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LA SECURITE JURIDIQUE DANS

LE COMMERCE ELECTRONIQUE AU MAROC

RESUMEN: Este articulo analiza la

necesidad de adaptaciéon del Derecho ma-
rroqui al mundo cibernético y a la revolu-
cioén tecnologica a través de la aprobacion y
aplicacion de nuevas normas sobre el inter-
cambio comercial por via electrénica. En
particular, se trata la adaptacién de los
métodos antiguos a los nuevos métodos, asi
como la reforma legislativa material y pro-
cesal para la mayor rapidez en la aplicacién
de las resoluciones judiciales. Bajo esta
planteamiento, se persiguen los siguientes
objetivos: Fomentar el desarrollo tecnologi-
co en Marruecos, adaptarse a las nuevas
leyes revolucién electrénica, cumplir con la
lexc mercatoria tratando de hacerlos adecuados
para el comercio electrénico; crear un nue-
vo vocabulario juridico que se ajuste con el
comercio electrénico y establecer la seguri-
dad y la confianza entre el comprador y el
vendedor en linea.

PALABRAS CLAVES: COMPLE-
JIDAD LEGAL, TRIBUNALES EN LINEA,
RAPIDEZ DE LAS DECISIONES JUDI-
CIALES.

RESUME: Le droit doit s’adapter au

cybermonde, il ne pouvait pas rester étran-
ger a la révolution technologique qui enva-
hie le monde, il faut donc réagir afin de
procéder a une application des régles qui
régissent 1’échange commercial par la voie
électronique, ainsi que de tenir le rythme
devant les innovations créées par le cyber-
monde, d’offrir des normes adéquates a la
nouvelle situation. Les aspects originaux
ou novateurs recherches par le sujet:
L’adaptation des anciennes méthodes aux
nouvelles méthodes, la modification de
certaines lois, I'implantation de nouvelles
régles, la résolution de certains problémes
posés et la rapidité dans les décisions éma-
nant des instances en ligne au lieu de la
lenteur des tribunaux nationaux. Objectifs:
Encourager le développement technolo-
gique dans notre pays, et lui donner un
atmosphere sécurisé; dapter les lois a la
nouvelle révolution électronique ; respecter
les normes de la lex mercatoria en essayant
de les rendre bien adaptées au commerce
électronique ; créer un nouveau lexique
juridique qui s’adapte avec le commerce
électronique ; e tablir sécurité et confiance
entre vendeur et acheteur en ligne.

MOTS-CLES: 1.A COMPLEXIFICA-
TION DU DROIT, TRIBUNAUX EN
LIGNE, LA SECURITE ET LA PROTEC-
TION, LA RAPIDITE DES DECISIONS
JURIDIQUE.
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A. nos jours ’humanité connait une

grande révolution technologique dont
les conséquences juridiques se multi-
plient, vue l'accélération du temps et la
réduction de I'espace, et le commerce a
évolué a son tour grace a la nouvelle
technologie, on a maintenant des opéra-
tions commerciales qui s’effectuent en
un clin d’ceil en ligne.

Le commerce électronique est une
expression qui désigne les transactions
commerciales entre entreprises et parti-
culiers ou encore entre entreprises, por-
tant sur les biens et services, ces tran-
sactions sont effectuées par la transmis-
sion et le traitement des données a tra-
vers des raisons informatisées via Inter-
net .

Le droit commercial a eu recours a la
lex mercatoria (la loi des marchands)
afin de réguler les intéréts des milieux
professionnels et les adapter aux exi-
gences du commerce. Selon cette logi-
que le commerce électronique a suivi la
méme stratégie en adoptant la lex mer-
catoria, cette derniére donné naissance a
la lex electronica (les normes informel-
les, non issues de lappareil étatique,
provenant d’organisations ou de com-
munautés reconnus et ayant une portée
juridique significative dans le commerce
électronique) dans le cyber espace, un
nouveau droit qui répond aux besoins
des transactions électroniques.

D’ou la nécessité d’instaurer une loi
qui pose les bases fondamentales pour

! Définition du commerce électronique retirée
de Pouvrage A. Rabagny-Lagoa, droit du com-
merce électronique, Paris, Ellipse, 2011, p. 5

la création d’une confiance juridique
dans I’espace numérique au maroc, de
ce fait c’est la loi 53-05 * qui résume : La
valeur probante des documents numéri-
ques ; la signature électronique comme
moyen de perfection de certains actes
juridiques et le contrat électronique
comme outil indispensable du dévelop-
pement du e-commerce.

Malheureusement le risque existe
toujours mais il faut savoir le gérer, a
titte d’exemple la fraude, il faut mettre
en place des systemes pour la combattre
et tracer ce type de risque. Le niveau de
sécurité doit étre élevé par les banques
qui attribuent des cartes numériques, a
ce stade des personnes tiers doit suivre
les opérations commerciales entre
commer¢ant et acheteur en ligne, en
tracant toutes les informations a propos
des deux parties, ceci servira comme
moyen de sécurité.

De ce fait, le cadre 1égal engendre
plusieurs risques qu’il faut tracer quand
une personne morale ou physique, priv-
¢ée ou publique ouvre un site sur
linternet’.

A cet égard, La gestion du risque est
une activité qui vise a maitriser
environnement informatique *, dont la
nécessité d’avoir un systeme sécurisé qui

2 La loi 53-05 relative a I’échange électronique
de données juridiques, du Dahir n°® 1-07-129 du
19 kaada 1428 (30 novembre 2007)

3 W. Fares, signature électronique : sécurité des
données, revue du droit marocain n° 7, 2009, p.

33

4+ B. Hamida, la fiabilité¢ de la signature élec-
tronique, revue du droit marocain n°® 17, avril

2011, p. 68
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par la suite concrétise la fiabilité de la
signature, en identifiant I’état des capa-
cités du monde virtuel et la fiabilité de
I'outil de production de signatures élec-
troniques.

On ne peut parler de la signature
électronique sans cité celle manuscrite,
alors une signature manuscrite remplit
deux fonctions : identifier la personne
qui s’engage et manifester son consen-
tement a ’acte, ceci se retrouve avec la
signature électronique, comme il est
reconnue que la signature manuscrite
est juridiquement équivalente a la signa-
ture ¢électronique. Cette dernicre se
définit comme un ensemble de données,
de facon indissociable a TI'acte qui en
garantie Iintégrité °, elle assure la sécuri-
sation technique et juridique des échan-
ges ¢lectroniques. Le terme cryptograp-
hie est important au niveau de la signa-
ture électronique, car c’est un systéme
de codage qui protege les logiciels et les
programmes, ainsi il permet de faire
face aux procédés de fraude informati-
que.

A ce titre, La signature électronique
existe depuis longtemps sous forme
conventionnelle (le cas du paiement de
la carte bancaire), l'intérét principale de
cette signature est de garantir 'envoi de
linformation par DPémetteur et 2a
s’assurer de la non modification au co-
urs de son transfert, de méme en ce qui
concerne le développement du com-
merce électronique pour qu’il s’effectue
légalement il faut une conclusion des
contrats en ligne.

5 W. Fares, signature électronique : sécurité des
données, revue du droit marocain n° 7, 2009, p.
36

Le dispositif de la signature électro-
nique doit étre certifié conforme aux
exigences définies par les services du
premier ministre chargé de la sécurité
des systemes d’informations, un certifi-
cat électronique délivré par un prestatai-
re de service de certificat électronique
contient : une mention indiquant : ledit
certificat est délivré a titre de certificat
¢lectronique et Iidentité du prestataire
ainsi que Etat dans lequel le certificat
est destiné, les données de vérification
de signature électronique qui corres-
pondent aux données de création de
signature ¢électronique, Iindication de
début et de la fin de la période de vali-
dité du certificat électronique, le code
d’identité du certificat électronique, la
signature électronique sécurisé du pres-
tataire de service de certification élec-
tronique qui délivre le certificat et le cas
échéant, les conditions d’utilisation du
certificat électronique.

Une forme avancée de la signature
électronique : La signature électronique
sécurisée symbolise la fiabilité et reste
comme une preuve en justice. Cette
signature doit étre propre au signataire,
créée par les moyens que le signataire
garde sous son controle exclusif qui lui
sert comme garantie avec 'acte auquel
s’attache la signature un lien afin que
toute modification ultérieur a 'acte soit
détectable. De ce fait, la signature élec-
tronique a la méme valeur que la signa-
ture manuscrite, il est possible de signer
en ligne les commandes, les déclarations
fiscales, la déclaration et le reglement de
la TVA par Internet, le contrat de travail
(notification de la démission ou du li-
cenciement par mail), les déclarations
sociales, signature de tout autre docu-
ment (contrats, bons de commande,

HASNAE BALGA REFEG 1/2014. ISSN: 1698-1006




REVISTA DE ESTUDIOS FRONTERIZOS DEL ESTRECHO DE GIBRALTAR

EL DERECHO A LA BUENA ADMINISTRACION DE LOS INMIGRANTES

congés ...) ... etc. Cest une garantie du
bon envoi de [linformation par
I’émetteur car elle authentifie I'origine et
d’assurer sa non modification au cours
de son transfert parce qu’elle montre
intégrité du contenu.

Donc a travers I'adoption de la loi
53-05, le législateur marocain a tranché
dans la question de I’équivalence fonc-
tionnelle entre signature manuscrite et
signature électronique, il I'a définitive-
ment institué, en introduisant ladite loi
en complément du titre premier du livre
premier du Dahir formant le Code des
Obligations et des Contrats dans un
chapitre premier bis.

La question qui se pose dans ce con-
texte est comment apporter la preuve
afin de montrer que I’échange dématé-
rialisé a eu lieu ?

La signature électronique a un ca-
ractere de sécurité trés particulier, car en
utilisant la cryptographie qui a comme
mission de garder les informations
secretes ainsi que la cryptanalyse qui
décode a son tour ces informations, elle
peut toucher tout genre d’actes dématé-
rialisés en besoin de I'authentification a
priori du signataire.

Cette authentification est le moyen
utilisé pour apporter la preuve valable et
fiable de Tidentité¢ de lutilisateur en
ligne (son nom, adresse ...).

Mais Le cadre juridique marocain
prend beaucoup de temps afin de discu-
ter, voter et appliquer une loi dans de
domaine du commerce électronique, ce
qui abouti a wun décalage entre
Iévolution rapide du commerce élec-
tronique et la mise en ceuvre de son

cadre législatif, de méme entre la pro-
mulgation d’une loi et son application.

Un  blocage est dérivé de
I'insuffisance 1égale en la maticre.

L’absence d’une loi définissant les
droits et obligations des prestataires
techniques en ligne (hébergeurs et édi-
teurs des sites web, fournisseurs d’accés
et moteurs de recherche) ainsi
quaucune protection juridique des
échanges de données juridiques entre
usager et administration n’est régle-
mentée par la loi.
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