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ABSTRACT

Satellite tracking of vehicles uses specialized hardware for obtaining and transmitting location
data. This embedded hardware for automatic vehicle location (AVL) is characterized for incor-
porating internal components with high level of heterogeneity, including sensors, data trans-
mission protocols, information codification and diagnostic mechanisms. These conditions
make difficult to have and standard way to integrate these devices in software platforms that
are designed to operate with standard protocols, and they end up creating isolated information
systems with few options in standardization and interoperability. At business level, these con-
ditions generate negative impacts in operative processes like fault attention, device’s internal
status diagnostic and decision making for corrective processes.

This document describes the development of an agent based middleware with network man-
agement protocols that allows the usage of network management systems (NMS) for perform
monitoring of heterogenous AVL devices. The solution presented here is characterized by be-
ing based in several computing areas, like multi-agent systems that allows the design of auton-
omous behaviors needed for interact with physical devices and make easier scalability through
a distributed platform; network management protocols where SNMP has been selected for hav-
ing defined simple operations and a managed object definition that gives an interface to connect
network management systems with devices that have proprietary communication protocols and
finally the Internet Of Things (IoT) where concepts were obtained to integrate heterogenous
hardware.

For middleware validation, the company ULTRA S.A. has supported a computing production
environment that brings real operation conditions of devices in features like data transmission
concurrency, connection intermittence and real variables changing; probing that by using this
middleware, current vehicle tracking platforms could unify technology and mechanism for di-
agnosing involved hardware, reducing complexity for variable monitoring and enhancing de-
cision making at operative level based of the bigger amount of accessible information and the
availability of administrative tools for management of physical resources, users and systems
alarms

RESUMEN

El rastreo satelital de vehiculos hace uso intensivo de hardware especializado para la obtencion
y transmisién de datos de ubicacién. Este hardware embebido para localizacién de vehiculos
(AVL) se caracteriza por tener un alto nivel de heterogeneidad en la mayoria de sus compo-
nentes tecnoldgicos, incluyendo sensores, protocolos de transmision de datos, codificacion de
la informacion y mecanismos de diagnostico. Estas condiciones dificultan la integracion y es-
tandarizacién de dichos dispositivos en plataformas de software que estén disefiadas para ope-
rar bajo protocolos estandares, por lo que se terminan creando sistemas de informacion aislados
con pocas opciones de estandarizacion e interoperabilidad. A nivel de negocio, estas condicio-
nes impactan negativamente procesos operativos como la atencion de fallos, el diagnostico del
estado interno de los dispositivos y la toma de decisiones para los procesos correctivos.
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En este trabajo de grado se describe el desarrollo de un middleware basado en agentes y proto-
colos de gestion de red que tiene como objetivo de aplicacion, el uso de sistemas de adminis-
tracion de red (NMS) para el monitoreo de dispositivos heterogéneos de AVL. Esta solucién
se caracteriza por fundamentarse en conceptos de varias areas de la informéatica como los sis-
temas multi-agentes que permiten el disefio de comportamientos autdnomos necesarios para
interactuar con los dispositivos fisicos y facilitan la escalabilidad a través de una plataforma
distribuida; los protocolos de gestion de red en donde se ha seleccionado SNMP, que a través
de un conjunto de operaciones simples y una definicion de objetos administrados, brinda una
interfaz para conectar los sistemas de administracion de redes con los dispositivos con proto-
colos propietarios de comunicaciones y finalmente el Internet de las cosas (l0T) del cual se
extrajeron conceptos para integracion de hardware heterogéneo.

En la validacién del middleware propuesto se ha contado con el apoyo de la empresa ULTRA
S.A. quien ha provisto un ambiente de produccién con el fin de contar con las condiciones real
de comportamiento de los dispositivos en términos de concurrencia en el envio de datos, inter-
mitencia de conexiones y cambios en las variables monitoreadas; probando de esta forma que
mediante este middleware, las plataformas actuales para el rastreo de vehiculos podran unificar
las tecnologias y mecanismos de diagnostico del hardware involucrado, reduciendo la comple-
jidad para efectuar el monitoreo de las variables y mejorando la toma de decisiones a nivel
operativo dada la mayor cantidad de informacién presente y la disponibilidad de herramientas
administrativas para la gestién de recursos fisicos, usuarios y alarmas del sistema.
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RESUMEN EJECUTIVO

El seguimiento de flotas de transporte mediante el uso de dispositivos de localizacion automa-
tica de vehiculos (AVL) busca garantizar la correcta prestacion del servicio de transporte dentro
de las condiciones de negocio requeridas por los clientes, incluyendo cumplimiento de rutas,
gjecucion de mantenimientos preventivos y reduccion de accidentalidad. La implementacion
de la tecnologia de rastreo, es también frecuentemente requerida por disposicion del gobierno
en ciertos sectores econdmicos, con el fin de darle solucion a problemas concretos tales como
la mineria ilegal, la seguridad dentro del transporte escolar y el control de pesca en &reas pro-
tegidas. La ejecucion de los controles anteriormente mencionados sélo es efectiva si se tiene
una continuidad en el servicio que permita obtener los datos de forma periddica y de igual
forma se garantice que el hardware presente un funcionamiento técnicamente correcto en tér-
minos de adquisicion de coordenadas geograficas, transmision de datos, gestion de la energia
y lectura de transductores; sin embargo, el funcionamiento de estos componentes fisicos debe
lidiar con factores externos que afectan el correcto desempefio. Tales factores incluyen la ope-
racion en zonas con altas temperaturas, suministro de energia intermitente, manipulacion fisica
brusca, baja cobertura de redes de datos, deficiente recepcion de sefiales de localizacion de los
satélites y en algunos casos ambientes con altos niveles de salinidad. Estas condiciones generan
la necesidad de disponer informacidn en tiempo real sobre las condiciones de operacién de los
equipos, para de esta forma tener criterios de decision sobre posibles funcionamientos erréaticos,
acciones de sabotaje, diagnosticos remotos y generacion de visitas técnicas.

La necesidad anteriormente expuesta ha sido abordada con diferentes planteamientos que so-
lucionan aspectos claves como el manejo de la heterogeneidad, el acceso a las variables cuando
los dispositivos se encuentran en modo de bajo consumo, descubrimiento de nodos vecinos,
visualizacién de informacion y generacion de alarmas. Sin embargo, debido a las particulari-
dades de las tecnologias usadas en el rastreo de activos, las necesidades a nivel de soporte
técnico, asi como las condiciones de los contratos de prestacion de servicio actuales, se requiere
de una solucion que haga reutilizacion de las herramientas de monitoreo existentes y que provea
mecanismos de interaccion con el hardware de tal modo que se generen diagndsticos y reco-
mendaciones basados en reglas de negocio pre-establecidas.

El presente proyecto de grado propone una solucion a las problematicas expresadas mediante
la reutilizacion de los sistemas para la gestion y monitoreo de redes (NMS) que actualmente se
usan para la verificacion del correcto funcionamiento de dispositivos de red tradicionales. El
objetivo es la construccion de un middleware que proporcione una interfaz de lectura a las
variables de los equipos de rastreo por parte del NMS mediante el uso del protocolo SNMP, lo
cual permitira explotar caracteristicas propias de estos sistemas de monitoreo tales como gene-
racion de reportes historicos, deteccion de fallos y presentacién de la informacién de forma
amigable. Lo anterior se logra mediante la implementacién de 2 bloques principales: En pri-
mera instancia, un sistema multi-agentes, los cuales se encargan de procesar las particularida-
des en términos de protocolos de comunicacion y codificacion de datos, interactuar con los
dispositivos a través del envio de comandos de diagnéstico en los momentos idoneos y generar
los estados de diagndstico y definicion textual de indicaciones al usuario mediante el uso de un
motor de reglas. El segundo componente es una implementacion de agente proxy SNMP el cual
esta disefiado para la presentacion de los datos numéricos y textuales mediante la recepcion y
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contestacion de operaciones de lectura (GET/WALK/BULK) en los identificadores de los ob-
jetos monitoreados (OID).

En el proceso de construccién del middleware se han utilizado herramientas de desarrollo open-
source que garanticen su continuidad en el ambito académico. Para la persistencia se ha utili-
zado el motor de base de datos PostgresSQL, mientras que el sistema multi-agente ha sido
implementado bajo el framework JADE, el cual proporciona facilidades para la comunicacion
entre agentes y ejecucion de codigo tanto de forma periédica como programada en el tiempo.
El protocolo SNMP ha sido implementado en Python mediante la libreria PySNMP la cual
permite una rapida abstraccion de las particularidades de este protocolo de gestion de red donde
los identificadores de los objetos monitoreados (OID) han sido ubicados dentro del nodo “en-
terprises”, permitiendo su uso y expansion tanto de forma académica como a nivel corporativo.

En términos de escalabilidad la solucion propuesta hace uso de las caracteristicas de distribu-
cion de carga de la plataforma multi-agentes (JADE), lo que permite la creacion de contenedo-
res de ejecucion para los agentes al mismo tiempo que genera una abstraccion de la distribucion
fisica de los nodos y sus conexiones de red, permitiendo asi adicionar recursos de computo de
una forma flexible. Finalmente, este framework de agentes ha permitido el uso eficiente de los
recursos de memoria y procesamiento al sincronizar todas las tareas de un mismo agente dentro
de un Unico hilo de ejecucion, disminuyendo asi bloqueos innecesarios para el acceso a objetos
de forma concurrente.

En la implementacion de este proyecto se ha contado con el apoyo de la empresa ULTRA S.A.
quién a través de su linea de negocio de rastreo de activos (ULTRACK), ha provisto los linea-
mientos técnicos y de negocio que rigen el sector del rastreo de activos y de esta forma generar
una definicion de requerimientos ajustada a la realidad. Igualmente han apoyado el desarrollo
del proyecto con el suministro de documentacion técnica de los dispositivos y un entorno de
trabajo con datos reales en términos de frecuencia y variables generadas.
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INTRODUCCION

El uso de dispositivos de localizacion automaética de vehiculos (AVL) en las operaciones de
transporte esta generando impactos positivos en términos de optimizacién operativa y monito-
reo de aspectos técnicos y legales. En la logistica, estos dispositivos estan contribuyendo con
sistemas de alarmas tempranas que mejoran el ahorro de combustible, trazabilidad de la ubica-
cién para reducir las acciones delictivas y monitoreo de maniobras de conduccién para mini-
mizar los niveles de accidentalidad. Lo anterior es posible gracias a la comunicacion vehiculo
a infraestructura (V2I)[1], que transmite variables de localizacion y de diagnostico automotriz
hacia una plataforma de software donde estos datos se convierten en la materia prima para
generacion de servicios tales como la navegacion dirigida, planificacion de mantenimientos
mecéanicos, inmovilizacion del automotor y diagnéstico remoto de componentes automotrices.

Los elementos anteriormente mencionados, hacen parte de un concepto llamado el “vehiculo
conectado”[2][3][4], en el cual el vehiculo esta provisto con acceso a internet permitiendo en-
laces automaticos con otros objetos conectados, incluyendo teléfonos celulares, dispositivos de
rastreo, semaforos e incluso otros vehiculos[5]. Algunos casos de uso de esta vision se encuen-
tran en la Figura 1, donde se observa una clara tendencia hacia los servicios de entretenimiento,
asistencia, telematica y seguridad de las personas. No obstante, el sector logistico que es el
nicho de negocio de la empresa de rastreo donde se van a efectuar las pruebas de este trabajo
de grado, requiere de servicios mas especificos en aspectos relacionados con el diagndstico
remoto del hardware, prediccion de fallos en los vehiculos, uso eficiente de recursos de carga
y localizacion geogréfica precisa[6]. Estos objetivos orientados al monitoreo, se pueden con-
seguir ejecutando una parametrizacion adecuada de la plataforma de software existente para
efectuar una decodificacion, evaluacion y presentacion de las variables de forma ajustada a las
necesidades; sin embargo, cuando las aplicaciones comienzan a expandirse a través de malti-
ples dominios, esta forma de construir silos verticales de propositos especificos se torna rapi-
damente ineficiente y costosa[7].

En la busqueda de tecnologias y herramientas existentes que integren las variables de tipo di-
verso anteriormente mencionadas, y que posean un manejo de heterogeneidad en las particula-
ridades técnicas de los dispositivos, se han encontrado propuestas publicadas[8]-[11], que me-
diante traduccion de protocolos e implementacion de servidores proxy proveen los mecanismos
para acceder remotamente a las variables de interés; pero dadas las particularidades técnicas y
legales de cada nicho de negocio, no generan un alcance en términos de implementacion y
administracion[7]. En el internet de las cosas (IoT) también se encuentran soluciones que in-
cluyen plataformas existentes para integracion de dispositivos y visualizacion de datos[12]—
[14], donde los mecanismos de comunicacion estan basados principalmente en protocolos co-
munes del 10T tales como MQTT [15] y CoAP[16], lo cual excluye al hardware con mecanis-
mos de comunicacion propietarios. Finalmente se encuentran arquitecturas enfocadas a mane-
jar los altos niveles de diversidad mediante la virtualizacion de sensores y migracion a esque-
mas de tipo “Sensor como servicio” (SenaaS)[17] y Objeto como servicio (TaaS)[18], las cua-
les son muy prometedoras en cuanto a localizacion de objetos y servicios dentro del IoT, pero
que igualmente generan un aislamiento de los sistemas de monitoreo genéricos basados en pro-
tocolos propietarios.
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Figura 1: Conectividad en vehiculos - Casos de uso y categorias. Tomado de [19].

Las circunstancias descritas sirven como base para la propuesta de construccion de un middle-
ware para el monitoreo de dispositivos de rastreo automatico de vehiculos. Este middleware se
debe proveer los mecanismos para interaccion con el hardware remoto y la consiguiente ex-
traccion de variables de funcionamiento interno, también debe estar en capacidad de generar
acciones autbnomas para comunicarse con los equipos y generar conceptos de diagnéstico que
sean presentados al usuario de una forma legible. A nivel de disefio se deben incorporar los
conceptos de escalabilidad en los recursos de computo que vayan acorde al crecimiento del
namero de dispositivos conectados; reglas de negocio que permitan la generacién de diagnos-
ticos especificos y compatibilidad con los sistemas de monitoreo de dispositivos dominantes
en el mercado.

El trabajo desarrollado en esta memoria se organiza de la siguiente forma: El capitulo 1 des-
cribe las condiciones de operacién y dificultades presentes en el nicho del rastreo de activos,
proporcionando una descripcion de las problematicas existentes tanto a nivel técnhico como a
nivel contractual. El capitulo 2 describe los objetivos del proyecto, asi como su articulacion
con las fases metodoldgicas. El capitulo 3 expone el marco teérico del proyecto haciendo én-
fasis en los conceptos que han aplicado para el desarrollo de la propuesta. El capitulo 4 hace
una revision del estado del arte en trabajos que se han enfocado en objetivos similares de ma-
nejo de heterogeneidad desde diferentes dpticas-. El capitulo 5 explica los criterios de disefio
aplicados, asi como el proceso de desarrollo del middleware. Finalmente, el capitulo 6 muestra
los resultados de pruebas de desempefio que permiten dimensionar los recursos de computo de
acuerdo al nimero de dispositivos conectados.
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1. DESCRIPCION GENERAL

En esta seccion se tratan los antecedentes y problematicas presentes en el sector del segui-
miento satelital, cuando se requiere trabajar con un nivel muy alto de heterogeneidad en los
protocolos de transmision de datos, tipos de sensores y variables disponibles. Asimismo se
examina como se han solucionado estos problemas en el pasado a nivel de administracion de
redes y como se enlazan estos elementos para generar una pregunta de investigacion.

Oportunidad y problemética
Antecedentes

La administracion y gestion de redes de computadoras histéricamente ha tenido grandes retos
debido a la gran diversidad de dispositivos de red, protocolos de gestion y herramientas de
administracion generadas por parte de los diferentes fabricantes para el manejo y configuracion
de sus productos[19]. Estas dificultades se han podido superar en gran manera gracias a orga-
nizaciones como la Union internacional de telecomunicaciones (ITU), el grupo de trabajo de
ingenieria en internet (IETF) y el grupo de administracion de objetos (OMG) cuyos esfuerzos
han estado encaminados a generar arquitecturas, esquemas de datos y protocolos de gestion,
que permitan trabajar sobre un marco comun en la administracion de redes[19]. Algunos ejem-
plos de los resultados en este campo incluyen la estandarizacion de protocolos de monitoreo
como SNMPJ[20] y CMIP[21], el uso de lenguajes extensibles para establecer la configuracion
de dispositivos de red como es el caso del protocolo NETCONF[22] y la generacion de modelos
para la administracion de redes como FCAPS[23]. Finalmente, los fabricantes de software es-
pecializado en redes, han impulsado el uso de aplicativos para efectuar el monitoreo y gestién
de todos los elementos de la red de forma centralizada. Tales aplicativos reciben el nombre de
Sistemas de gestion de red (Network Management Systems — NMS), los cuales no sélo efectiian
el monitoreo del hardware existente, sino que incluyen numerosas funciones como el descubri-
miento automatico de dispositivos, generacion de correos con resimenes estadisticos de la red
y agrupacioén geografica de nodos[24].

Los esfuerzos en términos de integracién de dispositivos y protocolos heterogéneos también
han estado presentes en el escenario del internet de las cosas (1oT), donde los dispositivos (sen-
sores) se caracterizan por tener reducido poder de computo, baja capacidad de almacenamiento,
interfaces fisicas de baja velocidad y conexiones de datos intermitentes[15]. Estas circunstan-
cias han dificultado la implementacion de protocolos actuales para el monitoreo y control re-
moto de forma nativa en los sensores, por lo cual dichos sensores son gestionados normalmente
a través de protocolos especificos como CoAP[16] y MQTTI[15] los cuales ha sido disefiados
para bajo consumo de energia y uso reducido de capacidad de computo. Dentro de los disposi-
tivos embebidos de 10T, hay un segmento que esta basado en protocolos de comunicacién pro-
pietarios y por ende se encuentran aislados de la posibilidad de estar integrados con las plata-
formas de 10T. Este fendmeno ha sido denominado la “Intranet de las cosas”[26] Yy ha sido
objeto de propuestas que buscan construir arquitecturas para integrar todo el hardware hetero-
géneo con caracteristicas de l0T de una forma transparente[7]. En estas propuestas de integra-
cién se busca que los sensores (o dispositivos) sean accesibles de forma universal mediante
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conversion bidireccional de protocolos[27] y virtualizacion de las particularidades fisicas

(51071

A nivel de plataformas y aplicativos de software para la integracién y monitoreo de dispositivos
de rastreo se encuentra que generalmente son disefiados por los mismos fabricantes del hard-
ware. Esta caracteristica genera un claro sesgo en el disefio, que se manifiesta en la maximiza-
cion y complementacion de los productos de un proveedor en particular, mientras que se deja
poca o hinguna compatibilidad para otros fabricantes. Ejemplos de lo anterior se observan en
el Gateway “Pegasus”[28] de la compafiia DCT[29], dicho Gateway ofrece caracteristicas
avanzadas como la gestién automatica se sim-cards, actualizaciones automaticas de firmware,
envio controlado de comandos de configuracion y diagnostico remoto del hardware; no obs-
tante el hardware compatible estd conformado por sus propios dispositivos fabricados (Syrus,
Syrus3G, Trailer Tracker). Otro caso relevante es el del fabricante Israelita Starcom Sys-
tems[30] quien provee una aplicativo listo para instalar en la infraestructura del integrador; este
aplicativo llamado “Centro de control”[31] provee un conjunto de servicios orientados a inte-
grar las actividades operativas de monitoreo de dispositivos con procesos corporativos tales
como manejo de clientes, gestién de permisos para usuarios y facturacion; para este aplicativo,
el hardware compatible esta definido por los equipos fabricados por Starcom (Helios, Tetis,
Watchlock, Rainbow). Los anteriores ejemplos muestran que el proceso de integracion de los
distintos modelos de equipos AVL con un protocolo estandarizado es una labor que no esta
enmarcada dentro de las prioridades estrategias de los fabricantes y que es necesario un meca-
nismo alterno de integracion.

Descripcion del problema.

Los equipos de rastreo satelital (Automatic Vehicle Location — AVL) son dispositivos que pro-
veen informacion de localizacion geogréfica de activos, mediante la adquisicion y transmision
de coordenadas GPS. Estos dispositivos se caracterizan por tener implementaciones parciales
tanto del internet de las cosas como de los protocolos del estandar TCP/IP; sin embargo, estan
regidos por mecanismos propietarios para la codificacion y transmision de datos que limitan su
posible integracion con plataformas de 10T o con NMS[17], convirtiéndolos realmente en parte
de la Intranet de las cosas. Esta problematica en términos de integracién se torna mas compleja
si se tiene en cuenta el alto nivel de heterogeneidad en tipos de variables fisicas disponibles,
mecanismos de gestion de la energia, protocolos de comunicaciones y herramientas de gestion
remota propias de cada fabricante.

Aparte de los aspectos técnicos previamente mencionados que dificultan la libre integracion de
esta clase de dispositivos, se encuentran requerimientos en términos de seguridad informatica
y aspectos contractuales que impiden el acceso a datos del hardware de AVL desde o hacia el
exterior de la infraestructura de monitoreo. Estas condiciones técnicas y legales son comunes
en los nichos de negocios de logistica, transporte de valores y seguimiento de personas; en
donde se busca reducir el riesgo que los datos sensibles de una operacién de trasporte sean
accedidos y usados para fines delictivos.

El hecho de no poseer mecanismos estandares para el monitoreo genérico de equipos de AVL,
al mismo tiempo de tener impedimentos técnicos y legales para la transmision de los datos
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hacia plataformas especializadas en dicha labor, genera las siguientes dificultades en términos
operativos:

— Al usar diferentes tipos de dispositivos, se hace necesario disponer de las respectivas he-
rramientas propietarias de monitoreo y diagnéstico que provee cada fabricante, lo que im-
plica mayores curvas de aprendizaje y mayor nimero de recursos de computo para soportar
los diferentes aplicativos informaticos que efectian la obtencion y procesamiento de datos,
visualizacién y generacién de alarmas.

— Los equipos de AVL son normalmente usados en operaciones criticas tales como logistica
y transporte de mercancias, transporte de valores, seguridad personal, optimizacion de rutas
y control de riesgo [32]; esto los convierte en un componente critico de estas operaciones
de transporte donde los fallos del hardware generan incertidumbre y ausencia de control
sobre posibles incidentes como robos planificados, accidentes y desvio de rutas e incum-
plimiento de itinerarios.

— Los procesos de diagnostico de fallos en los dispositivos, implica una evaluacion de datos
de muy bajo nivel de abstraccion -tipicamente variables codificadas en un formato propie-
tario del fabricante-, lo que requiere de periodos muy largos de andlisis humano para ge-
nerar un concepto técnico.

Debido a lo expuesto, surge la siguiente pregunta:

¢Como Disefiar y validar un middleware basado en agentes orientado a plataformas de rastreo
satelital que permita integrar mecanismos de monitoreo estandar sobre dispositivos de locali-
zacion usando un protocolo estandar de gestion de red?
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2. DESCRIPCION DEL PROYECTO

2.1. Objetivo general

Disefar y validar un middleware basado en agentes orientado a plataformas de rastreo sa-
telital que permita integrar mecanismos de monitoreo estandar sobre dispositivos de loca-
lizacion usando un protocolo estandar de gestion de red.

2.2 Objetivos especificos

— Identificar, analizar y clasificar las variables internas, protocolos y métodos de extraccion
de informacion de los dispositivos de rastreo.

— Disefiar la arquitectura del middleware de acuerdo a las particularidades de los equipos.

— Implementar un prototipo funcional de software que permita acceder a la informacion mo-
nitoreable de los equipos usando un protocolo estandar de gestion de red.

— Validar el software desarrollado en un ambiente de produccidn.

2.3 Fases de desarrollo

Exploracion: Esta fase se relaciona con el objetivo especifico 1: “ldentificar las variables
internas, protocolos y métodos de extraccion de informacion de los dispositivos de rastreo”.
Aqui se comprende el levantamiento de informacidon a nivel técnico sobre las variables y
protocolos que intervienen en las labores de monitoreo y soporte sobre equipos de rastreo,
igualmente se exploran opciones técnicas para el desarrollo del software. Los anteriores
elementos serviran como base para la definicion de las historias de usuario.

Actividades.

— Clasificacion y seleccion de las variables internas de los equipos de rastreo -no
orientadas al negocio-, que sean accesibles de forma remota.

— Exploracion de los protocolos de transmision y codificacion de datos usados actual-
mente por los dispositivos de rastreo.

— Investigacion de los mecanismos de obtencidn de informacion interna de los dispo-
sitivos de acuerdo al fabricante.

— Construccion de las historias de usuario.

Planeacion: Esta fase se relaciona con el objetivo especifico 2: “Disefiar la arquitectura del
middleware de acuerdo a las particularidades de los equipos”. En esta etapa se define la
arquitectura del software que integra los elementos fundamentales de lectura de variables,
envio de notificaciones, integracion con sistemas externos y que igualmente cumpla con las
historias de usuario.

Actividades.
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— Exploracién y seleccién del protocolo de gestion de red a implementar.

— Definicion de los componentes internos del middleware.

— Estructuracion de alto nivel de las estrategias de adquisicion de informacion remota
de los dispositivos segun el fabricante.

— Disefio de las interfaces de traduccion de variables entre las transmisiones de los
dispositivos y los objetos administrados.

Desarrollo Iterativo: Esta fase se relaciona con el objetivo especifico 3: “Implementar un
prototipo funcional de software que permita acceder a la informacion monitoreable de los
equipos usando un protocolo estandar de gestion de red”. Esta fase se orienta hacia la parte
constructiva del proyecto, por lo cual se encargara de materializar las historias de usuario y
de igual forma proveer los casos de prueba que permitan verificar el cumplimiento de los
objetivos del proyecto.

Actividades.

— Disefio de los casos de prueba.

— Desarrollo de las historias de usuario.

— Construcciédn de generadores de trafico para emulacion de transmisiones de equipos
de rastreo.

— Pruebas Unitarias.

Puesta en produccion: Esta fase se relaciona con el objetivo especifico 4: “Validar el soft-
ware desarrollado en un ambiente de produccion”. Esta etapa estd orientada a validar no
solo el comportamiento del software desarrollado, sino también a verificar la operacion al
interactuar con el resto de elementos que conforman un sistema de gestion de red en un
entorno real.

Actividades.

— Integracion de los sub-sistemas que conforman el middleware.

— Exploracion y seleccion de un software de monitoreo de redes compatible con el
protocolo de gestion de red escogido.

— Integracion del middleware desarrollado con trafico real de equipos de rastreo.

— Validacion de la congruencia y precision de los datos provistos por los objetos ad-
ministrados.
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3. MARCO TEORICO

En este capitulo se examinan los conceptos mas relevantes a nivel de tecnologias y herramien-
tas que se involucran en el desarrollo del presente proyecto. Estos conceptos incluyen los dis-
positivos de rastreo que generan los datos geo-referenciados, el protocolo de gestién de red que
constituye la base para el manejo de la heterogeneidad y los sistemas Multiagentes que propor-
cionan los mecanismos 6ptimos para interactuar con los dispositivos fisicos y llevar control de
las actividades de forma concurrente.

3.1 Dispositivos de localizacion automaticas de vehiculos.

Los dispositivos de localizacion automatica de vehiculos son los generadores de la materia
prima del nicho de negocio AVL.: Los datos geo-referenciados de eventos. Con estos datos se
generan los informes y alarmas que representan la oferta de valor a los clientes finales. Dada
su importancia, se hara una breve descripcion de sus caracteristicas principales enmarcadas
dentro de los sistemas embebidos y de los mecanismos de transmisién que utilizan.

3.1.1 Generalidades.

La localizacion automatica de vehiculos, basa su funcionamiento en dispositivos con capacidad
de obtener las coordenadas geograficas de su ubicacidn, asi como transmitirlas hacia una infra-
estructura informatica. Estos dispositivos estds compuestos generalmente por un receptor GPS,
sensores de interés y un dispositivo de comunicacion remota [33], siendo este Gltimo quien
generalmente tiene la capacidad de coémputo y lleva el control de todas las actividades. En la
figura 2, se pueden los bloques anteriormente descritos con un mayor detalle del tipo de ele-
mentos que pueden intervenir dependiendo de la aplicacion.

Combustible GPRS

Analogas Sensores de
Entradas NESTES
Digitales

WiFi Zigbee
(((l))) RS-232
Dispositivo de :
comunicacion

remota USB

Salidas
Digitales

@ Médulo basico (0 Periférico Opcional

Figura 2: Componentes basicos y periféricos opcionales de un dispositivo de AVL.
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3.1.2 Tipos de dispositivos.

Los dispositivos de AVL pueden tener varias clasificaciones dependiendo de la vision del fa-
bricante, asi como el tipo de aplicaciones y caracteristicas fisicas. Se mencionan algunas de
ellas.

Dispositivos de uso personal: Se caracterizan por ser de reducido tamafio, factor de forma
discreto y una corta duracién limitada de bateria [34]. Son usados en seguimiento encu-
bierto de personas y control de personal en campo. Esta clase de dispositivos han sido
paulatinamente reemplazados por aplicaciones moviles que ejecutan la misma clase de
comportamiento en el hardware de un teléfono inteligente.

Dispositivos de uso automotriz: Disefiados para estar instalados de forma permanente en
el interior del vehiculo. Generalmente se conectan a varias lineas eléctricas del vehiculo
incluyendo la ignicion, sensores de puertas y médulos de bloqueo. Para efectos de tener
funcionamiento permanente, toman su energia directamente de la bateria del automotor.
Dispositivos de uso maritimo: Especialmente construidos para soportar las agresivas con-
diciones del ambiente maritimo tales como las altas temperaturas y ambiente salino. Estos
equipos deben contar con un suministro de energia de reserva lo suficientemente robusto
para efectuar comunicaciones satelitales durante un largo tiempo en ausencia de electrici-
dad.

Dispositivos de aplicaciones especiales: En esta categoria se tienen equipos para seg-
mento del mercado con necesidades particulares, tales como seguimiento de contenedores
y seguimiento de mascotas.

La figura 3, muestra ejemplos de las diferentes clases de dispositivos existentes en el mercado.

U
Rastreador personal EV07 Rastreador vehicular MVT380 Rastreador de contenedores Cellotrack
Fabricado por Eview Ltd. Fabricado por Meitrack Group. Fabricado por Pointer Telocation.

Figura 3: Dispositivos de AVL de uso personal, automotriz y para seguimiento de carga.

3.1.3 Sensores de interés.

Los sensores se encargan de adquirir y cuantificar sefiales provenientes del mundo exterior[35],
estas lecturas incluyen niveles de amplitud en sefiales analogas de transductores, asi como es-
tados l6gicos de sefiales digitales. En el segmento logistico se encuentran con frecuencia sen-
sores analogos de temperatura para el monitoreo de carga refrigerada y sensores de combustible
usados en el control de la eficiencia de la operacion de transporte [32]. Las entradas digitales
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también son usadas para obtener informacion de elementos con un comportamiento inherente-
mente discreto como lo son el estado del motor (encendido/apagado) y estado de puertas
(abierta/cerrada).

3.1.4 Receptor GPS.

Se encarga de obtener las sefiales provenientes de la constelacion de satélites de localizacidn,
procesarlas y entregar datos concretos de latitud y longitud. Este médulo también se encarga
de generar informacién complementaria a partir de célculos adicionales; dicha informacion in-
cluye el nimero de satélites visibles, el nivel de dilucion de precision, velocidad, altura sobre
el nivel del mar y azimut.

3.1.5 Dispositivo de comunicacion remota.

Transmite los datos capturados del médulo GPS y demas periféricos hacia la infraestructura
informatica. Dada su capacidad de computo, el dispositivo de comunicacion remota es el en-
cargado de correcto funcionamiento general del sistema. Para lograr esto debe controlar la co-
municacion con los periféricos, gestionar el almacenamiento de datos y manejar la comunica-
cion remota a través de protocolos propios de tecnologias inalambricas que pueden ser Wifi,
GPRS, Satelital e incluso Zigbee.

3.1.5.1 Mecanismos de transmision de datos.

Actualmente las tecnologias de comunicacion que mas estan siendo utilizadas en el sector trans-
porte son GPRS vy Satelital [32], ya que sus caracteristicas de gran cobertura geografica las
hacen atractivas para la comunicacion con dispositivos que estan permanentemente recorriendo
cientos de kilometros, estos esquemas de comunicacion se describen de forma simplificada a
continuacion:

— Redes celulares: En este esquema mostrado en la figura 4, se usan los servicios de datos
de las redes de telefonia celular. Normalmente funcionan a través de un modem 2G o 3G
el cual es controlado mediante la ejecucion de comandos AT. Este modo de comunicacion
usa varios de los protocolos del estandar TCP/IP como UDP y TCP en capa de transporte,
sin embargo, en la capa de aplicacién suelen estar presentes codificaciones propietarias de
datos. Este esquema se caracteriza por disponer de un alto ancho de banda y bajo costo de
transmision

— Enlaces satelitales: Este esquema mostrado en la figura 5, se caracteriza por hacer uso de
las constelaciones de satélites para uso comercial. En este esquema los datos que se trans-
miten viajan a través de los satélites para finalmente llegar a un Gateway que proporciona
una interfaz basada en servicios comunes (ftp, web-services) para acceder a los datos[36].
Este esquema presenta capacidad limitada de transmision de datos y altos costos econdémi-
COs.
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Dispositivo AVL Red Celular Internet Servidor

Figura 4: Esquema de transmision de unidades AVL mediante red celular.

| | |

W, ¥,

Satélites

4

=

Dispositivo AVL Estacionterrestre Internet Servidor

Figura 5: Esquema de transmision de unidades AVL enlace satelital.

3.1.5.2 Interfaces locales de comunicacion secundaria.

Los dispositivos de comunicacion remota, a menudo tienen interfaces locales de comunicacion
secundarias que les permite expandir sus funcionalidades mediante la interaccion con periféri-
cos especializados tales como memorias, computadoras automotrices y sistemas de identifica-
cion. Entre estas interfaces fisicas se destacan:

— RS232: Interfaz de datos serial de baja velocidad, mediante la cual se establece intercambio

de datos con navegadores, pantallas tactiles y computadores tipo PC para efectos de confi-
guracion.
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— One-Wire: Bus de comunicaciones desarrollado por Dallas Semiconductor, el cual trans-
mite datos y reloj a través de un Unico hilo [37]. Se usa para recolectar informacion de
dispositivos de identificacién (Ibutton) y sensores de temperatura digitales.

— OBD: Sistema de diagnostico a bordo del vehiculo, el cual permite obtener informacion
de los componentes internos del vehiculo y asi poder ejecutar diagnéstico del mismo [38].

— USB: Interfaz de datos de alta velocidad, usada con fines de programacion y configuracion
del dispositivo en su etapa de produccion y puesta a punto.

3.2 El protocolo SNMP.

La integracion del middleware desarrollado en este trabajo de grado con una plataforma de
administracion de redes, requiere de la implementacion de un protocolo de gestion de red. La
seleccion de dicho protocolo se encuentra definida por los siguientes criterios: el objetivo de
uso del protocolo, que define la idoneidad del mismo y el tipo de operaciones soportadas; la
compatibilidad con los NMS actuales que garantice la aplicacién practica en los aplicativos de
monitoreo mas usados del mercado y finalmente el nivel de estandarizacién que permita su
implementacion de forma libre sin estar ligados tecnologias propietarias.

El protocolo seleccionado ha sido SNMP debido a su clara orientacién hacia la obtencién de
informacidn en sistemas remotos, asi como su reducido nimero de operaciones de interaccion.
Este protocolo igualmente tiene un alto nivel de aceptacion en los NMS dominantes tanto de
uso libre, como de licenciamiento comercial, lo que se traduce en la generacion de un amplio
abanico de seleccion de herramientas de monitoreo compatibles. SNMP esta definido como un
protocolo del IETF que puede ser usado de forma libre en cualquier fisico sin importar su na-
turaleza, por lo que se encuentra presente en dispositivos de red, Sistemas de alimentacion
ininterrumpida (UPS), cdmaras de circuitos cerrado de television (CCTV) y numerosas imple-
mentaciones de agentes tipo Proxy para el monitoreo de hardware heterogéneo.

3.2.1 Descripcion General.

< Trap sent to NMS

NMS Query sent to agent > Agent

< Response to query sent from the agent to the NMS

Figura 6: Esquema simplificado de interaccion entre NMS y Agente SNMP[39].

Para efectuar el envio y recepcion de datos mostrado en la figura 6, normalmente se usa el
protocolo de transporte UDP, el cual se caracteriza por no estar orientado a la conexion, no
poseer mecanismos de confirmacion ni de control de flujo[40], haciéndolo un protocolo no
confiable. Sin embargo, SNMP compensa estas limitantes con la implementacion de un meca-
nismo de “timeout”, en el cual se envia la peticion al agente y se espera un tiempo prudencial
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para la respuesta. Si este tiempo es superado se reintenta un nimero definido de veces. El nd-
mero de reintentos se configura de acuerdo a las condiciones de la red de tal forma que, de ser
excedido se puede determinar que el dispositivo monitoreado esta presentando fallos reales en
la comunicacion. A nivel de sockets, se usa el puerto 161 para la recepcion de solicitudes re-
motas de los NMS vy el puerto 162 para el envio de alertas. SNMP tiene implementaciones
sobre el protocolo TCP, las cuales responden a desarrollos propietarios y necesidades particu-
lares[39], tal es el caso de necesitar un control estricto en el control de mensajes perdidos por
parte de los agentes[19].

El crecimiento de las redes de computadoras no s6lo en tamafio sino en requerimientos de in-
teroperabilidad y seguridad ha permitido que SNMP haya evolucionado en el tiempo generando
3 versiones; SNMPV1, que define la arquitectura y componentes basicos, asi como los tipos de
variables[41] y operaciones soportadas[42]. SNMPv2, la cual adiciond nuevos tipos de datos y
tipos de errores, el tipo de operacién GETBULK, asi como el mecanismo de comunicacion
entre aplicativos administradores[43]. SNMP ha sido tradicionalmente considerado un proto-
colo inseguro debido que las primeras versiones (SNMPv1 y SNMPv2) han basado su esquema
de acceso en un cadigo gue se transmite de forma textual a través de la red permitiendo su facil
interceptacion. Sumado a lo anterior, muchos dispositivos de red tienen codigos por defecto
(“public” para lectura y “private” para escritura), reduciendo notablemente el esfuerzo para
acceder de forma no autorizada a la configuracién de los equipos. Para solventar las anteriores
falencias, se desarroll6 posteriormente la tercera version (SNMPv3) de este protocolo, donde
su principal novedad es la inclusion de robustos mecanismos de autenticacion y encriptacion.

3.2.2 Tipos de datos.

SNMP ha definido inicialmente 4 tipos de datos primitivos para representar la informacion
administrada. Dichos tipos se han generado mediante un subconjunto de ASN.1 (Abstract sin-
tax notation one)[44], la cual es una notacion formal usada para describir datos transmitidos
por protocolos de comunicaciones con independencia del lenguaje implementado vy la repre-
sentacidn fisica de dichos datos[45]. Los tipos de datos basicos que se han definido son:

— Entero (INTEGER): Variable numérica con un rango de 32 bits y codificada en comple-
mento a 2. Tiene un rango de -2147483648 a 2147483647 y es usada tanto para representar
valores discretos como para las “enumeraciones”, las cuales son definiciones numéricas de
estados pre-definidos de una variable. Por ejemplo, para definir que una interfaz de red esta
operativa se define “1” y para indicar que esta apagada se define “2”.

— Secuencia de bytes (OCTECT STRING): Conjunto de bytes que se usan para representar
cadenas de texto. Cada byte toma valores entre 0 y 255, pero normalmente son asignados
valores representativos de cédigos ASCII.

— Identificador de objeto (OBJECT IDENTIFIER): Secuencia de nimeros enteros que
representa una posicion dentro del arbol jerarquico de MIB. Este tipo de dato es usado por
cada objeto administrado para poder ser identificado de forma Unica.

— Nulo (NULL): No usado.
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A partir de los datos primitivos, se han definido datos de tipos mas abstractos, los cuales son
denominados “tipos de aplicacion extendida”[46] y han venido apareciendo con las diferentes
versiones del protocolo SNMP.

— Direccion de red (NetworkAddress): Representa diferentes tipos de direcciones de red.

— Direccion IP (IpAddress): Representa una direccion IP y esté definida como una variable
de tipo OCTECT STRING con 4 bytes[46].

— Contador (Counter): Representa una variable no negativa de 32 bits cuyo valor siempre
estd incrementandose. Cuando su valor maximo ha sido alcanzado vuelve a cero para vol-
ver a efectuar el proceso de conteo. Un ejemplo de uso, es permitir la cuantificacion del
namero de bytes enviados y recibidos en una interfaz de red.

— Indicador (Gauge): Al igual que el contador, este tipo de variable es no-negativa con
capacidad de 32 bits, la diferencia estriba en que puede incrementar o disminuir su valor,
pero nunca podra exceder su limite maximo[39] . Un ejemplo de uso es medir la velocidad
es una interfaz de red.

— Marcas de tiempo (TimeTicks): Representan una medida de tiempo definida por centé-
simas de segundos y su rango se define por un nimero no-negativo de 32 bits, por lo que
puede contabilizar intervalos de hasta 42949672.95 segundos (497 dias). Este tipo de va-
riable se usa con frecuencia para expresar el tiempo que un dispositivo ha estado funcio-
nando de manera ininterrumpida.

— Opaco (Opaque): Permite que cualquier tipo de datos sea codificado como OCTECT
STRING.

3.2.3 Estructura de la informacién administrada (SMI).

La estructura de la informacion administrada (SMI) especifica las reglas para la definicion y
nombrado de los objetos administrados[46]. Mediante estas reglas, se puede determinar qué
clase de informacidn provee un dispositivo de red, el tipos de datos, la identificacién inequivoca
de las variables y la forma de codificar la informacion para ser transmitida a través de un medio
de trasporte[39]. SMI posee atributos fundamentales que se describen a continuacion.

3.2.3.1 Identificador del objeto (OID).

Define de manera Gnica un objeto a través de una secuencia de nimero enteros que representan
un nodo dentro de la estructura del arbol de MIB. Este arbol mostrado en la figura 7, permite
agrupar los objetos administrados dentro del protocolo SNMP de una forma jerarquica segin
el tipo de organizacién y el tipo de aplicacidn.
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Figura 7: Arbol de objetos SMI [39].

Para encontrar el identificador de un objeto (OID), se debe recorrer el arbol desde el nodo raiz,
agrupando los nimeros de los nodos en el mismo orden del recorrido. Por ejemplo, para obtener
el OID del sub-arbol “experimental”, se recorre el arbol de la forma “iso.org.dod.internet.ex-
perimental” (en formato textual) 0 1.3.6.1.3 (en formato numérico). La organizacion jerarquica
del arbol SMI, sigue las siguientes definiciones:

ccitt: Administrado por el Comité Consultivo Internacional Telegréafico y Telefdnico,
ahora conocido como ITTU[47].

iso: Administrado por la organizacién mundial para la estandarizacién (1SO).

joint: Administrado conjuntamente por ISO e ITTU.

iso.org: Disefiado para ser usado por otras organizaciones internacionales.

iso.org.dod: Asignado al departamento de defensa de Estados Unidos.
iso.org.dod.internet: Disefiado para la comunidad de internet.

Dentro del nodo de internet (iso.org.dod.internet), se encuentran la mayoria de implementacio-
nes actuales a nivel académico e industrial. Este nodo posee las siguientes definiciones:

directory: No usado actualmente.

mgmt (management): Usada para identificar objetos definidos en documentos aprobados
del IAB[48]. La administracion de este nodo esta asignada a la “Autoridad para la asigha-
cion de nameros de internet” (IANA)[49], la cual define la asignacién de nimeros de OID
para los objetos del protocolo SNMP. Algunos de los OID definidos en este nodo son: El
protocolo TCP (RFC-4022)[50] y el puerto serial RS-232 (RFC-1659)[51].
experimental: Reservada para pruebas e investigaciones.

private: Disefiado para definir OID’s de forma unilateral[46]. Aqui se encuentra el nodo
“enterprises” (1) donde empresas y organizaciones pueden definir sus propios OID’s bajo
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una previa asignacion de IANA. Ejemplo de lo anterior es el nodo de cisco 1.3.6.1.4.1.9
(iso.org.dod.internet.private.enterprises.Cisco).

3.2.4 Base de informacidn administrada (MIB).

En el protocolo SNMP, tanto el NMS como el agente deben disponer de una base de datos
comun con las definiciones de los datos a obtener, tipos de variable, permisos de lectura-escri-
tura, identificacién de los objetos (OID) vy tipos de alarmas (traps) que pueden generar. Esta
base de datos se denomina MIB (Management Information Base) y consiste en un documento
en texto legible definido por la RFC1155[41]. En la definicion de la MIB, los tipos de datos
usados y la forma en gue son nombrados y usados esta definido por ASN.1[52], asimismo SMI
facilita la interoperabilidad al definir datos simples de tipo escalar y tablas bidimensionales de
escalares.

Existen varias definiciones de MIB clasificadas en “estdndares” y “privadas”. Las MIB estan-
dares se caracterizan por un disefio especializado para aplicaciones y protocolos comunes en
Internet; ejemplos de estas MIB son “DNS Server” (RFC-1611), “Uninterrumpible Power
Supply” (RFC-1628) y “Printer Device” (RFC-1759). Aqui también se encuentra la “MIB-II”
(RFC-1213) que cubre las generalidades técnicas de cualquier dispositivo de red, dicha MIB
provee informacién genérica de protocolos de transporte, direcciones IP, versiones de hardware
y sistema operativo, asi como datos de las interfaces fisicas de red. Las MIB privadas se carac-
terizan por usar OIDs de la rama “enterprise” del SMI (iso.org.dod.internet.private.enterprise),
donde las organizaciones pueden definir con total autonomia los detalles de implementacién
de SNMP en sus dispositivos. Un ejemplo de OID privada se observa en la figura 8, donde se
detalla un fragmento con variables propias de una fuente de poder.

chPowerMainVoltageStatus OBJECT-TYPE
SYNTEX INTEGER {
powerCK (1),
overCurrent (2},
overVoltage (3},
underVoltage (4)

ACCESS read-only

STATUS mandatory

DESCRIFPTICN
"This object reflects the state of the main voltage
rail within the chassis. The power on this rail may
be deliversd by AC supplies, DC supplies or battery
supplies.™

t:= { chPower 2 }

chPowerMainVoltage OBJECT-TYPE

SYNIAX INIEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The voltage of the chassis's main voltage rail. This rail
carries power to all the modules in the chassis. It has
an allowable range of 40 volts to 60 volts DC. The value
of this object is the actual voltage * 10."

::= { chPower 3 }

chPowerTotalSupply OBJECT-TYEE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total power being supplied by the chassis's power
supplies to the chassis. The value of this object is the
actual watts."

t:= { chPower 4 }

Figura 8: Extracto de MIB privada para las fuentes de poder de marca CITRON.
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3.3 Sistema Multi-agentes.

La tecnologia basada en agentes tiene una amplia acogida en el desarrollo de sistemas dinami-
cos[53], ofreciendo un largo repertorio de conceptos originales, arquitecturas, protocolos de
interaccién y metodologias para el analisis y especificacion de sistemas complejos como los
sistemas multi-agentes (MAS)[54]. En este paradigma se define un agente como una entidad
autébnoma que acttia para cumplir sus objetivos en un ambiente de trabajo[55]. Dichas entidades
se caracterizan por ser autbnomos para poder actuar sin intervencién de controladores externos,
sociales debido que cooperan con otras entidades para alcanzar sus objetivos, reactivos porque
perciben cambios en su entorno respondiendo ante ellos y finalmente proactivos dado que tie-
nen un comportamiento orientado a objetivos para lo cual toman la iniciativa en las acciones
[56]. Los sistemas multi-agente han tenido aplicacion en campos diversos como la automatiza-
cién industrial, donde a través de sensores y actuadores fisicos realizan el control de procesos
asi como el monitoreo y generacién de alarmas[53][54]. Los SMA también han mostrado su
utilidad en la simulacién del comportamiento e interacciones humanas ante situaciones de
emergencia y catastrofes naturales, permitiendo mejorar la planificacién y toma de decisiones
[55][56]. Entre las posibles areas de aplicacion también se encuentran administracion de redes
de suministro energético[61], optimizacion de cadenas de suministro[62], mejoramiento de
diagndsticos en imagenes médicas[63] y frameworks de cooperacion entre robots[64].

3.3.1 El framework JADE.

El presente trabajo de grado, ha utilizado el framework JADE como base para el desarrollo del
sistema multi-agentes debido a sus caracteristicas orientadas a la escalabilidad, la comunica-
cion entre agentes y simplicidad en el desarrollo; todo esto dentro de un esquema de licencia-
miento LGPL, permitiendo de esta forma su uso en entornos académicos e industriales. Dentro
de las ventajas de JADE se encuentran; la implementacion en lenguaje Java, que facilita su
desarrollo y despliegue sobre multitud de sistemas operativos; las herramientas graficas para
depuracion y administracién, que no solo agilizan el desarrollo, sino que permiten una mejor
gestion de la plataforma SMA como un sistema distribuido y finalmente el cumplimiento del
modelo FIPA, que garantiza la implementacién de componentes orientados a la administracion
y comunicacion de los agentes.

3.3.1.1 Administracién de agentes.

FIPA ha definido desde sus primeras versiones los elementos arquitecténicos del entorno donde
los agentes pueden existir, operar y ser administrados. La figura 9 muestra la organizacion de
estos elementos para el framework JADE, los cuales son descritos a continuacion:

— Plataforma de agentes (AP): Conjunto de componentes fisicos y de software necesarios
dentro de una infraestructura de coémputo para que los agentes puedan ser desplegados y
tengan capacidad de comunicacion. Esta infraestructura incluye sistemas operativos, ser-
vidores, los agentes y algunos aplicativos complementarios. Un componente fundamental
de la plataforma es el contenedor, que es la entidad donde los agentes se encuentran situa-
dos y pueden interactuar con el resto de elementos de la plataforma [65].

— Agente: Entidad computacional que se encuentra en la plataforma y quien finalmente se
encarga de la ejecucion de las tareas. El agente posee una identificacion Gnica (AID) y
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normalmente provee una serie de servicios o capacidades que pueden ser explorados o so-
licitados por otros agentes.

— Directorio de paginas amarillas (DF): Componente que implementa el agente DF defi-
nido por FIPA, el cual posee caracteristicas especiales de directorio donde los demas agen-
tes pueden publicar y buscar servicios.

— Sistema de administracion de agentes (AMS): EI AMS es un agente que tiene funciones
administrativas dentro de la plataforma. Entre sus labores estan la creacion y eliminacion
de agentes, supervisién de la migracion de agentes, asi como el envio de 6rdenes a otros
agentes para ejecucion de tareas especificas. Dentro de una plataforma JADE s6lo puede
haber un AMS, incluso si la plataforma esta distribuida entre varias maquinas [56].

— Servicio de transporte de mensajes (MTS): Provee el servicio de transporte para los
agentes dentro de la plataforma o incluso entre plataformas conectadas a través de una red.
Para esto el MTS implementa protocolos de transporte de mensaje (MTP) basados en
HTTP, IIOP, JMS y Jabber XMPP.
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“eogeith

@ Is registered.-~
with-~"

|:| |:|
% MNetwork:

Hast | A5

= |(82) | (o)
]
Host 4 % Main container

Platform 2

)
-®

Container 1

:

Host 3

Figura 9: Componentes de la arquitectura distribuida del framework JADE[66].

3.3.1.2 Comunicacidn entre agentes.

La comunicacion en JADE es de naturaleza asincrona, en la cual se permite que el flujo del
programa prosiga sin esperar una confirmacién de despacho o recepcion de dicho mensaje [67].
Esta forma de comunicacion mostrada en la figura 10, es implementada en JADE a través de
una estructura de cola en cada agente, donde dicha estructura recibe el nombre de buzon de
correo y tiene como funcion permitir la notificacion del agente ante la Ilegada de nuevos men-
sajes.
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Figura 10: Comunicacién asincrona entre agentes. Adapatada de [56].

Los mensajes en JADE estan construidos bajo el modelo FIPA-ACL el cual define los siguien-
tes componentes: el transmisor del mensaje, la lista de receptores, el acto de comunicacion que
indica la intencion del mensaje, el contenido que almacena la informacion intercambiada, el
lenguaje que indica la sintaxis usada para expresar el contenido, la ontologia que indica el
vocabulario o simbolos usados en el contenido y finalmente algunos campos de control [56].
Mediante la definicion de los anteriores atributos, es posible para un agente inferir las acciones
a tomar para cada clase particular de mensaje. Esta caracteristica sirve como base para la cons-
truccion de protocolos de interaccion, que consisten secuencias predeterminadas de mensajes
a ser efectuadas por los agentes para escenarios como negociacion, delegacién de tareas y coor-
dinacion de actividades. En la figura 11 se observa el diagrama de secuencia para el protocolo
de interaccion de solicitud en el cual un agente le pide a otro la ejecucién de una accion [68].
En este caso, el agente receptor de la solicitud puede rechazarla o aceptarla y opcionalmente
informar si la ejecucion de la solicitud fue exitosa, fallida o hay resultados que enviar.

FIPA-Request-Protocol

| Initiator | | Participant ‘

1
1
request |

_— :I___

7

refuse
[refused]

] agree

[agreed and
notification necessary]

7

failure

|

niorm-done - inform

|

nform-result : inform

[a'gTeem

T

Figura 11: Protocolo de interaccion FIPA para solicitudes entre agentes[68].
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4. TRABAJOS RELACIONADOS

La estrategia de usar una capa de software intermedia para el manejo de particularidades en
dispositivos fisicos y facilitar la interoperabilidad entre sistemas ha tenido diversas aproxima-
ciones, las cuales se describen a continuacion.

4.1 Agentes Proxy SNMP.

La reutilizacién del protocolo SNMP como medio de monitoreo de dispositivos que no imple-
mentan este protocolo de forma nativa ha sido objeto de propuestas similares. La multinacional
Fujitsu, tiene patentado un modelo[69] que permite la integracion de forma transparente de
estos dispositivos, con un enfoque orientado a la conversion de mensajes propietarios a un
formato de operaciones SNMP de tipo “trap”, lo cual no solo maneja las particularidades téc-
nicas del protocolo de gestion de red, sino que adiciona un esquema de conversion de direccio-
nes IP para la identificacion inequivoca de los dispositivos. Esta propuesta mostrada en la fi-
gura 12 se caracteriza por incorporar una tabla de conversion de direcciones IP que permite
diferenciar los “traps” que provienen del sistema operativo de la maquina donde se encuentra
el agente proxy de los “traps” que provienen de los dispositivos monitoreados.
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MiB

COMMUNICATION UNIT BN

COMMUNIGATION UNIT

MANAGER

NE

t

IP
CONVERSION-—— 60
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Figura 12: Operacién del agente proxy SNMP patentado por Fujitsu.

Los agentes proxy también ha sido usado para hacer conversion entre protocolos estandares
para gestién de redes. Este es el caso del Gateway NETCONF-SNMP[70] patentando por Al-
catel, el cual brinda una interfaz de sencillo uso al administrador de redes mediante el protocolo
NETCONF el cual es convertido a operaciones tipo SET en el agente proxy, para de esta forma
gestionar un dispositivo remoto sin entrar en las particularidades técnicas de SNMP. La figura
13 muestra el esquema de esta propuesta, la cual tiene 2 aportes fundamentales: El hecho de
permitir la configuracion remota de dispositivos mediante archivos XML lo cual es manejable
para los seres humanos y el hecho de poder hacer una transferencia bidireccional entre las ope-
raciones sin estado propias de SNMP a una sesion de cliente NETCONF que se caracteriza por
manejar sesiones.
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Figura 13: Agente de conversion NETCONF-SNMP patentado por Alcatel.

NMSWorks Software ha propuesto un framework[71] que ejecuta una conversion bidireccional
entre el protocolo propietario del equipo y el protocolo SNMP usando un agente principal que
maneja las particularidades de SNMP y un médulo de software llamado dispositivo de media-
cion, que hace la traduccidn de peticiones a comandos propietarios del hardware monitoreado.
La implementacion de este framework se ha realizado sobre un conjunto de antenas VSAT, las
cuales responden solicitudes mediante un puerto serial RS-232, por lo tanto, el esquema mane-
jado es:

— EI'NMS envia la solicitud tipo GET/GETNEXT al agente maestro.

— Elagente maestro responde la solicitud si tiene la informacidn disponible, en caso contrario
la enruta hacia el dispositivo de mediacién.

— El dispositivo de mediacion traduce la solicitud SNMP vy la envia al dispositivo monito-
reado usando el protocolo propietario.

— El dispositivo monitoreado devuelve la informacion solicitada, la cual es tomada por el
dispositivo de mediacion y entregada al agente maestro.

— El agente maestro refresca su caché de respuestas y devuelve el dato solicitado al NMS.

Este framework presentado tiene la ventaja que maneja situaciones de concurrencia de peticio-
nes (maltiples comandos GET/GETNEXT sobre un mismo dispositivo), con una memoria lo-
cal, que mantiene los valores de las OID un tiempo determinado para evitar repetir de forma
intensiva la invocacion del protocolo propietario sobre el dispositivo monitoreado. Los com-
ponentes principales de este framework se observan en la figura 14.
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Figura 14: Capas del Framewrok propuesto por NMSWorks [71].

4.2 Plataformas en la nube y virtualizacion de sensores.

Un mecanismo alternativo para el manejo de la heterogeneidad de dispositivos, es el uso de
plataformas en la nube que proveen la informacion de los sensores en forma de servicios; al-
gunas de estas propuestas estan resumidas en los paradigmas de medicién como servicio (Sen-
sing as a service - SaaS) gque provee acceso ubicuo a los datos de los sensores; medicion y
actuacion como servicio (Sensing and Actuaction as a service - SAaaS), el cual permite ejecutar
acciones de control de forma automatica; eventos de sensores como servicio (Sensor Event as
a service — SEaaS) que genera notificaciones automaticas ante los eventos de los sensores y
sensor como servicio (Sensor as a Service - SenaaS) que habilita la administracion ubicua de
los sensores remotos. Algunas propuestas relacionadas se describen a continuacion.

Floris Van den Abeele[7] propone una plataforma que implementa el paradigma de sensor
como servicio (SenaaS) a través de la transformacion de los protocolos propietarios a COAP y
la virtualizacién de las variables a través de su publicacién en forma de servicios. Esta plata-
forma se caracteriza por estar segmentada en 2 capas: La capa de acceso maneja las particula-
ridades de la capa de transporte y la transformacién de peticiones CoAP al protocolo propieta-
rio, mientras que la capa de abstraccion genera la transformacion de dispositivos fisicos a
“dispositivos virtuales”, proveyendo una interfaz homogénea de acceso a las variables.

La figura 15 muestra la propuesta de Yuriyama[72] para una plataforma de virtualizacion de
sensores donde estos se puedan usar sin tener en cuentas las particularidades de ubicacion o
especificaciones técnicas. Esta plataforma se concentra en la administracion de los dispositivos
fisicos, antes que la administracion de los datos generados. Entre los aportes que esta propuesta
tiene se encuentra la flexibilidad en generacion de sensores virtuales a partir de uno 0 mas
sensores fisicos, la agrupacion de sensores virtuales para representar locaciones geograficas o
agrupaciones con significado para el usuario, la estandarizacion de variables mediante el uso
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del lenguaje de modelado de sensores (SensorML)[73]. Un aspecto adicional a resalta es que
esta plataforma hace uso del método FIND[74] para la deteccion de fallos en los nodos lo que
permite generar alarmas cuando los valores obtenidos de los sensores virtuales no sean confia-
bles.

Existing studies Sensor-Cloud infrastructure
Request of Finish of
T VY,
of physical s
Power Management sensors  Create Use of Deletion of
templates for virtual physical
Clock Synchronization virtual sensors Sensors SEensors
User Interface via Web browser
- Monitoring | | Automatic Provisioning || Control
Fault Detection 1
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R — §
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! 1
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gt W o VA 1
AT A A
Various kinds of physical sensors Virtual sensor groups

Figura 15: Componentes de la plataforma de virtualizacion de sensores de Yuri-
yama[72].

Las soluciones de software para manejo de la heterogeneidad también incluyen soluciones ba-
sadas en protocolos estandares de 10T (CoAP, MQTT) tanto de caracter comercial como de
cddigo abierto. Estas soluciones se caracterizan por ofrecer una APl documentada, la cual debe
ser implementada en el dispositivo a monitorear, ya sea como parte del sistema operativo o
como una libreria ejecutada por un programa independiente. Dentro de estas soluciones se en-
cuentra ThinkSpeak[75], la cual es una plataforma de 10T que no sélo ofrece el almacenamiento
de datos y visualizacién de los mismo, sino que implementa el paradigma de medicién y ac-
tuacién como servicio (SAaaS). Esta plataforma posee la caracteristica de integracion con
MATLAB permitiendo asi un procesamiento de datos altamente personalizado por el usuario
con conocimiento de dicha herramienta. Ubidots[76] es otra plataforma de 10T que se caracte-
riza por facilitar gran nimero de librerias que se pueden utilizar en plataformas de desarrollos
de hardware como Raspberry, Arduino e Intel Galileo; esta plataforma también ofrece servicio
de integracién de hardware con protocolos propietarios.
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5. DISENO Y CONSTRUCCION DEL MIDDLEWARE

Este capitulo describe los procesos de seleccidn de las tecnologias requeridas para el desarrollo
del proyecto, asi como los criterios para el disefio de los componentes que hacen parte del
disefio arquitectonico propuesto.

5.1 Criterios y consideraciones preliminares.

La seleccion y adaptacion de varios elementos del middleware ha seguido un proceso formal
de evaluacién gue garantizan no s6lo su rigurosidad a nivel de ingenieria sino la aplicacion en
escenarios reales del nicho de negocio. La ejecucion de las actividades de esta seccion permite
dar cumplimiento al objetivo especifico 1: “ldentificar, analizar y clasificar las variables inter-
nas, protocolos y métodos de extraccion de informacion de los dispositivos de rastreo”.

5.1.1 Seleccion de modelos de dispositivos para la integracion.

La variedad de modelos y caracteristicas de equipos de rastreo es sumamente grande, ya que
existe un alto nimero de fabricantes a nivel global, cada uno de ellos con un variado catalogo
de modelos para cubrir diferentes tipos de necesidades. Estos diferentes modelos incorporan
diferentes implementaciones en variables disponibles, codificacion de datos, compatibilidad
con periféricos y caracteristicas fisicas. Las anteriores circunstancias hacen necesario un pro-
ceso de seleccidn de las referencias y variables a incorporar dentro del desarrollo de este pro-
yecto de grado, de tal forma que exista un equilibrio entre la relevancia de las mediciones, el
acceso a documentacion y la importancia a nivel comercial, estos criterios se describen a con-
tinuacion:

— Existencia de representacion en Colombia: El enfoque se concentrara en las lineas de
equipos que se encuentren activas a nivel de fabricacion y con un soporte local por parte
del fabricante. Estas caracteristicas permitiran contar con las actualizaciones mas recientes
de firmware, la documentacion de los dispositivos soportada por un conocimiento del per-
sonal que los comercializa y una mayor certeza de encontrar disponibilidad de inventarios
en caso de requerir hacer adquisicion de muestras para las pruebas. Igualmente, esto per-
mitira evitar dificultades relacionadas con procesos de importacion tales como tiempos de
entrega y nacionalizacion de mercancia.

— Compatibilidad hacia atras en protocolos de codificacion y transmision de datos: La
frecuencia de actualizacidon en versiones de firmware de los dispositivos es cada vez mayor,
por ello se genera una necesidad de seleccionar aquellos modelos de equipos que manten-
gan de forma estandar la estructura de comandos remotos y las respuestas de los mismos,
esto permitird la compatibilidad hacia atras del middleware desarrollado con diferentes
versiones de firmware en los dispositivos.

— Importancia a nivel de negocio: Uno de los aspectos mas importantes en el proceso de
seleccion es que los modelos de dispositivos seleccionados tengan una participacion en el
mercado o importancia comercial que justifique su inclusion. Para este propdsito se ha
contado con la asesoria formal y documentada de 2 profesionales del area comercial que
han trabajado en diferentes empresas del sector. Estas recomendaciones se encuentran en
el anexo 4.
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La cantidad de dispositivos a escoger para el proyecto serd de dos (2) modelos diferentes, ya
gue es la cantidad minima necesaria para probar aspectos de manejo de heterogeneidad. La
metodologia de seleccion se hara con base en el cumplimiento de los parametros de seleccidn
escogidos a nivel técnico y de representacion legal. En caso de haber modelos que no cumplan
alguno de los pardmetros técnicos se excluiran de la seleccién, mientras que si hay varios mo-
delos que cumplan dichos requerimientos se priorizaran de acuerdo a las recomendaciones de
expertos directivos comerciales del nicho de negocio de AVL para evaluar su relevancia a nivel
de mercado. La tabla 1 muestra las evaluaciones de los pardmetros anteriormente mencionados.
En esta tabla y posteriores la sigla NA es sinonimo de “No Aplica”.

Tabla 1: Criterios de seleccion de los dispositivos a integrar en el middleware.

5.1.2 Seleccion de variables a monitorear.

Existencia de Compatibilidad hacia
- Dispositives en el representacion local atras en protocolos de . )
Fabricante l::n:u'l:aﬂ:hlin) pen Colombia. codificacién y Recomendacién comercial
transmision de datos

Painter Cellotrack, CelloIQ N J X
Starcom Systems Helios, tritdn, Watchlock v v X
DCT Syrus, Trailer Tracker N v v
Calamp LMU700, LMUS00 v’ WV X
Atrack AT1, ATS, AXS X NA NA
Portman GT8500, HEU100 X NA NA
GlobalTrack GTX-8, GTX-7 X NA NA
Laipac 5-911, G35L X i NA NA
Meitrack VT310, VT400 v Wy X
Queclink GV300, GV55, GV200 v v v
Global Sat TR151, TR203 X NA NA
Skypatrol TT8750, TT8750 Plus v v X
Falcom Mambo, Samba X NA NA
Teltonika FM3200, FM4200 V V X
Sanav GX-101, MU201 X NA NA
Cybergraphy G200L, G200R, G200P X NA NA
Xirgo XT-2000, XT4000 X NA NA
Skywave IDP800, IDP&BD J " X

La cantidad de variables disponibles en los equipos de rastreo en los equipos de rastreo es
bastante amplia, para hacer un filtrado de las variables a monitorear se han disefiado los si-
guientes filtros de seleccion:

— Discriminacién de variables operativa y de negocio: Por criterios de seguridad en ope-
raciones sensibles tales como el transporte de valores o traslado de personal ejecutivo, se
excluiran aquellas variables de negocio que permitan obtener detalles de a nivel de locali-
zacion, estado de los sensores de puertas, distancia recorrida, etc. Por otra parte, se conser-
varan aquellas variables que permitan verificar el correcto funcionamiento interno de los
equipos pero que no permitan inferir las condiciones de la operacion terrestre.

— Variables accesibles por solicitudes remotas: La necesidad de obtener los estados de los
dispositivos en intervalos de tiempo definidos por el usuario del sistema, antes que por las
configuraciones particulares de los equipos hace necesario que dichos estados puedan ser
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obtenidos bajo demanda. Por lo anterior solo se consideraran las variables que puedan ser
leidas mediante el proceso de envio de comandos y lectura de respuestas.

El conjunto de variables seleccionadas, asi como la evaluacién de criterios de escogencia se
encuentra en el anexo 4, dichas variables serén la base del MIB disefiado por tipo de equipo.
Estas variables deben contener la informacién obtenida de forma directa del equipo y también
informacion complementaria generada por los agentes y sus mecanismos de inferencia. Esta
informacidn adicional tiene el objetivo de permitirle al usuario generar anélisis y diagndsticos
de una forma simple, sin necesidad de tener un profundo conocimiento de las particularidades
de la tecnologia subyacente. En este trabajo de grado, se han definido 2 conceptos a partir de
los cuales se han clasificado las variables a monitorear: variables nativas son aquellas que se
obtienen directamente del dispositivo a través de interrogacion con comandos remotos y las
variables inferidas son generadas a partir de la ejecucion de un motor de reglas de negocio
sobre las variables nativas. Para facilitar la diferenciacion de estos 2 tipos de variables se han
implementado 2 recursos: a) La clasificacion entre variables nativas e inferidas dentro del mo-
delo de datos y b) La descripcion textual en el archivo MIB.

5.1.3 Seleccidn del protocolo de gestion de red.

Existen varias alternativas de implementacion de protocolos de gestion de red para lograr la
compatibilidad con un NMS, el abanico de posibilidades incluye protocolos que estan optimi-
zados para tareas especificas como el monitoreo de flujos de paquetes, configuracion remota
de hosts y adquisicion remota de informacion del hardware. Para la seleccion de un protocolo
idéneo se han determinado los siguientes criterios:

— Protocolos de implementacién libre: Los protocolos que tengan implementaciones pro-
pietarias para un tipo de hardware o sistema operativo en particular seran excluidos, ya que
la operacion de monitoreo debe ser ajena a marcas particulares de hardware o implemen-
taciones privadas en sistemas operativos.

— Protocolos orientados a adquisicion de informacién: Se evaluaran los protocolos que
estén orientados a la adquisicién de informacion administrativa y variables internas de los
dispositivos de red monitoreados, esto significa que aquellos protocolos disefiados para
labores de seguridad, autenticacion, exploracién de red, monitoreo de flujos de paquetes y
administracion de recursos seran excluidos.

— Compatibilidad con NMS actuales: Dado que los sistemas de monitoreo de red que im-
plementaran el protocolo de red seleccionado pueden tener diversidad de caracteristicas
tales como tipo de licenciamiento, manejo de eventos, reportes generados e interfaces gra-
ficas; se debe buscar que el protocolo seleccionado sea aceptado por el mayor nimero po-
sible de NMS con el fin de tener un tiempo de vida 0til, prolongado asi aceptacion del
mercado. Para este trabajo de grado se ha hecho la evaluacion de compatibilidad con 2
NMS populares: PRTG que es de tipo comercial e ICINGA que es tipo open source.

El proceso de seleccion que se puede examinar en el anexo 6, ha definido el protocolo SNMP
(Simple Network Management Protocol), el cual no s6lo cumple con los anteriores criterios de
seleccion, sino que tiene un alto nivel de popularidad en productos para monitoreo y gestion de
red. Algunas de sus caracteristicas mas importantes en términos de implementacion son:
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— Disefiado para dispositivo de red heterogéneos: SNMP permite monitorear de manera
sencilla sistemas heterogéneos, dado su mecanismo de bases de informacion gestionada
(MIB) que permite incorporar practicamente cualquier tipo de datos.

— Bajo impacto en desempefio de la red: EI mecanismo de comunicacién esta basado en
comandos simples cominmente enviados a través del protocolo de transporte UDP, que
disminuye el impacto de trafico sobre la red al efectuar el monitoreo.

— Alto nivel de aceptacion y soporte en el mercado: A pesar del largo tiempo que SNMP
lleva desde su creacion, sigue siendo uno de los protocolos méas usados siendo usado por
fabricantes de equipos tales HP, Cisco, Dell, TP-Link y aplicativos de administracién de
tales como Nagios, OpenNms, SolarWinds, y OpenView.

5.1.4 Seleccion de la version del protocolo SNMP.

Las operaciones de lectura (GET, GETNEXT, GETBULK) de SNMP se caracterizan por ob-
tener informacion de las variables monitoreadas, las cuales van desde simples indicadores del
estado del hardware (temperatura de procesador, espacio ocupado en disco) hasta informacion
sensible (versidn del Sistema operativo, parametros del antivirus). El hecho de acceder remo-
tamente a estos datos sin autorizacion en agentes SNMP convencionales, permitiria ejecutar
delitos informaticos con mayor facilidad. Por esta razon se cre6 la version 3 de SNMP en el
afio de 1998, mediante la definicion de un conjunto de estandares que definen la arquitectura y
funcionalidades para adicionar funciones de seguridad a las versiones existentes (SNMP v1y
v2). Estos estdndares se muestran en la Tabla 2, y describen las consideraciones en términos
de autenticacion, privacidad y control de acceso.

Tabla 2: Estandares base de SNMPv3. Adaptado de [84].

RFC Titulo
2271 | An Architecture for Describing SNMP Management Frameworks

Message Processing and Dispatching for the Simple Network Management Pro-
2272
tocol (SNMP)

2273 | SNMPv3 Applications
2274 | User-Based Security Model for SNMPv3
2275 | View-Based Access Control Model (VACM) for SNMP

El lado negativo de SNMPv3 es el alto nivel de recursos que consume en términos de procesa-
dor, memoria y desempefio de la red, no s6lo para los dispositivos monitoreados sino para la
estacion administradora donde se generan las peticiones y respuestas de forma concurrente. Un
caso de ejemplo es el software PRTG, donde su fabricante Paessler[77] informa que pruebas
de laboratorio[78] han concluido que para mantener un monitoreo en condiciones 6ptimas en
SNMPv1y SNMPv3 se ha debido reducir de 50.000 a 10.000 la cantidad de nodos interrogados
de forma concurrente.

Para obtener un equilibrio entre las necesidades de recursos de cdmputo y las condiciones de
seguridad para el acceso a los datos se ha usado el protocolo SNMPV2, el cual permite un nivel
de desempefio muy alto y posee un mecanismo de seguridad basado en comunidades. Estas
comunidades consisten contrasefias que permiten niveles de acceso a las variables para lectura
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y escritura. EI mecanismo de comunidades es vulnerable dado que se transmite en forma textual
sin encriptacion a través de la red, no obstante, en este trabajo de grado se ha compensado con
el proceso de seleccidn de variables descrito en el anexo 4, donde dichas variables no contienen
informacion de negocio que permita planificar actos delictivos.

El disefio del presente middleware tiene una separacion tanto légico como fisica entre el sis-
tema multi-agentes y la implementacion del protocolo de gestion de red. Esto permite la im-
plementacion flexible de varios mecanismos para aplicar las caracteristicas de seguridad espe-
cificas en el futuro. Por ejemplo, es posible cambiar la version de SNMP o incluso implementar
otro protocolo de gestion de red, asimismo es factible implementar mecanismos independientes
tales como canales dedicados o implementacion de red privadas virtuales.

5.1.5 Consideraciones de la MIB.

La base de informacién administrada (MIB) permite que el software para gestion de red man-
tenga un lenguaje comuin para la transferencia de informacién con el agente SNMP en cuanto
a tipos de variables, tamafio de los datos y ubicacion logica de los mismos dentro del arbol
SMI. Para el disefio de la MIB se han generado las siguientes consideraciones.

— Uso exclusivo de variables escalares: Las variables de cada modelo de hardware se iden-
tificaran de forma separada mediante un tipo de datos definido en el ASN.1, el cual sera de
tipo escalar. Lo anterior se sustenta en el hecho que las diferentes instancias de los modelos
de hardware no siguen una estructura predecible. Una razon adicional para la implementa-
cion de variables escalares es el hecho que el hardware de AVL tiene un disefio intrinseca-
mente cerrado, el cual normalmente no permite la adicion de hardware complementario,
salvo algunos periféricos y sensores de naturaleza simple.

— Tamafio de las cadenas: Lo textos de las cadenas que representan las versiones de hard-
ware y firmware encontradas en dispositivos GV300 y Syrus no superan los 20 bytes. Para
permitir mayor flexibilidad a futuro, se establece el limite maximo de las variables
OCTECT STRING a 64 bytes.

— Agrupacion de objetos: Dado el pequefio nimero de objetos administrados que hay por
dispositivo, se usara un unico grupo béasico definido en el RFC2580[79].

— Definicion de “traps”: La configuracion del hardware para generar eventos de alarma
depende de los criterios definidos para una aplicacién particular y requieren de un acceso
directo a la configuracion del dispositivo. Por la anterior razon no se generaran operaciones
de tipo “trap”.

— Nodo del arbol SMI: Para la identificacién inequivoca de los OID se requiere del uso de
un numero privado empresarial asignado por IANA. Sin embargo, para efectos de las va-
lidaciones de este trabajo de grado se usara un nimero no asignado, en este caso “100000”,
por lo que el OID base sera “1.3.6.1.4.1.100000” (iso.org.dod.internet.private.enter-
prise.tg2).

5.2 Disefio del middleware

El disefio del middleware da cumplimiento a los objetivos especificos 2 y 3: “Disefiar la arqui-
tectura del middleware de acuerdo a las particularidades de los equipos” e “Implementar un
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prototipo funcional de software que permita acceder a la informacion monitoreable de los equi-
pos usando un protocolo estandar de gestion de red”.

5.2.1 Capas del middleware

Un middleware se define como una capa de software o conjunto de subcapas que se ubican
entre una infraestructura y las aplicaciones que la utilizan[80]. Bajo este concepto, el middle-
ware propuesto se basa en un conjunto de capas que permiten que las aplicaciones para moni-
toreo de dispositivos de red (NMS) puedan hacer uso de la informacién de variables provista
por la infraestructura compuesta por los equipos de localizacion automatica de vehiculos
(AVL), Este disefio con sus respectivas capas encargadas de la captura, transformacién y pu-
blicacion de las variables se observa en la figura 16.

Aplicacién

Sistema Multi-Agentes

Cliente Intercomunicador Decodificadorde
MQTT mensajes

Dominio

Entidades del Generador de
dominio variables virtuales

Persistencia

Manejador de
Persistencia

Figura 16: Modelo de capas del middleware desarrollado.

Un aspecto relevante del disefio, es el hecho que el modelo arquitectonico usado es el “modelo
de n-capas orientado al dominio”[81]. Este modelo propone 4 capas béasicas: presentacion, apli-
cacion, dominio y persistencia. Sin embargo, este proyecto cuenta con la particularidad que la
capa de presentacion es realmente manejada por el NMS externo, ya que una de las funciones
de este tipo de software es proveer la interfaz de usuario que permita configurar todos los as-
pectos relativos al monitoreo de dispositivos de red, tales como direcciones IP, puertos de es-
cucha, protocolos de gestion, alarmas y permisos de usuario. Esta situacion define la no-pre-
sencia de una capa de presentacion de manera definida en la arquitectura del middleware desa-
rrollado. Finalmente, una caracteristica implementada de este proyecto es el disefio de capas
estricto que se caracteriza por sélo permitir la comunicacion entre componentes a nivel de la
misma capa o bien con la capa inmediatamente inferior.
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5.2.2 Capa de aplicacion.

La capa de aplicacion normalmente se encarga de la coordinacion de actividades de la aplica-
cion tales como el formateo de datos y la generacidn de objetos de entidades del dominio[81].
Lo anterior es logrado a través de interacciones de agentes de software que se encargan de
capturar los mensajes provenientes de la plataforma de AVL externa, decodificarlos y transfor-
marlos en entidades que incluyan las particularidades del protocolo SNMP vy atributos para
identificacion y manejo de datos. Los componentes de esta capa se explican a continuacion.

5.2.1.1 Manejador publish/suscribe.

El mecanismo seleccionado para la comunicacién entre la plataforma de AVL externa y el
middleware desarrollado se basa en un patron “publish-suscribe” que se adapta muy bien a las
particularidades de transmision de datos que normalmente usan los dispositivos de rastreo de-
bido a las siguientes condiciones:

— Los dispositivos de rastreo utilizan un mecanismo de comunicacion basado en sockets de
capa de transporte con un esquema cliente/servidor (Ver figura 4). Estos sockets tipica-
mente transmiten a través de enlaces dedicados y redes privadas virtuales, por lo que el
direccionamiento del trafico de forma directa de los dispositivos a la infraestructura del
middleware implicaria la pérdida del control de la conectividad de los equipos.

— Una caracteristica “de facto” que manejan los dispositivos de AVL para su seguridad, con-
siste en aceptar y ejecutar comandos remotos solamente cuando la direccion IP de origen
del comando provenga de la direccién IP a donde estos dispositivos estan transmitiendo.

— Las estructuras de los datos transmitidos son lo suficientemente simples (variables escala-
res codificadas en un protocolo propietario) para no requerir de un sofisticado esquema
basado en web-services 0 mecanismos similares.

Las anteriores razones, han permitido la implementacion del protocolo MQTT (Message Queue
Telemetry Transport) con una estructura de temas basada en los nimeros de identificacién de
los dispositivos, como lo muestra la figura 18, dicha estructura estd compuesta por 2 temas
base: “avl/command”y “avlimessage” 10s cuales deben ser complementados con los subtemas
correspondientes a los identificadores Unicos de los equipos. Este disefio permite explotar la
caracteristica de suscripcion basada en “comodines” que basicamente son caracteres que repre-
sentan temas de interés, pero con nombre desconocido. De esta forma el cliente MQTT de la
plataforma externa podra suscribirse al tema “avl/command/# " y asi recibir todas las publica-
ciones correspondientes a comandos que requieren ser enviados a los dispositivos, sin requerir
el conocimiento anticipado del identificador Unico de cada equipo.
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Madieware MatT Client: | [ MaTT Broker | [ Edemaimarrcient: | [Exemaibevicesener:| [ A device:

Publish Command

Send Command to
Suscribers

Deliver Command

to Device Server
Send Command by

propietary
mechanism

Reply message
with requested data

~ Request MQTT Client
to publish received
message

Publish message

Send Message to
Suscribers Ll Ll

Figura 17: Interacciones del protocolo MQTT.

Los componentes y mensajes que intervienen en la comunicacion entre el middleware desarro-
llado y la plataforma externa se observan en el diagrama de secuencia de la figura 17. Para la
interpretacion de este diagrama se debe tener en cuenta que en la realidad la generacion de
comandos es un proceso asincrono y no existe un bloqueo de procesos para la recepcion de las
respectivas respuestas. En tal caso los mecanismos se validacion de variables descrito en la
seccion 5.2.2.1 determina si las variables han sido actualizadas dentro de los intervalos de
tiempo definidos.

Los componentes de la figura 17 se describen a continuacion:

MQTT Broker: Encargado de manejar directamente las conexiones y enrutamiento de
mensajes entre los distintos clientes. Maneja una estructura de temas basada en temas base
para envio/recepcién de comandos y temas complementarios basados en los identificadores
numéricos de los dispositivos monitoreados. En los temas base, “avl/message/xxx”
(xxx=identificacion fisica del dispositivo) es donde se depositan los mensajes trasmitidos
por la unidad de AVL y “avl/command/xxx” es donde se depositan los comandos de diag-
nostico que requiere que sean enviados al dispositivo.

Cliente MQTT (Plataforma AVL): Cuando la plataforma externa de AVL requiere trans-
ferir al middleware un mensaje generado por un dispositivo, lo publica en el subtema
“avl/message/xxx” para de esta forma permitir su recepcién por parte del cliente MQTT
del middleware. Igualmente, el cliente MQTT debe estar suscrito al subtema “avl/com-
mand/xxx " (por temas individuales o bien usando comodines) para recibir los comandos
que requieren ser reenviados a los dispositivos de forma directa a través del socket en capa
de transporte.

Cliente MQTT (Middleware): Efectta el proceso inverso del cliente MQTT de la plata-
forma de rastreo: Publica los comandos en el subtema “avl/command/xxx” y se suscribe a
los subtemas correspondientes a los identificadores numéricos de los dispositivos de AVL.
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— Dispositivo AVL: Dispositivo fisico que mantiene la comunicacion directa con la plata-
forma de AVL.

Broker MQTT

avl/command/12345 avl/command/67890

avl/message/12345 avl/message/67890

Device Identifier (IMEI) Device Identifier (IMEI)
12345 67890

Figura 18: Estructura de sub-temas por dispositivo en el broker MQTT.

5.2.1.1 Sistema multi-agentes.

Los agentes de software son los encargados de generar la coordinacién entre las actividades de
lectura de mensajes entrantes, planificacion de envio de comandos, revision del estado de las
conexiones del cliente MQTT y decodificacién de datos; lo que en resumen puede definirse
como el conjunto de procesos para la adquisicion automatica de informacion y generacién de
objetos de entidades del dominio. Para lograr lo anterior, se ha disefiado una serie de tareas
tanto de forma periédica como agendadas en el tiempo; este tipo de tareas son definidas en el
framework JADE como “comportamientos” (Behaviours), entre los cuales se resalta el “com-
portamiento periodico” (Ticker Behaviour)[82] que se encarga de ejecutar tareas de forma pe-
riodica cada cierto nimero de milisegundos y el “comportamiento despertador” (Waker Beha-
viour)[83] que permite la ejecucion de tareas una Unica vez en un momento definido en el
tiempo.

La construccion de agentes en JADE se rige por el siguiente procedimiento: Se hereda la clase
“Agent” (jade.core.Agent) y se modifican los métodos protegidos requeridos para la inicializa-
cién y deteccion de eventos. Posteriormente se adicionan los comportamientos que se encargan
de las interacciones del sistema. Para el disefio de este trabajo de grado se ha definido un tipo
de agente representativo de cada dispositivo existente en la base de datos, donde dicho agente
esta representado por una clase “DeviceAgent” como se muestra en la figura 19. Los métodos
protegidos que se han modificado se observan en la tabla 3 y los comportamientos definidos se
encuentran listados en la tabla 4.
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Tabla 3: Listado de métodos de la clase ""Agent" modificados.

Meétodo heredado Descripcion

Inicializa los atributos internos del agente. También ejecuta la labor

setu . .. .
PO de migracion a otro contenedor de ser necesaria.

Método invocado de forma automatica justo antes de iniciar un pro-
beforeMove() ceso de migracion a otro contenedor. Para el agente disefiado, este
método cierra las conexiones del cliente MQTT.

Método invocado de forma automatica después de haber efectuado
afterMove() proceso de migracion a otro contenedor. Para el agente disefiado, este
método restaura las conexiones del cliente MQTT.

Tabla 4: Comportamientos definidos para los agentes de los dispositivos.

Nombre Tipo Descripcion

Verifica la correcta instanciacion del manejador pu-
MQTTChecker Ticker blish-suscribe basado en protocolo MQTT y man-
tiene activa la conexion contra el broker.

MessageReceiver Ticker Consulta los mensajes recibidos desde el broker.

Genera el envio temporizado de los comandos de
CommandScheduler Ticker diagnostico, para esto crea multiples instancias de
“CommandSender” de forma periodica.

Ejecuta el envio del comando de diagndstico en un

CommandSender Waker momento definido del tiempo.

Inicia los comportamientos del agente de una forma
BehaviourLauncher Waker | diferida en el tiempo para mejorar la distribucion de
carga en el procesador.

Ejecuta el motor de reglas que actualiza las variables

StorageChecker Ticker .
y las guarda de ser necesario.
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Agent Behavior

T T 1
| |
TickerBehaviour WakerBehaviour
MQTTChecker MessageReceiver CommandScheduler BehaviourLauncher CommandSender
1 1 1 1 [
DeviceAgent

Figura 19: Diagrama de clases para el agente de dispositivo.

5.2.1.2 Decodificador de mensajes.

Los mensajes entrantes a través del cliente MQTT deben ser decodificados y asi extraer los
datos de relevancia (variables de estado interno de los dispositivos) para finalmente proceder a
su transformacion en objetos de entidades del dominio. Estos mensajes recibidos se caracteri-
zan por no tener una codificacion de datos estandarizada bien sea en forma de meta-lenguaje o
como reglas de codificacion binaria lo cual tiene como consecuencia la no existencia de patro-
nes previamente definidos para el disefio de algoritmos genéricos de extraccion de datos. Dadas
las anteriores condiciones se ha implementado la decodificacién mediante clases especializadas
por tipo de dispositivo. En el caso del dispositivo GV300 el procesamiento se hace sobre cade-
nas de texto separadas por comas lo cual es efectuado con relativa simplicidad, mientras que el
dispositivo Syrus maneja una variante de la codificacion basada en notacion polaca inversa[84],
lo que define los métodos de extraccion de datos en la separacion de caracteres basado en po-
siciones, asi como la transformacion de datos desde los protocolos propietarios del fabricante.
La figura 20 muestra la implementacion de las clases decodificadoras por cada agente repre-
sentativo de dispositivos de AVL, donde dichas clases de decodificacion sélo extraen datos
nativos transmitidos por los dispositivos, ya que las variables inferidas son manejadas por la
capa de dominio. Los datos decodificados son encapsulados en un objeto de entidad del domi-
nio descrito en la seccion 5.2.2.1.
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(] IMessageDecoder
+ getOidList(in message: stning): SnmpOidDTO

Device Agent AbstractDecoderSirategy

+ setGpsTimeZone(in timeZone: integer)
+ setRtcTimeZone(in timeZone: integer)

GV300GenericDecoderStrategy SyrusGenericDecoderStrategy

Figura 20: Diagrama de las clases de decodificacion implementadas.

5.2.1.3 Intercomunicador del sistema multi-agentes (Intercomunicador MAS).

Los agentes del framework usado (JADE) no exponen métodos publicos que puedan ser usados
para el envio de transmisiones provenientes de los equipos fisicos, esto es debido al disefio
orientado a su comportamiento auténomo de los agentes, donde el mecanismo de interaccién
estad basado en el envio de mensajes usando el objeto ACLMessage[85]. Debido a esta situacion
JADE incorpora un mecanismo para permitir el envio de mensajes personalizados a los agentes
desde codigo “no-jade” externo, dicho mecanismo esta construido sobre un objeto de tipo Sin-
gleton llamado “Gateway” (JadeGateway) el cual genera una Unica instancia para el manejo de
mensajes hacia la plataforma multi-agentes. Esta caracteristica de Unica instancia hace que el
Gateway sea el Unico punto de entrada de mensajes y por lo tanto un posible punto de conges-
tion. Para solucionar esto se ha implementado en la capa de aplicacion un componente de es-
pacio de memoria compartido que dependa de la maquina virtual de java (JVM) y de esta forma
sea accesible tanto para el cddigo no-jade como a los agentes. Este componente esta basado en
la libreria EHCACHE[86] de licencia Open Source la cual permite el acceso concurrente de
multiples objetos en una misma JVM sobe un conjunto de caches predefinidas.

Para la transferencia de datos entre el cliente MQTT vy el agente del dispositivo se utiliza una
caché identificada por el codigo fisico del dispositivo AVL la cual es compartida por ambos
elementos de la siguiente forma:

1. Cuando llega un mensaje al cliente MQTT, este almacena dicho mensaje en la caché com-
partida sin importar la cantidad de mensajes previamente almacenados.

2. Elagente revisa el contenido de la caché periddicamente (Comportamiento MessageRecei-
ver) extrayendo los mensajes acumulados, procesandolos y finalmente liberando la memo-
ria de dicha caché. Este esquema permite optimizar el procesamiento de datos cuando la
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frecuencia de llegada de mensajes es muy alta y los cambios de las variables son poco
significativos.

Al implementar un manejador de caché por cada JVM se permite la escalabilidad del sistema
multi-agentes (con sus respectivos clientes MQTT) al no depender de un elemento centralizado
dentro de la plataforma, ya que los contenedores periféricos de JADE tendran como Unica de-
pendencia al contenedor principal s6lo para efectos de administracion de agentes, pero no para
transferencia masiva de datos a través del Gateway. La relacién de clases entre los agentes
(Codigo JADE) y el cliente MQTT (Codigo no-JADE) se observa en la figura 21.

AgentCacheWrapper EHCacheManager

1. 1.
MQTTHandler MessageReceiver DeviceAgent

Figura 21: Relacion de clases para transferir datos entre codigo JADE y no-JADE.
5.2.3 Capa de dominio.

La capa de dominio es la responsable de representar conceptos de negocio, informacion sobre
la situacién de procesos de negocio e implementacion de las reglas de dominio [81]. En este
proyecto los objetos de dominio representan los estados de las variables previamente decodifi-
cadas por la capa de aplicacion, mientras que las reglas del dominio estan representadas por el
conjunto de condiciones ldgicas que definen las variables virtuales de estado del MIB disefiado
para los dispositivos.

5.2.3.1 Objetos de dominio.

Las variables generadas en el archivo MIB de cada dispositivo definen los objetos del dominio,
estos objetos estan compuestos por el valor actual de cada variable y una serie de atributos que
permiten su localizacion jerarquica en el arbol SMI asi como definir su validez de acuerdo a
las marcas de tiempo generadas. La figura 22 muestra el diagrama UML para el objeto de do-
minio definido.
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SnmpVariableVQ
+ oid : stnng
+ value : Object
+ serverlime : date

+ gpsTime : date
+ rtcTime : date

Figura 22: Objeto del dominio de las variables del protocolo SNMP.

— oid: Cadena representativa de un nodo dentro de la estructurar del arbol SMI.

— value: Valor actual de la variable, puede ser de tipo INTEGER (int) u OCTET STRING
(String).

— serverTime: Fecha del servidor en el momento que se obtuvo la variable.

— gpsTime: Fecha del médulo GPS en el momento de obtencion de la variable, esta fecha
viene incluida en algunos de los mensajes enviados por el dispositivo AVL. Si la fecha
GPS no esta disponible, se reemplaza por la fecha RTC.

— rtcTime: Fecha del reloj de tiempo real (Real Time Clock — RTC) interno del dispositivo,
si la fecha RTC no esta disponible se reemplaza por la fecha GPS o en su defecto por la
fecha de servidor.

El objetivo de implementar las 3 fechas (servidor, GPS y RTC) es permitir el disefio de un
algoritmo (Figura 23) que al momento de extraer la informacion persistente de variables pueda
establecer si las variables estan actualizadas. En caso que se determine que la informacion es
obsoleta se procedera a devolver el wvalor “-1” cuando las operaciones
GET\GETNEXT\GETBULK del protocolo SNMP sean ejecutadas de forma remota.

Description
-
Fecha RTC es la fecha del reloj de tiempo real
interno del disposifive

Fecha AVL =
@) RTC

[ Retornar valor de OID

Lo

Fecha RTC - Fecha GPS =

- 2 o
5 minutos Fecha Sistenta - Fecha

Si e Fecha AVL = AL = Tiempo \?a_l_i\dez’?

GP§

T Retornar "-1"

Description Descripiion
Fecha GPS es la fecha del madulo GPS del El tiempo de validez s& obtiene del modelo de :1

dispositovo dalos (Tabla: diagnostic_profile) ﬂ

Figura 23: Diagrama de actividades para el algoritmo de validacion de OID.

Péagina 48



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigacion

5.2.3.2 Generador de variables virtuales.

Las variables virtuales se han concebido como un mecanismo de ayuda al personal encargado
del monitoreo de los dispositivos. Estas variables se definen como objetos administrados dentro
de los archivos MIB de cada dispositivo y son de tipo texto con una longitud méxima de 256
caracteres (OCTET STRING 0..255), para asegurar la maxima compatibilidad entre diferentes
versiones de SNMP, ya que aunque no hay un limite establecido para la longitud de cadenas
SNMP, el estandar RFC3418[87] ha definido el tipo de objeto DisplayString que se encuentra
limitado a 256 caracteres imprimibles, por lo que se usara como referencia.

Las variables virtuales se caracterizan por ser generadas a partir de la ejecucion del conjunto
de reglas sobre las variables nativas, donde cada regla esta conformada a partir de un conjunto
de condiciones logicas que deben ser cumplidas. La figura 24 muestra el diagrama de tablas
gue manejan este proceso de generacién, donde se destacan:

— snmp.logic_operation: Almacena las posibles operaciones l6gicas que pueden efectuarse,
tales como “mayor que”, “menor que”, “igual” y “diferente”.

— snmp.logic_condition: Almacena condiciones simples que los OID nativos deben cum-
plir. Por ejemplo “numero de satélites mayor a 5.

— snmp.native_oid: Relaciona los OID que estan categorizados como nativos.

— snmp.infered_oid: Relaciona los OID que estan categorizados como virtuales.

— snmp.rule_engine: Define la agrupacion de condiciones logicas para conformar una regla

de negocio.

|_| snmp.rule_engine_condition
b id int4

snmp.rule_engine ‘
b id int4 7
2 L) rule_engine_id int4 (FK)
: = 2 rule_engine
[}, infered_od_d_ints ) 7R

CL logic_condition_id int4 (FK)
= o g -
T rulename  text e—" s
- o [{}] un_rule_condition

[E] descripon  text
(B resukt_value  varchar(255)
{H] un_rule_name

| snmp.logic_condition
h, id nt4
T

), logic_operation_id int4 (FK)

WO

(o native_oid_id nt4 (FK)

[E] comparison_value varchar(255)
] snmp.infered_oid [E] descripton varchar(255)
[N m-a— [{}] un_logic_condition

B
[B] mb_od_id int4
[{H un_infered_oid

{_] snmp.logic_operation
’ b d s
[ somp.native_oid [E dsplay_character varchar(10)
e d int4 / |&] descripten varchar(255)
Bl mb_oid_id int4 \{}] un_logic_character
{{}} un_natve_oid [{}] un_togic_description

Figura 24: Tablas requeridas en el proceso de generacion de variables virtuales.

El proceso algoritmico de definicion de una variable virtual mediante la evaluacién de sus con-
diciones légicas es efectuado de forma periddica a través del comportamiento “StorageChe-
cker” de cada agente con un tiempo por defecto de 60 segundos. Dicha evaluacion se observa
en el diagrama de actividades de la figura 25.
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Resultado
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Total de condiciones
procesadas?

Modificar
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|| siguiente
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Resultado
[ ICondicion
= Falso

Figura 25: Diagrama de actividades para la ejecucion del motor de reglas

5.2.4 Capa de persistencia.

La capa de persistencia facilita el almacenamiento permanente de los datos y el acceso a los
mismos, permitiendo su exposicion de manera légica a las capas superiores. Esta capa ha sido
disefiada con base en un motor de tipo relacional sumado a un framework de persistencia que
simplifica las operaciones sobre la base de datos al estar basado en notaciones y ficheros XML.

5.2.4.1 Motor de base de datos.

El motor de base de datos seleccionado es PostgreSQL, el cual se caracteriza por ser de uso
libre (bajo licencia BSD), con gran estabilidad por el uso de multiprocesos y un alto nivel de
desempefio con operaciones concurrentes[88]. Sobre este motor se ha disefiado un modelo de
datos mostrado en la figura 26, donde se observan 3 esquemas (sin incluir el esquema predefi-

nido public), definidos asi:
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device: Maneja todos los aspectos que definen de forma particular a los dispositivos, in-
cluyendo versiones de hardware, firmware, comandos remotos, identificadores fisicos y
zonas horarias.

snmp: Almacena los parametros necesarios para la operacién de los agentes SNMP, dichos
parametros son una combinacion de los elementos bésicos del protocolo SNMP (Archivos
MIB, OIDs, Tipos de variable ASN.1) y las reglas definidas para generacion de variables
virtuales de diagnostico.

server: Controla la ubicacion de los componentes del middleware en los diferentes hosts
del sistema, de forma particular maneja la ejecucién de los contenedores del framework

JADE vy el direccionamiento del broker MQTT.

[ server.matt_broker
GLd e [ ] snmp.forbidden_proxy_port |
[E]Fost varchar(100) e e
[E] port ints [EJportrumber s |

[_] device.hardware_version
¥ )

[ snmp.variable_type
PN o

pi L) (] somp.rule_engine_condition
B e
CA, rule_engine_d 4 (FK)

(1 snmp.proxy_server -
o < 5] device.last_tx_datetime
[Eosddress  varchar(s0) / g @ nt4
[ Gh oo d w8 (70
i [ tast_tx_datetime _timestamp

Figura 26: Tablas del modelo de datos disefiado.

Algunas de las tablas mas importantes se describen de manera breve:

iot_device: Almacena las caracteristicas particulares de cada dispositivo AVL, tanto en sus
propiedades fisicas (version de hardware, firmware) como en los detalles de operacién del
protocolo SNMP (comunidades, IP y puerto del agente proxy).

single_command: Define los comandos de diagndstico necesarios para obtener informa-
cién remota de un dispositivo. Estos comandos son particulares por version de firmware.
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diagnostic_profile: Maneja los perfiles de diagnostico de cada equipo, que consisten en
combinaciones de parametros de tiempo para las distintas operaciones de obtencién y va-
lidacion de informacién remota del dispositivo. Tales pardmetros son el intervalo de tiempo
entre envio de comandos, la separacion de tiempo entre comandos individuales y el tiempo
de validez de una variable en caso que se interrumpa la comunicacion.

mib_oid: Almacena las definiciones de objetos administrados de los archivos MIB dise-
flados para cada version de firmware, donde cada objeto administrado se caracteriza por
tener un nodo dentro del arbol SMI y un nombre descriptivo basado en la organizacién que
lo construye y el tipo de producto.

infered_oid: Define cuales objetos administrados son de tipo de virtual, lo cual es reque-
rido para la ejecucion de las reglas de negocio.

native_oid: Define los objetos administrados que son de tipo nativo, es decir que son pro-
porcionados directamente por el hardware fisico y que son la base para la generacién de
los objetos virtuales.

rule_engine: Almacena el conjunto de reglas aplicables a los objetos administrados, lo que
se efectlia a partir de condiciones l6gicas definidas en la tabla logic_condition.

5.2.4.2 Framework de persistencia.

El framework escogido para manejo de la persistencia ha sido “MyBatis[89], el cual se carac-
teriza por manejar una configuracion basada en archivos XML y permitir el mapeo de objetos
POJO (Plain Old Java Objects) con registros de la base de datos a través de sentencias SQL.
Este framework presenta una curva de aprendizaje reducida y se adapta muy bien al middleware
desarrollado debido a la facilidad de personalizacion de operaciones CRUD sobre los objetos

de negocio definidos.

</configurations|

<2xml version="1.8" encoding="UTF-8" 2>
<!

tis.org//DTD Config 3.@//EN"

alias="0idvValueDT0" type="co.edu. ferreiraf. javeriana.dto. simp.0idvValueoTo” />

default="agentsDatasource”>

rg/dtd/mybatis-3-config.dtd">

teContainerDT0" type="co

teContainerdT0” />
ceAgentParamsDTO” type=" i
" ypenn

iceAgentParamsDTO" />

javeriana. dto. samp. #ib0idDTO" />

d="ServerDs">

="0rg. postgresql.Driver”/>
" glL://10.18.0.26:5432/tg" />

ansactionIsolationLevel”
application name for th

t connect >
="driver. ApplicationName™ value="AgentDs"/>

fedu/ferreiraf/javeriona/dto/
ferreiraf/javeriar
ferr
ferr
ferr

er/config/RemoteContainerXiL xmL"/>

ferr

Figura 27: Archivo de configuracion XML usado en el proyecto.
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La configuracion de MyBatis basada sobre archivo XML mostrada en la figura 27 define tres
secciones fundamentales: los “typeAliases” que son los alias de los distintos objetos a persistir;
estos alias permiten una sintaxis mas clara en la definicion de las operaciones CRUD de cada
objeto. Posteriormente se definen los “environments” que consisten en entornos de conexién
a las distintas fuentes de datos a usar y finalmente los “mappers” que le indican al framework
la localizacion de los recursos donde se encuentran las sentencias SQL mapeadas. Un ejemplo
de recursos mapper se muestra en la figura 28, donde se observa la sintaxis de la consulta y su
representacion como un objeto POJO a través de la definicion de los pardmetros de entrada y
de retorno.

<?xml version="1.8" encoding="UTF-8" ?>
<!DOCTYPE

tt g/dtd/mybatis-3-mapper.dtd”>
<mapper namespace="DeviceCommandsXML ">
<select id="selectDeviceCommands”
parameterType="DeviceCommandsDTO"
resultType="DeviceCommandsDTO™ >
SELECT
device_id as deviceld,
single_command_id as singleCommandId,
firmware_version_id as firmwareversionId,
instruction,
description
FROM device.device_commands
<where»
<if test="deviceId != null™>

device_id = #{deviceId}
</if>
<if test="singleCommandId != null">
AND single_command_id LIKE #{singleCommandId}
</if>
<if test="firmwareVersionId != null™>
AND firmware_version_id LIKE #{firmwareVersionId}
</if>
<if test="instruction != null™>
AND instruction LIKE #{instruction}
</if>
<if test="description != null">
AND description LIKE #{description}
</if>
</where>
</select>
</mappers|

Figura 28: Sentencia SQL mapeada para la obtencion de los comandos de diagndstico.
5.2.5 Agentes Proxy SNMP.

Los agentes Proxy SNMP son los elementos que se encargan de recibir, procesar y contestar
las peticiones de lectura de las variables mediante el protocolo SNMP. Dichos agentes no son
estrictamente entidades con las propiedades que define un sistema multi-agente (entidades con
objetivos, movilidad y autonomia); no obstante, han tenido histéricamente la denominacion de
“agentes” porque son las entidades encargadas no solo de responder las peticiones sino también
de generar las transmisiones de eventos (traps) cuando hay una situacién relevante que deba
ser reportada.

Los agentes SNMP desarrollados han sido desarrollados en el lenguaje Python, el cual se ca-
racteriza por ser de tipo interpretado, multiparadigma y multiplataforma. Adicionalmente se ha
incluido la libreria PySNMP[90] que permite el desarrollo tanto administradores de red (NMS)
como de agentes SNMP, esta libreria ha sido seleccionada debido a la abundante documenta-
cién y ejemplos disponibles para su implementacién, asi como su arquitectura (ver figura 29)
apegada a los estandares definidos en el protocolo SNMP por el IETF. Otra alternativa que se
considerd en el desarrollo de este trabajo fue la implementacion de la libreria SNMP4J[91], la
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cual estd implementada en el lenguaje JAVA, sin embargo presentd 2 inconvenientes: La falta
de documentacidn clara para el desarrollo de agentes y el hecho de no permitir la generacion
de varias instancias de agentes dentro de una misma JVM debido a componentes internos de
tipo singleton.

- 1
” MIE MIB View -
Lt . a— Security:
MIBs Builder Controller Cummtuynity and

+ User-based

MIB L
Igstrturr;lenlatmn SNMP Engine . Message
ontroller Processing:
* viiZehd
View-based
Access Control -
Substsrem Asynchronous /0

asyncore, twisted, asyncio

v
= Network

Figura 29: Arquitectura de la libreria PySNMP. Tomado de [90].

El procedimiento para crear un agente bajo los lineamientos de la libreria PySNMP en la ver-
sion v2C, se ha implementado de la siguiente forma:

— Se importa el médulo “engine” y “config” de pysnmp.entity. Estos modulos permiten la
configuracion de la entidad representativa de la MIB, asi como su correcta identificacion
en el arbol SMI.

— La clase del agente recibe en su constructor los parametros basicos de inicializacion: el
identificador fisico del dispositivo a representar, la interface de red a usar, el puerto de red
para recibir las peticiones remotas y las comunidades de escritura y de lectura. No obstante,
en este trabajo no se han establecido operaciones de escritura.

— Se configura el mecanismo de la capa de transporte en UDP (También esta disponible
TCP), mediante la instanciacion del objeto “engine.SnmpEngine” y configuracion de los
atributos de interfaz de red y puerto de escucha.

— Se configura la comunidad de lectura mediante la ejecucion del método “addV1System”
del objeto “config”.

— Secargan los OID a procesar, para esto se hace una peticion remota al servidor web, el cual
devuelve el listado de OID de acuerdo al identificador fisico, este listado se carga mediante
sucesivas invocaciones del objeto “config.addVacmUser” agregando en cada una de estas
Ilamadas la version de SNMP a usar y la tupla del OID cargado.
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— Se crea una clase heredada de “MibScalarinstance”, la cual contiene los métodos especifi-
cos para obtencion de los valores actuales de los OID. En este caso dicha clase lanza una
peticién remota al servidor web para obtener el valor de OID con base en el identificador
de dispositivo y la cadena del OID en el arbol SMI.

— Se crean instancias de la clase heredada de “MibScalarinstance” con la definicién de los
tipos de variables ASN.1 a evaluar, asi como los identificadores de dispositivos. El nimero
de instancias creadas es igual al nimero de OIDs obtenidos inicialmente del servidor web.

— Se registran los tipos de aplicaciones permitidas, en este caso GET, GETNEXT vy
GETBULK.

— Seinicia el hilo principal del agente, mediante la ejecucion del método “snmpEngine.trans-
portDispatcher.runDispatcher()”.

5.3 Mecanismos de escalabilidad.

El nimero de dispositivos registrados en el middleware puede cambiar en cualquier momento
por razones corporativas (nuevos clientes, fusion de empresas) o legales (decretos que obliguen
al uso de equipos de rastreo), lo que implica un disefio arquitectonico donde se contemplen los
mecanismos de escalabilidad que garanticen la prestacion del servicio de forma continua. Estos
mecanismos estan enfocados sobre los componentes de software disefiados especialmente para
este proyecto y no sobre elementos de software usados que dispongan de facilidades de esca-
labilidad existentes mediante implementacion de librerias o herramientas de terceros. La tabla
6 muestra los elementos que ya poseen dichas herramientas.

Tabla 5: Elementos del middleware con herramientas existentes de escalabilidad.

Mecanismo de escalabili-

Elemento dad

Herramientas disponibles

Motor de base de datos
“PostgreSQL”.

Transacciones en paralelo,
Replicacion de tablas.

Pg-pool[92], Citus[93],
Postgres-XL[94].

Broker MQTT “Mosquitto”.

Balanceo de carga.

HA-Proxy[95]

Los elementos de software construidos en el presente trabajo de grado que requieren de un
disefio escalable son los agentes proxy SNMP vy los agentes de dispositivo, lo cual se explica
con detalle a continuacion.

5.3.1 Escalabilidad de agentes proxy SNMP.

Los agentes proxy SNMP constituyen la interfaz del NMS con los dispositivos de rastreo a
traveés del protocolo de gestion de red SNMP. Para conseguir esto, cada agente funciona sobre
un proceso independiente que escucha y procesa las peticiones remotas de lectura
(GET/GETNEXT/GETBULK) en un puerto definido, por lo que se pueden presentar las si-
guientes limitaciones:
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— El nmero de puertos para un dispositivo de red esta limitado al rango 0-65535.

— Cada proceso de agente SNMP tiene un consumo de recursos computacionales, donde di-
cho consumo crece proporcionalmente de acuerdo a la frecuencia de peticiones SNMP y al
numero de variables en los OID definidos.

Las anteriores circunstancias exigen un disefio que permita expandir el nimero de agentes
SNMP sin importar el nimero de puertos disponibles y asimismo distribuir de manera uniforme
el nimero de agentes entre los servidores disponibles. Lo anterior es logrado a partir de un
algoritmo de distribucion de instancias de agentes que se ejecuta cada vez que se agrega un
nuevo dispositivo al sistema, dicho algoritmo se basa en las siguientes consideraciones:

— El modelo de datos (Figura 30) define cuantos servidores para agentes proxy SNMP van a
estar presentes en el sistema (Tabla: snmp.proxy_server).

— Cada servidor de agentes tiene definido un nimero maximo de puertos que puede usar para
escuchar peticiones SNMP (Campo: shnmp.proxy_server.max_port).

— En el momento de insertar un nuevo dispositivo al sistema (Tabla: device.iot_device) se
acciona un trigger que automaticamente define en que servidor debe ejecutarse dicho
agente y que numero de puerto le es asignado.

— Si el algoritmo del trigger determina que se ha alcanzado el nimero de puertos maximo
por servidor, procede a generar la asignacion en siguiente servidor disponible.

— La asignacién generada (servidor y puerto) se adiciona al registro de dispositivo recién
creado (Campos proxy_server_id y agent_port de la tabla device.iot_device).

L device.iot_device
o i ntg
':E“-IJ device_group_id nt4 (FK)
E'_‘ firmwsare_version_id int4 (FK)
EL diagnostic_profile_id int4 (FK) || snmp.proxy_server
T-:-l) proxy_server_id int4 (FK) -.EL id int4
Lg.i device_identifier varchar(100) _’f’r/,—p I.E_' ip_address varchar(50)
Lﬁj device_alias varchar(100) LEJ max_port intd
[E] gps_time_zone intd {H un_ip_address
LEJ ric_time_zone int4
‘.E.i debug_var bool
LE.] agent_port int4
LEJ write_community varchar(100)
LEJ read_community varchar{100)
‘.ﬂ.i un_device_id

Figura 30: Detalle de la relacion entre los servidores proxy y la instanciacion de agentes.

Con la asignacion de servidores y puertos definida a nivel persistente, es relativamente senci-
Ilo para el script de inicializacion de agentes de cada servidor establecer el niUmero de proce-
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sos a generar, asi como los numeros de puerto a usar. Igualmente, este disefio presenta el be-
neficio de presentar al usuario la informacién a configurar dentro del NMS (Direccion IP y
puerto) para monitorear cada dispositivo como se observa la figura 31.

Dispositivos AVL

+Agregar & Actualizar 2 Exportar~ v u

Grupo de Version de Perfilde Zona Zona Direccién Puerto  Comunidad Comunidad
L Acciones Identificador fisico LUES dispositivos 'Y firmware Y diagnéstico Y  HorariaGPS HorariaRTC  IPSNMP Y SNMP Escritura Lectura

Transporte de
valores

¥ Ver Editar Eliminar Copiar 356612026423964 356612026423964 Atlas Syrus-2Fw 2.3 10.180.28 1,087 public public
Transporte de

¥ Ver Editar Eliminar Copiar 357666051506498 357666051506498 Atlas Syrus-2 Fw 2.3 I
valores

10.18.0.28 public public
Transporte de

¥ Ver Editar Eliminar Copiar 357666051506464 357666051506464 Atlas Syrus-2 Fw 2.3 Nalores

10.18.0.28 public public
‘GV300N - Transporte de

¥ Ver Editar Eliminar Copiar 863286020491768 863286020491768 Brinks
AO7V16 valores

10.18.0.28 public public

Figura 31: Vista de dispositivos con la IP y puerto asignado del proxy SNMP.

A nivel de cada servidor, el proceso de instanciacion de agentes sigue el siguiente meca-
nismo:

— EI script de instanciacion de agentes consulta los identificadores de los dispositivos
(Campo: device.iot_device.device_identifier) que van a representar. Para esto efectlia una
consulta basado en su direccion IP mediante una peticion HTTP de tipo GET en el servidor
WEB que tiene acceso directo a la base de datos.

— Con el listado de identificadores de dispositivos para dicho servidor se procede a generar
los respectivos procesos de Python que manejan el puerto de escucha, el identificador del
dispositivo, la decodificacion de OIDs, la verificacion de comunidades y el manejo parti-
cular del protocolo SNMP en la capa de aplicacién.

Una vez arriba los procesos Python que gestionan el protocolo SNMP para cada dispositivo del
sistema, sdlo quedan a la espera de recibir las diferentes peticiones remotas y devolver los
valores solicitados.

5.3.2 Escalabilidad en agentes JADE.

Los agentes JADE se basan en hilos de ejecucion que ejecutan tareas de forma cooperativa a
través de la sincronizacién de todos sus comportamientos en dicho hilo, de tal forma que si se
requiere que varios comportamientos ejecuten tareas de forma simultanea, sélo uno de ellos
estara activo en un momento determinado[96]. Esto significa que por cada dispositivo AVL
registrado en el sistema habra un hilo de ejecucién adicional consumiendo recursos compu-
tacionales presentando problemas similares a la instanciacion de los agentes proxy de la seccion
5.3.1. En este caso la estrategia de proveer la escalabilidad necesaria difiere en el hecho que
los agentes JADE no requieren de la definicidn previa de un servidor para su instanciacion ya
que dichos agentes ejecutan procesos (Lectura de mensajes, conexiéon MQTT, envio de coman-
dos) que pueden ser ejecutados desde cualquier host del sistema al no tener una interfaz directa
con el usuario o con el NMS.
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Para lograr una escalabilidad con el sistema multi-agente basado en JADE, se ha usado el con-
cepto de plataforma distribuida, la cual esta basada en la existencia de contenedores disponi-
bles en varios hosts, los cuales conforman el ambiente de trabajo de los agentes JADE. Los
contenedores pueden ser de 2 tipos: principal (main) y de tipo periférico (peripheral), donde el
contenedor principal es el encargado de la administracion de la plataforma al poseer el direc-
torio de paginas amarillas (DF) y el sistema de administracion de agentes (AMS); mientras que
los contenedores de tipo periférico, una vez han sido creados deben ser registrados en el con-
tenedor principal con el fin de hacer parte activa de la plataforma.

Otro concepto usado en el mecanismo de escalabilidad es el de agente mévil, que a nivel de
sistemas distribuidos de define como un programa con identidad Gnica que puede mover su
cadigo, datos y estado entre maquinas interconectadas[56]. Mediante la implementacién de
esta caracteristica es posible solicitarles a los agentes su traslado a diversos hosts de acuerdo al
algoritmo disefiado para la distribucion de carga, que en el caso de este proyecto se ha definido
bajo un esquema round-robin de asignacién equitativa de agentes entre los diferentes contene-
dores existentes en el sistema. Dicho mecanismo se explica con detalle a continuacion:

— Enelinicio del sistema multi-agentes, el contenedor principal es creado y dentro de dicho
contenedor se genera una instancia del agente inicializador del sistema (“StarterAgent”).
este agente se encarga de supervisar que todos los contenedores (incluyendo los de tipo
periférico) que estén definidos a nivel persistente se encuentren disponibles.

— Una vez todos los contenedores se encuentran disponibles, se procede a distribuir a los
agentes entre dichos contenedores, para esto se usan los argumentos de inicializacion de
los agentes donde se encuentran: a) El contenedor de destino a donde el agente debe migrar.
b) Los parametros basicos necesarios para su funcionamiento tales como el identificador
fisico del dispositivo, la clase decodificadores y zona horaria.

— En el método interno de inicializacion del agente, se verifica si el contenedor actual es que
le corresponde, si encuentra que no es asi, inmediatamente solicita su traslado al contenedor
correcto, donde nuevamente es instanciado.

— Una vez el agente se encuentra en el contenedor correcto, inicia sus comportamientos pe-
riddicos de forma diferida en el tiempo, esto debido a que los comportamientos de tipo
periédico (Ticker Behavior) de JADE inician desde el mismo momento de su instanciacion,
y teniendo en cuenta la creacion simultanea de todos los agentes del sistema, la carga sobre
los recursos de computo se tendria al maximo en los instantes de ejecucion de los compor-
tamientos y al minimo durante los tiempos de inactividad de dichos agentes. Esta situacién
se observa en la figura 32.
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Ejecucion de Ejecucion de Ejecucion de
Comportamientos: Comportamientos: Comportamientos:
Agente 1, Agente 2, Agente 1, Agente 2, Agente 1, Agente 2,

Agente 3 ... Agente 3 ... Agente 3 ...

Instanciacion de

Creacion de agentes N
comportamientos

Sincronizacién de
comportamientos
por defecto

Tiempo =0

CPU con carga moderada

CPU con carga al mdximo

el
el
e3
ed
es
e6
e7
e8
e9
en

CPU con carga al minimo

Instanciacion de

Creacitn de agentes :
comportamientos

[ il el i)

Sincronizacion de
comportamientos
diferida en el tiempo

Tiempo =0

Figura 32: Uso de la CPU de acuerdo al modo de inicializacién de los agentes.

5.4 Interfaz de configuracion del modelo de datos.

El middleware desarrollado no tiene una capa de presentacion definida, ya que dicha capa es
responsabilidad del NMS. Sin embargo, se ha provisto una interfaz basica que permita confi-
gurar aspectos de funcionamiento tales como direcciones IP de servidores, dispositivos AVL,
comandos de diagnéstico, OIDs entre otros. Dicha interfaz ha sido construida a través de un
generador de operaciones CRUD para la base de datos PostgreSQL, cuyo nombre es “Post-
greSQL PHP Generator”[97]. Este aplicativo genera una serie de pantallas en PHP a partir de
una base de datos PostgreSQL y de esta forma simplificar la gestion de la misma. El generador
en cuestion tiene tanto una version freeware como una versién de pago, la cual no es necesaria
debido que adiciona caracteristicas fuera del alcance del proyecto tales como conexiones SSH,
escalado de imagenes, autenticacion basada en tablas, video embebido y graficos de barras.

Las pantallas generadas se listan a continuacion, no obstante, se debe tener en cuenta que estas
interfaces (Figura 33), tienen un proposito basico de edicion de registros y no de proveer acceso
a un sofisticado sistema de informacion.

— Grupos de dispositivos: Clasificacion de los dispositivos en grupos basados en clientes,
aplicaciones o criterios personalizados.

— Perfil de diagnostico: Definicién de tiempos para envio de comandos y determinar la va-
lidez de las variables.

— Modelos de dispositivo: Modelos de dispositivo de acuerdo a las referencias comerciales
definidas por los fabricantes.

— Versiones de firmware: Listado con las versiones de firmware actualmente trabajadas en
el proyecto.
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— Versiones de hardware: Listado con las versiones de hardware actualmente trabajadas en
el proyecto.

— Dispositivos AVL: Pantalla para creacién, edicién y borrado de dispositivos a ser monito-
reados.

— Comandos OTA: Comandos de diagnoéstico definidos para cada modelo de firmware.

— Contenedor de agentes: Direcciones IP de los hosts donde pueden ejecutarse agentes JADE.

— OIDs generales: Listado de la totalidad de los OIDs definidos en un MIB para una version
de firmware.

— OIDs Inferidos: Listado de los OIDs de un firmware que tienen la caracteristica de “infe-
ridos”.

— OIDs Nativos: Listado de los OIDs de un firmware que tienen la caracteristica de “nati-
vos”.

— Condicidn logica: Definicion de una condicidn a cumplir por una variable nativa.

— Servidores Proxy SNMP: Direcciones IP donde estan disponibles hosts de ejecucion de
agentes proxy SNMP.

— Reglas de inferencia: Definicion de las reglas que le aplican a las variables de un OID.

— Condiciones por Regla: Condiciones que componen una regla especifica.

— Tipo de variable ASN.1: Tipos de variable soportadas por el middleware. Actualmente
INTEGER y OCTECT STRING.

— Broker MQTT: Direccion IP del bréker MQTT.

leASN1  Broker MQTT  Device.

4+ Agregar  Q Actualizar 2 Exportar = ¥ ou
Acciones Tipodevarisble ANS.1 Y Nodo SMI Titulo del nodo Versién de firmware ¥
@~ Ver Editar Fliminar Copiar INTEGER 1.36.1.4.1100000.4.1.1.1 £v300NExternalAntenn GVI0ON - AD7V16

OCTET STRING 13 1100000.4.11.3 gva0 GV30ON - ADTV16

€3~ Ver Editar Eliminar Copiar INTEGER 13 1.1000004.1.1.4 v300NSatelliteCount GV30ON - AD7V16

@~ Ver Editor Elimi r OCTETSTRING 1.361.4.1.100
o Copiar OCTET STRING 1361411000004.12.2

INTEGER 1.36.1.4.1.1000004.1.24

Figura 33: Interfaz de operaciones CRUD para la base de datos.
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6. PRUEBAS DEL MIDDLEWARE

Las pruebas del middleware desarrollado permiten la medicion cuantitativa del desempefio de
los componentes de la infraestructura ante diferentes niveles de carga (nimero de dispositivos
conectados) permitiendo tener una referencia para futuras ampliaciones. Estas pruebas corres-
ponden al cumplimiento de objetivo especifico 4: “Validar el software desarrollado en un am-
biente de produccion”.

6.1 Pruebas de desempefio.

Las pruebas de desempefio se han efectuado sobre una infraestructura mostrada en la figura 34.
Dicha infraestructura se encuentra dentro de un ambiente de produccién para minimizar facto-
res negativos como latencias e intermitencias. La descripcion de estos componentes se explica
a continuacion:

— NMS Server: Servidor Windows (Server 2008). En esta maquina esté instalado el aplica-
tivo PRTG que ejecuta las peticiones basadas en el protocolo SNMP para obtencion y vi-
sualizacion de variables remotas. Este aplicativo también tiene funciones de generacion de
alarmas y administracion de usuarios. La pantalla tipica de monitoreo de este aplicativo se
observa en la figura 35.

— Python Server: Servidor Linux (Ubuntu 16.04.1 LTS). En esta maquina corren los proce-
sos Python que tienen funciones de Agentes Proxy SNMP.

— Database Server: Servidor Linux (Ubuntu 16.04.1 LTS). Esta maquina contiene el motor
de la base de datos y el servidor web que permite la configuracion de los parametros de
funcionamiento y la consulta remota mediante peticiones HTTP.

— Jade Agents Server: Servidor Linux (Ubuntu 16.04.1 LTS) donde funcionan los agentes
JADE.

—  MQTT Server: Servidor Linux (Ubuntu 16.04.1 LTS) Servidor encargado de la comuni-
cacion indirecta del middleware con la plataforma existente de AVL mediante protocolo
MQTT.

— External AVL Platform: Plataforma externa de seguimiento de vehiculos. No se describe
los componentes de su infraestructura ya que es transparente para efectos de conectividad
y desempefio
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Middleware

Python Server MQTT Server
Python 2.7 Mos quitio 3.1
<Sh j]\ External AVL Platform
NMs i <<ndTTos | Deviceserer |
PRTG . .
Database Jade Agents Server
DB PostgreSQL 9.3 JWM-JRE 8
Web server P
<
Figura 34: Diagrama de despliegue de la infraestructura usada para pruebas.
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Figura 35:

Pantalla de dispositivos del software PRTG.

Para la ejecucion de las pruebas de desempefio se ha definido una serie de escenarios de pruebas
gue se describe a continuacion:

o El perfil de diagnostico tendra la siguiente configuracion:
o Intervalo de diagnostico: 300 segundos.
o Intervalo de tiempo entre comandos: 30 segundos.
o Intervalo de almacenamiento: 30 segundos.
o Numero de dispositivos (escenarios de pruebas): 30, 60 y 90 unidades.

e Los dispositivos remotos transmiten de forma auténoma, en promedio cada 60 segundos.
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e Paralatoma de muestra de valores, se dejara funcionando el middleware durante 30 minu-
tos con un monitoreo basado en el aplicativo HTOP[98] de la figura 36. Transcurrido dicho
tiempo se tomaran las siguientes muestras: a) Cantidad de memoria consumida y b) El nivel
de uso del procesador teniendo en cuenta que HTOP genera un nimero entero que se debe
dividir entre el nmero de ndcleos para asi tener una medida aproximada.

Figura 36: Visor de procesos HTOP, con detalle de las variables a monitorear.

Los resultados obtenidos se observan en la tabla 6. Se debe tener en cuenta para el dimensio-
namiento de los recursos que la maquina de la base de datos tiene un poder de computo ligera-

mente superior a las demas maquinas debido a su procesador con mayor frecuencia.

Tabla 6: Resultados de consumo de procesador y memoria.

Servidores S'Stema Carac:ce_nsh- Recursos | 30 Agentes | 60 Agentes | 90 Agentes
Operativo cas fisicas
Servidor Ubuntu 4 ndcleos Procesador 6.4% 21.8% 31.2%
Agentes 16.04.1 i7@2.6Ghz
JADE LTS 2 GB RAM Memoria 433 MB 609 MB 727 MB
. Ubuntu 4 nuacleos
Procesador 4.1% 11.3% 25.7%
S;;t‘ﬂgﬂr 16.04.1 i7@2.6Ghz ° ° °
LTS 2 GB RAM Memoria 449 MB 731 MB 1030 MB
i Ubuntu 4nucleos | procesador | 5.6% 7.9% 8.5%
Seg’édor 16.04.1 i7@3Ghz o7 7 7
LTS 2 GB RAM Memoria 264 MB 276 MB 290 MB
. Ubuntu 4 nulcleos
Procesador 0.5% 1.1% 1.3%
Sﬁg’?ﬁr 16.04.1 i7@2.6Ghz ° ° °
LTS 2 GB RAM Memoria 95 MB 97 MB 108 MB
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Para efectos de disponer de una comparacién visual del uso de recursos se tienen los graficos
de tendencia de las figuras 37 y 38 e igualmente los graficos de barras de las figuras 39 y 40,
donde se observan los datos expuestos con mayor detalle de acuerdo al servidor.

Porcentaje de uso de procesador

1200

1000

800

600

400

200

MB de memoria usada

Tendencia de uso de procesador

6,4\ 8,5
5,6
41 1,1 1,3
0,5 —,
30 Dispositivos 60 Dispositivos 90 Dispositivos
Servidores
e |3(le  em—Python DB MQTT

Figura 37: Grafico de tendencias del uso del procesador.

Tendencia de uso de memoria

1030
731 727
609
449
433 276 290
264 57 Tos
95 T
30 Dispositivos 60 Dispositivos 90 Dispositivos
Servidores
e |3(e  em—Python DB MQTT

Figura 38: Gréfica de tendencia de la memoria usada.
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Figura 39: Porcentaje de procesador de acuerdo al niUmero de dispositivos conectados.
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Figura 40: Cantidad de memoria usada de acuerdo al nimero de dispositivos.

Los resultados anteriormente presentados permiten generar las siguientes conclusiones:
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Los agentes JADE son los elementos que mas recursos consumen, lo cual es consistente
con el hecho que dichos agentes no solamente esperan a la llegada de mensajes del exterior,
sino que permanente estan ejecutando de forma auténoma tareas como la evaluacion de
conjuntos de reglas de negocios, verificacidn la conectividad con el bréker MQTT y actua-
lizacion de los datos a nivel persistente. Se debe tener en cuenta que las herramientas para
incrementar de forma efectiva el nimero de agentes son: a) Extender los tiempos definidos
en el perfil de diagndstico, lo que tiene como consecuencia una actualizacién de variables
menos frecuente. b) Definir varios servidores de contenedores de agentes, lo que esta ple-
namente soportado en el desarrollo y el modelo de datos.

Los agentes proxy SNMP (en el servidor Python) tienen un nivel de carga menor que los
agentes Jade, aunque dicha carga resulté mayor a lo esperada, lo que se explica por el hecho
que a pesar que estas entidades solo estan activas en el momento en que reciben peticiones
remotas, también deben lidiar con: a) la complejidad de conformacién de la PDU tipica de
SNMP en la capa de aplicacion. b) Los sucesivos reintentos de operaciones de lectura por
parte del NMS cuando los paquetes no son recibidos dentro del tiempo esperado, lo que se
observa en la figura 41. En el caso particular de este trabajo, se ha configurado el NMS
para reintentar hasta 5 veces en caso de superarse el tiempo de espera. Un ultimo factor a
tener en cuenta es que estos agentes proxy se han escrito en lenguaje Python el cual es tipo
interpretado y es mas lento que Java.

El Broker MQTT (Mosquitto) apenas si genera incremento en la carga, lo cual se funda-
menta en el hecho que el broker no tiene funciones de procesamiento de datos ni operacio-
nes a nivel persistente, ya que el nivel de calidad del servicio (QoS) del envio de mensajes
se ha configurado a “0”, lo que significa que el mensaje transmitido no serd confirmado
por el receptor ni almacenado para posteriores reintentos. Eventualmente lo que se debera
tener en cuenta en este Broker es que cuente con la suficiente velocidad en su interfaz de
red.

OPCIONES DE COMPATIBILIDAD SNMP

Demeora SNMP (ms) (1]

Solicitudes con fallos ® Reintentar (recomendado)
O Mo reintentar

O Ignorar valores de desborde
® Permitir valores de sobreflujo como resultados validos

Valores de sobreflujo

L]
Valores cerg Ignorar valores cero en delta (rec
O Permitir valores de cero come resultados validos en senscres delta

Contadores de 32hit/64bit ® Usa contadores de 64-bit si disponibles (recomendado)
O Solo usa contadores de 32-bit

Modo de peticion ® Use multi get (recomendado)
O Utilizar single get

Figura 41: Configuracion del NMS "PRTG" para reintento de operaciones.
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7. CONCLUSIONES Y TRABAJOS FUTUROS

El presente trabajo de grado muestra como se pueden reutilizar tecnologias existentes para so-
lucionar problemas actuales de una forma practica y eficaz. Para el caso puntual de dispositivos
de rastreo se ha mostrado como un cambio del tradicional paradigma cliente-servidor al es-
guema basado en Sensor como servicios (SenaaS) usando para tal fin el protocolo SNMP ha
permitido no sélo resolver el inconveniente de medicion de variables heterogéneas, sino tam-
bién aprovechar las herramientas existentes para el monitoreo de dispositivos de red (NMS)
dentro de un &mbito no convencional.

La implementacién efectuada tuvo como fundamento principal el equilibrio entre la rigurosidad
y la relevancia, por lo que en sus fases iniciales se hizo énfasis en la investigacion de los con-
ceptos y tecnologias relacionadas tales como los protocolos de gestion de red, las estrategias
usadas por el Internet de las cosas para efectos de comunicacion e interpretacion de datos pro-
venientes de sensores, el tipo de hardware accesible a nivel local y las formas de codificacién
de informacion para asi efectuar una implementacion acorde a las necesidades e intereses del
nicho de negocio del rastreo de activos.

A nivel de disefio, el aspecto de escalabilidad fue de gran importancia, siendo una de las razones
para buscar soluciones a las limitantes técnicas encontradas en las herramientas usadas. En el
caso de JADE se logrd la integracion del sistema de cachés que no sélo permite el intercambio
de datos a través de memoria compartida, sino que maneja la integridad de los datos cuando
son accedidos de forma concurrente, lo que es una caracteristica intrinseca del framework uti-
lizado. En el caso de los agentes Proxy SNMP, no solo se disefié un sistema de distribucion de
entidades entre servidores disponibles sino también se escribid el cédigo para que usara multi-
procesos en vez de multi-hilos que, si bien tiene un mayor consumo de memoria, tienen mayor
estabilidad y rapidez en la instanciacion de estos agentes. A nivel de comunicacion entre los 2
sistemas principales (el middleware desarrollado y la plataforma AVL existente) se exploto el
protocolo MQTT de una forma no convencional, ya que normalmente se utiliza para la comu-
nicacion de forma éptima de dispositivos 10T, mientras que en este proyecto se uso para inter-
comunicar 2 aplicativos de software mediante intercambio de mensajes simples y suscripcién
a temas. En cuanto al protocolo SNMP, se logro la implementacion de varios aspectos intere-
santes que facilitan la configuracion dentro del NMS y la usabilidad por parte del usuario final.
Tales aspectos incluyeron la generacion de OIDs virtuales, los cuales fueron usados para la
generacién automatica de conceptos de diagnostico. Asimismo, la diferenciacion de dispositi-
vos por puertos de red en vez del tradicional mecanismo de tablas bidimensionales permitio
una fécil configuracion del NMS y proyectar una sencilla administracion de los dispositivos
dentro del modelo de datos disefiado.

En cuanto a las pruebas de desempefio, se logré hacer pruebas con escenarios reales en términos
de concurrencia, intermitencia y cambios de valores en las variables, lo que permitio medir de
una forma predecible el nivel de recursos necesarios para expandir el middleware desarrollado.
Estas pruebas permitieron diferenciar los recursos usados por cada tipo de componentes desa-
rrollado y poder asi configurar maquinas especializadas por tipo de aplicacién, como por ejem-
plo el host del broker MQTT que consume muy pocos recursos computacionales, pero en cam-
bio requiere manejo de muchos sockets por lo que necesitaria eventualmente un servidor con
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interfaces de red veloces y un sistema operativo optimizado para manejo de gran nimero de
hilos.

Como mejoras futuras, se plantea la adicién de mecanismos de distribucion de agentes de forma
dindmica de acuerdo a las condiciones de carga en la infraestructura, ya que actualmente dicha
distribucidn so6lo en hace en la etapa inicial del funcionamiento del middleware. De igual forma
se propone el mejoramiento del presente trabajo mediante la incorporacion de mecanismos de
razonamiento mas sofisticados como BDI (Behavior-Desire-Intention) o logica difusa (Fuzzy
Logic) para de esta forma generar diagnosticos mas profundos basados no sélo en los valores
actuales de las variables sino también con la variacidn de las mismas en el tiempo vy las inter-
relaciones con otras variables.
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Anexo 1. MIB de la Unidad GV300

ULTRACK-GV300-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises,
MODULE-IDENTITY,
OBJECT-TYPE
FROM SNMPv2-SMI
OBJECT-GROUP
FROM SNMPv2-CONF;

ultrackGV300RegMIB MODULE-IDENTITY

LAST-UPDATED "2016100117422"
ORGANIZATION "ULTRACK"
CONTACT-INFO

"Fabio Ferreira Angarita"
DESCRIPTION

"MIB of the GV300 device"
REVISION "201610011742z"
DESCRIPTION

"Initial version."

--1.3.6.1.4.1.100000
::= { enterprises 100000 }

ultrackGv300GenericDevice OBJECT IDENTIFIER
::= { ultrackGV300RegMIB 1 }

ultrackGv3000bjects OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.3
::= { ultrackGv300GenericDevice 1 }

ultrackGv300Conf OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.3
::= { ultrackGv300GenericDevice 2 }

ultrackGv300Groups OBJECT IDENTIFIER
-- 1.3.6.1.4.1.100000.3.1
:= { ultrackGv300Conf 1 }

ultrackGv300Compliances OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.3.2
::= { ultrackGv300Conf 2 }

ultrackGv300BasicGroup OBJECT-GROUP
OBJECTS {
ultrackGv300VisibleSatellites,
ultrackGV300HardwareVersion,
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ultrackGV300FirmwareVersion,
ultrackGV300LastTxInterval,
ultrackGv3i00Imei,
ultrackGV300Rssi,
ultrackGv300MainSupplyConnected,
ultrackGv300MainSupplyMilivolts,
ultrackGv300IgnitionState,
ultrackGv300GpsStatus,
ultrackGvV300ModemStatus,
ultrackGvV300PowerStatus }

STATUS current

DESCRIPTION
"Basic objects."

--1.3.6.1.4.1.100000.3.1.1

::= { ultrackGv300Groups 1 }

ultrackGV300Modem OBJECT IDENTIFIER
::= { ultrackGv3000bjects 3 }

ultrackGV300Power OBJECT IDENTIFIER
::= { ultrackGv3000bjects 4 }

ultrackGVvV300Status OBJECT IDENTIFIER
::= { ultrackGv3000bjects 5 }

ultrackGv300Gps OBJECT IDENTIFIER
::= { ultrackGv3000bjects 1 }

ultrackGv300System OBJECT IDENTIFIER
::= { ultrackGv3000bjects 2 }

ultrackGV300ModemStatus OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Infered Variable: Textual
definition for general modem status"
--1.3.6.1.4.1.100000.1.1.5.2 —-
::= { ultrackGv300Status 2 }

ultrackGV300PowerStatus OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
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"Infered Variable: Textual definition
for general Power status"
--1.3.6.1.4.1.100000.1.1.5.3 —--
::= { ultrackGv300Status 3 }

ultrackGv300GpsStatus OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Infered Variable: Textual definition
for general GPS status"
--1.3.6.1.4.1.100000.1.1.5.1 —--
:= { ultrackGv300Status 1 }

ultrackGvV300MainSupplyConnected OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Indicate if the main supply of
the car is connected
to the AVL device"
--1.3.6.1.4.1.100000.1.1.4.1 —--
::= { ultrackGV300Power 1 }

ultrackGV300Rssi OBJECT-TYPE

SYNTAX INTEGER (-2147483648..2147483647)

UNITS "decibels (dB)"

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"The current signal power received
in the GSM modem"

--1.3.6.1.4.1.100000.1.1.3.1 —--

:= { ultrackGV300Modem 1 }

ultrackGV300FirmwareVersion OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..63))

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"Current firmware of the wireless
modem or microprocessor"

--1.3.6.1.4.1.100000.1.1.2.2 —--

::= { ultrackGv300System 2 }

ultrackGV300HardwareVersion OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..63))
MAX-ACCESS read-only
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STATUS current
DESCRIPTION
"The current version of the electronic
circuit of the AVL device"
--1.3.6.1.4.1.100000.1.1.2.1 —--
::= { ultrackGv300System 1 }

ultrackGv300VisibleSatellites OBJECT-TYPE
SYNTAX INTEGER (-2147483648..2147483647)
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Number of usable satellites by the GPS module"
--1.3.6.1.4.1.100000.1.1.1.2 -~
::= { ultrackGv300Gps 2 }

ultrackGV300LastTxInterval OBJECT-TYPE

SYNTAX INTEGER (-2147483648..2147483647)

UNITS "minutes"

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"Number of minutes from the last transmission
of the device compared to the server time"

--1.3.6.1.4.1.100000.1.1.2.3 —--

::= { ultrackGv300System 3 }

ultrackGV300Imei OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..30))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Current Imei of the device"
--1.3.6.1.4.1.100000.1.1.2.4 —-
::= { ultrackGv300System 4 }

ultrackGvV300MainSupplyMilivolts OBJECT-TYPE
SYNTAX INTEGER (-2147483648..2147483647)
UNITS "Milivolts"
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Current voltage of the main battery"
--1.3.6.1.4.1.100000.1.1.4.2 -~

::= { ultrackGv300Power 2 }

ultrackGv300IgnitionState OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
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"Indicate the engine state.
0 = Engine OFF
1 = Engine ON"
--1.3.6.1.4.1.100000.1.1.4.3 —-
::= { ultrackGV300Power 3 }
END
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Anexo 2. MIB de la Unidad Syrus

ULTRACK-SYRUS-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises,
MODULE-IDENTITY,
OBJECT-TYPE
FROM SNMPv2-SMI
OBJECT-GROUP
FROM SNMPv2-CONF;

ultrackSyrusRegMIB MODULE-IDENTITY

LAST-UPDATED "201610080120Z" -- Oct 8,

ORGANIZATION "Ultrack"
CONTACT-INFO

"Fabio Ferreira"
DESCRIPTION

"MIB of the Syrus2 device"

REVISION "201610080120z" -- Oct 8,

DESCRIPTION
"Initial version."
--1.3.6.1.4.1.100000
::= { enterprises 100000 }

syrusDevice OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2
::= { ultrackSyrusRegMIB 2 }

ultrackSyrusObjects OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2.1
::= { syrusDevice 1 }

ultrackSyrusNative OBJECT IDENTIFIER
-- 1.3.6.1.4.1.100000.2.1.2
:= { ultrackSyrusObjects 2 }

ultrackSyrusIccid OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..63))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"ICCID of the inserted simcard"
-- 1.3.6.1.4.1.100000.2.1.2.8
::= { ultrackSyrusNative 8 }

ultrackSyrusStatus OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2.1.3
::= { ultrackSyrusObjects 3 }

2016 1:20:00 AM

2016 1:20:00 AM
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ultrackSyrusModemStatus OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Infered Variable: Status of the modem"
--1.3.6.1.4.1.100000.2.1.3.1
::= { ultrackSyrusStatus 1 }

ultrackSyrusPowerStatus OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Infered Variable: Status of power system"
-- 1.3.6.1.4.1.100000.2.1.3.2
::= { ultrackSyrusStatus 2 }

ultrackSyrusConf OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2.2
::= { syrusDevice 2 }

ultrackSyrusGroups OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2.2.1
::= { ultrackSyrusConf 1 }

ultrackSyrusCompliances OBJECT IDENTIFIER
--1.3.6.1.4.1.100000.2.2.2
::= { ultrackSyrusConf 2 }

ultrackSyrusBasicGroup OBJECT-GROUP
OBJECTS {
ultrackSyrusFirmwareVersion,
ultrackSyrusLastTxInterval,
ultrackSyrusRssi,
ultrackSyrusImei,
ultrackSyrusIgnitionState,
ultrackSyrusMainSupplyConnected,
ultrackSyrusIccid }
STATUS current
DESCRIPTION
"Basic objects."
--1.3.6.1.4.1.100000.2.2.1.1
::= { ultrackSyrusGroups 1 }
ultrackSyrusFirmwareVersion OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..23))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The current firmware of device"
-- 1.3.6.1.4.1.100000.2.1.2.1
:= { ultrackSyrusNative 1 }
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ultrackSyrusLastTxInterval OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Number of minutes from last transmission"
--1.3.6.1.4.1.100000.2.1.2.3
::= { ultrackSyrusNative 3 }

ultrackSyrusRssi OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The power signal level of GSM modem"
--1.3.6.1.4.1.100000.2.1.2.4
::= { ultrackSyrusNative 4 }

ultrackSyrusImei OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..23))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The current device identifier of the GSM modem"
--1.3.6.1.4.1.100000.2.1.2.5
::= { ultrackSyrusNative 5 }

ultrackSyrusIgnitionState OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"'2' if ignition is ON, else '1'"
--1.3.6.1.4.1.100000.2.1.2.6
::= { ultrackSyrusNative 6 }

ultrackSyrusMainSupplyConnected OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Indicates is the main battery
is connected (1) or not (0O)"
--1.3.6.1.4.1.100000.2.1.2.7
::= { ultrackSyrusNative 7 }
END
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Anexo 3. Recomendaciones comerciales para la seleccion de
dispositivos AVL.

Formato de recomendaciones comerciales para seleccién de

Nota preliminar: Este formato estd disefiado para servir como criterio de seleccién en los modelos
de dispositivos AVL a integrar en el proyecto de maestria “Disefio y validacion de un middleware
basado en protocolos de gestiéon de red orientado a la integracién de las transmisiones de
dispositivos de rastreo con aplicativos existentes para el monitoreo de redes” de la Pontificia
Univeridad Javeriana.

Nombre Completo:

0N Calos Piiencs ooy,

Organizacion a la que representa:

UG s A.

Cargo:

“DIRCTON COMAra0L.

Afios de experiencia en el sector AVL: \,A— ! _‘i}

Nombre 3 modelos de equipos AVL mas populares del mercado:

GQV-200 , ((8-200 y SXypansL

Desde su opinion profesional, cudles serian los 3 modelos equipos que recomendaria para ser
integrados:

STU3, GV-300, SKPETIH\

Figura 42: Imagen escaneada de la recomendacion de seleccion de dispositivos del direc-
tor comercial de ULTRA S.A.

Pagina 85



Ingenieria de Sistemas SIDRe - PA163

Figura 43: Fotografia de la recomendacidon de seleccion de dispositivos de la directora
ejecutiva de Fedetec.
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Tabla 7: Seleccidn de variables por dispositivo.

Variable

Anexo 4. Seleccién de variables de obtencion remota para el
del MIB.

Version Hardware

Version del disefio de

operativa

GV300

Syrus

Version firmware

del dispositivo

la tarjeta(s) electronica

Version de firmware
actualmente cargado

Cadena

Cadena

v

NA

principal

Voltaje de bateria

Voltaje medido en la
bateria principal del

v

Ndmero de satélites

vehiculo

Ndmero de satélites

Entero

NA

Estado ignicion

que el GPS tiene al al-
cance para el calculo
de coordenadas

Estado de encen-

Entero

NA

Intervalo tiempo de
Gltima transmisién

dido/apagado del motor

Tiempo (en segundos)
desde la dltima trans-

Entero

RSSI

Intensidad de la sefial

mision. Basado en la
fecha de transmision

del equipo.

celular

Minutos

Entero

Fuente principal co-

nectada esta

Indica si la bateria
pri

ncipal del vehiculo

IMEI Iden

alimentando al dis-
positivo
tificador fisico del
dispositivo

Entero

Latitud

Distancia angular entre
la linea ecuatorial y el

Cadena

punto de ubicacién ac-

tual del activo

Coma flotante
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Longitud

Distancia angular entre
la el meridiano de
Greenwich y el punto
de ubicacion actual del
activo

Coma flotante

Cell-ID

Ndmero Unico de la to-

rre GSM a la que el te-

Iéfono esta conectado
en este momento.

Cadena

MCC

NUmero Unico des pais

de lared GSM a la que

el teléfono esté& conec-
tado.

Cadena

MNC

Numero se usa solo
para identificar el ope-
rador de red GSM en
combinacion con el
MCC.

Cadena

LAC

NUmero de un grupo de
torres GSM a las que
pertenece la torre GSM
a la que esté conectado
el teléfono.

Cadena

Altura

Altura sobre el nivel
del mar

Entero

Azimuth

Direccién del vehiculo
con respecto al norte
geografico

Coma flotante

Velocidad

Velocidad actual del
vehiculo

Coma flotante

Oddémetro de viaje

Recorrido medido por
el dispositivo en un in-
tervalo de tiempo dado.

Entero

NA

Odometro Total

Recorrido total medido
por el dispositivo en su
vida util.

Entero

Horas de trabajo

Tiempo que el motor
ha estado encendido

Entero

Nombre APN

Nombre del punto de
acceso de la red celu-
lar.

Cadena
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Usuario APN

Usuario del punto de
acceso de la red celu-
lar.

Cadena

Clave APN

Clave del punto de ac-
ceso de la red celular.

Cadena

Apuntamiento IP

Dominio o direccion
IPv4 que indica el
apuntamiento para la
transmision de repor-
tes.

Cadena

Puerto destino

Puerto del servidor
donde esta abierto el
socket de recepcion de
reportes

Entero
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Anexo 5. Criterios de seleccion del protocolo de gestion red.

Tabla 8: Criterios de seleccion del protocolo de gestién de red.

Estandar

Orientado

de uso li- | aadquisi- Cl(i)(;ggacttl)?wl- Basado en
Protocolo Descripcion del bre (sin | cién de_in- NMS de | estandar Descripcion ampliadfa de la inclusion/ex-
protocolo tecnolo- | formacion rueba TCP/IP clusion
gias pro- | interna del I?DRTG
pietarias) | hardware ( )
Administrar y com-
partir informacion Protocolo implementado de forma propie-
WMI administrativa a tra- v v v taria para servidores y estaciones de tra-
vés de una red em- bajo con sistema operativo Windows.
presarial [75].
El protocolo CMIP esta basado original-
mente en el modelo OSI, mientras que los
Protocolo orientado protocplos de los disp_o_sitivqs a monito—
2 la obtencion de da- rear, asi como los servicios disponibles en
CMIP tos acerca de Ia in- v v la infraestructura de IT estan basados en el
fraestructura de red moc_ie!o TCP/II_:’. Aunque existe un estandar
definido para implementar CMIP sobre re-
des TCP/IP (CMQT), dicha implementa-
cién en la practica no tenido gran auge.
Compartir informa- Implementacion propietaria de_ Microsoft
WINRM ci6n administrativa v v v como parte del sistema operativo, por lo
de unared IT. que no se puede usar para hgcer monitoreo
de sistemas genéricos.
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Orientado a estadis-
ticas de flujos de pa-
quetes, incluyendo
NETFLOW ([ uso de red por parte
de aplicaciones,
anomalias y vulne-
rabilidades [80] .

Al igual que

La infraestructura de red para el transporte
de datos es soportada de forma transpa-
rente por los proveedores de servicios de
internet, manejando de forma interna los
aspectos de enrutamiento, trafico, etc. Por
lo tanto, las implementaciones en términos
de recepcion y tratamientos de datos se
efectlan a partir de la capa de transporte
disminuyendo la relevancia al monitoreo
basado en flujos.

NETFLOW, esta
orientado a estadisti-
cas de flujos de pa-
IPFIX quetes, incluyendo
uso de red por parte
de aplicaciones,
anomalias y vulne-
rabilidades.

La razén de exclusion es similar a la de
NETFLOW.

Protocolo basado en
SMP para obtener
direcciones de pro-
CDP tocolos y platafor-
mas de equipos
Cisco[81].

El protocolo es una implementacién pro-
pietaria de los equipos de marca Cisco,
adicionalmente al hecho que el tipo de in-
formacidn obtenida no es Gtil para el pro-
posito de este proyecto, ya que el objetivo
es obtener variables del funcionamiento in-
terno de los equipos en vez de direcciones

de red.
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COPS

Intercambio de in-
formacion entre un
servidor de politicas
de uso de red y sus

clientes[82].

El intercambio de politicas sobre uso de re-
cursos de red no hace parte de este pro-
yecto ya que el interés esta en los parame-
tros no funcionales internos de los disposi-
tivos de rastreo.

DIAMETER

Establecer mecanis-
mos de autentica-
cion, autorizacién y
manejo de cuentas
en redes moviles
[83].

Este protocolo esta enfocado a redes de te-
lefonia y no a redes de telecomunicacio-
nes.

NETCONF

Instalacién, manipu-

lacion y configura-

cién de dispositivos
de red [22].

El actual proyecto esta enfocado al monito-
reo y no al cambio de configuraciones de
forma remota.

SNMP

Monitoreo de ges-
tién de dispositivos
de red a través de re-
coleccion y reporte
de métricas internas
de cada dispositivo.

A pesar del largo tiempo que SNMP lleva
desde su creacion, sigue siendo uno de los
protocolos mas usados siendo usado por
fabricantes tales HP, Cisco, Dell, TP-Link
y soporte de NMS populares tales como
PRTG, Nagios, OpenNms, SolarWinds,
OpenView, etc.
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ANEXO 6. Historias de usuario.

Como integrador de dispositivos de rastreo en plataformas de localizacién
satelital (AVL), quiero disponer de un mecanismo de enrutamiento de trans-

Descripcion = misiones de tal forma que permita la integracidon de aplicativos existentes
para seguimiento satelital con el middleware desarrollado de forma no in-
vasiva.

e El enrutamiento de los mensajes no debe modificar la codificacion
de los datos bien sea ASCII o binaria.

e El enrutamiento de los mensajes debe ser configurable y debe per-
mitir la asignacién de cualquier direccion IP o dominio, asi como
cualquier nimero de puerto vdlido.

e El enrutamiento de mensajes debe ser de tipo bidireccional, per-
mitiendo tanto la transmisién de comandos hacia los dispositivos
de forma transparente como el enrutamiento de las respuestas de
dichos comandos.

Criterios de
aceptacion

Como administrador de red quiero que el middleware desarrollado incor-
pore un mecanismo de validacion de los datos decodificados con el fin de

Descripcion | facilitar la deteccidn de los estados invalidos por parte del Aplicativo de ad-
ministracion de red (NMS) y asi permitir una toma de acciones temprana
para la soluciéon de dichos fallos

e lasvariables de tipo numérico deben especificar de manera for-
mal los rangos de valores correspondientes a estados de error o
informacidn invalida.

e lasvariables de tipo cadena deben especificar los textos corres-
pondientes a estados de error o informacién invalida.

Criterios de
aceptacion
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Como administrador de red quiero que el middleware desarrollado imple-
mente un modelo de datos que relacione la informacién administrativa de
los equipos con los datos del protocolo de monitoreo de red con el fin de
aplicar politicas para la agrupacién y control de acceso a la informacidn.

Descripcién

e El modelo de datos debe presentar una interfaz web que facilite
las operaciones de adicién, edicion y borrado de datos propios de
los equipos como IMEI, versién de firmware y referencia.

e El modelo de datos debe presentar una interfaz grafica que facilite
las operaciones de adicidn, edicidon y borrado de datos relaciona-
dos con el protocolo de gestidn de red tales como datos de auten-
ticacion y variables monitoreadas.

Criterios de
aceptacion

Como administrador de red quiero que el middleware desarrollado defina
el ultimo estado de las variables monitoreadas de tal forma que el sistema

Descripcion de administracion de red pueda contar con informacion actualizada estado
de los dispositivos.
e Llafrecuencia de actualizacion de las variables debe ser configura-
ble mediante la manipulacién de los intervalos de envio de coman-
Criterios de dos de diagndstico de forma remota
aceptacién e La definicién de los rangos de las variables monitoreadas debe de-

finir de forma explicita los valores que corresponden a no-disponi-
bilidad de valores actualizados de dichas variables.
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Descripcion

Criterios de
aceptacion

Descripcion

Criterios de
aceptacion

Como administrador de redes de computadores, quiero que el mecanismo
de obtencidn de informacion de los dispositivos esté basado en un proto-
colo de gestion de red compatible con los NMS dominantes del mercado.

El protocolo de gestion de red seleccionado, debe estar exento de
implementaciones o derechos de uso propietarios.

El protocolo de gestidn seleccionado debe estar orientado a la ad-
quisicién de informacion del hardware monitoreado.

El protocolo seleccionado debe contener poseer mecanismos de
comunicacion asincrona similares a los implementados por los dis-
positivos de rastreo seleccionados

El protocolo seleccionado debe permitir la definicién formal de va-
riables monitoreadas, donde se especifique los rangos de valores
correspondientes a estados de error o informacién invalida de tal
forma que el sistema de administracion de red pueda ser configu-
rado para detectar e informar dichos estados.

Como administrador de redes de computadores, quiero que el funciona-
miento del middleware no genere compromisos de seguridad al proveer in-
formacidn sensible de localizacién con los operadores del centro de moni-

El proceso de lectura de variables de diagndstico no debe generar
informacién de localizacidn visible a los operadores del centro de
monitoreo

El proceso de diagndstico de los equipos no debe generar informa-
cién visible al consumidor final de reportes a nivel de negocio, ta-
les como reportes de ruta, horas de trabajo o informes de conduc-
cién.
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