
 

     

  

PA-163 
DISEÑO Y VALIDACIÓN DE UN MIDDLEWARE BASADO EN 

PROTOCOLOS DE GESTIÓN DE RED ORIENTADO A LA 

INTEGRACIÓN DE LAS TRANSMISIONES DE DISPOSITIVOS DE 

RASTREO CON APLICATIVOS EXISTENTES PARA EL 

MONITOREO DE REDES. 

 

 

 

 

 

Fabio Alexander Ferreira Angarita 

 

 

 

 

 

 

PONTIFICIA UNIVERSIDAD JAVERIANA 

FACULTAD DE INGENIERIA 

MAESTRÍA EN INGENIERÍA DE SISTEMAS Y COMPUTACIÓN 

BOGOTÁ, D.C. 

2016 



Ingeniería de Sistemas  SIDRe - PA163 

Página 2 

 

PA-163 
DISEÑO Y VALIDACIÓN DE UN MIDDLEWARE BASADO EN 

PROTOCOLOS DE GESTIÓN DE RED ORIENTADO A LA 

INTEGRACIÓN DE LAS TRANSMISIONES DE DISPOSITIVOS DE 

RASTREO CON APLICATIVOS EXISTENTES PARA EL 

MONITOREO DE REDES 

 

 

 

 

Autor: 

Fabio Alexander Ferreira Angarita 

 

 

 

 

MEMORIA DEL TRABAJO DE GRADO REALIZADO PARA CUMPLIR UNO 

DE LOS REQUISITOS PARA OPTAR AL TITULO DE 

MAGÍSTER EN INGENIERÍA DE SISTEMAS Y COMPUTACIÓN 

 

Director 

Juan Pablo Garzón Ruiz 

Comité de Evaluación del Trabajo de Grado 

Ing. Jorge Milton Niño Pacheco 

Ing. Edward Paul Guillén 

Página web del Trabajo de Grado 

http://pegasus.javeriana.edu.co/~PA163-5-middleavl 

PONTIFICIA UNIVERSIDAD JAVERIANA 

FACULTAD DE INGENIERIA 

MAESTRÍA EN INGENIERIA DE SISTEMAS Y COMPUTACIÓN 

BOGOTÁ, D.C. 

2016 



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigación 

 Página 3  

 Preparado por el Grupo Investigación Istar- Versión 1.01 – 12/03/2008  

 

PONTIFICIA UNIVERSIDAD JAVERIANA 
FACULTAD DE INGENIERIA 

MAESTRÍA EN INGENIERÍA DE SISTEMAS Y COMPUTACIÓN 

 

 

 

 

 

 

 

Rector Magnífico 

Jorge Humberto Pelaez, S.J. 

Decano Facultad de Ingeniería 

Ingeniero Jorge Luis Sanchéz Tellez 

Director Maestría en Ingeniería de Sistemas y Computación 

Ingeniera Angela Carrillo Ramos 

Director Departamento de Ingeniería de Sistemas 

Ingeniero Efrain Ortiz Pabon 

 

  

  



Ingeniería de Sistemas  SIDRe - PA163 

Página 4 

 

Artículo 23 de la Resolución No. 1 de Junio de 1946 

“La Universidad no se hace responsable de los conceptos emitidos por sus alumnos en sus 

proyectos de grado. Sólo velará porque no se publique nada contrario al dogma y la moral 

católica y porque no contengan ataques o polémicas puramente personales. Antes bien, que 

se vean en ellos el anhelo de buscar la verdad y la Justicia” 

  



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigación 

 Página 5  

 Preparado por el Grupo Investigación Istar- Versión 1.01 – 12/03/2008  

AGRADECIMIENTOS 

Un agradecimiento especial a mi familia que siempre me ha impulsado a alcanzar mis metas 

en el ámbito académico y profesional. Su apoyo constante e incondicional, ha sido el combus-

tible que me ha permitido terminar de manera satisfactoria este trabajo de grado.  

A mi director, el profesor Juan Pablo Garzón quien no solamente cumplió con su deber de guía 

metodológico, sino que siempre tuvo disponibilidad de atenderme y motivarme en los momen-

tos de dificultad. 

Agradezco al equipo humano de ULTRA S.A., que a través del gerente Teodoro Despiniadis y 

del director de ingeniería Ivan Monje Fajardo, me brindaron las facilidades de tiempo y uso de 

recursos para el desarrollo y prueba de los artefactos. 

Un especial reconocimiento al gerente de Universal Learning, el Ingeniero Carlos Eduardo 

Angarita, que mediante su experiencia docente y empresarial en el área de sistemas me ayudó 

a equilibrar la rigurosidad académica con la aplicabilidad en la industria. De igual forma mi 

gratitud con el Ingeniero Luis Carlos Martínez Jiménez, quien me hizo valiosos aportes con-

ceptuales en el diseño de la arquitectura del proyecto. 

  



Ingeniería de Sistemas  SIDRe - PA163 

Página 6 

 

Contenido 

INTRODUCCIÓN ............................................................................................................12 

1. DESCRIPCIÓN GENERAL ...........................................................................................14 

OPORTUNIDAD Y PROBLEMÁTICA ..................................................................................14 
Antecedentes ...................................................................................................................... 14 
Descripción del problema. ................................................................................................ 15 

2. DESCRIPCIÓN DEL PROYECTO .................................................................................17 

2.1. OBJETIVO GENERAL ...............................................................................................17 

2.2 OBJETIVOS ESPECÍFICOS ..........................................................................................17 

2.3   FASES DE DESARROLLO .........................................................................................17 

3. MARCO TEÓRICO ....................................................................................................19 

3.1 DISPOSITIVOS DE LOCALIZACIÓN AUTOMÁTICAS DE VEHÍCULOS. ............................19 
3.1.1 Generalidades. ......................................................................................................... 19 
3.1.2 Tipos de dispositivos................................................................................................. 20 

3.2 EL PROTOCOLO SNMP. ...........................................................................................23 
3.2.1 Descripción General. ............................................................................................... 23 
3.2.2 Tipos de datos. .......................................................................................................... 24 
3.2.3 Estructura de la información administrada (SMI). .................................................. 25 
3.2.4 Base de información administrada (MIB). ............................................................... 27 

3.3 SISTEMA MULTI-AGENTES. .....................................................................................28 
3.3.1 El framework JADE. ................................................................................................. 28 

4. TRABAJOS RELACIONADOS ......................................................................................31 

4.1 AGENTES PROXY SNMP. ........................................................................................31 

4.2 PLATAFORMAS EN LA NUBE Y VIRTUALIZACIÓN DE SENSORES. ...............................33 

5. DISEÑO Y CONSTRUCCIÓN DEL MIDDLEWARE ........................................................35 

5.1 CRITERIOS Y CONSIDERACIONES PRELIMINARES......................................................35 
5.1.1 Selección de modelos de dispositivos para la integración. ...................................... 35 
5.1.2 Selección de variables a monitorear. ....................................................................... 36 
5.1.3 Selección del protocolo de gestión de red. ............................................................... 37 
5.1.4 Selección de la versión del protocolo SNMP. .......................................................... 38 
5.1.5 Consideraciones de la MIB. ..................................................................................... 39 

5.2 DISEÑO DEL MIDDLEWARE ......................................................................................39 



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigación 

 Página 7  

 Preparado por el Grupo Investigación Istar- Versión 1.01 – 12/03/2008  

5.2.1 Capas del middleware .............................................................................................. 40 
5.2.2 Capa de aplicación. .................................................................................................. 41 
5.2.3 Capa de dominio. ..................................................................................................... 47 
5.2.4 Capa de persistencia. ............................................................................................... 50 
5.2.4.2 Framework de persistencia. .................................................................................. 52 
5.2.5 Agentes Proxy SNMP. .............................................................................................. 53 

5.3 MECANISMOS DE ESCALABILIDAD. ..........................................................................55 
5.3.1 Escalabilidad de agentes proxy SNMP. ................................................................... 55 
5.3.2 Escalabilidad en agentes JADE. .............................................................................. 57 

5.4 INTERFAZ DE CONFIGURACIÓN DEL MODELO DE DATOS. .........................................59 

6. PRUEBAS DEL MIDDLEWARE ...................................................................................61 

6.1 PRUEBAS DE DESEMPEÑO. .......................................................................................61 

7. CONCLUSIONES Y TRABAJOS FUTUROS ...................................................................67 

REFERENCIAS ..............................................................................................................69 

ANEXO 1. MIB DE LA UNIDAD GV300 .........................................................................77 

ANEXO 2. MIB DE LA UNIDAD SYRUS ..........................................................................82 

ANEXO 3. RECOMENDACIONES COMERCIALES PARA LA SELECCIÓN DE DISPOSITIVOS 

AVL. ............................................................................................................................85 

ANEXO 4. SELECCIÓN DE VARIABLES DE OBTENCIÓN REMOTA PARA EL DISEÑO DEL 

MIB. .............................................................................................................................87 

ANEXO 5. CRITERIOS DE SELECCIÓN DEL PROTOCOLO DE GESTIÓN RED. .......................90 

ANEXO 6. HISTORIAS DE USUARIO. .............................................................................93 

  



Ingeniería de Sistemas  SIDRe - PA163 

Página 8 

 

ABSTRACT 

Satellite tracking of vehicles uses specialized hardware for obtaining and transmitting location 

data. This embedded hardware for automatic vehicle location (AVL) is characterized for incor-

porating internal components with high level of heterogeneity, including sensors, data trans-

mission protocols, information codification and diagnostic mechanisms. These conditions 

make difficult to have and standard way to integrate these devices in software platforms that 

are designed to operate with standard protocols, and they end up creating isolated information 

systems with few options in standardization and interoperability. At business level, these con-

ditions generate negative impacts in operative processes like fault attention, device’s internal 

status diagnostic and decision making for corrective processes. 

This document describes the development of an agent based middleware with network man-

agement protocols that allows the usage of network management systems (NMS) for perform 

monitoring of heterogenous AVL devices. The solution presented here is characterized by be-

ing based in several computing areas, like multi-agent systems that allows the design of auton-

omous behaviors needed for interact with physical devices and make easier scalability through 

a distributed platform; network management protocols where SNMP has been selected for hav-

ing defined simple operations and a managed object definition that gives an interface to connect 

network management systems with devices that have proprietary communication protocols and 

finally the Internet Of Things (IoT) where concepts were obtained to integrate heterogenous 

hardware. 

For middleware validation, the company ULTRA S.A. has supported a computing production 

environment that brings real operation conditions of devices in features like data transmission 

concurrency, connection intermittence and real variables changing; probing that by using this 

middleware, current vehicle tracking platforms could unify technology and mechanism for di-

agnosing involved hardware, reducing complexity for variable monitoring and enhancing de-

cision making at operative level based of the bigger amount of accessible information and the 

availability of administrative tools for management of physical resources, users and systems 

alarms 

RESUMEN 

El rastreo satelital de vehículos hace uso intensivo de hardware especializado para la obtención 

y transmisión de datos de ubicación. Este hardware embebido para localización de vehículos 

(AVL) se caracteriza por tener un alto nivel de heterogeneidad en la mayoría de sus compo-

nentes tecnológicos, incluyendo sensores, protocolos de transmisión de datos, codificación de 

la información y mecanismos de diagnóstico. Estas condiciones dificultan la integración y es-

tandarización de dichos dispositivos en plataformas de software que estén diseñadas para ope-

rar bajo protocolos estándares, por lo que se terminan creando sistemas de información aislados 

con pocas opciones de estandarización e interoperabilidad. A nivel de negocio, estas condicio-

nes impactan negativamente procesos operativos como la atención de fallos, el diagnóstico del 

estado interno de los dispositivos y la toma de decisiones para los procesos correctivos. 
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En este trabajo de grado se describe el desarrollo de un middleware basado en agentes y proto-

colos de gestión de red que tiene como objetivo de aplicación, el uso de sistemas de adminis-

tración de red (NMS) para el monitoreo de dispositivos heterogéneos de AVL. Esta solución 

se caracteriza por fundamentarse en conceptos de varias áreas de la informática como los sis-

temas multi-agentes que permiten el diseño de comportamientos autónomos necesarios para 

interactuar con los dispositivos físicos y facilitan la escalabilidad a través de una plataforma 

distribuida; los protocolos de gestión de red en donde se ha seleccionado SNMP, que a través 

de un conjunto de operaciones simples y una definición de objetos administrados, brinda una 

interfaz para conectar los sistemas de administración de redes con los dispositivos con proto-

colos propietarios de comunicaciones y finalmente el Internet de las cosas (IoT) del cual se 

extrajeron conceptos para integración de hardware heterogéneo. 

En la validación del middleware propuesto se ha contado con el apoyo de la empresa ULTRA 

S.A. quien ha provisto un ambiente de producción con el fin de contar con las condiciones real 

de comportamiento de los dispositivos en términos de concurrencia en el envío de datos, inter-

mitencia de conexiones y cambios en las variables monitoreadas; probando de esta forma que 

mediante este middleware, las plataformas actuales para el rastreo de vehículos podrán unificar 

las tecnologías y mecanismos de diagnóstico del hardware involucrado, reduciendo la comple-

jidad para efectuar el monitoreo de las variables y mejorando la toma de decisiones a nivel 

operativo dada la mayor cantidad de información presente y la disponibilidad de herramientas 

administrativas para la gestión de recursos físicos, usuarios y alarmas del sistema. 
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RESUMEN EJECUTIVO 

El seguimiento de flotas de transporte mediante el uso de dispositivos de localización automá-

tica de vehículos (AVL) busca garantizar la correcta prestación del servicio de transporte dentro 

de las condiciones de negocio requeridas por los clientes, incluyendo cumplimiento de rutas, 

ejecución de mantenimientos preventivos y reducción de accidentalidad. La implementación 

de la tecnología de rastreo, es también frecuentemente requerida por disposición del gobierno 

en ciertos sectores económicos, con el fin de darle solución a problemas concretos tales como 

la minería ilegal, la seguridad dentro del transporte escolar y el control de pesca en áreas pro-

tegidas. La ejecución de los controles anteriormente mencionados sólo es efectiva si se tiene 

una continuidad en el servicio que permita obtener los datos de forma periódica y de igual 

forma se garantice que el hardware presente un funcionamiento técnicamente correcto en tér-

minos de adquisición de coordenadas geográficas, transmisión de datos, gestión de la energía 

y lectura de transductores; sin embargo, el funcionamiento de estos componentes físicos debe 

lidiar con factores externos que afectan el correcto desempeño. Tales factores incluyen la ope-

ración en zonas con altas temperaturas, suministro de energía intermitente, manipulación física 

brusca, baja cobertura de redes de datos, deficiente recepción de señales de localización de los 

satélites y en algunos casos ambientes con altos niveles de salinidad. Estas condiciones generan 

la necesidad de disponer información en tiempo real sobre las condiciones de operación de los 

equipos, para de esta forma tener criterios de decisión sobre posibles funcionamientos erráticos, 

acciones de sabotaje, diagnósticos remotos y generación de visitas técnicas.  

La necesidad anteriormente expuesta ha sido abordada con diferentes planteamientos que so-

lucionan aspectos claves como el manejo de la heterogeneidad, el acceso a las variables cuando 

los dispositivos se encuentran en modo de bajo consumo, descubrimiento de nodos vecinos, 

visualización de información y generación de alarmas. Sin embargo, debido a las particulari-

dades de las tecnologías usadas en el rastreo de activos, las necesidades a nivel de soporte 

técnico, así como las condiciones de los contratos de prestación de servicio actuales, se requiere 

de una solución que haga reutilización de las herramientas de monitoreo existentes y que provea 

mecanismos de interacción con el hardware de tal modo que se generen diagnósticos y reco-

mendaciones basados en reglas de negocio pre-establecidas. 

El presente proyecto de grado propone una solución a las problemáticas expresadas mediante 

la reutilización de los sistemas para la gestión y monitoreo de redes (NMS) que actualmente se 

usan para la verificación del correcto funcionamiento de dispositivos de red tradicionales. El 

objetivo es la construcción de un middleware que proporcione una interfaz de lectura a las 

variables de los equipos de rastreo por parte del NMS mediante el uso del protocolo SNMP, lo 

cual permitirá explotar características propias de estos sistemas de monitoreo tales como gene-

ración de reportes históricos, detección de fallos y presentación de la información de forma 

amigable. Lo anterior se logra mediante la implementación de 2 bloques principales: En pri-

mera instancia, un sistema multi-agentes, los cuales se encargan de procesar las particularida-

des en términos de protocolos de comunicación y codificación de datos, interactuar con los 

dispositivos a través del envío de comandos de diagnóstico en los momentos idóneos y generar 

los estados de diagnóstico y definición textual de indicaciones al usuario mediante el uso de un 

motor de reglas. El segundo componente es una implementación de agente proxy SNMP el cual 

está diseñado para la presentación de los datos numéricos y textuales mediante la recepción y 
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contestación de operaciones de lectura (GET/WALK/BULK) en los identificadores de los ob-

jetos monitoreados (OID). 

En el proceso de construcción del middleware se han utilizado herramientas de desarrollo open-

source que garanticen su continuidad en el ámbito académico. Para la persistencia se ha utili-

zado el motor de base de datos PostgresSQL, mientras que el sistema multi-agente ha sido 

implementado bajo el framework JADE, el cual proporciona facilidades para la comunicación 

entre agentes y ejecución de código tanto de forma periódica como programada en el tiempo. 

El protocolo SNMP ha sido implementado en Python mediante la librería PySNMP la cual 

permite una rápida abstracción de las particularidades de este protocolo de gestión de red donde 

los identificadores de los objetos monitoreados (OID) han sido ubicados dentro del nodo “en-

terprises”, permitiendo su uso y expansión tanto de forma académica como a nivel corporativo.  

En términos de escalabilidad la solución propuesta hace uso de las características de distribu-

ción de carga de la plataforma multi-agentes (JADE), lo que permite la creación de contenedo-

res de ejecución para los agentes al mismo tiempo que genera una abstracción de la distribución 

física de los nodos y sus conexiones de red, permitiendo así adicionar recursos de cómputo de 

una forma flexible. Finalmente, este framework de agentes ha permitido el uso eficiente de los 

recursos de memoria y procesamiento al sincronizar todas las tareas de un mismo agente dentro 

de un único hilo de ejecución, disminuyendo así bloqueos innecesarios para el acceso a objetos 

de forma concurrente.  

En la implementación de este proyecto se ha contado con el apoyo de la empresa ULTRA S.A. 

quién a través de su línea de negocio de rastreo de activos (ULTRACK), ha provisto los linea-

mientos técnicos y de negocio que rigen el sector del rastreo de activos y de esta forma generar 

una definición de requerimientos ajustada a la realidad. Igualmente han apoyado el desarrollo 

del proyecto con el suministro de documentación técnica de los dispositivos y un entorno de 

trabajo con datos reales en términos de frecuencia y variables generadas. 
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INTRODUCCIÓN 

El uso de dispositivos de localización automática de vehículos (AVL) en las operaciones de 

transporte está generando impactos positivos en términos de optimización operativa y monito-

reo de aspectos técnicos y legales. En la logística, estos dispositivos están contribuyendo con 

sistemas de alarmas tempranas que mejoran el ahorro de combustible, trazabilidad de la ubica-

ción para reducir las acciones delictivas y monitoreo de maniobras de conducción para mini-

mizar los niveles de accidentalidad. Lo anterior es posible gracias a la comunicación vehículo 

a infraestructura (V2I)[1], que transmite variables de localización y de diagnóstico automotriz 

hacia una plataforma de software donde estos datos se convierten en la materia prima para 

generación de servicios tales como la  navegación dirigida, planificación de mantenimientos 

mecánicos, inmovilización del automotor y diagnóstico remoto de componentes automotrices. 

Los elementos anteriormente mencionados, hacen parte de un concepto llamado el “vehículo 

conectado”[2][3][4], en el cual el vehículo está provisto con acceso a internet permitiendo en-

laces automáticos con otros objetos conectados, incluyendo teléfonos celulares, dispositivos de 

rastreo, semáforos e incluso otros vehículos[5]. Algunos casos de uso de esta visión se encuen-

tran en la Figura 1, donde se observa una clara tendencia hacia los servicios de entretenimiento, 

asistencia, telemática y seguridad de las personas. No obstante, el sector logístico que es el 

nicho de negocio de la empresa de rastreo donde se van a efectuar las pruebas de este trabajo 

de grado, requiere de servicios más específicos en aspectos relacionados con el diagnóstico 

remoto del hardware, predicción de fallos en los vehículos, uso eficiente de recursos de carga 

y localización geográfica precisa[6]. Estos objetivos orientados al monitoreo, se pueden con-

seguir ejecutando una parametrización adecuada de la plataforma de software existente para 

efectuar una decodificación, evaluación y presentación de las variables de forma ajustada a las 

necesidades; sin embargo, cuando las aplicaciones comienzan a expandirse a través de múlti-

ples dominios, esta forma de construir silos verticales de propósitos específicos se torna rápi-

damente ineficiente y costosa[7]. 

En la búsqueda de tecnologías y herramientas existentes que integren las variables de tipo di-

verso anteriormente mencionadas, y que posean un manejo de heterogeneidad en las particula-

ridades técnicas de los dispositivos, se han encontrado propuestas publicadas[8]–[11], que me-

diante traducción de protocolos e implementación de servidores proxy proveen los mecanismos 

para acceder remotamente a las variables de interés; pero dadas las particularidades técnicas y 

legales de cada nicho de negocio, no generan un alcance en términos de implementación y 

administración[7]. En el internet de las cosas (IoT) también se encuentran soluciones que in-

cluyen plataformas existentes para integración de dispositivos y visualización de datos[12]–

[14], donde los mecanismos de comunicación están basados principalmente en protocolos co-

munes del IoT tales como MQTT [15] y CoAP[16], lo cual excluye al hardware con mecanis-

mos de comunicación propietarios. Finalmente se encuentran arquitecturas enfocadas a mane-

jar los altos niveles de diversidad mediante la virtualización de sensores y migración a esque-

mas de tipo “Sensor como servicio” (SenaaS)[17] y Objeto como servicio (TaaS)[18], las cua-

les son muy prometedoras en cuanto a localización de objetos y servicios dentro del IoT, pero 

que igualmente generan un aislamiento de los sistemas de monitoreo genéricos basados en pro-

tocolos propietarios. 
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Figura 1: Conectividad en vehículos - Casos de uso y categorías. Tomado de [19]. 

Las circunstancias descritas sirven como base para la propuesta de construcción de un middle-

ware para el monitoreo de dispositivos de rastreo automático de vehículos. Este middleware se 

debe proveer los mecanismos para interacción con el hardware remoto y la consiguiente ex-

tracción de variables de funcionamiento interno, también debe estar en capacidad de generar 

acciones autónomas para comunicarse con los equipos y generar conceptos de diagnóstico que 

sean presentados al usuario de una forma legible. A nivel de diseño se deben incorporar los 

conceptos de escalabilidad en los recursos de cómputo que vayan acorde al crecimiento del 

número de dispositivos conectados; reglas de negocio que permitan la generación de diagnós-

ticos específicos y compatibilidad con los sistemas de monitoreo de dispositivos dominantes 

en el mercado. 

El trabajo desarrollado en esta memoria se organiza de la siguiente forma: El capítulo 1 des-

cribe las condiciones de operación y dificultades presentes en el nicho del rastreo de activos, 

proporcionando una descripción de las problemáticas existentes tanto a nivel técnico como a 

nivel contractual. El capítulo 2 describe los objetivos del proyecto, así como su articulación 

con las fases metodológicas. El capítulo 3 expone el marco teórico del proyecto haciendo én-

fasis en los conceptos que han aplicado para el desarrollo de la propuesta. El capítulo 4 hace 

una revisión del estado del arte en trabajos que se han enfocado en objetivos similares de ma-

nejo de heterogeneidad desde diferentes ópticas-. El capítulo 5 explica los criterios de diseño 

aplicados, así como el proceso de desarrollo del middleware. Finalmente, el capítulo 6 muestra 

los resultados de pruebas de desempeño que permiten dimensionar los recursos de cómputo de 

acuerdo al número de dispositivos conectados. 
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1. DESCRIPCIÓN GENERAL 

En esta sección se tratan los antecedentes y problemáticas presentes en el sector del segui-

miento satelital, cuando se requiere trabajar con un nivel muy alto de heterogeneidad en los 

protocolos de transmisión de datos, tipos de sensores y variables disponibles. Asimismo se 

examina como se han solucionado estos problemas en el pasado a nivel de administración de 

redes y como se enlazan estos elementos para generar una pregunta de investigación. 

 Oportunidad y problemática 

Antecedentes 

La administración y gestión de redes de computadoras históricamente ha tenido grandes retos 

debido a la gran diversidad de dispositivos de red, protocolos de gestión y herramientas de 

administración generadas por parte de los diferentes fabricantes para el manejo y configuración 

de sus productos[19]. Estas dificultades se han podido superar en gran manera gracias a orga-

nizaciones como la Unión internacional de telecomunicaciones (ITU), el grupo de trabajo de 

ingeniería en internet (IETF) y el grupo de administración de objetos (OMG) cuyos esfuerzos 

han estado encaminados a generar arquitecturas, esquemas de datos y protocolos de gestión, 

que permitan trabajar sobre un marco común en la administración de redes[19]. Algunos ejem-

plos de los resultados en este campo incluyen la estandarización de protocolos de monitoreo 

como SNMP[20] y CMIP[21], el uso de lenguajes extensibles para establecer la configuración 

de dispositivos de red como es el caso del protocolo NETCONF[22] y la generación de modelos 

para la administración de redes como FCAPS[23]. Finalmente, los fabricantes de software es-

pecializado en redes, han impulsado el uso de aplicativos para efectuar el monitoreo y gestión 

de todos los elementos de la red de forma centralizada. Tales aplicativos reciben el nombre de 

Sistemas de gestión de red (Network Management Systems – NMS), los cuales no sólo efectúan 

el monitoreo del hardware existente, sino que incluyen numerosas funciones como el descubri-

miento automático de dispositivos, generación de correos con resúmenes estadísticos de la red 

y agrupación geográfica de nodos[24]. 

Los esfuerzos en términos de integración de dispositivos y protocolos heterogéneos también 

han estado presentes en el escenario del internet de las cosas (IoT), donde los dispositivos (sen-

sores) se caracterizan por tener reducido poder de cómputo, baja capacidad de almacenamiento, 

interfaces físicas de baja velocidad y conexiones de datos intermitentes[15]. Estas circunstan-

cias han dificultado la implementación de protocolos actuales para el monitoreo y control re-

moto de forma nativa en los sensores, por lo cual dichos sensores son gestionados normalmente 

a través de protocolos específicos como CoAP[16] y MQTT[15] los cuales ha sido diseñados 

para bajo consumo de energía y uso reducido de capacidad de cómputo. Dentro de los disposi-

tivos embebidos de IoT, hay un segmento que está basado en protocolos de comunicación pro-

pietarios y por ende se encuentran aislados de la posibilidad de estar integrados con las plata-

formas de IoT. Este fenómeno ha sido denominado la “Intranet de las cosas”[26]  y ha sido 

objeto de propuestas que buscan construir arquitecturas para integrar todo el hardware hetero-

géneo con características de IoT de una forma transparente[7]. En estas propuestas de integra-

ción se busca que los sensores (o dispositivos) sean accesibles de forma universal mediante 
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conversión bidireccional de protocolos[27] y virtualización de las particularidades físicas 

[5][7]. 

A nivel de plataformas y aplicativos de software para la integración y monitoreo de dispositivos 

de rastreo se encuentra que generalmente son diseñados por los mismos fabricantes del hard-

ware. Esta característica genera un claro sesgo en el diseño, que se manifiesta en la maximiza-

ción y complementación de los productos de un proveedor en particular, mientras que se deja 

poca o ninguna compatibilidad para otros fabricantes. Ejemplos de lo anterior se observan en 

el Gateway “Pegasus”[28] de la compañía DCT[29], dicho Gateway ofrece características 

avanzadas como la gestión automática se sim-cards, actualizaciones automáticas de firmware, 

envío controlado de comandos de configuración y diagnóstico remoto del hardware; no obs-

tante el hardware compatible está conformado por sus propios dispositivos fabricados (Syrus, 

Syrus3G, Trailer Tracker). Otro caso relevante es el del fabricante Israelita Starcom Sys-

tems[30] quien provee una aplicativo listo para instalar en la infraestructura del integrador; este 

aplicativo llamado “Centro de control”[31] provee un conjunto de servicios orientados a inte-

grar las actividades operativas de monitoreo de dispositivos con procesos corporativos tales 

como manejo de clientes, gestión de permisos para usuarios y facturación; para este aplicativo, 

el hardware compatible está definido por los equipos fabricados por Starcom (Helios, Tetis, 

Watchlock, Rainbow). Los anteriores ejemplos muestran que el proceso de integración de los 

distintos modelos de equipos AVL con un protocolo estandarizado es una labor que no está 

enmarcada dentro de las prioridades estrategias de los fabricantes y que es necesario un meca-

nismo alterno de integración. 

Descripción del problema. 

Los equipos de rastreo satelital (Automatic Vehicle Location – AVL) son dispositivos que pro-

veen información de localización geográfica de activos, mediante la adquisición y transmisión 

de coordenadas GPS. Estos dispositivos se caracterizan por tener implementaciones parciales 

tanto del internet de las cosas como de los protocolos del estándar TCP/IP; sin embargo, están 

regidos por mecanismos propietarios para la codificación y transmisión de datos que limitan su 

posible integración con plataformas de IoT o con NMS[17], convirtiéndolos realmente en parte 

de la Intranet de las cosas. Esta problemática en términos de integración se torna más compleja 

si se tiene en cuenta el alto nivel de heterogeneidad en tipos de variables físicas disponibles, 

mecanismos de gestión de la energía, protocolos de comunicaciones y herramientas de gestión 

remota propias de cada fabricante. 

Aparte de los aspectos técnicos previamente mencionados que dificultan la libre integración de 

esta clase de dispositivos, se encuentran requerimientos en términos de seguridad informática 

y aspectos contractuales que impiden el acceso a datos del hardware de AVL desde o hacia el 

exterior de la infraestructura de monitoreo. Estas condiciones técnicas y legales son comunes 

en los nichos de negocios de logística, transporte de valores y seguimiento de personas; en 

donde se busca reducir el riesgo que los datos sensibles de una operación de trasporte sean 

accedidos y usados para fines delictivos. 

El hecho de no poseer mecanismos estándares para el monitoreo genérico de equipos de AVL, 

al mismo tiempo de tener impedimentos técnicos y legales para la transmisión de los datos 
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hacia plataformas especializadas en dicha labor, genera las siguientes dificultades en términos 

operativos: 

 Al usar diferentes tipos de dispositivos, se hace necesario disponer de las respectivas he-

rramientas propietarias de monitoreo y diagnóstico que provee cada fabricante, lo que im-

plica mayores curvas de aprendizaje y mayor número de recursos de cómputo para soportar 

los diferentes aplicativos informáticos que efectúan la obtención y procesamiento de datos, 

visualización y generación de alarmas. 

 Los equipos de AVL son normalmente usados en operaciones críticas tales como logística 

y transporte de mercancías, transporte de valores, seguridad personal, optimización de rutas 

y control de riesgo [32]; esto los convierte en un componente crítico de estas operaciones 

de transporte donde los fallos del hardware generan incertidumbre y ausencia de control 

sobre posibles incidentes como robos planificados, accidentes y desvío de rutas e incum-

plimiento de itinerarios. 

 Los procesos de diagnóstico de fallos en los dispositivos, implica una evaluación de datos 

de muy bajo nivel de abstracción -típicamente variables codificadas en un formato propie-

tario del fabricante-, lo que requiere de periodos muy largos de análisis humano para ge-

nerar un concepto técnico. 

Debido a lo expuesto, surge la siguiente pregunta: 

¿Cómo Diseñar y validar un middleware basado en agentes orientado a plataformas de rastreo 

satelital que permita integrar mecanismos de monitoreo estándar sobre dispositivos de locali-

zación usando un protocolo estándar de gestión de red? 
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2. DESCRIPCIÓN DEL PROYECTO 

2.1. Objetivo general 

 Diseñar y validar un middleware basado en agentes orientado a plataformas de rastreo sa-

telital que permita integrar mecanismos de monitoreo estándar sobre dispositivos de loca-

lización usando un protocolo estándar de gestión de red. 

2.2 Objetivos específicos 

 Identificar, analizar y clasificar las variables internas, protocolos y métodos de extracción 

de información de los dispositivos de rastreo. 

 Diseñar la arquitectura del middleware de acuerdo a las particularidades de los equipos. 

 Implementar un prototipo funcional de software que permita acceder a la información mo-

nitoreable de los equipos usando un protocolo estándar de gestión de red. 

 Validar el software desarrollado en un ambiente de producción. 

2.3   Fases de desarrollo 

Exploración: Esta fase se relaciona con el objetivo específico 1: “Identificar las variables 

internas, protocolos y métodos de extracción de información de los dispositivos de rastreo”. 

Aquí se comprende el levantamiento de información a nivel técnico sobre las variables y 

protocolos que intervienen en las labores de monitoreo y soporte sobre equipos de rastreo, 

igualmente se exploran opciones técnicas para el desarrollo del software. Los anteriores 

elementos servirán como base para la definición de las historias de usuario.  

Actividades.  

 Clasificación y selección de las variables internas de los equipos de rastreo -no 

orientadas al negocio-, que sean accesibles de forma remota. 

 Exploración de los protocolos de transmisión y codificación de datos usados actual-

mente por los dispositivos de rastreo. 

 Investigación de los mecanismos de obtención de información interna de los dispo-

sitivos de acuerdo al fabricante. 

 Construcción de las historias de usuario. 

Planeación: Esta fase se relaciona con el objetivo específico 2: “Diseñar la arquitectura del 

middleware de acuerdo a las particularidades de los equipos”. En esta etapa se define la 

arquitectura del software que integra los elementos fundamentales de lectura de variables, 

envío de notificaciones, integración con sistemas externos y que igualmente cumpla con las 

historias de usuario.  

Actividades. 
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 Exploración y selección del protocolo de gestión de red a implementar. 

 Definición de los componentes internos del middleware. 

 Estructuración de alto nivel de las estrategias de adquisición de información remota 

de los dispositivos según el fabricante. 

 Diseño de las interfaces de traducción de variables entre las transmisiones de los 

dispositivos y los objetos administrados. 

Desarrollo Iterativo: Esta fase se relaciona con el objetivo específico 3: “Implementar un 

prototipo funcional de software que permita acceder a la información monitoreable de los 

equipos usando un protocolo estándar de gestión de red”. Esta fase se orienta hacia la parte 

constructiva del proyecto, por lo cual se encargará de materializar las historias de usuario y 

de igual forma proveer los casos de prueba que permitan verificar el cumplimiento de los 

objetivos del proyecto. 

Actividades. 

 Diseño de los casos de prueba. 

 Desarrollo de las historias de usuario. 

 Construcción de generadores de tráfico para emulación de transmisiones de equipos 

de rastreo. 

 Pruebas Unitarias. 

Puesta en producción: Esta fase se relaciona con el objetivo específico 4: “Validar el soft-

ware desarrollado en un ambiente de producción”. Esta etapa está orientada a validar no 

sólo el comportamiento del software desarrollado, sino también a verificar la operación al 

interactuar con el resto de elementos que conforman un sistema de gestión de red en un 

entorno real. 

Actividades. 

 Integración de los sub-sistemas que conforman el middleware. 

 Exploración y selección de un software de monitoreo de redes compatible con el 

protocolo de gestión de red escogido. 

 Integración del middleware desarrollado con tráfico real de equipos de rastreo. 

 Validación de la congruencia y precisión de los datos provistos por los objetos ad-

ministrados. 
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3. MARCO TEÓRICO 

En este capítulo se examinan los conceptos más relevantes a nivel de tecnologías y herramien-

tas que se involucran en el desarrollo del presente proyecto. Estos conceptos incluyen los dis-

positivos de rastreo que generan los datos geo-referenciados, el protocolo de gestión de red que 

constituye la base para el manejo de la heterogeneidad y los sistemas Multiagentes que propor-

cionan los mecanismos óptimos para interactuar con los dispositivos físicos y llevar control de 

las actividades de forma concurrente. 

3.1 Dispositivos de localización automáticas de vehículos. 

Los dispositivos de localización automática de vehículos son los generadores de la materia 

prima del nicho de negocio AVL: Los datos geo-referenciados de eventos. Con estos datos se 

generan los informes y alarmas que representan la oferta de valor a los clientes finales. Dada 

su importancia, se hará una breve descripción de sus características principales enmarcadas 

dentro de los sistemas embebidos y de los mecanismos de transmisión que utilizan. 

3.1.1 Generalidades. 

La localización automática de vehículos, basa su funcionamiento en dispositivos con capacidad 

de obtener las coordenadas geográficas de su ubicación, así como transmitirlas hacia una infra-

estructura informática. Estos dispositivos estás compuestos generalmente por un receptor GPS, 

sensores de interés y un dispositivo de comunicación remota [33], siendo este último quien 

generalmente tiene la capacidad de cómputo y lleva el control de todas las actividades. En la 

figura 2, se pueden los bloques anteriormente descritos con un mayor detalle del tipo de ele-

mentos que pueden intervenir dependiendo de la aplicación. 

 

Figura 2: Componentes básicos y periféricos opcionales de un dispositivo de AVL. 
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3.1.2 Tipos de dispositivos. 

Los dispositivos de AVL pueden tener varias clasificaciones dependiendo de la visión del fa-

bricante, así como el tipo de aplicaciones y características físicas. Se mencionan algunas de 

ellas. 

 Dispositivos de uso personal: Se caracterizan por ser de reducido tamaño, factor de forma 

discreto y una corta duración limitada de batería [34]. Son usados en seguimiento encu-

bierto de personas y control de personal en campo. Esta clase de dispositivos han sido 

paulatinamente reemplazados por aplicaciones móviles que ejecutan la misma clase de 

comportamiento en el hardware de un teléfono inteligente. 

 Dispositivos de uso automotriz: Diseñados para estar instalados de forma permanente en 

el interior del vehículo. Generalmente se conectan a varias líneas eléctricas del vehículo 

incluyendo la ignición, sensores de puertas y módulos de bloqueo. Para efectos de tener 

funcionamiento permanente, toman su energía directamente de la batería del automotor. 

 Dispositivos de uso marítimo: Especialmente construidos para soportar las agresivas con-

diciones del ambiente marítimo tales como las altas temperaturas y ambiente salino. Estos 

equipos deben contar con un suministro de energía de reserva lo suficientemente robusto 

para efectuar comunicaciones satelitales durante un largo tiempo en ausencia de electrici-

dad. 

 Dispositivos de aplicaciones especiales: En esta categoría se tienen equipos para seg-

mento del mercado con necesidades particulares, tales como seguimiento de contenedores 

y seguimiento de mascotas.  

La figura 3, muestra ejemplos de las diferentes clases de dispositivos existentes en el mercado. 

 

Figura 3: Dispositivos de AVL de uso personal, automotriz y para seguimiento de carga. 

 

3.1.3 Sensores de interés. 

Los sensores se encargan de adquirir y cuantificar señales provenientes del mundo exterior[35], 

estas lecturas incluyen niveles de amplitud en señales análogas de transductores, así como es-

tados lógicos de señales digitales. En el segmento logístico se encuentran con frecuencia sen-

sores análogos de temperatura para el monitoreo de carga refrigerada y sensores de combustible 

usados en el control de la eficiencia de la operación de transporte [32]. Las entradas digitales 
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también son usadas para obtener información de elementos con un comportamiento inherente-

mente discreto como lo son el estado del motor (encendido/apagado) y estado de puertas 

(abierta/cerrada). 

3.1.4 Receptor GPS. 

Se encarga de obtener las señales provenientes de la constelación de satélites de localización, 

procesarlas y entregar datos concretos de latitud y longitud. Este módulo también se encarga 

de generar información complementaria a partir de cálculos adicionales; dicha información in-

cluye el número de satélites visibles, el nivel de dilución de precisión, velocidad, altura sobre 

el nivel del mar y azimut.  

3.1.5 Dispositivo de comunicación remota. 

Transmite los datos capturados del módulo GPS y demás periféricos hacia la infraestructura 

informática. Dada su capacidad de cómputo, el dispositivo de comunicación remota es el en-

cargado de correcto funcionamiento general del sistema. Para lograr esto debe controlar la co-

municación con los periféricos, gestionar el almacenamiento de datos y manejar la comunica-

ción remota a través de protocolos propios de tecnologías inalámbricas que pueden ser Wifi, 

GPRS, Satelital e incluso Zigbee. 

3.1.5.1 Mecanismos de transmisión de datos. 

Actualmente las tecnologías de comunicación que más están siendo utilizadas en el sector trans-

porte son GPRS y Satelital [32], ya que sus características de gran cobertura geográfica las 

hacen atractivas para la comunicación con dispositivos que están permanentemente recorriendo 

cientos de kilómetros, estos esquemas de comunicación se describen de forma simplificada a 

continuación: 

 Redes celulares: En este esquema mostrado en la figura 4, se usan los servicios de datos 

de las redes de telefonía celular. Normalmente funcionan a través de un modem 2G o 3G 

el cual es controlado mediante la ejecución de comandos AT. Este modo de comunicación 

usa varios de los protocolos del estándar TCP/IP como UDP y TCP en capa de transporte, 

sin embargo, en la capa de aplicación suelen estar presentes codificaciones propietarias de 

datos. Este esquema se caracteriza por disponer de un alto ancho de banda y bajo costo de 

transmisión 

 Enlaces satelitales: Este esquema mostrado en la figura 5, se caracteriza por hacer uso de 

las constelaciones de satélites para uso comercial. En este esquema los datos que se trans-

miten viajan a través de los satélites para finalmente llegar a un Gateway que proporciona 

una interfaz basada en servicios comunes (ftp, web-services) para acceder a los datos[36]. 

Este esquema presenta capacidad limitada de transmisión de datos y altos costos económi-

cos. 



Ingeniería de Sistemas  SIDRe - PA163 

Página 22 

 

 

Figura 4: Esquema de transmisión de unidades AVL mediante red celular. 

 

Figura 5: Esquema de transmisión de unidades AVL enlace satelital. 

 

3.1.5.2 Interfaces locales de comunicación secundaria. 

Los dispositivos de comunicación remota, a menudo tienen interfaces locales de comunicación 

secundarias que les permite expandir sus funcionalidades mediante la interacción con periféri-

cos especializados tales como memorias, computadoras automotrices y sistemas de identifica-

ción. Entre estas interfaces físicas se destacan: 

 RS232: Interfaz de datos serial de baja velocidad, mediante la cual se establece intercambio 

de datos con navegadores, pantallas táctiles y computadores tipo PC para efectos de confi-

guración. 
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 One-Wire: Bus de comunicaciones desarrollado por Dallas Semiconductor, el cual trans-

mite datos y reloj a través de un único hilo [37]. Se usa para recolectar información de 

dispositivos de identificación (Ibutton) y sensores de temperatura digitales. 

 OBD: Sistema de diagnóstico a bordo del vehículo, el cual permite obtener información 

de los componentes internos del vehículo y así poder ejecutar diagnóstico del mismo [38]. 

 USB: Interfaz de datos de alta velocidad, usada con fines de programación y configuración 

del dispositivo en su etapa de producción y puesta a punto. 

3.2 El protocolo SNMP. 

La integración del middleware desarrollado en este trabajo de grado con una plataforma de 

administración de redes, requiere de la implementación de un protocolo de gestión de red.  La 

selección de dicho protocolo se encuentra definida por los siguientes criterios: el objetivo de 

uso del protocolo, que define la idoneidad del mismo y el tipo de operaciones soportadas; la 

compatibilidad con los NMS actuales que garantice la aplicación práctica en los aplicativos de 

monitoreo más usados del mercado y finalmente el nivel de estandarización que permita su 

implementación de forma libre sin estar ligados tecnologías propietarias. 

El protocolo seleccionado ha sido SNMP debido a su clara orientación hacia la obtención de 

información en sistemas remotos, así como su reducido número de operaciones de interacción. 

Este protocolo igualmente tiene un alto nivel de aceptación en los NMS dominantes tanto de 

uso libre, como de licenciamiento comercial, lo que se traduce en la generación de un amplio 

abanico de selección de herramientas de monitoreo compatibles. SNMP está definido como un 

protocolo del IETF que puede ser usado de forma libre en cualquier físico sin importar su na-

turaleza, por lo que se encuentra presente en dispositivos de red, Sistemas de alimentación 

ininterrumpida (UPS), cámaras de circuitos cerrado de televisión (CCTV) y numerosas imple-

mentaciones de agentes tipo Proxy para el monitoreo de hardware heterogéneo. 

3.2.1 Descripción General. 

 

Figura 6: Esquema simplificado de interacción entre NMS y Agente SNMP[39]. 

Para efectuar el envío y recepción de datos mostrado en la figura 6, normalmente se usa el 

protocolo de transporte UDP, el cual se caracteriza por no estar orientado a la conexión, no 

poseer mecanismos de confirmación ni de control de flujo[40], haciéndolo un protocolo no 

confiable. Sin embargo, SNMP compensa estas limitantes con la implementación de un meca-

nismo de “timeout”, en el cual se envía la petición al agente y se espera un tiempo prudencial 
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para la respuesta. Si este tiempo es superado se reintenta un número definido de veces. El nú-

mero de reintentos se configura de acuerdo a las condiciones de la red de tal forma que, de ser 

excedido se puede determinar que el dispositivo monitoreado está presentando fallos reales en 

la comunicación. A nivel de sockets, se usa el puerto 161 para la recepción de solicitudes re-

motas de los NMS y el puerto 162 para el envío de alertas. SNMP tiene implementaciones 

sobre el protocolo TCP, las cuales responden a desarrollos propietarios y necesidades particu-

lares[39], tal es el caso de necesitar un control estricto en el control de mensajes perdidos por 

parte de los agentes[19]. 

El crecimiento de las redes de computadoras no sólo en tamaño sino en requerimientos de in-

teroperabilidad y seguridad ha permitido que SNMP haya evolucionado en el tiempo generando 

3 versiones; SNMPV1, que define la arquitectura y componentes básicos, así como los tipos de 

variables[41] y operaciones soportadas[42]. SNMPv2, la cual adicionó nuevos tipos de datos y 

tipos de errores, el tipo de operación GETBULK, así como el mecanismo de comunicación 

entre aplicativos administradores[43]. SNMP ha sido tradicionalmente considerado un proto-

colo inseguro debido que las primeras versiones (SNMPv1 y SNMPv2) han basado su esquema 

de acceso en un código que se transmite de forma textual a través de la red permitiendo su fácil 

interceptación. Sumado a lo anterior, muchos dispositivos de red tienen códigos por defecto 

(“public” para lectura y “private” para escritura), reduciendo notablemente el esfuerzo para 

acceder de forma no autorizada a la configuración de los equipos. Para solventar las anteriores 

falencias, se desarrolló posteriormente la tercera versión (SNMPv3) de este protocolo, donde 

su principal novedad es la inclusión de robustos mecanismos de autenticación y encriptación. 

3.2.2 Tipos de datos. 

SNMP ha definido inicialmente 4 tipos de datos primitivos para representar la información 

administrada. Dichos tipos se han generado mediante un subconjunto de ASN.1 (Abstract sin-

tax notation one)[44], la cual es una notación formal usada para describir datos transmitidos 

por protocolos de comunicaciones con independencia del lenguaje implementado y la repre-

sentación física de dichos datos[45]. Los tipos de datos básicos que se han definido son: 

 Entero (INTEGER): Variable numérica con un rango de 32 bits y codificada en comple-

mento a 2. Tiene un rango de -2147483648 a 2147483647 y es usada tanto para representar 

valores discretos como para las “enumeraciones”, las cuales son definiciones numéricas de 

estados pre-definidos de una variable. Por ejemplo, para definir que una interfaz de red está 

operativa se define “1” y para indicar que está apagada se define “2”. 

 Secuencia de bytes (OCTECT STRING): Conjunto de bytes que se usan para representar 

cadenas de texto. Cada byte toma valores entre 0 y 255, pero normalmente son asignados 

valores representativos de códigos ASCII.  

 Identificador de objeto (OBJECT IDENTIFIER): Secuencia de números enteros que 

representa una posición dentro del árbol jerárquico de MIB. Este tipo de dato es usado por 

cada objeto administrado para poder ser identificado de forma única. 

 Nulo (NULL): No usado. 



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigación 

 Página 25  

 Preparado por el Grupo Investigación Istar- Versión 1.01 – 12/03/2008  

A partir de los datos primitivos, se han definido datos de tipos más abstractos, los cuales son 

denominados “tipos de aplicación extendida”[46] y han venido apareciendo con las diferentes 

versiones del protocolo SNMP. 

 Dirección de red (NetworkAddress): Representa diferentes tipos de direcciones de red. 

 Dirección IP (IpAddress): Representa una dirección IP y está definida como una variable 

de tipo OCTECT STRING con 4 bytes[46]. 

 Contador (Counter): Representa una variable no negativa de 32 bits cuyo valor siempre 

está incrementándose. Cuando su valor máximo ha sido alcanzado vuelve a cero para vol-

ver a efectuar el proceso de conteo. Un ejemplo de uso, es permitir la cuantificación del 

número de bytes enviados y recibidos en una interfaz de red. 

 Indicador (Gauge): Al igual que el contador, este tipo de variable es no-negativa con 

capacidad de 32 bits, la diferencia estriba en que puede incrementar o disminuir su valor, 

pero nunca podrá exceder su límite máximo[39] . Un ejemplo de uso es medir la velocidad 

es una interfaz de red. 

 Marcas de tiempo (TimeTicks): Representan una medida de tiempo definida por centé-

simas de segundos y su rango se define por un número no-negativo de 32 bits, por lo que 

puede contabilizar intervalos de hasta 42949672.95 segundos (497 días). Este tipo de va-

riable se usa con frecuencia para expresar el tiempo que un dispositivo ha estado funcio-

nando de manera ininterrumpida. 

 Opaco (Opaque): Permite que cualquier tipo de datos sea codificado como OCTECT 

STRING. 

3.2.3 Estructura de la información administrada (SMI). 

La estructura de la información administrada (SMI) especifica las reglas para la definición y 

nombrado de los objetos administrados[46]. Mediante estas reglas, se puede determinar qué 

clase de información provee un dispositivo de red, el tipos de datos, la identificación inequívoca 

de las variables y la forma de codificar la información para ser transmitida a través de un medio 

de trasporte[39]. SMI posee atributos fundamentales que se describen a continuación. 

3.2.3.1 Identificador del objeto (OID). 

Define de manera única un objeto a través de una secuencia de número enteros que representan 

un nodo dentro de la estructura del árbol de MIB. Este árbol mostrado en la figura 7, permite 

agrupar los objetos administrados dentro del protocolo SNMP de una forma jerárquica según 

el tipo de organización y el tipo de aplicación. 
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Figura 7: Árbol de objetos SMI [39]. 

Para encontrar el identificador de un objeto (OID), se debe recorrer el árbol desde el nodo raíz, 

agrupando los números de los nodos en el mismo orden del recorrido. Por ejemplo, para obtener 

el OID del sub-árbol “experimental”, se recorre el árbol de la forma “iso.org.dod.internet.ex-

perimental” (en formato textual) o 1.3.6.1.3 (en formato numérico). La organización jerárquica 

del árbol SMI, sigue las siguientes definiciones: 

 ccitt: Administrado por el Comité Consultivo Internacional Telegráfico y Telefónico, 

ahora conocido como ITTU[47].  

 iso: Administrado por la organización mundial para la estandarización (ISO). 

 joint: Administrado conjuntamente por ISO e ITTU.  

 iso.org: Diseñado para ser usado por otras organizaciones internacionales. 

 iso.org.dod: Asignado al departamento de defensa de Estados Unidos. 

 iso.org.dod.internet: Diseñado para la comunidad de internet. 

Dentro del nodo de internet (iso.org.dod.internet), se encuentran la mayoría de implementacio-

nes actuales a nivel académico e industrial. Este nodo posee las siguientes definiciones: 

 directory: No usado actualmente. 

 mgmt (management): Usada para identificar objetos definidos en documentos aprobados 

del IAB[48]. La administración de este nodo está asignada a la “Autoridad para la asigna-

ción de números de internet” (IANA)[49], la cual define la asignación de números de OID 

para los objetos del protocolo SNMP. Algunos de los OID definidos en este nodo son: El 

protocolo TCP (RFC-4022)[50] y el puerto serial RS-232 (RFC-1659)[51]. 

 experimental: Reservada para pruebas e investigaciones. 

 private: Diseñado para definir OID’s de forma unilateral[46]. Aquí se encuentra el nodo 

“enterprises” (1) donde empresas y organizaciones pueden definir sus propios OID’s bajo 
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una previa asignación de IANA. Ejemplo de lo anterior es el nodo de cisco 1.3.6.1.4.1.9 

(iso.org.dod.internet.private.enterprises.Cisco). 

3.2.4 Base de información administrada (MIB). 

En el protocolo SNMP, tanto el NMS como el agente deben disponer de una base de datos 

común con las definiciones de los datos a obtener, tipos de variable, permisos de lectura-escri-

tura, identificación de los objetos (OID) y tipos de alarmas (traps) que pueden generar. Esta 

base de datos se denomina MIB (Management Information Base) y consiste en un documento 

en texto legible definido por la RFC1155[41]. En la definición de la MIB, los tipos de datos 

usados y la forma en que son nombrados y usados está definido por ASN.1[52], asimismo SMI 

facilita la interoperabilidad al definir datos simples de tipo escalar y tablas bidimensionales de 

escalares.  

Existen varias definiciones de MIB clasificadas en “estándares” y “privadas”. Las MIB están-

dares se caracterizan por un diseño especializado para aplicaciones y protocolos comunes en 

Internet; ejemplos de estas MIB son “DNS Server” (RFC-1611), “Uninterrumpible Power 

Supply” (RFC-1628) y “Printer Device” (RFC-1759). Aquí también se encuentra la “MIB-II” 

(RFC-1213) que cubre las generalidades técnicas de cualquier dispositivo de red, dicha MIB 

provee información genérica de protocolos de transporte, direcciones IP, versiones de hardware 

y sistema operativo, así como datos de las interfaces físicas de red. Las MIB privadas se carac-

terizan por usar OIDs de la rama “enterprise” del SMI (iso.org.dod.internet.private.enterprise), 

donde las organizaciones pueden definir con total autonomía los detalles de implementación 

de SNMP en sus dispositivos. Un ejemplo de OID privada se observa en la figura 8, donde se 

detalla un fragmento con variables propias de una fuente de poder. 

 

Figura 8: Extracto de MIB privada para las fuentes de poder de marca CITRON. 
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3.3 Sistema Multi-agentes. 

La tecnología basada en agentes tiene una amplia acogida en el desarrollo de sistemas dinámi-

cos[53], ofreciendo un largo repertorio de conceptos originales, arquitecturas, protocolos de 

interacción y metodologías para el análisis y especificación de sistemas complejos como los 

sistemas multi-agentes (MAS)[54]. En este paradigma se define un agente como una entidad 

autónoma que actúa para cumplir sus objetivos en un ambiente de trabajo[55]. Dichas entidades 

se caracterizan por ser autónomos para poder actuar sin intervención de controladores externos, 

sociales debido que cooperan con otras entidades para alcanzar sus objetivos, reactivos porque 

perciben cambios en su entorno respondiendo ante ellos y finalmente proactivos dado que tie-

nen un comportamiento orientado a objetivos para lo cual toman la iniciativa en las acciones 

[56]. Los sistemas multi-agente han tenido aplicación en campos diversos como la automatiza-

ción industrial, donde a través de sensores y actuadores físicos realizan el control de procesos 

así como el monitoreo y generación de alarmas[53][54]. Los SMA también han mostrado su 

utilidad en la simulación del comportamiento e interacciones humanas ante situaciones de 

emergencia y catástrofes naturales, permitiendo mejorar la planificación y toma de decisiones 

[55][56]. Entre las posibles áreas de aplicación también se encuentran administración de redes 

de suministro energético[61], optimización de cadenas de suministro[62], mejoramiento de 

diagnósticos en imágenes médicas[63] y frameworks de cooperación entre robots[64]. 

3.3.1 El framework JADE. 

El presente trabajo de grado, ha utilizado el framework JADE como base para el desarrollo del 

sistema multi-agentes debido a sus características orientadas a la escalabilidad, la comunica-

ción entre agentes y simplicidad en el desarrollo; todo esto dentro de un esquema de licencia-

miento LGPL, permitiendo de esta forma su uso en entornos académicos e industriales. Dentro 

de las ventajas de JADE se encuentran: la implementación en lenguaje Java, que facilita su 

desarrollo y despliegue sobre multitud de sistemas operativos; las herramientas gráficas para 

depuración y administración, que no sólo agilizan el desarrollo, sino que permiten una mejor 

gestión de la plataforma SMA como un sistema distribuido y finalmente el cumplimiento del 

modelo FIPA, que garantiza la implementación de componentes orientados a la administración 

y comunicación de los agentes.  

3.3.1.1 Administración de agentes. 

FIPA ha definido desde sus primeras versiones los elementos arquitectónicos del entorno donde 

los agentes pueden existir, operar y ser administrados. La figura 9 muestra la organización de 

estos elementos para el framework JADE, los cuales son descritos a continuación: 

 Plataforma de agentes (AP): Conjunto de componentes físicos y de software necesarios 

dentro de una infraestructura de cómputo para que los agentes puedan ser desplegados y 

tengan capacidad de comunicación. Esta infraestructura incluye sistemas operativos, ser-

vidores, los agentes y algunos aplicativos complementarios. Un componente fundamental 

de la plataforma es el contenedor, que es la entidad donde los agentes se encuentran situa-

dos y pueden interactuar con el resto de elementos de la plataforma [65]. 

 Agente: Entidad computacional que se encuentra en la plataforma y quien finalmente se 

encarga de la ejecución de las tareas. El agente posee una identificación única (AID) y 
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normalmente provee una serie de servicios o capacidades que pueden ser explorados o so-

licitados por otros agentes. 

 Directorio de páginas amarillas (DF): Componente que implementa el agente DF defi-

nido por FIPA, el cual posee características especiales de directorio donde los demás agen-

tes pueden publicar y buscar servicios.  

 Sistema de administración de agentes (AMS): El AMS es un agente que tiene funciones 

administrativas dentro de la plataforma. Entre sus labores están la creación y eliminación 

de agentes, supervisión de la migración de agentes, así como el envío de órdenes a otros 

agentes para ejecución de tareas específicas. Dentro de una plataforma JADE sólo puede 

haber un AMS, incluso si la plataforma está distribuida entre varias máquinas [56]. 

 Servicio de transporte de mensajes (MTS): Provee el servicio de transporte para los 

agentes dentro de la plataforma o incluso entre plataformas conectadas a través de una red. 

Para esto el MTS implementa protocolos de transporte de mensaje (MTP) basados en 

HTTP, IIOP, JMS y Jabber XMPP. 

 

Figura 9: Componentes de la arquitectura distribuida del framework JADE[66]. 

 

3.3.1.2 Comunicación entre agentes. 

La comunicación en JADE es de naturaleza asíncrona, en la cual se  permite que el flujo del 

programa prosiga sin esperar una confirmación de despacho o recepción de dicho mensaje [67]. 

Esta forma de comunicación mostrada en la figura 10, es implementada en JADE a través de 

una estructura de cola en cada agente, donde dicha estructura recibe el nombre de buzón de 

correo y tiene como función permitir la notificación del agente ante la llegada de nuevos men-

sajes.   
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Figura 10: Comunicación asincrona entre agentes. Adapatada de [56]. 

Los mensajes en JADE están construidos bajo el modelo FIPA-ACL el cual define los siguien-

tes componentes: el transmisor del mensaje, la lista de receptores, el acto de comunicación que 

indica la intención del mensaje, el contenido que almacena la información intercambiada, el 

lenguaje que indica la sintaxis usada para expresar el contenido, la ontología que indica el 

vocabulario o símbolos usados en el contenido y finalmente algunos campos de control [56]. 

Mediante la definición de los anteriores atributos, es posible para un agente inferir las acciones 

a tomar para cada clase particular de mensaje. Esta característica sirve como base para la cons-

trucción de protocolos de interacción, que consisten secuencias predeterminadas de mensajes 

a ser efectuadas por los agentes para escenarios como negociación, delegación de tareas y coor-

dinación de actividades. En la figura 11 se observa el diagrama de secuencia para el protocolo 

de interacción de solicitud en el cual un agente le pide a otro la ejecución de una acción [68]. 

En este caso, el agente receptor de la solicitud puede rechazarla o aceptarla y opcionalmente 

informar si la ejecución de la solicitud fue exitosa, fallida o hay resultados que enviar. 

 

Figura 11: Protocolo de interacción FIPA para solicitudes entre agentes[68]. 
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4. TRABAJOS RELACIONADOS 

La estrategia de usar una capa de software intermedia para el manejo de particularidades en 

dispositivos físicos y facilitar la interoperabilidad entre sistemas ha tenido diversas aproxima-

ciones, las cuales se describen a continuación. 

4.1 Agentes Proxy SNMP. 

La reutilización del protocolo SNMP como medio de monitoreo de dispositivos que no imple-

mentan este protocolo de forma nativa ha sido objeto de propuestas similares. La multinacional 

Fujitsu, tiene patentado un modelo[69] que permite la integración de forma transparente de 

estos dispositivos, con un enfoque orientado a la conversión de mensajes propietarios a un 

formato de operaciones SNMP de tipo “trap”, lo cual no solo maneja las particularidades téc-

nicas del protocolo de gestión de red, sino que adiciona un esquema de conversión de direccio-

nes IP para la identificación inequívoca de los dispositivos. Esta propuesta mostrada en la fi-

gura 12 se caracteriza por incorporar una tabla de conversión de direcciones IP que permite 

diferenciar los “traps” que provienen del sistema operativo de la máquina donde se encuentra 

el agente proxy de los “traps” que provienen de los dispositivos monitoreados. 

   

Figura 12: Operación del agente proxy SNMP patentado por Fujitsu. 

Los agentes proxy también ha sido usado para hacer conversión entre protocolos estándares 

para gestión de redes. Este es el caso del Gateway NETCONF-SNMP[70] patentando por Al-

catel, el cual brinda una interfaz de sencillo uso al administrador de redes mediante el protocolo 

NETCONF el cual es convertido a operaciones tipo SET en el agente proxy, para de esta forma 

gestionar un dispositivo remoto sin entrar en las particularidades técnicas de SNMP. La figura 

13 muestra el esquema de esta propuesta, la cual tiene 2 aportes fundamentales: El hecho de 

permitir la configuración remota de dispositivos mediante archivos XML lo cual es manejable 

para los seres humanos y el hecho de poder hacer una transferencia bidireccional entre las ope-

raciones sin estado propias de SNMP a una sesión de cliente NETCONF que se caracteriza por 

manejar sesiones. 
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Figura 13: Agente de conversión NETCONF-SNMP patentado por Alcatel. 

NMSWorks Software ha propuesto un framework[71] que ejecuta una conversión bidireccional 

entre el protocolo propietario del equipo y el protocolo SNMP usando un agente principal que 

maneja las particularidades de SNMP y un módulo de software llamado dispositivo de media-

ción, que hace la traducción de peticiones a comandos propietarios del hardware monitoreado. 

La implementación de este framework se ha realizado sobre un conjunto de antenas VSAT, las 

cuales responden solicitudes mediante un puerto serial RS-232, por lo tanto, el esquema mane-

jado es: 

 El NMS envía la solicitud tipo GET/GETNEXT al agente maestro. 

 El agente maestro responde la solicitud si tiene la información disponible, en caso contrario 

la enruta hacia el dispositivo de mediación. 

 El dispositivo de mediación traduce la solicitud SNMP y la envía al dispositivo monito-

reado usando el protocolo propietario. 

 El dispositivo monitoreado devuelve la información solicitada, la cual es tomada por el 

dispositivo de mediación y entregada al agente maestro. 

 El agente maestro refresca su caché de respuestas y devuelve el dato solicitado al NMS. 

Este framework presentado tiene la ventaja que maneja situaciones de concurrencia de peticio-

nes (múltiples comandos GET/GETNEXT sobre un mismo dispositivo), con una memoria lo-

cal, que mantiene los valores de las OID un tiempo determinado para evitar repetir de forma 

intensiva la invocación del protocolo propietario sobre el dispositivo monitoreado. Los com-

ponentes principales de este framework se observan en la figura 14. 
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Figura 14: Capas del Framewrok propuesto por NMSWorks [71]. 

4.2 Plataformas en la nube y virtualización de sensores. 

Un mecanismo alternativo para el manejo de la heterogeneidad de dispositivos, es el uso de 

plataformas en la nube que proveen la información de los sensores en forma de servicios; al-

gunas de estas propuestas están resumidas en los paradigmas de medición como servicio (Sen-

sing as a service - SaaS) que provee acceso ubicuo a los datos de los sensores; medición y 

actuación como servicio (Sensing and Actuaction as a service - SAaaS), el cual permite ejecutar 

acciones de control de forma automática; eventos de sensores como servicio (Sensor Event as 

a service – SEaaS) que genera notificaciones automáticas ante los eventos de los sensores y 

sensor como servicio (Sensor as a Service - SenaaS) que habilita la administración ubicua de 

los sensores remotos. Algunas propuestas relacionadas se describen a continuación. 

Floris Van den Abeele[7] propone una plataforma que implementa el paradigma de sensor 

como servicio (SenaaS) a través de la transformación de los protocolos propietarios a CoAP y 

la virtualización de las variables a través de su publicación en forma de servicios. Esta plata-

forma se caracteriza por estar segmentada en 2 capas: La capa de acceso maneja las particula-

ridades de la capa de transporte y la transformación de peticiones CoAP al protocolo propieta-

rio, mientras que la capa de abstracción genera la transformación de dispositivos físicos a 

“dispositivos virtuales”, proveyendo una interfaz homogénea de acceso a las variables. 

La figura 15 muestra la propuesta de Yuriyama[72] para una plataforma de virtualización de 

sensores donde estos se puedan usar sin tener en cuentas las particularidades de ubicación o 

especificaciones técnicas. Esta plataforma se concentra en la administración de los dispositivos 

físicos, antes que la administración de los datos generados. Entre los aportes que esta propuesta 

tiene se encuentra la flexibilidad en generación de sensores virtuales a partir de uno o más 

sensores físicos, la agrupación de sensores virtuales para representar locaciones geográficas o 

agrupaciones con significado para el usuario, la estandarización de variables mediante el uso 
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del lenguaje de modelado de sensores (SensorML)[73]. Un aspecto adicional a resalta es que 

esta plataforma hace uso del método FIND[74] para la detección de fallos en los nodos lo que 

permite generar alarmas cuando los valores obtenidos de los sensores virtuales no sean confia-

bles. 

 

Figura 15: Componentes de la plataforma de virtualización de sensores de Yuri-

yama[72]. 

Las soluciones de software para manejo de la heterogeneidad también incluyen soluciones ba-

sadas en protocolos estándares de IoT (CoAP, MQTT) tanto de carácter comercial como de 

código abierto. Estas soluciones se caracterizan por ofrecer una API documentada, la cual debe 

ser implementada en el dispositivo a monitorear, ya sea como parte del sistema operativo o 

como una librería ejecutada por un programa independiente. Dentro de estas soluciones se en-

cuentra ThinkSpeak[75], la cual es una plataforma de IoT que no sólo ofrece el almacenamiento 

de datos y visualización de los mismo, sino que implementa el paradigma de  medición y ac-

tuación como servicio (SAaaS). Esta plataforma posee la característica de integración con 

MATLAB permitiendo así un procesamiento de datos altamente personalizado por el usuario 

con conocimiento de dicha herramienta. Ubidots[76] es otra plataforma de IoT que se caracte-

riza por facilitar gran número de librerías que se pueden utilizar en plataformas de desarrollos 

de hardware como Raspberry, Arduino e Intel Galileo; esta plataforma también ofrece servicio 

de integración de hardware con protocolos propietarios. 
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5. DISEÑO Y CONSTRUCCIÓN DEL MIDDLEWARE 

Este capítulo describe los procesos de selección de las tecnologías requeridas para el desarrollo 

del proyecto, así como los criterios para el diseño de los componentes que hacen parte del 

diseño arquitectónico propuesto.  

5.1 Criterios y consideraciones preliminares. 

La selección y adaptación de varios elementos del middleware ha seguido un proceso formal 

de evaluación que garantizan no sólo su rigurosidad a nivel de ingeniería sino la aplicación en 

escenarios reales del nicho de negocio. La ejecución de las actividades de esta sección permite 

dar cumplimiento al objetivo específico 1: “Identificar, analizar y clasificar las variables inter-

nas, protocolos y métodos de extracción de información de los dispositivos de rastreo”. 

5.1.1 Selección de modelos de dispositivos para la integración. 

La variedad de modelos y características de equipos de rastreo es sumamente grande, ya que 

existe un alto número de fabricantes a nivel global, cada uno de ellos con un variado catálogo 

de modelos para cubrir diferentes tipos de necesidades. Estos diferentes modelos incorporan 

diferentes implementaciones en variables disponibles, codificación de datos, compatibilidad 

con periféricos y características físicas. Las anteriores circunstancias hacen necesario un pro-

ceso de selección de las referencias y variables a incorporar dentro del desarrollo de este pro-

yecto de grado, de tal forma que exista un equilibrio entre la relevancia de las mediciones, el 

acceso a documentación y la importancia a nivel comercial, estos criterios se describen a con-

tinuación: 

 Existencia de representación en Colombia: El enfoque se concentrará en las líneas de 

equipos que se encuentren activas a nivel de fabricación y con un soporte local por parte 

del fabricante. Estas características permitirán contar con las actualizaciones más recientes 

de firmware, la documentación de los dispositivos soportada por un conocimiento del per-

sonal que los comercializa y una mayor certeza de encontrar disponibilidad de inventarios 

en caso de requerir hacer adquisición de muestras para las pruebas. Igualmente, esto per-

mitirá evitar dificultades relacionadas con procesos de importación tales como tiempos de 

entrega y nacionalización de mercancía. 

 Compatibilidad hacia atrás en protocolos de codificación y transmisión de datos: La 

frecuencia de actualización en versiones de firmware de los dispositivos es cada vez mayor, 

por ello se genera una necesidad de seleccionar aquellos modelos de equipos que manten-

gan de forma estándar la estructura de comandos remotos y las respuestas de los mismos, 

esto permitirá la compatibilidad hacia atrás del middleware desarrollado con diferentes 

versiones de firmware en los dispositivos. 

 Importancia a nivel de negocio: Uno de los aspectos más importantes en el proceso de 

selección es que los modelos de dispositivos seleccionados tengan una participación en el 

mercado o importancia comercial que justifique su inclusión. Para este propósito se ha 

contado con la asesoría formal y documentada de 2 profesionales del área comercial que 

han trabajado en diferentes empresas del sector. Estas recomendaciones se encuentran en 

el anexo 4. 
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La cantidad de dispositivos a escoger para el proyecto será de dos (2) modelos diferentes, ya 

que es la cantidad mínima necesaria para probar aspectos de manejo de heterogeneidad. La 

metodología de selección se hará con base en el cumplimiento de los parámetros de selección 

escogidos a nivel técnico y de representación legal. En caso de haber modelos que no cumplan 

alguno de los parámetros técnicos se excluirán de la selección, mientras que si hay varios mo-

delos que cumplan dichos requerimientos se priorizarán de acuerdo a las recomendaciones de 

expertos directivos comerciales del nicho de negocio de AVL para evaluar su relevancia a nivel 

de mercado. La tabla 1 muestra las evaluaciones de los parámetros anteriormente mencionados. 

En esta tabla y posteriores la sigla NA es sinónimo de “No Aplica”. 

Tabla 1: Criterios de selección de los dispositivos a integrar en el middleware. 

 

5.1.2 Selección de variables a monitorear. 

La cantidad de variables disponibles en los equipos de rastreo en los equipos de rastreo es 

bastante amplia, para hacer un filtrado de las variables a monitorear se han diseñado los si-

guientes filtros de selección: 

 Discriminación de variables operativa y de negocio: Por criterios de seguridad en ope-

raciones sensibles tales como el transporte de valores o traslado de personal ejecutivo, se 

excluirán aquellas variables de negocio que permitan obtener detalles de a nivel de locali-

zación, estado de los sensores de puertas, distancia recorrida, etc. Por otra parte, se conser-

varán aquellas variables que permitan verificar el correcto funcionamiento interno de los 

equipos pero que no permitan inferir las condiciones de la operación terrestre. 

 Variables accesibles por solicitudes remotas: La necesidad de obtener los estados de los 

dispositivos en intervalos de tiempo definidos por el usuario del sistema, antes que por las 

configuraciones particulares de los equipos hace necesario que dichos estados puedan ser 
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obtenidos bajo demanda. Por lo anterior solo se considerarán las variables que puedan ser 

leídas mediante el proceso de envío de comandos y lectura de respuestas. 

El conjunto de variables seleccionadas, así como la evaluación de criterios de escogencia se 

encuentra en el anexo 4, dichas variables serán la base del MIB diseñado por tipo de equipo. 

Estas variables deben contener la información obtenida de forma directa del equipo y también 

información complementaria generada por los agentes y sus mecanismos de inferencia. Esta 

información adicional tiene el objetivo de permitirle al usuario generar análisis y diagnósticos 

de una forma simple, sin necesidad de tener un profundo conocimiento de las particularidades 

de la tecnología subyacente. En este trabajo de grado, se han definido 2 conceptos a partir de 

los cuales se han clasificado las variables a monitorear: variables nativas son aquellas que se 

obtienen directamente del dispositivo a través de interrogación con comandos remotos y las 

variables inferidas son generadas a partir de la ejecución de un motor de reglas de negocio 

sobre las variables nativas. Para facilitar la diferenciación de estos 2 tipos de variables se han 

implementado 2 recursos: a) La clasificación entre variables nativas e inferidas dentro del mo-

delo de datos y b) La descripción textual en el archivo MIB. 

5.1.3 Selección del protocolo de gestión de red. 

Existen varias alternativas de implementación de protocolos de gestión de red para lograr la 

compatibilidad con un NMS, el abanico de posibilidades incluye protocolos que están optimi-

zados para tareas específicas como el monitoreo de flujos de paquetes, configuración remota 

de hosts y adquisición remota de información del hardware. Para la selección de un protocolo 

idóneo se han determinado los siguientes criterios: 

 Protocolos de implementación libre: Los protocolos que tengan implementaciones pro-

pietarias para un tipo de hardware o sistema operativo en particular serán excluidos, ya que 

la operación de monitoreo debe ser ajena a marcas particulares de hardware o implemen-

taciones privadas en sistemas operativos.  

 Protocolos orientados a adquisición de información: Se evaluarán los protocolos que 

estén orientados a la adquisición de información administrativa y variables internas de los 

dispositivos de red monitoreados, esto significa que aquellos protocolos diseñados para 

labores de seguridad, autenticación, exploración de red, monitoreo de flujos de paquetes y 

administración de recursos serán excluidos. 

 Compatibilidad con NMS actuales: Dado que los sistemas de monitoreo de red que im-

plementarán el protocolo de red seleccionado pueden tener diversidad de características 

tales como tipo de licenciamiento, manejo de eventos, reportes generados e interfaces grá-

ficas; se debe buscar que el protocolo seleccionado sea aceptado por el mayor número po-

sible de NMS con el fin de tener un tiempo de vida útil, prolongado así aceptación del 

mercado. Para este trabajo de grado se ha hecho la evaluación de compatibilidad con 2 

NMS populares: PRTG que es de tipo comercial e ICINGA que es tipo open source. 

El proceso de selección que se puede examinar en el anexo 6, ha definido el protocolo SNMP 

(Simple Network Management Protocol), el cual no sólo cumple con los anteriores criterios de 

selección, sino que tiene un alto nivel de popularidad en productos para monitoreo y gestión de 

red.  Algunas de sus características más importantes en términos de implementación son: 
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 Diseñado para dispositivo de red heterogéneos: SNMP permite monitorear de manera 

sencilla sistemas heterogéneos, dado su mecanismo de bases de información gestionada 

(MIB) que permite incorporar prácticamente cualquier tipo de datos. 

 Bajo impacto en desempeño de la red: El mecanismo de comunicación está basado en 

comandos simples comúnmente enviados a través del protocolo de transporte UDP, que 

disminuye el impacto de tráfico sobre la red al efectuar el monitoreo. 

 Alto nivel de aceptación y soporte en el mercado: A pesar del largo tiempo que SNMP 

lleva desde su creación, sigue siendo uno de los protocolos más usados siendo usado por 

fabricantes de equipos tales HP, Cisco, Dell, TP-Link y aplicativos de administración de 

tales como Nagios, OpenNms, SolarWinds, y OpenView.  

5.1.4 Selección de la versión del protocolo SNMP. 

Las operaciones de lectura (GET, GETNEXT, GETBULK) de SNMP se caracterizan por ob-

tener información de las variables monitoreadas, las cuales van desde simples indicadores del 

estado del hardware (temperatura de procesador, espacio ocupado en disco) hasta información 

sensible (versión del Sistema operativo, parámetros del antivirus). El hecho de acceder remo-

tamente a estos datos sin autorización en agentes SNMP convencionales, permitiría ejecutar 

delitos informáticos con mayor facilidad. Por esta razón se creó la versión 3 de SNMP en el 

año de 1998, mediante la definición de un conjunto de estándares que definen la arquitectura y 

funcionalidades para adicionar funciones de seguridad a las versiones existentes (SNMP v1 y 

v2). Estos estándares se muestran en la Tabla 2, y describen las consideraciones en términos 

de autenticación, privacidad y control de acceso. 

Tabla 2: Estándares base de SNMPv3. Adaptado de [84]. 

RFC Título 

2271 An Architecture for Describing SNMP Management Frameworks 

2272 
Message Processing and Dispatching for the Simple Network Management Pro-

tocol (SNMP) 

2273 SNMPv3 Applications 

2274 User-Based Security Model for SNMPv3 

2275 View-Based Access Control Model (VACM) for SNMP 

El lado negativo de SNMPv3 es el alto nivel de recursos que consume en términos de procesa-

dor, memoria y desempeño de la red, no sólo para los dispositivos monitoreados sino para la 

estación administradora donde se generan las peticiones y respuestas de forma concurrente. Un 

caso de ejemplo es el software PRTG, donde su fabricante Paessler[77] informa que pruebas 

de laboratorio[78] han concluido que para mantener un monitoreo en condiciones óptimas en 

SNMPv1 y SNMPv3 se ha debido reducir de 50.000 a 10.000 la cantidad de nodos interrogados 

de forma concurrente.  

Para obtener un equilibrio entre las necesidades de recursos de cómputo y las condiciones de 

seguridad para el acceso a los datos se ha usado el protocolo SNMPv2, el cual permite un nivel 

de desempeño muy alto y posee un mecanismo de seguridad basado en comunidades. Estas 

comunidades consisten contraseñas que permiten niveles de acceso a las variables para lectura 
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y escritura. El mecanismo de comunidades es vulnerable dado que se transmite en forma textual 

sin encriptación a través de la red, no obstante, en este trabajo de grado se ha compensado con 

el proceso de selección de variables descrito en el anexo 4, donde dichas variables no contienen 

información de negocio que permita planificar actos delictivos.  

El diseño del presente middleware tiene una separación tanto lógico como física entre el sis-

tema multi-agentes y la implementación del protocolo de gestión de red. Esto permite la im-

plementación flexible de varios mecanismos para aplicar las características de seguridad espe-

cíficas en el futuro. Por ejemplo, es posible cambiar la versión de SNMP o incluso implementar 

otro protocolo de gestión de red, asimismo es factible implementar mecanismos independientes 

tales como canales dedicados o implementación de red privadas virtuales.  

5.1.5 Consideraciones de la MIB. 

La base de información administrada (MIB) permite que el software para gestión de red man-

tenga un lenguaje común para la transferencia de información con el agente SNMP en cuanto 

a tipos de variables, tamaño de los datos y ubicación lógica de los mismos dentro del árbol 

SMI. Para el diseño de la MIB se han generado las siguientes consideraciones. 

 Uso exclusivo de variables escalares: Las variables de cada modelo de hardware se iden-

tificarán de forma separada mediante un tipo de datos definido en el ASN.1, el cual será de 

tipo escalar. Lo anterior se sustenta en el hecho que las diferentes instancias de los modelos 

de hardware no siguen una estructura predecible. Una razón adicional para la implementa-

ción de variables escalares es el hecho que el hardware de AVL tiene un diseño intrínseca-

mente cerrado, el cual normalmente no permite la adición de hardware complementario, 

salvo algunos periféricos y sensores de naturaleza simple. 

 Tamaño de las cadenas: Lo textos de las cadenas que representan las versiones de hard-

ware y firmware encontradas en dispositivos GV300 y Syrus no superan los 20 bytes. Para 

permitir mayor flexibilidad a futuro, se establece el límite máximo de las variables 

OCTECT STRING a 64 bytes. 

 Agrupación de objetos: Dado el pequeño número de objetos administrados que hay por 

dispositivo, se usará un único grupo básico definido en el RFC2580[79]. 

 Definición de “traps”: La configuración del hardware para generar eventos de alarma 

depende de los criterios definidos para una aplicación particular y requieren de un acceso 

directo a la configuración del dispositivo. Por la anterior razón no se generarán operaciones 

de tipo “trap”.  

 Nodo del árbol SMI: Para la identificación inequívoca de los OID se requiere del uso de 

un numero privado empresarial asignado por IANA. Sin embargo, para efectos de las va-

lidaciones de este trabajo de grado se usará un número no asignado, en este caso “100000”, 

por lo que el OID base será “1.3.6.1.4.1.100000” (iso.org.dod.internet.private.enter-

prise.tg2). 

5.2 Diseño del middleware 

El diseño del middleware da cumplimiento a los objetivos específicos 2 y 3: “Diseñar la arqui-

tectura del middleware de acuerdo a las particularidades de los equipos” e “Implementar un 
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prototipo funcional de software que permita acceder a la información monitoreable de los equi-

pos usando un protocolo estándar de gestión de red”. 

5.2.1 Capas del middleware 

Un middleware se define como una capa de software o conjunto de subcapas que se ubican 

entre una infraestructura y las aplicaciones que la utilizan[80]. Bajo este concepto, el middle-

ware propuesto se basa en un conjunto de capas que permiten que las aplicaciones para moni-

toreo de dispositivos de red (NMS) puedan hacer uso de la información de variables provista 

por la infraestructura compuesta por los equipos de localización automática de vehículos 

(AVL), Este diseño con sus respectivas capas encargadas de la captura, transformación y pu-

blicación de las variables se observa en la figura 16.  

 

Figura 16: Modelo de capas del middleware desarrollado. 

Un aspecto relevante del diseño, es el hecho que el modelo arquitectónico usado es el “modelo 

de n-capas orientado al dominio”[81]. Este modelo propone 4 capas básicas: presentación, apli-

cación, dominio y persistencia. Sin embargo, este proyecto cuenta con la particularidad que la 

capa de presentación es realmente manejada por el NMS externo, ya que una de las funciones 

de este tipo de software es proveer la interfaz de usuario que permita configurar todos los as-

pectos relativos al monitoreo de dispositivos de red, tales como direcciones IP, puertos de es-

cucha, protocolos de gestión, alarmas y permisos de usuario. Esta situación define la no-pre-

sencia de una capa de presentación de manera definida en la arquitectura del middleware desa-

rrollado. Finalmente, una característica implementada de este proyecto es el diseño de capas 

estricto que se caracteriza por sólo permitir la comunicación entre componentes a nivel de la 

misma capa o bien con la capa inmediatamente inferior. 
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5.2.2 Capa de aplicación. 

La capa de aplicación normalmente se encarga de la coordinación de actividades de la aplica-

ción tales como el formateo de datos y la generación de objetos de entidades del dominio[81]. 

Lo anterior es logrado a través de interacciones de agentes de software que se encargan de 

capturar los mensajes provenientes de la plataforma de AVL externa, decodificarlos y transfor-

marlos en entidades que incluyan las particularidades del protocolo SNMP y atributos para 

identificación y manejo de datos. Los componentes de esta capa se explican a continuación. 

5.2.1.1 Manejador publish/suscribe. 

El mecanismo seleccionado para la comunicación entre la plataforma de AVL externa y el 

middleware desarrollado se basa en un patrón “publish-suscribe” que se adapta muy bien a las 

particularidades de transmisión de datos que normalmente usan los dispositivos de rastreo de-

bido a las siguientes condiciones: 

 Los dispositivos de rastreo utilizan un mecanismo de comunicación basado en sockets de 

capa de transporte con un esquema cliente/servidor (Ver figura 4). Estos sockets típica-

mente transmiten a través de enlaces dedicados y redes privadas virtuales, por lo que el 

direccionamiento del tráfico de forma directa de los dispositivos a la infraestructura del 

middleware implicaría la pérdida del control de la conectividad de los equipos. 

 Una característica “de facto” que manejan los dispositivos de AVL para su seguridad, con-

siste en aceptar y ejecutar comandos remotos solamente cuando la dirección IP de origen 

del comando provenga de la dirección IP a donde estos dispositivos están transmitiendo. 

 Las estructuras de los datos transmitidos son lo suficientemente simples (variables escala-

res codificadas en un protocolo propietario) para no requerir de un sofisticado esquema 

basado en web-services o mecanismos similares. 

Las anteriores razones, han permitido la implementación del protocolo MQTT (Message Queue 

Telemetry Transport) con una estructura de temas basada en los números de identificación de 

los dispositivos, como lo muestra la figura 18, dicha estructura está compuesta por 2 temas 

base: “avl/command” y “avl/message” los cuales deben ser complementados con los subtemas 

correspondientes a los identificadores únicos de los equipos. Este diseño permite explotar la 

característica de suscripción basada en “comodines” que básicamente son caracteres que repre-

sentan temas de interés, pero con nombre desconocido. De esta forma el cliente MQTT de la 

plataforma externa podrá suscribirse al tema “avl/command/#” y así recibir todas las publica-

ciones correspondientes a comandos que requieren ser enviados a los dispositivos, sin requerir 

el conocimiento anticipado del identificador único de cada equipo. 
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Figura 17: Interacciones del protocolo MQTT. 

Los componentes y mensajes que intervienen en la comunicación entre el middleware desarro-

llado y la plataforma externa se observan en el diagrama de secuencia de la figura 17. Para la 

interpretación de este diagrama se debe tener en cuenta que en la realidad la generación de 

comandos es un proceso asíncrono y no existe un bloqueo de procesos para la recepción de las 

respectivas respuestas. En tal caso los mecanismos se validación de variables descrito en la 

sección 5.2.2.1 determina si las variables han sido actualizadas dentro de los intervalos de 

tiempo definidos. 

Los componentes de la figura 17 se describen a continuación: 

 MQTT Broker: Encargado de manejar directamente las conexiones y enrutamiento de 

mensajes entre los distintos clientes. Maneja una estructura de temas basada en temas base 

para envío/recepción de comandos y temas complementarios basados en los identificadores 

numéricos de los dispositivos monitoreados. En los temas base, “avl/message/xxx” 

(xxx=identificación física del dispositivo) es donde se depositan los mensajes trasmitidos 

por la unidad de AVL y “avl/command/xxx” es donde se depositan los comandos de diag-

nóstico que requiere que sean enviados al dispositivo. 

 Cliente MQTT (Plataforma AVL): Cuando la plataforma externa de AVL requiere trans-

ferir al middleware un mensaje generado por un dispositivo, lo publica en el subtema 

“avl/message/xxx” para de esta forma permitir su recepción por parte del cliente MQTT 

del middleware. Igualmente, el cliente MQTT debe estar suscrito al subtema “avl/com-

mand/xxx” (por temas individuales o bien usando comodines) para recibir los comandos 

que requieren ser reenviados a los dispositivos de forma directa a través del socket en capa 

de transporte. 

 Cliente MQTT (Middleware): Efectúa el proceso inverso del cliente MQTT de la plata-

forma de rastreo: Publica los comandos en el subtema “avl/command/xxx” y se suscribe a 

los subtemas correspondientes a los identificadores numéricos de los dispositivos de AVL. 
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 Dispositivo AVL: Dispositivo físico que mantiene la comunicación directa con la plata-

forma de AVL.  

 

Figura 18: Estructura de sub-temas por dispositivo en el broker MQTT. 

 

5.2.1.1 Sistema multi-agentes. 

Los agentes de software son los encargados de generar la coordinación entre las actividades de 

lectura de mensajes entrantes, planificación de envío de comandos, revisión del estado de las 

conexiones del cliente MQTT y decodificación de datos; lo que en resumen puede definirse 

como el conjunto de procesos para la adquisición automática de información y generación de 

objetos de entidades del dominio. Para lograr lo anterior, se ha diseñado una serie de tareas 

tanto de forma periódica como agendadas en el tiempo; este tipo de tareas son definidas en el 

framework JADE como “comportamientos” (Behaviours), entre los cuales se resalta el “com-

portamiento periódico” (Ticker Behaviour)[82] que se encarga de ejecutar tareas de forma pe-

riódica cada cierto número de milisegundos y el “comportamiento despertador” (Waker Beha-

viour)[83] que permite la ejecución de tareas una única vez en un momento definido en el 

tiempo.  

La construcción de agentes en JADE se rige por el siguiente procedimiento: Se hereda la clase 

“Agent” (jade.core.Agent) y se modifican los métodos protegidos requeridos para la inicializa-

ción y detección de eventos. Posteriormente se adicionan los comportamientos que se encargan 

de las interacciones del sistema. Para el diseño de este trabajo de grado se ha definido un tipo 

de agente representativo de cada dispositivo existente en la base de datos, donde dicho agente 

está representado por una clase “DeviceAgent” como se muestra en la figura 19. Los métodos 

protegidos que se han modificado se observan en la tabla 3 y los comportamientos definidos se 

encuentran listados en la tabla 4. 
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Tabla 3: Listado de métodos de la clase "Agent" modificados. 

Método heredado Descripción 

setup() 
Inicializa los atributos internos del agente. También ejecuta la labor 

de migración a otro contenedor de ser necesaria. 

beforeMove() 

Método invocado de forma automática justo antes de iniciar un pro-

ceso de migración a otro contenedor. Para el agente diseñado, este 

método cierra las conexiones del cliente MQTT. 

afterMove() 

Método invocado de forma automática después de haber efectuado 

proceso de migración a otro contenedor. Para el agente diseñado, este 

método restaura las conexiones del cliente MQTT. 

 

Tabla 4: Comportamientos definidos para los agentes de los dispositivos. 

Nombre Tipo Descripción 

MQTTChecker Ticker 

Verifica la correcta instanciación del manejador pu-

blish-suscribe basado en protocolo MQTT y man-

tiene activa la conexión contra el bróker. 

MessageReceiver Ticker Consulta los mensajes recibidos desde el bróker. 

CommandScheduler Ticker 

Genera el envío temporizado de los comandos de 

diagnóstico, para esto crea múltiples instancias de 

“CommandSender” de forma periódica. 

CommandSender Waker 
Ejecuta el envío del comando de diagnóstico en un 

momento definido del tiempo. 

BehaviourLauncher Waker 

Inicia los comportamientos del agente de una forma 

diferida en el tiempo para mejorar la distribución de 

carga en el procesador. 

StorageChecker Ticker 
Ejecuta el motor de reglas que actualiza las variables 

y las guarda de ser necesario. 
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Figura 19: Diagrama de clases para el agente de dispositivo. 

 

5.2.1.2 Decodificador de mensajes. 

Los mensajes entrantes a través del cliente MQTT deben ser decodificados y así extraer los 

datos de relevancia (variables de estado interno de los dispositivos) para finalmente proceder a 

su transformación en objetos de entidades del dominio. Estos mensajes recibidos se caracteri-

zan por no tener una codificación de datos estandarizada bien sea en forma de meta-lenguaje o 

como reglas de codificación binaria lo cual tiene como consecuencia la no existencia de patro-

nes previamente definidos para el diseño de algoritmos genéricos de extracción de datos. Dadas 

las anteriores condiciones se ha implementado la decodificación mediante clases especializadas 

por tipo de dispositivo. En el caso del dispositivo GV300 el procesamiento se hace sobre cade-

nas de texto separadas por comas lo cual es efectuado con relativa simplicidad, mientras que el 

dispositivo Syrus maneja una variante de la codificación basada en notación polaca inversa[84], 

lo que define los métodos de extracción de datos en la separación de caracteres basado en po-

siciones, así como la transformación de datos desde los protocolos propietarios del fabricante. 

La figura 20 muestra la implementación de las clases decodificadoras por cada agente repre-

sentativo de dispositivos de AVL, donde dichas clases de decodificación sólo extraen datos 

nativos transmitidos por los dispositivos, ya que las variables inferidas son manejadas por la 

capa de dominio. Los datos decodificados son encapsulados en un objeto de entidad del domi-

nio descrito en la sección 5.2.2.1. 
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Figura 20: Diagrama de las clases de decodificación implementadas. 

 

5.2.1.3 Intercomunicador del sistema multi-agentes (Intercomunicador MAS). 

Los agentes del framework usado (JADE) no exponen métodos públicos que puedan ser usados 

para el envío de transmisiones provenientes de los equipos físicos, esto es debido al diseño 

orientado a su comportamiento autónomo de los agentes, donde el mecanismo de interacción 

está basado en el envío de mensajes usando el objeto ACLMessage[85]. Debido a esta situación 

JADE incorpora un mecanismo para permitir el envío de mensajes personalizados a los agentes 

desde código “no-jade” externo, dicho mecanismo está construido sobre un objeto de tipo sin-

gleton llamado “Gateway” (JadeGateway) el cual genera una única instancia para el manejo de 

mensajes hacia la plataforma multi-agentes. Esta característica de única instancia hace que el 

Gateway sea el único punto de entrada de mensajes y por lo tanto un posible punto de conges-

tión. Para solucionar esto se ha implementado en la capa de aplicación un componente de es-

pacio de memoria compartido que dependa de la máquina virtual de java (JVM) y de esta forma 

sea accesible tanto para el código no-jade como a los agentes. Este componente está basado en 

la librería EHCACHE[86] de licencia Open Source la cual permite el acceso concurrente de 

múltiples objetos en una misma JVM sobe un conjunto de caches predefinidas. 

Para la transferencia de datos entre el cliente MQTT y el agente del dispositivo se utiliza una 

caché identificada por el código físico del dispositivo AVL la cual es compartida por ambos 

elementos de la siguiente forma: 

1. Cuando llega un mensaje al cliente MQTT, este almacena dicho mensaje en la caché com-

partida sin importar la cantidad de mensajes previamente almacenados. 

2. El agente revisa el contenido de la caché periódicamente (Comportamiento MessageRecei-

ver) extrayendo los mensajes acumulados, procesándolos y finalmente liberando la memo-

ria de dicha caché. Este esquema permite optimizar el procesamiento de datos cuando la 
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frecuencia de llegada de mensajes es muy alta y los cambios de las variables son poco 

significativos.  

Al implementar un manejador de caché por cada JVM se permite la escalabilidad del sistema 

multi-agentes (con sus respectivos clientes MQTT) al no depender de un elemento centralizado 

dentro de la plataforma, ya que los contenedores periféricos de JADE tendrán como única de-

pendencia al contenedor principal sólo para efectos de administración de agentes, pero no para 

transferencia masiva de datos a través del Gateway. La relación de clases entre los agentes 

(Código JADE) y el cliente MQTT (Código no-JADE) se observa en la figura 21. 

 

Figura 21: Relación de clases para transferir datos entre código JADE y no-JADE. 

5.2.3 Capa de dominio. 

La capa de dominio es la responsable de representar conceptos de negocio, información sobre 

la situación de procesos de negocio e implementación de las reglas de dominio [81]. En este 

proyecto los objetos de dominio representan los estados de las variables previamente decodifi-

cadas por la capa de aplicación, mientras que las reglas del dominio están representadas por el 

conjunto de condiciones lógicas que definen las variables virtuales de estado del MIB diseñado 

para los dispositivos. 

 

5.2.3.1 Objetos de dominio. 

Las variables generadas en el archivo MIB de cada dispositivo definen los objetos del dominio, 

estos objetos están compuestos por el valor actual de cada variable y una serie de atributos que 

permiten su localización jerárquica en el árbol SMI así como definir su validez de acuerdo a 

las marcas de tiempo generadas. La figura 22 muestra el diagrama UML para el objeto de do-

minio definido.  
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Figura 22: Objeto del dominio de las variables del protocolo SNMP. 

 oid: Cadena representativa de un nodo dentro de la estructurar del árbol SMI.  

 value: Valor actual de la variable, puede ser de tipo INTEGER (int) u OCTET STRING 

(String). 

 serverTime: Fecha del servidor en el momento que se obtuvo la variable. 

 gpsTime: Fecha del módulo GPS en el momento de obtención de la variable, esta fecha 

viene incluida en algunos de los mensajes enviados por el dispositivo AVL. Si la fecha 

GPS no está disponible, se reemplaza por la fecha RTC. 

 rtcTime: Fecha del reloj de tiempo real (Real Time Clock – RTC) interno del dispositivo, 

si la fecha RTC no está disponible se reemplaza por la fecha GPS o en su defecto por la 

fecha de servidor. 

El objetivo de implementar las 3 fechas (servidor, GPS y RTC) es permitir el diseño de un 

algoritmo (Figura 23) que al momento de extraer la información persistente de variables pueda 

establecer si las variables están actualizadas. En caso que se determine que la información es 

obsoleta se procederá a devolver el valor “-1” cuando las operaciones 

GET\GETNEXT\GETBULK del protocolo SNMP sean ejecutadas de forma remota. 

 

Figura 23: Diagrama de actividades para el algoritmo de validación de OID. 
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5.2.3.2 Generador de variables virtuales. 

Las variables virtuales se han concebido como un mecanismo de ayuda al personal encargado 

del monitoreo de los dispositivos. Estas variables se definen como objetos administrados dentro 

de los archivos MIB de cada dispositivo y son de tipo texto con una longitud máxima de 256 

caracteres (OCTET STRING 0..255), para asegurar la máxima compatibilidad entre diferentes 

versiones de SNMP, ya que aunque no hay un límite establecido para la longitud de cadenas 

SNMP, el estandar RFC3418[87] ha definido el tipo de objeto DisplayString que se encuentra 

limitado a 256 caracteres imprimibles, por lo que se usará como referencia. 

Las variables virtuales se caracterizan por ser generadas a partir de la ejecución del conjunto 

de reglas sobre las variables nativas, donde cada regla está conformada a partir de un conjunto 

de condiciones lógicas que deben ser cumplidas. La figura 24 muestra el diagrama de tablas 

que manejan este proceso de generación, donde se destacan: 

 snmp.logic_operation: Almacena las posibles operaciones lógicas que pueden efectuarse, 

tales como “mayor que”, “menor que”, “igual” y “diferente”.  

 snmp.logic_condition: Almacena condiciones simples que los OID nativos deben cum-

plir. Por ejemplo “numero de satélites mayor a 5”. 

 snmp.native_oid: Relaciona los OID que están categorizados como nativos. 

 snmp.infered_oid: Relaciona los OID que están categorizados como virtuales. 

 snmp.rule_engine: Define la agrupación de condiciones lógicas para conformar una regla 

de negocio. 

 

Figura 24: Tablas requeridas en el proceso de generación de variables virtuales. 

El proceso algorítmico de definición de una variable virtual mediante la evaluación de sus con-

diciones lógicas es efectuado de forma periódica a través del comportamiento “StorageChe-

cker” de cada agente con un tiempo por defecto de 60 segundos. Dicha evaluación se observa 

en el diagrama de actividades de la figura 25. 
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Figura 25: Diagrama de actividades para la ejecución del motor de reglas 

5.2.4 Capa de persistencia. 

La capa de persistencia facilita el almacenamiento permanente de los datos y el acceso a los 

mismos, permitiendo su exposición de manera lógica a las capas superiores. Esta capa ha sido 

diseñada con base en un motor de tipo relacional sumado a un framework de persistencia que 

simplifica las operaciones sobre la base de datos al estar basado en notaciones y ficheros XML. 

 

5.2.4.1 Motor de base de datos. 

El motor de base de datos seleccionado es PostgreSQL, el cual se caracteriza por ser de uso 

libre (bajo licencia BSD), con gran estabilidad por el uso de multiprocesos y un alto nivel de 

desempeño con operaciones concurrentes[88]. Sobre este motor se ha diseñado un modelo de 

datos mostrado en la figura 26, donde se observan 3 esquemas (sin incluir el esquema predefi-

nido public), definidos así: 
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 device: Maneja todos los aspectos que definen de forma particular a los dispositivos, in-

cluyendo versiones de hardware, firmware, comandos remotos, identificadores físicos y 

zonas horarias.  

 snmp: Almacena los parámetros necesarios para la operación de los agentes SNMP, dichos 

parámetros son una combinación de los elementos básicos del protocolo SNMP (Archivos 

MIB, OIDs, Tipos de variable ASN.1) y las reglas definidas para generación de variables 

virtuales de diagnóstico. 

 server: Controla la ubicación de los componentes del middleware en los diferentes hosts 

del sistema, de forma particular maneja la ejecución de los contenedores del framework 

JADE y el direccionamiento del broker MQTT. 

 

Figura 26: Tablas del modelo de datos diseñado. 

Algunas de las tablas más importantes se describen de manera breve: 

 iot_device: Almacena las características particulares de cada dispositivo AVL, tanto en sus 

propiedades físicas (versión de hardware, firmware) como en los detalles de operación del 

protocolo SNMP (comunidades, IP y puerto del agente proxy). 

 single_command: Define los comandos de diagnóstico necesarios para obtener informa-

ción remota de un dispositivo. Estos comandos son particulares por versión de firmware. 
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 diagnostic_profile: Maneja los perfiles de diagnóstico de cada equipo, que consisten en 

combinaciones de parámetros de tiempo para las distintas operaciones de obtención y va-

lidación de información remota del dispositivo. Tales parámetros son el intervalo de tiempo 

entre envío de comandos, la separación de tiempo entre comandos individuales y el tiempo 

de validez de una variable en caso que se interrumpa la comunicación. 

 mib_oid: Almacena las definiciones de objetos administrados de los archivos MIB dise-

ñados para cada versión de firmware, donde cada objeto administrado se caracteriza por 

tener un nodo dentro del árbol SMI y un nombre descriptivo basado en la organización que 

lo construye y el tipo de producto. 

 infered_oid: Define cuales objetos administrados son de tipo de virtual, lo cual es reque-

rido para la ejecución de las reglas de negocio. 

 native_oid: Define los objetos administrados que son de tipo nativo, es decir que son pro-

porcionados directamente por el hardware físico y que son la base para la generación de 

los objetos virtuales. 

 rule_engine: Almacena el conjunto de reglas aplicables a los objetos administrados, lo que 

se efectúa a partir de condiciones lógicas definidas en la tabla logic_condition. 

 

5.2.4.2 Framework de persistencia. 

El framework escogido para manejo de la persistencia ha sido “MyBatis”[89], el cual se carac-

teriza por manejar una configuración basada en archivos XML y permitir el mapeo de objetos 

POJO (Plain Old Java Objects) con registros de la base de datos a través de sentencias SQL. 

Este framework presenta una curva de aprendizaje reducida y se adapta muy bien al middleware 

desarrollado debido a la facilidad de personalización de operaciones CRUD sobre los objetos 

de negocio definidos.  

 

Figura 27: Archivo de configuración XML usado en el proyecto. 
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La configuración de MyBatis basada sobre archivo XML mostrada en la figura 27 define tres 

secciones fundamentales: los “typeAliases” que son los alias de los distintos objetos a persistir; 

estos alias permiten una sintaxis más clara en la definición de las operaciones CRUD de cada 

objeto. Posteriormente se definen los “environments” que consisten en entornos de conexión 

a las distintas fuentes de datos a usar y finalmente los “mappers” que le indican al framework 

la localización de los recursos donde se encuentran las sentencias SQL mapeadas. Un ejemplo 

de recursos mapper se muestra en la figura 28, donde se observa la sintaxis de la consulta y su 

representación como un objeto POJO a través de la definición de los parámetros de entrada y 

de retorno. 

 

Figura 28: Sentencia SQL mapeada para la obtención de los comandos de diagnóstico. 

5.2.5 Agentes Proxy SNMP. 

Los agentes Proxy SNMP son los elementos que se encargan de recibir, procesar y contestar 

las peticiones de lectura de las variables mediante el protocolo SNMP. Dichos agentes no son 

estrictamente entidades con las propiedades que define un sistema multi-agente (entidades con 

objetivos, movilidad y autonomía); no obstante, han tenido históricamente la denominación de 

“agentes” porque son las entidades encargadas no solo de responder las peticiones sino también 

de generar las transmisiones de eventos (traps) cuando hay una situación relevante que deba 

ser reportada.  

Los agentes SNMP desarrollados han sido desarrollados en el lenguaje Python, el cual se ca-

racteriza por ser de tipo interpretado, multiparadigma y multiplataforma. Adicionalmente se ha 

incluido la librería PySNMP[90] que permite el desarrollo tanto administradores de red (NMS) 

como de agentes SNMP, esta librería ha sido seleccionada debido a la abundante documenta-

ción y ejemplos disponibles para su implementación, así como su arquitectura (ver figura 29) 

apegada a los estándares definidos en el protocolo SNMP por el IETF. Otra alternativa que se 

consideró en el desarrollo de este trabajo fue la implementación de la librería SNMP4J[91], la 
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cual está implementada en el lenguaje JAVA, sin embargo presentó 2 inconvenientes: La falta 

de documentación clara para el desarrollo de agentes y el hecho de no permitir la generación 

de varias instancias de agentes dentro de una misma JVM debido a componentes internos de 

tipo singleton.  

 

Figura 29: Arquitectura de la librería PySNMP. Tomado de [90]. 

El procedimiento para crear un agente bajo los lineamientos de la librería PySNMP en la ver-

sión v2C, se ha implementado de la siguiente forma: 

 Se importa el módulo “engine” y “config” de pysnmp.entity. Estos módulos permiten la 

configuración de la entidad representativa de la MIB, así como su correcta identificación 

en el árbol SMI. 

 La clase del agente recibe en su constructor los parámetros básicos de inicialización: el 

identificador físico del dispositivo a representar, la interface de red a usar, el puerto de red 

para recibir las peticiones remotas y las comunidades de escritura y de lectura. No obstante, 

en este trabajo no se han establecido operaciones de escritura. 

 Se configura el mecanismo de la capa de transporte en UDP (También está disponible 

TCP), mediante la instanciación del objeto “engine.SnmpEngine” y configuración de los 

atributos de interfaz de red y puerto de escucha. 

 Se configura la comunidad de lectura mediante la ejecución del método “addV1System” 

del objeto “config”. 

 Se cargan los OID a procesar, para esto se hace una petición remota al servidor web, el cual 

devuelve el listado de OID de acuerdo al identificador físico, este listado se carga mediante 

sucesivas invocaciones del objeto “config.addVacmUser” agregando en cada una de estas 

llamadas la versión de SNMP a usar y la tupla del OID cargado. 
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 Se crea una clase heredada de “MibScalarInstance”, la cual contiene los métodos específi-

cos para obtención de los valores actuales de los OID. En este caso dicha clase lanza una 

petición remota al servidor web para obtener el valor de OID con base en el identificador 

de dispositivo y la cadena del OID en el árbol SMI. 

 Se crean instancias de la clase heredada de “MibScalarInstance” con la definición de los 

tipos de variables ASN.1 a evaluar, así como los identificadores de dispositivos. El número 

de instancias creadas es igual al número de OIDs obtenidos inicialmente del servidor web. 

 Se registran los tipos de aplicaciones permitidas, en este caso GET, GETNEXT y 

GETBULK. 

 Se inicia el hilo principal del agente, mediante la ejecución del método “snmpEngine.trans-

portDispatcher.runDispatcher()”. 

 

5.3 Mecanismos de escalabilidad. 

El número de dispositivos registrados en el middleware puede cambiar en cualquier momento 

por razones corporativas (nuevos clientes, fusión de empresas) o legales (decretos que obliguen 

al uso de equipos de rastreo), lo que implica un diseño arquitectónico donde se contemplen los 

mecanismos de escalabilidad que garanticen la prestación del servicio de forma continua. Estos 

mecanismos están enfocados sobre los componentes de software diseñados especialmente para 

este proyecto y no sobre elementos de software usados que dispongan de facilidades de esca-

labilidad existentes mediante implementación de librerías o herramientas de terceros. La tabla 

6 muestra los elementos que ya poseen dichas herramientas. 

Tabla 5: Elementos del middleware con herramientas existentes de escalabilidad. 

Elemento 
Mecanismo de escalabili-

dad 
Herramientas disponibles 

Motor de base de datos 

“PostgreSQL”. 

Transacciones en paralelo, 

Replicación de tablas. 

Pg-pool[92], Citus[93], 

Postgres-XL[94]. 

Broker MQTT “Mosquitto”. Balanceo de carga. HA-Proxy[95] 

Los elementos de software construidos en el presente trabajo de grado que requieren de un 

diseño escalable son los agentes proxy SNMP y los agentes de dispositivo, lo cual se explica 

con detalle a continuación. 

5.3.1 Escalabilidad de agentes proxy SNMP. 

Los agentes proxy SNMP constituyen la interfaz del NMS con los dispositivos de rastreo a 

través del protocolo de gestión de red SNMP. Para conseguir esto, cada agente funciona sobre 

un proceso independiente que escucha y procesa las peticiones remotas de lectura 

(GET/GETNEXT/GETBULK) en un puerto definido, por lo que se pueden presentar las si-

guientes limitaciones: 
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 El número de puertos para un dispositivo de red está limitado al rango 0-65535. 

 Cada proceso de agente SNMP tiene un consumo de recursos computacionales, donde di-

cho consumo crece proporcionalmente de acuerdo a la frecuencia de peticiones SNMP y al 

número de variables en los OID definidos. 

Las anteriores circunstancias exigen un diseño que permita expandir el número de agentes 

SNMP sin importar el número de puertos disponibles y asimismo distribuir de manera uniforme 

el número de agentes entre los servidores disponibles. Lo anterior es logrado a partir de un 

algoritmo de distribución de instancias de agentes que se ejecuta cada vez que se agrega un 

nuevo dispositivo al sistema, dicho algoritmo se basa en las siguientes consideraciones: 

 El modelo de datos (Figura 30) define cuantos servidores para agentes proxy SNMP van a 

estar presentes en el sistema (Tabla: snmp.proxy_server). 

 Cada servidor de agentes tiene definido un número máximo de puertos que puede usar para 

escuchar peticiones SNMP (Campo: snmp.proxy_server.max_port). 

 En el momento de insertar un nuevo dispositivo al sistema (Tabla: device.iot_device) se 

acciona un trigger que automáticamente define en que servidor debe ejecutarse dicho 

agente y que número de puerto le es asignado.  

 Si el algoritmo del trigger determina que se ha alcanzado el número de puertos máximo 

por servidor, procede a generar la asignación en siguiente servidor disponible. 

 La asignación generada (servidor y puerto) se adiciona al registro de dispositivo recién 

creado (Campos proxy_server_id y agent_port de la tabla device.iot_device). 

 

Figura 30: Detalle de la relación entre los servidores proxy y la instanciación de agentes. 

Con la asignación de servidores y puertos definida a nivel persistente, es relativamente senci-

llo para el script de inicialización de agentes de cada servidor establecer el número de proce-
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sos a generar, así como los números de puerto a usar. Igualmente, este diseño presenta el be-

neficio de presentar al usuario la información a configurar dentro del NMS (Dirección IP y 

puerto) para monitorear cada dispositivo como se observa la figura 31. 

 

Figura 31: Vista de dispositivos con la IP y puerto asignado del proxy SNMP. 

A nivel de cada servidor, el proceso de instanciación de agentes sigue el siguiente meca-

nismo: 

 El script de instanciación de agentes consulta los identificadores de los dispositivos 

(Campo: device.iot_device.device_identifier) que van a representar. Para esto efectúa una 

consulta basado en su dirección IP mediante una petición HTTP de tipo GET en el servidor 

WEB que tiene acceso directo a la base de datos.  

 Con el listado de identificadores de dispositivos para dicho servidor se procede a generar 

los respectivos procesos de Python que manejan el puerto de escucha, el identificador del 

dispositivo, la decodificación de OIDs, la verificación de comunidades y el manejo parti-

cular del protocolo SNMP en la capa de aplicación. 

Una vez arriba los procesos Python que gestionan el protocolo SNMP para cada dispositivo del 

sistema, sólo quedan a la espera de recibir las diferentes peticiones remotas y devolver los 

valores solicitados. 

5.3.2 Escalabilidad en agentes JADE. 

Los agentes JADE se basan en hilos de ejecución que ejecutan tareas de forma cooperativa a 

través de la sincronización de todos sus comportamientos en dicho hilo, de tal forma que si se 

requiere que varios comportamientos ejecuten tareas de forma simultánea, sólo uno de ellos 

estará activo en un momento determinado[96]. Esto significa que por cada dispositivo AVL 

registrado en el sistema habrá un hilo de ejecución adicional consumiendo recursos compu-

tacionales presentando problemas similares a la instanciación de los agentes proxy de la sección 

5.3.1. En este caso la estrategia de proveer la escalabilidad necesaria difiere en el hecho que 

los agentes JADE no requieren de la definición previa de un servidor para su instanciación ya 

que dichos agentes ejecutan procesos (Lectura de mensajes, conexión MQTT, envío de coman-

dos) que pueden ser ejecutados desde cualquier host del sistema al no tener una interfaz directa 

con el usuario o con el NMS.  
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Para lograr una escalabilidad con el sistema multi-agente basado en JADE, se ha usado el con-

cepto de plataforma distribuida, la cual está basada en la existencia de contenedores disponi-

bles en varios hosts, los cuales conforman el ambiente de trabajo de los agentes JADE. Los 

contenedores pueden ser de 2 tipos: principal (main) y de tipo periférico (peripheral), donde el 

contenedor principal es el encargado de la administración de la plataforma al poseer el direc-

torio de páginas amarillas (DF) y el sistema de administración de agentes (AMS); mientras que 

los contenedores de tipo periférico, una vez han sido creados deben ser registrados en el con-

tenedor principal con el fin de hacer parte activa de la plataforma. 

Otro concepto usado en el mecanismo de escalabilidad es el de agente móvil, que a nivel de 

sistemas distribuidos de define como un programa con identidad única que puede mover su 

código, datos y estado entre máquinas interconectadas[56]. Mediante la implementación de 

esta característica es posible solicitarles a los agentes su traslado a diversos hosts de acuerdo al 

algoritmo diseñado para la distribución de carga, que en el caso de este proyecto se ha definido 

bajo un esquema round-robin de asignación equitativa de agentes entre los diferentes contene-

dores existentes en el sistema. Dicho mecanismo se explica con detalle a continuación: 

 En el inicio del sistema multi-agentes, el contenedor principal es creado y dentro de dicho 

contenedor se genera una instancia del agente inicializador del sistema (“StarterAgent”). 

este agente se encarga de supervisar que todos los contenedores (incluyendo los de tipo 

periférico) que estén definidos a nivel persistente se encuentren disponibles. 

 Una vez todos los contenedores se encuentran disponibles, se procede a distribuir a los 

agentes entre dichos contenedores, para esto se usan los argumentos de inicialización de 

los agentes donde se encuentran: a) El contenedor de destino a donde el agente debe migrar. 

b) Los parámetros básicos necesarios para su funcionamiento tales como el identificador 

físico del dispositivo, la clase decodificadores y zona horaria. 

 En el método interno de inicialización del agente, se verifica si el contenedor actual es que 

le corresponde, si encuentra que no es así, inmediatamente solicita su traslado al contenedor 

correcto, donde nuevamente es instanciado. 

 Una vez el agente se encuentra en el contenedor correcto, inicia sus comportamientos pe-

riódicos de forma diferida en el tiempo, esto debido a que los comportamientos de tipo 

periódico (Ticker Behavior) de JADE inician desde el mismo momento de su instanciación, 

y teniendo en cuenta la creación simultánea de todos los agentes del sistema, la carga sobre 

los recursos de cómputo se tendría al máximo en los instantes de ejecución de los compor-

tamientos y al mínimo durante los tiempos de inactividad de dichos agentes. Esta situación 

se observa en la figura 32. 
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Figura 32: Uso de la CPU de acuerdo al modo de inicialización de los agentes. 

5.4 Interfaz de configuración del modelo de datos. 

El middleware desarrollado no tiene una capa de presentación definida, ya que dicha capa es 

responsabilidad del NMS. Sin embargo, se ha provisto una interfaz básica que permita confi-

gurar aspectos de funcionamiento tales como direcciones IP de servidores, dispositivos AVL, 

comandos de diagnóstico, OIDs entre otros. Dicha interfaz ha sido construida a través de un 

generador de operaciones CRUD para la base de datos PostgreSQL, cuyo nombre es “Post-

greSQL PHP Generator”[97]. Este aplicativo genera una serie de pantallas en PHP a partir de 

una base de datos PostgreSQL y de esta forma simplificar la gestión de la misma. El generador 

en cuestión tiene tanto una versión freeware como una versión de pago, la cual no es necesaria 

debido que adiciona características fuera del alcance del proyecto tales como conexiones SSH, 

escalado de imágenes, autenticación basada en tablas, video embebido y gráficos de barras. 

Las pantallas generadas se listan a continuación, no obstante, se debe tener en cuenta que estas 

interfaces (Figura 33), tienen un propósito básico de edición de registros y no de proveer acceso 

a un sofisticado sistema de información.  

 Grupos de dispositivos: Clasificación de los dispositivos en grupos basados en clientes, 

aplicaciones o criterios personalizados. 

 Perfil de diagnóstico: Definición de tiempos para envío de comandos y determinar la va-

lidez de las variables. 

 Modelos de dispositivo: Modelos de dispositivo de acuerdo a las referencias comerciales 

definidas por los fabricantes. 

 Versiones de firmware: Listado con las versiones de firmware actualmente trabajadas en 

el proyecto. 
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 Versiones de hardware: Listado con las versiones de hardware actualmente trabajadas en 

el proyecto. 

 Dispositivos AVL: Pantalla para creación, edición y borrado de dispositivos a ser monito-

reados. 

 Comandos OTA: Comandos de diagnóstico definidos para cada modelo de firmware. 

 Contenedor de agentes: Direcciones IP de los hosts donde pueden ejecutarse agentes JADE. 

 OIDs generales: Listado de la totalidad de los OIDs definidos en un MIB para una versión 

de firmware. 

 OIDs Inferidos: Listado de los OIDs de un firmware que tienen la característica de “infe-

ridos”. 

 OIDs Nativos: Listado de los OIDs de un firmware que tienen la característica de “nati-

vos”. 

 Condición lógica: Definición de una condición a cumplir por una variable nativa. 

 Servidores Proxy SNMP: Direcciones IP donde están disponibles hosts de ejecución de 

agentes proxy SNMP. 

 Reglas de inferencia: Definición de las reglas que le aplican a las variables de un OID. 

 Condiciones por Regla: Condiciones que componen una regla específica. 

 Tipo de variable ASN.1: Tipos de variable soportadas por el middleware. Actualmente 

INTEGER y OCTECT STRING. 

 Broker MQTT: Dirección IP del bróker MQTT. 

 

Figura 33: Interfaz de operaciones CRUD para la base de datos. 
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6. PRUEBAS DEL MIDDLEWARE 

Las pruebas del middleware desarrollado permiten la medición cuantitativa del desempeño de 

los componentes de la infraestructura ante diferentes niveles de carga (número de dispositivos 

conectados) permitiendo tener una referencia para futuras ampliaciones. Estas pruebas corres-

ponden al cumplimiento de objetivo específico 4: “Validar el software desarrollado en un am-

biente de producción”. 

6.1 Pruebas de desempeño.  

Las pruebas de desempeño se han efectuado sobre una infraestructura mostrada en la figura 34. 

Dicha infraestructura se encuentra dentro de un ambiente de producción para minimizar facto-

res negativos como latencias e intermitencias. La descripción de estos componentes se explica 

a continuación: 

 NMS Server: Servidor Windows (Server 2008). En esta máquina está instalado el aplica-

tivo PRTG que ejecuta las peticiones basadas en el protocolo SNMP para obtención y vi-

sualización de variables remotas. Este aplicativo también tiene funciones de generación de 

alarmas y administración de usuarios. La pantalla típica de monitoreo de este aplicativo se 

observa en la figura 35. 

 Python Server: Servidor Linux (Ubuntu 16.04.1 LTS). En esta máquina corren los proce-

sos Python que tienen funciones de Agentes Proxy SNMP. 

 Database Server: Servidor Linux (Ubuntu 16.04.1 LTS). Esta máquina contiene el motor 

de la base de datos y el servidor web que permite la configuración de los parámetros de 

funcionamiento y la consulta remota mediante peticiones HTTP. 

 Jade Agents Server: Servidor Linux (Ubuntu 16.04.1 LTS) donde funcionan los agentes 

JADE. 

 MQTT Server: Servidor Linux (Ubuntu 16.04.1 LTS) Servidor encargado de la comuni-

cación indirecta del middleware con la plataforma existente de AVL mediante protocolo 

MQTT. 

 External AVL Platform: Plataforma externa de seguimiento de vehículos. No se describe 

los componentes de su infraestructura ya que es transparente para efectos de conectividad 

y desempeño 
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Figura 34: Diagrama de despliegue de la infraestructura usada para pruebas. 

 

 

Figura 35: Pantalla de dispositivos del software PRTG. 

Para la ejecución de las pruebas de desempeño se ha definido una serie de escenarios de pruebas 

que se describe a continuación: 

 El perfil de diagnóstico tendrá la siguiente configuración: 

o Intervalo de diagnóstico: 300 segundos. 

o Intervalo de tiempo entre comandos: 30 segundos. 

o Intervalo de almacenamiento: 30 segundos. 

o Número de dispositivos (escenarios de pruebas): 30, 60 y 90 unidades. 

 Los dispositivos remotos transmiten de forma autónoma, en promedio cada 60 segundos. 
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 Para la toma de muestra de valores, se dejará funcionando el middleware durante 30 minu-

tos con un monitoreo basado en el aplicativo HTOP[98] de la figura 36. Transcurrido dicho 

tiempo se tomarán las siguientes muestras: a) Cantidad de memoria consumida y b) El nivel 

de uso del procesador teniendo en cuenta que HTOP genera un número entero que se debe 

dividir entre el número de núcleos para así tener una medida aproximada. 

 

Figura 36: Visor de procesos HTOP, con detalle de las variables a monitorear. 

Los resultados obtenidos se observan en la tabla 6. Se debe tener en cuenta para el dimensio-

namiento de los recursos que la máquina de la base de datos tiene un poder de cómputo ligera-

mente superior a las demás máquinas debido a su procesador con mayor frecuencia. 

 

 

Tabla 6: Resultados de consumo de procesador y memoria. 

Servidores 
Sistema 

Operativo 
Característi-
cas físicas 

Recursos 30 Agentes 60 Agentes 90 Agentes 

Servidor 
Agentes 
JADE 

Ubuntu 
16.04.1 

LTS 

4 núcleos 
i7@2.6Ghz 
2 GB RAM 

Procesador 6.4% 21.8% 31.2% 

Memoria 433 MB 609 MB 727 MB 

Servidor 
Python 

Ubuntu 
16.04.1 

LTS 

4 núcleos 
i7@2.6Ghz 
2 GB RAM 

Procesador 4.1% 11.3% 25.7% 

Memoria 449 MB 731 MB 1030 MB 

Servidor 
DB 

Ubuntu 
16.04.1 

LTS 

4 núcleos 
i7@3Ghz 

2 GB RAM 

Procesador 5.6% 7.9% 8.5% 

Memoria 264 MB 276 MB 290 MB 

Servidor 
MQTT 

Ubuntu 
16.04.1 

LTS 

4 núcleos 
i7@2.6Ghz 
2 GB RAM 

Procesador 0.5% 1.1% 1.3% 

Memoria 95 MB 97 MB 108 MB 
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Para efectos de disponer de una comparación visual del uso de recursos se tienen los gráficos 

de tendencia de las figuras 37 y 38 e igualmente los gráficos de barras de las figuras 39 y 40, 

donde se observan los datos expuestos con mayor detalle de acuerdo al servidor. 

 

 

Figura 37: Grafico de tendencias del uso del procesador. 

  

 

Figura 38: Gráfica de tendencia de la memoria usada. 
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Figura 39: Porcentaje de procesador de acuerdo al número de dispositivos conectados. 

 

 

Figura 40: Cantidad de memoria usada de acuerdo al número de dispositivos. 

 

Los resultados anteriormente presentados permiten generar las siguientes conclusiones: 
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 Los agentes JADE son los elementos que más recursos consumen, lo cual es consistente 

con el hecho que dichos agentes no solamente esperan a la llegada de mensajes del exterior, 

sino que permanente están ejecutando de forma autónoma tareas como la evaluación de 

conjuntos de reglas de negocios, verificación la conectividad con el bróker MQTT y actua-

lización de los datos a nivel persistente. Se debe tener en cuenta que las herramientas para 

incrementar de forma efectiva el número de agentes son: a) Extender los tiempos definidos 

en el perfil de diagnóstico, lo que tiene como consecuencia una actualización de variables 

menos frecuente. b) Definir varios servidores de contenedores de agentes, lo que está ple-

namente soportado en el desarrollo y el modelo de datos. 

 

 Los agentes proxy SNMP (en el servidor Python) tienen un nivel de carga menor que los 

agentes Jade, aunque dicha carga resultó mayor a lo esperada, lo que se explica por el hecho 

que a pesar que estas entidades sólo están activas en el momento en que reciben peticiones 

remotas, también deben lidiar con: a) la complejidad de conformación de la PDU típica de 

SNMP en la capa de aplicación. b) Los sucesivos reintentos de operaciones de lectura por 

parte del NMS cuando los paquetes no son recibidos dentro del tiempo esperado, lo que se 

observa en la figura 41. En el caso particular de este trabajo, se ha configurado el NMS 

para reintentar hasta 5 veces en caso de superarse el tiempo de espera. Un último factor a 

tener en cuenta es que estos agentes proxy se han escrito en lenguaje Python el cual es tipo 

interpretado y es más lento que Java. 

 

 El Broker MQTT (Mosquitto) apenas si genera incremento en la carga, lo cual se funda-

menta en el hecho que el broker no tiene funciones de procesamiento de datos ni operacio-

nes a nivel persistente, ya que el nivel de calidad del servicio (QoS) del envío de mensajes 

se ha configurado a “0”, lo que significa que el mensaje transmitido no será confirmado 

por el receptor ni almacenado para posteriores reintentos. Eventualmente lo que se deberá 

tener en cuenta en este Broker es que cuente con la suficiente velocidad en su interfaz de 

red. 

 

Figura 41: Configuración del NMS "PRTG" para reintento de operaciones. 
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7. CONCLUSIONES Y TRABAJOS FUTUROS 

El presente trabajo de grado muestra cómo se pueden reutilizar tecnologías existentes para so-

lucionar problemas actuales de una forma práctica y eficaz. Para el caso puntual de dispositivos 

de rastreo se ha mostrado como un cambio del tradicional paradigma cliente-servidor al es-

quema basado en Sensor como servicios (SenaaS) usando para tal fin el protocolo SNMP ha 

permitido no sólo resolver el inconveniente de medición de variables heterogéneas, sino tam-

bién aprovechar las herramientas existentes para el monitoreo de dispositivos de red (NMS) 

dentro de un ámbito no convencional.  

La implementación efectuada tuvo como fundamento principal el equilibrio entre la rigurosidad 

y la relevancia, por lo que en sus fases iniciales se hizo énfasis en la investigación de los con-

ceptos y tecnologías relacionadas tales como los protocolos de gestión de red, las estrategias 

usadas por el Internet de las cosas para efectos de comunicación e interpretación de datos pro-

venientes de sensores, el tipo de hardware accesible a nivel local y las formas de codificación 

de información para así efectuar una implementación acorde a las necesidades e intereses del 

nicho de negocio del rastreo de activos. 

A nivel de diseño, el aspecto de escalabilidad fue de gran importancia, siendo una de las razones 

para buscar soluciones a las limitantes técnicas encontradas en las herramientas usadas. En el 

caso de JADE se logró la integración del sistema de cachés que no sólo permite el intercambio 

de datos a través de memoria compartida, sino que maneja la integridad de los datos cuando 

son accedidos de forma concurrente, lo que es una característica intrínseca del framework uti-

lizado. En el caso de los agentes Proxy SNMP, no solo se diseñó un sistema de distribución de 

entidades entre servidores disponibles sino también se escribió el código para que usara multi-

procesos en vez de multi-hilos que, si bien tiene un mayor consumo de memoria, tienen mayor 

estabilidad y rapidez en la instanciación de estos agentes. A nivel de comunicación entre los 2 

sistemas principales (el middleware desarrollado y la plataforma AVL existente) se explotó el 

protocolo MQTT de una forma no convencional, ya que normalmente se utiliza para la comu-

nicación de forma óptima de dispositivos IoT, mientras que en este proyecto se usó para inter-

comunicar 2 aplicativos de software mediante intercambio de mensajes simples y suscripción 

a temas. En cuanto al protocolo SNMP, se logró la implementación de varios aspectos intere-

santes que facilitan la configuración dentro del NMS y la usabilidad por parte del usuario final. 

Tales aspectos incluyeron la generación de OIDs virtuales, los cuales fueron usados para la 

generación automática de conceptos de diagnóstico. Asimismo, la diferenciación de dispositi-

vos por puertos de red en vez del tradicional mecanismo de tablas bidimensionales permitió 

una fácil configuración del NMS y proyectar una sencilla administración de los dispositivos 

dentro del modelo de datos diseñado. 

En cuanto a las pruebas de desempeño, se logró hacer pruebas con escenarios reales en términos 

de concurrencia, intermitencia y cambios de valores en las variables, lo que permitió medir de 

una forma predecible el nivel de recursos necesarios para expandir el middleware desarrollado. 

Estas pruebas permitieron diferenciar los recursos usados por cada tipo de componentes desa-

rrollado y poder así configurar máquinas especializadas por tipo de aplicación, como por ejem-

plo el host del broker MQTT que consume muy pocos recursos computacionales, pero en cam-

bio requiere manejo de muchos sockets por lo que necesitaría eventualmente un servidor con 
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interfaces de red veloces y un sistema operativo optimizado para manejo de gran número de 

hilos. 

Como mejoras futuras, se plantea la adición de mecanismos de distribución de agentes de forma 

dinámica de acuerdo a las condiciones de carga en la infraestructura, ya que actualmente dicha 

distribución sólo en hace en la etapa inicial del funcionamiento del middleware. De igual forma 

se propone el mejoramiento del presente trabajo mediante la incorporación de mecanismos de 

razonamiento más sofisticados como BDI (Behavior-Desire-Intention) o lógica difusa (Fuzzy 

Logic) para de esta forma generar diagnósticos más profundos basados no sólo en los valores 

actuales de las variables sino también con la variación de las mismas en el tiempo y las inter-

relaciones con otras variables. 
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Anexo 1. MIB de la Unidad GV300 

ULTRACK-GV300-MIB DEFINITIONS ::= BEGIN 

 

IMPORTS 

        enterprises, 

        MODULE-IDENTITY, 

        OBJECT-TYPE 

                FROM SNMPv2-SMI 

        OBJECT-GROUP 

                FROM SNMPv2-CONF; 

 

ultrackGV300RegMIB MODULE-IDENTITY 

        LAST-UPDATED "201610011742Z" 

        ORGANIZATION "ULTRACK" 

        CONTACT-INFO 

                "Fabio Ferreira Angarita" 

        DESCRIPTION 

                "MIB of the GV300 device" 

        REVISION "201610011742Z" 

        DESCRIPTION 

                "Initial version." 

 

        -- 1.3.6.1.4.1.100000 

        ::= { enterprises 100000 } 

 

ultrackGv300GenericDevice OBJECT IDENTIFIER      

::= { ultrackGV300RegMIB 1 } 

 

ultrackGV300Objects OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.3 

        ::= { ultrackGv300GenericDevice 1 } 

 

ultrackGV300Conf OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.3 

        ::= { ultrackGv300GenericDevice 2 } 

 

ultrackGV300Groups OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.3.1 

        ::= { ultrackGV300Conf 1 } 

 

ultrackGV300Compliances OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.3.2 

        ::= { ultrackGV300Conf 2 } 

 

ultrackGV300BasicGroup OBJECT-GROUP 

        OBJECTS { 

                ultrackGV300VisibleSatellites, 

                ultrackGV300HardwareVersion, 

file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23enterprises
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300RegMIB
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGv300GenericDevice
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGv300GenericDevice
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Conf
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Conf
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300VisibleSatellites
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300HardwareVersion
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                ultrackGV300FirmwareVersion, 

                ultrackGV300LastTxInterval, 

                ultrackGV300Imei, 

                ultrackGV300Rssi, 

                ultrackGV300MainSupplyConnected, 

                ultrackGV300MainSupplyMilivolts, 

                ultrackGV300IgnitionState, 

                ultrackGV300GpsStatus, 

                ultrackGV300ModemStatus, 

                ultrackGV300PowerStatus } 

        STATUS  current 

        DESCRIPTION 

                "Basic objects." 

        -- 1.3.6.1.4.1.100000.3.1.1 

        ::= { ultrackGV300Groups 1 } 

 

ultrackGV300Modem OBJECT IDENTIFIER      

::= { ultrackGV300Objects 3 } 

 

ultrackGV300Power OBJECT IDENTIFIER      

::= { ultrackGV300Objects 4 } 

 

ultrackGV300Status OBJECT IDENTIFIER     

::= { ultrackGV300Objects 5 } 

 

ultrackGV300Gps OBJECT IDENTIFIER        

::= { ultrackGV300Objects 1 } 

 

ultrackGV300System OBJECT IDENTIFIER     

::= { ultrackGV300Objects 2 } 

 

ultrackGV300ModemStatus OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..255)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Infered Variable: Textual  

  definition for general modem status" 

        -- 1.3.6.1.4.1.100000.1.1.5.2 -- 

        ::= { ultrackGV300Status 2 } 

 

ultrackGV300PowerStatus OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..255)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300FirmwareVersion
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300LastTxInterval
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Imei
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Rssi
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300MainSupplyConnected
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300MainSupplyMilivolts
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300IgnitionState
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300GpsStatus
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300ModemStatus
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300PowerStatus
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Groups
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Objects
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Objects
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Objects
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Objects
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Objects
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Status
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                "Infered Variable: Textual definition 

   for general Power status" 

        -- 1.3.6.1.4.1.100000.1.1.5.3 -- 

        ::= { ultrackGV300Status 3 } 

 

ultrackGV300GpsStatus OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..255)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Infered Variable: Textual definition 

   for general GPS status" 

        -- 1.3.6.1.4.1.100000.1.1.5.1 -- 

        ::= { ultrackGV300Status 1 } 

 

ultrackGV300MainSupplyConnected OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Indicate if the main supply of  

   the car is connected 

                to the AVL device" 

        -- 1.3.6.1.4.1.100000.1.1.4.1 -- 

        ::= { ultrackGV300Power 1 } 

 

ultrackGV300Rssi OBJECT-TYPE 

        SYNTAX  INTEGER (-2147483648..2147483647) 

        UNITS   "decibels (dB)" 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "The current signal power received 

                in the GSM modem" 

        -- 1.3.6.1.4.1.100000.1.1.3.1 -- 

        ::= { ultrackGV300Modem 1 } 

 

ultrackGV300FirmwareVersion OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..63)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Current firmware of the wireless 

                modem or microprocessor" 

        -- 1.3.6.1.4.1.100000.1.1.2.2 -- 

        ::= { ultrackGV300System 2 } 

 

ultrackGV300HardwareVersion OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..63)) 

        MAX-ACCESS read-only 

file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Status
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Status
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Power
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Modem
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300System
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        STATUS  current 

        DESCRIPTION 

                "The current version of the electronic 

                circuit of the AVL device" 

        -- 1.3.6.1.4.1.100000.1.1.2.1 -- 

        ::= { ultrackGV300System 1 } 

 

ultrackGV300VisibleSatellites OBJECT-TYPE 

        SYNTAX  INTEGER (-2147483648..2147483647) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Number of usable satellites by the GPS module" 

        -- 1.3.6.1.4.1.100000.1.1.1.2 -- 

        ::= { ultrackGV300Gps 2 } 

 

ultrackGV300LastTxInterval OBJECT-TYPE 

        SYNTAX  INTEGER (-2147483648..2147483647) 

        UNITS   "minutes" 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Number of minutes from the last transmission 

                of the device compared to the server time" 

        -- 1.3.6.1.4.1.100000.1.1.2.3 -- 

        ::= { ultrackGV300System 3 } 

 

ultrackGV300Imei OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..30)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Current Imei of the device" 

        -- 1.3.6.1.4.1.100000.1.1.2.4 -- 

        ::= { ultrackGV300System 4 } 

 

ultrackGV300MainSupplyMilivolts OBJECT-TYPE 

        SYNTAX  INTEGER (-2147483648..2147483647) 

        UNITS   "Milivolts" 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Current voltage of the main battery" 

        -- 1.3.6.1.4.1.100000.1.1.4.2 -- 

        ::= { ultrackGV300Power 2 } 

 

ultrackGV300IgnitionState OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300System
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Gps
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300System
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300System
file:///C:/Users/fabio/Desktop/ULTRACK-GV300-MIB.html%23ultrackGV300Power
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                "Indicate the engine state. 

                0 = Engine OFF 

                1 = Engine ON" 

        -- 1.3.6.1.4.1.100000.1.1.4.3 -- 

        ::= { ultrackGV300Power 3 } 

END 
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Anexo 2. MIB de la Unidad Syrus 

ULTRACK-SYRUS-MIB DEFINITIONS ::= BEGIN 

 

IMPORTS 

        enterprises, 

        MODULE-IDENTITY, 

        OBJECT-TYPE 

                FROM SNMPv2-SMI 

        OBJECT-GROUP 

                FROM SNMPv2-CONF; 

 

ultrackSyrusRegMIB MODULE-IDENTITY 

        LAST-UPDATED "201610080120Z"    -- Oct 8, 2016 1:20:00 AM 

        ORGANIZATION "Ultrack" 

        CONTACT-INFO 

                "Fabio Ferreira" 

        DESCRIPTION 

                "MIB of the Syrus2 device" 

        REVISION "201610080120Z"        -- Oct 8, 2016 1:20:00 AM 

        DESCRIPTION 

                "Initial version." 

        -- 1.3.6.1.4.1.100000 

::= { enterprises 100000 } 

 

syrusDevice OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2 

        ::= { ultrackSyrusRegMIB 2 } 

 

ultrackSyrusObjects OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.1 

        ::= { syrusDevice 1 } 

 

ultrackSyrusNative OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.1.2 

        ::= { ultrackSyrusObjects 2 } 

 

ultrackSyrusIccid OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..63)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "ICCID of the inserted simcard" 

        -- 1.3.6.1.4.1.100000.2.1.2.8 

        ::= { ultrackSyrusNative 8 } 

 

ultrackSyrusStatus OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.1.3 

        ::= { ultrackSyrusObjects 3 } 

 

file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23enterprises
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusRegMIB
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23syrusDevice
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusObjects
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusNative
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusObjects
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ultrackSyrusModemStatus OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..255)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Infered Variable: Status of the modem" 

        -- 1.3.6.1.4.1.100000.2.1.3.1 

        ::= { ultrackSyrusStatus 1 } 

 

ultrackSyrusPowerStatus OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Infered Variable: Status of power system" 

        -- 1.3.6.1.4.1.100000.2.1.3.2 

        ::= { ultrackSyrusStatus 2 } 

 

ultrackSyrusConf OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.2 

        ::= { syrusDevice 2 } 

 

ultrackSyrusGroups OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.2.1 

        ::= { ultrackSyrusConf 1 } 

 

ultrackSyrusCompliances OBJECT IDENTIFIER  

        -- 1.3.6.1.4.1.100000.2.2.2 

        ::= { ultrackSyrusConf 2 } 

 

ultrackSyrusBasicGroup OBJECT-GROUP 

        OBJECTS { 

                ultrackSyrusFirmwareVersion, 

                ultrackSyrusLastTxInterval, 

                ultrackSyrusRssi, 

                ultrackSyrusImei, 

                ultrackSyrusIgnitionState, 

                ultrackSyrusMainSupplyConnected, 

                ultrackSyrusIccid } 

        STATUS  current 

        DESCRIPTION 

                "Basic objects." 

        -- 1.3.6.1.4.1.100000.2.2.1.1 

        ::= { ultrackSyrusGroups 1 } 

ultrackSyrusFirmwareVersion OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..23)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "The current firmware of device" 

        -- 1.3.6.1.4.1.100000.2.1.2.1 

        ::= { ultrackSyrusNative 1 } 

file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusStatus
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusStatus
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23syrusDevice
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusConf
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusConf
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusFirmwareVersion
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusLastTxInterval
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusRssi
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusImei
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusIgnitionState
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusMainSupplyConnected
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusIccid
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusGroups
file:///C:/Users/FABIO/Desktop/ULTRACK-SYRUS-MIB.html%23ultrackSyrusNative


Ingeniería de Sistemas  SIDRe - PA163 

Página 84 

 

 

ultrackSyrusLastTxInterval OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Number of minutes from last transmission" 

        -- 1.3.6.1.4.1.100000.2.1.2.3 

        ::= { ultrackSyrusNative 3 } 

 

ultrackSyrusRssi OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "The power signal level of GSM modem" 

        -- 1.3.6.1.4.1.100000.2.1.2.4 

        ::= { ultrackSyrusNative 4 } 

 

ultrackSyrusImei OBJECT-TYPE 

        SYNTAX  OCTET STRING (SIZE (0..23)) 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "The current device identifier of the GSM modem" 

        -- 1.3.6.1.4.1.100000.2.1.2.5 

        ::= { ultrackSyrusNative 5 } 

 

ultrackSyrusIgnitionState OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "'2' if ignition is ON, else '1'" 

        -- 1.3.6.1.4.1.100000.2.1.2.6 

        ::= { ultrackSyrusNative 6 } 

 

ultrackSyrusMainSupplyConnected OBJECT-TYPE 

        SYNTAX  INTEGER 

        MAX-ACCESS read-only 

        STATUS  current 

        DESCRIPTION 

                "Indicates is the main battery  

    is connected (1) or not (0)" 

        -- 1.3.6.1.4.1.100000.2.1.2.7 

        ::= { ultrackSyrusNative 7 } 

END 
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Anexo 3. Recomendaciones comerciales para la selección de 
dispositivos AVL. 

 

 

Figura 42: Imagen escaneada de la recomendación de selección de dispositivos del direc-

tor comercial de ULTRA S.A. 
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Figura 43: Fotografía de la recomendación de selección de dispositivos de la directora 

ejecutiva de Fedetec. 
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Anexo 4. Selección de variables de obtención remota para el 
diseño del MIB. 

 

Tabla 7: Selección de variables por dispositivo. 

Variable Descripción 
Rango de da-

tos 

Variable 

operativa 
GV300 Syrus 

Versión Hardware 

Versión del diseño de 

la tarjeta(s) electrónica 

del dispositivo 

Cadena ✓ ✓ NA 

Versión firmware 
Versión de firmware 

actualmente cargado 
Cadena ✓ ✓ ✓ 

Voltaje de batería 

principal 

Voltaje medido en la 

batería principal del 

vehículo 

Entero ✓ ✓ NA 

Número de satélites 

Número de satélites 

que el GPS tiene al al-

cance para el cálculo 

de coordenadas 

Entero ✓ ✓ NA 

Estado ignición 
Estado de encen-

dido/apagado del motor 
Entero ✓ ✓ ✓ 

Intervalo tiempo de 

última transmisión 

Tiempo (en segundos) 

desde la última trans-

misión. Basado en la 

fecha de transmisión 

del equipo. 

Minutos ✓ ✓ ✓ 

RSSI 
Intensidad de la señal 

celular 
Entero ✓ ✓ ✓ 

Fuente principal co-

nectada 

Indica si la batería 

principal del vehículo 

está alimentando al dis-

positivo 

Entero ✓ ✓ ✓ 

IMEI 
Identificador físico del 

dispositivo 
Cadena ✓ ✓ ✓ 

Latitud 

Distancia angular entre 

la línea ecuatorial y el 

punto de ubicación ac-

tual del activo 

Coma flotante x ✓ ✓ 
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Longitud 

Distancia angular entre 

la el meridiano de 

Greenwich y el punto 

de ubicación actual del 

activo 

Coma flotante x ✓ ✓ 

Cell-ID 

Número único de la to-

rre GSM a la que el te-

léfono está conectado 

en este momento. 

Cadena x ✓ ✓ 

MCC 

Número único des país 

de la red GSM a la que 

el teléfono está conec-

tado. 

Cadena x ✓ ✓ 

MNC 

Número se usa solo 

para identificar el ope-

rador de red GSM en 

combinación con el 

MCC. 

Cadena x ✓ ✓ 

LAC 

Número de un grupo de 

torres GSM a las que 

pertenece la torre GSM 

a la que está conectado 

el teléfono. 

Cadena x ✓ ✓ 

Altura 
Altura sobre el nivel 

del mar 
Entero x ✓ ✓ 

Azimuth 

Dirección del vehículo 

con respecto al norte 

geográfico 

Coma flotante x ✓ ✓ 

Velocidad 
Velocidad actual del 

vehículo 
Coma flotante x ✓ ✓ 

Odómetro de viaje 

Recorrido medido por 

el dispositivo en un in-

tervalo de tiempo dado. 

Entero x NA ✓ 

Odómetro Total 

Recorrido total medido 

por el dispositivo en su 

vida útil. 

Entero x ✓ ✓ 

Horas de trabajo 
Tiempo que el motor 

ha estado encendido 
Entero x ✓   

Nombre APN 

Nombre del punto de 

acceso de la red celu-

lar. 

Cadena x ✓ ✓ 
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Usuario APN 

Usuario del punto de 

acceso de la red celu-

lar.  

Cadena x ✓ ✓ 

Clave APN 
Clave del punto de ac-

ceso de la red celular. 
Cadena x ✓ ✓ 

Apuntamiento IP 

Dominio o dirección 

IPv4 que indica el 

apuntamiento para la 

transmisión de repor-

tes. 

Cadena x ✓ ✓ 

Puerto destino 

Puerto del servidor 

donde está abierto el 

socket de recepción de 

reportes 

Entero x ✓ ✓ 
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Anexo 5. Criterios de selección del protocolo de gestión red. 

Tabla 8: Criterios de selección del protocolo de gestión de red. 

Protocolo 
Descripción del 

protocolo 

Estándar 

de uso li-

bre (sin 

tecnolo-

gías pro-

pietarias) 

Orientado 

a adquisi-

ción de in-

formación 

interna del 

hardware 

Compatibi-

lidad con 

NMS de 

prueba 

(PRTG) 

Basado en 

estándar 

TCP/IP 

Descripción ampliada de la inclusión/ex-

clusión 

WMI 

Administrar y com-

partir información 

administrativa a tra-

vés de una red em-

presarial [75]. 

  ✓ ✓ ✓ 

Protocolo implementado de forma propie-

taria para servidores y estaciones de tra-

bajo con sistema operativo Windows. 

CMIP 

Protocolo orientado 

a la obtención de da-

tos acerca de la in-

fraestructura de red 

✓ ✓     

El protocolo CMIP está basado original-

mente en el modelo OSI, mientras que los 

protocolos de los dispositivos a monito-

rear, así como los servicios disponibles en 

la infraestructura de IT están basados en el 

modelo TCP/IP. Aunque existe un estándar 

definido para implementar CMIP sobre re-

des TCP/IP (CMOT), dicha implementa-

ción en la práctica no tenido gran auge. 

WINRM 

Compartir informa-

ción administrativa 

de una red IT. 

  ✓ ✓ ✓ 

Implementación propietaria de Microsoft 

como parte del sistema operativo, por lo 

que no se puede usar para hacer monitoreo 

de sistemas genéricos. 
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NETFLOW 

Orientado a estadís-

ticas de flujos de pa-

quetes, incluyendo 

uso de red por parte 

de aplicaciones, 

anomalías y vulne-

rabilidades [80] . 

✓   ✓ ✓ 

La infraestructura de red para el transporte 

de datos es soportada de forma transpa-

rente por los proveedores de servicios de 

internet, manejando de forma interna los 

aspectos de enrutamiento, tráfico, etc. Por 

lo tanto, las implementaciones en términos 

de recepción y tratamientos de datos se 

efectúan a partir de la capa de transporte 

disminuyendo la relevancia al monitoreo 

basado en flujos. 

IPFIX 

Al igual que 

NETFLOW, está 

orientado a estadísti-

cas de flujos de pa-

quetes, incluyendo 

uso de red por parte 

de aplicaciones, 

anomalías y vulne-

rabilidades. 

✓   ✓ ✓ 
La razón de exclusión es similar a la de 

NETFLOW. 

CDP 

Protocolo basado en 

SMP para obtener 

direcciones de pro-

tocolos y platafor-

mas de equipos 

Cisco[81]. 

    ✓ ✓ 

El protocolo es una implementación pro-

pietaria de los equipos de marca Cisco, 

adicionalmente al hecho que el tipo de in-

formación obtenida no es útil para el pro-

pósito de este proyecto, ya que el objetivo 

es obtener variables del funcionamiento in-

terno de los equipos en vez de direcciones 

de red. 
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COPS 

Intercambio de in-

formación entre un 

servidor de políticas 

de uso de red y sus 

clientes[82]. 

✓     ✓ 

El intercambio de políticas sobre uso de re-

cursos de red no hace parte de este pro-

yecto ya que el interés está en los paráme-

tros no funcionales internos de los disposi-

tivos de rastreo. 

DIAMETER 

Establecer mecanis-

mos de autentica-

ción, autorización y 

manejo de cuentas 

en redes móviles 

[83]. 

✓     ✓ 

Este protocolo está enfocado a redes de te-

lefonía y no a redes de telecomunicacio-

nes. 

NETCONF 

Instalación, manipu-

lación y configura-

ción de dispositivos 

de red [22]. 

✓     ✓ 

El actual proyecto está enfocado al monito-

reo y no al cambio de configuraciones de 

forma remota. 

SNMP 

Monitoreo de ges-

tión de dispositivos 

de red a través de re-

colección y reporte 

de métricas internas 

de cada dispositivo. 

✓ ✓ ✓ ✓ 

A pesar del largo tiempo que SNMP lleva 

desde su creación, sigue siendo uno de los 

protocolos más usados siendo usado por 

fabricantes tales HP, Cisco, Dell, TP-Link 

y soporte de NMS populares tales como 

PRTG, Nagios, OpenNms, SolarWinds, 

OpenView, etc.  



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Investigación 

 Página 93  

 Preparado por el Grupo Investigación Istar- Versión 1.01 – 12/03/2008  

ANEXO 6. Historias de usuario. 

 

ID 1 

Descripción 

Como integrador de dispositivos de rastreo en plataformas de localización 
satelital (AVL), quiero disponer de un mecanismo de enrutamiento de trans-
misiones de tal forma que permita la integración de aplicativos existentes 
para seguimiento satelital con el middleware desarrollado de forma no in-
vasiva. 

Criterios de 
aceptación 

 El enrutamiento de los mensajes no debe modificar la codificación 
de los datos bien sea ASCII o binaria. 

 El enrutamiento de los mensajes debe ser configurable y debe per-
mitir la asignación de cualquier dirección IP o dominio, así como 
cualquier número de puerto válido. 

 El enrutamiento de mensajes debe ser de tipo bidireccional, per-
mitiendo tanto la transmisión de comandos hacia los dispositivos 
de forma transparente como el enrutamiento de las respuestas de 
dichos comandos. 

 

ID 2 

Descripción 

Como administrador de red quiero que el middleware desarrollado incor-
pore un mecanismo de validación de los datos decodificados con el fin de 
facilitar la detección de los estados inválidos por parte del Aplicativo de ad-
ministración de red (NMS) y así permitir una toma de acciones temprana 
para la solución de dichos fallos 

Criterios de 
aceptación 

 Las variables de tipo numérico deben especificar de manera for-
mal los rangos de valores correspondientes a estados de error o 
información inválida. 

 Las variables de tipo cadena deben especificar los textos corres-
pondientes a estados de error o información inválida. 
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ID 3 

Descripción 

Como administrador de red quiero que el middleware desarrollado imple-
mente un modelo de datos que relacione la información administrativa de 
los equipos con los datos del protocolo de monitoreo de red con el fin de 
aplicar políticas para la agrupación y control de acceso a la información. 

Criterios de 
aceptación 

 El modelo de datos debe presentar una interfaz web que facilite 
las operaciones de adición, edición y borrado de datos propios de 
los equipos como IMEI, versión de firmware y referencia. 

 El modelo de datos debe presentar una interfaz gráfica que facilite 
las operaciones de adición, edición y borrado de datos relaciona-
dos con el protocolo de gestión de red tales como datos de auten-
ticación y variables monitoreadas. 

  

ID 4 

Descripción 

Como administrador de red quiero que el middleware desarrollado defina 
el último estado de las variables monitoreadas de tal forma que el sistema 
de administración de red pueda contar con información actualizada estado 
de los dispositivos. 

Criterios de 
aceptación 

 La frecuencia de actualización de las variables debe ser configura-
ble mediante la manipulación de los intervalos de envío de coman-
dos de diagnóstico de forma remota  

 La definición de los rangos de las variables monitoreadas debe de-
finir de forma explícita los valores que corresponden a no-disponi-
bilidad de valores actualizados de dichas variables. 
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ID 5 

Descripción 
Como administrador de redes de computadores, quiero que el mecanismo 
de obtención de información de los dispositivos esté basado en un proto-
colo de gestión de red compatible con los NMS dominantes del mercado. 

Criterios de 
aceptación 

 El protocolo de gestión de red seleccionado, debe estar exento de 
implementaciones o derechos de uso propietarios. 

 El protocolo de gestión seleccionado debe estar orientado a la ad-
quisición de información del hardware monitoreado. 

 El protocolo seleccionado debe contener poseer mecanismos de 
comunicación asíncrona similares a los implementados por los dis-
positivos de rastreo seleccionados 

 El protocolo seleccionado debe permitir la definición formal de va-
riables monitoreadas, donde se especifique los rangos de valores 
correspondientes a estados de error o información inválida de tal 
forma que el sistema de administración de red pueda ser configu-
rado para detectar e informar dichos estados. 

 

ID 6 

Descripción 

Como administrador de redes de computadores, quiero que el funciona-
miento del middleware no genere compromisos de seguridad al proveer in-
formación sensible de localización con los operadores del centro de moni-
toreo. 

Criterios de 
aceptación 

 El proceso de lectura de variables de diagnóstico no debe generar 
información de localización visible a los operadores del centro de 
monitoreo 

 El proceso de diagnóstico de los equipos no debe generar informa-
ción visible al consumidor final de reportes a nivel de negocio, ta-
les como reportes de ruta, horas de trabajo o informes de conduc-
ción. 

 


