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BURGER MOET GEEN GELABELD VEE WORDEN

O p i n i e b i j d r a g e ,  R e f o r m a t o r i s c h  D a g b l a d ,  17 f e b .  2 0 0 6 .

V o o r t z e t t e n  v a n  i d e n t i f i c a t i e t r e n d  l e i d t  t o t  n a c h t m e r r i e s c e n a r i o  
m e t  g e i m p l a n t e e r d e  c h i p s .

Er i s  d e  l a a t s t e  j a r e n  e e n  o n m i s k e n b a r e  t r e n d  w a a r  t e  n em en  i n  d e  
r e i c h t i n g  v a n  t o e n e m e n d e  i d e n t i f i c a t i e  e n  m o n i t o r i n g  v a n  b u r g e r s .  
V o o r t z e t t i n g  v a n  d e z e  t r e n d  l e i d t  t o t  e e n  s i t u a t i e  w a a r i n  men i n  
p r i n c i p e  n o g  w e l  p e r s o o n l i j k e  v r i j h e i d  b e z i t ,  m aar  b i n n e n  e e n  s t r i k t  
k a d e r  w a a r i n  z e e r  u i t g e b r e i d e  c o n t r o l e  p l a a t s v i n d t  om na  t e  g a a n  o f  
men z i c h  a a n  d e  g e l d e n d e  r e g e l s  e n  w e t t e n  h o u d t .  B a r t  J a c o b s  b e p l e i t  
e e n  z o r g v u l d i g  m a n a g e m e n t  v a n  i d e n t i t e i t e n .

Men w i l  u s t e e d s  b e t e r  l e r e n  k e n n e n .  M aar m i s s c h i e n  w i l  u h e t  z e l f  
i e t s  b e t e r  i n  d e  h a n d  h e b b e n  w i e  w a t  o v e r  u w e e t .  V r o e g e r  k e n d e n  we 
b i j n a  i e d e r e e n  m e t  w i e  we t e  m aken  h a d d e n  p e r s o o n l i j k .  T e g e n w o o r d i g  
v i n d e n  c o m m u n i c a t i e  e n  t r a n s a c t i e s  s t e e d s  v a k e r  p l a a t s  v i a  
g e a v a n c e e r d e  n e t w e r k e n .  D a a r b i j  i s  h e t  som s v a n  b e l a n g  z e k e r  t e  w e t e n  
w i e  z i c h  a a n  d e  a n d e r e  k a n t  v a n  d e  v e r b i n d i n g  b e v i n d t ,  z o a l s  b i j  
i n t e r n e t b a n k i e r e n .

De o v e r h e i d  w i l  u o o k  s t e e d s  b e t e r  k e n n e n ,  e n e r z i j d s  om u b e t e r  v a n  
d i e n s t  t e  z i j n ,  e n  a n d e r z i j d s  om u b e t e r  i n  d e  g a t e n  t e  k u n n e n  
h o u d e n .  D i e  t w e e  a s p e c t e n  l o p e n  v a a k  d o o r  e l k a a r  h e e n .  H e t  
s e r v i c e a s p e c t  w o r d t  n a a r  b u i t e n  t o e  s t e r k  b e n a d r u k t ,  z o a l s  i n  d e  
n a a m g e v i n g  B u r g e r  S e r v i c e  Nummer (B S N ) ,  v o o r  d e  o p v o l g e r  v a n  h e t  S o f i  
nummer.

We k r i j g e n  v a n a f  d e z e  zo m e r  e e n  n i e u w  p a s p o o r t ,  m e t  d a a r i n  o n z e  
b i o m e t r i s c h e  k e n m e r k e n  ( g e z i c h t ,  v i n g e r a f d r u k )  v a s t g e l e g d  i n  e e n  
c h i p .  De o v e r h e i d  w i l  d e z e  k e n m e r k e n  o o k  a c h t e r  d e  h a n d  h o u d e n ,  e n  v i a  
e e n  c e n t r a l e  d a t a b a n k  t o e g a n k e l i j k  m aken  v o o r  n a d e r e  c o n t r o l e  op uw 
i d e n t i t e i t .

O n d e r d u i k e n

De k om end e j a r e n  s t e v e n e n  we a f  op e e n  s i t u a t i e  w a a r i n  w i j  b u r g e r s  
s t e e d s  n a u w l e t t e n d e r  i n  d e  g a t e n  w o r d e n  g e h o u d e n .  N i e t  a l l e e n  d o o r  d e  
o v e r h e i d ,  m aar  o o k  d o o r  b e d r i j v e n .  B i j v o o r b e e l d  b i j  d i g i t a l e  t e l e v i s i e  
k an  V e r s a t e l  p r e c i e s  v o l g e n  w a a r  u n a a r  k i j k t .  Y ou r  home i s  n o t  a 
c a s t l e .  En m e t  d e  O V - c h i p k a a r t  k u n n e n  o n z e  r e i z e n  t o t  i n  d e t a i l  
g e v o l g d  w o r d e n .

L a t e n  we e r  o p t i m i s c h  v a n u i t  g a a n  d a t  i n d i v i d u e l e  v r i j h e d e n  b l i j v e n  
b e s t a a n .  M aar d a n  w e l  b i n n e n  e e n  v e e l  s t r i k t e r  k a d e r ,  m e t  v o o r t d u r e n d e  
c o n t r o l e ,  e n  m e t  d e  m o g e l i j k h e i d  d a t  v o o r  a l  o n z e  d a d e n  h i e r  i n  h e t  
a a r d s e  r e e d s  v e r a n t w o o r d i n g  g e v r a a g d  kan  w o r d e n .  D aarm ee  w o r d e n  we 
s t e e d s  s t e r k e r  a f h a n k e l i j k  v a n  d e  m a c h t h e b b e r s  d i e  d e  r e g e l s  s t e l l e n  
e n  c o n t r o l e r e n .  De m a c h t s b a l a n s  t u s s e n  o v e r h e i d  e n  b u r g e r s  v e r s c h u i f t  
o n m i s k e n b a a r .  O n d e r d u i k e n  l u k t  n i e t  m e e r .

I n d i e n  we i n  z o ' n  w e r e l d  n o g  e i l a n d e n  v a n  p r i v a c y  w i l l e n  h a n d h a v e n  z a l  
d a t  v i a  t e c h n i s c h e  m a a t r e g e l e n  m o e t e n  g e b e u r e n .  D i t  v r a a g t  om e e n  
s u b t i e l  o v e r h e i d s o p t r e d e n :  v i a  d w i n g e n d e  m a a t r e g e l e n  z u l l e n  l i b e r a l e  
w a a r d e n  b e s c h e r m d  m o e t e n  w o r d e n .

O n a c c e p t a b e l

B i n n e n  h e t  h u i d i g e  p o l i t i e k e  k l i m a a t  k r i j g e n  b u r g e r s  v e e l
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k e u z e v r i j h e i d ,  b i j v o o r b e e l d  i n  d e  z o r g v e r z e k e r i n g .  M aar e r  w o r d e n  
v o o r a l s n o g  w e i n i g  k e u z e s  v o o r z i e n  i n  d e  w i j z e  w a a r o p  we o n s  
i d e n t i f i c e r e n .  J u i s t  op d i t  g e b i e d  kan  ICT e e n  p o s i t i e v e  b i j d r a g e  
l e v e r e n ,  w a a r b i j  u i t g e g a a n  kan  w o r d e n  v a n  b u r g e r s  z e l f ,  e n  v a n  hun  
g e d r a g s p a t r o n e n  i n  h e t  d a g e l i j k s e  l e v e n .  D a a r i n  maak i k  a a n  e e n  
w i l l e k e u r i g e  v o o r b i j g a n g e r  m aar  e r g  w e i n i g  o v e r  m e z e l f  b e k e n d .

N a i e f  v o o r t z e t t e n  v a n  d e  h u i d i g e  t r e n d  l e i d t  t o t  e e n  
n a c h t m e r r i e s c e n a r i o  w a a r i n  we s t r a k s  a l l e m a a l  r o n d l o p e n  m e t  e e n  
g e i m p l a n t e e r d e  c h i p  d i e  o n s  BSN u i t s t r a a l t .  D a t  l i j k t  h a n d i g ,  m aar  
i n t r o d u c e e r t  o n a c c e p t a b l e  r i s i c o ' s .  K w a a d w i l l e n d e n  k u n n e n  bommen  
e l e k t r o n i s c h  l a t e n  a f g a a n  b i j  h e t  p a s s e r e n  v a n  d e  ' j u i s t e '  
p e r s o o n .  Z o r g v u l d i g  m a n a g e m e n t  v a n  i d e n t i t e i t e n  i s  e s s e n t i e e l .
P r i v a c y  i s  b e l a n g r i j k  v o o r  d e  p e r s o o n l i j k e  v e i l i g h e i d .

B u r g e r s  m o e t e n  z e l f  m ed e k u n n e n  b e p a l e n  w a t  d e  o m g e v i n g  o v e r  h e n  t e  
w e t e n  k o m t .  I n  d e  t o e k o m s t  d r a g e n  we w a a r s c h i j n l i j k  a l l e m a a l  e e n  
i n t e l l i g e n t  d r a a d l o o s  i d e n t i t y - t o k e n ,  z o a l s  e e n  s l i m m e  GSM o f  
( g e i m p l a n t e e r d e )  i d e n t i t e i t s k a a r t .

Een b a s i s r e g e l  m o e t  z i j n  d a t  d e  o m g e v i n g  z i c h  e e r s t  b e k e n d  m o e t  
m a k e n .  V e r v o l g e n s  kan  m i j n  t o k e n ,  op b a s i s  v a n  m i j n  p e r s o o n l i j k  
i n g e s t e l d e  p o l i c y  b e p a l e n  w a t  h e t  o v e r  m i j  b e k e n d m a a k t .  T h u i s  z i j n  
b i j v o o r b e e l d  a l  m i j n  v o o r k e u r e n  z i c h t b a a r ,  m aar  op s t r a a t  g e e n  
e n k e l e .  D a a r n a  kan  d e  o m g e v i n g  e x t r a  b e w i j z e n  v r a g e n  ( z o a l s  
b i o m e t r i e ) ,  v o o r d a t  a l l e r l e i  d i e n s t e n  g e b o d e n  w o r d e n .

I n  z o ' n  o p z e t  w o r d t  u i t g e g a a n  v a n  b u r g e r s  z e l f ,  e n  i s  i d e n t i f i c a t i e  
e e n  o n d e r h a n d e l i n g s p r o c e s .  T e g e l i j k e r t i j d  k u n n e n  e l e k t r o n i s c h e  
a g e n t e n ,  b i n n e n  e e n  w e t t e l i j k  k a d e r  e n  na  p a s s e n d e  i d e n t i f i c a t i e ,  v a n  
e e n  t o k e n  t o c h  b e p a a l d e  i d e n t i f i c e r e n d e  i n f o r m a t i e  o p e i s e n .  Er i s  m e e r  
m o g e l i j k  d a n  b u r g e r s  a l s  g e l a b e l d  v e e  l a t e n  r o n d l o p e n .

B a r t  J a c o b s  i s  h o o g l e r a a r  c o m p u t e r b e v e i l i g i n g  a a n  d e  u n i v e r s i t e i t e n  
v a n  N i j m e g e n  e n  E i n d h o v e n .
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