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1 BEVEZETES

A mai informatikdban a biztonsag jelenti a legnagyobb kihivast az informatikai
rendszerekkel szemben. A hordozhaté szamitogépek ellopasa és a kartékony tdmadasok ma
mar mindennapos eseménynek szamitanak. A vallalati hordozhat szamitogépek virusokkal,
biztonsagi résekkel és lopasokkal szembeni védelme hatalmas szamitastechnikai er6forrasokat
igényel, nem beszélve azokrol a felmérhetetlen karokrol, amelyeket csupan az adatvesztések
okozhatnak a vallalatok ¢és azok tligyfeleinek szdmara. A virtualizacid és a megfeleld
biztonsagi eljarasok egylittes alkalmazasaval ugy gondolom, hogy jelentésen novelhetd az
adatok ¢és alkalmazasok biztonsaga. Ezért is dontéttem gy, hogy dolgozatomban a Windows
Server 2008 ujdonsagait bemutatva kiilonésen nagy figyelmet forditok a biztonsag és
virtualizacié témakorok megismerésére, és az ezekbdl eredd problémak bemutatdsara. A
dolgozatom irdsa soran megprobaltam a kiilonb6z0 szolgaltatasok koziil azokat kiemelni,
amelyek segitségével nagymértékben novelhetd egy vallalat informatikai infrastruktirajanak

biztonsaga és teljesitménye.

Egy 10j szerver operacios rendszer megjelenése mindig egy 1j korszakot szokott kijeldlni
mind infrastrukturdlis, mind pedig fejlesztéi szempontbol. Minden a Windows NT-vel
kezdédott, amellyel a Microsoft belépett a haldzati kiszolgalok piacara. A kezdetekben
megjelent Windows NT 3.1-es és 3.5-0s valtozata nem hozta meg a vart sikereket, mig a
tovabbfejlesztett Windows NT 4.0 mar sokak elismerését kivivta, nagyobb figyelmet kapott

¢s szélesebb korben el is terjedt.

Az igazi eldrelépés azonban a Windows 2000 Server megjelenésével tortént, amelyhez
teljesen atdolgoztdk az NT 4.0-t, és amelynek tervezésekor a stabilitas és a méretezhetdség
volt az elsédleges szempont. A Windows Server 2000 esetén megtortént az atverés, valodi
nagyvallalati elosztott cimtar sziiletett, a rendszerfeliigyeleti platform és a skaldzhatosag is 1]
alapokra helyezddott, s palyara tette a kovetkezd generacios alkalmazas szervereket és

feliigyeleti alkalmazasokat.

Kozben eltelt harom év, és volt egy Windows Server 2003-as verzid, amely ndvelte

rendszer biztonsagat, javult a teljesitmény, nagy hangstlyt fektettek az operacios rendszer



méretezhetoségére és a vallalati rendszerfeliigyelet is hatékonyabba valt. Ez a kiadas hozott
néhany kényelmi funkciot és végre a .NET is a részévé valt, de funkciondlis szempontbdl nem

tatalmazott egetrengetd tjdonsagokat.

A Windows Server 2008-as valtozattal nem ez volt a helyzet, hiszen eltelt tovabbi 6t év
¢s kozben ismét sok minden valtozott az operacids rendszerek piacan. Az egyik, amit ezek
kozil ki lehet emelni az a virtualizdcid, a Hyper-V technoldogia. A masik jelenség, amit
érdemes kiemelni a Windows Server 2008-al kapcsolatban az a tendencia, ahogy egyre
modularizalodik a rendszer, amelynek kovetkeztében egy szerver szerepkorrel kapcsolatban

tényleg csak az odatartozo szolgaltatasok telepiilnek fel, példaul Server Core esetén.

A Windows 2000 Server és a Windows Server 2003 kozotti atmenettdl eltérden, ami
inkabb csak kisebb frissités volt, a Windows Server 2008-ban radikalisan atirtak a termék
kodjanak magjat. A Windows Server 2008 alapkodjanak jelent0s része megegyezik a
Windows Vistaéval, amelyet kozvetleniil a biztonsagos fejlesztési modell eljarasaira épitve
irtak. A Windows Server 2008 hatékony, sokoldalu kiszolgald operacios rendszer, amely a
Windows Server 2003 rendszerhez fejlesztett Service Pack 1 és Release 2 bovitéseire éptl. A
Windows Server ¢s a Windows Vista szamos kozoOs szolgaltatassal rendelkezik, hiszen
egyetlen fejlesztési projekt részei. Ezek a szolgaltatasok mindkét operacids rendszerben
szamos helyen felbukkannak, legyen sz6 akar feliigyeletrdl, biztonsagrol, haldzatkezelésrol
vagy tarolasr6l. A Windows Server 2008 a Windows Server 2003-as valtozathoz képest
jelentds meértékben tovabbfejlesztett operdcios rendszert tartalmaz. Az 1j funkcidkon
talmenden érdemes megemliteni tovabbfejlesztett funkciokat, mint példaul a korszeru
biztonsagi és halozatkezelési szolgaltatdsokat, a kiszolgaldi szerepkorok kozponti elérését,
alkalmazésok tavelérését, a kozponti telepitést és fajlrendszert, valamint a tovabbfejlesztett
fiirtkezelési technologiat. Ezeknek a tovabbfejlesztett elemeknek kdszonhetden a szervezetek
konnyebben ki tudjak hasznalni a kiszolgaloik rugalmassagét, rendelkezésre allasat és
iranyitasat.

Osszességében elmondhatd, hogy a Windows Server 2008 is egy korszakos lépés, a

maga modularizalt felépitésével, nyiltsagéaval, a feliigyelhetdségével, és mindenek felett az

crer



2 Windows Server 2008 termékcsalad bemutatasa

A Windows Server 2008 a kiilonb6zé méretli szervezetek eltérd igényeit figyelembe
véve tobb termékvaltozat formajaban érhetd el. A Windows Server 2008 kifejezés egy
termékcsaladra utal, amelyben 6t fobb kiadas all rendelkezésre, ezek koziil harom a Windows
Server Hyper-V technologia nélkiil is elérhetd, igy a termékvaltozatok szama 6sszesen nyolc.

A kiilonboz6 kiszolgalok alapszolgaltatasai €s feliigyeleti eszkozei azonban megegyeznek.
Windows Server 2008 Standard

Ez a kiadas a Windows Server 2003 kozvetlen utddja, amely a haldzaton beliili tovabbi
rendszerek szamara biztosit szolgaltatdsokat és eréforrasokat. A kiszolgaloba beépitett webes
¢s virtualizaciés szolgaltatasok révén fokozza a kiszolgaldi infrastruktira rugalmassagat €s
megbizhatosagat. Hatékony eszkdzeinek segitségével a kiszolgalok allanddan ellendrizhetok,
a konfigurécios feladatok pedig konnyen elvégezhetok. Megbizhato és biztonsagos vallalati
operacids rendszer, amely szdmos funkcioval rendelkezik, és lehetové teszi az egyideji
folyamatok két- vagy négyutas szimmetrikus feldolgozasat (SMP — Symmetric Multi-
Processing). A biztonsagi funkciok biztositjak az adatok €s a halozat védelmét, tovabba egy

megbizhat6 alapot biztosit a vallalat miikodése szamara.

Az operacids rendszer tdmogatja a tobbprocesszoros rendszereket maximum 4 darab
processzormagig, tovabba lehetdvé teszi 32 bites rendszereken legfeljebb 4 gigabajt, 64 bites

rendszereken legfeljebb 32 gigabajt memoria hasznalatat.
Windows Server 2008 Enterprise

Nagyvallalati felhasznalasra alkalmas platformot biztosit az iizleti szempontbdl kritikus
fontossagti alkalmazasok haszndlatdhoz. Ez a kiadds a Windows Server 2008 Standard
szolgaltatisait egésziti ki, jobb skalazhatdosagot és magas rendelkezésre allast biztosit,
valamint tdmogatdst biztosit tovabbi szolgaltatdsokhoz, mint példaul a fiirt6zé szolgaltatas
(Cluster Service) vagy az egyesitett cimtarszolgaltatas (Active Directory Federated Service).

Az Enterprise kiadas kimagaslo iizleti értéket kindl, és megfeleld alapot biztosit egy



dinamikus IT-infrastruktara kiépitéséhez. Ez az operacios rendszer 32 bites rendszereken 64
gigabdjt memoriat, 64 bites rendszereken 2 terrabdjt memoridt tud kezelni, ami akar a
kiszolgéalo futasa kozben is bdvithetd, és akar 8 processzort is képes tdmogatni az igények

kielégitése érdekében.

Windows Server 2008 Datacenter

A harom kiszolgdlo kozil a legnagyobb teljesitményti Windows kiszolgalo.
Nagyaranyt munkaterheléshez és virtualizdciohoz idealis operacids rendszer. A korlatlan
virtualizacios hasznalati jogoknak €és a Hyper-V virtualizacids technologidnak kdszonhetden a
rendszer korlatlan virtualizacids jogosultsagot biztosit a nagyszdmi Windows Server 2008
példany miukodtetéséhez. Ez elosegiti a licencgazdalkodasi problémak ¢és koltségek
csokkenését. A magas rendelkezésre allast segitik a fiirtszolgaltatasok ¢és a dinamikus

hardverparticiondlasi lehetdségek.

A Datacenter kiadds megfeleld alapot nyujt a nagyvallalati virtualizaciods és vertikalisan
méretezett megoldasok kiépitéséhez. Tamogatja a nagy memorids konfiguraciokat, 32 bites
rendszereken akar 128 gigabdjt memoria, 64 bites rendszereken akar 2 terrabajt memoria
kezelésére is alkalmas. A rendszer legkevesebb 2 processzort igényel, de képes 64 processzort

is kezelni.

Windows Web Server 2008

A Windows Server 2008 webes kiaddsa, amely idealis webes alkalmazasok ¢és
szolgaltatasok hosztolasara. Feladata a weblapok és alkalmazasok kiszolgalasa, igy ez a
kiadas csak az ide tartozé szolgaltatasokat biztositja. Tovabbi érdekessége még, hogy az el6z6
generacios Windows-kiszolgaldkban 1évé Web Edition most mar sokkal hangsulyosabb nevet

kapott, ezentil Windows Web Server névre hallgat.

Az elédtdl eltéréen a Windows Web Server 2008 jobb processzor és memoria
képességekkel rendelkezik. Ez a kiadas tartalmazza a frissen attervezett Internet Information
Services (IIS 7.0), ASP.NET, a Microsoft .NET Framework kornyezetet, valamint egy
alkalmazés kiszolgdld ¢és halozati terheléselosztdsi (NLB — Network Load Balancing)
szolgéltatast. A Windows Web Server 2008 0sszes alapszolgéltatisa mind be van épitve a

Windows Server 2008 csalad tobbi tagjaba is. A kiszolgalé szamos tovabbi szolgaltatast



nélkiiloz, igy példaul a DNS, WINS, a DHCP ¢és a cimtar-szolgaltatasi funkciokat. A
Windows Web Server segitségével egyszerlien megvalosithatd a webes kornyezet
skalazhatosaga és teljesitményének novelése. Ez az operacios rendszer 32 bites verzidban 4
gigabdjt, 64 bites verzioban 32 gigabajt memodria hasznalatat tdmogatja, és legfeljebb 4

processzort tdmogat.
Windows Server 2008 for Itanium-Based System

Ez a kiadds nagyméretli adatbazisok, lizleti és egyéb alkalmazasok kiszolgalasara
készilt. A vallalatok miikddésének kiszolgaldsa érdekében a magas rendelkezésre allas

mellett akar 64 processzorral is lizemeltethetd.
Windows HPC Server 2008

A Windows HPC Server a nagyteljesitményii szamitastechnika kovetkezd generacidja,
amely nagyvallalati eszkozoket kinal a hatékony HPC-kornyezetek megvaldsitasdhoz. A
Windows Server 2008 rendszer alapjaira épiil, 64 bites technoldgiaval miikodik és akar tobb

ezer processzormagra is méretezhetd a rendszer. A feladatiitemezés terén megvalodsitott

crer

Ez a kiadas alkalmas a rendszer allapotdnak megfigyelésére és karbantartdsara, tovabba
biztositja a kotegelt és a szolgéltatasorientalt alkalmazasok (SOA) jellegli munkaterhelések

tamogatasat.
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3 Windows Server 2008 telepitése

A Windows Server 2008, ennek az igencsak terjedelmes rendszer megismerésének
egyik legjobb modja ha megnézziik, hogy milyen komponenseket telepithetiink fel vagyis,
hogy milyen lehetdségek ¢és eszkozok allnak a rendelkezésiinkre az 0ij szerver operacios

rendszerben.
A telepités elso 1épései

Telepités soran egy grafikus feliileten ki tudjuk valasztani, hogy milyen verzidju
Windows Server 2008-at szeretnénk telepiteni. Tovabba itt tudjuk eldonteni, hogy Server
Core vagy teljes Windows Server 2008-at telepitiink, azon beliil is Standard, Enterprise,
Datacenter Edition-t vagy Windows Web Server-t.

Telepitéskor a szerver csak a legfontosabb, a miikddéshez ¢és elindulashoz feltétlen sziikséges
komponensekkel telepiil, ekkor még semmilyen szerepkor és képesség nem aktiv még rajta. A
rendszer elsd inditdsakor megjelenik az Initial Configuration Tasks ablak, ami nem mas, mint
az j Server Manager egy nézete. A Server Manager lehetévé teszi, hogy a szerveriinket
kényelmesen konfigurdljuk. A Server Manager a szerverre torténd belépéskor automatikusan
elindul, valamint hasznos adatokat és funkcidkat tesz elérhetové szamunkra.

A korabbi verzidkhoz képest valtozas tortént a szerepkorok (Roles) és képességek
(Features) hozzdadésa esetén is. Mar a Windows Server 2003 esetén is volt mod szerepkorok
telepitésére, az azonban csak egyszeri varazslo volt arra, hogy a szdmunkra fontos,
Osszetartozd képességek csoportjat egyszerre telepitsilk a rendszerre. Korabbi verzidknal
megtehettiik, hogy ugyanazt az Add/Remove programs meniipontbdl manudlisan érjik el.
Windows Server 2008 esetén ez megszlint, ezt a funkcidt szintén a Server Manager vette at,
ahol szerepkorok és képességek listajabol tudom kivalasztani, hogy melyiket telepitsem. A
szerepkor egy olyan feladat egyiittes, amely lehetdvé teszi, hogy a kiszolgdld egy
meghatarozott feladatot lasson el a halézaton. A legtobb szerepkorhdz azonban tovabbi
szerepkor szolgaltatdsok (Role Service) tartoznak, amelyek nem feltétleniil szlikségesek az

adott szerepkor miikdéséhez, csupan csak tovabbi képességeket tesznek lehetove.
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A rendelkezésre allo szerepkorok:

e Active Directory Domain Services

e Active Directory Lightweight Directory Services
e Active Directory Federation Services

e Active Directory Rights Management Services

e Active Directory Certificate Services

e File Server

e Print Services

e Fax Server

e DNS Server

e DHCP Server

e Network Access Services

e Web Services (IIS)

e Windows Sharepoint Services

e Universal Description, Discovery, and Integration (UDDI) Services
e Windows Deployment Services

e Terminal Services

e Windows Media Services

A képességek egyfajta tdmogatd funkcidt latnak el, tehat lehetové teszik a tovabbi
szerepkorok és szerepkor szolgaltatasok miikodését, vagy pedig tovabbi extra, szerepkorhoz
nem kothetd szolgaltatasokat (funkciokat) tesznek elérhetdvé. A Server Manager segit abban,
hogy a szervert konnyebben tudjuk beallitani és ezen beliil nemcsak szerepkorok telepitésére

¢s eltavolitasara alkalmas, hanem ezek napi szintli kezelésére is.

A Windows Server 2008 telepitésekor a rendszert a hal6zaton neki szant szerepkdrnek

megfelelden kell bedllitani az alabbi iranyelveket kovetve:
¢ A munkadllomésok ¢és a kiszolgalok altalaban egy munkacsoport vagy egy tartomany
részei.
e A munkacsoport szamitogépek laza rendszere, amelyben minden szadmitdégépet

egyedileg kezeliink.
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e A tartomany szamitogépek olyan csoportja, amelyet egyiittesen tartomanyvezérlok
segitségével feliigyeliink. A tartomanyvezérlék olyan Windows 2008 kiszolgalok,

amelyek kezelik a halozati elérést, a cimtaradatbazist és a megosztott er6forrasokat.
Tavoli telepités

A Kozponti Windows-telepitési szolgaltatds (Windows Deployment Services, WDS) a
korabbi Windows Server 2003-ban mar jelen 1évé RIS-t (Remote Installation Services) valtja
fel. A WDS szamos tjdonsagot tartalmaz, ezek koziil talan a legjelentdsebb a WIM (Windows
Imaging Format), amely egy olyan formatum, amely az operacids rendszer lenyomatat tarolja.
Egy WIM f3jlon beliil akar tobb rendszerindité lemezkép is lehet. Ugyancsak lehetdség van
példaul az alkalmazésokat kiilon image-ben tarolni a WIM fajlon beliil, tehat akar gépenként
is eldonthetjiik, hogy melyekre mely alkalmazasok keriilnek. WDS segitségével
lemezképekrdl tudunk telepiteni, de az igazi jelentdsége abban rejlik, amikor kiilonb6zo
kiépitésii és feliiletli rendszerekre, kiilonb6z0 rendszerinditasi és telepitési lemezképeket
tartalmazé WIM fajlokat allitunk be. Rendszerinditd operacids rendszerként, telepitéshez és
hibaelharitashoz is hasznalhat6 a Windows PE (Windows Pre Environment), amely egy
grafikus feliileti végrehajtasi kornyezet, és minden olyan eszkdzt tartalmaz, ami sziikséges

lehet ahhoz, hogy telepitsiik a Windows Server 2008 rendszert.

Tavoli telepités esetén, a PXE haldzati kapcsolaton keresztiil felallitodik a Windows PE
kornyezet, amely segitségével a tavoli telepités torténik, majd ezt kovetden pedig a
rendszerinditd lemezképek letoltésre keriilnek. A WDS-t futtatdé gépen elérhetd minden
lemezkép, a felhasznalo kivalasztja a célt és a telepitd pedig elhelyezi a WIM lemezképet a
célszamitogép merevlemezén. Parancsfajlok és a WDS egyiittmiikodésével még inkabb
onmitkodové tehetd az operacios rendszerek telepitése. Parancsfijlokkal testre szabhatjuk a
telepitendd programokat, termékkulcsokat, a telepitd kérdéseire adott valaszokat, igy egy
egységes rendszeriink lehet minden szamitogépen. A WDS-ben kétféle feliigyelet nélkiili
telepitd f4jl 1étezik. Az egyik a WDS-iligyfél feliigyelet nélkiili telepitéfajlja, amelyet a WDS-
kiszolgald tarol. A masik a lemezképeknek a feliigyeleti nélkiili telepitéfajlja, amely a

telepitésnek azt a részét automatizalja, amelyet a WDS-telepit6fajl nem tud kezelni.
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4 A Windows Server 2008 és a Windows Vista

A Windows Vista és a Windows Server 2008 fejlesztése eredetileg egyetlen projekt
volt, igy szamos kozos technologia talalhatd benniik a haldzatkezelés, a tarolés, a biztonsag és
a feliigyelet teriiletén. A két operacios rendszer fejlesztése, ugyan kiilon kiaddsokra valt szét,
a tovabbfejlesztett elemek jelentds része mindkét verziora érvényesek. A Windows Vista és a
Windows Server 2008 kozos kodbazisra épiild szolgaltatasai azonos kezeldfeliileten keresztiil
¢érhetdk el. Természetesen az alapértelmezett bedllitdsok kozott is akadnak olyan kivételek,
amelyek nem egyeznek meg mindkét operacios rendszerben. Igy példdul a Windows Server
2008 nem tartalmazza Windows Aero bovitéseket, a Windows minialkalmazasokat és mas
egyeb grafikus kiegészitdket. Ennek az az oka, hogy a Windows Server 2008 elsddleges célja

az, hogy a kiszolgaldi feladatokhoz optimalis teljesitményt nyujtson.

A Windows Vista ¢és a Windows Server 2008 is uj architektaraval rendelkezik,

amelynek fobb jellemzo6i a kovetkezok:

Modularizacion és lemezképek hasznalatan alapulo nyelv- és hardverfiiggetlen
felépités
A modularizacié segitségével az operacidos rendszer minden Osszetevojét fiiggetlen
modulként lehet kezelni, amelyet egyszertien eltavolithatunk vagy {izembe helyezhetiink. A
Windows Server 2008 operacioés rendszer WIM (Windows Imaging Format) forméatumu
lemezképet tartalmazé hordozokon keriilt forgalomba, amelyek a tomorités €s egypéldanyos

tarolasi eljaras révén jelentésen csokkentik a lemezkép allomanyok méretét.

Telepités és rendszerinditas elotti kornyezet
A telepités el6tti kornyezet, azaz a Windows Preinstallation Environment 2.0 (Windows
PE) az MS-DOS helyét veszi at, és rendszerinditd kornyezetet biztosit a telepitéshez,
helyreallitdshoz és hibakereséshez. A rendszerinditas eldtti kornyezet az operacios rendszer

inditasat teszi lehetdvé egy rendszerbetdltd program segitségével.

Felhasznaléi fiokok beallitasai és hozzaférési jogok mdodositasa
A felhasznaloi fidkok feliigyeletére szolgaldé UAC (User Account Control), az altalanos

¢s rendszergazda jogosultsagu felhaszndlok fidkjainak szétvalasztasaval noveli a szamitogép
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biztonsagat. A UAC miatt egy alkalmazas vagy altalanos felhasznaloi, vagy rendszergazdai
jogosultsagokkal futhat. Ha egy rendszergazdai jogosultsagot igényld alkalmazast futtatunk,
akkor megjelenik a jogosultsdgkérd biztonsdgi prompt, amelynek miikodési modja a

csoporthazirend beallitasokon mulik.

5 A Windows Server 2008 fontosabb ujdonsagainak rovid

attekintése

A Windows Server 2008 alapkddja egy biztonsagos fejlesztési modell (SDM, Secure
Development Modell) eljarasaira épitve sziiletett meg. Ez a modell nagy valtozast jelentett,
mert mindent a kod biztonsagossa tételének rendelt ala. A termékben taldlhatd szamos 10j €s
tovabbfejlesztett szolgaltatds, egy biztonsagosabb alapkodnak az eredménye. A Windows
Server 2008-ban a legjelentésebb valtozdsok a Server Core és az Internet Information

Services 7.0 megjelenése volt.
Server Core

A Server Core (kiszolgalomag) a Windows Server 2008 telepitési lehetosége, amely
segitségével az operacids rendszer legalapvetébb szolgaltatdsai keriilnek telepitésre.
Meghatarozott szolgaltatasokat és korlatozott feliigyeleti kezeldfeliiletet tartalmaz. A
feliigyeleti funkciok csak parancssoron keresztiil érhetdk el, €s a futtathatd szolgaltatasok kore

is korlatozott, ezaltal csokkentve a rendszer tamadasi feliiletét.
A Windows Server Core a kdvetkezd szerepkoroket tamogatja:

e DHCP (Dynamic Host Configuration Protocol) kiszolgélo

e DNS (Domain Name System) kiszolgalo

o Fjjlkezelés ¢s nyomtatas

e Active Directory tartomanyi szolgaltatasok (AD DS)

e [rasvédett tartomanyvezérld (RODC)

e Active Directory Lightweight Directory — szolgéltatasok (AD LDS)
e Windows Media Services (WMS)

e Internet Information Server 7.0 (IIS 7.0)
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A Server Core kisebb mérete lehetdvé teszi az operacids rendszernek, hogy kevesebb
rendszererdforrast hasznéljon fel, valamint a rendelkezésre 4ll6 minimalis feliilet a timadasok
is hatékony védelmet nytjt. Ezen kiviil biztonsagos megoldast jelent még az, hogy Server
Core-al a kiszolgdlo irdsvédett tartomanyvezérloként is milkddhet, amelyen mindent
titkosithatunk a BitLocker segitségével. A Server Core gépek ezen kiviill még tavolrol is
kezelhetok PowerShell segitségével, halozati terheléselosztast alkalmazhatnak, részt vehetnek
Microsoft fiirtokben és megfigyelhetok egyszeri haldzatkezelési protokollon (SNMP)

keresztiil.

Internet Information Services 7.0

A Windows Server 2008-ban az IIS 7.0 jelentds valtozasokon esett at. Az IIS terméket
biztonsagi szempontokat szem eldtt tartva Gjratervezték. Teljes mértékben bovithetd és teljes
egészében az Osszetevokon alapul. Csak azokat a szolgaltatasokat telepitjiik, amelyekre

sziikségiink van, ezaltal egy biztonsagosabb és megbizhatobb lizemeltetést lehet elérni.
A legfontosabb fejlesztések a kdvetkezok:

e A modulok tetszOlegesen tolthetok be fiiggdségek nélkiil, ami lehetové teszi, hogy a
kiszolgalon csak az altalunk meghatarozott alkalmazéasok fussanak, és csak azt csinalja
amivel megbiztuk.

e A webalkalmazdsok ¢és szolgaltatasok gyorsabban iizembe helyezhetok ¢és
konfiguralhatok a kiszolgaléfarmon. Az IIS 7 szinte minden beéllitasat megadhatjuk
egy szovegfajlon keresztiil, a weblapok beallitdsait egy web.config fajlon keresztiil
szerkeszthetjiik.

e A kiszolgaldi és webes alkalmazéasok jobban feliigyelhetdk. Az IIs 7 kezeldfeliiletét
teljesen Gjratervezték, igy sokkal feladatkdzpontubba valt.

e A biztonsag javitdsara nagy hangsulyt fektetnek, ezaltal egy biztonsagosabb webes
platform alakult ki. Az IIS 7 esetében a .NET alkalmazasok kozvetleniil az IIS
magjaban futnak, nem pedig az ISAPI (Internet Services Application Programming
Interface) futtatja azokat.

e Nagyobb teljesitményli és jobban méretezhetd webalkalmazasok és szolgaltatasok.
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e FastCGI tamogatdssal dinamikus nyelven alapulé alkalmazéasokat is lehet futatni
Windows alapu kiszolgaldkon.

e Részletesen ellendrizhetd, hogy hogyan és mikor hasznéljdk az alkalmazédsok és a
szolgéltatasok az operacios rendszer eréforrasait

o Az IIS 7 eléréséhez hasznalhaté a Windows PowerShell parancssor kornyezet is.
Active Directory : frasvédett tartomanyvezérlék

A Windows Server 2008 operaciés rendszerben egy ujfajta tartomanyvezérlo-
konfiguracio jelenik meg, ez az Irasvédett tartomanyvezérlé (Read-Only Domain Controller,
RODC). Ennek koszonhetden olyan helyeken is lehet tartomanyvezérldket miikddtetni, ahol
nem garantalhato a tartomanyvezérld fizikai védelme. Az irasvédett tartomdnyvezérlok csak
egy, olvashatdé masolatot tartalmaznak az Active Directory-r6l, ezaltal biztonsadgot nyujtanak
az esetleges tamadasoktol. Ezen tartomanyvezérld segitségével az Active Directory egy
irasvédett példanya kozelebb keriilhet a mas telephelyen dolgozdkhoz, ezaltal gyorsabba valik
a bejelentkezés, hatékonyabban érhetdk el a haldzati hitelesitési erdforrasok, €s a biztonsagot

is javitja.
Kovetkez6 generacios TCP/IP

A Windows Server 2008 teljesen jratervezett TCP/IP protokollcsomagot tartalmaz. Az
IP protokoll 4-es verziojat (IPv4), és 6-os verzidjat (IPv6) egyarant tdamogatja. Amig a 32
bites cimzést lehetdveé tevd IPv4 a legelterjedtebb internetprotokoll, addig a 128 bites cimzést
cimei nyolc, egyenként 16 bites blokkokbdl allnak, amelyeket kettéspont valaszt el
egymastol. Minden 16 bites blokkot egy hexadecimalis érték ir le. IPv6-cimzés esetén az IP-
cim els6 64 bitje a halozati azonositd, mig az utolsd 64 bitje a halozati interfész. A kovetkezo
generacidos TCP/IP-megvaldsitas tervezésénél f0 cél az volt, hogy javitsanak a haldzatkezelés
sebességén ¢€s hatékonysdgan. A kommunikacid biztonsdgit az IPsec jobb beépiilése

biztositotta a TCP/IP verembe.
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TCP/IP-verem

A fejlesztések jelentds része a TCP/IP-vermet érinti. Az egyik ilyen fejlesztés a TCP
ablakméretének automatikus hangolasa. Ez a funkci6é a nagy mennyiségii adatok atvitelének
hatékonysagat noveli ugyanazon halozaton beliil, mivel a Windows Server 2008 képes
Onmagatol megvaltoztatni a fogaddsi ablak méretét. A haldézat méretezési lehetdségeit is
tovabbfejlesztették. A korabbi verziok esetén egy haldzati kartya egyetlen processzorhoz
tarsult. A Windows Server 2008 ezzel a funkcioval a halozati kartyakat és a rajtuk athalado
forgalmat t6bb processzor kozott is képes elosztani, ami lehetdvé teszi, hogy egy-egy halozati

kartya sokkal nagyobb adatmennyiséget fogadjon.
Terminalszolgaltatasok

Harom teljesen U0j terminalszolgéltatds jelent meg a Windows Server 2008-ban. Az
egyik a Terminal Services RemoteApp, amely lehetévé teszi, hogy kozvetleniil futtassunk
programokat egy kiszolgalorol, tehat kozponti hozzaférést biztosit az alkalmazéasokhoz
anélkiil, hogy ehhez a teljes tavoli asztalt kellene szolgaltatni. A felhasznaldé szamdara gy
tlinik, mintha az alkalmazas a helyi szamitogépen futna, mikdzben csupan csak a tavoli

szamitogépen futd alkalmazas megjelenitését észleli.

A masodik 1) szolgaltatds a Terminal Services Gateway, amely lehetové teszi a
felhasznalonak, hogy a terminalszolgaltatasok altal nyuajtott alkalmazéasokat barmilyen webes

portalrol biztonsadgosan elérhessék egy titkositott HTTPS-csatornan keresztiil.

A harmadik tjdonsag a Terminal Services Web Access, amely segitségével a
rendszergazda nyilvanosan kozzéteheti a hozzaférhetd terminalprogramokat egy weboldalon.
Ez még szélesebb korti lehetdséget nyujt arra, hogy a felhasznalok hozzéaférjenek a tavoli
termindlon futd programokhoz és futtassdk azokat. Terminalszolgaltatdsok segitségével a
szervezetek virtudlis magénhélézatok (VPN) haszndlata és a tlizfalon felesleges portok
megnyitasa nélkiil tudnak biztonsdgos hozzaférést biztositani az alkalmazasokhoz. Ezen
szolgaltatds segitségével lehet biztositani az adatok ¢s az alkalmazdsok biztonsagos

tavelérését.
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BitLocker

A BitLocker meghajté titkositds hasznalataval az adathordozon taldlhatd Osszes adat
titkosithatd. Olyan helyzetekre tervezték, amikor egy tamado fizikai hozzaférést probal
szerezni egy merevlemezes meghajtohoz. A Windows Server 2000 és Windows Server 2003-
ban alkalmazott titkositott fajlrendszer (EFS, Encrypting File System) mar kisérletet tett a
meghajton 1évo adatok védelmére azzal, hogy a biteket Osszekeverte a meghajton, viszont a
fajlok visszafejtéséhez sziikséges kulcsok védelme nem volt megfeleld. Ezzel szemben a
BitLocker a kulcsokat vagy egy TPM lapkaban az alaplapon, vagy egy USB flash-meghajton
tarolja, amelyet rendszerinditaskor kell csatlakoztatni. A BitLocker egyrészt titkositja a
Windows operacios rendszer teljes kotetét a merevlemezen, masrészt pedig ellenérzi a
rendszerinditas kezdeti szakaszaban részt vevo OsszetevOok sértetlenségét, és ha hibat talal,

akkor megakadalyozza a rendszerinditast.
Halozatvédelem (Network Access Protection)

Ezen 1 keretrendszer segitségével a rendszergazda meghatarozhatja a halozattal
szembeni alapkdvetelményeket, és korlatozhatjak azoknak a szamitégépeknek a halozattal
valo kommunikacidjat, amelyek nem teljesitik az eldirt kovetelményeket. Ilyen
alapkdvetelményekkel eldirhaté példaul, hogy milyen minimalis szintli védelemmel kell

ellatva lenniiik azoknak a szamitogépeknek, amelyek csatlakozhatnak a halézathoz.
Windows-tiizfal

A Windows Server 2008 operacios rendszerben egy 1j, biztonsadgosabb tlizfal keriilt
bevezetésre, amely egyetlen beépiil6 MMC-modulban egyesiti a tlizfalszolgaltatasok és az
IPsec-kezelést. IPsec protokoll hasznalataval ellendrizhetd a haldzati forgalom hitelessége, a
felhasznald azonossaga, a kiildé és a cimzett gép, valamint a nagyobb biztonsag érdekében
akar a halozati forgalom is titkosithato. Ezaltal tobb szabalyt lehet meghatarozni, és
egyszerlien adhatunk meg biztonsagi kovetelményeket, mint példadul a hitelesités vagy
titkositas. Ezen fokozott biztonsdgti Windows-tlizfal esetén nemcsak a bemenet, hanem a
kimenet sziirésére is van lehetdség. Tovabbi fejlesztések torténtek a profilok tdmogatasaban
1s, szamitogépenként kiilon profilokat adhatunk a tartoményhoz kapcsolodd gépek, a

maganhaldzati kapcsolatok és a nyilvanos hélozati kapcsolatok szamara.
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Active Directory replikacioja

A Windows Server 2008 verzioban ezen szolgaltatds a korabbindl hatékonyabban
miikddik. Az Active Directory a valtozasok replikalasahoz az elosztott fajlrendszeri replikéacio
(DFS-R) szolgaltatast hasznalja. Ez a szolgaltatas csak az attribitumok valtozasait replikalja,

igy csokkenti a kommunikacids csatornan keresztiil tovabbitandé adatok mennyiségét.
Kiszolgalovirtualizacio

A kiszolgalo virtualizaldsa révén egyetlen szamitdogépen tobb operacios rendszer is
futhat virtudlis gépként. A kiszolgalovirtualizacié lehetévé teszi a nem megfeleld
kihasznaltsagu kiszolgaldi szamitogépek munakterhelésének Gsszevondsat, kevesebb szamu
jol kihasznalt kiszolgdlokra. Ezen technologia segitségével kevesebb fizikai szamitogépre van
szlikség, igy csokkenthetok a kiaddsi koltségek. A Windows Server 2008 rendszer a
kiszolgalovirtualizacidhoz sziikséges Osszes elemet beépitve tartalmazza a Windows Server
Hyper-V technologia formajaban. A Windows Server 2008 Hyper-V, a kovetkezd generacios
hipervizor-alapti kiszolgaldvirtualizacids technologia. Tobb szerepkor egyetlen fizikai
szamitogépen, tobb virtudlis gép forméjadban toérténd Osszevonasaval lehetdvé teszi a
hardverberuhazasok legjobb kihasznalasait. A Hyper-V dinamikus, megbizhato, ¢és
méretezhetd virtualizacios platform, amely kiegésziill a virtualis és fizikai er6forrasok

kezelésére alkalmas feliigyeleti eszkdzokkel.
Kiszolgalokezel6 (Server Manager)

A kiszolgalokezeldben (Server Manager) egy helyen tekinthetiink meg minden
informaciot a kiszolgaloval kapcsolatba. Hasznalataval egyszeriien adhatunk hozza és
konfiguralhatunk szerepkoroket, szolgaltatasokat, valamint informacidkat kaphatunk azok

allapotardl és elharithatjuk az esetleges beallitasi hibakat.

A Server Manager grafikus forméban csak a helyi szamitogép kezelésére alkalmas, mig
a parancssoros valtozata a WinRM (tdvoli szamitdégép-kezelési protokoll) segitségével
alkalmas tavoli szamitogépek feliigyeletére. A Server Manager parancssoros valtozatanak

inditasa a kovetkezo segitségével torténik:

» servermanagercmd.exe
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Ez a funkcié Server Core valtozat alatt nem elérhetd, viszont nagy jelentdésége van az
automatizalas €s a tavoli menedzsment alkalmazasdban. A Server Manager a Configure Your
Server, Manager Your Server és a Security Configuration Wizard feliileteket valtja fel. Ennek

segitségével az egyes elemeket egy helyrdl kezelhetjiik.
Windows Deployment Services

Az el6z0 generaciés Windows-kiszolgalokban bévitményként elérhetd tavtelepitési
szolgaltatds (Remote Installation Services, RIS) tovabbfejlesztéseként jelent meg ez a
szolgaltatds. A Kozponti Windows-telepitési szolgaltatdsok (Windows Deployment Services,
WDS) segitségével automatizalhatd az operacids rendszer telepitése a haldzat tavoli
szamitogépén 1is. Hasznalatdval gyorsan {izembe helyezhetdk az 1) rendszerek, ¢és

telepitéséhez csak minimalis felhasznaldi beavatkozas sziikséges.
Active Directory

A Windows Server 2008 fejlesztésekor tobb fontos valtozas keriilt bevezetésre az
Active Directory-szolgaltatdsokban. Ezek alapja, hogy a Microsoft atszervezte a cimtar
mikodését és létrehozott egy szolgaltatas csaladot, amely szdmos rokon szolgaltatast
tartalmaz. A szdmos tovabbfejlesztések segitségével fokoztdk az Active Directory alapu

halozatok tdamogatasat €s biztonsagat.

Az Active Directory a kovetkezd szolgaltatdsokat biztositja:

Active Directory tartomanyi szolgaltatasok (Active Directory Domain Services)

Az AD DS az Active Directory lelke és nélkiilozhetetlen a cimtarat hasznalod
alkalmazasok szamara. Az Active Directory tartomanyi szolgaltatasok a konfiguracids adatok,
a hitelesitési kérelmek és az erdén beliil tarolt 6sszes objektumra vonatkoz6 informacidk
kozponti helye. Az AD DS biztositja a tartomanyok létrehozasdhoz sziikséges
cimtarszolgaltatasokat tobbek kozott az adattarat, amely a halozat objektumairol tarol és tesz
elérhetévé informacidt. Az AD DS tartomanyvezérlokon keresztiil kezeli a halozati

erOforrasokhoz torténd hozzaférést.
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Active Directory egyszeru cimtarszolgaltatas (Active Directory Lightweight Directory

Services)

Az AD LDS segitségével a cimtarhasznalatra felkészitett alkalmazasok szamara
nyujthatd cimtarszolgaltatas. Az AD LDS adattarat biztosit az olyan, cimtarat hasznald
alkalmazéasok szamara, amelyek nem igénylik az AD DS-t. Az AD LDS nem az operacios
rendszer szolgaltatasaként fut, viszont egyiittesen hasznalhatdo az AD DS szolgaltatassal, igy
egy kozponti helyen talalhatok meg a biztonsagi fiokok, és egy masik helyen pedig az
alkalmazaskonfiguracids és cimtari adatok. Az AD LDS hasznélataval csokkenthet6 az Active

Directory replikalasahoz kapcsolodo feladatok mennyisége.

Active Directory tanusitvanyszolgaltatasok (Active Directory Certificate Services)

Az AD CS a digitalis bizonyitvanyok kibocsatasdhoz ¢€s visszavondsdhoz sziikséges
funkcidkat tartalmazza a felhasznalok, a szamitogépek és a kiszolgalok szamara. Az AD CS
ehhez tanusitvanyszolgaltatokat vesz igénybe, amelyek feleldsek a felhaszndlok ¢és
szamitogépek azonossaganak ellendrzéséért, valamint az azonossagot igényld tanusitvanyok
kibocsatasaért. Az Active Directory tanusitvanyszolgaltatdsok a fokozott biztonsag érdekében
a személyek, eszkozok, szolgaltatdsok identitdsat sajat titkos kulcsahoz kapcsoljak. A
tanusitvany ¢és a titkos kulcs Active Directory rendszerben vald tarolasa eldsegiti az identités

védelmét.

Active Directory osszevonasi szolgaltatasok (Active Directory Federation Services)

Az AD FS az AD DS hitelesitési €s hozzaférés-kezelési szolgaltatasait egésziti ki azzal,
hogy kiterjeszti ezen szolgaltatdsokat a vilaghaléra. Segitségével biztonsagosan lehet kiilsé

felhasznalok szamara hozzaférést adni a szervezet tartomanyi eréforrasaihoz.

Az AD FS bedllitast kdvetden a felhaszndlok digitalis személyazonossagukkal hitelesithetik
magukat a weben, és hozzaférhetnek belsé webes alkalmazasokhoz egy webbongészd

segitségével.

Active Directory tartalomvédelmi szolgaltatasok (Active Directory Rights Management

Services)

Az AD RMS az adatok védelmére szolgal, lehetévé teszi az adatok védelmét a

jogosulatlan hozzaféréssel szemben. Felhasznalhatd annak biztositasara, hogy csak azok a
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személyek férhessenek hozza egy adott fajlhoz, akik szdmara ez sziikséges. Az AD RMS
szolgéltatds azonositja, hogy milyen jogokkal rendelkeznek a felhasznaldk és a jogaiknak
megfelelden meghatarozza, hogy mely felhaszndlok férhetnek hozzd az adott fajlhoz és

milyen miiveletet végezhetnek rajtuk.

Windows PowerShell

A Windows PowerShell 1) parancsértelmezé és parancsfajlnyelv, amely segitségével a
rendszergazdak nagyobb hatékonysaggal és konnyebben végezhetik el a munkdjukat. A
PowerShell .NET keretrendszerre ¢épiil igy .NET objektumok segitségével torténik a
kommunikéacié. A kornyezetnek ez az alapvetdé fontossdgi valtozdsa uj eszkozoket és
modszereket valdsit meg. A Windows PowerShell Gjdonsaga, a cmdlet, amely egyszerd,

egyetlen funkci6ju parancssori eszkoz.

A Windows PowerShell jol hasznalhato bizonyos szerepkordk, példaul IIS7.0 és a

terminalkiszolgalo kezelésére.
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6 A Windows Server 2008 rendszerkovetelményei

A rendszerkdvetelmények a rendszer konfiguracijatol, valamint a kiilonb6z6 telepitett
alkalmazasoktol és funkcidktol is valtozhatnak. Mig a fajlkiszolgaldkon a lemezek sebessége
a legfontosabb, addig az alkalmazas kiszolgalokon a memoria €s a processzor sebessége az,
ami leginkabb befolyasolja a teljesitményt. A processzor teljesitménye nemcsak a processzor

orajelétdl hanem a processzormagok szamatdl és a processzor gyorsitotaranak méretétdl is
fiigg.
A kovetkezd tablazat a Windows Server 2008 minimalis ¢és javasolt

rendszerkdvetelményit mutatja be:

Hardver Minimalis kovetelmény Javasolt kovetelmény
1 GHz (x86)
Processzor vagy 2 GHz vagy gyorsabb

1,4 GHz (x64)

Memoria 512 MB 2GB vagy tobb
Szabad
10 GB 40 GB vagy tobb
lemezteriilet
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7 A Windows Server 2008 maximalis rendszerkovetelményei

A kovetkez6 tablazat a Windows Server 2008 termékcsalad tagjainak 0sszehasonlitasat

tartalmazza maximalis rendszerkdvetelmény szempontjabol:

Komponens Web Standard Enterprise Datacenter
Processzor
4 4 8 32
(x86)
Processzor
4 4 8 64
(x64)
Memoria 32-bites
operacios rendszer 4GB 4GB 64GB 128GB
esetén
Memoria 64-bites
operacios rendszer 32GB 32GB 2T 2T
esetén
Csomoponti Failover
- - 16 16
Clustering
Terminalkiszolgalo
250 250 65535 65535
csatlakozasok
Virtualizacio )
nincs van van van
(Hyper-V)
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8 BIZTONSAG

A biztonsag jelenti a legnagyobb kihivast a vallalatok informatikai részlegei szdmara. A
komponensét részében €s egészében is ugy tervezték, hogy a lehetd legnagyobb biztonsagot

adja az lizemeltetok ¢€s a felhasznalok szamara.

8.1 Windows Server 2008 Server Core

A kiszolgédlonak nagyon gyakran csak egy vagy maximum néhany feladatkort kell
ellatnia, ezért ilyen esetekben sok szolgéltatds feleslegesen keriil telepitésre, ezzel ndvelve a
biztonsagi kockazatot, bonyolitva a karbantartast és a hibaelharitast. A Windows Server 2008
telepitése kozben valaszthatjuk ezt az 0j opcidt, amely segitségével csak a legalapvetobb

alloményok keriilnek a szamitdgépre.

A Server Core egy olyan verziotol fiiggetlen telepitési mod, amelynek segitségével az
operacios rendszer legalapvetobb szolgaltatasai keriilnek telepitésre, ezaltal biztositva a

konnyebb menedzselhetdséget és a kisebb tamadasi feliiletet.

Kiilonbsége elsdsorban abbol all, hogy 95 szazalékban parancssorbol miikodik, azaz nincs
grafikus interfész.

Tobb szempontbol is eldonyos a Server Core hasznalata:

e Kisebb biztonsagi kockazat

e Konnyebb menedzselhetdség
e Konnyebb hibaelharitas

e Kisebb er6forrasigény

e Kisebb lemezteriilet igény

e Nagyobb megbizhatdsag
Mind 32 ¢és 64 bites rendszerek esetén is telepithetd ez a véltozat. Az operacids rendszer

komponenseinek egy részét eltavolitottak €és csak a legfontosabbak maradtak a rendszerben,

csokkentve ezzel a tamadasi feliletet.
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igy példaul nem talalhat6 meg ebben a valtozatban: grafikus feliilet, NET Framework, MMC,
CLR, Vezérlopult, IE, grafikus help.

[z Administrator: C:\Windows\system32\cmd.exe
Microsoft Windows [Uerszion 6.68.68011
Copyright <(c? 2806 Microsoft Corporation. All rights reserved.

C:sUsersSAdministrator>

Windows Server (TM) Code Name "Longhorn™
Evaluation copy. Build 6001

A Server Core kezeldfeliilete

Server Core kiszolgaloverzié tulajdonsagai:

e Kisebb hardveres erdforrast igényel, azaz lényegesen gyengébb szamitogépen is jol
miikddik. Ezen Windows-kiszolgalonak a teljes funkcionalitds biztositdsdhoz nem
kevesebb mint 400 megahertzes CPU, 128 MB RAM ¢és 6 GB szabad lemezteriilet

sziikséges.

e Szamos kiszolgaloi szerepkort képes ellatni, viszont ezek szama korlatozott.

o Kevesebbet kell biztonsagi és egyéb javitasokkal torddni, mivel nincs grafikus
interfész és minimalis alkalmazas fut.
e Megtalalhaté mind az Enterprise, a Standard és a Datacenter verzidkban és egyforman

hasznalhato x86 vagy x64 kornyezetben is.
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A Windows Server 2008 Server Core valtozatban a kovetkezd szerepkorok és szolgaltatasok

hasznalatara van lehetdség:

Szerepkorok Szolgaltatasok

Active Directory Domain Services BitLocker meghajtotitkositas

Active Directory Lightweight Directory

Services Feladatatviteli flirtszolgaltatas

DHCP-kiszolgélo Tobbutas 1/0

DNS-kiszolgélo Cser¢lhetd tarolo kezelése

Fajlszolgaltatasok SNMP-szolgéaltatasok

Nyomtatoszolgaltatasok UNIX-alapt alkalmazasok alrendszere

Windows Server Virtualization Telnet-iigyfél

Multimédia-szolgaltatasok Windows kiszolgald biztonsagi mentése
WINS-kiszolgald

Server Core parancsok:

Az alédbbiakban felsorolt parancsok segitségével egy frissen tizembe helyezett Windows
Server 2008 Server Core rendszerl kiszolgald bedllitasait adhatjuk meg.
Kezdeti beallitasok
» net user administrator*

Ez a parancs a rendszergazda jelszavdnak beallitasara szolgal. Telepitéskor
alapértelmezés szerint a Server Core egy beépitett rendszergazdai fidkot hoz Iétre iires

jelszdval, amelyet elsd bejelentkezéskor meg kell valtoztatni.

» hostname
A Server Core gép jelenlegi nevének lekérdezése.

» netdom renamecomputer régi név /NewName: UJj név
A kiszolgalo nevének modositasa régi névrdl 0j névre.

» netdom join gépnév /domain:domain név /userdd:user neve

/passwordd:*
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A kiszolgalokat a domain_név nevil tartomanyhoz szeretnénk csatlakoztatni. A userdd és a
passwordd kapcsolok jelzik, hogy az adott azonositoju felhasznald a megfeleld engedélyekkel

rendelkezik ahhoz, hogy a gépet a tartomanyhoz csatolhassa.
» netsh interface ipvi4

Halozati kapcsolatok beallitasara szolgald parancsok csoportja.
» netsh interface ipv4 show interfaces

Ezen parancs segitségével hivhatjuk el6 a Server Core 0sszes beallitott haldzati feliiletét. A
kapott eredménybdl tobb adatot is hasznositani tudunk, példaul a halézati kapcsolat nevét,

valamint sorszamat.

» netsh interface ipv4 set address name ="Local Area Connection”

source=static address=x.x.x.x mask=x.x.xX.xX gateway=x.x.x.X

A netsh parancs set address kapcsoldjanak segitségével, statikus IP cimet tudunk
hozzarendelni egy géphez, a megfeleld0 maszkkal és atjaroval kiegészitve. A name utani

Local Area Connection a hdlozati kapcsolat nevét jelzi.

» netsh interface ipv4 add dnsserver name="Local Area Connection”

address=x.x.x.x 1index=1

A netsh parancs add dnsserver kapcsoldjanak hasznalatdval DNS-kiszolgélot tudok
hozzéarendelni. Mivel tobb DNS-szerver is felvehetd, ezért az index adja meg a hasznalando
DNS-szerverek sorrendjét.

» pnputil

Segitségével a hardver-illesztoprogramokat tudjuk telepiteni, illetve frissiteni. A Serer Core
tamogatja a Plug and Play illesztoprogramokat, ezért ilyen esetekben az illesztoprogram
fajljait at kell masolni a Server Core-ban taldlhaté mappaba, majd pedig a pnputil programot

kell futtatni, példaul: pnputil -i -a mappa neve\<driver>.inf
» slmgr.vbs

Ez a parancsfyjl a megfeleld kapcsolokkal alkalmazva, feliigyeli a felhaszndlasi

engedélyekkel és az aktivalassal kapcsolatos feladatokat.
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» cscript slmgr.vbs -xpr

Ellendrzi a gép aktivalasahoz sziikséges, jelenleg érvényben 1év0 felhasznalasi engedély

allapotat és a lejarati engedélyét.
» cscript slmgr.vbs —ato

Ez a parancs végrehajtja az aktivalast.

Ellenorzés és feliigyelet

A feliigyelet ellathat6 tavolrol tobb kiilonboz6 modszer segitségével. Ezek a kdvetkezok

lehetnek:
» control timedate.cpl
Az idé/datum beallitasa.
» Control intl.cpl
Teriileti beallitasok.
» cscript scregedit.wsf au 4

Automatikus frissités engedélyezése a Server Core gépen, amely automatikusan letdlti €s

telepiti a frissitéseket.
» cscript scregedit.wsf /ar 0

Segitségével engedélyezhetd a tdvoli asztal kapcsolat (RDP).
» cscript scregedit.wsf /cs O

Ha régebbi RDP-kliensrél (RDP 6.0) szeretnénk kapcsolodni, akkor ezzel a parancssorral

allithatjuk at a biztonsagi beallitasokat.
» WinRS

A Windows Remote Shell vagy WinRS a Server Core gépen futd figyeldrészbdl, és a masik
gépen 1évo tigyfeélszoftverbdl all. Az tligyfélszoftver parancsokat kiild a figyelonek, a WinRS
pedig ezeket végrehajtja és a kimenetet visszakiildi a parancsot kiad6 ligyfélgépre. Miutan a

figyel6t beallitottuk kiildhetjiik WinRS-el a Server Core gépnek szant parancsokat.
» WinRM quickconfig

A WinRS figyel6 aktivalasa a Server Core gépen.
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Szerepkorok és szolgaltatasok

A Windows Server 2008 Server Core altal betdlthetd szerepkorok listajat az oclist
nevill parancssori segédprogram segitségével tekinthetjiik meg. Az oclist parancs kimenetébdl
nyert nevet felhaszndlva az ocsetup parancs kiadasaval kezdhetiink neki a szerep
telepitésének, példaul ha egy DHCP-kiszolgalot szeretnénk iizembe helyezni, akkor ezt a

kovetkezo parancs segitségével érhetjlik el: ocsetup DHCPServerCore

Az Active Directory telepitése azonban kiviil esik az ocsetup hataskorén. A tartomanyvezérld
Server Core gépre torténd telepitésének egyetlen tdmogatott megolddsa a dcpromo
segédprogram hasznalata, feliigyelet nélkiili médban.

Feliigyelet nélkiili modhoz 6ssze kell allitani egy szovegfajlt, amely vezérelni fogja a
telepitést, parancssori inditassal.

Egy szovegfajlba legalabb az alabbi beallitasokra van sziikség:

[DCInstall]
ReplicaOrNewDomain=Domain
NewDomain=Forest
NewDomainDNSName=xxx.yyy
AutoConfigDNS=Yes
DNSDelegation=Yes
DNSDelegationUserName=username
DNSDelegationPassword=password
RebootOnSuccess=NoAndNoPromptEither

SafeModeAdminPassword=
Futatasa a kovetkezd paranccsal torténik: dcpromo /unattend:fajlnév.txt

8.2 Halozatvédelem (Network Access Protection)

Egy véllalati halézathoz 4ltaldban nagyon sokan csatlakoznak, ezért sok esetben az
egyik legnagyobb problémat a halozatok szamitdégépeinek védelme jelenti. Itt elsGsorban a
veszélyek elharitasar6l, megel6zésérél van sz06, amelyet a halozatra csatlakozd
munkadllomasok jelentenek. A Windows Server 2008-ba beépitettek egy teljesen Uj

technologiat, amely lehetdvé teszi, hogy a szamitdgépek még a haldzatra csatlakozas eldtt egy
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ellendrzésen essenek at, amelyet a rendszergazda hatdrozhat meg. Ha a gép nem felel meg az
ellendrzésnek, akkor megtagadhato tdle a hal6zathoz vald hozzaférés. Ekkor egy ugynevezett
karanténba keriil a kliens egészen addig, amig nincsenek potolva a héldézat haszndlatdhoz

sziikséges elvarasok és feltételek. Ezen szolgaltatas neve Network Access Protection (NAP).

A NAP biztositja azt, hogy csak az egészséges kliensek férhessenek hozza a haldzati
er6forrasokhoz, valamit segit elérni ezt az egészséges allapotot. Az egészséges allapot az egy
olyan allapot, amikor a szamitogépek megfelelnek minden olyan feltételnek, amelyet a NAP

hazirendben meghataroztunk.
NAP elodjei

A NAP-hoz hasonld6 megolddsok mar a Windows Server 2003-ban is megjelentek.
Ennek neve a Network Access Quarantine Control (NAQC), amely a karanténkezelésnek egy
korlatozott valtozata volt. A NAQC csak tavolrol csatlakozé kliensek feliigyeletére volt
hasznalhato, tehat csak a sajat gépét védte meg a tavoli felhasznal6tol, amig a tavoli gép meg
nem felelt a megadott halozati alapkovetelményeknek. A NAQC feliigyelete alatt, amikor egy
szamitogép megprobal kapcsolddni egy tavoli halézati végponthoz, akkor megkapja az IP-
cimet, de az Internet Authentication Service hitelesitd szolgaltatas (IAS) karantén modba 1ép,
¢és ez csak akkor kertil feloldésra, ha bizonyos ellenérzések lezajlottak. Hatranya ennek, hogy
az ellen6rz6 parancsfajlt nekiink kell elkésziteni, amely meglehetésen bonyolult ¢és
1d6igényes, valamint tovabbi hatrany, hogy ez a szolgiltatas nem biztosit védelmet a
szervezeten beliil mikodd tobbi szamitdogép ellen. Egy masik megolddas a NAC (Network
Admission Control), amely mar kdzelebb all a NAP-hoz, sok k6zds tulajdonsagot tartalmaz,

valamint a NAC és a NAP képes kozosen egyiittmiikodni egy halozatban.
A NAP miikodése
A NAP a Windows Server 2008-ban harom részbdl all:

Rendszerallapot-érvényesités
A csatlakozni kivand szamitogép atvizsgaladsra kerlil az elére meghatarozott
egészségiigyi kovetelmények alapjan. Illyen kdvetelmény lehet példaul a biztonsagi frissitések,

javitdcsomagok megléte.
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Allapotmegfelelés
Allapothazirend segitségével lehetéség van arra, hogy a feliigyeleti szoftveren keresztiil
sor keriiljon azoknak a feliigyelt gépeknek az automatikus frissitésére vagy javitdsara,
amelyek nem felelnek meg az allapothazirendnek. Lehetdség van tovabba olyan eljarasok
hasznalatara is, amelyekkel biztosithatd, hogy a haldézaton miikodd szamitogépek betartsak az

allapothazirendeket és egészségesek maradjanak

Korlatozott hozzaférés
A NAP miikodtethetd figyeld vagy aktiv modban is. A figyeld lizemmod esetén csak
naplozza a hal6zathoz kapcsolodd szamitogépek allapotat, mig aktiv mdédban futtatva azokat a
szamitogépeket, amelyek nem felelnek meg a hazirendnek, azokat a halozat egy korlatozott
részére helyezi at. Ez a korlatozott rész szinte az Osszes haldzati kapcsolatot letiltja és a
forgalmat olyan halozati kiszolgalokra korlatozza, amelyek minden olyan eszkozt
tartalmaznak, amely segitségével a szamitogép a halozati feltételeknek megfeleld allapotra

hozhato.
A NAP rendszer ellenorzése

A NAP rendszer ellenérzése a kovetkezOképpen torténik:

— RADIUS massages
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1.) A szamitdgép hozzaférési kérelemmel fordul a DHCP- vagy a VPN-kiszolgdlohoz,
vagy egy halozati kapcsolohoz, esetleg utvalasztohoz és a kérelemhez csatolja az
allapotanak leirdsat. Ezek mindegyike ko6z06s abban, hogy RADIUS-szal

kommunikalnak az NPS felé.

2.) A hozzaférési kérelmet fogadd eszkdz, a szamitdégép altal adott allapotleirast
tovabbitja a Microsoft Policy Serverhez, amely egy RADIUS protokollt timogatd
szamitogép. Ez a protokoll a Windows Server 2003-ban jelen 1év6 internethitelesitési

szolgaltatast felvalto protokoll.

3.) A halézati hazirend-kiszolgald ellendrzi a kapott allapotleirast a megadott feltételek
alapjan, és ez alapjan dont a kapcsolddo tigyfélgép sorsarol. Ha az ligyfélgép nem felel
meg a hazirendbe leirtaknak, akkor egy virtualis halozatra keriil, ahol teljesen
elszigetelodik az egészséges gépektol. Ezek az elszigetelt gépek csak egy
kiilonlegesen megerdsitett kiszolgalot érhetnek el (Remediation Server), amelyek
rendelkeznek a javitdshoz sziikséges eszkozokkel. A csatlakozni kivano tligyfélgép,
mindaddig ebben a virtualis hal6zatban marad, ameddig a hazirendnek meg nem felel.

A hazirendnek megfeleld gépek teljes halozati hozzaférést kapnak.

4.) Az tlgyfél oldalan a rendszerallapot ligynokok (System Health Agents, SHA) és a
rendszerallapot-érvényesitok (System Health Validator, SHV) biztositjdk, hogy az
ellendrzések megtorténjenek minden ligyfélen. A NAP tigyféloldali tigyndkei az SHA
altal készitett allapotinformaciokat tovabbkiildik a kényszeritd ligyfeleknek, amelyek

végrehajtjak a kényszeritést.
Kapcsolodasi eljarasok

A NAP tobbféle modon korlatozhatja az ligyfélgépek halozati hozzaférését. A Windows

Server 2008-ban 6t kiilonbdz0 moddszer all rendelkezésre, amelyekkel biztositani lehet a

megfeleldséget:

DHCP

Ez a moddszer a DHCP szolgaltatdst hasznéalja fel a kliensek hozzaférésének

szabdlyozasara. A kliens megprobal IP-cimet kérni egy olyan Windows Server 2008

rendszerli DHCP-kiszolgdlotol, amelyre telepitették a haldzati hazirend-kiszolgaloi (NPS)
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szerepkort. Ez a kiszolgdldé megvizsgalja a kliens allapotat, és ha az megfeleld akkor egy
érvényes IP cimet oszt ki. Ha viszont a klienst betegnek itéli meg, akkor csak egy korlatozott
halozathoz kap hozzaférést, amelyben csak egy IP-cim, egy alhal6zati maszk és néhany
gyogyitd kiszolgalo elérési utja szerepel, atjard elérése nem. Ezek a gyogyitod kiszolgalok
biztositjadk azokat az eszkozoket, amelyek ahhoz sziikségesek, hogy a kliens a megfeleld
allapotba keriilhessen. Amint az ligyfélgép egészséges allapotba keriil egy teljes értékii IP-

cimet kap és csatlakozhat a hal6zathoz.

VPN

A VPN alapi moddszer hasonlit a NAQC-re. Ezen mddszer hasznalatakor a VPN
kiszolgalonak Windows Server 2008 operacios rendszeren kell futnia, és az RRAS (Routing
and Remote Access) szolgaltatasnak telepitve kell lennie. A folyamat azzal kezdddik, hogy a
VPN kliens megprobal csatlakozni a VPN-kiszolgalohoz, amelyen fut a halozati hazirend
kiszolgald. A VPN szerver ellendrzi a kliens allapotat, és ha az egészséges akkor korlatlan
hozzaférést kap a halézathoz. Ellenkezd esetben a szerver csomagsziirdket alkalmaz, amelyek
karanténba zarjak a klienst és csak korlatozott halozathoz engedik hozzaférni, ahhoz ahol
altalaban a gyogyito szerver talalhatd. Ha a kliens mar rendbejott a VPN-kiszolgalo a szlirdket

eltavolitja és igy a kliens szabadon hozzaférhet a halozathoz.

802.1x

A 802.1x szabvany mind vezetékes, mind vezeték nélkiili hal6zaton lehetvé teszi, hogy
csak az azonositott eszkdzok 1éphessenek fel a halozatra. Ez allapottanusitvany vagy jelszo
segitségével is torténhet, az azonositast pedig a kozponti cimtarra lehet bizni. A NAP 802.1x
alapu moddszere, rogzitett ligyfelek esetén jobb védelmet nytjt a DHCP alapti modszerrel
szemben. A 802.1x az IEEE (Institute of Electrical and Electronics Engineers) szabvanya,
amely halézati kapuk szintjén szabja meg a berendezések viselkedését. A fizikai
infrastrukturat hasznaljuk a szabalyozasra, tehat példaul ha egy switchez csatlakozo eszkoz
szamdra engedélyezziikk a forgalmat, akkor a port nyitott, egyébként pedig tiltott. Ezen
modszer segitségével védelmet lehet biztositani, vagy korlatozéast lehet kiszabni barmely

csatlakozo eszkozre.

A hatranya ennek a megoldasnak, hogy a csatlakozasi pontok szintjén torténd

kényszeritésnek megfeleld hardver draga. A csomagkapcsolonak tudni kell kommunikélni a
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Windows halozati hazirend-kiszolgaloval egy titkositott EAP kapcsolaton keresztiil, igy el

tudja donteni, hogy az adott kapun engedje-¢ az adatatvitelt, vagy sem.

IPsec

Ezen modszer segitségével csak azokat a gépeket engedjiik csatlakozni a halozathoz,
amelyek megfeleld allapottanusitvanyal rendelkeznek. A halézat minden gépére IPsec-
hazirendet kell telepiteni, amely segitségével a NAP az egészséges gépeken
allapottanusitvanyt tud 1étrehozni. A tanusitvannyal rendelkez6 gépek ezt kdvetden szabadon
kommunikalhatnak egymassal, ezzel szemben a beteg gépek, amelyek nem kapnak
tanusitvanyt, ugyan érvényes IP cimmel rendelkeznek, de nem tudnak kommunikélni az
egészséges szamitogépekkel. Az IPsec-hdzirend miatt az egészséges gépek egyszeriien

figyelmen kiviil hagyjak a feldliik érkez6 informaciot.

TS Gateway

Ezt a moddszert lehet alkalmazni a termindlszolgaltatasokat igénybe vevd tavoli
kliensekre. Ebben az esetben a kliensek elzardsara van lehetdség, de ezek szamdra nem
biztosithatd az automatikus gydgyitds. A Terminal Services Gateway segitségével a
hitelesitett szamitogép biztonsagosan bejelentkezhet az interneten keresztiil, biztonsagos

HTTPS-be agyazott RDP-vel, anélkiil hogy elétte VPN-kapcsolatot kellene 1étrehozni.
A halézatvédelem megvalositasa

Az alabbiakban bemutatom egy vallalat szdmara a NAP bevezetésének szakaszait.
Ezekre a fazisokra azért van sziikség, mert a rendszerlizemeltetd a haldzatban 1évé kliensek
allapotaval nem biztos, hogy tisztdban van, valamint a felhasznalok is lathatjdk, hogy mi

torténik.

Elso szakasz: (naplozas)
Ebben a fazisban csak jelentések késziilnek az eseménynapldba, tehat a NAP barmit is
tesz, az eredmény csak a kozponti naploba keriil be, és semmilyen valodi gyogyitas vagy
karanténba helyezés nem torténik meg. Ebben a szakaszban az a cél, hogy a halozat gépeinek

egészseégligyi allapotardl egy atfogod képet kapjunk.
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Masodik szakasz: (naplozas és gyogyitas)
Folyatodik a megfigyelés, azonban a naplézas mellett méar engedélyezni lehet a
gyogyitast. Megkezdddik a kliensek éllapotanak javitdsa, de a nem megfeleld gépeket a

halozattol még nem szigeteljiik el.

Harmadik szakasz: (késleltetett kényszerités)
Miutan eltelt némi id6 a NAP segitségével beallithatjuk, hogy a beteg gépeket csak
korlatozott ideig engedje fel a haldzatra. Ennek az iddtartamnak a hossza tetszdleges lehet, de
nem javasolt egy napnal révidebbet, ¢s egy hétnél hosszabbat megadni. Ezalatt az id6 alatt a

felhasznalok potolhatjak a hidnyossagaikat.

Negyedik szakasz: (azonnali kényszerités)

Ebben a szakaszban, ha mar mindenkinek sikeriilt megjavitani a gépet, és mindenkinek
megvan a lehetdség az automatikus gyogyitas hasznalatara, akkor sziintessiik meg az el6z6
szakaszban megadott tiirelmi iddszakot ¢és engedélyezzilk a NAP szamdéra, hogy a
gyogyithatatlan gépeket kizdrja a halozatbol. A kizaras azonnal megtorténik, és nincs
lehetség a teljes halozat elérésére a nem megfeleld allapotu kliensekrdl. A NAP a kisebb
problémakat képes automatikusan megoldani, igy csak azokat a gépeket fogja kizarni a

halézatbol, amelyeknek stilyosabb problémajuk van.

A NAP nem csak egy szolgaltatds, hanem valdjadban egy platformrél van sz6, amely
szerver ¢€s kliens oldali komponensekbdl all, tehat egy kliens-szerver architektaraban mitkk6do
szolgaltatds. Kliens oldali komponenseket sajat magunk is készithetiink egy API segitségével
kiilonboz6 platformokra. A NAP szolgaltatasit csak azok a szamitogépek vehetik igénybe,
amelyek futtatjdk a kliens oldali 0sszeteviket. Ezt az Osszetevot jelenleg a Windows Vista
SP1-ben ¢s a Windows Server 2008-ban taldljuk meg, de korabbi verzidju operacios
rendszerekhez is elérhetd. A NAP a kliens allapotanak folyamatos ellendrzése mellett, segiti a
klienseket az egészséges allapot elérésében, valamint a halozati hozzaférést is korlatozza
kiilonb6z6 eszkdzokkel. A NAP hatékony védelmet ad a rosszindulatu programok ellen még

azelott, hogy azok beszivaroghatnanak a rendszerbe.
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8.3 Active Directory

Windows Server 2008 biztonsagi modell

A Windows Server 2008 biztonsagi modell elemeivel vezérelhetjiik a halozati
eroforrasokhoz valdé hozzaférést. Ezen beliil a legfontosabb elemek a hitelesités és a

hozzaférés-vezérlés.

Hitelesitési protokoll

A Windows Server 2008 tobb kiilonb6z0 hitelesitési protokollt tamogat. A Windows
2000 rendszertdl kezddédden, az Active Directory a Kerberos 5-0s verzidjat hasznalja
alapértelmezett hitelesitett protokollként. Ezen kivill az Active Directory még
tigyféltanusitvanyokat is hasznal a hitelesitéshez. Az NTLM-hitelesitést csak a korabbi
verziokkal valo kompatibilitas megdrzésére hasznalja. A hitelesitési protokoll a Windows
Server 2008-ban kétfazisu eljarasként valésul meg, amely egy bejelentkezésbol és egy
haldzati hitelesitésbdl all. Amikor a felhasznalo egy tartoményi fiok hasznalataval jelentkezik
be egy szamitdgépre, akkor a bejelentkezési eljaras hitelesiti 6t ezaltal hozzaférést biztosit az
Active Directory-cimtarszolgaltatashoz. Ezt kdvetden, ha a felhasznald halézati er6forrasokat
¢ér el mindig a halozati-hitelesitési eljaras keriil alkalmazasra, amely meghatarozza, hogy a

felhasznalonak van-e joga hozza.

A Windows Server 2008 hitelesitési modell timogatja az egyszeri bejelentkezést, amely

ugy torténik, hogy:

o A felhaszndlo bejelentkezik nevének és jelszavanak segitségével

e A bejelentkezési eljaras hitelesiti a felhasznaldt. Helyi szamitdégépre torténd
bejelentkezés esetén az adatok helyben keriilnek hitelesitésre, mig tartomanyi fiok
esetén a bejelentkezési adatok az Active Directory hitelesiti. Ezt kovetdéen a
felhasznal6 hozzaférhet a halozat er6forrasaihoz.

e Tartomanyi fiokok esetén a haldzati hitelesitési eljaras automatikus, mig helyi fiokok
esetén, mindig meg kell adni a felhaszndlonak a nevét és jelszavat amikor halozati

er6forrast érnek el.
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A Windows Server 2008-ban az ADFS terjeszti ki az egyszeri bejelentkezést az internet
megbizhatd erdforrasaira. Az ADFS segitségével a szervezetek az internet megbizhatd
er6forrasaira. Az ADFS segitségével a szervezetek kiterjeszthetik az Active Directory-
infrastrukturajat az internet megbizhatd erdforrasaihoz vald hozzaférésére. A szervezet
felhasznaldinak csak a szervezet haldzatba kell bejelentkezniiik, a partnerek megbizhato
webes alkalmazasaiba pedig mar automatikusan jelentkezne be. Az 6sszevont webes egyszeri
bejelentkezés egyesitett hitelesitést alkalmaz, amely a felhasznaléi azonositokon és a
fiokinformaciokon kiviil biztonsagi jogkivonatok is szilikségesek, amelyek a felhasznaloi

hitelesitést részletezik.

Hozzaférés-vezérlok
Az Active Directory objektumalapt. Ezekre az objektumokra a hozzaférés-vezérloket

biztonsagi leirdkkal egylitt alkalmazzuk, amelyek a kovetkezoket hajtjak végre:

e Objektumok elérésére jogosult felhasznalok és csoportok felsorolasa.
e Felhasznalokhoz €s csoportokhoz rendelt engedélyek megadasa.
e Az objektumok tulajdonsagainak meghatarozasa.

e Azon események nyomon kdvetése, amelyeket az objektumok esetén ellendrizni kell.

A biztonsagi leird egyedi bejegyzéseit hozzaférés-vezérld bejegyzéseknek (ACE —
Access Control Entry) nevezziik. Az Active Directory objektumai 6rokolhetik a hozzaférés —
vezérld bejegyzéseket a sziildobjektumtol, tehat a sziildobjektumra vonatkozé engedélyek a
gyermekobjektumra is érvényesek. A hozzaférés-vezérld bejegyzések alapértelmezés szerint
orokolhetok, valamint a hozzaférés-vezérld modositasa utdn az 6roklés azonnal megtorténik.
Tovéabba minden ilyen bejegyzés tartalmaz informdciot arra vonatkozoan, hogy az engedély

orokolt vagy az objektumhoz lett hozzarendelve.
Active Directory alapjainak rovid attekintése

A Windows 2000 bevezetése oOta az Active Directory a windowsbeli tartomanyok
kozponti eleme, mivel majdnem minden feliigyeleti feladat érinti valamilyen mdodon az Active
Directory cimtéarat. Alapjat szabvanyos internetprotokollok képezik, felépitése pedig segit a
halozati struktira maghatirozasdban. Az Active Directory szolgaltatdst hasznald

tartomanyokat Active Directory tartomanyoknak nevezik. Az Active Directory tartomanyok
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kiterjeszthetd és méretezhetd cimtarszolgaltatdsok, amelyek révén a haldzati eréforrasok

hatékonyan kezelhetdk.

Az Active Directory tartomanyi szolgaltatasok (AD DS) arra az elvre épiilnek, hogy egy
dinamikus, konnyen kezelhetd szerkezetet hozzanak létre, amelyben a cimtar- és feliigyeleti
informaciok kozpontositva taldlhatok, és ezen keresztiil az informdciok az egész héalozaton
elérhetdk. Az AD DS 0Gsszetevoit két csoportra oszthatjuk: fizikai és logikai 0sszetevok. A

logikai 0sszetevok csoportjaba a kovetkezok tartoznak:

Tartomany: A tartomany szamitdégépek egy csoportja, amely koézds cimtaradatbazissal
rendelkezik. Egy erdOben tobb tartomany is létezhet, sajat objektumokkal és szervezeti

egységekkel. A tartoméanyok elnevezése DNS-protokoll alapjan torténik.
Fak: A fa tartomanyok gylijteménye, amelyek k6zos 0sszefliggd névtérrel rendelkeznek.

Erdé: Egy vagy tobb tartomanyfa, amelyek kozOs cimtarinformacioval rendelkeznek. Az
erdd a legnagyobb logikai tarolé az AD DS-ben, amely a latokorébe tartozo dsszes tartomanyt
atfogja. Ezeket a tartomadnyokat egy biztonsagos kommunikacids utvonal kapcsolja dssze, igy
egy tartomany megbizhat az erdében talalhato Gsszes tobbi tartomanyban. Az erdd a szervezet
biztonsagi hataraként szolgél, és meghatarozza a rendszergazdak hataskorét. Alapértelmezett
allapotban egy erdd egyetlen tartomdnyt tartalmaz, ezt az erdd gyokértartomanyanak
nevezzilk. Az erdében tovabbi tartomédnyokat is 1étre lehet hozni annak érdekében, hogy
szétvalassza az Active Directory tartomanyi szolgaltatasok adatait, amelyek kovetkeztében a

szervezetek csak a sziikséges adatokat replikaljak.

Szervezeti egység: A szervezeti egység (organizational unit) egy olyan tarold, amelyben
objektumok taldlhatok. A szervezeti egységeket hierarchikus szerkezetbe rendezhetjiik, amely

megkonnyiti a feliigyeleti feladatok elvégzését.

A fizikai struktirak teszik lehetdvé a halozati kommunikaciot. A fizikai 0sszetevok, amelyek

segitségével leképezhetjiik a fizikai halozat struktarajat, a kovetkezok:

Tartomanyvezérlé: A tartomdnyvezérld tarolja egy adott tartomény biztonsagi adatait és
cimtarobjektum-adatbazisat, és ez felel a hataskoriikbe tartozo objektumok hitelesitéséért. Egy
tartomany szdmara tobb tartomanyvezérldt is 1étrehozhatunk, és ezen tartoméanyon beliil 1évo

tartomanyvezérlok erd szempontjabol egyenlok.
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Telephely: A telephely, az egy ©6nalld foldrajzi helyen taldlhato, vagy éallando halozati
kapcsolaton 0sszekotott szamitogépek csoportjat jelenti. A telephelyeket arra hasznaljak, hogy

meghatarozzak hogyan kell frissiteni a tartomanyvezérloket.

Alhalézatok: Egy jellegzetes IP cimtartomannyal és halozati maszkkal rendelkez6 halozati
csoport.

A rendszergazddk az Active Directory tartomanyi szolgaltatdsokat halozati elemek
hierarchikus beagyazott struktirdba rendezésére hasznalhatjdk. A hierarchikus beagyazott
struktara erdébdl, az erdd tartomanyaibol, valamint a tartomanyokban talalhatd szervezeti

egységekbdl all.
Active Directory tartomanyi szolgaltatasok uj szolgaltatasai

Az Active Directory tartoményi szolgaltatasok szamos 0j szolgaltatast tartalmaznak,
amely a Windows Server Active Directory szolgaltatdsdnak korabbi verzidiban nem volt

elérhetd. Az AD DS a kovetkez0 0j szolgéltatdsokat tartalmazza:

Irasvédett tartomanyvezérlé

Az irasvédett tartomanyvezérld a tartomanyvezérlok egy 0 fajtaja, amely tartalmazza a
cimtar egy példanyat, azaz képes az Osszes tartomanyvezérld feladat ellatasara, de a cimtar

tartalma nem valtoztathatdo meg helyben.

Irasvédett tartomanyvezérlé el6készitett telepitése
Ezzel a szolgaltatassal az irdsvédett tartomanyvezérld telepitése két 1épésben végezhetd
el. El6szor a rendszergazda 1étrehoz egy fiokot az irdsvédett tartomanyvezérld szamara, majd

a delegalt felhaszndlo csatlakoztat egy kiszolgélot az irasvédett tartomanyvezérld fiokhoz.

rasvédett tartomanyvezérlorol kisziirt attribitumkészlet
Olyan attributumok csoportja, amelyek nem replikdlodnak az irasvédett

tartomanyvezérldre.

Rendszergazdai szerepkor szétvalasztasa
Ez a szolgaltatas lehetové teszi a rendszergazdak szadmadra, hogy delegaljak az irasvédett
tartomanyvezérld telepitését és feliigyeletét a nem rendszergazdai jogosultsaggal rendelkezd

felhasznaldknak.
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Tovabbfejlesztett telepitési varazslo
Az AD DS telepitési varazsldja (dcpromo.exe) tamogatja a feliigyelet nélkiili

telepitést, az irasvédett tartomanyvezérlok telepitését €s mas specialis beallitasokat.

Biztonsagos telepitési adathordozo létrehozasa
Az Ntdsutil.exe alkalmazas a Windows Server 2008 rendszerben torténd futtatasaval
biztonsagos telepitési adathordozokat hozhat Iétre az Active Directory tartomanyi
szolgaltatdsok, és az Active Directory Lightweight Directory szolgaltatisok késdbbi

telepitéseihez.

Ujraindithaté Active Directory tartomanyi szolgaltatasok
Ezen szolgaltatds segitségével Ttjraindithatdo az Active Directory tartomanyi
szolgaltatasok anélkiil, hogy a tartomanyvezérl6t ujra kellene inditani. fgy az offline

miveletek gyorsabban elvégezhetdek.

Active Directory tartomanyi szolgaltatasok valtozasainak naplozasa
A napldzo szolgaltatas esetén az Active Directory tartomanyi szolgaltatdsok objektumai
¢és attriblitumainak minden valtozasakor naplézas torténik, ahol a régi és az 0j értékek is

rogzitésre kertilnek.

Minden részletre Kiterjedo jelszohazirend
A szolgaltatas segitségével megadhato a tartomany felhasznaloira és globalis biztonsagi

csoportjaira vonatkozo6 jelszo- és fidkzarolasi hazirend.

Adatbanyaszat eszkoz
Ezzel a szolgaltatassal megtekinthetd az AD DS és AD LDS azon adatai, amelyek a
pillanatképekben vagy a biztonsagi mentésekben tarolva vannak. Hasznalataval kiilonb6zo
pillanatokban készitett pillanatfelvételek adatai Osszehasonlithatéak, igy a kiszolgald

yjrainditasa nélkiil is el lehet donteni, hogy mely adatokat kell visszaallitani.
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Irasvédett tartomanyvezérlo

A Windows NT 4.0 idején csak egyetlen elsddleges tartomanyvezérlé a PDC (Primary
Domain Control) volt, amelynek tetszéleges szamu alarendelt tartomanyvezérloje BDC
(Backup Domain Control) lehetett. Az adatok aramlasa konnyen kdvethetd volt, mert a
modositasok a PDC-n torténtek és innen egyirdnyba terjedtek a BDC felé. Az AD DS
megjelenésével, azonban minden tartoméanyvezérld egyenranguva valt, tehat megszint az
elsddleges €s a tartalék tartomanyvezérld. Ez az 0j felépités noveli a hibatiirést és az operacios
rendszer tomeges telepitésének lehetdségét, viszont gondot okozhat az, ha a halozat
valamelyik tartomanyvezérldje sériilt vagy helytelen adatokat tesz kozzé a tobbi

tartomanyvezerlo szamara.

A Windows Server 2008 AD DS megvalositasanal a tartomanyvezérlok egyenrangusaga
ugyanugy érvényes, viszont ehhez kapcsoloddan bevezették az irasvédett tartomanyvezérld
fogalmat. Az irasvédett tartomanyvezérld (Read-Only Domain Controller, RODC) egy olyan
kiegészitd tartomanyvezérld, amely csak olvashaté madsolatot tarol a tartomany Active
Directory-adattararél. Képes minden tartomanyvezérldi feladat ellatasara, de a cimtar tartalma
nem valtoztathatd meg helyben. Mivel nincs globalis AD-modositési lehetdség, ezért olyan
kornyezetbe is hasznalhatd, ahol fizikailag nem garantalhat6 a biztonsag, példaul telephelyek
esetén, vagy olyan esetekben, amikor a tartomanyi jelszavak helyi taroldsa nagy biztonsagi
kockéazatot jelent. Ez igen hasznos, ennek segitségével nem kell teljes jogu

tartomanyvezérldket iizemeltetni a tavoli helyeken.
Irasvédett tartomanyvezérlé funkcioi

Irasvédett AD DS-adatbazis

A jelszavak kivételével az RODC-kiszolgdlok ugyanazokat az objektumokat és
attribitumokat taroljdk, mint az irhatd tartomanyvezérld tarsaik. Az objektumok ¢és
attribitumok egyiranyt replikacioval jonnek létre, egy irhatod tartoméanyvezérld segitségével.
Az RODC-kiszolgalok sajat szamitdogépfiokjuk és a Kerberos Target (krbtgt) fidok kivételével
nem tarolnak jelszavakat vagy hitelesitési adatokat. Ezért a felhasznalokat vagy
szamitogépeket hitelesitd adatokat a Windows Server 2008 operacids rendszert futtato, irhato

tartomanyvez€rlordl tolti le. Ha az irhatd tartomanyvezérld jelszo-replikdcios hazirendje ezt
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engedélyezi, akkor az RODC kiolvassa, majd sziikség szerint tarolja a hitelesitési adatokat,
mig azok meg nem valtoznak. Az RODC-kiszolgalé a hitelesitési adatok csak egy részét
tarolja, viszont arra van lehetdség, hogy barmely mas fidk hitelesitési adatait
gyorsitotarazzuk. Az irasvédett tartomanyvezérld alatt mikodoé cimtar-adatbazispéldanynak
ugyanugy kell kinéznie, mint egy hagyomanyos tartomanyvezérlénél, viszont valtozasokat
nem tarolhat, és nem is replikalhat. Igy az osszes valtoztatasi kérelemnek el kell jutnia egy
irhat6é tartoméanyvezérldig, hogy aztan az repikacioval visszakeriilhessen az RODC-cimtar
példanyaba. A helyi alkalmazasok tovabbra is kaphatnak egyszeri hozzaférést a cimtar helyi
példanydhoz, de csak olvasasi joggal. Ha ennél tobbre van sziiksége, akkor LDAP-n keresztiil

tovabbkeriil a kérés a kozponti telephely fel¢, ahol egy irhatdo DC van.

Hitelesito adatok gyorsitotarazasa

A hitelesitési adatok gyorsitotarazasa a felhasznald vagy szamitégép hitelesité adatainak
eltarolasat jelenti. Alapértelmezés szerint az RODC két kivételtdl eltekintve, amely az RODC
gépfiokja és a krbtgt fiok, nem tartalmaz semmilyen felhasznaloéi vagy szadmitdégépfiok
hitelesito adatait. Minden mas hitelesitd adatot érintd gyorsitotarazast kiilon engedélyezni kell
az irasvédett tartomanyvezérlon. A hitelesitési adatok taroldsa azért elényds, mert igy nem
kell kimenni a hal6zatbol, egy esetlegesen lassi kapcsolaton keresztiil minden felhasznaloi
belépés vagy hitelesités esetén. Ez ugy lehetséges, hogy az RODC képes KDC-ként (Key
Distribution Center) viselkedni, azaz képes érvényes Kerberos kulcsokat kiadni, amelyet a

fiokok hasznalhatnak a hitelesitési folyamatban a kozponti DC-k nélkiil is.

Elsé alkalommal a hitelesités csak a kdzponti DC-n keresztiil fog torténni. A kliens
szeretné hasznalni az RODC-t, de eldszor csak tovabbitani tudja ezt a kérést, majd ha a
kozvetités altal sikeriilt a hitelesités, akkor a RODC elkéri az adott fiok hitelesitési adatait. Az
irhat6 DC a PRP (Password Replication Policy) segitségével donti el, hogy teljesitheti-e az
RODC kérést. A PRP egy tdblazat, amelybe manudlisan kell felvenni azokat a fidkokat,
amelyeknek a hitelesitési adatait merjiik gyorsitotarazni RODC-n. Ez a tablazat alapesetben
tires. Ha viszont a kérdéses fiok szamara engedélyezve van a gyorsitotarazas, tehat szerepel a
tablazatban, akkor a kozponti DC atnyajtja a megfelelé adatokat az RODC-nek, amely
elraktarozza ezeket. A PRP tabla feltoltése a rendszergazda feladata ¢ donti el, hogy mely
fiockok vagy csoportok hitelesitési adatai keriilnek taroldsra az RODC-n beliil. Ha a

telephelyen hasznalt minden fiok engedélyezve van, akkor a bejelentkezés gyors lesz ugyan,
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de ha a gépet eltulajdonitjak, akkor a jelszavakhoz hozzaférhetnek ugyanugy, mint egy

hagyomanyos tartomanyvezérld esetén.

rasvédett tartomanyvezérlokre nem replikalt attribitumkészlet

Egyes alkalmazasok, amelyek az Active Directory tartomanyi szolgaltatdsokat
adattarolasra hasznaljak, rendelkezhetnek olyan hitelesitési célii adatokkal, amelyeket nem
szeretne tarolni az irasvédett tartomanyvezérlén. Az ilyen alkalmazéasok esetében definialni
lehet olyan attributumkészletet a tartomanyobjektumok sémdjan, amelyek nem replikalodnak
az irasvédett tartomanyvezérlore. Ezt az attributumkészletet az irasvédett tartomanyvezérl6rol
szlrt attributumkészletnek nevezziik. Ebben az attributumkészletben megadott attribitumok
nem replikdlodnak az erdd egyetlen irdsvédett tartomdnyvezérldjére sem. Ha az irasvédett
tartomanyvezérld a nem replikalt attributumkészletben meghatarozott attributumokat olyan
tartomanyvezerlérél probalja meg repikalni, amelyen Windows Server 2008 rendszer
mitkodik, akkor a rendszer megtagadja a kérelmet. Mig ha ugyanezt Windows Server 2003
rendszert futtatd tartomanyvezérlérdl probalja meg replikalni, akkor a replikacids kérés
sikeresen lefut. Ennek elkertilése érdekében az erdé miikodési szintje csak Windows Server
2008 lehet, ha irasvédett tartomanyvezérlokre nem replikdlt attributumkészletet

konfiguralunk.

Az irasvédett tartomanyvezérlordl kiszlrt attribitumkészletet, azon a tartomanyvezérlén
kell konfiguralni, amely a séma miiveleti f6kiszolgald szerepkort tolti be. A nem replikalt
attribtumkeészlethez a rendszer szempontjabol kritikus fontossagt attributumokat nem lehet
hozzaadni. Egy attributum akkor rendszerkritikus, ha sziikséges az Active Directory
tartomanyi szolgaltatasok, a helyi biztonsagi rendszer, vagy a biztonsagi fidkkezeld helyes
mikodéséhez. Ha mégis rendszerkritikus attributumot adunk hozzad az irasvédett
tartomanyvezérlordl kisziirt attribitumkészlethez, és a fokiszolgalo a Windows Server 2008

rendszert futtatja, akkor az ,,unwillingToPerform” LDAP-hibaval fog véalaszolni.

Rendszergazdai jogok elkiilonitése

Az irasvédett tartomanyvezérld helyi, magas szintli jogosultsdgot biztosithat barmely
tartomanyi felhasznalénak. Ez hozzavetdleg a lokalis rendszergazda jogkorével egyenld
an¢lkiil, hogy barmilyen felhasznal6i jogot biztositana a tartomanyban vagy mas

tartomanyvezérlékon. Ez a jogkor lehetévé teszi, hogy a telephely felhasznéloja
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bejelentkezzen az irasvédett tartomanyvezérlére, és karbantartdsi munkat végezzen a
kiszolgalon. A felhasznidldé nem tud bejelentkezni maésik tartomanyvezérlore vagy
rendszergazdai feladatot végezni a tartomanyban. Ezéltal a felhasznalo kezelheti a telephely
irasvédett tartomanyvezérlojét anélkiil, hogy a tartomany tobbi részének biztonsaga sériilne.
Egy tartomanyi felhaszndl6 szaméra magas szintli jogosultsag biztositasa kétféle mddon

torténhet:

e parancssorbol a Dsmgmt eszkozzel

e az irasvédett tartomanyvezérlo telepitése soran a varazslo egyik 1épéseként.
Egyiranyu replikacio
Az irasvédett tartomanyvezérldre direkt mdédon semmilyen valtozds nem irodik, és
innen semmilyen valtozas nem szarmaztathato. Ezaltal az irhato tartomanyvezérloknek nem
kell a valtozasokat bekérnilik az irasvédett tartoméanyvezérlokrdl, igy a rosszindulata
modositdsok nem replikdlodnak az irdsvédett tartoméanyvezérlérdl az erdd tobbi részére. Az
irasvédett tartomanyvezérld egyiranya replikécioja érvényes az Active Directory tartomanyi

szolgaltatasok és az elosztott fajlrendszer (DFS) replikacioja esetén is.

Irasvédett tartomanynévrendszer

Ha irdsvédett tartomanyvezérlére telepitiink DNS-kiszolgdlod szolgaltatast, akkor az
irasvédett tartomanyvezérld irdsvédett DNS-kiszolgaloként miikodik. Az RODC DNS-szerver
teljes értékli, képes a DNS 4ltal hasznalt alkalmazésparticio replikalasara, koztik a
ForestDNSZones ¢s a DomainDNSZones particiok replikalasara, vagy a kliensek névfeloldasi
kéréseinek kiszolgalasara. Ha a DNS kiszolgadlé telepitve van az irdsvédett
tartomanykiszolgalon, akkor az iigyfelek ugyantgy lekérdezéseket intézhetnek felé

névfeloldas céljabol, mint ahogy barmely mas DNS-kiszolgalo esetén is tehették.

Az irasvédett DNS-kiszolgdldé azonban nem tadmogatja a kliens-oldali frissitést. Egy
fidkirodan beliil tobb RODC-t is lehet tizemeltetni, és ezek mindegyikére lehet telepiteni DNS
példanyt. Mivel az RODC-k csak olvashatoak, ezért az iigyfelek dinamikus frissitési kérelmeit
a kézponti iroda egyik irhat6 tartoméanyvezérldjéhez kell iranyitani. Az RODC-ben 1évé DNS-
példanyok minden valtoztatasi igényt a kozponti AD DS rendszerbdl kapnak meg. Amikor az
tigyfélprogram megprobalja frissiteni a DNS-rekordokat egy irasvédett tartomanyvezérlon,

akkor a kiszolgalé egy hivatkozast kiild, amely segitségével az iligyfél ezt kovetden
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megkisérelheti végrehajtani a frissitést a DNS kiszolgalon. Az irasvédett DNS-kiszolgdlo
ezutan egy hattérben zajlo replikacidval megprébalja kiolvasni a rekordot a frissitést
végrehajtd DNS-kiszolgalorol. Ez a replikacios kérés csak a modositott DNS-rekordra

vonatkozik, és nem replikalodik a modositott zonak és tartomanyadatok teljes listaja.
Az irasvédett tartomanyvezérlo tulajdonsagai

o Segitségével csokkenthetd annak az esélye, hogy fertdzott adatok keriiljenek az AD
DS adatbazisba.

e Az RODC alapértelmezés szerint nem gyorsitotdrazza a tartomanyi rendszergazda
azonositoit.

e Az RODC csak azoknak a felhasznaloknak és szamitogépeknek az azonositoit
gyorsitotarazza, akik az RODC-re jelentkeztek be, és akiknek az azonositoit a
jelszotobbszordzési hazirend megengedi gyorsitotarazni.

e Az RODC altal kiadott Kerberos hitelesitési jegyek csak az RODC hataskorébe
érvényesek, igy az RODC nem tud hamis jegyeket kiadva hozzaférést biztositani a
teljes halozathoz.

e Az RODC Server Core-szerepkor segitségével alig van sziikség helyi feliigyeletre,
valamint a grafikus feliilet hidnya kevesebb tamadasi feliiletet eredményez.

e Gyors bejelentkezés €és hatékonyabb hozzaférés a halozati eréforrasokhoz.
frasvédett tartomanyvezérlé telepitése

Az irdsvédett tartomanyvezérlok telepitésének leggyakoribb oka a nem megfeleld
fizikai biztonsag. Ezen tartomanyvezérld segitségével olyan helyekre is lehet telepiteni
tartomanyvezérlét, ahol nincsenek meg az irhatd tartomanyvezérlokhoz sziikséges fizikai

biztonsagi koriilmények.

Az irasvédett tartomanyvezérld ngy lett kialakitva, hogy elsddlegesen tavoli vagy
telephelyi kdrnyezetben legyen telepitve. Telepitéskor eldszor 1étre kell hozni egy fidkot az
irdsvédett tartomanyvezérld részére. A fidk 1étrehozasakor meg lehet adni, hogy ki telepiti és
feliigyeli az irdsvédett tartomanyvezérlot. Az irasvédett tartomanyvezérld rendszergazdaja

befejezheti a telepitést gy, hogy a kiszolgaldt csatolja az irdsvédett tartomanyvezérld
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fiokjahoz. Igy nincs sziikség a tartomanyi rendszergazda hitelesité adatainak hasznalatéra az

irasvédett tartomanyvezérlo felépitéséhez a telephelyen.
Az irasvédett tartomanyvezérlo telepitésének kovetelményei:

o Az els6 Windows Server 2008 tartomanyvezérld, amely tartomanyerdobe vagy
tartomanyba lett telepitve, nem lehet irasvédett tartomanyvezérld. Viszont a
rakovetkezo tartomanyvezérlok mar irasvédettek lehetnek.

e A tartomany ¢s az erd6 miikddési szintjének Windows Server 2003 beallitastinak vagy
magasabbnak kell lennie.

e Az irasvédett tartomanyvezérlonek a hitelesitési kéréseket egy, a Windows Server
2008 rendszert futtatd, irhatdo tartomanyvezérld felé kell tovabbitani. Ezen a
tartomanyvezérlon be kell allitani a jelszé-replikaciés hézirendet azért, hogy a
hitelesitd adatok replikalhatok-e a telephelyre az irasvédett tartomanyvezérlotol kapott
kérés alapjan.

e Az irasvédett tartomanyvezérld telepitéséhez a tartomany egy irhato

tartomanyvezérl6jén a Windows Server 2008 rendszernek kell futnia.

e Az erdOben egyszer futtatni kell az adprep /rodcprep parancsot az erdd Osszes

crer

fgy az olyan irdsvédett tartomanyvezérlok, amelyek egyben DNS-kiszolgalok is, a

jogosultsagokat sikeresen képesek replikalni.
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9 VIRTUALIZACIO

A virtualizacio az elmult évek igen jelentds technologidja. Sokan sokféleképpen
hatdrozzadk meg, és a virtualizacié a novekvd vallalatok, felhasznalok szamdra sok eldnyt
kinal. Ma az IT-ben egy alland6 van, ez a valtozds. Ez a valtozas jol kiszolgalhato a
virtualizacio segitségével. Egyszerlibb, jobban skalazhat6, koltséghatékonyabb IT

infrastruktura érhetd el, amely rugalmasabban kdvetheti a valtozasokat.

9.1 Bevezetés a virtualizacioba

A hagyomanyos informatikai kdrnyezet minden rétege, tehat a hardver, az operécios
rendszer, az alkalmazésok és a tarhely egy megfelel6 egyiittmiitkodésre vannak beallitva. Ezek
az OsszetevOok csak meghatarozott szamitogépekbe helyezhetok el, €s az ezek altal 1étrejott
rendszer nem képes rugalmasan alkalmazkodni a valtozdsokhoz. Ezzel szemben a
virtualizacié megsziinteti a rendszer elemeinek egymastdl valo fliggését. A virtualizalt
infrastrukturadban a rendszer elemei logikailag elkiiloniilnek és fliggetlenek egymastol. A
rendszer kiilonbozoé rétegeinek szétvalasztasaval rugalmasabbd ¢és egyszeriibbé valik a
valtoztataskezelés, tehat mar nem kell minden egyes elemet beallitani ahhoz, hogy az elemek
egylittmiikddjenek. Az Osszetevok lényegében azonnal elérhetok, amely megkonnyiti az

infrastruktura elemeinek dinamikus hozzaadasat, frissitését és tamogatasat.

A virtualizacio egyre fontosabb szerepet jatszik az informatika valamennyi teriiletén, a
munkaallomasoktol egészen az adatkdzpontokig. Egyre tobb szervezet alkalmaz virtualizacios
megoldasokat a munkaterhelések kezelésére, amely segitségével kihasznalhatjak a kiszolgalok
Osszevonasaval elérhetd koltségmegtakaritasi lehetdségeket. A virtualizacid kiterjesztésével
szamos U1j funkcidé valhat elérhetévé egy szervezet szamara, mint példaul a tesztelés és
fejlesztés, vészhelyreallitas, lizletmenet folytonossag, valamint tavoli iroddk feliigyeletének a
tdmogatasa. A virtualizalt kornyezet segitségével egy informatikai szervezet képes hatékony
¢s nagy teljesitményli feladatokat megvalositani az igények gyors kielégitése érdekében. A
virtualizadcido kulcsfontossdgi Osszetevdje a dinamikus informatikanak. A virtualizacios

technoldgia elkiiloniti egymastol a szamitastechnikai eréforrasokat. A Microsoft szerint a
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virtualizalt kornyezet, a logikai miiveletek és a fizikai hardver elvalasztasaval nagyobb

miikodési rugalmassagot biztosit, és egyszeriibbé teszi a rendszerek megvaltoztatasat.
A kovetkezo 6sszetevok alakulnak ki az elkiilonités soran:

e Virtualis alkalmazas : alkalmazésok elérése barmely szamitogépen

e Virtudlis megjelenités : folyamattol elkiiloniilt megjelenitési réteg

e Virtudlis gép : az operacids rendszer tetszoleges munkaallomashoz vagy kiszolgalohoz
hozzéarendelhetd.

e Virtudlis tarolas : tarolas és biztonsagi mentés a haldzaton beliil

e Virtualis halozat : elszortan talalhatéd er6forrasok helybeli elérése

9.2 Biztonsag és virtualizacio

A virtualizalt rendszerek esetében nagyon sok olyan fenyegetéssel kell szamolni,
amelyek a hagyomanyos infrastrukturdk kapcsan is felmeriilnek. A virtualizacid ezért
biztonsagi szempontbol is odafigyelést kovetel. Azonban sokszor a védelmi intézkedések nem
terjednek ki a virtudlis vilagra. A vallalatok sokszor azt hiszik, hogy a virtualizacios
megoldasok implementéaldsaval automatikusan biztonsadgba keriilnek, holott teljesen 1j
fenyegetésekkel néznek szembe. A virtudlis rendszerek ugyanis Ujfajta tdmadéasokra is
lehetdséget adnak, és tobb alkalmazast érinté karokozas kovetkezhet be, mint a hagyomanyos
szerverek esetében. Sok szervezet ugy gondolja, hogy a virtualis gépek biztonsagarol
ugyanugy kell gondoskodni, mint barmely més operacids rendszerrdl, ezért a meglévd
konfiguracios beallitdsokat, szabvanyokat és eszkdzoket alkalmazzak. Ez kezdetnek megteszi,
de a fizikai szerverek biztositdsara hasznalt eljarasok nem nyujtanak elegendd védelmet a

virtualis gépeknek.

A biztonsaggal, a virtudlis gépek telepitésétdl fogva foglalkozni kell, de ideélis esetben
még eldtte, mar a szallitok és a platform kivalasztdsandl is a biztonsag legyen a f6 szempont.
Ennek sordn figyelembe kell venni, hogy a virtualizacids szoftverek egy 1j koztesrétegként
¢épiilnek be a szoftver verembe, raadésul kivaltsagokkal rendelkezik, ami nagy kisértés lehet a

tamadénak. |

! Gartner piackutaté vallalat felmérése alapjan
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Az informatikai vezetoknek ugy kellene atalakitaniuk a biztonsagi szabalyzatokat, hogy
azok a virtualizacioval Osszefiiggd kockazatok kezelésére is kitérjenek. Mindemellett a
virtudlis infrastruktirdkat biztonsdgos atjarokkal kell ellatni, mikézben a rendszergazdai

r oL ’ I - . r r r 2
hozzaférések szabalyozasa is sziikségessé valhat.

Virtualis gépek esetén gondot okozhat még, hogy az operdciés rendszer nem
kozvetleniil a hardverrel, hanem egy masik szoftverréteggel kommunikal, igy konfiguracios
hibak léphetnek fel. Tovabbi problémat jelenthet még, hogy a behatolasvédelmi eszk6zok
nem, vagy csak korlatozottan képesek figyelni a virtudlis gépek ¢és a virtualizacios
szoftverréteg kozotti kommunikacidt. A virtualizalt infrastruktara biztonsdgéhoz ellendrizni
kell, hogy a biztonsagi folyamatok ¢és eszkozok megfeleloek-e. A virtudlis gépeket
megfeleléen kell elhelyezni, példaul thzfal mogott, valamint a kulcsfontossagu vagy
tamadasoknak kitett részeket el kell kiiloniteni. Tovabba célszeri a kritikus fontossagu
terheléseket tobb virtualis gép kozott elosztani, csokkentve ezzel a kockazatot és a leallasok
okozta hibakat. Az elébbiekben felsorolt problémakon kiviil, azonban szamos kérdésre ad

megfeleld valaszt a virtualizacio.

A virtualizécioval ndvelheté az adatok és az alkalmazasok biztonsdga. Az elemek
elkiilonitése biztositja, hogy az adott wvirtudlis gép, vagy a virtualizalt alkalmazas

virusfertdzottsége, vagy egyéb problémai ne legyenek hatassal az infrastruktira mas részeire.

A virtualizacio tovabba egyszerlibbé és gyorsabba teszi a biztonsagi frissitéseket is,
mivel ezeket nem kiilonallo eszkdzok sokasdgan kell telepiteni, hanem csak a
forrasrendszerben. Ez  csokkenti a  munkaalloméas  karbantartasdhoz  sziikséges

munkamennyiséget és fokozza a biztonsagot.

Virtualizalt megjelenitési konfiguracid esetén, az adatok nem a munkaallomasokon
szétszorva vannak tarolva, hanem a teljes adattarolast és feldolgozast egy kdzponti helyen

egyesiti, igy a munkaallomas csak a felhasznaloi feliilet megjelenitésére szolgal.

Mivel egyre nagyobbak az informatikdval szembeni elvardsok és az adatkdozpontok
kapacitasa gyorsan kimeriil, ezért Gijabb és ujabb kiszolgalok beszerzésére volt eddig sziikség,
novelve ezzel a beruhdzési koltségeket, ugyanakkor a kiszolgalok kihasznéalasa nem volt

megfeleld. Erre a kérdésre ad valaszt a virtualizacio, amely segitségével csokkenthetd a

2 Clavister
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felesleges kiszolgalok szama és egyszerisithetd az lizembe helyezésiik. A virtualizacion
alapulo kiszolgalo-0sszevonds szamos elonye mellett a bonyolultsagot is novelheti. A
virtudlis gépek til nagy szama rosszabb helyzetet idézhet eld, mint a feleslegesen nagyszdmu
fizikai kiszolgalok, mert ezaltal ndhet a feliigyelettel jaro tobbletmunka €s el6fordulhat, hogy

a rendelkezésre all6 eszkdzok mar nem elégségesek a virtualis gépek kezelésére.

9.3 Virtualizacios megoldasok

Hardver virtualizacio

A hagyomanyos szamitastechnikai kornyezetben, egy fizikai kiszolgalon egy operacios
rendszer futhat, amely szorosan kapcsolodik a hardverhez. A hardver virtualizacio
megsziinteti a hardver és az operacids rendszer kozotti szoros kapesolatot €s lehetévé teszi,
hogy egy hardveren tobb operacios rendszer fusson. Ez a hardver jobb kihasznaltsaga mellett

felgyorsitja az operacios rendszerek telepitését és felligyeletét.

Hardver virtualizacié sordn egy fizikai szamitogépet egy virtualis gép szimbolizal, igy
egy operacidos rendszerkOrnyezet jon létre, amely logikailag kiilonvalik az 6t futtatd
kiszolgalotol. Ez a technoldgia tobb virtudlis gép azonos idoben valé elérésével lehetove teszi,
hogy egy fizikai gépen egyszerre tobb operacios rendszer fusson, egymastol elkiilonitett és
védett modon. Kiszolgaldvirtualizacio segiségével az alacsony kihasznaltsdgu kiszolgalok
Osszevonhatok kevesebb szamu, jobban kihasznalt szamitogépekre. A meghibasodott
rendszerek visszaallitasat is konnyebbé teszi, mert a virtualis gépek taroldsa fajlként torténik,
igy a meghibasodott rendszer visszaallitasahoz elég lehet a f4jl atmasolasa egy masik

szamitogépre.
Alkalmazas virtualizacio

Az alkalmazas virtualizacid elvalasztja az alkalmazas konfiguracios rétegét az operacios
rendszert6l. Ez nemcsak az alkalmazasok telepités nélkiili futtatasat teszi lehetdvé, hanem
azok kozponti feliigyeletét is. Egy hagyomdnyos szémitastechnikai kornyezetben az
alkalmazasok kozvetleniil az operacids rendszerre telepiilnek. Az alkalmazas virtualizacio
soran a végfelhasznald rendelkezésére all egy tavoli kézponti szerverrdl egy alkalmazas,

illetve tarolok anélkiil, hogy a felhasznald lokalis rendszerén teljesen installdlni kellene azt.
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Ekkor tehat a szerverek, az alkalmazasok, a tarolok, az alkalmazasi er6forrasok dinamikusan
el vannak valasztva. Mivel az alkalmazdsok kozosen hasznalt rendszerfajlokba irnak, ezért
ezek az alkalmazdsok gyakran iitkdznek egyméassal, amely a rendszer Osszeomlasahoz
vezethet. Alkalmazas virtualizacio esetén minden egyes alkalmazas sajat futtatokornyezetben

miikddik, a mogottes operacids rendszertdl elvalasztva.

Az alkalmazas és operacios rendszer kozotti kompatibilitdsi problémak a kiszolgald
virtualizacio vagy megjelenitési virtualizacid segitségével kezelhetok. Az operacios rendszer
ugyanazon példanyan telepitett két alkalmazas kozotti eltérést illetéen, a megoldashoz az
alkalmazas virtualizacid sziikséges. Az ugyanazon az eszk6zon telepitett alkalmazasok
gyakran hasznalnak k6zos konfiguracids elemeket, amelyek hasznalata problémat okozhat. Ha
példaul az egyik alkalmazas mukodéséhez egy dinamikus csatolasu fliggvénytar (DLL) egy
adott verzioja sziikséges, ¢s a masik alkalmazas szamara ugyanannak a DLL-nek egy masik
verzidja, akkor ha mindkét alkalmazast telepitjik az egyik feliilija a mésik szamdara
sziikséges verziot. Mindez oda vezet, hogy valamelyik alkalmazds nem fog miikodni. Az
alkalmazas virtualizaci6 ezt a problémat Ugy oldja meg, hogy az 0Osszes megosztott
eroforrasbol alkalmazasspecifikus példanyokat hoz 1étre. Azok a konfiguracids elemek,
amelyeket az alkalmazasok kozosen haszndlnak, minden egyes alkalmazassal k&zos
csomagba keriilnek, és a gép kiilon tardban futnak le, ezzel egy virtualis alkalmazést hozva
létre. A virtualis alkalmazasok a megosztott eréforrasokbol mindig a sajat példanyukat
hasznaljak. Az alkalmazas virtualizacid jelentésen megkonnyiti az alkalmazasok bevezetését,
valamint lehetévé teszi a virtualis alkalmazasok és telepitett alkalmazasok kozos feliileten

keresztiil torténd kezelését is.
Megjelenitési virtualizacio

A megjelenitési virtualizacio a feldolgozast kiilonvalasztja a grafikai és az 1/O-
miiveletektol, igy lehetdséget nyujt arra, hogy az alkalmazas egy adott helyen fusson, de
mashonnan vezéreljék. A megjelenitési virtualizacio lehetévé teszi az alkalmazasok, €s az
adatok kozponti helyen torténd 6sszevonasat a fokozott biztonsag érdekében, tovabba széles
korli hozzaférési lehetdséget nyujt helyi és tavoli felhasznalok szamara. Ezen folyamat soran
virtualis munkamenetek jonnek létre, amelyekben a futtatott alkalmazasok a kezeldfeliiletiiket
tavolra tovabbitjak. Egy munkamenetben futhat egyetlen alkalmazas, de lehet6ség van arra is,

hogy tobb alkalmazast kinald asztal elérhetd legyen a felhasznald szamara. Mindkét esetben
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tobb virtualis munkamenet is hasznalhatja egy alkalmazasnak ugyanazt a telepitési példanyat.
A megjelenitési virtualizacio esetében a feldolgozas a kiszolgalon torténik, mig a felhaszndloi
I/O-miiveleteket a végfelhasznéloi termindl kezeli. Tovabbi elénye ennek a technologianak,
hogy az alkalmazasokat nem kell kiilon frissiteni az egyes munkaallomasokon, hanem elég
csak a kiszolgalon telepitett példanyt médositani. Ezéltal jelentés mértékben csokkenthetd az

alkalmazasok feliigyeleti koltsége.

A megjelenitési virtualizacioé lehetdséget ad az alkalmazas egy kozponti kiszolgalon
valo futtatdsara, ahonnan barmilyen operacios rendszert futtatd felhasznald szamara elérhetd,

biztositva ezaltal a rendszerek kdzotti kompatibilitasi problémakat.

Munkaallomas virtualizacio

A munkaallomas virtualizacié kiilon operacidos rendszerkornyezetet hoz I1étre a
munkadllomason, igy egy jabb verzidju operacids rendszeren a vele nem kompatibilis régi
tipusu alkalmazés is miikddhet. A munkaéllomés virtualizacié a kiszolgald virtualizacidhoz
hasonldan, virtudlis gépek létrehozéasat teszi lehetdové, amelyek mindegyike egy fizikai
szamitogépet virtualizal. Virtudlis gépek segitségével operacios rendszerek futtathatok, és
lehetéség van tobb operaciés rendszer egyidejii futtatdsdra is egyetlen fizikai

munkaallomason.

Ez a technologia olyan helyzetekhez késziilt, ahol tobb operacios rendszer tamogatasa
sziikséges, példaul a régi tipustt alkalmazasok tamogatdsdhoz, technikai tamogatasi
szolgaltatashoz, vagy fizikai szamitogépek Osszevonasdhoz. A technologia segitségével
egyszerlibb szoftvertesztelés valdsithatdé meg tobbféle operacids rendszeren, megkonnyitve

ezzel a bevezetést.
Tarolas virtualizacio

A tarolas virtualizéacio a fizikai adattarolo egyesitése, tobb haldzati tarold eszkdzbdl egy
adattarold eszkozzé, amelyet egy kozponti konzolrdl kezelnek. Ez lehetdvé teszi, hogy a
felhasznalok vagy alkalmazasok ugy férhessenek hozzd az adattarolohoz, hogy kozben ne
kelljen térddnie azzal, hogy hol talalhato fizikailag az adott tarolo, és hogy hogyan kell
kezelni. A virtudlis tarolas egy logikai egyesitése az adatoknak, attdl fiiggetleniil, hogy az

infrastrukturan beliil hol van a fizikai tarolo. A fizikai adattarolét tobb alkalmazaskiszolgalo
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kozosen hasznalhatja, és a virtudlis réteg mogotti fizikai eszkdzok ugy latszanak, mintha

egyetlen adattarolo-készletet alkotnanak.

Ez a technologia lehetdséget nyujt a kotetek elrejtésére olyan kiszolgaldkkal szembe,
amelyek nem jogosultak az adott kotet elérésére, tovabba lehetoséget ad a kdtetek menet

kozbeni megvaltoztatasara is.
Halozat virtualizacio

A halozat virtualizacio kifejezés alatt leggyakrabban a virtualis maganhalozatokat
(VPN) lehet érteni. A VPN-ek segitségével a tavoli felhasznalok ugy férhetnek hozza a
szervezet belsd halozatdhoz, mintha fizikailag is az adott héalézathoz kapcsolodnénak. A
halozat virtualizaci6 segit megvédeni az informatikai kornyezetet, valamint biztositja az

alkalmazasok ¢és az adatok gyors tavelérését a felhasznalok szamara.
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9.4 Microsoft virtualizacios megoldasai

A Microsoft kiillonféle technologiak valasztékat kinalja a kiszolgalok, az alkalmazasok

¢s a munkaallomésok virtualizalasahoz:
Server Virtualization
Munkaterhelések 6sszevonasa az er6forrasok hatékonyabb kihasznalasa érdekében.
Termékek:
e Microsoft Virtual Server 2005 R2 / Windows Server 2008
e System Center Virtual Machine Manager
Desktop Virtualization
Elszigetelt operacios rendszer kdrnyezet 1étrehozasa a munkaallomasokon.
Termékek:
e Microsoft Virtual PC
Application Virtualization
Alkalmazéasok kdzpontositasa €s elvalasztasa a munkaallomas operacios rendszerétol.
Termékek:
e SoftGrid Application Virtualization
Presentation Virtualization

Adatok tarolasanak ¢és feldolgozasanak kozpontositasa, és a kezeldfelilet helyi

megjelenitése.
Termékek:

e Microsoft Terminal Services

System Management

Virtualis ¢€s fizikai eszk6zok kezelése egységes eszkozkészlet segitségével.
Termékek:

e System Center
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9.5 Windows Server 2008 Hyper-V

A virtualizdci6 mar régota jelen van, azonban eddig elsddleges célja a szoftverek
visszafelé kompatibilitdsdnak megdrzése volt. A rugalmasan valtoztathatd informatikai
rendszerek irant egyre nagyobb az igény, ezért manapsag mar minden virtualizalhato. A
virtualizacio talan egyik legfontosabb célja az, hogy rendszeriink Osszetevdit minél inkabb
elszigeteljiik egymastol, és lehetdvé valjon ezeknek elemeknek a tetszés szerinti mozgatasa,
cseréje ¢és frissitése. A Windows Server 2008 Hyper-V a Windows Server 2008 rendszer
hypervizor alapi virtualizacios technologiaja, amely a gépi virtualizacid tdmogatasahoz

sziikséges Osszes szolgaltatast tartalmazza.
Tervezés

A Windows Server Hyper-V tervezésekor elsé szempont a biztonsag volt. A biztonsag
elérése érdekében a fO cél az volt, hogy a virtualis rendszerek és a virtualizacidt végzo
infrastruktura egymastol teljesen elszigetelve legyenek, a virtualizalt rendszerek ne érhessék

el egymas adatait, és kozottiik az er6forras elosztasat a virtualizalt infrastruktira végezze.

Tovéabbi szempont volt még, hogy ennek a virtualizacios rétegnek a kodja a lehetd
legkisebb legyen, ezzel is csokkentve a tdmadasi feliiletet. A kovetkezo tervezési szempont a
megbizhatdsag volt, tehat annak az elkeriilése, hogy a virtualizacids réteg hibaja miatt leallas
kovetkezzen be, hiszen az a rajta futd Osszes virtudlis gép ledllasaval is egyiitt jar. A
megbizhatosag érdekében a Windows Server Hyper-V szerkezete egymasra €piilo rétegekbdl
all, amelyek kozott a kommunikacids kapcsolatok szama alacsony és mukodésiik a lehetd

legegyszertibb.

A harmadik tervezési szempont a skéaldzhatésag volt, tehat annak az elérése, hogy a

Hyper-V akarmekkora gépen tetszéleges szamu virtualis gépet is képes legyen kezelni.
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Architektura

A Microsoft Server 2008 Hyper-V egy 64 bites, mikrokerneles hypervizor alapu
virtualizacios technoldgia. A 64 bites technologia segitségével a virtualizacios réteg a 32 bites
rendszerekkel szemben sokkal nagyobb memoridhoz fér hozza, masrészt pedig lehetésége van
mind 32 és 64 bites virtualis operacios rendszereket futtatni. A hardverhez legkdzelebb esé
rétegek rendelkeznek a legnagyobb jogosultsaggal, és ugyanakkor a lehetd legkevesebb
feladat elvégzésére képesek. Ezért a hypervisor egy apréo mikrokernelként jott 1étre, amely
csak azokat a funkcidkat tartalmazza, amelyekre feltétlen sziikség van. Minden funkcid a
hypervisor folotti virtualizacids rétegben, vagy masnéven virtualizacidos veremben fut. A
hypervisor egy vékony réteg, amely a virtualizalt gépek és a hardver kozott helyezkedik el,
kozvetleniil a hardveren fut és nincs sziiksége host-operacios rendszerre a miikodéshez. A
hypervisor felelds a virtualizalt gépek futtatdsaért, valamint azért, hogy az altalunk megadott
beallitdsok alapjan olyan particiét hozzon létre, amely a tobbi virtudlis géptdl teljesen
elszigetelt. A hypervisor nem tartalmaz illesztOprogramot, ehelyett az illesztOprogramok a
szliléparticion helyezkednek el, és ez, valamint az 0j I/O-megosztasi modell segitségével a

Hyper-V biztonsagos architekturaval rendelkezik.

Root Partition Child Partition 1 "~ 7} " Child Partition n

Hyper-\V Aware Hyper-\ Aware Hyper-V Aware
Windows Server Windows Client Non-Windows OS
(Windows Server 2008) (Windows Vista) (Linux with MS/XenSource’

Kemel Kemel Kemel

Hypercall API Hypercall API Hypercall API

VMBus

A Hyper-V architekturdja
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Az architekturdban van egy kiemelt jelentdségli virtualis gép, amelynek a neve
szliléparticidé. Ez a sziiloparticié felelds a hardver kezelésért, valamint ez végzi a tovabbi
particiok létrehozasaval, torlésével, feliigyeletével kapcsolatos feladatokat. A sziiloparticiora
kizarolag Windows Server 2008, vagy annak Server Core valtozat telepithetd. A sziilOparticid
leallasa esetén valamennyi virtualis gép is leall. Ennek kikertilése érdekében fiirtozni kell egy
masik olyan géppel, amelyen szintén megtalalhatdo ez a sziiloparticid, valamint minden
virtualis gép masolata. A sziilopartici6 amellett, hogy egy teljes értékli operacios rendszer,
egyben a hypervisor-réteg kiterjesztése is. Azért elonyds, mert barmelyik driver amelyik itt

megtalalhato, az elérhet a tobbi virtualis gép szamara is.

Ezekben a particiokban harom olyan technolégia miikodik, amelyek a driverek
megosztasat segitik. Az els6 a Visualization Service Provider (VSP), amely a sziiloparticioban
fut, kommunikal a driverekkel és megosztja azokat a virtualis gépekkel. A VSP-k telepitése
automatikus a sziil@particiora, amint engedélyeztiik rajta a virtualizacidé szerepkort. A
Virtualization Service Client (VSC) a gyerekparticiokon futnak és elérhetdvé teszik azokat a
hardvereket, amelyeket a sziiloparticiora telepitettiink. Minden gyerekparticion megtalalhatok
a VSC-komponensek, annak megfeleléen, hogy milyen VSP-ket szeretnénk hasznalni rajtuk.
Telepitésiik nem automatikus, az Integration Components telepitésével egyiitt keriil fel a
virtualis gépekre. A harmadik a VMBus, amely a particiok kozotti adatkommunikacioért
felelds. Ezen keresztiil kommunikalnak egymaéssal a VSC-k és a VSP-k, de a hypervisor nem

érhet6 el ezen keresztil.

Osszességében elmondhatod, hogy ezek a technolégidk ndvelik a virtualizalt rendszerek
teljesitményét, és lehetévé teszik olyan eszkozok megosztasat és virtualizalasat, amelyre
eddig nem volt lehetéség. Ezen technologidk nem valtjdk fel a hardveremulaciot, mivel
egyetlen operacios rendszer sem tartalmazza alapbol a VSC-komponenseket, ezért legalabb a
virtualis gépek telepitésének ideje alatt sziiks€g van hardveremulaciora. A bootolds korai
szakaszaba is szlikség van emuldlt eszkozokre, mert a VSC-k csak késobb toltédnek be, de

amint ez megtorténik, teljesen atveszik az iranyitast az emulalt eszk6zoktol.
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Feliigyeleti és eszkozbeallitasi funkciok

A hatékony folyamatkezelés mellett a virtualizalt szolgaltatasokat nyQjté szamitdgép,
tizem kozben is bovithetd eréforrasokal. Virtualis gépekhez futds kozben adhatunk
processzormagokat, memoriat, taroloeszkozoket, halozati kartyakat anélkiil, hogy barmilyen

szolgéaltatést le kellene allitanunk.

A Hyper-V akér nyolc processzormag hozzarendelését is tamogatja egy virtualis
géphez. A memoriakezelés terliletén megjelent Page Sharing technologia lehetové teszi az
azonos memorialapok megosztasat a virtualis gépek kozott. Ez azonos operacios rendszerek
esetén nagyon hasznos, mert kevesebb memoridra lesz sziiksége az azonos virtualis gépeknek.
A memoriakezelést segiti a Memory Reserves funkcio, amely lehetdséget ad arra, hogy a
virtualis gépekhez rendelt memoria egy adott szazalékat csak akkor adjuk oda a virtualis
gépeknek, ha tényleg sziiksége van rd. Ennek a két memoriakezelési funkcionak
tesztrendszerek kiépitése esetén van nagy jelentésége, valamint akkor, ha nem rendelkeziink

korlatlan mennyiségii memoriaval.

Halozatkezelés teriiletén virtualis gépenként akéar nyolc haldzati csatold hasznalatéra is
lehetéség van, de ehhez a megfeleld6 VSC-k telepitése is sziikséges. Az emulalt eszkdzokkel
pedig maximum négy haldzati kartya hasznalata lehetséges. A virtualis gépek 6sszekapcsolasa
virtualis halozattal, egy virtualis switch segitségével torténik, amely csak azokra a portokra
kiildi el a csomagokat, ahova tényleg sziikséges. Lehetdség van VLAN-ok hasznélatara, és

virtualis hal6zatok akar a NAP-al is képesek egyiittmiikodni.

A virtualis gépek feliigyelete MMC segitségével torténik, ami tavolrdl is elérhetd. A
régebbi VMRC protokoll helyett minden RDP-vel érhetd el, ezaltal lehetéség van olyan
virtualizalt operacids rendszerre is csatlakozni, ami nem tamogatja a Terminal Services-t. A
virtudlis gépek feliigyeleténél érdemes még megemliteni a System Center Virtual Machine
Manager ¢s a Volume Shadow Copy szolgaltatasokat. A VSC szolgaltatas segitségével
lehetéség van pillanatkép készitésére a virtualis géprél. A Virtual Machine Manager
virtualizalt adatkozpontok feliigyeltére késziilt, amely lehetdvé teszi az infrastruktira
kozponti feliigyeletét, a fizikai kiszolgalok jobb kihasznaltsagat, valamint az 01 virtualis gépek

gyors lizembe allitasat.
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9.6 Windows Server Hyper-V technologia alkalmazasi teriiletei

A Hyper-V technoldgia segitségével tobb kiilonb6zé operacidés rendszer futhat,
egymassal parhuzamosan, egyetlen kiszolgalon az x64-alapti informatikai kornyezet

teljesitményének kihasznalasa érdekében.

A Hyper-V technoldgia négy alapvet6 teriileten hasznosithato:

Kiszolgalok 6sszevonasa
A virtualizacid bevezetésének egyik legfobb indoka a funkcionalitds atvitele sok
kiszolgalordl kevesebb kiszolgalora. A virtualizacid hasznalatdval nemcsak szamos kiszolgald
vonhatd Ossze, hanem az ezek kozotti izolacio is fenntarthatd, ezaltal egy rugalmasabb
kornyezet alakul ki. Ezek segitségével javithato a kiszolgalok kihasznaltsaga, csokkenthetd a

feltigyeleti koltség valamint a terhelés is jol eloszthato az eréforrdsok kozott.

Folyamatos iizem és katasztrofa-helyreallitas
A folyamatos lizem biztositdsa arra irdnyul, hogy a tervszerli és nem tervezett leallasi
1id6 minimalis legyen, amelybe beletartoznak a rutinfeladatok, a karbantartds, a biztonsagi
mentés valamint a varatlan ledllasok miatt kiesett id6. A fiirtszolgaltatds hasznalataval a
Hyper-V technoldgia tdimogatja az informatikai kornyezeten beliili, vagy a tobb adatkézpontra
is kiterjed0 katasztrofa helyreallitast. A gyors vészhelyreallitds biztositja azt, hogy az

adattarolas legfeljebb minimalis legyen.

Telepités és tesztelés
Tesztelés és fejlesztés teriiletén a virtualis gépek segitségével szamos kiilonbozd
hasznalati kornyezet alakithatdo ki, amelyet tesztelhetnek egy biztonsagos, fliggetlen
kornyezetben. Ezen folyamat altal megfigyelhetd a fizikai kiszolgalok és tigyfélgépek
mikodése. Hyper-V technoldgia segitségével maximalisra ndvelhetd a teszthardverek
kihasznaltsaga, hatékonyabb életciklus kezelés valodsithatdé meg és mivel tobb kiilonbozo
operacios rendszerrel is hasznalhatd, ezért jol alkalmazhatd tesztel6i ¢és fejlesztdi

kornyezetben.

Dinamikus adatkézpont
A Hyper-V technologia és a megfeleld rendszerfeliigyeleti eszkdzok hasznalataval

valora valthato a dinamikus adatkdzpontok jovOképe. A virtudlis gépek automatizalt
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ujrakonfiguralasa, a gyors attelepitési lehetdéség ¢s az erdforrasok rugalmas kezelése

segitségével egy dinamikus informatikai kornyezet alakithato ki.

A virtualizacid célja nemcsak az, hogy kiszolgalokat vonjunk 6ssze, hanem az is, hogy
noveljék a szolgaltatasok elérését a nem virtualizalt kiszolgalokhoz képest. A Hyper-V
tamogatja tobb vendég fiirtbe szervezését, tovabba Hyper-V-t futtato fizikai szamitogépekbdl
is fiirtot képezhetiink. Igy a virtualizalt példanyok egy masik allomast hasznalnak, ha valami
torténik az elsddleges gazdagéppel. A virtualizalt vendégeket leallas nélkiil at lehet telepiteni

az egyik fizikai géprdl a masikra, ami megkdnnyiti a szolgaltatast és a tervezést.

9.7 A Hyper-V technologia tulajdonsagainak osszefoglalasa

Kovetelmények és hatarok:

A Hyper-V a kovetkezOk meglétét igényli:

e x64-es Windows Server 2008 Standard, Enterprise vagy Datacenter Edition akar
teljes, akar Server Core valtozatban a sziil6particiora.
e x64-es processzor, Intel VT vagy AMD-V technolédgiaval
Ugyanakkor lehet0ség van:

e 64 és 32 bites virtudlis operacios rendszer kiszolgalasara
e akar 8 processzormag hozzarendelése barmely virtudlis géphez
e 2 terrabajt memoriat lehet szétosztani a virtualis gépek kdzott

e tetszbleges szamu virtualis gép futtatadsa

Standard (x64) Enterprise (x64) Datacenter (x64)
A tamogatott fizikai
1-4 1-8 1-64
processzorok szama
Maximalisan
32 GB 2T 2T
tamogatott memoria
Cluster— tamogatas nem igen igen
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A Hyper-V technolodgia 1) és tovabbfejlesztett funkcidkat biztosit:

Operacios rendszerek széleskorii tamogatasa:
Szamos kiilonbozo tipusu operacids rendszer futtathatd egyidejlileg, ezek lehetnek 32

bites és 64 bites rendszerek is, kiillonbozo kiszolgaloi platformrol.

Uj és tovabbfejlesztett architektira:
Az 10j 64 bites mikrokerneles hipervisor-architektiira révén a Hyper-V széles korl
modszerekkel tdmogatja a kiilonb6zo eszkdzoket, €s a nagyobb teljesitmény mellett fokozott

biztonsagot nyujt.

SMP tamogatas:
Lehetdség van akar négy processzort tartalmazo szimmetrikus multiprocesszoros (SMP)
rendszerek tamogatasara virtualis gépi kornyezetben, a tobbszalas alkalmazasok elényeinek

kihasznalasahoz.

Memdriahasznalat:
A virtudlis gépek szamara nagyméretii memoria allokalhatd, igy a feladatok legnagyobb

tobbsége virtualizalhato.

Hatékonyabb hozzaférés az adattarolohoz:
A kozvetlen lemezhozzaférés, a tarolohaldzatok (SAN) valamint a belsé lemezegységek
elérésének tamogatasa révén, a Hyper-V technoldgia nagyobb rugalmassagot nyujt a tarolasi

kornyezetek konfiguralasahoz és kihasznaltsagahoz.

Halozati terheléselosztas:
A Hyper-V technologia 0j virtualis atkapcsolasi lehetdségeket biztosit, igy a virtualis
gépek egyszerlien konfigurdlhatbak a Windows haldzati terheléselosztdsi (NLB)
szolgaltatasanak futtatdsara, és a terhelés, kiillonb6zd kiszolgalon taldlhatd virtualis gépek

kozott is eloszthato.

Uj hardvermegosztasi architektira:
Az 1j virtudlis szolgaltatdi és virtualis tigyfél architektara (VSP/VSC) révén a Hyper-V
technologia a kozponti eréforrasok, példaul a lemezegységek, a hdlozat, a megjelenitési

eszk0zok stb. hatékonyabb elérést €s kihasznalasat teszi lehetové.

63



Gyors attelepités:
A Hyper-V technologia lehetové teszi egy mitkodd gép gyors attelepitését egyik fizikai
rendszerrdl a masikra, a Windows Server és System Center magas feliigyeleti eszkdzeinek

hasznalataval.

Pillanatkép a virtualis géprol:
A Hyper-V technologia hasznélatdval a miikodd virtualis géprol pillanatfelvételek
készithetok, igy egyszeriien visszaallithaté a gép korabbi allapota, és a biztonsagi mentés,

valamint a helyreallitas hatékonyabban megoldhato.

Méretezhetoség:

A gazdagép szintjén a tobb processzor és processzormag tamogatdsa, valamint a
virtualis gépeken beliili fejlettebb memoria-hozzaférés révén a virtualizacios kérnyezet mar
vertikalisan is méretezhetd annak érdekében, hogy egy adott kiszolgalon nagyszamu virtualis
gép legyen hasznalhatd. A méretezhetdség érdekében lehetdség van a virtualis gépek mas

gazdagépre torténd attelepitésére.

Bovithetéség:
A Hyper-V technologia szabvanyos WMI-illesztéfeliiletei és API-feliiletei segitségével

a szoftvergyartok és fejlesztok gyorsan készithetnek fejlesztéseket a virtualizacids platformra.

9.8 Hyper-V telepitése

Ahhoz, hogy hasznalni tudjuk a Hyper-V-t sziikkség van a megfelel6 hardverre,
mégpedig konkrétan egy olyan szamitégépre, amely képes 64 bites operacids rendszert
futtatni. A Hyper-V szerepkor telepitését rendszergazdaként bejelentkezve kell végrehajtani,

az alabbi lépések alapjan:

1. Server Manager (Kiszolgalokezeld) program elinditasa

2. A Roles Summary (Szerepkorok Osszegzése) / Add Roles (Szerepkorok hozzdadasa)
hivatkozas, majd pedig a Hyper-V lehetdség kivalasztasa.

3. A varazslo [épéseinek kovetése. A virtualis szamitogépeknek nem kell
engedélyezniink a haldzati erdforrasok elérését, de egy halozati kartyat ki kell

valasztani azért, hogy egy virtualis kapcsolohoz kdthessiik.
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4. Ujrainditas utan toltsiik be a Server Manager-t, azon beliil bontsuk ki a Roles
(Szerepkorok) agat és valasszuk ki a Hyper-V elemet.
5. Ellendrizziik a jobb oldali tablarészben, hogy fut-e a ,,vhdsvc” és a ,,vmms”. Ha igen,

akkor a Hyper-V szerepkor telepitése sikeres volt.

A Hyper-V a Server Core lehetdséggel telepitett Windows Server 2008-ra is telepithetd.

Server Core verzidoban a Hyper-V telepitése a kovetkez6 parancs segitségével torténik:

start /w ocsetup Microsoft-Hyper-V

/4

9.9 Virtualizacio és fiirtkezelés

A Hyper-V virtualizacié és flirtszolgaltatas egyre inkabb eldtérbe keriild megoldast
kindl a magas rendelkezésre allas tekintetében. A virtualizdcié Onmagiban nem kinal
magasabb rendelkezésre allast, ennek elérése érdekében a fiirtkezeléssel kell egyiitt

alkalmazni.

Quick Migration és Live Migration
Eléfordulhat, hogy egy tervezett ledllas miatt a cluster egyik node-jat le kell allitani, és
at kell helyezni a virtualis gépet egy masik node-ra. A Quick Migration erre a problémara
nyujt megoldast, segitségével nem kell leallitani a virtualis géplinket athelyezés esetén. Mivel
tud Hyper-V allapotot menteni, ezért a mozgatast megelézi az allapot mentése a kdzos
diszkre, ahonnan a masik node a mentett allapotot olvassa be. Ezéltal konnyedén és rovid ido

alatt lehet athelyezni virtudlis gépiinket egyik node-rdl a masikra.

A Live Migration hasonl6 elven miikddik mint a Quick Migration annyi kiilonbséggel,
hogy ez a virtualis gép mozgatasakor keletkezett koztesidot sziinteti meg. Ami annyit jelent,
hogy mozgataskor, azaz a host tervezett leallasabol adodoan a guest egy masik node-ra valod
atterhelése kozben a kapcsolat a szolgaltatassal kliensoldalrél nézve nem, vagy csak nagyon

rovid idore szakad meg.

A virtualizacio megjelenésével a fiirt, amely maga is egyfajta virtualizaciés technologia,

nem alkalmazasokat biztosit, hanem azok magas rendelkezésre allasat teszi lehetové.

Osszességében tehat elmondhatd, hogy a virtualizacié jelentdsége és jovdje

megkérdojelezhetetlennek latszik, féleg ha a magas rendelkezésre allassal is parosul.

65



1 O OSSZEFOGLALAS

Dolgozatom téméjat a Windows Server 2008 ujdonsagainak bemutatasa adta. igy a
dolgozat elkésziilte utan elmondhatom, hogy rendkiviil hasznos informaciokkal és tudéssal
gazdagodtam a kutatdbmunka és a dolgozat irdsa soran, amiket minden bizonnyal hasznositani

tudok majd a tovabbi munkam soran.

A szakdolgozat magirdsa egyarant volt élvezet és munka is szdmomra. Amikor
hozzafogtam, mindenekel6tt azt szerettem volna kideriteni, hogy milyen tjdonsagokat hozott
magaval a Windows Server 2008 operacios rendszer az el6z6 generacios Windows-
kiszolgalokhoz képest. Egy operacios rendszer Ujdonsagainak ¢és az ezekkel jard belso
mikodésének feltérképezése hatalmas kutatomunkat igényel, amelyrdl tobb szaz oldalas
dokumentaciot is lehetne irni. Ezért esett valasztdsom a biztonsag €s a virtualizacid témakorok
bemutatasara, mivel Ugy gondolom, hogy napjaink informatikajaban taldn az egyik

legfontosabb, és a legnagyobb tomeget megoszto kérdések kozé tartozik.

A Windows Server 2008 hasznalatakor azonnal feltiinik, hogy kiilonbdzik a korabbi
Windows kiszolgaloi kiadasoktol. Ami nem tlinik fel azonnal, az a kiilonbség mértéke, hiszen
az operaciés rendszer legfontosabb valtozasai megbujnak a felszin alatt. Ezek a valtozasok
nemcsak a felhasznaloi feliiletet érintik, de a mogottes architektarat is, és pontosan ezeket a

valtozasokat volt legnehezebb felkutatni.

A szakdolgozat készitése sordn probaltam ravildgitani az elmult 6t év legfontosabb
ujdonsagaira, bar tudom, hogy ezen jdonsdgok részletes bemutatasa nagyobb terjedelmet
igényelne, akar tobb konyvet is lehetne irni errdl, de én mégis gy gondolom, hogy az olvaso
szamara egy megfeleld attekintést nyujtott az elmult évek technoldgiai Gjdonsagairdl.
Természetesen ezek csak didhéjban tartalmazzak mindazt a rengeteg ujdonsagot, ami jelen
van a Windows Server 2008 operacids rendszerben, amelynek részletesebb megismerése

mélyebbre hatd tanulmanyozast igényel.

Dolgozatomban prébaltam bemutatni az olvasé szdmara, hogy miért is van ilyen nagy
jelentésége ezeknek a technoldgidknak, hiszen ezek a dolgok mind jelen vannak az

informatikaban, ugyanakkor lathatatlanok az emberek szdmara.
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Ugy gondolom, hogy a bevezetésben tett célkitiizéseimet, ha nem is maradéktalanul de
sikeriilt teljesitenem, és remélem, hogy az olvasd szdmara sikeriilt hasznos ismereteket

bemutatnom.
1 1 Koszonetnyilvanitas

Ezaton szeretnék koszonetet mondani témavezetdomnek, Dr. Krausz Tamasnak a

szakdolgozatom elkészitésében nyujtott szakmai segitségéért és utmutato tanacsaiért.
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