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Bevezetés

Diplomamunkdm témajaul egy LDAP szerver és kliens gép bedllitasat valasztottam.
Vilasztasom azért esett erre a témdra, mert az egyre novekvo régi és 1j alkalmazdsok megje-
lenésével, az ember mar belefarad a hozzdjuk tartoz6 kiillonb6zd adatbazisok fenntartdséba,
karbantartdsdba. De vajon hogyan lehetne ezt orvosolni?

Nos, szdmos kollégaval konzultdltam ebben a témdban, de sajnos eleinte nem kaptam
kielégitd valaszt. Majd egyszer valaki megjegyezte, hogy ez a probléma az LDAP-val kony-
nyen kezelhetd. Szégyenkezve vettem tudomadsul, hogy igazdbdl nem tudom mire gondol. Mi
az az LDAP? Némi kutaté munka utdn, konstatdltam, hogy valéban ez az ami nekem kell!
Lelkesen hirdettem szerte a vildgba, hogy megtaldltam, ha nem is az €let értelmét, de az egyik
leghasznosabb dolgot..

Persze, ami akkora szdmomra mar érthetové valt, embertarsaim szamara, csak négy betii ért-
hetetlen sorozatat képezte. Eszembe jutott, hogy annak idején én is ilyen rémiilt arccal alltam
a témadval szemben.

Diplomamunkdm célja az LDAP megismertetése, €s a kezdeti 1épések, konfiguracidk
bemutatdsa. Hiszen mint tudjuk, hdl6zati kornyezetben rendkiviil nagy jelentdségii a fontos
adatok szervezettségének fenntartdsa €s gyors elérése. Idedlis esetben egy kozponti szerver
tarolja az adatokat egy cimtarban és osztja sz€t a klienseknek egy meghatarozott protokoll
segitségével. Az adatok Ugy vannak szervezve, hogy az alkalmazasok széles skaldja szdmdara
elérhetdek legyenek. Nem kell tehdt minden egyes naptarprogramhoz és e-mail klienshez kii-
16n adatbazist fenntartani — elegendd egyetlen, j6l karbantartott kozponti adattarat hasznélni.
Igy sokkal kisebb faradsdggal, sokkal pontosabban karbantarthaték az adatok. Az LDAP nyilt,
szabvanyos protokoll segit abban, hogy a lehetd legtobb kliensalkalmazds képes legyen az

adatok elérésére.



Kezdetek

Abban a pillanatban, hogy egy IT infrastruktirdban egynél tobb rendszerkomponens
(szamitogép, halozati eszkoz stb.) jelenik meg, melyeken felhaszndldi azonositést kell végez-
ni, azonnal felmeriil az igény, hogy ezt a feladatot kbzpontositott médon oldjuk meg. A koz-
ponti nyilvantartdsnak mindenképpen valamilyen adatbdzisra kell épiilnie, mely tartalmazni
fogja a felhasznalok természetes adatait (név, cim, telefonszdm stb.), a biztonsdgos azonosi-
tashoz sziikséges adatokat (jelszd, publikus kulcs stb.) ill. néhdny alkalmazas-specifikus pa-

ramétert. Vajon melyik a legalkalmasabb megoldds erre a feladatra?

1984-ben az ITU és az ISO kozosen kezdett dolgozni egy szabvanytervezeten, mely-
nek célja, hogy a fent bemutatott adatok taroldsara, visszakeresésére alkalmas biztonsagos és
elosztott megoldast adjon. Ez a szabvany az X.500 nevet viseli és 1998-ban jelent meg az elsd
véltozata. Maga az X.500 egy éttekintést tartalmaz €s a koncepciot fogalmazza meg, a tovibbi
X.5xx szabvanyok (X.501, X.509, X.511, X.518, X.519, X.520, X.521, X.525, X.530) foglal-
koznak a részletkérdésekkel. Ezek koziil talan az X.509 azonositési keretrendszerrel kapcsola-
tos szabvany a legismertebb, hiszen a jelenleg hasznalatos publikus kulcst azonositdsi rend-
szerek az ennek a szabvdnynak megfelel0 tanusitvanyokat hasznaljak (SSL, TLS stb.). A tel-
jes szabvanygytijtemény 1997-ben megjelent harmas valtozata (X.500v3) terjedt el szélesebb
korben, de 2001-ben is keriilt bele egy kiegészités a negyedik véltozatban.

Maga az X.500 szabvany egy hierarchikus, objektum orientédlt adatbazist definidl név-
tarnak (directory). Ilyen tipusu adatbdzisokkal nap, mint nap taldlkozhatunk: dllomany rend-
szer, DNS stb. Az adatbazis szerkezete egy kliens-szerver modellt kdvet. Az adatbdzis szerve-
reket névtarszolgaltatds iigynokoknek (Directory Service Agent - DSA) nevezziik, a kliense-
ket pedig névtar felhasznal6 tigynoknek (Directory User Agent - DUA). A kliens és a szerver
egymdssal a névtar hozzaférési protokollon (Directory Access Protocol - DAP) keresztiil
kommunikdl. Maga a DAP a teljes OSI hét rétegli adatmodellt definiélja és hasznélja.

A teljes X.500 szabvanyrendszer megvaldsitdsara is 1éteznek rendszerek és szamos
esetben haszndlatuk indokolhat6 is. Az 1990-es évek elején azonban a Michigan egyetem egy
csapata ugy dontott, hogy a teljes X.500 DAP protokoll helyett, annak egy egyszeriisitett val-

tozatat valdsitja meg, ami az akkor mar létez0 és nagy népszertiségnek orvendd TCP/IP pro-



tokollra épiil az OSI helyett. E mellett még néhdny tovabbi egyszerlisitést is végrehajtottak a
protokoll adatmodelljében €s végiil 1993-ra igy sziiletett meg a 1487-es szamud RFC, ami a
LDAP azaz a Lightweight Directory Access Protocol elsd valtozatat irta le. Ezt egy egész sor
RFC kovette, ami az LDAP-val kapcsolatos részletkérdéseket igyekezett tisztazni. Az igy

kialakult szabvéany:

e meghatdrozza az adatok hozzaférésére haszndlhat6é halézati protokollt,

e meghatdrozza a taroland6 informdacié szerkezetét és annak ASCII reprezenticidjat
(LDIF),

e megmondja, milyen elnevezési konvenciot hasznalhatunk az adatelemek megnevezé-
sére (distinguished name - DN),

e definidl egy biztonsdgos azonositdsi mechanizmust (binding),

e meghatdrozza az adatok elosztdsdnak mdédjat és az adatokon végezhetd elosztott mii-
veleteket,

 megmondja, hogyan lehet az informaciés modellt és a hal6zati protokollt kiterjeszté-
sekkel ellatni,

e kvazi szabvanyos C és JAVA API-t hatdroz meg

LDAP informacios modell

Az LDAP protokollt besz€ld szerveralkalmazdsok mindegyike ugyanigy kell, hogy
reprezentélja az éltala tarolt informadciot, fiiggetleniil att6l, hogyan tdrolja azt. Ennek az in-
formacios modellnek az alapja a Névtar Informacios Fa (Directory Information Tree - DIT).
Ebben a fidban minden csomdpontnak 0 vagy tobb gyermek csomdpontja lehet és a gyokér
csomopontot leszamitva minden csomdpontnak, pontosan egy sziiloje van. Az informdcio6 a fa
csomOpontjaiban trolddik.

A DIT minden csomoépontjanak adott hierarchia szinten egyedi nevet adunk (Relative
Distinguished Name - RDN). A teljes DIT-ben az egyes csomoépontok helyét egyértelmiien
megadja a gyokértdl az adott csomépontig vezetd uton vett csomdpontok RDN-jeinek Osszes-
sége (ez maga a Distinguished Name azaz a DN). A DIT szerkezetébdl ad6déan a névtarban
nincs két elem, aminek azonos lenne a DN-je. A DN formatumat az X.521 ASN.1 formatum-
ban hatdrozza meg az RFC2253, azonban ezt jelentOsen egyszerisiti egy UTF-8 karakterlanc-

ra. E szerint az egyszersitett szabvany szerint az RDN-ek tipus=értek alaki parok; mig a



teljes DN ilyen RDN-ek vesszdvel elvdlasztott sorozata. A lehetséges tipusazonositokat a

LDAP séma hatdrozza meg. Az aldbbi tabldzatban néhdny példat foglaltunk ossze.

Tipus |Attribitum szintaxis megnevezés

CN commonName - dltaldnos név

0] organizationName - szervezet neve

ou organizationalUnitName - szervezeti egység neve

C countryName — orszag azonosito (pl.: hu, us)

DC domainComponent - domain név elem (pl: dc=www,dc=bakfis,dc=hu)
UID  |userid - felhaszndl6 azonositd

RDN: c=HU c=HU
RDN: o=Bakfis o=Bakfis O=cég
RDN: cn=Kiss Irma Kiss Irma Vince Richard

DN: cn=Kiss Irma, o=Bakfis, c=HU

Az LDAP informdciés modell lehetdséget ad arra, hogy a DIT egyes alfdi mas-mas DSA-kon
legyenek, ezzel valdsitva meg a DIT elosztottsdgat. Habar az X.500 modell szerint a vildgon
egy egységes DIT létezik, aminek egyes alfdi vannak csak elszorva és egy alfa csak egyszer
hasznalhat6, az LDAP-hoz kapcsol6dé informéaciés modell mar ezt nem koveteli meg, ilyen

szigordan.



Hogyan miikodik az LDAP
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1. A kliens informéciét kér
Server 1 visszakiildi a server 2 elérhetOségét

A kliens tovabb kiildi a kérdést server 2 -nek

Rl

Server 2 visszakiildi a kért informaciot a kliensnek

Az LDAP szolgdltatds kliens-szerver modellen alapul. Egy vagy tobb LDAP szerveren tarolt
adatbdl épiil fel az LDAP fa vagy LDAP hattér adatbazis. Az LDAP kliens egy LDAP szer-
verhez csatlakozik, és felteszi a kérdéseit. A szerver a vdlasszal vagy egy mutatoval reagal,
hogy hol taldl tobb informéciét a kliens (tipikusan egy masik LDAP szerver cimével). Mind-
egy, hogy a kliens melyik LDAP szerverhez csatlakozik, ugyanazt a cimtarat l4tja, ugyanaz a
név az egyik cimtdr szerveren, ugyanazt az adatot jeleniti meg, mint a mésikon. Ez fontos

tulajdonsaga az olyan globalis cimtarszolgaltatdsoknak, mint az LDAP.



A rendszer globalis nézetben

LDAP
Server 3

LDAP LDAP
Server 1 o Server 2
1]

A hozzéaférés alapja:

o Az attributum gylijtemény

o Distinguished name (DN) - mint domain name

De mi a cimtar szolgaltatas?

A cimtar olyan, mint egy adatbazis, de arra torekszik, hogy magdba foglaljon egy rész-
letesebb, tulajdonsdg alapu informacidkezelést. A cimtarban az informéciét altaldban gyak-
rabban olvassdk, mint irjdk. Ennek kovetkeztében a cimtarak altaldban nem alkalmaznak bo-

nyolult tranzakciokezelést vagy roll-back rendszereket, melyeket d&ltaldban az



adatbdziskezeldk haszndlnak a nagyméretli, Osszetett frissitésekhez. A cimtar-aktualizalés
tipikusan egyszerli, mindent vagy semmit jellegli valtozas.

A cimtéarakat osszetett kérdések gyors megvalaszoldsara hangoltdk. Képesek arra, hogy széles
korben replikéljak az informdacidkat, hogy noveljék az elérhetdséget és a rendelkezésre allast,
mikdzben csokkentik a vélaszidot. A tobbszorozott cimtar informacidk egyes példanyai kozott
atmeneti rendezetlenség megengedett, de a replikdk végiil szinkronba keriilnek.

Cimtar szolgéltatds nyujtasdra szdmos lehetdség van. Kiilonb6zo eljarasokkal mds €s maés
informdcidk tarolhatok a cimtarban, kiillonb6zdé kovetelmények szerint lehet hivatkozni az
informdcidkra, lekérdezhetOk €s frissithetok, védhetdk a meg nem engedett hozzaféréstdl, stb.
Néhany helyi cimtarszolgéltatas korlatozott kornyezetben nyujt szolgéltatdsokat (pl a finger

szolgaltatas 6nallé gépen). Mds szolgéltatasok globalisak, sz€les korben elérhetdek.

Cimtar alatt egy gyors, kifejezetten a hatékony olvasasra €s keresésre optimalizalt adatbdzisti-

pust értiink:

e A sok (egyidejii) olvasasi hozzaférés érdekében az irdsi hozzéaférés csekély szamu fris-
sitésre van korldatozva. Emlékeztetdiil: a hagyomanyos adatbédzisokat arra optimalizal-
jék, hogy rovid id6 alatt a lehetd legnagyobb adatmennyiséget legyenek képesek fo-
gadni.

e Az irasi hozzaférés korlatozasa azért nem szamit komoly megszoritdsnak, mert a cim-
tarszolgaltatdsokat tobbnyire ritkdn valtozo, statikus jellegli adatok taroldsara és ki-
szolgdlasara haszndljak. A hagyomdnyos adatbdzisokban tdrolt adatok dltaldban jéval
gyakrabban véltoznak (dinamikus adatok). A vallalati cimjegyzék telefonszamai sok-
kal ritkdbban valtoznak, mint péld4ul a konyvelés adatai.

e Statikus adatok karbantartasakor ritkdn kell frissiteni a meglévd adatokat. Dinamikus
adatok haszndlatakor — kiilondsen, ha példaul bankszamldkrol vagy konyvelésrdl van
sz6 — az adatok konzisztencidja az elsOdleges szempont. Egy pénziigyi miiveletnél
példaul nem elég, hogy az egyik fél szamldjat ugyanannyival noveljiik, mint amennyi-
vel a mésikét csokkentjiik: a miiveleteket egyidejlileg kell végrehajtani egy tranzakci-
on belill, hogy még a rendszer esetleges meghibdsodasa esetén se boruljon fel az el-
szamolas (és senki ne legyen megkarositva). Az adatbazisok egyik legfontosabb funk-

cidja az ilyen tranzakcidk tdmogatdsa, mig a cimtaraknél nem a tranzakciékon van a f6
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hangsily. A cimtédrak szokdsos felhaszndldsi médjaiban nem jelent problémét az ada-

tok rovid ideig tart6 inkonzisztencidja.

Haéloézati kornyezetben rendkiviil nagy jelentdségli a fontos adatok szervezettségének
fenntartdsa és gyors elérése. Ebben segit ez a cimtdrszolgéltatds, amely — példdul a szaknév-
sorhoz hasonléan — az adatokat j6l szervezett, gyorsan kereshetd formdban teszi elérhetové.
Idedlis esetben egy kozponti szerver tarolja az adatokat egy cimtarban és osztja sz€t a klien-
seknek egy meghatdrozott protokoll segitségével. Az adatok igy vannak szervezve, hogy az
alkalmazasok széles skdldja szdmdra elérhetdk legyenek. Nem kell tehat minden egyes nap-
tarprogramhoz és e-mail klienshez kiilon adatbézist fenntartani — elegendd egyetlen, jol kar-
bantartott kozponti adattirat haszndlni. Igy kevesebb faradsdggal és sokkal pontosabban tart-
hat6k karban az adatok. Az LDAP-hoz hasonl6 nyilt, szabvanyos protokollok haszndlata segit

abban, hogy a lehetd legtobb kliensalkalmazas képes legyen az adatok elérésére.

LDAP séma

A DIT csomépontjaiban taldlhaté informdaciét attribiitum halmazok irjdk le, absztrakt
modon. Egy attribitum egy névazonositot és egy vagy tobb érteket tartalmaz. Az attriblitum-
nak van tipusa (string, numeric stb.), mely meghatdrozza a lehetséges értékek formai kove-
telményeit (szintaxis) valamint egy 0sszehasonlitdsi szabdlya, mely szerint az értékek azonos-
nak tekinthetok (pl.: caselgnoreMatch - kis és nagybetii kiillonbségére érzéketlen).

Egy LDAP osztidly meghatarozza, hogy egy Ot reprezental6 adatnak mik a kotelezo és
a lehetséges attributumai, valamint definidlja ezeket az el0bb bemutatott jellemzokkel. Az
osztalyok kozott egyszerti egyszeres oroklodés valdsithatd meg. Az LDAP séma nem mas,
mint a rendszer altal hasznilhaté LDAP osztalyok definicidja.

Az LDAP szabvany eldirja, hogy minden attribiitum €és osztdly névnek globalisan
egyedinek kell lennie ezért minden sémaelemet (attriblitum definiciét és osztalyt) globdlisan
egyedi azonositéval latnak el. Ez az azonosité az OID (Object Identifier). Az OID-ek hierar-
chikusan felépiilé szamhalmazok (pl.: Internet OID-ja: 1.3.6.1), melyek formatumat az X.208
ITU szabvany definidlja. Ha valaki hianyol bizonyos attributumokat, akkor séma kiegészités-
sel élhet, de ehhez eldszor illik OID szdm tartomdnyt igényelni az IANA (Internet Assigned

Numbers Authority) szervezetnél. Igyekezziink ellendllni annak a csdbitdsnak, hogy sajat OID
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tartomanyt igényeljiink, és csak akkor éljiink ezzel a megoldéssal, ha tényleg nem taldlunk

mas megoldést. Tesztelésre €s helyi rovid ideju felhaszndlasra az 1.1.x alaka OID-eket vehet-

jik igénybe. Az OID-ek nem csak az LDAP sémandl, hanem az SNMP objektumok azonosi-

tasdra is hasznaljak.

Az osztdlyokat megvaldsitd adatoknak specidlis attribitumokkal kell rendelkezniiik, mint

példaul:

Objectclass: megadja, mely objektumokat valdsitja meg az adott adat,

az adott hierarchia-szinten érvényes RDN-t mindenképpen tartalmaznia kell (pl.: ha a
DN cn=Szalai Ferenc, 0=Gluon, c=hu, akkor cn attribitumot mindenképpen definidlni
kell)

az LDAP szerver maga még bejegyezhet néhdny specidlis belsd attribitumot tobbek

kozott a bejegyzés készitésének idopontjat, készitdjét, utolsé modositdsanak idejét stb.

Az LDAP séma készitésekor és a megfeleld objektumok kivélasztasakor figyelembe kell ven-

niink, hogy az objektumoknak is van tipusa:

Abstract: az 6roklddés alaposztélyai tartoznak ebbe a csoportba. Az adatok az ilyen
osztalyokat nem val6sitjdk meg kozvetleniil. A legtipikusabb példdja a top objectclass,
ami minden osztaly 6sosztalya.

Structural: minden adatnak pontosan egy ilyen tipusu ilyen osztdlyt valdsithat meg.
Az el6z0 szabdly alkalmazasanal figyelembe kell venni az 6roklédési fiiggdséget is.
Példaul, ha egy A structural objectclass sziildje B structural objectclass-nak akkor az
adat megvaldsithatja A-t €s B-t is. Az ilyen tipusu objectclass-ok irjak le a legalapve-
tébb dolgokat, mint személyek (Person), intézmények (Organization) stb.

Auxiliary: kiegészit0 attribitumokat hatdroznak meg és egy adat tetszéleges szamu

ilyen tipusu objectclass-t megvaldsithat.

Az LDAP séma ASCII reprezentédldsara sziiletett ajanlds lefrasdra a RFC2252-ben taldlhato.
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LDAP adatok ASCII reprezentacioja — LDIF

Szdmos esetben hasznos lehet az LDAP adatok széveges formdtumu platform fiigget-
len reprezentaciéjara. Példaul kiillonféle LDAP szerverek kozotti adatmigracio az egyik tipi-
kus felhaszndlds, de igen hasznos lehet, ha az LDAP szerver adatait emberi fogyasztdsra szan-
juk. Erre talaltak ki a LDAP Data Interchange Formatot (LDIF).

Egy konkrét példa egy LDIF bejegyzésre az aldbbi:

dn: cn=Kiss Irma, ou=Bakfis, c=hu
objectclass: top

objectclass: person

objectclass: posixaccount

cn: Kiss Irma

sn: Kiss

mail: kissir@bakfis.hu

loginShell: /bin/bash

uidNumber: 1000

gidNumber: 1000

HomeDirectory: /home/kissir

Mindig az elsé sorban taldlhaté az adatelem teljes DN-je. Utdna jonnek az attribitum név és
érték parok kettdsponttal elvdlasztva. Ezeknek a sorrendje nem meghatarozott. A tobbszoros
értékii attributumok tobbszor vannak felsorolva. Az attributum nevekben a nagy és kisbetiiket

nem kiilonboztetjiilk meg egymastol.

LDAP vs. SQL

Az els6 bekezdésben megfogalmazott célokat egy SQL adatbazissal is meg lehet valdsi-
tani, igy felmeriilhet a kérdés, hogy miért jobb mégis LDAP-val csindlni? Az alabbiakban
felvillantok néhanyat a lehetséges okok koziil, melyek nem jelentenek perdontd érveket, de a

rendszertervezésnél figyelembe veenddek:
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o LDAP Kkeresésre optimalizalt: mig az SQL adatbazisok éltalanos célu felhasznalasra,
addig az LDAP szerverek elsdsorban ritkan valtoz6 adatok keresésére optimalizéltak.
A felhaszndl6i azonositds, személyek €s eszk6zok nyilvantartdsa stb. mind a sajat €let-
ciklusukon beliil ritkdn véltozé adatokat szolgdltatnak. A legtobb feladat pedig az
ilyen adatbazisokon val6 kifinomult kereséssel oldhat6 meg.

e LDAP kifinomultabb azonositasi és hozzaférés szabalyozasi mechanizmussal
rendelkezik: maga az X.500-as szabvany is, de az LDAP protokoll is tartalmazza az
un. bindig mechanizmust, melynek segitségével akar minden DIT-beli azonosithatja
magat, mieldtt bairmilyen miiveletet végezne az adatbdzison. Ez a bindig mechanizmus
rdaddsul lehetOvé teszi, hogy az azonositdst gy végezziik el, hogy az adatbazisbol az
azonositdsi token (pl.: jelsz6) nem keriil ki soha. Mindehhez az LDAP szerverek tobb-
sége kifinomult hozzaférés-szabdlyozasi mechanizmust is tartalmaz, aminek a segitsé-
gével akar minden egyes LDAP bejegyzésrdl megadhatjuk, hogy kik milyen miivele-
tekhez férhetnek hozza vagy akar azt is, hogy az adott attribiutumnak milyen értéket

adhatnak.

Ezzel szemben éltalaban a SQL alapd azonositdsi mechanizmusok k6zonséges adatbé-
zisban taroljak a jelszavakat (akar kédolva, akar kédolatlanul), az SQL kliens ezt a jel-
szot egy SQL lekérdezéssel kiolvashatja és Osszehasonlitja a felhaszndl6 altal meg-
adottal. Maga az SQL kliensnek olyan adatbézis-felhaszndloként kell a szerverhez

kapcsolddnia, aki minden felhaszndl6 adatdhoz is hozzéfér.

e LDAP alapvetoen elosztott informacios modellel rendelkezik: mig egy SQL szer-
ver esetén az elosztott miikkodés meglehetdsen bonyolultan valésithaté meg, addig a
DIT alapvetden konnyen eloszthaté és ezt az elosztottsdgot a legegyszeriibb LDAP
szerverek is tdmogatjdk. Ezen tilmenden az LDAP szerverek legalabb master-slave
jellegtli, de nem ritkdn muti-master, replikdciés mechanizmussal rendelkeznek, amihez

rdadasul nem sziikséges kozos elosztott dllomanyrendszer sem.

Néhany esetben, példaul amikor mar van egy SQL adatbazisunk felhaszndléi adatokkal, ér-
telmes lehet a két modszert kombindlni, azaz LDAP protokollon keresztiil elérhetévé tenni az

SQL adatbazis adatait azonositasi célbdl.
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Fejlodés

Szamos cimtarszolgaltatas létezett kordbban is és létezik tovéabbra is, UNIX alatt

ugyanugy, mint és mas rendszereken. A Novell NDS, a Microsoft ADS, a Banyan StreetTalk
és az OSI-szabvany X.500, csak hogy néhany példat emlitsek. Az LDAP célja eredetileg a
DAP - az X.500 cimtarhozzéaférési protokolljanak — leegyszertiisitése volt.
Az LDAP a DAP radikélisan leegyszertsitett, TCP/IP ala késziilt valtozata. Az LDAP célja az
volt, hogy megtartsa a DAP legfontosabb részeit, de elhagyjon mindent, ami felesleges: az
X.500 bejegyzések hierarchidjanak megérzése mellett az LDAP haszndlatdval er6forrasok
takarithatok meg. A TCP/IP haszndlata pedig jelentdsen leegyszertisiti az alkalmazds és az
LDAP-szolgéltatds kozotti feliiletek kialakitasat.

Idékozben az LDAP tovabbfejlodott és egyre tobb helyen alkalmaztdk 6nall6 megol-
dasként, X.500 tdmogatas nélkiil. Az LDAP 3-as verzidja (LDAPv3, az openldap2 csomag
altal is tdmogatott protokollverzid) mar tdmogatja a hivatkozdsok (referral) hasznalatat, ami
lehetdvé teszi elosztott adatbazisok készitését. Az SASL (simple authentication and security

layer, egyszerii hitelesitési és biztonsagi réteg) hasznélata szintén dj.

Az LDAP mar régéta nincs arra korldtozva, hogy az adatokat X.500 cimtarszerverek-
ol kérje le, mint azt eredetileg tervezték. Létezik egy nyilt forraskodu szerver, az slapd, ami
képes az objektumadatok tdroldsdra egy helyi adatbazisban. Van tovabba egy slurpd nevi
kiegészités is, amely tobb LDAP-szerver replikédlasaért felelds. Mara mar a kordbban emlitett

cimtarak is kivétel nélkiil biztositanak LDAP-n keresztiili hozzaférést.

Az openldap2 csomag részei:

slapd
Egy 6nall6 LDAPv3-szerver, amely egy BerkeleyDB alapu adatbazisban tarolja az ob-
jektumadatokat.

slurpd
Ez a program lehetdvé teszi a helyi LDAP-szerveren 1év6 adatok médositasainak atve-

zetését (»replikdldsat«) a hdlézat tobbi LDAP-szervereire.
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LDAP vagy NIS?

UNIX-rendszereken hagyomanyosan a NIS nevill szolgéltatast haszndljak a névfelol-
dashoz és az adatok szétosztasdhoz a hal6zatban. Az /etc konyvtarban 1€vo fajlok és a group,
hosts, mail, netgroup, networks, passwd, printcap, protocols, rpc, valamint services konyvta-
rak konfigurdcids adatait a kliensek osztjak szét a hdlézatban. Ezek a fajlok konnyedén kar-
bantarthatdk, hiszen egyszerli szovegfdjlok. Nagyobb mennyiségli adat kezelése azonban j6-
val bonyolultabb, ugyanis a NIS-ben nincs kiilonosebb strukturdltsdg. A NIS-t kifejezetten
UNIX-platformokhoz tervezték, ezért nem haszndlhaté kozponti adatkezeloként egy hetero-
gén haldzatban.

Szemben a NIS-sel, az LDAP hasznalata nem korlatozodik tisztdn UNIX-halézatokra.
A windowsos szerverek (a Windows 2000 6ta) tdmogatjdk az LDAP felhasznédldsat cimtér-
szolgaltatasként. A Novell szintén biztosit LDAP-szolgéltatast. A fent emlitett alkalmazasfel-
adatok nem UNIX-rendszereken is timogatottak.

Az LDAP alapelve minden kdzpontilag feliigyelendd adatstruktirdra alkalmazhaté. Néhany

példaalkalmazas:

e Alkalmazds a NIS szolgdltatds kivaltdsara
e Levéltovabbitds (postfix, sendmail)
o Cimjegyzék levelezdprogramokhoz (példaul Mozilla, Evolution vagy Outlook)

e BIND?9 névszerver zonaleirdsanak adminisztricidja

A lista bovithetd, ugyanis az LDAP, szemben a NIS-sel, szabadon kiterjeszthetd. A vildgosan
definidlt adatstruktira leegyszeriisiti a nagy adathalmazok kezelését, mert konnyebbé és haté-

konyabba teszi a kereséseket.

PKI

Korunk informatikdjanak kulcs kérdésévé valt az adatbiztonsdg és a hitelesség. A
szamitégépes halozatok fejlodése (Internet), az elektronikus kereskedelem és pénzforgalom
kialakulasa, olyan adatbiztos kornyezetet igényelnek, mely konnyen kezelhetd és torvényileg

elfogadott. Az egyszerll kezelhetdséget az elmult néhany év technoldgiai fejlodése valdsitotta
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meg, mig a torvényességi keretet az a vildgszerte beindult torvénykezési folyamat, ami a digi-

talis alairas révén hivatalossa teszi az elektronikus dokumentumokat.

A PKI rendszer, mint azt neve is mutatja (Public Key Infrastructure), olyan alkalmazas
kornyezetet (infrastruktirat) kindl, ami lehetové teszi a torvények altal elfogadott kétkulcsu
harmadik személyes hitelesitési €s adatbiztositdsi eljardsok haszndlatat a szamitogépes alkal-
mazdsok szdmadra.

A PKI rendszerek alkalmazdsdnak elonyei nem csak abbdl a kotelezettségbdl szar-
maznak, hogy haszndlatat a jovoben akdr torvényileg is eld lehet {rni, noha 6nmagédban nagy
eldny jelent az, ha valaki olyan rendszert alkalmaz, ahol az elektronikus dokumentumok (pl.:
banki dokumentumok, megrendelések, szamldk, dllamigazgatasi dokumentumok, stb.) hivata-
losan elismertethetok. A PKI rendszerek kialakitdsaval, a chip kartydk haszndlatdval a szami-
tastechnikai kornyezet és az egyre terjed adatatviteli rendszerek (pl.: Internet) ugy tehetok
biztonsdgossa €s hitelessé, hogy kezelésiik tovabbra is egyszerli marad. Sok esetben ezen egy-
szerliség a mai biztonsidgos alkalmazaskezelést egyszertsiti példaul akkor, ha tobb alkalmazas
vagy elektronikai rendszer password-jei vagy kartyai helyett, egy chip kartyat lehet hasznélni.
Mindez jelentds koltségcsokkenést jelent, ha a parhuzamos biztonsdgi rendszerek password
vagy kartya adminisztracidja helyett egy PKI alapu chip kédrtya adminisztraciét kell tizemben
tartani. Az adminisztracié csokkenése természetesen a biztonsagot is noveli.

Az elektronikus adatok hitelesitése €s kddoldsa egységes alapelven miikodik, amit a
technolégidban PKI rendszernek neveziink. A rendszerben a felek két kulccsal (kéddal) ren-
delkeznek. Az egyik kulcs a sajat, privat kulcs, amit csak az adott fél ismer és birtokol (pl.:
smart kéartyan). A mdésik kulcs a nyilvanos, public, amit mindenki elérhet, és 4ltalaban elekt-
ronikusan jol elérhetd helyen tarolnak (pl.: névtarakban). A két kulcs kombinacidjaval digita-
lis aléirast lehet képezni, illetve adattartalmat lehet kédolni, titkositani igy, hogy a masik fél-
nek a hitelesség ellendrzésére, illetve az adattartalom dekddoldsara csak a kiildo fél nyilvdnos
kulcséra van sziiksége. A privét kulcs minden esetben tovabbra is titkos marad, ugyanakkor a
hitelesitett és adatbiztos tranzakci6 elvégezhetd. Lényeges kovetelmény, hogy a sajat és nyil-
vanos kulcsok hitelesek legyenek, vagyis hogy annak valddisagét és az adott félhez valo tar-
tozésat hiteles harmadik fél garantdlja, kozjegyezze. E feladatot az elektronikus kozjegyzo

végzi a rendszerben (CA= Certification Authority). A CA mint harmadik fél nem tesz mast,
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mint aldirja, hitelesiti az adott fél kulcsait, amit tandsitvanyként (certification) szolgaltat a

kulcsokhoz.

A PKI alkalmazdsok jelentds mértékben fiiggnek az Oket timogat6 cimtéarszolgaltatés-
tél. A cimtdr biztositja a tandsitvanyok tiroldsdhoz és szétkiildéséhez sziikséges eszkozoket,
gondozza €s karbantartja a tanusitvanyokat. A cimtar szerverek altaldban az X.500 szabvany
vagy alszabvanyainak megvaldsitdsai.

Az X.500 egy sor ajanlasbdl all, és maga a specifikacio is tobb ISO szabvéanyra hivatkozik.
Olyan cimtarszolgéltatashoz dolgoztak ki, amely rendszer, szervezet vagy akar hataron atnyu-
16 haszndlatra is alkalmas. Az X.500 egy protokoll készletet hatdroz meg az olyan miiveletek-
hez, mint lancolds (chaining), nyomon kovetés (shadowing), a szerver-szerver kommunikaci-
Oban torténd irdnyitas (referral) és a Cimtar Hozzaférési Protokoll (DAP, Directory Access
Protokol) a kliensszerver kommunikaciéban.

A jelenleg az LDAP protokoll terjedt el a DAP alternativajaként. A legtobb cimtar szerver és
kliens tdimogatja a LDAP-t, mig a bonyolultabb DAP-ot nem mindegyik tdmogatja

Altalanos felépités, miikodés

A PKI rendszer éltalanos felépitését az alabbi dbra mutatja be:
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A privat és a nyilvanos kulcsok 1étrehozasa tobb helyen is torténhet. A l1étrehoz6 lehet
a CA, RA is, illetve a kulcsok a chip kéartyédn is generdlhatok, aminek az az elénye, hogy a
privat kulcs sohasem hagyja el a smart (chip) kartyat. A nyilvanos kulcsok a névtarban keriil-
nek tdroldsra, a privat kulcsok smart kartydn vagy egyéb hordozon keriilnek a felhasznalok-
hoz. A kulcsparok, felhasznélok szerinti kezelését az RA—val lehet szakszerlien adminisztral-
ni, ami biztositja a nyilvanos azonositok €s tantsitvanyok tomeges tovabbitasat is a névtarba.
A CA tantsitvanyokat 4llit el0, amivel harmadik személyként hitelesiti a nyilvanos és privat
kulcsok tulajdonoshoz val6 tart6zdsat. A tanusitvanykészitési kérelmeket az RA inditja a CA
felé, a CA az adott kulcsokhoz elkészitett tanisitvdnyokat az RA felé tovabbitja. A tantsitva-

nyok a nyilvanos €s privat kulcsokhoz mellékelddnek.

Az alkalmazas kliens oldalon, a privat és nyilvanos kulcsok elérését, dsszevetését és a
rejtjelezést biztonsagi modulok végzik. Az alkalmazasfunkciok kezelése mellett lehetdség
nyilik az elektronikus dokumentumok digitalis aldirasara és titkositasdra is. Az alkalmazas
kliensek, a nyilvanos kulcsok kezelésekor rendszerint LDAP protokollon keresztiil érik el a

névtarat.

A hitelesitésben résztvevd valamennyi felhaszndld tanudsitvdnyozott nyilvanos kulcsa

tarolasra keriil a névtarban.

Hitelesitéskor az alkalmazds kliens chip kértyardl olvassa be a privat kulcsot, LDAP proto-
kollon keresztiil éri el a névtarban 1évo nyilvanos kulcsot, és ezekkel a kulcsokkal kiilonféle
kombindcidk szerint digitélis aldirast képez. A kulcsok kombindlasaval, a tartalmat is rejtje-

lezni (titkositani, kédolni) lehet.

Fogadé oldalon, az alkalmazas kliens vagy szerver a sajat nyilvanos és privat kulcsa, valamint
a kiildd nyilvanos kulcsdnak kombindldsaval a rejtjelezett tartalomhoz hozzafér, illetve a digi-
talis alairas hitelességét ellendrzi. Az alkalmazds barmilyen jellegli lehet, a hitelesités €s titko-
sitott adatkezelés az alkalmazds hasznal6i kozott torténik. WEB-es alkalmazdskor a hitelesité-
si és titkositasi eljardsok hasonlé elvek szerint miitkodnek, csak a szereplok kozotti adatbiztos
€s hitelesitett kapcsolatot, az on-line technoldgidkra jellemzé adatbiztonsédgi és hitelesiti mo-

dulok biztositjak.
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Kulcsok generalasa

Alapvetd biztonsdgtechnikai kérdés a kulcsok eldallitasi helye, ami valamelyik PKI
elemen torténik. A PKI rendszerek fejlédése sordn ez egyre tobb elemen valt lehetdvé. Altald-
nossdgban két lehetdség kindlkozik a kulcsparok generdldsara, és mindkett6 rendelkezik mind
a maga eldnyeivel, mind hatrdnyaival a CA illetve a felhaszndl6 oldaldrdl nézve. A két lehetd-

séget centralizdlt és decentralizélt kulcsgenerdldsnak nevezziik.

Centralizalt kulcspar generalds folyamata

Carificafon .
Autonty ; —

Lényegét tekintve, kozponti (centralizdlt) kulcsgenerdldsrdl besz€liink, amennyiben a kulcso-
kat a CA oldalon, illetve lokdlis kulcs eldallitdsrdl (decentralizélt), amennyiben a felhasznélé

vagy a RA oldalan allitjuk eld.
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Lokalis kulcspar generalas folyamata

Carificadon L Raglatraton
oty Fares atont
2 —
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AL =

Taroaltvany
l§tralozana

A kulcsok generaldsanak jelenlegi legbiztonsdgosabb mddja, ha olyan chip kartyan ta-
roljuk a kulcsokat, amely egyben azok generdlasara is képes. Ezt a mddszert nevezi az iroda-
lom on-board kulcsgenerdldsnak. A mddszer biztonsaga abbdl adédik, hogy az eldallitott kul-
csok koziil az egyén titkos kulcsa soha nem tartézkodik a kartya memoridjan kiviil. A nyilva-
nos kulcs a tobbi mdédszerhez hasonldan keriil a CA-hoz. Minden valdszintiség szerint bizton-

sdgossdga miatt, ez utébbi mddszer fog a kozeljovoben elterjedni.

PKI rendszer eleme

A gyakorlatban, a PKI elemei sokszor fontos alkalmazasintegracios elemeket jelente-
nek, igy a PKI bevezetése szorosan €rintheti egy szervezet meglévo €s a jovoben kialakuldsra

keriilo elektronikus dokumentumkezeld alkalmazasait.

PKI elemként soroljuk fel a névtarakat is. Az utébbi idék LDAP integracids és névtar
technoldgiai fejlodése a névtirakat egyre inkabb eldtérbe helyezte a nyilvanos kulcsok és ta-
nusitvanyok taroldsdra és elérésére. A névtar technoldgia 6ndll6 technoldgidnak tekinthetd és
az utébbi id6ben szintén jelentds alkalmazasintegracids szerepre tett szert. A PKI rendszerek

elterjedt alkalmazds kornyezetének tekinthetd.
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A rendszer telepitése

En az LDAP - Server futtatisdhoz egy az internetrél letdlthetd Linux disztribiciét, az
OpenSUSE 10.2 —t hasznaltam, mely tartalmazza az LDAP — Servert is. Az opericids rend-
szer tobb CD-s vagy egy DVD-s véltozata letdlthetd az alabbi webcimrol:

http://hu.opensuse.org/Kiadott_valtozat#Let.C3.B61t.C3.A9s .
Az OpenSUSE telepitését itt nem részletezem, csak az LDAP-t tartalmaz6 csomagok bemuta-

tasat tekintem célnak.
Lépésrol 1épésre

1. 1épés - Az LDAP telepitése YAST2-vel

Az LDAP-t tdmogat6 csomagok telepitéséhez a szintén az operdcids rendszer részét
képezd YAST2-t hasznéltam, mely grafikus feliileten teszi lehetdvé csomagok telepitését €s
torlését. Ehhez vélasszuk a

Szoftver -> Szoftver telepitése, eltavolitdsa
menii pontokat. Majd a
Hélézat -> LDAP

csomag csoportbdl jeloljiikk meg az alabbi csomagokat telepitésre:

| | Csamag | fsszegzés | MEret | Elérhetd wverzia | Telepitett verzia | Farmas |
E dirmngr Kliens CRL-gk kezelésére és letdltéséra. 2996 K 09522 095.22
E nss_ldap NS5 LDAP Module 1778 K 25314 25314
@ openldap2 CpenLDAPZ-kiszolgald (LDAPY3) 42 M 232725
openldap2-client OpenLDAP2 Client Utilities 9339 K 232725 232725

E pam_ldap PAM modul LOAP autentikdciahoz 1200 K 18310

Sziikségiink lesz a YAST2 LDAP konfiguraldsat timogat6 aldbbi csomagok altal tartalmazott

modulokra is.

| | Csamag Csszegzés | Méret | ElérhetEB
yastz-ldap ¥a5T2 - LDAP-modul 4562 K 2.14.0412
E vast2-ldap-client WaST2 - LDAP-kliens beallitérmodul 4619 K 214510
g yast2-ldap-server “aST2 - OpenlLDAP-kiszolgald kenfiguracios modul 3243 K 21404
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2. 1épés - LDAP adatbazis létrehozasa

Az LDAP - Server konfiguralasdhoz vélasszuk a
Halozati szolgaltatasok -> LDAP — kiszolgal6

menii pontot. Itt elindithaté az LDAP — Server és annak bedllitasai is elvégezhetdek.

LDAP - kiszolgal6 beallitasok

LDAP-kiszolgaldbeallitasok

—LDAP-kiszolgsld inditisa

HNem

B lgen

Beallitas...

Regisztralds egy SLP-démonnal

M| Tihzfal portjanak megnyitasa Tizfalbeallitasok

A thzfalport nyitwa wan minden csatolon

Az LDAP - kiszolgal6 inditdsa (igen vagy nem), pontban elindithatjuk, vagy ledllithatjuk az
LDAP - kiszolgal6t. Ha azt szeretnénk, hogy az LDAP szervert kiilsé hal6zatrdl is el tudjuk
érni, akkor a ,,Tlzfal portjdnak megnyitdsa” opcidt be kell kapcsolni. A ,,Tlizfalbedllitdsok™
gombra klikkelve tovdbbi lehetOségeket adhatunk, vagy tilthatunk le a kiils6 felhasznalok
elott.

A ,,Bedllitdsok” gombra kattintva az LDAP - kiszolgal6 allithat6 be.
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Adatbazis hozzaadasa

Adatbazis hozzaadasa

Alap (base) DM

|dc=te5tdb,dc=hc\rne| J

Bendszergazdai (root) OMN

cn=testdbadmin M| Alap ON hozzaflzése
LOAFP jelsza Jelsza érvényesitése Titkesitas
LETT TS EXTTTEY SSHA -

Adath dziskd nywtar
Mvarflibfldapiftestdb Biéngeszés...

[=]4 Megsem

Tobbek kozott bedllitandé az LDAP altal hasznélt adatbézis is.
Uj adatbdzis hozzdadésahoz a fenti adatok kitoltése sziikséges vagy a /etc/openldap/slapd.conf

allomany aldbbi mddositasa (részlet az fajlbol):

FHAH A A A R R
HHe#HH#HH

# BDB database definitions

FHAH A AR R R S
Hhe#HH#H#

loglevel O

database bdb

suffix "dc=testdb, dc=home"

rootdn "cn=testdbadmin,dc=testdb, dc=home"

rootpw "{ssha}FX0aMTIicUN3CMe8W0+Rok1l202JVUIVGSg=="
directory /var/lib/ldap/testdb

checkpoint 1024 5

cachesize 10000

index objectClass,uidNumber, gidNumber eqg

index member,mail eq,pres

index cn,displayname,uid, sn,givenname sub,eq, pres
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3. 1épés - Az LDAP - kliens beallitasa

Hélo6zati szolgéltatasok -> LDAP - kliens
Az LDAP Kliens beallitasa

4 | DAP-kliens beallitasa

—Felhasznilék hitelesitése

LOAP |eallitasa
@ LDAF hasznalata
LOAP hasznalata letiltott bejelentkez ésekkel

—LOAP-kliens

Az LDAP-kiszolgalok cime

localhost Keresés
LOAP alap DN
cr=testdbadmin,dc=testdb,dc=home OM lekérése

LOAP TLS/SSL

2-es LDAP werzia

Az automounter aktivalasa

Sajat kinyvtar |etrehozdsa bejelentiezéskar

Szakéndi beallitasak...

A felhaszndlok LDAP - kiszolgdlon keresztiil valé azonositdsdahoz, valasszuk ki az
,LDAP haszndlata” pontot. Az NSS és a PAM ennek megfelelden lesz bedllitva.
Az LDAP szolgaltatés kikapcsolédsa az ,,LDAP ledllitdsa” pont kivalasztasdval tehetd meg. Ha
letiltjuk az LDAP-t, akkor a YaST torli az /etc/nsswitch.conf f4jl jelenlegi LDAP bejegyzése-
it. A PAM beallitasa is modosul, az LDAP - bejegyzések kikeriilnek onnan.
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Abban az esetben, ha szeretnénk az LDAP-t bekapcsolni, de a felhaszndldkat kitiltani a gép-
rdl, vélasszuk ki az ,,LDAP haszndlata letiltott bejelentkezésekkel” lehetdséget.

Ezutan adjuk meg az LDAP - kiszolgél6 cimét (pl. localhost vagy 11.2.0.2) az els6 be-
jegyzésben, a keresési alap ("base DN", pl. cn=testdbadmin, dc=testdb, dc=home) megkiilon-
boztetett nevét a masodikban.

Tobb kiszolgdlé megaddsa esetén azok adatait szokozokkel kell elvdlasztani. A cimek
feloldasanak LDAP nélkiil is mennie kell. Megadhatjuk tovédbba a portot, amelyen a kiszolga-
16 fut, a kovetkez6 szintaxissal: "kiszolgalé:port", példdul localhost:23.

A ,Keresés” gombbal vélasszuk ki az LDAP - kiszolgélét az SLP-n keresztiil meghirdetett
listabol.

A ,,DN lekérése” paranccsal olvashat6 ki az alap DN a kiszolgal6rol.

Néhany LDAP - kiszolgdlé tdmogatja a StartTLS [RFC2830] szabvanyt. Ha a milyenk ilyen
€s a protokoll aktiv, jeldljiik be az ,,LDAP TLS/SSL” lehetdséget az LDAP adatok titkositott
tovabbitdsahoz. Alapesetben az LDAP protokoll 3-as verzidja keriil beallitdsra. Ha 2-es pro-
tokollt haszndlé LDAP - kiszolgalénk van (példaul OpenLDAP v1), éllitsuk be a ,,2-es LDAP
verzi6” haszndlatat.

Az LDAP - kiszolgdld szakért6i bedllitdsaihoz kattintsunk a ,,Szakért6i bedllitdsok
gombra”.

Konyvtarak automatikus csatoldsdhoz véalasszuk ,,Az automounter aktivalasat”. Ekkor feltéte-
lezziik, hogy ennek konfigurdcids fajljai (auto.*) mar léteznek, vagy helyileg, vagy LDAP-n
keresztiil. Ha nincs telepitve, de szeretnénk haszndlni, akkor a csomag automatikusan telepi-

tésre keriil.
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Szakértoi beallitasok / Kliensbeallitasok

A szakértdi beallitasok
s

Klienshe allitasak Adminisztricios bedllitdsok

— M évkantextusok

Felhasznilo leképezése

[cn=test-:|badmin,dc=testdb,dc=hu:-me

] | Biongeszés

Jelsza leképezése

[cn=test-:|badmin,dc=testdb,dc=hu:-me

] | Bingeszés

Csoport leképezése

[cn=test-:|badmin,dc=testdb,dc=h-:nme

] | Bongeszés

Jelszavaltasi protokell

[exnp

M

Csoporttag attribatum

[member

-]

Az egyes leképezésekhez adjuk meg (felhaszndlok, jelszavak €s csoportok) a hasznélt keresési
alapokat, ha azok nem egyeznek meg az alap DN-nel. Ezek az értékek az /etc/ldap.conf f4jl
nss_base_passwd, nss_base_shadow és nss_base_group attribiitumaiba keriilnek elmentésre.

A ,Jelszovéltasi protokoll” az /etc/ldap.conf f4jl pam_password attribitumdéra utal. Valasz-

szunk, hogy milyen tipusi LDAP - csoportokat haszndlunk. A ,,Csoporttag attriblitum” alap-

értelmezett értéke: member.
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Szakértoi beallitasok / Adminisztracios beallitasok

4 sSzakértdi beallitasok

Klienshedllitasak [Adminisztréciésbeéllftésc-k l

Beillitas Alap DN

de=testdb,dc=hame Biéngészés

Adminisztrator DN-je

cn=testdbadmin,dc=testdb,dc=home % Alap DN hozzifizése

Alapértelmezett kanfiguracios objektumaok |étrehozdsa

| Sajatkonywtarak ezen a gepen

Felhasznalokezeleési konfiguracio beallitasa...

Itt allithatjuk be a hozzéaférést a kiszolgal6hoz.

A ,,Bedllitds Alap DN az alap DN (Distinguished Name) az LDAP - kiszolgalén tarolt ada-
tok alapja.

A kiszolgélon tarolt adat eléréséhez adjuk meg az ,,Adminisztritor DN-jét”. Megadhatjuk a
teljes DN-t (példaul: cn=testdbadmin, dc=testdb, dc=home) vagy csak a relativ DN-t (példaul:
cn=testdbadmin). Az ,,Alap DN hozzaftizésének” engedélyezésével az LDAP alap DN hozza
lesz flizve automatikusan.

Az ,,Alapértelmezett konfiguracios objektumok létrehozasa” teszi lehetdvé az LDAP
felhasznalok és csoportok alapértelmezett konfigurdciés objektumainak l1étrehozasat. Az ob-
jektumok csak akkor keriilnek 1étrehozasra, ha még nem léteznek.

A ,,Felhaszndlokezelési konfiguraci6 bedllitasa...” gombbal az LDAP - kiszolgédlon ta-
rolt beallitdsok mddosithatok. Ha nincs még kapcsolat az LDAP - kiszolgaléval, vagy médo-

sitottuk a bedllitdsokat, akkor meg kell adni az adminisztratori jelszot.
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A ,,Sajit konyvtdrak ezen a gépen” bejelolésével a felhaszndlok sajat konyvtérai ezen
a gépen tarolddnak. Az érték mddositdsanak nincs kozvetlen hatdsa, azonban a YaST felhasz-

nal6i modul szamara fontos, amellyel kezelhetok a felhaszndldk sajat konyvtarai.

4. 1épés — Letoltott — browser

Az LDAP szerverhez tobb letolthetd bongész0 is taldlhatd a weben. Egy résziik komplett user
szolgéltatast nyujt, mint példaul az LDAP Account Manager. Ezek beallitasa, €s konfigurdldsa
nem része a diplomamunkdmnak, de igen hasznos lehet LDAP szerveren keresztiil torténd
autentikdcéhoz. Ehhez azonban sziikséges a Samba megfeleld konfiguralasa.
Az LDAP-on keresztiil torténd autentikaciéhoz sziikséges bedllitdsokat nem részletezem, ha-
nem az LDAP felépitésére és haszndlatdra reflektdlok, igy a tovabbiakban inkdbb egy Win-
dows XP rendszeren is haszndlhaté LDAP — bongészot mutatok be.

Az LDAP Browser egy java-ban irt verzidja letolthetd a kovetkezd web cimrol:
http://www-unix.mcs.anl.gov/~gawor/ldap/download.html. Ez a bongészé hasznéilhaté
Linux és Windows platformokon is. A letoltott tomoritett dllomdny kicsomagoldsa utdn fut-

tathatd, ha az adott gépen van java.

A browser inditasa: Ibe.sh

f Session List | Quick Connect

Session List
testdhb M ew

Edit

Copy

Delete

Rename

Connect Cancel
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Az inditds utdn megjelend ablakban az LDAP — Server adatainak megadasa sziikséges a kap-

csolathoz.

|/ Marme ﬁ' Connection rﬂptiuns

Host Info

Port |Z2E9 Yersion: |3 |»

Host: |localhost
Base DM;: |dc=testdb, dc=home -
Fetch DMs [ ]s5L [ | Anonymous bind

User Info
User DiM: |cn=testdbadmin | append base DM

Password: |‘HHHHHr

Save Cancel

Kapcsolddds utdn az aldbbi feliilet szdmos lehetdséget biztosit az LDAP-ban tdrolt adatok

kezeléséhez.

LDAFP Browser'Editor w2.8.2 - Idap:/localhostidc_testdb,dc—home]

File Edit Yiew LDIF Help

Ble/asn[xs]s]maas

Aftribute

[Walue

] dc=testdb, dc=home
o= [J cn=usertemplate
o= ] cn=grouptemplate
o= ] cn=graupmadul
o= cn=usermadul
9 [ cn=testdbadmin

o= Juid=redaiz
o= ] uid =malnail

Ready. 2 entries returned.
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5.1épés - A YAST LDAP - Browser beallitasa

Ha a fent emlitett LDAP — Browser letoltésére nincs lehetdségiink vagy egyszerlien csak nem
akarunk vele faradozni, akkor hasznalhatjuk az OpenSUSE részét képez6 LDAP — bongészot
is, mely elérheté a YAST2-ben a

Hélézati szolgéltatasok -> LDAP bongész6 menii pont alatt

LDAP - bongészé / Adatok bevitele

LOAP-kiszolgala

[Iu:-c-alhu:-st ]

Adminisztratar DN-je

[cn=test-:|badmin,dc=testdb.dc=h-:-me ]

Adja meg az LDAP-kiszolgalo adminisztratoranak jelsz avat:
qunl I

[ oK ][ Anonim hozzaférés H Megsem ]

Ezen bongész6 szamara is sziikséges az LDAP — Server adatainak megadasa.

LDAP - bongészé / LDAP — fa

LDAP-bBNngésza

LDAP fa Adatok bewvitele

de=testdb.dc=home

[S dc=testdb.dc=home
cn=usertemplate
cn=grouptemplate
cn=grouprmodul
cn=usermodul

= cn=testdbadmin
uid=redaiz

uid=rmuolnail

Ujratalies
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Az LDAP cimtarfa az LDAP fa lapon jarhat6é be. A kivélasztott LDAP objektum adatai mo-

dosithat6ak az ,,Adatok bevitele” lapon.

6. 1épés — Uj LDAP - felhasznalé megadasa

Az LDAP adatbazisaba 1j, felhaszndl6 adatait tartalmazé objektum felveheté a YAST2
Biztonsag és felhaszndlok -> Felhasznalok

menii pont alatt is. Ehhez sziikséges megadnunk, hogy LDAP felhasznal6t szeretnénk létre-

hozni.

£, Uj LDAP-felhasznalé

I Felhasznaloi adatok l Részletek Jelszabe dllitisok Bavitdmodulok
Keresztnéw Csaladi néw
Idika Malnar

Felhasznalaney

malnail Javaslat

Jelsza

ELTT L)

Jelsza megerdsitése

l uuui

Felhasznalo bejelenthezesének tiltasa

Adjuk meg a felhaszndléra vonatkozé Keresztnév, Csaladi név, Azonosit6 és Jelszo
mezoket.

A jelsz6 megaddsakor a kis- és nagybetiiket meg kell kiillonboztetni, és a jelszé lehetd-
leg ne tartalmazzon semmilyen specidlis karaktert (pl. ékezetes betiit).
A kivélasztott titkositasi eljarasndl (CRYPT) a jelsz6 legfeljebb 8 karakter hosszi lehet és
legalabb 5 karakterbdl kell allnia.
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A jelszoban csak az angol billentylizeten megtalalhaté karakterek hasznédlhatok. Rendszerhiba
esetén el6fordulhat, hogy nemzeti billentylizetkiosztas nélkiil kell bejelentkezni.

A jelszét kétszer kell megadni, hogy a félreirast kikiiszoboljiik. Ne felejtsiik el jelsza-
vunkat!
A felhaszndlonév eldallithaté6 a teljes névbdl a ,Javaslat” gomb megnyomadsaval. Ezt a javas-
latot médosithatjuk, de csak (ékezet nélkiili) betiikkel, szamokkal és az ._- jellel. Nagybetiiket
csak akkor hasznéljunk, ha pontosan tudjuk, mit csindlunk! Amint lathatjuk, a felhasznaléne-
vekre szigorubb az eldirds, mint jelszavakra. A korldtozasok az /etc/login.defs fajlban irhatok
at.

Ha a felhaszndl6 bedllitdsainak tovabbi részleteit (mint péld4ul a sajat konyvtar vagy a
felhaszndl6i azonositd) is szeretnénk latni, nyomjuk meg a ,,Részletek” gombot.

A jelszobedllitasok (pl. a lejarati id0) megvaltoztatasdhoz kattintsunk a ,,Jelszobedllita-
sok” gombra.

Ha meg akarjuk tiltani ennek a felhasznalonak, hogy bejelentkezzen, akkor jeldljiik

meg a ,,Felhaszndl6 bejelentkezésének tiltdsa” négyzetet.
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Az LDAP - szerverhez csatlakozas Windows XP-alol

A letoltott LDAP - Browser java alkalmazds, igy Windows XP operécids rendszeren is futtat-
hat6. Az LDAP szerver elérésének megaddsa utdn semmiben nem kiilonbozik a Linux alatt

futtatott verziotol.

£ LDAP BrowseriEditor ¥2.8.2 - [ldap://zolifcn-testdbadmin,dc=testdb,dc=home]
File Edit Wiew LDIF Help

|[#]®]a8][m] % &[] &
[ cn=testdbadmin,dc=testdb,dc=home 4| Attribute |Value

D Lid=redaiz 55 shadowlnactive -1

D IDginSh.E!II ibinibash .
sthomeDirectory fhome/maolnail
“|shadowhlin [u}
HoidHumber 100
Huidmurnber 1001
“|shadowlLastChange 13630
s hadowwyarming 7
“lshadowhlax 39990
Sloiventarme Idlika
“len INdikd Malnar
HE Molnér
§§ ohjieciClass inetQrgPersan
uid malnail
§§ ohjectzlass posikAccount
HlobjectClass shadowAc count
flobjedClass top

2 Start | @

LDIF bejegyzés

Szdmos esetben hasznos lehet az LDAP adatok szoveges formdtumi platform fiigget-
len reprezentaciéjara. Példaul kiillonféle LDAP szerverek kozotti adatmigracioé az egyik tipi-
kus felhaszndlds, de igen hasznos lehet, ha az LDAP szerver adatait emberi fogyasztdsra szan-

juk. Erre talaltdk ki a LDAP Data Interchange Formatot (LDIF).
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Egy konkrét példa egy minta LDIF bejegyzésre az aldbbi:

molnail.ldif

dn: uid=molnail, cn=testdbadmin, dc=testdb,dc=home
shadowMin: O

givenName:: SWxkaWvDsw==

sn:: TW9sbsOhcg==

userPassword:: eZ2NyeXBO0fUdSYmxZYmlsSVF4aG8=
loginShell: /bin/bash

uidNumber: 1001

gidNumber: 100

shadowMax: 99999

uid: molnail

objectClass: top

objectClass: posixAccount

objectClass: shadowAccount

objectClass: inetOrgPerson
shadowLastChange: 13639

cn:: SWxkaWvDsyBNb2xuwb6Fy

homeDirectory: /home/molnail
shadowInactive: -1

shadowWarning: 7
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