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PROLOGO

En el 2012, las directivas de la Universidad Catolica de Colombia tomaron la
decision de crear en la Facultad de Derecho el Grupo de Investigaciones sobre
Derecho Publico y TIC, conscientes de la importancia que las nuevas tecnologias
de la informacion y la comunicacion tienen en el desarrollo de la vida contempo-
ranea en multiples campos de la actividad humana, con respecto a las cuales el de-
recho se ha venido ocupando mediante una ya abundante producciéon normativa.

Con la creacion de este grupo, la Universidad ha querido hacer una apuesta en
torno a propiciar la reflexion y el estudio de tematicas de punta en el campo de los
estudios juridicos, con la finalidad de producir investigaciones utiles, esto es, que
apunten a la resolucion de problemas pertinentes que enfrenta la sociedad, tanto
en el ambito interno como internacional.

En esta perspectiva, el Grupo en Derecho Publico y TIC, en colaboracion con
el Grupo de Investigaciones en Derecho Privado y Propiedad Intelectual (GEPPI)
de la Facultad de Derecho de esta misma Universidad, presenta esta obra, que
estudia la relacion entre el derecho y las tecnologias de la informacion y la comu-
nicacidn con respecto a temas relevantes por su estrecha conexion con lo social.
Es asi como, a partir de las problematicas que generan las nuevas tecnologias,
es necesario fundamentar nuevos derechos ciudadanos, en particular el derecho
a la inclusion digital, que parece adquirir los rasgos de un derecho fundamental,
en la medida en que el uso de los medios electronicos se torna cada vez mas en

el instrumento de comunicacion ordinario y permanente entre el ciudadano y el
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Estado, pero, igualmente, en la via relacional de cualquier persona para la obten-
cion de bienes y servicios generados por la sociedad.

Esta realidad ineludible en el mundo de hoy obliga al derecho a construir
una dogmatica en torno a este pretendido derecho fundamental, que, ademas,
aborda otros aspectos relacionados, como el derecho al consumo en el espacio
del comercio electronico, el marco tedrico juridico en el cual deben moverse
los proveedores de servicios de telecomunicaciones, asi como un nuevo tipo
de responsabilidad estatal por el uso de los medios electronicos en la gestion
administrativa.

Por todo ello, estoy seguro de que esta obra constituye un aporte significativo
al estudio y analisis de las nuevas tecnologias y sera un material de consulta obli-
gatoria para todos aquellos especialistas del derecho interesados en estas tema-
ticas, pues les permitira tener una vision mas profunda y clarificadora de lo que
significa esta nueva la revolucion tecnoldgica y sus implicaciones para los seres
humanos en todos los ambitos de su existencia, frente a lo cual el derecho no
puede permanecer ajeno y desinteresado, como infortunadamente ha ocurrido en
otras épocas y con respecto a otras transformaciones que han alterado de manera

intensa la vida social

Dr. Alvaro Echeverri Uruburu
Director Centro de Investigaciones Socio Juridicas- CISJUC

Universidad Catoélica de Colombia.



INTRODUCCION

Sobre el derecho y las tecnologias de la informacion y la comunicacidn (TIC)

En cada uno de los nuevos escenarios del sector de las TIC', el derecho ha en-
trado, o esta en proceso de hacerlo, a comprender y regular de una forma un
tanto abrupta e improvisada la interaccion que se presenta entre el Estado, los
ciudadanos y los proveedores de servicios de telecomunicaciones. Esta situacion
se evidencia, principalmente, por el avance desenfrenado de dichas tecnologias,
que, de una forma profunda, han transformado los distintos escenarios sociales
y que impiden que el derecho cree los espacios y los tiempos necesarios para una
adecuada reflexion y un debate generador de normas afines al tema de las TIC.
Por tal motivo, podemos observar como en distintas situaciones se crean normas
carentes de un paraguas que cubra la total complejidad de sus situaciones, y que
hacen necesaria la reflexion posterior de las normas o de nuevos escenarios no
contemplados por la ley.

Aunque desde el inicio mismo de las telecomunicaciones en Colombia, po-
demos hablar de una relacion entre el derecho y las TIC, y si bien se han dictado
leyes importantes en la materia, como la Ley 54 de 1973 (la cual aprobé el acuer-
do relativo a la Organizacion Internacional de Telecomunicaciones por Satélite

[Intelsat]), la Ley 46 de 1985 (que aprobo el Reglamento de Radiocomunicaciones

1 Tomado de la traduccion del inglés de Information and communications technology (ICT).
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de la Uniodn Internacional de Telecomunicaciones para Colombia) o la Ley 252 de
1995 (que aprobo la Constitucion de la Union Internacional de Telecomunicaciones
y el Convenio de la Union Internacional de Telecomunicaciones), nos ubicamos
en los afos finales del siglo XX para hablar del surgimiento de los cambios mas
significativos que han dado origen a situaciones como la Internet, las redes socia-
les, el comercio electronico, la brecha digital, el ciberespionaje, los delitos elec-
tronicos, la proteccion de datos personales o la administracion electronica, y que,
a su vez, han generado la necesidad de una nueva legislacion, a escala nacional e
internacional, para regular esas realidades sociales.

Dentro de este nuevo cuerpo normativo, debemos, como primera medida,
destacar la Ley 527 de 1999, que regula lo referente a la firma electronica, com-
plementada por el Decreto 2364 de 2012; la Ley 1480 de 2011, que instaura el
estatuto del consumidor y asigna funciones y medios en el sector TIC; la Ley
1564 de 2012, que crea el nuevo codigo general del proceso e incluye la regu-
lacion de las actuaciones judiciales del Estado por medios electronicos; la Ley
1437 de 2011, que crea el nuevo codigo de procedimiento administrativo y esta-
blece la utilizacion de medios electronicos en el procedimiento administrativo; la
Ley 1266 de 2008, sobre habeas data; la Ley 1581 de 2012, sobre proteccion de
datos personales, o la Ley 1712 de 2014, sobre el acceso a la informacion publica.

En materia de operadores de telecomunicaciones, podemos hacer referencia a
la Ley 1341 de 2009, por la cual se definen principios y conceptos sobre la socie-
dad de la informacién y la organizacion de las TIC, y, ademas, se crea la Agencia
Nacional de Espectro, ente encargado de regular el espacio fisico que permite
las comunicaciones; también, el Decreto 2693 de 2012, que establece los linea-
mientos generales de la estrategia del gobierno en linea, y ayuda a reglamentar
las leyes 1341 de 2009 y 1450 de 2011 (por la cual se expidio el Plan Nacional de
Desarrollo, 2010-2014) .

Todo este corpus iuris informationes et communicationis (del cual, de forma
directa e indirecta, hacen parte otras normas) plantean cuestiones muy interesan-
tes de analisis, como el alcance del manejo de la informacion por parte del Estado
y sus consecuencias, la transnacionalidad de los delitos cibernéticos, la privaci-
dad de los datos o el derecho al olvido, por citar algunos ejemplos, que, ademas,
se deben compaginar con las politicas publicas y las propias necesidades y el gra-

do de desarrollo de la sociedad que exige cambios y flexibilidad normativa, sin
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perder las garantias juridicas que protegen sus derechos, y que, a su vez, fuerzan
a los legisladores casi a un acto de malabarismo en la busqueda de un equilibrio.

Con base en estas reflexiones, el grupo de Derecho Publico y TIC de la
Universidad Catodlica de Colombia desarroll6 la investigacion sobre la respon-
sabilidad del Estado por la utilizacion por parte de las administraciones publicas
de las nuevas tecnologias de la informacion y la comunicacion (TIC). Esta inves-
tigacion tiene como objeto la profundizacion en algunos de los temas mas rele-
vantes del derecho TIC, algunos de los cuales se desarrollan en el presente libro.

En primer lugar, tenemos que atin no es ni mucho menos claro cudl es la
responsabilidad del Estado, como administracion ptblica, en los contenidos que
publica a través de la nuevas plataformas tecnologicas, las cuales, a su vez, sur-
gen de varias politicas publicas nacionales e internacionales, y que han forzado
a varios paises a abrir a la sociedad la informacién que poseen, sin medir sus
consecuencias.

(Es el Estado responsable si publica informacion de caracter reservado? ;Cual
es la responsabilidad que se puede derivar de la publicacion de datos personales
de ciudadanos en paginas web o sedes electronicas de la administracion publica?
De ahi la gran relevancia en el analisis y la investigacion que nos plantea Marco
Emilio Sanchez Acevedo, y que nos ayuda a conformar un esquema juridico para
poder resolver estas y otras muchas inquictudes.

También cabe destacar la importancia que para las relaciones comerciales han
tenido las TIC, y como han transformado el comercio en los ambitos mundial y
local, por medio, principalmente, de la compra y la venta de bienes y servicios
que trascienden la esfera nacional, para ir a una esfera global, donde los indivi-
duos interactian de manera exponencial. Hoy dia, podemos comprar y vender
desde la comodidad de nuestros hogares infinidad de productos alrededor del
mundo, hecho que genera preguntas sobre la validez, la eficacia y el alcance de
dichas transacciones.

(Son realmente seguras las mencionadas transacciones? ;Como se confor-
man las obligaciones de los compradores y las de los vendedores en torno a ellas?
(Como encontramos una estabilidad juridica en torno a transacciones interna-
cionales y a los derechos asociados al consumo? ;Cudles son sus caracteristicas
juridicas? Un planteamiento en el que German Dario Florez Acero y Carolina

Rojas Orjuela nos introducen.
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Se debe tener también en cuenta, en el contexto de las TIC y el derecho, lo
relacionado con la regulacion del ente por medio del cual las tecnologias de la
informacién y las comunicaciones pueden existir: los operadores de telecomuni-
caciones. ;Cual es su papel en las TIC? ;Cual es su relacion con la administra-
cion publica? ;Tienen alguna responsabilidad? ;Como se podria delimitar dicha
responsabilidad en Colombia? Estas preguntas permiten la construccion de un
marco normativo y tedrico, de vital importancia en temas como este que ain no
han sido practicamente estudiados y que carecen de informacion esencial para
conseguir un analisis y alternativas de respuesta.

Otro tema de gran relevancia que nos plantean las TIC es la proteccion de
datos personales. Es posible hoy por hoy conocer, a solo unos cuantos clics
de distancia, gran cantidad de informacion sobre una persona, y de lo cual, en
la mayoria de casos, el propio sujeto desconoce que existe de forma publica y
accesible a la sociedad en general; es decir, que se halla disponible sin su con-
sentimiento. Dicha informacion subsiste y es manipulada en una gran cantidad de
bases de datos, las cuales estdn sometidas al control del gobierno, para tratar de
evitar su manejo inadecuado.

El fenomeno del manejo de datos personales es un problema legal que ha
dado lugar a una normativa que trata de protegerlos y regularlos, y los cuales han
originado que se adapten mecanismos de control de una legislacion a otra. A ello
no es indiferente la legislacion colombiana: recientemente, por ejemplo, fue apro-
bada la Ley de Proteccion de Datos. Es asi como Claudia Bibiana Garcia Vargas
nos hace un analisis de la influencia de la legislacion espaiiola en el Registro
Nacional de Bases de Datos Colombiano, y sobre la importancia de dicho registro
para el control y la vigilancia ante posibles violaciones.

En la altima parte, podemos ver como todos esos cambios tecnologicos y
sociales traen consigo la posible generacion de nuevos derechos, que podrian
alcanzar, incluso, el grado de derechos fundamentales, por la importancia que
revisten para los individuos y por el papel primario que juegan en su desarrollo en
torno a las nuevas realidades. No podemos imaginar como una sociedad o un in-
dividuo se pueden desarrollar en la actualidad sin herramientas como la Internet,
o sin el conocimiento para manejarlas. Es claro que la brecha tecnologica creada
por la falta de recursos y de conocimientos digitales repercute de forma directa
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en el progreso social, y que conforma un factor mas de los que contribuyen a la
desigualdad y al estancamiento de los ciudadanos.

Para terminar, Jheison Torres Avila nos presenta un hilo conductor entre los
derechos fundamentales y el acceso a Internet, que nos acerca al concepto y la
creacion de un derecho a la inclusion digital, que promueva y ayude a cerrar
la desigualdad que se presenta en el acceso y el conocimiento de medios tecnolo-
gicos y digitales por parte de un grupo importante de la poblacion.

Jairo Becerra
Editor
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EL REGIMEN DE RESPONSABILIDAD DE

LA ADMINISTRACION PUBLICA COLOMBIANA POR
LA PUBLICACION DE CONTENIDOS MEDIANTE

EL USO DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION (TIC)

Marco Emilio Sanchez Acevedo

El problema

Introduccion al problema, y su importancia

El punto de partida, necesariamente, viene dado por la Ley de Transparencia y
Acceso a la Informacion Pablica®. En dicho cuerpo normativo se establecen la
regulacion del derecho de acceso a la informacion publica, los procedimientos
para su ejercicio y su garantia y las excepciones a la publicidad de informacion.
De forma consecuencial, el siguiente escalén normativo conlleva la Ley 1437
de 2011, norma que en sus articulos 53-63 ha incorporado el uso de los medios

2 Proyecto de Ley 156 de 2011 Senado, 228 de 2012 Camara, por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones. Actualmente en la Corte
constitucional, Expediente PE-036-Sentencia C-274/13 (mayo 9) M. P. Maria Victoria Calle Correa, declarado exe-
quible en su mayoria, recuperado de http://www.corteconstitucional.gov.co/relatoria/2013/c-274-13.htm.
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electronicos por parte de las administraciones publicas®. En tal medida, el pro-
blema objeto de investigacion se centra en la potencial existencia de un marco
normativo que regule la responsabilidad patrimonial de las administraciones pu-
blicas que, utilizando las tecnologias de la informacion y comunicacion (TIC)*,
publican contenidos, y con ello ocasionan un dafio antijuridico®. Por tal motivo,
no corresponde al presente estudio revisar las responsabilidades disciplinaria, pe-
nal y, en algun caso, fiscal, del caso.

En los términos hasta ahora descritos, el ambito analitico se restringe al man-
dato constitucional de los articulos 6 y 90 de la Constituciéon Nacional, como
punto de referencia para advertir sobre los efectos que ocasione la publicacion de
contenidos en Internet de los que se derive un dafio. Por su parte, el articulo 90
de la Constitucion Nacional especifica: “El Estado respondera patrimonialmente
por los dafios antijuridicos que le sean imputables, causados por la accion o la
omision de las autoridades publicas. En el evento de ser condenado el Estado
a la reparacion patrimonial de uno de tales dafios, que haya sido consecuencia
de la conducta dolosa o gravemente culposa de un agente suyo, aquél debera
repetir contra éste”. De tal manera, la transcrita disposicion constitucional pre-
ceptua la responsabilidad que se deriva de la nocidn de dasio antijuridico, enten-
dido como el perjuicio provocado a una persona que no tiene el deber juridico
de soportarlo, de manera que emerge la obligacion reparatoria del Estado, con

independencia de si el proceder del agente estatal es licito o no.

3 Uno de los principios que fundamentan la Ley 1341 de 2009 de 30 de julio, articulo 2.8 —por la cual se definen
principios y conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias de la Informacién y
las Comunicaciones (TIC)— es la masificacion del gobierno en linea, precisando que “Con el fin de lograr la presta-
cion de servicios eficientes a los ciudadanos, las entidades publicas deberan adoptar todas las medidas necesarias
para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones en el
desarrollo de sus funciones. El Gobierno Nacional fijara los mecanismos y condiciones para garantizar el desarrollo
de este principio. Y en la reglamentacién correspondiente establecera los plazos, términos y prescripciones, no so-
lamente para la instalacién de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas
y con la informacion completa los medios y los instrumentos tecnolégicos”.

4 Ibid., articulo 6 definiciéon de TIC: “Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC),
son el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que
permiten la compilacion, procesamiento, almacenamiento, transmision de informacién como voz, datos, texto, video
e imagenes”.

5 Esto, a efectos de la posible constitucién de la responsabilidad patrimonial del Estado: (i) la existencia de un
dafio antijuridico, (ii) que la accién o la omision desplegadas sean imputables a las entidades publicas, y (iii) que se
presente una relacion de causalidad material entre el dafio antijuridico y el 6rgano estatal.
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Por otro lado, el articulo 6 Superior refiere: “Los particulares sélo son res-
ponsables ante las autoridades por infringir la Constitucion y las leyes. Los ser-
vidores publicos lo son por la misma causa y por omision o extralimitacién en el
ejercicio de sus funciones”.

Ademas de lo anterior, cabe mencionar que la Ley 594 de 2000 estable-
ce los lineamientos generales de responsabilidad por publicar la informacion.
Igualmente, dispone los principios generales que rigen la funcion archivistica, y
dentro de los cuales, en materia de responsabilidad, se destaca que los servidores
publicos son responsables de la organizacion, la conservacion, el uso y el manejo
de los documentos. De ello, cabe resaltar que la responsabilidad principal esta en
cabeza del servidor publico encargado de la organizacion, la conservacion, el uso
y el manejo de los documentos. Seglin la misma disposicion normativa, ademas,
los funcionarios a cuyo cargo estén los archivos de las entidades ptblicas son
responsables de la organizacion y la conservacion, asi como de la prestacion,
de los servicios archivisticos. Se destaca que los funcionarios de archivo tienen
la mision de organizar, conservar y poner al servicio de la comunidad la docu-
mentacion de la administracion del Estado, y la que forme parte del patrimonio
documental de la Nacion.

Por su parte, la Administracion Publica responde por la gestion de documen-
tos y la administracion de sus archivos. Sobre este aspecto, la normatividad subra-
ya que las autoridades responsables de los archivos publicos y privados tienen la
obligacion de garantizar el derecho a la intimidad personal y familiar, asi como la
honra y el buen nombre de las personas y los demas derechos consagrados en la
Constitucion y las leyes®.

Finalmente, habria que acudir al inciso final del articulo 60 de la Ley 1437 de
2011, cuyo precepto establece de forma categorica el principio de responsabili-
dad en lo que refiere a las sedes electronicas de las administraciones publicas, y

el cual se desarrollara con detalle a posteriori.

6 Congreso de la Republica de Colombia, Ley 1582 del 18 de octubre de 2012, “Por la cual se aprueba el Acuerdo
de cooperacion operativa y estratégica entre la Republica de Colombia y la Oficina Europea de Policia” (Bogota:
Diario Oficial 48.599, 30 de octubre de 2012).
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La transparencia y la informacion piiblica a través de medios electrdnicos

F1 derecho al acceso a la informacidn publica. Su fundamento en el ordenamiento juridico
colombiano

El articulo 3.8 de la Ley 1437 de 2011 refiere que, en virtud del principio de trans-
parencia, la actividad administrativa es del dominio publico; por consiguiente,
toda persona puede conocer las actuaciones de la administracion, salvo por reser-
va legal. En ejercicio del derecho fundamental de acceso a la informacion, toda
persona puede saber sobre la existencia de la informacion publica y acceder a ella
en posesion o bajo control de los sujetos obligados’.

El acceso a la informacion solo podra ser restringido excepcionalmente. Las
excepciones seran limitadas y proporcionales, y deberdn estar contempladas
en la ley o en la Constitucion y ser acordes con los principios de una sociedad
democratica.

El derecho de acceso a la informacion genera la obligacion correlativa de di-
vulgar proactivamente la informacidn publica y responder de buena fe, de manera
adecuada, veraz, oportuna y accesible, a las solicitudes, lo que, a su vez, conlleva

la obligacion de producir o capturar la informacion publica. Para cumplir esto,

7 El proyecto de Ley 156 de 2011, Op cit., establece en su articulo 5° que son sujetos obligados: “a) Toda entidad
publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en todos los niveles de la estructura
estatal, central o descentralizada por servicios o territorialmente, en los 6rdenes nacional, departamental, munici-
pal y distrital; b) Los 6rganos, organismos y entidades estatales independientes o auténomos y de control; c) Las
personas naturales y juridicas, publicas o privadas, que presten funcién publica, que presten servicios publicos
respecto de la informacién directamente relacionada con la prestacion del servicio publico; d) Cualquier persona
natural, juridica o dependencia de persona juridica que desempefie funcién publica o de autoridad publica, respecto
de la informacion directamente relacionada con el desempefio de su funcion; e) Las empresas publicas creadas
por ley, las empresas del Estado y sociedades en que este tenga participacion; f) Los partidos o movimientos poli-
ticos y los grupos significativos de ciudadanos; g) Las entidades que administren instituciones parafiscales, fondos
o recursos de naturaleza u origen publico. Las personas naturales o juridicas que reciban o intermedien fondos o
beneficios publicos territoriales y nacionales y no cumplan ninguno de los otros requisitos para ser considerados
sujetos obligados, s6lo deberan cumplir con la presente ley respecto de aquella informacion que se produzca en re-
lacion con fondos publicos que reciban o intermedien. Paragrafo 1°. No seran sujetos obligados aquellas personas
naturales o juridicas de caracter privado que sean usuarios de informacién publica y que utilicen la misma con fines
periodisticos o académicos. Paragrafo 2°. Se exceptuan de la aplicacion de esta ley y por tanto gozan de reserva
legal la informacién, documentos, bases de datos y contratos relacionados con defensa y seguridad nacional, orden
publico y relaciones internacionales, de conformidad con el articulo 74 de la Constitucién Nacional, el articulo 12 de
la Ley 57 de 1985, el articulo 27 de la Ley 594 de 2000, la Ley 1097 de 20086, el literal d) del numeral 4 del articulo
2° de la Ley 1150 de 2007, la Ley 1219 de 2008, el articulo 2° de la Ley 1266 de 2008, el articulo 24 de la Ley 1437
de 2011 y demas normas que las adicionen, modifiquen o sustituyan”. Articulo declarado exequible por parte de la
Corte Constitucional, en Sentencia C-274/13 (mayo 9).
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los sujetos obligados deberan implementar procedimientos archivisticos que ga-
ranticen la disponibilidad en el tiempo de documentos electronicos auténticos.

De conformidad con el articulo 74 de la Constitucion Politica Colombiana, la
Ley 57 de 1985 establece en su articulo 12: “Toda persona tiene derecho a consul-
tar los documentos que reposen en las oficinas publicas y a que se le expida copia
de los mismos, siempre que dichos documentos no tengan caracter reservado
conforme a la Constitucion o la ley, o no hagan relacion a la defensa o seguridad
nacional”. En el mismo sentido, la Ley 594 de 2000 establece en su articulo 27:
“Todas las personas tienen derecho a consultar los documentos de archivos publi-
cos y a que se les expida copia de los mismos, siempre que dichos documentos no
tengan caracter reservado conforme a la Constitucion o a la ley”.

Asi pues, seglin esta plasmado en el articulo 7 del ya mencionado proyecto
de ley de transparencia y acceso a la administracion publica®, la informacion de-
bera estar a disposicion del publico en la web, con el fin de que se pueda obtener
de manera directa o mediante impresiones. Al mismo tiempo, se debera propor-
cionar apoyo a los usuarios que lo requieran y proveer todo tipo de asistencia
respecto a los tramites y los servicios que presten; y, con el objeto de facilitar
que las poblaciones especificas accedan a la informacion que particularmente las
afecte, los sujetos obligados, por solicitud de las autoridades de las comunidades,
divulgaran la informacion publica en diversos idiomas y lenguas, y elaboraran
formatos alternativos comprensibles para dichos grupos. Igualmente, precepttia
el proyecto que debera asegurarse el acceso a dicha informacion a los distintos
grupos étnicos y culturales del pais, asi como la adecuacion de los medios de
comunicacion que les faciliten el acceso a las personas que se hallen en situacion
de discapacidad.

En el mismo sentido, se debe referir que la publicacion de la informacién no
debe escapar del cumplimiento de los principios de:

e Principio de maxima publicidad para titular universal: Segin el cual

toda informacion en posesion, bajo control o bajo custodia de un sujeto
obligado es publica, y no podra ser reservada o limitada sino por disposi-

cidén constitucional o legal, de conformidad con la ley.

éxl:t'l;gl‘il‘(')ndtécﬂlarado exequible por la Corte Constitucional, en Sentencia C-274/13 (mayo 9).
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Principio de la transparencia y acceso a la informacion publica: En vir-
tud del cual, en la interpretacion del derecho de acceso a la informacion,
se deberd adoptar un criterio de razonabilidad y proporcionalidad.
Principio de buena fe: Segun el cual todo sujeto obligado a cumplir con
las obligaciones derivadas del derecho de acceso a la informacion publica
lo hara con motivacidn honesta, leal y desprovista de cualquier intencioén
dolosa o culposa.

Principio de facilitacion: Segin el cual los sujetos obligados deberan
facilitar el ejercicio del derecho de acceso a la informacion publica exclu-
yendo las exigencias o los requisitos que puedan obstruirlo o impedirlo.
Principio de no discriminacion: Segun el cual los sujetos obligados
deberan entregar informacion a todas las personas que lo soliciten, en
igualdad de condiciones, sin hacer distinciones arbitrarias y sin exigir
expresion de causa o de motivacion para la solicitud.

Principio de gratuidad: Segun el cual el acceso a la informacion publica
es gratuito, y no se podran cobrar valores adicionales al costo de repro-
duccidn de la informacion.

Principio de celeridad: Segin el cual se busca la agilidad en el tramite y
la gestion administrativa; comporta la indispensable agilidad en el cum-
plimiento de las tareas a cargo de las entidades y los servidores publicos.
Principio de eficacia: El cual impone el logro de resultados minimos en
relacion con las responsabilidades confiadas a los organismos estatales,
con miras a la efectividad de los derechos colectivos e individuales.
Principio de la calidad de la informacion: Segin el cual toda la informa-
cion de interés publico que sea producida, gestionada y difundida por el
sujeto obligado debera ser oportuna, objetiva, veraz, completa, reutiliza-
ble, procesable, y estar disponible en formatos accesibles para los solici-
tantes y los interesados en ella, teniendo en cuenta los procedimientos de
gestion documental de la respectiva entidad.

Principio de la divulgacion proactiva de la informacion: Segin el cual
el derecho de acceso a la informacion no radica Gnicamente en la obli-
gacion de dar respuesta a las peticiones de la sociedad, sino también,
en el deber de los sujetos obligados de promover y generar una cultura

de transparencia, lo que conlleva la obligacién de publicar y divulgar
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documentos y archivos que plasman la actividad estatal y de interés pu-
blico, de forma rutinaria y proactiva, actualizada, accesible y comprensi-
ble, atendiendo a limites razonables del talento humano y de los recursos
fisicos y financieros.

e Principio de responsabilidad en el uso de la informacion: Segin el cual
toda persona que haga uso de la informacidn que proporcionen los sujetos
obligados lo hara atendiendo a la veracidad de esta.

Qué informacion debe publicar la administracion publica

Antes de determinar qué tipo de informacion debe publicar la administracion pa-
blica, se debe poner de presente algunos conceptos que la propia ley de transpa-
rencia incorpora; entre ellos, cabe mencionar la nocion de informacion, entendida
¢ésta como el conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen. En
cuanto a la informacién piblica’, en términos de la ley, esta sera toda informacion
que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad de
tal. Con un mayor nivel de especificidad, se encuentra el concepto de informa-
cion publica clasificada', 1a cual es la informacion que, estando en poder o bajo

custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,

9La informacién publica, calificada como tal segun los mandatos de la ley o de la Constitucién, puede ser obtenida
y ofrecida sin reserva alguna, y sin importar si esta es informacion general, privada o personal. Por via de ejemplo,
pueden contarse los actos normativos de caracter general, los documentos publicos en los términos del articulo 74
de la Constitucién y las providencias judiciales debidamente ejecutoriadas. Igualmente, seran publicos los datos
sobre el estado civil de las personas o sobre la conformacion de la familia, informacién que puede solicitarse por
parte de cualquier persona, de manera directa y sin el deber de satisfacer requisito alguno. Corte Constitucional de
Colombia, Sentencia T-157 de 2010.

10 En la Sentencia T-729 de 2002, la Sala Séptima de Revision de la Corte Constitucional hizo una doble tipologia
de la informacién, para definir si vulnera el derecho a la intimidad de las personas naturales o la posibilidad de acce-
so publico a informacion habilitada en Internet, por la Superintendencia Nacional de Salud y Catastro, y relacionada
con la afiliacién al sistema de seguridad social y a la propiedad de bienes inmuebles, respectivamente, por medio
de la digitacion de la cédula de ciudadania. La clasificacion formulada por la corte en esa oportunidad establecio,
por una parte, que la informacién se podia catalogar como personal o impersonal en razén de la protecciéon de
derechos como la intimidad, el buen nombre y el habeas data, entre otros. Y, por otra, la clasificacién a partir de
“[...] un punto de vista cualitativo en funcién de su publicidad y la posibilidad legal de obtener acceso a la misma”.
De acuerdo con esta Ultima, la informacion puede ser: (i) publica o de dominio publico; (ii) semiprivaday; (iii) privada,
y (iv) reservada o secreta.

1A



22

El derecho y las tecnologias de la informacién y la comunicacién (TIC)

particular y privado'' o semiprivado'? de una persona natural o juridica, por lo
que su acceso podra ser negado o exceptuado, siempre y cuando se trate de las
circunstancias legitimas y necesarias, y de los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014.

La informacion publica reservada®, por su parte, es la informacion que, es-
tando en poder o bajo custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania, por dafio a intereses publicos y en cumpli-
miento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014. Finalmente, publicar o divulgar significa dejar la informacion a
disposicion, en una forma de acceso general, a los miembros del publico, e inclu-
ye la impresion, la emision y las formas electronicas de difusion.

A los conceptos anteriores debe adicionarse la nocion de datos abiertos, res-
pecto a los cuales la Ley de Transparencia y Acceso a la Informacion Publica se

refiere en su articulo 6°, en los siguientes términos:

[...] son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restric-
ciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismos. (Ley 1712 de 2014)

En cuanto al derecho de acceso a documentos publicos dentro del marco del
derecho a la informacion, la Sentencia T-1025 de 2007 retomd el resumen con-
signado en la Sentencia C-491 de 2007; en ella establecio:

11 Segun la Sentencia T-157 de 2010. Op cit., la informacion privada sera la que, por versar sobre informacion
personal o0 no, y que por hallarse en un ambito privado, solo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de los documentos priva-
dos, de las historias clinicas o de la informacion extraida a partir de la inspecciéon de un domicilio.

12 Segun la Sentencia T-157 de 2010. Op cit., la informacién semiprivada sera la que, por versar sobre informacion
personal o impersonal, y no estar comprendida por la regla general anterior, presenta para su acceso y su cono-
cimiento un grado minimo de limitacion, de tal forma que esta solo puede ser obtenida y ofrecida por orden de la
autoridad administrativa en el cumplimiento de sus funciones, o dentro del marco de los principios de la administra-
cion de datos personales. Es el caso de los datos relativos a las relaciones con las entidades de la seguridad social
o de los datos relativos al comportamiento financiero de las personas.

13 Segun la Sentencia T-157 de 2010. Op cit., la informacion reservada, que por versar, igualmente, sobre infor-
macién personal, y, sobre todo, por su estrecha relacion con los derechos fundamentales del titular —dignidad,
intimidad y libertad—, se encuentra reservada a su orbita exclusiva, y no puede siquiera ser obtenida ni ofrecida
por autoridad judicial en el cumplimiento de sus funciones. Cabria mencionar aqui la informacién genética, y los
llamados “datos sensibles o relacionados con la ideologia, la inclinacion sexual, los habitos de la persona, etc.”.
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ii.

iil.

iv.

Vi.

Vil.

Viii.

iX.

PUBLICO 3

La norma general es que las personas tienen derecho a acceder a la informacion
que reposa en las instituciones del Estado. Ello significa que las normas que
limiten el acceso a informacion deben ser interpretadas de manera restrictiva y

que toda limitacion debe ser motivada;

En armonia con lo establecido en el art. 74 de la Constitucion, los limites al ac-
ceso a la informacion bajo control del Estado deben ser fijados a través de la ley;

Los limites fijados en la ley para el acceso a la informacion publica deben ser
precisos y claros en lo referido al tipo de informacion que puede ser reservada y

a la autoridad que puede tomar esa determinacion;

Desde la perspectiva constitucional, los limites al acceso a la informacion bajo
control del Estado so6lo son validos si persiguen la proteccion de derechos fun-
damentales o bienes constitucionalmente valiosos, tales como la seguridad y
defensa nacionales, los derechos de terceros, la eficacia de las investigaciones
estatales y los secretos comerciales e industriales. En todo caso, las restricciones
concretas deben estar en armonia con los principios de razonabilidad y propor-
cionalidad y pueden ser objeto de examen por parte de los jueces;

La determinacion de mantener en reserva o secreto un documento publico opera

sobre el contenido del mismo, pero no sobre su existencia;

En el caso de los procesos judiciales sometidos a reserva, €sta se levanta una vez
terminado el proceso. Solamente podra continuar operando la reserva respecto
de la informacion que puede comprometer seriamente derechos fundamentales

o bienes constitucionales;

La ley no puede asignarle el caracter de informacion reservada a documentos o
datos que, por decision constitucional, tienen un destino publico;

En todo caso, la reserva debe ser temporal. El plazo que se fije debe ser razonable
y proporcional al bien juridico que se persigue proteger a través de la reserva,

Durante la vigencia del periodo de reserva de la informacion, los documentos y
datos deben ser debidamente custodiados y mantenidos, con el fin de permitir su

publicidad posterior;

23
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x. El deber de reserva se aplica a los servidores publicos. Este deber no cobija a
los periodistas y, en principio, la reserva no autoriza al Estado para impedir la

publicacion de la informacion por parte de la prensa;

xi. La reserva de la informacién bajo control del Estado se aplica a las peticiones
ciudadanas. Ella no puede extenderse a los controles intra e interorganicos de la

Administracion y el Estado; y

xii. En el caso de las informaciones relativas a la defensa y la seguridad nacionales,
que era el tema que ocupaba a la Corte en esa ocasion, se admite la reserva de la
informacion, pero siempre y cuando se ajuste a los principios de proporcionali-
dad y razonabilidad.
En este orden de ideas, debe determinarse qué informacion es publica, y, por
ende, debe ser publicada en la web, que en los términos de la Ley 1437 de 2011,
articulo 60 se denomina sede electronica. Asi mismo, debe fijarse cual informa-

cion goza de reserva, motivo por el cual no reviste el caracter de publica.

De la informacidn que se debe publicar en la sede electronica, y de Ia que cuenta con reserva
constitucional y legal

Informacidn respecto a la estructura del sujeto obligado

Los sujetos obligados deberan publicar la descripcion de su estructura organica,
sus funciones y sus deberes, la ubicacion de sus sedes y sus areas, sus divisiones
o sus departamentos, y sus horas de atencion al publico; también, su presupuesto
general, la ejecucion presupuestal historica anual y los planes de gasto publico
para cada afio fiscal, de conformidad con el articulo 74 de la Ley 1474 de 2011;
asi mismo, un directorio que incluya el cargo, las direcciones de correo electroni-
co y teléfono del despacho de los empleados y los funcionarios, y las escalas sa-
lariales correspondientes a las categorias de todos los servidores que trabajan en
el sujeto obligado, de conformidad con el formato de informacion de servidores
publicos y contratistas; ademas, todas las normas generales y reglamentarias, las
politicas, los lineamientos o manuales, las metas y los objetivos de las unidades
administrativas, de conformidad con sus programas operativos, y los resultados

de las auditorias al ejercicio presupuestal, e indicadores de desempefio; también,
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su respectivo plan de compras anual, asi como las contrataciones adjudicadas
para la correspondiente vigencia, en lo relacionado con funcionamiento e inver-
sidn, las obras publicas, los bienes adquiridos o los arrendados; y en el caso de los
servicios de estudios o de investigaciones, debera senalarse el tema especifico, de
conformidad con el articulo 74 de la Ley 1474 de 2011.

En el caso de las personas naturales con contratos de prestacion de servicios,
debera publicarse el objeto del contrato, junto con el monto de los honorarios y las
direcciones de correo electronico, de conformidad con el formato de informacion
de servidores publicos y contratistas; también, los plazos de cumplimiento de los
contratos; igualmente, el Plan Anticorrupcion y de Atencion al Ciudadano, de
conformidad con el articulo 73 de la Ley 1474 de 2011™.

Precisamente, la Ley 1474 de 2011 ha determinado que en lo referente a la in-
formacion de los servidores publicos y de las personas naturales con contratos de
prestacion de servicios, se omitird cualquier informacion que afecte la privacidad
y el buen nombre de los servidores publicos y de los contratistas, en los términos
definidos por la Constitucion y la ley'.

En el caso de la informacion de contratos sometidos al régimen de contra-
tacion estatal, cada entidad publicard en el medio electronico institucional sus
contrataciones en curso y un vinculo al sistema electronico para la contratacion
publica, o el que haga sus veces, y a través del cual se podra acceder directamente
a la informacion correspondiente al respectivo proceso contractual, en los que se

encuentren sometidas a dicho sistema, sin excepcion.

Informacién respecto a los servicios y los procedimientos que debe estar en la sede
electrdnica de las administraciones

Todo sujeto obligado debera publicar todo servicio que brinde directamente al
publico, incluyendo normas, formularios y protocolos de atencion; también, toda
la informacion correspondiente a los tramites que se pueden agotar en la enti-

dad, incluyendo la normativa relacionada, el proceso, los costos asociados y los

14 Congreso de la Republica de Colombia, Proyecto de Ley 156 Estatutatia 56 de 2011, “Por medio de la cual, se
crea la Ley de transparencia y del derecho de acceso a la informacién publica nacional, y se dictan otras disposi-
ciones”, Op cit., articulo 9, declarado exequible en Sentencia C-274/13.

15 La principal limitacion impuesta por tal disposicién no es otra que el articulo 15 constitucional, referido al derecho
alaintimidad y a la proteccién de los datos personales, disposicion desarrollada por la Ley Estatutaria 1581 de 2012.
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distintos formatos o los formularios requeridos; una descripcion de los procedi-
mientos que se siguen para tomar decisiones en las diferentes areas; el contenido
de toda decision o toda politica que haya adoptado y afecte al publico, junto con
sus fundamentos y toda interpretacion autorizada de ellas; todos los informes de
gestion, evaluacion y auditoria del sujeto obligado; todo mecanismo interno y
externo de supervision, notificacion y vigilancia pertinente del sujeto obligado;
sus procedimientos, sus lineamientos y sus politicas en materia de adquisiciones
y compras, asi como todos los datos de adjudicacion y ejecucion de contratos,
incluidos concursos y licitaciones; todo mecanismo de presentacion directa de
solicitudes, quejas y reclamos a disposicion del publico en relacion con acciones
u omisiones del sujeto obligado, junto con un informe de todas las solicitudes, las
denuncias y los tiempos de respuesta del sujeto obligado; todo mecanismo o pro-
cedimiento por medio del cual el piblico pueda participar en la formulacion de la
politica o el ejercicio de las facultades de ese sujeto obligado; un registro de pu-
blicaciones que contenga los documentos publicados de conformidad con la Ley
1712 de 2014, y automaticamente disponibles, asi como un Registro de Activos
de Informacion; los sujetos obligados deberan publicar datos abiertos, para lo
cual deberan contemplar las excepciones establecidas en el Titulo III “Categorias
especiales de datos” de la Ley Estatutaria 1581 de 2012. Adicionalmente, para
las condiciones técnicas de su publicacion, se deberan observar los requisitos que
establezca el Gobierno Nacional, a través del Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, o quien haga sus veces.

Informacién que goza de proteccién constitucional y legal, y, por ende, no debe
publicarse

Precisamente, el tema reviste importancia respecto a la responsabilidad de las
administraciones publicas por la publicacién de contenidos en Internet cuando
dicha informacion ocasiona un dafio antijuridico; especificamente, la divulgacion
de la informacion que por mandato constitucional y legal goza de una especial
proteccion. Siguiendo el mandato legal, se la puede clasificar, por un lado, en
informacion exceptuada por daiio ocasionado a derechos de personas naturales
o juridicas y, por otro, en informacion exceptuada por dafio ocasionado a los

intereses publicos.
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Informacidn exceptuada por dafio de derechos a personas naturales o juridicas

Sobre el particular sera, pues, toda informacion publica clasificada'® cuyo acceso
podra ser rechazado o denegado de manera motivada y por escrito, siempre y
cuando el acceso pudiere causar un dafio a los siguientes derechos:

* El derecho de toda persona a la intimidad, segtin las limitaciones propias
que impone la condicion de servidor publico, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de 2011".

* El derecho de toda persona a la vida, a la salud y la seguridad.

* Los secretos comerciales, industriales y profesionales, asi como los esti-
pulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

Estas excepciones tienen una duracion ilimitada, y no deberan aplicarse cuan-

do la persona natural o juridica ha consentido en la revelacion de sus datos perso-
nales o privados, o bien cuando es claro que la informacion fue entregada como

parte de la informacion que debe estar bajo el régimen de publicidad aplicable.

Informacion exceptuada por dafio a los intereses publicos

Es toda informacion publica reservada'® cuyo acceso podra ser rechazado o dene-
gado, lo cual, a su vez, debera constar por escrito, y procede siempre que dicho
acceso estuviere expresamente prohibido por una norma legal o constitucional.
En estos términos, se trata de la informacion referida a la defensa y la seguridad
nacionales; a la seguridad publica; a las relaciones internacionales; a la preven-
cion, la investigacion y la persecucion de los delitos y las faltas disciplinarias,
mientras no se haga efectiva la medida de aseguramiento o se formule pliego
de cargos, segun el caso; al debido proceso y la igualdad de las partes en los

16 Ley 156 de 2011, Op cit., articulo 6° establece como informacién publica clasificada la informacién que, estando
en poder o bajo custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio (particular y privado
o semiprivado) de una persona natural o juridica, por lo que su acceso podra ser negado o exceptuado, siempre y
cuando se trate de las circunstancias legitimas y necesarias, y de los derechos particulares o privados consagrados
en el articulo 18 de la Ley 1712 de 2014.

17 Declarado inexequible (diferido hasta el 31 de diciembre de 2014) por la Corte Constitucional, median-
te Sentencia C-818 de 2011.

18 Ley 156 de 2011, Op cit., articulo 6.d: la informacion publica reservada es la informacién que, estando en poder
o bajo custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania, por dafio a
intereses publicos y en cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014.
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procesos judiciales; a la administracion efectiva de la justicia; a los derechos de la
infancia y la adolescencia; a la estabilidad macroecondmica y financiera del pais;
a la salud publica, y a los documentos que contengan las opiniones o los puntos
de vista que formen parte del proceso deliberativo de los servidores publicos'.

Una de las situaciones importantes que consagra el proyecto de ley 156 de
2011, es la posibilidad de divulgacion parcial en las circunstancias en las cuales
de la totalidad de la informacion contenida en un documento, y que no esté pro-
tegida por una excepcion contenida en la ley, debe hacerse una version publica
que mantenga la reserva unicamente de la parte indispensable. La informacion
publica que no se encuentra en ninglin supuesto de excepcion debera ser entrega-
da a la parte solicitante, asi como ser de conocimiento publico. La reserva de ac-
ceso a la informacion opera respecto al contenido de un documento publico, pero
no a su existencia.

No obstante lo anterior, estas excepciones de acceso a la informacion no apli-
can en casos de violacion de derechos humanos o ante delitos de lesa humani-
dad, y, en todo caso, se deberan proteger los derechos de las victimas de dichas
violaciones.

Cabe senalar que el caracter reservado de un documento o de una informa-
cion, salvo la reserva en los procesos judiciales, no serd oponible a las autorida-
des judiciales ni a los congresistas, en el ejercicio del control que le corresponde
adelantar al Congreso. Dichas autoridades deberan asegurar la reserva de los do-

cumentos que lleguen a conocer.

De la utilizacion de medios electronicos por las administraciones pblicas
colombianas

Como se ha referido, la administracion publica colombiana estard obligada® a
publicar la informacion a través de su web, en términos del propio proyecto de
ley, para una mejor comprension en su sede electronica, en los términos del ar-
ticulo 60 de la Ley 1437 de 2011. En ese orden de ideas, es dable determinar si

el uso de medios electronicos en la administracion publica colombiana tiene un

19 Asi lo establece el articulo 19 del proyecto de ley 156 de 2011, Op cit.

20 En virtud de entrada en vigor de la Ley de Transparencia y Acceso a la Informacién Publica. Declarada su cons-
titucionalidad por sentencia C-274/13.
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marco normativo que lo sustente, para lo cual se procedera a efectuar el siguiente

analisis.

Objeto y principios de la administracion electronica en el sistema juridico colombiano

La Constitucién colombiana refiere en su articulo 113: “son Ramas del Poder
Publico, la legislativa, la ejecutiva, y la judicial. Ademas de los drganos que las
integran existen otros, autébnomos e independientes, para el cumplimiento de
las demas funciones del Estado. Los diferentes 6rganos del Estado tienen funcio-
nes separadas pero colaboran armonicamente para la realizacion de sus fines”. Asi
mismo, el articulo 209 Superior refiere: “la funcion administrativa esta al servicio
de los intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad,
mediante la descentralizacion, la delegacion y la desconcentracion de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion publica, en todos sus 6r-
denes, tendra un control interno que se ejercera en los términos que sefiale la ley”.

Pues bien, uno de los aspectos mas relevantes de la incorporacion de las TIC
en las administraciones publicas es la consagracion de un marco normativo ade-
cuado que contemple la singularidad que implica el uso de estas herramientas
informaticas y comunicativas. En ese orden de ideas, preliminarmente se subraya
como la administracion publica se caracteriza por su actuacion reglada, por lo
cual requiere un régimen juridico que establezca, entre otras cosas, la forma de
presentacion de las solicitudes, las peticiones y demas de los ciudadanos, a través
de registros electronicos; vale decir, las formas de acceso de los ciudadanos a las
administraciones utilizando TIC; también, la forma de identificacion tanto de los
ciudadanos como de las administraciones (identificacion electrénica); la forma
de llevar a efecto un expediente administrativo electronico; los requisitos para la
validez y la eficacia de un acto administrativo digital; la forma y los requisitos de
lo que la doctrina moderna significa como sede electronica, el archivo electroni-
co, el régimen de dias habiles o no, las fechas y los plazos, el computo de plazos,
todo cuando se hable de uso de medios electronicos en la actuacion administra-
tiva; y, para efectos de la presente ponencia, la responsabilidad por la utilizacion
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de dichos medios en la actuacion administrativa, cuando de ella se desprenda, por
el hecho de ocasionar un dafio antijuridico.

Todo lo anterior requiere una regulacion clara, desde el punto de vista tanto
interno como externo, entendiendo este ultimo como las relaciones de la adminis-
tracion con los ciudadanos. De lo contrario, se corre el riesgo de desaprovechar
las posibilidades que ofrecen la incorporacién de las TIC en orden al tratamiento
de la informacion y la simplificacion de las comunicaciones?'.

El ordenamiento legal colombiano (en especifico, la Ley 1437 de 2011, “por
el cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”) establece dos cuestiones de importancia transcendental en lo
que se refiere a la incorporacion de TIC en la administracion publica; a saber:
(i) un conjunto de principios generales referidos a la administracion publica, y
que se traspasan a la e-administracion, sumado ello a (ii) un conjunto de princi-
pios particulares de la administracion electrénica y todo un capitulo relativo al
uso de medios electronicos en el procedimiento administrativo.

La nueva disposicién normativa menciona el articulo 3° de la Ley 1437 de
2011, como el elemento normativo que condensa el conjunto de principios ge-
nerales que guia a toda autoridad® en la interpretacion y la aplicacion de las
disposiciones que regulan las actuaciones y los procedimientos administrativos
consagrados en la Constitucion y en la ley. Asi las cosas, el debido proceso, laigual-
dad, la imparcialidad, la buena fe, la moralidad, la participacion, la responsabili-
dad, la transparencia, la publicidad, la coordinacion, la eficacia, la economia
y la celeridad son principios que se imponen en la actuacion administrativa
electronica.

En el contexto descrito, surge el cuestionamiento de si es obligatorio el uso
de medios electronicos por las administraciones publicas. Del analisis del articulo

21 Julian Valero Torrijos, Régimen Juridico de la e-administracién (Granada: Comares, 2004). No obstante ello, la
naturaleza innovadora de la tarea aludida no siempre sera imprescindible, pues, frecuentemente, los principios en
los que se sustentan las normas tradicionales resultan plenamente aplicables a la actividad administrativa desa-
rrollada a través de medios informaticos y telematicos, por lo cual, en este caso, la labor de adaptacién exigida por
el principio constitucional de eficacia podria limitarse a ligeros retoques en la diccion literal de la normas; o, mas
simplemente, a una interpretaciéon acorde con las circunstancias del momento en el cual aquellas deben aplicarse
siguiendo el criterio hermenéutico del Cadigo Civil.

22 Entendiendo como tal a todos los organismos y las entidades que conforman las ramas del Poder Publico en
sus distintos 6rdenes, sectores y niveles, a los 6rganos auténomos e independientes del Estado, y a los particulares
que cumplan funciones administrativas. Articulo 2° de la referida normativa.
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53 de la Ley 1437 de 2011, se podria desprender que no existe esa obligacion,
como se lee en el siguiente apartado: “los procedimientos y tramites administra-
tivos podran realizarse a través de medios electronicos [...]” permitiendo el uso
alternativo de otros procedimientos.

No obstante lo anterior, el articulo 54 de la referida norma reconoce el dere-
cho de los ciudadanos a actuar ante las autoridades utilizando medios electroni-
cos. Asi pues, existe un derecho, reconocido por la ley a favor de los ciudadanos,
de relacionarse por medios electronicos con la administracion. En tal medida, el
principio de transparencia se desarrolla a plenitud cuando todas las personas o
cualquier persona conocen las actuaciones de la administracion.

En relacion con el principio de publicidad, la nueva disposicion normativa se-
nala la posibilidad de notificar los actos administrativos por medios electronicos.

En lo relacionado con el acto administrativo electronico, sefiala el articulo 57
de la Ley 1437 de 2011, pese a no esbozar una definicion completa, que las auto-
ridades podran emitir validamente actos administrativos por medios electronicos,
siempre y cuando se aseguren su autenticidad, su integridad y su disponibilidad.

También, el articulo 58 refiere a los principios de autenticidad e integridad
del archivo electrénico, pero no preceptia la forma como se debe operar para
que tal archivo sea autentico e integro; o, mejor ain, qué son la autenticidad y la
integridad de un archivo electronico, ni cuales son sus atributos.

La referida normativa tampoco define en su articulo 60 la sede electronica;
sin embargo, impone la obligacion de que toda autoridad debera tener al menos
una direccion electronica®; tampoco fija el contenido de la sede electronica. No
obstante, en lo normativo, dispone que las sedes compartidas deben garantizar los
principios de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e in-
teroperabilidad, sin que, en ninglin caso, mencione la conceptualizacion de cada
uno de dichos principios. Una cuestion que resulta de transcendental importancia
en la inclusion, de forma general, del principio de responsabilidad en el articulo
60, que, a su vez, preceptia:

23 Las direcciones electrénicas son la forma de ubicar univocamente a cada persona y cada computador en la
Red. Son unicas: no puede haber dos iguales en el mundo, pues asi los mensajes se perderian. Existen tres tipos:
1) las de computadores (llamadas dominios), 2) las de personas (casillas de E-mail) y 3) las de recursos (por ejem-
plo, una pagina web). Su estructura se basa en partes fijas y partes opcionales. http://www.arrakis.es/~wenceslao/
CursoWeb/1/direcciones.html
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Articulo 60. Sede electronica. Toda autoridad debera tener al menos una direccion

electronica.

La autoridad respectiva garantizara condiciones de calidad, seguridad, disponibili-
dad, accesibilidad, neutralidad e interoperabilidad de la informacion de acuerdo con

los estandares que defina el Gobierno Nacional.

Podra establecerse una sede electronica comun o compartida por varias autoridades,

siempre y cuando se identifique claramente quién es el responsable de garantizar las

condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e intero-
perabilidad. Asi mismo, cada autoridad usuaria de la sede compartida sera responsa-

ble de la integridad, autenticidad y actualizacion de la informacion y de los servicios

ofrecidos por este medio.

En tales términos, queda establecido el principio de responsabilidad de las
autoridades que cuenten con sedes electronicas, y segun el cual se debera respon-
der por la integridad, la autenticidad y la actualizacion de la informacion. De ahi
deriva el problema objeto de estudio, el cual se plantea como sigue: ;Qué conse-
cuencias juridicas se presentan si con la publicacion de informacion a través de
la sede electronica de la administracion se causa un danio antijuridico? ;Cudl es

el régimen de responsabilidad de la administracion en tal supuesto?

Del andlisis constitucional y legal de la responsabilidad; de forma especial, por la
publicacion de contenidos en Internet

La Carta Iberoamericana de Gobierno Electrdnico, aprobada por la IX Conferencia
Iberoamericana de Ministros de Administracion Publica y Reforma del Estado,
en Pucon, Chile, del 31 de mayo y el 1 de junio de 2007, y adoptada por la XVII
Cumbre Iberoamericana de Jefes de Estado y de Gobierno en Santiago de Chile,
el 10 de noviembre de 2007 (Resolucion No. 18 de la Declaracion de Santiago)
—entre otros, el de Colombia—, establece en su articulo 6 literal f que, segtin el
principio de responsabilidad, la Administracion y el Gobierno deben responder
por sus actos realizados por medios electronicos, tanto como por los hechos a
través de los medios tradicionales.

De acuerdo con dicho principio, las informaciones oficiales que se faciliten
por medios electronicos no pueden beneficiarse de una clausula general de irres-

ponsabilidad, ni incorporar una clausula especial de dicha naturaleza. En caso
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contrario, se dejara constancia, con caracteres muy visibles y reiterados, de que se
trata de una pagina o de un portal electronico no oficial, y de que no forma parte
del Sistema de Gobierno Electrdnico.

Por su parte, el estatuto constitucional colombiano establece en su articulo
90** los requisitos para exigir del Estado una indemnizacion por los perjuicios
causados como consecuencia de su accidén o de su omision que hayan causado
a los particulares; para ello, refiere, como primera medida, la existencia de un
dafio antijuridico, que dicho dafio haya tenido lugar por la accion o la omision de
una autoridad publica y, por ultimo, la existencia de un nexo causal entre el dafo
ocasionado y el perjuicio sufrido.

Es claro, entonces, que la responsabilidad patrimonial del Estado en el siste-
ma juridico colombiano halla fundamento en el principio de la garantia integral
del patrimonio de los ciudadanos, desarrollado in extenso por la jurisprudencia,
expresamente consagrado en el articulo 90 de la Constitucion Politica, y el cual,
a su vez, debe interpretarse en concordancia con los articulos 2,13, 58 y 83 del
mismo ordenamiento superior, el cual, por un lado, les impone a las autoridades
de la Republica el deber de proteger a todas las personas en Colombia en su vida,
su honra y sus bienes (articulo 2), y, por otro, la obligacion de promover la igual-
dad de los particulares ante las cargas publicas (articulo 13) y la de garantizar la
confianza, la propiedad privada y los demas derechos adquiridos con arreglo a las
leyes civiles (articulos 58 y 83)%.

Asi pues, se configura un dafio antijuridico cuando la produccion de ese

dafio no se encuentra justificada por ningun titulo juridico valido; es decir, si la

24 Consejo de Estado, Seccién Tercera, sentencia de marzo 06 de 2008. Exp.: 16075: “El articulo 90 de la Carta
de 1991 es también un eficaz catalizador de los principios y valores que sirven de orientacién politica de nuestro
Estado Social de Derecho y que deben irradiar todo nuestro sistema juridico, catalogo axiolégico dentro del cual
ocupa especial importancia la garantia de la libertad (preambulo). // Asimismo el articulo 90 sigue el hilo conductor
de todo el ordenamiento democratico y liberal, que no puede ser otro que la eficacia general de los derechos fun-
damentales, los cuales vinculan a todas las manifestaciones del poder publico, como ensefia Locke [26] y proclama
en forma contundente la Carta Politica al disponer que el Estado reconoce, sin discriminacion alguna, la primacia
de los derechos inalienables de la persona (articulo 5 eiusdem).// En tales condiciones frente a cualquier dafio anti-
juridico imputable a una autoridad publica con ocasion del ejercicio de uno de los llamados derechos de libertad, el
Estado debera responder patrimonialmente, no sélo porque asi se infiere de una lectura insular del articulo 90
Constitucional, sino ademas porque se desprende de una lectura sistematica de la Carta”.

25 Corte Constitucional de Colombia, Sentencia C-644 de 2011, M. P. Jorge Ivan Palacio Palacio.
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administracion no se halla legitimada para causar dicho dafio, y, por ende, el ad-
ministrado no estéa en la obligacion de soportarlo®.

Pero no se trata de cualquier dafio: este debe ser antijuridico; o sea, que haya
sido causado por una accién o una omision de las autoridades. Vale decir, que el
dafio se produzca como consecuencia de una conducta desarrollada por la auto-
ridad publica o derivado de una omision o de la ausencia en el cumplimiento de
sus funciones; esto es, que la administracion haya dejado de actuar cuando su
obligacion era hacerlo, y, por tal razon, genera un dafio.

El ultimo elemento es, pues, la imputatio iuiris que del dafio se hace a la
administracion publica; y dicha atribucion depende de lo que se ha conocido
jurisprudencialmente como el nexo causal entre el dafio producido, la accion o
la omision de la administracion y el resultado dafioso que no debe soportar el
administrado.

(Quién debe responder ante un supuesto de tales caracteristicas? Para ello,
se debe establecer o determinar si la actuacion de la administracion tuvo o no un
vinculo o un nexo con el servicio, de forma tal que si dicho vinculo se presen-
ta, sera la administracion la que debe responder; de lo contrario (esto es, si tal
vinculo no se presenta), se estard en presencia de una responsabilidad personal
del funcionario, caso en el cual la administracion debe asumir, ella sola, la obliga-
cion de responder, pues debera indemnizar el dafio y repetir contra el funcionario,
a través de la accion de repeticion?’.

Cuando sefiala en su articulo 3.7 los principios que rigen las actuaciones de
las administraciones, la Ley 1437 de 2011 dictamina: “en virtud del principio

de responsabilidad, las autoridades y sus agentes asumirdn las consecuencias

26 Martin Bermudez Mufioz, Responsabilidad de los jueces y del estado. Santafé de Bogota: Ediciones Libreria del
Profesional, 1998, 109, 110. El autor sefala que la victima esta obligada a soportar el dafio en dos eventos; a saber:
el primero de ellos, cuando existe una causa que obligue al administrado perjudicado a recibir el dafio, y precisa
que la ley no es la unica causa que “le quita el linaje de antijuridico al dafio”, sino que también hay otras causas
justificativas de ese dafio, como la legitima defensa, el consentimiento de la victima o aquellos casos en los cuales
lo que se afecta no constituye un interés legitimamente protegido. El segundo evento que el autor sefiala se pre-
senta en las circunstancias en las cuales dicho dafio no excede las cargas comunes que implica vivir en sociedad.

27 Consejo de Estado, Sentencia 14787 del 3 de febrero de 2000, M. P. Alier Eduardo Hernandez Enriquez. “La
imputabilidad consiste pues en la determinacion de las condiciones minimas necesarias para que un hecho pueda
ser atribuido a alguien como responsable del mismo. Con el objeto de que deba soportar las consecuencias. De alli
que el elemento necesario para la imputacion del dafio es la existencia del nexo causal entre la actividad (licita o
no) o la omisién de la autoridad publica (articulo 90 CP) y el dafio antijuridico que se reclama”.
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por sus decisiones, omisiones o extralimitacion de funciones, de acuerdo con la
Constitucion, las leyes y los reglamentos”.

El mismo cuerpo legal establece en su articulo 5 numeral 7, como uno de los
derechos de las personas ante las autoridades y en sus relaciones con estas, exigir
el cumplimiento de las responsabilidades de los servidores publicos y de los par-
ticulares que cumplan funciones administrativas.

En la Ley General de Archivos, o Ley 594 de 2000, estdn contenidos los
lineamientos generales de responsabilidad por la publicacion de la informacion
y los principios generales que rigen la funcion archivistica. De estos ltimos, se
destaca lo fijado en: “art. 4.d) Responsabilidad. Los servidores publicos son res-
ponsables de la organizacion, conservacion, uso y manejo de los documentos”.
De lo anterior, cabe resaltar que la responsabilidad principal se encuentra en ca-
beza del servidor publico encargado de la organizacion, la conservacion, el uso y
el manejo de los documentos, pues se trata de su responsabilidad como principio
que orienta la totalidad del manejo de los archivos. Asi mismo, esta ley consagra
en su articulo 12 la gestion de documentos y la administracion de sus archivos
como responsabilidades de la administracion publica.

En su articulo 16, consagra también las “Obligaciones de los funcionarios a
cuyo cargo estén los archivos de las entidades publicas. Los secretarios genera-
les o los funcionarios administrativos de igual o superior jerarquia, pertenecien-
tes a las entidades publicas, a cuyo cargo estén los archivos publicos, tendran
la obligacion de velar por la integridad, autenticidad, veracidad y fidelidad de la
informacién de los documentos de archivo y seran responsables de su organiza-
cion y conservacion, asi como de la prestacion de los servicios archivisticos”.
Se evidencia que en este articulo se desarrolla el principio de responsabilidad,
consagrado en el ya expuesto articulo 4° de dicha ley.

La mencionada ley también establece un articulo de responsabilidad general
para todos los funcionarios de archivo, sin especificar sus funciones, de la si-
guiente manera:

Los funcionarios de archivo trabajaran sujetos a los mas rigurosos principios de la

ética profesional, a lo dispuesto en la Constitucion Politica de Colombia, especial-

mente en lo previsto en su articulo 15, a las leyes y disposiciones que regulen su
labor. Actuaran siempre guiados por los valores de una sociedad democratica que les

confie la mision de organizar, conservar y poner al servicio de la comunidad la docu-
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mentacion de la administracion del Estado y aquélla que forme parte del patrimonio

documental de la Nacion.

El articulo 27 de la misma ley consagra en cabeza de “las autoridades res-
ponsables de los archivos publicos y privados”, la obligacion de garantizar “el
derecho a la intimidad personal y familiar, honra y buen nombre de las personas
y demas derechos consagrados en la Constitucion y las leyes”.

Para evidenciar el cumplimiento de las normas de archivo, el articulo 32 de la
mencionada ley establece como facultad del Archivo General de la Nacion: “ade-
lantar en cualquier momento visitas de inspeccion a los archivos de las entidades
del Estado con el fin de verificar el cumplimiento de lo dispuesto en la presente
ley y sus normas reglamentarias. Advertida alguna situacion irregular, requerira
a la respectiva entidad para que adelante los correctivos a que haya lugar o dara
traslado, segun el caso, a los 6rganos competentes con el fin de establecer las
responsabilidades administrativas y ordenar las medidas pertinentes”.

Especificamente para el presente analisis, se subraya lo dispuesto en el articu-
lo 60 de la ley 1437 de 2011, que establece:

Toda autoridad debera tener al menos una direccion electronica. La autoridad res-

pectiva garantizara condiciones de calidad, seguridad, disponibilidad, accesibilidad,

neutralidad e interoperabilidad de la informacion de acuerdo con los estandares que
defina el Gobierno Nacional. Podra establecerse una sede electronica comin o com-
partida por varias autoridades, siempre y cuando se identifique claramente quién es

el responsable de garantizar las condiciones de calidad, seguridad, disponibilidad,

accesibilidad, neutralidad e interoperabilidad. Asi mismo, cada autoridad usuaria de

la sede compartida sera responsable de la integridad, autenticidad y actualizacion

de la informacion y de los servicios ofrecidos por este medio.

Asi las cosas, se fija en dicha disposicion una clausula especifica de respon-
sabilidad de las administraciones publicas por la calidad, la seguridad, la disponi-
bilidad, la accesibilidad, la neutralidad y la interoperabilidad de la sede, asi como
por la integridad, la autenticidad y la actualizacion de la informacion.

Son, pues, varios los condicionamientos impuestos para el cabal cumplimiento
de la presente disposicion. Inicialmente, se encuentra la obligacion del Gobierno
Nacional de definir los estandares para que las sedes electronicas del conjunto de
autoridades garanticen calidad, seguridad, disponibilidad, accesibilidad, neutrali-
dad e interoperabilidad. A la fecha, solo algunas instrucciones que vienen dadas
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desde el Ministerio de las Tecnologias de la Informacion y la Comunicacion per-
miten, si bien de una manera minima, inferir algunas particularidades®.

Pese a lo anterior, se debe determinar qué categoria juridica, dentro del or-
denamiento colombiano, tienen, o se les puede dar, a dichos documentos; esto
es: Jla informacion alli contenida es de obligatorio cumplimiento? ;O, por el
contrario, dichos documentos no son sino simples guias, cuyo incumplimiento no
genera consecuencia alguna?

El articulo 64’ establece la obligacion del Ministerio de las Tecnologias de la
Informacién y la Comunicacion de dictar los lineamientos tendientes a dar curso
al conjunto de disposiciones establecidas en los articulos 53-63, los cuales, a su
vez, constituyen los lineamientos que deben seguir las administraciones publi-
cas cuando en su actuacion utilicen medios electronicos. No obstante la anterior
disposicion lleva mas de un afio de estar en vigencia, solo se puede decir en la
actualidad que el Ministerio ha emitido el Decreto 2693 de 2012, para dar cum-
plimiento a dicha disposicion.

Sobre esta norma, cabe sefialar dos cuestiones: por un lado, en el Decreto
2573 de 2014, se establecen los lineamientos de politica publica, lineamientos
que no es del caso exponer en esta presentacion, pero fijan las fases y los plazos,
entre otras cuestiones, que deben seguir las administraciones para la implementa-
cion de la estrategia de gobierno en linea. Por otro lado, como segunda cuestion,
establece que los demas lineamientos se desarrollan a través de un manual®.

Asi las cosas, no hay un cuerpo normativo sélido en lo que se refiere a la
responsabilidad de las administraciones, que otorgue seguridad juridica al tema
en cuestion (vale decir, a la publicacion de contenidos en Internet), y, con ello, se

ocasione un dafio antijuridico.

28 http://www.programa.gobiernoenlinea.gov.co/lineamientos.shtml Aqui estan publicados algunos documentos
que, bajo la denominacion de lineamientos, imponen algunas situaciones.

29 En este se establece que “el Gobierno Nacional establecera los estandares y protocolos que deberan cum-
plir las autoridades para incorporar en forma gradual la aplicacion de medios electrénicos en los procedimientos
administrativos”.

30 Manual 3.1 para la implementacion de la Estrategia de Gobierno en linea. Entidades del Orden Nacional. El
Manual de Gobierno en linea es una herramienta de autoayuda, la cual determina los lineamientos que deben se-
guir las entidades publicas y los particulares que desempefian funciones administrativas en la implementacion de la
Estrategia de Gobierno en linea en Colombia. http://www.programa.gobiernoenlinea.gov.co/decreto-manual.shtml
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La referencia mas fuerte sobre la responsabilidad se encuentra en la parte
final del articulo 60 de la Ley 1437 de 2011. Alli se impone a las autoridades que
cuenten con sede electronica la obligacion de garantizar la integridad, la autenti-
cidad y la actualizacion de la informacion, lo cual reviste singular importancia,
pues, de forma inmediata, segun dicho pardmetro, se puede remitir al régimen de
responsabilidad del articulo 90 constitucional, que tienen, en términos generales,
las administraciones publicas cuando ocasionen con su accion o su omision un
dafio antijuridico; y, de forma especifica, a la responsabilidad que se deriva de
publicar contenidos por Internet, segin las limitaciones que se han expuesto a lo
largo del presente trabajo.

Es, pues, claro que el planteamiento esta dado en un sistema normativo, como
loeslaLey 1437 de 2011; esta resulta de minimo efecto en lo relativo a la utiliza-
cion de medios electronicos por parte de las administraciones publicas; también
es cierto, sin embargo, que acudiendo al paraguas constitucional del articulo 90
se podra reclamar, por la via de la responsabilidad administrativa, cuando con la

publicacion de contenidos en Internet se ocasione un dafio antijuridico.



EL COMERCIO ELECTRONICO Y SUS PARADIGMAS EN
TORNO AL DERECHO DEL CONSUMO EN COLOMBIA

German Dario Florez Acero
Carolina Rojas Orjuela

Introduccion

El advenimiento de las nuevas tecnologias de informacion y la comunicacién
(TIC) y el uso masivo de Internet han generado que las practicas de comercio
amplien su espectro y, al mismo tiempo, que los adquirentes de bienes y servi-
cios, también llamados consumidores, cuenten no solo con medios analogos para
adquirir productos que satisfagan sus necesidades dentro del mercado, sino que,
ademas, tengan la facilidad de los medios digitales, que, a su vez, cada dia tienen
un mayor impacto en el comercio y en la sociedad.

Segun cifras del portal especializado en nuevas tecnologias y comercio e-
marketing.com, el comercio electronico para 2012 creciod el 21,2 % en el mundo
entero®!, con lo cual superd las ventas totales de un billon de dolares*. Las ventas

31 Marketing Directo. El e-commerce crecera un 18,3 % a nivel mundial este 2013, 5 de febrero de 2013 [acceso
16 de marzo de 2014]. http://www.marketingdirecto.com/actualidad/digital/el-e-commerce-crecera-un-183-a-nivel-
mundial-este-2013/#sthash.UDVIkfoO.dpuf

32 En esta cifra, se tuvieron en cuenta, por parte de la consultora e-marketing, todas las ventas online realizadas en
el mundo, tales como viajes, descargas, digitales, tiquetes de eventos y cualquier otra venta a través de cualquier
dispositivo digital; por ejemplo, tabletas, portatiles, pc, teléfonos inteligentes, etc. Sin embargo, se excluyeron de la
lista las transacciones hechas en los portales de apuestas.
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estan lideradas por Estados Unidos, con el 33,5% del comercio electronico, se-
guido muy de cerca por los paises que conforman la region de Asia-Pacifico, con
el 30 % y Europa Occidental, con el 26,9 %. Esta situacion se presentd, principal-
mente, por el expansivo crecimiento econéomico de China, que se reflejo, inevita-
blemente, en las cifras de comercio electronico de dicho pais, el cual paso a ser el
lider de su regién, y desplazoé a Japdn y se situdé como el segundo mayor pais de
comercio electrdnico en el mundo, con 110 billones de dolares en ventas®.

Las cifras enunciadas nos ilustran acerca de la gran importancia que la
Internet y el comercio electrénico tienen dentro de la economia global, y sobre
como los usuarios del comercio electronico crecen cada dia mas y, en consecuen-
cia, se sienten mas seguros adquiriendo productos o servicios a través de dicho
recurso. Por ejemplo, en un estudio realizado en Espaia en 2013, se establecio
que los consumidores del comercio electronico prefieren acudir a los servicios
de compras por Internet en vez del espacio fisico; principalmente, por factores
relacionados con las ofertas, la comodidad, el ahorro de tiempo, la facilidad para
comprar, el ofrecimiento de mayor oferta, por ser el inico medio disponible®
para la adquisicion de ciertos bienes o servicios, por la rapidez en el suministro y,
en algunos casos, por recomendacion de otros consumidores del comercio elec-
tronico satisfechos.

Por otro lado, América Latina representa apenas el 3,5 % del comercio electro-
nico en el mundo; sin embargo, cabe resaltar que ha tenido un crecimiento soste-
nido desde 2002. Este crecimiento y esta confianza en los medios digitales se ven
reflejados en los indices de crecimiento de ventas online y en el uso, cada vez mas

recurrente, de las compafiias de portales electronicos para la comercializacion de

33 La lista es encabezada por Estados Unidos, seguido de China, el Reino Unido, Japén y Alemania. Sin embargo,
China es el pais del mundo con el mayor nimero de personas que usan comercio electronico. Este fenémeno,
segun la consultora e-marketing, se da, en parte, por una mayor penetracién de las tecnologias de informacién en
la poblacién, el crecimiento de la capacidad adquisitiva de la clase media y los incentivos hechos por el gobierno
para fomentar las compras electrénicas.

34 Alberto Urefia, et al. Estudio sobre Comercio Electrénico B2C 2012, [acceso 16 de marzo de 2014] (Madrid:
Gobierno de Espafia, Red.es, ONTI, 2013), Http://www.ontsi.red.es/ontsi/sites/default/files/informe_ecomm_2013.
pdf

35 Pensemos, por ejemplo, en la adquisicién de musica online o la suscripcion a servicios de puesta a disposicion
en linea de obras musicales o audiovisuales, también llamados servicios de streaming, como Spotify, Deezer o
Netflix, los cuales solo pueden ser adquiridos online.
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productos o servicios. Incluso, existen muchas compaiiias que ofrecen servicios
exclusivos de ventas online’.

Segun algunas cifras de crecimiento del comercio electrénico en Colombia
de la firma consultora América Economia Intelligence, en un estudio encargado
por la compafiia multinacional de medios de pago electronico Visa, para 2009
Colombia consumié 435 millones de dolares en ventas online, cifra que para
2012 se duplico a 998 millones. Para 2013, el porcentaje de ventas de comercio
electronico en Colombia fue liderado por el sector de ventas relacionadas con
la industria del turismo (especificamente, viajes y hoteles), con el 50% de las
ventas, seguido por el pago de facturas, con el 26% y las ventas de retail o de
almacenes, con el 10 %>.

Las mencionadas cifras son el reflejo que en nuestro pais adquirir a través
de Internet bienes o servicios como libros, musica, viajes, videojuegos, etc., esta
resultando cada vez mas comun y comodo, situacion que se puede deber a que
para 2013, el 80 % de los colombianos usaban Internet de alguna forma, y se veia
el mayor aumento en los estratos 1 y 2, donde el 64% de las casas de ciudades
con mas de 200000 habitantes tenian acceso a la red, y mas de 7 millones de
colombianos visitaron sitios de ventas por Internet, con ventas superiores a los
2500 millones de ddlares®.

No obstante lo anterior, y pese a que las cifras de ventas por comercio elec-
tronico aumentan significativamente en Colombia, todavia nos separa una gran
distancia del lider en la region: Brasil, que para 2009, aumento en 4,4 millones
su nimero de usuarios de Internet impulsando un crecimiento de su comercio

electronico hasta la cifra de 13000 millones de ddlares®, cifra que para 2011

36 Compaiiias como despegar.com y tuboleta.com son ejemplos de empresas del continente que comercializan
sus productos y sus servicios exclusivamente en medios electrénicos.

37 Encuesta de la compafia consultora América Economia Intelligence. Estudio sobre comercio electrénico en
Ameérica Latina y estimacion de pagos online, 2012 [acceso 16 de marzo de 2014]. http://especiales.americaecono-
mia.com/2012/comercio-electronico-america-latina-2012/graficos.php.

38 Grupo Exito, Revista al Detalle, Marzo, 2014, No. 133.

39 América Economia Intelligence [por encargo de la firma Visa publicado en el 2010]. Estudio de Comercio
Electrénico, la Fuerza del E-commerce en América Latina, 2010, [acceso 25 de febrero de 2013]. http://especiales.
americaeconomia.com/2010/comercio_electronico/index.php
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estuvo muy cerca de duplicarse, pues las ventas online reportadas ascendieron a
los 25 552 millones de dolares®.

De igual forma, mirando cifras de paises con desarrollo y mercados mas si-
milares al nuestro en la region, vemos, por ejemplo, que paises como México y
Argentina nos superan ampliamente, con ventas que para 2011 fueron superiores
a los 6000 y los 2752 millones de ddlares, respectivamente; incluso Venezuela
nos superaba levemente en dicho estudio®'.

América Latina ha mostrado un crecimiento del comercio electronico, que
puede deberse a la mayor penetracion de TIC entre la poblacion* y a la sosteni-
bilidad de la economia en gran parte de los paises del continente*. Asi mismo, es
importante resaltar la existencia en los paises de América Latina de herramientas
juridicas expresadas en normas, leyes y estatutos, las cuales le brindan una ma-
yor seguridad al consumidor, ya que dispone de herramientas para proteger sus
propios derechos*.

Colombia, pese a no ser uno de los paises que se encuentran a la cabeza del
consumo en materia de comercio electronico en América Latina, si ha mostra-
do logros en la expansion de dicho medio para la celebracion de contratos de
consumo, los cuales se ven reflejados en el crecimiento que el pais ha tenido en
este sector, el cual combina las TIC y el comercio. Sin embargo, todavia hay un

terreno bastante amplio en el que el pais puede avanzar y, sin duda, impactara de

40 América Economia Intelligence [acceso 23 de julio de 2013]. http://especiales.americaeconomia.com/2012/
comercio-electronico-america-latina-2012/graficos.php

41 Ibid.

42 Segun datos de Internet World Stats, en 2012 habia en América Latina alrededor de 225 millones de usuarios
de Internet, lo que correspondia, aproximadamente, al 42% del total de la poblacién del continente. Esta cifra
representa el 10 % del total de la poblacion de usuarios de Internet en el mundo para dicho afio. Aunque la cifra es
baja en comparacion con paises desarrollados, cabe resaltar que hay un crecimiento importante en la region, y que
ello se refleja directamente en las cifras de comercio electrénico. OCLACC-SignisALC. Crece acceso de Internet
en América Latina, 21 de enero de 2013 [acceso 16 de marzo de 2014]. http://www.celam.org/Images/img_noticias/
docu510842dd35ab8_29012013_445pm.pdf

43 Segun cifras de la Comisién Econémica para América Latina y el Caribe, para 2014, aunque Argentina
y Brasil solo creceran el 2,6%, otras economias lideres del continente, como Chile, Colombia Peru,
Panama y México, creceran entre el 3,5% y el 55%. Smink, Veronica. “Los pequefios milagros econémi-
cos de América Latina”, 10 de febrero de 2014 [acceso 16 de marzo de 2014]. http://www.bbc.co.uk/mundo/
noticias/2014/02/140204_crecimiento_paraguay_bolivia_vs.shtml

44 Por ejemplo, en México se cuenta con la Ley Federal de Proteccién del Consumidor; en Argentina, con la
Ley 24240, o Ley de Defensa del Consumidor; en Chile, con la Ley 19496 de Proteccién de Derechos de los
Consumidores; en Peru, con la Ley 29571, o Cédigo de Proteccién y Defensa del Consumidor, y en Colombia, con
la Ley 1480, o Estatuto del Consumidor, entre otros.
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manera positiva tanto en el crecimiento econémico como en la satisfaccion de los
consumidores dentro del mercado.

Creemos que muchos de los factores que pudieron incidir en que el crecimien-
to de comercio electronico no se haya hecho al mismo ritmo de otros paises de la
region, como Brasil, Argentina o Chile, radican en temas como la confianza de
los consumidores en estos nuevos medios tecnoldgicos, el temor de los usuarios a
ser victimas de fraudes informaticos®, la conectividad*, la falta de bancarizacion
y de acceso a tarjetas débito y crédito y, no menos importante desde nuestro punto
de vista, la falta de armonizacién en las leyes que, de una u otra forma, tienen
que ver con el manejo de nuevas tecnologias y con el desarrollo del comercio

electronico en el pais.

Sequridad en los pagos electronicos

Precisamente en torno a los fraudes electronicos, podemos afirmar que uno de los
factores que mas pueden afectar a los consumidores del comercio electrénico es
la falta de educacion financiera y de medios tecnoldgicos de pago faciles de usar
y, a la vez, seguros, pues, por ejemplo, un buen ntimero de usuarios del comercio
electronico no utilizan claves que tengan cierto grado de complejidad en sus tran-
sacciones, o no las cambian con frecuencia.

Como otro ejemplo de lo anterior, los usuarios tampoco verifican que el ex-
plorador tenga el simbolo del candado antes de ingresar informacion de tipo sen-
sible, como los datos personales?, al estar llenando datos bancarios en transac-

ciones electronicas como la compra de un tiquete aéreo online.

45 Segun cifras de Norton, filial de Synematec Corporation, en 2013, al menos el 77 % de los colombianos han
sido victimas de algun delito informatico, y al menos el 50 % han sido victimas de estos delitos en las redes so-
ciales. Corporacion Colombia Digital. Ha sido Victima de algun delito informatico. Colombia, 2103, [acceso 20 de
marzo de 2014]. http://www.colombiadigital.net/actualidad/nacional/item/4388-%C2%BFha-sido-v%C3%ADctima-
de-alg%C3%BAn-delito-inform%C3%A1tico?.html.

46 En este punto, hay que reconocer los amplios esfuerzos del gobierno para masificar el uso de las nuevas tec-
nologias de informacién en el pais, y que se han visto materializados en temas como la educacién tecnolégica en
escuelas y colegios, con el programa Conexion Total, del Ministerio de Educacién Nacional, los programas Vive
Digital, el Proyecto Nacional de Fibra Optica y Compartel, desarrollados por el Ministerio de las Tecnologias de in-
formacién y Comunicaciones, asi como la exencion de ciertos impuestos para computadores, entre otras medidas.
Para mayor informacion, consultar los siguientes sitios: http://www.mineducacion.gov.co/1621/article-233008.html,
http://www.mintic.gov.co/.

47 Cfr. 17.
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Los fraudes informaticos que se presentan con mayor frecuencia en el comer-
cio electronico son el phishing y el pharming.

El phishing consiste en una practica realizada por el phisher, o estafador,
de manera individual o por un grupo de individuos que se hacen pasar por una
empresa que ofrece servicios de*® o relacionados*’con el comercio electronico
de confiablidad, a través de correos electronicos, mensajeria instantanea y otros
medios digitales, con el fin de adquirir informacion privilegiada de los usuarios y
utilizarla de manera ilegal, ya sea suplantando al usuario o utilizando sus claves
para hacer compras fraudulentas en Internet™.

El pharming consiste en la manipulacion, hecha mediante un cédigo mali-
cioso que se inserta en el computador mientras realizamos una descarga, a través
del correo electronico, al instalar un programa, etc., de tal forma que cuando el
usuario trate de entrar a una pagina de Internet de un banco, por ejemplo, sera
redirigido a una pagina fraudulenta, diferente de las que el consumidor pretendia
usar’!, y en la cual se depositan todos los datos necesarios para que el delincuente
informatico utilice esta informacion en perjuicio del usuario.

Para combatir el pharming y el phishing, es altamente recomendable verificar
siempre la informacion que es recibida a través de medios electronicos®, ya sea
a través de programas antivirus o de los muy conocidos firewalls, que bloquean
amenazas contra los sistemas. Esto, por cuanto una gran cantidad de los archivos
distribuidos en Internet contienen virus ocultos o amenazas contra los sistemas de
informacion. En igual sentido, los consumidores del comercio electrénico deben
tener especial cuidado con las contrasefias que utilizan: estas pueden ser revela-

das ingenuamente por el usuario en sitios no oficiales®, de tal manera que se debe

48 Pensemos, por ejemplo, en los servicios que puede ofrecer un portal especializado en ventas de comercio
electrénico, como www.avianca.com.

49 Podemos mirar, como ejemplo, empresas que ofrecen servicios de pago electrénicos, como la compaiiia pse,
que sirve como plataforma para hacer pagos como el de la seguridad social de los colombianos independientes.

50 Segun datos de 2013 en el reporte de la compafia Norton, el cibercrimen le ha costado a Colombia, aproxi-
madamente, 873 mil millones de pesos. Colombia Digital. “El cibercrimen le ha costado a Colombia mas de 870
mil millones de pesos”, 2013 [acceso 20 de marzo de 2014]. http://www.colombiadigital.net/actualidad/nacional/
item/5791-el-cibercrimen-le-ha-costado-a-colombia-mas-de-870-mil-millones-de-pesos.html.

51 Osvaldo Callegari, Delitos informaticos: Pharming, .net report, Argentina [acceso 20 de marzo de 2013].
http://www.rnds.com.ar/articulos/031/RNDS_176W.pdf.

52 Cfr. 17.
53 Ibid.
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prestar especial atencion a la barra navegadora del explorador y verificar que
corresponda a la pagina oficial del sitio web al que el consumidor busca acceder.

La vulnerabilidad de los usuarios se da, como ya lo anotamos, por la falta
de educacion en el manejo de los sistemas informaticos de una manera segura
por parte de los usuarios; maxime, tomando en cuenta que, segun las cifras para
Colombia de la compaiiia de informatica Norton, aproximadamente 2 de cada 3
personas que estan en el mercado laboral utilizan sus dispositivos moviles para
asuntos relacionados con el trabajo, el 29% de los padres que utilizan los dis-
positivos moviles para trabajar les permiten usarlo a sus hijos, y el 33 % de los
usuarios de sitios de almacenamiento online tienen las mismas claves para sus
documentos personales y para los de su trabajo™, razén por la cual la vulnerabi-
lidad de los datos que se utilizan dentro del marco del comercio electrénico es
bastante amplia.

En su mencionado estudio, la compaiiia Norton recomienda que aun en el uso
de dispositivos moviles se recurra a contrasefas seguras, para que en caso de hur-
tos no se comprometa la informacion contenida en dichos aparatos. Igualmente,
recomienda la utilizacion de programas de seguridad informatica integrales, que
puedan ofrecer garantias sobre los datos contenidos en los aparatos tecnologicos
(e, incluso, en el trabajo) a través de Internet. En el mismo sentido, también se
recomienda tener un cuidado especial en lo que respecta a los archivos compar-
tidos en la nube™.

Tomando en cuenta los mencionados factores, y desde un punto de vista del
analisis economico del derecho, vemos cémo se hace necesario analizar aspectos
heuristicos relacionados con la muestra de coherencias entre las doctrinas y las
instituciones juridicas, asi como aspectos normativos®, que nos serviran de guia
para los jueces, los operadores juridicos y, en general, para los ciudadanos, res-
pecto a los métodos mas eficientes de regular estas nuevas conductas suscitadas
con el advenimiento de las nuevas TIC a través del derecho.

Es también relevante sefialar que, ademas de estas medidas de seguridad,

el consumidor debe ser consciente de los derechos y los deberes con los cuales

54 Ibid.
55 Cfr.18.

56 Richard Posner, “Andlisis econémico del derecho en el Common Law, en el sistema romano germanico y en las
naciones en desarrollo”, Revista Derecho y Economia, 2 (2005): 7-10.
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cuenta dentro del marco del comercio electronico, y que mas adelante abordare-
mos al hacer el analisis de los principales elementos de la Ley 1480 de 2011, o
Estatuto del Consumidor en Colombia. La promulgacion de este tipo de normas
traec como una de sus principales consecuencias que el consumidor adquiera ma-
yor seguridad y, sobre todo, confianza, en las transacciones electronicas y, por
ende, genere un crecimiento en el comercio electrénico, y genere asi un efecto
multiplicador.

Igualmente, dicho proceso debe ir de la mano con el progreso de los portales
destinados al comercio electronico, en cuanto a caracteristicas como su navega-
bilidad, pero, sobre todo, con un mejoramiento de las practicas de uso por parte
de los establecimientos comerciales que utilizan el comercio electronico como un
medio efectivo de distribucion de bienes y servicios.

Retomando el tema de la educacion financiera®’, esta deberia, en nuestro con-
cepto, ser reforzada con una fuerte campafia de educacion al consumidor™®, no
solo sobre sus derechos, sino también, sobre sus deberes, dentro del marco del
derecho del consumo y del comercio electrénico.

Algunas formas de pago electronico

En lo que respecta a las formas de pago que tienen los consumidores dentro del
marco de las nuevas tecnologias de informacion, podemos distinguir las tarjetas
de crédito o débito, que son las mas utilizadas en Internet, y se caracterizan por
su facil uso y por las garantias que ofrecen para el vendedor, pues respaldan
al consumidor a través de una entidad financiera. También tienen la posibilidad

de ser amparadas por seguros, y su uso recurrente en el mercado desde hace

57 Vale la pena destacar la gran campana que ha venido desarrollando Asobancaria desde 2011 en los medios de
comunicacién y los medios digitales, incluidas las redes sociales, con el programa de educacién del consumidor
financiero, y que puede ser consultada en los siguientes portales: Asobancaria [acceso 20 de marzo de 2014]
http://www.asobancaria.com/portal/page/portal/Asobancaria/info_consumidor/programa_de_educacion_financie-
ra y Asobancaria [acceso 20 de marzo de 2014] http://www.finanzaspersonales.com.co/ultimas-noticias/articulo/
asobancaria-sigue-apostandole-educacion-financiera-saber-mas-mas/44674.

58 También es importante mencionar el trabajo de la Superintendencia de Industria y Comercio con las campafas
destinadas a la educacion del consumidor.
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décadas hace que la confianza entre los consumidores tenga un arraigo mas que
suficiente®.

De igual forma, existen los sistemas de pago movil, los cuales son prestados a
través de un valor almacenado en una cuenta bancaria, y hay otros que se prestan
sin necesidad de una cuenta, utilizando lo que comiinmente se denomina moneda
electronica. En cuanto al primero de dichos servicios, este es nada mas y nada
menos que la forma como el teléfono celular es convertido en un banco prestando
servicios de pagos, transferencias, consultas de saldos, etc. A este modelo se le
llama M-Banking®.

En lo que se refiere a los otros tipos de negocios que no requieren una cuenta
bancaria por parte del usuario, se les llama monederos electronicos, y buscan que
se le otorgue un principio de equivalente funcional al dinero del mundo analogo.
Asi, este dinero electronico puede ser usado de cualquier manera, sin que nece-
sariamente su propietario sea identificado, de la misma forma como lo hacemos
con los billetes comunes y corrientes; ademas, debe ser autentificable, y su va-
lidez debe ser verificada de una manera sencilla, y puede ser transferido a otros
monederos, tanto como el dinero en papel®'. Estos sistemas pueden ser utilizados
a través de tarjetas prepagadas, como las que utiliza la tienda digital de musica
i-tunes para la compra de sus canciones en linea, y que, en principio, son anéni-
mas para los consumidores.

Estos sistemas, sin duda alguna, hacen que el comercio electronico se presen-
te como una opciéon muy comoda para adquirir productos y servicios, pues ofrece
mayores facilidades para los usuarios a la hora de hacer sus transacciones elec-
tronicas otorgandole varias opciones de pago, segun las necesidades del consumi-
dor. Es relevante anotar como, a medida que la tecnologia evoluciona, aparecen
nuevos medios para hacer este tipo de transacciones, cada vez mas faciles de usar

y con una mayor seguridad.

59 Equipo Pymez. “; Qué formas de pago electronico existen?” 2009 [acceso 20 de marzo de 2014] http://pymex.
pe/emprendedores/comercio-electronico/ique-formas-de-pago-electronico-existen#.

60 Chile, Ministerio de la Economia, Fomento y Turismo. “Inclusién financiera y medios de pago electrénicos”.
2013 [acceso 20 de marzo de 2014]. http://www.impulsocompetitivo.gob.cl/wp-content/uploads/2013/04/Informe-
Inclusi%C3%B3n-Financiera-y-Medios-de-Pago-Electr%C3%B3nicos.pdf.

61 Josep Pelleroles Vallés, “Sistemas de Pago Electronicos”, 2002 [acceso 20 de marzo de 2014]. http://upcom-
mons.upc.edu/revistes/bitstream/2099/9763/1/Article008.pdf.
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Leyes relacionadas con el comercio electranico en Colombia

Primeros intentos legislativos de reqular aspectos de las nuevas tecnologias

Uno de los primeros intentos por regular temas electronicos en la legislacion
colombiana se encuentra en el Decreto 2150 de 1995, por medio del cual se bus-
caba simplificar tramites de las entidades estatales®’. Dicha ley establece en su
articulo 26 el uso de sistemas electronicos de archivo y transmision de datos para
los usuarios para las actuaciones que deban llevar a cabo los usuarios frente a la
administracion.

Posteriormente, se expidid el Decreto 1112 de 1999, el cual fue declarado
inexequible por la Corte Constitucional, debido a vicios de forma, mediante la
Sentencia C-923 de 1999%, y que ya hablaba del uso del documento electronico
en las actuaciones administrativas.

La Ley 527 de 1999: un hito para las nuevas tecnologias y el derecho en Colombia

Las normas que pretendian regular aspectos de nuevas tecnologias y el derecho
fueron ratificadas en nuestro pais mediante la Ley 527 de 1999, sobre comercio
electronico en Colombia, y la cual, sin duda alguna, es la piedra angular sobre la
que han girado todas las leyes alusivas de alguna manera a la aplicacion de nue-
vas tecnologias en el derecho.

La Ley 527 de 1999%, sobre comercio electronico, es una ley inspirada en
Ley Modelo sobre Comercio Electronico y la Ley Modelo de Firma Electronica,
aprobadas por la Comision de las Naciones Unidas para el Derecho Mercantil

62 Mauricio Carvajal, “La Ley del Comercio electrénico en Colombia”, Revista Electrénica Alfa-Redi, 18 (2000),
[acceso 31 de marzo de 2014]. http://alfa-redi.org/node/9828.

63 Ibid.

64 Esta Ley fue reglamentada posteriormente por el Decreto 1747 de 2000.
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(CNUDMI)®, y promulgadas entre 1996% y 2001, respectivamente®’, de manera
que nuestra ley dispuso de todo un conjunto de reglas internacionalmente acep-
tadas®, y ello les otorga una certeza y una seguridad juridica a los actos y los
contratos celebrados a través de medios electronicos®.

Asi fue como Colombia, al percatarse de que su normatividad no era suficien-
te para enfrentar los retos que conllevaba la implementacion de las nuevas tecno-
logias de informacion y el uso comun de medios electronicos para hacer transac-
ciones y negocios dentro del marco del comercio, decidi6é enviar a la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) una
comision entre 1996 y 1998, la cual asistié como observadora, y conocid de pri-
mera mano todos los trabajos realizados por la Comision de la CNUDMI en lo
relativo a aspectos de comercio electronico’.

Como consecuencia de esta etapa de observacion, el Estado colombiano pro-
movio la creacion de una comision redactora de la ley, representada por organis-
mos publicos’' y privados, y que se dedic6 a estudiar la Ley Modelo de Comercio
Electronico que habia sido promulgada por la CNUDMI, y después de casi un
afio de trabajo concluy6 que la ley modelo de la CNUDMI era un instrumento
idéneo para adecuar en Colombia los retos que las nuevas tecnologias planteaban
al sistema juridico, lo cual, a su vez, se tradujo en la presentacion del Proyecto

65 Esta comision es el principal 6rgano juridico del sistema de Naciones Unidas en el ambito del derecho mercantil;
es la encargada de adelantar las labores de armonizacion y unificacion progresiva del derecho mercantil inter-
nacional. Asi, esta comision formula normas modernas, equitativas y armonizadas para regular las operaciones
comerciales, como los instrumentos juridicos, las normas y las leyes modelo que son aceptables a escala mundial.
Esta comision lleva trabajando en legislacion mercantil en el mundo entero por mas de 40 afios. Comision de las
Naciones Unidas para el Derecho Mercantil Internacional [acceso 29 de marzo de 2014]. http://www.uncitral.org/
uncitral/es/about_us.html.

66 La Asamblea General de la ONU aprobo¢ esta ley modelo a través de la Resolucion 51/162 de 1996.

67 Hernan Zubieta Uribe, “Los mensajes de datos y las entidades de certificacion” en Internet, Comercio Electrénico
y Telecomunicaciones (Bogota: Universidad de los Andes, 2002), 51.

68 A manera de ejemplo, se pueden ver el Real Decreto 14 de Espafia de 1999 y la Ley 27269 de Peru de 2000, la
Ley de firma digital de Singapur y la Directiva Europea de Firma digital.

69 Nelson Remolina Angarita, “Desmaterializacién, documento electrénico y centrales de registro” en Internet,
Comercio Electrénico y Telecomunicaciones (Bogota: Universidad de los Andes, 2002), 10.

70 Maria Gutiérrez Gomez, “Consideraciones sobre el tratamiento juridico del comercio electrénico” en Internet,
Comercio Electrénico y Telecomunicaciones (Bogota: Universidad de los Andes, 2002), 185.

71 Entre ellos, podian encontrarse funcionarios de los ministerios de Justicia, de Transporte, de Desarrollo
Econémico y de Comercio Exterior, ademas de sectores de la academia.
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de Ley No. 227, presentado a la Camara de Representantes y culminado el 18
de agosto de 1999, y que posteriormente se convertiria en la Ley 527 de 1999,
mediante la cual se reglamento el “uso de mensajes de datos, del comercio elec-
tronico y de las firmas digitales, se establecen las entidades de certificacion, y se
dictan otras disposiciones™’?.

Como hemos venido sosteniendo, la Ley 527 de 1999 result6é una herramienta
de considerable importancia para el comercio electronico en Colombia, ya que
se convirtid en el eje esencial para el uso de los mensajes de datos como un
canal mediante el cual se manifiestan la voluntad y el soporte de documentos
electronicos™.

De la citada Ley 527 de 1999 se desprende el reconocimiento del equivalente
funcional por medio del que se le otorga el mismo valor probatorio a las opera-
ciones realizadas en medios digitales que en los medios fisicos, reconocimiento
de vital importancia en materia probatoria; especialmente, en lo que concierne a
la evidencia digital™®. Este reconocimiento, sin duda, genera una confianza entre
los usuarios del comercio electronico, por cuanto estos pueden tener la certeza
de que los registros de sus transacciones electronicas tienen el mismo valor pro-
batorio que los registros fisicos, y que en caso de controversia van a ser acep-
tados y valorados de acuerdo con las normas probatorias aplicables por el juez
correspondiente.

En ese sentido, la Ley 527 de 1999 consider6 que la funciéon mas importante
de los documentos electronicos es permitir el acceso de la informacion almace-
nada en el mensaje de datos con posterioridad a su creacion’; asi, el mensaje de
datos que contenga la declaracion de voluntad de una transaccion digital dentro
del marco del comercio electronico, y que deba ser suministrado por escrito, que-
dara satisfecho con la entrega digital™®.
72CH 38
73 Nelson Remolina Angarita, “Conceptos Fundamentales de la Ley 527 de 1999” en El Peritaje informatico y la
evidencia digital en Colombia. Concepto, retos y propuestas (Bogota: Universidad de los Andes, 2011), 5.

74 Ibid.

75 Rueda Plazas, Andrea, Jeimy Cano, “Valoracion de la evidencia digital” en El peritaje informatico y la evidencia
digital en Colombia. Concepto, retos y propuestas (Bogota: Universidad de los Andes, 2011), 5.

76 En este sentido, podemos observar la redaccion del articulo 6 de la Ley 527 de 1999: “Escrito. Cuando cualquier
norma requiera que la informacion conste por escrito, ese requisito quedara satisfecho con un mensaje de datos, si
la informacién que éste contiene es accesible para su posterior consulta. Lo dispuesto en este articulo se aplicara
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Esta eficacia probatoria de los documentos electronicos es recalcada en la

citada ley, cuando el legislador contemplo:

[...] Los mensajes de datos seran admisibles como medios de prueba.... y que en toda

actuacion administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria

y probatoria a todo tipo de informacion en forma de un mensaje de datos, por el solo

hecho que se trate de un mensaje de datos o en razon de no haber sido presentado en

su forma original”’.

De igual manera, la Ley 527 de 1999 establece que para que un mensaje de
datos tenga plena validez probatoria, debe existir una garantia confiable de que se
ha conservado la integridad de la informacion; ademas, debe haber permanecido
completo e inalterado (es decir, debe ser posible corroborar que el mensaje no ha
sido reformado, transformado, cambiado, variado, rectificado o modificado por
cualquier medio después de haber sido producido); el mensaje de datos debe ser
confiable en la forma como se haya generado, archivado o comunicado, y debe
ser conservado en un formato que permita demostrar con exactitud la informa-
cion enviada o recibida a través del mensaje de datos’.

Consecuentemente con lo enunciado, no caben dudas sobre la pertinencia y
el reconocimiento juridico otorgado a los mensajes de datos cuando se los quiera
utilizar como medios de prueba, ni sobre la declaracion expresa de que estos se
entienden como documentos originales a la hora de ser aportados a cualquier tipo
de procedimiento, tanto jurisdiccional como administrativo.

La Ley 527 de 1999 también contempla una consideracion importante para
el desarrollo futuro del comercio electrénico, pues define el mensaje de datos
como “la informacién generada, enviada, recibida, almacenada o comunicada
por medios electronicos, dpticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el tele-

grama, el télex o el telefax™”; asi pues, el legislador, al utilizar la expresion “como

tanto si el requisito establecido en cualquier norma constituye una obligacién, como si las normas prevén conse-
cuencias en el caso de que la informacién no conste por escrito”.

77 Congreso de la Republica de Colombia. Ley 527 del 18 de agosto de 1999, “Por la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones” (Bogota: Diario Oficial 43.673, 21 de agosto de 1999),
articulo 10.

78 Ibid., articulos 8, 9, 11y 12.

79 Ibid., articulo 2 a).
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pueden ser, entre otros”, hace predominar el criterio de neutralidad tecnologica,
de tal manera que las formas de hacer transacciones dentro del marco del comer-
cio electronico pueden ser reemplazadas en el futuro por el uso de diferentes tec-
nologias, que pueden ser mas avanzadas y, sin embargo, seguiran estando cobija-

das dentro de la definicion de mensaje de datos expuesta en la Ley 527 de 1999.

Posicion de la jurisprudencia constitucional en torno a la Ley 527 de 1999

Es pertinente resaltar que la Corte Constitucional aval6 la congruencia de la Ley
527 de 1999 con nuestra Constitucion Nacional; especialmente, la de los articu-
los 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41,
42,43, 44 y 45, al sefialar que debe otorgarseles plena validez a los mensajes de
datos, siempre y cuando de ellos se desprendan los elementos necesarios para
identificar al emisor del mensaje de datos, verificar que el documento generado y
enviado por el emisor es el mismo que recibio el receptor del mensaje de datos,
garantizar que el generador del mensaje de datos no pueda desconocer el envio
de dicho mensaje, y en ciertos casos de confidencialidad, avalar la privacidad de
la informacion®.

De igual forma, cabe resaltar que la misma Corte Constitucional sefiald en
un pronunciamiento posterior que operadores juridicos, tales como los juzgados,
los tribunales, las cortes y las corporaciones judiciales podran hacer uso de las
nuevas tecnologias de informacion para el cumplimiento cabal de sus funciones
y, especificamente, el uso de mensajes de datos, para la emision de documentos
entre los cuales se encuentran las notificaciones y las 6rdenes judiciales®'.

Segun la misma Corte Constitucional, estos mensajes de datos son validos
siempre y cuando se cumpla con lo estipulado en la Ley de Comercio Electronico;
es decir, que se cumpla con los requisitos de autenticidad, integridad, inaltera-
bilidad, rastreabilidad, no repudio, confidencialidad en los casos en los cuales
esta se requiera, y las demas normas de caracter procesal y que la citada ley

establezcan®’.

80 Corte Constitucional Colombia, Sentencia C-662 de 2000, M. P. Fabio Morén Diaz.
81 Corte Constitucional Colombia, Sentencia C-831 de 2001, M. P. Alvaro Tafur Galvis.

82 Ibid.
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Leyes y decretos posteriores a la Ley 527 de 1999, y su funcién armonizadora

Con posterioridad a la Ley 527 de 1999, vino otra serie de normas y politicas
publicas, impulsadas por el Gobierno Nacional para el uso y la aceptacion de las
tecnologias en lo que tiene que ver con la validez y la eficacia legal de documen-
tos electronicos, y que fueron complementando la Ley 527 de 1999.

A manera de ejemplo, podemos citar la Ley de la Sociedad de la Informacion
y de las TIC, la cual sefiala:

El Estado garantizara la libre adopcion de tecnologias, teniendo en cuenta recomen-
daciones, conceptos y normativas de los organismos internacionales competentes e
idoneos en la materia, que permitan fomentar la eficiente prestacion de servicios, con-
tenidos y aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones
y garantizar la libre y leal competencia, y que su adopcion sea armonica con el desa-

rrollo ambiental sostenible®.

Consecuentemente con dicha normatividad, el Tratado de Libre Comercio
(TLC) con Estados Unidos busc6 flexibilizar la manera de hacer transacciones
electronicas, de tal forma que fuese relativamente sencillo para el usuario hacer
uso de ellas dentro del marco de las tecnologias de informacion. Dicho tratado
expreso que:

No se podra adoptar o mantener legislacion sobre autenticacion electronica que impi-
da a las partes en una transaccion electronica determinar en forma mutua los métodos
apropiados de autenticacion o que les impida establecer, ante instancias judiciales o
administrativas, que la transaccion electronica cumple con cualquier requerimiento

legal con respecto a la autenticacion®*.
En el mismo sentido, las politicas publicas del Gobierno de Colombia reco-

mendaban el uso de firmas electronicas como esquema alternativo de las firmas

digitales®, con lo cual se da via libre a que las transacciones electronicas puedan

83 Congreso de la Republica de Colombia, Ley 1341 del 30 de julio de 2009, “Por la cual se definen principios
y conceptos sobre la sociedad de la informacion y la organizaciéon de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones” (Bogota: Diario
Oficial 47.426, 30 de julio de 2009), articulo 6.

84 Ministerio de Comercio de Colombia, Tratado de Libre Comercio entre Colombia y los Estados Unidos.
Washington, 2006, articulo 15.6.

85 Colombia, CONPES. Documento 3620 de 2009, lineamientos de politica para el desarrollo e impulso del comer-
cio electronico en Colombia (Bogota, 2009).
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ser utilizadas por diversos medios, como el esquema de firma electronica, que
demandan un grado técnico tal como el de la firma digital.

La Ley 527 de 1999 sefiala que la firma digital es “un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matematico co-
nocido, vinculado a la clave del iniciador y al texto del mensaje permite determi-
nar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion”®,
razon por la cual requiere ciertas caracteristicas técnicas y ciertos procedimientos
delimitados por la ley y ofrecidos por las entidades certificadoras.

Por su parte, en lo que se refiere a la firma electronica, la misma Ley 527 de
1999 establece que dicha firma estd comprendida dentro de métodos tales como:
[...] codigos, contrasefias, datos biométricos, o claves criptograficas privadas, que
permite identificar a una persona, en relacion con un mensaje de datos, siempre y
cuando el mismo sea confiable y apropiado respecto de los fines para los que se uti-
liza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo

pertinente®’.

Asi, la firma electrénica es un procedimiento mucho mas sencillo a la hora de
autenticar transacciones electronicas, que el uso de claves para identificar a una
persona, y la vemos reflejada cada vez que hacemos una transaccion electronica
con una tarjeta débito o crédito.

De la misma forma, otras normas procedimentales han otorgado validez a los
documentos y a las notificaciones hechas por medios electronicos. A manera de
ejemplo, el Codigo General del Proceso prescribe que: “La parte que aporte al
proceso un documento, en original o en copia, reconoce con ello su autenticidad
y no podra impugnarlo, excepto cuando al presentarlo alegue su falsedad. Los
documentos en forma de mensaje de datos se presumen auténticos™®. Aca, el
legislador reafirma la presuncion de autenticidad de los mensajes de datos y les

otorga plena validez probatoria a los mensajes de datos.

86 Congreso de Colombia, Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones” (Bogota: Diario Oficial 43.673, 21 de agosto de 1999). Op. cit., articulo 2.

87 Cabe anotar que el articulo 7 de Ley 527 de 1999 fue reglamentado por el Decreto 2364 de 2012.

88 Codigo General del Proceso, articulo 244.
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En la misma direccion, en lo que se refiere directamente a las notificaciones

electronicas, el Codigo General del Proceso establece que:

Cuando se conozca la direccion electronica de quien deba ser notificado, la comuni-

cacion podra remitirse por el Secretario o el interesado por medio de correo electroni-

co. Se presumira que el destinatario ha recibido la comunicacion cuando el iniciador

recepcione acuse de recibo. En este caso, se dejara constancia de ello en el expediente

y adjuntara una impresion del mensaje de datos.

A manera de conclusion, se puede sefalar que la Ley 527 de 1999, a pesar de
que, en su esencia, no es una ley que regule especificidades propias del comercio
electronico (pues solo hasta el Estatuto del Consumidor, o Ley 1480 de 2011, fue
cuando la normatividad colombiana establecié un cuerpo normativo especifico y
directamente aplicable a las transacciones hechas por los consumidores a la hora
de adquirir productos o servicios por medios digitales), si les sirvié de piedra
angular a todos los desarrollos legislativos que se promulgaron posteriormente, y
que, sin duda alguna, sirvieron de base de inspiracion al estatuto del consumidor,

aunque en algunos casos no fueron del todo congruentes.

El Estatuto del Consumidor y el comercio electrdnico en Colombia

Después de haber analizado las principales caracteristicas y el marco legal que
tuvo el comercio electronico en Colombia antes del Estatuto del Consumidor,
y tras haber observado algunas tendencias de caracter global (y, sobre todo, de
nuestros vecinos de la region latinoamericana), las siguientes lineas analizaran
cual es el estado actual de nuestra normatividad en un tema tan esencial para el
crecimiento de la economia como el comercio electronico, desde su regulacion
en el Estatuto del Consumidor y, especificamente, como esas nuevas tecnologias
de informacion pueden ser utilizadas de manera efectiva por jueces, abogados y

el publico en general.

Algunas distinciones sobre el concepto de consumidor

Algunos estatutos del consumidor, como los pertenecientes a la Union Europea,
no siempre guardan una uniformidad conceptual a la hora de definir con claridad
los conceptos de consumidor y de comerciante. Por ejemplo, en Colombia se

define al consumidor en términos de toda persona natural o juridica que, como
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destinatario final, adquiera o disfrute un producto para la satisfaccion de una ne-
cesidad personal familiar o doméstica, o, incluso, empresarial, cuando no esté
ligado intrinsecamente a su actividad comercial®. En ese mismo sentido, la
Directiva Europea de Comercio Electronico define al consumidor como cual-
quier persona fisica que actiia con un proposito ajeno a su actividad econémica,
su negocio o su profesion®.

En este punto, valdria la pena denotar los avances en la legislacion colom-
biana, en el sentido de incluir a las personas juridicas dentro de los potenciales
consumidores, los cuales podrian, eventualmente, disfrutar de los beneficios que
trae el estatuto.

Esta nocion en Colombia tiene sus antecedentes en la sentencia
5000131030011999-04421-01 de la Corte Suprema de Justicia del 3 de mayo
de 2005, en la cual una empresa de transporte aéreo, en su calidad de deman-
dante, pretendia que la demandada, una empresa estatal de Kiev, resarciera los
perjuicios causados por la fabricacion de una aeronave accidentada en la via entre
Rionegro y Bogota, acudiendo a una norma del Estatuto del Consumidor, vigente
para la fecha, sobre la garantia minima a cargo del productor. La Corte establecio
que una persona juridica podia ser considerada un consumidor siempre y cuando
cumpliese con dos requisitos; a saber®': “a) la posicion de destinatario o consumi-
dor final del bien o servicio; y b) la adquisicion o utilizacion de bienes o servicios
con una finalidad ubicada por fuera del ambito profesional o empresarial”. En
este caso, denego las pretensiones de la parte convocante en el litigio, por cuanto
la mencionada empresa no era el destinatario final del bien, pues los destinatarios
finales eran los pasajeros del avion y, por otro lado, la adquisicion del bien tuvo
como fin satisfacer una de las necesidades que correspondian al objeto social de

la empresa demandante: prestar el servicio de transporte aéreo®.

89 Congreso de la Republica de Colombia. Ley 1480 de 12 de octubre de 2011, “Por medio de la cual se expide
el Estatuto del Consumidor y se dictan otras disposiciones” (Bogota: Diario Oficial 48.220, 12 de octubre de 2011),
articulo 5, numeral 3.

90 Directiva Europea de Comercio Electrénico. Directiva 2000/31/CE Articulo 2 (e).

91 Juan Carlos Villalba, “La nocién del consumidor en el derecho comparado y el derecho colombiano”, Revista
Universitas, 119 (2009): 305-340.

92 Corte Suprema de Justicia de Colombia. Sentencia del 3 de mayo de 2005, expediente 1999-904421-1, M. P.
César Julio Valencia Copete.
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No obstante lo anterior, a la hora de definir a los proveedores o los expen-
dedores en el Estatuto del Consumidor, no siempre es claro cudndo hablamos de
nuevas tecnologias de informacion, o comercio electronico, pues los bienes o los
servicios prestados en la web 2.0 pueden dar lugar a que se presenten situaciones
ambiguas, en las cuales puede no ser tan facil adecuar cada uno de los papeles
que los intervinientes en la compra de un producto puedan tener. Imaginemos a
un usuario que lleva a cabo ventas de productos a través de portales de subastas
online, como eBay o mercadolibre.com.

Este usuario podria ser alguien que, simplemente, quiere vender algunos pro-
ductos que ya no necesita, o los ofrece porque quiere comprar otros mas recien-
tes. En este caso, no nos cabe la menor duda de que se presenta una relacion
entre consumidores sujeta a las normas convencionales de los contratos civiles
o mercantiles, y la cual excluye, de cualquier forma, la aplicacion del Estatuto
del Consumidor. Pero supongamos que a dicho usuario le parecié productiva esta
actividad, y entonces dedica su tiempo a vender productos como su principal
fuente de negocios®. En tal caso, bajo el Estatuto del Consumidor en Colombia,
el papel de este usuario cambiaria sustancialmente, por cuanto se hallaria encua-
drado dentro de la definicion que el Estatuto del Consumidor en Colombia fija
para un proveedor de productos o servicios. Recordemos que este es definido
como quien, de manera habitual, directa o indirectamente, suministre, distribuya
o comercialice productos con o sin animo de lucro®.

Asi las cosas, al mencionado usuario del portal de subastas se le aplicarian,
en principio, las normas que especifica el Estatuto del Consumidor, y seria un
responsable solidario, junto con el productor, en temas como la garantia legal,
la calidad, la idoneidad y la seguridad de los productos; mas atin, como estamos
hablando de comercio electronico, el comprador podria ejercer su derecho de
retracto.

No obstante lo planteado, cabria preguntarse qué entiende exactamente el
estatuto por la manera habitual de comercializar productos. (Es, acaso, alguien
que lo hace por tres meses? ;Por un afio? ;Por dos afios, etc.? Pensamos que el es-
tatuto colombiano debid haber sido mas claro y mas especifico en esa definicion,

93 Christine Riefa, Julia Horne, “The changing face of electronic consumer contracts”, Lex Electronica, 14 (2009):
94-96.

94 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 5, numeral 10.
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pues, como ya anotamos, el comercio electronico y las nuevas tecnologias de
informacion traen consigo nuevas formas de distribucion de bienes o servicios.

Lo descrito evidencia que existe una linea muy delgada entre un consumi-
dor de Internet que busca ofertar algunos productos en Internet para su venta y
quienes utilizan la red como una fuente de ingresos comprando y revendiendo
diferentes tipos de articulos®, con las consecuencias que conlleva aplicar a un
determinado caso el Estatuto del Consumidor o las normas clasicas de los contra-
tos civiles y mercantiles. En tal sentido, la Ley 1480 de 2011 debi6 haber dicho
directamente que se limitaba la aplicacion del estatuto a quienes no se dedicaban
al comercio®.

Esa distincion en el comercio electronico entre comerciantes (ya sean pro-
veedores o distribuidores) y entre consumidores es crucial, dados los alcances de
la ley para cada uno de los casos en los que el consumidor goza de una especial
proteccion, por el desequilibrio en la relacion negocial con el proveedor, el dis-
tribuidor o el productor. Sin embargo, no hay que perder de vista estos nuevos
escenarios virtuales en los cuales el consumidor puede asumir un papel hibrido y

convertirse en un productor o un distribuidor de bienes o de servicios”.

Posicion de la Superintendencia de Industria y Comercio sobre el concepto
de consumidor

Actualmente, la Superintendencia de Industria y Comercio (SIC) ha adoptado, en
la practica procesal de la delegatura jurisdiccional, un concepto mas informal de
consumidor, y segtin el cual no es condicional que se pruebe la relacion de consu-
mo entre este y el vendedor®®. Hay casos en los cuales basta con que reclame ante
la autoridad para que se presuma que usa y se beneficia del bien, si bien no es su-
ficiente que el expendedor alegue que quien adquiri6 el producto es otra persona.

95 Ibid., articulo 5.
96 Una solucién practica la trae el portal de subastas online Ebay en Francia, donde el usuario de la pagina, cuando
hace su inscripcién, se identifica como consumidor o como comerciante, y asi hace que sea la autonomia de la

voluntad (en este caso, la del usuario) la que identifique a qué papel pertenece el usuario y, por ende, teniendo
un criterio importante de identificacion. Sin embargo, es un procedimiento voluntario al que no obligan las leyes.

97 Cfr. 66.

98 Expediente de la Superintendencia de Industria y Comercio 13-113252. Demandante Hermes Parra, quien no
prueba la legitimidad de la causa por activa, no obstante esta condicién no resulta ser causal de nulidad, la super-
intendencia afirma que prueba su uso con el reclamo ante la SIC también el 13-285054.
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Se observa, por otra parte, que las personas que figuran como demandantes en
algunos procesos no necesariamente prueban ante la SIC la relacion de consumo,
pues resultan no ser los verdaderos adquirientes o compradores del producto del
cual alegan su insatisfaccion; aunado ello, tampoco prueban el mandato del com-
prador para que los represente, ni tan siquiera el pronunciamiento de la naturaleza
de cémo lo obtienen para legitimar su uso y su goce; esto es, esclarecer por qué
el comprador resulta ser una persona distinta de quien reclama.

El numeral 2 del articulo 58 de la Ley 1480 indica: “Sera también competente
el juez del lugar donde se haya comercializado o adquirido el producto, o realiza-
do la relacion de consumo”.

Lo anterior confirma que, en uso de la accion de proteccion del consumidor,
el demandante deberd probar la relacion de consumo con el demandado, en virtud
del servicio o el bien adquirido del cual funda su inconformidad, no obstante la
ley ha sido clara en que no es su deber aportar la factura de venta, pues en caso de
que la pierda, ello no es causal para negar el deber del proveedor o el expendedor
de dar tramite a la garantia, por cuanto la carga probatoria recaeria en cabeza del
empresario o del vendedor, a quien se le facilitaria, sin duda, la busqueda de la
informacion.

Asi mismo, el articulo 2 de la Ley 1480 cita en su objeto lo siguiente:

Objeto. [...] Las normas contenidas en esta ley son aplicables en general a las rela-

ciones de consumo y a la responsabilidad de los productores y proveedores frente

al consumidor en todos los sectores de la economia respecto de los cuales no exista

regulacion especial [...].

Por lo expuesto, se entenderia que es requisito de procedibilidad para admitir
la accion de proteccion la existencia de una relacion de consumo; tan es asi, que
el propio Estatuto del Consumidor ha definido que no ostentaria la calidad de
consumidor quien no sea el destinatario final que adquiera y utilice un determi-

nado producto:

[consumidor es] Toda persona natural o juridica que, como destinatario final, adquie-
ra, disfrute o utilice un determinado producto, cualquiera que sea su naturaleza para
la satisfaccion de una necesidad propia, privada, familiar o doméstica y empresarial
cuando no esté ligada intrinsecamente a su actividad econémica. Se entendera inclui-

do en el concepto de consumidor el de usuario.
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De lo citado, es claro que debieron probarse: i) la adquisicion y ii) el uso o el
disfrute del producto, pues se entienden dichas caracteristicas como condiciones
copulativas, y no disyuntivas, para considerar consumidor o no al demandante,
pues mal haria el despacho en dar tramite a una demanda sin tener la certeza
de que el producto, quizas, nunca fue el ofrecido por la demandada, o, por otra
parte, que el tenedor legitimo del producto nunca quiso impetrar una accioén por

insatisfaccion.

Generalidades del comercio electranico en la practica colombiana

La razon del creciente y acelerado aumento de la celebracion de ventas a distan-
cia se deriva de que este modo particular de negociacion satisface cada vez mas
las exigencias del nuevo consumidor, no obstante la legislacion colombiana las
define como “aquellas realizadas sin que el consumidor tenga contacto directo
con el producto que adquiere, que se dan por medios tales como correo, teléfono,

catalogo o via comercio electrénico”™”’

, sin que el estatuto sefiale cudles son las
ventajas que ofrece tal tipo de ventas a distancia frente a las ventas tradicionales.

La breve definicion del nuevo estatuto motiva a examinar si, efectivamente,
la realidad de las ventas a distancia se limita a que el consumidor no tiene contac-
to directo con el producto y, por ello, “no tiene claridad sobre la caracteristicas y
condiciones del bien o servicio que va a adquirir”'®. Se podria traer a colacién el
caso de un consumidor que adquiera la actualizacion de un software en linea que,
ademas, tenga un periodo de prueba gratuita, un videojuego que permita el uso de
un demo, una cancion en I-tunes en la que el posible comprador pueda reproducir
parte de la cancién o cualquier otro producto o servicio intangible, y ninguno
de los cuales, claramente, figura en la definicion de los productos susceptibles de
comercializarse en las ventas a distancia que trae el Estatuto del Consumidor,
pues, a pesar de que la adquisicion del producto se haga a través de un medio
digital, el consumidor en estos casos tiene un contacto directo con el producto an-

tes de decidirse a efectuar la transaccion. Se percibe, entonces, que la definicion

99 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 5, numeral 16.

100 Definicion de ventas a distancia seguin Alejandro Giraldo Lopez, Comentarios al Nuevo Estatuto del Consumidor
Ley 1480 de 2011 (Bogota: Legis, 2012).
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del legislador cobija solo los bienes que tradicionalmente se comercializan en el
mundo fisico.

En la actualidad, podrian considerarse los medios electronicos y los métodos
no tradicionales entre las herramientas mas importantes y eficientes con las que
cuentan los empresarios para dar a conocer sus productos y sus servicios a la hora
de competir en el mercado, ya sea a través de las ofertas que comuniquen al pu-
blico por mensajes de datos o por mecanismos que eviten el desplazamiento del
posible comprador al establecimiento de comercio; sin embrago, cuando se habla
de métodos no tradicionales se define la forma de negociacion como “[...] el
escenario dispuesto especialmente para aminorar la capacidad de discernimiento

del consumidor [...]”!%!

. Pareceria que tanto las autoridades como el legislador
presumen de antemano las desventajas del comercio moderno, al considerar al
consumidor de este tipo de ventas como un ser ajeno a la globalizacion y, por ello,
ingenuo o descuidado.

De igual forma, las ventas online le ofrecen al consumidor moderno la facili-
dad de adquirir productos sin necesidad de que se desplace, a tal punto que para
2013, el 79,8 % de la poblacién mundial asegura usar Internet'®®, y, por ello, debe
estar mas preparada e informada para tomar decisiones asertivas que permitan
aprovechar las facilidades que ofrecen las nuevas tecnologias de la informacion.

Ni la legislacion ni la jurisprudencia son ajenas'® a llamar la atencion sobre
los inconvenientes que pueden presentarse para los consumidores cuando no dis-
ponen de la posibilidad real de ver, palpar y contrastar el producto o de conocer el

servicio antes de la celebracion del contrato; sin embargo, hay circunstancias en

101 Define la Ley 1480, articulo 5 numeral 6 la ventas con utilizacién de métodos no tradicionales, de la siguiente
manera: “Ventas con utilizacion de métodos no tradicionales: Son aquellas que se celebran sin que el consumidor
las haya buscado, tales como las que se hacen en el lugar de residencia del consumidor o por fuera del estable-
cimiento de comercio. Se entendera por tales, entre otras, las ofertas realizadas y aceptadas personalmente en
el lugar de residencia del consumidor, en las que el consumidor es abordado por quien le ofrece los productos de
forma intempestiva por fuera del establecimiento de comercio o es llevado a escenarios dispuestos especialmente
para aminorar su capacidad de discernimiento”.

102 International Telecommunication Union (ITU). The World in 2013: ICT Facts and Figures. Estados Unidos,
2013, [acceso 23 de abril de 2013]. http://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2013.
pdf.

103 Véase, entre otras, la sentencia del 30 de abril de 2009 del magistrado ponente Pedro Octavio Munar Cadena,
la cual ha recalcado la supuesta asimetria entre consumidores y proveedores que obligaria a generar una regula-
cion que proteja la parte débil (consumidor) y llevaria el derecho del consumidor a superar los limites del derecho
privado e individual.
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las que el proceso de compra online es una experiencia que le reporta al consumi-
dor mas ventajas y beneficios que desplazarse a un establecimiento de comercio,
circunstancias que no se ven reflejadas en el Estatuto del Consumidor.

Antes de citar las diferencias o las ventajas de las compras realizadas entre
un punto de venta online y un establecimiento fisico, se hace necesario citar la
definicion que de cada uno trae la legislacion colombiana:

Segun lo dispuesto en la Ley 527 de 1999'%, la definicion de comercio

electronico

[...] abarca las cuestiones suscitadas por toda relacion de indole comercial, sea o0 no
contractual, estructurada a partir de la utilizacion de uno o mas mensajes de datos o

de cualquier otro medio similar [...];

y por mensaje de datos se entiende

La informacion generada, enviada, recibida, almacenada o comunicada por medios
electronicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o
el telefax!%,

La Honorable Corte Constitucional se refirié al contenido del mensaje de dato
en los siguientes términos'*:

La nocion de “mensaje” comprende la informacion obtenida por medios analogos
en el ambito de las técnicas de comunicacion modernas, bajo la configuracion de los
progresos técnicos que tengan contenido juridico. Cuando en la definicion de men-
saje de datos, se menciona los “medios similares”, se busca establecer el hecho de
que la norma no esta exclusivamente destinada a conducir las practicas modernas
de comunicacion, sino que pretenden ser util para involucrar todos los adelantos tec-

noldgicos que se generen en un futuro [...].
Obviamente, estd bien que los mensajes de datos reciban el mismo tratamien-

to que los documentos consignados'®’ en papel, al darse la misma eficacia juridica
y probatoria, por cuanto comporta, para el caso de la compraventa electrénica,

104 Congreso de la Republica de Colombia, Ley 527 de 1999, articulo 2 literal b).
105 Ibid., literal a).
106 Corte Constitucional de Colombia, Sentencia C-662 del 8 de junio de 2000.

107 Principio de equivalente funcional. Ley 527 de 1999 y Sentencia C-831 de 2001 y C-662 de 2000.
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los mismos criterios de oferta y de aceptacion que trata el Codigo Civil'®

y de
Comercio Colombiano'”.

No obstante lo anterior, y en virtud de las normas citadas lineas atras, ade-
mas de tener certeza de que las representaciones en forma electronica de hechos
juridicamente relevantes son susceptibles de ser reconocidas y dotadas de plenos
efectos juridicos, pareceria que la legislacion en materia de comercio electronico
intent6 en sus comienzos adecuar superficialmente los principios y las caracte-
risticas del documento probatorio tradicional a los del documento electronico,
y omitid, por ello, analizar las especialidades o las circunstancias diferenciadas
con claridad que presenta el cumplimiento ordinario del contrato electronico''’
frente al contrato otorgado por medios analogos (off-/ine), ya sea presencial o a

distancia.

Ventajas de la contratacién a distancia en materia de consumo

La especialidad de la contratacion a distancia en Internet consiste en que las par-
tes estan ausentes, pero, a la vez, contratan en tiempo real; por lo tanto, podemos
precisar que la contratacion electronica es contratacion entre ausentes en sentido
fisico, pero no es propiamente una contratacion a distancia en sentido juridico'",
por cuanto existe simultaneidad en las declaraciones de voluntad, ya que estas se
producen en tiempo real. Dicho esto, veamos cuales son las notas caracteristicas
que diferencian ambas figuras:

* El comercio electronico le facilita al consumidor comparar de manera

mucho mas facil uno de los aspectos mas relevantes en su decision de

108 Cadigo Civil Colombiano, articulo 1857. Perfeccionamiento del contrato de venta: “La venta se reputa perfecta
desde que las partes han convenido en la cosa y en el precio [...]".

109 Cédigo de Comercio Colombiano Articulo 911. Sobre la cosa vendida: “En la compraventa de un cuerpo cierto
o de un género que tenga ‘a la vista’, no se entendera que el comprador se reserva la facultad de gustar o probar
la cosa, a menos que sea de aquellas que acostumbra adquirir en tal forma, o que el comprador se reserve dichas
facultades. En estos casos el contrato solo se perfeccionara cuando el comprador dé su consentimiento, una vez
gustada la cosa o verificada prueba” [cursiva fuera del texto].

110 A manera de ejemplo, podemos citar la reglamentacion del articulo 7° de la Ley 527 de 1999, sobre firma digital
y firma electronica, ya que la definiciéon de estos conceptos vino a ser clarificada a través del Decreto 2364 de 2012;
es decir, 13 afios después de expedida la ley.

111 Rodolfo Fernandez Fernandez, El contrato electronico formacién y cumplimiento (Barcelona: Editorial Boch,
2013).

63



64

El derecho y las tecnologias de la informacién y la comunicacién (TIC)

compra: “el precio”!'?; ello es posible gracias al uso de buscadores de

“puntos de ventas y productos” y otros recurso de informacion online
que, sin lugar a dudas, ayudan a reducir el tiempo, el esfuerzo y los costos
que genera el desplazamiento del consumidor hasta el establecimiento
fisico.

* La notable diferencia entre los contratos a distancia y la contratacion en
el establecimiento mercantil es que en la primera el consumidor tiene
tiempo suficiente para reflexionar antes de efectuar su pedido, por lo cual
el medio garantiza que pueda informarse sin prisas de las caracteristicas
y la informacion que del producto le ofrezca el expendedor!".

*  Los consumidores que usan la Internet como medio de adquisicion sa-
ben regularmente que pueden hacer busquedas mucho mas amplias que
si las hacen off-line; saben, ademas, que en segundos pueden hallar va-
rias alternativas entre marcas, clases y expendedores que no hallarian en
una visita a un establecimiento comercial; el vendedor online reduce los
costos del desplazamiento y, a la vez, ofrece mejores precios, lo cual se
traduce en beneficios para el consumidor. Cuando un empresario reduce
los costos del mantenimiento de un establecimiento fisico y del personal
que lo atiende, puede ofrecer al publico en general precios mas comodos
e incentivos y promociones mas atractivos!'.

e El consumidor online tiene la gran ventaja de comparar los competidores
de ventas electrénicas con los propios establecimientos fisicos, y asi tiene
la oportunidad de tomar una decision mas acertada y reflexiva; como lo

115 "en el ordenamiento es-

sefiala el tratadista espafiol Ferndndez Novoa
pafiol se consideraba consumidor medio a una persona que no se destaca
por sus particulares conocimientos, ni tampoco, por ser especialmente

ignorante: se trata de una persona dotada de un raciocinio y de facultades

112 Claudia Montoya Naranjo, “Reflexiones sobre las ventas a distancia y el comercio electrénico” en Carmen Ligia
Valderrama Rojas, Perspectivas de derecho del consumo (Bogota: Editorial Universidad Externado de Colombia,
2013), 437.

113 Carlos Lasarte, Manual sobre proteccién de consumidores y usuarios (Barcelona: Dikynson, 2015).

114 Es comun observar en los portales de ventas online colombianas el ofrecimiento constante de productos y ser-
vicios con descuentos, promociones o incentivos que no son tan comunes ni periédicas en las ventas tradicionales.

115 Carlos Fernandez Novoa, “Figura del consumidor medio” en Manual de la propiedad industrial Editorial Marcial
Pons. Manuales profesionales (Madrid: Mercantil, 2009).
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perceptivas normales; en cambio, si se aplica la literalidad de la defini-
cion “colombiana”, se concluye que el consumidor es un ser ““ escaso de
discernimiento” o poco preparado y menos reflexivo frente a las tecno-
logias de la informacion, por lo cual es posible que, frente al amparo de
la ley, el riesgo de confusion o de incurrir en error sea mayor, o, por lo
menos, justificable!®,

La contratacion a distancia es comunmente una operacion que se desarrolla

en tres fases o etapas fundamentales:

1.

Los

El consumidor recibe una oferta de un producto o de un servicio, a tra-
vés de la descripcion escrita y visual, y con indicacion del precio y del
resto de las condiciones de la oferta contractual.

Sobre esta base, el consumidor efectia su pedido.

Mas tarde, recibira el producto o el servicio en la direccion que ha sumi-
nistrado al empresario o el comerciante.

contratos a distancia son divididos segtn los medios en los que se emita

la informacion, y los cuales el Estatuto del Consumidor cita, pero no define'’,

razon por lo cual se considera importante traer a colacion la definicion de algunos

de los tipos de contratos citados por el tratadista Carlos Lazarte, en su articulo

sobre lo

s contratos a distancia, los cuales clasifica en:

Catdlogo: Es el medio esencial utilizado por las empresas mas impor-
tantes del sector del comercio de bienes y servicios; sus dimensiones y
su numero de paginas, asi como el nimero de referencias que presenta,
varian mucho segun la empresa.

Ofertas hechas por e-mail: A través de la publicidad sobre uno o varios
articulos; puede incluir una orden, un pedido o un sobre de respuesta, y
pueden hacerse dos tipos de publicidad: 1) la primera consiste en una ma-
siva dirigida al publico en general, por lo cual puede exigirse y vincular
al anunciante, sin importar que quien acepte la oferta no sea el receptor
de la circular; y 2) un segundo tipo seria la segmentacion del cliente,
como cuando el empresario ofrece incentivos a clientes afiliados a sus

servicios, o cuando dichos clientes estan clasificados por su monto en

116 Cfr. 5.

117 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 5, numeral 16.
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compras, razon por la cual la oferta solo se sostiene al receptor de esta.
Por ejemplo, el portal de Internet de retail carulla.com ofrece diferentes
incentivos a sus clientes fidelizados, dependiendo de los puntos que ten-
gan acumulados!''®,

*  Anuncios en prensa: Estos le proponen al lector de un periédico o una
revista la compra inmediata de un producto o un servicio, con el fin de

19 De la misma forma,

que haga su pedido de venta por correspondencia
pueden utilizarse instrumentos informaticos o telematicos, como la tele-
vision y la radio online.

Entre los anteriores existen, a su vez, elementos comunes de informacion,
que hacen referencia al mensaje publicitario, a la técnica comercial de venta y
a la inexistencia de contacto o de relacion personal entre las partes contratantes.

En el derecho del consumo, el contrato puede ser considerado desde una pers-
pectiva funcional o dinamica, que se refiere al proceso de nacimiento, vigencia y
extincion de los negocios contractuales que el contrato electronico como en cual-
quier otro puede distinguirse juridicamente en tres fases'?’: la fase precontractual,
contractual y poscontractual, cada una con consecuencias juridicas diversas, por

lo que se trataran separadamente:

Obligaciones precontractuales en el comercio electronico

La fase precontractual define la formacion de la voluntad de contratar. Dicha fase
estd comprendida en la oferta y la informacion que suministre el empresario al

posible comprador.

La oferta

La oferta es una declaracion de voluntad en la que se formula un proyecto del con-

tenido de un contrato, el cual lleva implicito lo que seria el acuerdo de voluntades:

118 Consultar en Carulla.com [acceso 3 de abril de 2014]. http://www.carulla.com/?gclid=Cle_IljCorOCFU4aOgo-
dIhEA2w y Exito.com [acceso 3 de abril de 2014]. http://www.exito.com/puntosexito/terminos_y_condiciones.html

119 Llama la atencion que el Estatuto del Consumidor no categoriza ni define este medio de comunicacién de la
oferta a distancia, teniendo en cuenta que puede ser la estrategia mas usada en las practicas comerciales.

120 José Pardo Gato, “El estatuto del consumidor” [acceso 3 de abril de 2014]. http://www.acaderc.org.ar/
academias-iberoamericas/congreso-de-academias-iberoamericanas/congreso-de-academias-a-coruna-2010/
ConclusionesVllcongresoacadiberoam.pdf.
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tanto el efecto querido por las partes como el objeto y la causa del contrato. Para
que exista una oferta, deben incluirse en la oferta los elementos que, segun el
articulo 845 del Codigo de Comercio Colombiano, constituyen el objeto del con-
sentimiento contractual para la oferta entre particulares:

[...] el proyecto de negocio juridico que una persona formule a otra, el cual debera
contener los elementos esenciales del negocio y ser comunicada al destinatario. Se
entiende que la propuesta ha sido comunicada cuando se utilice cualquier medio

adecuado para hacerla conocer del destinatario.

Mas adelante afiade:

[...] que la propuesta conserva su fuerza obligatoria aunque el proponente muera o

llegue a ser incapaz en el tiempo medio entre la expedicion de la oferta y su acep-

tacion, salvo que de la naturaleza de la oferta o de la voluntad del proponente se
deduzca la intencion contraria.

Si bien es claro que en los temas relativos al consumo es la Ley 1480 de
2011 la que lo regula, y que, por ende, el Codigo de Comercio no se aplicaria en
principio (por cuanto este regula las relaciones entre comerciantes, mientras que
el estatuto lo hace entre consumidores y comerciantes), también es cierto que en
caso de existir vacios juridicos, el mismo estatuto dispone que se aplique, por
analogia, la norma comercial.

La Ley 527 de 1999 indica, por su parte, que para la formacion del contrato,
salvo acuerdo expreso entre las partes, la oferta y su aceptacion podran ser ex-
presadas mediante un mensaje de datos, por lo cual no se le negara la validez o
fuerza obligatoria a un contrato tan solo por haberse utilizado en su formacion
uno o mas mensajes de datos; sin embargo, no define las condiciones en la que
debe presentarse la oferta.

Ahora bien, no deben confundirse los términos de oferta anteriormente ci-
tados con el término genérico oferta entendido como incentivo o promocion;
veamos como lo define el Estatuto del Consumidor:

Promociones y ofertas: Ofrecimiento temporal de productos en condiciones espe-
ciales favorables o de manera gratuita como incentivo para el consumidor. Se tendra
también por promocion, el ofrecimiento de productos con un contenido adicional a

la presentacion habitual, en forma gratuita o a precio reducido, asi como el que se
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haga por el sistema de incentivos al consumidor, tales como rifas, sorteos, concursos

y otros similares, en dinero, en especie o con acumulacion de puntos'.

En conclusion, si un punto de venta online publica por Internet la disponibi-
lidad de venta de un televisor 3D a $1 000000 (precio regular), se considera que
es una oferta en los términos del Codigo de Comercio; no obstante se publica por
Internet la disponibilidad de venta de un televisor 3D a $800000 (precio en pro-
mocion), se considera que es una oferta en los términos del Codigo de Comercio
y en los del Estatuto del Consumidor.

Por su parte, la Sala de Casacion Civil de la Corte Suprema de Justicia se re-
firi6 al tema en sentencia del 4 de abril de 2001, expediente 5716, de la siguiente

manera:

No puede confundirse la “oferta”, esto es, el proyecto de negocio juridico que una

persona formula a otra (articulo 845 del Codigo de Comercio) (que en cuanto reuna

los requisitos alli previstos, ademas de ser irrevocable, da lugar al nacimiento del

contrato, una vez ha sido aceptada por el destinatario), con cualquier invitacion a

emprender negociaciones que una persona exponga a otra u otras, manifestacion, esta

ultima que abarca multiples posibilidades tales como los avisos publicitarios y pro-
pagandisticos por medio de los cuales el comerciante anuncia sus productos, y a los

que el articulo 847 del mismo cédigo les niega obligatoriedad, hasta las proposicio-

nes que una persona hace a otras para que le formulen verdaderas ofertas, conductas

todas ellas que apenas insintan, como su nombre lo sugiere, el deseo serio y leal de

querer contratar y solamente daran lugar a la responsabilidad propia de quien que-
brante los deberes de correccion y buena fe que gobiernan la actividad preparatoria

de los contratos. [Cursiva fuera del texto]

En la actualidad, no se compartiria la apreciacion de la citada sentencia, pues
la nueva legislacion afirma la fuerza vinculante de las condiciones que se infor-
men en la publicidad emitida por los anunciantes'??,

Se concluye, entonces, que tanto para la oferta en derecho comercial como
para la oferta emitida en medios publicitarios o en el mismo establecimiento co-
mercial, existe la figura juridica denominada propuesta; ambas i) informan un
plan o el proposito de realizacion de un negocio juridico ofrecido por una de

la partes a la otra; ii) por lo mismo, dicha figura reviste la caracteristica de ser

121 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 5, numeral 10.

122 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 29.
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irrevocable; es decir, una vez la oferta haya sido comunicada por el proponente,
este no podra retractarse. Sin embargo, hay una diferencia sustancial entre ambos
tipos de oferta, pues la oferta comercial acepta la contraoferta o la proposicion
de cambios del futuro aceptante, y asi se formula una nueva oferta, si bien para
el caso de la oferta en el derecho del consumo no existe una forma de facultar al
consumidor para que genere cambios de la propuesta enviada, pues, por princi-
pios de economia e igualdad, deben mantenerse los contratos de adhesion en los
cuales el consumidor, simplemente, acepta o no la celebracion del contrato.

En los términos del comercio electronico, la oferta coincide también con el
ambito de la obligacion precontractual, que no es otra cosa que la declaracion
unilateral de la voluntad del oferente y, por tanto, tendria validez o fuerza pro-
batoria por la sola razén de comunicarla a través de un mensaje de datos, o de
publicarla en un portal de Internet; no obstante, podemos extraer del término
oferta, que trae el estatuto del consumidor, que esta debera ser precisa y clara,
pues debe reunir todos los elementos para que la contratacion se lleve a efecto.
Por ello, debe ser completa; basta con la declaracion de voluntad del aceptante
para que el contrato se perfeccione, y para ello son validas acciones como dar
clic en el boton de “Aceptar” o “Comprar”, métodos generalmente usados por los
portales de ventas online. Veamos qué cita al respecto el Estatuto del Consumidor
en su articulo 33:

Promociones y ofertas. Los términos de las promociones y ofertas obligan a quien
las realice y estaran sujetas a las normas incorporadas en la presente ley. Las condi-
ciones de tiempo, modo, lugar y cualquier otro requisito para acceder a la promocion
y oferta, deberan ser informadas al consumidor en la publicidad. Sin perjuicio de las
sanciones administrativas a que haya lugar, de no indicarse la fecha de iniciacion de
la promocion u oferta, se entendera que rige a partir del momento en que fue dada a
conocer al publico. La omision de la fecha hasta la cual esta vigente o de la condi-
cion de que es valida hasta agotar inventario determinado, hard que la promocidn se
entienda valida hasta que se dé a conocer la revocatoria de la misma, por los mismos

medios e intensidad con que se haya dado a conocer originalmente.

Validez y vigencia de la oferta

El articulo 33 del Estatuto del Consumidor nos lleva a entender que la oferta tien-

de a mantenerse en el tiempo, lo cual indica que tiene un plazo de vida, no puede
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ser perpetua. El problema radica en determinar durante cuanto tiempo podra dar-
se la aceptacion, lo cual es tanto como dar por sentado que la oferta es finita en
su plazo; por ello, el legislador colombiano previo que tanto para el ofrecimiento
de un producto con precio regular como para el que se oferte en descuento, el
proveedor debia informar, previamente a la adquisicion, “la disponibilidad del
producto” y el término de duracion de las condiciones comerciales'?.

En razon de la aceptacion del mensaje de datos como instrumento equivalente
a documento escrito, se aplica el principio de temporalidad de la oferta, lo cual
quiere decir que esta no puede ser indeterminada en el tiempo'?*.

En caso de que se omita informar el plazo de la oferta o de la promocion, la
legislacion prevé que esta debera sostenerse hasta cuando el oferente no retire
la oferta o no divulgue su revocabilidad por los mismos medios en los que comu-
nico la oferta inicial'®.

En el mercado colombiano, puntos de ventas virtuales, como éxito.com'?, no
solo condicionan los términos de la oferta hasta llegada su fecha de terminacion,
pues también la condicionan hasta agotar las existencias del producto que ofrez-
can, por lo cual informan la cantidad disponible (durante la vigencia o mecanica
promocional), y debido a ello, la oferta se sostiene segun lo que ocurra primero.

Asi mismo, puede suceder que, por error, el oferente publique vigencias erro-
neas, por lo cual los puntos de ventas virtuales estarian obligados a emitir, en
los mismos medios en los que publicitaron, la correccion o la revocatoria de la
vigencia, no obstante nunca se tendria la certeza de que los receptores de la in-
formacion inicial reciban la correccion de esta; eso, para los casos en los que se
informen las ofertas en television, prensa o en el mismo portal de Internet, por
lo cual la condicion de comunicar la correccion por el mismo medio no seria su-
ficiente para no defraudar la expectativa legitima del consumidor receptor de la

informacion inicial.

123 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 46.

124 Adriana Arango Rueda, “Aproximacién a la formacion de contratos en Internet”. En: Internet, Comercio
Electrénico & Telecomunicaciones (Bogota: Uniandes, Legis, 2002), 271.

125 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 33.

126 Véase el portal éxito.com [acceso 19 de marzo de 2014]. http://www.exito.com/products/0001439271244178/
Tv+Plasma+127cms+hd
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La informacion

Una segunda obligacion precontractual presente en el estatuto del consumidor
corresponde al deber de notificar, en cabeza del proveedor o del expendedor. Para
que los consumidores obtengan acceso a la informacion de las ofertas reflejadas
en el portal, se disefia una serie de datos minimos, que identifiquen el producto
de manera primaria, y otros, de manera secundaria; ahora bien, los principales
son los que motivan al consumidor a adquirir o no el producto o el servicio, tales
como el tamafio, el precio, el color, la marca, etc. Los secundarios son los rela-
tivos a la entrega y la realizacion de las distintas prestaciones relacionadas con
el cumplimiento y las garantias del posible contrato, tales como: forma de envio,
plazo, forma de pago, etc.

Asi las cosas, el consumidor no va a ceder frente a las condiciones de la in-
formacion primaria, en cambio puede ser flexible frente a las condiciones que le
imponga el empresario respecto a la forma de entrega, el lugar, las condiciones
de pago, entre otras.

Los contratos suscritos o informados en condiciones generales o de adhe-
sion, en virtud de que obedecen a razones primordialmente de racionalizacion
econdmica (sobre todo, porque la elaboracion de un modelo de contrato unico,
o tipo) ahorra costes de organizacion a quien se dedica a la venta, por lo que la
ruptura del esquema tradicional justifica el sometimiento a los llamados contra-
tos en masa, o de adhesion, siempre y cuando estos se cifian a la norma especial
del consumo, la cual tiende a tutelar, de manera especial, la parte mas débil de
la relacion contractual, y que aparece reforzada, basicamente, a través de los ya
indicados deberes de informacion que se le imponen al prestador del servicio, o
proveedor, en la fase precontractual.

El Estatuto del Consumidor sefala en su articulo 1°, como principio gene-
ral, el deber de todo proveedor de “otorgar el acceso de los consumidores a una
informacién adecuada, de acuerdo con los términos de esta ley, que les permita
hacer elecciones bien fundadas”; de ahi que el articulo 3 numeral 1.3 del mismo
estatuto sefale el derecho del consumidor a “recibir informacion: Obtener infor-
macidon completa, veraz, transparente, oportuna, verificable, comprensible, preci-
sa e idonea respecto de los productos que se ofrezcan_o se pongan en circulacion,

asi como sobre los riesgos que puedan derivarse de su consumo o utilizacion, los

i
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mecanismos de proteccion de sus derechos y las formas de ejercerlos” (Cursivas
fuera del texto). Tal concepto no detalla qué informacion debe recibir el consu-
midor, sino como la debe recibir; esto, es, de manera previa, clara e inequivoca,
tanto del producto como de los pasos técnicos que deben darse para celebrar el
contrato dejado a disposicion, asi como incluyendo los distintos mecanismos con
los que cuenta el consumidor para ejercer sus derechos.

Luego, no como clasificacion de uno de los derechos del consumidor, pero
si a manera de definicidn, el articulo 5 numeral 7 del Estatuto del Consumidor
indica:

Informacion es todo contenido y forma de dar a conocer la naturaleza, el origen,
el modo de fabricacion, los componentes, los usos, el volumen, peso o medida, los
precios, la forma de empleo, las propiedades, la calidad, la idoneidad o la canti-
dad, y toda otra caracteristica o referencia relevante respecto de los productos que se

127

ofrezcan o pongan en circulacion'?’, asi como los riesgos que puedan derivarse de su

consumo o utilizacion. (Cursivas fuera del texto)

Mas adelante, en el articulo 24, detalla:

La informacién minima comprenderd: 1. Sin perjuicio de las reglamentaciones
especiales, como minimo el productor debe suministrar la siguiente informacion:
1.1. Las instrucciones para el correcto uso o consumo, conservacion ¢ instalacion
del producto o utilizacion del servicio; 1.2. Cantidad, peso o volumen, en el evento
de ser aplicable; Las unidades utilizadas deberan corresponder a las establecidas en
el Sistema Internacional de Unidades o a las unidades acostumbradas de medida de
conformidad con lo dispuesto en esta ley; 1.3. La fecha de vencimiento cuando ello
fuere pertinente. Tratandose de productos perecederos, se indicard claramente y sin
alteracion de ninguna indole, la fecha de su expiracion en sus etiquetas, envases o
empagques, en forma acorde con su tamaifo y presentacion. 1.4. Las especificaciones
del bien o servicio. Cuando la autoridad competente exija especificaciones técnicas

particulares, estas deberan contenerse en la informacion'?, 2. La informacion que

127 Las especificaciones técnicas se refieren a la informacion que debe suministrarse al consumidor en virtud de
los reglamentos (normas técnicas) que apliquen a cierta clase de productos; un ejemplo: i) para el expendio
de prendas de vestir, la Resolucién 1264 de 2007, y la NTC es la 1806 de 2005 indican que debe suministrase en
las etiquetas, aparte del origen y de la hechura de la prenda, los componentes o los materiales de esta y sus acce-
sorios. Existe otra regulacion respecto a la informacién que debe suministrase para el expendio de ii) lavadoras iii)
televisores, regulacion TDT, iv) lactosueros y v) tabaco.

128 Ibid.
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debe suministrar el proveedor sera: 2.1. La relativa a las garantias que asisten al con-

sumidor o usuario y el 2.2. El precio [...].(Cursiva fuera del texto)

En este mismo sentido, la Ley 1480 de 2011 establece para el expendedor de
productos y servicios que utilice métodos de venta a distancia, el deber de infor-
mar, previamente a la adquisicion, la disponibilidad del producto, el derecho de
retracto, los términos para ejercerlo, el término de duracion de las condiciones
comerciales y el tiempo de entrega'®.

Informacidn exclusiva que debe suministrarse en el comercio electrénico

Cita el Estatuto del Consumidor la informacion que debe suministrase exclu-
sivamente al consumidor del comercio electronico, sin que fueren de obligatorio
cumplimento las alusivas al derecho de informacion general y de ventas a distan-
cia. Estos deberes exclusivos son:

1. Informar, en todo momento y de forma cierta, fidedigna, suficiente, clara,
accesible y actualizada, su propia identidad especificando su nombre o su
razon social, su numero de identificacion tributaria (NIT), su direccion de
notificacion judicial, su teléfono, su correo electronico y los demas datos
de contacto. Aunque no se especifique en este literal que las ventas a dis-
tancia deben celebrarse entre un vendedor que ha de ser profesional, para
efectos de la redaccion de la norma, se entiende que dicha actividad debe
ser desarrollada por un comerciante inscrito ante la respectiva camara
de comercio; esto es, que se dedique de manera habitual al ejercicio'*°
consistente en ofertar la venta de cualquier articulo o servicio; o sea, el
proposito del legislador, en tal sentido, es: 1) evitar que los consumidores
sean engaflados por personas que no ejerzan de manera profesional el
comercio, y que en caso de existir alguna reclamacion, ii) el consumidor
pueda identificarlo como una persona juridica o sociedad comercial. A
diferencia de la definicion que trae el Cédigo de Comercio Colombiano

2131

sobre “comerciante”’”!, quien en tales términos es la persona que profe-

129 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 46.
130 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 11.

131 Presidencia de la Republica de Colombia. Decreto 410 de 1971, “Por el cual se expide el Cédigo de Comercio”
(Bogota, Diario Oficial, 1971, No. 33.339, 16 de junio de 1971), articulo 10: “Son comerciantes las personas que

13
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sionalmente se ocupa en alguna de las actividades que la ley considera
mercantiles, para los casos del comercio electronico, debera constituir
una sociedad comercial. Ello no tiene otra justificacion distinta de que
en los puntos de venta virtuales electronicos los pagos sean anticipados,
por lo que deben ofrecerse garantias adicionales no exigidas al comercio
off-line.

2. Suministrar en todo momento informacion cierta, fidedigna, suficiente,
clara y actualizada respecto a los productos que se ofrezcan. En espe-
cial, deberan indicarse sus caracteristicas y sus propiedades, tales como
el tamano, el peso, la medida, el material del que estan fabricados, su
naturaleza, su origen, el modo de fabricacion, los componentes, los usos,
la forma de empleo, las propiedades, la calidad, la idoneidad, la cantidad,
o cualquier otro factor pertinente, con independencia de si se acompaifian o
no de imagenes, de tal forma que el consumidor pueda hacerse una repre-
sentacion lo mas aproximada a la realidad del producto. La Delegatura
para Asuntos Jurisdiccionales de la SIC, mediante la Sentencia No. 921
del 10 de septiembre de 2013, declar6 judicialmente responsable a la aero-
linea Viva Colombia Fast Colombia S. A. S. de infringir los derechos del
consumidor, en virtud de que cinco consumidores demandantes habian
adquirido tiquetes aéreos para el trayecto que cubre la ruta Santa Marta-
Medellin (un trayecto). El itinerario de vuelo tenia como hora de partida
las 2:55 p. m., y los demandantes se presentaron en el punto de atencioén
a las 2:00 p. m. para tramitar el respectivo check in. Sin embargo, una vez
fueron atendidos por el personal de servicio, se les informoé que el vuelo
ya habia sido cerrado y, por tanto, no podian abordarlo. Los demandantes
acreditaron que al momento de adquirir los tiquetes aéreos en la pagina
web de la aerolinea, se les inform6 que debian presentarse entre 45 mi-
nutos y 2 horas antes de la salida del vuelo, para hacer el check in, frente
a lo cual, la Superintendencia, en su condicion de juez, considero proba-
do que, efectivamente, los consumidores se presentaron dentro del rango

de tiempo exigido por la empresa (55 minutos antes). En consecuencia,

profesionalmente se ocupan en alguna de las actividades que la ley considera mercantiles. La calidad de comer-
ciante se adquiere aunque la actividad mercantil se ejerza por medio de apoderado, intermediario o interpuesta
persona”.




«El comercio electrénico y sus paradigmas en torno al derecho del consumo en Colombia.

ordeno a titulo de efectividad de la garantia que se les devolviera a los
cinco consumidores la suma de $766914, y se le impuso a la aerolinea
una multa de $14737500'%2, El sentido de esta norma, con una perspec-
tiva juridica, radica en que se trata de poner a los consumidores en un
real conocimiento sobre las caracteristicas, los fines y las funciones ver-
daderas de un bien o un servicio, de tal forma que su voluntad no sea
constrenida y el consumidor pueda apreciar la verdadera dimension y la
aplicacion de lo que se le ofrece, independientemente de si lo adquiere

133 134
y

la disponibilidad del producto. En los contratos de tracto sucesivo, se

o no'*. También se deberan indicar el plazo de validez de la oferta
debera informar, ademads, su duracion minima. Cuando la publicidad del
bien incluya imagenes o graficos de este, se debera indicar a qué escala
fue elaborada dicha representacion.

3. Informar, en el medio de comercio electronico utilizado, los medios de los
cuales se dispone para hacer los pagos, el tiempo de entrega del bien o la
prestacion del servicio, el derecho de retracto que le asiste al consumidor
y el procedimiento para ejercerlo, asi como cualquier otra informacion
relevante para que el consumidor pueda adoptar una decision de com-
pra libremente y sin ser inducido a error. Igualmente, debera informar el
precio total del producto, incluyendo todos los impuestos, los costos y
los gastos que deba pagar el consumidor para adquirirlo. En caso de ser
procedente, se deben informar, adecuadamente y por separado, los gas-
tos de envio. Mediante la Resolucion No. 524 de 2014, la Direccion de
Investigaciones de Proteccion al Consumidor de la Superintendencia
de Industria y Comercio sanciond, en primera instancia, a Servicios
Online S.A.S. despegar.com suspendiéndole su inscripcion en el Registro
Nacional de Turismo por el término de diez dias; adicionalmente, impuso

a Servicios Online S.A.S. despegar.com una multa de $12320000, por

132 Tomado de la pagina: http://www.revistapym.com.co/destacados/superindustria-declaro-responsable-viva-co-
lombia-violacion-derechos-consumidores [acceso 4 de abril de 2014].

133 Miguel Piedecasas, Jorge Mosset Iturraspe, “Apariencia, seguridad e informacion” en Responsabilidad precon-
tractual (Buenos Aires: Rubinzal-Culzoni, 2006), 77.

134 Entiéndase en este caso “oferta” para los productos que temporalmente ofrece una condicion favorable a la
regular.
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haber hallado, entre otros, que algunos de los servicios turisticos ofer-
tados en la pagina web de la entidad no incluian la totalidad de los im-
puestos del pais o del exterior, como tampoco las tasas, los cargos, los
sobrecargos o las tarifas que afectan el precio final'®.

Publicar, en el mismo medio y en todo momento, las condiciones gene-
rales de sus contratos, y que estas que sean facilmente accesibles y dis-
ponibles para su consulta, su impresion y su descarga, antes y después de
hecha la transaccion, asi no se haya expresado la intencion de contratar.
Previamente a la finalizacién o el término de cualquier transaccion de co-
mercio electronico, el proveedor o el expendedor debera presentar al con-
sumidor un resumen del pedido de todos los bienes que pretende adquirir
con su descripcion completa, el precio individual de cada uno de ellos, el
precio total de los bienes o servicios y, en caso de ser aplicable, los costos
y los gastos adicionales que se deban pagar por envio o por cualquier otro
concepto, y la sumatoria total que se deba cancelar. Este resumen tiene
como fin que el consumidor pueda verificar que la operacion refleje su
intencion de adquirir los productos o los servicios ofrecidos y las demaés
condiciones, y si asi es su deseo, hacer las correcciones que considere ne-
cesarias o cancelar la transaccion. Este resumen debera hallarse disponible
para su impresion o su descarga. La aceptacion de la transaccion por parte
del consumidor debera ser expresa, inequivoca y verificable por la autori-
dad competente. El consumidor debe tener el derecho a cancelar la tran-
saccion hasta antes de concluirla. Concluida la transaccion, el proveedor
o el expendedor debera remitir, a mas tardar el dia calendario siguiente de
efectuado el pedido, un acuse de recibo de este, con informacion precisa
sobre el tiempo de entrega, el precio exacto, incluyendo los impuestos,
los gastos de envio y la forma como se hizo el pago. Queda prohibida
cualquier disposicion contractual en la que se presuma la voluntad del
consumidor o que su silencio se considere como consentimiento, cuando
de esta se deriven erogaciones u obligaciones a su cargo.

Mantener en mecanismos de soporte duradero la prueba de la relacion co-

mercial; sobre todo, de la identidad plena del consumidor, de su voluntad
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expresa de contratar, de la forma como se hizo el pago y de la entrega
real y efectiva de los bienes o los servicios adquiridos, de tal forma que
se garanticen la integridad y la autenticidad de la informacién, y que esta
sea verificable por la autoridad competente, por el mismo tiempo que se
deben guardar los documentos de comercio.

6. Adoptar los mecanismos de seguridad apropiados y confiables que ga-
ranticen la proteccion de la informacion personal del consumidor y de
la transaccion misma. El proveedor sera responsable por las fallas en la
seguridad de las transacciones realizadas en los medios por ¢l dispuestos,
sean propios o ajenos. Cuando el proveedor o el expendedor dé a conocer
su membrecia o su afiliacion en algin esquema relevante de autorregula-
cion, asociacion empresarial, organizacion para resolucion de disputas u
otro organismo de certificacion, debera proporcionar a los consumidores
un método sencillo para verificar dicha informacion, asi como detalles
apropiados para contactar con dichos organismos y, en su caso, tener ac-
ceso a los codigos y las practicas relevantes aplicados por el organismo
de certificacion. Tal disposicion no obliga al comerciante a resolver sus
controversias ante la jurisdiccion ordinaria, pues a su discrecionalidad
podra imponer al consumidor los escenarios de resolucion de conflictos
que este prefiera, tales como la jurisdiccion arbitral'*®,

7. Disponer en el mismo medio en el cual lleva a cabo el comercio elec-
tronico, de mecanismos para que el consumidor pueda radicar sus peti-
ciones, sus quejas o sus reclamos, de tal forma que le quede constancia
de la fecha y la hora de la radicacion, incluyendo un mecanismo para su
posterior seguimiento. Dicha informacion resulta de vital relevancia para
el consumidor, pues las reclamaciones directas son un requisito de pro-
cedibilidad para que el consumidor pueda acudir a la jurisdiccion en caso
que el empresario niegue el cumplimiento del deber de garantia legal'’.

8. Salvo pacto en contrario, el proveedor debera haber entregado el pedido,

a mas tardar, en el plazo de 30 dias calendario, a partir del dia siguiente al

136 Congreso de la Republica de Colombia. Ley 1563 de 2012, “Por medio de la cual se expide el Estatuto
de Arbitraje Nacional e Internacional y se dictan otras disposiciones” (Bogota: Diario Oficial 48.489, 12 de julio de
2012), articulo 118.

137 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 58.
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dia en el cual el consumidor le haya comunicado su pedido. En caso de no
hallarse disponible el producto objeto del pedido, el consumidor debera ser
informado de inmediato sobre esta falta de disponibilidad. En caso de que
la entrega del pedido supere los 30 dias calendario, o de que no se halle dis-
ponible el producto adquirido, el consumidor podra resolver o terminar uni-
lateralmente el contrato, segtin el caso, y obtener la devolucion de todas las
sumas pagadas, sin que haya lugar a retencion o descuento alguno. La de-
volucion debera hacerse efectiva en un plazo maximo de 30 dias calendario.

Es claro que, en principio, prima la voluntad de las partes para pactar el plazo
de entrega del producto; no obstante, si hay silencio en el término, la ley lo suple
otorgando un plazo maximo de 30 dias calendario, para que el producto llegue a
su destino. Asi las cosas, no deberia otorgarsele al consumidor la posibilidad de
resolver el contrato en los casos en los cuales la entrega supere los 30 dias calen-
dario, por cuanto pueden existir acuerdos de entrega que superen dicho término,
razon por la cual la redaccion de esta norma podria ser perjudicial para el pro-
veedor que hizo un acuerdo de buena fe, amparado en el principio de pacta sunt
servanda, que parece desprenderse de la redaccion inicial de este acapite.

El proveedor debera establecer en el medio de comercio electronico utilizado
un enlace visible, facilmente identificable, que le permita al consumidor ingresar
a la pagina de la autoridad de proteccion al consumidor de Colombia.

En virtud de todo lo anterior, los deberes informativos se configuran como
carga para el vendedor; sin embargo, no deberian coexistir las distintas formas de
contratacion bajo el mismo régimen que obligue a los proveedores a suministrar
informacion. Ello, en virtud de que algunas exigencias no interesan al consumi-
dor online, y otras que no se exigen podrian acabar defraudando la confianza o
la expectativa de dicho consumidor frente al producto que espera recibir, como
se evidencia en el deber del productor o distribuidor de informar la fecha de
vencimiento de un producto o las especificaciones técnicas en el embalaje o en
el mismo producto, tales como el etiquetado de componentes para prendas de
vestir, se detecta que los portales de ventas por internet visitados no ofrecen in-
formacion referente a la i) fecha de vencimiento de perecederos o informacion

de todos los componentes de una prenda de vestir '**, por lo cual se inferiria que

138 Véanse los siguientes portales: falabella.com.co; éxito.com.co y tiendasjumbo.co en los cuales no se informa
sobre los productos informacion referente a la i) fecha de vencimiento o ii) informacién de etiquetado para prendas
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dicha informacién es obviada, o, por lo menos, no es necesaria para que el con-
sumidor tome una decision asertiva; simplemente, se presume que les interesaria
tal informacién —como es el caso del modo de uso o advertencias de uso— una
vez llegado el pedido.

£/ consentimiento electronico, 13 oferta y Ia aceptacion

Para la formacion del contrato se requiere que una de las partes tome la iniciativa
y proponga al interesado el objeto, las condiciones y la modalidad del contrato
que se quiere celebrar, y de esta manera nace el vinculo contractual, queda perfec-
cionado el contrato y las partes se obligan a cumplir determinados deberes. Estas
etapas se denominan oferta y aceptacion.

La formacion del consentimiento en materia del comercio electrénico queda
regulada por las disposiciones del Codigo Civil Colombiano, y de lo poco que
sugiere la Ley 527 de 1999, si bien esta solo cita que no se negaran los efectos
juridicos, ni la validez ni la fuerza obligatoria a una manifestacion de voluntad u
otra declaracion tan solo por haberse hecho en forma de mensaje de datos.

La aceptacion electronica se define'®

para algunos tratadistas como la decla-
racion unilateral de voluntad que una persona hace a través de medios de comu-
nicacion o medios informaticos manifestando su conformidad con una propuesta
recibida por ella. Existen ciertas circunstancias o requisitos para que se forme el
consentimiento, y ellos son los siguientes: 1) la aceptacion debe darse mientras la
oferta esté vigente; ii) la aceptacion debe ser oportuna, y iii) la aceptacion debe

ser pura y simple.

Obligaciones contractuales

La fase contractual “estricta” de la operacion electronica viene constituida por el
contrato propiamente dicho, el cual incluye la fase de nacimiento y cumplimien-
to; en dicha etapa, al igual que en el contrato tradicional, hay, desde el inicio, el
interés, por parte del comprador, de adquirir bienes y servicios y, conforme a la
aplicacion de las normas generales en materia de contratos, luego de aceptar las

de vestir. Entiéndase también, en la obligacion de informar el modo o advertencias de uso.

139 Erick Cardenas Rincon, Contratacion electronica y la nueva forma del negocio juridico (Bogota: Centro editorial
Universidad del Rosario, 2006).
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condiciones contractuales nace una serie de obligaciones en cabeza del consumi-

dor y del proveedor o el expendedor.

Obligaciones del consumidor; el pago
Cita el Codigo de Comercio en su articulo 905 que la

[...] compraventa es un contrato en que una de las partes se obliga a transmitir la
propiedad de una cosa y la otra a pagarla en dinero. El dinero que el comprador da

por la cosa vendida se llama precio; [Cursiva fuera del texto]

el articulo 1500 del mismo codigo cita:

[...] el comprador esta obligado a pagar el precio de la cosa vendida en el tiempo y
lugar fijados por el contrato y, si no se hubiesen fijado, en el tiempo y lugar en que se
produzca la entrega de la cosa.

Las mencionadas disposiciones estdn dedicadas a las acciones preparatorias
del pago del precio que se especifican en el contrato tradicional; para el caso de
los contratos electronicos, ni la aceptacion ni las obligaciones de las partes que-
dan perfeccionadas, sino que se anticipan a la entrega la cancelacion del articulo
o el servicio; es asi que para que se perfeccione el contrato (y pareceria una “obli-
gacion precontractual del consumidor”), el consumidor debe elegir el medio de
pago y efectuarlo de inmediato; dichos medios consisten en cancelar el valor con
cualquier instrumento de pago electronico o por medio de una consignacion en

deposito bancario.

Obligaciones del proveedor

La entrega

Cita el articulo 923 del Codigo de Comercio Colombiano que la entrega de la

cosa se entendera verificada

[...] Por la expedicion que haga el vendedor de las mercaderias al domicilio del
comprador o a cualquier otro lugar convenido, [...]; mas adelante indica: [...] El
vendedor debera hacer la entrega de la cosa dentro del plazo estipulado. A falta de

estipulacion deberd entregarla dentro de las veinticuatro horas siguientes al perfec-
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cionamiento del contrato, salvo que de la naturaleza del mismo o de la forma como

deba hacerse la entrega se desprenda que para verificarla se requiere un plazo mayor.

La practica en materia de contratos a distancia permite apreciar, a menudo,
que los plazos de entrega representan un problema; frecuentemente, dichos pla-
z0s no son precisados, y el consumidor espera durante largo tiempo la recepcion.
Por ello, segun el Estatuto del Consumidor, salvo si las partes acuerdan otra cosa,
el proveedor debera ejecutar su pedido, a mas tardar, en el plazo de 30 dias calen-
dario, a partir del dia en el cual el consumidor le haya comunicado su pedido'.
Ahora bien, seria conveniente que el legislador indicara la obligatoriedad del pro-
veedor en suministrar al consumidor el plazo de entrega, el cual, en términos ra-
zonables, no debera superar los 30 dias calendario dentro del territorio nacional.

Por otra parte, cita el articulo 46 del Estatuto del Consumidor que

El productor o proveedor que realice ventas a distancia debera cerciorarse de que la
entrega del bien o servicio se realice efectivamente en la direccion indicada por el
consumidor y que este ha sido plena e inequivocamente identificado.

Esta carga resulta importante; sin embargo, para algunos doctrinantes, seria
desproporcionada'*!. Si bien la constancia de entrega le permite al proveedor pro-
bar a partir de cuando corre el término de garantia, para el productor resultaria
practicamente imposible identificar de manera inequivoca al consumidor.

Es evidente que la costumbre aplicable a los contratos off-line dice que debe
entregarse el bien o el servicio a quien paga por ¢€l; sin embargo, para el caso del
comercio electronico, no siempre quien cancela el producto es quien lo va a con-
sumir, o, por lo menos, quien lo va a recibir. Tal es el caso de los regalos ofrecidos
en puntos de ventas virtuales, por lo que si se revisa la norma, la identificacion
“inequivoca” conlleva que la entrega es personal, y debido a ello, seglin la norma,
la empresa de transporte no podria dejar la mercancia que es ordenada a distancia,

140 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 50, literal h): “Salvo pacto en contrario, el
proveedor debera haber entregado el pedido a mas tardar en el plazo de treinta (30) dias calendario a partir del dia
siguiente a aquel en que el consumidor le haya comunicado su pedido. En caso de no encontrarse disponible el
producto objeto del pedido, el consumidor debera ser informado de esta falta de disponibilidad de forma inmediata.
En caso de que la entrega del pedido supere los treinta (30) dias calendario o que no haya disponible el producto
adquirido, el consumidor podra resolver o terminar, segun el caso, el contrato unilateralmente y obtener la devolu-
cién de todas las sumas pagadas sin que haya lugar a retencion o descuento alguno. La devolucién debera hacerse
efectiva en un plazo maximo de treinta (30) dias calendario”.

141 Montoya Naranjo, Op. cit., 437.
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y por ello, a su vez, la legislacion actual no deberia condicionar la entrega ex-

clusivamente al consumidor, sino establecer la posibilidad a quien este delegue.

Calidad, idoneidad y sequridad

El Estatuto del Consumidor establece que todo productor o proveedor debe ga-
rantizar la idoneidad, la calidad y la seguridad de los bienes y los servicios que

ofrezca'¥

. De igual forma, y a partir de lo anterior, el articulo 7° de la misma
disposicion establece que la garantia es la obligacion que tienen el productor y el
proveedor de responder por la calidad, la idoneidad, la seguridad y el buen estado
y el funcionamiento de los productos.

Por lo descrito, se analizara cada uno de los anteriores conceptos:

Garantizar la calidad

El Estatuto del Consumidor preceptua el derecho a recibir productos de calidad:
recibir el producto de conformidad con las condiciones que establece la garantia
legal, las que se ofrezcan y las habituales del mercado. Seguidamente, el articulo
define qué se entiende por calidad “la condiciéon en que un producto cumple con
las caracteristicas inherentes y las atribuidas por la informacion que se suministre
sobre ¢1”. De esta manera, el concepto de calidad esta ligado a las caracteristicas
que hacen parte de la naturaleza del producto, propias de cada bien y que lo indi-
vidualizan frente a los demas.

Las caracteristicas “inherentes” corresponden a las propias, obvias de cual-
quier producto de similares condiciones y que el consumidor espera que cumpla
sin necesidad de que se las hagan expresas; ademas, las caracteristicas atribuidas

142 Congreso de la Republica de Colombia, Ley 1480 de 2011, articulo 6: “Todo productor debe asegurar la ido-
neidad y seguridad de los bienes y servicios que ofrezca o ponga en el mercado, asi como la calidad ofrecida. En
ninguin caso estas podran ser inferiores o contravenir lo previsto en reglamentos técnicos y medidas sanitarias o
fitosanitarias.

El incumplimiento de esta obligacién dara lugar a
1. Responsabilidad solidaria del productor y proveedor por garantia ante los consumidores

2. Responsabilidad administrativa individual ante las autoridades de supervision y control en los términos de esta ley.
3. Responsabilidad por dafios por producto defectuoso, en los términos de esta ley.

Paragrafo. Para efectos de garantizar la calidad, idoneidad y seguridad de los productos y los bienes y servicios que
se comercialicen, el Instituto Nacional de Vigilancia de Medicamentos y Alimentos, Invima, expedira los Registros
Sanitarios, de conformidad con las competencias establecidas en el articulo 245 de la Ley 100 de 1993, que ordena
el control y la vigilancia sobre la calidad y seguridad de los mismos”.
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por la informacion que se suministre sobre ¢l son las adicionales, no obvias, da-
das a conocer por el producto o por un proveedor en su proceso de comercializa-
cion del bien, ya sea por la publicidad o mediante la informacion que suministren
el embalaje del producto o el manual sobre ¢él.

Garantizar la idoneidad

La idoneidad, o eficiencia, es la aptitud del producto para satisfacer la necesidad
o las necesidades para las cuales ha sido producido o comercializado. En com-
paracion con la caracteristica antes descrita, la idoneidad define una funcién o el
fin general del producto; es el caso de las lavadoras, que sirven para dejar la ropa
limpia; de las camaras, para capturar fotos, o de un par de tenis, para proveer
proteccion y comodidad al pie de quien lo usa.

Abhora bien, un par de tenis podrian ser especializados para dar saltos, por lo
cual no sera suficiente si brindan proteccion y comodidad a quien los adquiera,
pues si se informa que son especiales para satisfacer esta necesidad de “aumentar
el salto” y no ofrecen tal cosa en realidad, se estaria quebrantando la respectiva

obligacion.

Garantizar la sequridad

Las directrices de la Organizacion de las Naciones Unidas (ONU) impelen a los
gobiernos a adoptar y fomentar medidas y reglamentaciones de seguridad para
garantizar que los productos sean inocuos en el uso al que se destinan, o nor-
malmente previsibles; tal es el ejemplo de que los articulos no deben perder su
inocuidad debido a la manipulacion o el almacenamiento que de €l hagan sus ex-
pendedores o sus consumidores facilitando a quien lo use las instrucciones sobre
el uso adecuado o las advertencias de los riesgos por un uso indebido'*.

El Estatuto del Consumidor ampara el derecho a recibir productos seguros,
al punto de indicar que los consumidores tienen derecho a que los productos no
causen dano en condiciones normales de uso, y a la proteccion contra las conse-
cuencias nocivas para la salud, la vida o la integridad de los consumidores.

143 Directrices de las Naciones Unidas [acceso 31 de marzo de 2014]. http://www.consumersinternational.org/
media/33875/consumption_sp.pdf.
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Seguidamente, define el mismo documento qué se entiende por seguridad: la
condicion del producto conforme la cual, en situaciones normales de utilizacion,
teniendo en cuenta la duracion, la informacion suministrada en los términos de la
presente ley y, si procede, la puesta en servicio, la instalacion y el mantenimiento,
no presenta riesgos irrazonables para la salud o la integridad de los consumidores;
y en caso de que el producto no cumpla con requisitos de seguridad establecidos
en reglamentos técnicos o medidas sanitarias, se presumira inseguro.

Como dafio, a su vez, el articulo 20 de la Ley 1480 de 2011 entiende:

e Muerte o lesiones corporales causadas por el producto defectuoso.

* Los efectos producidos a una cosa diferente del producto defectuoso,

causados por el producto defectuoso.

En conclusion, un producto seguro es el que no genere riesgos ni cause dafios
a quien lo use. El paragrafo del articulo 21 de la Ley 1480 de 2011 cita como
ejemplo de producto inseguro el defectuoso, el que viole una medida sanitaria o
fitosanitaria, o el que viole un reglamento técnico, caso en el cual se presumira el
defecto del bien.

Obligaciones poscontractuales

Garantia legal

También han citado las directrices de la ONU que los gobiernos deben adoptar o
mantener politicas que especifiquen las responsabilidades del fabricante para ase-
gurar que los articulos satisfagan los requisitos normales de durabilidad, utilidad
y fiabilidad, y sean aptos para el fin al que se destinan, y que el vendedor vele por
que dichos requisitos se cumplan. Las mismas politicas deben regir la prestacion
de servicios'*.

En este contexto, la garantia legal es la herramienta inicial que tiene el con-
sumidor para buscar la proteccion de sus derechos y evitar el perjuicio de sus
intereses econdmicos.

Cita el articulo 5 de la Ley 1480 de 2011 que la garantia es la obligacion
temporal, solidaria a cargo del productor y del proveedor, de responder por el

144 Ibid.



«El comercio electrénico y sus paradigmas en torno al derecho del consumo en Colombia.

buen estado del producto y la conformidad de este con las condiciones de idonei-
dad, calidad y seguridad legalmente exigibles o las ofrecidas. Adicionalmente, la
garantia legal no tendra contraprestacion adicional al precio del producto. Mas
adelante, el articulo 7° de la misma ley reitera como garantia legal la obligacion,
a cargo de todo productor o proveedor, de responder por la calidad, la idoneidad,
la seguridad y el buen estado y el buen funcionamiento de los productos. En la
prestacion de servicios en la que el prestador tiene una obligacion de medio,
la garantia esta dada, no por el resultado, sino por las condiciones de calidad en la
prestacion del servicio, segun las condiciones establecidas en normas de caracter
obligatorio, en las ofrecidas o en las ordinarias y habituales del mercado. Asi mis-
mo, el Gobierno Nacional regulé, a través del Decreto 735 de 2013, el tramite y
el plazo para dar cumplimiento a la efectividad de la garantia condicionando a los
proveedores y a los expendedores a fundar la negacion o el cumplimiento de esta,
asi como a entregar a los consumidores productos temporales cuando el plazo de
la reparacion se extiende, y definio, por primera vez, el tramite de garantia para
las prestaciones de servicio y las garantias suplementarias.

En conclusion, la garantia es el instrumento que tiene el consumidor para

exigir el cumplimiento de las estipulaciones contractuales.

Derecho de retracto

El articulo 47 del Estatuto del Consumidor define que en todos los contratos para
la venta de bienes y prestacion de servicios, mediante sistemas de financiacion
otorgada por el productor o el proveedor, de venta de tiempos compartidos o de
ventas que utilizan métodos no tradicionales o a distancia, y que, por su natura-
leza, no deban consumirse o no hayan comenzado a ejecutarse antes de 5 dias, se
entendera pactado el derecho de retracto por parte del consumidor. En el evento
de que se haga uso de la facultad de retracto, se resolvera el contrato y se debera
reintegrar el dinero que el consumidor hubiese pagado.

El consumidor debera devolver el producto al productor o al proveedor por
los mismos medios y en las mismas condiciones en las cuales lo recibid. Los cos-
tos de transporte y los demas que conlleve la devolucion del bien seran cubiertos

por el consumidor.
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El término maximo para ejercer el derecho de retracto sera de cinco dias ha-
biles, contados a partir de la entrega del bien, o de la celebracion del contrato, en
caso de la prestacion de servicios.

Se exceptuan del derecho de retracto, los siguientes casos:

1. En los contratos de prestacion de servicios cuya prestacion haya comen-

zado con el acuerdo del consumidor.

2. Enlos contratos de suministro de bienes o servicios cuyo precio esté suje-
to a fluctuaciones de coeficientes del mercado financiero que el productor
no pueda controlar.

3. En los contratos de suministro de bienes confeccionados conforme a las
especificaciones del consumidor, o claramente personalizados.

4. En los contratos de suministro de bienes que, por su naturaleza, no pue-
dan ser devueltos, o que puedan deteriorarse o caducar con rapidez.

5. Enlos contratos de servicios de apuestas y loterias.

6. En los contratos de adquisicion de bienes perecederos.

7. En los contratos de adquisicidon de bienes de uso personal.

El proveedor debera devolverle en dinero al consumidor todas las sumas pa-
gadas, sin que proceda hacer descuentos o retenciones por concepto alguno. En
todo caso, la devolucion del dinero al consumidor no podra exceder de 30 dias
calendario, desde el momento en que ejercio el derecho.

Este postulado, nutrido por una lista de excepciones para la aplicacion del
derecho de retracto, no precisé la razén por la cual se incluia a este el contrato de
suministro de bienes o servicios, suponiendo que en la mayoria de esta clase
de acuerdos los bienes adquiridos van dirigidos a fines comerciales o a la satis-
faccion de una necesidad ligada a una actividad econdmica. Pero, ;qué sucederia,
entonces, si el consumidor decide pactar la adquisicion de una serie de servicios
o de bienes periddicos para la satisfaccion privada, propia o familiar? Esa regla-
mentacion, antes de incluir mas excepciones y reclamos, deberia centrarse en
sortear dichos errores, para que la actividad del operador juridico sea correcta y

racional.
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Reversion del pago

Otro aspecto importante se refiere a la reversion del pago. Se estipula en el arti-
culo 51 de la Ley 1480 de 2011 que las compras a distancia hechas por cualquier
medio de pago electronico son susceptibles de reversarse cuando medie fraude,
cuando el pago corresponda a una operacion no solicitada o cuando esta sea de-
fectuosa. En tales casos, la ley impone la reclamacion directa al proveedor, antes

de que se inicie un proceso ante la autoridad competente:

[...] el consumidor debera presentar queja ante el proveedor y devolver el producto,
cuando sea procedente, y notificar de la reclamacion al emisor del instrumento de
pago electronico utilizado para realizar la compra, el cual, en conjunto con los demas

participantes del proceso de pago, procederan a reversar la transaccion al comprador.

Lo planteado confirmaria que basta con la reclamacion directa para dar por
cierto el cumplimiento de cualquiera de las causales para la reversion del pago,
sin que el consumidor pruebe o siquiera motive, el fraude, o que el producto
entregado no sea el solicitado o que el entregado, a juicio del consumidor, cause
dafios o riesgos a su salud; no obstante, parece haber, mas adelante en la norma,
otra clase de reversion del pago, pues cita esta que:

En el evento que existiere controversia entre proveedor y consumidor derivada de
una queja y esta fuere resuelta por autoridad judicial o administrativa a favor del pro-
veedor, el emisor del instrumento de pago, en conjunto con los demas participantes
del proceso de pago, una vez haya sido notificado de la decision, y siempre que ello
fuere posible, cargard definitivamente la transaccion reclamada al deposito bancario
o instrumento de pago correspondiente o la debitara de la cuenta corriente o de aho-
rros del consumidor, y el dinero sera puesto a disposicion del proveedor. De no existir
fondos suficientes o no resultar posible realizar lo anterior por cualquier otro motivo,
los participantes del proceso de pago informaran de ello al proveedor, para que este
inicie las acciones que considere pertinentes contra el consumidor. Si la controversia

se resuelve a favor del consumidor, la reversion se entendera como definitiva.

Lo anterior, sin perjuicio del deber del proveedor de cumplir con sus obligaciones
legales y contractuales frente al consumidor y de las sanciones administrativas a que
haya lugar.
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En el inciso citado, es claro que se trata de una controversia derivada de una
queja, lo cual hace pensar que una autoridad competente ha asumido el caso de
solicitud de reversion del pago para que la resuelva.

Esta interpretacion sefala que si la controversia se resuelve a favor del consu-
midor, la reversion del pago sera definitiva, por lo cual la ley no da la posibilidad
al proveedor ni al expendedor de negarse a revertir el pago, pues se debe asumir
siempre que el consumidor tiene la razon, y que la orden de revertir debe llevarse
a cabo, a pesar de que el proveedor o el expendedor no esté de acuerdo.

En caso de que el proveedor o el expendedor resultare vencedor (esto es, que
no se prueben ante la autoridad competente las causales de solicitud de reversion
del pago), se debera ordenar que se cargue a favor de este la transaccion ini-
cialmente efectuada por el consumidor; no obstante, se corre el riesgo de que el
consumidor no tenga con qué devolver la suma que le fue revertida, ante lo cual
el proveedor debera tomar las acciones ejecutivas obligandose a soportar el des-
gaste de iniciar la persecucion del dinero que, en principio, no debi6 revertirse.

El gobierno debera reglamentar este articulo, el cual tendré que ser suficiente
para diferenciar la figura de la reversion no definitiva del pago de la definitiva o
jurisdiccional, sin que obvie la posibilidad que tenga el proveedor o el expende-
dor de negar la reversion, o, por lo menos, de que en la accidon en la autoridad
competente se pueda gestionar un deposito judicial a favor del proveedor o el
expendedor, consignado por el consumidor por el monto del valor del articulo

inicialmente adquirido en el punto virtual.

Conclusion

Quizas, la medida regulatoria no debe ser unicamente el escrito de la intimidante
intervencion estatal en la actividad mercantil, pues lo cierto es que cuando se
transnacionaliz6 la normativa, para el caso del comercio electronico, se delata
una adopcion parcial de la Directiva del Parlamento Europeo y de la Ley de
Ordenacion del Comercio Minorista Espafiol de 1996, modificada parcialmente
por la Ley 47/2002. No se tuvo en cuenta la coordinacion con la realidad del
empresario y el consumidor, lo cual aplicaba, y se obtuvo como resultado que
las autoridades aceptan que los vigilados no van a cumplir ciertas restricciones
y obligaciones hasta cuando el Poder Ejecutivo no garantice el deber de discutir
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su aplicacion, para adecuar luego la normativa y finalizar con la educacion del
empresario y el consumidor.

Por lo anterior, surge la necesidad de contar con reglamentaciones sélidas,
pero equilibradas, que no esquiven la especial importancia del principio de la
buena fe, la costumbre mercantil ni la autonomia de la voluntad, y que, a la par,
disponga de operadores juridicos estables, conocedores de la ley, razonables y
justos, y que procuren un régimen que funcione con todas las expresiones de
las ventas modernas, pues, como se vio, no a toda relaciéon de consumo deben
exigirsele las obligaciones de la oferta off-/ine, ni trasladarse cargas indebidas al
oferente, cuando el consumidor online cuenta con beneficios tales como disponer
de todo el tiempo para informarse, comparar y reflexionar sobre la solicitud de

su pedido.
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REVISION DEL MARCO TEORICO PARA ESTABLECER
RESPONSABILIDADES SOBRE EL ESTADO EN SUS
RELACIONES CON LOS PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES

Jairo Becerra

Introduccion

El planteamiento de la responsabilidad de los proveedores de servicios de teleco-
municaciones esta dado por un sinniimero de elementos que nos plantean la ne-
cesidad de delimitar el estado de la cuestion a cierto nimero finito de cuestiones.

Es asi como se estructuran y cohabitan: la relaciéon entre los proveedores
de servicios de telecomunicaciones y la administracion publica; los casos donde
la administracion actiia como prestador del servicio de telecomunicaciones, y
cuando la prestacion del servicio se delega; cuando la prestacion del servicio se
concentra exclusivamente en los prestadores de servicios de internet, pero ex-
cluye y especializa el debate de responsabilidad a los medios electronicos; la
delimitacion de la responsabilidad patrimonial (civil), politica, administrativa,
penal e, incluso, disciplinaria. Todos estos aspectos, ademas, interactian con la
doctrina clasica de la responsabilidad, en cuanto a los conceptos de: responsabi-
lidad objetiva y subjetiva; de falta o culpa del servicio; de falta o culpa personal,
y de calidad de servidor publico.
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A su vez, dicho enfoque esta relacionado directamente con lo que se conoce
como el gobierno abierto (open gov) y las implicaciones que esa politica tendra
en las actuaciones de la administracion publica en el plano juridico; en su rela-
cion con los ciudadanos; en la problematica sobre el acceso de los ciudadanos a
la informacion y las garantias que se deben observar por parte del ente publico
para la prestacion y el manejo adecuado de la sede electrénica, en manos de los
proveedores de servicios de telecomunicaciones, bien sea la administracion o un
particular el que preste el servicio.

Finalmente, cabe destacar el analisis de las implicaciones sobre casos de estu-
dio concretos, como, por ejemplo: las fallas parciales y totales en el acceso a los
servicios y los recursos de presentacion; las ventanas de oportunidad y cierre de
una licitacion publica a través de medios electronicos; las fallas imputables a los
proveedores de servicios de telecomunicaciones o de Internet cuando la adminis-
tracion es sujeto de la prestacion del servicio por medio de sus sedes electronicas,
o la responsabilidad de los operadores de comunicaciones por el incumplimiento
generado al no retener los datos de conexion y trafico de las sedes electronicas de

la administracion.

Estado de la cuestion

La relacidn entre los proveedores de servicios de felecomunicaciones y Ia administracion

publica
Dentro del marco internacional, el estudio se halla representado, principalmente,
por varios escritos y por la diferencia de concepcion relacional que existe entre
Europa y los Estados Unidos, a la hora de abordar el tema: Cremades y Arana,
de la Quadra-Salcedo y Vida, Montero y Gonzélez han desarrollado importantes
trabajos coordinados o monografias sobre el tema.

Con la perspectiva administrativa mas concreta, cabe destacar los estudios
de Palma Fernandez, Souviron Morenilla, Giménez Cervantes o el uruguayo
Delpiazzo. Pese a tratarse de un ambito objeto de muchas investigaciones, el
derecho de comunicaciones frente a la perspectiva concreta de la responsabilidad
del Estado no ha sido especialmente desarrollado en ninguno de los ambitos en

cuestion.
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En Estados Unidos, podemos ver como la Communications Decency Act 'y la
Digital Millennium Copyright Act descargan la responsabilidad sobre los opera-
dores de comunicaciones (como se les denomina), y no sobre la administracion,
aunque el tema se limita a los derechos de autor y a la entrega de informacion en
materia civil y penal; pero ambos documentos sirven de referencia para determi-
nar la doctrina por seguir cuando se exculpa a la administracion y el tema se sus-
cribe en la relacion entre contratante (administracion) y contratista (operador). Es
digno de destacar (al menos, en parte) a Lessig, y su recopilacion de codificacion,
en la web 2.0, de Frosio o Granickm, en temas de Intermediary Liability.

Es en este punto donde se puede establecer la relacion exacta entre los pro-
veedores del servicio de telecomunicaciones y la administracion publica, para asi
poder determinar su grado de responsabilidad al actuar en nombre de ella, qué
casos se presentan y como en cada caso se puede considerar al operador como tal.
Asimismo, se podra tratar de determinar si la administracion como tal respondera
como operador o como la propia administracion, segun el caso de falla del servi-

cio o su responsabilidad subjetiva.

La administracidn como proveedor del servicio de telecomunicaciones y la delegacion del
servicio en los particulares

Ya lo menciona la doctrina (especialmente, Rodriguez), al hacer referencia a las
calidades del funcionario publico; a su vez, lo establece entre los temas generales
de responsabilidad el articulo 90 de la Constitucion Politica de Colombia, y, so-
bre todo, la Ley 678 de 2001, por medio de la cual se reglamenta la determinacioén
de responsabilidad patrimonial de los agentes del Estado a través del ejercicio de
la accion de repeticion o de llamamiento en garantia con fines de repeticion. En la
determinacion de las calidades de los contratistas como servidores publicos, don-
de se determina claramente como un particular puede a su vez ser un servidor
publico, al igual que Botero, establece esta posibilidad por parte de la adminis-
tracion de contratar y suplir actividades que la administracion requiere para su
funcionamiento y la extension por tanto de la responsabilidad.

Dentro del ambito de la legislacion colombiana, existe jurisprudencia que
establece con claridad los elementos de la responsabilidad, como la Sentencia del
21 de octubre de 1999, Exps. 10948-11643 del Consejo de Estado, que establecen

93



94

El derecho y las tecnologias de la informacién y la comunicacién (TIC)

la ruta por seguir para la vinculacién por responsabilidad, y su existencia, tan-
to para la administracion como para los prestadores, en los casos en los que se
delega.

Cuando la administracion delega y cuando actia como prestadora del servi-
cio, ¢segun qué régimen, por ende, se podrian amparar los operadores, y, asi mis-
mo, los usuarios, para exigir responsabilidad? Tal cuestion podria ser objeto de
estudio. Asi mismo, se plantea explorar la posibilidad, seglin la ley vigente, de la
accion de repeticion, por parte de la administracion, sobre los operadores, cuando
esta sea obligada a indemnizar por fallas del servicio o cuando sufra un daio al
ser obligada a repetir procedimientos administrativos o de licitacion publica.

La prestacion del servicio por medios exclusivamente electronicos

Hemos podido establecer que en Colombia en el tema de la prestacion del servi-
cio de comunicaciones por medios electronicos se destacan los trabajos del Grupo
de Estudios en Internet, Comercio electronico, telecomunicaciones e Informatica
(GETCI), Gamboa, Devis y Rincon, los cuales también nos aclaran que ese nexo
entre la administracion y las obligaciones y las responsabilidades concretas de
esta que conlleven responsabilidad no han sido muy desarrolladas hasta la fecha.

Por otra parte, tenemos cémo se desarrolla el concepto de proteccion de los
administrados frente a la administracion publica que pueden ser extrapolados a
los medios electronicos, expuesto en la Sentencia C-333 de 1996 de la Corte
Constitucional, que fue reiterada por la Sentencia C-892 de 2001.

En el contexto internacional, cabe destacar la Telecommunications Act of
1996, de Estados Unidos, que perfila de manera clara la inclusion dentro del ser-
vicio de telecomunicaciones del sector de los medios electronicos. Cabe también
destacar el desarrollo de la Comision Federal de Comunicaciones de Estados
Unidos, o en Europa, el Reglamento Numero 611, elaborado por la Comision
Europea, del 24 de junio de 2013, relativo a las medidas aplicables a la notifica-
cion de casos de violacion de datos personales, dentro del marco de la Directiva
2002/58/CE del Parlamento Europeo y del Consejo sobre la Privacidad y las
Comunicaciones Electronicas (DOUE del 26 de junio de 2013). Toda esa nor-
matividad configura el marco tedrico de la prestacion de servicios electronicos,

en concordancia con el desarrollo de instituciones y de organismos de vigilancia,
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como el creado con el Reglamento 1211 del Parlamento Europeo y del Consejo
de 25 de noviembre de 2009, por el que se establece el Organismo de Reguladores
Europeos de las Comunicaciones Electronicas. Y en el tema de leyes sobre res-
ponsabilidad, cabe mencionar el acta del Japon sobre la responsabilidad y el deber
de los operadores en la prestacion del servicio, Act on the Limitation of Liability
for Damages of Specified Telecommunications Service Providers and the Right to
Demand Disclosure of Identification Information of the Senders eras.

La distincion de la actuacion por medios electronicos es de vital importancia
para distinguir los diferentes escenarios y para enmarcar y diferenciar los dife-
rentes espacios de actuacion de la administracion y, por ende, su responsabilidad
en diferentes ambitos, pues se tiende a creer que cuando se habla de telecomuni-
caciones se habla exclusivamente de los medios electronicos, sin tener en cuenta
que hasta los medios postales hacen parte del sector, el cual podria delimitarse

con mayor precision.

F1 gobierno abierto (open qov) y /as actuaciones de la administracion publica

En el ambito de la difusion de informacion publica (en inglés, open data) cabe
tener en cuenta las nuevas obligaciones que suscita para el Estado el concepto de
gobierno abierto. Dicho concepto surge en Estados Unidos, durante la adminis-
tracion Obama, y se desarrolla con documentos como el Memorandum M-1 0-06,
Open Government Directive (Dec. 8, 2009) y el Memorandum on Building a 21st
Century Digital Government (May 23, 2012).

En Espafia, Cotino es el tinico autor que habla y reflexiona sobre temas juri-
dicos relacionados con el gobierno abierto. Conceptualmente hablando, la mejor
contribucién al tema de gobierno abierto sea, quiza, la de Villoria, Hofmann,
Ramirez Alujas y Bojorquez Perenieto. Estos autores han coordinado el estudio
en espafiol mas amplio (2013) y son referencias en la materia. Finalmente, se
unen Calderon, Chun, Criado, Guadian y Osimo, con un analisis teorico-practico.

Cotino nos dice sobre el concepto de open gov:

[...] no es un concepto propiamente juridico o normativo, pero no faltan leyes y nor-
mas que directamente hacen referencia al Gobierno abierto, siendo las primeras las
leyes espafolas que se han aprobado en Navarra o Extremadura en 2012 y 2013, que

vienen a regular la difusion de informacion publica, la transparencia, los datos abier-
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tos, la participacion y la evaluacion de la calidad de las Administraciones. Uno de los

elementos importantes del gobierno abierto es el Open Data, los datos abiertos y la

proactividad del Estado en la difusion de informacion publica como materia prima.

En Espafia, destaca la normativa que establece los pardmetros de reutiliza-
cion'® de la informacion publica, la cual tiene como sustento la Directiva de
la Union Europea 2003, sobre el tema. Cotino desarrolla el tema en Espafia y
expresa: “los analisis juridicos en la materia se deben basicamente a Fernandez
Salmeron, Valero Torrijos y Cerrillo en diversos articulos y monografias. No
existe practicamente jurisprudencia en esta materia”!S.

En nuestro pais, el desarrollo al gobierno abierto es destacado a través de
documentos de Planeacion Nacional para el desarrollo de la politica de gobierno
abierto, como el Conpes 3650 de 2010, que determina la importancia estratégi-
ca del Gobierno en linea y su plan de desarrollo e implementacion, y en lo cual
intervienen organismos como el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, el Departamento Administrativo de la Funcion Publica,
el Ministerio de Hacienda y Crédito Publico y el Departamento Nacional de
Planeacion.

Es indudable que ni la importancia politica del tema ni su influencia en las
politicas publicas se pueden dejar de lado. El andlisis del gobierno en linea es
necesario para poder contextualizar el desarrollo futuro de una responsabilidad de
la administracion y como entraran en conflicto la transparencia, las politicas
de acceso a la informacion, la regulacion para proteger datos y a los sujetos invo-
lucrados (administracion, operadores, ciudadanos) e, incluso, el planteamiento y
las posibles propuestas de leyes que regulen y enmarquen la responsabilidad de
cada uno de los sujetos en cada uno de los campos de estudio.

Los ciudadanos, a sede electranica y los proveedores del servicio de telecomunicaciones

En cuanto a la relacion de los ciudadanos con la sede electronica, se destaca el tra-
bajo de Cotino sobre los derechos de los ciudadanos; también, el de Valero, sobre

el acceso a los servicios y la difusion de la informacion por medios electronicos,

145 Lorenzo Cotino Hueso et al., “Proyecto de investigacion: la responsabilidad del Estado por la utilizacién de las
administraciones publicas de las nuevas tecnologias de la informacion y la comunicacién — TIC” (documento de
trabajo, Universidad Catdlica de Colombia, 2013).

146 Ibid.
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al hablarnos de la sede electronica, su régimen juridico, sus elementos y sus
principios.

Se destaca en Espana el trabajo de Cerrillo i Martinez, cuando habla de la
cooperacion entre administraciones publicas para el impulso de la administracion
electronica y determina el papel de los ciudadanos; también, el de Molina, con su
analisis del derecho a la calidad de los servicios publicos prestados por la admi-
nistracion electronica desde el paradigma de la nueva gestion publica.

En Colombia, destaca la Ley 527 de 1999, con la regulacion de lo referente a
la firma electronica y los primeros pasos en materia de regulacion sobre derecho
TIC, asi como la Ley 1341 de 2009, por la cual se definen principios y concep-
tos sobre la sociedad de la informacion y la organizacion de las TIC; en materia
de telecomunicaciones, esta ley es también muy relevante, pues crea y regula la
Agencia Nacional del Espectro. Asi mismo, tenemos la Resolucion del Ministerio
TIC 588 de 2010, la Resolucion de la Comision de Regulacion de Comunicaciones
(CRC) 3066 de 2011 y el fallo del Consejo de Estado 917 de 2011.

La relacién entre los ciudadanos y el gobierno se determinard, sin lugar a du-
das, por su grado de interrelacion a través de las sedes electronicas, por lo cual la
vinculacion legal que los proveedores de servicios de telecomunicaciones poseen
y su responsabilidad de actuacion, por activa o por pasiva, debe ser estipulada con
claridad, para impedir que un vacio o una jurisprudencia por falla en el servicio

de caracter patrimonial frenen el desarrollo de dicha relacion.

La problemética sobre el acceso de los ciudadanos a Ia informacion y Ia relacidn determinante
con los proveedores de servicios de telecomunicaciones

Podemos ver como Cotino nos habla de la relacion entre open gov y transparen-

cia. Nos expresa el autor:

[...] La emergencia del acceso a la informacion como derecho fundamental en
América Latina es evidente (Corte interamericana, caso Claude Reyes vs. Chile
2006, leyes mexicana y peruana de transparencia inicialmente y muchas leyes poste-
riores). En la Union Europea el acceso a la informacion es un derecho fundamental de
la Carta europea y todos los paises salvo Espaiia han regulado leyes de transparencia

que cumplen los estdndares del Convenio de acceso a la informacion de 2009 y las
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sentencias del TEDH de 2009 vinculando el acceso a la informacion con la libertad

de expresion'?.

Al hablar de este tema, debemos nombrar también a Guichot, Fernandez
Ramos, Sanchez de Diego y, especialmente (por su vinculacion con las TIC), a
Cotino. Y debemos, necesariamente, hablar de la relacion entre transparencia y
proteccion de datos, como un balance necesario atin por definir y el papel que
jugaran los proveedores de servicios de telecomunicaciones en este campo.

En Estados Unidos, trabajos como el de Wells fueron pioneros en el debate
actual sobre el derecho de acceso a la informacion publica. Legislaciones como la
Access to Information Act, de Canadd, también cimentaron el debate y allanaron
el camino para el tema de open data.

En Colombia, podemos hablar del proyecto de Ley niimero 156 de 2011 y
posteriormente la Ley 1712 de 2014, que dicta la ley de transparencia y del dere-
cho de acceso a la informacion publica nacional, como el antecedente mas proxi-
mo que enmarca y regula las medidas de transparencia de la administracion, asi
como el acceso a la informacién por parte de los ciudadanos.

Son los proveedores de servicios de telecomunicaciones los llamados a per-
mitir a los ciudadanos el acceso a la informacion, de lo cual ya tenemos una regu-
lacion en temas, sobre todo, de propiedad intelectual o de lucha contra el crimen,
pero hay grandes vacios, que debemos estudiar y determinar, en temas alusivos
a la responsabilidad directa de los operadores cuando actiian en nombre de la
administracion y, por tanto, en calidad de servidores publicos: casos de fugas de
informacion sensible para la seguridad e, incluso, temas sociales, como el dere-
cho al olvido y el papel de la administracion en su configuracion.

Como nos dice Cotino,

[...] es la mezcla circunstancial de dos fenémenos (transformacion del gobierno via
internet) lo que da origen y sustento a una politica nacional de implementacion de
mecanismos y utilizacion de medios electronicos que posee implicaciones juridicas
aun por definir y que por consiguiente conduce a la necesidad indiscutible para que
en un corto plazo se clarifiquen diferentes aspectos, particularmente el de la respon-

sabilidad y su marco juridico'*®.

147 lbid.
148 Ibid.



.Revision del marco tedrico para establecer responsabilidades sobre el Estado.

En la necesidad de clarificar aspectos como la responsabilidad, los provee-
dores de servicios de telecomunicaciones juegan un papel determinante; sobre
todo, cuando actiian a través de la administracion, o en vez de ella, cambiando
sus calidades como sujeto (y, por ende, las consecuencias juridicas de sus actos),

tanto en el ambito politico como en el juridico.

Conclusiones

El tema sobre la responsabilidad de los proveedores de servicios de telecomuni-
caciones tiene un trato distinto en Europa y en Estados Unidos: en la primera, se
establece un enfoque de responsabilidad directa y en los segundos se establece
dicha responsabilidad como suscrita a la proteccion de los derechos de autor, pero
ello es insuficiente para crear paralelismos estables que nos permitan un trabajo
de estudio comparado hacia nuestro pais, lo cual indica la necesidad de una cons-
truccion propia del tema objeto de investigacion.

Podemos establecer, segun la legislacion colombiana vigente, apoyada por
la doctrina, que es posible para un proveedor de servicios de telecomunicaciones
actuar en funciones publicas en representacion del Estado, por lo cual se puede
ver una conexion que derive en responsabilidades para el Estado cuando los par-
ticulares suplan las funciones de prestacion del servicio de telecomunicaciones
que deberia proveer la administracion o cuando los particulares actiien en nombre
del Estado.

Se hace evidente, por medio de la revision de la doctrina y la construccion de
un marco tedrico, que el analisis y la investigacion en temas de responsabilidad
en el campo de las TIC es escaso, ademas de ser poco tratado por parte de la
jurisprudencia y las propias leyes a escala internacional; ello se acentia cuan-
do planteamos la problematica en el plano nacional. Por todo ello, se requiere
una elaboracion conceptual del problema, que ayude en la construccion de un
marco general de base para establecer temas derivados, como la responsabili-
dad concreta del Estado por las actuaciones de los proveedores de servicios de

telecomunicaciones.



LA INCIDENCIA DEL MODELO ESPANOL EN EL REGISTRO
NACIONAL DE BASES DE DATOS COLOMBIANO COMO
HERRAMIENTA DE SUPERVISION Y CONTROL

Claudia Bibiana Garcia Vargas

Introduccion

El presente trabajo investigativo se centra en el estudio de los requerimientos de
informacion del registro de bases de datos espafol y los requerimientos de infor-
macion que se han proyectado para el registro de bases colombiano, y el marco
legal dentro del que se han gestado dichos requerimientos dentro de cada pais,
con el fin de ofrecer una vision general del estado actual de las herramientas de
supervision y control que Espaiia ha desarrollado como estrategia de vigilancia
en el tratamiento de los datos personales, y como ese mecanismo ha influido en
el proceso de supervision y control del tratamiento de datos personales que se ha
implementado en Colombia a lo largo de los tltimos dos afios.

Dado en que en Colombia solo hasta marzo de 2014 se dio a conocer el pro-
yecto de reglamentacion e implementacion del Registro Nacional de Bases de
Datos (RNBD), creado por la Ley 1581 de 2012, o Ley de Proteccion de Datos
Personales, el estudio del RNBD se adelantara como una aproximacion al meca-
nismo de supervision y control con base en estudios preliminares del proyecto de
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decreto y desde las obligaciones planteadas desde la misma Ley de Proteccion de
Datos de Colombia.

En igual sentido, el reto que se plantea en el presente trabajo es determinar si,
pese a que Colombia ha tendido hacia la estrategia europea en materia de protec-
cion de datos personales (mas concretamente, la espafiola), tal proceso, asi como
la implementacién de la herramienta de un registro general o nacional de bases
de datos, se adecta a la realidad colombiana y a los nuevos deberes creados por
la Ley 1581 de 2012.

Este cuestionamiento particular no esta desligado del debate global, ya que
la interaccion entre naciones ha generado, a través del comercio y de las nuevas
tecnologias, que los procedimientos de supervision, vigilancia y control puedan
llegar a volverse obsoletos antes de tiempo.

Pero mas alla del cuestionamiento sobre si la estrategia espafiola es la mas
adecuada, la implementacion en Colombia de medidas concordantes con el de-
sarrollo europeo en materia de proteccion de datos genera un interés importante
para Colombia, dada la ventaja de ser considerado un pais con un nivel apropiado
en el tratamiento de datos personales, asi como la intencion del legislador de bus-
car que Colombia se mantenga en concordancia con estandares internacionales
en la materia. En consecuencia, la presente investigacion busca dar a conocer el
funcionamiento del Registro General de Proteccion de Datos (RGPD) espafiol y
poner de presente los requerimientos y las condiciones en los que se esta imple-
mentando la puesta en marcha del RNBD colombiano, como herramienta funda-
mental para el ejercicio de las actividades de supervision y control otorgadas a la
Superintendencia de Industria y Comercio (SIC), como autoridad de proteccion
de datos en Colombia.

El caso espaiiol: el Registro General de Proteccion de Datos (RGPD)

A través del presente capitulo, se busca brindar una breve aproximacion a cuéles
son los antecedentes de creacion del RGPD en Espafia, asi como saber quién es
la autoridad de proteccion de datos personales en Espafia y cudl ha sido el des-
empefio del RGPD en el proceso de supervision de las bases de datos sujetas a
tratamiento, de manera tal que, una vez revisados los asuntos que la componen, se

pueda conocer su funcionamiento y vislumbrar cudl ha sido la influencia espafiola



.La incidencia del modelo espafiol en el registro nacional de bases de datos colombiano.

en el proceso de vigilancia y supervision del tratamiento de datos personales en

Colombia.

Antecedentes de la creacidn del Registro General de Bases de Datos

El modelo de proteccion de datos en Espana estd fundamentado en el modelo
comunitario europeo, el cual, mediante la aprobacion el Convenio No. 108 del
Consejo de Europa de 1981, sobre la proteccion de las personas en lo relativo al
tratamiento automatizado de datos de caracter personal, y que ciment6 las bases
para el ejercicio de este derecho y dio origen a la primera norma europea que
marco las pautas del modelo comun de proteccion de datos.

A través del citado Convenio, se busco el amparo de los derechos y las li-
bertades fundamentales relativas a la vida privada y a la circulacién de los datos
personales en los paises de la Comunidad Europea de Naciones, dada la facilidad
de que la misma informacion sea tratada de manera automatizada a través de las
fronteras locales y mundiales.

La estrategia usada por el Consejo de Europa se baso en que cada pais miem-
bro de la Union Europea (UE) lograse garantizar la proteccion de los datos perso-
nales (fisicas o naturales) en su territorio, independientemente de la nacionalidad
o del lugar de residencia de las personas. Con esa perspectiva, el Capitulo II del
citado convenio sintetiz6 los principios basicos sobre los cuales se fundamenta el
derecho a la proteccion de los datos personales en los 28 paises que constituyen
la Comunidad Europea.

Por lo anterior, a la luz del Convenio 108 de 1981, los mencionados princi-
pios incluyen: (i) el compromiso de las partes'*’; (ii) el principio de calidad de los

149 Consejo de Europa, Convenio 108 de 1981, articulo 4. Compromisos de las Partes.

1. Cada Parte tomara, en su derecho interno, las medidas necesarias para que sean efectivos los principios basicos
para la proteccién de datos enunciados en el presente capitulo.

2. Dichas medidas deberan adoptarse a mas tardar en el momento de la entrada en vigor del presente Convenio
con respecto a dicha Parte.

103



104

El derecho y las tecnologias de la informacién y la comunicacién (TIC)

datos™?; (iii) la categoria de datos especiales'®'; (iv) la seguridad de los datos'*?,
y (v) el principio de las llamadas garantias complementarias para la persona
concernida. Fueron, precisamente, estos principios los que sirvieron como derro-
teros por seguir y como base para el desarrollo, en cada pais de la Union Europea
(UE), de los fundamentos para la garantia del derecho a la proteccion de datos
personales.

Posteriormente, con la aprobacion de la Directiva 46 de 1995 del Parlamento
y del Consejo de 24 de octubre de 1995, conocida como la Directiva 95/46/CE,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, se sientan las bases para
lograr la coordinacion de las legislaciones nacionales aplicables en materia de
proteccion de datos, en pro de garantizar la libre circulacion de tales datos entre
los Estados miembros de la UE.

A través de la mencionada directiva, se consagraron expresamente los prin-
cipios, los requisitos procedimentales, la existencia de una autoridad de protec-
cion para cada pais y la creacion un registro de las bases de datos; todos ellos,
elementos basicos para que se desarrollaran en cada pais los requisitos minimos
para la implementacion de un sistema homogéneo y articulado para la adecuada
proteccidn de datos personales en la UE.

Inicialmente, estos son los principios que cada legislacion debid desarrollar
dentro de sus propias legislaciones para garantizar las normas rectoras que rigen
el tratamiento de los datos personales en Europa. Sin embargo, tales principios,
al ser abordados con la perspectiva actual de cada pais, y tomando en cuenta el
desarrollo que en el ambito comunitario se ha tenido frente a los principios que

rigen la actividad, hoy dia se puede hablar de que los principios del derecho a

150 Ibid., articulo 5: “La calidad de los datos personales objeto de tratamiento automatizado se obtendran de ma-
nera leal y legitimamente; seran adecuados, pertinentes y no excesivos en relacion con la finalidad que se hayan
registrado; deberan ser exactos y puestos al dia, legitimos para las cuales se hayan registrado. Igualmente se
conservaran de una forma que permita la identificacién de la persona por un periodo maximo de acuerdo con la
finalidad”.

151 Ibid., articulo 6: “Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convic-
ciones religiosas u otras convicciones, asi como los datos de caracter personal relativos a la salud o a la vida se-
xual, no podran tratarse automaticamente a menos que el derecho interno prevea garantias apropiadas. La misma
norma regira en el caso de datos de caracter personal referentes a condenas penales”.

152 Ibid., articulo 7: “Se tomaran medidas de seguridad apropiadas para la proteccion de datos de caracter perso-
nal registrados en ficheros automatizados contra la destruccién accidental o no autorizada, o la pérdida accidental,
asi como contra el acceso, la modificacion o la difusién no autorizados”.
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la proteccion de datos en Europa son: (i) principio de lealtad; (ii) principio de
exactitud; (iii) principio finalista; (iv) principio de pertinencia; (v) principio
de utilizacion no abusiva; (vi) principio del derecho al olvido; (vii) principio de
publicidad; (viii) principio de acceso individual; (ix) principio de seguridad, y
(x) principio de prohibicion de tratamiento automatico de datos que revelen el
origen racial, las opiniones politicas y las convicciones religiosas o de otro tipo,
o los datos relativos a la salud o a la propia vida sexual, a menos que el derecho
interno prevea las garantias adecuadas'>.

Por su parte, en Espafia, con la expedicion de la Ley Orgénica 15 de 1999
de Proteccion de Datos, y conocida como la LOPD, se traspusieron en todo ese
pais los preceptos establecidos por la Directiva 95/46 del Parlamento Europeo y
el Consejo, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos. Pese a existir
desde 1999, la LOPD solo fue reglamentada hasta 2007, con la expedicion del
Real Decreto 1720 del 21 de diciembre del citado afio, y en adelante, Reglamento
de la LOPD, o RLOPD.

Ahora bien, de acuerdo con los principios traspuestos de la normatividad
Europea, la norma espafola establecié como derrotero en la proteccion de los
datos personales: que estos deben tratarse de manera leal y licita; que deben reco-
gerse con fines determinados, explicitos y legitimos, y que deben ser adecuados,
pertinentes y no excesivos en relacion con el ambito ni los fines para los que se
han recogido. Asi mismo, establecio que los datos deben ser exactos y mantener-
se actualizados, de manera que correspondan con veracidad a la situacion actual
de su titular.

Los responsables'>*, por su parte, deben atender a los interesados'> que soli-

citen el acceso a sus datos personales, los cuales solo deben ser conservados por

153 Elisenda Bru Cuadrada, “La proteccién de datos en Espafia y en la Union Europea. Especial referencia a los
mecanismos juridicos de reaccion frente a la vulneracion del derecho a la intimidad”. Derecho y Politica. 5 (2007):
78-92.

154 Congreso de los Diputados, Ley Organica 15 de 1999, “De Proteccién de Datos de Caracter Personal” (Madrid:
BOE No. 298, 14 de diciembre de 1999), articulo 3, literal d): Responsable del fichero o tratamiento: persona fisica
o juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento.

155 Ibid., articulo 3, literal e): “Afectado o interesado: persona fisica titular de los datos que sean objeto del trata-
miento a que se refiere el apartado c) del presente articulo.
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el tiempo necesario para que se cumpla la finalidad para la cual fueron recogidos,
por lo que deben ser cancelados cuando hayan dejado de ser necesarios o perti-
nentes al fin con el que se obtuvieron.

En concordancia con lo anterior, la norma impuso el deber de que quien re-
coja datos personales y haga tratamiento de ellos tiene que adoptar todas las me-
didas necesarias para garantizar la seguridad de dichos datos e impedir cualquier
alteracion, pérdida, tratamiento o acceso no autorizado.

La LOPD les reconoce especificamente a los ciudadanos los siguientes dere-
chos en materia de proteccion de datos:

a. Derecho de informacion en la recogida de datos.

b. Derecho de consulta al RGPD.

c. Derecho de acceso'.

d. Derecho de rectificacion y cancelacion'®’.

e. Derecho de oposicion'™,

Ahora bien, a partir del articulo 18 de la Directiva 95/46 se creo la obligacion
de contar con registros generales de las bases de datos personales que sean objeto
de tratamiento en el espacio europeo. Dicha obligacion esta intimamente ligada
con el principio de publicidad en el tratamiento de los datos personales, consa-
grado, a su vez, en el articulo 21 de la citada Directiva Europea, el cual conmind
a los Estados miembros a que la autoridad de control fuera la encargada de llevar

el registro de las bases de datos. El ejercicio del derecho de acceso al Registro

156 Ibid., articulo 15: “Derecho de acceso: El interesado tendra derecho a solicitar y obtener gratuitamente informa-
cién de sus datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las comunica-
ciones realizadas o que se prevén hacer de los mismos”.

157 Ibid., articulo16: “Derecho de rectificaciéon y cancelacion.

El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de rectificacion o cancelacién del
interesado en el plazo de diez dias.

Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento no se ajuste a lo
dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o incompletos.

La cancelacién dara lugar al bloqueo de los datos, conservandose Unicamente a disposicién de las Administraciones
publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante
el plazo de prescripcién de éstas. Cumplido el citado plazo debera procederse a la supresion.

Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del tratamiento de-
bera notificar la rectificacién o cancelacién efectuada a quien se hayan comunicado, en el caso de que se mantenga
el tratamiento por este Ultimo, que debera también proceder a la cancelacién”.

158 Ibid., articulo 34. “El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el tratamiento
de sus datos de caracter personal o se cese en el mismo”.
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General de Bases de Datos fue concebido para ser consultado gratuitamente por
el Titular de la informacion y para que permitiera el acceso a la informacion mi-
nima sobre quienes estdn adelantando tratamiento de datos personales.

Con el establecimiento del principio de publicidad del derecho comunitario
como premisa fundamental del derecho a la proteccion de datos, la legislacion es-
panola incorpor6 el derecho de consulta, como un derecho derivado del principio
de publicidad, consagrado en el articulo 14 de la LOPD, y en el cual se establecid
lo siguiente:

Articulo 14. Derecho de consulta al registro general de proteccion de datos.

Cualquier persona podra conocer, recabando a tal fin la informacién oportuna del
Registro General de Proteccion de Datos, la existencia de tratamientos de datos de
caracter personal, sus finalidades y la identidad del responsable del tratamiento. El
Registro General sera de consulta publica y gratuita.

Como se puede observar, con base en el derecho a consulta, se habilita a
cualquier persona para conocer, de forma publica y gratuita, la existencia de tra-
tamientos de datos de caracter personal, asi como los fines para los cuales fue
recogida la informacion y los responsables de su tratamiento. A través del literal
j) del numeral 1° del articulo 37 de la LOPD, se establecié como deber de la
Agencia Espaiiola de Proteccion de Datos (AEPD) velar por la publicidad de la
existencia de las bases de datos de caracter personal, por lo que se reglamentd
como obligacion el registrar las bases de datos personales existentes en Espana.

Con la implementacion del RGPD en aplicacion del derecho de consulta, se
garantizd el derecho de los titulares a conocer la informacion sobre las bases de
datos que existen en Espafia, asi como que con ello se facilité el acceso de los
titulares a saber quién posee sus datos personales y cual es la informacion de con-
tacto de los responsables y la finalidad de las mismas, para asi facilitar el ejercicio
de los derechos de acceso, rectificacion, cancelacion y oposicion de los titulares.

De acuerdo con lo enunciado, y en concordancia con la LOPD™’, es deber
de las personas de derecho publico y de las de derecho privado registrar en el
RGPD las bases de datos que posean, siempre y cuando estas incluyan datos
de caracter personal en soporte sistematizado o manual que los haga susceptibles

159 Ibid., articulo 26.
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de tratamiento, con las excepciones previstas por la norma, segun la titularidad de
quien sea su responsable. Segun lo dispuesto por el articulo 39 de la LOPD, son
objeto de inscripcion en el RGPD:

1. Las bases de datos de las administraciones publicas (titularidad publica).

2. Las bases de datos de personas juridicas de derecho privado (titularidad
privada).

3. Las autorizaciones de transferencias internacionales de datos de caracter
personal con destino a paises que no proporcionen un nivel de proteccion
equiparable al que presta la LOPD.

4. Los codigos tipo, o codigos de conducta (normas vinculantes), a los cua-
les se refiere el articulo 32 de la LOPD.

Es importante resaltar que el numeral 2 del articulo 2° del RLOPD establecio

las excepciones a la mencionada regla'®

, por lo cual esta no sera aplicable a los
tratamientos de datos referidos a personas juridicas ni a las bases de datos que se
limiten a incorporar la informacion profesional de las personas fisicas que presten
sus servicios en ellas, y consistentes en nombres y apellidos, las funciones o los
puestos desempefiados, la direccion postal o electronica, y en los nimeros de fax

y de teléfono profesionales.

160 Ibid., El apartado segundo del articulo 2 establecié como excepciones al régimen de proteccién de datos per-
sonales, las siguientes bases de datos:

“A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente personales o
domésticas.

A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada.
No obstante, en estos supuestos el responsable del fichero comunicara previamente la existencia del mismo, sus
caracteristicas generales y su finalidad a la Agencia de Proteccion de Datos.

Adicionalmente establecié que se regirian por sus disposiciones especificas, y solo por lo especialmente previsto,
en su caso, por esta Ley Organica los siguientes tratamientos de datos personales:

Los ficheros regulados por la legislacion de régimen electoral.

Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislaciéon estatal o autonémica
sobre la funcién estadistica publica.

Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de calificacion a
que se refiere la legislacion del régimen del personal de las Fuerzas Armadas.

Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

Los procedentes de imagenes y sonidos obtenidos mediante la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia”.
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Para las bases de datos de una administracion publica, la legislacion espa-
fiola contempld que cuando una entidad del Estado o un gobierno autonémico
requieran crear, modificar o suprimir una base de datos o un fichero, deben ha-
cerlo expidiendo una norma a proposito, que determine, de manera especifica y
concreta, su creacion, su modificacion o su supresion del RGBD. Debido a ello,
por disposicion legal'®!, el contenido de las normas mediante las cuales se crean,
se modifican y se suprimen bases de datos de titularidad publica debe, a su vez,
incluir datos tales como el tipo de dato o de datos que pretende incorporar o mo-
dificar, el nombre de la base de datos y su finalidad.

La AEPD defini6 el contenido minimo'®? que debe tener el RGPD segun los
requisitos establecidos en el articulo 20 de la Directiva 95/46 del CE, los cuales

son:

Articulo 20. Contenido de la notificacion.

1. Los Estados miembros determinaran la informacion que debe figurar en la notifi-

cacion, que serd como minimo:

a) el nombre y la direccion del responsable del tratamiento y, en su caso, de su

representante;
b) el o los objetivos del tratamiento;

¢) una descripcion de la categoria o categorias de interesados y de los datos o

categorias de datos a los que se refiere el tratamiento;

d) los destinatarios o categorias de destinatarios a los que se pueden comunicar

los datos;
e) las transferencias de datos previstas a paises terceros;

f) una descripcion general que permita evaluar de modo preliminar si las medidas
adoptadas en aplicacion del articulo 17 resultan adecuadas para garantizar la se-

guridad del tratamiento.

2. Los Estados miembros precisaran los procedimientos por los que se notificarn a
la autoridad de control las modificaciones que afecten a la informacion contemplada

en el apartado 1.

161 Ibid., articulo 20 y articulo 54 de su Real Decreto 1720 de 2007.

162 Mediante la Resolucion del 1 de septiembre de 2006, modificada por la Resolucién del 3 de noviembre de
2008, la AEPD adopt6 el contenido del formulario de registro de las bases de datos personales, el cual debe ser
diligenciado e incluido dentro del RGPD.
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Por ultimo, es importante resaltar que el control de las bases de datos es res-
ponsabilidad de la AEPD, si bien la norma deja a discrecion de cada gobierno
autonomico decidir sobre implementa o no agencias autonémicas de proteccion
de datos, las cuales llevaran, en exclusiva, el control de las bases de datos publi-
cas. El registro y la vigilancia del cumplimiento de las normas especiales y de los
registros de las bases de titularidad privada estan exclusivamente en manos de la
AEPD.

£ ente de control: Ia AEPD

Al abordar el proceso de implementacion y divulgacion de los derechos y los
deberes que traia consigo la Directiva de Proteccion de Datos, es importante re-
saltar como, con la perspectiva del derecho comunitario, con el articulo 28 de
dicha Directiva, se abrio paso a la creacion de entes de control y vigilancia de la
proteccion de datos de cardcter nacional; para el caso espafiol, la AEPD.

Dentro de las funciones otorgadas a estos 6rganos nacionales se encuentran
articular las politicas emitidas por el Consejo Europeo e implementar medidas
para el desarrollo concordante entre las premisas en la proteccion de datos, medi-
das que permitieron el amparo, en el contexto del derecho interno, del sistema de
tratamiento de la Comunidad Europea de Naciones.

Como ya se enuncio, la Directiva 95/46 establecio en su articulo 28 la crea-
cion de las autoridades publicas independientes, cuya funcion principal es vigilar
la aplicacion, en el territorio de cada Estado miembro, de las disposiciones adop-
tadas por ellos en la aplicacion de la citada directiva.

A cargo de dicho 6rgano, también estd la funcién de ejercer como dérgano
consultivo en materia de elaboracion de medidas reglamentarias relativas a la
proteccion de derechos y libertades de las personas y el tratamiento que se dé a
los datos personales.

La Directiva establecid que la autoridad de control debia hallarse investida
de facultades de investigacion, acceso a los datos objeto de tratamiento y a la
posibilidad de recoger toda la informacion que se requiera para el cumplimiento
de sus funciones de control. Asi mismo, les otorgé a las autoridades de proteccion
de datos personales de cada pais la potestad de amonestar o emitir advertencias

u ordenes de bloqueo, supresion o destruccion de datos personales, y les dio la
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potestad, incluso, de decretar la prohibicion del tratamiento provisional o defini-
tivo de datos personales.

La creacion y la existencia de la agencia espafiola se dieron de conformidad
con lo dispuesto en el articulo 34.2 y en la disposicion final primera de la Ley
Organica 5/1992, del 29 de octubre, de Regulacion del Tratamiento Automatizado
de los Datos de Caréacter Personal, y conocida como LORTAD.

Posteriormente, por medio del Real Decreto 428/1993, del 26 de marzo, se
aprobo el Estatuto de la Agencia Espafiola de Proteccion de Datos, el cual es-
tablecido que la AEPD es un ente de derecho publico con personalidad juridica
propia y plena capacidad, y que actia con independencia de las administraciones
publicas en el ejercicio de sus funciones, naturaleza que también fue recogida por

el articulo 35 de la LOPD, el cual, a su vez, establecio:

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia de Proteccion de Datos es un ente de derecho publico, con perso-
nalidad juridica propia y plena capacidad publica y privada, que actiia con plena
independencia de las Administraciones publicas en el ejercicio de sus funciones. Se
regira por lo dispuesto en la presente Ley y en un Estatuto propio, que sera aprobado

por el Gobierno.

Con la entrada en vigencia de la Ley Organica 15/1999, del 13 de diciembre,
de Proteccion de Datos de Caracter Personal, o LOPD, a la AEPD le fueron asig-
nadas funciones, la principal de las cuales es la comprobacion de la legalidad de
los tratamientos de datos personales. Sin embargo, dicha funcién no es la tnica
de la AEPD: de acuerdo con el articulo 37 de la LOPD, la citada entidad es el
ente encargado de:

a.  Velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar
su aplicacion, en especial en lo relativo a los derechos de informacion, acceso,

rectificacion, oposicion y cancelacion de datos.
b. Emitirlasautorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c. Dictar, en su caso, y sin perjuicio de las competencias de otros drganos, las ins-
trucciones precisas para adecuar los tratamientos a los principios de la presente

Ley.
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d. Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e. Proporcionar informacion a las personas acerca de sus derechos en materia de

tratamiento de los datos de caracter personal.

f.  Requerir a los responsables y los encargados de los tratamientos, previa au-
diencia de éstos, la adopcion de las medidas necesarias para la adecuacion del
tratamiento de datos a las disposiciones de esta Ley y, en su caso, ordenar la
cesacion de los tratamientos y la cancelacion de los ficheros, cuando no se ajuste

a sus disposiciones.

g. Ejercer la potestad sancionadora en los términos previstos por el Titulo VII de

la presente Ley.

h. Informar, con caracter preceptivo, los proyectos de disposiciones generales que
desarrollen esta Ley.

i.  Recabar de los responsables de los ficheros cuanta ayuda e informacion estime

necesaria para el desempefio de sus funciones.

j. Velar por la publicidad de la existencia de los ficheros de datos con caracter
personal, a cuyo efecto publicara periodicamente una relacion de dichos ficheros
con la informacion adicional que el Director de la Agencia determine.

k. Redactar una memoria anual y remitirla al Ministerio de Justicia.

1. Ejercer el control y adoptar las autorizaciones que procedan en relacion con los
movimientos internacionales de datos, asi como desempeiiar las funciones de

cooperacion internacional en materia de proteccion de datos personales.

m. Velar por el cumplimiento de las disposiciones que la Ley de la Funcion
Estadistica Publica establece respecto a la recogida de datos estadisticos y al se-
creto estadistico, asi como dictar las instrucciones precisas, dictaminar sobre las
condiciones de seguridad de los ficheros constituidos con fines exclusivamente
estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n. Cuantas otras le sean atribuidas por normas legales o reglamentarias.
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£l proceso de vigilancia

La estructura funcional de la AEPD comprende un director general, un
Consejo Consultivo, una Unidad de Apoyo, una Secretaria General y una
Oficina Internacional; y como ejes del desarrollo de las actividades de vigilan-
cia, la Subdireccion General del Registro General de Proteccion de Datos y la
Subdireccion General de Inspeccion de Datos, tal como se muestra en la figura 1.

Figura 1. Estructura de la AEPD

Estructura

m Consejo Consultivo

Unidad de Apoyo

Adjunto al
director

Gabinete
de prensa

SG Inspeccion Secretaria Relaciones
de datos SREA General Internacionales
[ [ 1 [ [ 1 [ [
Recursos
humanos y Europa | | Iberoamérica

Transferencias || Ficheros Ficheros Atencién
Tutelas

Gabinete
Juridico

[
Inspeccion Instruccion Informatica Estudios

y codigos tipo privados publicos al ciudadano

Fuente: Agencia Espafiola de Proteccion de Datos

Para el caso materia de estudio, es importante tener presente dos areas: (i) la
Subdireccion General del Registro de Proteccion de Datos y (i1) la Subdireccion
General de Inspeccion de Datos.

La primera es la encargada de adelantar los tramites propios del estudio
de expedientes sobre inscripcion de tratamientos notificados, autorizacion de
transferencias internacionales de datos e inscripcion de codigos tipo. Dichas
funciones son desarrolladas de acuerdo con el principio de publicidad de los
tratamientos de datos personales. Expresamente, esta subdireccion desarrolla las
siguientes funciones:

1. Adelantar tramites relativos a expedientes generados por solicitudes
de creacion, modificacion y supresion de bases de datos de titularidad
privada.

Tramitar las autorizaciones de transferencia internacional de datos.

3. Hacer las inscripciones de codigos tipo (codigos de conducta).

Determinar el contenido de las inscripciones.
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5. Aprobar las disposiciones que crean bases de datos de titularidad publica.

6. Vigilar y apoyar el cumplimiento del procedimiento de inscripcion y no-
tificacion previa al registro de las bases de datos.

Por su parte, la Subdireccion General de Inspeccion de Datos adelanta los pro-
cedimientos de comprobacion de la legalidad del tratamiento de las bases de datos;
o sea, es la entidad encargada de adelantar investigaciones administrativas frente a
la posible vulneracion del derecho a la proteccion de datos personales de los titu-
lares. En ejercicio de las facultades otorgadas a la AEPD, dicha dependencia tiene
la potestad de adelantar procedimientos de auditoria y de inspeccion (examenes
de soportes y equipos, sistemas de transmision y auditoria informatica) procedi-
mientos sancionadores e imponer infracciones administrativas. Finalmente, es la
encargada de elaborar y adelantar planes con una finalidad educativa y preventiva.

Mediante el Real Decreto 1720/2007, se aprobd el reglamento de desarrollo
de la LOPD vy se establecieron dos procedimientos mediante los cuales la agencia
desarrolla su funcion de vigilancia y sancion.

El primer procedimiento por el cual se adelantan las reclamaciones frente
al ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicion,
denominados derechos ARCO, es el procedimiento de instruccion, el cual tiene
establecidas unas etapas, a saber:

1. El proceso da inicio mediante la realizacion de la respectiva reclamacion
por parte del afectado ante la Agencia de Proteccion de Datos, la cual
tiene un plazo de 15 dias para trasladar al responsable del fichero los
respectivos alegatos. Posteriormente se abre a periodo probatorio y se
adelanta la practica de inspeccion o pruebas solicitadas o que determine
el ente como pertinentes.

2. Una vez finalizada esta etapa se realiza la audiencia del responsable y
el afectado, para finalizar con la respectiva resolucion, la cual sera de
publico conocimiento, salvo que se enmarque dentro de las excepciones
establecidas en la ley. El plazo maximo de tramitacion es de 6 meses.

Por otra parte, el Titulo IX del RLOPD incluye el procedimiento sanciona-
dor, mediante el cual la AEPD ejerce la potestad atribuida por el articulo 37 de la
LOPD, desarrollada, a su vez, por el Titulo VII de la misma ley. El procedimiento
establecido es el siguiente (figura 2):
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1. Sepuede iniciar el proceso con la realizacion de actuaciones previas con ob-
jeto de determinar si concurren circunstancias que justifiquen tal iniciacion.
Esta etapa se realiza de oficio por la AEPD o por denuncia hecha por el afec-
tado o por quien conozca la existencia de un hecho presuntamente ilicito.
En esta fase del procedimiento se pediran todas las pruebas que se estimen
pertinentes y podra durar hasta doce (12) meses, pero una vez finalizada, sin
que se haya dictado y notificado acuerdo de inicio de procedimiento san-
cionador, operara el fenomeno de la caducidad de las actuaciones previas.

2. Una vez finalizada la primera etapa, el Director de la AEPD dictara reso-
lucion de archivo, en caso de que no haya mérito para sancionar. En caso
contrario, el mismo Director de la AEPD dictara acuerdo de inicio de
procedimiento sancionador o de infraccion de las Administraciones pu-
blicas, cumplido el plazo de traslado al investigado o responsable, debera
fallarse a mas tardar dentro de los seis (6) meses siguientes.

La decision final, resultado de la investigacion puede ser: la imposicion de

una sancion o la declaratoria de ausencia de responsabilidad.

Figura 2. Procedimiento sancionador de la AEPD

Denuncia

i Plazo maximo: 12 meses
Procedimiento Sancionador
1 Alegaciones: 15 dias habiles

Propuesta de resolucion

Ausencia de
responsabilidad

1 Alegaciones: 15 dias habiles
—

Imposicion de sancion

Plazo méximo: 6 meses

Fuente: Noticias Juridicas'®®

163 Victor Rosellé Mallol, “Articulos doctrinales: Marketing y proteccion de datos (VII): El procedimiento sancionador
de la AEPD” en Noticias Juridicas. 2010 [acceso 20 de octubre de 2012]. http://noticias.juridicas.com/conocimiento/
articulos-doctrinales/4520-marketing-y-proteccion-de-datos-vii:-el-procedimiento-sancionador-de-la-aepd/
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El régimen sancionatorio establece que las infracciones pueden ser: (i) in-
fracciones leves, y que seran sancionadas con multa de 601,01 a 60101,21 eu-
ros; (ii) infracciones graves, que seran sancionadas con multa de 60101,21 a
300506,05 euros y, por ultimo, (iii) las infracciones muy graves, que pueden ser
sancionadas con multa de 300506,05 a 601 012,10 euros.

Adicionalmente, cuando la infraccion sea muy grave, el uso o la cesion ilici-
tos de los datos de caracter personal impida gravemente o atente, de igual modo,
contra el ejercicio de los derechos de los ciudadanos y el libre desarrollo de la
personalidad, el director de la Agencia de Proteccion de Datos podrd, ademas
de ejercer la potestad sancionadora, ordenar el cese en el uso o la cesion
ilicitos de los datos.

Cuando el responsable que sea investigado siguiendo el procedimiento san-
cionador sea una administracion publica, el director de la AEPD podra ordenar la
imposicion de medidas correctoras, e, incluso, ordenar la apertura de investiga-

cion disciplinaria contra el responsable de la actuacion, si asi lo ameritara el caso.

Requisitos minimos de informacidn para Solicitar en el proceso de registro

Para que los entes publicos puedan crear bases de datos, deben hacerlo mediante
la expedicion de normas de orden ministerial o resoluciones emitidas por el titular
de la entidad que pretende crearlas. Se debera adjuntar copia del diario oficial del
dia en el cual fue publicada la norma; en caso de que el diario se encuentre dis-
ponible via internet, bastara con el nimero de identificacion y la fecha del diario.

La notificacion de la existencia de las bases de datos ante la AEPD tiene un
plazo de 30 dias, contados a partir de la publicacion de la norma o el acuerdo
que la cred en el diario oficial correspondiente. La informacion que se solicita en
el proceso de registro estd enfocada a reportar el nombre de la base de datos, la
finalidad y la oficina de contacto ante la cual los ciudadanos pueden ejercer sus
derechos A.R.C.O (Acceso, Rectificacion, Cancelacion y Oposicion).
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Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se
entendera inscrito, modificado o cancelado el fichero para todos los efectos, tal
como lo expresa el articulo 134 del RLOPD.

A partir de marzo de 2012, la AEPD puso en funcionamiento una herramienta
adicional, denominada Dispone, para agilizar el proceso de creacion, modifica-
cion y supresion de bases de datos de titularidad publica. La nueva herramienta
les simplifica a las administraciones publicas su adaptacion a la normativa de
proteccion de datos, en la medida en que facilita el requisito de elaboracion y
generacion de las disposiciones generales o de los acuerdos que deben ser publi-
cados en el diario oficial, o de las regulaciones que las modifiquen o las supriman.

Por otra parte, las personas juridicas de derecho privado que pretendan crear
y tratar bases de datos personales deben notificar previamente a la AepD la volun-
tad de crearlas, y especificar la informacion que se proyecte mostrar en ellas. La
solicitud de creacion y la inscripcion en el registro de las bases de datos deben
contener la informacion establecida en el articulo 54 del RLOPD.

Los campos de informacion para diligenciar en los formularios de solicitud

de inscripcion de la base de datos son los siguientes (tabla 1):

Tabla 1. Requisitos minimos de informacion

Requisitos de informacion minimos para | Requisitos de informacion minimos para

personas juridicas de derecho publico personas juridicas de derecho privado

1. Finalidad y usos de la base de datos. | 1- Responsable de la base de datos.

2. Personas o colectivos sobre los que | 2- Identificacion de la base de datos,

se pretenda obtener datos de caracter
personal, o resulten obligados a
suministrarlos.

Procedimiento de recoleccion de los
datos de caracter personal.

Estructura basica de la base de datos
y de la descripcion de los tipos de
datos de caracter personal incluidos
en esta.

de sus finalidades y de los usos
previstos.

Sistema de tratamiento empleado en
su organizacion.

El colectivo de personas sobre el que
se obtienen los datos.

El procedimiento y la procedencia
de los datos y las categorias de
datos.
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Requisitos de informacién minimos para
personas juridicas de derecho publico

Requisitos de informacion minimos para
personas juridicas de derecho privado

5. Cesiones de datos de caracter perso-
nal y, en su caso, las transferencias
de datos que se prevean a terceros
paises.

6. Organos de las administraciones
responsables de la base de datos.

7. Servicios o unidades ante los que

6. El servicio o la unidad de acceso
ante el cual el titular ejerce los
derechos.

7. Laindicacion del nivel de medidas
de seguridad basico, medio o alto
exigible.

8. Laidentificacion del encargado

pueden ejercitar los derechos de del tratamiento donde se encuentre
acceso, rectificacion, cancelacion y ubicada la base de datos.
oposicion.

9. Los destinatarios de cesiones.
8. Medidas de seguridad con indica- . .
10. Transferencias internacionales de

cion del nivel basico, medio o alto
datos.

exigible.

9. En las disposiciones que se dicten
para la supresion de bases de datos,
se establecera el destino de estos,

0, en su caso, las previsiones que se

adopten para su destruccion.

Fuente: Elaboracién de la autora.

Estan obligadas a registrarse todas las personas publicas o privadas que ten-
gan y traten bases de datos personales, a excepcion de las bases de datos propias
del ejercicio de la actividad doméstica del individuo, las creadas y sometidas a
normas de materias clasificadas y las bases de datos para investigacion terrorista
y formas graves de delincuencia organizada.

Son responsables de los ficheros o de las bases de datos, y de su tratamiento,
la entidad, la persona o el 6érgano administrativo que decide sobre la finalidad,
el contenido y el uso del tratamiento de los datos personales. Responde por el
cumplimiento de las obligaciones propias de la ley de proteccion de datos per-
sonales el representante legal de estas, o, cuando haya de por medio un mandato

expreso, el funcionario a quien se haya delegado para su representacion.
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Cada empresa debe registrar sus datos de identificacion y validar la informa-
cion en el sistema de la AEPD. Posteriormente a ello, el proceso de registro de
una base de datos se inicia diligenciando un formulario electronico de notificacio-
nes telematicas, denominado NOTA, el cual puede ser presentado en formulario
de papel, mediante Internet, firmado con certificado digital.

El proceso de incorporacién y registro de cada base de datos genera un codigo
de registro, el cual permite identificar cada base de datos por el responsable de
informacion que inscriba, y asi facilita el proceso de modificacion y supresion
de las bases, de manera independiente.

El cargue de base de datos queda vinculado por el responsable de la informa-
cion, y si este decide entregar a un tercero su tratamiento, el encargado no queda
obligado a registrar nuevamente la base de datos. En tal caso, el responsable de
la informacidn debe actualizar el formulario indicando quién adelantara el trata-
miento de la informacion en su nombre y bajo su responsabilidad.

Para el manejo de las bases de datos por parte de cada responsable, la AEPD
ha creado una guia de seguridad, en la cual se establecen las medidas de seguri-
dad que cobijan el sistema de informacion, los soportes y los equipos empleados
en el tratamiento, las personas que intervienen en el proceso y los locales donde
se contenga la informacion y se haga el tratamiento.

En el proceso de actualizacion y de supresion de registro de bases de datos
solo es necesario ingresar al sistema con la clave de acceso del responsable de
la informacion y diligenciar el formulario de actualizaciéon o supresion, el cual
solicitara el codigo del registro de la base de datos, para proceder a registrarlo en
el sistema.

Al momento de, simplemente, querer consultar el RGPD, su ingreso no re-
quiere codigo de ingreso. El acceso al publico es libre y gratuito, y permite la
bisqueda por nombre de responsable o nimero de identificacion fiscal (NIF).
Como consultante del sistema, la informacion que se puede visualizar se limita al
nombre del responsable, el NIF (siempre y cuando no sea una persona natural), el
nombre de la base, su finalidad y los datos de contacto, para acceder al ejercicio

de los derechos de acceso, rectificacion, cancelacion y oposicion (figura 3).
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Figura 3. Informacion consulta general.
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Por tltimo, dentro de la estrategia de supervision y regulacion del tratamiento
de datos personales, la Directiva 95/46 en su considerando 26 habla de la impor-
tancia que tiene, en el tratamiento de informacion en sectores especializados la
creacion e implementacion de codigos de conducta o normas que permitan ajustar
la garantia efectiva del derecho a la proteccion de datos personales frente al de-
sarrollo propio de la actividad. Dicho mecanismo fue traspuesto a la legislacion
espanola mediante el capitulo V de la LOPD. Con dichas normas de conducta, los
Estados miembros y la Comisidén Europea, buscaron contribuir, segun las caracte-
risticas de cada sector, a la correcta aplicacion de normas nacionales y la garantia
del citado derecho. Estos mecanismos de autocontrol abren un nuevo camino en
el procedimiento de proteccion de datos.

El contexto tan amplio y dinamico que Internet permite hoy es el escenario
perfecto para vulneraciones de todo tipo. Por ello, los mencionados modos de
autorregulacion, que, normalmente, han tendido a realizarse en el sector privado,
son mecanismos de autocontrol que han llegado a ser considerados buenas herra-

mientas con el fin de establecer una serie de reglas, condiciones de organizacion,
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politicas de tratamiento y la implementacion de normas especiales de seguridad y

sellos o certificaciones altamente 1lamativas para las organizaciones'*.

En el articulo 27, capitulo V de la Directiva 95/46, se incluyeron los codigos
de conducta como elementos ttiles para brindar orientaciones en el tratamiento de
la informacioén, de acuerdo con las particularidades que pudieran presentarse en
los diferentes sectores y ambitos de la sociedad que trataran informacion perso-

nal. El articulo en mencion expone:

Articulo 27. Cddigos de conducta.

1. Los Estados miembros y la Comision alentaran la elaboracion de codigos de
conducta destinados a contribuir, en funcion de las particularidades de cada sec-
tor, a la correcta aplicacion de las disposiciones nacionales adoptadas por los

Estados miembros en aplicacion de la presente Directiva.

2. Los Estados miembros estableceran que las asociaciones profesionales, y las
demas organizaciones representantes de otras categorias de responsables de tra-
tamientos, que hayan elaborado proyectos de codigos nacionales o que tengan la
intencion de modificar o prorrogar codigos nacionales existentes puedan some-

terlos a examen de las autoridades nacionales.

Los Estados miembros estableceran que dicha autoridad vele, entre otras cosas,
por la conformidad de los proyectos que le sean sometidos con las disposicio-
nes nacionales adoptadas en aplicacion de la presente Directiva. Si lo considera
conveniente, la autoridad recogerd las observaciones de los interesados o de sus

representantes.

3. Los proyectos de cddigos comunitarios, asi como las modificaciones o prorrogas
de codigos comunitarios existentes, podran ser sometidos a examen del grupo
contemplado en el articulo 29. Este se pronunciaré, entre otras cosas, sobre la
conformidad de los proyectos que le sean sometidos con las disposiciones na-
cionales adoptadas en aplicacion de la presente Directiva. Si lo considera conve-
niente, el Grupo recogera las observaciones de los interesados o de sus represen-
tantes. La Comision podra efectuar una publicidad adecuada de los codigos que

hayan recibido un dictamen favorable del grupo.

164 Monica Vilasau Solana, “Intimidad y datos personales en internet” en Miguel Pequera Poch (Coordinador).
Principios del derecho en la sociedad de la informacién. Derecho y nuevas tecnologias (Barcelona: Editorial UOC,
2005), 152-215.
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Al analizar el articulo, y en busca del sentido mas amplio de la existencia de
este tipo de compilaciones, se encuentra como lo que se pretende con la creacion
de cddigos tipo es simplificar todo el proceso adecuacion a la norma de sectores
especificos, con requerimientos especiales (o, sencillamente, propios) que tratan
datos de naturaleza personal.

Dicho en otras palabras, los codigos de conducta, o codigos tipo, buscan fa-
cilitar la adecuacion a la norma incluyendo criterios de autorregulacion sectorial.
En Espafia, con el desarrollo que hizo el RLOPD del articulo 32 de la LOPD, se
establecieron parametros para adecuar los tratamientos de datos especificos de
sectores o industrias al cumplimiento de la LOPD.

El articulo 71 del RLOPD instauré que los codigos tipo tendran el caracter

de cdédigos deontologicos'®

, 0 de buena préactica profesional, y seran vinculantes
para quienes se adhieran a ellos. Asi mismo, tendran caracter de voluntarios, y
su contenido podra versar sobre la totalidad o sobre apartes del tratamiento de
datos en un sector, pero deben versar sobre la totalidad del tratamiento de datos
personales que una empresa realice.

Teniendo en cuenta que el objetivo de los codigos tipo es adaptar la LOPD a
las peculiaridades de cada sector, se parte de la base de que la mayoria de empresas
pertenecientes a un gremio, un colegio profesional, una asociacién empresarial o
un sector muy especifico de actividad tendran las mismas necesidades y obligacio-
nes en materia de proteccion de datos en cuanto a tipos de ficheros por registrar en
el RGPD de la AEPD, y medidas de seguridad por aplicar para protegerlos.

Pese a que la adhesion a ellos es voluntaria, los codigos tipo son de caracter
vinculante, por lo cual los firmantes estan obligados a cumplir las exigencias
que recoja el documento, las cuales pueden, en algunos casos, superar a las es-
trictamente legales. Los codigos tipo deben ser redactados en términos claros y
accesibles, que faciliten su comprension y su aplicacion. Los promotores de los
codigos tipo pueden fijar revisiones (generalmente, anuales) de su cumplimiento.
Pero todo ello, teniendo de presente que los codigos tipo deben ser evaluados y
aprobados para su registro por la AEPD.

Las administraciones publicas y las corporaciones de derecho publico tam-
bién podran adoptar coédigos tipo, segun lo establecido en las normas que les sean

165 f. Ciencia o tratado de los deberes. Diccionario de la Lengua Espafiola. Real Academia Espafiola. Version
2010.
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aplicables. Los contenidos de informacion que deben tener los codigos de conduc-
ta son los establecidos en el articulo 73 del RLOPD, el cual obliga a lo siguiente:

Articulo 73. Contenido.

1.

El procedimiento que se prevea en el cddigo de conducta debera incluir el
procedimiento para su inscripcion en el RGPD, por lo cual la inscripcion se ini-

ciard siempre por expresa solicitud de la entidad, del 6rgano o de la asociacion

Los codigos tipo deberan estar redactados en términos claros y accesibles.

Los codigos tipo deben respetar la normativa vigente e incluir, como minimo,

con suficiente grado de precision:

[.]

La delimitacion clara y precisa de su ambito de aplicacion, las actividades a

que el codigo se refiere y los tratamientos sometidos al mismo.

Las previsiones especificas para la aplicacion de los principios de protec-

cion de datos.

El establecimiento de estdndares homogéneos para el cumplimiento por
los adheridos al codigo de las obligaciones establecidas en la Ley Organica
15/1999, de 13 de diciembre.

El establecimiento de procedimientos que faciliten el ejercicio por los afec-

tados de sus derechos de acceso, rectificacion, cancelacion y oposicion.

La determinacion de las cesiones y transferencias internacionales de da-
tos que, en su caso, se prevean, con indicacion de las garantias que deban

adoptarse.

Las acciones formativas en materia de proteccion de datos dirigidas a quie-

nes los traten, especialmente en cuanto a su relacion con los afectados.

Los mecanismos de supervision a través de los cuales se garantice el cum-
plimiento por los adheridos de lo establecido en el codigo tipo, en los tér-
minos previstos en el articulo 74 de este reglamento.

promotora del codigo tipo.

123



124

El derecho y las tecnologias de la informacién y la comunicacién (TIC)

Con el fin de garantizar el cumplimiento de lo establecido por la LOPD, los
codigos tipo deben incluir procedimientos de supervision propios, para garantizar
el cumplimiento de las obligaciones asumidas por los adheridos, asi como esta-
blecer un régimen sancionador adecuado y eficaz.

Para que los codigos tipo puedan ser considerados como tales para los efectos
previstos en el articulo 32 de la Ley Organica 15/1999, deben ser depositados e
inscritos en el rRGpD de la AEPD, sin perjuicio de su inscripcion, cuando corres-
ponda, en los registros que fueran creados por las comunidades autonomas, segiin
lo dispuesto en el apartado 2 del articulo 41 de la LOPD.

Finalmente, una vez inscritos, la AEPD da publicidad a los codigos tipo; pre-
ferentemente, a través de medios informaticos o telematicos. Sin embargo, una
vez revisadas las publicaciones que sobre cddigos tipo registra la AEPD, se en-
cuentra que el volumen de participacion a través de dicho mecanismo es muy
baja, pues solo se registra la publicacion de doce codigos tipo en la pagina web
de la entidad y la de un solo registro en los registros autondémicos de proteccion
de datos que lo han incluido, a su vez, en el RGPD.

Por no ser una norma de obligatorio cumplimiento, en el proceso de registro
de bases de datos la AEPD no ha incorporado certificaciones ni sellos de cumpli-
miento de la norma de proteccion de datos.

El Registro Nacional de Proteccion de Datos (RNBD). El caso colombiano

Con la entrada en vigencia de la Ley 1581 del 17 de octubre de 2012, o Ley de
Proteccion de Datos Personales, y una vez finalizado el plazo de transicion de 6
meses que otorgo la citada norma para adelantar las adecuaciones y su puesta en
marcha, tanto las entidades de derecho publico como los entes de derecho privado
se vieron avocados a adelantar ajustes dentro de sus organizaciones, asi como
frente a las personas de quienes poseian y trataban datos de caracter personal.

166

En dicho proceso de adecuacion, los responsables de tratamiento'®®, ade-

mas de crear las propias politicas de tratamiento de la informacion, de acuerdo

166 Congreso de la Republica de Colombia. Ley 15871 de 2012, Por la cual se dictan disposiciones generales para
la proteccién de datos personales (Bogota: Diario Oficial, No. 48.587, 2012), literal e) del articulo 3: “Responsable
del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos”.
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con los principios que rigen la actividad'®’, debieron implementar, como los en-

cargados del tratamiento!'®®

, protocolos para recolectar la autorizacion previa e
informada por parte de los titulares'®, asi como la creacion de procedimientos
que garanticen la confidencialidad y la seguridad en el proceso de recoleccion,
tratamiento, trasmision y transferencia, y hasta de eliminacién, de los datos per-
sonales custodiados y de cualquier operacion hecha sobre los datos personales.
Adicionalmente, debieron implementarse canales de atencion a los titulares o a
las areas de atencion de consultas y reclamos, para garantizar el ejercicio de los
derechos de los titulares.

Pero, quizas, lo primero que debieron adelantar los responsables del trata-
miento fue un inventario de las bases de datos que tenian dentro de cada organi-
zacion, la finalidad para la cual eran usadas estas, y si finalmente, dentro de su
actividad, ellas debian seguir siendo un elemento importante de la organizacion,
pues otro deber que les impuso la Ley General de Proteccion de Datos Personales
fue registrar las bases de datos en el RNBD.

El articulo 25 de la Ley 1581 de 2012 defini6 el Registro Nacional de Bases
de Datos como “el directorio publico de las bases de datos sujetas a Tratamiento
en el pais”, e impuso el deber a los responsables del tratamiento de informacion
de registrar en ¢l las bases de datos sujetas a control, segun el ambito de aplica-
cion de la ley.

En el tramite que surtio la Ley 1581 de 2012 en el Congreso de la Republica
(entonces Proyecto de Ley Estatutaria No. 46 de 2010 de la Camara de
Representantes), el articulo 25 fue aprobado en primera vuelta por el mencionado
organo el 19 de octubre de 2010, por mayoria absoluta, pero su texto fue adicio-
nado de la siguiente manera:

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la informa-
cion, las cuales obligaran a los responsables y encargados del mismo, y cuyo incum-

167 Congreso de la Republica de Colombia, Ley 15871 de 2012, articulo 4: “Principio de Legalidad en materia de
tratamiento de datos, principio de finalidad, principio libertad, principio de veracidad o calidad del dato, principio de
transparencia, principio de acceso o circulacion restringida, principio de seguridad y confidencialidad”.

168 Ibid., articulo 3, literal d): “Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento”.

169 Ibid., Literal f): “Titular: Persona natural cuyos datos personales sean objeto de Tratamiento”.
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plimiento acarreara las sanciones correspondientes. Las politicas de Tratamiento en

ningun caso podran ser inferiores a los deberes contenidos en la presente ley.

A su vez, dicho texto fue incorporado al texto que se someteria a considera-
cion ante el Senado de la Republica, cuyo Proyecto de Ley Estatutaria era el No.
184 de 2010, y fue aprobado en segundo debate, por lo que el texto definitivo y
objeto de control constitucional previo fue el siguiente:

Articulo 25. Definicion. El Registro Nacional de Bases de Datos es el directorio pu-

blico de las bases de datos sujetas a Tratamiento que operan en el pais.

El registro serd administrado por la Superintendencia de Industria y Comercio y sera
de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la informa-
cion, las cuales obligaran a los responsables y encargados del mismo, y cuyo incum-
plimiento acarreara las sanciones correspondientes. Las politicas de Tratamiento en

ningln caso podran ser inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentard, dentro del afo siguiente a la pro-

mulgacion de la presente ley, la informacion minima que debe contener el Registro, y

los términos y condiciones bajo los cuales se deben inscribir en este los Responsables

del Tratamiento.

Analizado el tema por la Corte Constitucional, en Sentencia C-748 de 2011,
mediante la cual se adelanto el control de constitucionalidad de la Ley Estatutaria
1581 de 2012, el maximo organo constitucional hizo especial énfasis en que el
RNBD operaria como el directorio publico de las bases de datos sujetas a trata-
miento que operan en el pais, y seria administrado por la SIC, ente de vigilancia 'y
garante del cumplimiento de los preceptos de la citada norma y méaxima autoridad
de proteccion de datos en Colombia, tal como lo contemplé en el articulo 19 de
la citada ley, y el cual ordend la creacion, dentro de la citada superintendencia,
de la Delegatura para la Proteccion de Datos Personales, como mas adelante se
estudiara.

Las funciones principales que la Corte Constitucional le atribuy6 a ese regis-

tro fueron tres; a saber:
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1. Permitir que todos los ciudadanos sepan cuales son las bases de datos que
funcionan en el pais.

2. Dotar ala SIC de una herramienta mediante la cual tenga el control preci-
so sobre las bases de datos que se tienen en el pais, en la medida en que, a
través de tal herramienta, se pueda establecer por medio de quién y como
se trata la informacion en el territorio colombiano.

3. Permitir al ente de control y vigilancia conocer sobre las politicas de tra-
tamiento de la informacion que tienen los responsables y los encargados
del tratamiento de datos personales, y las cuales deben, como minimo,
contener los deberes que exige la ley, segin los principios del derecho
a la proteccion de datos personales. Ello, no solo con el fin de verificar
su cumplimiento, sino, ademads, brindar la posibilidad al ente de control
(dada la obligatoriedad de disponer de una politica de tratamiento y re-
gistrarlas) de verificar el cumplimiento de dichas politicas, y en caso de
llegarse a determinar la inobservancia de tal obligacion, poder proceder a
la imposicion de las sanciones correspondientes.

La Corte Constitucional, consciente de la trascendencia y la importancia en

el proceso de adecuacion, cumplimiento y vigilancia de tal deber legal frente a
la pertinencia de la existencia de un RNBD, como herramienta que facilitaria el
ejercicio del derecho de habeas data, manifest6 lo siguiente:

En el marco internacional se observa que esta clase de registros tienen por objeto
permitir que todas las personas, como una forma de materializar su derecho al habeas
data, puedan conocer con exactitud qué bases de datos hacen tratamiento sobre sus
datos personales y de esa forma ejercitar todo el plexo de derechos que se derivan del
habeas data: actualizacion, rectificacion, oposicion, supresion, etc. En consecuencia,
ha de entenderse que el registro al que se refiere el precepto en revision no busca
llevar simplemente un registro publico de bases de datos, como pareceria deducirse
de su texto, sino el permitir a cualquier ciudadano establecer con exactitud quiénes
son los responsables y encargados del tratamiento de sus datos, como otra forma de
materializar el principio de transparencia que guia la administracion de las bases de
datos. En otros términos, el objetivo de la centralizacion de esta clase de informacion
por parte de un 6rgano del Estado, es facilitar el ejercicio de uno de los &mbitos esen-
ciales del habeas data: conocer quién esta haciendo tratamiento de datos personales,
a fin de que pueda existir un control efectivo de éstos por su titular, hecho que explica

por qué dicho registro es abierto a la consulta del publico en general. En ese orden
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ideas, la inscripcion en ¢l se debe imponer como una obligacion tanto para las bases

publicas como privadas, pues este es un instrumento que permitird que el Estado

efectivamente garantice que el titular del dato pueda tener un control efectivo sobre

sus datos personales. Es decir, es ésta otra forma que en un instrumento puede ayudar

a materializar el ejercicio de un derecho fundamental como lo es el habeas data.

Como ya se expuso, con el mencionado registro se busca, ademas de cumplir
con la obligacion legal de difundir y dar publicidad a la existencia de bases de
datos de caracter personal, tener una herramienta de verificacion y control del
cumplimiento del derecho a la proteccion de datos personales y de proteccion
del titular de estos, dentro del proceso de supervision que adelanta la SIC en la
materia, como autoridad en Colombia, en virtud de las funciones asignadas por el
articulo 19 de la Ley 1581 de 2012.

En el presente capitulo, se busca dar a conocer los antecedentes y creacion le-
gal del RNBD en Colombia, asi como el proyecto de decreto sobre los requisitos
para la implementacion que adelant6 la SIC, como herramienta fundamental para

ejercer las funciones de vigilancia y control del tratamiento de datos personales.

Antecedentes legales y jurisprudenciales del derecho a Ia proteccion de datos personales,
como precedente para 13 existencia y creacion del RNBD

Desde cuando se promulg6 la Constitucion Politica de Colombia, en 1991, y
hasta antes de la expedicion de la Ley 1581 de 2012, el desarrollo legal y juris-
prudencial del derecho a la proteccion de datos en Colombia estuvo vinculado
a la proteccion de la informacion de caracter financiero, crediticio y comercial
de las personas tanto naturales como juridicas, como medidas para contener y
regular la actividad de bureaus privados o centrales de riesgo'’’ que recogian, ad-
ministraban y poseian bases de datos con este tipo de informaciéon en Colombia.
Dichas organizaciones surgen durante la década de 1980, sin la existencia de una
reglamentacion especial para la administracion y el tratamiento de la informacion
crediticia, financiera y comercial de las personas.

170 Las centrales de riesgo son bases de datos administradas por personas juridicas de derecho privado que
agremian sociedades del sistema financiero (Asobancaria) o empresas dedicadas a la prestacion de servicios
para el calculo del riesgo financiero y crediticio (Experian Colombia S. A.), conocidas como burés, cuyos productos
comerciales se enfocan en brindar informacién financiera y crediticia y determinar un score, o puntuacion de las
personas vinculadas a través de bancos, establecimientos de comercio a productos financieros de financiamiento
y comercial.
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En Colombia, el reconocimiento del derecho a la proteccion de datos per-
sonales esta fundamentado en el articulo 15, Titulo II, “De los Derechos, las
Garantias y los Deberes” Capitulo I “De los Derechos Fundamentales”, de la
Constitucion Politica de 1991, y el cual lo establece en los siguientes términos:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nom-

bre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas

en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y de-

mas garantias consagradas en la Constitucion. [Cursivas fuera del texto].

Como se observa, el citado articulo consagré en un mismo articulado de-
rechos fundamentales, como: (i) el derecho a la intimidad personal y familiar;
(i) el derecho al buen nombre, y (iii) el derecho a la proteccion de datos perso-
nales (pese a que no lo enuncié como tal, si lo defini6, y le dio el alcance y la
importancia de un derecho fundamental).

Desde 1991 y hasta 2008, el desarrollo del derecho a la autodeterminacion
informativa, o derecho del habeas data (acepciones igualmente usadas por la ju-

risprudencia para referirse a un mismo derecho'”!

, al cual hoy se le denomina
derecho a la proteccion de datos personales), tuvo un desarrollo importante a lo
largo de dicho periodo. Fue en esta época cuando, via jurisprudencia, se marco el
derrotero de lo que seria el ejercicio del derecho a conocer, actualizar y rectificar
informacidn que se encontrara reportada en las bases de datos de las centrales de
riesgo. Igualmente, fue para esa época cuando se entr6 a cuestionar y delimitar el
ejercicio de la actividad de las centrales de riesgo, en pro de los derechos de los
titulares y en buisqueda de un equilibrio entre el riesgo de la actividad crediticia
y el derecho de los ciudadanos a conocer, actualizar y rectificar la informacion

personal.

171 Corte Constitucional de Colombia, Sentencia C-1011 de 2008, M. P. Jaime Cordova Trivifio, “Debe tenerse
en cuenta que la denominacion ‘habeas data’ no ha sido la Unica utilizada por la jurisprudencia para identificar las
facultades del sujeto concernido respecto de las bases de datos. Asi, durante el desarrollo del concepto en las
decisiones de la Corte se han usado las expresiones de ‘autodeterminacion informatica’ o ‘autodeterminacion infor-
mativa’. En todo caso, estas tres definiciones refieren a la misma realidad juridica, por lo que no ofrecen mayores
dificultades en su uso alternativo. Sin embargo, ante la necesidad de contar con una descripcion uniforme y habida
cuenta el uso extendido del término en el ambito del derecho constitucional colombiano, esta sentencia utilizara
el vocablo habeas data con el fin de nombrar el derecho que tienen todas las personas a ejercer las facultades de
conocimiento, actualizacién y rectificacion de la informacion personal contenida en bases de datos”.
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Durante el mismo periodo, también se vio cémo el desarrollo jurispruden-
cial del derecho a la proteccion de datos se dio en dos vertientes: (i) La primera
tendencia considerd que la proteccion de los datos personales estaba ligada al
derecho a la intimidad; por ello, en 1992, con la sentencia T-414!7, la Corte
Constitucional fundamentd la decision de eliminar la informacién financiera ne-
gativa de un ciudadano, al ponderar el derecho a la intimidad del articulo 15,
sobre el derecho de informacion del articulo 20 de la Constitucion Nacional
Colombiana'”. (ii) Una segunda linea jurisprudencial de interpretacion fue la que
desarroll6 el derecho de hdbeas data, como un derecho ligado no solo al derecho
a la intimidad, sino vinculado directamente con la potestad de autodeterminacion
informatica e informativa, tendencia que fue ampliamente acogida, y llego a ser
la posicién jurisprudencialmente dominante en Colombia.

Debido a los multiples y reiterados pronunciamientos jurisprudenciales que
se sucedieron desde entonces, la Honorable Corte profirié dos sentencias de uni-
ficacion: la SU-082, de 1995, y la SU-089, también de 1995, y en las cuales se
expuso la dicotomia que se presentaba al analizar conjuntamente los alcances y
los limites de los derechos de los articulos 15 y 20 de la Constitucion Politica de
Colombia. Fue a través de dichas sentencias como la Corte Constitucional dio
inicio al concepto del derecho de habeas data como un derecho auténomo, cuyo
nucleo esencial esta fundamentado en la “autodeterminacion informdtica y la

29174

libertad en general y en especial la economica”'’™, y hasta incluy¢ el derecho a la

caducidad del dato negativo en materia crediticia, financiera y comercial.

Desde 1993, se busco la expedicion de normatividad referente a la adminis-
tracion de bases de datos de organizaciones vinculadas con entidades financieras
y comerciales, pero solo hasta 2008 se logré expedir esa ley, con la cual se busco

172 Corte Constitucional de Colombia, Sentencia T-414 de 1992, M. P. Ciro Angarita Baron.

173 En este pronunciamiento también es importante en el desarrollo jurisprudencial colombiano, pues la Corte
Constitucional, teniendo como soporte el hecho de que el dato reportado en la central de riesgo se encontraba
soportado en un documento cuya obligacién habia sido declarada judicialmente extinta, fue la primera vez que el
alto tribunal hablo de la prescripcién legal de la obligacién, como fundamento para hablar de la caducidad del dato
personal.

174 Corte Constitucional de Colombia, Sentencia su-082 de 1995, M. P. Jorge Arango Mejia “La autodeterminacion
informatica es la facultad de la persona a la cual se refieren los datos, para autorizar su conservacion, uso y circu-
lacion, de conformidad con las regulaciones legales, y se habla de la libertad econémica, en especial, porque ésta
podria ser vulnerada al restringirse indebidamente en virtud de la circulacion de datos que no sean veraces, o que
no haya sido autorizada por la persona concernida o por la ley”.
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regular el ejercicio de la actividad de recoleccion, manejo, conservacion y di-
vulgacion de la informacion comercial de las personas, ante el masivo uso de la
accion de tutela para proteger el derecho de habeas data!”. Dicho proyecto fue
declarado inconstitucional, por vicios de procedimiento!’¢.

En 2008, con la expedicion de la Ley Estatutaria 1266'77, el legislador colom-
biano, recogiendo lo que por via jurisprudencial se habia desarrollado frente al
mencionado derecho, centrd su esfuerzo en regular el tratamiento de datos perso-
nales de cardcter crediticio, comercial y de servicios, y por ello se puede afirmar,
como lo sefial6 la Corte Constitucional en la sentencia C-1011 de 2008 (por la
cual se declaro la exequibilidad de la citada ley), que la referida norma corres-
ponde a una regulacion parcial del derecho de habeas data como tal, y “no puede
considerarse como un régimen juridico que regule, en su integridad, el derecho a
la proteccion de datos personales”.

La Ley 1266 de 2008 defini6 quiénes eran los sujetos obligados'” dentro del
tratamiento de los datos personales de caracter financiero, crediticio y comercial,
en qué tipos se clasifican los datos personales'”, cuéles son los principios que

180

rigen el derecho'®’, y cudles, los deberes de los obligados, asi como cuales son los

181

derechos de los titulares de la informacion'®!. Dado el caracter de norma secto-

rial, el derecho a la proteccion de los datos personales ha llegado a denominarse

habeas data financiero.

175 Eduardo Cifuentes Mufioz, “El Habeas data en Colombia”. Revista lus et Praxis. 3 (2007): 81-106.
176 Corte Constitucional de Colombia, Sentencia C-008 de 1995, M. P. José Gregorio Hernandez Galindo.

177 Congreso de la Republica de Colombia, Ley Estatutaria 1266, expedida el 31 de diciembre de 2008, “Por la
cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en las
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones” (Bogota: Diario Oficial No. 47.219, 31 de diciembre de 2008).

178 Fuente de informacién, operador de informacion, usuario de informacion y titular de informacién.
179 Dato personal publico, semiprivado y privado.

180 Congreso de la Republica de Colombia, Ley 1266 de 2008, articulo 4: “Principio de veracidad o calidad del
dato, principio de finalidad, principio de circulacion restringida, principio de temporalidad de la informacién, principio
de libertad, principio de interpretacion integral de derechos constitucionales, principio de seguridad y principio de
confidencialidad”.

181 Ibid., articulos 6-9. Se desarrolla el derecho a conocer, actualizar y rectificar la informacion personal de los
titulares, en mano de quien esté; es decir, fuentes, operadores y usuarios de la informacion. Igualmente, en el
articulo 16 de la citada norma se encuentra regulado el derecho de los titulares a presentar solicitudes de consulta
o reclamo.
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En 2012, con la promulgacion de la Ley Estatutaria 1581, incluida la san-
cion presidencial de la Ley 1581 del 17 de octubre de 2012, conocida, a su vez,
como la Ley de Proteccidén de Datos Personales, “Por medio de las cual se dictan
disposiciones generales para la proteccion de datos personales”, se consolido el
marco legal dentro del que se articula toda la politica de proteccion de datos
personales, asi como los principios rectores de la proteccion de datos, las defini-
ciones y los conceptos basicos para entender los derechos de los titulares de la
informacion, los deberes de las personas naturales y juridicas en el tratamiento
de la informacion, las responsabilidades de quien posee una base de datos o un
fichero, las funciones y los alcances del ente encargado de ejercer la vigilancia,
las condiciones del tratamiento, y los procedimientos para ejercer los derechos,
asi como el establecimiento de los mecanismos de vigilancia, control y sancion
por vulneracion de los derechos en Colombia.

El ambito de aplicacion de la Ley esta enfocado en los datos personales con-
signados en una base de datos que los haga susceptibles de tratamiento por parte
de entidades de naturaleza publica o privada (ambito subjetivo), ubicada en el
territorio nacional colombiano, o cuando al responsable del tratamiento o al en-
cargado del tratamiento no establecido en territorio nacional, le sea aplicable la
legislacion colombiana en virtud de normas y de tratados internacionales (dmbito
territorial).

La norma excluy6 de su ambito de aplicacion las bases de datos manteni-
das en una esfera exclusivamente personal o doméstica; de igual modo, exclu-
y6 las que tengan por objeto la seguridad y la defensa nacionales, asi como la
prevencion, la deteccion, el monitoreo y el control del lavado de activos y el
financiamiento del terrorismo; también, las que tengan como fin y contengan in-
formacion de inteligencia y contrainteligencia, las de informacion periodistica y
contenidos editoriales, las reguladas por la Ley 1266 de 2008 (o Ley de Habeas
Data Financiero), asi como las reguladas por la Ley 79 de 1993, norma especial
que rige lo concerniente a la informacion del censo poblacional y de estadisticas.

En la sentencia C-748 de 2011'®?, mediante la cual se hizo el estudio de
constitucionalidad de la Ley 1581 del 17 de octubre de 2012, “Por el cual se

182 Corte Constitucional de Colombia, Sentencia C-748 de 2012, M. P. Jorge Ignacio Pretelt Chaljub. Esta sen-
tencia fue proferida el 6 de octubre de 2011, pero solo llegé a ser firmada y publicada por la Corte Constitucional
el 25 de julio de 2012.
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dictan disposiciones generales para la proteccion de datos personales”, la Corte

Constitucional definio el citado derecho como:

[...] aquel que otorga la facultad al titular de datos personales de exigir de las admi-

nistradoras de esos datos el acceso, inclusion, exclusion, correccion, adicion, actuali-

zacion y certificacion de la informacion que sobre ¢l reposa en los mismos, asi como

la limitacion en las posibilidades de divulgacion, publicacion o cesion de sus datos,

de conformidad con los principios que regulan el proceso de administracion de datos

personales. Este derecho tiene naturaleza autonoma y notas caracteristicas que lo di-

ferencian de otras garantias con las que, empero, esta en permanente relacién, como

los derechos a la intimidad y a la informacion.

Asi mismo, la citada sentencia dio claras luces sobre el alcance del régimen
general del derecho a la proteccion de datos personales. Mediante este pronun-
ciamiento, determind el alcance del ejercicio del derecho a la proteccion de datos

de la siguiente manera:

(1) El derecho de la personas a conocer —acceso— la informacion que sobre ellas esta

recogidas en las bases de datos, lo que conlleva el acceso a las bases de datos donde

se encuentra la informacion. (ii) el derecho a incluir nuevos datos con el fin de (sic)

se provea una imagen completa del titular; (iii) el derecho a actualizar la informacion,

es decir, a poner al dia el contenido de dichas bases de datos; (iv) el derecho a que la

informacion contenida en las bases de datos sea rectificada o corregida, de tal manera

que concuerde con la realidad; (v) el derecho a excluir informacion de una base de

datos, bien porque se esta haciendo un uso indebido de ella, o por simple voluntad del

titular —salvo las excepciones previstas en la normatividad. (Cursivas fuera del texto)

Como se observa, la nueva ley consagré como derecho de los titulares de la
informacioén ya no solo el derecho a conocer, actualizar, rectificar, sino que inclu-
yo6 el derecho a incluir y suprimir la informacion personal, asi como a revocar la
autorizacion que se haya otorgado para su tratamiento, por voluntad del titular,
siempre y cuando no haya una obligacion legal que lo impida, o cuando en el
tratamiento no se respeten los principios, los derechos y las garantias constitucio-
nales y legales del caso.

También faculto al titular con la posibilidad de solicitar prueba de la autori-
zacion otorgada para el tratamiento, e imponerle al responsable del tratamiento

el deber de solicitar previa e informada la autorizacion al titular, y asi obligarlo
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a conservar copia de esta, con el fin de poder consultarla posteriormente, sin im-
portar el medio a través de la cual sea recogida.

Por lo anterior, la norma previd, en ejercicio del derecho de acceso a la in-
formacion, la gratuidad; es decir, que el Titular tenga acceso, sin costo alguno,
a conocer qué informacion se encuentra en determinada base de datos. Ese es
un elemento de importancia al momento de concebir el desarrollo del RNBD,
pues permitira saber especificamente el nombre de las bases de datos objeto de
tratamiento en Colombia y que poseen las entidades de naturaleza publica o pri-
vada, responsables de ellas, asi como enterarse de la finalidad para la cual fueron
creadas, asi como los datos de contacto ante los cuales el ciudadano titular de
informacion podra ejercer los derechos a conocer, actualizar, rectificar, incluir y
excluir la informacion que sobre €l repose en las bases de datos.

Consider6 la Corte Constitucional que en los paises que han implementado
algiin tipo de reglamentacion para proteger datos personales, crear el registro
de bases de datos ha sido un instrumento importante en ejercicio del derecho de
publicidad, por lo cual el legislador colombiano adopté la creacion de tal registro
en el pais.

Prosigui6 el Alto Tribunal con la sentencia C-748 de 2011, y discerni6 en su
analisis que la administracién de datos personales en Colombia esté influida por
la concepcion internacional del derecho, y ante ello, tras un analisis de las normas
internacionales sobre la materia, y luego de revisar el modo como se ha aborda-
do el desarrollo normativo del caso, concluye que, segun un analisis comparado
entre los modelos de proteccion de datos en el mundo, el modelo colombiano de
proteccion de datos corresponde a un modelo de proteccion hibrido entre el mo-
delo centralizado europeo y el modelo sectorial norteamericano.

Resalta la Corte Constitucional, en la aludida sentencia, que los paises euro-
peos parten de una categoria general de datos personales, y en ella la idea central
sobre el tratamiento de datos personales es considerada “per se, potencialmen-
te problematico”, por lo que cualquier tratamiento debe sujetarse a principios y
garantias minimas comunes, pero susceptibles de ser complementados por re-
gulaciones especiales, segun el tipo de datos y los intereses involucrados, sin
que se deje de garantizar la aplicacion de principios generales de tratamiento y
proteccion de todos los datos personales, ya sea en bases de datos en manos de

entidades de derecho publico o de derecho privado. De esta manera ha entendido



.La incidencia del modelo espafiol en el registro nacional de bases de datos colombiano.

la Corte la implementacion en la Union Europea de los principios y los derroteros
de la Directiva 46/95, que permite garantizar la proteccion de los datos personales
sin restringir el flujo transfronterizo de estos.

Adicionalmente, del modelo europeo resalta la Corte la existencia de una
entidad central, autonoma e independiente que supervisa, vigila y controla la ins-
trumentacion y el cumplimiento normativo de los parametros establecidos para
proteger datos personales, como entidad especializada “que permite generar me-
moria y producir conocimiento que son reempleados en el disefio de politicas
publicas en la materia”.

Del modelo sectorial norteamericano, resalta la Corte que no parte de una
categoria comun de datos personales y, por lo tanto, no se considera que todos los
datos deban estar sometidos a una misma regulacion, por lo cual dicha concep-
cion permite promulgar normas sectoriales que desarrollen regulaciones especia-

les y diferentes para cada tipo de dato personal,

[...] dependiendo de su relacion con la intimidad 6 privacidad, como se le denomina

en el sistema anglosajon, y con la proteccion de intereses superiores —como la segu-

ridad y la defensa nacional, es decir, la regulacion sectorial se basa en una especie

de ponderacion de intereses que da lugar a reglas diferenciadas segun el tipo de dato,

que otorga mas o menos poderes de intervencion a las autoridades.

Segun lo expuesto, la Corte ha encontrado en el caso colombiano que con la
expedicion de la Ley 1581 de 2012, o Ley de Proteccion de Datos Personales,
aplicable a todo tratamiento de los datos personales, y con la existencia de una
ley sectorial'® enfocada en la proteccion de los datos personales de caracter fi-
nanciero, crediticio y comercial, el modelo colombiano se puede catalogar como

un modelo hibrido entre el modelo europeo y el modelo americano.

La autoridad de control

La SIC es un ente de caracter publico creado en 1959, y su funcion reguladora
estd centrada en cinco areas misionales entre las que se encuentra la de ser la
autoridad de vigilancia y control en materia de proteccion de datos personales'™,
183 Congreso de la Republica de Colombia, Ley 1266 de 2008.

184 Proteccion al consumidor, propiedad industrial, competencia desleal, regulacién de camaras de comercio,
reglamentos técnicos y metrologia legal.
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por lo que es el ente competente para conocer, vigilar y resolver temas de pro-
teccion al consumidor, propiedad industrial, competencia desleal, regulacion de
camaras de comercio, reglamentos técnicos y metrologia legal.

Fue a partir de 2008, ante la expedicion de la Ley 1266 de 2008, cuando,
junto con la Superintendencia Financiera de Colombia (SFC), la SIC asumi6 fun-
ciones en la proteccion del derecho de habeas data financiero; es decir, la SIC
empez6 a vigilar y proteger el mencionado derecho frente al tratamiento de los
datos personales de las historias crediticias y financieras de los colombianos, que
son tratados por establecimientos comerciales del sector real de la economia,
mientras que la SFC ejerce dichas funciones cuando la informacion personal es
tratada por entidades del sistema bancario.

La citada ley aport6 un régimen de transicion que les permitio a las entida-
des vigiladas adecuarse a la norma; fue transcurridos seis meses después de su
entrada en vigencia (o sea, a partir del 1 de julio de 2009) cuando ambas superin-
tendencias entraron a conocer denuncias y a ejercer controles sobre el tema. Entre
2009 y 2011, la SIC desarroll6 tales funciones dentro de la Delegatura para la
Proteccion al Consumidor.

Posteriormente, en 2011, mediante la expedicion del Decreto 4886, del 23
de diciembre, se reestructurd la planta de personal de la SIC y se incorpord en
su organizacion la Delegatura de Proteccion de Datos Personales, como ente de-
signado para ejercer las funciones de autoridad de vigilancia y control, para ade-
lantar procesos administrativos y de juez de tutela que amparase y garantizara el
derecho a la proteccion de datos personales.

El caracter autonomo e independiente de la SIC y su naturaleza de organismo
técnico con autonomia administrativa son las caracteristicas determinadoras de
que a la entidad se le otorgara la potestad de vigilancia y control en la proteccion
de datos personales.

Las funciones de vigilancia fueron asignadas por el articulo 17 de la Ley 1266
de 2008, en concordancia con el articulo 17 del Decreto 4886 de 2011, y estable-
cieron que la Direccion de Proteccion de Datos Personales tendria las siguientes
funciones:

Articulo 17. Funciones de la Direccion de Investigacion de Proteccion de Datos Per-
sonales. Son funciones de la Direccion de Investigacion de Proteccion de Datos

Personales:
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1. Ejercer la vigilancia de los operadores, fuentes y usuarios de informacion finan-
ciera, crediticia, comercial, de servicios y la proveniente de terceros paises de la
misma naturaleza, en cuanto se refiere a la actividad de administracion de datos

personales, en los términos de la ley.

En los casos en que la fuente, usuario u operador de informacion sea una enti-
dad vigilada por la Superintendencia Financiera de Colombia, esta ejercera la
vigilancia e impondra las sanciones correspondientes, de conformidad con lo
establecido en el articulo 17 de la Ley 1266 de 2008.

2. Ejercer la supervision de las instrucciones impartidas por la Superintendencia de
Industria y Comercio en materia de proteccion de datos personales.

3. Velar porque los operadores y fuentes cuenten con un sistema de seguridad y con
las demas condiciones técnicas suficientes para garantizar la seguridad y actua-
lizacion de los registros, evitando su adulteracion, pérdida, consulta o uso no
autorizado conforme lo previsto en la Ley 1266 de 2008.

4. Tramitar y decidir las investigaciones adelantadas contra los operadores, fuentes
y usuarios de informacion financiera, crediticia, comercial, de servicios y la pro-

veniente de terceros paises de la misma naturaleza.

5. Ordenar la correccion, actualizacion o retiro de datos personales de una base de

datos, cuando asi se determine dentro de la investigacion.

6. Ordenar la realizacion de auditorias externas de sistemas para verificar la ade-
cuada aplicacion de la ley 1266 de 2008.

7. Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes

y los actos necesarios para su administracion y funcionamiento.

8. Resolver los recursos de reposicion y las solicitudes de revocatoria directa que

sean interpuestos contra los actos que expida.

9. Las demas funciones que le sean asignadas de acuerdo a la naturaleza de la
dependencia.
De acuerdo con la asignacion de las mencionadas funciones y la creciente
divulgacion de los derechos de los titulares de informacion, como ya se dijo,
desde 2009 la SIC ha venido ejerciendo funciones de autoridad e incrementando
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su ejercicio en la vigilancia y el control de los datos personales y sobre los datos
referentes a la historia crediticia y financiera; o, como se diria en Espafia, sobre el
tratamiento de datos personales referentes a la solvencia patrimonial y de crédito.

Posteriormente, con la sancion presidencial de la Ley 1581 de 2012, mediante
la cual se expidi6 la Ley de Proteccion de Datos, le fueron otorgadas a la SIC
facultades para ejercer la vigilancia y el control sobre el tratamiento de todos los
datos personales registrados en cualesquiera ficheros o bases de datos de perso-
nas juridicas de derecho publico o privado, ubicadas en el territorio colombiano,
0 a las que, no obstante estar fuera del territorio colombiano, les sea aplicable la
norma, en virtud de normas y tratados internacionales. Dicho tratamiento debe
respetar los principios, los derechos, las garantias y los procedimientos previstos
en la ley colombiana.

La norma concedi6 el plazo de 6 meses, contados a partir de la fecha de su
publicacioén en el Diario Oficial (o sea, a partir del 18 de octubre de 2012), para
que se incorporara dentro de la estructura de la SIC una delegatura que ejercie-
se las funciones de autoridad de proteccion de datos; pero, como se dijo lineas
arriba, a partir de enero de 2012, la SIC incluyé dentro de su estructura la nueva
delegatura, con el fin de implementar lo que ya se preveia en el entonces proyecto
de ley, hoy Ley 1581 de 2012.

De acuerdo con la nueva norma, son funciones de la SIC, en materia de pro-

teccion de datos personales, las siguientes:

Articulo 21. Funciones. La Superintendencia de Industria y Comercio ejercera las

siguientes funciones:

1. Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales.

2. Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo
el derecho de habeas data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los datos, la rectifica-

cion, actualizacion o supresion de los mismos.

3. Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las prue-

bas aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus
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derechos fundamentales, y dicho bloqueo sea necesario para protegerlos mien-

tras se adopta una decision definitiva.

4. Promover y divulgar los derechos de las personas en relacion con el Tratamiento
de datos personales e implementar campafas pedagdgicas para capacitar e in-
formar a los ciudadanos acerca del ejercicio y garantia del derecho fundamental

a la proteccion de datos.

5. Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados

del Tratamiento a las disposiciones previstas en la presente ley.

6. Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la

informacion que sea necesaria para el ejercicio efectivo de sus funciones.

7. Proferir las declaraciones de conformidad sobre las transferencias internaciona-

les de datos.

8. Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes

y los actos necesarios para su administracion y funcionamiento.

9. Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad

que resulten acordes con la evolucion tecnologica, informatica o comunicacional.

10. Requerir la colaboracion de entidades internacionales o extranjeras cuando se
afecten los derechos de los Titulares fuera del territorio colombiano con ocasion,

entre otras, de la recoleccion internacional de datos personales.

11. Las demas que le sean asignadas por ley.

De acuerdo con las estadisticas de la Delegatura para la Proteccion de Datos
Personales de la SIC, evidencian un timido crecimiento en el volumen de quejas
presentadas entre el periodo comprendido entre septiembre de 2011 y septiembre
de 2013, ha sido constante y con tendencia al crecimiento. El ejercicio de las
facultades de vigilancia y control por parte de la SIC, respecto a la garantia del
derecho del habeas data financiero, se vieron aumentadas en este periodo en un
cincuenta por cien (50%). La tabla 1 muestra los niveles de quejas que se han
presentado en Colombia ante la promulgacion de esta norma.
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Tabla 1. Gestion operativa Delegatura Datos Personales

Solicitudes Solicitudes atendidas
Tramite Ago. 2011 Sep. 2012 Ago. 2011 Sep. 2012
Ago. 2012 Sep. 2013 Ago. 2012 Sep. 2013
Denuncias Habeas Data 2007 3510 2046 3064

Fuente: Informe de rendicién de cuentas 2013, Superintendencia de Industria y Comercio

El ente regulador, ademas de ordenar la correccion, la actualizacion o la eli-
minacion de informacion personal recogida en una base de datos, esta facultado
para investigar las conductas contrarias a las normas sobre proteccion de datos
personales, con el fin de determinar si procede la aplicacion de las sanciones. Por
ello, para 2013 se impusieron multas en 230 investigaciones por un valor total de
$1638 millones de pesos.

Dentro de la estrategia implementada por la SIC se incluye implementar un

sistema de supervision basado en riesgo,'®

mediante el cual pueda llegar a hacer
un control eficiente, dado el inmenso (y hasta el momento, indeterminado) uni-
verso de ficheros o bases de datos para vigilar. Dicho sistema busca aprovechar
de manera eficiente la informacién que se suministre a través del RNBD, para
focalizar esfuerzos en la estrategia de vigilancia sobre la informacion a la que
denominé sensible, y a los volimenes de datos personales con mayor riesgo de
verse afectados.

Este sistema de vigilancia se ha denominado Sistema Integrado de Supervision
Inteligente para la Proteccion de Datos Personales (SISI), a través del cual se pue-
da llevar a cabo: (i) Un sistema de supervision basado en riesgos para el ejercicio
de las funciones de proteccion de datos personales a cargo de la Delegatura para
la Proteccion de Datos Personales de la SIC; (ii) unos elementos estratégicos para
llevar a cabo el proceso de supervision, y (iii) una metodologia para el desarrollo
de futuras guias de supervision, que se necesitaran a medida que el proceso de

185 La supervision por riesgos es un concepto nacido del ejercicio de supervision bancaria durante los afios ochen-
ta del siglo xx, entendido como un esfuerzo por parte del supervisor por vigilar, de manera inteligente y prospectiva,
un sector en permanente crecimiento y acelerada sofisticacién. En tal sentido, la esencia de la supervision por
riesgos parte de la priorizacién de los objetivos de supervision, para cubrir aquellas actividades o riesgos de mayor
probabilidad de materializacion y, a su vez, mayor impacto, dada esa materializacion.
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supervision implementado vaya desarrollindose y madurando dentro de la es-
tructura del SISI.

Requerimientos de informacion y legales para la implementacion del RNBD

De acuerdo con la Ley 1581 de 2012, el responsable del tratamiento de una base
de datos es la “persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento”; es decir, sera
responsable de la informacion quien tenga a su cargo las decisiones de manejo, fi-
nalidad y destino de los datos personales recabados. A su vez, parala Ley 1581 de
2012, el encargado de las bases de datos es la “persona natural o juridica, que por
si misma o en asocio con otros, realiza el tratamiento de los datos personales por
cuenta del responsable del tratamiento”, entendido por encargado como aquel
que maneja, recaba, organiza o manipula la informacion de las bases de datos, por
mandato expreso y segun las ordenes dadas por el responsable de la base. Por lo
expuesto, la obligacion de registrar la base de datos recae sobre el responsable de
dicha base, al ser este quien ha decidido su creacion, su finalidad, su tratamiento
y el uso de los datos alli consignados.

Es optativo del responsable del tratamiento de la base de datos contratar o no
a un tercero para que funja de encargado del tratamiento, pues dicha actividad
suya propia. En tal caso, es el responsable quien debera informar y actualizar el
RNBD con los datos del encargado.

Segun el caracter del responsable del tratamiento, se debera adelantar el re-
gistro de la base de datos, a excepcion de las bases de datos sefialadas en el
articulo 2° de la Ley de Proteccion de Datos Personales, por lo cual seran objeto
de inscripcion en el RNBD las bases de Datos cuyo tratamiento, automatizado
o manual, sea hecho por personas naturales o juridicas, de naturaleza publica o
privada, en el territorio colombiano o fuera de él; en este ultimo caso, siempre y
cuando al responsable o al encargado del tratamiento les sea aplicable la legisla-
cion colombiana, en virtud de normas y de tratados internacionales.

El proceso de registro debe hacerse de manera independiente por cada una
de las bases de datos sujetas a tratamiento, y generarse un codigo de registro in-
dividual, que servira para identificarlas y poder seguir haciendo actualizaciones

sobre ellas.
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A su vez, el titular de la informacion podra hacer la consulta de las bases
de datos que tenga un responsable del tratamiento, asi como hallar informacion
sobre la finalidad y los datos de contacto y sobre los canales de atencion del res-
ponsable o de los encargados del tratamiento, a través de los cuales podra para
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar
la autorizacion.

El Gobierno Nacional, a través del Ministerio de Comercio, Industria y
Turismo, entidad cabeza del sector al que pertenece la SIC, puso en consulta pi-
blica, a través de su portal web, desde el viernes 21 de marzo y hasta el martes 8
de abril de 2014, el proyecto de decreto “Por el cual se reglamenta el articulo 25
dela Ley 1581 de 2012, “por la cual se dictan disposiciones generales para la pro-
teccion de datos personales’ relativo al Registro Nacional de Bases de Datos™!®.
Un proyecto de decreto que a la fecha de elaboracion del presente estudio no
habia sido sancionado.

Ahora bien, en el proyecto de decreto se enuncia la informaciéon minima que
se solicitara al momento en el que los responsables de las bases de datos procedan
a hacer los registros de las respectivas bases de datos. Dichos requerimientos de
informacion son el resultado de un estudio preliminar dentro de la SIC, donde se
busca (ademas de garantizarle al titular el mayor nimero de informacion posible
sobre los responsables y los encargados de las bases de datos ante los cuales
ejercer su derecho de acceso) recoger informacion relevante sobre la cantidad de
titulares registrados, los tipos de datos que en cada base reposan y las medidas
de seguridad que cada responsable aplica en el tratamiento, la custodia y la eli-
minacion de informacion. Todos ellos son elementos que servirdn como fuente
principal dentro de un sistema de supervision basada en riesgos que ha venido
construyendo el ente de control.

En el proyecto de decreto se vislumbraron como requisitos minimos de in-
formacion que se solicitaran al momento en que se pretenda registrar una base de
datos, sin que estos sean impedimento de que se llegue a solicitar mas informa-

cion, los siguientes:

186 Ver anexo 1.
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Articulo 4. Informacién minima del Registro Nacional de Bases de Datos. La in-
formacién minima que debe contener el Registro Nacional de Bases de Datos es la

siguiente:

a. Datos del Responsable del Tratamiento de la Base de Datos;
b. Datos del Encargado del Tratamiento de la Base de Datos;
c. Canales para ejercer derechos;

d. Nombre y finalidad de la Base de Datos;

e. Vigencia de la Base de Datos;

f.  Sistema de Tratamiento de la Base de Datos, y

g. Politica de Tratamiento de la informacion.

Paragrafo: La Superintendencia de Industria y Comercio, como autoridad de
proteccion de datos personales y encargada de administrar el Registro Nacional
de Bases de Datos, definira la informacion adicional que contendra el mismo.

A continuacion se hara un analisis de los requerimientos minimos propuestos
por la SIC en su proyecto de decreto, buscando incluir unos requisitos minimos
de informacion que se requeririan al momento en que los responsables del tra-
tamiento registren sus bases de datos, asi como aquellos requisitos adicionales
que, segun el esquema de supervision por riesgo, lleguen a requerirse de acuerdo
con los parametros de seguridad que se lleguen a necesitar en virtud del proceso
de supervision, por riesgos seran solicitados para garantizar informacioén perti-
nente al proceso de vigilancia del tratamiento de las bases de datos existentes en
Colombia.

La informacion que se propuso registrar esta dividida en siete segmentos, los
cuales buscan identificar quién es el responsable de la informacion, con qué fina-
lidad la trata, si lo hace directamente o a través de un encargado, para qué la trata
y con qué medidas de seguridad la maneja, asi como el tipo y origen del dato, si
es objeto de transmision y a quién se le entrega la base de datos, y si se pretende
hacer dicha transferencia a diferentes paises.
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Validacion previa de usuario

De acuerdo con las experiencias registradas en procesos similares de consolida-
cion de bases de datos en Colombia, el proceso de registro implicara el registro
de un usuario por cuenta del responsable del tratamiento, quien tendra una identi-
ficacion en el sistema y serd el Unico que tenga acceso al sistema del RNBD, para
asi garantizar, por una parte, que quien accede sea el responsable del proceso y,
por otro, evitar el registro indiscriminado y la suplantacion de usuarios, asi como
la incorporacién de informacion falta de veracidad, inexacta y no comprobable.

Por lo anterior, el proceso se iniciard con la solicitud de creacion del usuario
dentro del aplicativo. Dicho proceso se adelantaria de forma similar a la del siste-
ma de notificacion de actos administrativos via Internet que actualmente funciona
en la SIC.

Los medios de recepcion de las solicitudes deberan poderse adelantar por me-
dios tanto electronicos (por el aplicativo o por correo electrénico) como fisicos
(radicacion personal, correo certificado). Sin embargo, tal como lo contempla el
articulo 13 del proyecto de decreto del RNBD, el proceso de inscripcion de los
usuarios no fue incluido en el documento, buscando que la SIC informe posterior-
mente sobre el proceso mismo de registro y validacion de usuarios en el sofiware
o el programa que se deje a disposicion para soportar y adelantar los tramites
pertinentes al registro.

Responsable del tratamiento

Una vez creado el usuario en el sistema, la primera informaciéon que consignar en
el diligenciamiento del RNBD es la identificacion del responsable del tratamien-
to; es decir, la persona natural o juridica de naturaleza privada o publica que hace
el tratamiento de una base de datos personales creada en ejercicio de la actividad
econdémica y como fruto de esta.

Teniendo presente que las bases de datos o los archivos mantenidos en el am-
bito netamente personal no estan obligadas a ser objeto de registro, y toda vez que
las personas naturales que estan registrando sus bases lo hacen en virtud de una
actividad comercial o profesional o de un oficio que ejercen, la informacion que
registren dentro de los datos de identificacion del responsable de la base de datos
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debe corresponder a la direccion, el teléfono y el correo electronico que tengan
en virtud de su profesion o su oficio.

La informacion que se debe registrar en dicho apartado busca identificar al
responsable, por lo cual los campos por solicitar son:

1. Nombre completo o razén social; nimero de identificacion tributaria
(NIT), en el caso de personas juridicas, y cédula de ciudadania o cédula
de extranjeria, en el caso de personas naturales. También: correo electro-
nico de contacto, teléfono y direccion de notificacion judicial de la em-
presa, con el fin de poder establecer contacto. Adicionalmente, deberan
indicarse el nimero de matricula mercantil y el codigo de la Camara de
Comercio.

2. Actividad econdmica: de acuerdo con las convenciones establecidas en el
Codigo Industrial Internacional Uniforme (CIIU), mediante el registro de
esa casilla, se busca establecer y sectorizar, por la actividad que desarro-
llan, a los responsables de la informacion, asi como usar esta para, junto
con la finalidad de la base de datos que se registra, establecer estrate-
gias y programas de control sobre los vigilados. Adicionalmente, a través
del mencionado dato, se podra empezar a habilitar la implementacion del
RNBD por sectores, y facilitar asi la puesta en marcha del registro.

Los requerimientos legales que conlleva la implementacion de este apartado
requieren desarrollar el concepto segun el cual la finalidad del RNBD es registrar
las bases de datos y los archivos que tengan personas naturales y juridicas de
naturaleza publica o privada sobre datos personales que se posean en ejercicio
de una actividad econémica, profesional o misional del responsable de esta, en
concordancia y desarrollo del principio de uso restringido de la informacion, asi
como el que se ha denominado principio de calidad de los datos, establecido
expresamente en la ley, y segtn el cual

[...] los datos de caracter personal solo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no exce-
sivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas

para las que se hayan obtenido'"".

187 Congreso de la Republica de Colombia, Ley 1581 de 2012, o Ley de Proteccién de Datos Personales, articulo 4°.
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Igualmente, y dada la posibilidad que tendra el responsable de inscribir a su
nombre a un administrador y a un usuario del sistema del RNBD, debera registrar
los datos de identificacion y de contacto de estos, para generar accesos personali-
zados, pero bajo entera responsabilidad del obligado (responsable del tratamien-
to). En esta parte del proceso, el responsable debera incluir los datos de la persona
natural o juridica que haré la funcion de encargado del tratamiento.

De acuerdo con la reglamentacion en materia de proteccion de datos, precisa-
mente, la informacion que reporte el responsable de las bases de datos que sean
personas naturales deben abstenerse de incorporar informacién personal, como
informacién de contacto, en el proceso de inscripcion de las bases de datos que
se tengan, pues las personas naturales que estan registrando sus bases solo deben
hacerlo en virtud de una actividad comercial o profesional o de un oficio que ejer-
cen. Por ello, la informacion que se registre en calidad de responsable de la base
de datos debe corresponder a la direccion, el teléfono y el correo electronico que

se tengan en virtud de una profesion o un oficio.

Canales para ejercer derechos

Los derechos de conocer, actualizar, rectificar, incluir o excluir datos personales,
asi como de revocar la autorizacion dada para su tratamiento ante el responsable
o el encargado del tratamiento, son la principal garantia del derecho de protec-
cion de datos. En el presente apartado se registraran los datos de contacto ante
los cuales el titular puede ejercer los derechos ante las dependencias de la misma
entidad, sea persona juridica o natural, por lo cual se solicita el nombre de la ofi-
cina y los datos de contacto de la persona ante la cual podran acceder los titulares
para ejercer sus derechos.

De acuerdo con ello, y tal como lo sefiala el articulo 7 del proyecto de decre-
to mediante el cual se busca reglamentar el RNBD, los canales de atencioén son
todos los medios de recepcion y atencion de peticiones, consultas y reclamos
que el responsable y el encargado del tratamiento deben dejar a disposicion de
los titulares de informacion (atencion personalizada en oficina, sucursal o punto
movil, atencion por via telefonica, portal web, fax, correo electronico, etc.), con
los respectivos datos de contacto por medio de los cuales el titular puede ejer-
cer sus derechos a conocer, actualizar, rectificar y suprimir sus datos personales
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contenidos en bases de datos, y a revocar la autorizacion que hayan otorgado para
el tratamiento de dichos datos.

En todos los canales habilitados se debe prever, como minimo, la posibilidad
de que el titular ejerza sus derechos a través del mismo medio por el cual fue
recogida su informacién, y deje constancia de la recepcion y del tramite de la
respectiva solicitud.

En caso de que el tratamiento de datos esté siendo hecho por un encargado,
el responsable registrara la informacion de contacto del encargado, para que sea
este ante quien se adelante el ejercicio de los derechos de conocer, actualizar,
rectificar, incluir, excluir datos personales, asi como el de revocar la autorizacion

dada para su tratamiento.

Identificacién y finalidad de la base de datos, vigencia de la base de datos y estado del
registro

Mediante el diligenciamiento de estos apartados, el responsable del tratamiento
de la base de datos debera brindar la informacion necesaria para establecer el
nombre de la base y la finalidad para la cual fue creada, y que deberd incluir la
descripcion de su uso, ademas de escoger, de acuerdo con dicho uso, un codigo de
parametrizacion, preestablecido en el RNBD, que permita determinar la vocacion
de la base del caso.

Igualmente, en el aun proyecto de decreto queda establecida la incorporacion
de la informacion relativa a la vigencia de la base de datos, la cual debe estar re-
lacionada y en cumplimiento de lo establecido en la finalidad de la base.

Ademas de lo anterior, mediante este apartado del RNBD la autoridad de pro-
teccion de datos podra registrar la suspension de la operacion de la base de datos,
su cierre temporal, 0, incluso, definitivo, como consecuencia de la imposicion de
sanciones, producto, a su vez, de un proceso de investigacion en el cual se deter-
mine que el tratamiento de la base de datos ha incumplido las normas vigentes
y los derechos de los titulares, segin el proyecto de ley. También se podran re-
gistrar las posibles violaciones que se susciten a los codigos de seguridad, y los
riesgos en la administracion de la informacion, de acuerdo con las obligaciones
establecidas en los articulos 17 y 18 de la Ley 1581 de 2012 a los responsables y
a los encargados del tratamiento, respectivamente.
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Con el fin reglamentar este apartado de acuerdo con las obligaciones del
responsable y las del encargado del tratamiento, especificamente, la SIC debera
definir los tipos de alertas y los tiempos maximos a lo largo de los cuales los res-
ponsables y los encargados deben reportar la vulneracion de sus sistemas y sus

codigos de seguridad en la administracion de la informacion.

Tipos de datos, sistema de tratamiento, ubicacién y nivel de sequridad

En este apartado, el responsable sefialara qué tipo de dato esta tratando cada una
de las bases de datos que posee. El formulario de registro permitira desplegar
las opciones generales, como: si tiene datos de la edad de las personas; datos
de ubicacion y de contacto; datos relativos al estado de salud; datos relativos
al sistema de afiliacion al sistema general de salud; datos sobre condiciones de
pobreza, discapacidad, afiliacion a organizaciones sindicales, minorias étnicas,
organizaciones sociales o politicas, o datos biométricos. En general, a raiz de la
informacién recolectada se podra establecer si el tratamiento de datos se hace so-
bre datos publicos, sobre datos semiprivados, sobre datos privados o sobre datos
privados sensibles. Todo ello, con el fin de establecer desde un inicio cuales bases
de datos manejan datos con un mayor nivel del riesgo, dada la tipologia del dato,
y asi poder dejar abiertas en el sistema opciones de mayor control, si se llegan a
requerir ante los diferentes tipos de datos y de bases.

En este apartado también se registrara el sistema de tratamiento en el cual el
responsable del tratamiento ha consolidado y trata sus bases de datos; es decir, si
lo hace mediante algun tipo de sistema operativo, o si, por el contrario, la lleva de
manera manual. Dicha informacion permitira perfilar el control y las medidas
de seguridad que deben cumplir los responsables y los encargados en el trata-
miento de los datos personales. A su vez, deberan informar si la base de datos se
encuentra en servidores propios, externos o tercerizados, asi como las medidas de
respaldo con las que cuenta la informacion.

Una vez se diligencie este apartado, el RNBD arrojara una alerta al responsa-
ble, en la cual le advertira que, de acuerdo con el volumen y el tipo de informa-
cion, debe tener y mantener unas medidas de seguridad y un nivel de seguridad
determinados, tal como lo advierte el articulo 25 de la Ley 1581 de 2012.
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Finalmente, en el proceso de reglamentacion del RNBD, es importante des-
tacar que la SIC debera expedir una circular o un instructivo en el cual se defina
la seguridad con la que se debe hacer el tratamiento de la informacion personal
depositada en las base de datos por registrar, dependiendo del tipo de dato y del
volumen de personas que contenga la base de datos. Para ello, se debe analizar
qué tipo de informacion maneja la base y el volumen o la cantidad de registros
que contiene. Dicho protocolo de seguridad se podra hacer exigible a quienes
traten datos personales, y ello permitiria, ademas de orientar a los obligados sobre
las medidas de seguridad que deben tener, usarlo para verificar el nivel de cumpli-
miento del deber de seguridad que les exige la norma a los obligados.

De acuerdo con lo definido en el proyecto de decreto, en el pardgrafo del
articulo 11, la SIC impartira las instrucciones relacionadas con las medidas de
seguridad en el tratamiento de datos personales, y solo a partir de ese momento

sera exigible la inscripcion de la respectiva politica de tratamiento.

Politica de tratamiento de la informacion

El documento que constituya la politica de tratamiento de la informacion perso-
nal que posean y usen los responsables y sus encargados debera adjuntarse en el
proceso de registro de las bases de datos, pues sera mediante esta como la SIC
verificard en primera instancia si el tratamiento de las bases se esta haciendo se-
gun procesos preestablecidos y concordantes con los principios de la proteccion
de datos y los deberes exigidos a los responsables.

Dicha politica obligara tanto al responsable como al encargado de la base de
datos, y deberd tener los requisitos de informacién minima exigida por el ente
de control. De acuerdo con el articulo 11 del proyecto de decreto que reglamenta
el RNBD, la informacién minima que debe incluir la politica de tratamiento que
cada responsable implemente sera:

1. Nombre, o denominacion social o razon social de la persona natural o

juridica responsable del tratamiento de la base de datos.
Nombre y finalidad de la base de datos.
3. Persona o dependencia responsable de la atencion de peticiones, consul-

tas y reclamos ante la que el titular de la informacion puede ejercer sus
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derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

4. Procedimiento para que los titulares de la informacidon puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revo-
car la autorizacion.

5. Fecha de entrada en vigencia de la politica de tratamiento de la informa-
cion y periodo de vigencia de la base de datos.

6. Nivel de medidas de seguridad aplicado al tratamiento de la base de datos.

Como se observa, la politica de tratamiento recoge la informacién minima que
debe conocer el titular del dato sobre el uso, la finalidad y el procedimiento
que tiene implementado para ser atendido ante dudas o en caso de que requiera
presentar un reclamo. Asi mismo, busca brindar un nivel de conocimiento sobre
las medidas que usa la empresa o la entidad en el tratamiento de la informacion
personal; sin embargo, al no estar definidos por la SIC los protocolos de seguri-
dad que deben cumplir los obligados, estos aun no quedan obligados a registrar la
politica de tratamiento, tal como se explico lineas arriba y lo sefiala el paragrafo
del articulo 11 del proyecto de decreto.

Finalmente, el plazo de inscripcion sefialado por el decreto reglamentario,
aun en discusion, es de los seis meses siguientes a la fecha en la cual la SIC ha-
bilite el registro, y de dos meses, contados a partir de su creacion, para las bases
de datos que se creen.

Temas no incluidos en el proyecto de Decreto que busca reglamentar el RNBD

Si bien en el proyecto de decreto que busca reglamentar el registro de bases de
datos no fueron incluidos temas como la procedencia del dato (es decir, si el
dato se recogid directamente del titular o si fue producto de una cesion o de una
trasmision de la base de datos por parte de otro responsable, asi como si dicha
cesion se hizo gratuitamente, o si, por el contrario, fue producto de un venta de
informacion), tal informacion resulta de especial interés al momento en el que
la autoridad de proteccion de datos, en ejercicio de sus facultades de vigilancia,
quiera saber sobre el origen del dato.

De acuerdo con lo anterior, otro tema que no quedoé regulado en el proyecto

de decreto fue lo referente a la cesion de datos; o sea, si la informacion de la base
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de datos personales fue recogida por un responsable y entregada a otra sociedad u
otra entidad (otro responsable), y si dicha cesion fue o no autorizada por el titular
al momento de consentir su tratamiento.

A través del registro de la procedencia del dato y de la cesion de las bases de
datos, se pueden tener elementos de juicio que permitan establecer a la autoridad
de vigilancia y control, asi como a los titulares, si las bases de datos y las empre-
sas o las entidades a las cuales entregaron su informacion la han entregado.

Mediante el registro del origen y cesiones de los datos, también se podria
establecer la existencia o no de la autorizacion por parte del titular del dato, pues
la autorizacion, al ser previa e informada, debe haberse otorgado a sabiendas de
si su informacion podia ser cedida o no, por lo que si en el registro se obliga a
registrar cualquier cesion o recepcidn no autorizadas de informacion, ello podria
ser un claro indicativo de un tratamiento no autorizado y, por lo tanto, ilegal.
También permitira establecer cual fue el medio por el cual el titular de la informa-
cion otorgd la autorizacion (papel, medio informatico, telematico u otro).

Por ultimo, frente a la obligacion legal impuesta en el articulo 27 de la Ley
1581 de 2012, de regular lo referente a las normas corporativas vinculantes y a
las transferencias internacionales, se encuentra como, ademas de que, a la fecha
de elaboracién de la presente investigacion, el Gobierno Nacional no ha emitido
reglamentacion alguna, también, notoriamente, en el proceso de facilitar el acce-
so a la informacion por parte de los titulares y de garantizar la efectiva vigilancia
por parte de la SIC, no se incluy6 dentro del RNBD, como si lo hacen en otros
paises, el registro mediante un apartado especial, ni la obligacion de registrar la
existencia de normas tipo ni normas corporativas vinculantes, ni de las transfe-
rencias internacionales de datos.

Considerando que las normas corporativas vinculantes estan encaminadas a
que una tercera entidad u organismo, distinto del ente de control, certifique la
implementacion y el cumplimiento, por parte de sociedades y de entidades, de los
parametros exigidos por la regulacion de proteccion de datos del pais, resulta im-
portante que se incluyan y se reglamenten las actividades de los entes certificado-
res que terminaran complementando, al mejor estilo del modelo norteamericano,
la labor de control a la regulacién del Estado.

Por lo anterior, resulta de especial interés que el Gobierno Nacional deter-

mine la manera como adelantara el control sobre dichos entes certificadores, y
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si se va a crear un nuevo registro que apoye la supervision de estos, asi como el
cumplimiento de normas corporativas vinculantes, o si, por el contrario, seran
incluidos dentro del sistema de verificacion creado a partir del RNBD.

Como se observa, tanto la Ley 1581 de 2012 como su Decreto Reglamentario
No. 1377 de 2013 fueron escuetos y, simplemente, no desarrollaron a profundidad
el tema; a cambio, se dejo abierta la posibilidad de que, via subsiguientes decre-
tos, se reglamentara en su integridad la materia, bajo el derrotero de “siempre y
cuando se ajuste a los principios que rigen el tratamiento de los datos personales”.

La Corte Constitucional hizo un analisis sobre lo revisado por el Grupo de
Trabajo del Articulo 29, el cual sefialé como las normas corporativas vinculantes
se utilizan en el contexto de las transferencias de datos internacionales, como
manifestacion clara del principio de responsabilidad, en la medida en que son au-
torregulaciones de conducta que redactan y siguen las organizaciones multinacio-
nales, y que deben contener las medidas para poner en practica y hacer realizables
los principios para la proteccion de datos, tales como la auditoria, los programas
de formacion, la red de funcionarios de privacidad y el sistema de tratamiento de
quejas, entre otros.

Con la inclusion de normas corporativas vinculantes y de transferencia in-
ternacionales con una Optica mas liberal y menos ajustada al control del ente
de vigilancia, se vislumbra que el legislador pretendi6 acompanar la politica de
proteccion y control del tratamiento de datos personales con la existencia de pro-
cedimientos y adaptaciones privadas de la norma general, que, por ser volunta-
rias, obliguen a quienes se adhieren a ellas a su cumplimiento. Ello no implica el
no sometimiento de las empresas y las entidades certificadas de estas practicas
autovinculantes a las estrategias de control de la autoridad de proteccion de datos
personales.

Si bien las tacticas de autorregulacion por parte de los responsables del tra-
tamiento de la informacion se deben ajustar a los principios y los lineamientos
desarrollados por la normatividad, se deben reflejar dentro de cada politica de
privacidad de los particulares, de las empresas y de los profesionales que se ha-
yan adherido a esta. Por ello, el proceso de vigilancia del correcto tratamiento
de informacion personal, si bien podria partir de la premisa de que quienes se
allanen a ese codigo de conducta, emitido por una empresa certificadora, estan

cumpliendo con los mandatos de la ley, dichas sociedades no pueden quedar por
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fuera del control de la autoridad de proteccion de datos, y se hace necesario que
todas y cada una de las normas vinculantes sean sometidas a su aprobacion por
parte del ente de control y deban cumplir con una reglamentacion especial que
garantice el cumplimiento de la norma de proteccion de datos. Sin embargo, por
lo que hasta el momento se esta desarrollando en Colombia, no se ha determinado
la obligatoriedad del registro ni de la aprobacion de los codigos de conducta y
buenas practicas dentro del RNBD, lo que implicaria una pérdida del control de
la proteccion de los datos personales y de la misma autoridad de control.

Conclusiones

La politica espafiola frente a la proteccion de los datos personales y la regulacion
de su tratamiento estan determinadas por la Directiva 95/46/CE del parlamento
europeo y del consejo de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de dichos datos. El desarrollo y la estrategia de vigilancia fueron im-
plementados en Espafia a través de la LOPD 15 de 1999, y su reglamentacion, a
través del Real Decreto 1720 de 2007, termind de ajustar su implementacion con
el modelo europeo transpuesto, dado el caracter de pais miembro del Comunidad
Europea de Naciones.

La influencia del modelo de vigilancia y control de Espafia sobre el modelo
planteado en Colombia es evidente. Colombia, a través de la estrategia trazada
en la Ley 1581 del 17 de octubre de 2012, incorpor6 en el ordenamiento colom-
biano fundamentos basicos del modelo europeo, como la creacion de un ente
de la vigilancia y control, la incorporacion de principios propios que regentan
la proteccion de datos personales (como el principio de veracidad o calidad del
dato, y los de finalidad, seguridad, circulaciéon restringida), como los mas rele-
vantes, asi como, la categorizacion de datos personales cuyo uso pueda generar
discriminacion o trate informacion de menores, como datos personales especiales
dada su sensibilidad. Asi mismo, como influencia del modelo espafiol, la nueva
ley colombiana de proteccion de datos personales establecio la creacion de un
RNBD, tal como Espafia incorpor6 el Registro General de Proteccion de Datos.

La implementacion en Colombia del RNBD, de acuerdo con el proyecto de
decreto puesto a consideracion de la opinidén publica en marzo de 2014, abordd
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aspectos como: (i) la individualizacion del responsable y del encargado del tra-
tamiento de la base de datos; (ii) los canales o el medio de contacto para que los
titulares de los datos personales ejerzan sus derechos; (iii) la identificacion, la
finalidad y la vigencia de la base de datos, y el estado del registro de dicha base;
(iv) los tipos de dato, el sistema de tratamiento, la ubicacion y el nivel de seguri-
dad de la base de datos, y (v) la politica de tratamiento de la informacién. Dicha
inclusion es concordante con la propia Ley de Proteccion de Datos Personales,
pero resulta minima frente a los requerimientos de control del modelo europeo.

Pese a lo anterior, con el proyecto de decreto se deja claro que es obligacion
de todos los responsables del tratamiento, ya sean personas juridicas de derecho
publico o privado, registrar bases de datos. Asi mismo, defini6 los contenidos
minimos, o parametros generales, que debe contener la politica de proteccion de
datos que cada responsable implemente, y obliga al responsable a declarar qué
tipo de dato y qué tratamiento les estd dando, segln la finalidad para la cual fue-
ron recogidos, y esta es la principal herramienta de control del tratamiento, pues
cualquier uso diferente del sefialado sera facilmente probado y sancionado.

Ahora bien, aunque Colombia establecio la existencia de normas vinculantes
que les permitan tanto a los gremios como a las empresas privadas la construccion
de sus propias normas que regulen el tratamiento de los datos personales, siempre
y cuando se enmarquen dentro de los principios y los lineamientos de la Ley de
Proteccion de Datos Personales, no conmind, como si lo hizo Espaia, a que dichas
normas tipo, o normas autovinculantes, fueran registradas en el RNBD, y dos afios
después de promulgada la Ley 1581 de 2012, el tema sigue sin regulacion.

Al respecto, aunque Espafia tiene incorporada la existencia de codigos tipo o
normas de autorregulacion de agremiaciones de profesionales, su incorporacion
en el RGPD no ha sido importante, ni su uso masificado, segun las propias pagina
web y las estadisticas de la AEPD.

Se puede concluir que, si bien Colombia ha desarrollado su jurisprudencia
y su normatividad garantizando la proteccion y el ejercicio del derecho de las
personas a preservar su informacion personal y familiar por fuera del ambito
publico, y aunque ha basado su modelo de control de proteccion de los datos
personales en el modelo europeo (sobre todo, en el espaiiol), la falta de interio-
rizacion del derecho por parte de los gremios econdmicos y la laxitud del titular

del dato han llevado a que el modelo estadounidense de normas sectoriales y
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de autorregulacion, como las certificaciones privadas o las normas corporativas
vinculantes para el tratamiento de los datos personales, vayan adquiriendo una
mayor importancia.

Esa tendencia norteamericana se halla ampliamente ahincada en Colombia,
dada la gran influencia de ese pais en el comercio y en las estrategias de desarro-
llo econdémico colombianos y suramericanos, y por la demora en el pronuncia-
miento, por parte del ente de control, sobre estas materias, todo lo cual hace de
dichas tacticas de autorregulacion una estrategia llamativa de proteccion de los
datos personales; sobre todo, para las grandes empresas y los conglomerados eco-
ndémicos, y asi se deja que el titular del dato a merced de las empresas desarrolle
normas propias, certificadas por entes de certificacion y de auditorias privadas.
Tal situacion puede llegar a ser reprochable en un modelo que busque, ante todo,
la garantia del derecho fundamental, a través de un ente de control estatal.

A titulo personal, y todavia sin un desarrollo reglamentario en la materia, creo
que Colombia fortalecera la aplicacion de normas vinculantes y de estrategias
autorregulatorias que dinamicen y faciliten la adecuacidon de la nueva norma,
aunque se pierda rigor en la eficiencia del control del tratamiento de los datos
personales, en desarrollo una estrategia hacia el modelo norteamericano.

Para terminar, cabe tener presente que en Colombia, desde hace por lo menos
una década, se han venido desarrollando aproximaciones sectoriales en el trata-
miento de informacion personal. Esto, en razon a la influencia de los diferentes
gremios de la economia que han venido desarrollando estrategias propias, que
faciliten el tratamiento de la informacion personal de los clientes y de los usua-
rios. Ello, sumado a la falta de compromiso personal y social en el cuidado de los
datos personales, marcara, con seguridad, una diferencia importante respecto a lo
pretendido a la hora de buscar la implementacion y el desarrollo de la politica de
proteccion de datos personales.

La sociedad colombiana, en su gran mayoria, considera que los datos perso-
nales son publicos, y el desarrollo normativo hasta antes de la nueva ley (2012)
dejo ver que no todos los datos personales tienen una connotacion privada, situa-
cion que dificulta implementar una cultura de proteccion de los datos personales,
por lo cual una estrategia de imposicion de la norma no es suficiente; quizas, lo
mas importante sea la estrategia de concientizacion. Asi pues, con el animo de

que la Ley de Proteccion de Datos Personales cumpla con los objetivos previstos,
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es importante que la autoridad de control enfoque sus esfuerzos en la tarea de
sensibilizacion, divulgacion y capacitacion, tanto de las personas o los titulares
de la informacion como de las empresas, los gremios, las asociaciones y entes
publicos, para que conozcan los derechos y los deberes que trajo consigo la nueva
ley, pero también, que tienda programas de acompaiamiento en el montaje y el
desarrollo de las politicas de privacidad y manuales de seguridad para la informa-
cion de pequeiios y medianos empresarios; también, que endurezca el control, de
manera focalizada, sobre los gremios. Pero, sin duda, el mas importante proposito
por cumplirse es que las personas reconozcan en este derecho la importancia que
tiene para su vida personal, familiar y social.
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Anexos

DECRETONUMERO ____ de2012 HojaN®. 2de5

Continuacion del decreto “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, por la cual
so dictan disposici pe os para la pr i6n do datos p los’ rolativo al Registro Nacional
de Bases de Datos.”

Que en el ambito internacional, los paises que han implementado la creacién de un
registro de bases de datos, han conseguido obtener una herramienta de supervision
del cumplimento de los deberes legales a cargo de los responsables del Tratamiento
de datos.

Que el Registro Nacional de Bases de Datos permitird cumplir con la obligacion legal
de difundir y dar publicidad a la existencia de Bases de Datos de caracter personal y
servird de herramienta de verificacion y vigilancia para la efectiva proteccién del
derecho de habeas data.

DECRETA
CAPITULO I. DISPOSICIONES GENERALES

Articulo 1. Ambito de aplicacién. Seran objeto de inscripcion en el Registro Nacional
de Bases de Datos, las Bases de Datos cuyo Tratamiento automatizado o manual se
realice por personas naturales o juridicas, de naturaleza pablica o privada, en el
territorio colombiano o fuera de él, en este ultimo caso, siempre que al Responsable o
al Encargado del Tratamiento les sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales. Lo anterior sin perjuicio de las excepciones
previstas en el articulo 2 de la Ley 1581 de 2012.

Articulo 2. Deber de inscribir las Bases de Datos. El Responsable del Tratamiento
debe inscribir en el Registro Nacional de Bases de Datos, de manera independiente,
todas y cada una de las Bases de Datos sujetas a Tratamiento.

Articulo 3. Consulta del Registro Nacional de Bases de Datos. Los ciudadanos
podréan consultar en el Registro Nacional de Bases de Datos, las Bases de Datos que
posea un Responsable del Tratamiento, su finalidad y la informaciéon de contacto para
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

CAPITULO II. EL REGISTRO NACIONAL DE BASES DE DATOS

Articulo 4. Informacién minima del Registro Nacional de Bases de Datos. La
informacién minima que debe contener el Registro Nacional de Bases de Datos es la
siguiente:

a) Datos del Responsable del Tratamiento de la Base de Datos;

b) Datos del Encargado del Tratamiento de la Base de Datos;

c) Canales para ejercer derechos;

d) Nombre y finalidad de la Base de Datos;

e) Vigencia de la Base de Datos;

f) Sistema de Tratamiento de la Base de Datos, y
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DECRETO NUMERO de 2012 HojJaN°’. 3de5
Continuacion del decreto “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, ‘por la cual
so dictan disposici g los para la p i6n de datos p los’ relativo al Registro Nacional
de Bases de Datos.”

g) Politica de Tratamiento de la informacién.

Paragrafo: La Superintendencia de Industria y Comercio, como autoridad de
protecciéon de datos personales y encargada de administrar el Registro Nacional de
Bases de Datos, definira la informacién adicional que contendra el mismo.

Articulo 5. Responsable del Tratamiento de la Base de Datos. Cuando el
Responsable del Tratamiento de la Base de Datos sea una persona juridica, debera
indicar su denominacién o razén social y su nimero de identificacion tributaria.
Cuando el Responsable del Tratamiento sea una persona natural, la informacién que
registre dentro de los datos de identificacién debe corresponder a aquella considerada
como de naturaleza publica, de acuerdo con las normas vigentes.

Articulo 6. Encargado del Tratamiento de la Base de Datos. Cuando el Encargado
del Tratamiento de la Base de Datos sea una persona juridica, debera indicar su
denominacién o razén social completa y su nimero de identificacion tributaria. Cuando
el Encargado del Tratamiento sea una persona natural, la informaciéon que registre
dentro de los datos de identificacién debe corresponder a aquella considerada como
de naturaleza publica, de acuerdo con las normas vigentes.

Articulo 7. Canales para ejercer derechos. Son los medios de recepcién y atenciéon
de peticiones, consultas y reclamos que el Responsable y el Encargado del
Tratamiento deben poner a disposicion de los Titulares de informacién, con los datos
de contacto respectivos, por medio de los cuales el Titular puede ejercer sus derechos
a conocer, actualizar, rectificar y suprimir sus datos personales contenidos en Bases
de Datos y revocar la autorizacién que hayan otorgado para el Tratamiento de los
mismos. Estos canales deben prever, por lo menos, la posibilidad de que el Titular
ejerza sus derechos a través del mismo medio por el cual fue recogida su informacién,
dejando constancia de la recepcion y tramite de la respectiva solicitud.

En los casos en que el Tratamiento de datos lo realice el Encargado, el Responsable
registrara la informacién de contacto del Encargado para que el Titular pueda
adelantar ante este el ejercicio de sus derechos.

Articulo 8. Nombre y finalidad de la Base de Datos. El Responsable del
Tratamiento identificara cada una de las Bases de Datos que inscriba, de acuerdo con
la finalidad para la cual fueron creadas y debera describir su objeto y especificar los
usos para los cuales se crearon.

Articulo 9. Vigencia de la Base de Datos. Es el término previsto por el Responsable
para el Tratamiento de datos personales, de acuerdo con la finalidad para la cual se
cred la Base de Datos. Una vez expirada la vigencia se debe proceder a eliminar la
Base de Datos.

Articulo 10. Sistema de Tratamiento. Los datos personales contenidos en Bases de
Datos podréan ser tratados de manera sistematizada o manual. Son Bases de Datos
manuales aquellas cuya informacion se encuentra organizada y almacenada de
manera fisica y Bases de Datos automatizadas aquellas que se almacenan y
administran con la ayuda de herramientas informaticas.
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DECRETO NUMERO de 2012 HojaN°. 4des
Continuacion del decreto “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, ‘por la cual
se dictan disposici g Jos para la proteccién de datos p los’ relativo al Registro Nacional
do Basos de Datos.”

Articulo 11. Politica de Tratamiento de informacién. La informacién minima que
debe contener la Politica de proteccion de datos que cada responsable de Bases de
Datos implemente, sera la siguiente:

a) Nombre o denominaciéon social o razén social de la persona natural o juridica
Responsable del Tratamiento de la Base de Datos.

b) Nombre y finalidad de la Base de Datos.

c) Persona o dependencia responsable de la atencién de peticiones, consultas y
reclamos ante la cual el Titular de la informacién puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

d) Procedimiento para que los Titulares de la informacién puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

e) Fecha de entrada en vigencia de la Politica de Tratamiento de la informacién y
periodo de vigencia de la Base de Datos.

f) Nivel de medidas de seguridad aplicado al Tratamiento de la Base de Datos.

La Superintendencia de Industria y Comercio impartira las instrucciones relacionadas
con las medidas de seguridad en el Tratamiento de datos personales.

Paragrafo: La inscripcién de la Politica de Tratamiento de informacién solo sera
exigible una vez que la Superintendencia de Industria y Comercio imparta las
instrucciones relacionadas con las medidas de seguridad en el Tratamiento de datos
personales.

CAPITULO Ill. TERMINOS Y CONDICIONES DE INSCRIPCION EN EL REGISTRO
NACIONAL DE BASES DE DATOS

Articulo 12. Plazo de inscripcién. Los Responsables del Tratamiento deberan
adelantar la inscripcion de sus Bases de Datos en el Registro Nacional de Bases de
Datos dentro de los seis (6) meses siguientes a la fecha en que la Superintendencia
de Industria y Comercio habilite el Registro. Las Bases de Datos que se creen con
posterioridad a ese plazo, deberdn ser inscritas dentro de los dos (2) meses
siguientes, contados a partir de su creacion.

Articulo 13. Inscripcién de las Bases de Datos. La Superintendencia de Industria y
Comercio establecera el procedimiento de inscripcidn en el Registro Nacional de
Bases de Datos que deberan cumplir los Responsables del Tratamiento, previa
validacion de su identidad, de acuerdo con lo que para el efecto establezca esa
entidad.

Articulo 14. Actualizacién de la informacién contenida en el Registro Nacional
de Bases de Datos. Los Responsables del Tratamiento de las Bases de Datos
deberan actualizar en el Registro la informacion inscrita cuando haya cambios
sustanciales y deberan reportar el hecho de que la Base de Datos ha sido dada de
baja antes de la expiracion de su vigencia.
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DECRETO NUMERO de 2012 HojJaN®*. 5de S
MmedMqum%mhLoy 15816020!2 ‘por la cual
so dictan disp @ para la pr #6n do datos p al Rogistr

do Basos do Datos.”

Articulo 15. Vigencia. El presente decreto rige a partir de su publicacién en el Diario
Oficial.

PUBLIQUESE Y CUMPLASE
Dado en Bogota, D.C., a los

EL MINISTRO DE COMERCIO, INDUSTRIA Y TURISMO

SERGIO DIAZ-GRANADOS GUIDA




LA FUNDAMENTACION DE LOS DERECHOS:
EL CASO DEL DERECHO A LA INCLUSION DIGITAL

Jheison Torres Avila

Introduccion

La teoria de los derechos, como uno de los campos mas dinamicos a lo largo de
las ultimas décadas, presenta de forma continua el nacimiento de nuevos dere-
chos o la interpretacion novedosa de otros. Esta situacion, en principio, no reviste
mayor dificultad, por cuanto es razonable pensar que los cambios, cada vez mas
acelerados, de los diversos procesos sociales suscitan a menudo la reflexién sobre
los derechos. En este sentido los derechos no son comprendidos como maximas
arbitrarias, ni como conceptos metatedricos que se establecen con el objeto de
descubrir premisas inmanentes. Los derechos, por el contrario, reflejan a menudo
las tensiones y los conflictos en las sociedades. Esto es asi porque el concepto

mismo de derechos, como cartas de triunfo'®

, establece, para los individuos y los
colectivos, la posibilidad de mejorar su posicion de reclamos frente a las autori-
dades, o, incluso, frente a otros individuos y colectivos.

Por lo enunciado, los derechos implican, para las sociedades contempora-

neas, uno de los mecanismos mas importantes a la hora de elaborar sus diferentes

188 Ronald Dworkin, “Rigths as Trumps” en Jeremy Waldron, Theories of Rigths (New York: Oxford University
Press. 1984), 43-59.
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reclamos, asi como la de establecer la legitimidad de situaciones o de poderes
sociales o politicos. Por ejemplo, las personas consideran que tener derecho a
la expresion y a la participacion les permite comunicar sus inconformidades, y
que quien restrinja tal posicion estara haciéndolo de forma probablemente ilegal.
Dicho comportamiento no solo se presenta en terrenos ya conocidos, como el ci-
tado: también puede plantearse la posibilidad del derecho como conquista social

o politica'®

. El derecho al agua, frente a las empresas mineras; los derechos de
los animales y de la naturaleza, frente a las empresas farmacéuticas; el derecho
al minimo vital o renta basica, frente al Estado, son ejemplos de esa posibilidad.
Incluso, vale la pena recordar que, por lo general, los derechos, en una primera
fase historica de presentacion, encierran, justamente, una conquista social de al-
guna naturaleza.

Pero la creacion de la categoria derechos y su frecuente uso en los Estados
contemporaneos también encierran preguntas importantes, relacionadas, sobre
todo, con su eficacia, y desde alli, con su legitimidad. La posibilidad de reclamo
de los derechos no necesariamente conduce a la concesion de su nucleo basico;
o, mejor dicho, pueden convertirse en meras estructuras formales, que posibilitan
esa construccion de legitimidad estatal, pero no resuelven, en ultimas, lo solici-
tado. Esta preocupacion, muy valida, también apareja otra: la proliferacion o la
desacralizacion del lenguaje de los derechos. Desde esta mirada, se intenta expli-
car todo el camulo de motivaciones aspiracionales, de necesidades y de reivindi-
caciones, etc., como derechos. Esto es lo que Ana Pintor llama los derechos insa-
ciables'"; es decir, un apetito desmedido de la sociedad y de sus grupos de presion
por convertir todo en derechos: derecho al turismo, derecho a llorar, derecho a
dormir, etc. Aunque muchas de las situaciones cotidianas pueden ser traducidas
al lenguaje de los derechos, la situacion también parece peligrosa, por cuanto esta
incesante demanda de derechos puede ser una causa de su propia ineficacia.

Ante las circunstancias descritas, merece la pena hacer una aproximacion al
concepto de fundamentacion de los derechos. Para eso, llevaremos a cabo una
revision del concepto de fundamentacion y del concepto de derecho, con el objeto
de analizar de manera mas especifica el caso del derecho a la inclusion digital;

189 Mark Tushnet, “An essay on rights”, Texas Law Review, 62 (1984): 1364-1403.

190 Anna Pintore, “Los derechos insaciables” en Luigi Ferrajoli, Los fundamentos de los derechos fundamentales
(Madrid: Trotta, 2001), 243-266.
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de manera detallada, exploraremos diversas aproximaciones a la construccion
de la fundamentacion de este derecho. Pasaremos revista a las teorias clasicas de
la fundamentacion de derechos (es decir, las teorias estatalista, historica e in-
dividualista, asi como la teoria de las generaciones de derechos), para intentar
una aproximacion desde la teoria de las necesidades, que, a su vez, servira como

colofon de este capitulo.

La fundamentacion de los derechos

Dentro de la teoria contemporanea de los derechos, la fundamentacion de estos
ha cobrado una especial importancia. No se trata, entonces, de la simple lucha por
su positivizacion o su exigibilidad, pues la necesidad de justificar la existencia
de los derechos es un pilar central de las democracias constitucionales, como
parte de la legitimizacion del sistema politico. Otra de las razones probables de la
importancia de dicha justificacion se ubica, justamente, en los procesos de cons-
titucionalizacion de los derechos y en como estos son parte de la construccion de
las politicas de los gobiernos'', con las cuales se pretende alcanzar posiciones
prioritarias en las sociedades. Los derechos son los vehiculos de las demandas de
las diferentes formas organizativas de la sociedad.

El cambio de paradigma cientifico que representa el paso de una idea monista
del positivismo juridico a una de posiciones basadas en la razon practica lleva a
los tedricos a reformar la vision de los derechos, para comprenderlos como mu-
cho mas que estructuras que revisten obligaciones'®?, y en los cuales la sancion
define su sustancialidad normativa. El giro lingiiistico'®® contribuye de manera

importante a la forma como los sistemas constitucionales comprenden los

191 Jeremy Waldron, “Rights and Needs: The Myth of Disjunction”. Austin Sarat y Thomas R. Kearns (Editores)
Legal Rights, Historical and Philosophical Perspectives (Ann Arbor: Universidad de Michigan, 1996), 87 y ss. En
este capitulo, Waldron muestra cémo el lenguaje de los derechos no puede ser rechazado, por cuanto este permite,
desde un punto de vista psicologico, politico y juridico, encauzar nuestras necesidades y convertirlas en argumen-
tos con la fuerza necesaria para obligar a otros a ejecutar el objeto de nuestras necesidades. Pone asi distancia con
otro autor, a quien nos referiremos: Mark Tushnet, quien muestra el lenguaje de los derechos como una estrategia
poco productiva para alcanzar objetivos politicos.

192 La critica kelseniana por desicologizar la estructura de los derechos, y expresada en la obra de J. Austin (mo-
delo ORA, u ¢rdenes respaldadas por amenazas), muestra los derechos como estructuras normativas en las que
la sancion sera su nota predominante.

193 Franca D’Agostini, “Sobre las caracteristicas y su importancia en la filosofia contemporanea” en Analiticos y
Continentales (Madrid: Catedra, 1997).
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derechos reforzando caracteristicas que permitan contribuir a bienes sociales
como la democracia, la justicia y la igualdad material. Esto es posible porque se
supera la rigidez del positivismo, como la inmanencia que implica el iusnaturalis-
mo racionalista. Asi pues, una aproximacion analitica a los derechos nos permite
observar fendmenos mas alla del deber ser de estos, para plantearnos los retos de
la adjudicacion y de la eficacia cotidiana de los derechos con una perspectiva no
universal, pero si protectora. Se desacralizan los derechos para ponerlos en blan-
co y negro, como objetos centrales del derecho constitucional en sus dimensiones
juridico-politicas.

Ante este panorama (en todo caso, de estructuras epistemologicas superpues-
tas), se intenta demostrar a toda la humanidad que los derechos son elementos
indispensables en toda sociedad, y que su proteccion no merece discusiones. De
esta forma, se plantea un éthos sobre la existencia de los derechos, como elemen-
tos que componen nuestra comprension de sociedad. Ello, sin embargo, no deja
de plantear dudas sobre el alcance y la definicion de una ética de los derechos, asi
como sobre los mecanismos con los cuales se definen los aspectos que integran
los derechos en particular; o sea, la definicion misma sobre qué derechos deben
existir o no en una sociedad.

Rorty, desde la trinchera del pragmatismo, sugiere que nos dejemos de pre-
guntar sobre el qué y el porqué de los derechos, y, simplemente, 1os limitemos a
las necesidades que implica la vida democratica'**: “La premisa fundamental de
mi argumento es que no se puede tener por objeto, ni trabajar para conseguir algo
a menos que pueda ser reconocido una vez se consigue. Una de las diferencias
que hay entre verdad y justificacion es la diferencia que existe entre lo que no se
puede reconocer y lo que puede ser reconocido. Nunca sabremos con certeza si
una determinada creencia es verdad o no. Pero si podemos estar seguros de que
nadie es capaz de formular una objecion residual en su contra y que, en cambio,
todo el mundo coincide en defenderla™®>. De esa forma, dicha postura se desmar-
ca del universalismo del iusnaturalismo, para resaltar la importancia del proceso

de justificacion por encima de la ilusion de la verdad.

194 Richard Rorty, “Derechos humanos, racionalidad y sentimentalidad” en Stephen Shute, y Susan Hurley, De los
derechos humanos (Madrid: Trotta, 1998), 117-138.

195 Richard Rorty, El pragmatismo, una version (Barcelona: Ariel, 2000), 81.
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Asi las cosas, en las sociedades contemporaneas se trata, mas bien, de buscar
las coincidencias en la construccion del rumbo comun, y no tanto, de plantear
estructuras como si fueran ideas irrefutables. Dice Rorty: “El pragmatista con-
cibe el ideal de fraternidad humana, no como la imposicioén de algo no empirico
por encima de lo empirico, o de algo no natural por encima de lo natural, sino,
mas bien, como la culminaciéon de un proceso de adaptacion, que ademas es un
proceso de recreacion, de la especie humana”. Complementa el autor “[...] la
indagacion cientifica, o cualquier otra indagacion, no tiene por objeto la verdad
sino la esperanza de obtener una mejor capacidad justificatoria, una mejor capaci-
dad para hacer frente a las dudas sobre lo que decimos, reforzando lo que hemos
dicho anteriormente o tomando la decision de decir algo ligeramente distinto™!*°.

Los derechos tienen, en efecto, esa dimensién justificatoria, que pretende
adaptarse a los cambios sociopoliticos convirtiéndose en evidencias de las cons-
tantes transformaciones de nuestra vision del Estado y de como entendemos en lo
cotidiano su papel. De esta forma, Rorty nos ubica en la contingencia del cambio
permanente, pero también, en la importancia de construir discursos que fomenten
la proteccion de los valores deseables en el presente. Asi pues, los procesos de
cambio tecnoldgico se enmarcan dentro de este camino de adaptacion donde la
innovacion cambia la forma de entender el mundo, pero implica, al mismo tiem-
po, la aplicacion de los conceptos de la tradicion sobre otros que no lo son. Esta
mixtura entre lo viejo y lo nuevo es la que se plasma en el constitucionalismo de
los derechos, asi como en la doctrina que se desprende de su aplicacion.

Hasta aqui se ha sefialado que la idea de fundamentacion basada en la validez
universal, similar al imperativo kantiano, no nos es util para entender las trans-
formaciones de los derechos y su fundamentacion en la sociedad actual. Con esta
perspectiva, los derechos no son lo que descubramos como maximas que atafien
a todos los hombres'”: los derechos son la expresion de una praxis politica, con
consecuencias juridicas, como lo deja en evidencia la interpretacion misma que
hacen los sistemas constitucionales de la democracia.

Senalados los derroteros de la importancia y de la comprension de la funda-
mentacion, el paso siguiente es evidenciar el papel que cumplen los derechos en
196 Ibid., 83.

197 A esta postura nos referiremos de forma particular mas adelante, cuando revisemos las diversas teorias de la
fundamentacion de los derechos.
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el sistema juridico, y, por ende, en la vida social; y a partir de alli, acercarnos a
elementos que nos permitan una fundamentacion de los derechos que no deje por
fuera las demandas actuales, tales como las que se derivan de la aplicacion de las
tecnologias de la informacion y la comunicacion (TIC).

¢Qué es un derecho, y para qué sirve?

Para construir los derroteros de la comprension de los derechos en los sistemas
constitucionales contemporaneos, seguiremos las ideas de Shue, quien, desde la
filosofia analitica, expresa los puntos centrales para dar respuesta a las preguntas
sobre qué es un derecho y para qué sirve. Para Shue, los derechos son:

1. Base razonable para justificar demandas.

2. Laposibilidad de disfrutar algo.

3. De forma general una garantia social frente a las amenazas comunes, de

otros poderes u otros parecidos a nosotros.

En la concepcion de Shue se sigue una idea fundamental para entablar una
linea de argumentacion sobre derechos. A la pregunta de qué es un derecho, la
respuesta es: una demanda sobre algo, dirigida a alguien. Este es el concepto que

1%y con la cual Shue'”

Feinberg expresa en su obra clasica Social Philosophy
inicia su construccion argumentativa. Una vez entendemos que un derecho no es
una mera peticion o un mero reclamo, sino una demanda, observamos que los
derechos no son cualquier tipo de demanda. Un derecho es una demanda dotada
de cierta fuerza, fuerza dada, a su vez, por el reconocimiento que las instituciones
hacen de esas demandas y por la insistencia y la importancia que dan los peticio-
narios sobre esas demandas®®.

Esta fuerza que poseen las demandas llamadas derechos es la razonabilidad
que se encuentra en ellos. La funcién racionalizadora que cumplen los derechos

forma parte de la respuesta a por qué hemos constitucionalizado los derechos y

198 Joel Feinberg, Social philosophy (New Jersey: Prentice Hall, 1973).

199 Robert Alexy, Teoria de los Derechos Fundamentales (Madrid: CEC, 1995). Con otro esquema de desarrollo,
Robert Alexy sigue esta estructura de derechos en su féormula DabG, identificando en los derechos una prestacion,
derecho a, un titular y un obligado.

200 Herbert Hart, EI Concepto de Derecho (Buenos Aires: Abeledo-Perrot, 1995). Sin duda, el reconocimiento de
los usos sociales, o punto de vista externo de los derechos, como lo sefiala Hart, juega un importante papel en la
utilizacion de los derechos como argumentos.
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por qué estos se han convertido en el centro de la interpretacion de las estructuras
politico-juridicas. Una vez convertimos los derechos en razones fundamentales
de nuestro sistema politico y social, las demandas que han transitado por el siste-
ma reposan sustancialmente como derechos, y los dotan de una posicion privile-
giada frente a otras peticiones que, por supuesto, en el futuro pueden convertirse
en derechos, en cuanto podamos convertirlas en derechos.

Mas adelante, cuando abordemos el caso especifico de derechos como la in-
clusion digital y el acceso a Internet, se podra evidenciar que se establecen las
lineas de su existencia con dos perspectivas: 1) como vehiculos de una sociedad
que sufre profundas transformaciones en sus procesos de comunicacion, produc-
cion de conocimiento e interaccion con sus instituciones®!, como el Estado; y
2) como fruto de reivindicaciones de sectores sociales que se sienten excluidos
de dichos procesos y ven como se afectan sus intereses, tanto individuales como
los de sus grupos sociales.

Esta posicion de los derechos como herramienta de justificacion de demandas
tiene la virtud de no dejar de lado el importante papel que cumple la democracia
en las sociedades actuales, y permitirnos asir la vision historica que informa esas
demandas. Esta expresion de demandas a través de los derechos no es una con-
version extrafia, de tipo alquimista, del plomo al oro; los derechos aqui son, sen-
cillamente, herramientas cuyo papel, reconocido por el sistema juridico, politico
y social, les permite a las demandas adquirir predominio sobre otras demandas.
Esta construccion de la jerarquia de los derechos no es, por ello, ni mucho menos

cerrada, como lo sostendria Dworkin?*

, sino, por el contrario, abierta, precisa-
mente, a los debates que en lo politico y en lo juridico puedan darse.

Abhora bien, los derechos cumplen una funcidn no solo justificativa: también
brindan la posibilidad de disfrutar algo. El énfasis dado en los derechos como
demandas tiene como consecuencia esta concrecion en un resultado reconocible
por los sujetos, como individuos o como colectividad, y ya sean obligados o titu-

lares. En el caso de la inclusion digital, no se trata solamente de la disponibilidad

201 Manuel Castells, La era de la informacion: Economia, sociedad y cultura. México: Siglo XXI, 2011. La obra
completa presenta diversos analisis, que apuntan a las transformaciones a las cuales hacemos referencia.

202 Ronald Dworkin, Los derechos en serio (Barcelona: Ariel, 1995). También en El imperio de la justicia. Barcelona:
Gedisa, 1992. Dworkin cree que existe un orden absoluto de valores; por eso, dird que el juez Hércules puede de-
cidir con una respuesta correcta siempre, y solo debe consultar tal sistema, que se observa en la practica de la
moralidad politica y en el principio de “derecho a igual consideracion y respeto”.
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de equipos de tecnologia, como tampoco, de una conexion a Internet, sino tam-
bién, de contar con la capacitacidn necesaria para mejorar un entorno vital**.
La inclusion digital no tiene que ver con una nueva forma de expresion de dicha
inclusion, sino con la misma que ha dejado relegadas a muchas capas de la po-
blacion. Este fenomeno es notorio, y de forma sostenida, con el desarrollo del
capitalismo industrial®*.

Tener un derecho, entonces, no es una correspondencia con una categoria
normativa; es decir, como lo haria una lectura iusnaturalista, en la que los dere-
chos son derechos naturales, para luego tener su reflejo en derechos positivos;
antes bien, los derechos son sustanciales desde el primer momento, pues expre-
san un contenido, son derechos a. Un derecho no es el derecho a disfrutar otro
derecho, sino un derecho a obtener una accion o una cosa determinadas por la
demanda inicial®®.

Esta sustancialidad, en mi concepto, involucra transaccionalmente, para la
practica y para la teoria juridica, varios aspectos. Por un lado, en términos juri-
dicos, se inserta en el sistema proporcionando razones “validas” que conducen a
que los individuos y las instituciones actiien conforme a las reglas de canaliza-
cion de demandas por medio de los derechos. En general, esas reglas son las del
libre juego democratico. Dicho juego no es especialmente el de la dictadura de las
mayorias, sino el que le permite al sistema mantener su coherencia y su eficacia
como mecanismo de solucion de conflictos. La posibilidad de disfrutar algo a tra-
vés de los derechos no se limita al derecho a la libertad ni a los derechos politicos,
sino a todas las demandas (claims) que alcancen la relevancia de derechos en una
sociedad determinada, como ocurre con los elementos en discusion del derecho
a la inclusion digital.

Otro aspecto que permite esta vision de los derechos como derechos a es que,
desde el punto de vista politico, logra una conexiéon importante entre el deber

ser normativo y las politicas de un gobierno, y asi se convierte en un camino

203 Nicolas Cabezudo Rodriguez (ed.), Inclusion digital: perspectivas y experiencias (Zaragoza: Universidad de
Zaragoza, 2011).

204 Raul Susin Betran, La regulacién de la pobreza: El tratamiento juridico-politico de la pobreza, los ingresos
minimos de insercién (Logrofio: Universidad de la Rioja, 2000), 66 y ss.

205 Henry Shue, Basic rights, subsistence, affluence, and U.S. Foreign Policy (Princeton: Princeton University
Press, 1980), 15. "The substance of a right is whatever the right is a right to. A right is not a right to enjoy a right — it
is a right to enjoy something else, like food or liberty.
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intermedio. Ver en los derechos una prestacion efectiva es darle al campo politi-
co un limite de posibilidades materiales con los derechos. Asi se aleja el amplio
sesgo interpretativo que logran, en ocasiones, los derechos (aunque ello, desa-
fortunadamente, no lo elimina), y se convierten en peligrosas herramientas de
transaccion politica.

La constitucionalizacion intenta generar un &mbito de aplicacion diferenciado
y protegido de los derechos, pero estos no han logrado desvincularse del todo del
regateo politico. Es mas, debe examinarse el grado de esta seguridad lograda. Por
una parte, es claro que los derechos de libertad alcanzan una mayor proteccion, y
que los derechos de igualdad se someten en mayor medida a dicho regateo. Parte
de esta vision de negociacion de los derechos sociales es terminar diferenciando-
los como si ellos enmarcaran un grado mayor de sustancialidad que los de libertad.
Tanto los derechos de libertad como los sociales son derechos, y, en tal sentido, in-
volucran el derecho a algo?. En el caso del derecho a la inclusion digital, el dere-
cho comporta dimensiones tanto de los derechos de libertad como de los derechos
sociales; por ello, y como mas adelante profundizaremos, no puede clasificarse

con precision como uno u otro, sino, mas bien, como uno y otro.

Garantia social frente a las amenazas cotidianas

La otra funcion que cumplen los derechos, y con la cual podemos responder qué
es un derecho, es la de su papel en la sociedad. Los derechos son herramientas
frente a la violencia externa. Los derechos, desde su fundamentacidon moderna,
por Locke, se comprenden como limites a los otros individuos y al poder del
Estado. Tal nocion ha evolucionado, y al tomarnos en serio los derechos, los
dejamos de ver como meras proclamas, y les adjudicamos acciones concretas
para su defensa. Por ello, para el derecho, el peso de garantia, y no como solo
un limite, adquiere una distincion significativa, mientras la idea de limite sigue
patrocinando una proteccion nada clara en la vida cotidiana, y asi permite que,
en la practica, los derechos no se protejan. Solo hasta cuando se les revistio de
garantias, los derechos logran la dimension de facticidad, que revoluciona la so-
ciedad y transforma sus mas intimas convicciones.

206LU|sPrleto Sanchis, Estudios sobre derechos Fundamentales (Madrid: Debate, 1990). Creo que a eso se re-

fiere Prieto Sanchis cuando afirma que se tiene un déficit de fundamentacion racional que impide ver los derechos
sociales como obligaciones asumibles por la comunidad.
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Las demandas, al convertirse en derechos, y luego, conquistar mecanismos
para garantizar su efectividad, cierran el circulo que el sistema elabora para tra-
mitar lo que sus asociados requieren, y, a la vez, dotarlos de un espacio claro de
ejercicio que les facilite su desenvolvimiento como individuos. Esta version
de completud de los derechos es solo aparente. Sin duda, ellos se muestran como
instancias de proteccion, que delimitan acciones y reglan conductas; pero tal dis-
posicion pro libertatis no puede dar la cara a los constantes conflictos que rodean
la vida de los derechos. Sus funciones se cumplen en un verdadero campo mina-

do, y en su interior se condensan, a menudo, diversos conflictos*”.

Los derechos como necesidades fundamentables

Una demanda es la expresion de una necesidad. Una necesidad no es aquello
indispensable para vivir. Es lo que deseamos hacer o tener, por muchas razones,
unas mas necesarias que otras. La idea de libertad burguesa®® es fundamental,
porque se halla estructurada desde las necesidades de capitalismo. Esa manera
de concebir la libertad de estar en el mercado es una necesidad que ocasiona una
demanda tangible, la cual, por medio de revoluciones, pactos u otros medios que,
en ultimas, fueron legales, se convirtieron en las cosas que llamamos derechos®®”.
Eso que no negociamos mas.

De esta forma, los derechos son necesidades fundamentables. Esta fundamen-
tacion es fruto del reconocimiento social que debe cubrirse con esas necesidades,
y del grado de legalidad y de legitimidad que ellas revisten una vez admitidas en
el sistema juridico. Por qué no, todas las necesidades estan fundamentadas, toda
vez que no todas estan reconocidas. Pero para el futuro, toda necesidad puede
estar fundamentada, y, por ende, convertirse en derecho.

207 Duncan Kennedy, Libertad y restriccion en la decision judicial: el debate con la teoria critica del derecho
(Bogota: Siglo del Hombre, 1999). En una posicién escéptica respecto a la indeterminacion de los derechos, asi
como a la nocién de campo minado.

208 Es en esta idea de libertad burguesa en la que se piensa que el mayor castigo para un hombre es privarlo de
la libertad. Este es el origen de la carcel como mecanismo por excelencia de represion en el Estado liberal. Es la
necesidad la que crea la demanda, y la demanda, el derecho.

209 En efecto, tenemos diversidad de ejemplos sobre esta materia: la Carta Magna, Habeas Corpus Act, Bill of
Rigths, la Declaracion del Buen Pueblo de Virginia, la Declaracion de los Derechos del Hombre y del Ciudadano,
etc. Todas ellas manifiestan, a través de derechos, las luchas politicas que las produjeron.



.La fundamentacién de los derechos: el caso del derecho a la inclusion digital.

En esta linea, las necesidades fundamentables no son sino las que los esce-
narios politicos aceptan que lo son. Todo derecho no es mas que la imagen de la
discusion publica, y por ello la bisqueda de fundamentos ajenos a las dgoras no
se compadece con la realidad de lo que hacen los derechos. Es la lucha politica lo
que hace valiosos a los derechos, el reconocimiento de un derecho no es sino una
muestra de lo que la voluntad de grupos de presion puede hacer?!°.

De esta manera, se encuentran coincidencias con la denominada teoria ex-
terna de los derechos, o teoria de los derechos limitables*''. Esta teoria sefiala
que no hay un nucleo esencial determinado, pero si determinable. Todo derecho
es limitable respecto a las consecuencias juridicas que produce verificando si el
derecho prima facie ha sido limitado eficazmente en el caso concreto. La teoria
de los derechos no limitables, por su parte, considera que, desde el inicio, el dere-
cho existe con su contenido determinado, y en la aplicacion se prueba si el nucleo
esencial es el verdadero en el caso de estudio.

Como se ve, la limitacion se da en dos planos: 1) el politico como prefigura-
cion, como derecho prima facie; 2) y luego es el juez, en el plano juridico, quien
realiza su concrecion frente al caso particular. Esta posicion permite reconstruir
la colision de objetos normativos de forma tal que los derechos encuentren una
aplicacion mas razonable eliminando parte de la friccion entre norma y hecho.

Hemos, hasta el momento, establecido las condiciones de fundamentacion de
los derechos, y expresado la importancia de llevar a cabo este tipo de ejercicios en
las sociedades contemporaneas. A continuacion, desarrollaremos un ejercicio
mas preciso, pues mostraremos algunas teorias que expresan esos significados de
justificacion de los derechos, para poder hacer una aproximacion al derecho a la

inclusion digital y explorar algunos elementos para su fundamentacion.

210 Tushnet. Op. cit.
211 Martin Borowski, La estructura de los derechos fundamentales (Bogota: Universidad Externado de Colombia,
2003).
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Los argumentos para la existencia de un derecho

No se trata de hacer aqui un examen de validez; por el contrario, nos acercamos
a los argumentos de Alexy, y su modelo de tres gradas®?, en el cual se plantea
una mirada analitica de los derechos. Los derechos pueden ser analizados en tres
aspectos principales: 1) argumentos de fundamentacion, 2) argumentos de es-
tructura 'y 3) argumentos de exigibilidad. De esta forma, es posible observar de
forma separada los diferentes fendmenos de los derechos; ello no significa la es-
cogencia de un solo aspecto, sino que se exponen separadamente, como forma de
analisis. Asi, los derechos siempre tendran, al menos, los mencionados elementos
para su analisis.

Aclarado este punto, nuestra aproximacion es, desde luego, desde la funda-
mentacion, y no (todavia) sobre los otros elementos. La fundamentacion consiste
en un ejercicio explicativo de los distintos argumentos que expresan la existencia
del derecho en el plano discursivo. No se trata, entonces, de una mirada estric-
tamente juridica, sino, mas bien, una que busca justificar por qué, para esta o
aquella sociedad, un derecho es importante. Dicha importancia puede conducir
a su positivizacion, ya sea en el campo del derecho internacional publico o en el
campo del derecho interno. Pero esa disposicion textual es apenas una posibilidad
dentro del campo de la fundamentacion, pues se trata, justamente, de analizar

aspectos que desbordan el derecho como norma juridica en su sentido completo.

Las teorias tradicionales sobre la fundamentacion de los derechos

Aunque el territorio sobre la fundamentacion puede cubrir areas como la historia,
la teoria politica, la economia, la sociologia, la filosofia, etc., de forma tradicional
se conocen tres teorias que vertebran las declaraciones de los derechos a lo lar-
go de los ultimos 300 afios. Fioravanti hace esta aproximacién, y las denomina:
1) el modelo historicista, 2) el modelo individualista y 3) el modelo estatalista®".
El modelo historicista sefiala que los derechos se justifican dentro del mar-

co de un proceso historico de acufiacion de la tradicion de una nacidon. En este

212 Robert Alexy, El concepto y la validez del derecho (Barcelona: Gedisa, 1994).

213 Mauricio Fioravanti, Los derechos fundamentales: apuntes de historia de las constituciones (Madrid: Trotta,
2003), 25.
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sentido, el cimulo de experiencias politico-juridicas de la sociedad, de forma gra-
dual (y, por lo general, lenta), elabora cada argumento que contribuye a una ela-
boracion completa de la existencia de los derechos. Esa vision genera preguntas
como: json siempre los argumentos del pasado plausibles para la justificacion
del presente?, ;Como se articulan los cambios, cuando esas estructuras tradi-
cionales pretenden la conservacion, y no la transformacion?, ; Quién, realmente,
fundamenta el proceso (pues parece invisibilizarse a los sujetos a favor de una
especie de razon de la tradicion)?. Desde luego, los mas importantes exponentes
de esta vision se encuentran en la tradicion politico-constitucional inglesa®'®, y, de
manera concreta, en el Bill of Rigths. Respecto a nuestro ejercicio particular, esta
forma de ver la fundamentacion tiene, especialmente, problemas con la acogida
de fenomenos que ocurren en un corto lapso.

El cambio tecnoldgico parece escapar de las posibilidades de esta fundamen-
tacion, pues una de sus caracteristicas es, justamente, la enorme velocidad a la
cual no solo se presenta como objeto de la invencion, sino que, en realidad, pre-
senta un fuerte impacto en el campo de la innovacion®'5; es decir, en la transfor-
macion de habitos y usos de la tecnologia en la vida de las personas.

Se trata entonces, no solo de afirmar la velocidad a la cual avanza la ciencia,
sino también, en como las sociedades hacen de estos cambios algo que incorpo-
ran cada vez con mayor facilidad. Incluso, podriamos decir que es una caracteris-
tica de las sociedades contemporaneas basar parte de su funcionamiento y de su

desarrollo en la perspectiva del continuo cambio tecnoldgico®'®.

214 Sobre el particular, existen numerosas obras. La obra de Mateucci La Organizacion del Poder y Libertad
presenta con claridad los derroteros de esta discusion; especialmente, cuando se alude a la Revolucién Gloriosa.
Pero, de forma profunda, en La Lucha por la Constitucion, se hace una magnifica revision del concepto de Common
Law y de Fundamental Law, que recrean buena parte de la comprensién del historicismo constitucionalizado. Javier
Dorado Porras, La lucha por la constitucién: Las teorias del Fundamental Law en la Inglaterra del siglo XVII (Madrid:
Centro de Estudios Politicos y Constitucionales, 2001), 96 y ss. Sobre la critica a esta comprension historicista, es
conocida la presentada por Dicey, pues plantea que la interpretacion de la Constitucién Inglesa es de orden juridico,
y no historico. Sobre estos elementos de la teoria inglesa, ver: Geoffrey Marshall, Teoria de la Constitucion (Madrid:
Espasa, 1982), 28 y ss.

215 El debate sobre la importancia y la comprension del significado de la tecnologia, como transformacion de la
vida del hombre moderno y en cuanto a las preguntas éticas que encierra su desarrollo, fue llevado a cabo, de for-
ma importante, por autores como Ortega y Gassett, Heideger y Bunge, entre otros. Al respecto, de manera concreta
sobre la innovacién y la técnica, ver: José Ortega y Gasset, Meditacién de la técnica y otros ensayos sobre ciencia
y tecnologia (Madrid: Alianza, 1982).

216 Ignacio Quintanilla Navarro, “El cambio tecnolégico: cuatro apuntes desde la Filosofia”, Revista Empresa y
Humanismo, 9 (2011): 141-166.
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La fundamentacion individualista®'’

, que es, probablemente, la mas difundida
en la teoria de los derechos (pero, al mismo tiempo, la mas criticada a lo largo
de las ultimas décadas), fija su punto de partida en el estatuto epistémico del ius-
naturalismo; es decir, sefiala que el mundo estaria construido por verdades, por
conceptos Unicos, y que estos se descubren a través de la razon; asi es, al menos,
si hablamos del iusnaturalismo racionalista, el mas importante dentro del marco
de la teoria liberal de los derechos.

Segun el iusnaturalismo, las mencionadas verdades son eternas, perennes e
inmutables®'®. Desde aqui nacen las caracteristicas mas tradicionales de los de-
rechos: universalidad, imprescriptibilidad e inherencia. Nuestro objetivo no es
iniciar una larga discusion sobre las dificultades de la propuesta iusnaturalista,
sino establecer la pertinencia de sus argumentos respecto a un ejercicio de funda-
mentacion sobre el derecho al acceso a Internet. Con tal perspectiva, los derechos
son establecidos de manera inmanente; o sea, pertenecen a los seres humanos
conforme nacen.

La existencia de los derechos esta referenciada en el entorno exclusivo del
individuo, al ser este quien da razon a la misma existencia de los derechos. Uno
de los asuntos mas controvertidos de tal postura se sitiia en la carencia de un
contexto especifico de la irrelevancia de las condiciones sociales, economicas y
politicas en las que se justifique el derecho, pues la universalidad lo hace ahistori-
co y revestido de una aparente neutralidad. Esto es asi porque los contenidos que
fundan los derechos con la perspectiva individualista son metafisicos e indiscuti-
bles al fin de cuentas, pues ellos son descubiertos por la razon, y no creados por
los hombres y sus sociedades particulares.

Las preguntas sobre este tipo de ejercicio surgen rapidamente: ;Quién de-
termina esos contenidos? ;Como puede establecerse la neutralidad que se pre-
dica? ;Como adaptar los derechos a las condiciones contingentes de la historia,
si, por premisa, ellos son inflexibles? ;Es posible determinar el nucleo de un
derecho desde una unica respuesta? ;Como articular esta vision dentro del marco

217 Fioravanti. Op. cit., 35y ss.

218 Antonio Truyol y Serra, “Historia de la filosofia del derecho y del Estado”. Del Renacimiento a Kant (Madrid:
Alianza Universidad Textos, 1995), 195. “El conjunto de la escuela racionalista del derecho natural desarrollara has-
ta sus ultimas consecuencias las tendencias secularizadoras del Renacimiento. La razén humana se considerara
mas en su autonomia, separandose la filosofia de la teologia y el derecho natural dejara de ser la participacion del
hombre en la ley eterna para convertirse en la creacion de la razén apoyada sobre si misma”.
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constitucional contemporaneo, donde se respeta profundamente la diferencia y se
protege a las minorias?

La fundamentacion estatalista’!’

comprende el fendmeno de los derechos
como expresion misma del poder estatal; es decir, los derechos no son previos
al Estado ni necesariamente producto de la historia, sino que es el Estado, en
ejercicio del poder soberano y conforme al ejercicio de un sistema de competen-
cias y controles, el que crea los derechos como acto juridico dentro del marco
del contexto politico y socioecondmico. Esto quiere decir que los derechos solo
existen en razon de dicho poder, y no pueden ser ejercidos o reclamados como ju-
ridicamente validos hasta tanto no se establezca su existencia en el ordenamiento
estatal. Los derechos, en tal sentido, son tan variables como el Estado mismo lo
decida, y tan legitimos y eficaces como el Estado lo sea. Visto con esta perspec-
tiva el fenomeno de los derechos, solo los Estados pueden crear los derechos, y
solo ellos pueden brindar las posibilidades para su desarrollo.

Ahora bien, ;pueden los Estados contemporaneos gozar de tan ilimitado po-
der? En realidad, hoy por hoy el asunto es un poco mas complejo, pues si bien se
puede rechazar la postura inmanente del liberalismo clasico, no parece plausible
afirmar que los Estados contemporaneos pueden, sin mas, no solo crear los dere-
chos, sino, sobre todo, eliminarlos en el ejercicio de la potestas. Autores clasicos
como Schmitt, en la mas reciente posguerra, hablaban del concepto de canon
constitucional, que no es otra cosa sino los minimos que se consideran parte del
constitucionalismo liberal, y, de contera, también del social.

Con la perspectiva politica y del derecho internacional publico, no parece tan
sencillo sefialar que los Estados pueden hacer y deshacer lo que quieran; sobre
todo, al ser claro que hay cada vez mas limites resguardados al ejercicio de ese
tipo de autoridad, el cual facilmente se convierte en autoritarismo®?’. De esa ma-
nera, si bien no se trata de establecer los minimos de la naturaleza o la razon, si se
trata de elementos de consenso que las sociedades siguen construyendo, y a una
parte muy importante de ellos se les denomina derechos fundamentales.

Por otro lado, la idea de que el Estado tiene una voluntad, y de que esta

es cognoscible de manera individual en la sociedad, tiene su origen en teorias

219 Fioravanti. Op. cit., 46 y ss.

220 Alo largo de las dos Ultimas décadas, este debate ha cobrado especial importancia. Sobre los detalles de la
discusion: Miguel Carbonell (ed.), El canon neoconstitucional (Madrid: Trotta, 2010).
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voluntaristas?!, que, a su vez, han sido objeto de fuertes criticas. Asi pues, lo
que parece suceder, mas bien, es que el Estado es una suerte de conexiones
entre diversos poderes latentes en la sociedad, de manera que dicho Estado es,
al final, un medio para articular la diversidad y la complejidad que presentan
las sociedades contemporaneas. Incluso la democracia, como medio de cons-
truccidn de la voluntad, parece insuficiente como unico medio de articulacion
de voluntades.

Asi las cosas, y en resumen, una vision estatalista atenta de manera directa
contra las premisas de universalidad, imprescriptibilidad e inalienabilidad, pues
se trata, justamente, de dejar a disposicion del Estado dichas potestas. Sin embar-
go, en el mundo contemporaneo, tal tension no se resuelve con un modelo puro
de voluntad de Estado, sino que para ello entran en juego diversos discursos que,
combinados, explican como los Estados terminan reconociendo los derechos.

En suma, la vision del Estado como supremo ordenador no tiene un sustento
de legitimidad a la luz de la teoria contemporanea de los derechos, de manera,
pues, que el Estado tiene diversas mediaciones para poder actuar. La democracia,
el derecho internacional publico y las relaciones internacionales, los procesos
socioeconémicos y las condiciones politicas son, entre otros, elementos que re-
gulan, afectan y enfocan el esfuerzo estatal.

En el caso del derecho al acceso a Internet se evidencian varios aspectos que
impulsarian el reconocimiento del derecho, asi como las condiciones de su exigi-
bilidad. Estas razones son:

a. Elacceso a Internet como mecanismo de proteccion de otros derechos:

Es una de las areas mas dindmicas donde se destaca la creacion de meca-
nismos institucionales y técnicos para garantizar que los datos de diferen-
te naturaleza puedan ser integralmente protegidos. Esto significa tanto la
publicidad del dato publico como la veracidad y la adecuada utilizacion
de los datos privados. En Colombia, la Ley 1581 de 2012 regula de forma
profunda esta materia.

221 Como fruto de la reflexién iusnaturalista-racionalista del Estado, este fue adquiriendo cada vez mas una estruc-
tura con la perspectiva de una voluntad Unica, cognoscible. Es, entonces, durante el siglo xix cuando esta version
de la comprension estatal cobra una enorme fuerza, a la luz del protagonismo del Estado en la interpretacion de la
administracion de los asuntos publicos. Una aproximacion a dichos elementos, en: Jean Dabin, Doctrina general
del Estado: elementos de filosofia politica (México: UNAM, 2003), 91 y ss.
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b.

El acceso a Internet como herramienta para desarrollar otros dere-
chos y valores constitucionales: Se reconoce que derechos como el
habeas data, la intimidad y el buen nombre se ven relacionados, de
manera frecuente, con el acceso y el uso de TIC. Sin embargo, derechos
como la seguridad social, la salud, el trabajo, la libertad de catedra, la
libertad de expresion, la peticion, y la propiedad, entre otros, se en-
cuentran cada vez mas estrechamente relacionados con el uso de dichas
tecnologias. Este uso no solo es un asunto perimetral del derecho, sino
que, en ocasiones, afecta de forma directa su desarrollo y su proteccion.
Es el caso, por ejemplo, del derecho de peticion o el de expresion, en los
cuales el uso de las TIC representa la disponibilidad de uso y la garantia
del derecho.

El acceso a Internet como elemento en la materializacion de la demo-
cracia: En consonancia con las ideas de la ciudadania digital, la demo-
cracia se desarrolla cada vez mas en ambientes virtuales o con herramien-
tas que implican el acceso y la alfabetizacion digitales. La participacion
politica, el derecho de asociacion, e, incluso, el de reunion, tienen en los
ambientes virtuales un espacio cada vez mas importante. Por otro lado,
asi como se ha afirmado la imposibilidad de comprender la democracia
sin la materializacion de garantias a partir de la posguerra, de igual for-
ma, la ausencia de disponibilidad de TIC y el acceso a Internet represen-
tan una talanquera clara para la existencia de la democracia material.

El acceso a Internet como mecanismo para el alcance de la igualdad
material; la inclusion digital: Como consecuencia de lo anterior, y como
desarrollaremos mas adelante, el acceso mismo a las TIC representa un
importante reto para los gobiernos globales, pues la existencia de la bre-
cha digital, que, a su vez, representa una elongacion de la brecha socioe-
condmica en el mundo entero, debe adjuntar a sus objetivos del milenio
no solo metas respecto al agua potable o la lucha contra ciertas enfer-
medades, pues las herramientas que brindan las TIC y la Internet sirven

como medidas eficaces en contra de dicha exclusion.
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La clasificacion histdrica de los derechos y la fundamentacidn

Otra aproximacion comun respecto a modelos de fundamentacion hace referencia
al denominado modelo historico, o clasificacion histérica®*?, que, a su vez, tiene
como hilo conductor la concepcion de los derechos conforme a tradiciones o
momentos historicos clave del mundo occidental, para determinar, por medio de
cartas de derechos, la existencia de estos. Asi, el derecho al acceso a Internet, si
es reconocido como derecho, debera tener un lugar en ese tipo de clasificacion, el
cual responde, desde luego, a su naturaleza y a su importancia.

Esta clasificacion sefala que los derechos que dieron fundamento a las re-
voluciones burguesas (con especial acento en la Revolucion francesa y en su
Declaracion de los Derechos del Hombre y del Ciudadano) construyen una pri-
mera categoria. Otras declaraciones anteriores, como el Bill of Rights inglés, y la
Declaracion de Derechos del Buen Pueblo de Virginia, serian importantes ante-
cedentes. Estos derechos, conocidos como de primera generacion, configuran las
libertades basicas que sostienen el modelo liberal, y en la literatura tradicional se
les considera derechos de abstencion, o libertades negativas.

En lo que respecta al derecho al acceso a Internet, deberiamos decir que, con
toda claridad, hay diversos derechos de esta categoria que tienen una relacion
directa. Derechos como la libertad de expresion, la libertad de reunion, la intimi-
dad, el buen nombre, la participacion politica, y la libertad de conciencia presen-
tan, en efecto, relaciones con el uso de tecnologias. Si asi es, cabe preguntarse si
es necesario, entonces, reconocer un nuevo derecho, o si con los mencionados se
protege lo que quiere significarse con un derecho de acceso a Internet.

La existencia de un derecho obedece a la posibilidad de contar con una es-
tructura dogmatica especifica, compuesta por el nicleo fundamental, un titular y
un obligado. Entonces, para justificar esa existencia, se deben tener, por ejemplo,

222 Peces-Barba y otros han llamado la atencién sobre las enormes dificultades que implica la denominada clasi-
ficacion histdrica, pues en una revision cuidadosa de esta es facil notar que no todos los derechos responden a la
dindmica histérica descrita. Por ejemplo, el derecho a la educacion, que, generalmente, es puesto en la segunda
oleada de derechos, tiene no solo un reconocimiento importante en la literatura de las revoluciones burguesas,
sino que, ademas, goza de proteccién en algunas constituciones de este periodo. Por otra parte, esta clasificacion
parece pasar por alto el contexto de su propia creacién, el cual no es otro que la Guerra Fria, cuando el Bloque
Occidental presion6 por disponer de un tratado internacional de derechos acorde con los intereses capitalistas de
posguerra; de igual forma, el bloque socialista hizo lo mismo en el seno de las Naciones Unidas. Este resultado
hace que sea, mas bien, una clasificacion de corte ideolégico que realmente histérico.
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elementos claramente definidos en el nucleo del derecho, que solo tiene ese dere-
cho, y no otro. Es decir, el nucleo del derecho al acceso a Internet no es el derecho
a la intimidad, pues de lo contrario, el primero es un falso derecho, o, al menos,
no cumple con una estructura juridica lo bastante fuerte para reconocerlo, en el
plano de la fundamentacion, como derecho. Otra cosa, y muy distinta, es que
haya una relacion estrecha entre derechos, asunto que no es novedoso en la lite-
ratura sobre ellos. Es el caso de derechos como al minimo vital, y su relacién con
los derechos al trabajo y a la salud, o el derecho al debido proceso y su relacion
con los principios de juez natural y legalidad. Ahora bien, no es este el momento
para desarrollar de manera completa dichas ideas, pues no pertenecen al nivel de
fundamentacidn, asunto sobre el cual nos encontramos disertando, sino sobre un
analisis de estructura del derecho, que, por su puesto, se hard mas adelante.

Si el derecho al acceso a Internet no puede establecerse historicamente en
las revoluciones burguesas de los siglos XVII a XIX, pues claramente, como
parece de Perogrullo afirmar, no es un derecho de primera generacion. Ahora
bien, si el criterio no es estrictamente historico, sino hace mas bien énfasis en su
vision como derechos de abstencion, podria afirmarse que un derecho al acceso a
Internet involucra, sin duda, elementos propios de las tradicionales libertades ne-
gativas, pues, por ejemplo, hara parte de tal derecho la posibilidad de escoger el
tipo de servicio y su prestador, o no debera el Estado obligar a nadie a participar
en un blog, o no podra obligar a nadie a un apagon cibernético si no se lo desea.

Asi las cosas, observamos, por el momento, que este derecho tiene una im-
portante relacion con derechos denominados libertades fundamentales, pero di-
cha relacion no parece ser motivo suficiente para su existencia: claramente, no
es un derecho de primera generacion, aunque la relacion descrita podria ser una
posibilidad de argumentacion.

Siguiendo con el mismo tipo de argumentacion, encontramos los denomina-
dos derechos de segunda generacion. Tales derechos, que encuentran su momento
mas claro a lo largo de la historia constitucional en el texto de las constituciones

de Querétaro y de Weimar®*

, se presentan como herramientas para contrarrestar
la desigualdad propia del Estado de derecho; por eso, se los relaciona de forma di-

recta con la asuncion del Estado social de derecho, y se los sefiala como derechos

223 Gregorio Peces-Barba Martinez, “Los derechos econémicos, sociales y culturales: apuntes para su formacién
histérica” en Historia de los derechos fundamentales (Madrid: Dykinson, 2007), 419.
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prestacionales; es decir, que albergan la necesidad de establecer obligaciones
de garantia o positivas para su eficacia y su exigibilidad. Con esta perspectiva,
(puede el derecho al acceso a Internet ser un derecho social? ;Puede vincularse
historicamente a los derechos de segunda generacion?

Comenzaremos por el segundo interrogante, que debe ser, desde luego, con-
testado negativamente, pues a los derechos sociales se los ubica histéricamen-
te desde finales del siglo XIX hasta el periodo entreguerras. Pero, como hemos
senalado, esta perspectiva historica es claramente equivocada, o, por lo menos,
insuficiente, para explicar la naturaleza de los derechos sociales, pues si bien
algunos ya existen historicamente antes del periodo descrito, han seguido desa-
rrollandose, como sucede con los derechos al vestido, al agua, a la alimentacion,
y al minimo vital, entre otros***. Sobre la naturaleza prestacional y su relacion con
la igualdad material, vale la pena hacer una revision detallada, pues la denomina-

cion de inclusion digital, justamente, hace mencion a esos dos aspectos.

El cardcter prestacional y la promocion de la igualdad del derecho al acceso a
Internet: la inclusion digital

El primer aspecto que sugiere la idea de derechos sociales es el de su carac-
ter prestacional; es decir, los derechos sociales implican una accion positiva del
Estado®® que, generalmente, va ligada a la disponibilidad de recursos para hacer
realidad tales derechos®?. Se percibe a los derechos sociales como derechos que

224 Jheison Torres Avila, E/ Mandato del Estado Social de Derecho en la Constitucién Colombiana: Los derechos
sociales y el minimo vital (Bogota: USTA, 2013).

225 Los criticos de los derechos sociales como derechos humanos entienden que reconocer su existencia es afir-
mar que todo ser humano tiene el derecho, y el deber correlativo, a tener unas condiciones minimas de existencia.
Esta circunstancia de expansion de deberes se percibe como un sinsentido, pues tal nimero de demandas son
imposibles de cumplir, porque ante el problema de los recursos escasos, ninguna sociedad, ni siquiera la mas rica,
puede satisfacer esos derechos. Este argumento se encuentra, en especial, en la obra de Carl Wellman. James
Griffin, “Derechos de Bienestar”, Revista Argentina de Teoria Juridica de la Universidad Torcuato Di Tella. 1 (1999):
1-16. Esta concepcion de multiplicacién de prestaciones, en vez de ser problematica, creo que abre un camino,
por cuanto sefala la necesidad de asumir el costo total de los derechos de bienestar por todos. Asi las cosas, los
derechos sociales no son solo derechos contra el Estado, sino contra todos los que estén obligados. Como expli-
caremos mas adelante, los obligados son quienes tengan la capacidad para dar esa ayuda, y no pueden, por tanto,
desconocer una posicion normativa justificada.

226 Ver, Carl Schmitt, Teoria de la constitucién (Madrid: Alianza, 1982), 174; Hans Peter Schneider, “Peculiaridad
y funcién de los derechos fundamentales en el Estado Constitucional democratico”, Revista de Estudios politicos,
7 (1979): 7-36.
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engendran obligaciones de hacer®”’

, con lo cual se plantea una diferencia con los
derechos de libertad, que contienen obligaciones de no-hacer o de abstencion.

Pero sobre la afirmacion planteada deben hacerse varias precisiones. Desde
un punto de vista histdrico, los derechos sociales surgen, precisamente, como res-
puesta a las insuficiencias del sistema planteado por el Estado liberal decimon6-
nico. Como se sabe, el Estado liberal propugna una presunta pasividad en materia
social?®®, con lo cual su accion solo se justificaria en la medida en que se requi-
riese defender el equilibrio que plantean el mercado y las reglas de la democracia
burguesa. Asi las cosas, el Estado solo se hallaba autorizado a respetar los dere-
chos, y no a promover acciones que modificasen el orden social y economico®”.

El mencionado elemento, al que, de forma reiterada, se hace mencion en un
estudio sobre los derechos sociales, cobra relevancia frente al estudio del derecho
al acceso a Internet, pues en el contexto actual se presentan dos circunstancias
clave para comprender los problemas de fundamentacion que encierra su defensa
constitucional: por un lado, el contexto ideoldgico que se da frente a los plantea-
miento del neoliberalismo, como forma politico-social, pues plantea, justamente,
un rechazo a las acciones directas de proteccion, cuando estas encierran acciones
directas de garantia, tales como las que se denominan positivas, o de hacer.

La explosion de derechos, o la manifestacion de demandas sociales, rife

con la enunciada postura. Como consecuencia de este rechazo, se presenta

227 Beatriz Gonzalez Moreno, El Estado social: Naturaleza juridica y estructura de los derechos sociales (Madrid:
Civitas, 2002), 75. Como veremos, el caracter prestacional es parte de un conjunto de accion de hacer, pero no la
Unica.

228 El Estado liberal no es un Estado que no interviniera. Al igual que hoy lo hace, con dinamismo, el Estado neo-
liberal, el Estado injiere en los asuntos de vida publica, pues se requiere su agencia para garantizar los procesos
econoémicos y sociales. La caracteristica precisa al Estado liberal se encuentra en las formas y los objetivos que
tiene dicha intervencion. Esto queda ilustrado en las concepciones sobre la politica social del Estado en el siglo
XIX. El Estado si intervenia manteniendo la estructura del capitalismo, y sus acciones se encaminan a hacer de la
libertad en el mercado su objetivo primordial. Con la crisis del capitalismo de comienzos del siglo XX, tal posicion
toma un nuevo rumbo, y para eso se vale de herramientas mas directas y agresivas para transformar la sociedad
ante un nuevo modelo politico, econémico y social. Sobre el tema, en detalle: Douglas Ashford, La aparicién de los
estados de bienestar (Madrid: Ministerio del Trabajo y la Seguridad Social, 1989).

229 Estas son ideas que la nueva derecha rescata para atacar al Estado Bienestar. En 1947, en el Hotel du Parc
de Mont Pélerin, en Suiza, se conformaba la sociedad de Mont Pélerin, cuando, por invitacion de Von Hayek, se
reunieron personalidades como Milton Friedman, Karl Popper, Ludwig von Mises, cuyo punto en comun era su
rechazo al Estado Bienestar. Aqui se fundaba el grupo mas importante de criticos al Estado Bienestar, que tuvo 30
afos después su momento mas influyente. José Manuel Eguiagaray Ucelay, “Las politicas socialdemdcratas en un
mundo globalizado” en Estado de Bienestar y Socialdemocracia (Madrid: Alianza,2001), 85. En Colombia, el debate
esta en un punto importante, debido a que las mayorias politicas se sitian hacia esta concepcion de la politica.
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la privatizacion de servicios, y con ella, la afectacion de los derechos. La logica
privada se funda en la maximizacion de beneficios, lo cual no siempre garantiza
que los derechos puedan ser atendidos de manera eficaz: por el contrario, se pre-
senten deterioros sociales, justamente, con quienes no pueden pagar el coste de

los servicios?°

. El acceso a Internet se ve claramente afectado por esta logica, y
ello implica que afecte la generacién de equidad.

Por otra parte, esta dimension de prestacional pone de relieve los derechos
como libertades positivas y negativas®'. Las libertades negativas no requieren,
segun afirma esta idea, acciones concretas del Estado, por lo cual, lo inico que
debe hacer este es abstenerse de violar el nucleo de dichas libertades.

En general, los denominados derechos de primera generacion se consideran
los integrantes de esas libertades. De esta manera, los derechos fundamentales se
construyen como categorias para una concepcion en concreto: la del Estado libe-
ral. Dicha estructura de abstencion, orientada por una idea en concreto de Estado,
requirid, entonces, una reinterpretacion, con el objeto de integrar los derechos
sociales conforme la presion del proceso historico del bienestar que impuso su
reconocimiento. Ahora bien, en lo que respecta al derecho al acceso a Internet,
esta dicotomia no es tal, como ya lo hemos sefialado, ya que, en una observa-
cion general, nos encontramos con dimensiones de abstencion y con aspectos de
garantia.

Contar con las redes informaticas y con la energia eléctrica y los equipos
necesarios para desarrollar las actividades propias del ambiente digital se acom-
panan de la eleccion de qué paginas se visitan, qué expresiones se dan y qué ser-

1232

vicios se escogen para desarrollarse como ciudadano digital***. Tal observacion,

Daniel Lépez-Murcia, “El régimen tarifario de los servicios publicos domiciliarios y la clausula de progre-

230 Julian
sividad de los DESC en Colombia”, Revista de la Maestria en Derecho Econémico, 5 (2009): 201-240.

231 Isahia Berlin, Cuatro ensayos sobre la libertad (Madrid: Alianza, 1988), 191.

232 Siguiendo las ideas de T. H. Marshall, al plantear que una verdadera ciudadania solo es posible cuando las
condiciones de igualdad material que se traducen en derechos sociales puedan ser disfrutadas por todas las per-
sonas, podriamos reflexionar que las obligaciones de respecto y de garantia derivadas del derecho a la inclusién
digital se convierten en uno de los elementos centrales de las democracias contemporaneas, pues las personas no
pueden hoy disfrutar sus derechos, como tampoco realizar el valor de la democracia, sin condiciones de alfabetiza-
cion digital y disponibilidad tecnolégica, A esta interpretacion se le conoce como ciudadania digital, Francisco Sierra
Caballero, “Ciudadania digital y sociedad de la informacién en la Unién Europea”, Un andlisis critico. Andamios.
9 (2012): 259-282; Karen Mossberger, et al. Digital citizenship the internet, society, and participation (Cambridge:
MIT Press, 2008); Jairo Alberto Galindo, “Ciudadania digital”, Signo y Pensamiento, 54 (2009): 164-173.
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de enorme importancia, ha sido estudiada de manera profunda en la literatura de
los derechos sociales.

De esta forma, la literatura contemporanea de los derechos sociales rechaza
la tesis seglin la cual no todos los derechos de primera generacion, o libertades
negativas, carecen de contenido prestacional®*. Los ejemplos mas comunes al
respecto son el derecho a la asistencia letrada en el juicio, o el derecho a la vida
o el derecho a la seguridad personal, pues todos requieren una infraestructura
clara para la defensa que acarrean, y, por consiguiente, una inversion por parte
del Estado.

En esta linea de defensa de los derechos, todo el sistema judicial requiere
enormes sumas de dinero por parte del Estado, para hacer efectivos derechos
como la propiedad y sus anexos, o la libertad contractual. Asi las cosas, el Estado
si requiere prestaciones enormes para mantener el aparato represivo y buena parte
de la burocracia destinada a garantizar esas libertades negativas. De esta manera,
no parece que la dimension de las prestaciones sea una caracteristica exclusiva
de los derechos sociales, sino que es una manifestacion necesaria de todos los
derechos, como fines del Estado de derecho®*.

De igual manera, tampoco es cierto que en los derechos sociales, o los que se
denominan como tales, se tengan contenidos negativos u obligaciones de respeto.
Los ejemplos mas evidentes son el derecho de asociacion y el de huelga, respecto
a los cuales el Estado solo debe actuar de igual manera que con un derecho de
libertad negativa para con la abstencion de cualquier accion para permitir el libre
ejercicio de las actividades sindicales. Y dentro del mismo marco de analisis, los
derechos sociales, si bien pueden contener una prestacion, en muchas ocasiones
contienen una abstencion u obligacion de no hacer. Es el caso de la obligacion del
Estado de no afectar la salud, lo cual se traduce en la abstencion estatal de atentar
contra la vida y la integridad de una persona, o de impedir el ejercicio del derecho
al trabajo, o el ingreso a la escuela, en el caso de la educacion.

233 Luis Prieto Sanchis, Ley, principio, derechos. Instituto de derechos Humanos “Bartolome de las Casas” (Madrid:
Dykinson, 1998), 75; José Luis Cascajo Castro, La tutela constitucional de los derechos sociales (Madrid: Centro de
Estudios Constitucionales, 1988), 72.

234 Al respecto, dice Helmunt Willke: “ningln derecho es totalmente self-executing; todos los derechos (tanto
los derechos-autonomia como los derechos-participacion) presuponen amplias medidas estatales, programas o
dispositivos institucionales”, Acceso Francisco Contreras Peldez, Derechos sociales: teoria e ideologia (Madrid:
Tecnos, 1994), 21.
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El criterio de abstencion-accion, o, lo que es lo mismo, hacer-no hacer, es un
analisis orientado a los derechos, y un aspecto de ellos, un tipo de accién que se
requiere para su proteccion. Este tltimo elemento es importante, pues lo que se quie-
re destacar es que los derechos, en general, tienen, con esa perspectiva, una doble
dimension de abstencion-prestacion, conforme esta se requiere para su tutela efecti-
va®®, y, por supuesto, el derecho al acceso a Internet no es indiferente a tal situacion.

Gomes Canotilho?*

analiza ese aspecto prestacional, que se expresa en la
jurisprudencia alemana como derechos de defensa (Abwehrecht) y derechos de
prestacion (Leistungsrecht). Los derechos de prestacion son derechos de cual-
quier ciudadano a un acto positivo por parte de los poderes publicos. Pero los
actos positivos no son solo la construccion de una escuela o de un hospital: di-
chos actos son tantos como herramientas de intervencion tiene el Estado. Gomes
Canotilho sefala los siguientes posibles actos positivos a ese respecto:
a. [Exigenciade proteccion frente a otros (derecho penal y sistema represivo).
b. Atribucion, por parte del Estado a los ciudadanos, de una posicion orga-
nizadora y procedimentalmente relevante para la defensa y el ejercicio de
los otros derechos.

c. Derecho a prestaciones facticas.

En el caso del derecho al acceso a Internet, se observa que, justamente, el de-
recho colombiano ha venido creando un marco de acciones similares a las sefia-
ladas por Gomes Canotilho. La creacion de mecanismos institucionales como la
Superintendencia Delegada para la Proteccion de Datos, el desarrollo del habeas
data y la construccion de una politica publica de acceso muestran la complejidad
del derecho en la actualidad. Por ello, se hace necesario este tipo de analisis, que
junte los diversos aspectos que vienen dandose en el derecho colombiano.

De esta forma, parece claro que el argumento prestacional dice bastante poco
sobre los derechos sociales®’, y, en especial, sobre el derecho al acceso a Internet.
Sin embargo, el interés por el analisis prestacional pone énfasis en la dimension

objetiva de los derechos fundamentales y en el abandono de su examen exclusivo

235 Victor Abramovich, Cristian Curtis, Los derechos sociales como derechos exigibles (Madrid: Trotta, 2002), 22.

236 José Joaquim Gomes Canotilho, “Tomemos en serio los derechos sociales y culturales”, Revista del Centro de
Estudios Constitucionales (1988): 139-160.

237 No pretendemos hacer una definicién exhaustiva de los derechos sociales, sino aproximarnos a su nucleo
semantico, a través de comentar sus caracteristicas.
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como limites al poder?®. El interés por este aspecto es el inicio de una interpreta-
cion, la cual permite que los derechos (y, en especial, los derechos fundamenta-
les) se vean mas alla de su aspecto defensivo, para configurarlos como necesarios
instrumentos del desarrollo social, y después de la Segunda Guerra Mundial®*’,
como, en efecto, sefiala Hiberle en su teoria del doble caracter de los derechos?*,
entendiendo de ellos su dimension como limites al poder del Estado, pero tam-
bién, como fundamento y fin de todas la tareas estatales, que terminan haciendo
de todos los funcionarios objeto de obligaciones directas.

El mencionado elemento es el que fortalece la importancia de este ejercicio,
pues afirmar del derecho al acceso a Internet que o bien no es un derecho o que es
prestacional, como si ello solo significara que es programatica, termina afectando
varios intereses especialmente protegidos en nuestro ordenamiento constitucio-
nal, tales como la dignidad humana, la igualdad y la participacion democratica.

Respecto al debate sobre la clasificacion de los derechos, de forma directa,
Gomez plantea algunos ajustes a la clasificacion histdrica, atendiendo parte de
las criticas de Peces-Barba. Gomez sefiala una tercera generacion de derechos, a
los que denomina derechos de solidaridad. Se trata de nuevos derechos, o bien,
de antiguos derechos, pero redefinidos. Seguimos a Gémez Sénchez en este

apartado, que distingue tres bloques de derechos:

a. Los derechos relativos a la proteccion del ecosistema y al patrimonio de la

humanidad.
b. Los derechos relativos a nuevo estatuto juridico sobre la vida humana.

c. Los derechos derivados de las nuevas tecnologias de la comunicacion y la

informacion®*'.

238 Ver: Luis Martin Martin-Retortillo Baquer, “Régimen constitucional de los derechos fundamentales” en Derechos
fundamentales y constituciéon (Madrid: Civitas, 1988), 103 y ss.

239 Este aspecto objetivo de observa claramente en las propuestas de T. H. Marshall, y su teoria de la ciudadania
social, que ya mencionamos, asi como la relectura de la obra de Jellinek y sus status libertatis y civitatis, como
dimensiones dentro de la teoria de los derechos publicos subjetivos.

240 Peter Haberle, La libertad fundamental en el Estado constitucional (Lima: Pontificia Universidad Catdlica del
Peru, 1997).

241 Yolanda Gémez Sanchez, Pasado, presente y futuro de los derechos humanos (México: Comision Nacional de
los Derechos Humanos, 2006), 241.
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Como se observa, Gomez considera la existencia de diversos derechos deri-

vados de las TiC; entre otros, sefiala:

e Derechos a la comunicacion y a la informacion: Informacion completa y ve-
raz; derecho de acceso a la informacion de relevancia para la Humanidad; de-
recho a la informacion genética; derecho a comunicar libremente ideas, pensa-
mientos y opiniones; derecho de acceso a los medios técnicos de comunicacion
publicos y privados; autodeterminacion informativa; derecho a la proteccion

de datos de caracter personal y familiar.

e Derechos en la red: Derechos informaticos; derecho a conocer la identidad
del emisor de informacionesy opiniones; derecho a la vida privada en la red,

al honor y a la propia imagen; propiedad intelectual e industrial en la red**.

e Derechos de los menores ante las nuevas TIC.

La propuesta presentada, si bien nos parece interesante, pues pone en eviden-
cia los derechos en relacion con las TIC, creemos que no supera las criticas sus-
citadas por los modelos historicos de los derechos, que, de todas formas, tienden
a negar la importancia de todos los derechos y su interdependencia. Por ello, la
tesis de la integralidad de los derechos®®, la cual propone, justamente, salir de las
trampas historicas y de los modelos ideologicos, para plantear que en los sistemas
constitucionales, como en el mismo derecho internacional, los derechos son, en
su conjunto los pilares basicos de las sociedades contemporaneas, y que estos se
requieren no por secciones o por partes, sino que su interrelacion es realmente su
mayor fortaleza, como expresion de los conceptos de legitimidad y garantia de la
dignidad humana.

A modo de conclusion, podemos sefialar al menos tres ideas centrales:

En primer lugar, se ha establecido la importancia de los discursos de funda-
mentacion como mecanismos de concertacion y construccion de las instituciones
que deseamos para nuestras democracias. La fundamentacion de los derechos,

en especial, establece limites y categorias que permiten construir los escenarios

242 Ibid., 246.

243 Ver: Carlos Alberto Perdomo Castafio, Derechos fundamentales a medias e integralidad de derechos (Bogota:
Defensoria del Pueblo, 2011); Gregorio Mesa Cuadros, Derechos ambientales en perspectiva de integralidad
concepto y fundamentacién de nuevas demandas y resistencias actuales hacia el Estado ambiental de derecho
(Bogota: Universidad Nacional de Colombia, 2010).
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dogmaticos sobre los cuales el Estado elabora las herramientas tanto juridicas
como de politicas publicas con las que se materializan los contenidos que implica
un derecho.

En segundo lugar, el derecho a la inclusion digital es un derecho complejo
que se encuentra en formacion, lo cual no significa que no existan buenas razo-
nes para construirlo y definirlo como un derecho central en las democracias de
hoy, pero, ademas, y de manera profunda, en el futuro cercano. No se trata solo
de reconocer el auge tecnoldgico como elemento de la innovacion que implica
la transformacion de las sociedades, sino también, evidenciar las brechas y las
desigualdades que dicho cambio tecnoldgico registra y reproduce. El derecho a la
inclusion digital, por tanto, no solo tiene fundamentacion desde las teorias tradi-
cionales de los derechos, sino que comporta elementos definidos de los derechos
sociales y de los derechos de libertad, lo cual implica, a su vez, el reconocimiento
de obligaciones de respeto y de garantia para su existencia.

Aunque se ha avanzado de forma importante (sobre todo, en las areas de
proteccidon de datos y de Open Govermment) es cierto que falta mucho camino
por recorrer. No solo les falta a las administraciones, sino, especificamente, a los
juristas, para que puedan mejorar las condiciones de estructura y exigibilidad, no
simplemente del derecho a la inclusion digital, sino de todos los derechos que
presentan importantes transformaciones a la luz del desarrollo tecnologico actual.
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PUBLICO

La normativa sobre las tecnologias de la informacion y la
comunicacion (TIC) ha tenido un acelerado crecimiento
en los ultimos 15 afios en Colombia y este ha permitido

consolidar el derecho TIC como una fuente juridica de
relevancia. En efecto, leyes como la 527 de 1999 sobre
comercio electronico, la 1437 de 2011 que expide el Codigo
de Procedimiento Administrativo y de lo Contencioso
Administrativo, que incluye medios electronicos de

comunicacion entre la administracion y los ciudadanos o

la 1581 de 2012 sobre la proteccion de datos personales,
presentan un panorama en plena evolucion que amerita ser
analizado en detalle.

La presente obra ofrece los resultados de la investigacion
de algunas de las principales problematicas que se estan
desarrollando en el Derecho TIC en la actualidad, como
son, los paradigmas del comercio electrénico en torno al
derecho del consumo, el régimen de responsabilidad de la
administracion publica colombiana por la publicacion de
contenidos, el marco tedrico asociado a la responsabilidad
de los proveedores de servicios de telecomunicaciones
(PST), la incidencia del modelo espaiiol en el registro
nacional de bases de datos colombiano o la fundamentacion
de los derechos, en el caso concreto de la inclusion digital;
dichos estudios buscan aportar un analisis profundo de cada
tematica que permita entender y plantear caminos a seguir
frente a los retos que se presentan en el area.
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