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Medical Device Software Development: An Agile Approach

ABSTRACT

Regulation of medical devices has been one of the most prominent initiatives of the European Union
in the health domain. The recent Medical Device Regulation 2017/745/EEC extended the definition of
medical devices to standalone software systems with prognostic and prevision intended purposes. This
paradigm shift stimulates the development of more lightweight software systems such as mobile appli-
cations, that can be classified as legitimate medical devices and can be prescribed to patients. This new
context creates the motivation for an urgent adjustment of the currently used software development life
cycle models and processes.

Aditionally, agile development offers a lightweight framework for helping teams maintain a focus
on the rapid delivery of business value. As a result of this focus, the benefits of agile software develop-
ment are that organizations are capable of significantly reducing the overall risk associated with software
development, given a constantly evolving functional and technical landscape.

This dissertation discusses a tailored agile approach based on the SCRUM model, designed to be
compliant with the international standards for medical device software development and benefit the cre-
ation of software solutions according to the current Medical Device Framework. The discussion in this
thesis demonstrates there is no reason to believe that agile methodologies should not benefit the process
of creating software solutions in the medical device domain.

These conclusions were supported by professionals in the software development industry with ex-
perience working in critical systems, as well as qualified individuals working in the medical device field.
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REsumo

A regulagio dos dispositivos médicos tem sido uma das iniciativas mais proeminentes da Unido Euro-
peia relativamente  inddstria médica. O recente Regulamento para os Dispositivos Médicos 2017/745/EEC
veio estender a defini¢do de dispositivo médico para sistemas de software isolados com finalidades previs-
tas de previsio e diagndstico. Esta mudanga de paradigma promove o desenvolvimento de sistemas de
software mais dinimicos e de menos dimensao e complexidade como aplicagdes méveis, que podem ser
classificadas legitimamente como dispositivos médicos e, ultimamente, prescritas a pacientes. Este novo
contexto cria uma necessidade urgente de ajustar os modelos de ciclo de vida de desenvolvimento de sofz-
ware utilizados presentemente na inddstria.

Adicionalmente, o desenvolvimento agzle oferece ferramentas bdsicas para ajudar equipas a manter o
foco na entrega rdpida de valor de negécio. Como resultado, os beneficios das metodologias dgeis para de-
senvolvimento de soffware resultam na redugao do risco associado ao processo em ecossistemas de rdpida
evolugdo tecnoldgica e funcional.

Esta dissertagio discute uma abordagem agzle modificada, baseada no modelo SCRUM, desenhada
para cumprir com as recomendagdes internacionais para o desenvolvimento de dispositivos médicos e
estimular um desenvolvimento mais eficiente de soffware, tendo presente as recentes mudangas no Med-
cal Device Framework. A discussio apresentada demonstra que nio existem motivos para fundamentar
a ideia de que as metodologias dgeis ndo beneficiam o processo de criar solugdes de sofrware no dominio
dos dispositivos médicos.

Estas conclusoes foram suportadas por profissionais da industria do desenvolvimento de solugdes
criticas, assim como individuos credenciados na industria dos dispositivos médicos, quer nacional, quer
internacionalmente.

iii






INTRODUGAO

1.1 Desenvolvimento de Software na Indtstria Médica . . . . . . .. ... ... .....
1.2 Motivagdo . . . . . . ...
1.3 Hipédtesede Investigagio . . . . . . . .. ...
1.4 EstruturadoDocumento . . . . . . . . . . . ...

Revisio Bibliogrifica

REGULAMENTAGAO E NORMAS PARA O DESENVOLVIMENTO DE D1sPosITivos MEpIcos
Na UE

2.1 Um framework para Dispositivos Médicos . . . . . ... ... ... .. ... .....
2.2 Standards internacionais para o desenvolvimento de soffware: a IEC 62304:2006 . . . .
2.3 Umamudangadeparadigma . . . ... ... ... ... ... .. .. .. ...,
2.4 Enquadramento com arealidade portuguesa . . . ... ... Lo oL L

PARADIGMAS E MODELOS DE DESENVOLVIMENTO DE SOFTWARE
3.1 O Processo de Engenhariade Software . . . . . . ... ... o o000
3.2 Modelos do Ciclo de Vidade Desenvolvimento . . . . . . . .. ... ... ......
321 Modelo Waterfall . . . . . ... ... ...
3.2.2 Modelos Iterativose Incrementais . . . . . . . . ... ... ... ... ...,
3.2.3 Modelos Ageis .................................
3.2.3.1  Extreme Programming(XP) . . . .. .. ... ... .. ... ...
3232 SCRUM . . . . . e
3.3 Equilibrio dadisciplinacomaagilidade . . . . . . ... ... ... 0 000

EsTADO DA ARTE DO PROCESSO DE DESENVOLVIMENTO DE SOFTWARE PARA DISPOSI-

TIVOS MEDICOS

4.1 Aplicagio de Modelosdo Ciclode Vida . . . . . . ... ... ... ... .. .....
4.1.1  Abordagens Plan-Driven . . . . . . .. ... ... o
412 AbordagensAgile . . . . ... L

4.2 Estudos sobre Atividades Especificasdo Ciclode Vida . . . . .. ... ... ... ..
421  Quality Assurance . . . . . . . ...
422 GestiodoRisco. . . . . ...

N N NN

11
11
14
17
22

25
26
28
29
30
32
34
35
36



423 Rastreabilidade . . . . . . ... 49

I Solugio Proposta 51
s UMA ABORDAGEM AGIL PARA O DESENVOLVIMENTO DE SOFTWARE PARA DISPOSITIVOS

ME£bpIcos 53

5.1 DescrigiodoCiclodeVida . . . .. .. ... .. L Lo 54

S.1.1  Product Vision . . . . . . . . . e 55

S.L2 SprintO . . ... 56

S.I.3  Sprint . ... 56

S.1.4 QA Checkpoint . . . . . ... e 57

5.2 Ceriménias SCRUM . . . . . . . . e 58

5.2.1  Sprint Planning . . . . . .. ... 58

5.2.2  SprintReview . . . . . . . . . .. ... 59

5.2.3  Sprint Retrospective . . . . . . . .. ... 59

524 DailySCRUM . . . .. .. .. ... 59

5.3 DPapeise Responsabilidades . . . . .. ... ... ... . 000 0L 59

5.3.1 SCRUM Team . . . . . . . v i i i i i i ittt e e e 59

5.3.2 SCRUM Master . . . . . . . . i i i i ittt e e 60

5.3.3  Product Owner . . . . . . . . . . i e e e 60

5.3.4 EquipadeDesenvolvimento . . . . ... ... ... .. 0o L. 60

S35 QATeam . .. ... 61

5.4  Prdticas de Desenvolvimento Propostas . . . . . ... ... ... ... .. .. ... 61

6 Coaprrance coM A NORMA IEC 62304:2006 63

6.1 Ferramentas Transversais . . . . . . . . o . 0 i e e e e 64

6.2 Anilisee Gestiode Requisitos . . . . . . ... ... L L L o 65

6.3 Critériosde Aceitagdo . . . . . . .. ... L L 66

6.4 Verificagdo . . . . . ... 67

6.5 DesenhoDetalhado . . . . . . . . ... 69

6.6 Gestiode Configuragdes . . . . . . ... ... 69

6.7 Rastreabilidade . . . . . . . ... ..o 70

6.8 Teste . . . . e e e 72

6.9 Gestio de Mudangas e Resolugao de Problemas . . . . . . . ... ... ... .. ... 72

6.10 Release . . . . . . . . e e e e 72

IIT  Validagio da Solugio 75

7 VALIDAGAO DO MODELO PROPOSTO 77

7.1 Validagio em Ambiente Académico . . . . . . .. ... L Lo 78

7.1.1  Apresentagioda Abordagem . . . . ... ... L oL L L 78

7.1.2  ResultadosObtidos . . . . . . . . . . . .. ... 79

vi



7.2 Validagiopor EntrevistaGuiada . . . . . . ... ... L L Lo 81

7.2.1  Apresentagioda Abordagem . . . .. ... L L oL 81

7.2.2  Entrevistas a profissionais na drea da Engenharia . . . . . ... ... ... .. 81

7.2.3  Entrevistas a profissionais na drea dos Dispositivos Médicos - INFARMED . . 88

7.3 Discussiodos Resultados . . . . . . . . . .. 20

8 CoNCLUSAO E TRABALHO FUTURO 93
8.1 Conclusdes . . . . . . 94

82 Contribuigcdes . . . . ... 95

8.3 Trabalho Futuro . . . . . . . . . 95
BiBLIOGRAFIA 106
ANEXO A ESTRATEGIAS DE COMPLIANCE COM A NORMA IEC 62304:2006 107

ANEXOB CHECKLIST DE AUDITORIA INTERNA PARA VERIFICAGAO SEGUNDO A NORMA IEC

62304:2006 115
ANEX0 C ROTEIRO DAS ENTREVISTAS REALIZADAS 129
ANEXOD AGILE FACT-SHEET 133

vii






1.1
1.2

2.1

3.1
3.2
3.3

4.1
4.2
4.3

5.1

6.1

6.2

7.1
7.2

Lista de Figuras

Fluxos de informagio entre sistemas nosetordasaude . . . . . ... ... ... .. .. 4
Hipétese de investigagdo subjacente a esta dissertagado . . . . . . ... ... ... ... 6

Standards e regulamentos relevantes para o desenvolvimento aplicado aos dispositivos

MEdICOS . . . . e e e 21
As camadas da Engenharia de Software . . . . .. ... o000 26
Modelo Waterfall . . . . . . .. .. ... ... 29
O V-Model . . . . . . o e e e 30
OAV-Model . . . . . . . . . . e e 46
O R-Scrum . . . . . e e e e e e e e e 47
Abordagem de Bujok para a integragdo dos requisitos impostos pelas normas internaci-

onaiseasuaimplementagdo . . . . . . ... Lo 49
Modelo de Ciclo de Vida proposto, adaptado do SCRUM . . . . . . ... ... ... 55
Fluxo exemplificativo do trabalho a partir de branches e pull requests como mecanismo

deverificagiodecddigo. . . . . ... 68
Ilustragio dos virios elementos que podem ter rastreabilidade a partir do sistema de con-

trolo de versoes e da plataforma de zssue tracking do projeto. . . . . . . .. ... 71
Capturas de ecra da aplicagio Prehab . . . . . . . .. ..o oL 79
Exemplos de documentos entregiveis produzidos pela equipa Prebab . . . . . . . . .. 80

ix






2.1

3.1
3.2
3.3
3.4

7.1
7.2

Al

C.1

C.2

Lista de Tabelas

Classificagdo dos dispositivos médicos pelo MDR de acordo com o seu grauderisco . . 13
Vantagens e desvantagens do ciclo Waterfall. . . . .. ... ... ... .. .. .. .. 31
Vantagens e desvantagens dos modelos incrementais . . . . .. ... 0L 33
Vantagens e contrapartidas dos modelosdgeis . . . . . ... ... ... L. 36
Condicoes favordveis para metodologias dgeis e plan-driven . . . . . . . . . ... ... 39
Calendirio das atividades da unidade curricularde LGP . . . . . . . .. . ... ... 78
Descrigdo dos intervenientes das entrevistas guiadas. . . . . .. ... .. 0L 82
Correspondéncia entre cada alinea da norma IEC 62304:2006 para a estratégia de com-

pliance prevista no ciclo de vida de desenvolvimento apresentado. . . . . . . . ... .. 108

Categorias e questoes efetuadas no decorrer das entrevistas guiadas aos profissionais da
dreadeengenharia. . . . . . ... L L L L Lo 130
Categorias e questoes efetuadas no decorrer das entrevistas guiadas aos profissionais da
dosdispositivosmédicos. . . . ... oL 132

xi






CE
DDM
DAS
DER
DoD
DPS
EC
GC
IDE
IEC
IEEE
INFARMED
ISO
LGP
LIC
MDF
ON
PIT
QA
RDM
SCV
SGQ
TDD
TI
UE
UML
XP

Acronimos

Comissio Europeia

Diretiva para Dispositivos Médicos
Documento de Arquitetura de Sofrware
Documento de Especificagio de Requisitos
Definition of Done

Documento de Planificagio de Software
European Commission

Gestio de Configuragoes

Integrated Development Environment
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Instituto Nacional da Farmdcia e do Medicamento
International Organization for Standardization
Laboratério de Gestio de Projetos

Lista de Itens de Configuragio

Medical Device Framework

Organismos Notificados

Plataforma de Issue Tracking

Quality Assurance

Regulamento para Dispositivos Médicos
Sistema de Controlo de Versoes

Sistemas de Gestio da Qualidade

Test-Driven Development

Tecnologias da Informagio

Uniio Europeia

Unified Modeling Language

Extreme Programming

Xiii



Introdugio

1.1  Desenvolvimento de Software na Inddstria Médica . . . ... ... ........ 2
12 Motivagio . v v v v v vt e e e e e e e e e e e e e e e e e e e 5
1.3 HipdtesedeInvestigagdo . . . . v v v v v ittt e e e e 6
1.4  EstruturadoDocumento . . . v v v v v v vt e e e e e e e e e e e e e e e e 7

Em Engenharia de Software, podemos descrever sistemas criticos como:

«Sistemas cuja falba pode resultar em perda de vida, dano significativo da propriedade ou

dano ao ambiente.» 1]

Trata-se uma defini¢do bastante intuitiva, que classifica formalmente um sistema de acordo com as
consequéncias da sua falha. Tradicionalmente, esta defini¢io engloba industrias como a militar, a da
aviagdo, a dos transportes, a nuclear e também a indtstria médica [1, 2].

Existem vdrios casos massivamente documentados de incidentes relacionados com falhas de sistemas
criticos. Destaco, a titulo de exemplo, 0 Mars Climate Orbiter que, em 1998, falhou a missao de entrar
na 6rbita do planeta Marte devido a um erro de cdlculo relacionado com unidades de medida [3]. Estes
incidentes podem ser especialmente perigosos quando ligados 4 inddstria médica [4].

Entre 1985 e 1987, uma mdquina de radioterapia computorizada deu origem a um dos acidentes

mais citados, relacionados com software e sistemas criticos. O Therac-25, considerado moderno 4 luz da



época, inovava na medida em que permitia a administragio de doses reguldveis de radiagdo através do
mesmo equipamento. Contudo, erros no funcionamento da méquina levaram a 6 acidentes nos quais
os pacientes receberem uma overdose de radiagio, originando um total de 5 mortes [S]. Os incidentes
do Therac-25 sio atribuidos pela bibliografia, em grande parte, a falhas no processo de desenvolvimento
de software, nomeadamente no que diz respeito a construgio de documentagio, ao processo de testes e
validagdo e a fase de desenho e arquitetura [5].

A engenharia de sistemas criticos ¢ uma tarefa complexa e que envolve aspetos técnicos das dreas mais
diversas. Por este motivo, e tendo em mente os casos mencionados anteriormente, ¢ fécil perceber a im-
portincia do processo de engenharia de software no desenvolvimento de sistemas safety-critical. Em par-
ticular, a induastria médica apresenta um conjunto de desafios Gnicos caracterizados pela necessidade de

garantir sistemas seguros ¢ de confianga. A préxima secgdo tem como objetivo abordar este tema.

1.1 DESENVOLVIMENTO DE SOFTWARE NA INDUSTRIA MEDICA

A presenga de sistemas de soffware no funcionamento da industria médica, assim como a sua dependén-
cia em relagio aos mesmos, ¢ inegivel. Mais de 50% dos dispositivos médicos existentes dependem do
funcionamento de sistemas de software de alguma forma [6]. A industria das tecnologias da informagio
(TT) no setor médico tem-se revelado, também, um negécio lucrativo. J4 em 2005, o negécio gerado pela
mesma rondou os 100 bilides de délares, valor compardvel em escala 4 economia da América Latina no
mesmo ano [7].

Todas as tecnologias que rodeiam o setor médico, desde os dispositivos médicos aos sistemas de TT,
mostram um enorme potencial para proporcionar uma mudanga positiva para os pacientes, para as suas
familias e para os profissionais de satide, levando a melhorias como diagndsticos mais ripidos e menos
erros clinicos. Como demonstragio deste potencial e do espirito inovador existente, podemos constatar
que o ramo da tecnologia médica registou mais de 10.000 patentes (de um total de menos de 100.000), no
ano de 2012, na Europa, de longe a indtstria mais inovadora no continente [8]. Contudo, é um setor que
se caracteriza pelos desafios inicos que apresenta. O risco associado 4 sua falha, bem como a sua crescente
complexidade, sdo alguns dos fatores que a inddstria do desenvolvimento tem de estar preparada para
enfrentar [6].

Globalmente, o estado atual dos sistemas de informagio nos servigos de satide e hospitais pelo mundo
fora é primitivo, e considerado por muitos um excelente exemplo de como as caracteristicas da drea médica
podem apresentar desafios dificeis de ultrapassar no que diz respeito ao desenvolvimento tecnolégico
[7,9]. Especificamente, comparando com a industria dos servigos financeiros, do retalho ou da fabricagio,
¢ justo constatar um atraso significativo. Este aspeto nio ¢ um resultado da incompeténcia por parte de

gestores e distribuidores presentes no setor, mas sim da exigéncia e complexidade dos servigos e produtos



de saude.
O grau de variabilidade e incerteza existente ao nivel dos servios de satide é responsével pela dificul-
dade enorme de adaptagio das tecnologias de informagio neste setor. De acordo com Peter Druncker,

um dos pais da gestdo moderna:
“The hospital — altogether the most complex human organization ever devised...” [10]

Nio existe um inventdrio padronizado para os servicos de satide; em detrimento, estes tém de ser
personalizados no ponto de atendimento, em tempo real e mediante as circunstincias [7]. A enumeragio
de um conjunto finito de casos de uso é uma tarefa destinada ao insucesso.

Adicionalmente, existem diferengas significativas na anamnese e resposta clinica perante diagnésti-
cos incertos em cada médico. Os fatores de influéncia incluem as caracteristicas sécio-demogrificas, as
experiéncias e as crengas pessoais, o historial clinico do paciente, a especialidade do médico, os recur-
sos do hospital ou unidade de satide, entre outros [7]. Esta variabilidade cria problemas nos pontos de
colisio que existem entre stakeholders (médicos, enfermeiros, técnicos de satide e auxiliares de agdo mé-
dica). Coloque-se o cendrio ilustrado pela figura 1.1: um paciente apresenta-se numa unidade de satde,
onde discute uma histéria de intolerdncia alimentar com o seu médico de medicina geral e familiar. Este
prescreve uma endoscopia digestiva alta, que o paciente decide realizar numa unidade de exame de diag-
néstico privada, com um gastroenterologista. Na consulta seguinte, ao verificar as altera¢des no relatério
do exame, o médico encaminha o paciente para o hospital, onde é observado no servigo de urgéncia e, pos-
teriormente, internado no servigo de cirurgia geral. Compreende-se que existem, neste cendrio, multiplos
pontos de colisio entre os servigos prestadores de cuidados de satde e, nestas colisdes, reside o potencial
para a anarquia [7].

Cada profissio e especialidade tem um ponto de vista Gnico da sua centralidade para o processo, a
sua linguagem e a sua visio. Ainda mais importante: cada profissio terd, potencialmente, o seu préprio
sistema de informagio. Em muitos hospitais e clinicas, isto significa que para cada utente poderd haver
um ndmero incerto de registos, espalhados por diversos departamentos clinicos e administrativos. Esta
fragmentagio dainformacio clinica espelha a fragmentagdo no processo de prestagio de servigos de saude,
independentemente do mecanismo que o financia.

Existem ainda outros desafios que sdo caracteristicos nesta inddstria. Os custos associados aos cui-
dados de satide sio um fardo para o or¢amento de qualquer estado europeu e aquilo que se chama de
high-tech medicine é encarado como um vefculo de mais despesa. Contudo, ¢ possivel argumentar que a
tecnologia inovadora também serd algo necessdrio para dinamizar a poupanga de recursos, potenciando

tratamentos mais rdpidos e mais eficientes [8].

Anamnese (do grego ana, trazer de novo e mnesis, memoria) ¢ uma entrevista realizada pelo profissional de satide ao seu
doente, que tem a intengio de ser um ponto inicial no diagnéstico de uma doenga ou patologia.



Resultado do Exame de endoscopia

Prescrigdo: Endoscopia

o,

Unidade de Diagnéstico
de Gastroenterologia

+

Unidade de Medicina
Geral e Familiar

Encaminhamento para
cuidados diferenciados

Internamento apds triagem

Internamento de Cirurgia
Geral do Hospital

Servigo de Urgéncia

Figura 1.1: Fluxo exemplificativo da troca de informagio entre multiplos sistemas caracteristica do setor
da satde.

Para além disto, a inddstria médica caracteriza-se, também, pela forte influéncia de entidades de regu-
lamentagio no que diz respeito ao desenvolvimento de dispositivos médicos e sistemas de informagio. O
desenvolvimento de sistemas neste setor estd sujeito a processos de certificagio e testes de conformidade a
um conjunto de padrdes pré-estabelecidos e fortemente restritivos. Motivados pela necessidade de evitar
riscos para os pacientes e para os profissionais de sadde, as autoridades reguladoras exigem especial aten-
¢a0 em todos os passos, tanto de desenvolvimento como da manutengio dos sistemas e equipamentos.
De forma a sobreviver ao trajeto, desde o desenvolvimento até 4 aprovagio pelas autoridades competen-
tes, um dispositivo médico necessita de ser submetido a uma série de procedimentos que visam garantir a
seguranga de todos os utilizadores do produto. Para obter aprovagio, ¢ necessdrio implementar sistemas
de qualidade, gestdo de risco e ter um processo de engenharia que esteja em conformidade com as normas
reconhecidas internacionalmente [11].

E importante reforcar que a supervisio regulatéria governa nio sé o desempenho do produto, mas
também como este produto ¢ desenvolvido. Existe a forte convicgdo de que um processo de engenharia
sistemdtico e com uma forte planificagio ¢ capaz de produzir dispositivos e sistemas mais confidveis [12].

A ideia de que os produtos que compramos e usamos no nosso dia-a-dia sio regulados e controlados
de forma a garantir que sdo seguros para serem utilizados ¢ algo que a maioria dos individuos encara
como garantido. Quando compramos roupa, mobilia ou brinquedos, existe a expectativa razodvel de

que cumpram determinados requisitos relacionados com a seguranga da sua utilizagio. Em relagio aos



dispositivos e objetos intervenientes nos os nossos cuidados de satide (incluindo software) a necessidade de
seguranga ¢ particularmente fundamental [13]. Da perspetiva do paciente, hd a suposi¢io de que todo o
tipo de sistemas utilizados cumprem um conjunto de standards minuciosos de qualidade. Por outro lado,
da perspetiva dos profissionais de satde, ¢ imperativo que estes critérios de qualidade e seguranga sejam
garantidos, de forma a evitar que sejam responsabilizados legalmente no caso de acontecerem incidentes
com os cuidados prestados ao paciente, mas também de forma a cumprirem as suas obrigagdes éticas e
profissionais.

A assisténcia médica e os cuidados de satide ficario menos intrusivos e mais eficientes. Novas tec-
nologias associadas ao desenvolvimento de dispositivos médicos e sistemas de informagao irdo destruir
barreiras ao acesso de conhecimento e vencer a complexidade das organiza¢des de satde, tanto de uma
forma regional, como mundial. Os servigos de satide tornar-se-do mais znteligentes, adaptiveis e contex-
tualizados dentro do ecossistema da vida humana [7]. Estes progressos serdo uma consequéncia nio sé
da evolugio tecnoldgica computacional, mas também da modernizagio dos processos de engenharia, no-

meadamente da engenharia de software [14].

1.2 MoTivagAo

As solugdes tecnoldgicas mostram, inegavelmente, grande potencial para afetar positivamente a experi-
éncia na drea da satde, quer para profissionais quer para utentes. Alguns exemplos incluem diagndsticos
mais rdpidos e precisos, menos erros médicos e menos tempo desperdicado com burocracias e informa-
¢ao duplicada. Contribuigdes feitas para a melhoria da qualidade do soffware na industria médica so
contribuigdes que ultimamente subscrevem a melhoria dos cuidados de satde.

Em 2007, através da diretiva 2007/47/EC [15] publicada pelo Conselho Europeu, introduziu-se uma
mudanga radical na defini¢o legal de dispositivo médico na Unido Europeia, na medida em que o sofz-
ware passou a ser possivelmente considerado um dispositivo médico de ser livre direito, sem necessitar
de estar embebido num dispositivo eletrénico. Mais recentemente, no ano de 2017, entrou em vigor
o Regulamento 2017/45/EEC [16] que estende esta defini¢io para dispositivos de progndstico e previ-
sdo, consolidando o potencial para as solugdes de sofrware se estabelecerem como dispositivos médicos
preponderantes na industria.

Estas mudangas no panorama legal europeu e nacional serio abordadas com detalhe no capitulo 2
e tém consequéncias radicais para a comunidade da engenharia de soffware concentrada no desenvolvi-
mento de dispositivos médicos. E possivel, agora, desenvolver solu¢des de soffware de um nivel bastante
mais elevado de abstra¢io do que ¢ hdbito na industria médica como, por exemplo, aplicagdes moveis.
Estas aplicagdes poderio ser certificadas e prescritas pelos profissionais de satde aos seus doentes e, em

ultimo caso, comparticipadas pelo estado a luz das contingéncias legais em vigor.



No que diz respeito ao processo de engenharia, nomeadamente ao ciclo de vida de desenvolvimento,
as consequéncias também sao assinaldveis. Os modelos mais apropriados para o desenvolvimento de uma
determinada solugio sio dependentes das caracteristicas tecnoldgicas da mesma. Desenvolver software
embebido para um dispositivo eletrénico ¢ radicalmente diferente de desenvolver uma aplica¢io para
smartphone. Adicionalmente, as normas internacionais nio estdo atualizadas neste aspeto, na medida
em que o standard em efeito ¢ a IEC 62304:2006 [17], que parte do pressuposto que o software ¢ um
subsistema de outro produto. Além disso, esta norma ¢ baseada na ISO/IEC 12207:1995 [18] (norma
mais genérica com orientagdes para os processos de ciclo de vida de desenvolvimento), norma esta que ji

foi revista duas vezes, em 2008 e 2017.

1.3 HIPOTESE DE INVESTIGAGAO
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Mudanga e progresso na legislagdo Possibilidade para utilizacao e integracao de Mudanga de ciclos de vida e técnicas de Solugées mais acessiveis para melhorar os
dos dispositivos médicos novas tecnologias. esenvolvimento servicos de satide

Figura 1.2: Tlustra¢io da hipétese de investigagio subjacente a esta dissertagio.

Partindo daquilo que foi mencionado na sec¢io anterior, ¢ sensato concluir que se avizinham mu-
dangas no que diz respeito a criagio de produtos de software aplicado ao desenvolvimento de dispositivos
médicos. E urgente que os processos utilizados na inddstria se adaptem 2 nova realidade europeia e ende-
recem as novas potencialidades emergentes.

A figura 1.2 pretende ilustrar a hipStese de investigagio na qual se concentra esta dissertagdo. As
mudangas no panorama legal europeu trazem potencialidades novas para o desenvolvimento de software
que relevam um problema para a industria, na medida em que os modelos de desenvolvimento que usam
necessitam de se adaptar a esta nova realidade. Pretende-se dar uma resposta a este problema, discutindo
um novo ciclo de vida desenhado para potenciar um desenvolvimento mais flexivel e produtivo, mas que
ainda assim consiga ir de encontro as requisitos impostos pela legislagdo aplicivel aos dispositivos médicos,
bem como aos standards internacionais existentes. Desta forma, serd possivel fazer com que estas solugdes
de software cheguem as mios dos profissionais de satde e dos seus pacientes para que possam aumentar a

sua qualidade de vida.



1.4 ESTRUTURA DO DOCUMENTO

Segue-se uma breve explicagio da estruturagio deste documento.

No presente capitulo apresenta-se um enquadramento do ecossistema que ¢ o desenvolvimento de
software na drea da sadde e dos sistemas criticos em geral, assim como os seus principais desafios que
serviram de motivagio para a redagio deste documento;

Deste ponto em diante, a disserta¢io estd conceptualmente dividida em trés partes distintas. A pri-
meira, do qual constam os quatro primeiros capitulos, pretende aglomerar a o tralho de pesquisa biblio-
gréfica efetuado sobre as principais temdticas relevantes para a investigagio realizada.

No capitulo 2 visita-se o enquadramento legal que rege os dispositivos médicos na Unido Europeia,
bem como o conjunto de standards e recomendagbes internacionais para o desenvolvimento de software
aplicado a dispositivos médicos. Além disso, explicam-se as mais recentes alteragdes que potenciam o
destaque das solug¢oes de soffware neste contexto.

J4 no capitulo 3 fala-se no processo de engenharia de software e nos principais modelos do ciclo de
desenvolvimento. E também feito um comentirio sobre as vantagens e desvantagens de cada modelo,
sugerindo uma abordagem que tire partido das melhores caracteristicas de cada um.

No capitulo 4 ¢ discutido o estado da arte relativamente ao processo de desenvolvimento de solu-
¢oes de software aplicado a drea da satide, bem como os respetivos modelos de ciclo de vida, com especial
incidéncia nas metodologias agile.

Na segunda parte da dissertagio, que engloba os dois capitulos seguintes, discutem-se as solugdes
propostas para o problema em questio.

No capitulo 5 apresenta-se um novo ciclo de vida de desenvolvimento de sofware desenhado para
permitir o cumprimento das recomendagdes apresentadas na norma IEC 62304:2006 e simultaneamente
tirar partido das vantagens das metodologias dgeis.

Para complementar esta temdtica, no capitulo 6 destacam-se as particularidades da norma em questao,
assim como estratégias para superar as exigéncias feitas pela mesma.

A terceira parte deste trabalho concentra-se na validagio das propostas apresentadas. No capitulo 7
explica-se de que forma foi feita esta validagdo, bem como as grandes forgas e potenciais obsticulos a sua
implementagio;

Finalmente, no capitulo 8, apresentam-se as principais conclusées, discutem-se pontos de melhoria,

sumariam-se as contribui¢des e equaciona-se trabalho futuro.
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Até aos anos noventa, cada estado membro da Unido Europeia implementava a sua prépria aborda-
gem para regular os dispositivos médicos. Contudo, a fim de promover o mercado interno da UE, bem
como para regular um mercado cada vez mais complexo, o Conselho Europeu introduziu novos regu-
lamentos que ficaram conhecidas como «diretivas da nova abordagem». Estas definiam um conjunto
de requisitos essenciais para assegurar a seguranga e desempenho dos dispositivos [19]. Estas diretivas
aplicam-se a todos os estados membros. Sendo assim, se um dispositivo cumprir com as normas estipu-

ladas e receber o aval da UE num pafs, encontra-se certificado para todos os paises [11, 19].

2.1 UM FRAMEWORK PARA DISPOSITIVOS MEDICOS

Esta estrutura montada pela UE para a promogio de um mercado tinico de circulagio de dispositivos mé-

dicos é o que se chama de Medical Device Framework (MDF) e é discutivelmente uma das iniciativas mais
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importantes de regulamentagio legal aplicdveis a drea da satide [13]. Até a0 ano de 2017, esta estrutura é

composta por trés diferentes diretivas para dispositivos médicos (DDM):

1. A Diretiva do Conselho 90/385/EEC relativamente a dispositivos médicos ativos implantdveis
[20];

2. A Diretiva do Conselho 93/42/EEC relativamente a dispositivos médicos [21]. Esta, particular-

mente relevante no contexto deste documento;

3. A Diretiva 98/79/EC do Parlamento Europeu e do Conselho relativamente a dispositivos médicos

de diagnéstico 7z vitro [22].

Estas trés diretivas do MDF foram alteradas pela emenda 2007/47/EC [15]. Pretendiam fundamen-
talmente uniformizar os requisitos bésicos de seguranca e especificar um nimero de procedimentos rela-
tivamente a documentagio e processos de auditoria que tém de ser respeitados para demonstrar que estes
requisitos estdo a ser respeitados. E obrigatdrio provar a conformidade com estes procedimentos para
obter a certificagio do Conselho Europeu (Artigo 3. [21]).

A aprovagio dos dispositivos médicos na Unido Europeia ¢ supervisionada por aquilo que é nome-
ado de «autoridade competente», tal como a Medicines and Healthcare Products Regulatory Agency no
Reino Unido e o INFARMED [23] em Portugal [24]. Os dispositivos de baixo risco sdo declarados di-
retamente 4 autoridade competente, que poderd realizar inspecdes e confirmar os padrdes de produgio
e desenvolvimento, assim como rever a documentagio técnica obrigatéria. Para dispositivos mais com-
plexos, a aprovagio ¢ levada a cabo por empresas independentes que se especializam na matéria e sio
designadas pelas autoridades competentes [13, 24].

O grau de risco associado a utilizagio do dispositivo médico ¢, entdo, o fator determinante para a
classificagio do mesmo. Esta classificagdo, por sua vez, ditard os requisitos de evidéncia necessdrios para
uma autorizagio regulatéria. Os dispositivos considerados de baixo risco sio classificados como de Classe
I, de médio risco como Classe I1a ou IIb e os de mais elevado risco como de Classe III. A tabela 2.1 fazum
sumdrio dos critérios desta classificacio.

A decisdo de ser compliant com o conjunto de requisitos definidos na MDF representa um compro-
misso bastante caro para os produtores de dispositivos médicos, em termos de recursos de tempo, pessoal
e financeiros. No entanto, estes submetem-se a este processo uma vez que pretendem vender os seus pro-
dutos a institui¢des médicas ou até mesmo a pacientes. De facto, o fardo que ¢ o cumprimento destas
normas ¢ o prego necessirio para garantir o «carimbo» do conselho europeu no dispositivo médico, que

por sua vez garante o acesso a mercados lucrativos [13].
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Tabela 2.1: Classificagio dos dispositivos médicos pelo MDR de acordo com o seu grau de risco [19].

Classificagiao | Descrigio Requisitos para o Mercado | Tempo estimado até aprova-
¢ao
Classe I Dispositivos tipicamente simples em funcionamento e de- | E necessdrio declarar conformi- | Nio é necessdria aprovagio

senho. Apresentam risco negligencidvel para a satide hu- | dade com os requisitos gerais
mana. Exemplos incluem termémetros e luvas cirargicas.

Os produtores sio obri-
Classe IIa | Os dispositivos classificados neste classe por norma apre- gados a submeter um
sentam baixo risco paraa satide humana. Algunsexemplos | portfélio com litera-
incluem catéteres digestivos, bombas de infusio e cadeiras- | tura relevante e provar

Cerca de 1 a 3 meses,
mais 0 tempo necessirio
para enderegar eventuais

de-rodas elécri inconformidades.
e-rodas elétricas. seguranga e desempenho.

Classe IIb | Dispositivos cuja tecnologia apresenta relativamente alto
risco para a sade humana, como auxiliares de respiragio
e implantes ortopédicos.

Classe II1 Estes dispositivos implicam objetos cirtirgicos invasivos e | Normalmente sio necessirios | Sem estimativa
com funcionamento alongo prazo, que podem colocarem | estudos clinicos. Os requisitos
risco a vida do paciente. Exemplos incluem stents corond- | variam consoante o 6rgio apro-
rios, pacemakers e destribilhadores vador.




Uma vez que o processo para adquirir certificagio acarreta tantos encargos para as organizagoes, a

MDF inclui o conceito de «finalidade prevista» na sua defini¢io de dispositivo médico (Artigo 22 em

[16]).

«<«Dispositivo médico», qualguer instrumento, aparelbo, equipamento, software, implante,

reagente, material ou outro artigo, destinado pelo fabricante a ser utilizado, isolada ou con-

Juntamente, em seres humanos, para um ou mais dos seguintes fins medicos especificos (...)»
De acordo com o0 mesmo documento, entenda-se «finalidade prevista» como (Artigo 22 em [16]):

«<«Finalidade prevista», a utilizagio a que um dispositivo se destina, de acordo com as in-
dicagoes fornecidas pelo fabricante no rotulo, nas instrugoes de utilizagdo ou em materiais ou
declaragies promocionais ou de venda, e tal como especificada pelo fabricante na avaliagdo

clinica;»

Este simples conceito significa que sem a intengio explicita do produtor em criar um dispositivo mé-

dico, este nio existe, ainda que aparentemente cumpra todos os restantes critérios.

2.2 STANDARDS INTERNACIONAIS PARA O DESENVOLVIMENTO DE SOFTWARE: AIEC 62304:2006

No caso de o produtor do dispositivo assumir o compromisso de certificagio de acordo com os padroes
europeus, este deve reger-se por um conjunto de padrdes internacionais que fornegam as orientagdes ne-
cessdrias para a adquirir [25, 26]. No dominio da satde, a ISO 13485:2016 [27] dita os requisitos neces-
sdrios para fins regulatérios no que diz respeito a sistemas de gestao da qualidade (SGQ). Este standard é
baseado na ISO 9001:2015 [28] e pode ser considerado uma extensio da mesma. Assim sendo, as organi-
zagbes devem usar esta norma para avaliar a sua capacidade de responder de forma eficaz as necessidades
dos seus clientes, assim como para medir a qualidade dos seus processos, recursos e artefactos produzidos.

A ISO 13485:2016, porém, nio possui requisitos especificos para o desenvolvimento de software. A
IEC 62304:2006 [17], que deve ser usada conjuntamente, colmata esta falha, oferecendo os padrées neces-
srios para o ciclo de vida de desenvolvimento de software no que diz respeito a seguranga e manutengio
de solugdes computacionais aplicadas a dispositivos médicos. Como fundagio, a IEC 62304:2006 parte
do principio que a organizagio desenvolve de acordo com um SGQ, mas nio exige a certificagio de acordo
com a ISO 13485:2016. Desta forma, a IEC 62304:2006 pode ser considerada como um suplemento da
ISO 13485:2016 especifica para o processo desenvolvimento de software. Algo semelhante acontece com
as normas ISO/IEC 90003:2014 [29] e ISO 9001:2015, na medida em que a primeira fornece diretrizes
para a aplicagdo da segunda em software.

AnormaIEC 62304:2006 ¢ baseada na ISO/IEC 12207:1995 [18], que embora seja um standard bas-
tante compreensivo sobre os processos do ciclo de vida de desenvolvimento, jd foi descontinuado, em pri-
meiro lugar pela mais extensiva ISO/IEC 12207:2008 e seguidamente pela publica¢io da ISO/IEC/IEEE
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12207:2017, a versao mais recente. Além disso, a comunidade ISO e IEC ji publicou outros documen-
tos que fornecem detalhe adicional relativamente aos processos de desenvolvimento, como a ISO/IEC
15504-5:2012 [30].

Ainda assim, a IEC 62304:2006 ¢ considerada uma norma critica para os criadores de software apli-
cado a dispositivos médicos porque ¢ o tnico standard que fornece recomendagdes para este fim especi-
fico. Alids, é a norma recomendada pelo Férum Internacional de Reguladores de Dispositivos Médicos
(IMDREF) para atingir o cumprimento das normas europeias [31]. Esta norma providencia aos desenvol-
vedores orientagdes de implementagdo baseadas nas piores consequéncias possiveis da falha da solugio.
Adicionalmente, a norma inclui uma classificagio da seguranga do software aplicado aos dispositivos mé-

dicos, onde esta é determinada com base no mesmo critério:

* No caso do produto classificado com CLASSE A, nio ocorre qualquer lesdo ou dano na satide do

utilizador em caso de falha no funcionamento do produto;

* Naeventualidade da classificagio de seguranga ser CLASSE B, poderd acontecer algum tipo de lesdo,

mas esta nio ¢ grave nem coloca em perigo a vida do utilizador;

* Caso a classificagdo seja CLASSE C, o software é considerado de alto risco e pode provocar lesdes

sérias ou mesmo morte dos intervenientes.

H4 uma correspondéncia entre esta classificagio e aquela apresentada na tabela 2.1. No entanto, esta
correspondéncia nio ¢ direta, porque enquanto a classificagio fornecida no MDF se aplica ao dispositivo
médico no seu global, a classificagdo incluida na IEC 62304:2006 apenas se aplica aos componentes de
software, que poderdo nio ser todos os componentes do dispositivo médico, alids, o dispositivo até po-
der4 incluir virios componentes diferentes, cada um com a sua classificagio de seguranga. Porém, se o
componente de software for responsével por funcionalidades criticas, esta correspondéncia faz-se sentir,
uma vez que uma falha em um apenas implica a falha do dispositivo. Neste caso, uma classificagio Classe
A corresponderia a uma classificagio Classe II1. E seguro afirmar, em conclusdo, que a classifica¢io de
seguranga do software nunca poderd ser mais elevada do que a classificagio de seguranca do dispositivo
[25].

Para além de defini¢oes importantes, tais como as classificagdes de seguranga, a norma delinia, tam-

bém, os principais processos que o processo de desenvolvimento deve incluir [17]:

1. O processo de desenvolvimento - De particular interesse para este documento. A norma obriga a
criagio de uma planifica¢o de desenvolvimento, responsdvel por orquestrar as atividades do pro-
cesso e apropriada a dimensio e a classificagio de segurancga do sistema. O modelo usado no ciclo

de desenvolvimento dever estar detalhado na planifica¢io, que também deverd pormenorizar os
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documentos entregdveis a estratégia de rastreabilidade entre requisitos de sistema, software, teste e
medidas de gestao do risco. As restantes atividades recomendadas no documento sio: andlise de re-
quisitos, desenho de arquitetura, desenho detalhado, implementagio, integragio, testes de sistema

€ entrega.

2. O processo de manutengio - Embora por vezes classificada como uma atividade, a norma consi-
dera a manuteng¢do como um processo independente. O produtor deve desenvolver uma planifi-
cagao de manutengio, onde atengio ¢ dada ao feedback que o produto recebe apds ser entregue.

Deverio ser detalhadas estratégias para receber, documentar, avaliar, resolver e acompanhar este

feedback.

3. O processo de gestio do risco - O produtor deverd implementar um sistema de gestdo de risco e
inclui-lo na planificagio do processo de desenvolvimento. Para tal, deve ser seguida a norma ISO
14971:2007 [32] e anorma IEC/TR 80002-1:2009 [33] (que orienta a implementag¢io da anterior
no contexto do software). Deverio ser identificados os itens de software que poderio contribuir

para situacoes adversas, para as classifica¢des de Classe A, Be C.

4. O processo de gestio de configuragoes - Deve ser incluida na planificagio de desenvolvimento
informagio sobre a gestao de configuragdes. Isto inclui todas as tarefas e agdes neste Ambito, uma
listagem dos itens que devem ser controlados, versionamento e rastreabilidade de todas as mudan-

¢as a cada item.

5. O processo de resolugio de problemas - A norma forga o produtor a criar um relatério para cada
problema identificado no produto, que deve incluir um tipo, 4mbito e criticalidade. Além disso,
deverdo ser preparadas estratégias para investigar e resolver o problema, assim como manter a sua
rastreabilidade. Finalmente, deverao ser criadas atividades de teste a atualiza¢io da documentagio

quando problemas sio encontrados.

Mesmo fazendo todas estas recomendagdes, ¢ fundamental reforgar as liberdades que sio dadas pela
norma IEC 62304:2006. A norma nio restringe uma estrutura organizacional para os produtores de
software no que diz respeito a papéis e responsabilidades e também nio faz exigéncias quanto ao contetdo
especifico da documentagio a ser produzida. Mas fundamentalmente, a norma dé liberdade a organizagio
de escolher o modelo de ciclo de vida de desenvolvimento.

As liberdades e imposicoes impostas pelo grande conjunto de normas e padrdes internacionais re-
lativamente ao desenvolvimento de produtos de software aplicados a dispositivos médicos certificados ¢

importante para compreender a discussio quec se colocaa seguir.

16



2.3 Uma MUDANCA DE PARADIGMA

A norma IEC 62304:2006 considera o software como um subsistema embebido num dispositivo médico
e, como consequéncia, os requisitos de sistema ou produto nio estio incluidos na norma. A norma que
os pretende incluir é a IEC 60601-1 [34], relativa a equipamento elétrico. Contudo, quando as diretivas
referentes a dispositivos médicos foram emendadas em 2007 [15], o software por si sé comegou a poder ser
classificado oficialmente como um dispositivo médico. Esta emenda revelou uma lacuna nos standards
internacionais, uma vez que nio existia nenhuma publica¢gio com recomendagdes relativamente ao fun-
cionamento standalone de um produto de software como dispositivo médico [35]. Hoje em dia, a norma
IEC 82304-1:2016 [36] enderega as preocupagdes de seguranga para o soffware na drea da satide que nio
tenciona ser comercializado em conjunto com hardware dedicado (aplicam-se plataformas TT, aplicagoes
para tablet, etc).
A diretiva 2007/47/EC definia dispositivo médico da seguinte forma [15]:

«Dispositivo médico», qualquer instrumento, aparelho, equipamento, software,
material ou outro artigo, destinado pelo fabricante a ser utilizado, isolada ou
conjuntamente, em conjunto com quaisquer acessérios incluindo software destinado
pelo seu fabricante para ser usado especificamente para fins de diagndstico e/ou
terapéuticos e necessirio para a sua correta aplicago, em seres humanos, para

um ou mais dos seguintes fins médicos especificos:

. diagnéstico, prevengao, monitorizagao, tratamento ou atenuagao
de uma doenga;

. diagnéstico, monitorizagdo, tratamento, atenuagao ou compensagao de uma lesio
ou de uma deficiéncia;

* estudo, substitui¢io ou altera¢do da anatomia ou de um processo ou estado
fisioldgico;
* controlo de concegio.
e cujo principal efeito pretendido no corpo humano nio seja alcangado por meios

farmacolégicos, imunoldgicos ou metabdlicos, embora a sua fungio possa ser
apoiada por esses meios.

A classificagdo do software como um dispositivo médico de direito ¢ refor¢ada no Recital 6 da mesma
diretiva [15]:
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«E necessdrio clarificar que o software no seu proprio direito, quando especificamente destinado
pelo fabricante para ser usado por uma ou mais das finalidades enumeradas na definicio de
dispositivos médicos, € um dispositivo médico. Software para finalidades genéricas quando

usado num ecossistema de satide ndo é um dispositivo médico.»

As mudangas introduzidas por esta diretiva deram asas a possibilidade das organizagées produzirem
software certificado como dispositivo médico, como ¢ o caso do FibriCheck [37], uma aplicagio para
smartphone de monitoriza¢io de arritmias.

Jdem Abril de 2017, foi adotado o Regulamento para Dispositivos Médicos [16] 2017/45/EC (RDM),
publicado no jornal oficial da UE no dia 5 de Maio de 2017 e que veio a substituir as diretivas 90/385/EEC
¢ 93/42/EEC, bem como as suas emendas. O perfodo de transi¢io para a implementag¢io do novo regu-
lamento ¢é de trés anos [38]. E importante esclarecer a diferenga entre regulamento e diretiva. Enquanto
que o primeiro ¢ diretamente aplicdvel em todos os estados membros, o segundo necessita de uma imple-
mentagio na lei local.

Embora semelhante a uma primeira leitura, o novo regulamento difere substancialmente das suas
diretivas predecessoras em alguns aspetos, nomeadamente no tema em discussio. A primeira diferenga

reside na prépria defini¢ao de dispositivo médico presente no Artigo 2°:

«Dispositivo médico», qualquer instrumento, aparelho, equipamento, software,
implante, reagente, material ou outro artigo, destinado pelo fabricante a ser utilizado,
isolada ou conjuntamente, em seres humanos, para um ou mais dos seguintes fins
médicos especificos:

. diagnéstico, prevencdo, monitorizagio, previsio, progndstico, tratamento

ou atenuagio de uma doenga;

* diagnéstico, monitorizagio, tratamento, atenuagio ou compensagio de uma lesio
ou de uma deficiéncia;

* estudo, substitui¢io ou alteragio da anatomia ou de um processo ou estado
fisiolégico ou patolégico;

* fornecimento de informagdes por meio de exame 772 vitro de amostras
provenientes do corpo humano, incluindo dddivas de érgios, sangue e tecidos.

e cujo principal efeito pretendido no corpo humano nio seja alcangado por meios
farmacoldgicos, imunoldgicos ou metabdlicos, embora a sua fungio possa ser
apoiada por esses meios.
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De notar a expansio da defini¢io de dispositivo médico para equipamentos que procuram fazer pre-
visdo ou diagndstico de doengas. Em conformidade, uma aplica¢ao que recolha dados de sensores e os
utilize para medir o risco do utilizador contrair uma determinada doenga, ou mesmo avaliar a probabili-
dade de piorar condigdes jd existentes, poderd ser certificada como um dispositivo médico de acordo com
o RDM, ainda que o fabricante tenha de declarar explicitamente a finalidade proposta, de acordo com as
possibilidades oferecidas neste regulamento.

O regulamento explicita, adicionalmente, uma excegdo para dispositivos cuja finalidade proposta es-
teja relacionada com 4reas nio clinicas, tais como de estilo de vida e bem-estar, sendo que, na declaragio
de finalidade proposta, o fabricante é obrigado a dar um esclarecimento inequivoco que elimine davidas
de uma classificagdo arbitrdria para contornar a classificagio como dispositivo médico, o que, como j4
vimos, acarreta um grande conjunto de encargos e recursos.

O RDM acrescenta, também, uma nova regra de classificagio para software (Regrane 11, anexo VIII):

«O software destinado a prestar informagoes utilizadas para a tomada de decisées com fins
terapéuticos ou de diagndstico € classificado na classe Ila, exceto se tais decisoes tiverem um im-

PdCtO queposm cansar:

* a morte ou uma deterioragdo irreversivel do estaco de savide de uma pessoa, caso em que

é dlassificado na classe I11, on

* wma deterioragdo grave do estado de satide de uma pessoa ou uma intervengdo cirrgica,

caso em que € classificado na classe I1b.

O software destinado a monitorizar os processos fisioldgicos € classificado na classe Ila, exceto se
se destinar a monitorizagdo de pardmetros fisiologicos vitais, quando a natureza das variagoes
desses pardmetros seja passivel de resultar em perigo imediato para o doente, caso em que ¢
classificado na classe 11b.

Todo o restante software é classificado na classe I.»

O alargamento da defini¢io de finalidade médica em combinagio com a nova regra de classificagio
adicionada tem implica¢bes entusiasmantes para a industria do soffware. Enquanto que a diretiva que j4
sobrevivia desde 2007 se focava no diagndstico, monitorizagio e tratamento de doengas, no mais recente
regulamento, para cair no 4mbito da defini¢io de dispositivo médico, a finalidade proposta pode ser de
progndstico ou previsio. Isto signiﬁca que muitos tipos de aplicagio queniose enquadrariam no passado,
passam a poder procurar certificagio, provavelmente com uma classificagio de Ila. Qualquer entusiasta
da inddstria do software consegue imaginar as implicagoes para organizagdes que trabalhem com big data

e andlise de dados, tecnologias com curriculo comprovado em estratégias de prognéstico e previsio [39].
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Em jeito de conclusio, é importante reforgar que o recital 19 do MDR salvaguarda que aplicages cuja
finalidade proposta esteja relacionada com estilo de vida ou bem estar constituem uma excegio, na medida
em que ndo serdo classificadas como dispositivos médicos. Porém, toda a comunidade da engenharia de
software deverd reconhecer que o caminho de uma aplicagio de /zfestyle para um dispositivo médico de
Classe I1a ficou certamente mais curto.

Ainda assim, todos os aspetos discutidos neste capitulo podem representar uma carga dificil de lidar
para qualquer empresa, até para as mais experientes. E um ntimero considerdvel de normas e regulamen-
tos, cada um deles com um nivel de detalhe assinaldvel. Em termos de sintese, a figura 2.1 apresenta uma

visdo esquematizada de todo o ecossistema de normas relevantes.
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Figura 2.1: Ecossistema legal e standards internacionais relevantes para o processo de desenvolvimento aplicado a dispositivos médicos.



2.4 ENQUADRAMENTO COM A REALIDADE PORTUGUESA

Em Portugal, a semelhanga dos restantes estados membros da Unido Europeia, o quadro legislativo refe-
rente a dispositivos médicos assenta na filosofia j4 mencionada neste documento, denominada de «Nova
Abordagem>, baseada na harmonizagio técnica e normativa que visa garantir niveis elevados de segu-
ranga e protecio da sadde dos utentes. A autoridade competente nomeada pelo governo portugués é o
INFARMED - Autoridade Nacional do Medicamento e Produtos de Satde, 1. P [40].

Os dispositivos médicos, com excegdo dos feitos por medida e dos destinados 4 investigagdo clinica, s6
poderio ser colocados no Mercado Europeu se apresentarem aposta a marcagio CE como prova da sua

conformidade com os requisitos essenciais que lhe sdo aplicdveis. De acordo com o INFARMED [41]:

«A marcagio CE é um pré-requisito para a colocagio no mercado e para a livre circulagio
dos dispositivos médicos no Mercado Europen. Esta marcagdo tem um grafismo proprio e deve

estar aposta pelo Fabricante de forma legivel, visivel e indelével. »

As diretivas que fazem parte da MDF estio transpostas para a lei portuguesa a partir do Decreto-Lei
n.2 145/2009 [42], publicado em Didrio da Reptblica no dia 17 de junho de 2009. De acordo com este
documento, tal como jé foi abordado anteriormente, a avaliagio de conformidade do dispositivo depende
da sua classificagdo. No caso dos dispositivos de Classe I, a avaliagio ¢ feita pelo préprio fabricante, que
apenas necessita de elaborar uma declaragio e notificar a autoridade competente. Para dispositivos de uma
classe superior, a avaliagio ¢ feita por um dérgio notificado independente, nomeado pelo INFARMED.

De acordo com a nova realidade detalhada na secgdo anterior, hd agora, ao abrigo da lei europeia,
a possibilidade de um produto de soffware como uma aplicagio para computador ou telemével obter a
marca certificada do Conselho Europeu como dispositivo médico, que constitui uma garantia de confor-
midade com os requisitos essenciais de seguranga e permite a livre circulagio do dispositivo no mercado
europeu. Assim sendo, o dispositivo poderd ser prescrito em Portugal por qualquer médico qualificado
através dos métodos de prescrigio eletrénica (PEM).

Além disso, nio existe nada que impega que este dispositivo, constituido apenas por softwrae, seja
comparticipado pelo estado portugués. De acordo com o Decreto-Lei 97/2015 [43], publicado em Didrio
da Republica no dia 1 de junho de 2015, na secgao I, no Artigo 23¢:

1 — Quando se verifiquem razoes de savide prblica ou vantagens econdmicas comprovadas, o
Estado pode comparticipar, nos termos do presente decreto -let, a aquisicdo de dispositivos médi-
cos aos beneficidrios do SNS e de outros subsistemas piiblicos de satide, mediante requerimento

do fabricante ou do seu representante com poderes para o efeito.

2 — A competéncia para decidir a comparticipagdo dos dispositivos médicos referidos no ni-

mero anterior ou, nos casos em que isso seja considerado adequado, a autorizagio de celebragio

22



de contrato de comparticipagdo, cabe ao membro do Governo responsdvel pela drea da sadide,
podendo ser delegada no conselho diretivo do INFARMED, I. P

Geram-se assim possibilidades que devem entusiasmar, tanto a comunidade da engenharia de sof-
ware, como a comunidade médica em Portugal e nos restantes estados membros da Unido Europeia. E
possivel que os utentes possam beneficiar de ajuda financeira para poder utilizar sofrware que lhes permita
aumentar a sua qualidade de vida, evitar comportamentos de risco e usufruir das inimeras potencialida-
des que as aplica¢des computacionais podem oferecer. Euma oportunidade para os profissionais de satde
aumentarem o seu grau de envolvimento no ecossistema eletrénico e informdtico que os rodeia e ajudar
a combater as dificuldades enumeradas no capitulo 1.1, mas nio sé. E também uma oportunidade para a
comunidade tecnolégica associada a drea da satde sair das rotinas e repensar os seus processos e modelos

de desenvolvimento face as novas realidades. E neste aspeto que se foca o préximo capitulo.
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The foundation for software engineering is the process
layer. The software engineering process is the glue that
holds the technology layers together and enables rational
and timely development of computer software [44].

Roger S. Pressman

Paradigmas e Modelos de Desenvolvimento de

Software

3.1
3.2

3.3

O Processo de Engenhariade Software . . . . . . ... o oo 26
Modelos do Ciclo de Vida de Desenvolvimento . . . . . . . . ... ... ... 28
3.2.1  Modelo Waterfall . . . . ... ... ... ... 29
3.2.2  Modelos Iterativos e Incrementais . . . . . . .. ... L. 30
323  ModelosAgeis. . . . . ... 32
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O IEEE fornece uma defini¢do compreensiva do termo Engenharia de Software quando declara:

«the application of a systematic, disciplined, quantifyable approach to the development, ope-

ration, and maintenance of software; that is, the application of engineering to software.» [45]

J4 Sommerville, define 0 mesmo termo da seguinte forma:

«Software engineering is an engineering discipline whose focus is the cost-¢ffective development

of high-quality software systems.» [46]
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Qualquer definigio serd o ponto de partida para uma discussio sobre um aspeto: qualidade. Neste
caso, qualidade do software desenvolvido.

A engenharia de software funciona por camadas (Figura 3.1) e, tal como qualquer disciplina da enge-
nharia, apoia-se num compromisso organizacional com a qualidade que deverd fomentar uma cultura de
melhoria continua. Sendo assim, a base principal na qual assenta a engenharia de software é a camada pro-
cessual [44]. O processo de engenharia fornece uma interface para que as camadas tecnoldgicas possam

comunicar, permitindo um desenvolvimento eficiente de produtos computacionais.

Foco na Qualidade
Processo
Métodos

Ferramentas

Figura 3.1: As camadas da Engenharia de Soffware. Adaptado de [44]

Contudo, uma abordagem «sistemdtica, disciplinada e quantificdvel» aplicada a uma equipa de de-
senvolvimento poderd facilmente ser desenquadrada de outra. A disciplina é necessdria, mas também nio
deve ser impeditiva da adaptabilidade [44]. A bibliografia é clara no sentido de que nio existe uma abor-
dagem ideal e generalizada para criar produtos de software. A vasta panéplia de sistemas e organizagoes
existentes justificam a necessidade de uma grande diversidade de abordagens para o processo de desenvol-
vimento. Ainda assim, nog¢des bdsicas de processos de engenharia servem de pilar para todas estas técnicas

e sdo estas que constituem a esséncia da engenharia de software [46].

3.1 O PROCESSO DE ENGENHARIA DE SOFTWARE

Neste contexto, PROCESSO define a estrutura que deve ser estabelecida de forma a entregar tecnologia de
forma eficiente. O processo de engenharia de software forma uma base para o controlo e gestao de projetos

e fornece o contexto a partir do qual os métodos técnicos sio aplicados, os produtos finais (modelos,
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artefactos, documentos) sio criados, as milestones” definidas, a qualidade é assegurada e a mudanga gerida
[44].

A defini¢do de processo nio ¢ consensual na bibliografia, contudo, pode ser inferido que representa
um conjunto de atividades, agoes e tarefas que sio desempenhadas quando algum produto ¢ criado [44,
47].

* Uma atividade tem a finalidade de atingir um objetivo genérico, como por exemplo, estabelecer
um veiculo de comunicagio com os stakeholders Ted aplicdvel independentemente do dominio

aplicacional, dimensio ou complexidade do projeto.

* Uma agdo, como o desenho da arquitetura da solugio, engloba um conjunto de tarefas que produ-

zem um produto final de trabalho. Neste caso, o produto final seria um modelo da arquitetura.

* Finalmente, a tarefa ¢ a mais atémica das trés. Esta foca-se num objetivo pequeno e bem delineado

(como por exemplo programar um teste unitirio) e produz um resultado tangfvel.

E fundamental reforgar que um processo nio pretende ser uma prescri¢io rigida de como construir
produtos de software. Em detrimento, deve ser encarado como uma abordagem adaptével que permite a
equipa escolher o conjunto de tarefas e agdes mais apropriadas, tendo em conta os recursos disponiveis.
O objetivo deverd sempre ser a entrega atempada de soffware com um nivel de qualidade que satisfaga
aqueles que patrocinaram o seu desenvolvimento.

Ainda assim, ¢ possivel chegar a um pequeno conjunto de atividades que sio comuns a todos os mo-

delos de desenvolvimento:

1. Planeamento [44] - Esta atividade ¢ ignorada por alguns autores, potencialmente por considera-
rem que precede o processo de desenvolvimento. Nio obstante, é importante construir um ma-
peamento de todas as tarefas, técnicas ou nio, identificar os riscos existentes, medir os recursos

disponiveis e esclarecer a agenda tanto do projeto como da equipa.

2. Especificagio [46] - No decorrer desta atividade, engenheiros e stakebolders criam a definicio do

produto que se pretende que seja desenvolvido e esclarecem potenciais restri¢des e impedimentos.

3. Modelagio [44] ou Desenho - Consiste na criagdo de abstragoes que descrevam a solugio a desen-
volver. Identificam-se fluxos aplicacionais, discutem-se padroes de arquitetura e selecionam-se as

tecnologias e convengdes pertinentes.

"Em gestio de projetos, o termo mizlestone é utilizado para marcar a conclusio de um conjunto de tarefas ou fases e serve
de 4ncora na cronologia do projeto. Néo é uma atividade nem possui duragio.

"Um individuo, grupo, ou organizagio que poder afetar, ser afetado ou influenciar de alguma forma uma decisio, atividade
ou desenrolar de um projeto.
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4. Construgio [44] ou Desenvolvimento [46] - Atividade onde se codifica a solugdo através de técni-

cas de programagio e ciéncia da computagio.

S. Validagio [46] - Apesar de haver autores que colocam esta atividade em conjunto com a etapa de
codificagio [44], decidimos destacar esta atividade devido a sua importincia, nomeadamente no
setor dos sistemas criticos. No decorrer da validagio, o produto desenvolvido é contraposto aos

requisitos especificados de forma a garantir a qualidade da solugio.

6. Manutengio e Evolugio [46] - O software deve ser capaz de evoluir de acordo com potenciais

alteragbes exigidas pelos stakeholders.

3.2 MoDELOS DO CicLO DE VIDA DE DESENVOLVIMENTO

Modelos para o ciclo de vida de desenvolvimento fornecem um guido de importincia fulcral para o su-
cesso de qualquer projeto. Na verdade, é sempre discutivel qual serd o modelo indicado a seguir: alids,
talvez a inica escolha imprudente seja aquela de uniformizar em absoluto ¢ impor o mesmo modelo de
desenvolvimento para todas as situagdes relacionadas com o desenvolvimento de software [12].

Os beneficios de seguir um modelo, sio, porém, consensuais. Sem possuir etapas de desenvolvi-
mento, torna-se dificil de saber o estado do projeto como um todo, gerir mlestones e atribuir tarefas aos
elementos da equipa. Este controlo permite nio s6 aumentar a qualidade do produto resultante, como
também tornar o projeto economicamente vidvel, através da defini¢io de orgamentos e agendas. Além
disso, no contexto de sistemas criticos, este controlo assume uma magnitude ainda maior uma vez que as
autoridades reguladoras necessitam de comprovar a qualidade do processo de engenharia.

A natureza intangivel do software permite a existéncia de uma grande variedade de ciclos de vida de

desenvolvimento de software (CVDS). Estes modelos podem variar em diversos aspetos [44]:

* no fluxo geral que coordena atividades, agdes e tarefas, assim como as dependéncia entre elas;
* nos produtos do trabalho que so exigidos e criados;

* naforma como as atividades de gestdo de qualidade sio aplicadas;

* no modo como as atividades de controlo e rastreabilidade do projeto sio aplicadas;

* no nivel geral de rigor e detalhe na descri¢do do projeto;

* no nivel de envolvéncia dos stakeholders com o projeto;

* no grau de autonomia dado a equipa de desenvolvimento;
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* no grau de organizagio da equipa no que diz respeito aos papeis atribuidos a cada elemento.

Apesar disto, todos os modelos processuais deverao ser capazes de acomodar as atividades genéricas

discutidas anteriormente.

3.2.1 MODELO WATERFALL

O modelo em cascata, ou waterfall, é considerado

o modelo documentado mais antigo para o ciclo [j
Requisitos
de Sistema

de desenvolvimento [46], e é creditado a Winston

W. Royce [48] que o apresentou num artigo pu- _/‘ Reguisicos I
blicado em 1970. Apesar de Royce ter descrito o
modelo, o nome waterfall apenas apareceu numa d

publicag¢io formal no ano de 1976 [49], nome que

pretende ilustrar a comunicagio unidirecional en- [j
Codificagio

tre as atividades principais do modelo.

Este modelo ¢ linear, na medida em que sugere SE™ I

uma abordagem sistemdtica e sequencial, tal como

ilustrado na figura 3.2. No modelo original, era /

previsto um certo grau de iteragdo entre atividades
consecutivas, através daquilo a que o autor apeli- Figura 3.2: Modelo Waterfall. Adaptado de [48]

dou de feedback loops, contudo, a grande maioria
das organizagdes encara o processo como estritamente unidirecional.

O processo inicia-se com uma atividade de levantamento e especifica¢io de requisitos, onde, em con-
junto com o cliente, sio identificados os servigos a fornecer pela solugio final, assim como o conjunto de
restri¢des que afetam o mesmo. De seguida, inicia-se uma atividade de desenho do sistema, onde os re-
quisitos s3o usados para construir uma arquitetura global, descritas as abstragées do sistema, assim como
os seus componentes ¢ interagdes entre eles. Segue-se a etapa de implementagio, onde ¢ concretizado o
desenho numa solugido de software. Esta solugio ¢, seguidamente, integrada e testada e s6 depois entre-
gue ao cliente. E ainda prevista uma atividade de manutengio e operagdes, que normalmente implica a
corre¢io de erros, melhoramento da implementagio do sistema e evolug¢ao do mesmo se novos requisitos
forem identificados [46, 48].

A cada fase do processo ¢ dada prioridade a produg¢io de documentagio compreensiva das tarefas e
ac¢des desempenhadas.

Uma das principais adaptagoes (na realidade, uma interpretagio alternativa) do modelo waterfall é o

chamado modelo em V, ou V-Model [50], ilustrado na figura 3.3. A representa¢io em 7" do modelo linear
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cldssico fornece uma vista tridimensional das atividades técnicas do ciclo de vida de desenvolvimento. No
lado esquerdo do grifico, realizam-se etapas de decomposigio e definigdo do sistema de forma sequencial
e com um nivel de detalhe crescente; contudo, no decorrer do fluxo ascendente do lado direito, sio re-
alizadas atividades de integragio e validagio num nivel crescente de abstragio, culminando ao nivel do
sistema [50]. Uma particularidade interessante incluida em muitas implementagdes do modelo em 7 é o
planeamento das atividades de teste paralelamente a respetiva atividade de desenho ou desenvolvimento
[S1].
Na realidade, nio existe nenhuma diferenga
real entre 0 Modelo em V" e o modelo cldssico em

cascata. O primeiro fornece, sim, uma interpreta-

Modelagio de Testes de ¢do do segundo que permite visualizar claramente

Requisitos Aceitagio

i

como as atividades de guality assurance * se relaci-

Desento s Ceetes de onam com o trabalho de engenharia realizado em

Arquitetura Sistema

atividades anteriores do ciclo [44].

O modelo em cascata e as suas adaptagdes con-
Desenho de Testes de

Componentes Integragio tinuam a ser os preferidos no desenvolvimento

para a industria médica, devido 4 sua natureza ori-

Testes

Codificagio Unititios entada a planificagio (plan-driven) [52]. O rigor,

atengio a qualidade e prioridade dados a produgio

Software de documentagio estimulam a criagio de artefac-

Executavel tos tangiveis, necessrios para satisfazer as entida-

des reguladoras. A tabela 3.1 faz uma sintese das

Figura3.3: O V-Model. Adaptado de [44] principais vantagens e desvantagens do ciclo em
cascata.

O V-Model é considerado particularmente interessante no caso do desenvolvimento para dispositivos

médicos, uma vez que forga o planeamento de diferentes atividades de teste em paralelo com as etapas de

desenvolvimento. O peso dado por este modelo as diferentes etapas de validagdo tem como consequéncia

a produgio de evidéncias detalhadas da qualidade do processo.

3.2.2 MODELOS ITERATIVOS E INCREMENTAIS

O software moderno ¢ muitas vezes caracterizado por mudangas continuas, agendas curtas e por uma

necessidade incontorndvel de satisfazer o cliente, ou utilizador. Na maioria dos casos, o tZme-to-market é

¥Traduzido literalmente para «garantia de qualidade». Quality assurance, ou simplesmente QA inclui atividades adminis-
trativas e procedimentais que sdo implementadas num sistema de qualidade a fim de garantir cumprimento com os requisitos
e objetivos de um produto, servigo ou projeto.
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Tabela 3.1: Vantagens e desvantagens do ciclo Waterfall.

Prés

Contras

Intuitivo e de ficil compreensao;

Nio ¢ considerado realista para software com

Bem documentado e conhecido na inddstria; um grau elevado\ de complex1daclle,. na medida
em que a reagio 2 mudanga nio ¢ direta e pode

Forga um grau avangado de compreensio dos sis- provocar confusos

tema antes da implementagio; o o
A primeira versio do produto apenas é finalizada

Milestones e pontos de controlo claramente de- em etapas finais do ciclo;

finidos;

Enquadra-se com outros modelos processuais de
engenharia, para além do software;

Os primeiros testes sio realizados em etapas
avancadas do ciclos

Podem ser gerados bottlenecks, quando elemen-
tos da equipa sdo obrigados a aguardar pela con-
clusio das tarefas de outros, das quais estio de-
pendentes.

Forte documentagio.

a principal prioridade da equipa de gestdo [44]. Estas sdo questdes que nio sio respondidas pelos modelos
lineares, e justificam a procura por modelos iterativos e incrementais.

O conceito de iteratividade no desenvolvimento de software nio ¢é algo recente [53]. Na verdade, a
publicagio de Royce [48], que deu origem ao pensamento em cascata, jd falava de pequenos ciclos in-
crementais. O conceito implica desenvolvimento em ciclos repetitivos. J4 desenvolvimento incremental
implica produzir e entregar soffware em incrementos, em vez de numa unica instalagio. Cada itera¢io do
processo produz um novo incremento [46).

Quando ¢ usado um ciclo de vida incremental, o primeiro incremento é, por norma, um produto
central para a funcionalidade global da solugio. Os requisitos mais bdsicos sio enderecados, mas muitas
features § suplementares permanecem por entregar, alids, algumas das funcionalidades podem até nem
ser conhecidas. O produto core pode ser utilizado e avaliado apds a entrega e o resultado desta avaliagio
fornece um contributo para o planeamento das iteragoes seguintes. Este plano deve enderecar a modifi-
cagio do produto instalado de forma a satisfazer as necessidades do cliente e o processo ¢ repetido apds
cada entrega até que o produto final esteja concluido [44, 46].

Os modelos iterativos e incrementais estio também intimamente ligados com os conceitos evolucio-
ndrios, que implicam a entrega iterativa de um produto cada vez mais completo. Entre as opgoes evolucio-

ndrias para o desenvolvimento de soffware, destacam-se duas: PROTOTIPAGEM e MODELO EM ESPIRAL.

$De acordo com o IEEE, «Uma caracteristica distintiva de um item de software (tal como performance, portabilidade ou
funcionalidade)».
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* Prototipagem - Um protétipo ¢ um exemplar, um modelo ou uma versio do produto a ser de-
senvolvido, que visa testar um conceito. No contexto evolucional, e em contraste com protdtipos
descartdveis (throwaway), o protétipo ¢ desenvolvido com atengio a qualidade e passa por ativida-
des de especificagio e teste [54]. Apenas implementa requisitos confirmados e ¢ utilizado como
estratégia para levantamento de requisitos adicionais. Iteragdes ocorrem na medida em que o pro-
tétipo € evoluido com o objetivo de satisfazer as necessidades dos stakeholders, além de clarificar

para todos o entendimento global da solugio.

* Modelo em Espiral - Proposto originalmente por Boehm [55], 0 modelo espiral ¢ um modelo evo-
luciondrio que propde uma combinagio da natureza iterativa da prototipagem com a sistematici-
dade do waterfall. Imaginando uma espiral, o processo evoluciondrio comega quando a equipa de
desenvolvimento realiza uma série de atividades em circuito a volta da mesma, iniciando no centro.
Em cada iteragdo a volta do circuito, estas atividades sio desempenhadas (planificagio, modelagio,
construgao, teste), cada vez com um grau de sofisticagio e de detalhe maior. Ao final de cada ciclo, é
potencialmente construido um protétipo, ¢ recolhido feedback do cliente, é revista a planificagdo e
os riscos sio medidos. De acordo com o autor, este modelo prima por apresentar uma abordagem
ciclica para o crescimento incremental do sistema em termos de defini¢do e implementagio, en-
quanto que o grau de risco diminui. Além disso, sdo definidas uma séria de mzlestones estratégicas

para assegurar o nivel de compromisso dos stakeholders [55].

A semelhanga de outros paradigmas, os modelos iterativos nio sio uma panaceia universal. Poder4,
nomeadamente, ser dificil de convencer os clientes que a abordagem evoluciondria é controldvel. A tabela

3.2 faz um apanhado dos principais prés e contras referentes aos ciclos de vida iterativos e incrementais.

3.2.3 MODELOS AGEIS

Nos anos 80, assim como no inicio da década de 90, o ponto de vista generalizado na comunidade do sofz-
ware era que a melhor abordagem para atingir a qualidade consistia num planeamento criterioso, guality
assurance ¢, de uma forma global, num processo controlado e rigoroso de engenharia [46]. Esta visio
provinha da experiéncia no desenvolvimento de sistemas criticos.

Contudo, quando esta abordagem pesada comegou a ser aplicada a sistemas de negdcio mais peque-
nos, o overhead envolvido tornou-se tio significativo, que dominava completamente o processo de desen-
volvimento. Os recursos eram aplicados em grande maioria no cumprimento do processo, em detrimento
das atividades de construcio e teste.

A insatisfagio com as abordagens plan-driven levou a que, em 2001, Kent Beck e outros 16 reconhe-

cidos desenvolvedores de software, escritores e consultores (auto-apelidados de Agile Alliance) assinassem
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Tabela 3.2: Vantagens e desvantagens dos modelos incrementais

Prés

Contras

Produgio de software funcional num estdgio
precoce do ciclo de vida de desenvolvimento;

Mais flexivel do que o modelo linear, na medida
em que a reagio a mudanga implica menos cus-
tos;

A Gestio de risco ¢ facilitada uma vez que ¢ feita
a cada iteragio;

Milestones e pontos de controlo claramente de-

finidos;

Os defeitos basilares sio identificados precoce-
mente;

O Feedback frequente do cliente permite gerir o
q p g
grau de satisfagio do mesmo e diminuir o risco.

Cada iteragdo ¢ rigida e nio existe overlap entre
iteragoes;
Poderd haver problemas na defini¢do da arquite-

tura e modelagio do sistema, associado ao grau
de indefini¢do nos requisitos;

Poder4 ser exigente ao nivel de recursos uma vez
que todas as atividades do ciclo de vida sio reali-
zadas com frequéncia e menos espagadas tempo-
ralmente;

Dificil estimar uma data de conclusio para o
projeto.

o «Manifesto para Desenvolvimento de Software Agil» [56], que declara:

We are uncovering better ways of developing software by doing it and belping others

do it. Through this work we have come to value:

* Individuals and interactions over processes and tools

* Working software over comprebensive documentation

o Customer collaboration over contract negotiation

* Responding to change over following a plan

That is, while there is value in the items on the right, we value the items on the left

more.

O aspeto basilar que torna as metodologias dgeis tao relevantes é a sua facilidade de reagdo a mudanga.

Num modelo tradicional, o custo da mudang¢a aumenta de forma nio linear 4 medida que o projeto pro-
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gride [44]. Isto significa que é relativamente ficil de acomodar a mudanga quando se levanta os requisitos
iniciais, mas o mesmo nio acontece quando o projeto se aproxima dos seus estdgios finais. Defensores dos
métodos dgeis defendem que um modelo que siga os principios do manifesto deverd contrariar a curva de
progressio de custo-tempo, permitindo que a equipa consiga lidar com a mudanga facilmente em qual-
quer momento do ciclo de vida de desenvolvimento.

Mas a filosofia da agilidade ¢é mais do que uma resposta eficiente & mudanga. E um paradigma de
trabalho que abriga as declara¢des presentes no manifesto. Encoraja-se a comunicagio facilitada entre
equipas e individuos, nomeadamente entre os membros da equipa de desenvolvimento, mas também
entre profissionais, técnicos e outros relacionados com a vertente de negdcio do projeto. Enfatiza-se a
entrega rdpida de solugdes funcionais. Assume-se o cliente como um membro integrante da equipa de
desenvolvimento, removendo barreiras de comunicagio. Reconhece-se que a planificagio tem limites e
deve ser flexivel [57].

Contrariamente, os modelos de desenvolvimento tradicionais e orientados a planificagio falham prin-
cipalmente porque nio contabilizam os fatores humanos que dizem respeito as equipas envolvidas. Os
engenheiros nio devem ser vistos como robds, uma vez que possuem diferengas significativas no seu nivel
técnico e comunicativo, mas também na sua forma de estar. Uma vez que a consisténcia é uma fraqueza
humana, metodologias que exijam disciplina sdo frégeis [S8]. A filosofia agile tenta contrariar esta ten-
déncia, introduzindo tolerincia relativamente a equipa de engenharia.

Existem vérios modelos concretos da filosofia 4gil. Aqui destacam-se dois dos mais celebrados: Ex-

TREME PROGRAMMING e SCRUM.

3.2.3.1 EXTREME PROGRAMMING (XP)

Criada por Kent Beck [59] , esta metodologia leva aquilo que foram consideradas as «melhores prati-
cas» no desenvolvimento a niveis extremos. O XP engloba quatro atividades principais: planeamento,
desenho, codificagio e teste.

No decorrer do planeamento, realizam-se uma série de praticas de levantamento de requisitos onde
se pretende que a equipa técnica adquira conhecimento de negdcio em relagio a solugio. Estes requisitos
manifestam-se sob a forma de cendrios (user stories) e sio mapeados diretamente para tarefas. O cliente
¢ envolvido diretamente na construgio e prioritizagio destas tarefas, assim como na especificagio dos
critérios e testes de aceitagio [46, 59].

A fase de desenho providencia uma linha condutora para uma agio de implementagio. O XP segue
um pensamento KIS (keep it simple), o que significa que uma solugio mais simples ¢ privilegiada relati-
vamente a uma solugdo mais complexa. Neste sentido, a metodologia encoraja a prdtica de refactoring,

que consiste no procedimento de modificar o software de forma a que o seu comportamento funcional
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nio seja alterado, mas a sua estrutura interna seja melhorada. Eimportante reforgar que o desenho ocorre
antes e depois da implementagio, na medida em que o refactoring existe continuamente no decorrer da
construgio.

Os programadores trabalham em pares e desenvolvem testes antes de comegarem a programagio. Na
medida em que os pares de programadores concluem as suas tarefas, vio integrando o seu trabalho com
o dos restantes de uma forma continua. Os testes deverdo ser automatizados e executados com uma
frequéncia didria.

O extreme programming representa uma mudanga de paradigma radical relativamente aquilo que foi
discutido nas secgdes anteriores. O processo comegou a ser pensado sob a forma de valores (comunicagio,
feedback, simplicidade, coragem e respeito) e de principios, tais como a integragio continua, desenho
incremental e o pair programming em vez de ser pensado como um conjunto de atividades bem definidas
e delineadas. Nas palavras de Beck [56]:

«Extreme Programming (XP) is about social change. It is about letting go of habits and pat-
terns that were adaptive in the past, but now get in the way of us doing our best work. It is
about giving up the defenses that protect us but interfere with our productivity. It may leave us
feeling exposed. »

3.2.3.2 SCRUM

O SCRUM ¢ mais uma metodologia popular para o desenvolvimento de software de acordo com a ide-
ologia 4gil. O modelo foi introduzido por Ken Schwaber e Jeff Sutherland [60], que acreditavam que os
processos usados na época, pela inddstria, estavam «estragados» [61].

Este modelo partilha bastantes dos valores do XP, nomeadamente naquilo que diz respeito a procura
de qualidade com entregas incrementais num processo iterativo. Contudo, introduz aspetos diferenci-
adores no que diz respeito a constitui¢io das equipas e ao fluxo de desenvolvimento a ser seguido pelas
mesmas [61].

A equipa num projeto SCRUM ¢ constituida por um Product Owner, pela equipa de desenvolvi-
mento e por um SCRUM Master. As equipas devem ser auto-organizadas e ter responsabilidades trans-
versais a todo o projeto, o que as torna independentes. O Product Owner é a pessoa responsdvel por
maximizar o valor da solugio construida pela equipa de desenvolvimento. E ele que deve ordenar e prio-
ritizar as tarefas de desenvolvimento (user stories) num repositério a que se chama backlog do produto. A
equipa de desenvolvimento compete garantir uma entrega funcional de acordo com o planeado a cada in-
cremento. A cada periodo de desenvolvimento entre entregas di-se o nome de sprint. O SCRUM Master

¢ o responsdvel por garantir que o processo de SCRUM se realiza e ¢ entendido. Este fornece uma inter-
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face entre os intervenientes, como o Product Owner, a equipa de desenvolvimento e a prépria organizagio
[62].

Tabela 3.3: Vantagens e contrapartidas dos modelos dgeis

Prés Contras

Reagio rdpida a mudanga; O envolvimento dos stakeholders pode ser difi-
cil dependendo da natureza do mesmo. Além

Encoraja o envolvimento entre stakeholders po- : e
disso, pode implicar recursos para a formagio do

tenciando a transparéncia e a clareza nos requisi- I
tos; cliente;

7 . 7 A .
Estimula a colaboragio ativa entre os elementos Necessério um elevado nivel de competéncias

da equipa, facilitando a descoberta de impedi-
mentos e a partilha de conhecimento;

dos participantes, quer a nivel técnico, quer a ni-
vel de competéncias de comunicagio e maturi-

) dade uma vez que a equipa ¢ auto-organizada;
Tratando-se de um processo com natureza itera-

tiva, aglomera as vantagens dos restantes proces-
sos de natureza iterativa e incremental.

Retne também as desvantagens dos modelos
iterativos e incrementais previamente apresenta-

das.

Na sua esséncia, o movimento agzle ¢ um esfor¢o para ultrapassar as fraquezas no processo convencio-
nal de engenharia de soffware. Contudo, é fundamental perceber que o reconhecimento dos desafios das
realidades do desenvolvimento moderno nio dever ter como consequéncia o abandono dos principios
basilares descritos nos modelos tradicionais.

E também importante perceber que, apesar da defesa evangélica por parte dos promotores das me-
todologias dgeis, existem contrapartidas a ter em conta. Apesar da ideia do envolvimento por parte do
cliente ser atraente, ¢ extremamente dependente da eventualidade do mesmo apresentar disponibilidade
para acompanhar a equipa de desenvolvimento, assim como conseguir representar o conjunto global de
stakeholders. Além disso, é possivel que elementos da equipa nio se identifiquem com a natureza intensa
de envolvimento que os métodos dgeis obrigam, o que pode prejudicar as intera¢des no seio da equipa.

A prioritizagio de itens pode, também, ser problemdtica caso o conjunto de stakebolders seja grande
e disperso em natureza. Stakeholders diferentes frequentemente atribuem prioridades diferentes face a

mudanga.

3.3 EQUILfBRIO DA DISCIPLINA COM A AGILIDADE

A disciplina ¢ o alicerce o sucesso de qualquer diligéncia. Os atletas treinam para ganhar medalhas, os

musicos aperfeigoam a sua técnica e os engenheiros aplicam processos. No mundo do Joftware, a palavra
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craft, que pode ser traduzida literalmente para «oficio», comega a ganhar popularidade para descrever
a arte de desenvolver software sofisticado e com olho para o detalhe [63]. Este termo estd associado a
meticulosidade e rigor técnico. A disciplina proporciona forga e conforto perante situagdes complicadas,
cria organizagio e experiéncia [64].

Pelo contrdrio, a agilidade ¢ o contririo da disciplina. A agilidade ¢ inventora e flexivel quando a
disciplina ¢ forte e previsivel. A agilidade caracteriza-se pela capacidade de reagir 3 mudanca e de adaptar
a novos ambientes fora da zona do conforto.

Neste documento apresenta-se a forte convicgdo de que qualquer empreendimento exige disciplina
e agilidade para triunfar. Isto é tio verdade no desenvolvimento de software como para qualquer outra
atividade profissional como o desporto ou a arte. Em Balancing Agility and Discipline [64], Boehm
sugere que, sem agilidade, a disciplina traduz-se em forte burocracia e estagnagio mas, por outro lado,
o cendrio inverso nio passa do entusiasmo de uma szartup que ainda nio comegou a pensar em lucros
mensurdveis. Empresas de sucesso devem colocar estas duas caracteristicas nos pratos da balanga e fazer
os ajustes necessirios, baseando-se nos seus objetivos, recursos e cultura.

Como vimos no capitulo 1, a semelhanga do que acontece um pouco por todos os setores da indus-
tria, a drea da satide estd em mudanga, na medida em que o software desempenha um papel cada vez mais
influente [6, 7]. Além disso, e com as mudangas na regulamentagio dos dispositivos médicos que foram
apresentadas na sec¢do 2.3, o software que é qualificado como dispositivo médico vai mudar radicalmente.
Nio serio s6 sistemas embebidos e o software de longa duragio a serem classificados como dispositivos
médicos, mas também qualquer tipo de sistema standalone. Destaca-se o crescimento das aplicagdes mé-
veis neste setor, que originaram o termo mHealth [65, 66].

Até agora, a disciplina tem sido a estratégia preferida da comunidade para o desenvolvimento de sof-
ware certificado aplicado a dispositivos médicos [52]. Estes métodos plan-driven concentram-se na quali-
dade dos artefactos e na previsibilidade do processo para reduzir o risco e tornar o desenvolvimento menos
caético. Contudo, o prego da disciplina é a falta de flexibilidade face 3 mudanga e o custo elevado que esta
representa, riscos dificeis de enfrentar quando falamos de aplica¢des mais voldteis como as de dispositivos
movelis.

Nas ultimas duas décadas, a comunidade do desenvolvimento de soffware tem sido desafiada pelo
movimento 4gzle a mudar radicalmente a sua perspetiva. A metodologia 4gil encoraja programadores a
despirem as cadeias «rigidas» dos seus processos e a abragarem a mudanga. Segundo esta abordagem, os
modelos tém ciclos curtos e incrementais, alto nivel de envolvimento com o cliente e pretendem adaptar
em vez de ser previsiveis.

De facto, o nimero de organizagdes a adotar os métodos dgeis nos seus ciclos de desenvolvimento tem
vindo a crescer [67, 68], dando origem a projetos com menos documentagio focados na ripida satisfagdo

do cliente. Ainda assim, muitas empresas mostram preocupagdes com os riscos envolvidos, nomeada-
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mente na aptidio destas metodologias face a projetos de natureza safety-critical [69, 70].

Infelizmente, as duas abordagens sio encaradas na maioria da literatura como adversirias e comple-
tamente contraditérias. Enquanto que os defensores da metodologia agzle criticam os processos tradici-
onais por serem desumanos, do outro lado respondem com acusagoes de falta de qualidade e de rigor, j4
para ndo falar de um ambiente demasiado descontraido para estimular o profissionalismo. Nestas condi-
¢oes de quase «fanatismo», geram-se oportunidades para interpretar erradamente ambas as abordagens,
até porque ambas continuam a evoluir no ecossistema tecnolégico.

Neste documento, pretende-se manifestar uma opinido de que existem circunstincias distintas em
que cada uma das abordagens ¢ favorecida e tem condiges para potenciar melhor o projeto. Ainda assim,
nio hd motivo que justifique o facto de nio poderem ser combinadas num processo hibrido que tente
recolher as melhores caracteristicas de cada abordagem, mediante uma série de fatores.

Cada uma das metodologias tem uma «zona de conforto», sendo que, para as plan-driven geralmente
sio projetos de grande dimensio e complexidade, normalmente com componentes safety critical e outros
atributos de alto rico. Regra geral os requisitos sio estdveis e o 4mbito bem definido. Os métodos dgeis
estdo mais confortdveis quando os sistemas e equipas de desenvolvimento s3o mais pequenos, os clientes
ou utilizadores mostram disponibilidade para participar ativamente no projeto e os requisitos e ambiente
sdo voldteis [64, 71]. A tabela 3.4 pretende fazer um sumdrio, em jeito de comparagio, das condigoes que
caracterizam cada uma das metodologias.

No inicio desta sec¢do, comegou-se por apresentar o argumento de que qualquer empreendimento
requer disciplina e agilidade. No 4mbito do setor da satde, especificamente no desenvolvimento de sofz-
ware certificado e compliant, a disciplina tem sido privilegiada uma vez que que a natureza dos projetos
se enquadravam com o panorama descrito na coluna da direita da tabela 3.4. Porém, com a entrada do
software de progndstico e previsio prevista pelos regulamentos mais recentes, de que forma mudard este
enquadramento?

Daquilo que vemos pela andlise da tabela 3.4, hd 16gica em assumir que apenas um dos fatores priveli-
gia claramente as metodologias disciplinadas: o impacto dos erros. Relativamente as restantes, depende-
rio fortemente do 4mbito do projeto e ¢ possivel imaginar multiplos cendrios em que uma metodologia
dgil se poderia enquadras, como no desenvolvimento de aplicagdes mdveis para a saide.

Sendo assim, argumenta-se que hd a necessidade de «agilizar» o processo de desenvolvimento de sof-
ware para a industria médica, a luz dos novos regulamentos. Pretende-se um modelo de ciclo de vida
compativel com as normas e standards necessirios para adquirir as certifica¢des que qualificam o produto
como dispositivo médico, mas também que permita flexibilidade na reagdo 4 mudanga proporcionada

pelo agile. No préximo capitulo, apresentam-se solugdes da bibliografia com trabalhos neste sentido.
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Tabela 3.4: Condigbes favoraveis para metodologias dgeis e plan-driven

Condigio

Agile

Plan-driven

AMBIENTE DE MERCADO

ENVOLVIMENTO

DO CLIENTE

Trro DE INOVAGAO

MODULARIDADE

DO TRABALHO

IMPACTO DOS ERROS

Mudangas frequentes das pre-
feréncias do cliente;

Colaboragio préxima e rdpido

eedback é possivel;
fe p

Problemas técnicos complexos
com solu¢des desconhecidas,
sem Ambito definido.;

Desenvolvimento incremental
tem valor, na medida em que
a solugido pode ser usada pelo
cliente entre cada entrega;

Podem potenciar oportunida-
des de aprendizagem;

Condi¢des de mercado estd-
veis e previsiveis;

Cliente indisponivel para es-
clarecimentos frequentes. Re-
quisitos sdo claros e hd pouca
probabilidade de se alterarem;

Existe experiéncia no tipo de
solugdo pretendida. Especi-
ficagdes detalhadas e planea-
mento podem ser feitos com
confianga.

O cliente nio pode iniciar tes-
tes de aceitagdo até que o pro-
duto esteja concluido;

Podem ter consequéncias ca-
tastréficas;
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Estado da Arte do Processo de Desenvolvimento

de Software para Dispositivos Médicos
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O processo de engenharia de soffware na inddstria médica aplicada ao desenvolvimento de dispositivos

médicos ¢ o principal foco deste documento. Neste capitulo apresenta-se uma revisio da literatura, que
pretende ser representativo do estado atual do mesmo. Este tema encontra-se em forte desenvolvimento, e
a pesquisa efetuada permite concluir com seguranga que nio existe um standard definido para a aplicagio
do modelo ou do processo mais adequado. Alids, em 2007, Christian Denger ¢f 4/ [72] documentaram
que cerca de metade das empresas representadas no seu estudo nem sequer seguiam modelos do ciclo de

vida de desenvolvimento definidos, o que ¢ indicativo da pertinéncia deste estudo.
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Neste capitulo, comegar-se-4 por analisar a bibliografia existente no que diz respeito a aplicagio de
modelos especificos para o ciclo de vida de desenvolvimento, como ¢ o caso do waterfall e das metodolo-
gias agile como o scrum e o XP, aplicados ao desenvolvimento de software aplicado dispositivos médicos.
Haverd uma incidéncia particular e propositada para as metodologias 2g7le, uma vez que tém um cardter
mais inovador no setor dos sistemas criticos. Seguir-se-4 um estudo mais particular por atividades e tépi-
cos especialmente relevantes que foram documentadas em isolamento. E o caso da atividade de gestio do

risco e quality assurance.

4.1 APLICAQAO DE MoDELOS DO CicLo DE VIDA

4.1.1 ABORDAGENS PLAN-DRIVEN

A industria dos sistemas criticos tem um historial comprovado com as metodologias orientadas a planifi-
cagio, tal como detalhado no capitulo 3.2.1. Mais particularmente na industria dos dispositivos médicos,
Suzanne e Robert Leif [73] foram dos primeiros a abordar a questio do ciclo de vida de desenvolvimento
de software no sentido de ir ao encontro aos regulamentos e standards daindustria. Os autores apresenta-
ram um estudo compreensivo sobre um processo orientado a produg¢io de documentagio, enumerando
os principais artefactos necessdrios que deverio ser incluidos no ciclo de vida de desenvolvimento para sa-
tisfazer as autoridades reguladoras, sugerindo que os modelos em espiral [55] ou waterfall [48] poderiam
ser adotados.

O artigo supramencionado jd data de hd mais de duas décadas, porém, os modelos lineares tradici-
onais continuam a ter alguma tragio na comunidade cientifica. Zema ez. 4/ [11] apresentou, em 2015,
uma framework para o desenvolvimento de soffware baseada no modelo waterfall, a fim de promover a
produgio de software confidvel e com seguranga especificamente para dispositivos médicos. A estratégia
dos autores consistiu em mapear cada regulamento/standard relevante a uma atividade do ciclo de de-
senvolvimento, sugerindo, para cada uma, ferramentas UML tteis para a produgio de documentagio em
cada atividade. E feita particular incidéncia na diretiva 93/42/EC [21], ainda em vigor 2 data e as ativida-
des incluidas no processo sio as convencionais para este tipo de modelo, nomeadamente levantamento de
requisitos, andlise de requisitos, desenho do sistema, implementagio, validago, instalagio e manutengio
seguidas de uma forma sequencial e as quais se acrescentaram atividades mais especificas para o 4mbito
dos dispositivos médicos, tais como instalagdo de um sistema de gestdo de qualidade, defini¢io de classe

de risco e avaliagio por um érgio notificado.
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4.1.2 ABORDAGENS AGILE

De uma forma geral, as metodologias agzle sio entendidas como nio sendo as mais apropriadas para o
desenvolvimento em ambientes fortemente regulados. Alids, na bibliografia encontra-se alguns exem-
plos de publicagdes sobre os principais desafios das metodologias dgeis neste tipo de projetos. O grupo
de investigagdo sobre software regulado no Instituto de Tecnologia de Dundalk na Irlanda, tem-se de-
brugado sobre esta matéria no 4mbito do desenvolvimento de dispositivos médicos em anos recentes. A
principal barreira na adogdo de abordagens 4geis ¢, de acordo com estes autores, a necessidade de cumprir
com as auditorias e controlos por parte das entidades reguladoras, nomeadamente no que diz respeito a
produgio da documentagio necessdria [52, 70, 74]. Outros desafios encontrados incluem dificuldades
em implementar estratégias de rastreamento entre os artefactos, falta de planeamento e dificuldade em
enquadrar as entregas incrementais caracteristicas dos modelos dgeis num ambiente safety-critical, isto
porque ¢ impraticével entregar soffware nio funcional se as vidas dos utilizadores dependerem dele [70].

Ainda assim, no trabalho dos mesmos autores sio reforcadas também as insuficiéncias dos modelos
plan-driven no que toca a responder as necessidades dos projetos de soffware para o fim em discussio, no-
meadamente a incapacidade de acomodar mudangas nos requisitos [74]. Além disso, estes investigadores
consideram que todas as dificuldades enumeradas relativamente as metodologias zg7le sio ultrapassdveis,
por exemplo, a incapacidade destes métodos para produzir a documentagio necessiria ¢ uma interpreta-
¢do errada das filosofias 4geis, sendo que ndo hd nenhuma barreira concreta para que isto nio seja possivel
[70].

As diferentes formas de combater estas dificuldades é precisamente um dos principais temas de inte-
resse deste documento. Com as alteragdes ao panorama legal europeu discutidas na secgio 2.3, as meto-
dologias 4geis tornam-se mais relevantes e vantajosas para o desenvolvimento de software aplicado a dis-
positivos médicos e, para tornar isto possivel, é necessirio perceber como € que estes modelos se podem
adaptar a cendrios mais regulados e criticos.

J4 em 2002, quase imediatamente apés o surgimento do manifesto agile [56], Bowers et. al [75]
estudaram formas de fazer tailoring ~ a0 modelo de Extreme Programming [59] para o adaptar ao de-
senvolvimento de sistemas criticos, neste caso, um sistema de comunicagdo para a seguranga pl’lblica. As
adaptagoes incluiram estender as interagdes de desenvolvimento para garantir que as entregas incluiam
todas as features necessdrias para garantir funcionalidade, fazer o desenho das funcionalidades para ter em
conta o conjunto total de requisitos (em vez de desenhar apenas tendo em conta os requisitos para a pré-
xima milestone, como é recomendado pelo XP) e limitar a liberdade para prdticas de refactoring. Ainda

assim, o grupo foi bem sucedido a implementar préticas dgeis importantes, nomeadamente integra¢io

Tailoring, cuja melhor tradugio serd talvez «costumizagio», ¢ um termo usado em engenharia de software que significa
um processo no qual sio feitas adaptacoes de forma a determinar uma abordagem especifica mediante a situagio do projeto.
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continua, programagio a pares ¢ automatizagio total de testes para aumentar a sua produtividade global.

O trabalho supramencionado quebrou o gelo para que a comunidade cientifica aprofundasse a in-
vestigacdo relativamente a aplicagio do agile em projetos de natureza safety-critical, inclusivamente com
software embebido [76]. Especificamente na inddstria dos dispositivos médicos, Jon Spence [77] publi-
cou, em 2005, um trabalho que viria a virar uma pégina, uma vez que expressou o descontentamento pelo
processo rigoroso imposto pelo modelo waterfall. Spence era engenheiro sénior na Medtronic, uma em-
presa importante no desenvolvimento de software aplicado a dispositivos médicos de Classe I1I e escreveu
sobre a adogdo do agzle para alterar a cultura de atengio exagerada a especificagio e a estimativas anteci-
padas. O autor reporta que a mudanga se mostrou frutifera em virios aspetos, mas principalmente no
entusiasmo e contentamento demonstrado pelas equipa de desenvolvimento em trabalhar com préticas
como daily scrum, integragio continua e simple design.

Nos anos seguintes, foi notério o aumento da adogio dos métodos dgeis no dmbito empresarial. Em
2008, engenheiros da Cochlear Limited [78] (conhecida pelos seus dispositivos implantdveis para trata-
mento de problemas de audi¢do) descreveram a sua experiéncia com sc7#m num ambiente de desenvol-
vimento sujeito a standards como a IEC 62304 [17] e a ISO 14871 [32]. Os autores identificaram como
principais desafios a obrigatoriedade de ter uma estratégia de rastreabilidade entre os artefactos e a dispa-
ridade entre os processos waterfall utilizados pelos restantes departamentos da empresa (nomeadamente
para desenvolvimento de hardware) e o departamento de software. Esta publicagdo espelha de uma forma
bastante exemplificativa as ineptidoes dos métodos dgeis ao lidar com software embebido. Os investigado-
res descrevem que, a necessidade de integrar software com hardware obrigava a um volume significativo de
testes manuais, que por sua vez se tornavam um bottleneck para a conclusio das user stories (cada story ape-
nas pode ser classificada como concluida apds testada com sucesso). Ainda assim, os autores classificam a
experiéncia como produtiva.

No ano seguinte, Rasmussen ez. a/ [79] da Abbott, empresa multinacional ligada 4 tecnologia da
satde, apresentaram mais um estudo sobre a adogio de um modelo 4gil num ambiente fortemente re-
gulado, neste caso, para dispositivos médicos de Classe III. Este trabalho ¢ bastante demonstrativo do
potencial do agile para otimizar o desenvolvimento de dispositivos médicos quando se trata de software
stand-alone, dado que fala de uma solugio que auxilia no diagndstico e monitorizagio de progressio de
doengas associadas ao genoma dos pacientes. Os autores adotaram um modelo chamado Agile+, desen-
volvido pela empresa AgileTek. O modelo incluiu iteragoes curtas de 6 a 8 semanas, testes automdticos,
integragio continua, reunides didrias de equipa e retrospetivas realizadas por stakeholders, priticas que
nio eram usadas no processo anterior desta equipa da Abbott. Concluiu-se que a mudanga no processo
de desenvolvimento levou a uma redugio do custo do projeto, assim como na sua duragio; porém, con-
vém notar que o artigo nio inclui considerages sobre estratégias de gestao de risco e de documentagio,

ambas obrigatdrias para obedecer aos padrdes das entidades reguladoras.
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Geet. al [80] fizeram, em 2010, uma publica¢io que tenta identificar, aplicar e avaliar prdticas existen-
tes em engenharia de seguranca e fazer adaptagdes as mesmas de forma a que possam «agilizar» os sistemas
criticos. Os autores apresentaram um modelo iterativo de desenvolvimento para software safety-critical
que pretende focar em dois aspetos importantes, encarados como impedimentos da implementagio de

modelos dgeis neste imbito:

1. Nos modelos dgeis, a fase de planeamento em cada iteragio é normalmente um desenho incom-
pleto, que se foca bastante em abstragoes e em arquitetura abstrata, em detrimento de uma pla-
nifica¢o detalhada. Contudo, para projetos de natureza critica o planeamento necessita de ter
detalhe suficiente para que possa ser feita uma anilise de risco. Os autores sugerem aumentar o
nivel de rigor no planeamento em cada iteragio, de forma a que possa ser produzida uma espe-
cificagio de requisitos funcionais para cada componente incluido no incremento seguinte, assim
como um modelo de arquitetura. Sugerem também que a andlise de risco seja incluida nesta fase
de planeamento, o que é uma ideia bastante interessante, uma vez que se criam as condig(’)es para

que esta andlise seja atualizada e estendida em cada iteragio;

2. Uma das principais caracteristicas do ozgz'lc‘ sdo as entregas iterativas. Isto constitui um problema
para o desenvolvimento de software critico uma vez que ¢ dificil garantir a seguranga dos sistemas
sem que todos os requisitos estejam implementados e também devido as necessidades de certifica-
¢do. Os autores sugerem uma abordagem baseada em argumentagio de seguranga. O que classifica
uma entrega como aceitével ¢ baseado no nivel de integridade do software, no standard que permite
a certificagio desejada, nos requisitos da autoridade reguladora e na andlise de risco. O objetivo serd

construir iterativamente o produto de software, mas também o argumento de seguranca.

Nos anos seguintes, o grupo de investiga¢io j4 mencionado do Instituto de Tecnologia de Dundalk,
liderado por Martin McHugh, apresentaram uma série de artigos nos quais descreveram a integragio de
préticas dgeis no ciclo de desenvolvimento para dispositivos médicos. o objetivo da investiga¢io dos mes-
mos foi a criagio de um modelo para o ciclo de desenvolvimento de soffware capaz de agregar as principais
vantagens das metodologias dgeis, mas também capaz de produzir os documentos necessirios para satis-
fazer as entidades reguladoras e conseguir as certificagdes necessarias.

Em [81, 82], os autores descrevem um modelo hibrido (que tem caracteristicas dgeis, mas também do
modelo em cascata) baseado no V-Model, que foi sujeito a tazloring de forma a maximizar o seu impacto
especificamente no ecossistema dos dispositivos médicos. Este modelo integrou as concluses apresenta-
das por Ge et al. [80] a0 modelo em V. Além disso, foram adicionadas priticas dgeis como sprints, daily
sand-ups, retrospetivas e user stories. Este trabalho foi estendido no ano seguinte [83], onde os autores
aprofundaram o estudo sobre as dificuldades das empresas que desenvolvem para a drea da satde e sa-

lientaram que a maioria das empresas se queixava da dificuldade de acomodar a mudanga de requisitos
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em fases avangadas do processo. Além disso, foi apresentado novamente o modelo em V adaptado para
acomodar 13 préticas dgeis distintas.

Esta adaptagio do V-Model, apelidada de AV-Model, foi apresentada formalmente em [14], de onde
foi retirada a figura 4.1.
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Figura 4.1: O AV-Model. Retirado de [14]

O modelo apresentado tem como componente base uma estratégia iterativa, de forma a facilitar alte-
ragdes consequentes de mudangas nos requisitos. As atividades de levantamento de requisitos (que pode,
também, ter iteragdes) e arquitetura/desenho do sistema sio realizadas apenas uma vez por projeto, como
sugerido pelo modelo waterfall. Por outro lado, atividades de andlise de requisitos, desenho detalhado e
testes sdo realizadas para cada requisito de forma iterativa e incremental e, além disso, implementagio e tes-
tes unitdrios sio realizados por cada item de software. Os autores concluiram que a integra¢io da filosofia
agile na cultura de desenvolvimento numa organizagdo que produzia software para dispositivos médicos
resultou num decréscimo de custos associados 2 acomodagio de mudangas de imbito inesperadas.

Em 2013, Fitzgerald ez al. [84] enderecaram a implementagio de um modelo 4gil na empresa QU-
MAS, uma empresa irlandesa que desenvolve modelos de compliance para diversas organizagdes. Como
tal, esta empresa necessita de obedecer a virias normas internacionais, algumas delas comuns ao desenvol-
vimento de dispositivos médicos como a ISO/IEC 12297 [18] e aISO 13485 [27]. Os autores apelidaram
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a este modelo R-Scrum, um diminutivo de regulated scrum e este consiste numa adaptagio do scrum para
satisfazer os requisitos dos ambientes regulamentados (figura 4.2). Uma adaptagio significativa neste mo-
delo é no processo de guality assurance: existe uma equipa independente que faz auditorias no final de

cada sprint e, caso haja inconformidades, estas sdo transpostas para o backlog do produto.
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Figura 4.2: O R-Scrum. Retirado de [84].

Em 2016, Pikkarainen ez al. [25] apresentaram uma framework para a avaliagio do processo de desen-
volvimento capaz de integrar priticas dgeis chamada M DevSPICE. Esta ferramenta foi desenhada para
permitir o desenvolvimento de software para dispositivos médicos de forma segura e compliant com os
regulamentos em vigor. Em primeiro lugar, esta framework fornece um modelo de referéncia para o sof-
ware, ou seja, um conjunto de processos estruturados e normalizados que integram requisitos de varios
standards, especificamente aqueles aplicdveis aos dispositivos médicos; isto inclui ciclo de vida do sistema,
do software e atividades paralelas como gestio de configuragdes. Em segundo lugar, a ferramenta fornece
um modelo de avaliagio baseado nos artefactos produzidos por cada processo ou atividade. Os auto-
res propuseram a integragio de metodologias dgeis nesta framework, sugerindo que poderia estimular a
produgio de melhores resultados globais. Esta framework ainda se encontra em investigag¢io e expansio

[85].

4.2 EsTUDOS SOBRE ATIVIDADES EsPECiFicas Do CicLO DE VIDA

Se hd uma conclusio que se pode tirar da secgio anterior, ¢ que dificilmente se conseguiria aplicar um
modelo agile como scrum a um ambiente fortemente regulamentado como o do desenvolvimento de
dispositivos médicos de uma forma out of the box, ou seja, sem fazer qualquer ajuste [86]. O tazloring é,

assim, um conceito essencial neste 4mbito, e que pode ser aplicado de diferentes maneiras. Nesta sec¢io,
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o foco serd de analisar trabalhos da bibliografia que se debrucem sobre a importincia e o tazloring de
atividades que podem ser consideradas criticas numa transi¢io de uma metodologia plan-driven para agile

€ que sdo obrigatérias paraa complzkmce mediante normas internacionais.

4.2.1 QUALITY ASSURANCE

Qualz'ty assurance, ou simplesmente QA, nioé propriamente uma atividade, mas sim o conjunto de pro-
cessos que visa assegurar que o produto desenvolvido vai de encontro com as especificagdes que foram
definidas. Ainda assim, é um conceito de relevo para este documento uma vez que ¢ de uma importincia
decisiva quando falamos de sistemas criticos. Esta cren¢a nio ¢é recente na comunidade do software, e é
acentuada pelo influente trabalho de Dolores Wallace e Richard Kuhn [4], que analisaram um conjunto
de falhas relacionadas com software especificamente aplicadas a dispositivos médicos. Os autores conclui-
ram que a utilizagio metddica de priticas de qualidade ¢ significativa para a redugio de falhas associadas
a0 software. Também ¢ referido que nio existe nenhuma solugio tnica e transversal para as préticas de
quality assurance, sendo que deve ser desenvolvido um conjunto de estratégias que vio de encontro com
as caracteristicas da organizagio e do projeto.

Mais recentemente, em 2016, Bujok ez a/. [87] apresentaram uma abordagem bastante completa para
a integragdo dos standards internacionais assim como regulamentos e diretivas associadas aos dispositi-
vos médicos num sistema de gestdo de qualidade. A abordagem apresentada pelos autores encontra-se

ilustrada na figura 4.3.

4.2.2 GEesTAO Do Risco

A gestio do risco inclui a identificagio, avaliagdo e prioritizagdo dos riscos associados ao funcionamento
do software, seguido da coordenagio dos recursos existentes para minimizar e monitorizar o impacto dos
mesmos. Por sua vez, o risco ¢ definido pela norma ISO 13485 [27] como o efeito da incerteza nos obje-
tivos.

Esta atividade ¢ especialmente fundamental na drea da satde e dos dispositivos médicos e os fabri-
cantes dos mesmos devem enderecar o risco para com os pacientes, operadores e profissionais de sadde
e também para com o ambiente. Estes aspetos foram realgados por Steven Rakitin [88], que enderegou
a o espectro do risco associado ao desenvolvimento para dispositivos médicos, assim como as melhores
préticas para o desenvolvimento de um planeamento de gestdo de risco (da forma exigida pela norma IEC
62304 [17]). O autor real¢a a importincia de ter um modelo de ciclo de vida robusto para o desenvolvi-
mento de software de forma a minimizar o risco, ¢ isso inclui a inclusdo de atividades de gestio de risco

no decorrer de todo o ciclo de vida do produto, desde o inicio do projeto até a fase de manutengio.
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Figura 4.3: Abordagem para a integragio dos requisitos impostos na ISO 13485 [27], IEC 62304 [17] e
ISO 14971 [32] e a sua implementagio dentro processo de desenvolvimento e sistema de gestio da
qualidade. Retirado de [87].

4.2.3 RASTREABILIDADE

O aumento da complexidade do soffware associado a dispositivos médicos gerou a necessidade de uma
rastreabilidade eficiente associada ao processo de desenvolvimento. Além disso, a rastreabilidade é um
requisito imposto pelas normas associadas ao processo de ciclo de vida para dispositivos médicos, nomea-
damente pela IEC 62304 [17]. A rastreabilidade ¢ a propriedade de um artefacto ou elemento de cédigo
que indica se este pode ser relacionado com a sua origem; por exemplo, um teste deve ter rastreamento
para os requisitos que pretendem validar e que sio o motivo da sua existéncia.

O Med-Trace [89, 90, 91, 92] ¢ um método de avaliagio e melhoramento do rastreamento no pro-
cesso de desenvolvimento de soffware aplicado a dispositivos médicos. O método é baseado nas melhores
préticas de engenharia e nas recomendagdes internacionais como a ISO/IEC 15504 [30], assim como nas
regulamentagdes e normas aplicdveis a esta drea. O Med-Trace ji foi implementado na industria com su-
cesso e demonstra a importincia que esta atividade pode representar na drea dos dispositivos médicos,

devido 1 sua criticalidade.
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Como foi detalhado no capitulo 2, a introdug¢io do Regulamento para Dispositivos Médicos signifi-
cou uma alteragio estrutural para a defini¢io de dispositivos médicos com consequéncias entusiasmantes
para o desenvolvimento de software certificado. Tornou-se possivel desenvolver solu¢des com caracteristi-
cas drasticamente diferentes daquilo que era possivel até entdo e este facto justifica alteragdes ao processo
de desenvolvimento, nomeadamente ao seu ciclo de vida.

Produtos mais lightweight, como aplicagdes méveis, justificam a introdugio de metodologias que es-
timulem flexibilidade, rdpida evolugio e reagio a mudangas tais como as metodologias 4geis. No estudo
bibliogréfico apresentado no capitulo 4, é notdrio que, apesar da industria do sistemas criticos ainda nio
ter adotado ciclos de vida agile de uma forma generalizada, tém sido feitas tentativas bem sucedidas de
introduzir abordagens dgeis no processo de desenvolvimento.

Pretende-se, neste capitulo, introduzir um modelo de ciclo de vida de desenvolvimento 4gil dese-
nhado para responder as exigéncias feitas pela indtstria dos dispositivos médicos, espelhadas na norma
IEC 62304:2006, sem desvirtuar as filosofias zgzile. Quando se fala em ciclo de vida, especialmente em
modelos baseados no agile, no se fala exclusivamente na sequéncia de processos subjacentes a0 mesmo,
mas também em todas as estratégias, atividades e recursos humanos que permitem atingir os objetivos
propostos.

Sendo assim, neste capitulo discutem-se os processos que compdem o ciclo de vida proposto, as ce-
riménias que inclui e onde se inserem, os papéis e responsabilidades de cada elemento da equipa e,
finalmente, quais sdo as estratégias de desenvolvimento e gestio indispensédveis para implementar o mo-

delo com sucesso.

5.1 DEescri¢Ao po CicLo DE ViDA

Em engenharia de software, tazloring é uma atividade que permite ajustar o processo ou ciclo de vida de
desenvolvimento de acordo com as necessidades do projeto ou do contexto [93]. Este conceito ¢ basilar
para o sucesso de qualquer modelo de desenvolvimento de soffware, uma vez que cada negdcio tem as suas
particularidades e as suas necessidades especificas. O que se sugere neste capitulo é um modelo de ciclo
de vida adaptado da metodologia SCRUM introduzida por Ken Schwaber and Jeft Sutherland [60].

Uma ilustragio do modelo sugerido encontra-se apresentada na figura 5.1.
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Figura 5.1: Modelo de Ciclo de Vida proposto, adaptado do SCRUAM. O modelo tem como objetivo
principal fornecer uma estrutura para compliance de acordo com a norma IEC 62304:2006 e conciliar
isso com as caracteristicas de flexibilidade e rea¢io 4 mudanga das metodologias 4geis. Todos os itens
coloridos a vermelho nio estio contemplados no ciclo de vida SCRUA cléssico, sendo que sio objetos
de tailoring.

5s.1.1 ProbpucT VISION

Esta atividade, sem duragio pré-definida, pode ser traduzida literalmente como «visio do produto» e
ocorre normalmente durante a fase de proposta do projeto, no caso de existir um cliente definido.

No decorrer da product vision, o Product Owner, o SCRUM Master e (caso se justifique) elementos
da equipa de desenvolvimento com a responsabilidade de fazer o desenho de interfaces gréficas (UX De-
signers) trabalham em conjunto de forma a criar uma ideia global para o produto. Deve ser conduzida
uma andlise macro de requisitos de forma a ganhar compreensio da solugio, desenvolvidos os conceitos
principais de arquitetura do sistema (desenho do sistema) e também desenhados mockups ~ das principais
interfaces gréficas, caso aplicdvel.

Esperam-se os seguintes resultados desta atividade:

1. A classifica¢io de seguranga do dispositivo médico. O dispositivo médico deve ser classificado

como A, B ou C mediante as consequéncias da sua falha.

2. Um documento de planificagio de software (DPS). Este documento deve mostrar evidéncias

das planificagdes feitas relativamente ao processo de desenvolvimento. Deve mencionar o ciclo de

"M ockups representam demonstragdes grificas do produto. Refletem as escolhes de desenho, esquemas de cores, tipografia
e visual de navegagio.
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vida usado, quais sio os deliverables T previstos, quais sio os standards e ferramentas a utilizar no
decorrer do desenvolvimento, assim como detalhar as planificagdes relativamente a estratégias de

teste, Veriﬁcagio, gestao deriscoe gestao de conﬁguragc‘)es.
3. Um backlog * do produto, que espelhe um conjunto de requisitos de soffware.

4. Um documento de arquitetura de software (DAS). Com base no conhecimento adquirido para
construir o backlog do produto, este documento deverd detalhar todos os componentes e interfaces
do sistema. Nio ¢ necessdrio que este deliverable sejaum documento escrito, poderd ser construido

através de ferramentas como Enterprise Architect [94].

5.I.2  SPRINT O

Ao contrério das sprints tradicionais, esta sprint é facultativa e ndo inclui as cerimdnias do SCRUM. E
dedicada inteiramente a revisdo e verificagio dos outcomes da product vision. Especifica¢des de interfaces e
provas de conceito devem ser realizadas de forma a validar a arquitetura proposta para o sistema e, nesta
medida, a equipa de desenvolvimento jd deve estar toda disponivel nesta atividade.

Como resultado desta fase, deve existir uma revisao do backlog do produto, documentagio atualizada
de planeamento e arquitetura e também a infraestrutura de desenvolvimento (servidor de integragio con-
tinua, configuragdes para o ambiente integrado de desenvolvimento, infraestrutura de teste). Outra con-
sequéncia importante do sprint 0 é a definition of Done, que deverd ser compreendida por toda a equipa

do projeto e igualmente aplicada em todos os sprints subsequentes.

5.1.3 SPRINT

Cada sprint é uma iteragdo de desenvolvimento, com uma duragio varidvel entre duas e quatro semanas.
Esta duragio pode variar de acordo com as caracteristicas Gnicas do dispositivo médico ou do projeto em
si, contudo, deve ser estabelecida na etapa de product vision e registada no DPS. Cada sprint tem um obje-
tivo (sprint goal), daquilo que deve ser construido e no final da mesma deve existir uma solugio funcional.

Em cada sprint, a equipa de desenvolvimento tem o objetivo de trabalhar para um incremento do
produto, significando que ¢ necessdrio desenvolver a funcionalidade prevista e realizar todas as atividades

de teste e integragdo de forma a obter uma versio funcional da solug¢ido de software no final do sprint.

T"Um deliverable ou «entregével» é um bem ou servigo produzido como consequéncia de um projeto relativamente ao qual
hd a expectativa de que seja entregue a um cliente. No contexto desta dissertagio, este termo ¢é utilizado vulgarmente para a
documentagio de entrega obrigatdria.

*Um backlog ¢ uma listagem de funcionalidades ou tarefas técnicas mantidas pela equipa e que, a cada momento, sio
necessdrias para concluir um projeto ou uma entrega do produto.
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Quando uma sprint se inicia, elementos externos a equipa de desenvolvimento nio devem interferir
no mesmo, sendo que ¢ o papel do SCRUM Master proteger a equipa de eventuais interferéncias. Todos
os pedidos de alteragio (change requests) deverio ser geridos pelo SCRUM Master e apenas aplicdveis em
sprints tuturas, na medida em que devem ser introduzidos no backlog do produto.

Uma sprint encontra-se finalizada («Done>» ) quando todos os itens estdo finalizados de acordo com a
definition of Done, quando todos os critérios de aceitagio estio cumpridos e o quando objetivo da sprint

estd alcangado.

s.1.4 QA CHECKPOINT

No final de cada sprint, uma equipa de guality assurance independente da equipa de desenvolvimento
deve realizar uma auditoria interna com o objetivo de fazer uma verificagio dos principais deliverables e
evidéncias de forma a garantir compliance com a norma IEC 62304:2006. Como resultado deste processo
de auditoria, deve ser elaborado um relatério de nio conformidades que deve ser entregue ao Product
Owner, para que sejam criadas medidas de corregdo. Estas medidas devem ser transformadas em tarefas e
incluidas no product backlog, para que as nio conformidades sejam corrigidas.

Esta estratégia ¢ baseada no modelo R-SCRUM [84].

As auditorias internas apresentam intiimeras vantagens COmo mecanismos de qualz’ty assurance, por-
que ajudam a explorar problemas tecnoldgicos e de negdcio. A equipa de QA, neste caso especifico, de-
verd manter-se atualizada com as exigéncias legais no setor dos dispositivos médicos, de forma a conseguir
monitorizar riscos e encontrar anomalias. Esta equipa deve questionar o status quo, identificar 4reas pro-
blemdticas no processo e contribuir para poupar tempo e recursos.

Este mecanismo de auditoria interna deverd, também, introduzir confianga de que um eventual pro-
cesso de avaliagio por uma entidade externa serd bem sucedido. Para orientagio da construgio do relatério
de nio conformidades supramencionado, a equipa de QA deve utilizar uma check/ist de auditoria criada
pela organizagio para o efeito.

No Anexo B encontra-se um exemplo deste documento, orientado para o cumprimento das indica-
¢oes contidas na norma IEC 62304:2006. Este documento foi construido através de uma anilise deta-

lhada 4 norma em questdo e deve ser utilizado da seguinte forma:

1. Cada secgio da checklist corresponde (ndo linearmente, mas de uma forma ldgica) a um capitulo
da norma IEC 62304:2006. O auditor deve, para cada ponto de cada secgio, procurar evidéncias
irrefutdveis do cumprimento. Apenas devem ser considerados os pontos correspondentes a classe

de seguranca do dispositivo. Cada ponto tem a indicagdo das classes as quais se aplica;
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2. Em consequéncia das evidéncias encontradas, deve assinalar se o ponto permite cumprimento ou

nio cumprimento, assim como indicar eventuais sugestoes de melhoria e observagoes;

3. O documento permite fazer uma anilise estatistica percentual do nivel de cumprimento da sprint

que deve ser analisado de forma a encontrar tendéncias e melhorar o processo;

4. Com base nesta andlise, deve ser produzido um relatério de nio-conformidades, que por sua vez
deve ser entregue ao Poduct Owner para que as mesmas sejam prioritizadas e introduzidas sob a

forma de itens de configura¢io na préxima sprint.
Adicionalmente, este documento promove a obtengio dos seguintes objetivos:

1. Orientar os elementos da QA team no processo de auditoria interna, fornecendo uma plataforma

de ficil utilizago;

2. Dividir e identificar claramente quais sio aos pontos da norma para cada classe de seguranga do
dispositivo médico. A equipa de QA apenas deve procurar evidéncias para os pontos que corres-

pondem as classes de seguranga do dispositivo em questio no projeto auditado;

3. Fazer o mapeamento entre cada ponto da checklist e o ponto da norma IEC 62304:2006 para fécil

consulta e justificagio de eventuais nio-conformidades;

4. Facilitar a construgio de um relatério de nio-conformidades (a entregar ao Product Owner) atra-
vés de um ambiente onde o auditor pode assinalar nio s6 estas nio-conformidades, mas também

observagdes, sugestoes de corre¢io e melhoria.

5.2 CEerRIMONIAS SCRUM

As reunides, eventos ou cerimdnias sio uma componente estrutural do desenvolvimento 4gil. Ajudam a

capacitar a equipa e a implementar corretamente o ciclo de vida SCRUM.

5.2.1 SPRINT PLANNING

Cada sprint inicia com uma reunio de planeamento. Esta ceriménia tem como objetivo a defini¢do do
ambito da sprint e a descriminagio das tarefas que permitem alcangar o mesmo. O Product Owner tem a
responsabilidade de apresentar um backlog do produto ordenado por prioridade e atualizado de forma a
que a equipa possa fazer estimativas relativamente a cada tarefa a incluir na sprint (backlog da sprint).
Adicionalmente, nesta cerimdnia, o Product Owner e o SCRUM Master devem identificar os riscos

que dizem respeito aos itens de maior prioridade no backlog e apresentd-los a equipa de desenvolvimento
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para que possam ser avaliados novamente. Pretende-se que o risco seja gerido de uma forma iterativa, da
mesma forma que o produto. No inicio de cada sprint, a equipa deve reanalisar e atribuir novas priorida-
des aos riscos que afetam o projeto, dando especial énfase aos itens que serdo introduzidos na nova sprint.

Desta forma, constréi-se uma argumentagio de seguranga cada vez mais sélida [80].

5.2.2 SPRINT REVIEW

A reunido de revisio da sprint serve o propdsito de fornecer um ambiente colaborativo para analisar o
valor que foi construido no decorrer da sprint e debater sobre quais s3o as préximas tarefas a alcangar.
Esta ceriménia fornece informagio importante ao Product Owner, para que este possa atualizar o backlog

do produto e preparar a préxima reunido de sprint planning.

5.2.3 SPRINT RETROSPECTIVE

O objetivo principal da reunido de retrospetiva ¢ que a equipa e 0 SCRUM Master reflitam nos acon-
tecimentos da ultima sprint, para que possam melhorar o processo de desenvolvimento na seguinte. A
inteng¢do deverd ser tornar sempre as sprints cada vez mais eficientes, mas também mais satisfatérias para
todos os envolvidos.

Esta ceriménia deverd ser realizada depois da sprint review mas antes do sprint planning e deve culmi-
nar com um conjunto de medidas concretas que possam ser introduzidas no backlog, a fim de melhorar a

experiéncia de desenvolvimento na sprint seguinte.

5.2.4 Darty SCRUM

Consiste numa reuniio que deve acontecer diariamente e 3 mesma hora, para que todos os elementos
da equipa sejam atualizados relativamente ao progresso das tarefas de cada elemento. Tem o objetivo de
coordenar toda a equipa e estimular a comunicagio entre todos. Deve ter uma duragdo médxima de quinze

minutos, no decorrer dos quais todos os elementos devem estar de pé (stand-up meeting).

5.3 PAPEIS E RESPONSABILIDADES

5.3.1 SCRUM TEAM

A equipa SCRUM ¢ constituida pela equipa de desenvolvimento, pelo SCRUM Master e pelo Product
Owner. A equipa ¢ auto-organizada, na medida em que ¢é responsivel por escolher a melhor forma de

concretizar os seus objetivos, independentemente de outros elementos externos 2 mesma.
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5.3.2 SCRUM MAaSTER

O SCRUM Master tem a responsabilidade de garantir que o ciclo de vida SCRUM ¢ entendido e con-
cretizado por toda a equipa.

As responsabilidades que este elemento tem relativamente 4 equipa de desenvolvimento inclui ensinar
€ treinar a mesma para que se possa auto-organizar, remover impedimentos a0 progresso da equipa e

facilitar e organizar as ceriménias SCRUM.

5.3.3 Propuct OWNER

O Product Owner tem a responsabilidade de maximizar o valor do produto e a eficiéncia da equipa de
desenvolvimento. E também o tnico individuo responsdvel pela gestao do backlog do produto. Para tal,

deve:

* Expressar claramente os itens no backlog do produto;
* Ordenar estes itens por prioridade;

* Garantir que os itens so visiveis, transparentes e claros para toda a equipa de desenvolvimento;

Outra das grandes responsabilidades do Product Owner deverd ser a de monitorizagio do feedback
relativamente ao produto, assim como gestio dos pedidos de modificagio (change requests). Esta enti-
dade deverd analisar e aprovar qualquer pedido de modificagao que seja feito por parte dos stakeholders e
modificar o backlog do produto em concordancia. Além disso, deve comunicar e gerir as expectativas dos
mesmos.

E importante que as responsabilidades do Product Owner nio coincidam com as do SCRUM Master,
uma vez que estes papéis sio incompativeis por defini¢io. O Product Owner pode ser o cliente, depen-

dendo da natureza do projeto.

5.3.4 EQuira DE DESENVOLVIMENTO

A equipa de desenvolvimento ¢ constituida por profissionais que trabalham com o objetivo de entregar
um incremento funcional (de acordo com a defini¢io de Done) do produto no final de cada sprint. Os
elementos da equipa devem ser pluridisciplinares, na medida em que o grau de especializagio dos seus
elementos deve ser reduzido.

A equipa deve ser auto-organizada, na medida em que ninguém lhes deve dizer como converter o
backlog da sprint em software. Em concordincia, o objetivo da sprint ¢ da responsabilidade da equipa

como um todo.
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5.3.5 QA TEam

A equipa de guality assurance nio taz parte da SCRUM Team e ndo tem qualquer obrigagio de ser especi-
fica por cada projeto. Deverd ser uma equipa (até de elemento tinico) com total conhecimento da norma
IEC 62303:2006, que, no final de cada sprint, realiza uma auditoria as atividades realizadas no decorrer
da sprint, recolhendo as evidéncias necessdrias para garantir a compliance com a norma em questio. Esta
equipa deverd comunicar com o Product Owner de forma a garantir que qualquer nio conformidade ¢

resolvida na iteragdo seguinte.

5.4 PRATICAS DE DESENVOLVIMENTO PROPOSTAS

Para além da sequéncia das atividades no ciclo de vida e das responsabilidades dos elementos da equipa,
também h4 estratégias e ferramentas que a equipa utiliza para desenvolver e que fazem parte da especifi-
cagio do modelo uma vez que, sem as mesmas, a prépria forma como se ligam as atividades e tarefas deixa
de fazer sentido.

Nunca ¢ demais reforcar que se pretende que esta metodologia de desenvolvimento, apesar de pre-
tender ser compliant com a norma IEC 62304:2006, tem como finalidade estimular e ndo desvirtuar as
filosofias dgeis de desenvolvimento. Assim sendo, as estratégias que se propde vao de encontro aquelas

que sio recomendadas pelas equipa agile, apesar de nio diretamente transpostas no Manifesto [95].

* Test Driven Development (TDD) [96] ¢ uma abordagem para o processo de codificagio que in-
centiva os programadores a escrever testes para o seu codigo antes de escrever o codigo por si s6.
Neste estilo de desenvolvimento, o programador deve comegar por escrever um tnico teste unitd-
rio descrevendo um aspeto do programa, sendo que este teste falhard uma vez que a feature estd
em falta. Depois, deverd escrever o c6digo na sua forma mais simplificada possivel para fazer o teste
passar e, de seguida, efetuar refactoring ao cédigo até que este satisfaga os padroes de qualidade

desejados.

* Refactoring ¢ uma prdtica que consiste no melhoramento da estrutura interna do cédigo exis-
tente, preservando o seu comportamento funcional. Este conceito estd bastante relacionado com
TDD. Estes dois conceitos estdo intimamente ligados com o 4g7le uma vez que tentam fornecer
um «antidoto» ao problema da crescente complexidade dos projetos. Estas ferramentas permitem

modificar constantemente o c6digo em resposta 3 mudanga.

* A automagio do processo de compilagio ¢ também fundamental para auxiliar, ndo s6 o processo
de desenvolvimento, mas também o processo de gestio de configuragoes. O objetivo desta prética

¢ reduzir o processo de compilagio de c6digo a uma atividade de um tnico passo que qualquer
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elemento da equipa pode efetuar. Isto traz virios beneficios. A titulo de exemplo, ajuda os pro-
gramadores a verificar a corre¢io dos pressupostos que fazem enquanto codificam e protege contra
eventuais incompatibilidades consequentes da integra¢io de cédigo por parte de outros programa-

dores.

* O préximo passo légico é um processo de deployment® automitico, que ajuda a promover e sim-
plificar a transi¢do de novas versoes do sistema para ambientes de teste e para ambientes de produ-
¢a0. Desta forma, facilita-se a execugio de testes unitdrios e de sistema em ambientes equiparaveis
com o ambiente onde o software ird executar numa fase final e evitam-se problemas de integragio

ou performance com bastante antecedéncia.

* Automagio de testes ¢ o primeiro passo que o projeto pode executar no sentido de saber qual é o
estado do projeto em determinado momento. Sendo assim, devem ser escritos de forma a acom-
panhar qualquer novo desenvolvimento ou modificagio de cédigo antigo. No nivel unitdrio, os
testes devem ser uma extensio do processo de compilagio e, desta forma, um teste falhado deve ser
encarado da mesma forma que uma build falhada. Os testes ao nivel de sistema também deverdo

ser escritos e automatizados.

* A Integragio Continua liga 0 uso de um sistema de controlo de versées com a automagio do
processo de compilagio e teste de forma a fornecer a equipa um nivel elevado de confianga rela-
tivamente ao correto funcionamento do sistema de soffware. Num ambiente de integra¢io con-
tinua, os programadores podem escrever e submeter cédigo, despoletando sistemas automdticos
que compilam, testam e instalam periodicamente novas versdes do sistema. Se, por algum motivo,

a compilagdo ou os testes falharem, a equipa ¢ alertada para que a situagio possa ser corrigida.

50 termo deployment em software representa todas as atividades que tornam o produto de software pronto a utilizar. Inclui
instalagdo, ativagio, versionamento e entrega do produto.
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No capitulo anterior foi apresentado um modelo de ciclo de vida cujo objetivo ¢é, para além a pro-
dutividade do desenvolvimento de software, atingir compliance com a norma internacional recomendada
para este processo, aplicado aos dispositivos médicos. Ainda assim, ainda nio foi explicado, ao detalhe,
como atingir este objetivo.

Neste capitulo abordar-se-3o, ponto a ponto, os principais tépicos para compliance relativamente a

norma IEC 62304:2006. Para tal, foram selecionados os conceitos mais dificeis de ultrapassar (nomea-
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damente tendo em conta as barreiras as metodologias dgeis apresentadas na bibliografia e discutidas no
capitulo 4.1.2), para os quais serdo explicadas as estratégias e ferramentas propostas e que deverdo ser
integradas no seio do ciclo de vida.

O anexo A fornece um resumo das estratégias detalhadas neste capitulo, com correspondéncia para

todas as seccoes do standard.

6.1 FERRAMENTAS TRANSVERSAIS

Antes de iniciar uma andlise especifica a cada conceito escolhido da norma, é importante referir e explicar
que existe um conjunto de ferramentas que se consideram fundamentais para atingir os objetivos propos-
tos e que tém uma natureza transversal ao ciclo de vida.

Estas ferramentas permitem, fundamentalmente, criar evidéncias, evidéncias estas que, num eventual
processo de aprovagio, serdo os itens procurados para demonstragio irrefutdvel do cumprimento com

determinado critério.

* Os sistemas de controlo de versoes (SCV) so ferramentas fundamentais para o desenvolvimento
eficaz de software, uma vez que permitem gerir mudangas ao cédigo fonte. As equipas devem uti-
lizar funcionalidades de versionamento, rollback, tagging e assisténcia para merges ~ fornecidas por
estas mesmas. Desta forma, o mecanismo de controlo de versdes terd a capacidade de guardar um
histérico fidvel para todas as linhas de cédigo do projeto [97]. Ainda assim, a equipa de desenvol-
vimento dever4 garantir que faz commits " didrios do cédigo desenvolvido de forma a garantir um
histdrico o mais granular possivel.

Exemplos: Git [98], Apache Subversion [99]

* As plataformas de issue tracking (PIT) sio, na sua esséncia, ferramentas que permitem 4 equipa
de desenvolvimento registar e acompanhar o estado de todos os elementos (Zssues) associados com
itens de configuragdo. O issue tracker serve como uma base de dados centralizada para registo de
anomalias, requisitos (user stories), tarefas ou qualquer outra coisa e permitem controlar o seu pro-
gresso, modificar o seu estado (aberto, fechado, em desenvolvimento) e atribuir prioridades. Adici-
onalmente, estas ferramentas, devido 4 sua imensa versatilidade e facilidade de uso, ganharam uma
nova dimensio, nomeadamente como repositério de conhecimento (substituindo wikzs e blogs) e
como canal de comunicagio e coordenagio entre a equipa e os diversos stakeholders e clientes [100].

Exemplos: JIRA [101], Bugzilla [102]

“rollback, tag e merge sio conceitos relacionados com o SCV. O primeiro transmite a capacidade de reverter o estado de
c6digo até um determinado ponto definido; o segundo, significa a atribui¢io de um rétulo a um estado definido do cédigo
para que possa ser identificado; o terceiro significa uma agdo de conciliar mudangas distintas no cédigo.

commit, no contexto de um SCV, signiﬁca uma submissio de uma nova versio de cc’)digo no repositério.
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* Osambientes integrados de desenvolvimento ou IDE do inglés integrated development environ-
ment sio ferramentas desenhadas para maximizar a produtividade dos programadores, fornecendo
um ambiente comum para todas as tarefas de desenvolvimento. A maioria dos IDEs fornecem fun-
cionalidade para alterar, compilar, instalar e fazer debug tde software, assim como ripida integragio
com o SCV.

Exemplos: Visual Studio [103], Intelli] [104]

6.2 ANALISE E GESTAO DE REQUISITOS

A importincia de um conjunto de requisitos prioritizado e que seja entendido por toda a equipa ¢ evi-
dente. Contudo, uma tentativa de definir um agregado completo de requisitos demasiado cedo no ciclo
de vida do projeto pode ser contraproducente, restritivo e desadequado para contextos em que o 4mbito
¢ varidvel. Novos requisitos e novas oportunidades podem facilmente apresentar-se e pretende-se que a
equipa de engenharia consiga acomodar estas eventualidades.

A forma mais popular de expressar requisitos nos modelos dgeis sdo as user stories, que por sua vez

constituem requisitos expressados sob a perspetiva do utilizador final. O formato de uma user story é

bem definido:

As a <papel ou responsabilidade>
I need <requisito>

So that <objetivo>

As user stories fornecem uma mensagem poderosa de que a anélise de requisitos tem intengio de tra-
balhar colaborativamente com os utilizadores e stakebolders. Devem ser breves e servir de estimulo para
uma discussdo mais aprofundada posteriormente.

O detalhe de cada user story deve ser documentado em cada sprint num Documento de Especifica-
¢do de Requisitos (DER). Os requisitos podem ser funcionais, de sistema, de seguranca, entre outros
(conforme definido pela alinea 5.2.2 da norma IEC 62304:2006).

De uma forma simplificada, pretende-se que o ciclo de vida dos requisitos de software seja o seguinte:

1. O Product Owner tem a responsabilidade de proceder ao levantamento de requisitos junto com
os stakeholders relevantes. Os requisitos iniciais sio obtidos na fase de product vision, mas podem
surgir novos requisitos em qualquer fase do projeto, através de pedidos de modificagdo ou de ano-

malias.

idebug ¢ um processo rotineiro de localizar e remover anomalias num programa de software através da utilizagdo de ferra-
mentas especificas para o efeito.
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2. O requisito ¢ expresso sob a forma de uma wuser story ou epic e colocado no backlog do produto
com uma determinada ordenagio de acordo com a sua prioridade. Todas as user stories devem ser

adicionadas na plataforma de gestio do projeto.

3. Nareunido de sprint planning, os requisitos sio discutidos com os intervenientes da sprint, sendo

que alguns integram o backlog da sprint.

4, Ainda na reunido de sprint pldnm'ng, sdo avaliados os riscos para as stories que integram a sprint e
reavaliados os riscos prévios pertinentes. Sio discutidas e documentadas na plataforma de gestio

do projeto medidas de controlo de risco para estes itens.

5. Aquando da conclusio de cada user story, o DER ¢ atualizado com o detalhe necessirio (secgdo

6.3).

6. Paralelamente a code review, o documento modificado deverd ser alvo de verificago (secgdo 6.4).

6.3 CRITERIOS DE ACEITAGAO

A Definition of Done (DoD) é crucial para um funcionamento eficiente da SCRUM Team, uma vez que
promove a qualidade do trabalho desenvolvido, fornecendo uma defini¢io coerente para quando uma
user story estd terminada.

Uma boa DoD garante que a equipa entrega funcionalidades que estio realmente terminadas, nio s6
em termos de funcionalidade, mas também em termos de qualidade. Além disso, permite focar a equipa
de desenvolvimento nas atividades que sio realmente valiosas para o processo de desenvolvimento. Neste

caso em concreto, ¢ importante que a DoD inclua os seguintes pontos:

* o cédigo foi produzido para a funcionalidade desejada;

* o projeto compilou sem erros;

* foram codificados e executados testes ao nivel unitdrio, de integragio e de sistema;
* o cédigo atualizado foi deployed nos ambientes de teste sem erros;

* foram concluidas todas as atividades de refactoring;

* foram concluidos procedimentos para atualizar a documentagio, nomeadamente o DAS, 0 DPS e
o DER.

* foi efetuada uma code review ao c6digo, testes e verificados os documentos atualizados (6.4);
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* foram corrigidas todas as anomalias identificadas no processo de verificagio.

E importante real¢ar que a natureza genérica da DoD também tem algumas limitagoes. Nem todas
as atividades presentes nesta «checklist» sio aplicdveis transversalmente as wuser stories do projeto. Cabe
a equipa e a0 SCRUM Master decidir de forma consciente quais as atividades que podem eliminar para
cada story. Poder4 haver, por exemplo, stories relacionadas com corregio de defeitos que ndo impliquem
qualquer atualizagio de documentagio.

Contrariamente a definiton of Done, os critérios de aceitagio sio especificos para cada user story e
fazem parte do detalhe da mesma. Estes critérios poderio ser escritos pelo Product Owner como parte do
aperfeicoamento do backlog, e mesmo pela equipa como consequéncia da anilise feita na ceriménia de
planeamento da sprint.

Os objetivos dos critérios de aceitagio sio de clarificar com detalhe aquilo que ¢ necessirio imple-
mentar na story, assegurar que todos tém um entendimento comum do problema, ajudar 4 verificagio
por parte de colegas e mesmo a codificagdo de testes e também ajudar na atualizagio do documento de

especificagdo de requisitos.

6.4 VERIFICAGAO

Em software, a verificagio tem a finalidade de determinar se a solugio estd a ser construida da melhor
forma, com vista a satisfazer os requisitos. Tal como na maioria das recomendagées para sistemas criticos,
a norma IEC 62304:2006 ¢ bastante exigente neste 4mbito, impondo a execugio atividades de verifica-
¢a0 para os processos de implementagio de unidades de software, testes, requisitos, arquitetura, desenho
detalhado, anilise de risco e resolugio de problemas.

A revisio de cédigo (code review) é uma pratica fundamental no processo de verificagdo e enquadra-se
na filosofia agile. Para além de ajudar a diminuir o risco associado a cada nova instalagio, a prética de code
review apresenta outras vantagens, como a partilha de conhecimento entre elementos da equipa.

Idealmente, deverd ser realizada uma code review em cada submissao que ¢ executada no sistema de
controlo de versdes. Ou seja, se um programador deseja integrar novo c6digo no projeto, este terd de ser
verificado por um ndmero pré-determinado de colegas antes que isso possa acontecer.

Uma excelente forma de atingir este objetivo facilmente ¢ através do uso da funcionalidade de pull
request, disponivel na maioria dos sistemas distribuidos de controlo de versdes. Usando esta estratégia,
quando um programador deseja desenvolver uma nova funcionalidade, cria uma cépia do cédigo fonte
do projeto sob a forma de um branch. Apéds efetuar modificagdes, assinala que pretende integrar o c6-
digo introduzido no branch no repositério centralizado - pull request - e apenas apés uma verificagio e
aprovagio pode fazer a integragio através de um merge no repositorio central. Este fluxo encontra-se

representado na figura 6.1.
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Figura 6.1: Fluxo exemplificativo do trabalho a partir de branches e pull requests como mecanismo de
verificagio de cédigo.

Outra grande vantagem deste mecanismo ¢ a produgio de evidéncias de verificagio de uma forma
automdtica. Um exemplo ¢ a ferramenta Crucible [105] que faz integragdo automdtica com A PIT JIRA
[101], permitindo registar automaticamente todos os comentdrios, anomalias e verifica¢des efetuadas.

Além disso, estas revises sdo Uteis para a verificagdo de detalhes de arquitetura e desenho detalhado,
que sio expressos por forma de c6digo no decorrer de cada sprint. Relativamente aos testes, pretende-se
que estes sejam automatizados e, assim sendo, serdo submetidos a este processo da mesma forma que o
cédigo fonte.

Este mecanismo de revisio de cédigo pode também ser aplicado a revisio de documentos, se os mes-
mos estiverem incluidos no sistema de controlo de versoes, ou seja, quando um documento ¢ atualizado,
este ¢ submetido no repositdrio central e serd sujeito a uma revisio. Desta forma, garante-se uma verifi-
cagdo rigorosa no decorrer das sprznts aos documentos DES, DAS e DPSSoftware.

Ainda assim, a verificagio do contetido presente no repositdrio central do sistema de controlo de
versdes nio é suficiente. Numa fase prematura do projeto, pretende—se que asprint 0 sejauma estratégia de
verificagio para toda a documentagio e decisoes efetuadas no decorrer da product vision. Adicionalmente,
a cerimnia de sprint planning deverd ser uma altura importante para a verificagio de medidas de controlo

de risco para cada item do product backlog por parte de toda a SCRUM Team.
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6.5 DESENHO DETALHADO

De acordo com as filosofias 4geis, o desenho detalhado deve emergir no decorrer das sprints e nunca ser
decidido numa fase prévia. O sistema, de uma forma global, ird evoluir com o tempo para satisfazer novos
requisitos e tirar partido de novas tecnologias de uma forma iterativa. Apesar de, nas fases de product vision
e sprint 0, ser definida uma arquitetura genérica para os principais componentes do sistema, pretende-se
que esta modelagio seja apenas o suficiente para que o projeto se consiga sustentar.

Utilizando a pritica de TDD, ¢ possivel construir documentagio de desenho detalhado sob a forma
de testes unitdrios, que acabam por representar um conjunto de especificagdes executdveis.

E importante salientar que a natureza iterativa do ciclo de vida também se aplica a0 desenho deta-
lhado. Cada membro da equipa, a0 abordar a implementagio de um conjunto de requisitos deverd sentir
a liberdade de analisar, desenhar, codificar e testar, iterando entre atividades como achar pertinente. A
verificagdo do desenho detalhado deverd ser efetuada através de code reviews e revisdes de documentagio,

assim como pela €xecucao de testes automaiticos.

6.6 GEsTAO DE CONFIGURAGOES

A gestdo de configuragdes (GC) é uma disciplina reconhecida em engenharia que visa fornecer processos
e estratégias para identificar e controlar itens, de forma a garantir a integridade e qualidade do produto
que se encontra a ser desenvolvido [106]. O conceito de GC pode ser dificil de explicar, mas ainda assim é
consensual que cobre a identifica¢io de itens dentro do sistema e o controlo da sua mudanga, assim como
a mudanga do sistema na sua globalidade.

Uma defini¢io conservadora deste processo pode ser satisfeita com o uso de qualquer plataforma de
controlo de versdes. Pelo contririo, uma defini¢do mais alargada tende a incluir todos os artefactos pro-
duzidos no decorrer do projeto, tal como a prépria equipa de desenvolvimento e as atividades realizadas
pela mesma [97].

A principal estratégia a ter em conta para uma implementagio eficiente de um sistema de GC num
meio agile é aautomagio de processos, incluindo uma forma de documentar atividades automaticamente.
Ainda assim, nio deve ser esquecido que os principios bdsicos da GC como identificagdo, controlo, audi-
toria e registo de itens sdo agnésticos ao ciclo de vida de desenvolvimento [106].

O SCV ¢ uma das principais ferramentas para gestio de configuragdes, uma vez que permite que a
equipa consiga encontrar sempre o estado do sistema em cada momento da sua existéncia. E importante
acrescentar que esta ldgica ¢ aplicdvel nio sé ao cédigo fonte da solugio, mas também a todos os scripts
de compilagio, instalagio e teste, assim como a documentagao e outros artefactos. Desta forma, é sempre

possivel recuar até um estado coerente do projeto e reproduzir todos os passos que levaram a determinada
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versao.

A automagio do processo de compilagio, assim como de deployment é também fundamental para o
sucesso do sistema de controlo de versdes, assim como discutido na sec¢do 5.4. Um mecanismo eficiente
de integragio continua pretende aliar todas estas estratégias, com o intuito de fornecer ciclos mais rdpidos
e maior qualidade da solugio final, bem como do processo.

A abordagem agile ao processo de gestio de configuragdes fornece uma solugio mais flexivel aos pro-
blemas, nomeadamente quando existem mudangas de 4mbito e de vontades por parte dos stakeholders.
Adicionalmente, ndo impede a criagio de evidéncias, uma vez que o sistema de controlo de versoes ¢ a
plataforma de Zssue tracking garantem registo e rastreabilidade para a maioria dos itens de configuragio.
Todos os itens de configuragio que nio podem ser versionados desta forma automdtica (tais como alguns

documentos, hardware ou infraestrutura) devem ser introduzidos num documento apelidado Lista de
Itens de Configuragio (LIC).

6.7 RASTREABILIDADE

A rastreabilidade consiste simplesmente no potencial para relacionar dados que estejam armazenados em
artefactos de algum tipo, juntamente com a capacidade de examinar este relacionamento. A capacidade
para conseguir rastreabilidade depende, entdo, da criagdo de /znks navegéveis entre artefactos ou dados
que, de outra forma, estariam completamente desconectados [107].

Esta capacidade ¢ especialmente importante em soffware considerado critico, onde a seguranga é uma
prioridade. A norma IEC 62304:2006 exige rastreabilidade entre diversos artefactos, nomeadamente no
que diz respeito as medidas de controlo de risco e aos itens de gestao de configuragoes (secgdo 6.6). Isto
porque a rastreabilidade providencia visibilidade para diversos aspetos diferentes do sistema a ser desen-
volvido e contribui para um melhor entendimento do software na sua globalidade.

Em ciclos de vida agile, as vantagens da rastreabilidade nio sio diferentes dos restantes. A andlise do
impacto de mudangas ¢ facilitada, a necessidade de compliance ¢ atingida e é garantido que a funcionali-
dade desenvolvida vai de encontro aos requisitos existentes.

Uma estratégia eficiente de rastreabilidade raramente acontece devido ao acaso ou por esforgos espo-
ridicos e manuais. Principalmente quando o ciclo de desenvolvimento ¢ 4gil, ou seja, orientado as pessoas
e a0 desenvolvimento de funcionalidade, pretende-se que os artefactos sejam, tanto quanto possivel, co-
nectados automaticamente entre si no decorrer do processo normal de desenvolvimento ao longo de uma
sprint.

Se a equipa de desenvolvimento trabalhar com o nivel de granularidade que a estratégia de TDD e a
automacio de testes dita, entdo atividades como codificagdo, desenho e teste fazem, fundamentalmente,

parte da mesma tarefa. Conectar estas atividades ao mesmo identificador no SCV permite atingir rastrea-

70



bilidade entre estes artefactos. A rastreabilidade é extremamente dificultada quando estas atividades estdo
completamente desacopladas e pertencem a fases diferentes do ciclo de vida.

E também importante centralizar a informagio sobre os artefactos e relaciond-la com a pessoa res-
ponsivel pela sua criagdo. Uma wik: do projeto ou uma PIT sio exemplos de ferramentas que ajudam a

resolver esta questio.

copico TESTES

o
SISTEMA DE CONTROLO PLATAFORMA DE

TENS DE ::\‘;:\ DE VERSOES ISSUE TRACKING ;,'«,'«' RISCO

CONFIGURAGAO

REQUISITOS PESSOAS RELEASE

Figura 6.2: Tlustragio dos vérios elementos que podem ter rastreabilidade a partir do sistema de controlo
de versoes e da plataforma de issue tracking do projeto.

Mas, mais do que tudo, ¢ fulcral atingir automagio das tarefas morosas e desgastantes relacionadas
com a rastreabilidade. Uma via para atingir este objetivo ¢ através da integrag¢io entre o IDE, o sistema
de controlo de versdes e a plataforma de #ssue tracking. Estas ferramentas sio essenciais para proporci-
onar transparéncia ao processo e ao ciclo de vida [108]. Se, por exemplo, uma submissio de cédigo no
sistema de controlo de versoes for associada com o identificador de uma wser story no sistema de controlo
de versdes, ¢ possivel atingir rastreabilidade entre cddigo, testes, requisitos e também itens de gestdo de
configuragdes, se for o caso.

Ainda assim, existem alguns passos manuais que sdo necessdrios, neste caso em particular, numa vez
que ¢ necessdria a produgio de alguma documentagio. Nos documento de especificagio de requisitos,
arquitetura e planeamento de software, deve ser indicado o identificador de cada user story na PIT.

Adicionalmente, nos itens criados que dizem respeito a riscos, devem ser introduzidas as liga¢es apro-
priadas para as user stories, garantindo rastreabilidade para os requisitos e submissoes no sistema de con-

trolo de versoes.
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6.8 TESTE

Testar o software desenvolvido ¢ indispensivel pelo simples facto de que erros acontecem. Quando es-
tamos perante um sistema critico como um dispositivo médico, estes erros tornam-se potencialmente
perigosos e o risco ¢ mais elevado. Num ambiente de TDD e Integragio Continua, como aquele que
¢ sugerido, pretende-se que haja um elevado grau de automagio dos testes. Cada submissio no sistema
de controlo de versdes poderd potencialmente desencadear um processo de compilagio, que apenas serd
bem sucedido se todos os testes executarem com sucesso.

O standard IEC 62304:2006 exige evidéncias de testes a trés niveis distintos:

1. integragdo. Através de ferramentas de virtualizagdo, é possivel obter testes compreensivos de inte-

gragio de componentes no préprio processo de compilagio [109].

2. sistema e regressio. E possivel também automatizar testes ao nivel do sistema através de ferramen-
tas dedicadas a esse fim, como Selenium [110]. Construir testes automatizados garante que podem

ser executados a qualquer altura, facilitando a execugio de testes de regressio.

As ferramentas de teste, quer sejam executadas no processo de compilagio ou nio, permitem geragio
automidtica de relatérios detalhados da sua execugio, o que é importante para garantir evidéncias da sua

€Xecu¢ao.

6.9 GESTAO DE MUDANCAS E RESOLUGAO DE PROBLEMAS

A gestio e andlise de potenciais mudangas as especificagdes originais ¢ um processo bastante facilitado
pela natureza iterativa do ciclo de vida 4gil. Qualquer mudanga de 4mbito deve ser identificada e apro-
vada pelo Product Owner e convertida em itens introduzidos no backlog do produto com uma prioridade
associada. Estes itens dardo origem a user stories e serdo analisados como qualquer outro item na reuniio
de planeamento da sprint.

O mesmo mecanismo ¢ aplicdvel relativamente 4 resolugio de eventuais anomalias no produto. Estes
defeitos deverao ser introduzidos como itens de configura¢io na PIT do projeto, devidamente assinalados
como defeitos ou bugs. Estes itens deverio ser alvo de andlise, também, nas reunides de planeamento das
sprints. Adicionalmente, 0 SCRUM Master tem a responsabilidade de analisar tendéncias relativamente

as anomalias identificadas e identificar medidas caso se justifique.

6.10 RELEASE

A entrega ou instalagio de uma nova versao do produto de software, ou a release, pode ser considerada um

forte barémetro da agilidade da equipa de desenvolvimento. Todo o esfor¢o para desenvolver, planear e
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testar rapidamente pode ser em vao se o processo de entrega nio resultar. Para tornar o processo de release
eficiente, automagio ¢ chave, assim como um processo eficiente de integragio continua.

E também fundamental estimular ativamente um ambiente de transparéncia em cada entrega. Em
primeiro lugar, as versdes que foram entregues devem ser devidamente identificadas no SCV (por exem-
plo, usando z4gs). Adicionalmente, deve ser criado um item de configura¢io na PIT do projeto onde

devem ser identificados os defeitos conhecidos e a forma como foi feita a instalagio.

Em suma, as estratégias apresentadas tém o fim de permitir criar evidéncias transparentes de cumpri-
mento dos requisitos da norma IEC 62304:2006, 20 mesmo tempo que tém caracteristicas com as quais
os programadores se identificam e que ndo trazem overbead para as suas tarefas didrias, permitindo que
a sprint aconte¢a de uma forma natural. Para tal, ¢ fundamental a automagio (de testes, de builds, de
deployments), a utilizagio de uma PIT e de um sistema de VCS. O Anexo D apresenta uma fact-sheet que
sumariza o modelo de ciclo de vida apresentado, bem como os conceitos principais para atingir compliance

com a norma supramencionada.
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Parte 111

Validagio da Solugio
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Neste capitulo apresentam-se os esfor¢os efetuados no sentido de obter uma validagio da metodologia
proposta. Os objetivos principais do ciclo de desenvolvimento apresentado sio os de permitir compliance
com a norma IEC 62304:2006 de uma forma direta, bem como nio desvirtuar as filosofias subjacentes a
utiliza¢do do SCRUM.

Idealmente, o ciclo de vida seria implementado numa equipa real, no decorrer do desenvolvimento
de uma aplicagio potencialmente classificada como um dispositivo médico, com uma classificagio de
seguranca superior a classe A (de forma a possibilitar o teste a todas as alineas presentes na norma). Esta

dissertagio foi efetuada paralelamente com uma atividade profissional em tempo completo por parte do
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autor. Devido a estas limitagoes de calenddrio e recursos, nio foi possivel reunir as condigdes necessdrias
para proceder a validagio da metodologia nestes moldes. Como alternativa, realizaram-se dois tipos de

experiéncias, que constituem o contetido das préximas secgdes.

7.1 VALIDAGAO EM AMBIENTE ACADEMICO

7.1 APRESENTAGAO DA ABORDAGEM

No dmbito da unidade curricular de Laboratério de Gestdo de Projetos (LGP), que ¢ lecionada ao longo
do segundo semestre de vérios cursos diferentes na drea da engenharia da Faculdade de Engenharia da
Universidade do Porto, os estudantes sdo convidados a desenvolver projetos de intervengio em contexto
real para empresas parceiras da mesma institui¢io de ensino superior.

LGP tem um enquadramento de catorze semanas organizadas em vdrias etapas, tal como refletido na
tabela 7.1.

Tabela 7.1: Calendério das atividades da unidade curricular de LGP

Fase Datas

Inicio 9 de fevereiro a 16 de fevereiro de 2018
Concegio 23 de fevereiro a 23 de margo de 2018
Desenvolvimento 6 de abril a 25 de maio de 2018
Encerramento 22 dejunho de 2018

Surgiu a oportunidade de colaborar com uma destas equipas, cujo projeto, apelidado de Prehab, cum-
pria os requisitos para ser classificado potencialmente como dispositivo médico. Encomendado pelo Hos-
pital de Sio Jodo, o Prebab apresentou-se como uma plataforma que pretendia dar aos médicos a habili-
dade de monitorizar e controlar o estado de satide de pacientes com doenga hepatobiliar, no periodo que
antecede a operagdo. O principal objetivo foi desenvolver um programa de «Reabilitagio Multimodal
Peri-Operativa», baseado em atitudes protocoladas suportadas por evidéncias cientificas, com foco na
recuperagio funcional dos pacientes, redugio da mortalidade e do tempo de internamento.

Estaaplicagdo, com componente mével e web, enquadrou-se no conjunto de finalidades previstas acei-
tes pelo RDM e foi classificado como Classe I pela equipa de desenvolvimento (Classificagio de seguranga
A nos temos da norma IEC 62304:2006).

A equipa de desenvolvimento era constituida por nove estudantes do primeiro ano do Mestrado em
Engenharia de Software, um do Mestrado em Multimédia e um do Mestrado em Engenharia de Gestao

de Servigos, sendo que um deles desempenhou a fungio de lider de equipa. Os estudantes nio tiveram
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alocagdo completa a este projeto, uma vez que o curriculo dos mestrados inclui mais quatro unidades
curriculares no segundo semestre do primeiro ano. Adicionalmente, a maioria dos estudantes também
desempenha atividades profissionais paralelamente aos estudos.

O objetivo desta abordagem foi de introduzir o ciclo de vida proposto aos estudantes integrantes da
equipa Prebab e estudar a sua adaptagio com o mesmo. A unidade curricular onde a equipa se insere
promove, a partida, as metodologias dgeis para o trabalho didrio dos estudantes. O papel da Q4 Team foi

desempenhado por elementos externos a equipa, nomeadamente pelo autor desta dissertagio.

prehab "

Figura 7.1: Capturas de ecri da aplicagio Prehab

7.1.2 REsurLTADOS OBTIDOS

A equipa de desenvolvimento mostrou-se bastante proativa, especialmente numa fase inicial do projeto,
o equivalente ao Product Vision, tase no decorrer da qual foram capazes de produzir bastantes evidéncias

satisfatdrias para o eventual processo de aprovagio. Nesta fase, foram produzidos os seguintes delzverables:

* Documento de Planeamento de software, no qual foi detalhada a classificagio de seguranga do pro-
duto, ciclo de vida de desenvolvimento e planificagio para documentagio, anilise de risco, resolu-

¢ao de problemas, testes e rastreabilidade (imagem a esquerda na figura 7.2);
* Documento de Arquitetura de Software;
* Especificagio de interfaces gréficas da aplicagio.

* Documento de Andlise do Risco, onde foram identificados e prioritizados os principais riscos iden-

tificados numa fase inicial do projeto (imagem 2 direita na figura 7.2).

No decorrer das sprints de desenvolvimento, porém, houve entraves que dificultaram a obtengio de

resultados conclusivos e mensurdveis da abordagem:
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Date of Risk Assessment: | 06/04/2018

impact | sk Level Mitigation & Contingencies

2 Medium

Figura 7.2: Exemplos dos entregéveis produzidos pela equipa Prebab. A esquerda, uma pagina do
Documento de Planeamento de Soffware e,  direita, uma pigina do Documento de Andlise do Risco.

* Nio se tratando de uma organizagio, mas sim de um grupo de estudantes, nio foi possivel construir

e apresentar um sistema de gestdo da qualidade, tal como exigido pela norma em questio.

* Tratando-se de um contexto académico, nos quais os estudantes no tem alocagio exclusiva ao
projeto em questio, tornou-se dificil implementar a maioria das préticas promovidas pelas meto-
dologias dgeis tais como as préticas e desenvolvimento (TDD, refactoring), de teste (automagio) e
também as cerimdénias do SCRUM;

* Nio foi possivel encontrar elementos para desempenhar todos os papéis necessdrios, sendo que a

auséncia de um Product Owner impossibilitou algumas a¢des importantes no decorrer do processo.
Ainda assim, destacam-se os seguintes aspetos positivos:

* A equipa de desenvolvimento implementou com sucesso alguns mecanismos de gestio de confi-
guragdes, nomeadamente a partir da utilizagio de um Zssue tracker (Pivotal Tracker [111]) e de um
sistema de controlo de versdes (Gzz [112]), mas também com a implementagio de uma pipeline de

integragio continua ( Travis [113]);

* Houve atualiza¢io de documentos no decorrer das sprints, no que diz respeito a requisitos, arqui-

tetura e risco;

* A equipa mostrou capacidade de resolver problemas, quando era apresentado um item de alta pri-

oridade no backlog, concluindo a tarefa identificada numa das sprints seguintes.
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7.2 VALIDAGAO POR ENTREVISTA GUIADA

7.201 APRESENTAGAO DA ABORDAGEM

As entrevistas guiadas realizadas no 4mbito desta dissertagdo tiveram, como principais objetivos:

* Validar a pertinéncia das temdticas estudadas na disserta¢ao, nomeadamente a necessidade e possi-

bilidade de introduzir praticas dgeis no desenvolvimento de software critico;

* Validar as contribuigdes efetuadas, no que diz respeito s alteragdes introduzidas ao ciclo de desen-
volvimento SCRUM;

* Identificar, junto de profissionais credenciados na drea da engenharia de soffware, pontos de me-

lhoria e possiveis oportunidades para trabalho futuro;

* Aprofundar o conhecimento relativamente ao ecossistema legal dos Dispositivos Médicos em Por-

tugal e na Unido Europeia;

* Compreender os desafios presentes e futuros que a industria dos dispositivos médicos enfrentam

em Portugal e na Unido Europeia, quer do ponto de vista dos fabricantes, quer do dos avaliadores.

7.2.2 ENTREVISTAS A PROFISSIONAIS NA AREA DA ENGENHARIA

Dentro do leque de possiveis perfis para candidatos a realizagio destas entrevistas, considerou- se fulcral
a experiéncia profissional na drea do desenvolvimento de sistemas criticos, sujeitos a fortes restri¢des rela-
cionadas com o cumprimento de regulamentagées e de processos de qualidade.

A Critical Software é¢ uma empresa portuguesa especializada no desenvolvimento de solugoes de soft-
ware e servicos de engenharia de informagio para o suporte de sistemas criticos orientados a seguranca, a
missio e a0 negécio de empresas [114]. Foram selecionados profissionais desta empresa, com experiéncia
a lidar com metodologias dgeis no contexto do desenvolvimento de sistemas criticos.

Além disso, de forma a conseguir atingir os principais objetivos desta série de entrevistas, julgou-se
essencial selecionar perfis que retratassem a pluridisciplinaridade da pritica da engenharia de software,
recrutando elementos com perfis variados. Sendo assim, foram selecionados os individuos espelhados
pela tabela 7.2.

As entrevistas foram conduzidas presencialmente nos escritérios da Critical Software no Porto, em
Portugal, a excegdo da entrevista ao Vitor Vieira, que por motivos geogréficos respondeu as questoes atra-

vés de video-chamada. Um guido detalhado das mesmas pode ser encontrado na tabela C.1 do Anexo

C.
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Tabela 7.2: Descrigao dos intervenientes das entrevistas guiadas.

Nome Descri¢ao Data da Entrevista

Technical Manager na Critical Software;
Certificagdo como SCRUM Master;

Experiéncia no desenvolvimento de sistemas criticos
(industrias financeira, justica) e lideranga de equipas;

Patrick Machado 18 de maio de 2018

Senior Engineer na Critical Software;
Certificagio como SCRUM Master;

n . . L. 23 de maio de 2018
Experiéncia no desenvolvimento de sistemas criticos

Patricio Correia

(industrias financeira, seguros) e lideranga de equipas;

Project Manager na Critical Software;
Monica Sobreira Experiéncia na gestdo de projetos criticos (industrias 28 de maio de 2018
financeira, telecomunicagoes, satde e justiga);

CEO na Inova DE GmbH

Vitor Vieira Experiéncia com desenvolvimento de projetos de soft- 28 de maio de 2018

ware no setor dos dispositivos médicos

A entrevista foi estruturada por tépicos, muitos dos quais transversais a todos os entrevistados, mas
também existiam alguns tépicos especificos, mediante as caracteristicas profissionais de cada um dos in-
tervenientes. No Anexo C podem também ser encontrados todos estes tdpicos, assim como as questoes
que foram feitas para cada um deles.

Pretendia-se que os entrevistados falassem abertamente sobre cada um dos temas, descrevendo o que
achassem pertinente e falando da sua experiéncia pessoal e profissional relativamente a cada tépico. Antes
da entrevista, foi partilhado com os entrevistados um artigo cientifico redigido no 4mbito desta disserta-

¢do, que detalha os objetivos da mesma, assim como o ciclo de vida proposto.

BARREIRAS AO DESENVOLVIMENTO AGIL

O principal objetivo deste t6pico foi a comparagio entre aquilo que foi discutido no capitulo 4, como
sendo as principais barreiras para a implementa¢io de metodologias 4geis para o desenvolvimento de sis-
temas em ambiente regulamentado, com a experiéncia profissional de cada um dos entrevistados. De
salientar que nenhum dos entrevistados trabalhava, 4 data da realizagio das entrevistas, com ciclos de
vida puramente dgeis.

O Patrick Machado, em primeiro lugar, refor¢ou que as caracteristicas e imposigdes do cliente podem
ser impeditivas para levar a cabo algumas das praticas advogadas pelo agile, tais como o deployment con-

tinuo: «Estes clientes tendem a contratar servi¢os de infraestrutura mais tradicionais e retiram isso do
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Ambito. Estratégias como continuous delivery vio bater com a tltima parte do processo.». Mencionou
também o risco associado a cada release, quando se fala em sistemas criticos também ¢é bastante mais ele-
vado, levando o cliente a ndo se comprometer com ciclos de vida dgeis, ndo participando ativamente no
mesmo. Outro aspeto discutido foi o da evolugio dos processos de auditoria, que, na opiniio do entrevis-
tado, é bastante mais lento do que dos processos de desenvolvimento. Isto provoca que muitas praticas de
desenvolvimento mais avangadas (e promovidas pelos modelos dgeis) nio sejam reconhecidas como evi-
déncias aceitdveis para alguns processos de certificagio. Por exemplo, as cerimdnias dgeis fornecem, por
si, mecanismos de nspect and adapt, contudo, estes mecanismos nio satisfazem o grau de formalidade
exigido pela maioria das auditorias de qualidade que necessitam de evidéncias mais formais.

O Patricio Correia, falou, em primeiro lugar, da dificuldade da produgio de documentagio formal
no decorrer da sprints dgeis. Além disso, referiu que o 4mbito dos sistemas criticos é normalmente mais
limitado e bem definido: «neste tipo de sistemas ndo costumas ter um scope aberto», dificultando a priori-
tizagio de requisitos. Terminou o tépico acrescentando que, contrariamente aquilo que referiu o Patrick
Machado, nio era da opinido de que a estratégia de integragio e deployment continuo corressem o risco
de ser infrutiferos uma vez que a obten¢io de um produto entregdvel nio significa obrigatoriamente que
tenha de haver uma release num ambiente produtivo.

A Moénica Sobreira também referiu aspetos relacionados com a natureza dos clientes caracteristicos
dos sistemas criticos, mas focou, também, nas caracteristicas das organiza¢des que estdo habituadas a tra-
balhar de uma determinada forma orientada a planificagio: «As organizag¢des estio habituadas a trabalhar
de determinada forma. E uma zona de conforto.». Referiu também que os clientes nio aceitam as meto-
dologias dgeis por desconhecimento e falta de informagio, encarando o agzle como uma forma de alterar
Ambito de uma forma desorganizada, sem comprometimento com decisoes.

Finalmente, o Vitor Vieira apontou a rastreabilidade como a principal barreira que tem impedido as
equipas que desenvolvem software associado a dispositivos médicos, assim como a produgio de evidéncias
esclarecedoras para todos os pontos necessdrios. Além disso, referiu que aimplementagio de modificagoes
(change requests) é bastante dificil em projetos deste tipo, uma vez que exigem um grau de formalidade

bastante elevado que inclui aprovagdes e evidéncias das mesmas.

BENEFicIOS DAS PRATICAS AGEIS

O Vitor Vieira continuou dizendo que as préticas agzle sio, de facto, de grande vantagem com projetos
que jd se encontram em funcionamento em ambientes produtivos (manutengio de sistemas), uma vez
que promovem a ripida implementag¢io de modifica¢des. A iteratividade, neste caso, apresenta grandes
beneficios. Refor¢ou, ainda assim, que na sua experiéncia o V-Model tradicional apresenta mais vanta-

gens para projetos construidos de raiz.
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A natureza iterativa dos ciclos de vida dgil foi algo referido por todos os entrevistados como uma
grande vantagem do agile. O Patrick Machado refor¢ou a natureza dos ciclos de vida como o waterfall,
onde «o sistema tem de ser inventado todo na sua fase inicial», a equipa tem de ser capaz de tomar decisdes
€ comprometer-se Com pregos e timings, ao contrario do SCRUM, onde cada iteragio ¢ influenciada pelo
resultado da anterior. O mesmo entrevistado enfatizou também a ideia de que, quando o ciclo de vida
nio ¢ 4gil e o cliente ndo compreende esta filosofia, é gasta muita energia (de ambos os lados) a contratua-
lizar o 4mbito, energia esta que deveria ser despendida a produzir soffware. Esta Gltima ideia também foi
discutida pela Ménica Sobreira, que foi da opinido de que existem negociagoes de 4mbito insignificantes
que o ciclo de vida pode ajudar a reduzir: «Andas sempre a negociar 4mbito.».

Tanto o Patricio Correia como a Ménica Sobreira reforgaram a capacidade que os ciclos de vida 4gil
tém para criar produtos mais adequados as necessidades e as vontades reais dos stakebolders, uma vez que
estas podem facilmente mudar no decorrer da execugio dos projetos. A Ménica Sobreira acrescentou,
porém, que estas vantagens s6 sio possiveis se ambas as partes compreenderem e estiverem sintonizadas
relativamente 2 metodologia de desenvolvimento.

O Patricio Correia concluiu esta ideia, dando um exemplo de um dispositivo médico com uma fina-
lidade prevista de previsio, que pode beneficiar de um ciclo iterativo para melhorar o seu algoritmo de

previsio adquirindo gradualmente novos dados da utilizagio do sistema.

IMPORTANCIA DO TAILORING NO DESENVOLVIMENTO DE SOFTWARE

Nenhum dos entrevistados mostrou hesitagio em afirmar que o tazloring é uma pratica fundamental para
o sucesso de qualquer projeto de engenharia de software. A Ménica Sobreira sublinhou a ideia de que
existem muitos projetos (nomeadamente em industrias como a da aerondutica ou aeroespacial) em que
as metodologias zg7le podem nio ser concretizdveis devido as caracteristicas tecnoldgicas, mas também
porque existem bastantes entidades envolvidas. Contrariamente, poder4 haver outros projetos, de outras
particularidades, em que as filosofias dgeis se enquadram, sendo que o ideal serd sempre encontrar um
meio termo que se enquadre no contexto particular de cada projeto. Alids, acrescentou que modificagdes
no ciclo de vida podem acontecer ao longo dos projetos, caso haja mudangas que o justifiquem.

O Patricio Correia acrescentou, porém, que ¢ importante um conhecimento profundo das préticas
standardizadas antes de implementar modificagdes as mesmas e até mesmo comegar a desenvolver utili-
zando um ciclo de vida estabelecido, de forma nio desvirtuar os mesmos. A ideia de nio desvirtuar o ciclo
de vida original foi também reforgada pelo Patrick Machado, que, excetuando essa ressalva, afirmou que

«O tailoring é essencial.».
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IMPORTANCIA DAS PRATICAS DE QUALITY ASSURANCE NO DESENVOLVIMENTO DE SISTEMAS CRITI-

COS

O objetivo deste tépico foi, essencialmente, discutir os beneficios do «reverso da medalha» do desenvol-
vimento 4gil. As empresas utilizam préticas de QA como auditorias e revisdes para garantir que obedecem
as exigéncias das normas e certificages, priticas estas que também apresentam vantagens para o sucesso
dos projetos, na opiniio dos entrevistados.

O Vitor Vieira reforcou a importincia destas priticas especificamente no contexto dos dispositivos
médicos, uma vez que sio produtos que, em caso de falha, podem p6r em causa a vida das pessoas. Expli-
cou também que estas préticas sio uma consequéncia da necessidade de ter confianga no correto funcio-
namento dos produtos. A Ménica Sobreira partilhou desta opinido referindo que «¢ importante porque
sdo praticas de mitigagio de riscos. E impedir que um problema nio volte a acontecer». Ainda assim,
acrescentou também que as prdticas de QA tém de ser sujeitas a tazloring para se conseguirem adaptar ao
contexto em que se inserem, especialmente quando hd possibilidade de automatizar partes do processo.
Na opinido da entrevistada, os esfor¢os para automatizar a geragio de evidéncias sio fundamentais para
reduzir o overhead relacionado com processos de certificagio e as entidades reguladoras devem ajustar-se
a esta realidade.

Jd tanto o Patrick Machado como o Patricio Correia referiram que as préticas de QA sio importantes
para forcar as equipas a adquirir préticas que, de outra forma, seriam negligenciadas, tais como a gestio

de configuragdes e os ciclos de aprendizagem continua.

FERRAMENTAS

Neste segmento da entrevista, foi pedido aos entrevistados para enumerarem as principais ferramentas
(de um ponto de vista da tecnologia) que consideram decisivas para ajudar na criagio de evidéncias em
processos de quality assurance.

Todos os entrevistados referiram que uma plataforma de zssue tracking é fundamental neste aspeto.
No caso dos profissionais da Crztical Software, elogiaram a ferramenta JIR A para rastreabilidade, registo
de problemas e gestao de risco. «Todas estas evidéncias devem estar nesta plataforma e nio em documen-
tos» referiu Patrick Machado no decorrer esta discussio. Jd Vitor Vieira, falou numa experiéncia positiva
com a ferramenta Bugzilla, relativamente 4 qual destacou a grande vertente de personalizagio.

O Patricio Correia acrescentou que ¢ importante que as equipas sintam que podem, até, criar as pro-
prias ferramentas de automagio auxiliares aos seus ciclos de vida: «Aqui estamos a desenvolver um plugin
que permite fazer #pload dos requisitos a partir de documentos para o JIRA.». Adicionou que a defini-

tion of done das equipas dgeis deve espelhar as necessidades da equipa, sejam elas testes ou atualizagdo de
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documentos.

GEsTAO DO Risco

Este t6pico foi abordado apenas com a Ménica Sobreira, de uma perspetiva de gestio. Pretendeu-se sa-
ber qual a importincia de conceber um processo bem definido para a gestdo de risco em particular, assim
como as principais ferramentas utilizados neste processo, na experiéncia profissional da gestora de proje-
tos.

A entrevistada salientou a importincia de haver estratégias bem delineadas no sentido de garantir
que, quando um problema ocorre, nio se vai repetir. Além disso, refor¢ou que um processo eficiente
para mitigar risco nunca depende das a¢des de uma pessoa, em contrapartida, o processo flui e, por si s6,
faz parte da forma de trabalhar das equipas (continuous improvement): «Tenho de pér um processo no
terreno que nio dependa de alguém fazer alguma coisa, tem de surgir naturalmente. O risco é todos os
dias».

Em relagio a utilizagio de ferramentas, a Ménica Sobreira referiu o JIR A e também atas de reunides
com os clientes como formas de mostrar evidéncias da gestio do risco a eventuais auditorias. Foi ainda
mais longe, referindo que, anteriormente, na empresa onde trabalha, eram usados apenas documentos de
texto para documentar os riscos, 0 que apresentou graves problemas porque os riscos ficavam «esqueci-
dos» no sistema de controlo de versdes. A usabilidade também era um problema, devido a natureza nio
colaborativa deste tipo de documentos. O JIR A foi uma solugio que permitiu colaboragio e dinimica a

€ste Processo.

VALIDAGAO DO MODELO PROPOSTO

Este segmento da entrevista teve como finalidade obter a opinido e a validagio dos intervenientes relati-
vamente ao ciclo de vida de desenvolvimento apresentado no capitulo 5 desta dissertagio. Foi mostrada a
Figura 5.1 aos entrevistados e explicadas as diferentes fases do ciclo de vida, com énfase nos itens de tazlo-
ring introduzidos a0 modelo SCRUAM. Para cada um deles, foi pedido aos entrevistados se consideravam
aaltera¢io apropriada, se achavam que trazia overbead indesejado a0 modelo e se achavam suficiente para
a produgio das evidéncias necessdrias a um eventual processo de auditoria.

Em primeiro lugar, no que diz respeito a Product Vision como etapa inicial dos projetos, todos os
entrevistados consideraram a sua existéncia, especialmente quando a criticalidade do sistema é um fator.
O Patricio Correia mostrou, porém, alguma reticéncia relativamente a produgio de um documento de
arquitetura de soffware numa etapa tio precoce do projeto, argumentando que a duragio ideal da Product

Vision ndo é compativel com a criagio deste documento.
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Todos os entrevistados concordaram com a abordagem apresentada relativamente 2 andlise iterativa
de risco introduzida na ceriménia de sprint planning. Além disso, a Ménica Sobreira acrescentou que
talvez fosse boa ideia fazer uma andlise do risco adicional na ceriménia de sprint retrospective, numa pers-
petiva de nspect and adapt: «Numa reunido de planeamento, pensas em riscos técnicos e funcionais.
Deverd haver um momento em que o Product Owner e 0o SCRUM Master pensam em conjunto no risco
de uma forma transversal.».

De seguida, falando do ciclo iterativo imposto pelas sprznts, nenhum dos participantes mostrou qual-
quer preocupagio no sentido em que a documentagio exigida pudesse por em causa a produtividade da
equipa. O Patricio Correia voltou a reforgar que a definition of Done pode servir para garantir que a do-
cumentagio era produzida, se necessirio, para cada user story e o Vitor Vieira refor¢ou a importincia de
manter um documento de requisitos sempre atualizado.

Relativamente a produgio de documentagio no decorrer dos ciclos de desenvolvimento, a Mdnica
Sobreira voltou a realgar a possibilidade de automatizar este processo de forma a otimizar o trabalho dos
programadores e diminuir as tarefas menos estimulantes. Na opinido da mesma, deve ser feito um esforgo
para separar a linguagem dos gestores de projeto e analistas funcionais, que estao acostumados a trabalhar
com documentagio mais funcional, da linguagem dos codificadores que estio mais confortdveis a traba-
lhar com plataformas como o issue-tracker ou o IDE. Deu um exemplo interessante de um projeto onde
se construiram ferramentas para que os requisitos fossem importados para o JIR A através de um plugin,
onde podiam sofrer alterages e exportados novamente para o formato original a qualquer momento.

J4 o Patrick Machado mostrou preocupagdes relativamente a dificuldade de produzir evidéncias pal-
péveis de testes rastredveis para o documento de requisitos apenas através de estratégias como TDD e
automagio: «Como garantir que os requisitos estao cobertos?» .

Falando do tdpico que diz respeito a introdug¢io de uma equipa independente de guality assurance,
como mecanismo de verificagdo de compliance de acordo com as normas, nenhum dos entrevistados teve
nada a acrescentar, concordando com a abordagem e achando benéfica para o sucesso do ciclo de vida.

Finalmente, o Vitor Vieira sugeriu a introdugio de um novo item de tazloring a que apelidou de
market observation e que deve ter lugar apds cada sprint, paralelamente ao processo de release. No decorrer
desta atividade, a equipa deve constatar se, no mercado, houve reclamagées e anomalias detetadas em
produtos semelhantes. Se pertinente, a equipa deve construir evidéncias de que estas anomalias nio se
encontram presentes na solu¢io desenvolvida. Esta atividade ¢ uma exigéncia do regulamento para os

dispositivos médicos.
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7.2.3 ENTREVISTAS A PROFISSIONAIS NA AREA DOS DisposiTivos MEpicos - INFARMED

Para além de todas as entrevistas realizadas a profissionais credenciados na drea da engenharia e desenvol-
vimento de sistemas criticos, surgiu a oportunidade de conversar com Mariana Madureira, que pertence
a Dire¢io de Produtos de Satde do INFARMED, entidade competente em Portugal no que diz respeito
a avaliagdo de dispositivos médicos. Esta entrevista foi realizada no dia 7 de Junho de 2018. O guido
detalhado desta entrevista pode ser consultado na tabela C.2 do Anexo C.

O primeiro tépico langado a discussio foi o impacto do novo Regulamento para os Dispositivos M¢é-
dicos (2017/745/EEC) no panorama europeu e mesmo no nacional. A Mariana Moreira comegou por
adiantar que considerava o novo regulamento «bastante grande e dificil de digerir», sendo que as auto-
ridades competentes estio neste momento numa fase de implementa¢io do mesmo. As entidades que
sofrerdo um impacto maior sio aquelas que ja tem produtos em funcionamento e que serdo obrigadas a
fazer uma atualizagio dos seus processos para cumprirem os novos requisitos do RDM.

Contudo, refor¢ou que o novo regulamento ¢ de «grande utilidade para fabricantes que estejam a
comegar a desenvolver novos produtos», nomeadamente no mundo do soffware. Este regulamento foi,
nas palavras da entrevistada, despoletado por questdes tecnolégicas relacionadas com as tecnologias da in-
formagio e evolugio digital, que inevitavelmente se cruzaram com a drea dos dispositivos médicos. Sendo
assim, este novo conjunto de normas vem trazer mais detalhe para conceitos que estavam subentendidos
nas antigas diretivas, assim como introduzir conceitos novos como a interoperabilidade e a cibersegu-
ranga. Isto vem ajudar no trabalho, nio sé dos fabricantes, mas também das autoridades aprovadoras,
que ji comegavam a sentir dificuldades em garantir o cumprimento os requisitos antigos, em contextos
mais tecnoldgicos.

Seguidamente, introduziu-se uma linha de conversagio destinada a entender melhor o processo de
aprovagio de dispositivos médicos, e como funcionaria 0 mesmo no caso de produtos exclusivamente
software. A entrevistada referiu que o INFARMED apenas ¢ responsavel pela aprovagio de dispositivos
classificados com classe de seguranga I (auto-certificados), sendo que, para os restantes, o processo ¢ con-
duzido por Organismos Notificados (ON), designadas pelo INFARMED (estes organismos podem ser
encontrados em [115]). Nas palavras da mesma:

«No caso do software, enquanto o dispositivo médico pertencer a uma das seguintes classes: classe
ITa, IIb ou III - este terd de ser submetido a um processo de avaliagio de conformidade junto de um Orga-
nismo Notificado (um organismo de avaliagio designado e monitorizado pela Autoridade, de nomeagio
nacional, sendo reconhecido pela Comissio Europeia, que lhe atribui um cédigo de identificagio de qua-
tro algarismos. Este c6digo aparece associado 4 marcagio da Comissio Europeia (CE) nos produtos que
por ele foram avaliados. Um ON ¢ responsdvel por efetuar os procedimentos de avaliagio de confor-

midade; autorizar a aposi¢io da marcagio CE; emitir os certificados de conformidade; assegurar que o
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fabricante cumpre corretamente com as obrigagoes decorrentes do sistema de qualidade aprovado, etc.)»

Quando questionada sobre o interesse dos fabricantes para o desenvolvimento deste tipo de produ-
tos em Portugal, a Mariana Moreira referiu que «é uma drea de grande desenvolvimento em Portugal>,
nio s6 ao nivel dos fabricantes, mas também dos préprios procedimentos de aprovagio. Porém, con-
tinuou dizendo que considera que h4, ainda, um grau assinalével de desconhecimento dos fabricantes
relativamente aos procedimentos e a regulamentagio especifica que precisam de cumprir, sendo que cabe
as autoridades a divulgagio destes aspetos. Este ponto ganha relevincia com a introdugio do novo regu-
lamento, que exige o cumprimento de mais requisitos e a produgio de evidéncias mais detalhadas do que
0s anteriores.

Estas questdes apresentam, também, desafios para as entidades aprovadoras, que passario a ter de
se especializar cada vez mais para ganhar competéncias e conhecimento no grande leque tecnoldgico de
produtos que podem ser classificados como dispositivos médicos.

Quando questionada sobre as especificidades de um processo de aprovagio, a entrevistada referiu que
era complicado determinar uma vez que cada um apresenta as suas particularidades, nomeadamente no
que diz respeito ao nivel de seguranga e finalidade prevista. Ainda assim, sublinhou a importincia do
sistema de gestido de qualidade e de risco postos em pritica pela organizagio candidata. Complemen-
tarmente, destacou a necessidade da existéncia de avaliagdes clinicas que fundamentem a finalidade do
dispositivo.

A conversa avangou para a realidade atual do soffware no mundo dos dispositivos médicos. A Mari-
ana Madureira aprontou-se em admitir esta realidade. De acordo com a mesma, existem jd mais de 600
dispositivos médicos de pleno direito constituidos apenas por software registados em Portugal, sendo que
«o numero € crescente de ano para ano.». A entrevistada considerou que esta ¢ uma evolugio natural de
acordo com as mais recentes tendéncias tecnoldgicas e o novo regulamento veio a providenciar meios para
promover estes desenvolvimentos. Big Data, Internet of Things e mHealth sio exemplos de «chavoes»
muito discutidos a nivel europeu e que jd sio reconhecidos no 4mbito legal dos dispositivos médicos. Por
outro lado, a entrevistada frisou a importincia de haver uma estrutura de controlo que consiga lidar com
«todo um mundo de nova complexidade que se avizinha.».

A temdtica final da entrevista incidiu sobre a possibilidade de prescri¢ao de soffware de um médico
para um paciente como dispositivo médico, assim como uma eventual comparticipagiao do mesmo por
parte do Estado. A interrogada referiu que «essa ¢ uma realidade muito falada a nivel europeu» no con-
texto dos dispositivos médicos. A mesma admitiu que é uma possibilidade muito real, apesar de nio
conseguir dar certezas se j4 existe algum exemplo que se verifique.

Terminou referindo que essa possibilidade implicaria protocolos com outras entidades, como ¢ o caso
dos Servigos Partilhados do Ministério da Satide [116], proprietdrios da plataforma digital responsavel por

gerir a prescri¢cio dos dispositivos. E necessirio também ultrapassar uma certa inseguranga por parte dos
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utilizadores com a utilizagdo deste tipo de aplicagdes.

7.3 Di1scussAo DOs RESULTADOS

Relativamente a primeira abordagem, de implementagio do ciclo de vida proposto em ambiente acadé-
mico, os resultados nio foram conclusivos principalmente devido a incapacidade de implementar um
ciclo de vida verdadeiramente 4gil sem que se reunissem as condi¢des necessirias para ter uma equipa
inteiramente dedicada ao projeto. Os elementos da equipa eram estudantes que, naturalmente, tinham
outras prioridades como outras unidades curriculares e até mesmo outras atividades profissionais. Sendo
assim, uma das principais conclusoes a retirar ¢é a de que qualquer ciclo de vida de desenvolvimento de
software, mas em particular os ciclos de vida dgeis, apenas funcionam quando existe um grau de compro-
misso elevado com o processo. Especialmente numa tentativa de validagio, ¢ importante que todas as
etapas sejam seguidas, para que os resultados possam ser conclusivos e confidveis.

Ainda assim, ¢ possivel retirar algumas consideragoes importantes:

* A equipa nio teve dificuldade em produzir documentagio necessiria para a produgio de evidén-
cias, nem em atualizar esta documentagio quando necessirio, uma vez que compreendeu que a

mesma trouxe valor para o cliente e para o projeto.

* A equipa utilizou, de forma auténoma, ferramentas de gestao de configuragées como uma plata-
forma de Zssue tracking, um sistema de versionamento de cédigo e uma ferramenta de integragio
continua, mesmo que estas estratégias nio tivessem sido especificamente direcionadas para finali-

dades de gestdo de configura¢des, mas sim para facilitar o trabalho da equipa.

A segunda abordagem permitiu direcionar a validagio, por um lado, mais para um setor profissional
da inddstria e, por outro, para os tdpicos mais especificos abordados nesta dissertagio como o préprio
ciclo de vida que foi apresentado. Da série de conversas conduzidas junto de profissionais da 4rea da

engenharia e desenvolvimento de sistemas criticos, destacam-se os seguintes apontamentos:

* Foram referidas, como principais barreiras para o desenvolvimento agzle no contexto de sistemas
criticos, os seguintes topicos: caracteristicas do cliente, dependéncias de sistemas externos, dificul-
dade em produzir evidéncias aceitdveis para processos de auditoria (nomeadamente documenta-
¢d0), rastreabilidade e dificuldade em implementar um processo de gestio de modificagdes eficiente
e compativel com os requisitos das normas e regulamentos.

Estes tépicos vao de encontro aquilo que foi pesquisado na bibliografia [52, 70, 74]. As questoes

relacionadas com a natureza do cliente sio, de facto, dificeis de ultrapassar e o ciclo de vida de
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desenvolvimento tem de ser escolhido de forma a se ajustar com a mesma. Porém, com a introdu-
¢ao do RDM, ¢ expectdvel que sejam desenvolvidos mais sistemas cuja audiéncia é mais ampla do
que um cliente em particular e este € o contexto onde se pretende inserir este trabalho de pesquisa.
Adicionalmente, é importante acrescentar que um ciclo iterativo promove a naturalidade de imple-
mentagio de modificagdes, atenuando esta dificuldade expressa pelo Vitor Vieira. Para enderegar

os restantes topicos, apresentam-se estratégias no capitulo 6.

Foi possivel concluir que todos os entrevistados reconhecem o valor das metodologias 4geis para a
produtividade dos projetos de software e a natureza iterativa das mesmas foi considerada, por todos,

como um dos maiores beneficios do agile.

As estratégias de tazloring foram classificadas como importantes por todos os participantes nas
entrevistas. Ainda assim, dois dos entrevistados referiram que estes processos deverio ser feitos

com responsabilidade, sem desvirtuar os modelos originais.

Os quatro entrevistados sublinharam a importincia das préticas de guality assurance. Dois dos
mesmos (aqueles com experiéncia de desenvolvimento) referiram que estas préticas ajudam na im-
plementagio de processo que seriam negligenciados de outra forma, enquanto que os dois restantes

(com mais experiéncia de gestdo) falaram de evitar risco e introduzir confianga na solugio.

A conjugagio dos trés itens anteriores permite validar a metodologia apresentada, que consiste na
apresentagio de um ciclo de vida 4gil com introdugio de itens de tazloring. Validam-se também,
os principais objetivos deste modelo, que sio de agilizar o desenvolvimento de sistemas no domi-
nio dos dispositivos médicos, assegurando préticas de guality assurance suficientes para garantir

camplz'omce com um conjunto de normas CSpCCl,ﬁCElS.

A conversa com a Ménica Sobreira relativamente a gestdo do risco foi de encontro 4 abordagem
apresentada nesta dissertagio, na medida em que a entrevistada enfatizou uma abordagem de con-
tinuous improvement que permitisse encarar o risco com naturalidade no decorrer do processo.
Considera-se que a andlise do risco no decorrer das ceriménias do SCRUAM de uma forma iterativa

e continua se ajusta a esta defini¢ao.

No que diz respeito as ferramentas de auxilio a produgio de evidéncias, aquilo que foi discutido
com os intervenientes também se adequou com o contetido apresentado no capitulo 6. Todos os
interrogados referiram uma plataforma de issue tracking como fundamental para a produgio de
evidéncias e um dos entrevistados referiu o sistema de controlo de versdes de cédigo.

Adicionalmente, trés dos quatro participantes refor¢aram a necessidade de automatizar atividades

mais rotineiras no processo de desenvolvimento, ideia esta que vai de encontro a tese apresentada.
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* Finalmente, no que diz respeito a apresenta¢io do modelo de ciclo de vida proposto, verificou-se
que nenhum dos participantes revelou obje¢oes impeditivas de uma implementagio bem sucedida
do mesmo. Enquanto que a Mdnica Sobreira considerou que poderia haver ainda mais evidéncias
geradas automaticamente, o Patrick Machado considerou que talvez fossem necessdrias mais evi-
déncias formais, nomeadamente de testes. E importante ainda ressalvar que o Vitor Vieira deu a

sugestdo para uma atividade adicional no ciclo, a que apelidou de market research.

O passo final na etapa de validagio foi a conversa com um elemento da autoridade competente naci-

onal, o INFARMED, da qual surgiram os seguintes tépicos de discussio:

* O RDM foi construido para enderegar os avangos tecnoldgicos emergentes na drea dos dispositivos
médicos, que alteraram a natureza dos mesmos e geraram a necessidade de uma adaptagio quer por
parte dos fabricantes, quer por parte das entidades avaliadoras.

A Comissio Europeia, mediante as mudangas no ecossistema tecnoldgico nesta inddstria, sentiu a
necessidade de introduzir novos regulamentos que permitissem assegurar a compreensio de todos

em relagdo a terminologia relevante, e também garantir seguranga.

* O processo de aprovagio dos dispositivos médicos ¢ bastante complexo e exigente, realizado por
profissionais cada vez mais especializados de acordo com requisitos cada vez mais rigorosos. Isto
justifica a necessidade de um ciclo de vida de desenvolvimento bem definido e desenhado para res-

ponder a todos os critérios das normas em questio.

* O desenvolvimento de sistemas standalone de software é uma realidade a nivel nacional e estd a
presenciar um crescimento vertiginoso. Esta confirmagio foi bastante importante para validar a
motivagio desta dissertagio. Conclui-se que, de facto, existe uma mudanga no ecossistema tec-
nolégico dos dispositivos médicos, na medida em que existem produtos de soffware que podem
ser construidos e certificados como tal. A entrevistada falou, inclusivamente, em conceitos como
aplicagdes web e mdveis que vio precisamente de encontro ao tipo de aplicagdes identificadas nesta

dissertagio como um ponto de crescimento nesta rea.

* Nio existe nada que impega, em Portugal, a prescrigio e comparticipagio de aplicagoes de software
classificadas como dispositivos médicos de pleno direito. Este assunto ¢ presentemente motivo de
grande discussio a nivel europeu. Esta questdo pode ser importantissima para os fabricantes de
software na indtstria médica. E bastante entusiasmante a ideia de que é possivel tornar os cuidados

de satide cada vez mais acessiveis e eficazes através do software.

92



Conclusio e Trabalho Futuro

8.1  ConcluSBES v v v vt e e e e e e e e e e e e e e e e e e e e e e e e e e e 9%
82 Contribuighes . . . v v v v i e e e e 95
83 TrabalhoFuturo . . . & v v v i i i i e e e e e e e e e e e e e e e e e 95

A realidade dos dispositivos médicos no panorama europeu encontra-se, atualmente, numa vertigi-
nosa mudanga rumo 2 era digital. Com a introdugio do novo Regulamento para os Dispositivos Mé-
dicos 2017/745/EEC por parte do Parlamento Europeu e do Conselho, esta mudanga ganhou forma e
reuniram-se todas as condi¢des para que os fabricantes de dispositivos médicos possam desenvolver pro-
dutos exclusivamente soffware neste contexto, com finalidades de prognéstico e diagnéstico.

Esta dissertagdo concentrou-se no estudo das implica¢des desta mudanga, nomeadamente no que diz
respeito aos processos, ciclos de vida e ferramentas de desenvolvimento de software aplicados especifica-
mente aos dispositivos médicos.

Suplementarmente, foi proposto, nio sé um modelo de ciclo de vida desenhado para enderegar o
problema baseado na metodologia SCRUM, mas também estratégias especificas de desenvolvimento di-

recionadas ao cumprimento da normas internacionais aplicéveis.
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8.1 CONCLUSOES

O novo Regulamento para os Dispositivos Médicos foi introduzido em substitui¢io das diretivas da
«nova abordagem>» por um motivo bastante claro: a terminologia utilizada nas antigas diretivas em vigor
jd se encontrava desatualizada relativamente aos produtos e técnicas em utilizagdo para o fabrico de dispo-
sitivos médicos, devido aos avangos tecnolégicos que tornaram o soffware cada vez mais preponderante e
relevante neste Ambito.

Como consequéncia do reconhecimento dos sistemas isolados de software como dispositivos médicos
de pleno direito, assim como da introdugio das finalidades previstas de diagndstico e previsao, reinem-se
as condi¢oes para desenvolver solugdes com caracteristicas mais /ightweight e Ambitos mais diversificados
e flexiveis (nomeadamente no que diz respeito aos stakeholders envolvidos). Confirmou-se, inclusiva-
mente, que ¢ real a possibilidade de prescri¢io de uma aplicagio de soffware de médico para paciente em
contextos especificos. Adicionalmente, a comparticipagio deste sistema pode acontecer da mesma forma
que aconteceria para qualquer outro dispositivo médico.

Assim como houve necessidade de atualizagio numa componente legal, hd também esta necessidade
para os processos de desenvolvimento de software na industria dos sistemas criticos, especificamente no
setor dos dispositivos médicos. E urgente tirar partido do reconhecimento dado e utilizar modelos de de-
senvolvimento que estimulem a produtividade e resistam as caracteristicas instéveis e de mudanga cons-
tante do presente ecossistema tecnoldgico.

A norma IEC 62304:2006 ¢, no momento desta dissertagdo, a indicada para fornecer as recomenda-
¢Oes necessdrias para os ciclos de vida de desenvolvimento de soffware aplicado aos dispositivos médicos.
Esta norma nio inclui qualquer tipo de restri¢do relativamente a natureza do modelo de ciclo de vida a
utilizar.

As metodologias de desenvolvimento 4gil, como o SCRUM, tém caracteristicas benéficas em ambi-
entes de constante incerteza. O agile acelera a entrega de valor de negdcio através de um processo de
planeamento e feedback continuo, reduzindo o risco associado 2 mudanga.

Nio existe qualquer motivo objetivo que impega ou mesmo desmotive a utilizagdo de ciclos de vida
dgeis no contexto dos sistemas criticos, caso estejam reunidas todas as condigdes para tal (como ¢ o caso
das caracteristicas do cliente). Ainda assim, ¢ importante que o modelo escolhido consiga satisfazer to-
dos os requisitos impostos pelo Regulamento para os Dispositivos Médicos, bem como pela norma IEC
62304:2006, requisitos estes desenhados para garantir a seguranga dos dispositivos. Para tal, é fundamen-
tal a utilizagio de uma estratégia de tazloring que permita ultrapassar as principais barreiras identificadas
a utilizagio dos métodos dgeis como a produgio de documentagio, rastreabilidade e guality assurance.

Foi proposto um modelo para o ciclo de vida baseado no SCRUAM, relativamente ao qual foram in-

troduzidos itens de tazloring especificamente para atingir o cumprimento dos requisitos da norma IEC
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62304:2006. H4 confianga que este modelo estimularia uma produtividade do desenvolvimento de solu-
¢oes de software superior as metodologias tradicionais utilizados nesta industria, sem introduzir overbead

adicional assinaldvel.

8.2 CONTRIBUIGOES

Foi feito um estudo aprofundado do impacto do RDM (2017/745/EEC), assim como as mudangas na
legislagdo dos dispositivos médicos ao longo do tempo. Além disso, foi feita uma pesquisa direcionada
para a realidade portuguesa no que diz respeito as implicagdes do mesmo regulamento.

Adicionalmente, foi estudado o ecossistema de normas internacionais influentes no desenvolvimento
de software orientado aos dispositivos médicos, com foco no standard 62304:2006 que contém as reco-
mendagoes especificas para os processos do ciclo de vida de desenvolvimento neste mesmo dmbito.

E defendida a tese de que a evolugio natural dos processos de desenvolvimento de software para a
industria dos dispositivos médicos s3o as metodologias dgeis, tendo em conta a diregio tecnoldgica que
¢ expressa pelo novo enquadramento legal europeu. Neste sentido, ¢ também apresentado, nesta disser-
tagdo, um novo ciclo de vida de desenvolvimento de soffware, baseado no tazloring do modelo SCRUM
para melhor se ajustar as exigéncias da norma supramencionada e fornecer novas potencialidades para a
construgio de software tendo em conta a nova realidade dos dispositivos médicos.

Relativamente a0 novo modelo de ciclo de vida apresentado, sdo contribuigbes tangiveis:

1. Um relatério de auditoria interna direcionado ao cumprimento da norma IEC 62304:2006 ¢ ao

modelo zgile apresentado (Anexo B);
2. Uma fact-sheet para ticil entendimento e implementagio do modelo agile proposto (Anexo C);
O trabalho produzido no 4mbito desta dissertagio resultou, também, na seguinte publicagio:

* M. Zamith and G. Gongalves, «Towards an Agile development model for certifiable medical device
software: Taking advantage of the Medical Device Regulation» 13th International Joint Confe-
rence on Software Technologies (ICSOFT), Porto, 2018.

8.3 TraBarLHO FUTURO

Uma das formas de aprofundar o conhecimento adquirido no tema seria o estudo adicional, de um ponto
de vista legal, do Regulamento para os Dispositivos Médicos introduzido em 2017. E importante conhe-

cer os detalhes do processo de aprovagio orientado pelas autoridades competentes, assim como pelos
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organismos notificados, de forma a compreender o grau de exigéncia do mesmo e a natureza concreta das
evidéncias que estas procuram no processo dos fabricantes.

Em relagio ao modelo de ciclo de vida proposto, ¢ importante considerar as sugestoes que foram
feitas pelos intervenientes nas entrevistas apresentadas no capitulo 7.2 de forma a melhorar o trabalho
desenvolvido e até procurar mais contribuicoes, nomeadamente de pessoas com experiéncia profissional
mais especifica ao problema em debate.

Especificamente, foram dadas as seguintes sugestoes para melhoria do modelo apresentado:

* Introdugio de uma atividade apelidada de «pesquisa de mercado», que responderia a uma exigén-
cia do MDR para identificar anomalias em produtos semelhantes e gerar medidas de corre¢io no

caso das mesmas serem aplicdveis a0 projeto;
* Inclusio de uma tarefa de andlise de risco também na ceriménia de sprint retrospective;

* Estudar a possibilidade de eliminar por completo a produgio de documentagio no interior da

sprint de forma manual, automatizando a produgio ou atualiza¢io dos documentos de ERS e CIL;

Complementarmente, seria essencial validar a metodologia proposta num contexto de desenvolvi-
mento real de um dispositivo médico de Classe de seguranga B ou C. Este processo de teste permitiria
tirar conclusées com caracteristicas mais objetivas € quantitativas, por exemplo, através da comparagao
com métricas existentes em estudos encontrados na bibliografia. Por exemplo, Abrahamsson ez al. [117]
apresentaram um estudo comparativo no qual ciclos de vida de desenvolvimento de soffware sio analisa-
dos e avaliados. Além disso, Boehm [64] apresentou uma comparagio detalhada entre diversos modelos
diferentes de forma a estudar o equilibrio entre «agilidade» e disciplina dos mesmos. o autor recolheu
métricas como desempenho, cumprimento da agenda proposta, satisfagio da equipa e taxa de defeitos

encontrados.
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Tabela A.1: Correspondéncia entre cada alinea da norma IEC 62304:2006 para a estratégia de compliance prevista no ciclo de vida de

desenvolvimento apresentado.

Descrigao Estratégia
4 Requisitos Gerais
4.3 Classificagdo de seguranca do software Incluido no Documento de Planifica¢io. Decisio feita na product vision.
5 Processo de desenvolvimento de software
5.1 Planeamento de software
5.1.1  Plano de desenvolvimento de software Documento de Planifica¢io de Software construido na product vision.
5.1.2  Manter o plano de desenvolvimento de sofz-  Da responsabilidade do product owner e scrum master.
ware atualizado
5.1.3  Referéncia do plano de desenvolvimentode  Atualizagio deste documento deverd fazer parte da definition of Done.
software para o desenho do sistema e desen-
volvimento
5.1.4  Planeamento de standards de desenvolvi-
mento, métodos e ferramentas
5.1.5  Planeamento de integra¢io de software e
testes de integracio . _ . .
gras i _ Documento de Planificagio de Software construido na product vision.
5.1.6  Planeamento de verificagio de software
5.1.7  Planeamento de gestdo do risco
5.1.8  Planeamento de documentagio
5.1.9  Planeamento de gestio de configurages de
software
5.1.10  Suportar itens a ser controlados
5.1.11 Controlo de itens de configuragio de sofz-
ware antes de verificagio
5.2 Anilise de requisitos de software
5.2.1  Definir e documentar requisitos de soffware Documento de Especificagio de Requisitos a ser construido a partir das
a partir de requisitos de sistema user stories no decorrer da sprint. A atualizagio deste documento deve
5.2.2  Conteudo dos requisitos de software fazer parte da definition of Done.
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5.2.3 Incluir medidas de controlo de risco nos re-
quisitos de software Ri ] ’ liado nas reunices d ot Dlanni
5.2.4 Reavaliar a andlise do risco de dispositivos SCO para user story avaliado nas reunioes de jprint planning.
médicos
5.2.5 Atualizar os requisitos de sistema Atualiza¢io do documento de requisitos deverd fazer parte da definition
of Done.
5.2.6  Verificar os requisitos de software A verificagio dos requisitos ¢ feita da mesma forma que as code reviews,
quando o documento ¢ atualizado no sistema de controlo de versoes.
5.3 Desenho de arquitetura de software
5.3.1 Transformar requisitos de soffware em ar- Documento de Arquitetura de Software é construido com base no pro-
quitetura duct backlog e atualizado com base nas user stories e consequentes requi-
sitos.
5.3.2  Desenvolver uma arquitetura para as inter-  Arquitetura inicial construida na product vision e incrementada a cada
faces dos itens de software sprint. Atualizagio da documentagio deverd fazer parte da Definition of
Done.
5.3.3  Especificar requisitos funcionais e de de-
sempenho para itens SOUP
5.3.4 Especificar software e hardware do sistema  Especificado no documento de Especificagio de Requisitos ou no
necessarios para os itens SOUP documento de Arquitetura de Software.
5.3.5 Identificar a segregacio necessdria para con-
trolo de risco
5.3.6  Verificar arquitetura de software Primeira verificagio feita na Sprint 0. Em cada sprint, verificagio feita em
code reviews.
5.4  Desenho detalhado de software
5.4.1 Refinar a arquitetura de soffware em unida-
des de software
5.4.2  Desenvolver desenho detalhado para cada A ser executado no decorrer dos sprints, conjugado com priticas de
unidade de software TDD e refactoring.
5.4.3 Desenvolver desenho detalhado para inter-

S5.4.4

faces
Verificar o desenho detalhado

Através de code reviews.
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5.5  Implementagio e verificagio de unidades de
software
5.5.1 Implementar cada unidade de sofrware Executado em cada sprint. Utilizagdo de um sistema de controlo de ver-
soes.
5.5.2  Estabelecer um processo de verificagio para  Code reviews.
unidades de software
5.5.3  Critério de aceitagdo para unidade de sofz-
wﬂ.V e/ . L L . Cada user story deverd ter um critério de aceitagio (acceptance criteria)
5.5.4 Ciritérios de aceita¢io adicionais para uni-
dades de software
5.5.5 Verificagdo de unidades de software Code review. Idealmente deverd integrar com a ferramenta de gestio do
projeto (ex: JIRA + Crucible).
5.6  Integragio desoftware e testes de integragio
5.6.1 Integrar unidades de software A executar no decorrer das sprints.
5.6.2  Verificar integragio de software Apenas se aplica a integra¢io de software. Verificagio feita por code re-
view.
5.6.3  Testar software integrado Testes de integragdo automadticos.
5.6.4 Contetdo de testes de integragio Avaliagio dos relatérios produzidos pelos testes de integragio.
5.6.5 Verificar procedimentos de testes de inte-  Code reviews feitas aos testes de integra¢io automdticos.
gragao
5.6.6  Executar testes de regressio Testes automdticos de regressio.
5.6.7 Contetdo das evidéncias de testes de inte-  Relatdrios produzidos pelos testes automiticos.
gragao
5.6.8 Ultilizar o processo de resolugio de proble- Anomalias encontradas no decorrer de testes devem ser introduzidas no
mas de software backlog do produto.
5.7 Teste de sistema de software
5.7.1 Estabelecer testes para requisitos de soft- Testes automdticos de sistema.
ware
5.7.2  Usar o processo de resolugio de problemas Anomalias encontradas no decorrer de testes devem ser introduzidas no

de software

backlog do produto.
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5.7.3  Retestar apés mudangas Re-execugio da bateria de testes apés mudangas.

5.7.4  Verificar testes de sistema de software Code reviews aos testes, que devem ser codificados.

5.7.5 Contetdo dos registos de testes de sistema  Relatdrios da execugio dos testes de sistema.
de software

5.8 Release de software

5.8.1 Garantir que a verificagio de software foi  Definition of Done deve incluir verificagio.
concluida

5.8.2  Documentar anomalias residuais conheci- Anomalias introduzidas no backlog do produto e na plataforma de gestao
das do projeto.

5.8.3 Avaliar anomalias residuais conhecidas Avaliagio feita tanto na reunido de sprint planning como sprint review.

5.8.4 Documentar versoes entregues de software ~ Todas as releases devem ser documentadas no sistema de controlo de ver-

soes do projeto através de zags.

5.8.5 Documentar como foram entregues as ver- Deverd ser criado um relatério de release na plataforma de gestao do pro-
soes de software jeto.

5.8.6 Garantir que atividades e tarefas foram  Definition of Done para todas as stories € para a sprint.
completadas

5.8.7  Arquivar software Sistema de controlo de versoes

5.8.8  Garantir repetibilidade da release de soft- Automatizagio de deployment e sistema de controlo de versdes asseguram
ware repetibilidade.

6 Processo de manutengio de software

6.1 Estabelecer um plano Documentado no PDS.

6.2 Anilise de problemas e modificagoes

6.2.1 Documentar e avaliar feedback

6.2.1.1 Monitorizar feedback Da responsabilidade do Product Owner. Documentar feedback na plata-

forma de gestio do projeto e gerir backlog do produto em concordincia.

6.2.1.2  Documentar e avaliar feedback

6.2.1.3  Avaliar o efeito do relatério de problemas Efetuado nas reuniées de sprint planning
na seguranca

6.2.2  Utilizar o processo de resolugio de proble- Resultados do feedback devem ser introduzidos no backlog do produto

mas de software

por parte do Product Owner.
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6.2.3  Analisar pedidos de modificag¢io

6.2.4 Aprovagio de pedidos de modificagio Da responsabilidade do Product Owner.

6.2.5 Comunicar com utilizadores e reguladores

6.3 Implementagio de modificagdes

6.3.1 Usar o processo estabelecido para imple- Deverdo ser construidos novos epics(user stories para implementagio das
mentar modifica¢des modificagdes e introduzidos no backlog do produto.

6.3.2  Re-release do sistema de software modifi- Modificagoes serdo introduzidas na release correspondente a sprint onde
cado foram implementadas

7 Processo de gestdo de risco de software

7.1 Anilise de software que leva a situagdes pe-
rigosas

7.1.1 Identificar itens de software que podem
contribuir para situagOes perigosas

7.1.2  Identificar potenciais causas para contribui- i . . . .

- R . Cada user story ¢ analisada na reunido de sprint planning.

¢Oes para situagdes perigosas

7.1.3  Avaliar listas de anomalias publicadas

7.1.4 Identificar potenciais causas

7.1.5  Documentar sequéncias de eventos Documentagio do risco deverd ser introduzida na plataforma de gestio

do projeto.
7.2 Medidas de controlo de risco
7.2.1  Definir medidas de controlo de risco Cada item de risco identificado deve ser documentado na plataforma de
gestdo do projeto juntamente com medidas de controlo.

7.2.2  Medidas de controlo de risco implementa- Condig¢oes de risco devem fazer parte do detalhe das wser stories e imple-
das em software mentadas a cada sprint.

7.3 Verificagio de medidas de controlo do risco

7.3.1 Verificar medidas de controlo do risco Através das code reviews.

7.3.2  Documentar qualquer sequéncia de even- Resultado da avaliagdo de risco feita a cada sprint na reunido de sprint
tos planning.

7.3.3 Documentar rastreabilidade Rastreabilidade documentada na plataforma de gesto do projeto ¢ atra-

vés do sistema de controlo de versoes, para cédigo.
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7.4  Gestdo de risco de mudangas de software
7.4.1 Analisar mudangas ao software de dispositi-
vos médicos em relagio a seguranga
7.4.2 Analisar o impacto de mudangas de soft- As mudangas sio analisadas da mesma forma que os restantes itens do
ware em medidas de controlo de risco exis-  backlog do produto. Risco é analisado na reunido de sprint planning.
tentes
7.4.3  Efetuar atividades de gestdo de risco basea-
das em andlise
8 Processo de gestio de configuragdes de sofz-
ware
8.1 Identificagdo de configuragdes
8.1.1 Estabelecer meios para identificar itens de O sistema de controlo de versdes permite a gestdo e versionamento de
configuragio todos os itens de configuragio.
8.1.2 Identificar SOUP Os itens de configuragio como c6digo, scripts e tags podem ser
8.1.3 Identificar documentagio de configuragio identificados a partir do sistema de controlo de versdes. Os restantes
do sistema (documentagio, infraestrutura) deverio ser identificados na CIL
(Configuration Items List).
8.2  Controlo de mudangas
8.2.1 Aprovar pedidos de modificagio A aprovagio de pedidos de mudanga ¢ da responsabilidade do Product
Owner. Itens de configuragio serdo alterados no decorrer da sprint de
8.2.2 Implementar mudangas acordo com as user stories.
8.2.3  Verificar mudangas Através de code reviews ou revisio dos documentos submetidos no sis-
tema de controlo de versaes.
8.2.4 Providenciar meios para rastreabilidade de  Sistema de controlo de versdes e ferramenta de gestdo do projeto.
mudangas
8.3 Ter em conta estado de configuragdes Sistema de controlo de versées
9 Processo de resolugio de problemas de sofz-
ware
9.1 Preparar relatérios de problemas Ferramenta de gestdo do projeto permite catalogar zssues
9.2 Investigar o problema Identifica¢io do contetido relevante como comentdrio em cada item na

ferramenta de gestdo do projeto.
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9.3
9.4

9.5

9.6

9.7

9.8

Aconselhar entidades relevantes
Usar o processo de controlo de mudangas

Manter registos

Analisar problemas para identificar tendén-
cias

Verificar resolu¢io de problemas de soft-
ware

Testar o contetido da documentagio

Da responsabilidade do Product Owner.

Implementagdes de defeitos deverdo ser executadas no decorrer de sprints
tal como as restantes storzes.

Através do sistema de controlo de versdes e plataforma de gestio do pro-
jeto.

Da responsabilidade do Scrum Master. Tendéncias deverdo ser discuti-
das na Sprint Review.

Code Reviews e testes automdticos.

Relatérios produzidos pelos testes automdticos ao nivel do sistema e re-
gressao.




Checklist de auditoria interna para verificagio
segundo a norma IEC 62304:2006

Para orientagio da construgio do relatério de nio conformidades mencionado na secgio 5.1.4, a equipa
de QA deve utilizar uma check/zst de auditoria criada pela organizagio para o efeito.

Neste anexo encontra-se um exemplo deste documento, orientado para o cumprimento das indica-
¢oes contidas na norma IEC 62304:2006. Este documento foi construido através de uma anilise deta-
lhada 4 norma em questdo e deve ser utilizado da seguinte forma:

1. Cada secgio da checklist corresponde (ndo linearmente, mas de uma forma légica) a um capitulo
da norma IEC 62304:2006. O auditor deve, para cada ponto de cada sec¢io, procurar evidéncias
irrefutdveis do cumprimento. Apenas devem ser considerados os pontos correspondentes a classe
de seguranga do dispositivo. Cada ponto tem a indicagdo das classes as quais se aplica;

2. Em consequéncia das evidéncias encontradas, deve assinalar se o ponto permite cumprimento ou
nio cumprimento, assim como indicar eventuais sugestoes de melhoria e observagoes;

3. O documento permite fazer uma andlise estatistica percentual do nivel de cumprimento da sprint
que deve ser analisado de forma a encontrar tendéncias e melhorar o processo;

4. Com base nesta anilise, deve ser produzido um relatério de ndo-conformidades, que por sua vez
deve ser entregue a0 Poduct Owner para que as mesmas sejam prioritizadas e introduzidas sob a
forma de itens de configuragdo na préxima sprint.
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OBJECTIVE

AUDIT INFORMATION

PROJECT <PROJECT CODE> PROJECT NAME  <PROJECT NAME>
AUDIT 1

AUDIT TYPE INTERVIEWEES

IMS VERSION

DATE LEAD AUDITOR

DURATION (h) AUDITOR

AGILE PRODUCT OWNER CUSTOMER COMPLIANT (C) IMPROVEMENT SUGGESTION (IS)
AGILE SCRUM MASTER LOCATION NON COMPLIANT (NC) CORRECTION (CN)

START DATE LIFECYCLE NOT APPLICABLE (N/A) OBSERVATION (0)

END DATE STATE

VCS REPO PATH

Audit Date: AGILE AUDIT. Page 1



EXECUTIVE SUMMARY ID AUDIT SCOPE NC SCORE

PROJECT
PM
MANAGEMENT
o™ CONFIGURATION
MANAGEMENT
SP SOFTWARE PLANNING
[Project description] RSKM RISK MANAGEMENT
Non-conformities summary: VER VERIFICATION
DL DELIVERY
Corrections:
- REQUIREMENTS
REQA a

ANALYSIS
Improvement Suggestions:

_ SC SAFETY CLASSIFICATION

Observations: SWD SOFTWARE DESIGN

SWT SOFTWARE TESTING

SOFTWARE
CONSTRUCTION

SwWcC

AUDIT SCORE

Audit Date: AGILE AUDIT. Page 2



ID SAFETY CLASSIFICATION C NC N/A IS CN O Standard Items Verified SC

A software safety class is assigned to each system, based on the

4.3 ABC
possible effects of a Hazard

2 Safety classification is properly documented 4.3 ABC

COMPLIANCE SCORE:

CHECKLIST SCORE:

Audit Date: AGILE AUDIT. Page 3



ID PROJECT MANAGEMENT CN O Standard Items Verified SC
Are actions being managed in na appropriate software management

3 4 4 pprop 8 n/a ABC
platform?
Are the stakeholders identified? Have the relevant roles and

4 - ) n/a ABC
responsibilities been defined?

5  Are the communication channels and interfaces defined? n/a ABC
Are the necessary resources identified (e.g. human resources, HW,

6 ) n/a ABC
SW, infrastructure, etc.)?

7  Are Lessons Learned analysed during Sprint Retrospectives? n/a ABC
If developing a product (in Product Development), is there a Product

8 . ping @ p ( P ) n/a ABC
Vision Statement?

9 Is the Product Backlog available and updated (described, unique n/a ABC
identifiers, prioritized and estimated in story points or hours)?
Are the top Product Backlog items discussed during Backlog

10 ) n/a ABC
Refinement?

11 Are sprints timeboxed? n/a ABC

12 Have the Definition of Done and Definition of Ready been defined? n/a ABC
Are Daily Scrum meetings taking place? Are tasks status and data

13 : n/a ABC
updates in the Task Board?
Do Sprint Review meeting occur? Are there records of these

14 ; n/a ABC
meeting?

15 Are Sprint Retrospective meetings performed (outputs consist in n/a ABC
Sprint Retrospective Book and minutes or issues or tasks in JIRA)?

16 Is the Sprint Burndown chart updated for each daily scrum? n/a ABC
Is Estimation Accuracy monitored? Are actions raised to correct

17 n/a ABC

deviations?

Audit Date:

PROJECT COMPLIANCE SCORE:

AGILE AUDIT. Page 4



MANAGEMENT CHECKLIST SCORE:

ID CONFIGURATION MANAGEMENT C NC N/A IS CN O Standard ltems Verified SC

Are the project team members aware of the configuration
18 n/a ABC
management strategy?

19 | Isthere a CM plan? Is it updated? 5.1.9 ABC

20 Have the tools that support the software configuration 5.1.9 ABC
management been described in the Software Plan? o

21 Isthere a suitable tagging strategy defined? 8.1.1 ABC

Are all software items (e.g. documentation, source code, object or
relocatable code, executable code, open source code, files, tools,

22 i . 8.1.2 ABC
test software, firmware and data, and all data concerning COTS)

subject to configuration management procedures?

23 |Isthere a CIL? Is it updated? 8.1.3 ABC

Is the title, manufacturer, version and unique identifier clearly
24 . L 8.1.2 ABC
documented for all configuration items?

25 |Is there a clear strategy defined for approval change requests? 8.2.1 ABC

26 | Is there a verification process in place for every change request? 8.2.3 ABC

Are there impact analysis and traceability activities for change
27 8.2.2;8.24 ABC
requests?

Is traceability maintained for Epics - Stories - Tasks - Components -
28 Y P P 8.2.4;8.3 ABC
Source Code - Tests?

CONFIGURATION COMPLIANCE SCORE:

MANAGEMENT CHECKLIST SCORE:

Audit Date: AGILE AUDIT. Page 5



SOFTWARE PLANNING

C NC N/A IS CN O Standard Items Verified

29 Is a software development plan developed and documented? 5.1.1 ABC
Does the software development plan detail the software

30 . 511 ABC
development lifecycle model to be used?

D h | | il th |

3 oes the software development p.an datail the development 514 ABC
standards, methods and tools available?

Does the software development plan include a testing plan

32 . . . ! 5.1.5 ABC
(including integration testing)?

D incl fi

33 oes. th? software development plan include a strategy for 516 ABC
verification?

Does the software develoment plan include plans for configuration

34 5.1.9 ABC
management?

Does the software develoment plan include plans for risk

35 5.1.7 ABC
management?

Does the software development plan detail which deliverables will

36 5.1.8 ABC
be produced?

37 Is the software development plan updated when required? 5.1.2 ABC
Are Sprint Planni tings bei f d at the beggining of

38 re pr|r'| anning meetings being performed at the beggining o n/a ABC
each Sprint?

COMPLIANCE SCORE:
SOFTWARE PLANNING
CHECKLIST SCORE:

ID RISK MANAGEMENT C NC N/A IS CN O Standard Items Verified e
Were risks identified and quantified during proposal phase 711 BC
communicated and handed over to the project team? -

Audit Date: AGILE AUDIT. Page 6



40 Are project risks identified, monitored and managed? 7.1.2;7.1.4 BC
41 Are potential causes documented for each risk item? 7.1.2;7.1.4;7.15 BC
42 | Are risk control measures defined and implemented? 7.2.1;7.2.2 BC
43 |Is a verfication strategy documented for every risk item? 7.3.1;7.3.2 BC
44  Are Hazards traceable to risk items and measures? 7.33 BC
45  Are risks ideintified for every change request, as well as impact? 7.4.1;7.4.2 BC
46  Are risk items being analysed in every Sprint Review meeting? n/a BC
Are risks being documented and updated at every Sprint Review
47 ) n/a BC
Meeting?
COMPLIANCE SCORE:
RISK MANAGEMENT
CHECKLIST SCORE:
ID VERIFICATION O Standard Items Verified e
48 |Is a verification strategy defined and documented? 5.1.6; 5.5.2 ABC
49 | Are code reviews performed for every software unit and tests? 5.5.5 BC
50 Are deliverable documents reviewed? 5.1.8;5.1.6 ABC
51 | Are risk control measures reviewed? 7.31 BC
Audit Date: AGILE AUDIT. Page 7



52 | Are configuration items reviewed? 8.2.3 ABC

COMPLIANCE SCORE:
VERIFICATION
CHECKLIST SCORE:
ID DELIVERY C NC N/A IS CN O NOTES JIRA
53 Is a Release Strategy defined? 5.8 BC
Is the tram ensuring every verification procedure is finished before
54 5.8.1 BC
release?
55 | Are all residual anomalies documented and evaluated upon release? 5.8.2;5.8.3 BC
56 | Are the software releases correctly versioned? 5.8.4 ABC
57 | Is delivery assured through a continuous delivery strategy? 5.8.5;5.8.6; 5.8.7; 5.8.8 BC
58 | Are deliverables release environments identified in the CIL? 5.8.4 ABC
COMPLIANCE SCORE:
DELIVERY
CHECKLIST SCORE:

REQUIREMENTS ANALYSIS C NC N/A IS CN O Standard Items Verified

Are responsibilities to specify, accept and implement requirements
59 P pecity, p p q n/a ABC
clear amongst team members?

60 Are there scope items or high level product roadmap (Epics)? n/a ABC

Are pending issues tracked and mapped with User Story(s) or
61 | Epic(s)? Are issues managed in na appropriate sofrware n/a ABC
amanagement tool?

62 | Is there traceability between User Stories and Epics? n/a ABC

Audit Date: AGILE AUDIT. Page 8



Do user stories contain: requirement detail; acceptance criteria;
context or additional information; assumptions; relation with other

5.2.2 ABC

63 User Stories, pending issues, mock-ups; User Interface Design; State

Machine entities; Use Case Diagrams?

Have functional and non-functional (Performance, Interface,
64 Operational, Security, Reliability, Maintainability, Usability) 5.2.2 ABC

requirements been considered?
65 | Are risk control measures included in the software requirements? 5.2.3;5.2.4 BC
66 | Are the requirements updated each Srint, when needed? 5.2.5 ABC
67 | Isrisk analysis evaluated upon requirements update? 5.2.4;5.2.6 ABC

REQUIREMENTS

Audit Date:

ANALYSIS

COMPLIANCE SCORE:

CHECKLIST SCORE:

AGILE AUDIT. Page 9



ID SOFTWARE TESTING O Standard Items Verified e
Is th test strat for th ti f tests d ibing the test:

68 s there a test strategy for the execution of tests describing the tests 5.1.5,5.7.1 ABC
to be run?

Are the test goals, testing success criteria (e.g. 100% of tests passed)

69 . ) 57.1 BC
and requirements coverage defined?

70 Do User Stories contain an acceptance criteria? 5.5.3 BC

71 Are features being retested after change requests? 5.7.3 BC
Is testi f -functi | i t tori

7 s tes mgo non-functional requirements / user stories 571 BC
appropriately captured?

73 | If unit testing is applicable, are there unit tests reports? 5.7.5 BC
If integration testing is applicable, are there integration tests reports

74 . . - 5.6.7;5.6.3 BC
and resulting project incidents recorded?

Is system usability testing performed? Are users involved in usability

75 tests? Are conclusions of the usability tests discussed with the 5.7.5 BC
Product Owner?

76 | Are test results being recorded? Are there resulting actions? 5.7.5 BC

77 Is there regression testing? Were the tests repeated after correcting c66 BC
bugs in previously tested software? o
Is there traceability between test cases and User

78 . . 5.7.5 BC
Stories/Requirements?

Do test results identify which application version (or configuration

79 | .u i ify which application version ( igurati 575 Be
item baseline) was tested?

COMPLIANCE SCORE:

SOFTWARE TESTING

CHECKLIST SCORE:

ID SOFTWARE DESIGN O Standard Items Verified SC
Are design standards and conventions applicable to the project sa1 BC
scope identified? o

Audit Date: AGILE AUDIT. Page 10



81 Is the software architecture refined into smaller software units? 5.3.1 BC
82 |Is the detailed design of all software units documented? 5.4.1 BC
Are external interfaces, including user interfaces defined and
83 . . & 5.4.3;53.2 C
justified?
Are non-functional requirements (e.g. performance or security
84 | attributes) reviewed associating measurable qualities with use 5.3.3 C
cases/user stories?
85 | Are Architectural Requirements documented as User Stories? n/a ABC
Is the system environment including hardware, software, and
86 ! 534 BC
external systems defined?
Is there traceability between User Stories and Architectural
87 . 531 ABC
Components achievable?
Is High-Level design kept? (Th h iate tool lik
88 s Hig .eve e45|gn ept? (Through an appropriate tool like 541 BC
Enterprise Architect)
Does the software architecture design contain the software
89 . . 54.1 BC
modules and components identified?
Is th tion bet ts identified for risk
% s the necessary segregation between components identified for ris 535 BC
control?
Is there a strategy described and justified for handling failure of the
91 | system (e.g. process termination, system recovery) and for special n/a BC
states (e.g. abnormal termination, error recovery, loosing power)?
92 | Was SAS (Architecture Specification) reviewed? 5.3.6;5.4.4 BC
COMPLIANCE SCORE:
SOFTWARE DESIGN
CHECKLIST SCORE:

SOFTWARE CONSTRUCTION

c

NC N/A

IS CN

(0]

Standard Items Verified

93

Is there a well defined acceptance criteria for each software unit?

BC

Audit Date:

AGILE AUDIT. Page 11



Is the project team aware of coding and commenting standards?
Is there a report produced by the Continuous Integration tool

94 n/a ABC
showing violations of the code standards while making use of static /
analysis tools?
95 | Is there a code review strategy? Are there code review reports? 5.5.2 BC
96 Was there a Reuse analysis? n/a ABC
97 | Is there a unit test strategy? Are there unit test reports? 5.5.5 BC
Is there a report produced by the Continuous Integration tool
98 showing the number of passed, failed unit tests and the coverage n/a ABC
achieved?
Is the Continuous Integration tool setup to have automatic
99 deployment to the Quality environment on demand and as a nightly n/a ABC
build?
SOFTWARE COMPLIANCE SCORE:
CONSTRUCTION CHECKLIST SCORE:
Audit Date: AGILE AUDIT. Page 12






Roteiro das entrevistas realizadas

. Introdugio e contextualiza¢io do tema aos entrevistados. Serd feita uma introdugio a temdtica,
apresentar a motivagio da dissertagio e detalhados os objetivos da entrevista guiada;

. Explica¢do da pertinéncia da sele¢do de cada um dos entrevistados e qual ¢ a contribui¢io que cada
um poder4 fazer;

. Explicagdo da agenda da entrevista e de que forma se processard a mesma.
. Colocagio das questoes por categoria. Questdes e topicos apresentados na Tabela C.1.

. Agradecimento ao(s) participante(s).
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Tabela C.1: Categorias e questdes efetuadas no decorrer das entrevistas guiadas aos profissionais da drea
de engenharia.

Tépico Questdes Categoria

Qual sdo, na experiéncia profissional do

Barreiras para o . .. .
entrevistado, as principais barreiras para

desenvolvimento 4gil em . o . Genérica
. o desenvolvimento 4gil num ambiente re-
ambiente regulamentado.
gulamentado?
Quais sdo, na experiéncia profissional do
entrevistado, os principais beneficios das
préticas dgeis, em detrimento das praticas
mais orientadas 4 planificagio?
Beneficios das praticas 4geis. Genérica

No contexto apresentado relativamente
aos dispositivos médicos, consideram per-
tinente a implementagio de ciclos de vida
dgeis para o desenvolvimento de software
certificado?

Importincia do tailoring no O entrevistado considera um tailoring
desenvolvimento de software uma prética importante na defini¢do do
Importincia de estrutura e prd-  processo de engenharia? Genérica
ticas de quality assurance no

desenvolvimento de sistemas Porqué?

criticos

Importincia de estrutura e prd- Na opinido do entrevistado, que bene-
ticas de quality assurancenode-  ficios trazem as prdticas de quality assu-

. . . . o Genérica
senvolvimento de sistemas cri- rance como reviews e auditorias para o su-
ticos cesso de um projeto de software?
Para cada acgdo de tailoring apresentadas:
* Consideram apropriada a ac¢io su-
gerida?
Validagio do modelo proposto * Na opinidlo do entrevistado, Genérica

acham que a acgdo sugerida co-
locard overhead adicional para o
desenvolvimento da solugio?
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* Consideram que a acgdo sugerida
é suficiente para garantir evidéncias
de acordo com o contexto de regu-
lamentagio?

Gestdo do Risco

Na experiéncia profissional do entrevis-
tado, qual a importincia da gestio do
risco para o sucesso de um projeto de soft-
ware?

Que ferramentas sio Uteis para a cons-
trugio de evidéncias a para o processo de
gestdo do risco?

Gestio de Projeto

Interagio com Cliente

Na experiéncia profissional do entrevis-
tado, qual a importincia das caracteristi-
cas do cliente e dos stakeholders em geral
na decisio das metodologias de desenvol-
vimento.

Gestio de Projeto

Ferramentas

Na experiéncias do entrevistado, quais sdo
as principais ferramentas que permitem
combater as barreiras ao desenvolvimento
4gil (e que ajudam com compliance)?

Desenvolvimento
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Tabela C.2: Categorias e questdes efetuadas no decorrer das entrevistas guiadas aos profissionais da dos
dispositivos médicos.

Tépico Questoes

Esta alteragio trouxe melhorias significativas para o panorama

Diretivas da Nova Abordagem. L 1
dos dispositivos médicos em Portugal?

Existe, em Portugal, grande interesse em desenvolver dispositi-
vos médicos certificados?

Aprovagio dos Dispositivos Quais sdo as entidades competentes e de que forma o INFAR-
M¢édicos. MED as designa;

Pedir ao entrevistado para descrever sucintamente o processo
de aprovagio e se possivel dar algum exemplo;

Quais sdo as implicagdes da alteragio ao conceito de finalidade
prevista no MDR?

A transi¢io dos dispositivos médicos para software ¢ uma reali-
dade?

Alteragdes ao MDR
Existe necessidade de modificar processos de produgio (desen-
volvimento de software) para adaptagio com esta nova reali-

dade?

Existem ji produtores portugueses a construir software certifi-
cado?

e L E uma possibilidade real?
Possibilidade de prescrigdo / P
comparticipagio . , . .

Quais os passos necessdrios para o conseguir?
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Agile Fact-sheet
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SCRUM for medical devices

Simple tailored implementation of the SCRUM software development life-cycle for compliance according to the [EC
62304:2006 standard

"' Define scope of Sprint. Detail fasks fo be accomplished. Identify, analyse and review risks.
fid

Product Owner

Product Vision

Sprint Planning

-

Product Backlog u-\
-y _ —
f~ IS " Shippable Product
S v, ¢ f

L

Non-conformance Report h
\ QA Checkpoint

-
i

C+ [ e
B/ Ui @

Sprint Retrospective

Team Feedback S p ri n t [ j ] J

Daily Scrum Scrum Master

ar ; ‘ ‘ _ ‘

Create an overall vision of the product. ‘ + Development iterafion. Include all required development, infegration

Make sure you create a product backlog, archiecture document and and festing activities fo have a functional and demonsirable version of
planning document with a safety classification for the device fhe soffware product af the end of the Sprint.




Roles and

Responsabilities a7a

im Master: Ensure the SCRUM life-cycle happens. Teach, train and organize
the self-organizing team of developers. Remove impediments and make sure
the ceremonies happen without outside interference.

Product Owner: Maximize the value of the developed product. Manage and
prioritize the product backlog. Ensure communication and uderstanding with
all relevant stakeholders, including approval of change requests. Manage risk
and approve risk control measures.

Development Team: Work towards a shippable product at the end of every
sprint. The team is self-organizing, meaning that its work should not be
disrupted by any outside source.

JA Team: Is not part of the SCRUM Team and is not attached to any specific
project. Responsible for auditing the development process at the end of every
sprint, as to collect evidences for all items of the IEC 62304:2006 standard.

Ceremonies /) I

: Each Sprint starts with a Sprint Planning Meeting. This
ceremony has the purpose of defining the scope of the Sprint and detailing the
tasks to accomplish that scope. During this meeting, the team must decide on
the scope to be done (What to do?), and how they will include that functionality
(How to do?). The product owner has the responsibility of presenting an
updated and prioritized product backlog, so that the team can accurately
estimate each user story to be included in the next sprint (Sprint Backlog).
Additionally, during the sprint meeting, the product owner and scrum master
should identify the risks concerning the items selected for the sprint. At each
planning, these risk should be reevaluated and iterated.

eview: The Sprint Review Meeting serves the purpose of collaborating
on assessing the value of what was done in the Sprint and what are the next
things that could be done. This ceremony provides valuable input to the
Product Owner to update the Product Backlog and subsequent Sprint Planning
meeting.

: The purpose of this meeting is for the Team and the
Scrum Master to look back at the Sprint to make the process more effective -
delivering the user stories - and more enjoyable - more satisfactory for the
Team members. This meeting takes place after the Sprint Review Meeting and
before the next Sprint Planning Meeting. The findings of this meeting must be
in the form of actionable improvement measures.

il rum: Daily management of Sprint execution is performed by
conductlng daily short meetings (15 minutes maximum).

Achieve Compliance

T N

Deployments

\l’ Tests

Builds

Strategies like Continuous Integration and Deployment are key for building an
efficient Configuration Management infrastructure and are able to create tangible
evidences of such.

Developers should not waste valuable effort on tasks that can be automated like
releases, builds and tests.

Tests should be automated at the unit, integration, system and regression levels
and should ideally be able to run at every build cycle. Tests should generate
reports of success and failure.

Use Vers t

Version Control software tools are very powerful, not only for making the
development team's work easier on a daily basis, but also for providing compliance
evidences on several aspects. Firstly, configuration management is assured at a
code level, by versioning it and providing the ability to rollback to a certain state of
the project. It also provides traceability to tests, if they are commited along with
the source code.

Issue tracking software is the team's best friend in a compliant environment. It
provides an easy and automatic way for traceability between any kind of
configuration item, like risk items, requirements, releases and code. Additionally, if
version control is integrated, every commit can originate an issue in the platform.

Use code reviews for verification whenever possible. Pull requests and branching
are excellent strategies for making sure every commit is verified before
integration. Documentation can also be commited and follow the same flow. Risk
control measures must be verified in the sprint planning meetings.

Sﬁrint 0 is also very important for verification of all outputs of the product vision
phase.
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