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1 Bevezetés

A szakdolgozatom témajanak a kriptografiat, azon beliil pedig a tobbrésztvevds biztonsagos
szamitasokat valasztottam. A teriilet legkorabbi €s talan legismertebb példajara, a milliomos
problémara, ¢€s annak egy varidnsara, a szocialista milliomos problémdara mutat egy
megoldast a program. A kriptografia mindig is érdekelt, de sajnos a BSc-s tanulmanyaim
soran nem sok szo esett a témarol, ezért dontottem ugy a szakdolgozatom keretében fogok

foglalkozni vele.



2 Felhasznaloi dokumentacio

2.1 Tobbrésztvevos biztonsagos szamitasok

A tobbrésztvevls biztonsagos szamitasok [1] (secure multi-party computation), a
kriptografia egy részteriilete, ahol a cél egy tobbparaméteres fiiggvény értékének
kiszamitasa, gy hogy az egyes résztvevok csak egy-egy paramétert ismernek, és azt nem

kivanjak a tobbi résztvevo elott felfedni.

A tobbrésztvevos biztonsdgos szamitdsok 1982-ben jelentek meg eldszor amikor Andrew
Yao bemutatta a milliomos problémat, aminek egy megvaldsitasat a szakdolgozat is
tartalmazza. Eredetileg két résztvevds biztonsagos szamitasoknak hivtak (secure two-party
computation) a teriiletet, mivel a milliomos probléma két résztvevovel foglalkozik. Nem

sokkal késObb altalanositottak a problémat, €s igy lett tobbrésztvevos.

A teriilet azt feltételezi, hogy a szamitasban résztvevd felek nem tudnak taldlni egy
megbizhato kiviilallot talalni, akivel megoszthatnak a titkaikat, és anélkiil, hogy barkivel

megosztana dket, kiszamolna az eredményt, és csak azt mondana el az Gsszes résztvevonek.

Példéul legyen a harom résztvevonk Alice, Bob és Charlie (a kriptografidban megszokott
elnevezéseket hasznalom a résztvevokre), akik meg szeretnék tudni, hogy kinek van a
legmagasabb fizetése, anélkiil, hogy elmondandk egymdsnak, hogy mennyit keresnek. A

fizetésiiket jeloljiik x, y, z-vel. Matematikailag formalizalva ki kell szdmolniuk a kdvetkezot:
F(x,y,z) = max(x,y,z)

Ha lenne egy megbizhat6 kiviilallo (mondjuk, hogy van egy Tony nevii k6zos baratjuk, akirdl
tudjak mindharman, hogy tud titkot tartani), el tudnak neki mondani a fizetésiiket, 6
kiszamolna a maximumat az értékeknek, és ezt a szamot elmondana nekik. A tobbrésztevds
biztonsagos szamitasoknak az a célja, hogy megadjon egy olyan protokollt, ahol a résztvevo
felek csak egymassal valtanak {iizeneteket, mégis megtudjdk az F(x,y,y) fiiggvény
eredményét, anélkiil, hogy felfednék ki mennyit keres, vagy egy kiviilallora, Tonyra, kéne
tamaszkodniuk. Semmivel tobb informéciohoz nem juthatnak a protokoll soran, mintha

egylttmikodnének egy lefizethetetlen, tokéletesen megbizhato Tonyval.



Ebben az esetben a résztvevok annyi informéaciohoz juthatnak amennyit a sajat inputjukbol,

¢s a fliggvény eredmény¢bdl kitalalhatnak. [1]

2.2 Szocialista milliomos probléma

A szocialista milliomos probléma [2] a milliomos probléma egy egyszertsitett valtozata. A
probléma arrdl szol, hogy két szocialista milliomos meg akarja tudni, hogy a vagyonuk

egyenlo-e anélkiil, hogy megmondanak egymasnak, hogy mennyi pénziik van.

A probléma megoldasat gyakran hasznaljak kriptografiai protokollként arra, hogy
megbizonyosodjanak egy tavoli kommunikacios partner személyazonossagarol, és kivédjék
a man-in-the-middle tamadasokat. A beszélgetés elétt megegyeznek egy jelszoval, és a
szocialista milliomos problémaval analog moédon a kommunikécio6 kezdetén 6sszehasonlitjak

a jelszavakat, hogy egyeznek-e anélkiil, hogy felfednének a jelszobol barmit is. [2]

2.2.1 Motivacio

Alice és Bob rendelkezik egy-egy titkos szammal, legyen ez a két szam x illetve y. Alice és
Bob azt szeretné megtudni, hogy az x = y egyenlOség teljesiil-e, ugy, hogy a masik fél ezen

kiviil semmi mast nem tud meg a masik szamarol.

Egy passziv tdmado, aki csak belehallgat a kommunikacios csatornaba semmit nem tudhat

meg az x és y szamokrol, még azt sem, hogy az egyenloség teljestil-e.

Ha valamelyik fél nem 6szinte, és eltér a protokolltdl, akkor sem tudhat meg tobb informaciot

annal, hogy teljesiil-e az egyenldség.

Egy aktiv tamado, aki képes tetszése szerint belenytlni Alice és Bob lizenetvaltasaba (tehat
man-in-the-middle tdmadast hajt végre), nem szerezhet tobb informaciot, mint egy passziv
tamado, illetve nem tudja befolydsolni a protokoll végkimenetelét azon kiviil, hogy

meghiusitja azt.

Tehat a protokoll alkalmas arra, hogy két a kommunikald fél rendelkezik-e ugyanazzal a

titkos informécioval. [2]



2.3  Milliomos probléma

A milliomos probléma [3] (Yao’s millionaires’ problem) egy klasszikus tobbrésztvevos
szamitasi probléma, ami arrol szol, hogy két milliomos meg szeretné tudni, hogy melyikiik a
gazdagabb, ugy, hogy nem fedik fel egymas el6tt a vagyonuk méretét. A problémat Andrew

Yao mutatta be 1982-ben, megteremtve ezzel a témakor alapjait.

A probléma analdg a kovetkezd, sokkal altalanosabb problémaval: van két szamunk a és b

¢s az a cél, hogy megoldjuk az a > b egyenldtlenséget a és b értékének felfedése nélkiil.

A kriptografidban ez egy nagyon fontos probléma, aminek a megoldasa hasznalt az e-
kereskedelemben, illetve az adatbanyaszatban. A kereskedelmi alkalmazasokban idénként

Ossze kell hasonlitani titkositott szamokat biztonsagosan. [3]

24 Célkozonség

A kiilonbozé protokollok kiilonbozd problémakat hivatottak megoldani, a szocialista
milliomos protokoll egy titkos szammal torténd autentikacidra hasznalhatd, a milliomos

protokoll adatbanyaszathoz, vagy kiilonbozo tizleti alkalmazasokhoz hasznos.

2.5 Rendszerkovetelmények

2.5.1 Hardver

Dual-core 1GHz vagy annal gyorsabb processzor, 2 GB RAM.
2.5.2 Szoftver

Windows 7, vagy anndl Gjabb operacids rendszer. Ezen kiviil telepitve kell, hogy legyen a

Microsoft .NET Framework 4.5.2-es verzioja.

2.6  Telepités

A lemezen talalhatd mpc.zip tomdritett allomany kicsomagoldsa utan az mpc.exe-vel
futtathato az alkalmazas. A zip dllomany emellett tartalmaz példa konfiguracios fajlokat is,

hogy rogton mikodoképes legyen a program.



2.7 Hasznalati atmutato

Az alkalmazas inditasa utdn a Secure multi-party computations cimi ablak jelenik meg, ahol

kivalaszthat6 hogy melyik protokollt szeretnénk hasznalni.

B Secure muli-party computations - O x

Please, select the protocoll that you want to use

Socialist Millionaire

1. ébra: Kezddképernyd

A legordiilé meniibdl valogathatunk a protokollok koziil. Alapértelmezetten a szocialista
milliomos van kivalasztva, ha ezt szeretnénk hasznalni, akkor semmi teendonk. Az 0sszes

tobbit megtalaljuk a mentiben.

B Secure muli-party computations - O x

Please, select the protocoll that you want to use

Socialist Millionaire *~

Socialist Millionaire

Millionaire

2. ébra: Legordiilé menii



Miutan kivalasztottuk a nekiink megfelelé opciot, a select felirati gombra kattintva

haladhatunk tovabb.

2.7.1 Szocialista milliomos protokoll

Ha ezt a protokollt szeretnénk hasznalni, eldszor fel kell konfigurdlnunk a megfeleld

adatokkal. A megjelend ablak ezt hivatott eldsegiteni.

B Socialist - O x
File Help
Configuration
Maode Server v

Server ip address
Port
Prime number

Generator

| Start | | Load |

3. abra: A szocialista milliomosprotokoll konfiguracios ablaka

A mezoket kézzel is kitolthetjiikk, vagy a load gombra kattintva egy elére megirt
konfiguracids f4jlbol is betdlthetjiik a paramétereket. A konfiguracios fajlal szemben a

kovetkezo alak az elvaras:

mode:<mod>
server_ip:<szerver ip cime>
port:<portszam>
prime:<primszam>

generator:<generator elem>

A mode paraméter azt hatarozza meg, hogy az altalunk inditott program szerver vagy kliens
modban fusson. Ahhoz, hogy a protokoll sikeresen menjen végbe a két fél kozott, az egyik
féelnek szerver modban kell futnia, a masiknak kliens moddban. A végeredmény

szempontjabol semmilyen kiilonbség sincs a két fél kozott. A szocialista milliomos protokoll



aszimmetridgja €s a tcp aszimmetrigja miatt van szikség a két fél ilyesfajta
megkiilonboztetésére. Hogy ez pontosan mit takar, azt a fejlesztéi dokumenticidoban
részletesebben is targyalom, a hasznalat szempontjabol minddssze annyi a fontos, hogy a két

kommunikal6 fél egyike szerver, masik kliens modban fusson.
A server_ip a szerverként fut6 alkalmazas IP cime kell, hogy legyen mindkét félnél.

A port paraméterrel tudja a szerver bedllitani, hogy melyik porton fogja varni a kliens fél
csatlakozasat. Ezt a szamot kozolnie kell a klienssel, mert csak akkor lesz sikeres a

csatlakozasa a szerverhez, ha azon a porton probal csatlakozni, amit a szerver meghatarozott.

A prime mezében egy publikus kulcsot kell megadni. A biztonsdgos kommunikacid
érdekében a kulcsnak egy minél nagyobb primszamnak kell lennie. A programhoz mellékelt
példa konfiguracios f4jl egy 1536 bit hosszl primszam szerepel. Ezen dokumentum irasakor
ez elég hosszu, ahhoz, hogy a biztonsidgosan tudjon miikddni a protokoll, de fontos
megjegyezni, hogy ahogy az id6 halad és a szamitogépek teljesitménye nd egyre nagyobb
primszamokra lesz sziikség. Ez a szam egy publikus kulcs, igy semmivel nem gyengiti a
protokollt, ha harmadik fél megtudja ezt a szamot, mivel csak titkositasra lehet hasznalni,

dekodoléasra nem.

A generator paraméter a (Z / Zprime) * multiplikativ csoport egy generator eleme. A

generator elemnél az a fontos, hogy minél nagyobb legyen a rendszama. Ez a szam is

publikus, tehat a titokban tartasatol nem fiigg a protokoll biztonsaga.

A primszam, illetve a generator elem nem fontos, hogy be legyen allitva a kliensél, mivel a
csatlakozas utdn a szerver atkiildi a kliensnek a szamokat, és ezutan a szerver értékeit fogjak

hasznalni a kommunikaci6 tovabbi részében.



B Socialist — O >
File Help

Configuration

Made Client v
Server ip address | 127.0.0.1

Port 13000

Prime number

Generator

| Start | | Load |

4. abra: A kliens altal egy teljesen jol kitoltott konfiguracios ablak

Ahogy a 4. dbran latszik is, amennyiben a moéd opcional klienst valasztunk, a primszamot €s
a generator elemet tartalmazd szovegdoboz kisziirkiil és hasznélhatatlanna valik, mivel
ilyenkor semmi jelentdsége sincs, annak, hogy mit irunk ebbe a két mezdébe, ha iiresen

hagyjuk igy is minden rendben fog miikodni.

A szamunkra megfelel6 konfiguracio beéllitasa utan a start gombbal lehet elinditani a

protokollt.

B Socialist — O >
File Help

Configuration

Mode Server A
Server ip address | 127.0.0.1

Port 13000

Prime numnber 1818076004497058474553606658371805433448318593089307501572

Generator 258779202361793211323320247 7879858808711

| Start | | Load

5. abra: Egy teljesen kitoltott szerver konfiguracio

10



Az inditas utan a program bekéri a titkot (a szamot, amit 6ssze akarunk hasonlitani). Miutan
ezt megadtuk a szerver esetében elkezd varni, hogy egy kliens csatlakozzon, a kliens pedig

megkisérli a csatlakozast a szerverhez.

B Secret - O >

Please insert your secret value here

[aasd |

6. abra: Titok bekérése

A csatlakozas utan, amikor a kliens megkapja a primet €s a generator elemet, van lehetdsége
ellendrizni 6ket, és csak akkor folytatodik a protokoll, ha elfogadta. Ez azért fontos, mert, ha
a szerver szandékosan gyenge primet ad meg akkor nem lesz elég biztonsagos az
iizenetvaltas. A szamok szovegdobozban jelennek meg, hogy konnyen ki lehessen masolni

Oket.

B ' SccialistClientCheck — O e

Please check the prime and generator values

Prime:

181607600440705847455360665837180543344831850308930750157244
484620534970675651381331131256468361138186795622644045177347
458721918187993404661400359958360926788308459564221376615335
8419905977590231410222622830456685088606610672883077085847962
685424484533017111609207765920016892717273058266366054811237

zenerator
Zh8TT92023617932113233202477879888087 1

| ok | | Cancel |

7. abra: A kliens ebben az ablakban latja a szerver altal kiildott szamokat

Miutan a kliens elfogadta a szerver altal kiildott szamokat lezajlik a protokoll, és a program

mindkét félnél kiirja a végeredményt.

11



B Result - O >

The secrets are equal

8. dbra: Eredmény képernyd
Ezutan az ok gomb megnyomadsa utan visszakertiliink a kezdd képernydre.

2.7.2 Milliomos protokoll

A protokoll kivalasztasa utdn a konfiguracids ablakba keriiliink, ahol bedllithatjuk, hogy
szerver, vagy kliens modban szeretnék futtatni az alkalmazast, illetve a csatlakozasi adatokat

adhatjuk meg.
A beallitand6 paraméterek a kovetkezok:

Mode: itt lehet kivalasztani, hogy az altalunk inditott alkalmazas szerverként vagy kliensként
miikddjon a kommunikécio soran. Az egyik résztvevonek szervernek kell lennie, a masiknak

pedig kliensnek. Ez a haldzati kommunikacié és a protokoll aszimmetridja miatt sziikséges.

Server ip: a szerverként futd alkalmazas IP cime. A szerver itt adja meg, hogy hol fog

hosztolni, kliens pedig itt tudja bedllitani, hogy hova csatlakozzon.

Port: egy szabad port, ahol a szerver varja a kliens csatlakozéasat. Ugyanaz a szam kell, hogy

beirva legyen a kliensnél és a szervernél is.

1 MillionaireWindow — O >
File Help
Mode Server A

Server ip address | 127.0.0.1

Port 13000

| Start | | Load |

9. ébra: A milliomos protokoll kitdltott konfiguracids ablaka

12



Miutan beallitottunk mindent megfelelden a start gombra tudjuk elinditani a protokollt.

Ezutan a program bekéri a titkot (az 6sszehasonlitani kivant szamot). Miutan ezt megadtuk a
szerver elkezd varni a kliens csatlakozasara, a kliens pedig megprobal csatlakozni a

szerverhez.

A csatlakozas utan elindul a protokoll, innentdl a felhasznalonak semmi tennivaldja, azon
kiviil, hogy megvarja, hogy befejezddjenek a szamitdsok, €s a program Kkiirja a

végeredményt.

10. abra: Eredmény képernyd
Ezutan az ok gomb megnyomasa utan visszakertiliink a kezdéképernyore.

2.8  Hibaiizenetek
Ebben a részben a lehetséges eléforduld hibaiizenetekrdl és megoldasukrol lesz szo.

Ha barmelyik protokoll konfiguracios ablakaban nem toltjilk ki az Osszes mezot, de
megnyomjuk a start gombot, akkor egy felugrd ablakban hibatizenetet kapunk. Ez azért van,
mert az 0sszes hasznalhatdo mez6 kitdltése kotelezd (némelyik protokollnal vannak olyan
mezOk, amiket a kliensnek nem sziikséges kitolteni, de ezek a mezdk jol lathatdoan
kisziirkiilnek ha a kliens modot valasztjuk ki, és a hasznalati utmutatéban ezek a mezok kiilon

meg vannak emlitve).

13



B Socialist — O X

File Help B’ ConfiglnputError — O x
g Some of the input fields are empty!
Made Server
Server ip address | 127.001 |
Port |

Prime number

Generator

| Start | | Load |

1. abra: Ha nem tdltiink ki minden mez6t, ezt a hibaiizenet fog megjelenni

Hogyha a szerverre egy masik protokollra beallitott kliens csatlakozik akkor mindkét fél kap

egy hibatizenetet, mivel csak két azonos protokollt hasznal6 alkalmazas tud egytitt miikodni.

B Protocol type error — O bt

ERRCR: The server uses a different protocoll! Please make sure that you are using the same!

2. abra: {gy néz ki a kliensoldali hibaiizenet, ha nem egyezik a protokoll

Amikor megadjuk a titkunkat, akkor is tobbféle hibaiizenetet kaphatunk, hogyha valamit

elrontunk.

Hogyha elgépeliink valamit, €s a beirt érték nem egy szabalyos szam lesz (példaul 123 helyett
123w-t {itiink be), akkor hibat fogunk kapni, mivel a titoknak egy szamnak kell lennie.

14



B ' SecretinvalidFormat — O *

The secret must be a number!

3. abra: Hogyha nem szabalyos formatumu szamot iitlink be, ezt a hibat fogjuk kapni

Az is hibat eredményez a titok megadasanal, hogyha til nagy szamot gépeliink be. Az
altalunk megadott szamnak kisebbnek kell lennie, mint 2°2. Amennyiben ennél nagyobb

szamot probalunk megadni hibat kapunk.

B Too large secret error - O x

The given secret is too large!

4.abra: Tul nagy szdm esetén ezt a hibat kapjuk

Konfiguracios fajl beolvasasakor és mentésekor is eléfordulhat, hogy hibat kapunk.
Altaldban ez amiatt lehet, hogy nem megfeleld formatumua fajlt probalunk betdlteni.
Mentéskor az idézheti el6 a problémat, hogy nincs irasi jogunk a megadott mappaban, emiatt

mashova kell menteni a f3jlt.

Az is el6fordulhat, hogy megszakad a kapcsolat kommunikacio kozben a két fél kozott, ekkor
kiir valami hélozati hibat. Ilyenkor gy6zdédjliink meg rdla, hogy csatlakozva vagyunk az
internethez, majd inditsuk Gjra a programot, és probaljuk meg még egyszer hatha ezuttal nem

megy el az internet.
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3  Fejlesztoi dokumentacio

3.1 Kovetelményelemzés
3.1.1 Feladat leirasa

A programnak két kriptografiai protokollt kell tudnia megvalositania. Mindkét protokoll a
tobbrészvevods biztonsagos szamitasok témakorébdl keriil ki, mindegyik két résztvevds, tehat
az alkalmazasnak képesnek kell lennie haldzatban csatlakoznia mas kliensekhez. Mindezt

ugy, hogy a felhasznalok adatai végig biztonsagban vannak.

A szocialista milliomos protokoll feladata megmondani, hogy a két résztvevd titkos szamai
egyenléek-e, mindezt tigy, hogy egyikiik se tud meg semmit a masiknal 1€v6 szamrol, és egy
passziv — hallgat6z6 — illetve egy aktiv, a kommunikacids csatorna kozepébe beékelddott

tamado se tud meg semmit a két felhasznalo titkarol.

A milliomos protokoll nagyon hasonlé az el6z6hoz, annyi kiillonbséggel, hogy itt nem csak
egyenléség vizsgalatra van sziikség, hanem meg kell tudni mondania, hogy melyik szam a

nagyobb. A biztonsagi eldirasok teljesen megegyeznek az eldzé feladatéval.

A programnak rendelkeznie kell egy egyszerii felhasznaloi feliilettel, hogy kényelmesebb

legyen a hasznalata.

Emellett biztositani kell lehetoséget arra, hogy a felhasznald képes legyen elmenteni, illetve

betdlteni a beallitasait.

3.1.2 Felhasznaloi torténetek

Felhasznaloi torténetek segitségével fejtsiik ki egy kicsit részletesebben a funkcidkat.

Nézziik meg a szocialista milliomos protokoll egy felhasznaldsi modjat egy felhaszndloi

torténeten keresztik:

Mint felhaszndlo, szeretném Osszehasonlitani a nalam 1évé titkos kulcsot, azeért, hogy

megbizonyosodjak rdla, hogy tényleg 6 az, akivel kommunikalni szeretnék
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. Amennyiben a kezd6képernydn vagyok,

ha kivélasztom a szocialista milliomos protokollt,

akkor az alkalmazas tovabb 1ép a konfiguracios ablakra.

. Amennyiben atkeriiltem konfigurécios ablakra,

ha a load gombra kattintva betdltom az adatokat a konfiguracios f4jlbol,
akkor megjelennek az altalam vart adatok a képernyon.

. Amennyiben megjelentek az altalam vart adatok a képernyon,
ha megnyomom a start gombot,

akkor a program bekéri télem titkos kulcsot.

. Amennyiben a program bekéri télem a titkos kulcsot,

ha beirom,

akkor elindul a protokoll.

. Amennyiben elindul a protokoll,

ha megvarom amig befejezddik,

akkor a program kiirja a végeredményt.

. Amennyiben a program kiirja a végeredményt,

ha az ok gombra kattintok,

akkor visszakeriilok a kezdoképernyore.

Ebbdl latszik nagyjabdl a program strukturaja egy atlagos hasznalat soran, a kezdéképernydn
kivalasztjuk, hogy melyik funkciét akarjuk hasznalni, utdna jonnek a beéllitasok, amiket
beirhatunk kézzel, vagy betdlthetlink egy mar 1étez6 config fajlt, majd inditas utan kell beirni
a titkot (azért olyankor, mert titkos adatot nem biztonsagos egy config fajlban tarolni, ezért

tartom fontosnak elkiiloniteni). Ezutdn végbemegy a protokoll, kiirédik az eredmény, majd

annak nyugtdzasa utan visszakeriiliink a kezdd képernydre.

A kovetkezo példan keresztiil a programon beliil torténd navigalast probalom bemutatni,

aztan a hasznalatot.

Mint felhasznald szeretném Osszehasonlitani a fizetésem a kollégammal (de nem akarjuk

ko6zolni egymassal konkrét szamokat), azért, hogy megbizonyosodjunk réla, hogy melyikiink

munkaja értékesebb a cégnek.
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10.

. Amennyiben a kezd6képernydn vagyok,

ha kivélasztom a szocialista milliomos protokollt,
akkor az alkalmazas tovabb 1ép a konfiguracios ablakra.
Amennyiben a konfiguréacios ablakon vagyok,

ha megnyomom a help meniipontot,

akkor megjelenik egy rovid leiras a protokollrol.

. Amennyiben megjelent a rovid leirds, és rajovok, hogy nekem a milliomos protokoll

kell,

ha megnyomom a protokoll valasztds meniipontot,

akkor visszakeriilok a kezd6képernydre.

Amennyiben a kezd6képerny6n vagyok,

ha kivalasztom a milliomos protokollt,

akkor a program tovabb lép a konfiguracids ablakba.
Amennyiben a konfiguracios ablakon vagyok,

ha kitoltom az 6sszes mezot,

akkor inditasra kész a protokoll.

Amennyiben inditasra kész a protokoll,

ha megnyomom a meniiben a save config pontot,

akkor elmenti a beallitasaimat, és késobb be tudom tolteni.
Amennyiben elmentettem a beallitdsaimat ¢€s inditasra kész a protokoll,
ha megnyomom a start gombot,

akkor a program bekéri télem a fizetésemet.

Amennyiben a program bekéri télem a fizetésemet,

ha megadom neki,

akkor a program elkezdi a kommunikaciot a masik féllel.
Amennyiben a program elkezdte a kommunikéciot a masik féllel,
ha megvarom amig végez,

akkor kiirja a képernydre a végeredményt.

Amennyiben a program kiirta a végeredményt,

ha az ok gombra kattintok,

akkor a visszakeriilok a kezd6képernydre.
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Ebbdl latszik, hogy tud a felhasznaldé korbe nézni a programban, és hol kaphat valaki
segitséget, ha elakadt, vagy nem biztos a dolgéban. Illetve latszik, hogy elvaras a programmal
szemben, hogy képes legyen elmenteni a felhasznalo altal beirt beallitasokat egy config
fajlba, hogy a kovetkezd alkalommal egy kattintassal be lehessen tolteni mindent (a titkon

kiviil, amit biztonsagi okokbol nem szabad a beallitasok kozott tarolni).
3.1.3 Hasznalati esetek

A haszndlati eset diagrammal mutatjuk be, hogy miként mikodik egyiitt a rendszer a

felhasznaloval.

Szocialista milliomos protokoll Milliomos protokoll

T

«include» 7

«includes; Konfiguracié mentése

Protokoll valasztas

Konfiguralcio |
% ? / ‘r" \“\ includes .II‘

;'«include £
Felhasznalo )

Fajlbol betdliés
Mezok kitoltése

Protokoll befejezddése
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3.2 Felhasznalt algoritmusok
3.2.1 Szocialista milliomos probléma megoldasa

A problémara tobb megoldas is létezik, ebben a konkrét esetben az Off-the-Record

Messaging Protcolt [5] hasznalom.

A protokoll elkezdése el6tt a két fél megegyezik egy p primben, és egy h szdmban, ami
barmelyik nem egység eleme a (Z/,Z£)* multiplikativ csoportnak. Célszerli minél nagyobb
primszamot valasztani a kommunikaci6 biztonsaga érdekében. A példa fajlban egy 1536
bites primszam van, az ajanlott méret legalabb ekkora, de a nagyobb sem art. A h szdmnak
is érdemes egy minél nagyobb rendii generator elemet megvalasztani. Erdemes még
megjegyezni hogy minden szamitast modulo p-ben értelmeziink, tehat a (Z/,Z)* multiplikativ

csoporton beliil.

A (h|a, b)-vel fogjuk jeldlni a az a és b szamok Diffie-Helman-Merkle [6] kulcscseréjét, ami
h-t eredményiil mindkét félnek:

e Alice kiszamolja h“-t, majd elkiildi Bobnak, aki kiszamolja (h%)® = h*-t.
e Bob kiszamolja h’-t, majd elkiildi Alicenak, aki kiszamolja (h?)* = hb*-t.

h® = pbe mivel a szorzas asszociativ (Z/,Z)*-ban.

A protokoll biztonsaganak egy részre véletlen generalt titkokon alapszik, amikhez fontos a
megfeleld kriptografiailag biztonsadgos véletlenszam generator hasznalata. Emellett figyelni
kell arra, hogy a protokoll sériilékeny arra, hogyha valamelyik fél szandékosan valamelyik
véletlenszamot nullanak valasztja meg (késobb latni fogjuk hogy ezeket a szamokat a, b, a,
p-val jeloljiik). Emiatt a Diffie-Helman csere kozben meg kell vizsgalni, hogy a kapott A%,
h®, h*, h* valamelyike egy-e (ha igen, akkor azonnal meg kell szakitani a protokollt, mert

nem biztonsagos). Ezen feliil teljesiilnie kell annak, hogy Pa # Pp €s Qu # Qb.

Alice Csatorna Bob
1 Titok x Publikus p, h Titok: y
Véletlen generalt: a, o, r Véletlen generalt: b, B, s
2 Biztonsagos csere: g =
(hla, b)
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3 Biztonsagos csere: y =
(hla, B)
4 | Ellendrizni kell, hogy Ellendrizni kell, hogy h?
h*#1éshP#1 #1ésh*#1
5 P.=v" Po=7°
Q.=h'g" Qv =h’g”
6 Nem biztonsagos csere: P,
Qa, Pv, Qb
7 Biztonsagos csere: g =
(QaQp o, B
8 | Ellendrizni kell, hogy Ellendrizni kell, hogy
Pa# Py és Qa # Qo Pa#Pb €s Qa # Qo

9 | Meg kell vizsgalni: ¢ = Meg kell vizsgélni: ¢ =

FaPy’ PPy’

Tudjuk, hogy:
PPyl =y y™S = y7=S = paBr=s)
Tehat:
¢ = (QaQp )™
= (h"g*h=Sg~)%F = (h"=Sy*—¥)ah
= (h~Sheb(=Y))aB — paB(r=s)papab(x-y)
= (papb-lhaﬁab(x—y))

Mivel a véletlenszertien valasztott értékeket mindkét fél titokban tartja a masik eldtt, ezért
egyikiik sem tudja elérni, hogy P,P; ! és c egyenld legyen, kivéve, ha x és y megegyeznek.

Ekkor ugyanis h®#®?*=¥) = p0 = 1, techat c = P,P; *.

Emiatt, ha a szamitasok végén a c = P,P; ! egyenléség teljesiil, akkor az x = y egyenléség

is teljestil, egyébként x #y. [2]
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3.2.2 Milliomos probléma megoldasa

A program loannidis és Ananth 2003-as megoldésa alapjan irodott. [7]

A probléma megoldasdhoz haszndlni fogjuk az oblivious protocol-t (azon beliil az 1-2
oblivious varidnsat). [4] Ennek az atviteli modnak az a 1ényege, hogy a kiildonek van két
adata Sy és 87, a cimzett pedig valaszt egy i € {0,1}-et, és a kiildd elkiildi neki Si-t, ugy hogy
a cimzett nem tud meg semmit S7-)-r6l a kiildé pedig semmit nem tudja meg i értékét, tehat

nem tudja, hogy a cimzett a két adat koziil melyiket kapta meg.

Alice altal birtokolt titkot a-val jeldljiik, Bob titka pedig b. Feltessziik azt hogy a titkok olyan
szamok amiknek a bindris reprezentdcidja nem hosszabb valamilyen d € N szamnal.

Emellett van egy k szdmunk, ami az oblivious transferben hasznalt privat kulcs hossza.

1. 1épés: Alice létrehoz egy d X 2-es A4 matrixot, ami k-bites szamokat tartalmaz. Ezen kiviil

valaszt két véletlen szamot, u-t és v-t, gy, hogy 0 < u < 2k és v <k, és elég nagy.

2. 1épés: Ky fogja jelolni a Kjj pozicidban talalhatd k-bites szam [I. bitjét, ahol /=0 jeloli a
legkisebb helyiértékii bitet. Emellett a;-vel jeldljiik az a szam i. bitjét.

Alice a kovetkezOket teszi:
Minden i-re, ahol 1 < i < d:

1. Minden j > v-re Kijj-t és Kiz-t egy random bitre allitjuk.

2. Ha a; =1, akkor legyen 1 = 1, egyébként | = 2. Minden j-re ahol 0 <j<2-i—1
allitsuk Kij-t random bitre.

3. Legyenm = 2 -i. Ekkor legyen Kjjims1) = 1 €8s Ky = a;.

4. 1 <i<desetén §; egy véletlenszeriien valasztott k-bites szam és S, egy masik k-
bites szam lesz, ahol az utolsd két biten kiviil az Osszes bitet véletlenszeriien

valasztjuk meg. Az utols6 két bit kiszamitdsa pedig a kovetkez6 moddon torténik:
Sagk-1) = 1 ® 1 Sjoe-1) ® B Kjnge—1y €8 Sag—2) = 1 D BI1 Sjre—2y @
@1 Kj1 (k2. ahol B-al jeldljiik a bitenkénti XOR operétort.

5. 1=1,2 esetén legyen K'; = leftrot(K; @ S;,u). Ahol leftrot(x,t) jeloli a

bitenkénti balra tolasat x-nek u-val.
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3. 1épés: Alice atkiildi Bobnak 1-2 oblivious transfer segitségével K';; szamokat, ugy, hogy
1 = b; +1¢és b; az i. bitje b-nek Vi: 0 < i < d-re.

Az oblivious transfer[4] a kovetkezOképp mukodik:

Jelolje my, illetve m; a kiildend6 lizeneteket, amikbdl Bob csak az egyiket kaphatja meg,

Alice pedig nem tudhatja meg, hogy Bob melyiket kapta meg.

Emellett az atvitel kezdetekor generalunk egy RSA kulcspart, aminek a publikus részét

atkiildjiik Bobnak. Jel6lje D a titkos kulcsot, E a publikus kulcsot, és /N a modulust.

Alice Bob

Titkos Publikus Publikus Titkos
1 | mo, my
2|D N, E = |N,E
3 X0, X1 = | X0, X1
4 k, b
5 v & | v=(xp + kF) mod N
6 | kg = (v —x9)* mod N

ky = (v —x)%mod N
7 m'y=my+k .,

m’(1)=m2+kj = Mo

8 my, =m'y —k

1. Alice kivélasztja a két titkot, amibdl az egyiket szeretné eljuttatni Bobnak. Legyen a

két titok mo és m;.

2. Alice legeneral egy RSA kulcspart, D lesz a titkos kulcs, £ a publikus kulcs, és N a
modulus. E-t és N-t elkiildi Bobnak.

3. Alice general két véletlen szdmot: xo-t és x;-et, majd elkiildi 6ket Bobnak.

4. Bob kivalasztja, hogy melyik lizenetet szeretné megkapni, tehat kivalaszt egy b €

{0,1}-t majd, general egy véletlenszerli k szdmot.

5. RSA-val lekodolva elkiildi xp-t és k-t. Tehat kiszamolja a v = (x5, + k£) mod N

szamot, és elkiildi ezt Alice-nak.

23




6. Alice ezutin kiszamolja a ko = (v — x9)* mod N-t és a k; = (v — x;)* mod N
szamokat. Ezek koziil az egyik pont k lesz, de Alice nem tudja, hogy melyik az (és
nem is tud rajonni sehogy).

7. Alice kiszdmolja m'y = my + ko és m'; = m; + k; szamokat, majd atkiildi oket
Bobnak, aki ebbdl csak az egyiket fogja tudni dekddolni, a masik semmilyen hasznos
informéciot nem tartalmaz szamara.

8. Bob kiszamolja a m;, = m'j, — k szamot.

Az atvitel végén Bobnal lesz a két kodolt tizenet, m', és m',. Ebbdl csak azt tudja megfejteni,
amelyikhez tartozé b-t valasztotta korabban. Tehat a Bob altal valasztott tizenet my, = m’y, —

k lesz. [4]

A milliomos protokoll esetében a két titok a K';; és a K';, lesz, ezekb6l Bob csak az egyiket
fogja megkapni, és az, hogy melyiket az a titkatol fligg. Ha b; = 0, akkor az elsd iizenetet

(tehat K';1 -et), egyébként a masikat kapja meg.
4. 1épés: Alice elkiildi Bobnak az N = rot(@?ﬂSj, u) szamot.

5. Iépés: Bob ezutan kiszamolja a bitenkénti XOR-jat a 3. illetve a negyedik 1épésben kapott
szamoknak. Ezutan Bob elkezdi végig menni a kapott bitsorozaton balrél jobbra, amig nem
talal elég nagy 0 sorozatot. Nevezziik el c-nek az els¢ bitet ami a 0 sorozattdl jobbra van (¢

nem 0). Hogyha a ¢ jobb oldali szomszédja 1, akkor a > b, egyébként a < b. [7]

3.3 Tervezés

Miutan korvonalazodott, hogy mi az elvaras a programmal szemben a funkcionalitdsok, és a

felhasznaloval valo interakci6 terén, elkezdhetjiik konkrétabban megtervezni az alkalmazast.

Azt tudjuk, hogy sziikség van egy egyszerli grafikus felhasznaloi feliiletre. Ezt a .NET-es
WPF tokéletesen megoldja, nagyon gyorsan ¢és kényelmesen 6ssze lehet rakni benne a célnak

megfelel? feliiletet.

A programnak tudnia kell a halézaton kommunikalni, erre a TCP protokoll tokéletesen
megfelel, viszont akkor a halézati kommunikécié szempontjabol meg kell kiilonboztetniink
egy szervert €s legalabb egy klienst. Ez sem jelent problémat, mivel a kriptografiai

protokolljaink, amiket hasznalunk, amugy is aszimmetrikusak, ezért mindenképp lesznek
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megkiilonboztetett szerepek. Emiatt egyszerlien azt mondjuk, hogy az algoritmusban

amelyik félt Alice-nek nevezziik az lesz a szerver, Bob pedig a kliens lesz.

Ezen feliil azt szeretnénk, hogyha a beéllitdsainkat nem kéne minden alkalommal begépelni,
hanem képesek lennénk elmenteni, illetve betdlteni azokat, tehat a programnak rendelkeznie
kell egy egyszerii perzisztenciaval. Mivel a beallitasok egyszerti szovegekkel reprezentalhatd
adatok, ezért tokéletesen megfelel, ha az adatokat egy szoveges f4jlba irja a program, illetve

onnan kiolvassa.

Mivel a program rendeltetésszerli hasznalata elsd ranézésre nem feltétleniil egyértelm, azért
fontos, hogy a felhasznalé konnyen hozzajuthasson a sziikséges informéciokhoz, viszont
mindezt Ugy kell elérni, hogy a felhaszndl6i feliiletet nem bonyolitjuk tal felesleges

dolgokkal. A megvalositas kozben fontos ezt is €szbentartani.

3.3.1 Szoftver architektura

A program haromrétegi MVP architektiraban irodott. A megjelenitésért a Window
osztalyok felelnek, a model a Server, illetve Client osztalyokban talalhato a perzisztencia

pedig a Config osztalyokban van.

1 1
Main Window Config Windows
L)
=) A
Protocol Socialist Millionaire
%F K
Al —1
Millionaire Config
;‘E\
ﬁ .
Config
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A Main Window csomag egyetlen osztalyt tartalmaz, a MainWindowt, ez tartalmazza a {6
képernyd megjelenitéséért felelds kodot. A Config Windows csomagban vannak a
SocialistWindow, ¢és a MillionaireWindow osztalyok, ami a két protokoll konfiguracios

ablakanak megjelenitését végzi. Ebbdl a két csomagbdl all dssze a View.

A Protocol csomag tartalmazza az alkalmazds Model részét. Ennek két alcsomagja a
Millionaire ¢és Socialist Millionaire csomagok. Ezekben vannak a megfeleld protokollhoz

tartalmazo Client, illeve Server osztalyok.

3.3.2 Felhasznaloi feliilet

Mivel a program harom kiilonb6z6 funkciobdl all, a kezddképernyd egy protokoll valasztd
feliilet, ahol csak annyi torténik, hogy a felhasznal6 kivalasztja, hogy melyikre funkciora van

sziiksége, minden mas csak a kivalasztas utan jelenik meg.

Some text about choosing a protocol

<Combo Box>

Select

A képernyo6 tetején talalhato egy szoveg, alatta egy Combo Box amivel ki lehet vélasztani,
hogy a harom protokollbol melyiket szeretnénk hasznalni, a Combo Box alatt, pedig egy

select feliratu gomb, amivel véglegesitjiik a kivalasztast.

Miutan kivalasztottuk a protokollt a konfiguracios ablak nyilik meg. Itt van lehetdségiink
config fajlbol betdlteni a bedllitasokat, vagy helyben kézzel kitolteni, hogy milyen
beallitasokkal szeretnénk, hogy fusson a program. Ezek a konfiguracios képernyok nem
sokban kiilonboznek egymastol, a Iényeg, hogy van feliil egy kis menii egy par dologgal, egy

kiilon help meniiponttal ami leirja a fontosabb tudnivaldkat (a felhasznaloi dokumentéciohoz
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hasonlé modon), €s par Text Box-al amikbe a konfiguracios paraméterek keriilnek, egy load,

illetve egy start gombbal.

Socialist Millionaire

Menu | Help |
Config window
Label |
Label |
Label |
Start Load

Nyilvan a cimkék helyére a kiilonb6z6 paraméterek nevei keriilnek majd, és protkollonként
valtozd mennyiségli paraméter miatt nem pont hdrom text box lesz, hanem amennyire

szlikség van, de hasonl6 elrendezéssel.

Emellett kelleni fog egy ablak a titok bekérésére. Ezt az ablakot lehetséges kihagyni, mivel
a titkot bekérhetjiik a konfiguracids ablakban is, de tigy gondolom, hogy ez egy sokkal
fontosabb adat a tobbinél, ezért inkabb kiemeltem egy kiilon ablakba.

Insert secret here

OK

Mivel egyszerti funkciot tolt be (egy adat bekérése), ezért nem is kell szinte semmi az ablakra.
Viszont, mivel egy kényes informdaciordl beszéliink, azért a normal text box helyett,

célszeriibb password boxot hasznalni a titok bekérésére.
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Egy masik hasonloan egyszerli, de annél fontosabb ablak az eredmény ablak, ami akkor

jelenik meg, hogyha befejezddik a protokoll, €s kiirja az eredményt.

The result is

ResultLabel

OK

A ResultLabel helyére megy a szamitasok eredménye, aminek a lehetséges értéke

protokollonként valtozo.

Mivel a program futdsa alatt a hattérben rengeteg szamitas, és informacio csere torténik, ezért
a felhasznalo6i feliilet ablakai mellett végig fut egy konzol ablak is, ami logolja az
informacidcserét a kommunikacios felek kozott. Nem a legelegansabb megoldas, de
szerintem egy ilyen jellegli program esetében fontos, hogy végig atlathatdan mikddjon. A
konzol ablakot lehet helyettesiteni az adatok logféjlba vald kiirdsaval is, de szerintem a

konzol a jobb megoldas, mivel igy futas kdzben végig latszik minden, ami torténik.

3.4  Megvalositas

Ahogy mar kordban is irtam a megjelenitésért a Window osztalyok felelnek. A felhasznaloi
felilet minden egysége egy-egy kiilon ablak, ezek a WPF-es Window 0Ososztalybol

szarmaznak mind.

Ahhoz, hogy csokkentsem a kodismétlést irtam tobb absztrakt osztalyt is. A
kommunikacidban résztvevo feleket reprezentald osztalyok a ParticipantBase 6sosztalybol
szarmaznak. Itt vannak definidlva a Client és a Server osztalyok kozos fliggvényei. Ebbol
szarmaznak a ClientBase illetve a ServerBase osztadlyok, amik Osszefoglaljak protokoll
fiiggetleniil kiilon a szerverek és kiilon a kliensek kozds tulajdonsagait. A ClientBase és a
ServerBase osztalyokbol szarmaznak a konkrét Server, illetve Client osztalyok, amikben mar

az adott protokoll tényleges megvalositasa szerepel.
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ParticipantBase

#mngCsp: RNGCryptoServiceProvider

#config: ConfigBase

+5Start{): void

#5tartProtocol(NetworkStream): bool
#GenerateCryptoRandomNumber(int): Biginteger

ServerBase

#Fx:int

+ServerBase(int, ConfigBase)

Y

ClientBase

Zy:int

+ClientBase{int, ConfigBase)
+Start(): void

/

+5tart(): void

Millionaire.Client

+Client(int, Config)
#StartProtocol{MetworkStream): void
-SendDataf{NetworkStream, string, string): void
-RecieveData(NetworkStream): string

Socialist.Server

+Server(int, Config)
#StartProtocol{MetworkStream): void
-SendData{MNetworkStream, string, string): void
-RecieveData(NetworkStream): string

Socialist.Client

+Client(int, Config)
#5tartProtocol(NetworkStream): void

-RecieveData(MetworkStream): string

-SendData(NetworkStream, string, string): void

Millionaire.Server

A ParticipantBase osztaly tartalmazza a RNGCryptoServiceProvider statikus osztaly egy
példanyanak inicializalasat, amit a az 6sszes protokoll hasznal a kriptografiailag biztonsagos
véletlenszdmok generalasahoz. Ennek az osztalynak a felhasznalasa rogton meg is jelenik a
GenerateCryptoRandomNumber fliggvényben, ami annyit csindl, hogy kap egy b egész
szamot, ¢s visszaad egy b byte hosszu Biglnteger tipust véletlen szamot. Emellett az osztaly
leirja, hogy minden protokollban résztvevé osztalynak implementalnia kell Start, illetve egy
StartProtocol metodusokat. Az elébbi publikusan meghivhaté és ez jelzi, hogy el kell
kezdeni eldkésziteni, illetve végrehajtani a protokollt. A StartProtocol az a védett metddus,

ami a tényleges protokoll kdodjat tartalmazza, és Client illetve a Server osztaly akkor hivja

-D: Biglnteger
-E: Biglnteger
-M: Biglnteger

+Server(int, Config)

-GenerateRandomBit(): bool

-LeftRotBitArray(BitArray, int): BitArray
-ConvertBitsToBytes(BitArray): byte
-ObliviousTransfer(BitArray, BitArray, NetworkStream): void
#StartProtocol(NetworkStream): void
-SendData(NetworkStream, string, string): void
-RecieveData(MetworkStream): string
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meg ezt, hogyha minden eld van készitve és a kliens és a szerver sikeresen csatlakozott

egymashoz.

A ServerBase, illetve a ClientBase osztilyok tartalmazzdk a Start fliggvény
implementacidjat, mivel az Osszes kliens, illetve Osszes szerver ugyanazon eldkésztési
lIépéseken kell, hogy keresztiilmenjen. A szerver megnyitja a socketjét a megadott porton, és
varja a klienst, a kliens pedig csatlakozik a megadott ip-re €s portra. Ha ez befejezddott akkor

keriil meghivasra a StartProtocol metodus.

A szocialista milliomos protokoll szerver és kliens osztdlya meglehetdsen egyszeri, a
StartProtocol-ban van a lényegi kod, a SendData, illetve a RecieveData intézi az

informaciodatvitelt a két fél kozott.

A milliomos protokoll kliense is hasonléan egyszerli modon épiil fel, viszont a szerver
Iényegesen Osszetettebb, és tobb fliggvénybol all, mint barmi mas a programban. A
szdmoladsaihoz rengeteg segédfiiggvényre volt sziikség. A GenerateRandomBit, a
GenerateCryptoRandomNumber fiiggvény felhasznaldsaval eléallit egy véletlenszerii bitet.
A LeftRotBitArray egy bit tombot tol el balra a paraméterként megadott szamu pozicioval. A
ConvertBitsToBytes fiiggvény a paraméterként kap egy bit tombot, €s egy azzal azonos értekil
byte tombodt ad vissza. Az oblivious transfer pedig az 1-2 oblivious transfer protokoll [4]

kiildé oldali megvalositasat tartalmazza.

A perzisztencianak is készitettem egy ConfigBase 6sosztalyt, mivel a két protokollnak
beallitasai csak kevésben térnek el. Ebbdl az 8sosztalybdl szdrmaznak a tényleges konkrét
beallitasokat tartalmaz6é Config osztalyok, amik segitségével felkonfigurdlhatjuk a
protokollokat, illetve ezek tartalmazzdk a bedllitasok fajlbol torténd kiolvasdsahoz, és

lementéséhez sziikséges kodot is.
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Socialist.Config

-_prime: Biglnteger
-_gen: Biginteger

+Config(string, bool)

ConfigBase +Config(string, string, int, string, string)
: _ +|sClient(): bool
#ile: String +|sServer(): bool
#_mode: String #ReadConfig(): void
# ip: String ‘ﬁ’/// +WriteConfig(): void
# port: Int +WriteConfig(string): void
+Read(): void

#ReadConfig(): void

+isServer(): bool
+/=Client(): bool ':1\ Millionaire.Config
+WriteConfig(): void

+WriteConfig(string): void +Config(String, bool)
+Config(string, string, int)
+|sClient(): bool
+lsServer(): bool
+WriteConfig(string): void

A ConfigBase definidlja a masik két osztaly alapszerkezetét. Tartalmazza a kozds mezoket,
amik minkét protokollhoz sziikségesek. Ezek a mode, hogy kliens vagy szerver szerepet tolt-
e be a program, az ip, ami a szerver IP cimét hatarozza meg, illetve a port, ami a szerver altal

hasznalt port szamot irja le.

A ReadConfig fiiggvény intézi az adatok fajlbol vald kiolvasasat. A szocialista milliomos
protokoll Config osztalya feliildefinialja ezt a fliggvényt, mivel a szervernek az alap harom
adatnal tobb dologra van sziiksége. Ez latszik is Socialist.Config osztdly mezdiben is, mivel

itt van két plusz Biglnteger tipust adat.

Az IsClient, illetve az IsServer fliggvények megmondjak, hogy a Config osztaly adott

példanya milyen modba van allitva.

A WriteConfig metddus a mentésért feleldl, kiirja a beallitott adatokat a paraméterként

megadott fajlba.
3.4.1 Implementaciés dontések

Ebben a részben mutatom be, hogy az implementacid kozben milyen, a modelltdl eltérd

dontéseket hoztam meg.
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Elsd korben, az absztrakt algoritmusoktdl minden olyan esetben, ahol az indexelés nem 0-t6l
kezd6dott eltértem, mivel a C# alapértelmezetten a tomb adatszerkezetet 0-t6l kezdi
indexelni, ezért nekem sokkal egyszeriibb volt, hogy attranszformaltam minden
intervallumot 0 kezdetlivé. Tehat ha a Milliomos protokoll 1 < i < d intervallumon ment

végig, akkor a programban a for ciklus 0 < i < d tartomanyt jarja be.

3.5 Tovabbfejleszthetoség
A projekt szerintem nagyon egyszeriien tovabb fejleszthetd tobb iranyba is.

A legegyértelmiibb lehetdség tovabbi protokollokkal kiegésziteni a programot. A meglévd
kédhoz minddssze annyit kell hozzatenni, hogy a kezddoldal felhasznaloi feliiletén talalhatod
combo boxba belerakni az 11j lehetdségeket, €s a kezeldablak kodjaban a select gomb kattintas
eseményében talalhatd elagazast ki kell par aggal egésziteni, amikben az uj protokollokhoz
kapcsolodd ablakokat megnyitjuk. Innentdl tudunk dolgozni az eddigi kodtol teljesen
fiiggetleniil (a legtobb esetben a meglévd Client, Server, illetve Config 6sosztalyok kodja

hasznos lehet, de nem sziikséges hasznalni).

Egy masik lehetséges — ¢és az el6z0 irdnnyal nem feltétlen ellentétes — opcio, a protokollok
kodjat kiemelni egy konyvtarra, amit mas projektek tudnak hasznalni. Természetesen itt is ki
lehet egésziteni tovabbi kriptografiai protokollokkal. Ebben az esetben a felhasznaloi feliilet
elveszti a jelentdségét. Ebben az esetben az osztalyszerkezeten célszert kicsit modositani,
illetve a kliens-szerver modokkezelését is lehet, hogy jra kell gondolni. Ez az irdny kevésbé
egyértelmt kihivasokat rejt magaban, mint a masik, de szerintem mindenképpen egy

miikodoképes, €s hasznos alternativa lehet.

Esetleg a protokollok koré lehet irni egy olyan programot, ami hasznalja is 0ket, tehat, hogy

a protokoll ne csak magaban legyen, hanem a program egy felhasznalasat is tartalmazza.

Természetesen az altalam felsoroltakon tul is lehetnek egyéb irdnyok amerre fejleszthetd a
program, ebben a fejezetben csak egy rovid kitekintést szerettem volna tenni, hogy mit lehet

még esetleg kezdeni ezzel a projekttel a jovoben.

3.6 Tesztelés

Ez a fejezet tartalmazza a program tesztelési tervét.
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Mivel a tervezési részben bemutatott felhasznaloi torténetek egyuttal egy funkciondlis

tesztelési utvonalat is bemutatnak, ezért els korben ezek mentén kezdjiik el a kész szoftver

tesztelését.

Elvaras

Tényleges esemény

Amennyiben a kezd6képernyén vagyok, ha
kivéalasztom a szocialista milliomos
protokollt, akkor az alkalmazas tovabb lép

a konfiguracios ablakra.

Protokollvalasztas utan a select gombra
kattintva ténylegesen atkeriiltiink a
szocialista milliomos prtokoll

konfiguracioés ablakara.

Amennyiben a konfiguracids ablakon
vagyok, ha a load gombra kattintva
bet61tom az adatokat a konfiguracios
fajlbol, akkor megjelennek az altalam vart

adatok a képernyon.

A load gombra kattintva megjelent egy
parbeszédablak, amivel ki tudtam
valasztani, hogy melyik fajlt szeretném
betdlteni. Miutan kivalasztottam az altalam
elokészitett config f4jlt, a program tényleg
betoltotte az altalam vart adatokat, és kiirta

oket a megfeleld text boxokba.

Amennyiben minden be van allitva minden,
ha megnyomom a start gombot, akkor a

program bekéri télem a titkos kulcsot.

A start gomb megnyomasa utan megjelent
egy ablak, ahol egy password boxba be

lehetett irni a titkos kulcsot.

Amennyiben beirom a titkos kulcsot, ha
megnyomom az ok gombot, akkor elindul a

protokoll.

Beirtam a titkot, megnyomtam az ok
gombot, €s a program a konzol ablakban
elkezdte kiirni a haldézati kommunikacio

soran cserélt adatokat.

Amennyiben elindult a protokoll, és kliens
oldali modban vagyok, ha a szerver elkiildi
a kodolasra hasznalt primszamot, illetve
generator elemet, akkor kiirja ezeket a

program ¢és megvarja amig elfogadom Oket.

Kliens modban futtattam a protokollt, és
rogton az elején kiirta a program a két
szamot, ¢s addig nem ment tovabb amig le

nem okéztam Oket.

Amennyiben elindul a protokoll, ha
megvarom amig befejezdodik, akkor a

program kiirja a végeredményt.

A protokoll indulasa utan 1-2
masodperccel megjelent egy ablak, ami

kiirta az eredményt.
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Amennyiben a program kiirja a

végeredményt, ha az ok gombra kattintok,

akkor visszakeriilok a kezdéképernydre.

Az eredményablakban az ok gombra

kattintas utan megjelent a kezddképernyd.

A tervezéshez képest egy kicsit valtoztattam a felhasznaloi torténetek szovegeén, de a Iényeg

nem valtozott sehol. A szdveg azért valtozott, mert szerintem igy jobban tiikrozi a

ténylegesen elkészitett szoftver miikodését. Nyilvéan a tervezési fazis alatt még nem voltam

tisztaban pontosan mindennel, hogy miként is fog kinézni. A felhasznaloi torténetek jelentése

nem valtozott meg, csak a szoveg lett kicsit pontositva.

Emellett kiegészitettem egy pluszt esettel az eredeti torténetet (amikor a kliens a protokoll

elején ellendrzi a szerver altal prezentalt szamokat).

Elvaras

Tényleges eredmény

Amennyiben a konfiguracios ablakban
vagyok, ha megnyomom a help
meniipontot, akkor megjelenik egy rovid

leiras a protokollrol.

A konfiguracids ablakban talalhato help
gomb megnyomasa utdn megnyilik egy
fajl, ami a protokollok révid leirasat

tartalmazza.

Amennyiben a konfiguracios ablakban
vagyok, ha rakatintok a back to select
window mentipontra, akkor visszakeriilok a

kezddképernydre.

A konfiguracids ablakban taldlhato back to
select window meniipontra kattintds utan

visszakertiltem a kezdoképernyore.

Amennyiben a kezddképernyon vagyok, ha
kivalasztom a milliomos protokollt, akkor
a program tovabb 1¢ép a protokoll

konfiguracios ablakara.

A milliomos protokoll kivalasztasa utan
amikor megnyomtam a start gombot,
atkertiltem a megfelel6 konfiguracios

ablakba.

Amennyiben a konfiguracids ablakon
vagyok, ha kitoltom az 0sszes mezét,

akkor inditasra kész a protokoll.

Kitoltottem kézzel az 6sszes beallitast, és
el tudtam inditani a protokollt, a start

gomb megnyomasaval.

Amennyiben ki van toltve az 6sszes

sziikséges beallitds, ha megnyomom a

A kitoltott beallitasokat el tudtam menteni
egy fajlba a save config meniipont

hasznalataval.
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meniiben a save config mez0t, akkor a

program elmenti a beéllitdsaimat.

Amennyiben elmentettem a beallitdsaimat,
ha késobb megnyomom a load gombot €s
kivalasztom a fajlt, amibe mentettem a

korabbi adatokat, akkor rendben betolti és

megjeleniti dket a program.

Mentés utan kitéroltem mindent a program
input fieldjeibél, majd betdltottem a fajlt,
ahova elmentettem korabban az adatokat,
¢s sikeresen betoltotte azokat az adatokat,

amiket megadtam.

Ezzel lefedtiik a program kényelmi funkcioit, illetve a kiilonb6z6 navigalasi opciokat.

Kovetkezd 1épés meggy6zddni arrdl, hogy a protokollok implementécidi is helyesek. Mivel
mindkét protokoll nagyban épit a véletlen generalt szamok hasznélatara, ezért fontos, hogy
minden tesztet tobbszor elvégezziink. Ezért minden tesztet 6t alkalommal is el fogok végezni,
¢s minden esetet tobbféle szammal is ki fogok probalni, hogy a lehetdé legnagyobb

valoszintiséggel ki tudjam szlirni az esetleges hibakat.

3.6.1 Szocialista milliomos protokoll

Els6 korben teszteljiik a legegyszertibb esetet: kis szamot, amik nem egyenloek és még tul

kozel sincsenek egymashoz.

Alice titka Bob titka Elvaras Eredmény
1 29 Nem egyenld 5/5
35 2 Nem egyenld 5/5
15 94 Nem egyenld 5/5
77 32 Nem egyenld 5/5
Ezutan teszteljiik ugyanezt az esetet nagyobb szamokkal
Alice titka Bob titka Elvaras Eredmény
93421 82301 Nem egyenl6 5/5
12001 4344 Nem egyenld 5/5
2018 516 Nem egyenld 5/5
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1345

80312

Nem egyenld

5/5

A kovetkezo tesztesetekben olyan szamaik lesznek a résztvevoknek, amik nem tal nagyok,

viszont nagyon kozel vannak egymashoz.

Alice titka Bob titka Elvaras Eredmény
2 3 Nem egyenld 5/5
43 42 Nem egyenld 5/5
143 141 Nem egyenld 5/5
199 197 Nem egyenl6 5/5

Most pedig olyan eseteket vizsgalunk, ahol a titkok nagyok, de ardnylag kozel vannak

egymashoz.
Alice titka Bob titka Elvaras Eredmény
23410 23411 Nem egyenl6 5/5
98722 98721 Nem egyenl6 5/5
42999 43000 Nem egyenl6 5/5
56720 56714 Nem egyenld 5/5
2377 2378 Nem egyenl6 5/5

Miutan megvizsgaltuk azokat az eseteket, ahol nem egyezik meg a két titok, térjiink ra

azokra, ahol megegyezik a két szdm, de még nem kifejezetten nagyok a szamok.

Alice titka Bob titka Elvaras Eredmény
42 42 Egyenld 5/5
3 3 Egyenl6 5/5
95 95 Egyenl6 5/5
278 278 Egyenld 5/5

Az utolso6 tesztesetek olyanok, ahol a két titok egyenld és viszonylag nagyobb szamok.
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Alice titka Bob titka Elvaras Eredmény
29671 29671 Egyenld 5/5
99810 99810 Egyenld 5/5
75622 75622 Egyenl6 5/5
100944 100944 Egyenl6 5/5

A tesztesetek alapjan arra kovetkeztethetiink, hogy a szocialista milliomos protokoll helyesen

van implementalva.
3.6.2 Milliomos protokoll

A milliomos protokoll egy kicsit dsszetettebb tesztelés szempontjabol, mivel eléfordulhat,
hogy a protokoll nem ad eredményt, mivel nagyon ritkan el6fordulhat, hogy a program nem

talal elég hosszl nulla sorozatot, ezért nem tudja egyértelmiien megmondani a végeredményt.

Az protokoll tesztelésének elsd fazisdban nézziink meg kis szamokat, amik viszonylag tavol

allnak egymastol.

Alice titka Bob titka Elvaras Eredmény
2 23 a<=b 5/5
4 38 a<=b 5/5
19 1 a>=b 5/5
102 57 a>=b 5/5
234 500 a<=b 5/5
11 41 a<=b 5/5
78 60 a>=b 5/5

Kovetkezonek vizsgaljuk meg az egymastol viszonylag tavol all6 nagy szdmokat.

Alice titka Bob titka Elvaras Eredmény
1034 789 a>=b 5/5
1002 1201 a<=b 5/5
890124 865012 a>=b 5/5

37




67508 60508 a>=b 5/5
29010 31100 a<=b 5/5
6092 7840 a<=b 5/5
54054 60060 a<=b 5/5

Majd ellendrizziik le, hogy ugyanigy miikodik kicsi, egymashoz kozeli szamokkal is.

Alice titka Bob titka Elvaras Eredmény
1 2 a<=b 5/5
4 3 a>=b 5/5
92 90 a>=b 5/5
201 203 a<=b 5/5
348 350 a<=b 5/5
411 410 a>=b 5/5
637 636 a>=b 5/5
Ezutan nézziik meg, hogy kozeli nagy szamokra is j6 eredményt ad.
Alice titka Bob titka Elvaras Eredmény
1024 1023 a>=b 5/5
1908 1909 a<=b 5/5
6001 6002 a<=b 5/5
8710 8708 a>=b 5/5
57793 57794 a<=b 5/5
120566 120665 a<=b 5/5
346091 346092 a<=b 5/5

Végiil vizsgaljuk meg az egyenldséget. Itt az az elvaras, hogy mindkét eredményt megkapjuk,

nagyjabol hasonl6 alkalommal. Az eredmény oszlopban az x/y azt mutatja meg, hogy

hanyszor jott ki az y szamu tesztbdl, hogy a >=b.
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Alice titka Bob titka Elvaras Eredmény
42 42 Valtozo 1/5
2456 2456 Valtozo 2/5
19876 19876 Valtozo 3/5

A 15 tesztb6l 6 alkalommal lett a >= b az eredmény, ami nagyjabol megfelel az

elvarasainknak.

A tesztelés soran amikor nem jott ki végeredmény, azt figyelmen kiviil hagytam, és ujra
futtattam azt az esetet. Ez egy teljesen normalis miikddés, és az algoritmus velejardja. Ezt ki
lehetne sziirni (de inkabb csak lecsokkenteni az eléfordulas gyakorisagat), hogyha kisebb
nulla sorozat esetén is detektdlna eredményt, ezzel viszont azt kockdztatnam, hogy néha
rosszul itélné meg az eredményjelzd bit helyzetét. Elméletben a jelenlegi hosszndl is
el6fordulhat, hogy rossz bitet néz meg a program, de ennek az esélye elhanyagolhat6 (ehhez

az kell, hogy az eredményt add nulla sorozat eldtt, és vele nem Osszeérve keletkezik a

véletlenszeriien valasztott bitekbdl egy legalabb 28 bit hosszu nulla sorozat).
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