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AFRINIC

AH

APNIC

ARIN

ARPANET

AS

Bit

GLOSARIO

African Network Information Center, es el Registrador

Regional de Internet para Africa.

Authentication Header, protocolo que autentica el
origen de paquetes IP y garantiza la integridad de los

datos.

Asia Pacific Network Information Centre, es el
Registrador Regional de Internet para la regién de

Asia-Pacifico.

American Registry for Internet Numbers, es el
Registro Regional de Internet Anglosajona, varias

islas de los océanos Pacifico y Atlantico.

Advanced Research Projects Agency Network, redes
creadas por encargo del Departamento de Defensa

de los Estados Unidos.

Autonomous System, es un grupo de redes IP que
poseen una politica de rutas propias e

independientes.

Binary digit, es un digito del sistema de numeracion

binario.



Byte

CIDR

DNS

ESP

Flooding

Forwarding

Host

IANA

IS

Conjunto ordenado de bits, generalmente ocho.

Classless Inter-Domain Routing, es un esquema de

direcciones IP sin tomar en cuenta las clases.

Domain Name System, es un sistema de
nomenclatura jerarquico descentralizado para

dispositivos conectados a redes IP.

Encapsulating Security Payload, es un protocolo que
provee autenticacion, integridad y confidencialidad de

los paquetes de datos de la red.

Algoritmo donde se envian todos los paquetes

entrantes por cada interfaz de salida.

Accién de redirigir puertos de red de un nodo de red
a otro.

Punto de inicio y final de las transferencias de datos.
Internet Assigned Numbers Authority, entidad que
supervisa la asignacién global de direcciones IP,
sistemas autonomos, DNS, entre otros.

Internet Information Services, es un servidor web y

un conjunto de servicios para el sistema operativo

Microsoft Windows.
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IS-IS

ISP

LACNIC

Loopbacks

Multicast

NAT

NDP

Internet Protocol, protocolo principal de comunicacion
gue proporciona la entrega de paquetes sin conexion

no fiable para Internet.

Intermediate System to Intermediate System,
protocolo de estado de enlace, maneja una especie
de mapa con el que se fabrica a medida que

converge la red.

Internet Service Provider, servicio que permite

conectarse a Internet.

Latin American & Caribbean Network Information
Centre, es el Registro Regional de Internet para

América Latina y el Caribe.

Interfaz de red virtual.

Envio de informacion en multiples redes a multiples

destinos simultaneamente.

Network Address Translation, mecanismo utilizado
por routers IP para intercambiar paquetes entre dos

redes que asignan direcciones incompatibles.
Neighbor Discovery Protocol, protocolo de Internet de

la capa dos usado en IPv6; reconoce equipos

vecinos en la red.

VI



Next hop Siguiente enrutador méas cercano por el cual un

paquete puede pasar.

Nibble Conjunto de cuatro digitos binarios o medio octeto.
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RESUMEN

Actualmente, cada dia aumenta la demanda de dispositivos que requieren
acceso a Internet, por lo que requieren de una direccion IP, sin embargo, el
protocolo actual no es suficiente para cubrir esta demanda y se da la necesidad
de crear un nuevo protocolo capaz de cubrir y de prever el aumento de

dispositivos.

Este nuevo protocolo implica el debido estudio para su correcta
configuracion e implementacion, y de la forma adecuada en como debe
realizarse la transicion de IPv4 a IPv6. De igual forma, es importante recordar
gue existen servicios a los cuales se puede acceder a través de Internet, como
lo son servidores WEB, DNS, NTP, entre otros, y que, por lo tanto, deben ser

configurados para que puedan trabajar bajo el nuevo protocolo.

El laboratorio de telecomunicaciones y redes fue implementado hace
algunos afios, ensefia los conceptos fundamentales en el manejo de redes bajo
el protocolo de IPv4. Por esta razon, surge la necesidad de la propuesta de
agregar un nuevo modulo para este laboratorio, con el objetivo de brindarle al
estudiante el conocimiento basico de IPv6, presentando de manera breve y
concisa la fases de agotamiento de IPv6, seguido de los mecanismos de
transicion, el protocolo de IPv6, la forma de ruteo, los tipos de servicios y
finalmente una guia metodoldgica que incluya contenido tedrico, ejemplos y

practicas propuestas, para que el estudiante inicie su aprendizaje del protocolo.






OBJETIVOS

General

Presentar una propuesta de disefio para el modulo de IPv6 Basico para el
Laboratorio de Telecomunicaciones y Redes Locales de la Escuela de

Ingenieria Mecanica Eléctrica.

Especificos

1. Dar a conocer las organizaciones e instituciones a nivel mundial que se
encargan de administrar las direcciones asignadas en cada region y las

peticiones de comentario al crear los estandares y generalidades de IPv6.

2. Detallar los métodos de transicién a IPv6 existentes, la forma en la que se
manejan y en que situaciones es conveniente utilizarlos mediante un estudio

previo de la red.

3. Dar a conocer los diferentes tipos de configuracion de ruteo en IPv6 y de los

diversos servicios en IPv6 que pueden brindarse a través de este protocolo.
4. Proponer una guia metodolégica para el 6ptimo aprendizaje del estudiante

con el nuevo médulo de IPv6 basico mediante la cual tenga acceso a toda la

informacion esencial para el conocimiento del protocolo.

Xl
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INTRODUCCION

En 1969 gracias al inicio de ARPANET (Red de la Agencia de Proyectos
de Investigacion Avanzada) se realizan las primeras definiciones con las cuales
llega a crearse el Internet, siendo un esquema de conexion de una red
descentralizada con mdltiples caminos entre dos puntos. Dado el proceso, en
1981 se defini6 el protocolo de internet IPv4 (RFC791).

Sin embargo, hacia el afio de 1990 se realizaron los primeros estudios
sobre el agotamiento de direcciones de IPv4 (4,3 millones de direcciones)
debido a que la explotacion comercial estaba dando un incremento enorme de
entradas de ruteo. Como consecuencia para el afio de 1997 ya existian mas de
26 millones de host conectados. Por lo tanto, cualquier dispositivo que quiera
enviar o recibir datos en internet debe tener una direccion IP, esto ocasion6 que
el nimero de usuarios conectados incrementara exponencialmente dando como
resultado un agotamiento de direcciones de IPv4, siendo insuficientes ante la

demanda.

Debido a la problematica de agotamiento de direcciones y al aumento de
dispositivos capaces de conectarse a Internet, se crea en 1998 el protocolo de
Internet IPv6 definido en la RFC2468 con una capacidad de 3.4 x 10%® de
direcciones. Este nuevo protocolo previene el crecimiento de la red, se realiza

una configuracion mas simplificada y facilita la complejidad de la red.

Dada esta nueva forma de configuracion, surge la necesidad de
implementar un nuevo moédulo para el laboratorio de Telecomunicaciones y
Redes Locales, para abordar los temas basicos de IPv6 para que los
estudiantes se familiaricen con este nuevo protocolo, capacitandolos para

afrontar los retos laborales que se les presenten.

Xl
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1. CONCEPTOS BASICOS

Internet es una red mundial de computadoras conectadas por diferentes
medios a través de satélites, fibra Optica, lineas telefonicas, entre otros. Esto
permite que millones de usuarios puedan estar conectados a esta red y asi
poder intercambiar, extraer o introducir informacion. El protocolo de Internet (IP)
es el soporte l6gico para controlar el sistema de redes, especificando el proceso
de cémo encaminar la informacién desde un equipo emisor hasta un equipo

receptor.

1.1. Historia del Internet

En el ailo de 1969 inicia lo que se conoce como ARPANET, que no es
mMAas que un sistema de comunicacion y control distribuido con fines militares.
Su principal objetivo era crear un esquema de conexibn de una red
descentralizada con multiples caminos entre dos puntos. Este inicio de
esquema fue transformandose hasta lo que se conoce actualmente como

Internet.

En 1981 se realiza la peticibn de comentario (RFC) 791, en donde se
define el protocolo IPv4 con dos funciones basicas: la fragmentacion,
permitiendo el envio de paquetes de informacion de mayor tamafo, los cuales
no eran soportados por los enlaces debido al limite de trafico establecido,
mediante la division de paquetes de informacibn mas pequefios; y el
direccionamiento, permitiendo identificar el destino y origen de los paquetes de
informacion gracias a un encabezado del protocolo en donde se almacena la

direccion.



Inicialmente  ARPANET trabajaba con distintos protocolos de
comunicacion, pero a medida que aumentaba el numero de hosts, en el afo
1983 adoptaron finalmente el protocolo TCP/IP para su utilizacion absoluta,
permitiendo el crecimiento ordenado de la red junto con la eliminacion de
restricciones que presentaban los protocolos anteriores. Sin duda alguna, este
protocolo demostré ser una version bastante robusta y de facil implementacion,
sin embargo, no previo el significativo incremento exponencial de las redes, lo
que iba a generar el agotamiento de las direcciones IP, asi también el
crecimiento de las tablas de enrutamiento, problemas de seguridad y prioridad
de entregas de determinados paquetes. Por lo que en 1990 se realizan los
primeros estudios sobre el agotamiento de IPv4 y las posibles soluciones a
utilizar para solventar este problema. En 1992 ya existian aproximadamente 1
millén 130 mil hosts conectados a la red, y en 1997 el nUmero de hosts habia
aumentado a los més de 26 millones. Ante estas circunstancias, en 1998 se
define por el RFC 2468 un nuevo protocolo, llamado IPv6, capaz de solventar

todos los inconvenientes de la version 4.

1.2. Jerarquia de asignacion de direcciones

La asignacion de direcciones IP lleva un sistema jerarquico formando un
arbol invertido, en donde la parte mas alta de este sistema la ocupa IANA
(Internet Assigned Numbers Authority) que es el organismo responsable de los
recursos numericos de Internet, direcciones IP y los nameros de sistemas
autbnomos. La IANA asigna todos estos recursos a las RIR, segun sus

necesidades y politicas globales.

Las RIR (Regional Internet Registry) son las organizaciones sin animo de
lucro basadas en un sistema de membresia. Existen cinco RIR cubriendo cada

una de las regiones geograficas: LACNIC (Latin American and Caribbean IP



Address Regional Registry), ARIN (American Registry for Internet Numbers),
RIPE NCC (RIPE Network Coordination Centre), APNIC (Asia Pacific Network
Information Centre) y AFRINIC (African Network Information Centre). Cada RIR
es distinta, todas reciben cantidades distintas de direcciones, tienen distintos
ritmos de consumo y cada una maneja distintas politicas. Estas RIR a su vez
asignan a un NIR (National Internet Registry), encargado de asignar direcciones
en cada pais y a las ISP (Proveedor de Servicios de Internet), que finalmente

proporcionan servicio a los usuarios finales, es decir los clientes.

e LACNIC

LACNIC es el RIR encargado de asignar direcciones en la region de
América Latina y el Caribe. Es una organizacion no gubernamental ubicada en
Uruguay en el afio 2002 y es responsable de la asignacion y administracion de
los recursos de numeracion de Internet (IPv4, IPv6), Niameros Autbnomos y

Resolucion Inversa, entre otros.
1.3. Protocolo de IPv4
La cabecera IP determina el nUmero de bits utilizados para codificar la

direcciéon IP. Esta definida en el RFC 791, en donde utiliza direcciones de 32

bits que la limitan a 4 294 967 296 direcciones Unicas utilizables.
e Direcciones y espacio disponible
Estas direcciones estan divididas en 256 prefijos /8, cada uno contiene 16

777 216 direcciones IPv4 Uunicas. De estos /8, 35 078 direcciones estan

reservadas a diferentes usos como multicast, identificadores locales, loopbacks,



usos privados o bien para usos futuros no especificados. El resto de direcciones
prefijo /8 estan disponibles para ser usadas en la Internet IPv4 publica.

Debido a que el numero de bits en las direcciones de este protocolo es de
32, esta limitado a aproximadamente 4,3 millones de direcciones. Estas
direcciones, en una politica inicial, estan distribuidas en diferentes tipos: Clase
A reservada para Gobierno, Clase B, Clase C y las direcciones reservadas.
Esta forma de distribucién solo ocasioné el poco aprovechamiento y mala
distribucion de las direcciones. Debido al incremento exponencial del Internet,
en 1992 se crea el grupo ROAD (Routing and Addressing), el cual crea el CIDR
definido en RFC 4632, que no es mas que la utilizacién de bloques sin pensar
en las clases, solo es necesario utilizar pequefios prefijos de tamafios
apropiados y asi aprovechar de mejor manera el nimero de direcciones, y
poner fin al uso de clases.

1.4. Protocolo IPv6

La cabecera IP determina el numero de bits utilizados para codificar la
direccion IP. Esta definida en el RFC 2468, en donde utiliza direcciones de 128
bits.

e Direcciones y espacio disponible

Debido a los estudios realizados sobre el agotamiento de IPv4, en 1998 se
define en el RFC 2468 el protocolo IPv6 y se aumenta los bits de
direccionamiento de 32 a 128, teniendo un cabezal base mas simplificado junto
con cabezales de extension, incluye ahora un identificador de flujos de datos
(QoS), realiza la fragmentacion y reensamblaje de paquetes de origen y

destino, y no en puntos intermedios como en IPv4, no se requiere de NAT, se



crean mecanismos que facilitan la configuracion de la red y, sobre todo, prevé el
crecimiento de la red. Gracias a que el nimero de bits aumenté a 128 el
namero de direcciones Unicas de igual forma crecid, teniendo una capacidad de
aproximadamente 3,4 x 10® de direcciones. Todo el espacio de IPv6 se divide
en 8 partes, de las cuales una pequefia parte del espacio se utiliza para
asignaciones. Esta octava se divide en /32 y se asigno a cada RIR en octubre
de 2006.

1.5. Fases de agotamiento

Enfocandose en LACNIC, por ser el RIR que administra la region
latinoamericana, cuando se entra en una fase de agotamiento se hace
referencia a que se inicia una etapa de reservas en que las asignaciones se van
limitando en tamafio y periodicidad. Estas restricciones se definieron en las
politicas presentadas por la comunidad en el Foro Publico de Politicas. La

finalizacion del protocolo IPv4 comprende 4 etapas fundamentales.

e FaseO

Esta fase tuvo inicio en octubre de 2013 y se realizaron las asignaciones
de recursos hasta alcanzar el ultimo /9 disponible. Por esta misma razén se

tenian disponibles 8 388 608 direcciones.

e Fasel

Esta fase tuvo inicio el 19 de mayo de 2014 y se alcanzo el ultimo /9,
incluyendo los dos /10 reservados para la terminacion gradual de IPv4 y para
nuevos integrantes. La cantidad de direcciones a asignar era menor a
8 388 608.



e Fase?

Esta fase tuvo inicio el 10 de junio de 2014 y se asigné el ultimo bloque
/10, es aqui donde se activa el punto 11.2 de Manual de Politicas, en el que se
reserva un bloque /10 para terminacion gradual, hasta este punto el nimero de

direcciones disponibles era menor a 4 194 304.

e [ase3

Esta fase tuvo inicio el 15 de febrero de 2017 y terminard cuando se
asigne el ultimo bloque /10 de terminacion gradual y serd la ultima reserva que
asigne LACNIC, esta compuesto por bloques recuperados y devueltos y por
bloques postagotamiento asignados por la IANA. Solo se le asignard a

miembros nuevos entre un /22 y un /24.



2.  MECANISMOS DE TRANSICION

Al momento de querer realizar la transicion se debe tener presente que
IPv4 e IPv6 son protocolos incompatibles, esto con el fin de agregarle mejorias
al protocolo. En el momento de querer migrar de IPv4 a IPv6, se debe buscar la
mejor manera de transicion tomando en cuenta la coexistencia con IPv4, por lo
gue debe permitirse una transicion amigable con IPv4 sin interferir con el
funcionamiento de IPv4, asi que se persiguen dos objetivos: la conectividad
IPv6 en las redes y solucionar la escasez de IPv4. Para realizar esta transicion

se pueden sequir ciertas vias generales:

e |Pv6 debe coexistir con IPv4.

e Se debe seguir el mismo esquema que IPv4.

e Se debe realizar cualquiera de las tres estrategias: IPv6 nativo, tuneles o
traduccion.

e Tomar en cuenta que cada caso es distinto (debido a que cada red podra

ser manejada con distinta estrategia).

Existen tres mecanismos para realizar la transicion a IPv6, los cuales

pueden utilizarse de manera combinada:

e |Pv6 Nativo, el cual utiliza la cabecera de IPv6 desde origen hasta destino, y
puede tener dos opciones: dual-stack (doble pila) o solo IPv6.

e Tuneles, el cual consiste en encapsular una version en otra.

e Traduccion, la cual logra realizar la comunicacion entre dos host que solo

hablen una versién, con diferente version IP.



2.1. IPv6 Nativo

Paquete IPv6 nativo usando la cabecera IPv6 desde origen hasta destino,
por lo que toda la red, tanto del proveedor como del cliente, debe ser puramente
con IPv6. Este es el mecanismo de transicion recomendado, debido a que IPv6

no se encuentra encapsulado ni se utiliza traduccion.

Entre las ventajas de optar por este mecanismo se encuentra el esquema
de la red, el direccionamiento, la monitorizacion queda establecida de manera
definitiva, sin quedar pendientes posteriores a cambios, y sobre todo que el
paso a IPv6 se realiza en una sola etapa, mientras que el resto de los métodos
son de caracter temporal. La importancia hay al trabajar solamente con IPv6 es
que la cantidad de direcciones IPv4 es insuficiente, por o que se aumenta la
disponibilidad de direcciones con IPv6, de igual forma, con IPv6 se puede
realizar una gestion mas facil, se crean granjas de servidores solo IPv6 con

front-end, y es una implementacion valida para siempre.

Sin embargo, surge un inconveniente: no se puede permitir contenidos
solo IPv4 a los nodos en red, solamente IPv6. Debido a esto, se crea ciertas
soluciones que pueden ser implementadas y que se entrelazan con los demas

mecanismos de transicion:

e DS-LITE (tuneles): permiten ofrecer IPv4 a los usuarios finales.
e NAT64/DNS64, 464XLAT: que son soluciones de traduccion, pero

incompletas.

A medida que IPv6 crezca y se vaya implementando en mas dispositivos,

este inconveniente desaparecera.



2.2. Doble pila

Con este mecanismo tanto IPv4 como IPv6 pueden funcionar
simultdneamente, es decir en paralelo, por lo que habra una red que maneje
puramente el protocolo IPv4 y, por otro lado, una red que maneje puramente el
protocolo IPv6 en donde el cliente sera el encargado de decidir qué protocolo

utilizar.

Este mecanismo es la opcion més amigable con IPv4 y permite una
transicion gradual hacia IPv6. Por defecto se le dara preferencia a IPv6 sobre
IPv4. Sin embargo, este esquema se vuelve mas complejo y costoso, ya que
aumenta la cantidad de recursos, se debe realizar una doble configuracion y

seguridad.

En la figura 1 se muestra un pequefio ejemplo de como se manejaria
doble pila, en esta red que se llamara RED1 se cuenta con 4 computadoras
nombradas A,B,C,D. Se supone que cada computadora ingresa a una pagina
web, esta pagina esta montada en un servidor que maneja doble pila, es decir

maneja el protocolo IPv4 e IPV6.



Figura 1. Doble pila
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Fuente: elaboracion propia.

El protocolo a utilizar lo decidira la maquina cliente, asi que el host A, que
solo trabaja con el protocolo IPv4, realiza la conexion bajo este protocolo y
guardard esta informacion para futuras conexiones. Por otro lado, el host D
solamente trabaja bajo el protocolo IPv6, por lo que realiza la conexion bajo
este protocolo. Y, finalmente, los hosts B y C trabajan bajo ambos protocolos,
asi que realizaran la conexion bajo el protocolo IPv6, debido a que este tiene

prioridad mayor sobre IPv4.

2.3. TuUneles

Este mecanismo consiste en encapsular una version IP en otra, con el
objetivo de atravesar una red que no soporte IPvX, pudiendo ser que IPv4 se
encapsule en IPv6, o bien que IPv6 se encapsule en IPv4. Los tlneles pueden

ser, dependiendo de como se configuren:

e Estaticos: cuando se configuran de manera estatica los extremos del tanel,

gue es como normalmente se realiza.
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Automaticos: cuando su configuracion o parte de esta se establece en

manera automatica.

O bien dependiendo de cédmo se conectan:

Punto a punto: cuando solamente se conectan dos puntos de red, es decir
dos interfaces de tunel, en un extremo se encapsulan y en el otro se
desencapsulan.

Multipunto: en donde se conectan varios puntos de red o interfaces de
tuneles de forma que un paquete que entra en el tinel se encapsula y puede

ser entregado en uno de los varios puntos de salida del tlnel.

En la practica se pueden encontrar los siguientes tuneles:

6in4d: este encapsula IPv6 en IPv4, es un tlnel estatico, punto a punto y de
configuracion manual. Esta configuracion consiste en definir las direcciones
IPv4 de origen y destino utilizadas en cada extremo del tunel. Este tipo de
tunel puede ser utilizado para evitar que un equipo, o bien un enlace que no
soporte IPv6, quede sin poder comunicarse, 0 bien para interconectar dos
redes IPv6, las cuales atraviesan Internet IPv4.
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Figura 2. Tunel 6IN4
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Fuente: MOREIRAS, Antonio. IPv6 operadores de red. P. 66

Broker: parecido al 6in4, solo que cierta parte del proceso se automatiza
configurando un servidor de tuneles. Este puede ser considerado como un
proveedor de acceso IPv6 virtual. Para su uso es necesario ingresar a un
sitio web y crear una cuenta para solicitar el servicio. Una vez aprobado el
servicio el proveedor lo configura en un servidor de taneles y se envian las
instrucciones para que el usuario pueda configurar su extremo del tinel. Al
configurarlo correctamente, el tanel logra quedar establecido y es ahi

cuando puede proveer conectividad IPv6 sobre la Internet IPv4.
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Figura 3. Tunel broker
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Red
del clients

6to4: encapsula IPv6 en IPv4, es un tanel automatico, multipunto y con un
prefijo reservado para su configuracion: 2002::/16, al cual se le incluyen los
32 bits de direccion IPv4, por lo que necesita un direccién publica IPv4. Se
tienen tres elementos elementales: clientes 6to4, los routers 6to4 y los relays
6to4. Por clientes se hace referencia a las computadoras conectadas a una
red que utiliza este tipo de tinel y que quiere conectividad IPv6, un router,
por su lado, se refiere a aquel dispositivo que en la red del cliente oficia
como extremo del tinel y debe tener una direccién IPv4 vélida. Por lo que el
otro extremo del tanel lo proveen los relay, que son routers con conectividad
nativa IPv4 e IPv6. En modo de funcionamiento: el router encuentra el relay
MAas cercano, gracias al envio a la direccion IPv4 anycast (192.88.99.1), este
relay desencapsula el paquete y lo envia a su destino en la Internet IPv6.
Luego el destino enruta la respuesta del relay mas préximo, el cual es el
router para 2002::/16, el cual encapsula nuevamente el paquete y lo envia al

router cuya direccion IPv4 es parte de la direccién IPv6 de destino.
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Figura 4. Tanel 6to4
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Fuente. MOREIRAS, Antonio. IPv6 operadores de red. P. 68

6RD: parecido a 6to4, solo que puede configurarse con direcciones IPv4
privadas y no necesita un prefijo reservado. Con esta técnica se resuelven
los problemas de asimetria y de falta de control sobre los relays utilizados en
la red.

Figura 5. Diagrama general de un tunel
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Fuente: elaboracion propia.

En la figura 5 se observa un diagrama de lo que seria el mecanismo de

tuneles, como ejemplo se tomara el esquema en el cual dos hosts: el host
denominado como A y el host denominado como B, quieren establecer una
comunicacién entre ellos. Estos dos host manejan solamente IPv6, el problema

radica en que la red del ISP, por la cual se transmite la informacion, solamente
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tiene la capacidad de trabajar con IPv4, por lo que se necesita de un router que
realice el encapsulamiento de IPv6 en IPv4 y luego que desencapsule IPv6 de
IPv4. Con esto, los dos hosts que solo hablan IPv6 pueden comunicarse a

través de una red que solo habla IPv4.

2.4. Traduccién

Este mecanismo es necesario para comunicar 2 hosts que solo hablen
una version diferente de IP, es el método menos recomendado, pero se utiliza
cuando un host solo maneja un protocolo, es decir cuando es necesaria lo
comunicacién entre un nodo solo IPv6 y un solo IPv4, en cualquiera de los dos
sentidos. Sin embargo, en la practica solo se encontrara traducciones de IPv6
a IPv4. Este mecanismo solo debe usarse si no es posible la configuracion en

doble pila o taneles.

Figura 6. Traduccion
A @ NAT
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Fuente: elaboracion propia.

En la figura 6 se muestra un esquema del mecanismo de traduccion, se
tiene un host que solamente maneja el protocolo de IPv6, este host quiere
acceder a Internet, especificamente a una pagina web que solamente trabaja
baja el protocolo IPv4, sin embargo, el ISP que se encarga de brindarle el

servicio de Internet al host trabaja también bajo el protocolo de IPv6, por lo que
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la comunicacion entre toda la red del ISP hacia el host trabaja sin ningun tipo de
problema. Debido a que el host desea comunicarse con una pagina web que
solamente trabaja con el protocolo IPv4, se necesita un router que realice un
NAT en el extremo entre el ISP e Internet, este NAT realizara la traduccion de la
direccidon IPv6 que tiene asignado el host y la convertira en una direccion IPv4

que permitird que el host finalmente pueda acceder a la pagina web.
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3. PROTOCOLO IPV6

Es importante conocer como se encuentra compuesto en si el protocolo
IPv6, es decir, como es su cabezal, qué campos lo componen y cudles son los
cambios y diferencias con el cabezal de IPv4, como también los tipos de

direcciones y configuraciones de IPv6.

3.1. Cabezal IPv6 basico

El cabezal del protocolo IPv4 se encuentra compuesto por 12 campos
fijos, pudiendo contener o no opciones, provocando que su tamafio pueda variar
entre 20 y 60 bytes. En la figura 7 se puede observar los distintos campos por

los cuales se encuentra compuesto el cabezal del protocolo IPv4:

Figura 7. Cabezal IPv4
Veorsdo | Tamashe do Tpo da Servigo Tamanho Total
[ Versicn) ':“ﬂf_lﬂlm (ToS) { Tode) Langth]
|dentificagso Flags Deskocamento de Fragmants
(Idemification) {Fragmem Oiffsst)
Tampa de Vida Pratacala Soma de vedfice;ée do Cabegaiho
(TTL] {Protoea (Checkaum)

Enderaco de Crigem (Sowce Addrass)

Endemaca de Dasting (Desingdion Addrass)

Opcfas + Complemanta
{Opdions + Padding]

Fuente: LACNIC. Tutorial IPv6 01. P. 3
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Ahora bien, IPv6 es una evolucion de IPv4, y algo importante de identificar
es que el cabezal ha sido simplificado, ya no contiene campos opcionales, por
lo que su tamafio es de 40 bytes (fijo), apenas dos veces mayor que el cabezal
de IPv4. Este cabezal resulta ser mas flexible gracias a la implementacion de
cabezales adicionales, los cuales se describiran a lo largo de este capitulo. Este
cabezal se vuelve mas eficiente gracias a la minimizacion del overhead en los
cabezales y reduciendo el costo del procesado de paquetes. En las siguientes
figuras se comparan el cabezal de IPv4 e IPv6, y las modificaciones y cambios
que se realizaron para dar origen al cabezal IPv6 basico, en las cuales se
puede observar la eliminacién de seis campos del cabezal IPv4, el cambio de
nombre y de ubicacidén de cuatro campos, y la inclusion de un nuevo campo

identificador de flujo en que solamente tres campos permanecieron intactos.

Figura 8. Eliminacion de campos
Wididls Ti o S Tamaska Tolal sl | Clagta o Tedlogo |t ader di Pl
s [To5) {Tot! Limgti farknl| | ThaMo S s) | Farw Labatfy
Fig Cralecamianti 05 Frigiimiln Tamanka dos. Codes Pricmmg Catagahn | Lmde e Encereréwrant
e OHfoE) [Poined Leng) Wiz ekl {Hap Lo}

Tampgedi Yida Prafacedc o A wadticasdo & Cebigoo
[TTLy |Prifassd [Chatizum)
Enciegn de Crigam {Souwss Addrass|

Ervcderes o die Crigam | Saie Addecs)
Enckasico i Disting [Casealion Ansvas)

e + Complemanto
Octione + Paddig)

Endurego de Degino | Destintion Addrs)

Fuente: LACNIC. Tutorial IPv6 01. P. 5.
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Como puede observarse en la figura 8, del cabezal IPv4 se han eliminado

seis campos, los cuales son innecesarios para el funcionamiento del nuevo

protocolo:

Tamano del encabezado

Identificador
Bandera
Fragmento

Checksum

Opciones adicionales

Figura 9. Modificaciones de los campos
(1) 2 1
el T;‘“':::" Tie o S Torasia Toli b Clis s Trifugi” umnrmmnmm
Vs [Tcs) {Totw Loty Varsion]§  [afty Clvs)
[T =] Ceslceamartn b Fragmesin Tamante dos Ciacs ﬁmpmm Lnda da Froatetamants
Ehrﬂ'ﬂml Q i {Frgare ) (PkedLingh) I (i Hu) thop L
Tarpa o Prowcoi | Somadavirtlcagdn o Cabegain
(T} [Frided) [Chickmun]
Entherega e Digam {Soue ithass)
Endarego de Crigem | Sovme A dokess)

Endaeqn b Cesting [Castinalion Adzress]

COpeies + Complemenio
{Osbioves + Padddng)

Endtega di Desfing (Dedimation Address)

Fuente: LACNIC. Tutorial IPv6 01. P. 6.
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En la figura 9 se muestra la reubicacion y renombramiento de cuatro campos:

e El campo “Tipo de Servicio”, ubicado como tercer campo en IPv4, cambia
su nombre por “Clase de Trafico”, ubicado en el segundo campo en IPv6.

e El campo “Tamaio Total”, ubicado en el cuarto campo en IPv4, cambia
su nombre por “Tamafos de Datos”, ubicado en el cuarto campo en IPv6.

e El campo “Protocolo”, ubicado como noveno campo en IPv4, cambia su
nombre por “Préximo Cabezal”, ubicado en el quinto campo en IPv6.

e Y por ultimo el campo “Tiempo de Vida,” ubicado como octavo campo en
IPv4, cambia su nombre por “Limite de Saltos”, ubicado en el sexto

campo en IPv6.

Asimismo, puede observarse un nuevo campo: “ldentificador de Flujo”,
con un tamafo de 20 bits, el cual define el flujo de datos a los que se les podra
aplicar calidad de servicio, y que los Unicos tres campos que no tuvieron
modificaciones son Version, Direccion de Origen y Direccion de Destino.

3.2. Cabezales de extensién de IPv6

Los cabezales de extension en IPv6 afladen funcionalidades en capa 3, es
decir funcionalidades a capa IP, lo que hace que el cabezal sea mas flexible.
Pero hay que tener en cuenta que son limitados, deben ser configurados de

forma ordenada y usados como maximo una vez (a excepcion de Destination).

e Hop-by-hop, este cabezal es procesado por cada router (nodo) a lo largo del
camino que siga el paquete, y se identifica por el valor “0” en el campo
“Préximo Cabezal’.

e Destination, este cabezal es procesado por el router/nodo destino del

paquete, y se identifica por el valor 60 en el campo “Préximo Cabezal”.
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Routing, este cabezal enlista uno o mas routers/nodos intermedios que
deberian atravesar el paquete antes de llegar a su destino y se identifica por
el valor 43 en el campo “Proximo Cabezal”.

Fragmentation, este cabezal es procesado en el router/nodo de destino, es
el encargado de cargar informacion sobre los fragmentos de los paquetes
IPv6 y se identifica por el valor 44 en el campo “Préximo Cabezal”.
Authentication, (AH), este cabezal es utilizado por IPSec, el cual provee
autenticacion y garantia de integridad en los paquetes, y es identificado por
el valor 51 en el campo “Proximo Cabezal”.

Encapsulation (ESP), este cabezal cifra el contenido, también es utilizado
por IPsec, el cual garantiza la integridad y confidencialidad de los paquetes y
es identificado por el valor 52 en el campo “Proximo Cabezal”.

Destination, este cabezal solamente es procesado por el router/nodo
destino.

Upper Label, este cabezal es utilizado para protocolos de capa superior.

En el caso de que se utilice mas de un cabezal, se recomienda que se

siga el siguiente orden:
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Figura 10. Orden de cabezales de extension
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Fuente: elaboracion propia.

3.3. Caracteristicas generales de direccionamiento de IPv6
Los aspectos fundamentales del direccionamiento en IPv6 son los siguientes:
¢ Reglas basicas de notacion
e De los 128 bits que componen el direccionamiento de IPv6, se realiza la
division de 8 grupos de 16 bits cada uno, separados por dos puntos “:”.

e La notacion utilizada es la hexadecimal en cada grupo de nibble (4 bits).

e El uso de mayusculas y/o minasculas es indiferente.
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Como ejemplo, se tiene el siguiente direccionamiento en IPv6:

2001:0db8:0321:0D10:0000:0000:0000:1000

¢ Reglas de compresion

e Los ceros a la izquierda en cada grupo se pueden eliminar.

e Si uno 0 mas grupos contienen solamente ceros, estos pueden cambiarse
por “::”. Para el uso de esta regla se debe tener en cuenta que se puede
suprimir y expandir sin ningan problema, y que esta regla puede utilizarse
solamente una vez.

e Se puede usar corchetes “[ ]” para indicar algun puerto. Esto es importante,

ya que logra evitar confundir un puerto con la nomenclatura de IPv6.

A modo de ejempilo:

o 2001:0db8:0321:0D10:0000:0000:0000:1000, existen grupos que contienen
en su lado izquierdo un cero, por lo que se puede proceder a eliminarlo,
seguidamente se logra observar que tres grupos constan solamente de
ceros, estos grupos pueden ser comprimidos, por lo que el direccionamiento
gueda de la siguiente manera: 2001:db8:321:D10::1000.

o Ahora bien, si el direccionamiento a comprimir  fuese:
2001:db8:0000:0000:0ABC:0000:0000:1234, se puede observar que existen
dos grupos seguidos diferentes que constan solamente de ceros, por lo cual
debe recordarse que la regla de aplicar doble dos puntos puede utilizarse
una sola vez; una solucion para realizar la compresion seria de la siguiente
manera: 2001:db8:0:0:ABC::1234.
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Nota: para los prefijos en IPv6 se sigue notacion CIDR (prefijo/longitud de
prefijo), a lo cual se le puede aplicar las reglas de compresion vistas

anteriormente.

3.4. Tipos de direcciones en IPv6

En el direccionamiento IPv6 se puede encontrar tres tipos principales de

direcciones: unicast, multicast y anycast.

e Unicast

Las direcciones unicast se refieren a paquetes que van de uno a uno, es
decir existe un solo destino y un solo origen. Las unicast tienen una subdivision

de direcciones:

e Direcciones Link-Local: la cual es valida solamente en un enlace y se
encuentra presente en una interfaz con IPv6 habilitado. En la practica se
debe utilizar el siguiente direccionamiento: fe80::/64.

e Direccionamiento Unique-Local (ULA): valido Unicamente en un ambito de
un sitio de red, en la practica se debe utilizar el siguiente direccionamiento:
fc00::/17.

e IPv4 — mapped: utilizada para la configuracion de un mecanismo de
transicion, en la practica se debe utilizar el siguiente direccionamiento:
:FFFF:1Pv4/128.

e Multicast

Las direcciones multicast se refieren a paguetes que van de uno a varios,

es decir existe un solo origen, pero varios destinos. Hay definidos ciertos tipos
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de direcciones multicast: FF01::1, FFO02::1 utilizadas en todos los nodos;
FFO1::2, FF02:2 y FFO05::2 para todos los dispositivos encargados de

encaminar los paguetes.
e Anycast
Las direcciones anycast son similares a las multicast, sin embargo, la
diferencia radica en que esta direccion es asignada a mas de una interface
situada en nodos diferentes y en donde se enruta a la interface mas cercana
gue tenga dicha direccion. Entre sus implementaciones se encuentra el
enrutamiento BGP.

3.5. Configuracién de IPv6

Para poder realizar configuraciones bajo el protocolo IPv6, es importante
activar IPv6 en los equipos, por lo que se puede seguir estos dos pasos:

1. Activar el reenvio de trafico IPv6 en el equipo

2. Configurar las interfaces que requieren IPv6

En el siguiente ejemplo se observa la configuracion de IPv6 en una

interfaz de un router:
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Figura 11. Configuracion de interface IPv6

Adtconf t
Alconf)#ipve unicast-routing

Alconf)#int fa0/0
Alconf-ifi#ipvb address 2001:A:A:A:C:
Afconf-ifi#no shutdown

Alconf-ifi#end

=3}

LA

Fuente: elaboracion propia.

Primero debe activarse el reenvio de trafico IPv6 mediante el comando
ipv6 unicast-routing, al activarlo se puede realizar la configuracion de la

interface con el protocolo de IPv6, lo cual es bastante similar al de IPv4.
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4.  ENRUTAMIENTO EN IPV6

Los routers tienen dos funcionalidades: intercambiar informacion en el
plano de control, lo cual da lugar a tablas de rutas, y el reenvio (forwarding) de
paquetes en el plano de control, dando lugar a tablas de reenvio, encargadas
de seleccionar la informacién de las rutas en las tablas segun la ruta mas

especifica. La informacién de enrutamiento puede ser:

e De origen estatico o de origen manual
e Aprendida por ser de interfaces conectadas directamente

e Aprendida mediante protocolos de routing dinamico

Los routers configurados en doble pila contienen la informacion de
enrutamiento, tanto para IPv4 como para IPv6, la cual se gestiona de manera
independiente y en paralelo. Se tienen tres elementos importantes a la hora de

qguerer comunicar una red A con una red B:

¢ Informacion sobre redes/prefijos.
e El next hop o direccién donde se puede alcanzar esa red/prefijo.

e La comunicacién entre vecinos, es decir los routers conectados entre si.

Ahora bien, trabajar con un routing dinAmico requiere un router ID que
logre identificar cada uno de los routers participantes, para lo cual se utiliza un
namero entero de 32 bits. El formato para IPv4 sigue la forma a.b.c.d y este

mismo servira de igual forma y bajo las mismas reglas para IPv6:

e Configurarse de forma explicita: a.b.c.d
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e Sino, se busca la mayor direccion IPv4 que se encuentre configurada en las

interfaces de loopback.

e Sino, se busca la mayor direccion IPv4 de cualquier interfaz no loopback.

4.1. Enrutamiento estatico

Una ruta estatica es una ruta que es introducida manualmente en la tabla
de rutas de un router, para que esta ruta exista debe ser creada de forma
explicita y es una de las multiples fuentes de informacion que posee un router
para elaborar su tabla de reenvio. La diferencia que tiene con una ruta dindmica

es que es incapaz de reaccionar a cambios en la red de forma automética.

Ventajas del enrutamiento estético:

e Simplicidad a la hora de planificar e implementar.

e Rapidez para implementar y que esa ruta sea efectiva.

e El uso y sintaxis de rutas estaticas en IPv6 es similar al de IPv4, en Cisco
IOS por ejemplo, el comando tendria el siguiente formato: ipv6 route prefix
/length (outgoing interface [next-hop-address] | next-hop- address) [admin-
distance]. Sin embargo, hay que destacar ciertas diferencias, ya que como
direccion next-hop puede utilizarse cualquiera del router vecino, incluida la
link local; si se utiliza la direccién link local hay que configurar tanto la
interfaz de salida como la direccién de link local (todas las interfaces tienen

link local en el router, entonces no se sabria por donde salir).

Inconvenientes del enrutamiento estatico:
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e Es una mala solucién a nivel escalable para una red grande con muchas

rutas y routers.

e No resulta una buena solucion si la red sufre cambios constantes.

e Configuracion de enrutamiento estatico en IPv6

En la figura 12 se puede observar un diagrama de red, en el cual se
requiere comunicar dos equipos finales (computadoras) ubicados en diferentes
redes. Entre ellas se encuentran dispositivos de capa 2, como lo son los
switches, y dispositivos de capa 3, como lo son los routers, en los cuales se

configurard las rutas necesarias para establecer la comunicacion entre ambas

redes.
Figura 12. Configuracién de ruta estatica IPv6
2001:0DB8:ACAD:1::/64 2001:0DB8:ACAD:2::/64 2001:0DB8:ACAD:3::/64
A v B

ast-routing

ss 2001:0DB8:ACAD:2::2/64

Fuente: elaboracion propia.

Resulta necesario habilitar ipv6 en ambos routers para poder configurar

las direcciones IPv6 en las interfaces. En este ejemplo se utilizé un /64, el cual
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es sugerido para conexiones punto a punto, por lo que se deduce que el host
ubicado en la red LAN A tendra una direccion 2001:0DB8:ACAD:1::2/64,
mientras que el host ubicado en la red LAN B tendra una direccion
2001:0DBI:ACAD:3::2/64. Es importante destacar que al realizar la
configuracion de la ruta se puede especificar, ya sea el siguiente salto, o bien la
interface de salida.

4.2. Enrutamiento dinamico IGP en IPv6

Un enrutamiento IGP, de sus siglas en inglés de Interior Gateway Protocol,
es el protocolo de enrutamiento dinamico para enrutar redes dentro de un
mismo Sistema Auténomo o AS. Un enrutamiento dinAmico puede clasificarse
de la siguiente manera: por vector distancia (el nUmero de saltos que toma un
paquete para llegar a su destino), o bien por estado enlace (el mejor ancho de
banda de un enlace para llegar al destino), y con base en esta clasificacion
existen varios protocolos IGP: RIP, OSPF, IS-IS, entre otros, los cuales siguen
distintos criterios de seleccion para seguir una ruta y siguen las mismas

directrices tanto en IPv4 como para IPv6.

Tabla I. Clasificacion IGP
TIPO NOMBRE IPv4 IPv6 COMENTARIOS
RIP RIPv2 RIPng Nueva version solo IPv6
OSPF OSPFv2 | OSPFv3 Nueva version solo IPv6

IGP

Se extendi6 para soportar

IS-1S IS-IS IS-1S IPV6

Fuente: elaboracion propia.
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e RIPNng

Extensién de RIPvl y RIPv2 para soportar direcciones de 128 bits, es
decir direcciones IPv6, este protocolo es capaz de realizar el encaminamiento
de prefijos IPv6: prefijo/longitud. En una topologia en donde se maneja doble
pila, si se utiliza RIP haran falta 2 procesos distintos: uno para IPv4
configurando RIPv2 y otro para IPv6 utilizando RIPng. Es importante destacar

gue RIPng solamente utiliza direcciones link-local como next-hop.

Cuando se habilita RIPng en una interfaz de un router, se realizaran tres

cosas:
1. Se enviaran actualizaciones RIP por esta interfaz
2. Se procesan las actualizaciones RIP recibidas en esta interfaz
3. Anunciaran las rutas conectadas de esta interfaz

Para poder configurar RIP IPv6 es importante habilitar la configuracion
global de IPv6 con el comando “ipv6 unicast-routing” y luego habilitar IPv6 en
aguellas interfaces en las cuales se requiera RIP, por lo que en forma resumida

una simple configuracion de RIP IPv6 seria:

Figura 13. Configuracién basica RIPng

Fuente: elaboracion propia.
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e OSPFV3

Es un protocolo de enrutamiento OSPF para IPv6, es una modificacion de
OSPFv2 y es capaz de soportar direcciones next hop y prefijos de 128 bits
mediante nuevos LSAs, los cuales describen el estado de una red o un router.
Esta nueva version para IPv6 es muy similar a OSPFv2, solamente que este no
funciona sobre una subred sino sobre un enlace, y puede usarse IPsec para
ofrecer autenticacion. El router ID consta de 32 bits, permite varias instancias
por interfaz y se utilizan direcciones multicast IPv6 para la comunicacion:
FF02::5 o bien FF02::6. De igual forma, si se trabaja bajo una topologia de

doble pila debe configurarse tanto OSPFv2 para IPv4 como OPSFv3 para IPv6.

De igual manera es importante recordar que para configurar OSPFv3
primeramente se debe habilitar la configuracion IPv6 con el comando “ipv6
unicast-routing”, y luego se debe seleccionar la interfaz a la cual se le

configurard OSPFv3 y finalmente se configura OPSFv3.

Figura 14. Configuracién basica OSPFv3

Fuente: elaboracion propia.
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e |S-IS

IS-IS es un protocolo de encaminamiento OSI disefiado para soportar el
protocolo IPv6, el cual es un correo sobre capa de enlace y ha sido extendido
para poder soportar tanto IPv4 como IPv6. La informacién es enviada mediante
TLVs: tag, lenght, value, en donde se definen 2 TLV para poder enviar
informacion de routing IPv6 usando IS-IS: informacion del prefijo mediante IPv6

reachability e informacion de next hop mediante IPv6 interface address.

Existen dos modos de configuracién: single topology, en la cual IPv4 e
IPv6 comparten el célculo de rutas, por lo que las interfaces IPv4 e IPv6 deben
ser las mismas, y multitopology, en que el calculo de rutas es independiente

para IPv4 e IPv6 y, por lo tanto, las interfaces IPv4 e IPv6 pueden ser distintas.

Figura 15. Configuracién bésica IS-IS IPv6

Fuente: elaboracion propia.
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5.  SERVICIOS CON IPV6

Migrar de IPv6 a IPv4 no solo conlleva la configuracion de switches y
routers, sino también de servicios como: servidores DNS, servidores WEB, NTP
y la implementacion de cierta seguridad para el resguardo de la informacion
dentro de la red. Por lo que, si se ofrece un servicio alcanzable a través de una
red, es importante que todos los usuarios puedan acceder sin problema, por
eso es esencial recordar que existen redes que trabajan solo IPv4, solo IPv6 o

bien redes que trabajan con el mecanismo de transicién de doble pila.

El objetivo principal es que el servicio ofrecido sea accesible a cualquier
usuario, independientemente del protocolo que utlice, por lo que es
recomendable que se trabaje sobre IPv4 e IPv6, es decir, en doble pila. Esto
permite que el servicio sea visible a todos los tipos de clientes y permite afadir

IPv6 de forma gradual en la red.

5.1. Servidor DNS en IPv6

Un servidor DNS tiene como funcion ser una base de datos distribuida en
donde los datos se van separando y ordenando segun las etiquetas de texto
separadas por un punto (nombre de dominio). Una idea muy importante es
saber que el transporte, que se refiere a las consultas y respuestas que se
hagan al servidor es totalmente independiente del contenido, es decir la
informacion. Un servicio DNS tiene dos posibles resoluciones: la resolucién
directa, la cual resuelve de nombres a direcciones IP, y la resolucion inversa, la

cual resuelve de direcciones IP a nombres.
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Un nombre de dominio suele estar dado por varios servidores:

e Maestro o primario: en que se hacen los cambios y se actualiza la version
del fichero de zona que contiene datos asociados al nombre de dominio.
e Esclavo o secundario: el maestro avisa de una nueva version de datos y los

esclavos solicitan actualizacion o transferencia de zona.

Para su configuracion es comun encontrar dos entornos que son los mas
usados: BIND, que trabaja sobre Linux, y Microsoft DNS Server, que trabaja

sobre Windows.

5.2. Servidor web en IPv6

Al implementar un servidor web, se pueden encontrar dos configuraciones
comunes: Apache, que trabaja sobre el sistema Linux, e IS, que trabaja sobre
el Sistema de Microsoft Windows. En cualquiera de las dos configuraciones se
utiliza http o bien https, los cuales utilizan una conexion TCP, y pueden ser
configurados tanto en IPv4d como en IPv6; una vez conectado el
comportamiento es muy similar en ambos protocolos. Sin embargo, se requiere
de una especial atencién en la configuracion del servidor y de los ficheros de

log y su procesado.

En la configuracién del servidor, en el campo donde se configura la
direccién IP, se aflade la direccidén IPv6 designada a dicho servidor, o bien se
puede utilizar directivas genéricas que incluyan IPv4 e IPv6. En Apache un

Wk

simple asterisco “*” indica cualquier IP, es decir tanto IPv4 como IPv6:

e NameVirtualHost *:80
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5.3. Servidor NTP en IPv6

Protocolo de sincronizacion de relojes, que funciona gracias al envio de
paquetes UDP/IP, la ultima version NTPv4 soporta el protocolo IPv4 y el
protocolo IPv6. Existen dos modos de configuracién: uno a uno, la cual puede
funcionar en IPv4 e IPv6, y la configuracion uno a muchos, la cual puede usar
en IPv4 direcciones multicast o broadcast, y en IPv6 direcciones multicast.
Como ejemplo, la siguiente direccion muestra un servidor capaz de ser

alcanzado con IPv6 en Internet: 2.pool.ntp.or.

5.4. Seguridad en IPv6

Existen muchas mentiras sobre el tema de seguridad en IPv6, como que al
estar en una etapa de transicion y si una red trabaja aun bajo IPv4 no se corre
ningun riesgo, o bien que IPv6 es mas seguro que IPv4 debido a que es algo
muy nuevo como para ser atacado, e infinidad de cosas mas. Pero hay que
tener en claro que ninguno de estas ideas es verdadera, y una idea muy precisa

es que: IPv6 no es ni mas ni menos seguro que IPv4.

e Clasificacibn de amenazas en |IPv6

Existen tres categorias para las amenazas respecto a seguridad en IPv6:

e Aquellas amenazas que ya existian en IPv4 y se comportan de una manera
muy similar en IPv6, como, por ejemplo: sniffing, ataques a otras capas,
flooding.

e Aguellas amenazas que ya existian con IPv4 y se comportan distinto con

IPv6, como, por ejemplo: el escaneo de la red, amplificacién (smurf).
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e Aquellas amenazas que aparecieron con la creacion de IPv6, como por
ejemplo: amenazas a NDP, routing header tipo O, cabeceras de extension,

etc.

¢ Amenazas NDP

Neighbor Discovery Protocolo es un protocolo vulnerable a diversos
ataques, autoconfigura nodos IPv6 y permite descubrir a otros nodos del mismo
enlace, determinar su direccion de nivel de red y mantener informacién de la
ruta IPv6 hacia otros nodos activos. Realiza la autoconfiguracion de la direccion
IPv6 por medio del envio de paquetes Router Advertisement (RA). Estos RA
son utilizados para el ataque a NDP realizando las siguientes acciones: el
atacante se hace pasar por un router, crea un prefijo falso en el enlace, crea un
prefijo falso para la configuracion de direcciones, crea parametros falsos, estos
ataques crean lo que se denominan ataques DoS.

e Routing header Tipo 0

El RHO puede ser usado para acumular trafico sobre un camino remoto
con el propésito de degradar el trafico o DoS. Es considerado una amenaza
grave por lo que se prohibié su uso en el RFC5095. Los atacantes pueden usar
maliciosamente los encabezados de enrutamiento tipo 0 para eludir el filtraje de
paquetes, es decir las politicas de listas de acceso de IPv6, o el enrutamiento y
direccionamiento de difusién ilimitada. Este tipo de encabezados puede usarse
para realizar ataques de DoS reflejados, spoofing, spoofing doble y ataques de
ampliacion, llamados también ataques ping-pong que causan saturacion en el
enlace, causando problemas de rendimiento a través del procesamiento
adicional de la CPU.
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En la figura 16 se muestra un ejemplo de un ataque RHO, se puede
observar la intrusiéon de un router ilicito que se ha apropiado de la direccién IP
de un router que si pertenece a la red, por lo que la informacién ya no llega a su

destino real si no que se traslada hacia el host atacante.

Figura 16. Ataque RHO

3ffe:_(ll300:0:0::1 3ffe:0b00:0:1::1 3ffe:0b00:0:2::1

3ffe:0b00:0:4::1 3ffe:0b00:0:3::1

3ffe:0b00:0:5::1 3ffe:(h00:0:6::1 3ffe:0b00:0:6::1

Routing type 0: Routers list = 3ffe:0b00:0:1::1, 3Me:0b00:0:3::1

Fuente: SLIDESHARE. Seguridad en IPv6. P. 14

e Recomendaciones de seguridad en IPv6

Existen posibles soluciones ante las amenazas anteriores, algunas se
encuentran estandarizadas y otras no, existiendo un nivel de soporte distinto
entre cada fabricante. Entre las soluciones estandarizadas se puede encontrar:
las extensiones de privacidad [RFC4941], IPSec [RFC4301, 4302, 4303, 4307,
7296, 7321], SEND [RFC3971, 3972] y RA-GUARD [RFC6104, 6105, 7113].

Una recomendacion a destacar es la configuracion de direcciones IPv6, de

manera que se maneje un sistema jerarquico en que lo mas alto sera todo
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aguello que puede tener un mayor control hasta terminar por aquello de que se
tenga un menor control. Es importante manejar ciertos métodos de
configuracion y direcciones. Como forma de ejemplo se muestra la figura 17,
en donde como cuspide de la piramide se encuentran las direcciones estaticas,
debido a que se configuran de manera manual, por lo que se tiene un mejor

control al identificar qué dispositivo tiene configurada cierta direccién IP.

Figura 17. Modelo jerarquico

Fuente: elaboracion propia.

Sera comun configurar varias direcciones IPv6 en una sola interfaz, y se
debe seleccionar direcciones dificiles de poder ser adivinadas, debido a que los
patrones de escaneo han cambiado para IPv6. Una de las ventajas de realizar
este método jerarquico es la forma en la que se puede controlar y manejar de
una mejor manera la red, obteniendo de esta manera una mayor seguridad.
Una desventaja es que no siempre se podra configurar una direccion estatica,

por lo que el esquema se romperia.
Una direccion estatica tiene mayor control y manejo gracias a que es

configurada manualmente, y se podra conocer con certeza la direccion IP que

tiene configurada un dispositivo, sin embargo, en una red demasiado grande
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este mecanismo se vuelve tedioso y mas dificil de implementar. Una
autoconfiguracion DHCPVv6 permite que los dispositivos adquieran una direccion
IP sin necesidad de configurarla manualmente, por lo que se ahorra tiempo y
recursos para su implementacion, sin embargo, debido a que la asignacion la
realiza dinAmicamente, se vuelve mas complicado reconocer qué dispositivo

tienen asignada cada direccion IP.

Un SLAAC es un proceso de autoconfiguracion de direcciones IPv6 que se
vuelve un método mas dificil de controlar, debido a que este depende, o bien de
la MAC del dispositivo asociado, o de las extensiones de privacidad aleatorias,
es decir la puede generar cualquier dispositivo, por lo que es una
autoconfiguracion sin estado, ya que no existe un equipo dedicado a mantener
el arrendamiento de dichas direcciones ni hace seguimiento de esta

autoasignacion.
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6. GUIA METODOLOGICA

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE INGENIERIA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE TEORICA

Se propone una guia didactica para el auxiliar encargado del Laboratorio
de Telecomunicaciones y Redes, indicando tema, propadsitos y contenidos. Para
visualizar los materiales y practicas propuestas para esta guia es util dirigirse a

la seccién de apéndices.

¢ Nivel: universitario

e Semestre: noveno

e Género: mixto

e Asignatura: Telecomunicaciones y Redes Locales
e Encargado: auxiliar de laboratorio

e Eje tematico: networking

¢ Blogue de contenidos: ensefianza de IPv6 Basico

Propositos:

e Familiarizar a los estudiantes con el nuevo protocolo de Internet IPv6.
e Mostrar los diferentes mecanismos de transicion, configuracion y los

distintos servicios que pueden entregarse a través del nuevo protocolo.
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e Realizar ejercicios practicos en un entorno simulado (packet tracert)
utilizando las configuraciones necesarias para realizar ciertas topologias
de red.

Contenidos:

e Conceptuales:

Historia del Internet, definicibn de IPv6, mecanismos de transicion,

configuraciones y servicios.

o DOS SANTOS, Rodrigo. Curso IPv6 bésico. Brasil: Sao Paulo, 2010.
o ACOSTA, Alejandro. IPv6 para operadores de red. Argentina: Buenos
Aires, 2014.

Procedimentales:

e Dar a conocer qué es el Internet, fases de agotamiento y los mecanismos
de transicion.

e Dar a conocer el protocolo IPv6 y sus diferentes configuraciones.

e Realizar ejercicios practicos de configuraciones en interfaces de

dispositivos, de ruteo y de servidores.
Actitudinales:
Manejar y utilizar el conocimiento en redes como instrumentos y formas de

configuracion y de solucion de problemas en diferentes tipos de red, como

medios de formacion de conocimiento para su interaccion en el @mbito laboral.
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Actividades:

Asistir a las clases programadas que exponen los temas de IPVv6.
Investigar sobre los diferentes mecanismos de transicion y sus diferencias.

Realizar practicas simuladas supervisadas con el software Packet Tracer.

Procedimiento organizativo y métodos:

Explicativo, demostrativo, practica guiada, recursos teoricos.
Individual, en parejas, en grupos, con ejercicios en laboratorio o tareas en

casa.

Recursos o medios:

Material didactico
Salén de clases
Software Packet Tracer

Computadoras

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE |

Nivel: universitario
Semestre: noveno

Género: mixto
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Asignatura: Telecomunicaciones y Redes Locales
Encargado: auxiliar de laboratorio
Eje tematico: networking

Bloque de contenidos: ensefianza de IPv6 basico

Proposito:

Introducir al estudiante en los conceptos de Internet y las fases de
agotamiento.

Conocer el por qué de la creacién de un nuevo protocolo.

Parte inicial:

Presentacion

Indagacion sobre conocimiento actual del tema

Preguntas sobre el tema

Propésito del tema

Parte principal:

Con base en el material 1 se debe explicar sobre la creacién de Internet
y las fases de agotamiento.

Realizar preguntas sobre los conceptos fundamentales del tema.

Parte final:

Responder dudas sobre el tema.
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e Como tarea, investigar sobre el Internet, el protocolo de IPv6 y las fases

de agotamiento.

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE INGENIERIA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE I

e Nivel: universitario

e Semestre: noveno

e Género: mixto

e Asignatura: Telecomunicaciones y Redes Locales
e Encargado: auxiliar de laboratorio

e Eje tematico: networking

e Bloque de contenidos: ensefianza de IPv6 bésico

Propésito:

¢ Introducir al estudiante en los conceptos de mecanismos de transicion.

e Mostrarle al estudiante cudl es la diferencia entre cada mecanismo de
transicion.

Parte inicial:

e Presentacion
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¢ Indagacién sobre conocimiento actual del tema
e Preguntas sobre el tema

e Propdsito del tema

Parte principal:

e Con base en el material 2 se debe explicar sobre los diferentes
mecanismos de transicion.
e Realizar preguntas sobre los conceptos fundamentales del tema.

¢ Diferenciar en qué momento utilizar cual mecanismo de transicion.

Parte final:

e Responder dudas sobre el tema.
e Proponer un esquema de red (puede usarse el propuesto en la practica
del material 2) para que el estudiante analice y opine sobre como

realizaria la transicion de IPv4 a IPv6 de dicha red.

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE INGENIERIA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE IlI

e Nivel: universitario
e Semestre: noveno

e Género: mixto
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Asignatura: Telecomunicaciones y Redes Locales
Encargado: auxiliar de laboratorio
Eje tematico: networking

Bloque de contenidos: ensefianza de IPv6 basico

Proposito:

Introducir al estudiante en los conceptos del protocolo IPV6.
Ensefar las reglas basicas del protocolo de IPv6, como los tipos de

direcciones.

Parte inicial:

Presentacion
Indagacion sobre conocimiento actual del tema
Preguntas sobre el tema

Propésito del tema

Parte principal:

Con base en el material 3 se debe explicar sobre el protocolo de IPv6,

cabezales, reglas basicas y tipos de direccionamientos.

Realizar preguntas sobre los conceptos fundamentales del tema.

Realizar ejemplo (propuestos en el material 3).

Parte final:

Responder dudas sobre el tema.
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¢ Hoja de trabajo con los ejercicios propuestos en la practica del material
3.

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE INGENIERIA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE IV

e Nivel: universitario

e Semestre: noveno

e Género: mixto

e Asignatura: Telecomunicaciones y Redes Locales
e Encargado: auxiliar de laboratorio

e Eje tematico: networking

e Bloque de contenidos: ensefianza de IPv6 béasico

Propésito:

¢ Introducir al estudiante en los conceptos de enrutamiento en IPv6.

e Ensenfar los diferentes tipos de enrutamiento en IPv6.

Parte inicial:

e Presentacion
e Indagacion sobre conocimiento actual del tema

e Preguntas sobre el tema
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Propésito del tema

Parte principal:

Con base en el material 4 se debe explicar sobre los diferentes tipos de
enrutamiento en IPv6.
Realizar preguntas sobre los conceptos fundamentales del tema.

Realizar ejemplo propuesto en el material 4.

Parte final:

Responder dudas sobre el tema.

Hoja de trabajo con los ejercicios propuestos en la practica del material 4.

PLANIFICACION DEL MODULO DE IPv6 PARA EL LABORATORIO DE
TELECOMUNICACIONES Y REDES LOCALES
ESCUELA DE INGENIERIA DE MECANICA ELECTRICA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
CLASE V

Nivel: universitario

Semestre: noveno

Género: mixto

Asignatura: Telecomunicaciones y Redes Locales
Encargado: auxiliar de laboratorio

Eje tematico: networking
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Bloque de contenidos: ensefianza de IPv6 basico

Proposito:

Introducir al estudiante en los conceptos de servicios con IPv6.

Ensefar los diferentes tipos de servicios y seguridad en IPv6.

Parte inicial:

Presentacion
Indagacion sobre conocimiento actual del tema
Preguntas sobre el tema

Propésito del tema

Parte principal:

Con base en el material 5 se debe explicar sobre los diferentes tipos de
servicios en IPv6.

Mostrar las amenazas y recomendaciones de seguridad en IPv6.
Realizar preguntas sobre los conceptos fundamentales del tema.

Realizar ejemplo propuesto en el material 5.

Parte final:

Responder dudas sobre el tema.
Hoja de trabajo con los ejercicios propuestos en la practica del material
5.
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CONCLUSIONES

Existen diferentes organizaciones que operan a nivel mundial, las cuales
se encargan de la administracion y de controlar las asignaciones de
direcciones IP debidamente, tanto para el protocolo de IPv4 como para el
protocolo IPv6, asi mismo crean estdndares y generalidades para el

mejor manejo de IPv6 en cada region.

Es importante un buen estudio previo de la red junto con el conocimiento
de los distintos métodos de transicion a IPv6 que existen, para poder
realizar una transicion amigable y escalonada, permitiendo migrar al

nuevo protocolo de manera eficaz y sin perder la conectividad a Internet.

El ruteo en IPv6 cuenta con algunas diferencias que su antecesor, sin
embargo, la base en cada uno de los protocolos es la misma,
permitiendo un aprendizaje mas rapido. Los servicios que funcionan bajo
el protocolo IPv4 pueden ser configurados para que sean compatibles

con el protocolo IPv6 sin que el usuario note alguna diferencia.

Debido a la importancia del protocolo de IPv6 y de su pronta
implementacion, la guia metodologica de esta tesis se convierte en una
extension del Laboratorio de Telecomunicaciones y Redes Locales,
otorgando al estudiante el concepto basico y las -caracteristicas

principales que le ayudaran en su desempefio laboral.
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RECOMENDACIONES

Que la persona encargada de dar el curso tenga un conocimiento
basico de redes y de lo que son los protocolos IPv4 e IPv6, y que haya

estudiado y comprendido el contenido de esta guia.

Realizar constantes actualizaciones al contenido de este curso, con
base en los retos laborales que puedan llegar a enfrentar los

estudiantes de la carrera de Ingenieria Electronica.

Crear un laboratorio con equipo fisico para que el estudiante pueda
realizar las configuraciones en un entorno real y no solamente en un
entorno simulado, bajo préacticas estructuradas. Crear un laboratorio
mejor equipado da la posibilidad de que, en el futuro, se puedan

implementar cursos de Cisco como tal en la carrera.
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APENDICES

Apéndice 1. Material Didactico
Material 1

Conceptos Basicos

e Introduccion

Bienvenidos a este modulo de IPv6 bésico para el Laboratorio de
Telecomunicaciones y Redes Locales, en esta clase se abarcaran diferentes
temas que van desde un recordatorio de lo que es Internet hasta llegar a las

fases de agotamiento de IPv4.

e Internet

¢Qué es Internet? Una red mundial de computadoras conectadas por
diferentes medios, ya sean satelitales, fibra éptica, lineas telefénicas, entre
otros, permitiendo que millones de usuarios puedan estar conectados a esta red
para asi poder intercambiar, extraer o introducir informacion. ¢ Como surgié esta
gran red llamada Internet? En el afio de 1969 da inicio ARPANET, un sistema
de comunicacioén y control distribuido con fines militares, cuyo principal objetivo
era crear un esquema de conexion de una red descentralizada con multiples
caminos entre dos puntos, convirtiendose poco a poco en lo que se conoce
actualmente como Internet. Mas adelante se define el protocolo IPv4, el cual
cumplia dos funciones basicas: la fragmentacion, permitiendo el envio de
paquetes de informacion de mayor tamafio, los cuales no eran soportados por

los enlaces debido al limite de trafico establecido, mediante la division de

59



paquetes de informacion més pequefios; y el direccionamiento, permitiendo
identificar el destino y origen de los paquetes de informacion gracias a un
encabezado del protocolo en donde se almacena la direcciéon. Ahora vemos la
importancia del protocolo de internet (IP). Sin embargo, este protocolo no
previo el aumento exponencial de las redes, lo que iba a generar el agotamiento

de las direcciones IPv4.

e Jerarquia de asignacion de direcciones

¢Entonces existe alguna organizacion encargada de administrar vy
controlar las direcciones IP? Si, la asignacién de direcciones IP lleva un sistema
jerarquico formando un arbol invertido, en donde la parte mas alta de este
sistema la ocupa IANA (Internet Assigned Numbers Authoritity), que es el
organismo responsable de los recursos huméricos de Internet, direcciones IP y
los niUmeros de sistemas autonomos. IANA asigna recursos a las RIR (Regional
Internet Registry), entre los cuales se encuentra LACNIC (Latin American and
Caribbean IP Address Regional Registry), la RIR encargada de la
administracion de direcciones IP en Latinoamérica y el Caribe. Estas RIR a su
vez asignan a un NIR (National Internet Registry) encargado de asignar
direcciones en cada pais y que, a su vez, asigna direcciones a los ISP (Internet
Service Provider), o bien las NIR pueden asignar a los ISP y estos asignan a los

usuarios finales.
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Figura 18. Jerarquia

IANA

RIR RIR Registros Regionales de Internet

(APINIC, ARIN, RIPE NCC, LACNIC, AfriNIC)

\
| NIR | Registros Nacionales de Internet

LIR/ISP LIR/ISP Registros Locales de Internet / ISPs

EU (ISP) EU EU Usuarios Finales

Fuente: LACNIC. Definiciones. P. 1

e Protocolo IPv4

¢, Qué es el protocolo IPv4? Es el encargado de asignar una direccion IP a
un dispositivo para que sea capaz de alcanzar la red llamada Internet, este
protocolo utiliza direcciones de 32 bits que lo limitan a 4 292 967 296
direcciones unicas utilizables. Estas direcciones se encuentran divididas en 256
prefijos /8, de los cuales 35 078 direcciones se encuentran reservadas a
diferentes usos, como multicas, identificadores locales, loopbacks, usos
privados o bien para usos futuros no especificados. El resto estan disponibles
para ser usadas en la Internet IPv4 publica, la cual, a medida que ha

aumentado la cantidad de dispositivos queriendo ingresar a la red de Internet,
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se ha vuelto insuficiente, por lo que se empezé a afrontar un agotamiento de
direcciones. Una fase de agotamiento se refiere a que se entra en una etapa de
reservas en donde las asignaciones se van limitando en tamafio y periodicidad.

La finalizacidn del protocolo IPv4 comprende 4 etapas fundamentales:

o La fase 0, la cual dio inicio en octubre de 2013 y se realizaron
las asignaciones de recursos hasta alcanzar el udltimo /9
disponible.

o Lafase 1, la cual dio inicio en mayo de 2014, donde se alcanz6
el dltimo /9, incluyendo los dos /10 reservados para la
terminacion gradual de IPv4 y para nuevos integrantes.

o Lafase 2, la cual dio inicio en junio de 2014, donde se asigno el
altimo bloque /10, es aqui donde se activa el punto 11.2 del
Manual de Politicas, en donde se reserva un bloque /10 para
terminacion gradual. Hasta este punto el nUmero de direcciones
disponibles era menor a 4 194 304.

o La fase 3, la cual dio inicio en febrero de 2017 y terminara
cuando se asigne el ultimo bloque /10 de terminacion gradual y
sera la dltima reserva que asigne LACNIC, el cual esta
compuesto por bloques recuperados y devueltos y por bloques
postagotamiento asignados por IANA. Solo se le asignara a

miembros nuevos entre un /22 y un /24.

Debido a estas fases de agotamientos de las direcciones IPv4, se crea un
nuevo protocolo de internet: IPv6, el cual utiliza direcciones de 128 bits dando
lugar a 3,4 x 10 direcciones, y con mejoras en su cabezal. Con este nuevo

protocolo se puede ser capaz de cubrir la demanda de la red hoy en dia.
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Préactica 2 — Material 2

Investigacion

Investigue sobre:

1. Los diferentes RIR que existen en las diferentes regiones del mundo.

2. ¢Cuales son las fases de agotamiento en las regiones que administran
estos RIR?

3. ¢Qué medidas se utilizaron para frenar el agotamiento de IPv4?

4. Encuentra usted alguna otra solucion para evitar este agotamiento.

Explique.
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Material 2

Mecanismos de Transicion

e Introducciéon

Bienvenidos a este modulo de IPv6 basico para el Laboratorio de
Telecomunicaciones y Redes Locales, en esta segunda clase se abarcaran
diferentes temas sobre los diferentes mecanismos de transicion para realizar de

forma amigable una transicion de IPv4 a IPv6.

e Mecanismos de transicion

¢,Pueden convivir IPv4 e IPv6? Si, sin embargo, hay que tener claro que
son protocolos incompatibles, y que en el momento de querer migrar de IPv4 a
IPv6 se debe buscar la mejor manera de transicion, tomando en cuenta la
coexistencia con IPv4 y sin interferir en su funcionamiento, persiguiendo asi dos

objetivos: la conectividad IPv6 en las redes y solucionar la escasez de IPv4.

Para poder realizar esta transicion podemos seguir ciertas vias generales:

o IPv6 debe coexistir con IPv4.

o Se debe seguir el mismo esquema que IPv4.

o Se debe realizar cualquiera de las tres estrategias: IPv6 nativo,
tuneles o traduccion.

o Se debe tener en cuenta que cada caso es distinto, ya que cada

red podra ser manejada con distinta estrategia.
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e Doble pila

Con este mecanismo tanto IPv4 como IPv6 pueden funcionar
simultaneamente y en forma paralela, por lo que sera necesario una red que
maneje puramente IPv4 y, por otro lado, una red que maneje puramente IPv6, y
donde el host cliente sera el encargado de decidir qué protocolo utilizar. Este
mecanismo es la opcidbn mas amigable con IPv4 y permite una transicion
gradual hacia IPv6, en donde por defecto se le dara preferencia a IPv6. Una
desventaja con este mecanismo es que el esquema se vuelve mas complejo y
costoso, y ya que aumenta la cantidad de recursos se debe realizar una doble

configuracion y seguridad.

Figura 19. Doble pila

A D
IPvd IPvE LTS

]| ]|

DOBLE PILA

DOBLE PILA
Pvd | 1pv6

S

B C

Fuente: elaboracion propia.

En la figura 20 se muestra un ejemplo de cdmo se manejaria doble pila.
En esta red que llamaremos RED1 se cuenta con 4 computadoras nombradas
A,B,C,D. Supongamos que cada computadora ingresa a una pagina web, esta
pagina esta montada en un servidor web que maneja doble pila, es decir

maneja el protocolo IPv4 e IPv6. Como se ha mencionado antes, el protocolo a
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utilizar lo decidira la maquina cliente, asi que el host A, que solo trabaja con el
protocolo IPv4, realiza la conexion bajo este protocolo y guardard esta
informacion para futuras conexiones. Por otro lado, el host D solamente trabaja
bajo el protocolo IPv6, por lo que realiza la conexion bajo este protocolo. Y
finalmente los hosts B y C trabajan bajo ambos protocolos, asi que realizaran la
conexion bajo el protocolo IPv6, debido a que este tiene prioridad mayor sobre
IPvA4.

e TuUneles

Con este mecanismo se encapsula una version IP en otra con el objetivo
de atravesar una red. Existen dos opciones: encapsular IPv4 en IPv6, o bien,
encapsular IPv6 en IPv4. Dependiendo de su configuracion los tuneles pueden

ser:

o Estaticos: se configura de manera estatica los extremos del
tunel, que es como normalmente se realiza.
o Autométicos: cuando su configuracion o parte de ella se

establece en manera automatica.

Dependiendo de como se conectan los tineles pueden ser:

o Punto a punto: cuando solamente se conectan dos puntos de
red, es decir dos interfaces de tunel, en un extremo se
encapsulan y en el otro se desencapsulan.

o Multipunto: en donde se conectan varios puntos de red o
interfaces de tuneles, de forma que un paquete que entra en el
tunel se encapsula y puede ser entregado en uno de los varios

puntos de salida del tanel.
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En la practica podemos encontrar los siguientes tuneles:

6in4: en este tunel se encapsula IPv6 en IPv4, es un tunel
estatico, punto a punto y de configuracion manual.

Broker: parecido al 6in4, solo que cierta parte del proceso se
automatiza configurando un servidor de tineles.

6tod: este tunel encapsula IPv6 en IPv4, es automatico,
multipunto y con un prefijo reservado para su configuracion:
2002::16, al cual se le incluyen los 32 bits de direccion IPv4, por
lo que es necesario una direccion publica IPv4.

6RD: parecido al 6to4, solo que puede ser configurado con
direcciones IPv4 privadas, y no es necesario un prefijo

reservado.

Figura 20. Tanel

RED DEL ISP

Fuente: elaboracion propia.

En la figura 21 podemos observar un diagrama de lo que seria el

mecanismo de tuneles, como ejemplo tomaremos el esquema en el cual dos
hosts: el host denominado como A y el host denominado como B, quieren
establecer una comunicacion entre ellos; estos dos host manejan solamente
IPv6, el problema radica en que la red del ISP (Proveedor de Servicio de

Internet), por la cual se transmite la informacion, solamente tiene la capacidad
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de trabajar con IPv4, por lo que se necesita de un router que realice el
encapsulamiento de IPv6 en IPv4 y luego que desencapsule IPv6 de IPv4. Con
esto, los dos hosts que solo hablan IPv6 pueden comunicarse a través de una

red que solo habla IPv4.

e Traduccion

Este mecanismo resulta necesario para comunicar 2 hosts que solo
hablen una version diferente de IP, es el método menos recomendado, pero es
utilizado cuando un host solo maneja un protocolo. En la practica solo se
encontraran traducciones de IPv6 a IPv4, y solo debe usarse si no es posible la
configuracion en doble pila o tlneles.

Figura 21. Ejemplo

A @; NAT
= @ 3
CI—< 5
e

Fuente: elaboracion propia.

En la figura 22 se muestra un esquema del mecanismo de traduccion, se
tiene un host que solamente maneja el protocolo de IPv6, este host quiere
acceder a Internet, especificamente a una pagina web que solamente trabaja
baja el protocolo Ipv4, sin embargo, el ISP que se encarga de brindarle el
servicio de Internet al host trabaja también bajo el protocolo de Ipv6, por lo que
la comunicacion entre toda la red del ISP hacia el host trabaja sin ningun tipo de

problema. Debido a que el host desea comunicarse con una pagina web que
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solamente trabaja con el protocolo Ipv4, se necesita un router que realice un
NAT en el extremo entre el ISP e Internet, este NAT realizara la traduccion de la
direccion Ipv6 que tiene asignado el host y la convertira a una direccion Ipv4

que permitird que el host finalmente pueda acceder a la pagina web.

Préactica 2 — Material 2

Analisis de los Mecanismos de Transicion

A continuacién se presenta el esquema de una red, analicela y responda

las siguientes preguntas:

1. ¢Qué tipo de mecanismo de transicidn utilizaria para comunicar el host
A al internet? Explique y detalle qué dispositivos se ven involucrados.

2. ¢Qué tipo de mecanismo de transicion utilizaria para comunicar el host
B a la pagina web? Explique y detalle qué dispositivos se ven
involucrados.

3. ¢Qué tipo de mecanismo de transicion utilizaria para comunicar el host
C con el host D? Explique y detalle qué dispositivos se ven

involucrados.
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Figura 22. Diagrama de red
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Fuente: elaboracion propia.

Material 3

Protocolo IPv6
e Introduccién
Bienvenidos a este modulo de IPv6 basico para el Laboratorio de
Telecomunicaciones y Redes Locales, en esta tercera clase se abarcaran los

temas del cabezal de IPv6, los cabezales de extension y sus caracteristicas de

direccionamiento.
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e Cabezal IPv6 basico

Recordando que IPv6 es una evolucién de IPv4, algo muy importante para
destacar es que el cabezal de IPv6 es bastante simplificado en comparacion de
IPv4, ya que este cabezal no contiene campos opcionales, por lo que hace que
su tamafo sea fijo de 40 bytes. Es un cabezal mas flexible gracias a la
implementacion de cabezales adicionales o de extension. Para la creacion de
este cabezal se realizaron cambios y modificaciones del cabezal IPv4: la
eliminacién de los campos de tamafio del encabezado, identificador, bandera,
fragmento, checksum y opciones adicionales. Al igual se realizaron cambios de
nombre y posicion de los siguientes campos: Tipo de Servicio, ubicado en el
tercer campo en IPv4, cambia a Clase de Tréfico, ubicado en el segundo campo
en IPv6; Tamafo Total, ubicado en el cuarto campo en IPv4, cambia a
Tamafios de Datos, ubicado en el cuarto campo en IPv6; Protocolo, ubicado
como noveno campo en IPv4, cambia su hombre por Proximo Cabezal, ubicado
en el quinto campo en Ipv6, y, por ultimo, Tiempo de Vida, ubicado en el octavo
campo en IPv4, cambia su nombre por Limite de Saltos, ubicado en el sexto

campo en IPv6.
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Figura 23.

Cabezal basico de IPv6

Wersdo Classe de Trafego
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Fuente: LACNIC. Tutorial IPv6 01. P. 6

e Cabezales de extension

Estos cabezales afiaden funcionalidades en capa 3, lo que hace que el
cabezal sea mas flexible. Estos cabezales son limitados y deben ser

configurados de forma ordenada, asi podran ser utilizados como maximo una

sola vez (a excepcidn de Destination).

o Hop-by-hop, este cabezal es procesado por cada router (nodo) a

lo largo del camino que siga el paquete, y se identifica por el

valor “0” en el campo “Préximo Cabezal”.
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o Destination, este cabezal es procesado por el router/nodo
destino del paquete, y se identifica por el valor 60 en el campo
“Proximo Cabezal”.

o Routing, este cabezal enlista uno o mas routers/nodos
intermedios que deberia atravesar el paquete antes de llegar a
su destino y se identifica por el valor 43 en el campo “Préoximo
Cabezal’.

o Fragmentation, este cabezal es procesado en el router/nodo de
destino, es el encargado de cargar informacion sobre los
fragmentos de los paquetes IPv6 y se identifica por el valor 44
en el campo “Proximo Cabezal’.

o Authentication (AH), este cabezal es utilizado por IPSec, el cual
provee autenticacion y garantia de integridad en los paquetes, y
es identificado por el valor 51 en el campo “Proximo Cabezal”.

o Encapsulation (ESP), este cabeza cifra el contenido, también es
utilizado por IPsec, el cual garantiza la integridad vy
confidencialidad de los paquetes, y es identificado por el valor
52 en el campo “Proximo Cabezal”.

o Destination, este cabezal solamente es procesado por el
router/nodo destino.

o Upper Label, este cabezal es utilizado para protocolos de capa

superior.

La siguiente imagen muestra el orden en que deben ser utilizados los

cabezales en ocasiones en que se configure mas de un cabezal.
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Figura 24. Orden de cabezales de extension
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Fuente: elaboracion propia.

e Caracteristicas generales de direccionamiento de IPv6

Reglas basicas de notacion:

o De los 128 bits que componen el direccionamiento de IPv6, se
realiza la divisiébn de 8 grupos de 16 bits cada uno, separados
por dos puntos “.”.

o La notacion utilizada es la hexadecimal en cada grupo de
nibble (4 bits).

o Eluso de mayusculas y/o minusculas es indiferente.

Como ejemplo podemos encontrar el siguiente direccionamiento
en IPv6:
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o

o

2001:0db8:0321:0D10:0000:0000:0000:1000.

e Reglas de compresion

o Los ceros a la izquierda en cada grupo se pueden eliminar.

o Si uno o mas grupos contienen solamente ceros, estos pueden
cambiarse por “:”. Para el uso de esta regla se debe tener en
cuenta que se puede suprimir y expandir sin ningin problema, y
gue esta regla puede utilizarse solamente una vez.

o Se puede usar corchetes “[ ]“ para indicar algun puerto. Esto es
importante, ya que logra evitar confundir un puerto con la

nomenclatura de IPv6.

A modo de ejempilo:

2001:0db8:0321:0D10:0000:0000:0000:1000, existen grupos que
contiene en su lado izquierdo un cero, por lo que se puede proceder a
eliminarlo, seguidamente se logra observar que tres grupos constan
solamente con ceros, estos grupos pueden ser comprimidos, por lo que
el direccionamiento queda de la siguiente manera:
2001:db8:321:D10::1000.

Ahora bien, si el direccionamiento a comprimir fuese:
2001:db8:0000:0000:0ABC:0000:0000:1234, se puede observar que
existen dos grupos seguidos diferentes que constan solamente de ceros,
por lo cual debe recordarse que la regla de aplicar doble dos puntos
puede utilizarse una sola vez; una solucién para realizar la compresion
seria de la siguiente manera: 2001:db8:0:0:ABC::1234.
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Nota: para los prefijos en IPv6 se sigue notacion CIDR (prefijo/longitud de
prefijo), a lo cual se le puede aplicar las reglas de compresion vistas
anteriormente.

e Configuracién de IPv6

Existen dos pasos importantes que deben seguirse para configurar IPv6:

o Activar el reenvio de trafico IPv6 en el equipo

o Configurar las interfaces que requieren IPv6
Para configurar una direccién IPv6 en un dispositivo (enrutador), es
importante tomar en cuenta los siguientes comandos: ipv6 unicast-routing para
activar el reenvio de trafico en IPv6, e IPv6 address [direccion asignada], como

se muestra a continuacion:

Figura 25. Configuracién béasica de una interface

xR

Fuente: elaboracion propia.
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Practica 3 — Material 3

Ejercicios de Direccionamiento de IPv6

A. Con base en las reglas de notacion y compresion vistas en clase,
realizar los siguientes ejercicios (escriba todas las posibles soluciones
para cada uno):

2001:0DB8:0000:0000:0000:0000:1428:57AB
2031:0000:130F:0000:0000:09C0:876A:130B
E3D7:0000:0000:0000:51F4:00C8:C0A8:6420
3FFE:0501:0008:0000:0260:97FF:FE40:EFAB
BA98:0074:3210:000F:0000:0000:FFFF puerto 554
0000:0000:0000:0000:0000:0000:0001
FFFF.FFFF.FFFF.FFFF.FFFF.FFFF.:FFFF
0000:0000:0000:0000:0000:0000:ce7b:1f01 puerto 8003
FE80:0000:0000:0000:0000:0000:0000:0009

10. 3FF3:0B00:0C18:0001:0000:1234:AB34:0002 puerto: 443

© 0 N o g b~ W DhPRE

B. Configuracion de IPv6 en una interfaz de un enrutador:
En este esquema muy simple y sencillo se muestra un router A al cual se

le configuraran las direcciones para cada una de las interfaces, de igual manera

se configuraran las direcciones para el host Ay el host B:
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2001:0DB8:ACAD:1::/64 2001:0DB8:ACAD:2::/64

F0/0 e FO/1
1 | :1

A

HOST A HOST B
10 10
A>ena
A#conf t
A(config)# ipv6 unicast-routing
A(config)#int f0/0

A(config-if)#ipv6 address 2001:db8:acad:1::1/64
A(config-ify#no shutdown

A(config-if)#exit

A(config)#int fO/1

A(config-if)#ipv6 address 2001:db8:acad:2::1/64
A(config-if}#no shutdown

A(config-if)#exit

A(config)#exit

A#Hwr

Al tener configuradas las interfaces, nos dirigimos a la configuracion de la

computadora:
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HOST A

Direccion IPv6: 2001:db8:acad:1::10

Longitud del prefijo de red: 64

Puerta determinada (Gateway): 2001:db8:acad:1::1

HOST B

Direccion IPv6: 2001:db8:acad:2::10

Longitud del prefijo de red: 64

Puerta determinada (Gateway): 2001:db8:acad:2::1

Tarea:

. Investigue sobre los diferentes tipos de direccionamiento en IPv6,

escribiendo el uso y diferencia entre cada uno, y proporcione ejemplos

de cada direccionamiento.
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Material 4

Enrutamiento en IPv6

e Introducciéon

Bienvenidos a este modulo de IPv6 basico para el Laboratorio de
Telecomunicaciones y Redes Locales, en esta cuarta clase se abarcaran
diferentes temas sobre los diferentes protocolos de enrutamiento que pueden

ser configurados en IPv6.

e Enrutamiento estatico

¢ Qué es enrutamiento estatico? Una ruta estatica es una ruta que es
introducida manualmente en la tabla de rutas de un router, para que esta ruta
exista debe ser creada de forma explicita y es una de las multiples fuentes de
informacién que posee un router para elaborar su tabla de reenvio. La
diferencia que tiene con una ruta dinAmica es que es incapaz de reaccionar a

cambios en la red de forma automatica.

Entre sus ventajas se encuentra la simplicidad a la hora de planificar e
implementar la rapidez de implementacién, y que el uso y la sintaxis es similar
al de IPv4. Por otra parte, una desventaja es que no es una solucion escalable
para una red grande con muchas rutas y enrutadores si la red sufre cambios

constantes.

e Enrutamiento dindmico IGP en IPv6

¢, Qué es un enrutamiento dinAmico? Un enrutamiento IGP, de sus siglas

en ingles de Interior Gateway Protocol, es el protocolo de enrutamiento
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dindmico para enrutar redes dentro de un mismo Sistema Autonomo o AS. Un
enrutamiento dinamico puede clasificarse de la siguiente manera: por vector
distancia (el numero de saltos que toma un paquete para llegar a su destino), o
bien, por estado enlace (el mejor ancho de banda de un enlace para llegar al
destino), y con base en esta clasificacion existen varios protocolos IGP: RIP,
OSPF, IS-IS, entre otros, los cuales siguen distintos criterios de seleccion para
seguir una ruta, y siguen las mismas directrices tanto para IPv4 como para
IPV6.

e Enrutamiento RIPng

Extension de RIPvl y RIPv2 para soportar direcciones de 128 bits, es
decir direcciones IPv6. Este protocolo es capaz de realizar el encaminamiento
de prefijos IPv6: prefijo/longitud. En una topologia en donde se maneja doble
pila, si se utiliza RIP hardn falta 2 procesos distintos: uno para IPv4
configurando RIPv2, y otro para IPv6 utilizando RIPng. Es importante destacar
gue RIPng solamente utiliza direcciones link-local como next-hop.

Cuando se habilita RIPng en una interfaz de un router se realizaran tres

cosas:

o Se enviaran actualizaciones RIP por esta interfaz
o Se procesaran las actualizaciones RIP recibidas en esta interfaz

o Anunciaran las rutas conectadas de esta interfaz

e Enrutamiento OSPFv3

Es un protocolo de enrutamiento OSPF para IPv6, este protocolo es una

modificacion de OSPFv2 y es capaz de soportar direcciones next hop y prefijos
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de 128 bits mediante nuevos LSAs, los cuales describen el estado de una red o
un router. Esta nueva version para IPv6 es muy similar a OSPFv2, solamente
gue este no funciona sobre una subred sino sobre un enlace. Puede usarse
IPsec para ofrecer autenticacion, el router ID consta de 32 bits, permite varias
instancias por interfaz y se utilizan direcciones multicast IPv6 para la
comunicaciéon: FF02::5 o bien FF02::6. De igual forma, si se trabaja bajo una
topologia de doble pila debe configurarse tanto OSPFv2 para IPv4 como
OPSFv3 para IPv6.

e Enrutamiento IS-IS
IS-IS es un protocolo de encaminamiento OSI disefiado para soportar el

protocolo IPv6, el cual corre sobre capa de enlace y ha sido extendido para

poder soportar tanto IPv4 como IPv6.

82



Préactica 4 — Material 4

Enrutamiento IPv6

Con el siguiente esquema debera configurar una ruta estatica, una ruta
por RIPng y una ruta por OSPFv3. Debe tener en cuenta que la PC de la red
:1::/64 tendra la direccion :10, y la que la PC de la red :3::/64 tendrd la direccion
:10; la interface fO/0 del router A tendra la :1, mientras que la interface f0/0 del

router B tendra la :2.

e Configuracion de ruta estética

A>ena

A#conf t

A(config)# ipv6 unicast-routing

A(config)#int fO/1

A(config-if)#ipv6 address 2001:db8:acad:1::1/64
A(config-if)#no shutdown

A(config-if)#exit

A(config)#int f0/0

A(config-if)#ipv6 address 2001:db8:acad:2::1/64
A(config-if)#no shutdown

A(config-if)#exit

A(config)#ipv6 route 2001:db8:acad:3::/64 2001:db8:acad:1::2
A(config)#exit

A#Hwr
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B>ena

B#conf t

B(config)# ipv6 unicast-routing

B(config)#int fO/1

B(config-if)#ipv6 address 2001:db8:acad:3::1/64
B(config-if)#no shutdown

B(config-if)#exit

B(config)#int f0/0

B(config-if)#ipv6 address 2001:db8:acad:2::2/64
B(config-if)#no shutdown

B(config-if)#exit

B(config)#ipv6 route 2001:db8:acad:1::/64 f0/0
B(config)#exit

B#Hwr

Por ultimo, debe configurar las direcciones de la PC Ay la PC B, y realizar

pruebas de conectividad.

e Configuracion de RIPng

Para configurar RIPng, basta con el comando ipv6 rip “nombre” enable.

Establecemos “nombre” como el nombre del dominio al que perteneceran. Esto

se hace en cada interfaz que se quiera publicar; como queremos publicar todas,

estableceremos este comando en la interface f0/0 y fO/1 tanto en el router A

como en el router B.

A>ena
Attconf t
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A(config)# ipv6 unicast-routing

A(config)#int fO/1

A(config-if)#ipv6 address 2001:db8:acad:1::1/64
A(config-if)#no shutdown

A(config-if)#ipv6 rip RUTARIP1 enable
A(config-if)#exit

A(config)#int f0/0

A(config-if)#ipv6 address 2001:db8:acad:2::1/64
A(config-if)#no shutdown

A(config-if)#ipv6 rip RUTARIP1 enable
A(config-if)#exit

A(config)#exit

A#Hwr

B>ena

B#conf t

B(config)# ipv6 unicast-routing

B(config)#int fO/1

B(config-if)#ipv6 address 2001:db8:acad:3::1/64
B(config-if)#no shutdown

B(config-if)#ipv6 rip RUTARIP1 enable
B(config-if)#exit

B(config)#int f0/0

B(config-if)#ipv6 address 2001:db8:acad:2::2/64
B(config-if)#no shutdown

B(config-if)#ipv6 rip RUTARIP1 enable
B(config-if)#exit

B(config)#exit

B#wr
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Por ultimo, debe configurar las direcciones de la PC Ay la PC B, y realizar

pruebas de conectividad.

e Configuraciéon OSPFv3

A>ena

A#conf t

A(config)# ipv6 unicast-routing

A(config)#int fO/1

A(config-if)#ipv6 address 2001:db8:acad:1::1/64
A(config-if)#no shutdown

A(config-if)#ipv6 ospf 1 area 0

A(config-if)#exit

A(config)#int f0/0

A(config-if)#ipv6 address 2001:db8:acad:2::1/64
A(config-if)#no shutdown

A(config-if)#ipv6 ospf 1 area 0

A(config-if)#exit

A(config)#ipv6 router ospf 1

A(config-ospf)# router-id 0.0.0.1

A(config-ospf)# end

A#Hwr

B>ena

B#conf t

B(config)# ipv6 unicast-routing

B(config)#int fO/1

B(config-if)#ipv6 address 2001:db8:acad:3::1/64
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B(config-if)#no shutdown
B(config-if)#ipv6 ospf 1 area O
B(config-if)#exit

B(config)#int fO/0
B(config-if)#ipv6 address 2001:db8:acad:2::2/64
B(config-if)#ipv6 ospf 1 area O
B(config-if)#no shutdown
B(config-if)#exit

B(config)#ipv6 router ospf 1
B(config-ospf)#router-id 0.0.0.2
B(config-ospf)#end

B#Hwr

Finalmente se configuran las direcciones para la PC Ay parala PC B, y se

realizan pruebas de conectividad.

Tarea:

Con el mismo esquema propuesto configure la ruta utilizando I1S-IS.
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Material 5

Servicios con IPv6

e Introduccion

Bienvenidos a este modulo de IPv6 bésico para el Laboratorio de
Telecomunicaciones y Redes Locales, en esta quinta y Ultima clase se
abarcaran los temas de servicios que pueden ser configurados bajo el protocolo

IPv6 y amenazas que puede existir al utilizar este nuevo protocolo.

Migrar de IPv6 a IPv4 no solo conlleva la configuraciéon de switches y
routers, sino también de servicios como: servidores DNS, servidores web, NTP
y la implementacion de cierta seguridad para el resguardo de la informacion

dentro de la red.

e Servidor DNS en IPv6

¢, Qué es un servidor DNS? Un servidor DNS tiene como funcion ser una
base de datos distribuida en donde los datos se van separando y ordenando
segun las etiquetas de texto separadas por un punto (nombre de dominio). Un
servicio DNS tiene dos posibles resoluciones: la resolucion directa, la cual
resuelve de nombres a direcciones IP, y la resolucién inversa, la cual resuelve

de direcciones IP a nombres.

Un nombre de dominio suele estar servido por varios servidores:
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o Maestro o primario: donde se hacen los cambios y se actualiza
la version del fichero de zona que contiene datos asociados al
nombre de dominio.

o Esclavo o secundario: el maestro avisa de una nueva version de
datos y los esclavos solicitan actualizacion o transferencia de

Zona.

e Servidor web en IPv6

Al implementar un servidor web, se pueden encontrar dos configuraciones
comunes: Apache, que trabaja sobre el sistema Linux, e IS, que trabaja sobre
el Sistema de Microsoft Windows. En cualquiera de las dos configuraciones se
utiliza http o bien https, los cuales utilizan una conexion TCP, y pueden ser
configurados tanto en IPv4 como en IPv6. Una vez conectados el

comportamiento es muy similar en ambos protocolos.

e Seguridad en IPv6

¢IPVv6 es mas o menos seguro que IPv4? IPv6 no es ni mas ni menos
seguro que IPv4. Debido a esto es importante clasificar los tres tipos de

categorias para las amenazas respecto a seguridad en IPv6:

o Aquellas amenazas que ya existian en IPv4 y se comportan de
una manera muy similar en IPv6, como por ejemplo: sniffing,
ataques a otras capas Yy flooding.

o Aquellas amenazas que ya existian con IPv4 y se comportan
distinto con IPv6, como por ejemplo: el escaneo de la red y

amplificacion (smurf).
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o Aquellas amenazas que aparecieron con la creacién de IPv6,
como por ejemplo: amenazas a NDP, routing header tipo Oy

cabeceras de extension.

¢ Amenazas NDP

Neighbor Discovery Protocol es un protocolo vulnerable a diversos
ataques, autoconfigura nodos IPv6 y permite descubrir a otros nodos del mismo
enlace, asi como determinar su direccion de nivel de red y mantener
informacion de la ruta IPv6 hacia otros nodos activos. Realiza la
autoconfiguracion de la direccion IPv6 por medio del envio de paquetes Router
Advertisement (RA).

Estos RA son utilizados para el ataque a NDP realizando las siguientes
acciones: el atacante se hace pasar por un router, crea un prefijo falso en el
enlace, crea un prefijo falso para la configuracion de direcciones y crea

parametros falsos, y estos ataques crean lo que se denominan ataques DoS.

¢ Routing header tipo 0

El RHO puede ser usado para acumular trafico sobre un camino remoto
con el propésito de degradar el trafico o DoS. Es considerado una amenaza
grave, por lo que se prohibié su uso en el RFC5095. Los atacantes pueden usar
maliciosamente los encabezados de enrutamiento tipo O para eludir el filtraje de
paquetes, es decir las politicas de listas de acceso de IPv6 o el enrutamiento y
direccionamiento de difusién ilimitada. Este tipo de encabezados puede usarse
para realizar ataques de DoS reflejados, spoofing, spoofing doble y ataques de
ampliacion, llamados también ataques ping-pong que causan saturacion en el
enlace, causando problemas de rendimiento a través del procesamiento
adicional de la CPU.
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e Recomendaciones de seguridad en IPv6

Una recomendacion a destacar es la configuracion de direcciones IPv6, de
manera que se maneje un sistema jerarquico en donde lo mas alto sera todo
aguello que puede tener un mayor control, hasta terminar por aquello de que se
tenga menor control. Es importante manejar ciertos métodos de configuracion y
direcciones. Como ejemplo se muestra la figura 25, en que como cuspide de la
pirdmide se encuentran las direcciones estaticas, debido a que se configuran de
manera manual, por lo que se tiene un mejor control al identificar qué

dispositivo tiene configurada cierta direccion IP.

Figura 26. Ejemplo de jerarquia de control

Fuente: elaboracion propia.

Sera comun configurar varias direcciones IPv6 en una sola interfaz, y se
debe seleccionar direcciones dificiles de poder ser adivinadas, debido a que los

patrones de escaneo han cambiado para IPv6.
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Practica 5 — Material 5

Servicios con IPv6

e Servidor DNS — Resolucion directa

o Montar Bind 9 en un sistema operativo virtualizado Linux.

o Configurar la direccion IPv4 al servidor: 10.0.53.50/24

o Configurar la direccion IPv6 al servidor: 2001:db8:0:53::50/64

o Se configurard el servidor para que esté a cargo del dominio
moduloipv6.com, es decir para que responda a peticiones de

dominio que terminen en moduloipv6.com.

Se afiadiran las siguientes entradas:

o ns.moduloipv6.com: tendr& como direcciones asociadas
10.0.53.50 y 2001:db8:0:53::50.

o www.moduloipv6.com: tendra como direcciones asociadas
10.0.80.80 y 2001:db8:0:80::80

o ipv4.moduloipv6.com: tendra como direccibn asociada la
10.0.80.80

o ipv6.moduloipv6.com: tendra como direccion asociada la
2001:db8:0:80::80

- BIND contiene un fichero de configuracién principal en la siguiente

direccion:  /etc/bind/named.conf, el cual incluye el fichero
/etc/bind/named.conf.options. La opcion que le indica a BIND que logre
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escuchar peticiones sobre IPv6 es listen-on-v6{}; que viene por defecto

configurada.

options {

directory “/var/cache/bind”;

Listen-on-v6 { any; };

o El comando any le indica a BIND que escuche en cualquier

direccion IPv6 configurada en el sistema operativo donde se
ejecuta, mientras que el pardmetro directory indica cual es la
carpeta por defecto donde buscara los ficheros de configuracion
de zonas. Para visualizar si BIDN esta escuchando por el puerto
53y en qué IPs utilizar el comando netstat -tan.

Para configurar que el servidor sepa que esta a cargo del
dominio moduloipv6.com debemos afadir al fichero

/etc/bind/named.conf.local

zone “moduloipv6.com” {

type master;

file “moduloipv6.com.zone”;

o Crear el fichero configurado antes

(/var/cache/bind/moduloipv6.com.zone), llamado fichero de zona,
conteniendo toda la informacion relacionada con la resolucion
directa del dominio moduloipv6.com. Para configurar el fichero
podemos utilizar el comando sudo nano

/var/cache/bid/moduloipv6.com.zone
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$TTL 86400
@ IN SOA ns.moduloipv6.com. admin.moduloipv6.com (
2015091901 ; serial
604800 ; refresh
86400 ; retry
2419200 ; expire
86400 ; negative cache TTL

)

IN NS ns.moduloipv6.com.
ns IN A 10.0.53.50

IN AAAA 2001:db8:0:53::50
WWwW IN A 10.0.80.80

IN AAAA 2001:db8:0:80:80
ipv6 IN AAAA 2001:db8:0:80::80
ipv4 IN A 10.0.80.80

o Comprobar si la configuracién introducida es la correcta con el
comand: named-checkzone moduloipv6.com
Ivar/cache/bind/moduloipv6.com.zone

o Una vez realizada la comprobacion reiniciar el servidor: sudo
service bind9 restart.

o Comprobar si el servidor ha iniciado correctamente y cargado la
zona moduloipv6.com: sudo tail —f /var/log/syslog

o Para probar la resolucion DNS, se usara la herramienta dig, en el

mismo servidor DNS, ejecutando consultas al mismo servidor local,
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usando la direccion IPv6 ::1, dig any www.moduloipv6.com @::1

+short

Tarea:

Montar un servidor web ya sea en Linux o Windows Server, bajo el

protocolo IPv6 en una maquina virtual, ya sea en virtualbox, vmware o hyper-v.

Fuente: elaboracion propia
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