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Resumo

Esta dissertacdo consiste na idealizacdo e implementagdo de um Mddulo para a gestdo de
atualizacdes automadticas de Sistemas SCADA em producao.

O ScateX# constitui a dltima geragdo da solugdo SCADA da EFACEC e inclui sistemas de
treino de operadores e gestdo de equipas, entre outros. Este € utilizado para: redes; aplicagdes
DMS e EMS avangadas para transmissio; distribuicdo ou geracdo de energia; aplicacdes para
redes ferrovidrias e metropolitanos; supervisao de infraestruturas técnicas.

Atualmente, a atualizacdo em ambiente de producdo do Sistema SCADA comporta custos
considerdveis de mio de obra, bem como tempo de indisponibilidade do Sistema incompativeis
com a eficiéncia exigida pelo mercado.

Com vista a minimizar estes custos, foi idealizado um Mddulo de gestdo de atualizacdes que
realize automaticamente o Upgrade dos postos de trabalho do Sistema. Este Mddulo consistird no
desenvolvimento de uma interface web onde serd possivel: fazer o upload das atualizacdes; listar
os postos de trabalho ligados a rede; agendar atualizagdes para os postos de trabalho pretendidos;
realizar o controlo de versdes; efetuar as configuragées gerais dos postos de trabalho. Para além
da interface web, serd necessario criar uma Aplicacdo Windows que correrd nos postos de trabalho
com o intuito de servir como ponte de comunicagdo entre o posto e o servidor. Esta aplicagao sera,
também, responsével pelo download e atualizacdo nos postos.
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Abstract

This dissertation consists on the idealization and implementation of a Module for the Mana-
gement of the Updates for SCADA Software in the production workstations.

ScateX# includes systems of training of operators and management of teams, among others.
This is the latest generation of EFACEC’s SCADA solution for networks and it is used: for advan-
ced DMS and EMS applications for transmission, distribution or power generation; on applications
for rail and metro networks; for supervision of technical infrastructures.

Currently, the upgrade on a production environment of the SCADA System entails considera-
ble costs of labor as well as time of unavailability of the System incompatible with the efficiency
demanded by the market.

In order to minimize these costs, an update management Module has been devised, which au-
tomates the upgrade of the System workstations. This module will consist on the development
of: a web interface, where you can upload the updates; a list of the workstations connected to the
network; a schedule of updates to the desired workstations; a version control; general settings of
the workstations. In addition to the web interface, it will also be necessary to create a Windows
Application that will run in the workstations. This Application will be useful to provide a commu-
nication bridge between the post and the server and will also be responsible for downloading and
updating the posts.
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Capitulo 1

Introducao

1.1 Apresentacio do Grupo Efacec

A EFACEC € o maior grupo eletromecanico Nacional de capitais portugueses na area da ener-
gia, engenharia e mobilidade. Em 1948, surgiu a EFME- Empresa Fabril de Mdquinas Elétricas
cuja evolucdo deu origem a EFACEC, em 1962, e posteriormente, nasceu a EPS-EFACEC Power
Solutions que é formada por um conjunto de sociedades [1]. Este grupo possui vdrias Unidades de
Negécio cujas atividades abrangem a concegdo e producio de equipamentos, o design de sistemas

e a criagdo de solugdes em 3 grandes dreas:
e Produtos de Energia - Transformadores, Aparelhagem, Service e Automacao;
e Sistemas - Energia, Ambiente e Industria, Transportes;
e Mobilidade - Mobilidade Elétrica;

Este leque de atividades de negdcio permite que a EFACEC satisfaca as necessidades do mercado
ndo apenas nacional, mas também, internacional, marcando a sua presenca em 65 paises de 5
continentes diferentes.

O departamento de Automagao tem como fungdo projetar, desenvolver e fornecer solugdes, uti-
lizando tecnologia inovadora, para redes elétricas, sistemas ferrovidrios, gestdo de infra-estruturas
entre outras aplicagdes. Na drea de Automacao de Sistemas existem varias solucdes para Sistemas
de Gestdo de Redes (Supervisory control and data acquisition (SCADA)/Distribution Management
System (DMS)/Outage Management System (OMS)/Energy Management System (EMS)), sendo
esta dissertacdo focada em sistemas SCADA [2].

As tarefas relativas a gestdo operacional de redes de energia constitui um problema devido
ao facto das suas infra-estruturas se situarem relativamente dispersas em areas geograficamente
distintas. Nestes sistemas é de extrema importincia a utilizacdo de ferramentas que garantem
a operacdo continua e manutengdo da elevada qualidade da concentracdo de informacao relativa
aos seus processos € com a possibilidade de interveng@o remota nesses mesmos processos. Tais

atividades sdo asseguradas por sistemas altamente especializados: os sistemas SCADA.
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Sistemas SCADA sio sistemas de supervisdo, controlo e aquisi¢do de informacao de processos
industriais. Estas caracteristicas fazem dos sistemas SCADA estruturas complexas que integram
conceitos e tecnologias diversas. A sua implementacdo requer a utilizacdo de equipamentos es-
pecializados (sensores, atuadores, unidades de aquisicao, etc), capacidade de comunicacio rapida
por utilizac@o de vérios protocolos e a existéncia de um sistema central capaz de receber, gerir e
apresentar a informacao [3].

A EFACEC propde um sistema SCADA para redes de longa duracio, o ScateX#. Este sistema

contém:
e Aplicacdes DMS e EMS avancadas para transmissao, distribui¢cdo ou geracdo de energia;

e Aplicacdes para redes ferrovidrias e metropolitanos ou supervisio de infraestruturas técni-

cas;

e Sistemas de treino de operadores e gestdo de equipas [4].

1.2 Enquadramento e Motivacao

Atualmente, na empresa EFACEC, existe uma questdo que necessita de ser abordada: a ins-
talacdo automadtica de novas Versdes do ScateX# nos postos de trabalho em produgdo. Esta ne-
cessidade de automatizar os processos de atualizacdo dos postos de trabalho é importante para
reduzir os custos e horas de trabalho gastas nestes processos. O método praticado encontra-se
desatualizado e ndo € fiel ao projeto de inovacdo da empresa.

A solucdo idealizada € a criacdo de uma Plataforma de gestdo de atualizacdes. Esta Plataforma
consistird no desenvolvimento de uma Interface web onde serd possivel fazer Upload das atuali-
zacdes, listar os postos de trabalho ligados a rede, agendar atualizagdes para os postos de trabalho
pretendidos e realizar o controlo de versdes e configuracdes gerais dos postos de trabalho. Para
além da Interface Web, serd, também, criada uma Aplicacdo Windows que correra nos postos de
trabalho para averiguar se existem notificacdes ou alteracdes na Interface Web referente ao posto.

Uma das minhas maiores motivagdes consiste em adquirir conhecimentos, permitindo desen-
volver o meu intelecto, tornando-me mais apto para qualquer funcionalidade desta 4rea. Para além
disto, saber que o meu contributo foi importante para a automatizacdo de processos com grande
impacto numa empresa como a EFACEC, ¢ algo definitivamente gratificante e de concretizagdo

pessoal e profissional.

1.3 Objetivos

Tendo em conta a importancia de tornar este processo de atualizacdes mais eficiente, torna-se
imprescindivel desenvolver uma Plataforma que tenha a capacidade de automatizar as instalagdes
de atualizag@o nos postos de trabalho, mediante os critérios do utilizador e independentemente de
onde estejam localizados ou do tipo de cliente que vai utilizar o Software. Com isto, o desenvol-

vimento de um Médulo para gestio de atualizacdes deve contemplar os seguintes objetivos:
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Estudo sobre o SCADA, principais falhas, funcionalidades e limitagdes que possam influen-

ciar o desenvolvimento da Plataforma;
e Estudo e pesquisa sobre as limitacdes que sdo impostas por um Windows Service;
e Estudo e pesquisa sobre o Web Service mais correto a utilizar no projeto;
e Deve permitir que o utilizador possa listar e configurar os postos de trabalho;
e Deve permitir que o utilizador possa agendar as atualizagdes;
e Deve permitir fazer Upload das atualizagdes na Plataforma Web;

e Devem permitir que o utilizador seja notificado de novas atualizagdes, da instalacdo de uma

atualizacdo ou das duas op¢des ou de nenhuma;

e Deve permitir que uma atualizacéo seja feita ou ndo, dependendo do tipo de servigos que ird

interromper;

e Ter em conta o limite de trafego da rede quando se transfere uma atualizacdo para os posto
de trabalho;

e Usar os melhores métodos de seguranga no desenvolvimento do Mdédulo;

e Ser possivel configurar os diferentes tipos de atualizagdes e notificacdes nos postos de tra-
balho.

1.4 Estrutura do documento

Este relatério encontra-se dividido num total de 6 capitulos.

O primeiro capitulo, "Introdugédo", realiza uma apresentacio do grupo EFACEC, um enqua-
dramento do projeto, a motivacao para 0 mesmo e menciona os objetivos.

O segundo capitulo, "Estado da Arte", apresenta as tecnologias existentes e os conceitos neces-
sarios possuir e compreender para a percecdo do enquadramento do trabalho desenvolvido. Neste
capitulo apresentam-se, também, as limitagdes impostas pelas tecnologias, serve para introduzir o
leitor as ferramentas que irdo ser utilizadas no capitulo 5.

O terceiro capitulo, "Atualizacdo Automadtica de sistemas SCADA em produgdo”, aborda 3
pontos fulcrais: definicdo do problema, requisitos e solucdo propostos pela empresa. Relativa-
mente a definicdo do problema, especifica-se e caracteriza-se os principais problemas e desafios
existentes. Quanto aos requisitos propostos, estes serdo listados, divididos em diferentes compo-
nentes e classificados tendo em conta a sua prioridade de realizacdo. Por fim, haverd uma descri¢ao
da solucdo proposta que ird futuramente ser testada, obtendo-se a verificacdo do cumprimento dos

objetivos pretendidos.
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O quarto capitulo, "Arquitetura do trabalho", ilustra a arquitetura dos diferentes componentes
que constituem o projeto. Este ird incluir as tabelas e relacdes da base de dados e os diagramas de
atividades dos diferentes componentes do projeto.

O quinto capitulo, "Implementacio”, contém o desenvolvimento de todos os diferentes com-
ponentes implementados neste projeto, assim como realga as tecnologias mais relevantes para a
concretizacdo do trabalho.

Por fim, o sexto capitulo, "Conclusdes e Trabalho Futuro”, como o nome indica, consiste nas
conclusdes finais do trabalho e a idealizacdo do trabalho futuro. Neste capitulo final, abordam-
se as vantagens e o impacto que este projeto poderd ter quando implementado num cendrio de

producdo real.



Capitulo 2

Estado da Arte

Nesta seccdo apresenta-se uma andlise das tecnologias que poderdo vir a ser utilizadas no
decorrer do projeto. O objetivo € concluir quais serdo as mais adequadas para o desenvolvimento
deste trabalho.

2.1 Sistemas SCADA

O sistema SCADA permite monitorizar e controlar processos geograficamente dispersos, como
também, possibilita a comunicacio entre estagdes remotas e um centro de comando, providenci-
ando informacdo titil para o controlo do processo. Este tipo de sistema é maioritariamente usado
para: Gestdo de processos industriais; Distribuicao de gds, dgua e energia; Redes de telecomuni-

cacgdes; Redes de transporte, entre outros [5].

Num sistema SCADA ocorre a constante supervisao da rede, controlo da mesma e aquisi¢ao
dos dados. Relativamente a supervisdo da rede, os operadores de comando analisam a informacao
simples e intuitiva que € emitida pela rede e recolhida nos postos de trabalho. Desta forma, sdo
alertados, em tempo util, aquando da ocorréncia de uma anomalia do processo. No que diz respeito
ao controlo da rede, os operadores do sistema SCADA podem atuar, de modo remoto, sobre um
processo fisico através da execug@o de controlos a partir dos seus postos de trabalho. Assim,
podera ocorrer a atuacdo direta e rapida no sistema partindo de um local centralizado e, aquando
do surgimento de potenciais problemas, a sua corre¢do possa ser realizada num curto intervalo
de tempo. Por fim, a aquisi¢do de dados constitui uma componente fundamental, pois recolhe
informacdo referente ao sistema fisico que controla que é posteriormente enviada para o centro do
comando. Esta informacao pode ser visualizada de imediato (supervisdo) como pode ser arquivada

em registo histérico [].
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2.2 ScateX#

ScateX# ¢ um sistema SCADA para aplicagdes de supervisdo e controlo de redes. Este sistema
corresponde ao software que é instalado nos postos de trabalho e € considerado a mais recente
versdo da plataforma de gestdo de rede da EFACEC. Numa sé plataforma integrada disponibiliza:
Muiltiplas aplicacdes para operagdes; Informacdes de gestdo; Gestdo de rede de energia; Gestdo
de interrupcdes; Monitorizag@o e controlo; Monitorizag¢do de ativos; Supervisdo técnica.

A construcdo do ScateX# ¢ feita numa infraestrutura de ciberseguranca, em tempo real. Esta
inclui recursos inovadores que: fornecem um suporte de decisdo aprimorado; acesso fécil e rapido
a informacdo, permitindo uma melhor a perce¢do situacional. A otimizacao e eficiéncia da rede é
determinada pelo conjunto de aplicagdes de gestdo de rede, energia e interrupgao [6]. Caracteris-
ticas como: flexibilidade, capacidade de expansdo e desempenho, permitem que o ScateX# possa
ser dimensionado para satisfazer as necessidades de grandes redes e infraestruturas. Com isto,
os clientes poderdo adotar estratégias de investimento graduais. Este software pode ser adaptado
para atender as necessidades especificas de cada usudrio para oferecer melhores solucdes de custo
/ beneficio.

A implementagdo direta, integracdo e manutencdo sdo um requisito fundamental para qual-
quer sistema de redes. Logo, o ScateX# apresenta uma engenharia e gestdo completa de toda a
infraestrutura, desde a sala de controlo a infraestrutura de comunicagdo e equipamentos remotos.
O ScateX# inclui, também, um programa para formacao do cliente, tornando os operadores mais

aptos para a utilizacao.

2.2.1 Arquitetura do ScateX#

O ScateX# é desenvolvido em conformidade com os padrdes estabelecidos pela industria re-
lativamente a: comunicacdes; integracdo empresarial; interface; troca de dados. Este sistema é
sustentado por um barramento distribuido, em tempo real, e uma infraestrutura de vérias bases de
dados que € flexivel e escaldvel. Proporciona diferentes abordagens de implementagdo, tendo em
conta a estratégia de expansao e investimento dos clientes.

Os médulos da aplicag@o sdo agrupados em nds de computagdo que podem suportar o pro-
cessamento ou partilha de energia ou a reconfiguracdo on-line do sistema. Com isto, consegue-se
fornecer elevada disponibilidade e escalabilidade. Os nds de computacdo podem ser: processa-
dores front-end; nicleos SCADA; processadores de aplicagdes de energia; postos de trabalho;
interfaces de utilizador; servidores web; adaptadores de aplicagdes externas. Estes nds podem
ser implantados em vérios sistemas operativos e em diferentes configuragdes de equipamento,
incluindo virtualizagdo, permitindo diferentes arquiteturas fisicas [7].

A infraestrutura do ScateX# providencia um ambiente de distribuicio unificado para aplica-
¢oes que inclui: privilégios de usudrio; sincronizacdo de horério; gestdo de configuracdes; recu-
peracdo de desastres; auto-supervisdo do sistema; gestdo redundante. Esta infraestrutura foi pro-

jetada com um médulo de gestdo de segurancga que inclui: Role-Based Access Control (RBAC);
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dreas de responsabilidade; autenticacdo segura; registo e auditoria; seguranca ao nivel da rede que

inclui criptografia e bloqueio de servigo ou mapeamento de porta.

Na figura 2.1 € evidenciado um exemplo da arquitetura fisica do ScateX#.
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Figura 2.1: Exemplo de Arquitetura Fisica ScateX#

http://www.efacec.pt/en/wp-content/uploads/2016/10/CS25611502B1.pdf

2.3 WebService

Um Web Service ¢ um método de comunicagdo que tem como objetivo permitir que diferentes
sistemas e aplicagcdes consigam comunicar entre eles. Este servico possibilita a interacdo de novas
tecnologias com outras ja existentes, permitindo que os sistemas sejam mais flexiveis e abrangen-
tes [8]. Faz uso das funcdes e caracteristicas do software e faz a sua distribuicio pela rede de
forma normalizada, para que todas as outras plataformas as possam entender. Como o préprio
nome sugere, ¢ uma aplicacdo web e de um modo geral, todas comunicagdes do web services tém
como base o protocolo HTTP/HTTPS para proceder a transmissdo de informagado. Isto permite
que aplicacdes escritas em qualquer linguagem de programacio possam trocar dados através de
uma rede, utilizando uma pédgina web|[9].

A figura 2.2 ilustra uma troca de mensagens entre um Web Service e um cliente. Nesta troca,
observa-se que o cliente envia uma mensagem de pedido e o Web Service envia uma mensagem

de resposta. Na maior parte dos casos, é usado JavaScript Object Notation (JSON) ou Extensible
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Markup Language (XML) para a troca de informacdo. O JSON é um padrao aberto, compacto

e mais legivel para o utilizador e, como € uma linguagem leve, a sua transmissdo € mais rapida.

Este formato é menos loquaz que o XML e, consequentemente, mais simples. Devido a tais razdes

descritas, nota-se o aumento da expansao do JSON, surgindo como uma alternativa para XML.

Os Web Service mais usados sdo: o Simple Object Access Protocol (SOAP) e o Representational

State Transfer (REST). Seguidamente, proceder-se-a a uma avaliacdo para concluir qual o service

mais adequado para o problema tratado nesta dissertacao.

Mensagem de Pedido

L
-

— ,.-—'—"l//-_ S —
d 4
. :r\r-? Internet 4,\
-~ G
Cliente ) Mensagem de Resposta Servidor Web

Figura 2.2: Comunicag¢@o entre um Cliente e um Servidor Web

e REST - O REST foi introduzido e desenvolvido em 2000 por Roy Fielding na sua disser-

tacdo de doutoramento. E um estilo de arquitetura, que visa o desenvolvimento de siste-
mas distribuidos para transmissdo de dados numa interface padronizada como Hypertext
Transfer Protocol (HTTP), através de um conjunto de restri¢gdes, como ter uma ligagao cli-
ente/servidor, uma interface uniforme e stateless(cada pedido do cliente ao servidor, tem de
conter toda a informacgao necessdria para percecio do pedido). Apesar de normalmente ser
associado a HTTP estes ndo estdo inteiramente relacionados. RESTful é tipicamente usado

para se referir a web services implementados com arquitetura REST.

SOAP - O SOAP € um protocolo leve para invocar procedimentos remotos através do me-
canismo Remote Procedure Call (RPC) ou para efetuar troca de mensagens num ambiente
descentralizado, distribuido e independente da plataforma e da linguagem de programacao.
Este utiliza XML para formatar as mensagens (logo, uma mensagem SOAP é um docu-
mento XML) e o HTTP para transporte, podendo ser usados outros protocolos (Simple Mail
Transfer Protocol (SMTP),File Transfer Protocol (FTP)).

Tabela 2.1: Principais diferencas entre REST e SOAP

REST

SOAP

Permite varios formatos de mensagem | S6 permite o uso de XML

Répido e leve devido ao uso de JSON

Mais pesado devido ao uso de XML

Sem especificacdes

Com especificacdes (Web Services Description Language (WSDL))

Requer o uso de protocolo HTTP

E por si um protocolo
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O REST é, portanto, uma escolha conveniente para ser utilizada com os Web Services. Desta

forma, pode-se garantir a interoperabilidade e intercomunicacio entre diferentes sistemas.
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Capitulo 3

Atualizacao Automatica de sistemas
SCADA em producao

Este capitulo trata da definicdo do problema, a solucio proposta face ao problema e o levan-
tamento dos requisitos propostos. Para contextualizagdo do tema, efetuar-se-4 uma explicacdo
pormenorizada sobre o conceito de uma atualizacdo de uma nova Versdao num posto de trabalho

num Sistema SCADA da EFACEC. Assim, uma atualiza¢io pode ser dividida em vérias partes:

e Ligacdo remota a miquina de trabalho que se pretende atualizar;

Transferéncia do ficheiro para a maquina;

Interrupc¢ao dos processos;

Instalacao do ficheiro;

Reboot da maquina;

Quando se pretende atualizar os postos de trabalho de um cliente, o departamento de suporte
da EFACEC coordena com o cliente um escalonamento de atualizagdes de conjuntos de postos
de trabalho. Durante os periodos acordados, os postos de trabalho ndo podem ser utilizados pelo
cliente e um elemento da EFACEC: acede remotamente ao posto de trabalho; transfere o instala-
dor da nova versdo; executa a atualizacdo e eventuais configuragdes adicionais; reinicia o posto;

comunica ao cliente que o posto estd de novo disponivel.

3.1 Defini¢cao do problema

Atualmente a atualizacio do ScateX# em ambiente de producdo (figura 2.1) do Sistema SCADA
da EFACEC comporta custos considerdveis de mdo de obra, bem como tempo de indisponibili-
dade (tempo de interrupgdo dos processos nos postos de trabalho) do Sistema incompativeis com

a eficiéncia exigida pelo mercado.

11
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Considerando o seguinte cendrio real de um cliente da EFACEC que possui uma rede com 105
postos de trabalho:

Numa instalagdo de uma nova Versdo do ScateX#, é necessdria a presenca de duas pessoas
para realizar os trabalhos de Update dos postos de trabalho. Estes operarios podem efetuar a
atualizacdo de duas formas: um posto de trabalho de cada vez que implica a interrup¢do dos
processos, instalagdo e Reboot e s6 apds destas 3 etapas passam para o proximo posto; realizar
a interrup¢do de vdrias maquinas simultaneamente, atualizagdo encadeada seguida de Reboot. O
tempo de indisponibilidade de um cenério de produg¢do como o descrito pode ser ilustrado na
tabela 3.1.

Tabela 3.1: Tabela de Indisponibilidade dos Postos de Trabalho

N° de Postos de Trabalho | Tempo de Indisponibilidade por Posto de Trabalho (minutos)

1 30-40

Vérias a0 mesmo tempo 60

Como podemos verificar na tabela 3.1, o tempo de indisponibilidade da atualizagdo dos postos
de trabalho em produgdo ndo vao de encontro com a estratégia de automatizacdo da empresa.
Atualmente, encarregando dois operdrios com a funcio de efetuar a atualizagdo de 105 postos de
trabalho em simultaneo, teria-se uma indisponibilidade de 3150 minutos, cerca de 53 horas. Na
realizacdo de um Update de Versdo de apenas um posto de trabalho, existe uma indisponibilidade
de cerca de 30 a 40 minutos. O tempo de atualizacdo do Software (apenas instalacdo e Reboot do
sistema) seria, aproximadamente, 10 minutos. Outro pormenor que se encontra evidenciado na
tabela 3.1, é que ndo compensa fazer o Update em vérios postos simultaneamente. No entanto,
este cendrio € praticado devido ao facto de, por vezes, os postos se encontrarem organizados por
grupos de trabalho e a interrup¢@o de alguns processos implica a interrup¢do dos restantes postos

de trabalho pertencentes a0 mesmo grupo.

3.2 Solucao proposta

Com vista a minimizar custos associados a atualiza¢do em ambiente de producdo do Sistema
SCADA, foi idealizado uma Plataforma de gestdo de atualiza¢des que realize, de modo automa-
tico, a instalacdo de uma nova Versdo do ScateX# nos postos de trabalho do Sistema.

A Plataforma consistird em 3 componentes principais: uma Interface Web, alojada num ser-
vidor no Sistema SCADA, onde serd possivel fazer o upload das atualizagdes, listar os postos de
trabalho ligados a rede, agendar atualizacdes para os postos de trabalho pretendidos, realizar o
controlo de Versdes e configuracdes gerais dos postos de trabalho; uma base de dados onde serdo
guardados todos os dados necessarios para o funcionamento da Plataforma Web; uma Aplicacdo
Windows que correrd nos postos de trabalho com o intuito de servir como ponte de comunicacdo

entre o posto e o servidor e que serd, também, responsavel pelo Download e instalacdo do ScateX#
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nos postos de trabalho. A solug@o encontrada para o problema proposto pode ser ilustrada através

da Arquitetura de Alto Nivel representada no seguinte esquema (Fig. 3.1):

DataBase
Y
.
» Web Interface |«
p >
F 3 F 3
Y Y
__1{| Windows v ‘], | Windows
Application Application
1| Windows L_1|| Windows
Application Application

e o

Figura 3.1: Arquitetura de Rede

O agendamento de atualiza¢des ndo serd a Unica maneira possivel de atualizar um posto de

trabalho. Irdo ser permitidos 3 modos de configuracdo de um o posto de trabalho:

e Modo Automdtico - Quando uma nova Versao ¢ introduzida na Plataforma Web, a Aplicacdo
Windows verificard se a Versdo que tem instalada € recente ou ndo. Caso nio seja recente, ird
surgir a transferéncia automatica do ficheiro para o posto de trabalho seguido de notificacdo
da ocorréncia. Ap6s o sucedido, o utilizador terd que decidir quando ird efetuar a instalacao

da nova Versdo no posto;

e Modo Remoto - Quando existir um agendamento de atualizacdo, o operador desse posto de
trabalho sera notificado sobre a instalagdo de uma atualiza¢io no seu posto. Sera disponibili-
zada a op¢do de "adiar a instalacdo por um tempo definido", pretendendo precaver o cendrio
de existir um operador a efetuar manobras na maquina que nio possam ser interrompidas.
Todavia, se o operador recusar muitas vezes a instalacio, estd ocorrerd sem a permissao do

mesmo.

e Modo Manual - Semelhante ao modo Automatico, contudo, neste caso, o utilizador tem o
poder de decidir se pretende fazer o Download e quando € mais oportuno instalar a nova

Versao.

As seccdes que se seguem irdo caracterizar os 3 componentes principais da Arquitetura de

Alto Nivel: Base de dados, Interface Web e Aplicagdo Windows.
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3.2.1 Base de Dados

A arquitetura da base de dados serd definida e ilustrada na sec¢@o 4.1. Aquando da idealizagao
da tese, foi acordado que a base de dados seria Oracle 11g | 12¢, padrdo do departamento SCADA
da EFACEC. Porém, para a implementa¢ao do protétipo, foi usada uma base de dados embebida,
H?2 Console, que serd abordada com mais detalhe na sec¢do 5.1.1, referente & implementagdo da
base de dados.

A base de dados ird conter toda a informagdo necessdria para o funcionamento da Interface
Web, todos os postos de trabalho que estdo registados na Interface, terd uma listagem dos Updates
que foram colocados no servidor para serem instalados nos postos de trabalho, assim como os da-
dos relativos aos utilizadores da Interface. Para usos praticos e de implementacdo deste protétipo,

apenas se dard uso ao perfil de Administrador.

3.2.2 Interface web

O desenvolvimento de uma Plataforma Web implica a implementacio de varios componentes.
Nesta seccdo apenas serd feita a descricdo das paginas que irdo constituir esta Interface. Para
aceder a esta Plataforma web, o utilizador utilizard um endere¢o HyperText Transfer Protocol Se-
cure (HTTPS) que dara acesso a uma primeira Interface, de autenticagdo. Esta pagina terd: um
formulario de autentica¢do com: login e password; uma ligacio para que os operadores dos pos-
tos de trabalho possam descarregar a Aplicacdo Windows. Realizada a autenticacdo com sucesso,
o utilizador serd direcionado para a pédgina principal (Home Page) da Plataforma Web. Em to-
das as Interfaces, o utilizador terd acesso a um botdo de Logout e a um Menu com os seguintes

separadores:

e Home - constituida por um formulério de insercao de novos Updates na Plataforma, como

também, por uma listagem dos Updates que ja se encontram no repositorio.

— No Formuldrio de Insercdo de Updates, o utilizador terd de preencher alguns campos
antes de inserir o ficheiro, nomeadamente: Revisio; Versdo; Data de Build'; Pequeno
texto descritivo sobre as caracteristicas da nova atualizagdo e para que tipo de maquina

serd feito a atualizacdo’.

— Na Lista, o utilizador poderé visualizar todas as Versoes do Scatex# que se encontram
no repositério. A tabela de listagem terd os seguintes campos: ID; Nome; Papel;
Versao; Revisdo; Data Build; Data de Upload 3. Diretério onde se encontra; uma
Flag. A Flag informa se a versdo estd disponivel ou ndo, algo que o utilizador pode
ativar ou desativar. Quando uma Versao € introduzida, o valor Default da Flag é igual

a zero, ou seja, houve introdugdo da Versdo, mas ainda nao se encontra disponivel.

IRefere-se a data que o Scatex+ foi compilado

2De momento 6 estd previsto os postos de trabalho serem atualizdveis, mas esta plataforma poderé ser expandida
para acomodar outras atualizagdes dos postos de trabalho

3Data em que o ficheiro foi introduzido na plataforma



3.2 Solugao proposta 15

A Plataforma terd um mecanismo que verificard quanto tempo um Update fica em de-
suso. Na hipétese de este periodo ultrapassar os 90 dias, o ficheiro serd eliminado
automaticamente do repositério. Na listagem, o utilizador tem a possibilidade de eli-
minar um Update. Tal € permitido apenas se o Update ndo estiver a ser usado em
nenhum posto de trabalho. Esta tabela de listagem terd apenas as tltimas 15 entradas

de ficheiros no repositério para ndo sobrecarregar a pagina principal.

e Upload- existem 2 opg¢des:

— Upload To - pagina em que o utilizador poderd agendar instalacdes de novas Versdes
do ScateX# nos postos de trabalho. Esta pagina serd constituida por: uma lista de todos
os ficheiros de atualizacdes existentes no repositério (apenas Versdes disponiveis, isto
é, quando o Default da Flag € igual a 1), podendo ser selecionado apenas um; uma
lista de todos os postos de trabalho ligadas em rede e registados na Plataforma, nao
existindo limite de selecdo; um formuldrio de sele¢do da data e hora que pretende que

as atualizacdes sejam realizadas; um Mddulo para controlo de trafego de rede.

— List - pagina que terd uma tabela de listagem semelhante a que se encontra na Home

Page, mas sem limite de ficheiros listados.

e Users List - pagina de administragdo de utilizadores que serd, exclusivamente, acedida por
um utilizador com privilégios de Administrador. Este terd oportunidade de alterar a palavra

passe de todos os utilizadores registados no servidor.

o Computer List - pagina que contém uma lista dos postos de trabalho que se registaram no
servidor com os seguintes campos: ID; Nome; IP; Role; Modo de Atualizagdo; Data de
Registo no servidor; Estado em que se encontra no momento (Updating, Download, etc);
Versdo em que se encontra; Botdo de configuragdo. Ao clicar no botao de configuracio,
surgird uma nova janela com alguns campos informativos do posto de trabalho que o Admi-
nistrador poder4 alterar, sendo eles: Nome; IP; Role; Modo em que se encontra o posto de

trabalho atualmente.

o Configurations - pagina em que o utilizador podera configurar o idioma da Interface Web
(por Default vem em inglés) como poderd, também, consultar uma lista com o histérico da

Interface.

Na figura 3.2 € ilustrado uma mapa das pédginas da Interface Web e as respetivas funcionalidades

que foram abordadas nesta sec¢@o sobre cada pagina.
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Figura 3.2: Mapa das Pédginas da Interface Web

3.2.3 Aplicacao Windows

Desenvolvimento de uma aplicagdo Windows que sistematicamente averiguara se o servidor
tem atualizacdes disponiveis, concretizando-as caso se verifique. Serd constituida por: uma janela
informativa com algumas caracteristicas da Maquina: IP; Modo; Nome; Versao que tem instalada
do ScateX#; um System Tray> que permitird ao utilizador configurar o modo de atualiza¢io do
seu posto de trabalho, aceder a janela informativa e permitir a atualiza¢do do sistema. A Interface

Gréfica da proposta de solugdo, para a Aplicacdo Windows, € ilustrada na figura 3.3.

SIntroduzido pela primeira no Windows 95, situado na barra de tarefas (no canto inferior direto perto do "relégio"), e
que contém alguns icones de programas do sistema para que o utilizador possa aceder mais facilmente[10] as aplicagdes
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Service Desk
Info @26717
@851 22 956 2717

Mode: WKS

servicedesk@efacec.com

IP: 172.31.3.215
Version: 123.32.23
Name: WEKS_1

® New Update

0 Manual
O Auto
®Remoto

INFO

Figura 3.3: Solucdo proposta para a Interface da Aplicagao Windows

Caso haja a possibilidade de efetuar atualiza¢des, podem surgir 3 dos seguintes cendrios, tendo

em conta o modo em que o posto estd definido:
Primeiro cendrio: Modo Automdtico.

Ir4 surgir uma notifica¢do no posto de trabalho que informard um possivel utilizador da inicia-
¢80 de uma instalacdo automatica. Esta instalacdo terd inicio num determinado periodo de tempo.
A ndo ocorréncia desta atualizag@o apenas serd possivel caso o utilizador o rejeitar. Deste modo,
as instalagdes agendadas ndo irdo interromper qualquer tipo de atividade que um utilizador possa

estar a fazer nos postos de trabalho;
Segundo cendrio: Modo Remoto.

Surgird uma notificagdo a informar acerca de uma atualizacido agendada que se encontra dis-
ponivel, dando a oportunidade ao utilizador de a iniciar ou ndo. Em oposi¢do ao primeiro cendrio,

este apenas ird acontecer se o utilizador aceitar fazer a instalago;
O terceiro cendrio: Modo Manual.

Aparecerd uma notificacdo a comunicar a disponibilidade de realizar o Download da atualiza-
¢d0, podendo mais tarde um possivel utilizador disputar a instalacdo. Este cendrio é gerado como
solugd@o ao primeiro cendrio, pois caso o utilizador nao possa efetuar a instalagao devido ao traba-
lho que esteja a realizar no momento, terd a oportunidade de realizar o Download da atualizacdo

para mais tarde instalar.
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3.3 Requisitos

Todos os requisitos para o desenvolvimento deste projeto foram elaborados em conjunto com o
Professor Mdrio Jorge Sousa, orientador interno, e o Engenheiro Paulo Santos, orientador externo.
Estes requisitos foram sendo ajustados ao longo do estagio, no sentido de viabilizar e enriquecer
o trabalho a concretizar sem colocar em causa um dos principais objetivos propostos inicialmente:
“tornar o processo de atualizagdes mais eficiente”.

Para organizar melhor a listagem dos requisitos, estes foram divididos pelos 3 componentes
que perfazem o trabalho: Componente Servidor (UI), Componente Servidor (API) e Componente
Cliente. De modo a facilitar a sinaliza¢do do grau de prioridade dos requisitos, usar-se-a a seguinte

nomenclatura:
e P - Prioridade Méxima (essencial para o funcionamento do projeto);
e P1 - Prioridade Média (complementar os P0);
e P2 - Prioridade Baixa (facultativos);

A tabela 3.2 representa a lista de requisitos que se encontra estruturada em: Referéncia (Ref.),

Titulo, Descri¢do e Prioridade (Pri.).

Tabela 3.2: Tabela de Requisitos

UL1 UI Web

Deve disponibilizar uma Interface | PO
web (Ul Web) para permitir a intera-
¢do entre o utilizador e a Plataforma

web.

UL2 | Suporte Multi-idioma O UI deve ter suporte multi-idioma | P2
(default = US).

Deve disponibilizar um Link direto | PO

UL3 Link direto para Download
para Download do Setup de instala-

¢do do Componente Cliente.

Ul4

Restricdo das funcionalidades do

Componente Servidor

As funcionalidades do Componente
Servidor devem ser acedidas apenas

por utilizadores credenciados.

P1

UL5

Médulo de gestdo de Versoes

Deve ser disponibilizado um Mdédulo

de gestdo de Versoes.

PO

ULSA

Upload de uma nova Versao

Deve ter a capacidade de realizar um

Upload de uma nova Versao.

PO
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UIL.5B

Update

Uma nova Versao/Update
Bindrio de
WKS |

Versao

caracteriza-se por:
auto-instalacdo;  Papel
SCD | DMS | SAH |;
MAJOR.MINOR.PATCH;
Data de Build,
Anotacdes; Data de Upload.

Revi-

sdo Source-Code;

PO

UL5C

Caracteristicas do Upload

As caracteristicas de uma nova Ver-
sdao/Upload devem ser obtidas au-
tomaticamente do binario de auto-

instalagao.

P2

UL5D

Ativagao/Desativagdo de uma Versdo

Uma Versdo pode ser ativada/desa-
tivada no momento do Upload (De-
fault=desativada) ou em bloco ap6s o
Upload.

PO

ULSE

Eliminacdo manual de uma Versao

Deve ser possivel eliminar manual-
mente uma Versao que nao esteja atu-

almente em uso.

PO

ULSF

Eliminacdo automdtica de uma Ver-

sao

Deve ser possivel eliminar automati-
camente uma Versdo que ndo esteja
atualmente em uso. A eliminagdo
ocorre apenas a partir de um certo pe-
riodo de tempo desde que deixou de

ser usada (Default=90 dias).

P2

UL6

Médulo de gestdo de Maquinas

Deve ser disponibilizado um médulo

de gestdo de Maquinas.

PO

UL6A

Caracterizagdo da Maquina

Uma Maiquina caracteriza-se por:
Endereco IP; Nome; Papel WKS |
SCD | DMS | SAH |; Modo de Atua-
lizagdao: Auto, Manual, Remoto; Pro-
gresso da instalacio em curso/Ver-

sdo; Data de registo.

PO

UL.6B

Registo de uma Méquina

As caracteristicas de uma Maquina
devem ser obtidas automaticamente a

partir do Componente Cliente.

PO
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Tabela 3.2: Tabela de Requisitos

UL.6C

Alteracdo do Modo de Atualizacdo

Deve ser possivel alterar o Modo de
Atualizacdo individualmente ou em

bloco.

PO

UL.6D

Agendamento de uma Versao

Deve ser possivel instalar uma Ver-
sdo de forma individual ou em bloco
e determinar a altura em que se inicia
(Modo Remoto).

PO

UIL.6E

Manutenc¢ao do Modo Remoto

Ap6s a conclusdo do agendamento da
instalacdo, deve-se manter o Modo

Remoto.

PO

UL6F

Remocao do agendamento

Deve ser possivel remover o agenda-

mento individualmente ou em bloco.

PO

UL6G

Reversio da Versao

Deve ser possivel reverter a Versao,
de forma individual ou em bloco, e
determinar a altura em que se efetua
(Modo Remoto).

P2

UL7

Moddulo de Gestio de Utilizadores

Deve ser disponibilizado um Mdédulo
de Gestao de Utilizadores.

P2

UL8

Historico

Todas as acdes devem ser auditaveis

(instante; quem; o qué)

P2

APIL.1

Application Programming Interface
(API) REST

Deve disponibilizar uma API REST
para permitir a comunicagao entre a
Componente Servidor e a Compo-

nente Cliente.

PO

APL.1A

Registo da Méquina

Deve-se registar a Mdquina com as
seguintes caracteristicas: ID; Name;
IP; Role; Mode;

State; Version.

Date_Register;

PO

APL1B

Download

Funcao para Download de uma nova
Versao

PO

APL1C

Alteracdo do Modo de Atualizacdo

Funcdo para alternar o Modo de Atu-

alizacdo

PO
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APIL.1D

Progresso do Upload

Atualizacdo do estado em que a Ma-
quina se encontra no processo do Up-
grade (Downloading; Waiting; Lo-
goff's Stopping;
tings; Done)

Upgrading; Stra-

PO

CC.1

Instalagdo Manual da Aplicacdo Win-

dows

O componente deve ser instalado ma-
nualmente apds o Download, através

do Componente Servidor (UI).

PO

CC2

Configuracdo da Aplicacdo Windows

Durante a instalacdo do componente,
deve ser introduzido o IP/Nome do
Componente Servidor, onde se de-

vera registar.

PO

CC3

Registo automdtico na Plataforma
Web

O registo no Componente Servidor
deverd incluir automaticamente todas
as caracteristicas da Mdquina: IP |

Nome | Papel | Versao | Modo.

PO

CC4

System Tray

O componente deverd funcionar

como Servi¢o de background

PO

CC.5

Configuracdo do Modo de Atualiza-

cdo

O utilizador devera poder alterar, lo-
calmente, o Modo de Atualizacdo:
Auto; Manual, desde que ndo seja em
Modo Remoto.

PO

CC.6

Modo Remoto

O Modo Remoto, deixando de estar
ativo, deverd reverter para o Modo lo-

cal previamente escolhido.

PO

CC.7

Modo Automatico

Em Modo Manual, devera ser apre-
sentada notificacdo da existéncia de
uma Versdo mais recente, a qual o
utilizador dard permissdo para execu-
tar o Upload, desde que ndo haja um

um Login ativo.

PO

CC.8

Auto atualizagdo da Aplicacdo Win-

dows

O componente deverd auto atualizar-
se ap6s disponibilizacdo de uma nova

Versao do Componente Servidor.

P2
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Capitulo 4

Arquitetura

A andlise dos requisitos propostos permitiu a constru¢do de uma arquitetura do projeto. Esta
etapa é de extrema importancia para que a concretizagdo do projeto seja possivel dentro do prazo
estabelecido. Este ponto para além de enriquecer o trabalho, também permite uma organizacio

estruturada e linear, facilitando a compreensao daquilo que se desenvolveu.

Assim sendo, neste capitulo descreve-se a arquitetura dos diferentes componentes que cons-
tituem este trabalho: Base de Dados, Interface Web e Aplicacdo Windows, apresentados, previ-
amente, na figura 3.1. Nesta descricdo serdo apresentados vdrios tipos de diagramas: primeira-
mente, surgirdo as tabelas representativas da base de dados; de seguida, os fluxogramas ilustrati-
vos da Interface Web; por fim, os diagramas de classes da Aplicacdo e diagramas de sequéncia de

certos mecanismos da Aplicacao Windows.

4.1 Base de Dados

A base de dados estd responsdvel por armazenar as informagdes referentes aos diferentes com-
ponentes: formuldrio de Upload (composto por varios campos informativos sobre as Versdes);
dados dos utilizadores (papel que tem na Plataforma Web; dados relativos aos postos de traba-
lho. Apds andlise dos requisitos, definiu-se que a base de dados deste projeto iria ser formada
por 4 tabelas: User_Roles, Users, Updates e Computers. A figura 4.1 representa a ilustracdo das

mesmas:
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Figura 4.1: Arquitetura da Base de dados
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e User_Roles: Esta tabela serve para definir o papel que cada entidade tem e os privilégios

que esta acarreta. Neste protétipo s6 se ird fazer uso do Role "ROLE_ADMIN"que tem

privilégios de Administrador. Logo, tem a capacidade de desempenhar qualquer fungao.

e Users: A tabela "users"lista todos os utilizadores registados no servidor. E constituida por

3 colunas:

— [ID] - identificador tnico para cada utilizador;

— [Username] - nome identificativo do utilizador na Plataforma. Este campo também ¢

unico de cada utilizador;

— [Password] - € encriptada por motivos de seguranga;

e Updates: Esta tabela contém toda a informagio relevante para cada Update. E formada por

10 colunas:

[ID] - identificador tnico para cada Update;

[Name] - nome da Versao introduzida na Plataforma. Ao nome original serd adicio-

nado um prefixo com a data e hora de introdu¢do da Versio na Plataforma Web;

[Role] - o tipo de Maquina onde a Versdo serd instalado. Neste protétipo sé se ird

atualizar postos de trabalho, mas futuramente, esta Plataforma podera ser ttil para a

atualizacdo de outras entidades e Softwares;

[Version]
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[Revision]

[Date_Build] - data em que a Versdo foi concluida;

[Comment] - o utilizador poderd adicionar algum comentério que ache relevante sobre

a Versdo que colocou na Plataforma;

[Date_Upload] - data de insercdo na Plataforma;

[Directory] - diretoria do repositério onde se encontra a nova Versao;

[Flag] - sinaliza se o Update esta a ser utilizado ou nio;

e Computers: A tabela Computers lista os postos de trabalho, existentes na rede, que se

registaram na Plataforma. E constituida por 8 colunas:

[ID] - identificador tnico de cada posto de trabalho;

[Name] ;

[TP] - dnico de cada posto de trabalho;

[Role] ;

[Mode] - Mode de atualizacao em que se encontra;

[Date_Register] - data em que se registou na Plataforma;

[Action] - pode estar a fazer Download; instalacido de um Update; o estado em que se
encontra: a fazer Download, instalagdo de um Update, em Stand-by (a espera de novas

versoes).

[Version] - Versao que estd instalada na Maquina;

4.2 Interface Web

Nesta sec¢do ird ser apresentada a navegacdo da Interface web. Os principais diagramas de
classes referentes a Interface web (Computer, Users, Files e Login) encontram-se anexados neste
documento e podem ser consultados no Anexo A.1. Apds a andlise dos requisitos decidiu-se
proceder a implementagdo do fluxograma da figura 4.2. Deste modo, foi possivel melhorar a
percecdo do fluxo da Interface web.

Um utilizador s6 terd acesso a pagina principal se estiver autenticado. Na pégina principal
(Home), poderd introduzir novas Versdes de Software, listar todas as Versdes existentes ou eliminar
uma Versdo. Na pagina de Computers List, o utilizador podera ver a lista de todos os postos de
trabalho, assim como configurar alguns dados sobre os postos. Para além disso, terd, também,
acesso a mais duas péginas: Upload to, onde procederd ao agendamento de atualiza¢des nos postos
de trabalho; e Upload List, onde encontrard uma lista completa de todas as Versdes existentes no
repositério como poderd, também, eliminar as Versdes que ndo estejam instaladas em nenhum

posto de trabalho.
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Figura 4.2: Fluxograma da Interface Web

4.3 Aplicacao Windows

Um ponto essencial para este projeto é a leveza e simplicidade da Aplicacdo Windows. Pretende-
se que passe despercebida nos postos de trabalho para ndo interferir com o trabalho dos operadores.
Portanto, foi desenvolvida com o minimo de complica¢des de cédigo possivel.

A figura 4.3 ilustra a classe de diagramas da aplicacdo. Toda a Aplicacdo gira a volta da classe
Forml, onde sdo geradas as Interfaces Gréficas finais do Info Window (Janela informativa) e o
System Tray. Para auxiliar este processo, foi criado um Controlador (SystemController) que gere
e trata toda a informacdo trocada com o Web Service. Esta informacgao passa primeiro pela classe
SystemApi, responsdvel pela comunicagdo com a REST API. Outro aspeto importante da Apli-

cacdo Windows, é a fungdo TImer() implementada no controlador. Esta fungdo é responsavel por
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averiguar, periodicamente, se existem novas Versdes disponiveis se existem alteracdes de dados

no servidor ou nos postos.

Program.cs

Main()
{
SetVisible();
Run(Form1});
}

SystemController.cs

Getlnfo();
CheckNewUpdate();
SetupPost();
Getlnfo();
UpdateWks();
GetlLocallPAddress();
Timer();

Forml.cs

autoNotify_Cick();
manualNotify_Click();
remoteNotify_Click();

Form();

Form1_move();

NewUpdate();
newUpdateToolStripMenultem_Click();
showToolStripMenultem_Click();
exitToolStripMenultem_Click();
modeStatus();

SystemApi.cs

GetRequest();
PostRequest();
PutRequest();

Computer.cs

Computer();

Figura 4.3: Diagrama de classes da Aplicacdo Windows

Info Window

System Tray

O diagrama de sequéncia da figura 4.4 demonstra o registo do posto de trabalho no servidor.

Um dos requisitos da Aplicacdo Windows consta no seu registo automatico na Plataforma Web.

Ap6s a instalacdo, a aplicag@o envia os dados sobre o posto de trabalho para a Plataforma Web.

A Plataforma valida os dados e insere-os na base de dados, retornando os dados completos, com o

ID atribuido, ao posto de trabalho.

H2 DataBase

Send Workstation info

Web Interface

Validate Info

Windows Application

Send Workstation Info

A

+

Insert
Workstation
Info

Figura 4.4: Diagrama de sequéncia de registo da Aplicagdo Windows

Return Value

Gather
Workstation
Info
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Capitulo 5

Implementacao e Demonstracao

Este capitulo serd dividido em duas sec¢des: implementacio e demonstracdo. Em cada uma se-
rdo detalhados os principais componentes deste projeto (Base de dados, Interface Web e Aplicacdo
Windows). Na primeira sec¢do, implementacdo, serdo abordados os métodos de desenvolvimento
de cada componente como também as tecnologias usadas no projeto. Na segunda seccio, demons-
tracdo, serdo exibidos os diferentes componentes em uso, num cendrio de desenvolvimento criado

para o projeto.

5.1 Implementacao

5.1.1 Base de Dados

Neste trabalho teve-se a preocupacgdo inicial de isolar o projeto das restantes componentes
do Sistema SCADA, isto deve-se ao facto do SCADA ser um sistema complexo e quanto mais
alienado e objetivo for este trabalho, mais beneficios trard a empresa. Por estes motivos e querendo
ter o menor impacto no Sistema SCADA, foi decidido usar uma base de dados embebida no
projeto: H2. Esta base de dados é bastante leve e como a quantidade de dados a reter ndo é
elevada, ndo se justificava a implementacéo do programa na base de dados do ScateX#. Nesta base
de dados foram inseridos todo o tipo de dados relacionados com o projeto como: lista de Updates,
lista de computadores em rede e utilizadores registados.

Para fazer a conex@o do Software ao Driver da base de dados H2 usou-se uma conexio Java
Database Connectivity (JDBC). A configuracio Java da ligacdo a base de dados pode ser vista no

seguinte bloco de c6digo em 5.1:

Listing 5.1: Conexao a base de dados

public DataSource getDataSource () {
WebConfig.LOGGER.debug ("Starting DataSource");
DriverManagerDataSource ds = new DriverManagerDataSource () ;
ds.setDriverClassName ("org.h2.Driver");
ds.setUrl ("jdbc:h2:C:\\workspace\\eclipse-workspace\\WebAppMVC\\
target/db") ;
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ds.setUsername ("root") ;
ds.setPassword ("x*x**xx*");
return ds;

}

Uma das grandes vantagens da base dados H2, é que pode ser acedida através de uma Interface
Web, como € ilustrado na figura 5.1. Esta simplicidade na manipula¢do da base de dados, favoreceu
o desenvolvimento deste trabalho pois permitia com facilmente alterar qualquer dado necessario,

ou verificar se a insercdo de dados, pela plataforma, estava correto.

|Eng|ish v| Preferences Tools Help
Saved Seftings: [ Generic H2 (Embedded) v |
Setting Name: |Generic H2 (Embedded) | Save | Remaove
Driver Class: |nrg.h2.Driuer |
JDBC URL: |jdbc:h2:C:\wUrkspaceﬁ.e clipse-workspaceliWe bApprv1UC'|
User Name: |r|:|c|t |
Password: | . |

Connect| Test Connection

Figura 5.1: Login Interface Web da Base dados H2

Para utilizar esta base de dados, era necessdrio autenticar, preenchendo um formulério onde
eram inseridas as credenciais da base de dados e o endereco JDBC que foi utilizado na conexdo
que € ilustrada no bloco de cédigo 5.1. Apds esta etapa, a Plataforma permitia alterar facilmente a

base de dados, desde a criacdo de tabelas a inser¢do e alteracdo de dados.

5.1.2 Interface Web

A Plataforma web deve ser robusta para poder incorporar elementos como a API REST e a
transferéncia de ficheiros, como também ser de ficil acesso e uso para os utilizadores, através de
uma Interface Web.

Foi feita uma pesquisa sobre as melhores op¢des para satisfazer as necessidades do Client
e do Server. Relativamente ao Client, foi decidido usar HyperText Markup Language (HTML)
por causa do pouco consumo de recursos, compatibilidade e longa duracdo do Software. Para a
construcdo das Interfaces propriamente ditas, foi usado HTML, Cascading Style Sheets (CSS),
XML e JavaScript como linguagens de programagdo. O resto do programa foi desenvolvido em

Java.
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Relativamente ao Server, este deve ser o mais leve e que consuma o menor niimero de recursos
possivel para melhorar o desempenho da Aplicacdo. As tecnologias em Java usadas para este fim
foram o JDBC e o Java Enterprise Edition (JEE). Uma das utiliza¢des do JEE foi o uso de Servlet
para o Download do instalador da Aplicacdo Windows para os postos de trabalho.

Utilizou-se uma Framework para a implementacao do cédigo no lado do servidor: Spring Fra-
mework. Esta Framework foi escolhida, principalmente, por facilitar o uso de um modelo Model
View Controller (MVC) que ajuda na organizacdo do codigo e na sua robustez. Para desenvol-
ver este Software foi escolhido o Eclipse que ird ser detalhado com mais pormenor na secgdo
5.1.4, como Plataforma de desenvolvimento. Decidiu-se prosseguir com a seguinte estrutura: as
Interfaces estdo em /src/main/webapp/WEB-INF/jsp/; em /src/main/resources/ colocou-se alguns
ficheiros de configuracdo do Log, dos validadores e da Spring Framework; o cédigo do Software

encontra-se em /src/main/java/webapp/ e foi dividido em 8 componentes:

e Config - configuragdes de inicializacdo do Software, conexdo da base de dados e questdes

relacionadas com a seguranca;

e Controller - como o proprio nome indica, trata dos controladores do modelo MVC. Foram
implementados controladores para as principais atividades do projeto: ComputerController,
RESTController, LoginController, UploadController e UserController;

e Dao - Onde foram implementadas as Queries da base de dados;
e Form - Criacdo dos diferentes formularios: UploadForm e UserForm;

e Model - Onde foram implementados os construtores de Java para as principais classes: Com-
puterinfo, FileUpload, Userlnfo;

e Service - Tratamento dos servigcos que serviam de ligacdo entre a base de dados e os contro-

ladores;

e Servlet - Desenvolvimento de um Servlet para o Download da Aplicagdo Windows para os

postos de trabalho;

e Validator - Foram desenvolvidos os diferentes validadores para os varios campos dos for-

muldrios para garantir que estes sejam introduzidos nos corretos formatos;

5.1.2.1 REST API

Um dos principais componentes da projecto, é o Web Service. Depois de alguma pesquisa,
decidiu-se usar uma arquitetura REST. O facto de ser usada uma Spring Framework facilitou o
desenvolvimento deste deste servigo, a Framework disponibiliza vdrias bibliotecas que ajudaram

a implementar o servico RESTful [11]:
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Listing 5.2: Bibliotecas Spring usados no desenvolvimento do Web Service

import org.springframework.web.bind.annotation.DeleteMapping;
import org.springframework.web.bind.annotation.GetMapping;
import org.springframework.web.bind.annotation.PathVariable;
import org.springframework.web.bind.annotation.PostMapping;
import org.springframework.web.bind.annotation.PutMapping;
import org.springframework.web.bind.annotation.RequestBody;
import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.ResponseBody;

import org.springframework.web.bind.annotation.RestController;

A implementacdo das fun¢des da API seguem uma estrutura simples e constante. No bloco
de c6digo 5.3, € ilustrado uma fungdo, onde foi utilizado o método PUT para atualizar os dados
alterados pelo postos de trabalho, na Plataforma Web. E estabelecido o formato da mensagem de
pedido e da mensagem de resposta, ambos JSON. Para identificar o posto que sera atualizado é
enviado no endereco HTTP o ID do posto. Depois de atualizado, retorna os dados completos de

volta para o posto.

Listing 5.3: Funcdo da API que atualiza os dados alterados nos postos de trabalho
@PutMapping (value={"/updateComputer/{id}"}, consumes={"application/json"
"application/Jjson"}, produces={"application/json", "application/
json"})
@ResponseBody
public ComputerInfo updateComputer (@PathVariable ("id") int id,
@RequestBody ComputerInfo computer)

LOGGER.debug ("updateComputer () ") ;

computerService.updateById(id, computer.getName (), computer.getIp(),
computer.getRole (), computer.getMode());

return computer;

Na figura 5.2 estio representadas as classes envolvidas no funcionamento da API, bem como
todas as fun¢des que foram implementadas nesse servigo. Sendo este um Web Service que serve
para estabelecer a comunicagdo e troca de dados entre o servidor e a Aplicacdo Windows, serdo
apenas manipulados dados referentes aos postos de trabalho (ComputerService). No entanto, para
averiguar qual € a versdo de Software instalada no posto e se existem novas Versdes disponiveis, é
necessdrio consultar a lista de Updates da base dados, sendo por essa razdo que se usa a Interface

FileService.
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(5 ComputerRestController

==]ava Class=»

webapp.controlier

Oc ComputerRestContreler()

@ listAllComputers():String

@ findByld(int):String

@ addComputer{Computerinfo): Computerinfo

@ updateComputer(int, Computerinfo):Computerinfo
@ deleteComputer(int):boolean

@ newlpdate(Computerinfo)int

@ sshController{int):String
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==lava Interfaces==

3 ComputerService
webapp.service

@ list(}.List=Computerinfo=

-computerservice | @ findByld(int): Computerinfo

-fileService | 0.1

=<Java Interfaces»
I FileService

webapp. service

@ list():List=FileUpload=

@ deleteByld(int):void
@ newlUpdate(int)int

@ add(String, String, String, String, String, String, String, String,Boolean j:void

@ findBy\Wersion(String):int

5.1.2.2 Servlet

@ findByIP(String):Computerinfo

@ add(String, String, String, String, String, String, String):void
@ deleteByld(int):void

@ updateByld(int, String, String, String, String, String):veid

@ updateBylp(String, String, String, String, String, String ) veid

0.

Figura 5.2: Diagrama de classes do Web Services

Outro elemento que foi desenvolvido, foi o de permitir os operadores dos postos de trabalho de

descarregarem Aplicagdo Windows a partir da pagina de autenticacio da Interface Web. Portanto,

procedeu-se a implementagao de um Serviet que permitisse o Download do ficheiro de instalacdo

da Aplicacdo Windows para os postos de trabalho. Para fins de teste e simplificacdo do processo de

validacdo, foi usado um ficheiro no formato .zxt, para descarregar no posto de trabalho. A funcdo

responsdvel pelo Download encontra-se ilustrada no bloco de cédigo 5.4.

Listing 5.4: Funcio que trata da implementacio do servlet

protected void doGet (HttpServletRequest request, HttpServletResponse

response) throws ServletException,

PrintWriter out = response.getWriter();
String filename = "windows_service.txt";
String filePath = "C:\\workspace\\";

IOException {

response.setContentType ("APPLICATION/OCTET-STREAM") ;

response.setHeader ("Content-Disposition",

+filename+"\"");

"attachment; filename=\""

FileInputStream fi = new FilelInputStream(filePath+filename);

int i;

while ((i=fi.read()) != -1)

out.write (i) ;

out.close () ;

fi.close(); }



34 Implementacio e Demonstra¢io

5.1.3 Aplicacao Windows

A aplicacdo Windows deve ser o mais leve possivel, pois pretende-se que tenha o menor im-
pacto no sistema dos postos de trabalho. Tem que ter um instalador simples, que os utilizadores
possam descarregar da Plataforma Web, instalem nos postos de trabalho, configurando apenas
alguns dados sobre o posto.

Como se trata de uma Aplicacdo em Windows, decidiu-se desenvolver usando a linguagem de
programacdo, C#, realizando a implementacdo no Visual Studio 2017. Esta escolha recai sobre
o facto do C# ser uma linguagem de programacio criada pela Microsoft e o Software disponi-
bilizar véarios Templates que ajudam no desenvolvimento de Aplicacdes para sistemas operativos
Windows.

A aplica¢do Windows pode ser dividida em diferentes componentes, para facilitar a sua imple-

mentacao:

o Setup Wizard - Instalador de uma Aplicacdo Windows que, para além de instalar a aplicacdo
nos postos de trabalho, pedird ao operador para introduzir alguns dados iniciais sobre o

posto.
e Form - Janela informativa com informacao relevante sobre o posto de trabalho.

o System Tray - Este componente ficard situado ao lado do reldgio, na barra de ferramentas do
Windows, e ficara disponivel sempre que a janela informativa for minimizada. Permitird que
o operador possa alterar o modo de atualizagdo do posto de trabalho, voltar a abrir a janela

informativa e encerrar a aplicacio.

e OpenSsh - E um programa existente em todas os postos de trabalho que tenham o sistema
operativo Windows10, e que permitird fazer uma ligacdo Secure Shell (SSH) entre o servidor

e Aplicacido Windows para transferir ficheiros através de Secure Copy Protocol (SCP);

e System API - Este componente serd responsavel pela comunicacio e troca de dados entre a

aplicacdo e o Web Service.

5.1.4 Tecnologias Usadas

Nesta seccdo serd feito um levantamento e caracteriza¢do das tecnologias usadas na imple-
mentacgdo e validagdo do projeto.

Referenciando a figura 5.4 do cendrio de desenvolvimento, serdo enumeradas as tecnologias
usadas pelos componentes da figura. Foi utilizado o Eclipse como ambiente de desenvolvimento
da Interface Web, do Web Service Rest, da integracdo com a base de dados H2 e da comunicagio
com o servidor TomCat. No Eclipse foi usado: Spring Framework, Maven ; Log4J.

O Microsoft Visual Studio foi o Integrated Development Environment (IDE) usado para o

desenvolvimento da Aplicacdo Windows.

o Eclipse



5.1 Implementagdo 35

E um ambiente de IDE desenvolvido pela Eclipse Foundation. E uma ferramenta Open
Source e gratuita, sem custos para quem a utiliza. E suportado em Windows, Linux and ma-
cOS systems. E um sistema altamente customizavel com caracteristicas como Debbuging,
Git Control, realce de sintaxe, Pluggins e Frameworks como Spring. E a plataforma ideal
para programagdo em Java, pois tem todas a ferramentas essenciais para o desenvolvimento,

incluindo: Java IDE, editor XML, integracdo Maven, Apache Server [12].

o Microsoft Visual Studio

Microsoft Visual Studio ¢ um ambiente de IDE criado pela Microsoft. O editor foi de-
senvolvido especialmente para linguagens de programacdo como .NET, C#, Visual Basic,
C-++; dreas de desenvolvimento web como ASP.NET. E o IDE aconselhado para desenvol-
ver Aplicacdes Windows. Esta Plataforma permite que o utilizador adicione varios Plugins
uteis, podendo customizar da melhor forma para o programador. No caso deste projeto,
foi ideal para o desenvolvimento do System Tray e futuramente para a criacdo Setup Wi-
zard (instalagdo e configuragdo da Aplicacdo Windows nos postos de trabalho), pois existem

varios Templates da Plataforma que facilitam o desenvolvimento.

Para a concretizacdo deste projeto, foi usado a versdo Microsoft Visual Studio 2017 Comun-

nity, gratuita para alunos da Universidade do Porto.

e H?2 Console

H?2 Database € o sistema de gestdo de base de dados relacional escrita em Java que pode
ser embebida em Aplicagdes Java e correr em modo Client-Server. Tem a vantagem de ser
rdpida, Open Source, pode ser encontrada no Eclipse e suporta JDBC APL E uma base
dados que pode ser gerida através de uma interface web e que tem uma pequena imputacao

no projeto de cerca de 1.5MB no ficheiro jar [13].

2 G

Console H2
Server Database

Web
Browser

r 9

Figura 5.3: Estrutura de uma cendrio com H2 Database

Como se trata de uma aplicacdo do Cliente/Servidor, sdao requeridos um servidor e um cli-

ente (Browser) para correr a aplicacdo, como € ilustrado na figura 5.3.

o Postman

Postman é uma aplicacio gratuita para facilitar o desenvolvimento de API, podendo ser
usado em vdrias plataformas como Windows, MacOS, Chrome, Linux. A Plataforma tem

vdarias opcoes e caracteristicas que permite ao utilizador simular qualquer requerimento ou
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cendrio. Neste projeto foi bastante ttil para testar e desenvolver a REST API criada em Java
no Eclipse. A medida que se iam criando fun¢des na API iam sendo testadas com o Postman
para averiguar o HTTP Reponse e HTTP Request bem como a estrutura JSON do contetido

que era transmitido [14].

e Maven

O Maven é uma ferramenta de gestdo e compreensao de projetos de Software que tem como
base de conceito de um modelo de objeto de projeto (POM). O Maven aborda dois aspetos
do desenvolvimento de Software: a descri¢cdo da construcdo do Software e a descricdo das
suas dependéncias. Este possui um arquivo XML que descreve: o projeto de Software que
é construido; as suas dependéncias de outros médulos e componentes externos; a ordem de
construcao; diretérios e Plugins essenciais. O ficheiro, pom.xml, deste projeto estd anexado

em A.

Esta tecnologia € muito utilizada em projetos Java. O Maven faz o Download dinamico de
bibliotecas Java e Plug-ins Maven de um ou mais repositérios (como o Repositério Central
Maven 2) e armazena-os numa Cache local. Essa Cache local de artefactos transferidos por

Download também pode ser atualizado com artefactos criados por projetos locais.

Neste projeto, foi utilizado o Maven para Eclipse (M2E) para fazer a gestdo das depen-
déncias de bibliotecas. O M2E faz uso do Maven para efetuar esta gestdo. Este tipo de
ferramentas é importante para grandes projetos que utilizam vdrias bibliotecas, porque se

responsabiliza pela biblioteca de dependéncias do projeto [15].

Na seccdo A.2 foi anexado o pom.xml, usado neste projeto.

o Logdj
Para um projeto desta dimensao € uma boa pratica usar

Logs para ajudar o programador a desenvolver o Software, como também para identificar
mais facilmente falhas no programa. Foi decidido usar um Logging baseado em Java, o
Log4j. O Log4j € uma biblioteca de Java especializada em Logging e foi desenvolvido
pela Apache Software Foundation. Uma das caracteristicas do Log4j € disponibilizar varios
niveis de Log que o programador pode configurar, consoante a necessidade. Este permite

que o programador crie os seus proprios niveis de Log [16].

O bloco de cédigo 5.5 € o contetdo do ficheiro de configuragio do Log4; usado neste projeto.

Listing 5.5: Contetdo do ficheiro de configuracdo do Log4j

log4j.rootCategory=warn, R
log4j.logger.webapp=debug, stdout

log4j.appender.stdout=org.apache.logd4j.ConsoleAppender
log4j.appender.stdout.layout=org.apache.logd4j.PatternlLayout
log4j.appender.stdout.layout.ConversionPattern=%d{HH:mm:ss.SSS} [

o\
o
o\

p %F:%L - %Sm%n



5.2 Demonstragao

log4j.appender.
log4j.appender.
log4j.appender.

log4j.appender

log4j.appender.
log4j.appender.

R
R
R
.R
R
R

=org.apache.log4j.RollingFileAppender

.File=logs/app.log
.MaxFileSize=10MB
.MaxBackupIndex=10

.layout=org.apache.log4j.PatternLayout

37

.layout.ConversionPattern=%d{yyyy-MMM-dd HH:mm:ss.SSS}

[3t] %p %F:%L - %m%n

5.2 Demonstracao

Inicialmente pretendia-se criar um cendrio de testes onde fosse possivel validar e demonstrar

todos os requisitos alcangados. Esse cendrio inclui uma simulagdo de um Sistema SCADA com

algumas Madquinas virtuais ligadas em rede com a aplicagdo Windows instalada, de modo a si-

mular da melhor maneira possivel um cendrio real de produgdo. Infelizmente, ndo foi possivel

desenvolver e implementar o projeto neste tipo de cendrio. Contundo, foi possivel demonstrar e

validar alguns requisitos, com um cendrio que € ilustrado na figura 5.4.

™

HTTPS B
Web Interface
Server
oy _d
A
1 Apache TomCat
) JDBC:sQL
b4
H2 DataBase REST Web Service

Local Workstation\

—

HTTPS 1| Windows
Application
—r ===

/

Figura 5.4: Cendrio de Desenvolvimento

Como pode ser aferido pela figura 5.4, todo o trabalho foi demonstrado e validado no computa-

dor onde este foi desenvolvido. O projeto foi alocado num servidor local, Apache Tomcat, acedido

através do endereco https://localhost:8080/WebAppMvVC/. Os dados foram guardados

na base de dados embebida, H2, como estava previsto. A aplicacdo Windows, instalada no com-

putador local (com sistema operativo Windows10), comunica com a Interface web através de uma

REST APL

Para a demonstracdo e validacdo do projeto, foram criadas, no computador, duas pastas:

Upload Files e Download Files. Para validar o Upload de novas Versdes para a Plataforma Web,


https://localhost:8080/WebAppMVC/
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quando introduzido um ficheiro através da Interface Web, este iria para a pasta Upload Files, al-
terando automaticamente o nome do ficheiro: com a adi¢do de um prefixo com a data e hora que
foi introduzido, respeitando a seguinte nomenclatura "AA.MM.DD.hh.mm.ss_". Quando efetuada
uma atualizacdo de um posto de trabalho, esta implicaria a transferéncia do ficheiro para posto
de trabalho por SSH, em termos préticos, a deslocacdo do ficheiro da pasta Upload Files para a
pasta Download Files. As proximas sec¢des vao detalhar melhor os diferentes componentes, como

também, a valida¢do de algumas funcionalidades.

5.2.1 Base de Dados

O registo de utilizadores da Plataforma Web através da Interface Web ndo era um requisito
do projeto, por isso, para registar novos utilizadores na plataforma, era necessério introduzi-los
diretamente na base de dados. Como jé foi referido em sec¢des anteriores, a base de dados (H2)
pode ser acedida através de uma Interface Web, o que facilita a manipulacio de dados. Com isto,
todos os utilizadores, usados no cendario de desenvolvimento, foram introduzidos manualmente
na base de dados. Na figura 5.5, pode ser observada uma selecdo de todos os dados da tabela

USERS, apenas com um unico utilizador: administrador. Este foi o unico utilizador usado durante

a demonstracdo e validacao do projeto.

H2 Console b4 +
H
ec 0d95

< C ® (@ £ 172.18.208.194:5082,
M| & | A Auto commit “0 “p |rv1axrows: O 0 ® | £ |autocomplete [Of  +]Autoselect [On | (@

[ jdbch2:Chworkspaceleclipse-w | Run || Run Selected || Auto complete || Clear S0L statement:

£ COMPUTERS SELECT * FROM USERS
£ UPDATES
5 E USERS
ID
USERNANE
PASSIVORD
1% Indexes
E5] USER_ROLES
(7 INFORMATION_SCHEMA

m omm

e' Sequences SELECT * FROM USERS;
ﬁgffﬂz? (2018-03-18) ID |USERNAME |PASSWORD
& 1 |admin 123456
(1 row, 0 ms)
Edit

Figura 5.5: Tabela "users"da base de dados

5.2.2 Interface Web

Nesta seccdo, sera feita uma demonstragao do funcionamento da Interface Web.
Como o Design das Interfaces Graficas ndo constituia um dos requisitos que a empresa esta-
beleceu inicialmente, o aspeto destas € robusto e objetivo. Desta maneira, manteve-se um formato

mais simples e limpo, contribuindo para a facilidade de utilizagdo das mesmas.
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e Autenticacio

A autenticacdo € tratada no lado do cliente para um utilizador se registar na Plataforma.
Como ja foi referido, € necessdrio a inser¢do manual na base de dados. Como se trata de
uma Plataforma que apenas serd gerida por Administradores, o registo de novos utilizadores

ndo foi um dos requisitos do projeto.

Com o utilizador ja registado, ao surgir o formuldrio de Login (figura 5.6) na pigina inicial
da Interface, este introduz as respetivas credenciais e poderd, assim, entrar na Plataforma.
Para além disso, na pdgina do formuldrio de Login, pode ser observada a op¢do de Download

que serve para os operadores dos postos de trabalho descarregarem a Aplicacdo Windows.

Login
Username: |admin |
Password- |u"u |

Remember Me:
Lagin
Download

Figura 5.6: Formulério Login

e Menu

O Menu é comum a todas as paginas da Interface Web, exceto a pagina de Login. Como
no resto das Interfaces, este foi desenvolvido para ser simples e eficaz. E constituido por:
Nome da Interface "Updates Management Module"; 4 separadores que redirecionam para
as diferentes paginas: Home, Upload (tem 2 op¢des: Upload List € Upload To); Users List;

Computer List; um botdo de Logout (para que o utilizador possa sair da Interface).

o Home Page

Ap6s a autenticacdo o utilizador € redirecionado para esta pigina (figura 5.7, que se pode
considerar como pagina principal da plataforma]. Nesta Interface é apresentado, ao utiliza-
dor, um formuldrio onde pode inserir novas Versdes de Updates no servidor e uma lista de

Versoes existentes no repositdrio.

Para validar as funcionalidades desta pagina, foram inseridos varios ficheiros na Plataforma.
Nao foi implementado nenhum validador para o formato que € inserido no formulério, tal
pode ser verificado no formato dos ficheiros inseridos na lista. A falta de validador deve-
se ao facto de a empresa pretender futuramente expandir a Plataforma para a instalacdo de

outros tipos de Software.
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Como pode ser verificado pela figura 5.7, foi adicionado, automaticamente, o prefixo com a
data de inser¢do a todos os ficheiros que foram inseridos. Este prefixo serve para prevenir a

insercdo de ficheiros com o mesmo nome.

A lista de Updates permite ao utilizador selecionar e eliminar as Versdes que deseja. No
entanto, s6 pode proceder a eliminacdo de Versdes se estas tiverem a Flag no estado False
(versdo em desuso). Esta Flag assinala se a Versdo estd instalada nalgum posto de trabalho

ou ndo. Nao é permitido eliminar ficheiros do repositério que estejam em uso.

Logout

Updates Management Module

Home Upload Users List Computer List

File Update

Browse... | No files selected.

Version: | Role:

Revision: || Fiag
Comment: Date Build:

Upload

Update List
Id Name Role Version Revision Date Build Comment Date Upload Directory Flag Actions
1 2018.05.14.17.35.17_1png WKS 16.11.18 1231 2018-05-14 12312 2018.05.14.17.3517 Cworkspace\UploadedFiles\ false Delete
4 2018.05.14.17.53 17_ssh.ixt WKS 171821 1231 2018-05-14 213 2018.05.14.17.53.17 Cworkspace\UploadedFiles\ false Delete
5 2018.05.14.17.54.18_index jpg WKS 17.18.22 1231 2018-05-14 213 2018.05.14.17.54.18 C:\workspace\UploadedFiles\ false Delete
6 2018.05.15.09.52 54 _ssh txt WKS 18.18.24 21 2018-05-15 2 2018.05.15.09.52 54 C\workspace\UploadedFiles\ false Delete
7 2018.05.15.09.56.21_ssh txt WKS 18.18.27 21 2018-05-15 21 2018.05.15.09.56 21 C\workspace\UploadedFiles\ false Delete
8 2018.05.15.10.03.52_ssh txt WKS 18.18.28 231 2018-05-15 weq 2018.05.15.10.03 52 C\workspace\UploadedFiles\ true Delete
9 2018.05.15.12.36.34_ssh. txt WKS 18.18.29 123 2018-05-14 12312 2018.05.15.12.36 .34 Cworkspace\UploadedFiles\ true Delete

Figura 5.7: Home Page

e Upload List

O separador Upload da acesso a duas paginas, umas delas € a representada na figura 5.8.
Esta pdgina ilustrada ¢ bastante simples e semelhante a lista de Versdes existentes na pri-
meira pagina, a Unica diferenca € que a lista da pagina principal, estd limitada a 15 Versdes,
enquanto esta lista d4 acesso a todos os ficheiros que existem no repositdrio. Este limite de
Versoes foi implementado para ndo sobrecarregar a pagina principal, contudo, esta pagina
deixard de existir, no futuro, e passard a haver uma op¢do na "Home Page"que possibilitard

o utilizador de escolher a quantidade de ficheiros que sao listados.
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Logout

Updates Management Module

Home Upload UsersList  Computer List

Update List L

Id Name Role Version Revision Date Build Comment Date Upload Directory Flag Actions
1 2018.05.14.17.35.17_1.png WKS 16.11.18 1231 2018-05-14 12312 2018.05.14.17.3517 C:\workspace\UploadedFiles\ false Delete
4 2018.05.14.17.53.17 _ssh.txt WKS 17.1821 1231 2018-05-14 213 2018.05.14.17.53.17 C:\workspace\UploadedFiles\ false Delete
5 2018.05.14.17 54 18_index jpg WKS 171822 1231 2018-05-14 213 2018.0514.17.54.18 C:\workspace\UploadedFiles\ false Delete
6 2018.05.15.09.52 54_ssh txt WKS 18.18.24 21 2018-05-15 21 2018.05.15.09.52 54 C:\workspace\UploadedFiles\ false Delete
7 2018.05.15.09.56.21_ssh.txt WKS 18.18.27 21 2018-05-15 21 2018.05.15.09.56.21 C:\workspace\UploadedFiles\ false Delete
8 2018.05.15.10.03.52_ssh.txt WKS 18.18.28 231 2018-05-15 weq 2018.05.15.10.03.52 C:\workspace\UploadedFiles\ true Delete
9 2018.05.15.12.36.34_ssh txt WKS 18.18.29 123 2018-05-14 12312 2018.05.15.12.36.34 C:\workspace\UploadedFiles\ true Delete

Figura 5.8: Upload List
e Upload To

O agendamento de atualizagdes nos postos de trabalho é um dos pontos chaves deste projeto.
Na pdgina representada na figura 5.9, o utilizador podera agendar as versdes nos postos de
trabalho que pretende atualizar. Para isso, seleciona um ficheiro de atualizacdo na lista
de Updates e os postos de trabalho que pretende atualizar da lista de computadores. Esta
interface permite atualizar vdrios postos de trabalho ao mesmo tempo. De seguida, basta
selecionar, do formuldrio Data Upload, a data de realizacdo da atualizacdo e clicar no botdo
Upload. Depois de agendada, a atualizacio surgird numa lista, nesta mesma pdgina, com
a op¢do de a eliminar, se esta ndo tiver ultrapassado a data de agendamento, nesse caso a

atualizacdo continuard.

Apenas surgird na lista de computadores, os postos de trabalho que estejam em modo de

atualizacdo remoto. Os restantes serdo automaticamente filtrados.

Updates Management Module

Home Upload UsersList  Computer List

Date Upload:

06/19/20180][06:17 PMO

Upload

Update List Computer List
Id Name Version Revision Checkbox Name Ip Action Version ‘Checkbox
8 2018.05.15.10.03.52_ssh txt 18.18.28 231 ® 'WKS_EFACEC 172.18.208.194 updating 18.18.29 “
9 2018.05.15.12.36.34_ssh.txt 18.18.29 123 O

Figura 5.9: Upload To

e Users List

Nesta pagina (figura 5.10) € apresentada a lista de todos os utilizadores registados no ser-
vidor. Um utilizador com perfil de administrador pode alterar a Password dos utilizadores.
Refor¢ando a informacgdo exposta previamente, apenas existe um utilizador na Plataforma:
0 Administrador. Como a gestdo de utilizadores ndo era um requisito funcional do projeto,
ndo foi dado muito énfase a este componente. No entanto, a pagina € funcional e pode ser

aproveitada para trabalho futuro.
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Updates Management Module

Home Upload | UsersList | Computer List

Users List

Username Action
admin Change Password

Figura 5.10: Users List

o Computer List

Nafigura 5.11, é apresentada a lista de todos os postos de trabalho que se registaram, através
da API na plataforma Web. Foi conseguido, com sucesso, registar o computador local na
Plataforma. Esta pdgina fornece ao utilizador a capacidade de configurar alguns dados sobre
o posto de trabalho selecionado. Ao clicar no botdo de configuracdo, surgird um Popup que
permite alterar 4 campos: Modo de atualizagdo; Nome; IP; Role. E, também, possivel
visualizar, no campo Action, o estado em que o posto de trabalho se encontra, o que permite

seguir todas as etapas de uma atualizacdo.

Updates Management Module

Home Upload Users List Computer List

Computer List

Id Name Ip Role Mode Data Register Action Version Actions
1 ‘WKS_EFAGEG 172.18.208 194 WKS remoto 2018.05.14.17.36.06 updating 18.18.29 Config

Figura 5.11: Computers List

5.2.3 Aplicacao Windows

Nesta sec¢do, serd feita uma demonstracdo dos diferentes mecanismos da Aplicacdo Windows:
o mecanismo de instalagdo e registo (surge logo apds o Download do instalador); o mecanismo
de mudanca do Modo de Atualizacdo (alteragdo possivel de ser realizada pelo utilizador); o meca-
nismo de notificacdo (verifica periodicamente se existe alteracdo de dados na Plataforma Web).

Todos os dados informativos sobre os postos trabalho sdo guardados num ficheiro de con-
figuracdo na propria mdquina. Se for necessdrio alterar os dados da mdquina, estes podem ser

alterados no ficheiro de configuracdo ou através do modo de configuracdo da Interface Web. O
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modo

de configuracdo pela Interface apenas permite a alteracio de alguns dados, em oposi¢do ao

ficheiro de configuracgao.

Q

Mecanismo de Instalacio e Registo
Consiste na instalacdo, registo e primeira ligagdo da aplicagdo Windows.

O IDE escolhido para desenvolver a aplicacao, disponibiliza diversos Templates, para facili-
tar o desenvolvimento de Software. Um desses Templates é o Setup Wizard, que ¢é utilizado
como instalador de aplica¢des. No instalador criado para o projeto serd pedido ao utilizador
para preencher alguns campos de dados iniciais, nomeadamente: Nome do posto de traba-
lho; Versdo; Revisao da atualiza¢do atualmente em uso. Neste momento, ainda nio existe
nenhum mecanismo que permita identificar a Versao do Software que estd instalada no posto
de trabalho, portanto, o ponto de partida serdo os dados que o utilizador inserir na primeira

configuragao.

Ap6s a instalagdo, a aplicacdo iniciard automaticamente e serd enviada uma mensagem de
pedido a plataforma web para verificar se o posto de trabalho estd registado no servidor.
Caso nio esteja, os dados necessarios para o registo irdo ser enviados para a Plataforma.
Neste processo de registo, ird ser atribuido um ID ao posto de trabalho. Apesar do IP
da mdaquina poder ser considerado um identificador tnico, para simplificar e organizar o

trabalho, atribuiu-se um ID a todos os postos de trabalho.

Ap6s o primeiro registo, a aplicagdo despoletard uma janela informativa (que pode ser visto
na figura 5.12) com: a Versdo; Nome; IP; Modo de Atualizacdo da Maquina. Concluindo,
assim, o processo de instalacdo, registo e primeira ligacdo da aplicagdo. Quando a janela

informativa for minimizada, surgird o System Tray (figura 5.13).

WKS Info

IP: 172.18.208.194

Mode: remoto

MName: WKS_EFACEC

Version: 18.18.29 a . .. 108
£ A 60

Figura 5.12: Janela Informativa Figura 5.13: System Tray

Mecanismo de Alteracao de Modo

Sendo uma aplica¢do dinmica, o utilizador pode alterar o modo em que o sistema se en-

contra, podendo escolher entre 0 modo Manual ou o modo automdtico. O modo Remoto
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apenas pode ser configurado na Plataforma Web. No entanto, caso deixe de estar no Modo

Remoto, o posto de trabalho passa para o tltimo modo que esteve ativo.

Observando a figura 5.14, a aplicag@o encontra-se em modo "Manual"e o utilizador apenas
pode selecionar a op¢do "Auto", estando o modo "Remoto"indisponivel. Por oposi¢do, na
figura 5.15, pode-se verificar que 0 modo "Remoto"estd ativado, impedindo o utilizador de

alterar para um Modo diferente.

Para além destas dinamicas, o utilizador pode ver a janela informativa, ao clicar em "Info",

ou ao sair da Aplicagdo (clicando em "Exit").

Mo New Updates Mo New Updates

@ Manual Manual

@ Auto Auto
Remoto 'Q' Remoto
Info Info

Exit Exit

12:09
12/06/2018

R A D

Figura 5.14: Aplicacdo em Modo Manual Figura 5.15: Aplicacdo em Modo Remoto

o Mecanismo de Notificacao

Podem existir 2 tipos de notificacdo: um aviso na Interface do System Tray (figura 5.16)
ou um alerta do Windows (figura 5.17). Se existir uma nova Vers@o na Plataforma ou uma

atualizacdo agendada, estas notificagdes podem ocorrer nos seguintes cenarios:

— Modo Manual - o operador do posto de trabalho serd notificado que pode realizar
o download (figura 5.16). Apds a conclusdo do respetivo download (figura 5.17), o
operador serd alertado relativamente a possibilidade de efetuar a instalacdo da atuali-
zacdo. Quando a instalacdo estiver concluida, recebera um alerta a informar do sucesso

ou insucesso da mesma.

— Modo Auto - o utilizador receberd apenas duas notificagdes. A primeira diz respeito a
possibilidade de realizar uma atualizag@o que o servi¢o descarregou automaticamente.

A segunda informa acerca do sucesso ou insucesso da instalagao.

— Modo Remoto - o utilizador receberd um alerta do Windows a informar que uma nova
versdo foi instalada no posto de trabalho. Nao foi possivel completar na totalidade a
implementacdo deste modo de atualizacdo. Num cendrio ideal o utilizador autenticado
no posto de trabalho, seria avisado que uma atualizacdo de software iria dar inicio. O

utilizador teria a oportunidade de recusar e adiar a instalagao.
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Manual
Auto
Remoto
Infa
Exit

New Update Available to Download!
1l 3 er r

12/06/2018

Figura 5.16: Aviso de disponibilidade Figura 5.17: Alerta que existe uma Atualizacdo
de nova atualizacdo Disponivel
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Capitulo 6

Conclusoes e Trabalho Futuro

Este trabalho teve o intuito de automatizar os processos de atualizagdo de software da EFA-
CEC. Colaborar para um protétipo que pretende melhorar o funcionamento de uma empresa como
a EFACEC foi um aspeto essencial para o aumento da minha motivagdo ao longo do trabalho. Este
projeto propds, portanto, uma série de objetivos para o completo funcionamento do mesmo.

Infelizmente, ndo foi possivel cumpri-los como era esperado inicialmente, devido ao reduzido
periodo de tempo que tive comparativamente ao necessdrio para, de facto, realizar com sucesso
todos os objetivos propostos. Apesar do parcial cumprimento destes, afirmo sentir uma concre-
tizagdo pelo trabalho que realizei, pois este projeto exigiu que eu superasse todos os meus co-
nhecimentos e aptiddes, promovendo o desenvolvimento das cogni¢des que possuia relativamente
as novas tecnologias. Tais conhecimentos que adquiri serdo extremamente importantes e repre-
sentardo um papel fulcral para tornar um futuro profissional mais apto para exercer no mundo do
trabalho.

Efetuar-se-4 uma breve conclusio relativa a satisfacdo dos requisitos na Sec¢do 6.1 e ao traba-

lho futuro que pode ser derivado desta dissertacdo na Seccdo 6.2.

6.1 Satisfacao dos Objetivos

Os objetivos do projeto foram concretizados quase na sua plenitude. A revisdo bibliografica
foi fundamental para a pesquisa e aprendizagem de tecnologias e conhecimentos essenciais para o
desenvolvimento deste trabalho.

Neste momento, existe um protétipo com uma interface web ligada a uma base de dados que
comunica com uma Aplicagdo Windows através de pedidos HTTPS numa REST API. Através de
testes, € possivel introduzir um ficheiro na plataforma web, a Aplicacdo Windows consegue registar
a estacdo de trabalho na plataforma web e, assim, ocorrer a transferéncia do ficheiro para a estacdo
de trabalho através de SSH. Portanto, obtém-se o produto minimo necessério para permitir o bom

funcionamento do trabalho.

No entanto existem alguns objetivos que nao foram concluidos:
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e Controlo de trafego - num cendrio de producdo, surgem dezenas ou centenas de maquinas
ligadas a rede. Logo, ndo seria conveniente a transferéncia simultanea de ficheiros por parte
das mesmas, porque tal iria sobrecarregar o servidor, bem como a rede em geral. Para evitar

o cendrio descrito, € preciso implementar um sistema de controlo de trafego.

o Setup Wizard - como ja foi mencionado em capitulos anteriores, trata-se do instalador da
Aplicagdo Windows nas estacdes de trabalho. O Visual Studio esta preparado com um tem-

plate que facilita o desenvolvimento deste tipo de instalador.

o Interface de agendamento - numa fase ja avangada do projeto, houve sugestdo de eliminar
a pagina de agendamento (figura 5.9) substituindo-a por uma a lista de esta¢des de trabalho
(figura 5.9). Com esta alteracdo, o utilizador ao selecionar a estacdo de trabalho que gostaria
de atualizar, surgiria um popup com a lista de atualizacdo, a data e hora para agendar. Com
isto, eliminar-se-ia uma interface, tornando a plataforma web mais simples e leve. Mas,
devido a fase ja avancada em que o projeto se encontrava, decidiu-se ndo alterar o que ja

estava feito e em funcionamento.

e Aplicacdo Windows - esta componente foi a dltima a ser desenvolvida, por isso, contém
pequenos pormenores que necessitam de aperfeicoamento como a implementacdo de todas

as notificacdes.

6.2 Trabalho Futuro

Durante os quatros meses que estive na EFACEC, houve o destaque do potencial deste proto-
tipo. Este projeto estd preparado para transferir e executar qualquer tipo de trabalho nas estag¢des
de trabalho, podendo futuramente, adotar a aplicag@o para atualizagdo de softwares de sistema ou
outro tipo de software necessario.

Outras questdes ficaram por abordar, como, por exemplo, as questdes de seguranca. Enquanto
programador, existe sempre uma preocupacio de trabalhar respeitando boas préticas, no entanto,
uns métodos apesar de mais eficientes sdo, também, mais demorosos. No caso deste prototipo
utilizaram-se métodos menos completos, mas mais rdpidos e que cumpriam o objetivo que este
trabalho requeria.

De seguida, € apresentada uma lista com algumas funcionalidades que poderdo ser implemen-

tadas:

e Transferéncia de ficheiros - quando se transfere um ficheiro da plataforma web para uma
estacdo de trabalho, este é transferido através de SCP. De momento, quando a estacio
verifica que € necessdrio efetuar-se uma atualizagdo, esta envia uma mensagem por HTTPS
no formato JSON contendo as credenciais da estagdo de trabalho para que a plataforma
possa realizar a transferéncia do ficheiro. Contudo, isto ndo se trata de uma boa pratica.
Para um trabalho futuro, serd correto implementar a partilha de uma chave encriptada entre

0s componentes para que estes possam estabelecer a comunicagao e transferéncia de dados.
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e Processos - Como ja foi referido, ndo foi possivel testar este projeto num cendrio de teste
adequado. Com isto, nunca surgiu o caso de se instalar, de facto, uma atualiza¢do no posto
de trabalho.

Criando o seguinte cendrio: se a estacdo de trabalho estiver em modo remoto, é preciso ve-
rificar que nfo existem outros processos a correr, previamente a uma instalagdo de software.
Nao se pode correr o risco de interromper com uma instalacido, um utilizador que esteja a
meio de um processo. Seria importante analisar o melhor método para a verificagdo do mo-
mento apropriado para um sistema se encontrar num estado em que € propicia a instalacao

de uma nova atualizacgao.

e Auto-atualizavel - este protétipo caso entre em producdo, como todos os softwares, ird sofrer
melhorias e adi¢do de novas caracteristicas e funcionalidades. Foi proposto, pela EFACEC,
que se colocasse como um possivel trabalho futuro, um método que tornaria a Aplicacio
Windows auto-atualizdvel, isto é, sempre que o sistema verificasse que a aplicacio na estacdo
de trabalho se encontra desatualizada, instala-se uma nova atualizacdo da mesma através da

plataforma web.
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Anexo A

Anexo

A.1 Diagrama de Classes

A.1.1 Login CLass

Anexo

<<Java Clags>>
(& SecurityConfig

webapp. config

{fﬁecurﬂy[‘.unﬁg ()

@ configureGlobal{AuthenticationManagerBuilder):void

@ authenticationProvider():DacAuthenticationProvider

@ passwordEncoder():PasswordEncoder

< configure(HttpSecurity ). void

@ persistenTokenRepository (). PersistentTokenRepository

<<Java Clagss=
(% LoginDaolmpl
webapp.dao

~loginServicelmpl | 0.1

{fLugin Daolmpli)

@ findUszerinfo(String):Userinfo

@ getUserRoles(String):List=String=

= getSglParameterSource(String, String ). SglParameterSource

@ setlNamedParameter)dbcTemplate(NamedParameter)dbcTemplate): void

<< Java Clags»>
(& Login Servicelmpl

webapp.sarvice

{fLugin Servicelmpl()
@ setloginDac(LoginDao):void
@ lpadUserByUsername(String): UserDetails

<< Java Clags»=

(® UserinfoMapper
webapp.dao

BCUSE.‘Fll'IflJMﬂppEFE}
@ mapRow (ResultSet int):Userinfo

.{3

~loginDao

0.1

3

«<<Java Interface==
¥ LoginDao
webapp dao

@ findUserlnfo{String):Userinfo
@ getUserRoles(String):List=String=

Figura A.1: Diagrama de classes, Login




A.1 Diagrama de Classes

A.1.2 User Class

==lava Class=>=
(2 SignupValidator
webapp. validstor
(:?Signup\.falidstur(}
@ supports(Class<?=)boclean
~signupWalidator @ validate(Object Errors):void

0.1
~userservice |0..1

==Java Class=>

(8 UserController
webspp.controller

=<=Java Interface=»

9 UserService
webapp.service

ocUserCuntruller(} ~ugerservice
@ list() ModeldndView
@ changePass(String ) MedeldndWiew

@ list():List=Uzerinfo=

0.1 @ findUserbyUsername(String): Userinfo
@ update(String, String):void

@ add(String,String):void

@ userExistz(String):boolean

@ =ave(Userinfo) ModeldndView
@ =signup():ModelandView

@ register{UserForm, BindingResult, RedirectAttributes ). String &
<<Java Class== '
{2 UserDaolmpl ==lava Class=>
webapp.dso (3 UserServicelmpl
& UserDaolmpl() webapp.service
@ setNamedParameter)dbcTemplate({NamedParameter)dbcTemplate): void ()CUserServicelmpI(}
@ list(}-ListzUserinfo= @ setUserDao(UserDao):void
E getSglParameterSource(String, String): SqlParameterSource @ list():List=Userinfo=
@ findUserbyUsername(String):Userinfo @ findUserbylUsername(String):Userinfo
@ update(String, String):void @ update(String, String): void
@ addiString, String)void @ add(String, String):void
@ userExists(String ) boolean @ userExistz(String):boolean
. ~userDae 0.1
<=Java Clags>> Q
(9 UserMapper <z]ava Interfaces=
webapp.dao 0 UserDao
B UserMapper() webapp.dao
@ mapRow (ResultSet int):Userinfo @ list():List=Userinfo=

@ findUserbyUsername(String):Uzerinfo
@ update(String, Stringj:void

@ add(String, String ):void

@ uzerExistz(String:boolean

Figura A.2: Diagrama de classes, Users
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A.1.3 File Class

Anexo

==Java Class=»

(& FileUploadDaolmpl
webspp.dao

& FileUploadDacimpl(}
@ list{):List<FileUpload=
@ deleteByld(int):void

@ findBy\ersion(String):int
@ newUpdate(int):int

@ setNamedParameter)dbcTemplate(MamedParameterJdbcTemplate ) void

E getSglParameterSource(int, String, String, String, String, String, String, String, String, Boclean):SglParameterSource
@ add(5tring, String, String, String, String, String, String, String,Booleany:void

==lava Class>>

(& FileinfoMapper
webapp.dao

& Fileinfolapper()
@ mapRow(ResultSet,int):FileUpload

==lava Class»»
(S FileServicelmpl

webspp. sarvice

& FileServicelmpl()

@ setFileDao(FileUpleadDac):void

@ list{) List<FileUpload=

@ add(String,String, String, String, String, String, String, String, Boolean j:void
@ deleteByld(int):void

@ newl pdate(int):int

@ findByVersion(String):int

~fileUpleadlao

0.1

=<Java Interfaces==
¥ FileService

webapp.zervice

=<Java Interfaces==
¥ FileUploadDao

webapp.dao

@ list():List<FileUpload=

@ add(String, String, String, String, String, String, String, String, Boolean): void
@ deleteByld(int)-void

@ newlpdate(int)int

@ findBy\Wersion(String):int

@ list():List<FileUpload=

@ add(String, String, String, String, String, String, String, String, Boolean): void
@ deleteByld(int)-void

@ findByVersion(String}int

@ newlpdate(int)int

Figura A.3: Diagrama de classes, FileClass
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A.1.4 Computers CLass

==lava Classs=»
(® ComputerController

webapp. controller

eCOumput erController()
@ computerPage(Map=<Siring, Object=):Modela ndView
@ updateComputer{Computerinf o, Map<String, Object=, BindingRes ult RedirectAtiributes)-Modela ndview

~computerServices, 0.1

~computerValidator 0.1 =<Java Interfaces>

3 ComputerService

webapp.service

<=ava Classs»
(® ComputerValidator

webapp.v alidator . @ list():List=Computerinfo=
"COMPUIEISEVICE | & tindBykdiint): Computerino
0.1 | @ findByP(String):Computerinfo
@ add{String, Siring, String, String, String, String, String):void
@ deleteBykd(int):void
@ updateBykd{int, String, String, String, String, String)-void

ecCcm:x.ltBrValidator(}
@ supports({Class<7?=):boolean
@ validate{Cbject Errors)void

@ updateBylp({Siring, String, String, String, String, String))-v.oid

==Java Class==
(® ComputerDaolmpl

webapp.dac

R

GcCcrmputBrDacrlm:J(}

@ setMamedParameterJdbcTemplate{ MamedParameter.dbcTemplate):void

@ list):List<Computerinf o=

@ findBy ki{ink)-=Computerinfo

@ findBy R String):Computerinfo

B getSgParameterSource(int String, String, String, String, String, String, String):SglParameterSource
@ addySiring,String, String, String, String, String, String)-v oid

@ deleteBy ld{ink):void

@ updateByld(ink String, String, String, String, String) v oid

@ updateBylp(String, String, Sfring, Siring, String, String)-void

/® i =<Java Class>>

—<lava Class=> (3 ComputerServicelmpl

webapp.semvice

(3 ComputerinfoMapper i
webapp.dao H GCCumputerSer\ricelmpl()
ﬁOumput erinfalMapper() 1 @ setComputerDao{ComputerDaao):void

@ list():List<Computerinf o>

@ findBy kiint):Computerinfo

@ findByF{Siring):Computerinfo

@ add(String, String, String, String, String, String, String) void
@ deleteBy kd(ink):-void

@ mapRow (ResukSet int):Computerinfo ::

@ updateBy ki{ink, String, Sfring, String, String, String)-void
@ updateBy Ip{ String, String, String, String, String, String):void

I."'~\:nrnput erDao
[? 0.1 /

<<Java Interface>>

&3 ComputerDao
webapp.dao

@ list):List=Computerinf o=

@ findBy kd{inf)-Computerinfo

@ findBy P Sfring):Computerinfo

@ add{5iring, String, String, String, String, String, String):v oid
@ deleteByld{int):void

@ updateByld{int String, String, String, Siring, String)-v oid

@ updateBylp{String, String, String, String, String, String) -void

Figura A.4: Diagrama de classes, Computers
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A.2 Pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0 http://maven.

apache.org/xsd/maven—-4.0.0.xsd">

<modelVersion>4.0.0</modelVersion>
<groupId>com.efacec.miguel</groupId>
<artifactId>WebAppMVC</artifactId>
<version>0.0.1-SNAPSHOT</version>

<packaging>war</packaging>

<properties>
<maven.compiler.source>1l.6</maven.compiler.source>
<maven.compiler.target>1.6</maven.compiler.target>
<jackson.version>2.7.5</Jjackson.version>
<java-version>1.7</java-version>
</properties>
<repositories>
<repository>
<id>prime-repo</id>
<name>PrimeFaces Maven Repository</name>
<url>http://repository.primefaces.org</url>
<layout>default</layout>
</repository>
</repositories>
<dependencies>
<dependency>
<groupId>com.h2database</groupId>
<artifactId>h2</artifactId>
<version>1.3.168</version>
<scope>runtime</scope>
</dependency>
<dependency>
<groupld>org.springframework</groupId>
<artifactId>spring-core</artifactId>
<version>4.3.0.RELEASE</version>
</dependency>
<dependency>
<groupld>org.springframework</groupId>
<artifactId>spring-webmvc</artifactId>
<version>4.3.0.RELEASE</version>
</dependency>
<dependency>

<groupld>org.springframework.security</groupId>
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<artifactId>spring-security-web</artifactId>
<version>4.0.4.RELEASE</version>

</dependency>

<dependency>
<groupId>org.springframework.security</groupId>
<artifactId>spring-security-config</artifactId>
<version>4.0.4.RELEASE</version>

</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-jdbc</artifactId>
<version>4.3.0.RELEASE</version>

</dependency>

<dependency>
<groupId>jstl</groupId>
<artifactId>jstl</artifactId>
<version>1.2</version>

</dependency>

<dependency>
<groupld>javax.servlet. jsp</groupIld>
<artifactId>jsp-api</artifactId>
<version>2.0</version>
<scope>provided</scope>

</dependency>

<dependency>
<groupId>javax.servlet</groupId>
<artifactId>javax.servlet-api</artifactId>
<version>3.1.0</version>

</dependency>

<!-- Faces Implementation —-—>

<dependency>
<groupId>com.sun.faces</groupId>
<artifactId>jsf-impl</artifactId>
<version>2.2.4</version>

</dependency>

<!-- Faces Library -->

<dependency>
<groupId>com.sun.faces</groupId>
<artifactId>jsf-api</artifactId>
<version>2.2.4</version>

</dependency>

<!-- JSTL Library —-—>

<dependency>
<groupld>javax.servlet</groupId>

<artifactId>jstl</artifactId>
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<version>1.1.2</version>

</dependency>

<dependency>
<groupId>commons-dbcp</groupIld>
<artifactId>commons—dbcp</artifactId>
<version>1.4</version>

</dependency>

<dependency>
<groupId>org.flywaydb</groupId>
<artifactId>flyway-core</artifactId>
<version>5.0.7</version>

</dependency>

<dependency>
<groupld>org.slf4j</groupIld>
<artifactId>slfd4dj-log4djl2</artifactId>
<version>1.7.22</version>

</dependency>

<dependency>
<groupld>org.slf4j</groupIld>
<artifactId>jcl-over-slfdj</artifactId>
<version>1.7.6</version>

</dependency>

<dependency>
<groupId>javax.validation</groupId>
<artifactId>validation—api</artifactId>
<version>1.0.0.GA</version>

</dependency>

<!-- Apache Commons FileUpload —-->

<dependency>

<groupId>commons-fileupload</groupId>

<artifactId>commons—-fileupload</artifactId>

<version>1.3.1</version>

</dependency>

<!-- Apache Commons IO —-->

<dependency>
<groupId>commons—-io</groupIld>
<artifactId>commons—io</artifactId>
<version>2.4</version>

</dependency>

<dependency>
<groupId>org.webjars</groupId>
<artifactId>bootstrap</artifactId>
<version>3.2.0</version>

</dependency>

Anexo
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<dependency>
<groupId>org.json</groupId>
<artifactId>json</artifactId>
<version>20090211</version>

</dependency>

<dependency>
<groupId>org.codehaus. jackson</groupId>
<artifactId>jackson-mapper—asl</artifactId>
<version>1.9.13</version>

</dependency>

<dependency>
<groupId>com.fasterxml. jackson.core</groupId>
<artifactId>jackson-databind</artifactId>
<version>\${jackson.version}</version>

</dependency>

<dependency>
<groupld>org.glassfish</groupId>
<artifactId>javax.json</artifactId>
<version>1.0.4</version>

</dependency>

<dependency>
<groupId>com. jcraft</groupId>
<artifactId>jsch</artifactId>
<version>0.1.50</version>

</dependency>

<dependency>
<groupId>org.apache.ant</groupId>
<artifactId>ant-jsch</artifactId>
<version>1.8.1</version>

</dependency>

</dependencies>

<build>
<pluginManagement>
<plugins>
<plugin>

<groupId>org.apache.maven.plugins</groupIld>

<artifactId>maven-war-plugin</artifactId>

<version>2.4</version>

<configuration>
<source>1.7</source>
<target>1.7</target>
<warSourceDirectory>src/main/webapp</

warSourceDirectory>
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<failOnMissingWebXml>false</failOnMissingWebXml>
</configuration>
</plugin>
</plugins>
</pluginManagement>
</build>

</project>



Referéncias

[1]

(2]

(3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

Carlos Domingo Moreira dos Santos. Apoio na implementacdo de sistemas de gestdo em
mercados internacionais na efacec sistemas de gestdo, s.a. Relatério técnico, Faculdade de
Engenharia da Universidade do Porto, 2012.

Efacec. Quem somos, 2018. Disponivel em http://www.efacec.pt/quem-somos/,
acedido a ultima vez em 10 de Junho de 2018.

Ricardo Jorge Nogueira Fernandes. Interfaces web para aplicagdes scada. Relatorio técnico,
Faculdade de Ciéncias da Universidade do Porto, 2003.

Efacec. Scatex+ cc, 2018. Disponivel em http://www.efacec.pt/quem-somos/,
acedido a ultima vez em 10 de Junho de 2018.

Filipe Manuel Azevedo Marinho. Framework para visualizacdo de diagramas na web na
efacec sistemas de eletrOnica s.a. Relatério técnico, Faculdade de Ciéncias da Universidade
do Porto, 2004.

Cristiano Rafael da Mota Lima Gomes. Migragdo scate x - sistemas de supervisdo e tele-
controlo para hp-ux. Relatdrio técnico, Faculdade de Engenharia da Universidade do Porto,
2005.

Efacec. Scatex+ network manager, 2018. Disponivel em http://www.efacec.pt/en/
wp—content/uploads/2016/10/CS25611502B1 .pdf, acedido a dltima vez em 14
de Junho de 2018.

Pedro Miguel Freitas Moura. Identity management and authorization infrastructure in secure
mobile access to electronic health records. Relatorio técnico, Universidade da Beira Interior,
2018.

José Joaquim Magalhdes Moreira. Wsql uma arquitectura de software baseada em web ser-
vices. Relatoério técnico, Faculdade de Ciéncias da Universidade do Porto, 2005.

Vangie Beal. system tray, 2018. Disponivel em https://www.webopedia.com/TERM/
S/system_tray.html, acedido a dltima vez em 18 de Junho de 2018.

Pivotal Software. Building a restful web service, 2018. Disponivel em https://spring.
io/guides/gs/rest-service/, acedido a ultima vez em 22 de Junho de 2018.

Inc Eclipse Foundation. Eclipse ide for java developers, 2018. Disponivel em https://
www.eclipse.org/downloads/packages/eclipse—ide-java—-developers/
keplersrl, acedido a dltima vez em 20 de Junho de 2018.

61


http://www.efacec.pt/quem-somos/
http://www.efacec.pt/quem-somos/
http://www.efacec.pt/en/wp-content/uploads/2016/10/CS256I1502B1.pdf
http://www.efacec.pt/en/wp-content/uploads/2016/10/CS256I1502B1.pdf
https://www.webopedia.com/TERM/S/system_tray.html
https://www.webopedia.com/TERM/S/system_tray.html
https://spring.io/guides/gs/rest-service/
https://spring.io/guides/gs/rest-service/
https://www.eclipse.org/downloads/packages/eclipse-ide-java-developers/keplersr1
https://www.eclipse.org/downloads/packages/eclipse-ide-java-developers/keplersr1
https://www.eclipse.org/downloads/packages/eclipse-ide-java-developers/keplersr1

62 REFERENCIAS

[13] H2. Embedding h2 in an application, 2018. Disponivel em http://www.h2database.
com/html/quickstart.html, acedido a dltima vez em 20 de Junho de 2018.

[14] Postdot Technologies. Postman, 2018. Disponivel em https://www.getpostman.com/
docs/v6/, acedido a ultima vez em 20 de Junho de 2018.

[15] The Apache Software Foundation. What is maven?, 2018. Disponivel em https:

//maven.apache.org/what—is—-maven.html, acedido a dltima vez em 23 de Junho
de 2018.

[16] The Apache Software Foundation. Apache log4j 2, 2018. Disponivel em https://
logging.apache.org/log4j/2.x/, acedido a Ultima vez em 22 de Junho de 2018.


http://www.h2database.com/html/quickstart.html
http://www.h2database.com/html/quickstart.html
https://www.getpostman.com/docs/v6/
https://www.getpostman.com/docs/v6/
https://maven.apache.org/what-is-maven.html
https://maven.apache.org/what-is-maven.html
https://logging.apache.org/log4j/2.x/
https://logging.apache.org/log4j/2.x/

	Página de Rosto
	Conteúdo
	Lista de Figuras
	Lista de Tabelas
	1 Introdução
	1.1 Apresentação do Grupo Efacec
	1.2 Enquadramento e Motivação
	1.3 Objetivos
	1.4 Estrutura do documento

	2 Estado da Arte
	2.1 Sistemas SCADA
	2.2 ScateX#
	2.2.1 Arquitetura do ScateX#

	2.3 WebService

	3 Atualização Automática de sistemas SCADA em produção
	3.1 Definição do problema
	3.2 Solução proposta
	3.2.1 Base de Dados
	3.2.2 Interface web
	3.2.3 Aplicação Windows

	3.3 Requisitos

	4 Arquitetura
	4.1 Base de Dados
	4.2 Interface Web
	4.3 Aplicação Windows

	5 Implementação e Demonstração
	5.1 Implementação
	5.1.1 Base de Dados
	5.1.2 Interface Web
	5.1.2.1 REST API
	5.1.2.2 Servlet

	5.1.3 Aplicação Windows
	5.1.4 Tecnologias Usadas

	5.2 Demonstração
	5.2.1 Base de Dados
	5.2.2 Interface Web
	5.2.3 Aplicação Windows


	6 Conclusões e Trabalho Futuro
	6.1 Satisfação dos Objetivos
	6.2 Trabalho Futuro

	A Anexo
	A.1 Diagrama de Classes
	A.1.1 Login CLass
	A.1.2 User Class
	A.1.3 File Class
	A.1.4 Computers CLass

	A.2 Pom.xml

	Referências

