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ABSTRAKT: Celem niniejszego artykutu jest zbadanie zjawiska wojny cybernetycznej, jako
elementu nickonwencjonalnej konfrontacji migdzypanstwowej we wspolczesnych stosunkach
mig¢dzynarodowych. Konstrukcja niniejszej pracy, podyktowana proba osiggniecia odpowie-
dzi na powyzszy temat badawczy, sprowadzila autora do przyjecia nastgpujacej struktury.
W pierwszej czg$ci pracy, przedstawiono rozwdj sprze¢tu komputerowego 1 sieci informatycz-
nych wesp6l z uwidocznieniem znaczenia cyberprzestrzeni. Nastepnie, opisano uwarunkowa-
nia teoretyczne przedmiotowej problematyki, w szczego6lnosci podstawowe determinanty, ka-
tegorie atakow z sieci oraz ich klasyfikacje. W dalszej kolejnosci, ukazano praktyczne aspek-
ty zastosowania powyzszych atakow bioragc za punkt widzenia konkretne casusy tj. Kosowa,
Chin, Estonii, Gruzji oraz Iranu. Na koniec za$ poddano pod rozwagg cyberwojny poruszajac
roznice 1 podobienstwa oraz ptynace z nich wnioski na przysztos¢.

SLOWA KLUCZOWE: cyberwojna, cyberprzestrzen, bezpieczenstwo, internet, Kosowo, Chiny,

Estonia, Gruzja, Iran

CYBERWAR AS AN ELEMENT UNCONVENTIONAL INTERSTATE
OF CONFRONTATION. PRAGMATIC REALITY, INEVITABLE FUTURE

ABSTRACT: The aim of this article is to examine the phenomenon of cyber warfare as part of
an unconventional confrontation between states in contemporary international relations.
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The construction of this study, dictated by an attempt to achieve a response on the above re-
search subject, brought the author to adopt the following structure. The first part of the work
presents the development of computer hardware and networks together with visualizing the
cyberspace importance. Next, the conditions of this theoretical issues, in particular, the basic
determinants categories of network attacks and their classifications are presented. Further, the
practical aspects of the application of those attacks are shown, taking a point of view specific
casus i.e. Kosovo, China, Estonia, Georgia and Iran. At the end, the cyberwars were under
consideration including the differences, similarities and lessons learned for the future.

KEY woRDs: Cyberwar, cyberspace, security, internet, Kosovo, China, Estonia, Georgia, Iran

WPROWADZENIE

Nie bedzie naduzyciem nazwanie obecnych czasow epoka informacji. Technologia
rozwija si¢ w coraz szybszym tempie. Rozwoj gospodarczy spowodowat przyrost srodkow fi-
nansowych przez co stato si¢ mozliwe znacznie lepsze finansowanie nauki. Wptynelo to na
rozw0j osrodkow naukowych zajmujacych si¢ wybranymi dziedzinami. Nauka, ktéra dawniej
byta finansowana przez panstwo lub w niektorych dziedzinach przez kosciot, obecnie stata si¢
réwniez dobrem dostgpnym dla kazdego, ktory odwazy si¢ ja rozwijaé.

Dynamiczny rozwo6j doprowadzit do powstania pierwszych komputeréw, a w 1969 r.
uruchomienia pierwszej zdecentralizowanej sieci, ktorg wykorzystywato wojsko oraz instytu-
cje naukowe. Sensu largo zrodzit sie¢ ARPANET (Advanced Research Projects Agency Ne-
twork), pierwowzOr obecnego internetu. Jednakze pelne wykorzystanie mozliwo$ci, jakie
niost za soba powyzszy postep technologiczny, nastapil dopiero w ostatniej dekadzie XX w.
Wspotczesnie internet jest synonimem swobodnej wymiany informacji zarowno tej legalnej,
jaki i bezprawnej, a wiedza stala si¢ ogdlnodostepna®.

Tak zarysowany informacyjny postep majacy swoje zalety, doprowadzit rowniez do po-
wstania nowych zagrozen. Zaistniatg sytuacje poteguje juz nie tylko pobieranie nauki informa-
tyki w szkotach. Precyzyjniej uymujac, wystarczy by¢ indywidualnym dysponentem komputera,
aby samodzielnie zdoby¢ wirtualng wiedzg¢. Ponadto istotnym czynnikiem stata si¢ integracja
coraz wigkszej liczby elementéw z dnia codziennego. Technologia za$ taka jak komputer wraz
z siecig, poczatkowo dostepna tylko dla panstwa, stala sie tak popularna, ze kwestig czasu pozo-
stawato wykorzystywanie jej w celach destruktywnych. Obecnie coraz bardziej powszechnym
zajwiskiem sg proste cyberataki, a problem bezpieczenstwa cyfrowego nie jest juz publiczng ta-
jemnica, a fortiori przysztoscia. Problem ten w sposob ewolucyjny bedzie si¢ stale nasilac.

Celem autora nie jest wyczerpanie tematu, a jedynie subiektywne wyeksponowanie zja-
wiska wojny cybernetycznej, nabierajacej rozpedu i znaczenia w obecnych oraz przysztych
konfliktach zbrojnych. Uzmystowienie powagi sytuacji, jak rowniez mozliwego scenariusza

,cybernetycznego Pearl Harbor”, wymoglo na autorze konieczno$¢ przyblizenia dotychczaso-

¥ Do powyzszych refleksji sktonit autora: A. Bojczuk, Internet: agresja i ochrona, Wroctaw 1998, s. 29-35.
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wego bilansu zwigzanego z areng wirtualnych pdl bitewnych i poddania ich pod prognostyczng
refleksje.

UWARUNKOWANIA PROBLEMATYKI W SFERZE TEORETYCZNEJ

Wojna cybernetyczna podobnie jak cyberterroryzm jest coraz cz¢s$ciej wybierang meto-
da walki we wspotczesnych konfrontacjach migdzypanstwowych. Samo zjawisko przeniesie-
nia atakow do strefy cyberprzestrzeni daje si¢ stosunkowo tatwo wyjasni¢. Po pierwsze naj-
wazniejszym powodem jest cena przeprowadzenia takiego ataku. Niejednokrotnie w takiej
operacji jedynymi kosztami jakie moze ponie$¢ atakujacy to cena za zakup sprzetu kompute-
rowego. Po drugie w przypadku powyzszych atakow mozliwe jest przeprowadzenie jej z kaz-
dego miejsca na ziemi. Innymi stowy, zanikajg jakiekolwiek granice, panstwowe oraz organi-
zacyjne. | wreszcie, jezeli sprzgt komputerowy ofiary nie jest dostepny bezposrednio z sieci,
to mozna wtedy przeprowadzi¢ atak za pomoca umiej¢tnosci socjotechnicznych. Jak diagno-
zuje jeden z najwiekszych 1 najbardziej rozpoznawalnych przestepcéw branzy komputerowej,
Kevin Mitnick: ,,popularne jest powiedzenie, ze bezpieczny komputer to wytaczony kompu-
ter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogo$ do pdj$cia do biura i wia-
czenia komputera”™”,

W wojnie cybernetycznej, jak w kazdej innej wojnie na podtozu konwencjonalnym, zasad-
niczym pytaniem, stawianym przez planistow, jest pytanie o cel atakw. Zgodnie z klasyfikacja
sporzadzong w raporcie pt. Botnets, Cybercrime, and Cyber Terrorism: Vulnerabilities and Policy
Issues for Congress , czytamy: ,,Bezprawny atak (lub grozba ataku) na komputery, sieci oraz in-
formacje w nich zawarte, ukierunkowane na zastraszenie, lub zmuszenie rzadu oraz spoteczen-
stwa w celu osiagniecia korzysci politycznych oraz spolecznych™.

Zgodnie z powyzszym mozna wywnioskowac, ze nie chodzi stricte o ataki przeprowa-
dzane na same systemy, ale rowniez na konkretny sprzet. Wobec tego mozna zastosowaé na-
stepujacy podzial przeprowadzanych atakow:

— w sferze materialnej — atak na sprzgt komputerowy (hardware);
— W cyberprzestrzeni — atak na oprogramowanie (software).

Jednoczes$nie w literaturze przedmiotu wskazuje inny, dodatkowy podzia16:

— kategoria | — uzycie technologii w tradycyjny sposob: komunikacja, zbieranie informa-
cji, zdobywanie $rodkoéw finansowych;
— kategoria Il — uzycie starych technik przeciw infrastrukturze teleinformatycznej. Bedzie

to uzycie np. sity fizycznej przeciw sprzetowi komputerowemu;

4 K. Mitnick, W. Simon, Sztuka podstepu: tamatem ludzi, nie hasta, Gliwice 2003, s. 24.

® “Unlawful attacks and threats of attack against computers, networks, and the information stored therein when
done to intimidate or coerce a government or its people in furtherance of political or social objectives”. C. Wil-
son, Botnets, Cybercrime, and Cyber Terrorism: Vulnerabilitiesand Policy Issues for Congress,
http://wlstorage.net/file/crs/RL32114.pdf, s. 8. (12.06.2015).

® Vide: A. Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we
wspolczesnym $wiecie, Warszawa 2003, s. 139.
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— kategoria Il — uzycie technologii w celu niszczenia jej samej, np. ataki za pomocg wirusow.

Kategoria pierwsza nie jest tematem niniejszego opracowania, z tego wzgledu nie be-

dzie analizowana. Tymczasem kategoria druga wyraznie akcentuje, ze ataki na sprzet sg pro-

wadzone metodami starymi. Jest to rozwigzanie niewymagajace wiedzy informatyczne;j.

Wzgledem przesztosci zaszta jedynie zmiana celow. Rozpatrujac przypadki tego typu atakow,

konieczne jest rozwazenie ich pod wzgledem metod ,.tradycyjnych”’. Rozwijajac tematyke
klasyfikacji atakow powstata proba pogrupowania ich wedle kategorii®:

— stealing passwords (kradziez hasta) — zbior metod, ktorych celem jest zdobycie hasta do
systemu;

— social engineering (inzynieria spoteczna) — wykorzystywanie stabosci czynnika ludz-
kiego, manipulacje;

— bugs and backdoors (btedy oraz tzw. tylnie drzwi) — wykorzystywanie blgdow
W oprogramowaniu;

— authentication failures (btgdy w autoryzacji) — wykorzystywanie oraz tamanie syste-
mow autoryzujacych;

— protocol failures (btedy w protokotach) — wykorzystywanie btedow w protokotach ko-
munikacyjnych — zbiorach regut, ktore sg wykorzystywane przez programy do komuni-
kacji migdzy sobg;

— information leakage (wyciek informacji) — bezprawne zdobycie dostepu do informacji,
ktore sg niezbedne do funkcjonowania sieci;

— denial of service (odmowa ustugi/wyczerpanie ustugi) — uniemozliwienie korzystania
Z serwisu przez przepetnienie zasobow, np. serwera.

Nalezatoby rowniez wymieni¢ podziat ze wzgledu na skutek, jaki atakujacy zamierzaja
osiagnaé®:
corruption (uszkodzenie) — bezprawna zmiana informaciji;

— leakage (wyciek) — wydostanie si¢ informacji do miejsc jej nieprzeznaczonych;

— denial (odmowa) — spowodowanie niedostgpnosci sieci, maszyny lub programu.
Znacznie precyzyjniejsza klasyfikacje atakow dokonuje Neumann i Parker?:

— external information theft (kradziez informacji zewnetrznej) — kradziez informacji przez

osobg¢ niezwigzang np. z firma;

" Warto odnotowac¢, ze w latach 70. ubieglego wieku Czerwone Brygady dokonaty atakéw na firmy kompute-
rowe, z przekonaniem, ze niszcza serce panstwa. Rownoczesnie za inny przejaw agresji z wykorzystaniem me-
tod tradycyjnych mozna uzna¢ casus paralizu japonskiego przypisywanemu grupie ,,Frakcji Srodka”. Liderzy
siatki doprowadzili do powaznych uszkodzen infrastruktury energetycznej panstwa oraz awarii telefonicznego
systemu sterowania ruchem kolejowym. Szacuje si¢, ze na skutek atakow okoto 6,5 miliona obywateli japon-
skich doswiadczylo trudnosci logistycznych w poruszaniu si¢ po kraju. Glownym celem, ktéry przyswiecat
Frakcji Srodka byta cheé okazania solidarnosci ze strajkujacymi kolejarzami oraz demonstracja Sprzeciwu wo-
bec prywatyzacji kolei. Vide: R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku, War-
szawa 2011, s. 59.

® Do powyzszych wnioskow sktonit autora: A. Bogdat-Brzeziniska, M.F. Gawrycki, op. Cit., 5. 142-144,

* Ibidem.

Y Ibidem.
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— external abuse of resources (zniszczenie sprzetu) — uszkodzenie no$nikéw danych;

— masquerading (udawanie) — podanie si¢ za inng osobg;

— pest programs (wirusy) — infekcja ztosliwym oprogramowaniem;

— bypassing authentication or authority (omijanie zabezpieczen autoryzujacych) — tama-
nie hasel;

— authority abuse — naduzycia wtadzy (na przyktadzie falszowania danych);

— abuse through inaction (szkoda przez zaniechanie) — swiadome niewlasciwe zarzadzanie;

— indirect abuse (naduzycia posrednie) — uzycie programéw trzecich do stworzenia zto-
sliwego oprogramowania.

W ogélnym rezultacie klasyfikacja Neumanna oraz Parkera mogtaby si¢ zdawa¢ po-
prawng. Cho¢ trzeba pamigtaé, ze takie orzecznictwo nalezatoby postawi¢ dopiero
W momencie, gdy kategorie zostang ze sobg potaczone w jednolita catos¢. W przeciwnym
wypadku klasyfikacja ataku mogtaby sta¢ si¢ niemozliwa, poniewaz czesto taczy si¢ ze sobg
kilka metod atakow.

UWARUNKOWANIA PROBLEMATYKI W SFERZE PRAKTYCZNEJ

CAsuUs KosowA z 1999 ROKU

Najogolniej biorac, ataki cybernetyczne w Kosowie rozpoczely si¢ jeszcze przed opera-
cja Allied Forces zorganizowang przez sity Sojuszu Poélnocnoatlantyckiego (North Atlantic
Treaty Organization — NATO) w marcu 1999 r. W pazdzierniku 1998 r. serbska grupa Black
Hand dokonata atakow na albanska witryne internetowa oraz grozila kolejnymi atakami,
a takze na serwisy internetowe NATO™.

Pierwotnie strona amerykanska nie zamierzata dtugo czeka¢ i btyskawicznie dokonata
rozeznania w kontekscie mozliwie catkowitego odcigcia Jugostawii od Internetu. Mimo
wszystko, z obawy o ludnos$¢, ktora na skutek takiego posunigcia zostataby pozbawiona dostepu
do sieci internetowej i zdana wylacznie na propagandowy przekaz wiladz, plan zamrozono,
a spotecznos¢ mogta w dalszej mierze korzystac¢ z dostgpu do sieci i konfrontowac naptywajace
wiadomosci. Rownoczes$nie kampania grozb zwigzana z kolejnymi atakami w sieci zostala
rozpoczeta 27 marca 1999 r. Rosyjska strona internetowa (gazeta.ru) podata wowczas infor-
macje o ataku na portal Biatego Domu, co zresztg zostato odparte przez USA informacja, ze
strona zostata zamknieta z powodu awarii sprzetu'?.

Mimo wszystko ataki nie ustawaty, dochodzito nawet do stu dziennie. Warto jednak pod-
kresli¢, ze byly to ataki na serwery udostepnione publiczne, przez co sytuacja nie miata wigk-
szego wplywu na funkcjonowanie NATO. Ponadto sam Sojusz Poéinocnoatlantycki przyznal, ze

na tego typu ataki nie zamierza odpowiada¢. Dopiero na skutek presji amerykanskiej stosowne

1 vide: K. Mitnick, W. Simon, op. cit., s. 24.
2 Do powyzszych wnioskow skfonit autora: £.. Szmurminski, Wojna w internecie — walka informacyjna, [w:]
A. Koziet, K. Gajlewicz (red.), Media masowe wobec przemocy i terroryzmu, Warszawa 2009, s. 142-143.
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dziatania zostaty podjete. Starano si¢ manipulowa¢ kontami bankowymi oraz przeprowadzaé
ataki na jugostowianska obrong przeciwlotnicza. Na ataki typu e-mail bombing, ktore skierowa-
no przeciw NATO, odpowiadano per analogiam. Z jednej strony zaatakowano witryne gov.yu,
co poskutkowalo jej zablokowaniem. Z drugiej strony posunigcie te spotkato si¢ z negatywnym
nastawieniem dostawcy internetowego, ktory odcigt od Internetu jej koordynatora — Richarda
Clarka, za lamanie antyspamowej polityki firmy. Notabene swoja obecnos¢ zademonstrowata
réwniez amerykanska grupa Team Sploit, ktora na kilku stronach umiescila tekst ,,Powiedzcie
swoim rzgdom, aby zakonczyty te wojne;”13.

W koncowych etapach walki podmieniano zawarto$ci witryn internetowych. I tak, cho-
ciazby dzialacze z Black Hand dokonali wlaman na portale artbell.com, gdzie umieszczono
tekst potepiajacy atak NATO na Jugostawie. Agresorzy ponadto zamiescili na jednym z al-
banskich portali internetowych nastepujacg informacje: ,,Kontynuujemy usuwanie albanskich
ktamstw z internetu”. Jak diagnozuje Szurminski, stronie serbskiej pomagali aktywisci z Rosji
oraz Chin, ktérzy m.in. na amerykanskim portalu internetowym Orange Coast College
umieszczali wulgarne sformulowania wobec prezydenta Williama J. Clintona. Dziatanie to
sprowokowalo prezydenta do podjecia zdecydowanych krokéw w odwecie, stajac si¢ waznym
element toczacej si¢ gry nerwow i debaty w Biatym Domu nad przeciwstawianiem si¢ tego
typu atakom.

W toczacych si¢ w przestrzeni cybernetycznej rozgrywkach dokonano rownocze$nie
atakow na portale Departamentu Energetyki, Departamentu Spraw Wewnetrznych oraz Stuz-
by Parkow Narodowych. Z kolei na ataki ze strony chinskich aktywistoéw odpowiedziaty gru-
py Bronc Buster Zyklon ktére zaatakowaty chinskie serwery, co utrudnito tamtejszej ludnosci
poruszanie sie po sieci™*.

W konkluzji nalezatoby podkresli¢, ze podczas konfliktu w Kosowie nie wykorzystano
zaawansowanych technik. Byly to gléwnie ataki e-mail bombing oraz podmiany stron interne-
towych. Warto jednak zauwazy¢, ze strefa ta zaczela by¢ powoli wykorzystywana do celow

politycznych.

CASUS CHINSKI Z 2001 ROKU

Pierwszego kwietnia 2001 r. nowo wybrany prezydent Stanow Zjednoczonych republi-
kanin George W. Bush zostal poddany pierwszej waznej probie decyzyjnej. Tego ,,czarnego
dnia” doszto do kolizji chinskiego mysliwca z amerykanskim samolotem zwiadowczym EP-3.
W wyniku zderzenia $mier¢ ponidst chinski pilot, a samolot amerykanski musiat awaryjnie
ladowac na terytorium Chin, ktore oskarzyly tym samym USA o prowadzenie szpiegostwa.
Niespelna tydzien po toczacych sie ostrych wymianach dyplomatycznych na linii Pekin-

Waszyngton, amerykanska grupa sonBOx wtamata si¢ na strony kilku istotnych chinskich

3 |bidem, s. 146.
¥ Ibidem, s. 145-146.
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przedsiebiorstw. Zawarte tresci podmieniono na grafiki pornograficzne oraz obwieszczono je
takimi hastami jak: ,,Gdzie nasz samolot ztodzieje?!”; ,,Nienawidzimy Chin. Oddajcie nasz
samolot!”*. Dopetniono to réwniez kilkoma innymi atakami przeprowadzonymi na witryny
rzadowe Panstwa Srodka.

W efekcie Chinczycy podjeli dziatania odwetowe za: ,,niczym niesprowokowany
i skandaliczny atak USA na Chiny”*®. Warto podkresli¢, ze w tym celu powstata specjalna wi-
tryna KillUSA.com, z ktérej mozliwe bylo pobranie oprogramowania umozliwiajacego ataki.
W dodatku zaréwno Pekin, jaki 1 Waszyngton zostaly wsparte w swoich dziataniach przez
strony trzecie. Chinom pomogly takie panstwa jak: Indonezja, Japonia czy Korea. Ameryka-
nom natomiast pomogli hakerzy z Arabii Saudyjskiej, Argentyny, Brazylii, Indii, Malezji oraz
Pakistanu. W trakcie prowadzonej konfrontacji Chinczycy zdotali zaatakowac portale: Biate-
go Domu, Departamentu Pracy, Departamentu Zdrowia, Departamentu Energetyki, Departa-
mentu Spraw Wewnetrznych, Izby Reprezentantéw oraz Dowoddztwa Marynarki Wojenne;.
Na odpowiedz amerykanska nie trzeba byto dlugo czekaé. W krotkim czasie chinskie strony
rzadowe przestaty dziata¢, a na stronie jednego z ministerstw zamieszczono zniszczong flage
chinska®’.

Ostatecznie 7 maja 2001 r. na portalu ChinaByte zamieszczono ogloszenie wzywajace
do wstrzymania dziatan. Szacuje si¢, ze w wyniku atakow ucierpiato okoto pottora tysigca
stron amerykanskich oraz okoto trzystu chinskich®®. Prowadzona wojna uswiadomita stronom
konieczno$¢ przyktadania wigkszej uwagi do wzmacniania wlasnego cyberbezpieczenstwa.
Niemniej jednak warto zauwazy¢, ze rzad chinski, ktory w rzeczywisto$ci nie popart, ale tez nie
powstrzymywat atakow po tych wydarzeniach postanowit wykorzysta¢ potencjat niezaleznych
dziataczy. Jak podaje w swoich pracach Roman Szymaniuk, juz w 2002 r. minister bezpieczen-
stwa publicznego Chin stwierdzil, ze ,,wirusy to narzgdzia masowego ataku”. Autor dodaje
réwniez, ze ,,w kraju ksztalci si¢ hakeréw majacych dziataé na zlecenie rzadu™*®.

Dopiero w 2011 r. ChRL oficjalnie potwierdzila przeprowadzanie szkolen dla przy-
sztych hakerow. Jak stwierdzono, powstata jednostka o nazwie Blue Army, ktorej wydzwigk
ma charakter stricte defensywny, polegajacy na zabezpieczeniu oraz odpowiadaniu na poten-
cjalne ataki®.

CASUS ESTONSKI Z 2007 ROKU

Estonia jest panstwem europejskim, ktore posiada jedna z najbardziej rozwinigtych sieci

teleinformatycznych. Dzigki rozbudowanej sieci mozliwe jest cho¢by oddawanie swojego

15 A. Bégdat-Brzezinska, M.F. Gawrycki, op. cit., 5. 174.

' Ibidem, s. 174.

" Powyzsze refleksje powstaty w oparciu: ibidem, s. 175-176.

18 Xu. Wu, Chinese Cyber Nationalism: Evolution, Characteristics, and Implications, Lexington 2007, s. 54-55.

¥ Powyzsze cytaty za: R. Szymaniuk, Cyberterroryzm — weale nie wirtualne zagrozenie, ,,Kwartalnik Bello-
na”, nr 4, 2009, s. 56.

20 Chiny: zatrudniamy 30 hackeréw, http:/niebezpiecznik.pl/post/chiny-zatrudniamy-30-hackerow/ (13.06.2015).
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glosu wyborczego online, czy tez sktadanie deklaracji finansowych. Ponadto estonski parla-
ment uznat dostep do sieci internetowej za jeden z podstawowych praw cztowieka. Takie
»usieciowienie” Estonii ma z jednej strony zalety, a z drugiej strony swoje wady. Szczegdlnie
te drugie bezwzglednie zostaly wykorzystane w 2007 r., gdy miat miejsce konflikt migdzy
Rosjg a Estonig. Casus belli tzw. rosyjsko-estonskiej ,,wojny o histori¢”, sprowadzat si¢ do
przeniesienia Brazowego Zohierza — pomnika Armii Czerwonej. Dla strony rosyjskiej sym-
bol ten stanowit element upamigtniajacy sowieckich zotierzy, poleglych podczas ,,wyzwala-
nia Tallina z ragk nazistow”. Z kolei przez Estonczykow postrzegany byt jako symbol okupacji
panstwa. Decyzja o przeniesieniu pomnika ze $rodmiescia Tallina na podmiejski cmentarz
wojskowy doprowadzita do konsternacji mniejszo$¢ rosyjska. Swoj sprzeciw wyrazano po-
przez agresywne demonstracje wzniecane przez Srodowiska nacjonalistyczne. Gdy z jednej
strony na ulicach toczyly si¢ walki pomigdzy aktywistami a stuzbami porzadku publicznego,
to z drugiej strony do prawdziwej wojny doszto w estonskiej cyberprzestrzeni. Rosyjskie cy-
berataki skierowano w niemal kazdy sektor bezpieczenstwa panstwa, a nawet o§wiaty>".

W najbardziej szczytowym momencie, czyli w Dzien Zwycigstwa, obchodzony w Rosji
9 maja, ruch na estonskich stronach WWW wzrdst ponad dwudziestokrotnie, osiggajac tym
samym apogeum, a celem stat si¢ nawet sektor prywatny. Warto odnotowac, ze w pewnej
chwili sytuacja w estonskiej cyberprzestrzeni wymkneta si¢ spod kontroli, a proba przywr0-
cenia status quo ante okazala si¢ niemozliwa. Dwa najwicksze banki, Hansapank i SEB Uhis-
pank, musiaty zawiesi¢ ushugi online i wstrzymac transakcje zagraniczne. Zamarta tez strona
najwigkszego dziennika ,,Postimees”. Cyberwojna trwajaca trzy tygodnie, ukazata jak bez-
bronne wobec cyberterroryzmu moze sta¢ si¢ spoteczenstwo malego panstwa. Najdobitniej
podsumowat to estonski minister obrony Jaaka Aaviksoo, méwigc: ,,pierwszy raz zdarzyto
sie, zeby cyberataki stanowily powazne zagrozenie dla bezpieczenstwa calego narodu”?.
Z analitycznego punktu widzenia doskonale wyrazit si¢ na ten temat Gadi Evron, izraelski
ekspert ds. bezpieczenstwa, stwierdzajac iz ,,za pomocg cyberbomby Estonia zostata niemal
zepchnigeta do epoki kamiennej”23.

W odpowiedzi na powyzsze ataki, panstwa Organizacji Traktatu Péinocnoatlantyckiego,
zadecydowaty o wystaniu do Estonii ekspertow w dziedzinie cyberbezpieczenstwa. Nominal-
nie ich zadaniem bylo wsparcie estonskich informatykow walczacych z problemami sieci.
Skadinad problemem prawnym pozostawalo definiowanie atakéw cybernetycznych. NATO,

jako sojusz zbiorowej obrony, nie mogl operowa¢ w ramach artykutu 5. Traktatu Waszyng-

2! Powyzszy akapit powstal w opracowaniu: M. Lakomy, Znaczenie cyberprzestrzeni dla bezpieczeristwa parstw na
poczgtku XXI wieku, ,,Stosunki Miedzynarodowe — International Relations”, tom 42, Warszawa 2010, s. 62; J. Jalonen,
Dni, ktére wstrzgsnely Estonig, http:/iwww.eesti.pl/dni-ktore-wstrzasnely-estonia-11963.html (13.06.2015).

22 ). Davis, Hackers Take Down the Most Wired Country in Europe, ,Wired Magazine”,
http://www.wired.com/ politics/security/magazine/15-09/ff_estonia?currentPage=all (13.06.2015).

% G. Evron, Estonia and Information Warefare, http://www.podcastchart.com/podcasts/defcon-15-video-
speeches-from-the-hacker-conventions/episodes/gadi-evron-estonia-and-information-warefare (13.06.2015).
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tonskiego, poniewaz cyberataki nie sg uznawane za akcje militarne, cho¢ niewykluczone, ze
w przyszlosci ta definicja zostanie o powyzsze poszerzona®.

Mozna by wnioskowa¢, ze dla zwyklego Estonczyka cyberataki byly raczej frustrujace
niz niebezpieczne. Utrudnity one komunikacj¢ i przepltyw informacji np. w postaci realizacji
platnosci. Z drugiej strony skala atakéw spowodowata tez szkody finansowe np. wérdéd bankoéw
internetowych. Niezaleznie od tego zastosowane metody agresji nie nalezaty do unikatowych,
a wrecz mozna pokusi¢ si¢ o stwierdzenie, ze byly do§¢ prymitywne i1 Z pewnoS$cig nie wystar-
czylyby w kompleksowym zniszczeniu infrastruktury informatycznej estonskiego spoteczen-
stwa. Pomimo tego, efekt psychologiczny zostat osiggnigty: zawieszenie ustlug bankowych na-

wet na pewien czas starczylo, aby zaniepokoi¢ zwyktego mieszkanca Talina.

CASUS GRUZINSKI 7 2008 ROKU

Nastepnym waznym wydarzeniem w cyberprzestrzeni byl konflikt mi¢edzy Gruzja a Ro-
sjg z 2008 r. Do dzi$ istniejg realne przestanki §wiadczace o zaangazowaniu w ataki rosyj-
skich stuzb specjalnych takich jak Glowny Zarzad Wywiadowczy (GRU), czy Federalna
Stuzba Bezpieczenstwa (FSB), ktoére miaty jakoby kontrolg¢ nad botnetem dokonujacym ata-
kow?. Pierwsze wzmianki o agresji wirtualnej pojawity si¢ 5 sierpnia. Gruzini wowczas za-
blokowali swoimi dziataniami dostep do osetynskich portali informacyjnych oraz radia rza-
dowego. W efekcie tego ataku rodzime media rozpoczglty nadawac informacje podawane
przez gruzinska stacje Alania TV,

Wobec powyzszego strona rosyjska nie pozostata bierna i dokonata analogicznego od-
wetu. Ataki zostaly przeprowadzone migdzy innymi na witryn¢ prezydenta Micheila Saaka-
szwilego, gruzinskiego rzadu, ministra spraw zagranicznych oraz ministra obrony. Atakami
DDoS (distributed denial of service, rozproszona odmowa ustugi) zablokowano dost¢gp do
serwerOw naukowych, jak rowniez wiodacych portali informacyjnych. W wyniku tego odwe-
tu strona gruzinska stracita mozliwos¢ przekazywania informacji opinii mig¢dzynarodowe;]
w tym chociazby perswadowania wlasnego stanowiska na temat toczacego si¢ konfliktu. Mi-
ron Lakomy przekonywat, ze rzagdowe organa musialy stosowaé rozwigzania tymczasowe jak
na przyktad: ministerstwo spraw zagranicznych zaczeto korzysta¢ z blogéw Google. W walce
zastosowano rowniez atak deface, ktorym podmieniono zawarto$¢ strony prezydenta Gruzji,
a tres¢ portalu zstgpiono zdjgciem Adolfa Hitlera. W zaistnialej sytuacji jednym z rozwigzan,
na jakie udalo si¢ zresztg zdoby¢ rzadowi Tbilisi, byto skorzystanie z serweréw ulokowanych
w innych krajach. Z pomoca zaangazowaly si¢ tutaj: Polska, Ukraina czy tez Estonia, ktore
udostepnily swoje zasoby wspomagajqce27.

**\/ide: M. Lakomy, op. cit., s. 61.

% J. Leyden, Russian spy agencies linked to Georgian cyber-attacks, http://www.theregister.co.uk/2009/03
/23/georgia_russia_cyberwar_analysis/ (31.08.2015).

% Powyzszy akapit powstal w opracowaniu: J. Farwell, R. Rohozinski, Stuxnet and the Future of Cyber War,
“Survival Global Politics and Strategy” vol. 53 no.1, s. 26; M. Lakomy, op. cit., s. 141.

%7 Streszczenie pogladu za: ibidem, s. 147-148.
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Jednoczesnie dokonujgc poréwnania z uprzednio opisanymi aktami wirtualnej agresji,
réwniez i w tym przypadku nie uzyto zaawansowanych metod atakow. Byly to gtownie ataki
DDoS oraz tzw. website defacement. Niemniej uderzajaca byta kwestia zablokowania mozli-
wosci prezentowania gruzinskiego stanowiska na arenie mi¢dzynarodowej. Byto to postepo-
wanie niezwykle zblizony do wydarzen z Kosowa w 1999 r., kiedy takze planowano odcig¢
tereny Jugostawii od dostgpu do sieci. Ukazuje to, ze dzialania w cyberprzestrzeni, a majace
skutki w rzeczywistosci sa niemal tozsame. W przypadku Jugostawii postanowiono pozosta-
wi¢ dostep do sieci z zamierzeniem umozliwienia ludnosci dostepu do wigkszej ilosci zrodet
informacji, a przez to tatwiejszej ich weryfikacji. W przypadku Gruzji zauwazono t¢ zalez-
nos¢, w wyniku czego ofiarami ataku padly strony informacyjne. Uniemozliwito to obywate-
lom zdobywania informacji o zaistnialych zdarzeniach i uruchomito naped rozwijajacy dzia-

talnos¢ propagandowa.

CASUS IRANSKI Z 2010 ROKU

Za najbardziej znane, a zarazem najlepiej dopracowane ataki uwaza si¢ te, ktore zostaly
przeprowadzone na Islamska Republike Iranu. Inicjacja powstrzymywania nuklearnego pro-
gramu Iranu zostata nazwana mianem ,,Olympic Games” i wedlug niektorych zrodet,-powsta-
ta na skutek bezposredniej decyzji 43. Prezydenta USA George’a W. Busha. Pierwotnie dzia-
fania miaty na celu zahamowanie, lub wstrzymanie wzbogacania uranu do poziomu krytycz-
nego i tym samym nie prowokowanie Iranu do walki zbrojnej. Nie jest do konca jasne, kiedy
rozpoczelo sie wdrazanie atakow na iranski program atomowy. Niemniej, za oficjalng date
przyjmuje si¢ rok 2010, ktory zwigzany jest wlasnie z odkryciem wirusa Stuxnet. Dokonata
tego jedna z biatoruskich firm antywirusowych. Cho¢ trzeba zaznaczy¢, ze z biegiem czasu
wyszlo na jaw, ze Stuxnet nie jest jedynym wirusem zaaplikowanym w iranski program nu-
klearny. Dopetnienie jego agresywnos$ci zostalo powigzane z innymi wirusami tj. Duqu, Fla-
me oraz Gauss. Jak przypuszcza Farwell, wszystkie zostaly napisane przez ten sam podmiot,
pomimo tego, ze kazdy z wirusOw miatl inne w swoim zatozeniu zadanie techniczne do wyko-
nania’®. Autor skoncentruje swoja uwage na wirusie Stuxnet. Niemniej, kilku informacji do-
tyczacych jego szczepoéw nie mozna pomingc.

I tak wirus Flame zostal w ostatecznym rozrachunku zlokalizowany w Iranie, Libanie,
Zjednoczonych Emiratach Arabskich, 1zraelu, Sudanie, Syrii, Arabii Saudyjskiej oraz Egipcie
Zwyklo si¢ przyjmowac, ze tacznie zainfekowat okoto 5 tys. komputerow. Jego gtéwnym za-
daniem byto monitorowanie otoczenia. Najprosciej ujmujac, wirus ten potrafi wykrada¢ pliki,
aktywowa¢ mikrofony w komputerach, przez co rejestrowa¢ dzwigki w otoczeniu, wykony-
wac zrzuty ekranu oraz wyszukiwac telefony za pomoca protokotu Bluetooth. Flame ponadto

zostal z czasem wyposazony w dodatkowy modut, ktéorego komenda nakazywata mu si¢ odin-

%8 Do powyzszych refleksji sktonit autora: J. Farwell, R. Rohozinski, The New Reality of Cyber War, ,,Survival
Global politics and strategy”, vol. 54 no.4 August-September 2012, s. 109; P. Konieczny, Stuxnet — czyli co juz
wiemy o przelomowym robaku?, http://niebezpiecznik.pl/post/stuxnet/ (13.06.2015).
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stalowa¢ w momencie zrealizowania zadania®. Wirus Duqu podobnie jak Flame zostal stwo-
rzony w celu kradziezy danych. Jego zadaniem byto przesytanie na docelowy serwer zrzutow
ekranu, zapisu wcisnigtych klawiszy oraz zbieranie informacji na temat uruchomionych pro-
cesow. Identycznie jak w przypadku wirusa Flame, Duqu odinstalowuje si¢, jednakze ze
wzgledu na wbudowany kod dokonuje tego dopiero po uptywie 36 dni. Ad extremum, wirus
Gauss zostal napisany w podobny sposob jak jego poprzednicy. Dzieli z nimi fragmenty kodu
i jest przez to jedynym dowodem na to, ze wirusy sg napisane przez ten sam zespol. Gauss
W odréznieniu od dwoch uprzednio opisanych wirusow wykrada dane zwigzane z finansa-
mi*’. Do zadan wirusa Gauss naleza>":

— przechwytuje ciasteczka 1 hasta z przegladarek;

— wykrada pliki konfiguracyjne i wysyta je autorom trojana;

— infekuje dyski USB;

— kradnie dane dostgpowe do bankéw (gtownie z Bliskiego Wschodu: Bank of Beirut,

EBLF, BlomBank, ByblosBank, FransaBank, Credit Libanais, Citibank, PayPal);

— kradnie dane dostgpowe do portali spoteczno$ciowych, skrzynek e-mail i kont IM.

Sposrod wyzej wskazanych Stuxnet byl pierwszym z odkrytych wiruséw, ktore zostaty
wymierzone w iranski program atomowy. Wirus btyskawicznie zostal okrzykniety najwiek-
szym krokiem do przodu w dziedzinie cyberwojny, ale rownocze$nie wykazano, ze nie jest on
tak zaawansowanym narzedziem, za jaki si¢ go uwazano. Glosy z zarzutami, byty wymierzo-
ne w jako$¢ kodu programu. Ponadto przyjmuje si¢, ze Stuxnet posiada podstawowe i mato
rozwini¢te sposoby omijania zabezpieczen programow antywirusowych. Jak zauwazaja wy-
bitni eksperci, J. Farwell oraz R. Rohozinski Stuxnet zawiera w sobie kilka atakdw zwanych
zero-day exploits®®. Innymi stowy, dziatalno$¢ Stuxnetu jest tylko zlepkiem wielu innych linii
kodu. Nie jest to innowacja, poniewaz podobne techniki stosowano juz wczesniej podczas
ataku na Dowddztwo Centralne USA (United States Central Command — USCENTCOM),
skad kradziono dokumenty niej awne™,

J. Farwell 1 R. Rohozinski posuwaja si¢ w swoich analizach dalej i nazywajg Stuxnet Fran-
kensteinem, wlasnie z powodu dodania do niego kilku atakéw zero-day. Swoja drogg, takie na-
zewnictwo znajdzie rowniez potwierdzenie w fakcie modutowosci nie tylko Stuxneta, ale rowniez
pozostatych wirusow. Wszystkie cztery zostaly skonstruowane z modutow. Pewne czesci kodu

wiruséw powtarzaja sic w kazdym z czworki, ktora zostala uzyta przeciw Iranowi®*,

2 Vide: J. Farwell, R. Rohozinski, The new reality..., op. cit., s. 109; P. Konieczny, Flame — méwig, ze gorszy
od Stuxneta, http://niebezpiecznik.pl/post/flame-mowia-ze-gorszy-od-stuxneta/ (13.06.2015).

%0 Powyzszy akapit opracowany w oparciu: Duqu — nowy Stuxnet, http:/niebezpiecznik.pl/pos t/duqu-666/
(13.06.2015); J. Farwell, R. Rohozinski, The new reality..., op. cit., s. 110.

3! Gauss — kolejny czlonek rodziny Stuxnet, Duqu, Flame, op. cit.

%2 Wykorzystanie luki w oprogramowaniu, ktéra nie zostala wezeéniej ogloszona, przez co nie jest uwzgled-
niona np. w aktualizacjach; najczgséciej dostgpne na czarnym rynku.

% Vide: J. Farwell, R. Rohozinski, Stuxnet..., s. 25.

% Ibidem, s. 26.
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Ostatecznie nalezy przyjac, ze zbytnie rozwini¢cie kodu mogto spowodowaé zawezenie
0sob, ktore bytyby w stanie napisaé taki program. Ponadto, kazde dodatkowe dni mogly nie
by¢ na tyle cenne dla tworcow by poswiecac §rodki finansowe oraz czas na przedluzenie zy-
wotnosci wirusa. Stuxnet zainfekowal w sumie ponad 60 tys. komputerow, a przeszto potowa
z nich nalezata do Iranu. Wirus ten zostat rowniez odnaleziony w innych krajach tj. Indie, In-
donezja, Chiny, Azerbejdzan, Korea Potudniowa, Malezja, Stany Zjednoczone, Wielka Bry-
tania, Australia, Finlandia i Niemcy W ogolnym bilansie nalezatoby podkresli¢, ze Stuxnet
W odréznieniu od wiruséw Duqu, Flame’a oraz Gaussa, miat przed sobg postawiony zupetnie
odmienny cel. Przed wymienionymi, trzema wirusami postawiono zadanie kradziezy infor-
macji. Podczas gdy dziatalno$¢ Stuxnetu miata charakter stricte sabotazowy — spowolnienie
iranskiego programu nuklearnegoSs.

Stuxnet byt wymierzony w konkretny rodzaj sprzetu. Atakowat oprogramowanie firmy
Siemens: WIinCC oraz PCS 1 - programy zarzadzajace procesami przemystowymi. Docelowym
przeznaczeniem miala by¢ zmiana ustawien fabrycznych w powyzszych programach. Wnikajac
w komputery zainstalowane przy maszynach odpowiedzialnych za wirowki, przejmowat kon-
trole nad stosownym programem i zmieniat predkosci obrotowe silnika wirdwek. W krétkich
odstepach czasu wirowki przetaczaty si¢ miedzy malymi a wysokimi predkosciami, do czego
nie byly pierwotnie przystosowane. W ten prosty sposob przejmujac kontrolg nad predkoscia,
Z jaka pracowaty wiro6wki, uniemozliwiono oddzielanie uranu, a tym samym dokonano sabota-
zu, zatrzymujac progres niebezpiecznego programu nuklearnego®’.

Stuxnet wplywat na prace wirdéwek w o$rodku wzbogacania paliwa jadrowego w Na-
tanz, prawdopodobnie od pierwszej potowy 2009 r. Na podstawie réznych doniesien okoto
1.000 wiréwek w Natanzu zostato uszkodzonych. Celem byly nie tylko wiréwki jawne, ale
przede wszystkim wirowki tajne. Ponadto istnieja rozbiezne opinie na temat dtugosci przerw
w pracy tego osrodka, gdyz witadze iranskie celowo dezinformowaty w tej sprawie, nie chcac
ujawnié, jak duze poniosty straty z powodu tego cyberataku®.

Pomimo wzglednej ztozonosci Stuxnet zostal szybko rozbrojony. W przeciggu kilkuna-
stu miesigcy jego cechy techniczne byly dobrze znane ekspertom. Iranowi za§ w rozszyfro-

waniu wlasciwosci wirusa dopomodgt proces crowdsourcingu. Umozliwito to pozyskanie od

* Ibidem, s. 26-27.

% Silniki osiggajac duze predkosci, oddzielaty uran-235, ktory nastepnie moze byé wykorzystany w reaktorach
lub przy budowie broni jadrowe;.

*" Ibidem, s. 28.

%8 Do powyzszych refleksji sprowadzit autora: J. Warrick, Iran's Nataz: nuclear facility recovered quickly from
Stuxnet cyberattack, ,,Washington Post”, 16 February 2011, http://www.washingtonpost.com/wp-dyn/content/ artic-
1e/2011/02/15/AR2011021505395.html (13.06.2015). Warto zaznaczy¢, ze atak, ktory zostaly przeprowadzony na
wiréwki w Natanz, nie musi by¢ przeznaczone tylko do wskazanego celu. Stuxnet cechujac si¢ bardzo dobrymi
wlasciwosciami technicznymi, moze by¢ zastosowany wszechstronnie. Innymi stowy, rownie dobrze moze si¢
sprawdzi¢ w elektrowni w USA, czy chociazby w fabryce samochod6w. Ponadto, niektére z jego podstawowych
parametrow technicznych, w tym korzystanie z baz serwerdw DNS sprawiajg, ze znacznie trudniej jest go znalez¢
niz w przypadku bardziej zaawansowanego oprogramowania ztosliwego. Konkludujac, atakujacy nie musi dostar-
czy¢ niepozadanych danych na pamigci USB (Stuxnet), lecz moze uzy¢ konwencjonalnych technologii do rozprze-
strzeniania robaka i rozpowszechni¢ go tak szeroko jak to mozliwe.
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zewnetrznie wynajetego podmiotu technicznej wiedzy na temat wirusa. Jednoczes$nie nie ma
jasnych dowodow, ze Stuxnet miat na celu wystawi¢ iranskiego prezydenta — Mahmuda Ah-
madinezada na krytyke¢ opinii publicznej, z powodu braku umiejetnosci obrony wtasnych klu-
czowych instalacji przed atakami cybernetycznymi. Niemniej trzeba sobie uzmystowié, ze
Stuxnet moze zosta¢ uzyty jako narzedzie do ostabiania i destabilizacji wtadzy w pafistwie™.

Wspotczesnie jest juz wiadomym, ze w 0gélnym bilansie zarejestrowano 23 proc. spa-
dek liczby dzialajacych wirowek spowodowanych dziataniem Stuxnetu. Sami za$ Iranczycy
wcigz wyrazajg zadziwienie ze stopnia tatwosci obejscia ich wlasnej obrony. Zreszta, gdyby
nawet wierzy¢ pierwszym przekazom strony iranskiej, ze szkoda zostata szybko ograniczona
I naprawiona, to z drugiej strony nie ulega watpliwosci, ze w srodowisku nie pozostata pew-
nego rodzaju obawa, ze w przysztych atakach moga by¢ uzyte bardziej skomplikowane ,,ro-
baki”, ktore wyrzadza znacznie powazniejsze i bardziej trwate szkody40.

W opinii Ajatollahow $lad za Stuxnetem prowadzil do Standéw Zjednoczonych. Oskar-
zenia padly takze pod adresem Izraela. Przypuszczano, ze to wlasnie te panstwa z powodu
niepowodzen w zatrzymaniu iranskiego programu nuklearnego uciekty si¢ do walki w §wiecie
cyfrowym. Roéwnoczesnie warto pamigta, ze poparcie powyzszych dziatah — zniszczenie
iranskiego projektu — znalazto swoich zwolennikow wérod innych panstw arabskich tj. Arabia
Saudyjska, Zjednoczone Emiraty Arabskie, Egipt, Jordania czy Bahrajnu Wspotczesnie uwa-
7a sie, ze to izraelski Mossad byt odpowiedzialny za infekcje w iranskich osrodkach atomo-
wych. Niemniej z operacyjnego punktu widzenia Tel Awiw nie musiat by¢ w tej misji glow-
nodowodzacym. Bardziej prawdopodobnym jest, ze byly nim Stany Zjednoczone Ameryki.

PODSUMOWANIE

Ciagly rozwoj technologii spowodowat powstanie nowych zagrozen — cyberzagrozen.
Ataki w cyberprzestrzeni sg stosowane coraz czgséciej nie tylko przez podmioty pozapan-
stwowe, ale rOwniez przez same panstwa. Cyberprzestrzen jest ciagle rozwijana. Utworzenie
jej byto naturalnym biegiem zdarzen. Przyktady pokazuja, ze cyberwojna juz teraz umozliwia
wyrzadzanie szkod, ktore zniszcza duze projekty panstwowe.

Atak na Iran byt znaczacym krokiem do przodu w dziedzinie cyberwojny.
W pordéwnaniu z wezesniej dokonywanymi atakami, jak przykladowo typ DDoS na estonski
system, co uniemozliwito dokonywanie ptatno$ci oraz deface albanskich stron internetowych
gdzie zamieszczono inwektywy pod adresem 6wczesnego prezydenta Billa Clintona, ataki te
mozna uzna¢ za ataki o charakterze propagandowym. Nie tylko blokowano dostep do infor-
macji przez ataki DDoS, ale réwniez dokonywano aktow wandalizmu, niszczac portale przez
podmienienie tresci np. na hasta patriotyczne, czego dokonali Chinczycy w przypadku witry-

ny Biatego Domu.

% pPowyzszy akapit rozwiniety w oparciu: J. Farwell, R. Rohozinski, Stuxnet..., op. cit., s. 28.
“* Ibidem, s. 29-30.
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Casus iranski byl operacja o znacznie bardziej zaawansowanym przebiegu. Pierwszym
problemem byto wprowadzenie wirusa do systemu odcietego od sieci. Dokonano tego dzigki,
zainfekowanej pamigci USB, ktora jeden z pracownikow podpiat do komputera obshugujacego
systemy w obiekcie przemystowym w Natanz, wprowadzajac tym samym wirusa. Ponadto atak
na Iran odczuly inne panstwa. Podejrzewa si¢, ze rowniez problemy z pierwsza indyjska satelitg
wywotat whasnie Stuxnet*’. I gdyby temu wierzy¢, to stwarza to problem polityczny na znacz-
nie szerszg skale. W praktyce w wyniku bledu celem ataku moze stac si¢ sojusznik.

Przypadek Iranu pokazuje, ze cyberwojna weszta w nowy rozdzial. Wynikiem dziatan
nie byty juz tylko uszkodzone witryny internetowe. Skutki byly znacznie dalej posunicte. Za-
trzymano naukowy projekt innego panstwa, doprowadzajac do zniszczenia niezbednej apara-
tury. Wywotato to rowniez ozywiong dyskusj¢ na temat klasyfikacji dziatan w cyberprze-
strzeni. Zaczely pojawiac si¢ pytania, czy mozna dziatania takie uzna¢ za akt agresji, uzycia
sity lub wypowiedzenia wojny? W opinii autora trudno o jednoznaczng i kompleksowa od-
powiedz w tym zakresie. Nalezy pamigtac, ze kazde rozwigzanie jest zalezne od konkretnej
sytuacji. Kazda musi by¢ rozpatrywana osobno ze wzglgdu na uwarunkowania polityczne, ale

réwniez przez wzglad na skale skutkow.
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