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TIIVISTELMA

Puolustusvoimat on ottamassa atjen vilineet osaksi omaa johtamisjirjestelmidinsid hyédyntien jo siviiliyhteis-
kunnassa nihtyd BYOD-ilmiétd (Bring your own device), jossa organisaation jisenet tuovat itse omat kaytto-
laitteensa mukanaan ja kédyttavit niitd tyStehtivissddn. Kustannus- ja koulutusedut ovat ilmeiset. Tdssd tutki-
muksessa tutkittiin arjen vilineiden hyédyntimistd joukkoyksikén kenttdhuollon johtamisessa. Tutkimuksella
oli tarkoitus selvittdd minkdlainen toimintaympiristé joukkoyksikén huoltokomppanialla ja muilla kenttdhuol-
tojoukoilla on atjen vilineiden kidyton nikékulmasta ja innovoida sen perusteella palveluita, joita johtamisessa
voidaan hy6odyntia.

Tutkimuksessa kiytettiin konstruktivistista tutkimusotetta. Tutkimuksen alussa tutustuttiin arjen valineilld to-
teutettavan johtamisjirjestelmin sen hetkiseen kehitystilaan ja pyrittiin muodostamaan ymmirrys siitd suh-
teessa analysoituun toimintaympiristoon. Samalla kerittiin tutkimuksessa kdytettdvit asiantuntijaryhmait ja
perehdytettiin heidit tutkimukseen ja sen tavoitteisiin. Tdmdn jilkeen analysoitiin, mitd vaatimuksia timi
toimintaympiristd asettaa arjen vilineilld toteutettavalle johtamisjirjestelmille tutkimalla oppaita ja ohjesdin-
t6jd. Vaatimusten perusteella innovoitiin asiantuntijahaastatteluissa useita arjen vilineilld toteutettavia johta-
misen palveluja, joilla vaatimuksiin vastattiin. Lopuksi innovoitujen palvelujen toteuttavuus arvioitiin asian-
tuntijakyselyilld tekniikan ja kustannusten nikékulmasta ja analysoitiin kiytettyd tutkimusprosessia.

Tutkimusprosessin tuloksena syntyneet palvelut todettiin tutkimuksessa teknisesti toteutettaviksi. Palvelujen
kehittiminen kaikki vaatimukset tdyttiviksi arvioitiin kuitenkin aikaa vieviksi prosessiksi, jota ei voisi toteut-
taa pelkistidn arjen teknologiaa hyodyntdmailld. Suuri osa palveluiden vaatimuksista katsottiin kuitenkin
mahdollisiksi tiyttdd hyodyntien arjen ratkaisuja. Palvelut arvioitiin tutkimuksessa padsddntéisesti puolustus-
voimille hy6dyllisiksi. Lopuksi tutkimuksessa arvioitiin konstruktiivisen tutkimusotteen kidyttimista tillaisen
tutkimusongelman ratkaisuun ja todettiin sen soveltuvan tarkoitukseen hyvin.

Tutkimuksen johtopditokseni arjen laitteilla voidaan tukea joukkoyksikén kenttdhuollon johtamista monien
erilaisten palveluiden kautta. Arjen vilineille on mahdollista luoda kokonaan uusia puolustusvoimien kiyt-
t66n kehitettyji palveluita ja sovelluksia, mutta niiden kaytté6nottaminen vaatisi huomattavasti aikaa ja ai-
heuttaisi kustannuksia. Vaihtoehtoisesti arjen laitteilla voidaan kdyttia valmiiksi kaupallisilta markkinoilta saa-
tavilla olevia sovelluksia itse kehitettyjen tilalla.
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tutkimusote
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NAVIGAATTORILLA TAVOITTEESEEN - JOUKKOYKSIKON
HUOLTOJARJESTELMAN JOHTAMINEN ARJEN JOHTAMISRAT-
KAISUILLA

1 JOHDANTO

1.1 Tutkimuksen aihe

T Tésséd pro gradu —tutkielmassa tutkitaan arjen laitteiden kayttod joukkoyksikon huollon tak-
tiseen johtamiseen. Aihe on ajankohtainen ja mielenkiintoinen, silld puolustusvoimat on koko
olemassaolonsa ajan tukeutunut valmiutta kohotettaessa otto- kalustoon, mutta elektroninen
johtamisjérjestelméd on jadnyt tdmén kaytdnnon ulkopuolelle. Puolustuspoliittisessa selonteos-
sa 2017 todetaan, ettd Suomen turvallisuusymparistd on tita tutkimusta tehdessé rajujen muu-
tosten keskell ja sotilaallisten kriisien todennikdisyys ja kehittymisnopeus ovat kasvaneet.!
Turvallisuusympariston muutokset ovat synnyttineet puolustusvoimissa yhi suuremman tar-
peen kehittdd toimintavalmiutta ja suorituskykyd, jotta nopeampaan tilannekehitykseen voi-
daan tarvittaessa vastata tarpeeksi nopeasti. Erityisesti logistiikan, jolla mahdollistetaan puo-
lustushaarojen operaatiot ja tuetaan joukkojen perustamista, on nostettava valmiutensa hyvin

nopeasti.

Johtamisjirjestelmit ovat kiihtyvisti teknistyvédssd yhteiskunnassa jatkuvan ja yhd nopeam-
man muutoksen kourissa. Sotilaallisiin tarkoituksiin kehitettyjen laitteiden ja jérjestelmien
hinnat nousevat jatkuvasti ja niiden kehittyminen on hidasta, johtuen rajoitetummista markki-
noista.? Siviiliteknologian kehitys ja tuotteet ovat vastaavasti halvempia niiden laajemmista

markkinoista johtuen. Tétéd tutkimusta tehdessd suurimmalla osalla suomalaisista aikuisista on

! VALTIONEUVOSTON KANSLIA: Valtioneuvoston puolustuspoliittinen selonteko 2017. Lonnberg Print &
Promo, 2017, s.5

2 Kosola, Jyri: Teknologisen kehityksen vaikutuksia sodankdéyntiin 2015-2025, , Maanpuolustuskorkeakoulu, So-
tatekniikan Laitos, Julkaisusarja 4, Edita Prima Oy, Helsinki 2011, s. 1
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jo dlypuhelin tai vastaava laite kiytdssiéin jokapiiviisessi elimissi.® Tietotekniikka on muo-

dostunut tarkeédksi osaksi ihmisten tyoeldméi ja vapaa-aikaa.

Siviiliyhteiskunnan organisaatioista suuri osa on siirtynyt hyodyntdméédn toiminnassaan jése-
niensd omia tai tyosuhdeilylaitteita. Tétd kutsutaan BYOD-periaatteeksi (Bring Your Own
Device). BYOD-periaatteeseen kuuluu useita etuja kuten kalustohankintatarpeiden vihenemi-
nen kéyttdjiensd hankkiessa laitteensa itse sekd vahdisempi koulutuksen tarve, koska jatkuvas-
ti kdytossd olevan laitteen hallintaa ei tarvitse kouluttaa kdyttédjélle. Arjen teknologian hyodyn-
tdminen on siis organisaation ndkokulmasta kannattavaa. Toisaalta laitteiden moninaisuus ja
hyvin vapaa kéytto lisddvét viistdmattd tietoturvariskejd, koska samaa laitetta kéytetddn va-

paa-aikana.*

Puolustusvoimissa on péétetty aloittaa arjen teknologian hyddyntdminen yhi kattavammin.
Pédesikunnan johtamisjirjestelmépaillikko julkaisi Twitter-tililladn tammikuussa 2016 uuden
johtamisen tuen konseptin, joka on julkinen asiakirja. Konseptin julkaisuun kdytetty media
kertoo osaltaan puolustusvoimien sitoutumisesta arjen teknologian hyddyntdmiseen ja
ylimmén johdon kyvystd mukautua uuden teknologian kiyttoon. Konseptin tarkoitus on antaa
yhtendinen kuva johtamisen tuen ja siitd vastaavan johtamisjdrjestelmialan tavoitetilasta
2030.> Konseptissa todetaan arjen jirjestelmisti: “Arjen jirjestelmien hyédyntiminen on uusi
ldhestymistapa, jossa jokapdivdisessd kdytossd olevia toimintamalleja ja vilineitd kéytetddn
puolustusvoimien johtamiseen. Arjen jdrjestelmien kdytto kattaa kaikki valmiustilat, myés
poikkeusolot. Jdrjestelmillid mahdollistetaan tyoskentely puolustusvoimien monimuotoisessa
sidosryhmdverkostossa. Jirjestelmid ei tule edes pyrkid muokkaamaan sotavarusteiksi, vaan
niiden kdytto on sovitettava toiminnallisella tasolla osaksi johtamisen tukea. Jdrjestelmilld

vastataan kasvaviin vaatimuksiin yllityksellisyydestd, kattavuudesta ja yhteistyokyvystd.”

3Tilastokeskus: Internetin kdiytté mobiililaitteilla.[ http:/stat.fi/til/sutivi/2015/sutivi 2015 2015-11-

26 _kat 002 _fi.html], 8.8.2017

4 Wikipedia: Bring your own device. [https://en.wikipedia.org/wiki/Bring_your own_device#cite note-15],
8.8.2017

5 Pidesikunnan asiakirja 12.1.2016/AM256, Puolustusvoimien johtamisen tuen konsepti 2030, JULKINEN. Puo-
lustusvoimien asianhallintajdrjestelma, s.1

¢ Sama,s. 11-12



TUETTAVA TOIMINTA: VALMIUDEN SAATELY JA SUORITUSKYVYN KAYTTO

JARJESTELMAKOKONAISUUDET

1. TAISTELUM JOHTAMISEN | 2. VIRANOMAISTEN 3. ARJEN JARJESTELMAT
JARJESTELMAT YHTEISET JARJESTELMAT
Padjarjestelma Taydentdva jarjestelma Taydentava jarjestelma
Taydentdva jérjestelma Téydentdva jirjestelms Pddjarjestelmd
Taydentdva jdrjestelm3 Téydentdvi jarjestelmd Padjarjestelma
Kuva 1: Tuettava toiminta: Valmiuden sé&ately ja suorituskyvyn kaytto’

HUOM! Ympyroinnit tutkijan tekemia.

Arjen jirjestelmét tullaan konseptin mukaan siis ottamaan kéyttoon kaikilla joukoilla.
Operatii-visilla joukoilla ne tdydentdvdnidt johtamisjdrjestelmdd. Paikallis- ja tukevilla
joukoilla niistd muodostetaan johtamisen padjirjestelmi. (Kts. Kuva 1.) Kenttdhuolto- ja
logistiikkajoukot ovat kdyttotarkoituksensa perusteella tukevia joukkoja, joten niiden voidaan
paitelld kiyttdvan arjen laitteita tulevaisuudessa hyvinkin laajasti ja useilla tasoilla sekd eri

joukkotyypeissa.

Puolustusvoimien on ennen arjen jarjestelmien kéyttoonottoa tutkittava, miten arjen laitteita,
viélineitd ja teknologiaa on mahdollista kéyttdd. Lisdksi on selvitettdvéd, minkélaisia vaatimuk-
sia eri kédyttdjdt voivat asettaa arjen jarjestelmilld rakennetulle johtamisjirjestelmélle. Vaati-
muksia laadittaessa on huomioitava, ettd arjen jarjestelmien kdyttoonotossa yksi konseptin ko-
rostamista paédperiaatteista on, ettd niitd ei pyritd muokkaamaan sotavarusteiksi, vaan kayttd

on sovitettava toiminnallisesti osaksi johtamisen tukea.®

Eri kéyttédjilld on erilaisia tarpeita johtamisjérjestelmille. Jotta jdrjestelmilld kyetdén vasta-
maan kaikkien kéyttdjien tarpeisiin mahdollisimman kattavasti, on jokaisen kdyttdjan vaati-
mukset jarjestelmaille selvitettivd erikseen. On selvai, ettd esim. kenttdhuoltojoukkojen tar-

peet eroavat taistelevien joukkojen tarpeista, koska niiden kéyttotarkoitukset ovat erilaiset.

7 Puolustusvoimien johtamisen tuen konsepti 2030, s. 12

8 Sama, s. 11
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Tutkija hakeutui tutkimaan aihetta, koska hinen ty6tehtdvanénsi ja koulutustaustansa on an-
tanut tutkimuksen tekemiseen tarvittavan ymmarryksen Puolustusvoimien kenttdhuoltojérjes-
telméstd. Tutkija on johtanut esim. taisteluosaston huoltokomppaniaa toimivana paillikkona
useaan otteeseen ja tuntee taisteluosaston kenttdhuoltojirjestelmén toimintaympéariston ja joh-

tamisen péadperiaatteet.

1.2 Tutkimustilanne

Arjen vilineiden kéytto on Puolustusvoimissa viime aikoihin asti melko tutkimaton aihe. Yk-
sittdisten laitteiden tai jérjestelmien kdyttod on kylld tutkittu, mutta niisté ei ole ollut tarkoitus-
ta muodostaa suurempaa kokonaisuutta. Uuden johtamisen tuen konseptin julkaisuun liittyen
on Puolustusvoimat kdynnistdnyt “Puolustusvoimien tutkimusohjelman 2017 (PVTO2017),

jonka projektiin 3.1 Verkostoituminen arjen ratkaisulla” timi tutkimus liittyy.

”Projektissa Puolustusvoimat tutkii mahdollisuutta siirtyd merkittdvissd mddrin reservildisten
itsensd tuomiin viestivilineisiin (Bring Your Own Device, BYOD) ja verkostoitumiseen viesti-
vdlineisiin sopivilla tiedonsiirtoratkaisuilla. Edelleen selvitetddn dlylaitteiden kyvykkyyttdi
toimia tilannekuvan muodostamisen, jakamisen ja esittimisen vdilineind. Lisdksi ollaan kiin-
nostuneita dlylaitteiden kyvystd toimia sensorialustana ja erilaisten laitteiden, kuten kaupal-

listen pienlennokkien ohjaimina”.’

Osana tutkimusohjelmaa Kapteeni Niko Koivula on tutkinut diplomitydssdédn yleisesiupseeri-
kurssi 58:1la “’Paikallispataljoonan ja sen toimialueella olevien paikallisesti toimivien joukko-
jen kokonaisuus vaateina arjen laitteiden kéytolle”. Hanen tyonsd lopputuotteena syntyi uusi
”Puolustusvoimien paikallispuolustuksen johtamisratkaisu- konsepti”. Koivulan tydn tuottee-
na valmistui arjen vélineiden kayttod koskeva konsepti. Ty0 vastaa kysymykseen; Miten Puo-

lustusvoimien paikallisjoukkojen johtamisratkaisu toteutetaan arjen vilineilld?”.

9Latikka, Jaakko, diplomi-insindéri,: sdhkdpostiviesti kirjoittajalle 31.10.2016, materiaali tutkijalla
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Muita projektiin liittyvid opinndytetydtd ovat yliluutnantti Petri Leschin pro gradu sotatietei-
den maisterikurssilla 6 7 Ilmavoimien siirrettdvin taistelutukikohdan erityispiirteet ja vaati-
mukset projektiin “verkostoituminen arjen ratkaisuilla” ja sotatieteiden maisteri —kurssilla 7
yliluutnantti Antti Stigelin pro gradu “Taistelijan tietopalvelu.” Oman opinndytteeni tavoin
ndma kaksi pro gradu -tutkielmaa tdydentévit kapteeni Koivulan tutkimusta toimintaympéris-

tonakokulmistaan.

Syksylla 2017 kdynnistettiin SM8 kurssin aloituksen yhteydessd uusia arjen laitteita kisittele-
vid opinndytetditd. Ylil Antti Penttild tutkii arjen laitteiden kiyttod pioneeritoiminnassa ja Ylil
Mikko Penttild arjen laitteiden kdytt6d suojelutoiminnassa. Myohemmin tutkimusohjelmaan
liitettiin Y1il Janne Karjalaisen tyd, jossa hdn tutkii arjen vélineiden kéyttod (pl. dlylaitteet)

huoltokomppaniassa

Ulkomaisista tutkimuksista mainittakoon Hollannin puolustusministeriéon 2012 kdynnistima
kehitysprojekti PROMISE (PROject Multi-touch Information System Experiment). Projektin
tarkoituksena oli selvittdd, voiko arjen teknologialla rakentaa tarvittavan tietosuojan sisiltava

johtamisjirjestelmi.'® Projekti kesti kolme vuotta ja pattyi 2015.

1.3 Tutkimustehtava

Tutkimuksen tarkoitus on selvittdd, miten arjen teknologiaa voidaan hyddyntdd joukkoyksikon
kenttdhuollon johtamisessa. Kysymykseen vastataan selvittimélld, minkélaisia vaatimuksia
kenttdhuoltojirjestelmén johtaminen asettaa johtamisjirjestelmille tdydentden ndin Koivulan
luoman konseptin vaatimuksia. Tdmén jilkeen tutkimuksessa innovoidaan erilaisia mahdolli-
suuksia hyodyntdd arjen vélineitd joukkoyksikon huoltojirjestelmin johtamisessa. Mahdolli-

suudet esitetddn erilaisina palveluina, joita jirjestelma tuottaa.

19 Ministry of Defence. Promise 1.0 final report. 30.4.2015.
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Tutkimuksen padkysymys on siis: “Miten arjen teknologiaa voidaan hyodyntdid joukkoyksikon

huollon johtamisessa?

Tutkimuksen alakysymykset ovat:

o Millainen on joukkoyksikdn kenttdhuoltojirjestelmén toimintaympéristo?

. Mité vaatimuksia toimintaympéristo asettaa joukkoyksikon kenttdhuollon joh-
tamiselle?

. Mité johtamisen palveluja arjen laitteiden on tuotettava?

o Mika on palvelujen toteutettavuus ja tirkeysjirjestys?

1.4 Tutkimuksen viitekehys, ndkokulma ja rajaaminen

1.4.1 Viitekehys ja nikokulma

Tutkittavaa aihetta pédtettiin tissd tutkimuksessa ldhestyé taisteluosaston huoltokomppanian
johtamisen ndkokulmasta. Valitsin tdmdn ndkokulman, koska huoltokomppania on kentté-
huoltojoukkojen perusyksikkd, jonka perusrakenteet, johtaminen ja taktinen kdytté ovat hyvin
pitkélti samanlaisia puolustushaarasta ja muusta organisaatiosta riippumatta. Samoja periaat-
teita voidaan hyodyntdd myds logistiitkan toimialakomppanioiden ja aselajijoukkojen huolto-
yksikdiden johtamisessa.!! Huoltokomppanian tehtivit jakaantuvat taistelun tukemis- ja tais-
telutehtaviin. Tukemistehtéavit tarkoittavat tukemisvastuulla olevien joukkojen taistelukunnos-
ta huolehtimista.!> Huoltokomppanian kokoonpano ja tirkein sotavarustus ovat yhtenevii jou-
kosta riippumatta.'®> Niin ollen tutkimustulosten yleistettivyys siilyy hyvini. Lisiksi timén
ndkokulman valinta mahdollistaa tarpeeksi suppean tutkittavan kokonaisuuden késiteltdvaksi

pro gradu -tutkielman puitteissa.

Kuvassa 2 on tutkimuksen viitekehys. Selkeind eri toimijoina ovat huollon johto, tilaajat ja to-
teuttajat. Keskidssé ovat arjen vélineilld toteutetut johtamisen palvelut. Ndilld palveluilla vali-
tetddn kaikille toimijoille huollon toimialatilannekuvat. Lisdksi palveluilla mahdollistetaan ti-

laajien tukitilaukset, huollon johtaminen ja tuen toteuttaminen.

" Puolustusvoimat. Huoltokomppanian kéisikirja. Suojaustaso IV, Kiyttd rajoitettu.. Juvenes Print Oy, Tampere
2014.s. 8
12 Huoltokomppanian kisikirja, s. 10

13 Sama, 5. 9
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Kuva 2: Viitekehys

1.4.2 Rajaukset

Tutkimus rajataan kisittimdin jo perustetun joukkoyksikon huollon johtamista ja sen tuke-
mista arjen vélineilld. Arjen laitteiden hyddyntdminen joukkojen perustamisen yhteydessd on
ilmeisen kustannustehokasta, mutta joukkojen perustaminen on aiheena kuitenkin niin laaja,
ettei sitd voida jarkevisti tutkia timéin opinndytetyon puitteissa. Niin ikddn tutkimus rajataan
kisittelemddn kayttoperiaatteiltaan paikallisesti toimivan joukon johtamista arjen vélineilla.
Kaytdnnossd tdmd tarkoittaa puolustukseen ryhmittynyttd joukkoyksikkod. Rajaus ei jatd tut-
kimuksen ulkopuolelle mitddn tiettyd organisaatiota, mutta niin tutkimuksen pddhuomio kes-

kitetdén sinne, missid arjen laitteita johtamisen tuen konseptin mukaan eniten kdytetéén.

Tutkimuksessa kisitelldéin vain puolustusvoimien toimintoja. Viranomaisyhteistyd ja yhteis-
toiminta elinkeinoeldmén kanssa rajataan tyon ulkopuolelle, silld niitd tutkitaan toisissa opin-
ndytetdissd ja ne laajentaisivat tutkittavaa kokonaisuutta kohtuuttomasti. Myoskain joukkoyk-
sikon ulkopuolisia yhteyksid esim. ylempddn johtoportaaseen ei késitelld samasta syysta.
Joukkoyksikén muita huoltojoukkoja (esim. tuettavien joukkojen huoltojoukkueita) kisitel-

laén vain yhteistyon nakokulmasta.
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Huoltokomppania perustamat huoltokeskukset ja erilliset huoltotukikohdat muodostavat osan
tuettavan organisaation tukeutumisverkostoa. Muita verkoston osia voivat olla esimerkiksi
tuettavien yksikdiden omat sisiiset tukeutumisverkostot ja joukkoyksikén tukeutumispisteet.'4
Tassd tutkimuksessa tutkitaan osaltaan myds huollon keskusten ja tukeutumispisteiden vélisen

logistiikan johtamista arjen ratkaisuilla. Tuettavien yksikdéiden omien tukeutumisverkkojen

toimintaa ei tutkita.

Tutkimuksessa ei tutkita huoltokomppanian taistelutehtévien johtamista, silld niitd tutkitaan
muissa tdissé ja niiden johtamisen periaatteet ovat samankaltaiset joukosta riippumatta. Vihol-
lisen vaikutuksesta otetaan huomioon vihollisen ilma-aseen ja -tiedustelun seki yleisen tiedus-
telun merkitys, joka téssd tutkimuksessa ndkyy operaatioturvallisuuteen liittyvissa kysymyk-
sissd. Viimeisend rajauksena jatetddn tutkimuksen ulkopuolelle muiden arjen vilineiden kuin

dlylaitteiden kaytto, koska niitd tutkitaan jo toisissa tutkimuksissa.

1.4.3 Kasitteet

HUOLTOKOMPPANIA = Huollon perusyksikkd, joka on henkilosto- ja materiaaliyksikko-

tyyppiné seuraavissa joukoissa:
- Maavoimien taisteluosasto ja jadkéaripataljoona
- Merivoimien merihuoltopataljoona

- IImavoimien huoltopataljoona

Puolustusvoimien logistiikkalaitoksen logistiikkapataljoona (Logistiikkakomp-
pania)

- Rajavartiolaitoksen rajavartiosto.!”

ARJEN VALINEET = "Jokapdiviiisessd eldmdissd kéytettivit, omaa toimintaa tukevat tyéka-
lut laajasti kdisitettynd -siis edelld kuvattu arjen laitteet “plus”. JOJA-niikokulmasta *vili-
neet” on aika ldhelld arjen ICT:td, eli tiedonvaihtoon, -kdsittelyyn ja sen esittdmiseen kdytetyt

laitteet ja tiedonsiirtomenetelmdit.”’'®

14 Huoltokomppanian kisikirja, s. 175
15 Sama, s. 8
16 Jaakko, Latikka. Arjen ratkaisut tutkimusten tilannekatsaus. Power Point- esitys, PVTUKL, 21.9.2017, materi-

aali tutkijalla
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JOHTAMISEN PALVELUT = Arjen vilineilld luodut palvelut, tietokannat ja sovellukset,

jotka tukevat joukkoyksikon huoltojérjestelmin johtamista, huollon toteuttamista ja huollon

tilannekuvan jakamista.

HUOLLON JOHTO = Huoltokomppanian komento- ja tilannepaikka, joukkoyksikdn huolto-

padllikkod sekd huollon suunnittelu- ja tilanneupseerit. Huollon johto vastaa huoltotilanneku-
van ylldpitdmisestd sekd jakamisesta. Lisdksi huollon johto vastaanottaa huoltotilaukset ja

kaskee niiden toteuttamisen toimialajoukkueille.

TOTEUTTAJAT = Huoltokomppanian toimiala-joukkueet, jotka toteuttavat huollon johdon

kiskemat tukemistehtivit.

TILAAJAT = Huoltokomppanian huoltovastuulle kdskemét joukot, jotka tekevét tukitarpeis-

taan tilaukset huoltokomppanialle.

TUKI = Huoltokomppanialle kdsketyt taistelun tukemistehtavét, joiden tarkoituksena on pitda

huollettavat joukot toimintakykyisina.

1.5 Menetelmat

Tutkimus on luonteeltaan laadullinen ja sen tieteenfilosofinen ldhtdkohta on hermeneuttis-
konstruktiivinen. Tutkimuksessa kéytettiin padsidintoisesti laadullisia metodeja. Tutkimukses-
sa on hermeneuttisia piirteitd, koska Huttusen ja Wetterin mukaan se sopii ldhestymistapana
tilanteessa, jossa tutkimusongelma on jokseenkin selkedsti madritetty, tutkijalla on riittdvaa
perustietimysté tai ennakkoaavistuksia tutkimusalueesta ja mahdollisuudesta luoda uutta tie-
toa jostain, ehki uudesta nikokulmasta.!” Hermeneutiikassa tutkimusprosessi kumpuaa ja ke-
hittyy mm. tutkijan omasta historiasta ja esitietoisuudesta, teoreettisesta ajattelusta ja tutki-
muskohteesta.'® Arjen vilineet ovat tutkijalle ennestiin suhteellisen tuntemattomia, mutta

kenttdahuoltojoukkojen toimintaympéristd on sitdkin tutumpi.

17 Huttunen, Mika ja Metteri, Jussi: Ajatuksia operaatiotaidon ja taktiikan tutkimuksesta. Edita Prima, 2008, .28

18 Sama, s. 24
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Lukan mukaan konstruktivistinen tutkimusote luo uusia konstruktioita ja silld pyritdén ratkai-
semaan todellisuudessa olevia ongelmia. Se antaa konkreettisia vastauksia ja tuloksia. Kon-
struktivistisen tutkimusotteen avulla luodut mallit, suunnitelmat, strategiat, tietojdrjestelmat
yms. ovat rakennelmia, ideoimisen ja kehittelyn tuloksia. Tutkimusote on ndin ollen kokeelli-
nen ja silld syntyy mahdollisuus luoda jotain uutta. Kuten hermeneutiikassa, tutkijan vaikutus
on voimakas.'” Arjen laitteista muodostettu johtamisjirjestelmai ja sen kiyttd johtamisen vili-
neend on uusi ilmid puolustusvoimissa ja sen tutkimisen yhteydessd on luotava uutta tietoa ja

teoriaa, jolloin konstruktiivinen ote sopii kéytettdvaksi.

VAIHE TOTEUTUS LUKU |LAHTEET JA MENETELMAT
1 Tutkimusonaelman Tutkimusohjelman tuottamaan aineistoon
) 9 tutustuminen, ongelma asettelu ja 1 PVTO17-ohjelman materiaali

tunnistaminen tutkimuskysymyksien muodostaminen

2. Selvita
tutkimusyhteistyon
mahdollisuudet

Yhteydenotot kenttdhuollon
asiantuntijoihin ja yhteistydn
mahdollistaminen

Tutkimusaiheen esittely
asiantuntijaryhmille

3. Aihealueeseen

Oppaat ja ohjesaannot,

tunnistaminen

T -ainei i 2
perehtyminen austa-aineistoon tutustuminen PVTO17-ohjelman tietotarpeet
: . . _ . . I intipal i]
4. Innovoi ratkaisumalli ja Erilaisten palveluvaihtoehtojen . nnovoin Ip.a aver ja .
hae ) . . . - 3 |osallistuvat puolikonstruktoidut
kehita konstruktio innovoiminen ja analysointi -
ryhmahaastattelut
5. Ratkaisumallin toteutus Teknukgn asiantuntijoiden arvio 4 Puolikonstruktoidut kyselyt
ja testaus palvelujen toteutettavuudesta
6. Ratka|§un . quveIUJe? analys.,-omtl.kenttahuollon 4 Puolikonstruktoidut kyselyt
soveltamisalan pohdinta asiantuntijaryhman toimesta
7. Teoreettisen Pohdinta tausta-aineiston ja
kontribuution analysointija |[Tutkimuksen johtopaatdkset 5 J

johtopaatoksien pohjalta

Kuva 3: Tutkimuksen rakenne

Ensimmaéinen vaihe oli tutkimusongelman tunnistaminen. Ongelmaksi tunnistettiin arjen lait-
teiden hyodyntdminen huoltojédrjestelmin johtamisessa. Valmista ratkaisumallia ei ollut ole-
massa. Ratkaisumallin pohjaksi valittiin Kapteeni Koivulan tydssé laaditun palvelulistan. Poh-
ja valittiin, koska tutkimuksen aloittamisen aikana arjen laitteilla toteutettua johtamisjirjes-
telméé oltiin vasta kehittdméssd ja verkon rakentamisen yksityiskohtia ei ollut vield pditetty.
Tutkimuksessa innovoituja palveluja ei ollut tarkoitus sitoa mihinkdén tiettyyn laitteeseen tai

tiedonsiirtometodiin vaan kehittdi sellainen kenttdhuollon toimialaongelman ratkaisumalli, jo-

19 Lukka, Kari. Konstruktiivinen tutkimusote: luonne, prosessi ja arviointi. Soveltava yhteiskuntatiede ja filoso-

fia. Rolin K., Kakkuri-Knuuttila, M-L. & Henttonen, E. (toim.), Helsinki 2006: Hakapaino Oy. s. 111
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ta voitaisiin soveltaa tulevassa arjen laitteiden jérjestelmédssd, oli jérjestelmén rakenne sitten

millainen tahansa.

Toisessa vaiheessa selvitettiin tutkimuksessa kiytettivi avainhenkildstd.?° Kuopion Huoltopa-
taljoonan entisistd ja nykyisistd kouluttajista muodostettiin asiantuntijaryhmié innovoimaan ja
analysoimaan erilaisia palveluvaihtoehtoja. Asiantuntijaryhmé péétettiin koota ndistd henki-
16istd, koska kyseinen pataljoona oli Maavoimissa ainut, joka tuotti l&hes midrdavahvuisen
huoltokomppanian yhdestd varusmiessaapumiseréstd. Néin ollen yksikostd 10ytyi joukkoyksi-
kon huollon johtamisen suhteen puolustushaaran kirkiosaamista. Lisdksi tutkimuksen kohe-
renssin kannalta on parempi, jos samat asiantuntijat ovat mukana tutkimuksessa alusta alkaen.
Asiantuntijaryhmien jésenet tunsivat siis hyvin taisteluosaston kenttdhuollon toimintaympaéris-
ton ja tiesivit, mitd kenttdhuoltojoukon johtamisjirjestelmiltd vaaditaan kdytdnnon tasolla.
Ryhmid muodostettiin kaksi, eli ’sisd-" ja “ulkoryhma”. Tekniikan asiantuntijaryhmé péétet-

tiin muodostaa PVTO2017 3.1 -projektin yhteistydkumppaneiden edustajista.

Kolmannessa vaiheessa tutustuttiin tutkittavan aiheen toimintaympiristodn®! eli joukkoyksi-
kon huoltojérjestelmddn ja sen asettamiin vaatimuksiin palveluille. Tutkija tutustui Kapteeni
Koivulan tyon konseptiin ja syvensi tietdimystddn joukkoyksikon kenttdhuollosta ohjesddnto-
jen ja oppaiden kautta. Lahdeaineiston analyysiin kéytettiin aineistopohjaista siséltdanalyysia.
Se soveltuu hyvin tutkimuksen analysointimetodiksi, koska tutkimuksen aineistosta voidaan
sen avulla johtaa ehed, teoreettinen kokonaisuus.??> Luotaessa toimintaympéristokuvausta kiy-
tettiin ohjesdéntdjd ja oppaita analysoitaessa analyyttista induktiota. Sen avulla johdettiin 14h-
teissd olevista tiedoista tutkimukselle relevanttia dataa. Lisdksi selvitettiin PVTO2017 3.1-
projektiin kuuluvalta tekniikan asiantuntijalta, mitd asioita palveluista tulisi méérittdd niiden

toteuttavuuden arviointia varten. Yksityiskohtainen lista on paidluvun 3 alussa.

20 Lukka, (2006), s. 114-115
2 Sama. s, 115

22 Huttunen ym. (2008), s. 51
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Neljannessd vaiheessa luotiin ratkaisumalli tutkimusongelmaan. Se luotiin aiempien vaiheiden
pohjatietojen ja tutkijan oman kokemuksen perusteella.?? Vaihe sisilsi erilaisten palvelumah-
dollisuuksien innovoimisen ja analysoinnin arjen teknologian hyddyntdmiseksi kenttdhuollon
johtamisessa. Ensimmadistd kenttdhuollon asiantuntijaryhméé eli “ulkoryhméaa” kaytettiin eri-
laisten palveluvaihtoehtojen innovointiin. Tdmi asiantuntijaryhmi kokoontui péivin kesté-
vadn vapaaseen innovointitilaisuuteen, jossa osallistujilta koottiin erilaisia palveluehdotuksia
sekd kyselylomakkeilla ettd haastattelumuodossa. Tutkija kokosi listan luetteloksi erilaisia
palveluvaihtoehtoja. Seuraavaksi palveluvaihtoehtoja tarkennettiin ja analysoitiin pienemméan
”sisdryhmén” kesken johon kuului tutkija itse sekd kaksi erittdin kokenutta kenttdhuollon asi-
antuntijaa, jotka ovat toimineet myds joukkoyksikon esikunnassa. Lopuksi innovoidut palve-

lut parametreineen luovutettiin PVTO2017 3.1 yhteistydbkumppaneiden kayttdon.

Viidennessé vaiheessa tekniikan asiantuntijaryhmén arvioi palveluiden teknisti toteutettavuut-
ta puolistrukturoidussa kyselyssi, jossa arvioitiin kunkin palvelun kehittdmiseen kuluvaa aika-
ja kustannusresurssia. Konstruktiivisen tutkimuksen viidennessd vaiheessa kehitettya ratkai-
sua tulisi testata®® ja tissd tutkimuksessa testaus péitettiin toteuttaa kyselyjen kautta, koska
kenttékokeita ei ollut mahdollista jarjestdd. Kuudennessa vaiheessa palvelujen hyodyllisyytta
ja kiytettivyytti?® analysoi kolmas kenttihuollon asiantuntijaryhmiin. My&s timé arviointi to-
teutettiin kyselynd. Viimeisessd, seitseménnessd vaiheessa tutkija analysoi kehitettyjd palve-
luita kriittisesti ja pohti niiden jatkokehittdmistd ja kdyttomahdollisuuksia sekd prosessia, joka
tutkimus toteutettiin. 2® Tdmin vaiheen merkitys on tutkimuksen kiytettivyyden kannalta erit-
tdin merkittiva, silld arjen laitteiden kdyttdonottamisen prosessin kehittdminen on yksi tutki-

muksen oheistavoitteista.

23 Piirainen, Kalle & Gonzales, Rafael. Constructive Synergy in Design Science Research: 4 Comparative Anal-
ysis of Design Science Research and Constructive Research Approach. Vihdmaa, S. (Ed.) Liiketaloudellinen ai-
kakausikirja 3-4/2013. Sastamala. 2013: Vammalan Kirjapaino Oy. s. 210-211

24 Lukka 2006, s. 116; Piirainen ym. 2013, s. 211

25 Piirainen ym. 2013, s. 211-212

26 Sama, s. 211-212
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Tutkimusprosessi eteni padsaéntoisesti edelld kuvatulla tavalla. Johdantoluku sisdltad vaiheis-
sa yksi ja kaksi kdsitellyt asiat. Vaiheessa kolme toteutetun toimintaympéristdanalyysin tulok-
set on kuvattu luvussa kaksi. Vaiheen neljd innovoidut palvelut on lueteltu luvussa kolme.
Vaiheiden viisi ja kuusi analyysin tuloksista on kerrottu luvussa nelja ja viimeisen vaiheen tu-
loksista kerrotaan pohdintaluvussa. Tutkimuksen vaiheet eivit edenneet tdysin lineaarisesti ja
varsinkin ensimmadisten neljdn vaiheen toteuttamisen aikana tapahtui paillekkaisyyksid. Tama
johtui tutkimusohjelman kanssa yhteen sovitettavasta aikataulusta ja tarpeesta saada tutkimus-

ongelman kayttoon riittdvésti tietoa ohjelman eteenpéin viemiseksi.
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2 HUOLTOKOMPPANIA - POISTETTU (ST IV)

Tama luku sisdltdd suojaustaso IV (Kaytto rajoitettu) materiaalia ja on poistettu tdstd versios-
ta. Tutkielman kokonaisversio on saatavilla asiaankuuluvan turvaluokituksen omaaville hen-

kiloille Maanpuolustuskorkeakoulun kirjaamosta.
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3 JOHTAMISEN PALVELUT

3.1 PALVELUJEN KEHITTAMISEN PROSESSI

Kenttdhuollon johtamisen palvelujen innovoinnin ensimmdiinen vaihe toteutettiin ulkoasian-
tuntijaryhmin vapaana haastatteluna. Tutkija oli lahettdnyt aihealueen esittelymateriaalin asi-
antuntijaryhmaélle noin viikkoa aikaisemmin ja piti tilaisuuden alussa tiivistetyn esitelmén pa-
laverin tarkoituksesta ja siitd, minkélaisia palveluita oli tarkoitus kehittdd. Koska tarkoitukse-
na oli hyodyntid olemassa olevaa arjen teknologiaa, kehotettiin haastatteluun osallistuvia viit-
taamaan palveluehdotuksessaan vastaavaan sovellukseen tai ominaisuuteen kaupallisilla
markkinoilla. Tilaisuus kesti yhden pdivén ja osa haastateltavista poistui paikalta ennen tilai-
suuden paattamista ja osa liittyi tilaisuuteen myohemmin. Heille pidettiin erillinen esittely ai-
heesta. Tutkija osallistui aktiivisesti keskusteluun ja liitti omat palveluehdotuksensa palvelu-

jen listaan.

Palvelujen tarkentamiseksi oli selvitettdvd mitd ominaisuuksia innovoiduista palveluista tulisi
madrittdd muun tutkimusohjelman tavoitteiden tukemiseksi. Tutkija Jaakko Latikka, PVTO17
3.1 Verkostoituminen arjen ratkaisuilla -yhteyshenkild toimitti timén tutkimuksen tekijille
listan asioista, jotka tulisi méérittdd jokaisesta innovoidusta palvelusta. Kenttdhuollon asian-
tuntijoiden ulkoryhmén innovointitilaisuudessa ideoimille palvelukonsepteille asetettiin sisd-
ryhmin ja tutkijan osallistuvassa haastattelussa ominaisuusvaatimukset tutkimusohjelman
vaatimusten mukaan. Sisdryhmin haastattelu toteutettiin kahdessa suljetussa palaverissa, jossa

jokaiselle palvelulle mééritettiin ominaisuuksia toimitetun listan mukaisesti.

Ulkoryhmén haastateltavat olivat kahden kenttdhuoltojoukkoja kouluttavan perusyksikon
henkil6ostod. Haastateltavien asiantuntijuus keskittyi puhtaasti kenttdhuollon toimintaan taiste-
luosaston toimintaympdristossd. Haastateltavien tuntemus siviilimarkkinoilla tarjolla olevista
logistiikkaan liittyvistd sovelluksista ja jdrjestelmistd voidaan katsoa olevan hieman keskiver-
tokansalaista parempi, muttei kuitenkaan merkittdvésti. Néin ollen voidaan todeta, etti tissd
tutkimuksessa kehitetyt palvelut edustavat vain pientd osaa arjen vélineiden tarjoamista mah-
dollisuuksista eikd niiden tarjoamaa potentiaalia voitu tdssd tutkimuksessa kartoittaa koko-
naan. Tutkimuksen palvelujen avulla voidaan kuitenkin vastata tunnistettuihin vaatimuksiin
johtamisjérjestelmélle. Ulkoryhmédn yhtend vahvuutena oli sen suurempi koko, jolloin sen in-
novointipotentiaali oli suurempi. Tdssd haastattelussa yhtikdan palveluvaihtoehtoa ei suljettu

pois
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Sisdryhméén kuului kolme jésentd: kaksi Kainuun prikaatissa toimivaa vanhempaa upseeria ja
tdméan tutkimuksen tekijd. Vanhemmat upseerit valittiin sisiryhmadan ammattitaidon ja asian-
tuntemuksen perusteella. Molemmat ovat toimineet useassa sotaharjoituksessa huoltokomp-
panian paillikkona, huoltokomppanian péadkouluttajana seka taisteluosaston huoltopaillikkona
ja ndin tuntevat joukkoyksikdn kenttdhuoltojirjestelmén rakenteen ja toiminnan hyvin tarkasti.
Tamain tutkimuksen tekija osallistui haastatteluun yhdyshenkiloné tuomalla tutkimusohjelman
nikokulmaa haastatteluun. Sisdryhmé maadritti ulkoryhmén kehittdmille palveluille parametrit
tutkimusohjelman maérittdmien ominaisuuksien kautta. Sisdryhmén vahvuutena oli syvéa asi-
antuntemus kenttdhuoltojirjestelmésté, jota pyrittiin hyddyntiméan tarvittavien parametrien

asettamisessa. Kahteen intensiiviseen haastattelutilaisuuteen kdytettiin yhteensa kuusi tuntia.

Tutkimusohjelman esittdmit médritettdvit ominaisuudet olivat:
- Muokkaus- ja lukuoikeus
- Kaytettdvit verkot
- Tiedon paivitysnopeus
- Tiedon muokkaaminen yhtdaikaisesti usean kayttdjan toimesta
- Verkon rasittavuus
- Tiedon salattavuus aikaan sidottuna
- Kayttdjan tunnistaminen
- Mahdollinen vastine siviilimarkkinoilla
- Palvelun kéytettivyys suhteessa perustamiseen
- Koulutustarpeet
- Minimivaatimukset

- Kriittiset paljastuvuudet.?’

Muokkaus- ja lukuoikeudella tarkoitettiin, keille verkossa toimivista kéyttdjistd on annetta-
va oikeus muokata palvelussa séilytettivaa ja kéytettdvii tietoa ja keille pitdd antaa kyseisen
palvelun tiedon lukuoikeus, jolla tietoja saa katsella, mutta muokkaaminen ei ole mahdollista.
Haastateltavat jaottelivat kdyttdoikeudet henkildiden tehtivien kautta. Esimerkiksi joukkoyk-
sikdn huoltopdillikolld ja huoltokomppanian pdillikolld olivat omat roolinsa. Tama edellyttéa

verkossa erikseen toteuttavaa kiyttdoikeuksien hallintaa.?8

27 Latikka, Jaakko, diplomi-insindori, sihkdpostiviesti kirjoittajalle 19.12.2016, materiaali tutkijalla
28 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati: Taisteluosaston huollon johtamisen

palvelut 2, haastattelu 9.2.2017, materiaali tutkijalla
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Kiytettivit verkot tuli myos maédrittdd, eli kyettdisiinkd palvelu toteuttamaan pelkéistddn
joukkoyksikon oman, arjen laitteilla toteuttavan verkon kautta vai tarvittaisiinko yhteyttd ylei-
seen internetiin joko julkisen tukiasemaverkon (GSM, 3G, 4G) kautta tai kiinteiden siviililii-

tyntipisteiden kautta.?’

Tiedon péivitysnopeus tarkoitti tdssé tapauksessa sitd nopeutta, milld palvelun kéyttdmén ja
sdilyttdman tiedon tulisi pdivittyd kéyttdjien laitteille silloin kun siihen tuli muutoksia. Liséksi
palvelusta tuli méérittdd, kuinka monen kiyttijin tulisi voida muokata tietoa yhtdaikaisesti.
Palveluista tuli arvioida myo0s se, kuinka paljon kdyttotapahtumia tulisi olemaan vuorokau-

dessa. Tdma saatiin selville, kuinka paljon palvelun kiytto rasittaa verkon tiedon siirtoa.*

Palvelussa kéytettiavélle tiedolle oli miéritettdva salattavuus aikaan sidottuna, eli kauanko
kestdisi, ettd vihollinen murtaisi tiedon suojauksen kaapattuaan sen. Tutkimuksessa inno-
voiduissa palveluissa on kiytossa tietopankki, jonne tietoa siirretddn paivitysviesteilld. Téllai-
sissa tapauksissa pyrittiin méérittdmain eri aikamédre tietopankin ja yksittdisen viestin salat-
tavuudelle. Kéyttdjan tunnistautumisen tarve, eli pystyisiko tietoa paivittdmiin “anonyy-

misti” vai tietyn roolin kautta, tuli médritelld palveluittain.>!

Palvelujen kehittimisen selvittdmiseksi innovointiryhmén tuli méérittdd, onko vastaavaa so-
vellusmallia, ekosysteemid tai toimintatapaa valmiina siviilimarkkinoilla. Mikili vastaava
sovellus oli olemassa, tuli sille méadritelld tirkeimmaét erot sen liittyessd osaksi puolustusvoi-

mien johtamisjérjestelmii. >

Palveluille piti maaritelld myos valmiudellisia asioita, eli olisiko palvelun oltava kiaytossi jo
rauhanaikana esimerkiksi osana varusmies- ja reservildisharjoitustoimintaa, vai riittdisiko, ettd
se otetaan kayttoon valmiutta kohotettaessa. Lisdksi tuli mééritelld, jouduttaisiinko palvelua

varten kouluttamaan tiettyi henkildstdd jo rauhan aikana.

2 Latikka, Jaakko, diplomi-insinddri, sihkdpostiviesti kirjoittajalle 19.12.2016, materiaali tutkijalla
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Sovelluksille ja palveluilla médritettiin myds minimivaatimukset. Minimivaatimuksien avul-
la oli tarkoitus luoda vihéiselld kehittdmisty6lld ja palvelujen keskindiselld synkronoinnilla
mahdollisimman kevyt ja nopea ratkaisu toteuttaa palvelu. Ajatuksena synnyttda ns. nopean ti-
lannekehityksen ratkaisu, jossa palveluja saadaan kdyttoon esim. valmiutta kohotettaessa en-

nen kuin kokonaisjérjestelmi on vield valmis.>

Viimeisena tuli mairittdd palveluille kriittiset paljastuvuudet. Kaikissa innovoiduissa palve-
luissa kaytetddn ldhtokohtaisesti ST IV-tason tietoa, koska ne paljastavat osia joukon suori-
tuskyvystd. Toiset palvelut kéyttiavit tietoa, joka paljastuessaan vaarantaisi koko joukkoyksi-
kon taistelun onnistumisen antamalla viholliselle mahdollisuuden vaikuttaa huollon kriittisiin
suorituskykyihin. Tarkoituksena oli selvittda kaikista palveluista ne tiedot, joiden paljastumi-
nen viholliselle olisi erityisen vaarallista. Ratkaisuna pidettiin mahdollisuutta naamioida nima

tiedot osaksi muuta normaaliviestintda.>>

Edelld mainittujen ominaisuuksien lisdksi sisiryhmin kokouksessa keskusteltiin tiedon suojat-
tavuutta my0s sdilytyspaikan ndkokulmasta. Asiantuntijaryhmad totesi, ettd mikali tiedon suo-
jattavuutta ei voida tyydyttdvisti taata “pilveen” eli verkkoon sijoitetun tietopankin kautta,
voidaan tiedon sdilytys toteuttaa ns. eristetylld palvelimella, joka sijaitsee esimerkiksi huolto-
komppanian komentopaikalla. Tdmé palvelin vastaanottaa verkkoon ldhetetyt kayttdjien péivi-
tysviestit ja liittdd ne osaksi tietopankkia, mutta ei jaa tietoa verkkoon. Téllaisessa vaihtoeh-
dossa tieto on kdytdssad vain komentopaikan henkildstolld, mutta sen paljastuvuus on huomat-

tavasti epiatodenndkdisempai.

Haastattelujen perusteella kehitetyt palvelut jakaantuvat kolmeen selkedin kokonaisuuteen:
Logistiikan palvelut, ensihoidon palvelut ja muut palvelut. Seuraavissa alaluvuissa esitellddn

pédpiirteissddn innovoidut palvelut.

34 Latikka, Jaakko, diplomi-insindori, sihkdpostiviesti kirjoittajalle 19.12.2016, materiaali tutkijalla
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3.2 LOGISTIIKAN PALVELUT

Logistiikan palvelujen tarkoituksena on hallinnoida joukkoyksikon materiaalia ja huoltore-
sursseja. Materiaali varastoidaan perusyksikoiden varastoissa ja tukeutumispisteilld. Materiaa-
lin hallinnassa tairkeimmaén kokonaisuuden muodostavat nelji logistiikan palvelua:

- Tehtidvaseurantatietokanta

- Kuljettajaseuranta

- Varastotietokanta

- Tilauspalvelu

_m —

TEHTAVAHALLINTO- TILAAJA 2
JARJESTELMA TILAUSPALVELU LAA

#

TILAAJA 3

HK
SUORITTAJA /
KULJETUSTEN
SEURANTA
L\ VARASTOTIETOKANTA

Kuva 4: Logistiikan palvelujen kokonaisuus

Tilauspalvelun tarkoitus on helpottaa tuettavien joukkojen huollollisen tuen tilausmenettelya.
Tilauspalvelu voidaan toteuttaa kaupallisessa ymparistossd yleisessd kéytossd olevassa verk-
kokauppaformaatissa, eli tilattavat materiaalit tai tukimuodot on listattu ryhmittdin helposti
l6ydettdvdin muotoon, josta tilaaja erittelee tarvitsemansa materiaalimadridn ja laadun sekd
kirjaa omat yhteystietonsa ynnd muut tukitarpeeseen vaikuttavat tiedot. Tilauksesta on selvit-

tava vahintaan luvussa 2 kerrotut asiat.>®

Palvelun yhteydessd on oltava neuvontaominaisuus, jolla tilaaja voi saumattomasti esittda ti-
laukseen liittyvid tarkentavia kysymyksid tilauksen vastaanottajalle (huoltokomppanian ko-

mentopaikka). Palveluun on kuuluttava myos organisaatioon sidottu vakioitu tilaus, johon

36 Huoltokomppanian kisikirja, s. 141
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voidaan tallentaa vakioidusti tilattavat materiaalit. Tdmé helpottaa mahdollisten taisteluja-
otusmuutosten jilkeen toteutettavia tilauksia. Jos esimerkiksi ilmatorjuntajaos on asetettu jaa-
kirikomppanian huoltovastuulle, voi jadkarikomppania tilata oman tilauksensa yhteydessé
suoraan myos alistetun jaoksen materiaalin sen organisaation vakiotilauksen perusteella. Tél-
16in tilaavan yksikon huoltohenkildston ei tarvitse tehdéd yliméérdistd selvitystyotd alaisen ma-
teriaalitarpeen suhteen. Vakioidussa tilauksessa olennaisimpia ovat materiaalilaadut. Puolus-
tusvoimissa kdytossd olevat materiaalinimikemiérdt ovat niin laajoja, ettd tilaajalle ennalta
tuntemattomien erikoismateriaalien etsimisessi tilauspalvelusta aiheutuisi kohtuuttomasti vii-

vettd.’

Tilauksia on kyettdva lisdksi muokkaamaan PHT-lukuméaird —kerroinominaisuudella. (PHT
= péivittdinen huollon tarve). Kulutusmateriaaleille on puolustusvoimissa laskennallinen kulu-
tus erilaisissa taistelutilanteissa ja timi laskennallinen arvo ilmaistaan PHT-lukuméirini.’®
Téarkein ominaisuus tilauspalvelussa on tilausten helppo siirrettdvyys varastotietokantaan.
Tilauksen vastaanottajan, joka hallinnoi lisdksi varastoja, on tilauksen perusteella pystyttdva
etsimddn tilatut materiaalinimikkeet ja maérdt alaisuudessaan olevista varastoista ja sen jal-

keen merkitseméiin ne siirrettiviksi tilaajan varastoon tai kulutetuiksi. *

Tehtiviseurantatietokannan tarkoituksena on hallinnoida huoltokomppanialle saapuneita
tilauksia ja tukipyyntdjd sekd késked niiden perusteella tehtdvit toimialajoukkueille suoritet-
taviksi. Kéytdnnossd kyse on huoltokomppanian tehtdvikirjanpidon siirtdmisestd verk-
kondkymaédn, johon tilauksien tiedot piivittyvit automaattisesti tilauspalvelusta saatujen tieto-
jen perusteella. Tietokannan sovellusten kautta on kyettivd muokkaamaan tilauspalvelusta
saadut tilaukset tehtdviksi alaisille, lisddméén niihin alaiselle pdivittyvid lisdtietoja ja seuraa-
maan tehtdvén suoritusvaiheita. Suorittavan tahon on pystyttiva niin ikdédn lisidméén tietoja

tilaukseen ja piivittimiin suoritusvaiheita.*°

37 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 1, haastattelu 20.12.2016, materiaali tutkijalla
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Yksittdiseen tilaukseen on kyettdva liittdmain tai tarkentamaan ainakin seuraavia tietoja:
- Tilaaja ja hidnen yhteystietonsa
- Tilattu materiaali tai palvelu
- Tehtdvén suorittaja
- Tehtivén sijainti/médrdnpdd (Esim. tukeutumispiste)
- Reitti

- Tehtidvan suoritusvaihe

Tietokanta on suojaustasoa IV (Kaytto rajoitettu), ja sen paljastuminen viholliselle kokonai-
suudessaan on vakava uhka. Mikili tietokannan suojaamiseen verkossa ei 10ydy tyydyttavaa
ratkaisua, voidaan tietokantaa sdilyttdé tarvittaessa fyysisesti vain huoltokomppanian komen-

topaikalla erilliselld suojatulla palvelimella.*!

Tehtdviseurantatietokantaan on liityttdva kayttoliittymad, jolla tehtdvin suorittavalle alaiselle
voidaan ilmoittaa tehtdviin liittyvéat yksityiskohdat, joista tirkeimpéni yleensd on marssireitti.
Marssireitin on oltava sellaisessa muodossa, jossa tehtivin suorittaja siirtdd sen vaivattomasti
oman pédtelaitteensa navigointisovelluksen kadyttoon. Marssireittid on myds voitava muuttaa

kesken tehtdvin.*?

Kuljettajaseurantapalvelun avulla on tarkoitus koota joukkoyksikon kuljetuksien tiedot yh-
delle karttanidkymalle paremman tilannekuvan muodostamiseksi. Kaikkien huoltokomppanian
materiaalia kuljettavien ajoneuvojen sijaintia pitdisi kyetd seuraamaan yksikon komentopai-
kalla. Yksittdiselle kuljetukselle annetaan peitenumero tai symboli, jolla ne erotetaan toises-
taan. Tieto kuljetuksen sisdllostd on vain komentopaikalla. Paikkatieto ldhetetddn komento-
paikalle joko kuljettajan padtelaitteella (esim. dlypuhelin) tai erilliselld ajoneuvossa olevalla
paikantimella. Mikali kdytetdén erillistd paikanninta, on se kyettdvd kytkemédn pois pailta

paljastumisen estdmiseksi ajoneuvon ollessa pysihtynyt.**

41 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 1, haastattelu 20.12.2016, materiaali tutkijalla
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Varastotietokannan tarkoituksena on pitdd joukkoyksikon esikunta, huoltokomppanian ko-
mentopaikka ja tuettavat joukot rajoitetuin osin tietoisena joukkoyksikon materiaalitilanteesta.
Joukkoyksikon materiaali on hajautettuna sen perusyksikdiden taistelusuunnitelmien mukai-
sesti tukeutumispisteille, kenttdvarastoihin ja katkoihin. Kaikkien ndiden varastojen materiaa-
litilanne on jatkuvasti tallennettuna joukkoyksikon yhteiseen varastotietokantaan. Tietokan-
taan tallennetaan muutokset materiaalitilanteessa tavaroiden ja materiaalin siirtyesséd varastos-

ta toiseen tai jaettaessa kulutettavaksi tarvitseville joukoille.**

Yksittéiselle varastolle mééritellddan yksi tai useampi materiaalivastaava, jotka vastaavat mate-
riaalitilanteen seurannasta kyseisen varaston osalta ja ldhettdvit tiedot muutoksista tietokan-
taan. Itse tietokantaa voidaan tarvittaessa sdilyttdd suojatulla palvelimella huoltokomppanian
komentopaikka (vrt. Tilauspalvelu). Varastovastaavat kykenevit ndkeméédn kéyttolaitteillaan
vain omien varastojensa materiaalitilanteen. Joukkoyksikén kokonaistilanne on vain huolto-
komppanian komentopaikan ja joukkoyksikon esikunnan tiedossa.*> Varastotietokantaan on
kuuluttava muistutusominaisuus, joka ilmoittaa varastovastaaville materiaalinimikkeen maa-
rdn alittaessa tietyn erikseen maédritellyn pisteen, jotta varastovastaavat voivat kdynnistda tiy-

dennystoimenpiteet.*®

3.3 ENSIHOITO- JA HENKILOSTOHALLINTAPALVELUT

Potilastieto- ja hoitosovelluksen toiminta-ajatuksena on tallentaa koko Puolustusvoimien
henkil6ston potilas- ja hoitotiedot jokaiselle jaettavalle mikrosirulle. Mikrosirua siilytetdin
esimerkiksi muovisessa rannekkeessa ja taistelijat pitdvét sitd palveluksessa mukanaan jatku-
vasti. Mikili kdyttdja haavoittuu, voi hoitohenkilosto lukea hinen potilastietonsa mikrosirulta
(allergiat, hoitohistoria jne.) ja my0s tallentaa sirulle itse tekeminsé hoitotoimet ja muuttuneet
potilastiedot, joita seuraavassa hoitopaikassa oleva hoitohenkilostd voi hyddyntdd. Toisen
kéyttdjdn on voitava ilmoittaa omalla laitteellaan toinen taistelija haavoittuneeksi timén ran-

nekkeen kautta haavoittuneen ollessa estynyt.*’

44 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 1, haastattelu 20.12.2016, materiaali tutkijalla
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Evakuointitietokantasovelluksella kéyttdjan voi ilmoittaa haavoittumisen (itsensd tai toisen
taistelijan) ja samalla oman sijaintinsa jarjestelmdin. Tietokantaan verkon kautta tallennetut
ilmoitukset ovat joukkoyksikoén johdon ja HK:n komentopaikan johtohenkildston kaytettdvis-
sd ja néin ollen evakuointeja voidaan kdsked etupainotteisesti. Palvelusta on mahdollista saada
myds hoito-ohjeita (ldhinnd normaaliolojen tilanteita varten) Tieto haavoittumisesta menee
paikkatietoon sitoen potilaan perusyksikon hoitohenkildstolle. Tieto haavoittumisesta menee
my06s henkildstokirjanpitoon, mutta ilman paikkatietoa. Haavoittunut henkild voidaan ilmoit-
taa haavoittuneeksi potilastietosirun perusteella toisen kayttolaitteella, jos esimerkiksi haavoit-

tuneen laite on vaurioitunut.*®

Henkilostokirjanpitosovelluksen tarkoituksena on antaa perusyksikon johdolle joukkueen-
johtajille ja ryhménjohtajille mahdollisuus tarkkailla omien osastojensa henkilostovahvuuksia
mahdollisimman vaivattomasti. Joukon esimies voi ldhettdd sovelluksella ldsnédolokyselyn
alaisille, jotka kuittaavat olevansa rivissd tai muuttavat statustaan. Esimies nikee sovelluksen

avulla alaistensa statuksen ja kokonaisvahvuuden.*’

34 MUUT PALVELUT

Huoltotilannetietokanta on véline joukkoyksikon huollon tilannekuvan muodostamiseen.
Kantaa kéyttdvddn sovellukseen kuuluu sdhkodiseen muotoon saatettu huoltotilanneilmoitus-
lomake, joka tdytetdén jokaisessa perusyksikossd ja ldhetetdén joukkoyksikon esikuntaan ja
huoltokomppanian komentopaikalle. Lomakkeella kerrotaan joukon huollollinen yleistilan-

ne.”’

Vartiointipalvelu on kokonaisuus, jossa joukko liittdd oman vartiointinsa tueksi maastoon
erilaisia sensoreita, esimerkiksi riistakameroita, jotka liitetddn joukon verkkoon joko interne-

tin tai langattoman ldhiverkon kautta. Riistakameroiden ollessa kyseessd on varmistuttava, et-

8 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 2, haastattelu 9.2.2017, materiaali tutkijalla
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td laite priorisoi “hdlytyksen” datasiirrossa kuvan ldhettdmisen ohi, jotta laite hélyttdd joukon

lauetessaan mahdollisimman nopeasti.>!

Ilmasuojelu- ja hilytyssovelluksen tarkoitus on korvata tai tehostaa tdlld hetkelld normaa-
leilla radiotaajuuksilla ldhetettdvaa ilmavalvontaselostetta sekd mahdollisia maavoimien omia
suojeluhdlytyksid. Sovellus seuraa digitaaliseen muotoon muunnettua ilmavalvontaselostetta
sekd kayttdjan paikkatietoa ja varoittaa vihollisen ilmakohteen tullessa tietyn erikseen mééri-
tettdvén etdisyyden padhan. Hélytyskehd on voitava séétdi laitekohtaisesti ja lentdvid maaleja

on voitava méiritelld vaarattomiksi. Hilytysominaisuus on voitava myds kytked pois pailti.>

Sovelluksella tulee olla myds mahdollista antaa erilaatuisia paikallisia suojeluhdlytyksid. Kun
kayttdja tekee havainnon CBRN-aseiden kéytostd, hidnen on voitava antaa laitteillaan suojelu-
hélytys. Hélytykseen on voitava liittdd lisdd tietoa, jos kayttdja esimerkiksi kykenee tunnista-
maan kéytettdvédn aineen. Kun kéyttolaite saa hélytyskdskyn, se ldhettdd suojeluhidlytysviestin
kaikille verkossa oleville paitelaitteille siséltden viestiin hilyttdjan paikkatiedon. Viestin vas-
taanottavat laitteet vertaavat omaa paikkatietoaan hilytysviestissd ilmoitettuun ja mikili etéi-
syys on tarpeeksi lyhyt, ne antavat suojeluhdlytyksen omalle kéyttijilleen. Sovellukseen on

tallennettava erilaisten kilytettiivien aineiden vaarallinen etdisyys.>?

Varaosakuvastosovelluksen tarkoitus on helpottaa materiaalin korjausta ja varaosien tilaus-
menettelyd. Ajoneuvojen, asejirjestelmien ja johtamisvélineiden huolto- ja korjausohjeet seka
varaosakuvastot tallennetaan valtakunnalliseen tietokantaan. Kenttédhuollon ja logistiikan kor-
jaushenkil6sto voi ladata tdstd tietokannasta piditelaitteilleen itselleen tarpeelliset kuvastot ja
listat. Tietokannasta ladattavien kuvastojen ja listojen on kasitettdvd kdytettdvin materiaalin
“rjdytyskuvat”. Kuviin liitetdén varaosien nimikkeet ja kdytettavét tilauskoodit, jotta huoltava
henkild voi vaivattomasti listata kuvasta painelemalla tarvittavat varaosat, joiden nimikkeet ja

koodit siirtyviit automaattisesti tilauspalvelun tilauspohjaan.>*

5! Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 2, haastattelu 9.2.2017, materiaali tutkijalla
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Tietyohallintasovelluksen tarkoituksena on antaa huoltokomppanian ja joukkoyksikén joh-
dolle kyky koordinoida kdytdssddn olevan litkkeenedistdmis- ja linnoittamissuorituskykyé, eli
kiytdnnossd tydokoneryhmid. Sovelluksen avulla komppanian johto voi ldhettdd tyokoneryh-
malle tehtdvid, kuten auraukset, tien kunnossapitotehtavit, linnoitustyot jne. Alainen vastaan-
ottaa tehtdvén pditelaitteellaan piirrettynd suoraan karttakuvaan. Tehtdvadn on liitettiva si-

jainnin lisiksi muutakin tietoa samaan tapaan kuin tehtivihallintasovelluksessa.>

3.5 KRITTISET HAAVOITTUVUUDET

Suurin osa innovoiduista palveluista késittelee tietoa taistelutekniselli tasalla eikd sisalla
joukkoyksikon kokonaistaistelun kannalta merkittdvaa tietoa. Poikkeuksen muodostavat logis-
titkan palvelut sekd evakuointitietokanta. Ndiden palvelujen piirissi ldhetetddn yksittdisiad

viestejd, jotka paljastuessaan vaarantaisivat koko joukkoyksikon taistelun onnistumisen.

Kriittisiksi haavoittuvuuksiksi tunnistettiin kaikki viestit ja tiedot suurten polttoaine- tai am-
pumatarvikeldhetysten tilauksista, kuljetuksista ja késittelyistd. Tallaisten kuljetusten ajan ja
reittien paljastuminen mahdollistaa toiminnan niitd vastaan. Kuljetettavat materiaalit ovat vaa-
rallisia ja kriittisen tarpeellisia tilaaville joukoille, miké tekee niitd kasittelevisti tiedoista

kriittisen paljastavia.>¢

Toinen merkittdvé haavoittuvuus liittyy evakuointitietokantaan. Mikili evakuointiviesteja ei
kyetd sulauttamaan osaksi muuta viestintda ja vihollinen kykenee tunnistamaan lédhetetyn eva-

kuointiviestin, kykenee vihollinen arvioimaan silli oman asevaikutuksensa tehokkuutta. >’

55 Perttula Jari-Matti, Kapteeni & Hiltunen Kari, Kapteeni, Kainuun prikaati, Taisteluosaston huollon johtamisen
palvelut 2, haastattelu 9.2.2017, materiaali tutkijalla
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4 PALVELUJEN TOTEUTETTAVUUS JA PRIORISOINTI

4.1 TOTEUTETTAVUUS TEKNIIKAN NAKOKULMASTA

Palvelujen teknisen toteutettavuuden arviointi tehtiin kyselylld, joka léhetettiin neljdlle
PVTO2017-yhteistydkumppanin edustajalle. Kyselyssd pyydettiin arvioimaan jokaisen palve-
lun kehitystyohon kuluvaa aikaa verkkojen, kiyttolaitteiden, toimialasovellusten ja ekosys-
teemin kautta. Lisdksi haastateltavien tuli arvioida kustannuksia eri aikakategorioissa. Tark-
kuudeksi riitti kilpailutuksen eli 60 000 € raja. Lopuksi pyydettiin arvioimaan, voiko palvelun
kehittdimisen ja yhteensovittamisen jirjestelmién tehdd hyodyntien padsdintoisesti IT-alan re-

servildisid. Viimeisend kyselyssi oli palstatilaa sanallisille vastauksille.

Vastaukset olivat jossain méérin ristiriitaisia, koska vastaajat vastasivat kukin oman erikois-
osaamisensa nakokulmasta. Osa oli sisdllyttdnyt sanallisen arvionsa numeraaliseen kenttdin,
joten lomakkeiden tulkitsemiseen jouduttiin kdyttdméin jossain méérin tutkijan omaa arviota
olennaisen tiedon l10ytdmiseksi. Erityisesti annettujen aikamaireiden kanssa jouduttiin kaytté-
méén tutkijan omaa pohjatietoa aitheen tulkitsemiseen. Suurin painotus vastauksissa annettiin
haastateltavien Ari Kososen ja Minna Soinisen vastauksille, koska he ovat olleet tehtdviensi
takia mukana toimialasovellusten kehittdmisessd ja heilld oli paras tieto tdmin tutkimuksen

tarkoituksesta ja viitekehyksesta.

Verkkojen tiedonsiirtonopeuksien arvioitiin riittdvén ldhes jokaisen palvelun kiyttoon eivétka
ne vaatisi erillisii verkkoratkaisuja. T#hiin todettiin vain muutama poikkeus.’® Lisiksi kaik-
kien kayttolaitteiden SIM-korttien hankintaan ja asentamiseen rvioitiin kuluvan vdhintdin
vuorokausi.””. Kun otetaan huomioon joukkojen perustamiseen joka tapauksessa kuluva aika,
el tatd voida pitdd merkittdvand haasteena jarjestelmén kayttoonotossa. Lihes jokaisen palve-
lun kehittdmisen kustannusten arvioitiin nousevan pienhankinnan yli, ainakin jos kaikkiin esi-
tettythin vaatimuksiin pyrittiisiin vastaamaan. Seuraavissa alaluvuissa tarkastellaan kunkin

palvelun toteutettavuuden olennaisimpia tekijoita.
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Tehtidviseurantatietokanta minimivaatimuksien tdyttdmiseksi arvioitiin voitavan kayttdd
nopeassa tilannekehityksessé jotakin markkinoilta valmiiksi 16ytyvdd muistiinpanosovellusta.
Tallaisilla sovelluksilla on mahdollista jakaa alaisille tehtévid lyhyiné sanallisina kuvauksina
ja he voivat kuitata tehtdvin suoritetuksi. Palvelun tieto sdilytetddn tissd versiossa pilvipalve-
lussa, jossa toteutetaan myOs kéyttdjien oikeuksien hallinta. Tadmi versio voidaan toteuttaa
tarvittaessa pelkdstddn reservildisilld ja on kustannuksiltaan todennékdoisesti alle kilpailutusra-

jan. Tietoturva nojaa tissi vaihtoehdossa yleiseen kryptaukseen.

Puolen vuoden aikajinteelld on mahdollista hyodyntdad olemassa olevaa valmissovellusta. Yh-
tend vaihtoehtona ndhtiin aiemmin tutkimusohjelmassa lyhyesti testattu DeTrack- sovellus.
DeTrack on Android/IOS- pohjainen kaupallinen applikaatio, jota voidaan kéyttdé kuljetusten
ja tehtdvien hallintaan seké seurantaan. Tdmén sovelluksen kdyttoonotto voidaan vield toteut-
taa reservildisten toimesta.®! DeTrackiin ei kuulu reitin kdskemisen mahdollisuutta®?, mutta
reitin kdskeminen alaiselle on mahdollista toteuttaa erillisen navigointisovelluksen, esimer-

kiksi Google Maps — tyylisen sovelluksen kautta.

Mikili kehitystyohon on kiytdssd useita vuosia, on mahdollista tuottaa kaikki vaatimukset
tayttdva applikaatio esimerkiksi DeTrack- sovelluksen tai vastaavan pohjalta tai luoda koko-
naan uusi toimialasovellus tehtidviseurantaa varten. Tdllainen ratkaisu ei todennékdisesti ole
mahdollista toteuttaa pelkéstidn reservildisten toimesta ja se edellyttdd kustannuksiensa takia

hankintaprosessin noudattamista.®

Kuljettajaseurannan todettiin olevan mahdollista toteuttaa rajoitetusti jopa vuorokaudessa
laittamalla joko paikannuslaite kullekin seurattavalle kuljetukselle tai seurata kyseisten kuljet-
tajien omia paitelaitteita. Kuljetuksille on mahdollista antaa tissd vaihtoehdossa oma tunnis-
tenumero kayttdmélld olemassa olevia kaupallisia ”Tracking”- sovelluksia, mikéli seurattavia

kuljetuksia on vain joitakin kymmenii kerrallaan.®

60 Palveluiden tekninen toteutus, kysely PVTO2017 yhteistydkumppaneille, helmikuu 2018, materiaali tutkijalla
6! Sama

62 DeTrack: Features [https://www.detrack.com/features] 28.08.2018

63 Palveluiden tekninen toteutus, kysely PVTO2017 yhteistyokumppaneille, helmikuu 2018, materiaali tutkijalla

% Sama



46
Myos kuljettajaseuranta voidaan toteuttaa osittain DeTrack- sovelluksen pohjalta samoilla ai-
kamaireilld kuin tehtdviseurannassa. Lisenssimaksu kuljettajaa kohti on 20€.% Laajempi rat-
kaisu, jossa hyodynnetdén tietokantapalvelinta ja oman toimialasovelluksen kehittimista pit-
kalla aikavélilld on tdssdkin palvelussa kaytdnnossd mahdotonta toteuttaa pelkdstddn reservi-
ldisvoimin.®®
Varastotietokannan todettiin logistiikan palveluista haasteellisimmaksi kehittdd. Sen arvioi-
tiin saatavan kdyttoon aikaisintaan puolen vuoden aikajénteelld palvelimella, joka sijaitsee
Web- serverilld. Itsendisten joukkoihin sijoitettavien palvelimien kdyttdminen ja niihin sopi-
van toimialasovelluksen kehittiminen tulisi vaatimaan usean vuoden kehitystyon.®” Mikili ly-
hyen kantaman ratkaisuna pyritdin hankkimaan markkinoilta kaupallinen varastonhallinta-
sovellus, on sen sisdltdma tieto kyettdvi esittdmiin excel- tiedostomuodossa. Télloin varas-
tonhallinta saadaan toteutettua yhteensopivasti DeTrack- sovelluksen kanssa.®® Minimitoteu-
tuksella palvelu voidaan toteuttaa usealla pilveen sijoitetulla materiaalilistalla, mutta niiden

muokkaaminen dlypuhelimilla ja tableteilla voi olla hankalaa.

Merkittidva haaste palvelun kdyttoonotolle on tarve tietokantojen siséllon tuottaminen. Perus-
tettavan joukon materiaali on siirrettdva tietokannan piiriin, miké tarkoittaa suurta tydtaakkaa
perustamisen yhteydessi.®” Osa tydstd on toteutettava jo normaaliolojen aikana. Varastotieto-
kannan kokonaisuuden kehittdmisen arvioitiin olevan joka tapauksessa muita kalliimpi ja se

tuskin onnistuisi pelkilli reservildisten osaamisella tai alle kilpailutuskynnyksen.”®

Tilauspalvelun toteuttaminen nopeassa tilannekehityksessd minimivaatimuksilla todettiin
olevan mahdollista samanlaisen muistiinpanosovelluksen kautta kuin tehtdvahallintatietokan-
nassa ja samoilla palvelinratkaisuilla. Tdmé vaihtoehto olisi todenndkdisesti toteutettavissa
pelkidstddn reservildisten toimesta ja tulisi olemaan niin halpa, ettd alittaisi kilpailutuskynnyk-

sen.”!

85 DeTrack: Features [https://www.detrack.com/features] 28.08.2018

% Palveluiden tekninen toteutus, kysely PVTO2017 yhteistyokumppaneille, helmikuu 2018, materiaali tutkijalla
7 Sama

8 DeTrack: Features [https://www.detrack.com/features] 28.08.2018

% Palveluiden tekninen toteutus, kysely PVTO2017 yhteistydkumppaneille, helmikuu 2018, materiaali tutkijalla
70 Sama

71 Sama



47

Keskipitkalld aikavililla vaihtoehtona olisi selaimen kautta kéytettdva verkkokauppandkyma,
josta tilaukset voitaisiin siirtdd erillisen sovelluksen (Esim. DeTrack) piiriin. Tallaisessa vaih-
toehdossa tietopankki sijaitsisi Web-serverilld.”” Kaikki vaatimukset tiyttivin ja useiden vuo-
sien kehitystyon vaativa palvelu, johon kuuluisivat paikalliset serverit ja oma toimialasovellus

eivit ole haastateltavien mukaan mahdollisia toteuttaa reservildistyoll4.”

VYaraosakuvastosovelluksen haastateltavat totesivat teknisesti mahdolliseksi toteuttaa, mutta
tietokannan vaatiman tiedon tuottamisen olisi véistiméttd useiden vuosien prosessi. Vastaavia
sovelluksia 16ytyy kaupallisilla markkinoilla useita vaihtoehtoja, mutta ne hyddyntivét ole-
massa olevia autonvalmistajien toimittamia tietokantoja. Jotta vastaava jirjestelmd voidaan
toteuttaa uuden johtamisjirjestelmén piirissd, olisi ajoneuvojen varaosalistat, rdjdytyskuvat ja

huolto-ohjeet siirrettéivi kaikki digitaaliseen muotoon ja tallennettava tietopankkiin. 7*

Puolustusvoimien kdytossd olevan materiaalin kirjo on suuri ja néin ollen digitalisoinnin vaa-
tima tydtaakka on valtava ja mahdoton toteuttaa lyhyelld aikavililld. Puolustusvoimat on jo
nyt siirtdnyt suuren osan varaosalistoistaan digitaaliseen muotoon, mutta niiden muuttaminen
arjen jérjestelmien kanssa yhteensopivaan muotoon olisi myds hidas prosessi. Itse toimialaso-

vellus on todenniikdisesti mahdollista kehittii alle kilpailutuskynnyksen. 7>

Haastateltavat totesivat tietyohallintasovelluksen minimivaatimukset tayttdvin vaihtoehdon
toteuttamisen olevan mahdollista normaalin tehtdvdseurantapalvelun kautta. Mikéli palvelu
halutaan toteuttaa erillisend, voidaan se tehdd Google Maps:n tai vastaavan paikkatietoikku-
nan péélle. Pitkdn aikavélin eli usean vuoden rdatdloity ratkaisu vaatii palvelintoteutusta eikd

ole mahdollista toteuttaa alle hankintakynnyksen tai reservildisvoimin.
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Henkilostokirjanpitosovelluksen vaatimukset todettiin voitavan toteuttaa muistiinpano-
sovelluksella. Keskipitkélld aikavililld markkinoilta arvioitiin 16ytyvén joitakin sovelluksia,
joita voitaisiin ottaa kdyttoon. Tdssd vaihtoehdossa tieto sijaitsisi Web- servereilld ja asiantun-
tevat reservildiset voisivat muokata sen tarkoitukseen sopivaksi noin kuukaudessa. Kaikki
vaatimukset tdyttdvan sovelluksen kehittimiseen arvioitiin téssdkin vaihtoehdossa kuluvan
vuosia ja olevan mahdotonta toteuttaa pelkdstddn reservildisten osaamista hyodyntden tai

pienhankintana.”®

Tydvuorolistasovelluksen tilalle arvioitiin minimiratkaisussa muutaman viikon aikajénteella
voitavan kayttdd kaupallista taulukkosovellusta tai muistiinpanosovellusta. Sovelluksen tieto
olisi lyhyelld aikavélilld web- serverilld ja pitkélld aikavililld joukon paikallisella palvelimel-
la. Pitkdn aikavélin vaihtoehtona ndhtiin oman sovelluksen kehittdiminen, mutta tdssdkin vaih-
toehdossa kustannukset nousevat yli hankintakynnyksen ja sen kehittdminen pelkéstién reser-

vildisilld on mahdotonta.”’

Huoltotilannetietokannan asiantuntijat arvioivat teknisesti helpoimmaksi toteuttaa. Se arvi-
oitiin kyettdvén toteuttamaan kaikkine vaatimuksineen kuukaudessa ja kehitystyd voitaisiin

todennikdisesti suorittaa alle hankintakynnyksen.’

Ilmasuojelu- ja hilytyssovellus todettiin kaikkien vastaajien kesken teknisen toteutuksen
kannalta monimutkaisimmaksi toteuttaa. Haasteet muodostuvat ensisijaisesti verkkojen
muokkaamisen ja kehittdmisen kautta, koska jotta ilmavalvontaseloste saadaan integroitua
osaksi palvelua, joudutaan toteuttamaan rajapintoja ilmavoimien tilannekuvanjirjestelmien
kanssa. Nama ratkaisut ovat mahdottomia toteuttaa pelkistdén reservildistyolld ja aiheuttavat
varmasti kustannuksia yli hankintakynnyksen. Itse sovelluksen ja sen suojeluun liittyvien toi-
minnallisuuksien kehittiminen todettiin olevan mahdollista kayttdmélld reservildisten osaa-
mista.”” IImasuojelu- ja hilytyspalvelu todettiin ainoaksi logistiikan palveluksi, jonka osalta

tarvitaan verkkojen muokkaamista ja yhteensovittamista.
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Potilastieto- ja hoitosovellus todettiin olevan mahdollista ottaa kéyttoon myds hyvin nopeas-
sa tilannekehityksessd minimiratkaisulla. Tdssd vaihtoehdossa taistelijoille jaetaan selvikieli-
sid NFC-tunnisteita esimerkiksi RFID-siruina. N4itd siruja voidaan lukea Android-pohjaisella
sovelluksella dlypuhelimella tai tabletilla. Tédssd vaihtoehdossa kyetddn ldhinnd korvaamaan
talld hetkelld kdytossd oleva lomakkeisiin perustuva dokumentaatiomenetelmd. Kehitystyo
saataisiin toteutettua todennikdisesti padsddntoisesti reservildisilld noin kuukaudessa ja olisi
kustannuksiltaan alle pienhankintakynnyksen. Haastateltavat arvioivat markkinoilta 10ytyvén

runsaasti valmiita ratkaisuja palvelun toteuttamiselle.®!

Seuraavassa kehitysvaiheessa kéytettdisiin yksinkertaista mobiilisovellusta, jolla kyetddn hel-
pommin lukemaan ja kirjoittamaan NFC-tunnisteita. Hieman kehittyneemmaéssa vaihtoehdos-
sa kaytettdisiin radtiloityd sovellusta, jossa olisi kehittyneempi kayttoliittymé, joka vastaisi
kaupallisia ensihoidon péétesovelluksia, mutta olisi kdytettivisséd arjen vélineilld. Taméa sovel-
lus siséltéisi esimerkiksi tukea Triage- luokittelulle, kiyttdjdopasteita jne. Mikéli sovellukseen
halutaan kyky vilittdd hoitotietoja ennalta seuraavaan hoitopaikkaan, tarvitaan yhteys verk-
koon ja rajapintojen muokkaamista. Kehittyneemmat vaihtoehdot eivit onnistu pelkdstién re-

servildisid hyddyntimilli ja nostavat kustannukset yli pienhankintakynnyksen.®?

Evakuointitietokannan minimiratkaisuna nihtiin paitelaitteisiin asennettava sovellus, jolla
voidaan ldhettdd evakuointitarvesanomia. Toisena mahdollisuutena néhtiin evakuointiviesti-
ominaisuuden liittdmisend potilastieto- ja hoitosovellukseen, mutta tdssi tapauksessa silla so-
velluksella on oltava verkkoyhteystoiminto. Tietokannan tarvitsema palvelu voitaisiin integ-
roida osaksi evakuointitehtdvid suorittavan joukon tehtidvéhallintaa. Evakuointitietokannan
oman sovelluksen kehittiminen arvioitiin onnistuvan alle kuukaudessa, mutta tidll6in aiheutui-
st kustannuksia yli pienhankintakynnyksen eikd se onnistuisi reservildisid kayttaméalla. Haasta-
teltavat arvioivat, ettd jos aikaa on kuitenkin yli puoli vuotta, saadaan kustannukset todenna-

koisesti rajattua alle pienhankintakynnyksen.
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Vartiointipalvelun yksinkertainen toteutus onnistuisi haastateltavien mukaan lahes viélitto-
masti kaupallisella sovelluksella. (Esimerkiksi Security Monitor Pro). Téssd vaihtoehdossa
tieto liikkuisi julkisen dataverkon kautta. Tamé vaihtoehto olisi tehtdvissd viikossa, mutta ei
onnistuisi todennékoisesti alle hankintakynnyksen. Kehittyneempi ratkaisu, jossa kaytettédisiin
joukon omia, paikallisia palvelimia ja sisdltdisi mahdollisuuden hélytysominaisuuksien ja ha-
lytysten jakelun hallintaan, vaatisi enemmaén aikaa ja aiheuttaisi vield suurempia kustannuk-
sia.®® Yksi haastateltavista toi esiin mahdollisen haasteen kuvien siirtimisen suhteen; Mikali

haluttaisiin kiyttdd parempia kuvalaatuja, saattaisi verkko rasittua suhteettomasti.®*

Haastateltavat arvioivat tiedostojen pilvipalvelun olevan toteutettavissa viikossa reservildis-
ten avulla kéyttden NAS-palvelimia. (Network Attached Storage) eli sdilyttiden tietoa omalla

paikallisella palvelimella.®®

4.2 PALVELUJEN HYODYLLISYYDEN ARVIONTI

Palvelujen hyodyllisyyden arviointi toteutettiin tutkimuksen kolmannella kyselylld, joka ldhe-
tettiin SM7-kurssin logistiitkkaopintosuunnan opiskelijoille. Kysely ldhetettiin néille henkil®il-
le, koska heiddn asiantuntemuksensa joukkoyksikon huoltojérjestelmistd on vihintddn yhta
korkea kuin tutkijalla. Lisdksi kyselyyn vastaajat tyoskentelevit kaikki eri joukko-osastoissa ja
voivat ndin ollen tuoda oman toimintaymparistonsd ndkokulman tutkimuksen piiriin. Merkit-
tdvd etu oli my0s se, ettd vastaajilla ei ollut ennakkokdésitystd tdstd tutkimuksesta ja ndin he

pystyivét tuomaan uusia havaintoja kehitetyistd palveluista.

Kyselysséd vastaajille kuvailtiin innovoidut logistiikan johtamisen palvelut sekd niiden para-
metrit. Kuvailun jilkeen vastaajia pyydettiin arvostelemaan kyseiset palvelut operatiivisen
kayttdjan ndkokulmasta arvosanoilla 0 -10, jossa 0 tarkoitti kdytdnnossd hyodytontd palvelua
ja 10 tarkoittaisi kriittistd suorituskykyé, joka olisi saatava kaytt66n mahdollisimman nopeasti.
Viimeisend lomakkeessa oli kenttd vapaille sanallisille vastauksille ja havainnoille. Kyselyyn
saatiin viisi vastausta ja jokaiselle palvelulle annettiin arvosana koostamalla vastaajien anta-
mista arvosanoista keskiarvo. Hajonta oli suhteellisen pientd. Vain yksi vastaaja antoi muita

selkedsti alempia arvosanoja.
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Palvelun kiytettavyys
Palvelu operatiivisen kayttéjin
nikokulmasta (0 - 10)
Tehtavaseurantatietokanta 74
Kuljettajaseuranta 74
Varastotietokanta 72
Tilauspalvelu 8
Varaosakuvastosovellus 5,8
Tietyo6hallintasovellus 3,4
Henkilostokirjanpitosovellus 3,6
Tydvuorolistasovellus 4
Huoltotilannetietokanta 6,4
IImasuojelu- ja hilytyssovellus 6,2
Potilastieto- ja hoitosovellus 52
Evakuointitietokanta 6,4
Vartiointipalvelu 4
Pilvipalvelu tiedostoille 5,6

Kuva 5: Palvelujen arvosanat

Vastaajat suhtautuivat innovoituihin palveluihin paisdantoisesti positiivisesti ja ndkivit niiden
kayttdonottamisella saavutettavan parempia suorituskykyjd. Myds joitakin uhkia tunnistettiin.
Yhtend uhkana néhtiin litka sovellusten mééré, jolloin kayttdjalle kriittinen tieto hukkuu mas-
saan. Ratkaisuna nihtiin sovellusten kohdentaminen vain niiden todellisille kiyttéjille.®® Tut-
kija nékee yhtend mahdollisuutena sovellusten sitomisen tiettyihin tehtdvanimikkeisiin, jolloin

voidaan rajoittaa kayttdjdlle tulevaa informaatiomaaraa.

Yksi vastaaja katsoi datan eheyden kriittiseksi tekijdksi eli joukon pitéisi kyetd valvomaan
paikallisesti tietokantojen sisdlld liikkkuvaa dataliikennettd. Ilman valvontaa jirjestelmien haa-
voittuvuus kasvaa liikaa ja sokea luottamus sovelluksiin saa aikaan virheitd, jotka paljastuvat
vasta vahingon jo tapahduttua. Vastaaja ndki mahdollisuutena my6s joukon paikallisen suun-
nittelun, jossa joukko kehittdd itse ratkaisun tietoliikenteen hallintaan. Téllaisessa vaihtoeh-
dossa jérjestelmin hiirinti olisi hankalampaa.®” Tutkija niikee timiin mahdollisena, mutta sen
edellytyksend on vahva tietotekninen osaaminen ja riittdva tydvoima joukkoyksikon johtamis-

jarjestelmihenkilostossa.
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Tehtiviseurantatietokannan tirkeimméksi ominaisuudeksi ndhtiin tiedonsiirto kuljettaja-
seurannan kanssa.®® Lisiksi toivottiin mahdollisesti lisiominaisuutta, jolla kuljettajat voisivat

ilmoittaa lihtiesséin tehtiville huoltokomppanian ryhmityksesti ja palaavansa sieltd.®

Yksi vastaajista ndki varastotietokanta datan olevan hyddyllisempiéd huoltopaéllikolle kuin
huoltokomppanian komentopaikalle. Han ehdotti, ettd tietopankki kohdentamisiin huoltopéél-
likén haltuun tilanteessa, missi sité ei saada nikyméiin kuin yhdelle toimijalle.”® Tutkijan ni-
kemys on erilainen, silld mikali huoltopaillikkoé on ainut kéyttdjd, joka nédkee varastotietokan-
nan kokonaisuuden, joutuu hén keskittyméén liikaa timén tiedon jakamiseen tarvitsijoille eikd
kykene toteuttamaan ydintehtidvaansa eli joukkoyksikon huollon johtamista. Mikali tietokanta

saadaan tietoturvallisesti ndkymadn usealle kéyttéjélle yhté aikaa, tilanne on erilainen.

Toinen vastaaja néki varastotietokannassa erityisen arvokkaana sen ajantasaisuuden. Mahdol-
lisen materiaalitarpeen ilmetessa tilaajalle voidaan tarvittaessa jakaa materiaalia mistd tahansa
saatavilla olevasta varastosta riippumatta siitd, kenelle se on alun perin osoitettu. Téllaisissa

tilanteissa tarvittaisiin luonnollisesti huoltopaillikén lupa.”!

Varaosakuvastosovellus nihtiin arvokkaaksi, mutta ei valttaméttd kenttdhuollon tehtivissa,
vaan korkeamman tason huoltopaikoilla.”> Sen haasteena nihtiin jo aiemmin todettu kaluston
kirjavuus pelkistiin puolustusvoimien sisélli.”® Tietyohallintasovellus nihtiin myds timin
vastaajaryhmédn kanssa mahdolliseksi liittdd ominaisuutena tehtdvinseurantatietokantaan.
Kriittisend ominaisuutena ndhtiin kyky liittdd tilannekuvaan paikkatietona eri teiden ja urien

kiyttokelpoisuus.®*
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Henkilostokirjanpitosovellus oli yksindédn vastaajien mielesti turha ja sen tarkein hyoty saa-
vutettaisiin vain tarkasteltaessa siti osana evakuointisovelluksen kokonaisuutta.”> Potilastie-
to- ja hoitosovelluksen sekid evakuointitietokannan muodostama jarjestelma ndhtiin hyvin
arvokkaaksi. Evakuointitietokannan datan ndhtiin olevan erityisen arvokasta huoltopaillikolle.
Yhtend markkinoilla olevana hyddyntimismahdollisuutena néhtiin vanhusten hoidossa kay-
tossd olevat hilytysrannekkeet.”® Hoitosovelluksessa nihtiin mahdollisuutena siirtis potilas-
tiedot pilvipalveluun, josta ne voitaisiin hakea sosiaaliturvatunnuksella.’” Tillaisessa vaihto-

ehdossa palvelu vaatii kuitenkin verkkoyhteyden.

Tyovuorolistasovellus néhtiin toissijaisena sovelluksena, joka ei tuota merkittdvaa lisdar-
voa.”® Huoltotilannetietokanta arvioitiin arvokkaaksi, mutta yksi vastaaja toi esille tosiasian,
ettd sovellus on turha, mikéli joukolla on pddsy SUSINET:iin, jonne huoltotilanneilmoitukset
kootaan timén hetkisessi jirjestelmissd.”® Tutkijan mielesti sovellus on nihtivi ensisijaisesti

varajérjestelmand, vaikka on kaytettivyydeltdén parempi.

Ilmasuojelu- ja hilytyssovellus katsottiin pddsddntoisesti arvokkaaksi. Vartiointipalvelu
nihtiin arvokkaaksi vain paikallisesti toimiville joukoille.!® Pilvipalvelun kiytettivyyteen ei

otettu sanallisesti kantaa.
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5 YHDISTELMA

5.1 TULOKSET

Tutkimuskysymyksiin vastaaminen aloitettiin joukkoyksikon kenttdhuoltojérjestelmén toimin-
taympadriston analysoimisella arjen vilineilld toteutettavan johtamisjédrjestelmén nidkokulmas-
ta. Analyysin tuloksena todettiin, ettd kenttdhuollon johtamisessa on ainakin seuraavia tuetta-

via kokonaisuuksia:

- Tehtivien hallinta

- Tilaus-toimitusketju

- Materiaalitilanteen seuranta

- Kuljetusten seuraaminen

- Ilmavalvontaselosteen seuraaminen

- Ensihoidon tukeminen

Analyysin jilkeen innovoitiin kaikkiaan 14 erilaista johtamisen palvelua, joilla voidaan tukea
edelld mainittuja kokonaisuuksia. Innovoidut palvelut pohjautuivat joko analyysissa tunniste-
tulle tarpeelle johtamisen tukemiseen tai kaupallisesta ympdristostd tunnistettuun uuteen ky-

vykkyyteen, jota voitaisiin hyodyntda. Parhaimmissa palveluissa ndmé yhdistyivit.

Palveluiden joukosta nousi esille kaksi erillistd kokonaisuutta muodostavaa palveluryhmaa.
Ensimmadisend olivat logistiikan palvelut, joihin kuuluivat tehtdviseurantatietokanta, kuljetta-
jaseuranta, varastotietokanta ja tilauspalvelu. Osittain tdhdn ryhmaan kuului my6s tiety6hallin-
tasovellus. Nama palvelut muodostivat keskendin ehedn kokonaisuuden tilaus-toimitusketjun,
materiaalitilanteen ja kuljetusten johtamiseen ja seurantaan. Toisen selkedn palvelujen koko-
naisuuden muodostivat ensihoidon tukemiseen ja henkildston hallintaan tarkoitetut henkils-
tokirjanpitosovellus, potilastieto- ja hoitosovellus sekd evakuointitietokanta. Ndméa palvelut
tukivat ensihoidon toimijoita ja mahdollistivat joukon johtajalle sen henkiloston vahvuuden

reaaliaikaisemman seuraamisen ja evakuointien nopeamman johtamisen.
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Kahden palveluryhmén ulkopuolelle sijoittui muita sovelluksia. Varaosakuvastosovelluksella
pyrittiin tukemaan kunnossapitohenkildston toteuttamaa korjaustoimintaa ja helpottamaan oi-
keiden varaosien 10ytdmisté ja tilaamista. Aiemmin mainitulla tietydhallintasovelluksella oli
tarkoitus hallinnoida huoltokomppanian linnoittamis- ja tienpitoresursseja. Sovelluksella oli
ilmeinen liittymépinta pioneeritoimintaan. Tydvuorolistasovelluksella oli tarkoitus helpottaa

ryhmi- ja joukkuetason johtajien toimintaa alaistensa tyovuorojen organisoimisessa.

Huoltotilannetietokannan tarkoitus oli antaa joukkoyksikon esikunnalle tietoa alaisten joukko-
jen huoltotilanteesta. Tietokanta oli kdytdnnodssd vain arjen vilineilld tiytettdvd ja eteenpdin

lahetettava huoltotilanneilmoitus.

[Imasuojelu- ja hilytyssovelluksen avulla voidaan ainakin osittain luopua VHF-taajuuksilla
jaettavan ilmavalvontaselosteen kuuntelemisesta sen korvatessa selosteen ennakkovaroituksen
antajana. Sovelluksella voidaan antaa myos suojeluvaroituksia ja hdlytyksid paikkatietoon si-

toen eiki se vaadi kayttdjaltd aktiivista toimintaa toisin kuin selosteen seuranta.

Vartiointipalvelulla vahvennetaan paikallisesti toimivien joukkojen vartiointia riistakameroil-
la. Palveluun kuuluu myos sovellus, jolla voidaan sdidelld sitd, miten kamerat halyttavit kayt-
tdjan lauetessaan. Pilvipalvelu tiedostoille on yleinen verkkoon sijoitettu tietokanta, jonne

kayttava joukko voi tallentaa erilaisia tiedostoja.

Tekniikan asiantuntijat totesivat kaikkien innovoitujen palveluiden teknisen toteuttamisen
olevan mahdollista. Toteuttamiseen kuluva aika ja kustannukset kuitenkin arvioitiin useissa
tapauksissa varsin suuriksi, ainakin mikali kaikkiin asetettuihin vaatimuksiin halutaan vastata.
Suurimman haasteen muodostivat vaatimukset toimialasovelluksille erityisesti tapauksissa,
joissa tiedon on liikuttava eri palvelujen vililld. Rajapinnat palvelujen vililld vaativat huomat-
tavan méadran kehitystyotd toimiakseen ja niiden toteuttaminen pelkéstddn arjen ratkaisuina
vain pienelld muokkauksella ei ole mahdollista. Monet palvelut vaativat lisdksi ennen kayt-
téonottoa suuren tietokannan luomisen. Pohjatietojen kerddminen palveluja varten vie monis-

sa tapauksissa huomattavasti aikaa.
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Logistiikan palvelujen toteuttaminen kaikkien vaatimusten mukaisesti arvioitiin vievén useita
vuosia ja vaativan todennédkdisesti hankintaprosessien kayttoonottamista. Nopealla aikavélilla
ndhtiin mahdolliseksi kaupallisen muistiinpano-sovelluksen kéyttdonottaminen vastaamaan
joihinkin palveluiden vaatimuksiin. Tdmén tyyppisilld sovelluksilla on mahdollista laatia ly-
hyitd tehtdvid, kuvailla niitd lyhyesti ja jakaa niitd muille kayttdjille. N&illd sovelluksilla on
siis mahdollista antaa alaiselle tehtdvid ja seurata niiden suorittamista, mutta kayttoliittymét
ovat tarkoitukseen kankeahkoja eivétkd pysty ottamaan vastaan dataa muilta sovelluksilta tai

jakamaan sitd eteenpéin.

Hieman pidemmalld aikavililld ndhtiin mahdolliseksi kayttdad jotain valmista kaupallisen lo-
gistiikan sovellusta kuten esimerkiksi DeTrack, jonka ominaisuudet mahdollistavat usean pal-
velun vaatimuksien osittaisen tdyttdmisen. DeTrack tai vastaava sovellus vaatii ennen kéyt-
toonottoaan muokkaamista ja kehitystyotd, muttei kuitenkaan samassa mittakaavassa kuin tiy-

sin uuden toimialasovelluksen kehittdminen.

Ensihoito- ja henkildstohallintapalveluiden tekninen toteuttaminen todettiin hieman helpom-
maksi. Erityisesti potilashoitosovelluksen ja siithen liittyvien potilasrannekkeiden tai vastaa-
vien kéyttoonotto ndhtiin mahdolliseksi hyvinkin nopeasti. Markkinoilla 16ytyy useita eri
vaihtoehtoja tdmin palvelun toteuttamiseksi ja sirurannekkeiden kappalehinta on melko mata-
la. Evakuointitietokannan ja henkildstohallinnan sovellusten kokonaisuuden katsottiin voita-
van toteuttaa nopealla aikavélilld muistiinpanosovelluksella ja pitemmalld aikavililld toisella
kaupallisella vaihtoehdolla. Tassékin tapauksessa kokonaan uuden sovelluksen kehittdminen

vaatisi todennékoisesti usean vuoden tyon.

Osa palveluista arvioitiin teknisesti kehityskelpoisemmiksi kuin toiset. Varaosakuvastosovel-
lus arvioitin muuten helpohkoksi kehittdd, mutta sen vaatiman datan kokoaminen tietopank-
kiin vaatisi todennikdisesti useiden vuosien ajan ja tydopanoksen. TietyOhallintasovelluksen
toimintojen katsottiin olevan tekniikan nidkokulmasta kustannustehokkainta liittdd osaksi teh-
tavihallintasovellusta. TyOvuorolistasovelluksen minimivaatimuksien katsottiin tiyttyvin
muistiinpanosovelluksen tai taulukko-ohjelman kautta. Puolustusvoimien oman toimialaso-
velluksen kehittiminen katsottiin olevan pitkédn aikavélin mahdollisuus. Huoltotilannetieto-
kanta todettiin helpoksi toteuttaa ja asiantuntijat arvioivat markkinoilta 16ytyvén valmis vaih-

toehtoehto, jolla palvelu voidaan toteuttaa sellaisenaan.
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IImasuojelu- ja hélytyssovellus olisi palveluista todennékdisesti haastavin toteuttaa, koska se
vaatisi rajapintoja ilmavoimien tilannekuvajérjestelmiin ja olisi kdytdssd todennédkdisesti kai-
killa joukoilla. Pelkén suojeluhdlytysominaisuuden siséltédvin sovellutuksen kehittiminen on-

nistuisi todenndkoisesti kevyemmilla jarjestelyilla.

Vartiointipalvelun ja tiedostojen pilvipalvelun toteutettavuus arvioitiin suhteellisen helpoksi,
mikali voidaan hyodyntdé kaupallisia 3G-, 4G- ja GSM verkkoja. Markkinoilta arvioitiin 10y-
tyvén suoraan sovelluksia, jotka vastaavat vaatimuksia. Vartiointipalvelun hélytysominaisuuk-

sien sddtdmismahdollisuuden siséltdma vartiointipalvelu vaatisi enemmaén kehitystyota.

Sovelluksien arvokkuutta operatiiviselle kayttédjélle arvioivat vastaajat antoivat palveluille jos-
sain midrin vaihtelevia arvosanoja. Logistiikan palvelut arvotettiin kaikista tirkeimmiksi.
Seuraavaan kategoriaan nousivat varaosakuvastosovellus, huoltotilannetietokanta, potilastieto-
ja hoitosovellus, evakuointitietokanta sekd ilmasuojelu- ja hélytyssovellus. Vahimmén kaytto-
arvon kategoriaan jdivit tietyohallintasovellus, henkilostokirjanpitosovellus, tydovuorolistaso-
vellus ja vartiointipalvelu. Tiety6hallintasovellus néhtiin irrallisena melko hyddyttomaksi ja

haluttiin yhdisti4 yleiseen tehtévihallintaan.

5.2 TUTKIMUKSEN KRITIIKKI JA PROSESSIN ANALYSOINTI

Tutkimuksen perusajatuksena oli selvittdd ensin kenttdhuollon asettamat vaatimukset uudelle
johtamisjérjestelmille ja sen jidlkeen vastata ndihin vaatimuksiin arjen vélineiden avulla. Jal-
kikdteen arvioituna tdma oli mahdollisesti huono vaihtoehto. Arjen vilineiden ja tekniikoiden
kirjo on valtava ja niissd hyodynnetddn toimintatapoja ja suorituskykyjé jollaisia puolustus-
voimissa ei ole aiemmin tiedostettu ja tdmé tosiasia ei koske pelkkdd tekniikkaa vaan myos
ajattelumalleja. Toinen ldhestymistapa olisi ollut kartoittaa ensin mahdollisimman paljon eri-
laisia arjen vélineiden tarjoamia mahdollisuuksia ja sen jdlkeen etsid keinoja hyddyntda niitd
kenttdhuollon johtamisessa. Tutkimuksessa pyrittiin hyddyntdmidn jossain maéérin téllaista
toimintatapaa, mutta timé tapahtui prosessin ollessa jo suhteellisen pitkélld. Arjen vilineissd
on huomattava méara puolustusvoimille ennalta tuntematonta potentiaalia ja sen tarkempi tut-
kiminen hyddyntdisi téllaisia tutkimuksia. Opinndytetoihin tehtévit kartoitukset ovat kuiten-
kin viistdmattd rajoittuneita ja varsinaisia hankintapaatoksia tehtdessd on tehtdva laajemmat

kartoitukset.



58

Tutkimusprosessin valinta vaikutti my0s siten, ettd innovoidut palvelut vaativat tdysin toteu-
tettuna huomattavasti kehitystyotid. Mikéli prosessia olisi ldhestytty arjen laitteiden tarjoamien
mahdollisuuksien kautta, olisi saatettu 10ytd4 nopeammin vaihtoehtoja, jotka vaativat erillistd
kehitystd. Tamén tutkimuksen prosessissa ndma vaihtoehdot nousivat esiin merkittdvésti vasta
tekniikan kyselyiden kautta. Palvelujen muoto on esitetty tdssd tutkimuksessa melko tarkasti,
vaikka arjen vélineiden jarjestelmén runko ei ole vield hahmottunut. Palvelut pyrittiin kehit-
tdmadn sellaisiksi, ettd ne toimivat kaikissa tarjolla olevissa verkkoratkaisuissa, mutta tésti ei
ole ehdotonta varmuutta. Mikéli arjen vélineiden jérjestelmi poikkeaa vahvasti siitd, mikd on
ollut tutkijan kisitys aiheesta, vihenee tutkimuksen kiyttdarvo voimakkaasti. Esimerkiksi
BYOD-periaate on usean palvelun perusldhtokohta. Usean palvelun kiytettivyys laskee, mi-
kili puolustusvoimat ei ota kdyttoon henkildston omia viestintdvélineitd ja kasvata siten nii-

den maaraa voimakkaasti.

Prosessin yhtend heikkoutena oli myds toisen kyselyn toteuttamiseen liittynyt kiire. Alun perin
tutkimuksen tarvitsemat tekniikan arviot oli tarkoitus saada tutkijan kdyttoon huomattavasti
varhaisemmassa vaiheessa, mutta yhteistybkumppanien antamat tiedot eivét riittdneet tutki-
muskysymykseen vastaamiseen. Tutkija ei tarkentanut yhteistyokumppaneille tarpeeksi hyvin,
minkélaisia vastauksia tarvitaan. Kysely jouduttiin toteuttamaan siis suhteellisen lyhyelld
valmistautumisella ja kohdistettiin pienelle joukolle, jonka asiantuntemus oli kuitenkin kor-

kea.

Konstruktiivinen tutkimusote soveltui tdmén tutkimuksen tekemiseen melko hyvin ja tutki-
muskysymyksiin pystyttiin vastaamaan. Tutkimusmetodin periaatteisiin kuuluu kuitenkin lo-
puksi tarkastella tutkimuksen kontribuutioita teorialla, miké toteutetaan seuraavassa luvussa

vaiheittain.
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53 PROSESSI VAIHEITTAIN JA YHTEISTYO SIDOSRYHMIEN
KANSSA

53.1 Tutkimusongelman tunnistaminen

Lukkan mielestd tutkimusongelman valinta on tutkimuksen térkein vaihe. Konstruktiivisen
menetelmin kdyton kannalta ideaali tutkimusaihe on sellainen, jolla on kdytdnnon merkitysta
ja se on alianalysoitu aiemmassa tutkimuksessa.!®! Molemmat ominaisuudet toteutuvat timéin

tutkimuksen aiheessa.

Tutkimusongelman tunnistaminen toteutui tdssi tutkimuksessa hyvin suoraviivaisesti. Tutki-
jan aihe valittiin, koska oli tunnistettu kaytdnnon tarve hyddyntdé arjen laitteita puolustusvoi-
mien johtamisjdrjestelmaissd ja sitd kautta myos kenttdhuollossa. Tutkimuksen tilaaja oli aluk-
si nimennyt tutkimuksen nimeksi “Logistiikan keskuksen johtaminen arjen vilineilla”, mutta
tutkija laajensi myohemmin tutkimuksen koskemaan koko joukkoyksikén kenttdhuoltojéirjes-
telmad, koska pelkdstddn yhden keskuksen johtamiseen keskittyminen olisi kaventanut tutki-
muksen mahdollisuuksia ratkaista huollon merkittdvimpid kdytinnoén ongelmia, silld niiden
ratkaisemiseksi on vilttdmatonta tarkastella toimintaa myos huollon keskuksien ulkopuolella.

Tutkimusohjelman edustajat hyvéksyivat muutoksen.

5.3.2 Tutkimusyhteistyon mahdollisuudet

Lukka nédkee konstruktiivisen tutkimusmenetelméin hyvin olennaisena vaatimuksena kaikkien
osapuolten sitoutumisen projektiin merkittivin panoksin.!®*T#ltd osin tutkimus pa#isi pAdsiin-
toisesti tavoitteisiinsa. Kenttdhuollon asiantuntijoiden jakaminen kahteen ryhméén oli perus-
teltu ratkaisu. Ulkoryhma oli kooltaan suurempi ja asiantuntijuuden tasoltaan vaihtelevampi ja
sen sitouttaminen pitkdaikaiseen kehitystyohén olisi ollut hankalaa, joten sen kéyttdminen yh-
teen innovointitilaisuuteen oli jirkevd ratkaisu. Pienempi sisdryhmi oli asiantuntijuudeltaan

korkeammalla tasolla ja kyettiin sitouttamaan palvelujen analysointiin riittdvassd méérin. Sisa-

191 [ukka, Kari. Konstruktiivinen tutkimusote. [https://metodix.fi/2014/05/19/lukka-konstruktiivinen-
tutkimusote/] 14.3.2018

102 Sama
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ryhmi kokoontui kahteen eri ryhméhaastatteluun ja antoi palveluiden tarkentamiselle vahvan

kontribuution.

Yhteistyo tutkimusohjelman kanssa tapahtui tdssé vaiheessa tutkija Jaakko Latikan kanssa, jo-
ka toimi tdmén tutkimuksen yhteyshenkilond PVTO17-ohjelmaan ja edusti tekniikan asiantun-
tijoita. Tutkija pédsi osallistumaan yhteen projektin kehitystilaisuuteen, jossa kertausharjoi-
tukseen kisketyt IT-alan reservildiset innovoivat ja testasivat uusia tapoja kiyttdd arjen vali-
neitd logistitkan johtamiseen. Tilaisuudessa tutkijan ymmarrys arjen laitteista tarkentui huo-
mattavasti. Muiden tutkimuksessa kéytettyjen tekniikan asiantuntijoiden sitouttaminen tapah-

tui myohemmassa vaiheessa, miké saattoi osoittautua huonoksi vaihtoehdoksi.

533 Aihealueeseen perehtyminen

Lukkan mukaan aihealueen perehtymiseen kuuluu sekd tutkittavan aiheen syvéllisen tunte-
muksen synnyttdminen, jotta ongelmat ja tavoitteet voidaan tunnistaa. Liséksi on luotava yh-
teinen kisitteistd, jotta eri yhteistydtahot voivat keskustella keskeniin.!*® Tutkija syvensi tun-
temustaan aihealueesta oppaiden ja ohjesdént6jen kautta ja vertasi niitd omaan kokemukseen-
sa joukkoyksikon kenttdhuoltojéarjestelmastd. Tétd kautta tutkija kykeni tunnistamaan koko-

naisuudet, joihin arjen laitteiden kayt6lla kyettdisiin vaikuttamaan.

Tekniikan suhteen tutkija syvensi tietoaan yhteydenotolla tutkimusohjelman yhteyshenkil66n,
jonka tuella luotiin parametrit, joilla tarkentaa ja kuvata uusia innovoitavia palveluita. Yhtey-
denotto oli valttdmaton, jotta tutkimuksen tekniikan asiantuntijat saisivat tarvittavat tiedot

vaiheessa viisi tehtivid toteutettavuusarviota varten.
534 Innovoi ratkaisumalli ja kehitd konstruktio
Innovointivaihe on tutkimuksen onnistumisen kannalta kriittinen, silld juuri siind vastataan

tutkimusongelmaan ja luodaan ratkaisumalli. Ratkaisumallien tulisi olla uusia, eikd vain siir-

tdd vanhoja toimintatapoja uuteen ymparistoon. Vaihe tulisi toteuttaa ryhmitydnd, johon osal-

103 Lukka, Kari. Konstruktiivinen tutkimusote. [https://metodix.fi/2014/05/19/lukka-konstruktiivinen-
tutkimusote/] 14.3.2018
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listuvat tirkeimmaét asiantuntijat ja johon tutkija mydtdvaikuttaa. Kehitystyd voi olla iteratii-

vinen prosessi, jossa ratkaisumalli kehittyy soveltamisyritysten ja testauksen kautta.!'**

Tassd tutkimuksessa innovointivaihe alkoi ratkaisumallin kehittdmisestd ja jatkui ldpi tutki-
muksen aina loppuun saakka. Ratkaisumalli, eli johtamisen palvelut, luotiin yhdessd kentti-
huollon asiantuntijoiden kanssa kolmessa eri haastattelussa, jotka olivat kdytdnnossd tutki-
muksen iteraatiokierroksia. Se ldhetettiin PVTO17-projektin yhteistydosapuolille toteutetta-
vuusarviointia varten. Innovointi jatkui osittain my0s testausvaiheessa, kun tekniikan asian-
tuntijat antoivat toteutettavuusarvioinnin ja samalla lisdd ideoita palvelujen toteuttamiseksi

erilaisilla tavoilla antaen niin tutkimukselle vield yhden iteraatiokierroksen

5.3.5 Ratkaisumallin toteutus ja testaus

Konstruktiivinen tutkimusmetodi nojaa pragmaattiseen totuuskisitykseen ja siksi se edellyttda
ratkaisumallin testaamista kdytdnndssd. Testaaminen tapahtuu kahdessa mielessd. Mikali rat-
kaisumalli onnistutaan testaamaan, tulee samalla testatuksi myds kdytetty metodi ja nédin osoi-
tettua sen toimivuus vastaavien tutkimusongelmien ratkaisuun Tutkijan ei ole tarkoitus monis-
ta muista metodeista poiketen pysyd neutraalina vaan aktiivisesti omistautua konstruktion to-

teutukselle.'®

Tutkimuksen ratkaisumallin testaus varsinaisilla kenttdkokeilla ei ollut mahdollista johtuen
opinndytetyon tekemiseen kiytOssd olevista resursseista ja puolustusvoimien arjen jarjestel-
mien kehityksen vaiheesta. Kenttétestaus paitettiin siis toteuttaa tekniikan asiantuntijoiden to-
teutettavuusarviolla, joka tutkijan kdsityksen mukaan antaa parhaan saatavissa olevan tiedon

innovoitujen palvelujen toteutettavuudesta.

Téssd vaiheessa toteutettiin suurin osa vuoropuheluista PVTO17-yhteistydtahojen (mm. Bit-
tium, Elisa, VTT, Insta) kanssa. Tutkijan toimitettua innovoitujen palvelujen hahmotelmat eri
yhteistydkumppaneille osallistui tutkija ndiden edustajien kanssa useaan eri palaveriin vuoden
2017 aikana. Kokoukset kdsittelivit arjen jarjestelmid yleensd, mutta tutkijalle esitettiin niissi

tarkentavia kysymyksid innovoiduista palveluista. Syksylld 2017 yhteistydkumppanit julkaisi-

194 Lukka, Kari. Konstruktiivinen tutkimusote. [https://metodix.fi/2014/05/19/lukka-konstruktiivinen-
tutkimusote/] 14.3.2018
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vat asiakirjan "PVTO2017 P3.1 TN2 Arjen jérjestelmikokonaisuus 20217, jossa kuvataan arjen
ratkaisujen konseptia tutkimusohjelman sen aikaisessa vaiheessa. Asiakirjassa kuvataan osittain ja
lyhyesti timén tutkimuksen palveluita, mutta se ei kuitenkaan tarjonnut palvelujen edes teoreetti-

selle testaamiselle tarpeeksi tietoa, joten tutkija keriti tarvittavan datan kyselylld. %

Tutkimuksen tekijd teki kyselyn, jolla palvelujen toteuttavuutta arvioitiin. PVTO17 yhteys-
henkild ja yksi yhteistybkumppanin edustaja tarkastivat kyselylomakkeen ja tekiviat muutamia
parannusehdotuksia. Esimerkiksi kustannus- ja aikamuuttujien kysymyskenttii muokattiin.'??

Talla tavalla tutkija varmistui, ettd tutkimuksen tulokset palvelivat tilaajan tarpeita.

Aiemmin mainittu kiire toisen kyselyn toteuttamisessa johtui osittain tekniikan asiantuntijoi-
den sitouttamisen epdonnistumisesta. Yhteistydkumppanien edustajat olivat keskittyneet arjen
laitteisiin yleensd ja tdmén tutkimuksen tarpeet jdivit pitkédksi aikaa tarkastelujen ulkopuolel-
le, koska tutkija ei tuonut tietotarpeitaan tarpeeksi selviksi. Jélkikéteen arvioituna olisi tutki-
jan pitinyt pyrkid etsimiin yhteistybkumppaneiden edustajista muutama henkild, jotka olisi

sitoutettu prosessiin alusta alkaen.

5.3.6 Ratkaisun soveltamisalan pohdinta

Tutkimuksen kuudennessa vaiheessa tutkijan tulisi ottaa etdisyyttd omaan tyohonsé ja pohtia
kohdeorganisaation kanssa yhteistd oppimisprosessia. Prosessin tulosten analysointi on luon-
nollisesti hyvin tirkeédssd roolissa. Mikéli konstruktio on ldpéissyt testauksen, on pohdittava,

milld muutoksilla se voidaan siirtii toisiin ympéristdihin.!%

Tutkimuksen palvelujen testaus jouduttiin toteuttamaan teoreettisella tasolla. Arviointi palve-
lujen siirtdmisestd toisenlaisiin ympéristoihin olisi todennédkdisesti hyvin spekulatiivista ja
ndin ollen tdmi kuudes vaihe jdi ndiltd osin tdssd tutkimuksessa osittain vajaaksi. Tutkimuk-

sessa pyrittiin sen sijaan arvioimaan tutkimustulosten kaytettdvyytté yleiselld tasolla.

196 pYT02017 yhteistyokumppaneiden asiakirja: PVTO2017 P3.1 TN2 Arjen jérjestelmikokonaisuus 2021, ma-
teriaali tutkijalla

197 Latikka, Jaakko & Ropponen, Antti, Sihkdpostiviestit kirjoittajalle 16.1-1.2.2018, materiaali tutkijalla

108 T ukka, Kari. Konstruktiivinen tutkimusote. [https://metodix.fi/2014/05/19/lukka-konstruktiivinen-
tutkimusote/] 14.3.2018
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5.3.7 Teoreettisen kontribuution analysointi ja tunnistaminen

Akateemisesta nikokulmasta timé on ratkaiseva vaihe. Tutkijan on kyettdva tunnistamaan ja
kertomaan selvésti tutkimuksen teoreettinen kontribuutio. Téssd tutkimuksessa tdmé toteute-
taan arvioimalla, miten hyvin tutkimusprosessi soveltui timén kaltaiselle tutkimustehtéville.

Vaikka tutkimuksen palveluita ei koskaan toteutettaisi, toimii tutkimus kuitenkin esimerkkini

siitd, miten vuoropuhelu voidaan toteuttaa.!®”

Konstruktiivinen tutkimusprosessi sopi tutkimuksen rungoksi kohtuullisen hyvin, mutta sen
kayttod pro gradun tai vastaavan laajuisissa toissd on harkittava tarkkaan. Toisen vaiheen yh-
teistyOtahojen sitouttamiseen on varattava enemmin aikaa ja tydpanosta. Tdlloin véltytdén ti-
lanteilta, joissa projektiin liittyy jatkuvasti uusia asiantuntijoita, jotka on perehdytettdvi ja joi-
den kontribuutio ei pddse mukaan alusta alkaen. Mikaéli tutkimuksen tekijéllé ei ole resursseja
kerétd tarvittavaa asiantuntijajoukkoa tukemaan tutkimusprosessia, on harkittava vakavasti
jonkun toisen metodin valitsemista. Tdmé tutkimus toteutettiin kuitenkin osana laajempaa tut-
kimusohjelmaa, jonka kautta tutkija sai yhteyden kohtuullisen vaivattomasti useisiin eri asian-
tuntijoihin. Jilkikdteen arvioituna yhteydenpidon olisi pitdnyt olla suunnitelmallisempaa ja

vuorovaikutuksellisempaa.

Konstruktiivisen otteen vaatimus testaamiselle voi olla pro gradun laajuisissa toissd haasteel-
lista. Téssa tutkimuksessa testaaminen toteutettiin teoreettisesti ja siksi tutkimuksen todistus-
arvo jaa vahaisemmaéksi. Tulosten luotettavuus voidaan testata varmemmin vasta tutkimusoh-
jelman edettyd pisteeseen, jossa laajemmat kenttikokeet voidaan aloittaa. Niin ollen tdmén
tyon luotettavuus tullaan testaamana osittain vasta opinndytteen palauttamisen jélkeen. Tes-
taaminen on kuitenkin kyettdvé toteuttamaa edes jollain tavalla ja tutkijan on paitettidvi syn-

nytetyn konstruktion testaustapa mahdollisimman varhaisessa vaiheessa prosessia.

19 Lukka, Kari. Konstruktiivinen tutkimusote. [https://metodix.fi/2014/05/19/lukka-konstruktiivinen-
tutkimusote/] 14.3.2018
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5.3.8 Vuoropuhelu tutkimusohjelman kanssa

Yksi tutkimuksen oheistavoitteista oli selvittdd tapoja, joilla tulevat arjen laitteita tutkivat ta-
hot voivat toteuttaa vuoropuhelun tutkimusohjelman muiden osapuolten, 1dhinnd yhteistyd-

kumppaneiden edustajien kanssa.

Tutkimuksen vuoropuhelu kédynnistyi tutkijan osallistuessa aiemmin mainittuun kehitystilai-
suuteen syksylld 2016, jossa IT-alan reservildiset esittelivdt nopeasti kehitettyd esimerkkii sii-
td, miten arjen laitteita voidaan hyddyntdd logistiikan tilannekuvan muodostamisessa ja joh-
tamisessa. Tilaisuudessa tutkija sai yhteyden tidmén tutkimuksen tulevaan yhteyshenkiloon,
tutkija Jaakko Latikkaan ja muodosti alustavan kokonaiskuvan siitd, minkélainen arjen laittei-
den tuleva johtamisjérjestelma tulisi olemaan. Tilaisuus toimi monessa mielessi tdmén tutki-

muksen kehitystyon kdynnistdjana.

Tutkija teki tutkimussuunnitelman ja otti sen jdlkeen yhteyttd yhteyshenkiloon saadakseen
selville palveluiden tekniset parametrit. Yhteyshenkilolle esitettiin kysymys: ”Mitd asioita in-
novoitavista palveluista on méériteltdva, jotta tekniikan asiantuntijat voivat arvioida niiden to-
teutettavuutta?”’. Yhteyshenkilo ldhetti tutkijalle sdhkopostiviestind listan méaariteltdvistd pa-
rametreista ja luettuaan listan tutkija soitti yhteyshenkildlle kysydkseen muutamia tarkentavia
kysymyksid annetuista parametreista voidakseen kerétd kaiken tarvittavan tiedon kenttdhuol-

lon haastatteluista.

Palveluiden innovointivaiheen jélkeen tutkija ldhetti haastattelun tuloksena syntyneen palvelu-
listatiedoston yhteyshenkildlle, joka vilitti sen eteenpdin yhteistydbkumppanin edustajille tek-
nistd lausuntoa varten. Palvelulistan vilittdmisen jdlkeen tutkija osallistui aiemmin mainittui-
hin palavereihin. Ne tarjosivat télle tutkimukselle suhteellisen vdhén konkreettista kontribuu-
tiota, mutta syvensivit tdimén tutkimuksen tekijan ymmarrysté arjen laitteiden mahdollisuuk-
sista ja etenkin mahdollistivat yhteistyOkumppanien tarkentavat kysymykset innovoiduista
palveluista. Tutkija osallistui palavereihin ldhinné irrallisilla kommenteilla eikd keskustelua

ohjaten.
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Aiemmin mainittu yleinen tekniikan vastaus ei tarjonnut tarpeeksi tietoa, joten tutkija otti taas
yhteyttd yhteyshenkiloon keskustellakseen tdmén kanssa, miké olisi jarkevid tapa analysoida
palvelujen toteuttavuutta. Yhteyshenkilo suositteli toteutettavuusarvioinnin toteuttamista suh-
teuttamalla kustannuksia ja aikaa toisiinsa. Tdmén lisdksi tutkija pyysi kyselyn kehittdmiseh-
dotuksia yhdeltd yhteistyokumppanin edustajalta. Tutkija teki kyselylomakkeen ja ldhetti sen
arvioitavaksi molemmille sekd yhteyshenkilolle ettd kumppanin edustajalle. Kysely muokat-
tiin molempien henkildiden palautteen mukaan ja kumppanin edustajaa pyydettiin jakamaan

kysely parhaiten aiheeseen perehtyneille yhteistydkumppanin edustajille.

Kyselyyn ei saatu vastausta heti, vaan kyselyn vastaanottaneiden henkildiden edustaja otti tut-
kijaan yhteyden tehdikseen tarkentavia kysymyksid kyselyn tavoitteista. Tutkija ja vastaajien
edustaja kavivit ldpi kyselylomakkeen puhelinpalaverissa ja vastaajat saivat tarvitsemansa

tarkennukset ja l4hettivit vastaukset helmikuussa 2018.

Téassd tutkimuksessa kéytettiin vuoropuhelun toteuttamiseen yhteyshenkilOperiaatetta, jossa
suurin osa yhteydenotoista ja tiedon kerddmisestd toteutetaan muutaman henkilon kautta. Tal-
13 tavalla tutkimusohjelmalla on helposti saatavilla taho, jolla on hyvd kokonaiskuva erillis-
tutkimuksen tavoitteista. Lisdksi toimintatapa vihentdi ns. perehdyttdmisen tarvetta eli saattaa
yhteyshenkilon pohjatiedot tutkimuksesta tarvittavalle tasolle. Periaate toimi tdmén tutkimuk-
sen osalta hyvin, vaikka se kuormitti jossain mdédrin yhteyshenkiloitd. Téssd toimintatavassa

korostuu sopivien yhteyshenkildiden tunnistaminen jo varhaisessa vaiheessa.

Kehitettdvdd taman tutkimuksen vuoropuhelussa oli kuitenkin tutkijan aktiivisempi osallistu-
minen vuoropuheluun tekniikan kanssa. Jos tutkija olisi tuonut tietotarpeensa esille aktiivi-
semmin ja ennen kaikkea konkreettisemmin, ei tekniikan nopeasti toteutetulle kyselylle olisi

valttdmattd ollut tarvetta ja tutkija olisi saanut tarvittavan datan jo aikaisemmassa vaiheessa.

Vuoropuhelun yhteystahojen kanssa on oltava alusta alkaen suunnitelmallista myds opinnéyte-
toiden yhteydessa. Tutkijan on paitettiva ja kerrottava tutkimussuunnitelmassa selkedt ja yk-
siselitteiset reunachdot vuoropuhelulle, sen toteuttamiselle sekd sisdllytettivd suunnitelma
vuoropuhelusta tyosuunnitelmaan. Erityisen tdrkedd on aikataulun tekeminen, jotta mink&én
osapuolen aikaa ei kulu turhaan odottelemiseen. Suunnitelmaan tulee todennédkoisesti muutok-
sia sekd tutkimusohjelman ettd opinndytteen edetessd, mutta rungon muodostaminen alkuvai-
heessa mahdollistaa tehokkaamman yhteydenpidon. My0s osapuolten tiedottaminen on sovit-

tava. Taméan tutkimuksen tekijd ndkee jarkevéna vaihtoehtona tiedottamisen vakioidun syklin
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muodostamisen. Sykliin kuuluisivat erillistutkimuksen (esimerkiksi opinndytteen) datan ke-
radminen, yhteistyotahojen esitiedottaminen siitd, mitd tiedosta voidaan alustavasti paitella,
palautteen pyytdminen ja saaminen yhteistyotahoilta, tiedon analysoiminen palautteen perus-
teella ja lopuksi analysoidun tiedon vilittiminen yhteistyotahoille. Lopuksi aloitetaan uuden

datan kerddminen ja sykli kdynnistetdén uudestaan.

Erillistutkimuksen valmistuttua olisi myos hyva jérjestdd, mikdli mahdollista, erillinen tiedo-
tustilaisuus, jossa tutkimuksen viimeiset tulokset ja johtopditokset jactaan kaikille yhteistyo-
tahoille sekd asiasta kiinnostuneille. Lisdksi heille annetaan mahdollisuus jatkokysymysten
esittdmiselle. Opinndytteiden kohdalla tdllainen tilaisuus on jarkeva jarjestid kerralla yhteises-
ti kaikille tutkimusohjelmaan liittyville opinnéytteille valmistuvalta maisteri- tai kadettikurs-

silta.

54 POHDINTA JA JATKOTUTKIMUS

Tasséd tutkimuksessa logistiikan palvelut arvotettiin arvokkaimmiksi, mutta niiden tekninen
toteutus tiysin puolustusvoimien omilla toimialasovelluksilla tulisi olemaan hyvin haastavaa..
Toimialasovellusten kehittiminen kaikkien vaatimusten mukaisiksi tulisi joka tapauksessa
vaatimaan usean vuoden kehitystyon eikd ole saatavilla nopeassa tilannekehityksessd. Mark-
kinoilla on useita muistiinpanosovelluksia, joilla voidaan tdyttdd muutamia vaatimuksia. Kui-
tenkin tilanteessa, jossa samalla sovelluksella pyritdén tayttdmédn usean eri palvelun vaati-
muksia téllaisen kevyen sovelluksen kdyttdmisen rajat tulevat hyvin nopeasti vastaan. Hieman
pidemmalld aikavélilld DeTrack-tyyppisten siviililogistiikan sovellusten kéyttdonotto vaikut-
taa tulosten valossa lupaavalta vaihtoehdolta ja on varmasti hyddyllinen kohde jatkotutkimuk-
selle. Kdytdnndssd on tehtdva kartoitus kaikista markkinoilla olevista vaihtoehdoista ja valit-
tava omaan kayttoon sopivin. Oman sovelluksen kehittdmistd pitkélla aikavélilld ei kuitenkaan
tutkijan mielestd kannata sulkea kokonaan pois ja valittaessa mahdollisia kaupallisia sovelluk-

sia on yhtend kriteerind kéytettivd mahdollisuuksia jatkokehitykseen omaksi sovellukseksi.

Ensihoidon- ja henkildstohallinnan sovellukset antavat, ainakin hoitotoiminnan suhteen, mah-
dollisuuden saada suhteellisen pienelld panostuksella parempia suorituskykyjd jopa nopealla
aikavélilld. Jatkotutkimuksella tulisi selvittdd, missd méérin potilastietojen ja hoitohistorian
siirtdminen sdhkdiseen muotoon nostaa suorituskykyd, jotta mahdollisista koko puolustus-
voimien laajuisista hankinnoista voidaan tehda tarvittava hyotyarvio. Lisdksi olisi selvitettdvé,

missd vaiheessa potilastietojen siirtdminen jérjestelmén piirin tapahtuisi. Tietojen siirtdminen
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jo normaalioloissa nopeuttaisi perustamista, mutta vaatisi todennékdisesti huomattavia henki-
l6storesursseja. Toisaalta jattdmalla tietojen siirtdminen joukkoja perustavien organisaatioiden
tehtdvéksi saattaa osoittautua mahdottomaksi, varsinkin kun otetaan huomioon niiden perus-

tajien jo nyt melko laajan tehtdvéikentin.

Vartiointipalvelu arvosteltiin viimeisessd kyselyssd kayttdarvoltaan melko heikoksi, mutta
vastaajien sanalliset lisdtarkennukset antoivat ymmartid arvosanojen tarkoittavan kiyttoarvoa
operatiivisille joukoille, joiden taistelu on liitkkuvampaa. Lisdksi vartiointipalvelun merkitté-
vénd etuna on nopea kéyttdonotettavuus ainakin osittaisella suorituskyvylld. Henkildstokirjan-
pitosovellus ndhtiin niin ikddn kdyttdarvoltaan alhaiseksi, mutta sen kdyttdarvo on néhtdva en-
sisijaisesti vahvuuden seurantaan perus- ja joukkoyksikkdtasoilla yhteydessd evakuointitieto-
kannan kanssa. Kunnossapitosovelluksen tietojen kerddminen olisi pakko toteuttaa normaa-
liolojen aikana ja toimisi todennikoisesti vain puolustusvoimien oman kaluston osalta. Datan
kerddaminen olisi otettava tutkijan mielestd osaksi normaalia kunnossapitotoimintaa, jossa
yleisimpien tilattavien varaosien tarvittavat tiedot tallentuisivat tietokantaan normaalitilausten

yhteydessa.

Tiety6hallinnan yhdistdminen tehtévihallintasovellukseen ndhtiin jirkevéksi sekd tekniikan
ettd kenttdhuollon asiantuntijoiden kesken. Mikili sovellusta kdytetddn pelkdstddn huolto-
komppanian tydkoneiden johtamiseen, tdmé pitdd varmasti paikkansa. Sovelluksen peruskon-
septilla on kuitenkin ilmiselvad kéyttotarkoituksensa myds pioneeriaselajissa. Jatkotutkimuk-
sella on selvitettdvd, minkélaisia palveluita tai vastaavia pioneeriaselaji tulee uudessa arjen
laitteisiin perustuvassa jarjestelméssd kéyttdimiin ja voidaanko niitd kdyttdd myos huolto-

komppanian pioneeriresurssien johtamiseen.

Tutkimuksen ldhtokohtiin vaikutti jossain méérin tosiasia, ettd arjen laitteiden johtamisjirjes-
telmén kayttimien verkkojen rakenne ei ole vield selvd. Kéytettdavit verkot vaikuttavat voi-
makkaasti operaatioturvallisuuteen liittyviin kysymyksiin. Néin ollen vihollisen kykyi vaikut-
taa innovoituihin palveluihin ei tdssd tutkimuksessa kyetty késitteleméén. Jatkoselvityksid on

tehtévi, kunhan uusi jarjestelmi alkaa saavuttaa muotoaan.
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Taktiikan nédkokulmasta on tarve selvittdd, olisiko tarkoituksenmukaista muuttaa huollon joh-
tosuhteita joukkoyksikon kenttdhuoltojdrjestelméssd esimerkiksi alistamalla jossain mairin
tuettavien yksikdiden huoltojoukkueita tai niiden materiaalivarastoja huoltokomppania joh-
toon. Lisdksi on selvitettdva, tarvitseeko uuden johtamisjirjestelmén mukanaan tuomien mah-
dollisuuksien myota perustaa toista komentopaikkaa tilanteessa, jossa huoltokomppania on ja-

ettu kahteen huoltokeskukseen ja tukeeko uusi johtamisjdrjestelma titd ratkaisua.

Tutkimuksessa innovoitujen sovellusten kdytettdvyys kenttdhuollon ja logistiikan ulkopuolella
on myds selvitettivd mahdollisimman varhaisessa vaiheessa, jotta saadaan selville palveluille
asetettavat lisdvaatimukset. Esimerkiksi vartiointipalvelu, pilvipalvelu, ilmasuojelu- ja hily-
tyssovellus sekéd tietyohallintasovellus olisivat varmasti sovellettavissa myos muiden joukko-

jen kayttoon.

Tekniikan ndkokulmasta tulisi vield selvittdd, onko innovoitujen palvelujen dataa mahdollista
saada jarkevésti joukkoyksikon ulkopuolelle ja miten mahdolliset yhteydet naapurijoukkoihin
ja ylempédn johtoportaaseen saadaan toteutettua. Esimerkiksi muiden joukkojen materiaaliti-
lanteen tietiminen mahdollistaisi entisti joustavamman logistiikan johtamisen. Lisdksi palve-
lujen kehittdmiseen ja kdytettdvyyteen vaikuttaa voimakkaasti kéyttdoikeuksien ja roolien hal-
linnointi. On selvitettdvd tarkemmin ketkd henkilot joukkoyksikossé tarvitsevat tehtdvassidin
yksittdisten palvelujen tietoja, koska palvelujen tietojen jakaminen kaikille aiheuttaa tilanteita,
joissa kriittinen tieto jdd informaatiotulvan sekaan. Liséksi tiedon jakaminen vain kriittisille

tarvitsijoille parantaa operaatioturvallisuutta.

Tutkimustuloksien kdytettdvyys suhteessa tutkimusohjelman tavoitteisiin toteutui padsaiantoi-
sesti. Arjen vilineiden kayttoonottamisen yhtend tirkeimpiné péaédperiaatteena on niahty vihii-
nen muokkaamisen tarve ja raitdléiminen. Tutkimuksen lopputuotteena syntyneet palvelut
ovat kuitenkin jossain madrin poikenneet tdstd alkuperdisestd tavoitteesta. Tutkimuksessa
paddyttiin innovoimaan siviilissd kéytettdvien siviilisovellusten pohjalta puolustusvoimille
jossain madrin rddtiloityja palveluja. Tédllainen mittatilaustydond valmistettava palvelu vaatii
ennen palvelun kayttdonottoa kehitystyotd eli rahallisia ja ajallisia kustannuksia. Tédssa tutki-
muksessa innovoidut palvelut eivit siis ole kdytettdvissa sellaisenaan vaan vaativat lisdpanos-

tusta kayttajalta.



69

Kolmannessa luvussa innovoidut palvelut voidaan nédhda erdénlaisena tavoitetilana, johon ar-
jen laitteiden johtamisjarjestelmalld padstddn joskus tulevaisuudessa. Kenttdhuollon toimin-
taympadristd asettaa monella tavalla uniikkeja haasteita johtamisjarjestelmaille ja tarkoitukseen
suunnitellut ja kehitetyt palvelut tarjoavat parhaan suorituskyvyn. Niiden kdyttiminen nostaa
kuitenkin kustannuksia lyhyelld aikavélilld. Tutkimuksen loppuvaiheessa ilmeni silti mahdol-
lisuuksia toteuttaa palveluja rajoitetusti erilaisilla korvaavilla sovelluksilla nopeammassa ti-
lannekehityksesséd. Néissd vaihtoehdoissa ei pddstd samaan suorituskykyyn, mutta vastaavasti

ne saadaan kdyttoon nopeammin ja pienemmilld kustannuksilla.

Tassd tutkimuksessa tutkittiin arjen laitteiden kayttod logistiikan johtamiseen. Puolustusvoi-
missa aihetta ei ole juurikaan tutkittu ja tdlldkin tutkimuksella tunnistettiin vain murto-osa ar-
jen vilineiden ja teknologian potentiaalista. Jatkotutkimus aiheesta on seké lyhyelld ettd pit-
kalla aikavélilla ratkaisevan tiarkedd. Kallistuvan sotilasteknologian ja pienenevien puolustus-
budjettien aikakaudella pienten armeijoiden, kuten Suomen puolustusvoimien on l9ydettava
suorituskykya paikoista, joista niiti ei ole aiemmin etsitty. On rohkeasti ja paittavaisesti tut-
kittava uusia mahdollisuuksia ja tartuttava niihin heti kun mahdollista. Riskejé ei saa unohtaa,

mutta entinen toimintamalli on saapumassa tiensd padhan.

Menestyneet armeijat eivit koskaan ole ylenkatsoneet mahdollisuutta ulkoistaa teknologiansa
kehittamistd. Léhtien aina roomalaisista, jotka ulkoistivat miekkansa kehitystyon kopioimalla
toimivamman mallin Hispanialaisilta heimoilta, on lédntisen maailman sotahistoria tdynné seka
tekniikan, ettd ajatusten kopiointia muilta. Samoin ajatus siitd, asevelvollisarmeijassa reservi-
laiset hankkivat osan varusteistaan itse, ei itse asiassa ole Suomessakaan uusi. Eikd Roomas-
sakaan. Tasavallan laajentumisen kulta-aikana sen valloitussotia kévivit taistelijat, jotka oli-
vat hankkineet kaikki varusteensa itse. Niitd toimintaperiaatteita olisi tutkijan mielesta tervet-
td kayttdd my0ds puolustusvoimissa. Miksi kaikki pitéisi tehda itse, kun kaupastakin saa toimi-

vaa ja miksi sotilas ei kdyttdisi omia vélineitddn myos taistelukentdlla?
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KYSELYYN VASTAAVAN HENKILON TAUSTATIEDOT
NIMI:
SOTILASARVO:
JOUKKO-OSASTO:

KOULUTUS JA
TEHTAVATAUSTA:

NYKYINEN TEHTAVA:

Esimerkki:

LYHYT LUONNEHDINTA LogK:n tehtavakirjanpito verkossa
YKSITYISKOHTAISEMPI KU- Komentopaikalla talla hetkella yllapidettava teh-
VAUS tavakirjanpito siirrettaisiin verkkoon. Kun esim.

kuljettaja saa tehtavan siirtda kontti 12 TaydJ:n
ryhmityksesta tukeutumisalueelle Y, saa han
tehtavan reittipiirroksineen suoraan puheli-
meen. Kun han on suorittanut tehtavan ja vie-
nyt kontin, tilaaja kuittaa se saaduksi paikan-
paalla ja tehtavakirjanpito paivittaa tehtavan
suoritetuksi automaattisesti.

LYHYT LUONNEHDINTA
YKSITYISKOHTAISEMPI KU-
VAUS
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Nimi:

Tehtavaseurantatietokanta

Kuvaus:

Huoltokomppanian komentopaikan vastaanottamat tilaukset ja omat tehtavat
kirjataan yhteen tietokantaan. Tilauksen vastaanottamisen jalkeen HK:n ko-
mentopaikalla tehdaan paatokset tehtavan suorittamisen yksityiskohdista ja ne
kirjataan tietokantaan. Yksittaisesta tilauksesta on selvittava ainakin tilaaja ja
hanen yhteystietonsa, tarvittava (tilattu) materiaali, suorittaja, sijainti, maaran-
paa, reitti ja tehtédvan suoritusvaihe. Tilaus on kyettava lahettdmaan suorittajal-
le suoraan tyokirjanakymasta. Reitti on kyettava lahettamaan karttaan sidottu-
na (Google Maps -reitin lahettdmisen tapaan) Suorittajan ja tilaajan on kyettava
muokkaamaan omaa tilauksen yksityiskohtia ja statusta paivitysviesteilla. Tie-
tokanta, johon kaikki tilaukset tallennetaan, tulee olla suojattu siten, etta vihol-
linen ei pysty lukemaan sen tietoja operaation aikana. Tiedon on oltava var-
muuskopioitu siten, ettd HK:n komentopaikalla on kyky lukea ja palauttaa tieto
sen havitessa verkosta (Pilvesta)

Muokkaus- ja lukuoikeus

HK Komentopaikan henkiléstélla (PAAL, VPAAL, TILUPS) ja toimialajoukku-
eiden johdolla on tehtéavan kirjaamisoikeus ja muokkausoikeus. Tilaajilla oikeus

vain tehtavan kuittaukseen suoritetuksi.

Lukuoikeus

Joukkoyksikdn esikunnan henkildstd ja tilaajat

Kaytetaanko tietoa pelkastaan siviiliverkkojen
(3G/4G/GSM) kautta, pelkastaan omien Iahi-
verkkojen kautta vai molempien? Tarvitaanko

kiinteaa liityntapistetta siviiliverkkoon?

Tietoa paivitetaan tietokantaan kayttajien toimista yksittaisilla viesteilla sovel-
luksen kautta automatisoiduilla viesteilla joko yleisen internetin tai joukkoyksi-
kén (TST-OS, Paikallispataljoona) oman verkon kautta. Sovelluksen on kyetta-

va toimimaan ilman yhteytta internetiin.

Mika on palvelussa kaytettavan tiedon paivi-
tysnopeustarve? Pitaako tiedon olla reaaliai-
kainen vai riittdako tiedon paivittyminen ker-

ran tunnissa, vuorokaudessa jne?

Tietoa paivitetaan tietokantaan erikseen kayttajan toimesta.

Pitdakd usean kayttajan voida muokata tietoa
yhtaaikaisesti? Montako kayttajaa?

Tietokantaa on kyettava paivittdmaan yhta aikaa ainakin 20:n kayttajan toimes-
ta. Vaatimus on sama, vaikka tietokanta koostuisi yhdesta tiedostosta.

Kuinka paljon kayttétapahtumia tulee ole-
maan esim. vuorokaudessa ja kayttajamaa-

rat? (Verkon rasittavuus)

Paivityksia tietokantaan tulee vuorokaudessa joistakin kymmenistd muutamiin

satoihin.

Tietoturvaluokka ja tiedon salattavuuden tar-
ve ajallisesti? (Operaatioturvallisuus)

Tietokannan tietokokonaisuuden on pysyttava suojattuna koko operaation ajan
(ST IV). Operaatioturvallisuus toteutetaan tarvittaessa edella mainitulla verkos-
ta eristetylla mallilla. Yksittaisten paivitysviestien on pysyttava suojattuna 12h.

Tietojen suojaaminen on suunniteltava siten, ettd mahdollinen vastustaja ei voi

tiedustella poikkeusolojen suojausta normaalioloissa.

Pitédako kayttajan tunnistautua?

Kylla. Tiedon paivittamisesta on jaatava "sormenjalki" eli kuka on muokannut

tietoa.

Onko vastaavaa "appia" olemassa siviilimaa-
ilmassa? Miten se toimisi PV:n jarjestelma-

na?

Siviiliyrityksilla on omia ajojarjestelijan sovellutuksia. DeTrack tai vastaava.

Palvelun kaytettavyys: pitaako olla kaytetta-
vissa koko ajan, ajan x paasta asian y perus-

tamisesta/ kdynnistamisesta?

Normaalioloissa palvelua kaytetdan osana normaalia harjoitustoimintaa va-
rusmies- ja reservilaiskoulutuksessa. Poikkeusoloissa palvelun on oltava kay-
tossa joukon perustamisesta lahtien. Jokainen joukkoyksikko tarvitsee kaytan-

ndssa oman tietopankin.

Koulutustarpeet (esim. "joukkojen pitaa osata

kayttaa palvelua jo valmiutta nostettaessa”)

Kenttahuollon kaikki sotilasjohtajat on koulutettava jarjestelman kayttoon jo

normaaliolojen aikana. (RJ-tasalta yldspain)
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Minimivaatimukset:

Tietokanta servereineen on vain yhden toimijan kaytdssa ja pelkat paivitysvies-
tit likkuvat verkossa. Talldin tietokanta on luettavissa vain serverikoneelta

esim. HK Komentopaikalla. (Eristetty Tietokanta)

Paljastavat tekijat/ kriittiset paljastuvuudet:

Yksittaisen paivitysviestin paljastumisen vaikutus on tapauskohtaista. Esim.
suurten polttoainetdydennysten tehtavat saattavat olla kriittinen haavoittuvuus.
Paivitysviestit tulisi mahdollisuuksien mukaan naamioida osaksi normaalia

viestitoimintaa.

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Kuljettajaseuranta

Kuvaus:

Kaikkien ajoneuvojen paikkatietoa on kyettava seuraamaan joko kuljettajan
kautta, tai suoraan ajoneuvoon asennettavalla paikantimella. Paikkatieto mer-
kataan karttanakymaan kuljetukseksi ja siihen sidotaan kuljetuksen sisallon tie-
dot tai merkataan peitenumerolla. Kuljetuksen tiedot nakyvat vain tilaajalla, kul-
jettajalla ja HK:n komentopaikalla. Vain HK:n johto ja joukkoyksikdn johto nake-
vat kaikkien kuljetusten tiedot. Jos paikkatiedon lahettamiseen kaytetaan ajo-
neuvoon Kiinnitettyd paikanninta, on seuranta kyettéava kytkemaan pois paalta
paljastuvuuden valttdmiseksi. Seurannassa olevat kuljetukset on saatava kart-

tanakymaan kokonaistilanteen seuraamiseksi.

Muokkaus- ja lukuoikeus

HK Komentopaikan henkiléstélla (PAAL, VPAAL, TILUPS) ja toimialajoukkuei-
den johto

Lukuoikeus

Kuljettaja, Tilaaja

Kaytetaanko tietoa pelkastaan siviiliverk-
kojen (3G/4G/GSM) kautta, pelkastaan
omien lahiverkkojen kautta vai molem-
pien? Tarvitaanko kiinteaa liityntapistetta

siviiliverkkoon?

Tietoa paivitetaan tietokantaan kayttajien toimista yksittaisilla viesteilla sovel-
luksen kautta automatisoiduilla viesteilla joko yleisen internetin tai joukkoyksi-
kén (TST-OS, Paikallispataljoona) oman verkon kautta. Sovelluksen on kyetta-

va toimimaan ilman yhteytta internetiin.

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon olla
reaaliaikainen vai riittdako tiedon paivit-
tyminen kerran tunnissa, vuorokaudessa

jne?

Paikkatieto paivittyy 1-5 minuutin valein tietokantaan.

Pitaako usean kayttajan voida muokata
tietoa yhtaaikaisesti? Montako kayttajaa?

Tietokantaa on kyettava paivittdmaan yhta aikaa ainakin sata kayttajaa

Kuinka paljon kayttétapahtumia tulee
olemaan esim. vuorokaudessa ja kaytta-

jamaarat? (Verkon rasittavuus)

Paivityksia tietokantaan tulee vuorokaudessa sadoista jopa tuhansiin.

Tietoturvaluokka ja tiedon salattavuuden

tarve ajallisesti? (Operaatioturvallisuus)

Tietokannan tietokokonaisuuden on pysyttava suojattuna koko operaation ajan
(ST IV). Operaatioturvallisuus toteutetaan tarvittaessa edelld mainitulla verkos-
ta eristetylla mallilla. Yksittaisten paivitysviestien on pysyttava suojattuna 12h.

Tietojen suojaaminen on suunniteltava siten, ettd mahdollinen vastustaja ei voi

tiedustella poikkeusolojen suojausta normaalioloissa.

Pitaako kayttajan tunnistautua?

Kylla.

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Paikkatietoseurantasovellutuksia ja yhdistelmia (DeTrack)

Palvelun kaytettavyys: pitadko olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa
joukon perustamisesta lahtien. Jokainen joukkoyksikko tarvitsee kaytannéssa

oman tietopankin.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Kenttahuollon kaikki sotilasjohtajat on koulutettava jarjestelman kayttdon jo

normaaliolojen aikana. (RJ-tasalta yldspain)

Minimivaatimukset:

Kuljetusten seuranta pelkastadan HK:n komentopaikalla. (Eristetty tietokanta)

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kriittiset kuljetukset kyettava naamioimaan muiden sekaan eli tieto kuljetuksen

laadusta ei ole verkossa vaan kayttajilla.

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:

Mahdolliset erilliset paikantimet ajoneuvoihin
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Nimi:

Varastotietokanta

Kuvaus:

Taisteluosaston hallussa oleva materiaali on hajautettuna kontteihin ja kenttava-
rastoihin, joita ovat joukkojen ryhmitys- ja tukeutumisalueilla. Varastojen materi-
aalikirjanpito on tallennettuna tietokantaan, jossa muokkausoikeuden omaavat
kayttajat voivat muokata omien varastojensa varastosaldoja. Muokkausoikeus on
omaan materiaaliin, lukuoikeus muiden materiaaliin. Palveluun tulisi kuulua muis-
tutusominaisuus, mika varoittaa, kun tietty maara materiaalia on kulutettu, jotta

kayttaja voi tilata lisaa tilauspalvelun kautta.

Muokkaus- ja lukuoikeus

Tuettavien yksikéiden huollon johtohenkilsté: (PAAL, VPAAL, VAAP, HJJOHT
lia HIVJOHT seka HIRJOHT) oman yksikén varastoon, HK:n komentopaikalla ja
toimialajoukkueilla kaikkiin varastoihin JYKS:n alueella

Lukuoikeus

Tuettavien yksikdiden huollon johtohenkildsts: (PAAL, VPAAL, VAAP, HIJOHT
lia HIVJOHT sekéa HIRJOHT) muiden omien joukkojen varastoihin.

Kéaytetdanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
lahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

Tietoa paivitetdan tietokantaan kayttajien toimista yksittaisilla viesteilla sovelluk-
sen kautta automatisoiduilla viesteilla joko yleisen internetin tai joukkoyksikon
(TST-OS, Paikallispataljoona) oman verkon kautta. Sovelluksen on kyettava toi-

mimaan ilman yhteytta internetiin.

Mika on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaako tiedon olla reaa-
liaikainen vai riittddko tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Tietoa paivitetdan varastokirjanpitoon kayttajien toimesta sovelluksen lahettamil-

18 paivitysviesteilld heiddn muokatessaan varastosaldoja.

Pitaakd usean kayttajan voida muokata tie-

toa yhtdaikaisesti? Montako kayttajaa?

Tietokantaa on kyettava paivittdmaan yhta aikaa ainakin 20:n kayttajan toimesta.
Paivityksia tietokantaan tulee vuorokaudessa joistakin kymmenistd muutamiin

satoihin. Yksittaiselle varastolle riittda yksi muokkaaja kerrallaan

Kuinka paljon kayttétapahtumia tulee ole-
maan esim. vuorokaudessa ja kayttaja-

maarat? (Verkon rasittavuus)

Paivityksia tietokantaan tulee vuorokaudessa sadoista jopa tuhansiin.

Tietoturvaluokka ja tiedon salattavuuden

tarve ajallisesti? (Operaatioturvallisuus)

Tietokannan tietokokonaisuuden on pysyttava suojattuna koko operaation ajan

(ST IV). Operaatioturvallisuus toteutetaan tarvittaessa edella mainitulla verkosta
eristetylld mallilla. Yksittaisten paivitysviestien on pysyttava suojattuna 12h. Tie-
tojen suojaaminen on suunniteltava siten, ettd mahdollinen vastustaja ei voi tie-

dustella poikkeusolojen suojausta normaalioloissa.

Pitaako kayttajan tunnistautua?

Kylla.

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

\Varastojen hallintasovellutuksia ja yhdistelmia(DeTrack)

Palvelun kaytettavyys: pitaako olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytossa
ljoukon perustamisesta lahtien. Jokainen joukkoyksikko tarvitsee kaytannéssa

oman tietopankin.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nostet-

taessa”)

Kenttéhuollon kaikki sotilasjohtajat on koulutettava jarjestelman kayttéon jo nor-

maaliolojen aikana. (RJ-tasalta yléspain)

Minimivaatimukset:

Varastojen seuranta vain HK:n komentopaikalla (Eristetty Tietokanta).

Paljastavat tekijat/ kriittiset paljastuvuudet:

Paivitysviestit saatava naamioitava osaksi normaalia viestitoimintaa.

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Tilauspalvelu

Kuvaus:

Siviiliverkkokaupan periaatteella rakennettu tilaussovellus josta voidaan tilata
kaikki materiaali ja palvelut, niin a -tarvikkeet kuin varaosat, kuten tilattaisiin
normaalista verkkokaupasta. Tilaajan on kyettava liittdmaan tilaukseensa muuta-
kin dataa, esim. vihollistilanne kohdealueella ja mahdolliset suojauksen jarjeste-
lyt, Tilauspalvelun kautta on kyettava helposti paivittaméaan varastopalvelun Tie-
tokantaa (tilauksen formaatin on oltava yhteensopiva tehtavaseurantatietokannan
lia varastohallintasovelluksen kanssa) Tilauspalvelun on kyettava ilmoittamaan,
mikali tilattava materiaali on jo olemassa omassa varastossa tai omalla tukeutu-
misalueella) Tilauspalveluun on kyettava tallentamaan organisaatioon sidottu
"vakiotilaus". Jos organisaatiota muutetaan, paivittyy vakiotilaus uutta organisaa-
tiota vastaavaksi. Vakiotilaukset luodaan joukkoa perustettaessa. Tilaukset on
kyettava siitdmaan suoraan tehtavahallintapalveluun. Ongelmatilanteessa sovel-
luksen on mahdollistettava neuvontapalvelu HK:n komentopaikalta tai toimiala-
ljioukkueista (Siviiliverkkokauppojen neuvontachat)

Muokkaus- ja lukuoikeus

HK komentopaikan henkildsto ja tilaajat (Tuettavien yksikéiden huollon johtohen-
kilstd)

Lukuoikeus

Joukkoyksikon esikunnan henkiléstd

Kaytetdanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
lahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

Tietoa paivitetdan tietokantaan kayttajien toimista yksittaisilla viesteilla sovelluk-
sen kautta automatisoiduilla viesteilla joko yleisen internetin tai joukkoyksikon
(TST-OS, Paikallispataljoona) oman verkon kautta. Sovelluksen on kyettava toi-

mimaan ilman yhteytta internetiin.

Mika on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaako tiedon olla reaa-
liaikainen vai riittddko tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Tietoa paivitetdan tilauspalveluun kayttajien toimesta sovelluksen 1ahettamilla

paivitysviesteilld heidan tehdessaan tai muokatessaan tilausta.

Pitaako usean kayttajan voida muokata tie-
toa yhtaaikaisesti? Montako kayttajaa?

Tietokantaa on kyettava paivittamaan yhta aikaa ainakin 20:n kayttajan toimesta.
Paivityksia tietokantaan tulee vuorokaudessa joistakin kymmenistd muutamiin

satoihin.

Kuinka paljon kayttétapahtumia tulee ole-
maan esim. vuorokaudessa ja kayttaja-

maarat? (Verkon rasittavuus)

Paivityksia tietokantaan tulee vuorokaudessa sadoista jopa tuhansiin.

Tietoturvaluokka ja tiedon salattavuuden
tarve ajallisesti? (Operaatioturvallisuus)

Tietokannan tietokokonaisuuden on pysyttava suojattuna koko operaation ajan

(ST IV). Operaatioturvallisuus toteutetaan tarvittaessa edelld mainitulla verkosta
eristetylld mallilla. Yksittaisten paivitysviestien on pysyttava suojattuna 12h. Tie-
tojen suojaaminen on suunniteltava siten, ettd mahdollinen vastustaja ei voi tie-

dustella poikkeusolojen suojausta normaalioloissa.

Pitaako kayttajan tunnistautua?

Kylla.

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

\Verkkokauppa-aplikaatiot

Palvelun kaytettavyys: pitadko olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetdan osana normaalia harjoitustoimintaa varus-
mies- ja reservilaiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytéssa
joukon perustamisesta lahtien. Jokainen joukkoyksikko tarvitsee kdytanndssa

oman tietopankin.
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Koulutustarpeet (esim. "joukkojen pitaa Kenttahuollon kaikki sotilasjohtajat on koulutettava jarjestelman kaytté6n jo nor-
osata kayttda palvelua jo valmiutta nostet- |maaliolojen aikana. (RJ-tasalta yléspain)

taessa”)

Minimivaatimukset: Tietokanta on vain HK:n komentopaikalla, jossa sité kaytetdan omaan tyénhallin-

taan. (Eristetty Tietokanta)

Paljastavat tekijat/ kriittiset paljastuvuudet: |Potilasevakuointien tilaaminen, suuret polttoaine- ja ampumatarviketilaukset (Yh-

ta tuotetta suuri maara)

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Varaosakuvastosovellus

Kuvaus:

\Varaosatilauspalveluun on liitettédva rajaytyskuvasto tarkeimmasta kaytettavissa
olevasta ajoneuvokalustosta. Varaosaluettelot on toteutettava kuten siviilihuolto-
likkeissa, eli rajaytyskuvasta linkittyy suoraan oikea varaosa. Jos mahdollista,
kuvastot tallennetaan suoraan kayttolaitteisin.

Muokkaus- ja lukuoikeus

Kuvia ei tarvitse muokata, mutta uusia kuvia voi lisata

Lukuoikeus

HK ja tuettavien kunnossapidon toimijat (Ajoneuvojen kunnossapitoryhmat)

Kéaytetdanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
lahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

Tieto voi olla tallennettuna suoraan kayttolaitteisiin tai tieto voidaan ladata ver-
kosta.

Mika on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaakoé tiedon olla reaa-
liaikainen vai riittaako tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Pitaako usean kayttajan voida muokata tie-
toa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee ole- [Kymmenia
maan esim. vuorokaudessa ja kayttaja-

maarat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuuden  |Ei salausta
tarve ajallisesti? (Operaatioturvallisuus)

Pitaako kayttajan tunnistautua? El

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Merkkiautoliikkeissa, varaosaketjuilla (Motonet, Ad-autohuolto)

Palvelun kaytettavyys: pitaako olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservilaiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa
ljoukon perustamisesta lahtien. Jokainen joukkoyksikkd tarvitsee kaytannossa

oman tietopankin.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttda palvelua jo valmiutta nostet-
taessa”)

Kunnossapidon kaikki toimijat

Minimivaatimukset:

Laitteisiin tallennetaan pelkastaan huolto-ohjeet ja rajaytyskuvat. Linkitysta vara-

osiin ei tarvita

Paljastavat tekijat/ kriittiset paljastuvuudet:

Haltuun saadusta kayttolaitteesta voidaan paatella joukon yleisin kalusto ja siita

ljoukkotyyppi

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Tietydhallintasovellus

Kuvaus:

Sovellus, johon tietydn (kunnossapito, rakentaminen jne.) johdon on mahdol-
lista suunnitella ja piirtda esim. aurattavat reitit ja alueet, kunnostettavat ja ra-
kennettavat kohteet ja niihin tarvittavat materiaalit. Suunnitelmat on voitava
muokata kaskyiksi ja l1&hettda ne tdiden suorittajille karttakuvana/-merkkina.
Tehtavalle annetaan samalla kiireellisyysluokka.

Muokkaus- ja lukuoikeus

HK komentopaikka, joukkoyksikodn esikunta

Lukuoikeus

HK, (Pioneerijoukot)

Kaytetdanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
l1ahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

3G/4G tai joukkoyksikon oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaako tiedon olla reaa-
liaikainen vai riittdako tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Sovellus lahettda tehtavaviestin tai sen paivityksen kayttajan toimesta.

Pitaakd usean kayttajan voida muokata tie-
toa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee ole-
maan esim. vuorokaudessa ja kayttajamaa-

rat? (Verkon rasittavuus)

Muutamista kymmeniin

Tietoturvaluokka ja tiedon salattavuuden
tarve ajallisesti? (Operaatioturvallisuus)

Paivitysviestin on oltava suojattuna 24h

Pitaako kayttajan tunnistautua?

Kylla

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Esim. Destian kayttamat sovellukset

Palvelun kaytettavyys: pitadko olla kaytetta-
vissa koko ajan, ajan x paasta asian y pe-

rustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa va-
rusmies- ja reservilaiskoulutuksessa. Poikkeusoloissa palvelun on oltava kay-

tdssa joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nostet-
taessa”)

HK:n komentopaikan ja joukkoyksikén esikunnan henkildstd, HK:n tydkone-
kuljettajat (ja pioneeri joukot)

Minimivaatimukset:

Nakyma vain HK:n ja joukkoyksikdn esikunnan valilla

Paljastavat tekijat/ kriittiset paljastuvuudet:

Paljastaa viholliselle esim. kriittisten reittien ja teiden katkeamisen.

Kéayttdlaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Henkiléstokirjanpitosovellus

Kuvaus:

Kirjanpitopalvelu, jonka avulla seurataan vahvuutta. Jokainen henkilésté6n kuu-
luva ilmoittaa tiettyna kellonaikana itsenséa paikalla olevaksi paatelaitteensa va-
lityksella. Sovelluksen on saatava tieto evakuointisovelluksesta, mikali kayttaja

merkitdan haavoittuneeksi ja valitettava tieto eteenpain esimiehelle.

Muokkaus- ja lukuoikeus

Kayttaja kykenee muokkaamaan sovelluksessa nakyvaa omaa statustaan (Pai-
kalla, 1&akarinvastaanotolla, vapautusta palveluksesta jne.)

Lukuoikeus

Organisaation esimiehelld (RJoht omaan ryhmaan, JJoht omaan joukkueeseen
ja KPAAL omaan perusyksikkdon)

Kaytetaanko tietoa pelkastaan siviiliverk-
kojen (3G/4G/GSM) kautta, pelkastaan
omien lahiverkkojen kautta vai molem-
pien? Tarvitaanko kiinteaa liityntapistetta

siviiliverkkoon?

3G/4G tai joukkoyksikén oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon olla
reaaliaikainen vai riittdako tiedon paivit-

tyminen kerran tunnissa, vuorokaudessa

Sovellus lahettda paivitysviestin kayttajan toimesta

jne?

Pitaako usean kayttajan voida muokata Kylla
tietoa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee Tuhansia

olemaan esim. vuorokaudessa ja kaytta-

jamaarat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuuden
tarve ajallisesti? (Operaatioturvallisuus)

Tietokantaa sailytetdan esim. organisaation johtajan paatelaitteella salattuna.
Paivitysviestien pysyttava suojattuna 12h.

Pitaako kayttajan tunnistautua?

Kylla

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Nimenhuuto-sovellus

Palvelun kaytettavyys: pitadko olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kdynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa

joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Koulutus koko henkildstolle varusmiespalveluksessa ja valmiutta kohotettaessa

reservilaisille.

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Mikali kayttajat lahettavat statusviestit tismalleen samaan aikaan tai liian pie-
nessa aikaikkunassa, paljastuu joukon koko. Paivitysviestien aikautus on salat-

tava.

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Tydvuorolistasovellus

Kuvaus:

Tietokanta, jonne ryhman tai joukkueenjohtaja voi kirjata alaistensa tukikohta-
palveluun liittyvat tybtehtavat (Viestipaivystys, vartiointi jne.) Suoritettuaan tyo-

tai vartiovuoronsa on alaisen voitava raportoida tehtavasta.

Muokkaus- ja lukuoikeus

Ryhman- ja joukkueenjohtajat

Lukuoikeus

Alaisilla

Kaytetaanko tietoa pelkastaan siviiliverk-
kojen (3G/4G/GSM) kautta, pelkastaan
omien lahiverkkojen kautta vai molem-
pien? Tarvitaanko kiinteaa liityntapistetta

siviiliverkkoon?

3G/4G tai joukkoyksikon oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon olla
reaaliaikainen vai riittdako tiedon paivit-
tyminen kerran tunnissa, vuorokaudessa

jne?

10min valein

Pitaako usean kayttajan voida muokata
tietoa yhtaaikaisesti? Montako kayttajaa?

Yksi muokkaaja yhta aikaa/ ryhma

Kuinka paljon kayttétapahtumia tulee
olemaan esim. vuorokaudessa ja kaytta-

jamaarat? (Verkon rasittavuus)

Muokkauksia muutama/ ryhma

Tietoturvaluokka ja tiedon salattavuuden | ST IV (1 vrk)
tarve ajallisesti? (Operaatioturvallisuus)
Pitaako kayttajan tunnistautua? Kylla

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Palvelun kaytettavyys: pitadko olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kdynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdéssa

joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Koulutus koko henkilostolle varusmiespalveluksessa ja valmiutta kohotettaessa

reservilaisille.

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kéayttdlaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Huoltotilannetietokanta

Kuvaus:

Huoltotilanneilmoitukset (Lomake, jolla ilmoitetaan joukon huollollinen tilanne)
tallennetaan verkossa (Pilvessa) olevaan tietokantaan. HK:n komentopaikka
tarkastaa ilmoitukset, kokoaa ne ja lahettéa ne ylemmalle johtoportaalle.

Muokkaus- ja lukuoikeus

Tuettavien perusyksikdiden johto-osilla omiin lomakkeisiin, HK:n komentopai-
kan henkilostélla kaikkiin

Lukuoikeus

Joukkoyksikon esikunnan henkildstd

Kaytetaanko tietoa pelkastaan siviiliverk-
kojen (3G/4G/GSM) kautta, pelkastaan
omien lahiverkkojen kautta vai molem-
pien? Tarvitaanko kiinteaa liityntapistetta

siviiliverkkoon?

3G/4G tai joukkoyksikon oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon olla
reaaliaikainen vai riittdako tiedon paivit-
tyminen kerran tunnissa, vuorokaudessa

jne?

Lahetetadan viesting, Tietokanta keraajalla.

Pitaako usean kayttajan voida muokata
tietoa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee kymmenia
olemaan esim. vuorokaudessa ja kaytta-

jamaarat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuuden | ST IV (2 vrk)
tarve ajallisesti? (Operaatioturvallisuus)

Pitaako kayttajan tunnistautua? Kylla

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Palvelun kaytettavyys: pitaako olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kdynnistamisesta?

Normaalioloissa palvelua kaytetdan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa
joukon perustamisesta lahtien. Jokainen joukkoyksikkod tarvitsee kaytannossa

oman tietopankin.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Perusyksikdiden johto-osat

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

limasuojelu- ja halytyssovellus

Kuvaus:

limavalvontaselosteen manuaalisesta seurannasta luovutaan, ja ilmavalvonta-
palvelusovellus antaa valittémasti iimavaroituksen ja sitten -halytyksen paik-
kaan sitoen. Otettavissa pois paalta/paalle. Asetukset kayttdjan muokattavissa
(Mika aiheuttaa halytyksen) Kayttaja tilaa erikseen mita han haluaa paivitetta-
van. Sovelluksella on mahdollista tehdd myods alueellisia CBRN-halytyksia

Muokkaus- ja lukuoikeus

limatilannekeskus

Lukuoikeus

Kaikki toimijat

Kaytetaanko tietoa pelkastaan siviiliverk-
kojen (3G/4G/GSM) kautta, pelkastaan
omien lahiverkkojen kautta vai molem-
pien? Tarvitaanko kiinteaa liityntapistetta

siviiliverkkoon?

Tarvitaan liityntapinta ilmatilannekuvaan eli iimavoimien verkkoon.

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon olla
reaaliaikainen vai riittdako tiedon paivit-
tyminen kerran tunnissa, vuorokaudessa

jne?

Reaaliaikainen

Pitaako usean kayttajan voida muokata
tietoa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee Satoja
olemaan esim. vuorokaudessa ja kaytta-

jamaarat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuuden | Julkinen

tarve ajallisesti? (Operaatioturvallisuus)

Pitaako kayttajan tunnistautua?

Ei, perustuu paikkatietoon

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Palvelun kaytettavyys: pitadko olla kaytet-
tavissa koko ajan, ajan x paasta asian y

perustamisesta/ kdynnistamisesta?

Kaikille toimijoille ja siviilivaestolle.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Koulutus koko henkildstolle varusmiespalveluksessa ja valmiutta kohotettaessa

reservilaisille.

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Potilastieto- ja hoitosovellus

Kuvaus:

Jokaisen PV:n palveluksessa olevan sotilaan potilastiedot tallennetaan hanen
hallussaan olevaan tietokantaan (siruun, rannekkeeseen), josta voidaan lu-
kea hanen potilastietonsa ja hoitohistoriansa. Haavoittumisen sattuessa poti-
laan mukana kulkevaan siruun tallennetaan jatkuvasti tietoa hanen hoitonsa
edetessa ja siru liikkuu hdnen mukanaan. Muokattavissa langattomalla vali-

tyksella alylaitteella.

Muokkaus- ja lukuoikeus

La&kintahenkilostod

Lukuoikeus

Laakintahenkilosto

Kaytetdanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
I1ahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

Verkkoja ei tarvita

Mika on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaako tiedon olla reaa-
liaikainen vai riittdako tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Reaaliaikainen

Pitaako usean kayttajan voida muokata tie- | Ei.

toa yhtaaikaisesti? Montako kayttajaa?

Kuinka paljon kayttétapahtumia tulee ole- Ei verkossa
maan esim. vuorokaudessa ja kayttajamaa-

rat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuuden Julkinen
tarve ajallisesti? (Operaatioturvallisuus)

Pitaako kayttajan tunnistautua? Kylla

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

Potilastietojarjestelmat

Palvelun kaytettavyys: pitaako olla kaytetta-
vissa koko ajan, ajan x paasta asian y pe-

rustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetdan osana normaalia harjoitustoimintaa va-
rusmies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kay-

tdssa joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nostet-

taessa”)

Koulutus koko henkildstélle varusmiespalveluksessa ja valmiutta kohotetta-

essa reservilaisille.

Minimivaatimukset:

Sirun tieto "kiinted", eli hoitotoimia ei tallenneta ja vain henkilén perustiedot

ovat luettavissa

Paljastavat tekijat/ kriittiset paljastuvuudet:

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:

RFID-sirurannekkeet tai vast.
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Nimi:

Evakuointitietokanta

Kuvaus:

Kayttaja voi iimoittaa haavoittumisen (Oma tai toinen taistelija) paikkatietoon
sitoen tietokantaan tallennetut ilmoitukset, jotka ovat joukkoyksikdn johdon ja
HK:n komentopaikan johtohenkildston kaytettavissa, ja nain ollen evakuointe-
ja voidaan kaskea etupainotteisesti. Palvelusta on mahdollista saada myos
hoito-ohjeita (Hoito-ohjeita I&hinna RA-tilanteita varten) Tieto haavoittumises-
ta menee paikkatietoon sitoen kayttajan perusyksikon hoitohenkilostolle ja il-
man paikkatietoa henkiléstékirjanpitoon, RJ, JJ, PAALL), (Haavoittunut henki-
16 voidaan ilmoittaa potilastietosirun perusteella toisen kayttolaitteella)

Muokkaus- ja lukuoikeus

Kaikki kayttajat oman statuksen osalta

Lukuoikeus

Laakinnan toimijoilla on lukuoikeus oman perusyksikon henkilostoon ja koko

joukkoyksikosta sen esikunnan henkilostolla.

Kaytetaanko tietoa pelkastaan siviiliverkko-
jen (3G/4G/GSM) kautta, pelkastaan omien
lahiverkkojen kautta vai molempien? Tarvi-
taanko kiinteaa liityntapistetta siviiliverk-

koon?

3G/4G tai joukkoyksikdn oma viestiverkko (WLAN)

Mik& on palvelussa kaytettavan tiedon pai-
vitysnopeustarve? Pitaako tiedon olla reaa-
liaikainen vai riittdako tiedon paivittyminen

kerran tunnissa, vuorokaudessa jne?

Paivittyminen minuutin valein.

Pitaakd usean kayttajan voida muokata tie-
toa yhtaaikaisesti? Montako kayttajaa?

Ei.

Kuinka paljon kayttétapahtumia tulee ole-
maan esim. vuorokaudessa ja kayttajamaa-

rat? (Verkon rasittavuus)

Raskaissa taisteluissa satoja.

Tietoturvaluokka ja tiedon salattavuuden

tarve ajallisesti? (Operaatioturvallisuus)

Haavoittumisviestin on oltava suojattu 24h ajan.

Pitaako kayttajan tunnistautua?

Kylla.

Onko vastaavaa "appia" olemassa siviili-
maailmassa? Miten se toimisi PV:n jarjes-

telmana?

112-App, haténro

Palvelun kaytettavyys: pitadko olla kaytetta-
vissa koko ajan, ajan x paasta asian y pe-

rustamisesta/ kaynnistamisesta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa va-
rusmies- ja reservilaiskoulutuksessa. Poikkeusoloissa palvelun on oltava kay-

tdssa joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nostet-
taessa”)

Koulutus koko henkildstélle varusmiespalveluksessa ja valmiutta kohotetta-

essa reservilaisille.

Minimivaatimukset:

Tieto henkilétiedon on valityttava henkildstokirjanpitosovellukseen.

Paljastavat tekijat/ kriittiset paljastuvuudet:

Paljon samankaltaisia viesteja alueelta, jossa vihollinen on kayttanyt asevai-

kutusta, kertoo viholliselle sen onnistumisesta.

Kayttolaitteet (Alypuhelimien, tablettien ja

kannettavien tietokoneiden lisaksi:
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Nimi:

Vartiointipalvelu

Kuvaus:

Joukon vartioinnin tueksi litetdan erilaisia kameroita, esim. liiketunnistimella toi-
mivia, jotka lahettavat kuvansa tietokantaan ja antavat halytyksen lauetessaan
usealle kayttajalle.

Muokkaus- ja lukuoikeus

Valvontalaitteiden muokkaaminen vain itse laitteesta, suojattu salasanalla

Lukuoikeus

Maaritellaan valvontalaitekohtaisesti

Kaytetdanko tietoa pelkastaan siviili-
verkkojen (3G/4G/GSM) kautta, pelkas-
taan omien lahiverkkojen kautta vai mo-
lempien? Tarvitaanko kiinteda liitynta-
pistetta siviiliverkkoon?

3G/4G tai joukkoyksikon oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon ol-
la reaaliaikainen vai riittdako tiedon pai-
vittyminen kerran tunnissa, vuorokau-

dessa jne?

Reaaliaikainen (Kun valvontalaite halyttaa )

Pitaako usean kayttajan voida muokata
tietoa yhtaaikaisesti? Montako kaytta-

jaa?

Ei

Kuinka paljon kayttétapahtumia tulee
olemaan esim. vuorokaudessa ja kayt-

tajamaarat? (Verkon rasittavuus)

Muutamia

Tietoturvaluokka ja tiedon salattavuu-
den tarve ajallisesti? (Operaatio-

turvallisuus)

Suojaamaton

Pitaako kayttajan tunnistautua?

Tunnistautuminen muokattaessa valvontalaitetta

Onko vastaavaa "appia" olemassa sivii-
limaailmassa? Miten se toimisi PV:n

jarjestelmana?

Riistakamera-sovellukset

Palvelun kaytettavyys: pitdako olla kay-
tettavissa koko ajan, ajan x paasta asi-
an y perustamisesta/ kdynnistamises-

ta?

Normaalioloissa palvelua kaytetdan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa

joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-
tettaessa”)

Koulutus koko henkildstolle varusmiespalveluksessa ja valmiutta kohotettaessa

reservilaisille.

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kéayttolaitteet (Alypuhelimien, tablettien

ja kannettavien tietokoneiden lisaksi:

Riistakameroita




LIITE 2

16/16

Nimi:

Pilvipalvelu tiedostoille

Kuvaus:

Yleinen yksikon pilvipalvelu, jonne voi tallentaa erityyppisia tiedostoja. Tiedosto-
jen koon on oltava rajoitettu. Perusyksikélla (100-200 kayttajaa) yhteinen kansio

Muokkaus- ja lukuoikeus

Kaikki kayttajat yksikon sisalla

Lukuoikeus

Kaikki kayttajat yksikon sisalla

Kaytetaanko tietoa pelkastaan siviili-
verkkojen (3G/4G/GSM) kautta, pelkas-
taan omien lahiverkkojen kautta vai mo-
lempien? Tarvitaanko kiinteda liitynta-

pistetta siviiliverkkoon?

3G/4G tai joukkoyksikdn oma viestiverkko (WLAN)

Mika on palvelussa kaytettavan tiedon
paivitysnopeustarve? Pitaako tiedon ol-
la reaaliaikainen vai riittdako tiedon pai-

vittyminen kerran tunnissa, vuorokau-

Minuutin valein

dessa jne?

Pitaddko usean kayttajan voida muokata | Ei

tietoa yhtaaikaisesti? Montako kaytta-

jaa?

Kuinka paljon kayttétapahtumia tulee Muutamia

olemaan esim. vuorokaudessa ja kayt-

tajamaarat? (Verkon rasittavuus)

Tietoturvaluokka ja tiedon salattavuu-
den tarve ajallisesti? (Operaatio-

turvallisuus)

Riippuu tiedosta, Iahtokohtaisesti julkinen

Pitaako kayttajan tunnistautua?

Ei

Onko vastaavaa "appia" olemassa sivii-
limaailmassa? Miten se toimisi PV:n

jarjestelmana?

Kaikki kaupalliset pilvipalvelut

Palvelun kaytettavyys: pitaako olla kay-
tettavissa koko ajan, ajan x paasta asi-
an y perustamisesta/ kdynnistamises-

ta?

Normaalioloissa palvelua kaytetaan osana normaalia harjoitustoimintaa varus-
mies- ja reservildiskoulutuksessa. Poikkeusoloissa palvelun on oltava kaytdssa

joukon perustamisesta lahtien.

Koulutustarpeet (esim. "joukkojen pitaa
osata kayttaa palvelua jo valmiutta nos-

tettaessa”)

Koulutus koko henkiléstolle varusmiespalveluksessa ja valmiutta kohotettaessa

reservilaisille.

Minimivaatimukset:

Paljastavat tekijat/ kriittiset paljastuvuu-
det:

Kéayttolaitteet (Alypuhelimien, tablettien

ja kannettavien tietokoneiden lisaksi:
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Vastaajan nimi:

Tehtava:

Kehittamisen kustannusarvio aikaluokittain jaoteltuna OSI-mallin mukaan

1 vrk (Nopea tarve) 1-7 vrk 1-4vko 1-6kk 0,5-5v
) ) E) g g
3| = 3| = 3| = 3| = 3| =
3| 5 |Pelkan Res. 3| & |Pelkén Res. 2| 5 |Pelkén Res. 3| § |Pelkan Res. 3| & |Pelkan Res.
L) o] O, .. . L) o] O, ... . 21 o] @, .. . 21 o] © A 21 o] © P
ol Tl & 73 tyovoiman | 4| 3 T o tyovoiman | o1 & R o tyovoiman | o1 & R o tyovoiman | o1 & R 2 tyovoiman
2| 2] €| g|kaytte? 2| 2] €| g|kaytto? 2| 21 €| g|kaytte? 2| &1 €| g|kaytte? 2| 21 €| g|kaytte?
Sl ek | SISl aijkvaE) |2 E| S|k | S @] 2 aifkvaE) | 2] & S ai |[(Kylas)

Tehtavaseurantatietokanta

Kuljettajaseuranta

Varastotietokanta

Tilauspalvelu

Varaosakuvastosovellus

Tietyohallintasovellus

Henkiléstokirjanpitosovellus

Ty6vuorolistasovellus

Huoltotilannetietokanta

lImasuojelu- ja halytyssovellus

Potilastieto- ja hoitosovellus

Evakuointitietokanta

Vartiointipalvelu

Pilvipalvelu tiedostoille

Yksittaisen paivitysviestin sisallon murtamiseen kuluva aika tunnin tarkkuudella

Vapaa sana

Pilveen sijoitetun tietopankin murtamiseen kuluva aika tunnin tarkkuudella

172
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Kysely 2: Toimialasovellusten ja palvelujen toteuttavuuden arviointi

Téman kyselyn tarkoituksen on arvioida tdhén mennessé innovoituja kenttdhuollon ja logistiikan johtamiseen tarkoitettuja toimialasovelluksia ja palveluja toteutettavuuden nékokulmasta. Toimialasovellus tarkoittaa tdssd tutkimukses-
sa termind tietoteknistéd sovellusta tai aplikaatiota, jolla tietty kenttdhuollon tai logistiikan palvelu on tarkoitus tuottaa. Toimialasovellus tai -palvelu siséltaa eri kayttojarjestelmille ja -laitteille tarkoitetut kayttoliittymat ja rajapinnat.
Yksinkertaistettuna tima tarkoittaa siti, ettd sovelluksella tai palvelulla on oma kéyttoliittyma erityylisille laitteille (Tabletti/Alypuhelin/Kannettava tietokone) ja mahdollisesti eri kiyttojirjestelmille (Android, Windows Phone jne.),
joilla silti kyetddan muokkaamaan palvelussa kaytettavaa, séilytettdvad ja liikkuvaa dataa.

Toimialasovelluksien ja palveluiden toteuttamisymparisto tulisi olemaan arjen vélineilld toteutettava johtamisjérjestelma, jossa kayttolaitteina olisivat padsdantoisesti dlypuhelimet ja tabletit, seké johtamispaikoilla mahdollisesti kan-
nettavat tietokoneet. Itse johtamisjérjestelma rakentuu yleisen matkapuhelinverkon (GSM/5G/4G/3G), kéyttidvin joukon mukanaan tuomien WLAN-tukiasemien ja mahdollisesti kéyttolaitteiden kesken rakennetun verkon varaan.
Myos kaikkien edelld mainittujen yhdistelmét ovat mahdollisia projektin tdssé vaiheessa.

Kyselyn liitetiedostona on toimitettu lista palveluista sekd niiden parametreista erillisend Excel-tiedostona. Sovelluksien toteutettavuutta arvioidaan kyselyssa tarkastelemalla niiden kehittdmiseen ja kédyttoonottoon kuluvia kustannuk-
sia viidessi eri aikakategoriassa. Aikakategoriat on jaettu edelleen neljaén kustannusosioon (Verkko, Paételaitteet, Toimialasovellus, Ekosysteemi). Kaikissa sovellus- tai palvelumalleissa ei todenndkoisesti tule kustannuksia kaikkiin
osioihin. (Suuri osa malleista tarvitsee vain normaalin kéyttolaitteen; dlypuhelimen tai tabletin). Erityisesti pitkédn aikavélin kustannuskategorioissa on huomioitava mahdollisen reservildistyovoiman kaytto kehitystyossd. Kustannusten
osalta jonkinlaisena kokonaisrajapyykkiné voidaan pitdd 60 000e. (Pienhankinnan raja)

On selvid, ettéd raharesurssin lisddminen nopeuttaa jossain maérin sovelluksen kehittdimisen nopeutta, mutta korrelaatio on tuskin tiydellinen. Korrelaatio haviaa erityisesti tilanteessa, jossa pyritdén suurella rahamaérélld saamaan no-
peasti aikaiseksi monimutkainen kokonaisuus, koska sen eri osa-alueiden keskindinen synkronointi vaatii kuitenkin aikaa.

Toinen arvioitava asia on palvelussa liikkuvan tiedon suojattavuus. Suojattavuutta tarkastellaan suojauksen murtamiseen vaadittavan ajan nakokulmasta. Suojattavuutta arvioidaan kahden vaihtoehtotilanteen osalta:
1) Sovellusten tietokannat sijaitsevat pilvessd, jolloin tiedon saatavuus helpottuu, mutta tiedon paljastuminen ja murtaminen voi olla todennakoisempéa
2) Tietokanta sijaitsee suojatulla serverilld ja pelkdstién tietokantaan vaikuttavat muutokset liikkkuvat verkossa (Esim. muutokset varastosaldoissa)

Kuva 6: Sovelluskehittamisen hinta suhteessa aikaan (Léhde Jaakko Latikka)

Muita huomioitava asioita:

e Osa sovelluksista ja palveluista on yhteen sovitettava keskendén toimiviksi. Tdméan hahmottamiseksi so-
vellusten, joiden on jaettava tietoa keskenddn, on merkitty samalla vérikoodilla parametritaulukkoon. V-

1-1000 € riton (Valkoinen) ei tarvitse kommunikointia toisten timén tutkimuksen sovellusten kanssa ainakaan tdssi
i vaiheessa.
1000 - 10 % - e Tarkasteltaessa tiedon suojattavuutta arvioidaan datapakettien ja -pankkien suojauksen murtamista tilan-
000 € o Pienkehittami Tama teessa, jossa vastustaja padssyt tavalla tai toisella johtamisjérjestelmén sisdlle. (Kaapatulla kayttolaitteella,
10 000 - % R osataan, tukiasemalla jne.) Itse verkkoon tunkeutumistapaa ei késitelld tdssa tutkimuksessa tai kyselyss.
100 000 € E:!. ogn:ilslgl . Olen poistanut muutamia aikaisemmassa vaiheessa mukana olleita “sovellusominaisuuksia” ja muita irral-
0.1M €-1 o ) lisia kokonaisuuksia verrattuna aikaisempaan listaan minka olen teille toimittanut. Nailld ei ole tutkimuk-
Twvoilli sen tavoitteen kannalta merkitysta.
yypriinen e  Mikili parametreistd tulee jotain kysyttiavaa vastaan mielelldni. Mikali teistd tuntuu, ettd tarvetta erilliselle

kaupallinen hankinta . . o
>1M € P selventdville videoneuvottelulle, olen valmis sellaisen jarjestimaén.
e Jaakko Latikka huomioi olennaisen muuttujan olevan vapaaehtois- ja yritysosaaminen. Osaaminen ei ole

vakio, vaan vaihtelee ajasta ja paikasta riippuen. Kyselyssé vastaaja ottaa asiaan kantaa asiaan ilmoitta-
malla arvionsa, voidaanko kehittdmistyo toteuttaa hyddyntéen pelkdstién tai valtaosin reservildistydvoimaa. Jokainen aikakategoria arvioidaan erikseen ja vastaukseksi riittédd kyll tai ei. Tydvoiman kdyttd toteutettaisiin to-
dennédkoisesti tapaan kuin Avex-demon yhteydessd (Yliméaardinen vapaachtoinen reservin harjoitus IT-alan ja logistiikan ammattilaisille reservildisille), jossa otettiin kadyttoon ja muokattiin DeTrack-sovellus. Mahdollista
poikkeusolojen kehitystyotd ei tarvitse huomioida.
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Vastaajan nimi:

Tehtava:

Palvelun kaytettavyys
operatiivisen kayttajan
nakokulmasta (0 - 10)

Tehtavaseurantatietokanta

Kuljettajaseuranta

Varastotietokanta

Tilauspalvelu

Varaosakuvastosovellus

Tietydhallintasovellus

Henkiléstokirjanpitosovellus

Tyovuorolistasovellus

Huoltotilannetietokanta

limasuojelu- ja halytyssovellus

Potilastieto- ja hoitosovellus

Evakuointitietokanta

Vartiointipalvelu

Pilvipalvelu tiedostoille

Vapaa sana
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Kysely 3: Toimialasovellusten kiiytettivyyden arviointi

Téama kysely liittyy pro gradu-tutkimukseen, jonka tarkoituksena on selvittdd arjen laitteiden (dlypuhelimet, tabletit jne.) hyddyntdmistd
joukkoyksikon huoltokomppanian johtamisessa. Uudessa arjen vilineisiin pohjautuvassa johtamisjérjestelmassd on tarkoitus kayttad ainakin
jossain médrin BY OD-periaatetta, eli henkildsto kéyttdd omaa vapaa-ajan kéyttoon hankkimaansa laitetta. Télld periaatteella on mahdollista
saada johtamisviline lahes koko henkildstolle. Alla oleva kuva on uudesta johtamisjarjestelmékonseptista, jonka padesikunnan johtamisjar-
jestelmapadllikko julkaisi 2016 vuoden alussa. Kuten nikyy, vain operatiiviset joukot tullaan padséantdisesti varustamaan tulevaisuudessa
PV:n omalla materiaalilla. Muiden joukkojen johtamisjérjestelmat rakennetaan arjen vélineilld. Uutta jérjestelmai on tarkoitus alkaa otta-

maan kédytt66n vuonna 2020 joten kiire on kova.

s ws

TUETTAVA TOIMINTA: VALMIUDEN SAATELY JA SUORITUSKYVYN KA

JARJESTELMAKOKONAISUUDET

1. TAISTELUN JOHTAMISEN | 2. VIRANOMAISTEN 3. ARJEN JARJESTELMAT
JARJESTELMAT YHTEISET JARIESTELMAT

Padjarjestelma

Taydentdva jirjestelmi Taydentdvi jarjestelms

Taydentdva jérjestelma Téydentdva jdrjestelmd Padjdrjestelmd
Téydentéva jérjestelm ||wemurjms

Itse johtamisjarjestelmé rakentuu yleisen matkapuhelinverkon (GSM/5G/4G/3G), kayttavan joukon mukanaan tuomien WLAN -tukiasemien
ja mahdollisesti kayttolaitteiden kesken rakennetun verkon varaan. Myos kaikkien edelld mainittujen yhdistelmét ovat mahdollisia projektin

tésséd vaiheessa.

Kyselyn tarkoituksen on arvioida tdhdn mennessd innovoituja kenttahuollon ja logistiikan johtamiseen tarkoitettuja toimialasovelluksia ja
palveluja kiytettdvyyden nakokulmasta. Toimialasovellus tarkoittaa tdssé tutkimuksessa termin tietoteknistéd sovellusta tai aplikaatiota, jol-
la tietty kenttdhuollon tai logistiikan palvelu on tarkoitus tuottaa. Toimialasovellus tai -palvelu sisdltda eri kdyttojarjestelmille ja -laitteille
tarkoitetut kayttoliittymét ja rajapinnat. Yksinkertaistettuna tima tarkoittaa sitd, ettd sovelluksella tai palvelulla on oma kayttoliittyma eri-
tyylisille laitteille (tabletti/dlypuhelin/kannettava tietokone) ja mahdollisesti eri kayttojarjestelmille (Android, Windows Phone jne.), joilla

silti kyetddn muokkaamaan palvelussa kaytettavaa, sailytettdvaa ja liikkuvaa dataa.

Toimialasovelluksien ja palveluiden toteuttamisymparisto tulisi olemaan arjen vélineilld toteutettava johtamisjérjestelma, jossa kayttolaittei-

na olisivat padsddntoisesti dlypuhelimet ja tabletit sekd johtamispaikoilla mahdollisesti kannettavat tietokoneet.

Kyselyn liitetiedostona on toimitettu tarkempi lista palveluista seké niiden parametreista erillisend Excel-tiedostona. Sovelluksien kaytetta-
vyyttd arvioidaan yksinkertaisella menetelmalld: Jokainen vastaaja arvioi sovellukset arvosanalla 0-10, jossa 0 on tarkoittaa kdytannossa 14-

hes hyodytonté sovellusta ja 10 tarkoittaa kriittisesti suorituskykyd parantavaa sovellusta.

Osa sovelluksista muodostaa keskenddn suuremman kokonaisuuden (Esimerkiksi varastonhallintatietokanta, tehtdvahallintasovellus jne.) ja
jonkun sovelluksen poistaminen tarkoittaisi samalla muiden merkityksen vihenemistd. Sovellukset arvioidaan erillisind kokonaisuuksina,
joten téssa kyselyssé kiytetddn seuraavia oletuksia.

- Jos kokonaisuuden muodostavista sovelluksista yksi jatetddn pois, toteutetaan pois jatetyn sovelluksen ominaisuudet valttamat-
tomiltd osin jollain toisella vilineelld.

- Esimerkiksi tilanteessa, jossa tilauspalvelu jatetdan pois kokonaisuudesta, toteutetaan tilaukset vapailla sanomilla lahettamalla
esimerkiksi Excel-tiedostoja vapaiden viestien liitetiedostona. On kuitenkin selvai, ettd tdlld menetelmé on kéyttéjille hankalam-
pi vaihtoehto.

Kyselyssa ei ole tarkoitus huomioida vilineiden tai sovellusten mahdollisia hankinta- ja kehityskustannuksia. Niiden arviointi toteutetaan

toisella asiantuntijaryhmalla.



