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1. Einleitung

Die Pflicht zur Evaluation einzelner Malinahmen zur verdeckten Datenerhe-
bung wurde in § 100 POG erstmals durch das Landesgesetz zur Anderung des
Polizei- und Ordnungsbehoérdengesetzes und anderer Gesetze v. 2.3.2004
(GVBI. S. 202) eingeflihrt. Nach Abs. 1 S. 1 hatte die Landesregierung liber die
Wirksamkeit der Mallnahmen der Sicht- und Anhaltekontrollen im o6ffentli-
chen Verkehrsraum, des sog. ,GrolRen Lauschangriffs“, der Telekommunikati-
onstiberwachung und der sog. , Rasterfahndung” zu berichten. Wahrend hin-
sichtlich der Anhalte- und Sichtkontrollen eine Gesamtschau der Wirksamkeit
der MalRnahmen (ber eine Vielzahl von EinzelmaRnahmen vorzunehmen war,
standen bei den librigen MaRnahmen die mit den polizeilichen Handlung ver-
bundenen teilweise intensiven Grundrechtseingriffe im Vordergrund. Die Eva-
luation war unabhangig von den jahrlichen Berichtspflichten bei Wohnraum-
Uberwachungen gemall § 29 Abs. 7 POG und Telekommunikationsiberwa-
chungen gemalR § 31 Abs. 7S. 2 POG.?

Der daraufhin am 27.05.2010 vorgelegte Evaluationsbericht der Landesre-
gierung schlieBt mit folgendem Gesamtfazit: ,Aufgrund der vorstehend dar-
gestellten Ergebnisse ist aus polizeilicher Sicht festzustellen, dass sich die Re-
gelungen der §§ 9a Abs. 4, 29 und 31 POG bewahrt haben. Die Vorschriften
sind praxisgerecht und greifen in die Rechte der Blirgerinnen und Blirger nicht
unverhiltnismaRig ein. Nach einer in Aussicht genommenen Uberarbeitung
dieser Vorschriften sowie des § 38 POG im Rahmen der anstehenden Novel-
lierung des POG besitzt Rheinland-Pfalz verfassungsrechtlich unbedenkliche
und die praktische Polizeiarbeit unterstitzende Vorschriften. Die 6ffentliche
Sicherheit und Ordnung und der Schutz der Blirgerinnen und Biirgern kann
damit auch kiinftig gewahrleistet werden.”?

Durch das Siebte Landesgesetz zur Anderung des POG v. 15.02.2011 (GVBI.
S. 26) erhielt die Evaluierungsklausel des § 100 POG — von einer Namenser-
ganzung zum LfDI abgesehen —ihre heutige Gestalt. § 100 Abs. 1S. 1 POG ent-
halt eine Pflicht der Landesregierung, dem Landtag Gber die Wirksamkeit der
Malnahmen bestimmter verdeckter DatenerhebungsmalRnahmen in der Zeit
vom 1.4.2011 bis zum Ablauf des 31.3.2016 zu berichten. Dabei wurde die

1 In diesem Sinne Landesregierung, LT-Drs. 14/2287, S. 55.
2 Landesregierung, LT-Drs. 15/5615, S. 9.



Evaluierungspflicht in Bezug auf den sog. , GrolRen Lauschangriff, die Tele-
kommunikationsiiberwachung in Bezug auf deren Inhalte und Umstande und
die sog. ,Rasterfahndung” beibehalten. AuRerdem wurden durch das Gesetz
insbesondere die Telekommunikationsiiberwachung um die sog. Quellen-TKU
in § 31 Abs. 3 POG erweitert, die Auskunft iber Nutzungsdaten gemaR § 31b
POG, die sog. Online-Uberwachung gemiR § 31c POG sowie die Funkzellenab-
frage gemall § 31e POG eingefiihrt und die Evaluierungspflicht in § 100 POG
auf diese Mallnahmen erstreckt.3

Gleichzeitig wurde in § 100 Abs. 2 POG festgelegt, dass die Anfertigung des
Berichts der Landesregierung unter Mitwirkung einer Stelle erfolgt, die eine
wissenschaftlich fundierte Uberpriifung der MaBnahme gewihrleistet. Als
Beispiel wurde in der Gesetzesbegriindung die Deutsche Universitat fir Ver-
waltungswissenschaften Speyer genannt. Durch die Mitwirkung einer Stelle,
die eine wissenschaftlich fundierte Uberpriifung der MaRnahme gewihrleis-
tet, wird der Forderung einer EntschlieBung der 79. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 18.3.2010 nach validen
und strukturierten Daten Rechnung getragen*: , Die Mitwirkung umfasst die
Erstellung eines Fragenkatalogs zur Erfassung einer aussagekraftigen Daten-
grundlage bis hin zur Bewertung der erhobenen Daten. Um dem Gesetzgeber
eine umfassende Bewertungsgrundlage zur Optimierung bestehender Rege-
lungen zur Verfligung zu stellen, muss der Bericht insbesondere die im kinfti-
gen § 100 Abs. 3 S. 1 POG genannten Kriterien zur Wirksamkeit der MalSnah-
men darlegen und bewerten.”>

Der Bericht der Landesregierung muss gemalfd § 100 Abs. 3S. 1 und 2 POG
Angaben insbesondere Gber Anlass und Zweck sowie Dauer und Ergebnis der
MalBnahmen nach Abs. 1 im Berichtszeitraum enthalten, wobei personenbe-
zogene Angaben anonymisiert werden sollen.

3 Vgl. Landesregierung, LT-Drs. 15/4879, S. 48.
4 Landesregierung, LT-Drs. 15/4879, S. 48.
5 Landesregierung, LT-Drs. 15/4879, S. 48.



2. Methodisches Vorgehen

Gemald § 100 Abs. 1 POG sind folgende verdeckte Datenerhebungsmalinah-
men zu evaluieren:

—  Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder
aus Wohnungen (sog. ,,groRer Lauschangriff”) (§ 29 POG),

—  Datenerhebung durch den Einsatz technischer Mittel zur Uberwachung
und Aufzeichnung der Telekommunikation, Auskunft Gber die Telekom-
munikation (Telekommunikationsiiberwachung/Quellen-TKU)

(§ 31 POG),

—  Auskunft Gber Nutzungsdaten (§ 31b POG),

—  Datenerhebung durch den Einsatz technischer Mittel in informations-
technischen Systemen (sog. Online-Durchsuchung) (§ 31c POG),

—  Funkzellenabfrage (§ 31e POG),

—  besondere Formen des Datenabgleichs (sog. ,,Rasterfahndung”)
(§ 38 POG).

Da die zu untersuchenden Regelungen bereits in Kraft® sind (und im Evalua-
tionszeitraum’ nur unwesentlich modifiziert worden sind®), ist das Evalua-
tionsvorhaben als retrospektive Gesetzesfolgenabschatzung (rGFA) konzi-
piert. Die rGFA dient dazu, die Zielerreichung einer Rechtsvorschrift im Nach-
hinein zu erfassen sowie intendierte und nicht-intendierte Effekte zu identifi-
zieren, um auf Grundlage dieser Erkenntnisse den Novellierungsbedarf und -
umfang festzustellen. Dariber hinaus werden im Rahmen der rGFA neben der
Untersuchung des Zielerreichungsgrads noch weitere Prifkriterien fiir die Be-
wertung der Regelungen herangezogen. Eine besondere Bedeutung kommt in

6 §§ 29, 31, 38 POG wurden mit dem Landesgesetz zur Anderung des Polizei- und Ord-
nungsbehordengesetzes und anderer Gesetze vom 02.03.2004 (GVBI. S. 2004, S. 202)
eingefiihrt. §§ 31b, 31c, 31e wurden mit dem Siebten Landesgesetz zur Anderung des
Polizei- und Ordnungsbehordengesetzes vom 15.02.2011 (GVBI. 2011, S. 26) einge-
fahrt.

7 Der Evaluationszeitraum begann am 15.02.2011 und endete am 31.03.2016. Im April
2017 unterrichtete die Landesregierung den Landtag tiber die Ergebnisse der Evalua-
tion gemaR § 100 POG (LT-Drs. 17/2752).

8 Landesgesetz zur Anderung des LIFG und datenschutzrechtlicher Vorschriften vom
20.12.2011 (GVBI. 2011, S. 427); Achtes Landesgesetz zur Anderung des POG vom
20.12.2013 (GVBI. 2013, S. 537).



dieser Untersuchung dabei der Eingriffsintensitat (Eingriffsbreite und Ein-
griffstiefe)®, der Geeignetheit, der Erforderlichkeit, der Akzeptanz und der
Praktikabilitat zu.°

Zur Bewertung der Wirkungen und Folgen der POG-Regelungen ist es er-
forderlich, die ausgewahlten Prifkriterien mit Hilfe empirisch erhobener Da-
ten abzugleichen. Hierbei bietet sich die Durchfiihrung einer ex-post-Analyse
an, bei der nach Inkrafttreten der Regelungen gepriift wird, welche Wirkungen
sich auf die vorher festgelegten Prifkriterien ergeben. Dabei sollte auch der
Einfluss von gesetzesunabhangigen Entwicklungen untersucht werden. Diese
Analysemethode kommt immer dann zum Einsatz, wenn es vor Inkrafttreten
der Neuregelung keine Regelung gab, eine Regelung erweitert wurde oder Da-
ten aus der Zeit vor Inkrafttreten der untersuchten Regelung — wenn uber-
haupt — nur mit erheblichem Aufwand zur Verfligung gestellt bzw. erhoben
werden kénnen.!

Beispielsweise lasst sich anhand der Fallzahlenanalyse'? feststellen, ob
bzw. wie oft die zu untersuchenden Regelungen im Evaluationszeitraum zur
Anwendung gekommen sind (z.B. Wohnraumiiberwachung, Funkzellenab-
frage). Fiir die Bewertung der Eingriffstiefe und -breite der MaRnahmen wer-
den jedoch noch weitere Daten bendtigt (z.B. Anzahl der betroffenen Perso-
nen, Anzahl der betroffenen Dritten, Art und Umfang sowie Weiterverwen-
dung der personenbezogenen Daten). Zur Bewertung der Wirksamkeit wer-
den daruber hinaus Daten zum Erfolg der jeweiligen MaBnahme sowie zum
konkreten Nutzen der mit ihrer Hilfe gewonnenen Informationen erhoben.

Bei der Durchfiihrung eines solchen Evaluationsvorhabens sind ein inter-
disziplindarer Untersuchungsansatz sowie ein Mixed-Method-Design, in dem
sowohl auf quantitative als auch auf qualitative Erhebungsmethoden zurtick-
gegriffen wird, zwingend erforderlich. Aus diesem Grund liegt der hier durch-
geflihrten Evaluation das nachfolgend naher dargestellte Untersuchungsdesign
zugrunde, das im Wesentlichen aus drei Teilen (rechtswissenschaftliche Ana-
lyse, empirisch-sozialwissenschaftliche Analyse sowie Synthese und Bewer-
tung der in den in ersten beiden Teilen gewonnenen Ergebnisse) besteht.

9 Ziekow/Debus/Piesker, Gesetzesevaluationen, S. 104-114.
10 Ziekow/Debus/Piesker, Gesetzesevaluationen, S. 34.
11  Ziekow/Debus/Piesker, Gesetzesevaluationen, S. 37-40.

12 Ziekow/Debus/Piesker, Gesetzesevaluationen, S. 60.



Die rechtswissenschaftliche Analyse umfasst zwei Untersuchungsschritte.
Zunachst wird ein Rechtsvergleich sowohl mit praventiv-polizeirechtlichen Re-
gelungen anderer Bundeslander als auch geheimdienstlichen sowie repressiv-
strafprozessualen Regelungen auf Bundesebene durchgefihrt. Auf diese
Weise werden Unterschiede und Gemeinsamkeiten hinsichtlich der Rege-
lungsinhalte und -techniken sichtbar. Darliber hinaus lassen sich auch erste
Anhaltspunkte bezlglich moéglicherweise problematischer Regelungsstrate-
gien und -komplexe gewinnen. Im Anschluss erfolgt eine eingehende recht-
liche, insbesondere verfassungsrechtliche Priifung der zu evaluierenden Nor-
men. In diesem Zusammenhang wird besonderes Gewicht auf die Frage der
VerhaltnismaRigkeit gelegt, da diesem Punkt angesichts der teilweise gravie-
renden Eingriffe in besonders sensible Grundrechtsgewahrleistungen erheb-
liches Gewicht zuzumessen ist. Ziel der rechtswissenschaftlichen Untersu-
chung ist es, juristische Probleme, die sich beim Vollzug der POG-Normen er-
geben kdnnen, zu identifizieren.

Die empirisch-sozialwissenschaftliche Analyse, die aus zwei Untersu-
chungsschritten besteht, beschaftigt sich vor allem mit den Auswirkungen der
POG-Normen in der Praxis. In einem ersten Schritt wurden in Abstimmung mit
den sechs rheinland-pfalzischen Polizeibehdrden Erhebungsbogen fiir alle zu
evaluierenden POG-Normen entwickelt, mit denen die im Evaluationszeit-
raum durchgefiihrten ErhebungsmalBnahmen gemald § 100 POG erfasst wur-
den. Da eine einfache Fallzahlenerhebung an dieser Stelle nicht ausreichend
ist, um den Besonderheiten der jeweiligen Regelungen Rechnung zu tragen,
war es darliber hinaus erforderlich, weitere qualitative Aspekte zu erfassen,
die fur die Bewertung der POG-MalBnahmen relevant sind. Die Erfassung der
im Evaluationszeitraum abgeschlossenen MalRnahmen ermdoglichte einerseits
eine Aussage Uber die tatsachliche Anwendung der Regelungen (Fallzah-
lenanalyse). Andererseits konnten Erkenntnisse (z.B. ber mogliche Probleme
oder parallel durchgefiihrte Datenerhebungsmalnahmen) zu der jeweils
durchgefiihrten MaBnahme gewonnen werden. Erhoben wurden Daten zur
Vorgehensweise bei der Durchfihrung der verdeckten DatenerhebungsmaR-
nahmen (Anlass/Gefahrenlage, vorher durchgefiihrte MaRnahmen, Vorkeh-
rungen zur Sicherstellung des Kernbereichsschutzes), zur Anzahl der durch die
Datenerhebung betroffenen Personen, zur Art der erhobenen Daten, zum
Umfang der durchgefiihrten Mallnahme (z.B. Zahl der Giberwachten Telekom-
munikationsverbindungen, Dauer der Befristung), zu moglichen Anwendungs-
problemen, zur Weiterverwendung der im Rahmen der Mallnahme erhobe-
nen Daten, zum Erfolg der MaBnahme sowie zum Umgang mit der Unterrich-
tung der durch die verdeckte Datenerhebung betroffenen Personen.



Die begleitende Erfassung der Fallzahlen erfolgte durch die fiinf Polizeipra-
sidien Koblenz, Mainz, Rheinpfalz, Trier und Westpfalz sowie durch das Lan-
deskriminalamt (LKA) fiir vorher festgelegte Erhebungszeitraume. Die erste
Phase der Evaluation umfasste die Zeitraume 1. August bis 30. November
2012, 1. Dezember 2012 bis 30. Marz 2013 sowie 1. April bis 30. September
2013. Da die begleitende Datenerhebung erst am 1 August 2012 und damit
knapp eineinhalb Jahre nach Inkrafttreten der Neuregelungen beginnen
konnte, erfolgte dartiber hinaus eine riickwirkende Erhebung der in der Zeit
zwischen dem 15. Februar 2011 und 31. Juli 2012 durchgefiihrten POG-Mak-
nahmen, um eine llickenlose Erfassung im gesamten ersten Evaluationszeit-
raum zu gewahrleisten. Nach Abschluss der ersten Phase entschloss sich der
Gesetzgeber, den Evaluationszeitraum bis zum 31. Marz 2016 zu verlangern,
so dass die zweite Phase folgende zusatzliche Zeitraume fur die begleitende
Erhebung umfasste: 01. April bis 30. September 2015 und 01. Oktober 2015
bis 31. Marz 2016. Daruber hinaus erfolgte eine rickwirkende Erhebung der
in der Zeit zwischen dem 01. Oktober 2013 und dem 31. Marz 2015 durchge-
fihrten POG-Malinahmen, um auch fir den gesamten zweiten Evaluations-
zeitraum eine lickenlose Erfassung zu gewahrleisten.

In einem zweiten Schritt wurden im Mai, Juni und Juli 2013 (erste Phase)
mit Vertretern der sechs Polizeibehérden sowie der Hochschule der Polizei
leitfadengestiitzte Gruppeninterviews gefihrt. Die Auswahl der Teilnehmer
fir die Gruppeninterviews erfolgte durch die jeweilige Polizeibehorde. Hierfir
wurde — aufbauend auf den Ergebnissen der Datenerhebung aus dem ersten
Untersuchungsschritt — ein Interviewleitfaden entwickelt. In der zweiten Eva-
luationsphase wurde aufgrund der sehr geringen Fallzahlen auf eine erneute,
fir die Polizeibehorden aufwandige Befragung im Rahmen von leitfadenge-
stlitzten Interviews in Absprache mit dem Auftraggeber verzichtet. Stattdes-
sen wurden die bereits in der ersten Phase befragten Akteure gebeten eine
schriftliche Stellungnahme abzugeben. Mit Hilfe der qualitativen Interviews
und der schriftlichen Stellungnahmen wurden zusatzliche Informationen ge-
wonnen, um mogliche Probleme im Zusammenhang mit der Anwendung der
POG-Regelungen naher untersuchen zu kénnen. Dies war auch deshalb erfor-
derlich, da der GroRteil der Mallhahmen — mit Ausnahme des § 31 POG und
des § 31b POG — von den Polizeibehdrden bis dato noch nicht genutzt wurde.
Aus diesem Grund wurden im Rahmen der Interviews sowie der schriftlichen
Stellungnahmen folgende Punkte angesprochen:

—  Nutzen der DatenerhebungsmalRnahmen,
—  Anwendungserfahrungen und Optimierungsmoglichkeiten,
—  Benachrichtigungspflichten,



— einheitliche Gerichtszustandigkeit,
—  weiterer Regelungsbedarf.

Da das Oberverwaltungsgericht (OVG) in Koblenz seit der Novellierung des

POG im Jahr 2011 fiir den GroRteil der zu evaluierenden POG-MaRnahmen die

Anordnungskompetenz besitzt, findet auch die Perspektive der zustandigen

Richterinnen und Richter in der Evaluation Berlcksichtigung. Die Einbeziehung

des OVG tragt dazu bei, mogliche Probleme, die aus Sicht des Gerichts im Zu-

sammenhang mit der Anwendung der POG-Normen aufgetreten sind, zu iden-

tifizieren. Hierzu wurde dem 7. Senat des OVG sowohl fir die erste als auch

fur die zweite Evaluationsphase ein Fragenkatalog mit der Bitte um Stellung-

nahme Ubersandt, der folgende Punkte umfasste:

—  Vorgehen bei Antragen zur Durchfliihrung der DatenerhebungsmalRnah-
men,

— mogliche Probleme beim derzeitigen Beantragungsverfahren,

— Qualitat der Antrage,

—  Anwendungserfahrungen und Optimierungsmoglichkeiten,

— einheitliche Gerichtszustandigkeit fur die POG-MalBnahmen.

Im dritten Teil der Evaluation wurden die Ergebnisse der rechtswissenschaft-
lichen und empirisch-sozialwissenschaftlichen Analyse zusammengefiihrt und
einer abschlieBenden Bewertung unterzogen. Auf Grundlage dieser Erkennt-
nisse wurden zentrale Problembereiche identifiziert und damit Hinweise fur
Optimierungsbedarfe im Bereich der POG-Normen gegeben.

Ziel dieser retrospektiven Gesetzesfolgenabschatzung ist es, die Wirksam-
keit und die Auswirkungen der POG-Regelungen unter besonderer Berlicksich-
tigung der datenschutzrechtlichen Folgen zu ermitteln und zu bewerten. Des
Weiteren zielt das Vorhaben darauf ab, Schwachstellen zu identifizieren, um
VerbesserungsmalBnahmen innerhalb und auBerhalb regulativer Vorschriften
zu ermoglichen.



3. Rechtswissenschaftliche Analyse

3.1 Evaluationsrelevante Normierungen

3.1.1 Uberblick

Durch das Siebte Landesgesetzes zur Anderung des POG v. 15.02.2011 (GVBI.

S. 26) wurden die zu evaluierenden MaBnahmenin § 100 Abs. 1 S. 1 POG fest-

gelegt:

—  Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder
aus Wohnungen (§ 29 POG), S. 9,

—  Uberwachung und Aufzeichnung der Telekommunikation (§ 31 Abs. 1, 2
POG), S. 11,

— Quellen-Telekommunikationsiiberwachung (§ 31 Abs. 3 POG), S. 13,

—  Auskunft Gber Nutzungsdaten (§ 31b POG), S. 14,

—  Datenerhebung durch den Einsatz technischer Mittel in informations-
technischen Systemen (§ 31c POG, sog. Online-Durchsuchung), S. 14,

—  Funkzellenabfrage (§ 31e POG), S. 15,

— Besondere Formen des Datenabgleichs (§ 38 POG, sog. Rasterfahndung),
S. 16.

Der Schutz des Kernbereichs privater Lebensgestaltung wurde in § 39a POG
neu aufgenommen, der Schutz zeugnisverweigerungsberechtigter Berufsge-
heimnistrager in § 39b POG. Die bisher bestehende Regelung in § 29 POG
wurde insoweit gestrichen.?

Im Jahre 2011 wurde die bisherige Zustandigkeit fir Entscheidungen tber
die Anordnung verdeckter Ermittlungsmafinahmen nach den §§ 29, 31, 31b,
31c, 31d und 31e POG von den Amtsgerichten auf das OVG Koblenz verlagert:
,Fur diese Falle soll durch die Verlagerung der bisherigen Zustandigkeit der
Amtsgerichte auf das Oberverwaltungsgericht Rheinland-Pfalz die Wirksam-
keit des Richtervorbehalts akzentuiert werden, da fiir die richterliche Beurtei-
lung derart intensiver Grundrechtseingriffe profunde Kenntnisse des Verfas-
sungs- und Verwaltungsrechts sowie entsprechende Erfahrungen forderlich
sind.“14

13  Landesregierung, LT-Drs. 15/4879, S. 30.
14  Landesregierung, LT-Drs. 15/4879, S. 30.



AuBBerdem stehen die zu evaluierenden, verdeckten Datenerhebungsmal3-
nahmen im untrennbaren Zusammenhang mit der Pflicht zur Benachrichti-
gung der Betroffenen zur Erlangung effektiven Rechtsschutzes. Dementspre-
chend sind diese Benachrichtigungspflichten in einigen Bundeslandern auch
bei den einzelnen Malinahmen mitgeregelt, wahrend diese in Rheinland-Pfalz
in § 40 Abs. 5 und 6 POG allgemein geregelt sind.

Da die Bestimmungen (iber den Schutz des Kernbereichs (§ 39a POG), den
Schutz der Berufsgeheimnistrager (§ 39b POG) und der Benachrichtigung Be-
troffener (§ 40 Abs. 5, 6 POG) mit den nach § 100 POG zu evaluierenden Nor-
men in engen Zusammenhang stehen, sind sie von diesen nicht abtrennbar.
Die rechtswissenschaftliche Analyse bezieht daher im Folgenden auch diese
Normen ein. In einigen Fullnoten finden sich auch Bestimmungen des BKAG
und der StPO. Dies liegt daran, dass die Bestimmungen der Lander ahnlich for-
muliert und die rechtlichen Probleme daher dahnlich gelagert sind.

3.1.2 Datenerhebung durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen (§ 29 POG)

Die Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder
aus Wohnungen ist in § 29 POG geregelt und wird zumeist als (praventive)
Wohnraumiberwachung oder als ,,GroRer Lauschangriff” bezeichnet. Die ak-
tuelle Fassung nach dem Achten Landesgesetz zur Anderung des Polizei- und
Ordnungsbehoérdengesetzes vom 20.12.2013 (GVBI. 2013, S. 537) basiert im
Wesentlichen auf der Neufassung durch das Sechste Landesgesetz zur Ande-
rung des Polizei- und Ordnungsbehordengesetzes v. 24.07.2005 (GVBI. 2005
S. 320). Anlass fur die Neufassung war das Bundesverfassungsgerichtsurteil
vom 3.3.2004, worin die Regelungen der StPO zur Wohnraumiberwachung
teilweise fur verfassungswidrig erklart wurden. Aus der Urteilsbegriindung
ergab sich gesetzlicher Anderungsbedarf hinsichtlich der Ausgestaltung der
praventiven Wohnraumiiberwachung nach § 29 POG, insbesondere im Hin-
blick auf die Bestimmung zum Schutz des unantastbaren Kernbereichs priva-
ter Lebensgestaltung, der vom BVerfG der Menschenwirde zugeordnet wird.
Zu dessen Schutz wurden Erhebungs-, Uberwachungs- und Verwertungsver-
bote sowie Loschungspflichten aufgenommen und die Verfahrensrechte der
Betroffenen gestarkt. Wesentliche Neuerung war dabei die Aufnahme einer
begleitenden gerichtlichen Kontrolle der MaBnahme, um einen effektiven
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Rechtsschutz zu gewahrleisten und andererseits die praventive Wohnraum-
Uberwachung als notwendige MalRnahme zur Abwehr dringender Gefahren zu
erhalten.

Im Laufe des Gesetzgebungsverfahrens zum Sechsten Landesgesetz zur
Anderung des Polizei- und Ordnungsbehérdengesetzes v. 24.07.2005 (GVBI.
2005 S. 320) wurde die Frist flir die maximale Dauer der erstmaligen Anord-
nung einer Wohnraumiiberwachung gemaR § 29 Abs. 7S. 3 POG von zwei Mo-
naten!® —entsprechend einem Antrag der CDU-Fraktion — auf drei Monate er-
hoht. Begriindet wurde dies mit der Beibehaltung der bisherigen Dreimonats-
frist, der Bericksichtigung der Vorgaben des BVerfG nach einem ,,iiberschau-
baren Zeitraum“ und der ansonsten meist obligatorischen Zweitanordnung,
weil eine Wohnraumiberwachung , mit hochkonspirativer Vor- und Nachbe-
reitung in Form von BegleitmaRnahmen (taktische, technische Planung und
Ausfiihrung, z.B. durch Ermittlung des richtigen Zeitpunkts und Orts der zu in-
stallierenden Technik, ggf. einschliel3lich der Deinstallation) verbunden sein
muss“Y’. Eine auf zwei Monate verkiirzte Frist kénne dem Sinn und Zweck der
MaRnahme liberhaupt nicht entsprechen.® Dem schlossen sich die Fraktionen
der SPD und FDP an, um dem Umstand Rechnung zu tragen, , dass die Anbrin-
gung der Technik zur Wohnraumuiberwachung in der Regel mehrere Wochen
in Anspruch nimmt und deshalb die verdeckte Malinahme regelmalRig zeitlich
deutlich nach dem Anordnungszeitpunkt beginnt. Die Befristung der Mal3-
nahme auf hdchstens drei statt zwei Monate ist daher schon unter Praktikabi-
litatsgesichtspunkten sinnvoll. Die Ausdehnung dieser Frist fliihrt auch nicht zu
einer Verkirzung der richterlichen Kontrolle, denn es ist dem Richter in der
Praxis unbenommen, im Einzelfall eine kiirzere Frist als drei Monate auch im
Falle der Erstanordnung festzulegen.“*®

20112° wurde aus § 29 POG der Schutz des unantastbaren Kernbereichs
privater Lebensgestaltung sowie der Schutz von zeugnisverweigerungsberech-
tigten Berufsgeheimnistragern aus der Bestimmung Gber die Wohnraumtiber-
wachung herausgenommen und jeweils in eigenen Bestimmungen gemal

15 SPDund FDP, LT-Drs. 14/3936, S. 8.

16  Landesregierung, LT-Drs. 15/4879, S. 30.

17  Fraktion der CDU, LT-Drs. 14/4278,S. 7

18 Fraktion der CDU, LT-Drs. 14/4278,S. 7.

19  Fraktionen der SPD und FDP, LT-Drs. 14/4288.

20 Siebtes Landesgesetz zur Anderung des Polizei- und Ordnungsbehdrdengesetzes
(GVBI. 2011, S. 26).



11

§ 39a und § 39b POG geregelt. Die in Absatz 2 aufgezahlten besonders schwe-
ren Straftaten wurden erweitert, um eine Angleichung an § 100c Abs. 2 StPO
zu ermoglichen.?! 2013% wurde keine Regelung zur Erhebung der Daten ge-
troffen, sondern lediglich zu Entscheidungszustandigkeiten, namlich zur Eilzu-
standigkeit der Behdrden, um urspriinglich zwecks Selbstsicherung erhobene
Daten fir andere Zwecke zu verwenden, in § 29 Abs. 6 S. 3 POG, sowie eine
Verortung der die Zustandigkeit des OVG festlegenden Regelung in den Absatz
7, um klarzustellen, dass das OVG das , Gericht” fiir alle Absatze des § 29 POG
ist3.Die MalRnahme ist in Rheinland-Pfalz quantitativ ohne Bedeutung. Seit
dem Jahre 2005 wurde bislang nur eine einzige Wohnraumiberwachung
durchgefiihrt und abgeschlossen.?

3.1.3 Uberwachung und Aufzeichnung der Telekommunikation
(§ 31 Abs. 1, 2 POG)

Durch das Siebte Landesgesetz zur Anderung des POG v. 15.02.2011 (GVBI.
S. 26) wurde die bisherige Befugnis zur Telekommunikationsiiberwachung un-
ter Beachtung der Verfassungsrechtsprechung und technischer Entwicklun-
gen neu und differenzierter gefasst. Dabei wurde die Befugnis zur Telekom-
munikationstiberwachung um die Tatbestandsalternative ,,zur Abwehr einer
gegenwartigen Gefahr fir solche Glter der Allgemeinheit, deren Bedrohung
die Grundlagen oder den Bestand des Staates oder die Grundlagen der Exis-
tenz der Menschen berihrt”, erganzt.?> Neben hochrangigen Individualrechts-
gltern sollen damit ebenso die Schutzgiter der Allgemeinheit geschiitzt wer-
den.?

21 Vgl. Riihle/ Suhr, POG, § 29 Rn. 1.
22 GVBI. 2013, S.537.

23 Bzw. auch fiir vormaligen Abs. 7 (und nachherigen Abs. 6), fiir welchen offen war, ob
die dort vorgesehene Feststellung der Rechtmaligkeit der Mallnahme auch durch
das OVG zu treffen sei; vgl. Gesetzesentwurf der Fraktionen der SPD und Blindnis
90/Die Grunen, LT-Drs. 16/25086, S. 2.

24 Vgl. Jahresbericht 2005, LT-Drs. 15/114, vgl. dagegen die Jahresberichte 2006-2010;
in: LT-Drs. 15/1502, LT-Drs. 15/2236, LT-Drs. 15/3438, LT-Drs. 15/4615, LT-Drs.
15/5506, LT-Drs. 16/1202, LT-Drs. 16/2570.

25 Landesregierung, LT-Drs. 15/4879, S. 21.
26  Landesregierung, LT-Drs. 15/4879, S. 31.
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Weiterhin wurde der Kreis der Verantwortlichen um den ,Nachrichten-
mittler” erweitert, weil es insbesondere zur Abwehr von Gefahren der organi-
sierten Kriminalitat und des internationalen Terrorismus notwendig sein
kénnte, auch gegeniber diesen Personen entsprechende Malinahmen durch-
zufihren.?”

Aufgrund der Erfahrungen seit der Einfihrung im Jahre 2004 war bekannt,
dass solche MaBRnahmen zwar nur in seltenen Fallen angewendet werden, sie
jedoch bei besonderen Gefahrenlagen zur Abwehr von Gefahren fiir hochran-
gige Rechtsguter unerlasslich seien.?® Nach den Erfahrungen der Strafverfol-
gung gilt dies auch fir die Wohnraumiiberwachung.?

Ebenso wie die Uberwachung und Aufzeichnung der Telekommunikation
ist gemald § 31 Abs. 2 S. 1 Alt. 2 POG die Erhebung von Verkehrsdaten gere-
gelt. Damit wird an den Sprachgebrauch des § 3 Nr. 30 TKG angeknlpft.3° Da-
nach sind Verkehrsdaten ,Daten, die bei der Erbringung eines Telekommuni-
kationsdienstes erhoben, verarbeitet oder genutzt werden®. Dabei wurde die
Regelung technikoffen formuliert, um zukiinftigen technischen Entwicklungen
Rechnung tragen zu kdnnen.3!

Die Mallnahme wird regelmaliig angewendet. Die Zahl der betroffenen TK-
Anschlisse ist zwar bislang gering geblieben,3? die Zahl der getroffenen Anord-
nungen jedoch hoch.33 Die strafprozessuale Anordnung einer TKU findet in der
Praxis allerdings weitaus mehr Anwendung.3

27 Landesregierung, LT-Drs. 15/4879, S. 31.

28 Landesregierung, LT-Drs. 15/4879, S. 31; vgl. auch Petri, in: Lisken/ Denninger, Hand-
buch, Kap. G, Rn. 240.

29  Vgl. Schmitt, in: Meyer-GoRner/ Schmitt, StPO, § 100c Rn. 1.
30 Landesregierung, LT-Drs. 15/4879, S. 31.
31 Landesregierung, LT-Drs. 15/4879, S. 31.

32 Vgl die Jahresberichte 2005-2012: LT-Drs. 15/114 (keine TK-Anschliisse 2005), LT-
Drs. 15/1502 (16 TK-Anschliisse 2006), LT-Drs. 15/2236 (keine TK-Anschliisse 2007),
LT-Drs. 15/3438 (7 TK-Anschlisse 2008), LT-Drs. 15/4615 (keine Angaben 2009), LT-
Drs. 15/5506 (11 TK-Anschliisse 2010), LT-Drs. 16/1202 (1 TK-Anschluss 2011), LT-Drs.
16/2570 (19 TK-Anschlisse 2012).

33  Vgl. Jahresbericht 2010, LT-Drs. 15/4615, S. 6.
34  Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 306 f.
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3.1.4 Quellen-Telekommunikationsiiberwachung (§ 31 Abs. 3 POG)

In § 31 Abs. 3 POG ist die sog. Quellen-Telekommunikationsiiberwachung ge-
regelt, wodurch die verschlisselte Telekommunikation mittels Internettelefo-
nie Uberwacht werden kann. Die Vorschrift wurde im Jahre 2011 unter Ver-
weis auf die Rechtsprechung des BVerfG eingefiihrt.3> Im Unterschied zur
sonstigen Telekommunikationsiiberwachung setzt die Quellen-TKU nach § 31
Abs. 3 POG keine gegenwartige Gefahr, sondern eine konkrete Gefahr fir
hochwertige Rechtsguter voraus. Da die technische Vorbereitung einer Quel-
len-TKU einige Zeit beanspruche, sei die MaRnahme zwar zur Abwehr gegen-
wartiger Gefahren in der Regel ungeeignet, aber zur Abwehr konkreter Gefah-
ren geeignet und erforderlich.3® Damit werde den Anforderungen der Recht-
sprechung des BVerfG genligt, wonach der heimliche Zugriff auf ein informa-
tionstechnisches System bereits dann gerechtfertigt sei, wenn sich noch nicht
mit hinreichender Wahrscheinlichkeit feststellen lasse, dass die Gefahr schon
in ndherer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr fir ein (iberragend wichtiges
Rechtsgut hinweisen.?”

Auf Anregung von Sachverstandigen wurden dabei die Nichtverantwortli-
chen nach § 7 POG wahrend des Gesetzgebungsverfahrens aus dem Anwen-
dungsbereich der Quellen-TKU herausgenommen.3

3.1.5 Mitwirkungspflichten der TK-Diensteanbieter (§ 31 Abs. 6 POG)

§ 31 Abs. 6 POG flankiert die in den Abs. 1-3 der Norm naher konkretisierten
Befugnisse der Polizei zur TKU. Ohne die Indienstnahme privater TK-Anbieter
wire die praktische Durchfiihrung einer TKU in vielen Fillen nicht moglich.3°
Die Norm erfuhr im Vergleich zu ihrer Ursprungsfassung aus dem Jahre 20034

35 Landesregierung, LT-Drs. 15/4879, 32; BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07 und
1 BvR 595/07.

36 Landesregierung, LT-Drs. 15/4879, 32.

37 Landesregierung, LT-Drs. 15/4879, 32 unter Hinweis auf BVerfG, Urt. v. 27.02.2008 —
1 BvR 370/07 und 1 BvR 595/07, Absatz Nr. 242.

38 Fraktionen der SPD, CDU und FDP, LT-Drs. 15/5332, S. 2.

39 So zum BayPAG Schmidbauer, in: Schmidbauer/Steiner, Art. 34b, Rn. 40; Hauser, in:
Honnacker u.a., PAG, Art. 34b Rn. 1.

40 LT-Drs. 14/2278.
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insoweit eine Verscharfung, als die Diensteanbieter mittlerweile zum ,,unver-
ziglichen” Handeln verpflichtet sind; dies entspricht der in § 113 Abs. 4 S. 1
TKG niedergelegten Ubermittlungspflicht. Gleichzeitig wurde das Zugriffsob-
jekt dahingehend konkretisiert, dass nicht mehr Auskunft ,(iber nahere Um-
stande der Telekommunikation” verlangt werden kann, sondern tber ,Ver-
kehrsdaten”, was eine Angleichung an die Begrifflichkeiten des TKG bedeutet,
vgl. § 3 Nr. 30 TKG. Zudem wurde Satz 2 der Norm eingefiigt, wodurch die
Polizei ermachtigt wird, auch auf Verkehrsdaten zuzugreifen, die nach der An-
ordnung anfallen. Darliber hinaus wurde der urspringliche Verweis auf § 88
TKG a.F. durch eine umfassende Verweisung auf das TKG insgesamt ersetzt.*

3.1.6 Auskunft liber Nutzungsdaten (§ 31b POG)

Da Telemedien*? in einem immer groReren Umfang von der Bevolkerung ge-
nutzt werden, kdnnen die Ausklinfte Gber Nutzungsdaten gemald § 31b POG
fir die Polizei auch zur Abwehr von Gefahren von groBem Nutzen sein, bei-
spielsweise bei den zunehmenden Anklindigungen von Amoklagen oder volks-
verhetzender oder islamistischer Propaganda im Internet. Die 2011 einge-
flihrte Regelung dient — wie bei § 31c POG (sog. Online-Durchsuchung) — der
Abwehr einer Gefahr fiir Leib oder Leben einer Person oder fiir solche Guter
der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des
Staates oder die Grundlagen der Existenz der Menschen berihrt.*

3.1.7 Datenerhebung durch den Einsatz technischer Mittel in
informationstechnischen Systemen (§ 31c POG, sog. Online-Durchsuchung)

Ebenfalls 2011 wurde die polizeiliche Ermachtigung zum verdeckten Zugriff
auf informationstechnische Systeme in § 31c POG eingefiihrt, damit die Me-
thoden der Sicherheitsbehdrden mit den technischen Moglichkeiten der fir

41 Vgl. zu den Verdnderungen insgesamt LT-Drs. 15/4879.

42  ,Der Begriff der Telemedien ist dabei weit zu verstehen und umfasst alle elektroni-
schen Informations- und Kommunikationsdienste, es sei denn, es handelt sich um Te-
lekommunikation oder Rundfunk. Von dem Begriff werden beispielsweise Online- An-
gebote von Waren oder Dienstleistungen mit unmittelbarer Bestellmoglichkeit (ins-
besondere Internetauktionshdauser oder -tauschborsen, elektronische Presse und
Chatrooms), das Anbieten von Videos auf Abruf oder Suchmaschinen im Internet um-
fasst.” It. Landesregierung, LT-Drs. 15/4879, S. 35.

43  Landesregierung, LT-Drs. 15/4879, S. 35.
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die Gefahr Verantwortlichen Schritt halten kénnen. Die Befugnis sollte im Ein-
klang mit den vom BVerfG in seinem Urteil zur Online-Durchsuchung* ermit-
telten strengen verfassungsrechtlichen Vorgaben stehen, insbes. dem Schutz
des Grundrechts auf Gewahrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme Rechnung tragen. Dabei wurde die Vorschrift an
die Regelung des § 20k BKAG angelehnt.*> Entsprechend diesen Vorgaben
dient die Mallnahme der Abwehr von Gefahren fiir hochrangige Individual-
rechtsglter wie Leib, Leben und Freiheit oder einer existenziellen Bedro-
hungslage von Rechtsglitern der Aligemeinheit.*¢ Als Schwachpunkt wurde be-
reits im Gesetzgebungsverfahren diskutiert, dass es fur die Vornahme der
technischen VorbereitungsmaRnahmen keine Befugnisnorm gibt, die bei-
spielsweise das vorherige Betreten der Wohnung des zu Uberwachenden re-
gelt.*” Eine praktische Anwendung der Malinahme in Rheinland-Pfalz war bis-
lang nicht festzustellen.®

3.1.8 Funkzellenabfrage (§ 31e POG)

Das Verlangen der Sicherheitsbehérden gegeniliber Telekommunikations-
Diensteanbietern nach Auskunft Giber Verkehrsdaten, die in einer bestimmten
raumlich bezeichneten Funkzelle in einem bestimmten Zeitraum anfallen,
wurde 2011 als Funkzellenabfrage in § 31e POG eingefligt.*® Hinsichtlich der
MalBnahmevoraussetzungen wurde im Gesetzentwurf*® zunachst auf die Vo-
raussetzungen der Telekommunikationstiberwachung des § 31 Abs. 1 POG

44  BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07 und 1 BvR 595/07, BVerfGE 120, 274 ff. —
Onlinedurchsuchung.

45 Landesregierung, LT-Drs. 15/4879, S. 36.

46 Landesregierung, LT-Drs. 15/4879, S. 36, unter Hinweis auf BVerfG, Urt. v. 27.02.2008
—1BvR 370/07 und 1 BvR 595/07, Rn. 247.

47 Kasel (Deutsche Polizeigewerkschaft, Landesverband Rheinland-Pfalz), 41. Sitzung
des Innenausschusses am 04.11.2010, Teil 11, S. 19; Stéhr (Gewerkschaft der Polizei,
Landesbezirk Rheinland-Pfalz), 41. Sitzung des Innenausschusses am 04.11.2010,
S. 22; Kugelmann (Deutsche Hochschule der Polizei), 41. Sitzung des Innenausschus-
sesam 04.11.2010, S. 27; Ruthig (Johannes Gutenberg-Universitat Mainz), 41. Sitzung
des Innenausschusses am 04.11.2010, S. 30.

48  Vgl. Jahresberichte 2011 und 2012: LT-Drs. 16/1202, LT-Drs. 16/2570.
49 Landesregierung, LT-Drs. 15/4879, S. 40.
50 Landesregierung, LT-Drs. 15/4879, S. 40.
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verwiesen; allerdings wurde im Gesetzgebungsverfahren im Interesse groRt-
moglicher Normenklarheit und Normenbestimmtheit der bisherige Verweis
durch die textliche Wiedergabe der Eingriffsvoraussetzungen ersetzt.>!

3.1.9 Besondere Formen des Datenabgleichs
(§ 38 POG, sog. Rasterfahndung)

§ 38 POG, der den automatisierten Abgleich personenbezogener Daten (sog.
Rasterfahndung) regelt, wurde 2004 neu gefasst, um die zuvor bestehenden
fir die polizeiliche Praxis hohe Eingriffsschwelle der gesetzlichen Vorausset-
zungen zu senken.>? Damit waren eine Rechtsangleichung mit dem Ziel der
Durchflihrung von bundesweit abgestimmten Rasterfahndungen und eine Ori-
entierung an den Empfehlungen einer eigens zu diesem Zweck eingesetzten
Bund-Lander-Kommission bezweckt. Der Eingriff wurde als fiir den Einzelnen
nicht besonders belastend bewertet, weil er zunachst lediglich innerhalb einer
Datenverarbeitungsanlage stattfand.>3

2011 wurden die Tatbestandsvoraussetzungen an die Anforderungen des
BVerfG*>* durch Erhéhung der Gefahrenschwelle angepasst und angesichts der
moglichen Vielzahl von Unbeteiligten anstelle des Behordenleitervorbehalts
ein Richtervorbehalt eingefiihrt.>

3.1.10 Schutz des Kernbereichs privater Lebensgestaltung (§ 39a POG)

§ 39a POG soll das vom BVerfG entwickelte zweistufige Konzept der verfas-
sungsrechtlichen Anforderungen zum Schutz des Kernbereichs privater Le-
bensgestaltung bei der Durchfiihrung verdeckter Mallnahmen umsetzen. Auf
der ersten Stufe ist darauf hinzuwirken, dass die Erhebung kernbereichsrele-

51 Fraktionen der SPD, CDU und FDP, LT-Drs. 15/5332, S. 1 f.

52 Landesregierung, LT-Drs. 14/2287,S. 52; Art. 1 Nr. 15 Landesgesetz zur Anderung des
Polizei- und Ordnungsbehordengesetzes und anderer Gesetze v. 02.03.2004 (GVBI.
S. 202).

53  Landesregierung, LT-Drs. 14/2287, S. 52, unter Hinweis auf OVG Koblenz, Beschluss
vom 22.03.2002 — 12 B 103331/02.0VG (richtig lautet das Az. 12 B 10331/02 und ist
unter AS RP-SL 29, 419 ff. abgedruckt).

54  BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02.
55 Landesregierung, LT-Drs. 15/4879, S. 42.
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vanter Daten, soweit informations- und ermittlungstechnisch moglich, unter-
bleibt. Dieses Erhebungsverbot ist in Abs. 2 und 3 beschrieben. Auf der zwei-
ten Stufe hat der Gesetzgeber durch geeignete Verfahrensvorschriften sicher-
zustellen, dass dann, wenn Daten mit Bezug zum Kernbereich privater Lebens-
gestaltung erhoben worden sind, die Intensitat der Kernbereichsverletzung
und ihre Auswirkungen fir die Personlichkeit und Entfaltung der betroffenen
Person so gering wie moglich bleiben, was durch § 39a Abs. 4 POG gewabhrleis-
tet werden soll.>® Im Gesetzesentwurf der Landesregierung heiRt es dazu: >’
»Satz 1 bestimmt, dass die Auswertung der erhobenen Daten nur unter Sach-
leitung des zustandigen Oberverwaltungsgerichts Rheinland-Pfalz erfolgen
darf. Eine vergleichbare Regelung enthalt § 20k Abs. 7 S. 3 BKAG im Hinblick
auf den verdeckten Zugriff auf informationstechnische Systeme. Durch die
Vorschrift wird im Interesse des Grundrechtsschutzes gewahrleistet, dass die
Auswertung der erhobenen Daten durch eine unabhangige und neutrale In-
stanz kontrolliert wird. Das Oberverwaltungsgericht Rheinland-Pfalz leitet die
Auswertung der erhobenen Daten, priift und trifft die erforderlichen MaRnah-

o

men.

3.1.11 Schutz von Berufsgeheimnistréigern (§ 39b POG)

Der 2011 eingefuhrte § 39b POG bezweckt , bei Durchfihrung verdeckter
Malinahmen ein absolutes Erhebungs- und Verwertungsverbot fiir Erkennt-
nisse, die dem Zeugnisverweigerungsrecht der Berufsgeheimnistragerinnen
und Berufsgeheimnistrager gemafd § 53 Abs. 1 und § 53a Abs. 1 StPO unterfal-
len.” Dieser Schutz ist nach Abs. 2 nicht mehr gerechtfertigt, wenn der Berufs-
geheimnistrager selbst fir die Gefahr verantwortlich ist, welche mit der in
Rede stehenden MalBnahme abgewehrt werden soll (sog. Verstrickungsrege-
lung).>®

56 Landesregierung, LT-Drs. 15/4879, S.43 f., unter Hinweis auf BVerfG, Urt. v.
27.02.2008 — 1 BvR 370/07 und 1 BvR 595/07, Rn. 281 ff.

57 Landesregierung, LT-Drs. 15/4879, S. 44.
58 Landesregierung, LT-Drs. 15/4879, S. 45.
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3.1.12 Pflichten zur Benachrichtigung der Betroffenen
(§ 40 Abs. 5, 6 POG)

Die Pflichten zur Benachrichtigung der Betroffenen wurden 2004 in § 40
Abs. 5 und 6 POG neu gefasst.>® Im Hinblick auf die in Art. 19 Abs. 4 GG ge-
wahrleistete Rechtsschutzgarantie ist die bereichsspezifische Benachrichti-
gungspflicht der von MaBnahmen der Datenerhebung betroffenen Personen
in Fallen der verdeckten Datenerhebung fiir den Rechtsschutz besonders be-
deutsam.® Dabei ist das Interesse der betroffenen Person an einer schnellst-
moglichen Unterrichtung und das Interesse der Polizeibehdrden an der Effek-
tivitat der verdeckten MalBnahme abzuwagen, wobei die Unterrichtung im Re-
gelfall unverziglich nach Abschluss der Mallnahme erfolgen soll, soweit dies
ohne Gefahrdung der 6ffentlichen Sicherheit, des Zwecks der MaRnahme, ei-
nes verdeckten Ermittlers oder einer Vertrauensperson oder deren weiterer
Verwendung erfolgen kann. War eine Unterrichtung auch drei Jahre nach Ab-
schluss der MaRnahme aus den in Satz 1 genannten Griinden nicht moglich,
war der Landesbeauftragte flir den Datenschutz zu unterrichten.5!

Einen Tag nach der Neufassung von 2004 erging das Urteil des BVerfG tiber
die Zulassigkeit der Wohnraumiberwachung zur Strafverfolgung.®? Daraufhin
wurden die Ausnahmen in Abs. 5 gestrafft und die damals durch den Landes-
beauftragten flir Datenschutz ausgetibte Kontrolle wurde im Anschluss an die
Forderung des BVerfG durch eine unabhangige gerichtliche Kontrolle ersetzt.®
SchlieRlich wurde 2011 die Benachrichtigungspflicht auf die sog. Online-
Durchsuchungen nach § 31c POG und auch hinsichtlich des Personenkreises
erweitert. AuRerdem wurde in Abs. 5 ein S. 9 angefligt, um den praktischen
Bediirfnissen Rechnung zu tragen fir den Fall, dass mehrere verdeckte Mal3-
nahmen in einem zeitlichen und sachlichen Zusammenhang durchgefiihrt
werden.%

59  Art. 1 Nr. 15 des Landesgesetzes zur Anderung des Polizei- und Ordnungsbehérden-
gesetzes und anderer Gesetze v. 2.3.2004 (GVBI. S. 202).

60 Landesregierung, LT-Drs. 14/2287, S.53, unter Hinweis auf BVerfG, Beschl. v.
25.4.2001 — 1 BvR 1104/92.

61 Landesregierung, LT-Drs. 14/2287, S. 53.

62 BVerfG, Urt.v. 3.3.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279 ff. — akus-
tische Wohnraumiberwachung zur Strafverfolgung.

63  Fraktionen der SPD und FDP, LT-Drs. 14/3936, S. 11 f.
64 Landesregierung, LT-Drs. 15/4879, S. 45.
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Als Ausnahme von Abs. 5 entfdllt die Unterrichtungspflicht nach Abs. 6
Nr. 1, wenn sich an dem ausldsenden Sachverhalt ein strafrechtliches Ermitt-
lungsverfahren gegen den Betroffenen anschliel3t, weil insoweit sich die
Rechtsstellung nunmehr aus der StPO ergibt. Aullerdem entfallt die Unterrich-
tungspflicht nach Nr. 2, soweit zu ihrer Durchfliihrung weitere Daten Uber die
betroffene Person erhoben werden mussten und dies im Interesse der be-
troffene Person nicht geboten erscheint, um eine erneute Datenerhebung
zum Zwecke der Unterrichtung zu vermeiden. Von der Unterrichtung wird fer-
ner nach Abs. 6 Nr. 3 abgesehen, wenn keine Aufzeichnungen mit personen-
bezogenen Daten erstellt oder diese unverziiglich nach Beendigung der Mal3-
nahme vernichtet wurden, weil dann nicht die Gefahr besteht, dass Nachteile
fir den Betroffenen entstehen.%

3.2 Vergleich mit den Regelungen in anderen Bundesldndern

3.2.1 Uberblick

Nachdem der Musterentwurf eines einheitlichen Polizeigesetzes seit 1986
nicht mehr aktualisiert wurde, sind gerade im Bereich der Datenerhebung zum
Teil sehr groBe Unterschiede zwischen den Regelungen der Bundeslander
festzustellen. Teilweise sind aber auch einzelne Rechtsfragen — wie der Schutz
des Kernbereichs privater Lebensgestaltung — durch das Grundgesetz und die
Konkretisierungen durch das BVerfG® so detailliert vorgegeben, das die Un-
terschiede zwischen den Normierungen in den Bundeslandern eher gering
sind. Der Vergleich der gemal} § 100 POG zu evaluierenden Regelungen fokus-
siert daher problemorientiert auf die Gemeinsamkeiten und Unterschiede ins-
besondere bezliglich der materiellen MaBnahmevoraussetzungen, des zu-
standigen Gerichts und der Geltungsdauer der Anordnung.

In allen Bundeslandern sind die MaRnahmen der praventiven Wohnraum-
Uberwachung und der Rasterfahndung speziell normiert. AuBerdem verfligen
die meisten Bundeslinder tiber Regelungen zur Uberwachung der Telekom-
munikation, jedoch ist deren Reichweite sehr unterschiedlich ausgestaltet.
Hierbei wird zwischen der Uberwachung von Verkehrsdaten, des Inhalts und

65 Landesregierung, LT-Drs. 14/2287, S. 53 f.

66 Vgl. nur BVerfG NJW 1973, 891; BVerfG NJW 2004, 999, 1002; BVerfG NJW 2005,
2603, 2607; BVerfG NJW 2008, 822, 832.
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von verschllsseltem Inhalt differenziert. Die Online-Durchsuchung findet sich
nur noch in Bayern und auf Bundesebene.®’

Teil der Regelung dieser verdeckten Datenerhebungsmafinahme sind in ei-
nigen Bundeslandern spezielle Pflichten zur Benachrichtigung der Betroffe-
nen, wahrend diese in § 40 Abs. 5 und 6 POG allgemein geregelt sind.

In der nachfolgenden Tabelle wird ein Uberblick gegeben, inwieweit an-
dere Bundeslander eine der zu evaluierenden DatenerhebungsmaRnahmen
vergleichbare Regelung enthalten. Zur Ubersicht tiber die Details, vgl. die Sy-
nopse im Anhang.

67 Vgl. § 31c POG, Art. 34d BayPAG, §§ 6e, 6f BayVSG, § 20k BKAG.
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Tab.1: Ubersicht iiber die mit den POG-Normen vergleichbaren Regelun-
gen in anderen Bun-deslanderns®
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68 Quelle: Eigene Recherche
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3.2.2 Datenerhebung durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen (§ 29 POG)

3.2.2.1 Malnahmevoraussetzungen

Nach den Vorgaben des Art. 13 Abs. 4 S. 1 GG bedarf es flr eine praventive
Wohnraumiberwachung , dringender Gefahren fiir die 6ffentliche Sicherheit,
insbesondere einer gemeinen Gefahr oder einer Lebensgefahr”. Dieser Wort-
laut wurde von § 29 Abs. 1 S. 1 POG als Voraussetzung fir die nach den §§ 4
und 5 POG Verantwortlichen und unter den Voraussetzungen des § 7 POG
Uber die dort genannten Personen tibernommen. Darliber hinaus setzt das
POG in Bezug auf Kontakt- und Begleitpersonen® die Verhinderung von be-
sonders schweren Straftaten voraus, die in einem Katalog gesondert aufge-
zahlt sind. Straftatenkataloge als MaBnahmevoraussetzung gibt es auch in
Berlin, Brandenburg, Niedersachen, in der StPO und im BKAG.”° Die Vorschrift
orientiert sich inhaltlich an den Bestimmungen zum grol3en Lauschangriff in
der StPO (§ 100c-e StPO),”* der sich wiederum auf Art. 13 Abs. 3 und 5 GG
stutzt.

In acht Bundeslandern wird eine Gefahr fir eine Person vorausgesetzt’?,
wahrend in vier Bundeslandern zusatzlich die Sicherheit des Bundes oder ei-
nes Landes’® zur Wohnraumiiberwachung berechtigen kann.

69  Zum Begriff vgl. § 26 Abs. 3 S. 2 POG.

70 Vgl.§25Abs.1S.1;§17 Abs. 3 ASOG BIn; § 33a Abs. 1 S. 1 BbgPolG; § 10 Abs. 1S. 1
Nr.2, 8§ 1 Abs. 4 PoIDVG HA; § 2 Nr. 10 i.V.m. § 35a Abs. 1 Nr. 2 Nds. SOG; § 20h Abs.
INr.1biV.m. §4aAbs.1S. 2 BKAG; § 100c Abs. 2 StPO.

71 Vgl. Roos/Lenz, POG, § 29 Rn. 1.

72  Vgl. § 25 Abs. 4 S. 1 ASOG BIn; § 15 Abs. 4 S. 1 HSOG; § 34b Abs. 1 Satz1l SOG M-V;

§ 18 Abs. 1 S. 1 PolG NRW: wenn/soweit das/dies ,,zur Abwehr einer gegenwartigen
Gefahr fur Leib, Leben oder Freiheit einer Person” unerlasslich/erforderlich ist. Enger
§ 28a Abs. 1 SPolG, § 17 Abs. 4 SOG LSA, § 185 Abs. 3 LVwG: ,,wenn dies zur Abwehr
einer gegenwartigen Gefahr fir Leib oder Leben einer Person unerlasslich ist.”
Vgl. auch § 33 Abs. 2 BremPolG: , wenn dies erforderlich ist zur Abwehr einer gegen-
wartigen Gefahr fiir Leib, Leben oder Freiheit einer Person, wenn Tatsachen die An-
nahme rechtfertigen, dass sich die Person, der die Gefahr droht oder von der die Ge-
fahr ausgeht, in der Wohnung aufhalt und die Gefahr auf andere Weise nicht abge-
wehrt werden kann”.

73 Vgl Art. 34 Abs. 1 S. 1 BayPAG: ,wenn dies erforderlich ist zur Abwehr einer dringen-
den Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder
fur Leib, Leben oder Freiheit einer Person”.
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Daruber hinaus existieren teilweise noch explizite Regelungen, welche den
Charakter der Wohnraumiberwachung als ultima ratio sicherstellen sollen.”*

Wahrend in Rheinland-Pfalz die Malinahme nur in oder aus Wohnungen
des Betroffenen durchgefihrt werden kann, erméglicht § 100c StPO unter
strengeren Voraussetzungen die MaRnahme auch in Wohnungen, die nicht
dem Betroffenen zuzurechnen sind.” Die Vorschrift in Rheinland-Pfalz bleibt
damit hinter dem durch das BVerfG fur zuldssig erachteten Rahmen’® zurick.
In den meisten Bundeslandern darf die Wohnraumiberwachung auch durch-
gefuhrt werden, wenn Dritte unvermeidbar betroffen sind,”” wohingegen im
Saarland und in Thiringen eine entsprechende Regelung fehlt.

Anders als in Rheinland-Pfalz ist in einigen Landern ausdriicklich die Befug-
nis normiert, im Vorfeld der MaRnahme die Wohnung zu betreten, wenn dies
zur polizeilichen Aufgabenerfillung unerlasslich ist’® bzw. wenn dies erforder-
lich ist, um die technischen Voraussetzungen der MaRnahme zu schaffen.”

§ 23 Abs. 1 S. 1 PolG BW: ,,wenn andernfalls die Abwehr einer unmittelbar bevorste-
henden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder fiur Leben, Gesundheit oder Freiheit einer Person gefdhrdet oder erheblich er-
schwert wirde”.

§ 10a Abs. 1S.1 PolDVG HA: ,wenn dies zur Abwehr einer dringenden Gefahr flir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist”.

Wohl am weitesten sind die Voraussetzungen gemafd § 41 Abs. 1 S. 1 SachsPolG:
,wenn dies zur Abwehr einer dringenden Gefahr flir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit einer Person
oder fir bedeutende Sach- oder Vermégenswerte erforderlich ist und wenn die Er-
fillung der polizeilichen Aufgaben auf andere Weise gefdahrdet oder erheblich er-
schwert werden wiirde”.

74  Z.B.in Hamburg gemaR § 10a Abs. 1 S. 2 Nr. 1 PolDVG HA, wonach ,die Gefahr nicht
anders abgewehrt werden kann”.

75  Vgl. Schmitt, in: Meyer-GoRner/ Schmitt, StPO, § 100c Rn. 12.
76  Vgl. BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98, Rn. 262.

77  Vgl. Art. 34 Abs. 3 S. 3 BayPAG; § 23 Abs. 1 S. 2 PolG BW; § 25 Abs. 2 S. 2 ASOG Bln;
§ 33a Abs. 2 S. 6 BbgPolG; § 33 Abs. 1S. 2 BremPolG; § 10 Abs. 1S. 3 PoIDVG HA; § 15
Abs. 2 S. 3 HSOG; § 33 Abs. 3 SOG M-V; & 35 Abs. 1 S. 2 Nds. SOG i.V.m. § 2 Nr. 10
Nds. SOG, § 18 Abs. 1 S. 2 PolG NRW; § 29 Abs. 1 S. 3 POG; § 41 Abs. 1 S. 3 SachsPolG;
§ 17 Abs. 3 S. 2 SOG LSA; § 185 Abs. 4 LVwG; § 20h Abs. 2 S. 3 BKAG; § 100c Abs. 3
S. 3 StPO.

78 Vgl. § 15 Abs. 7 HSOG.
79  Vgl. § 41 Abs. 2 SachsPolG; § 35 Abs. 3 S. 2 ThirPAG.
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3.2.2.2 Richtervorbehalt

Entsprechend den Vorgaben des Art. 13 Abs. 4 S. 1 GG ist eine Wohnraum-
Uberwachung grundsatzlich nur auf Grund richterlicher Anordnung zulassig.
Bei Gefahr im Verzug ist eine vorherige richterliche Entscheidung in allen Bun-
deslandern entbehrlich, jedoch unverziiglich nachzuholen.®® Ebenfalls entfallt
der Richtervorbehalt, wenn technische Mittel ausschlieRlich zum Schutz der
bei einem polizeilichen Einsatz in Wohnungen tatigen Personen verwendet
werden.®! Fir eine anderweitige Verwertung der Erkenntnisse ist allerdings
wieder ein Richtervorbehalt normiert. Die Vorschriften sind insoweit an
Art. 13 Abs. 5 GG angelehnt.

Im Zusammenhang mit dem Richtervorbehalt ist zugleich das zustandige
Gericht geregelt. In den meisten Landern ist das Amtsgericht zustandig,? in
Baden-Wirttemberg, Brandenburg und Nordrhein-Westfalen das Landge-
richt.® Einzigartig ist demgegeniber die Zustandigkeit des OVG nach § 29
Abs. 7 POG.

80 So0§23Abs.3S.8und9PolGBW;Art.34 Abs. 4S. 1 BayPAG; § 25 Abs.5S.1undS. 3
ASOG BlIn; § 33a Abs. 4 S. 1 BbgPolG; § 33 Abs. 3 S. 7 und 8 BremPolG; § 10a Abs. 3
S. 7 und 8 PoIDVG HA; § 15 Abs. 5S. 1 und 7 HSOG; § 34b Abs.5S. 2 SOG M-V; § 35a
Abs.55S.1 und 5 Nds. SOG; § 18 Abs. 2 S.5 und 6 PolG NRW; § 29 Abs. 6 S. 3 POG;
§ 28a Abs. 2 S. 5 SPolG; § 41 Abs. 3 S. 2 SéchsPolG; § 17 Abs. 5 S. 1 und 8 SOG LSA;
§ 186 Abs. 1 S. 2 und 5 LVWG; § 35 Abs. 4 S. 2 und 3 ThiirPAG.

81 Vgl. § 23 Abs. 4 PolG BW; Art. 34 Abs. 8 BayPAG; § 25 Abs. 6 ASOG Bln; § 33a Abs. 8
BbgPolG; § 33 Abs. 8 BremPolG; § 10a Abs. 8 PoIDVG HA; § 15 Abs. 6 HSOG; § 34
Abs. 4 SOG M-V; § 35a Abs. 6 Nds. SOG; § 18 Abs. 5 PolG NRW; § 29 Abs. 6 POG; § 28a
Abs. 3 SPolG; § 41 Abs. 4 SachsPolG; § 17 Abs. 6 SOG LSA; § 186 Abs. 1S. 7 LVwG; § 35
Abs. 7 S. 1 ThurPAG.

82  Art.34 Abs. 4S.2 HS 2 BayPAG; § 25 Abs. 5S. 2 ASOG BIn; § 33 Abs. 3S. 2 BremPolG;
§ 10a Abs. 3 S. 10 PolDVG HA; & 15 Abs. 5 S. 2 HSOG; § 34b Abs. 5S. 3i.V.m. § 34
Abs. 3 S. 3 SOG M-V; § 35a Abs. 4 S. 1 Nds. SOG; § 28a Abs. 2S.4i.V.m. § 20 Abs. 1
S. 2 SPolG; § 41 Abs. 12 i.V.m. § 38 Abs. 12 S. 2 SachsPolG; § 17 Abs. 5 S. 2 SOG LSA
§ 186 Abs. 2 S. 1 LVWG; § 36 Abs. 6 S. 1 ThurPAG.

83 §23 Abs.3S.1PolGBW,; §33aAbs.4S.2BbgPolG; § 18 Abs. 2 S. 1 PolG NRW.
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Im Saarland und in Sachsen ist das Amtsgericht zustandig, in dessen Bezirk
die Wohnung liegt bzw. in dessen Bezirk die MaBnahme Uberwiegend durch-
gefuhrt werden soll.?* Ansonsten ist zumeist das Amtsgericht zustandig, in des-
sen Bezirk die beantragende Polizeidienststelle ihren Sitz hat®, in Berlin das
Amtsgericht Tiergarten®. Allerdings soll in Niedersachsen nach einer Verlan-
gerung auf insgesamt sechs Monate das Landgericht — mit Beschwerde zum
OLG — entscheiden.?’

Auch in Baden-Wirttemberg, Brandenburg, Nordrhein-Westfalen und
Rheinland-Pfalz war friher das Amtsgericht zustandig.®® Heute sind dort die
Landgerichte zustandig, in dessen Bezirk die beantragende Polizeibehorde ih-
ren Sitz hat, bzw. in Rheinland-Pfalz das Oberverwaltungsgericht. Bereits 1996
hat Brandenburg fir die verdeckte Datenerhebung das Landgericht fiir zustan-
dig erklart, in dessen Bezirk die beantragende Polizeibehdrde ihren Sitz hat.®?

84 §28aAbs.3S.3i.V.m. §20 Abs. 1S. 2 SPolG sowie § 41 Abs. 12 i.V.m.. § 38 Abs. 12
S. 2 SachsPolG.

85 So Art. 34 Abs. 4 S. 2 Halbsatz 2 BayPAG; § 33 Abs. 3 S. 2 BremPolG; § 15 Abs. 5 S. 2
HSOG; § 34b Abs. 5i.V.m. § 34 Abs. 3 S. 3 SOG M-V; § 35a Abs. 4 S. 1 Nds. SOG; § 17
Abs.5S.2 SOG LSA; § 186 Abs. 2 S. 1 LVWG. In diesem Sinne auch § 10 Abs. 2 S. 10
PolDVG HA, wonach das einzige im Stadtstaat vorhandene Amtsgericht fiir zustandig
erklart wird.

86 S0 §25Abs.5S.2ASOG BIn.
87 Vgl. § 35a Abs. 4 S. 6 Nds. SOG.

88 §23 Abs.2 S.1 PolG BW in der Fassung der Bekanntmachung v. 13.01.1992 (GBI.
S. 1).
§ 18 Abs. 3 S. 5 PolG NRW in der Fassung der Bekanntmachung v. 25.07.2003 (GV
NRW S. 441).
§ 29 Abs. 10 S. 1 POG in der Fassung der Anderung durch Art. 1 Gesetz v. 25.07.2005
(GVBI. S. 320).

89 Vgl.§33 Abs. 5S. 3 BbgPolG, Gesetz zur Neuordnung des Polizeirechts im Land Bran-
denburgv. 19.03.1996 (GVBI. | S. 74).
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Diese Regelung wurde im Jahr 2006 fir die Wohnraumiiberwachung Uber-
nommen® und dabei der Grundrechtsschutz durch Verfahren betont.® In Ba-
den-Wiirttemberg wurde die Anderung®? damit begriindet, dass ,ein Gleich-
klang mit der Regelung der gerichtlichen Anordnung bei der strafprozessualen
Wohnraumiberwachung hergestellt (vgl. § 100d StPO)“ werden solle. *

In Nordrhein-Westfalen wurde die Neufassung im Jahre 2010° folgender-
malen begriindet: ,Diese besondere Kammer ist bisher bereits zustandig fur
die Anordnung und sonstige Entscheidungen bei der strafprozessualen Wohn-
raumiberwachung gemald §§ 100c, 100d StPO. Wegen der besonderen
Schwere des Eingriffs soll die Entscheidung kiinftig durch ein richterliches Kol-
legialorgan getroffen werden; zugleich wird damit Gleichklang mit den straf-
prozessualen Normen hergestellt.“®>

Fir die Verlagerung der bisherigen Zustandigkeit der Amtsgerichte auf das
Oberverwaltungsgericht in Rheinland-Pfalz wurde in der Gesetzesbegrin-
dung®® eine Akzentuierung der Wirksamkeit des Richtervorbehalts angefiihrt,

,da fiir die richterliche Beurteilung derart intensiver Grundrechtsein-
griffe profunde Kenntnisse des Verfassungs- und Verwaltungsrechts
sowie entsprechende Erfahrungen férderlich sind. Dieser Zielsetzung
trigt die Ubertragung von Entscheidungen tiber die Anordnung ver-
deckter ErmittlungsmafSnahmen nach MafSgabe der vorbezeichne-
ten Vorschriften an die Verwaltungsgerichtsbarkeit Rechnung. In An-
lehnung an die in dem Koalitionsvertrag auf Bundesebene zwischen
CDU, CSU und FDP getroffene Vereinbarung, dass kiinftig fiir die Ent-
scheidung liber die Anordnung der verdeckten ErmittlungsmafSnah-
men nach dem Abschnitt zur Gefahrenabwehr gegen den internati-
onalen Terrorismus im Bundeskriminalamtgesetz zur Verstérkung
der Rechtsstaatlichkeit der Entscheidung nicht mehr eine Richterin

90 Vgl. § 33a BbgPolG, eingefiigt durch Viertes Gesetz zur Anderung des Brandenbur-
gischen Polizeigesetzes v. 18.12.2006 (GVBI. I, S. 188).

91 Landesregierung, LT-Drs. 2/1235, S. 99.
92  Gesetz zur Anderung des Polizeigesetzes v. 18.11.2008 (GBI. S. 390).
93 Landesregierung, LT-Drs. 14/3165, S. 55.

94  Artikel 1 des Gesetzes zur Anderung des Polizeigesetzes des Landes Nordrhein-West-
falen v. 09.02.2010 (GV. NRW. S. 132).

95 Landesregierung, LT-Drs. 14/10089, S. 31.
96 Landesregierung, LT-Drs. 14/4679, S. 26.
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oder ein Richter des Amtsgerichts am Sitz des BKA, sondern eine
Richterin oder ein Richter am Bundesgerichtshof durch Vermittlung
der Generalbundesanwadltin oder des Generalbundesanwalts zu-
sténdig sein soll, wird die Anordnungsbefugnis nach Absatz 6 Satz 1
fiir die nach Absatz 3 erforderliche richterliche Anordnung ebenfalls
nicht einem erstinstanzlichen Gericht, sondern dem héchsten (Lan-
des-)Gericht des Gerichtszweiges zugewiesen. “’

Zu beachten ist allerdings, dass im BKAG, an dem sich der Landesgesetzgeber
orientieren wollte, nach § 20v Abs. 2 BKAG das Amtsgericht weiterhin zustan-
dig ist.

3.2.2.3 Gefahrim Verzug und laufende Unterrichtung

In allen Bundeslandern ist geregelt, dass bei Gefahr im Verzug ein Richtervor-
behalt zunachst nicht erforderlich ist. Allerdings ist unverziglich eine richter-
liche Bestatigung der Mallnahme einzuholen. Wahrend einige Lander allge-
mein den Polizeivollzugsdienst oder die Polizei®® in Eilfdllen fir zustandig er-
klaren, ist in anderen Vorschriften der Dienststellenleiter oder Behordenlei-
ter®® bzw. der Polizeiprasident!® zustandig. Sachsen erklart den Leiter des Lan-
deskriminalamts oder einer Polizeidirektion fiir zustandig°!. Schleswig-Hol-
stein sieht die Anordnung des Leiters des Landespolizeiamtes, des Landeskri-
minalamtes oder einer Polizeidirektion vori®2, In Baden-Wirttemberg bedarf
es der Anordnung durch die Leitung eines regionalen Polizeiprasidiums, des
Polizeiprasidiums ,Einsatz” oder des Landeskriminalamts'®. In Baden-Wiirt-
temberg, Niedersachsen, im Saarland und in Schleswig-Holstein kann die An-

97 Landesregierung, LT-Drs. 15/4879 S. 30.

98 Vgl. § 25 Abs. 5S. 3 ASOG BIn; § 33 Abs. 3 S. 7 BremPolG; § 15 Abs. 5 S. 8 HSOG; § 17
Abs. 5S. 8 SOG LSA.

99 Vgl. Art. 34 Abs. 4 S. 1 BayPAG; § 33a Abs. 4 S. 1 BbgPolG; § 34b Abs. 5S. 2 SOG M-V;
§ 35a Abs. 5S. 3 Nds. SOG; § 18 Abs. 2 S. 4 PolG NRW; § 28a Abs. 2 S. 5 SPolG; § 35
Abs. 4 S. 2 ThurPAG.

100 Vgl. § 10a Abs. 3S. 7 PolDVG HA.

101 Vgl. § 41 Abs. 3 S. 2 SachsPolG.

102 §186 Abs. 1S.3 LVwWG.

103 §23 Abs.3S.8i.V.m. § 22 Abs. PolG BW.
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ordnungsbefugnis besonders beauftragten Personen, etwa Beamten des ho-
heren Dienstes, Ubertragen werden'® Nach dem BKAG ist der Prasident des
BKA zustandig.’%> Dagegen kann die Exekutive, gestutzt auf die Wohnraum-
Uberwachung in der StPO, keine Eilentscheidung ohne das Gericht treffen: Zu-
standigist nach § 100d Abs. 1 S. 2 StPO der Vorsitzende des Landgerichts, dies
als Folge des Art. 13 Abs. 3 GG.

Nur wenige Lander sehen dariber hinaus noch eine fortlaufende Unter-
richtung des Gerichts Uiber die durchgefiihrten Mallnahmen der Wohnraum-
Uberwachung vor.¢ In welchen Abstanden die Polizeibehdrden das Gericht zu
unterrichten haben, bestimmt das Gericht selbst.1%7

3.2.2.4 Befristung der MaRBnahme

Alle Lander sehen vor, dass die MalRnahme in der richterlichen Anordnung zu
befristen ist, wobei eine Verlangerung moglich ist. Lediglich die Zeitraume der
Befristung und Verlangerung sind unterschiedlich. Die Befristung der Mal3-
nahme reicht von hochstens vier Wochen%, einem Monat! (iber zwei Mo-
nate!'? bis hin zu héchstens drei Monaten.*'! Auch die Verlangerung der Mal3-

104 Vgl.§23 Abs.3S.8i.V.m.§22 Abs.6S. 2 PolG BW; § 35a Abs. 5S. 4 Nds. SOG; §§ 28a
Abs. 2 S. 5 HS. 1SPolG, § 186 Abs. 1 S. 4 LVwWG.

105 Vgl. § 20h Abs. 3 S. 1 BKAG.

106 Vgl. § 25 Abs. 5 S. 10 BIn ASOG; § 10a Abs. 4 S. 1 PolDVG HA; § 34b Abs. 6 S. 1 SOG
M-V; § 29 Abs. 4S. 1 POG; § 17 Abs. 5a S. 1 SOG LSA; § 186a Abs. 6 S. 1 LVWG.

107 Vgl. BVerfG: Urteil v. 3.3.2004 — 1 BvR 2378/98, Rn. 279.

108 In Bremen und Hamburg — jeweils auch fir Verlangerungen — § 33 Abs. 3S.5und 6
BremPolG; § 10a Abs. 3 S. 5 und 6 PolDVG HA.

109 In Bayern, Brandenburg, Niedersachsen, Nordrhein-Westfalen, Saarland, Sachsen
und Thiringen - jeweils auch fiir Verlangerungen, vgl. Art. 34 Abs. 4 S. 4 BayPAG,
§ 33a Abs. 4 S.5 und 6 BbgPolG, § 35a Abs. 4 S. 2 HS 2, Sund 5 Nds. SOG, § 18 Abs. 2
S.2und 4 PolG NRW, § 28a Abs. 2 S. 2 und 3 SPolG; § 41 Abs. 5S. 2 und 3 SachsPolG,
§ 35 Abs. 5S. 2 und 3 ThirPAG.

110 In Mecklenburg-Vorpommern und Schleswig-Holstein jeweils mit der Moglichkeit
von Verlangerungen von je bis zu einen Monat, vgl. § 34b Abs. 5S. 4 und 5 SOG M-V,
§ 186a Abs. 5 S. 3 und 4, LVwG.

111 In Baden-Wirttemberg, Rheinland-Pfalz - jeweils mit der Moéglichkeit von Verlange-
rungen um je bis zu einen Monat, vgl. § 23 Abs. 3S. 4 und 5 PolG BW, § 29 Abs. 3 S. 2
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nahme ist beschrankt. Zuldssig sind teilweise hochstens drei weitere Verlan-
gerungen'? bzw. Verlangerungen um hochstens vier Wochen?'® oder einen
Monat.!** Am kirzesten sind die Anordnungs- und Verlangerungsfristen in
Bremen und Hamburg mit jeweils hochstens vier Wochen.'*®

Als zusatzliche verfahrensmaRige Sicherung ordnet § 35a Abs. 4 S. 6 Nds.
SOG an, dass nach insgesamt sechs Monaten Uber die weitere Verlangerung
eine Zivilkammer des Landgerichts — mit Beschwerde zum OLG — entscheidet.

3.2.2.5 Sonstiges

In allen Landern sind die erlangten Daten aus der Wohnraumiberwachung
besonders zu kennzeichnen. Eine Verwendung fir andere Zwecke als der Ge-
fahrenabwehr ist zuldssig, sofern die entsprechenden Voraussetzungen vor-
liegen. Die Exekutive (Landesregierung, Ministerium, Senat) hat tGber die MaR-
nahmen die Landerparlamente (Landtag, Blrgerschaft, Abgeordnetenhaus)
regelmalig zu unterrichten. Nur in Sachsen-Anhalt und im BKAG ist derartiges
nicht vorgesehen. Die Berichtspflicht ergibt sich insoweit unmittelbar aus
Art. 13 Abs. 6 GG.

und 3 POG. In Berlin mit der Moglichkeit von Verlangerungen um je bis zu drei Mo-
naten, § 25 Abs. 5S. 7, 8 ASOG BIn. In Hessen und Sachsen-Anhalt mit der Méglichkeit
von bis zu 3 Verlangerungen von je bis zu drei Monaten; § 15 Abs. 5S. 6 und 7 HSOG;
§ 17 Abs. 5S. 6 und 7 SOG LSA.

112 In Hessen und Sachsen-Anhalt, vgl. § 15 Abs. 5S. 6, 7 HSOG; § 17 Abs. 5 S. 6, 7 SOG
LSA.

113 Vgl. § 33 Abs. 3 S. 5 und 6 BremPolG, § 10a Abs. 3 S. 5 und 6 PolDVG HA.
114 In allen Bundeslandern aufRer in Berlin, Hessen und Sachsen-Anhalt.

115 So § 33 Abs. 3S. 5 BremPolG, § 10a Abs. 3 S. 5 und 6 PolDVG HA.
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3.2.3 Uberwachung und Aufzeichnung der Telekommunikation
(6 31 Abs. 1, 2 POG)

3.2.3.1 Uberblick

Die Uberwachung und Aufzeichnung der Telekommunikation ist in zwélIf Bun-
deslandern geregelt,'¢ nicht aber in Berlin, Bremen, Nordrhein-Westfalen und
Sachsen.

In einigen Landern — darunter Rheinland-Pfalz — ist ausdriicklich normiert,
dass sich die Aufzeichnung und Uberwachung auf die Verkehrsdaten und die
Inhalte der Telekommunikation beziehen.''” In anderen Landern betrifft die
Uberwachung und Aufzeichnung ,,personenbezogene Daten*.118 Darunter fal-
len alle Informationen Uber den Betroffenen, sein Verhalten und die auf ihn
beziehbaren Sachverhalte.'*® Auch diese beziehen sich also auf Verkehrs- und
Inhaltsdaten.?® In Baden-Wirttemberg diirfen nur Verkehrsdaten erhoben
werden, auf den Inhalt der Gesprache hat die Polizei insoweit keinen Zugriff.2
Im BKAG und in der StPO heif3t es, dass , die Telekommunikation” liberwacht
und aufgezeichnet werden darf.’?2 Davon erfasst sind Bestandsdaten, Ver-
kehrsdaten, Nutzungsdaten und Inhaltsdaten.??

Brandenburg verweist auf die Voraussetzungen zur Wohnraumiiberwa-
chung.’?* Haufig ist der Schutz von Berufsgeheimnistragern und des Kernbe-
reichs privater Lebensgestaltung wie in § 39b bzw. § 39a POG einheitlich fir

116 Vgl. § 23a PolG BW; Art. 34a, c BayPAG; § 33b BbgPolG; § 10b-e PolDVG HA; § 15a
HSOG; § 34, 34a SOG M-V; § 33a Nds. SOG; § 31 POG; § 28b SPolG; §§ 17a, 17 b SOG
LSA; §§ 185a, 186 LVwG; § 34a ThirPAG.

117 Vgl. § 10b Abs. 1 PolDVG HA; § 15a Abs. 1, 2 HSGO; § 34a Abs. 2 SOG M-V; § 33a
Abs. 2 Nds. SOG; § 31 Abs. 1, 2 POG; § 17b Abs. 1, 2 SOG LSA, § 185a Abs. 2 LVwG;
§ 34a Abs. 1 ThurPAG.

118 Vgl. Art. 34a Abs. 1 BayPAG, § 33b Abs. 1 BbgPolG, § 28b Abs. 1 SPolG.

119 Vgl. Berner/Kéhler/Kdf3, BayPAG, Vor Art. 30-49, Rn. 6; vgl. auch § 3 Abs. 1 LDSG Rh-Pf.
120 Vgl. Berner/ Kohler/ KaR, BayPAG, Art. 34a Rn.7.

121 Vgl. § 23a Abs. 1 PolG BW, Stephan/Deger, PolG BW, § 23a Rn. 1.

122 Vgl. § 201 Abs. 1 S. 1 BKAG, § 100a Abs. 1 StPO; zum Begriff der Telekommunikation
vgl. § 3 Nr. 22 TKG.

123 Vagl. Bruns, in: KK-StPO, § 100a Rn. 7 ff; Graf, in: Graf, StPO, § 100a Rn. 12-22a; Petri,
in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 335.

124 Vgl. § 33b Abs. 1 BbgPolG.
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alle verdeckten MaRnahmen der Datenerhebung normiert. Darauf wird noch
besonders eingegangen (> Kapitel 3.2.11, S. 52 ff. sowie Kapitel 3.2.10,
S. 50 ff.).

Die Erhebung von Gerate- und Kartennummer von mobilen Telekommuni-
kationsendgeraten und die Ermittlung des Standortes eines mobilen Telekom-
munikationsendgerats wurden in Rheinland-Pfalz eigenstandig in § 31a POG
normiert.'?> Die MalRnahmen wurden bislang auf § 31 POG a.F. gestitzt. Die
Sonderregelung tragt dem Umstand Rechnung, dass sie minder schwere
Grundrechtseingriffe darstellen und die Eingriffsvoraussetzungen daher redu-
ziert werden kénnen.??®* Andere Bundeslander haben diese Befugnis weiterhin
in ihrer Vorschrift zur Telekommunikationsiiberwachung belassen, in Meck-
lenburg-Vorpommern sowie im Saarland und teilweise auch in Bayern aus-
driicklich nur zur Vorbereitung einer TKU.127

3.2.3.2 Malnahmevoraussetzungen

In Hessen, Niedersachsen, Sachsen-Anhalt und Schleswig-Holstein kann sich
die Mallnahme nur auf eine Gefahr fir eine Person stiitzen.*?® In Baden-W(irt-
temberg, Hamburg, Mecklenburg-Vorpommern und Rheinland-Pfalz kann die
TKU auch durchgefiihrt werden, wenn die Sicherheit des Bundes oder eines

125 Vgl. Landesregierung, LT-Drs. 15/4879, S. 31; Riihle, POG, Kap. G, Rn. 101.
126 Vgl. Landesregierung, LT-Drs. 15/4879, S. 33.

127 Vgl. § 23a Abs. 6 PolG BW; Art. 34a Abs. 2 S. 1 BayPAG; § 33b Abs. 3 BbgPolG; § 34a
Abs. 3 SOG M-V; § 28b Abs. 3 SPolG.

128 §15a Abs.1S.1 HSOG und § 17a Abs. 1 SOG LSA: ,wenn dies zur Abwehr einer ge-
genwartigen Gefahr fiir Leib, Leben oder Freiheit einer Person unerlasslich ist”; ahn-
lich § 185a Abs. 1S. 1 LVwG.

§ 33a Abs. 1 Nds. SOG: ,,zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder
Freiheit einer Person”.
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Landes bedroht ist.??° In Bayern und Thiringen genligt sogar die gemeine Ge-
fahr flir Sachen.° In Brandenburg und im Saarland finden sich auRerdem Um-
schreibungen, die (auch) auf die Verhinderung bestimmter Straftaten abstel-
len.131

Teilweise darf die MaBnahme nur durchgefiihrt werden, wenn sonst die

Erfillung der polizeilichen Aufgabe gefahrdet oder wesentlich erschwert
wurde!*? bzw. die MaBnahme unerlasslich ist*3* bzw. zwingend erforderlich®34.

129

130

131

132
133

134

§ 10b Abs. 1 S. 1 Nr. 1 PolDVG HA: ,,wenn dies zur Abwehr einer Gefahr fiir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist”,

§ 34a Abs. 1S.1 Nr.1S0OG MV: ,wenn dies zur Abwehr einer im einzelnen Falle be-
vorstehenden Gefahr fiir Leib, Leben, Freiheit einer Person oder den Bestand oder
die Sicherheit des Bundes oder eines Landes erforderlich ist”,

§ 31 Abs. 1 POG: ,,zur Abwehr einer gegenwartigen Gefahr fir Leib oder Leben einer
Person oder fiir solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen be-
rihrt”,

§ 23a Abs.1 S.1 PolG BW: ,,soweit bestimmte Tatsachen die Annahme rechtfertigen,
dass eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder eine gemeine Gefahr vor-
liegt”.

Art. 34a Abs. 1 S. 1 BayPAG: ,lber die fiir eine Gefahr Verantwortlichen, soweit dies
zur Abwehr einer dringenden Gefahr fiir den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder flir Sachen,
soweit eine gemeine Gefahr besteht, erforderlich ist”,

§ 34b Abs. 1 PAG: ,Die Polizei kann zur Abwehr fiir den Bestand oder die Sicherheit
der Bunderepublik Deutschland oder eines Landes, fiir Leben, Freiheit oder Gesund-
heit einer Person oder zur Abwehr einer gemeinen Gefahr fiir Sachen”.

So § 33b BbgPolG, der auf die Voraussetzungen der Wohnraumiberwachung ver-
weist.

§ 28b Abs. 1 S. 1 SPolG, wonach die Datenerhebung ,,zur Abwehr einer gegenwarti-
gen Gefahr fir Leib, Leben oder Freiheit einer Person” und ,zur vorbeugenden Be-
kampfung der in § 100 c der Strafprozessordnung genannten Straftaten lber Perso-
nen, wenn konkrete Vorbereitungshandlungen fiir sich oder zusammen mit weiteren
bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie diese Straf-
taten begehen werden” erfolgen kann.

So in Baden-Wirttemberg: § 23a Abs. 1 S. 3 PolG BW

So in Hessen, Sachsen-Anhalt und Schleswig-Holstein: § 15a Abs. 1 S. 1 HSOG; § 17b
Abs. 1 SOG LSA und § 185a Abs. 1 S. 1 LVwG.

Vgl. § 31 Abs. 2 POG.
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Erleichterte Eingriffsschwellen gibt es in Bayern und Mecklenburg-Vorpom-
mern bei Datenerhebungen (iber eine Person, der eine Gefahr droht.3

Die Malinahmen richten sich gegen den Verantwortlichen oder Notstands-
pflichtigen bzw. Nichtstorer. In einigen Landern richten sich die MaRnahmen
darliber hinaus auch auf Dritte, die fur die Verantwortlichen Nachrichten ent-
gegennehmen oder weitergeben oder deren Kommunikationseinrichtungen
benutzen (sog. Nachrichtenmittler).3¢

3.2.3.3 Richtervorbehalt

Hinsichtlich des Richtervorbehalts fiir eine Uberwachung und Aufzeichnung
der Telekommunikation zeigen sich Parallelen zur Wohnraumiiberwachung:
In allen Bundeslandern mit Regelung einer Telekommunikationsiiberwachung
ist eine vorherige richterliche Entscheidung nur bei Gefahr im Verzug entbehr-
lich.'3” Wie auch bei den librigen zu evaluierenden Vorschriften ist fiir die rich-
terlichen Anordnungen einheitlich das OVG Rheinland-Pfalz zustandig.'*® In
den Ubrigen Bundeslandern ist das Amtsgericht zustandig, in dessen Bezirk die
beantragende Polizeidienststelle ihren Sitz hat.'*

135 Art. 34a Abs. 3 S. 1 BayPAG: ,,Die Polizei kann bei Gefahr fiir Leben oder Gesundheit
einer Person 1. durch die Uberwachung und Aufzeichnung der Telekommunikation
personenbezogene Daten Uber diese Person erheben”,

§ 34a Abs. 1S. 1 Nr. 2 SOG M-V: Daten erheben lber ,Personen, wenn deren Leben
oder Gesundheit gefahrdet ist”.

136 Vgl. Art. 34a Abs. 1 S. 1 Nr. 2 BayPAG, § 10b Abs. 1 S. 1 Nr.2 PoIDVG HA, § 31 Abs. 1
Nr. 2 POG, § 17b Abs. 3 S. 1 Nr. 2 SOG LSA, § 34a Abs. 1 S. 1 Nr. 2 und 3 ThirPAG,
§ 201 Abs. 1 S. 1 Nr. 3, 4 BKAG, § 100a Abs. 3 StPO.

137 So Art. 34c Abs. 1 S. 1 Halbs. 2 BayPAG; § 33b Abs. 5 S. 1 BbgPolG, § 10e Abs. 1S.2
PoIDVG HA; § 15a Abs. 5S. 1 HSOG; § 34a Abs. 4 S. 2 SOG M-V; § 33a Abs. 5S. 1 Nds.
SOG, § 31 Abs. 5S. 3 POG; § 28b Abs. 4 S. 4 SPolG; § 17b Abs. 4 S. 1 SOG LSA; § 186
Abs. 1S. 2 LVWG; § 34a Abs. 5 S. 2 ThiirPAG.

138 § 31 Abs.5S. 1POG; vgl. Landesregierung, LT-Drs. 15/4879 S. 33.

139 SoArt. 34c Abs. 1S.1i.V.m. Art. 34 Abs. 4 S. 2 Halbs. 2 BayPAG; § 23a Abs. 2 S. 1 PolG
BW; § 33b Abs. 5 S. 2 BbgPolG; § 10e Abs. 1 S. 5 PolDVG HA; § 15a Abs. 5 S. 2 HSOG;
§ 34a Abs. 7 S. 6 Halbs. 2 i.V.m. § 34 Abs. 3 S. 3 SOG M-V; § 33a Abs. 4 S. 1 Nds. SOG;
§ 28b Abs. 4 S. 6 Halbs. 1 SPolG; § 17b Abs. 4 S.2 i.V.m. § 17 Abs. 5 S. 2 SOG LSA;
§ 186 Abs. 2S.1 LVWG; § 36 Abs. 6 S. 1 ThurPAG.
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3.2.3.4 Befristung der MaRRnahme

Weitgehende Parallelen zur Wohnraumiiberwachung zeigen sich auch bei den
Hochstfristen fur die Durchfihrung einer MaRnahme. Die gleichen Fristen wie
bei der Wohnraumiiberwachung (Anordnung fiir maximal drei Monate mit
hochstens dreimaliger Verlangerung fir je drei Monate gelten in Hessen und
Sachsen-Anhalt.20 Ahnliches gilt fiir Baden-Wiirttemberg, Hamburg, Mecklen-
burg-Vorpommern, Niedersachsen und Thiringen.'*! In Schleswig-Holstein ist
die Mallnahme auf héchstens zwei Monate mit einer Verlangerungsmaoglich-
keit um jeweils nicht mehr als einen Monat zulassig.'*? In Bayern, Brandenburg
und Saarland ist die Mallnahme auf héchstens einen Monat zu befristen und
kann um jeweils nicht mehr als einen Monat verlangert werden.*3

3.2.3.5 Sonstiges

In einigen Bundeslandern wird der Umfang der Telekommunikationstiberwa-
chung naher konkretisiert oder erweitert. So darf sich beispielsweise in Meck-
lenburg-Vorpommern, Niedersachen, Schleswig-Holstein und in Thiiringen die
Datenerhebung auch auf, die innerhalb des Telekommunikationsnetzes in Da-
tenspeichern abgelegten Inhalte” beziehen.'#*

In allen Bundeslandern sind die durch die TKU erlangten Daten besonders
zu kennzeichnen und dirfen unter bestimmten Voraussetzungen fur andere
Zwecke verwendet werden.

140 §15a Abs.5S.4i.V.m. §15 Abs.5S.6, 7 HSOG; § 17a Abs. 4 S.2 i.V.m. § 17 Abs. 5
S. 6, 7 SOG LSA.

141 §23aAbs.2S.6i.V.m. §23 Abs. 3S. 3 und 4 PolG BW; § 10e Abs. 2 S. 3 und 4 PolDVG
HA sowie § 34a Abs. 4 S. 5 und 6 SOG M-V; § 33a Abs. 4 S. 2 Halbs. 2, S. 3 Nds. SOG;
§ 34a Abs. 6 S. 2 und 3 ThirPAG.

142 Vgl. § 186a Abs. 5S. 3 und 4 LVwG.

143 So Art. 34c Abs. 3S. 4 Nr. 3undS. 5 BayPAG; § 33b Abs. 5S. 5 Nr. 3und S. 6 BbgPolG;
§ 28b Abs. 4 S. 2 und 3 SPolG.

144 § 34a Abs. 2 Nr. 1 SOG M-V; § 33a Abs. 2 S. 1 Nr. 1 Nds. SOG; § 185a Abs. 2 Nr. 1
LVWG, § 34a Abs. 1 S. 1 ThirPAG.
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Die Malinahmen unterliegen in den meisten Bundeslandern einer Be-
richtspflicht der Landesregierung gegeniiber dem Parlament,'*® nicht aber in
Bayern, Hessen und Sachsen-Anhalt.

In Hamburg findet sich eine strafrechtliche Sanktionsnorm: , Werden Mal3-
nahmen nach §§ 10b bis 10d durchgefiihrt,'¢ so darf diese Tatsache von Per-
sonen, die Telekommunikationsdienste erbringen oder an der Erbringung sol-
cher Dienste mitwirken, anderen nicht mitgeteilt werden. Mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen Satz 1 eine
Mitteilung macht.“%

3.2.4 Quellen-Telekommunikationstiberwachung (§ 31 Abs. 3 POG)

Die Uberwachung und Aufzeichnung der laufenden Telekommunikation er-
folgt durch Eingriffe mit technischen Mitteln in die vom Betroffenen genutz-
ten informationstechnischen Systeme. Eine spezielle Normierung der Quellen-
Telekommunikationsiiberwachung erfolgte Uberdies in Hamburg, Hessen,
Thirringen und im BKAG.** Eine entsprechende Normierung in § 17¢ SOG LSA
in der Fassung vom 17.10.2013 wurde vom Landesverfassungsgericht Sach-
sen-Anhalt fur nichtig erklart!* und vom Landesgesetzgeber aufgehoben'®,
Die allgemeinen Bestimmungen zur TKU in den anderen Lindern berechtigen
nach Auffassung des BVerfG nicht zur Durchfiihrung einer Quellen-TKU .5

In allen Landern ist sicherzustellen, dass ausschlieBlich laufende Telekom-
munikation Uberwacht und aufgezeichnet wird und der Eingriff in das infor-
mationstechnische System notwendig ist, um die Uberwachung und Aufzeich-
nung der Telekommunikation insbesondere auch in unverschlisselter Form zu

145 Vgl. § 23a Abs. 10 PolG BW; § 33b Abs. 11 BbgPolG; § 10e Abs. 7 PoIDVG HA; § 34a
Abs. 9i.V.m. § 34 Abs. 7 SOG M-V; § 37a Nds. SOG; § 31 Abs. 7i.V.m. § 29 Abs. 8S. 2
POG; § 28b Abs. 7 i.V.m. § 28a Abs. 5 SPolG; § 186b Abs. 1 S. 2 LVwWG; § 36 Abs. 7
ThirPAG; § 100b Abs. 5 StPO.

146 Gemeint sind die Wohnraumiiberwachung, die TKU und die Onlinedurchsuchung.
147 § 10e Abs.6S. 1 und 2 PolDVG HA.

148 Vgl. § 10c PoIDVG HA; § 15b HSOG; § 34a Abs. 2 ThiirPAG; § 20l Abs. 2 BKAG.

149 Vgl. LVerfG Sachsen-Anhalt, Urt. v. 11.11.2014, Az. LVG 9/13.

150 § 1 des Fiinften Gesetzes zur Anderung des Gesetzes (iber die 6ffentliche Sicherheit
und Ordnung des Lands Sachsen-Anhalt vom 27.10.2015 (GVBI. LSA S. 559).

151 Vgl. BVerfG NJW 2008, 822, 831.
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ermoglichen. Erforderlich sind weiter bestimmte Sicherstellungen technischer
Art.’? Eine Protokollierungspflicht bestimmter Daten ist vorgeschrieben.s

Im Ubrigen werden die Regelungen zur ,einfachen” Telekommunikations-

Uberwachung weitgehend tibernommen.** In Rheinland-Pfalz genligt u.a. eine
Gefahr fur Leib und Leben einer Person, diese muss nicht gegenwartig sein?%,
Wahrend sich in Hamburg und Hessen die Mallnahme nur gegen die fiir eine

152

153

§ 10c Abs. 2 PolDVG HA; § 15b Abs. 2 HSOG; § 31 Abs. 3S.3i.V.m. § 31c Abs. 2 S. 1-
2 POG: , Esist technisch sicherzustellen, dass 1. an dem informationstechnischen Sys-
tem nur Veranderungen vorgenommen werden, die fir die Datenerhebung unerlass-
lich sind, und 2. die vorgenommenen Veranderungen bei Beendigung der Mallnahme
soweit technisch moglich automatisiert riickgangig gemacht werden. Das eingesetzte
Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.”
Dariber hinaus verlangt § 31 Abs. 3S. 3i.V.m. § 31c Abs. 2S. 3 POG: ,Kopierte Daten
sind nach dem Stand der Technik gegen Veranderung, unbefugte Loschung und un-
befugte Kenntnisnahme zu schiitzen.”

Etwas anders § 34a Abs. 2 S. 1 und 2 ThiirPAG: ,,Die Uberwachung und Aufzeichnung
kann auch in der Weise erfolgen, dass mit informationstechnischen Programmen in
vom Betroffenen genutzte Systeme eingegriffen wird, wenn 1. durch technische
MaBnahmen sichergestellt ist, dass ausschlieRlich eine laufende Telekommunikation
Uberwacht wird und 2. der Eingriff in das informationstechnische System notwendig
ist, um eine die Uberwachung und Aufzeichnung in unverschliisselter Form zu ermog-
lichen. Ein Zugriff auf die auf dem System gespeicherten Daten sowie alle anderen
auf dem informationstechnischen System integrierten technischen Systemkompo-
nenten ist unzulassig.”

§ 10c Abs. 3 S. 1 PolDVG HA; § 15b Abs. 3 S. 1 HSOG: ,,Bei jedem Einsatz des techni-

schen Mittels sind zum Zwecke der Datenschutzkontrolle und der Beweissicherung

zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitraum seines Einsatzes,

2. die Angaben zur Ildentifizierung des informationstechnischen Systems und die
daran vorgenommenen nicht nur fliichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und

4. die Organisationseinheit, die die MaRnahme durchfiihrt.”

Weiter verlangen § 10c Abs. 3 S. 2 und 3 PolDVG HA und § 15b Abs. 3 S. 2 ff. HSOG:

Die Protokolldaten dirfen nur verwendet werden, um der betroffenen Person oder

einer hierzu befugten offentlichen Stelle oder einem Gericht die Prifung zu ermdogli-

chen, ob die Mallnahme nach Absatz 1 rechtmaRig durchgefiihrt worden ist. Sie sind

bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewahren

und sodann automatisiert zu l6schen, wenn sie flir den in Satz 2 genannten Zweck

nicht mehr erforderlich sind.”; weitgehend identisch auch § 31 Abs. 3S.3i.V.m. § 31c

Abs. 4 POG.

154 § 10e Abs. 1 PolDVG HA; § 31 Abs. 3 POG; vgl. § 34a Abs. 3 ThiirPAG.

155

Vgl. § 31 Abs. 3 POG.
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Gefahr Verantwortlichen richten darf,’¢ ist die MalRnhahme in Rheinland-Pfalz
und Thiringen auch gegen den Nachrichtenmittler zulassig.™”

Mit Anderungsgesetz vom 20.12.2013%¢ wurde die Héchstdauer von An-
ordnungen wie deren Verldngerung durch eine Anderung von § 31 Abs. 4 S. 2
und 3 POG auf zwei Monate reduziert.

3.2.5 Mitwirkungspflichten der TK-Diensteanbieter (§ 31 Abs. 6 POG)

Flankierend zur eigentlichen TKU verpflichten die Bundesldnder auch die Te-
lekommunikationsdienstleister, die Uberwachung und Aufzeichnung der Tele-
kommunikation zu ermdoglichen.?>® Sie haben auf Verlangen Auskiinfte tber
Verkehrsdaten zu erteilen.'® In Berlin, Bremen und Sachsen bestehen keine
derartigen Regelungen. Hinsichtlich der dafiir erforderlichen Entschadigung
wird auf § 23 Justizvergltungs- und -entschadigungsgesetz (JVEG) verwiesen.6!

Nur fur die Bundeslander Berlin, Bremen und Sachsen waren explizite Re-
gelungen fur die Auskinfte tber die Telekommunikation nicht ersichtlich. Alle
Bundeslander, welche die Uberwachung und Aufzeichnung der Telekommuni-
kation normiert haben, haben auch Regelungen zu Auskiinften lGber die Tele-

156 § 10c Abs. 4 PolDVG HA, § 15b Abs. 4 HSOG.
157 Vgl. § 31 Abs. 3S.1 POG; § 17b Abs. 2, § 34a Abs. 1 Nr. 2 und 3 ThiirPAG.

158 Achtes Landesgesetz zur Anderung des Polizei- und Ordnungsbehérdengesetzes vom
20.12.2013 (GVBI. 2013, S. 537).

159 Vgl. § 23a Abs. 5 PolG BW; Art. 34b Abs. 2 und 3 BayPAG; § 33b Abs. 7 S. 1 BbgPolG;
§ 10b Abs. 3 PolDVG HA; § 15a Abs. 1 HSOG; §§ 28a, 34a Abs. 6 S. 1 SOG M-V; § 33a
Abs. 7S. 1 Nds. SOG; § 31 Abs. 6 S. 1, 3 POG; § 28c Abs. 1 SPolG; § 17b Abs. 6 S. 1 SOG
LSA; § 185a Abs. 4 S. 1 LVWG; § 34a Abs. 7 ThirPAG.

160 Vgl. § 23a Abs. 5S. 1 und 2 PolG BW; Art. 34b Abs. 2 BayPAG; § 33b Abs. 6 BbgPolG;
§ 10d Abs. 4 PoIDVG HA; § 15a Abs. 2 HSOG; § 34a Abs. 6 SOG M-V (,,Ausklinfte Gber
nahere Umstande der Telekommunikation®); § 33a Abs. 2 und 8 S. 1 und 2 Nds. SOG;
§ 20a PolG NRW; § 28c Abs. 1 SPolG; § 17b Abs. 6 SOG LSA (,,ndhere Umstande der
durchgefiihrten Telekommunikation®); § 185a Abs. 2 LVWG; § 34a Abs. 7 ThirPAG
(,die erforderlichen Auskiinfte®).

161 § 23a Abs.5S. 4 PolG BW; Art. 34b Abs. 7 BayPAG; § 33b Abs. 7 S. 2 BbgPolG; § 10d
Abs. 4 S. 3 PolIDVG HA; § 3 Abs. 2 HSOG; § 34a Abs. 6S. 2 SOG M-V; § 33a Abs. 7S.2
Nds. SOG; § 20a Abs. 5 PolG NRW; § 31 Abs. 6S.4i.V.m. § 12 Abs. 5 POG; § 28b Abs. 2
iVm § 28c Abs. 5 SPolG; § 17a Abs. 3S.2iVm § 17b Abs. 6 S. 2 SOG LSA; § 185a Abs. 4
S. 2 LVWG; § 34a Abs. 7 S. 3 ThurPAG.
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kommunikation geschaffen und haufig gelten diese Normen auch fiir die Aus-
kiinfte Uber die Telekommunikation genauso oder zumindest weitgehend ent-
sprechend.16?

Als signifikante Erleichterungen der Erhebung von Verkehrsdaten gegen-
tiber der Uberwachung der Telekommunikation waren ersichtlich:

—  Herabsetzung der Eingriffsschwelle gemaR § 33b Abs. 6 S. 1 BbgPolG*3,

—  seltenerer Richtervorbehalt gemald § 33b Abs. 6 S. 4 Halbs. 2 BbgPolG o-
der § 34 Abs. 3S. 1SOG M-V (vgl. § 34a Abs. 4 SOG M-V),

— erleichterte Aufzeichnung von Verkehrsdaten mit Einwilligung der An-
schlussinhaberin oder des Anschlussinhabers gemald § 33 Nds. SOG.

Gegeniber der Uberwachung und Aufzeichnung der Telekommunikation gel-
ten teilweise gesteigerte Anforderungen, wenn Auskunft darliber begehrt
wird, ob von einem Telekommunikationsanschluss Telekommunikationsver-
bindungen zu einer bestimmten Person hergestellt worden sind (sog. Zielsuch-
lauf).14

162 In diesem Sinne: Art. 34b Abs. 2 BayPAG; § 33b Abs. 6 BbgPolG; § 10d Abs. 4 PolDVG
HA; § 15a Abs. 2 S. 1 HSOG; § 34a Abs. 6 SOG M-V; § 33a Abs. 8 Nds. SOG; § 31 Abs. 6
POG; § 28c SPolG; § 17b Abs. 6 SOG LSA; § 185a Abs. 4 LVWG; § 34a Abs. 7 ThurPAG.

163 Fir Verkehrsdaten gemafll § 33b Abs. 6 S. 1 BbgPolG: ,,zur Abwehr einer Gefahr fir

Leib, Leben oder Freiheit einer Person oder fir den Bestand oder die Sicherheit des
Bundes oder des Landes”.
Bei Uberwachung und Aufzeichnung der Telekommunikation gemaR § 33b Abs. 1iVm
§ 33a Abs. 1 BbgPolG: ,, wenn bestimmte Tatsachen die Annahme rechtfertigen, dass
dadurch Erkenntnisse erlangt werden, die fir die Gefahrenabwehr von Bedeutung
sind und 1. dies zur Abwehr einer dringenden Gefahr fiir Leib, Leben oder Freiheit
einer Person unerlasslich ist oder 2. aufgrund tatsachlicher Anhaltspunkte, insbeson-
dere aufgrund konkreter Informationen Uber Planungs- und Vorbereitungshandlun-
gen, anzunehmen ist, dass a) Mord, Totschlag oder Vélkermord (§§ 211, 212 des
Strafgesetzbuche oder § 6 des Volkerstrafgesetzbuches), ...“.

164 Art. 34b Abs. 2 S. 2 BayPAG: ,Die Ubermittlung von Daten {iber Telekommunikations-

verbindungen, die zu diesen Personen hergestellt worden sind, darf nur angeordnet
werden, wenn die Erforschung des Sachverhalts oder die Ermittlung ihres Aufent-
haltsorts auf andere Weise aussichtslos oder wesentlich erschwert ware.”
§ 10d Abs. 2 PolDVG HA: ,Die Erteilung einer Auskunft dartiber, ob von einem Tele-
kommunikationsanschluss Telekommunikationsverbindungen zu den in § 10b Ab-
satz 1 genannten Personen hergestellt worden sind (Zielsuchlauf), darf nur angeord-
net werden, wenn die Erforschung des Sachverhalts auf andere Weise aussichtslos
ware.”
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In Baden-Wirttemberg und Nordrhein-Westfalen existieren nur Regelun-
gen zu Auskiinften Uber die Kommunikation. Die Voraussetzungen fir diese
MaRnahme sind mit denen der anderen Bundeslander vergleichbar.'®> § 20a
Abs. 3 S. 1 PolG NRW verzichtet dabei allerdings auf einen praventiven Rich-
tervorbehalt und lasst eine Anordnung durch die Behordenleiterin oder den
Behordenleiter genligen. Demgegeniber geht § 23a Abs. 2 PolG BW — wie all-
gemein Ublich — vom Grundsatz eines praventiven Richtervorbehalts aus. Ab-
weichend davon darf gemaR § 23a Abs. 3 PolG BW eine MalRnahme, ,,die allein
auf die Ermittlung des Aufenthaltsortes einer vermissten, suizidgefahrdeten
oder hilflosen Person gerichtet ist“, durch bestimmte Behdrdenvertreter er-
folgen.

Die Polizeigesetze der Lander Baden-Wirttemberg, Bayern, Brandenburg,
Hamburg, Hessen, Mecklenburg-Vorpommern, Niedersachsen, Saarland,
Sachsen, Sachsen-Anhalt, Schleswig-Holstein und Thiringen sowie das BKAG
und die StPO enthalten Regelungen zur Erhebung von (Telekommunikations-)Be-
standsdaten i.S.v. §§ 95, 111 TKG mitsamt Beauskunftung tiber Daten einer
Zugangssicherung und einer Zuordnung einer zu einem Zeitpunkt zugewiese-
nen IP-Adresse'®®; das Polizeigesetz Nordrhein-Westfalens nur zu Erhebung

165 § 23a PolG BW: ,,Der Polizeivollzugsdienst kann ohne Wissen des Betroffenen Ver-

kehrsdaten im Sinne des § 96 Absatz 1 des Telekommunikationsgesetzes liber die in
den §§ 6 und 7 sowie unter den Voraussetzungen des § 9 (iber die dort genannten
Personen erheben, soweit bestimmte Tatsachen die Annahme rechtfertigen, dass
eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand oder
die Sicherheit des Bundes oder eines Landes oder eine gemeine Gefahr vorliegt. Die
Datenerhebung ist auch zulassig, soweit bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr fiir eines der in S. 1 genannten Rechts-
glter hinweisen. Datenerhebungen dirfen nur durchgefiihrt werden, wenn sonst die
Erfullung der polizeilichen Aufgabe gefahrdet oder wesentlich erschwert wiirde. Die
Datenerhebung darf auch durchgefiihrt werden, wenn Dritte unvermeidbar betrof-
fen werden.”
§ 20a Abs 1S. 2 PolG NRW: ,, 1. wenn die hohe Wahrscheinlichkeit eines Schadens fir
Leben, Gesundheit oder Freiheit einer Person besteht oder 2. zur Abwehr einer ge-
meinen Gefahr und nur, soweit die Erreichung des Zwecks der MaRnahme auf andere
Weise aussichtslos oder wesentlich erschwert ware.”

166 § 23a Abs. 1, 9 PolG BW; Art. 34b, Abs. 4, 5, 6 BayPAG; § 33c Abs. 1, 2, 4 BbgPolG;
§ 10f Abs. 1, 2, 3, 5 PolIDVG HA; § 15a Abs. 2S. 2, 3, 4 HSOG; § 28a Abs. 1, Abs. 2S. 1,
Abs.3S5.1S0OG M-V; §33cAbs.1S.1, Abs. 2S.1, Abs. 3S.1 Nds. SOG; § 20a Abs.1
S.1Nr.1,S. 2 PolG NRW; § 28c Abs. 2, 3 SPolG; § 42 Abs. 1, 2, 7 SachsPolG; § 17a
Abs.1,2,3S.1S0G LSA; § 180a Abs. 1, 2, 3S. 1 LVWG S-H; § 34e Abs. 1, 2 ThirPAG;
§ 20b Abs. 2, 3, 7S. 1 BKAG; § 100j Abs. 1, 2, 5S. 1 StPO.
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der Bestandsdaten und der Zuordnung zu einer zu einem Zeitpunkt zugewie-
senen IP-Adresse’®’. Eine Regelung liber fest zugewiesene IP-Adressen findet
sich lediglich in Schleswig-Holstein.¢®

3.2.6 Auskunft iiber Nutzungsdaten (§ 31b POG)

Anfang 2011 wurde mit § 31b POG eine Regelung fir die Auskunft Gber Nut-
zungsdaten i.S.d. § 15 Abs. 1 TMG®*° eingefligt. Diesen Nutzungsdaten im Be-
reich der Telemedien entsprechen im Bereich der Telekommunikation im We-
sentlichen die Bestandsdaten gemal} § 3 Nr. 3 TKG zuzlglich der Verkehrsda-
ten gemal § 3 Nr. 30 TKG. Nachdem das BVerfG® mehrere Regelungen im
TKG Uber die Abfrage von Bestandsdaten fiir verfassungswidrig, aber bis zum
31.6.2013 weitergeltend erklart hatte, fligten Baden-Wiirttemberg, Branden-
burg, Nordrhein-Westfalen, Schleswig-Holstein und Thiiringen im Rahmen der
Neuregelung fur die Bestandsdaten gemaR TKG auch Regelungen fiir die Erhe-
bung von einigen Nutzungsdaten i.S.d. § 15 Abs. 1 TMG ein.

Wahrend nach § 31b POG Auskunft tber alle Nutzungsdaten i.S.d. § 15
Abs. 1 TMG verlangt werden kann, ermoglicht § 20a Abs. 3 S. 1 Nr. 3 PolG
NRW lediglich die Erhebung lber ,,Merkmale zur Identifikation der Nutzerin
oder des Nutzers, Angaben iber den Beginn und das Ende sowie den Umfang
der jeweiligen Nutzung nach Datum und Uhrzeit”. Ahnlich begrenzt § 180a
Abs. 4 LVwG die Erhebung ,auf die Identifikation der Nutzer und auf das Da-
tum und die Uhrzeit des Beginns und Endes der Nutzung beschrankte Daten”.

Voraussetzung flir die Datenerhebung ist eine Gefahr fir ein individuelles
oder kollektives Rechtsgut'’t. Weiter ist die Datenerhebung nur zulassig, ,,so-
weit sie zwingend erforderlich ist” (§ 31b POG) bzw. ,soweit die Erreichung

167 §20aAbs.1S.1Nr.1,S.2PolGNRW
168 § 180a Abs. 2 S. 3 LVwWG S-H.

169 § 15 Abs. 1 TMG: ,,Der Diensteanbieter darf personenbezogene Daten eines Nutzers
nur erheben und verwenden, soweit dies erforderlich ist, um die Inanspruchnahme
von Telemedien zu ermdglichen und abzurechnen (Nutzungsdaten). Nutzungsdaten
sind insbesondere 1. Merkmale zur Identifikation des Nutzers, 2. Angaben Uber Be-
ginn und Ende sowie des Umfangs der jeweiligen Nutzung und 3. Angaben lber die
vom Nutzer in Anspruch genommenen Telemedien.”.

170 BVerfG, NJW 2012, 1419 ff.; s. a. die Ausfihrungen unter Ziff. 3.3.5.

171 § 33b Abs. 6 S. 1 BbgPolG: ,zur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit
einer Person oder fir den Bestand oder die Sicherheit des Bundes oder des Landes”.
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des Zwecks der MalRnahme auf andere Weise aussichtslos oder wesentlich er-
schwert ware” (§ 20a Abs. 1S. 2 PolG NRW). Baden-Wiirttemberg verlangt ge-
mald § 23a Abs. 1 S. 1 PolG BW fur die Erhebung von Nutzungsdaten im Sinne
des § 15 Abs. 1S. 2 Nr. 2 und 3 TMG, d. h. tiber Zeit und Umfang sowie Gegen-
stand der Telemediennutzung, eine Gefahr fir ein individuelles oder kollekti-
ves Rechtsgut'’2, wohingegen fiir die Erhebung von Nutzungsdaten im Sinne
des § 15 Abs. 1 S. 2 Nr.1 TMG, d.h. Uber Merkmale zur Identifikation des Nut-
zers, eine Gefahr fur die 6ffentliche Sicherheit genligt?’3.

Normierungen zur Erhebung von (Telemedien)Bestandsdaten im Sinne
von § 14 TMG finden sich in Baden-Wirttemberg, Brandenburg, Hamburg,
Sachsen-Anhalt und Schleswig-Holstein74,

§ 34b Abs. 2, Abs. 1 ThurPAG: ,,zur Abwehr einer Gefahr fir den Bestand oder die
Sicherheit der Bundesrepublik Deutschland oder eines Landes oder fiir Leben, Ge-
sundheit oder Freiheit einer Person oder zur Abwehr einer gemeinen Gefahr”.

§ 20a Abs. 1S. 2 PolG NRW ,,1. wenn die hohe Wahrscheinlichkeit eines Schadens fur
Leben, Gesundheit oder Freiheit einer Person besteht oder 2. zur Abwehr einer ge-
meinen Gefahr und nur, soweit die Erreichung des Zwecks der MaRnahme auf andere
Weise aussichtslos oder wesentlich erschwert ware. “;

§ 31b Abs. 1 S. 1 POG: ,,zur Abwehr einer Gefahr fiir Leib oder Leben einer Person
oder fir solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt,...“;
§ 180a LVwWG: ,,soweit dies zur Abwehr einer im einzelnen Falle bevorstehenden Ge-
fahr fir Leib, Leben oder Freiheit einer Person sowie zur Abwehr einer gegenwartigen
Gefahr eines gleichgewichtigen Schadens fiir Sach- oder Vermogenswerte oder fiir
die Umwelt erforderlich ist”.

172 §23aAbs.1S.1PolGBW ,soweit bestimmte Tatsachen die Annahme rechtfertigen,
dass eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder eine gemeine Gefahr vorliegt”

173 § 23 aAbs.9S.1PolG BW ,,zur Abwehr einer Gefahr fiir die 6ffentliche Sicherheit”.

174 § 23a Abs. 9 PolG BW; § 33c Abs. 1, 2, 4 BbgPolG; § 10f Abs. 1, 2, 3, 5 PolDVG HA;
§20a Abs.1S.1Nr.1,S.2PolGNRW; § 17a Abs. 1, 2, 3S.1SOG LSA; § 180a Abs. 1,
2,3S.2,4 LVwWG S-H.



42

3.2.7 Datenerhebung durch den Einsatz technischer Mittel in
informationstechnischen Systemen (§ 31c POG, sog. Online-Durchsuchung)

Eine der Online-Durchsuchung gemal} § 31c POG vergleichbare Regelung be-
steht bislang nur in Bayern und im BKAG.”> Da das BVerfG insoweit eine be-
reichsspezifische Regelung verlangt, ¢ kann in den anderen Bundeslandern
die MalRinahme nicht auf die Datenerhebungs- oder allgemeine Generalklausel
gestltzt werden.?”” Die MalBnahme kommt bundesweit kaum zur praktischen
Anwendung.'’® Bei der Durchsicht eines elektronischen Speichermediums
nach § 110 Abs. 3 StPO handelt es sich dagegen um eine MaRnahme der offe-
nen Datenerhebung.'”®

Die Online-Durchsuchung ist gemal § 31c Abs. 1 POG zuldssig ,,zur Abwehr
einer Gefahr fir Leib, Leben oder Freiheit einer Person oder fir solche Giiter
der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des
Staates oder die Grundlagen der Existenz der Menschen berihrt”. Aullerdem
setzt die MalBnahme voraus, dass die Aufgabenerfiillung auf andere Weise
nicht moglich erscheint oder wesentlich erschwert ware.&

Die Bestimmung des § 20k BKAG ist teilweise mit dem Wortlaut des § 31c
POG identisch, die Abweichungen sind gering. Wahrend die Protokolldaten im
POG gemald § 31c Abs. 4 S. 3 PolG unverzlglich zu |6schen sind, soweit sie flr
den Erhebungszweck nicht mehr erforderlich sind, kdnnen die Protokolldaten
nach § 20k Abs. 3 BKAG auch noch bis zum Ablauf des folgenden Kalenderjah-
res aufbewahrt werden. Dies gilt auch dann, wenn sie fiir den Erhebungszweck
nicht mehr erforderlich sind. In der schriftlichen Anordnung ist im POG das
technische Mittel zu nennen; nach dem BKAG ist dies nicht erforderlich.

Nach § 20k Abs. 1 S. 2 BKAG kann die MaRnahme schon dann zuldssig sein,
,wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen lasst,

175 Vgl. Art. 34d BayPAG, Art. 6e, f BayVSG, § 20k BKAG.
176 BVerfGE 120, 274, 315 ff.

177 Vgl. Pieroth/ Schlink/ Kniesel, POR, § 14 Rn. 138; vgl. auch Petri, in: Lisken/ Denninger,
Handbuch, Kap. G Rn. 170.

178 Vgl. Kdfs, BayVBI 2010, 1, 14; Soiné, NVwZ 2012, 1585, 1589; Petri, in: Lisken/ Dennin-
ger, Handbuch, Kap. G, Rn. 354.

179 Vgl. Schmitt, in: Meyer-GoRner/ Schmitt, StPO, § 110 Rn. 6; Ritter, Vorratsdatenspei-
cherung, S. 232.

180 Vgl. § 31c Abs. 1S. 2 POG und Art. 34d Abs. 1 S. 2 BayPAG.
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dass ohne Durchfliihrung der MaBnahme in naherer Zukunft ein Schaden ein-
tritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Per-
sonen drohende Gefahr fir eines der in S. 1 genannten Rechtsgliter hinwei-
sen.” Eine ahnliche Formulierung hat das BVerfG verwendet.’®* MalBnahmen
zur Aufklarung im Vorfeld einer Gefahr oder eine Gefahrenvorbeugung sind
insoweit nicht zulassig.'®? Die Bestimmung in Rheinland-Pfalz bleibt dahinter
zurick.

Inhaltlich ahnlich, aber erheblich komplexer formuliert sind die Vorausset-
zungen in Bayern.'® Der Tatbestand differenziert zwischen Zugangsdaten und
gespeicherten Daten, fiir die aber dieselben Voraussetzungen gelten. Die Zu-
gangsdaten (Passworter, Pin usw.) ermoglichen teilweise erst den Eingriff in
das informationstechnische System. Die Erhebung von Zugangsdaten kann da-
bei als Vorbereitungshandlung oder als Alternative (im Zusammenhang mit ei-
ner Durchsuchung und Sicherstellung) dienen.8* Uber eine Datenerhebung
und die Regelung im POG hinaus diirfen gemaR Art. 34d Abs. 1 S. 3 BayPAG
auch Daten gel6scht werden, wenn eine gegenwartige Gefahr fiir Leib oder
Leben nicht anders abgewehrt werden kann. Weitergehend als in Bayern fin-

181 Vgl. BVerfG NJW 2008, 822, 831, Rn. 251. Zur verfassungskonformen Auslegung von
§ 20k Abs. 1S. 2 vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09, Rn. 213,
214,

182 Vgl. Béckenférde, JZ 2008, 925, 931.

183 Art. 34d Abs. 1 S. 1 BayPAG: ,Die Polizei kann mit technischen Mitteln verdeckt auf
informationstechnische Systeme zugreifen, um Zugangsdaten und gespeicherte Da-
ten zu erheben von Personen,

1. diefiir eine Gefahr verantwortlich sind, soweit dies zur Abwehr einer dringenden
Gefahr fur a) den Bestand oder die Sicherheit des Bundes oder eines Landes, b)
Rechtsgiiter der Allgemeinheit, deren Bedrohung die Grundlagen der Existenz
der Menschen beriihrt, oder c) Leib, Leben oder Freiheit einer Person erforder-
lich ist, oder

2. soweit bestimmte Tatsachen die begriindete Annahme rechtfertigen, dass a) sie
fir Personen nach Nr. 1 bestimmte oder von diesen herriihrende Mitteilungen
entgegennehmen oder entgegengenommen haben, ohne insoweit das Recht zur
Verweigerung des Zeugnisses nach §§ 53, 53a StPO zu haben, oder solche Mit-
teilungen weitergeben oder weitergegeben haben oder b) die unter Nr. 1 ge-
nannten Personen ihre informationstechnischen Systeme benutzen oder benutzt
haben.”.

184 Vgl. dazu Schmidbauer, in: Schmidbauer/ Steiner, BayPAG, Art. 34d Rn. 85, 97.
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den sich in Rheinland-Pfalz technische Anforderungen zum Schutz der Integri-
tat des Informationstechnischen Systems sowie zur Protokollierung der MalR-
nahme.#

Zur Vorbereitung diirfen auch die erforderlichen Daten — wie insbesondere
spezifische Kennungen sowie der Standort eines informationstechnischen Sys-
tems — ermittelt werden.8¢

Die MalBnahme kann sich in Rheinland-Pfalz und in Bayern auch auf die
Nachrichtenmittler erstrecken, wahrend im BKAG nur die Verhaltens- und Zu-
standsverantwortlichen betroffen sind.®’

Die Mallnahmen setzen eine richterliche Entscheidung voraus. Wahrend
in Rheinland-Pfalz das OVG zustandig ist, besteht in Bayern die Zustandigkeit
einer besonderen Kammer des Landgerichts, in dessen Bezirk die beantra-
gende Polizeidienststelle ihren Sitz hat.'®® Fliir Beschwerden gegen Entschei-
dungen des Landgerichts ist in Bayern das Oberlandesgericht, fir die MaR-
nahme nach dem BKAG das Amtsgericht zustandig.'®® Die MaRnahmen sind
auf héchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht
mehr als einen Monat (nach § 20k Abs. 6 BKAG jeweils nicht mehr als drei
Monate) ist zuldssig.1*°

Das BVerfG sah den Gesetzgeber als befugt an, bei Gefahr im Verzug eine
Ausnahme vom Richtervorbehalt vorzusehen.’®® Dennoch sieht nur Bayern
eine Sonderregelung fur Gefahr im Verzug vor'®2, In Rheinland-Pfalz wurde da-
rauf ,, aufgrund des zeitlichen Vorlaufs fiir die technische Vorbereitung der
MaRnahme“ verzichtet.’®® Auch im BKAG besteht insoweit keine gesonderte
Regelung.®*

185 Vgl. § 31c Abs. 2 POG und § 31c Abs. 4 POG.
186 Vgl. § 31c Abs. 3S.1 POG und Art. 34d Abs. 2 S. 1 BayPAG.

187 Vgl. § 31c Abs. 1S. 1 Nr. 2 POG; Art. 34d Abs. 1 S. 1 Nr. 2 BayPAG; § 20k Abs. 4 BKAG
iVm § 17, 18 BPolG.

188 Vgl. Art. 34d Abs. 3 S. 3 BayPAG, § 31c Abs. 5S. 3 POG.

189 Vgl. § 20v Abs. 2 S. 1 BKAG.

190 Vgl. Art. 34d Abs. 3S. 7, 8 BayPAG und § 31c Abs. 5S. 5, 6 POG.
191 Vgl. BVerfG NJW 2008, 822, 832.

192 Art 34d Abs. 4 S. 2 BayPAG.

193 Vgl. Landesregierung, LT-Drs. 15/4879, S. 39; kritisch zu einer Sonderregelung fir Ge-
fahr im Verzug auch Baum/ Schantz, ZRP 2008, 137, 139.

194 Vgl. auch Bundesregierung, BT-Drs. 16/10121, S. 30.



45

3.2.8 Funkzellenabfrage (§ 31e POG)

Die Moglichkeit der Funkzellenabfrage (§ 31e POG) besteht in den Landern
Baden-Wirttemberg, Bayern, Hamburg und Schleswig-Holstein.**> Einzigartig
in Rheinland-Pfalz ist hierbei die Erwahnung in einer gesonderten Norm. Die
anderen Bundeslander orientieren sich in ihrer Formulierung an § 100g Abs. 3
StPO. Die Regelungen aller Bundeslander sehen die Anordnung durch das Ge-
richt**®¢ und die Moéglichkeit der polizeilichen Anordnung in Fallen von Gefahr
im Verzug®’ vor. Anstelle der Kennung eines TK-Anschlusses oder eines End-
gerats genligt insoweit ,eine raumlich und zeitlich hinreichend bestimmte Be-
zeichnung der Telekommunikation” (so die Formulierung in § 100g Abs. 2 S. 2
StPO). Im Umkehrschluss bedeutet dies: Wenn das Gesetz in bestimmten Fal-
len die Anforderungen an die gerichtliche Anordnung lockert —und damit eine
formelle Bestimmung enthalt — muss dies erst recht die Polizei materiell er-
machtigen.

Gegenstand der Funkzellenabfrage sind in Bayern, Hamburg, Rheinland-
Pfalz, Schleswig Holstein sowie in der StPO Verkehrsdaten®¢, dagegen in Ba-
den-Wirttemberg zusatzlich zu den Verkehrsdaten noch Daten der Telemedi-
ennutzung®?. Die Begrindung des Gesetzesentwurfs zu § 20m Abs. 3 S. 2
BKAG nennt fiir die Funkzellenabfrage nur Verkehrsdaten der Telekommuni-
kation?®, In der Kommentarliteratur?®* wird aber der gesamte Abs. 3 als na-
here Regelung sowohl der Telekommunikationsdatenerhebung nach Abs. 1

195 Vgl. § 23a Abs. 2 S. 5 PolG BW; Art. 34c Abs. 3 5.2 Halbs. 2 BayPAG; § 10e Abs. 2 S. 2
PolDVG HA; § 185a Abs. 2 Nr.4, Abs.3 LVwG.

196 §23aAbs.2S.6,7iVm § 23 Abs. 3S. 1 PolG BW; Art. 34c Abs. 3 S. 2 Halbs. 2, Abs. 1
S.1BayPAGiVm 34 Abs. 4 S. 1 BayPAG; § 10e Abs. 2S. 2, Abs. 1S. 1 PoIDVG HA; § 31e
Abs.2S.1iVm § 31 Abs. 4S. 1 POG; § 185a Abs. 2 Nr. 4, Abs. 1iVm § 186 Abs. 1S.1
LVwG S-H.

197 §23aAbs.2S.6,7iVm § 23 Abs. 3S. 8 und 9 PolG BW; Art. 34c Abs. 3 S. 2 Halbs. 2,
Abs.1S.1iVm Art. 34 Abs. 4 S. 1 Halbs. 1 BayPAG; § 10e Abs. 2S.2, Abs. 1S. 2 PolDVG
HA; § 31e Abs. 2 S. 2 Halbs. 1iVm § 31 Abs. 5S. 3 POG; § 185a Abs. 2 Nr. 4, Abs. 1iVm
§ 186 Abs. 1 S. 2 LVwG S-H.

198 Art. 34c Abs. 3 S. 2 Halbs. 2 BayPAG; § 10e Abs. 2 PolDVG HA; § 31e Abs. 1 POG;
§ 185a Abs. 2 Nr. 4 LVwG S-H; § 100g Abs. 3 StPO.

199 §23aAbs.2S.6 PolGBW
200 BT-Drs. 16/10121,S. 33.

201 Vgl. Schenke, in: Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 20m BKAG
Rn. 24,
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wie auch der Telemediennutzungsdaten nach Abs. 2 verstanden?®?, so dass die
Funkzellenabfrage auch letztere umfassen wiirde.

Dass die entsprechenden Normen nicht nur Verfahrens-, sondern auch Er-

machtigungsgrundlagen darstellen, dartiber besteht Einigkeit.2%

3.2.9 Besondere Formen des Datenabgleichs
(§ 38 POG, sog. Rasterfahndung)

3.2.9.1 MaRnahmevoraussetzungen

Besondere Formen des Datenabgleichs (sog. Rasterfahndungen) kénnen an-
geordnet werden, ,soweit dies zur Abwehr einer Gefahr fir den Bestand oder
die Sicherheit des Bundes oder eines Landes oder fir Leib, Leben oder Freiheit
einer Person erforderlich ist“.2%* Vereinzelt sind auch weitere Rechtsgiiter ge-

202

203

204

Vgl. Schenke, in: Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 20m BKAG
Rn. 24.

Vgl. Schmidbauer, in: Schmidbauer/ Steiner, BayPAG, Art. 34c Rn. 11; Schmitt, in:
Meyer-GoRner/ Schmitt, StPO § 100g Rn.36.

In diesem Sinne Art. 44 Abs. 1 BayPAG: ,soweit dies erforderlich ist zur Abwehr 1.
einer Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder
fiir Leib, Leben oder Freiheit einer Person oder fiir Sachen, soweit eine gemeine Ge-
fahr besteht, oder 2. einer schwerwiegenden Straftat, wenn konkrete Vorbereitungs-
handlungen fir sich oder zusammen mit weiteren bestimmten Tatsachen die begriin-
dete Annahme rechtfertigen, dass eine solche begangen werden wird.”

§ 40 Abs. 1 S. 1 PolG BW: ,soweit dies zur Abwehr einer Gefahr fir den Bestand oder
die Sicherheit des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit
einer Person erforderlich ist.”

§ 47 Abs. 1 S. 1 ASOG BIn: ,,zur Abwehr einer durch Tatsachen belegten gegenwarti-
gen Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder
fur Leib, Leben oder Freiheit einer Person [...], soweit Tatsachen die Annahme recht-
fertigen, dass das zur Abwehr der Gefahr erforderlich ist.”;

§ 46 Abs. 1 BbgPolG: ,soweit dies zur Abwehr einer konkreten Gefahr fir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist“;

§ 36i Abs. 1 S. 1 BremPolG: ,soweit dies zur Abwehr einer Gefahr fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes, fir Leib, Leben oder Freiheit einer
Person oder zur Verhiitung einer Straftat von erheblicher Bedeutung erforderlich
ist.”;

7
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§ 23 Abs. 1 PolDVG HA: ,,soweit dies zur Abwehr einer Gefahr fiir den Bestand oder
die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer
Person erforderlich ist”;

§ 26 Abs. 1 S. 1 HSOG: ,,zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit oder wenn
gleichgewichtige Schaden fir die Umwelt zu erwarten sind, [...], wenn dies zur Ab-
wehr der Gefahr erforderlich ist.”;

§ 44 Abs. 1S.1SOG M-V: ,,zur Abwehr einer im einzelnen Falle bevorstehenden Ge-
fahr fiir Leib, Leben oder Freiheit einer Person oder den Bestand oder die Sicherheit
des Bundes oder eines Landes [...] wenn tatsdchliche Anhaltspunkte die Annahme
rechtfertigen, dass dies zur Abwehr der Gefahr erforderlich ist.”;

§ 45a Abs. 1 S. 1 Nds. SOG: ,,wenn die Gefahr auf andere Weise nicht abgewehrt wer-
den kann, dass durch eine Straftat die Sicherheit oder der Bestand des Bundes oder
eines Landes oder Leib, Leben oder Freiheit einer Person geschadigt werden oder
dass schwere Schaden fir die Umwelt oder fir Sachen entstehen, deren Erhalt im
offentlichen Interesse geboten ist.”;

§ 31 Abs. 1S. 1 und 2 PolG NRW: ,,soweit dies zur Abwehr einer Gefahr fiir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist (Rasterfahndung). Der Datenabgleich soll den
Ausschluss von Personen bezwecken; er kann auch der Ermittlung eines Verdachts
gegen Personen als mogliche Verursacher einer Gefahr sowie der Feststellung gefah-
renverstarkender Eigenschaften dieser Personen dienen.”;

§ 38 Abs. 1 POG: ,,soweit dies zur Abwehr einer Gefahr fiir den Bestand oder die Si-
cherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Per-
son erforderlich ist.”;

§ 37 Abs. 1 SPolG: ,,zur Abwehr von Gefahren fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person [...], soweit
dies erforderlich ist.”;

§ 47 Abs. 1 S. 1 SachsPolG: ,,soweit dies zur Abwehr einer konkreten Gefahr fir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist“;

§ 31 Abs. 1 SOG LSA: ,,wenn dies zur Abwehr einer Gefahr fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Per-
son erforderlich ist.”;

§ 195a Abs. 1 LVwG ,,soweit dies erforderlich ist zur Abwehr einer erheblichen Gefahr
fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder zur Verhiitung
von Straftaten erheblicher Bedeutung, bei denen Schaden fiir Leben, Leib und Frei-
heit oder gleichgewichtige Schaden fiir die Umwelt zu erwarten sind und die Verhi-
tung des Schadens auf andere Weise nicht moglich ist.”;

§ 44 Abs. 1 ThurPAG: ,wenn dies zur Abwehr einer Gefahr fiir den Bestand oder die
Sicherheit der Bundesrepublik Deutschland oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person oder zur Abwehr einer gemeinen Gefahr fiir Sachen, erfor-
derlich ist.”.
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schiitzt. So ist beispielsweise gemal} § 26 Abs. 1 S. 1 HSOG eine Rasterfahn-
dung auch zulassig, ,,wenn gleichgewichtige Schaden fiir die Umwelt zu erwar-
ten sind”.

Enger wird in Bremen und Niedersachsen der Charakter als ultima ratio im
Gesetz ausdriicklich festgeschrieben.2%

3.2.9.2 Richtervorbehalt

Die Rasterfahndung setzt in sieben Bundeslandern eine richterliche Entschei-
dung voraus,?°® wobei die Mallnahme bei Gefahrim Verzug gemal § 38 Abs. 3
S. 5 POG und gemaB § 47 Abs. 3 S. 2 SachsPolG auch (vorlaufig) durch die Be-
horde angeordnet werden kann.

Zustandig bei Richtervorbehalt ist das Amtsgericht, in dessen Bezirk die
Polizeidienststelle ihren Sitz hat??, bzw. zentral das Amtsgericht Tiergarten2°:,

Ein Richtervorbehalt war fir Baden-Wirttemberg, Bremen, Hamburg,
Hessen und Mecklenburg-Vorpommern, Niedersachsen, das Saarland (vgl.
§ 37 Abs. 4 S. 1 SPolG), Sachsen-Anhalt (vgl. § 31 Abs. 4 S. 1 SOG LSA) und Thii-
ringen (vgl. § 44 Abs. 4 ThirPAG) nicht ersichtlich. In Landern ohne Richter-
vorbehalt sind teilweise hohere Behorden eingebunden. So darf die Raster-
fahndung gemald § 44 Abs. 4 S. 1 SOG M-V nur vom Innenministerium bzw.
gemald § 23 Abs. 4 S. 1 PolDVG HA vom Prases oder Staatsrat der fiir die Polizei
zustandigen Fachbehdrde angeordnet werden, bzw. sie bedarf gemal} § 40
Abs. 3 S. 1 PolG BW, § 36i Abs. 3 S.1 BremPolG, § 45a Abs. 2 S. 1 Nds. SOG
oder § 31 Abs. 4 S. 1 SOG LSA der Zustimmung des Senators bzw. Ministeriums

205 §36i Abs. 1S. 2 BremPolG: ,Die Mallnahme darf nur angeordnet werden, wenn die
Abwehr der Gefahr auf andere Weise weniger erfolgversprechend oder nicht moglich

ware.”;

§ 45a Abs. 1 S. 1 Nds. SOG ,,wenn die Gefahr auf andere Weise nicht abgewehrt wer-
den kann“;

§ 195a Abs. 1 LVwG: “soweit ... die Verhlitung des Schadens auf andere Weise nicht
moglich ist”.

206 Art. 44 Abs. 3 S. 1 BayPAG; § 47 Abs. 4 S. 1 ASOG BIn; § 46 Abs. 4 S. 1 BbgPolG; § 31
Abs. 4 S. 1 PolG NRW; § 38 Abs. 3S.1 POG; § 47 Abs. 3 S. 1 SachsPolG; § 195a Abs. 2
S. 1 LVwG.

207 So Art. 44 Abs. 3 S. 2 BayPAG; § 38 Abs. 3 S. 2 POG; § 46 Abs. 4 S. 2 BbgPolG; § 31
Abs. 4 S. 2 PolG NRW; § 38 Abs. 3S.2 POG; § 195a Abs. 2 S. 2 LVwWG: Sitz des Landes-
kriminalamtes.

208 §47 Abs. 4 S.2 ASOG BIn.
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flr Inneres oder gemaR § 26 Abs. 4 HSOG der Zustimmung des Landespolizei-
prasidiums.

3.2.9.3 Beteiligung des Landesdatenschutzbeauftragten

Uber die Rasterfahndung ist in den meisten Bundeslindern der Landesbeauf-
tragte flir Datenschutz zu unterrichten?®®, was zumeist unverziiglich?'°, unver-
ziglich nach Abschluss?'! oder fortlaufend?'? zu erfolgen hat. Demgegeniber
war eine Benachrichtigungspflicht nicht ersichtlich in Brandenburg und Nord-
rhein-Westfalen.

3.2.9.4 Reichweite der Mallihahme

In allen Bundeslandern kann von 6ffentlichen und nichtéffentlichen Stellen die
Ubermittlung von personenbezogenen Daten bestimmter Personengruppen
aus Dateien zum Zweck des Abgleichs mit anderen Datenbestanden verlangt
werden.2:3 Das Ubermittlungsersuchen ist auf ,Namen, Anschriften, Tag und
Ort der Geburt” und andere fiir den Einzelfall bendtigte Daten zu beschran-
ken?4, Daruber hinaus verlangt § 47 Abs. 2 S. 1i.V.m. § 18 Abs. 3 SachsPolG
die Angabe von frilheren Namen sowie Staatsangehdorigkeiten.

209 §44 Abs.45S.2S0G M-V; § 37 Abs. 4 S. 2 SPolG.

210 Art. 44 Abs. 3S. 6 BayPAG, § 40 Abs. 3 S. 2 PolG BW; § 36i Abs. 3 S. 2 BremPolG; § 26
Abs. 4 S. 2 HSOG; § 45a Abs. 2 S. 2 Nds. SOG; § 38 Abs. 3 S. 3 POG; § 47 Abs. 4 Sichs-
PolG; § 31 Abs. 4 S. 2 SOG LSA; § 195a Abs. 6 LVwG: Gber den Beginn und den Ab-
schluss; § 44 Abs. 4 S. 2 ThirPAG.

211 §23 Abs.4S. 2 PolDVG HA.
212 §47 Abs.4S.11 ASOG BIn.

213 In diesem Sinne: § 40 Abs. 1 PolG BW; Art. 44 Abs. 1 BayPAG, § 40 Abs. 3 S. 2 PolG
BW, § 47 Abs. 1 S. 1 ASOG BIn; § 46 Abs. 1 BbgPolG; § 36i Abs. 1 S. 1 BremPolG; § 23
Abs. 1 PolIDVG HA, § 26 Abs. 1 S. 1 HSOG; § 44 Abs. 1S.1SOG M-V; §45a Abs. 1S. 1
Nds. SOG; § 31 Abs. 1 S. 1 PolG NRW; § 38 Abs. 1 POG; § 37 Abs. 1 S. 1 SPolG; § 47
Abs. 1S. 1 SachsPolG; § 31 Abs. 1 SOG LSA; § 195a Abs. 1 LVwWG; § 44 Abs. 1 ThiirPAG.

214 Indiesem Sinne: § 40 Abs. 2 S. 1 PolG BW; Art. 44 Abs. 2 S. 1 BayPAG, § 47 Abs. 2S. 1
ASOG BIn; § 46 Abs. 2 S. 1 Halbs. 1 BbgPolG; § 36i Abs. 2 S. 2 BremPolG; § 23 Abs. 2
S. 2 PolDVG HA, § 26 Abs. 2 S. 1 HSOG; § 44 Abs. 2 S.1 SOG M-V, §45a Abs.1S.1
Nds. SOG; § 31 Abs. 2S. 1 PolGNRW; § 38 Abs. 2S.1 POG; § 37 Abs. 2S. 1 SPolG; § 47
Abs. 2 S. 1 SachsPolG; § 31 Abs. 2 S. 1 SOG LSA; § 195a Abs. 3 S. 1 LVWG; § 44 Abs. 2
S. 1 ThirPAG.
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3.2.10 Schutz des Kernbereichs privater Lebensgestaltung (§ 39a POG)

Ein an der Rechtsprechung des BVerfG2* orientierter Schutz des Kernbereichs
privater Lebensgestaltung ist mittlerweile in allen Landesregelungen enthal-
ten.?’® Die Regelungen in den Landern stimmen weitgehend tiberein: Die Mal3-
nahme darf nicht angeordnet werden bzw. muss unterbrochen werden, so-
bald der Kernbereich berlhrt ist. Es entsteht ein Verwertungsverbot, die Da-
ten sind unverziglich zu |6schen und die Tatsache der Datenerhebung ist zu
dokumentieren. Die MaRnahme darf fortgesetzt werden, wenn die Vorausset-
zungen der Anordnung wieder erfullt sind.

Einige Abweichungen sind allerdings zu beachten: In Bremen und Hessen
fehlt es an der Regelung, dass MaRnahmen, die den Kernbereich berihren, zu
unterbrechen sind. In Hessen ergibt sich dies jedoch aus der Formulierung,
wonach die ,MaRnahme unzulassig” ist.?'” Dieselbe Formulierung findet sich
in § 100a Abs. 4 S. 1 StPO. In Bremen findet sich nichts derartiges, was nicht
den Vorgaben des BVerfG entspricht.?*®

In Thiringen fehlt es an einer Regelung, die dazu verpflichtet, die Tatsache
der Datenerhebung aus dem Kernbereich privater Lebensgestaltung zu doku-
mentieren. Wahrend in den meisten Landern und im Bund geregelt ist, unter
welchen Voraussetzungen die unterbrochenen Malinahmen fortgefiihrt wer-
den dirfen,?*® fehlen in Bayern, Bremen, Niedersachsen, Saarland und Sach-

215 Siehe dazu BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98.

216 Vgl. § 23 Abs. 2 und 5 PolG BW; Art. 34 Abs. 2, Abs. 5S. 3 Nr. 3, Abs. 7, Art. 34a Abs.
1S.4, Art. 34c Abs.4S.3 Nr.3,Abs.6S.1, Art 34d Abs. 1S.5und 6, Abs. 4S. 1 Nr. 1,
Absatz 5 S. 3 Nr. 3 BayPAG; § 25 Abs. 4a ASOG BIn; § 29 Abs. 6, § 33a Abs. 3,5, § 33b
Abs. 2 S. 2 BbgPolG; § 33 Abs. 4 BremPolG; § 10 Abs. 3S. 2 ff, § 10a Abs. 5S. 4, Abs. 7
S.6,§10e Abs.3S.5, Abs.55S. 6 PolIDVG HA; § 15 Abs. 4S.4und 5, § 27 Abs. 2,3, 6
S. 1 Nr. 2 HSOG; § 34a Abs. 8S. 4, § 34b Abs. 2 und 3 SOG M-V; § 33a Abs. 3, § 35 Abs.
2,§35aAbs. 2, 3,836 Abs. 4 Nds. SOG; § 16, § 18 Abs. 3 und 4 PolG NRW; § 39a POG,
§ 28d SPolG, § 41 Abs. 6und 7 SachsPolG; § 17 Abs. 4a-4c, § 17b Abs. 5 SOG LSA;
§ 186a Abs. 1-3 LVWG; § 34a Abs. 1 S. 3, Abs. 4, § 35 Abs. 2, Abs. 6 und 7, § 36 Abs. 2
ThirPAG.

217 Vgl. § 15 Abs. 4 S. 4 HSOG; Meixner/ Fredrich, HSOG, § 15 Rn. 11.
218 Vgl. BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98, Rn. 169.

219 Vgl. § 23 Abs. 5S. 2 PolG BW; § 25 Abs. 4a S. 5 ASOG BlIn; § 33a Abs. 5 S. 3 BbgPolG;
§ 10 Abs. 3 S. 5 PoIDVG HA; § 34b Abs. 3 S. 4 SOG M-V; § 16 Abs. 2 S. 2 PolG NRW;
§ 18 Abs. 4 S. 3 PolG NRW; § 17 Abs. 4b S. 3 SOG LSA; § 186a Abs. 2 S. 3 LVwG; § 35
Abs. 6 S. 3, § 34b Abs. 1 ThurPAG; § 20h Abs. 5S. 5 BKAG; § 100c Abs. 5 S. 4 StPO.
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sen derartige Bestimmungen. Hat die Polizei Zweifel, ob der Kernbereich be-
rahrt ist, darf in sechs Bundeslandern nur eine automatische Aufzeichnung
fortgesetzt werden??, Uiber deren Verwertbarkeit zumeist unmittelbar ein
Richter zu entscheiden hat??%. In Nordrhein-Westfalen besteht diese Ein-
schrankung nur im Fall der Wohnraumiiberwachung.??? In Sachsen-Anhalt
kann eine automatische Aufzeichnung dagegen fortgesetzt werden, auch
wenn Zweifel iber den beriihrten Kernbereich bestehen.??

Einzigartig ist die Stellung des Gerichts in Rheinland-Pfalz: Es ist neben der
Uberpriifung auch zur Sachleitung berechtigt und verpflichtet (vgl. § 39a
Abs. 4 POG). Nur fir den verdeckten Eingriff in informationstechnische Sys-
teme sieht § 20k Abs. 7 S. 3 BKAG ebenfalls die Sachleitung des anordnenden
Gerichts vor. Einige Linder beschridnken sich auf die Uberpriifung der Verwer-
tung durch das Gericht,?>* wahrend die Gbrigen Lander insoweit keine Bestim-
mungen treffen (Baden-Wirttemberg, Brandenburg, Bremen, Niedersachsen,
Saarland, Schleswig-Holstein).

Eine Besonderheit in Rheinland-Pfalz, im Saarland und im BKAG ist es, dass
sowohl zwei Bedienstete der Polizeibehorde als auch der behordliche Daten-
schutzbeauftragte dazu verpflichtet sind, kernbereichsrelevante Daten durch-
zusichten.??® In Nordrhein-Westfalen tritt eine ,Leitungsperson® an Stelle der
Bediensteten.??¢

220 Vgl. §10 Abs. 3 S. 3 PoIDVG HA; § 15 Abs. 4 S. 5 HSOG, § 18 Abs. 4 S. 2 PolG NRW;
§ 39a Abs. 5 S. 2 POG; § 35 Abs. 6 S. 4 ThiirPAG; in Bayern ergibt sich dies aus einer
Gesamtbetrachtung der Art. 34 Abs. 1 S. 2 Nr.1, Abs. 2 S. 1 BayPAG.

221 So § 10 Abs. 3S.4 PolDVG HA; § 15 Abs. 5S. 10 HSOG; § 34 Abs. 3 S. 5 ThiurPAG; § 35
Abs. 6 S. 5 ThurPAG.

222 Vgl. § 18 Abs. 4 S. 2 PolG NRW.
223 Vgl. § 17 Abs. 4b S. 2 SOG LSA.

224 Vgl. Art. 34 Abs. 5 S. 4 BayPAG; § 25 Abs. 5 S. 13 ASOG BlIn; § 10 Abs. 3 S. 4 PolDVG
HA; § 15 Abs. 5S. 1 HSOG; § 34b Abs. 6S.3 SOG M-V; § 16 Abs. 3S.2; § 16 Abs.3S. 4
PolG NRW; § 18 Abs. 4 S. 4 PolG NRW; § 28d Abs. 3 S. 2 SPolG (,,Im Zweifelsfall“); § 41
Abs. 7 S. 4 SachsPolG; § 17 Abs. 5a SOG LSA; § 35 Abs. 6 S. 5 ThirPAG.

225 Vgl. § 39a Abs. 4 S. 3 POG; § 28d Abs. 3 S. 1 SPolG; § 20k Abs. 7 S. 3 BKAG (vgl. dazu,
dass dies keine hinreichend unabhéangige Kontrolle ist, BVerfG, Urt. v. 20.04.2016 — 1
BVR 966/09 und 1 BvR 1140/09, Rn. 224, 225).

226 Vgl. §16 Abs. 3S. 1 PolG NRW.
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Der Umfang des Kernbereichsschutzes ist unterschiedlich. In einigen Lan-
dern sowie im Bundesrecht betrifft er nur die Wohnraumiberwachung,??’ in
den Ubrigen Landern allgemein den Einsatz verdeckter Mittel.

In Bayern und Hamburg werden fir die Wohnraumtiberwachung Fallkon-
stellationen aufgefiihrt, in denen der Kernbereich tangiert sein konnte.??®
Dazu gehort es, wenn sich die betroffene Person allein oder mit engsten Fa-
milienangehdrigen in der Wohnung aufhalt, Gesprache gefiihrt werden, die
einen Bezug zu der Gefahr haben, die zu der MaRRnahme ermachtigt oder sich
die Mallnahmen auch gegen Familienangehdrige und Vertraute richtet. Nach
der Rechtsprechung des BVerfG ist es allerdings nicht erforderlich, derartige
Fallgruppen zu normieren.??

3.2.11 Schutz von Berufsgeheimnistréigern (§ 39b POG)

In den meisten Bundeslandern ist ein dem § 39b POG vergleichbarer Schutz
Zeugnisverweigerungsberechtigter vorgesehen.?* Einige Lander beschranken
sich darauf, die Datenerhebung fiir unzulassig zu erklaren.?* In Rheinland-
Pfalz und anderen Landern wird teilweise dariber hinaus formuliert, dass die
Daten unverziglich zu I6schen sind, Erkenntnisse nicht verwertet werden dir-
fen und die Tatsache der Datenerhebung zu dokumentieren ist.232 In Nord-
rhein-Westfalen und im Saarland wird auf die Bestimmungen zum Schutz des

227 Vgl.§23 Abs. 2,5 PolG BW; § 25 Abs. 4a ASOG BInBbgPolG, § 20h Abs. 5 BKAG, § 100a,
100c StPO; § 33a Abs. 3, 5 BbgPolG (Wohnraumiiberwachung); § 33b Abs. 2 BbgPolG
(Telekommunikationsiiberwachung); & 34a Abs. 8 S. 5 SOG M-V (Telekommunikati-
onsliberwachung); § 34b Abs. 2, 3 SOG M-V (Wohnraumiberwachung).

228 Vgl. Art. 34 Abs. 1S. 2 BayPAG, § 10a Abs. 1 S. 2 PolDVG HA.
229 Vgl. BVerfG NJW 2007, 2753, 2754.

230 Vgl. § 9a PolG BW; Art. 34 Abs. 1, 3, 5, 8 BayPAG; § 25 Abs. 4a S. 10 ASOG BIn; § 33a
Abs. 2 S. 6 BbgPolG; § 33b Abs. 2 S. 3 BbgPolG; § 33 Abs. 9 BremPolG; § 10 Abs. 3
PolDVG HA; § 33 Abs. 6 SOG M-V; § 30 Abs. 7 Nds. SOG; § 16, 18 Abs. 3 PolG NRW;
§ 28a Abs. 2 SPolG; § 41 Abs. 6 S. 1 Nr. 2 SachsPolG; § 17 Abs. 4d SOG LSA; § 186a
Abs. 4 LVWG; § 34a Abs. 1, S. 4, Abs. 4 ThiurPAG, § 34b Abs. 1 S. 3, Abs. 2 ThirPAG.

231 Vgl. Art. 34 BayPAG; § 25 Abs. 4a S. 10 ASOG BlIn; § 33 Abs. 9 BremPolG; § 10 Abs. 3
S. 1 PolDVG HA; § 33 Abs. 6 SOG M-V; § 30 Abs. 7 S. 1 Nds. SOG.

232 Vgl. § 9a Abs. 1 PolG BW; § 33b Abs. 2, 10 BbgPolG; § 39b POG; § 41 Abs. 6, 7 Sachs-
PolG; § 17 Abs. 4d S. 2 SOG LSA; § 186a Abs. 4 S. 2 LVWG; § 34a Abs. 1 S. 4, Abs. 4
ThirPAG.
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Kernbereichs verwiesen.?33 Hessen kennt keine Beschrankung der Datenerhe-
bung zum Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager.
§ 21 Abs. 2 HSOG begrenzt lediglich die Datenlibermittlung. Dadurch, dass
Rheinland-Pfalz die Berufsgeheimnistrager nach §§ 53, 53a StPO generell er-
fasst und nicht zwischen bestimmten Berufsgruppen unterscheidet, geht es
Uber die Anforderungen des BVerfG23* hinaus. Dies fihrt zu einem rechtlichen
Problem (= Kapitel 3.3.11.1, S. 142 f.).

Wahrend in Rheinland-Pfalz und anderen Bundeslandern das Berufsge-
heimnis allgemein fir die Falle der Datenerhebung geschitzt ist,?3 beschran-
ken andere Lander den Schutz auf die Wohnraumuberwachung.?3¢

Die meisten Polizeigesetze der Lander verweisen auf die Vorschriften der
§§ 53, 53a StPO, der Schutz in Bremen erstreckt sich nur auf die Falle des § 53
StP0O.%*” In Hessen gilt der Schutz nur fir die Datentbermittlung.

In der StPO ist bei MaRnahmen gegen zeugnisverweigerungsberechtigte
Personen zwischen zwei verschiedenen ,Schutzstufen” zu unterscheiden, wo-
bei zusatzlich zwischen Wohnraumiberwachung und sonstigen MaBnahmen
differenziert werden kann:

Hinsichtlich der Wohnraumiberwachung gemafd § 100c Abs. 6 StPO gilt ein
absoluter Schutz fir alle in § 53 StPO aufgezahlte Berufsgruppen, also ein Er-
hebungs- und Verwertungsverbot. Fiir die Falle der §§ 52 und 53a StPO gilt ein
relativer Schutz: Ein Verwertungsverbot kann sich nach Abwagung im Einzel-
fall ergeben.?3

233 Vgl. § 16 Abs. 5, 18 Abs. 3 PolG NRW und § 28d Abs. 1 Halbs. 2 SPolG.
234 Vgl. BVerfG, Urteil vom 03.03.2004 — 1 BvR 2378/98, Rn. 147.

235 Vgl. § 9a PolG BW; § 33a Abs. 2 S. 6 BbgPolG (Wohnraumiiberwachung); § 33b Abs. 2
S. 3 BbgPolG (Telekommunikatonsiiberwachung, Verkehrs- und Nutzungsdatenaus-
kunft); § 33 Abs. 9 BremPolG; § 10 Abs. 3 S. 1 PolDVG HA; § 33 Abs. 6 SOG M-V; § 30
Abs. 7 Nds. SOG, § 16 Abs. 5 PolG NRW; § 18 Abs. 3 PolG NRW (Datenerhebung in
und aus Wohnungen); § 39b PolG; § 28d SPolG; § 17 Abs. 4d SOG LSA; § 186a Abs. 4
LVWG; § 34a Abs. 1 S. 4, Abs. 4 ThiirPAG (Telekommunikationsiiberwachung), § 34b
Abs.1S. 3, Abs. 2 ThiirPAG (Verkehrs-, Nutzungsdatenerhebung), § 35 Abs. 2, Abs. 6
ThiirPAG (Wohnraumiiberwachung), § 36 Abs. 2 ThiirPAG.

236 Vgl. Art. 34 BayPAG; § 25 Abs. 4a S. 10 ASOG Bln; § 41 Abs. 6 SachsPolG.
237 Vgl. § 33 Abs. 9 BremPolG.

238 Der einschlagige § 100c Abs. 6 StPO wurde vom BVerfG fiir verfassungskonform er-
achtet, NJW 2007, 2753, 2756.
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Hinsichtlich sonstiger MaBnahmen gemaR § 160a StPO ist innerhalb des
§ 53 StPO zwischen einem absoluten Schutz fir bestimmte Berufsgruppen und
einem relativen Schutz im Rahmen der VerhaltnismaRigkeitsprifung zu diffe-
renzieren.

Eine dem § 160a StPO ahnliche Differenzierung zwischen absolutem und
relativem Schutz von Berufsgruppen haben die Lander Baden-Wirttemberg,
Bayern sowie Mecklenburg-Vorpommern fir das Beichtgeheimnis. 2** In Thi-
ringen ist der Schutz bei Wohnraumiiberwachungen absolut, im Ubrigen rela-
tiv.2%0 Die meisten Lander differenzieren nicht zwischen einzelnen Berufsgrup-
pen. Viele sehen insoweit einen absoluten Schutz vor,?** wahrend Niedersach-
sen und Schleswig-Holstein Berufsgruppen nur relativ schiitzen: Die Formulie-
rung, dass die MaRBnahme ausnahmsweise zulassig ist, wenn es zur Abwehr
einer unmittelbar bevorstehenden Gefahr bzw. gegenwartigen Gefahr fir
Leib, Leben oder Freiheit einer Person erforderlich ist,?*2 ero6ffnet eine Verhalt-
nismaRigkeitsprifung. Ahnliche Regelungen finden sich auch fiir die aus-
nahmsweise zuldssige Verwendung erhobener Daten?*,

Teilweise wird die Erhebung erlaubt, soweit ein unmittelbarer Bezug zwi-
schen den erfassten Inhalten und der abzuwehrenden Gefahr besteht.?** Hat
die zeugnisverweigerungsberechtigte Person die Gefahr verursacht oder ist
sie daflr verantwortlich, so entfallt der Schutz der Berufsgeheimnistrager in
Rheinland-Pfalz und einigen anderen Landern.?*> Jemand verursacht die Ge-
fahr, wenn er Handlungs- oder Zustandsstorer ist.?*¢ Bedenken gegen die Be-
stimmtheit werden nicht erhoben.

239 Vgl. §9a Abs. 2 S. 2 PolG BW; Art. 34 Abs. 1S. 2, Abs. 5 S. 3 BayPAG; § 33 Abs. 6 S. 2
SOG M-V.

240 Vgl. §5 Abs. 3, § 35 Abs. 2 ThurPAG.

241 Vgl. § 25 Abs. 4a S. 10 ASOG BIn; § 33a Abs. 2 S. 5; § 33b Abs. 2 S. 3 BbgPolG; § 33
Abs. 9 BremPolG; § 10 Abs. 3 S. 1 PoIDVG HA; § 33 Abs. 6 SOG M-V; § 16 Abs. 5, § 18
Abs. 3 PolG NRW; § 28d Abs. 1 SPolG; § 41 Abs. 6 SachsPolG; § 17 Abs. 4d SOG LSA.

242 §30Abs.7S.1Nds.SOG und § 186a Abs. 4 S. 1 LVwG.

243 Vgl. Art. 34 Abs. 5 S. 3 Halb. 2 und 4 BayPAG; § 33b Abs. 10 S. 1 und 2 BbgPolG; § 36
Abs. 2 S. 2 und 3 ThirPAG.

244 Vgl. § 34a Abs. 4 S.1 Nr. 3 TharPAG und § 35 Abs. 6 S. 1 Nr. 3 ThirPAG

245 Vgl. § 9a Abs. 4 PolG BW; § 39b Abs. 2 POG; § 33 Abs. 6 SOG M-V; dhnlich Art. 34 Abs.
1S. 2 Nr. 3 BayPAG, Art. 34a Abs.1S. 3 BayPAG; Art .34d Abs. 1S.4; § 33b Abs. 2S.2
BbgPolG, die eine gegen den Berufstrager gerichtete Datenerhebung erlauben.

246 Vgl. Stephan/ Deger, PolG BW, § 9a Rn. 7; Berner/ Kéhler/ Kéf3, BayPAG, Art. 34 Rn. §;
Ebert/ Seel, ThiirPAG, § 5 Rn. 43.
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3.2.12 Pflichten zur Benachrichtigung der Betroffenen
(§ 40 Abs. 5, 6 POG)

3.2.12.1 Malknahme mit Benachrichtigungspflichten

Die Betroffenen der zu evaluierenden, verdeckten Datenerhebungsmalnah-
men sind nach den Regelungen in 13 Bundeslandern?*’ generell zu unterrich-
ten. AuBerdem haben fiinf Bundeslander speziell eine Benachrichtigungs-
pflicht nach einer Wohnraumiberwachung?* geregelt. Vier dieser fliinf Lander
haben auch eine Benachrichtigungspflicht nach einer Rasterfahndung?*®, wah-
rend in Mecklenburg-Vorpommern eine entsprechende Regelung nicht er-
sichtlich war. Angesichts dieser Heterogenitat ist hinsichtlich des Vergleichs
eine Beschrankung auf die Benachrichtigungspflichten nach einer verdeckten
Wohnraumiberwachung angezeigt.

3.2.12.2 Voraussetzungen fur die Benachrichtigungspflicht

Personen, gegen die sich eine verdeckte Datenerhebung richtet, sind in neun
Bundeslandern grundsatzlich zu unterrichten.° Prinzipiell ebenso sind sons-
tige betroffene Personen in sieben Bundeslandern zu benachrichtigen.?* Bei
letzteren wird in Berlin und Mecklenburg-Vorpommern weiter zwischen an-
deren Personen, wenn die MalRnahme zur vorbeugenden Bekampfung von
Straftaten unerlasslich ist, und Personen, die sich als Gast oder sonst zufallig

247 § 25 Abs. 7 und 7a ASOG BIn; § 29 Abs. 7 BbgPolG; § 33 Abs. 5 BremPolG; § 10a Abs.
6, § 23 Abs.5 PolDVG HA; § 29 Abs. 6 HSOG; § 30 Abs. 4-6 Nds. SOG; § 17 Abs. 5-6
PolG NRW; § 40 Abs. 5-6 POG; § 28 Abs. 5 SPolG; § 17 Abs. 7 SOG LSA; § 186 Abs. 4
und 5 LVWG; § 36 Abs. 3 ThirPAG.

248 Art. 34 Abs. 6 BayPAG; § 23 Abs. 6 PolG BW; § 10a Abs. 6 PolDVG HA; § 34b Abs. 8
SOG M-V; § 41 Abs. 8 SachsPolG.

249 Art. 44 Abs. 5 BayPAG; § 40 Abs. 5 PolG BW; § 23 Abs. 5 PolDVG HA; § 47 Abs. 5 Sachs-
PolG.

250 §40 Abs.5S.1 POG; §25 Abs. 7 S. 1 ASOG BIn; § 33 Abs.5 S. 1 BremPolG; § 10a
Abs. 6S. 1 PolDVG HA; § 29 Abs. 6 S. 1 und 2 HSOG; § 34b Abs. 8S. 1, 6 und 7 SOG M-
V; § 17 Abs. 7S. 1 SOG LSA; § 186 Abs. 4 S. 1 LVWG; § 34 Abs. 9 S. 1 ThirPAG.

251 §40 Abs.5S.2 POG; § 25 Abs. 7 S. 1 (und 3) ASOG BIn; § 33 Abs. 5 S. 1 BremPolG;
§ 10a Abs.6S.1, § 23 Abs. 5 PolDVG HA; § 29 Abs. 6 S. 1 und 2 HSOG; § 34b Abs. 8
S.1,5,6S0G M-V; § 186 Abs. 4 S. 1, 2 LVWG; § 36 Abs. 3 1 ThiurPAG.
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in der Gberwachten Wohnung aufgehalten haben, differenziert.?>? Die ibrigen
acht Bundeslander differenzieren hinsichtlich der Art der Betroffenheit
nicht.2%3

Die Benachrichtigungspflicht setzt in allen Bundeslandern voraus, dass die
Unterrichtung ohne Gefdhrdung des Zwecks der MaRnahme geschehen
kann.?>* Weitere Hinderungsgriinde kénnen sich aus der Gefahr fiir die bei
dem polizeilichen Einsatz eingesetzten Personen?>, fiir die zur Datenerhebung
berechtigenden Rechtsgliter?*® oder fiir bedeutende Vermogenswerte?’ erge-
ben. Eine Unterrichtung kann auch unterbleiben, wenn ,lberwiegende
schutzwirdige Belange eines Betroffenen entgegenstehen“?¢, Zudem kann
gemal} § 36 Abs. 3 S. 3 ThiirPAG die Unterrichtung einer unbeteiligten Person
unterbleiben, ,,wenn diese von der Malihahme nur unerheblich betroffen war
und anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat.”

252 Vgl. § 25 Abs. 7S. 2,3 ASOG Bln und § 34b Abs. 8S. 6 SOG M-V.

253 Art. 34 Abs. 6 S. 1 BayPAG; § 23 Abs. 6 S. 1 PolG BW; § 25 Abs. 7 S. 1 ASOG BIn; § 29
Abs. 7 BbgPolG; § 30 Abs. 4 S. 1 Nds. SOG; § 17 Abs. 5S. 1 PolG NRW; § 28 Abs. 5S. 1
SPolG; § 41 Abs. 8 S. 1 SachsPolG.

254 In diesem Sinne: Art. 34 Abs. 6 S. 1 BayPAG; § 23 Abs. 6 S. 1 PolG BW; § 25 Abs. 7S. 4
ASOG BIn; §29 Abs.7 S.1 BbgPolG; § 33 Abs.5 S. 1 BremPolG; § 10a Abs.6 S. 1
PolDVG HA; §29 Abs.6 S.4 HSOG; §34b Abs.8 S.1 SOG M-V; §30 Abs. 4 S.3
Nds. SOG; § 17 Abs. 5S. 1 PolG NRW; § 40 Abs. 5S. 4 POG; § 28 Abs. 5S. 1SPolG; § 41
Abs. 8 S. 1 SéchsPolG; § 17 Abs. 7 S. 1 SOG LSA; § 186 Abs. 4 S. 4 LVWG; § 36 Abs. 4
S. 1 ThirPAG.

255 Indiesem Sinne: Art. 34 Abs. 6 S. 1 BayPAG; § 23 Abs. 6 S. 1 PolGBW,; § 36 Abs. 4 S. 2
ThirPAG.

256 Indiesem Sinne: Art. 34 Abs. 6 S. 1 BayPAG; § 25 Abs. 7S. 4 ASOG BIn; § 29 Abs. 6S. 4
HSOG; § 30 Abs.5S. 1 Nr. 2 Nds. SOG; § 17 Abs.5S. 1, 5 PolG NRW; § 40 Abs.5S. 4
POG, § 41 Abs. 8 S. 1 SéchsPolG; § 186 Abs. 4 S. 4 LVwWG; § 36 Abs. 4 S. 2 ThirPAG.

257 §25Abs.7S.4ASOG Bln; § 40 Abs. 5S. 4 POG; § 186 Abs. 4 S. 4 LVWG.

258 § 33 Abs.5S. 4 Nr. 2 BremPolG, in diesem Sinne: § 30 Abs. 5S. 1 Nr. 3 Nds. SOG; § 17
Abs.5S.5 PolG NRW; § 28 Abs. 5S. 2 SPolG; § 186 Abs. 4 S. 2 LVWG (bei unvermeid-
bar betroffenen Dritten); § 36 Abs. 3 S. 2 ThiirPAG.
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Sollte ein strafrechtliches Ermittlungsverfahren eingeleitet worden sein,
flhrt das per se zum Wegfall der Benachrichtigungspflicht in vier Bundeslan-
dern?*®, wahrend in neun Bundeslandern?®® insoweit eine Abstimmung mit der
Staatsanwaltschaft stattzufinden hat. Eine Regelung im Zusammenhang mit
Ermittlungsverfahren war nicht ersichtlich in § 33 Abs. 5 BbgPolG, § 33 Abs. 5
BremPolG und § 10a Abs. 6 PolDVG HA.

Eine Unterrichtung kann in einigen Bundeslandern auch unterbleiben,
wenn keine Aufzeichnung mit personenbezogenen Daten erstellt?®* oder diese
unverziglich nach Beendigung der Malinahme vernichtet?®? wurden. Ein wei-
terer Grund fir die Nichtbenachrichtigung kann in neun Bundeslandern darin
liegen, dass eine Benachrichtigung eine weitere Datenerhebung voraus-
setzt.?63 Hinzukommen muss zumeist, dass dies ,,im Interesse der betroffenen
Person nicht geboten erscheint“?®* oder ,die Identitat oder der Aufenthaltsort
eines Betroffenen nur mit unverhaltnismalligem Aufwand ermittelt werden
kann“265, Ahnliches bestimmt & 34 Abs. 9 S. 2 ThiirPAG: ,Nachforschungen zur
Feststellung der Identitat einer zu benachrichtigenden Person sind nur vorzu-
nehmen, wenn dies unter Berlicksichtigung der Eingriffsintensitat der MaR-

259 § 40 Abs. 6 Nr. 1 POG; § 28 Abs. 5S. 3SPolG; § 17 Abs. 7S. 2 Nr. 1 SOG LSA; in diesem
Sinne wohl auch: § 30 Abs.5 S. 1 Nr. 1 Nds. SOG (,,solange Zwecke der Verfolgung
einer Straftat entgegenstehen®).

260 In diesem Sinne Art. 34 Abs. 6 S. 2 BayPAG; § 23 Abs. 6 S. 2 PolG BW; § 25 Abs. 7 S. 8
ASOG BIn; § 29 Abs. 7 HSOG; § 34b Abs. 8 S. 4 SOG M-V; § 17 Abs. 5 S. 4 PolG NRW;
§ 41 Abs. 8 S. 2 SachsPolG; § 186 Abs. 5S. 1 LVwWG; § 36 Abs. 4 S. 3 ThiirPAG.

261 § 34b Abs. 8 S. 6 SOG M-V (bei Personen, die sich als Gast oder sonst zufallig in der
iberwachten Wohnung aufgehalten haben (,,wenn die Uberwachung keine verwert-
baren Ergebnisse erbracht hat“); § 40 Abs. 6 Nr. 3 Alt. 1 POG.

262 §40Abs.6 Nr.3 Alt. 2POG und § 17 Abs. 7 S. 2 Nr. 4 SOG LSA.
263 §17 Abs.7S.2 Nr. 3 SOG LSA.

264 § 40 Abs. 6 Nr. 2 POG, in diesem Sinne auch: § 29 Abs. 6 S. 3 HSOG: ,,im liberwiegen-
den Interesse der Person liegt, gegen die sich die MaBnahme gerichtet hat”; § 34b
Abs. 8 S. 5 SOG M-V: ,liberwiegende schutzwiirdige Belange anderer Betroffener”
(auRer bei Personen, gegen die sich die Manahme richtete).

265 § 33 Abs.5S. 4 Nr. 3 BremPolG, in diesem Sinne fiir erforderliche Datenerhebungen,
die ,,in unverhaltnismaRiger Weise” oder ,mit unverhaltnismalligen Ermittlungen”
erfolgen wirden auch: § 29 Abs. 7 S. 2 BbgPolG; § 29 Abs. 6 S. 3 HSOG; § 34b Abs. 8
S.5 SOG M-V (aulRer bei Personen, gegen die sich die MalRknahme richtete); § 30
Abs. 4 S. 4 Nds. SOG; § 17 Abs. 5 S. 2 PolG NRW; § 28 Abs. 5 S. 2 SPolG; § 186 Abs. 4
S. 2 LVWG (nur fir unvermeidbar betroffene Dritte).
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nahme gegenuber dieser Person, des Aufwands fiir die Feststellung ihrer Iden-
titat sowie der daraus fir diese oder andere Personen folgenden Beeintrach-
tigung geboten ist.”

Die Zuruckstellung der Unterrichtung bedarf der richterlichen Zustimmung
in Rheinland-Pfalz vor Ablauf von zwd6lf Monaten?%¢ und in elf Bundeslandern
innerhalb von sechs Monaten?®’. Stattdessen ist gemald § 29 Abs. 6 S. 6 HSOG
der Hessische Datenschutzbeauftragte spatestens sechs Monate nach Ab-
schluss der Malinahme in Kenntnis zu setzen. Keine vergleichbaren Beteiligun-
gen sind in § 29 Abs. 7 BbgPolG, § 28 Abs. 5 SPolG und § 17 Abs. 7 SOG LSA
enthalten. In fiinf Bundeslandern kann die Benachrichtigung mit richterlicher
Zustimmung bei Vorliegen bestimmter, in den Landern sehr unterschiedlich
geregelter Voraussetzungen?®® auch dauerhaft unterbleiben. Eine Spezialrege-
lung fur die Benachrichtigung von Minderjahrigen war nurin § 29 Abs. 7 S. 3

266 §40Abs.5S.5POG.

267 Art. 34 Abs. 6 S. 3 BayPAG; § 23 Abs. 6 S. 3 PolG BW; § 25 Abs. 7 S. 6 ASOG Blin; § 33
Abs. 5 S. 2 BremPolG; § 10a Abs. 6 S. 2 PolDVG HA; § 34b Abs. 8 S. 2 SOG M-V; § 30
Abs.5 S. 3 Nds. SOG; § 17 Abs. 6 S. 1 PolG NRW; § 41 Abs. 8 S. 3 SachsPolG; § 186
Abs. 4 S.5 LVwG; § 36 Abs. 5 S. 1 ThiirPAG.

268 Art.34 Abs. 6 S. 5 BayPAG: ,wenn 1. Giberwiegende Interessen eines Betroffenen ent-
gegenstehen oder 2. die Identitdt oder der Aufenthaltsort eines Betroffenen nur mit
unverhaltnismaBigem Aufwand ermittelt werden kann.”;

§ 23 Abs. 6 S. 5 PolG BW: ,,wenn 1. Uberwiegende Interessen einer betroffenen Per-
son entgegenstehen oder 2. die Identitat oder der Aufenthalt einer betroffenen Per-
son nur mit unverhéltnismaBigem Aufwand ermittelt werden kénnen oder 3. seit Be-
endigung der MalRnahme fiinf Jahre verstrichen sind.”;

§ 10a Abs. 6 S. 6 und 7 PoIDVG HA: ,,wenn 1. die Voraussetzungen des Satzes 1 (d.h.
ohne Gefahrdung des Zwecks der Datenerhebung geschehen kann, Anm. des Evalua-
tionsteams) auch nach fiinf Jahren seit Beendigung der MaRnahme noch nicht einge-
treten sind, 2. die Voraussetzungen des Satzes 1 (d.h. ohne Gefdahrdung des Zwecks
der Datenerhebung geschehen kann, Anm. des Evaluationsteams) mit an Sicherheit
grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden und 3. die Vor-
aussetzungen fiir eine Léschung sowohl bei der Polizei als auch bei den Empfangern
von Datenubermittlungen vorliegen. Mit Ausnahme der Personen, gegen die sich die
Datenerhebungen richteten, kann eine Unterrichtung mit Zustimmung des nach S. 4
zustandigen Gerichts auch dann unterbleiben, wenn sie nur mit unverhaltnismaRigen
Ermittlungen moglich ware oder wenn ihr Gberwiegende schutzwiirdige Belange an-
derer Betroffener entgegenstehen.”;

§ 41 Abs. 8 S.5 SachsPolG: ,,wenn 1. Uberwiegende Interessen eines anderen Be-
troffenen entgegenstehen oder 2. deren Identitdt oder Aufenthaltsort nur mit unver-
héltnismaRigem Aufwand ermittelt werden kann.”;

§ 186 Abs. 4 S. 9 LVWG: ,Ist die Benachrichtigung fiir insgesamt flinf Jahre zurtickge-
stellt worden und ergibt sich, dass die Voraussetzungen fiir eine Benachrichtigung
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und 4 BbgPolG ersichtlich. Danach treten die Personensorgeberechtigten an
die Stelle der Minderjahrigen, jedoch kann von einer Benachrichtigung abge-
sehen werden, solange zu beflirchten ist, dass sie zu erheblichen Nachteilen
fir den Minderjahrigen fihrt.

3.3 Rechtliche Bewertung

3.3.1 Allgemeine Aspekte

3.3.1.1 Gefahrenabwehr und Strafverfolgung

Wahrend die Verhitung von Straftaten der Gefahrenabwehr zuzurechnen ist,
dient die Strafverfolgungsvorsorge der zukiinftigen Durchfihrung der Straf-
verfolgung?® und ist kompetenzmaRig dem ,gerichtlichen Verfahren” i.S.d.
Art. 74 Abs. 1 Nr. 1 GG zuzuordnen?’°, mithin dem Bereich der konkurrieren-
den Gesetzgebung?!. Ob der Bundesgesetzgeber eine abschlielende Rege-
lung getroffen hat, bestimmt sich nach dem konkreten Einzelfall.?’2 Insoweit
bleibt es unschadlich, wenn die Lander MaBnahmen zur Verhinderung kiinfti-
ger Straftaten vorsehen, die auch deren Verfolgung dienen kdbnnen.?’3

Viele Entscheidungen des BVerfG ergingen im Zusammenhang mit Mal3-
nahmen der Strafverfolgung. Dadurch ist problematisch, inwiefern die in die-
sen Entscheidungen entwickelten Grundsatze auch fiir die entsprechenden

mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten wer-
den, kann mit Zustimmung des mit der Sache bereits befassten Landgerichts von einer
Benachrichtigung endgiiltig abgesehen werden.”;

§ 36 Abs. 5 S. 3 ThirPAG: , Aufgrund richterlicher Entscheidung kann von einer Be-
nachrichtigung endgiiltig abgesehen werden, wenn die Voraussetzungen dafiir mit
an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten wer-
den.”.

269 Vgl. BVerwG, NVwZ 2012, 757, 760, Rn. 32.

270 Vgl. BVerfG, NJW 2005 2603, 2605; BVerwG NVwZ 2012, 757, 760, Rn. 33.

271 Vgl. BVerfG, NJW 2005 2603, 2605.

272 Bejaht von BVerfG NJW 2005, 2603, 2606 fir den Bereich der Telekommunikation.

273 Vgl. BVerwG NVwZ 2012, 757, 760; Wiirtenberger, in: Ehlers/ Fehling/ Piinder, Ver-
waltungsrecht 3, § 69 Rn. 310. Vgl. auch VerfG LSA, Urt. v. 11.11.2014 — LVG 9/13,
Entscheidungsgriinde, Ziff. 2.2.2.
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Bestimmungen der Gefahrenabwehr fruchtbar gemacht werden kénnen. Teil-
weise wird dem praventiven polizeilichen Schutz im Rahmen einer Abwagung
mit Rechtsgltern des individuell Betroffenen eine hohere Bedeutung zuge-
messen als den MaRnahmen der Strafverfolgung.?’* Bei Zugrundelegung einer
solchen Betrachtung waren die vom BVerfG an Strafverfolgungsvorschriften
angelegten, aus den Grundrechten abgeleiteten Grenzen fiir den Bereich der
Gefahrenabwehr leichter Gberwindbar. Gegen die Zuldssigkeit einer solchen
pauschalierenden Betrachtungsweise spricht aber, dass das BVerfG der Straf-
rechtspflege einen hohen Stellenwert zugeschrieben hat. So fuhrt es aus:

,Das Rechtsstaatsprinzip gestattet und verlangt die Berlicksichti-
gung der Belange einer funktionstiichtigen Strafrechtspflege, ohne
die der Gerechtigkeit nicht zum Durchbruch verholfen werden
kann. 75

Richtigerweise wird in jedem Einzelfall zu Gberprifen sein, ob bzw. inwieweit
die Grundsatze, die das BVerfG fiir Strafverfolgungsmalinahmen aufgestellt
hat, auf den Bereich der Gefahrenabwehr Ubertragbar sind. Ein Gleichlauf
ergibt sich jedenfalls dort, wo eine Abwagung aus Grinden der Menschen-
wirde nicht moglich ist. Die Entscheidungen zum Kernbereich privater Le-
bensgestaltung gelten daher fiir Gefahrenabwehr und Strafverfolgung gleich-
ermalRen. 27

274 Vgl. Ebert/ Seel, ThiirPAG, § 35 Rn. 2; Schmidbauer, in: Schmidbauer/ Steiner,
BayPAG, Art. 34a Rn. 79; Bode, NJ 2005, S. 5, 9; a.A. Méstl, DVBI. 2010, 808, 812. Siehe
auch BVerfG, NJW 2000, 55, 66: ,Da im Fall der Strafverfolgung die Verletzung des
Rechtsguts bereits stattgefunden hat und es nunmehr um die Sanktion geht, ist es
nicht gerechtfertigt, die Ubermittlungsschwelle fiir personenbezogene Daten, die aus
Eingriffen in das Fernmeldegeheimnis gemaRk §§ 1, 3 G 10 stammen, unter diejenige
abzusenken, welche auch sonst bei der Strafverfolgung fiir Eingriffe in das Fernmel-
degeheimnis nach § StPO gilt.”

275 Vgl. BVerfG NStZ 2011, 103, 104.

276 Vgl. BVerfG NJW 2008, 822, 832; BVerfG NJW 2004, 999, 1002; Ebert/ Seel, ThiirPAG,
§ 35 Rn. 2; Petri, in Lisken/ Denninger, Handbuch, Kapitel G, Rn. 29; a.A. noch Haas
NJW 2004, 3082, 3084.
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3.3.1.2 Verwaltungsgerichtliche Zustandigkeit bei Richtervorbehalten

3.3.1.2.1 Allgemeines

Von den zu evaluierenden Malinahmen ist beim Richtervorbehalt nur fir die
Rasterfahndung gemall § 38 Abs. 3 S. 2 POG das Amtsgericht zustandig. Diese
Zuweisung entspricht den anderen Bundeslandern, soweit diese fiir jene MaR-
nahme Uberhaupt einen Richtervorbehalt statuiert haben (> Kapitel 3.2.9.2,
S. 48). Rechtliche Bedenken gegen diese Regelung sind nicht ersichtlich.

Erorterungsbediirftig ist allerdings die (landesrechtliche) Zuweisung der
richterlichen Kontrolle an die Verwaltungsgerichtsbarkeit?”’, mitsamt der Re-
gelung, dass das OVG nach Malgabe der VWGO entscheide, und speziell die
Verweisung an das OVG Rheinland-Pfalz in erstinstanzlicher Zustandigkeit.
Dies gilt fur die MaRnahmen der Wohnraum-, der Telekommunikationsiber-
wachung, der Quellen-TKU, der Auskunft (iber Nutzungsdaten, der Online-
Durchsuchung und der Funkzellenabfrage.?’® Demgegentber wird in den meis-
ten anderen Bundeslandern das Amtsgericht und vereinzelt das Landgericht
far zustandig erklart?”°. Noch unproblematisch ist dabei der Umstand, dass das
OVG erstinstanzlich zustandig ist und auch letztinstanzlich entscheidet.?

3.3.1.2.2 Anwendbarkeit der VWGO durch Verweisung?

Die Zuweisung der Aufgaben an den Verwaltungsrechtsweg und die Erklarung,
dass die VwWGO anwendbar ist, werden teilweise als nichtig angesehen. Nach
herrschender Auffassung sind konstitutiv aufdrangende Sonderzuweisungen
durch Landesrecht nicht regelbar.28t § 40 Abs. 1 S. 2 VWGO enthilt eine Off-

277 Ruthig, in: Landesrecht Rh-Pf, § 4 Rn. 138 betrachtet die Verlagerung der Zustandig-
keit auf die Verwaltungsgerichtsbarkeit als zulassig.

278 Vgl.§29 Abs.7S.1,2;831Abs.5S.1,2;§31bAbs.2S.2iVm §31 Abs.5S.1, 2;
§ 31c Abs.5S. 2, 3; §31e Abs. 2 S. 2 Halbs. 1iVm § 31 Abs. 5S. 1 und 2 POG.

279 Fir die Wohnraumiberwachung: siehe Kapitel 3.2.2.2, S. 23.
Fiir die Telekommunikationsiiberwachung: siehe Kapitel 3.2.3.3, S. 32.

280 Vgl. Scheidler, in: Garditz, VwGO, § 48 Rn. 5; vgl. auch die Gesetzesbegriindung, Lan-
desregierung, LT-Drs. 15/4879, S. 30.

281 Vgl. v. Albedyll, in: Bader u.a., VWGO, § 40 Rn. 122; Haack, in: Garditz, VwWGO, § 40
Rn. 7; Unruh, in: Hk-VerwR, § 40 VWGO Rn. 35 f; vgl. auch Oeter, in: v. Mangoldt/
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nungsklausel fiir abdrangende Sonderzuweisungen. Aufdrangende Sonderzu-
weisungen finden sich in anderen, bundesgesetzlich geregelten Vorschrif-
ten.?®2 Der Bund hat insoweit von seiner konkurrierenden Gesetzgebungskom-
petenz (vgl. Art. 72 Abs. 1, Art. 74 Abs. 1 Nr. 1 GG) abschlieBend Gebrauch
gemacht.?® Die Sperrwirkung des Art. 72 Abs. 1 GG bewirkt die Nichtigkeit der
Vorschrift.284 Es ist nicht erforderlich, dass die Norm inhaltlich dem Bundes-
recht widerspricht.?®> Nach anderer Auffassung hat die Vorschrift deklaratori-
schen Charakter,?®¢ wahrend nach dritter Auffassung eine wirksame konstitu-
tive Verweisung vorliegt, sofern der Verwaltungsrechtsweg eroffnet ist.?®” In
allen drei Fallen — auch bei unterstellter Nichtigkeit der Zuweisung — gilt aber,
dass die VwWGO anwendbar ist, wenn die Voraussetzungen des § 40 Abs. 1S. 1
VwGO vorliegen.

Eine Auffassung halt die Ero6ffnung des Verwaltungsrechtswegs nicht fir
gegeben, da keine ,,Streitigkeit” vorliege.?%® Der Blirger werde vor der richter-
lichen Anordnung nicht angehort, sondern erst nachtraglich. Dementspre-
chend kénne er auch noch keine Rechtsbehelfe gegen die MaRnahme einle-
gen. Diese Ansicht verkennt, dass es auf das Vorliegen eines Rechtsstreits
nicht ankommt. Auch § 13 GVG spricht von einer Streitigkeit. Im Ergebnis ware
fir Richtervorbehalte also weder der Rechtsweg zu den Verwaltungs- noch zu
den ordentlichen Gerichten gegeben — ein sinnwidriges Ergebnis.

Flr Richtervorbehalte ist der Verwaltungsrechtsweg gegeben. Daflir spricht,
dass durch die richterliche Anordnung ausschlieBlich ein Trager 6ffentlicher
Gewalt (namlich die Polizeibehorde) zu MaBnahmen berechtigt wird.28° Mithin
liegt eine 6ffentlich-rechtliche Streitigkeit vor. Fiir den Verwaltungsrechtsweg
spricht auch der Gleichklang mit den Maoglichkeiten des nachtraglichen

Klein/ Starck, GG, Band 2, Art. 74 Rn. 27; unklar bei Ruthig, in: Landesrecht Rh-Pf, § 4
Rn. 138.

282 Vgl. Sodan, in: Sodan/ Ziekow, VWGO, § 40 Rn 134 ff.
283 Vgl. BVerfG NJW 1991, 1283.
284 Vgl. Unruh, in: Hk-VerwR, § 40 VwGO, Rn. 37.

285 Vgl. Jarass, in: Jarass/ Pieroth, GG, Art. 72 Rn. 11a; Oeter, in: v. Mangoldt/ Klein/
Starck, Band 2, Art. 72, Rn. 27; Uhle, in: Maunz/ Durig, GG, Art. 72 Rn. 118; BVerfG
NVwZ 2000, 1160.

286 Vgl. v. Albedyll, in: Bader, VWGO, § 40 Rn. 122.

287 Vgl. Sodan, in: Sodan/ Ziekow, VwGO, § 40 Rn. 140.

288 Vgl. Aschmann, Richtervorbehalt, S. 63.

289 Vgl. zu den Theorien Sodan/ Ziekow, Grundkurs, § 67 Rn. 6-9.
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Rechtsschutzes. Denn insoweit ist das Verwaltungsgericht zustandig, selbst
wenn der Richtervorbehalt den Amtsgerichten zugewiesen ist.2° Ahnlich ar-
gumentiert das VG Stade fur eine richterliche Durchsuchungsanordnung zur
Durchsetzung der Musterung von Wehrpflichtigen nach § 44 Abs. 2 WPflG.?!

3.3.1.2.3 Zuweisung zum OVG Rheinland-Pfalz durch Landesrecht?

Die Zuweisung zum OVG ist insoweit problematisch, als gemal} § 45 VwGO in
erster Instanz grundsatzlich das Verwaltungsgericht zustandig ist. Die VWGO
basiert auf der konkurrierenden Gesetzgebungskompetenz des Bundes ge-
mald Art. 74 Abs. 1 Nr. 1 GG fur die Gerichtsverfassung und das gerichtliche
Verfahren. Danach besteht die Gesetzgebungszustandigkeit nur unter den Vor-
aussetzungen des Art. 72 GG, ansonsten ist die Gesetzgebungskompetenz der
Lander begriindet. Mit Erlass der VwGO hat der Bund von der Kompetenz Ge-
brauch gemacht, Verfassung und Verfahren der Verwaltungsgerichte zu re-
geln und dabei das Verfahren der Verwaltungsgerichte erschopfend gere-
gelt.?®> Nach allgemeiner Ansicht in der Literatur?® ist eine abweichende in-
stanzielle Zuweisung durch Landesgesetz ausgeschlossen, soweit nicht der
Bundesgesetzgeber eine Offnungsklausel zugunsten der Landesgesetzgeber
erlassen hat.?®* Dies wird durch die Gesetzesbegriindung zur VwGO gestutzt,
wonach damals noch bestehende Zustandigkeiten des OVG in Bayern, Bre-
men, Rheinland-Pfalz und Wiirttemberg-Baden abgeschafft wurden und Aus-
nahmen nur noch in bestimmten, genau in der VwGO aufgezahlten Fallen be-
stehen sollten.?®> Auch im weiteren Verfahren stimmte der Rechtsausschuss

290 Vgl. den Uberblick bei Ehlers/ Schneider, in: Schoch/ Schneider/ Bier, VWGO, § 40
Rn. 614 ff.

291 Vgl. VG Stade, NVwZ 2004, 124. Dagegen spricht auch nicht der § 35 WPfIG. Denn
dieser besagt: ,Flr Rechtsstreitigkeiten bei der Ausfiihrung dieses Gesetzes ist der
Verwaltungsrechtsweg gegeben.” Das Problem, ob eine Streitigkeit vorliegt, wird
dadurch also nicht gel6st. In der Entscheidung des VG Berlin NVwZ 2012, 167 f. wurde
die richterliche Anordnung im Wege der Verwaltungsvollstreckung zur Durchsetzung
einer Forderung begehrt, eine Streitigkeit lag also bereits vor, vgl. auch VG Ansbach,
Beschluss vom 28.03.2013 — AN 15 X 13.00641.

292 BVerfG NJW 1974, 1812, 1813; BVerwGE 54, 29, 34.

293 Indiesem Sinne: v. Albedyll, in: Bader u.a., VWGO, § 45 Rn. 3; Bier/ Schenk, in: Schoch/
Schneider/ Bier, § 45 Rn. 2 in Fn. 5; Kugele, VWGO, § 45 Rn. 3; Ziekow, in: Sodan/Zie-
kow, VWGO, § 45 Rn. 8; a. M. Liicke, JuS 1961, 41, 42 in der FulRnote 17.

294 Solche Offnungsklauseln finden sich in § 47 Abs. 1 Nr. 2 und § 48 Abs. 1 S. 3 VwGO.
295 BT-Drs. 3/558S. 33.
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flr eine abschlielende Regelung, ,,damit landesrechtlich keine abweichenden
Vorschriften Uber die sachliche Zustandigkeit des Verwaltungsgerichts erlas-
sen werden konnen. Die Verwaltungsgerichte entscheiden hiernach im
1. Rechtszug auch lGber Verwaltungsakte der Ministerien im Gegensatz zu der
bisherigen Regelung in den meisten stiddeutschen Verwaltungsgerichtsgeset-
zen,“?%

Ein Vorbehalt fir den Landesgesetzgeber zur Regelung der instanziellen
Zustandigkeit ist angesichts der zitierten Gesetzesbegriindungen zur VwGO
unwahrscheinlich. Dementsprechend war es dem Landesgesetzgeber in
Rheinland-Pfalz nicht moglich, in der Gesetzesbegriindung auf eine Offnungs-
klausel des Bundesgesetzgebers hinzuweisen, die eine Zustandigkeit des
Oberverwaltungsgerichts ermdéglicht hatte.?®” In der parlamentarischen De-
batte konnten nur Hinweise auf die ZweckmaRigkeit der Zuweisung zum Ober-
verwaltungsgericht gefunden werden.?*® Sonstige Recherchen blieben ergeb-
nislos.

In der Gesetzesbegrindung heilt es bezliglich der zu evaluierenden Vor-
schriften lediglich:

,Flir diese Fdlle soll durch die Verlagerung der bisherigen Zustdndig-
keit der Amtsgerichte auf das Oberverwaltungsgericht Rheinland-
Pfalz die Wirksamkeit des Richtervorbehalts akzentuiert werden, da
flir die richterliche Beurteilung derart intensiver Grundrechtsein-
griffe profunde Kenntnisse des Verfassungs- und Verwaltungsrechts
sowie entsprechende Erfahrungen férderlich sind.” Dabei , ist es fol-
gerichtig, wenn das Gericht, wie auch in sonstigen polizeirechtlichen
Streitigkeiten, nach Mafsgabe der Verwaltungsgerichtsordnung ent-
scheidet. >

3.3.1.2.4 Richtervorbehalt als unzuldssige Verwaltungsgeschafte?

Ein generelles Problem ist, ob es sich bei den richterlichen Anordnungen um
Verwaltungsgeschafte handelt. Hochstrichterliche Rechtsprechung zu dieser
Streitfrage ist noch nicht vorhanden. Teilweise wird die Ansicht vertreten, § 39

296 BT-Drs. 3/1094, S. 5.

297 Vgl. Landesregierung, LT-Drs. 15/4879, S. 30.
298 Vgl. Plenarprotokoll 15/105, S. 6233 f.

299 Landesregierung, LT-Drs. 15/4879, S. 30.
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VwGO stehe der Zuweisung des Richtervorbehalts an die Verwaltungsgerichte
entgegen.3® Danach heildt es: ,Dem Gericht dirfen keine Verwaltungsge-
schafte aullerhalb der Gerichtsverwaltung Ubertragen werden.” Durch die
richterliche Anordnung erfolge ein Eingriff in die Rechte des Biirgers. Verwal-
tungsgerichte seien jedoch fiir den Rechtsschutz fiir den Blirger zustandig.3
Dieses Problem wurde auch im Innenausschuss angesprochen.3?? Gefolgt
wurde der herrschenden Lehre, wonach der Ubertragung von Richtervorbe-
halten auf die Verwaltungsgerichtsbarkeit die Regelung in § 39 VwGO nicht
entgegensteht. 3% Der Richter entscheide aufgrund von § 1 VwWGO in sachlicher
und persoénlicher Unabhangigkeit und daher nicht als Teil der Verwaltung.3%*
Wahrend sich § 39 VwGO an die Verwaltungsgerichte richtet, betrifft § 4 DRIiG
die Aufgaben des einzelnen Richters. In § 4 Abs. 2 Nr. 2 DRiG wird teilweise
eine Sondervorschrift gesehen.3% In der Bestimmung heift es:

LAufSer Aufgaben der rechtsprechenden Gewalt darf ein Richter je-
doch wahrnehmen... 2. andere Aufgaben, die auf Grund eines Geset-
zes Gerichten oder Richtern zugewiesen sind...”

Die Zuweisung von Aufgaben kann durch Bundes- oder Landesgesetz erfol-
gen.3% Fir die Einordnung der Tatigkeit unter § 4 Abs. 2 DRiG ist entscheidend,
dass es sich bei straf- und polizeirechtlichen Richtervorbehalten nicht um tra-
ditionelle Rechtsprechungstatigkeit handelt.?’ In Betracht kommt daher nur
die Zuweisung einer rechtsprechenden Aufgabe durch den Gesetzgeber. Da-
bei ist das Gewaltenteilungsprinzip zu beachten. Die drei Voraussetzungen,

300 Vgl. VG Osnabriick, NdsVBI 1994, 64.
301 Vgl. VG Osnabriick, NdsVBI 1994, 64, 65.
302 Vgl. Ruthig, 41. Sitzung des Innenausschusses am 04.11.2010, Teil II, S. 31.

303 Vgl. Berlit, NdsVBI 1995, 197, 201; Wittreck, in: Garditz, VwGO, § 39 Rn. 3; Ruthig,
Kernbereich, S. 516; Aschmann, Richtervorbehalt, S. 62; Liidemann DOV 1996, 870,
874; a.A. Kugele, VWGO, § 39 Rn. 4 und Kopp/ Schenke, VWGO, § 39 Rn. 3, wonach im
Einzelfall zu beurteilen ist, ob der Richtervorbehalt Verwaltungstatigkeit darstellt.

304 Vgl. Berlit, NdsVBI 1995, 197, 201.

305 Vgl. Kimmel, in: Posser/ Wolf, VWGO, § 39 Rn.4; Liidemann DOV 1996, 870, 873, wo-
nach der § 39 VwGO so auszulegen ist, dass er § 4 Abs. 2 DRiG nicht widerspricht;
Guckelberger, in: Sodan/ Ziekow, VWGO, § 39 Rn. 6, wonach lediglich zu beachten ist,
dass nicht in den Kernbereich von Rechtsprechung oder Verwaltung eingegriffen
wird.

306 Vgl. Schmidt-Réintsch, DRiG, § 4 Rn. 32; BVerwG NJW 1985, 1093, 1094.
307 Vgl. von Kiihlewein, Richtervorbehalt, S. 267.
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die das BVerfG aufgestellt hat (= Kapitel 3.3.10.4.2, S. 137) sind erfillt.2° Dar-
Uber hinaus fordert das BVerwG, dass dem Richter nur Aufgaben zugewiesen
werden diirfen, die eine sachliche Nahe zu seiner richterlichen Tatigkeit haben
und fir deren Wahrnehmung er beruflich erworbene, fiir die Tatigkeit er-
winschte Voraussetzungen in Form von Erfahrungen und Sachverstand mit
sich bringt.3% Da der nachtragliche Rechtsschutz gegen polizeiliche MaRnah-
men ebenfalls bei den Verwaltungsgerichten, in der Berufungsinstanz beim
OVG angesiedelt ist, kann die sachliche Nahe des Richtervorbehalts fiir die zu
evaluierenden Normen bejaht werden.

3.3.1.2.5 Organisatorische Sicherstellung der Regelzustandigkeit des
Gerichts

Der Gedanke, dass im Rahmen der Strafverfolgung die staatlichen Organe ver-
pflichtet sind, die effektive Durchsetzung des grundrechtssicherenden Rich-
tervorbehalts zu gewahrleisten3® und die entsprechend vorgesehene Regel-
zustandigkeit zu wahren3!?, lasst sich auch aufs Gefahrenabwehrrecht iber-
tragen. Richtervorbehalte miissen auch in ihrer konkreten Ausgestaltung die
organisatorischen Anforderungen an eine zeit- und sachangemessene Wahr-
nehmung der dem Richter Gibertragenen Kontrollbefugnisse gewahrleisten3'?,
was die Moglichkeit einer unverziglichen richterlichen Entscheidung mitein-
schlielRt, auch nachts und am Wochenende.313

3.3.1.3 Verwendung der Daten fur andere Zwecke § 29 Abs. 5 POG
(i.V.m. § 31 Abs.7S.1,§31b Abs. 4, § 31c Abs. 6, § 31e Abs. 2 S. 2
Halbs. 2 POG)

Die Verwendung personenbezogener Daten flr andere Zwecke ist nur unter
jeweils besonders vorgeschriebenen Voraussetzungen zulassig.

308 Vgl. Aschmann, Richtervorbehalt, S. 164; a.A. Rachor, in: Lisken/ Denninger, Hand-
buch, Kap. C, Rn. 35.

309 Vgl. BVerwG NJW 1985, 1093, 1094, Staats, DRIG, § 4 Rn. 14.
310 Vgl. BVerfG, Urt. v. 16.06.2015 — 2 BvR 2718/10 u.a., Rn. 62.
311 Vgl. BVerfG, Urt. v. 20.02.2001 — 2 BvR 1444/00, Rn. 37.

312 Ruthig, in: Landesrecht Rh-Pf, § 4 Rn. 138.

313 Ruthig, in: Landesrecht Rh-Pf, § 4 Rn. 138, Fn. 213.
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Als Problem der Normenbestimmtheit und Normenklarheit stellt sich der
Verweis auf § 29 Abs. 5 POG fiir die TKU, die Quellen-TKU, die Auskunft Giber
Nutzungsdaten, die Online-Durchsuchung und die Funkzellenabfrage dar.
Diese Vorschrift betrifft die Regelung Uber eine Zweckanderung der Daten.
Der 69. Deutsche Juristentag 2012 gab inzwischen die Beschlussempfehlung,
die Online-Durchsuchung wieder in der StPO zu normieren.?'* In den §§ 31
Abs.7S.1,§31b Abs. 4, § 31c Abs. 6 und § 31e Abs. 2 S. 2 Halbs. 2 POG heif3t
es:

»§ 29 Abs. 5 (und 8) findet entsprechende Anwendung.

Dabei geht aus dem Wortlaut nicht hervor, wie weit diese Entsprechung gilt.
§ 29 Abs. 5S. 2 POG regelt:

,Solche Daten diirfen fiir einen anderen Zweck verwendet werden,
soweit dies zur 1. Verfolgung von besonders schweren Straftaten,
die nach der Strafprozessordnung die Wohnraumiiberwachung
rechtfertigen, 2. Abwehr einer dringenden Gefahr im Sinne des Ab-
satzes 1 erforderlich ist. Die Zweckdnderung muss im Einzelfall fest-
gestellt und dokumentiert werden.”

Nach dem Wortlaut der Vorschrift konnte eine Zweckanderung nur dann zu-
lassig sein, wenn es der Verfolgung von besonders schweren Straftaten i.S.d.
§ 100c Abs. 2 StPO dient. Die Gesetzesbegriindung zu § 31d POG verweist auf
die fehlende Normierung einer Online-Durchsuchung in der StPO, wodurch
§ 161 Abs. 2 StPO eine Zweckanderung fir die Strafverfolgung zurzeit verhin-
dere.? Dies deutet darauf hin, dass der Gesetzgeber mit dem Verweis aus-
driicken mochte, dass sich die Zweckanderung allein nach § 161 Abs. 2 StPO
richtet. Danach ist eine Verwendung der Daten zur Strafverfolgung gemaR
§ 161 Abs. 2 StPO dann zulassig, wenn der Betroffene einwilligt oder die Vor-
aussetzungen ihrer Anordnung zum Zwecke der Strafverfolgung in der StPO
von vornherein gegeben waren. Dies entsprache auch der Auffassung des
BVerfG.3 Problematisch hierbei ist jedoch, dass dies weder aus dem Wortlaut
der Vorschrift noch aus der Gesetzesbegriindung eindeutig hervorgeht. Die
Strafverfolgungsbehérden miussen fir eine Zweckdanderung polizeirechtlich

314 Vgl. Beschliisse, 69. Deutscher Juristentag 2012, S. 14.
315 Vgl. Landesregierung, LT-Drs. 15/4879, S. 39.

316 Vgl. BVerfG NJW 2012, 907, 913 m.w.N.; BVerfG NJW 2013, 1499, 1517; BVerfG NJW
2004, 2213, 2220.
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erlangter Daten die Anforderungen des § 161 Abs. 2 StPO beachten. Die ,ent-
sprechende Anwendung” des § 29 Abs. 5 POG kdnnte auch dahingehend ver-
standen werden, dass zusatzlich zu den Voraussetzungen des § 161 Abs. 2
StPO eine besonders schwere Straftat gemalk § 100c Abs. 2 StPO vorliegen
muss. Diesem zusatzlichen Erfordernis steht die bundesstaatliche Kompetenz-
ordnung nicht entgegen. Nach Art. 72 Abs. 1, 74 Abs. 1 Nr. 1 GG ist entschei-
dend, ob der Bundesgesetzgeber von seiner Kompetenz abschlieBend Ge-
brauch gemacht hat. In dem Gesetzesentwurf der Bundesregierung zur Neu-
fassung des § 161 StPO heil3t es aber nur:

,Werden Daten aus vergleichbaren MafSsnahmen nach anderen Ge-
setzen (etwa den Polizeigesetzen oder den Gesetzen (liber die Nach-
richtendienste) in das Strafverfahren eingefiihrt, so gilt das auch fiir
deren Verwendung, um einer Umgehung der engen strafprozessualen
Anordnungsvoraussetzungen vorzubeugen. “*Y7

Diese Formulierung deutet darauf hin, dass der Gesetzgeber hier Mindestan-
forderungen geregelt hat, liber die das Polizeirecht auch hinausgehen kann.

Verdeutlicht sei das Problem an Daten, die aus einer Telekommunikations-
Uberwachung gewonnen wurden und fur Zwecke der Strafverfolgung verwen-
det werden sollen. Eine dem Wortlaut des § 29 Abs. 5S. 2 Nr. 1 POG entspre-
chende Anwendung (ber § 31 Abs. 7 S. 1 POG wiirde zu dem (sinnwidrigen)
Ergebnis flihren, dass fir die Verwendung der Daten zur Strafverfolgung eine
Katalogtat nach § 100c Abs. 2 StPO vorliegen und wegen § 161 Abs. 2 StPO
zusdtzlich die Voraussetzungen einer Anordnung nach § 100a StPO gegeben
sein mussten. Der Sinn einer solchen doppelten Inbezugnahme ware kaum er-
kennbar, da sich die Kataloge in § 100a Abs. 2 StPO und § 100c Abs. 2 StPO
teilweise decken. Stellt man daher auf Sinn und Zweck der Regelung ab, so
fuhrt die ,entsprechende Anwendung” des § 29 Abs. 5 POG dazu, dass nicht
zusatzlich die Anforderungen der StPO an die Rechtfertigung einer Wohn-
raumiberwachung, sondern immer nur die Anforderungen der StPO an die
Rechtfertigung der jeweiligen, nach dem POG ergriffenen MalRnahme vorlie-
gen missen3®, Dies heilst konkret u.a., dass flr jede neue Nutzung der Daten

317 Vgl. Bundesregierung, BT-Drs. 16/5846, S. 64, wobei dies auf dem Gedanken des hy-
pothetischen Ersatzeingriffs beruht.

318 Vgl. insoweit auch BVerfG, Urt. v. 20.04.2016, Urt. v. 20.04.2016 — 1 BvR 966/09 und
1 BvR 1140/09, Rn. 288: ,Voraussetzung fur eine Zweckadnderung ist [...], dass die
neue Nutzung der Daten dem Schutz von Rechtsgiitern oder der Aufdeckung von
Straftaten eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuerhebung
mit vergleichbar schwerwiegenden Mitteln rechtfertigen konnten”, und Rn. 290:
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aus einer Wohnraumiberwachung oder einem Zugriff auf informationstech-
nische Systeme angesichts des besonderen Eigengewichts dieser MaRnahmen
entsprechend den Anforderungen, welche an eine Datenneuerhebung gestellt
wirden, eine dringende Gefahr bzw. eine hinreichend konkretisierte Gefahr
vorliegen muss.3'? Aus einer teleologischen Auslegung ergibt sich also, dass die
entsprechende Anwendung nicht zusatzlich den Straftatenkatalog nach § 100c
Abs. 2 StPO erfasst.

Wie die geflihrten Interviews gezeigt haben (= Kapitel 4.2.5, S. 195), ist
dieser Zusammenhang aus den Normen allerdings nicht ohne weiteres zu er-
schlieBen. Die Anforderungen an die Bestimmtheit gesetzlicher Regelungen
richten sich nach der Intensitat der grundrechtlich betroffenen Bereiche.3?°
Durch die Weiterverwendung der Daten wird in das Recht auf informationelle
Selbstbestimmung eingegriffen. Es bestehen daher Bedenken, ob die Normen-
bestimmtheit der Vorschriften gewahrleistet ist, soweit sie § 29 Abs. 5 POG
fir entsprechend anwendbar erklaren.

3.3.1.4 Additive Grundrechtseingriffe und Rundumuberwachung

Mehrere fur sich betrachtet moglicherweise angemessene oder zumutbare
Eingriffe in grundrechtlich geschitzte Bereiche kdnnen in ihrer Gesamtwir-
kung zu einer schwerwiegenden Beeintrachtigung fiihren, die das Mal3 der
rechtsstaatlich hinnehmbaren Eingriffsintensitat tGberschreitet.32* Eine Unzu-
lassigkeit kann sich daraus ergeben, dass verschiedene MaBRnahmen gleichzei-
tig gegen denselben Adressaten durchgefiihrt werden, einen vergleichbaren
Gegenstand betreffen und in Grundrechte des Adressaten eingreifen.3?? Die-
ses Problem wird mit den Stichworten der Rundumiiberwachung bzw. den ad-
ditiven/kumulativen Grundrechtseingriffen umschrieben.

,Der Gesetzgeber kann [...] eine Zweckanderung grundsatzlich dann erlauben, wenn
es sich um Informationen handelt, aus denen sich im Einzelfall konkrete Ermittlungs-
ansatze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur Abwehr
von zumindest auf mittlere Sicht drohenden Gefahren fiir vergleichbar gewichtige
Rechtsgliter wie die ergeben, zu deren Schutz die entsprechenden Datenerhebungen
zulassig sind.”

319 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 291.
320 Vgl. Sommermann, in: Mangoldt/Klein/Starck, GG, Band 2, Art. 20 Rn. 291.
321 Vgl. BVerfG NJW 2012, 1784, 1785 f.

322 Vgl. Kirchhof, NJW 2006, 732, 734.
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Der gleichzeitige Einsatz mehrerer technischer Mittel ist nicht schlechthin
unzuldssig.3?® Es kann jedoch ein VerstoR gegen die Menschenwiirde darstel-
len, wenn eine jedenfalls langerfristige zeitliche und raumliche ,,Rundumiiber-
wachung" stattfindet. Denn die Wahrscheinlichkeit ist grofs, dass dabei
héchstpersénliche Gespréiche abgehért werden.3* Die Uberwachung verletzt
die Menschenwilirde jedenfalls dann, wenn sie so umfassend ist, dass nahezu
liickenlos alle Bewegungen und LebensdufSerungen des Betroffenen registriert
werden und zur Grundlage fiir ein Persénlichkeitsprofil werden kénnen3?>. Das
kann auch dann der Fall sein, wenn etwa eine Online-Durchsuchung und eine
TKU zusammen durchgefiihrt werden, um eine Volliiberwachung des Zielsys-
tems zu erreichen.32¢

Der Gesetzgeber muss das Verbot einer Rundumiiberwachung nicht aus-
dricklich regeln®?, da es als Auspragung des Verhaltnismalligkeitsgrundsatzes
zur Wahrung eines in der Menschenwiirde wurzelnden unverfiigbaren Kerns
der Person unmittelbar von Verfassungs wegen gilt und von den Sicherheits-
behdrden im Rahmen ihrer Befugnisse von sich aus zu beachten ist32%. Daher
genligen die Vorschriften des POG insoweit den verfassungsrechtlichen Anfor-
derungen.

3.3.1.5 Aufsichtliche Kontrolle

Das BVerfG hat verschiedene von ihm gesehene Unzulanglichkeiten der (die
richterliche Aufsicht3?® erganzenden) aufsichtlichen Kontrolle in seinem Urteil

323 Vgl. Hegmann, in: Graf, StPO, § 100c Rn. 4.
324 Vgl. BVerfG NJW 2004, 999, 1004.

325 Vgl. BVerfG, NJW 2004, 999, 1004; BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 u.
1140/09, Rn. 130.

326 Vgl. Polenz, in: Kilian/ Heussen, Handbuch, Teil 13, Rn. 39.

327 Vgl. BVerfG NJW 2007, 2753, 2757; zu den verfahrensrechtlichen Anforderungen vgl.
BVerfG, Urt. v. 12.4.2005 — 2 BvR 581/01 zu § 100c StPO; vgl. auch BGH NJW 2009,
3448, 3458 f.

328 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 254.

329 Kritisch zu dem Umstand, dass das BVerfG (BVerfG, Urt. v. 20.04.2016 —1 BvR 966/09,
BvG 1140/09, Rn. 117, 172-174, 207, 216, 235) ,eigentlich unibersehbare Differen-
zierungen” der Verfassung durch die Ausweitung ungeschriebener und aus dem Ver-
héltnismaRigkeitsprinzip hergeleteiter Richtervorbehalte einebne, und die , Effektivi-
tat” der Richtervorbehalte durch die ,,enorme Ausweitung” geschwacht werde:
Durner, DVBI. 2016, 780, 782 und 784.
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zum BKAG auf der Grundlage des Verhaltnismaligkeitsgrundsatzes und des-
sen Anforderungen an Transparenz, individuellen Rechtsschutz und aufsicht-
liche Kontrolle33 bemangelt.

So habe der Gesetzgeber fiir den Fall, dass die Erfassung kernbereichsre-
levanter Informationen (= Kapitel 3.3.10, S. 121 ff.) nicht vermieden werden
konne, anschlieRend auf der Ebene der Auswertung in der Regel die Sichtung
der erfassten Daten durch eine unabhdngige Stelle vorzusehen33'. In seinem
Urteil zum BKAG hat das BVerfG dies flr einige der von ihm gepriiften Rege-
lungsbereiche gefordert, namlich, fiir die Wohnraumiiberwachung33? und fir
die Online-Durchsuchung333, jedoch nicht fiir die Telekommunikationsiiberwa-
chung33* oder die Erhebung von Telekommunikationsverkehrsdaten33>,

Fir die Kontrolle nach den Vorschriften des Bundesdatenschutzgesetzes
vermisst das BVerfG eine gesetzliche Vorgabe zu turnusmaRigen Pflichtkon-
trollen einer mit wirksamen Befugnissen ausgestatteten Stelle (wofir das
BVerfG im Bereich des BKAG den Bundesdatenschutzbeauftragten nennt33¢),
deren Abstand ein gewisses Hochstmal3, etwa zwei Jahre, nicht liberschreiten
durfe3” und wie sie auf eine entsprechende Riige des BVerfG hinsichtlich des
Fehlens einer entsprechenden Regel im ATDG33® nunmehrin § 10 Abs. 2 ATDG
eingefligt wurde3*.

330 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09., Rn. 134.

331 BVerfG, Urt.v. 20.04.2016 — 1 BVvR 966/09 und 1 BvR 1140/09, Rn. 129, 204, 223-225.
,Durch Rechtsstaatlichkeit und Transparenz” des Modells lberzeugt ist Buchholtz,
NVwZ 2016, 906, 909. Die MaRnahme wird als , lebensfremd” und als die Behorden-
arbeit erheblich verzogernd von Wiemers, NVwZ 2016, 839, 841, kritisiert; Zweifel an
der Berechtigung des Verfassungsgerichts zu derartigen Ableitungen aus der Verfas-
sung auldert Durner, DVBI. 2016, 780, 783.

332 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 204.

333 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 223-225.

334 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 240-245.

335 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 250, 240-245.
336 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 141.

337 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 141.

338 BVerfG, NJW 2013, 1499, 1517, Rn. 217.

339 Mit Artikel 1 Nr. 9 b des Gesetzes zur Anderung des Antiterrordateigesetzes und an-
derer Gesetze vom 18.12.2014 (BGBI 2014 | 2318); vgl. Begriindung des Anderungs-
gesetzesentwurfs BT-Drs. 18/1565 S. 20.
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Weiter fehle es nach Auffassung des BVerfG an einer umfassenden Proto-
kollierungspflicht, die eine sachhaltige Priifung der jeweiligen Uberwachungs-
malinahmen ermogliche.34°

Auch mangele es an einer Berichtspflichten gegeniiber Parlament und Of-
fentlichkeit®*!, wie sie nunmehr der nach dem Urteil des BVerfG zur Altfassung
des ATDG3**? eingefligte § 9 Abs. 3 ATDG3* vorsieht, mit einer Berichtspflicht
Uber den Datenbestand und die Nutzung der Antiterrordatei gegeniiber dem
Bundestag und der Pflicht zur Veroffentlichung Gber den Internetauftritt des
BKA. Derartige Berichtspflichten sieht das POG fiir einen Teil der Uberwa-
chungsmalnahmen vor, fir die Wohnraumiiberwachung3*, fir die auf Inhalte
der Telekommunikation bezogene Datenerhebung3*> und fir die Online-
Durchsuchung3#, jedoch nicht fir andere UberwachungsmaRnahmen und
auch nicht gegeniber der Offentlichkeit.

3.3.2 Datenerhebung durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen (§ 29 POG)

Nachdem das BVerfG die neue Fassung des § 100c StPO fiir mit dem Grundge-
setz vereinbar erklart hat,3* bezeichnete der Verfassungsgerichtshof Rhein-
land-Pfalz die entsprechende Regelung der Wohnraumiiberwachung nach

340 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 267 und BVerfG,
NJW 2013, 1499, 1516, Rn. 215, Rn. 219 (und §§ 5 Abs. 4, 9 ATDG, in denen ,eine
differenzierte und umfassende Protokollierung aller Zugriffe auf die Datenbank” an-
geordnet wird).

341 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/069 und 1 BvR 1140/09, Rn. 143, 268. Kritisch
dazu in NVwZ 2016, 839, 841. Zweifelnd an der Berechtigung des Verfassungsgerichts
zu derartigen Ableitungen aus der Verfassung, Durner, DVBI. 2016, 780, 783.

342 BVerfG, NJW 2013, 1499, 1517, Rn. 221, 222, vgl. auch Begriindung des nachfolgen-
den Anderungsgesetzesentwurfs BT-Drs. 18/1565 S. 20.

343 Eingefiigt mit Anderungsgesetz zum ATDG vom 18.12.2014 (BGBI 2014 | 2318).
344 §29 Abs.8S.1POG.

345 §31Abs.7S.2POGiVm §29 Abs. 8S. 1 POG.

346 §31c Abs. 6 POGiVm § 29 Abs. 8S. 1 POG.

347 Vgl. BVerfG NJW 2007, 2753.
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§ 29 POG in der Fassung vom 25.07.2005 als verfassungskonform.3® Dies ha-
ben auch das BVerfG und der BGH fiir § 29 Abs. 1 POG so gesehen.3*° Demge-
genuber steht die Entscheidung des ThirVerfGH zu der entsprechenden
thiringischen Landesnorm.3>

3.3.2.1 Kontakt- und Begleitpersonen als Adressaten

Personenbezogene Daten von Kontakt- und Begleitpersonen dirfen nach dem
Gesetzeswortlaut unter den Voraussetzungen des § 26 Abs. 3 S. 1 POG erho-
ben werden. Der Begriff der Kontakt- und Begleitpersonen, der in § 26 Abs. 3
S. 2 POG naher erlautert ist, gentigt nach Ansicht des VerfGH Rh-Pf. den An-
forderungen an das verfassungsrechtliche Bestimmtheitsgebot.3>! Da die Vor-
aussetzungen auch insoweit an eine dringende Gefahr fir die 6ffentliche Si-
cherheit und zusatzlich an eine besonders schwere Straftat anknipfen, kon-
nen sich die Betroffenen ausreichend auf eine mogliche Wohnraumuberwa-
chung einstellen.3*? Die gesetzliche Ermachtigung gewahrleistet fir den Ver-
fGH Rh-Pf. eine durch eine hinreichende Tatsachenbasis belegte Nahebezie-
hung des durch die Anordnung einer Wohnraumiiberwachung Betroffenen zu
der damit verbundenen Rechtsgutverletzung.?** Der Grundrechtsschutz der
von einer Wohnraumiberwachung betroffenen Kontakt- und Begleitperson
wird fur den VerfGH Rh-Pf. nachhaltig dadurch bekraftigt, dass die Wohn-
raumiberwachung sowohl der Verhinderung einer besonders schweren Straf-
tat, die sogar den Anforderungen des Art. 13 Abs. 3 GG genlige, wie auch der
Abwehr einer dringenden Gefahr fir die 6ffentliche Sicherheit i.S.d. Art. 13

348 Vgl. VerfGH Rh-Pf., NVwZ-RR 2007, 721 ff.

349 Vgl. BVerfG NJW 2012, 907, 911; vgl. auch BGH NJW 2009, 3448, 3452 zu § 29 a.F:
beanstandet wurde nur der damals fehlende Kernbereichsschutz; kritisch insoweit
Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 242, der der Ansicht ist, die For-
mulierung ,,zur Abwehr einer dringlichen Gefahr fir die 6ffentliche Sicherheit, insbe-
sondere einer gemeinen Gefahr oder Lebensgefahr” kdnnte zu unbestimmt sein.

350 Vgl. ThurVerfGH, Urt. v. 21.11.2012 — 19/09.
351 Vgl. VerfGH Rh-Pf., NVwZ-RR 2007, 721, 728.
352 Vgl. VerfGH Rh-Pf., NVwZ-RR 2007, 721, 728.
353 VerfGH Rh-Pf., NVwZ-RR 2007, 721, 728.
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Abs. 4 GG diene.** Die Regelung trifft daher fir den VerfGH Rh-Pf. einen an-
gemessenen Ausgleich zwischen den abzuwagenden Rechtsglitern.3>>

Im Jahre 2012 hat das BVerfG die Vorschrift des § 29 Abs. 1 POG ebenfalls
fiir verfassungskonform erachtet®, und zwar im Hinblick auf eine Uberwa-
chungsanordnung gemall § 29 Abs. 1 S. 1 Nr. 1 und Nr. 2 POG a.F., welche am
14.07.2004 angeordnet, am 14.10.2004 verlangert wurde3>” und Verantwort-
liche nach §§ 4 und 5 POG und lber § 29 Abs. 1 S. 1 Nr. 2 POG a.F. Kontakt-
und Begleitpersonen nach § 26 Abs. 3 S. 2 POG erfasste3®,

Infolge der Uberlegungen des BVerfG in seinem Urteil zum BKAG aus dem
Jahr 2016, in welchem die Angemessenheit der Wohnraumiiberwachung ge-
genlber Kontakt- und Begleitpersonen nach Maldgabe des § 20h Abs. 1 Nr. 1c
BKAG verneint wurde3>®, kommen allerdings Zweifel an der Verfassungsge-
malSheit der Regelung in § 29 Abs. 1 Nr. 2 POG auf. Im Hinblick auf die Ange-
messenheit von UberwachungsmaRnahmen trennt das BVerfG zwischen zwei
Gruppen von MalBnahmen, den Zugriffen auf informationstechnische Systeme
und der Uberwachung von Wohnrdumen auf der einen Seite und sonstigen
heimlichen UberwachungsmafRnahmen auf der anderen Seite3®. Der Zugriff
auf informationstechnische Systeme und die Wohnraumiiberwachung durf-
ten sich wegen der mit ihnen verbundenen Eingriffsintensitat nur gegen die
fir die Gefahr verantwortliche Zielperson richten und nicht auf weitere Per-
sonen ausgedehnt werden. Ausnahmen sind die Konstellationen, dass vermu-
tet werden kann, dass sich die Zielperson in der Wohnung eines Dritten auf-
halt, oder sie in einem informationstechnischen System eines Dritten ermitt-
lungsrelevante Informationen speichert3¢!. Hingegen sei bei anderen heim-
lichen UberwachungsmaRnahmen die Anordnung auch gegeniiber Dritten
nicht schlechthin ausgeschlossen3®2,

354 VerfGH Rh-Pf., NVwWZ-RR 2007, 721, 728.

355 VerfGH Rh-Pf., NVwZ-RR 2007, 721, 728.

356 Vgl. BVerfG NJW 2012, 907, 911.

357 Vgl. BGH, Urt. v. 14.8.2009 - 3 StR 552/08, Rn. 20.

358 Vgl. BGH, Urt. v. 14.8.2009 — 3 StR 552/08, Rn. 20.

359 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 114 ff., 191 ff.
360 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 114-116.
361 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 115, 193.

362 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 116.
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Das fiir eine Rechtfertigung einer Uberwachung in und aus Wohnungen
kritische Ausmal® der Gefahrverantwortlichkeit scheint bei den Kontakt- und
Begleitpersoneni.S.d. § 20h Abs. 1 Nr. 1c BKAG und i.S.d. § 29 Abs. 1 Nr. 2 POG
vergleichbar und legt eine Ubertragung der Argumente aus dem zum BKAG
ergangenen Urteil des BVerfG auf das POG nahe. In beiden Normen wird die
Gruppe der Kontakt- und Begleitpersonen durch ihren Tatbezug (mithin durch
ihre Nahe zur Gefahr) definiert. Im BKAG sind unter der in § 20h Abs. 1 Nr. 1c
BKAG genannten Kontakt- und Begleitperson die Fallgruppen des § 20b Abs. 2
Nr. 2 BKAG zu verstehen. 3¢3 Der Bundesgesetzgeber wollte mit den von ihm
naher ausgeformten Fallgruppen (Kenntnis der Straftat - § 20b Abs. 2 Nr. 2a
BKAG, Vorteilsziehung aus der Verwertung der Straftat - § 20b Abs. 2 Nr. 2b
BKAG, Instrumentalisierung bei Begehung der Straftat - § 20b Abs. 2 Nr. 2c
BKAG) den Anforderungen des BVerfG —wenngleich im Fall des BVerfG-Urteils
vom 20.04.2016 erfolglos — entsprechen, namlich dass konkrete Tatsachen fir
einen objektiven Tatbezug, insbesondere fiir eine Verwicklung in den Hinter-
grund oder das Umfeld der zu verhiitenden Straftaten existieren3®*. Indem der
rheinland-pfalzische Gesetzgeber — ebenfalls in dem Bestreben, eine den An-
forderungen des BVerfG entsprechende Regelung zu schaffen3®> — in § 26
Abs. 3 S. 2 POG einen objektiven Tatbezug verlangt, nimmt er aber die Fall-
gruppen auf, deren Tatbezug gerade nicht der vom BVerfG geforderten Ge-
fahrverantwortlichkeit genligt. Daher ist die in § 29 Abs. 1 S. 1 Nr. 2 POG vor-
gesehene Ermichtigung zu UberwachungsmaRnahmen gegeniiber Kontakt-
und Begleitpersonen als nicht vereinbar mit Art. 13 Abs. 1, 4 GG einzustufen.

363 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 167; Kugel-
mann, BKAGesetz, § 20h, Rn. 4; enger Schenke, in: Schenke/ Graulich/ Ruthig, Sicher-
heitsrecht des Bundes, § 20h Rn. 13, § 20g Rn. 10, der nur § 20b Abs. 2 Nr. 2c BKAG
darunter versteht, eventuell versehentlich, da der herangezogene Beleg — die Be-
grindung des Gesetzesentwurfs (BT-Drs. 10/10121, S. 25) — , Kontakt- und Begleit-
personen i.S.v. § 20b Abs. 2 Nr. 2 BKAG" nennt.

364 Vgl. BVerfG, Beschl. v. 25.4.2001 — 1 BvR 1086/99, Rn. 54, 68, zu §§ 9 Abs. 1 S. 1 Nr. 2
HbgGDVP und § 10 Abs. 1 HbgGDVP i.d.F. 02.05.1991.

365 Vgl. LT-Drs. 14/2287, S. 41 mit dem Verweis auf BVerfG, Beschl. v. 25.4.2001 — 1 BvR
1086/99, Rn. 54, 68, zu §§ 9 Abs. 1S. 1 Nr. 2 HbgGDVP und § 10 Abs. 1 HbgGDVP i.d.F.
02.05.1991
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3.3.2.2 Verweis auf den Straftatenkatalog

Nicht nur die Einbeziehung von Kontakt- und Begleitpersonen in die Wohn-
raumuberwachung als solche ist verfassungsrechtlicher Kritik ausgesetzt ist,
sondern auch die Regelung ihrer Voraussetzungenin § 29 Abs. 1S. 2, Abs. POG
bietet Anlass zu einer Prifung der VerfassungsgemaRheit. Voraussetzung fir
die Datenerhebung in oder aus Wohnungen bei Kontakt- und Begleitpersonen
ist, dass diese zur Verhinderung von besonders schweren Straftaten nach § 29
Abs. 2 POG erforderlich ist. Durch die Erweiterung des Straftatenkatalogs im
Jahre 2011 ist Abs. 2 dem Wortlaut nach mit § 100c Abs. 2 StPO identisch, der
vom BVerfG fir mit der Verfassung vereinbar erklart wurde3®¢. Dies entspricht
den Anforderungen, die sich aus Art. 13 Abs. 3 GG an die Strafverfolgung er-
geben. Besonders schwere Straftaten missen nach Art. 13 Abs. 3 GG im Ein-
zelnen besonders aufgefihrt sein und eine Hochststrafe von mehr als fiinf Jah-
ren Freiheitsstrafe vorsehen.3¢”

Der VerfGH Rh-Pf. sieht in der Regelung einen angemessenen Ausgleich
zwischen den abzuwadgenden Rechtsgitern.3%® Im Gegensatz dazu halt der
ThirVerfGH den Verweis auf einen Straftatenkatalog flr unzulassig.3®® Zwar
sei es grundsatzlich zuladssig, bei der Fassung praventiver Eingriffsbefugnisse
auf einzelne Strafrechtsnormen zu verweisen. Allerdings seien zusatzlich be-
stimmte Voraussetzungen zu beachten, so eine hinreichend bestimmte Ge-
fahrintensitat (wie ,dringende Gefahr“) und die hinreichende Bestimmung ei-
nes Rechtsgliterschutzes. Eine besondere Schwere der Straftat im Einzelfall
genlige diesen Anforderungen nicht, da die einzelne Straftat — bevor sie be-
gangen wird — nicht hinreichend absehbar sei.?”° Bei Hochverrat, Vélkermord
und Mord sei es schwer, auszumachen, welches insoweit eine besonders
schwere Tat im Einzelfall darstellen soll. Der Charakter der Gefahrenabwehr
als Rechtsgliterschutz verlange, dass bei der Normierung von Grundrechtsein-
griffen die zu schitzenden Rechtsgliter und die Intensitat ihrer Gefahrdung in
den Blick genommen wiirden. Nur so lasse sich sicherstellen, dass die polizei-
lichen Befugnisse im Einzelnen gerechtfertigt seien und zu dem erstrebten Er-
folg nicht auRer Verhaltnis stiinden. Durch einen Verweis auf einen Straftaten-

366 Vgl. BVerfG NJW 2012, 833, 836.

367 Vgl. BVerfG NJW 2004, 999, 1012.

368 Vgl. VerfGH Rh-Pf., NVwZ-RR 2007, 721, 728.

369 Zum Folgenden vgl. ThirVerfGH, Urt. v. 21.11.2012 — 19/09.
370 Zum Folgenden vgl. ThirVerfGH, Urt. v. 21.11.2012 — 19/09.
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katalog gehe dieser Zusammenhang zwischen Grundrechtseingriff und Rechts-
giterschutz weitgehend verloren. Ahnlich argumentierte das BVerfG fiir den
Fall, dass ein Katalog Vorbereitungshandlungen und bloRe Rechtsgutsgefahr-
dungen unter Strafe stellt.3*

Die rechtlichen Ausfiihrungen im Urteil des ThiirVerfGH sind jedoch nur
bedingt flr die Verhaltnisse in Rheinland-Pfalz fruchtbar zu machen.

—  §29 POG verweist auf besonders schwere Straftaten. In Thiringen mis-
sen diese dariber hinaus gemaR § 35 Abs. 1, § 31 Abs. 5 ThiirPAG auch
»im Einzelfall” schwer wiegen.

— In Rheinland-Pfalz muss eine dringende Gefahr fir die 6ffentliche Sicher-
heit vorliegen. In Thiringen ist eine dringende Gefahr — trotz Art. 13
Abs. 4 GG —nicht vorgeschrieben. Die Formulierung einer dringenden Ge-
fahr genilgt auch nach Auffassung des BVerfG den Bestimmtheitsanfor-
derungen.?’? Sie schlieRt allgemeine Vorsorgemallnahmen der Polizei
aus.

Folgende Ausfiihrungen sind allerdings auch fiir Rheinland-Pfalz relevant:

Bei einem Verweis auf einen Straftatenkatalog ist fir den Gesetzesanwen-
der nicht hinreichend absehbar, ob die Voraussetzungen vorliegen. Dies gilt
fir qualifizierte Straftaten, wie etwa rauberische Erpressung, welche im Ge-
gensatz zur einfachen Erpressung vom Katalog umfasst ist. Gleiches gilt fiir die
Abgrenzung zwischen Raub und Erpressung. Teilweise wird in Straftatbestan-
den, auf die verwiesen wird, weiterverwiesen.3” Die Kritik an der praktischen
Handhabbarkeit der Vorschrift wird auch fiir § 100c StPO erhoben.3”* Hinzu
kommt, dass der Straftatenkatalog zwar auch den strafbaren Versuch erfasst,
nicht aber Vorbereitungshandlungen, etwa durch eine andere Straftat.?”> An-
dererseits ist zu bedenken, dass der Gesetzgeber lber einen Beurteilungs-
spielraum verfligt.?’®

371 Vgl. BVerfG NJW 2010, 833, 841 zu §§ 1133, 113b TKG.
372 Vgl. BVerfG NJW 2012, 907, 911.

373 Gegen die Anfiihrung von Straftatenkatalogen fiir den Bereich der Gefahrenabwehr
auch Leipold, NJW-Spezial 2013, 56, 47.

374 Vgl. Schmitt, in: Meyer-GoRner/ Schmitt, StPO, § 100c Rn. 1; Kétter, DOV 2005, 225,
233.

375 Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 251.
376 Vgl. BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378-98, Rn. 237.
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Das BVerfG wird teilweise dahingehend verstanden, dass Straftatenkata-
loge in polizeilichen Vorschriften verfassungswidrig seien.3”” Verwiesen wird
dabei auf die Entscheidung des BVerfG zur Vorratsdatenspeicherung. Erfor-
derlich sei stattdessen ein unmittelbarer Bezug auf die zu schiitzenden Rechts-
gluter. Die Entscheidung betraf allerdings nur Straftatbestande, soweit sie Vor-
bereitungshandlungen und bloRRe Rechtsgutgefahrdungen unter Strafe stel-
len.38 Daher kann ein Straftatenkatalog wie in § 29 Abs. 1 Nr. 2, Abs. 2 POG
als Voraussetzung fiir eine polizeilich-praventive Uberwachung nicht per se als
unzulassig angesehen werden.

3.3.2.3 Nichtstorer

Wie die Inanspruchnahme von Kontakt- und Begleitpersonen gemall § 29
Abs. 1S.1 Nr. 2 POG unterliegt auch diein § 29 Abs. 1S. 1 Nr. 1 POG vorgese-
hene Inanspruchnahme des Nichtstorers bei der Wohnraumiberwachung vor
dem Hintergrund der neueren Rechtsprechung des BVerfG37° Zweifeln im Hin-
blick auf die Angemessenheit der Regelung. Der VerfGH Rh-Pf. hat allerdings
in seinem Urteil aus dem Jahr 2007 zu dieser Norm nicht nur die Datenerhe-
bung gegenuber Kontakt- und Begleitpersonen, sondern auch die Durchfiih-
rung einer Wohnraumuberwachung gegen so genannte nicht verantwortliche
Personeni.S.d. § 7 Abs. 1 POG fiir zulassig erachtet3®. Der VerfGH Rh-Pf argu-
mentiert, dass der Gesetzgeber eine die Angemessenheit der gesetzlichen Er-
machtigung noch wahrende Einschrankung getroffen habe, da Mallnahmen
gegen die Betreffenden gem. § 7 Abs. 1 Nr. 2 POG erst dann gerichtet werden
dirfen, wenn Malinahmen gegen die nach den § 4 oder § 5 POG Verantwort-
lichen nicht oder nicht rechtzeitig moglich sind oder keinen Erfolg verspre-
chen, und daher nur in Ausnahmefallen in Betracht zu ziehen sein werden.38!
Dadurch dass das BVerfG den zuldssigen Adressatenkreis der Wohnraumiuber-
wachung nunmehr enger als der VerfGH Rh-Pf. zieht und nur auf Gesprache

377 Vgl. Méstl, DVBI. 2010, 809, 811 f. unter Berufung auf BVerfGE 125, 260 ff. = BVerfG
NJW 2010, 833 ff., wobei Mdéstl aber die Auffassung des BVerfG ablehnt; ebenfalls
ablehnend Schenke, POR, Rn. 197d.

378 Vgl. BVerfG NJW 2010, 833, 841; ebenso auch BVerfG NJW 2004, 2213, 2218.
379 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09.

380 Vgl. VerfGH Rh-Pf. NVwZ-RR 2007, 721,727.

381 Vgl. VerfGH Rh-Pf. NVwZ-RR 2007, 721,727.


https://beck-online.beck.de/?typ=reference&y=100&g=RPFPOG&p=7&x=1
https://beck-online.beck.de/?typ=reference&y=100&g=RPFPOG&p=4
https://beck-online.beck.de/?typ=reference&y=100&g=RPFPOG&p=5
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der gefahrverantwortlichen Zielperson gerichtete MaRnahmen fiir zulassig er-
achtet, eine Ausdehnung auf weitere Personen dagegen flir unzuldssig3®?,
mussten auch Nichtstorer aus dem Adressatenkreis heimlicher Wohnraum-
Uberwachung herausfallen. Nicht beanstandet hat das BVerfG allerdings die
Regelung des § 20h Abs. 2 BKAG, welcher die Uberwachung als Verhaltens-
oder Zustandsstorer verantwortlicher Personen nicht nur in deren eigener
Wohnung, sondern auch in der Wohnung Dritter erlaubt, wenn sich die Ziel-
person dort aufhalt und Mallnahmen in der Wohnung der Zielperson allein
nicht zur Abwehr der Gefahr fiihren werden.3%3

3.3.2.4 Vorbereitungs- und BegleitmaBnahmen

Wie bereits erlautert, ist in einigen Bundeslandern ausdricklich die Polizei er-
machtigt, die fir die Mallnahme erforderlichen Vorbereitungshandlungen zu
treffen (= Kapitel 3.2.2.1, S. 22).38 Zwar fehlt eine ausdriickliche Regelung in
Rheinland-Pfalz. Es ist insoweit allerdings anerkannt, dass notwendige erfor-
derliche Vorfeldmalinahmen erst recht von § 29 POG erfasst sind.3> Denn es
liegt in der Natur der Sache, dass die technischen Mittel installiert werden
mussen.

Fraglich ist aber, ob dies auch fiir die nachtragliche Entfernung gilt.3% Th-
ringen und Hessen ermachtigen die Polizei ausdricklich dazu, die Wohnung zu
betreten, um die technischen Voraussetzungen zu schaffen. Die Entfernung

382 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 115.

383 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 188; vgl. auch
Bdcker, BKA, S. 78 f. und BVerfG, NJW 2004, 999, 1012 ff. (zu einer Wohnraumiiber-
wachung nach § 100c Abs. 2 S. 5 StPO aF (der mit § 100c Abs. 3 S. 2 StPO im Wesent-
lichen Gibereinstimmt)).

384 Vgl. § 15 Abs. 7 HSOG; § 41 Abs. 2 SachsPolG; § 35 Abs. 3 ThurPAG.

385 Vgl. Roos/ Lenz, POG, § 29 Rn. 3; Beckmann/ Schréder, PdK, § 29 Rn. 4; Schmitt, in:
Meyer-GoRner/ Schmitt, StPO, § 100c Rn. 7; B6hrenz/ Siefken, Nds. SOG, § 35a Nr. 2;
Hauser, in: Honnacker u.a., PAG, Art. 34e (aufgehoben) Rn. 18; Kdf3, BayVBI 2010, 1,
13 zu Art. 34e BayPAG a.F.; Hegmann, in: Graf, StPO, § 100c Rn. 3.

386 Daflir Landesregierung, LT-Drs. 14/2287 S. 46; Roos/ Lenz, POG, § 29 Rn. 3; Beckmann/
Schréder, PdK, § 29 Rn. 4; Bratke, Quellen-TKU, S. 280 f; Henrichs, Kriminalistik 2008,
438, 441 zu § 100h StPO; a.A. die H.M.: Berner/ Kéhler/ KaR, BayPAG, Art. 34 Rn. 31;
Glinther, in: MiKo StPO, § 100c Rn. 50; vgl. auch BGH NJW 2001, 1658, 1659; LG
Hamburg, Beschl. V. 13.09.2010 —. 608 Qs 17/10.
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wird davon nicht erfasst.3®” Der BGH spricht von Vorbereitungs- und Begleit-
malknahmen sowie gegebenenfalls MalRnahmen zur technischen Durchfih-
rung, die mit dem Abhoren typischerweise unerlasslich verbunden sind.3%8 Sie
dirfen den gesetzlich ausdricklich zugelassenen Eingriff nicht an Intensitat
Uberschreiten.?® Fiir eine Annexkompetenz zur nachtraglichen Entfernung
spricht, dass die Anbringung selbst ebenfalls auf eine Annexkompetenz ge-
stitzt werden kann.3?° Zu bedenken sind allerdings Sinn und Zweck derartiger
MaRnahmen. Bei der Wohnraumiiberwachung nach § 29 POG handelt es sich
um ein besonderes Mittel verdeckter Datenerhebung. Diese hat nur die inten-
dierte Wirkung, weil eine effektive Gefahrenabwehr bei vorheriger Bekannt-
gabe der Mallnahme nicht gewahrleistet werden kdnnte. Das Wirken der Po-
lizei oder das Bemerken der Erhebung soll gezielt verhindert werden.3*!
Grundsatzlich sind Daten offen zu erheben (vgl. § 26 Abs. 5 POG3%2). Verdeckte
MaRnahmen bediirfen daher einer besonderen Rechtfertigung. Wird die Mal3-
nahme beendet, so kann dies mehrere Ursachen haben. Entscheidend ist je-
doch, dass der Betroffene grundsatzlich nach § 40 Abs. 5, 6 POG zu unterrich-
ten ist. In diesen Fallen macht es keinen Sinn, die angebrachten technischen
Mittel heimlich wieder zu entfernen, gleichzeitig aber den Betroffenen dar-
Uber zu informieren, dass die MaBnahme durchgefiihrt wurde. Etwas anderes
gilt jedoch dann, wenn eine Unterrichtung unterbleibt, weil eine Gefahrenlage
noch besteht oder sich ein strafrechtliches Ermittlungsverfahren anschliel3t.

387 Vgl. Art. 35 Abs. 3 ThurPAG; Ebert/ Seel, ThirPAG; § 35 Rn. 23; § 15 Abs. 7 HSOG;
Meixner/ Fredrich, HSOG, § 15 Rn. 19a.

388 Vgl. BGH NJW 1997, 2189; BGH NStZ 2001, 386, 387.
389 Vgl. BGH NStZ 2005, 278.

390 Vgl. Schneider, NStZ 1999, 388, 390 zu § 100c StPO a.F.
391 Vgl. Roos/ Lenz, POG, § 28 Rn. 1.

392 Vgl. auch Art. 30 Abs. 3 BayPAG; § 19 Abs. 1, 2 PolG BW; § 18 Abs. 2 ASOG BlIn; § 29
Abs. 3 BbgPolG; § 27 Abs. 2 BremPolG; § 2 Abs. 3 PoIDVG HA; § 13 Abs. 7 HSOG; § 26
Abs. 2 SOG M-V; § 30 Abs. 2 Nds. SOG; § 9 Abs. 4 PolG NRW; § 25 Abs. 3 SpolG; § 36
Abs. 5 SachsPolG; § 15 Abs. 6 SOG LSA; § 178 Abs. 2 LVWG; § 31 Abs. 3 ThirPAG.
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3.3.3 Uberwachung und Aufzeichnung der Telekommunikation
(§ 31 Abs. 1, 2 POG)

In der Vorschrift zur Telekommunikationstiberwachung sowie zur Online-
Durchsuchung wird vorausgesetzt, dass die Mallnahme ,,zur Abwehr” einer
(gegenwartigen) Gefahr durchgefiihrt wird. Anders als fur die Nachrichten-
mittler ist fur die Inanspruchnahme der Verantwortlichen nach § 31 Abs. 1
Nr. 1 nicht vorgeschrieben, dass , bestimmte Tatsachen” vorliegen. Die ent-
sprechende Formulierung in § 100a Abs. 1 StPO enthalt dagegen das Erforder-
nis ,bestimmter Tatsachen” fiir alle Adressaten der UberwachungsmaR-
nahme. Teilweise wird § 31 Abs. 1 POG als hinreichend bestimmt angese-
hen.3% Das BVerfG nahm an der Formulierung des § 20l Abs. 1 Nr. 1 BKAG kei-
nen Anstol}, der ebenfalls zur Abwehr einer —wenngleich dringenden — Gefahr
die Uberwachung der nach § 17 oder § 18 BPolG Verantwortlichen erlaubt.3%
Gegen den mit der Formulierung ,,wenn dies zur Abwehr einer gegenwartigen
Gefahr fiir Leib oder Leben unerlasslich ist” definierten Eingriffstatbestand fir
,Personen, die eine Gefahr nach Absatz 1 verursachen” aus § 17b Abs. 1,
Abs. 3 Nr. 1 SOG LSA, hat das VerfG LSA ebenfalls keine Bedenken erhoben.3%>

Die Erstreckung der Telekommunikationsiiberwachung- und -aufzeich-
nung bzw. der Datenerhebung durch Auskiinfte (d. h. der Erhebung von Tele-
kommunikationsverkehrsdaten3¢) auf Nachrichtenmittler gemall § 31 Abs. 1
S. 2 Nr. 2 POG steht mit der Verfassung im Einklang. Die Regelung orientiert
sich an den Bestimmungen des § 100a Abs. 3 StPO und § 20l Abs. 1S. 1 Nr. 3
BKAG.3*” Daher kann die VerfassungsmaRigkeit des § 31 Abs. 1 S. 2 Nr. 2 POG

393 Vgl. Hsieh, E-Mail-Uberwachung, S. 146 f; die Entscheidung des BVerfG, NJW 2005,
2603 ff. zu § 33a Nds. SOG ist dagegen nicht ergiebig, da Abs. 1 S. 1 Nr. 1 der Vorschrift
nicht Gegenstand der Entscheidung war.

394 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09, Rn. 231.

395 Vgl. LVerfG LSA, Urt.v. 11.11.2014 — LVG 9/13, Entscheidungsgrinde Ziff.2.3.3.1 und
Ziff. 2.3.4.1

396 Vgl. LT-Drs. 15/4879, S. 31: ,§ 31 (Datenerhebung durch den Einsatz technischer Mit-
tel zur Uberwachung und Aufzeichnung der Telekommunikation, Auskunft iber die
Telekommunikation) Die polizeiliche Ermachtigung zur Uberwachung und Aufzeich-
nung der Telekommunikation sowie zur Erhebung von Verkehrsdaten...”

397 Vgl. LT-Drs. 15/4879, S. 31.
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aus den Feststellungen des BVerfG zu § 20l Abs. 1 S. 2 Nr. 3 BKAG3*¢ (bzw.
§ 20m Abs. 1 S. 2 Nr. 3 BKAG3*) gefolgert werden. Das Gericht halt in diesem
Urteil die mogliche Erstreckung der Telekommunikationsiiberwachung (§§ 20l
Abs. 1 Nr. 3 und 4 BKAG) bzw. der Erhebung von Telekommunikationsver-
kehrsdaten (§ 20m Abs. 1 Nr. 3 und 4 BKAG) auf Nachrichtenmittler bei ver-
fassungskonformer Auslegung fiir vereinbar mit Art. 10 Abs. 1 GG.*®° Die Norm
des § 20l Abs. 1 Nr. 3 und 4 BKAG geniige den Anforderungen des Be-
stimmtheitsgrundsatzes und erlaube es nicht, UberwachungsmaRnahmen auf
alle Personen zu erstrecken, die mit der Zielperson Nachrichten ausgetauscht
haben, sondern setzte eigene, in der Anordnung darzulegende Anhaltspunkte
dafiir voraus, dass der Nachrichtenmittler von der der Zielperson in die Tat-
durchfiihrung eingebunden wird und somit eine besondere Tat- oder Gefah-
renndhe aufweist.*** Dasselbe gilt fiir die Erhebung von Telekommunikations-
daten gemaR § 20m Abs. 1 Nr. 3 und 4 BKAG.*2 Ahnlich ist die Argumentation
des LVerfG LSA, das in Nachrichtenmittlerni.S.v. § 17b Abs. 3 S. 1 Nr. SOG LSA
Personen sieht, die im weiteren Sinne als Storer zu qualifizieren seien.*®

Dagegen gibt es Griinde, die Telekommunikationsiiberwachung bzw. Tele-
kommunikationsverkehrsdatenerhebung gegen Nichtstorer fir mit der Ver-
fassung unvereinbar zu halten. Gemafld § 31 Abs. 1 Nr. 1 POG kénnen — anders
als bei der Quellen-Telekommunikationsiberwachung gemafd § 31 Abs. 3

398 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 233 (zu § 20l
Abs. 1 Nr. 3 und 4 BKAG) und Rn. 116 allgemein zu heimlichen UberwachungsmaR-
nahmen.

399 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 233, 251 (zu
§ 20m Abs. 1 Nr. 3 und 4 BKAG) und Rn. 116 allgemein zu heimlichen Uberwachungs-
malnahmen.

400 BVerfG, Urt.v.20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 233 (zu § 20m Abs. 1
Nr. 3 und 4 BKAG, , Uberwachung der Telekommunikation®) und Rn. 251, 233 zu
§ 20m Abs. 1 Nr. 3 und 4 BKAG, , Erhebung von Telekommunikationsverkehrsdaten
[...]Y.

401 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 233 (zu § 20l
Abs. 1 Nr. 3 und 4 BKAG) und Rn. 116 allgemein zu heimlichen UberwachungsmaR-
nahmen.

402 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 251, 233 (zu
§ 20m Abs. 1 Nr. 2 BKAG) und Rn. 116 allgemein zu heimlichen UberwachungsmaR-
nahmen.

403 LVerfGLSA, Urt.v.11.11.2014 — LVG 9/13, Entscheidungsgrunde Ziff.2.3.4.2 (zu § 17b
Abs. 3S. 1 Nr. 2 SOG LSA).
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POG*** — auch Daten uber Nichtstorer i.S.v. § 7 POG erhoben werden. Im Er-
gebnis gebilligt hat allerdings das LVerfG LSA die in das Fernmeldegeheimnis
aus Art. 14 LVerf LSA eingreifende und in § 17b Abs. 1, 2, 3 S. 1 Nr. 3 LSA gere-
gelte Erhebung von Daten Uber Inhalte und Umstande der Telekommunika-
tion wie auch von Verkehrsdaten von Nichtstorern, so wie letztere in § 10 SOG
LSA (einer dem § 7 POG entsprechenden Norm) definiert sind #%. Die Inan-
spruchnahme nach § 10 SOG LSA genigt nach Auffassung des LVerfG LSA des-
wegen noch dem Verhaltnismalligkeitsgrundsatz, weil eine Abwagung, die
eine erhebliche eigene Gefahrdung und eine Verletzung anderer hoherwerti-
ger Pflichten ausschliel3t, nach § 10 Abs. 1 Nr. 4 SOG LSA (bzw. § 7 Abs. 1 Nr. 4
POG) erfolgt?%s. Auch das Schweizerische Bundesgericht erlaubt die Uberwa-
chung Dritter, und dies tiber den Wortlaut des (dem § 20l Abs. 1S. 1 Nr. 3 und
4 BKAG im Wesentlichen entsprechenden) Art. 270 lit. b StPO hinaus, und zwar
dann, wenn hinreichend konkrete Anhaltspunkte bestehen, dass Dritte von
der beschuldigten Person angerufen werden und sich daraus Hinweise auf die
Straftat oder den Aufenthaltsort des Anrufers ergeben.*” Vor dem Hinter-
grund der Rechtsprechung des BVerfG zum BKAG*® ist allerdings hinsichtlich
der Verfassungsgemalheit einer gegen Nichtstorer gerichteten Telekommu-
nikationstiberwachung gleichwohl Skepsis angebracht. Wenn das BVerfG be-
zogen auf die Befugnisse zur Datenerhebung mit besonderen Mitteln des
§ 20g Abs. 1, 2 BKAG, die weder in das Brief-, Post und Fernmeldegeheimnis
aus Art. 10 Abs. 1 GG noch in die Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme noch in Art. 13 Abs. 1 GG eingreifen,
nicht beanstandet, dass eine Uberwachung gemiR § 20 BPolG unter den Vor-
aussetzungen der Notstandspflicht auch gegen den Nichtstorer angeordnet

404 Vgl. Roos/ Lenz, POG, § 31 POG Rn. 9.
405 LVerfG LSA, Urt.v. 11.11.2014 — LVG 9/13, Entscheidungsgrinde Ziff.2.3.4.3.

406 Vgl. LVerfG LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgriinde Ziff.2.3.4.3 und
§ 10 Abs. 3 S. 1 Nr. 3 SOG LSA idF v. 27.10.2015.

407 Vgl. BGE 138 IV 232, 238 f. und Chadoian, Das Fernmeldegeheimnis im Zeitalter der
Internet- und Mobilfunkiiberwachung, S. 296. Das Szenario dhnelt insoweit der Uber-
wachung des Wohnraums eines Dritten in den Fallen des § 100c Abs. 1 Nr. 3, 4 StPO,
in denen die Uberwachung der Wohnung eines Dritten erlaubt werden kann, wenn
aufgrund bestimmter Tatsachen vermutet werden kann, dass die Zielperson, sich
dort zur Zeit der MaRBnahme aufhalt, sie dort fiir die Ermittlungen relevante Gespra-
che fiihren wird und eine Uberwachung ihrer Wohnung allein nicht zur Erforschung
ausreicht, vgl. dazu BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09 Rn. 115
mit Verweis auf BVerfGE 109, 279 (353, 355 ff.).

408 BVerf, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09.
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werden darf«, so lasst dies im Wege eines Umkehrschlusses Bedenken ent-
stehen gegen die in § 31 Abs. 1 POG enthaltene und in Art. 10 Abs. 1 GG ein-
greifende?® Moglichkeit zur Uberwachung von Nichtstérern. Diese Zweifel
werden genihrt durch die Uberlegung, dass die Mitiiberwachung Dritter ver-
fassungsrechtlich problematisch ist, weil diese in eine eingriffsintensive staat-
liche UberwachungsmaRahme geraten bzw. einbezogen werden, obwohl sie
kein gefahrerhohendes Moment begriindet haben bzw. ihnen keine Gefahr
zurechenbar ist.*'* Im Ergebnis unterliegt die Telekommunikationsiberwa-
chung und ebenso die Erhebung von Telekommunikationsdaten gegen
Nichtstorer daher gewichtigen Zweifeln an ihrer Vereinbarkeit mit dem Ver-
fassungsrecht.

Ob bei dem Begriff der Verkehrsdaten die bestimmtheitsrechtlichen An-
forderungen eingehalten sind, wird teilweise bezweifelt.**? Die Bedeutung des
Begriffes ist deswegen maligebend, weil sich nur die Erhebung von Verkehrs-
daten auf vergangene Zeitrdume erstrecken kann, nicht aber von Inhaltsda-
ten. Anders als in § 100g StPO und § 20m BKAG wird nicht auf §§ 96, 113a TKG
verwiesen. Eine Legaldefinition findet sich zwar in § 3 Nr. 30 BKAG, nicht je-
doch im POG. Der Begriff der personenbezogenen Daten ist im subsidiar an-
wendbaren Landesdatenschutzgesetz definiert (vgl. § 42 POGi.V.m. § 3 Abs. 1
LDSG).

Allerdings findet sich in der Gesetzesbegriindung ein Verweis auf §§ 96
Abs. 1 und § 3 Nr. 30 TKG, ,,wodurch eine Anpassung an den Sprachgebrauch
des Gesetzes zur Neuregelung der Telekommunikationsiberwachung und an-
derer verdeckter Ermittlungsmallnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 (BGBI. I, S. 3198) erfolgt”. %13 Dies ist als
ausreichend zur Erflllung der verfassungsrechtlichen Bestimmtheitsanforde-
rungen anzusehen. Im Wege der systematischen Auslegung von § 31 Abs. 2

409 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09, Rn. 159.

410 Vgl. Roos/ Lenz, POG § 1, Rn. 1; Riihle, POG, Kap. G, Rn. 100; Ruder Polizeirecht in
Baden-Wirttemberg, Rn. 503( zu § 23a PolG B-W).

411 Spdthe, Der Ausbau der informatorischen Polizeibefugnisse, S. 298. Allerdings erfasst
der Adressatenkreis des dort besprochenen § 33b Abs. 2 S. 1 BbgPolG auch Notstand-
pflichtige.

412 Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 321.
413 Vgl. Landesregierung, LT-Drs. 15/4879, S. 31; Roos/ Lenz, POG, § 31 Rn. 3.
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und Abs. 6 POG ergibt sich zudem, dass es sich bei um die bei den Dienstean-
bietern anfallenden und abrufbaren Verkehrsdaten handelt.*#

Nicht anwendbar ist die Norm des § 31 POG auf beim Provider gespei-
cherte (gelesene oder ungelesene) E-Mails*'>, da wahrend der Speicherung
keine Telekommunikation mehr gegeben ist.*1

3.3.4 Quellen-Telekommunikationsiiberwachung (§ 31 Abs. 3 POG)

Rheinland-Pfalz hat in § 31 Abs. 3 POG eine eigene Rechtsgrundlage fiir eine
Quellen-TKU vorgesehen®’. Der hinsichtlich § 100a StPO bestehende Streit,
ob eine solche MaBnahme als Annexkompetenz auch auf die Regelung zur Te-
lekommunikationsiiberwachung gestitzt werden kdnnte,*8 ist insoweit nicht
relevant.

Die nach § 31 Abs. 3S. 1 POG mogliche Erstreckung der Quellen-Telekom-
munikationstiberwachung auf Nachrichtenmittler begegnet keinen Bedenken.
Das BVerfG hat dies fur den Grundtatbestand der Telekommunikationsuber-
wachung in § 20l Abs. 1 Nr. 2 BKAG gebilligt*® und damit, in dem es nicht nur

414 Vgl. VerfGH LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgriinde Ziff. 2.3.3.2 (zu
§ 17b Abs. 2 SOG LSA) mit Verweis auf § 17b Abs. 2 und 6 SOG LSA, denen § 31 Abs. 2
und Abs. 6 POG entsprechen.

415 Vgl. OVG Koblenz, NJW 2013, 3671, 3672.

416 Vgl. OVG Koblenz, NJW 2013, 3671, 3672; vgl. auch BGH, NJW 2009, 1828 zum Begriff
der , Telekommunkation” im Rahmen des § 100a StPO.

417 Die Gesetzgebungskompetenz fiir die entsprechende Norm des § 17c SOG LSA (auf-
gehoben durch § 1 des Gesetzes vom 27. Oktober 2015 (GVBI. LSA S. 559) hat der
VerfGH LSA (Urt. v. 11.11.2014, Az. LVG 9/13, Entscheidungsgrinde Ziff. 2.4.2 und
2.3.2 bejaht.

418 Vgl. Henrichs, Kriminalistik 2008, 438, 442 zu § 31 POG a.F.; zu § 100a StPO: LG Ham-
burg, MMR 2011, 693, 694; Petri, Prifbericht, S. 59; Singelnstein, NStZ 2012, 593,
599; Schmitt, in: Meyer-GoBner/ Schmitt, StPO, § 100a Rn. 7a m.w.N; ablehnend Bu-
ermyer, StV 2013, 476, 477; vgl. Bundesregierung, BT-Drs. 17/11598, S. 5.

419 BVerfG, Urt. v. 20.04.2016 — 1 BVR 966/09 und 1140/09, Rn. 233.



86

§ 20l Abs. 1 BKAG, sondern auch § 20l Abs. 2 BKAG an Art. 10 Abs. 1 GG ge-
messen hat*?°, auch fir die diesen Grundtatbestand erganzende Quellen-Te-
lekommunikation*?!. Die einschrankende Auslegung der Zielperson des Nach-
richtenmittlers aus § 20l Abs. 1 Nr. 3 (und Nr. 4 BKAG), welche die Anwendung
der Norm auf Nachrichtenmittler begrenzt, bei denen (in der Anordnung aus-
zufiihrende) Anhaltspunkte bestehen, dass sie in die Tatdurchfiihrung einge-
bunden sind und damit eine besondere Tat- oder Gefahrenndahe aufweisen*?,
kann daher auch im Rahmen einer Quellen-Telekommunikationstiiberwachung
fir den Nachrichtenmittler, wie er in Anlehnung an § 201 Abs. 1 S. 1 Nr. 3 BKAG
in § 31 Abs. 1S. 1 Nr. 2 POG*® definiert ist, angewandt werden.

3.3.4.1 AusschlieRlich laufende Telekommunikation

Es muss nach Auffassung des BVerfG technisch sichergestellt sein, dass aus-
schlieRlich laufende Telekommunikation betroffen ist.42* Die Quellen-TKU wird
teilweise fur praktisch unanwendbar erachtet. Durch das erforderliche Auf-
spielen und Abspeichern des Schadprogramms wird in das System eingegrif-
fen und dessen Integritat betroffen.*?> Bereits im Innenausschuss wurde fest-
gestellt, dass an dem Uberwachten System Veranderungen vorgenommen
werden, soweit dies fiir die Datenerhebung unerlasslich ist.*® Wahrend dies
teilweise fur zulassig erachtet wird,*?” ist der Generalbundesanwalt anderer

420 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09, Rn. 228.

421 § 20l Abs.1 ,erganzt” als ,,Grundtatbestand” die Regelung zur Quellen-TKU in § 20I
Abs. 2 BKAG, vgl. Schenke, in: Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bun-
des, § 201 BKAG Rn. 22.

422 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1140/09, Rn. 233 (zu § 20l Abs. 1
Nr. 2 BKAG). Siehe auch schon oben 3.3.3.1.

423 Vgl. LT-Drs. 15/4879, S. 31.
424 BVerfG NJW 2008, 822, 826.
425 Vgl. Buermeyer/ Bicker, HRRS 2009, 433, 439.

426 Vgl. Globig, Innenausschuss, 41. Sitzung des Innenausschusses am 04.11.2010, Teil I,
S. 15.

427 Vgl. Hsieh, E-Mail-Uberwachung, S. 56; Bdcker, IT-Grundrecht, S. 21 f.
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Auffassung*?®. Die technischen Voraussetzungen, die sicherstellen, dass aus-
schlief3lich laufende TK betroffen ist, sind nicht vorhanden.*?°

Aus den fehlenden technischen Méglichkeiten, eine Quellen-TKU nach
§ 17¢ SOG LSA umzusetzen bzw. konkreter aus dem fehlenden Wissen des Ge-
setzgeber um die Reichweite des Eingriffs, hat das VerfG LSA die Unverhaltnis-
maRigkeit des § 17c SOG LSA*° hergeleitet*!. Denn der Gesetzgeber hat nach
Auffassung des LVerfG LSA die Polizei zu MaBnahmen und zum Einsatz von
(technischen) Instrumenten ermachtigt, die er noch gar nicht kennen und be-
werten konnte, weil es sie gar nicht gibt, womit aber eine durch den Gesetz-
geber verantwortete Abwagung fehlt, die fiir eine grundrechtsbeschrankende
MalBnahme unverzichtbar ist.*32 Der Gesetzgeber hatte nach Einschatzung des
Gerichts nur sehr vage Vorstellungen davon, was technisch maoglich ist und
welche Abstriche am Schutz von Vertraulichkeit der erhobenen Informationen
sowie des Zugriffs auf andere Inhalte, die nicht vom Zweck der Norm erfasst
sind, hinzunehmen sind. %33 Ein Problem stellt sich auch bei der nachtraglichen
Entfernung des Programms. In Bayern war nicht gewahrleistet, dass durch den

428 Generalbundesanwalt beim Bundesgerichtshof, StV 2013, 476, 477

429 Vgl.zu § 5 Abs. 2 Nr. 11 VSG NRW a.F. BVerfG NJW 2008, 822, 825 f., Rn. 189: ,Nach
Auskunft der in der miindlichen Verhandlung angehorten sachkundigen Auskunfts-
personen kann es im Ubrigen dazu kommen, dass im Anschluss an die Infiltration Da-
ten ohne Bezug zur laufenden Telekommunikation erhoben werden, auch wenn dies
nicht beabsichtigt ist.“ und BVerfG NJW 2008, 822, 830, Rn. 240... es konne (ferner)
nicht ausgeschlossen werden, dass der Zugriff selbst bereits Schaden auf dem Rech-
ner verursacht. So kdnnten Wechselwirkungen mit dem Betriebssystem zu Datenver-
lusten flhren ... Zudem ist zu beachten, dass es einen rein lesenden Zugriff infolge
der Infiltration nicht gibt. Sowohl die zugreifende Stelle als auch Dritte, die eventuell
das Zugriffsprogramm missbrauchen, kénnen auf Grund der Infiltration des Zugriffs-
rechners Datenbestande versehentlich oder sogar durch gezielte Manipulationen 16-
schen, verandern oder neu anlegen.” und auch LVerfG LSA, Urt. v. 11.11.2014 - LVG
9/13, Entscheidungsgriinde Ziff.2.3.4 zu der in § 17c SOG LSA a.F. normierten Befug-
nis zur Erhebung von Telekommunikationsinhalten und —umstanden in informations-
technischen Systemen: ,Das ergibt sich aus dem in der miindlichen Verhandlung
durch die Landesregierung bestatigten Umstand, dass es bislang noch keine tech-
nischen Mittel gibt, um die Norm umzusetzen.” Siehe auch Generalbundesanwalt
beim Bundesgerichtshof, StV 2013, 476, 477.

430 Aufgehoben durch § 1 des Gesetzes vom 27. Oktober 2015 (GVBI. LSA S. 559).
431 Vgl. VerfGH LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgriinde Ziff. 2.4.3.
432 Siehe VerfGH LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgruinde Ziff. 2.4.3.
433 Siehe VerfGH LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgrunde Ziff. 2.4.3.
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Loschungsvorgang Daten auf dem System verandert werden kénnen.** Dage-
gen ist die Bundesregierung der Ansicht, dass entsprechende Technik bereits
vorhanden ist.**>* Das BKA hat eine Fachgruppe eingesetzt, die bis Ende 2014
ein spezielles Programm zur Quellen-TKU entwerfen soll.43¢

Allerdings ist —auch nach Auffassung des BVerfG in seiner Beurteilung des
§ 20l Abs. 2 BKAG*7 — zwischen der Verfassungskonformitat einerseits und
den technischen Moglichkeiten der Exekutive andererseits zu unterscheiden.
Ist es nicht moglich, sicherzustellen, dass ausschlielSlich Telekommunikation
betroffen ist, so ist die MaBnahme nicht anwendbar.*3® Daraus folgt aber nicht
die Verfassungswidrigkeit der Norm.**®* MaRgebend ist vielmehr, ob die Vor-
schrift noch angemessen ist. Der Gesetzgeber hat bei der Frage der Angemes-
senheit einen Bewertungs- bzw. Einschétzungsspielraum.**° Sachverhalte, die
einem schnellen informationstechnischen Wandel unterliegen, konnen tech-
nikoffen formuliert werden.**

3.3.4.2 Abgrenzung von § 31 Abs. 3 POG zu § 31c POG

Obwohl sich bei der Quellen-TKU und der Online-Durchsuchung die technischen
Vorgehensweisen dahneln,**? ist rechtlich strikt zwischen beiden MalBnahmen
zu unterscheiden. In einigen Fallen ist es streitig, ob eine laufende Kommuni-
kation vorliegt oder nicht, und damit auch, ob der Anwendungsbereich des

434 Vgl. Petri, Priifbericht, S. 33, wobei etwas anderes gelten soll, wenn die automatische
Deinstallation bereits im Programm angelegt ist; ein Antrag auf Anderung der Geset-
zes unter Berlicksichtigung des Prifberichts wurde im Plenum abgelehnt, vgl. LT- Drs.
16/14983.

435 Vgl. Bundesregierung, BT-Drs. 17/11598, S. 11.

436 Vgl. Bundesregierung, BT-Drs. 17/11598, S. 7.

437 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/06 und 1 BvR 1140/09, Rn. 234.
438 Vgl. Bdcker, IT-Grundrecht, S. 22.

439 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09 Rn. 234 zu § 20I
Abs. BKAG; Luch, BRJ 2012, 34, 39.

440 Vgl. Grzeszick, in: Maunz/ Durig, GG, Art. 20 VII. Rn. 120, 122; Jarass, in: Jarass/
Pieroth, GG, Art. 20 Rn. 122.

441 Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 49.

442 Vgl. Landesregierung, LT-Drs. 15/4879, S. 32; Riihle, POG, Kap. G, Rn. 102; Petri, in:
Lisken/ Denninger, Handbuch, Kap. G, Rn. 331; Stadler, MMR 2012, 18, 20; Abate,
DuD 2011, 122, 124.
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Art. 10 GG ero6ffnetist. Nach der Rechtsprechung des BVerfG sind E-Mails wah-
rend der laufenden Kommunikation und beim Provider von Art. 10 Abs. 1 GG
geschitzt, auch dann, wenn die E-Mail gelesen und im Online-Speicher abge-
legt wurde.** Ist die E-Mail aulSerhalb davon auf dem System des Betroffenen
abgespeichert, ist das Fernmeldegeheimnis nicht mehr berihrt.*** Der Schutz
des Fernmeldegeheimnisses endet, wenn die Nachricht bei dem Empfanger
angekommen und der Ubertragungsvorgang beendet ist.**> Eine andere An-
sicht differenziert zwischen Inhaltsverschlisselung und Transportverschlisse-
lung. Wahrend die erstere vom Grundrecht auf Vertraulichkeit und Integritat
informationstechnischer Systeme umfasst ist und iber eine Online-Durchsu-
chung zuganglich ist, fallt die letztere in den Bereich des Fernmeldegeheim-
nisses und wire (iber eine Quellen-TKU zu erreichen.*¢ Ein Abgrenzungsprob-
lem ergibt sich, wenn eine E-Mail noch nicht abgesendet wurde, der Absender
sie aber dazu bestimmt hat, etwa durch Ablegen in den Versandordner.*’
Diese Abgrenzungsschwierigkeiten stellen die VerfassungsmaRigkeit der ein-
schldagigen Ermachtigungsnormen des POG nicht in Frage.

3.3.4.3 Eignung und Erforderlichkeit

Die MalBnahme ist auch ohne Betretungsrecht der Wohnung geeignet, denn
neben der manuellen Installation ist auch die sog. Remote-Installation von
Trojanern moglich.**® Vorschriften in den Landerbestimmungen, die eine ge-
genwartige Gefahr voraussetzen, werden teilweise als ungeeignet angese-
hen.*? Da die Bestimmung in Rheinland-Pfalz allerdings keine Gegenwartig-

443 Vgl. BVerfG NJW 2009, 2431, 2432 f; Klesczewski, in: Sacker, TKG, § 88 Rn. 13;
Schenke, in: Stern/ Becker, GG, Art. 10 Rn. 48; Hsieh, E-Mail-Uberwachung, S. 91 f;
Jarass, in: Jarass/ Pieroth, GG, Art. 10 Rn. 5.

444 Vgl. Jarass, in: Jarass/ Pieroth, GG, Art. 10 Rn. 5; Klesczewski, in: Sacker, TKG, § 88
Rn. 13; BVerfG NJW 2006, 976, 978.

445 Vgl. BVerfG NJW 2006, 976, 978.
446 Vgl. Buermeyer, StV 2013, 470, 474.

447 Vgl. Schwabenbauer, A6R 2012, 1, 19; vgl. auch Hermes, in: Dreier, GG, Band 1, Art. 10
Rn. 56.

448 Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 331.
449 Vgl. Hornmann, NVwZ 2010, 292, 295.
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keit erfordert, stellt sich dieses Problem insoweit nicht. Eine qualifizierte Ge-
fahr wird in Literatur und vom BVerfG bislang nicht gefordert, ebenso wenig
fir die Online-Durchsuchung.*>°

Teilweise wird eingewendet, die Quellen-TKU sei nicht erforderlich und da-
her unverhaltnismaRig. Ein Zugriff auf die Daten der Internettelefonie direkt
beim Anbieter Skype stelle einen verhaltnismaRig geringeren Eingriff dar. Das
Unternehmen erklare sich in seinen Bestimmungen bereit, Verkehrs- und In-
haltsdaten nach Aufforderung an die zustandigen Behorden zu Gbermitteln.
Uberdies seien sog. Backdoor-Programme vom Betreiber Skype in seinen Pro-
grammen eingebaut.*>* Nach Feststellung der Bundesregierung jedoch erklart
sich Skype auf Anordnung nur dazu bereit, Verkehrs- und Bestandsdaten zu
erteilen, nicht jedoch Inhaltsdaten.*? Die Verfassungsmafigkeit der Norm ist
daher nicht berihrt.

3.3.5 Mitwirkungspflichten der TK-Diensteanbieter (§ 31 Abs. 6 POG)

Da ohne die Mitwirkung der Diensteanbieter eine TKU in der Praxis hiufig
nicht durchfihrbar ware, befasst sich § 31 Abs. 6 ausdricklich mit den Pflich-
ten, die die Anbieter diesbezliglich treffen. Damit tragt der Landesgesetzgeber
der Judikatur des BVerfG Rechnung, wonach — nach dem Bild einer Doppeltir
—ausdriicklich nicht nur eine Rechtsgrundlage fiir die Ubermittlung der Daten
notwendig ist (wie z.B. im TKG verwirklicht), sondern auch Konterregelun-
gen*>3 fir deren Abfrage.** Bezlglich der Kompetenz des Landesgesetzgebers
zum Erlass dieser Regelung ist anerkannt, dass die Befugnis aus Art. 73 Nr. 7
GG des Bundesgesetzgebers zwar die technische Seite des Ubermittlungsvor-
gangs umfasst,*® die Kompetenzordnung des Grundgesetzes ansonsten aber

450 Vgl. Globig, 41. Sitzung des Innenausschusses am 04.11.2010, Teil Il, S. 14; Bratke,
Quellen-TKU, S. 132; BVerfG NJW 2008, 822, 826.

451 Vgl. Stadler, MMR 2012, 18, 19; Braun/ Roggenkamp, K&R 2011, 681, 685; Luch, BRJ
2012, 34, 38.

452 Vgl. Bundesregierung vom 21.11.2012, BT-Drs. 17/11598, S. 14.
453 Bode, NJ 2005, 5, 6.

454 BVerfG, NJW 2012, 1419,1423.

455 BverfGE 113, 348,368; Seidl/ Albrecht, VR 2014, 126, 128.
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nicht Gberlagert wird, so dass die Kompetenz zur Regelung gefahrenabwehr-
rechtlicher MaBnahmen weiterhin bei den Landern liegt.”® Die Gesetzesbe-
grindung fuhrt hierzu zutreffender Weise Folgendes aus: ,Die Verpflichtung
der Telekommunikationsdienstleister steht mit der Datenerhebung nach Ab-
satz 1 in engem Zusammenhang und ist zum Vollzug des materiellen Inhalts
der polizeilichen Befugnis zwingend erforderlich. Insoweit wird die beste-
hende Kompetenz des Landes zur Abwehr von Gefahren fir die 6ffentliche
Sicherheit im Wege der Annexkompetenz auf das Stadium der Durchfihrung
erweitert. Der Landesgesetzgeber kann folglich diese Materie als Annex zum
Bereich der Gefahrenabwehr regeln.“+7

3.3.5.1 Grundrechtliche Implikationen im Hinblick auf die von der
Malinahme Betroffenen

Was die Ermdglichung der Uberwachung oder Aufzeichnung anbelangt, stel-
len sich im Hinblick auf denjenigen, gegen den sich die UberwachungsmaR-
nahme richtet, aus grundrechtlicher Sicht keine anderen oder weitergehen-
den Fragen, als dies bei einer alleine durch die Polizei durchgefiihrten Uber-
wachung der Fall ist; der Diensteanbieter wird lediglich dazu verpflichtet, die
Polizei bei der Uberwachung zu unterstiitzen bzw. evtl. auch erst in die Lage
zu versetzen, die Uberwachung durchzufiihren.®¢ Damit soll die Polizeiarbeit
erleichtert werden, Uber Abs. 1-3 hinausgehende oder gar eigenstandige Ein-
griffsbefugnisse sind damit nicht verbunden. Insofern kann an dieser Stelle
auch die Frage unbeantwortet bleiben, ob Art. 10 GG den privaten Dienstean-
bieter selbst (unmittelbar oder mittelbar) verpflichtet*® oder sich alleine an
staatliche Stellen richtet*®. In der fraglichen Konstellation agiert der Private
nicht aus Eigeninteresse, sondern wird ausschlieRlich in staatlichem Auftrag
als ,Hilfsperson” tatig, so dass in diesem Fall der gegen staatliche Kenntnis-
nahme der Telekommunikation gerichtete Schutzzweck des Art. 10 GG zum

456 Schmidbauer, in: Schmidbauer/ Steiner, BayPAG, Art. 34b Rn. 46; vgl. VerfGH LSA,
Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgrinde Ziff. 2.3.2 und 2.3.7 (zu § 17b
Abs. 6 SOG LSA).

457 Landesregierung, LT-Drs. 14/2287, S. 48,

458 Berner/ Kéhler/ Kdf3, BayPAG, Art. 34b Rn. 4; Schmidbauer, in: Schmidbauer/Steiner,
BayPAG, Art. 34b Rn. 51.

459 So z.B. Roos/ Lenz, POG, § 31 Rn. 1; Schwabenbauer, A6R 2012, 1, 23 f. m.w.N.
460 So Stettner, in: HdbGR, Band IV, § 92 Rn. 48 ff.
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Tragen kommt.** Durch die Verpflichtung des privaten Diensteanbieters ver-
andert sich das Schutzniveau fiir den von der MaRnahme Betroffenen mithin
nicht. Entsprechendes gilt fiir die Verpflichtung der Diensteanbieter, Auskunft
Uber Verkehrsdaten zu erteilen.

3.3.5.2 Grundrechtsschutz der TK-Diensteanbieter

Im Gegensatz zu dem von der TKU-MaRnahme Betroffenen, kann sich der
Diensteanbieter nicht auf Art. 10 Abs. 1 GG berufen.*? Grundsatzlich denkbar
ist es dagegen, dass die durch Art. 12 Abs. 1 und 14 Abs. 1 GG gewahrleisteten
Rechte des Diensteanbieters betroffen sind.“* Dabei ist zunachst zwischen der
Indienstnahme als solcher und der Belastung der Diensteanbieter mit den In-
vestitionskosten, die flir die Bereitstellung der technischen Anlagen, die die
UberwachungsmalRnahmen tberhaupt erst ermoglichen, anfallen, zu unter-
scheiden: Die Indienstnahme als solche muss sich an Art. 12 Abs. 1S 1 in Ver-
bindung mit Art. 3 Abs. 1 GG messen lassen und wird als verfassungskonform
beurteilt;** dagegen wird die Verfassungsmaligkeit der Kostenbelastung der
Anbieter kritisch beurteilt,*> unabhangig davon, ob man neben den genann-
ten Gewahrleistungen auch Art. 14 Abs. 1 GG als einschlagig betrachtet*®.

461 In anderem Zusammenhang ebenso BVerfGE 107, 209 (313 f.).

462 OLG Zweibriicken, Urt. v. 25.5.2005 — 3 W 63/05, JR 2006, 286, 287; Kohler, JR 2006,
287, 2809.

463 OLG Zweibriicken, Urt. v. 25.5.2005 — 3 W 63/05, JR 2006, 286, 287, auch wenn das
Gericht zumindest einen ,tiefgreifenden Grundrechtseingriff verneint.

464 Kube/ Schiitze, CR 2003, 663, 666, die allerdings auch darauf hinweisemn, dass, so-
fern bestehende Anlagen verandert werden missen, auch Art. 14 Abs. 1 GG als MaR-
stab heranzuziehen ist. So auch Waechter, VerwArch 1996, 68, 72 f.; vgl. auch VerfGH
LSA, Urt. v. 11.11.2014 — LVG 9/13, Entscheidungsgriinde Ziff. 2.3.7., zur zuldssigen
Beschrankung der Berufsauslibungsfreiheit aus Art. 16 Abs. 1 LVerfG LSA durch § 17b
Abs. 6 SOG LSA.

465 VG Berlin, Beschl. v. 8.11.2007 — 27 A 315.07 zur Auslandskopfiiberwachung; eben-
falls zur Auslandskopfiiberwachung Berger, CR 2008, 557, 558; Kube/ Schiitze, CR
2003, 663, 670; vgl. dagegen VerfG LSA, Urt.v. 11.11.2014 — LVG 9/13, Entscheidungs-
griinde Ziff. 2.3.7., zur zuldssigen Beschrankung der Berufsausiibungsfreiheit aus
Art. 16 Abs. 1 LVerf LSA durch § 17b Abs. 6 SOG LSA. ,Die VerhaltnismalRigkeit der
Regelung ist vor allem auf Grund der in § 17a Abs. 3 SOG LSA verankerten Entschadi-
gungsregelung zu bejahen, auf die § 17b Abs. 6 S .2 SOG LSA verweist.”

466 Kube/ Schiitze, CR 2003, 663, 667.
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Von diesen grundsatzlichen, im TKG geregelten Fragen zu trennen ist die
Frage nach der Verfassungsmaligkeit der Entschadigungsregelung im jeweils
konkreten Uberwachungsfall. Auch wenn das BVerG im Verfahren zur Vorrats-
datenspeicherung selbst gegen die entschadigungslos vorzunehmende Daten-
speicherung keine grundlegenden verfassungsrechtlichen Bedenken geaulSert
hat,*” wird die Hohe der durch das JVEG, auf die § 31 Abs. 6 S. 4 Uber § 12
Abs. 5 POG verweist, vorgesehenen Pauschalen durchaus kritisch gewertet.*®
Im Ergebnis werden die Regelungen des JVEG insbesondere angesichts der
Ausfiihrungen des BVerfG in der genannten Entscheidung, die die Kostentra-
gungspflicht der Diensteanbieter gewissermalien als Kehrseite der diesen ein-
geraumten neuen Gewinnerzielungschancen betrachtet,*® aber flir zumutbar
und damit verfassungskonform gehalten.*®

3.3.5.3 Inhaltliche Reichweite der Verpflichtung

Festzuhalten ist zunachst, dass sich die Auskunftspflicht der Diensteanbieter
ausdricklich nur auf Verkehrsdaten bezieht. Bislang wurden Auskunftsersu-
chen Gber Bestandsdaten auf die datenrechtliche Generalklausel des § 26 POG
gestitzt.** Diese Praxis ist nach einem aktuellen Urteil des BVerfG allerdings
als verfassungswidrig zu qualifizieren, da das Gericht fiir den Abruf solcher Da-
ten bei privaten Diensteanbietern eine spezifische fachrechtliche Abrufnorm
verlangt. Fir den Abruf von Bestandsdaten genligen Rechtsgrundlagen, ,die
blof} eine schlichte Datenerhebung von frei zuganglichen Informationen erlau-
ben, nicht aber auch selbst eine Auskunftspflicht Dritter begriinden (wie etwa
§ 26 Polizei- und Ordnungsbehordengesetz Rheinland-Pfalz [...])“ aber gerade
nicht.#2 Damit ist es nach der aktuellen Rechtslage in Rheinland-Pfalz derzeit

467 BVerfGE 125, 260, 362.

468 Berger, CR 2008, 557, 559; zur Angemessenheit der Hohe der Pauschalen grundsatz-
lich Coen, CR 2013, 217 ff.

469 BVerfG, Urt.v. 2.3.2010 — 1 BvR 256/08, CR 2010, 232, 246 f.

470 Berner/ Kéhler/ Kdf3, BayPAG, Art. 34b Rn. 2; Schmidbauer, in: Schmidbauer/ Steiner,
BayPAG, Art. 34b Rn. 196; vgl. VerfG LSA, Urt. v. 11.11.2014 —. LVG 9/13, Entschei-
dungsgrinde Ziff. 2.3.7 (zu § 17b Abs. 6 und § 17a Abs. 3 SOG LSA).

471 GdP, LT-Drs. 16/3094, S. 2.
472 BVerfG, NJW 2012, 1419, 1427 f., Rn. 167.



94

nicht moglich, neben Verkehrsdaten auch Bestandsdaten bei den Dienstean-
bietern zu erheben.*”

Die grundsatzliche Zulassigkeit des Verlangens von Auskiinften tber zu-
kiinftig erst anfallende Verkehrsdaten spricht trotz des Fehlens einer § 100g
Abs. 1 S. 3 StPO vergleichbaren expliziten Anordnung auch fir die Zulassigkeit
einer Datenerhebung in Echtzeit — gewissermalien ,live“. Allerdings ist an die-
ser Stelle zu berticksichtigen, dass aufgrund der Verkehrsdaten, insbesondere
aufgrund der Standortdaten, quasi automatisch Bewegungsbilder entstehen,
sofern die Malinahme nicht nur ganz punktuell eingesetzt wird.** Dies zeigt
die erhebliche Grundrechtsrelevanz der angesprochenen MaRBnahmen, die
sich noch verscharft, wenn die Datenerhebung in Echtzeit erfolgt. Unter dem
Aspekt der Normenklarheit ware es daher wiinschenswert, dass die Zulassig-
keit derart einschneidender MaBnahmen explizit geregelt wird.

3.3.5.4 Dynamischer Verweis auf Bundesrecht (TKG etc.)

§ 31 Abs. 6 S. 3 POG verweist insofern dynamisch auf das Bundesrecht, als
nicht auf eine bestimmte Fassung der genannten Vorschriften verwiesen wird.
Damit handelt es sich, auch wenn die Wendung ,,in der jeweils glltigen Fas-
sung” fehlt, um einen dynamischen Verweis, ahnlich wie bei Art. 34b Abs. 1
BayPAG. Fur diese Vorschrift ist die Verfassungsmaligkeit der dynamischen
Verweisung unbestritten, da der Landesgesetzgeber die grundsatzliche Mit-
wirkungspflicht selbst geregelt hat und die Verweisung sich lediglich auf die
Art und Weise der Mitwirkung des Diensteanbieters sowie die verfahrensma-
Rige Abwicklung der Unterstlitzungs- bzw. Auskunftspflicht bezieht. In diesen
Fallen ist es unschadlich, wenn der Landesgesetzgeber bei Erlass der Vorschrift
noch nicht wissen konnte, wie die in Bezug genommenen, evtl. zukinftig gil-
tigen bundesrechtlichen Regelungen konkret ausgestaltet sein werden.*®

473 So auch GdP, LT-Drs. 16/3094, S. 2; vgl. z.B. auch Bbg LT-Drs. 5/8015, S. 2.

474 Singelnstein, NStZ 2012, 593, 601, der im Bereich der Strafverfolgung fir die langer-
fristige Verkehrsdatenerhebung zusatzlich das Vorliegen der Voraussetzungen fiir
eine polizeiliche Oberservation verlangt.

475 Berner/ Kéhler/ Kdf3, BayPAG, Art. 34b Rn. 4; Schmidbauer, in: Schmidbauer/ Steiner,
BayPAG, Art. 34b Rn. 54.
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3.3.6 Auskunft tiber Nutzungsdaten (§ 31b POG)

Im Gegensatz zu den meisten Ubrigen Bundeslandern*® hat sich Rheinland-
Pfalz dazu entschieden, der Polizei auch die Moglichkeit des Zugriffs auf Nut-
zungsdaten von Telemediendiensten einzuraumen. Selbst auf bundesrechtli-
cher Ebene stellt diese Ermachtigung eher eine Ausnahme dar, lediglich dem
BKA wird durch § 20m Abs. 2 BKAG eine solche Befugnis verliehen.

3.3.6.1 Einschlagige Grundrechte

Was die von dem Auskunftsbegehren Betroffenen anbelangt, steht aul3er Dis-
kussion, dass in deren Recht auf informationelle Selbstbestimmung, Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG*”7, eingegriffen wird.*® Umstritten ist hingegen,
ob ein Eingriff in das durch Art. 10 Abs. 1 GG gewahrleistete Fernmeldege-
heimnis vorliegt. Dies wird teilweise mit der Begriindung verneint, dass die
Daten nicht im Rahmen des eigentlichen Ubertragungsvorgangs erhoben wer-
den.*® Dem ist allerdings entgegenzuhalten, dass das Fernmeldegeheimnis
des Art. 10 Abs. 1 GG gerade nicht nur den Ubertragungsvorgang als solchen,
sondern auch dessen Umstande schitzt.”° So werden samtliche speicher- und
auswertbaren personenbezogenen Spuren der TK, z.B. bei der Internetnut-
zung, von Art. 10 erfasst,*! jedenfalls sofern die zugrunde liegende Kommuni-
kation individuellen Charakter aufweist.*? Da Nutzungsdaten —im Unterschied

476 Lediglich Baden-Wirttemberg, Brandenburg und Thiringen sowie Nordrhein-West-
falen und Schleswig-Holstein sehen solche Mdglichkeiten grundsatzlich vor, aller-
dings letztere beide beschrankt auf bestimmte Daten, vgl. die Ausfihrungen unter
Ziff. 3.2.6.

477 Im Folgenden wird ausschlieBlich auf die aus den genannten Bestimmungen des GG
abgeleitete Garantie der informationellen Selbstbestimmung eingegangen. Eine ge-
sonderte Auseinandersetzung mit dem Grundrecht auf Datenschutz, Art. 4a Landes-
verfassung des Landes Rheinland-Pfalz erfolgt nicht. Aufgrund der Materialien zur
Einflgung der genannten Vorschrift ist davon auszugehen, dass sich diese Gewahr-
leistung mit dem von der Rechtsprechung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
entwickelten Grundrecht deckt; vgl. nur Landtag, LT-Drs. 13/5066, S. 44.

478 Landesregierung, LT-Drs. 15/4879, S. 35; Roos/ Lenz, POG, § 31b Rn. 4.

479 Landesregierung, LT-Drs. 15/4879, S. 35; Roos/ Lenz, POG, § 31b Rn. 4.

480 Vgl. hierzu die Ausfihrungen unter Ziff. 3.3.4.1.

481 BVerfGE 115, 166, 183.

482 Durner, in: Maunz/ Dirig, GG, Art. 10 Rn. 86; Stettner, in: HdbGR, Bd. IV, § 92, Rn. 55.
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zu Bestandsdaten — per definitionem ,,wahrend und durch die Dienstenutzung
notwendigerweise entstehen®, kann die Schutzbereichser6ffnung des Art.
10 GG nicht mit dem Argument verneint werden, dass die Daten nicht im Rah-
men des eigentlichen Ubertragungsvorgangs erhoben wiirden. Auch die Tat-
sache, dass Nutzungsdaten im Rahmen der Erbringung von nach dem TMG zu
beurteilenden Telemediendienstleistungen anfallen und nicht im Rahmen ei-
ner TK im Sinne des TKG, fiihrt nicht zwangslaufig zur Verneinung der Schutz-
bereichseroffnung des Art. 10 GG.** Denn ganz grundsatzlich gilt, dass der TK-
Begriff des Art. 10 GG eigenstandig und nicht deckungsgleich mit dem tech-
nischen TK-Begriff des TKG ist.*®

Ausschlaggebendes Kriterium fiir die Schutzbereichser6ffnung muss — un-
abhangig von der Frage, ob dabei gleichzeitig eine TK im Sinne des TKG statt-
findet — vielmehr sein, ob im jeweiligen Einzelfall konkrete Kommunikations-
partner auftreten, die individuell miteinander in Kontakt treten. Dies ist bei-
spielsweise bei einer schlichten Informationsrecherche im Internet zu vernei-
nen.*® Auch wenn diese Unterscheidung angesichts der aktuellen technischen
Entwicklungen zunehmend an Aussagekraft verliert, wird als Indiz flir das Vor-
liegen individueller Kommunikation auf das Vorhandensein von Zugangshin-
dernissen abgestellt.*” Insofern musste hier im Einzelfall differenziert werden:
Ein Auskunftsersuchen, das sich auf Nutzungsdaten bezieht, die bei Nutzung
einer Internetsuchmaschine angefallen sind, ware demnach ,nur” an Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG zu messen. Demgegentuber dirfte die Nutzung
eines Onlineshops als von Art. 10 GG geschutzt zu qualifizieren sein.*®

483 Vgl. die Ausfiihrungen unter Ziff. 3.3.5.2.

484 BVerfG, Urt. v. 13.11.2010 — 2 BvR 1124/10, Rn. 13; Eckhardt, K&R 2011, 323, 323;
Petri, in: Lisken/ Denninger, Handbuch, Kapitel G, Rn. 366 geht sogar von einer grund-
satzlichen Betroffenheit des Art. 10 GG aus, da Telemediendienste ,technisch regel-
maRig auf Basis von Telekommunikationsdiensten abgewickelt werden®”.

485 Loffelmann, AnwBI 2006, 598, 599 m.w.N. in Fn. 29; vgl. auch die Ausflihrungen unter
Ziff. 3.3.3.5 und ziff.3.3.7.1 ff.

486 Bockenférde, JZ 2008, 925, 937; Durner, in: Maunz/ Durig, GG, Art. 10 Rn. 92.
487 Bockenférde, JZ 2008, 925, 936 f.; Durner, in: Maunz/ Durig, GG, Art. 10 Rn. 93 f.

488 A.A.Bockenférde, )Z 2008, 925, 937: Selbst wenn in diesem Falle eine individualisierte
Zugangsberechtigung besteht, fehlt es an einem individuellen Kommunikations-
partner, so dass nicht Art. 10 GG, sondern Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG in
seiner Auspragung als Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme einschlagig ist.
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Was den Grundrechtsschutz der Telemediendiensteanbieter anbelangt, ist
auf die entsprechenden Ausfliihrungen zu § 31 Abs. 6 POG zu verweisen, vgl.
Ziff. 3.3.4.2.

3.3.6.2 Malnahmevoraussetzungen

Wie die Ausfiihrungen zu den einschlagigen Grundrechtsgarantien gezeigt ha-
ben, kommt hinsichtlich der von der MaRnahme Betroffenen je nach Fallge-
staltung sowohl ein Eingriff in die spezielle Garantie des Art. 10 GG als auch in
das Grundrecht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG in Betracht. Allein diese Tatsache spricht da-
flr, die in § 31b POG niedergelegten MalBnahmevoraussetzungen auch am
Malstab des Art. 10 GG zu messen. Hinzu kommt, dass der Gesetzgeber selbst
davon ausgeht, dass die in § 31b POG verblirgte Ermachtigung einen intensi-
ven Grundrechtseingriff darstellt, weil die Daten ,, weitreichende Riickschlisse
auf die Personlichkeit der verantwortlichen Person zulassen.“* Insofern er-
scheint es nur folgerichtig, wenn sich die Voraussetzungen des § 31b POG ,,an
den Ubrigen Bestimmungen im Bereich der Telekommunikationseingriffe ori-
entieren.

Soweit sich die Tatbestandsvoraussetzungen und die Beschreibung des
von § 31b POG betroffenen Personenkreises mit den entsprechenden Bestim-
mungen des § 31 Abs. 1 POG decken, kann aufgrund der grundsatzlichen Ver-
gleichbarkeit der Eingriffe auf die dortigen Ausfiihrungen verwiesen werden.
U.a. ist auf eine verfassungskonforme Auslegung des § 31b Abs. 1 S. 1 Nr. 2
POG zu achten entsprechend dem Urteil des BVerfG zu § 20m Abs. 1S. 1 Nr. 3
BKAG, auf dessen Voraussetzungen (der dem § 31b POG entsprechende)
§ 20m Abs. 2 BKAG verweist**t. Danach sind in der Anordnung darzulegende
Anhaltspunkte dafiir erforderlich, dass der Nachrichtenmittler, von der der
Zielperson in die Tatdurchfiihrung eingebunden wird und somit eine beson-
dere Tat- oder Gefahrenndahe aufweist.**? Dies gilt auch fur die Satze 2 und 3
des Absatzes 1. Dagegen hat im Bereich des § 31b POG die Erweiterung der

489 Landesregierung, LT-Drs. 15/4879, S. 35.
490 Roos/ Lenz, POG, § 31b Rn. 4.

491 Schenke, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, § 20m BKAG
Rn. 18.

492 Vgl. BVerfG, Urt. v. 20.04.2016 —1 BvR 966/09 und 1140/09, Rn. 250, 251, 233 (zu
§ 20m Abs. 1 Nr. 3 und 4 BKAG).
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Auskunftsobjekte auf zukiinftig anfallende Nutzungsdaten konstitutive Be-
deutung, da die Norm, im Gegensatz zu § 31 POG gerade nicht zu einer Erhe-
bung von Nutzungsdaten ermachtigt.**® Was die Problematik einer Echtzeit-
Datenerhebung anbelangt, ist auf die Ausfihrungen unter Ziff. 3.3.4.4 zu ver-
weisen.

Auffallig ist, dass § 31b Abs. 1 S. 1 POG — dhnlich wie § 31c Abs. 1 S. 1 POG —
nicht verlangt, dass eine gegenwartige Gefahr vorliegt, mithin auf die zeitliche
Nahe der Gefahrenverwirklichung als Kriterium verzichtet. Die Gesetzesbe-
grindung verweist diesbezliglich lediglich auf die Erlauterungen des insoweit
wortgleichen § 31c POG. “* Dort wird der Verzicht auf das Kriterium der zeitli-
chen Nahe des Gefahreneintritts damit gerechtfertigt, dass ,, die MalBnahme
wegen ihrer technischen VorbereitungsmalBnahmen regelmaRig nur in den
Fallen eingesetzt werden kann, in denen keine zeitlich akute Gefahrensitua-
tion vorliegt.“** Auch wenn diese Begriindung im Bereich der Online-Durchsu-
chung nicht zu beanstanden ist, stellt sich doch die Frage ihrer Ubertragbarkeit
auf den Bereich der Auskunftsersuchen lber Nutzungsdaten. Derartige Aus-
kunftsersuchen sind eher der Erhebung und Auskunft Giber Verkehrsdaten im
Rahmen von TK-Vorgangen vergleichbar. Insbesondere werden in diesen Fal-
len wohl keine aufwandigen technischen VorbereitungsmaBnahmen notwen-
dig, so dass die Gesetzesbegriindung zu § 31c POG an dieser Stelle nicht tiber-
tragbar ist. Auch wenn sich eine explizite Begriindung fir das Vorliegen einer
gegenwirtigen Gefahr im Bereich der TK-Uberwachung finden I&sst, so ist
doch davon auszugehen, dass der Gesetzgeber eingedenk der Hochwertigkeit
der in Rede stehenden grundrechtlichen Gewahrleistungen moglichst hohe
Hilrden flr einen Eingriff in deren Schutzbereich normieren wollte.

Selbst wenn man die grundsatzliche verfassungsrechtliche Zulassigkeit die-
ser niedrigeren Eingriffsschwelle nicht in Zweifel zieht,** so bleibt es doch zu-

493 Landesregierung, LT-Drs. 15/4879, S. 35.
494 Landesregierung, LT-Drs. 15/4879, S. 35.

495 Landesregierung, LT-Drs. 15/4879, S. 37. Die gleiche Argumentation kann auch fur die
Quellen-TKU, § 31 Abs. 3 POG fruchtbar gemacht werden.

496 Grundsatzlich gilt unter dem Aspekt der VerhaltnismaRigkeit eines Grundrechtsein-
griffs, dass ,,die Voraussetzungen fir die Datenverwendung und deren Umfang in den
betreffenden Rechtsgrundlagen umso enger begrenzt werden [muss], je schwerer
der in der Speicherung liegende Eingriff wiegt. Anlass, Zweck und Umfang des jewei-
ligen Eingriffs sowie die entsprechenden Eingriffsschwellen sind dabei durch den Ge-
setzgeber bereichsspezifisch, prazise und normenklar zu regeln.” (BVerfGE 125, 260,
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mindest rechtfertigungsbedirftig, warum im Bereich der unter grundrecht-
lichen Aspekten durchaus vergleichbaren Auskunftsersuchen tiber Verkehrs-
daten im TK-Bereich hohere Anforderungen gestellt werden. Sachliche
Grinde sind nicht ersichtlich, insbesondere kann nicht darauf verwiesen wer-
den, die Auskunft Gber Nutzungsdaten stelle einen weniger schwerwiegenden
Grundrechtseingriff dar als die Auskunft Gber Verkehrsdaten; der Gesetzgeber
selbst hat auf die ,besondere Grundrechtsintensitat der MaBBnahmen“ hinge-
wiesen.*’ Dies spricht flr eine Anpassung der Eingriffsschwelle nach oben, an
die in §§ 31 Abs. 1, 6 oder auch 31e POG normierten Voraussetzungen. Ein
solcher Schritt ware auch aus Griinden der Konsistenz des Gesetzestextes
winschenswert.

3.3.6.3 Sonstige Regelungen

Die Regelung den Telemedienanbietern gegenuber ist der Regelung des § 31
Abs. 6 POG grundsatzlich vergleichbar, lediglich die zu § 31 Abs. 6 S. 2 POG
angesprochene Problematik entfallt. Die Verweisung auf § 31 Abs. 4 und 5
POG stellt klar, dass auch die Auskunftserteilung Gber Nutzungsdaten grund-
satzlich nur auf Basis einer richterlichen Anordnung erfolgen darf, und regelt
die Zustandigkeit hierfiir; auf die entsprechenden Ausfiihrungen kann verwie-
sen werden.

328 mit zahlreichen weiteren Nachweisen). ,,Im Bereich der Gefahrenabwehr bedeu-
tet dies flr den Gesetzgeber, dass er fiir jede polizeiliche Befugnis die Wahrschein-
lichkeit des Gefahreneintritts sowie die Nahe des Betroffenen zur abzuwehrenden
Bedrohung klar und bestimmt festzulegen hat”, ThirVGH, Urt.v. 21.11.2012 — 19/09,
Rn. 233. Hinsichtlich Rasterfahndung, Online-Durchsuchung und Vorratsdatenspei-
cherung hat das BVerfG das Vorliegen einer konkreten Gefahr — bei Einhaltung wei-
terer Kriterien — als Eingriffsvoraussetzung geniigen lassen, BVerfG, Urt. v. 04.04.2006 —
1 BvR 518/02, Rn. 133 ff.; BVerfG, NJW 2008, 822, 830 ff.; BVerfGE 125, 260, 330;
Trurnit, VBIBW 2011, 458, 460. Da § 31b POG nur bei Vorliegen einer konkreten Ge-
fahr — und nicht anlasslos — zu Auskunftsersuchen ermachtigt, zudem nur zum Schutz
besonders hochrangiger Rechtsgliter und nur bezliglich des ndher eingegrenzten Per-
sonenkreises, ist der Verzicht auf das besondere zeitliche Naheerfordernis des Gefah-
reneintritts unter verfassungsrechtlichen Aspekten nicht zu beanstanden.

497 Landesregierung, LT-Drs. 15/4879, S. 35.
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3.3.7 Datenerhebung durch den Einsatz technischer Mittel in
informationstechnischen Systemen (§ 31c POG, sog. Online-Durchsuchung)

3.3.7.1 Allgemeines

Grundlegend fir die Beurteilung der Rechtmalligkeit der Norm ist die Ent-
scheidung des BVerfG zur Online-Durchsuchung.*® Das Urteil erging zum
NWVerfSchG. Das Gericht hat allerdings ausdrticklich klargestellt, dass die von
ihm dargelegten Anforderungen fir alle Eingriffsermachtigungen mit praven-
tiver Zielsetzung zu beachten sind.*?

Im Unterschied zur Quellen-TKU betrifft die Online-Durchsuchung den Zu-
griff auf Daten aullerhalb einer laufenden Telekommunikation.>® Die Erhe-
bung kann durch Sichtung, Kopieren, den Einsatz von Keyloggern, von Schad-
software usw. erfolgen.>"!

3.3.7.2 Das Erfordernis bestimmter Tatsachen

Im Rahmen des Gesetzgebungsprozesses wurden Zweifel an der hinreichen-
den Bestimmtheit der Vorschrift geltend gemacht. Obgleich § 20k BKAG ver-
lange, dass ,bestimmte Tatsachen die Annahme rechtfertigen, dass eine Ge-
fahr vorliegt,...“, verlangt § 31c Abs. 1 S. 1 Nr. 2 POG dies nur fir die Nachrich-
tenmittler.>°2 Daher hange die MaRnahme (gegen die Verantwortlichen nach

498 Vgl. BVerfG NJW 2008, 822 ff.; kritisch zum Begriff der Online-Untersuchung Kutscha,
NJW 2007, 1169. Kugelmann, BKA-Gesetz, § 20k Rn. 6, halt die Online-Durchsuchung
wegen der fehlenden Moglichkeiten, den effektiven Schutz des Grundrechts auf Ge-
wabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme ab-
zusichern, flr verfassungswidrig.

499 Vgl. BVerfG NJW 2008, 822, 832.

500 Vgl. Riihle, POG, Kap. G, Rn. 102; Roos/ Lenz, POG, § 31c Rn. 1; BVerfG NJW 2008,
822, 826.

501 Vgl. Roos/ Lenz, POG, § 31c Rn. 5; Albrecht/ Dienst, JurPC 5/2012, Abs. 23; Abate, DuD
2011, 122, 125; Landesregierung, LT-Drs. 15/4879, S. 37; kritisch dazu, dass die Mog-
lichkeiten nicht konkret ins Gesetz aufgenommen wurden vgl. Sandkuhl, Stellung-
nahme DAV, S. 10. Gegen eine Aufnahme spricht allerdings, dass die technischen Me-
thoden schnell veralten, vgl. Kulwicki, Verfassungswandel, S. 67.

502 Diese Anforderung speziell fir Nachrichtenmittler wurde bereits von BVerfG NJW
2003, 1787, 1791 aufgestellt.
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Nr. 1) allein von der subjektiven Einschatzung der Polizeibehorde ab.>% Dage-
gen spricht, dass § 29 Abs. 1 POG ebenfalls nicht diese Formulierung enthalt.
Dennoch wurde die Vorschrift vom BVerfG fiir verfassungskonform erachtet.
Die Formulierung entspreche den Anforderungen des Art. 13 Abs. 4 GG.>% Das
Tatbestandsmerkmal der Abwehr lasse die MaRRnahme nur noch bei Bestehen
einer konkreten Gefahr zu, so der VerfGH Rh-Pf.>% Fiir die Aufnahme der be-
stimmten Tatsachen in die Vorschrift spricht allerdings die Entscheidung des
BVerfG zur Online-Durchsuchung. Darin heift es:

,Die gesetzliche Ermdchtigungsgrundlage muss weiter als Voraus-
setzung des heimlichen Zugriffs vorsehen, dass zumindest tatséch-
liche Anhaltspunkte einer konkreten Gefahr fiir die hinreichend ge-
wichtigen Schutzgiiter der Norm bestehen. %

An dieser Stelle verweist das BVerfG auf seine Entscheidung zu § 39 AWG a.F.
Das BVerfG formuliert dort:

,Das Gesetz fordert, dass Tatsachen die Annahme der Planung der
jeweiligen Straftaten rechtfertigen. Das Erfordernis des Vorliegens
von Tatsachen verdeutlicht, dass blofse Vermutungen nicht ausrei-
chen. %7

In § 39 AWG war teilweise vorgesehen, dass die Mallnahme nur angeordnet
werden darf, soweit tatsachliche Anhaltspunkte die Annahme rechtfertigen,
dass (...). Dazu fiihrte das BVerfG aus:

,Fur die in § 39 Abs. 2 5. 1 Nr. 2 und S. 2 AWG vorgesehene Inan-
spruchnahme eines Dritten geniigen Vermutungen oder wenig aus-
sagekrdiftige tatscéichliche Anhalts-punkte nicht. § 39 Abs. 2 S. 2 AWG
ist daher nur verfassungsgemdyfs, wenn auch insofern Tatsachen ver-
langt werden, die einen hinreichend sicheren Schluss auf die Teil-
nahme des Verddchtigen am Postverkehr des Dritten oder die Nut-
zung seines Telekommunikationsanschlusses ermoglichen. Diese

503 Vgl. Sandkuhl, Stellungnahme DAV, S. 10.

504 Vgl. BVerfG NJW 2012, 907, 911; vgl. auch BGH NJW 2009, 3448, 3452.
505 Vgl. VerfGH Rh-Pf. NVwZ-RR 2007, 721, 724.

506 Vgl. BVerfG NJW 2008, 822, 831.

507 Vgl. BVerfG NJW 2004, 2213, 2217.
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Einengung ist durch Auslegung erreichbar, so dass Bestimmtheitsbe-
denken insoweit nicht durchgreifen. %

In seiner Entscheidung zu Online-Durchsuchung nach Maligabe des § 20k
BKAG verlangt das BVerfG, dass fir Eingriffe in das Recht auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme tatsachliche
Anhaltspunkte fiir eine im Einzelfall drohende konkrete Gefahr fiir ein Giberra-
gend wichtiges Rechtsgut vorliegen>®.

,Dem geniigt § 20k Abs. 1 BKAG. (...) Auch geniigt [die Vorschrift]
den verfassungsrechtlichen Anforderungen insoweit, als sie in Satz 1
—in Verbindung mit § 20a Abs. 2 BKAG — auf das Vorliegen bestimm-
ter Tatsachen abstellt, die die Annahme rechtfertigen, dass eine im
Einzelfall bestehende Gefahr vorliegt. >0

Auch im Rahmen der Absenkung der Gefahrenschwelle in § 20k Abs. 1 S. 2
BKAG auf die Félle, in denen die Gefahr erst in ndherer Zukunft droht, werden
dort bestimmte Tatsachen gefordert, die auf eine im Einzelfall durch be-
stimmte Personen drohende Gefahr hinweisen.

Die Formulierung tatsachlicher Anhaltspunkte genligt somit den Be-
stimmtheitsanforderungen. § 31c Abs. 1 POG enthalt bei Mallnahmen gegen
die Verantwortlichen keine derartige Formulierung. Weder das Vorliegen be-
stimmter Tatsachen noch das tatsachlicher Anhaltspunkte ist vorgeschrieben.
Eine verfassungskonforme Auslegung wie bei dem Merkmal der tatsachlichen
Anhaltspunkte ist somit nicht moglich.>'* Fir das Erfordernis bestimmter Tat-
sachen spricht auch, dass die Online-Durchsuchung einen intensiven Eingriff
in das Recht auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme darstellt.>*2 Denn nach Ansicht des BVerfG steigt mit der Intensitat des

508 Vgl. BVerfG NJW 2004, 2213, 2218; vgl. auch Rachor, in: Denninger/ Lisken, Hand-
buch, Kap. E, Rn. 157.

509 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 212 mit Verweis
auf BVerfGE 274, 326, 328 (= NJW 2008, 822, 830 f.)

510 BVerfG, Urt.v. 20.04.2016 — BvR 966/09 und 1 BvR 1140/09, Rn. 212.
511 A.A. Ziebarth, Onlinedurchsuchung, S. 220 f.

512 Vgl. BVerfG NJW 2008, 822, 829; BGH NJW 2007, 930, 931; vgl. auch Schenke, in:
Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 20k BKAG Rn. 5: ,,0b durch
einen Eingriff in die Vertraulichkeit und Integritat informationstechnischer Systeme
zugleich ein Eingriff in den durch Art. 8 EMRK garantierten Schutz der Privatheit ver-
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gefahrdeten Rechtsguts und der Reichweite das Erfordernis einer hinreichen-
den Tatsachenbasis.’** Lediglich die Gesetzesbegriindung verweist auf die
Rechtsprechung des BVerfG, wonach tatsachliche Anhaltspunkte einer kon-
kreten Gefahr erforderlich seien.>

Ein verfassungsrechtlich eindeutiges Ergebnis kann daraus nicht gezogen
werden. Der Gesetzgeber kann aber den Bedenken dadurch entgegentreten,
dass er die , bestimmten Tatsachen” in gleicher Weise fiir § 31c Abs. 1 Nr. 1
und Nr. 2 formuliert.

3.3.7.3 Verantwortliche und Nachrichtenmittler

Die Mallnahme kann gegen Verhaltensverantwortliche durchgefiihrt werden.
Das BVerfG hat auf eine ,individuelle Person als Verursacher” Bezug genom-
men, ohne eine nahere Unterscheidung zu treffen.>

Problematisch ist, dass die Malinahme sich auch gegen die Zustandsver-
antwortlichen nach § 5 POG richten kann. Zur konkreten Gefahr fihrt das
BVerfG aus:

,,Die konkrete Gefahr wird durch drei Kriterien bestimmt: den Einzel-
fall, die zeitliche Ndhe des Umschlagens einer Gefahr in einen Scha-
den und den Bezug auf individuelle Personen als Verursacher. “>1¢

Aus dieser Formulierung wird nach herrschender Auffassung abgeleitet, die
MaBnahme dirfe sich nur gegen Verhaltensverantwortliche, nicht aber gegen

bunden ist, ist bislang noch nicht entschieden worden, richtigerweise aber zu beja-
hen. Im Ergebnis leiten sich aus der EMRK aber keine Anforderungen ab, die tiber das
sich aus dem GG ergebende Schutzniveau hinausgehen.”

513 Vgl. BVerfG NJW 2005, 2603, 2610.
514 Vgl. Landesregierung, LT-Drs. 15/4879, S. 36.

515 Vgl. BVerfG NJW 2008, 822, 831; a.A. Ziebarth, Onlinedurchsuchung, S. 222, 191, der
ohne nahere Erwdgungen Aufsichtspersonen und Geschaftsherren nach § 4 Abs. 2, 3
POG aus dem Anwendungsbereich ausscheiden méchte.

516 So BVerfG NJW 2008, 822, 831.
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Zustandsverantwortliche richten.5” Denn sonst konnten auch Inhaber infor-
mationstechnischer Systeme, wie etwa Betreiber eines Internet-Servers oder
einer Internet-Mailbox, Ziel der MaRnahme sein.>18

Fiir diese Uberlegung spricht, dass die genannten Betreiber Zustandsver-
antwortliche sein konnen. Erforderlich ist nach § 5 POG zumindest die Inha-
berschaft der tatsachlichen Gewalt Uber eine Sache (vgl. §§ 90, 854-856
BGB).5'° Obgleich es sich bei den Daten selbst nicht um Sachen in diesem Sinne
handelt, konnen die Datentrager darunter subsumiert werden.>? Die Betrei-
ber haben eine gewisse Herrschaftsbeziehung zu den Datentragern.>%

Fraglich ist, ob das BVerfG mit seiner oben zitierten Formulierung®?? auch
tatsachlich den gefahrenrechtlichen Storerbegriff einschranken wollte.>? Zum
einen stellt es nur auf die Kriterien ab, die fur das Vorliegen einer konkreten
Gefahr maligebend sind. Zum anderen ware dies ein ungewohnlicher Schritt,
da fiir die tibrigen MaRnahmen der verdeckten Datenerhebung wie TKU524 und

517 Vgl. Schneider, Onlinedurchsuchung, S. 112; Béckenférde, 1Z 2008, 925, 931; Gudermann,
Onlinedurchsuchung, S. 249 zu § 20 BKAG; Drallé, Vertraulichkeit, S. 121; Darnstddt,
DVBI. 2011, 263, 268; a.A. Bundesregierung, BT-Drs. 16/10121, S. 30.

518 Vgl. Baum/ Schantz, ZRP 2008, 137, 139; Albrecht/ Dienst, JurPC 5/2012, Abs. 15;
Gudermann, Onlinedurchsuchung, S. 249 zu § 20 BKAG.

519 Vgl. Roos/ Lenz, POG, § 5 Rn. 2, 11; vgl. auch BT-Drs 16/10121, S. 30:
,Fur den Zugriff beim Zustandsstdrer im Sinne von § 18 BPolG ist es erforderlich, dass
die abzuwehrende Gefahr von der Sache, dem informationstechnischen System,
selbst ausgeht.”

520 Vgl. Stresemann, in: MiKo BGB, § 90 Rn. 25.

521 Vgl. auch Ziebarth, Onlinedurchsuchung, S. 191.

522 Vgl. BVerfG NJW 2008, 822, 831

523 Béckenférde, JZ 2008, 925, 931 etwa spricht von einem ,,neuen Gefahrenbegriff”.

524 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 231 (zu § 20I
Abs. 1 Nr. 1 BKAG): ,Keinen verfassungsrechtlichen Bedenken unterliegt [...] die [...]
Befugnis zur Uberwachung gegeniiber den polizeirechtlich Verantwortlichen gemaR
§ 20l Abs. 1 Nr. 1 BKAG“.
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Quellen-TKU* oder die Wohnraumiiberwachung in Form eines Lauschan-
griffs>?® auch Zustandsverantwortliche Adressaten sein kdénnen. Zudem hat
das BVerfG in seinem BKAG-Urteil die Norm des § 20k BKAG bei verfassungs-
konformer Auslegung — ohne § 20k Abs. 4 BKAG explizit zu prifen — hinsicht-
lich seiner allgemeinen Eingriffsvoraussetzungen mit der Verfassung fur ver-
einbar gehalten5?’ und ganz allgemein fiir UberwachungsmaRnahmen festge-
stellt, dass (neben Handlungsverantwortlichen) auch Zustandsverantwort-
liche in besonderer Verantwortung stehen>?, Im Ergebnis ist daher davon aus-
zugehen, dass Online-Durchsuchungen sich auch gegen Zustandsstorer rich-
ten dirfen.

Die MalRnahme gegen den Nachrichtenmittler wird teilweise fur verfas-
sungswidrig erachtet.>? Diese Ansicht beruft sich auf dieselbe Stelle im Urteil
des BVerfG, wo es heillt:

,Die konkrete Gefahr wird durch drei Kriterien bestimmt: den Einzel-
fall, die zeitliche Néhe des Umschlagens einer Gefahr in einen Scha-
den und den Bezug auf individuelle Personen als Verursacher.”

Daraus wird abgeleitet, dass andere Personen als der Verursacher nicht als
Adressaten der MaRnahme in Betracht kommen. Eine andere Ansicht halt die
MaRnahme gegen Nachrichtenmittler fir zulassig. Nur so kdnne vermieden
werden, dass die Betroffenen die MaBnahme umgehen.>®* Es gelten teilweise
dieselben Einwande wie oben zu den Zustandsverantwortlichen. Unklar ist, ob
das BVerfG tatsachlich einen neuen Gefahrenbegriff schaffen wollte oder le-
diglich auf Kriterien flir das Vorliegen einer konkreten Gefahr hingewiesen hat.
Moéstl spricht von einem ,konkreten personenbezogenen Gefahrenverdacht”,

525 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 231 (zu § 20l
Abs. 1 Nr. 1 BKAG). § 20l Abs.1 ,ergdnzt” als ,,Grundtatbestand” die Regelung zur
Quellen-TKU in § 201 Abs. 2 BKAG, vgl. Schenke, in: Schenke/ Graulich/ Ruthig, Sicher-
heitsrecht des Bundes, § 20l BKAG Rn. 22.

526 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 182 (zu § 20h
BKAG); LVerfGH Rh-Pf. NVwZ-RR 2007, 721, 728 (zu § 29h Abs. 1S. 1 Nr. 1 POG).

527 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 208.
528 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 114.

529 Vgl. Gudermann, Onlinedurchsuchung, S. 246, 240 zu Art. 34d BayPAG; Schneider,
Onlinedurchsuchung, S. 112.

530 Vgl. Kdf3, BayVBI. 2010, 1, 9 zu Art. 34d Abs. 1 BayPAG.
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Denninger sieht dagegen die Definition insoweit im Rahmen des traditionellen
Polizeirechts.5

Jedoch spricht gegen die verfassungsrechtliche Zulassigkeit von Online-
Durchsuchungen gegen Nachrichtenmittler, dass das BVerfG bei heimlichen
UberwachungsmaRnahmen gegen Dritte gestufte Anforderungen stellts3?
bzw. eine deutliche Trennung vornimmt zwischen dem Zugriff auf informati-
onstechnische Systeme in Form einer Online-Durchsuchungs3® und der Uber-
wachung des Wohnraums>34 auf der einen Seite, welche sich unmittelbar nur
gegen diejenigen als Zielperson richten dirfen, die fir die drohende Gefahr
verantwortlich sind*>*, da diese Malinahmen so tief in die Privatsphare ein-
dringen, dass sie auf weitere Personen nicht ausgedehnt werden dirfen,>3¢
und auf der anderen Seite den anderen heimlichen MalRhahmen, bei denen
eine Anordnung unmittelbar auch gegentber Dritten nicht ausgeschlossen
ist.537

Nach hier vertretener Auffassung konnen daher zwar Zustandsverantwort-
liche, nicht jedoch Nachrichtenmittler verfassungsrechtlich unbedenklich Ad-
ressat der Mallnahme sein.

3.3.7.4 Vorfeldmallhahmen

Zu den zulassigen Vorfeldmallnahmen gehort nach Abs. 3 die Erhebung von
Daten zur Ermittlung der spezifischen Kennung und des Standortes des Sys-
tems. Das Wort ,insbesondere” macht deutlich, dass die Mallhahmen nicht
abschlieRend aufgelistet sind. Dazu dirften neben dem Einsatz von WLAN-

531 Vgl. Mostl, DVBI. 2010, 808, 811; Denninger, in: Lisken/ Denninger, Handbuch, Kap. B,
Rn. 28.

532 BVerfG, BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 114.

533 Vgl. BVerfG NJW 2008, 822, 831 Rn. 251 (zu § 5 Abs. 2 Nr. 11 VSG NRW idF v.
20.12.2006), sowie 833, Rn. 266, 267 (zu § 3 Abs. 1S. 1 und 2 G 10 idF v. 19.02.2005).

534 Vgl. BVerfG NJW 2004, 999, 1012 (zu einer Wohnraumiiberwachung nach § 103c
Abs. 3 StPO).

535 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 115.

536 BVerfG NJW 2004, 999, 1012 ff.; BVerfG, Urt. V. 20.04.2016 — 1 BvR 966/09 und BvR
1140/09, Rn. 115.

537 Vgl. BVerfG, BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und BvR 1140/09, Rn. 116.
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Catchern®® auch ein Zugreifen tUber Datenleitungen und die Messung der Ge-
rateabstrahlung gehoéren.5°

Das Betreten der Wohnung als VorfeldmalRnahme kann dagegen nicht auf
§ 31c POG gestitzt werden.>* Die Online-Durchsuchung allein tiber das Netz-
werk greift nicht in das Wohnungsgrundrecht nach Art. 13 Abs. 1 GG ein.>*! Ein
Betretungsrecht fiir die Wohnung, um entsprechende Vorrichtungen zu re-
geln, wurde im Innenausschuss diskutiert, >*? aufgrund der Hiirden des Art. 13
Abs. 1 GG aber nicht weiter verfolgt.>** Ob die Vorgaben des Art. 13 Abs. 4, 5
GG zu beachten waren, hat das BVerfG offen gelassen und ist nach wie vor
streitig.>** Eine Annexkompetenz lasst sich aus § 31c POG nicht herleiten. Der
Eingriff muss also auf andere Weise erfolgen. In Bayern war zunachst ein Be-
tretungsrecht fir Wohnungen in Art. 34e BayPAG vorgesehen, wurde inzwi-
schen aber wieder aufgehoben.>*

3.3.7.5 Befristung der Mallinahme

Die Befristung der MaRnahme auf héchstens drei Monate ist nach Auffassung
des BVerfG verfassungsrechtlich mit der MaRRgabe tragfahig, dass es sich hier-
bei um eine Obergrenze handelt und sich die tatsachliche Dauer der Anord-
nung nach einer VerhaltnismalRigkeitsprifung im Einzelfall richtet.>*® Das
BVerfG selbst ging in seiner Entscheidung , Online-Durchsuchungen® davon

538 Vgl. Landesregierung, LT-Drs. 15/4879, S. 38.
539 Vgl. Berner/ Kéhler/ Kdf3, BayPAG, Art. 34d Rn. 4.

540 Vgl. Soiné, NVwZ 2012, 1585, 1588; vgl. auch Roggan, NJW 2009, 257, 260 zu § 20k
BKAG; Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 358 sowie Schenke, in:
Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 20k BKAG Rn. 3, 15.

541 Vgl. Béckenférde, JZ 2008, 925, 926; Ebert/ Seel, ThiirPAG, § 34a Rn. 66; BVerfG NJW
2008, 822, 826.

542 Vgl. Pérksen und Kugelmann, 41. Sitzung des Innenausschusses am 04.11.2010, Teil
Il, S. 20, 27.

543 Vgl. auch BVerfG NJW 2008, 822, 826.

544 Vgl. Béckenférde, JZ 2008, 925, 932, daflir Buermeyer, RDV 2008, 8, 14; Kutscha, NJW
2007, 1169, 1170; Gudermann, Onlinedurchsuchung, S. 110.

545 Vgl. Schmidbauer, in: Schmidbauer/ Steiner, BayPAG, Art. 34e (aufgehoben) Rn. 1;
Hauser, in: Honnacker u.a., PAG, Art. 34e (aufgehoben) Rn. 18.

546 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 216.
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aus, dass die Online-Durchsuchung sich tber einen ,langeren Zeitraum® er-
strecken kann, in dem Anderungen verfolgt werden und die Nutzung des Sys-
tems umfassend Uberwacht wird.>*” Fir die Durchfihrung der MaRnahme
wird eine lange Vorbereitungszeit flr erforderlich gehalten.>*¢

3.3.7.6  Eignung, praktische Anwendung und Verhaltnismaligkeit

Infolge fehlender Ermachtigung fir das Betreten der Wohnung ist die Frage
der Eignung der MaRBnahme zu thematisieren. Es gibt allerdings Méglichkei-
ten, das System zu infiltrieren, ohne die Wohnung betreten zu mussen. Dazu
gehort es, Sicherheitslicken in der installierten Software oder des Herstellers
auszunutzen, Schadsoftware bei Downloads des Benutzers oder tiber E-Mail-
Anhange einzubringen.>*° Deswegen halten einige Autoren eine Wohnungsbe-
tretung nicht fir n6tig.>> Eine andere Auffassung halt es fir erforderlich, dass
die Person des Betroffenen, das informationstechnische System und die Zu-
ordnung des Systems zu der Person bekannt sein mussen, bevor die MalR-
nahme durchgefiihrt wird.>>! Bei der Frage der Eignung steht dem Gesetzgeber
angesichts des prognostischen Charakters der Entscheidung ein nur begrenzt
Uberprifbarer Beurteilungsspielraum zu.>>? Fir eine Eignung spricht, dass
durch die Vorfeldbefugnisse nach Abs. 3 die Kennung und der Standort des
Systems erfasst werden kénnen. Nach Abs. 5 muss die richterliche Anordnung
nur soweit moglich Name und Anschrift enthalten.

Wahrend der Gesetzgeber die Normierung der Vorschrift fiir erforderlich
hielt,>> wird die praktische Anwendbarkeit der Mallnahme teilweise in Frage
gestellt. Zum einen kann sich der Biirger durch Verschlisselungssoftware

547 Vgl. BVerfG NJW 2008, 822, 829; Hoffmann, Vertraulichkeit, S. 115 zu § 20k BKAG.

548 Vgl. Schmidbauer, in: Schmidbauer/ Steiner, BayPAG, Art. 34d Rn. 121; Landesregie-
rung, LT-Drs. 15/4879, S. 39, wonach auf eine Regelung zur Gefahr im Verzug gerade
wegen des langen Vorlaufs bewusst verzichtet wurde. Vgl. auch Kugelmann, BKA-Ge-
setz, § 20k Rn. 8: ,Die Uberwachungssoftware darf nicht entdeckt werden. Das Ent-
deckungsrisiko bewirkt, dass der Trojaner nur sehr punktuell eingesetzt werden kann
und der Einsatz einer gewissen Vorlaufzeit bedarf.”

549 Vgl. Abate, DuD 2011, 122; Sieber, Stellungnahme, S. 6; Bonin, Grundrechtsschutz,
S.132.

550 Vgl. Soiné, NVwZ 2012, 1585, 1589.

551 Vgl. Bockenférde, JZ 2008, 925, 933.

552 Vgl. Durner, in: Maunz/ Diirig, GG, Art. 10 Rn. 146.
553 Vgl. Landesregierung, LT-Drs. 15/4879, S. 36.
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schiitzen. Zum anderen erschwert die Auslagerung der Daten auf USB-Sticks
oder externe Speicher, die relevanten Daten Uber eine Person ausfindig zu
machen.>** Allerdings ist dieser Schutz nicht absolut: Wie Sieber ausgefihrt
hat, kann gegen jede Angriffsform eine Abwehrtechnik und gegen jede Ab-
wehrtechnik eine Umgehungsstrategie entwickelt werden.>*

Das vom Bund und von Bayern verwendete Schadprogramm (sog. Troja-
ner) wies Funktionen auf, die tiber eine bloRe Quellen-TKU bzw. Online-Durch-
suchung hinausgehen. Auf die Ausfiihrungen zur Quellen-TKU wird verwiesen
(= Kapitel 3.2.4, S. 35 f.). Hat das Programm, das zur Online-Durchsuchung
eingesetzt wird, darlber hinaus die Moéglichkeit, laufende Kommunikation zu
tangieren, so liegt insoweit ein Eingriff vor, der nicht allein durch das Grund-
recht auf Vertraulichkeit und Integritat gerechtfertigt werden kann und inso-
weit unverhaltnismalig ist.>>¢ Die Polizei musste sich fur einen Eingriff mittels
dieser Trojaner sowohl auf § 31 Abs. 3 POG als auch auf § 31c POG berufen,
um die Verfassungsanforderungen zu wahren.

Von einer Ungeeignetheit der MaRBnahme trotzt fehlendem Betretungs-
rechts der Wohnung kann daher nicht schlechthin ausgegangen werden.

3.3.8 Funkzellenabfrage (§ 31e POG)

Bei der Funkzellenabfrage handelt es sich um eine Spezialform der Verkehrs-
datenerhebung nach § 31 POG.%" Die Besonderheit der Funkzellenabfrage be-
steht im Vergleich zu einer ,herkémmlichen” Verkehrsdatenauskunft darin,
dass die Polizei — da sie weder Rufnummer noch eine sonstige Kennung des zu
Uberwachenden Anschlusses angeben kann — nicht nur Kenntnis von den Ver-
kehrsdaten einer bestimmten Person erhalt, sondern von Verkehrsdaten aller
Personen, ,die in einer bestimmten Funkzelle zur angegebenen Zeit mittels
eines Mobiltelefons kommuniziert haben.“**® Da somit potenziell eine grole

554 Vgl. Abate, DuD 2011, 122, 124; Kutscha, NJW 2007, 1169, 1171; vgl. auch Aernecke,
Schutz, S. 111.

555 Vgl. Sieber, Stellungnahme, S. 13.

556 Vgl. Skistims/ Rofsnagel, ZD 2012, 3. 6; Ziebarth, Onlinedurchsuchung, S. 49; a.A. Grdf,
in: Graf, StPO, § 100a, Rn. 107g.

557 Roos/Lenz, POG, § 31e Rn. 1; vgl. auch Schenke, in Schenke/ Graulich / Ruthig, Sicher-
heitsrecht des Bundes, § 20m Rn. 28.

558 Landesregierung, LT-Drs. 15/4879, S. 40. Kugelmann, BKA-Gesetz, § 20m Rn. 13
spricht von einer ,Erleichterung”. In Baden-Wirttemberg erfasst im Gegensatz zu
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Anzahl unbeteiligter Dritter von der MaRnahme betroffen wird, kommtihr aus
grundrechtlicher Perspektive besondere Bedeutung zu>>.

Klarungsbedirftig scheint die zeitliche Reichweite der Ermachtigung. An-
ders als bei § 31 POG fehlt bei § 31e POG eine Aussage darliber, ob die Er-
machtigung Auskiinfte Gber bereits angefallene oder zukiinftig erst anfallende
Verkehrsdaten oder beides umfasst. Zwar wird § 31e POG als Spezialfall der
Verkehrsdatenauskunft nach § 31 POG betrachtet, allerdings ist zu bericksich-
tigen, dass der Gesetzgeber lediglich davon ausging, dass die in § 31 Abs. 1
POG niedergelegten Malinahmevoraussetzungen auf § 31e POG Ubertragbar
sind.’® Auch die Tatsache, dass § 31e Abs. 2 auf § 31 Abs. 6 S. 2 Bezug nimmt,
wonach auch nach der Anordnung anfallende Verkehrsdaten von der Aus-
kunftspflicht umfasst sind, hilft nur bedingt weiter, da dieser Vorschrift im
Rahmen des § 31 rein deklaratorischer Charakter zukommt.%! Angesichts der
wegen der potenziellen Betroffenheit einer Vielzahl von Unbeteiligten gestei-
gerten Grundrechtsrelevanz der MaBnahme, ware eine entsprechende Klar-
stellung wiinschenswert.

§ 31e POG die dortige Norm des § 23a Abs. 2 S. 6 PolG BW neben der ,Telekommu-
nikation” auch die ,, Telemediennutzung”.

559 Vgl. BVerfG vom 20.04.2016 — 1 BvR 966/06 und 1 BvR 1140/09 Rn. 252: ,Keinen
verfassungsrechtlichen Bedenken unterliegt auch § 20m Abs. 3 S. 2 BKAG [= Funkzel-
lenabfrage], der fir die Anordnung der MalRnahme Erleichterungen beziglich der Be-
zeichnung der zu erhebenden Daten vorsieht;”

560 Urspriinglich sollte § 31e POG folgendermalien formuliert werden: ,,Die Polizei kann
unter den Voraussetzungen des § 31 Abs. 1 [...]“, Landesregierung, LT-Drs. 15/4879,
S. 14. Eine Bezugnahme auf § 31 Abs. 2, der sich mit der zeitlichen Komponente der
MaBnahmen befasst, war nicht vorgesehen. Durch die wortliche Widergabe der Ein-
griffsvoraussetzungen hat sich an dieser Intention nichts gedndert, es sollten wegen
des Gebots der Normenklarheit lediglich die Eingriffsvoraussetzungen explizit be-
nannt werden, Fraktionen der SPD, CDU und FDP, LT-Drs. 5/5332, S. 3.

561 Vgl. hierzu die Ausfiihrungen unter Ziff. 3.3.4.4.
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3.3.8.1 MaRnahmevoraussetzungen

Die Voraussetzungen, unter denen eine Funkzellenabfrage erfolgen darf, ent-
sprechen denen des § 31 POG. Der zunachst geplante blolRe Verweis auf § 31
POG®? wurde aus Grinden der Normenklarheit durch eine textliche Wieder-
gabe der Eingriffsvoraussetzungen ersetzt.>® Dies ist zu begriien. Demgegen-
Uber ist eine explizite Regelung der Frage, gegen wen sich die MalBnahme rich-
ten darf und wer von der Auskunftspflicht betroffen ist, unterblieben. Aller-
dings lasst sich zumindest die Frage, wer von der Auskunftspflicht betroffen
wird, im Wege der Gesetzesauslegung beantworten: Auskunftspflichtig kann
nur sein, wer auch tatsachlich Zugriff auf die Funkzellendaten hat, mithin die
TK-Anbieter;** ob Gleiches auch bezlglich der Frage gelten kann, gegen wen
sich die Malinahme richten darf, erscheint dagegen zweifelhaft. Zwar geht die
Gesetzesbegriindung davon aus, dass die Malinahme nur zuldssig ist, wenn es
darum geht, Verkehrsdaten einer bestimmten ,verantwortlichen” Person, die
allerdings noch unbekannt ist, zu ermitteln;** allerdings hat diese Auffassung
keinen Niederschlag im Gesetzestext gefunden, so dass diese Auslegung nicht
zwingend ist. Vielmehr enthalt § 31e POG keinerlei Konkretisierung des Per-
sonenkreises, gegen den die MalRnahme gerichtet werden darf. Selbst wenn
man auf den in der Gesetzesbegriindung zum Ausdruck kommenden Willen
des Gesetzgebers abstellt, fehlen Aussagen dazu, gegen welche ,verantwort-
lichen” Personen die Mallnahme ergriffen werden darf. Unklar bleibt insbe-
sondere, ob hier die allgemeinen Vorschriften der §§ 4, 5, 7 POG eingreifen,5%
oder ob die Spezialregelung des § 31 Abs. 1 POG Anwendung finden soll.5"
Unter dem Aspekt der Normenklarheit und -bestimmtheit ware eine aus-
driickliche Klarstellung wiinschenswert.

562 Landesregierung, LT-Drs. 15/4879, S. 14.
563 Fraktionen der SPD, CDU und FDP, LT-Drs. 15/5332, S. 3.

564 Der urspriinglich ins Auge gefasste Gesetzestext enthielt eine ausdriickliche Ver-
pflichtung der TK-Anbieter, Landesregierung, LT-Drs. 15/4879, S. 14.

565 Landesregierung, LT-Drs. 15/4879, S. 40.

566 Roos/Lenz, POG, § 31e Rn. 2, was aber in gewissem Widerspruch zur Aussage in Rn. 3
steht.

567 Landesregierung, LT-Drs. 15/4897, S. 40, wobei hier zu berlcksichtigen ist, dass sich
die Gesetzesbegriindung auf die urspriinglich geplante Formulierung des § 31e be-
zieht, die einen ausdricklichen Verweis auf § 31 vorsah; Riihle, POG, Kap. G Rn. 112;
Roos/ Lenz, POG, § 31e Rn. 3, was wiederum aber in Widerspruch zur Aussage in Rn. 2
steht.
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Die Subsidiaritatsklausel am Ende des Absatzes 1 tragt der besonderen
Grundrechtsrelevanz der MaBnahme Rechnung. Dabei diirfte es unschadlich
sein, dass der Gesetzgeber auf eine zusatzliche Erwahnung der zwingenden
Erforderlichkeit wie in § 31 Abs. 1 POG verzichtet hat. Zum einen handelt es
sich bei dieser Vorschrift lediglich um eine Klarstellung,*® zum anderen folgt
bereits aus der allgemeinen Grundrechtsdogmatik, dass bei besonders inten-
siven Eingriffen in Grundrechte strenge Mal3stabe an die verfassungsrechtli-
che VerhaltnismaRigkeitsprifung zu legen sind.5®°

3.3.8.2 Verweis auf andere Vorschriften des POG

Die Verweisung des § 31e Abs. 2 POG auf andere Vorschriften des POG er-
scheint grundsatzlich unproblematisch bzw. kann auf die diesbezlglichen Aus-
fihrungen verwiesen werden. Soweit der Verweis allerdings die Vorgaben zur
Befristung der MaRnahmen betrifft, § 31 Abs. 4 S. 2 POG, ist angesichts der
hohen Intensitat des Eingriffs besonderes Augenmerk auf die Verhaltnisma-
Rigkeit zu legen. Zwar kann auch diesbeziglich grundsatzlich auf die Ausfih-
rungen zu der Parallelregelung des § 31c verwiesen werden,*” doch stellt sich
hier wegen der hohen Anzahl der potenziell von der MaRnahme betroffenen
Unbeteiligten die Frage nach der VerhaltnismaRigkeit verscharft. Da es sich
bei § 31 Abs. 4S. 2 POG um eine Maximalfrist handelt, diirfte diesen Bedenken
aber durch eine regelmaRig kirzere Anordnungsdauer im jeweiligen Einzelfall
Rechnung getragen werden kdnnen, so dass die Vorschrift nicht zu beanstan-
den ist>7,

3.3.8.3 Fehlende Inbezugnahme durch § 39a Abs. 3-5 POG

Da es sich bei der Funkzellenabfrage um eine Spezialform der grundsatzlich in
§ 31 POG geregelten Verkehrsdatenauskiinfte handelt, ist auffallig, dass diese
Norm, im Gegensatz insbesondere zu §§ 31 und 31b POG, in den Absatzen 3-
5 des § 39a POG keine Erwdhnung findet. Auch wenn auf den ersten Blick da-
von auszugehen ist, dass insbesondere der Kenntnisnahme von (TK-)Inhalten

568 Roos/ lenz, POG, § 31e Rn. 2.
569 Vgl. z.B. BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 88 — m.w.N.
570 Vgl. die Ausfiihrungen unter Ziff. 3.3.6.

571 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 251 enthalt keine
Ausflihrungen zur Hochstdauer einer Anordnung nach § 20m Abs. 3S. 1i.V.m. § 20l
Abs. 4 S. 2 BKAG.
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ein besonderes Risiko der Tangierung des Kernbereichs privater Lebensgestal-
tung immanent ist,’? betont das BVerfG auch die mogliche Kernbereichsrele-
vanz blofSer Verkehrsdaten:

,Auch aus diesen Daten lassen sich jedoch bei umfassender und au-
tomatisierter Auswertung bis in die Intimsphdre hineinreichende in-
haltliche Riickschliisse ziehen. Adressaten (deren Zugehdrigkeit zu
bestimmten Berufsgruppen, Institutionen oder Interessenverbdénden
oder die von ihnen angebotenen Leistungen), Daten, Uhrzeit und Ort
von Telefongesprdchen erlauben, wenn sie liber einen ldngeren Zeit-
raum beobachtet werden, in ihrer Kombination detaillierte Aussa-
gen zu gesellschaftlichen oder politischen Zugehdérigkeiten sowie
personlichen Vorlieben, Neigungen und Schwdichen derjenigen, de-
ren Verbindungsdaten ausgewertet werden. ™

Darliber hinaus ist an dieser Stelle die Wertung des rheinland-pfalzischen Ge-
setzgebers zu berlicksichtigen, der in § 39a Abs. 3 — 5 POG ohne Differenzie-
rung zwischen Inhalts- und Verkehrsdaten auf § 31 POG verweist. Hinzu
kommt, dass § 39a Abs. 3 — 5 einen ausdriicklichen Verweis auf § 31b POG
enthalten. Begriindet wird dies damit, dass die Nutzungsdaten eine der TKU
und dem verdeckten Zugriff auf informationstechnische Systeme vergleich-
bare Gefahrdungssituationen fir den Kernbereich darstellen kénnen,’* wobei
es sich bei Nutzungsdaten im Bereich der Telemedien um das Pendant der im
Rahmen einer TK anfallenden Verkehrsdaten handelt und Verkehrsdaten zu-
mindest potenziell kernbereichsrelevant sein konnen.>” § 31e POG ermachtigt
— im Gegensatz beispielsweise zu § 31a POG — zur Erhebung samtlicher Ver-
kehrsdaten, die noch dazu einer potenziell sehr groRen Anzahl von Nichtsto-
rern zuzuordnen sein dirften. Auch wenn es sich bei der Funkzellenabfrage

572 So ausdriicklich mit Bezug auf die akustische Wohnraumiberwachung, die Online-
Durchsuchung informationstechnischer Systeme sowie die Inhaltstiberwachung und
Auswertung der TK das Dissenzvotum Schluckebier zur Vorratsdatenspeicherung,
BVerfG, NJW 2010, 833, 852.

573 BVerfG, NJW 2010, 833, 838, Rn. 211. Anders Schenke, in: Schenke/ Graulich/ Ruthig,
Sicherheitsrecht des Bundes, § 20m BKAG Rn. 7: , Allerdings ist bei der Erhebung von
Verkehrsdaten eine Beeintrachtigung des Kernbereichs privater Lebensgestaltung
kaum denkbar. Damit konnte der Gesetzgeber auf die Aufnahme von § 20l Abs. 6
entsprechenden Schutzvorschriften verzichten.”

574 Landesregierung, LT-Drs. 15/4879, S. 44.

575 BVerfG, NJW 2010, 833, 838; Trurnit, VBIBW 2010, 413, 416; a.A. wohl BGH NJW
2010, 1827, 1829.
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regelmallig um ein eher singulares Ereignis handeln wird, ist doch zu bertck-
sichtigen, dass auch Funkzellenabfragen theoretisch systematisch durchge-
fihrt werden konnen und sich so Bewegungsprofile erstellen lassen, die spa-
testens nach Auswertung der Ergebnisse der Funkzellenabfrage, die zu einer
Identifizierung der Zielperson geflihrt hat, auch individuellen Charakter gewin-
nen. Angesichts der im Hinblick auf die Gefahrdung des Kernbereichs ver-
gleichbaren Situation bei Funkzellenabfrage und ,normaler” Verkehrsdaten-
bzw. auch Nutzungsdatenerhebung ist nicht ersichtlich, warum § 31e POG im
Hinblick auf den Kernbereichsschutz nicht ebenso behandelt wird wie § 31
POG oder wie der im Bereich der Telemedien vergleichbare § 31b POG. Aller-
dings enthalt auch § 20m BKAG keine den Kernbereich privater Lebensgestal-
tung schitzende Vorschriften, ohne dass das BVerfG dies bemangelt hat>®.

3.3.9 Besondere Formen des Datenabgleichs
(§ 38 POG, sog. Rasterfahndung)

Bei der Rasterfahndung handelt es sich nach dem BVerfG um ,,eine besondere
polizeiliche Fahndungsmethode unter Nutzung der elektronischen Datenver-
arbeitung. Die Polizeibehorde lasst sich von anderen 6ffentlichen oder priva-
ten Stellen personenbezogene Daten Gibermitteln, um einen automatisierten
Abgleich (Rasterung) mit anderen Daten vorzunehmen. Durch den Abgleich
soll diejenige Schnittmenge von Personen ermittelt werden, auf welche be-
stimmte, vorab festgelegte und fir die weiteren Ermittlungen als bedeutsam
angesehene Merkmale zutreffen.”””

Unter praktischen Gesichtspunkten wird auf den relativ begrenzten bis
nicht vorhandenen Anwendungsbereich der rein praventiven Rasterfahndung
hingewiesen.’”® Fiir das BVerfG dient dieses Instrument der Verdachts- oder
Verdachtigengewinnung;” ihr Einsatz ist insofern hauptsachlich als Vorfeld-

576 Vgl. BVerfGv. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 247-252.
577 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 1.

578 BVerfG, Urt. v. 04.04.2006 — BvR 518/02, Rn. 184 — Sondervotum Haas; Bausback,
NJW 2006, 1922, 1923; Schewe, NVwZ 2007, 174, 176; Volkmann, JZ 2006, 918, 920;
ders., JURA 2007, 132, 137.

579 BVerfG, Beschl. v. 04.04.2006 — BvR 518/02, Rn. 119.
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malknahme denkbar, was aber angesichts der Schwere der damit verbunde-
nen Grundrechtseingriffe verfassungsrechtlich nicht zuldssig ist.>®° Sobald be-
reits eine Gefahrenlage besteht, wird die Rasterfahndung wegen des mit ihr
verbundenen (Zeit-)Aufwandes regelmaRig zu spat kommen.%! Teilweise wird
auch angenommen, dass aufgrund der vom BVerfG aufgestellten Anforderun-
gen an die Konkretheit der Gefahr haufig die Schwelle zum Anfangsverdacht
Uberschritten sein wird, so dass ausschlieRlich repressive MalBnahmen ergrif-
fen werden konnen.*®? Dennoch geht das BVerfG weiterhin von der Eignung
der praventiven Rasterfahndung % und auch von der VerfassungsmafRigkeit
der Eingriffsvoraussetzungen und verfahrensrechtlichen Ausgestaltung der
Rasterfahndung in § 20j BKAG®®* aus, so dass eine Berechtigung des Instru-
ments zumindest nicht vollstandig in Abrede gestellt werden kann.

3.3.9.1 Recht auf Informationelle Selbstbestimmung (Art. 2i.V.m. 1 GG)

Grundsatzlich wird ein Eingriff in das Recht auf informationelle Selbstbestim-
mung durch die Rasterfahndung bejaht, sofern Daten nicht nur ,,ungezielt und
allein technikbedingt zunachst miterfasst, aber unmittelbar nach der Erfas-
sung technisch wieder anonym, spurenlos und ohne Erkenntnisinteresse fir
die Behdrden ausgesondert werden.“s® Dabei stellen sowohl die Ubermitt-
lungsanordnung, als auch die Speicherung sowie der Datenabgleich Eingriffe

580 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 138 ff.
581 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 143.
582 Roos/ Lenz, POG, § 38 Rn. 6.

583 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 84; an dieser Einschatzung andert
auch die Feststellung der Richter nichts, dass die praventive Rasterfahndung, so sie
den verfassungsrechtlichen Anforderungen geniigt, ,in den meisten Fallen zu spat
kommen wird, um noch wirksam zu sein“, BVerfG, aaO, Rn. 143; Petri in: Lisken/
Denninger, Handbuch, Kapitel G, Rn. 42.

584 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 206, 207.

585 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 74; Urt. v. 14.07.1999 — 1 BvR
2226/94 u.a., Rn.; 107, 299 (328); Frenz, DVBI. 2009, 333, 335.
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dar,’ denen wegen ,der inhaltlichen Weite der Befugnis sowie der mit ihr er-
offneten Moglichkeit der Verknlipfung von Daten” erhebliches Gewicht zu-
kommt.5¥7

3.3.9.2 Malnahmevoraussetzungen

Die Voraussetzungen, unter denen eine Rasterfahndung durchgefiihrt werden
darf, waren in Rheinland-Pfalz hiufiger Gegenstand von Anderungen. Nach
§ 25d a.F. POG konnte lediglich ,,zur Abwehr einer gegenwartigen erheblichen
Gefahr die Ubermittlung von personenbezogenen Informationen oder Infor-
mationsbestanden bestimmter Personengruppen auch zum Zwecke des Ab-
gleichs mit anderen Informationsbestanden” verlangt werden, wenn zusatz-
lich ,tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur Ab-
wehr der Gefahr erforderlich ist.“ Diese fur die polizeiliche Praxis hohe Ein-
griffsschwelle wurde unter dem Eindruck der Anschlage vom 11.9.2001 deut-
lich abgesenkt.s® Ab dem Jahre 2004 durfte die Ubermittlung personenbezo-
gener Daten verlangt werden, ,,soweit dies zur Abwehr einer erheblichen Ge-
fahr oder zur vorbeugenden Bekampfung von besonders schwerwiegenden
Straftaten (§ 29 Abs. 2) erforderlich ist“, § 38 POG a.F. Das BVerfG-Urteil aus
dem Jahre 2006 zur Rasterfahndung veranlasste den rheinland-pfalzischen
Gesetzgeber sodann ein weiteres Mal, die Eingriffsschwellen fir die Raster-
fahndung neu zu definieren.5® Seit 2011 ist sie nach § 38 Abs. 1 POG zulassig
,zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fir Leib, Leben oder Freiheit einer Person”.

Was die Schutzglter anbelangt, entspricht die Formulierung der vom Bun-
desverfassungsgericht gepriften Vorschrift, die diesbezliglich unbeanstandet

586 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 74 ff.; Petri, in: Lisken/ Denninger,
Handbuch, Kapitel G, Rn. 532 m.w.N.

587 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 96 ff., zudem seien die moglichen
weiteren Folgen, die Heimlichkeit der Mallnahme sowie die Tatsache, dass es sich um
einen verdachtslosen Grundrechtseingriff mit erheblicher Streubreite handele, zu be-
ricksichtigen; Petri, in: Lisken/ Denninger, Handbuch, Kapitel G, Rn. 531 mwN;
Achelpéhler/ Niehaus, DOV 2003, 49, 50; Robrecht, SachsVBI. 2007, 80, 85. Kritisch
Volkmann, JURA 2007, 132, 134; a.A. z.B. BVerfG, Beschl. v. 04.04.2006 — 1 BvR
518/02, Rn. 169 ff. — Dissenzvotum Haas; OVG Koblenz, NVwZ 2002; 1528, 1529;
Bausback, NJW 2006, 1922, 1923 f.; Horn, DOV 2003, 746, 748 ff. m.w.N.; Schenke,
DVBI. 1996, 1393, 1400.

588 Landesregierung, LT-Drs. 14/2287, S. 51.
589 Landesregierung, LT-Drs. 15/4879, S. 42.
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geblieben ist, da die genannten Schutzgliter nach Ansicht des BVerfG als
,hochwertig“>® oder im Fall des § 20j Abs. 1 S. 1 BKAG als ,hinreichend ge-
wichtig“®°! zu bezeichnen sind.

Unter VerhaltnismaRigkeitsaspekten legte das BVerfG bezliglich der Ein-
griffsschwelle die hinreichend konkrete Gefahr als Untergrenze fest.>*®? Dem-
nach , darf eine Rasterfahndung nicht schon im Vorfeld einer konkreten Ge-
fahr ermoglicht werden, denn sie wirde zu vollstandig verdachtslos und mit
hoher Streubreite erfolgenden Grundrechtseingriffen fiihren, die Informatio-
nen mit intensivem Personlichkeitsbezug erfassen konnen.“** Andererseits
stellte das BVerfG auch klar, dass es aus verfassungsrechtlicher Perspektive
nicht erforderlich ist, eine gegenwartige Gefahr als Eingriffsvoraussetzung zu
verlangen.’® In einer Entscheidung lGber die Norm des § 20j Abs. 1 S. 1 Halbs. 2
BKAG liel} es die exemplarische Konkretisierung einer Gefahrenlage dergestalt
ausreichen, dass , konkrete Vorbereitungshandlungen die Annahme rechtfer-
tigen”, dass vom Gesetz naher bestimmte Straftaten begangen werden>.

Zwar spricht § 38 Abs. 1 POG ,,nur” von einer ,,Gefahr” und nicht von einer
,konkreten Gefahr”, dennoch ist aber davon auszugehen, dass der Gesetzge-
ber intentionsgemal3**® den Vorgaben des BVerfG zur erforderlichen Eingriffs-
schwelle Rechnung getragen hat. Dem BVerfG ging es in erster Linie darum,
die Zulassigkeit der Rasterfahndung im Bereich der Gefahrenvorsorge als un-
verhaltnismalig zu qualifizieren; dies ist durch die Anknlpfung an den Gefah-
renbegriff in Rheinland-Pfalz geschehen. Fiir die Rechtspraxis muss zudem im
Einklang mit dem BVerfG verlangt werden, dass sie diesen Gefahrenbegriff
nicht erweiternd im Sinne einer Vorfeldbefugnis auslegt.*’

590 BVerfG, Beschl. v. 04.04.2006 —1 BvR 518/02, Rn. 91.
591 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 207.

592 BVerfG, Beschl. v.04.04.2006 — 1 BvR 518/02, Rn. 125, 133; a.A. Horn, DOV 2003, 746,
750 f.; Zur grundsatzlichen Kritik an der Heranziehung des Gefahrenbegriffs im Be-
reich rein informationeller Befugnisse Mdst/, DVBI. 2007, 581, 583 ff., insbesondere
587 f.

593 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 138.

594 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 143; a.A. Achelpéhler/ Niehaus,
DOV 2003, 49, 52.

595 BVerfG, Urt. v. 20.04.2016 — Az 1 BvR 966/09 und 1 BvR 1140/09, Rn. 207.
596 Landesregierung, LT-Drs. 15/4879, S. 42.

597 BVerfG, Beschl. v.04.04.2006 — 1 BvR 518/0, Rn. 154 ff.; so auch Landesregierung, LT-
Drs. 15/4879, S. 42.
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Auch im Ubrigen wurde die zur Uberpriifung gestellte, diesbeziiglich anni-
hernd wortgleiche nordrhein-westfalische Vorschrift zur Rasterfahndung vom
BVerfG nicht beanstandet. Insbesondere entspreche sie dem rechtsstaat-
lichen Gebot der Normenbestimmtheit und Normenklarheit.>® Auch die Norm
des § 20j BKAG, deren Tatbestand weitgehend dem des § 38 POG entspricht,
ist nach Auffassung des BVerfG hinsichtlich ihrer Eingriffsvoraussetzungen hin-
reichend bestimmt und verhaltnismaRig ausgestaltet>*°.

3.3.9.3 Bestimmung der zu Ubermittelnden Daten

Unter dem Aspekt der Normenbestimmtheit und -klarheit, ist es nach Auffas-
sung des BVerfG auch nicht zu beanstanden, dass nicht alle zu Gibermittelnden
Datentypen explizit benannt werden, sondern es der Gesetzgeber der Exeku-
tive ermoglicht, im Einzelfall zu bestimmen, welche weiteren Daten bendtigt
werden und deren Ubermittlung zu verlangen.®® Die Bestimmtheitsanforde-
rungen seien insofern gewahrt, als der Begriff der Gberpriften Regelung (an-
dere flr den Einzelfall benétigte Daten) ,unter Bericksichtigung des Norm-
zwecks der Gefahrenabwehr und damit auch hinsichtlich der Feststellung,
wozu die Daten ,bendtigt” werden, so konkretisiert werden kann, dass der
VerhaltnismaRigkeitsgrundsatz gewahrt bleibt.”

Im Gegensatz zur Uberpriften nordrhein-westfalischen Regelung bezieht
sich § 38 Abs. 2 S. 1 POG aber nicht auf im Einzelfall , bend6tigte” Daten, son-
dern ermoglicht es den Ermittlungsbehdrden lediglich, im Einzelfall weitere
Datenmerkmale festzulegen, die sodann zu Ubermitteln sind. Allerdings ist
auch hier nach Sinn und Zweck der Ermachtigung davon auszugehen, dass die
Polizei damit lediglich zur Festlegung solcher Merkmale ermachtigt wird, die
sie auch ,bendtigt”. Diese Auslegung wird auch durch die Gesetzesbegriin-
dung gestutzt. Dort heiRt es: , Die weiteren im Einzelfall festzulegenden Merk-

598 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 150 ff.
599 Vgl. BVerfG, Urt. v. 20.04.2016 — Az 1 BvR 966/09 und 1 BvR 1140/09, Rn. 207.

600 Konkret spricht § 38 Abs. 2 S. 1 POG davon, dass die Ubermittlung grundsatzlich auf
explizit benannte Daten ,sowie auf im Einzelfall festzulegende Merkmale” zu be-
schranken ist. Die vom BVerfG Uberpriifte nordrhein-westfélische Regelung formu-
lierte ganz dhnlich: ,,Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und
Ort der Geburt sowie andere fiir den Einzelfall benétigte Daten zu beschranken”.
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male richten sich nach dem Fahndungszweck und danach, nach welcher Per-
sonengruppe gefahndet wird.“® Insofern kénnen die Feststellungen des
BVerfG zur nordrhein-westfalischen Regelung auf die Rechtslage in Rheinland-
Pfalz Gbertragen werden.

3.3.9.4 Verfahrensbezogene Regelungen

Die Anordnung einer Rasterfahndung hat ebenso wie die weiteren evaluierten
heimlichen polizeilichen DatenerhebungsmaRBnahmen durch einen Richter zu
erfolgen®?; im Unterschied zu den Ubrigen Mallnahmen bleibt es hier aller-
dings bei der Zustandigkeit des Amtsgerichts.®® Auch wenn nicht ersichtlich
ist, warum hier abweichend von den librigen Vorschriften an der urspriing-
lichen Zustandigkeit der Amtsgerichte festgehalten wird,® ist diese Regelung
unter rechtlichen Aspekten nicht zu beanstanden.®

Auch bezlglich der weiteren verfahrensbezogenen Regelungen bestehen
unter rechtlichen Aspekten keine Bedenken. Insbesondere der durch den DAV
geduBerten Kritik, eine nachtragliche richterliche Kontrolle der MaRnahme
konne nicht stattfinden, da keine Verpflichtung existiere, die von der Raster-

601 Landesregierung, LT-Drs. 14/2287, S. 52. In diesem Sinne auch Roos/ Lenz, POG, § 38
Rn. 7.

602 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 207: ,,Auch in
verfahrensrechtlicher Hinsicht ist die Regelung [= § 20j BKAG] verhaltnismaRig aus-
gestaltet, insbesondere verlangt sie die Anordnung durch einen Richter.”

603 Zur Zustandigkeit des OVG vgl. die Ausfiihrungen unter Ziff. 3.3.1.2.

604 Die Argumentation des Landesgesetzgebers zur Etablierung der Zustandigkeit des
OVG bei MaBnahmen nach §§ 29, 31, 31b - e, namlich die Intensitat der Eingriffe und
die Notwendigkeit ,profunde[r] Kenntnisse des Verfassungs- und Verwaltungsrechts
sowie entsprechende[r] Erfahrungen” (Landesregierung, LT-Drs. 15/4879, S. 30) ist
auf den Bereich der Rasterfahndung lbertragbar. Einziger Unterschied ist, dass hier
ausschlieBlich ein Eingriff in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG im Raum steht, wah-
rend bei den Gbrigen MalRnahmen auch die Art. 10 und 13 GG betroffen sind. Ange-
sichts der Aussagen im Rasterfahndungsurteil des BVerfG (Urt. v. 04.04.2006 — 1 BvR
518/02) zur Grundrechtsintensitit dieser MaRnahme, scheint eine solche Argumen-
tation aber nicht zu greifen.

605 Vgl. hierzu die Ausfiihrungen unter Ziff. 3.3.1.2.
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fahndung Betroffenen zumindest im Nachhinein von der Malinahme zu infor-
mieren,%® greift nicht. Denn obwohl § 38 POG seinem Titel nach nur ,Beson-
dere Formen des Datenabgleichs” regelt, stellt die Datenlibermittlung, die die
Polizei verlangen kann, gleichzeitig eine (heimliche) Datenerhebung durch die
Polizei dar,*" so dass hier die Regelungen des § 40 Abs. 5 und 6 POG eingreifen.
Dabei diirfte sich wegen § 40 Abs. 6 S. 2 POG die Mitteilungspflicht auf die
Personen beschranken, gegen die nach Abschluss der Rasterfahndung weitere
MaRnahmen durchgefihrt werden.%®

3.3.9.5 Sicherung der Zweckbindung

§ 38 POG erlaubt grundsatzlich die Durchbrechung der Zweckbindung, da ur-
spriinglich zu anderen Zwecken erhobene Daten nunmehr auch fiir die Gefah-
renabwehr verwendet werden dirfen.® § 38 POG erlaubt nicht ,nur” eine
nachtraglich zweckandernde Verwertung von Zufallsfunden, wie dies bei-
spielsweise § 29 Abs. 5 POG unter bestimmten Umstanden tut. Vielmehr sol-
len bei der Rasterfahndung die Erkenntnisse ,von vornherein gerade zu dem
Zweck zusammengefiihrt und ausgewertet werden, einen Kreis von potentiel-
len Verdachtigen zu bestimmen, gegen den dann weitere personenbezogene
ErmittlungsmaRnahmen gerichtet werden kénnen. Ubermittlung, Zusammen-
fihrung und Abgleich solcher Daten stellen eigenstandige Eingriffe dar, die —
anders als im Falle der strategischen Uberwachung — von vornherein zu per-
sonenbezogenen Ermittlungszwecken erfolgen.“®® Um sicherzustellen, dass

606 Sandkuhl, Stellungnahme DAV 69/2010, S. 9. Schenke, DVBI. 1996, 1393, 1400 halt es
unter verfassungsrechtlichen Aspekten fiir hinnehmbar, wenn grundsatzlich keine
Benachrichtigungspflicht von einer durchgefiihrten Rasterfahndung normiert wird;
a.A. Lisken, NVwZ 2002, 513, 517, der von einer ,gebotenen Benachrichtigung”
spricht.

607 Nach § 3 Abs. 2 Nr. 1 LDSG liegt eine Datenerhebung immer vor, wenn personenbe-
zogene Daten beschafft werden.

608 So z.B. ausdrticklich Art. 44 Abs. 5 BayPAG. Da die Begriindung zur bayerischen Ein-
schrankung auf die Rechtslage in Rheinland-Pfalz Gbertragbar ist, vgl. Kdf3, BayVBI.
2009, 360, 365.

609 Petri, in: Lisken/ Denninger, Handbuch, Kapitel G, Rn. 531; Horn, DOV 2003, 746, 748;
Roos/ Lenz, POG, § 38 Rn. 4; Robrecht, SachsVBI. 2007, 80, 85. Grundsatzlich zur
Zweckbindung BverfGE 65, 1, 46; vgl. auch Tetsch, in: Tetsch/ Baldarelli, PolG NRW,
§ 31 ziff. 1.

610 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02, Rn. 132.



121

die mit der durch die Rasterfahndung veranlasste Aufhebung des Zweckbin-
dungsgebots verbundenen weitreichenden Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung nicht uferlos werden, sind die durch die Raster-
fahndung selbst erlangten Daten einer strengen Zweckbindung zu unterwer-
fen; dem tragen sowohl § 38 Abs. 2 S. 2 und 3 sowie Abs. 4 S. 1 POG Rechnung:
Zunachst dirfen ,GberschieBend Ubermittelte” Daten, mithin Daten, die nicht
vom eigentlichen Ersuchen umfasst sind, deren Ubermittlung aber aus (ver-
fahrens-)okonomischen Griinden dennoch erfolgt ist, nicht verwertet werden.
Zudem sind nach Abschluss der MaRnahme sowohl samtliche Gibermittelten
als auch samtliche durch den Abgleich generierten Daten zu l6schen, ,,soweit
sie nicht zur Verfolgung von Straftaten oder zur vorbeugenden Bekampfung
besonders schwerer Straftaten (§ 29 Abs. 2) erforderlich sind“, § 38 Abs. 4S. 1
POG. Wegen der Ahnlichkeit von § 38 Abs. 4 S. 1 POG zur Regelung des vom
BVerfG fir verfassungswidrig erklarten § 20v Abs. 6 S. 5 BKAG®'! ware eine
Anderung des § 38 Abs. 4 S. 1 POG (iberlegenswert. Das BVerfG hat die Aus-
nahmeregelung des § 20v Abs. 6 S. 5 BKAG als verfassungswidrig eingestuft.
Diese Vorschrift sieht ein Absehen von der Léschung auch nach Zweckerfl-
lung vor, soweit die Daten zur Verfolgung von Straftaten oder — nach MaRgabe
des § 8 BKAG — zur Verhiltung oder zur Vorsorge fir die kiinftige Verfolgung
einer Straftat mit erheblicher Bedeutung erforderlich sind. Sie erlaubt nach
Auffassung des BVerfG damit die Speicherung der Daten in Blick auf eine Nut-
zung zu neuen, nur allgemein umschriebenen Zwecken, fir die das Gesetz
keine Ermachtigungsgrundlage enthalte und in dieser Offenheit auch nicht
schaffen konne.®2. Entsprechend der Kritik des BVerfG an der Kiirze der Frist
des § 20j Abs. 3 S. 3 BKAG®3, welche der Frist des § 38 Abs. 4 S. 3 POG ent-
spricht, konnte letztere verlangert werden (= Kapitel 3.3.10.1, S. 122 ff.).

3.3.10 Schutz des Kernbereichs privater Lebensgestaltung (§ 39a POG)

Entscheidungen zum Schutz des Kernbereichs privater Lebensgestaltung
ergingen in dem Bereich der Strafverfolgung, des Verfassungsschutzes und
des Polizeirechts.?* Die Ausflihrungen der Gerichte fiir die Strafverfolgung

611 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 274.
612 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 274
613 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 273, 272.

614 Vgl. nur BVerfG NJW 1973, 891; BVerfG NJW 2005, 2603, 2607; BVerfG, Urt. v.
20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09.
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und den Verfassungsschutz kénnen auch fiir die polizeilichen Gefahrenab-
wehrregelungen fruchtbar gemacht werden.®'> Die entsprechende Vorschrift
des § 160a StPO, die zwischen bestimmten Berufsgruppen differenziert, hat
das BVerfG flr verfassungskonform erachtet.5

3.3.10.1 Erhebungs- und Verwertungsverbot, Loschungs- und
Dokumentationspflicht (§ 39a Abs. 1 POG)

Ob eine Information dem Kernbereich zuzuordnen ist, hangt davon ab, in wel-
cher Art und Intensitat sie aus sich heraus die Sphare anderer oder Belange
der Gemeinschaft beriihrt. MalRgebend sind die Besonderheiten des jeweili-
gen Einzelfalls. Zum Kernbereich gehéren etwa AuRerungen innerster Gefiihle
oder Ausdrucksformen der Sexualitat.®'” Der Schutz beschrankt sich nicht auf
den raumlichen Bereich der Wohnung. Der Kernbereich kann auch bei Selbst-
gesprachen in einem Kraftfahrzeug berihrt sein. Voraussetzung hierfur ist,
dass die Nichtoffentlichkeit der Gesprachssituation bei einer Gesamtbewer-
tung der Umstande des Einzelfalls derjenigen in einer Wohnung gleichzuset-
zen ist. Kriterien hierfiir sind, ob das Risiko einer Aullenwirkung der spontanen
AuRerungen nahezu ausgeschlossen ist und das Selbstgesprach nur durch eine
heimliche staatliche UberwachungsmalRnahme erfasst werden kann.58

Der verfassungsrechtlich gebotene Kernbereichsschutz lasst sich im Rah-
men eines zweistufigen Schutzkonzepts gewahrleisten: Auf der ersten Stufe
durch ein Erhebungsverbot, auf der zweiten Stufe durch ein Verwertungsver-
bot. Das BVerfG flihrt dazu aus:®*°

,Die gesetzliche Regelung hat darauf hinzuwirken, dass die Erhe-
bung kernbereichsrelevanter Daten soweit wie informationstech-
nisch und ermittlungs-technisch méglich unterbleibt. Insbesondere
sind verfligbare informationstechnische Sicherungen einzusetzen.
Gibt es im Einzelfall konkrete Anhaltspunkte dafiir, dass eine be-
stimmte Datenerhebung den Kernbereich privater Lebensgestaltung
beriihren wird, so hat sie grundsdtzlich zu unterbleiben. Anders liegt

615 Vgl. BVerfG NJW 2008, 822, 832; BVerfG NJW 2004, 999, 1002; Petri, in Lisken/
Denninger, Handbuch, Kapitel G, Rn. 29; a.A. noch Haas NJW 2004, 3082, 3084.

616 Vgl. BVerfG NJW 2012, 833, 840.
617 Vgl. BVerfG NJW 2012, 907, 908.
618 Vgl. BGH NJW 2012, 945, 946.

619 Vgl. BVerfG NJW 2008, 822, 834.
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es, wenn zum Beispiel konkrete Anhaltspunkte dafiir bestehen, dass
kernbereichsbezogene Kommunikationsinhalte mit Inhalten ver-
kniipft werden, die dem Ermittlungsziel unterfallen, um eine Uber-
wachung zu verhindern. Entscheidende Bedeutung fiir den Schutz
hat insoweit die Durchsicht der erhobenen Daten auf kernbereichs-
relevante Inhalte, fiir die ein geeignetes Verfahren vorzusehen ist,
das den Belangen des Betroffenen hinreichend Rechnung trégt.
Ergibt die Durchsicht, dass kernbereichsrelevante Daten erhoben
wurden, sind diese unverziiglich zu I6schen. Eine Weitergabe oder
Verwertung ist auszuschliefsen.”

Kritisiert wird an diesem Konzept etwa, dass es den Kernbereichsschutz in tat-
sachlicher Hinsicht abschwacht.®? Fir die zweite Stufe hdlt das BVerfG die
Kontrolle durch eine unabhangige Stelle neben den Ermittlungsbehorden
nicht mehr in allen Fallkonstellationen fiir zwingend erforderlich.62* Denn der
verfassungsrechtliche Bedarf fiir eine Sichtung durch eine unabhangige Stelle,
d.h. fir die dort vorgenommene Ausfilterung von Zweifelsfallen und Gewahr-
leistung einer unabhangigen Kontrolle der dem Kernbereichsschutz dienen-
den Anforderungen®??, ist abhangig von der Schutzbedirftigkeit des Kernbe-
reichs. Diese Schutzbedurftigkeit wird u.a. davon beeinflusst, welche Sozialbe-
reiche erfasst werden, was an hdchstprivaten Informationen erfasst wird so-
wie von den Schutzvorkehrungen auf der vorgelagerten Erfassungsebene®?.
Je geringer die Kernbereichsrelevanz einer Uberwachung ist und je besser eine
Erhebung der Daten kontrolliert und begrenzt werden kann, desto weniger
Bedarf besteht fiir eine Kontrolle durch eine neutrale Stelle.

Zwei Konstellationen lassen sich in der Rechtsprechung des BVerfG hin-
sichtlich der Entbehrlichkeit einer unabhangigen Kontrolle der erhobenen Da-
ten auf der Auswertungsebene erkennen. In einer dieser Konstellationen lasst
das BVerfG (zumindest im Rahmen der Telekommunikationstiiberwachung ge-
malk § 20l BKAG) eine Kontrolle auf der Erhebungsebene ausreichen und ver-
neint die Notwendigkeit einer neutralen Sichtung auf der Aus- und Verwer-

620 Vgl. Petri, in Lisken/ Denninger, Handbuch, Kapitel G, Rn. 28.

621 Vgl. BVerfG NJW 2012, 833, 838, Rn. 222; BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09
und 1 BvR 1140/09, Rn. 129.

622 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 204 zu § 20h
BKAG (Wohnraumiiberwachung).

623 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 204 zu § 20h
BKAG (Wohnraumiiberwachung)
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tungsebene, und zwar insoweit, wie ein Erhebungsverbot auch fir Zweifels-
falle die Erfassung wenigstens weitestgehend ausschliel3t.5>* Soweit Zweifels-
falle (im Falle des § 20l Abs. 5 S. 3 BKAG mittels automatischer Aufzeichnung)
erfasst werden, bedarf es dann jedoch einer unabhangigen Sichtung etwa
durch das die UberwachungsmaRnahme anordnende Gericht (wie im Falle des
§ 201 Abs. 5 S. 4 BKAG).%% In einer weiteren Konstellation, in welcher fiir eine
Uberwachung der Telekommunikation gemaR § 100a StPO eine richterlichen
Anordnung oder eine Bestatigung (§ 100b Abs. 1 S. 1 und 2 StPO) sowie eine
Unterrichtung des anordnenden Gerichts lber die Ergebnisse (§ 100b Abs. 4
S. 2 StPO) vorgeschrieben ist, verneint das BVerfG fiir die Datenerhebung die
Notwendigkeit einer Beurteilung der gewonnenen Daten durch eine unabhan-
gige Stelle.t%

Ob das BVerfG eine gesetzliche Regelung zur Sicherstellung von Verwer-
tungsverboten und Loschungsgeboten genligen lasst, hangt aber nicht nur von
dem ,,Ob“ einer Kontrolle ab, sondern auch vom ,Wie”“. Was die Zusammen-
setzung der unabhangigen Stelle anbetrifft, so schliel$t das BVerfG jedenfalls
fiir die Online-Uberwachung die Mitwirkung (maximal) eines®?” durch geson-
derte Verschwiegenheitspflichten abgesicherten Bediensteten des BKA zwecks
Gewahrleistung ermittlungsspezifischen Sachverstandes nicht aus,®?® verlangt
aber, dass die tatsachliche Durchfihrung und Entscheidungsverantwortung
malgeblich in den Handen dem BKA gegenliber unabhangiger Personen lie-
gen.®?? Fiur den Zeitpunkt der Kontrolle stellt sich das BVerfG eine friihzeitige
Beteiligung der neutralen Stelle vor, so dass kernbereichsrelevante Daten
moglichst vor Kenntnisnahme der Sicherheitsbehorde ausgefiltert werden®°.
Nach Ansicht des BVerfG kann (zumindest) flir die Wohnraumiberwachung

624 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 241.
625 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 245.
626 BVerfG, NJW 2012, 833, 838, Rn. 223, 224.

627 Kursiv hervorgehoben in BVerfG, Urt. v. 20.04.2016 -1 BvR 966/09 und 1 BVR
1140/09, Sondervotum Schuckebier, Rn. 14.

628 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 224 zu § 20k BKAG
(Online-Durchsuchung).

629 BVerfG, Urt.v. 20.04.2016 —1 BvR 966/09 und 1 BVR 1140/09, Rn. 224 zu § 20k BKAG
(Online-Durchsuchung).

630 Vgl. BVerfG, Urt. v. 20.04.2016 —1 BvR 966/09 und 1 BVR 1140/09, Rn. 129 und 224
zu § 20k BKAG (Online-Durchsuchung).
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der Gesetzgeber besondere Regelungen fiir — in der Praxis eher haufiger vor-
kommenden®3! — Ausnahmefalle bei Gefahr im Verzug treffen.53?

Mit dem Ziel, den Anforderungen des BVerfG an den Schutz des Kernbe-
reichs zu entsprechen, sieht § 39a POG ein Zusammenspiel von Erfassungs-
und Verwertungsebene vor, das wie folgt in drei verschiedene Gruppe einge-
teilt werden kénnte. Die erste Gruppe sind — unabhingig von der Uberwa-
chungsmallinahme — auf Erfassungsebene erkannte Eingriffe in den Kernbe-
reich privater Lebensgestaltung, welche damit auf der Erfassungsebene be-
reits die Erhebung verhindern®3, Die zweite Gruppe sind — bei Erhebungen
nach §§ 29, 31, 31c POG — auf der Erfassungsebene als Zweifelsfalle einge-
stufte Situationen, welche auf der Verwertungsebene einer gerichtlichen Ent-
scheidung Uber die Verwertung unterliegen®*. Die letzte Gruppe sind diejeni-
gen Konstellationen, welche auf Erfassungsebene — im Falle von Erhebungen
nach § 31b POG - als Zweifelsfdlle betrachtet werden®> bzw. — unabhangig
von der Art der UberwachungsmaRBnahme — die Fille, bei denen eine Betrof-
fenheit des Kernbereichs nicht gesehen wird. Diese unterliegen auf Verwer-
tungsebene einer Durchsicht durch die Polizei selber, Giber welche das Gericht
eine Sachleitung hat.%3¢

Zu den Ubergreifenden VerhaltnismaRigkeitsanforderungen gehort auch
die Regelung von Léschungspflichten®®”. Schriftlich zu dokumentieren ist bei
einer Loschung nur, dass es zur Aufnahme absolut geschiitzter Gesprachsin-
halte gekommen ist und dass die diesbezliglichen Aufzeichnungen deswegen
vollstandig geloscht worden sind. Jede darliber hinausgehende aussagekraf-
tige Dokumentation wiirde gegen das absolute Verbot der Erhebung kernbe-
reichsrelevanter Informationen verstoRen. Unbefriedigt bleibt danach zwar
ein mogliches Interesse des Betroffenen an vollstandiger Kenntnis daruber,

631 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Sondervotum
Schluckebier, Rn. 16.

632 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 129 und 204 zu
§ 20h BKAG (Wohnraumiiberwachung).

633 Vgl. § 39a Abs. 2, 3,5S. 1 POG. Vgl. zu § 39a Abs. 5 S. 1 POG die LT-Drs. 15/4879,
S. 44: ,In Satz 1 wird der allgemeine Begriff ,,unmittelbare Kenntnisnahme einer Mal3-
nahme nach den §§ 29, 31 und 31c” anstelle der bisherigen Aufziahlung , Abhéren,
die Beobachtung sowie die Auswertung der erhobenen Daten” verwendet.”.

634 Vgl.§39a Abs.5S.1,2POG.

635 Arg. e contr. aus § 39a Abs.5S.1, 2 POG.

636 Vgl. § 39a Abs. 4 POG.

637 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 144,
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welche Gesprachsinhalte Giberwacht worden sind®, Dies ist jedoch notwen-
dige Konsequenz des Kernbereichsschutzes im Bereich der Wohnraumiber-
wachung, dem gerade auch das Absehen von einer automatischen Aufzeich-
nung dient.®* Eine Frist zur Loschung der Loschungsprotokolle, wie sie vom
BVerfG in den Fallen der Wohnraumiiberwachung gemal} § 20h Abs. 5 S. 10
BKAG®, der Online-Durchsuchung gemaR § 20k Abs. 7 S. 8 BKAG®*, der Tele-
kommunikationsiiberwachung gemald § 20l Abs. 6 S. 10 BKAG®*?, der Raster-
fahndung gemald § 20j Abs. 3 S. 3 BKAG®* und allgemein gemaR § 20v Abs. 6
S. 3 BKAG®* wegen ihrer Kirze kritisiert wurde, findet sich im POG nicht.

3.3.10.2 Voraussetzung fiir eine Anordnung nach § 29 POG (§ 39a Abs. 2)

Die Bestimmung ist an die Formulierung in § 100c Abs. 4 StPO angelehnt. Die
Regelung in § 100c Abs. 4 StPO hat das BVerfG fur verfassungsgemald erach-
tet.®*> Nur die letzten beiden Satze in § 100c Abs. 4 StPO, die den Kernbereich
naher abgrenzen, wurden nicht ins POG Gbernommen. Allerdings ist der Ge-
setzgeber von Verfassung wegen nicht verpflichtet, den Kernbereich positiv,
unter Nennung der in dem Urteil des BVerfG angefiihrten Beispiele gesetzlich
zu definieren. Zwar besteht eine Vermutung fiir den Kernbereich bei Raumen,
denen typischerweise oder im Einzelfall die Funktion als Riickzugsbereich der
privaten Lebensgestaltung zukommt. Eine Vermutungsregel in das Gesetz auf-
zunehmen ist allerdings nicht erforderlich.5#¢ Die Ausgestaltung im Einzelnen
ist Aufgabe des zustandigen Gesetzgebers, dem hierbei ein weiter Beurtei-
lungs- und Gestaltungsspielraum zukommt. Im Rahmen dieses Gestaltungs-
spielraums darf sich der Gesetzgeber auch unbestimmter, auslegungsbedurf-
tiger Rechtsbegriffe bedienen. Das Grundgesetz fordert nicht, dass der Schutz

638 Vgl. BVerfG NJW 2012, 907, 908, Rn. 104; BVerfG, NJW 2004, 999, 1007.
639 Vgl. BVerfG NJW 2012, 907, 908, Rn. 104.

640 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 205.
641 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 226.
642 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 246.
643 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 272.
644 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09, Rn. 273.
645 Vgl. BVerfG NJW 2007, 2753, 2755.

646 Vgl. BVerfG NJW 2007, 2753, 2755.
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des unantastbaren Bereichs privater Lebensgestaltung durch umfangreiche,
detailfreudige Regelungen geregelt wird®7 .

Was die Verfassungsmaligkeit des Schutzes des Kernbereichs auf den Stu-
fen der Erfassung und Verwertung der Daten aus der Wohnraumuiberwachung
nach § 29 POG betrifft, so spricht deren tief in die Privatsphare eindringender
Eingriff vom Grundsatz her fir die Erforderlichkeit einer unabhangigen Kon-
trolle auf der Verwertungsebene, welche umfassend fiir alle nicht bereits auf
der Erfassungsebene ausgeschiedenen Daten den Schutz des Kernbereichs si-
cherstellt, d. h. sowohl fiir solche Daten, bei denen Anlass bestand, eine Kern-
bereichsrelevanz zu vermuten, wie auch fur Daten, bei denen kein solcher An-
lass bestand. Das BVerfG verlangt auf Verwertungsebene eine unabhangige
Sichtung, welche sowohl Zweifelsfalle herausfiltert wie auch insgesamt eine
unabhangige Kontrolle der dem Kernbereichsschutz dienenden Anforderun-
gen gewadhrleistet®,

Eine ausreichende Kontrolle sieht das BVerfG als gegeben, wenn wie im
Fall des § 20h Abs. 5 S. 4 BKAG die Daten von der Erfassungsebene direkt an
ein Gericht zur Entscheidung tUber Verwertbarkeit oder Loschung der Daten
gegeben werden®?, was dort allerdings nur bei den automatisch aufgezeich-
neten Zweifelfdllen erfolgt®°. Damit diirfte auch bei automatischen Aufzeich-
nungen, bei denen Anlasspunkte fir eine Kernbereichsrelevanz bestehen, mit
der Sichtung durch ein Gericht gemaR § 39a Abs. 5S. 2 POG eine ausreichende
unabhangige Kontrolle vorliegen.

Fir nicht akzeptabel erachtet das BVerfG hingegen, dass diese unabhan-
gige Sichtung im BKAG auf automatischen Aufzeichnungen in Zweifelsfallen
(§ 20h Abs. 5 S. 4 BKAG) beschrankt ist®! (und mithin Daten, bei denen keine
Kernbereichsrelevanz vermutet wurde, nicht erfasst). Hier hat der Gesetzge-
ber sich ersichtlich von der Erwagung leiten lassen, dass eine weitere unab-
hangige Sichtung nicht erforderlich ist, weil die Erfassung von hdchstperson-
lichen Informationen bei richtiger Gesetzesanwendung auf der Erhebungs-
stufe durch § 20h Abs. 5 S. 1 und 2 BKAG ausgeschlossen werde. %2 In Anbe-
tracht der Ziele solcher Sichtungen (u.a. Herausfiltern von Zweifelsfallen und

647 Vgl. BVerfG NJW 2007, 2753, 2755.

648 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 204

649 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 204.
650 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 204.
651 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 204.
652 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 204.
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Gewabhrleistung einer unabhangigen Kontrolle der dem Kernbereichsschutz
dienenden Anforderungen insgesamt) lasst sich eine solche Beschrankung der
unabhangigen Sichtung allerdings nicht rechtfertigen. >3,

Die Gestaltung der angeordneten Kontrollregelungen des POG auf Verwer-
tungsebene scheint hierfiur gleichfalls nicht zu genligen. Zwar hat der rhein-
land-pfalzische Gesetzgeber hier Regelungsbedarf gesehen und statuiert in
§ 39a Abs. 4 POG eine Uberwachung, innerhalb derer dem anordnenden Ge-
richt eine Sachleitung (= Kapitel 3.3.10.4, S. 133 ff.) an die Hand gegeben
wird, mit welcher es zu Vorgaben und Priifung von deren Umsetzung ermach-
tigt ist, sowie eine Kontrolle durch zwei Polizeibeamte und einen Datenschutz-
beauftragten (= Kapitel 3.3.10.4.4, S. 141 f. ) und zudem in § 29 Abs. 4 POG
eine fortlaufende Unterrichtung des Gerichts. Des Weiteren sind auch im Falle
von bei der Auswertung®* wahrgenommenen Anhaltspunkten fir eine Kern-
bereichsrelevanz die Daten dem OVG zur Entscheidung Giber die Verwertbar-
keit gemaR § 39a Abs. 5 S. 2 POG vorzulegen. Die Sachleitung des Gerichts aus
§ 39a Abs. 3 POG (welche anders als etwa in § 20k Abs. 7 S. 3 BKAG naher
ausgeformt ist) und die fortlaufende Unterrichtung aus § 29 Abs. 4 POG mo-
gen zwar eine unabhangige, wenngleich nur mittelbare, Kontrolle leisten, bie-
ten aber nicht einen der polizeilichen Verwertung bzw. Kenntnisnahme vorge-
schalteten Filter. Dies gilt auch fiir die Unterbrechung einer schon im Bereich
der Polizei begonnenen Kenntnisnahme von Daten, und deren Weiterleitung
an das OVG zwecks Kontrolle gemald § 39a Abs. 5S. 1 und 2 POG.

Aus einem Urteil des BVerfG zu auf Altfassungen des § 29 POG gestutzten
Lauschangriffen kann fiir die Auffassung des BVerfG zur Norm des POG nichts
gewonnen werden, da die Verfassungsbeschwerden eine Verletzung des Kern-
bereichs privater Lebensgestaltung nicht hinreichend substantiiert dargelegt
haben®>. Im Ergebnis scheint daher die Norm in ihrer jetzigen Fassung den
Vorstellungen des BVerfG zu Notwendigkeit und Ausgestaltung einer unab-
hangigen Kontrolle auf Verwertungsebene allein fiir Zweifelsfille zu genligen
und bedirfte fur Nicht-Zweifelsfdlle noch einer unabhangigen, vorherigen
Kontrolle mit maximal einem Polizeibediensteten.

653 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 204.

654 Vgl. LT-Drs. 15/48789, S. 44: ,In Satz 1 wird der allgemeine Begriff »unmittelbare
Kenntnisnahme« einer MaRnahme nach den §§ 29, 31 und 31c POG anstelle der bis-
herigen Aufzdhlung »Abho6ren, die Beobachtung sowie die Auswertung der erhobe-
nen Daten« verwendet”.

655 BVerfG, NJW 2012, 907, 908, Rn. 95.
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3.3.10.3 Voraussetzung fiir eine Anordnung nach §§ 31, 31b, 31c POG
(§ 39a Abs. 3)

Wahrend nach § 39a Abs. 2 POG eine Datenerhebung bei einer Wohnraum-
Uberwachung angeordnet werden darf, soweit nicht der Kernbereich privater
Lebensgestaltung betroffen ist, kdnnen nach § 39a Abs. 3 POG die TKU und
die Online-Durchsuchung angeordnet werden, falls nicht davon auszugehen
ist, dass allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt werden. Der Kernbereichsschutz ist fur die letztgenannten Malinah-
men somit geringer als fiir die Wohnraumiiberwachung.®>¢ Im praktischen Le-
ben sei es wohl sehr selten, dass allein kernbereichsrelevante Inhalte kommu-
niziert werden.®” Der Kernbereichsschutz der ersten Stufe laufe so ins
Leere.®*® Die herrschende Ansicht halt diese Formulierung fur verfassungswid-
rig.5>° Es sei kein Fall denkbar, in dem auf einem Computer allein kernbereichs-
relevante Daten gespeichert sind.®®° In den Gesetzesbegriindungen wird dage-

656 In Bayern heiRt es dagegen in Art. 34d Abs. 1 S. 5, 6 BayPAG: , Soweit dies informati-
onstechnisch und ermittlungstechnisch moglich ist, hat die Polizei durch geeignete
Vorkehrungen sicherzustellen, dass die Erhebung von Daten unterbleibt, die dem
Kernbereich der privaten Lebensgestaltung zuzurechnen sind. Wird erkennbar, dass
solche Daten betroffen sind und bestehen keine Anhaltspunkte dafiir, dass diese Da-
ten dem Zweck der Herbeiflihrung eines Erhebungsverbots dienen sollen, ist die
MaBnahme insoweit unzuldssig.”

657 Vgl. Hoffmann-Riem, JZ 2008, 1009, 1021; Kugelmann, BKA-Gesetz, § 20k, Rn. 18;
§ 20l, Rn. 16

658 Vgl. Poscher, JZ 2009, 269, 276; Sandkuhl, Stellungnahme DAV, S. 15; Kugelmann,
BKA-Gesetz, § 20k Rn. 18: ,kaum geeignet, den Grundrechtsschutz effektiv zu si-
chern”, § 20l, Rn. 16: ,,Quasi-Ausschluss des Kernbereichschutzes”.

659 Vgl. Albrecht/ Dienst, JurPC 5/2012, Abs. 11; Ritter, Vorratsdatenspeicherung, S. 229
zu § 100a Abs. 4 StPO; Hoffmann, Vertraulichkeit, S. 116 zu § 20k BKAG; Bdicker, BKA,
S. 89 m.w.N. zu § 20k BKAG; Bdcker, IT-Grundrecht, S. 28 f zu § 20k BKAG; Gudermann,
Onlinedurchsuchung, S. 253 zu § 20 BKAG; Puschke/ Singelnstein, NJW 2008, 113, 114
zu § 100a StPO; Globig, 41. Sitzung des Innenausschusses vom 04.11.2010, Teil I,
S. 16; Breyer, 41. Sitzung des Innenausschusses am 04.11.2010, Teil Il, S. 36; Roggan,
NJW 2009, 257, 261 zu § 20k BKAG; Baum/ Schantz, ZRP 2008, 137, 138 zu § 20k
BKAG; unproblematisch bei Riihle, POG, Kap. G, Rn. 77; a.A. Bdr, MMR 2008, 215,
217.

660 Vgl. Kutscha, DuD 2012, 391, 393; Zabel, JR 2009, 453, 457 zu § 20k BKAG.
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gen auf den Fall verwiesen, dass der Betroffene kernbereichsrelevante mit ge-
fahrenrelevanten Inhalten verknipft, um die MalRnahme zu verhindern.®¢!

Entgegen den erwahnten Bedenken ist die Vorschrift mit dem Verfas-
sungsrecht vereinbar. Das BVerfG hat die entsprechend formulierte Regelung
der Telekommunikationsiiberwachung in § 100a Abs. 4 StPO®? und in § 20I
Abs. Abs. 6 S. 1 BKAG®® sowie der Online-Durchsuchung § 20k Abs. 7 S. 1
BKAG®% in aktuellen Entscheidungen nicht beanstandet. Das BVerfG prazisiert
darin seine zum kernbereichsrechtlichen Schutzkonzept aufgestellten Grunds-
atze. In § 100a Abs. 4 S. 1 (und in dhnlicher Form in § 20k Abs. 7 S. 1 BKAG;
§ 20l Abs. 6 S. 1 BKAG) heil3t es:

,Liegen tatscichliche Anhaltspunkte fiir die Annahme vor, dass durch
eine Mafsnahme nach Absatz 1 allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt wiirden, ist die Mafsnahme
unzuldssig.”

Die Formulierung stellt sicher, dass eine zielgerichtete Erhebung kernbe-
reichsrelevanter Daten unterbleibt. Die praktischen Schwierigkeiten sowohl
bei einer automatischen als auch bei einer persénlichen Uberwachung gebie-
ten es, den Kernbereichsschutz auf die zweite Stufe zu verlagern. Dies gilt so-
gar dann, wenn es sich um eine persdnliche Uberwachung von Personen han-
delt, die sich in klarem Deutsch miteinander unterhalten.%%

Die Verfassungswidrigkeit ergibt sich auch nicht aus einem Vergleich zu
§ 39a Abs. 2 POG, wonach bei der Wohnraumuberwachung die Datenerhe-
bung nur angeordnet werden darf, soweit nicht aufgrund tatsachlicher An-
haltspunkte anzunehmen ist, dass durch die Uberwachung Daten erhoben
werden, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind.

661 Vgl. Landesregierung, LT-Drs. 15/4879, S. 44 zu § 39a Abs. 3 POG; CDU/CSU und FDP,
BT-Drs. 16/9588, S. 77 zu § 20k BKAG.

662 Vgl. BVerfG NJW 2012, 833, 837-838, Rn. 209-224; das BVerfG (BVerfG NJW 2013,
833, 837) erklart ausdriicklich, dass seine Uberlegungen fiir die Onlinedurchsuchung
entsprechend gelten; ebenso ThurVerfGH, Urt. v. 21.11.2012 — VerfGH 19/09 zu
§ 34b Abs. 1 ThiirPAG.

663 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 243.
664 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 222.

665 Vgl. BVerfG NJW 2012, 833, 837 f; kritisch dazu Roggan, HRRS 2013, 153, 157 und
158, der im Ubrigen die Meinung vertritt, eine Echtzeitiiberwachung kénne aus Ver-
héltnismaRigkeitsgriinden vorzuziehen sein.
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Fiir die rechtliche Unterscheidung spricht, dass bei der Uberwachung der Te-
lekommunikation der Schutz weniger stark ausgestaltet werden muss. Die
Blirger sind zur hochstpersonlichen Kommunikation auf den Fernmeldever-
kehr nicht in gleicher Weise angewiesen wie auf eine Wohnung®¢, fir die der
Rlckzugsbereich der privaten Wohnung die hochstvertrauliche Kommunika-
tion nach Verstandnis des BVerfG gerade typuspragend ist®’. Entsprechendes
wie fur den Fernmeldeverkehr misste auch fiir die Online-Durchsuchung und
die Auskunft Gber Nutzungsdaten gelten.®68

Bei der Uberwachung der Telekommunikation gemiR § 31 POG stellt sich
die Situation hinsichtlich des Schutzes des Kernbereichs auf den Stufen der
Erhebung und der Auswertung anders dar als im Rahmen des § 29 POG. Fir
Telekommunikationsiiberwachungen bestehen geringere Anforderungen an
den Kernbereichsschutz®®, da fiir sie ein hochstvertraulicher Austausch nicht
typuspragend ist®’° und sie weniger tief als Wohnraumiberwachung und Online-
Durchsuchung in die Privatsphare eindringen®!. Angesichts der geringeren
Grundrechtsrelevanz hat hier das BVerfG die in § 20l Abs. 6 POG ahnlich zu
§ 39a Abs. 5 POG ausgestaltete Wechselwirkung von Kontrolle auf Erfassungs-
und Verwertungsebene getrennt nach automatisiert erfassten Zweifelsfallen
und sonstigen Fallen flir ausreichend erachtet. Es genligt also, dass allein Zwei-
felsfalle (oder in der Formulierung des § 39a Abs. 5 S. 1 POG und ahnlich in
§ 20l Abs. 6 BKAG: ,sofern sich tatsachliche Anhaltspunkte ergeben, dass In-
halte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, er-
hoben werden”) einer gerichtlichen Entscheidung lber der Verwertbarkeit
unterliegen, nicht aber die sonstigen Falle®72,

Der Kernbereichsschutz aus § 39a POG ist fiir den Bereich der Telekommu-
nikationsiiberwachung sogar noch etwas starker als im BKAG. Denn die Aus-
wertung der Daten durch die Polizei erfolgt unter der Sachleitung des OVG

666 Vgl. BVerfG NJW 2005, 2603, 2612; ThurVerGH, Urt. v. 21.11.2012, 19/09.
667 Siehe BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 238.

668 Sollte sich der Gesetzgeber fir eine Einbeziehung des § 31b POG in § 39a POG ent-
scheiden, waren die obigen Ausfiihrungen auch auf diese Norm Ubertragbar.

669 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 239 (zur Tele-
kommunikationstiberwachung nach § 201 BKAG).

670 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 238.
671 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 238.
672 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 241.
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gemal § 39a Abs. 4 S. 1 POG. Zudem ist auch fiir den Fall, dass auf Verwer-
tungsebene bei der Kenntnisnahme, was gemald der Begriindung des Geset-
zesentwurfes auch die Auswertung umfasst®’3, Zweifelsfalle erkennbar wer-
den, eine gerichtliche Kontrolle vorgeschrieben.

Was den Kernbereichsschutz im Rahmen der Quellen-Telekommunikati-
onsliberwachung betrifft, so unterscheidet das BVerfG wie das POG (oder das
BKAG) nicht zwischen der Telekommunikationstiberwachung (§ 31 Abs. 1, 2
POG) und der Quellentelekommunikationstiberwachung (§ 31 Abs. 3 POG).

Der Kernbereichsschutz fir die Online-Durchsuchung gemald § 31c POG ist
dagegen wieder dhnlich wie bei der Wohnraumiiberwachung zu bewerten.
Das BVerfG hat hier das in § 20k Abs. 7 BKAG normierte Schutzprogramm fiir
nicht hinreichend erachtet. Anders als das POG unterscheidet § 20k Abs. 7
BKAG nur zwei Fallgruppen, auf Erhebungsebene erkannte und damit aus der
Uberwachung ausscheidende Kernbereichsdaten, was das BVerfG als verfas-
sungskonform betrachtet®’4, und sonstige Daten, welche auf Verwertungs-
ebene gemal § 20k Abs. 7 S. 3 BKAG von unter einer gerichtlichen Sachleitung
(= Kapitel 3.3.10.4, S. 133 ff.) stehenden Personen, zwei BKA-Bediensteten
und dem - hier weisungsfreien — Datenschutzbeauftragten (= Kapitel
3.3.10.4.4, S. 141 f.), durchzusehen sind. Den genannten MalBnahmen fehlt es
an verfassungsrechtlich hinreichenden Vorkehrungen auf der Ebene des nach-
gelagerten Kernbereichsschutzes. § 20k Abs. 7 S. 3, 4 BKAG sieht keine hinrei-
chend unabhangige Kontrolle vor.”> Das BVerfG verlangt hier, dass —damit die
tatsachliche Durchfihrung und Entscheidungsverantwortung malfdgeblich in
den Handen dem BKA gegeniiber unabhangiger Personen liege — die Hinzuzie-
hung (maximal) eines®”® durch gesonderte Verschwiegenheitspflichten abgesi-
cherten Bediensteten des BKA moglich sei,®”’, und dass die Beteiligung der
neutralen Stelle so friihzeitig erfolge, dass kernbereichsrelevante Daten mog-
lichst vor Kenntnisnahme der Sicherheitsbehorde ausgefiltert werden®72,

673 LT-Drs. 15/4879, S. 44.
674 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 222.

675 BVerfG, Urt.v.20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 223 (zu § 20k BKAG
(Online-Durchsuchung).

676 Kursiv hervorgehoben in BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09,
Sondervotum Schluckebier, Rn. 14.

677 BVerfG, Urt.v.20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 224 (zu § 20k BKAG
(Online-Durchsuchung).

678 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 129 und 224
zu § 20k BKAG (Online-Durchsuchung)
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Die im POG in drei unterschiedlichen Fallgruppen ablaufende Kontrolle
entspricht diesen Forderungen des BVerfG nur in zwei Fallgruppen. Wahrend
die erste Fallgruppe der erkannten Kernbereichsfalle bereits unproblema-
tisch®”® auf Verwertungsebene gemal § 39a Abs. 1, 3, 5 POG ausscheidet und
fir die — im Rahmen des § 20k BKAG nicht enthaltene — Fallgruppe der auto-
matisiert aufgezeichneten Zweifelfille eine gerichtliche Kontrolle vorgesehen
ist, welche entsprechend den Uberlegungen des BVerfG zur von ihm gebillig-
ten gerichtlichen Sichtung aus § 20h Abs. 5 S. 4 BKAG® nicht zu beanstanden
ist, ist bei der dritten Gruppe der sonstigen erhobenen Daten, welche auf Ver-
wertungsebene wie im Rahmen des § 39a Abs. 4 S. 2 POG durch zwei Polizei-
beamte und den behordlichen Datenschutzbeamten unter gerichtlicher Sach-
leitung gesichtet wird, nach den Uberlegungen des BVerfG der Kernbereich
der privaten Lebensgestaltung nicht im ausreichendem MaRe durch eine un-
abhangige Kontrolle geschiitzt.

3.3.10.4 POG Sachleitung des OVG (§ 39a Abs. 4)

Die Sachleitung des OVG fihrt zu rechtlichen Problemen, die im Folgenden
behandelt werden. Dazu gehort die Normenbestimmtheit, die Frage, ob es
sich um Rechtsprechungs-tatigkeit handelt und ob das Verfahren fiir den Kern-
bereichsschutz geeignet ist.

3.3.104.1 Normenbestimmtheit

Die Bestimmtheit der Vorschrift wurde von den Beschwerdefiihrern im Ver-
fahren gegen das BKAG bezweifelt.t8! Es sei nicht erkennbar, was mit dem Be-
griff der Sachleitung gemeint ist. Das BVerfG hat sich dazu nicht weiter geau-

679 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 222 (zu § 20k
BKAG).

680 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn 204.

681 Vgl. Vorbringen der Beschwerdefihrer in dem Urteil des BVerfG v. 20.04.2016 — 1
BVvR 966/09 und 1 BvR 1140/09, Rn. 30; vgl. auch die Formulierung des BVerfG, Urt.
v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 225: ,allgemeine bleibende
Sachleitung des anordnenden Gerichts”. Ahnlich auch Schenke, in: Schenke/ Graulich/
Ruthig, Sicherheitsrecht des Bundes, § 20k Rn. 46, und Roggan, NJW 2009, 257, 261.
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Rert, sondern nur festgestellt, dass es eine ,allgemein bleibende ,Sachlei-
tung““ sei®®2. Auch im Gesetzgebungsverfahren wurde darliber diskutiert, wel-
che Pflichten mit einer Sachleitung verbunden sind. Wahrend der Gesetzes-
entwurf zur Anderung des BKAG tiber die Sachleitung nichts weiter ausfiihrt, 83
heiRt es in der Begriindung zum Entwurf des POG: , Das Oberverwaltungsge-
richt Rheinland-Pfalz leitet die Auswertung der erhobenen Daten, prift und
trifft die erforderlichen MaBRnahmen.“%8* Im Innenausschuss wurden Beden-
ken erhoben, dass das OVG zwar einbezogen werde, aber nicht von sich aus,
sondern vielmehr erst auf Anfrage tatig werden dirfe. %8 Auf einen Antrag von
SPD, CDU und FDP®¢ wurde die Vorschrift um den jetzigen Satz 2 erganzt, wo-
nach es heildt: ,,Es [das OVG] gibt insbesondere die fiir die Priifung einer Kern-
bereichsrelevanz erforderlichen Vorgaben und Uiberprift deren Realisierung.”
Daraus wird nun gefolgert, dass das Gericht Vorgaben machen und deren Re-
alisierung Gberprifen muss.%’

Der Begriff der Sachleitung oder Sachleitungsbefugnis findet im Zusam-
menhang mit strafrechtlichen Vorschriften Erwahnung. So enthalt der mit Ver-
handlungsleitung Uberschriebene § 238 StPO eine Sachleitungsbefugnis.®%®
Dazu gehoren alle MalRnahme der Durchfiihrung der Hauptverhandlung, ins-
besondere Eroffnung, Durchfiihrung, Unterbrechung und Schlielfung der Ver-
handlung und die Bestimmung des Verfahrensgangs.®®® In den Verfassungs-
schutzgesetzen wird auf die Sachleitungsbefugnis der Staatsanwaltschaft ver-
wiesen.’? In der Literatur findet sich der Begriff der Sachleitungsbefugnis der

682 Siehe BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 225.

683 Vgl. Bundesregierung, BT-Drs. 16/10121, S. 31; Schenke, in: Schenke/ Graulich/ Ruthig,
Sicherheitsrecht des Bundes, § 20k BKAG Rn. 46.

684 Vgl. Landesregierung, LT-Drs. 15/4879, S. 44.

685 Vgl. Globig in der 41. Sitzung des Innenausschusses am 04.11.2010, Teil Il, S. 16.
686 Vgl. Landesregierung, LT-Drs. 15/5332, S. 2.

687 Vgl. Roos/ Lenz, POG, § 39a Rn. 7.

688 Vgl. Gorf, in: Graf, StPO, § 238 Rn. 3 ff.

689 Vgl. Meyer-Gofiner, in: Meyer-GoRner/ Schmitt, StPO, § 238 Rn. 5.

690 Vgl. nur § 14 Abs. 2 RPfLVerfSchG, § 10 BWLVSG, § 18 Abs. 1 BverfSchG.
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Staatsanwaltschaft.®! Verwendet wird auch die Bezeichnung Verfahrenslei-
tung®? oder Verfahrenshoheit®? oder Leitungsbefugnis.®®* Dazu gehoren die
Rechtskontrolle und die Grundverantwortung fir die richtige Beschaffung und
Zuverlassigkeit des im Justizverfahren bendtigten Beweismaterials.®®> Der BGH
fUhrt dazu aus:

LAuf Grund dieser umfassenden Verantwortung steht der StA gegen-
liber ihren Ermittlungspersonen ein uneingeschrinktes Wiesungs-
recht in Bezug auf ihre auf die Sachverhaltserforschung gerichtete
strafverfolgende Tdtigkeit zu. Dabei kann sie konkrete Einzelweisun-
gen zu Art und Durchfiihrung einzelner Ermittlungshandlungen er-
teilen, Nrn. 3 Il, 11 RiStBV, oder ihre Leitungsbefugnis im Rahmen
der Aufkldrung von Straftaten unabhéngig vom Einzelfall durch all-
gemeine Weisungen im Voraus in Anspruch nehmen. “%%

Ubertragt man diese Grundsitze auf die gefahrenrechtliche Uberpriifung des
Kernbereichsschutzes, so bedeutet das:

Das OVG hat die Verfahrensherrschaft Giber die Frage der Auswertung der
Daten.

Es ist befugt, das Verfahren der Auswertung zu er6ffnen, durchzufiihren,
zu unterbrechen und fiir beendet zu erklaren.

Das OVG ist zustdndig fiir die rechtliche Uberpriifung des Kernbereichs
und tragt die rechtliche Grundverantwortung. Es kann gegentiber den fir
die Auswertung zustandigen Polizeibeamten Weisungen erteilen, soweit
es die Auswertung der Daten betrifft.

Die Grundentscheidung trifft also das Gericht, nicht die polizeilich zur
Durchsicht Befugten. Dadurch, dass die Realisierung gerichtlich Gberprift

691

692

693

694
695
696

Vgl. Moldenhauer, in: KK-StPO, § 163d Rn. 32; Patzak, in: Graf, StPO, § 160 Rn. 6;
Hegmann, in: Graf, StPO, § 110, Rn. 7; Gercke/ Temming, in: Gercke u.a., StPO, § 160,
Rn. 81; Zéller, in: Gercke u.a., StPO,§ 167 Rn. 1.

Vgl. Pfeiffer, in: Pfeiffer, StPO, § 100d Rn. 1; Diemer, in: KK-StPO, § 155b Rn. 2; Ahlbrecht,
in: Gercke u.a., StPO, § 131 Rn. 8.

Vgl. Griesbaum, in: KK-StPO, § 161 Rn. 27; Zéller, in: Gercke u.a., StPO, § 161, Rn. 26,
§ 163 Rn. 3, 5.

Vgl. Griesbaum, in: KK-StPO, § 161 Rn. 27; Pfeiffer, in: Pfeiffer, StPO, § 161 Rn. 8.
Vgl. Schmitt, in: Meyer-GoRner/ Schmitt, § 163 Rn. 3.
Vgl. BGH NJW 2009, 2612, 2613.



136

werden muss, kann ein Missbrauch der Behorden verhindert werden.®7
Das Gericht kann von der Polizei einen Bericht Uber die Einhaltung des
Kernbereichs anfordern.®®

Daraus folgt, dass eine Uberpriifung der Daten im Einzelfall durch das
OVG grundsatzlich nicht erforderlich ist.®*® Eine Grundverantwortung ist
mit der rechtlichen Priifung der Daten durch das Gericht nicht gleichzu-
setzen. Dafur spricht auch die Verteilung der Zustandigkeiten zwischen
der Polizei und dem Gericht. Eine Durchsicht durch die Polizei ware sinn-
los, wenn das Gericht als unabhdngige Instanz dieselbe Kontrolle durch-
fihren misste.

Das OVG muss von seiner Sachleitungsbefugnis Gebrauch machen. Dafiir
spricht die Gesetzesbegriindung. Das polizeirechtliche Opportunitats-
prinzip passt insoweit nicht. Das Auswahlermessen zielt in eine andere
Richtung: Es ermdoglicht den Einsatz verschiedener Mittel fir die Gefah-
renbekampfung.’® Die Sachleitungsbefugnis betrifft vorliegend die Aus-
wertung der Daten. Zweck der Vorschrift ist der Schutz des Kernbereichs
privater Lebensgestaltung und verwirklicht den Grundrechtsschutz durch
Verfahren.

Der Begriff der Sachleitung ist durch Auslegung bestimmbar. Auch vor dem
Hintergrund der hohen Anforderungen an die Normenklarheit und -bestimmt-
heit bei datenschutzrechtlichen MaRnahmen’* genigt der Begriff den verfas-
sungsrechtlichen Anforderungen. Insoweit handelt es sich um einen unbe-
stimmten Rechtsbegriff ohne Beurteilungsspielraum.”°?

697
698

699

700
701
702

A.A. Ziebarth, Onlinedurchsuchung, S. 195.

Vgl. OVG-Vermerk 1120-13-1 zum Schutz des Kernbereichs privater Lebensgestal-
tung, S. 3.

I.E. auch OVG-Vermerk 1120-13-1 zum Schutz des Kernbereichs privater Lebensge-
staltung, S. 3. Ob man dieses Ergebnis wie das OVG aus einer restriktiven Interpreta-
tion der Gewaltenteilung und der Vorbefassung des OVG als Institution ableiten mag,
kann daher dahinstehen.

Vgl. Schenke, POR, Rn. 102; Rachor, in: Lisken/ Denninger, Handbuch, Kap. E, Rn. 105.
Vgl. BVerfG NJW 2013, 1499, 1510.
Vgl. dazu Sodan/ Ziekow, Grundkurs, § 68 Rn. 4 ff.
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3.3.10.4.2 Gewaltenteilung und Aufgabe der Rechtsprechung

Sachleitungsbefugnis bedeutet im Wesentlichen die Herrschaft tiber ein be-
stimmtes Verfahren oder einen Verfahrensabschnitt. Die Vorbereitung und
Durchfihrung der polizeirechtlichen Wohnraum- und Telekommunikations-
Uberwachung und die Online-Durchsuchung stellen Aufgaben der Gefahren-
abwehrbehdrde dar. Diese gehoren der Exekutive an. Auch die Durchsicht der
Daten auf Kernbereichsrelevanz obliegt zwei Bediensteten der Polizeibehorde
sowie dem behdrdlichen Datenschutzbeauftragten und ist demnach dem Be-
reich der Exekutive zuzuordnen. Unter diesen Umstanden ist es problema-
tisch, die Sachleitungsbefugnis dem OVG, also einem Organ der Judikative, zu-
zuweisen.’® Das Prinzip der Gewaltenteilung ergibt sich aus Art. 92, 20 Abs. 2
S. 2 GG.7 Darin heil3t es: ,Die rechtsprechende Gewalt ist den Richtern an-
vertraut.” Das BVerfG hat bislang keine allgemeingiiltige Definition der
»,Rechtsprechung” im Sinne des Art. 92 GG getroffen. Fest steht, dass der Be-
griff nicht nur rein formell bestimmt wird, sondern auch nach materiellen Kri-
terien.”% Das BVerfG hat drei Fallgruppen entwickelt:?%

—  Wenn das Grundgesetz selbst eine Aufgabe den Gerichten oder Richtern
Ubertragt, etwa liber Rechtswegzuweisungen oder durch konkrete Rich-
tervorbehalte.”®” Dazu gehoren auch Akte der 6ffentlichen Gewalt, gegen
die nach Art. 19 Abs. 4 GG die Gerichte zustandig sind.”®® Dadurch wird
etwa die Verwaltungsgerichtsbarkeit begriindet.

—  Wenn es sich um einen traditionell anerkannten Aufgabenbereich han-
delt, so die burgerliche Rechtspflege und die Strafrechtspflege.”®

703 Vgl. OVG-Vermerk 1120-13-1 zum Schutz des Kernbereichs privater Lebensgestal-
tung, S. 4.

704 Vgl. Hillgruber, in: Maunz/ Dirig, GG, Art. 92 Rn. 13.

705 Vgl. BVerfG NJW 1967, 1219; BVerfG NJW 1988, 405, 406; kritisch zum Umgang des
BVerfG mit dem formellen und materiellen Rechtsprechungsbegriff vgl. Maunz/ Diirig,
GG, Art. 92 Rn. 32.

706 Vgl. Morgenthaler, in: Epping/ Hillgruber, GG, Art. 92 Rn. 6 ff.
707 Vgl. BVerfG NJW 1967, 1219.

708 Vgl. Hillgruber, in: Maunz/ Durig, Art. 92 Rn. 33. Auch richterliche Anordnungen ge-
horen dazu, vgl. oben und Jarass, in: Jarass/ Pieroth, GG, Art. 19 Rn. 45; BVerfG NJW
2003, 1924, 1925.

709 Vgl. BVerfG NJW 1967, 1219, 1220.
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—  Wenn dem Richter durch Gesetz Aufgaben zugewiesen werden, die nicht
oder nicht ohne weiteres zu den regelmaRigen typischen Aufgaben der
Gerichte gehoren.’%0

Fir die Sachleitungsbefugnis in § 39a Abs. 4 POG kommt nur die dritte Fall-
gruppe in Betracht. Die gesetzliche Zuweisung ist von bestimmten Vorausset-
zungen abhdngig:’!

—  Die einfachgesetzliche Qualifizierung einer Tatigkeit als Rechtsprechung
scheidet aus, wenn das Grundgesetz die Wahrnehmung der betreffenden
Aufgabe einer anderen Gewalt vorbehalt.”*?

—  Esdarf durch eine allzu weitgehende Belastung mit justizfremden Aufga-
ben die Leistungsfahigkeit der Dritten Gewalt in ihrem eigentlichen, ver-
fassungsrechtlich vorgegebenen Aufgabenbereich nicht beeintrachtigt
werden.’3

—  Aus dem Gewaltenteilungsgrundsatz folgt, dass den Gerichten keine we-
sentlichen, geschweige denn samtliche Verwaltungsangelegenheiten
Ubertragen werden dirfen. Es muss mit anderen Worten neben dem ge-
richtlichen auch noch verwaltungsbehordlichen Gesetzesvollzug geben.

—  EntschlieBt sich der Gesetzgeber dazu, eine gerichtliche Zustandigkeit fur
die Wahrnehmung bestimmter Aufgaben, die materiell keine Rechtspre-
chung im Sinne des Art. 92 GG darstellen, in rechtsprechender Funktion
zu begriinden, so muss das darauf bezogene Verfahren mit allen verfas-
sungsrechtlichen Garantien des gerichtlichen Verfahrens ausgestattet
sein.’1

So wurde es als zulassig angesehen, Angelegenheiten der freiwilligen Gerichts-
barkeit — selbst wenn sie nicht Rechtsprechung im traditionellen Sinn darstel-
len sollte — den Zivilgerichten zuzuweisen.”

Da die Sachleitungsbefugnis des OVG in Rheinland-Pfalz und im BKAG so-
wohl im Bereich des Gefahrenabwehrrechts als auch der Strafverfolgung ein

710 Vgl. BVerfG NJW 1983, 2812.

711 Vgl. Hillgruber, in: Maunz/ Durig, GG, Art. 92 Rn. 58 f.

712 Vgl. BVerfG NJW 1983, 2812.

713 Vgl. BVerfG NJW 1958, 97, 98.

714 Vgl. Hillgruber, in: Maunz/ Dirig, GG, Art. 92 Rn. 60; BVerfG NJW 1967, 1219, 1220.
715 Vgl. BVerfG NJW 1967, 1123.
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Novum darstellt, ist Rechtsprechung dazu noch nicht vorhanden. Nach unse-
rem Daflirhalten gehort die Sachleitungsbefugnis des § 39a Abs. 3 POG inso-
weit zur rechtsprechenden Gewalt im Sinne des Art. 92 GG und verstoRt nicht
gegen die Gewaltenteilung.”'® Die ersten drei oben genannten Voraussetzun-
gen fur die gesetzliche Zuweisung der Aufgabe an das OVG sind erfullt. Fir die
vierte Voraussetzung obliegt es dem Gericht selbst, verfahrensrechtliche Vor-
kehrungen zu treffen.

Im Einzelnen:

Eine grundrechtliche Bestimmung bezlglich der zu evaluierenden Nor-
men, die eine andere Gewalt flr zustandig erklaren wiirde, besteht nicht.
Das Recht auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme nach Art. 1 Abs. 1, Art. 2 Abs. 1 GG, das Fernmeldegeheimnis nach
Art. 10 GG sehen keine Zuordnung der Aufgaben an eine bestimmte Ge-
walt vor. Art. 13 Abs. 3 und 4 GG sehen einen Richtervorbehalt fir MaR-
nahmen vor, die in das Wohnungsgrundrecht eingreifen. Art. 13 Abs. 5
GG erklart lediglich, dass die Mallnahme ,durch eine gesetzlich be-
stimmte Stelle angeordnet werden” kann. Richterliche Entscheidungen
sind auch insoweit nicht ausgeschlossen.”’

Die Sachleitungsbefugnis stellt keine wesentliche Verwaltungstatigkeit
dar. Sie ist auch nicht geeignet, den verwaltungsbehordlichen Gesetzes-
vollzug in entscheidendem Male zu verdrangen: § 39a Abs. 4 POG ver-
weist auf MalBnahmen, die bislang sowohl im Strafrecht als auch im Ge-
fahrenabwehrrecht nur selten angewendet wurden (s.o.). Grund hierfir
sind insbesondere die hohen verfassungsrechtlichen Anforderungen, die
eine hohe Praxistauglichkeit verhindern.”*® Zudem obliegt die Prifung
der kernbereichsrelevanten Daten zwei Bediensteten der Polizeibehérde
und dem behdrdlichen Datenschutzbeauftragten. Eine einschneidende
Verschiebung in Richtung Dritte Gewalt liegt somit nicht vor. Die Sachlei-
tungsbefugnis dient vielmehr dazu, den Grundrechtsschutz effektiv zu
verstarken. Denn der Richter muss von sich aus Vorgaben machen und
deren Umsetzung Uberprifen.

Die verfahrensrechtlichen Garantien der Sachleitung sind wie der Begriff
selbst durch Auslegung zu ermitteln (zur Sachleitung s.o.).

716 A.A. Wiirtenberger, in: Ehlers/ Fehling/ Punder, Verwaltungsrecht 3, § 69 Rn. 41.

717 Vgl. etwa Fink, in: Epping/ Hillgruber, GG, Art. 13 Rn. 23.

718 Vgl. auch Aschmann, Richtervorbehalt, S. 163.
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3.3.10.4.3  Fur den Kernbereichsschutz geeignetes Verfahren

Speziell fur die Online-Durchsuchung in § 20k Abs. 7 BKAG und Art. 34d Abs. 4
BayPAG wird bestritten, dass die Sachleitungsbefugnis und die Durchsicht der
Daten verfassungskonform seien.’”*® Im Urteil des BVerfG heiRt es dazu:

,Entscheidende Bedeutung fiir den Schutz hat insoweit die Durch-
sicht der erhobenen Daten auf kernbereichsrelevante Inhalte, fiir die
ein geeignetes Verfahren vorzusehen ist, das den Belangen des Be-
troffenen hinreichend Rechnung trdagt.“7?°

Der sachleitende Richter sei durch die richterliche Anordnung bereits vorbe-
fasst, die an der Durchsicht beteiligte Ermittlungsbehorde habe ein Eigeninte-
resse an den Ermittlungsergebnissen.”?* Dasselbe Problem ergibt sich fir die
richterlichen Anordnungen, soweit das OVG erst- und letztinstanzlich tatig
wird. Da in Rheinland-Pfalz das OVG als Verwaltungsgericht zustandig ist, tritt
eine Vorbefassung nicht ein. Die Sondervorschrift des § 54 Abs. 2 VwWGO ver-
bietet die Mitwirkung des Richters am vorausgegangenen Verwaltungsverfah-
ren. Die Vorschrift wird weit verstanden. Der Begriff des Verwaltungsverfah-
rens geht Giber das Verfahren nach § 9 VwVfG hinaus und umfasst samtliches
Verwaltungshandeln.”? Als ,vorausgegangenes” Verwaltungsverfahren ist das
gesamte behordliche Verfahren anzusehen, in dem die nunmehr zur gericht-
lichen Uberpriifung gestellte Verwaltungsentscheidung ergangen ist.’23 Es ge-
nigt, dass sich der Richter in seiner friiheren amtlichen Eigenschaft mit der

719 Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 360.
720 Vgl. BVerfG NJW 2008, 822, 834, Rn. 283.

721 Vgl. Petri, in: Lisken/ Denninger, Handbuch, Kap. G, Rn. 360; Sandkuhl, Stellungnahme
DAV, S. 17; kritisch auch OVG-Vermerk 1120-13-1 zum Schutz des Kernbereichs pri-
vater Lebensgestaltung, S. 4; vgl. auch das Vorbringen der gegen das BKAG erhobe-
nen Beschwerde (Urteil v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 30):
»8§ 20k Abs. 7 S. 3, 4 BKAG werde der gebotenen Durchsicht der erhobenen Daten
durch eine unabhangige Stelle nicht gerecht; als eine solche komme grundsatzlich nur
ein Gericht in Frage. An der Sichtung nach § 20k Abs. 7 S. 3, 4 BKAG wiirden aber im
Wesentlichen Personen des Bundeskriminalamts beteiligt. Was unter der vorgesehe-
nen , Sachleitung” des anordnenden Gerichts zu verstehen sei, bleibe unklar; sie si-
chere die Unabhangigkeit der Sichtung nicht.”

722 Vgl. Kimmel, in: Posser/ Wolff, VWGO, § 54 Rn. 20; Krausnick, in: Garditz, VWGO, § 54
Rn. 23; Czybulka, in: Sodan/ Ziekow, VwWGO, § 54 Rn. 36.

723 Vgl. Kimmel, in: Posser/ Wolff, VWGO, § 54 Rn. 21.
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Sache befasst hat.”?* Selbst wenn die Zivilgerichte zustandig waren, verfinge
der Einwand des moglicherweise befangenen Richters grundsatzlich nicht. In
der Rechtsprechung ist anerkannt, dass die Mitwirkung an Zwischenentschei-
dungen im anhangigen Verfahren fir eine Ablehnung desselben Richters, der
in der Hauptsache entscheidet, nicht hinreichend ist.”>> ,Das deutsche Verfah-
rensrecht wird von der Auffassung beherrscht, dass der Richter auch dann un-
voreingenommen an die Beurteilung einer Sache herantritt, wenn er sich
schon friher Uber denselben Sachverhalt ein Urteil gebildet hat.“72¢

Fir die richterliche Anordnung mussen daher andere Richter zustandig
sein als flr die Aufgabe der Sachleitung.

3.3.10.4.4  Durchsicht durch zwei Bedienstete und den
Datenschutzbeauftragten

Die Durchsicht der Daten durch zwei Bedienstete der zustandigen Polizeibe-
horde und des behdrdlichen Datenschutzbeauftragten wird teils als ausrei-
chend’?, teils als problematisch angesehen’?, Es sei lebensfremd anzuneh-
men, dass das dadurch erlangte Wissen nicht verwendet werde.”?® Zumindest
sei ein Interessenskonflikt gegeben, da die Behorde, welche die Daten erho-
ben hat, zugleich Giber deren Verwertung mitentscheide.”*® Mit dem Urteil des
BVerfG zum BKAG und dessen Ablehnung der in § 20k Abs. 73 S. 3 geregelten
und § 39a Abs. 4 S. 2 POG entsprechenden Kontrolle erscheint die Ausgestal-
tung der Durchsicht, wie sie § 39a Abs. 4 S. 2 POG vorsieht, anderungsbeddirf-

tig.

724 Vgl. v. Albedyll, in: Bader u.a., VWGO, § 54 Rn. 25; Kugele, VWGO, § 54 Rn. 7.

725 Vgl. Gehrlein, in: MiiKo ZPO, § 42 Rn. 14; Schmitt, in: Meyer-GoRner/ Schmitt, StPO,
§ 24 Rn. 14; Fischer, in: KK-StPO, § 24 Rn. 8; v. Albedyll, in: Bader u.a., VWGO, § 54
Rn. 27 zu PKH und vorlaufigem Rechtsschutz.

726 Cirener, in: Graf, StPO, § 24 Rn. 12.
727 Vgl. Ruthig, Kernbereich, S. 518.

728 Vgl. Schneider, Onlinedurchsuchung, S. 113; Zabel, JR 2009, 453, 457 zu § 20k BKAG;
Gusy, DuD 2012, 33, 40; BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1140/09, Rn. 224.

729 Vgl. Bécker, BKA, S. 90; Hornung, DuD 2007, 575, 577.

730 Vgl. Kulwicki, Verfassungswandel, S. 68 zu § 20k BKAG; Bdcker, IT-Grundrecht, S. 29
zu § 20k BKAG; Wiirtenberger, in: Ehlers/ Fehling/ Piinder, Verwaltungsrecht 3, § 69
Rn. 41.
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Das BVerfG betont die notwendige Wirksamkeit’?* und Unabhangigkeit’3?
der Sichtung, weshalb es jedenfalls fiir die Online-Uberwachung die Mitwir-
kung (maximal) eines”*? durch gesonderte Verschwiegenheitspflichten abgesi-
cherten Bediensteten des BKA zwecks Gewadhrleistung ermittlungsspezifi-
schen Sachverstandes,’* erlaubt und fordert, dass die tatsachliche Durchfiih-
rung und Entscheidungsverantwortung maRgeblich in den Hianden dem BKA
gegenlber unabhangiger Personen liegen musse’?>. Dies sei durch die Kon-
trolle durch zwei BKA-Beamten und einen behdérdlichen Datenschutzbeauf-
tragten unter Sachleitung des anordnenden Gerichts nicht gegeben.”3¢

3.3.11 Schutz von Berufsgeheimnistréigern (§ 39b POG)

3.3.11.1 Erhebungs- und Verwertungsverbot, Loschungs- und
Dokumentationspflicht (§ 39b Abs. 1 POG)

Als problematisch an der Regelung in Rheinland-Pfalz angesehen wird teil-
weise, dass zwischen den einzelnen Berufsgruppen nicht differenziert wird.”?’
Zu der fur die Strafverfolgung entsprechenden Vorschrift des § 160a StPO
fUhrt das BVerfG aus: 73

,Die Normierung eines absoluten Beweiserhebungs- und -verwen-
dungsverbotes in § 160 a Abs. 1 StPO beschrankt die Strafverfol-
gung in erheblichem Mal3e, weil sie in Anknlipfung an die Zugeho-
rigkeit zu bestimmten Berufsgruppen Ermittlungsmalinahmen von

731 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 141.

732 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 129, 204, 220, 224,
241.

733 Kursiv hervorgehoben in BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BVR 1140/09,
Sondervotum Schluckebier, Rn. 14.

734 BVerfG, Urt.v. 20.04.2016 —1 BvR 966/09 und 1 BVR 1140/09, Rn. 224 zu § 20k BKAG
(Online-Durchsuchung).

735 BVerfG, Urt.v. 20.04.2016 — 1 BVvR 966/09 und 1 BVR 1140/09, Rn. 224 zu § 20k BKAG
(Online-Durchsuchung).

736 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BVR 1140/09, Rn. 224, 225 zu
§ 20k BKAG (Online-Durchsuchung).

737 Kritisch dazu Riihle, POG, Kap. G, Rn. 78, 97.
738 Vgl. BVerfG NJW 2012, 833, 842, Rn. 257.
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vornherein untersagt und jede Verwendung dennoch erlangter Er-
kenntnisse unterbindet. Derartige absolute Verbote kénnen nur in
engen Ausnahmefallen (Hervorh. d. Verf.) zum Tragen kommen, ins-
besondere wenn eine Ermittlungsmalinahme mit einem Eingriff in
den Schutzbereich der Menschenwiirde verbunden ware, die jeder
Abwadgung von vornherein unzuganglich ist. Nur in solchen Fallen ist
es zuldssig —und unter Umstanden auch verfassungsrechtlich gebo-
ten —, bereits eine Beweiserhebung generell zu untersagen und jede
Verwendung gleichwohl erlangter Erkenntnisse auszuschliefen.”

Die zitierte Entscheidung des BVerfG kann auch fir das Gefahrenabwehrrecht
fruchtbar gemacht werden. Dem grundrechtlichen Schutz von Berufsfreiheit
und Menschenwirde steht insoweit das o6ffentliche Interesse an einer effekti-
ven Gefahrenabwehr gegentiber. Das BVerfG hat in dieser Entscheidung aller-
dings nur geprift, ob aufgrund Art. 3 Abs. 1 GG bestimmte Berufsgruppen
nicht auch in den absoluten Schutz des § 160a Abs. 1 StPO aufgenommen wer-
den missen.”™ Die Frage, ob auch andere Berufsgruppen in den Schutz aufge-
nommen werden diirfen, war nicht Gegenstand der Entscheidung.” Allerdings
deuten die vom BVerfG bereits zitierten allgemein gemachten Ausfliihrungen
darauf hin, dass dem Gesetzgeber ein absoluter Schutz von Berufsgeheimnis-
tragern verwehrt ist. Das Landesgesetz ware also entsprechend zu andern. Das
abgestufte Schutzkonzept™ mit einem — vom Gesetzgeber als besonders
schutzbedirftig betrachteten — strikt geschiitzten Personenkreis in § 160a
Abs. 1 StPO und § 20u Abs. 1 BKAG sowie einem nur nach Maligabe einer Ab-
wagung geschiitzten Personenkreis in § 160a Abs. 2 StPO und § 20u Abs. 2
BKAG ist nach Auffassung des BVerfG verfassungsgemall’?2. Die in § 160a
Abs. 2 S. 1 Halbs. 2 StPO enthaltene Direktive, dass von einem Uberwiegen der
Interessen der Sicherheitsbehérde an der Datenerhebung nicht auszugehen
sei, wenn die Mallihahme nicht der Abwehr einer erheblichen Gefahr diene,
ist nach dem BVerfG auch im Rahmen einer Abwagung nach Malgabe des

739 Offen gelassen von ThiirVerfGH, Urt.v. 21.11.2012 — 19/09.

740 So prift das BVerfG, ob eine Pflicht besteht, Pressevertreter in den absoluten Schutz
einzubeziehen und ob der relative Schutz nach § 160a Abs. 2 StPO fiir andere Berufs-
gruppen gerechtfertigt ist, vgl. BVerfG, NJW 2012, 833, 843, Rn. 267 ff. Ein Anspruch
flir Medienvertreter auf strikteren Schutz wird vom BVerfG verneint, vgl. BVerfG, Urt.
v. 20.04.2016 — 1 BVvR 966/09 und 1 BvR 1140/09, Rn. 258.

741 Vgl. Kugelmann, BKA-Gesetz, § 20u Rn. 2.

742 BVerfG, NJW 2012, 833 f., Rn. 247 (zu § 160 a StPO); BVerfG, Urt. v. 20.04.2016 — 1
BVR 966/09 und 1 BvR 1140/09, Rn. 256 (zu § 20u BKAG).
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§ 20u Abs. 2 BKAG anzuwenden,. Ungeeignet und verfassungsrechtlich nicht
tragfahig ware nach Auffassung des BVerfG, im Gefahrenabwehrrecht zwi-
schen Strafverteidigern und in anderen Rechtsverhaltnissen tatigen Rechtsan-
wilten zu unterscheiden, weil die entsprechenden UberwachungsmaRnah-
men nicht der Strafverfolgung, sondern der Gefahrenabwehr dienen.™

Gefordert wird teilweise, der Berufsgruppe der Steuerberater auch einen
absoluten Berufsgeheimnisschutz zu gewahren. Ebenso wie flir Rechtsanwalte
sei auch fir Steuerberater der Ubergang von der Beratung zur absolut ge-
schitzten Strafverteidigung flieBend. ™ Beide seien Organe der (Steuer-)Rechts-
pflege.” In einer neueren Entscheidung hat das BVerfG allerdings die Diffe-
renzierung zwischen absolut geschiitzten Rechtsanwalten und relativ ge-
schitzten Steuerberatern fiir verfassungskonform erachtet.™

3.3.11.2 Fur die Gefahr verantwortliche Personen (§ 39b Abs. 2 POG)

Das BVerfG hat die entsprechende Verstrickungsregelung™® des § 160a Abs. 4
StPO fiir verfassungskonform erachtet.” Danach kénnen sich Personen nicht
auf den Schutz des Berufsgeheimnistragers nach §§ 53, 53a StPO berufen,
wenn , bestimmte Tatsachen den Verdacht begriinden, dass die zeugnisver-
weigerungsberechtigte Person an der Tat oder an einer Beglnstigung,
Strafvereitelung oder Hehlerei beteiligt ist.“ Das Merkmal der , bestimmten
Tatsachen” erfordert eine konkretisierte Verdachtslage™. Zwar findet sich in
§ 39b Abs. 2 POG nur der Begriff der Tatsachen, nicht aber der bestimmten

743 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 256. Vgl. dazu
auch Wittmann, AnwBI 2016, 497.

744 Vgl. BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09, Rn. 257.

745 Vgl. Vinken, DStR-KR 2012, 5; Schmidt-KefSeler, DStR 2011, 1586; vgl. auch Ende, DStR
2009, 2556, 2559; Anmerkung Kalina-Kerschbaum, DStR 2012, 537, 538.

746 Vgl. § 1 BRAO, § 1 BOStB.
747 Vgl. BVerfG NJW 2012, 833, 842.

748 Siehe z.B. Zéller, in Gercke u.a., StPO, § 160a, Rn. 17; im Gefahrenabwehrrecht: LT-
Drs. 15/4879, S. 45; Roos/Lenz, POG, § 39b Rn. 2 und z.B. BT-Drs. 16/10121, S. 36 zu
§ 20u Abs. 4 BKAG.

749 Vgl. BVerfG NJW 2012, 833, 843.
750 BVerfG NJW 2012, 833, 843, Rn. 273.
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Tatsachen. Das BVerfG hat eine solche Formulierung jedoch anderweitig mit
der Verfassung fur vereinbar erklart.”™

Ein absoluter Schutz der Berufsgeheimnistrager auch fir den Fall, dass sie
an der Tat beteiligt oder fir die Gefahr verantwortlich sind, diirfte dem Inte-
resse an effektiver Strafverfolgung bzw. Gefahrenabwehr entgegenstehen
und ware demnach verfassungswidrig. ™ Eine Kollision mit moglicherweise ei-
ner Datenerhebung entgegenstehendem héherrangigem Recht ist nicht zu be-
furchten, da trotz Entfallen der Schutzvorschriften, weiterhin der Grundsatz
der VerhaltnismaRigkeit zu beachten ist, insbesondere ob die Intensitat der
Gefahr und die Bedeutung der bedrohten Rechtsgiiter in einem angemessen
Verhaltnis zu dem Gewicht der Grundrechtsbeeintrachtigung stehen™:,

3.3.12 Pflicht zur Benachrichtigung Betroffener (§ 40 Abs. 5, 6 POG)

Im Gegensatz zu § 40 Abs. 6 POG war § 40 Abs. 5 POG seit seiner Einfligung im
Jahre 2004 mehrmals Gegenstand gesetzgeberischer Anderungen. Ausweis-
lich der jeweiligen Begriindungen hierzu dienten die Anderungen jeweils der
Anpassung der Vorschrift an Vorgaben des Bundesverfassungsgerichts.™

3.3.12.1 Betroffene Grundrechte, insbesondere Art. 19 Abs. 4 GG

Der Anspruch der von einer heimlichen UberwachungsmaRnahme Betroffenen
auf Benachrichtigung hiertiber ergibt sich aus der Rechtsweggarantie des

751 Vgl. BVerfG NJW 2004, 2213, 2217 zu § 39 AWG a.F.

752 Vgl. BVerfG NJW 2012, 833, 843; ThurVerfGH, Urt. v. 21.11.2012 — 19/09, Ziff. Il 5 c)
bb); vgl. auch Shirvani, VerwArch 2010, S. 86, 110.

753 Vgl. Ruthig, in: Schenke/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 20u BKAG,
Rn. 19 mit Verweis u.a. auf die Entscheidung des BVerfG, NJW 2012, 833, 843, Rn. 273
zu § 160a Abs. 4 StPO.

754 So schon die Begriindung zur Ursprungsfassung des § 40 Abs. 5 POG, Landesregie-
rung, LT-Drs. 14/2287, S. 53; zu den Anderungen: Fraktionen der SPD und FDP, LT-
Drs. 14/3936, S. 11 f. Lediglich die jiingste Anderung des § 40 Abs. 5 POG wird nicht
mehr explizit auf ein Urteil des BVerfG zurlickgefiihrt, Landesregierung, LT-Drs.
15/4879, S. 45.
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Art. 19 Abs. 4 GG in Verbindung mit dem Grundrecht, in das durch die Uber-
wachungsmalinahme eingegriffen wurde.”® Die Rechtsschutzgarantie des
Art. 19 Abs. 4 GG ist nicht ausschlieBlich auf gerichtlichen Rechtsschutz be-
schrankt, sondern kann auch eine Benachrichtigung der von der MalBnahme
Betroffenen gebieten, wenn die Kenntnis von der MaRnahme ,Voraussetzung
der Inanspruchnahme gerichtlichen Rechtsschutzes ist“.”® Hinzu kommt, dass
die Kenntnis von der Malinahme auch die Voraussetzung fiir die Geltendma-
chung weiterer Rechte, wie z.B. auf Loschung der erhobenen Daten ist.”” Re-
gelungen Uber die Benachrichtigung der von einer nicht offen erfolgenden Da-
tenerhebung Betroffenen stellen elementare Instrumente des grundrechtli-
chen Datenschutzes dar.”™ Ein Absehen von der nachtraglichen Benachrichti-
gung Uber die durchgefiihrten Mallnahmen ist von Verfassungs wegen nicht
grundsatzlich verboten, stellt aber selbst wiederum einen Eingriff in die
Grundrechte dar,™ so dass ,die jeweils betroffenen Grundrechte und ihre
Schranken in den Blick zu nehmen* sind.™

3.3.12.2 Grundsatze der Benachrichtigungspflicht (§ 40 Abs. 5S. 1-3 POG)

§ 40 Abs. 5S. 1 POG legt zunachst den Grundsatz fest, dass jeder, gegen den
sich eine verdeckte Datenerhebung richtet, nach Abschluss der Mallnahme
hierlber zu unterrichten ist. Dies steht mit den vom BVerfG entwickelten
Grundsatzen im Einklang: Demnach gebietet es die Verfassung, dass eine Be-
nachrichtigung immer in den Fallen stattfindet, in denen die Datenerhebung

755 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 182; BVerfGE 125, 260, 336; BVerfG,
NJW 2004, 999, 1015 f. zu Art. 13 GG); BVerfG, Urt. v. 14.07.1999 — 1 BvR 2226/94
u.a., Rn. 181 (zu Art. 10 GG); ThiirVfGH, Urt. v. 21.11.2012 — 19/09, Rn. 268; Petri, in:
Lisken/ Denninger, Handbuch, Kap. G, Rn. 52. Die Begriindung zum urspringlichen
§ 40 Abs. 5S. 1 POG geht konsequenterweise auch von einer entsprechenden Rechts-
pflicht der Polizei aus, Landesregierung, LT-Drs. 14/2287, S. 53.

756 BVerfG, Urt. v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 181; BVerfGE 65, 1, 70; dhnlich
BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 194.

757 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 226; BVerfG NJW 2004, 999, 1015;
BVerfG, NVwZ 2001, 1261, 1263; Petri, in: Lisken/ Denninger, Handbuch, Kap. G,
Rn. 52; Landesregierung, LT-Drs. 14/2287, S. 53; Roos/ Lenz, POG, § 40 Rn. 11.

758 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 226; BVerfGE 125, 260, 335.

759 BVerfG, Urt. v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 181; BVerfG, NJW 2004, 999,
1015 f. zu Art. 13 GG; Urt. v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 181; ThurVfGH,
Urt.v.21.11.2012 - 19/09, Rn. 269.

760 ThirVfGH, Urt.v. 21.11.2012 — 19/09, Rn. 273.
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heimlich erfolgt ist und Auskunftsanspriiche nicht eingeraumt wurden oder
den Rechten der Betroffenen nicht angemessen Rechnung getragen haben.™*

Fraglich scheint hingegen, ob auch Satz 2 des § 40 Abs. 5 POG den verfas-
sungsrechtlichen Anforderungen gerecht wird. Nach dieser Vorschrift sind
sonstige betroffene Personen nur zu unterrichten, soweit die Datenerhebung
nach §§ 29, 31c POG erfolgt ist oder andere besonders schutzwirdige Interes-
sen dies erfordern. Von besonders schutzwiirdigen Interessen ging der Ge-
setzgeber bei dem insoweit inhaltsgleichen § 40 Abs. 5S. 3 POG a.F. aus, wenn
ein besonders geschiitztes Vertrauensverhaltnis berthrt wird.”® Auch wenn
die Benachrichtigungspflicht grundsatzlich gegeniliber allen von der Datenab-
frage Betroffenen, also sowohl gegeniiber dem Beschuldigten, dem Polizei-
pflichtigen als auch gegenliber dem Dritten, gilt,”®® ist es nach Ansicht des Bun-
desverfassungsgerichts dennoch verfassungsrechtlich nicht geboten, ,ver-
gleichbar strenge Benachrichtigungspflichten gegeniiber Personen zu begrin-
den, die nur zufallig von einer ErmittlungsmalBnahme gegen einen Beschuldig-
ten betroffen sind und somit nicht Ziel des behérdlichen Handelns sind.“" Sol-
chermalien zufillig Betroffene kann es nach Ansicht des Gerichts in groRem
Umfang geben, ,,ohne dass das kurzfristige Bekanntwerden ihrer Daten Spu-
ren hinterlasst oder Folgen flir den Betroffenen haben muss. Eine Benachrich-
tigung kann ihnen gegentber im Einzelfall den Eingriff vielmehr vertiefen. In
diesen Fallen kann eine Benachrichtigung grundsatzlich schon dann unterblei-
ben, wenn die Betroffenen von der Mallhahme nur unerheblich betroffen
wurden und anzunehmen ist, dass sie kein Interesse an der Benachrichtigung
haben.” Einer richterlichen Bestatigung dieser Abwagungsentscheidung be-
darf es nicht“; sie kann beispielsweise der Staatsanwaltschaft liberlassen
bleiben.™

761 BVerfG, Urt. v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 172; BVerfG, NJW 2004, 999,
1016.

762 Landesregierung, LT-Drs. 14/2287, S. 53.

763 BVerfGE 125, 260, 336; explizit fiir das Beispiel der Wohnraumiberwachung: BVerfG,
NJW 2004, 999, 1016.

764 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 227; BVerfGE 125, 260, 337; BVerfG,
Urt.v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 227;

765 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 226; BVerfGE 125, 260, 337.
766 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 231 f.; BVerfGE 125, 260,337.
767 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 231.
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Eine Abwagung sieht § 40 Abs. 5S. 2 POG aber gerade nicht vor; im Fall der
Wohnraumiberwachung, der Online-Durchsuchung sowie bei Betroffenheit
besonders schutzwiirdiger — aber anders als in § 20w Abs. 2 S. 3 BKAG oder
§ 101 Abs. 4 S. 3 StPO nicht mit dem Attribut (d.h. gegenliber dem Interesse
von anderen Betroffenen an dem Unterbleiben der Benachrichtigung) ,,tiber-
wiegend” beschriebener — Interessen sind sonstige Betroffene vielmehr zu in-
formieren, unabhangig davon, ob hierdurch z.B. der Grundrechtseingriff fiir
die Zielperson verstirkt wird, weil die Uberwachung ergebnislos geblieben ist
oder weil die Betroffenen bislang unbekannt geblieben sind und die Feststel-
lung ihrer Identitat weitere Grundrechtseingriffe notwendig macht.”® In die-
sen Fallen ist nach Ansicht des BVerfG eine Abwagungsentscheidung erforder-
lich, in die neben der Intensitat des Grundrechtseingriffs auch der Aufwand
fur die Feststellung der Identitat der Betroffenen sowie die Beeintrachtigun-
gen, die sich hierdurch sowohl fiir die Zielperson als auch fir sonstige Betei-
ligte ergeben kdnnen, eingestellt werden missen.™ Auf der anderen Seite
verzichtet § 40 Abs. 5 POG darauf, eine Benachrichtigungspflicht auch fir sol-
che Betroffene zu normieren, die aullerhalb der §§ 29, 31c POG keine beson-
ders schutzwirdigen Interessen an der Benachrichtigung geltend machen
kénnen.”™ Insoweit werden die Voraussetzungen, wonach eine Benachrichti-
gung ausnahmsweise unterbleiben kann, wenn anzunehmen ist, dass der Be-
troffene kein Interesse daran hat, quasi in ihr Gegenteil verkehrt, wenn das
Vorliegen besonders schutzwirdiger Interessen zur Voraussetzung der Be-
nachrichtigung gemacht wird. Somit gestaltet § 40 Abs. 5 S. 2 POG einerseits
die Benachrichtigungspflicht zu streng aus, wenn keine Abwagungsmaglich-
keit im Einzelfall er6ffnet wird, die ein Absehen von der Benachrichtigung der
von einer Mallhahme nach §§ 29, 31c POG Betroffenen oder der Betroffenen,
die ein besonders schutzwirdiges Interesse an der Benachrichtigung haben,
fur die allerdings Giber die Auslegung des Begriffs ,,schutzwiirdig” ein Raum fir
gleichwohl nicht naher definierte Abwagungen bestehen kdnnte, ermoglicht;
dabei kann insbesondere nicht auf den Ausschlussgrund des § 40 Abs. 6 Nr. 2
POG verwiesen werden, da hier keine Abwagung mit den Interessen der ei-
gentlichen Zielperson vorgesehen ist. Diese Vorschrift stellt alleine auf das In-
teresse der sonstigen betroffenen Person ab.”” Andererseits ist die Vorschrift

768 So explizit zur Wohnraumiberwachung BVerfG, NJW 2004, 999,1016.
769 BVerfG, NJW 2004, 999,1016.
770 So ausdrucklich auch Fraktionen der SPD und FDP, LT-Drs. 14/3936, S. 11.

771 So ist wohl auch die Gesetzesbegriindung zu verstehen, vgl. Landesregierung, LT-
Drs. 14/2287, S. 53 f.
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nicht weitreichend genug, soweit sonstige Betroffene, deren Daten nicht im
Rahmen einer MalBnahme nach §§ 29, 31c POG erhoben wurden oder die kein
besonders schutzwiirdiges Interesse geltend machen kénnen, grundsatzlich
nicht benachrichtigt werden miissen. Denn auch solche ,nur” einfach Be-
troffene haben unter verfassungsrechtlichen Gesichtspunkten grundsatzlich
ein Recht auf nachtragliche Benachrichtigung von der heimlichen Datenerhe-
bung.

Aus den oben genannten Griinden ist festzustellen, dass § 40 Abs. 5 S. 2
POG den verfassungsrechtlichen Anforderungen nicht gentigt; auch eine ver-
fassungskonforme Auslegung scheidet angesichts des eindeutigen Wortlauts
der Vorschrift aus. Ein von der Verfassungsgerichtsbarkeit gebilligtes System
von Ausnahmen zur Benachrichtigungspflicht, findet sich in § 20w BKAG”72 und
§ 101 Abs. 4-6 StPO’73, Die Benachrichtigung primar und sekundar Betroffe-
ner’’* unterbleibt gemalkl § 20w Abs. 1 S. 2 BKAG und § 101 Abs. 4 S. 3 StPO
zwingend, wenn ihr berwiegende schutzbedirftige Belange einer betroffe-
nen Person entgegenstehen. Ein Absehen von der Benachrichtigung der Ziel-
person wird dabei nur in besonderen Fallen in Betracht kommen.””> Bei be-
stimmten Arten von UberwachungsmalRnahmen?’s, kann gemaR § 20w Abs. 1
S. 3 BKAG und § 101 Abs. 4 S. 4 StPO im Ermessen der Behorde’”” die Benach-
richtigung unterbleiben, wenn die Person von der MaBnahme nur unerheblich
betroffen wurde und anzunehmen ist, dass sie kein Interesse an einer Benach-
richtigung hat. Diese Regelung tragt dem Umstand Rechnung, dass von den in
Bezug genommenen MaRBnahmen zwar regelmalig viele Personen in ihrem
Grundrecht aus Art. 10 GG bzw. Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG betroffen
werden, dies aber im Einzelfall in einer vergleichsweise so geringfligigen
Weise, dass ein Interesse an einer Benachrichtigung oftmals nicht anzuneh-
men ist.”’8,

772 Vgl. BVerfG, Urt. v. 20.04.2016, Az. 1 BvR 966/09 und 1 BvR 1140/09, Rn. 260
773 Vgl. BVerfG, NJW, 2012, 833, 838-840, Rn. 225-242.

774 Vgl. Kugelmann, BKA-Gesetz, § 20w Rn. 3.

775 Vgl. BT-Drs. 16/10121, S. 38 zu § 20w BKAG.

776 Postbeschlagnahme (§ 101 Abs. 4 S. 1 Nr. 2, S. 3 StPO), Online-Durchsuchung (§ 20w
Abs.1 S. 1 Nr. 6, S. 3 BKAG), Telekommunikationsiiberwachung (§ 101 Abs. 4 S. 1
Nr. 3, S. 3 StPO; § 20w Abs. 1 S. 1, Nr. 7, S. 3 BKAG); Erhebung von Verkehrsdaten
(§ 20w Abs. 1S. 1 Nr. 8, S. 3 BKAG).

777 Vgl. BVerfG NJW 2010, 833, 843, Rn. 245.

778 Vgl. BT-Drs. 16/10121, S. 38 zu § 20 w BKAG; BT-Drs. 16/5846, S. 59 zu § 101 Abs. 4
S. 4 StPO.
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Gegen die Ordnungsvorschrift’® von § 40 Abs. 5 S. 3 bestehen hingegen
keine Bedenken.

3.3.12.3 Zeitlich befristete Zurickstellung der Benachrichtigung
(§ 40 Abs. 5S. 4 POG)

Da Verzoégerungen in der Benachrichtigung von der heimlichen Datenerhe-
bung Betroffenen bei der Wahrnehmung seiner datenschutzspezifischen
Rechte (z.B. Loschung oder Berichtigung) beeintrachtigen kénnen, ,bedarf
auch die zeitlich befristete Zurtckstellung einer Benachrichtigung der verfas-
sungsrechtlichen Rechtfertigung.“7® Allerdings ist hochstrichterlich anerkannt,
dass die Gefahrdung der in § 40 Abs. 5 S. 4 POG genannten Rechtsgliter —
MaRnahmezweck, Leib, Leben, Freiheit einer Person! sowie besondere Ver-
mogenswerte™ — das Recht auf Benachrichtigung Gberwiegen kénnen.

3.3.12.4 Verfahrensrechtliche Absicherung der Ausnahmetatbestande
(§ 40 Abs. 5 S. 5-9 POG)

§ 40 Abs. 5S. 5 POG sieht fiir den Fall, dass auch ein Jahr nach Mallhahmeende
eine Benachrichtigung aus den gesetzlichen Griinden unzulassig ist, eine rich-
terliche Entscheidung vor: Die Benachrichtigung darf nur weiterhin zurtckge-
stellt werden, wenn ein Richter zustimmt. Nach S. 6 der Norm gilt Entspre-
chendes nach Ablauf jeweils eines weiteren Jahres.

Diese Vorschriften sind verfassungsrechtlich nicht zu beanstanden. Sie tra-
gen der Forderung Rechnung, dass eine regelmalige, insbesondere bei lang-
andauernder Zuriickstellung nicht nur einmalige,” richterliche Uberpriifung
stattfindet, wenn zwingende Griinde die nachtragliche Benachrichtigung aus-
schlieBen.”™ Dabei wird die richterliche Uberpriifung als Kompensation der

779 LT-Drs. 14/3936, S. 11; Roos/ Lenz, POG, § 40 Rn. 11.
780 TharVfGH, Urt. v. 21.11.2012 - 19/09, Rn. 279.

781 BVerfG, NJW 2004, 999, 1016; BVerfGE 125, 260,336; ThurVfGH, Urt. v. 21.11.2012 —
19/09, Rn. 280.

782 BVerfG, NJW 2012, 833, 840 f., Rn. 234 ff.; ThurVfGH, Urt. v. 21.11.2012 — 19/09,
Rn. 281.

783 BVerfG, NJW 2004, 999, 1016.

784 BVerfGE 125, 260, 335 ff.; BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09 u. 1 BvR 1140/09,
Rn. 136.
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fehlenden Moglichkeit der persodnlichen Interessenwahrnehmung durch die
Betroffenen betrachtet.”® Was die Festlegung der Zeitspanne der Zurlickstel-
lung anbelangt, nach deren Ablauf erstmalig eine richterliche Entscheidung
notwendig wird, wird es als vom gesetzgeberischen Ermessen gedeckt ange-
sehen, wenn die richterliche Entscheidung erstmalig nach Ablauf von zwolf
Monaten vorgesehen wird.”® Daneben ,ist es von Verfassungs wegen nicht
erforderlich, die Hochstdauer einer Zuriickstellung gesetzlich vorzugeben. Der
Gesetzgeber darf davon ausgehen, dass der Richter diese Dauer im Einzelfall
unter Berlicksichtigung aller relevanten Umstande festsetzt.“’’

Die Zustandigkeitsregelungen der Satze 7 und 8 des § 40 Abs. 5 POG be-
gegnen ebenfalls keinen Bedenken. Vielmehr geht der rheinland-pfalzische
Gesetzgeber sogar Uber das hinaus, was verfassungsrechtlich zu fordern ist:
Durch die Zustandigkeitsregelung in Satz 8 wird noch einmal deutlich, dass
eine richterliche Entscheidung in samtlichen Fallen der nicht offenen Datener-
hebung Uber die nach Satz 1 und 2 zu informieren ist, die nachtragliche Be-
nachrichtigung aber zurilickgestellt wird, einzuholen ist. Verfassungsrechtlich
zwingend gefordert wird der Richtervorbehalt allerdings nur, wenn die heim-
liche Datenerhebung selbst einer richterlichen Anordnung bedurfte.’®

Auch die Vorschrift zur Bestimmung des Fristbeginns in § 40 Abs. 5 S. 9
POG ist nicht zu beanstanden.

3.3.12.5 Ausnahmetatbestdande (§ 40 Abs. 6 POG)

§ 40 Abs. 6 POG kennt drei (weitere) Ausnahmetatbestande. Eine Benachrich-
tigung unterbleibt demnach, wenn sich an den die Mallnahme auslosenden
Sachverhalt ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen
anschliel8t (Nr. 1), wenn zu ihrer Durchfiihrung weitere Daten Uber die be-
troffene Person erhoben werden missten und dies im Interesse der betroffe-
nen Person nicht geboten erscheint (Nr. 2) oder wenn keine Aufzeichnungen
mit personenbezogenen Daten erstellt oder diese unverziglich nach Beendi-
gung der Mallnahme vernichtet worden sind (Nr. 3).

785 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 194; BVerfG, NJW 2004, 999, 1016.

786 ThurVfGH, Urt. v. 21.11.2012 — 19/09, Rn. 289; Zwar sind fir die Wohnraumiberwa-
chung teilweise kiirzere Fristen vorgesehen, z.B. sechs Monate nach § 101 Abs. 6 S. 5
StPO oder nach § 34 Abs. 11 S. 5 ThiirPAG, doch dirfte dies nicht zwingend sein.

787 ThurVfGH, Urt.v. 21.11.2012 - 19/09, Rn. 289.
788 ThurVfGH, Urt.v. 21.11.2012 - 19/09, Rn. 277.
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Diese Ausnahmetatbestande wurden bereits im Jahre 2004 normiert und
sind — im Gegensatz zu § 40 Abs. 5 POG — unverandert geblieben.” Insofern
stellt sich insbesondere die Frage, ob sich auf diese Ausschlussgriinde auch
der erst spater eingefligte Richtervorbehalt des § 40 Abs. 5 POG bezieht. Die
Ursprungsfassung des § 40 Abs. 5 POG sah in Satz 2 lediglich vor, dass der Lan-
desdatenschutzbeauftragte zu benachrichtigen ist, sofern die Benachrichti-
gung auch drei Jahre nach Abschluss der MaBnahme noch nicht erfolgt ist.”
Nach der damaligen Gesetzeslage ging der Gesetzgeber davon aus, dass das
Vorliegen der Ausnahmetatbestiande nach Abs. 6 auch die Information des
Landesdatenschutzbeauftragten ausschliet.”* Bei Einfligung des Richtervor-
behalts in Abs. 5 hielt der Gesetzgeber fest, dass dieses Instrument die bislang
durch den Landesdatenschutzbeauftragten ausgelibte Kontrolle ersetzt.”? In-
sofern ist davon auszugehen, dass die Feststellung des Vorliegens eines Aus-
nahmetatbestandes nach der Rechtslage in Rheinland-Pfalz nicht einem Rich-
ter vorbehalten ist; vielmehr sind hier die jeweils zustandigen Ermittlungsbe-
horden zur Entscheidung berufen.

Bedenken gegen diese Ausgestaltung der Ausnahmetatbestande bestehen
unter verfassungsrechtlichen Aspekten grundsatzlich nicht, zumindest nicht,
soweit die einzelnen Ausnahmetatbestande verfassungskonform ausgelegt
werden. Denn das BVerfG erkennt an, dass bei nur zufallig von einer nicht of-
fenen Datenerhebung Betroffenen die Maoglichkeit eines nur unerheblichen
Grundrechtseingriffs besteht. Sofern in diesen Fallen davon auszugehen ist,
dass die solchermalien Betroffenen kein Interesse an der Benachrichtigung
haben, kann sie unterbleiben.™ Eine richterliche Bestatigung dieser Abwa-
gungsentscheidung ist nicht notwendig;” sie kann beispielsweise der Staats-
anwaltschaft tGberlassen bleiben.™®

789 Die heutige Fassung des § 40 Abs. 6 POG ist bereits in Landesregierung, LT-
Drs. 14/2287, S. 23 zu finden.

790 Landesregierung, LT-Drs. 14/2287, S. 23.

791 Landesregierung, LT-Drs. 14/2287, S. 53.

792 Fraktionen der SPD und FDP, LT-Drs. 14/3936, S. 12.

793 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 226; BVerfGE 125, 260, 337.
794 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 231 f.; BVerfGE 125, 260, 337.
795 BVerfG, Urt. v. 12.10.2011 — 2 BvR 236/08, Rn. 231.
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3.3.12.6 §40Abs. 6 Nr. 1 POG

Was den Ausschlussgrund des § 40 Abs. 6 Nr. 1 POG anbelangt, ist zu beriick-
sichtigen, dass sich diese Normierung ausdricklich nur mit der Zielperson der
MaRnahme befasst. Die Gesetzesbegriindung spricht in diesem Zusammen-
hang davon, dass der ,Betroffene” zum ,,Beschuldigten” wird und somit die
strafprozessualen Bestimmungen Anwendung finden.”® Zur insoweit inhalts-
gleichen Regelung in Hamburg hielt das BVerfG fest, dass die Norm auch den
Fall betrifft, dass ein Strafverfahren gegen die Zielperson eingeleitet wird, von
der Datenerhebung aber auch weitere Personen betroffen waren. In diesen
Fallen unterbleibt die Benachrichtigung durch die Polizei.”” Da eine Benach-
richtigung im Rahmen des strafrechtlichen Ermittlungsverfahrens zwingend
nur fiir den Beschuldigten vorgesehen ist (§ 170 Abs. 2 S. 2 StPO), ist die Be-
stimmung unter dem Aspekt des Grundrechtsschutzes verfassungskonform
auszulegen, so dass die Suspendierung der Benachrichtigungspflicht nur gilt,
»,sofern und solange die Geheimhaltung fir die Zwecke der Strafverfolgung
erforderlich ist.“* Insofern entfallt die Sperre der Benachrichtigung nicht nur,
wenn ,,absehbar ist, dass die sachgerechte Durchfliihrung eines strafrechtli-
chen Ermittlungsverfahrens durch die Benachrichtigung nicht gefahrdet wer-
den kann®, sondern auch ,wenn die erhobenen Daten nicht in das Ermitt-
lungsverfahren eingefiihrt worden sind.” Daher lebt spatestens nach Ab-
schluss des Ermittlungsverfahrens ,die polizeirechtliche Benachrichtigungs-
pflicht wieder auf, sofern das Informationsinteresse der Betroffenen weiter
gegeben ist. Hat der Betroffene allerdings schon im Zuge des Ermittlungsver-
fahrens Kenntnis von der MaRnahme erhalten, besteht kein rechtlich schutz-
wirdiges Interesse an einer Benachrichtigung mehr.“* Das Unterbleiben der
Benachrichtigung nur Mit-Betroffener ist nach Auffassung des BVerfG zum ei-
nen grundsatzlich an weniger strengen Mal3staben zu messen. Zum anderen
durfte hier die Annahme greifen, dass ein Strafverfahren im Regelfall in ab-
sehbarer Zeit entweder vollstandig beendet wird oder die Geheimhaltungsin-
teressen wegfallen, so dass auch nur mit-betroffene Personen bei entspre-
chendem Interesse in absehbarer Zeit von der Datenerhebung Kenntnis erlan-

796 Landesregierung, LT-Drs. 14/2287, S. 53.
797 BVerfG, NVwZ 2001, 1261, 1263.
798 BVerfG, NVwZ 2001, 1261, 1263.
799 BVerfG, NVwZ 2001, 1261, 1263.
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gen, weil in diesen Fallen die polizeiliche Benachrichtigungspflicht wieder auf-
lebt —sofern der nur Mit-Betroffene nicht bereits im Rahmen des Strafverfah-
rens von der Datenerhebung in Kenntnis gesetzt wurde.

3.3.12.7 §40 Abs. 6 Nr. 2 POG

Nach § 40 Abs. 6 Nr. 2 POG wird endgliltig von der Benachrichtigung abgese-
hen, wenn zur Feststellung der Identitat der betroffenen Person weitere Da-
ten erhoben werden miissten und dies im Interesse der Person nicht geboten
erscheint. Diese Vorschrift bezieht sich ausweislich der Gesetzesbegriindung
nicht auf die eigentliche Zielperson der Mallnahme, sondern ausschliel3lich
auf Personen, die von der Datenerhebung nur zufallig betroffen wurden.®®
Liegt lediglich ein nur unerheblicher Grundrechtseingriff vor und es kann un-
terstellt werden, dass der Betroffene kein Interesse an der Benachrichtigung
hat,® ist in der verfassungsgerichtlichen Rechtsprechung anerkannt, dass Aus-
nahmen von der Benachrichtigungspflicht gerechtfertigt sein konnen, ,,wenn
ihr Gberwiegende Belange einer betroffenen Person entgegenstehen, etwa
weil durch die Benachrichtigung von einer MaRBRnahme, die keine weiteren Fol-
gen gehabt hat, der Grundrechtseingriff noch vertieft wiirde.“®% &3 Bezliglich
des — abweichend formulierten — § 101 Abs. 4 S. 5 StPO ging das Bundesver-
fassungsgericht ausdriicklich davon aus, dass die Entscheidung iber das Abse-
hen von der Benachrichtigung der nur Mit-Betroffenen den Ermittlungsbehor-
den Ubertragen werden durfte.?

800 Landesregierung, LT-Drs. 14/2287, S. 53 f. Dies entspricht der Rechtslage nach § 101
Abs. 4 S. 5 StPO, auch wenn diese Vorschrift im Wortlaut deutlich abweicht.

801 BVerfG, Urt.v.12.10.2011 -2 BvR 236/08, Rn. 226; BVerfGE 125, 260, 337; ThirVfGH,
Urt.v.21.11.2012 - 19/09, Rn. 275.

802 BVerfG, Urt.v.12.10.2011 -2 BvR 236/08, Rn. 227 und 233 ; BVerfGE 125, 260, 336.

803 Es wadre darliber hinaus sogar mdglich, den fir die Ermittlung der Identitat des Be-
troffenen erforderlichen Aufwand in die Abwagung einzustellen; vgl. BVerfG, Urt. v.
12.10.2011 - 2 BvR 236/08, Rn. 233 und ThurVfGH, Urt. v. 21.11.2012 - 19/09,
Rn. 276.

804 BVerfG, Urt.v. 12.10.2011 — 2 BvR 236/08, Rn. 233.
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3.3.12.8 §40 Abs. 6 Nr. 3 POG

Nach § 40 Abs. 6 Nr. 3 POG unterbleibt die Benachrichtigung, wenn keine Auf-
zeichnungen mit personenbezogenen Daten erstellt oder diese unverziglich
nach Beendigung der MaRRnahme vernichtet worden sind. Damit kann in all
jenen Fallkonstellationen, in denen z.B. ein bloRes Mithoren oder Mitlesen er-
folgt ist, ohne dass die Daten gesichert worden waren, oder in denen erho-
bene Daten sofort nach Ende der MaBRnahme vernichtet wurden, ohne vorhe-
rige Abwagungsentscheidung auf die Benachrichtigung verzichtet werden.
Das BVerfG billigte den Verzicht auf die Benachrichtigung zumindest in den
Fallen, in denen ,,die erfalRten Daten ohne weitere Schritte sogleich als irrele-
vant vernichtet worden sind.“® Unproblematisch ist unter dieser Pramisse die
erste Alternative des § 40 Abs. 6 Nr. 3 POG, da hier von vornherein keine Ma-
nifestation der erhobenen Daten erfolgt ist. Zweifel konnten aber bezlglich
der zweiten Alternative aufkommen, da demnach die Benachrichtigung unter-
bleiben kann, wenn die erhobenen Daten unverziglich nach Beendigung der
MalBnahme vernichtet werden. Hier stellt sich die Frage, ob die Formulierung
der Verfassungsrichter, wonach die Daten ,,ohne weitere Schritte sogleich als
irrelevant” vernichtet worden sein mussen, den rheinland-pfalzischen Aus-
nahmetatbestand noch deckt. In Anlehnung an die zur Rasterfahndung entwi-
ckelten Grundsatze®® kénnte hier daran zu denken sein, dass die Vernichtung
unmittelbar nach der Datenerfassung erfolgen muss und nicht erst nach Ende
der gesamten Malinahme. Hierflir spricht, dass die Vernichtung unmittelbar
nach der Datenerhebung nur einen daulRerst geringen Eingriff darstellt; bleiben
die Daten aber wahrend der gesamten MalBnahme, die sich unter Umstanden
Uber einen langen Zeitraum erstrecken kann, verfiigbar und damit auch po-
tenziell nutzbar, wiegt der Grundrechtseingriff deutlich schwerer. Daher er-
scheint es geboten, in diesen Fallen eine Abwagungsentscheidung, wie sie
§ 40 Abs. 6 Nr. 2 POG richtigerweise vorsieht, zu fordern. Der quasi automati-
sche Benachrichtigungsverzicht nach § 40 Abs. 6 Nr. 3 POG sollte auf eng be-
grenzte Ausnahmefille beschrankt bleiben. Dem konnte Ulber eine verfas-
sungskonforme Interpretation der Vorschrift dahingehend Rechnung getra-
gen werden, dass der Begriff der ,Mallnahme“ als jeweils konkrete Datener-
hebungsmalnahme verstanden wird und nicht als gesamte Ermittlungsmal3-
nahme, die sich aus zahlreichen EinzelmaBnahmen zusammensetzen und sich
Uber einen langeren Zeitraum erstrecken kann. Unter den Aspekten der Nor-
menklarheit und -bestimmtheit kdonnte allerdings auch Uber eine entspre-
chende gesetzliche Klarstellung nachgedacht werden.

805 BVerfG, Urt. v. 14.07.1999 — 1 BvR 2226/94 u.a., Rn. 294.
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4. Empirische Analyse der evaluationsrelevanten POG-
Eingriffsnormen

4.1 Zentrale Ergebnisse der Fallzahlenerhebung bei den sechs rheinland-
pfalzischen Polizeibehorden

Wie bereits im Kapitel 2 beschrieben wurde, kamen bei der empirischen Ana-
lyse der Anwendungspraxis der gemald § 100 POG zu evaluierenden Normen
mit den Erhebungsbdgen zur Fallzahlenanalyse sowie den leitfadengestiitzten
Interviews zwei unterschiedliche Erhebungsinstrumente zum Einsatz. In den
folgenden Abschnitten werden die zentralen Ergebnisse der quantitativen Er-
fassung der Anwendungsfalle, die wahrend des Evaluationszeitraums von den
sechs rheinland-pfalzischen Polizeibehérden erhoben wurden, vorgestellt.

4.1.1 Allgemeine Struktur des Riicklaufs

Im Evaluationszeitraum (15.02.2011 bis 31.03.2016) sind von den sechs rhein-
land-pfalzischen Polizeibehdrden insgesamt zu 36 abgeschlossenen Malinah-
men Erhebungsbégen Ubermittelt worden. 35 MaRnahmen betrafen die Da-
tenerhebung durch den Einsatz technischer Mittel zur Uberwachung und Auf-
zeichnung der Telekommunikation, Auskunft Gber Telekommunikation gemaR
§ 31 Abs. 1 POG. Neben den abgeschlossenen MalRnahmen hat das Polizeipra-
sidium Mainz im Evaluationszeitraum auch finf Erhebungsbogen zu Malnah-
men nach § 31 Abs. 1 POG Ubermittelt, die nicht abgeschlossen wurden. In
zwei Fallen handelte es sich um je eine Vermisstensache. Es wurde jeweils ein
Antrag zur Durchfiihrung der Datenerhebungsmalinahme beim OVG Koblenz
gestellt. Bevor die beiden Antrage beschieden wurden, tauchten die vermiss-
ten Personen jedoch wieder auf, so dass keine Datenerhebung gemal} § 31
Abs. 1 POG erfolgte. Bei der dritten MaRnahme, die nicht abgeschlossen
wurde, handelte es sich um einen Fall, in dem eine Person mit dem Einsatz
einer Schusswaffe gedroht hatte. Auch hier wurde eine Datenerhebung ge-

806 Vgl. hierzu die Ausfiihrungen unter Ziff. 3.3.8.1. Sofern Daten nur ,ungezielt und al-
lein technikbedingt zunadchst miterfasst, aber unmittelbar nach der Erfassung tech-
nisch wieder anonym, spurenlos und ohne Erkenntnisinteresse fiir die Behdrden aus-
gesondert werden”, liegt schon kein Grundrechtseingriff vor, BVerfG, Urt. v.
04.04.2006 — 1 BvR 518/02, Rn. 74.
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malk § 31 Abs. 1 POG beantragt, jedoch vom OVG abgelehnt. Stattdessen er-
folgte lediglich eine Handyortung gemal$ § 31a POG. In zwei weiteren Fallen
(Bedrohung und zu erwartende Gebietsstreitigen/gewalttatige Ausschreitungen
im Rockermilieu zwischen zwei Gruppierungen) wurde der Antrag auf Durch-
fihrung einer MaBnahme gemaR § 31 Abs. POG ebenfalls vom OVG abgelehnt.
Das Gericht begriindet seine Entscheidung damit, dass es an einer konkreten
und gegenwartigen Gefahr fur ein von § 31 Abs. 1 POG geschiitztes Rechtsgut
fehle. Des Weiteren wurde vom Polizeiprasidium Rheinpfalz eine MaRnahme
gemald § 31 Abs. 1 POG beim OVG beantragt, tiber den das Gericht auch positiv
entschieden hat. Da allerdings nach dem Stand der Ermittlungen auch von ei-
nem Gewaltverbrechen ausgegangen werden konnte, erging zudem ein Be-
schluss gemal} § 100a StPO vom zustandigen Amtsgericht, auf dessen Grund-
lage die MalRnahme dann durchgefiihrt wurde. Somit erfolgte keine Datener-
hebung gemaR § 31 Abs. 1 POG.

Auffallig ist, dass auf die Polizeiprasidien Mainz (18) und Koblenz (9) drei
Viertel der im Evaluationszeitraum durchgefiihrten MaBnahmen gemald § 31
Abs. 1 POG entfallen. Die verbleibenden acht MaRnahmen verteilen sich auf
die Polizeiprasidien Rheinpfalz (5), Trier und Westpfalz sowie das LKA (je 1).
Hinsichtlich der Entwicklung der Fallzahlen lasst sich keine eindeutige Tendenz
feststellen. Insbesondere lasst sich nicht erkennen, dass die Polizeibehdrden
verstarkt die z.T. neuen Moglichkeiten zur verdeckten Datenerhebung nutzen.
Anhand von Tab. 2 wird deutlich, dass — bezogen auf den gesamten Erhe-
bungszeitraum — durchschnittlich eine verdeckte Datenerhebungsmalinahme
pro Polizeibehorde und Jahr in Rheinland-Pfalz durchgefihrt wurde.

Im Gegensatz zum ersten Erhebungszeitraum ist im zweiten Erhebungs-
zeitraum erstmalig auch vom Polizeiprasidium Mainz eine MaBnahme gemaR
§ 31b POG (Auskunft Giber Nutzungsdaten) durchgefihrt worden.

Die tUbrigen DatenerhebungsmalRRnahmen sind im Evaluationszeitraum da-
gegen nicht zur Anwendung gekommen. Somit konzentriert sich die nachfol-
gende Auswertung auf die nach § 31 Abs. 1 POG durchgefiihrten MaBnahmen
zur Uberwachung und Aufzeichnung der Telekommunikation.
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Tab. 2: Anzahl der durchgefiihrten MaBnahmen gemaR} § 31 Abs. 1 POG
nach Polizeibehorden und Erhebungszeitraumen

PP/ PP PP PP Rhein- PP PP West- LKA Ge-
Zeitraum Koblenz Mainz pfalz Trier pfalz samt
15.02.2011- 4 6 2 0 0 0 12
31.07.2012

01.08.- 1 1 0 0 0 0 2
30.11.2012

01.12.2012- 1 0 0 0 0 0 1
31.03.2013

01.04.- 3 7 0 0 0 0 10
30.09.2013

01.10.2013- 0 2 3 1 0 1 7
31.03.2015

01.04.- 0 0 0 0 0 0 0
30.09.2015

01.10.2015- 0 2 0 0 1 0 3
31.03.2016

Gesamt 9 18 5 1 1 1 35

4.1.2 Anlass fiir die Datenerhebung und polizeiliche Vorgehensweise

Im Rahmen der fallbezogenen Erhebung bei den rheinland-pfalzischen Polizei-
behorden ging es zunachst darum herauszufinden, aus welchem Anlass Daten
durch den Einsatz technischer Mittel zur Uberwachung und Aufzeichnung der
Telekommunikation erhoben worden sind. Bei 32 Mallnahmen gemaR § 31
Abs. 1 POG ist ausschlieRlich angegeben worden, dass die Datenerhebung
durchgefihrt worden ist, um eine gegenwartige Gefahr fiir Leib oder Leben
einer Person abzuwehren. In zwei weiteren Fallen ging es zusatzlich darum,
eine gegenwartige Gefahr fiir Gliter der Allgemeinheit (Bedrohung der Grund-
lage oder des Bestands des Staates oder Grundlagen der Existenz der Men-
schen) abzuwehren. In einem Fall war dies der alleinige Grund fir die Durch-
fihrung der DatenerhebungsmaRnahme.

Dariber hinaus haben die Polizeibehdrden bei jeder durchgefiihrten Mal3-
nahme zusatzlich angegeben, um was fiir eine Gefahrenlage es sich in dem
jeweiligen Fall gehandelt hat. In elf Fallen lag eine allgemeine Bedrohungslage
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vor, die nicht ndher beschrieben wurde. In sechs Fallen wurden Datenerhe-
bungsmaRnahmen gemald § 31 Abs. 1 POG durchgefiihrt, da die Gefahr eines
Suizidversuchs bestand. In sechs weiteren Fallen dienten die MalRnahmen
dazu, vermisste bzw. hilflose Personen aufzuspuiren. Bei funf Fallen bestand
die Gefahrenlage darin, dass es Hinweise auf eine Amoktat bzw. einen An-
schlag gab.

In vier Fallen ging es um die Abwehr von Gefahren, die im Zusammenhang
mit Rockern standen. In je zwei Féllen lagen Hinweise fir eine Erpressung/Ent-
fihrungvor. In einem Fall, der keiner der anderen Kategorien zugeordnet wer-
den konnte, handelte es sich um eine Auseinandersetzung in der Ful3ball-
szene. Anhand dieser Ergebnisse zeigt sich, dass die Datenerhebungsmal3-
nahme gemal § 31 Abs. 1 POG in verschiedenen Bereichen zur Anwendung
kam. Eine eindeutige Schwerpunktbildung lasst sich allerdings nicht erkennen,
auch wennin knapp einem Drittel der Falle die rechtlichen Moéglichkeiten dazu
genutzt wurden, um suizidgefahrdete Personen im speziellen und ver-
misste/hilflose Personen im Allgemeinen aufzuspuren.

Abb. 1: Gefahrenlagen im Zusammenhang mit den MaBnahmen nach § 31

Abs. 1 POG
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Hinsichtlich der polizeilichen Vorgehensweise zur Feststellung einer gegen-
wartigen Gefahr im Sinne von § 31 POG vor Durchfiihrung einer Datenerhe-
bung durch den Einsatz technischer Mittel zur Uberwachung und Aufzeich-
nung der Telekommunikation, Auskunft Gber Telekommunikation fallt auf,
dass in zehn Fallen keine geeigneten MaRnahmen vorhanden gewesen sind.
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In 17 Fallen wurden Zeugenvernehmungen/Befragungen entweder aus-
schlieRlich (acht Falle) oder in Verbindung mit weiteren MaBnahmen (neun
Falle) durchgefihrt, um eine gegenwartige Gefahr im Sinne von § 31 POG fest-
zustellen. In zwei Fallen gab es neben Befragungen noch weitere Ermittlungen
im personlichen Umfeld der vermissten Person. In einem Fall wurde zusatzlich
zur Befragung des Ehemanns noch Einsicht in die Gbermittelten SMS genom-
men. In einem anderen Fall wurde erganzend zur Angehdrigen- und Nachbar-
schaftsbefragung noch eine Wohnungsdurchsuchung durchgefiihrt. Bei einem
Fall gab es zusatzlich zu den Zeugenaussagen noch weitere Aufklarungsmal3-
nahmen sowie einen Informationsaustausch zwischen den Fachdienststellen.
In einem Fall wurde neben der Zeugenvernehmung und der Nachbarschafts-
befragung noch eine Personen- und Fahrzeugfahndung eingeleitet. Bei einem
Fall wurden zusatzlich zur Zeugenbefragung weitere Mallnahmen genannt
(z.B. Abklarung Arbeitsstelle). In einem anderen Fall wurde erganzend zur Be-
fragung der Mitarbeiterin, die das Gesprach entgegen genommen hatte, das
Protokoll der Mitarbeiterin sichergestellt. In einem Fall erfolgten zur Feststel-
lung des Vorliegens einer gegenwartigen Gefahr zusatzlich zur Befragung eine
Auswertung der Notrufaufzeichnungen/Rettungsleitstelle, eine Hausdurch-
suchung beim Ehemann sowie eine Durchsuchung der Gefahrderin.

In acht Fallen wurden ausschlielSlich andere ErmittlungsmaBnahmen sei-
tens der Polizei zur Feststellung einer gegenwartigen Gefahr ergriffen. In zwei
Fallen fihrte die zustandige Polizeibehorde (einmal beim Jugendamt) Ermitt-
lungen durch. In zwei weiteren Fallen wurde mit Hilfe der Telefonanlage ver-
sucht weiterfiihrende Erkenntnisse zu sammeln (ein Rickrufversuch und ein
Abruf von Anrufzeiten, Rufnummern etc.). Bei einem Bedrohungsfall wurde
eine Handyortung gemal § 31a POG vorgeschaltet. In einem weiteren Fall er-
folgte eine Tatbestandsaufnahme (Bedrohung mit Schusswaffe sowie Suizid-
androhung).

In einem Fall wurde eine Nahbereichsfahndung im Zusammenhang zusam-
men mit einer Standortfeststellung nach § 31a POG durchgefiihrt.

Darilber hinaus setzte die Polizei in einem Fall zur Feststellung des Vorlie-
gens einer gegenwartigen Gefahr auf besondere Mitte der verdeckten Daten-
erhebung (§ 28 POG) sowie auf polizeiliche Beobachtung (§ 32 POG).
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Abb. 2: MaRnahmen zur Feststellung der gegenwartigen Gefahr im Sinne
von § 31 POG3”’
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Darliber hinaus sind die Polizeibehdrden dazu befragt worden, welche Daten-
erhebungsmallnahmen als milderes Mittel zur Vermeidung von MaRnahmen
nach § 31 POG ergriffen worden sind. In knapp der Halfte der Falle (17) gab es
keine andere Moglichkeit, die bendtigten Daten zu erhalten als mit Malinah-
men nach § 31 POG. In 18 Fallen griffen die Polizeibehdrden zunachst auf an-
dere MaRnahmen zur Datenerhebung zurtick. In sechs Fallen wurden seitens
der Polizei Befragungen (z.B. Zeugen, Nachbarschaft, Angehorige) als milderes
Mittel durchgefiihrt, wobei in vier Fallen weitere Mallnahmen genutzt wur-
den, um die erforderlichen Informationen zu erhalten (Wohnungsdurchsu-
chung, Fahndung, Abklarung Arbeitsstelle, InPOL-Ausschreibungen, Handyor-
tung, Uberpriifungen bei der Bundespolizei am Flughafen Frankfurt, Uberpri-
fung diverser Anlaufadressen, Einsatz eines Personensplirhundes).

In drei Fallen suchte die Polizei die jeweilige Kontaktadresse auf, wobei in
zwei Fallen zusatzlich eine Nahbereichsfahndung eingeleitet bzw. in einem Fall
auch noch der Versuch unternommen wurde, sich mit dem Suizidenten zu ver-
abreden. In vier Fallen nutzte die Polizei soziale Netzwerke zur Datenerhe-
bung, wobei hier in jeweils zwei Fallen zusatzlich noch eine Ortung des Handys

807 Das hier angegebene n ist groRer als 35, da pro Fall z.T. mehr als eine MalRknahme zur
Feststellung der gegenwartigen Gefahr gemaR § 31 POG genutzt wurde.
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gemal § 31a POG und eine Durchsuchung der Wohnung sowie eine Veroffent-
lichung in der Presse erfolgte. In drei Fallen griffen die Polizeibehérden zu-
nachst auf die Moglichkeit gemal § 31a POG zurick, wobei in einem Fall zu-
satzlich eine Wohnung durchsucht und in einem anderen Falls eine Nahbe-
reichsfahndung eingeleitet wurde.

In einem Fall wurde die Observation als milderes Mittel zur Vermeidung
von MaRBnahmen nach § 31 POG genutzt. In einem Fall wurde zunachst eine
Nahbereichsfahndung eingeleitet sowie eine Standortfeststellung gemaR
§ 31a POG durchgefiihrt, um weiterfiihrende Erkenntnisse zu gewinnen. In ei-
nem anderen Fall wurde zunachst versucht, Gber die zentrale Telefonanlage
Auskiinfte Gber Anrufzeiten, Rufnummern etc. zu erhalten.

Die Ergebnisse zeigen, dass die Polizeibehdrden zunachst versuchen, alle
ihnen zur Verfliigung stehenden MaRnahmen zur Informationsgewinnung zu
nutzen, bevor eine verdeckte Datenerhebung durchgefihrt wird, wenngleich
es auch einige Falle gab, in denen offenbar keine geeigneten milderen Mal3-
nahmen zur Verfligung standen.

Im Zusammenhang mit der Durchfihrung von Datenerhebungsmalinah-
men gemals § 31 Abs. 1 POG wurden die Polizeibehdrden zudem danach ge-
fragt, welche Vorkehrungen getroffen wurden, um den Schutz des Kernbe-
reichs privater Lebensgestaltung sicherzustellen. Beim Uberwiegenden Teil
der Falle (20) waren solche Vorkehrungen aus Sicht der Polizeibehdrden nicht
erforderlich, daim Zuge der MalBnahme lediglich Verkehrsdaten erhoben wur-
den und somit der Kernbereich nicht betroffen war. Hingegen wurden in zehn
Fallen Vorkehrungen zum Kernbereichsschutz getroffen. Hierzu zahlten die
Begrenzung der durch die MaBnahme betroffenen Personen auf die Flihrungs-
kader der Konfliktparteien, die Kennzeichnung der Kernbereichsgesprache
und Loschung nach Weisung des OVG, keine Beriihrung des Kernbereichs (an-
sonsten voriibergehende Abschaltung), Nutzung einer Auswertungssoftware
und damit einhergehend namentliche Zuweisung von Rufnummern, selektives
Hineinhoren in erkennbare Gesprache ohne Rockerbezug, Einbindung des Da-
tenschutzbeauftragten bzw. Bestellung eines Kernbereichsbeauftragten, un-
mittelbare Abschaltung der Mallnahme nach Lokalisierung des Anschlussinha-
bers sowie Uberpriifung der Kommunikationsinhalte durch den Leiter der Ab-
teilung 1 und den Datenschutzbeauftragten des LKA. In flinf Fallen hat die Po-
lizeibehorde keine Angaben zu Vorkehrungen zum Kernbereichsschutz ge-
macht.



163

Abb. 3: Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestal-
tung

= reine Verkehrsdatenabfrage
= Malknahmen zum Schutz des Kernbereichs privater Lebensgestaltung

keine Angabe

Somit wird deutlich, dass in vielen Fallen die MaRRnahmen so angelegt sind,
dass sie erst gar nicht den Kernbereich der privaten Lebensgestaltung beriih-
ren. Im weit Uberwiegenden Teil der Falle, in denen dies nicht vermeidbar ist,
treffen die Polizeibehdrden Vorkehrungen, um den Schutz des Kernbereichs
zu gewahrleisten.

4.1.3 Von der Datenerhebung betroffene Personen

Im Rahmen der Evaluation wurden die Polizeibehdrden dazu befragt, gegen
wie viele Personen sich die MaRnahme gemal’ § 31 Abs. 1 POG nach dem Be-
schluss bzw. nach der Anordnung gerichtet hat. Insgesamt richteten sich die
durchgefiihrten DatenerhebungsmalRnahmen nach Beschluss bzw. nach An-
ordnung gegen 347 Personen, was etwa 10 Personen pro Fall entspricht. Je-
doch verzerrt diese Darstellung das tatsachliche Bild, da in 22 Fallen eine ver-
deckte Datenerhebung lediglich gegen eine Person angeordnet wurde, wah-
rend in acht Fallen die MalRnahme gemal3 § 31 Abs. 1 POG gegen zwei Perso-
nen angeordnet wurde. In je einem Fall richtet sich die MalRnahme nach An-
ordnung bzw. Beschluss gegen drei, vier bzw. sieben Personen. Bei zwei Fallen
handelt es sich um deutliche Sonderfalle, da sich die Datenerhebung in dem
ersten Fall gegen 175 Personen und in dem zweiten Fall gegen 120 Personen
richtete und sie damit deutlich Gber dem Durchschnitt knapp zehn Personen
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liegt. Ohne diese beiden Extremfalle liegt der Durchschnitt hingegen bei 1,6
Personen pro MaRnahme.

Adressaten einer Mallnahme gemaR § 31 POG koénnen die Verantwort-
lichen fiir eine Gefahr (Verhaltensstorer gemal} § 4 POG bzw. Zustandsstorer
gemalk § 5 POG), nicht verantwortliche Dritte gemall § 7 POG sowie Nachrich-
tenmittler (§ 31 Abs. 1S. 1 Nr. 2 POG) sein.8%, Tab. 3 gibt einen Uberblick dar-
Uber, gegen welche und wie viele Adressaten sich die Mallnahmen gerichtet
haben. Insgesamt wurde im Evaluationszeitraum eine Datenerhebung gegen
30 Verhaltensstorer, 312 nicht verantwortliche Dritte sowie fiinf Nachrichten-
mittler angeordnet. Gegen Zustandsstorer gemall § 5 POG wurde bislang hin-
gegen keine MalRnahme angeordnet. Auffallig ist, dass sich gewisse Unter-
schiede zwischen den zustandigen Polizeibehdrden ergeben. Wahrend sich
die Anordnungen zur Datenerhebung bei den beiden Polizeiprasidien Koblenz
und Rheinpfalz durchschnittlich gegen eine bzw. zwei Person(en) richteten,
sind es beim Polizeiprasidium Mainz 18 Personen pro Malnahme. Jedoch ist
bei dem Ergebnis des Polizeiprasidiums Mainz darauf hinzuweisen, dass dies
auf zwei Anordnungen zurilckzufihren ist, die sich gegen eine sehr hohe An-
zahl nicht verantwortlicher Dritter richtete. Dabei ging es um die Erhebung
von Verkehrsdaten im Zusammenhang mit der telefonischen Ankiindigung ei-
nes schweren sexuellen Missbrauchs von einem Kind bei der Telefonseelsorge
und sowie im Zusammenhang mit einer Amokandrohung. Ohne diese beiden
Extremfalle liegt der Durchschnitt beim Polizeiprasidium Mainz ebenfalls nur
bei einer Person pro MalRnahme.

Tab. 3: Anordnung der verdeckten Datenerhebung gemaR § 31 Abs. 1 POG
nach Personengruppen und Polizeibehorden

Polizeibe- Verhal- Zustands-  Nicht verant- Nachrichten- Gesamt
horde tensstorer storer wortliche Dritte mittler

PP Koblenz 8 0 5 2 15
PP Mainz 17 0 300 1 318
PP Rheinpfalz 2 0 3 0 5

PP Trier 1 0 0 0 1

PP Westpfalz 1 0 4 2 7
LKA 1 0 0 0 1
Gesamt 30 0 312 5 347

808 Roos/ Lenz, POG, § 31, Rn. 5; Landesregierung, LT-Drs. 15/4879, S. 31
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Betrachtet man fallbezogen, gegen wenn sich die Anordnungen gerichtet ha-
ben, ergibt sich folgendes Bild: In 27 Fallen wurde die Datenerhebung gemal
§ 31 Abs. 1 POG Uber insgesamt 30 Verhaltensstorer angeordnet, wobei sich
diese in sieben Fallen auch gegen nicht verantwortliche Dritte richtete (drei-
mal eine Person sowie je einmal zwei Personen, drei Personen, 119 Personen
und 174 Personen). Zudem richtete sich eine Mallnahme zusatzlich noch ge-
gen einen Nachrichtenmittler. In einem anderen Fall wurde die MalRnahme
gegen einen Verhaltensstorer, vier nicht verantwortliche Dritte sowie zwei
Nachrichtenmittler angeordnet.

In sieben Fallen sollten ausschliel3lich Giber je einen nicht verantwortlichen
Dritten Daten verdeckt erhoben werden, wahrend sich in einem Fall die Da-
tenerhebungsmalinahme gemal § 31 Abs. 1 POG ausschliel3lich gegen zwei
Nachrichtenmittler richtete. In keinem Fall wurde eine Datenerhebung tber
Zustandsstorer angeordnet. Daran wird deutlich, dass sich die Anordnung der
MalBnahme gemald § 31 Abs. 1 POG hauptsachlich gegen Verhaltensstorer
richtet, wahrend nicht verantwortliche Dritte und Nachrichtenmittler eine un-
tergeordnete Rolle spielen und seltener bzw. deutlich seltener von einer An-
ordnung betroffen sind. Ebenfalls erkennbar ist, dass sich die Anordnungen im
Regelfall gegen eine oder zwei Person(en) richten.

Entscheidend fir die Bewertung der Eingriffsintensitat der MaRnahmen ist
jedoch nicht nur die Anzahl der in der Anordnung genannten Personen, son-
dern auch die Anzahl der Personen, die tatsachlich von der Datenerhebung
betroffen worden sind. Aus diesem Grund wurden die Polizeibehérden da-
nach gefragt, iber wie viele Personen im Zuge der MalRnahme gemald § 31
Abs. 1 POG tatsachlich Daten erhoben wurden. Nach Angaben der sechs Poli-
zeibehorden wurden im Evaluationszeitraum tber 441 Personen Daten erho-
ben, wobei 386 Personen davon als Dritte eingestuft wurden. Im Durchschnitt
wurden somit Uber 13 Personen pro Mallnahme Daten erhoben. Betrachtet
man die hier libermittelten Falle genauer, zeigt sich, dass in 26 Fallen nicht
Uber mehr Personen Daten erhoben wurden, als in der Anordnung bzw. im
Beschluss genannt wurden. Bei fiinf vom Polizeiprasidium Mainz durchgefihr-
ten MaBnahmen gemald § 31 Abs. 1 POG wurden Daten tber 71 Personen er-
hoben, die nicht im Beschluss bzw. in der Anordnung aufgefihrt waren. In
zwei Fallen stellte sich im Rahmen der Datenerhebung heraus, dass der Ver-
haltensstorer, gegen den sich die Anordnung bzw. der Beschluss zunachst rich-
tete, doch ein unbeteiligter Dritter war. Bei drei vom PP Rheinpfalz durchge-
fihrten MaRBnahmen wurde jeweils tGber eine Person mehr Daten erhoben, als
in der Anordnung angegeben war. In einem anderen Fall wurden zu 19 Perso-
nen Daten erhoben, die nicht in der Anordnung genannt waren.
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Daran wird deutlich, dass beim GroRteil der durchgeflihrten Mallnahmen
nicht Gber mehr Personen Daten erhoben wurden, als vorher von den Polizei-
behorden beantragt worden war. Diese Tatsache deutet auf einen maldvollen
Umgang mit der MaBnahme gemaR § 31 Abs. 1 POG seitens der Polizeibehor-
den hin.

Tab.4: Anzahl der gema Anordnung und tatsachlich betroffenen Perso-
nen nach Polizeibehérden

Polizeibehdrde Anzahl der Perso- Anzahl der tatséchlich betroffenen Personen
nen geméan Anord-
nung Gesamt davon Dritte

PP Koblenz 15 15 5

PP Mainz 318 389 368

PP Rheinpfalz 5 10 4

PP Trier 1 1 0

PP Westpfalz 7 6 0

LKA 1 20 19
Gesamt 347 441 396

4.1.4 Art der erhobenen Daten

Ebenfalls bei der Bewertung der Eingriffsintensitat der MaBnahmen zu be-
ricksichtigen ist die Art der erhobenen Daten. Gemald § 31 Abs. 2 POG kann
sich die Datenerhebung sowohl auf Telekommunikationsinhalte als auch auf
Verkehrsdaten erstrecken, wobei bei Letzteren die Erhebung der Daten so-
wohl laufend als auch retrograd erfolgen kann. Aus diesem Grund wurden die
rheinland-pfalzischen Polizeibeh6rden danach gefragt, welche Daten Uber die
jeweiligen Personen im Evaluationszeitraum erhoben worden sind. Bei der Ge-
samtauswertung zeigt sich, dass der Schwerpunkt der Datenerhebung gemaf}
§ 31 Abs. 1 POG auf der Erhebung von Verkehrsdaten (56 Mal) liegt, wahrend
die Erfassung von Gesprachsinhalten (30 Mal) seltener vorkam. Bezogen auf
die 35 Ubermittelten Falle bedeutet dies, dass bei 33 Mallnahmen Verkehrs-
daten (iber mindestens eine der o0.g. Personengruppen erhoben wurden, wah-
rend in 12 Fallen von mindestens einer der o.g. Personengruppen zusatzlich
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Gesprachsinhalte liberwacht wurden. Bei zwei MalBnahmen wurden aus-
schlieBlich Gesprachsinhalte Gberwacht. Somit ist festzuhalten, dass eine aus-
schlielBliche Erhebung von Gesprachsinhalten im Rahmen der gemald § 31
Abs. 1 POG durchgefiihrten Datenerhebungsmalinahmen nur in Einzelfallen
erfolgte.

Betrachtet man die Verteilung der erhobenen Daten differenziert nach den
im Gesetz genannten Personengruppen, ist zunachst festzuhalten, dass in 29
Fallen eine Datenerhebung Uber Verhaltensstorer (§ 4 POG) erfolgte. In 17
Fallen wurden ausschlieRlich Verkehrsdaten erhoben, wahrend in zehn Fallen
sowohl Verkehrsdaten als auch Gesprachsinhalte erfasst wurden. In zwei Fal-
len erfolgte eine ausschliel3liche Erhebung von Gesprachsinhalten der Verhal-
tensstorer.

Darliber hinaus wurden in 16 Fallen Daten Uber nicht verantwortliche
Dritte (§ 7 POG) erhoben, wobei in zehn Fallen ausschlieBlich Verkehrsdaten
und in funf Fallen zusatzlich Gesprachsinhalte Gberwacht worden sind. In ei-
nem Fall erfolgte eine ausschlielliche Erfassung der Gesprachsinhalte.

In zwei Féllen wurden Uber Nachrichtenmittler sowohl Verkehrsdaten als
auch Gesprachsinhalte erhoben.

In fUnf Fallen wurden zudem Daten Uiber unbeteiligte Dritten erhoben, wo-
beiin drei Fallen sowohl Gesprachsinhalte als auch Verkehrsdaten erfasst wur-
den. In je einem Fall wurden ausschliellich Verkehrsdaten bzw. Gesprachsin-
halte erhoben.

Da es gemaR § 31 Abs. 2 POG auch moglich ist, Verkehrsdaten zu erheben,
die sich auf Zeitrdume vor der Anordnung der Erhebungsmalinahme erstre-
cken, wurden die Polizeibehdrden auch danach gefragt, in welchen Fallen Giber
welche Personen eine retrograde Erhebung erfolgte. Bei der Gesamtauswer-
tung zeigt sich, dass — ausgehend von den 56 Mal, in denen Verkehrsdaten
erhoben wurden — 21 Mal von dieser Moglichkeit Gebrauch gemacht wurde.
Insgesamt wurden bei 12 der 35 durchgefiihrten MaBnahmen gemall § 31
Abs. 1 POG Verkehrsdaten retrograd erhoben. Hingegen wurde bei 23 MaR-
nahmen auf eine solche Erhebung verzichtet.

Neben Informationen zur Anzahl und Art der betroffenen Personen wur-
den bei den Polizeibehdrden zudem Informationen zum Umfang der jeweili-
gen Datenerhebungsmalnahme abgefragt. Insgesamt wurden im Evaluations-
zeitraum 66 Telefonanschlisse (Mobilfunk und Festnetz) Gberwacht. Bei einer
Malnahme wurde angegeben, dass kein Anschluss Gberwacht wurde. Im Zuge
der durchgefihrten DatenerhebungsmalBnahmen gemaR § 31 Abs. 1 POG wa-
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ren insgesamt 2.306 Telekommunikationsverbindungen betroffen, wobei je-
doch bei 16 Mallnahmen aus unterschiedlichen Griinden keine Angabe zur
Zahl der Uberwachten Telekommunikationsverbindungen gemacht werden
konnte. Zu zwei MaRBnahmen wurde lediglich angegeben, dass die Zahl der Te-
lekommunikationsverbindungen nicht bekannt ist. Bei zwei weiteren Mal3-
nahmen gab die zustandige Polizeibehorde an, dass hieriiber keine Auskunft
mehr erteilt werden kann, da die Daten bereits geldscht wurden. In einem an-
deren Fall konnte die Polizeibehorde keine Angaben machen, da vom Telefon-
provider ein fehlerhafter Datensatz zur Verfugung gestellt worden war. Bei ei-
ner DatenerhebungsmalBnahme gab die zustandige Polizeibehorde an, dass
keine Kommunikation im Uberwachungszeitraum stattgefunden hat. Die Er-
gebnisse zeigen, dass die Polizeibehorden die Mallnahmen gemal § 31 Abs. 1
POG hauptsachlich zur Erhebung von Verkehrsdaten nutzen und damit auf die
weniger eingriffsintensive MalBnahme zurlickgreifen. Sofern dies erforderlich
ist, werden nur bzw. zusatzlich Telekommunikationsinhalte sowie retrograde
Verkehrsdaten mit erfasst.

4.1.5 Probleme im Zusammenhang mit der Durchfiihrung der Mafsnahme

Ziel des Evaluationsvorhabens war es neben der Bewertung der Effektivitat
und Eingriffsintensitat der Datenerhebungsmalinahmen auch, mogliche An-
wendungsprobleme zu erfassen, die den Erfolg der jeweiligen MaBnahme be-
eintrachtigt haben. Bezogen auf die 35 gemald § 31 Abs. 1 POG durchgefiihr-
ten MalBnahmen zeigt sich hier ein eindeutiges Bild. Lediglich in zwei Fallen ist
es bei zwei Polizeibehdrden zu solchen Problemen gekommen. In dem einen
Fall wurde darauf verwiesen, dass das technische Equipment allgemein noch
nicht vorhanden ist. In dem anderen Fall ergab sich ein Problem dadurch, dass
die Entscheidung des OVG Koblenz durch die Osterfeiertage postalisch verzo-
gert zugestellt wurde. Da die Frist fur die Einreichung der Entscheidung im Ori-
ginal bereits Gberschritten war, hatte der zustandige Provider zwischenzeitlich
die Ubermittlung abgeschaltet. Nach Einreichung des Originals wurden die Da-
ten wieder tUbermittelt. Die Telekommunikation, die zwischen der Abschal-
tung und der zweiten Aktivierung (16 Stunden) stattgefunden hatte, wurde
jedoch nicht nachgereicht.

Ebenfalls untersucht werden sollte, ob es Probleme im Zusammenhang mit
der Ermoglichung der gewiinschten Uberwachung oder mit der Erteilung von
Ausklinften Uber Verkehrsdaten durch den/die Telekommunikationsdienst-
leister gab. Hier wurde in sechs Fallen von vier Polizeibeh6rden auf Probleme
hingewiesen. In drei Fallen wurden zeitliche Probleme genannt. So wurde
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zweimal eine noch friihzeitigere Ubermittlung der Daten durch den Provider
gefordert. Im dritten Fall wurde moniert, dass sich die Aufschaltung zeitlich
verzogert hatte, da den Providern ein Zeitfenster von bis zu sechs Stunden zur
Verfligung steht, um die MaRnahme tatsachlich aufzuschalten.

In zwei Fallen wurden organisatorische Aspekte beim Provider bemangelt.
Zum einen wurde seitens der Polizeibehorde kritisiert, dass die Rufbereit-
schaft des betroffenen Providers mit der gewiinschten Datenausleitung liber-
fordert war, da er nicht darauf vorbereitet war, auf Anfragen aus gefahrenab-
wehrenden Sofortlagen zu reagieren. Zum anderen wurde von einer Polizei-
behorde die fehlende Rufbereitschaft bei einem Provider fiir die Bereitstel-
lung retrograder Verkehrsdaten am Wochenende bemangelt.

In einem Fall ist es zu einem Schaltungsfehler bei einem Provider gekom-
men.

Abb. 4: Probleme im Zusammenhang mit der Durchfiihrung der Datener-
hebungsmalBnahme gemaR § 31 Abs. 1 POG
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Ein dritter Aspekt, der im Rahmen der Evaluation beriicksichtigt wurde, war,
ob es Probleme bei der Einholung der richterlichen Entscheidung gegeben hat.
Bei funf der Gbermittelten Datenerhebungsmalinahmen wurde von den Poli-
zeibehorden auf Probleme hingewiesen. In zwei Fallen war der Richter am
OVG nicht erreichbar. In einem Fall musste die Mallnahme — trotz Erreichbar-
keit des OVG — wegen Gefahr in Verzug durch den Beauftragten des héheren
Dienstes angeordnet werden, da das Gericht keine zeitnahe Entscheidung
treffen konnte. Das OVG hatte jedoch telefonisch mitgeteilt, dass die Voraus-
setzungen fiir die Durchfihrung der MaBnahme vorliegen. Bei einer anderen
MalBnahme handelte es sich dagegen eher um ein internes Problem bei der
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Einholung der richterlichen Entscheidung. Insgesamt gibt es im zustandigen
Polizeiprasidium nur zwei Volljuristen, die einen Beschluss fir eine Mal3-
nahme gemald § 31 POG beim OVG beantragen kénnen. Allerdings ist dieser
Personenkreis auBerhalb der Regeldienstzeiten nicht erreichbar, so dass in
diesen Zeiten keine MalRnahmen beantragt werden kénnen. In einem fiinften
Fall gab die Polizeibehorde an, dass das OVG die Anordnung der Malinahme
zunachst abgelehnt hatte.

Dies deutet darauf hin, dass die Zusammenarbeit zwischen dem OVG Kob-
lenz und den beantragenden Polizeibehdrden bislang gut funktioniert hat.
Aber auch insgesamt bleibt festzuhalten, dass beim Grofteil der im Evalua-
tionszeitraum durchgefiihrten DatenerhebungsmaRnahmen (25)%% keinerlei
Probleme aufgetreten sind.

4.1.6 Befristung und Dauer der Datenerhebungsmafinahme

Die rheinland-pfalzischen Polizeibeh6érden wurden auch dazu befragt, wie
lange die jeweilige DatenerhebungsmaRnahme gemald § 31 Abs. 1 POG befris-
tet wurde. Beim Grol3teil der Falle (22) wurden die MaBnahmen auf nicht lan-
ger als funf Wochen befristet. Lediglich in zwei Fallen erstreckte sich die Be-
fristung auf einen Zeitraum von zwei Monaten. Bei vier Malinahmen wurde
die Datenerhebung bis zum Auffinden der Person und Abklarung der Gefah-
rensituation (v.a. Suizidandrohung) befristet. In sieben Fallen erfolgte keine
zeitliche Begrenzung, da es sich entweder um eine einmalige Datenerhebung,
die aufgrund von Gefahr im Verzuge nachtraglich durch das OVG bestatigt
wurde, oder eine retrograde Datenerhebung handelte. In drei Fallen wurde
kein konkreter Zeitraum angegeben. Es wurde darauf hingewiesen, dass Mal3-
nahmen bis zur Ergreifung der suizidgefdhrdeten Person und zur Uberpriifung
der Suizidandrohung befristet wurden (Sonstiges). Zu zwei Mallnahmen
konnte keine Angabe gemacht werden, warum eine Befristung nicht erfolgte.
Folglich wurde in keinem Fall die maximale Frist von drei Monaten von den
Polizeibehdorden im Evaluationszeitraum ausgeschopft. Ebenfalls kein Ge-
brauch wurde von der Moglichkeit gemacht, eine Mallnahme gemall § 31

809 Hierzu zdhlen alle durchgefiihrten MaBnahmen, bei denen es weder organisatori-
sche, zeitliche oder technische Probleme noch bei Probleme bei der Einholung der
richterlichen Entscheidung gegeben hat. Da bei einer MaRnahme sowohl Probleme
bei der Einholung der richterlichen Entscheidung als auch zeitliche Probleme aufge-
treten sind, sind es zehn und nicht elf MaBnahmen mit Problemen.
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Abs. 1 POG nach der ersten Befristung noch einmal um maximal zwei Monate
zu verlangern.

Abb.5. Befristung der Dauer der DatenerhebungsmaBnahmen gemaf} § 31
Abs. 1 POG?#°
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Betrachtet man in diesem Zusammenhang auch noch die tatsachliche Dauer
der Datenerhebung, fallt auf, dass diese im Grofteil der Falle (34) nicht mehr
als 31 Tage gedauert hat. In 24 Fallen wurden hierflr sogar nur zwischen we-
nigen Minuten und sechs Tagen bendtigt, wahrend zehn Mallnahmen zwi-
schen sieben und 31 Tagen gedauert haben. In zwei Fallen wurden keine kon-
kreten Angaben gemacht, sondern angegeben, dass ausschlielich Verkehrs-
daten erhoben wurden bzw. dass es sich um keine andauernde Malinahme
gehandelt hat und lediglich eine Umkehrsuche bei Providern durchgefiihrt
wurde, um herauszufinden, wer zu einem bestimmten Zeitpunkt bei einer be-
stimmten Nummer angerufen hat.

In diesem Zusammenhang wird deutlich, dass die Polizeibeh6rden die Da-
tenerhebungsmalinahmen in der Regel in einem kiirzeren als in der Befristung
festgelegten Zeitraum abschliellen konnten. Auch diese Tatsache deutet auf
einen maRvollen Umgang mit den gesetzlich zur Verfliigung gestellten Mog-
lichkeiten zur verdeckten Datenerhebung gemal § 31 Abs. 1 POG hin.

810 Das hier angegebene ist n ist groRer als 35, da die in einem Fall flir zwei Anschliisse
zwei unterschiedliche Befristungen angegeben wurden.
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Abb. 6: Tatsachliche Dauer der Datenerhebung gemaR § 31 Abs. 1 POG3!
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Die Polizeibehorden wurden in diesem Zusammenhang auch danach gefragt,
aus welchen Griinden die MaRBnahme beendet wurde. In 17 Fallen wurde die
Beendigung der Gefahrenlage als Grund genannt. In neun Fallen wurden
hierzu konkretere Angaben gemacht. So wurde in drei Fallen die MaBnahme
beendet, da der Aufenthaltsort der gesuchten Personen ermittelt werden
konnte bzw. die gesuchte Person aufgefunden wurde. In je einem Fall konnte
der Tater ermittelt bzw. der Verantwortliche in Gewahrsam genommen wer-
den. In einem weiteren Fall gab die Polizeibehorde als Grund fiir die Beseiti-
gung der Gefahrenlage an, dass der zeitliche Rahmen, fir den die Veranstal-
tung angekilindigt war, beendet war. In einem anderen Fall gab es keine wei-
teren Drohanrufe mehr.

In neun Fallen begrindeten die zustandigen Polizeibehdrden die Beendi-
gung der MalRnahme damit, dass ihr Ziel erreicht wurde. In acht Fallen konn-
ten die bendtigten Daten erhoben werden. So wurden als konkrete Griinde
genannt, dass der Anschlussinhaber ermittelt werden konnte, nur ein Drohan-
ruf zurlickverfolgt werden sollte, nach der Lieferung der Verkehrsdaten nur
noch ein Datenabgleich erfolgte, der Zielsuchlauf abgeschlossen war und es
nur um eine retrograde Erhebung mit einem beschrankten Zeitraum ging. In
einem Fall wurde die Zielerreichung nicht weiter begriindet.

811 Das hier angegebene = n ist groRer als 35, da die in einem Fall fiir zwei Anschlisse
zwei unterschiedliche Befristungen angegeben wurden.
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In sechs Fallen wurde die MaBnahme beendet, da sie nicht zum gewiinsch-
ten Erfolg fuhrte, wobei in fiinf Fdllen konkrete Griinde genannt wurden. In
zwei Fdllen wurde von der Polizei ein unbekannter Aufenthaltsort als Grund
angegeben. In einem Fall wurde die Mallnahme beendet, da der Betroffene
verstorben war. In einem anderen Fall gab die zustandige Polizeibehdérde an,
dass die Beschlussfrist ablief und keine aktuellen Verkehrsdaten mehr vorhan-
den waren, weshalb eine Verlangerung des Beschlusses nicht sinnvoll war. In
einem weiteren Fall wurde ein standiger Wechsel des Aufenthaltsorts als
Grund fir die Beendigung der MaBnahme genannt.

Als sonstige Griinde fiir die Beendigung wurde noch angefiihrt, dass der
Fall in eine StPO-MalBnahme mit Beschlissen nach § 100a StPO umgewandelt
worden war bzw. in einem anderen Fall eine TKU-MaRnahme in ein sich an-
schlieBenden Strafverfahren des Generalbundesanwalts bei Bundesgerichts-
hof geschaltet wurde.

Abb. 7: Griinde fiir die Beendigung der Datenerhebung gemaR § 31 Abs. 1
POG
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Dartiber hinaus wurde im Rahmen der Evaluation untersucht, in wie vielen
Fallen die Entscheidung, eine MalRnahme gemal} § 31 Abs. 1 POG durchzufih-
ren, wegen Gefahr in Verzug von der Behoérdenleitung bzw. eines von ihr be-
auftragten Beamten des hdheren Dienstes ohne vorherige Einholung einer
richterlichen Entscheidung getroffen wurde. Insgesamt wurde dieser Weg in
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13 Fallen beschritten, wobei die zustandigen Polizeibehdrden bei elf MaRnah-
men konkret angaben, worauf die Annahme einer Gefahr in Verzug gestitzt
wurde. Genannt wurde in diesem Zusammenhang die Nichterreichbarkeit des
OVG (5), allgemein das Vorliegen einer Bedrohungslage (3) sowie das Vorlie-
gen einer Lebensgefahr fiir einen Saugling (1). Darliber hinaus wurde dieser
Weg in zwei Fallen beschritten, da eine Bedrohungslage bestand und die sons-
tigen vorhandenen Datenerhebungsmoglichkeiten ausgeschoépft waren bzw.
nicht zu Verfiigung standen. In zwei Fallen wurde dazu keine Angabe gemacht.
Dabei variiert der zeitliche Abstand zwischen der Anordnung durch die Behor-
denleitung und der Nachholung der richterlichen Entscheidung deutlich. Der
Unterschied betragt zwischen zwei Stunden und zehn Tagen, wobei in acht
der 13 Falle die richterliche Entscheidung innerhalb von drei Tagen nachgeholt
wurde. In drei Fallen dauerte es langer als drei Tage (vier, sieben und zehn
Tage). Zu zwei durchgefihrten MaBnahmen konnten hingegen keinen Anga-
ben gemacht werden.

Erganzend hierzu ist noch darauf hinzuweisen, dass das OVG Koblenz in
acht Fallen, in denen die Behdrdenleitung bzw. ein von ihr beauftragter Be-
amter des hoheren Dienstes die Entscheidung Uber die Durchfiihrung der
MaRnahme getroffen hat, die Anordnung nachtraglich bestatigt hat. In vier
Fallen wurde die Anordnung durch das OVG nachtraglich nicht bestatigt. In
einem Fall wurden hierzu keine Angaben gemacht.

Bei der Mehrzahl der durchgefiihrten MalRnahmen (22) ist von den Polizei-
behorden jedoch der ,normale Weg“ Giber das OVG beschritten worden, so
dass keine Entscheidung wegen Gefahr in Verzug von der Behordenleitung
bzw. eines von ihr beauftragten Beamten des hoheren Dienstes getroffen wer-
den musste. Dieses Ergebnis zeigt, dass die Eilkompetenz nicht sehr oft und
hauptsachlich dann von der Polizei genutzt wird, wenn das OVG nicht zu errei-
chen ist.

4.1.7 Weiterverwendung der erhobenen Daten

Ein zusatzliches Prifkriterium zur Beurteilung der Eingriffsintensitat ist die
weitere Nutzung der erhobenen Daten durch die Polizeibehdrden. Daher wur-
den die Polizeibehérden danach gefragt, ob und fir welche Zwecke sie die ge-
malk § 31 Abs. 1 POG gewonnenen Daten weiterverwendet haben. Bei der Ge-
samtauswertung wird deutlich, dass beim Grof3teil der Falle (28) diese Daten
nicht weiterverwendet wurden — weder zur Abwehr einer anderen dringen-
den Gefahr noch zur Verfolgung einer besonders schweren Straftat. Lediglich
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in sechs Fallen wurden die erhobenen Daten zur Verfolgung einer besonders
schweren Straftat im Anschluss an die MaBnahme gemal} § 31 Abs. 1 POG her-
angezogen. Dabei handelte es sich jeweils um?*?

—  Straftaten gegen die personliche Freiheit in den Fallen der §§ 234, 234a
Abs. 1, 2, 2393, 239b, 232 Abs. 3, 4 oder Abs. 5, 233 Abs. 3 StGB, jeweils
soweit es sich um Verbrechen handelt,

—  Straftaten gegen die sexuelle Selbstbestimmung in den Fallen des
§§ 176a Abs. 2 Nr. 2 oder Abs. 3, 177 Abs. 2 Nr. 2 oder 179 Abs. 5 Nr. 2
StGB,

—  Mord und Totschlag nach §§ 211, 212 StGB,

—  besonders schwerer Fall einer Straftat nach § 29 Abs. 1 S. 1 Nr. 1, 5, 6,
10, 11 oder 13 i.V.m. § 29 Abs. 3 S. 2 Nr. 1 BtMG und

—  Kriegsverbrechen nach §§ 8 bis 12 VStGB.

Anhand dieses Ergebnisses wird deutlich, dass die Intensitat der Eingriffe
durch die verdeckte Datenerhebung gemal} § 31 Abs. 1 POG in der Regel nicht
noch dadurch erhéht wird, dass die gewonnenen Informationen fiir andere
Zwecke verwendet werden.

4.1.8 Erfolg der Mafinahme

Um den Erfolg der gemaR § 31 Abs. 1 POG durchgefiihrten MalRnahmen erfas-
sen zu kénnen, wurden die Polizeibehdrden zu verschiedenen Aspekten be-
fragt. Zunachst ging es darum in Erfahrung zu bringen, ob die jeweilige Mal3-
nahme zur Erhartung eines Gefahren- bzw. Straftatenverdachts beitragen
konnte. Beim GroRteil der Falle (24) war dies der Fall, wahrend dies bei elf
Malnahmen verneint wurde. Darliber hinaus wurden die Polizeibehérden da-
nach gefragt, ob durch die MaRnahmen Hinweise auf weitere dringende Ge-
fahren bzw. besonders schwere Straftaten gewonnen werden konnten. Hier
ergibt sich bei der Gesamtauswertung ein eindeutiges Bild. Nur in einem Fall
traf dies zu, wahrend bei 34 MaBnahmen keinerlei Hinweise gewonnen wer-
den konnten.

Bei der Frage, ob die MaBnahme zur Verhinderung einer Gefahr bzw. Straf-
tat beitragen konnte, zeigt sich hingegen ein differenzierteres Bild. In mehr als

812 In einem Fall wurden keine weiteren Angaben dazu gemacht, zu welchem Zweck die
Daten verwendet wurden.
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der Halfte der Falle (19) gaben die Polizeibehorden an, dass die MaBnahme
hierzu einen Beitrag geleistet hat. Hingegen ist dies in elf Fallen nicht eindeutig
feststellbar, wahrend in funf Fallen laut Polizei die Malinahme keinen Beitrag
zur Verhinderung einer Gefahr bzw. einer Straftat leisten konnte.

Im Hinblick auf die Frage, ob die MaBRnahme zur Aufklarung einer Straftat
beitragen konnte, ergibt sich ein deutlich negativeres Bild. Lediglich in zehn
Fallen®3 konnten die nach § 31 Abs.1 POG durchgefiihrten MaRnahmen
hierzu einen Beitrag leisten. Dagegen wurde in 20 Fallen von den Polizeibe-
horden darauf hingewiesen, dass die MaRnahme nicht zur Aufklarung einer
Straftat beitragen konnte. In finf Fallen lief das Verfahren noch, wahrend in
einem Fall die zustandige Polizeibehorde keine Angaben machen konnte. In-
soweit ist allerdings darauf hinzuweisen, dass die MaRnahmen nach dem POG
im praventiv-polizeilichen Bereich ergriffen werden.

AbschlieBend wurden die Polizeibehdrden noch danach gefragt, wie sie im
konkreten Fall den Nutzen der erhobenen Daten bewerten. Bei der Gesamt-
auswertung zeigt sich ein eindeutiges Bild. In 29 der 35 Falle wurde der Nutzen
der im Rahmen der MaRBnahme gewonnenen Daten als sehr hoch (21) und
hoch (8) eingestuft. Hingegen wurde bei vier Mallnahmen auf den geringen
(2) bzw. sehr geringen Nutzen (2) der gewonnenen Daten hingewiesen. In zwei
Fallen wurden die Daten nur als teilweise niitzlich angesehen.

Abb. 8: Nutzen derim Rahmen der Datenerhebung gemaR § 31 Abs. 1 POG
gewonnenen Daten
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813 In einem Fall gab eine Polizeibehorde an, dass die MalRnahme zur Aufklarung einer
Straftat beitragen konnte und dass das Verfahren noch lduft.
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Die Bewertungsfrage wurde im Erhebungsbogen fiir die zweite Phase der Eva-
luation (2013-2016) wurde zudem um eine offene Frage ergdnzt. Somit konn-
ten die Polizeibehorden ihre Bewertung noch weiter erlautern. Diese zusatz-
lichen Informationen liegen allerdings nur fir die zehn MalBnahmen vor, die
zwischen dem 01.10.2013 und dem 31.03.2016 durchgefiihrt wurden. In der
mehr als der Halfte der Falle wurde von den Polizeibehorden explizit daraufhin
gewiesen, dass die Datenerhebung gemaR § 31 Abs. 1 POG die einzige Mog-
lichkeit gewesen sei, die benétigten Informationen zu erhalten (Identifikatio-
nen/Lokalisation einer bestimmten Person). Bei den (ibrigen vier Fallen gaben
die Polizeibehorden an, dass mit Hilfe die MalBnahme die zur Aufklarung des
Sachverhalts erforderlichen Informationen gewonnen werden konnten (z.B.
Standortermittlung des mutmallichen Opfers, Erkenntnisse zum Verhalten
des Betroffenen und der Kontaktpersonen, Ermittlung des Anschlussinhabers,
Erfillung der polizeilichen Zielsetzung).

Zusammenfassend ist festzuhalten, dass die im Evaluationszeitraum durch-
gefihrten Mallnahmen gemald § 31 Abs. 1 POG in erster Linie zur Erhartung
eines Gefahren- bzw. Straftatenverdachts beitragen konnten. Teilweise konn-
ten die Mallnahmen auch noch zur Verhinderung einer Gefahr bzw. einer
Straftat beitragen. Hingegen wenig hilfreich waren die DatenerhebungsmaR-
nahmen zur Aufklarung einer Straftat, was jedoch angesichts der gefahrenab-
wehrrechtlichen Zielsetzung des POG auch nicht verwundern kann. Deutlich
erkennbar ist darliber hinaus, dass beim Grol3teil der Falle der Nutzen der er-
hobenen Daten von den Polizeibehdrden als sehr hoch bzw. hoch eingeschatzt
wird.

4.1.9 Parallele Datenerhebungsmafinahmen und Stand des Verfahrens

Um die Eingriffsintensitat der Mallnahmen nach § 31 Abs. 1 POG besser be-
werten zu konnen, wurde des Weiteren untersucht, ob und — wenn ja — wel-
che weiteren DatenerhebungsmalRinahmen parallel durchgefiihrt wurden.
Hierzu ist zunachst festzuhalten, dass bei iber der Halfte der Félle (21) keine
weiteren DatenhebungsmaRnahmen genutzt wurden, wahrend in 14 Fallen
auf zusatzliche MaBnahmen zur Informationsgewinnung zuriickgegriffen
wurde. Genannt wurden in diesem Zusammenhang:

—  Abarbeitung von Zeugenhinweisen aufgrund Presseveroffentlichung
(zweimal),

—  Anschlussinhaberfeststellung,

—  Aufklarung; Personenkontrollen,
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—  Datenerhebung aus 6ffentlich zuganglichen sozialen Netzwerken; MafR-
nahme nach § 31a POG; Wohnungsdurchsuchung (zweimal),

—  Einsatz des IMSI-Catcher,
—  strafrechtliche Ermittlungen zu schwerem Landfriedensbruch,
— umfangreiche Datenerhebung nach StPO (laufendes Verfahren),

—  § 100g StPO Erhebung von Verkehrsdaten des Geschadigten und eines
Zeugen (nicht direkt zeitgleich) sowie Handyortung gemal} § 31a POG

—  §31a POG (Handyortung)
— §§28,32P0G
—  Erhebung sog. retrograder Verkehrsdaten gemalf’ §§ 100g StPO

In einem Fall wurden von der zustandigen Polizeibehdrde keine Angaben dazu
gemacht, welchen Datenerhebungsmallnahmen parallel durchgefihrt wor-
den waren.

Hinsichtlich des aktuellen Stands des Verfahrens ergibt sich folgendes Bild:
In 20 Fallen gaben die Polizeibehdrden an, dass das Verfahren an die Staats-
anwaltschaft abgegeben worden ist und dort weiter gefihrt wird. In sechs Fal-
len war der Vorgang erledigt. In jeweils zwei Fallen wurde angegeben, dass
das Verfahren eingestellt worden ist bzw. das Verfahren an die Staatsanwalt-
schaft abgegeben und mit einer Verurteilung abgeschlossen worden ist. In
flinf Fallen konnten die zustandigen Polizeibehérden hierzu keine Angaben
machen.

4.1.10 Unterrichtung der betroffenen Personen

Eine ebenfalls wichtige Frage, die im Rahmen der Evaluation untersucht wer-
den sollte, war, ob und wann die Personen, gegen die sich die Mallnahme ge-
richtet hatte, unterrichtet wurden. Hier zeigt sich, dass in knapp der Halfte der
Falle (17) keine Unterrichtung erfolgte. Begriindet wurde dies hauptsachlich
mit der unverziglichen Vernichtung der personenbezogenen Daten nach Be-
endigung der MalRnahme (10) sowie mit dem Anschluss eines strafrechtlichen
Ermittlungsverfahrens gegen den Betroffenen an den die Mallnahme auslo-
senden Sachverhalt (8). Je zweimal wurden die Gefahr fiir den Zweck der MaR-
nahme sowie keine Erstellung von Aufzeichnungen mit personenbezogenen
Daten als Griinde fiir die nicht erfolgte Unterrichtung genannt. In drei Fallen
wurden sonstige Griinde angeflihrt. Hierzu zahlen der Tod des Betroffenen,
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die Tatsache, dass der Beschuldigte nicht ermittelt werden konnte sowie der
Hinweis, dass die ermittelte Person mehrfach in gleicher oder ahnlicher Weise
aufgetreten ist. Anzumerken ist in diesem Zusammenhang, dass in funf Fallen
mehrere Grinde angefiihrt wurden, warum die betroffenen Personen nicht
unterrichtet wurden. In zwei Fallen wurden drei Griinde und in drei weiteren
Fallen zwei Griinde fiir die Unterrichtung genannt.

Abb. 9: Griinde fiir die nicht erfolgte Unterrichtung der betroffenen Perso-
nen814
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In 18 Fallen wurde den Personen, gegen die sich die Mallnahme richtete, mit-
geteilt, dass Daten gemaR § 31 Abs. 1 POG Uber sie erhoben wurden. In diesen
Fallen wurden die Polizeibeh6érden zudem gefragt, wie lange es gedauert hat,
bis sie die Personen nach Abschluss der MaRnahme unterrichtet haben. Dabei
wird deutlich, dass diese Unterrichtung durch die zustandige Polizeibehorde
in der Regel sehr schnell erfolgte. In 13 Fallen wurde die Person sofort beim
Antreffen bzw. telefonisch unmittelbar nach Feststellung des Aufenthaltsor-
tes der Person (10) bzw. einen Tag nach Abschluss der MaRnahme (3) unter-
richtet. In einem Fall richtet sich die DatenerhebungsmaRnahme nach § 31

814 Die Anzahl der Begriindungen ist héher als die Zahl der Falle, in denen keine Unter-
richtung erfolgte, da in vier Fallen je zwei und in zwei je drei Griinde angegeben wur-
den.
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Abs. 1 POG gegen einen nicht verantwortlichen Dritten gemal} § 7 POG. Die-
sem war die MalBnahme von Beginn an bekannt, und er hatte schriftlich sein
Einverstandnis zur Durchfihrung erklart. Die formale schriftliche Benachrich-
tigung erfolgte 22 Tage nach Abschluss der Malinahme. In drei anderen Fallen
hat die zustandige Polizeibehérde 40, 100 bzw. 105 Tage nach Abschluss der
Malinahme die betroffene Person iber die Datenerhebung unterrichtet. In ei-
nem Fall wurden keine Angaben hierzu gemacht.

Darliber hinaus sieht § 40 Abs. 5 S. 2 POG vor, dass auch sonstige be-
troffene Personen unterrichtet werden, wenn ein besonders schutzwiirdiges
Interesse vorliegt.®*> Im Evaluationszeitraum sind zwei sonstige Personen, die
durch eine Datenerhebung gemal} § 31 Abs. 1 POG betroffen gewesen waren,
im Anschluss an die MaRBnahme dartber unterrichtet wurden. In beiden Fallen
erfolgte die Unterrichtung am selben Tag bzw. unmittelbar nach Erledigung.
In knapp der Halfte der Falle (17) wurden nach Angabe der drei Polizeibehor-
den keine Daten Uber sonstige betroffene Personen erhoben. In den 15 Fallen
erfolgte hingegen keine Unterrichtung, wobei in 13 Fallen die Polizeibehérden
hierfir auch eine Begrindung nannten. Als Hauptgriinde wurden der An-
schluss eines strafrechtlichen Ermittlungsverfahrens gegen den Betroffenen
an den die Mallnahme auslosenden Sachverhalt sowie die unverziigliche Ver-
nichtung personenbezogener Daten (je 5) angefihrt. Weitere Griinde waren

—  Gefahr fir Leib, Leben oder Freiheit einer Person,
—  Gefahr fur den Zweck der MaRnahme,

—  Notwendigkeit der Erhebung weiterer Daten liber die betroffene Person,
um diese zu identifizieren (ohne dass dies im Interesse der betroffenen
Person geboten erscheint) (zweimal),

—  keine Erstellung von Aufzeichnungen mit personenbezogenen Daten so-
wie
—  Sonstiges.

In dem Fall, in dem ,,Sonstiges” als Grund angefiihrt wurde, hat die zustandige
Polizeibehérde eine Uberpriifung des Anschlussinhabers nach § 112 TKG
durchgefihrt und dabei festgestellt, dass keine Personen existent waren. Die
hohere Anzahl an genannten Griinden im Vergleich zu den durchgefiihrten
MalBnahmen ist dadurch zu erklaren, dass in drei Fallen jeweils zwei Griinde
genannt wurden. In zwei Fallen erfolgte keine Begriindung dafir, warum die
Unterrichtung der sonstigen betroffenen Personen unterblieb.

815 Roos/ Lenz, POG, § 40, Rn. 11.
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In einem Fall wurden keine Angaben dazu gemacht, ob sonstige betroffene
Personen unterrichtet wurden.

Zusammenfassend ist festzuhalten, dass eine Unterrichtung der Personen,
gegen die sich die MalRnahme gerichtet hat, seltener, dafiir aber dann relativ
zugig erfolgt. In mehr als der Halfte der Falle wird auf eine Unterrichtung ver-
zichtet, da die erhobenen personenbezogenen Daten oft unverziiglich ver-
nichtet bzw. keine Aufzeichnungen erstellt werden. Aber auch der Anschluss
eines strafrechtlichen Verfahrens stellt einen wichtigen Grund fiir den Ver-
zicht auf die Unterrichtung der betroffenen Personen dar.

Eine dahnliche Argumentation findet sich auch im Zusammenhang mit der
nicht erfolgten Unterrichtung der sonstigen betroffenen Personen, wobei sich
hier jedoch grundsatzlich die Frage stellt, ob tatsachlich andere schutzwiirdige
Interessen vorgelegen haben, die eine Unterrichtung erforderlich gemacht
hatten.

4.1.11 Kommentare und Anmerkungen der Polizeibehérden zu den
jeweiligen Mafsnahmen gemdf § 31 Abs. 1 POG

Zum Abschluss des Fragebogens hatten die Polizeibehdrden noch die Moglich-
keit, zu dem jeweiligen Fall Kommentare abzugeben bzw. inhaltliche Anmer-
kungen zu machen. Hiervon machten die Polizeibehdrden in drei Fallen Ge-
brauch. In einem Fall wurde darauf hingewiesen, dass sich die Anordnungs-
kompetenz der Behordenleitung zur schnellen Beseitigung der Gefahrenlage
als zielfihrend erwiesen hat. Ohne die Anordnungskompetenz ware es mog-
licherweise zu einem Schaden fir Leib oder Leben und bei erheblichen Sach-
werten zum Nachteil eines unbestimmten Personenkreises gekommen. In ei-
nem anderen Fall gab eine Polizeibehorde an, dass das OVG die Formvorschrift
der schriftlichen Anordnung (fernmindliche Vorabanordnung und zu diesem
Zeitpunkt noch fehlende schriftliche Anordnung durch LvD) sowie den aus
Sicht des Gerichts zu langen Zeitraum (60 Minuten) fir die Erhebung von An-
rufen rigte.

Im dritten Fall wies die Polizeibeh6rde darauf hin, dass die gemachten An-
gaben aus der Erinnerung gemacht wurden, da die Unterlagen nach den da-
tenschutzrechtlichen Bestimmungen bereits geldscht worden waren.
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4.1.12 Darstellung der gemdfs § 31b POG durchgefiihrten Mafsnahme

Aufgrund einer Suizidanklindigung in einem Gastebucheintrag auf einer Online-
Plattform hat das Polizeiprasidium Mainz zur Abwehr einer Gefahr fir Leib
oder Leben einer Person Auskunft Gber Nutzungsdaten gemal} § 31b POG ver-
langt. Der Eintrag erfolgte unter einem Nutzernamen, der die Feststellung der
Identitat und somit der Gesamtumstande (z.B. Aufenthaltsort der Person,
eventuelle Vorerkenntnisse, sozialer Hintergrund) nicht unmittelbar zuliel3.
Aufgrund der Informationslage gab es kein milderes Mittel als die Feststellung
der Nutzungsdaten anhand der vom Administrator der Online-Plattform Uber-
mittelten IP-Adresse. Nach Angaben des Polizeiprasidiums handelte es sich so-
mit um den einzigen Ermittlungsansatz.

Die Anordnung der MalRnahme richtete sich gegen eine nach § 4 verant-
wortliche Person, Giber die auch tatsachlich Daten erhoben wurden. Dritte wa-
ren hingegen von der Datenerhebung nicht betroffen. Bei den erhobenen Da-
ten handelte es sich um Merkmale zur Identifikation des Nutzers. Eine Aus-
kunft Gber zukinftige Nutzungsdaten wurde nicht angeordnet. Die zustandige
Polizeibehorde gab an, dass es keine Probleme im Zusammenhang mit der
Durchfihrung der MaBnahme gegeben habe. Aufgrund von Gefahr in Verzug
musste die MalRnahme von einem besonders beauftragten Beamten des ho-
heren Dienstes angeordnet werden. Der Antrag wurde von der Polizeibehérde
innerhalb von drei Werktagen an das OVG Koblenz geschickt und nachtraglich
genehmigt.

Die Polizeibehorde gab an, dass die im Zuge der MalRnahme gemal3 § 31b
POG gewonnenen Daten anschlieRend nicht fliir andere Zwecke verwendet
wurden. Zudem wurden parallel zum Auskunftsverlangen keine weiteren Da-
tenerhebungsmaBnahmen durchgefiihrt.

Aus Sicht des Polizeiprasidiums Mainz konnte die MalRnahme zur Erhar-
tung eines Gefahrenverdachtes, zur Verhinderung einer Gefahr und zur Auf-
klarung einer Straftat beitragen. Hingegen konnten durch die Mallnahme
keine Hinweise auf weitere dringende Gefahren bzw. besonders schwere
Straftaten gewonnen werden.

Diese insgesamt positive Einschatzung der Polizeibeh6rde kommt auch in
der Bewertung des Nutzens der in diesem konkreten Fall erhobenen Daten
zum Ausdruck, der als sehr hoch eingestuft wurde. Die Bewertung wurde da-
mit begriindet, dass die Datenerhebung zur Klarung des Sachverhaltes fihrte,
da die betroffene Person identifiziert und eine Gefahr fir Leib und Leben aus-
geschlossen werden konnte. In diesem konkreten Fall handelte es sich um
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eine vorgetauschte Suizidandrohung eines Schiilers, der hierfiir den Internet-
zugang seiner Schule genutzt hatte. Das Verfahren wurde an die Staatsanwalt-
schaft abgegeben und wird dort weitergefihrt.

Die Person, gegen die sich die MalRnahme gerichtet hat, wurde einen Tag
nach Abschluss der MaRnahme durch die zustandige Polizeibehérde unter-
richtet.

AbschlieBend betonte das Polizeiprasidium Mainz noch einmal, dass auf-
grund des ausschlieBlichen Vorliegens einer IP-Adresse eine Auskunft Uber
Nutzungsdaten gemaR § 31b POG der einzige Ermittlungsansatz zur ldentifi-
zierung der gefahrdeten Personen und zur Feststellung ihres Aufenthaltsortes
gewesen sei, um die drohende Gefahr effektivabwehren zu kénnen.

4.2 Zentrale Ergebnisse der leitfadengestiitzten Interviews

Zur Vertiefung und Erganzung der im Rahmen der quantitativen Erhebung ge-
wonnenen Ergebnisse wurden am Ende des ersten Evaluationszeitraums
(2011-2013) leitfadengestitzte Interviews mit den Vertretern der Polizeibe-
horden durchgefiihrt. Darliber hinaus wurden auf Anregung des Auftragge-
bers auch Vertreter der Hochschule der Polizei mit in die Untersuchung einbe-
zogen. Ebenfalls befragt wurden die fir die zu evaluierenden POG-Malinah-
men zustandigen OVG-Richter, um im Rahmen der Evaluation auch die Per-
spektive des fiir die meisten MaRBnahmen zustandigen Gerichts bericksichti-
gen zu kénnen. Zum Ende des zweiten Evaluationszeitraums (2013-2016)
wurde hingegen — auch mit Blick auf geringen Fallzahlen — auf eine erneute
Befragung der Beteiligten verzichtet. Stattdessen wurden die sechs Polizeibe-
horden, die Hochschule der Polizei sowie das OVG um die Abgabe einer
schriftlichen Stellungnahme gebeten. Aus zeitlichen Griinden war die Hoch-
schule der Polizei nicht in der Lage, die GUbermittelten Fragen zu beantworten.
Das Polizeiprasidium Koblenz gab aufgrund fehlender Anwendungsfalle keine
schriftliche Stellungnahme ab und verwies auf die Interviewaussagen aus dem
Jahr 2013.

Im Folgenden werden zunachst die zentralen Ergebnisse der leitfadenge-
stutzten Interviews mit den sechs Polizeibehdrden sowie der Hochschule der
Polizei vorgestellt, die entsprechend durch die Ergebnisse der schriftlichen
Stellungnahme erganzt wurden.
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4.2.1 Vorteile und Nutzen der gesetzlichen Zurverfiigungstellung der
DatenerhebungsmafSnahmen

Grundsatzlich sind alle Interviewpartner der Auffassung, dass die gemal § 100
POG zu evaluierenden Malihahmen sinnvoll und nitzlich seien, auch wenn
nicht immer in allen Bereichen Einsatzmoglichkeiten gesehen und bisher fiir
die meisten MaBnahmen Anwendungserfahrungen fehlen wiirden. Aufgrund
der Tatsache, dass es derzeit keine oder nur wenige Anwendungsfalle gebe,
kénne jedoch nicht darauf geschlossen werden, dass diese Instrumente nicht
gebraucht wirden. Im Falle von zuklinftigen Gefahrenlagen stellten die zu
evaluierenden Eingriffsnormen des POG eine wichtige und notwendige
Rechtsgrundlage dar, die insbesondere dann zum Tragen komme, wenn kein
Anfangsverdacht vorliege und somit nicht auf die entsprechenden StPO-Mal3-
nahmen zurlickgegriffen werden konne. Begriindet wird diese allgemein posi-
tive Einschatzung der hier untersuchten POG-Mallnahmen damit, dass die
technischen Mdglichkeiten und die elektronische Kommunikation insgesamt
zunahmen. Die MalBnahmen seien zudem vor allem bei solchen Fallen niitz-
lich, bei denen in geschlossenen Szenen (z.B. Rocker, Hooligans, Terrorismus)
ermittelt werde, da hier oft nur mit Hilfe verdeckter Datenerhebungsmalinah-
men die erforderlichen Informationen gewonnenen werden kdnnten. Die ge-
setzliche Zurverfiigungstellung der zu evaluierenden Mallnahmen werde auch
deshalb als wichtig erachtet, da hiermit dhnliche Moglichkeiten wie in § 4a
BKA-Gesetz geschaffen worden seien und man somit nun in der Lage sei, ahn-
lich wie der Bund zu agieren. Ohne die entsprechenden Malinahmen sei es oft
nicht moglich, lebensrettende Informationen zu erhalten. Alternative Mog-
lichkeiten seien hingegen oft ungenauer und eingriffsintensiver (z.B. Vertrau-
ensperson). Zudem ermoglichten die MaRRnahmen die Gewinnung objektiver
Ergebnisse (im Gegensatz z.B. zur Befragung von Personen/Zeugen). Somit
sind wesentliche Vorteile der zu evaluierenden POG-MalRnahmen ihre Unmit-
telbarkeit, Schnelligkeit, Zielgerichtetheit sowie Heimlichkeit.

Hauptsachlich genutzt werden von der Polizei bisher die Moglichkeiten ge-
malk § 31 Abs. 1 POG. Der Nutzen der gesetzlichen Zurverfligungstellung wird
insgesamt als hoch eingestuft. Begriindet wird dies damit, dass mit Hilfe der
MalBnahme bei Vermisstenfallen der Aufenthaltsort der jeweiligen Person
festgestellt werden konne, wenn diese unterwegs sei oder sich in den Wald-
bereich zurtickziehe, wobei es weniger um die Gesprachsinhalte, als um die
Ermittlung des Aufenthaltsorts einer Person gehe. In seltenen Fallen kénne es
auch darum gehen, Kontaktdaten oder Gesprachsinhalte zu erfassen, um z.B.
herauszufinden, ob tatsachlich die Person selbst oder ein Fremder mit dem
Handy kommuniziere. Anwendungsmoglichkeiten sehe man auch im Bereich
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der politisch motivierten Kriminalitat, da PMK-Straftater alle existierenden
Kommunikationsméglichkeiten nutzten und sich auf die UberwachungsmaR-
nahmen der Behdrden einstellten und stets damit rechneten, Giberwacht zu
werden. Als Vorteil wird in diesem Zusammenhang auch gesehen, dass Daten
verdeckt erhoben werden kdnnen, die aufgrund des fehlenden Anfangsver-
dachts nicht erhoben hatten werden kénnen. Der grolRe Nutzen der Mal3-
nahme gemaR § 31 Abs. 1 POG ergebe sich daraus, dass sie eine schnelle und
direkte Gewinnung von wichtigen Informationen ermdgliche (z.B. zur Ermitt-
lung des Aufenthaltsorts eines Suizidenten). Alternativ konne man gemaR
§ 31a POG beim Netzbetreiber den Standort erfragen, dann hatten die Daten
jedoch einen zeitlichen Verzug von 30 bis 60 Minuten. Daher sei die Mal3-
nahme nach § 31 Abs. 1 POG die deutlich bessere MakRnahme, wenn die Per-
son in Bewegung ist. Als weiterer Vorteil der Malinahme wird gesehen, dass
die Polizei bereits Erfahrungen mit dieser MaBnahme in der StPO habe, da es
sich dort um eine StandardmalRnahme handele. Folglich kénne sie auch nach
POG schneller zum Erfolg flihren.

Der Nutzen der Wohnraumiiberwachung gemals § 29 POG wird darin ge-
sehen, dass dadurch wichtige Informationen erhoben werden kdnnten, die
auf anderem Weg nicht gewonnen werden konnten. Als vorteilhaft wird in
diesem Zusammenhang angesehen, dass in der Wohnung oder an anderen
Orten, die vom erweiterten Wohnungsbegriff erfasst seien, offener kommu-
niziert werde als beispielsweise am Telefon, da die Zielperson nicht mit einer
Uberwachung rechne. Gleichzeitig wird betont, dass es sich um eine Ultima
Ratio-Mallnahme handele, die nur bei einer geringen Zahl von Sachverhalten
in Frage komme (z.B. Extremismus, Terrorismus, gewerbsmaliger Kinderpor-
nografie, Menschenhandel oder Rauschgiftkriminalitat), bei denen jedoch auf-
grund des Fehlens eines hinreichenden Tatverdachts noch nicht auf StPO-
MaRnahmen zurilickgegriffen werden kénne. In solchen Fallen sei es wichtig,
dass es die POG-Regelung gebe. Als Grund dafiir, dass eine Wohnraumiiber-
wachung bisher nicht durchgefiihrt wurde, wird die hohe Gefahrenschwelle
angeflihrt, wobei dies auch gleichzeitig als sinnvoll erachtet wird. Als weitere
Vorteile der Malinahme werden genannt, dass sie einerseits einen besseren
Schutz von Polizeikraften im Einsatz (Aspekt der Eigensicherung) und anderer-
seits eine bessere Lagebewaltigung ermogliche, da z.B. bei einer Geiselnahme
die Situation in einer Wohnung sicher definiert und damit die Wahrscheinlich-
keit erh6ht werden kénne, Personen in Lebensgefahr zu befreien. Ohne den
§ 29 POG ware dies nicht moglich, da sonst eine solche Situation nicht zielge-
richtet abgebildet werden kdnne.
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Durch die Einfiihrung der Quellen-TKU habe der Gesetzgeber auf die tech-
nologische Entwicklung und das veranderte Kommunikationsverhalten rea-
giert. Ohne diese Regelung werde es kaum noch moglich sein, bestimmte Da-
ten zu erheben, da die Kommunikation heute mittlerweile haufig verschlisselt
stattfinde (z.B. WhatsApp, Voice over IP). Infolge der aktuellen Abhorskandale
sei davon auszugehen, dass die Nutzung verschlisselter Kommunikation in Zu-
kunft noch zunehmen werde. Ein méglicher Vorteil der Quellen-TKU bestehe
darin, dass terroristische Vorbereitungshandlungen wirksam erkannt werden
kénnten, obwohl die Vorbereitung der Mallnahme eines gewissen zeitlichen
Vorlaufs bedirfe.

Eine dhnliche Argumentation gibt es auch im Zusammenhang mit der Ein-
fihrung der Online-Durchsuchung. Auch hier wird darauf hingewiesen, dass
der Gesetzgeber auf die technologische Entwicklung reagiert habe, indem er
die rechtlichen Grundlagen geschaffen habe, um Daten, die sich z.B. auf einem
Computer befinden, verdeckt erheben zu kénnen. Insbesondere bei erhdhten
Gefahrenlagen durch terroristische Bedrohungen werde die MalBnahme als
notwendiges Instrument angesehen, um die Handlungsfahigkeit der Polizei zu
gewahrleisten. Aus polizeilicher Sicht besitze die MaRnahme jedoch ein enor-
mes Potential. Theoretisch lasse sich hiermit ein umfangreiches Profil des Be-
troffenen erstellen, vor allem wenn dieser Uber vernetzte Kommunikations-
gerate verflgt (z.B. sein Handy mit seinem Tablet und dem PC vernetzt hat).
Ebenfalls konnte auf Verbindungsdaten der VolP-Telefonie zugegriffen wer-
den.

Der Nutzen der Funkzellenabfrage im POG werde darin gesehen, dass bei
diinner Erkenntnislage mit ihrer Hilfe schnell festzustellen sei, ob jemand ein
Storer sein kdnne. Darliber hinaus lieRen sich mit ihr auch Bewegungsbilder
erstellen. Zudem kdnne sie dazu genutzt werden, weitere Erhebungsmalinah-
men vorzubereiten. Grundsatzlich wird es als vorteilhaft erachtet, dass nun
analog zur StPO auch eine Ermachtigungsrundlage im POG zur Durchfiihrung
einer Funkzellenabfrage geschaffen worden sei. Obwohl derzeit nicht vorstell-
bar sei, wann diese Mallnahme zum Einsatz kommen konne, sei es denkbar,
dass sich in Zukunft Anwendungsfalle ergdben (z.B. im Rahmen einer Vermiss-
tenfahndung, einer Anschlagsdrohung, eines FuBballspiels oder einer De-
monstration). Als Vorteil wird auch gesehen, dass mit der Funkzellenabfrage
eine Malinahme eingefiihrt worden sei, die technisch umsetzbar sei und auch
von Nutzen sein kdnne, wenn es darum gehe, herauszufinden, wo sich eine
Person aufgehalten hat.

Im Zusammenhang mit der Auskunft liber Nutzungsdaten gemall § 31b
POG wird als Vorteil genannt, dass der Gesetzgeber auf die technologische
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Entwicklung reagiert und mit der Regelung die Moglichkeit geschaffen habe,
diese Daten verdeckt zu erheben. Damit sei es nun auch méglich, auf entspre-
chende Nutzungsdaten im Telemedienbereich (z.B. Facebook, Internet-Foren,
YouTube) zuzugreifen. Ebenfalls als Vorteil wird es gesehen, dass die MaR-
nahme eine geringere Eingriffsintensitat aufweise als z.B. das Mithéren oder
die Durchsuchung. Sie kénnte auch zur Vorbereitung einer Quellen-TKU her-
angezogen werden, wenn z.B. Passworter fir E-Mailkonten oder Cloud-
Dienste bendtigt wirden. Insgesamt wird die gesetzliche Zurverfliigungstel-
lung der MaRnahme als sinnvolle und erforderliche Erganzung zu den StPO-
Moglichkeiten gesehen. Einsatzmoglichkeiten béten sich vor allem in solchen
Bereichen wie ,, Ankiindigungen von Amoklaufen®, in denen nicht sicher gesagt
werden kénne, ob es sich um einen Trittbrettfahrer oder einen echten Amok-
tater handele. Hier bewege man sich im Gefahrenabwehrbereich, da die Tat
noch nicht passiert und auch die Schwelle — moéglicherweise zum Versuch —
noch nicht Uberschritten sei. Gleiches gelte flir Propaganda-Videos, die z.B.
volksverhetzende Aussagen oder islamistische Propaganda (Terrorvideos, die
Taten verherrlichen und damit auch potentielle Konvertiten anwerben wol-
len) enthalten. Kénnte man nicht auf diese MaBnahme zuriickgreifen, ware
dies alles nicht moglich, da man mit den StPO-MalRnahmen alleine nicht wei-
terkame.

Auch die gesetzliche Moglichkeit zur Durchfihrung einer Rasterfahndung
wird als Vorteil gesehen, da sie z.B. dazu beitragen konne, Ausspahversuche
gegen bestimmte Einrichtungen (z.B. im militarischen Bereich) in Erfahrung zu
bringen. Die Mallnahme biete darliber hinaus eine gute Mdoglichkeit, verschie-
dene Datenquellen auf Ubereinstimmungen zu priifen und festgestellte Sto-
rermerkmale abzugleichen. Insbesondere im Zusammenhang mit Anschlags-
drohungen wird die Rasterfahndung als probates Mittel angesehen. Allerdings
werde auch davon ausgegangen, dass diese MalRnahme nur in Ausnahmefal-
len zum Einsatz kommen wird.

4.2.2 Nachteile der gesetzlichen Zurverfiigungstellung der
Datenerhebungsmafsnahmen und Anwendungsprobleme

Allgemein wird zunachst darauf hingewiesen, dass die Durchfiihrung der zu
evaluierenden MalRnahmen ein hohes technisches Know-how und einen gro-
Ren Personaleinsatz erfordere. Als weitere Probleme werden die komplizierte
Gestaltung der betroffenen POG-Normen, die hohen rechtlichen Hirden, die
uneinheitliche Gerichtszustandigkeit sowie die fehlende Maoglichkeit zur Be-
standsdatenabfrage gemal} § 113 TKG gesehen.
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Bei der Wohnraumiiberwachung ergaben sich verschiedene Probleme. So
stelle vor allem die Gewadhrleistung des Kernbereichsschutzes ein potenzielles
Problem dar, da nicht klar sei, wann aufgrund der Beriihrung des Kernbereichs
die Aufzeichnung wieder fortgesetzt werden dirfe. Problematisch sei zudem,
wie damit umgegangen werden solle, wenn z.B. das Schlafzimmer als beson-
ders privater Raum nicht Gberwacht werde, jedoch dieser Ort bewusst aufge-
sucht werde. Die Kernbereichsproblematik verscharfe sich zusatzlich, wenn
ein Dolmetscher zum Einsatz kommt, der ohne die erforderliche juristische
oder polizeiliche Ausbildung entscheiden solle, wann die Ubertragung unter-
brochen werden muss. Ein weiteres Problem kdnne sich bei der Wohnraum-
iberwachung ergeben, wenn ein Dolmetscher fiir eine Live-Uberwachung
nicht zur Verfigung stiinde. Zudem wurde der begrenzte Straftatenkatalog
moniert.

Als weiterer Nachteil bei der Wohnraumiiberwachung wird genannt, dass
diese mit einem erheblichen personellen, technischen und zeitlichen Aufwand
verbunden sei, da sie von zahlreichen Begleitmalinahmen flankiert werden
musse. Die Polizei stoBe dabei schnell an ihre Grenzen. Bei einem groReren
Objekt miissten aufgrund der Vorgabe der Live-Uberwachung bis zu 40 Perso-
nen im Einsatz sein, die den Wohnraum 24 Stunden am Tag und sieben Tage
die Woche live Uberwachen. Hierbei sei zudem der Einsatz von Fachleuten er-
forderlich, die an anderer Stelle abgezogen werden missten. Flir den Fall, dass
die Storer die Wohnung verlassen, missten ebenfalls Krafte vor Ort sein, um
ihnen ggf. folgen zu kénnen. Zu den 40 Ermittlern komme somit noch ein gro-
Rer operativer Stab hinzu. Daneben wirden sich taktische Probleme (z.B. was
getan werden soll, wenn die Storer die Wohnung nie verlassen und die Batte-
rien der Uberwachungsgerite nicht mehr ausreichen) ergeben. Weitere Prob-
leme, die sich im Zusammenhang mit dieser MaRnahme ergeben kdnnten,
seien die Feststellung, ob die Storer Giberhaupt im Raum sind, sowie das Her-
ausfiltern von relevanten Informationen, wenn viele Personen anwesend sind
und mehrere Gesprache zur gleichen Zeit geflihrt werden. Problematisch sei
bei einer solchen MaRnahme dariber hinaus auch die Erfassung emotionaler
Nuancen einer Kommunikation.

Folglich werde genau geprift, ob es nicht noch andere Moglichkeiten
gebe, um an die erforderlichen Informationen zu gelangen. Im Grunde genom-
men komme die MaRnahme nur dann in Frage, wenn ausreichend Planungs-
zeit zur Verflugung stehe. Daher stelle sich die Frage, ob die MaBnahme im
Falle einer gegenwartigen Gefahr fir Leib oder Leben iberhaupt umsetzbar
ware.
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Im Zusammenhang mit der Mallnahme gemall § 31 Abs. 1 POG werden
ebenfalls verschiedene Nachteile bzw. Probleme gesehen. So wird darauf hin-
gewiesen, dass die klassische Kommunikation zunehmend an Bedeutung ver-
liere und stattdessen neue Kommunikationsmaoglichkeiten genutzt wiirden,
die mit Verschlisselungstechnologien arbeiten. Zudem werde auch die sehr
hohe Gefahrenschwelle als Problem gesehen. Dariiber hinaus wird es auch als
problematisch angesehen, dass es haufig nicht moglich sei, die tatsachlichen
Anschlussinhaber zu identifizieren, da diese fiktive Namen benutzen wiirden.
Als Beispiel wird hier auf Erfahrungen mit der Bundesnetzagentur verwiesen,
die oftmals Anschlussinhaber liefere, die nicht existieren. Des Weiteren wird
ein Problem bei der Zusammenarbeit mit den Providern gesehen. Beispiels-
weise seien die Provider zur Nachtzeit nicht erreichbar, so dass es schon bei
der Einleitung der TKU-MaRnahmen zu Verzégerungen komme. Dartiber hin-
aus seien nicht alle Provider kooperationsbereit, so dass es zu Verzogerungen
bei der Zustellung der angeforderten Daten kommen koénne. Probleme wiir-
den sich auch aufgrund der Anlieferungsform der Daten ergeben, da manche
Provider diese per Fax schicken, so dass die Daten erst einmal durch die Polizei
in ein nutzbares Format gebracht werden muissten. Dies sei dann wieder mit
einem Mehraufwand und zeitlichen Verzégerungen verbunden. Des Weiteren
wird ein Problem darin gesehen, dass den Providern fir die Aufschaltung von
TKU-MaRnahmen ein Zeitfenster von sechs Stunden zur Verfligung stehe.
Dadurch entstehe ein vermeidbarer Zeitverzug, der u.U. zu einem Schadens-
eintritt fihren kénne.

Schwierigkeiten kdnnen sich auch in den Fallen ergeben, in denen der Be-
schluss fiir die TKU nicht exakt dem Gesetzeswortlaut entspreche, da die Pro-
vider dann eine Schaltung der MalBnahme verweigern.

Des Weiteren wird moniert, dass sich das Antragsprocedere fiir eine TKU
nach POG im Vergleich zur StPO-Malinahme — vor allem in der Anfangsphase —
aufgrund der fehlenden Routine komplizierter und aufwandiger gestaltet
habe, dies aber auch immer noch sei. Mittlerweile funktioniere die Zusam-
menarbeit mit dem OVG bei dieser MaBnahme jedoch gut, auch wenn in eini-
gen Fallen kritisch angemerkt wird, dass aufgrund des etwas schwerfalligen
Antragsverfahrens und der verzogerten Entscheidung des OVG die vermissten
Personen bereits wieder aufgetaucht waren und der Antrag wieder zuriickge-
zogen werden musste. Daher wird die Vermutung gedulert, dass vor allem bei
zeitlich dringlichen Entscheidungen aufgrund des héheren Aufwands beim
POG versucht werde, die Mallnahme nach StPO zu beantragen und durchzu-
flihren. Das Procedere sei auch deshalb etwas langer — insbesondere wenn es
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zu Nachfragen komme —, da die MaBnahme zunachst von einem Polizeibeam-
ten vorbereitet, dann von einem Juristen gepriift und beim OVG beantragt
werde. Ein weiteres Problem, das angesprochen wurde, sei, dass Vermissten-
falle zu jeder Tages- und Nachtzeit und eben nicht nur zu den Geschaftszeiten
des OVG auftreten konnten. Das OVG wird als relativ hohe Hiirde eingestuft,
obwohl es sich um einen nicht so intensiven Eingriff handelt. Die Ansiedlung
beim Amtsgericht wiirde bei Vermisstenfallen der Polizei eine schnellere und
flexiblere Reaktion ermdoglichen. Des Weiteren konnten sich Probleme im Zu-
sammenhang mit der Frage ergeben, wann welche Personen Uber die ver-
deckte Datenerhebung zu unterrichten seien.

Bei der Quellen-TKU (§ 31 Abs. 3 POG) werden ebenfalls mégliche Prob-
leme gesehen. So seien einerseits zwar die rechtlichen Voraussetzungen im
POG geschaffen worden, jedoch stehe der Polizei bislang keine Remote-Fo-
rensik-Software zur Verfigung, die den verfassungsrechtlichen Anforderun-
gen genlige, so dass diese MaBnahme derzeit technisch nicht umsetzbar sei,
obwohl die verschliisselte Kommunikation zunehmend an Bedeutung ge-
winne (z.B. Skype, WhatsApp). Darliber hinaus kdnne es zu datenschutzrecht-
lichen Problemen kommen, wenn z.B. der Trojaner lUber umfangreichere
Funktionen verflige als urspriinglich geplant. Auch kénnten die Daten von Drit-
ten erst nach deren Identifizierung festgestellt werden und waren dann fir die
Auswertung nicht verwertbar. Zudem fehle es derzeit am technischen Know-
how, um eine solche Software herzustellen (= Kapitel3.3.4.1,S. 86 f.). Zudem
sei die Durchfiihrung dieser Mallnahme mit einem grol3en zeitlichen und per-
sonellen Aufwand verbunden. Die rechtlichen Voraussetzungen seien hier
schneller geschaffen worden als die tatsachlichen technischen Gegebenhei-
ten. Moniert wird auch, dass die Mdglichkeit, die jeweilige Wohnung zu be-
treten, um sich z.B. Zugang zum Computer der Zielperson zu verschaffen, bis-
her nicht rechtlich geregelt sei.

Im Zusammenhang mit der Auskunft Giber Nutzungsdaten (¢ 31b POG) wird
eine Reihe von Problemen gesehen. Beispielsweise sei es problematisch, dass
die jeweiligen Daten sehr schnell — haufig binnen weniger Tage — von den Pro-
vidern geldscht wiirden. Aus diesem Grund sei es erforderlich, die entspre-
chenden Beschliisse sehr schnell herbeizufiihren und unverziglich an den Pro-
vider heranzutreten. Teilweise wirden manche Anbieter die Herausgabe von
Nutzungsdaten mit Verweis auf das am Sitz der Konzernzentrale geltende
Recht (z.B. Microsoft) verweigern. Bemangelt wird zudem die Blockadehal-
tung der Provider bei Anfragen sowie die Qualitat der Daten. Moniert wird
auch, dass oft noch nicht klar sei, was mit Nutzungsdaten eigentlich gemeint
sei.
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Im Zusammenhang mit der Online-Durchsuchung werden ahnliche Prob-
leme wie bei der Quellen-TKU gesehen. Auch hier seien einerseits zwar die
rechtlichen Voraussetzungen im POG geschaffen worden, jedoch stehe der
Polizei bislang keine entsprechende Software zur Verfiigung, die den verfas-
sungsrechtlichen Anforderungen genlige, so dass diese MaRnahme derzeit
technisch nicht umgesetzt werden kdnne. Hinzu komme eine Stigmatisierung
der MaRnahme durch die Offentlichkeit aufgrund der Diskussion um den BKA-
Trojaner. Daruber hinaus wird auch betont, wie technisch und personell auf-
wandig die MalBnahme sei. Ein datenschutzrechtliches Problem bestehe darin,
dass die Daten von Dritten erst nach deren Identifizierung festgestellt wirden
und dann fir die Auswertung nicht verwertbar seien.

Bei der Funkzellenabfrage (§ 31e POG) werden ebenfalls verschiedene
Probleme gesehen. So sei beispielsweise eine Funkzelle kein festes Gebilde,
sondern kénne je nach Witterung oder Tageszeit eine ganz unterschiedliche
Ausdehnung aufweisen. Oft sei ungewiss, ob eine Funkzellenabfrage Uber-
haupt zu relevanten Erkenntnissen fihren werde. Aufgrund dieser Unsicher-
heit sei davon auszugehen, dass die Mallnahme nur in seltenen Fallen zum
Einsatz kommen werde. Des Weiteren wird kritisch angemerkt, ob die Durch-
fihrung dieser MaRnahme eigentlich noch sinnvoll sei, wenn nicht anschlie-
Rend auf die Bestandsdaten gemaR § 113 TKG zugegriffen werden kdnne, um
die im Rahmen der Funkzellenabfrage gewonnene Kennung einem Besitzer
zuzuordnen.

Im Hinblick auf die Rasterfahndung (§ 38 POG) sind aufgrund der fehlen-
den Anwendungserfahrungen sowohl nach POG als auch nach StPO kaum
Nachteile bekannt. Es wird lediglich darauf hingewiesen, dass die Auswertung
von Massendaten sehr aufwandig und schwierig sei.

4.2.3 Einheitliche Gerichtszustdndigkeit flir die zu evaluierenden
Mafsnahmen

Die Interviewpartner wurden auch danach gefragt, ob sie eine einheitliche Ge-
richtszustandigkeit fiir die zu evaluierenden POG-MaRnahmen fiir sinnvoll hal-
ten und falls ja, auf welcher Ebene diese angesiedelt werden sollte. Eine ein-
heitliche Gerichtszustandigkeit wird eher beflirwortet, wobei allerdings zwei
Polizeibehorden darauf hinweisen, dass sich die Aufteilung der Anordnungs-
zustandigkeiten zwischen Amtsgerichten und OVG bewahrt habe. Eine wei-
tere Polizeibehdrde gibt an, dass eine einheitliche Gerichtszustandigkeit nicht
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zwingend erforderlich sei, jedoch die Anordnungszustandigkeit fiir MalBnah-
men gemall § 31 POG — analog zum § 31a POG — beim Amtsgericht liegen
sollte.

Der Vorteil einer einheitlichen Gerichtszustandigkeit bestehe darin, dass
diese zu einer Vereinfachung und Beschleunigung des Verfahrens und somit
auch zur Wirksamkeit der MaRBnahme beitrage. In vielen Fallen komme zudem
ein ganzer MalRnahmenkatalog zum Einsatz, so dass man u.U. gezwungen sei,
sich mit den jeweiligen Antragen an unterschiedliche Richter zu wenden. Als
Beispiel wird in diesem Zusammenhang der gleichzeitige Einsatz eines IMSI-
Catchers (Zustandigkeit Amtsgericht) und einer TKU (Zustindigkeit OVG) ge-
nannt. Darlber hinaus wird argumentiert, dass es sich bei den Malinahmen
nach POG und StPO um gleichbedeutende Grundrechtseingriffe handele und
daher keine Unterschiede hinsichtlich der Zustandigkeit gemacht werden soll-
ten. Um eine Einheitlichkeit bei der Gerichtszustandigkeit bei den hier zu eva-
luierenden Normen zu erreichen, solle das OVG daher auch zustandig fur die
Rasterfahndung sein — sofern es bei den librigen OVG-Zustandigkeiten bleibe.

Kontrovers diskutiert wird darliber, welche Gerichtsbarkeit fiir die POG-
MaRnahmen zustandig sein sollte, ohne dass sich jedoch ein eindeutiges Bild
ergibt. Beispielsweise war man sich nicht einig, ob fir die MaBnahmen besser
die ordentliche Gerichtsbarkeit oder die Verwaltungsgerichtsbarkeit zustan-
dig sein sollte. Fir die Verwaltungsgerichtsbarkeit allgemein spreche, dass es
sich beim Polizei- und Ordnungsrecht um Verwaltungsrecht handele und das
notwendige Know-how zur Bearbeitung dieser Rechtsmaterie dort vorhanden
sei.

Im Speziellen wird auch die Blindelung der Zustandigkeiten auf OVG-Ebene
positiv bewertet. Begriindet wird dies damit, dass die erforderliche Kompe-
tenz dort vorhanden sei und Entscheidungen von einem Kollegialorgan getrof-
fen wirden. Zudem wiirden sich die OVG-Richter nach anfanglichen Schwie-
rigkeiten mittlerweile mit der Materie gut auskennen. Darliber hinaus wird
betont, dass die Entscheidung des OVG ein ganz anderes Gewicht als der Be-
schluss eines Amtsgerichts besitze. Obwohl die Ansiedlung der Mallnahmen
beim OVG moglicherweise von der Polizei als ,,storend” empfunden werde,
werde sie fir den Grundrechtsbetroffenen als vorteilhafter angesehen, weil
die Anordnung eingriffsintensiver MaBnahmen durch hohere Gerichte (wie
z.B. das OVG) als sinnvoll anzusehen sei.

Allerdings wird auch daraufhin gewiesen, dass eine Anordnung nach
§ 100a StPO einen gleichwertigen Grundrechtseingriff darstelle, diese Ent-
scheidung jedoch beim Amtsgericht getroffen werde. Einerseits sei es ver-
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standlich, die Anordnungskompetenz fir die Wohnraumiiberwachung auf-
grund ihrer Eingriffsintensitat auf einer hoheren Ebene anzusiedeln. Anderer-
seits mussten jedoch Entscheidungen z.B. zu Mallnahmen gemal3 § 31 Abs.1
POG nicht zwingend vom OVG getroffen werden. Als Nachteil der OVG-Zustan-
digkeit wird die damit verbundene Postulationspflicht gesehen. Zudem wird
bemangelt, dass das OVG auBerhalb der Regeldienstzeit nicht zu erreichen sei,
da es keine Bereitschaftsregelung gebe.

Als Vorteil einer Zustandigkeit der ordentlichen Gerichtsbarkeit wird ange-
flhrt, dass die Polizei besonders im Umgang mit den Amtsgerichten getibt sei,
da dort bereits viele Mallnahmen beantragt wiirden und auch die jeweiligen
Ansprechpartner bekannt seien. Die erforderliche Kompetenz sei auch am
Amtsgericht vorhanden, da hier bereits Giber entsprechende StPO-Malinah-
men entschieden werde, die im Vergleich zu den POG-MalBnahmen als nahezu
identisch eingestuft werden. Ebenfalls positiv hervorgehoben wird die gute
Erreichbarkeit und die entsprechende Sachnahe der Amtsrichter, da sie rund
um die Uhr erreichbar seien und sich haufiger als das OVG mit solchen Themen
beschaftigen wirden. Die Ortsnahe wird jedoch auch als moglicher Nachteil
gesehen, da vermutet wird, dass aufgrund der engen Kontakte zur Polizei u.U.
Antrage seltener abgelehnt wiirden. Gegen eine Ansiedlung der Mallnahmen
beim Amtsgericht spreche auch, dass es mit der Anwendung gefahrenabwehr-
rechtlicher MalRnahmen nicht so vertraut sei und stattdessen versuche, auf
die entsprechenden StPO-MalBBnahmen zurickzugreifen, da das POG nicht
zum Alltagsgeschaft der Amtsrichter gehore. Die Parallelitat der Normen wird
in diesem Zusammenhang ebenfalls als Problem gesehen.

4.2.4 Kompensationen der Benachrichtigungspflichten durch Unterrichtung
des LfDI bzw. des Landtags

Die Vertreter der sechs Polizeibehérden sowie der Fachhochschule der Polizei
wurden auch danach gefragt, wie sie den Vorschlag beurteilen, dass in Fallen,
in denen eine Unterrichtung aufgrund der Ausnahmen in § 40 Abs. 5 und 6
POG unterbleibt, jedoch zahlreiche personenbezogene Daten erhoben wur-
den, anstelle der Unterrichtung des/der Betroffenen dariber 6ffentlich zu in-
formieren ist bzw. der Landesdatenschutzbeauftragte (LfDI) oder das Parla-
ment nach Abschluss der MalBnahme, wenn ein Ermittlungserfolg nicht mehr
gefahrdet werden wiirde, zu unterrichten sind.

Der Vorschlag wird von den Interviewpartnern —auch innerhalb der jewei-
ligen Polizeibehorden — sehr intensiv diskutiert, ohne jedoch dabei zu einem
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eindeutigen Ergebnis zu kommen. Weitgehend Einigkeit herrscht dariber,
dass eine 6ffentliche Information als Kompensation der Unterrichtung abge-
lehnt wird. Hingegen wird der Vorschlag, den LfDI bzw. den Landtag zu unter-
richten, durchaus als eine Alternative zu den bisherigen Benachrichtigungs-
pflichten gesehen. Allerdings wird die vorgeschlagene Kompensation von ei-
nigen Interviewpartnern auch kritisch gesehen. So wird es als problematisch
erachtet, dass mit dem LfDI und dem Landtag weitere Institutionen Zugang zu
den erhobenen Daten erhalten wiirden und sich damit Geheimhaltungsprob-
leme ergeben konnten. Stattdessen wird vorgeschlagen, das jeweils zustan-
dige Gericht Gber die Beendigung und das Ergebnis der jeweiligen MalBnahme
zu informieren, da es sich um eine neutrale Instanz handele und das Verfahren
damit zu einem sauberen Abschluss gebracht werden kénne.

Dieses Gericht sollte auch entscheiden, in welchem Fall eine Unterrichtung
unterbleiben kénne. Moniert wird dariiber hinaus, dass bei einer Ubermitt-
lung personenbezogener Daten im Zusammenhang mit der vorgeschlagenen
Unterrichtung des Landtags oder des LfDI die polizeiliche Mallnahme gefahr-
det werden konnte. Eine Mitteilung personenbezogener Daten sei aber auch
deshalb nicht sinnvoll, da diese z.T. gar nicht vorliegen wiirden (siehe Mal3-
nahmen gemal § 31 POG) und somit erst recherchiert werden missten, um
sie z.B. dem LfDI mitteilen zu konnen. Dies wirde aber die Eingriffsintensitat
der MaRBnahme zusatzlich erhéhen. Kontrovers wurde in diesem Zusammen-
hang auch diskutiert, wie eine solche Unterrichtung (detaillierte Information
oder anonyme Statistik) konkret aussehen sollte. Im Ergebnis wurde der Be-
nachrichtigung des Betroffenen Vorrang eingerdaumt, da eine Unterrichtung
keine , Feigenblattlosung” sein diirfe und, sofern der Betroffene feststehe,
dieser auch unterrichtet werden solle.

Der Nutzen einer anonymisierten Statistik wird dagegen angezweifelt. Be-
flrchtet wird zudem, dass durch die alternative Benachrichtigungspflicht po-
lizeiliche Taktiken enthillt werden kdnnten. Aus Sicht des Datenschutzes
sollte das bisherige Verfahren beibehalten werden. Wenn nach zw6lf Mona-
ten keine Unterrichtung erfolgt ist, werde das OVG benachrichtigt. Nach
mehrmaliger Zurlickstellung der Unterrichtung werde der LfDI dartber infor-
miert.

Darliber hinaus wird angemerkt, dass eine ersatzweise Unterrichtung des
LfDI oder des Parlamentes ohnehin nur sinnvoll sei, wenn diese auch tber die
Grinde der unterbliebenen Unterrichtung des Betroffenen informiert werden
wirden. Hierzu musste dann aber der Sachverhalt mitgeteilt werden. Kritisch
hinterfragt wird zudem der Sinn und Zweck einer solchen Unterrichtung. Ei-
gentlich solle eine Benachrichtigung einen nachtraglichen Rechtsschutz fiir die
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Betroffenen ermdoglichen. Unklar sei daher, welche Rolle der LfDI oder der
Landtag in diesem Zusammenhang spielen solle. Des Weiteren wird darauf
verwiesen, dass bei TKU-MaRnahmen sowie bei der Wohnraumiiberwachung
bereits eine automatisierte Unterrichtung des LfDI Gber das Zentrale Verfah-
rensverzeichnis der Polizei (ZVPol) erfolge. Hierliber erhalte er Informationen
dazu, wie lange eine Mallnahme gedauert habe und wann die erhobenen Da-
ten geloscht worden seien. Hinsichtlich des Vorschlags einer alternativen Be-
nachrichtigung des LfDI oder des Landtags wird darauf hingewiesen, dass da-
mit ein erhohter Protokollierungsaufwand fiir die Polizei verbunden ware.
Daruber hinaus wird angezweifelt, dass sich der Vorschlag umsetzen lasse, da
der Gesetzgeber groBen Wert darauf lege, die Betroffenen — wenn moglich —
immer zu benachrichtigen.

Im Zusammenhang mit den Benachrichtigungspflichten wird dariiber hin-
aus allgemein auf eine Reihe von Problemen hingewiesen. So wird darauf ver-
wiesen, dass sich durch die direkte Benachrichtigung die Wahrscheinlichkeit
einer Klage erhéhe. Zudem kdnne eine Unterrichtung zu einer erheblichen
Verunsicherung der Betroffenen fliihren, da diese sich fragen wiirden, wann
welches Handy aus welchem Grund abgehoért wurde, wann diese MalBnahme
angewendet wurde und welchen Sinn diese hatte. Somit konnte insbesondere
die Benachrichtigung der als unbeteiligte Dritte eingestuften Personen fir
mehr Verwirrung sorgen als dies zur Aufklarung beitrage. In diesem Zusam-
menhang wird darauf hingewiesen, dass die Benachrichtigungspflichten ge-
genlber den betroffenen Personen gemald § 40 Abs. 5 POG in anderen Lan-
dern bereits dazu geflihrt habe, von der Anwendung der MaRnahme Abstand
zu nehmen. Kritisch angemerkt wird dabei, dass die Neuregelung dieser Be-
richtspflicht sehr weit gefasst sei und somit in manchen Fallen die polizeiliche
Arbeit — auch aus taktischer Sicht — erschweren kdnne. Ebenfalls angespro-
chen wird der hohe Arbeitsaufwand, der mit der Benachrichtigung verbunden
sei. Als problematisch wird es gesehen, dass sich bestimmte Zielpersonen, die
tiber die MaRnahme unterrichtet wurden, auf die Uberwachung der Polizei
einstellen wiirden.

4.2.5 Optimierungsméglichkeiten aus Sicht der Polizeibehérden

Die Interviewpartner wurden auch danach gefragt, welche konkreten Opti-
mierungsmoglichkeiten sie im Zusammenhang mit den zu evaluierenden POG-
Eingriffsnormen sehen. Allgemein wurde darauf hingewiesen, dass die Ver-
standlichkeit und die Lesbarkeit der Normen verbessert werden sollte, da ihre
komplizierte Ausgestaltung — auch aufgrund der Vielzahl an Verweisen — die
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Anwendung der Regelungen deutlich erschwere. Diese Verweise wiirden dazu
fUhren, dass die rechtliche Materie unubersichtlich und schwer zu erfassen
sei. In diesem Zusammenhang wird darauf verwiesen, dass der Polizei nicht
immer klar sei, welche Normen zur Datenerhebung herangezogen werden
mussen. Insbesondere bei Ad-hoc-MaRnahmen, bei denen es um Gefahren fir
Leib und Leben gehe, sei aufgrund des Zeitfaktors eine Auseinandersetzung
mit den Regelungen schwierig. Ebenfalls Nachbesserungsbedarf wird bei den
Unterrichtungspflichten gesehen. Zum einen werden eine langere Frist bei der
Benachrichtigung und zum anderen eine Erganzung der Griinde fir die aus-
bleibende Unterrichtung gefordert. So sollte eine Unterrichtung auch unter-
bleiben, wenn die Sicherheit des Bundes und eines Landes gefahrdet sei. Kon-
kretisierungsbedarf wird auch beim Begriff des Kernbereichs privater Lebens-
gestaltung gesehen, da dieser klarer gefasst und besser dargestellt werden
sollte. Darliber hinaus sollte bei allen beantragten MaRnahmen gewahrleistet
sein, dass die Gerichte zligig (iber die Antrage entscheiden.

Hinsichtlich der Wohnraumiiberwachung gemdfs § 29 POG wurde es als
sinnvoll erachtet, die rechtliche Moglichkeit einer technischen Aufzeichnung
zu schaffen, um damit die Arbeit der Polizei zu erleichtern. Mit Blick auf den
Kernbereichsschutz wurde darauf verwiesen, dass entsprechende Ge-
sprachspassagen problemlos im Nachgang geléscht werden konnen. Hingegen
stelle es sich bei Live-Uberwachungen deutlich schwieriger dar, den Kernbe-
reichsschutz im vollen Umfang zu gewahrleisten, vor allem wenn ein Dolmet-
scher ohne juristischen Hintergrund zum Einsatz komme. Aufgrund ihrer gro-
Ren Kernbereichsrelevanz sei diese Mallnahme zurzeit kaum umsetzbar. Ein
weiterer Aspekt, der im Zusammenhang mit § 29 POG angesprochen wurde,
sei eine mogliche Erweiterung des Absatzes 7, der den Einsatz technischer
Mittel zum Schutz der bei einem polizeilichen Einsatz tatigen Personen regele.
Angeregt wird hier, den Absatz so zu modifizieren, dass er auch fiir die Durch-
fihrung kleinteiliger bzw. punktueller Mallnahmen angewendet werden
kdnne, z.B. wenn eine SEK-Einheit verdeckt Daten aus einer Wohnung erhebt,
die flir einen schnellen und sicheren Zugriff benétigt wiirden (z.B. der genaue
Aufenthaltsort der sich in der Wohnung befindlichen Personen).

Auch bei der priventiven TKU gemdéfR § 31 Abs. 1 POG ergeben sich Opti-
mierungsmoglichkeiten. So wird es als notwendig erachtet, dass der Gesetz-
geber verbindliche Vorgaben fiir die Datenlibermittlung durch die Provider
(z.B. einheitliches Dateiformat [elektronische Ubermittlung und nicht per Fax],
unverzigliche Ubermittlung) schaffe, damit die Zurverfiigungstellung der Da-
ten beschleunigt und die polizeiliche Arbeit nicht mehrere Tage oder Wochen
behindert werde. Neben dieser starkeren Akzentuierung der Pflichten seien
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auch Sanktionen bei Nichteinhaltung denkbar. Dartber hinaus wird angeregt,
die Gefahrenschwelle an der Schwere der in der Norm geregelten Eingriffe zu
orientieren. So solle bei der Erhebung der Inhaltsdaten die Anforderung einer
gegenwartigen Gefahr beibehalten werden, da hier ein vergleichsweise
schwerer Grundrechtseingriff vorliege, wahrend bei den Uibrigen Erhebungs-
moglichkeiten (aktuelle Verkehrsdaten sowie retrograde Verkehrsdaten) eine
dringende Gefahr ohne Gegenwartigkeitsbezug ausreichen sollte. Ebenfalls
Optimierungsbedarf wird beim § 31 Abs. 7 POG gesehen, der die Kennzeich-
nung und Weiterverwendung der gewonnenen Daten regelt. Der Verweis auf
den § 29 Abs. 5 POG flhre in der Praxis zu Irritationen, da dort Bezug auf die
Wohnraumiberwachung genommen werde. Daher solle hier eine klarere Re-
gelung geschaffen werden. Zudem wird vorgeschlagen, dass flir die Anord-
nung von TKU-MaRnahmen — wie bei der Identifizierung und Lokalisierung von
mobilen Telekommunikationsendgeraten gemall § 31a POG — zuklinftig auch
das jeweilige Amtsgericht zustandig sein sollte.

Im Zusammenhang mit dem § 31 Abs. 3 POG (Quellen-TKU) wird darauf
hingewiesen, dass die technischen Voraussetzungen geschaffen werden
mussten, damit die MaBnahme auch durchgefiihrt werden kann. Dartber hin-
aus solle das Recht, die Wohnung der Zielperson zu betreten und ggf. nach
dem entsprechenden Gerat zu suchen, explizit in die Norm aufgenommen
werden, da es ist bislang unklar sei, ob dies durch die richterliche Anordnung
abgedeckt sei.

Bei § 31b POG wird angeregt, die Zustandigkeit fir die Anordnung der
MalBnahme nicht beim OVG sondern auf einer niedrigeren Ebene anzusiedeln.
Daruber hinaus kdonnte auch die Gefahrenschwelle abgesenkt werden.

Im Zusammenhang mit der Online-Durchsuchung (§ 31c POG) wird vorge-
schlagen, dass —analog zum § 29 Abs. 7 POG — eine ,,Gefahr in Verzug“-Rege-
lung erganzt werden sollte.

Fiir die Funkzellenabfrage (§ 31e POG) wird eine Vereinheitlichung der Be-
dingungen fiir die Datenanlieferung durch den Provider als notwendig erach-
tet. Zudem stelle sich die Frage, ob es aufgrund der fehlenden landesgesetz-
lichen Regelung fiir die Bestandsdatenauskunft nicht zu einer Entwertung der
Malnahme komme, da derzeit nur z.B. die Kennung oder Nummer eines Mo-
bilfunkgerates erhoben werden diirfe, nicht jedoch die Daten zum Anschluss-
inhaber (z.B. Name, Adresse). Dies betrifft jedoch auch andere POG-Normen
(z.B. § 31 POG). Durch diese Regelungsliicke werde die Polizei in ihrer Hand-
lungsfahigkeit beschrankt. Daher sollte hier eine gesetzliche Regelung ge-
schaffen werden.
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Hinsichtlich der Vorratsdatenspeicherung wird auf die Notwendigkeit ei-
ner ausreichend langen und einheitlichen Speicherungsdauer von mindestens
sechs Monaten hingewiesen, da die Verfligbarkeit der Daten auch fiir die POG-
Normen relevant sei. Allerdings musse diese Regelung auf Bundesebene erfol-
gen. Des Weiteren wird eine Verscharfung der gesetzlichen Regelungen in Be-
zug auf die Anschlussinhaber gefordert, um zu verhindern, dass fiktive Perso-
nen als Inhaber eines Anschlusses eingetragen werden kdnnen. Die ehemalige
Praxis, bei solchen Anschlussregistrierungen bzw. dem Kauf von Mobilfunkge-
raten einen Personalausweis zu verlangen, sei sinnvoll gewesen, werde jedoch
durch die Moglichkeit erschwert, SIM-Karten online zu kaufen.

4.2.6 Weiterer Regelungsbedarf aus Sicht der Polizeibehérden

Zum Abschluss wurden die auch danach gefragt, ob es noch weitere Datener-
hebungsmalnahmen gibt, die gesetzlich geregelt werden sollten. Hier wurde
z.B. auf die Schaffung der Moglichkeit, automatische Kennzeichenlesesysteme
einzusetzen, hingewiesen, die als ein taugliches Instrument angesehen wiir-
den, wie ihr erfolgreicher Einsatz im repressiven Bereich sowie in anderen
Bundeslandern zeige. Bei hoher Gefahrenlage werde ebenfalls der Einsatz ei-
ner automatischen Gesichtserkennung fir sinnvoll erachtet. Ebenfalls Rege-
lungsbedarf wird im Zusammenhang mit der Finanzermittlung gesehen, da es
beispielsweise bei Bankauskiinften im Bereich der organisierten Kriminalitat
schwierig sei, an die Auskinfte zu Kontodaten (z.B. bei Western Union oder
allgemeinen Transaktionen) zu gelangen, wenn die MaBnahme nach dem POG
erfolge. Gefordert wird zudem, dass die E-Mails im Entwurfsstadium klar der
Kommunikation zugeordnet wirden. Darliber hinaus wird ein Regelungsbe-
darf bei der Bestandsdatenauskunft (siehe § 113 TKG) im POG gesehen, die
derzeit rechtlich nicht moglich sei. Hier bestehe eine Regelungsliicke, da die
Polizei im Rahmen der Gefahrenabwehr mit einer Einzelanfrage momentan
nicht in Erfahrung bringen diirfe, wem z.B. eine Festnetztelefonnummer ge-
hort. Des Weiteren wird zur Erhohung der Handlungssicherheit die Schaffung
einer spezialgesetzlichen Regelung fiir offene Datenerhebungsmalnahmen
(z.B. Bodycam, Drohnen, Kennzeichenlesesysteme) angeregt, die grundsatz-
lich zulassig seien, jedoch in § 28 Abs. 2 POG technikneutral genannt sein.
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4.2.7 Bewertung des OVG Koblenz

Um einen Eindruck gewinnen zu kénnen, wie die Zusammenarbeit zwischen
den Polizeibeh6rden und dem OVG funktioniert und wo ggf. Probleme beste-
hen, wurde auch die Perspektive des OVG mit in die Evaluation einbezogen.
Hierzu wurde der fir die POG-Malinahmen zustandige 7. Senat gebeten, eine
Stellungnahme zu folgenden Themenbereichen abzugeben:

—  Vorgehen bei Antragen zur Durchfihrung der DatenerhebungsmaRnah-
men,

—  mogliche Probleme beim derzeitigen Beantragungsverfahren,
— Qualitat der Antrage,
— Anwendungserfahrungen und Optimierungsmoglichkeiten,

— einheitliche Gerichtszustandigkeit fiir die POG-Malinahmen.

Hinsichtlich des Vorgehens bei Antragen zur Durchfiihrung der Datenerhe-
bungsmaRnahmen gemal} § 100 POG gibt das OVG an, dass bereits vor Einrei-
chung des schriftlichen Antrags eine telefonische Kommunikation mit der je-
weiligen Polizeibehorde stattfinde, da eine Entscheidung regelmalig eilbe-
dirftig sei. Sofern noch Fragen zum Sachverhalt (v.a. zum Bestehen einer ge-
genwartigen Gefahr und zur Notwendigkeit der EingriffsmalRnahme) bestehen
wirden, finde ebenfalls eine telefonische Kommunikation mit dem Sachbear-
beiter der jeweiligen Polizeibehérde oder mit dem fiir die Antragstellung zu-
standigen Juristen statt. Die Beantragung der gerichtlichen Anordnung erfolge
analog zu § 81 Abs. 1 VwGO schriftlich. Zudem gelte beim OVG gemaR § 67
Abs. 4 VwWGO Vertretungszwang. Mittlerweile gebe es bei der Beantragung der
MaRnahmen keine Probleme mehr, da die Abgrenzung zum Amtsgericht klar
und den Polizeibehorden der Vertretungszwang bekannt sei. Bei der Bearbei-
tung der Antrage durch das OVG wirden keine Probleme auftreten. Die An-
trage wirden sorgfaltig geprift, so dass es gelegentlich zu Nachfragen im Zu-
sammenhang mit den Tatbestandsvoraussetzungen und der Notwendigkeit
der Durchfiihrung der DatenerhebungsmaBnahme bei den Polizeibehtrden
komme.

Insgesamt wiirden die Zusammenarbeit mit den Polizeibehérden sowie die
Qualitat der gestellten Antrage vom OVG als gut bewertet. Sofern es zu Nach-
fragen komme, wiirden diese umgehend beantwortet. Nach Einschatzung des
OVG sei die Zahl der gestellten Antrage fir die in § 100 POG genannten Mal3-
nahmen nicht groB, da die gesetzlichen Anforderungen fir die verdeckten Er-
mittlungsmaBnahmen aufgrund der Eingriffsintensitat sehr hoch seien. Dabei
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seien sich die Polizeibehorden ihrer Verantwortung beim Personlichkeits-
schutz und beim Recht auf informationelle Selbstbestimmung bewusst und
wirden keine Antrage ,ins Blaue hinein“ stellen.

Optimierungsmoglichkeiten im Zusammenhang mit den Regelungen zu
den DatenerhebungsmaRnahmen werden vom OVG in einer Klarstellung des
§ 39a Abs. 4 hinsichtlich des Prifumfangs und der Sachleitungsbefugnis gese-
hen, da nicht ganz klar sei, wie weit die Sachleitungsbefugnis reichen solle.
Nach Auffassung des OVG kodnne es nicht Aufgabe des Gerichts sein, alle erho-
benen Daten auf ihre Kernbereichsrelevanz zu Gberpriifen, da es sich hierbei
um eine Verwaltungsaufgabe handele, die zunachst von der Polizei wahrzu-
nehmen sei. Zudem wird darauf hingewiesen, dass das OVG in zweiter Instanz
fir die Gewahrung des nachtraglichen Rechtsschutzes bei Unterrichtungen
gemald § 40 Abs. 5 POG zustandig sei, wodurch dasselbe Gericht zunachst die
Sachleitungsbefugnis und anschlieBend die Kontrollbefugnis besitze. Dies
spreche dafir, die Sachleitungsbefugnis einschrankend zu verstehen. Somit
bedeute die Uberpriifung der Realisierung der gegebenen Vorgaben fiir die
Prifung der Kernbereichsrelevanz nicht, dass das OVG die Daten selbst auszu-
werten habe, sondern dies primar durch die Polizeibehdrden in eigener Ver-
antwortung erfolgen solle (= Kapitel 3.3.10.4, S. 133 ff.). Die Aufgabe des
OVG konne in diesem Zusammenhang lediglich darin bestehen, allein nach
Vorlage durch die Polizei bei tatsachlichen Anhaltspunkten auf Kernbereichs-
relevanz eine Uberpriifung durchzufiihren und ggf. eine Entscheidung tiber die
Loschung und ein Verwertungsverbot zu treffen. Fiir eine solche Kontrolle
wird daher angeregt, die Technik zur Markierung von kernbereichsrelevanten
Stellen des LKA, die bereits im StPO-Bereich zum Einsatz komme, auch fir die
POG-MaRnahmen zu nutzen.

Ebenfalls Optimierungsbedarf sieht das OVG bei der Uberwachung des
E-Mail-Verkehrs, da nicht klar sei, ob diese auf § 31 Abs. 1 POG gestlitzt wer-
den kdnne.

Das OVG spricht sich zudem fiir eine einheitliche Gerichtszustandigkeit fur
die DatenerhebungsmaRnahmen nach dem POG aus. Die Anordnungskompe-
tenz fir die zu evaluierenden Normen sollte in der Verwaltungsgerichtsbarkeit
angesiedelt werden, da es hier um klassische polizeirechtliche Fragen gehe
(z.B. das Bestehen einer gegenwartigen Gefahr). Jedoch wird in diesem Zu-
sammenhang auch angemerkt, dass nicht flir jede Mallnahme die Zustandig-
keit des OVG erforderlich gewesen ware und stattdessen eine Ansiedlung bei
den Verwaltungsgerichten ausgereicht hatte (z.B. bei Vermisstensachen). Die
Notwendigkeit, weitere Datenerhebungsmalinahmen im POG zu regeln, sieht
das OVG nicht.
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5. Zusammenfassende Bewertung

5.1 Aligemeiner Teil

In einer Gesamtbewertung ist die gesetzliche Zurverfigungstellung der gemaR
§ 100 POG zu evaluierenden Datenerhebungsmalinahmen als sinnvoll zu er-
achten. In Anbetracht dessen, dass noch nicht alle MaBnahmen zum Einsatz
gekommen sind, fehlen teilweise praktische Erfahrungen, die empirisch hat-
ten erhoben und bewertet werden kénnen. Aus einem bislang nicht erfolgten
Einsatz einer gesetzlich zur Verfliigung stehenden Eingriffsmoglichkeit wird
nicht auf die Entbehrlichkeit der betreffenden gesetzlichen Ermachtigung ge-
schlossen werden kdnnen. Die notwendige Entwicklung der seitens der Poli-
zeibehorden bendtigten, bislang noch nicht fiir alle zugelassenen Eingriffe vor-
handenen technischen Voraussetzungen wird die Polizeibehdrden in Zukunft
in die Lage versetzen, bei entsprechend schwerwiegenden Gefahrenlagen
noch flexibler reagieren zu kénnen. Das evaluierte Eingriffsinstrumentarium
stellt flir die Polizeibehorden eine wichtige Option dar, um auf zukiinftige Ver-
anderungen des Kommunikationsverhaltens von Stérern der 6ffentlichen Si-
cherheit reagieren zu konnen. Dabei wiirde der Einsatz dieses Instrumentari-
ums teilweise sogar zu einer geringeren Eingriffsintensitat im Vergleich zur
Abwehr derselben Gefahrenlage durch andere MalBnahmen fihren.

Gleichwohl hat die verfassungsrechtliche Bewertung — u.a. vor dem Hin-
tergrund der Entscheidung des BVerfG zu verschiedenen Normen des BKAGS —
und die Auswertung der empirisch erhobenen Daten Hinweise auf einige we-
nige sinnvolle Klarstellungs- und notwendige Anderungsbedarfe ergeben.

Als problematisch zu beurteilen ist etwa die Zustandigkeit des OVG fiir die
im Rahmen des Richtervorbehalts vorzunehmenden MaRRnahmen. Zwar lasst
sich die Zulassigkeit der gesetzlichen Bestimmung der Zustandigkeit eines Ge-
richts des Verwaltungsrechtswegs daraus herleiten, dass die Zuldssigkeit des
Verwaltungsrechtswegs bereits nach der allgemeinen Norm des § 40 Abs. 1
VwGO gegeben ist. Anders zu beurteilen ist jedoch die Zuweisung der sachlichen
Zustandigkeit an das OVG. Hier gilt der Grundsatz des § 45 VwGO — Zustandig-
keit der Verwaltungsgerichte im ersten Rechtszug —, da der Landesgesetzge-
ber mangels Offnungsklausel nicht befugt ist, eine hiervon abweichende Re-

816 BVerfG, Urt.v. 20.04.2016 — 1 BvR 966/09 und 1 BvR 1140/09.
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gelung zu treffen. Da auch eine Zuweisung an den VerfGH Rh-Pf. ausschei-
det,®” verbleiben als Moglichkeiten lediglich die Zuweisung an die ordentliche
Gerichtsbarkeit oder die Verwaltungsgerichte.

Dabei sollte darauf geachtet werden, eine einheitliche Gerichtszustandig-
keit fiir die POG-MaRnahmen zu schaffen. Im Falle einer Anderung der Zustan-
digkeitszuweisung misste der Gesetzgeber entscheiden, welchen Kriterien er
grofleres Gewicht beimisst: der Frage der Fachkompetenz, dem Aspekt der
Ortsnahe oder der Moglichkeit, Routinen auszubilden und somit auch Kompe-
tenzen aufzubauen. Wahrend die Fachkompetenz fiir die Anwendung des Po-
lizeirechts bei den Verwaltungsgerichten liegt, ware unter dem Aspekt der
Ortsnahe eine Zuweisung an die Amtsgerichte zu bevorzugen. Bei der ordent-
lichen Gerichtsbarkeit kommt hinzu, dass sowohl Amts- als auch Landgerichte
bereits fur einschlagige Entscheidungen im Rahmen der StPO zustandig sind,
so dass hier bereits vergleichbares Erfahrungswissen vorhanden ist und durch
die zu erwartende hohere Fallzahl von Entscheidungen auch voraussichtlich
vertieft werden kann. Durch die Zuweisung an die Verwaltungsgerichte wie-
derum koénnte eine Rechtswegspaltung vermieden werden.

Das Zusammenspiel zwischen den den § 29 Abs. 5 POG fir entsprechend
anwendbar erklarenden §§ 31 Abs. 7, § 31b Abs. 4, § 31c Abs. 6 und § 31le
Abs. 2 POG und der in Bezug genommenen Norm ist fiir die Praxis nur schwer
zu handhaben. Daher sollte durch eine entsprechende Gesetzesanderung klar-
gestellt werden, dass die , entsprechende Anwendung” des § 29 Abs. 5 POG
nicht dazu fuhrt, dass zusatzlich die Anforderungen der StPO an die Rechtfer-
tigung einer Wohnraumiiberwachung erfiillt sein missen, sondern dass im-
mer nur die Anforderungen der StPO an die Rechtfertigung der jeweiligen,
nach dem POG ergriffenen MaBnahme vorliegen missen.

Das BVerfG hat eine aufsichtliche Kontrolle der verdeckten Uberwa-
chungsmalRnahmen angemahnt, was u.a. eine unabhangige Sichtung der er-
hobenen Daten, eine turnusmaRige Kontrolle durch eine mit wirksamen Be-
fugnissen ausgestattete Stelle und Berichtspflichten gegeniliber Parlament
und Offentlichkeit einschlieRt.

817 Auch wenn die Nutzung der beim VerfGH vorhandenen ,profunden Kenntnisse des
Verfassungs- und Verwaltungsrechts”, ein legitimes Anliegen darstellen, handelt es
sich doch nicht um eine verfassungsrechtliche Streitigkeit; vgl. hierzu Held, in:
Grimm/ Caesar, Verf Rh-Pf, Art. 135 Rn. 5.
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5.2 §29 POG

Die Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder
aus Wohnungen gemal § 29 POG ist im Evaluationszeitraum nicht zum Einsatz
gekommen — wohl weil die Vorbereitung und Durchfiihrung mit einem erheb-
lichen personellen, zeitlichen und technischen Aufwand verbunden ist. Daher
werden zundchst einmal alle anderen zur Verfligung stehenden Méglichkeiten
ausgeschopft, bevor eine Wohnraumiiberwachung in Betracht gezogen wird.
Dennoch ist die gesetzliche Zurverfiigungstellung der MaRnahme als sinnvaoll
zu erachten, um besonderen Gefahrdungslagen Rechnung tragen zu kénnen.
Verfassungsrechtlich bedenklich ist im Rahmen des § 29 Abs. 1 POG die Mog-
lichkeit, MaBnahmen gegen Kontakt- und Begleitpersonen sowie Nichtstorer
zu adressieren. Der Verweis auf einen Straftatenkatalog ist dagegen als ver-
fassungskonform zu bewerten. Vorbereitungs- und BegleitmalBnahmen zur
Anbringung der technischen Mittel sowie die technische Durchfihrung sind
als Annexkompetenz von der MalBnahme umfasst.

Eine Herausforderung im Zusammenhang mit der Wohnraumiberwa-
chung stellt fiir die Polizei die Gewahrleistung des Kernbereichsschutzes dar.
So ist nicht immer klar, wann eine Bertihrung des Kernbereichs erfolgt und
wann die Uberwachung wieder fortgesetzt werden kann, wenn eine Beriih-
rung des Kernbereichs zuvor festgestellt wurde. Hier kdnnte die Schaffung der
rechtlichen Méglichkeit, den Kernbereichsschutz durch die partielle Léschung
einer gefertigten Aufzeichnung zu gewahrleisten, in Betracht gezogen wer-
den, durch die ggf. nicht nur die Effektivitat der polizeilichen Arbeit, sondern
auch der Grundrechtsschutz verbessert werden konnte. Dabei ware allerdings
darauf zu achten, dass der Zweistufigkeit des Kernbereichsschutzes hinrei-
chend Rechnung getragen wird.

5.3 §31POG

5.3.1 TKU nach § 31 Abs. 1, 2 POG

Die TKU nach § 31 Abs.1, 2 POG ist bislang am haufigsten zur Anwendung ge-
kommen, wenngleich auch nur drei der sechs rheinland-pfalzischen Polizeibe-
horden im Evaluationszeitraum nennenswerte Erfahrungen mit dieser Mal3-
nahme sammeln konnten: Gerade einmal eine Mallnahme alle zwei Monate
sind im Evaluationszeitraum durchgeflihrt worden. In der Halfte der Falle ha-
ben die Polizeibehorden zunachst versucht die Daten auf anderem Wege zu
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erheben, bevor eine TKU beantragt wurde. Dies deutet auf einen maRvollen
und verantwortungsvollen Umgang der Polizei mit dem Instrument der pra-
ventiven Telekommunikationsiiberwachung hin. Zudem zeichnet sich die
MaRnahme durch einen hohen Nutzen fir die polizeiliche Arbeit aus.

Lasst man zwei Extremfalle im Polizeiprasidium Mainz unbericksichtigt,
wird deutlich, dass sich die MaBnahmen im Durchschnitt gegen eine Person
(v.a. Verhaltensstorer) gerichtet haben. Der Schwerpunkt bei der Anwendung
des § 31 Abs. 1 POG liegt auf der verdeckten Erhebung von Verkehrsdaten,
wahrend Gesprachsinhalte seltener tiberwacht werden. In keinem Fall wurde
die maximal mogliche Befristungsdauer ausgeschopft. Der GroRteil der Mal3-
nahmen wird auf nicht langer als finf Wochen befristet. Auch die tatsachliche
Dauer der Datenerhebung betragt im GroRteil der Falle nicht langer als 31
Tage, so dass Verlangerungsantrage bislang nicht gestellt wurden. Dass die
Polizeibehdrden sehr bedacht im Umgang mit der MalBnahme sind, zeigt sich
auch daran, dass sie bislang nur in zwolf Fallen auf ihre Eilkompetenz bei Ge-
fahr in Verzug zurlickgegriffen haben.

Hinsichtlich der Wirksamkeit der durchgefiihrten MaBnahmen ist festzu-
stellen, dass diese im GrofRteil der Falle zu einer Erhartung eines Gefahren-
bzw. Straftatenverdachts beigetragen haben. Noch deutlicher zeigt sich die
Wirksamkeit anhand der Bewertung des Nutzens der im Rahmen der Mal3-
nahme gewonnenen Daten durch die Polizeibehérden. Diese wird im GroRteil
der Falle als hoch bzw. sehr hoch eingestuft. Mit Blick auf die Erhéhung der
Eingriffsintensitat durch die parallele Durchfiihrung von Datenerhebungsmal3-
nahmen zeigt sich, dass immerhin in tiber der Halfte der Falle darauf verzichtet
wurde.

Die Vorschrift begegnet unter dem Aspekt der Normenbestimmtheit kei-
nen Bedenken. Die Aufnahme von Nichtstéren in den Adressatenkreis der
Norm ist allerdings nicht frei von verfassungsrechtlicher Kritik.

5.3.2 Quellen-TKU nach § 31 Abs. 3 POG

Durch die Normierung der Quellen-TKU hat der Gesetzgeber auf die technolo-
gische Entwicklung und das veranderte Kommunikationsverhalten reagiert.
Ohne diese Regelung wird es in Zukunft kaum noch méglich sein, bestimmte
Daten zu erheben, da die Kommunikation heute mittlerweile haufig verschlis-
selt stattfindet.

Die MaRBnahme ist nach dem derzeitigen technischen Stand praktisch nicht
anwendbar. Es kann technisch nicht sichergestellt werden, dass ausschliellich
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laufende Telekommunikation betroffen ist. Weder dies noch andere Gesichts-
punkte fihren jedoch zu Zweifeln an der Verfassungsgemaliheit der Norm.

5.3.3 Mitwirkung der Diensteanbieter nach § 31 Abs. 6 POG

§ 31 Abs. 6 POG begegnet keinen grundsatzlichen Bedenken. Es ist allerdings
darauf hinzuweisen, dass die Vorschrift die TK-Diensteanbieter ausschlieflich
zur Ubermittlung von Verkehrsdaten verpflichtet, nicht jedoch zur Ubermitt-
lung von Bestandsdaten. Da eine Bestandsdatenabfrage nach der Judikatur
des BVerfG nicht mehr auf die Generalklausel des § 26 POG gestitzt werden
kann, ist es in Rheinland-Pfalz aktuell nicht moglich, Bestandsdaten bei den
Diensteanbietern zu erheben.

Auch wenn es bislang nur wenige Probleme bei der Zusammenarbeit zwi-
schen Providern und Polizeibehorden gibt — lediglich bei sechs MalBnahmen
wird auf solche hingewiesen —, konnte erwogen werden, ob es nicht u.U. sinn-
voll ist, gesetzlich zu regeln, dass die Diensteanbieter dazu verpflichtet wer-
den, die erforderlichen Daten unverziglich und in einem einheitlichen Format
zur Verfligung zu stellen, um die Arbeit der Polizeibehérden zu erleichtern.

5.4 § 31b POG

§ 31b POG bezieht sich ausschlieRlich auf reine Telemediendiensteanbieter.
Ermoglicht wird ausschlieBlich der Zugriff auf Nutzungsdaten, die das Pendant
zu Verkehrsdaten im Bereich des TKG darstellen. In der Praxis ist diese Rege-
lung erst einmal zur Anwendung gekommen. Dennoch ist die Normierung der
MaRnahme positiv zu bewerten, da der Gesetzgeber auf die technologische
Entwicklung reagiert und die Moglichkeit geschaffen hat, diese Daten ver-
deckt zu erheben.

Ahnlich wie im Bereich des TKG kommt eine Abfrage von Bestandsdaten
mangels spezieller gesetzlicher Grundlage derzeit in Rheinland-Pfalz nicht in
Betracht. Auffallig ist bei § 31b POG, dass hier durch den Verzicht auf das Vor-
liegen einer gegenwartigen Gefahr eine niedrigere Eingriffsschwelle als bei
§ 31 POG normiert wurde. Auch wenn diese niedrigere Eingriffsschwelle unter
verfassungsrechtlichen Aspekten nicht zu beanstanden ist, scheint sie ange-
sichts der Nahe der MaRnahme zur Verkehrsdatenerhebung nach § 31 POG
doch rechtfertigungsbedlrftig und eine entsprechende gesetzgeberische
Uberpriifung wire wiinschenswert.



206

5.5 §31c POG

Eine Online-Durchsuchung ist bisher von den Polizeibehérden in Rheinland-
Pfalz nicht durchgefiihrt worden. Dies hangt insbesondere mit den bereits im
Zusammengang mit der Quellen-TKU geschilderten technischen und verfas-
sungsrechtlichen Anforderungen zusammen. So sind auch hier die rechtlichen
Voraussetzungen geschaffen worden, um auf die technologische Entwicklung
reagieren zu konnen. Aufgrund des Fehlens einer entsprechenden Software
ist die Malinahme allerdings technisch derzeit nicht umsetzbar. Zudem ist die
Durchfihrung der MaBnahme mit einem groRen personellen und technischen
Aufwand verbunden.

Absatz 1 konnte um die Worter ,,bestimmte Tatsachen” erganzt werden,
um eine Uber jeden Zweifel erhabene Normenbestimmtheit zu erzielen. Die
Entscheidungen des BVerfG zu dieser Frage sind nicht eindeutig, sprechen
aber fir dieses Verstandnis. Die Moglichkeit, gemall § 31 Abs. 1S. 1 Nr. 2 POG
Online-Durchsuchungen gegentiiber Nachrichtenmittlern durchzufiihren, ist
verfassungsrechtlich bedenklich. VorfeldmalRnahmen nach § 31c Abs. 3 sind
zwar zulassig, ein Betretungsrecht der Wohnung, um die Vorrichtungen anzu-
bringen, lasst sich aus der Vorschrift aber nicht herleiten. Das Fehlen dieses
Rechts fuhrt dennoch nicht zur Ungeeignetheit der MaRnahme, da die Durch-
fihrung der Online-Durchsuchung auch anderweitig sichergestellt werden
kann.

5.6 §31e POG

Bislang ist die Funkzellenabfrage gemald § 31e POG in Rheinland-Pfalz nicht
zum Einsatz gekommen. Somit liegen keine Erfahrungswerte im Umgang mit
der Mallnahme vor. Dennoch kann es als sinnvoll angesehen werden, dass
analog zur StPO auch eine Ermachtigungsgrundlage im POG zur Durchfihrung
einer Funkzellenabfrage geschaffen wurde. Die bei der Funkzellenabfrage
durchzufihrende Auswertung von Massendaten ist sehr komplex und auf-
wandig. Daher ist davon auszugehen, dass die Mallnahme auch in Zukunft nur
selten zum Einsatz kommen wird.

Mit Blick auf die Normenklarheit sollte der Gesetzgeber priifen, ob sich der
Gesetzeswortlaut nicht ausdriicklich zu der Frage verhalten sollte, ob die Er-
machtigung Auskinfte Gber bereits angefallene oder zukiinftig erst anfallende
Verkehrsdaten oder beides umfasst. Entsprechendes gilt fiir eine Regelung der
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Frage, gegen wen sich die MalBnahme richten darf. In die Priifung eines beste-
henden Anderungsbedarfs sollte auch einbezogen werden,

—  ob die Inbezugnahme in § 39a Abs. 3 bis 5 POG nicht auf § 31e erweitert
wird, da schwer zu erkennen ist, warum § 31e POG im Hinblick auf den
Kernbereichsschutz nicht ebenso behandelt wird wie § 31 POG oder wie
der im Bereich der Telemedien vergleichbare § 31b POG;

— ob nicht eine Vereinheitlichung der Bedingungen fir die Datenanliefe-
rung durch den Provider als notwendig zu erachten ist.

5.7 § 38 POG

Die Regelung zur praventiven Rasterfahndung tragt den diesbeziglichen Vor-
gaben des BVerfG Rechnung und begegnet daher keinen grundsatzlichen Be-
denken. Im Evaluationszeitraum haben die Polizeibehérden noch keine Erfah-
rungen mit der neugefassten Regelung sammeln kénnen. Dennoch wird die
gesetzliche Zurverfiigungstellung von den Polizeibehdrden positiv bewertet.
Allein die Auswertung von Massendaten wird als sehr aufwandig und schwie-
rig angesehen. Es ist davon auszugehen, dass die praventive Rasterfahndung
in Zukunft nur in ganz seltenen Fallen zum Einsatz kommen wird.

5.8 §39a POG

§ 39a Abs. 1 und 5 POG sind ebenso verfassungskonform wie § 39a Abs. 2
i.V.m. § 29 POG. § 39a Abs. 3i.V.m. §§ 31, 31b, 31c POG wurde von der wis-
senschaftlichen Literatur bislang fiir verfassungswidrig gehalten. In Anlehnung
an die Entscheidung des BVerfG zu § 100a Abs. 4 StPO entspricht die Norm
allerdings den verfassungsrechtlichen Vorgaben. Der Gesetzgeber hat aber die
technische Entwicklung zu beobachten.

§ 39a Abs. 4 POG ist nicht verfassungskonform. Die Regelungen zur Pri-
fung einer Kernbereichsrelevanz von Daten, die im Rahmen von Wohnraum-
Uberwachungen (§ 29 POG) oder Online-Durchsuchungen (§ 31c POG) erho-
ben wurden, genligen nicht den verfassungsrechtlichen Anforderungen. Die
Durchsicht muss durch eine unabhéangige Stelle erfolgen, was durch die jetzige
Konstellation nicht gewahrleistet ist, und bereits vor einer Auswertung durch
die Polizeibehorde als Filter dienen.
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5.9 §39b POG

Der Schutz von Berufsgeheimnistragern nach § 39b POG steht im Spannungs-
verhaltnis zwischen dem Schutz der Menschenwirde und dem Gebot effekti-
ver Gefahrenabwehr und Strafverfolgung. Aus diesem Grund ist ein absoluter
Schutz von Berufsgeheimnistragern nur in Ausnahmefallen zuldssig. Der
Schutz des § 39b Abs. 1 POG geht dariber hinaus und sollte durch eine Abwa-
gungsklausel gedffnet werden.

5.10 § 40 Abs. 5,6 POG

Erkenntnisse im Bereich der Unterrichtungsvorschriften der Absatze 5 und 6
des § 40 POG konnten bislang nur im Zusammenhang mit MalRnahmen gemaR
§ 31 Abs. 1 POG gewonnen werden. Hier zeigt sich, dass in knapp der Halfte
der Falle keine Unterrichtung der Personen erfolgte, gegen die sich die MalRk-
nahmen gerichtet haben. Als Hauptgriinde hierfir wurden die unverziigliche
Vernichtung der personenbezogenen Daten sowie der Anschluss eines straf-
rechtlichen Verfahrens genannt. In den Ubrigen 18 Fallen erfolgte die Unter-
richtung der Personen, gegen die sich die Malinahmen gerichtet haben, in der
Regel sehr schnell.

§ 40 Abs. 5 POG entspricht groRtenteils den Vorgaben des BVerfG. Proble-
matisch ist alleine Satz 2 der Norm: Er gestaltet die Benachrichtigungspflicht
einerseits zu streng aus, andererseits ist er nicht weitreichend genug. Auf der
einen Seite fehlt eine Abwagungsmaoglichkeit, die auch bei den in Satz 2 be-
sonders erwahnten Betroffenen ein Absehen von der Benachrichtigung im
Einzelfall zulasst. Auf der anderen Seite fehlt die Normierung einer grundsatz-
lichen Benachrichtigungspflicht auch gegeniliber ,nur” einfach Betroffenen,
die weder Objekt einer MaBnahme nach §§ 29, 31c POG geworden sind noch
besonders schutzwiirdige Interessen an der Benachrichtigung geltend machen
konnen. Insofern ware eine gesetzgeberische Korrektur anzuraten.

§ 40 Abs. 6 POG normiert Ausnahmen von der Benachrichtigungspflicht
nach § 40 Abs. 5 POG, die — bei entsprechender Auslegung — verfassungsrecht-
lich nicht zu beanstanden sind.
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Anhang

I. Erhebungsbogen zu § 31 POG ,Datenerhebung
(durch den Einsatz technischer Mittel zur Uberwachung und Aufzeichnung
der Telekommunikation, Auskunft liber Telekommunikation
(ohne Quellen-TKU))“

1) Bitte geben Sie hier die fiir die Durchfiihrung der Mafinahme zusténdige Polizeibe-

hérde an!

2) Aus welchem Anlass wurden Daten durch den Einsatz technischer Mittel zur Uberwa-

3)

4)

chung und Aufzeichnung der Telekommunikation sowie durch Auskiinfte tiber die Tele-
kommunikation erhoben?

[[] Abwehr einer gegenwirtigen Gefahr fir Leib oder Leben einer Person

[[] bwehr einer gegenwirtigen Gefahr fiir Giter der Allgemeinheit (Bedrohung der

Grundlagen oder des Bestands des Staates oder der Grundlagen der Existenz
der Menschen)

Bitte beschreiben sie die zugrunde liegende Gefahrenlage mit einem Stichwort (z. B.

,Entfiihrung”)

Welche Datenerhebungsmafinahmen wurden vor Anwendung dieser MafsSnahme er-
griffen,

a)  zur Feststellung des Vorliegens einer gegenwdrtigen Gefahr im Sinne von § 31
POG?

b)  als milderes Mittel zur Vermeidung von Mafsnahmen nach § 31 POG?

Welche Vorkehrungen wurden getroffen, um den Schutz des Kernbereichs privater Le-
bensgestaltung sicherzustellen?
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Von der Datenerhebung betroffene Personen

5) Gegen wie viele Personen richtete sich die MafSnahme gemdf8 § 31 Abs. 1 POG nach dem Be-
schluss bzw. nach der Anordnung?

: nach § 4 verantwortliche Person(en)
: nach § 5 verantwortliche Person(en)
: in § 7 genannte(n) Person(en)

: Person(en), bei der/denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie
fir die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen
entgegennehmen oder weitergeben

6) Uber wie viele Personen wurden im Zuge der MalRnahme gemiR § 31 Abs. 1 POG tatséchlich
Daten erhoben?

(Personen gesamt)

davon Dritte:

7) Welche Daten wurden erhoben liber
a) nach § 4 verantwortliche Person(en)?
[ ] Telekommunikationsinhalte
[ ] verkehrsdaten
[ ] keine Datenerhebung erfolgt

b) nach § 5 verantwortliche Person(en)?
[ ] Telekommunikationsinhalte
[ ] Verkehrsdaten
[ ] keine Datenerhebung erfolgt

c) die in § 7 genannten Person(en)?
[ ] Telekommunikationsinhalte
[ ] vVerkehrsdaten
|:| keine Datenerhebung erfolgt
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d) liber Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir
die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen entge-
gennehmen oder weitergeben?

|:| Telekommunikationsinhalte
[ ] Verkehrsdaten
[ ] keine Datenerhebung erfolgt

e) iiber Dritte?
[ ] Telekommunikationsinhalte
[ ] Verkehrsdaten
[ ] keine Datenerhebung erfolgt

8) Waurden auch Verkehrsdaten erhoben, die sich auf Zeitrdume vor der Anordnung der Erhe-
bungsmalnahme erstrecken?

a) liber nach § 4 verantwortliche Personen:
[ia
|:| nein

b) liber nach § 5 verantwortliche Personen:
[ia
|:| nein

c) liber die in § 7 genannten Personen:
[ia
|:| nein

d) iber Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir
die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen entge-
gennehmen oder weitergeben:

[ia
|:| nein

e) iiber Dritte?
[Jia
|:| nein
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Angaben zur angewendeten MalRnahme

9) Welchen Umfang hatte die MafSnahme? Bitte geben Sie die Art und Zahl der iiberwachten An-
schliisse an!

10) Wie viele Telekommunikationsverbindungen wurden wahrend der Dauer der MaBnahme
Uberwacht?

11) Gab es Probleme, z. B. technische Probleme, die den Erfolg der Mafinahme beeintrdchtigt ha-
ben?

[ia
|:| nein

12) Falls ja, um was fiir Probleme hat es sich gehandelt?
|:| Gegenmalnahmen des/der zu Uberwachenden
|:| Technisches Equipment der Polizei nicht ausreichend
[ ] Technisches Equipment allgemein (noch) nicht vorhanden

|:| Sonstiges:

13) Gab es Probleme im Zusammenhang mit der Erméglichung der gewiinschten Uberwachung
oder die Erteilung von Auskiinften (iber Verkehrsdaten durch den/die Telekommunikations-
dienstleister?

[ J)a
|:|Nein

14) Falls ja, um was fiir Probleme hat es sich gehandelt?
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Richterliche Entscheidung

15) Gab es Probleme bei der Einholung der richterlichen Entscheidung?

|:|Ja

|:| Nein

16) Falls ja, welche Probleme gab es?

17) Wie lang wurde die MafSnahme befristet?

18) Wurde die MafSnahme nach der ersten Befristung noch einmal verlidngert?

|:| Ja
|:| Nein

19) Aus welchen Griinden wurde die MafSnahme verléngert?

20) Bis zu welcher Gesamtlidnge wurde die Mafinahme bis zu ihrer Beendigung verléngert? (in Ta-
gen)

21) Wie lang hat die Datenerhebung tatsdichlich gedauert? (in Tagen)

22) Aus welchen Griinden wurde die Mafinahme beendet?

23) Wann wurde die MaRnahme abgeschlossen? Bitte hier das Datum angeben!
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24) Wurde die Entscheidung von der Behérdenleitung bzw. eines von ihr besonders beauftragten
Beamten des héheren Dienstes wegen Gefahr im Verzug ohne vorherige Einholung einer rich-
terlichen Entscheidung getroffen?

[ ]Ja

[ ] Nein (® weiter mit Frage 28)

25) Falls ja, worauf wurde die Annahme einer Gefahr im Verzug gestiitzt?

26) In welchem zeitlichen Abstand zur Anordnung der Mafinahme durch die Behérdenleitung etc.
wurde die richterliche Entscheidung nachgeholt? (in Stunden)

27) Wurde die Anordnung durch die Behérdenleitung vom OVG bestitigt?
|:| Ja
|:| Nein

Weiterverwendung der erhobenen Daten

28) Sind die Daten anschliefSend fiir andere Zwecke verwendet worden?

|:|Ja

[ ] Nein (® weiter mit Frage 30)
29) Falls ja, fiir welche Zwecke? (Mehrfachantworten méglich)
[ ] Abwehr einer anderen dringenden Gefahr fiir die 6ffentliche Sicherheit

[ ] verfolgung einer besonders schweren Straftat,

aus dem Strafgesetzbuch:

[ ] straftaten des Friedensverrats, des Hochverrats und der Gefidhrdung des demokra
tischen Rechtsstaates oder des Landesverrats und der Gefahrdung der duReren Sicher-
heit nach den §§ 80, 81, 82, nach den §§ 94, 95 Abs. 3 und § 96 Abs. 1, jeweils auch in
Verbindung mit § 97 b, sowie nach den §§ 97 a, 98 Abs. 1 S. 2, § 99 Abs. 2 und den
§§ 100, 100 a Abs. 4,

[ ] Bildung krimineller Vereinigungen nach § 129 Abs. 1 in Verbindung mit Abs. 4 Halbsatz
2 und Bildung terroristischer Vereinigungen nach § 129 a Abs. 1, 2, 4, 5 S. 1 Alternative
1, jeweils auch in Verbindung mit § 129 b Abs. 1,
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|:| Geldfalschung und Wertpapierfalschung in den Fallen der §§ 146, 151, jeweils auch in
Verbindung mit § 152, gewerbs- oder bandenmaRige Falschung von Zahlungskarten,
Schecks und Wechseln nach § 152 a Abs. 3 und Falschung von Zahlungskarten mit Ga-
rantiefunktion und Vordrucken fir Euroschecks nach § 152 b Abs. 1 bis 4,

Straftaten gegen die sexuelle Selbstbestimmung in den Fallen des § 176 a Abs. 2 Nr. 2
oder Abs. 3, § 177 Abs. 2 Nr. 2 oder § 179 Abs. 5 Nr. 2,

Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Fallen des
§ 184b Abs. 3,

Mord und Totschlag nach §§ 211, 212,

o o oo

Straftaten gegen die personliche Freiheit in den Fallen der §§ 234, 234 a Abs. 1, 2,

§§ 239 a, 239 b und Menschenhandel zum Zweck der sexuellen Ausbeutung und zum
Zweck der Ausbeutung der Arbeitskraft nach § 232 Abs. 3, 4 oder Abs. 5, § 233 Abs. 3,
jeweils soweit es sich um Verbrechen handelt,

Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244,
schwerer Raub nach § 250 Abs. 1 oder Abs. 2,

rauberische Erpressung nach § 255 und besonders schwerer Fall einer Erpressung nach
§ 253 unter denin § 253 Abs. 4 S. 2 genannten Voraussetzungen,

gewerbsmaRige Hehlerei, Bandenhehlerei und gewerbsmalige Bandenhehlerei nach
den §§ 260, 260 a,

besonders schwerer Fall der Geldwasche, Verschleierung unrechtmaRig erlangter Ver-
mogenswerte nach § 261 unter den in § 261 Abs. 4 S. 2 genannten Voraussetzungen,

O 0O 0O Odo

besonders schwerer Fall der Bestechlichkeit und Bestechung nach § 335 Abs. 1 unter
denin § 335 Abs. 2 Nr. 1 bis 3 genannten Voraussetzungen,

aus dem Asylverfahrensgesetz:

[ ] Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

[[] gewerbs- und bandenmiRige Verleitung zur missbrauchlichen Asylantragstellung nach
§ 84 a Abs. 1,

aus dem Aufenthaltsgesetz:

|:| Einschleusen von Ausléandern nach § 96 Abs. 2,

[[] gewerbs- und bandenmaRiges Einschleusen nach § 97,

aus dem Betdubungsmittelgesetz:

|:| besonders schwerer Fall einer Straftat nach § 29 Abs. 1S.1Nr. 1,5, 6, 10, 11 oder 13
in Verbindung mit § 29 Abs. 3S. 2 Nr. 1,

|:| eine Straftat nach §§ 29a,30 Abs. 1 Nr. 1, 2,4, § 30 a,
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aus dem Gesetz liber die Kontrolle von Kriegswaffen:

|:| eine Straftat nach § 19 Abs. 2 oder § 20 Abs. 1, jeweils auch in Verbindung mit § 21,
|:| besonders schwerer Fall einer Straftat nach § 22 a Abs. 1 in Verbindung mit Abs. 2,

aus dem Volkerstrafgesetzbuch:

|:| Voélkermord nach § 6,

[[] Verbrechen gegen die Menschlichkeit nach § 7,
[ ] Kriegsverbrechen nach den §§ 8 bis 12,

aus dem Waffengesetz:

[] besonders schwerer Fall einer Straftat nach § 51 Abs. 1 in Verbindung mit Abs. 2,
[] besonders schwerer Fall einer Straftat nach § 52 Abs. 1 Nr. 1 in Verbindung mit Abs. 5.

Erfolg der MaRRnahme

30) Konnte die MafZnahme zur Erhdrtung eines Gefahren- bzw. Straftatenverdachtes beitragen?
|:| Ja
|:| Nein

31) Konnten durch die Mafsnahme Hinweise auf weitere dringende Gefahren bzw. besonders
schwere Straftaten gewonnen werden?

[ ]a
|:| Nein

32) Konnte die MafSnahme zur Verhinderung einer Gefahr/Straftat beitragen?
|:| Ja
|:| Nein

[ ] Nicht eindeutig feststellbar

33) Konnte die Mafnahme zur Aufklédrung einer Straftat beitragen?
|:| Ja
|:| Nein

[ ] Verfahren l4uft noch
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34) Wie bewerten sie in diesem konkreten Fall den Nutzen der erhobenen Daten?
[ ] sehr hoch
[ ] Hoch
|:| Teil/teils
|:| Gering

[ ] sehr gering

35) Wurden parallel zur hier genannten Mafsnahme weitere Datenerhebungsmafinahmen durch-
gefiihrt?

|:|Ja

[ ] Nein (> weiter mit Frage 37)

36) Falls ja, welche?

37) Wie ist der Stand des Verfahrens?
[] Das Verfahren ist eingestellt worden.

[ ] Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und wird dort weiter
gefiihrt.

|:| Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und ist dann ohne Ver-
urteilung eingestellt worden.

Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und mit einer Verurtei-
lung abgeschlossen worden.

[]
|:| Der Vorgang ist erledigt.

Unterrichtung der betroffenen Personen

38) Sind die Personen, gegen die sich die Mafinahme gerichtet hat, nach Abschluss der Maf3-
nahme unterrichtet worden?

|:|Ja

[ ] Nein (= weiter mit Frage 40)

39) Falls ja, wie lange hat es gedauert, bis die Personen, gegen die sich die MafSnahme gerichtet
hat, unterrichtet wurden?

(Zeitraum zwischen Abschluss der MaRnahme und Unterrichtung in Tagen)
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40) Falls nein, aus welchen Griinden sind diese Personen nicht unterrichtet worden?

41)

42)

43)

44)

Gefahr fiir Leib, Leben oder Freiheit einer Person
Gefahr fir besondere Vermogenswerte
Gefahr fiir den Zweck der MaRnahme

Anschluss eines strafrechtlichen Ermittlungsverfahrens gegen den Betroffenen an den
die MaBnahme auslésenden Sachverhalt

Notwendigkeit der Erhebung weiterer Daten Uber die betroffene Person, um diese zu
identifizieren (ohne dass dies im Interesse der betroffenen Person geboten erscheint)

Keine Erstellung von Aufzeichnungen mit personenbezogenen Daten

Unverzigliche Vernichtung der personenbezogenen Daten nach Beendigung der Mal3-
nahme

O Od o godn

Sonstiges:

Wie hédufig bedurfte die Zurtickstellung der Unterrichtung einer richterlichen Zustimmung?

(Mal)

Sind die sonstigen betroffenen Personen, liber die Daten erhoben wurden, nach Abschluss der
Mafinahme unterrichtet worden?

|:| Ja
|:| Nein

[ ] Es sind keine Daten tber sonstige betroffene Personen erhoben worden.

Falls ja, wie lange hat es gedauert, bis diese sonstigen betroffenen Personen unterrichtet wur-
den?

(Zeitraum zwischen Abschluss der MalRnahme und Unterrichtung in Tagen)

Falls nein, aus welchen Griinden sind diese sonstigen betroffenen Personen nicht unterrichtet
worden?

Gefahr fiir Leib, Leben oder Freiheit einer Person
Gefahr flir besondere Vermogenswerte
Gefahr fiir den Zweck der MaBnahme

Anschluss eines strafrechtlichen Ermittlungsverfahrens gegen den Betroffenen an den
die MaRnahme auslésenden Sachverhalt

Notwendigkeit der Erhebung weiterer Daten Uber die betroffene Person, um diese zu
identifizieren (ohne dass dies im Interesse der betroffenen Person geboten erscheint)

O 0O Ogogd

Keine Erstellung von Aufzeichnungen mit personenbezogenen Daten
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|:| Unverzlgliche Vernichtung der personenbezogenen Daten nach Beendigung der Mal3-

nahme

|:| Sonstiges:

45) Falls Sie inhaltliche Anmerkungen oder Kommentare zu diesem Fall haben, kénnen Sie hierfiir
das Freitextfeld nutzen!
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Il. Erhebungsbogen zu § 31b POG , Auskunft iiber Nutzungsdaten”

1) Bitte geben Sie hier die fiir die Durchfiihrung der Mafinahme zustéindige Polizeibehérde an!

2) Aus welchem Anlass haben Sie Auskunft liber Nutzungsdaten (§ 15 Abs.1 des Telemedienge-

3)

4)

setzes) verlangt?
|:| Abwehr einer Gefahr fiir Leib oder Leben einer Person

[[] Abwehr einer Gefahr fir Giiter der Allgemeinheit (Bedrohung der Grundlagen oder des
Bestands des Staates oder der Grundlagen der Existenz der Menschen)

Bitte beschreiben sie die zugrunde liegende Gefahrenlage mit einem Stichwort (z. B. , Entfiih-
rung”)

Welche DatenerhebungsmafSnahmen wurden vor Anwendung dieser MafSnahme ergriffen,

a) zur Feststellung des Vorliegens einer Gefahr im Sinne von § 31b POG?

b) als milderes Mittel zur Vermeidung von Mafsnahmen nach § 31b POG?

Welche Vorkehrungen wurden getroffen, um den Schutz des Kernbereichs privater Lebensge-
staltung sicherzustellen?

Von der Datenerhebung betroffene Personen

5)

Gegen wie viele Personen richtete sich die MafSnahme gemdf8 § 31b POG nach dem Beschluss
bzw. nach der Anordnung?

: nach § 4 verantwortliche Person(en)
: nach § 5 verantwortliche Person(en)
: in § 7 genannte(n) Person(en)

: Person(en), bei der/denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie
flr die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen
entgegennehmen oder weitergeben
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7)
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Uber wie viele Personen wurden im Zuge der MaRnahme gemiR § 31b POG tatsachlich Daten
erhoben?

(Personen gesamt)

davon Dritte:

Welche Daten wurden erhoben iiber

a)

c)

nach § 4 verantwortliche Person(en)?

N RN

Merkmale zur Identifikation des Nutzers,

Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

Sonstige:

keine Datenerhebung erfolgt

nach § 5 verantwortliche Person(en)?

HEREEEEN

Merkmale zur ldentifikation des Nutzers,

Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

Sonstige:

keine Datenerhebung erfolgt

die in § 7 genannte(n) Person(en)?

OOood

Merkmale zur Identifikation des Nutzers,

Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben (iber die vom Nutzer in Anspruch genommenen Telemedien

Sonstige:

keine Datenerhebung erfolgt

Uber Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie
fir die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen
entgegennehmen oder weitergeben?

OOood

Merkmale zur Identifikation des Nutzers,

Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

Sonstige:

keine Datenerhebung erfolgt
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e)  Uber Dritte?

Merkmale zur Identifikation des Nutzers,

Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

Sonstige:

HEREEEEN

keine Datenerhebung erfolgt

8) Wurde die Auskunft auch iiber zukiinftige Nutzungsdaten angeordnet?
a) Uber nach § 4 verantwortliche Personen:
|:| Ja
|:| Nein

b) Uber nach § 5 verantwortliche Personen:
[ ]Ja
|:| Nein

c) Uber die in § 7 genannte(n) Personen:
|:| Ja
|:| Nein

d) iber Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir
die nach §§ 4 und 5 Verantwortlichen bestimmte oder herriihrende Mitteilungen entge-
gennehmen oder weitergeben:

|:| Ja
|:| Nein

e)  Uber Dritte?

|:| Ja
|:| Nein

Angaben zur angewendeten MafBnahme

9) Welchen Umfang hatte die MafSnahme? Bitte geben Sie an, liber wie viele und welche elektro-
nischen Informations- und Kommunikationsdienste Nutzungsdaten erhoben wurden!
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10) Gab es Probleme, z. B. technische Probleme, die den Erfolg der MafSnahme beeintrdchtigt ha-
ben?

|:| Ja
|:| Nein

11) Falls ja, um was fiir Probleme hat es sich gehandelt?
|:| Gegenmalnahmen des/der zu Uberwachenden
|:| Technisches Equipment der Polizei nicht ausreichend
[ ] Technisches Equipment allgemein (noch) nicht vorhanden

|:| Sonstiges:

12) Gab es Probleme im Zusammenhang mit der Bereitstellung der gewiinschten Daten durch
den/die Telemediendienstleister?

|:| Ja
|:| Nein

13) Falls ja, um was fiir Probleme hat es sich gehandelt?

Richterliche Entscheidung

14) Gab es Probleme bei der Einholung der richterlichen Entscheidung?
[ ]Ja
|:| Nein

15) Falls ja, welche Probleme gab es?

16) Wie lang wurde die MafSnahme befristet?

17) Wurde die Mafsnahme nach der ersten Befristung noch einmal verléngert?
|:| Ja
|:| Nein
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18) Aus welchen Griinden wurde die Mafsnahme verldngert?

19) Bis zu welcher Gesamtlénge wurde die MafSnahme bis zu ihrer Beendigung verldngert? (in Ta-
gen)

20) Wie lang hat die Datenerhebung tatsdichlich gedauert? (in Tagen)

21) Aus welchen Griinden wurde die Mafinahme beendet?

22) Wann wurde die MaRnahme abgeschlossen? Bitte hier das Datum angeben!

23) Wurde die Entscheidung von der Behérdenleitung bzw. eines von ihr besonders beauftragten
Beamten des hheren Dienstes wegen Gefahr im Verzug ohne vorherige Einholung einer rich-
terlichen Entscheidung getroffen?

|:|Ja

[ ] Nein (= weiter mit Frage 27)

24) Falls ja, worauf wurde die Annahme einer Gefahr im Verzug gestiitzt?

25) In welchem zeitlichen Abstand zur Anordnung der Mafinahme durch die Behérdenleitung etc.
wurde die richterliche Entscheidung nachgeholt?(in Stunden)

26) Wurde die Anordnung durch die Behérdenleitung vom OVG bestiitigt?
|:| Ja
|:| Nein
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Weiterverwendung der erhobenen Daten

27) Sind die Daten anschliefSend fiir andere Zwecke verwendet worden?

|:|Ja

[ ] Nein (= weiter mit Frage 29)

28) Falls ja, fiir welche Zwecke? (Mehrfachantworten méglich)

[ ] Abwehr einer anderen dringenden Gefahr fiir die 6ffentliche Sicherheit

|:| Verfolgung einer besonders schweren Straftat und zwar:

aus dem Strafgesetzbuch:

[l

o o oo

L O

Straftaten des Friedensverrats, des Hochverrats und der Gefahrdung des demokra-
tischen Rechtsstaates oder des Landesverrats und der Gefahrdung der duReren Sicher-
heit nach den §§ 80, 81, 82, nach den §§ 94, 95 Abs. 3 und § 96 Abs. 1, jeweils auch in
Verbindung mit § 97 b, sowie nach den §§ 97 a, 98 Abs. 1 S. 2, § 99 Abs. 2 und den

§§ 100, 100 a Abs. 4,

Bildung krimineller Vereinigungen nach § 129 Abs. 1 in Verbindung mit Abs. 4 Halbsatz
2 und Bildung terroristischer Vereinigungen nach § 129 a Abs. 1, 2, 4, 5 S. 1 Alternative
1, jeweils auch in Verbindung mit § 129 b Abs. 1,

Geldfalschung und Wertpapierfalschung in den Fallen der §§ 146, 151, jeweils auch in
Verbindung mit § 152, gewerbs- oder bandenmaRige Falschung von Zahlungskarten,
Schecks und Wechseln nach § 152 a Abs. 3 und Falschung von Zahlungskarten mit Ga-
rantiefunktion und Vordrucken fiir Euroschecks nach § 152 b Abs. 1 bis 4,

Straftaten gegen die sexuelle Selbstbestimmung in den Fallen des § 176 a Abs. 2 Nr. 2
oder Abs. 3, § 177 Abs. 2 Nr. 2 oder § 179 Abs. 5 Nr. 2,

Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Fallen des
§ 184b Abs. 3,

Mord und Totschlag nach §§ 211, 212,

Straftaten gegen die personliche Freiheit in den Fallen der §§ 234, 234 a Abs. 1, 2,

§§ 239 a, 239 b und Menschenhandel zum Zweck der sexuellen Ausbeutung und zum
Zweck der Ausbeutung der Arbeitskraft nach § 232 Abs. 3, 4 oder Abs. 5, § 233 Abs. 3,
jeweils soweit es sich um Verbrechen handelt,

Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244,
schwerer Raub nach § 250 Abs. 1 oder Abs. 2,

rauberische Erpressung nach § 255 und besonders schwerer Fall einer Erpressung nach
§ 253 unter denin § 253 Abs. 4 S. 2 genannten Voraussetzungen,

gewerbsmaRige Hehlerei, Bandenhehlerei und gewerbsmalige Bandenhehlerei nach
den §§ 260, 260 a,
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|:| besonders schwerer Fall der Geldwasche, Verschleierung unrechtmaRig erlangter Ver-
mogenswerte nach § 261 unter den in § 261 Abs. 4 S. 2 genannten Voraussetzungen,

[ ] besonders schwerer Fall der Bestechlichkeit und Bestechung nach § 335 Abs. 1 unter
denin § 335 Abs. 2 Nr. 1 bis 3 genannten Voraussetzungen,

aus dem Asylverfahrensgesetz:

|:| Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

[[] gewerbs- und bandenmiRige Verleitung zur missbrauchlichen Asylantragstellung nach
§ 84 a Abs. 1,

aus dem Aufenthaltsgesetz:

|:| Einschleusen von Ausléandern nach § 96 Abs. 2,

|:| gewerbs- und bandenmaRiges Einschleusen nach § 97,

aus dem Betdubungsmittelgesetz:

|:| besonders schwerer Fall einer Straftat nach § 29 Abs. 1S. 1 Nr. 1, 5, 6, 10, 11 oder 13
in Verbindung mit § 29 Abs. 3S. 2 Nr. 1,

|:| eine Straftat nach §§ 29a,30 Abs. 1 Nr. 1, 2,4, § 30 a,

aus dem Gesetz iiber die Kontrolle von Kriegswaffen:

|:| eine Straftat nach § 19 Abs. 2 oder § 20 Abs. 1, jeweils auch in Verbindung mit § 21,
[] besonders schwerer Fall einer Straftat nach § 22 a Abs. 1 in Verbindung mit Abs. 2,

aus dem Volkerstrafgesetzbuch:

[] Volkermord nach § 6,
[ ] Verbrechen gegen die Menschlichkeit nach § 7,
|:| Kriegsverbrechen nach den §§ 8 bis 12,#

aus dem Waffengesetz:

|:| besonders schwerer Fall einer Straftat nach § 51 Abs. 1 in Verbindung mit Abs. 2,
[] besonders schwerer Fall einer Straftat nach § 52 Abs. 1 Nr. 1 in Verbindung mit Abs. 5.
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Erfolg der MaBnahme

29) Konnte die MafSnahme zur Erhdrtung eines Gefahren- bzw. Straftatenverdachtes beitragen?
|:| Ja
|:| Nein

30) Konnten durch die Mafinahme Hinweise auf weitere dringende Gefahren bzw. besonders
schwere Straftaten gewonnen werden?

[ ]Ja
|:| Nein

31) Konnte die MafSnahme zur Verhinderung einer Gefahr/Straftat beitragen?
[ ]Ja
|:| Nein

[ ] Nicht eindeutig feststellbar

32) Konnte die Mafnahme zur Aufklédrung einer Straftat beitragen?
|:| Ja
|:| Nein

[ ] verfahren lauft noch

33) Wie bewerten sie in diesem konkreten Fall den Nutzen der erhobenen Daten?
[ ] sehr hoch
[ ] Hoch
[] Teil/teils
|:| Gering
[ ] sehr gering

34) Bitte erldutern Sie Ihre Bewertung kurz, soweit dies datenschutzrechtlich und ermittlungstak-
tisch méglich ist!
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35) Wurden parallel zur hier genannten Mafsnahme weitere Datenerhebungsmafinahmen durch-
gefiihrt?

|:|Ja

[ ]Nein (= weiter mit Frage 37)

36) Falls ja, welche?

37) Wie ist der Stand des Verfahrens?
Das Verfahren ist eingestellt worden.

Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und wird dort weiter-
gefuhrt.

Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und ist dann ohne Ver-
urteilung eingestellt worden.

Das Verfahren ist an die Staatsanwaltschaft abgegeben worden und mit einer Verurtei-
lung abgeschlossen worden.

I I R N R B

Der Vorgang ist erledigt.

Unterrichtung der betroffenen Personen

38) Sind die Personen, gegen die sich die Mafinahme gerichtet hat, nach Abschluss der Maf3-
nahme unterrichtet worden?

|:|Ja

[ ] Nein (= weiter mit Frage 40)

39) Falls ja, wie lange hat es gedauert, bis die Personen, gegen die sich die MafSnahme gerichtet
hat, unterrichtet wurden?

(Zeitraum zwischen Abschluss der MaRRnahme und Unterrichtung in Tagen)

40) Falls nein, aus welchen Griinden sind diese Personen nicht unterrichtet worden?
Gefahr fiir Leib, Leben oder Freiheit einer Person
Gefahr flir besondere Vermogenswerte

Gefahr fiir den Zweck der MaRnahme

0o

Anschluss eines strafrechtlichen Ermittlungsverfahrens gegen den Betroffenen an den
die MaRnahme auslésenden Sachverhalt



41)

42)

43)

44)

45)
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Notwendigkeit der Erhebung weiterer Daten (iber die betroffene Person, um diese zu
identifizieren (ohne dass dies im Interesse der betroffenen Person geboten erscheint)

Keine Erstellung von Aufzeichnungen mit personenbezogenen Daten

Unverzigliche Vernichtung der personenbezogenen Daten nach Beendigung der Mal3-
nahme

O O o

Sonstiges:

Wie hédufig bedurfte die Zurtickstellung der Unterrichtung einer richterlichen Zustimmung?

(Mal)

Sind die sonstigen betroffenen Personen, liber die Daten erhoben wurden, nach Abschluss der
MafSnahme unterrichtet worden?

[ ]Ja
[ ] Nein (= weiter mit Frage 44)

[ ] Es sind keine Daten iiber sonstige betroffene Personen erhoben worden.

Falls ja, wie lange hat es gedauert, bis diese sonstigen betroffenen Personen unterrichtet wur-
den?

(Zeitraum zwischen Abschluss der MaRnahme und Unterrichtung in Tagen)

Falls nein, aus welchen Griinden sind diese sonstigen betroffenen Personen nicht unterrichtet
worden?

Gefahr fiir Leib, Leben oder Freiheit einer Person
Gefahr fiir besondere Vermogenswerte
Gefahr fiir den Zweck der MaBnahme

Anschluss eines strafrechtlichen Ermittlungsverfahrens gegen den Betroffenen an den
die MaBnahme auslésenden Sachverhalt

Notwendigkeit der Erhebung weiterer Daten Uber die betroffene Person, um diese zu
identifizieren (ohne dass dies im Interesse der betroffenen Person geboten erscheint)

Keine Erstellung von Aufzeichnungen mit personenbezogenen Daten

Unverzigliche Vernichtung der personenbezogenen Daten nach Beendigung der Mal3-
nahme

O UOd o dgodn

Sonstiges:

Falls Sie inhaltliche Anmerkungen oder Kommentare zu diesem Fall haben, kénnen Sie hierfiir
das Freitextfeld nutzen!
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1)

2)

3)

4)
5)

6)
7)

1)

2)

3)

1)

2)

3)

4)

lll. Interviewleitfaden fiir die Polizeibehorden

DatenerhebungsmafRhahmen

§ 29 POG , Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder aus Woh-
nungen

§ 31 POG , Datenerhebung durch den Einsatz technischer Mittel zur Uberwachung und Auf-
zeichnung der Telekommunikation, Auskunft Giber Telekommunikation (ohne Quellen-TKU)

§ 31 Abs. 3 POG ,Datenerhebung durch den Einsatz technischer Mittel zur Uberwachung und
Aufzeichnung der Telekommunikation (Quellen-TK0)

§ 31 b POG , Auskunft Giber Nutzungsdaten”

§ 31 c POG , Datenerhebung durch den Einsatz technischer Mittel in informationstechnischen
Systemen”

§ 31 e POG ,Funkzellenabfrage”
§ 38 POG , Besondere Formen des Datenabgleichs”

Nutzen der DatenerhebungsmafRhahmen

Wie bewerten Sie insgesamt den Nutzen der gesetzlichen Zurverfliigungstellung der o.g. MaR-
nahmen fir lhre Arbeit (auch wenn die MaRnahme nicht zum Einsatz kam)? Bitte begriinden
Sie Ihre Einschatzung kurz!

Welche Vorteile haben die hier betrachteten Datenerhebungsmalnahmen gegeniiber anderen
MaBnahmen?

Welche Nachteile sehen Sie bei diesen DatenerhebungsmaRnahmen?

Anwendungserfahrungen und Optimierungsmoglichkeiten

Wie beurteilen Sie insgesamt die Anwendbarkeit der Regelungen in der polizeilichen Praxis?
Bitte begriinden Sie lhre Einschatzung kurz!

- Gibt es aus Ihrer Sicht Probleme (z.B. technischer oder rechtlicher Art oder hinsichtlich
des Vorliegens der Tatbestandsvoraussetzungen) bei der Durchfiihrung dieser MaR3-
nahme? Falls ja, welche?

- Wie unterscheiden Sie bei der Datenerhebung zwischen Nichtstérern und Dritten?

Welche Griinde gibt es Ihrer Meinung nach dafiir, dass die DatenerhebungsmalRnahmen bislang
nur selten bzw. Gberhaupt nicht zur Anwendung gekommen sind?

Welche Uberlegungen haben in den Fillen, in denen DatenerhebungsmaRnahmen gemaR
§ 31 POG zum Einsatz kamen, zur Ausiibung des Ermessens zugunsten der Beantragung der
MaRnahme gefiihrt? (nur bei PP Koblenz, Mainz und Rheinpfalz)

Wie bewerten Sie die Aussagekraft der gemaR § 31 POG erhobenen Daten im Allgemeinen?
Bitte begriinden Sie lhre Einschatzung kurz! (nur bei PP Koblenz, Mainz und Rheinpfalz)
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6)

7)

8)
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Sind lhnen Falle in Ihrem Zustadndigkeitsbereich bekannt, in denen die Durchfiihrung der o.g.
DatenerhebungsmaRnahmen erwogen wurde, ohne dass die MalRnahme tatsachlich zum Ein-
satz gekommen ist?

- Falls ja, aus welchen Griinden ist von der Durchfiihrung der DatenerhebungsmaRnahme
Abstand genommen worden?

- Wurden stattdessen andere MalRnahmen ergriffen? Falls ja, welche?

Sind lhnen Falle in Ihrem Zustandigkeitsbereich bekannt, in denen die o.g. Datenerhebungs-
maBnahmen beantragt wurden, das OVG jedoch seine Zustimmung hierzu verweigerte?

- Falls ja, wie oft ist dies seit Inkrafttreten der Neuregelungen im Jahr 2011 vorgekommen?
- Aus welchen Griinden ist die richterliche Zustimmung verweigert worden?

- Wie oft ist dies vor Inkrafttreten der Neureglungen im Jahr 2011 vorgekommen?

- Aus welchen Griinden ist die richterliche Zustimmung verweigert worden?

Wie bewerten Sie die Neuregelung von 2011 im Vergleich zur vorherigen Regelung? Bitte be-
grinden Sie ihre Einschatzung kurz!

Welche konkreten Optimierungsmoglichkeiten sehen Sie bei den o.g. Datenerhebungsmaf3-
nahmen, die Ihre Arbeit erleichtern kdnnten?

AbschlieRende Fragen

Welche Dienstvorschriften existieren zur Anwendung der DatenerhebungsmalRinahmen?

Wie stellen Sie bei den o.g. MaRnahmen sicher, dass die Zahl der nichtbetroffenen Dritten,
von denen Daten erhoben werden, moglichst klein gehalten wird? Durch welche zuséatzlichen
MaRnahmen (z.B. friihzeitige Loschung, besondere Datensicherung u.d.) versuchen Sie, nach
Moglichkeit eine Verringerung der Belastung der Betroffenen zu erreichen?

Beispielsweise wegen des Vorliegens der Ausnahmen gemal § 40 Abs. 5 und 6 POG unter-
bleibt ggf. eine Unterrichtung der von Datenerhebungsmallnahmen Betroffenen selbst dann,
wenn zahlreiche personenbeziehbare Daten erhoben worden sind. Hierzu wird aus Sicht des
Datenschutzes vorgeschlagen, dass in diesen Fallen - nach Abschluss der MaRnahme, wenn
ein Ermittlungserfolg nicht mehr gefahrdet werden wiirde - zur Kompensation der unterblie-
benen Unterrichtungen dartiber 6ffentlich zu informieren ist bzw. dass dann zumindest der
Landesdatenschutzbeauftragte oder das Parlament zu unterrichten sind. Wie beurteilen Sie
diesen Vorschlag?

Die DatenerhebungsmalRnahmen nach POG existieren auch in der StPO. Nach welchen Ge-
sichtspunkten entscheiden Sie in der Praxis, bis zu welchem Zeitpunkt Sie praventiv auf der
Grundlage des POG und ab wann Sie im Rahmen der Strafverfolgung nach der StPO tatig wer-
den? Wie haufig kommen die entsprechenden DatenerhebungsmalRnahmen nach StPO im
Vergleich zu denen nach POG zur Anwendung?

Halten Sie es fir sinnvoll, eine einheitliche Gerichtszustandigkeit fir die 0.g. Malnahmen zu
schaffen? Falls ja, welches Gericht/welche Gerichte sollte(n) zustiandig sein? Wie kommen Sie
zu dieser Einschatzung?



242

6) Gibt es aus lhrer Sicht andere DatenerhebungsmalRnahmen, die gesetzlich geregelt werden
sollten? Falls ja, welche und warum?



IV. Synopse der Polizeigesetze der Lander sowie des BKAG und der StPO

Ebene Polizeige- § 29 POG §311,11POG §3111 §31VIPOG §31b §31c POG §31e POG § 38 POG § 39a POG §39b POG 8§40V, VI POG
setze POG POG
Baden-Wiirttemberg PolG §23 §23a - §23aV §23al - §23all6 § 40 §231I,V §9a §§23VI, 40V
Bayern BayPAG Art. 34 Art. 34a-c - Art. 34b - Art. 34d Art. 34c 1l 2 Art. 44 Art. 3411, V, VII, Art. 341,111, V, Art. 34 VI, Art.
34al,34c IV, VI, VIIl, Art. 34al, 34c V, Art. 34d
34d 1,1V, V, VI 34cIV, 34d 1,1V, V Vil, 44 V
Berlin ASOG BIn § 25 IVa-X - - - - - - §47 §25IVa §251Va § 25 VII, Vlla
Brandenburg BbgPolG §33a §33b - §33b VI, Vil 33b VI, VIl - - § 46 §829 VI, 33alll, §833all,33b1l §§ 29 VII, VIII, 46
V,33bll \Y
Bremen BremPolG §331I-IX - - - - - - § 36i §331V §331X §33V
Hamburg PolDVG HA § 10a §§ 10b, e 8§ 10c, e §§ 10b 11, 10d IV - - §10e 112 §23 §§10111,10aV, §1011 §§10a VI, 23V
VII, 10e Ill, V
Hessen HSOG § 15 IV-IX § 15a § 15b §15al, 1, VI - - - §26 §8151V,V, 2711, §211 §29 VI, Vil
1
Mecklenburg-Vor- SOG M-V §§ 34, 34b § 34a - § 34a VI-IX - - - §44 §8 34a VIll, 34b §33VI §§ 34a VI, § 34b
pommern 11, 11, VI VIl
Niedersachsen Nds. SOG § 35a §33a - §33all, VIl - - - § 45a §§33alll,35alll, §30 VIl §30IV-VI
1]

NRW PolG NRW §18 - - §20a § 20a - - §31 §§ 16, 18111, IV §§16V, 181l §§17V, VI, §31V
Saarland SPolG §28a §28b - § 28c - - - §37 §28d §28d1 §28V
Sachsen SachsPolG §41 - - - - - - §47 §41 VI, VI §41VI 8§§41 VI, 47V

Sachsen-Anhalt SOG LSA § 17 IV-VI §§17a,b §§17alll, §17b VI = = = §31 §17 IVa-c §17 Ivd §§17 VI, 8§31V
Schleswig-Holstein LVwG §§ 185, 186- §§ 1853, 186 - §§ 185a 1V, 186a §180a IV - §185all, Il §195a § 186a I-lI §186a IV §§1861V,V, 195
186b Vil \Y
Thirringen ThurPAG §35 §§34a, b §34all §34a Vil §34b Il = = §44 §§34al,1V,351l, §§34al,1V, 34b §§36 111,44V
VI, 3611 1,351, 1V,36 1l
Bund BKAG § 20h § 201 §20111 §20111,V, VI §20ml § 20k §20mlll 2 §20j §§161a, 20h V §20u § 20w
Bund StPO §§ 100c-e §§ 1003, b - §§ 100b I, 100j - - § 100g Il §8§ 98a-c §§ 100a IV, 100c §§ 100c VI, 160a -

IV, V, Vil

eve



244



245

I. SPEYERER FORSCHUNGSBERICHTE

(institutseigene Reihe, Uber das Institut zu beziehen)

Nr. 269

Nr. 270

Nr. 271

Nr. 272

Nr. 273

Nr. 274

Nr. 275

Nr. 276

Nr. 277

Nr. 278

Nr. 279

Gisela Fdrber (Hrsg.), Governing from the Center: The Influence of the Feder-
al/Central Government on Subnational Governments. Papers Presented at
the Conference of the IACFS September 29 - October 1, 2011 in Speyer,
September 2012.

Sabine Kuhlmann/Philipp Richter/Christian Schwab/Dirk Zeitz: Kommunal- und
Verwaltungsreform: Optionen zur Neugestaltung der Gemeindeebene in
Brandenburg, September 2012.

Gisela Fdrber/Joachim Wieland/Marco Salm/Johanna Wolff/Dirk Zeitz, Reform des
kommunalen Finanzausgleichs in Thiringen. Gutachten im Auftrag des
Finanzministeriums des Freistaats Thiiringen, November 2012.

Jan Ziekow/Corinna Sicko/Axel Piesker, Abschied vom Arkanprinzip? Evaluati-
on des Landesinformationsfreiheitsgesetzes Rheinland-Pfalz, Februar 2013.

Kai Masser, Zwei Biirgerpanelbefragungen mit der Universitatsstadt Tubin-
gen: 1. Wie finanzieren wir die Zukunft?“ 2010. 2, 2.,Kulturkonzeption der
Universitatsstadt Tiibingen* 2011. Teil 2: Kulturkonzeption der Universi-
tatsstadt Tubingen, Februar 2013.

Gisela Fdrber unter Mitarbeit von Marco Salm, Gesetzesfolgenabschat-
zung unter der Genderperspektive — am Beispiel des Faktorverfahrens nach
§ 39f EStG, Gutachten im Auftrag des Bundesministeriums fiir Familie, Senio-
ren, Frauen und Jugend (BMFSF)), Juni 2013.

Kai Masser/Tobias Ritter/Jan Ziekow, Erweiterte Bilrgerbeteiligung bei GroRpro-
jekten in Baden-Wirttemberg - Abschatzung der Auswirkungen der Verwal-
tungsvorschrift ,Blrgerdialog” und des ,Leitfadens fiir eine neue Planungskul-
tur” der Landesregierung, Mai 2014.

Gisela Fdrber/Marco Salm/Christian Schwab, Evaluation des Verwaltungsmo-
dernisierungsprozesses ,,CHANGE?* der Stadt Mannheim, Mai 2014.

Steffen Walther, Reformen der Beamtenversorgung aus 6konomischer Perspek-
tive, Juni 2014.
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