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3. INTRODUCCION.

Hoy en dia una de las pertenencias mas preciadas para las empresas,
instituciones, entidades y personas es la informacion, ya que por medio
de esta se realizan todo tipo de procedimientos en la gran mayoria de
escenarios en los que se use la tecnologia, por lo tanto, se estaria
hablando de tecnologias de la informacion (TI).

Hoy en dia las personas se han convertido en dependientes casi totales
de la informacion, proteger esta tiene que ser un punto primordial,
evitando por ejemplo que esta se pueda filtrar por medio de las redes
usadas para transmitirla gracias a fisuras en la seguridad de estas
redes debido a la constante actualizacion de los sistemas de los cuales
se ha ido dependiendo para realizar muchas tareas diarias.

Si se quiere evitar que la informacion pueda llegar a filtrarse y caer en
manos de personas inescrupulosas es necesario fortalecer la seguridad
de las redes, por ejemplo, por medio de la caracterizaciéon de los dos
tipos de productos de seguridad para intrusién en redes que existen:
IDS e IPS para saber cual puede ser més efectivo para lograr este fin.
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4. DEFINICION DEL PROBLEMA.

Las empresas pequeias y medianas cuando realizan un despliegue de
red de comunicaciones, deben considerar no sélo elementos a nivel de
operacion y capacidad de transferencia de datos sino también en
términos de seguridad de la informacion. Dentro de las tematicas
relacionadas con seguridad de la informacién, existe una relacionada
con la capacidad de detectar y prevenir intrusiones en la red. Sin
embargo, las empresas se enfrentan con la necesidad de seleccionar
una herramienta para ser implementada.

Con base en lo anterior, se hace necesario contar con criterios objetivos
de seleccion de herramientas de seguridad tipo IDS e IPS, pero la
informacion que se encuentra a nivel de comparaciones entre productos
de seguridad tipo IDS e IPS suele ser sesgada porque la mayoria de
estas comparaciones son hechas por los fabricantes de productos
comerciales, razén por la cual, es necesario establecer una
metodologia de comparacion que unifique los criterios con los cuales se
evaltan los productos y la efectividad de los mismos, y asi permitir a
las organizaciones proteger sus sistemas de las amenazas que
aparecen al incrementar la conectividad en la red y la dependencia que
se tiene hacia los sistemas de informacion.

Por otra parte, uno de los problemas principales de la seguridad
corresponde al tiempo que transcurre desde que se descubre una
nueva vulnerabilidad y se comenta en diversas listas de seguridad,
hasta que las empresas de software comienzan a preparar y desarrollar
una forma de contrarrestar este.

Dicho lo anterior se propuso realizar la comparacion bajo los
parametros establecidos para la caracterizacion de los productos de
seguridad y establecer un escenario de prueba real en el que se
puedan llevar a cabo ataques para validar la respuesta.

11



5. JUSTIFICACION.

Con el presente proyecto se busca establecer un marco de
comparacion que unifiqgue los criterios con los cuales se evaluan los
productos y la efectividad de los diferentes sistemas de deteccion de
intrusos (IDS), frente ataques de suplantacién de protocolo de
resolucién de direcciones (ARP) y sistema de nombres de dominios
(DNS). En donde se pretende contribuir a la sociedad los conocimientos
gue puede llegar a generar esta investigacion sobre los diferentes tipos
de IDS que minimizaria los riesgos en la red y crean un entorno mas
seguro.

Ademas se espera tener un impacto positivo por parte de los diferentes
usuarios ya que se busca tener una efectividad de los diferentes IDS y
proporcionar a largo plazo la identificacion de los ataques y traficos por
medio de registros que se generan en una red LAN y al mismo tiempo
beneficiar de una u otra manera a los , profesores, estudiantes y la
comunidad en general fortaleciendo las redes de la planta fisica de la
universidad; sobre una informacion util de los tipos de IDS y las
vulnerabilidades o brechas de seguridad en una red.

Dicho lo anterior este proyecto se realiza para evaluar y documentar los
diferentes ataques de suplantacion ARP y DNS donde se busca
conocer las amenazas existentes y la efectividad de los tipos de IDS.

12



6. OBJETIVO GENERAL Y OBJETIVO ESPECIFICOS.

6.1. General

Disefiar una metodologia para la evaluacion de sistema de deteccién de
intrusos frente a ataques de suplantacién ARP y DNS.

6.2. Especificos

e Documentar los ataques de spoofing tipicos en una red LAN
tipica.

e Documentar herramientas de ataques que implementen los
ataques tipicos en una red LAN.

e Diseflar una topologia de prueba en la que se puedan instalar
diferentes IDS y se puedan atacar sin inconvenientes legales.

e Diseflar una estrategia de medicion de la efectividad de la

deteccién para cualquier IDS dentro de cada categoria.

e Implementar la estrategia de medicion que compara dos
productos IDS en la misma categoria.

13



7. MARCO DE REFERENCIA

7.1 MARCO TEORICO

7.1.1 Sistema de prevencién de intrusos

Se encarga de ejercer una monitorizacion pasiva en la red en el que su
proposito principal es analizar el flujo de datos y dependiendo de su
contenido, lugar de la direccion IP o puertos el sistema segun estas
variables toma la decision de bloquear o no el flujo o los flujos de datos
implicados.

7.1.2 Sistema de deteccion de intrusos

Es el encargado de alertar sobre posibles anomalias en la red o un
posterior intento de acceso no permitido, ademas de tomar acciones
frente a estas anomalias como bloquear el acceso del usuario en
sospecha.

7.1.2.1 Caracteristicas
El IDS presenta las siguientes Caracteristicas?:

e Identifica posibles amenazas.

e Registrar la informacién acerca de la amenaza detectada.

¢ Informa al administrador y configura los Reuters y firewalls para
evitar que el posible intruso puede acceder.

e Este no se encuentra en el camino de la red sino fuera de él.

e Genera alertas y registros de la actividad maliciosa cuando esta
sucediendo el hecho.

e No puede resolver ataques en la red.

e Avisa al administrador cuando se produjo un ataque.

e Se basa de ciertas reglas predefinidas y los registros de atagues
o0 intrusiones (patrones) para la identificacion de ataques.

1 (Ashoor y Gore, Difference between Intrusion Detection System (IDS) & Intrusion
Prevention System (IPS) Pune University, India. Julio de 2011.)
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7.1.2.2 Arquitectura

En la arquitectura de los IDS se encontrd los siguientes componentes
béasicos que deberia tener?:

e Una fuente de informacion que proporciona eventos del sistema
o red informatica.

e Una base de datos de patrones de comportamiento considerados
como normales, asi como de los perfiles de distintos tipos de
ataque.

e Un motor de analisis encargado de detectar evidencias de
intentos de instruccion.

e Un mddulo de respuesta capaz de llevar a cabo determinadas
actuaciones a partir de las indicaciones del motor de analisis.

En la arquitectura de los IPS tenemos los siguientes componentes?:

e Uno o0 méas sensores colocados estratégicamente para
monitorear el flujo particular de ciertos segmentos de la red.

¢ Una consola de manejo centralizada para monitorear, configurar
y mantener todos los sensores.

7.1.2.3 Clasificacion

De los IDS encontramos las siguientes clasificaciones*:

e En cuanto a tipos de ataques y utilizacién de recursos.
e En cuanto a la metodologia de deteccion de intrusos.
e En cuanto a lugar y sistemas a monitorear.

2 (Pablo Mufiiz Botello Cholula 2010)

3 (Scarfone, The basics of network intrusion prevention systems Octubre de 2015)

4 (Pablo Muiiiz Botello Cholula 2010, Cholula Cholula, Puebla, México. 13 de Mayo de
2010)
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7.1.2.4 Tipos de sistema de deteccion de intrusos

Existen dos tipos de sistemas de deteccidn de intrusos:

e Sistema de deteccion de intrusiones en la Red.
e Sistema de deteccion de intrusiones en el Host.

7.1.2.4.1 Sistema de deteccién de intrusiones en la Red

Es un sistema de deteccion de intrusiones, que se encarga de la
seguridad dentro de la red, este IDS funciona como un sniffer el cual
escucha todo el trafico de la red en espera de actividades
malintencionadas, como las exploraciones o los ataques de
instituciones reales. Normalmente los NIDS se ejecutan en una sola
maquina dedicada, dentro o fuera de un cortafuego, para observar los
intentos de intrusiones procedentes de internet. Existen diversas formas
de clasificar los NIDS:

e por objeto de analisis.
e por situacion de los componentes del IDS.
e por tipo de analisis efectuado y la técnica de analisis empleada.

7.1.2.4.1.1 Caracteristicas

En los NIDS presenta las siguientes caracteristicas®:

e Detectan ataques capturando y analizando los paquetes de red.

e Suelen consistir en un conjunto de host que actian como
sensores cada uno con Unico propésito

e Los datos de todos estos equipos se envian una consola de
control central.

e Protegen mejor los equipos frente a ataques.

5 (Victor Manuel Mendoza Anaya 2017)
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7.1.2.4.1.2 Ventajas

Las ventajas de los NIDS son®:

e Con pocos NIDS bien situados se puede controlar una red de
gran tamaiio.

e El despliegue de la infraestructura de NIDS tiene poco impacto
en el funcionamiento de la red.

e Son muy seguros porque se pueden hacer casi invisibles a los
atacantes.

7.1.2.4.1.3 Desventajas

Las desventajas de los NIDS son’:

¢ Eficiencia, es dificil analizar todo el trafico en una red grande y
con mucho tréfico.

¢ No son apropiados para redes conmutadas.

¢ No pueden analizar informacion cifrada (VPN).

¢ No pueden informar si el ataque ha sido o no exitoso.

e Pueden tener problemas con la fragmentacion.

7.1.2.4.1.4 Productos comerciales basados en NIDS

Algunos productos comerciales que proponen las empresas para los
sistemas de deteccién de intrusos basados en red son:

Snort

Es un sistema de deteccion de intrusos basado NIDS, de cédigo abierto
gue monitoriza todo un dominio de colision y funciona detectando usos
indebidos y enviar alertas a tiempo real. El snort puede configurarse
modo sniffer y mostrar solo los encabezados grabar los paquetes
permite crear reglas.®

6 (Victor Manuel Mendoza Anaya 2017)
7 (Victor Manuel Mendoza Anaya 2017)
8 (Jiménez 2003)
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Snort puede ser usado para detectar una gran variedad de ataques y
pruebas como?®:

e Escaneo de puertos oculto,

e Ataques basados en la Common Gateway Interface (CGl )
e Spoofing ng de protocolo ARP, y

e Ataques en daemons con vulnerabilidades conocidas, etc.

Reglas de Snort

Una de las funciones mas valoradas de Snort es la capacidad de que
los usuarios puedan escribir sus propias reglas, ademas de una larga
base de datos de reglas que Snort contiene por default, administradores
de IDS pueden tomar ventajas de dicha capacidad para desarrollar sus
propias reglas en vez de tener que depender de una agencia externa,
vendedor o administrador para actualizaciones en caso de que un
nuevo ataque o exploit sea descubierto, los administradores de Snort
pueden escribir sus propias reglas para todo trafico que ellos
consideren andmalo y comparar notas con una gran comunidad de
escritores de reglas de Snort en internet. Esto permite capacidades
imprecedentes en cuanto a velocidad de actualizacion vy
personalizacion. Una regla es un conjunto de instrucciones disefiadas
para tomar un paquete del trafico de la red y comparar un patron
especifico, para entonces tomar una accion cuando la regla coincida
con el paquete de traficol®.

Base de datos de las reglas de ataques

El NIDS implementado en este proyecto serd capaz de analizar el
trafico de la red mediante la base de datos de ataques de Snort. Un
buen NIDS necesita una buena y extendida base de datos de firmas.
Pero para crear y mantener una base de datos actualizada que sea
suficientemente buena para este proyecto, implica un gran esfuerzo.
Por esa razon este NIDS, sera capaz de procesar las reglas basadas en
Snort, el cual cuenta con una gran cantidad de reglas desarrolladas y

9 (Velasquez Ed. Coruniamericana, Vol. |, 2012, 9-24)
10 (Botello  Cholula, Puebla, México. 13 de Mayo de 2010.
http://catarina.udlap.mx/u_dl_a/tales/documentos/mcc/muniz_b_p/portada.html)
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actualizadas, ademas cuenta con amplia documentacion y facilita la
creacion de nuevas reglas

El lenguaje usado por Snort es flexible y potente, basado en una serie
de normas que serviran de guia para la escritura de las reglas. Dentro
de estas normas tenemos:

e La descripcion de cada regla.
e Cabecera.

e Opciones.

e Uso de preprocesadores

Las reglas de Snort se pueden dividir en dos secciones logicas:
cabecera y opciones como se puede observar en la Tabla:

e La cabecera contiene la accién de la regla en si, protocolo, IPs,
mascaras de red, puertos origen y destino y destino del paquete
o direccion de la operacion.

e La seccion opciones contiene los mensajes y la informacion
necesaria para la decisién a tomar por parte de la alerta en forma

de opciones.
Tabla 1
Cabecera Opciones
Accion Mensaje
Protocolos involucrados Opciones de decisién

Direcciones IP

Numero de puerto

Direccion de la operacién

|| CABECERA ~- Accién ~- Protocolos involucrados ~- Direcciones
IP ~- Numeros de puerto ~- Di- reccion de la operacion ||
OPCIONES ~- Mensaje ~- Opciones de decision ||

19



Ejemplo de regla Snort para alertar de un escaneo Nmap del tipo TCP

ping:

alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"Escaneo

ping

con nmap";flags:A;ack:0;

reference:arachnids,28;classtype:attempted-recon; sid:628; rev:1;)

Los elementos del ejemplo anterior son:

Cabecera:

Accion de laregla: alert

Protocolo: tcp

Direccion IP origen: SEXTERNAL_NET(toda la red)
Puerto IP origen: any (cualquiera)

Direccion IP destino: $HOME_NET (toda nuestra red)
Puerto IP destino: any (cuaquiera)

Direccion de la operacion: -> (puede ser ->, <-, <>)

Opciones:

Mensaje: msg
Opciones: flags:A;ack:0; reference:arachnids...(1)

Desglosando las opciones:

Flags:A Establece el contenido de los flags 6 banderas TCP, en
este caso ACK (puede tener varios valores y operadores).

Ack:0 Caso particular para valor ACK=0, es el valor que pone
Nmap para TCP ping scan.

reference:arachnids,28 Referencia un a un Advisory, alerta tipo
Bugtrac, etc.

classtype:attempted-recon Categoria de la alerta segun unos
niveles predefinidos y prio- ridades.

sid:628 Identificacion Unica para esta regla Snort segin unos
tramos determinados.

rev:1 Identificacion de la revision o version de la regla.
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EasyIDS

Es un sistema de deteccion de intruso basado en Snort, el cual integra
varias herramientas de monitoreo bajo una interfaz web facil de
manejar, este viene integrado con las herramientas basicas para el
andlisis de tréafico.?

Suricata

Es un motor de deteccibn de amenaza de red gratuito, capaz de
detectar intrusos en tiempo real. Este inspecciona el trafico de la red
utilizando una potente y extensa normativa contando con un potente
soporte de secuencias de comandos Lua para la deteccion de
amenazas.

Suricata implementa un lenguaje de firma completo para coincidir con
amenazas conocidas, infracciones de politicas y comportamiento
malicioso. Suricata también detectara muchas anomalias en el trafico
que inspecciona. Suricata es capaz de utilizar el conjunto de reglas
especializadas Emerging Threats Suricata y el conjunto de reglas
VRT,

A continuacién, se mostrara las caracteristicas de suricata
Configuracién

e Archivo de configuracion YAML - legible por humanos vy
maquinas

e bien comentado y documentado

e soporte para incluir otros archivos

Analizadores de protocolo

e Soporte para la decodificacion de paquetes de
o IPv4,IPv6, TCP, UDP, SCTP, ICMPV4, ICMPV6, GRE
o Ethernet, PPP, PPPoE, Raw, SLL, VLAN, QINQ, MPLS,
ERSPAN
e Decodificacion de capa de aplicacion de:
o HTTP, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH,
DNS, Modbus, ENIP / CIP, DNP3, NFS, NTP

11 (jonhatan 2010)
12 (elhacker 2017)
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o Soporte experimental para el desarrollo de analizadores
en el lenguaje Rust, para una decodificacion segura y
rapida.

Salidas

e Guiones de salida Lua

e Registro de solicitud HTTP

e TLS handshake logging

e Alerta de registro rapido

e Registro de depuracion de alertas: para escritores de reglas

e Registro de trafico usando registrador pcap

e syslog - alert to syslog

e Registrador de solicitud / respuesta DNS, incluidos datos TXT.

7.1.2.4.2 Sistema de deteccidn de intrusiones en el host

Este es un sistema de deteccidon de intrusiones, que garantiza la
seguridad en el host, en el que busca actividad sospechosa analizando
los sistemas constantemente. Hay que mencionar, ademas que los
HIDS residen en el propio host que monitorizan, lo cual permite informar
con gran precision sobre el estado blanco atacado. Y asi mismo
determinan los procesos y usuarios que estan involucrados en un
ataque particular en el sistema.

7.1.2.4.2.1 Caracteristicas
Las caracteristicas de los HIDS son?3:

e fuentes de informacion.

e pueden observar el desenlace de un determinado ataque.

e Pueden analizar actividades con gran precision y fiabilidad
determinando qué procesos y usuarios estan involucrados en un
determinado ataque.

13 (Victor Manuel Mendoza Anaya 2017)
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7.1.2.4.2.2 Ventajas

Las ventajas de los HIDS son!#:

e Detecta ataques que no pueden ser detectados en un NIDS.

e Analiza los datos antes de que sean cifrados en el host origen.

e Al operar en los hosts pueden trabajar en entornos donde se
intercambie informacién cifrada.

e No les afectan las redes conmutadas.

7.1.2.4.2.3 Desventajas

Las desventajas de los HIDS son®®:

e Hay que configurar y gestionar la informacion de cada uno de los
host que esta monitoreando.

¢ No son muy apropiados para escaneos de red o para ataques de
sondeo de redes enteras.

e Pueden ser deshabilitados por ataques DOS.

¢ la cantidad de informacion puede ser muy elevada.

7.1.2.4.2.4 Productos comerciales basados en HIDS

Algunos sistemas de deteccion de intrusos basados en host son:

Tripwire: Viene en dos versiones, Tripwire Enterprise y Tripwire Open
Source. Fundamentalmente, ambos son sistemas de deteccion de
intrusiones basados en host para monitorear cambios de archivos y
configuracion. FIM ha sido sin duda el fuerte de Tripwire, con otras
caracteristicas sélidas como informes y monitoreo basado en politicas
para cumplimiento normativo (p. Ej., PCI DSS, NERC, NIST).

RPM como IDS': El manejador de paquetes Red Hat Package
Manager (RPM), es un programa que puede ser usado como sistema
de deteccion de intruso basado en host, que contiene varias opciones

14 (Victor Manuel Mendoza Anaya 2017)
15 (Victor Manuel Mendoza Anaya 2017)
16 (Sandra A. Moore 2005)
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para consultar paquetes y sus contenidos, estas opciones de
verificacion son importantes para el administrador de la red que
sospeche que los archivos del sistema y ejecutables hayan sido
modificados.

SWATCH!”: WATCHer o SWATCH utiliza archivos de registro
generados por syslog para alertar a los administradores de las
anomalias, basandose en los archivos de configuracion del usuario.
SWATCH fue disefiado para registrar cualquier evento que el usuario
desee afadir en el archivo de configuracion; sin embargo, ha sido
adoptado ampliamente como un IDS basado en host.

OSSEC: E s un proyecto open source de gestion de Logs, que
monitoriza una maquina, y que detecta las anomalias que puedan
producirse en ella. Para hacer esto utiliza herramientas para la
deteccion de rootkits, para revisar la integridad de ficheros y ejecutables
del sistema, y por ultimo un potente sistema para analizar logs.

Esta basado en un modelo de cliente-servidor, con lo cual tendremos un
servidor centralizado que se encarga de recibir y actuar en base a la
informacion que reciba de los agentes que, en definitiva, son las
maquinas que estan siendo monitorizadas y atacadas. La forma de
actuar del servidor es, por una parte, enviando notificaciones, y por otro
lado, si asi se configura, generando reglas firewall que se ejecutaran en
los propios agentes.

7.1.2.5 Tipo de respuesta de los sistemas de detecciéon de intrusos

Activos: Las respuestas activos son acciones automaticas que
detectan cuando hay una intrusion en la red, generando algun tipo de
respuesta sobre el sistema atacante, como cerrar la conexién o enviar
algun tipo de respuesta predefinida en nuestra configuracion. Podemos
establecer dos categorias:

e Recogida de informacién adicional: Este incrementa el nivel
de sensibilidad de los sensores para obtener mas pistas de un
posible ataque, por ejemplo, capturando todos los paquetes que
vienen de la maquina del atacante durante cierto tiempo.

17 (Sandra A. Moore 2005)
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e Cambio del entorno: Este puede parar el ataque; por ejemplo,
en el caso de una conexion TCP se puede cerrar la sesion
establecida vy filtrar en el Reuter de acceso o en el firewall la
direccion IP del intruso.

Pasivos: Este tipo de respuesta notifica al administrador de la red,
mediante una alerta que el sistema esta siendo atacado, asi mismo es
posible que le puede avisar al administrador desde donde se produjo el
ataque.

7.1.3 Diferencia entre sistema de deteccion de intruso e sistema
de prevencién de intruso

Estos dos fueron desarrollados para brindar un soporte mas fuerte a las
redes sin depender del firewall solamente. Generalmente los IDS se
establecen en secciones de la red en los cuales se encarga de detectar
amenazas o0 intrusiones. Los IPS por otra parte se encargan de
identificar estas amenazas o intrusiones y bloquear o dejar caer sus
actividades.

Los IDS e IPS cuentan con funciones muy similares como?e:

e Inspeccién de paquetes.

e Analisis de estado.

e Relocalizacion de segmento TCP.
e Inspeccion profunda de paquetes.
e Validacién de protocolos.

e Correspondencia de firmas.

7.1.3.1 Categorizacién de los IDS e IPS
La diferencia entre los IDS e IPS estan categorizado en cuatro objetivos
concretos que son:

Estabilidad de la red y rendimiento

Ya que el IDS no se encuentra alineado con el flujo de datos de la red
puede tener una latencia en el tiempo de captura y reporte de las
situaciones andmalas de segundos hasta minutos, pero su tiempo de

18 (Ashoor y Gore, Difference between Intrusion Detection System (IDS) & Intrusion
Prevention System (IPS) Pune University, India. Julio de 2011.)
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respuesta depende sobre todo del tiempo de respuesta del factor
humano.

Por otro lado, el IPS se encuentra alineado con el flujo de datos de la
red y puede pasar a través de los dispositivos, por lo tanto, tiene una
latencia de microsegundos la cual provee un tiempo de respuesta
Optimo y ademas cuenta con una capacidad de procesamiento mas
alta.

Precisién - Falsos Positivos

Existen tres reglas basicas para determinar la precision de los IDS e
IPS en cuanto a falsos positivos:

e EI IDS minimiza los falsos positivos, pero el IPS no cuenta con
falsos positivos. Esto cambia o afecta dramaticamente la
escritura y testeo de los filtros de alertas.

e Las alertas de falsos positivos en los IDS pueden ser o no
exitosas, pero en los IPS los falsos positivos bloquean el trafico
legitimo.

e Los filtros de anomalias no se pueden usar para realizar
bloqueos.

Falsos Negativos

Los falsos negativos solo se tratan de un ataque fallido. El IDS puede
llegar a ser abrumado por trafico que sobrepase su capacidad, soltando
paguetes necesarios para detectar un ataque, por otro lado, el IPS
abruma el dispositivo, hace que el trafico sea bloqueado o lo deja caer
impidiendo que el ataque tenga éxito para descubrir anomalias.

Andlisis del registro de datos

Los datos registrados por el IDS e IPS suelen ser comprensibles, y
pueden ser usados para corroborar la informacion en un escenario de
post-ataque. Estos tipos de datos son mas que todo para analizar
durante y después de un ataque y ayudar a la organizacién de ambas
respuestas, ademas de la evidencia de que el ataque tuvo lugar.
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8. DISENO METODOLOGICO

8.1. Hipotesis

Sera posible desarrollar una metodologia para la comparacion de los
diferentes IDS y realizar un escenario de pruebas en el que se puedan
llevar a cabo ataques para validar la efectividad de cada uno?

8.2. Poblacion

El resultado de esta investigacion va dirigido y pueden verificar tanto a
los fabricantes de productos de seguridad como a las personas y/o
empresas que dependen de ellos para mantener la seguridad de sus
datos.

8.3. Disefio experimental

Se implementara dos IDS uno dentro de la red y otro fuera de la red y
se realizaran tres tipos de ataques diferentes, primero al IDS interno
luego al IDS externo para ver la reaccion de cada uno y su efectividad
por separado frente al sistema después se le hara ataque a los dos IDS
para ver la efectividad de los dos en conjunto, también se utilizaran un
IPS para que monitoree el trafico y me identifiqgue la amenaza.
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9. ATAQUES SPOOFING TIPICOS EN UNA RED LAN

Una red LAN mantiene constantemente atacada por personas
inescrupulosas, para sacar un beneficio personal o econdmico, por tal
razén diariamente se presentan muchos ataques a esta, como por
ejemplo la suplantacién de identidad o pérdida de informacion al
usuario. Debido a lo anterior nos enfocaremos en los ataques de
suplantacién (spoofing) tipicos en una red LAN.

9.1 IP Spoofing

Es conocido como enmascaramiento de la direccion IP, en los cuales
usuarios malintencionados o intrusos modifican los paquetes con una
direccion IP de origen falsa para asi enviarlo a un determinado sistema
informatico y simular que proviene de un equipo diferente, para luego
apoderarse y hacerse pasar por otra persona y sacar beneficios para si
mismo.

Entre los ataques IP Spoofing podemos incluir los siguientes:

e Man-in-the-middle (MITM).
e Routing re-direct.

e Enrutamiento de origen.

e Inundacion.

e Smurfing.

9.1.1 Como hacer IP Spoofing

A Continuacion, se realizara una practica el cual se mostrard como
hacer una suplantacion IP.

Herramientas utilizadas

e Una computadora con sistema Operativo Windows 7.
e simbolo del sistema.
e Wireshark.
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a. Abrir el simbolo del sistema y escribir el comando ipconfig/all,

para ver la direccion IP de la maquina.

llustracion 1

Microsoft Windows [Versidn 6.1.76011]

C:\Users~Cisco>ipconfigrall
Conf iguracidén IP de Windows

Nombre de host. . . - .. HP317569
Sufijo DNS pr1nc1pa1 - e .
Tipo de nodo. . .

Enrutamiento IP habilitado
Proxy WINS habilitado . .

ORI T T
=
s
=2
"
o
-9
-]

Adaptador de Ethernet Conexidén de Area local

Sufijo DNS especifico para la conexidn. .

Descripcidén . . . . & . & 4 4 4 4 . . .
k Connection

Direccidn fisica. . . . . . . . . .

DHCP habilitade . .

Con£1gurac1on automitica habilitada

Dirveccién IPv4. . . . . . . . . . .

Mascara de subred . . . . . . . . .

Concesidén obtenida. . . . . . . . .
17 94:57:30 p.m.

La concesidn expira . . . . . . . .
B84:57:38 p.m.

Puerta de enlace predeterminada . .

Servidor DHCP . . . . . . . . . . .

Servidores DNS. . . . . . . . . . .

Servidor WINS principal . . . . . .
NetBIOS sobwe TCPs/IP. . . . . . . .

oo oo
g
CIRCI - LR
"

oo oo
(=]

Sufijo DNS especifico para la conexidén. .
Descripcidn . . . . . & & 4 & 4 4 e - = =
pter

Direccién fisica. . . . . . . . . . . . .
DHCP habilitado . . PR
Conf1gurac1on automitica habilitada . . .
Uinculo: direccidn IPu6 local. . . : feB88:

Direccidn IPv4. . . . . . . . .
Miscara de subred . . . .
Puerta de enlace predetern1nada

IAID DHCPv6 . . - e e .
DUID de cliente DHCPu6. . . . .
12-F9-DB

Servidores DNS. . . . . . . . . . .

NetBIOS sobre TCP/IP. . . . . . . . . . .
Adaptador de tinel isatap.utp.edu.co:

Estado de los medios. . .
Sufijo DNS especifico para la conex1on-
Descripcién . . . . . . . . . . . . .
Direccién fisica. . . . . . . . . . . .
DHCP habilitado . . -
Conf iguracidn autnmat:ca hahll:tada -

Adaptador de tinel Conexidén de Area local* 9:

Estado de los medios. . . - .
Sufijo DNS especifico para 1a conex1on- -
Descripeidn . . . . . . & 4 4 4 4 e e =

Direccién fisica. . . . . . . . . . . . .
DHCP habilitado . . “« u
Conf iguracidén automitica habilitada . . .

2:

W

Adaptador de Ethernet VirtualBox Host-Only Network:

fec@:@:@:££FF::2%1
fecB:8:8: ffff::Szl L

-~

Copyright <c> 2009 Microsoft Corporation. Reservados todos los derechos.

m

Lista de bdsqueda de suflaus DNS: utp.edu.co '

utp.edu
lntel(R) 82567LH 3 Gigabit Networ

?8-AC-CB-2E-92D-D?
si

si

192.168.9.101 (Preferido)]
255.255.254.9

miércoles, B6 de septiembre de 28

domingo,. 18 de septiembre de 28017

192.168.8.1
10.1.8.16
10.1.8.11
.9.254
10.1.1.286
habilitado L

UirtualBox Host—-Only Ethernet Ada |

BA-88-27-BB-08-08
no

si
397e:acf?:8fBe:-eB32:x16(Preferidod

192.168.56.1¢(Preferidod
255.255.255.0

436863015
089-01-80-01-1C-F8-EE-89-88-2E-5F-
fech: B B:=fFfFf-:-1x1

habhilitado

medios desconectados L
utp.edu

chrosoft ISATAP Adapter
00-00-PP-00-PB-00-00—-EQ
no

si

medios desconectados
Microsoft Teredo Tunneling Adapte
A0-B0-PP-00-0B-B-BB-EB

no
-
S1

29



b. Luego instalar Wireshark en el siguiente link
https://www.wireshark.org/download.html

c. Después abrir el simbolo del sistema y hacer ping a la direccion
IP, en mi caso 192.168.9.101

llustracion 2

Direccién fisica. . . . . . . . . . . . . : 00-00-00-00-00-00-00-EO
DHCP habilitado . . . . . . . . ... .. ino
Configuracidn automatica habilitada . . . @ si

Adaptador de tdnel isatap.{A6C22F17-D6B6-4DC9-B203-F53882EED483> :

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexién. . :

Descripcién . . . . . . . .« « .« .« . . . : Adaptador ISATAP de Microsoft
Direccion fisica. . . . . . . . . . . . . : 00-DO-0P-00-00-0B-PO-EO

DHCP habilitado . . . . . . . . . . . . . % no

Configuracidn automidtica habilitada . . . @ si
C:\Users\Cisco>ping 192.168.9.161

aciendo ping a 192.168.9.101 con 32 hytes de datos:

espuesta desde 192.168.9.101: hytes=32 tiempo<{im TTL=128
espuesta desde 192.168.9.101: hytes=32 tiempo<{im TTL=128
espuesta desde 192.168.9.101: hytes=32 tiempo<{im TTL=128
espuesta desde 192.168.9.101: hytes=32 tiempo{im TTL=128

stadisticas de ping para 192.168.9.101:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = Oms

m

d. Ahora se abre Wireshark y se escribe ip.addr == 192.168.9.101,
para capturar todo el trafico de la red.
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llustracion 3

Fle Edt Yiew Go ;lP“Jm Bnabyze - Jatistics Telephony Tools [nternats b4
© ©® &« m | &= XN A+ 20T EHE QA @@ 8 =2
Fier: ip.adde [] Expression Clear Save
No. Time. Source Destination Protocol  Length __info -
233 4.787847 74.125.134.189 192.165.9.101 TLsv1.2 113 Application cata 3
246 4.999049 192.168.9.101 74.125.134.189 TCcP 54 49403-443 [ACK] Seqe=l ACk=60 Win=16220 Len=0 3
507 11.473528 192.168.5.101 216.58.219.99 Tisvi.2 100 Application pata
508 11.527554 216.58.219.99 192.168.9.101 Tce 60 443-49291 [ACK] Seqe=l Ack=47 win=430 Len=0
510 11.529634 216.55.219.99 192.165.9.101 Tisvi.2 100 application Data
513 117382852 192.168.9.101 216.55.215.99 vce 534 39291-243 [ACK] Seq=47 Ack=37 Win=65193 Len=0
693 15.674484 173.194.214.189  152.165.9.101 Tisvi.2 113 Application Data
703 15.887892 192.168.9.101 173.194.214.189  TcP 54 49511-443 [ACK] Seqel Ack=60 Win=16545 Len=0
1071 24.305258 74.125.134.189 192.16s.5.101 Tisvi.2 113 Application pata
1074 24.415984 192.168.9.101 216.58.219.110 Tisvii2 1185 Application pata, Application oat
1081 24.486736 216.58.219.110 192.168.9.101 Tce 60 19315358 (ACK] Sequi AcK=1132 Win=1904 Len=0
1085 24.512019 216.58.219.110 192.168.9.101 TLSV1. 2 296 Application Data
1086 24.512040 216.58.219.110 192.168.9.101 TLSVL.2 306 Application Data
1087 24.512058 192.168.9.101 216.58.219.110 Tce 52 49338-243 [ACK] Seq=1132 Ack—35 Win-64974 Len-0
1088 24.512068 216.58.219.110 192.168.9.101 TLSv1.2 8 Application pata
1089 24.512380 216.58.219.110 192.168.9.101 TLSV1. 2 lDO Application Data
1090 24.512394 192.168.9.101 216.58.219.110 Tce 54 49358-443 [ACK] Seq=1132 Ack=585 Win=64952 Len=0
1091 24.512678 192.168.9.101 216.58.219.110 Tisvi.2 100 Application pata
1092 24. 513648 192.168.9.101 74.125.134.189 Tce 54 49403-443 [Ack] Seq=1 Ack=119 Win-16560 Len-0
1100 24.622864 216.58.219.110 192.165.9.101 Tce 60 34349358 [ACK] Seq-555 Ack=1178 win=1904 Len=0
1393 30.347001 74.125.134.189 192.165.9.101 Tisvi.2 113 application Data
1394 30.490134 192.168.9.101 216.58.219.110 Tisvi.2 100 Application pata
1398 30.547506 216.58.219.110 192.165.9.101 Tisvi.2 100 Application pata
1399 30.55189¢ 192.168.9.101 74.125.134.189 Tce 54 49403-443 [ACK] Seq=1 Ack=178 Win=16545 Len=0

1206 30.754714 216.58.219.110 TcP 54 49724-443 [ACK] Seq=47 Ack=47 Win=16560 Len-O

1621 37.509996 216.58.203.3 Tisvi.2
1638 37.761197 192.165.9.101 sz

1641 37.961933 216.58.203.3 e Win-16444 Len=0

1713 39.716262 192.165.9.101 TLsvi.2

1714 39.7 192.165.9.101 Tisvii2

1715 39.717249 173.194.212.189  TCP Win=16521 Len-0

1716 39.717529 192.168.9.101 Tisva.2

1717 39.717774 173.194.214.189  TLsvi.2

1720 39.791705 192.165.9.101 wce 00 445.45511 [ACK] 5eq=203 Ack=47 Win=s10 Len-0

1722 30.733202 173.193.215.189  Tisvi.2 538 Application cata L

= Erame 233: 113 bytes on wire (904 bits), 113  bytes Captured (904 bits) on interface © =
© Ethernet 1I, Src: Hangzhou_d3:ai:7d (38:2 a1:7d), Dst: Hewlettp_9e:9d:d7 (78:ac:cO:9e:9d:d7)
B Emrernet Brotacel Veraion & Src 74 12 Aae 100, Dar 192 168 So10L

Transmission Control Protocol, Src Port: 443, DSt Port: 49403, Seq:

Ack: 1, Len: 59

<0 9 od d7 38 22 as
0010 e3 00 00 2a 06 bd <0 a8

0020 <0 ¥b Fa Sc o So 18

0030 02 13 0 17 03 0

0020 00 01 43 a 07 50 74 13 63 e2

0050 7b fO 4b 92 30 Ff fO S £3 53 Ff

0060 7 61 9C e2 3b cf 75 6 96 &3 aa .

0070 50

@ #7 | Checksum Status (tep.checksum.status) Packets: 8487 - Displayed: 755 B9%) Profile: Defoutt

9.2 DNS Spoofing

Es la suplantacion de la direcciéon IP del dominio de la web, en el cual
un intruso pretende provocar un direccionamiento erréneo al usuario,
para que este pueda ingresar a una pagina web falsa y asi interceptar
mensajes de correo electronico o claves de accesos a informaciones
personales.

Para este tipo de ataqgues los intrusos consiguen que un servidor DNS
legitimo que acepte y utilice informacién incorrecta obtenida de un
ordenador que no posee autoridad para ofrecer'®.

19 (vieites s.f.)
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9.2.1 Como hacer DNS Spoofing

A Continuacién, se mostrara como hacer DNS Spoofing?°.
Herramientas utilizadas

e Kali Linux
e Una computadora para spoofear

a. Descargar Kali Linux https://www.kali.org/.

b. Abrir la terminal de Kali Linux para editar el archivo de
configuracion Ettercap y escribir: getdit /etc/ettercap/etter.conf, se
abrira el archivo etter.conf y editar los valores uid y git asi como
se ve en la siguiente imagen.

llustracion 4

# (at your option) any later version. 3
# =
= #
BHRER R R R R R R R R R R R R R R R R R R R R R R R R R R R R
[privs]

ec_uid =0 # nobody is the default

ec_gid = 0 I # nobody is the default

[mitm]

arp_storm_delay = 10 # milliseconds

arp_poison_smart = 0 # boolean

arp_poison_warm_up = 1 # seconds

arp_poison_delay = 10 # seconds

arp_poison_icmp =1 # boolean

arp_poison_reply = 1 # boolean

arp_poison_request = 0 # boolean

arp_poison_equal_mac = 1 # boolean

dhcp_lease_time = 18060 # seconds

port_steal_delay = 10 # seconds

port_steal_send delay = 2000 # microseconds

Ahora desplazarse hacia abajo hasta que encuentre el
encabezado que dice Linux y debajo de eso elimine los dos
signos # debajo donde dice "si usa iptables".

20 (TRT 2016)
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llustracién 5

# if you use ipchains:
#redir_command_on = "ipchains -A input -i %iface -p tcp -s 0/0 -d 0/0 %port
#redir_command_off = "ipchains -D input -i %iface -p tcp -s 0/0 -d 0/0 %por

# if you use iptables:

redir_command_on = "iptables -t nat -A PREROUTING -i %iface -p tcp --dport
|redir_command_off = "iptables -t nat -D PREROUTING -i %iface -p tcp --dport

# quick and dirty way:
#redir_command_on = "ipfw -q add set %set fwd 127.0.0.1,%rport tcp from any
#redir _command off = "ipfw -q delete set %set"

# a better solution is to use a scrint that keens track of the rules interted

c. Ahora ejecutar el comando ettercap -G, con este comando se
abrira Ettercap.

llustracion 6

Places v @ Ettercap v

ettercap 0.8.2
File Sniff Options Info

-
M
"t
A
S
F
e
e
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d. Primero seleccionar Sniff > Unified sniffing ... > (Seleccione la
interfaz conectada a internet)> OK

e. Luego ir a Start > Stop sniffing porque comienza a olfatear
automaticamente después de presionar OK y no queremos eso.

f. Ahora ir a Hosts > Buscar hosts y espere hasta que realice el
escaneo. Solo deberia tomar unos segundos dependiendo del

tamafo de su red (que supongo que no es muy grande).
llustracion 7

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

ettercap e 0 :

LUa! no SCripts were specinead, nNot starting up!
Starting Unified sniffing...

Unified sniffing was stopped.
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

Luego ir a Hosts y seleccionar list host, y seleccionar la direccién
IP de la victima y agerarlo al objetivo 1, después elegir la puerta
de enlace y agregarlo al objetivo 2.
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llustracién 8

192.168.1.12 80:BE:05:20:38:CF
192.168.1.13 90:89:31:CD:73:8A
192.168.1.37 34:23:87:7A:89:5F

192.168.1.254 10:7B:EF:7A:89:09

fe80::f606:8dff:fe6c:b195 F4:06:8D:6C:B1:95

‘ Delete Host Add to Target 1 Add to Targe

Jnimea snimng was stoppea.

landomizing 255 hosts for scanning...
icanning the whole netmask for 255 hosts...
.4 hosts added to the hosts list...

{ost 192.168.1.11 added to TARGET1

{ost 192.168.1.254 added to TARGET2

Ir MITM vy seleccione Spoof ARP, elijja Sniff conexiones
remotas y presione OK. Ahora vaya a Complementos >
Administre los complementos y haga doble clic en dns_spoof
para activar ese complemento.

. Ahora se necesita editar otro archivo en la carpeta Ettercap.
Gedit /etc/ettercap/etter.dns

Este archivo etter.dns es el archivo hosts y es responsable de
redirigir las solicitudes DNS especificas. Basicamente, si el
objetivo ingresa a facebook.com, sera redireccionado al sitio web
de Facebook, pero este archivo puede cambiar todo eso. Aqui es
donde sucede la magia, asi que editémosla.

En primer lugar, redirija el trafico desde cualquier sitio web que
desee a su maquina Kali. Para eso, vaya a donde dice "microsoft
sucks;)" y agregue otra linea como la que se encuentra debajo,
pero ahora use el sitio web que desee. Ademas, no olvide
cambiar la direccion IP a su direccion IP.
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llustracién 9

# or for TXT query (value must be wrapped in double quotes): #
# google.com TXT "v=spfl ip4:192.168.0.3/32 ~all" #
# #
# NOTE: the wildcarded hosts can't be used to poison the PTR requests #
# so if you want to reverse poison you have to specify a plain #
# host. (look at the www.microsoft.com example) #
# #
# microsoft sucks ;)

# redirect it to www.linux.org

#

microsoft.com A 107.170.4¢

*.microsoft.com A 1

www.microsoft.com PTR 1 # Wildcards in PTR are not allowed

A 1l

[* . facebook .com A 192.168.1.39

# no one out there can have our domains...

www.alor.org A 12
www.naga.org A 12
www.naga.org AAAA 2001:db8::2

# dual stack enabled hosts does not make life easy
# force them back to single stack

www.ietf.org A 127.6.0.1
www.ietf.org  AAAA ::

www.example.org A 0.0.0.0
www.example.org AAAA ::l

j. Ahora tenemos que iniciar Apache para aceptar el tréafico
entrante, escribir en la terminal service apache2 start.
Pasemos a la carpeta predeterminada de la pagina html. Ahi es
donde se puede tomar el control de lo que la victima ve cuando
es redirigido. La ubicacion es / var / www / html, donde
encontrara la pagina index.html . Puede modificar el documento
segun sus necesidades y, una vez que crea que ha engafiado lo
suficiente a su victima, puede guardar la pagina y los cambios

tendran efecto al instante. Ver la ilustracion
llustracion 10

The attack works! — Icoweasel
The attack works! x | -
& fle:///var/www/htmU/index, html

B Most Visited v IfllOffensive Securit y Kali Linux “\Kali Docs “\Kali Toots KBExploit-DB W Aircrack-ng

The victim has no idea this page is different from facebook.com

-
facebook I DT oo
Facebook helps you connect and share with the Sign Up

people in your life. It's free and anyone can join
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9.3 Web Spoofing

Es la suplantacién de una pagina web real, en que el atacante redirige
a la victima a una pagina falsa realizando una copia exacta de los
marcos del navegador de este, World Wide Web en que la victima
pretende entrar. El atacante observa y controla todo lo que la victima
hace registrando toda su informacion sensible aunque el usuario utilice
conexiones TLS/SSL seguras ya se encuentra en la pagina web falsa
asi que ya no cuenta con ninguna proteccion de sus datos.

9.3.1 Como hacer Web spoofing

La siguiente practica que se realizara, se mostrard como suplantar un
sitio Web?L.

Herramientas utilizadas

e Backtrack5.
e Una computadora con sistema operativo LINUX.

a. Descargar backtrack5 en el siguiente link:
http://es.ccm.net/download/descargar-17456-backtrack

b. Después de descargarlo, es muy importante correr la herramienta
backtrack 5 en modo grafico. Posteriormente se ingresa al
directorio de nombre set y se ejecuta el binario correspondiente;
cd/pentes/exploits/set y escribir ./set

llustracion 11

:/pentest/exploits/set# s
modules reports set-automate set-update set-web

.py readme set set-proxy setup.py Src
: /pentest/exploits/set# ./set]]

c. Se selecciona la opcion 2 (Website attack vectors).

21 (Isilva 2012)
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llustracion 12

Welcome to the Social-Engineer Toolkit (SET). Your one
stop shop for all of your social-engineering needs..

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectiqus Media [Gemnerater

4) Create”a Payload ‘and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) Third Party Modules

10) Update the Metasploit Framework
11) Update the Social-Engineer Toolkit
12) Help, Credits, and Abeéut

99) Exit the Social-Engineer Toolkit

d. Selecciona la opcién 3 (Credential Harvester Attack Method).

llustracion 13

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method

3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Man Left in the Middle Attack Method
6) Web Jacking Attack Method

7) Multi-Attack web H@trzd

8) Create or import a CodeSigning Certificate

99) Return to Main Menu
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e. Selecciona la opcién 2 (Site Cloner).

llustracion 14

1) Web Templates
2) Site Cloner
3) Custom Import I

99) Return to Webattack Menu

f. Se escribe el sitio web que se desea suplantar, en este ejemplo,
seleccione el sitio web Facebook.

llustracion 15

: > 2
[-] Email harvester will allow you to utilize the clone capabiliti
[-] to harvest credentials or parameters from a website as well as
0 a report
[-] SET supports both HTTP and HTTPS
[-] Example: http://www.thisisafakesite.com
: > Enter the url to clone: http://www.facebook.com

g. Después de unos segundos el sitio web estara suplantado.

llustracion 16

[*] Cloning the website: https://login.facebook.com/login.php
[*] This could take a little bit... X

[*] I have read the above message. [*]

ress {return} to continue.

h. Se dirige al navegador web para verificar si fue efectiva la
suplantacién del sitio web y se escribe la direccion IP local
externa (atacante).
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llustracion 17

< s http://10.0.2.15/ vie| [*gv

S BackTrack Linux [ Offensive Security KBExploit-DB Wy Aircrack-ng H3SEORG.org [iMusicv

acebook

Facebook te ayuda a comunicarte y compartir con las personas que conoces.

Entrar en Facebook

Direccion de Isilva
correo
electronico:

Contrasena: escccccce

() No cerrar sesioén

ﬁ o Registrate en Facebook

i. Sise quiere probar el acceso con un usuario ficticio, se capturara
el nombre de usuario y contrasefa de la victima.

llustracion 18

[26/Jun/2012 19:57:47] "GET - /-HTTP/1.1" 200

=184847_0Ck2

Nota: Es necesario que el servidor web apache esté funcionando.
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9.4 ARP Spoofing

Es la suplantacion de identidad por la falsificacion de la tabla ARP, este
protocolo es responsable de encontrar la direccion MAC con la
direccion IP de una computadora falseando la tabla del ARP;
permitiendo a los atacantes tener accesos a la intercepcion o la
modificacion de los datos que estan en transito y asi robar informacion
sensible de una persona o una empresa. la suplantacion de ARP es
utilizado para otros caso como:

Secuestro de sesiones (Session hijacking): ataques de secuestro de
sesibn pueden hacer uso de ARP Spoofing para robar los
identificadores de sesidn, garantizando asi el acceso a los atacantes y
los sistemas privados de datos.

Ataques tipo Hombre en el Medio (Man-in-the-middle Attacks): Los
ataques MITM pueden utilizar ARP Spoofing para interceptar y/o
modificar el trafico entre dos victimas?2.

9.4.1 Como hacer ARP Spoofing

La siguiente practica se realizara, se mostrara como hacer ARP
Spoofing®.

Herramientas Utilizadas

Kali Linux.
e Ettercap

a. Primero instalar la herramienta Kali Linux
https://www.kali.org/

b. Ir a aplicaciones y buscar el apartado “9.Sniffing y Spoofing”, hay
se encontrara las herramientas necesarias para llevar acabo un
ataque informético.

22 (Soto 2016)
23 (Velasco 2016)
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llustracién 19

c. Elegir “Ettercap” y se vera una ventana similar a la siguiente.

llustracién 20

ettercap 0.8.2
File Sniff Options Info

-
]
Bt
-
E |
B
‘_,:‘
e

d. El siguiente paso es seleccionar la tarjeta de red con la que se va
a trabajar. Para ello, en el menud superior de Ettercap seleccionar
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“Sniff > Unified Sniffing” y, cuando pregunte, seleccionar la tarjeta
de red (eth0).

llustraciéon 21

ettercap 0.8.2

File Sniff Options Info

ettercap Input (<]

Network interface : | eth0 Al

| cancel || oK

r
-

o @M XM= B

e. El siguiente paso es buscar todos los hosts conectados a nuestra
red local. Para ello, seleccionar “Hosts” del menu de la parte
superior y seleccionar la primera opcion, “Hosts List.

llustracion 22

ettercap 0.82
Start Targets Hosts View Mtm Fiters Loggng Plugins Info
Host Ust x

PAddess  MACAddress  Description

1921686010 D&IDTEALT2FE

1921686022 DA3IDTEALT3SE

1921686046 D43DTEALT363

1921686048 6451:06315A7E

1921686074 FO.921CEX0SAE

192.16860.75 54.C4:1588:9A:28

1921686098 BCBIASEEEA D

192.168.60.107 BC:8YASEEC5:99

192.168 60,123 54.C4:15R89A:5F

Add to Target 1 Add to Target 2

Aqui deberian salir todos los hosts o dispositivos conectados a
nuestra red. Sin embargo, en caso de que no salgan todos,
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podemos realizar una exploracion completa de la red simplemente
abriendo el menu “Hosts” y seleccionando la opcion “Scan for hosts®.
Tras unos segundos, la lista de antes se deberia actualizar
mostrando todos los dispositivos, con sus respectivas IPs y MACs,
conectados a nuestra red.

f. En caso de querer realizar un ataque dirigido contra un solo host,
por ejemplo, suplantar la identidad de la puerta de enlace para
monitorizar las conexiones del iPad que nos aparece en la lista
de dispositivos, antes de empezar con el ataque debemos
establecer los dos objetivos.

Para ello, debajo de la lista de hosts se podra ver tres botones:
Target 1 — Seleccionar la IP del dispositivo a monitorizar y pulsar
sobre dicho boton.

Target 2 — Pulsar la IP que se quiere suplantar, en este caso, la
de la puerta de enlace.

llustracion 23

ettercap 0.8.2

Start Targets Hosts View Mtm Filters Logging Plugins Info

Host List x
IP Address MAC Address Description

1921681.1

192.168.1.2

19216813 Pad-de-Ruben.local
192.168.1.4

192.168.1.100

feB0:c61:5115:d74:dece Pad-de-Ruben.local

192.168.1.200

Delete Host Add to Target 1

ARP poisoning victims.
GROUP 1:192.168.1.3 08:00:27:63:A5:E6

GROUP 2:192.168.1.1 FAB8AZ.EL1B:]
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g. Ahora solo se debe elegir el menu “MITM” de la parte superior vy,
en él, escoger la opciéon “ARP Poisoning”.

llustracion 24

ettercap 0.8.2
Start Yargets Hosts View Mam Filters Logging Plugns info
Host List = ARP potsoning,
MAl IOMP redirect
192.168.1.1 Port stealing
192.1681.2 DHCP spoofing.

192.168.1.3 NOP poisoning ben local
19216814 Stop mitm attack(s)
192.168.1.100

fe80::c61:5¢15:d74-dccc Pad-de-Ruben local

192.168.1.200

Delete Host Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts.
S hosts added to the hosts list
Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts
7 hosts added to the hosts Uist

h. Aparecera una pequefia ventana de configuracion, en la cual se
debe asegurar de marcar “Sniff Remote Connections”.

llustracion 25

MITM Attack: ARP Poisoning @

o Optional parameters
& Sndf remote connections.|
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i. Pulsar sobre “Ok” y se iniciara el ataque. Ahora ya se puede
tener el control sobre el host que se haya establecido como
“Target 1. Lo siguiente que se debe hacer es, por ejemplo,
ejecutar Wireshark para capturar todos los paquetes de red y
analizarlos en busca de informacion interesante o recurrir a los
diferentes plugins que ofrece Ettercap, como, por ejemplo, el
navegador web remoto, donde se carga todas las webs que visite
el objetivo.

llustracion 26

ettercap 0.8.2

Start Targets Hosts View Mtm Filters Logging Plugins Info
Host List x  Plugins x

Name Version Info

PPtp.pap 10 PPTP: Forces PAP authentication

pptp.reneq 10 PPTP: Forces tunnel re-negotiation

rand_flood 1.0 Flood the LAN with random MAC addresses

reply_arp 10 Simple arp responder

repoison_arp Repoison after broadcast ARP

Tries to force SMB cleartext auth

smb_clear

10
scan_polsoner 10 Actively search other poisoners
search_promisc 1.2 Search promisc NICs in the LAN
10
1.0

smb..down Tries to force SMB to not use NTLM2 key auth

P2:192.168.1.1
¢ e _browser plugin.
REMOTE MAND: xdg-open http://game.es/
REMOTE COMMAND: xdg-open http://google.es/
REMOTE COMMAND: xdg-open http:/Mww.google s/

9.5 E-MAIL Spoofing

Como su nombre lo indica es la suplantacion de correos en el cual el
atacante cambia la direccion del remitente, para asi parecer como si el
correo proviniera de un origen diferente, el E-MAIL Spoofing es muy
utilizada para el SPAM vy la suplantacion de identidad. Este es posible
porque el protocolo SMTP no cuenta con un sistema de autenticacion,

46



por lo tanto, es sencillo para un intruso ingresar a una red con
comandos propios del protocolo variando la direccion de origen.

De hecho, muchos virus emplean esta técnica para facilitar su
propagacion, al ofrecer informacion falsa sobre el posible origen de la
infeccion. Asimismo, este tipo de ataque es muy utilizado por los
“spammers”, que envian gran cantidad de mensajes de “correo basura”
bajo una identidad falsa?*.

Muchos spammers usan ahora software especial para crear direcciones
de remitente arbitrarias, de modo que, si incluso el usuario encuentra el
origen del e-mail, es poco probable que la direccién sea verdadera®.

Algunos correos suplantados no tienen mucha importancia y no se
solicita mucha atencion, Aunque también hay algunos que requieren
importancia porque pueden ocasionar problemas serios y causar
riesgos de seguridad al usuario, considerando que algunos correos
solicitaran contrasefias, datos personales y hasta nimero de cuenta
bancaria.

9.5.1 Como hacer E-MAIL Spoofing

A Continuacion, se procedera hacer un ataque E-MAIL Spoofing con
SMTP sobre SSL/TLS en Gmail. Google tiene ya en produccion el uso
de DKIM para algunos servicios como EBay o PayPal que hacen uso de
ellos y que cuando el mensaje viene correctamente firmado desde uno
de los servidores autorizados, entonces se muestra la famosa llavecita
de DKIM?8,

llustracion 27

‘ 4 [V‘ i l Buscar mesage  Euscaren la Wed

Gmail funciona mejor con Google Chrome. (Lo

Archigar Maccar como spam  Supdme Mover av ElgueisaY Nia acconeay Actualir ac

Selecconar. Todas. Noguna. Leidas, No leidas. Destacadas, Sin &

eBay Confirmacedn de camino do Gireccion de comeo electrénco de eBay

El equipo de Gmail Accede a Gmail desde tu teléfono movil,
El equipo do Gmail Personaliza Gmail con colores y temas,
El equipo de Gmail Importa tus contactos y el correo electronico anterior.

24 (vieites s.f.)
25 (Garcia 2010)
26 (Alonso 2016)
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En el caso del candado rojo, este significa que es un mensaje que
simplemente se ha enviado sin cifrar, pero aunque se envie por un
canal seguro SSL o TLS este no garantiza para nada que el mensaje
sea original, por lo que si se hace un E-mail spoofing con comandos
SMTP que salte los filtros SPF, o las tecnologias de scoring antispam,
entonces el mensaje aparecera sin el candado rojo como siempre ha
sido.

llustracion 28

A :Porqué e: o Lotto in Attesa <noreply@ds.emailsupertop.com>
noreply@offertainmail.it

M Nose mue: para: chema

11 de febrero de 2016, 1:02

Zp italiano~ sunto:  Coordinate di ricezione incomplete
news.offertainmail.it
ds.emailsupertop.com

offertainmail.it no ha cifrado este mensaje Mds informacién

Para hacerlo, basta con elegir un servidor de correo entrante de Gmail
para enviar el mensaje falso. En este caso he elegido gmail.smtp-
in.l.google.com.

llustracion 29

Chemas-MacBook-Pro:~ Chema$ nslookup
> set type=mx

> gmail.com

Server:

Address:

Non-authoritative answer:

gmail.com mail exchanger = 30 alt3.gmail-smtp-in.l.google.com.
gmail.com mail exchanger = 5 gmail-smtp-in.1l.google.com.

gmail.com mail exchanger = 40 alt4.gmail-smtp-in.l.google.com.
gmail.com mail exchanger = 10 altl.gmail-smtp-in.l.google.com.
gmail.com mail exchanger = 20 alt2.gmail-smtp-in.l.google.com.

Después se tira con OpenSSL una conexion cifrada, en este caso por el
puerto 25. Puede que suene raro que se use una conexion cifrada SSL
por el mismo puerto que se usa para el trafico no cifrado,Gmail
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reconoce en la pasarela de entrada la conexion y la dirige hacia el
servicio adecuado.

llustracién 30

[Chemas-MacBook-Pro:~ Chema$ openssl s_client -starttls smtp -connect gmail-smtp-
in.l.google.com:25 ~crlf -ign_eof

CONNECTED(00000003)

depth=2 /C=US/0=GeoTrust Inc./CN=GeoTrust Global CA

verify error:num=20:unable to get local issuer certificate

verify return:@

Certificate chain
@ s:/C=US/ST=California/L=Mountain View/0=Google Inc/CN=mx.google.com
i:/C=US/0=Google Inc/CN=Google Internet Authority G2
1 s:/C=US/0=Google Inc/CN=Google Internet Authority G2
i:/C=US/0=GeoTrust Inc./CN=GeoTrust Global CA
2 s5:/C=US/0=GeoTrust Inc./CN=GeoTrust Global CA
i:/C=US/0=Equifax/0U=Equifax Secure Certificate Authority

Server certificate

MIIGoTCCBYmgAwWIBAQIIMOfbIICF75UwDQYIKoZIhvcNAQELBQAWSTELMAKGALUE
BhMCVVMxEzARBgNVBAoTCkdvb2dsZSBIbmMxJTAjBgNVBAMTHEdvb2dsZSBIbnR1

Para tirar la conexion, utilizar el cliente de OpenSSL con los parametros
que aparecen en la captura superior, y se establece el tunel cifrado por
el puerto especificado.

llustracion 31

New, TLSv1/SSLv3, Cipher is AES128-SHA
Server public key is 2048 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
SSL-Session:
Protocol : TLSvl
Cipher : AES128-SHA
Session-ID: 2AF2731D28QEAF61BACC8A607E72910787653A44C5A351B454F
Session-ID-ctx:
Master—-Key: 577A6F364B5934ABD7904A8860BC4A5BC5683CF33680D8E848:
C9710AE8028FD993527CFC5C7499E737

Key-Arg : None
Start Time: 1455555558
Timeout : 300 (sec)

Verify return code: @ (ok)

250 SMTPUTF8

ehlo chema

250-mx.google.com at your service, [ 1]
250-SIZE 35882577

250-8BITMIME

250-ENHANCEDSTATUSCODES

250-PIPELINING

250—-CHUNKING

250 SMTPUTF8
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Una vez creada la conexion, el resto es como siempre, escribir el
mensaje con el protocolo SMTP como si fuéramos un servidor de correo
saliente que envia mensajes a un destinatario de Gmail.

llustracion 32

mail from: <chema@i64.com>

250 2.1.0 OK y125s5i26518626wmy.113 - gsmtp
rcpt to: <[ comail.com>

250 2.1.5 OK y125s5i26518626wmy.113 - gsmtp
data

354 Go ahead y1255i26518626wmy.113 - gsmtp
Subject: Falsito

Sin candadito, porque voy cifradito

Y si todo ha ido bien, entonces el mensaje de correo llegara a la cuenta
de Gmail del destinatario sin que aparezca el candado rojo.

llustracion 33

Falsito Recibidos x =
chema@i64.com 13:00 (hace 5 horas) o v
para '~
Sin candadito, porque voy cifradito

W Haz clic aqui si quieres Responder o Reenviar el mensaje

6,41 GB (42%) ocupados de 15 Condiciones - Privacidad .

GB Ultima actividad de la cuenta:
Administrar hace 51 minutos

Informacién detallada
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9.6 MAC Spoofing

La suplantacion de direccibn MAC es una técnica para suplantar esta
direccioén, y asi evitar los mecanismos de seguridad existente y hacerse
pasar por dispositivos finales legitimos, la direccion MAC solo es
utilizada por una VLAN o una subred. Igual que la suplantacion IP en
la suplantacion MAC también puede ser usada para la suplantacion de
identidad, acceso a servicios no encontrados, evasion de filtros MAC,
anonimato y envenenamiento ARP.

9.6.1 Como hacer MAC Spoofing
A Continuacion, procederemos hacer MAC Spoofing?’.

Herramientas utilizadas

e Una computadora con el sistema operativo Windows 10.

e Simbolo del sistema.

e Etherchange.exe.

a. Abrir el simbolo del Sistema y escribir el siguiente comando
Ipconfig /all para ver la configuracién completa de la tarjeta de
red, mostrara la puerta de enlace, el servidor DNS primario y
secundario, configuracion Proxy, etc.

27 (Heidegger 2010)
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llustracion 34

BN Simbolo del sistema — m]

Microsoft Windows [Versidn 1€.€.15062]
(c) 2017 Microsoft Corporation. Todos los derechos reservados.

C:\Users\ANDRES>ipconfig/all
Configuracién IP de Windows

Mombre de host. . . . . . . . .
Sufijo DNS principal

Tipo de nodo. . . . . . . .
Enrutamiento IP habilitado. . .

Proxy WINS habilitado . . . . . :

Lista de busgueda de sufijos DNS: utp.edu.co

lndaptador de Ethernet Ethernet:

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexidén. . :

Descripcién . . . . . . . . . . . . . . . : Realtek PCIe FE Family Controller
Direccién fisica. . . . . . . . . . . . . : DB-BF-9C-91-66-B6

DHCP habilitado . . . . . . . . . . . . . : si

Configuracién automstica habilitada . . . : si

lsdaptador de LAN inaldmbrica Conexion de drea local® 2:

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexidn. . :

Descripcién . . . . . . . . . . . . . . . : Microsoft Wi-Fi Direct virtual Adapter
Direccién fisica. . . . . . . . . . . . . : 36-68-95-94-52-DD

DHCP habilitado . . . . . . . . . . . . . : si

Configuracidén autom&tica habilitada . . . : si

lndaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexidn. . : utp.edu.co

Descripcién . . . . . . . . . . . . . . . : Realtek RTL8723BE 802.11 bgn Wi-Fi Adapter
Direccién fisica. . . . . . . . . . . . . : 34-58-95-94-52-DD

DHCP habilitadoe . . . . . . . . . . . . . & si

Configuracion automdtica habilitada . . . : i

vinculo: direccidn IPv6 local. . . : fe8@::c7d:4ebb:ff21:9281%14(Preferido)

Direccién IPv4. . . . . . . . . . . . . . : 18.253.61.178(Preferida)

Mascara de subred . . . . . . . . . . . . : 255.255.248.8

Concesién obtenida. . . . . . . . . . . . : jueves, 21 de septiembre de 2817 12:67:48 p. m.
La concesidn expira . . . . . . . . . . . : jueves, 21 de septiembre de 2817 2:09:11 p. m.

b. Ahora descargar la herramienta Etherchange.exe en:
http://ccm.net/download/download-4685-etherchange

c. Desactivar el adaptador de red que estemos utilizando.

d. Después de haber descargado Etherchange.exe lo ejecutarlo
como administrador. y se abrird el simbolo del sistema y
mostrara los siguiente

llustracion 35

B C\Users\ANDRES\Desktop\etherchange.exe

EtherChange 1.1 - (c) 2003-20805, Arne Vidstrom
- http://ntsecurity.nu/toolbox/etherchange/

0. Exit
1. Realtek PCIe FE Family Controller
2. Realtek RTL8723BE 862.11 bgn Wi-Fi Adapter

Pick a network adapter:

e. Elegir la Opcion 2.

52




llustracién 36

B ChUsers\ ANDRES\Desktoptetherchange.exe

EtherChange 1.1 - {(c) 2883-2885, Arne Vidstrom
- http://ntsecurity.nu/toolbox/etherchange/

8. Exit

1. Realtek PCIe FE Family Controller

2. Realtek RTLB723BE 862.11 bgn Wi-Fi Adapter
Pick a network adapter: 2

8. Exit

1. Specify a new ethernet address

2. Go back to the built-in ethernet address of the network adapter

Pick an action:

f. Luego escoger la opcién 1, para poner la direccion MAC de la
otra maquina y asi suplantarla o spoofearla

llustracion 37

B ChUsers\AMDRES\Desktophetherchange.exe

EtherChange 1.1 - (c) 2883-28685, Arne Vidstrom
- http://ntsecurity.nu/toolbox/etherchange/

8. Exit

1. Realtek PCIe FE Family Controller

2. Realtek RTLB723BE 862.11 bgn Wi-Fi Adapter

Pick a network adapter: 2

8. Exit

1. Specify a new ethernet address

2. Go back to the built-in ethernet address of the network adapter

Pick an action: 1

Specify a new ethernet address (in hex without separators):

g. Especificar la nueva direccion MAC de la otra maquina que
ustedes ya tienen que tener, la ponemos sin espacio, Ejemplo:
123456789111

llustracion 38

53



B ChUsers\AMDRES\Desktophetherchange.exe

EtherChange 1.1 - {(c) 2003-20885, Arne Vidstrom
- http://ntsecurity.nu/toolbox/etherchange/

8. Exit
1. Realtek PCIe FE Family Controller
2. Realtek RTL8723BE 882.11 bgn Wi-Fi Adapter

Pick a network adapter: 2

8. Exit

1. Specify a new ethernet address

2. Go back to the built-in ethernet address of the network adapter

Pick an action: 1

Specify a new ethernet address (in hex without separators): 123456789111

h. Luego abrir el simbolo del sistema y escribir el siguiente
comando getmac el cual arrojara todas las direcciones fisicas de
la red, y se vera la direccibn MAC que se ingresé anteriormente,
como se muestra en la siguiente imagen.

llustracion 39

B Simbolo del sistema

C:\Users\ANDRES>»getmac

Direccidn fisica Nombre de transporte

DB-BF-9C-91-66-B6 Medios desconectados
N2-34-56-78-91-11| Medios desconectados

C:\Users\ANDRES>»

i. Luego activar el adaptador de red que se esta utilizando.

j. Como podran observar desde un principio mi MAC era esta.
34-68-95-94-52-DD, pero gracias al Etherchange las cambie.
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llustraciéon 40

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexidn. . : utp.edu.co

Descripcidon . . . . . . . . . . . . . . . : Realtek RTL8723BE 802.11 bgn Wi-Fi Adapter
Direccién fisica. . . . . . . . . . . . . :[34-68-05-94-52-DD]

DHCP habilitado . . . . . . . . . . . . . : si

Configuracidén automatica habilitada . . . : si

Vinculo: direccidn IPv6 local. . . : fe8@::c7d:4ebb:ff21:9281%14(Preferido)

Direccidn IPV4., . . . + + « « + & « « « « : 18.253.61.178(Preferido)

Mascara de subred . . . . . . . . . . . . : 255.255.248.8

Concesidn obtenida. . . . . . . . . . . . ! jueves, 21 de septiembre de 2617 12:87:48 p. m.
La concesidn expira . . . . . . . . . . . i jueves, 21 de septiembre de 2817 2:989:11 p. m.

9.7 DHCP Spoofing

Es una caracteristica de seguridad que provee seguridad filtrando los
mensajes DHCP no confiables, construyendo y manteniendo una tabla
de asociaciones DHCP spoofing, y actuando como un firewall entre los
hosts. Hay que mencionar ademas que el DHCP nos permite diferenciar
entre interfaces no confiables conectadas a usuarios finales e interfaces
confiables conectadas a los servidores DHCP o Switch.Cuando se
habilita DHCP Spoofing en una VLAN, el Switch actia como un puente
de capa 2 dentro del dominio de la VLAN. El DHCP spoofing es
necesario para prevenir los ataques de tipo "man-in-the-middle" en
nuestras redes??,

9.7.1 Como hacer DHCP Spoofing

A continuacién, se mostrara como hacer una suplantacion DHCP, a
través de Alice, Este es un host de la red.

Existe un atacante que ha iniciado un servidor DHCP con una
configuracion especialmente manipulada, indicando que direccion IP
debe asignarse a Alice y en particular que la direccion IP del Atacante
debe ser indicada como puerta de enlace predeterminada.

28 (Gumucio 2016)
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Si Alice solicita configuracion mediante DHCP, es posible que el
Atacante gane la carrera al DHCP legitimo y logre re configurar la
puerta de enlace predeterminada de Alice, forzandola a utilizar como
puerta de enlace predeterminada al Atacante.

Sistemas involucrados

Tabla 2 DHCP Spoofing

Victima Atacante

Direccion MAC: AA:BB:CC: | Direccion MAC: AA:BB:CC:
22:33:44 88:88:88

Direccion IP; 192.168.1.198/24 Direccion IP: 192.168.1.124/24

OS: Windows XP OS: GNU/Linux Ubuntu 14.04
Gateway de la red: (DNS +

DHCP)

Dominio: casa Dominio: casa Dominio:

dhcp.spoofed.casa

El atacante desea aplicar una técnica DHCP Spoofing sobre Alice. Para
ello puede identificar la direccién IP de Alice mediante el DNS local
(nslookup), utilizando nbtscan, o cualquier otro método.

llustracion 41

AO @ root@Thinkpad: ~
Archivo Editar Ver Buscar Terminal Ayuda
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a. El Atacante instala un servidor DHCP, por ejemplo, isc. dhcp-
server. Para ello en Ubuntu ejecutar el siguiente comando en la
una terminal.

$ sudo apt-get install isc-dhcp-server

b. Para configurar el servidor DHCP el Atacante utiliza datos
conocidos, como la IP de Alice, MAC de Alice (gracias ARP),
Subred, DNS, etc. La configuracion se realiza mediante la
edicion del fichero dhcpd.conf, en una terminal del

$ sudo vim /etc/dhcp/dhcpd.conf
Para este caso de estudio, el fichero de configuracién debe lucir
asi

llustracion 42

MO root@Thinkpad: ~

Archivo Editar Ver Buscar Terminal Ayuda

c. La seccion “subnet” define la subred, mascara, puerta de enlace
predeterminada de la red, servidor de nombres, etc. Se ha
especificado también como dominio dhcp.spoofed.casa (a
propésito, sélo para resaltarlo en las capturas de este tutorial).
Notese que debajo, se ha especificado explicitamente una
configuracion para el host de Alice (bien diferenciado por su
direccion MAC). En particular, se ha especificado como puerta de
enlace para Alice, la direccion IP del Atacante mediante la
instruccion
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option routers 192.168.1.124

Y se ha forzado que se asigne la IP 192.168.1.198 a la MAC de
Alice, respetando la configuracion que asignoé inicialmente el
DHCP legitimo de la red

...hardware ethernet AA:BB:CC:22:33:44fixed-address
192.168.1.198...

d. Una vez configurado, el atacante inicia el servicio de DHCP con
el comando

$ sudo / etc/init.d/isc-dhcp-server start

Estaria iniciado. Para simular la condicion de carrera, en un
entorno controlado puede obligarse a Alice a volver a solicitar
configuracion mediante DHCP.

Para ello, Alice libera la direccion IP asignada (ejecutar en una
terminal de Alice el comando)

C:\ipconfig / reléase

llustracion 43

C:srgetmac

B1-4584-7E45

C:x>hostname
Alice

i~
L

»ipconfig Arelease

Conf iguracidn IP de Windows

Adaptador Ethernet Conexidn de area local
Sufijo
: A.A.A.8
: B.8.8.8

Puerta de enlace predeterminada

e. Luego solicita nuevamente una direccion IP : C:\ipconfig / renew
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f. Si el atacante “gana la carrera” al servidor DHCP legitimo de la
red, se asignardn los parametros de configuracion DHCP
preconfigurados.

llustracion 44

C:\>getmac

4 p e g - Tamano
Direccidn fisica i

AA-BB-CC-22-33-44 \Device\Tcpip (2FFDBF76-42081-45804-9E45-73463A653F22>

C:N\>hostnane
Alice

C:\>ipconfig /renecw

Configuracién IP de Windows

Adaptador Ethernet Conexién de Aarea local

Sufijo de conexidén especifica DNS : dhcp.spoofed.casa

Diveccidén IP : 192.168.1.198
Mascara de subred : 255.255.255.0
Puerta de enlace predeterminada : 192.168.1.124
~
~

g. Alice ha obtenido la direccidén IP “correcta” y se le ha asignado
como puerta de enlace predeterminada la direcciéon IP del
Atacante. Notese el dominio “dhcp.spoofed.casa, a modo de
referencia respecto a la configuracion inicial. A partir de este
punto, Alice enviard los paquetes destinados a Internet al
Atacante, dado que se le ha indicado que la direccion IP
192.168.1.124 es su puerta de enlace predeterminada. Si desde
la terminal de Alice se ejecuta una traza a 8.8.8.8, se puede
observar el cambio en el primer salto.

llustracion 45

v C:AWINDOWS\system32\cmd.exe

IC:\>tracert medocup.com.ar —d

raza a la direccidén medocup.com.ar [2860.58_.111.2881
sobre un maximo de 38 s =

<1 ms <1

"FDBF76-4201-4584-9E45-73463
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10. HERRAMINETAS DE ATAQUES TIPICOS EN UNA RED LAN

10.1 Sniffing?®

Es un dispositivo que utilizando ARP Spoofing permite al atacante
escuchar todo lo que circula en una red, basicamente Sniffing es robo
de informacion que detienen, interpretan y almacenan los paquetes de
datos que viajan por la red, para asi analizar cada uno de esos datos
como tales, contrasefias, mensajes de correo electrénico, datos
bancarios, por tal razon es muy importante encripta la informacion como
por ejemplo, el correo electronico debe de enviarse encriptado con
PGP o GNuPG, para que las personas inescrupulosas que estan
escuchando a través de la red, no puedan tener un acceso facil a
nuestra informacion.

10.2 Exploits®°

Es una herramienta que le permite al atacante buscar y explotar
facilmente las vulnerabilidades conocidas de un sistema informatico,
con el propésito de obtener un comportamiento no deseado del sistema
y asi tomar el control de esta.

10.3 Backdoor3?

Es una herramienta muy utilizada por los atacantes ya que este permite
abrir y explorar “puertas traseras” en los sistemas, permitiéndoles
manipular o controlar el sistema con fines malicioso, sin conocimiento
alguno del usuario.

10.4 Rootkits32

Es una herramienta utilizada por los atacantes para acceder
indebidamente a un sistema informético. Se debe agregar que también

29 (vieites s.f.)
30 (vieites s.f.)
31 (vieites s.f.)
32 (vieites s.f.)
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los Rootkits se instalan como parte del sistema operativo
reemplazando un servicio legitimo, proporcionando el control del equipo
de la victima.

10.5 Auto-rooterss3

Herramientas capaces de automatizar totalmente un ataque, realizando
toda la secuencia de actividades para localizar un sistema, escanear
sus posibles vulnerabilidades, explotar una determinada vulnerabilidad
y obtener el acceso al sistema comprometido3+.

10.6 Password crackers3®

Es una aplicacion que permite averiguar las contrasefias del sistema
mediante un ataque de fuerza bruta o diccionarios de busqueda siendo
capaz de identificar incluso contrasefias encriptadas.

10.7 Spammer36

Es una herramienta que el atacante utiliza para enviar correos
electrénicos no solicitados al usuario, con fines malicioso, para adquirir
informacion personal de este, esta herramienta se utiliza para la
suplantacion E-MAIL y SMTP.

10.8 Kali Linux

Es una distribuciébn basada en Linux este ofrece las herramientas
necesarias para llevar a cabo los diferentes atague DNS Spoofing,
ARP Spoofing y asi alterar las direcciones de los servidores DNS.

33 (vieites s.f.)
34 (vieites s.f.)
35 (vieites s.f.)
36 (vieites s.f.)
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11. COMPARACION DE LOS PRODUCTOS DE SISTEMA DE
DETECCION DE INTRUSO

Los sistemas de deteccidn de intrusos son una herramienta que detecta
las anomalias en la red, estas se clasifican es 2 tipos; NIDS y HIDS.

Los NIDS son herramientas que se encargan de la seguridad dentro de
la red, este funciona como un sniffer el cual escucha todo el tréfico de la
red en espera de actividades malintencionadas. Actualmente hay
muchos productos comerciales basados en NIDS como Suricata, Snort,
EasylDS, entre otros. Dicho lo anterior, se procedera hacer una
comparacion de los dos productos de NIDS mas populares en el
mercado los cuales son Snort y Suricata, ambas alternativas se
encargan de detectar intrusiones o trafico sospechoso dentro de la red,
gracias a las reglas que contiene ambas herramientas.

Hay que mencionar, ademas que las reglas en Suricata estan
compuestas por 3 partes: action, Header y rule action, cada una de
estas partes tiene un conjunto de acciones sobre ese segmento de la
regla que hacen que se restrinja en la basqueda por esa firma o se
realice una accion especifica.

Por otra parte, las reglas en snort estdn formadas por 7 partes: action
rule, protocolo, direccion IP, mascara y puerto origen, el sentido de la
comunicacién seguido por la direccién IP y por ultimo el puerto destino.
En la tabla 2, se compara el campo action de cada uno de estos
productos IDS.

A continuacién, se muestra una tabla comparativa entre Snort y
Suricata, esta comparacion serd basada en las respectivas
caracteristicas similares que hay entre ellas®’.

87 (Martin Roesch 2017)

62



Tabla 3 Comparacion de dos productos de NIDS

Caracteristicas

Snort

Suricata

Filtro por direccion
IP/ puerto

Filtros por direccion IP y
puerto (rango).

basqueda por contenido
en la carga util del
paguete o payload

Filtra por puerto de origen
con la funcién any, o por
rango.

Andlisis de
protocolo/
paquetes

Andlisis de protocolo,
TCP, UDP, IP y ICMP.

Analisis por firma, andlisis
de paquetes y analisis por
protocolos IP, TCP, UDP
y ICMP, HTTP, FTP, TLS,
SMB, DNS.

Modo de alerta

Tiene 7 modos de alerta
en linea de 6rdenes, que
permite gestionar de qué
forma se mostrara la
informacion de cada uno
de las alertas, las cuales
son:

e [ast.

e Full

e Socket.
e Console.
e None.

e SMBYy

e Syslog.

Tiene 1 modo de alerta,
gue le notifica al
administrador del sistema
cuando se produce un
evento sospechoso.
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Reglas

Las reglas se pueden
restringir por busquedas
del cuerpo y encabezado
HTTP o por tiempo de
vida del paquete.

Snort en su campo
action tiene disponible
las siguientes acciones:

o Alert.

e Log.

e Pass.

e Activate.
e Dynamic.
e Drop.

e Rejecty
e Sdrop.

Las reglas estan

compuestas por:

e Action.
e Headery
e Rule options.

En el campo Action en
suricata tienen
disponibles algunas de
estas acciones, las cuales
son:

Alert.
Pass.
Dropy
Reject.

Hilo de Ejecucién

Trabaja con un solo hilo.

Trabaja con multi-hilos.

Deteccion No Si
automatica de

protocolo

Andlisis avanzado No Sli
de http

Soporte, IPV6 vy Si Si

reglas de Snort
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Se debe agregar, que generalmente en las organizaciones se prefiere
Suricata sobre Snort por su capacidad multi-hilos, debido a que es
compatible con procesadores de uno o varios nucleos.

En cuanto a los HIDS este es un sistema de deteccidn de intrusos
basado en host, que busca actividades sospechosas analizando el
sistema constantemente.

Asi mismo, puede detectar y responder a actividades maliciosas que
estén en su entorno. Por otra parte, existen diferentes productos
comerciales basados en HIDS, como OSSEC, Tripwire, Dragon, RPM
como IDS, SWATCH, entre otros.

Dicho lo anterior, se procedera hacer una comparacién de los productos
HIDS populares en el mercado los cuales son: OSSEC y Tripwire. Estas
son una herramienta de codigo abierto que monitorizan y detectan las
anomalias que pueden producirse en el sistema.

A continuacion, se muestra una tabla comparativa entre OSSEC vy
Tripwire.

Tabla 4 comparacién de dos productos de HISD

Caracteristicas OSSEC Tripwire
Linux, Solaris, AlX, | Linuxy *nix
. _ HP-UX, BSD,
Sistemas operativos Windows Mac y
soportados VMware ESX*

Busqueda de cambios | Detectar e informar
en archivos causados | cualquier cambio no

Analizador de | hor: autorizado en

integridad de archivos archivos y directorios,
(FIM) * Ataque. busca cambios en:
e Mal uso.
e Directorio. e Tamafo de
e Registro. archivos

internos.
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e Otro archivo.

e Detalles,
marca de
tiempo de
modificacion.

e Marca de
tiempo y de
acceso.

e Permisos de
archivos y
propiedades.

e Adiccion,
eliminacion vy
modificacién
de archivos.

e Tipo de
archivos.

e Fecha de
altima.
modificacion

e Firma del
archivo.

Analizador
correlacionado
logs.

de

Recopila, analiza vy
correlaciona los
registros cuando

sucede un evento para
saber si algo malo esta
pasando.

No detecta intrusiones
realizadas antes de
su instalacion guarda
lo que pasa en el
sistema en logs, para
su posterior analisis.

Analizador de registro
de Windows

e Busca procesos
escondidos

e Busca puerto
escondidos

e Revidar todas
las interfaces en
modo
promiscuo.

No tiene unos
analizados de registro
en Windows.

Alertas en tiempo real

Si

No
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Detector de rookits

Identificacion
basada en
firmas.
Identificacion
basada en
anomalias.

Si

Tipo de respuesta

Activa

(Respuesta

automaticas
inmediatas)

Activa

La topologia de red que se despleg6 para el presente proyecto, esta
disefiada para analizar el comportamiento de los diferentes IDS y asi
realizar los ataques y validar las respuestas que se originaran de esta

prueba.

Esta topologia de red se compone por un firewall que permitir4 bloguear
accesos no autorizados y un switch que interconecta los equipos dentro

de la misma red.

A este disefio se le incorporo un sistema de deteccion de intruso (IDS),
gue completara la seguridad en la red de dicha topologia, la colocacion
del IDS detras del firewall nos permitird monitorizar todo el trafico que
no se ha detectado por el firewall, por lo que sera considerado como

12. TOPOLOGIA DE RED

maliciosos en un alto porcentaje.

A continuacion, se podra observar la topologia de la red.
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llustracion 46

S ———
—_—d T e— :
DSL-Modem-PT g,
Cloug-PT DSL Modem0 PC-PT
3 Atacante

I

|

=/ R 2] B ) —
PC-PT PC-PT PC-PT PC-PT
Usuariol Usuario2 Usuario 3 Usuario 4

68



13. ESTRATEGIA DE MEDICION DE LA EFECTIVIDAD DE LOS IDS
DENTRO DE CADA CATEGORIA

13.1 Estrategia de medicion de productos basado en NIDS

Como se pudo ver en el capitulo 11, donde se hizo la comparacion de
los productos comerciales basado en NIDS, llamados Snort y Suricata
se pudo ver y analizar, que Suricata es preferido en el mercado por su
capacidad de procesamiento multi-hilos, puesto que ofrece
compatibilidad con diferentes procesadores de uno o varios nucleos,
por otro lado, Snort solamente cuenta con un procesador que ofrece un
solo hilo, el cual repercute en la capacidad de analizar una anomalia en
la red y ejecutar un procedimiento de respuesta a dicho ataque.

Por lo tanto, se vio la necesidad de disefiar una estrategia de medicion
de la efectividad de la deteccion para cualquier IDS, realizando ataques
Spoofing DNS y ataques Spoofing ARP, ya que tanto Snort y Suricata,
disponen de firmas para ellos, por lo que tendrian que ser detectados
cuando se haga un ataque de ese tipo.

A continuacion, se mostrara la estrategia de mediciéon basados en los
elementos de comparacion de la tabla 2.

Herramientas utilizadas

e Maquina atacante: Kali Linux, version 2017.2.
e Magquina victimas: Snort y Suricata.
e Para analizar el trafico de red y protocolos se utilizara wireshark.

Procedimiento

1. Montar la topologia de red que se muestra en el capitulo 12,
ilustracién 46, en el laboratorio de NYQUIST.

2. En cada una de las maquinas victimas se debe instalar Snort y
Suricata, respectivamente.

3. Revisar la conectividad de las maquinas.
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4. El atacante conociendo la direccion IP de las maquinas victimas
al cual quiere intervenir, realizara 10 ataques Spoofing ARP, y
luego realizara 10 ataques Spoofing DNS.

5. Durante el ataque se procedera analizar:

a)

b)

c)

d)

f)

g9)

h)

j)

Ataques detectados por Snort vs Ataques detectados por
Suricata, este se medira por el nimero de ataques realizados,
respecto al nimero de anomalias detectadas.

Captura automéatica de los protocolos en Snort y Suricata,
empleando wireshark

Medir la cantidad de memoria que consume Snort al realizar
un proceso de deteccion vs Cantidad de memoria que
consume Suricata al realizar un proceso de deteccion.

Contar el numero de paquetes procesados por Suricata vs
Numero de paquetes procesados por Snort, se enviaran 10
paguetes a Snort y Suricata.

Comparar el numero de paquetes filtrados por direccion 1P/
Puerto en Snort vs niumero de paquetes filtrados por direccion
IP/Puerto en Suricata.

Numero de alertas activadas por paquetes detectados en
Snort vs numero de alertas activadas por paquetes
detectados en Suricata.

Analisis del protocolo capturados en el item b (Analisis de
protocolo/paquete en Snort vs Analisis de protocolo/paguete
en Suricata).

Comparar el nimero de paquetes entrante procesado por
Snort vs Paquetes entrantes procesado por Suricata.
Comparar el niumero de paquetes entrante descartado por
Snort vs Paquetes entrantes descartado por Suricata.

Andlisis del consumo del procesador de Snort vs el consumo
del procesador de Suricata cuando existe un trafico entrante.
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13.2 Estrategia de medicion de productos basado en HIDS

Como se pudo ver en el capitulo 11, donde se hizo la comparacion de
los productos comerciales basado en HIDS llamados OSSEC y Tripwire
se pudo analizar que Tanto OSSEC como Tripwire son excelentes
herramientas de coédigo abierto HIDS. Ambos tienen fortalezas y
debilidades Unicas, aunque OSSEC cuenta con caracteristicas mas
completas que Tripwire Open Source.

A continuacion, se mostrara la estrategia de medicion basados en los
elementos de comparacion de la tabla 3.

Software utilizado

e Magquina atacante: Kali Linux, version 2017.2
e Maquinas victimas: OSSEC y Tripwire.

Procedimiento

1. Montar la topologia de red que se muestra en el capitulo 12,
ilustracién 46, en el laboratorio de NYQUIST.

2. En cada una de las maquina victimas instalar OSSEC y Tripwire
respectivamente.

3. Revisar conectividad.

4. El atacante conociendo la direccion IP de las maquinas victimas
al cual quiere intervenir, realizara 10 ataques Spoofing ARP, y
luego realizara 10 ataques Spoofing DNS.

5. Durante el ataque analizar:

a. Ataques detectados por OSSEC vs Ataques detectados

por Tripwire.

b. Numero de alertas activadas al detectar anomalias en
OSSEC vs Alertas activadas al detectar anomalias en
Tripwire.

Deteccion de abusos o firmas.

d. Numero de archivos analizados en OSSEC vs archivos
analizados en Tripwire.

o
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e. Numero de cambios realizados a archivos criticos del
sistema detectados por OSSEC vs Numero de cambios
realizados a archivos criticos Tripwire

f. Cantidad de memoria consumida por OSSEC vs cantidad
de memoria consumida por Tripwire.

Esta estrategia de medicion nos va a permitir analizar y verificar que tan
efectivos son estos productos a la hora de detectar las anomalias que
se presentan en la red, y cual producto seria 6ptimo para tener una red
segura.

14 PRUEBAS Y RESULTADOS

En este capitulo, se trabajara con los cuatro IDS mas populares que se
encuentran a disposicion del publico, los cuales son: Snort, Suricata,
OSSEC vy Tripwire. El principal objetivo de trabajar con ellos, es tener
un punto de comparacion con el IDS desarrollado. De esta manera, es
posible comparar el desempefio de cada uno de ellos mediante la
estrategia implementada en el capitulo 13.

14.1 Pruebas de desempeiio de cada uno de los IDS

En este apartado se podran a prueba los IDS programado, Snort,
Suricata, OSSEC y Tripwire, basandose en la estrategia de medicion de
comparacion para estos productos (ver capitulo 13).

14.1.1 Escenario para las pruebas

El escenario utilizado para las pruebas esta compuesto por un IDS,
firewall, switch, modem y por cinco computadores, uno sera el atacante,
y las otras serdn las victimas. El atacante realizard ataques de
suplantacién ARP y ataques de suplantacion DSN en contra de la
victima, la cual tendra servicios corriendo en ellas. Se haran pruebas
con cada uno de los IDS (Snort, Suricata, OSSEC, Tripwire), con el
objetivo de comparar los resultados entre Suricata, Snort y OSSEC,
Tripwire. La ilustracién 46, muestra el escenario para llevar a cabo las
pruebas de los IDS.
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14.1.2 Desarrollo de las pruebas

Se comparardn cada uno de los IDS dentro de la misma categoria.
Contra ataques de suplantacién ARP y contra ataques de suplantacién
DNS. De esta manera se pone en préctica la estrategia de medicién de
la efectividad de los IDS.

14.2 Comparacion y evaluacion de resultados

Los resultados que presentan Snort, Suricata, OSSEC y Tripwire, son
importantes para esta investigacion, debido a los diferentes items
analizados anteriormente para cada producto IDS open source
comparado en su categoria se podra hacer un analisis de estas
respuestas y asi respectivamente hacer una comparacion de estos
productos.

La tabla 5 y la tabla 6. Muestra en detalle los resultados de la estrategia
que se implementd para comparar cada uno de los IDS.

Tabla 5 comparacién de los productos basado en NISD

Snort Suricata
Ataques Spoofing 80%/100% 0/100%
ARP detectados, ver
ilustracion (48)
Ataques Spoofing 0/100% 80/100%

DNS detectados, ver
ilustracion ( 47)

Captura  automatica

73




de protocolos, ver
ilustracion (51y 52)

ICMP, TCP, ARP

ICMP, TCP, DNS

Cantidad de memoria
consumida al realizar
un proceso de
deteccion, ver
ilustracion (53)

1.9MB

1.7MB

NUumero de paquetes
procesados, ver
ilustracion (58 y 59)

100%/100%

100%/100%

NUumero de paquetes
filtrados por direccién
P/ Puerto, ver
ilustracion (58 y 59)

100%/100%

100%/100%

Numero de alertas
activadas por
paquetes detectados,
ver ilustracion (55 y
56)

29

38

Andlisis de
protocolo/paquete, ver
ilustracion (58 y 59)

ICMP

ICMP

Numero de paquetes
entrantes descartados

0/100%

0/100%

Andlisis del consumo
del procesador, ver
ilustracion (53)

4,6%

3.3%
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Prueba con Suricata

Durante las pruebas realizadas al IDS Suricata, se realizaron los diez
ataques Spoofing ARP y DNS, como se estipulaba en la estrategia de
medicion de los IDS en el capitulo 13, sin embargo, a la maquina
victima que tenia instalado dicho producto, a la cual se le realizaron
ataques de tipo Spoofing ARP, Suricata no detectd estos ataques,
basicamente esto sucedid porque Suricata no cuenta con una regla
para detectar este tipo de ataques.

La Regla que se utiliza en Suricata para detectar ataques Spoofing DNS
es:

alert udp $SEXTERNAL_NET 53 -> $HOME_NET any (msg:"Suricata
DNS SPOOF query response PTR with TTL of 1 min. and no authority";
flow:to_client; content:"|85 80 00 01 00 01 00 00 00 00|"; content:"|CO
0C 00 OC 00 01 00 00 00|<|00 OF|"; fast_pattern:only; metadata:ruleset
community, service dns; classtype:bad-unknown; sid:253; rev:14;)

llustracion 47

12/01/2017-11:53:32.433966
-> 192.168.8.9:58658

12/01/2017-11:53:32.437553
-> 192.168.8.9:58431

*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {UuDP}
**] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {UDP}
**] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspiclous Traffic] [Priority: 3] {UDP}

*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspiclous Traffic] [Priority: 3] {uDP}

*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspiclous Traffic] [Priority: 3] {uoP}
-> 192.168.8.90:57133
*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {UOP}
*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {UDOP}
*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {uoP}

12/01/2017-11:59:13.827850

$ *] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {uDP}
-> 192.168.8.117:58043

*] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {uDP}

[
[
[
[
[
7:46.360458 [**] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {uoP}
[
[
[
[
[
[

H *] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspicious Traffic] [Priority: 3] {UDP}
-> 192.168.8.9:54033

12/01/2017-11:59:43.143582 [wDrop] [**] [1:20000:0] Detectando paquetes.. [**] [Classification: (null)] [Priority: 3] {ICMP} 192.168.
172.217.30.33:3

12/01/2017-11:59:44.068982 [**] [1:2001117:6] Suricata-DNS SPOOF [**] [Classification: Not Suspiclous Traffic] [Priority: 3] {UDP} 10

Prueba con Snort

Durante las pruebas realizadas al IDS Snort, se puso en practica las
estrategias de medicion del capitulo 13, sin embargo, cuando se realizo
el atague DNS Spoofing, no se generaron ninguna alerta, ya que
basicamente Snort no detecta este tipo de ataques, porque no cuenta
con una regla para detectarlos. Pero si cuenta con una regla para
detectar ataques ARP Spoofing, esta regla ya viene por defecto en
Snort.conf, a continuacion, se puede ver dicha regla.
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preprocessor arpspoof
preprocessor arpspoof detect_host: 192.168.8.237 20:6a:8a:b4:f5

Esta regla lo que permite es que él preprocessor inspeccione las
direcciones Ethernet, para detectar ataques ARP Spoofing o paquetes
ARP y decodificar esos paquetes, generando una alerta de una solicitud
de ARP detectado.

llustracion 48

utp@utp: ~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

root@utp:/home# /usr/local/bin/snort -A console -q -u snort -g snort -c /etc/sno

rt/snort.conf -i eth@

12/01-14:39:17.737661 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.9.65 -> 192.168.8.237

12/01-14:39:17.737717 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.8.237 -> 192.168.9.65

12/01-14:39:18.761713 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.9.65 -= 192.168.8.237

12/01-14:39:18.761762 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.8.237 -> 192.168.9.65

12/01-14:39:19.785721 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.9.65 -= 192.168.8.237

12/01-14:39:19.785778 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.8.237 -> 192.168.9.65

12/01-14:39:20.809695 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority: 0]
192.168.9.65 -> 192.168.8.237

12/01-14:39:20.809724 [**] [1:10000001:1] Spoof ARP atack.. [**] [Priority- _]

) 192.168.8.237 -> 192.168.9.65

J

En las siguientes ilustraciones 48 y 49, se podra apreciar la
comparacion que se hace con respecto a los resultados obtenidos de la
tabla 5, en donde se compara los Ataques detectados por Snort con
Ataques detectados por Suricata.

llustracion 49

Ataques Spoofing ARP detectados Snort vs Ataques
Spoofing ARP detectados en Suricata

90
80
70
60
50
40
30
20
10

H Snort ® Suricata
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llustracion 50

Ataques Spoofing DNS detectados en Snort vs Ataques
Spoofing DNS detectados en Suricata

80
70

50
30

20
10

M Suricata M Snort

Como se pudo ver, de los 10 ataques que se realizaron basados en la
estrategia de medicion del capitulo 13, a los productos basados en
NIDS. Tanto Snort como Suricata detectaron un 80% de los ataques,
ARP Spoofing Y DNS Spoofing, ya que basicamente, cuentan con unos
pardmetros o reglas para detectar esos tipos de ataques, como se
mencionaba anteriormente.

Por otra parte, en las ilustraciones 50 y 51, se puede apreciar la captura
automatica de los protocolos empleando wireshark cuando se esta
realizando los ataques.

llustracion 51

Aplicaciones ~  Lugares ~ [Jffireshark ~ es v vie, 1dedic 14:31 [ 4 & ~
Capturing from ethO [Wireshark 1.12.1 (Git Rev Unknown fram unknown)] - B x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

@ @ L =} 2 (BE v = w [ @ E M @w | =
Az | Clasr  Apply  Gumrda
45 0.799375000 192, 168.8.245 16 NOTIFY * HTTR/L.1
45 0.500817000 152, 165.5.245 326 NOTIFY * HTTP/L 1
o 163, 108, 5. 295 Zss.25. 255, 250 ssom 326 NOTIFY * HTTR/L1
6 o 152, 168.8.170 153.168.5. 355 Nos 2 Name query NG LUZCLEMENCIA-PC<00=
E L o st 50 who has 192 27 Tell 182, 234
S50 0.850950000 Broadcast ARP 60 who has 192.168.8.1487 Tell 192.168.9.234
51 0.B850558000 Broadcast ARP 80 Who has 192.168.8.917 Tell 192.168.95.234
52 0.850952000 Hewlettp . Broadcast ARP 60 who has 192.168.9.1837 Tell 192.188.5.234
53 0.850967000 HewlettpP_. 3 Broadcast ARP 60 who has 192.168.9.2007 Tell 192 168,49, 234
54 0.850972000 HewlettP_al Broadcast ARP 80 Who has 192.168.8.2127 Tell 152.168.5.234
55 0.850994000 HewlettP Broadcast ARP 60 who has 192.162.9.2327 Tell 192.168.9.234
Ss 0.863545000 152.166.8 163.168.5. 255 Nows 52 Name query NB MACS1715900s
57 0.936757000 Micre-St_4al:7a:f4 Broadcast ARP 60 who has 192,168, 9.1847 Tell 182.188.9,108
58 1.053365000 192, 168.8.170 224.0.0.252 LLMNR. 69 Standard query Ox5dz1 A MAC3Z1936
55 1.159586000 152.168.8.170 224.0.0.252 LLMNR 65 Standard query Ox5d21 A MAC3Z1938
60 1.278842000 HewlettP_e2:49:8c Broadcast ARP 60 who has 182.168.8.1847 Tell 19z.188.8.73
61 1.281147000 38, 106.34.124 192.168.8. 57 TLSV1. 2 8% Encrypted Alart
53 1.284760000 192,168.8.170 152.168.9. 755 e 92 Name quary NG H-ATR- JUAN=0O=
o4 11384777000 152, 166.8.170 153 168.5. 298 Nowe G2 Name auery NB MAC: PRO-DE. TVaN<00=
65 1.451112000 Micre-St_4al:7a:f4 Broadcast ARP 60 who has 192,168, 9.1847 Tell 182.188.9,108
66 1.568149000 192, 168.8.170 224.0.0.252 LLMNR. 67 Standard query Oxa7as A MACSES1
&7 1.827535000 L6z, ie8.8.170 152.158.5. 355 e G2 Name query NS MACS17159200m

LLMMR. auery Ox47de A MA 1

1.674 192, 1 170 24.0.0
[»]Source: HewlettP al:75:38 (Bc:de:dd:dl:zsiss)
Type: ARP (0x0806)
Padding:
|=|address Resolution Protocol (request)
Hardware type: Ethernet (1

Protocol ty P (0x0800)
Protocol size: 4
Cpeade: request (1)
Sender MAC address: HewlettP_41:75:38 (8c:de:da:al:75:38)
Sender IP address: 192.168.9.234 (192,168.9.234)
Target MAC address: 00:00:00_00:00:00 (D0:00:00:00:00:00)
Target IP address: 192.168.9.102 (192.168.9.102)

oooe  Ff ff ff #f ff ff & dc_da 41 75 58 08 06

0020 00 00 0O 0O 0O OO
0030 00 0O 0O OO 0D OO 00 00 OO0 00 00 00

© ™  Hardware size (arp.hw.size), 1 ‘ Packets: 4889 - Displayed: 4889 (100,0%) ‘ Profile: Default

= TR | BT

Sutp: -] J ) /binsbash J @ Focebooic— .. J (B [ 1 i
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llustracion 52

Aplicaciones ¥  Lugares ~ eshark es T vie, Ldedic, 11:41 O # O ~
+.data [Wireshark 1.12.1 (Git Rev Unknown from unknown)] - a x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

® @ [} X @ Q > 2 BE @ o wB @B @ M w

Filter: ~ | Expression. Lear ppl Suardar

1 0.000000  192.168.8,237

|+ |Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
[V]Ethernet II, Src: HewlettP df:54:12 (f0:92:1c:df:54:12), Dst: CadmusCo_dc:be:Sf (08:00:27:dc:be:sf)
[¥|Internet Protecol Version 4, Src: 192.168.8.237 (192.168.8.237), Dst: 192.168.9.171 (182.168.9.171)

[*]Transmission Contrel Protecol, Src Port: 33279 (33279), Dst Port: 8080 (8080), Seq: 0, Len: ©
0000 08 00 27 dc be Sf fo 92 1c df 54 12 68 00 45 60
0010 OO 28 ac a3 00 00 40 05 3a 44 cO a8 08 ed cO a8
0020 0% ab 81 ff 1f S0 cc de dd 60 0O 0O 00 00 S0 02
0030 OS5 cB ca 64 00 00 DO DO 0O OO 00 0O
File: "/home/utp/Descargas/+.d Packets: 111 - Displayed: 111 (100,0%) - Load time: 0:00.000 Profile: Default
(B tp@utp: - ‘ B /binsbash ‘ @ twdemo on tepociripwire.local 1c,,| Bl +oots Wireshark 1121 (it R.. 1/4

Para analizar la cantidad de memoria que consume Snort y Suricata al
Realizar un proceso de deteccion se utiliz6 TOP, es un programa que
viene instalado por defecto en el sistema operativo Linux, que muestra
la cantidad de CPU o Memoria que se consume al realizar un proceso.

llustracion 53

yenifer@yenifer-Aspire-V5-471: DW= EEEVE
15 8 up S:34, 7 users, load average: 0.53, ©.55,
244 total, 1 ejecutar, 243 hibernar, o detener, o zombte
3.9 usuartio, 1.4 sist, ©.2 adecuado, 94.0 inact, oO. espera, ©.0 hardw int, 0.0 softw int, 0.0 robar tienpo
3839892 total, 3577424 used, 262468 free,
KiB Swap 503900 total, 51616 used, 452284 fre

PID USUARIO PR NI VIRT RES

5752 root 766412

1141 501892 876

3612 2372772 566260

1727 1313976 9 4

2279036 107668
2996
23280
105320
101312

HORA+ ORDEN
suricata-Main

> ©

yentfer
yentifer
yenifer
yenifer

gnone- terminal
Web Content
Web Content
rcu_sched
reu

java
firefox
kworker/
top

intt
kthreadd
ksoftirqd/e

elastic
yentfer

rc
migration/e
watchdog/6
watchdog/1
migration/1
ksoftirqd/1
kworker/1:0H
rcuos/1

.00 rcuob/1

.11 watchdog/2

.01 migration/2

.13 k

.80 kworker /2
rcuos/2
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Si miramos en la ilustraciébn 53, se vera la cantidad de memoria
consumida al realizar un proceso de deteccién en Snort con la cantidad
de memoria consumida al realizar un proceso de deteccidén en Suricata.

llustracion 54

Memoria que consume Snort vs Wlemoria que
consume Suricata

1,6 1,65 1,7 1,75 1,8 1,85 1,9 1,95

W Suricata B Snhort

Como se pudo apreciar en la ilustraciéon 53, Snort tuvo un aumento de
2%, en consumir la memoria a la hora de realizar un proceso de
deteccion con respecto a Suricata, al de detectar un ataque, Esto
Puede ser debido al exceso de descarte de ataques o la complejidad a
la hora de analizarlos.

Otro punto importante a tratar, son las alertas que se generan cuando
se detectan alguna anomalia o paquetes en la red, estas alertas se
pueden ver en Snort cuando se accede al directorio de los logs y se
abre el archivo alert y en Suricata cuando se ejecuta stats.log que lo
gue hace es arrojar la estadistica y analisis de rendimiento o si se
ejecuta /usr/bin/suricata/ -c /etc/suricata/suricata.yaml -i ethO que se
utiliza para correr Suricata y cuando este termine de ejecutarse o si se
cancela la ejecucion este arrojara unas estadistica del analisis de la red,
a continuacion, se podra apreciar en las siguientes ilustraciones.
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llustracion 55

nifer-Aspire-V5-471: fvar/log/suricata
29/11/2017 -- 15:17:39 - <Info> - No packets with invalid checksum, assuming checksum offloading is NOT used
AC29/11/2017 -- 15:18:10 - <Info> - Signal Received. Stopping engine.
15:18:10 - <Info> - @ new flows, O established flows were timed out, ® flows in closed state

- 15:18:10 - <Info> - time elapsed 41.252s

- 15:18:10 - <Info> - (RxPcapeth®l) Packets 1947, bytes 577255

- 15:18:10 - <Info> - (RxPcapethdl) Pcap Total: 1947 Recv:1947 Drop:0 (0.0%).

- 15:18:10 - <Info> - AutoFP - Total flow handler queues - 6

- 15:18:10 - <Info> - AutoFP - Queue ® - pkts: 1454 flows:

- 15:18:10 - <Info> - AutoFP - Queue 1 - pkts: 186 flows:

- 15:18:10 - <Info> - AutoFP - Queue 2 - pkts: 97 flows:

- 15:18:10 - <Info> - AutoFP - Queue 3 - pkts: 97 flows:

- 15:18:10 - <Info> - AutoFP - Queue 4 - pkts: 97 flows:

- 15:18:10 - <Info> - AutoFP - Queue 5 - pkts: 96 flows:

- 15:18:10 - <Info> - Stream TCP processed 309 TCP packets

- 15:18:10 - <Info> - Fast log output wrote 38 alerts

- 15:18:10 - <Info> - Alert unified2 module wrote 38 alerts

- 15:18:10 - <Info> - HTTP logger logged @ requests

- 15:18:10 - <Info> - (Detectl) Files extracted 0

- 15:18:10 - <Info> - Stream TCP processed 6 TCP packets

- 15:18: <Info> - Fast log output wrote 38 alerts

- 15:18: <Info> - HTTP logger logged O requests

- 15:18: <Info> - (Detect?) Files extracted 0

- 15:18: <Info> - Stream TCP processed 6 TCP packets

- 15:18: <Info> - Fast log output wrote 38 alerts

- 15:18: <Info> - HTTP logger logged O requests

- 15:18:10 - <Info> - (Detect3) Files extracted 0

- 15:18:10 - <Info> - Stream TCP processed 0 TCP packets

- 15:18:10 - <Info> - Fast log output wrote 38 alerts

- 15:18:10 - <Info> - HTTP logger logged O requests

- 15:18:10 - <Info> - (Detect4) Files extracted 0

- 15:18:10 - <Info> - Stream TCP processed 0 TCP packets

- 15:18:10 - <Info> - Fast log output wrote 38 alerts

- 15:18:10 - <Info> - HTTP logger logged O requests

- 15:18:10 - <Info> - (Detect5) Files extracted 0

- 15:18:10 - <Info> - Stream TCP processed 0 TCP packets

- 15:18:10 - <Info> - Fast log output wrote 38 alerts

- 15:18:10 - <Info> - HTTP logger logged O requests

- 15:18:10 - <Info> - (Detect6) Files extracted 0

- 15:18:10 - <Info> - host memory usage: 349376 bytes, maximum: 16777216

15:18:10 - <Info> - cleaning up signature grouping structure... complete

root@yenlfer Aspire-V5-471: /var/log/suricata#
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llustracion 56

nifer-Aspire-v5-471: fvarflog/suricata

decoder.icmpv4
decoder.icmpwvé
decoder.ppp
decoder.pppoe
decoder.gre
decoder.vlan
decoder.teredo
decoder.ipv4a_in_1ipwve
decoder.ipve_in_1ipwve
decoder.avg_pkt_size
decoder.max_pkt_size
defrag.ipv4.fragments
defrag.ipv4.reassembled
defrag.ipv4.timeouts
defrag.ipve.fragments
defrag.ipve6.reassembled
defrag.ipv6.timeouts
defrag.max_frag_hits
tcp.sessions
tcp.ssn_memcap_drop
tcp.pseudo
tcp.invalid_checksum
tcp.no_flow
tcp.reused_ssn
tcp.memuse

tcp.syn

tcp.synack

tcp.rst
tcp.segment_memcap_drop
tcp.stream_depth_reached
tcp.reassembly_memuse
tcp.reassembly_gap
detect.alert
flow_mgr.closed_pruned
flow_mgr.new_pruned
flow_mgr.est_pruned
flow.memuse

flow.spare
flow.emerg_mode_entered
flow.emerg_mode_over

RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe®1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapetheil
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
RxPcapethe1l
Detect

De ct

Detect

Detect
Detect
Detect
Detect
De ct
Detect
Detect
Detect
Detect
Detect
FlowManagerThread
FlowManagerThread
FlowManagerThread
FlowManagerThread
FlowManagerThread
FlowManagerThread
FlowManagerThread

root@yenifer-Aspire-v5-471: fvar/flog/suricata#

20000NOOCQOCQC0C00CRLRNOOOEO0OD0O

12058624
77

1

2

(]

(6]
11292544
(]

38

()

117

()
6465088
10000

()

()

Ahora se podra apreciar la comparacion entre Snort y Suricata con
respecto a las alertas que se activaron.
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llustracion 57

Alertas activadas en Snor vs Alertas activadas en
Suricata

40
35
30
25
20
15
10

MW Suricata M Snort

Este alto indice de alertas que se generaron en Snort y Suricata con
respecto a los ataques que se realizaron, se les atribuye a los falsos
positivos que se generaron en las pruebas. Las alertas de falsos
positivos en los IDS pueden ser o no exitosas, (Ver capitulo 7.1.3.1)

Reglas utilizadas para detectar paquetes

Para esta prueba se crearon unas reglas nuevas en Snort y Suricata
que permita detectar una peticion de paquetes ICMP, generando una
alarma “Detectando Paquetes” cuando detecta dicha peticion, la regla
en Suricata es la siguiente:

drop icmp $HOME_NET any -> $EXTERNAL_NET any
(msg:"Detectando paquetes..";sid:20000;)

Y la regla en Snort es la siguiente:

alert icmp any any -> $SHOME_NET any (msg:"Detectando paquetes.";
sid:10000001; rev:001;)

Para entender las reglas en Snort y Suricata ver capitulo 7.1.2.4.1.4

La direccion IP donde se origind el paquete es 192.168.9.65 de la
magquina atacante, una vez el atacante hizo la peticion de paquetes a la
maquina victima con direccion IP 192.168.9.30 que tiene instalada
Suricata se origin6é una alerta como se puede ver en la ilustracion:
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llustracion 58

nifer-Aspire-V5-471: / B3 = ) 1518
192.168.9.360:0
11/29/2617-15:17:51.756591 [wDrop] [1:20000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.30:0
192.168.9.65:0
11/29/2617-15:17:52.780421 [wDrop] [1:20000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.65:8
192.168.9.30:0
11/29/2017-15:17:52.780449 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.30:0
192.168.9.65:0
11/29/2017-15:17:53.804442 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.65:8
192.168.9.30:0
11/29/2017-15:17:53.804489 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.30:0
192.168.9.65:0
11/29/2017-15:17:54.828365 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.65:8
30:0
-15:17:54.828408 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.30:0
192.168.9.65:0
11/29/2617-15:17:55.852355 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.65:8
192.168.9.30:0
11/29/2017-15:17:55.852412 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.30:0
192.168.9.65:0
11/29/2017-15:17:56.876389 [wDrop] [1:26000:0] Detectando paquetes.. [Classification: (null)] [Priority: 3] {ICMP} 192.168.9.65:8
192.168.9.30:0

Y en la maquina victima que tiene instalado Snort con direccién IP
192.168.8.237 se origind la siguiente alerta (ver ilustracién 58)

llustracion 59

Archivo  Editar Ver Buscar Terminal Ayuda

Como se podra ver las alertas que se originaron en Snort y Suricata
corresponde a las reglas que se crearon para detectar las peticiones de
paquetes ICMP, estas alerta se activan cuando ha detectado algun
paquete en la red.

En la ilustracién 59, se compara el nimero de paquetes procesados por
Suricata con el numero de paquetes procesados por Snort, el eje X
refleja el nimero de paquetes recibidos y el eje Y el tiempo medidos en
mili segundos(ms). En la ilustracion 60, se compara el nimero de
paquetes entrante descartado por Snort con paquetes entrantes
descartado por Suricata, podran ver que tanto Snort como Suricata no
descartaron ningun paquetes entrante ya que todos fueron recibidos.
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En la ilustracion 61, se compara el nUmero de paquetes filtrados por
direccion IP/ Puerto en Snort con el numero de paquetes filtrados por
direccion IP/Puerto en Suricata

llustracion 60

Paquetes procesados por Suricata vs Paquetes
procesador por Snort

25
20
15

10

® Snort =—@==Suricata

llustracion 61

Paquetes entrantes descartado por Snort vs
Paquetes entrantes descartados por Suricata

0,9

r

0,8
0,7
0,6
0,5
0,4
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r

0,1

10 12
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llustracion 62

Paquetes filtrados por direccion IP en
Snort vs Paquetes filtrados por direccién
IP en Suricata

-IIIIIIl
3 4 s e 7 8

1 2

12
10

o N Bk O

Snort M Suricata

Otro dato importante es la cantidad de consumo del procesador cuando
existe un trafico entrante ya que un exceso de descarte de paquetes
puede confundir la falta de CPU, para calcular la cantidad que consume
Snort y Suricata cuando hay un trafico entrante se utilizo TOP, (ver
imagen 52), este programa muestra la cantidad de CPU que se
consume. La ilustracion 62, muestra el consumo del procesador de
Snort con el consumo del procesador de Suricata cuando existe un
tréfico entrante.

llustracion 63

Consumo del procesador de Snort vs
Cosumo del procesador de Suricata

4,2

0 1 2 3 - 5

M Suricata Snort

85



Como se puede ver Snort consume mucho mas procesador que
Suricata cuando hay un trafico entrante, esto sucede porque Snort solo
cuenta con un procesamiento de un solo hilo, en el cual implica en la
capacidad de analizar o procesar una anomalia o un paquete en la red,
mientras que Suricata cuenta con un procesamiento de multi-hilos, lo
que le permite analizar de forma rapida el trafico o anomalias que
haya en la red.

Tabla 6 comparacién de los productos basado en HISD

Tripwire OSSEC

Ataques detectados 0/100% 0/100%

Numero de alertas 106 224
activadas, ver
ilustracion (67 y 68y
69)

NUmero de archivos 20 23
analizados, ver
ilustracion (67 y 72)

Numero de cambios
realizados a archivos
criticos del sistema,
ver ilustracion ( 65)

Cantidad de memoria 326.38 MB 227.45 MB
consumida, ver
ilustracion (64 y 74)

Prueba con Tripwire

Para las pruebas con Tripwire se utilizé una version demo, para poner
en practica la estrategia de medicion de los productos basado en HIDS,
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cuando se realizaron los ataques Spoofing ARP y DNS, este producto
no detecto ninguna amenaza, ya que el no detecta ataques ARP

Spoofing y DNS Spoofing, lo que el detecta son los cambios en los
archivos criticos del sistema en tiempo real.

En la siguiente ilustracion se podra ver un sistema de informacion que
muestra Tripwire Enterprise cuando se accede a él, mostrara la
memoria real que se estan utilizando, la memoria virtual, entre otros.

llustracion 64

Aplicaciones ¥  Lugares Eﬂ-lov ESR ~ es v

twdemo on tepoc.tripwire. local (CentOS Linux 6.8) = Mozilla Firefox

vie, 1dedic.14:08 O % O ~

o
@ twdemo on tepoc.tri.. X | G capture arp packet tc.. % | [B Packet Analyzer 15... X | G ossec web - Buscarc.. X Home — OSSEC x 4+

€ e 192.168.9.171 capture arp packet tepdump 8 & # O =

Login: twdemo
TRIPWIRE*

S s S ENTERPRISE

Troubleshooting System Information
Personal System hostname tepoc tripwie local (10.0 6 47)
Jaa Operating system CentOS Linux 6 8

Webmin version 1 730
S Time on system Mon Nov 27 00 50 05 17
S Kemel and CPU

Processor information Inte
System uptime 2 hours, 43 minutes
Running processes 53
CPU load averages 016 (1 mu
CPU usage (

Real memory

Virtual memory 0 byt

Local disk space 1061 GB use

B (tp@utp: =] B [/oevbash] c!wﬂomeﬂum.lw. L‘J [Wireshark 1.1 L-:l[ H B [tp @t 1/4

Pruebas con OSSEC

Durante las pruebas a OSSEC, cuando se realizaron los diferentes
ataques propuestos en la estrategia de medicién de los HIDS, OSSEC

no detecto ningun atague, ya que este producto no detecta este tipo de
ataques.
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A continuacion, se podra ver en las siguientes ilustraciones, la lista de
alertas que OSSEC y Tripwire muestra cuando hay algun cambio en un
archivo. OSSEC envi6 una alarma cuando se ejecutdé ossec-control
start, este comando se utiliza para inicializarlo, se generé una alerta
cuando se realizé un cambio en el archivo apache2.conf, el archivo
emerging-dns.rules, y también cuando se realiz6 un nuevo de paquetes
dpkg, entre otros. En Tripwire cuando se realiz6 un cambio al archivo
critico a la capeta /dev, este es un directorio contiene todos los archivos
especiales para dispositivos de hardware, Tripwire arrojo una alerta
respecto a los cambios que se generaron en ese archivos.

llustracion 65

root@diana-VirtualBox: fhome/diana

-1040728370"
-324372852"

226!
-1740992450"
-440551650"

se-shm-913990186"
"/devfshm/pulse-shm-986976575"

Modified:

-
' No Errors

llustracion 66

root@diana-VirtualBox: fhome/diana 4 B = ) onzs
@ Modified:
" /boot/grub/grubenv”

ﬁ Rule Name ices & Kernel information (/dev)
00

Severity

" /dev[char/16:234"

\
é Modified:
" /dev/btrfs-control”

N " /dev/char"

Added:
" /dev/pts/18"

Rule Name
Severity

86
6 " /dev/shm/pulse-shn-1846728370"

"/dev[shm/pulse-shm-324372852"

" /dev/shm/pulse -1830373898"
" /dev/shm/pulse-shm-3950895469"
" /dev[shm/pulse-shm-3763375853"
" /dev[shm/pulse-shm-612269842"
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llustracion 67
diana@diana-VirtualBox: ~

Host name: diana-virtualBox
127.06.1.1
None
Policy file used: Jetc/tripwireftw.pol
Configuration file used: Jetc/tripwire/tw.cfg
Database file used: Jvarflib/tripwire/diana-VvirtualBox. twd
Command line used: tripwire --check fhome

Rule Summar

Severity Level Added Removed

Invariant Directories
(GLELED]

Total objects scanned: 1
Total violations found: ©

Estas son las estadisticas que genera Tripwire cuando se hace un
cambio en los archivos.

Ahora, en las ilustraciones 68, se apreciara la lista de alerta que genera
OSSEC cuando se ha realizado un cambio en un archivo.

llustracion 68

&« c 192.168.9.30 2] | eee @ B s N @O =
Last event at 201
Alert list
Levek  9-User missedthe password to change UD to root 2017 Dec 01 12:56:30
Rule ki:
Location: yender-Aspire-VS-471

User. oot
Dec 1 125629 yender-Aspee.V5-471

Level 7 - Integrity checksum changed again (2nd time). 2017 Dec 01 12:53:31
Ruse ki:
Location: _ yerufer-Aspire-VS-471->syscheck

Irtigrty checksum changed tor- etciapache2ispacte2 conf
Size changed om U 1o 713
Ol maSsum was: '041d5CaOSI0N204e3000308ectBAZTe

2017 Dec 01 12:53:31

7 - New dpkg (Debian Package) instalied. 2017 Dec 01 12:45:46

yender-Aspire-V5-471->Narlogiipkg jog
12.01 124545 status instaied Rc-DircamasA 2 19 Outrntus 13

Lovel 7 - New dpkg (Debian Package) instafied. 2017 Dec 01 12:45:46
wd:

e-V5-471->Nariogdpkg log
Istalied aths amaB4 1 4p86-11

Level 7 - New dpkg (Debian Package) instalied. 2017 Dec 01 12:45:46
d:

471->Narflogidpkg log
it st et 1 et 11

Y por ultimo en esta ilustracion 69, ossec muestra una estadistica de
las alertas de las ultimas hora que se realizaron un cambio a un archivo,
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para esta prueba se registra la a alerta de la hora 11 ya que, en ese
rango de horas se estaba realizando las pruebas, con este producto.
llustracion 69

Total values per hour

o o S T S T T T T

Hour 0 304 248% 5030 49.4% 0.0%% 3,977 2B.8%
Hour 105393 29.2% 5,131 50.2% 0 0.0% 7,829 40.4%
Hour 11244 1207 23 0.2% 1] 0.0%% 4,138 21.4%
Hour 12528 26.09 10 0.1% 1] 0.0% 1,465 7.6%
Hour 13164 8.1% 0 0.0 [} 0.0 33 1.8%

Ahora se realizard& una comparacion entre Tripwire con OSSEC
respecto a los archivos cambiados.

llustracion 70

Archivos cambiados en Tripwire vs Archivos
cambiados en OSSEC

0 0,5 1 1,5 2 2,5 3 3,5 1 a5

OSSEC Tripwire

Ahora, se apreciard una comparacion entre Tripwire y OSSEC con
respecto a las alarmas activadas.

llustracion 71

Numero de alertas en Tripwire vs alertas en OSSEC
250

200
150
100

50

Tripwire M OSSEC
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Se puede notar que ossec genero mas alertas que Tripwire, esto puede
pasar por lo que decia anteriormente, que los IDS se les atribuye a los
falsos positivos que se generan en la red (Ver capitulo 7.1.3.1).

Cabe resaltar que en caso que se quieran ver las alertas que estos
productos genera se puede acceder al localhost, hay se podré ver todos
los registro y alertas que se guarda por defecto.

A continuacion, se podré analizar la ilustracion 69, de la comparacion
que se hace entre Tripwire con OSSEC, basado en la estrategia de
medicion de los productos basados en HIDS, respecto a los archivos
analizados ver ilustracion 72, donde se apreciara el reporte que hace
Tripwire, respecto a los archivos analizados,

llustracion 72

root@diana-VirtualBox: /home/diana

Database file used: Jvar flib/tripwire/diana-virtualBox. twd
| Command line u tripwir -check

Modified

other binaries
Tripwire Binaries
other libraries
Root file-system executables
Tripwire Data Files

* System boot changes
(/var/log)
Root file-system libraries
(/1ib)

* Critical system boot files

* Other configuration files
(/etc)
Boot Scripts
Security Control
Root config files

* Devices & Kernel information
Invariant Directories

Total objects scanned: 42253
otal violations foun 31

llustracion 73

Numero de archivos analizados en Tripwire vs
archivos analizados enOssec

30
20

10

Tripwire OSSEC
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Ahora, se podr4 ver la comparacion entre la cantidad de memoria que
consume OSSEC con Tripwire. Para analizar la cantidad de memoria
que consumid ossec, al realizar la inspeccion de los archivos se utilizo
Top esta herramienta ya se habia utilizado en las pruebas que se
realizaron anterior mente, y para ver cuanta memoria consumié
Tripwire, ver ilustracion 64.

llustracion 74

Cantidad de memoria consumida en Tripwire vs
Cantidad de memoria consumida en OSSEC

400
300
200
100

B Tripwire OSSEC

Se puede notar que OSSEC le lleva una ventaja a Tripwire, ya que este
analizo mas cantidad de archivos para proteger la integridad de estos, y
no consumié tanta memoria al realizar este tipo de analisis.

Metodologia

Los pasos que se llevaron a cabo para realizar una metodologia de
evaluacion de los IDS son:

e Identificar las posibles vulnerabilidades en la red.

e Documentar los ataques ARP Spoofing y DNS Spoofing.

e Diseflar una topologia de red donde se puedan instalar IDS sin
inconvenientes legales, (ver ilustracion 46).

e Eltipo de IDS que se necesita en la red, si se quiere que toda la
red esté protegida se debe utilizar un NIDS.

e Si se quiere proteger cada host y tener un control mas adecuado
de la integridad de cada sistema, es recomendable utilizar un
HIDS.

e Se implementaron dos productos basado en NIDS (Snort,
Suricata). Si se desea proteger la red de ataques ARP Spoofing,
es recomendable utilizar Snort, o al contrario si se quiere
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proteger la red frente ataques DNS Spoofing se recomienda
utilizar Suricata.

De estas herramientas (Snort, Suricata), se analizaron las siguientes
caracteristicas, ya que se consideraban importantes a la hora de
detectar un ataque ARP Spoofing y DNS Spoofing:

e La cantidad de paquetes procesados.

e Los protocolos analizados.

e Sise tiene alguna IP sospechosa.

e Que puertos no se estan utilizando y se deben deshabilitar.
e Flexibilidad a la hora de generar nuevas reglas.

Por otra parte, una de las ventajas de estas herramientas es que sean
open source ya que la comunidad puede generar nuevas reglas y
compartirla con otros usuarios.

Ademas, estos sistemas de deteccion proveen herramientas Utiles para
detectar comportamientos anormales considerados sospechosos por lo
tanto es importante tener en cuenta la cantidad de alertas detectadas
por cada IDS.

Por otra parte, se implementaron dos productos basado en HIDS
(OSSEC, Tripwire). para proteger los hosts de la red uno con Tripwire y
el otro OSSEC considerando como estado inicial del sistema al
momento de su instalacion y a partir de alli comparar el estado actual
con el inicial para ver cambios importantes en los archivos considerados
criticos. Hay que tener en cuenta que los dos productos basado en
HIDS seleccionados para estas pruebas, no detectan ataques ARP
Spoofing y DNS Spoofing, pero si pueden dar informaciéon importante
para detectar que algo no van bien con el sistema.
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15. CONCLUSION

Durante este proyecto se pudo hacer un andlisis y saber mas a fondo
como funcionan los IDS, y asi hacer una implementacién de ellos, a su
vez, se pudo instalar exitosamente un sistema de deteccion de intrusos
en una sala de la Universidad Tecnoldgica de Pereira, aunque pesar de
que los IDS basado en NIDS Suricata y Snort no detectaron los mismos
tipos de ataques que se realizaron a ambos productos; ya que Snort no
detecta ataqgues DNS Spoofing y Suricata no detecta ataques ARP
Spoofing. Ya que no cuentan o poseen dentro de su arquitectura reglas
para detectar estos ataques, mas aun, Se pudo observar que Suricata
es mas potente en cuanto a velocidad de procesamiento en paquetes,
namero de alertas generadas y cantidad de memoria consumida
comparado con Snort.

Respecto a los productos basados en HIDS, estos monitorean cada
maquina realizando una copia de toda la base de datos actual del
sistema. Cuando se hizo la practica y se analiz6 los resultados que
estos arrojaron durante las pruebas se pudo observar o interpretar que
OSSEC es mas potente en cuanto proteger la integridad de los archivos
ya que realiza un monitoreo en tiempo real por el contrario Tripwire no
es capaz de detectar una intrusion si el sistema ya ha sido atacado
previo a su instalacion.

La instalacion de estos productos requiere un conocimiento previo de
estas herramientas y del sistema operativo Linux lo que dificulto la
realizacion de las pruebas y una amplificaciéon en el tiempo de su
realizacion.

A la hora de medir la efectividad de un IDS se debe tener en cuenta en
donde la red es mas vulnerable, a que ataques se esta mas expuesto
y escoger el IDS con base en esto, ya que la arquitectura de cualquier
IDS que tome decisiones en funcién de su base de firmas tiene unas
reglas para cada tipo de ataques, y de antemano no se conoce a que
se esta expuesto y por lo general se utiliza cualquiera y no funciona, lo
gue se puede catalogar como malo cuando en realidad no estaba
disefiado para ese tipo de ataques.
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16. GLOSARIO

DNS: Es una tecnologia basada en una base de datos que nos permite
conocer la direccion IP de la maquina donde esta alojado el dominio al
qgue queremos acceder.

IDS: Es un sistema de deteccidon de intrusos que supervisa la red en
busca de actividad maliciosa vy realiza una accion si detecta algo
sospechoso por lo general bloquea los paquetes sospechosos de la ip
de origen, no est4 disefiado para detener ataques.

IPS: Es un sistema de prevencion de intrusos que se encarga de
controlar la red pueden registrar y detener un ataque en el mismo
momento que se esta realizando antes de que tenga éxito.

HIDS: Es un tipo de IDS que protege a un solo computador y lo
monitorea en busca de comportamiento sospechosos

NIDS: Es un tipo de IDS que monitorea toda la red analizando todo el
trafico que hay en la red en busca de comportamiento sospechoso.

ICMP: Es un protocolo que permite administrar informacién relacionada
con los errores en el procesamiento de datagramas es decir de la IP.

TCP: Protocolo de la capa de transporte del modelo TCP/IP

UDP: User Datagram Protocol es un protocolo minimo de nivel de
transporte orientado a mensajes documentado en el RFC 768 de la
IETF. En la familia de protocolos de Internet UDP proporciona una
sencilla interfaz entre la capa de red y la capa de aplicacion.

FIREWALL: Es un sistema que permite proteger a una o varias
computadoras filtrando los paquetes que pueden entrar a nuestra
red desde una red externa como internet.

T.I: Tecnologias de la informacion

RED: Conjunto de computadoras interconectadas que comparten
informacion, recursos y servicios.

ARP: Es un protocolo de comunicaciones de la capa de enlace
responsable de encontrar la direccibn MAC de una determinada IP.
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LAN: Local Area Network es una red que conecta los computadores en
un &rea pequefia como un edificio

IP: Internet Protocol es un nimero Unico que identifica de manera logica
y jerarquica un dispositivo en una red

SSH: Secure SHell es un protocolo que facilita la comunicacién segura
entre dos sistemas permite a los usuarios conectarse a un host de
manera remota encripta la conexion.

PUERTO: Interfaz a través de la cual se permite transmitir datos entre
diferentes computadoras.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red
permite que varias redes u ordenadores se conecten entre si.

HOST: Es un ordenador conectado a una red cada host consta de una
direccién IP y un nombre de dominio Unico.

SNIFFER: Es un programa informatico que permite capturar todos los
paquetes que viajan por una red.

RED CONMUTADA: Es aquella en la cual la comunicacién entre un
host origen y host destino se realiza mediante nodos de comunicaciéon
intermedios.

VPN: Virtual Private Network es un tunel seguro que permite a una red
privada extenderse a través de una red publica se usan para proteger el
trafico privado por internet.

GGIl: Common Gateway Interface es una tecnologia que permite a un
cliente solicitar datos de un programa ejecutado en un servidor.

EXPLOIT: Es un programa que explota una vulnerabilidad del sistema
para aprovechar esta deficiencia a beneficio de su creador.

SCTP: Stream Transmission Control Protocol es un protocolo de
comunicacién de la capa de transporte orientado a mensajes.

Ethernet: Es un estandar que define no soélo las caracteristicas fisicas
del cableado para establecer la conectividad sino que también brinda
los formatos de las tramas de datos del nivel de enlace de datos del
modelo OSI.
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VLAN: Es un método para crear redes logicas independientes dentro de
una misma red fisica. Varias VLAN pueden coexistir en un uUnico
conmutador fisico 0 en una Unica red fisica

HTTP: Es un protocolo utilizado para solicitar y transmitir archivos a
través de Internet u otra red informatica, especialmente paginas web y
componentes de paginas web, esta orientado a transacciones y opera a
través de un esquema peticion-respuesta, entre un “cliente” y un
“servidor”.

TLS: Transport Layer Security es un protocolo criptografico que
garantiza las comunicaciones en Internet proporciona cifrado de datos
y autenticacion de aplicaciones entre cliente/servidor.

SSL: Secure Sockets Layer Es un protocolo que hace uso de
certificados digitales para establecer comunicaciones seguras a traves
de Internet .

SMTP: Simple Mail Transfer Protocol es un protocolo de red utilizado
para el intercambio de mensajes de correo electréonico entre
computadoras u otros dispositivos (PDA, teléfonos moviles, impresoras,
etc).

SPAM: Mensajes no solicitados, no deseados o0 con remitente no
conocido (correo anénimo), habitualmente de tipo publicitario,
generalmente son enviados en grandes cantidades (incluso masivas)
gue perjudican de alguna o varias maneras al receptor.

WORLD WIDE WEB: Es un sistema de distribucion de documentos de
hipertexto interconectados y accesibles via internet

PCAP: Es una interfaz de una aplicacion de programacién para captura
de paquetes. La implementacion del pcap para sistemas basados en
Unix se conoce como libpcap; el port para Windows del libpcap recibe el
nombre de WinPcap syslog

FIM: Es un control para validar la integridad del sistema operativo y los
archivos del software de la aplicaciéon utilizando un método de
verificacion entre el estado actual del archivo y una linea de base
conocida y buena . Este método de comparacion a menudo implica el
calculo de una suma de comprobacion criptografica conocida de la linea
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base original del archivo y la comparacibn con la suma de
comprobacion calculada del estado actual del archivo

ROOTKITS: Es un conjunto de herramientas usadas frecuentemente
por los intrusos informéticos o crackers que consiguen acceder
ilicitamente a un sistema informatico. Estas herramientas sirven para
esconder los procesos y archivos que permiten al intruso mantener el
acceso al sistema, a menudo con fines maliciosos.

DKIM: DomainKeys Identified Mail es un mecanismo de autenticacion
de correo electronico que permite a una organizacion responsabilizarse
del envio de un mensaje, de manera que éste pueda ser validado por
un destinatario,comprobando de forma inequivoca que el origen del
mismo es realmente el que aparece en las cabeceras del email.

MAC: Es un identificador de 48 bits (6 bloques de dos caracteres
hexadecimales (4 bits)) que corresponde de forma Unica a una tarjeta o
dispositivo de red. Se la conoce también como direccion fisica, y es
Gnica para cada dispositivo

DHCP: Dynamic Host Configuration Protocol es un protocolo de
configuracion dindmica del host, permite a un equipo unirse a una red
basada en direcciones IP sin tener pre-configurado una direccién IP.

SWITCH: Es un dispositivo que sirve para conectar varios elementos
dentro de una red.

PGP: Pretty Good Privacy programa desarrollado que sirve para cifrar
contenido y acceder a él mediante una clave publica y firmar
documentos digitalmente para autentificarlos

GNuPG: Es una herramienta de cifrado y firmas digitales desarrollado
por Werner Koch, que viene a ser un reemplazo del PGP (Pretty Good
Privacy) pero con la principal diferencia que es software libre licenciado
bajo la GPL.

MITM: Man-In-The-Middle es un tipo de ataque informético en el que el
atacante tiene conexiones independientes con las victimas y transmite
mensajes entre ellos, haciéndoles creer que estan hablando
directamente entre si a través de una conexion privada, cuando en
realidad toda la conversacion es controlada por el atacante.
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PAQUETE: Un paquete de datos es una unidad fundamental de
transporte de informacion en todas las redes de computadoras
modernas. esta compuesto de tres elementos: una cabecera (header):
que contiene generalmente la informacién necesaria para trasladar el
paquete desde el emisor hasta el receptor,el area de datos (payload):
que contiene los datos que se desean trasladar,y la cola (trailer): que
comunmente incluye cédigo de deteccion de errores.

SPOOFING: Uso de técnicas de suplantacion de identidad
generalmente para usos maliciosos. Se pueden clasificar sus ataques
en funcion de la tecnologia utilizada. Entre ellos el mas extendido es el
IP spoofing, aunque también existe el ARP spoofing, DNS spoofing,
Web spoofing o email spoofing.
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