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PROTOTIPO DE APLICATIVO WEB PARA LA EVALUACION DE AUDITORIAS TIC
EN LA CONTRALORIA MUNICIPAL DE DOSQUEBRADAS

1. INTRODUCCION

La Contraloria Municipal de Dosquebradas es una de las entidades gubernamentales que se
encarga del control y vigilancia fiscal, teniendo como objetivo fundamental auditar el manejo
de recursos publicos de los sujetos (entidades descentralizadas como el cuerpo oficial de
bomberos, la personeria y el concejo, entre otros) y puntos de control (las instituciones
educativas oficiales) del municipio, basados en valores morales y éticos para contribuir al
desarrollo sostenible que mejore la calidad de vida de los ciudadanos.

La entidad cuenta con una planta de personal de doce funcionarios, de los cuales cinco
realizan las auditorias enfocados en tres componentes: control de gestion, control de
resultados, control financiero, revision de cuentas y evaluacion de control interno.
Componentes desarrollados bajo distintas modalidades de auditoria, en las que se encuentran
la auditoria regular, la cual permite arrojar un dictamen integral conformado por la opinién
de los estados contables. Estd la auditoria especial, enfocada en actividades de caracter
especifico o transversal como politicas, asuntos, programas y proyectos. Y la auditoria exprés
donde se desarrolla un procedimiento abreviado que permite atender situaciones que por su
importancia o impacto necesitan una evaluacion inmediata y celeridad para emitir los

conceptos correspondientes.

Para realizar una auditoria se debe haber aprobado previamente un Plan General de Auditoria
Territorial (PGAT) donde en cabeza del Contralor se definen los politicas y lineamientos, se
determinan los objetivos y estrategias para luego aprobarlo y al cual se le pueden realizar

modificaciones y un continuo seguimiento.

Después de aprobado el PGAT se puede asignar una auditoria por medio de un memorando

de asignacion en el cual el auditor acepta o no realizar la auditoria. Si acepta, lo siguiente es
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comunicarle a la entidad o la persona encargada de la dependencia a auditar, para realizar la
instalacion de la auditoria que es la fase en la que se le comunica al auditor el alcance de la

misma.

Instalada la auditoria arranca la fase de planeacion que es donde se elabora el plan o
programa de trabajo, seguida de la fase de ejecucién para desarrollar los papeles de trabajo y
terminando con la fase de informe de la auditoria en la cual se estructura el documento con

los resultados del proceso auditor para comunicarlo a los destinatarios correspondientes

El equipo auditor de la Contraloria se encarga de evaluar varios factores como el ambiental,

financiero, legal y el de las TIC.

Para tratar el tema de las TIC la Contraloria evalUa la integridad, disponibilidad, efectividad,
eficiencia, seguridad y confidencialidad, estabilidad y confiabilidad con respecto a la
informacion, haciendo un balance de toda la estructura y organizacion en el area de sistemas

de los establecimientos que audita.



2. GENERALIDADES

2.1. PLANTEAMIENTO DEL PROBLEMA

Los auditores de la Contraloria Municipal de Dosquebradas utilizan como herramienta en sus
auditorias de sistemas, un cuestionario o lista de chequeo en un archivo de Excel de acuerdo
a los lineamientos de la Guia de Auditoria Territorial (GAT). Este cuestionario contiene
alrededor de 650 preguntas, algunas desactualizadas, otras son redundantes y otras que no
aplican para las entidades que se auditan. Cada pregunta se puede calificar de 0 a 2, tomando
0 como incumplimiento, 1 cumplimiento parcial y 2 cumple. A medida que se van
calificando las preguntas la matriz va ponderando la calificacion del criterio del sistema de
informacidn que se esté diligenciando y si al final el criterio evaluado arroja una calificacion
mayor o igual al 80 por ciento el concepto sera favorable, de lo contrario sera desfavorable

para la entidad auditada.

Los resultados de esta herramienta se trasladan a papeles de trabajo por lo que es importante
velar por el almacenamiento consistente de la informacion que alli se genera. Debido a que
en ocasiones llega a ser poco confiable para los auditores por inconvenientes en la
compatibilidad de versiones del software ofimatico donde abren los documentos, fallos
inesperados en el software ofimatico como cambios en los atributos del archivo y errores al
abrir un archivo ya diligenciado. Estas son situaciones a las que se enfrentan los auditores en
algin momento, pues el software ofimatico que se utiliza a diario es vulnerable a fallos

respecto a la integridad y disponibilidad de la informacion.

En la realizacion de la préactica en la Contraloria Municipal de Dosquebradas pudo conocerse
el proceso auditor, especialmente el de las TIC, planteando asi la oportunidad de desarrollar
el trabajo de grado enfocado en un prototipo web que buscara suplir las funciones de la
herramienta utilizada, para tratar de reducir los inconvenientes que hasta la fecha se han

presentado.



2.2. OBJETIVO GENERAL

Desarrollar Prototipo de un aplicativo web para gestionar las auditorias TIC que se realizan
en la Contraloria Municipal de Dosquebradas.

2.3. OBJETIVOS ESPECIFICOS

o Conocer el proceso auditor de la Contraloria Municipal de Dosquebradas para realizar el
analisis y disefio del prototipo web, mediante técnicas de ingenieria de software.

o Codificar mediante el framework Laravel 5.4 el prototipo web.

o Disefar el plan y ejecutar las pruebas funcionales del prototipo web.

o Finalizar la documentacion del trabajo de grado.

2.4. METODOLOGIA

Para la elaboracién de este proyecto de grado se empleara la metodologia de desarrollo agil
Scrum, en la cual se adopta una estrategia de desarrollo incremental, en lugar de la
planificacién y ejecucién completa del producto, evitando que la fase de desarrollo se ejecute
de manera secuencial y sea imprescindible finalizar una tarea para continuar con la

siguiente.

La metodologia Scrum es usada para:
o Entornos complejos
o Resultados tempranos

o Requisitos cambiantes o poco definidos

Define roles como Product Owner (Cliente), Scrum Master (Interlocutor entre cliente y
equipo de trabajo) y el equipo de trabajo (desarrollador, tester y analista).

El proyecto se va a realizar mediante las siguientes etapas:

Etapa 1.

e Conocer el proceso auditor en la entidad.
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e Determinar fortalezas y falencias de la herramienta utilizada para las auditorias TIC.

e Consultar los lineamientos de la Guia de Auditoria Territorial GAT.

Etapa 2.

e Investigar en libros e internet herramientas para iniciar el desarrollo del prototipo web.
e Establecer las herramientas necesarias con las cuales se va a realizar el prototipo

e Realizar el andlisis y disefio del prototipo web.

e Iniciar con la documentacion del trabajo.

Etapa 3.
e Construir la base de datos.
e Realizar la codificacién del prototipo web.
- Esquema inicial del prototipo.
- Creacion de modulos.
e Elaborar, ejecutar y documentar el plan de pruebas.

e Terminar la documentacién del proyecto.
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2.5. CRONOGRAMA DE ACTIVIDADES

CRONOGRAMA
la. ETAPA 2a. ETAPA 3a ETAPA
ACTIVIDADES SEMANAS
2 314 1 2 3 2 3

Introduccién y adopcidn de la Guia
de Auditoria Territorial

Evaluacion y diagnéstico del
cuestionario que manejala CMD

Consolidarinformacion

Levantamiento de requerimientos

Andlisis de requerimientos

Disefio del prototipo web

Disefio de |la base de datos

Realizacién documento trabajo de
grado

Codificacién del prototipo web

Pruebas del prototipo web

Implantacion del prototipo web

Terminar manuales trabajo de grado

Sustentar y entregar el trabajo de
grado
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3. ALCANCE Y LIMITACIONES

En el planteamiento de este trabajo de grado se ha limitado o enfocado especificamente al tema
de las TICs en la entidad, pues la contraloria de Dosquebradas audita mas factores como la
gestion ambiental, presupuestal, los planes de mejoramiento y el control fiscal interno. Debido a
esto, se tuvo en cuenta el disefio de los modulos necesarios para la gestion de cada uno de los
temas que trabaja el factor TICs, los cuales permitiran mostrar una calificacion por cada tema
TIC diligenciado y arrojar un consolidado al terminar el desarrollo de la auditoria TICs.

En la ejecucion del trabajo también estuvieron incluidos la realizacion del manual técnico y
manual de usuario con el fin de brindar asistencia en el entendimiento tanto en la instalacion de
las herramientas necesarias para el desarrollo del prototipo como en la funcionalidad o puesta en
marcha del aplicativo.
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4. MARCO REFERENCIAL

4.1. MARCO TEORICO

El uso de prototipos web lleva més ventajas que desventajas a la hora de elaborar un disefio,
los prototipos son una vision preliminar del sistema futuro, con el cual se puede recopilar
informacidn de manera rapida, pudiendo establecer prioridades en la funcionalidad y dar a
conocer al cliente un bosquejo de lo que necesita en su aplicacion ™. La elaboracion de
prototipos web o wireframing se puede realizar en una hoja de papel y lapiz, un tablero o
maltiples programas de escritorio o en linea como balsamiq, ninjamock, justinmind, entre

otros los mencionados.!?

Prototipar es comunmente el medio para validar la interpretacion del ingeniero del software
de los requisitos del software, asi como sacar nuevos requisitos. Los prototipos pueden ser
costosos, sin embargo evitan el despilfarro de los recursos causados intentando satisfacer

requisitos erroneos justificando facilmente su costo. [

4.2. MARCO CONCEPTUAL

A lo largo de este documento se van a utilizar algunos términos y abreviaturas del ambiente

de desarrollo web e ingenieria de software como se relacionan a continuacion:

CMD: Acronimo de Contraloria Municipal de Dosquebradas

GAT: Acronimo de Guia de Auditoria Territorial

Framework: Estructura de software compuesta de componentes personalizables e
intercambiables para el desarrollo de una aplicacion. !

Html: Es el lenguaje de marcas de hipertexto conocidas en inglés como tags que indican
como va ordenado el contenido de una pagina web. Bl

CSS: Cascading Style Sheets en espafiol hojas de estilo en cascada, es un mecanismo simple
que describe el estilo y formato de documentos en una pagina web. [’

PHP: Lenguaje de cddigo abierto especialmente adecuado para el desarrollo web que puede
ser incrustado en HTML. @
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Modelo: Encapsula el estado de aplicacion y notifica los cambios de vista de estado. [
Vista: Interpreta y solicita actualizaciones de modelo para enviar eventos de usuario al
controlador. 1!

Controlador: De la vista mapea las acciones de usuario para modelar la actualizacion X

Navegador
Controlador Vista
e . Format y . "
HTTP solicita procesamiento a despl o Pagina dindmica
Vit |t plegar ;
Légica de aplicacion = Generacion
especifica - Gestion de formatos
Validacién de datos Evento§
de usuario
Notificacién
Solicita de cambio Solicita
actualizacion regeneracion
Modelo
Logica empresarial
Base de datos

llustracion 1 Arquitectura de aplicacion web con el patron MVC

UML.: Lenguaje de modelado unificado que proporciona un vocabulario y reglas para
permitir una comunicacion. I']

SQL: Es un lenguaje estandar e interactivo de acceso a bases de datos relacionales que
permite especificar diversos tipos de operaciones en ellas. [€!

Blade: Motor de plantillas proporcionado por laravel. !

Vistas 4+1: es un modelo en el cual sugiere se deben tener cuatro vistas arquitectonicas
fundamentales que se relacionan usando casos de uso 0 escenarios, las cuales son vista
l6gica, de proceso, de desarrollo y vista fisica. [*°]

Requerimientos no funcionales: son requerimientos que no se relacionan directamente con

los servicios especificos que el sistema entrega a sus usuarios. Pueden relacionarse con
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propiedades emergentes del sistema, como fiabilidad, tiempo de respuesta y uso de

almacenamiento. (111

Pruebas de software

Las pruebas intentan demostrar que un programa hace lo que se intenta que haga, asi como
descubrir defectos en el programa antes de usarlo. Hay que buscar los resultados de la prueba
que se opera para buscar errores, anomalias o informacién de atributos no funcionales del
programa.

El proceso de prueba tiene dos metas distintas:

1. Demostrar al desarrollador y al cliente que el software cumple con los requerimientos.

2. Encontrar situaciones donde del comportamiento del software sea incorrecto, indeseable

0 no esté de acuerdo con su especificacion.

Durante el desarrollo, las pruebas se desarrollan en tres niveles de granulacion:

a) Pruebas de unidad: Donde se ponen a prueba unidades de programa o clases de
objetos individuales. Estas pruebas deben enfocarse en comprobar la funcionalidad de
objetos o0 métodos.

b) Pruebas del componente: Donde muchas unidades individuales se integran para crear
componentes compuestos. Deben enfocarse en probar interfaces del componente.

c) Pruebas del sistema: Donde algunos o todos los componentes en un sistema se
integran y el sistema se prueba como un todo. Deben ser enfocadas en poner a prueba

las interacciones de los componentes.

Las pruebas de desarrollo son, ante todo, un proceso de prueba de defecto, en las cuales la
meta consiste en descubrir bugs en el software. Por lo tanto, a menudo estan entrelazadas con
la depuracidn: el proceso de localizar problemas con el cddigo y cambiar el programa para

corregirlo.

Por otra parte estan tres tipos de pruebas importantes, las cuales se dividen asi:
i.  Pruebas basadas en requerimientos: Son un enfoque sistematico al disefio de casos de

prueba, donde se considera cada requerimiento y se deriva un conjunto de pruebas
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para éste. Son pruebas de validacion mas que de defecto, intentando demostrar que el
sistema implement6 adecuadamente sus requerimientos.

ii. Pruebas de escenario: Son un enfoque a las pruebas de version donde se crean
escenarios tipicos de uso y se les utiliza en el desarrollo de casos de prueba para el
sistema. Un escenario es una historia que describe una forma en que puede usarse el
sistema.

iii.  Pruebas de rendimiento: Deben disefiarse para garantizar que el sistema procese su
carga pretendida. Generalmente, esto implica efectuar una serie de pruebas donde se

aumenta la carga, hasta que el rendimiento del sistema se vuelve inaceptable.

Por ultimo estan las pruebas de usuario, las cuales son una etapa en proceso de pruebas
donde los usuarios o clientes proporcionan entrada y asesoria sobre las pruebas del sistema.
Las pruebas de usuario son esenciales, aun cuando se hayan realizado pruebas abarcadoras de
sistema y de version. La razon de esto es que la influencia del entorno del trabajo del usuario

tiene un gran efecto sobre la fiabilidad, el rendimiento, el uso y la robustez de un sistema.

En la practica, hay tres diferentes tipos de pruebas de usuario:

o Pruebas alfa, donde los usuarios del software trabajan con el equipo de disefio para
probar el software en el sitio del desarrollador.

o Pruebas beta, donde una version del software se pone a disposicién de los usuarios, para
permitirles experimentar y descubrir problemas que encuentran con los desarrolladores
del sistema.

o Pruebas de aceptacion, donde los clientes prueban un sistema para decidir si estd o no
listo para ser aceptado por los desarrolladores del sistema y desplegado en el entorno del

cliente. 1

Procesos de software

Un proceso de software es una serie de actividades relacionadas que conduce a la elaboracion
de un producto de software. Estas actividades pueden incluir el desarrollo de software
desde cero en un lenguaje de programacion estandar como Java o C. Sin embargo, las

aplicaciones de negocios no se desarrollan precisamente de esta forma. El nuevo software
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empresarial con frecuencia ahora se desarrolla extendiendo y modificando los sistemas

existentes, o configurando e integrando el software comercial o componentes del sistema.

Existen diferentes procesos de software, pero todos deben incluir cuatro actividades que son

fundamentales para la ingenieria de software:

1. Especificacion del software: Tienen que definirse tanto la funcionalidad del software
como las restricciones de su operacion.

2. Disefio e implementacion del software: Debe desarrollarse el software para cumplir
con las especificaciones.

3. Validacion del software: Hay que validar el software para asegurarse de que cumple
lo que el cliente quiere,

4. Evolucion del software: El software tiene que evolucionar para satisfacer las necesidades

cambiantes del cliente. 11

RUP

El RUP (Proceso Unificado Racional, por las siglas de Rational Unified Process) es un
modelo en fases que identifica cuatro fases discretas en el proceso de
software. Sin embargo, a diferencia del modelo en cascada, donde las fases se igualan
con actividades del proceso, las fases en el RUP estan mas estrechamente vinculadas con
la empresa que con las preocupaciones técnicas. Estas son:

1. Concepcion La meta de la fase de concepcidén es establecer un caso empresarial
para el sistema. Deben identificarse todas las entidades externas (personas y sistemas)
que interactuardn con el sistema y definiran dichas interacciones. Luego se usa esta
informacidn para valorar la aportacion del sistema hacia la empresa. Si esta aportacion es

menor, entonces el proyecto puede cancelarse después de esta fase.

2. Elaboracion Las metas de la fase de elaboracion consisten en desarrollar la comprension
del problema de dominio, establecer un marco conceptual arquitectonico
para el sistema, disefiar el plan del proyecto e identificar los riesgos clave del proyecto.

Al completar esta fase, debe tenerse un modelo de requerimientos para el
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4.

sistema, que podria ser una serie de casos de uso del UML, una descripcion
arquitectonica y un plan de desarrollo para el software.

Construccion La fase de construccién incluye disefio, programacion y pruebas del
sistema. Partes del sistema se desarrollan en paralelo y se integran durante esta fase.
Al completar ésta, debe tenerse un sistema de software funcionando y la documentacion

relacionada y lista para entregarse al usuario.

Transicion La fase final del RUP se interesa por el cambio del sistema desde la
comunidad de desarrollo hacia la comunidad de usuarios, y por ponerlo a funcionar
en un ambiente real. Esto es algo ignorado en la mayoria de los modelos de proceso
de software aunque, en efecto, es una actividad costosa y en ocasiones problematica.
En el complemento de esta fase se debe tener un sistema de software documentado

que funcione correctamente en su entorno operacional. 1
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5. DESARROLLO

5.1. INTRODUCCION A LA GUIA DE AUDITORIA TERRITORIAL GAT

La guia de auditoria territorial GAT es una de las herramientas utilizadas por las contralorias
territoriales a partir del afio 2013 para ejercer el control a la gestion fiscal de los sujetos y puntos
de control en cada departamento de Colombia. En la elaboracion de esta guia fueron participes
los distintos contralores territoriales del pais en el periodo 2010 a 2014 en cabeza de la que fuera

Contralora General de la Republica, la sefiora Sandra Morelli Rico.

Esta guia contiene el detalle de un proceso auditor a nivel territorial especificando cada una de
las fases necesarias para llevar a cabo una auditoria, desde la planeacion hasta la evaluacion del
proceso auditor, convirtiéndola en un algoritmo de auditoria adaptable a cualquiera de las tres
modalidades de auditoria (regular, especial o exprés) con el fin de asegurar los niveles de

eficiencia en la planeacion del proceso auditor.

“Auditoria regular: permite proferir un dictamen integral conformado por la opinion de los
estados contables y el concepto sobre la gestion y los resultados, para emitir el pronunciamiento
sobre el fenecimiento o no de la cuenta. Implica la ejecucién de un trabajo integral aplicando de
manera simultanea y articulada los sistemas de control fiscal.”

“Auditoria especial: evalGa politicas, asuntos, programas, proyectos, procesos, areas 0
actividades de caracter especifico o transversal, de interés o relevancia con el propoésito de
emitir un concepto u opinion sobre lo evaluado. A través de esta modalidad se podra hacer
seguimiento a los planes de mejoramiento.”

“Auditoria exprés: se desarrolla mediante un procedimiento abreviado en las fases del proceso
auditor y permite atender situaciones coyunturales que por su importancia o impacto requieren
de evaluacion inmediata y celeridad para entregar resultados oportunos traducidos en

conceptos.”

En la GAT se encuentran tambiéen los sistemas de control que se pueden llevar a cabo o estar

involucrados en una auditoria territorial de control fiscal, ellos son:
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Control financiero: el control financiero es el examen que se realiza, para establecer si los
estados financieros de una entidad reflejan razonablemente el resultado de sus operaciones y los
cambios en su situacion financiera.

Control de legalidad: es la comprobacién que se hace de las operaciones financieras,
administrativas, economicas y de otra indole de una entidad para establecer que se hayan
realizado conforme a las normas que le son aplicables.

Control de gestion: es el examen de la eficiencia y eficacia de las entidades en la administracién
de los recursos publicos, determinada mediante la evaluacion de sus procesos administrativos,
la utilizacion de indicadores de rentabilidad publica y desempefio y la identificacion de la
distribucidn del excedente que estas producen, asi como de los beneficiarios de su actividad.
Control de resultados: es el examen que se realiza para establecer en qué medida los sujetos de
la vigilancia logran sus objetivos y cumplen los planes, programas y proyectos adoptados por la
administracion, en un periodo determinado.

Revision de cuentas: es el estudio especializado de los documentos que soportan legal, técnica,
financiera y contablemente las operaciones realizadas por los responsables del erario durante
un periodo determinado, con miras a establecer la economia, la eficacia, la eficiencia y la
equidad de sus actuaciones.

Evaluacion de control interno: es el andlisis de los sistemas de control de las entidades sujetas
a la vigilancia, con el fin de determinar la calidad de los mismos, el nivel de confianza que se les

pueda otorgar y si son eficientes en el cumplimiento de sus objetivos.

Dentro de estos sistemas de control mencionados se incluyen temas relacionados con la
evaluacion ambiental, las TIC, el control fiscal interno entre otros que impliquen actos de gestion
fiscal.

A continuacion mediante diagramas se muestran los dos procesos fundamentales para iniciar
auditorias territoriales en cualquier contraloria territorial de Colombia. Uno de ellos es la
elaboracion del Plan General de Auditoria Territorial (PGTA) el cual se realiza posterior a la
determinacion de los entes y/o asuntos a auditar, objetivos y estrategias con base a la estimacion
e identificacion de los recursos. El paso siguiente a la elaboracion de PGTA es su aprobacion a

cargo del contralor territorial mediante acto administrativo para lo mas pronto posible registrarlo
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en el Plan Nacional de Auditoria (PNA) mediante el Sistema Nacional de Control Fiscal
(SINACOF).

Al PGTA se le podran hacer modificaciones a criterio del contralor territorial que a su vez
deberéan registrarse en SINACOF.

22



Planeacion estratégica del proceso auditor

Elaboracion del plan general de auditoria territorial
- PGAT

Definicion de politicas Despacho del contralor
y lineamientos

Elaboracion y s o e e i i
consolidacion de la yoq gd

' : ; Planeacion
matriz de riego fiscal

4

Determinacion de

Area de Control Fiscal que desarrolla el proceso
auditor }{,r"o quien haga las veces de Oficina de
Planeacidn

objetivos y estratégias

4

Priorizacién de entes o Area de Control Fiscal que desarrolla el proceso
auditor y/o quien haga las veces de Oficina de
Planeacion

asuntos a auditar

\

Estimacion & identificacicn Area de Control Fiscal que desarrolla el proceso

auditor y/o quien haga las veces de Oficina de
Planeacion

de recursos

4

Elaboracion del PGAT
Aprobacion del PGAT

4

Area de Control Fiscal que desarrolla el proceso
auditor y/o quien haga las veces de Oficina de
Planeacion

Comité de Alta Direccién y/ o Contralor
Territorial

i Area de Control Fiscal que desarrolla el proce-
MOdIfILﬁCIOnES Yy so auditor quien haga las veces de Oficina de
seguimiento al PGAT Planeacion

Imagen tomada de: Guia de Auditoria Territorial

llustracion 2 Diagrama de flujo Planeacion Estratégica del proceso auditor
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El segundo proceso es la asignacién de la auditoria mediante un memorando enviado al auditor o
equipo auditor, el cual acepta la auditoria si no tiene impedimentos y conflictos de intereses, por
lo que sigue la comunicacién al auditado para realizar la instalacion de la auditoria.

PGAT
Aprobado

> ¥

Elaboracion memorando de
asignacion de auditoria

Jefe del Area de
Control Fiscal

Jefe del Area de

Comunicacion memorando de Control Fiscal

asignacion de auditoria

Declaraciéon de impedimentos y {a:t'j’c‘j’irtgir"adc'r'f equipo
conflictos de intereses

Jefe de Area de

Comunicacion al auditado e Control Fiscal

instalacion de la auditoria

Imagen tomada de: Guia de Auditoria Territorial

llustracion 3 Diagrama de flujo para una asignacion de auditoria

5.2. EVALUACION Y DIAGNOSTICO
Debido a mi participacion como practicante en la Contraloria Municipal de Dosquebradas

desempefié entre otras, funciones como auditor involucrandome en gran parte del proceso de
auditoria desde la asignacién, fase de planeacion, cronograma, fase de ejecucion, elaboracién de

papeles trabajo y elaboracion de informe final.
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Pudiendo evidenciar que existe una organizacion adecuada y consecuente en lo referente a la
planeacion, sin embargo algunas de las herramientas de trabajo se encuentran desactualizadas,
son redundantes y abarcan tantos temas que en ocasiones no aplican a los establecimientos

visitados, generando confusion y retraso para el auditor en sus visitas.

De ahi que al diligenciar el cuestionario de auditoria para las TIC en un archivo de software
ofiméatico se generaban inconvenientes en la disponibilidad de la informacion al ejecutar el
archivo en distintas versiones del software, errores en los campos del cuestionario, fallas en la
seguridad del archivo que afectan la integridad de la informacion. De ahi que se da la
oportunidad de cambiar el formato o el ambiente al diligenciar esta herramienta por medio de un
prototipo de aplicativo web que ejecute las funciones necesarias buscando reducir o evitar los

inconvenientes antes mencionados.

5.3. CONSOLIDACION DE INFORMACION
Mediante la experiencia adquirida como auditor de apoyo en la Contraloria Municipal de

Dosquebradas se tuvo la facilidad de recopilar la informacion suficiente para la iniciacion del
trabajo de grado, procediendo a levantar los requerimientos e iniciar con la fase inicial de

desarrollo como el disefio del prototipo y la base de datos.

54. ANALISIS DE REQUERIMIENTOS
Se definen las historias de usuario con el objetivo de buscar separar las distintas funcionalidades

que debe tener el prototipo.

1. Disponibilidad
Navegadores
Desemperio
Login
Registro de usuario
Menu encuesta TIC

Diligenciar encuesta

© N o o B~ w DN

Consolidar resultados encuesta
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HISTORIA DE USUARIO

Numero: 1 Nombre: Disponibilidad

Prioridad en Negocio: Iteracion Asignada: 3

Descripcidon: Yo como usuario espero que el aplicativo web esté disponible para evaluar cada
auditoria programada.

Observaciones: No va a ser necesario que el aplicativo funcione 24/7 ya que las auditorias son
programadas.

Tabla 1 Historia de Usuario Disponibilidad

HISTORIA DE USUARIO

Numero: 2 Nombre: Navegadores

Prioridad en Negocio: Iteracion Asignada: 3

Descripcién: Como usuario deseo que el aplicativo web pueda funcionar en el navegador de mi
preferencia para no tener inconvenientes al momento de diligenciar el cuestionario en
cualquier ordenador.

Imagen tomada de: http://concepto.de/navegador/

llustracion 4 Navegadores

Observaciones: El uso del aplicativo no debe someterse a un solo navegador.

Tabla 2 Historia de Usuario Navegadores

HISTORIA DE USUARIO

Numero: 3 Nombre: Desempeiio

Prioridad en Negocio: Iteracién Asignada: 3

Descripcidn: Los usuarios esperan que al diligenciar el cuestionario, el aplicativo pueda:
e Generar las calificaciones de cada criterio asi como el consolidado.
e Realizar cambios rapidos al momento de modificar alguna calificacion dada u
observacién a alguna pregunta.
e Soportar minimo 10 usuarios en simultaneo.

Observaciones: Ninguna

Tabla 3 Historia de Usuario Desempefio
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http://concepto.de/navegador/

HISTORIA DE USUARIO

Numero: 4 Nombre: Login

Prioridad en Negocio: Iteracidn Asignada: 1

Descripcion: Yo como usuario deseo que el sistema me permita ingresar al aplicativo por medio
de mi correo electrénico (email) o ID-C.C y mi contrasenia

000 /—
G QL7 7

INICIAR SESION

Ewail/1D [Ewail D

Concrasena Password

Encrar

Pegiscrarse

Observaciones: Para iniciar sesidon no se van a definir roles de acceso, va a haber un solo rol, el
de auditor.

Tabla 4 Historia de Usuario Login
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HISTORIA DE USUARIO

Numero: 5 Nombre: Registro de usuario

Prioridad en Negocio: Iteracidn Asignada: 1

Descripcidon: Yo como usuario deseo que el aplicativo si no tengo un usuario, me permita
realizar el registro para poder acceder.

000 /—
G Q7 7

RECISTRD USUARID

Nowbre (Nombre

Epmail/1D (Email 1D
Contrasena ’Canrrassia
ConFlrmar Contrasens ,Cammse;‘q

BECGISTRAR Cancelar

Observaciones: El usuario se podra registrar con el correo electrénico o un ID como su cédula.

Tabla 5 Historia de Usuario Registro de Usuario
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HISTORIA DE USUARIO

Numero: 6

Nombre: Menu encuesta TIC

Prioridad en Negocio:

Iteracion Asignada: 2

Descripcidon: Yo como usuario deseo que el aplicativo me muestre el menu de los criterios a
evaluar para empezar por el criterio que yo prefiera.

000 /

G Qs

v

CUESTIONARIO AUDITOR — TECNOLOGIAS DE LA INFORHACION ¢ LA COMUNICACION

CRITERIOS A EVALUAR

Incegridad de la informacion

Disponibilidad de la informacion

Efectividad de la informacion

Efldiencia de la iformacion

Seguridad y confldencialidad de la informacion

Estabilidad y conFlabilidad de la informacion

Estruccura y organizacion del area de sistemas

PUNTH]E ATRIBYIDO CALCULADD

Observaciones: Ninguna

Tabla 6 Historia de Usuario Menu encuesta TIC
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HISTORIA DE USUARIO

Numero: 7 Nombre: Diligenciar encuesta

Prioridad en Negocio: Iteracidn Asignada: 2

Descripcidon: Yo como usuario deseo que el aplicativo web me permita calificar y agregar
observaciones en cada pregunta de ser necesario, para que cumpla con las necesidades de la
Guia de Auditoria Territorial.

000 /
E = Ol V) =

CUESTIONARIS AUDITOR — TECNOLOGIAS DE LA INFORHACION ¥ LA COMUNICACION

No Preguntas CaliFtcacion Dbservaciones
1 Text @lé2

2 text

Total Ponderado

Observaciones: El aplicativo debe permitir cambiar cualquier calificacidon u observacion.

Tabla 7 Historia de Usuario Diligenciar encuesta
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HISTORIA DE USUARIO

Numero: 8 Nombre: Consolidar resultados encuesta

Prioridad en Negocio: Iteracidn Asignada: 2

Descripcion: Yo como usuario “Auditor” deseo que el aplicativo después de calificar todos los
criterios me genere la calificacion para visualizar el total ponderado

000 / \
@ QL= ]

CUESTIONARIO AUDITOR — TECNOLOGIAS DE LA INFORMACION f Lk COMUNICACION

CRITERIOS A EVALUAR
Incegridad de la informacion 9@
Disponibilidad de la informacion (/17
Efectividad de la mformacion (/7]
Eflciencia de la informacion (/17
Seguridad y conrldencialidad de la informacion ]¢¢
Estabiidad y conFlabilidad de la informacién (/17
Estructura y organizacion del area de siscemas (/7]
PUNTATE: ATRBUIDO CALCULADO (/7

Observaciones: Ninguna

Tabla 8 Historia de Usuario Consolidar resultados encuesta
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6. DISENO Y MODELADO DEL SISTEMA

En esta seccion se van a describir las vistas 4+1.

6.1. VISTA DE ESCENARIOS (CASOS DE USO)

SISTEMA

/

validacion

>@

usuario

verificacion de
datos

ingreso

crear auditoria

plataforma

aplicar/desarrollar
auditoria

ver detalle
audotoria

llustracion 5 Diagrama Caso de Uso General
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Caso de uso:

Registrarse

Actores: Usuario

Propdsito: Este caso de uso permite registrar datos al
usuario para acceder mediante un correo y
contrasenia.

Resumen: El usuario da clic en crear una nueva cuenta,
llena los campos con los datos solicitados
entre ellos un correo y una contrasefia que le
permiten acceder.

Tipo: Esencial

Referencia:

Precondicion:

Solicitar ingreso

Curso normal

de los eventos

Acciodn de los actores

Respuesta del sistema

1. Clic en crear una nueva cuenta

2. Interfaz de registro

3. Ingreso de datos al formulario registro

4. Clic en registrarse

5. Valida campos de registro

6. Usuario registrado

Curso alterno

Accion 5: Si el usuario no digita los campos obligatorios o no escribe un correo electronico el

sistema le mostrara un mensaje de alerta en el campo que esté la falla.

Tabla 9 Caso de Uso Registrarse

Caso de uso: Login

Actores: Usuario registrado

Propdsito: Este caso de uso permite ingresar mediante
correo y contrasefia a la plataforma.

Resumen: Después de haberse registrado el usuario

puede iniciar sesion con el correo y

contrasefia registrados
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Tipo:

Esencial

Referencia:

Precondicion:

Haberse registrado

Curso normal

de los eventos

Accion de los actores

Respuesta del sistema

1. Digita correo electronico y contrasefia

2. Valida campos de ingreso

3. Muestra interfaz de inicio aplicativo

Curso

alterno

Accibn 2: Si los campos ingresados por el usuario son incorrectos el sistema arroja un mensaje

indicando el error con las credenciales

Tabla 10 Caso de Uso Login

Caso de uso: Afadir empresa

Actores: Usuario registrado

Propdsito: Este caso de uso permite afadir la entidad a
auditar

Resumen: Aca se ingresan los datos de la entidad a
auditar como el nombre, representante legal,
direccion y teléfono

Tipo: Esencial

Referencia:

Precondicion:

Haberse registrado

Curso normal

de los eventos

Accion de los actores

Respuesta del sistema

1. Clicenel link Empresa 2. Interfaz Empresas
3. Clic en Afadir Empresa 4. Interfaz Pagina de Creacion de
Empresa
5. Se llenan los datos requeridos para la
creacion de la empresa
6. Se daclic en Crear Nueva Empresa 7. Valida datos ingresados
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8. Empresa creada con éxito

Curso

alterno

Accion 7: El sistema valida los datos ingresados y si no son correctos o falta algin campo

requerido de inmediato se muestra el campo en

el que esté el error.

Tabla 11 Caso de Uso Afadir empresa

Caso de uso: Crear auditoria

Actores: Usuario registrado

Propésito: En este caso de uso se crea la auditoria
seleccionando la empresa a auditar.

Resumen: Acd se genera la auditoria con la empresa a
auditar y su fecha de inicio.

Tipo: Esencial

Referencia:

Precondicion:

Haber creado la empresa a auditar

Curso normal

de los eventos

Accidén de los actores

Respuesta del sistema

1. Clic en auditoria 2. Interfaz pagina de auditorias

3. Clic en Crear auditoria 4. Interfaz creacion de auditorias

5. Se selecciona la empresa

6. Clic en crear nueva auditoria 7. Valida la seleccion de la empresa

8. Auditoria creada con éxito

Curso alterno

Accion 6: Si se hace clic en crear nueva auditoria y no esté seleccionada la empresa a auditar

el sistema le indica que debe seleccionar una empresa.

Tabla 12 Caso de Uso Crear Auditoria

Caso de uso: Aplicar auditoria
Actores: Usuario registrado
Proposito: Diligenciar los formularios de la auditoria
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Resumen: Entrar a calificar cada pregunta del
cuestionario seleccionado

Tipo: Esencial

Referencia:

Precondicion:

Haber creado la auditoria

Curso normal

de los eventos

Accidn de los actores

Respuesta del sistema

1. Clicen la pagina de auditorias 2. Interfaz pagina de auditorias
3. Clic en Aplicar de la auditoria a 4. Mostrar interfaz de preguntas para
realizar cada uno de los Cuestionarios
5. Terminados de diligenciar todos los
cuestionarios, mostrar  terminar
auditoria
6. Clic en terminar auditoria 7. Auditoria terminada con éxito

Caso alterno

Accion 4: Esta accion se repite después de hacer clic en Aplicar mientras haya cuestionarios

para responder

Tabla 13 Caso de Uso Aplicar Auditoria

Caso de uso: Detalle auditoria

Actores: Usuario registrado

Propésito: Ver detalle Auditoria

Resumen: Conocer los detalles de la auditoria
Tipo: Esencial

Referencia:

Precondicion:

Haber finalizado el diligenciamiento de los

cuestionarios.

Curso normal

de los eventos

Accidén de los actores

Respuesta del sistema

1. Clicen el link Auditorias

2. Interfaz auditorias
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3. Clic en el link Detalle de la auditoria

escogida

4.

Interfaz

Auditorias

pagina  Resultados

de

Curso alterno

Accidn 4: En esta interfaz se puede consultar el detalle de cada uno de los cuestionarios TIC

Tabla 14 Caso de Uso Detalle Auditoria

6.2. VISTA DE PROCESOS (DIAGRAMAS DE SECUENCIA)

Diagrama caso de uso Registro

usuario

sistema

=

Crear nueva
cuenta

formualario
registro

no

registro
exitoso

llustracion 6 Diagrama Registro
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Diagrama caso de uso Login

usuario

sistema

| |
'\, J
o

ingresar datos

F 3

arror de
credenciales
pagina de
inicio

llustracion 7 Diagrama Login
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Diagrama caso de uso Afadir empresa

usuario

sistema

ingresar datos

clic empresas

interfaz Pagina
Empresas

clic ARadir
Emprasa

interfaz
Creacidn
Emprasa

formulario

clic Crear

Mueva
Emprasa

mansaje

Completar
campos

mensaje
Empresa creada
con éxito

llustracion 8 Diagrama Afadir Empresa
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Diagrama caso de uso Crear auditoria

usuario sistema
[
# -
clic en o|interfaz Pdgina
Auditorias Auditorias
| — ﬁ—)
4 —
- interfaz
clic Crear . .
Auditoria ; Creacion
- Auditoria

—

» seleccionar

Emprasa
|

h 4

clic Crear nueva

auditoriz

mensaje

Seleccionar
elemento lista

mensaje
Auditoria creada
con &xito

llustracion 9 Diagrama Crear Auditoria
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Diagrama caso de uso Aplicar auditoria

usuario sistema

intarfaz Pagina

Auditorias

interfaz

clic Aplicar - : .
Cuestionarios

Auditoria

guardar

Auditoria

"]
-

clic Terminar
Auditoria

Terminar
Auditoria

mensaje
Auditoriz

Terminada con
Exito

llustracion 10 Diagrama Aplicar Auditoria
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Diagrama caso de uso Detalle auditoria

usuario

sistema

clic en
Auditorias

interfaz Pagina
Auditorias

clic Detalle
Auditoria

interfaz
Resultado
Auditoria

llustracion 11 Diagrama Detalle Auditoria
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6.3. DIAGRAMA DE DESPLIEGUE

Navegador

Servidor cliente email

8

PC Server

Servidor Web

Aplicaciones

llustracion 12 Diagrama de Despliegue

6.4. DIAGRAMA DE CLASES

Servidor de base de datos

MySQLI

Empresas Preguntas respuestaPreguntas
+1D +1D +I1D
+ nombre + pregunta -r:—t-. + respuesta
+ representante fk categoria_ID ®¥ e~ fk auditoria_ID o
+ direccion :I_,qpregunta_|D g.n tiene
* telefono + created fk categoria_ID
fk auditori_|D + updated =
+ created + observacion
+ updated + created
+ updated
Usuarios tiene
+1D Categorias 1
+ nombre 1| +1D
*comeo + nombre
+ contrasefia
) + created
1 + remember_token IEne }1 + updated
Auditorias + created
+ updated
+1D puntosCategorigd-n
+ fecha
+ resultado | +1D
+ estado + fotal
fk empresa_|D fk auditoria_|D
i auditor_ID fk categoria_ID
+ categorias 1 * created
+ created ﬁ + updated
+ updated

llustracion 13 Diagrama de Clases
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6.5. MODELO ENTIDAD RELACION

! id INT{10}
@ ctegariz_id INT(10)
“» preguntz MEDIUMTEXT

! id INT(10)

“ nombre VARCHAR(191) |
© ceated_at TIMESTAMP

2 eated st TIMESTAMP

¢ id INT{10)
& auditoris_id INT(10)
@ @tegoria_id INT{10)
& total DOUBLE(S,2)
 crested st TIMESTAMP

L ted_at TIMESTAMP
updated_ + i INT{20)

@ empresa_id INT{10)

H @ auditor_id INT{10)

0 fechz DATE

“» resultado DOUBLE(S,2)

. categorias VARCHAR(191)

©d (a0 M€ & estado TINYINT(4)
& name VARCHAR(131) " l j ::z 1;1;?; F'p
& email VARCHAR{131) =

 passwiord VARCHAR{121)

o remember_tokan VAR CHAR{100)
o crested_at TIMESTAMP
0 updated_st TIMESTAMP

! id INT(10)

 migration VARCHAR(191)

@ batch INT{11)

llustracion 14 Digrama Entidad Relacion

! id INT{10)
@ zuditoria_id INT{10)
@ pregunta_id INT{10)
@ tegoria_id INT(10)
“ respussta TINYINT{4)
> chservacion MEDIUMTEXT

 created_at TIMESTAMP
0 updated_zt TIMESTAMP

< emaill VARCHAR(151)
& token VARCHAR(191)
 created_at TIMESTAMP
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! id INT(10)

 nombre VARCHAR{191)

) represertants VARCHAR[131)
* direccion VARCHAR{151)

& tel efono VARCHAR{151)

@ auditor_id INT{10)

< mrested at TIMESTAMP

o updated_st TIMESTAMP



7. PLAN DE PRUEBAS

a. Introduccion

A continuacion se describen los casos de prueba para el prototipo del aplicativo web
AUDITIC, donde tomando como referencia las historias de usuario planteadas se prueban los
requerimientos funcionales y no funcionales. Casos en los cuales se van a probar entradas

verificando las salidas del sistema.

b. Tipos de pruebas
El objetivo del plan de pruebas es realizar un andlisis del comportamiento del prototipo
web bajo situaciones criticas especificas, por lo cual se han disefiado pruebas de tres
tipos:
v Basadas en requerimientos
v De escenario

v" De rendimiento

c. Elementos a probar
Los elementos a probar son:
- Registro de usuario
- Login/Inicio de sesion
- Registrar empresa
- Crear auditoria
- Aplicar auditoria
- Guardar auditoria sin terminar
- Guardar tema TIC sin terminar
- Editar auditoria
- Ver detalle auditoria
- Validacion de campos
- Uso de navegadores

- Breadcrumbs/migas de pan
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d. Enfoque

La ejecucion de las pruebas esta enfocado principalmente a:

e.

f.

= Descubrir tantos errores como sea posible.

= Notificar acerca de los riesgos percibidos del proyecto

= |dentificar falencias funcionales de la aplicacién, enmarcadas en grados de

usabilidad ya definidos.

= Evaluar la calidad del producto y sefialar un indicador de aceptacion del

mismo.

= Evaluar la calidad técnica del producto y resolver las falencias identificadas

en las pruebas de tipo técnico.

=  Cumplir con los requerimientos especificos del cliente, en cuanto a la

ejecucién de las pruebas.

Necesidades del entorno

Sistema operativo: cualquier sistema operativo superior a Windows XP donde corran

lenguajes de programacion.
Procesador: Intel Core ix
Pantalla: 14.0°

Memoria: 4 GB

Acceso a internet.

Lista de riesgos

RIESGO

DESCRIPCION

- Fallo base datos

- Fallo del servidor

- Seguridad

Registro fallido de usuario, registro parcial
de auditoria fallido, auditoria sin finalizar,
empresa no registrada.

Usuarios sin acceso, pérdida de datos

Autenticacién de wusuarios, falla en la

seguridad de la informacion
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Reporte de pruebas

R/
L X4

7
A X4

X/
°

X/

R/
L X4

Las pruebas de registro y login permitieron esclarecer un reporte positivo en cuanto al
flujo de datos entre la base de datos y el prototipo.

De igual manera mediante el disefio responsive se verifico la adaptacion a distintas
resoluciones de pantalla sin ninguna afectacion en la funcionalidad del prototipo.
Fueron validados los formularios de registro necesarios para lograr realizar una
auditoria.

La validacién de los campos en cada formulario de registro fue exitosa toda vez que
el sistema arroj6 los mensajes de ayuda o error en el campo especifico.

Fue verificado que una auditoria se guarda con al menos un tema TIC diligenciado de
lo contrario el auditor deberd iniciar la préxima vez con los ocho cuestionarios TIC en
blanco.

Los tiempos de respuesta fueron aceptables para cada cambio de interfaz, prueba en la
cual no fueron registrados contratiempos o fallas de interfaz.

Las migas de pan o breadcrumbs permiten darle a conocer al usuario la interfaz en la
que se encuentra, manteniéndolo ubicado cada que se desplace por cada vista.

En la prueba de compatibilidad de navegadores fueron utilizados el Opera, Chrome,
Mozilla y Safari correctamente.

Editar la auditoria es una funcionalidad con la que no cuenta el prototipo pues se
busca garantizar la confidencialidad de la informacion almacenada, considerando asi
el campo Observaciones de gran ayuda para el auditor al momento de calificar la
auditoria si se presenta alguna situacién especial.

El detalle de la auditoria solo se puede ver hasta la aplicacién total de la misma.

Fueron corroborados el detalle general y especifico de la auditoria terminada.
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CONCLUSIONES

En el desarrollo de este prototipo web fue posible enfrentar la planeacion y ejecucion de
una metodologia &gil como Scrum, donde la ejecucion de tareas a parte de secuencial
puede llegar a ser en ocasiones simultanea, ayudando significativamente a la persona o

grupo de personas que haga uso de ella.

Fue posible plantear el mejoramiento de una herramienta que a nivel nacional es utilizada
por servidores publicos en la realizacion de auditorias territoriales a sujetos y puntos de

control.

La elaboracién del manual técnico permitié dejar la base de un entorno para la ejecucion
correcta del prototipo web, mostrando las especificaciones minimas en la instalacion de

las herramientas necesarias para ejecutar el prototipo.

En la elaboracién del manual de usuario fue posible especificar cada una de las
funcionalidades con las que cuenta el prototipo web, ensefiando el paso a paso de la

realizacién de una auditoria TIC.

Con el plan de pruebas fueron establecidos y verificados los niveles de aceptacion para

cada requerimiento establecido.

En la elaboracion de este trabajo de grado fue posible estudiar, conocer y desarrollar los

pilares esenciales de un proceso y vida de software.
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D3

*

Y/
0'0

Y/
0'0

RECOMENDACIONES

El disefio del prototipo permitira que sea escalable y se agreguen temas TIC nuevos y
preguntas a la base de datos sin afectar el modelado, siendo importante al pretender
mantener actualizado el prototipo en nuevas tecnologias de informacion.

En el desarrollo de un prototipo es necesario establecer un medio de comunicacion
permanente con el cliente o bien conocer del tema a prototipar buscando reducir errores y
demoras en la entrega.

Los cambios que se pretendan hacer posteriormente ojala busquen adoptar nuevas
tecnologias como el uso de la base de datos Mongo DB,otro framework de aplicaciones
web como Angular y Javascript que se han venido tomando el desarrollo web,
permitiendo hacer uso de una amplia gama de herramientas que benefician tanto al
cliente como al ingeniero de software.

Tener la posibilidad de vincular y hacer uso de herramientas como frameworks de desarrollo y
plantillas en pro de elevar la calidad del disefio, hecho motivante a empaparnos de estas
herramientas para tomarlas como punto de inicio y asi aportar a nuestros proyectos elementos
novedosos que potencien y mejoren la efectividad de nuestro trabajo.

En el desarrollo de software es menester una metodologia de desarrollo para estimar tiempos de

trabajo y entrega de los productos, haciendo que se facilite el feedback o retroalimentacién al
desarrollador o grupo de trabajo.

49



10. ANEXOS
La lista de los documentos anexos al trabajo de grado se declara a continuacién con el

nombre de referencia para cada archivo.
Anexo 1. Manual de usuario.pdf

Anexo 2. Manual técnico.pdf
Anexo 3. Casos de pruebaAUDITIC.xlIsx
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