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Resumo

O ciber ataques tém aumentado tanto em ntimero como em sofisticagdo. Detetar e prevenir
a ocorréncia desses ataques é um trabalho arduo que requer uma visao holistica de seguranca
envolvendo pessoas, processos e tecnologias. Uma das iniciativas de prevencdo e detecdo de
ciber ataques passa pela definicdo de um projeto de ciber inteligéncia. Estes projetos incluem
um ciclo de acbes e promovem o conhecimento sobre os atores maliciosos, modos de operacao
e vulnerabilidades em antecipacdo aos ciber ataques. No ambito da ciber inteligéncia uma das
referéncias basilares & construcdo de um programa é o (Open Source Intelligence). Trata-
se da recolha de informacao em fontes abertas que se junta & informacao interna e promove um

melhor conhecimento sobre as ciber ameacas e formas de mitigacao.

Neste trabalho propomos uma ferramenta baseada na extracdo e andlise de dados au-
dio/video. Trata-se de uma ferramenta, sobre a forma de uma aplicacio Web, capaz de extrair
texto a partir de fontes dudio/video e procurar nessa extracao informagdo que possa indiciar o
planeamento ou ocorréncia de ciber ataques. Na base da ferramenta consta um extrator de Audio
e um comparador de texto. O extrator e o comparador foram selecionados apéds a realizacao de
um estudo experimental, também descrito neste trabalho. O estudo experimental consistiu na
analise de varios extratores e comparadores considerando trés tipos diferentes de dados de input
e trés idiomas base. Os resultados obtidos no estudo comparativos revelaram uma percentagem
de similaridade entre 60% a 70% para ficheiros dudio contendo discursos e quando o idioma
base é Inglés. Para inputs dudio/video com maiores niveis de ruido e outros idiomas que nao o
Inglés os resultados sdo francamente inferiores. Ainda que a percentagem de similaridade nao
seja elevada, todo e qualquer contributo de automatizacao para a detecao e prevencao de ciber

ataques é relevante e neste Ambito a aplicagdo tem um papel a desempenhar.

Palavras chave- Ciber ameacas, Ciber inteligéncia, Ciber sequranca, OSINT



Abstract

Cyber attacks have increased in both number and sophistication. Detecting and preventing
the occurrence of such attacks is a hard work that requires a holistic view of security involving
people, processes, and technologies. One of the initiatives to prevent and detect cyber attacks
involves the creation and maintenance of a cyber intelligence program. Such programs include
a cycle of actions to promote knowledge about malicious actors, modes of operation and the
vulnerabilities in anticipation of cyber attacks. One of the basic references to the construction
of a such program is OSINT (Open Source Intelligence), i.e. the collection of information from
open sources to be combined with internal information promoting a better knowledge about

cyber threats and ways of mitigation.

In this work we propose an OSINT tool based on the extraction and analysis of audio/video data.
It is a tool, in the form of a Web application, capable of extracting text from audio/video sources
and searching for information that may indicate the planning or occurrence of cyber attacks.
At the base of the tool, there is an audio extractor and a text comparator. The extractor and
the comparator were selected after an experimental study, also described in this work. The
experimental study consisted of the analysis of several extractors and comparators considering
three different types of input data and three languages. The results obtained in the comparative
study revealed a similarity percentage between 60% and 70% for audio files containing speeches
in English. The other results are downright lower. Although the percentage of similarity is not
high, any contribution of automation to the detection and prevention of cyber attacks is relevant

and in this scope the application has a role to play.

Keywords- Cyber threats, Cyber intelligence, Cyber security, OSINT






Indice

|1 Introdugé& 1
1.1 Proposta e objetivos do trabalho‘ ........................... 4
1.2 Estrutura do documentd ................................ )
Estado da Arte‘ 7
Proposta de trabalhol 17

B.l Ferramentas de extraciao dudio/video e metodologia para um estudo comparativo‘ 17

l3.1.1 Extratores‘ .................................... 18
B.1.1.1  Speech To text] . .« o o o v o e 18

5.1.1.2  Web Speech APT . . . . oo oo 19

3.1.1.3 Speechloggeli ............................. 20

3.1.1.4 Speechnotes‘ ............................. 20

h.l.Q Comparadoreé ................................. 20
8.1.2.1  Copyleaks . . . o o 21

5.1.2.2  WDIff . . . 21

13.1.3 Metodologia de andlise . . . . . . . . . .. ... .. 23

.2 Plataforma a implementar: TExtractori ........................ 24
|4 Estudo comparativo das ferramenta# 27
1.1 Ambiente de Teste§ ................................... 27
1.2 Estudo experimenta]l .................................. 28
1.3 Apresentacao da andlise de resultadosi ........................ 28
1.4 Discussdo sobre os resultadosI ............................. 33
b Implementacao da plataforma TExtractor 35
b.l Implementacao do TEXtI'aCtOIi ............................. 36
5.1.1  Mongodbh . . . . ... 37

51,2 NodeJS . . o o 37

H.1.3 Frameworks‘ ................................... 38
5.1.3.1  Stellan] . . o o 38

5132 VUEJS . . o o o 38

p.1.3.3  Vuetify.js . . . . .. 39

b.1.4 Integracao das ferramentaé .......................... 39

b.2 Apresentagao da Aplicagaol .............................. 40
b.2.1 Funcionalidadesl ................................. 40
H.2.1.1  Registo e autenticagéd ........................ 40

5.2.1.2  EXETACORY . . o o o o o e e 42

5.2.1.3  NOVA EXETACAD « « + « « o o e e 43

vi



b.2.1.4 Anélise da extra(;éo| .........................

b.2.2 Concluséo‘

b Conclusao

vii



viii



Lista de Figuras

2.1 Top 5 de ataques com sucess0| ............................. 9
2.2  Top 5 de agentes mais eﬁcaze§ ............................. 10
2.3 Conhecimento humanos versus Ferramentas disponiveis para ciber ataquesl S B |
D4 OSINT framework . . . . . o oo oo e e 13
3.1 Texto de origeml .................................... 21
3.2  Texto extraido‘ ..................................... 21
3.3 wDiff output example . . . .. 22
3.4 Imagem elucidativa da plataforma da proposta da plataformaJ ........... 24
1.1  Resultados comparacao copyleaksl ........................... 29
1.2 Resultados da comparacéo wDifﬂ ........................... 30
1.3  Resultado da traducao copyleakﬁ ........................... 32
1.4 Resultado da traducao wDifﬂ ............................. 33
5.1 Imagem elucidativa da plataforrna] .......................... 36
5.2 Formulario de registd .................................. 41
5.3 Formulario de loginl ................................... 41
b.4 Interface inicial sem extrag()es{ ............................. 42
5.5 Interface de extracoes . . . . . . . . . . . . 43
5.6 Introducdo de palavras chavé ............................. 44
6.7 Documento com as palavras chavé .......................... 45

ix






Lista de Tabelas

2.1 Ameacas e moOtivacao . . . . . . . . . e e e e e e 8
0.2 Ameacas € MOtIVAGAD . . . . . . . . . e e 12
3.1 Comparacao das Ferramentas Relacionadas‘ .................... 19
3.2 Andlise dos Comparadores de ﬁcheiros‘ ...................... 23
1.1  Resultados da comparacéo copyleaké ........................ 29
1.2 Resultados da comparacao wDifﬁ ........................... 30
1.3 Resultados da comparacao copyleaks(traducdo) . . . . ... ... ... ..... 31
1.4 Resultados da comparacio wDiﬁ'(tradugao)| ..................... 32
b.l Andlise a eficacia da solucao final - TExtractoﬂ .................. 48

Xi



Xii



Lista de Siglas e Acronimos

API Application Programming Interface
ASR Automatic Speech Recognition

BSON Binary JSON

CTA Central Intelligence Agency

CSS Cascading Style Sheets

DOM Document Object Model

DOC Microsoft Word File (file extension)
FBI Federal Bureau of Investigation

FLAC Free Lossless Audio Codec

GEOINT Geospatial Intelligence

HD Hard Drive

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol
HUMINT HUMan INTelligence

I/O Input/Output

ICON Intelligent Computer Optimised Navigation
IETF Internet Engineering Task Force
IMINT Imagery Intelligence

JS JavaScript

JSON JavaScript Object Notation

KwS Keyword Spotting

macOS computer operating system for Apple
MASINT Measurement and signature intelligence
MIDI Musical Instrument Digital Interface
MP3 MPEG-1 Audio Layer-3

MPEG Moving Picture Experts Group

xiii



MVC Model-View-Controller

NPL Natural Language Processing

OCR Optical Character Recognition

OPUS Opus is unmatched for interactive speech and music transmission over the Internet
OSINT Open Source Intelligence

REST Representational State Transfer

RFC Request for Comments

SIEM Security information and event management
SIGINT SIGnal INTelligence

SRT SubRip Text

SVM Suport Vector Machine

TIP Threat Intelligence Platform

TCP Transmission Control Protocol

TXT Text file

UI User Interface

URL Uniform Resource Locator

WAV Waveform Audio File Format

WEB World wide web

wDiff Word Difference Finder

Xiv



XV



Glossario

-

C4.5: é um algoritmo criado por Ross Quinlan, com o objetivo de criar arvores de decisdao. E
uma extensao de outro algoritmo criado antes, também pelo mesmo autor, o ID3. As arvores
de decisdo criadas pelo C4.5 podem ser usadas para classificacio, por esta razao este algoritmo

¢ muitas vezes apelidado de classificador estatistico [2] e [43].
C: é uma linguagem de programacdo. C+-+: o mesmo que C.

Cyber intelligence: recruta especialistas em seguranca 11 e implementa meios técnicos para

proteger a infraestrutura de uma organizacao ou propriedade intelectual [4].

Cyber Threat Intelligence: é o conhecimento baseado em evidencias, incluindo o contexto,
mecanismos, indicadores, implicacoes e conselhos adicionais sobre uma ameaga ou perigo, exis-

tente ou emergente, para ativos que podem ser usados para informar decises][7].

Ciber seguranca: é a tentativa de protecao do sistema, de terceiros e de potenciais estragos
no seu hardware, software ou informacao, assim como o redirecionamento ou corte dos servigos

disponibilizados [6].

Deep web: é o contetido de bases de dados e outros web services, que por uma qualquer razao

nao podem ser indexados pelos motores de busca convencionais [8].

Hidden Markov Model: ¢ o modelo mais importante de todos os modelos de aprendizagem
de maquina na area de processamento de voz. E um modelo ou classificador sequencial, a sua

funcdo é associar uma classe a cada unidade da uma sequéncia [10].

hackers: é um especialista em informaética, qualificado, que usa os conhecimentos técnicos para
superar problemas. embora possa ser um programador, o termo associou-se a alguém com

conhecimentos técnicos que usa bugs ou ezxploits para invadir sistemas informaticos [9].

Hacking: é uma tentativa de explorar o sistema de um computador ou de uma rede privada.
Ou seja, é o acesso nao autorizado ou controle sobre os sistemas de seguranca da rede de

computadores com um propoésito ilicito.
hidden Internet: o mesmo que Deep web.

Interface: é o hardware ou software desenhado para passar informacao entre dispositivos de

hardware, software, dispositivos e software, ou entre dispositivos e o utilizador.

xvi



Malware: é a abreviatura de malicious software, software malicioso, desenvolvido para obter

acesso e/ou danificar o computador sem conhecimento do proprietério [19].
Motor V8: é o motor JavaScript de alta performance, cédigo aberto, desenvolvido em C++.

Naive Bayes: é um conjunto supervisionado de algoritmos de aprendizagem baseados no teo-

rema de Bayes assumindo que os atributos sdo independentes entre si [15] e [16].

Open Source: designa uma fonte aberta, de acesso publico, que qualquer pessoa pode modificar
e partilhar[18§].

OSINT: ¢é o conjunto de dados recolhidos a partir de fontes disponiveis publicas para ser usados
no contexto do conhecimento [23].Também pode ser a frameWork OSINT que se pode descrever

como um conjunto de ferramentas para a obter dados de fontes abertas publicas [24].

Streaming: é a transmissao continua, também conhecida por fluxo de dados, frequentemente

utilizada para distribuir conteido de multimédia [31].

Threat Intelligence Platform: é uma disciplina emergente que ajuda as organizacbes a
agregar, correlacionar e analisar informacao ameacadora de varias fontes, em tempo real para

suportar acoes de defesa [32].

Web 2.0: designa a segunda geracao de comunidades e servicos disponibilizados pela internet.
o termo ”2.0” vem da industria de software, onde as novas versoes sao incrementadas(na parte
numérica). Como o software, a nova geragdo da web trouxe novas funcionalidades que nao

estavam disponiveis no passado [39].

WebSocket: é um protocolo de comunicacao de computador, disponibiliza um canal de comu-

nicacao full-duplex através de uma tnica ligacao l CP. O protocolo WebSocket é um standard

definido pela no RFQ 6455 em 2011 e a [AP] WebSocket [41].
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Capitulo 1

Introducao

Todos os anos Lori Lewis e Chadd Callahan da empresa Cumulus Media fazem a representacao
grafica do volume de dados que circula na Internet num minuto. No grafico de 2017 verificam-se,
entre varios itens, que em 60 segundos sdo visualizados 87 mil horas de contetidos no Netflix,
ouvidas 40 mil horas de musica no Spotify e visualizados 4,1 milhoes de videos no Youtube [1].
Para a maioria das pessoas a visualizacdo e partilha de contetidos dudio e video é meramente
ladica. Para as empresas é vista como um canal para promocao e expansao do negdcio. Para
outros mais ligados a uma temética designada por Inteligéncia Digital estes contetidos constituem
uma fonte de informacao que potencia a analise de dados sobre novas perspetivas. A visualizacao
de imagens para detegdo automadtica de fenémenos estranhos/anémalos, como por exemplo o
inicio de um fogo florestal ou um assalto e a andlise de sentimentos feita a partir de videos e

trechos de audio sdo exemplos de andlises que cada vez mais assumem um papel ativo.

No ambito da Segurancga nacional e internacional, o conceito de Inteligéncia ou Informagoes
nao é novo, mas com o crescimento da dimensdo cibernética ha a necessidade de enderecar
novos desafios que nos sao colocados pelo volume, velocidade e variedade criado no mundo
digital. A ciber Inteligéncia ou ciber Informacgoes sdo encaradas tanto pelas forgas armadas
como pelas empresas como um ativo a desenvolver por forma a conhecer e antecipar decisdes
de nivel estratégico, tatico e operacional. A obteng¢do da informagao pode ser feita a partir de
fontes privadas ou de fontes abertas, sendo este tltimo um modelo muito adotado e com uma
designagao propria: Open Source Intelligence (OSINT). O OSINT define-se por um modelo de
inteligéncia que visa encontrar, selecionar e adquirir informagoes de fontes publicas (disponiveis
publicamente) e analisi-las para que junto com outras fontes possam produzir um conhecimento.
O OSINT junta-se a outras fontes de informacdo muito utilizadas no ambito militar e que
se designam por HUMINT (Inteligéncia de fontes humana), SIGINT (Inteligéncia de sinais)
e IMINT (Inteligéncia de imagens). No entanto o OSINT é a fonte que tem vindo a ganhar
expressao no ambito da ciber Inteligéncia e podera ser usada tanto para fins de ciber seguranca
como para o desenvolvimento dos negbcios sendo que neste caso a area designa-se normalmente
por business intelligence. No a&mbito deste trabalho explorarmos o OSINT para alargar o Ambito

do processo de ciber Inteligéncia a recolha e andlise de informacao em fontes de video e dudio.



Antes de passar ao detalhe do projeto apresenta-se o papel do OSINT no &mbito do processo de

ciber Inteligéncia.

Sao muitas as areas que utilizam , como por exemplo a area tecnoldgica, militar, comu-
nicagdo e econémica. O objetivo é reunir inteligéncia com sentido através do processamento da
informacéo, utilizando processos como a andlise e avaliacdo. A inteligéncia obtida a partir do
advém de varios inputs de informacao, tais como jornais, revistas, audio e video retirados
da Internet. Por este motivo, os dados recolhidos tem, de acordo com [b4], de satisfazer dois
requisitos. Um é o fato da fonte e contetido analisado ter de ser verificado, o outro, a inteligén-
cia gerada com a analise e a avaliacao da informacio tem que ser til e com sentido para o seu

propdésito.

0] , define o como toda a informacao disponivel que pode ser extraida de fontes
como jornais, televisao, websites, entre outras. Ha 20 anos atrés, a falta de informacio era uma
dificuldade, hoje o desafio é outro, passa por saber que informacgdo consultar ou se realmente
vale apena consultar essa informacdo. Como consequéncia o uso de software capaz de recolher
e analisar dados em fontes tornou-se uma atividade estratégica para seguranca interna.
O recurso a é muito abrangente. Os governos que tentam adquirir toda e qualquer
informacao tem os seus préprios processos de uso do . As pessoas efetuam pesquisas
através da Internet para encontrar noticias de mercados, competicdes, entre outras, estando
na pratica a adquirir e selecionar informacao . Empresas da area da ciber seguranca
monitorizam fontes para antecipar ataques informaticos ou detetar a sua ocorréncia no
menor espago de tempo possivel. E também importante que cada individuo tenha a nocao que,
por exemplo, ao comparar ofertas de férias, voos, hotéis, estd a dar uso ao 22] e a
alimentar informacao que poderd ser usada por terceiros (e.g. publicidade dirigida, periodos de

auséncia para assaltos, locais que ird frequentar).

Para a , as informacoes nao precisam de ser secretas para serem valiosas. Existe uma oferta
infinita de informagoes nas revistas que se 1€, nos blogs ou nas transmissoes a que se assiste e esta
informacao contribui para a compreensao do mundo. De acordo com a [21], a comunidade
da area de inteligéncia refere-se a esta informacgado como , desempenhando esta um papel
essencial ao dar 4 comunidade da seguranca nacional nao s6 uma visdo completa como também

um contexto, a um custo relativamente baixo.

Tal como referido anteriormente, o conceito de inteligéncia, ou seja, recorrer e explorar informa-
¢ao aberta nao é novo. O mesmo ja era usado antes da era digital. Na pratica pode-se dizer que
governos e organizacoes desde sempre usaram esta ferramenta para suportar algumas das suas
agoes e decisoes [44]. Na literatura é referido que o servigos norte-americano Foreign Broadcast
Information Service (FBIS) foi pioneiro no . Iniciou as atividades em finais dos anos 30 e
teve como funcio analisar os noticiarios internacionais captados por radio durante a Guerra Fria
e monitorizar publicacOes oficiais provenientes da Unido das Reptblicas Socialistas Soviéticas
(URSS). Apés a guerra fria a drea abrandou a atividade, mas com os atentados contra o World
Trade Center e o Pentdgono em 2001 retomou-se o papel e a importancia da utilizagdo das fontes

abertas.



No ambito do a captura de dados e analise tem sofrido evolugbes. Considerando o
volume, variedade e velocidade a que a informacéo é criada o maior desafio passa por consumir
essa informacéao e produzir analises em tempo 1til. A drea de anélise de dados no Ambito do Big
Data tem aqui um papel importante. Em [49] o papel da andlise dos dados é referido
e descrito um proposito mais recente do que consiste em sugerir aos utilizadores o
desenho das suas préprias inferéncias sobre o significado e relevancia da informagao, mapeando-
as num sistema de regras de ordem superior desenvolvendo a sua prépria solucao para problemas
unicos. O utilizador ndo s6 deve ser capaz de localizar informacgdo baseada no seu problema,

como também ver o seu relacionamento com outra informacao.

Ainda, e no &mbito do processo de ciber inteligéncia é de referir que muita da informacao relaci-
onada com ciber ataques circula por canais alternativos dificultando o processo de aquisicao. A
utilizagdo de redes cifradas como é o caso da rede TOR e de websites que garantem o anonimato
dos autores é extremamente utilizada pelos atores maliciosos. Estes canais de informacao sao
referidos como Deep Web ou hidden Internet [20] e requerem mecanismos especificos para a
coleta de informacao (e.g. ser convidado para participar em féruns, intervir junto dos canais de

comunicagdo suportado por fundamento legal).

A captura e anélise de dados pode ser usada tanto para detetar situagoes que ja ocorre-
ram, como é o caso de um data leak publicado num férum especifico (e.g. pastebin) como para
acompanhar as atividades dos atores maliciosos detetando atempadamente o planeamento de
ataques dirigidos a organizacao ou organizagoes. Este tltimo ambito enquadra-se num conceito,
também apresentado sob a forma de atividade profissional, que se designa por caca as ameagas
(threat hunting). A caga as ameagas estd focada na procura de ameagas e anomalias dentro
das redes e sistemas das organizagoes, para tal sdo monitorizados e analisados os logs, quer de
forma automatica como humana. Este conceito assenta na procura de ameacas, numa altura em
que ainda nao existem sinais especificos de que a seguranca foi comprometida. Existem varias
areas a levar em consideracdo, como a andlise de logs de autenticagdo e atividade interna bem
como a recolha de dados externa em linha com um contexto. O sucesso da caca depende da
andlise e a correlacio entre eventos e obviamente da experiéncia do analista. Para trabalhar os
dados, sao usadas ferramentas e técnicas de andlise como as descritas em [58]. Uma das formas
de prevenir o ataque € inspecionando e mitigando as vulnerabilidades de seguranca com base

em informacdo obtida, por exemplo, através do [OSIN l Para suportar a atividade tém sido

criadas ferramentas, vulgarmente designadas por [I'IP(Threat Intelligence Platforms). Algumas
destas plataformas agregam dados externos recolhidos em fontes e dados internos cri-
ando uma visao holistica sobre ameacas e explorando os indicadores de compromisso existentes,
potenciando atividades de mitigagdo antes que o ataque real ocorra. Estas ferramentas podem
também categorizar as ameagas identificadas em quatro tipos. Estes tipos, de acordo com [b4],
sdo: estratégico, isto é, as informagoes de alto nivel sobre a alteracido do risco; tatico, dando
indicagoes sobre as metodologias e ferramentas usadas pelos atacantes; operacional, no qual
sdo dados detalhes especificos de um ataque; técnico, no qual sdo apresentados por exemplo os

indicadores de um malware especifico.



Nos ultimos anos temos assistido a um crescimento no ntimero de solugoes de ciber seguranca.
Mas infelizmente o nimero e sofisticagdo dos ataques também tem crescido, tal como revela
em [60], evidenciando a complexidade deste jogo em que o “gato” corre permanentemente atras
do “rato”. Os atacantes mudam frequentemente as suas taticas, técnicas e procedimentos difi-
cultando o processo de prevencgao proactiva contra os ciber ataques. Melhorar os processos de
recolha e andlise de dados e alargar o leque de fontes de dados é o que resta para melhor lidar
com as ameacas e desenvolver capacidades defensivas que permita uma rapida reacao perante a
ocorréncia de um ataque. Neste trabalho focamos o alargamento das fontes de dados no ambito
, nomeadamente na analise automatica de fontes video e dudio para extracdo e analise
de dados. Na préxima secao sao apresentados mais detalhes sobre a proposta de trabalho bem

como os objetivos a atingir com o mesmo.

1.1 Proposta e objetivos do trabalho

Os ciberataques tém crescido tanto em volume como em complexidade. Manter os negbcios
protegidos é um desafio constante que passa pelo desenvolvimento de capacidades tecnoldgicas,
procedimentais e pessoais. No ambito das capacidades tecnolégicas sdo varias as solugoes que ao
longo do tempo tém sido adotadas para mitigar os ataques. Firewalls, sistemas anti-spam, siste-
mas anti-virus, s sao exemplos dessas solugoes, porém verifica-se que apesar da existéncia
das mesmas continuam a verificar-se ciber ataques causando impacto econémico e de reputacao

as organizacoes.

A recolha e andlise de dados sobre ataques ocorridos no passado bem como o estudo sobre
planeamento de ciberataques sdo fundamentais para reduzir a probabilidade de ameaca. Dados
internos e dados externos correlacionados e associados a um contexto constituem assim uma fonte
de informagao muito importante. Se os dados internos sao ja tratados de alguma forma, a recolha
de dados externos e o correlacionamento de atividades é ainda insuficiente. A recolha e analise
de dados ¢é vista como um meio de recolha e andlise de ciber ameacas e ciber ataques
sobre a perspetiva externa. Data leaks publicados em féruns da area, mensagens trocadas nas
redes sociais, nos féruns e em sites especificos sdo exemplos de informacdo que poderao ajudar
as organizagoes a detetar de forma mais rapida a ocorréncia de um ciber ataque bem como o
planeamento de ataques dirigidos & organizacdo. Neste d&mbito existem intimeras ferramentas
que recolhem informacao de paginas Web, de documentos PDF e Office e procuram palavras
chave ou padroes que sugerem a ocorréncia ou planeamento de ciber ataques. Alargar o leque, a
profundidade e a capacidade de analisar os eventos é uma area de melhoria continua permitindo
as organizagoes adquirir uma maior inteligéncia sobre as ciber ameacas, desenvolver capacidades
de detecao e protecao e canalizar os seus esforgos para os eventos de acordo com uma ordem de

criticidade.

Os ciber criminosos tem conhecimento das atividades desenvolvidas na &drea da ciber defesa
e ciber seguranca e procuram meios alternativos para contornar as barreiras criadas. Neste

ambito a comunicacgao oral e video suportada pelas tecnologias de informagdo funciona como



mais um canal de comunicagao entre os ciber criminosos, particularmente na fase de preparacao
das ameacas, sejam elas no ambito do terrorismo, ciber terrorismo ou ciber ataques que visam

o roubo ou destrui¢do de informacao relevante ou afetar da capacidade de organizacoes.

Neste trabalho propomos uma ferramenta para a recolha e andlise de dados audio e video em
fontes . Considerando a frequéncia com que se partilham arquivos de dudio/video, a
criagdo de uma ferramenta capaz de recolher e analisar de forma automatica este tipo de dados
levanta varios desafios. O primeiro desafio prende-se com a forma de andlise e neste ambito
iremos explorar a transcricdo automética de dudio/video para texto. Depois sobre o texto
extraido sera feito um motor de pesquisas que visa encontrar referencias a palavras chave pré-
definidas nesta fase por um analista. Outros desafios se levantam no que diz respeito a precisao
das ferramentas de extracio de texto a partir de fontes dudio e video. A precisdo é no ambito do
projeto um aspeto relevante e por isso serd merecedor de um estudo aprofundado, nomeadamente

a analise da:

o taxa de acerto da extracdo de texto a partir de fontes de dudio/video considerando di-
ferentes velocidades de speech e véarias ferramentas de comparacdo entre o original e o

resultado;

o taxa de acerto da extracdo de texto a partir de fontes de dudio/video considerando dife-

rentes idiomas e varias ferramentas de comparacao entre o original e o resultado;

e taxa de acerto considerando a tradugao automaética do texto para uma linguagem base

(inglés) e utilizando diferentes tradutores.

Serd com base nos resultados obtidos pelo estudo que ira ser proposta a aplicagdo de recolha
e andlise de dados em fontes . Considerando que os ‘hackers’ falam sobre os seus ‘al-
vos' antes dos ataques, publicam videos, usam féruns, redes sociais entre outros canais, uma
ferramenta como a que se propde, possibilita a detecdo de ataques em fase de preparacio. E
ainda importante referir que uma aplicagdo como a que se propoe nao ¢é exclusiva da recolha e
andalise de dados no ambito da ciber seguranca. Uma ferramenta deste tipo podera ser usada
por exemplo para a monitorizagdo de uma marca ou automatizar o processo de clipping, isto é,
de identificar referéncias a marcas ou produtos em fontes de dudio (e.g. radio) ou video (e.g.

televisdao ou Youtube).

1.2 Estrutura do documento

Este documento encontra-se dividido em capitulos. No capitulo 2 sdo analisados alguns trabalhos
e ferramentas existentes no ambito da recolha e andlise de dados audio e video. Sao também
apresentados trabalhos relacionados com a area da ciber seguranca com especial destaque para o
. No terceiro capitulo, é apresentada a proposta de trabalho que engloba uma metodologia
de andlise & eficiéncia das ferramentas de extracdo automatica de texto a partir de diferentes

fontes dudio/video e os requisitos para o desenvolvimento da ferramenta. No capitulo 4 sao
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apresentados os resultados da eficiéncia das ferramentas de extracdo e andlise de dados. A
apresentacao da solugdo implementada neste projeto é apresentada no quinto capitulo. Este
capitulo apresenta as funcionalidades da aplicacdo desenvolvida, assim como, as ferramentas
utilizadas para o seu desenvolvimento. O sexto e ultimo capitulo, contém as conclusées deste

trabalho e indica linhas de trabalho futuro.



Capitulo 2

Estado da Arte

A evolucao digital ocorre a passos largos e abrange organizacoes e individuos que dependem
dessa mesma evolucdo para melhorar os seus negoécios e qualidade de vida. Infelizmente a
evolucdo também se faz sentir em coisas menos positivas. A exposicdo a ciber ameacas é uma
dessas coisas. Existam varios tipos de ameagas, as mais preocupantes no ambito deste trabalho
sao as falhas técnicas e as que comprometam a informacdo das organizacbes. Estas ameagas
podem ter vérias origens, como acidental, ambiental, deliberada ou negligente, podem vir de
um grupo ou apenas de um individuo. Tipicamente as acOes destes agentes passam por obter
acesso e usar ativos das organizagoes sem que estejam autorizados a tal, assim como divulgar
informacao confidencial ilicitamente e fazer alteragbes a recursos sem autorizacdo. Os ataques
informéaticos, podem ser vistos como um negdcio, isto porque se o ataque surtir efeito, o resultado
vale dinheiro. Pedir resgaste em troca da libertagao de informacao (ransomware), vender contas
de email, vender nimeros de cartdes de crédito e vender registos de saide, entre outros, sao
alguns dos exemplos referido pelo autores em [(6]. A conjugacgdo entre o resultado das agoes
maliciosas (ciber ataques) com a facilidade de efetuar ataques incrementa o nivel de ameaga
assim como as tentativas de ataque. Esta realidade reforca a necessidade de preparar, construir

e incrementar a defesa, estar sempre alerta porque a realidade atual assim o exige.

Atualmente, a maior parte das equipas de seguranca informética tem de lidar com ataques uma
vez que estdo a aumentar significativamente. Para acabar, mitigar ou evitar estes ataques as
equipas de seguranca informatica tém que pensar como os atacantes e perceber como os ataques
se desenrolam com o objetivo de os conter numa fase inicial. De acordo com a cyber kill chain
proposta por Lockheed Martin existem sete passos envolvidos num ataque tipico. Em primeiro
lugar é feito um reconhecimento dos alvos, que pode ser feito através de uma pesquisa nas redes
sociais. Apés encontrar os alvos, o atacante usa um canal de comunicagdo para construir o
ataque distribuindo uma ferramenta de acesso remoto através de cddigo dissimulado. Ao ser
entregque, este alvo passa também a ser uma ponte entre os seus contactos, fazendo dele préoprio
um ponto de distribuicdo para o ataque. A fase seguinte é a exploracdo é poderd ocorrer por
exemplo através do click num link levando a instalacio das ferramentas de acesso remoto e ao

controlo do alvo por parte do atacante. A partir deste ponto, o atacante tem a possibilidade



de recolher ou destruir informagdo pertencente a organizacao (ou seus clientes) [b6][5].

Muito

devido as estruturas das organizagoes atuais, quando um atacante é detetado, se acontecer, ja

serd durante o sexto ou sétimo passo da cyber kill chain, o que ja é demasiado tarde, uma vez

que o atacante ja terd acesso ao sistema e possivelmente alguma informagao sensivel do seu lado.

As motivacgdes que levam a estes ataques sao variadas. As que tem tido mais expressao sao as

relacionadas com o ganho financeiro, mas existem outras, tal como apresentado na Tabela @

Ameacgas e motivagao

Atacante

Motivos

Alvos

e Estado

Vantagens econémicas
Vantagens politicas

Vantagens militares

Segredos comerciais
Informacéao sensivel

Infraestruturas criticas

e Crime organizado

Lucro imediato

Recolha de informagdo para
venda

Sistemas de pagamento
Informacao pessoal
Informacao de satide

Informacao de cartdo de cré-
dito

o Ativistas

Influencia politica
Alteracao social

Pressionar mudanca de nego-
cio

Informagao de negdcio sensivel
Informacao de pessoas chave

Informacao de parceiros de ne-
gbcio

e Colaboradores

Vantagem pessoal
Vinganca profissional

Patriotismo

Vendas, negécio e estratégia
de mercado

Operagoes de negdcio

Informacéao pessoal

TABELA 2.1: Ameacas e motivacao

Na Figura El] é possivel verificar os cinco tipos de ataques com mais sucesso. Os dados fo-

ram obtidos em [b6]. Parte deste sucesso deve-se a falta consciencializacdo das organizagoes e




respetivos colaboradores, assim como a falta ferramentas e procedimentos adequados as ciber

ameacas.

O que muitos dos especialista e empresas ja perceberam e argumentam é que a abordagem
tradicional ja ndo é suficientemente eficaz para lidar com a escalada das ciber ameacas e travar
os ciber ataques da atualidade. Os atacantes trabalham de forma mais sofisticada do que as
organizagoes alvo dos seus ataques, revendo frequentemente as suas ferramentas, técnicas e
procedimentos de ataque evitando dessa forma padroes de ataque. Outro desafio tem a ver com
a sofisticacdo das ferramentas. A evolucdo das ferramentas de ataque é mais rdpida e avancada,

do que as ferramentas usadas pelas organizacoes para se protegerem de possiveis ataques.

Top 5 de ataques com sucesso

Tipo de ataque

70

60

% Sucesso

B Phishing ™ Cddigo malicioso ™ Engenharia social Hacking ™ Perdas fisicas

Ficura 2.1: Top 5 de ataques com sucesso

Tal como as ameacas, os atores maliciosos podem ser de varios tipos, podem ser empregados,
organizagoes criminosas, empresas concorrentes, causas naturais e/ou humanas (intencionais ou
nao). As ameagas tém as suas causas e motivagoes. As causas refletem geralmente a insatisfagao
ou a procura de lucro. Um trabalhador insatisfeito, uma organizacdo criminosa ou mesmo uma
empresa concorrente, podem ver uma oportunidade de lucro ao explorar uma falha. Sao também
muitas as motivagoes dependendo do &mbito da ameaca, como por exemplo, o ganho financeiro, a
vantagem competitiva, politica ou econémica, o dominio militar ou apenas para alimentar o ego,
mostrar que é capaz. Na Tabela @ ja foi feita uma apresentagdo dos atores e das motivagoes.

A Figura @ por sua vez representa os cinco principais agentes de ameaga (atores maliciosos),



e o0 seu peso nos ataques efetuados. Como podemos verificar pelo gréfico, os ataques com maior
percentagem de sucesso sao os efetuados propositadamente, que sdo lancados por um qualquer

agente. Os valores apresentados resultam do estudo efetuado em [@]

Top 5 agentes

™ Cibercriminosos

M Hackers

¥ Internos
Estados

M Ativistas

FiGURrA 2.2: Top 5 de agentes mais eficazes

Algo que sofreu uma evolugao tremenda na area da ciber seguranga tem a ver com a quantidade
e sofisticagdo das ferramentas. As ferramentas ao dispor podem ser usadas tanto por agentes do
bem que de forma proactiva auditam os seus sistemas e aplicagdes, ou pelos atores criminosos
aumentando o seu alcance e rapidez no ataque. Como referido pelo autor [@], em 1980 era
necessaria mais formacao por parte do atacante do que atualmente, isto porque, com a evolucao
e disponibilidade de ferramentas de ataque na Internet, qualquer pessoa, com pouca formagao
na area pode despoletar um ataque. Como podemos verificar na Figura @, com o avancar
do tempo, a necessidade de conhecimento por parte do atacante é proporcional ao crescimento
da qualidade das ferramentas desenvolvidas para tal, ou seja, cada vez se desenvolvem mais
ferramentas e mais sofisticadas, diminuindo a necessidade de conhecimento do atacante. Tal

situacdo faz com que o ntimero de atores maliciosos seja maior.

Num contexto em que as ciber ameacas tem crescido, existe a necessidade de uma preparacao
para retaliar tal tendéncia. A ciber inteligéncia, ou seja, o conhecimento 1til e que permite
atuar sobre as ciber ameagas, ¢ uma das abordagens para ajudar esta retaliacdo. Nao existe um
consenso sobre a defini¢ao de inteligéncia no contexto de conhecimento digital, mas o seu nicleo
é a informacao que precisa de ser recolhida, correlacionadas produzindo um conhecimento mais
profundo sobre os atores maliciosos, o seu modo de atuacao, os riscos existentes e forma de os

mitigar.

A informagao sé por si ndo tem valor significativo, precisa ser tratada e selecionada, outro re-

quisito para se poder estar preparado para uma eventual ameaca é a aquisicdo de conhecimento,
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Ficura 2.3: Conhecimento humanos versus Ferramentas disponiveis para ciber ataques
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a ciber inteligéncia, ou seja, recolha e tratamento de informacgéo. Existem trés tipos de co-

nhecimento, o conhecimento estratégico, de operacdes e o tacito. O conhecimento estratégico

diz respeito as tendéncias das ameacas ou potencias ameagas, a longo prazo, pelo seu lado o

conhecimento tacito avalia as capacidades da ameaga focando-se nos pontos fracos, fortes e nas

reais intengoes da ameaga. O conhecimento de operagoes, é o conhecimento em tempo real ou

perto disso, deriva dos meios técnicos.

Para a produgao de inteligéncia/informacgdo, o préprio conhecimento tem o seu ciclo de vida,

como se descreve na Tabela @

A informacéao, dentro do ciclo de vida do conhecimento, esta dividida em seis areas e pode ser

recolhida em:

o Sistemas eletrénicos, geralmente de forma fraudulenta (SIGINT]).

o Fontes abertas como o radio, jornais e Internet (OSINT]).

o Humanas de forma consciente ou involuntéria (HUMINT).

o Imagens () .

e Satélites, drones e outras fontes que acompanham a atividade relacionada & seguranca em

torno do planeta. Muitas vezes associado com IMINT (GEOINT]).

o Fontes que nao encaixam na area bIGINTi ou I[MINTI, ex.: radiofrequéncia (MASINT).

Um exemplo de ferramenta que se enquadra na area da recolha e andlise de informacdo ¢é a

watson-tone-analyzer. Esta ferramenta analisa o texto numa conversacao, permitindo detetar
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Ciclo do Conhecimento

o Planeamento Determinar requisitos de conhecimento

o Aquisicao e Planear a aquisicdo de informacgao de varias fontes e
através de varios métodos

e Procurar conhecimento de outras agéncias

e Reunir toda a informagao possivel

e Processamento e Traduzir, transcrever e desencriptar informacao
o Avaliar a confianca da informacao

e Se necessario converter a informacao para um formato
legivel

o Analise e Combinar informacoes diferentes para identificar in-
formacao colateral e padroes

o Interpretar o significado de qualquer conhecimento de-

senvolvido
o Tomada de decisao e O conhecimento acabado toma muitas formas, depen-
ol dendo das necessidades do decisor e os requisitos de
« Divulgacao comunicacao

e Os varios niveis de urgéncia sao geralmente estabeleci-
dos pela organizacao ou comunidade do conhecimento

e Feedback

O feedback é recebido do decisor e os requisitos revistos

TABELA 2.2: Ameagas e motivacio

sentimentos a partir do input. Ja é disponibilizado pela ferramenta alguns tipos de tons que
representam outros tantos sentimentos, como por exemplo a frustracio, tristeza, satisfagéo,
excitagdo, educacdo, mé educacao e simpatia. A ferramenta disponibiliza um servigo que deteta
os tons e referentes sentimentos acima referidos em ambos os participantes de uma conversacao.

A ferramenta foi treinada em conversacoes mantidas no twitter [37).

Uma ferramenta que se baseia na recolha de informacao para criacdo de conhecimento é a fra-
mework OSINT] (Figura @) O foco principal da framework é a recolha de informagao através
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de ferramentas livres e fontes publicas com a intencdo de ajudar as pessoas a encontrar estes
recursos(informacao) de forma gratis. Esta ferramenta tem um leque bastante alargado de funci-
onalidades, como podemos verificar na figura @ Ao clicar nos items com os pontos preenchidos
a cor estes estendem funcionalidades relacionadas com o item. A maioria das funcionalidades sao
disponibilizadas de forma gratuita, mas também disponibiliza funcionalidades desenvolvidas por
terceiros, que por sua vez tem algumas pagas. A ideia da framework é recolher e disponibilizar

informacao de fontes abertas e de forma gratuita.

Username O Search O
Email Address O Facebook O Analytics O
Domain Name O Archive / Document O
IP Address O Twitter O
Images / Videos / Docs O O Google+
Social Networks O Google+ O O Google+ Profiles (M)
Reddit O O Google Plus Search
Other Social Networks O
Search O

O Social Media Monitoring Wiki O Skype Web Glient

O MostwantedHF

e O
Instant Messaging O Kik© O Skype Resolver 2016

People Search Engines O Yikyak ©
Dating ©
Telephone Numbers O
Public Records O
Business Records O
OSINT Framework O Transportation O
Maps O
Search Engines O
Forums / Blogs / IRC QO

Archives O Text O

Language Translation O Pictures O

Metadata O Analysis O
Mobile Emulation ©
Terrorism O
Dark Web O

Digital Currency O OSINT Automation ©

X Classlfle‘ds 1% Pentesting Recon O

Encoding / Decoding © Virtual Machines O
Tools O

O Paterva / Maltego (T)

Malicious File Analysis O O Epic Privacy Browser (T)

Exploits & Advisories O

Threat Intelligence © O Overview
OpSec O
Documentation O O AutomatingOSINT.com
Training O (O Open Source Intelligence Techniques
O Plessas

Ficura 2.4: OSINT framework

A recolha de informacao de fontes abertas, onde também se englobam arquivos de dudio/video,
certamente é uma mais valia para o . A recolha deste tipo de dados vem disponibilizar
informacao em quantidade e possivelmente qualidade, bastando para tal a sua recolha e trata-
mento. Considerando o propésito do projeto, isto é, a criagdo de uma ferramenta para analise
automdtica de dudio/video em fontes abertas, centraremos a discussdo do estado da arte na

extracgao e analise deste tipo de dados.

Atualmente é partilhado contetido d4udio e video em enormes quantidades, como tal, é uma fonte
de informacao apetecivel. Existem varias técnicas de analise deste tipo de informacao. Sistemas
capazes de reconhecer automaticamente objetos em imagens, de modelar a expressao labial de
uma pessoa a um nput audio sdo exemplos do que é feito na drea. Uma forma simples de analisar

o dudio/video consiste na extragao de texto a partir do mesmo. Existem alguns trabalhos na
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drea do reconhecimento e extracio de texto a partir de fontes de dudio e video. E uma &rea
enorme, varia desde a classificagdo de conteido de video [51], ao suporte medico [63], detegao

de sentimentos [53] e detecao de violéncia [48], entre outros.

A comunicacdo é muito importante para a satisfagdo e o desenvolvimento do ser humano. Um
facto, € que o nosso modo de comunicar estd a mudar e cada vez mais e existe a necessidade
de interagir de forma rapida. A Web 2.0 disponibiliza essa facilidade, desta forma, as pessoas
incrementaram significativamente a sua interagao online de forma tao frequente que se tornou
uma rotina didria para quase toda a gente. Entre varias coisas, sdo partilhados contetidos de
audio e video, os quais, s6 por si, disponibilizam muita informacao. O trabalho apresentado em
[b1] classifica texto baseado em conteido de video partilhado em ‘sites‘ (Classifying text-based
video content for online video sharing sites). A framework desenvolvida neste trabalho
conta com funcionalidades baseadas em técnicas de classificagdo (C4.5, Naive Bayes ¢ @) e
em trés tipos extracao de texto(lexical, sintdtico e contetido). De acordo com [51] a classificagao
além de fornecer uma forma de classificar videos conforme os interesse dos utilizadores com
uma precisao de 87,2 %, também é muito util para identificar comunidades online envolvidas na

partilha de videos .

Naturalmente, também na area da satude ja existem trabalhos do género, um exemplo a interface
MammoClass [63]. Nesta drea existe a necessidade de trabalhar rapidamente e toda a ajuda
automatizada é importante. Trata-se de uma ferramenta Web que permite a entrada de um
conjunto de variaveis referentes aos resultados de uma mamografia, com as quais verifica a
probabilidade de um achado benigno ou maligno. Esta ferramenta obriga a que o radiologista
introduza um valor para cada varidavel da ferramenta para obter a probabilidade do resultado
da mamografia, a interface desenvolvida neste trabalho, permite que o radiologista faca um
relatério falado em detrimento de um escrito. Apés esta agdo, a interface MammoClass extrai
os valores das varidveis e usa uma ferramenta de andlise para reconhecer o texto. Os resultados
dos relatérios relatados usando a interface MammoClass mostram que as mesmas variaveis sao

extraidas para ambos os tipos de entrada: ditado ou texto digitado.

A analise de sentimentos através do reconhecimento automatico de dudio é uma area de investi-
gacdo emergente onde os sentimentos exibidos sdo detetados através de dudio. E uma 4rea menos
explorada comparando com a detecao de sentimentos através de texto. H4 trabalhos nesta area
que usam transcri¢oes de sistemas de reconhecimento de fala e classificadores de sentimentos
baseados em texto para processar a essas transcrigoes. Em [53] é apresentado um trabalho
que propOe uma nova arquitetura, que conjuga o @ (keyword spotting) e um classificador de
sentimentos baseado em texto para determinar automaticamente palavras que representem sen-
timentos comportamentais, que posteriormente serdo usadas para atualizar/expandir a lista de
termos do @ E desenvolvido um sistema hibrido que utiliza um sistema automético de reco-
nhecimento de voz (@) e um sistema de processamento de linguagem natural() baseado
em técnicas de andlise de sentimentos para detetar sentimentos em dudio. E também definido
um modelo maximo de sensagdo de entropia para reduzir a lista de palavras-chave enquanto o

modelo permanece efetivo. As fontes de dados usadas para testes foram o Youtube.com.
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Na Internet sao partilhados muitos videos, com diferentes temas e objetivos, onde o teor do seu
conteido também difere igualmente. A verdade é que parte desses videos partilhados mostram
muita violéncia e é importante que possam ser filtrados. Em [48] é apresentada uma aborda-
gem para detetar conteido violento nos videos partilhados. Esta abordagem usa uma fusio
de trés modos: dudio, imagem em movimento e dados de texto. O problema é tratado como
uma classificagdo bindria - contetido violento ou nao violento. O contetido de dudio é testado
pelas frequéncias naturais de arquivos de dudio frequentemente encontradas em fluxos de video,
divididas por classes. No que diz respeito aos dados de texto, foi elaborado um dicionario de
500 palavras-chave composto por palavras frequentemente relacionadas com o racismo, abuso de
drogas, palavroes, sexismo e crime em geral. A classe é fornecida pelo nimero total de palavras
dividido pela soma de todas as ocorréncias das palavras-chave. De acordo com os resultados
apresentados a precisao geral do sistema atingiu 82%, usando dados reais de fluxos de video do
Youtube.

O sistema Android também estd presente nesta drea. Em [62] é apresentado um trabalho que
faz a conversao de voz para texto usando a plataforma Android. Com processos, algoritmos
e métodos modernos é possivel reconhecer o texto e processar sinais de voz mais facilmente.
Este sistema recebe a voz a processar através do microfone do dispositivo, o texto obtido pode
ser armazenado num ficheiro. Existe um leque alargado de opgoes de entrada de dados, por
exemplo, o sistema pode disponibilizar a utilizagdo a pessoas com deficiéncia visual, auditiva
ou mesmo fisicamente incapacitadas. A plataforma disponibiliza a oportunidade de criar uma
mensagem falada, que converte para texto, criando assim uma forma de possibilitar a pessoas
com deficiéncia audiovisual poder enviar uma mensagem de texto. Este sistema estd adaptado
ao idioma Inglés e tira partido do Hidden Markov Model para construir o texto a partir do

audio melhorando a sequéncia das palavras e frases.

Existem também trabalhos na variante de extracao de texto a partir de fontes de video, estes
trabalhos embora com o mesmo objetivo, a extracao de texto, ndo comungam do mesmo principio
uma vez que a extracao é feita da imagem e ndo do adudio do video. Para o reconhecimento do
texto sdo usadas técnicas de , estas técnicas disponibilizam formas de detetar texto em

imagens. O texto extraido é depois usado para ajudar a catalogar e procurar videos [61] [66].
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Capitulo 3

Proposta de trabalho

Este capitulo esta dividido em duas fases que se complementam. A primeira fase consiste na
selecio de ferramentas capazes de extrair texto a partir de fontes dudio/video e ferramentas
que permitam a andlise da extracdo para encontrar as palavras chave definidas. A andlise
é fundamental para medir a taxa de acerto na extracdo do texto e ao longo deste capitulo
serd apresentada a metodologia de analise a realizar. A segunda fase do trabalho consiste na
apresentacao da plataforma a implementar e que terd como input as ferramentas analisadas na

primeira fase.

3.1 Ferramentas de extragido &udio/video e metodologia para

um estudo comparativo

Como ja referido, para a implementacdo da plataforma, existe a necessidade de andlise das
ferramentas. Assim, ao longo desta sec¢ao é feita uma descricido geral de ferramentas de extracao
de texto a partir de fontes dudio/video e ainda de ferramentas de andlise do texto extraido para

um estudo comparativo.

A apresentagao das ferramentas estd dividida em dois grupos. O primeiro grupo designa-se por
“Extratores” e diz respeito a ferramentas que permitem a extracao automatica de texto a partir
de fontes dudio/video. O segundo grupo designa-se por “Comparadores” e corresponde a um
conjunto de ferramentas que permite a comparacao entre um texto original ou um conjunto de
palavras chave e o resultado da extragdo de texto obtida pelos “Extratores”. Os “Extratores”
e os “Comparadores” foram encontrados através de pesquisa na literatura e na Web. Foram
encontradas quatro ferramentas de extracdo e duas de comparacao de texto, que sdo enumeradas

e descritas a seguir.
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3.1.1 Extratores

Os “Extratores” sdo ferramentas que permitem, dado um input de dudio/video traduzir o seu

contetido para texto. Da pesquisa efetuada foram encontradas quatro ferramentas principais:

Speech tO TeXt = https://speech-to-text-demo.mybluemix.net

Web Speech API Del’nO — https://www.google.com/intl/en/chrome/demos/speech.html

Speechlogger - attps://speechlogger.appspot.com/en/

Speechnotes - https://speechnotes.cd

Todas estas ferramentas, possibilitam a extragdo de texto a partir de fontes de dudio/video, as
quatro sdo bastante idénticas no objetivo (a extracdo de texto), pese, no entanto, o facto de
diferirem nas funcionalidades que disponibilizam. Na tabela Ell sdo identificadas as funcionali-

dades disponibilizadas por cada uma delas.

3.1.1.1 Speech To text

A ferramenta Speech To Text [26] ou dito de outra forma, o servigo IBM Watson Speech to Text
usa a capacidade de reconhecimento de um discurso (dudio/video) para a sua conversiao para
texto. O servico tem suporte para varios idiomas, arabe, espanhol, francés, portugués, japonés

e mandarim.

Recebe o dudio a transcrever através do microfone ou através do upload de um ficheiro de dudio.
E permitida a entrada de dudio em alta ou baixa frequéncia, assim com a introdugéo de raiz de
um conjunto de palavras chave para procura no ficheiro transcrito. O resultado da transcrigao
conjuga o texto extraido, as palavras chave encontradas e o nimero de palavras que nao foi

capaz de extrair automaticamente apresentando possiveis alternativas.

E possivel aceder as funcionalidades deste servico através de trés formas diferentes, uma inter-
face WebSockets ou @, podendo nesta ultima opc¢ao uma interface ou de forma
assincrona. Também é possivel personalizar o idioma de forma a ajusta-lo ao dominio e am-
biente. No trabalho [46] foi usado este servigo para ajudar a avaliar a inteligibilidade da fala
em pessoas com a doenca de Parkinson, como estas pessoas tem dificuldade em falar devido a
reduzida coordenacao dos musculos que controlam a respiracio, fonacao, articulagio e prosddia.
O principal propédsito é o de ajudar a avaliagdo profissional desta dificuldade. Outro trabalho
em que esta ferramenta foi de muita importancia, foi no desenvolvimento de uma plataforma
para facilitar a comunicacdo entre pessoas de audicao normal e audi¢do diminuida, ou mesmo
em que ambas tem audigdo diminuida [64]. O servigo Speech To Text é usado em muitos outros
trabalhos, principalmente no que a traducbes diz respeito, desde a traducao multilingue, & tra-
ducdo para possibilitar a interacdo e conversacao de pessoas de culturas diferentes, este servigo
é bastante usado com podemos verificar em [65] [67] [47] [45] [14].
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Comparacao de extratores

Speech Web Speech Speech
to Text speech Logger Notes
API
API v v
Suporta frequéncias diferentes v
Exporta para ﬁcheiro.txt(II‘XTh‘
Exporta para ficheiro.doc (boQ)
Exporta legendas (SRT) -
Exporta para Google translate (M)
Encontra palavras chave v

Extrator
Item

NENENEN
<

Inclui tradugao

Multilingue -
Importa ficheiro de [HD)
SWebSocket traffic
Envio de email v
Imprime o
Grava ficheiro para [HD|
Partilha no Google+ v
Partilha no Twitter v
Registo horario da tradugao v

Usa microfone para entrada de audio v v v v
Upload para o Google drive v

NN

NSNS

NSNS
NN

AN

Conta palavras

Formatos de ficheiros suportados
(FLAQ)
(OPUS)
(IWAV)
(
(

MP3)

MPEG)

NN NN S

TABELA 3.1: Comparagido das Ferramentas Relacionadas

3.1.1.2 Web Speech @

A Web Speech API [40] é disponibilizada pela Google e requer a utilizagdo do Google Ch-
rome, versao 25 ou mais recente. Apesar de ser muito referenciada na literatura a utilizagao da
ferramenta esta limitada pela propria Google. A versdo gratis da @ ¢ limitada a 50 pedidos
por dia. O texto é extraido a partir do dudio que é recolhido através do microfone. A @ foi
projetada para permitir a entrada de discurso de forma breve ou de forma continua, os resul-
tados fornecidos sdo uma lista de hipdteses de transcrigdo, juntamente com outras informagcoes
relevantes. A possibilidade de combinagdo gramatical e o uso de um conjunto gramatical alar-

gado evita a necessidade de um segundo reconhecimento do dudio para posterior extracao, esta
suporta ambas as especificagdes.
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3.1.1.3 Speechlogger

O Speechlogger [27] é uma aplicagao de reconhecimento e traducdo instantdnea de
voz. KEsta aplicacdo usa as tecnologias de extracdo de texto a partir de fontes de dudio da
Google, é completamente livre e ndo precisa de registo. A ferramenta possibilita também
a edicdo de texto e disponibiliza a pontuacdo automatica. Uma vez que usa a tecnologia de
reconhecimento da Google, esta aplicagao a semelhanga da Web Speech necessita do Google
Chrome versido 25 ou superior. Esta ferramenta, além de extrair texto de dudio, permite a
sua traducgao instantanea, que ndo s6 apresenta em formato de texto como também a transcreve
para dudio. O Speechlogger é uma ferramenta de grande utilidade, devido a sua capacidade de
extracao de texto a partir de fontes dudio, permite criar legendas em filmes no idioma desejado,
assim como trabalhar como um tradutor. Esta capacidade de extragao e traducéo instantanea
¢ uma mais valia ndo s6 para a aprendizagem de um idioma estrangeiro, como também para
servir de interprete entre duas ou mais pessoas que utilizem idiomas diferentes para manter uma
conversa. Uma grande utilidade, é o ato de permitir a utilizagdo de telefones a pessoas surdas,

bastando para tal direcionar o dudio do telefone para a aplicagdo Speechlogger.

3.1.1.4 Speechnotes

A SpeechNotes [28] é um bloco de notas online habilitado a receber dudio como entrada. A
ferramenta faz uso de tecnologias de reconhecimento de voz de forma a disponibilizar maior
produtividade e conforto ao utilizador. Disponibiliza trés métodos para efetuar a pontuagao,
por fala, usando o teclado e clicando num dos items disponibilizados na lista de pontuacao.
Apés a extracao é dada a possibilidade de confirmar o texto ditado, através de uma ferramenta
de leitura embebida no extrator. Esta ferramenta, além de extrair texto de Adudio, também
possibilita a criacdo de dudio a partir de texto. As funcionalidades testadas foram apenas as

disponibilizadas de forma gratuita, sendo a ferramenta mais completa na versdo paga.

3.1.2 Comparadores

Apés a extragdo do texto a partir do dudio/video é necessério comparar texto para identificar as
ocorréncias das palavras chave a pesquisar. Para o efeito existem varias ferramentas que faculta
a comparacao entre textos, no entanto a pesquisa efetuada recaiu sobre ferramentas capaz de
comparar largas quantidades de texto apresentado de forma simplificada os resultados obtidos
para a comparacao. Foram identificadas duas ferramentas muito referenciadas na area:

o COpyleakS — https://copyleaks.com/compare

.
. WDIff ~ https://www.gnu.org/software/wdiff/

Estas duas ferramentas sao descritas nas proximas subsecgoes.

20


https://www.gnu.org/software/wdiff/

3.1.2.1 Copyleaks

O copyleaks [@] apresenta o resultado na forma de duas caixas de texto. Em cada caixa figura um
texto, o ficheiro de origem e o que se quer comparar, ambos os textos tem as palavras encontradas
marcadas a cor diferente. Esta ferramenta procura semelhancas no texto, ndo palavra a palavra,
mas por blocos de palavras iguais em ambos os textos. Para ser reportada semelhanca nos textos
tem que existir blocos nao s6 com as mesmas palavras como também tem que estar na mesma
posicdo. Nas figuras Ell e @ sao ilustradas as duas caixas nas quais se vé o texto que esta
marcado a amarelo, ou seja o texto semelhante nos dois arquivos e cuja a ordem se mantém

entre os textos.

Copied Text Comparison 37 copied words

cached version from 11/6/2017 o
37.7% identical

0O copyleaks apresenta o resultado na forma de duas caixas de texto, o numero de palavras encontradas e a percentagem de
similaridade entre os textos. Em cada caixa figura um texto, o ficheiro de origem e o que se quer comparar, ambos os textos tem as
palavras encontradas marcadas a cor diferente. Esta ferramenta procura semelhangas no texto, ndo palavra a palavra, mas por blocos
de palavras iguais em ambos os textos. Para ser reportada semelhanga nos textos tem que existir blocos ndo s6 com as mesmas
palavras como tem que estar na mesma posigao nos dois textos.

8B & B |E|=

+ Back Next —

Ficura 3.1: Texto de origem

Copied Text Comparison 37 copied words

cached version from 11/6/2017 o,
37.7% identical

0 copyleaks mostra o resultado da forma de duas caixas de texto, e 0 numero de palavras encontradas e a percentagem de
semelhanga entre os textos.Esta ferramenta procura semelhangas no texto, ndo palavra a palavra, mas por blocos de palavras iguais
em ambos os textos. Para ser encontrada semelhanga nos textos tem que existir frases n&o s6 com as mesmas palavras e
pontuagéo como tem que estar na mesma posigao em ambos os textos.

8 & | B|E|=

+ Back Next =

Ficura 3.2: Texto extraido

3.1.2.2

O (GNU wDiff) 1.2.2 [@], é uma ferramenta local, isto é, executa na prépria maquina.
A comparacio é baseada na palavra e o resultado é apresentado em formato de texto. Durante
o processo de comparacio a ferramenta cria dois ficheiros temporarios e executa a comparagao
de cada palavra de um por cada linha de outro. O resultado é um novo texto onde figuram as
alteracoes referentes ao texto origem. Esta ferramenta pode ser usada diretamente a partir da

linha de comandos, e dispoe de opc¢oes para alterar o output do resultado. Uma dessas opgoes é
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-s, e permite disponibilizar como resultado uma estatistica referente & comparacao dos textos.

Os dados estatisticos apresentados sdo os seguintes:

e Numero de palavras - Total de palavras encontradas em cada um dos ficheiros;
o Palavras comuns - Total de palavras iguais encontradas nos dois ficheiros;

o Palavras apagadas - Total de palavras que estdo no ficheiro original, mas ndo estdo no

ficheiro de resultado;

o Palavras inseridas - Total de palavras que estao no ficheiro de resultado, embora nao cons-

tem do ficheiro original;

e Palavras alteradas - Total de palavras que foram alvo de troca, isto é, foram inseridas

outras no lugar das originais.

Com a excecdo do numero de palavras, todos os outros itens tem dois valores, o numero de
palavras e a percentagem em relacdo ao numero de total de palavras no ficheiro. A ferramenta
considera as repetigdbes para a contagem de palavras, ou seja conta a mesma palavra
tantas vezes quantas esta existir no texto.. No calculo da similaridade, faz todo o sentido que
as palavras repetidas sejam contadas, uma vez que a comparacio é feita palavra a palavra entre

os dois arquivos.

Na Figura @ é um ilustrado um exemplo do output obtido com a ferramenta .

ve after curricular int+} several [-stones inside and sewed-] {+break vico veu againt+} the belly [-aga

in. When the-] {+whent+} wolf [-awoke, he-] {+woke up+} saw [-the hunter and fled, full-] {+grow doris
fled chair+} of [-fear.\

Little Red Riding Hood hugged her grandmother and promised-] {+the same qis+} that {+turchinov primary

open suava liter retains what not that most jubilation will be his mind+} she [-would never disobey
her mother again. She, the grandmother and-] {+is carried int+} the [-hunter-] {+middle that sepror+}
ate the cake and [-the honey, glad that everything went well.}-] {+one in her luiz}+}Docl_Orig PT - t
ranslated.rtfd/TXT.rtf: 735 words 162 22% common 30 4% deleted 543 74% changed

Transcri_doc 1_16Khz - translated.rtf: 701 words 162 23% common 66 9% inserted 473 67% changed

Ficura 3.3: output example

Ao contréario da ferramenta copyleaks o nao revela a percentagem de similaridade entre
o original e o resultado da extragdo. O propésito da da ferramenta Por forma a poder compa-
rar as duas ferramentas definiu-se o valor de similaridade entre ficheiros de forma a que este

corresponda a percentagem de palavras comuns entre os ficheiros. Tal similaridade é dada pela
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Equacao 3.1.

Palavras Comuns * 100

Percentagem Similaridade = (3.1)

Numero de palavras

Na Tabela @ pode-se ver as funcionalidades dos dois comparadores de ficheiros apresentados.

Comparacao de extratores

wDiff Copyleaks

Extrator
Item

Palavras inseridas
Palavras apagadas
Palavras alteradas

Palavras comuns

Total de palavras (origem)

NN NN NS

Total de palavras (extracao)
Similardade v

TABELA 3.2: Anélise dos Comparadores de ficheiros

3.1.3 Metodologia de analise

Considerando que o objetivo deste trabalho é implementar uma solucao capaz de encontrar pa-
lavras chave em conteudos dudio/video obtidos em fontes abertas, os extratores e comparadores
desempenham um papel importante. Neste ambito e antes de passar a fase de implementacao

propriamente dita é fundamental fazer uma analise sobre as ferramentas apresentadas.

A analise das ferramentas consistird em avaliar a percentagem de similaridade entre um ficheiro
origem conhecido e um ficheiro de texto obtido através dos extratores. Para efeitos de obtencao
da percentagem de similaridade serdo usados os comparadores descritos. O estudo comparativo
contempla formatos dudio/video de trés fontes diferentes (musica, audiobook e texto) e com trés

idiomas diferentes (Espanhol, Inglés e Portugués). Os resultados a obter permitirdo observar:
e a taxa de acerto dos diferentes extratores e comparadores considerando diferentes idiomas
base;

e a taxa de acerto dos diferentes extratores e comparadores considerando diferentes veloci-

dades de discurso;

e a necessidade de traduzir idiomas para um idioma standard que apresente maiores niveis

de acerto;

e a fiabilidade de uma solucdo de identificagdo automatica de palavras chave em fontes

audio/video.
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Considerando os resultados, o objetivo da andlise é selecionar quais as ferramentas a integrar na

ferramenta OSINT] baseada na extragao e andlise de dados dudio/video: TExtractor.

3.2 Plataforma a implementar: TExtractor

Na segunda fase do trabalho serd implementada a plataforma TExtractor. O objetivo desta
plataforma é a extracdo de texto a partir de fontes de dudio/video e posterior pesquisa por
palavras chave. As fontes podem ser arquivos de dudio/video, assim como um inL do YouTube.

O diagrama légico da plataforma ¢ ilustrado na Figura B.4.

— — —
: < Audio . Texto
9 Video/Audio e (multilingue) o Transcricao e (Ingles)
—

—

a Utilizador a Keywords e Correspondéncia

eEmall e Dashboard

—
—

FicuraA 3.4: Imagem elucidativa da plataforma da proposta da plataforma

A plataforma contempla uma sequéncia de acoes identificada pelos niimeros incluidos na Figura
@. Essa sequéncia é a seguinte:

1. Utilizador, insere ﬁcheiros/@ de dudio/video e palavras chave.

2. Ficheiros/ @ audio/video inseridos pelo Utilizador.

3. Armazenamento de ficheiros (varios idiomas).

4. Extracao de texto dos arquivos de dudio/video.

5. Traducao do texto para inglés.

6. Verificar se existe correspondéncia com as palavras chave predefinidas.

7. Armazenamento das palavras chave.

8. Se existem palavras chave no texto, é enviado email de alerta.
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9. E dada possibilidade de fazer nova extracdo ou visualizar extracoes ja efetuadas num

dashboard da aplicagao.

Nesta primeira versao da plataforma a introdugdo dos arquivos na plataforma sera efetuada
através do upload de ficheiros ou pela indicagdo de um @ relativo a um video YouTube.
A indicacdo da origem dos dados bem como do conjunto de palavras chave a pesquisar é da
responsabilidade do utilizador. O email serd usado para envio de alertas sobre a ocorréncia de
palavras chave nos dados fonte e é dada a possibilidade de acesso ao um dashboard através do
qual se podera ver o estado da extragoes e resultados obtidos. A implementacao da plataforma
tirara partido das ferramentas de extragéo e comparacao apresentadas. Em func¢ao dos resultados

obtidos pela analise das ferramentas serao definidas as ferramentas a integrar na plataforma.
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Capitulo 4
Estudo comparativo das ferramentas

Neste capitulo apresentamos o estudo comparativo realizado para avaliar a taxa de acerto das
ferramentas de extragdo de texto a partir de fontes dudio/video. Ao longo do mesmo serd
descrito o ambiente de testes e os resultados obtidos para as diferentes combinacdes de extratores,

comparadores, idiomas e speech do input.

4.1 Ambiente de Testes

Os testes realizados foram executados num sistema tirando partido da giIDI para pro-
ceder a extracdo do audio. A &iIDI [b0] cria o canal de "alimentagdo”dos extratores com os
ficheiros fonte. Esta ferramenta permite utilizar computadores e instrumentos musicais para

criar e ouvir musica.

O tem as seguintes specs e foram utilizadas as funcionalidades:

MacOS Sierra Version 10.12.5 (16F73)

Ferramenta de discurso do macOS

Midi Interface Versao 3.1 (3.1)

Goole Chrome Version 58.0.3029.110 (64-bit)

Para efeitos de estudo serdao usados trés tipos de dados audiobook, musica e texto em trés tipos
de linguagem cada (Espanhol, Inglés e Portugués). Para cada um dos casos existird o ficheiro
origem em modo texto que contém o texto integralmente escrito. Este texto sera usado pelos
dois comparadores (wDiff e copyleaks) para averiguar a capacidade de extracdo de cada um dos
extratores (Speech to Text, Web Speech API, Speechlogger e Speechnotes). Os resultados serao

mostrados por percentagem de similaridade.

Em fungdo dos resultados serao escolhidas as ferramentas (um extrator e um comparador de

texto) mais eficazes para utilizar no desenvolvimento da plataforma.
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4.2 Estudo experimental

Para o desenvolvimento deste estudo, foram usadas vérias ferramentas que foram descritas na
seccao @ Todas elas foram escolhidas de forma aleatéria, sem qualquer tipo de rigidez quanto
ao0s seus requisitos, apenas se levou em conta que fossem ferramentas com licencaopen source ou

pelo menos fornecesse um meio de teste mesmo que limitado.

Para obter resultados consistentes, a andlise das ferramentas selecionadas é feita a partir de trés
tipos de fontes abertas de dudio/video, sdo elas: Audiobook, Musica e Texto. Cada uma das

fontes existe em trés idiomas diferentes: Inglés, Portugués e Espanhol.

Cada extrator extraiu a mesma fonte trés vezes, o que da um total de cento e oito extragoes. A

Equacao 4.1. representa o numero de testes e combinagoes que levam a tal niimero de extracoes.

Extragoes = 3 Transcrigoes * 4 FExtratores * 3 Idiomas % 3 Fontes (4.1)

4.3 Apresentacao da analise de resultados

Na Tabela Ell sdo apresentados os resultados dos extractores Speech to Text, Web Speech
API, Speechlogger e Speechnotes quando comparados através do copyleaks. As percentagens
representam a taxa de acerto, isto é, o nimero de palavras encontradas entre o texto original e
o texto obtido pela extracdo automatica com cada uma das ferramentas a dividir pelo niimero
total de palavras. Como se verifica pela tabela os resultados sdo pouco satisfatérios. Sé existem

quatro valores acima dos 50% de acerto.

E de salientar que tais resultados podem ser consequéncia da forma de funcionamento do copy-
leaks. Este apenas conta as palavras se estas estiverem na mesma frase e na mesma posigao.
Porém verifica-se que apesar de valido este ndo é o tinico motivo, porque, quando ¢é feita a ex-
tracao de um arquivo de dudio, se o arquivo for musica, a extracao é fraca ou mesmo nula. Pelo
resultado verifica-se que os extratores nao lidam bem com barulho de fundo, uma vez que estao
formatados para extrair discursos em ambientes limpos, isto é, isentos de ruido. Nos ficheiros
de musica a voz néo é totalmente clara, assim como a pronuncia e mesmo a fluidez de discurso

varia muito, o que dificulta o reconhecimento da voz.

Os valores apresentados na Tabela Ell e no grafico da Figura @, néo siao animadores. A partir
dos mesmos nao parece viavel implementar um sistema com esta configuracio. Estes valores,
mostram que os extratores ndo funcionam muito bem ao extrair texto de um dudio de musica.
Ainda que com resultados baixos, os melhores valores obtidos verificam-se na andlise de texto e

nas extragoes em inglés.
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Copyleaks melhores resultados
Extrator . N
Inglés | Portugués| Espanhqg
Item
Musica,
Speech to Text 0.00% 0.00% | 0.00%
Web speech API 0.00% 6.90% | 0.00%
Speechlogger 0.00% 0.00% | 0.00%
Speechnotes 0.00% 0.00% | 0.00%
Texto
Speech to Text 74.60% | 0.00% | 0.00%
Web speech API 22.40% | 9.60% | 8.70%
Speechlogger 17.60% | 55.60% | 15.80%
Speechnotes 22.60% | 5.30% | 16.90%
AudioBook
Speech to Text 31.10% | 0.00% | 11.80%
Web speech API 18.90% | 6.20% | 14.80%
Speechlogger 100.00%| 64.00% | 14.40%
Speechnotes 17.80% | 4.80% | 15.10%
TABELA 4.1: Resultados da comparacao copyleaks
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Ficura 4.1: Resultados comparacao copyleaks

A andlise que se segue mostra o resultado obtido para os mesmos dados, mas desta vez compa-
rados com recurso a ferramenta wDIiff. Os resultados sdo apresentados na Tabela @ Como
se pode ver pela tabela os resultados sao melhores. Para este comparador todas as palavras
encontradas contam, independentemente da sua posicao no texto. O tnico requisito para que
a palavra seja contada é que esteja presente em ambos os ficheiros. Este é o elemento mais
diferenciador relativamente ao anterior e por isso atribui-se a tal a melhor performance para a
comparacio de texto em termos absolutos. E certo que tais resultados poderio ser diferentes do
apresentado e neste ambito serd necessario executar estudos mais aprofundados para determinar

se a ordem das palavras é realmente importante, isto é, se ndo distorce a mensagem original.
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wDiff melhores resultados
Extractor Extragao(%) Inglés | Portugués| Espanhol
Musica
Speech to Text 5.64% | 15.13% | 23.9%
Web speech API 4.97% | 13.16% | 1.06%
Speechlogger 5.37% 6.58% | 3.01%
Speechnotes 2.28% 3.95% | 0.35%
Texto
Speech to Text 72.30% | 23.54% | 11.18%
Web speech API 67.47% | 45.48% | 34.76%
Speechlogger 60.38% | 40.89% | 58.20%
Speechnotes 64.55% | 45.85% | 49.59%
AudioBook
Speech to Text 68.46% | 19.54% | 52.57%
Web speech API 63.42% | 43.45% | 56.19%
Speechlogger 62.56% | 34.93% | 51.51%
Speechnotes 63.08% | 40.96% | 56.19%
TABELA 4.2: Resultados da comparacao ii

Como se pode verificar, ndo sé pelos valores da Tabela @ como também no gréafico da Figura
@, os valores obtidos ja4 sdo mais consistentes entre os extratores. Continuam a predominar
valores altos nas extragbes em inglés e o texto extraido, a parte de musica continuam a ser os
mais baixos. Isto reforca a ideia que os extratores ndo estdo preparados para fazer extragao de

audio com valores de ruido de fundo alto, como é o caso da musica.
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FicUuraA 4.2: Resultados da comparacgao wDiff
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Para confirmar se realmente se mantém os valores altos em inglés para as extragdes em outros
idiomas, fez-se outro teste que passa por traduzir todos os arquivos fonte e extraidos para
inglés, e assim verificar se confirmam a tendéncia de valores mais altos. Apds a extracdo de um
arquivo o mesmo vai ser traduzido, assim como a sua fonte, de forma a utilizar as ferramentas

de comparacio para verificar se existe um aumento na sua similaridade.

Todas as fontes e extragoes nos idiomas Portugués e Espanhol foram traduzidos para Inglés
utilizando para tal o tradutor online disponibilizado pela Google. Apéds estas tradugdes, foram
efetuadas novamente as comparagoes entre a fonte e a extracdo, ambas traduzidas, utilizando

as mesmas ferramentas de comparagao, o copyleaks e o .

Na Tabela @ sao apresentados os resultados obtidos apds a tradugao das extragdes para uma

lingua universal, o Inglés. O comparador utilizado foi o copyleaks.

Copyleaks traduzido melhores resultados
Extractor Extragao(%) Portugués| Espanhol
Musica
Speech to Text 0.00% | 0.00%
Web speech API 0.00% | 0.00%
Speechlogger 0.00% | 0.00%
Speechnotes 0.00% | 0.00%
Texto
Speech to Text 0.00% | 0.00%
Web speech API 5.20% | 7.40%
Speechlogger 0.00% | 6,10%
Speechnotes 2.10% | 14.00%
AudioBook
Speech to Text 0.00% | 6.10%
Web speech API 0.00% | 10.00%
Speechlogger 0.80% | 2.10%
Speechnotes 0.00% | 6.1%

TABELA 4.3: Resultados da comparagido copyleaks(tradugio)

De acordo com os resultados apresentados na Tabela @ e tal como na primeira comparacao,
com fontes e arquivos extraidos no idioma de origem, estes testes, agora com fontes e arquivos
extraidos traduzidos para Inglés, ndo foram obtidos valores que fortalecessem uma questao
inicial de que as comparacoes em Inglés trariam melhores resultados. Estes valores vém sim
fortalecer a ideia de que os comparadores sdo coerentes, independentemente dos idiomas, pois os
resultados nao diferem muito dos resultados das comparacodes nos idiomas de origem. No caso
do copyleaks como se pode verificar na Tabela @ e no grafico da Figura @, pode-se confirmar
que os resultados ficam significativamente abaixo dos resultados obtidos nas comparagoes nos

idiomas de origem.
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Resultados Copyleaks
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F1GuraA 4.3: Resultado da tradugao copyleaks

A mesma andise foi efetuada com o ‘WDiE. Os resultados obtidos sdao apresentados na Tabela
Q e no respetivo grafico da Figura Q O obteve valores mais altos que o copyleaks,

mas os valores nao diferiram dos obtidos na primeira comparacao de arquivos extraidos e fontes

no idioma de origem.

wDiff traduzido melhores resultados
Extragao(%) Portugués| Espanhol
Extractor
Mdsica
Speech to Text 16.56% | 5.76%
Web speech API 8.59% | 5.57%
Speechlogger 491% | 3.61%
Speechnotes 4.29% | 3.07%
Texto
Speech to Text 22.04% | 11.76%
Web speech API 44.90% | 45.85%
Speechlogger 37.09% | 50.17%
Speechnotes 43.54% | 56.59%
AudioBook
Speech to Text 19.39% | 52.57%
Web speech API 36.28% | 46.71%
Speechlogger 30.71% | 43.78%
Speechnotes 34.93% | 48.11%

TABELA 4.4: Resultados da comparagao (tradugéo)

De acordo com os resultados verifica-se que apos a traducao dos arquivos para um idioma base

(Inglés) e efetuando uma nova comparagdo mantém-se a tendéncia da primeira. Os valores da
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extracdo de arquivos de texto e os arquivos audiobook apresentam percentagens de similaridade
mais elevados (intervalo entre os 60% e os 70%). Relativamente aos ficheiros de musica as

percentagens nao vao além dos 20%. Uma visao integrada dos resultados obtidos com o i

¢ apresentada na Figura Q
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FI1GURA 4.4: Resultado da traducao

4.4 Discussao sobre os resultados

Através dos resultados obtidos e apresentados ao longo deste capitulo, é possivel verificar que
independentemente dos idiomas de origem, a comparagdo dos arquivos de musica apresentam
valores muito baixos em ambos os comparadores. Tal como ja foi referido, o principal motivo
serd a forma como os extratores lidam com o ruido de fundo, sendo eles baseados em tecnologias
de reconhecimento de voz, nenhum deles tem filtros que possibilitem a separacdo da voz dos
ruidos de fundo. Esta, que pode ser considerada uma lacuna na extracdo de texto através
de dudio/video, uma vez que por vezes as fontes a extrair nao sao isentas de ruido de fundo.
Outra possibilidade para os baixos valores nos resultados obtidos através da extracdo de musica
pode ser pelo facto de haver alteragoes de voz na pronuncia e/ou dicgdo. Esta situacdo nao
estd considerada no ambito de estudo, uma vez que o trabalho propde a extragdo e posterior

comparacao e nao a forma como funcionam os extratores.

Outra situacdo verificada tem a ver com o facto dos valores das extragdes e comparagoes efe-
tuadas no idioma Inglés serem mais altos, mais uma vez esta situacdao deriva da forma como

os extratores foram construidos. Foi possivel confirmar esta situacdo, pois apés a traducao dos
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arquivos fonte e extraidos, ambos comparadores obtiveram resultados similares aos anteriores.
Embora os resultados tenham ficado um pouco abaixo, estes vém confirmar a consisténcia dos
comparadores independentemente do idioma, o facto de serem relativamente mais baixos pode

ser uma perda através do processo de traducao, que carece, contudo, de analise mais profunda.

Quanto aos comparadores, é de salientar os resultados obtidos, como se pode verificar através da
Tabela @ e do grafico ilustrado na Figura @ referentes ao copyleaks, este apresenta resultados

muito inferiores ao , apresentados na Tabela @ e no grafico ilustrado na Figura @

Estes resultados foram obtidos através de varias extragoes e comparagoes como também ja foi
referido tem o intuito de servir de base a escolha das ferramentas para a implementaciao do

sistema proposto.

Embora nem sempre o Speech to text apresentasse os valores mais altos nos idiomas
Portugués e Espanhol, foi o escolhido para a execucao do sistema proposto. Esta escolha foi
suportada fundamentalmente pelos resultados observados na extracdo e comparacao de fontes
de dados em inglés, pesando também as funcionalidades e a existéncia de uma que facilita

a sua adocao.
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Capitulo 5

Implementacao da plataforma
TExtractor

O TExtractor é uma aplicagdo idealizada para a monitorizacdo de palavras chave em contet-
dos dudio/video tirando partido da transcri¢io desses conteiddos para texto. Trata-se de uma
ferramenta 1til para a monitorizacdo de marcas, entidades e também para a detecido de ativi-
dades criminosas planeadas com recurso a dudio/video (e.g. planeamento de uma acdo ciber

terrorista).

Além da utilidade também é um objetivo da aplicagdo ser facil de utilizar. Tal como apresen-
tado na proposta de plataforma, para utilizar a aplicacdo é apenas necessario escolher o canal
a monitorizar e inserir uma lista de palavras chave a monitorizar (e.g., nome da marca, nomes
de pessoas, enderecos de email, dominios Internet, linguagem usada em atividades maliciosas).
Sempre que essas palavras forem pronunciadas, independentemente do idioma devera ser dete-
tada a sua ocorréncia e emitidos alertas. Uma aplicacao deste tipo promove a dete¢do antecipada

de ataques.

A plataforma e respetiva aplicacdo nao se limita a drea da cyber security. E na pratica um
sistema transversal a qualquer drea em que as organizacOes ou entidade necessitem saber se
sdo referenciadas ou nado nos canais abrangidos pela aplicacdo. As empresas investem muito
dinheiro na &area publicitaria e contratam servigos de clipping para observar a execucdo da
publicidade. O clipping tende a ser uma atividade manual e uma ferramenta como a que aqui
se propOe podera auxiliar o processo de recolha dessa informacao, libertando o humano para

outras tarefas/fungoes.

Esta ferramenta é de grande importancia para o . Acrescenta valor na aquisicdo de
dados, uma vez que aumenta a amplitude das fontes de dados e fornece informagao util a

definicdo de informagoes/inteligéncia.
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5.1 Implementagao do TExtractor

A Figura @ dé a conhecer o design légico da plataforma a criar. Tal pressupoe um conjunto de
modulos que permitem a recolha de dados, o seu armazenamento, a transcrigao de dudio/video
para texto, a comparacao entre o texto traduzido e a lista de palavras chave a monitorizar,

interfaces de visualizagao e gestao e ainda sistemas de alertas para os utilizadores.

- - Q )
Audio Transcricao Texto
(multilingue) ¢

|1 /
— B

——

Video/Audio

|l

Utilizador Keywords Correspondéncia

)

Dashboard

F1GURA 5.1: Imagem elucidativa da plataforma

Uma das decisoes fundamentais numa plataforma como a que se propde tem a ver com o nivel
de confianca que se podera ter na mesma para a funcdo que desempenha. No capitulo anterior
foi apresentado o resultado de um estudo comparativo que considerou diferentes tipos de input e
diferentes comparadores para identificar ocorréncias de palavras chave. Os melhores resultados
obtidos variam os 60% e os 70% de acerto. Nao é propriamente um valor elevado, mas se
considerarmos uma reducéo no esforco humano para estas analises para a detecdo antecipadas

de ciber ataques, a sua utilidade ganha expressao.

Considerando a utilizagdo da aplicagdo por uma comunidade e ciber seguranga, tomou-se a
opcao de desenvolvimento de uma aplicagao Web. Tal aplicagdo é suportada por um conjunto

de ferramentas que serao descritas nas préximas subsegoes.
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5.1.1 Mongodb

O MongoDB [12] é uma base de dados popular e frequentemente aplicada para desenvolvimento
de projetos baseados em Node.js, isto porque os documentos sdo criados e armazenados em
arquivos . Estes arquivos sdo de formato binario @ que suporta todos os dados de
tipo @, 0 que permite transferir dados entre servidores e aplicacbes Web com um formato
legivel para humanos. E também uma melhor opcio quando se necessita de grande capacidade

de armazenamento e velocidade, pois oferece maior eficiéncia e confiabilidade.

Um dos principais beneficios oferecidos pelo MongoDB ¢é o uso de esquemas dinamicos que
eliminam a necessidade de pré-definir a estrutura, como campos ou tipos de valor. Este mo-
delo permite a representacdo de relacionamentos hierarquicos, o armazenamento de matrizes
e a capacidade de alterar a estrutura de registos simplesmente adicionando ou excluindo cam-
pos. Esta solugdo NoSQL tem incorporada a replicagdo para uma melhor escalabilidade e alta
disponibilidade [13].

Esta aplicacdo propde-se a manipular arquivos de grande dimensdo, como ja foi referido, o
Mongodb nao s6 permite alojar arquivos grandes, como também disponibiliza respostas rapidas
a pedidos para encontrar esses arquivos. Além de permitir armazenar de forma facil arquivos
de video, tem ainda a vantagem sobre o filesystem de poderem ser grandes arquivos, permitir
a sua consulta e em caso de necessidade poder replicar esses arquivos [12]. O MongoDB
¢é orientado para documentos, usa um documento que substitui o conceito "linha”em base de
dados relacionais. Uma das principais ideias do MongoDB é que as operagdes podem ser

entregues ao cliente, sdo transferidas do servidor para o cliente [55] [b9].

5.1.2 NodeJS

A escolha do Node [17] assenta nao s6 no facto de ser a plataforma de desenvolvimento da
framework Stellar que por sua vez é responsavel pelo desenvolvimento da da aplicagao, mas
também pelo facto de funcionar de forma assincrona, permitindo executar varias instancias ao
mesmo tempo enviando a resposta sempre que o processo termine. Como as extragées podem ser
longas, esta ferramenta permite correr varias instancias e devolver o resultado sempre que esteja
pronto sem comprometer os outros processos, o que veio permitir que o utilizador do sistema
desenvolvido tenha informacdo dos processos a correr [17]. E uma das melhores plataformas
conhecidas que disponibiliza o melhor ambiente de desenvolvimento em JavaScript para o lado
do servidor. Foi lancado em 2009 por Ryan Dahl como um projeto de cédigo aberto. E
baseado no ”motor V8”, uma implementagdo Google, que compila o cédigo JavaScript para
coddigo de maquina nativo antes da execugcdo em vez usar tecnologias mais tradicionais como
a interpretacdo de bytecode ou a compilagdo do programa inteiro para cdédigo de méaquina. O
"V8”[33] e o Node sdo implementados maioritariamente em C e C++ o que permite melhor
performance e baixo consumo de meméria. [52]. O Node visa suportar processos de servidor de
longa duragdo. Ao contrario da maioria dos outros ambientes modernos, um processo do Node,

nao conta com o multithreading a execucao simultdnea da logica de negdcio, é baseado num
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evento assincrono @ [62]. O Node é uma tecnologia que implementa um modelo baseado
em eventos para criar aplicagoes de rede, ja existe uma série de grandes servicos de Internet,
como o PayPal e LinkedIn que foram migrados para Node, tendo como resultado melhorias

consideraveis no desempenho e facilidade no desenvolvimento [57].

5.1.3 Frameworks

Neste sistema foram usadas algumas frameworks, para o desenvolvimento do frontEnd foram
usadas duas, o Vue [B5] e o Vuetify [36] que sdo descritas na seccdo e na ,
respetivamente. Para desenvolvimento do backend foi utilizado o Stellar [30] cujos pormenores
serdo apresentados na seccao . O uso destas frameworks teve por objetivo agilizar e

simplificar o desenvolvimento da aplicacio referente ao sistema proposto.

5.1.3.1 Stellar

O Stellar [30] é uma framework Web baseada em agoes para a criagdo de APIs Web de forma
facil. Esta foi concebida para corrigir as principais falhas das frameworks atuais tendo em vista
um novo paradigma, tem como principais objetivos facilidade na manutencéao, elevada escalabi-
lidade e performance. Esta framework consegue suportar multiplos protocolos em simultaneo,
permitindo partilhar o mesmo cédigo base entre funcionalidades que necessitem diferentes tipos
de ligacoes, seja em tempo real (em websocket ou @), ou entao através do protocolo ,
segundo (ou néo) o padrao RESTfull [25]. Esta encontra-se toda desenvolvida em ES6
e algumas funcionalidades com JavaScript ES7, tudo isto, correndo por cima de Node.JS [30].
Esta framework, além de ser simples, moderna e desenhada de raiz para a realidade de hoje
e de futuro, faz-se acompanhar por uma exaustiva documentacio de todas as funcionalidades

disponibilizadas.

O Stellar nao funciona como a maioria das frameworks que recorrem ao modelo [14]. Para
estruturar a sua arquitetura, o Stellar usa uma filosofia baseada em acbGes em que todas as
funcionalidades correspondem a uma a¢do. Uma ac¢do, é um pequeno bloco de légica isolado e
altamente testavel e pode ser ligado a outras agdes de forma a criar agdes mais complexas, sem
que a complexidade de leitura do cédigo seja aumentada. Um ponto forte é a capacidade de

gerar documentacao de forma completamente automatica [29].

5.1.3.2 Vue.js

O Vue [B5] é uma framework facil de integrar, focada apenas na camada de visualizagdo, para
construcio de interfaces Web. E uma framework acessivel, versitil e de alta performance.
Acessivel, porque se tem conhecimento intermédio em ETML, @ e JavaScript esta pronto
a comegar a desenvolver aplicacoes [34]. Versétil, porque é uma framework simples e adaptével
em camadas incrementais, o que permite lidar com aplicagdes de pequena ou grande dimensao.

E capaz de alimentar aplicacoes desde que seja combinada com outras bibliotecas de suporte.
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A alta performance deve-se ao facto de se poder fazer otimizacbes com pouco esforco e a uma
incrivel rapidez do virtual B5]. A primeira versdo da framework apareceu a publico
em fevereiro de 2014, desde entdo a comunidade tem crescido imenso e ja ha algumas grandes
empresas a usar esta framework, como por exemplo, o Facebook, Xiaomi, Alibaba, WizzAir,

EuroNews, Grammarly, Gitlab e a Laracasts [42].

5.1.3.3 Vuetify.js

O Vuetitfy [36] é facil de aprender e facil de lembrar, uma vez que possibilita criar componentes e
propriedades com os nomes desejados. Tem um conjunto de componentes agradaveis e funcionais.
O Vuetitfy tem um ciclo de atualizagdo consistente, permitindo que obtenha corregoes de erros
e melhoras com mais frequéncia. A equipe de desenvolvimento estd empenhada em fornecer
a melhor experiéncia que se pode ter. Em caso de necessidade é possivel utilizar o chat de
suporte onde se encontram os membros da nossa comunidade que continua em largo crescimento.
Desenvolver com Vuetitfy significa que nunca se estard sozinho. E possivel obter ajuda equipe

de desenvolvimento e outros membros da comunidade no servidor oficial, imediatamente.

O Vuetitfy é desenvolvido exatamente de acordo com as especificagbes do Material Design.
Cada componente é trabalhado manualmente para poder oferecer as melhores ferramentas @
possiveis para o seu préximo projeto. O desenvolvimento nao para nos componentes principais
delineados nas especificagbes do Google. Através do apoio dos membros da comunidade e pa-
trocinadores, estes componentes sdo projetados, desenvolvidos e disponibilizados componentes

adicionais [36].

5.1.4 Integracao das ferramentas

O conjunto de ferramentas apresentadas na secgao El] tornaram possivel a implementacao da
plataforma, simplificando o desenvolvimento da mesma. Usou-se o Node por ser ndo s6 usado
no desenvolvimento da framework Stellar, mas porque também disponibiliza formas simples e
de rapida implementacdo para efetuar uma de ligacdo e interagdo com o Mongob. Por sua vez
o Mongob ja tem embebido o armazenamento de ficheiros de grandes tamanhos, um requisito,
devido a natureza dos ficheiros com a plataforma tera que lidar, por norma serdo ficheiros gran-
des. A interface do utilizador foi desenvolvida com recurso as plataformas Vue e Vuetify, estas
frameworks foram de grande valor, a framework Vuetify disponibiliza componentes totalmente
desenvolvidas o que retirou a necessidade do seu desenvolvimento e respetivos estilos. O desen-
volvimento da interface grafica utilizando o Vue possibilitou a reutilizacdo de componentes e
como é uma framework de desenvolvimento simples, agilizou o desenvolvimento da plataforma.
Todas as ferramentas utilizadas no desenvolvimento da plataforma tinham por objetivo facili-
tar e agilizar o desenvolvimento de forma a utilizar o menor tempo possivel. Esta necessidade
de ganhar tempo advém da necessidade de um maior esforco no estudo e andlise efetuado na

primeira fase do trabalho.
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5.2 Apresentacao da Aplicagcao

A aplicacdo denominada de TExtractor, esta disponivel online através do www.textractor.
xyz. A aplicagdo permite extrair texto de arquivos de dudio/video através do upload de ficheiros

ou de um URL para por exemplo um video do Youtube.

Inicialmente é pedido ao utilizador que se registe e faca login de forma a possibilitar a aplicagao
obter um endereco de email, este serve unica e exclusivamente para se identificar perante a
aplicacao e é usado para notificar o utilizador. O utilizador apenas sera notificado caso sejam
encontradas palavras chave nas extragoes efetuadas pelo mesmo. As palavras chave sdo solicita-
das sempre que seja iniciado um processo de extragdo, assim como o idioma da extragdo a fazer.
Por padrao o idioma a transcrever serd o inglés, no caso das palavras chave ndo corresponderem

ao idioma do arquivo, estas dificilmente serdo encontradas.

A introducéo das palavras chave séo feitas no espaco reservado para tal como se pode ver na
Figura @ , podendo ser eliminadas ao clicar no [X] da palavra chave referente (=< ). No
canto superior esquerdo existe o E, ao clicar neste o menu lateral é escondido ou
mostrado, conforme a situagdo do mesmo. A ideia de esconder o menu lateral propoe-se a dispo-
nibilizar mais espaco para a analise do texto. Neste menu figuram as funcionalidades principais,
clicando em qualquer uma delas, o utilizador é redirecionado para a vista da funcionalidade em

questao.

Apenas sao guardadas as extracoes que contenham uma ou mais palavras chave, todas as extra-
¢oOes guardadas ficam disponiveis para consulta com as palavras chave sombreadas a amarelo.
Ao passar o cursor por cima é disponibilizada informagéo com o nivel de confianga com o qual
a palavra foi transcrita, assim como o periodo temporal em que foi referida (dentro do ar-
quivo extraido). Existem dois estados em que as extragoes podem estar: processadas ou em
processamento. As processadas sdo as extracoes que foram feitas e foram analisadas quanto a
existéncias de palavras chave. Em processamento estdo as extracdes que ainda se encontram em

processamento. A aplicagdo permite ao utilizador apagar arquivos.

5.2.1 Funcionalidades

Nesta secgao sdo apresentadas as funcionalidades da aplicacao, assim como a descrigao do seu

funcionamento. Sado apresentadas imagens da aplicacao referente a cada funcionalidade.

5.2.1.1 Registo e autenticagao

Por uma questao de seguranca, a maioria das aplicacdes tem um sistema de registo e autentica-
¢do, também esta estd provida de tais operacbes. A principal razdo para se ter desenvolvido e
incorporado estas funcionalidades na aplicacao, foi para que varios utilizadores possam utilizar
a aplicagdo ao mesmo tempo e apenas receberem como resultado os processos por eles iniciados.

Desta forma cada utilizador apenas tem acesso ao resultado das suas extracbes. A aplicacao
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www.textractor.xyz
www.textractor.xyz

estad provida de um sistema de envio de email, no caso de existir uma ou mais palavras chave na
extracdo, é enviado um email ao utilizador. Esta acédo carece da identificaciao do utilizador, o que
é feito através das credenciais de acesso, onde figura o email, que é de preenchimento obrigatério
ao fazer o registo. A pagina de entrada da aplicagdo disponibiliza estas duas funcionalidades,

como apresentado nas figuras @ e

— TExtractor

E-mail*

Password* \

Reenter Password*

SIGNUP GO LOGIN

F1GURA 5.2: Formuldrio de registo

TExtractor

Login

E-mail*

Password* X

SIGNUP

F1GURA 5.3: Formulério de login
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5.2.1.2 Extracgoes

O foco da aplicagao sao as extracoes, como tal, apés um registo véilido e o login tenha sido
efetuado com sucesso, é apresentado ao utilizador uma de duas wvistas, uma lista com, ou sem

documentos como se pode verificar nas figuras Q e @ respetivamente.

TExtractor

3 Transcriptions

- New Transcription

Transcriptions
[} Delete Transcription

The i no transcriptions yet. Click on the following button to transcribe a source.
5] Logout

TRANSCRIBE

FIGURA 5.4: Interface inicial sem extragoes

As wistas ilustradas nas figuras @ e @ diferem apenas da atividade do utilizador. Caso o
utilizador ja tenha usado a aplicacdo para extrair arquivos e nao os tenha apagado, terd um
ou mais itens na sua lista de extragdes (Figura @) A vista sem elementos (Figura @), é
apresentada aos utilizadores que ainda nao efetuaram qualquer extracao, ou a utilizadores que
apagaram as suas extragoes por completo. A wista da Figura @ ¢é a principal, uma vez que é
nela estdo presentes todos os processos, fala-se em todos os processos uma vez que nela podem

figurar além dos processos terminados, todos os outros que se encontrem ainda em execugao.

Para que se possam identificar todos os processos da lista, através dos seus estados, cada processo
esté identificado pelo nome, por baixo deste figura o resultado do processo e a direita um
[] que identifica o seu estado. Os processos podem ter dois estados, em processamento ou
processado, 0os processos no estado em processamento dividem-se em dois grupos, processados
e com palavras chave encontradas ou sem palavras chave encontradas. Além da descrigdo que

aparece por baixo do nome do arquivo ser diferente, também o de cada processo é diferente.
0] 0 identifica processos terminados em que o arquivo extraido contém palavras chave,
0 /" representa os processos terminados que ndo contém palavras chaves e o
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representa processos que ainda estao a decorrer, ndo terminaram. A Figura @ ilustra a listagem

com os elementos referidos.

TExtractor

transcriptions

Delete Transeription

(I

togont testspeech_tle-08P0Spe mp3 Py

h(l‘n‘s//www youtube.com/watch?v=StgkéynHUIc Py
hn‘ps//wwwyouluhe com/watch?v=StgkéynHUlc Py
https://www.youtube.com/watch?v=StgkéynHUIc
hll‘ps//wwwynulube com/watch?v=StgkéynHUlc e
itps:fw Youtube com/watch™y=StgkynHUIC

https://www.youtube.com/watch?v=StgkéynHUlc

F1GURA 5.5: Interface de extracoes

5.2.1.3 Nova extracgao

Ao clicar no separador New transcription é apresentada uma vista ao utilizador, onde este
pode optar por fazer a extracdo de um arquivo. O utilizador terd que efetuar o upload de um
arquivo ou indicar o do mesmo. Levando em consideracdo o ambito da aplicacdo, nao
faria sentido fazer uma extragdo sem a introducao de palavras chave, figura @, uma vez que o
objetivo é a pesquisa destas dentro do arquivo extraido. Assim, em ambas as vistas é solicitado
ao utilizador que introduza uma ou mais palavras chave. E disponibilizada a opcao de subtracao
de palavras chave, para tal apenas é necessario clicar no ”X” que encontra na tag da palavra
chave. Caso o utilizador nado insira um [URL ou nao fizer o upload de um ficheiro, na vista
correspondente, é devolvida uma mensagem de alerta e a aplicacdo ndo inicia sem a correcao

necessaria.
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TExtractor

O]

- | e

YOUTUBE

Delete Transcription

C]

Logout

WSFRUM-AK9k&t=613s.mp3

Source Language Portugués

Keywords

comeio ) juizes @ josé

TRANSCRIBE

FiGurA 5.6: Introdugdo de palavras chave

5.2.1.4 Analise da extracgao

A aplicacdo desenvolvida, além de enviar um email ao utilizador logado, como ja foi referido
na secgao também disponibiliza uma analise ao arquivo extraido, para tal, o utilizador
apenas necessita clicar no arquivo a analisar na lista da vista em questao (Figura @) Esta
funcionalidade apresenta ao utilizador o arquivo de texto com as palavras chave sombreadas.
Ao passar o cursor sobre as palavras sombreadas é disponibilizada informagao referente a essa
palavra chave (Figura @) Entre a informacao disponibilizada consta o nivel de confianca da
extracdo da palavra assim como o registo temporal dentro do texto de quando a palavra foi
proferida. O nivel de confianca é disponibilizado pelo extractor, este encontra-se no intervalo
[0-1] e refere-se ao nivel de confianga com que a palavra foi extraida, ou seja a percentagem de

certeza do algoritmo de extracdo quanto & extracdo da palavra do arquivo fonte.
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TExtractor

https://www.youtube.com/watch?v=Stgk6ynHUIc&t=76s

e hoje naminha poesia com rapadura vou falar de saudade saudade que talvez seja o sentimento mais poético que existe mas até
do que o amor porque é nem todo mundo sentiu amor a vida mas saudade sim por isso que eu disse um poema em cima de moto
que lhes quer saber quanto custam a saudade tem amor queira bem e viva ausente diz assim a saudade de alguém que foi embora
de um amigo me um amor de um parente de alguém que nao esta mais entre a gente com o peito do adoentado ha uma chora efeito
gripe que de noite s6 piora ndo é bem mais do que vinte dor de dente juliana ndo é do cabra mais valente sem sentir pena d6 nem
piedade quer sat Start Time: 91.36 idade tem amor queira bem ele ausente tanto amor no meu peito estocado esperando por
vocé quem ja pa End Time: 92.15 aquer se despediu o vez por outra me pergunto agoniado se a saudade mora mesmo no
passado porque Confidence: 0.966 €€ hoje o olho mais para trds do que para frente para lembrar que jacintha infelicidade quer
SADEr QUANTO CUL v s 10T € qUEITa bem vive ausente a saudade a saudade observando a minha dor me levou para
mesa de cirurgia sem ao menos aplicar anestesia segurou meu coragao e arrancou nessa hora até saudade choro pensar bem no
todo o mal que faz para gente viu seu nome gravado em ferro quente e deu remorso do tamanho da crueldade quer saber quanto
custam a saudade tem amor se a saudade além de ferir mata se com certeza ja teria falecido armas nem morto eu teria esquecido
nem a morte dava fim a esse impasse cada vez que a minha alma se lembrasse cep adeus de forma insistente ele desse um jeitinho
diferente para juntar nas dois por toda eternidade porque tem a saber quanto custa uma saudade tem amor teira bem e viva ausente
a

Created on Today at 9:57 AM

FicurA 5.7: Documento com as palavras chave
encontradas

5.2.2 Conclusao

Resumidamente, como exposto no conteiido da secgao @, esta aplicacdo tem por objetivo
receber um arquivo de dudio/video ou um I[E e um conjunto de palavras chave fornecido pelo
utilizador, o qual também seleciona o idioma para o qual o arquivo vai ser extraido. Preenchidos
estes requisitos, a aplicacao faz a extracao do contetido do arquivo fonte para texto. Este arquivo
de texto se contiver uma ou mais palavras chave serd guardado para posterior andlise caso seja
desejavel, se o utilizador preferir apagar o arquivo, também tem essa funcionalidade a sua
disposicao. Sempre que a aplicagdo encontra palavras chave no arquivo extraido é enviado um
email de alerta para o utilizador, com a lista de palavras chave encontradas, para o endereco
de email com que que esta “logado”. A aplicacio possibilita varias extragdoes em simultdneo e

permite ao utilizador acompanhar o desenrolar dos processos e verificar o estado dos mesmos,

como referido na seccao .
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Capitulo 6

Conclusao

As ciber ameacas existem ha muitos anos, mas é nestes tltimos que temos assistido a um maior
desenvolvimento das mesmas e a um maior envolvimento das organizagoes na gestdo dessas
ameacas. Se antes a area da seguranga era considerada de IT, ela comega cada vez mais a
ser vista como uma area transversal que requer o suporte da gestdo de topo por forma a ser
enderecada da melhor forma. Infelizmente é uma area muito dificil, na qual os “maus” tendem
a estar sempre um passo a frente dos “bons”. Para lidar com o problema devem ser movidos
esforgos coordenados e capazes de potenciar a adogdo das melhores tecnologias e processos bem
como educar e sensibilizar as pessoas para o problema. Sé assim se estard mais preparado para

lidar com as técnicas, tecnologias e procedimentos usados pelos atores maliciosos.

No que diz respeito as tecnologias utilizadas para lidar com as ciber ameacas temos assistido
a uma grande evolugdo. Nao se tratam de tecnologias que substituam outras, mas sim um
conjunto que endereca um problema multifacetado. Firewalls, sistemas anti-spam, sistemas an-
tivirus, SIEMs, IDS sdo exemplos dessas tecnologias. Mais recentemente e percebendo que para
melhor enderegar o problema é necessaria a recolha e analise de informacao interna, externa e de
contexto, surgiram plataformas de threat intelligence (TIP - Threat Intelligence Platforms). Es-
tas plataformas alimentam-se de informagao, muita da qual fornecida/disponivel online, fazendo
por isso recolha ativa de dados em fontes abertas e gerando inteligéncia a partir das mesmas,
designando vulgarmente por . De entre as fontes comuns de informagao temos paginas

Web, blogs, redes sociais, documentos online.

Neste trabalho apresentamos a implementacdo de uma ferramenta para a recolha e andlise de
dados dudio e video em fontes . A ferramenta designa-se por TExtractor e trata-se de
uma aplicacdo Web que permite monitorizar a ocorréncia de palavras chave em fontes dudio e
video relacionado com atividades ciber criminosas. A TExtractor contempla assim a extragao
de texto a partir do dudio/video, a indexagdo da informagcao em bases de dados, a pesquisa de
palavras chaves pré-definidas e ainda o envio de alertas sempre que sdo encontradas as palavras
chave. Na base da sua implementacao estd um estudo de eficacia das solucbes de extracao de
texto a partir de fonte dudio/video. Esse estudo foi descrito no capitulo 3 e apresentados os

resultados no capitulo 4.
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Realizada uma analise final a ferramenta verificou-se que os resultados de eficicia na transcrigao
e detecao de palavras chave vao de encontro aos apresentados no capitulo 4. Como se pode
ver na Tabela El], os valores das extracOes efetuadas pela aplicacdo sdo similares aos valores
obtidos pelas ferramentas na fase de testes. A tabela mostra trés extracées de um audiobook
e de uma musica considerando trés idiomas diferentes. Em linha com os resultados dos testes,
a ferramenta tem maior precisdo na detegdo de dudio/video relatado num tom moderado, em
inglés e sem ruidos de fundo. Quando a frequéncia do dudio é elevada existe muito “ruido”, como

é o caso da musica, onde as ferramentas revelam maior dificuldade no reconhecimento/extragao

de texto.
TExractor
H Inglés H PortuguésH Espanhol ‘
AudioBook
Extracio 1 64.10% 22.25% || 55.74%
Extracao 2 61.95% 22.87% 53.93%
Extracao 3 61.95% 22.45% 55.74%
Musica
Extracao 1 5.03% 13.73% || 7.75%
Extracao 2 5.56% 9.15% 7.75%
Extracao 3 5.56% 10.46% || 6.71%

TABELA 6.1: Anélise a eficdcia da solugéo final - TExtractor

Através da Tabela El] é também possivel verificar que os valores agrupados por tipo (fontes)
e idioma da extragdo, sdo bastante parecidos sendo a amplitude da sua diferenga de cerca de
3%. A diferenca entre estes valores e os valores da anélise da ferramenta nao se trata de uma
incoeréncia, o facto do extractor ser o mesmo e os ficheiros fonte também, poderia levar a
pensar em tal situacdo. Esta diferenca é da responsabilidade do extractor, ou seja, os valores de
similaridade obtidos formam sempre diferentes, a cada extracio a ferramenta extrai um texto
com uma leve diferenca, isto devido ao algoritmo utilizado pela ferramenta. Isto revela que a
ferramentas de extracdo de texto a partir do dudio/video sdo consistentes. A taxa de palavras
devidamente transcritas oscila entre os 60% e os 70% para dudio/video sem ruido e em frequéncia
moderada. A melhoria desta taxa estd estritamente relacionada com as ferramentas utilizadas.
No que diz respeito a detecao de palavras chaves feita pelo TExtractor, verificamos que, estando

todas as palavras chaves transcritas, a ferramenta foi capaz de as encontrar na sua totalidade.

Tratando-se de um trabalho baseado na eficadcia de outras ferramentas é fundamental dizer
que o TExtractor terd a ganhar com a melhoria dessas mesmas ferramentas. Ainda assim,
considerando os resultados obtidos, considera-se que o TExtractor é uma ferramenta poderosa
que podera ser usada para monitorizar a ocorréncia de palavras chave em contetidos dudio/video
alertando o utilizador para a sua ocorréncia. Considerando o volume de informacao gerado e

consumido ter um automatismo que faga 60% a 70% do trabalho manual é uma mais valia.

Como trabalho futuro é fundamental referir a importancia da melhoria das ferramentas de
extracao de texto a partir de fontes dudio/video. No &mbito do TExtractor é também importante

alargar a sua area de aplicacdo explorando, por exemplo, a sua utilizacdo em contextos de
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streaming direto. Uma funcionalidade que estava contemplada, mas por falta de tempo nao foi
testada e implementada tem a ver com a tradugdo automdtica do dudio/video para um idioma
mais universal. Face aos resultados verifica-se que tal funcionalidade devera ser implementada.
Uma tradugdo automdtica com precisdo do idioma original do dudio/video para inglés ird com
certeza contribuir para um aumento da precisdo dos extratores de texto e consequentemente

uma maior cobertura das palavras chave a pesquisar.

O TExtractor foi desenvolvido para atuar como ferramenta , isto é, poder receber dados
de fontes dudio/video abertas e a partir dessa informacao ser capaz de detetar sinais de ciber
ameacas. Importa, no entanto, dizer que a sua drea de aplicacdo pode ser muito mais vasta. Uma
ferramenta deste tipo podera ser usada por exemplo para monitorizar a promog¢ao de marcas ou

produtos em canais dudios (e.g. radio) ou video-dudio (e.g. televisdo ou canais online).
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