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Resumo

Ataques Fulminantes em Sistemas Operativos Microsoft Windows

A seguranca informdtica tem hoje em dia um foco medidtico bastante acentuado,
sendo recorrente a divulgacdo de noticias relativas a intrusdes e fraudes informaticas,
furtos de informag@o, bem como o surgimento de séries televisivas sobre o tema. Esta
crescente importancia da seguranca informatica deve-se, em grande parte, a divulgagdo
de um nimero crescente de ataques informadticos de enorme relevincia, quer pelos
prejuizos financeiros causados quer pelo acesso, modificacdo ou destruicdo de

informacdes privilegiadas.

Nos ataques a sistemas informdticos € comumente envolvida a pesquisa por
vulnerabilidades conhecidas, sendo necessario obter informagdes sobre o sistema vitima
o que, geralmente, € efetuado através da Internet ou da rede informatica. Este € um dos
motivos que leva os ataques a sistemas informadticos serem caracterizados pela sua
duracdo, possibilitando aos equipamentos de monitorizacdo do trafico de redes a
identificacdo do ataque. A recolha de informagdes que estes ataques efetuam dota o
atacante de conhecimentos que possibilitam a explora¢do de alguma vulnerabilidade.
Assim torna-se relevante a recolha, inclusivamente, de informagdes volateis, ou seja, se
o0 atacante tiver necessidade de reiniciar o computador alvo, estas informagdes poderdo

ser perdidas.

Com esta dissertacdo pretende-se contribuir para uma maior seguranga da informagio
dos utilizadores e das organizacdes, através do desenvolvimento de estratégias e técnicas
de ataques de curta duracdo a sistemas informaticos com o sistema operativo Microsoft
Windows, sistema operativo utilizado por cerca de 91% dos utilizadores em computadores

de tipo Desktop, e alvo recente de melhorias significativas na sua seguranca.

Palavras-Chave

Ataque informéitico, Recolha de Informacgdes, Seguranca Informatica, Andlise

Forense, Anélise de Registo, Windows Forensics, Ataques USB.



Abstract

Fulminating attacks on Microsoft Windows Operating Systems

The computer security, also known as cybersecurity or IT security is nowadays a hot
topic by media coverage, being common news related to intrusions and computer fraud,
information theft and the emergence of television series on the subject. This growing
importance of computer security is largely due to the growing number of relevant cyber-
attacks causing financial losses or access, modification or destruction of privileged

information.

On attacks against Computer Systems are commonly involved search for known
vulnerabilities, requiring information on the victim system and is usually made by the
Internet or a computer network. This is one of the reasons why that specific software
attacks are characterized by their length, enabling the monitoring equipment of network
traffic to identify the attack. The collection of information that these attacks perform
endows the attacker knowledge that enable the exploitation of a vulnerability. So it is
relevant to the collection, including, volatile information, that is, if the attacker has

restarting the target computer, this information may be lost.

This dissertation aims to contribute to increased information security of users and
organizations by developing short attacks strategies and techniques on computer systems
running operating system Microsoft Windows, operating system used for about 91% of
users in Desktop computers [1], and recent target of significant improvements in their

safety.

Key Words

Hacking, Information Gathering, Computer Security, Forensics Analysis, Registry

Analysis, Windows Forensics, USB attacks.
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INTRODUCAO

Neste Capitulo é efetuado um enquadramento da dissertacdo, dando énfase a dimensdo
que a Internet assumiu na relacdo com o grau de dependéncia que os individuos tém para
com as tecnologias. Esta interligacdo leva a uma maior quantidade de dispositivos
interligados e, por conseguinte, assume-se como essencial a seguranga informatica a par

do crescimento da Internet nas sociedades digitais de hoje.
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1. Introducao

Com o acentuado aumento da dependéncia da tecnologia e da Internet, o aumento dos
utilizadores ligados a Internet, que aumentaram 753% de 2000 a 2015, correspondendo a
3 mil milhdes de atuais utilizadores [1], conjuntamente com a espectivel explosdo
proporcionada pela “Internet of Things” (10T), onde se prevé que em 2020 cada pessoa
utilize uma média de 25 dispositivos ligados a Internet [2], também a cibercriminalidade
tem tido um aumento significativo. Toda a informacdo a circular nesta rede mundial €
extremamente atrativa as organizacdes criminosas, proporcionando o desenvolvimento
de atividades ilegais a escala mundial, com um grau superior de sofisticacdo e

anonimiza¢do, maximizando lucros, em periodos de tempo cada vez menores.

Apesar de ainda continuar valida a expressdo “quem detém a informacgdo, detém o
poder”, a crescente importancia das Tecnologias de Informacdo na sociedade facilita a

espionagem industrial e de Estado através da interligacdo das suas redes com a Internet.

A aposta na segurancga dos sistemas e das informacdes tem um papel cada vez mais
fulcral, devido ao crescente nimero pessoas com a motivagdo, a oportunidade e a
tecnologia necessdrias para atacar sistemas informéticos, recolhendo informagdes para

beneficio proprio ou de terceiros.

Deste modo, estamos a presenciar uma revolug¢do na seguranca da informatica e da
informacdo, uma crescente consciencializacdo sem precedentes para a seguranca
informatica, muito por “culpa” de Edward Snowden e as suas delacdes sobre as atividades
da Agéncia de Seguranca Nacional (NSA) dos Estados Unidos da América. A eficicia
dos processos e equipamentos de defesa das informacgdes e sistemas estdo continuamente
a ser postos em causa pela quantidade de ameacas que t€ém de suportar através dos seus

mais diversos vetores de ataque.

Um dos vetores de ataque abordados neste trabalho de dissertacdo € o “‘ataque
fulminante”, o qual se caracteriza numa perspetiva de seguranca ofensiva, pelo curto
tempo de duracdo com elevada capacidade de recolha de informa¢des da maquina alvo.
Tipicamente, as primeiras fases de um ataque informético caracterizam-se por

“information gathering”, aliada a engenharia social e sempre com o objetivo de obter
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informagdes que possibilitem o acesso ao sistema alvo através da exploragdo de uma

determinada vulnerabilidade.

Os ataques fulminantes a sistemas operativos Windows, tema objeto da investigacio,
€ desafiante nfo s6 pela importancia que representa no seio das organizagdes as quais, de
um modo global, ndo se encontram devidamente preparadas para combater ataques
internos, mas também por ter como alvo maquinas com o sistema operativo Microsoft
Windows, o sistema mais utilizado a nivel global, com uma taxa de utilizacdo de cerca de

91% dos utilizadores em computadores fixos e portateis [3].

Com o objetivo de estudar a possibilidade da rapida recolha de informagdes nos
sistemas Microsoft Windows, um dos desafios serd a compreensao do funcionamento dos
mesmos, principalmente a nivel dos locais de armazenamento das informacdes
pretendidas. Deste modo, o fator de oportunidade sera a principal restri¢ao do ataque, ja
que este podera ter um espago temporal limitado, por exemplo, a pausa de almoco de um
utilizador, ou mesmo enquanto o utilizador se desloca a impressora central na
organizacdo. E deste modo imperativo que a recolha das informacdes seja efetuada de
modo simples, mas parametrizavel, mediante o tempo disponivel para a quantidade de

informac@o pretendida.

Para a concretizacio do objetivo proposto, € necessdria a utilizacdo de um método de
investigacdo baseado no estudo abrangente de literatura diversa e participacdo em
workshops. Posteriormente, o desenvolvimento de uma aplicacdo necessita de uma
abordagem de investigacdo de cariz mais exploratéria devido, principalmente, a

identificacdo dos fatores condicionantes ao desenvolvimento da aplicagao.

O presente documento foi repartido em nove capitulos, de modo conseguir descrever-
se o processo de investigacdo, identificando as questdes principais decorrentes das
condicionantes ao objetivo proposto, testar, verificar e validar os resultados, avaliando o

grau de confianca da aplicagao.

Deste documento constam o capitulo 2 como “Estado da arte e hipétese de
investigacdo”, onde € efetuada a descri¢cdo de informacdes e ferramentas semelhantes
existentes até a0 momento, na tentativa de encontrar novas e inspiradoras ideias para o

desenvolvimento do trabalho e para a formulagdo da hipétese de investigacio.



1. Introducio

No capitulo 3, “Caracterizacdo dos sistemas operativos Windows”, € descrita a
evolucdo histérica dos sistemas operativos da Microsoft, e € efetuado o estudo do seu
funcionamento ao nivel do registo e do seu comportamento com os dispositivos USB, e
por fim € efetuado um estudo sobre a seguranca dos sistemas operativos Windows e

condicionantes de segurancga para o presente projeto.

O capitulo 4 “Desenvolvimento do sistema” descreve todo o processo de

desenvolvimento dos scripts e também da aplicagao.

Por fim, sdo descritos os testes realizados e as conclusdes decorrentes dos mesmos no

capitulo 5, Avaliacio.

Existe ainda o Apéndice 1, “Informagdes tteis em sistemas Windows” como o nome

indica sdo descritas as informagdes relevantes passiveis de recolher na maquina alvo.






ESTADO DA ARTE E HIPOTESE DE
INVESTIGACAO

Neste capitulo € efetuada a descricio de informacdes e ferramentas existentes
relacionadas com o projeto até ao momento, na tentativa de encontrar novas e inspiradoras
ideias para o desenvolvimento do trabalho e para a formulacdo da hipétese de

investigacao.
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2. Estado da arte e hipdtese de investigacao

Este capitulo caracteriza-se, na sua esséncia, pela descricdo do que mais recente e
inovador existe sobre o tema em estudo. Deste modo, foram efetuadas pesquisas
exaustivas na mais diversa literatura com a inten¢do de determinar os avancgos aplicados
ao tema em estudo. No entanto, no decorrer das primeiras pesquisas, ficou patente a
dificuldade na obten¢do de informacdes relativas ao tema, definida a utilizagcdo deste tipo
de aplicagdes por duas principais € opostas dreas. Por um lado, temos o atacante, que
desenvolve a sua atividade por motivos de espionagem, politicos, financeiros, ou
beneficio proprio e, pelo outro lado, trabalham as forgas policiais na andlise de
computadores na tentativa de provar a existéncia de crime através da extracdo de
evidéncias sobre os factos em investigacdo, capazes de responder as tipicas questdes de

investigacdo forense de um qualquer incidente:

Foram vérios os scripts, software e dispositivos alvos de pesquisas € andlises com
objetivos semelhantes aos propostos. No entanto, no decorrer das andlises efetuadas,
podemos categoriza-los de acordo com o processo de recolha da informacao, isto porque
a maioria dos scripts e software de recolha da informacdo utiliza a rede interna na qual a
maquina alvo se encontra ligada e que, por sua vez, se encontra ligada a Internet. Sdo
dispositivos que utilizam as portas de transferéncia da informa¢do da maquina alvo para
ligar algum tipo de dispositivo de armazenamento como destino da informacio. Existem
ainda ferramentas que permitem a cépia e/ou imagem forense do disco, para posterior
analise, ferramentas que sdo aqui consideradas principalmente pelos procedimentos e
técnicas de recolha de informagdes e também pelas metodologias ja definidas no processo

de recolha.

2.1. Ferramentas forenses e a alternativa forense

Apesar dos objetivos propostos serem num campo de acdo de ataque, as ferramentas
de ambito forense sdo realcadas devido sobretudo a sua capacidade de proceder a recolha

de informa¢des numa maquina alvo, para posterior analise.

E necessério desde j4 realcar que numa investigacio forense e principalmente numa
investigacdo “Live Forensics”, € necessario que as ferramentas utilizadas se encontrem

certificadas, para que nio a sua validade ndo seja posta em causa. Nestas situagcdes o
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investigador devera editar o script para utilizar ferramentas proprias. No entanto, existem
situagcdes que todas estas ferramentas podem ser utilizadas, como € o caso de uma andlise
em ambientes virtualizados, em que € possivel efetuar alteracOes aos sistemas sem

preocupacdes, uma vez que o sistema original continua intacto.

As ferramentas forenses caracterizam-se também de acordo com a sua forma de
abordagem, podendo ser ferramentas de “andlise Post Mortem” ou ferramentas “Live
Forensics”. As primeiras nao serdo desenvolvidas neste trabalho, uma vez que, de acordo
com 0s objetivos propostos, existe interesse na captura de informacdes volateis, que ndo
sdo obtidas na anélise Post Mortem, isto € com o computador desligado. No entanto, é de
realgar as varias distribui¢des Linux existentes [4] com software de recolha e analise Post

Mortem, tais como, entre outros:

¢ Caine (Computer Aided INvestigative Environment - www.caine-live.net)

e DFF Linux Live (Digital Forensics Framework - www.digital-
forensic.org/live)

¢ DEFT Linux (Digital Evidence & Forensic Toolkit - www.deftlinux.net)

¢ Helix (www.e-fense.com/helix).

Existem ainda muitas outras distribui¢des Linux que contém software especifico
forense, mas que sdo distribuicdes desenvolvidas para testes de penetracdo, tais como o
Kali Linux, BackBox Linux, entre outros. E de referir ainda que a maioria destas
distribuicdes € de utilizacdo gratuita € podem ser gravadas num /ivecd ou mesmo numa

pendrive para serem iniciadas no arranque do computador.

Em vérias dessas distribuicdes existem aplica¢des de testes de penetracdo em sistemas
informaticos, tal como a Metasploit framework, que permitem aos atacantes recolher
informag¢des num sistema alvo, em modo silencioso. Em [5] foi apresentado um modo de
recolha de informacdo forense a distancia, sendo o acesso a maquina alvo efetuado através

do Metasploit framework, possibilitando a execucdo de ferramentas forenses.

A anélise Live Forensics consiste num conjunto de procedimentos de recolha de
informagdes sem que o computador seja desligado, priorizando as mais volateis por

conceito, das quais constam as seguintes, entre outras:

¢ memoria principal ou RAM;

¢ ligacOes de rede;
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®  processos ativos;
® Servicos ativos;

o gessOes ativas.

Deste modo, a informacdo recolhida em modo Live Forensics torna-se indispensavel
para uma correta andlise forense, possibilitando o cruzamento de dados e
contextualizando o sistema aquando do incidente ocorrido. Assim, sdo destacadas as

seguintes ferramentas:

2.1.1. e-fense Live Response e Aperio

Apesar de ser um dispositivo comercializado como a primeira resposta ap6s um
incidente num computador, e ndo de ataque, podendo facilmente ser utilizado como tal,
tem como principal objetivo permitir aos investigadores ou responsaveis de seguranca
informadtica a recolha prioritaria dos dados volateis, uma vez que estes facilmente serdo
perdidos, ndo apenas quando o computador seja desligado ou reiniciado, mas também
com a realocacdo das areas de memoria, apesar de se ter comprovado que € possivel
extrair das memorias pequenas fracdes de informacdo mesmo apds a interrupcdo de
energia. Desenvolvido pela e-fense [6], empresa na drea de investigacdo forense e de
desenvolvimento de software de ambito forense, o e-fense Live Response destaca-se por

ser uma vulgar pendrive com 16GB de capacidade.

Desde 2009 que existe uma parceria entre a e-fense e a Access Data [7], uma das
empresas de referéncia no que diz respeito ao desenvolvimento de software forense, muito
devido ao sucesso do FTK Imager. No ambito desta parceria, a Access Data optou por
descontinuar o seu dispositivo de caracteristicas semelhantes ao e-fense Live Response,

apoiando o desenvolvimento do dipositivo da e-fense, com o objetivo de o comercializar.

A aplicacdo que esta pendrive contém permite a configuracio do procedimento de
recolha de informacgdo. O investigador necessita de executar a aplicacdo na maquina
pretendida e selecionar quais as informacdes que pretende recolher para que esta seja

executada, ilustrada na Figura 1.
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File

. 4 > —
live KeSponse

Live Response™ 2009 Release 1
http:/jwwwwe . e-fense.com

Collected Data:

Resource Status

Retrioving ScreenCapture Finished - 2009-01-22 12:16:18 All
Retrieving Logged-In User Information Finished - 2009-01-22 12:16:18
Retrieving System Event Log Finished - 2009-01-22 12:16:18
Retrieving Securty Event Loa Finished - 2009-01-22 12:16:16
Retrieving KnownDLLs Registry Information Finished - 2009-01-22 12:16:1S
Retrieving SharedDLLs Registry Information Finiched - 2009-01-22 12:16:1S
Retrieving Current User RunServices Registry Information  Finished - 2009-01-22 12:16:13
Retrieving Current User RunOnceEx Registry Information  Finished - 2009-01-22 12:16:13 M
Finiched Collecting Data

Fonte: http://www.e-fense.com

Figura 1 - e-fense Live Response

A empresa e-fense tem ainda um dispositivo em muito semelhante ao Live Reponse,
mas comercializado apenas para organizacdes policiais ou agéncias governamentais,

dispositivo designado por “Aperio”.

Ambos os dispositivos tém objetivos semelhantes no que diz respeito a recolha de
informagdes, sendo publicitada a possibilidade da recolha e armazenamento de
informagdes, incluindo ficheiros ocultos ou eliminados, bem como a andlise dos

resultados, sendo que as informacdes recolhidas sdo as seguintes:

¢ memdria RAM;

¢ conexdes de rede, portas abertas TCP ou UDP, NetBIOS;
e utilizador com a sessdo ativa e contas de utilizadores;

®  Processos e servicos em execucao;

¢ tarefas agendadas;

¢ registro do Windows;

¢ dados de preenchimento automatico dos browsers e passwords;
e captura de ecri;

® Jogs de programas de conversacdo online (chats);

¢ ficheiros SAM e NTUser.dat;

¢ logs de sistema;

¢ aplicacdes instaladas e drives;

¢ varidveis de ambiente;

e histérico da Internet.

10
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2.1.2. EnCase Portable

Detido pela Guidance Software Inc. [8], uma das empresas com maior reconhecimento
na comercializacdo e desenvolvimento de software e hardware forense, o EnCase
Portable [9] € uma ferramenta desenvolvida especificamente para abranger o maximo
nimero de pessoas, desde utilizadores com experiéncia limitada (normalmente na 6tica
do utilizador) a utilizadores com conhecimentos forenses suficientes para efetuar uma

correta recolha de informagdo aos investigadores forenses de agéncias policiais.

Sendo considerada pela empresa como uma primeira resposta a um incidente permite,
efetuar uma cépia exata do disco rigido e da memoria da méaquina alvo, além de permitir
efetuar pesquisas por expressoes, identificando e recolhendo todos os dados relevantes
sobre as mesmas. Possibilita ainda a visualizacdo de imagens, do correio eletrénico, do

histérico da Internet, entre outras informagdes [10].

O conceito desta ferramenta é bastante interessante ja que permite a configuragdo de
um conjunto de tarefas por especialistas forenses, que automatizam o processo de recolha
de evidéncias logo apds um incidente, através da utilizagdo de uma pendrive USB. Mais
facil e rapidamente, os especialistas forenses poderdo analisar os resultados obtidos em

laboratorio, sem terem de se deslocar ou de recolher o proprio computador.

2.1.3. Computer Online Forensic Evidence Extractor

Em Abril de 2009 [11], e ap6s o acordo entre a Microsoft e o National White Collar
Crime Center (NW3C), foi desenvolvida uma ferramenta designada por “Computer
Online Forensic Evidence Extractor” (COFEE), com o intuito de auxiliar, em conjunto
com os seus privilegiados conhecimentos, as organizacdes policiais na recolha de
evidéncias de computadores através da abordagem live forensics, também através de uma

pendrive USB.

Esta ferramenta foi distribuida pelas agéncias policiais dos 187 paises pertencentes,
em Outubro de 2009, a organizacdo policial Interpol. No entanto, no més seguinte
(Novembro de 2009), foi disponibilizada pela Wikileaks [12]. Esta ferramenta foi
desenvolvida pensando na recolha de informacdo nos sistemas operativos Windows,
implicando a prévia configuracio da aplicacdo de modo a gerar o script para executar na
maquina alvo as ferramentas necessérias a recolha da informacio pretendida. Apés a
recolha da informacio na mdiquina alvo, € necessdrio carregar essa informacdo na

aplicacdo para gerar o respetivo relatorio.

11
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2.14. The Volatility Framework

Volatility Framework [13] € um software Open Source desenvolvido em Python pela
Volatility Foundation, com suporte para Windows, MacOS, Linux e Android, e projetado
principalmente para executar o dump da memoria e respetiva anélise através da pesquisa
de assinaturas e estruturas de dados da informacao contida no dump de memoria efetuado.
Esta ferramenta estd especialmente desenvolvida para ser utilizada no contexto de uma

investigacdo forense, na resposta a incidentes ou mesmo na investigacdo de malware.

E uma ferramenta que contém um conjunto de scripts desenvolvidos para extrafrem de

um dump de memoria informagdes tais como, entre outras [14]:

®  processos em execucio;

¢ ficheiros abertos para cada processo;

¢ ligacOes de rede estabelecidas;

e portos de rede abertos;

¢ lista de DLLs referenciadas para cada processo;

® sockets abertos.

2.1.5. Win-UFO

O Windows Ultimate Forensic Outflow (Win-UFO) [15], € um programa de licencga
livre e foi concebido como resultado de uma parceria entre Scott White e Emory Casey
Mullis, programador informdtico e um investigador forense reformado, respetivamente.
Este software aglutina um conjunto de scripts € outros pequenos programas existentes,
produzindo um relatério final aproveitando os resultados de cada um. Para isso, conta
com diversas pequenas ferramentas de extracdo de informacao, tal como demonstrado na
Figura 2, onde se incluem as ferramentas da SysInternals e da Nirsoft, descritas nos

pontos 2.2.1. “Sysinternals” e 2.2.2. “Nirsoft”.

12
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<> Win-UFO v5.0 o || & [ &

© ULTIMATE EORENSICS QUIELOW. (@

& o
OTHER |  PASSWORDRECOVERY |  ReCOVeRYy | REPORTS [ viewers
BROWSER HISTORY IPHONE [ LOG VIEWERS |  MALWARE NETWORK TOOLS

‘ G Donate J Win-UFOQ.org |

Figura 2 - Win-UFO
Esta é uma ferramenta com um executavel que inclui todas as pequenas ferramentas
necessarias para a sua execucao, onde o utilizador podera copiar toda a pasta de instalacdo
para uma pendrive ou mesmo um CD ou DVD, executando a aplica¢cdo na miquina alvo.
A aplicacio no seu conjunto tem a capacidade de execucdo das seguintes tarefas, entre

outras:

¢ listar as contas de utilizadores;

¢ conhecer as pesquisas realizadas na Internet;

¢ listar o histérico da Internet por utilizador;

¢ conhecer a localizacdo de drives e particdes encriptadas;

¢ recuperar dados eliminados;

® recuperar passwords;

® saber quais as contas de Inrernet que o utilizador esté ligado;
e recuperar os thumbnail das imagens através do “thumbs.db”;
¢ verifica¢do de virus e malware;

¢ pesquisa de dispositivos USB que ja estiveram ligados ao computador;
¢ criacdo de relatério com os resultados da analise;

¢ visualizacdo da cache dos browsers da Internet.

13
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Esta aplicacdo tem um conceito bastante interessante, apesar de conter algumas
limitacdes, como a detecdo pelos antivirus das ferramentas relacionadas com as
passwords, bem como a falta de automatizacdo no seu principal objetivo aquando da sua

utiliza¢@o por investigadores forenses no ambito de uma andlise Live Forensics.

2.1.6. Mandiant Redline

Redline [16] € um software desenvolvido pela Mandiant, pertencente a empresa
FireEye, ¢ é uma ferramenta forense concebida para investigar sinais de atividade
maliciosa, recolhendo e analisando diversas informa¢des da maquina alvo, como
processos, informacgdes de registro, informagdes contidas na memoria, entre outras.
Apesar de ser uma ferramenta gratuita, conta com importantes caracteristicas, como a
possibilidade de visualizar as informagdes recolhidas através de uma timeline, que ajuda

a dar resposta a como o malware entrou no computador.

A alusdo desta ferramenta tem por base a sua capacidade de selecdo das informacdes
a recolher, sendo esta realizada através da aplicacdo Redline instalada na maquina do
investigador, de modo a gerar o script de recolha das informacdes com as opg¢des
selecionadas. Posteriormente, € necessario que o investigador copie o contetido da pasta
para uma pendrive ou disco externo e execute o script em Batch na maquina suspeita.
Ainda como uma das principais caracteristicas desta aplicacdo € a possibilidade de uma
priorizacdo na investigacdo através da andlise da pontuacdo aos processos suspeitos,
tendo em conta os designados “indicadores de compromisso” [17], que ndo sdo mais do

que pequenos dados forenses que indicam uma intrusao.

2.2. Ferramentas de recolha de informacao nao forense

As ferramentas, consideradas mais significativas, de recolha de informacdo em
sistemas operativos Windows, num ambito de ataque, hacking, testes de penetracio, ou

mesmo backup, sdo descritas abaixo.

2.2.1. Sysinternals

As ferramentas SysInternals foram inicialmente conhecidas por ntinternals,
desenvolvidas em 1996 por Mark Russinovich e Bryce Cogswell e divulgadas no site
www.sysyinternals.com [18], pertencente a sua empresa Winternals Software LP. Devido
a0 enorme sucesso, principalmente no mundo empresarial por administradores de

sistemas, a Microsoft adquiriu a empresa e contratou Mark Russinovich, que continuou a

14
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divulgar, através do agora Windows Sysinternals Suite [19], e a desenvolver as

ferramentas, integrando-as nos sistemas operativos da Microsoft.

O objetivo no desenvolvimento destas ferramentas passou por compreender e resolver
os problemas que o sistema operativo causava, sendo que o conceito destas ferramentas

estd necessariamente abrangido pelos seguintes fatores:

® ndo existir a necessidade de instala¢do;

¢ criar uma pegada digital (footprint) minima no sistema operativo;

¢ ser um Unico ficheiro executavel por ferramenta;

e suportar as varias versdes do sistema operativo Microsoft Windows;

¢ ndo necessitar de reiniciar o computador.

Estas caracteristicas tornaram estas ferramentas aliciantes aos administradores de
sistemas e de redes, a investigadores forenses, mas também sdo eficazmente utilizadas

em hacking.

A SysInternals Suite contém mais de 70 ferramentas com capacidade de recolher as
mais variadas informacgdes, dos utilizadores, processos, servicos, sistema, software

instalado, memodria e rede, entre muitas outras.

O objetivo deste documento nao passa pela descricdo de todas estas ferramentas,
apesar de muitas delas terem objetivos semelhantes ao que € necessario atingir com 0
presente projeto. No entanto, as ferramentas diretamente relacionadas com este projeto

serdo descritas no Apéndice L.

2.2.2. Nirsoft

A par da SysInternals, também Nir Sofer, proprietirio do site www.nirsoft.net,
desenvolveu um conjunto de pequenas ferramentas [20] que permitem a recolha de dados
do sistema operativo da Microsoft. Das mais de 180 ferramentas disponibilizadas, todas
foram desenvolvidas com um conceito semelhante ao da SysInternals, sendo ferramentas
portateis, sem necessidade de instalacdo, de licenca freeware e com um tnico ficheiro

executavel.

Existe ainda a ferramenta NirLauncher [21], apresentada na Figura 3, que retine mais
de 180 das mais recentes ferramentas disponibilizadas, muitas sdo as de recolha de dados
do computador. No entanto, € como a mesma figura revela, sdo quatro as ferramentas

detetadas pelo antivirus, neste caso o Avira Free Antivirus 2015.
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2.2. Ferramentas de recolha de informacdo nao forense

[ NirLauncher - NirSoft Utilities [e[@][=]
File Edit View Options Launcher Packages Help
I Password Recovery Utilities Network Monitoring Tools I Web Browser Tools | Video/Audio Related Utilities I
Internet Related Utilities I Command-Line Utilities I Desktop Utilities I Outlook/Office Utilities I
Programmer Tools | Disk Utilities | System Utilties | Other Utilities |
All Utilities |
Name Description Version Updated On Web Page URL et
E]WirelessKeyView recovers lost wireless network keys (WEP/WPA) st... 10-08-2015 15:41:06 httg:[[www.nirsoft.n‘
[ WirelessKeyDump dumps the list of all wireless keys stored by Wind... 10-08-2015 15:41:06 http://www.nirsoft.n‘
gWebBrowserPassView Recover lost passwords from your Web browser. Luke Filewalker 2|
[ VNCPassView Recover the passwords stored by the VNC tool. = R A
£ RouterPassView Recover passwords from router config file. Ulm virus o4 programa b ene
= p 9
@Remote Desktop PassView Reveals the password stored by Microsoft Remote... n
PstPassword Recover lost password of Outlook PST file.
" PCAnywhere PassView Reveals the passwords of pcANYWHERE items.
[#7] passwordFox View passwords stored in Firefox Web browser. 27 | Ajuda
[#7 netpass Recover network passwords on Windows XP/2003...
@ MessenPass Recovers the passwords of instant messenger pro... | | Selecione a(s) agdo(Ges) a ser(em) executada(s).
@Mail PassView Recovers email passwords
=3 LSASecretsView displays the list of all LSA secrets stored in the Re... Detecgdes
(87 LSASecretsDump Dump the LSA secrets from the Registry.
SIE Pass View Recover passwords stored by Internet Explorer (Ve... Obeio I Detecclo I Aco
snialllnat< Recavers Dial-lIn nasswords in all versions of Win... wirelesskeyview.exe SPR/Tool. Wireke - |Mover para quarentena
ol L] = Isasecretsview.exe Mover para quarentena
&7 Run &3 Advanced Run €) WebPage @ HelpFile € Web| | Isasecretsdump.exe Mover para quarentena
19 Utilities, 1 Selected NirSoft Freeware. http:iwwy | ‘SPV-€*€ Mover para quarentena

Figura 3 - NirLauncher

A semelhanca do referido no ponto anterior, também as ferramentas da Nirsoft

diretamente relacionadas com este projeto serdo descritas no Apéndice L.

2.2.3. InfoHack

Em [22], site respeitante a distribuicdo de software, encontra-se divulgada uma

ferramenta intitulada InfoHack. Esta foi disponibilizada pelo intitulado DarkPhoeniX, um

membro de topo deste forum.

Esta ferramenta tem especificamente como objetivo capturar informagdes de sistemas
operativos Windows. Apesar de ndo existirem atualizagdes desde 2012, esta contém um
conjunto de scripts e pequenas ferramentas de entre as quais se destaca a SysInternals e

a Nirsoft.

Com a possibilidade de serem iniciados dois scripts na linguagem batch, um designado
de “FastHack.bat”, com uma duragdo aproximada a 15 segundos, e um outro designado
de “InfoHack.bat” com uma duracdo de aproximadamente 2 minutos, esta ferramenta

consegue recolher as seguintes informagdes, entre outras:

16



Estado da arte ¢ hipétese de investigacio

¢ ficheiros do registro NTUSER.DAT, SAM, SECURITY, SOFTWARE e
SYSTEM;

e BIOS;

¢ informacgdes de sistema;

¢ informacgdes de utilizadores;

¢ histdrico das pesquisas na Internet;

¢ ficheiros recentemente modificados;

¢ histdrico dos dispositivos USB.

Esta ferramenta encontra-se desenvolvida de modo a permitir que os utilizadores
executem um dos dois ficheiros barch disponibilizados, podendo estes encontrar-se numa
pendrive USB. Seguidamente, o script serd inicializado com a identificacdo do sistema
operativo e criacdo da pasta onde todos os resultados serdo guardados. Caso o User
Account Control (UAC)se encontre ativo, serd exibido um aviso, tal como ilustrado na
Figura 4, alertando para este ser desligado de modo a permitir a execucio de todas as
pequenas ferramentas incorporadas no InfoHack. Assim, se o utilizador pretender a
desativacdo do UAC, seleciona “Y” para que apareca a janela de opcdo do UAC
permitindo a sua desativacdo e posterior execucdo de todas as ferramentas, sendo

necessario reiniciar o computador para que o mesmo tenha efeito.

InfoHack --- qwert --- qwert-PC [12-08-2015](17:17:14,59] o || &

No p: Ena
No Autoruns Mode: Enabled

No Reg: Enabled
TimeStamp: [12-88-28151[17:17:14,.591

Creating gquwert InfoHack:

Windows Reg Uer: Windows 7 Professional
Service Pack Uer:

-—— Warning ———
The Windows UAC: On
Some Tools May Not Work
Do you Want to Turn Off The UAC
Switshing off the UAC Will Need a Rehoot

(¥> To launch UAC Settings (Recommended)
(N> To Cancel

[¥.N1?

Figura 4 - InfoHack UAC Warning

E a prépria aplicacdo que alerta o utilizador para este reinicio, bastando ao utilizador

premir uma qualquer tecla para o computador reiniciar.
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Ja com o UAC desativado € necessario executar novamente o script InfoHack,
passando o fundo de preto para verde, assim que 0 mesmo termina. Mesmo com o UAC
desativado, o script ndo consegue executar todas as ferramentas, devido principalmente
a protecdo ativa do antivirus. No entanto, foi necessario correr esta ferramenta no
Windows XP, j4 que o mesmo nio tem UAC, sem antivirus, para o script conseguir correr

com sucesso 45 das 46 ferramentas, tal como exemplificado na Figura 5.

e* InfoHack --- MyTestPc --- HOYEAH-27ADAAE9 [12-08-2015][21:57:20,73]

ntuser.dat
OK

sam

OK

system
OK

sof tware
OK

security

——— InfoHack.html Created
——— Favicon.ico Created

45 Of 46 Hacks Sucseeded, 1 Errors, 8 Uarnings
Hacked in 2 minutes : 12 seconds 981 miliseconds
Press Any key to Exit

Figura 5 - InfoHack terminado

Como ja referido, esta ferramenta gera uma pasta com o nome do utilizador ativo e o

respetivo nome de dominio, onde sdo guardados todos os ficheiros com os resultados.

De acordo com o objetivo desta dissertacdo, esta ferramenta € interessante por efetuar
a distingdo entre sistemas operativos de 32 e de 64bits, adequando, desse modo, as
ferramentas a executar, por ter o atributo “-np”, que permite a execucio do script sem
paragens, € também por proporcionar a visualizacdo dos resultados através de um

browser, sem ser necessario qualquer software extra.

2.2.4. Scripts

Em [23, 24, 25, 26], e em indmeros outros exemplos de scripts de recolha de
informagdes de sistemas operativos Windows, sdo frequentemente utilizadas as
linguagens de scripting nativas da Microsoft (Batch, JScript, VBScript, Windows Script
Host e desde o lancamento do Windows 7 o PowerShell) [27], por ndo necessitarem da

instalacdo de interpretadores.
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Muitos s@o os scripts desenvolvidos por administradores de sistema, ou responsaveis
de seguranca informatica com objetivos de salvaguarda de informacgdes (backup), ou
gestdo dos computadores nas organizacdes. Apesar destes objetivos ndo serem
coincidentes com os pretendidos, estes scripts sdo facilmente customizaveis, adaptando-
0s a0s nossos objetivos, podendo mesmo proceder-se a recolha das instrugdes pretendidas

na constru¢do de um script com 0s nossos objetivos.

Atualmente os administradores de sistema recorrem a scripts em PowerShell para
atingir os seus objetivos de gestdo [28]. No entanto, para a recolha de informacdo de
computadores, a ferramenta Windows Management Instrumentation Command-line
(WMIC) [29], apesar de ter mais de uma década e ter passado inicialmente despercebida,
tornou-se bastante importante por permitir o rdpido e facil acesso a informacdes de
sistema, permitindo também a sua integracdo em scripts. Exemplo disso é um pequeno
Batch script [23] que possibilita a recolha de informacgdo de sistema de computadores

locais e remotos através da ferramenta wmic, como ilustrado na Figura 6.

REM Get Computer OS

FOR /F "tokens=2 delims='='" in: ('wmic
os get Name /value') do SET osname=
FOR /F "tokens=1 delims='|"'" a0 ") do SET osname=

REM Get Computer OS SP
FOR /F "tokens=2 delims='="'" in ('wmic : = S
os get ServicePackMajorVersion /value') do SET sp=

echo done!

echo System Name:

echo Manufacturer:
echo Model:

echo Serial Number:
echo Operating System:
echo Service Pack:

Figura 6 - Script de recolha de informacdo de sistema
2.3. Hipétese de investigacao

De acordo com o objetivo desta dissertacio e tendo em conta a possibilidade de
transferir dados da méquina alvo, optou-se entdo pela utilizacdo da transferéncia local

através de portas USB. Esta escolha teve por base a ponderacio entre varios fatores, entre
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os quais a detecdo e monitorizacdo de rede por parte dos mecanismos de defesa através
da rede, como os IDS e firewall, a universalidade dos dispositivos com portas USB, e

também a taxa de transferéncia de dados através da rede ou através das portas USB.

No que diz respeito as ferramentas a utilizar no projeto, esta op¢do recaiu em

ferramentas com licencas de valor gratuito (Open Source, GNU, freeware, entre outras).
Formulou-se entdo a seguinte hip6tese de investigacdo:

“E possivel desenvolver um sistema simples de utilizar, eficiente, com capacidade
de superar mecanismos de defesa, para recolha de informacoes de sistema e
qualquer tipo de ficheiros armazenados de forma parametrizavel, em sistemas

operativos Windows?”
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CARACTERIZACAO DOS SISTEMAS
OPERATIVOS WINDOWS

Neste capitulo, sdo descritas as caracteristicas do sistema operativo Windows Vista e
seguintes, de acordo com a hipétese de investigacio formulada. E descrita inicialmente
uma evolucdo histdrica dos sistemas operativos em anélise, o funcionamento do registo,
o comportamento dos sistemas operativos perante as portas USB e também as linguagens

de script suportadas.



3.1. Evolucdo histérica

3. Caracterizacao dos sistemas operativos Windows
Para o desenvolvimento dos objetivos propostos nesta dissertacdo, € relevante
conhecer o funcionamento interno dos sistemas operativos Microsoft Windows, quer pelo
acesso as informacdes e suas localizagdes, quer pela possibilidade da utilizacdo de
comandos direcionados com o intuito de retirar apenas a informacao necessaria. Deste

modo, serd abordada a evolucdo dos sistemas operativos em questdo, bem como a sua

estrutura e funcionamento.

3.1. Evolucao historica

Desde os primérdios da Microsoft, inicialmente uma parceria entre Bill Gates e Paul
Allen [30], que sdo constantes os lancamentos de novos sistemas operativos, como

podemos observar na Figura 7, fazendo desta empresa uma das mais valiosas do mundo.

Cronologia dos Sistemas Operativos Microsoft Windows
( Computador e Servidor )

a

nWmdows 1.0 - szdows Sefver 2012 |
Windows XP ‘
Windows 2.0 + = e
1 Windows 8
Windows XP Media Center Edition 2002 —
Windows 2.10 g MI0coWS AR Echia GRALEERION 2 >
Windows XP Media Center Edition 2004 | o Windows 8.1

Windows 2.11

Windows XP Media Center Edition 2005
Windows 95 - = 1 -1+
— n: rver R.
Windows XP Professional x64 Editjon 4 Windolvs Serve 3?12 2
Windows NT Workstation 4.0 et
1 L)'Wmdows Fundamentals for legady PCs
bl A bl b )
Y
@Y\,mgi\isisi.%._ = ! wWindows Vista
Vil ys 7
sWindows 2000 Server |, | smrﬁols A

Windows 2000 o I _Windpws Thin PC

19551955198 198519557995199,79951995199, 19951995799 19951995%005700;20037005700,°005T005°005°047005°025°02;°02,57025°024°0257025702,°02570257°02,

e + 44
Windows Millennium Edition Windows 10

| S —— 4
TW ion 3. \ ST T
Windows NT Workstation 3.51 Windows Home Saiver 2011

202,205

“Windows 98 'Sleco'nd Edition | o-w.n_d;;\:/; Server 2008 R2 |
.'wmdows for Workgroups 3.11 : m 1
Windows NT Workstation 3.1 Windows Server 2008
Windows for Workgroups 3.1 “Wmdows Home Serverl
Windows 3.1 : Windows Server 2003 R2 v Legenda:
Wwindows 3.0 ! Windows Server 2003 o 7 ( O

Duragao do suporte:

O = = == | Alargado

Figura 7 - Cronologia do langamento e duracdo de Sistemas Operativos
Microsoft Windows para Computadores e Servidores

Nesta Figura € possivel observar um resumo de todos os sistemas operativos ja
lancados pela Microsoft, para computadores e servidores, bem como a respetiva duracdo

do suporte base e alargado, sendo que atualmente estes tém definidas duragcdes nao

inferiores a 5 anos [31].
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Dominante no mercado com o0s seus sistemas operativos Windows, a Microsoft

também fabrica hardware através da producdo de periféricos, teleméveis e rablets.

O sucesso e explosdo de vendas dos primeiros computadores com o sistema operativo
Windows fez com que a Microsoft s6 mais tarde definisse a data de 31 de Dezembro de
2001, como data limite do suporte a maioria dos sistemas operativos Windows iniciais,
desde o Windows 1.0 ao Windows 95. Deste modo, a politica da empresa no que diz
respeito ao desenvolvimento e a corre¢do de problemas, poderia focar-se nos sistemas
operativos mais recentes. Com o Windows N'T Workstation 3.51, principalmente pelo seu
alvo serem as empresas, surgiu a necessidade de prolongar o suporte, sendo definido um
periodo de suporte alargado pela primeira vez. Este suporte alargado foi definido para

serem efetuadas as correcOes a nivel de seguranca e o suporte a incidentes [31].

3.2. Registo

O registo do Windows € considerado pela prépria Microsoft, como uma base de dados
hierdrquica centralizada, onde sdo armazenadas informagdes necessdrias a configuracao
do sistema, e o seu desenvolvimento acompanha a evolucio das diferentes versdes dos

sistemas operativos Microsoft Windows.

Muitas das informagdes contidas no registo sdo bastante relevantes por conterem
informacdes dos utilizadores e da utilizagdo destes sistemas.

“A central hierarchical database in Windows ... used to store
information necessary to configure the system for one or more users,
applications, and hardware devices. The Registry contains information
that Windows continually references during operation, such as profiles
for each user, the applications installed on the computer and the types of
documents each can create, property sheet settings for folders and
application icons, what hardware exists on the system, and which ports
are being used.”

Microsoft Computer Dictionary [32]

Assim, € bastante pertinente a andlise do registo do Windows, sendo esta pratica
corrente em andlises forenses. Estas sdo informacdes que os sistemas operativos
Microsoft continuamente referenciam no decorrer do seu funcionamento (e.g.: o registo
€ consultado quando é modificado um ficheiro, executando a aplicacdo correspondente

ao mesmo com as configuragdes definidas).

As informacdes armazenadas no registo podem ser acedidas através de diversas

aplicacdes. Apesar disso, os sistemas operativos Windows tém pré-instaladas vérias
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ferramentas de acesso ao registo por linha de comandos, como o “reg.exe” e o
“regini.exe”, ou entdo através de uma aplicacdo especifica, o Editor de Registo ou

“regedit.exe”, localizado em “c:/Windows/regedit.exe™!, tal como ilustrado na Figura 8.

© =) ~

e Disco Amovivel (D:)

NI Windows Je

# Videos A

& Disco Local (C:)

Nome

ﬁ regedit.exe
|| setupact.log

Figura 8 - Localizacdo do Editor de Registo

No entanto, existem também outras ferramentas, externas ao sistema operativo com

capacidade de acesso ao registo, como vérias das ferramentas da SysInternals [19].

Seguidamente € descrita a estrutura do registo do Windows, bem como o acesso aos

seus ficheiros e respetiva anélise.

3.2.1. Estrutura légica do registo do Windows

O registo do Windows é composto fisicamente no disco por um conjunto fechado de

ficheiros, designados por hives (ramificacdes) [33].

Registry Hive Localizacao dos ficheiros dos hives principais
HKLM\SAM %SystemRoot%\System32\Config\sam
HKLM\SECURITY % SystemR 00t %\System32\Config\security
HKLM\SOFTWARE %SystemRoot%\System32\Config\software
HKLM\SYSTEM % SystemR 00t %\System32\Config\system
HKLM\HARDWARE volatile hive
HKU\.Default % SystemR 00t %\System32\Config\Default
HKU\SID of local

service account>

%SystemRoot%\ServiceProfiles\LocalService\Ntuser.dat

HKU\SID of network
service account>

% SystemRoot%\ServiceProfiles\NetworkService\Ntuser.dat

HKU\<SID of username>

\Users\%UserProfile%\Ntuser.dat

HKU\<SID of
username>_Classes

\Users\% UserProfile%\AppData\Local\Microsoft\Windows\
UsrClass.dat

! Para os sisternas operativos que nfio se encontram instalados na unidade C, deve utilizar-se a unidade
onde o sistema operativo estd instalado.
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Tabela 1 - Localizacdo dos ficheiros dos hives principais

Cada hive est4 organizado numa estrutura l6gica hierdrquica “em arvore” armazenando

as informacdes em chaves e subchaves, descritas de seguida.

Hives do registo (Root Keys) sio caracterizados pelo prefixo “HKEY_”, abreviatura
de “Handle to a KEY”. Sdo 5 os hives principais, tal como apresentado na Figura 9,
armazenadas nos diversos ficheiros que compdem o registo, apesar de apenas o
HKEY_USERS e o HKEY_LOCAL_MACHINE serem considerados como o0s
verdadeiros hives, sendo os restantes atalhos ou aliases para ramificacdes dentro destes

[34].

- 4

Ficheiro Editar Ver Favoritos Aju

/& Computador
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Figura 9 - Ramifica¢des do registo (Win 8.1)

Para uma melhor contextualizacdo cada um dos hives € seguidamente descrito:

¢ HKEY_CLASSES_ROOT contém configuracdes essenciais do sistema
operativo Windows, bem como as necessdrias associacdes de ficheiros e outros
elementos;

¢ HKEY_CURRENT_USER inclui o perfil, bem como as configuracoes
personalizadas do utilizador autenticado no sistema no momento da sua
utilizacfo. Este inclui varidveis de ambiente, grupos de programas pessoais,
definicobes do ambiente de trabalho, ligacdes de rede, impressoras e
preferéncias especificas de software. Como este ramo € especifico do utilizador
autenticado no momento, € necessariamente criado sempre que um utilizador
se autentica, caso seja a primeira vez que esse utilizador se autentica, e €
recolhido o perfil do utilizador por defeito armazenado no ficheiro

“C:\Users\Default\Ntuser.dat™;
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¢ HKEY_LOCAL_MACHINE contém informagdes referentes ao computador
em andlise, tais como, informag¢des do Hardware, Sistema Operativo, tipos de
barramento, memoria do sistema, drivers dos dispositivos ou mesmo
parametros de controlo de arranque;

e HKEY_USERS armazena os perfis de todos os utilizadores j4 autenticados no
sistema;

¢ HKEY_CURRENT_CONFIG contém informagdes sobre o perfil de
Hardware utilizado pelo computador em andlise durante o arranque do Sistema

Operativo.

Chaves do registo sio o nivel abaixo dos ramos no registo, tal como exemplificado
na imagem Figura 10 com as chaves de nome “Software” e “System”, pertencentes a

ramificacdo “HKEY_CURRENT_CONFIG”.

- Editor de registo = IERES
Ficheiro Editar Ver Favoritos Ajuda
4 -8 Computador Nome Tipo s

e ab) (Predefinicdo) REG_SZ (valor ndo definido)
HKEY_CURRENT_USER -

wo| LogPixels REG_... 0x00000060 (96)
HKEY_LOCAL_MACHINE
HKEY_USERS
4 HKEY_CURRENT_CONFIG
4 Software
Fonts
System < >

Computador\HKEY_CURRENT_CONFIG\Software\Fonts

Figura 10 - Chaves e Subchaves do registo

Subchaves do registo. Esta € a pasta no nivel mais baixo da estrutura do registo, onde
sdo armazenadas as informagdes do registo, como exemplificado na Figura 10 com a

subchave “Fonts”.

Valores do registo sdo as informacdes visiveis do lado direito da janela do editor de
registo, tal como se visualiza na Figura 10, podendo ver-se ainda 3 colunas com o nome

do valor, o tipo de dados e os dados.

E ainda de referir que as versdes dos sistemas operativos Windows de 64-bit

possibilitam a instalacdo de aplicacdes de 32-bit. No caso de serem instaladas aplicacdes
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de 32-bit num sistema operativo de 64-bit, estas sdo instaladas especificamente na pasta
% SystemRoot%\Programs(x86), sendo também criadas chaves no registo equivalentes as
aplicacdes de 64-bit (e.g.. o “HKE_LOCAL_MACHINE\Software” tem como seu
equivalente de 32-bit o “HKE_LOCAL_MACHINE\Software\Wow6432Node”),
existindo também uma versdo de 64-bit especifica do editor de registo, no seguinte

comando:

“$systemroot%\syswow64\regedit .exe”

3.2.2. Estrutura interna do registo do Windows
Cada hive de registo encontra-se constituido internamente por clusters de blocos [35],
iniciado por um header designado por “Base Block”, e com a dimensdo de 4096 bytes,

que inclui a informagdo global do hive, incluindo a sua assinatura como apresentado na

Figura 11.
I I I | | | | | I |
I block : block | block : block | block { block 1| block : block | block :
I I I | I
| | | | | | | | | |
I I I | N B | I NI T I |
| ~ T ~ - I ~ ~ | ~ I
[ L‘ kﬂf/ {v é | 1‘1 ) Y/ | ¥
r h h h h h h
; ? cells ? cells ? cells ? cells ? cells ? cells
f n n n n n n
| | | | | | | |
| | | | | | | |
I | | | | | | |
I | | | | | | |
I base block | bin I bin I bin I bin I bin I bin I
| | | | | | | |

fonte:" Registry forensics" [36]

Figura 11 - Estrutura interna do hive
Cada bloco (bin) contém um header, designado por hbin, contendo a sua assinatura.
No caso de o bloco ser de uma célula de informacao, esta assinatura podera ser de 6 tipos
diferentes: key cell (nk), value cell (vk), security descriptor cell (If, 1h, ri, 1), sub-key list
cell, value-list cell e data cell. Estes dois dltimos ndo contém header mas sim apenas

informacdes.

Os pontos no bloco base para a primeira estrutura hbin integram o offset para a root

key do hive do registo.

No que diz respeito ao offsetr € dimensao de cada um destes campos no bloco base é

possivel identificar os mesmos na Figura 12.
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Offset da Root key relativa

Assinatura ao final do bloco base

Time-stamp da ultima

modificagao no hive
Of fset 0123456789ABCD’EF
00000000 |72 65 67 66/ F7 05 00 00 F?7 05 00 00 12 DB EF 1E regf+ <+  U0i
00000010 ES AS CC 01 01 00f00 00 03 00 00 00 00 00 00 00 &%l
oooooo20 01 00 00 OO 20 OO OO OO OO SO OO 00 01 0O OO OO P
ooooo030 SC DO 53 00 79 00 73 00 74 00 65 00 6D 00 52 00 NS ystemR
00000040 BF 00 6F 00 74 00 SC 00 53 00 79 00 73 00 74 00 oot NSy st
00000050 S 00 6D 00 33 00 32 00 S5C 00 43 00 6F 00 6E 00 em 3 2 NCon
00000060 BB DO 69 00 67 00 5C 00 53 00 41 00 4D 00 0D 00D f i g NS &AM

v

Nome do hive

Fonte: Registry forensics [36]
Figura 12 - Offset e dimensao dos campos no bloco base

O Sistema Operativo Windows organiza a informacio no registo, nos chamados
“contentores de informag¢do”, também designados por células, como observavel na Figura
11. Cada célula poderd conter “uma chave de registo, uma lista de subchaves, um valor,
um descritor de seguranga ou mesmo uma lista de valores chave”, sendo que cada célula

€ definida pelo seu tipo.

3.2.3. Acesso aos ficheiros do registo

O acesso ao registo pode ser efetuado através da aplicacdo “regedit.exe” integrada por
defeito no sistema operativo. No entanto, por razdes de seguranca o sistema operativo
Windows ndo permite o acesso a todos os ficheiros do registo. Deste modo, 0 acesso aos
mesmos devera ocorrer sem o sistema iniciado, acedendo ao disco do nosso sistema alvo
através de um segundo sistema operativo (e.g.: através de um livecd Linux). Este método
ndo consegue recolher os hives volateis como o “HKLM\HARDWARE”, uma vez que o
sistema ndo esta iniciado. J4 a ferramenta Erunt [37] possibilita a obtencdo de todos os
ficheiros do registo, incluindo os ficheiros referentes a hives volateis, dado que permite a

copia dos ficheiros do registo com o sistema iniciado.

3.2.4. Analise do registo
Existem dois modos de andlise dos ficheiros do registo, através da andlise manual
utilizando ferramentas como o WinHex?, ou utilizando ferramentas de andlise automaética

offline. Estas efetuam a selecdo e tratamento da informacdo contida nos ficheiros do

2 WinHex — Editor hexadecimal universal (http://x-ways.net/winhex/)
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registo, sendo um desses exemplos a aplicacdo “Windows Registry Recovery” [38], ou
mesmo a aplicacdo “Accessdata Registry Viewer” [39]. Estas aplicagdes permitem que
sejam carregados os ficheiros de uma copia de segurancga do registo previamente efetuada,
permitindo a andlise de toda a informacdo que o registo continha no momento da cépia

de seguranca.

3.3. Dispositivos USB

A interface USB ¢ utilizada para a comunica¢do entre todo o tipo de dispositivos.
Sofrendo vérias evolugdes desde 1996, ano em que surgiu com a sua versdao 1.0. [40].
Atualmente a versdo mais generalizada € a 2.0, atingindo taxas de transferéncia tedricas
na ordem dos 480Mb/s. Os dispositivos mais recentes ja contém ligacdes USB versao 3.0,
atingindo o seu limite maximo de transferéncia teérica de SGbp/s, que € superior as vdrias
versdes do IEEE 1394 (FireWire), e eSata, ambas com cerca de 3,2Gb/s. Apesar de ja
existir o USB versdo 3.1, com taxas de transferéncia tedrica de 10Gb/s, estas sdo em muito
inferiores a tecnologia ThunderBolt, atingindo estas valores de 40Gb/s, como podemos
observar n Gréfico 1 - Taxas de transferéncia por tipo de ligacioErro! A origem da

referéncia nao foi encontrada..

40 Gbps

€2 THUNDERBOLT.

20
10 10
5
jr—

UsB 2.0 UsB 3.0 UsB 3.1 Thunderbolt Thunderbolt 2 Thunderbolt 3
(Includes USB 3.1)

Fonte: http://viviw.intel.com/content/viviw/us/en/io/ _html

Grafico 1 - Taxas de transferéncia por tipo de ligacio

Tendo por base o estudo realizado no estado da arte, a selecdo do dispositivo para o
desenvolvimento desta dissertacdo, no que diz respeito a conectividade com a maquina
alvo, recaiu sobre dispositivos com a interface USB, por se encontrar disponivel em todos

os computadores, tendo sido ponderadas também as taxas de transferéncia que este tipo
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de conectividade oferece. Outro fator a salientar pela importincia neste trabalho de
dissertacdo, € facto deste interface conter alimentag¢do incorporada, ndo requerendo de
alimentacdo externa para alimentar os seus dispositivos. Estes sdo configurados pelo
sistema operativo na primeira utilizacdo, armazenando no registo informacdes sobre o
dispositivo, para ndo ser efetuada nova configuracio numa segunda ligacdo. Em [41],
artigo publicado em 2012 por A. J. Tanushree Roy, as informac¢des armazenadas pelos
sistemas operativos sdo o foco principal, sendo de seguida descritas algumas destas

informacoes.

A maioria dos dispositivos utilizados hoje em dia sdo detentores da tecnologia “plug-
and-play”, dispondo assim do firmware necessario ao seu funcionamento no sistema
operativo. Na primeira vez que o dispositivo € ligado ao computador, o sistema ird obter
nesse firmware informacdes como a identificagcdo, descricao e fabricante do dispositivo,

criando deste modo as seguintes chaves de registo [41]:

e HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO0Xx\Enum\USBSTOR\<D
evice_class>\<device_unique_id>\

o HKEY_LOCAL_MACHINE\SY STEM\ControlSetO0x\Control\DeviceClasse
s\{<disk_devices_GUID>}\

¢ <device_class#device_unique_id#{disk_devicesGUID }>\

o HKEY_LOCAL_MACHINE\SY STEM\ControlSetO0x\Control\DeviceClasse
s\{<volume_devices_GUID>}\

* <STORAGE_RemovableMedia#Parentld_Prefix#{volume_devices_GUID }>
\

e HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO0x\Enum\Storage\Remo
vableMedia\<ParentID_Prefix>\

Os sistemas operativos Microsoft Windows armazenam informacdes dos dispositivos
USB que se ligam ao sistema pela primeira vez. Estas sdo armazenadas no ficheiro
“SWINDIR%\setupapi.log”, para sistemas operativos Windows XP/2000/2003, ou
nos ficheiros “$SWINDIR%\inf\setupAPI.dev.log” &
“SWINDIR%\inf\setupapi.app.log”, para os logs de eventos relacionados com
dispositivos e instalacdes de drivers, e instalacdes de aplicagcdes, respetivamente, nos

sistemas  operativos ~ Windows  Vista/7/8 [42]. Através do  ficheiro
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“setupAPI.dev.log” é-nos também possivel verificar a hora a que o dispositivo

esteve pela ultima vez ligado ao sistema.
Ja a letra atribuida pelo sistema ao dispositivo € armazenada na chave:
HKEY LOCAL_MACHINE\SYSTEM\MountedDevices

E por esta chave de registo que se torna possivel a um investigador forense relacionar
a letra atribuida pelo sistema ao dispositivo USB, ou mesmo o perfil do utilizador pelo
qual o dispositivo foi ligado ao sistema. A verificacdo da hora corrente do sistema pode

ser verificada pela seguinte chave de registo:

HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersio

n\Time
Ja a chave de registo:

HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersio

n\Explorer\RecentDocs\

permite as verificagdes mais importantes para um investigador forense, uma vez que
possibilita a verificacdo da utiliza¢do do dispositivo para copiar ou mover ficheiros de ou
para o dispositivo através do explorador do Windows, ou verificar se algum ficheiro foi

executado através de duplo clique do rato.

Ja que existe a possibilidade de terem sido copiados ou movidos ficheiros para ou do
dispositivo por outros métodos que ndo os regulares do Windows, € possivel verificar se
um determinado ficheiro foi modificado, acedido ou criado (MAC) através do seu tempo
MAC, que ndo € mais que o registo da dltima data/hora de modifica¢do, acesso e criacao.
No entanto, este registo podera ser desativado através da alteracdo para 0 da seguinte

chave de registo:

HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\FileSys
tem\NtfsDisableLastAccessUpdate

O registo permite investigar os nomes dos ficheiros utilizados recentemente, ja que
surgem quando um determinado utilizador escreve nas caixas de didlogo Abrir, Guardar
ou outras do mesmo estilo do explorador do Windows. Estas caixas de didlogo
apresentam uma lista dos ficheiros modificados recentemente “Most Recent Used”

(MRU) e podemos obter esta informagao através da chave de registo OpenSaveMRU, no
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Windows XP/2000/2003 ou através do OpenSavePid1MRU, para o Windows Vista ou

superior [43], tal como apresentado na Figura 13.

4 Editor de registo - O
Ficheiro Editar Ver Favoritos Ajuda
. CD Burning A || Nome Tipo Dados o
. CIDOpen a0 REG B o 200000 00 2
| CIDSave =¥ oo S
, CLSID o
4- ), ComDIg32 ::W:? ﬁég Nome do valor:
| CIDSizeMRU ::“12 eecll
. FirstFolder ) :
LastVisitedPidIMRU &2)13 s [
1 e 1 recll [0068 00 00 00 00 00 BS D7 DA ..... b A
. LastVisitedPidIMRULegac || " 0070 00 44 00 72 00 6F 00 70 .D.r.o.p
4.}, OpenSavePidIMRU W15 REG)| (0078 00 62 00 6F 00 78 00 00 .b.o.x..
| e 216 rell (0080 00 16 00 72 00 31 00 00 .. .x.1..
‘ 0088 00 00 00 26 44 3B A9 11 .. .&D.©.
amr ol 17 REGH 0090 00 45 6D 70 72 65 65 6E .Empreen
avi 24118 REG/| |0098 64 65 64 6F 72 69 73 6D dedorism
: 00A0 6F 00 00 52 00 09 00 04 o..R....
. DAT %219 REGH |0pAS 00 EF BE 74 43 EE 9B 26 .i%zCi.&
| docx )2 ReG)| [00BO 44 3B A9 2E 00 00 00 36 D:®....6
i o3 reGl [00B8 A3 02 00 00 00 01 00 00 £.......
b 00CO 00 00 00 00 00 00 00 Q0 ........
. INF 4 REG)| [00C8 00 00 00 00 00 D8 10 96 ..... @..
. AOBA__An_AF_AO_ch_ 0090 a0 o8 5o o
) =0 245 REG
. ipg )6 REG K Conosler
json 7 REGHS s S
s )8 REG_BINARY 1400 1f 50 0 4f d0 20 ea 3a 69 10 a2 d8 08 00 2b 30 3!
°:: 49 REG_BINARY 14.00 1f 50 €0 4f d0 20 ea 3a 69 10 a2 d8 08 00 2b 30 3!
‘ :df o || ¥ MRUListEx REG_BINARY 01000000 13000000 12000000 1100000010000,
< : > < >

Computador\HKEY_USERS\S-1-5-21-1511787809-2197032217-3221421806-1003\Software\Microsoft\Windows\CurrentVersion\Explore\ComDIg32\OpenSavePidIMRU\*

Figura 13 - Lista dos ficheiros modificados recentemente

E ainda importante referir que o sistema armazena as chaves referentes a esta lista de
ficheiros individualmente por utilizador e por extensdo de ficheiro, pertencendo desse
modo ao hive de registo correspondente ao perfil do utilizador, tal como apresentado na

Figura 13.

3.4. Seguranca nos sistemas operativos Windows

Os sistemas operativos Microsoft tém sofrido uma enorme evolu¢do a nivel da
seguranca dos sistemas e dados do utilizador. Esta tem sido uma preocupacdo da

Microsoft, bem patente nos tdpicos seguintes:

3.4.1. Windows Vista

O Windows Vista surgiu no inicio de 2007 com varias melhorias de seguranca em
relacdo aos antecessores, sendo mesmo apelidado [44] do mais seguro e confidvel sistema
operativo Microsoft até entdo. O Windows Vista sofreu desenvolvimentos de seguranca
com vista a protecao dos computadores e de ameacgas como malware, sendo as principais

medidas de seguranca as seguintes:
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User Account Control (UAC) — Esta foi a principal medida de segurancga
implementada e na qual o sistema operativo ficou conhecido ao nivel de
seguranga. O UAC permite que um utilizador com privilégios limitados
preencha as credenciais de administrador e efetue alteracdes ao sistema, ou
para executar determinados programas com privilégios de administrador
enquanto os restantes continuam com privilégios restritos;

Internet Explorer — O browser nativo foi alvo de melhorias nos filtros de
protecdo contra malware e ataques por phishing e spoofing. Outra melhoria foi
permitir ao utilizador facilmente verificar na barra de estado se o certificado
do site se encontra valido;

Windows Defender — Através da sua protecio em tempo real, o Windows
Defender consegue eliminar muitos tipos de malware, ajudando a manter a
integridade do sistema;

Firewall — Apesar do Windows j4 trazer uma firewall nativa desde o Windows
XP SP2, esta trouxe melhorias ao nivel do filtro de aplicacdes permitindo aos
administradores o bloqueio da comunicacdo por rede € também por permitir a
configuracdo através das politicas de grupo;

Windows Service Hardening — Esta foi uma caracteristica de seguranca
implementada para combater as modificacdes ao nivel dos servigos,
restringindo as alteracdes aos servi¢os considerados criticos ao sistema, como
os do sistema de ficheiros, do registo ou de rede. Assim sdo mitigados os
possiveis ataques na tentativa de instalacdo de malware;

Network Access Protection Infrastructure — Considerado um agente que
consegue proteger o computador de ataques por acesso remoto. Este agente
assegura que as dltimas atualizagdes de seguranca se encontram instaladas e
define apenas um nimero limitado de acessos por rede;

BitLocker — E um sistema de encriptacio permitindo aos utilizadores a
encriptacio de toda a unidade do disco rigido. Encontra-se descrito com maior
detalhe no ponto 1.1.15. “BitLocker”;

New authentication architecture — O objetivo da Microsoft foi de
disponibilizar uma Application Programming Interface (API) para permitir o
desenvolvimento de novos métodos de autenticacdo, como por via de dados

biométricos ou por ftokens. Esta nova arquitetura permite também a
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autenticacio por um Numero de Identificacdo Pessoal (PIN) e melhoramentos
a autenticacdo por Kerberos e smart card.

autorun — A execucao automatica de software (autorun) acontece quando um
CD, DVD ou dispositivo amovivel € ligado ao sistema e sempre que o ficheiro
“autorun.inf” é encontrado na raiz do disco, executando automaticamente
as instrugdes nele contidas. Devido aos problemas de seguranga inerentes a esta
funcionalidade, no Windows Vista, esta funcionalidade vem desativada por

defeito, integrada no “AutoPlay”.

3.4.2. Windows 7

O Windows 7 surgiu em 2009 com algumas novidades de seguranca [45], onde vérias

foram as melhorias as tecnologias de seguranga existentes, principalmente ao nivel do

reforco das competéncias das politicas de grupo. Das melhorias a tecnologias ja

existentes, seguem-se as mais relevantes:
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ActiveX — Utilizado como um suplemento ao Internet Explorer para permitir
a melhoria da experiencia de navegacdo, € requisito de alguns sires. A
Microsoft ativou o servigo de ActiveX, por defeito, no Windows 7, e permitiu
que este controlo fosse instalado através das politicas de grupo, ja que
utilizadores restritos ndo o poderiam efetuar por falta de permissdes;
BitLocker Drive Encryption — A Microsoft desenvolveu o BitLocker para
abranger discos fixos e poder ser utilizado em unidades amoviveis, como 0s
discos externos e as pendrives USB, designando-o de “BitLocker To Go”;
Encryption File System (EFS) — Esta € uma tecnologia utilizada para
armazenar ficheiros encriptados em unidades com o sistema de ficheiros
NTFS. O EFS foi desenvolvido para, no Windows 7, suportar também
algoritmos de criptografia elliptic curve cryptography (ECC) e Rivest-Shamir-
Adleman (RSA), além dos algoritmos ji anteriormente suportados como o
Advanced Encryption Standard (AES) e o Secure Hash Algorithm (SHA);
Kerberos Authentication — O sistema de autenticacdo kerberos passou a
utilizar por defeito cifras AES e RC4, descontinuando as cifras DES;

NTIM Authentication — Nas politicas de seguranca foi definida uma

encriptacdo minima de 128bit nos sistemas baseados em NTLM;
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e Security Auditing — Passou a ser possivel a configuracdo de politicas de
auditoria de seguranca centralizada através das politicas de grupo;

e TPM Management — Foram efetuadas melhorias que possibilitam o reinicio
do bloqueio do valor do Trusted Platform Module (TPM). Este € um mo6dulo
que permite a seguranca de hardware através da introducdo de chaves
criptograficas nos dispositivos, tendo a capacidade de se bloquear para impedir
a manipulagdo ilicita ou um ataque;

e User Account Control — As melhorias no UAC passaram pelo aumento do
nimero de tarefas que o utilizador restrito pode efetuar, pela configuracdo do
UAC no painel de controlo com permissdes de administrador, ¢ também por

novas configuragdes através das politicas de seguranca.

A nivel das funcionalidades de seguranga seguem-se as mais relevantes

implementadas com o lancamento:

e AppLocker — Basicamente € uma nova versdo do “Software Restriction
Policies” introduzido com o Windows XP, permitindo agora o bloqueio de
aplicagdes nio s6 pelo nome, mas também pelo nome da empresa que a
desenvolve, pelo nome do ficheiro, pelo tipo de ficheiro ou mesmo pela versao;

e Suite B Cryptography — Adog¢ado do grupo de algoritmos criptograficos “Suite
B” aprovados pela Agéncia Nacional de Seguranca dos Estados Unidos da
América (NSA), por estes constituirem o standard em software de encriptacao;

¢ Enhanced Storage Access — O acesso a dispositivos de armazenamento foi
melhorado para permitir o suporte a certificados e autenticacdo com password;

e Negotiate Authentication Protocol — Este € um protocolo utilizado na
autenticacdo e encriptacdo, tendo sido desenvolvida uma extensdo a este
protocolo para permitir os novos algoritmos criptograficos;

¢ Internet Explorer 8.0 — A seguranca do browser Internet Explorer contemplou
novas funcdes de defesa, prevenindo ataques de exploits por browser,
vulnerabilidades referentes ao servidor web e ataques de engenharia social. A
utilizacdo do SmartScreen no Internet Explorer 8 permite alertar os utilizadores
para sites ndo confidveis;

® Managed Service Accounts — Esta é também uma nova caracteristica

desenhada para adequar o tipo de conta a aplicagcdo ou servico que a necessita,
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permitindo a execugdo isolada de servigos com privilégios diferentes dos
restantes;

e Online Identity — Esta caracteristica permite a autenticacdo dos utilizadores
em redes locais através de uma identidade online;

e PKU2U — Significando “Public Key Cryptography Based User-to-User”,
permite a autenticacdo ponto-a-ponto, principalmente entre partilhas de rede;

e  Smart Card Plug and Play — Esta é uma caracteristica desenvolvida para
suportar o “Plug and Play” dos “smart card” com o standard do “National
Institute of Standards and Technology” (NIST), o “Personal Identity
Verification” (PIV). E assim garantida a compatibilidade em situagcdes como o
desbloqueio do BitLocker, ou inicio de sessdo com “Smart card”, ou ainda na
assinatura digital de documentos;

o NTLM Authentication Restriction — A “NT LAN Manager” (NTLM) é um
conjunto de protocolos utilizados pela Microsoft para providenciar
autenticacio, integridade e confidencialidade dos dados. Foram introduzidas
novas politicas de seguranca para ajudar a analisar e restringir a utilizacdo da
autenticacido via NTLM em ambientes empresariais, melhorando a gestdo do
protocolo NTLM;

¢ Windows Biometric Service — Foi introduzido no inicio de sessdo por via
biométrica, contemplando a respetiva elevacao de privilégios através do UAC,
bem como a possibilidade de gestio através das politicas de grupo;

e TLS v1.2 — Foi implementado o protocolo “Transport Layer Security” (TLS)

versdo 1.2 na segurancga das comunicagdes por rede.

3.4.3. Windows 8 e 8.1
O Windows 8 surgiu no final de 2012. A seguranca no Windows 8 foi desenvolvida
com base na seguranca existente no Windows 7 e teve uma forte aposta na protecio dos

utilizadores do acesso ndo autorizado e de resistir a ameacas de exploits e malware [46].

O Windows 8.1 teve o seu lancamento um ano apds o lancamento do Windows 8,
ficando conhecido como uma atualizacdo ao Windows 8, apesar de a Microsoft o
considerar um novo sistema operativo para o utilizador final. Contou com melhorias na
experiéncia de utilizac¢do e personalizac¢do, e também com novas aplicacdes incorporadas
no gestor de aplicacdes “Metro”. Contou também com vérias melhorias de seguranga a

medidas ja implementadas no Windows 8, das quais se destacam as melhorias nos
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controlos de acesso, e na aleatoriedade dos enderecos de memoria, mitigando os exploits

que introduzem software malicioso por este modo.

Sdo descritas de seguida as principais medidas de seguranca implementadas e/ou

melhoradas em ambos os sistemas:
Melhorias a tecnologias ja existentes:

e AppLocker — Esta funcdo foi atualizada para abranger as aplicacOes
provenientes da “Windows Store”.

¢ SmartScreen — No Windows 8, o SmartScreen foi atualizado para abranger as
aplicagdes, verificando a “reputacdo” da aplicagcdo na sua primeira execugao,
prevenindo o utilizador de instalar aplica¢cdes com malware;

¢ Windows Defender — A ferramenta de antispyware nativa do Windows foi
atualizada sendo agora equiparada a um antivirus, conseguindo detetar e
eliminar uma vasta gama de software malicioso;

e Kernel — Na tentativa de anular os ataques com exploits e instalacio de
malware, a Microsoft efetuou melhorias de baixo nivel no “Address Space
Layout Randomization” (ASLR), restringindo também o0 acesso a memoria;

e ACL Editor — O editor do Access Control List (ACL) foi atualizado para
contemplar 0 novo Dyrnamic Access Control,

o Windows Firewall — A Firewall foi alvo de varios desenvolvimentos, entre os
quais o bloqueio ndo sé do trafego de rede nio autorizado na sua entrada mas
também na saida do sistema;

e (redential Locker — Conhecido em portugués como gestor de credenciais, foi
atualizado para abranger as aplica¢cdes da “Windows Store” e para permitir a
sincronizagdo entre dispositivos;

e Kerberos protocol — Varias foram as atualizagdes ao protocolo Kerberos,
principalmente atualiza¢des na reducdo de falhas e também na configuracdo e
manuten¢do do centro de distribuicdo de chaves (KDC);

e Security audits — A ferramenta de auditorias de seguranca e detecdo de
comportamentos anomalos foi alvo de melhorias de modo a proporcionar um

relatério mais completo.

Novidades implementadas:
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Secure Boot — O “Secure Boot” € um sistema de prevencdo do arranque do
sistema, com Unified Extensible Firmware Interface (UEFI), quando um
boorkit é detetado. Este é um dos tipos de malware mais perigosos, por se
iniciar antes do sistema operativo ¢ com isso ficar com acesso a todos os
recursos do sistema, uma vez que os mecanismos de defesa ainda ndo se
encontram ativos;

Trusted Boot — Este é um sistema de verificacido da integridade dos ficheiros
de arranque, através do “early launch antimalware” (ELAM), sistema de
verificacdo de malware de todos os ficheiros de arranque nao certificados pela
Microsoft;

Windows 8 Apps — As aplicacdes do Windows 8 provenientes da “Windows
Store” sdo executadas com privilégios muito limitados ndo tendo acesso a nivel
do sistema. S3o assim aplicagdes com um menor risco de conterem
vulnerabilidades que possam ser exploradas por malware ou exploits;
BitLocker — Na tecnologia de encriptacdo BitLocker foi desenvolvido o
designado “Encrypted Hard Drive”. Este novo método de encriptacdo transpde
o processo de criptografia para o processador, melhorando o tempo do processo
de encriptacdo e o desempenho do sistema. O BitLocker passou a poder ser
ativado no momento da instalagdo, por se encontrar presente no Windows
Preintallation Environment (WinPE). Foi fornecida a possibilidade dos
utilizadores alterarem o PIN e a password do BitLocker;

Trusted Platform Module (TPM) — A tecnologia de protecido do arranque do
sistema obteve novas funcionalidades ao nivel da sua protecdo e protecdo
antimalware. Foi ainda desenvolvido o “key storage provider” (KSP)
facilitando a utiliza¢do do Trusted Platform Module (TPM);

Access Control — Foram desenvolvidos novos recursos de controlo de acesso
tais como a utilizacdo de Virtual Smart Cards com certificados guardados no
Windows 8 e a possibilidade da autenticacdo a dois fatores. Outra das
novidades de controlo de acesso foi a possibilidade da substituicio da
autenticacio através de password para o toque em diversos pontos numa
imagem, facilitando a entrada principalmente em dispositivos com ecrd tatil.

Foi implementado o DirectAccess que permite uma ligacdo segura através da
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Internet. Foi também implementado o Dynamic Access Control para permitir
0 acesso a recursos partilhados com base em regras dindmicas.

e Security Policy Settings — Foi desenvolvido um novo grupo de politicas de
seguranca como parte do Goup Policy Object (GPO) e com novas medidas de

seguranga.

3.4.4. Windows 10

O Windows 10 foi langado em Julho de 2015, com novas melhorias na segurancga dos
dados e dos utilizadores, e com a atualizacdo de tecnologias de seguranga ja existentes €
algumas novidades [47]. No entanto, € de salientar que este sistema operativo contempla

vérios dispositivos além do computador de secretaria:

¢ BitLocker — Este sistema de encriptacdo continua a sofrer constantes
melhorias, tais como a incorpora¢do de novas funcionalidades de encriptacio
e recuperacdo da chave do dispositivo através do Azure Active Directory. Outra
nova funcionalidade foi o bloqueio da possibilidade de comunica¢do utilizada
pelo Direct Memory Access quando o dispositivo € iniciado. Foi criada uma
nova politica de grupo para a configuracio de recuperagdo antes do arranque;

¢ Microsoft Edge — Lancado juntamente com o Windows 10, este browser foi
desenvolvido tendo em conta todo o historial de vulnerabilidades do Internet
Explorer. A Microsoft resolveu ndo adotar médulos com mais vulnerabilidades
e isso poderd trazer alguma seguranca ao Edge. No entanto, este browser
continua a necessitar de muita aten¢do para conseguir substituir o Internet
Explorer;

e (redential Guard — Esta € uma inovadora funcionalidade com o objetivo de
armazenar as credenciais do utilizador através de um sistema de virtualizacao
que permite 0 acesso apenas a software de sistema privilegiado;

¢ Device Guard — Esta € a resposta da Microsoft as ameacas de boorkit, uma
nova funcionalidade que utiliza o novo sistema de seguranca baseado em
virtualizagdo para proteger o hardware quando o utilizador tenta executar uma
aplicacdo ndo confidvel;

®  Microsoft Passport — Este € o0 novo sistema de autenticacio do Windows 10.
Consiste na utilizacdo dum dispositivo e do Hello, um sistema de autenticacdao

biométrico, ou um nimero PIN, efetivando assim a autenticacdo a dois passos.
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No entanto, Este PIN numérico podera facilitar a entrada no sistema a terceiros,
caso sejam utilizados nimeros como os de identificagdo pessoal.

e Security auditing — Com o Windows 10 também o Security Audit foi
atualizado, contando agora com duas novas subcategorias e varios novos

eventos.

3.4.5. Analise critica das evolucdées de seguranca dos sistemas
operativos Windows

Com base nos pontos anteriores € possivel atestar a importincia do Windows Vista
para a atual seguranca dos sistemas operativos Windows. Apesar das expetativas falhadas
enquanto Sistema Operativo, foi sem duvida um marco na implementacdo de novas
tecnologias de seguranca, nas suas mais variadas vertentes, desde a protecdo antimalware,
o escalonamento de privilégios, as tecnologias de encriptagdo, a execu¢do automatica de

software, a protecao de rede e Internet, entre varias outras.

Os sistemas operativos sucessores ao Windows Vista desempenharam um papel
importante na consolidagdo e aperfeicoamento das tecnologias implementadas,
conseguindo ao mesmo tempo o desenvolvimento de novas tecnologias relacionadas com
as configuracdes de politicas de seguranca e com a seguranca das aplicacdes provenientes

da “Windows Store”.

O Windows 10 ndo s6 enfrentou uma preocupacao efetiva na melhoria de medidas de
seguranga ja antes implementadas, mas também na implementacdo de medidas como um
novo sistema de controlo de acesso, novos sistemas de protecdo antimalware, entre varios

outros.

Os sistemas operativos Microsoft Windows continuam a ser dominantes no seu
segmento, por isso sdo também o alvo da maior Com todo o investimento em seguranga
realizado ao longo das vérias versdes dos sistemas operativos Windows € possivel afirmar

que o Windows 10 € certamente o mais seguro.

3.5. Condicionantes de seguranca

A aposta na seguranga € bem notada no ponto anterior, transpondo estes desafios para
este trabalho, demarcados como aspetos que condicionam o desenvolvimento dum
projeto, mas ndo o seu objetivo final. Deste modo, como condicionantes ao

desenvolvimento do projeto sdo enunciadas sao as seguintes:
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3.5.1. Sistemas de seguranca genéricos

Pretende-se nesta seccio referir brevemente os sistemas de seguranca antimalware,
nos sistemas Windows. Assim, podem-se definir duas principais classes de protecdo no
software de segurancga de sistemas operativos Windows. A classe de prote¢do do sistema,

onde o principal mecanismo de protecdo € o antivirus, e a classe de protecdo das

comunicagdes de rede, onde a firewall € o seu principal mecanismo de protecao.

Atualmente detetando muitos dos tipos de malware existentes, os antivirus sao
classificados pelo tipo de detecdo de possiveis ameacgas, que pode ser por assinatura,

heuristico, comportamental, por data-mining [48] ou baseada na cloud [49].

Na prevencdo de possiveis intrusdes através das redes informéticas, a firewall
desempenha uma importante barreira limitando o acesso, ndo permitindo intrusdes ja
identificadas. Neste ambito existem ainda os Intrusion Detection System (IDS), que
identificam as possiveis intrusdes através da analise das comunicacdes da rede permitindo

a andlise dessa possivel intrusdo e o seu bloqueio.

No que diz respeito a seguranga em torno dos dispositivos USB também a sua evolugdo
foi alvo de grandes progressos, onde atualmente € comum, nas solucdes de seguranca,
efetuar a pesquisa automatica por malware sempre que um dispositivo de armazenamento

USB € ligado ao sistema.

3.5.2. User Account Control (UAC)

A disting@o dos privilégios entre os utilizadores tem sido um dos principais focos de
desenvolvimento de seguranca ao longo das varias versdes do sistema operativo. Apesar
da elevacdo de privilégios existir no Windows XP com a necessidade de colocar as
credéncias de administrador, foi desde o lancamento do User Account Control (UAC)
com o Windows Vista, descrito no ponto 3.4.1, que a elevacdo de privilégios restringe

eficazmente a execucdo de aplica¢des aos utilizadores sem credenciais de administragao.

E imprescindivel obter privilégios elevados para aceder a toda a informagdo do
utilizador e do sistema. Ao longo do tempo foram divulgados novos outros modos de
contornar esta condicionante, quer através de exploits, quer por novas vulnerabilidades,

que a Microsoft foi corrigindo nas suas atualizacdes de seguranca.

3.5.3. Execucdo automatica nos dispositivos USB
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Desde o Windows 95 que esta funcionalidade sempre foi importante para os sistemas
operativos Microsoft. No entanto, contém um enorme problema de seguranca, ji que

permite que seja o sistema a executar e instalar software malicioso automaticamente.

Com o Windows XP foi lancada a funcionalidade “AutoPlay” que efetua uma pesquisa
nos contetidos das pendrives para aconselhar o programa adequado a executar, sendo
necessario a intervencio do utilizador para que fosse executado o autorun. O autorun em
CD e DVD continuava sem esta restricdo, levando a SanDisk e a M-Systems a
desenvolver a “pendrive U3” [50] que emula uma drive de CD ao mesmo tempo que
monta a unidade de armazenamento, possibilitando assim a execu¢do automatica de

software.

Como descrito no ponto 3.4.1.”Windows Vista”, esta funcionalidade foi integrada no
“AutoPlay”, necessitando da intervencdo do utilizador para ser executada. Deixou assim
de ser possivel a execucdo automatica de software em qualquer dispositivo amovivel, e
sem a prévia alteracdo do registou ou permissdo do utilizador. Esta passou a ser a principal

condicionante ao desenvolvimento desta dissertacao.

Em [51], foi divulgado o entdo designado “badUSB”, que aproveita uma
vulnerabilidade critica de concessdo do USB, permitindo contornar o problema do
bloqueio do autorun. Consiste na reprogramacgdo do firmware do chip do dispositivo,
neste caso uma pendrive USB, para que esta, quando ligada ao sistema, seja detetada
como um normal teclado USB, conseguindo inclusivamente escrever como se fosse um

individuo a escrever no teclado.

O BadUSB ¢€ assim um novo género de autorun, desta vez sem o consentimento do
sistema, uma vez que o atacante prepara o dispositivo para ser o proprio sistema a

executar o malware com as instru¢des que bem entender.

Como no préprio nome “USB”, estd garantida a universalidade da conexdo pelos mais
diversos dispositivos, € como a vulnerabilidade encontra-se na possibilidade de
reprogramar o chip controlador USB, é possivel transformar qualquer dispositivo com
conexdo USB num dispositivo de ataque informatico. A SRLabs, laboratério que

publicou esta vulnerabilidade, apresentou um conjunto de dispositivos que testou, dos
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quais indicou os que t€m e os que ndo tém esta vulnerabilidade [53]. Dos dispositivos
testados apresentando a vulnerabilidade encontram-se: hubs USB; adaptadores de

cartdes; adaptadores SATA; ratos; teclados; webcams; discos externos e pendrives.

Um conceito diferente mas com objetivos semelhantes, surgiu em 2010, foi o
desenvolvido pela comunidade do férum hakS5.org [54] e designado de “RubberDucky”.
Com as suas origens no arduino®, modificaram o Teensy“, um dispositivo que emula os
teclados permitindo a inser¢do de comandos, de forma a simplificar o seu funcionamento
e também a sua aparéncia, fazendo com se apresente como uma simples pendrive USB,

como se pode constatar através da Figura 14.

Figura 14 - RubberDucky

De facto, apenas com o teclado € possivel controlar todo o sistema, quer pelas teclas
de atalho que o sistema operativo proporciona, quer pela linha de comandos. Foi esta a
principal motiva¢do que levou a compra deste dispositivo, realizada através do seu site

oficial’.

Os membros da comunidade que criaram a RubberDucky desenvolveram também

plataformas de suporte, criando scripts, aplicacdes ou melhorando o préprio firmware.

3 https://www .arduino.cc/
4 https://www.pjre.com/teensy/
% hitp://hakshop.myshopify.com/products/usb-rubber-ducky-deluxe
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DESENVOLVIMENTO DO SISTEMA

Sdo descritas neste capitulo as op¢des de desenvolvimento tomadas com base nas

condicionantes encontradas e nos objetivos propostos.



3.5. Condicionantes de segurancga

4. Desenvolvimento do sistema

Com esta dissertacdo, e de acordo com a hip6tese de investigacdo formulada no ponto
2.3, foi desenvolvido um método de ataque recorrendo a dois scripts, um para ultrapassar
a principal condicionante de seguranca dos sistemas Windows, o UAC, e um outro para
a efetivacdo da recolha de informacdo. Foi ainda desenvolvida uma aplicagdo recorrendo
a linguagem de programacdo Python, com o objetivo de integrar ambos os scripts numa

s0 aplicacdo, e de os parametrizar de acordo com os objetivos de cada recolha a realizar.

O método de ataque foi desenvolvido para ser executado em duas fases, devido a

necessidade de parametrizacdo dos referidos scripts, a fase preparatéria e a de execugdo

do ataque, como exemplificado na Figura 15.

Preparatory Phase

InfoGather Script

Attacker's Computer

:

0"/

|

Implementation Phase

Keyboard input

InfoGather Script

-/

Target Computer Output Container

{ Container Thumb Drive

AutoRun Device

AutoRun Script

InfoGather Script

Tools

Output Container

I

Figura 15 - Procedimento de ataque
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E apresentado o procedimento do ataque informdtico a um computador alvo, este

necessariamente em duas fases, a fase preparatéria e a fase de execucdo.

Na fase preparatdria, no script autorun, o atacante confirma os varios comandos e
respetivos tempos de atraso, selecionando de seguida as informacdes que pretende
recolher no script de recolha de informacdo. Apds estes passos, o atacante clica no botdo
gerar o script de autorun, guardando o ficheiro “inject.bin” no cartio de memoria que
insere no dispositivo de autorun. De seguida, clica no botdo para guardar o script de
recolha e guarda-o na pendrive de armazenamento, dando por concluida a fase

preparatoria.

Na fase de execucdo, o atacante insere ambos os dispositivos no computador alvo e
aguarda até que o script esteja concluido, quando o led referente a tecla “Caps Lock”
piscar por duas vezes, retirando o dispositivo de autorun. Agora, podera aguardar pela
conclusdo do script de recolha da pendrive de armazenamento, no qual o script de autorun
ird executar de modo oculto. O atacante aguarda até o led referente a tecla “Caps Lock”

piscar novamente duas vezes, retirando, por dltimo, o dispositivo de armazenamento.

Seguidamente, serdo descritas as opcdes tomadas no decorrer do desenvolvimento dos
scripts e da aplicacdo, as estruturas de hardware e software na qual este projeto se baseia

e, por ultimo, os cendrios possiveis para a utilizacio pratica desta ferramenta.

4.1. Cenarios de utilizacao

Tendo como base ideias ja descritas anteriormente, como as j4 referidas no ponto 2.1.
“Ferramentas forenses e a alternativa forense”, em que existe a necessidade de uma
parametrizacdo prévia ao processo de recolha da informacio, foi também desenvolvido
neste projeto um procedimento idéntico, ja que se pretende abranger varios cendrios de
utiliza¢do. Cada um desses cendrios ird certamente conter diferentes necessidades na
recolha de informacdo. Assim, independentemente do cendrio de utilizacdo pretendido, o
sistema desenvolvido requer a configuracdo de dois scripts, um para a fase preparatoria e

outro para a fase de execugao.

Como descrito no ponto 2.2. “Ferramentas de recolha de informag¢do ndo forense”, €
possivel utilizar este método em trés cendrios diferentes, devido principalmente ao

conjunto de ferramentas utilizadas na recolha de informacdo: o cendrio de ataque ou
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hacking, o cenario de investigacdo forense e também numa primeira iniciativa de resposta

a incidentes.

4.1.1. Ataque ou hacking

O primeiro € um cendrio de ataque, no qual o atacante pretende obter informacgdes
contidas na maquina alvo. Neste caso, existem vdrias condicionantes a obtencdo de
informacgdo com este dispositivo: o estado do computador, os privilégios do utilizador,

hardware antiquado e o tempo disponivel para a recolha.

¢ O estado do computador, porque este dispositivo necessita que o computador
se encontre ligado e que o utilizador tenha uma sessdo ativa, para conseguir
correr 0s scripts;

e (Os privilégios do utilizador, porque se o utilizador tiver privilégios restritos,
serd também limitada a quantidade de informacdo recolhida, j4 que véarias serdo
as ferramentas que ndo irdo conseguir recolher qualquer informacgao;

®  Hardware antiquado € de facto uma limitacdo para este dispositivo, ja que este
dispositivo abrange todo o hardware que suporte sistemas operativos com
Windows Vista ou mais recentes, bastando para isso conter uma porta USB
ativa. Caso o hardware seja muito antiquado apenas € afetado o tempo de toda
a operagao;

e Por {ltimo, o tempo disponivel para o ataque € certamente um
condicionamento. Apesar deste dispositivo se encontrar configurado para uma
rapida recolha, existem algumas informagdes que terdo necessariamente uma

recolha mais lenta, como o dump da meméria RAM.

Num cenério de hacking, o acesso fisico ao computador poderd ser usado apenas
enquanto o utilizador se ausenta momentaneamente. Por isso, o tempo disponivel podera
variar, e o0 atacante podera retirar o dispositivo em caso de necessidade, sem que a recolha

esteja totalmente terminada.

Neste cendrio, numa primeira fase, € utilizado o dispositivo de autorun, realizando a
preparacdo do computador para a segunda fase, com a ligacdo do dispositivo de
armazenamento com 0s Scripts e software necessrio para a recolha da informacgao. Serd
nesta Ultima que serd armazenada toda a informacdo recolhida, procedimentos

apresentados na Figura 16:
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1% Fase
AutoRUNUSB

N

2° Fase
Container pendrive <

Figura 16 - Procedimento de ataque em duas fases

Nesta Figura € apresentado um ataque em duas fases, uma vez que o dispositivo de
autorun escreve um script que sO desencadeia o processo quando € inserida a pendrive de
armazenamento. E assim possivel efetuar o ataque em dois momentos diferentes, desde
que ndo seja reiniciado o computador entre os mesmos. Deste modo, o atacante poderd
iniciar a fase preparatfria ao ataque, ap0s o utilizador entrar no sistema, inserindo o

dispositivo de autorun, por poucos segundos, e voltar mais tarde para efetuar o ataque.

E possivel efetuar o ataque numa tnica fase, através da insercio de ambos os

dispositivos ao mesmo tempo, desde que existam portas USB disponiveis na maquina

alvo, ou entdo com recurso a um Hub USB, como demonstrado na Figura 17.

AutoRunUSB
+ <

Container pendrive

v

Figura 17 - Procedimento de ataque em fase tinica

4.1.2. Investigacdo forense

Este dispositivo poder4 ter um papel interessante para um investigador forense, ja que

poderd automatizar um conjunto de processos, reduzindo o tempo de investigacdo. Como
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descrito no ponto 2.1. “Ferramentas forenses e a alternativa forense”, € possivel utilizar
deste dispositivo com ferramentas devidamente certificadas, bastando para isso efetuar a

integracdo das mesmas nos scripts.

Um outro cendrio de utilizagdo no campo forense € a andlise da imagem de um disco
através da virtualizacdo da mesma, algo que ja € efetuado nas investigacdes forenses.
Deste modo, € possivel utilizar todas as ferramentas enunciadas nesta dissertacio, ja que
ndo existe problemas em efetuar alteragcdes ao sistema operativo virtualizado, uma vez
que o original € preservado, permitindo uma automatizac¢do de todo o processo de recolha
de informagdes da maquina alvo, libertando o investigador de tarefas repetitivas e

morosas.

Por fim, neste cendrio, ainda € possivel com o sistema desenvolvido, realizar a
parametrizacdo das informagdes relevantes ou para as quais se tem autorizac¢ao de recolha
por parte de pessoal técnico, e posteriormente a recolha no local do crime, ou a recolha
no computador alvo ser efetuada por pessoal com menos conhecimentos técnicos. Deste
modo, o pessoal com maior conhecimento técnico seria aproveitado para a analise da

informagdo ou mesmo para investigacdes mais complexas.

4.1.3. Resposta a Incidentes

Para um Administrador de sistemas a investigar um incidente € essencial obter e
analisar a informacdo o mais rapidamente possivel, de modo a atuar ripida e
proporcionalmente. E este um possivel cendrio de aplicagdo pratica deste dispositivo no

meio empresarial, ou até mesmo na administragdo publica.

Os administradores de sistemas tém normalmente a seu cargo um conjunto variado de
computadores, cada um com as suas caracteristicas e especificidades, sendo normalmente
morosa a sua reposicdo quando assim € necessario. Um malware que se consiga instalar
num dos computadores pode-se propagar rapidamente através da rede informadtica,
podendo levar a necessidade de reposicao dos computadores infetados, levando a quebras
de produtividade e mesmo de seguranca se o malware recolher as informacdes, como € o

exemplo do “Ramsonware” [55].

Outra utilizagdo neste cendrio € com um objetivo totalmente diferente seria a utilizacio
deste dispositivo e da aplicagdo para a aplicacdo de um script de instalacdo e configuragdo
de sistemas de modo totalmente automatico, libertando o administrador de sistemas de

tarefas repetitivas num conjunto de computadores ou ainda para a automatizacdo aa
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realizacio de backups para um dispositivo de armazenamento ou mesmo para um servidor

centralizado, enviando apenas os ficheiros ou pastas definidos para o caso.

4.2. Opcoes de desenvolvimento

O desenvolvimento deste projeto requereu algumas decisdes de desenvolvimento que

condicionaram de algum modo o objetivo final desta dissertagcdo, tendo as principais sido

as seguintes:

As ferramentas utilizadas na aplicacdo foram selecionadas com base nos
principios de: utilizacdo gratuita; execugdo através da linha de comandos,
podendo assim serem integradas nos scripts; de ndo apresentarem janelas no
ecrd, enviando os resultados para ficheiros; e também por terem uma reduzida
footprint,

As linguagens de programacdo utilizadas para o desenvolvimento do script
foram selecionadas tendo em conta as linguagens de scripting nativas dos
sistemas operativos em andlise, como ja referido no ponto 2.2.4. “Scripts”.
Assim, a escolha recaiu para o Batch Script como linguagem principal do script
de recolha, j4 que o Windows Vista ndo traz o PowerShell como linguagem
nativa. No entanto, no script foi colocado um pequeno comando em
PowerShell e na aplicacdo foi dada a possibilidade de selecionar o sistema
operativo, precisamente para poder distinguir os comandos em PowerShell, “A
posteriori”. Foi ainda necessdria a utilizacdo de um pequeno script em
VBScript. A aplicagdo foi inteiramente desenvolvida em Python, por esta ser
uma linguagem verdadeiramente versatil e pelo conjunto de bibliotecas
disponiveis, permitindo uma enorme escalabilidade no seu posterior
desenvolvimento;

No desenvolvimento da aplicacio, chegou-se a conclusdo de que a quantidade
de opcdes na utilizacdo de ferramentas e a quantidade de extensdes de ficheiros
eram incomportaveis com uma sé janela, existindo a necessidade de dividir as
opcdes em separadores ou em menus distintos. No entanto, foi tomada a
decisdo de manter um aspeto simples em janela tnica, apresentando apenas o
essencial ao utilizador;

Por ultimo, foi tomada a op¢do de recolher a informagdo possivel com os

privilégios do utilizador com a sessdo ativa no momento da recolha da
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informacdo, assumindo a consequéncia de ndo se obter toda a informacdo
desejada, mas cumprindo o objetivo de ndo modificar o sistema, o que um
possivel escalonamento de privilégios poderia provocar. Esta podera ser opcio

para trabalho futuro.

4.3. Arquitetura de hardware

A arquitetura de hardware define-se em 3 dominios principais: na fase preparatdria,
por um computador com a aplicagdo de configuracdo do processo de recolha; numa
segunda fase, um conjunto do dispositivo de autorun com uma pendrive de
armazenamento, sendo este conjunto utilizado junto do computador com a aplicacdo de
configuracdo e depois junto do computador alvo da recolha de informacdo; e por dltimo,
um computador que serd o alvo da recolha de informacdo, que serd o computador da
vitima no caso de um ataque ou de recolha de evidéncia forense ou entdo um computador
de onde se pretende recolher informacdo para andlise de situagdes no ambito da

administracio de sistemas, tal como apresentado nos trés cenarios no ponto 4.1.

O computador que ird executar esta aplicacdo referida para a primeira fase dever4 ter
os requisitos minimos de hardware para executar o sistema operativo Windows Vista

32bits ou superior.

E ainda possivel a utilizagdo de um Hub USB, sendo conveniente que o mesmo tenha
caracteristicas de conexdo com velocidade de transferéncia iguais ou superiores a do
dispositivo de recolha, uma vez que € possivel utilizar diferentes dispositivos de recolha
além da ja mencionada pendrive, como o caso de discos externos, cartdes de memoria, ou

qualquer outro dispositivo de armazenamento.

Como anteriormente referido, ponto 3.3.”Dispositivos USB”, os principais motivos de
utilizacdo da pendrive com conexdo USB sdo a sua dimensdo e portabilidade, o que
podera ser relevante num cendrio de ataque, a universalidade da sua conexdo, por ser
compativel entre as suas diversas versdes, € também a sua velocidade de comunicagdo,

que podera chegar, em teoria, aos 10Gb/s na sua versdo 3.1.

Como o dispositivo de armazenamento € reconhecido através do seu nome, nio
importa o tipo de ligacdo, desde que o nome corresponda ao configurado no script de

autorun. E possivel utilizar dispositivos de armazenamento com conexdes mais rapidas,
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como dispositivos que utilizem tecnologia ThunderBolt, descrita no ponto 4.4.

“Arquitetura de software”.

4.4. Arquitetura de software

Como referido no inicio deste capitulo, foram desenvolvidos dois scripts além da

aplicacdo de configuracdo, a saber:

4.4.1. Script autorun

Este € um script necessdrio para ultrapassar a protecdo dos sistemas operativos em
relacdo a execugdo automatica de software nos dispositivos USB, como descrito no ponto
3.5.3. “Execu¢do automdtica nos dispositivos USB”. O dispositivo utilizado, USB
RubberDucky, vem configurado para as instrugdes contidas no ficheiro binario que €

armazenado na raiz do cartdo de memoria inserido no dispositivo.

O ficheiro € gerado através de um codificador java, convertendo o script para

hexadecimal através do seguinte comando:

“jJava —jar encoder.jar -i inputFile.txt -1 pt.language -0

inject.bin”

Como anteriormente referido, € necesséria a instalacdo do java no computador, uma
vez que o codificador utilizado se encontra em java, como revela o atributo utilizado: “—
jar encoder. jar”. O atributo “-i inputFile.txt” serve apenas para indicar o ficheiro
de origem, este no formato de texto. O atributo “-1 pt.language” determina a configuracdo
do teclado que ird ser utilizado, uma vez que a disposicdo das teclas num teclado
portugués € diferente da de outros paises. Por fim, o atributo ““-o inject.bin” é apenas para
determinar qual o ficheiro de output, colocado na raiz do cartdo de memdria do

dispositivo.

A linguagem utilizada [56] € designada de “Ducky Script” e pode ser utilizado
qualquer editor de texto para a programar, ja que o script serd um ficheiro de texto onde
cada linha € considerada um comando. Nesta linguagem, foram definidos os comandos

necessarios para efetuar praticamente tudo o que € possivel fazer com um teclado.

Os comandos sdo introduzidos em maidsculas, simulando o pressionar de apenas uma
tecla, combinagdes de teclas ou entdo fungdes como a defini¢do de tempos de espera entre

comandos, como o comando “DEFAULT_DELAY” que deve ser colocado no inicio do
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script, para definir um determinado tempo, em milissegundos entre os comandos, ndo

necessitando do especificar para cada um dos comandos.

Aproveitando as teclas de atalho do Sistema Operativo e também a possibilidade que
esta linguagem proporciona, € possivel escrever um script com as instrugdes necessarias
para que seja o sistema a procurar e executar um possivel malware introduzido através de

uma pendrive.

No seu férum [54] e repositério [57] oficiais, encontram-se diversos scripts
desenvolvidos pelos membros da comunidade que desenvolveu o dispositivo. Alguns
destes scripts [58, 59, 60, 61] vao de encontro as necessidades deste projeto e poderdo ser

adequados para adaptar o script para novas realidades e cenarios.

O desenvolvimento deste script teve em conta fatores como o tempo necessario para
o dispositivo ser identificado e instalado pelo sistema, proporcionando um atraso inicial

antes do primeiro comando, ou as janelas no ecra.

Este script foi desenvolvido de acordo com o apresentado na Figura 18.

Start
(Insert USB RubberDucky)

Autorun Script

open cmd in current
user

More Information Less Information
Try open cmd in
Ongglﬁer":ocd”;d in 1\ | admin mode - cmd in restricted mode
\ (YES) (it's admin? ) (NO) /

Create
invisible .vbs

|

Create
waitUsbCheckAdmin.bat

Waiting for container
pendrive

Figura 18 - Fluxograma do dispositivo de autorun

Ap6s o dispositivo de autorun ser reconhecido pelo sistema, o script € iniciado com a
abertura de uma consola de linha de comandos, que € escondida de seguida. E aberta a

janela de execucdo de comandos na tentativa de abrir uma consola com privilégios de
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administrador. Se o utilizador tiver esses privilégios, o sistema operativo ndo ird pedir as
credenciais, bastando clicar no botdo “Sim” na janela do UAC, ou entdo através da tecla

para baixo seguida da tecla para cima, como apresentado na Figura 19.

DELAY 1000

STRING powershell -WindowStyle Hidden
Start-process cmd.exe -Verb runAs

ENTER

DELAY 1000

DOWN

UP

Figura 19 - Excerto do cédigo do script autorun

Independentemente de ser administrador ou ndo, através da linha de comandos € criado
0“invisible.vbs”, um script em Visual Basic com o objetivo de ocultar a janela do
script  principal quando este for executado. E também criado o
“waitUSBCheckAdmin.bat”, um Batch Script, com o objetivo de encontrar o
dispositivo de armazenamento, procurando continuamente pelo nome dos volumes

montados no sistema. De seguida, sdo iniciados os scripts através do seguinte comando:

“STRING wscript.exe invisible.vbs waitUsbCheckAdmin.bat &
exit”

z

Com este comando é executado o script “invisible.vbs” que possibilita a
execucdo oculta do “waitUsbCheckAdmin.bat”. Por fim, é dada a informacdo de
término deste script, possibilitando assim a visualizacdo do término através da luz

indicadora do “CAPS LOCK” no teclado do computador.

4.4.2. Script de recolha
Este é o script principal desta dissertacdo, ja que € o que realiza a propria pesquisa e
recolha de informacgdo. Foi desenvolvido em Batch Script pela compatibilidade da

linguagem com todos os sistemas operativos apds Windows XP.

Foi desenvolvido com intencdo de ser parametrizavel através da aplicacdo CSIFIG,
agrupando ferramentas e comandos por tipo de recolha ou blocos, possibilitando que, na
aplicagdo, seja retirado todo o bloco caso o atacante / investigador ndo queira recolher
essa informacdo. Existe ainda a possibilidade de edi¢do do bloco, caso se pretenda a
utilizacio da maioria das suas ferramentas retirando as que nao pretende, sendo que todas

as ferramentas utilizadas ocupam cerca de 13MegaBytes.
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Esta estrutura permite a escalabilidade da aplicacdo, integrando facilmente novas
ferramentas ao script ou retirando outras €, uma vez que a aplicacdo permite a criagdo de

perfis, ndo sdo perdidas as alteragcdes efetuadas.

Foram utilizadas as ferramentas e os comandos descritos no Apéndice I — Informacdes

Uteis em sistemas operativos Windows, tal como ilustrado na Figura 20.

:cipherFiles
t EDD.exe /accepteula /Batch > edd.txt 2>>" e
cipher.exe /u /n > \cipher.txt | xcopy/y
\cipherFiles\ 2>>" o
for A in (%d es¥) do ( @%so \TCHunt.exe -d A >> %output -
\cipherFiles\cipherFiles.txt | xcopy/y Fil \cipherFiles\ 2>>" File%" )

::End
:registrySecurity
MD ir%\registry
3 regdmp.exe > \registry\registry.txt 2>>"
.exe /rpt=users /outfile= \registry\security.txt /saveas=csv 2>>"

if s ==yes ( shadowspawn \system32\config"” R: robocopy R:\ "
\registry\config" /b /mir /r:1 /w:1l 2>>" ") else (@robocopy
\system32\config utl \registry\config /r:1 /w:l 2>>" : =)
:Files

SET extensions="*.png"

REM Direct Copy Points of Interest

3 s ==yes ( if 1¥==yes (MD " \POI\Prefetch" & @%s c%\shadowspawn "
\Prefetch\" S: robocopy S: "%out I \POI\Prefetch" /b /mir /r:1 /w:l 2>>"

")) else (@GMD " \POI\Prefetch" & @robocopy " I \Prefetch" "

\POI\Prefetch" /r:1 /w:l 2>>" i)

if dmin#==yes ( if %#shi==yes (MD "%c \POI\Indexing" & @%s \shadowspawn "

2 \Microsoft\Search\Data\Applications\Windows\" S: robocopy S: "
\POI\Indexing" /b /mir /r:1 /w:1 Windows.edb 2>>" ")) else dMD "

Figura 20- Excerto do script de recolha

Os blocos desenvolvidos sdo identificados pela aplicacdo através do simbolo ““:” no
inicio de cada bloco e da expressdo “::End” no final, como se pode observar na Figura 20
(linhas 220 e 221), o fim de um bloco e o inicio de outro. As ferramentas e comandos

foram repartidos por onze blocos que se apresentam de seguida:

e “:Common Variables” — Este bloco € utilizado para executar todos os
pardmetros de varidveis utilizadas por mais de um médulo. E também utilizado
para efetuar o registo da data/hora em que € iniciado o script, para executar a
identificagcdo do dispositivo de armazenamento, a identificacdo da arquitetura
do processador, permitindo a correta utilizacao das ferramentas e, por tltimo,
€ neste bloco que € capturada a memoria, por esta ser (til em todos os cenarios.
E de referir que este é o tnico bloco que ndo terd opg¢io de remocio na
aplicacdo;

e “:systemInfo” — E utilizado para recolher todas as informacdes de

sistema, na consulta de processos, dispositivos de hardware, software
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instalados, entre outros. Contém um grande nimero de consultas ao registo,
bem como ferramentas que automatizam as consultas (consultar Apéndice 1,
ponto 1.1. “Informacdes de sistema”);

“:networkInfo” — Neste bloco sao recolhidas informacdes sobre a rede e
os dispositivos de rede. Na sua maioria, sdo utilizados comandos do préprio
sistema operativo, recolhendo assim a informag@o necesséria sobre a rede do
computador alvo (consultar Apéndice 1, ponto 1.1.5. "Informacdes de rede”);
“:userInfo” — Este bloco contém as ferramentas € comandos necessarios
para recolher a informacgdo do préprio utilizador (consultar Apéndice 1, ponto
1.2. ““ Informacgdes de utilizadores™). Sdo recolhidas informac¢des como nomes,
data/hora de inicio de sessdes recentes, a atividade recente, os contactos,
registos de conversacdes, entre outros;

“:browsersHistory” — Neste bloco sdo recolhidas informagdes sobre a
navegacdo do utilizador, através de consultas ao registo e recolha de ficheiros
especificos que armazenam informacdo deste tipo. Sdo também utilizadas
ferramentas que possibilitam a consulta desta informacdo em diversos
browsers (consultar Apéndice 1, do ponto 1.2.9. “Perfil no browser” ao 1.2.15.
“Ficheiros temporarios da Internet (Cache)”);

“:cookies” — Este é um bloco especifico para a recolha de cookies através
da copia de ficheiros a partir de localizagdes conhecidas (consultar Apéndice
1, ponto1.2.16. “Cookies™);

“:events” — A cOpia de eventos € efetuada neste bloco, através da copia da
pasta especifica de eventos do sistema, e também através de ferramentas de
recolha de eventos (consultar Apéndice 1, ponto 1.1.11. “Eventos”);
“:cipherFiles” — Os ficheiros encriptados sdo pesquisados e copiados
neste bloco, sendo utilizadas trés ferramentas especificas para este tipo de
ficheiros (consultar Apéndice 1, pontos 1.1.15. “BitLocker” e 1.2.6. “Itens
encriptados”);

“:registrySecurity” — Neste bloco é efetuado o dump da memoria e
da seguranca do sistema, efetuando também a cépia dos ficheiros mais
relevantes do registo (consultar Apéndice 1, ponto 1.1.8. “Registo”);
“:Files” — Este € um dos blocos mais morosos por efetuar a cépia de

ficheiros e pastas especificas de interesse e também os ficheiros com as
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extensdes que forem definidas na aplicacio. E também recolhida informacio
de indexacdo, ficheiros armazenados em drives online (OneDrive,
GoogleDrive ou iCloudDrive), entre outros ficheiros (consultar Apéndice 1);
e “:userPasswords” — Sdo aqui utilizadas as ferramentas relacionadas com
a recolha de passwords, incluindo a ferramenta Mimikatz. Também estas

ferramentas se encontram descritas no Apéndice 1 no ponto 1.2.5.

4.4.3. Interface grafica

Foi desenvolvida uma aplicagdo grafica para permitir a configuracio de forma
integrada dos scripts necessarios ao sistema, que se descreve nesta seccdo. A aplicacdo
apresenta como titulo “Crime Scene Forensic Information Gathering”, nome atribuido ao
sistema desenvolvido tendo em conta o cendrio descrito no ponto 4.1.2.

A interface grafica desta aplicacdo foi desenvolvida de modo a ter uma aparéncia
simples e facil de utilizar, apresentando, do lado esquerdo, as op¢des referentes ao script
de autorun e, do lado direito, as vérias opcdes de recolha, tendo em conta os varios blocos

do script de recolha, como apresentado mais em detalhe na Figura 21.

q Crime Scene Forensic Information Gathering - olEl
File Help

\® Crime Scene 2

o s

i i i i |

= T Forensic Information Gathering wal UBINET
Portienise Tecnologia
¢ Gestao -
Autorun ™A Script

I System Information Files |Choose the search root v

Description

pe
% Digi ile B
@ Microsoft Office Files j
@ Video Files
® Audio Files

age Files

I~ Mimicatz memory password | & pocuments

Portugal (pt) v

pELAY 750
STRING cnd . exe
DELAY 1000

DEFAULT_DELAY 75 ™ Registry & Security Polices
pELAY 1500 B

cur ” I Cipher EFS files

enTER

- Gecho of f

DELAY 1000

STRING powershell -WindowStyle Hidden
ess cnd.exe -Verb runds

[

Developed by Maris
Academic propo:

DELAY 1000
DowN

up

DELAY Se0

# Mestrado Eng. Se,
# IpBeja

enter
oELAY S00
escare
pELAY s00 rdomain¥ XTineStampk

REM Hide CMD Window J cmd /c “echo In: do Script! 88 date /t & time /t Recho(8pause”
oELaY 750

LT space =

|

Save Script m

Save this file in destination USB Thumb Drive

Save this file i

Figura 21 - Aplicacdo “Crime Scene Forensic Information Gathering”
No que diz respeito as op¢des no script de autorun, existe a possibilidade de escolha
entre 0 Windows Vista e 0 Windows 7 ou posterior, devido principalmente a utilizacdo

da linguagem de Script PowerShell, suportada a partir do Windows 7. Se o atacante ndo

tiver qualquer conhecimento sobre o sistema operativo da miquina alvo, torna-se mais

58



seguro utilizar apenas linguagens suportadas pelo Windows Vista, ja que estas também o
sd0 nos seus subsequentes. Aqui € também realizada a escolha do esquema do teclado, ja
que existem diferencas entre os diferentes esquemas, sendo esta uma importante definicdo
para o sucesso da execucdo do script de autorun. E apresentado o préprio script de
autorun, permitindo uma adequagdo dos tempos de espera entre os comandos, ou mesmo
aintegracio de novos comandos, mais personalizados ao ataque ou investigacio. Por fim,
¢ apresentado o botdo “Generate Autorun Script”, cuja funcio € gerar o ficheiro binario
com as opg¢des atrds definidas, possibilitando guardar o proprio ficheiro diretamente no

dispositivo de autorun.

Ja as opcodes contempladas para o scripr de recolha sdo necessariamente mais

diversificadas, como apresentadas na Figura 22.

[~ Al

[~ System Information
™ Network Information
™ User Information

[ User Passwords

I Browsers history

™ Cookies

™ Events

[ Registry & Security Polices
™ Cipher EFS files

[ Mimicatz memory password

Figura 22 - Opcoes de recolha

Estas s30 as opgdes principais que permitem parametrizar o script de recolha. Cada

opcdo selecionada ird preencher o script de recolha com o ¢6digo respetivo.

Para a pesquisa e copia dos ficheiros, € necessario selecionar a raiz na qual se ird basear
essa selecdo, escolhendo uma opcdo na lista pendente com o texto “Choose the search
root”. As possibilidades de escolha sdo a pasta do utilizador atual, a pasta do sistema
operativo, a raiz do sistema, ou entdo todas as unidades de disco montadas no sistema,

como € possivel verificar através da Figura 23.

Choose the search root v

e.g.: C:\Users\Username)

%SYSTEMROOT% (e.g.: C:\Windows)
%SYSTEMDRIVE% (e.g.: C:\)
All disk (e.g.: C:\ D:\ E:\)

Figura 23 - Selecdo da raiz da pesquisa de ficheiros
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Ainda no ambito do script de recolha de informagdes, a pesquisa e copia de ficheiros
estd dependente das extensdes dos mesmos, podendo esta ser selecionada na érea

apresentada pela Figura 24.

Files |Choose the search root v l

Extension Type Description

%] Source code files

# Configuration files

=) Encrypted files
*.asec Google Android encrypted application packa¢
*.crypt Wh pp M ger encrypted ge dat

*ksd KeepSafe encrypted file

*pfx Certificate file

*.pkpass Apple Passbook pass file
*.rem BlackBerry encrypted data file
*tc TrueCrypt disk volume file

Figura 24 - Selec¢do das extensdes

Na area de selecdo de extensdes a pesquisar, € apresentada uma lista com os mais
diversos tipos de extensdes, bastando um duplo clique com o botdo esquerdo do rato, para
selecionar uma extensdo ou grupo de extensdes, permanecendo a amarelo todas as
extensdes selecionadas. Ao mesmo tempo que sdo selecionadas e desde que a raiz da

pesquisa esteja também selecionada, sdo também integradas no script de recolha.

Ap6s a selecdo das opgdes necessdrias a recolha pretendida, € possivel alterar o script,
adequando o cdédigo a recolha pretendida, seja através da alteracdo ou adicdo de novos
comandos ou ferramentas, seja retirando algumas das ferramentas que ndo serdo
necessarias. Por dltimo, basta clicar no botdo com o texto “Save Script” para gravar este

script no dispositivo de armazenamento.

A aplicagdo dispde ainda de uma barra de menus, com o menu “File” e o “Help”, como

apresentado na Figura 25.

File Help

Load Profile

Save Profile

Exit

Figura 25 - Menu File e Help
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No menu “File”, existem as op¢des “Load Profile” e “Save Profile”, que permitem
carregar um ficheiro com um perfil e guardar todas as opcdes e alteracdes num Unico
ficheiro e com o nume que se pretender. E deste modo possivel armazenar op¢des para

aplicar posteriormente, ou mesmo enviar remotamente para ser aplicado por outra pessoa.

Ja o menu “Help” contém a habitual ajuda sobre as funcionalidades da aplicagdo
(Consultar Apéndice IT) e também o "Abour” que contém a versdo e ambito da aplicagdo,

como ilustrado na Figura 26.

/ Crime Scene Forensic Information Gathering = | = ]e]
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Developed by Mario Candeias
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Figura 26 - About






AVALIACAO

Este capitulo tem como principal objetivo a avaliacdo da execucio do dispositivo na

recolha da informacio indicada na aplicagcdo nos sistemas operativos em analise.






Avaliagao

5. Avaliacao

A avaliagdo desta ferramenta passa necessariamente por testar o seu funcionamento e
a sua eficiéncia, tendo sempre em conta o seu objetivo principal. Assim, nao se pretende
a avaliacdo de cada comando e ferramenta, mas sim a avaliacdo do funcionamento do
dispositivo de um modo geral, num cendrio real, e também a sua eficicia na recolha da

informacdo pretendida.

5.1. Avaliacdo do funcionamento

Para a realizagdo dos testes de avaliacdo foram utilizados computadores afetos ao
laboratério UbiNET [62] do Instituto Politécnico de Beja, cujos dados foram gerados para

este efeito, e um computador pessoal devido as suas caracteristicas de hardware.

Com o objetivo de envolver diferentes caracteristicas de hardware para cada um dos
sistemas operativos, ndo descurando os computadores mais antigos, foram utilizados dois
computadores deskfop, um com o sistema operativo Windows Vista, um com o Windows
7 e dois computadores portédteis, um com o Windows 8.1 e outro com o Windows 10.
Deste modo, foi possivel relacionar as caracteristicas de hardware com o respetivo

sistema operativo a data do seu lancamento.

O computador com melhores caracteristicas serviu de base para a avaliacdo do
funcionamento e da eficiéncia entre os diferentes sistemas operativos. Este é um

computador portatil de marca Dell e que apresenta as seguintes caracteristicas fisicas:

e Processador intel 17 2201 Mhz;

¢ 4GB de memoria RAM;

¢ Disco rigido Kingston 240GB SSD com 191MB/s de leitura e 142MB/s de
escrita;

¢ Duas portas USB2.0 e outras duas USB3.0.

De acordo com o estudo realizado no ponto 3.3, na primeira vez que um dispositivo
USB ¢ ligado ao computador, o sistema ird recolher informac¢des do mesmo criando as
respetivas chaves de registo, motivo pelo qual o sistema leva mais tempo a disponibilizar
a utilizacdo do dispositivo. Deste modo, para testes realizados na mesma maquina,
irfamos sempre obter piores tempos para a primeira vez que o dispositivo € ligado ao
sistema. Para ultrapassar esta condicionante, nos sistemas em que sio realizados mais de

um teste, foi instalado o software “Shadow Defender” [63], que manterd o sistema
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operativo totalmente funcional, retrocedendo todas as modifica¢cdes a0 momento em que
foi bloqueado, sempre que o sistema for reiniciado. Assim, quando inserimos o0s
dispositivos de autorun e de armazenamento, o sistema ird sempre reconhecé-los como

se fosse a primeira vez que sio ligados.

Para a avaliacdo do funcionamento do dispositivo, foram definidos dois testes com
intuito de testar o funcionamento do dispositivo com diferentes privilégios nos
utilizadores. Assim, em ambos os testes, serd utilizado o mesmo computador com o
sistema operativo Windows 7, uma vez que €, no momento, o mais utilizado com 57,7%
[64]. Pretende-se com este teste, avaliar se o dispositivo de autorun conclui os seus

objetivos, nomeadamente os seguintes:

Autoexecucdo;
Abertura de uma consola em linha de comandos;
Criacdo do script “invisible.vbs”;

Criacdo do script “waitUsbCheckAdmin.bat”;

B B B =

Execucdo do script de recolha de informacdo no dispositivo de

armazenamento.

Neste teste, cada um dos objetivos referidos encontra-se dependente do sucesso do
objetivo anterior, deixando de ser importante determinar os tempos de cada objetivo, mas
sim efetuar apenas uma validacdo do mesmo. O registo dos tempos para a execucio desta
fase serdo registados para se determinar os tempos totais conjuntamente com o

procedimento de recolha.

A avaliacio de funcionamento verificou-se com sucesso, quer ao longo do processo
de desenvolvimento, quer apés a sua conclusdo. No entanto, no ponto seguinte relativo a
avaliacdo da eficiéncia, apresenta-se um conjunto de tabelas com os tempos obtidos e
onde se verificou novamente a conformidade entre as informagdes expectaveis de obter e

as informagdes obtidas.

5.2. Avaliacao da Eficiéncia

A avaliagdo da eficiéncia do dispositivo podera efetuar-se através do tempo decorrido
desde o inicio do script de recolha até a sua conclusdo, podendo estar dependente de um

conjunto de condicionantes, nomeadamente:

a) Informacdo a recolher;
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b) Sistema Operativo;
¢) Caracteristicas do disco rigido;

d) Caracteristicas de hardware.

Cada uma destas alineas podera afetar os resultados de eficiéncia, sendo necessério
efetuar testes comparativos a cada uma das possiveis condicionantes com vista a

determinar a sua influéncia na avaliagdo global do dispositivo.

No que diz respeito a alinea a), a quantidade de informacdo a recolher € um fator
importante na eficiéncia dos resultados finais, nomeadamente quando sio recolhidas
grandes quantidades de informacdes, como a obtencdo da memoéria RAM, ou a pesquisa
e copia de ficheiros. Por este motivo, foram especificados os blocos de informacdes a
obter em todos os testes realizados com base nos blocos referidos no ponto 4.4.2. Destes,
selecionou-se o bloco de informagdo dos utilizadores, o bloco do histérico de navegacio

na Internet e o bloco de recolha de ficheiros.

Para a validacdo da informacdo recolhida, verificou-se se cada um dos blocos de

recolha obteve toda a informacao estipulada para o efeito.

No bloco do histérico de navegacdo, foram visitados sites especificos para serem

validados em cada um dos trés browsers mais populares:

No Mozilla Firefox:

¢ www.ipbeja.pt
¢ ubinet.ipbeja.pt

No Google Chrome:

s  www.museuregionaldebeja.net

o www.diariodoalentejo.pt

¢ www.facebook.com/bibliotecamunicipaldebeja

No Internet Explorer:

s  www.roteirodoalqueva.com

s www.visitalentejo.pt

¢ www.vinhosdoalentejo.pt

s  www.ovibeja.pt
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No bloco de informagdes de utilizadores foi configurado um utilizador com privilégios

restritos e um administrador.

A validagd@o necesséria para o bloco de recolha de ficheiros serd realizada ndo s6 com
a recolha das pastas classificadas como “Points Of Interest” (POI - expressdo utilizada
para identificar ficheiros ou pastas especificas com informacgdes tteis a recolher do
sistema), mas também com a validacdo da cdpia da imagem “logo-ubinet.png”,
armazenada na pasta “Suserprofile%\images”, aquando da visita ao site

“ubinet.ipbeja.pt”.

Para avaliar o impacto do sistema, foi necessario efetuar o teste aos sistemas operativos
em analise, nomeadamente o Windows Vista, 7, 8 e 10, analisando sobretudo a eficiéncia
do dispositivo. Deste modo, foram implementados os testes necessarios a avaliacao deste
método de ataque, sendo de destacar a importincia da obtencdo dos tempos de recolha
efetuada pelos comandos e ferramentas utilizadas, recorrendo ao computador de marca
Dell, descrito no ponto 5.1. Neste computador, foram instalados e configurados os
sistemas operativos em andlise, com as mesmas configura¢des e, com o antivirus
“Microsoft Security Essentials” instalado e atualizado, e com a firewall do Windows

ativa.

Seguidamente, sdo descritas as vérias tabelas com os tempos que cada bloco de
comandos e ferramentas demora nas suas operacdes, bem como a necessidade de
privilégios de administrador para a execu¢do da cada ferramenta. Cada uma das tabelas

apresentadas refere-se ao anteriormente descrito no ponto 4.4.2. “Script de recolha”.

Na tabela 2, € possivel observar que, no bloco “Varidveis Comuns”, todos os comandos
e ferramentas de sistema podem ser executados sem privilégios de administracdo, apesar
da necessidade de privilégios de administrador para a recolha da meméria RAM. E
também possivel observar que, sem a recolha da memoria, este bloco leva apenas 2
segundos a ser executado, em contraste com os 61 segundos com a recolha da memoria

RAM, tendo em conta que o computador de teste contém 4GB de memédria RAM.
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Necessidade de Privilégios de Administrador

Bloco “Variaveis Comuns” Utilizgdor Admin.
Restrito
Comandos ¢ defini¢des comuns v v
Dump. da meméria RAM X v
Tempos (seg.) 2 61

Tabela 2 - Eficiéncia do bloco "Varidaveis Comuns"

E de referir que, na avaliacdo da eficiéncia dos restantes blocos, optou-se por nio se
efetuar o Dump. da memoéria RAM, uma vez que o objetivo principal é a avaliacdo de
cada bloco. Apesar dos cerca de 59 segundos necessarios para a recolha da meméria ndo
serem contabilizados, € necessdrio para todos os restantes blocos contabilizar os 2
segundos da execucdo dos comandos e definicdes comuns, ja que estes sd0 necessarios
para a execu¢do dos comandos e ferramentas dos restantes blocos, tal como referido no

ponto 4.4.2. “Script de recolha”.

Na tabela 3, referente a avaliac@o da eficiéncia do bloco “Informacdes de sistema”, é
possivel observar que, de todos os comandos e ferramentas utilizados, apenas o “CPU-Z”
necessitam de privilégios de administracdo para executar o script, influenciando bastante
a eficiéncia, uma vez que os tempos passam de 27 segundos para 63 segundos apenas pela
execucdo do “CPU-Z".

Necessidade de Privilégios de Administrador

Bloco “Informacoes de sistema” Uliiéi;fi(tl(())r Admin.
Comandos e ferramentas de sistema v v
USBDeview v v
Inside Clipboard v v
ProduKey v v
Autorunsc v v
Listdlls v v
CPU-Z x v
Tempos (seg.) 27 63

Tabela 3 - Eficiéncia do bloco " Informacdo de sistema

Na tabela 4, referente a informagdes de rede, os tempos de execucdo sdo de apenas 7
e 8 segundos, respetivamente. Como s6 s@o utilizadas ferramentas inerentes ao sistema
operativo, os tempos de execucdo sdo pequenos e ndo apresentam uma diferenca

significativa entre os utilizadores.
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A eficiéncia do bloco de informacdes de utilizadores, apresentada na tabela 6, contém
algumas ferramentas que necessitam de privilégios de administracdo para serem
executadas, apesar de ndo se refletir em diferencas de eficiéncia no final. As ferramentas
que necessitam de privilégios elevados sdo as que necessitam de acesso a localizacdes
protegidas pelo sistema operativo, como o exemplo da atividade recente do utilizador no

sistema operativo.

No bloco “Ficheiros de registo”, a tabela 6 apresenta a eficiéncia no acesso a ficheiros

de registo em que existe uma diferenca significativa entre a execugdo do script com
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Necessidade de Privilégios de Administrador

Utilizador

Bloco “Informacao de rede” . Admin.
Restrito
Comandos e ferramentas de sistema v v
Tempos (seg.) 7 8

Tabela 4 - Eficiéncia do bloco " Informacdo de sistema "

Necessidade de Privilégios de Administrador

Bloco “Informacio de utilizadores”

Utilizador
Restrito

Admin.

Ferramentas de sistema

v

POI: Recentes

POI: Contactos

POI: App. People

POIL: Skype

userprofilesview

logonsessions

psloggedon

savescreenshot

turnedontimesview

LiveContactsView

Skypel.ogView

SkypeContactsView

RecentFilesView

LastActivity View

OutlookAddressBookView

OutlookA ttachView

ANASNEARNENENENENENE AR IR NENENENE

N SRV SRR RN NN AN RN ESENESENE NN

Tempos (seg.)

5

Legenda: POI - Pontos de Interesse

5

Tabela 5 - Eficiéncia do bloco "Informacgdes de Utilizadores”
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privilégios elevados, ja que estes permitem a cépia dos ficheiros de registo, o que faz
aumentar o tempo de recolha. Quando a conta utilizada ndo tem privilégios elevados, ndo
permitindo a cépia dos ficheiros de registo, € efetuado o dump. de todo o registo através

da consulta as suas chaves guardando-as num ficheiro de texto.

Necessidade de Privilégios de Administrador

Bloco “Ficheiros de registo” Ulgéi;fi(tigr Admin.
Dump do registo para texto v v
Dump da seguranga para texto v v
Copia dos ficheiros de registo x v

Tempos (seg.) 8 28

Tabela 6 - Eficiéncia do bloco "Ficheiros de registo"

A tabela 7, apresenta a eficiéncia na recolha de informagdes de eventos de sistema.
Estes sdo normalmente protegidos pelo sistema, requerendo privilégios elevados para
acesso e copia. No entanto, € realizada uma pesquisa de ficheiros, através das extensoes

utilizadas por ficheiros de eventos, e respetiva copia.

Os tempos apresentados sdo reduzidos para cerca de metade quando se utiliza uma
conta com privilégios elevados, apesar de serem recolhidos um maior nimero de
ficheiros. Este facto justifica-se através do tempo despendido pelo sistema no controlo de

acesso aos ficheiros.

Necessidade de Privilégios de Administrador

Bloco “Eventos” Ul;ilizqdor Admin.
estrito
Ficheiros de eventos v v
MyEventViewer X v
POLI: Pasta de sistema - Eventos % v
Tempos (seg.) 46 28

Tabela 7 - Eficiéncia do bloco "eventos"

Na tabela 8, observa-se a possibilidade de recolher informag¢do de navegacdo na
Internet mesmo com um utilizador restrito. No entanto, a quantidade de informacao
recolhida como administrador € superior, facto que justifica a diferenca de tempos entre

ambos os utilizadores.
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Necessidade de Privilégios de Administrador

Bloco “Historico da Utilizador
Navegacao” Restrito

POI: Firefox

POI: Chrome ‘
POI: Edge

POLI: Favorites
POI: Downloads
POI: Outlook |
POI: EmailsVista_7

POI: Emails8_10 ‘
POI: Thunderbird

POI: BrowserHistory ‘
POI: TemplInternetFiles

Admin.

Registo: TypedUrls ‘

browsinghistoryview

Ficheiro: history.ie5 ‘

Ficheiros: index.dat
Myl astSearch ‘
Tempos (seg.)

ANENENENE NENENENENENENANE NENENAN

HMIBNENENENENENESENENENANENE NENENRN

138
Tabela 8- Eficiéncia do bloco "Histérico de navegacgdo”

A eficiéncia na recolha de cookies de navegacdo € apresentada na tabela 9, ndo
existindo uma diferenca entre os mesmos, ji que os ficheiros com os cookies de

navegacio sdo guardados em pastas especificas acessiveis aos utilizadores.

Necessidade de Privilégios de Administrador

Bloco “Cookies” Uéiéi;fi(tigr Admin.
Ferramentas de sistema v v
POI: Cookies v v
POI: INetCookies v v

Tempos (seg.) 19 19

Tabela 9 - Eficiéncia do bloco "Cookies"

O bloco de recolha de ficheiros poderd ser um dos mais demorados, uma vez que é
efetuada a pesquisa e coOpia de ficheiros pelo sistema operativo, processo que
normalmente é demorado. Para esta avaliacdo, foi guardado o ficheiro “logo-
ubinet.png” na pasta “Suserprofile%\images\” para validar a cdpia de

ficheiros através da respetiva extensao.
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Na tabela 10, podemos observar que o acesso a pastas de sistema do “Prefetch” e
“Indexing” s6 € possivel com privilégios elevados, o que influencia os tempos de recolha

deste bloco.

Necessidade de Privilégios de Administrador

Bloco “Ficheiros” Utilizgdor Admin.
Restrito

POI: Prefetch X v
POI: Indexing x v
POI: Documents v v
POI: OneDrive v v
POI: GoogleDrive v v
POLI: iCloudDrive v v
POLI: RecicleBin v v
POI: PrintedFiles v v
POI: Desktop v v
Ficheiros Ocultos ’ v ‘ v
Ficheiros *.png v v

Tempos (seg.) ‘ 61 ‘ 155

Tabela 10 - Eficiéncia do bloco "Ficheiros"

Para a pesquisa e cOpia de ficheiros encriptados, apenas a ferramenta “EDD” necessita
de privilégios elevados na identificacdo de volumes encriptados. Como apresentado na
tabela 11, € possivel utilizar sem privilégios de administracio a ferramenta “TCHunt” e
a ferramenta de sistema “Cipher” para pesquisar e copiar ficheiros cifrados com
ferramentas semelhantes ao “TrueCrypt”. A eficiéncia destas ferramentas depende do

tamanho e quantidade de ficheiros encontrados.

Necessidade de Privilégios de Administrador

T e
EDD x v
Cipher v v
TCHunt v v

Tempos (seg.) 48 50

Tabela 11 - Eficiéncia do bloco "Unidades e ficheiros encriptados”

Na tabela 12, € apresentada uma eficiéncia nula para utilizadores restritos, ja que as

ferramentas utilizadas neste bloco necessitam de privilégios elevados para a sua
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execucdo. J4 como administrador o script demora cerca de 6 segundos a recolher as
passwords do utilizador. E de referir que os antivirus detetam algumas das ferramentas
utilizadas, pelo que serd necessario desativar o antivirus previamente, caso contrario, nao
serd recolhida a informacdo espectivel da ferramenta detetada pelo antivirus. Como
podemos observar na coluna Antivirus da Tabela 12 - Eficiéncia do bloco
"Passwords"Tabela 12, sdo indicadas as ferramentas que ndo sdo, a0 momento, detetadas

pelo antivirus.

Necessidade de Privilégios de Administrador

Bloco “Passwords” Uéieh;fi(tlgr Admin. | Antivirus
Mimicatz X v X
BitLocker Key recovery x v v
Mspass x v v
Mailpv x v x
Dialupass2 x v x
BulletsPassView x v v
iepv x v x
pSpv x v x
ChromePass x v x
OperaPassView x v v
WirelessKey View x v x
VncPassView x v v
LSASecretsDump x v v

Tempos (seg) 4 | 6 |

Tabela 12 - Eficiéncia do bloco "Passwords"

No que diz respeito a avaliacdo da eficiéncia em diferentes tipos de hardware, esta foi
avaliada tendo em conta as espectaveis limitagdes de transferéncia de dados nas interfaces

de ligacdo utilizadas, e também nos diferentes discos rigidos.

A Tabela 13 compara os tempos de recolha entre diferentes tipos de USB e diferentes
computadores. Para esta avaliacdo, foi utilizada a mesma configuracdo de software em
todos os testes realizados, inclusivamente utilizado o computador Dell, descrito no ponto
4.3, com ligacdo USB 3.0. entre os dispositivos. Como o referido computador também
contém portas USB 2.0, foi possivel apurar a diferenca entre ambas as portas de ligacdo,

mantendo todos os restantes pardmetros. Assim, a diferenca de tempos apenas pela
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alteracdo da interface revela-se significativa, ja que a cdpia de ficheiros de grandes
dimensdes requer a melhor velocidade de ligagdo disponivel.

Ainda na Tabela 13 € apresentado o tempo decorrido pela mesma configuracdo e
parametriza¢do, num computador com caracteristicas de hardware inferiores, levando

cerca do dobro do tempo do primeiro.

Eficiéncia com diferente hardware de suporte

Computador | Total
Recente ¢/USB 3.0 (4%(19:4{585)
Recente ¢/USB 2.0 (515;;5)

Antigo (8?3?685)

Tabela 13 - Eficiéncia em diferentes computadores

Foi também avaliada a eficiéncia com diferentes discos rigidos, ji4 que as suas

caracteristicas, podem influenciar a eficiéncia global da recolha.

Foram utilizados nesta avaliac@o trés discos rigidos com diferentes caracteristicas de

capacidade e de leitura/escrita.

Na Tabela 14, é possivel observar que a diferencga entre os discos de pratos rotativos é
aceitavel, dada a diferenca entre ambas as velocidades de rotacdo mas, em comparagdo
com os tempos obtidos com o disco SSD, esta diferenca passa para aproximadamente o

dobro do tempo do disco de 7200rpm, revelando ser esta uma diferenca significativa.

Eficiéncia com diferentes discos rigidos

Caracteristicas do disco rigido ‘ Caracteristicas da recolha ’ Total
Capacidade Rotacio Duracio Tamanho Quantidades

500Gb 5400rpm 14m03s | 497GB | IO S04 1 84

2Th 7200tpm msds 497G DT SO T4

o | SRR [ s | sgran | 11 [ o [

Tabela 14 - Eficiéncia com diferentes discos rigidos
Por dltimo, foi avaliada a eficiéncia em diferentes sistemas operativos. Esta avaliacdo
teve em conta os objetivos descritos no inicio deste ponto, mantendo sempre as
configuracdes e parametrizacdes nos diferentes sistemas operativos. Foi avaliada a
eficiéncia da configuracdo de script definida, nos diferentes sistemas operativos, tendo

sido escolhidos os sistemas operativos com arquitetura de 32bits, Windows Vista e 7,
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apenas devido a esta ser a mais utilizada no momento do lancamento do referido sistema
operativo. Atualmente, e como anteriormente referido, o Windows 7, na sua versao de
64bits, ainda continua como o sistema operativo mais utilizado, razdo pela qual também

este sistema operativo foi incluido nestes testes.

A Tabela 15 apresenta a avaliacdo da eficiéncia dos dispositivos de autorun e de
recolha nos diferentes sistemas operativos, com recurso a utilizadores com privilégios
elevados, permitindo avaliar a recolha de informacdo protegida pelo sistema operativo.
Na avaliacdo da eficiéncia do dispositivo de autorun (Total 1), foi cronometrado
manualmente o tempo desde o reconhecimento do dispositivo pelo sistema operativo até
ao momento em que o script de recolha € iniciado. Como se pode observar na tabela
(Total 1), o tempo de execugdo do dispositivo de autorun manteve-se idéntico nos
diferentes sistemas operativos, podendo ser parametrizado na aplicacdo, modificando-se
os tempos de espera entre os comandos, de modo a serem adequados a velocidade do
sistema. Os tempos de espera utilizados nesta avaliagdo foram os mesmos para

possibilitar a utilizacdo do mesmo script em todos os sistemas operativos.

No dispositivo de recolha, é possivel observar que o tempo de recolha varia entre os
sistemas operativos em andlise (Total 2) e, embora o0 Windows Vista seja o mais rapido,
¢ também onde menos ficheiros sdo recolhidos, facto que se justifica pela presenca de um
menor nimero de ficheiros de sistema contemplados na pesquisa € um reduzido nimero
de informagdes classificadas como pontos de interesse. No entanto, apesar de ndo serem
obtidas tantas informagdes, os ficheiros de valida¢cdo foram recolhidos. Existe ainda uma
diferenca significativa entre os tempos de recolha entre ambas as versdes do Windows 7,
sendo de notar a maior eficiéncia na versido de 64bits. J4 o Windows 8.1 revela-se bastante
eficiente no processo de recolha, o segundo mais rapido e o segundo com um maior
nimero de informacdo e, em comparagdo com o Windows 10, leva menos de metade do
tempo, apesar do Windows 10 recolher um maior nimero de informagdo. A quantidade
destacada de ficheiros recolhidos no Windows 8.1 e no Windows 10 esta relacionada com
a localizacdo do armazenamento de ficheiros das aplicacdes e com o sistema de seguranca
inerente a estas aplicacdes, ja que o sistema atribui caracteres aleat6rios a parte do nome
da pasta onde algumas das aplicagdes armazenam os seus dados, recorrendo a necessidade

de armazenar toda a pasta anterior.
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Sistema Windows Windows 7 | Windows 7 | Windows 8.1 | Windows 10
Operativo Vista 32bit 32bit 64bit 64bit 64bit
Privilégios Admin. Admin. Admin. Admin. Admin.

Dispositivo de Autorun
Total 1 (segundos) 48 48 48 48 48
Dispositivo de Recolha
Total 2 (segundos) 103 536 243 171 386
Quantidade de 584 Ficheiros 1176 Ficheiros | 1507 Ficheiros | 2148 Ficheiros | 2565 Ficheiros
ficheiros copiados 57 pastas 503 pastas 564 pastas 225 pastas 420 pastas
Tamanho da 3,35GB 5,16GB 4,97GB 4,99GB 5,12GB
recolha
151s 584s 291s 219s 434s
Total (1+2) @min:31s) (©min:44s) (4min:85s) (3min:39) (Tmin:14s)

Tabela 15 - Eficiéncia em diferentes sistemas operativos

Num contexto exterior ao laboratério UbiNET, e apenas a titulo de interesse, com um
computador com cerca de 10 anos, com o sistema operativo Windows 8.1, sem ser
formatado ha cerca de 3 anos, com um utilizador com privilégios de administracdo, o
mesmo script levou cerca de 26 minutos a ser concluido, recolhendo 5,78GB de
informacdo das quais 1836 ficheiros em 293 pastas. Também desta andlise podemos
depreender que o hardware e o estado atual do sistema sdo relevantes para a eficiéncia da

recolha.
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CONCLUSOES E TRABALHOS FUTUROS

De acordo com o estudo realizado, com o desenvolvimento do método de ataque e da
aplicacdo, neste capitulo € realizada uma reflexdo final sobre o projeto tendo em conta a

hip6tese de investigacdo, contemplando ainda trabalhos futuros para a melhoria deste

método de ataque.






Conclusdes e trabalhos futuros

6. Conclusoes e trabalhos futuros
Nesta dissertacdo, formulou-se como hipétese a concretizacdo de um sistema
parametrizdvel de ataque a informagdes contidas em sistemas operativos Windows de

modo répido e eficiente.

Foram apresentados alguns exemplos de ferramentas de recolha de informacdo de
sistemas informaticos, destacando-se os dispositivos de ambito forense devido as

caracteristicas de interesse para este projeto.

Através do estudo da caracterizacdo dos sistemas operativos Windows, foi possivel
conhecer o seu funcionamento interno, nomeadamente o funcionamento a nivel do
registo, compreendendo as informagdes armazenadas por este e, 0 seu comportamento
perante os dispositivos USB. Foi ainda possivel analisar o modo como sdo armazenadas
as informag¢des dos utilizadores e aplicagdes por si utilizadas, determinando a localizagdo
das mesmas para os programas mais populares e relevantes para a recolha de informacdes

dos seus utilizadores.

Tendo em conta a recolha de informacdes de sistemas operativos Windows, foi
necessdria a andlise dos seus sistemas de seguranca, sendo notdria a preocupagdo de
anular as vulnerabilidades existentes € combater os métodos utilizados por malware para

se instalar nos sistemas operativos.

Explorar um método de recolha de informagdes de sistemas operativos, ja de si
bastante protegidos, foi um desafio aliciante, conquistado através de um dispositivo que
explora uma vulnerabilidade da interface USB. Foi possivel através dum dispositivo
USB, reconhecido pelos sistemas operativos como um teclado genérico, introduzir

comandos ou realizando as operacdes pretendidas de modo parametrizavel.

Foi criado um método de ataque para recolha de informacdes, de modo totalmente
parametrizavel, permitindo automatizar um conjunto de tarefas. Este sistema de ataque
foi desenvolvido para a simulacdo de um utilizador a executar um script armazenado
numa pendrive USB, e que de modo automatico realiza a copia da informacao pretendida.
Com este dispositivo e com a possibilidade de obtencdo de uma consola com privilégios
de administrador € obter um grande conjunto de informagdes sobre o sistema alvo e os

seus utilizadores.
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Como parte integrante do sistema desenvolveu-se uma aplicacdo que permite a
parametrizacdo de todo o processo de recolha de informacdo permitindo a utilizagdo deste
método num vasto leque de cenarios possiveis de atua¢do, como cendrios de ataque ou

hacking, de investigacdo forense ou de resposta a incidentes.

“Como nos podemos proteger deste tipo de ataques?”

O dispositivo USB utilizado no sistema desenvolvido é, neste momento, valido para
todos os sistemas operativos Microsoft Windows, e para os restantes sistemas operativos
como 0 MacOS ou mesmo Linux, posto que o dispositivo € reconhecido através de um
driver de teclado genérico, deixando os produtores dos Sistemas Operativos de “maos
atadas” pelas implicacdes da desativacdo dos drivers genéricos. Assim, cabe aos
administradores de sistemas, no caso das organizacdes, € aos individuos, de um modo
geral, ponderarem sobre a possivel quebra de seguranca que esta caracteristica
proporciona, tomando a decisdo de desativar as portas USB, ou de recorrerem a pequenos

utilitdrios que limitam a sua utilizacao.

Assim, sd3o vdrias as conclusdes possiveis decorrentes da realizacdo deste trabalho,
principalmente, a ndo utilizacdo de contas com privilégios de administracdo para uma
utilizag@o regular, uma vez que € possivel recolher as informagdes pretendidas ou mesmo

efetuar as alteragdes nos sistemas para um acesso continuado.

Para a obtencio de mais seguran¢a no armazenamento de ficheiros, guardados numa
pasta de sistema, deve ser o proprio sistema operativo a oferecer uma camada extra de
protecio no acesso aos ficheiros, por requerer privilégios elevados, apesar de ser

necessario algum cuidado para ndo se eliminar nenhum ficheiro de sistema.

Apesar de todo o esforco na detecdo de malware em dispositivos USB, este ainda
requer uma especial atencdo, totalmente aconselhada na utilizacdo de utilitirios

limitadores.

E notéria a dificuldade em dar como terminado um aliciante projeto como foi este,
sendo varias as ideias de possivel desenvolvimento no futuro, das quais se sugerem as
seguintes: a incorporacdo de novas ferramentas como o “TestDisk™ [65], que possibilita
a recuperacdo de ficheiros eliminados da reciclagem; desenvolver a utilizacdo deste
sistema de ataque para permitir o acesso via redes sem fios, permitindo a utiliza¢do apenas

da pendrive de autorun por segundos, enquanto as informacgdes sdo copiadas para um
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dispositivo de armazenamento com recurso a rede sem fios, tal como o dispositivo
apresentado em [66]; incorporar na aplicacdo mecanismos que permitam o
armazenamento cifrado da informacdo sem perder velocidade de recolha;
desenvolvimento da aplicacdo para a incorporacdo de exploits no escalonamento de
privilégios, caso o cenario de utilizacdo o permita; desenvolvimento e adequacio do
sistema de ataque para a inclusdo do ataque em novos sistemas operativos; o
desenvolvimento de um conjunto de perfis adequados a cada tipo de cendrio e maquinas
alvo, permitindo ao utilizador a selecio de perfis previamente parametrizados, sendo mais

rapida a sua adequacdo ao pretendido.
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INFORMACOES UTEIS EM SISTEMAS
WINDOWS

Este capitulo descreve as informacgdes Uteis a recolher nos sistemas operativos em

anéalise, bem como uma breve descricdo de como proceder a essa recolha.
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Informagdes tteis em sistemas Windows

1. INFORMACOES UTEIS EM SISTEMAS WINDOWS

Com base no estudo do estado da arte, verificou-se que existe um padrdo no que sdo
consideradas informagdes relevantes a obter numa ripida andalise ao sistema operativo
Microsoft Windows. Sabendo que, neste tipo de ataque, ndo € possivel efetuar a clonagem
completa do disco, torna-se fundamental uma abordagem direcionada, na tentativa do que

o processo de identificacdo e recolha da informacao seja o mais efetivo possivel.

Foram também descritas varias ferramentas que realizam um correto acesso e recolha
de informagdes relevantes no sistema. Assim, a utiliza¢do destas ferramentas serd uma

mais-valia para o objetivo deste projeto.

De seguida sdo descritas as informacdes mais relevantes de serem recolhidas nos
varios sistemas operativos em andlise, bem como o modo como as mesmas serdo

recolhidas.

1.1.Informacoes de sistema

A recolha das informacdes de Sistema pode ser efetuada pela consulta direta ao registo
(e.g.: reg.exe query HKEY), através de ferramentas disponibilizadas pelo proprio
sistema operativo (e.g.. wmic), ou entdo através de ferramentas externas como as
descritas no ponto 2. “Estado da arte e hipdtese de investigacdo”. Assim, torna-se
importante testar as varias solu¢des e selecionar a mais adequada para os objetivos

propostos, como por exemplo, serd necessario saber a versdo do sistema operativo.

Na consulta direta do registo, podera ser utilizado o comando apresentado na Figura
27.

Linha de comandos o || & ]| &

C:\Users\mario_000>Reg query "HKLM\SOFTWARE\Microsoft\Windows NI\CurrentUersion"
/v ProductName

HKEY _LOCAL_MACHINENSOFTWAREN\Microsoft\Windows NI\CurrentUersion
ProductName REG_SZ Windows 8.1 Pro N

C:\Users\mario_0008>

Figura 27 - Versdo do sistema operativo através do reg.exe
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Na consulta, utilizando apenas o comando “wmic” € possivel obter o nome, a

localizacdo e a versdo do sistema operativo, como apresentado na Figura 28.

Linha de comandos o || &=

C:\Users\mario_B0B>umic os get name,version
Name Uersion
Microsoft Windows 8.1 Pro NiC:\Windows i\Device\Harddisk@\Partition2 6.3.9600

C:\Users\mario_000>

Figura 28 - Versao do sistema operativo através do wmic

Existem aplicacdes externas ao sistema operativo que permitem 0 acesso a0 nome € a
versdo do sistema, além de muitas outras informagdes. O exemplo de uma dessas

aplicacdes € o SisInternals PSInfo.exe [67], como apresentado na Figura 29.

Linha de comandos o (& =

C:\Users\mario_0B00B>Psinfo.exe

PsInfo v1.77 — Local and remote system information viewer
Copyright <(C) 2081-2089 Mark Russinovich
Sysinternals — www.sysinternals.com

System information for \\DREAMSUAI:

Uptime: Error reading uptime

Kernel version: Windows 8.1 Pro N, Multiprocessor Free
Product type: Professional

Product version: 6.3

Service pack: a

Kernel build number: 2600

Registered organization:

Registered owner: DreamSparky

IE version: 9 .080008

System root: C:\Windows

Processors: 4

Processor speed: 2.6 GHz

Processor type: Intel(R)> Cored(TM> i?7-26206M CPU @
Physical memory: 2 MB

Uideo driver: Intel(R> HD Graphics 3000

C:\Users\mario_000>

Figura 29 - Versdo do sistema operativo através do PSInfo
No entanto, para os sistemas operativos Microsoft Windows existem outros comandos
que permitem saber a versdo do sistema, tal como o comando “ver”, que apresenta
apenas a versdo, ou entdo o comando “systeminfo /fo 1ist”,este sim apresenta,
em formato de lista (/fo 1ist),um completo conjunto de informagdes sobre o sistema
operativo que pode ser complementado pelo resultado do comando “PSInfo.exe -h

-s -d /accepteula”, apesar das diferencas ndo serem significativas. Com os
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atributos “—h” este comando revela as correcdes (hotfixes) instaladas no sistema

operativo, com o “-s” revela as aplicagdes instaladas, com o “-d”, a informacdo dos
volumes de armazenamento montados no sistema e, por fim, o atributo “/accepteula”

para que ndo aparega a janela da licenga na primeira vez que € executada esta ferramenta.

Varios sdo os ficheiros que contém configuracdes e / ou informagdes consideradas

uteis num contexto de correlacdo de informacdes. Destes enunciam-se os seguintes:
® 3SystemRoot%\win.ini;

® S%SystemRoot%\system.ini.

1.1.1. Data e Hora

A data e a hora de Sistema sdo dados importantes a analisar em todos os processos de
investigacdo e andlise. Numa anélise Live Forensics, a data e a hora sdo informacdes de
maior relevancia, principalmente devido a possibilidade de determinar o0 momento em
que os eventos de sistema resultantes da investigacdo sejam delimitados temporalmente.
Caso a data e hora de sistema ndo se encontrem corretos ou se encontrem definidos para
um fuso hordrio diferente do nosso, poderdo também induzir em erro os resultados das

ferramentas de andlise utilizadas.
Estes podem ser recolhidos com os comandos:
e date /t;
e time /t.

1.1.2. Variaveis de ambiente

As varidveis de ambiente podem ser modificadas por processos e aplicagdes,

possibilitando a recolha de alguma informacao relevante.

E possivel verificar as varidveis de ambiente através do comando:

® gset.

1.1.3. Numero de série da particdo de sistema

Quando um determinado disco rigido € formatado ou modificado, € gerado um nimero
de série para o respetivo volume. Este pode ser entendido como uma assinatura dnica que

podera ser utilizada como forma de identificacdo do disco em andlise e garantia de que o

105



mesmo ndo foi modificado. Para encontrar o nimero de série do volume de sistema nos

varios sistemas operativos, € possivel utilizar o seguinte comando:

® Dir %SystemDrive% /a | find "olume"

1.1.4. Utilizadores no sistema

No que diz respeito a informagdes de utilizadores no sistema, sdo varias as que poderao
ser obtidas, desde um simples comando “whoami”, ou outras como a listagem dos

utilizadores através do comando:

e “Net User”

Para mais informacdo sobre o utilizador em utilizagdo, como a data e hora do tltimo

acesso ao sistema, ou o grupo de utilizadores locais a que o mesmo se encontra associado:

e “Net User %USERNAMES%

Com a utilizacdo da ferramenta da Nirsoft, “usersprofilesview.exe”, €
possivel recolher informacdes sobre todos os utilizadores ao mesmo tempo, com

possibilidade de se visualizar o resultado num browser, tal como ilustrado na Figura 30.

[ Profiles List x
C D file:///C:/Users/qwert/Documents/users.htm (ke
User Name qwert-PC\qwert
Profile Path C:\Users\qwert
Last Load Time

Folder Created Time 09-01-2013 15:13:39

Folder Modified Time || 16-08-2015 16:28:56

Registry Modified Time || 20-08-2015 17:45:28

Registry File Size 1.310.720

User SID S-1-5-21-1515612137-1304665839-2730867468-1000
State 0x0000

User Name qwert-PCluser

Profile Path C:\Users\user

Last Load Time

Folder Created Time 02-10-2014 12:16:07

Folder Modified Time || 04-06-2015 10:53:52

Registry Modified Time || 20-08-2015 16:27:51

Registry File Size 786.432
User SID $-1-5-21-1515612137-1304665839-2730867468-1001
State 0x0000

Figura 30 - Resultado da ferramenta userprofilesview.exe
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Ja a aplicacdo da SysInternals LogonSessions permite recolher a informacao de todos
os inicios de sessdo e respetivos processos associados, necessitando para isso de

privilégios de administrador.

Também a ferramenta da SysInternals PsLoggedOn permite, sem privilégios de
administrador, aceder a data e hora a que os utilizadores registados acederam ao sistema,
e ndo apenas o utilizador atual, como € indicado através da ferramenta systeminfo,

descrita atras.

Como é no Ambiente de Trabalho que os utilizadores com frequéncia guardam
informagdes recentes ou importantes, € possivel guardar uma imagem do ambiente de

trabalho, através da ferramenta da Nirsoft nircmd, com o comando:

e “nircmd.exe savescreenshot”

Como jé referido no ponto 3.2. “Registo”, o registo do Windows armazena todo o tipo
de eventos de sistema, existindo ferramentas com a capacidade de visualizar as datas e
horas a que o sistema € iniciado e desligado. Uma dessas ferramentas € a

TurnedOnTimesView, cujo exemplo € apresentado na Figura 31.

& | C:\Users\mario_000\Desktop\myhtn © = & | @ startup and Shutdown Times
Startup and Shutdown Times A
Created by using TurnedOnTimesView
Startup Time Shutdown Time Duration Shutdown Reason Sh.'l‘.;?en Shutdown Process Sh::':‘:“
11/02/2015 19:43:03 || 11/02/2015 19:43:24 | 00:00:21 0x00000000
11/02/2015 19:45:02 || 11/022015 19:5. 00:08:33 0x00000000
11/02:2015 19:54:04 || 11/02/2015 19:59:58 || 00:05:54 0x00000000
11/02/2015 20:00:41 || 11/02/2015 20:02:29 || 00:01:48 Operating system issue Disk (Planned) Reiniciar C:\Windows\System32 FreNotify.exe (DREAMSVAI) (| 0x80020007
11/02/2015 20:02:42 || 11/02/2015 20:26:30 || 00:23:48 Reiniciar C:\Windows Explorer EXE (DREAMSVAI 0x00000000
11/0272015 20:26:44 || 11/02/2015 21:27:51 || 01:01:07 Operating system issue Installation (Planned) Reiniciar Explorer EXE 0x80020002
11/02/2015 21:28:17 || 11/022015 22:17:02 || 00:48:45 Operating system issue Installation (Planned) Reiniciar Explorer EXE 0x80020002
11/02/2015 22:17:29 || 11/0220 2|/ 01:26:33 Desligado || C:\Windows Explorer EXE (DREAMSVAID 0x00000000
12/02/2015 10:37:21 || 12/022015 10:50:51 || 00:13:30 Operating system issue Installation (Planned) Reiniciar Explorer EXE 0x80020002
12/022015 10:51:22 || 12/02/2015 11:09:28 || 00:18:06 Operating system issue Installation (Planned) Reiniciar Explorer EXE 0x80020002
12/02/2015 11:09:57 || 12/022015 16:59:16 || 05:49:19 Reiniciar C:\Windows Explorer EXE (DREAMSVAI) 0x00000000
12/02/2015 16:59:33 || 12/02:2015 20:00:37 || 03:01:04 0x00000000 | V

Figura 31 - Nirsoft TurnedOnTimesView

1.1.5. Informacoes de rede

No que diz respeito a recolha de informagdes de rede existe a condicionante de ndo

efetuar qualquer recolha que implique o possivel despoletar de alarmes de rede. Assim,
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as informacdes a obter devem conter apenas informacdes da rede da propria maquina,

para existir um trafego de rede minimo.

Com o resultado da ferramenta “SystemInfo”, descrita no ponto 1.1. “Informacgdes

de sistema”, ja sdo obtidas as informacdes das placas de rede. No entanto, € possivel

recolher um conjunto de outras informagdes que poderdo ser relevantes, tais como:
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“ipconfig /all” permite visualizar todos os pardmetros de configuracdo
de todos os adaptadores de rede, como as placas de rede ethernet ou wireless,
até as placas de banda larga ou mesmo as interfaces 16gicas como as interfaces
do software de virtualizagao;

“ipconfig /displaydns” permite a visualizacdo do conteddo da cache
de resolugdo DNS. Revela, além dos pedidos recentes de resolu¢do de nomes,
o endereco IP do servidor que resolveu o pedido, sendo também possivel
verificar o endereco IP de um possivel servidor DNS local;

“netstat -ano” é uma importante ferramenta de redes, a qual permite
visualizar as conexdes de rede atuais e o estado dos respetivos portos. Os
atributos “-ano” sdo para revelar todas as conexdes incluindo os portos que
se encontram a escuta, para mostrar os enderegos e portos no formato numérico
e para mostrar qual o identificador do processo associado a cada conexdo,
respetivamente;

“arp -—a” permite a visualizacdo da tabela do protocolo de resolucio de
enderecos IPv4, tabela ARP;

“netsh int ipv6 show neigh” permite a visualizagio da tabela ARP
para enderecos IPv6;

‘netsh wlan show all”permite visualizar o designado de Wireless System

Information Summary, que revela toda a informacgao disponivel sobre as placas

de rede sem fios e respetivas ligagdes.

“route print” permite a visualizacdo da tabela de encaminhamento IPv4
e IPv6;

Ficheiro “hosts” € um ficheiro de sistema que permite a resolucdo de nomes

do computador, relacionando o endereco IP com o respetivo nome.
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® “nbtstat -n” permite a visualizacdo dos nomes de NetBIOS registados
localmente, significando que o mapeamento de um nome de NetBIOS para um
endereco IP teve éxito;

e “nbtstat -c” permite a visualiza¢do do contetido da cache com os nomes
NetBIOS ja mapeados;

e “nbtstat -s”listaoestado das atuais sessdes NetBIOS;

¢ ‘“net accounts” revela as configuragdes atuais de inicio de sessdo,
password e dominio;

® “net localgroup” revela o nome dos grupos de utilizador locais;

¢ ‘“net share” permite a visualizacdo de todos os recursos partilhados no
computador;

* “net view’” lista os computadores pertencentes ao proprio dominio;

* “nslookup -d” permite a visualizacdo dos registos de DNS e respetivas
configuragdes;

® “rasdial” exibe o estado das ligagdes VPN ou mesmo as ligacdes de banda
larga;

® “netsh wlan show profiles” este comando exibe a rede sem fios a

qual o computador se encontra ligado.

Como ferramentas externas ao sistema operativo € com interesse na recolha de

informacdes de rede, temos:

¢ Nirsoft WifilnfoView, que revela um conjunto importante de informacdes
sobre as redes sem fios captadas pela placa de rede sem fios, se o computador

a tiver.

1.1.6. Processos e aplicacoes

Os processos iniciados facilmente poderdo ser visualizados através de ferramentas
como a Nirsoft PsList ou o CurrProcess. Este dltimo revela um conjunto alargado de
informagdes. No entanto, se for objetivo apenas as informacdes base sobre 0s processos,

basta utilizar o seguinte comando:
“tasklist /v”

Ou entao através do comando wmic:
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“wmic process get

name, processid, priority, threadcount, privatepagecount”

Tem sido dada uma maior importancia ao que corre no inicio do sistema, € com muita
razao ja que as chaves de registo comecgam a ser acedidas antes mesmo do NT kernel, as
designadas “aplicacdes persistentes” estdo configuradas no registo para serem iniciadas
automaticamente, sendo acedidas através de chaves de registo como os seguintes

exemplos:

o “HKLM\Software\Microsoft\Windows\CurrentVersion\Run”
® “HKLM\System\CurrentControlSet\Services”
e “HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\ShellS

erviceObjectDelayLoad”

Sdo chaves como estas que sdo acedidas por aplicacdes como a SysInternals Autoruns,
que tem vindo a atualizar a aplica¢do. E possivel visualizar, através desta aplicacdo, todas
as entradas de registo correspondentes a aplicacdes configuradas para serem iniciadas

com o sistema, mesmo a funcionar em linha de comandos.

Também € itil visualizar os programas instalados no sistema, o que é possivel através

da seguinte consulta:

“reg.exe query

HKLM\Software\Microsoft\Windows\CurrentVersion\Uninstall /S8”

Aplicacdes instaladas através do Windows Store podem ser visualizadas através da

seguinte consulta:

“Reg query
HKEY_LOCAIL_MACHINE\Software\Microsoft\Windows\CurrentVersio
n\Appx\AppxAllUserStore\Applications\”

1.1.7. Atualizacoes de seguranca

Com um simples comando “wmic gfe”, € possivel verificar se o sistema se encontra
atualizado ou ainda ndo contém a correcdo de seguranca para uma determinada

vulnerabilidade.

1.1.8. Registo
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Muitas serdo as chaves de registo que poderdo conter informacdes vdlidas e que ndo
serdo recolhidas por serem mais especificas do utilizador ou do sistema. Deste modo é
importante a recolha do registo como um todo (registry dump) para possibilitar uma
analise posterior. Por motivos de seguranca, os sistemas operativos Microsoft Windows
ndo permitem a copia dos ficheiros que constituem o registo sendo necessario proceder a
recolha por outros métodos. Um dos métodos € a utilizacdo da ferramenta da Microsoft
“RegDmp”, que efetua a leitura de todo o registo, incluindo toda a sua estrutura,

gravando-a num ficheiro de texto, por exemplo:
“regdmp.exe > registryDump.txt”

Posteriormente, este ficheiro de texto poderd ser consultado com uma simples
pesquisa, onde, no exemplo seguinte, € pesquisado o termo URL, obtendo todas as

referéncias a paginas de Internet:
“find/1 "URL" registryDump.txt”

Um outro modo de obter os ficheiros que constituem o registo, € através de aplicacdes
que criam um clone desses ficheiros através do Volume Shadow Copy Service (VSS) [68],
servico nativo nos sistemas operativos Microsoft Windows. Ferramentas como o
ForeCopy [69], 0 HoboCopy e o ShadowSpawn [70] copiam ficheiros bloqueados pelo
sistema ou mesmo ficheiros em utilizacdo, apesar de necessitarem de privilégios de
administrador para ser executados. Qualquer destas ferramentas ja foram descontinuadas
pelos seus autores, ndo se encontrando a ser desenvolvidas neste momento, apesar de

ainda continuarem a ser utilizadas.

O ShadowSpawn est4 concebido de modo a montar uma unidade com a cdpia exata da
pasta indicada no seu comando permitindo a visualiza¢do desses ficheiros com outras
aplicagdes, ou entdo a cOpia com programas como 0 xcopy ou o robocopy, nativos nas
versdes dos sistemas operativos em andlise. Apesar do ShadowSpawn nio ter necessidade
de ser instalado, tem também a limitagcdo de necessitar do “Visual C++ runtime” instalado
na maquina em que vai ser executado, o que poderd ser uma forte condicionante a ser

utilizado neste projeto.

1.1.9. Servicos

No que diz respeito aos servicos, o comando “net start” disponibiliza apenas o

nome dos servicos ativos no momento. No entanto, através da ferramenta da SysInternals
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PsService, € possivel obter muito mais informacdo sobre cada um dos servigos, estando
este iniciado ou ndo. E também possivel obter a informagdo de seguranca para cada um

dos servicos através do argumento “security’.

1.1.10. Tarefas agendadas

As tarefas agendadas de sistema sdo também facilmente obtidas através do seguinte

comando:

“schtasks”

1.1.11. Eventos

Os eventos sdo registos utilizados na monitorizagdo e resolu¢do de problemas nos
sistemas operativos. Estes registos ficam armazenados num conjunto de ficheiros no qual
0 sistema operativo guarda automaticamente informagdes sobre todo o tipo de
acontecimentos no sistema, sejam eles a ligacdo de um periférico ou mesmo algum erro,

ou outro. Os registos de eventos [71] encontram-se separados pelas seguintes categorias:

¢ Aplicacao — contém os registos dos eventos causados por aplicacdes ou
programas, definidos pelos programadores dessas mesmas aplicacdes;

¢ Seguranca — contém os registos relacionados com as politicas de seguranca,
como as tentativas de inicio de sessdo, sejam elas validas ou ndo, ou mesmo a
eliminacdo de ficheiros. E necessario privilégios de administracio para aceder
a esta categoria;

¢ Configuracao — contém eventos relacionados com as configuracdes das
aplicacOes ou programas;

¢ Sistema — contém eventos registados pelo Windows System Components,
tais como erros de controladores ou simplesmente o registo de um novo
dispositivo;

¢ Eventos Reencaminhados — contém os registos de eventos relacionados com

computadores remotos.

Os eventos estdo associados a ficheiros com as extensdes “.evt” ou “.evtx” e “.etl”,

guardados na pasta “$SystemRoot%$\system32\winevt\logs”.

Podemos aceder aos eventos registados através da sua aplicacdo nativa “Visualizador

de eventos”, nas Ferramentas administrativas, através da ferramenta para linha de
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comandos “wevtutil”, ou através da copia dos proprios ficheiros com a ferramenta

RoboCopy, desde que se tenha acesso com privilégios de administracio.

Outra possibilidade € a utiliza¢do de ferramentas como a SysInternals PsLogList, X-
Ways Forensics, ou a EventLogSourcesView da Nirsoft, direcionando o resultado para
um ficheiro de texto. Com esta ferramenta ndo € possivel a recolha dos eventos de

seguranca sem se conhecer as credenciais de administrador.

1.1.12. Memoria RAM

O conteddo da meméria RAM é um dos principais pontos de interesse, devido
principalmente a toda a informacgdo recente que poderd ser posteriormente extraida.
Assim, € necessdria a recolha da sua totalidade e, para isso, podemos contar com intimeras
ferramentas, das quais AccessData FTK Imager [72], PMDump [73], Belkasoft Live
RAM Capturer [74], Mandiant’s Memoryze [75], WinPMEM [76] ou a MoonSols

Dumplt [77] s@o das mais populares.

1.1.13. Area de transferéncia

A area de transferéncia € utilizada com frequéncia muito elevada, podendo mesmo o
utilizador colocar informacdes sensiveis nesta drea temporaria que irdo desaparecer caso

0 sistema seja reiniciado.

Varias sfo as ferramentas que podem ser utilizadas para obter o contetido da area de
transferéncia, como por exemplo a aplicacdo “Save Clipboard Here” [78], torna-se
possivel através da linha de comandos, armazenar o conteido da drea de transferéncia,
sendo a principal mais-valia desta aplicacdo o facto de suportar formatos de imagens,
html e texto. No entanto, tem o inconveniente de apresentar uma mensagem de erro no

ecrd, em formatos de ficheiros que nio reconhece.

Ja a ferramenta da Nirsoft “InsideClipboard” permite guardar o contetido da area de

transferéncia para um ficheiro que podera ser lido posteriormente.

1.1.14. Hardware

Muitas das informacgdes gerais de hardware ja foram referidas através de ferramentas
como “SysInternals PSInfo” e “SystemInfo”. No entanto, € possivel obter informacgdes
mais especificas através de comandos ou ferramentas para o efeito e sem recorrer a anilise

posterior dos ficheiros de registo, como € o caso das seguintes:
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A Analise dos registos efetuados por placas de banda larga mével € possivel

através da seguinte pesquisa:

“Dir/t:c/a/s/o/q c¢: | find/i ".txt" | find/i "modem"”

A identificacdo do computador:

“wmic csproduct get name, vendor, identifyingNumber”

Para obter informacdes mais detalhadas dos discos rigidos podemos executar
o0 seguinte comando:

“wmic diskdrive get name, size,model”
¢ Ou mesmo para informagdes das respetivas parti¢oes:

“wmic partition get bootable, size, type”

Para informagdo sobre a BIOS do sistema:

“wmic bios get name, serialnumber,version”
e A Ferramenta “Nirsoft USBDeview” permite obter toda a informacio
armazenada no sistema sobre dispositivos USB que j4 tenham sido ligados ao

mesmeo.

Também da Nirsoft, a ferramenta “BluetoothCL” permite recolher as
informacdes sobre os dispositivos Bluetooth que o sistema armazena.

Desenvolvida pela CPUID [79], a ferramenta “CPU-Z" tem a possibilidade de

ser executada através da linha de comandos recolhendo assim uma vasta

informacao sobre o hardware.

1.1.15. BitLocker

O BitLocker € um sistema de encriptacdo de unidades presente desde o sistema
operativo Windows Vista. Este sistema de encriptacdo pode ser utilizado na unidade de
disco onde o sistema operativo se encontra instalado, ou em qualquer outra unidade ou
disco rigido interno, permitindo o acesso a unidade através de uma password definida
pelo utilizador aquando da sua configuracdo inicial. No entanto, também pode ser

utilizado em unidades de disco amoviveis através do “BitLocker To Go”.

P

Quando o BitLocker € configurado, € necessario definir como serd efetuada a
recuperacdo do acesso a unidade encriptada. Esta podera ser realizada através de uma

chave de recuperacdo com 48 digitos repartidos por 8 grupos, ou através de um ficheiro
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chave armazenado numa pendrive USB, o qual € lido diretamente pela consola de

recuperagdo do BitLocker.

E possivel obter a chave de recuperacio da unidade encriptada com um simples

comando, desde que seja executado com direitos de administrador:

“manage-bde -protectors c: —-get”

1.1.16. Documentos Impressos

Quando o utilizador imprime um documento, sdo gerados dois ficheiros na pasta
“sSystemRoot%\System32\spool \PRINTERS\”, um designado por “shadow”,
com a extensdo “.SHD” e o “spool”, com a extensdo “.SPL”. Estes ficheiros sdo
automaticamente eliminados pelo sistema se a impressdio for bem-sucedida,

permanecendo visiveis e passiveis de serem copiados.

1.1.17. Servico de indexacao

Em [80], o servico de indexa¢do poderd conter inimeras informagdes ja que € uma
base de dados de ficheiros, emails, entre outras informacgdes de grande importincia,

inclusivamente para a criagdo de um dicionério de palavras para quebrar passwords.
Esta indexacdo € armazenada no seguinte ficheiro “.EDB”:

“$ProgramData%\Microsoft\Search\Data\Applications\Windows

\Windows.edb”

A anédlise deste ficheiro pode ser realizada através de ferramentas como a Nirsoft

ESEDatabaseView, EseDbViewer, X-Ways Forensics, entre outras.

1.1.18. Ficheiros Prefetch

Sdo ficheiros utilizados pelo sistema para guardar informagdes sobre o inicio € o
encerramento do computador, de modo a acelerar o processo de inicio do sistema na
proxima vez. Estes estdo armazenados na pasta “%SystemRoot%\Prefetch”, com a
extensdo “.pf”, apesar de existirem outros ficheiros na mesma pasta que também fazem
parte do mesmo objetivo. Pelo que toda esta pasta podera ser recolhida para uma anéalise

posterior.

1.2. Informacoes de utilizadores
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Muitas sdo as informagdes de utilizadores que podem ser obtidas no sistema, como

demonstrado no ponto 1.1. “Informagdes de sistema”.

A grande maioria dos utilizadores de sistemas operativos Microsoft Windows utilizam
constantemente as mesmas 4reas no seu dia-a-dia. Areas como o “Ambiente de trabalho”
e “Os Meus Documentos” sdo habitualmente utilizadas para guardar informacdes. Além
destas pastas também devem ser tidas em conta outras particdes no disco rigido, ja que é
também pratica corrente a utilizacdo de uma segunda unidade para armazenar

documentos de forma estruturada.

Dentro de toda a amplitude de informagdes relevantes dos utilizadores € efetuado o

destaque as seguintes:

1.2.1. Documentos e ficheiros do utilizador

Um dos alvos serd certamente os documentos do Microsoft Office, imagens ou
ficheiros de texto. No entanto, ndo sdo de descurar outros ficheiros especificos de
aplicagdes conhecidas, como ficheiros compactados, blocos de notas, ferramentas de

desenho, entre muitos outros.

O armazenamento na “cloud” € uma das areas a explorar ja que existe a possibilidade
de serem encontrados varios documentos com informacio relevante sobre o utilizador.
Deste modo, devemos obter os ficheiros referentes as pastas de aplicacdes de

armazenamento na cloud, como por exemplo:

¢ Microsoft OneDrive — “%UserName%\OneDrive\”;
* (Google Drive — “%UserName%\Google Drive\”;
¢ Apple iCloud — “%UserName%\iCloudDrive\”;

1.2.2. Atividade do utilizador

A atividade recente do utilizador podera ser determinante para a nossa andlise, sendo
possivel obter esta informacdo de diversos modos, entre os quais listar os ficheiros ou
pastas por ordem de modificacdo com o simples comando “Dir/t:aw/a/s/oN
$systemdrive$”, a correlacdo de varias chaves de registo e eventos, que € efetuada
por diversas ferramentas, sendo uma das ferramentas de referéncia a Nirsoft

“LastActivityView”, apesar de necessitar de permissdes de administrador.
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Outra ferramenta importante para determinar a atividade do utilizador é a Nirsoft
“RecentFilesView” que, para apresentar os ficheiros que foram acedidos recentemente,

relaciona os atalhos criados pelo sistema na pasta:
“sSystemDrive%\Users\%UserName%\Recent”
Com o a seguinte chave de registo:

“HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVers

ion\Explorer\ComDlg32\OpenSavePid1MRU”

1.2.3. Imagem do Ambiente de Trabalho

Uma imagem do “Ambiente de Trabalho” podera ser importante por varios motivos:

¢ Se o utilizador definir uma fotografia como fundo do “Ambiente de Trabalho”;
¢ (Osicones no “Ambiente de Trabalho” revelam normalmente as aplicacdes que

o utilizador mais utiliza;

Para recolher uma imagem do “Ambiente de Trabalho”, poderd ser utilizada a

ferramenta da Nirsoft “NirCmd” com o comando:
“nircmd.exe savescreenshot screenshot.png”

1.2.4. Contactos

Nos sistemas operativos Microsoft Windows, existem varios pontos de interesse com
informagdes sobre contactos, desde os contactos do utilizador no sistema operativo as

listas de contactos de aplicagdes.
O registo guarda a localizacdo da pasta “Contacts” que, por defeito, € armazenada em:
“$SystemDrive%\Users\%UserName%\Contacts®

Esta pasta, apesar de pouco utilizada, € um local onde os utilizadores podem criar os
seus contactos e defini-los por grupos, ficando cada contacto em ficheiros individuais e

com a extensdo “.contact”.

No que diz respeito aos contactos armazenados em aplicagdes, existem ferramentas
que extraem as listas de contactos das aplicagdes, como por exemplo a ferramenta

“Skypecontactsview” que permite a extracio da lista de contactos do Skype.
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O Nirsoft “LiveContactsView” permite a extracdo de contactos do “Windows Live

Messenger”.

O Nirsoft “OutlookAddressBookView” permite a obtencdo dos contactos do

“Outlook”.

Os contactos encontram-se entre as informacgdes partilhadas entre as aplicacdes
“Mail”, “Calendar” e “People”. Caso corretamente configuradas pelo utilizador,

permitem o acesso em plaintext a cada um dos contactos partilhados, na pasta:

“$LocalAppData%\Packages\microsoft.windowscommunicationsa
pps_xxxxx\LocalState\Indexed\LiveComm\xxxxx\xxxxx\People\Ad

dressBook\”
Ja as imagens de cada contacto podem ser encontradas na pasta:

“$LocalAppbData%$\Packages\microsoft.windowscommunicationsa

pps_xxxx\LocalState\LiveComm\xxxx\xxxx\UserTiles\”

Os ficheiros apresentados ndo contém extensdes. No entanto sdo ficheiros de imagem,

bastando inserir a extensdo para os visualizar.

1.2.5. Passwords

As passwords sdo sempre o principal foco de atencdo nos ataques informaticos. Em
[81] esta divulgado um estudo sobre a utiliza¢do da password em abril de 2013. Entre
outras conclusdes, destaca-se o facto de 55% dos adultos do Reino Unido afirmarem
utilizar a mesma password para acesso a varios sites. Deste modo, a obtencdo de pelo
menos uma password serd sempre um ponto de partida para a tentativa de entrada noutros

sites ou aplicagcdes com estas credenciais.

No site da Nirsoft estd disponibilizado um conjunto de ferramentas especificamente

para a obtenc¢do de passwords de aplica¢des, a saber:

¢ MessenPass, para aplicagdes de conversacdo instantanea (chat), como o
Google Talk, e o Windows Live Messenger;
¢ Mail PassView, para aplica¢des de email, como o Microsoft Outllok e o

Mozilla Thunderbird;
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Dialupass, para liga¢des por modem (dialup), Remote Access Service (RAS) e
Virtual Private Network (VPN);

BulletsPassView, para a recolha de passwords escondidas atrds de
“asteriscos”;

Network Password Recovery, para obter as passwords armazenadas no sistema
de partilhas na rede e em servidores remotos;

WebBrowserPassView, para a recolha de informacgdes e passwords nos
browsers Internet Explorer (Version 4.0 - 11.0), Mozilla Firefox, Google
Chrome, Safari, e Opera;

IE PassView, especificamente para a recolha de informacdes e passwords em
versdes do Browser Internet Explorer até a sua versdo 11:

PasswordFox, para a recolha de informacgdes e passwords especificamente no
browser Mozilla Firefox;

ChromePass, para a recolha de informacdes e passwords especificamente no
browser Google Chrome;

OperaPassView, para a recolha de informacgdes e passwords especificamente
no browser Opera;

WirelessKeyView — consegue obter as chaves / passwords (WEP / WPA /
WPA2) das redes sem fios configuradas no servico “WLAN AutoConfig”,
apesar de necessitar de privilégios de administrador;

VNCPassView, para a recolha de passwords armazenadas no registo
especificamente de aplicagdes VNC, como TightVNC e UltraVNC;

Mimicatz — esta ferramenta [82] consegue obter a password do utilizador em

plaintext, bastando uma consola com privilégios de administracao.

1.2.6. Itens encriptados

Os ficheiros cifrados trazem maior segurancga ao utilizador, pelo que também maior

serd a importancia das suas informagdes.

A Microsoft disponibiliza a ferramenta “Cipher” [83] permitindo visualizar ou

modificar o estado da encriptacdo de ficheiros ou pastas. E deste modo possivel utilizar

esta ferramenta para pesquisar por ficheiros ou pastas encriptados, através do seguinte

“cipher /s:c: /u /n /c /h”
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Esta ferramenta apenas ird encontrar ficheiros ou pastas que foram cifrados utilizando
o sistema de encriptacio “Encrypted File System” (EFS), em unidades de armazenamento

formatados através de sistemas de ficheiros NTFS.

A ferramenta “TCHunt” [84] € utilizada para pesquisar possiveis ficheiros encriptados

por métodos utilizados em ferramentas como “TrueCrypt”.

O “Encrypted Disk Detector” [85] € uma ferramenta que rapidamente verifica se as
unidades de armazenamento em utiliza¢do pelo sistema sdo unidades encriptadas através
de TrueCrypt, PGP, Safeboot ou Bitlocker. Para ser executada necessita de privilégios de

administrador, bastando o seguinte comando:

“EDD.exe /accepteula /Batch > edd.txt”

z

Na Figura 32 é apresentada uma consola de administragdo com o resultado desta
ferramenta onde € possivel observar que foi encontrada uma parti¢cao encriptada com

BitLocker e o volume de letra D: com TrueCrypt.

G,

Encrypted Disk Detector v2.0.1
Copyright (c) 2009-2013 Magnet Forensics Inc.
http://www.magnetforensics.com
* Checking physical drives on system... ¥
PhysicalDrive@, Partition 1 --- OEM ID: NTFS
PhysicalDrive@, Partition 2 --- OEM ID: VE-FS-
PhysicalDrive®, Partition 2 --- Volume label: NO NAME
PhysicalDrive®, Partition 3 --- OEM ID:
* Completed checking physical drives on system.
* Now checking logical volumes on system. *
Drive C: is located on PhysicalDrive®d, Partition #2.
Drive D: appears to be a virtual dis

- possibly a TrueCr or PGP encrypted volume
Drive E: is a CD- ROM/é@D device (#0Q).
* Completed checking logical volumes on system. %

* Now checking for running processes... ¥

* Completed checking running processes. ¥

Press'@Qy key to continue )
(use EDD sbatch’ to byp this prompt next time)

Figura 32 - Encrypted Disk Detector
1.2.7. Itens Ocultos

Um dos modos de pesquisar ficheiros e pastas ocultos na unidade de sistema € através

do comando:
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“dir /s /a:dh $SystemDrive$\*”

1.2.8. Itens eliminados

A “Reciclagem” acolhe os ficheiros eliminados pelo utilizador, podendo muitos deles
conter informagdes relevantes. Na realidade, esses ficheiros ndo foram eliminados,
permanecendo apenas ocultos para que o utilizador consiga recupera-los. E possivel listar

o conteddo da reciclagem na unidade de sistema através do seguinte comando:
“dir /a %SystemDrive$%$\S$Recycle.Bin /s”

No entanto, o objetivo € obter esses ficheiros, o que podera ser efetuado através do

seguinte comando:

“robocopy c:\$SRecycle.Bin e:\Destino\ /mir /mt /r:0 /w:0”

1.2.9. Perfil no browser

O perfil de utilizador num browser € de extrema importancia por conter as mais
diversas informagdes do utilizador na sua navegacdo na Internet. Os browsers mais
populares ja utilizam sistemas de encriptacdo de ficheiros na protecio dos perfis e contas

(33"

dos utilizadores. No entanto, continua a ser possivel a andlise “a posteriori** de alguns
dos dados contidos nas pastas destes perfis. A localiza¢do do perfil do utilizador varia

com o browser, sendo de seguida lista a localiza¢dao dos browsers mais populares:

o  Mozilla Firefox:

“$LOCALAPPDATA%\Mozilla\Firefox\Profiles\”;

¢ Google Chrome:
“$LOCALAPPDATA%\Google\Chrome\User Datal\<Profile

name>\"";

A pasta “<Profile name>\” € utilizada quando o utilizador ndo tem um
perfil guardado, sendo substituido pela pasta “profile 1”a“profile X”

conforme o nimero de perfis definidos.

¢ Microsoft Edge:

“$localappdata%/Packages/Microsoft.Windows.Spartan_x

xxxxxx/AC/Spartan/User/”

1.2.10. Favoritos
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Os favoritos ndo sdo mais do que atalhos para enderecos de sites na Internet, cujo
objetivo € permitir aos utilizadores armazenar os sites de maior interesse sem que tenham

de memorizar os seus enderecos.

Sabendo que os favoritos sdo uma fonte importante de informacao sobre o utilizador,
torna-se necessario proceder a copia dos mesmos tendo em conta que a localizacdo dos
favoritos depende essencialmente do browser utilizado. Como referido no ponto 1.2.9
“Perfil no browser”, os browsers mais populares armazenam na pasta com o perfil do
utilizador, entre outras informagdes, os favoritos do utilizador, com exce¢do do Internet

Explorer que utiliza a pasta “$UserProfile%\Favorites\”.

1.2.11. Transferéncias

Os ficheiros obtidos através da Infernet também sdao importantes e sdo, por defeito,

guardados na seguinte pasta “$UserProfile%\Downloads\”.

1.2.12. E-mails

A utilizacdo de um cliente de email local, como o “Microsoft Outlook™ ou o “Mozilla
Thunderbird”, serd também uma importante fonte de informacfo. E assim necessario
contemplar os véarios clientes de email e as respetivas caracteristicas, no processo de

recolha das suas informagdes.

O cliente de email Microsoft Outlook utiliza um ficheiro com a extensdo “.pst” para
armazenar toda a informacdo do utilizador, onde entre outras, estdo informacdes dos
emails, calendarios, contactos, tarefas e notas. A localizacdo, por defeito, deste ficheiro

nos Windows 8 e 10 € na pasta:
“sLocalAppData%\Microsoft\Outlook\”
Para o Windows Vista e 7, € na pasta:
“sAppData%\Local\Microsoft\Outlook\”

Contas de email empresariais que utilizem o Microsoft Exchange ou Outlook.com, é
armazenada uma c6pia no computador do utilizador e na pasta utilizada para o Microsoft

Outlook, mas o ficheiro contém a extensdo “.ost”.

No cliente de email Mozilla Thunderbird, os dados do utilizador sdo guardados na

pasta do seu perfil, localizada em:
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“$AppData%\Roaming\Thunderbird\Profiles\<Profile name>\"

As ferramentas da Nirsoft “OutlookAttachView” e “OutlookStatView” conseguem
analisar a informacdo do Microsoft Outook permitindo a visualizagdo dos atalhos e de

estatisticas de utilizacdo, respetivamente.

Com o Lancamento do Windows 8 e respetivas aplicagcdes, apareceu também a
aplicacdo “Mail”. Esta € um cliente de email capaz de configurar diversas contas de email
diferentes para facilitar a usabilidade ao utilizador. No entanto, e como ja referido no
ponto 1.2.4. “Contactos”, esta partilha as suas informa¢des com as aplicacdes “Contacts”

e “People”.

As informacdes contidas nos emails sdo armazenadas em locais diferentes, sendo os

proprios emails armazenados em ficheiros “.eml”, na pasta:

“%LocalAppData%\Packages\microsoft.windowscommunicationsapp

s_xxxxxx\LocalState\Indexed\LiveComm\xxxxxx\xxxxxx\Mail\”

podendo ser lido por qualquer cliente de email ou mesmo o bloco de notas. Ja os

ficheiros anexos aos emails encontram-se na seguinte pasta:

“$LocalAppData%$\Packages\microsoft.windowscommunicationsa

pps_xxxxxx\LocalState\LiveComm\xxxxxx\xxxxxx \Att\”

1.2.13. Historico de enderecos digitados

A chave de registo:
“HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TypedURLs”

armazena os Ultimos enderecos digitados no browser “Internet Explorer” e podera ser

consultada com uma simples consulta através do “reg query”.

1.2.14. Historico de sites visualizados

No que diz respeito ao novo histérico da navegacdo na Internet, a ferramenta Nirsoft
“BrowsingHistoryView” permite a visualiza¢do do histérico da navegagdo de browsers
como Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Ghrome e Apple

Safari.
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No que diz respeito a localizagdo dos dados armazenados, € possivel ver o histérico

dos browsers da Microsoft na seguinte pasta:

“$LocalAppData%\Microsoft\Windows\History"

1.2.15. Ficheiros temporarios da Internet (Cache)

Os ficheiros temporarios da Internet podem ser imagens, videos, ou algum malware.

Uma das opcdes de seguranca € precisamente a eliminagdo destes ficheiros quando o

z

browser é fechado. No entanto, € indispensdvel o seu armazenamento temporario,
utilizando a pasta do perfil do utilizador para o efeito, na maioria dos browsers, com

excecdo dos browsers da Microsoft, que continuam a utilizar a seguinte pasta por defeito:
“%LocalAppbDatas\Temp\”
Dependendo do browser utilizado, sdo também utilizadas as seguintes pastas:

¢ Internet Explorer:

o Até ao Windows 7:

“$LocalAppbata%\Microsoft\Windows\Temporary Internet

Fileg”

o Do Windows 8 e seguintes:

“$LocalAppData%\Microsoft\Windows\INetCache”

e  Microsoft Edge:

“$LocalAppData%\Packages\Microsoft.MicrosoftEdge_ xxxx\AC\

#1001\MicrosoftEdge\Cache\”

1.2.16. Cookies

Os cookies sdo pequenos ficheiros de texto, encriptados ou ndo, que vdo sendo
armazenados no computador enquanto o utilizador vai navegando na Infernet. S@o
utilizados para fornecer informacdes aos sites visitados, como a identificacio do
utilizador, do browser, entre outras informacdes, podendo inclusive, permitir o acesso a
areas reservadas de sites sem que o utilizador tenha de introduzir as suas credenciais de
seguranga. S@o criados com um determinado periodo de validade, sendo necessario que

o utilizador insira novamente as suas credenciais ao visitar o respetivo site. Existem ainda
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alguns sites que fornecem cookies de monitorizagdo com o objetivo de relacionar o
utilizador com os sites que este visita, ficando assim com o histdrico de sires visitados.

Os cookies dos browsers Internet Explorer € Edge sdo armazenados atualmente na
seguinte pasta

¢ Windows 7 e anteriores:

“$AppData%\Roaming\Microsoft\Windows\Cookieg”

¢  Windows 8 e superior:

“$LocalAppbata%\Microsoft\Windows\INetCookies”

Também acessivel através do comando “shell:Cookies” no explorador do

Windows.

1.2.17. Log’s de aplicacoes

Os registos de Log sdo normalmente registos de utilizacdo associados as respetivas
aplicacdes. Sdo utilizados pelos programadores das aplicacdes para corre¢do de erros,
estando localizados normalmente na pasta da aplicacdo dentro do “$AppData%” do

respetivo utilizador.

Para se proceder a recolha dos ficheiros de log das aplicacdes, € necessario definir

quais as aplicacdes mais relevantes e qual a localizacio dos respetivos ficheiros de log.

As aplicagdes de conversagdo sincrona sdo sem divida de extrema importancia, sendo

o Skype uma das principais.

O Skype armazena dados como o historico de conversacdo, contactos, conversagdo,
dados de perfil, enderecos de email, chamadas efetuadas e recebidas e respetivos tempos
e enderecos IP dos utilizadores, ficheiros transferidos, entre outros. Todas estas

informagdes se encontram na pasta:
“$AppData%\Roaming\Skype\”

Existem ferramentas que efetuam a andlise destes ficheiros, como é o caso da
ferramenta da Nirsoft “Skypelogview” ou o completo programa “Skype Sneak”

desenvolvido pelo punchsecurity [86].

Com o Windows 8, apareceu também um novo tipo de aplicagdes direcionadas para
serem integradas na plataforma designada de “Metro”. Estas aplicagdes armazenam os

seus dados na pasta:
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“$LocalAppData%\Local\Packages\<Aplicacdo>\"

Exemplo deste tipo de aplicacdes temos o “Twitter App” que € a aplicacdo da popular

rede social. Contudo, armazena, no computador do utilizador, uma base de dados

SQLite3, com os seguintes dados, entre outros:
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mensagens;
pesquisas;

lista da conta do utilizador;

lista das contas de que o utilizador € seguidor;

lista dos dltimos “tweets” de contas em que o utilizador € seguidor;
perfil de utilizador.
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Apéndice II — Pagina de ajuda na aplicacao
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Help - Crime Scene Forensic Information Gathering

Crime Scene Forensic Information Gathering
This is a application was developed by Mario Candeias and supervised by Eng.

Rui Silva
It is just for academic proposes only.

Master Degree Engineering Computer Security - Instituto Politécnico de Beja -

LabUbiNET

The application "Crime Scene Forensic Information Gathering" developed with the
main objective to integrate both scriprs, referred to in the preceding paragraphs, and
allows its customization and export to the respective storage locations.

This application graphical interface has been developed as to have a simple appearance
and easy to use, showing on the left side the script autorun options, and in the right side
the gathering options, given the gathering script option blocks, as shown in more detail
in the next Figure.

¢ Crime Scene Forensic Information Gathering - olEl
File Help
Crime Scene 5
-
Forensic Information Gatherin
| B et o 9 malUBINET
Poutienice Tecnologia
¢ Gestdo
Autorun A Script
I~ System Information Files | Choose the search root v
Operating System ™ Network Information Extension Type Description
€ Windows Vista & Windows 7 and Later ™ UserInformation 1 Plugins Bl
Select Keyboard Layout! 9iSalirce code fles
4 Configuration files
Portugal (pt) v = Encrypted files
~asec
arypt
*ksd
DEFAULT_DELAY 75 I™ Registry & Security Polices b
[DELAY 1500 2
GuT R ™ Cipher EFS files *.pkpass Apple Passbook pass file
DELAY 750 “rem BlackBerry encrypted data file
STRING cmd . exe I™ Mimicatz memory passworc d e TrueCrypt disk volume file B
oeLaY 1000
NTER |
eLaY 1000
ISTRING powershell -WindowStyle Hidden
Start: process omd. exe. -Verbieunis: Developed by Mirio Candeias #
EOER #  Academic proposes only - IPBeja #
PELAY) 1669 REM echo # Mestrado Eng. Seguranca Informatica #
3‘;’"" REM echo # IPBeja ESTIG LabUbiNet #
oELAY S0
enter
[DELAY 5@e
Scape
[DELAYS500 - Xuserdomain¥ ¥TimeStamp%
[ - do Script! 8& date /t 8& time /t Recho(&pause
oELaY 750
aLT space B 5
Generate Autorun Script Save Script
save this file in autorun USS Thusb Drive Save this file in destination USB Thumb Drive m
Hicros Card

Regarding the options in the autorun script, it’s possible to choose between Windows
Vista and Windows 7 or higher, mainly due to the use of PowerShell Script language,
supported from Windows 7. If the attacker / investigator does not have any knowledge
about the operating system of the target machine, it is safer to use only languages
supported by Windows Vista, as they too are in its subsequent. Here you can choose the
keyboard layout as there are differences between the different schemes, which is an
important setting for the successful implementation of the autorun script. The autorun
script itself is displayed, allowing an adaptation to the waiting times between commands,
or even the integration of new commands, more personalized to defend the attack or
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investigation. Finally it is presented the "Generate Autorun Script" button whose function
is to generate the binary file with the options outlined above, enabling to store directly to
file on the autorun device.

Since the options contemplated for the collection script are necessarily more diverse,
as shown in next Figure.

™ Al

[~ System Information
™ Network Information
I User Information

I User Passwords

I~ Browsers history

I~ Cookies

I Events

I Registry & Security Polices
I Cipher EFS files

™ Mimicatz memory password

These are the main options that allow to parameterize the gathering scripr. Each
selected option will fill the gathering script with the respective code.

For research and copy the files you need to select the root in which it will base this
selection by choosing an option from the drop-down list with the text "Select the search
root". The choices are the folder of the current user, the operating system folder, the root
system, or all the disk drives mounted in the system, as shown in next Figure.

Choose the search root v
%USERPROFILE% (e.g.: C:\Users\Username)
%SYSTEMROOT% (e.g.: C:\Windows)
%SYSTEMDRIVE® (e.g.: C:\)

All disk (e.g.: C:\ D:\ E:\)

Still in the gathering script scope, research and file copy is dependent on the extensions
thereof, which may be selected from the area shown in next Figure.

129



Help - Crime Scene Forensic Information Gathering

Files | Choose the search root

Files | Choose the search root

Extension Type Description

L, -

1+ Source code files Loetie

Passbook pass file

erry encrypted data file

= Encrypted files bypt disk volume file
*.asec Google Android encrypted application packa¢

Android encrypted application packag
ted

# Configuration files

*.crypt WhatsApp Messenger encrypted message dat
*.ksd KeepSafe encrypted file

*.pfx Certificate file

*.pkpass Apple Passbook pass file

*.rem BlackBerry encrypted data file

*tc TrueCrypt disk volume file

In the extensions selection search area is available a list with the most diverse types of
extensions, simply double click the left mouse button to select an extension or group of
extensions, all selected extensions remain yellow. At the same time they are selected and
provided the root of the research is also selected, they are also integrated in the gathering
script.

After selecting the options you need for the desired gathering you can change the
script, adapting the code to the desired gathering, either by modifying or adding new
commands or tools, either withdrawing some of the not required tools. Finally, just click
the button with the text "Save Script" to write this script on the storage device.

The application also has a menu bar with "File" menu and "Help", as shown in Figure.

File Help

Load Profile |
Save Profile
Exit

In the "File" menu there are the options "Load Profile" and "Save Profile" that let you
load a file with a profile and store all the options and changes in a single file and under
the number you want. It is therefore possible to store options to apply later, or even send
remotely to be applied by someone else.
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The "Help" menu contains the usual help related to the application's features and also
the "About" that contains the version and scope of application, as illustrated in next
Figure.

/ Crime Scene Forensic Information Gathering [=E=R]
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