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Abstrakt

Tato diplomova prace se zabyva problematikou podvodného chovani (angl. frauds) v tele-
fonnim provozu a navrhy postupt na jejich detekci. Jako hlavni komponentou feSeni byl pouzit
open-source aplika¢ni ramec Hadoop. Byly provedeny detekce raznych typt fraudi na modifi-
kovanych CDR zaznamech. Na zakladé ziskanych graficky vystupii bylo vyhodnoceno, zda jsme
schopni tyto fraudy v telefonnim provozu detekovat. Pro ziskdni grafickych vystupt byly pouzity
skripty psané v jazyce Python a graficky editor yEd. Ze ziskanych vysledkd jsme byli schopni
uréit podezielé aktivity s vlastnostmi charakteristickymi pro nami zvolené typy fraudu, z ¢ehoz
vyplyvd, Ze nase navrhy Fefeni pro detekci funguji a simulace byly tspésné.

Klicova slova

Fraud, CDR, Hadoop, Hive, Python

Abstract

This master thesis deals with a topic of frauds in telephone traffic. It designs possible solutions
for fraud detection. The main component of the solution is the open source framework Hadoop.
Fraud detection were done on modified CDRs. Evaluation based on graphic outputs made the
detection of frauds in the telephone traffic possible. The graphic outputs were obtained from the
scripts written in Python and graphical editor yEd. Based on the graphical outputs we were able
to identify suspicious activity with characteristics of the chosen type of frauds. This means our
solution for frauds detection works and the simulations were successful.
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1 Uvod

Tato diplomova prace se zabyva problematikou podvodného chovani (angl. frauds) v tele-
fonnim provozu. Na zakladé konzultaci s panem vedoucim byly stanoveny nésledujici cile prace.
Hlavni naplni bylo studium riznych typi fraudi a jejich zédkladnich vlastnosti, nasledné navrh
zpusobii jejich detekce s vyuzitim metod pro vytézovani informaci z velkého objemu dat. Soucast{
prace bylo také seznameni se strukturou zdznamt o hovorech z telefonnich ustfeden. Hlavnim
ikolem préace bylo navrhnout a realizovat mozné postupy pro odhalovani raznych typua frauda
s vyuzitim open-source aplika¢niho ramce Hadoop a dale vytvofit skripty na ziskani grafickych
vystupt.

Fraudy v telekomunika¢nich sitich jsou v dnesni dobé velice aktuélni tematikou a pro opera-
tory predstavuji velky problém. Telekomunikaéni fraud lze obecné definovat jako jev, kdy dochéazi
ke zneuziti riznych sluzeb operdtora. Fraudem zpisobené finan¢ni Skody jsou odhadovany ro¢né
na 35 - 40 miliard americkych dolart. V piepoctu se jedna o 3 - 8% z celkovych vynost operatora,
v nékterych zemich jsou tato &isla vyssi. [3]

S rychlym pokrokem technologii se méni i typy a zplisoby provedeni fraudt. Fraudy jsou dnes
sofistikovanéjsi a z technického hlediska narocnéjsi na realizaci. Je proto velmi dilezité sledovat
technologické trendy, abychom ziskali pfehled a védéli jak se jednotlivym fraudim branit. Na
nize uvedeném Obrazku 1.1 je graf ze zdroje |47|, kde jsou zachyceny finan¢ni ztraty operatori
telekomunikac¢nich sluZzeb zptisobené uvedenymi typy fraudi.

Costin SBillion

Dealer Fraud

Cable or Saellite Signal Theft
VOIP Hacking

Account Take Over [ Identity Theft
PBX Hacking

Premium RateService
Subscription Fraud

Wholesale Fraud

Roaming Fraud

[=]
[y
(=]
3]
n
=]

-

Roaming Wholesale | Subscription |Premium Rate Account Teke Lable or
. PBX Hacking |Over / Identity VOIP Hacking SaelliteSignall Dealer Fraud
Fraud Fraud Fraud Service Theft Theft

mCost in $Billion 6.11 5.32 5.22 473 442 3.62 3.62 3.55 3.35

Obr. 1.1: Finan¢ni ztraty zptsobené fraudy

Na trhu existuji fady systémi slouzicich k detekei fraudi, at v oblasti telekomunikaci, bankov-
nictvi ¢i leasingovych spolecnosti. Témér vSechny systémy jsou postaveny na vytézovani informaci
z velkého objemu dat, tedy na Big Data technologiich. Nad témito systémy jsou dale postavena
interaktivni rozhran{ pro obsluhu. V této praci byl z Big Data technologii zvolen aplikacni ramec
Hadoop jako hlavni jadro technické realizace. Hadoop obsahuje sadu open-source komponent
ur¢enych pravé na analyzu a zpracovani velkych dat. Diky tomuto aplika¢nimu ramci je mozné
postavit detekénf systém, ktery lze nasadit do redlného provozu.

Prace dle jejitho obsahu lze rozdélit na tii hlavnf ¢asti: teoretickou, praktickou a vyhodnoceni.
Prvni ¢ast prace se zabyva teorii fraudii, Big Data, zdznamy z ustieden (CDR) a kratce ¢tenaie
seznamuje s metodami na detekci fraudd a existujicimi systémy na detekci frauda.

Druh4 c¢ast obsahuje ¢tyfi podkapitoly. Prvni a druha podkapitola popisuje instalaci a pfi-
pravu prostiedi Hadoop ve virtualiza¢nim programu VirtualBox, ve kterém byly provedeny ana-



lyzy CDR zaznami, a to konkrétné analyza poctu provolanych vtefin na kazdé telefonni ¢islo,
analyza poc¢tu hovord v daném ¢asovém obdobi a analyza poc¢tu opakujicich se hovorti v daném
¢asovém obdobi. Tteti podkapitola popisuje navrh Feseni pro zpracovani CDR zdznamu, ktery
prakticky vyuzivé FeSeni a analyz z pfedchozi podkapitoly, ovSem jiz na re4dlném Hadoop klastru
a produkénich datech.

Posledni podkapitola obsahuje navrhy moznych postuptt pro odhalovani fraudd. Jsou zde
popséany jednotlivé detekce fraudu, které byly provedeny na modifikovanych CDR zaznamech.
V ramci vyhodnocen{ jsou shrnuty a diskutovany dosazené vysledky.
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2 Teoreticky rozbor

Jako kazda oblast primyslu, i telekomunikacéni primysl celi fad€ hrozeb, které ohrozuji nejen
samotné operatory, ale také jejich koncové zakazniky. Tyto hrozby maji za hlavni nasledek snizeni
pFijma operatord a s tim souvisejici zhor8eni reputace. Obecné mtzeme tyto hrozby klasifikovat
do dvou skupin: hrozby vychazejici z chyb technologie a hrozby kriminalniho charakteru.

Do skupiny hrozeb vychazejicich z chyb technologie patfi napf. technické selhdni pobockové
istfedny. Jednim ze selhani miZe byt to, Ze po ukonéeni hovoru jednou ze stran zistane hovor
nerozpojen. Konkrétni pfipad tohoto selhdni je uveden v materialech firmy Telefonica O2. Jednalo
se o situaci, kdy zakaznik uskutecnil hovor do zahrani¢i, ktery trval témé&f devét dni. Ucet za
tento hovor se vySplhal na vice nez 59 000K¢.[1]

Hrozby kriminalnfho charakteru ohrozuji jak telekomunikac¢ni spole¢nosti, tak i jejich za-
kazniky. Zminéna skupina se obecné oznacuje terminem ,fraud“, v ¢eském piekladu podvod &
zneuziti. Dle zdroje [2] je termin fraud definovan jako neopravnéné vyuzivani nékterych sluzeb
zékaznikem. Do této velké skupiny fadime aktivity, které maji za nasledek sniZeni ziskt operéa-
tort, poskozeni firemni znacky a predevsim ztraty divéry zakaznikt. S vyvojem komunikaénich
technologii se vyviji také metody a zptisoby realizace frauda. [1] [3]

Motivaci uto¢nikt realizujicich fraudy mutze byt napiiklad finan¢ni tspora za volani, zisk
informaci, skryti identity, pfimy zisk, pogkozeni operatora ¢ konkrétniho uzivatele nebo ziskani
socialni prestize. Uto¢nikiim hrozi p¥i zjisténi jejich identity legislativni postih. [4] Na uvedeném
Obrazku 2.1 ze zdroje [44] jsou na grafu zobrazeny nejcast&jsi typy vyskytujicich se fraudi a jejich
celkové procentuélni zastoupeni.

0% 2% 4% 6% 8% 10% 12%

PBX Hacking ﬁ

IP PBX Hacking
Subscription Fraud (Application) —
Dealer Fraud _
Subscription Fraud (ldentify) _

Abuse of network, device or configuration weakness 4
Account Takeover ’
Subscription Fraud (Credit Muling/Proxy) ' )
Abuse of Service Terms and Conditions )
Internal Fraud / Employee Theft : ’
Wangiri (Call Back Schemes) | . " ’

Obr. 2.1: Typy fraudi a jejich vyskyt

V nésledujicich ¢astech této kapitoly jsou obecné popsény typy a principy rdznych fraudi.
Jejich déleni a struktura se v riznych zdrojich mohou mirné ligit. V této préci bylo zvoleno pro
jednodussi prehled rozdéleni frauda dle jejich cileni. Anglické nazvy nebudou piekladany, jeli-
koZ ne vSechny nazvy maji plnohodnotny ¢esky ekvivalent. Casto se zde objevuji terminy jako
podvodnik a ttoénik. Tyto dva pojmy se obecné vyznamové lisi, oviem v této praci se terminy
bockové dstiedny, tak i ¢lovéka, ktery je schopen ziskat metodami socidlnfho inzenyrstvi citlivé
informace obéti. Na niZe uvedeném Obrazku 2.2 je zobrazeno pouZité rozdéleni fraudiu v této
praci.
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Fraudy v telekomunikaénim pramysiu

T ~

Fraud cileny na koncove
ucastniky

Fraud cileny na poskytovatele a
provozovatele telekomunikacnich sluZeb

Call Transfer Fraud ~ A/Prage  1pog

Roaming Fraud FAS  Multiple Transfer Fraud ISFR

Traffic Fumping

Tall BEypass Fraud Toll Free Fraud Toll

Fraud

International NANPA Fraud  Account Take Over 'l':‘f';"u‘;'

Bypass

DSFR Fraud

Premium Rate Service Fraud

Obr. 2.2: Rozdélen{ fraudi
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2.1 Fraudy
2.1.1 Fraudy cilené na koncové tucastniky

Tato skupina fraudd mize byt ovlivnén majiteli telefoni a zahrnuje vSechny typy fraudu
zalozenych na odcizeni osobnich udaji k telefonnim uéttm. Jako pfiklad miZeme uvést ztratu
& odcizeni telefonu nebo SIM karty. Nejlepsi zptsob jak bojovat proti tomuto typu fraudu je
vzdélavat uzivatele o zdkladnich pravidlech bezpec¢nosti jako jsou napf. dostateéné dlouha hesla.
NiZe jsou uvedeny typy fraudi spadajici do této skupiny. [5]

Calling Card Fraud

Jde o typ fraudu, ktery muze byt proveden mnoha zpusoby. Jeho zékladem je podvodny
telefonni hovor s cilem ziskani citlivych informaci. Podvodnik mtize napf. vystupovat jako za-
meéstnanec telefonniho operatora snazici se riznymi metodami socidlniho inzenyrstvi ziskat citlivé
tdaje. Dalsi moznosti zjisténi hesla je nahlizet obéti pfes rameno.

Uzivatel se v tomto piipadé miize branit tak, ze bude vyzadovat, aby se podvodnik autorizoval
a tyto ziskané udaje si ovérit. Dalsi doporuceni plati stejné jako u pouzivani kreditnich karet,
kdy je t¥eba zadavat heslo tak, aby jej ostatni nevidéli. [5]

Loss or Stolen Phones and SIM Card Frauds

Tento typ podvodu je pomérné nebezpec¢ny z pohledu koncového tcastnika. Podvodnik zisk4
pristup do telefonu uzivatele, kde mize zjistit veskeré prihlagovaci idaje nejen do sité, ale také do
e-mailu, elektronického bankovnictvi ¢i socidlnich siti. Podvodnik miiZe napachat velké finan¢ni
gkody, napt. volanim na prémiova &isla, ktera jsou zpoplatnéna mnohem vyS$si sazbou nez bézné
hovory nebo vyuzitim placenych sluzeb. Podvodnik se dokonce miize pokusit ukrast identitu
obéti.

Mobilni telefony je tfeba chranit dostatecné dlouhymi hesly nebo vyuZzitim biometrického
zpusobu autentizace - snimani otisk prsti. Déle se doporucuje neukladat do mobilniho telefonu
vSechny p¥istupy nap¥. do banky, posty nebo socidlnich siti. Pii ztraté telefonu je potfeba ihned
zablokovat uéty ¢ zménit hesla do téchto sluzeb. [5]

K tomuto typu fraudu se vaze SIM Cloning Fraud, jehoZ princip spo¢ivéi v provedeni duplikitu
SIM karty pomoci specidlniho programu. Proces klonovani mize byt realizovan také pomoci OTA
(Over-the-air programming). Detailngjsi popis tohoto fraudu je uveden ve védeckém ¢lanku [36].
Podvodnik miize nasledné provadét bankovni transakce, pokud ma i tdaje o platebni karté obé&ti
a autoriza¢ni SMS zpravy chodi na ¢islo, které mé duplikovana karta. |27|

Operator je schopny monitorovat klonované telefony a SIM karty pomoci algoritmu Velocity
Check a Collision Check, jejichz princip spodiva v porovnavani SIM karet ¢i telefont v zavislosti
na geografické poloze. V piipadé detekce dvou hovord ze stejného telefonniho ¢isla z raznych
geografickych poloh, bude operator upozornén. [26]

Call and SMS Spamming

Je typ fraudu, p¥i kterém je uzivateli mobilniho telefonu doruc¢ena nezddouci textova zprava
nebo je uzivatel informovan prostfednictvim hovoru o specidlni vyhodné nabidce & sluzbé. Call
and SMS Spamming je velice nepfijemny ze dvou divodt. Prvnim divodem je neexistence filtrt
pro hovory a textové zpravy podobné jako u spamovych filtri pfi emailové komunikaci, a proto
je pomérné obtizné takovym hovortm a zpravam predchazet. Druhym divodem jsou finanéni
dopady. Obétem takového podvodu mohou byt actovany poplatky za kazdou pfFijatou textovou
zpravu ¢i hovor. |5]
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Na Google play marketu nyni existuje fada spamovych aplikaci jako jsou JokesPhone, Jua-
sapp atd., které dokazi béhem nékolika minut pii zadani telefonniho ¢isla obéti provadét Zertovné
hovory. [49] Tyto hovory jsou velmi autentické a nejde zprvu poznat, ze se jedna o automat. Hla-
sovy zaznam z tohoto hovoru je mozné vzapéti sdilet ptes socialni sité. Hovory nejsou realizovany
z telefonu volajiciho, ale ze systémil provozovatele aplikace. Prvn{ hovor je zdarma a dalsi jsou
jiz placené. Hovory jsou provadény nejcastéji z Cisel zacinajicich trojéislim 672.

Dle zakona ¢. 101/2000 Sb. o ochrané osobnich tdajt se v tomto p¥ipadé jedné o zasah do
osobnich prav, jelikoz dochézi k nahravani hovoru, aniz by tato skute¢nost byla volanému predem
sdélena.[48]

Jedinym a zaroveil nejrychlejsim zpitisobem, jak se branit proti takovému fraudu je blokace
vsech cisel, kterd zacinaji predcislim 672.

Phone Hijacking

Princip tohoto fraudu je pomérné jednoduchy. Utoénik ziska citlivé informace o obé&ti na
Internetu, metodou socidlnfho inzenyrstvi nebo prolomenim hesel do emailové schranky ¢i actt
na socialnich sitich. Informace jako datum narozeni, trvalé bydli§té, ¢islo actu & rodné éislo jsou
kli¢ové pro tento podvod. Na Obrazku 2.3 je zachycen princip tohoto fraudu, pfi némz utoc¢nik
ziskd pristup k emailové schrance a Géttim na sociélnich sitich obé&ti. Nasledné je proveden napii-
klad hovor do banky s pokusem o zménu telefonniho &isla, na které budou posilany autorizadni
zpravy. K tspéSnému provedeni vétsinou postaci pravé citlivé informace obéti. V piipadé, Ze je
zména telefonniho ¢isla tspésnd, mize nyni podvodnik provadét platby a napachat velké finanén{
skody.[30]

1) Prolomeni uétu na socialnich
sitich, e-mailové chranky atd.

> e ‘,
in
2) Zisk citlivych informaci o obéti \f

Utoénik

4) Utoénik zacéne
platit online

5) Veskeré autorizacl SMS

dojdou na ¢&islo utoénika

3) Ohlaseni zmény telefonniho €isla

e
I

Online platby Banka

Obr. 2.3: Princip Phone Hijacking

Phishing

Je popularni forma hackingu, pfi kterém se podvodnik vydavajici se za banku, uiad ¢i jinou
instituci snazi ziskat osobni adaje obéti jako jméno, heslo nebo informace ke kreditni karté. Tento
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typ fraudu miiZe byt realizovan prostiednictvim nejen e-mailt, ale také pomoci telefonnich hovorta
& textovych zprav. Nékdy se také oznacuje jako voice phishing, zkracené "vishing".

Zde muzeme uvést fraud SMS phishing taktéz oznacovan jako ,smshing“. Oproti emailovym
spamim, u SMS zprav nejde pfedem filtrovat odesilatele a uzivatelé jsou uc¢tovani za kazdou
pfijatou zpravu. Piekvapivé smshing je efektivnéjsi nez e-mail phishing kvili kratkému textu
pochézejiciho z telefonniho ¢isla, coZ pusobi mnohem diivéryhodnéji. [5]

Premium SMS Fraud

Premium SMS je sluzba, za kterou zakaznik plati firmeé, kterd sluzbu provozuje. Platba je
zékaznikovi strzena z kreditu & v ramci zi¢tovani mobilnich sluzeb. Sluzbou je zde minén napf.
nékup jizdenky na MHD, hlasovani v soutézich nebo erotické sluzby na internetu. Samotnou
platbu zprostiedkuje agregitor, se kterym se firma piedem dohodne. Mobilni operator zde figu-
ruje pouze jako zprostfedkovatel, jelikoz on zadné sluzby neprovozuje. Tim padem nema moznost
monitorovat obsah jednotlivych Premium SMS zprav a nevi, kam tyto zpravy smétuji.

Existuji obecné dva typy Premium SMS. Prvni{ z nich je zpoplatnéna okamzité p¥i odeslani.
Naptiklad, odeslanim SMS zpravy na ¢islo 9001230 Vam bude strzena ¢astka 30 Ké&. Této sku-
teCnosti zneuzivaji podvodné aplikace a viry, které jsou schopny odesilat v pozadi SMS zpravy
na sedmimistnd ¢fsla zacinajici 90X bez védom{ vlastnika. Operatofi se snazi pfedejit této situaci
odeslanim potvrzujici SMS na ¢islo z néhoz Premium SMS zprava odeslana. Je proto nutné davat
pozor, kterym aplikacim je povolen pfistup k SMS zpravam. Na Obrazku 2.4) je uvedeno, jak
takovad SMS zpréva mize vypadat a dle ¢eho se da poznat, kolik bude stat penéz.

AB ... agregator

N

X... druh sluzby yYy .. cena

Obr. 2.4: Premium SMS - okamzité zpoplatnéni

Druhym typem jsou Premium SMS zpravy zpoplatnéné az pii jejich pfijeti a vyuzivaji se
u opakované acétovanych sluzeb, jako jsou tieba piistupy do placenych sekci riznych webovych
stranek. Tento typ Premium SMS zprav je objednavan pies Internet ¢i odeslanim SMS zpravy ve
formétu 90X AB na pé&timistné ¢islo. P#i odeslani takovéto SMS zpravy piijde na &islo odesilatele
potvrzeni. Pokud na pfislusné ¢islo neni zakaznikem poslan souhlas v definovaném formétu,
objednavka nebude dokoncena. U objednavky pies Internet je zdkaznikovi dorucen potvrzujict
kéd, ktery je pak zaddn do webového formulafe. Cena za takovou Premium SMS zpriavu se
miize pohybovat v rozmez{ od 1 do 999 K&. U sluzeb s tydennim p¥edplatnym je to 99 K¢,
s mésicnim 199 K¢. Fraudy tohoto typu jsou Casto provadény pies socidlni sité. UZivatelé jsou
zadani podvodnikem, ktery se vydava za piitele v nouzi, o telefonni ¢isla a nasledné o potvrzujici
kod.

Vici tomuto fraudu se lze branit bezplatnym zablokovanim veskerych plateb tfetim stranam
prostiednictvim Premium SMS. O zablokovéni lze pozadat telefonniho operatora.|28§]
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90x AB

... druh sluiby AB ... agregator

90x AB YYY

YYY .. cena

Obr. 2.5: Premium SMS - zpoplatnéné az po ptijeti

Zavirované telefony

Jedna se o novy fenomén, ktery se vyskytl v Ceské republice. Problém byl zaznamenan
u mobilnich telefont znatky myPhone CLASSIC, které jsou urfeny pfedevsim seniorim. Zminéné
telefony obsahuji gkodlivy malware jiz od vyroby, ktery se aktivuje po vloZeni SIM karty do
telefonu a po pripojeni k datové siti. Telefon si po aktivaci stdhne soubor s aktualizovanymi
telefonnimi Cisly do drahych destinaci a za¢ne tyto ¢isla vytacet bez védomi majitele. Jednalo se
o destinace, jako jsou Cad, Nigérie, Malawi, Senegal.[33]
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2.1.2 Fraudy cilené na poskytovatele telekomunikaénich sluzeb

Jednd se o nejkomplexnéjsi fraudy, pii kterych jsou zneuziviny slabiny operatord pomoci
metod, které budou dale popsany. Nékteré typy frauda spadajici do této skupiny jsou cilené jak
na operatory, tak na koncové uzivatele. Operatofi jsou obecné velmi zranitelni vii¢i telekomuni-
ka¢nim fraudtm. Podvodnici ¢asto vyuZzivaji slabého zabezpeceni ze strany zakaznik operatora.
Utoky jsou obvykle provadény béhem svatki a vikendt. V téchto obdobich jsou sité monitoro-
vany méné detailné. Jako dobry zplisob obrany se jevi monitoring CDR zdznamil v realném Case
se zameéfenim na podeziely provoz nebo podle konkrétniho vzoru.

Fraudy cflené na poskytovatele telekomunika¢nich sluzeb jsou casto déleny na dvé vétsi sku-
piny. Domestic Revenue Share Fraud (DSFR) a International Revenue Share Fraud (ISFR). Do
skupiny DSFR patii napiiklad PBX Hacking nebo Wangiri Fraud. ISFR je bez diskuze jednim
z nejvice poskozujicich podvodi. Zptisob realizace je stejny jako DRSF, jen s tim, Ze je realizovan
v mezinarodnim méfitku. Jsou zde platné stejné principy a postupy tto¢niku. [5]

Insider Fraud

Obecné se jedna o zneuzivani telekomunikaénich sluzeb ze strany zaméstnanci poskytova-
tele. Zaméstnanci zneuzivaji moznosti modifikovat nastaveni u¢tovani pro vybrana ¢isla. Dal§im
prikladem je manipulace se systémy a siti operatora s cilem finan¢ni ztraty operatora. [24] [25]
[26]

Artbitrage

Telekomunika¢ni arbitraZni typy fraudi jsou zalozeny na rozdilech v sazbich ¢tovani mezi
zemémi. Telefonni operatori Gasto uétuji rizné sazby za propojeni podle druhu hovoru nebo
poskytovatele sluzeb. Mezinarodni hovory se nemohou zpracovavat a dokoncovat prostiednictvim
jednoho telefonnfho operatora a proto musi smérovat provoz pres dalsi operatory za poplatek.
Na niZe uvedeném Obréazku 2.6 je uveden pifiklad. Zemé A m& mnohem nizsi sazby uctovani pro
zajisténi hovoru do zemé B pies zemi C. Proto je pro zemi A vyhodné&jsi smérovat jeji provoz
pro zemi B pfes zemi C.[5]

/J _\-’_\ Cena hovoru 10 KE /J _\.’_\
t Zemé A 3 > t Zemé B aj

U

Cena hovoru 5 KE /ena hovoru 2 KE

/(f_ -
St

Obr. 2.6: Princip Arbitrage Fraud
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Wangiri Fraud

Tento typ fraudu je také znam jako ,one ring and cut“. Jeho princip je v podstaté prosty.
Utocnici zanechaji obétem zmegkany hovor, a kdyz jim obéti zavolaji zpét, dovolaji se ¢asto na
zahrani¢ni nebo prémiové ¢isla, za coz jsou uctovany vysoké poplatky.

Jednim dtvodem je, Ze mezinarodni predvolba "00"nebo "+4"je u p¥ichoziho telefonniho ¢isla
casto potlacena a koncovy tcastnik nevi, Ze se jedna o hovor ze zahrani¢i. Druhym dtvodem je
nepozornost koncového t¢astnika. Uto¢nikiim mohou plynout finanéni zisky z provozu prémio-
vych ¢isel nebo jen imyslné poskozuji operdtory bez vidiny jakéhokoliv zisku. Obecny princip
tohoto podvodu mutizete vidét nize.[5] [25] [51]

Utocnik - = :. o
AN\ Prémiové Eislo
(2

Cislo

Poskytovatel/Provozovatel Poskytovatel/Provozovatel
telekomunikacni sité telekomunikaéni sité

Zisk za prémiové [

Koncovi Géastnici Koncovi Géastnici

Obr. 2.7: Princip Wangiri Fradu

PBX Hacking

Pti tomto typu ttoku ttocénik z{ska piistup do slabé zabezpedené pobockové dstiedny PBX
(Public Branch Exchange) a provede mezinarodni délkové hovory nebo hovory na prémiova ¢isla.
Utoc¢nik mé déle pifstup k hlasovym zpravam, je schopen odposlouchéavat hovory uzivateli, ménit
konfiguraci ustfedny nebo zménit hesla k ac¢ttm.

Casto se uvadi jesté jedna forma tohoto fraudu, a to Voice Mail Hacking. Tento utok je
prakticky podobny PBX Hacking. Uto¢nik se snazi pfistoupit do hlasové schranky obéti po-
moci pFekonanim hesla. Od chvile, kdy dto¢nik ziskal pFistup k hlasové schrance, ma moZznost
poslouchat nebo mazat hlasové zpravy.[51]

Call Hijacking

Utocnik vystupujici zde jako prostiednik mezi operatory laki jiné poskytovatele telefonnich
sluzeb na nizké poplatky za sestaveni hovorii ke koncovym uzivateltim. Utoénik je schopen nabizet
nizké poplatky, jelikoz jeho priorita nenf sestavovani hovord.

Ve chvili, kdy je navazana spolupréice mezi tito¢nikem a nic netusicim poskytovatelem, tato¢nik
¢ast hovord, které maji byt smérovany ke koncovym uzivatelim, sméruje na néjakou hlasovou
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zpravu & oznameni o nedostupnosti. Utoénik toto déla zamérné a nétuje poskytovateliim sluzeb
stejné poplatky jako v p¥ipadé sestaveni hovort. [29]

Premium Rate Service Fraud

Pti volani na prémiovéa telefonni ¢isla se penize déli mezi operatora a provozovatele. Jedné
se Casto o hlasovani v ramci soutéZi, televiznich pofadi, sluzby pro dospélé atp. Obéti téchto
podvodi si neuvédomuj{ dodatec¢né poplatky spojené s témito sluzbami, které byvaji uvedeny
drobnym pismem pod uvedenym prémiovym &slem. [51]

Subscription Fraud

Tento podvod spociva v zaloZeni telefonniho u¢tu u operdtora s pouzitim falesnych informaci.
Pod timto uctem ttoénik vykonava nelegalni aktivity s motivem finan¢niho zisku, nap¥. volani
na prémiové Gcty, které si sdm zalozil u jiného operitora nebo provadi mezindrodni hovory
a tim zpusobi Skodu operatorim. Pokud by byl tento utok proveden ve vétsim rozsahu z vice
podvodnych telefonnich aéti, je velmi obtizné tto¢niky dopadnout. [51]

Roaming fraud

Roaming je jedna z nejvynosnéjsich sluzeb operatorti. Dopadem téchto podvodi jsou velké
finanéni ztraty, coz muze vést ke zvySeni cen mobilnich tarifi a tim souvisejici nespokojenost
zékaznikti. Roaming je automatické p¥ipojeni uzivatele k navstévnické siti ve chvili, kdy jeho
domovska sit neni dostupna. Toto pFipojeni nastane tehdy, pokud obé sité maji uzavienou roa-
mingovou dohodu. Zaznam o podrobnostech hovoru CDR uZivatele bude dorucen do domovské
sité do nékolika dnii, nékdy i tydni, coz je pfilezitost pro podvodné utoky. Tento fraud na-
stane v pripadé, kdyz uzivatel vyuzil sluzeb navstévnické sité a odmita za né zaplatit tvrzenim
nevédomosti nebo jinym dtvodem.

Tento typ fraudu neni jiz aktualni vzhledem k okolnosti, Zze roaming v ramci Evropy neni
zpoplatnény, dle nové regulace od roku 2017.[51] [6]

Call Transfer Fraud

Je zaméfen na uZivatele vyuzivajici virtualni ustfedny. Prvni fazi tohoto utoku je zisk pfi-
stupu do PBX nékterého zdkaznika. Néasledné ttoénik mtize provadét mezinarodni hovory nebo
hovory pfimo na svoje zpoplatnéné telefonni sluzby. Po sestaveni takového hovoru uto¢nik vynuti
presmérovan{ hovoru mezi uto¢nikem a drahou destinaci. V tomto ptipadé je poskozen pfedevsim
operator. Tato varianta je znazornéna na nize uvedeném Obrazku 2.8. [5]

Hovory do drahych

destinaci
Utoénik {i\p —_— | = |

Poskyiovatel/Provozovatel
telekomunikaéni sité

Ustfedna zdkaznika

hovor mezi dtoénikem a drahou destinaci T

Obr. 2.8: Princip Call Transfer Fraud
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Multiple Transfer Fraud

Tento fraud mé dvé faze a je podobny pfedchozimu. Jeho princip je znazornén na Obrazku
2.9. Uto¢nik ziskd neopravnény pristup do tstFedny a realizuje napiiklad hovory do drahych
destinaci. V pocatecni fazi je realizovan hovor mezi ito¢nikem a drahou destinaci. V druhé fazi
tto¢nik vynut{ pomoci tstfedny pfesmérovani hovoru mezi dvéma drahymi destinacemi. Kdyz je
tato faze dokoncena, miize utoénik zavésit. Utoenik ziskéava finanéni odménu z provozu cilovych
Cisel.[5]

cast zisku z provozu tohoto Cisla Hovery do drahych
destinac

A—
UtoEnik A
— B —

Ustfedna zékaznika PoskyiovateliProvozovatel

telekomunikacni sité hovor mezi drahymi

destinacaemi

£ast zisku z provozu tohoto Eisla ‘ -

Hovory do drahych
destinaci

Obr. 2.9: Princip Multiple Transfer Fraud

Call Forwarding Fraud

Tento ttok spocivé v ziskani pifstupu do korporatniho PBX skrze jeho webovy portal. Uto¢nik
héda uzivatelskd hesla do PBX a poté co je ziskan p¥istup, nakonfiguruje PBX, aby realizoval
hovory na zahrani¢i nebo prémiove ¢isla. Utocnik bude volat na &islo uzivatele, ke kterému ziskal
piistup a néasledné bude pfesmérovan do zahrani¢i nebo na prémiové ¢islo.[5]

Frémiové
sluZby

Hovory do drahych

neopravnény pristup destinaci

Utoénik

v

B

Virtualni dstfedna
zakaznika

Obr. 2.10: Princip Call Forwarding Fraud

False Answer Supervision (FAS)

Princip FAS spociva v nespravném actovani za hovor volajici strané. U prvniho typu uc¢tovani
nastane mnohem dfive, nez volané strana zvedne telefon a realizuje se hovor. Céstka je naucto-

20



vana jiz béhem vytacfeni. U druhého typu je po uskuteénéni hovoru prehraviana zvukova hlaska
s cilem udrzet volajici stranu co nejdéle aktivni a tim zptisobit co nejvétsi skodu. [5]

International NANPA Fraud

NANPA - North American Numbering Plan Administration uvadi ¢isla jak v USA, tak i me-
zindrodni ¢isla Karibiku. Rada astfeden nem4 informaci o ¢fslech, ktera jsou uvedena na seznamu
NANPA nebo LERG. To vede ke zranitelnosti operatori vici ISFR, protoze nemohou blokovat
hovory do konkrétnich podvodnych destinaci jako je Karibik.|[5]

Account TakeOver

Jednd se o typ podvodii, ktery je zaméfen na finanéni instituty. Podvodnici se vydavaji za
legitimniho zékaznika s cilem ziskan{ informaci o jeho u¢tu. Jedné se o kombinaci s metodami
socidlniho inZenyrstvi. Podvodnik se snaZi o zménu hesla nebo zménu adresy. Instituce se proti
témto utokum brani riiznymi metodami jako ovéfeni hlasem, rodnym &slem nebo heslem.[5]

Bypass Fraud

Bypass Fraud je ¢asto také oznacovan jako Interconnect Fraud, GSM Gateway Fraud nebo
SIM Boxing. Slovo bypass miizeme volné pielozit jako obchazeni. Tento fraud je velmi komplexni
a vyzaduje vyznamnou investici do technologii, které umoziuji realizovat mezindrodni hovory
za stejnou cenu jako narodni hovory tak, ze obchazi tctovaci systém pro mezinarodni hovory.
Typicky podvodnici prodavaji karty pro mezindrodni hovory. V okamziku provedeni hovoru z této
karty do zahrani¢i podvodny operator upravi hovor tak, Ze vypadé jako narodni hovor.

Na Obrazku 2.11 je zobrazen princip fraudu. U¢astnik ze zemé A vyuzije sluzeb podvodné
firmy, ktera poskytuje SIM karty na dalkové hovory. Ucastnik realizuje ze zemé A volani do zemé
B hovor, podvodnd firma zajisti, aby se hovor jevil jako narodni hovor, tim padem dochazi ke
snizeni sazby oproti mezindrodnimu hovoru.[5][29]

o S e )
S Ho s

Fraudulent Calling Card
Organization

Cena hovoru 5 k&

Obr. 2.11: Princip Bypass Fraud

Toll Fraud

Je podvod s nésledujicim scénafem. Podvodnik piekond zabezpeceni dstfedny a skrze na-
padenou tstfednu poskytuje jako operator hovory do drahych destinaci ¢i na prémiové sluzby
koncovym uzivatelim. Podvodnik profituje na zékladé poskytovanych sluzeb.|31][5]
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Telecom Denial of Service (TDOS)

Jedna se o pomérné novy fenomeén mezi fraudy. Utoénik profituje z pronajatych linek, ke
kterym ziskal neopravnény piistup. Charakteristickym rysem tohoto fraudu byva zvygeny ob-
jem dlouho trvajicich hovorti s ndhodnymi éisly. Cilem tohoto fraudu je vycerpat kapacitu sité
organizace i spoletnosti. V piipadé tohoto atoku ve vefejné telefonni siti by mohlo dojit k ne-
dostupnosti ¢isel policie nebo zachranné sluzby. Provozovatelé téchto linek velmi $patné detekuji
tento utok, jelikoz vzorec hovori se jevi jako normalni.|5]
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2.2 Fraudy v Ceskeé republice

V této kapitole jsou uvedeny obecné informace tykajici se fraudi a legislativy souvisejici
s touto problematikou v ramci CR. Zdrojem téchto informaci byl Cesky telekomunikacéni Gfad
(GTU), ktery je podle § 3 odst. 1 zakona ¢. 127/2005 Sb., o elektronickych komunikacich
a zméné n&kterych souvisejicich zakont (dale jen ZEK), ve znéni pozd&jsich predpisii je zfi-
zen jako tustfedni spravni tfad pro vykon statni spravy ve vécech stanovenych timto zékonem.
Dle zakona ¢. 40/2009 Sb. o podvodné jednani v elektronickych komunikacich se svoji povahou
jednd o trestnou ¢innost.

Dle vyjadieni CTU se ucastnici hlasovych sluzeb elektronickych komunikaci ¢asto setkavaji
s problémem volan{ z neznamych &isel, na kterd neni mozné se zpétné dovolat a pokud ano, tak se
jedné zpravidla o zahrani¢ni telefonni ¢islo, coZ vede k vysokym poplatkim. CTU také zazname-
nalo stiznosti ohledné& zneuzivani telefonnich ¢isel se zvySenym tarifem typu 90X i pFesto, ze dle
novely zakona o spotiebitelském uvéru se zakazuje pouziti tohoto &isla pro nabidku, sjednavéni
nebo zprostifedkovani spotiebitelského tvéru.

Navic od 1. ¥ijna 2012 Asociace provozovateli mobilnich siti (AMPS) zavedla povinnou bez-
platnou informacni hldsku u téchto &isel, ktera jsou Casto vyuzivana pro spotiebitelské uvéry &
nabidky prace. [25]

CTU déle uvadi, Ze se ¢asto vyskytuje fraud typu “one ring and cut”, tedy masivni prozvi-
néni tcastnikt v mobilnich sitich ze zahrani¢nich ¢isel. Oklamani spotiebitelé ¢asto volaji zpét
a jsou smérovani na telefonni ¢isla v mobilnich ¢ pevnych sitich s nahranou hlaskou s inzertnim
sdélenim apod. V jinych piipadech jsou nasmérovani na zahrani¢ni telefonni ¢islo. Vysledkem
jsou vysoké poplatky za provedeny hovor. Kromé zneuziti telefonnich sluzeb jsou zneuzivany
také prémiové SMS zpravy v ramci soutézi, kvizli a televiznich ¢i on-line her. Vyskytuje se také
mnoho obtézujicich voldni rizného druhu, coz mizeme klasifikovat jako call spamming.

Pokud se ucastnik stane obé&ti fraudu a je mu nauctovan vysoky poplatek, ma dle zakona
§ 64 odst. 7 zdkona o elektronickych komunikacich podat reklamaci u poskytovatele sluzeb,
a to nejpozdéji do dvou mésicti ode dne dodan{ vyuctovani za poskytnutou sluzbu. V pripadé
zamfitnuti reklamace se mohou dcastnici obratit na GTU, ktery na své webové strance poskytuje
mnoho informaci, jak déale postupovat. |7]
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2.3 Big Data

Pojmem Big Data jsou oznacovany techniky a technologie pro zachycovani, ukladani, zpra-
covani, distribuovani a analyzovani dat, jejichz velikost odpovida fadové petabajtim (1 PB=
1024 TB) a vyssi. Pro pfedstavu, denné je generovano 2.5 exabajti dat (1 EB = 1000 PB), coz
miize pfedstavovat napf. 530 miliond hudebnich skladeb & video zaznamy v HD kvalité, které
by postacily na 90 let nepfetrzitého prehravéani. [13] [14]

Big Data také zahrnuji data, kterd jsou produkovana rtznymi aplikacemi a zafizenimi. Jsou
to data napt. z dopravnich prostiedk, socidlnich siti, komunikac¢nich siti ¢i data z vyhledavacich
engines. Zminéna data mohou byt strukturovana (napf.: rela¢ni data), nestrukturovana (napft.:
PDF, Word) a ¢astetné strukturovana (napt.: XML data). Big Data jsou ¢asto také spojovana
s ,tfemi V“ z anglického Volume (objem dat), Variety (riznorodost dat) a Velocity (rychle se
ménici data).[16]

Na trhu je fada technologii pro praci s Big Data od rtznych firem jako Amazon, IBM,
Microsoft ¢ Google. V této praci byl pouZit pro zpracovani zdznama z ustieden aplikaéni ramec
Hadoop.

2.3.1 Hadoop

Hadoop je open-source aplika¢ni ramec provozovany nad commodity hardwarem. Pojmem
commodity hardware se v oblasti I'T oznacuji zarizeni nebo komponenty, které jsou levné, rozsi-
fené a zameénitelné s jinym hardwarem.[11] Zminény aplika¢ni ramec se vyuzivéa pro distribuované
ulozisté a distribuované zpracovani velkého objemu dat. V&echny moduly v Hadoopu jsou na-
vrzeny tak, ze aplika¢ni ramec by mél byt schopen automatickych oprav hardwarovych chyb.
Hadoop rozdéluje data do velkych blokid a distribuuje je pfes v8echny uzly nebo klastr. Poté do
zminénych uzld posle kéd a nasledné se na téchto uzlech zpracovavaji paralelné data. Vyhodou
toho pfistupu je manipulace s lokalnimi daty, coz pfinasi rychlost a efektivitu. [16] [8]

Data Access

Map

i Storm
Reduce Hive Spark

YARN: Data Operating System

HDFS

Data Management

Obr. 2.12: Hadoop architektura

Na obrazku je zobrazena architektura Hadoopu. Jadrem Hadoopu je Distributed File Sys-
tem (HDFS) pracujici jako ulozna ¢ast a YARN (Yet Another Resource Manager) starajici se
o dostupné prostiedky. Nad YARN je postaveno mnoho dalgich modult slouzicich pro vypocty
a jiné operace. Jako ptiklad jsou zde uvedeny MapReduce, Hive, Spark ¢i Storm. Kazdy z téchto
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modulii ma jiny pfistup a také se hodi na rtizné typy prace. [9]

Hadoop klastr

V ramci Hadoop klastru existuje Name Node a zpravidla vice Data Node. Name Node je
nodech jsou data uloZena. P#i vypadku nebo tmyslné destrukci tohoto uzlu data jiz nelze zpét
rekonstruovat. Pro takovy pifipad vétSinou byva v klastru jesté Secondary Name Node. Data
Node zajistuje ukladani datovych blokt (standardné 128 MB) od klientt a od ostatnich Data
Nodi, jelikoz v rdmci klastru probihéd proces replikace mezi data nody. Standardné je replikacni
faktor nastaven na hodnotu 3. Mimo Name Node je v racku také Job Tracker, ktery se staré o to,
kde se ktera tloha spusti a ¥idi béh této tlohy. Dohled nad samotnou tilohou na konkrétnim Data
Node mé na starost Task Tracker. Na uvedeném Obréazku 2.13 je popsan Hadoop klastr.[12][9]

Hadoop Cluster

Core Switch

¢~ Rackswich T\ ¢~  Rack Switch
kR =
AN AN

Name Npoe (/7 ) . T

+ Task Trackers [—___.I. T
] ——

Rack 1 Rack 2

Obr. 2.13: Hadoop klastr

2.3.2 Hive

Jedna se o standardni komponentu, kterd umoziiuje spoustét programy v Hadoopu. Je posta-
vena nad YARN a spole¢né tvoif Hadoop ekosystém. Hive umoziuje pomoci jazyku Hive Query
Leanguage (HQL), ktery je velmi podobny jazyku SQL, provadét dotazy, analyzy ¢i vybéry nad
velkou tabulkou dat. Existuji zde dva typy tabulek: interni a externi. Hlavni rozdilem mezi té-
mito tabulkami je misto, kam se data uklddaji. Interni tabulka mé data ulozena p¥imo v Hive
a externi mimo néj. Dalsi rozdil nastdva v pfipadé odstranéni tabulek. P¥i odstranéni interni
tabulky se odstrani jak metadata, tak i data z Name Node. P¥i odstranéni extern{ tabulky dojde
pouze k odstranéni metadat. [17] [1§]

Hive byl zvolen pro zpracovani CDR zéznamt, protoze jeho tabulky jsou limitovany pouze
samotnym hardwarem. Tato skutecnost ndm umozinuje uchovavat dlouhé tabulky se zadznamy
hovort, coz je pro nas velmi dtlezité. Provadéna statistika bude vychazet ze vSech dat, nikoliv
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jen z dat ziskanych v daném okamziku. Hive zapisuje veskeré vysledky operaci na disk, a proto
je pomalejsi nez napiiklad Spark. Ten v8e zapisuje do paméti. Rychlostné je na tom Spark 1épe
téméf o jeden fad. OvSem Spark zvladne tlohy s daty jen o velikosti stovek GB. Hive je schopen
zpracovavat mnohem vétsi objemy dat, fadové v jednotkdch TB a PB. Jeho pomala rychlost
je zpusobena starym vypocetnim paradigmatem Map-Reduce, ktery je ale na rozdil od novych
velmi stabilni.[10][17]
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2.4 Python

Jednd se o velmi rozsifeny dynamicky interpretovany jazyk, ktery patii do rodiny vyssich
programovacich jazykt jako PHP, Java, Prolog a dalgi. Autorem projektu Python je Guido Van
Rossum. Python je flexibilni, jednoduchy, objektové orientovany programovaci jazyk, ktery ma
giroké pole uplatnéni. Vyuziva se pro tvorbu systémovych a sifovych programi nebo grafickych
rozhrani. Najde uplatnéni i v oblasti databézi, programovéan{ pocitacovych her ¢i skriptovani.

Tento programovaci jazyk se stal dnes populérni diky jeho rychlosti, podpofe jinych techno-
logif, pfenositelnosti mezi OS a jednoduchosti. Jedna se o open-source vyvijeny jazyk, tudiz jsou
veskeré aplikace, resp. jejich zdrojové kédy volné k dispozici. Toto pFinasi jistou nevyhodu oproti
napiiklad jazyku Java.[19] [20]

V této praci byly vytvofeny skripty v tomto jazyce s cilem ziskani grafickych vystupt. Bylo
k tomu vyuzito vyvojové prostiedi PyCharm, vice informaci o tomto prostiedi lze dohledat na
oficidlnich strankach.[37]
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2.5 Call Detail Records (CDR)

CDR - Call Detail Records je velmi dileZity zdroj informaci z hlediska analyzy. Poskytuje
telekomunikaénimu primyslu nové moznosti jak maximalizovat pfijmy. Prace s CDR z&znamy
je velmi naro¢na kvili jejich objemu a mohou byt povaZovany za zdroj Big Data. Tyto zdznamy
obecné obsahuji detailni informace o telefonnich transakcich, nap¥. dobu zahajeni, dobu ukon-
¢eni a dobu trvani hovoru. Déle obsahuji ¢isla volaného, volajiciho, informace pro ac¢tovani atd.
CDR zaznamy jsou zpracovavany za uUcelem detekce podvodi, G¢tovani, ziskavani statistik pro
dimenzovani sité a jiné.|21]

Kazda telefonni ustiedna generuje CDR zaznamy v riznych formétech, bylo proto potieba,
abychom méli k dispozici dokumentaci k formatu CDR zdznamu, ktery byl zpracovavan. Doku-
mentace je uloZena v dokumentu CDR_ format SASMEDIA, viz piiloha. Nize na Obréazku 2.14
je uvedena struktura CDR zdznamu. Je zde vidét napft. sekvenéni &islo, které nabyva hodnot od
0. do 20. bitu nebo telefonni &slo volajiciho, kterému je vyhrazeno misto od 83. do 115. bitu.

Item Explanatory text Offset -
bytes

sekv sequential number 0

opc Originating point code as number 20
opc_t Originating point code as text 30
opc_gpc Originating point code - global 39
dpc Destination point code as humber 49
dpc_t Destination point code - as text 59
dpc_gpc Destination point code - global 68
Cic Circuit identification code 78
Dn_a Calling ,A" number 83

Obr. 2.14: Struktura CDR zaznamu
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2.6 Metody na detekci fraudi

Vétsina metod na detekci fraudt v telekomunikaénim primyslu je dnes zaloZena na datami-
ningu z CDR zaznami, které slouzi jako hlavni zdroj informaci. Na zakladé toho, co je vytézeno
z dat, existuji mnohé metody na detekci jednotlivych fraudd. Mezi tyto metody patii napf¥. de-
tekce na zakladé rtiznych pravidel, pomoci{ neuronovych siti, strojového uceni, vizualizace dat
nebo detekce anomadlii. Nasleduje struény popis metody vyuzivajici detekce na zakladé pravidel
a metody vizualizace dat. Tyto dvé metody byly vyuzity v praktické ¢asti této prace.

Metoda detekce na zaklad€ pravidel je zaloZena na hledani specifickych signatur dat, o kterych
zcela jisté vime, Ze jejich vyskyt indikuje podezielou aktivitu. Vyuzivani této metody vyzaduje
presnost pravidel a rychlou reakci na nové fraudy. Kazdy novy typ fraudu znamend definovani
novych pravidel.

Pii metodé vyuzivajici vizualizaci dat se sestavuji grafy nebo vytvareji vizualizace. Tato me-
toda je zavisla na lidské rozpoznavaci schopnosti. Na zakladé dané vizualizace ¢lovék rozhoduje,
zda se jedné o fraud ¢i nikoliv. Zminéna metoda je dynamickd a vice adaptivni, a proto je schopné
reakce na rizné meénici se techniky podvodniki.|[32]
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2.7 Systémy pro detekci fraudu

Dnes existuje v telekomunikaénim primyslu fada systémi na detekci fraudi. Déale je popsano
na webovych strankach vyrobcu.

Jako prvni piiklad je zde uveden Adastra Fraud Detection System, ktery zdkaznikiim nabizi
komplexn{ analyzu pro vyhleddvani nezadouciho vzorce chovani. Systém monitoruje provozni
data a na zékladé nich odhaluje podvody. [23]

Na Obrazku 2.15 je zobrazeno schéma systému Adastra Fradu Detection System. Je zde vidét
nejprve nacteni dat z CDR zéznami, ze kterych jsou nésledné ziskidna metadata o odchozich
(MOC), ptichozich hovorech (MTC), SMS (SMO), MMS (MMO) a metadata o mobilnich datech
(GPRS). Ziskana data jsou dale normalizovédna a obohacena o vypoctené hodnoty. Dale jsou
systémem vypocteny profily a identifikitory, které popisuji konkrétni druh chovani. Na zikladé
identifikdtort jsou stanoveny hodnoty, pfi jejichz prekroceni dojde ke spusténi alarmu. Tento
navrh 1ze dle vyrobce pouzivat na sledovani libovolnych provoznich dat.

Fraud detection system

Moc P > > > Bl >
otz ) Transactions ) ) ) Profile MTC )

processing

. dastra-fraud- detection-system., .
Profiles " Alarms/kd Yy LN Incidents -
SO ) Normalization > ) Calculations ) Profile SHO ) generation ¢ i ¥ processing ) Inckdents
Enrichment
Mmp P CTENE g > > B >
SPES ) ) ) ) )

Reference
H " profiles

History: 35 days Current profile Customers
Partitioning Partitioning groups History: 5 years

Obr. 2.15: Adastra Fraud Detection System

Dalgim prikladem je systém Frades zalozeny na detekci zneuziti telekomunikacénich sluzeb, vy-
hodnoceni a eskalovani, ¢imz vyznamnym zptusobem minimalizuje vy§i vzniklé finan¢ni ztraty.[24|

Jako posledni priklad je uveden systém americké firmy Transnexus. Zminéné firma diky dlou-
hodobému ptisobeni ve svém oboru disponuje irokou §kalou detekénich systému. Tento systém
provadi analyzu CDR v redlném Case a na zakladé monitoringu je schopen okamzité zastavit ja-
koukoliv podezielou aktivitu. Napiiklad pii detekci vysokého poétu volani do drahych destinaci
je systém schopen ihned tento hovor terminovat.|5]
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3 Prakticka ¢ast

Pro sezndmeni se s Hadoop ekosystémem byl piipraven virtuéalni stroj (VM) s operacénim
systémem z rodiny Linux, konkrétné se jedna o distribuci Ubuntu 16.04 LTS. Konfigurace vir-
tudlniho stroje je uvedena v Tabulce 3.1. Hadoop, dle uvedeného zdroje [38], je mozné take
nainstalovat na opera¢ni systémy rodiny Windows. P¥ed samostatnou instalaci byl VM vybaven
nejaktualnéjsi verzi Javy a webovym serverem Apache.

V této Casti prace byl nainstalovan Hadoop ve verzi 2.6.1 v Local/Standalone mo6du, ktery je
jednodussi na konfiguraci a zaroven nejméné naro¢ny z hlediska hardwaru. Standalone mod se ligf
od zbylych dvou médu Pseudo Distributed a Fully Distributed v tom, Ze Hadoop v tomto médu
bézi jako jeden Java proces. U zbylych méda jednotlivé komponenty Hadoop bézi jako oddélené
Java procesy. Cilem této ¢asti prace bylo nainstalovat a zprovoznit funkéni Hadoop ekosystém.

Jako TeSeni se zprvu jevilo také vyuziti distribuce firmy Cloudera nebo Hortenworks, kde je
Hadoop jiz nainstalovan a vyladén. OvSem hardwarové pozadavky téchto distribuci jsou velmi
naro¢né. Distribuci Hortonworks nebylo mozné viibec spustit a distribuci Cloudera bylo mozné
spustit, ov8em prace v ni uz nebyla plynuld a reakce byly pomalé. Proto byl Hadoop rucéné
nainstalovan na béZzici linuxovy operacni systém.

Virtualni stroj s Hadoop ekosystémem
Komponenta Konfigurace
CPU 2x Intel(R) Core(TM) i5-6300 CPU @ 2.40GHz 2.50 GHz
RAM 4 GB
Disk 20 GB

Tab. 3.1: Virtualn{ stroj s Hadoop ekosystémem

3.1 Hadoop ekosystém - priprava pracovniho prostiedi
3.1.1 Instalace Hadoop

Framework byl stazen z oficialniho FTP serveru [41]. StaZeny soubor byl déle extrahovan
a pFfesunut do nami zvoleného adresafe. Po tomto kroku bylo potifeba upravit konfigura¢ni sou-
bory hdfs-site.xml, core-site.xml, mapred-site.xml, hadoop-env.sh a nastavit cestu k Javé v sou-
boru /.bashrc. Po vyge uvedené konfiguraci a nastaveni jednotlivych konfigura¢nich soubori
je Hadoop pfipraven ke spusténi. Jednotlivé kroky instalace jsou dostupné ze zdroje [34]. Pred
spusténim bylo oviem nutné zformatovat Name Node.

Na Obrazku 3.1 byly piikazem jps zobrazeny vSechny bézici procesy. Po restartovani VM je
potfeba vSechny tyto procesy spustit skriptem start-all.sh.

yaki@HadoopSingleNodeMicro: fusr/local/hadoop/fetc/hadoops jps
19335 SecondaryNameNode
19833 NameNode

18169 ResourceManager
20346 IJps

19146 DataNode

18283 NodeManager

Obr. 3.1: Hadoop - running
Dale byla ovéfena funkénost Hadoopu pristupem na webovy server, bézici na adrese localhost

(http://localhost:8088/ a http://localhost:50070/). Z tohoto webové rozhrani je mozné stahovat
soubory z HDFS, ziskdvat informace o stavu jednotlivych uzli ¢ kontrolovat log zaznamy.
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Na nize uvedeném Obrazku 3.2 je zobrazeno webové rozhrani nainstalovaného Hadoopu. Je
zde vidét soubor, ktery ma definovana ptistupova prava, jeho vlastnik, celkova velikost, a pocet
replikaci. JelikoZ je Hadoop nainstalovan ve Standalone mé6du, neprovadi replikace. Block size je
definovand velikost, kterou Hadoop povazuje za jeden blok dat.

D localhost: 3 2 K 200% - I+

ting Started @ Browsing HDFS @ SecondaryNamenode... @ DataNode Information @ All Applications @& Problem loading page @ HiveServer2 T jupyter

Hadoop Overview Datanodes Snapshot Startup Progress Utilities

Browse Directory

/user/yaki/Desktop/OPAKUJICIVOLANI_2 Go!
Permission Owner Group Size Replication Block Size Name
-FWXI-XI-X yaki supergroup 758.04 KB 1 128 MB 000000_0

Obr. 3.2: Pfistup k HDFS ptes webové rozhrani

3.1.2 Instalace Hive

Hive byl stazen z oficidlniho FTP serveru [40]. Po staZeni bylo provedeno extrahovani a stejné
jako u instalace Hadoop bylo potfeba nastavit cesty v souboru /.bashrc a nastavit konfigura¢ni
soubory hive-env.sh, hive-site.xml. Jednotlivé kroky nastaveni{ byly provedeny dle niavodu ze
zdroje [35]. Po vySe uvedenych krocich byl nainstalovan Hive ve verzi 2.3.0, nasledné bylo mozneé
Hive spustit jednoduse z prikazové fadky piikazem hive.

Na nize uvedeném Obrazku 3.3 je zobrazena pifkazova fadka Hive s vypisem existujicich
databézi. VSechny nazvy databazi, tabulek, funkci ¢ piikazii v Hive budou zvyraznény v texu
kurzivou. OvSem ve vypisech pouzitych piikazi nebo obrazcich nejsou uz nijak zvyraznény. Data-
béze default je po instalaci Hive vzdy vytvofena a nejde smazat. Zbylé dvé databaze analyza  cdr
a cdr_record, které jsou vidény na obrazku, nam poslouzi v dalsi ¢asti. Jazyk HQL neni case
sensitive a kazdy pifkaz je potieba ukondit stiednikem. Casto se v praci vyskytuji nazvy tabulky
v piikazu jako "Vstupni CDR" a vystup v konzoli bude "vstupni cdr”. Oba nazvy jsou shodné.
V pitkazové tadce lze vyuzit také automatického napoviddni pomoci tabulatoru.

Obr. 3.3: Hive - vypis existujicich databazi
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3.2 Analyza CDR ziaznamu

Vytvofeny a nakonfigurovany VM s Hadoop ekosystémem byl dale pouzit pro analyzu mensiho
vzorku CDR zaznamu. Jedna se o vzorek vefejné dostupného zaznamu ze zdroje [39]. Analyza
CDR zéznamu byla providéna v nasledujicich krocich:

— priprava dat,

— analyza pocétu hovortl v zévislosti na daném ¢asovém obdobi,
analyza poc¢tu opakujicich se hovort,

analyza poc¢tu provolanych vtefin na kazdé telefonni &islo.

3.2.1 Priprava dat

Nejprve byla vytvorena databize analyza cdr, poté v této databazi byla vytvofena tabulka
cdr_nacteni. V piikazu pro vytvofeni tabulky je potfeba definovat nézvy jednotlivych sloupct
a jejich datovy format. Je zde definovan také oddélovagd, kterym jsou jednotlivé zaznamy v CDR
oddéleny. Dalgi piikaz obsahuje definovanou cestu k souboru, ktery byl nacten. Vytvofena tabulka
byla nasledné naplnéna CDR zaznamem.

Hive umoziuje nacitat data jak z HDFS, tak pfimo z lokélniho ulozisté. V tomto bodé je vse
pfipraveno pro realizaci operaci nad nactenymi daty. Nize jsou uvedeny pouZité piikazy.

hive> create database analyza_cdr;

hive> create table cdr_nacteni (cf string, ct string, ts string, te string,
tt string, n bigint, sts string, pr double) row format delimited fields
terminated by "," lines terminated by "\n" stored as textfile;

hive> load data local inpath ’/home/yaki/Desktop/input.csv’ overwrite
into table cdr_nacteni;
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3.2.2 Zpracovani dat
Analyza poc¢tu provolanych vtefin na kazdé telefonni éislo

Pro ziskani grafu provolanych vtefin na kazdé telefonni &fslo byly ziskany potFebné udaje,
telefonni Cisla a pocet provolanych vtefin z tabulky t1. Dalsi moZznosti by bylo odedist ¢asovy
zéznam o ukoncen{ hovoru a zahajeni hovoru. V nasem piipad€ byla pouzita prvni moznost a po-
moci funkece select() byly ziskdny potiebné informace. V realném piipadé by bylo potfeba jesté
seCist pocCet provolanych vtefin pro kazdé ¢islo, které se vyskytlo v CDR zdznamu vicekrat. Bylo
provedeno ovéfeni, ze zadné telefonni ¢islo se v CDR zéznamu vicekrat neopakuje. Dotaz po-
moci funkce select() v Hive piikazové Fadce je uveden nize. Ziskany vysledek dotazu byl nésledné
vykopirovan z HDFS a uloZen na lokalni ulozisté.

hive> insert overwrite local directory ’Desktop/statistikavolani_02’ row
format delimited fields terminated by ’\t ’ select cf,n as count from tl
group by cf,n;

Na Obrazku 3.4 jsou zachyceny provolané vtefiny na kazdé telefonni ¢islo. Bylo zde provedeno
maskovani poslednich ¢tyt Cislic znaky XXXX. Nejednd se ovem o kompletni graf. Ten by
obsahoval tisice zdznamu a stal by se nepfehlednym. Jedna se pouze o ¢ast grafu, ktery obsahuje
maximéalni hodnotu provolaného ¢asu.

Je zde vidét, Ze maximalni provolany ¢as: vice nez 1200 vtefin bylo provolano telefonnim
¢islem 299010XXXX. Jedna se o graf ziskany z CDR zaznamu, ktery byl generovan v kratkém
¢asovém intervalu. Tento graficky vystup byl ziskdn pomoci skriptu statistikavolani.py, viz pfi-
loha.
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Obr. 3.4: Graf poctu provolanych vtefin na kazdé telefonni &islo
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Analyza poc¢tu hovort v daném ¢asovém obdobi

Tato analyza spociva v ziskani prehledu o celkovém poétu provedenych hovori v jeden dany
¢asovy okamzik. Vzorek CDR zaznamu neobsahoval zZadné opakujici se hovory, byly proto za-
mérné nékteré zaznamy duplikovany, abychom mohli nalézt opakujici se hovory. Data pro vykres-
leni grafu zavislosti po¢tu hovorti v daném ¢asovém obdobi byla ziskana z tabulky cdr nactens
nésledujicimi kroky. Jako prvni logicky krok se jevi v8echny zdznamy v tabulce ¢asové sefadit.

Kazda ustfedna ovSem generuje rizné forméaty ¢asovych udaji a v naSem piipadé bylo potieba
tento ¢asovy udaj prevést do formatu, kterému Hive rozumi a nasledné ziskané informace ulozit
do nové tabulky t2.

Po pfevedeni do spravného Casového formatu a sefazeni byly hovory secteny a seskupeny
dle ¢asového zaznamu. Vysledek dotazu byl nasledné vykopirovan z HDFS a uloZen na lokaln{
uloziste.

Dale jsou uvedeny Hive piikazy na vytvotfeni nové tabulky ¢2, konverzi ¢asu do spravného
formétu a nasledné ulozeni vysledkt do tabulky ¢2. Posledni ptikaz provedl se¢teni hovort pomoci
funkce count() a seskupeni dle ¢asového zdznamu pomoci funkce group by.

hive> create table t2 (cf string, ct string, ts timestamp, n bigint) row
format delimited fields terminated by "\t " lines terminated by "\n"
stored as textfile;

hive> insert overwrite table t2 select cf,ct,from_unixtime(unix_timestamp(ts,
"dd/MM/yyyy HH:mm:ss")),n from cdr_nacteni;

hive> insert overwrite directory ’Desktop/casovydiagram_02’ row format
delimited fields terminated by ’, ’select count(cf),ts from t2 group by ts;

Graf po¢tu hovorll v zavilosti na ¢asovém obdobi
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Obr. 3.5: Graf poctu hovorti v daném ¢asovém obdob{

Na Obrazku 3.5 je vidét, kolik hovort se v dany den a ¢as realizovalo. Na obrazku je za-
chycen pouze kratky ¢asovy interval. Miizeme si také v8&imnout dvou bodil na grafu, které jsou
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nad hodnotou po¢tu opakovani 175. Jedné se o hodnoty ziskané duplikaci nékterych telefonnich
zaznamu v CDR.

Uvedeny graf neobsahuje ovSem vSechny zédznamy. Graf s vice jak tisici zdznamy by se stal
dosti neprehlednym. Tento graficky vystup byl ziskdn pomoci skriptu casovydiagram.py, viz
priloha.
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Analyza poc¢tu opakujicich se hovorti v daném ¢asovém obdobi

Oproti predchozi analyze zde zjistujeme pocet opakujicich se hovort mezi stejnym volajicim
a volanym bé&hem definovaného ¢asové intervalu. Pro ziskani po¢tu opakujicich se hovori bylo
nutné ziskat informace o volajicich a volanych, ktefi si za dané obdobi volali vicekrat.

Z tabulky byly néasledné pomoci piikazi select() a group by vybrany informace o volajicim
a volaném, déle byly sefazeny do skupin a nasledné byla pomoci funkce count() spo¢tena Cetnost
téchto skupin. Vysledek z tohoto dotazu byl nasledné vykopirovan z HDFS a uloZen na lokaln{
ulozisté. Nize jsou uvedeny pouzité prikaz.

hive> insert overwrite directory ’Desktop/kdo_komu_kolikrat_volal_02’ row
format delimited fields terminated by ’,’ select count{(cf), cf, ct from t2
group by cf, ct;

Na Obrazku 3.6 Ize vidét pocet opakujicich se hovort v daném ¢asovém obdobi. Je ziejmé, Ze
pocet hovort mezi telefonnimi éisly 517489X XXX a 517489X XXX presahuje hodnotu 175. Pocet
opakujicich se hovort u ostatnich ¢isel se pohybuje mnohem nize. Takovyto vyskyt v reilném
telefonnim provozu by nés mohl upozornit, Ze se jednd o velmi podezielé chovani a bylo by
vhodné tato dvé ¢isla provéfit. V naSem piipadé je tento vyskyt zptsoben duplikaci hovorovych
zéznami v naem CDR zaznamu. Bylo zde opét zajisténo maskovani a pro vykresleni byl pouzit
skript kdo _komu_kolikrat volal 02.py, ktery je uveden v piiloze.

50

pocet opakujicich se hovord [-]

0 . . . . . ° . ° ° .

ot
N 111‘3" s A aoR 7
* K72 ok
R ASQ\I\*:ﬁA@\/\\/\*AO Bg\w;x 611\% 0”‘% 011’0“ AD‘\/\\/\Y\A 3"\/\\/\*\, 69\/\% S
I 5 3 5Y

* * * * * * * *
mﬁ;‘ 3A@0; Xagp;* @1»«*’; RO 011700“ BAN" RS 069700‘ g0

volajici, volany [- -> -]

Obr. 3.6: Graf po¢tu opakujicich se hovori v daném ¢asovém obdobi
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3.2.3 Automatizace

Aby bylo moZné realizovat jednoduchy systém na detekci nebo analyzu, bylo pot¥eba vyse
zminéné kroky z praktickych diuvodi automatizovat. Cilem bylo spustit skript, ktery by pro-
vedl v8echny analyzy a nésledné zobrazil nebo ulozil grafické vystupy. Hive umoziiuje spoustét
sekvenci pifkazi ze skriptu a pro tento Gcel byl vytvofen skript automatizace.hql. Tento skript
obsahuje pouzité hive dotazy, které maji pevné dané pofadi. Jedna se o dotazy typu vytvofeni
tabulek, filtrovani dat, konverze do spravného ¢asového formétu, ulozeni vysledkt do tabulek
a vykopirovani vysledkii z HDFS.

Dale bylo zapotiebi po uloZeni vysledki ziskat grafické vystupy. Pro tento ucel byl vytvofen
jednoduchy bash skript, ktery spusti vSechny t#i zminéné skripty na vykreslen{ grafi. Aby byly
jednotlivé grafické vystupy odliSeny, byla do nazvu ulozenych vystupt vloZena ¢asova razitka.

#!/bin/bash
#spusteni sady HIVE dotazu
hive -f automatizace.hql

#spusteni grafickeho vystupu
./statistikavolani.py
./kdo\_komu\_kolikrat\_volal\_02.py
./casovydiagram.py

Vyse je uveden bash skript spust.py, ktery obsahuje piikazy na spusténi skripti automati-
zace.hql, statistikavolani.py, kdo komu kolikrat volal 02.py a casovydiagram.py Protoze jsou
CDR zaznamy z Gstfeden generovany v urCitych Casovych intervalech, je mozné pomoci soft-
warového démona Cron skript spust.py poustét pravidelné podle ¢asovych intervali udstieden
za podminky, Ze CDR zaznamy budou ukliddany na lokalnim stroji, na kterém bézi Hadoop.
V piipadé, Ze je potieba CDR zaznamy jesté kopirovat z jiného zdroje, bylo by na misté vytvo-
it skript, ktery by se nap¥. pomoci protokolu SSH piihlasil na zminény zdroj s CDR zaznamy
a stdhnul by je na stroj, kde bézi Hadoop.

Nize je uvedena c¢ést skriptu automatizace.hql s jednotlivymi piikazy. Jednéd se o pouzité
prikazy z predchozich analyz v pevné dané sekvenci.

#HQL skript

show databases;

use ANALYZA_CDR;

drop table CDR_nacteni;

create table T1 (CF String, CT String, TS Timestamp, N BigInt) row format
delimited fields terminated by "\t " lines terminated by "\n" stored as
textfile;

load data inpath ’/user/yaki/Desktop/konvertovani/000000_0’ overwrite
into table T1;

INSERT OVERWRITE DIRECTORY ’Desktop/casovydiagram_02’ row format
delimited fields terminated by ’, ’SELECT COUNT(CF),ts FROM T1 GROUP BY ts;
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3.3 Navrh rfeSeni pro zpracovani CDR zaznami

Dle zkuSenosti z predchoziho praktického zpracovani CDR zaznamii bylo navrZzeno nasledujici
FeSeni, které bude zpracovavat produkéni CDR zaznam pomoci Hadoop klastru. Nami navrzené
feSeni obsahuje néasledujici kroky:

— Pfedzpracovani CDR zaznami.
— Nacteni do Hive a nasledné operace.
— Exportovani a grafické vystupy.

V této kapitole jsou zpracovavany produkéni CDR zaznamy, které nejsou verejné dostupné.
Nejprve byly provedeny obdobné analyzy jako v pfedchozi podkapitole, ¢imZ jsme ovérili pre-
nositelnost Fefeni do redlného prostiedi. Na Obrazku 3.7 je zobrazen postup zpracovani. CDR
zéznamy budou pfedzpracovany skriptem do definovaného formatu. Tyto pfedzpracované za-
znamy budou déle nacteny do Hive tabulky, ve které se provedou konkrétni operace. Vysledky
uloZzime do soubort a pomoci skripti na vykresleni ziskdme jejich grafickou podobou.

predzpracovani a

e . export vykresleni
Zpracovani parserem nacten wysledku
} - o —ull
zégr?a'?ﬂ , CDR Hadoop visledek vysledeky
¥ zaznamy cluster grafické pohobé

Obr. 3.7: Navrh Fefeni pro automatické zpracovani CDR zaznamu

Oproti pfedchozi kapitole byl zde vyuzit Hadoop klastr. V uvedené Tabulce 3.2 jsou informace
o Hadoop klastru, ktery je soucasti naSeho navrhu. Je zde uvedena hardwarovi konfigurace
a patfiéné verze jednotlivych komponent. Na tomto klastru je nainstalovana distribuce Cloudera,
ktera je v Ceské republice nejvice roz§ifend. Na klastru je nyni nainstalovan Hadoop ve verzi 2.6.0
a Hive ve verzi 1.1.0. Detailné&jsi informace o nainstalovaném software na Hadoop klastru jsou
uvedeny na oficidlni webové strance MetaCloudu. [42]

Hadoop klastr - MetaCloud
Komponenta Konfigurace
CPU 2x 8-core Intel Xeon E5-2630 v3 2.40 GHz
RAM 128 GB
Disk 2x 1 TB systém, 12x 4 TB data
Sitova karta Ix Infiniband 40 Gbit/s, 2x Ethernet 1 Gbit/s

Tab. 3.2: Tabulka parametrtt Hadoop klastr

Na trhu existuji jesté distribuce Hortonworks a MAPR. Velkou vyhodou téchto distribuci je
snadnd instalace diky grafickému prostiedi, provoz a sprava pies webové rozhrani. Viz podkapitola
3.1.1, mtzeme s jistotou potvrdit, Ze pouzitim vyse zminénych distribuci lze usettit hodné casu
béhem nasazeni. Rozdil mezi distribucemi je hlavné otazkou licenc{ a penéz. Distribuce Cloudera
je placend a je potfeba si platit za roc¢nf licenci. Distribuce Hortonworks poskytuje bezplatné
pouzivani distribuce a plati se pouze za uzivatelskou podporu. [9]

Dle vyjadreni provozovatele clusteru, uzivatelé maji k dispozici plny vykon, ktery je limitovan
pouze hardwarem. Pokud ve vypocetni ¢asti (YARN) zabira jeden uZivatel vice jak 85% clusteru
a ve fronté cekaji dalsi joby, je povolena preempce.

39



3.3.1 Priedzpracovani CDR zaznami

V této kapitole je popsan postup predzpracoviani CDR zdznaml pomoci vytvoreného skriptu
parsing.py v jazyce Python. Format CDR zaznami je definovan a detailnéji popsan v dokumentu
dodavatele CDR_format SASMEDIA, ve kterém jsou uvedena pfesné uspofadani biti jednot-
livych hodnot. Do zdznamil bylo potfeba vlozit oddélovace, v nafem piipadé jsou to ¢arky, které
nam umoznily v Hive tabulce naéitat tyto hodnoty do jednotlivych sloupci. Dal$im potfebnym
krokem je konverze ¢asové znacky v linuxovém formatu do formatu, ktery je pro nas lépe Citelny,
a to konkrétné YYYY-MM-DD HH:MM:SS.

Vystupem z této ¢asti jsou CDR zaznamy, které obsahuji oddélovace za kazdou hodnotou
a Casové zaznamy jsou pievedené do spravného formétu. Cely skript je uveden v pfiloze, zde
je uvedena pouze jeho ¢ast. Hlavni operaci je nacteni celé fadky z pivodniho CDR zéznamu
a dle uspofadéani jednotlivych hodnot pfidani oddélovace a nasledné ulozeni vysledku do nového
souboru.

for input_file_name in input_file_names:

with gzip.open(input_file_path, "rb") as input_file:
for line in input_file:

1 = str(line)

write_file_column(output_file, 1[2:22]) # sekv
write_file_column(output_file, 1[22:32]) # opc

write_file_column(output_file, 1[8194:-2], "\n") # CR
output_file.close()

3.3.2 Nacdteni do Hive a nasledné operace

V této ¢asti prace je popsano nacteni CDR zaznami do Hive a jejich nasledné zpracovani. Na
nize uvedeném schématu jsou zobrazeny kroky k ziskdni nami pozadovanych vystupt. V kazdém
kroku byla vzdy vytvotfena nova tabulka, do které byly uloZzeny vysledky. Hive umoziuje také
ulozen{ vysledkt mimo HDFS, coz je také ¢asto v této praci vyuzivano. Proces vytvofeni tabulek,
nésledné nacteni dat do nich a dalsi operace jsou zaznamenany krok po kroku v pftiloze.

Na nize uvedeném Obrazku 3.8 je zobrazeno schéma zpracovani. Je zde zachyceno, jak v jed-
notlivych fazich vznikaji tabulky a z kterych dat budou naplnény.
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CALLS_expensivedest

ROBOT_detection -~

Obr. 3.8: Schéma zpracovani
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Nejprve byly CDR zaznamy nac¢teny do tabulky wstupni  CDR a nasledné jsme z této tabulky
vytvorili dalsi dvé. Prvni tabulka CDR_ only routed numbers je vyplnéna predevsim zéznamy
hovori, které byly déle smérovany mimo sit operétora.

Druh4 tabulka CDR_ without routed numbers byla naplnéna zbylymi zaznamy, tedy ho-
vory, které zustaly v siti operatora. Z této tabulky byly ziskdny informace o pocétu volani mezi
dstfednami a po¢tu volani mezi jednotlivymi koncovymi uzivateli. Tyto informace byly uloZeny
do tabulek PBX repeating a CALLs repeating.

Tabulky PBX repeating a CALLs_repeating obsahuji velky pocet zdznamil a vygenerovani
grafickych vystupii z nich by bylo vykonové a ¢asové naro¢né. Abychom tomu piedesli, realizovali
jsme nasledujici postup. Z tabulek PBX repeating a CALLs repeating byly nejprve ziskany
maximalni hodnoty po¢tu opakujicich se hovort, které budou predstavovat 100%. Zbylé hodnoty
poctu opakujicich se hovori budou nésledné vypocteny préaveé vici témto maximélnim hodnotam.

Tabulky PBX repeating percent a CALLs repeating percent obsahuji kromé ¢isla volaji-
ciho, volaného a poc¢tu opakujicich se hovori mezi nimi také prepoctené hodnoty na procenta.
7 téchto tabulek je mozné nyni definovat hrani¢ni hodnotu, ktera nas bude zajimat. Napfiklad,
pokud nas budou zajimat jen zdznamy s po¢tem opakovani kolem 80% viiéi maximalnimu poctu
opakovani. Diky takové podmince bude pocet zdznamt na vystupu relativné méné a vykreslen{
takového grafu zalezitosti okamziku.

Pied samotnym vykreslenim je potieba ulozit vysledky na lokani stroj z HDFS. Tyto vysledky
byly nasledné stazeny a uloZeny na jiny stroj a zde pomoci skripti v jazyce python vykresleny
grafické vystupy. Na Obrazku 3.9 je zachycena Hive konzole s vypisem vSech tabulek, které jsme
v ramci této prace vytvorili.

Obr. 3.9: Vypis tabulek v p¥ikazové fadce Hive

Veskeré operace v Hive jsou pfilozeny v souboru v pfiloze, kde jsou detailnéji popsény. V déle
uvedené tabulce je uvedeny pouzité prikazy v jazyce HQL.

Prvnim piikazem byla vytvotfena tabulka PBX repeating obsahujici tfi sloupce. Prvni dva
sloupce mély formét textového Fetézce a posledni byl celo¢iselného typu. Druhy piikaz provedl
dotaz, jehoz vystupem byl seznam obsahujici identifikace obou tstfeden a pocet opakujicich se
hovort mezi nimi. T¥eti ptikaz provedl to samé, jen s tim rozdilem, Ze vysledek byl nasledné
ulozen do tabulky PBX repeating.
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hive> create external table pbx_repeating (pbxl string,pbx2 string,opakovani
int) row format delimited fields terminated by "," lines terminated by "\n"
stored as textfile;

hive> select opc,dpc,count(opc) from cdr_without_routed_numbers group by opc,
dpc;

hive> insert overwrite table pbx_repeating select opc,dpc,count(opc) from cdr_
without_routed_numbers group by opc,dpc;
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3.3.3 Exportovani vysledki a grafické vystupy

V této kapitole byly grafické vystupy vykresleny pomoci skripti v jazyce Python & grafického
editoru yEd. Za zminku zde stojf jesté uvést notebooky Jupyter a Zeppelin. Notebook v tomto
kontextu predstavuje interaktivni prostiedi pro spusténi napriklad HQL dotazu ¢ Python nebo
Ruby kodu. Lze ziskat ihned interaktivni graficky vystup. Krom toho umozihuji exportovani
prehlednych grafickych reportt pro management a pravidelné spousténi dotazii v pfesné defino-
vanych ¢asovych intervalech. Toho lze vyuzit pro automatizaci nebo v pripadé potieby rychlého
zobrazeni dat.

Obé distribuce Cloudera a Hortonworks disponuji témito notebooky ve formé webové roz-
hrani. Pokud bychom chtéli pomoci téchto notebookt zobrazit grafické vystupy s vice jak nékolika
tisici zdznamy, operace vykresleni by trvala vice jak deset minut. Nasledn& manipulace s témito
vystupy se zminénym pocétem zdznamu je prakticky nereadlna. P#i drobnych upravach dochéazi
¢asto k vypadku notebooku. Kvili témto uvedenym omezenim bylo zvoleno jiné feSeni. Veskeré
grafické vystupy byly vykresleny pomoci skriptii ¢i jinych néstroji. Na nize uvedeném Obréazku
3.10 1ze vidét vykresleni grafu v jazyce ruby ve webovém rozhrani{ notebooku Zeppelin. Demo
verzi 1ze vyzkouset z uvedeného zdroje [43].

< C | @ demo.insightedge.io/#/notebook/r | O

|nS|ghtEdge Notebook ~ Search your Notebooks

R Tutorial oxmsasa o0 o & & [afais
GoogleViz g

%r
library{googleVis)
bubble <- gvisBubbleChart(Fruits, idvar="Fruit",
xvar="Sales", yvar="Expenses",
colorvar="Year", sizevar="Profit",
options=list(
hixiz="{minValue:75, maxValue:125}'}))
print(bubble, tag = 'chart')
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Qrangesyes;
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Obr. 3.10: Notebook Zeppeling
Dalsi alternativa k ziskani grafickych vystupt miize byt pouziti nastroje Power Bl od firmy

Microsoft. Tento program umoziuje ptipojeni k HDFS a nasledné zpracovani soubori a vytvoteni
grafickych vystupi.
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Analyza poc¢tu opakujicich se hovorti mezi tstfednami

Z tabulky PBX repeating percent byl ziskan graficky vystup, na kterém jsou zachyceny opa-
kujici se hovory, jejichz hodnota je vyssi nez 50% proti maximalnimu po¢tu opakujicich se hovort.
Uvedenych 50% slouZi pouze jako piiklad, hodnota v redlném nasazeni bude jisté jina. Diky sta-
noven{ této hrani¢ni hodnoty bude vystupni graf dynamicky a vykreslené hodnoty se budou vzdy
vztahovat k maximalni hodnoté. K vykresleni byl pouzit skript PBX repeating chart.py, jehoZz
vystupem jsou dva soubory: obrazek ve formatu .png a soubor ve formatu .gml.

BN pocet_opakovani
67109XxxXXX -> 67109xXXXX

67109xxXX -> 67109XXXX

53687xXXX -> 53687XXXX

53687xXXX -> 53687XXXX

pocet opakovych hovord [-]

53687xXXX -> 53687XXXX

53687xXXX -> 53687XXXX

0 100 200 300 400 500 600 700 800
volajici PBX, volané PBX[-,-]

Obr. 3.11: Graf poc¢tu opakujicich se hovori mezi tstfednami

Vyse na Obrazku 3.11 je zobrazen graficky vystup poctu opakujicich se hovort mezi tstied-
nami v ¢asovém intervalu 30 minut ze zdznamu jedné ustfedny. Oproti Obrazku 3.6 na zacatku
v praktické ¢asti byl nyni zvolen pfehlednéjsi zpisob prezentace, a to pomoci dvourozmérného
pruhového grafu.

Na ose x jsou vidény pocty opakujicich se hovorti mezi Gstfednami a na ose y jsou &iselnéd
oznadeni ustfeden a smér hovoru. Bylo zde pouZito maskovani, ovSem je dilezité se zminit, Zze se
nejednalo o maskovani telefonnich ¢&isel, ale

Na Obrazku 3.12 je vidén stejny vysledek v grafu s hranami. Tento graficky vystup byl
ziskan pomoci grafického editoru yEd, ktery umoznuje provadét vizualizaci dat z gml soubort.
Bylo pouzito grafické usporddani Circular. Ziskany vystup je mnohem piehlednéjsi, jsou zde
zachyceny také sméry komunikace mezi jednotlivymi dstFfednami a jejich celkovy pocet.
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53687XXXX

53687XXXX
-
<
B7T09XXXX 67109XXXX 67109XXXX 817
< > 818 801
467 463
.4
<
801
53687XXXX 53687XXXX

Obr. 3.12: Graf poc¢tu opakujicich se hovort mezi ustfednami
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Analyza poc¢tu opakujicich se hovort

Z tabulky CALLs repeating percent byl ziskdn graficky vystup pro pocet opakujici se ho-
vorii mezi koncovymi tcastniky. Pro vykresleni byl pouzit skript CALLs repeating chart.py,
detailnéjsi popis je v komentéfich skriptu. Opét jsou vystupem dva soubory. Na prvnim niZe
uvedeném Obrazku 3.13 jsou zachyceny opakujicich se hovory, jejichz hodnota opakovani je vyssi
nez 20% vici maximu.

48661879xxxX -> 23563020XXXX

1

= 42072845xxxX -> 42022155XXXX

42022232xxxX -> 42026701xXXX

volajici, volany [

36204320xxxX -> 2356697 3XXXX

0 20 40 60 80 100 120
pocet opakujicih se hovord [-]

Obr. 3.13: Graf poctu opakujicich se hovori

Na druhém nize uvedeném Obrazku 3.14 je graf s uzly a hranami. K vykresleni byl pouzit
graficky editor yEd a jeho grafové usporadani Flowchart. Divodem vyuziti takového zobrazeni
oproti Obrazku 3.13 je predevsim jednoduchost, snazsi orientace v grafu a rychlé pochopeni
informaci, ktery graf poskytuje. Je zde patrné, ze nejvice hovora bylo provedeno mezi telefonnimi
¢isly 42022232XXX a 42026701XXX. Dalsi dilezitou informaci je smér komunikace znazornény
orientovanou hranou.

Grafickd zobrazeni uzli s hranami nam mohou byt velice ndpomocna z hlediska detekce
fraudii. Jedna se o zpiisob ovéfeni, zda v daném casovém tseku néjaké telefonni ¢islo volalo na
vice telefonnich ¢isel. Nebo zda n&jaké telefonni ¢islo pfijimalo vice hovord v jeden okamzik.

Pokud by jeden z téchto scénaid nastal, signalizovalo by to nestandardni a podeztelé chovani.
Takové chovani neni pro koncového uzivatele bézné, ale mohlo by to poukazovat na robota nebo
néjaky program urceny k takovym tkontm.

Dalsfim moznym vyuzitim je pro detekci Wangiri Fraudu. U takové detekce bychom vidéli
uzly, ze kterych by vychazelo velké mnozstvi hran.

Na nize uvedeném Obrézku 3.15 je zachycena veskerd komunikace prochézejici jednou kon-
krétn{ dstfednou v jednom CDR z&znamu v casovém okné 30 minut. K vykresleni byl pouzit
editor yEd a jeho grafické uspofadani Circular.

Lze zde spatfit zajimavé sméry komunikace. P¥i p¥iblizeni meng{ ¢asti grafu je vidén jeden
uzel, ze kterého vychazf vice hran. Zminény uzel predstavuje ¢islo 26377127XXXX, které volalo
béhem 30 minut na 9 dalsich ¢isel. Jsou zde uvedeny také pocty opakujicich se hovorii. Takovy
vyskyt neni nijak p¥ili§ zajimavy. OvSem v piipadé vyskytu uzlu, ze kterého by vychézelo na-
pfiklad 30 hran, by bylo dobré ho ovérit. Mohlo by se jednat o podezielou aktivitu napiiklad,
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4866187 XX 42072845XXXX 42022232X XXX 36204320XXXX

28 36 130 29
[‘j i]" i:f ¥
23563020000XK 42022155X XXX 42026701 XXXX 2356697 3XXXX

Obr. 3.14: Graf poctu opakujicich se hovorta

Wangiri Fraud. V pfipadé zpracovani vice CDR ziaznaml z riiznych ustfeden bychom ziskali
zajimavéjsi vyskyty.

Na tomto grafu je zobrazena veSkerd komunikace, bez jakéhokoliv specifického vybéru dat.
Napftiklad ve vyse uvedenych pripadech, kdy byly stanoveny hrani¢ni hodnoty, se ndm grafické
vystupy mnohem zpiehledni a budou ndm poskytnuty lepsi interpretace vysledki. Tim pédem
bude mit obsluha snazsi rozhodovani.

11336758XXXX

25206210XXXX 13930785XXXX
25296 180X XXX 11336442200XK

10141528X XXX 10601005XXXX

26292151XXXX
10141053X XXX

Obr. 3.15: Graf vS8ech hovoru - pFiblizeni
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3.4 Navrh moZnych postupt pro odhalovani podvodného chovani

Na zakladé vyjadient CTUsev CR se nejcastéji vyskytuji fraudy typu one-ring and cut nebo-
li Wangiri Fraud ze zahrani¢nich ¢isel a ¢asto také dochézi k zneuzivani ¢isel 90X ke spammingu.
Zneuzivani ¢isel 90X se zvySenym tctovanim nadéle existuje i pfesto, ze dle novely zdkona o spo-
trebitelském uvéru je zakizano vyuzivani tohoto ¢isla k nabizeni a sjednavani spotiebitelského
avéru.[7][25]

Dle téchto informaci byly realizovany navrhy na detekci zminénych fraudd. Ve v8ech névrzich
je vyuzivano znalosti a zkuSenosti z predchozich kapitol.

V dostupném CDR zéznamu z Gstiedny jsou telefonni &isla uvedena v mezinarodnim forméatu
bez symbolu "+". Nami uméle vytvorené telefonni zdznamy budou proto obsahovat ¢&isla bez
symbolu "+"napf.: 42072043XXXX.

3.4.1 Detekce Wangiri Fraudu

Princip tohoto fraudu je zaloZen na masivnim prozvanéni telefonnich ¢isel. Aby bylo mozné
detekovat takové chovani, bude vychézeno z principti zpracovani z podkapitoly 3.3.3. Navrh
obsahuje nasledujici kroky:

— nacten{ pivodniho CDR do Hive a néasledné zpracovani
— export vysledki a vykresleni.

Z CDR zaznamu byly ziskdny informace: volajici, volany, pocCet volani mezi nimi a délka
hovoru. ProtoZe se jedné jen o vyzvanéni velkého rozsahu telefonnich ¢isel, pocet volani mezi
¢isly bude roven hodnoté 1. Délka hovoru bude rovna nule, jelikoz doslo jen k prozvonéni.

Kazda telefonni tstfedna generuje jinym zptisobem své zaznamy. Nékteré tstfedny generuji
zaznamy pouze v piipadé hovoru, nikoliv v p¥ipadé prozvonéni. Na§ CDR zaznam obsahuje pouze
realizované hovory. Na zakladé téchto poznatki byla realizovana simulace na detekce Wangiri
Fraudu.

Pro simulaci tohoto fraudu bylo v prvé fadé potieba vlozit do CDR zaznamu upravené ho-
vorové zaznamy. Bylo zvoleno jedno telefonni ¢islo, které prozvonilo tficet ndhodnych mobilnich
¢isel zacinajici 42072043XXXX. Posledni 4 ¢islice byly vybrany nahodné tak, aby se neopakovaly.
Abychom se pfiblizili redlnému Wangiri Fraudu, bylo vybréno jiné telefonni ¢islo 25641435 XXXX,
coz je Cislo s predvolbou Ugandy, jehoZ poplatek ¢inf dle O2 ceniku 169,98 K¢é. Cenik je dostupny
ze zdroje [50].

Hadoop
cluster

Posouzeni obsluhou zda se
export vykresleni jedna o Wangiri fraud ¢i ne.

) vysledkd
CDR_without . —
|| — [ ustupm_CDR] — routed numbers —*  CALLS_Wangii | ——» || — I
- ][ 1]

nacteni

~

N\

>

modifikovane wysledek vysledek v
CDR zéznamy grafické pohobé

Obr. 3.16: Navrh postupu na detekci Wangiri Fraudu

Bylo postupovano dle schématu na Obrazku 3.16. OvSem oproti schématu na Obrazku 3.7
byl pfeskocen krok pfedzpracovani a zpracovani parserem. Modifikovany CDR zaznam byl na-
hran do Hadoop klastru do externi tabulky wstupni CDR a z ni byly nasledné ziskiny ta-
bulky CDR_ without routed numbers a CALL repeating. Poté byla vytvofena dalsi tabulka
CALLS Wangiri, do které byly uloZeny zédznamy spliiujici podminku poétu opakovani rovno 1.
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Tabulka CALLS Wangiri obsahuje nyni hovory, které se uskute¢nily pravé jednou. Tento
vysledek byl vyexportovan a uloZen na pocitac¢. Nésledné probéhlo grafické vykresleni.

Poslednim krokem bylo samotné vyhodnoceni obsluhou, zda se jednd o zminény fraud &
nikoliv. V tomto pfipadé se jedna o fraud.

Posloupnost HQL prikazi je uvedend v piiloze. NiZe je uveden jen kli¢ovy prikaz s podminkou,
kdy pocet volani mezi ¢isly byl roven pravé hodnoté 1 a vysledek byl zadrovei ulozen do tabulky
CALLS Wangiri. Druhy pFikaz provedl stejnou operaci, oviem s rozdilem, Ze data neukladéa do
tabulky, ale do lokdlnftho tlozisté.

hive> insert overwrite table ’,’ select * from
call\_repeating where opakovani = 1;

hive> insert overwrite local directory ’/storage/brno2/home/nguyengo
/DIP/O0UTPUT/callss_wangiri’ row format delimited fields terminated
by ’,’ select * from call\_repeating where opakovani = 1;

Pro ovéfeni ziskanych vysledk byl proveden kontrolni dotaz na tabulku CALLS Wangiri.
Nize je uveden tento dotaz s omezenym vystupem, jelikoZ celkové mnozstvi zaznamu je 7969.

hive> select * from calls_repeating where opakovani = 1;
4873383XXXX 4853739XXXX 1
4873388XXXX 4888175XXXX 1
4873389XXXX 4857T776XXXX 1
4873389XXXX 4879020XXXX 1
4873391XXXX 4866563XXXX 1
4873398XXXX 4851618XXXX 1

Time taken: 0.315 seconds, Fetched: 7969 row(s)

K ziskani grafického vystupu byl pouzit graficky editor yEd a jeho grafické uspoifddani Cir-
cular. Proces maskovani telefonnich &sel probéhl ve zminéném editoru manualné. Divodem bylo
slouceni poslednich ¢tyt &islic pii maskovani a vysledek se tim padem stava matoucim.

Na uvedeném Obrazku 3.17 je zobrazen na§ oCekdvany vysledek. Na levé strané je grafické
zobrazeni vSech hovori, které probéhly pravé jednou. Jedna se pouze o hovory z ¢asového in-
tervalu 30 minut z jedné ustiedny. V této Casti obrazku jsou vidény jednotlivé telefonni hovory
znazornéné dvéma uzly a hranou sefazeny za sebou. Na prvni pohled si lze snadno pov&imnout
dvou shluki.

Po pfiblizeni je vidét, ze nejvétsi shluk piedstavuje pravé ndmi simulovany Wangiri Fraud
s Cislem 25641435XXXX. Jedné se o zahrani¢n{ ¢islo, a to konkrétné z Ugandy. Zbyla telefonni
¢isla byla ndhodné vybrand z definovaného rozsahu. Je zde také patrné dodrzeni podminky poctu
volani mezi ¢isly rovné 1.
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Obr. 3.17: Simulace Wangiri Fraudu
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3.4.2 Detekce Premium Rate Service Fraud

V tomto navrhu bylo vychazeno ze skutecnosti uplatiiovan{ vyssi sazby na néktera telefonni
Cisla zacinajici ¢islici 9. Prehled ¢isel 9X s vyssi cenou pro Ceskou republiku dle [22] je uveden
nize v Tabulce 3.3.

Predéisli Vyuziti ¢isla

900 a 906 obchodni,inzertni a soutézni sluzby

905 a 908 sluzby s jednorazovou cenou vyuzivané napf. pro hlasovan{
909 zdbavné sluzby pro dospélé
907 piistup k vetfejné datové siti a k sfti Internet

Tab. 3.3: Prehled ¢isel 9X s vy3si cenou

Na zakladé téchto uvedenych ¢&isel byla ziskana data z nagi tabulky. Samotné volanim na tyto
¢isla neni jesté fraud. Ov8em v piipadé detekce, Ze néjaké telefonni &islo provadélo ¢asto hovory
na ¢isla zac¢inajici 9X, je vhodné ovérit, zda dané ¢islo nebylo odcizeno nebo se jedna o standardni
chovéani uzivatele.

Vysledek takového jednoduchého navrhu mize slouzit jako pocatecni faze detekce Premium
Rate Service Fraud, Subscription Fraud, Spamming Fraudu a jinych.

Princip tohoto navrhu spoéiva predevsim ve zpisobu ziskavani kli¢ovych informaci z tabulky
vstupni_ CDR. V ramci této podkapitoly byla provedena simulace Premium Rate Service Fraud
nasledujicim kroky:

— modifikace CDR zaznamu,
— nacten{ do Hive a nasledné zpracovan{
— export vysledki a vykresleni.

Nejprve do vstupniho CDR zaznamu byly umeéle doplnény zaznamy hovort z ndhodnych ¢isel
opét v rozsahu 42072043XXXX, které se realizovaly na telefonni ¢isla zaéinajici &fslici 9.

V tabulce ze zdroje [22] jsou uvedeny piiklady &isel, které budou v nasi simulaci pouZity.
Jedna se o ¢isla 900 951 234, 906 705 678, 900 509 123, 905 951 234, 908 791 234,976 951 23.
Posledni ¢islo zajistujici ptristup k Internetu nebylo zahrnuto.

Abychom dostali zajimavéjsi vysledky, nékteré zaznamy hovord byly duplikovany diavodu
pro ziskani vyssiho poc¢tu opakujicich se hovori. Pokud je v redlném prostiedi detekovano voléni
v rdmci kratkého ¢asového intervalu na prémiové ¢islo tieba vice jak 20 krat, je potieba oveérit,
zda se nejedné o podezielou aktivitu.

Telefonni &islo uzivatele Cisla s vy88i cenou Pocet opakovani
42072043XXXX 905951234 34
42072043XXXX 906705678 50
42072043 XXXX 900509123 19
42072043XXXX 905951234 12
42072043 XXXX 908791234 20

Tab. 3.4: Modifkované zaznamy hovorti na prémiova ¢isla

V Tabulce 3.4 jsou uvedeny hovory mezi konkrétnimi ¢isly a jejich pocet opakovani. Telefonn{
¢isla a pocet opakovan{ by se mély shodovat s koneénymi vysledky. V této tabulce neni uvedeno
zbylych 25 zaznami, které uskutecnily pravé jeden hovor na prémiova ¢isla. Dle této tabulky
v kon¢eném vystupu by mélo byt detekovano, Ze na telefonni ¢islo 906 705 678 bylo uskutec¢néno
50 hovort z ¢&fsla 42072043 XX XX.
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Jako dalsi krok byla vytvoiena nova Hive tabulka CALLS Premium, ktera byla nasledné vy-
plnéna vysledkem z dotazu select() s podminkou: prvni t¥i ¢islice telefonniho ¢isla musi rovnat 900
nebo 906 nebo 905 nebo 909 nebo 908. Ziskana data byla ulozena do tabulky CALLS Premium.
V posledni fazi byl proveden export, ulozeni a zobrazeni vysledkd. V poslednim kroku bylo
obsluhou rozhodnuto, zda se jedné o fraud & nikoliv.

Nize je uveden HQL dotaz s vyuzitim funkce substring(), ktera umoziuje porovnavat znaky
dle definovaného intervalu v textovém Fetézci. Prvni argument v substring() funkci je nazev
sloupce, ze kterého budou vybirany textové Fetézce. Dalsi dvé celd &isla definuji interval znakd,
které budou porovnéavany. Cely p¥ikaz realizuje ulozeni zdznamt vyhovujici podmince do tabulky
CALLS premium. Pro kontrolu je zde uveden také vystup dotazu. Vysledkem bylo 30 zdznamu
volajicich, volanych a poc¢tu opakovani.

hive> insert overwrite table calls_premium select * from calls_repeating
where substring(ct,1,3)=900 or substring(ct,1,3)=906 or substring(ct,1,3)=905
or substring(ct,1,3)=909 or substring(ct,1,3)=908;

hive> select * from calls_repeating where substring(ct,1,3)=900 or
substring(ct,1,3)=906 or substring(ct,1,3)=905 or substring(ct,1,3)=909
or substring(ct,1,3)=908;

0K

42072043XXXX 908791234 1

42072043XXXX 906705678 50
42072043XXXX 900951234 1

42072043XXXX 905951234 12
42072043XXXX 900509123 19
42072043XXXX 908791234 1

Time taken: 0.545 seconds, Fetched: 30 row(s)

Na uvedeném Obrazku 3.18 je vidét prémiové ¢islo 90670X XXX, které bylo volano nejvice
krat a to 50 krat z ¢isla 42072043XXXX. Dalsi ¢isla z tabulky 3.4 jsou zde také zachyceny. Dle
obrazku lze usoudit tuspésnost nas{ detekce. Ptiklady prémiovych ¢isel zde nejsou maskovany,
protoZe jsou vefejné publikované.[22]

Bylo by zde mozné vyuzit definované hrani¢ni hodnoty opakovani a realizovat tak dynamicky
graf. Ten by se posouval podle stanovené definované hodnoty opakovéani, kterd by byla v praxi
zajimavéjsi, stejné jako v podkapitole 3.3.3. Timto zptisobem by byly vyfiltrovany hovory opa-
kujici se pravé jednou a vystupni graf by byl ¢itelnéjsi. Jako diitkaz, ze do CDR zaznamu bylo
vloZeno tficet zdznami, jsou zanechany vSechny zdznamy bez jakékoliv filtrace.

Na dalsim Obréazku 3.19 je zobrazena veskerd komunikace na prémiova ¢isla. Zptisob, jakym
jsme ziskali hodnoty v tabulce CALLS Premium lze snadno modifikovat a aplikovat na jiné
detekce. Lze spatfit hrany sméfuji jen na prémiova Cisla, coz je spravné. Déale jsou zde vidét
pocty volani, které odpovidaji vstupu.
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42072043xxxx -> 908791234
42072043xxxx -> 900951234
42072043xxxx -> 905951234
42072043xxxx -> 908791234
42072043xxxx -> 905951234
42072043xxxx -> 900951234
42072043xxxx -> 905951234
42072043xxxx -> 905951234
42072043xxxx -> 900951234
42072043xxxx -> 905951234
— 42072043xxxx -> 908791234
- 42072043xxxx -> 905951234
. 42072043xxxx -> 905951234
c 42072043xxxx -> 906705678
£ 42072043xxxx -> 905951234
S 42072043xxxx -> 906705678
- 42072043xxxx -> 908791234
L 42072043xxxx -> 900509123
‘™ 42072043xxxx -> 900951234
Q 42072043xxxx -> 905951234
42072043xxxx -> 900951234
42072043xxxx -> 906705678
42072043xxxx -> 908791234
42072043xxxx -> 900509123
42072043xxxx -> 906705678
42072043xxxx -> 908791234
42072043xxxx -> 906705678
42072043xxxx -> 900509123
42072043xxxx -> 905951234
42072043xxxx -> 900951234
42072043xxxx -> 908791234

B pocet_opakovani

I RN LR AR ||||||||||||| T

o
=
o

20 30 40 50
pocet opakujicich se hovort [-]

Obr. 3.18: Graf po¢tu volani na prémiova ¢isla

42072043000 12072043XXXX 45072043300
42072043XXXX

42072043XXXX

42072043XXXX
42072043XXXX

42072043XXXX 42072043 XXXX

42072043XXXX 42072043} XXX

42072043XXXX

90095X XXX

42072043XXXX 42072043XXXX
90879XXXX
90595XXXX
42072043XXXX 42072043XXXX
Q0BTOXXXX
42072043XXXX 90050XXXX 42072043XXXX
42072043XXXX 42072043XXXX
42072043XXXX 42072043XXXX
42072043XXXX

42072043X XXX
42072043XXXX

42072043XXXX 42072043XXXX

42072043XXXX 42072043 XXXX
42072043XXKX

Obr. 3.19: Graf komunikace na prémiova ¢isla
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3.4.3 Detekce volani do z6n s nejvyssim tarifem

Névrh detekce volani do drahych destinaci je velmi podobny pfedchozimu. Veskeré informace
o sazbach byly ¢erpany z online ceniku operatora 02, kde je uvedeno deset zén s piislusSnou cenou
za kazdou provolanou minutu. Tento cenik se samoziejmé mezi operatory velmi lisi. Cenik firmy
02 je dostupny ze zdroje [45].

V ramci simulace detekce volani do zén s nejvySsim tarifem a ovéfeni funkénosti tohoto
navrhu bylo vybrano pét telefonnich Cisel z péti destinaci. Vybrané destinace a jejich pfislugné
predéisli jsou uvedeny v Tabulce 3.5.

Pocet destinaci 1ze libovoné v ramci tohoto feSeni pfiddvat ¢ ubirat. Bylo potifeba opét
doplnit do CDR zaznamu modifikované zaznamy hovori. Bylo doplnéno 30 zaznamt z riznych
telefonnich ¢isel z naseho rozsahu 42072043 XXXX.

Predéisli Destinace cena s DPH [K¢&/min)|
98 Iran 94,37 K¢
244 Angola 113,36 K¢
86 Cina 94,37 K¢
20 Egypt 75,55 K¢
995 Gruzie 50,36 K¢

Tab. 3.5: Tabulka vybranych p¥edéisli a jejich cena

Nejprve byl modifikovany CDR zdznam nacéten do tabulky vstupni CDR. Néasledné byla fil-
traci dat ziskana tabulka CDR_ without routed numbers. Byla vytvofena nova tabulka s ozna-
¢enim CALLS expensivedest do které byla ulozena data dle specifickych podminek. Prvni pod-
minka: prvni dvé &islice telefonnich &isel se budou rovnat predcislim pro konkrétni destinaci.

Telefonni ¢islo uzivatele Cisla v vys8i cenou Pocet opakovani
42072043XXXX 24493724 X XXX 10
42072043 XXXX 22423XXXX 15
42072043XXXX 98215XXXX 30
42072043XXXX 86109XXXX 25
42072043XXXX 24493724X XXX 20

Tab. 3.6: Modifkované zdznamy hovorti do drahych destinaci

Oproti ptfedchozimu névrhu je zde potieba k prvni podmince zakomponovat i druhou pod-
minku, a to pro prvni tii ¢éislice rovnajic{ se 244 nebo 382. Pro simulaci byly vybrany nasle-
dujici cilova telefonni &sla a to: 98215X XXX, 24493724X XXX, 86109XXXX, 2022265XXXX,
22423XXXX. Dale je zde uvedena tabulka s hovory, které probéhly vicekrat. Hovory uskutec-
nény pravé jednou zde nejsou uvedené, ale mély by byt vidét z grafického vystupu. V Tabulce
3.6 jsou uvedeny doplnéné zaznamy do CDR zéznamu.

HQL dotaz je zde podobny jako v predchozim piipadé. Byly zde upraveny pouze intervaly
znaktl, které budou porovnavany. Je zde zobrazen také vystup dotazu. Vysledkem bylo 30 z&-
znamda.
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hive>insert overwrite table calls_expensivedest select * from CALLS_repeating
where substring(ct,1,2)=98 or substring(ct,1,2)=86 or substring(ct,1,2)=20

or substring(ct,1,3)=244 or substring(ct,1,3)=995;

hive> select * from calls_repeating where substring(ct,1,2)=98 or
substring(ct,1,2)=86 or substring(ct,1,2)=20 or substring(ct,1,3)=244
or substring(ct,1,3)=995;

0K

42072043XXXX 98215XXXX 1
42072043XXXX 24493724XXXX 1
42072043XXXX 24493724XXXX 10
42072043XXXX 24493724XXXX 20
42072043XXXX 86109XXXX
42072043XXXX 98215XXXX

Time taken: O

Na nize uvedeném Obrazku 3.20 jsou zobrazeny pocty opakujicich se hovort do zon s nejvys-
§im tarifem. Graficky vysledek je shodny s vstupni Tabulkou 3.6. Nejvice hovori bylo provadéno
z ¢isla 42072043XXXX do Iranu na &islo 98215XXXX.

42072043xxxx -> 98215100xxXX
42072043xxxX -> 86109615xxXXX
42072043xxxX -> 24493724xXXXX
42072043xxxx -> 86109615xxXX
42072043xxxX -> 20222655XXXX
42072043xxxX -> 20222655XXXX
42072043xxxX -> 86109615xXXXX
42072043xxxX -> 20222655XXXX
42072043xxxx -> 86109615xXXX
42072043xxxx -> 90879123xxxX
T 42072043XxXXX -> 24493724XXXX
5 42072043xxxX -> 98215100xXXX
> 42072043xxxxX -> 86109615xxxX
S 42072043xxxxX -> 24493724XXXX
S 42072043XXXX -> 22423260XXXX
> 42072043xxxx -> 20222655XXXX
G 42072043xxxX -> 98215100XXXX
5 42072043xXXX -> 24493724XXXX
5 42072043xXxXx -> 22423260XXXX
> 42072043XXXX -> 22423260XXXX
42072043xxxX -> 24493724xXXXX
42072043xxxX -> 22423260XXXX
42072043xxxx -> 98215100xxxx
42072043xxxX -> 22423260XXXX
42072043xxxx -> 20222655XXXX
42072043xxxX -> 22423260xXXX
42072043xxxX -> 20222655XXXX
42072043xXXX -> 24493724XXXX
42072043xXxX -> 24493724XXXX
42072043xxxX -> 98215100XxXXX

BN pocet_opakovani

L L L L L

5 10 15 20 25 30
pocet opakujicich se hovord [-]

Obr. 3.20: Graf hovord do drahych destinaci

Na Obrazku 3.21 je zobrazena jind prezentace grafického vystupu naseho navrhu. Jsou zde
zachyceny opét vechny hovory bez podminky filtrace dat. V centru kruhového uspoiadani jsou
nase zvolenad zahrani¢ni ¢isla. Na grafu jsou také vidét pocty opakujicich se hovori. Bylo zde
pouzito grafické uspofadani Radial v editoru yEd.

Pfi vétsim mnoZstvi hovord by bylo vhodné vyuzit definovani hraniéni hodnoty, kterd muze
poukazovat na podrezielé chovani. Bylo zde opét provedeno maskovani telefonnich Cisel.
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42072043000 F2072043XXXX 42072043XXXX

42072043XXXX

4207204 3X XXX

42072043XXXX
4207204 3XXXX

42072043X XXX 42072043 XXXX

42072043XXXX 42072043 XXXX

4207204 3XXXX

42072043XXXX
2022265XXXX
42072043300 244937 24XKX 42072043XXXX
22423XXXX

42072043XXXX

42072043XX00¢

98215XXXX
42072043XXXX 86109500XK 42072043XXXX
42072043XXXX
42072043XXXX
49072043XXXX
42072043XXXX
42072043X00¢
! 42072043XXX

42072043XXXX

42072043XXXX
42072043XXXX 42072043 XXKX

42072043000 S0BTORX

Obr. 3.21: Graf hovord do drahych destinaci

56



3.4.4 Detekce Call Spamming Fraud

Névrh na detekci Call Spamming Fraudu je zaloZen na stejnych principech jako navrhy na
detekci Premium Rate Service Fraud a volani do zén s nejvySsim tarifem. Tento navrh nebude
prakticky realizovan, ale kviili jeho aktualnosti a pfedeviim diky popularité aplikace PhoneJokes,
ktera je schopna provadét zertovné hovory, bude teoreticky popsén.

Za testovacim tcéelem byla zminéna aplikace nainstalovana a byl proveden jeden Zertovny
hovor. Vysledek byl prekvapujici. Volajici opravdu nerozpoznal, Ze se jednalo o hlasovy automat.
Hovory jsou totiz velmi autentické. Zertovny hovor byl uskutecnén z ¢isla 672XXXXXX.

Na zakladé této skute¢nosti bychom opét provedli HQL dotaz s upravenym intervalem znakt.
Piikaz by vypadal takto:

hive> insert overwrite table calls_spam select * from
cdr_without_routed_numbers where substring(ct,1,3) = 672;

hive> select * from calls_spam;

Druhy ptikaz by vypsal obsah tabulky calls spam. Z vysledkii z dotazu bychom nésledné
ziskali graficky vystup s telefonnimi ¢isly zacinajici pfedéislim 672.

3.4.5 Detekce SIM Card Fraud

Tento navrh je zaméfen na detekci klonovanych SIM karet. Jedna se opét o teoreticky navrh.
Méjme pripad, kdy telefonni ¢islo provedlo hovor z Prahy a nasledné po par minutich vytocilo
dalsi hovor ze stejného ¢isla, ale z Brna. Je logické, Ze se jedna o velmi podezielé chovani, protoze
jsou tyto dvé mésta geograficky velmi vzdalena.

Aby bylo moZné detekovat takovéto chovani, je potfeba, aby CDR zaznamy obsahovaly in-
formace o geografické poloze. CDR zédznamy by byly na¢teny do Hive. Nasledné by se provedlo
filtrovani telefonnich ¢isel, ktera realizovala za dany ¢asovy interval vice nez jeden hovor. Po této
filtraci by se sefadily jednotlivé hovory podle volaného ¢isla. Na zakladé informace o geografické
poloze by bylo mozné nyni provadét kontrolu, zda hovory nebyly provedeny ze dvou vzdalenych
mist.

Bohuzel CDR zaznamy dostupné v ramci této prace jsou z tranzitnich tstfeden, kam se
takové informace neptenageji. Pokud bychom méli k dispozici zdznamy z ucastnické ustiedny,
tento teoreticky nédvrh by bylo mozné realizovat.

V praxi existuji algoritmy slouZici k monitorovani klonovanych telefont a SIM karet pomoci
algoritmu Velocity Check a Collision Check, jejichz princip spociva v porovnavani SIM karet ¢i
telefonti v zavislosti na geografické poloze. V piipadé detekce dvou hovort ze stejného telefonniho
Cisla 7z rtznych geografickych poloh, bude operator upozornén.|26]
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3.4.6 Detekce robota

Tato detekce vychazi z pfedpokladu, ze bé&zny uzivatel vlastnici telefonni ¢islo nedokaze pro-
vadét vice hovord v jeden Casovy okamzik. Koncovy tcastnik je schopen provadét vice hovort,
ale ne v jeden moment. Mé&me pfipad vytvorfeni konference koncovym ucastnikem. Konferenci
se rozumi hovor mezi t¥emi a vice tcastniky. [46]

Do zminéné konference jsou pridavani dalgi GcCastnici postupné. Nelze tedy realizovat tele-
fonni konferenci tak, ze koncovy ucastnik vyto¢i vSechny hovory v jeden Casovy okamzik. V
piipadg, ze by telefonni &islo dokazalo v jednom okamziku provést napiiklad 30 hovori, musi se
jednat o robota. Pojmem robot se zde mysli specificky program, ktery by takové chovani dokazal
realizovat.

Telefonni ¢islo robota Pocet volanych &isel z Casové razitko
rozsahu 42072043XXXX
420777T7T7TXXXX 15 2017-06-23 23:51:34
42060222X XXX 5) 2017-06-23 23:59:22
42079999X XXX 10 2017-06-24 23:40:40

Tab. 3.7: Modifkované zaznamy hovort pro detekci robota

Abychom byli schopni provést simulaci takovéto detekce, byly do CDR zdznamu vlozeny
zéznamy hovorid z telefonnich &isel, které realizovaly v jednom okamZziku vice hovort. Pridané
zédznamy vidime v Tabulce 3.7. Na vystupu bychom méli detekovat vSechna uvedend telefonni
Cisla.

Detekce byla provedena nasledovné. Nejprve byl modifikovany CDR zaznam nahran do Hive
tabulky vstupni CDR. Z ni byla nésledné ziskdna tabulka CDR_ without routed numbers. Pro
realizaci detekce robota byly vyuzity nasledujici funkce v Hive a to: count(), collect list(), con-
cat_ws(), group by.

Funkce count provadi soucet, collect list() provadi ukladani hodnot do seznamu, concat_ws()
pridava do seznamu oddélovace a group by umoznuje sefazeni dle uvedené hodnoty. Cely dotaz
je sloZzen do dvou dil¢ich dotazi, které se oznacuji jako subquerry. NiZe je uveden dotaz, kterym
byl z{skdn vystup detekce robota.

hive> insert overwrite local directory ’/storage/brno2/home/nguyengo/DIP/
OUTPUT/ROBOT_detection’row format delimited fields terminated by ","
select M_srz,Dn_a,pocet,volana_cisla from (select Dn_a,count(Dn_b) as
pocet, concat_ws(",",collect_list(Dn_b)) as volana_cisla, M_srz from
cdr_without_routed_numbers group by M_srz,Dn_a) s where pocet > 1 ;

Prvni ¢ast diléiho dotazu provedla nejprve dotaz na tabulku CDR_ without_routed_numbers
a byly ziskdny hodnoty: volajici ¢islo, pocet hovori, které volajici ¢islo realizovalo, seznam téchto
volanych ¢isel, ¢asové razitko. Ziskané hodnoty byly sefazeny dle ¢asového razitka volajiciho éisla.
Nad vysledkem z prvniho dil¢iho dotazu byl proveden druhy dil¢i dotaz, ktery vyfiltroval telefonni
¢isla realizujici vice ne7 jeden hovor v stejny ¢asovy okamzik. Tato podminka mutze byt zménéna
dle potieby.

Nize je uveden vystup z Hive. Je zde vidét dotaz, doba zpracovani v MapReduce, nas oc¢eka-
vany vystup a celkovy cCas trvani. Jsou zde pifslusné casové okamziky, kdy z jednoho ¢isla bylo
volano na vice ¢isel. Déle volajici ¢isla, pocet volanych ¢&isel a seznam volanych éisel. Maskovéani
¢isel zde bylo provedeno manualné. Vysledek byl ziskan z CDR zaznamu, ktery byl vygenerovan
po tFiceti minutach z ustiedny.
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hive> select M_srz, Dn_a,pocet, volana_cisla from (select Dn_a,count(Dn_b) as
pocet, collect_list(Dn_b) as volana_cisla, M_srz from
cdr_without_routed_number group by M_srz,Dn_a) s where pocet >1 ;

Total MapReduce CPU Time Spent: 8 seconds 510 msec
0K

2017-06-23 23:51:34 42077777XXXX 15 ["42072043XXXX","42072043XXXX",
"42072043XXXX","42072043XXXX" ,"42072043XXXX" ,"42072043XXXX","42072043XXXX",
"42072043XXXX","42072043XXXX", "42072043XXXX" , "42072043XXXX","42072043XXXX",
"42072043XXXX","42072043XXXX ", "42072043XXXX"]

2017-06-23 23:59:22 42060222XXXX 5 ["42072043XXXX","42072043XXXX",
"42072043XXXX ","42072043XXXX","42072043XXXX"]

2017-06-24 23:40:40 42079999XXXX 10 ["42072043XXXX","42072043XXXX",
"42072043XXXX" ,"42072043XXXX","42072043XXXX", "42072043XXXX","42072043XXXX",
"42072043%XXXX","42072043XXXX", "42072043XXXX"]

Time taken: 29.579 seconds, Fetched: 3 row(s)

Na uvedeném Obrizku 3.22 je zobrazen graf detekce robota. Je zde zobrazen piehledné
smér komunikace, Casova razitka a telefonni &isla volajictho a volaného. Nami zvolend &isla
4207777TTXXXX, 42060222X XXX, 42079999XXXX jsou ve stfedu grafu a z nich sméfuji hrany
na telefonni ¢isla z rozsahu 42072043XXXX. Graficky vystup se shoduje s hodnotami z tabulky
3.7 z ehoz vyplyva, ze nas navrh detekce je uspésny. Tento vystup byl ziskdn pomoci grafického
editoru yEd s vyuzitim rozloZeni Radial. Pro pfehlednost byla néktera ¢asové razitka smazana.
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P — 42072043XXXX
. . . . 42072043XXXX
42072043XXX . . 42072043XXXX
42072043XXXX . oA 7-05403 22E7 34 42072043XXXX
42072043XXXX . 2017-06(23 £3:
42072043XXXX
420?2043><XXX 201%,06°3 23:51(34 2017-06-24 23:40:40
201082203 51154

420720433000 . 42072043X00(X

2017.06-23 23T\ 017-06.23 2351:24 2017-06-24 23

420?2043){){){){
4207204 30KKK .

2017-06-23 23:51:34 420?????}()(}(}(

2017°06-23 23:51:34 420720435500
42079998
A207204T00XK . 2017-06-23 23:51:34
420602220 KK
420720435500
42072043500 .
2017-06-23 23:58:22
2017-06-23 23:59:22
42072043% KKK 420720430

2017-06423 [23:59:22

2017-06-23 23159.22
42072043XX XX 42072043X0KX

2017-08423 23:59:22
2017-06-24

4207204300000 420720435000

4207204 30KKX 42072043XXKX

420720430y 4207T2043XRXX

Obr. 3.22: Detekce robota
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4 Vyhodnoceni

V prvni ¢asti diplomové price je popsana problematika fraudi, jejich principy a vlastnosti.
Déle je zde také zminéna aktualnost fraudi v rdmci Ceské republiky, kratké sezndmeni s meto-
dami detekce fraudi a existujici komer¢ni feSeni.

Dalsi ¢ast byla zaméfena na analyzu CDR zédznamu na virtudlnim stroji. Pro ziskani grafic-
kych vystupt z té&chto analyz byly vytvofeny skripty. Je zde také popsano provedeni, jak celou
analyzu zautomatizovat.

V posledni ¢asti prace byla provedena opét analyza CDR zaznamu, ale jiz na realném Hadoop
klastru. Pracovalo se uz s produkénim CDR zdznamem, ze kterého byly téZzeny informace. Nejprve
byly provedeny analyzy poc¢tu opakujicich se hovorti a po¢ty hovort mezi tstfednami, stejné jako
v pfedchozi ¢asti. Nasledné byly navrzeny postupy na detekci fraudi. Simulaci jednotlivych typt
fraudt jsme realizovali modifikaci CDR zéznami, na které jsme aplikovali nase detek¢ni navrhy.

Na zakladé dosazenych vysledkd jsou nami navrzené postupy na detekci fraudt funkéni.
Jednotlivé detekce se daji modifikovat pro dalsi typy fraudi a rizné vylepSovat.

Mozné vylepSeni u navrhu detekce Wangiri fraudu by bylo definovani pifesné&jsich hodnot pro
filtrovani dat. Na zakladé praktickych zkuSenosti z dlouhodobého sledovani telefonniho provozu
bychom dokazali 1épe stanovit napiiklad hrani¢ni hodnotu, ktera by signalizovala fraud. Tato
myslenka prevedend do praktické realizace by znamenala moZné vylepSeni naseho navrhu. Toto
zlepseni by spocivalo ve vybéru uzld, které by mély stupen vrcholu vétsi nez hrani¢ni hodnota.
Ziskali bychom tak jesté presnéjsi a pirehlednéjsi graficky vystup.

U detekce voldni do z6n s nejvyssim tarifem je moZzné roz§ifit podminku pro porovnévani
predéisli. V uvedeném navrhu bylo vybrano pouze pét pfedéisli. V praxi bychom mohli zminénou
podminku rozsifit o vice predCisli ze zon s nejvyssim tarifem. Pro Service Rate Premium Service
Fraud a Call Spamming Fraudu by bylo potfeba ziskat aktuédlni seznam prémiovych ¢isel a isel, ze
kterych se provadéji spamové hovory. Na zakladé takového seznamu by bylo jednoduché jednotlivé
fraudy detekovat, p¥ipadné rovnou blokovat.

Detekce robota je mozné vylepSit sledovanim okamziku, kdy byl volany volan a okamziku,
kdy volany hovor zvedl. Tento ¢asovy interval by nam mohl poskytnout indikaci toho, zda se
jednd o robota ¢éi ne. Z realného Zivota vime, Ze pokud je nékdo volan, hovor nezvedne ihned.
Clovek nejprve registruje vyzvanéni ¢ vibrace, nasledné vezme telefon do ruky a hovor pfijme.
Proto usuzujeme, Ze pro robota je charakteristické to, Ze hovor pfijme ihned. Aby tato detekce
byla ptfesné, bylo by potfeba mit velké sady dat, ze kterych by byly napocitdny doby mezi oka-
mzikem, kdy je nékdo volan a samotnym zvednutim hovoru. Ziskané hodnoty bychom néasledné
zprumérovali a ziskali tak primérnou hodnotu pfedstavujici indikace pro konkrétni ¢isla. Tato
hodnota by pfedstavovala primérny ¢as kdy je hovor uzivatelem ptijat. P¥i znalosti takové hod-
noty je mozné Casovy interval porovnévat. V p¥ipadé, ze by se jednalo o ¢asovy interval mnohem
nizsl nez primérnd hodnota, mohl by to byt prvni signal k podezielému chovani. Ze ziskanych
postupi lze sestavit detekéni systém, ktery lze pouzit pro detekci fraudi v telefonnim provozu.

Na zaklad& vyse uvedenych tvrzeni lze shrnout, ze vSechny zadané tkoly diplomové préce
byly splnény. Vysledkem této prace jsou navrzené postupy pro detekci konkrétnich typt fraudu
v telefonnim provozu. Tato prace muze také poslouzit jako navod pro provadéni analyz, raznych
statistik, napfiklad pro potfebu dimenzovani sit{ operatora.

V budouci navazujici praci bych chtél pokrafovat v tomto tématu. Chtél bych realizovat
detekéni postupy vyuzivajici naptiklad napocitdni profilt jednotlivych telefonnich ¢&isel, coz by
se velmi blizilo existujicim komerénim feSenim. Déle bych se chtél pokusit o vyuziti strojového
uceni k detekci frauda.
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