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Abstrakt

Tato diplomová práce se zabývá problematikou podvodného chování (angl. frauds) v tele-
fonním provozu a návrhy postup· na jejich detekci. Jako hlavní komponentou °e²ení byl pouºit
open-source aplika£ní rámec Hadoop. Byly provedeny detekce r·zných typ· fraud· na modi�-
kovaných CDR záznamech. Na základ¥ získaných gra�cký výstup· bylo vyhodnoceno, zda jsme
schopni tyto fraudy v telefonním provozu detekovat. Pro získání gra�ckých výstup· byly pouºity
skripty psané v jazyce Python a gra�cký editor yEd. Ze získaných výsledk· jsme byli schopni
ur£it podez°elé aktivity s vlastnostmi charakteristickými pro námi zvolené typy fraud·, z £ehoº
vyplývá, ºe na²e návrhy °e²ení pro detekci fungují a simulace byly úsp¥²né.

Klí£ová slova

Fraud, CDR, Hadoop, Hive, Python

Abstract

This master thesis deals with a topic of frauds in telephone tra�c. It designs possible solutions
for fraud detection. The main component of the solution is the open source framework Hadoop.
Fraud detection were done on modi�ed CDRs. Evaluation based on graphic outputs made the
detection of frauds in the telephone tra�c possible. The graphic outputs were obtained from the
scripts written in Python and graphical editor yEd. Based on the graphical outputs we were able
to identify suspicious activity with characteristics of the chosen type of frauds. This means our
solution for frauds detection works and the simulations were successful.
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1 Úvod

Tato diplomová práce se zabývá problematikou podvodného chování (angl. frauds) v tele-
fonním provozu. Na základ¥ konzultací s panem vedoucím byly stanoveny následující cíle práce.
Hlavní náplní bylo studium r·zných typ· fraud· a jejich základních vlastností, následn¥ návrh
zp·sob· jejich detekce s vyuºitím metod pro vyt¥ºování informací z velkého objemu dat. Sou£ástí
práce bylo také seznámení se strukturou záznam· o hovorech z telefonních úst°eden. Hlavním
úkolem práce bylo navrhnout a realizovat moºné postupy pro odhalování r·zných typ· fraud·
s vyuºitím open-source aplika£ního rámce Hadoop a dále vytvo°it skripty na získání gra�ckých
výstup·.

Fraudy v telekomunika£ních sítích jsou v dne²ní dob¥ velice aktuální tematikou a pro operá-
tory p°edstavují velký problém. Telekomunika£ní fraud lze obecn¥ de�novat jako jev, kdy dochází
ke zneuºití r·zných sluºeb operátora. Fraudem zp·sobené �nan£ní ²kody jsou odhadovány ro£n¥
na 35 - 40 miliard amerických dolar·. V p°epo£tu se jedná o 3 - 8% z celkových výnos· operátora,
v n¥kterých zemích jsou tato £ísla vy²²í. [3]

S rychlým pokrokem technologií se m¥ní i typy a zp·soby provedení fraud·. Fraudy jsou dnes
so�stikovan¥j²í a z technického hlediska náro£n¥j²í na realizaci. Je proto velmi d·leºité sledovat
technologické trendy, abychom získali p°ehled a v¥d¥li jak se jednotlivým fraud·m bránit. Na
níºe uvedeném Obrázku 1.1 je graf ze zdroje [47], kde jsou zachyceny �nan£ní ztráty operátor·
telekomunika£ních sluºeb zp·sobené uvedenými typy fraud·.

Obr. 1.1: Finan£ní ztráty zp·sobené fraudy

Na trhu existují °ady systém· slouºících k detekci fraud·, a´ v oblasti telekomunikací, bankov-
nictví £i leasingových spole£ností. Tém¥° v²echny systémy jsou postaveny na vyt¥ºování informací
z velkého objemu dat, tedy na Big Data technologiích. Nad t¥mito systémy jsou dále postavena
interaktivní rozhraní pro obsluhu. V této práci byl z Big Data technologií zvolen aplika£ní rámec
Hadoop jako hlavní jádro technické realizace. Hadoop obsahuje sadu open-source komponent
ur£ených práv¥ na analýzu a zpracovaní velkých dat. Díky tomuto aplika£nímu rámci je moºné
postavit detek£ní systém, který lze nasadit do reálného provozu.

Práce dle jejího obsahu lze rozd¥lit na t°i hlavní £ásti: teoretickou, praktickou a vyhodnocení.
První £ást práce se zabývá teorií fraud·, Big Data, záznamy z úst°eden (CDR) a krátce £tená°e
seznamuje s metodami na detekci fraud· a existujícími systémy na detekci fraud·.

Druhá £ást obsahuje £ty°i podkapitoly. První a druhá podkapitola popisuje instalaci a p°í-
pravu prost°edí Hadoop ve virtualiza£ním programu VirtualBox, ve kterém byly provedeny ana-
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lýzy CDR záznam·, a to konkrétn¥ analýza po£tu provolaných vte°in na kaºdé telefonní £íslo,
analýza po£tu hovor· v daném £asovém období a analýza po£tu opakujících se hovor· v daném
£asovém období. T°etí podkapitola popisuje návrh °e²ení pro zpracování CDR záznam·, který
prakticky vyuºívá °e²ení a analýz z p°edchozí podkapitoly, ov²em jiº na reálném Hadoop klastru
a produk£ních datech.

Poslední podkapitola obsahuje návrhy moºných postup· pro odhalování fraud·. Jsou zde
popsány jednotlivé detekce fraud·, které byly provedeny na modi�kovaných CDR záznamech.
V rámci vyhodnocení jsou shrnuty a diskutovány dosaºené výsledky.
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2 Teoretický rozbor

Jako kaºdá oblast pr·myslu, i telekomunika£ní pr·mysl £elí °ad¥ hrozeb, které ohroºují nejen
samotné operátory, ale také jejich koncové zákazníky. Tyto hrozby mají za hlavní následek sníºení
p°íjm· operátor· a s tím související zhor²ení reputace. Obecn¥ m·ºeme tyto hrozby klasi�kovat
do dvou skupin: hrozby vycházející z chyb technologie a hrozby kriminálního charakteru.

Do skupiny hrozeb vycházejících z chyb technologie pat°í nap°. technické selhání pobo£kové
úst°edny. Jedním ze selhání m·ºe být to, ºe po ukon£ení hovoru jednou ze stran z·stane hovor
nerozpojen. Konkrétní p°ípad tohoto selhání je uveden v materiálech �rmy Telefonica O2. Jednalo
se o situaci, kdy zákazník uskute£nil hovor do zahrani£í, který trval tém¥° dev¥t dní. Ú£et za
tento hovor se vy²plhal na více neº 59 000K£.[1]

Hrozby kriminálního charakteru ohroºují jak telekomunika£ní spole£nosti, tak i jejich zá-
kazníky. Zmín¥ná skupina se obecn¥ ozna£uje termínem �fraud�, v £eském p°ekladu podvod £i
zneuºití. Dle zdroje [2] je termín fraud de�nován jako neoprávn¥né vyuºívání n¥kterých sluºeb
zákazníkem. Do této velké skupiny °adíme aktivity, které mají za následek sníºení zisk· operá-
tor·, po²kození �remní zna£ky a p°edev²ím ztráty d·v¥ry zákazník·. S vývojem komunika£ních
technologií se vyvíjí také metody a zp·soby realizace fraud·. [1] [3]

Motivací úto£ník· realizujících fraudy m·ºe být nap°íklad �nan£ní úspora za volání, zisk
informací, skrytí identity, p°ímý zisk, po²kození operátora £i konkrétního uºivatele nebo získaní
sociální prestiºe. Úto£ník·m hrozí p°i zji²t¥ní jejich identity legislativní postih. [4] Na uvedeném
Obrázku 2.1 ze zdroje [44] jsou na grafu zobrazeny nej£ast¥j²í typy vyskytujících se fraud· a jejich
celkové procentuální zastoupení.

Obr. 2.1: Typy fraud· a jejich výskyt

V následujících £ástech této kapitoly jsou obecn¥ popsány typy a principy r·zných fraud·.
Jejich d¥lení a struktura se v r·zných zdrojích mohou mírn¥ li²it. V této práci bylo zvoleno pro
jednodu²²í p°ehled rozd¥lení fraud· dle jejich cílení. Anglické názvy nebudou p°ekládány, jeli-
koº ne v²echny názvy mají plnohodnotný £eský ekvivalent. �asto se zde objevují termíny jako
podvodník a úto£ník. Tyto dva pojmy se obecn¥ významov¥ li²í, ov²em v této práci se termíny
rovnají a p°edstavují pojem zast°e²ující jak £lov¥ka, který je schopen prolomit zabezpe£ení po-
bo£kové úst°edny, tak i £lov¥ka, který je schopen získat metodami sociálního inºenýrství citlivé
informace ob¥ti. Na níºe uvedeném Obrázku 2.2 je zobrazeno pouºité rozd¥lení fraud· v této
práci.
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Obr. 2.2: Rozd¥lení fraud·
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2.1 Fraudy

2.1.1 Fraudy cílené na koncové ú£astníky

Tato skupina fraud· m·ºe být ovlivn¥n majiteli telefon· a zahrnuje v²echny typy fraud·
zaloºených na odcizení osobních údaj· k telefonním ú£t·m. Jako p°íklad m·ºeme uvést ztrátu
£i odcizení telefonu nebo SIM karty. Nejlep²í zp·sob jak bojovat proti tomuto typu fraudu je
vzd¥lávat uºivatele o základních pravidlech bezpe£nosti jako jsou nap°. dostate£n¥ dlouhá hesla.
Níºe jsou uvedeny typy fraud· spadající do této skupiny. [5]

Calling Card Fraud

Jde o typ fraudu, který m·ºe být proveden mnoha zp·soby. Jeho základem je podvodný
telefonní hovor s cílem získání citlivých informací. Podvodník m·ºe nap°. vystupovat jako za-
m¥stnanec telefonního operátora snaºící se r·znými metodami sociálního inºenýrství získat citlivé
údaje. Dal²í moºností zji²t¥ní hesla je nahlíºet ob¥ti p°es rameno.

Uºivatel se v tomto p°ípad¥ m·ºe bránit tak, ºe bude vyºadovat, aby se podvodník autorizoval
a tyto získané údaje si ov¥°it. Dal²í doporu£ení platí stejn¥ jako u pouºívání kreditních karet,
kdy je t°eba zadávat heslo tak, aby jej ostatní nevid¥li. [5]

Loss or Stolen Phones and SIM Card Frauds

Tento typ podvodu je pom¥rn¥ nebezpe£ný z pohledu koncového ú£astníka. Podvodník získá
p°ístup do telefonu uºivatele, kde m·ºe zjistit ve²keré p°ihla²ovací údaje nejen do sít¥, ale také do
e-mailu, elektronického bankovnictví £i sociálních sítí. Podvodník m·ºe napáchat velké �nan£ní
²kody, nap°. voláním na prémiová £ísla, která jsou zpoplatn¥na mnohem vy²²í sazbou neº b¥ºné
hovory nebo vyuºitím placených sluºeb. Podvodník se dokonce m·ºe pokusit ukrást identitu
ob¥ti.

Mobilní telefony je t°eba chránit dostate£n¥ dlouhými hesly nebo vyuºitím biometrického
zp·sobu autentizace - snímání otisk· prst·. Dále se doporu£uje neukládat do mobilního telefonu
v²echny p°ístupy nap°. do banky, po²ty nebo sociálních sítí. P°i ztrát¥ telefonu je pot°eba ihned
zablokovat ú£ty £i zm¥nit hesla do t¥chto sluºeb. [5]

K tomuto typu fraudu se váºe SIM Cloning Fraud, jehoº princip spo£ívá v provedení duplikátu
SIM karty pomocí speciálního programu. Proces klonování m·ºe být realizován také pomocí OTA
(Over-the-air programming). Detailn¥j²í popis tohoto fraudu je uveden ve v¥deckém £lánku [36].
Podvodník m·ºe následn¥ provád¥t bankovní transakce, pokud má i údaje o platební kart¥ ob¥ti
a autoriza£ní SMS zprávy chodí na £íslo, které má duplikovaná karta. [27]

Operátor je schopný monitorovat klonované telefony a SIM karty pomoci algoritmu Velocity
Check a Collision Check, jejichº princip spo£ívá v porovnávání SIM karet £i telefon· v závislosti
na geogra�cké poloze. V p°ípad¥ detekce dvou hovor· ze stejného telefonního £ísla z r·zných
geogra�ckých poloh, bude operátor upozorn¥n. [26]

Call and SMS Spamming

Je typ fraudu, p°i kterém je uºivateli mobilního telefonu doru£ena neºádoucí textová zpráva
nebo je uºivatel informován prost°ednictvím hovoru o speciální výhodné nabídce £i sluºb¥. Call
and SMS Spamming je velice nep°íjemný ze dvou d·vod·. Prvním d·vodem je neexistence �ltr·
pro hovory a textové zprávy podobn¥ jako u spamových �ltr· p°i emailové komunikaci, a proto
je pom¥rn¥ obtíºné takovým hovor·m a zprávám p°edcházet. Druhým d·vodem jsou �nan£ní
dopady. Ob¥tem takového podvodu mohou být ú£továny poplatky za kaºdou p°ijatou textovou
zprávu £i hovor. [5]
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Na Google play marketu nyní existuje °ada spamových aplikací jako jsou JokesPhone, Jua-
sapp atd., které dokáºí b¥hem n¥kolika minut p°i zadání telefonního £ísla ob¥ti provád¥t ºertovné
hovory. [49] Tyto hovory jsou velmi autentické a nejde zprvu poznat, ºe se jedná o automat. Hla-
sový záznam z tohoto hovoru je moºné vzáp¥tí sdílet p°es sociální sít¥. Hovory nejsou realizovány
z telefonu volajícího, ale ze systém· provozovatele aplikace. První hovor je zdarma a dal²í jsou
jiº placené. Hovory jsou provád¥ny nej£ast¥ji z £ísel za£ínajících troj£íslím 672.

Dle zákona £. 101/2000 Sb. o ochran¥ osobních údaj· se v tomto p°ípad¥ jedná o zásah do
osobních práv, jelikoº dochází k nahrávání hovoru, aniº by tato skute£nost byla volanému p°edem
sd¥lena.[48]

Jediným a zárove¬ nejrychlej²ím zp·sobem, jak se bránit proti takovému fraudu je blokace
v²ech £ísel, která za£ínají p°ed£íslím 672.

Phone Hijacking

Princip tohoto fraudu je pom¥rn¥ jednoduchý. Úto£ník získá citlivé informace o ob¥ti na
Internetu, metodou sociálního inºenýrství nebo prolomením hesel do emailové schránky £i ú£t·
na sociálních sítích. Informace jako datum narození, trvalé bydli²t¥, £íslo ú£tu £i rodné £íslo jsou
klí£ové pro tento podvod. Na Obrázku 2.3 je zachycen princip tohoto fraudu, p°i n¥mº úto£ník
získá p°ístup k emailové schránce a ú£t·m na sociálních sítích ob¥ti. Následn¥ je proveden nap°í-
klad hovor do banky s pokusem o zm¥nu telefonního £ísla, na které budou posílány autoriza£ní
zprávy. K úsp¥²nému provedení v¥t²inou posta£í práv¥ citlivé informace ob¥ti. V p°ípad¥, ºe je
zm¥na telefonního £ísla úsp¥²ná, m·ºe nyní podvodník provád¥t platby a napáchat velké �nan£ní
²kody.[30]

Obr. 2.3: Princip Phone Hijacking

Phishing

Je populární forma hackingu, p°i kterém se podvodník vydávající se za banku, ú°ad £i jinou
instituci snaºí získat osobní údaje ob¥ti jako jméno, heslo nebo informace ke kreditní kart¥. Tento
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typ fraudu m·ºe být realizován prost°ednictvím nejen e-mail·, ale také pomocí telefonních hovor·
£i textových zpráv. N¥kdy se také ozna£uje jako voice phishing, zkrácen¥ "vishing".

Zde m·ºeme uvést fraud SMS phishing taktéº ozna£ován jako �smshing�. Oproti emailovým
spam·m, u SMS zpráv nejde p°edem �ltrovat odesílatele a uºivatelé jsou ú£továni za kaºdou
p°ijatou zprávu. P°ekvapiv¥ smshing je efektivn¥j²í neº e-mail phishing kv·li krátkému textu
pocházejícího z telefonního £ísla, coº p·sobí mnohem d·v¥ryhodn¥ji. [5]

Premium SMS Fraud

Premium SMS je sluºba, za kterou zákazník platí �rm¥, která sluºbu provozuje. Platba je
zákazníkovi strºena z kreditu £i v rámci zú£tování mobilních sluºeb. Sluºbou je zde mín¥n nap°.
nákup jízdenky na MHD, hlasování v sout¥ºích nebo erotické sluºby na internetu. Samotnou
platbu zprost°edkuje agregátor, se kterým se �rma p°edem dohodne. Mobilní operátor zde �gu-
ruje pouze jako zprost°edkovatel, jelikoº on ºádné sluºby neprovozuje. Tím pádem nemá moºnost
monitorovat obsah jednotlivých Premium SMS zpráv a neví, kam tyto zprávy sm¥°ují.

Existují obecn¥ dva typy Premium SMS. První z nich je zpoplatn¥na okamºit¥ p°i odeslání.
Nap°íklad, odesláním SMS zprávy na £íslo 9001230 Vám bude strºena £ástka 30 K£. Této sku-
te£nosti zneuºívají podvodné aplikace a viry, které jsou schopny odesílat v pozadí SMS zprávy
na sedmimístná £ísla za£ínající 90X bez v¥domí vlastníka. Operáto°i se snaºí p°edejít této situaci
odesláním potvrzující SMS na £íslo z n¥hoº Premium SMS zpráva odeslána. Je proto nutné dávat
pozor, kterým aplikacím je povolen p°ístup k SMS zprávám. Na Obrázku 2.4) je uvedeno, jak
taková SMS zpráva m·ºe vypadat a dle £eho se dá poznat, kolik bude stát pen¥z.

Obr. 2.4: Premium SMS - okamºité zpoplatn¥ní

Druhým typem jsou Premium SMS zprávy zpoplatn¥né aº p°i jejich p°ijetí a vyuºívají se
u opakovan¥ ú£tovaných sluºeb, jako jsou t°eba p°ístupy do placených sekcí r·zných webových
stránek. Tento typ Premium SMS zpráv je objednáván p°es Internet £i odesláním SMS zprávy ve
formátu 90X AB na p¥timístné £íslo. P°i odeslání takovéto SMS zprávy p°ijde na £íslo odesilatele
potvrzení. Pokud na p°íslu²né £íslo není zákazníkem poslán souhlas v de�novaném formátu,
objednávka nebude dokon£ena. U objednávky p°es Internet je zákazníkovi doru£en potvrzující
kód, který je pak zadán do webového formulá°e. Cena za takovou Premium SMS zprávu se
m·ºe pohybovat v rozmezí od 1 do 999 K£. U sluºeb s týdenním p°edplatným je to 99 K£,
s m¥sí£ním 199 K£. Fraudy tohoto typu jsou £asto provád¥ny p°es sociální sít¥. Uºivatelé jsou
ºádáni podvodníkem, který se vydává za p°ítele v nouzi, o telefonní £ísla a následn¥ o potvrzující
kód.

V·£i tomuto fraudu se lze bránit bezplatným zablokováním ve²kerých plateb t°etím stranám
prost°ednictvím Premium SMS. O zablokování lze poºádat telefonního operátora.[28]
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Obr. 2.5: Premium SMS - zpoplatn¥né aº po p°ijetí

Zavirované telefony

Jedná se o nový fenomén, který se vyskytl v �eské republice. Problém byl zaznamenán
u mobilních telefon· zna£ky myPhone CLASSIC, které jsou ur£eny p°edev²ím senior·m. Zmín¥né
telefony obsahují ²kodlivý malware jiº od výroby, který se aktivuje po vloºení SIM karty do
telefonu a po p°ipojení k datové síti. Telefon si po aktivaci stáhne soubor s aktualizovanými
telefonními £ísly do drahých destinací a za£ne tyto £ísla vytá£et bez v¥domí majitele. Jednalo se
o destinace, jako jsou �ad, Nigérie, Malawi, Senegal.[33]
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2.1.2 Fraudy cílené na poskytovatele telekomunika£ních sluºeb

Jedná se o nejkomplexn¥j²í fraudy, p°i kterých jsou zneuºívány slabiny operátor· pomocí
metod, které budou dále popsány. N¥které typy fraud· spadající do této skupiny jsou cílené jak
na operátory, tak na koncové uºivatele. Operáto°i jsou obecn¥ velmi zranitelní v·£i telekomuni-
ka£ním fraud·m. Podvodníci £asto vyuºívají slabého zabezpe£ení ze strany zákazník· operátora.
Útoky jsou obvykle provád¥ny b¥hem svátk· a víkend·. V t¥chto obdobích jsou sít¥ monitoro-
vány mén¥ detailn¥. Jako dobrý zp·sob obrany se jeví monitoring CDR záznam· v reálném £ase
se zam¥°ením na podez°elý provoz nebo podle konkrétního vzoru.

Fraudy cílené na poskytovatele telekomunika£ních sluºeb jsou £asto d¥leny na dv¥ v¥t²í sku-
piny. Domestic Revenue Share Fraud (DSFR) a International Revenue Share Fraud (ISFR). Do
skupiny DSFR pat°í nap°íklad PBX Hacking nebo Wangiri Fraud. ISFR je bez diskuze jedním
z nejvíce po²kozujících podvod·. Zp·sob realizace je stejný jako DRSF, jen s tím, ºe je realizován
v mezinárodním m¥°ítku. Jsou zde platné stejné principy a postupy úto£ník·. [5]

Insider Fraud

Obecn¥ se jedná o zneuºívání telekomunika£ních sluºeb ze strany zam¥stnanc· poskytova-
tele. Zam¥stnanci zneuºívají moºnosti modi�kovat nastavení ú£tování pro vybraná £ísla. Dal²ím
p°íkladem je manipulace se systémy a sítí operátora s cílem �nan£ní ztráty operátora. [24] [25]
[26]

Artbitrage

Telekomunika£ní arbitráºní typy fraud· jsou zaloºeny na rozdílech v sazbách ú£tování mezi
zem¥mi. Telefonní operáto°i £asto ú£tují r·zné sazby za propojení podle druhu hovoru nebo
poskytovatele sluºeb. Mezinárodní hovory se nemohou zpracovávat a dokon£ovat prost°ednictvím
jednoho telefonního operátora a proto musí sm¥rovat provoz p°es dal²í operátory za poplatek.
Na níºe uvedeném Obrázku 2.6 je uveden p°íklad. Zem¥ A má mnohem niº²í sazby ú£tování pro
zaji²t¥ní hovoru do zem¥ B p°es zemi C. Proto je pro zemi A výhodn¥j²í sm¥rovat její provoz
pro zemi B p°es zemi C.[5]

Obr. 2.6: Princip Arbitrage Fraud
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Wangiri Fraud

Tento typ fraudu je také znám jako �one ring and cut�. Jeho princip je v podstat¥ prostý.
Úto£níci zanechají ob¥tem zme²kaný hovor, a kdyº jim ob¥ti zavolají zp¥t, dovolají se £asto na
zahrani£ní nebo prémiová £ísla, za coº jsou ú£továny vysoké poplatky.

Jedním d·vodem je, ºe mezinárodní p°edvolba "00"nebo "+"je u p°íchozího telefonního £ísla
£asto potla£ena a koncový ú£astník neví, ºe se jedná o hovor ze zahrani£í. Druhým d·vodem je
nepozornost koncového ú£astníka. Úto£ník·m mohou plynout �nan£ní zisky z provozu prémio-
vých £ísel nebo jen úmysln¥ po²kozují operátory bez vidiny jakéhokoliv zisku. Obecný princip
tohoto podvodu m·ºete vid¥t níºe.[5] [25] [51]

Obr. 2.7: Princip Wangiri Fradu

PBX Hacking

P°i tomto typu útoku úto£ník získá p°ístup do slab¥ zabezpe£ené pobo£kové úst°edny PBX
(Public Branch Exchange) a provede mezinárodní dálkové hovory nebo hovory na prémiová £ísla.
Úto£ník má dále p°ístup k hlasovým zprávám, je schopen odposlouchávat hovory uºivatel·, m¥nit
kon�guraci úst°edny nebo zm¥nit hesla k ú£t·m.

�asto se uvádí je²t¥ jedna forma tohoto fraudu, a to Voice Mail Hacking. Tento útok je
prakticky podobný PBX Hacking. Úto£ník se snaºí p°istoupit do hlasové schránky ob¥ti po-
mocí p°ekonáním hesla. Od chvíle, kdy úto£ník získal p°ístup k hlasové schránce, má moºnost
poslouchat nebo mazat hlasové zprávy.[51]

Call Hijacking

Úto£ník vystupující zde jako prost°edník mezi operátory láká jiné poskytovatele telefonních
sluºeb na nízké poplatky za sestavení hovor· ke koncovým uºivatel·m. Úto£ník je schopen nabízet
nízké poplatky, jelikoº jeho priorita není sestavování hovor·.

Ve chvíli, kdy je navázána spolupráce mezi úto£níkem a nic netu²ícím poskytovatelem, úto£ník
£ást hovor·, které mají být sm¥rovány ke koncovým uºivatel·m, sm¥ruje na n¥jakou hlasovou
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zprávu £i oznámení o nedostupnosti. Úto£ník toto d¥lá zám¥rn¥ a ú£tuje poskytovatel·m sluºeb
stejné poplatky jako v p°ípad¥ sestavení hovor·. [29]

Premium Rate Service Fraud

P°i volání na prémiová telefonní £ísla se peníze d¥lí mezi operátora a provozovatele. Jedná
se £asto o hlasování v rámci sout¥ºí, televizních po°ad·, sluºby pro dosp¥lé atp. Ob¥ti t¥chto
podvod· si neuv¥domují dodate£né poplatky spojené s t¥mito sluºbami, které bývají uvedeny
drobným písmem pod uvedeným prémiovým £íslem. [51]

Subscription Fraud

Tento podvod spo£ívá v zaloºení telefonního ú£tu u operátora s pouºitím fale²ných informací.
Pod tímto ú£tem úto£ník vykonává nelegální aktivity s motivem �nan£ního zisku, nap°. volání
na prémiové ú£ty, které si sám zaloºil u jiného operátora nebo provádí mezinárodní hovory
a tím zp·sobí ²kodu operátor·m. Pokud by byl tento útok proveden ve v¥t²ím rozsahu z více
podvodných telefonních ú£t·, je velmi obtíºné úto£níky dopadnout. [51]

Roaming fraud

Roaming je jedna z nejvýnosn¥j²ích sluºeb operátor·. Dopadem t¥chto podvod· jsou velké
�nan£ní ztráty, coº m·ºe vést ke zvý²ení cen mobilních tarif· a tím související nespokojenost
zákazník·. Roaming je automatické p°ipojení uºivatele k náv²t¥vnické síti ve chvíli, kdy jeho
domovská sí´ není dostupná. Toto p°ipojení nastane tehdy, pokud ob¥ sít¥ mají uzav°enou roa-
mingovou dohodu. Záznam o podrobnostech hovoru CDR uºivatele bude doru£en do domovské
sít¥ do n¥kolika dn·, n¥kdy i týdn·, coº je p°íleºitost pro podvodné útoky. Tento fraud na-
stane v p°ípad¥, kdyº uºivatel vyuºil sluºeb náv²t¥vnické sít¥ a odmítá za n¥ zaplatit tvrzením
nev¥domosti nebo jiným d·vodem.

Tento typ fraudu není jiº aktuální vzhledem k okolnosti, ºe roaming v rámci Evropy není
zpoplatn¥ný, dle nové regulace od roku 2017.[51] [6]

Call Transfer Fraud

Je zam¥°en na uºivatele vyuºívající virtuální úst°edny. První fází tohoto útoku je zisk p°í-
stupu do PBX n¥kterého zákazníka. Následn¥ úto£ník m·ºe provád¥t mezinárodní hovory nebo
hovory p°ímo na svoje zpoplatn¥né telefonní sluºby. Po sestavení takového hovoru úto£ník vynutí
p°esm¥rování hovoru mezi úto£níkem a drahou destinací. V tomto p°ípad¥ je po²kozen p°edev²ím
operátor. Tato varianta je znázorn¥na na níºe uvedeném Obrázku 2.8. [5]

Obr. 2.8: Princip Call Transfer Fraud
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Multiple Transfer Fraud

Tento fraud má dv¥ fáze a je podobný p°edchozímu. Jeho princip je znázorn¥n na Obrázku
2.9. Úto£ník získá neoprávn¥ný p°ístup do úst°edny a realizuje nap°íklad hovory do drahých
destinací. V po£áte£ní fázi je realizován hovor mezi úto£níkem a drahou destinací. V druhé fázi
úto£ník vynutí pomocí úst°edny p°esm¥rování hovoru mezi dv¥ma drahými destinacemi. Kdyº je
tato fáze dokon£ena, m·ºe úto£ník zav¥sit. Úto£ník získává �nan£ní odm¥nu z provozu cílových
£ísel.[5]

Obr. 2.9: Princip Multiple Transfer Fraud

Call Forwarding Fraud

Tento útok spo£ívá v získání p°ístupu do korporátního PBX skrze jeho webový portál. Úto£ník
hádá uºivatelská hesla do PBX a poté co je získán p°ístup, nakon�guruje PBX, aby realizoval
hovory na zahrani£í nebo prémiové £ísla. Úto£ník bude volat na £íslo uºivatele, ke kterému získal
p°ístup a následn¥ bude p°esm¥rován do zahrani£í nebo na prémiové £íslo.[5]

Obr. 2.10: Princip Call Forwarding Fraud

False Answer Supervision (FAS)

Princip FAS spo£ívá v nesprávném ú£tování za hovor volající stran¥. U prvního typu ú£tování
nastane mnohem d°íve, neº volaná strana zvedne telefon a realizuje se hovor. �ástka je naú£to-
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vána jiº b¥hem vytá£ení. U druhého typu je po uskute£n¥ní hovoru p°ehrávána zvuková hlá²ka
s cílem udrºet volající stranu co nejdéle aktivní a tím zp·sobit co nejv¥t²í ²kodu. [5]

International NANPA Fraud

NANPA - North American Numbering Plan Administration uvadí £ísla jak v USA, tak i me-
zinárodní £ísla Karibiku. �ada úst°eden nemá informaci o £íslech, která jsou uvedena na seznamu
NANPA nebo LERG. To vede ke zranitelnosti operátor· v·£i ISFR, protoºe nemohou blokovat
hovory do konkrétních podvodných destinací jako je Karibik.[5]

Account TakeOver

Jedná se o typ podvod·, který je zam¥°en na �nan£ní instituty. Podvodníci se vydávají za
legitimního zákazníka s cílem získání informací o jeho ú£tu. Jedná se o kombinaci s metodami
sociálního inºenýrství. Podvodník se snaºí o zm¥nu hesla nebo zm¥nu adresy. Instituce se proti
t¥mto útok·m brání r·znými metodami jako ov¥°ení hlasem, rodným £íslem nebo heslem.[5]

Bypass Fraud

Bypass Fraud je £asto také ozna£ován jako Interconnect Fraud, GSM Gateway Fraud nebo
SIM Boxing. Slovo bypass m·ºeme voln¥ p°eloºit jako obcházení. Tento fraud je velmi komplexní
a vyºaduje významnou investici do technologií, které umoº¬ují realizovat mezinárodní hovory
za stejnou cenu jako národní hovory tak, ºe obchází ú£tovací systém pro mezinárodní hovory.
Typicky podvodníci prodávají karty pro mezinárodní hovory. V okamºiku provedení hovoru z této
karty do zahrani£í podvodný operátor upraví hovor tak, ºe vypadá jako národní hovor.

Na Obrázku 2.11 je zobrazen princip fraudu. Ú£astník ze zem¥ A vyuºije sluºeb podvodné
�rmy, která poskytuje SIM karty na dálkové hovory. Ú£astník realizuje ze zem¥ A volání do zem¥
B hovor, podvodná �rma zajistí, aby se hovor jevil jako národní hovor, tím pádem dochází ke
sníºení sazby oproti mezinárodnímu hovoru.[5][29]

Obr. 2.11: Princip Bypass Fraud

Toll Fraud

Je podvod s následujícím scéná°em. Podvodník p°ekoná zabezpe£ení úst°edny a skrze na-
padenou úst°ednu poskytuje jako operátor hovory do drahých destinací £i na prémiové sluºby
koncovým uºivatel·m. Podvodník pro�tuje na základ¥ poskytovaných sluºeb.[31][5]
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Telecom Denial of Service (TDOS)

Jedná se o pom¥rn¥ nový fenomén mezi fraudy. Úto£ník pro�tuje z pronajatých linek, ke
kterým získal neoprávn¥ný p°ístup. Charakteristickým rysem tohoto fraudu bývá zvý²ený ob-
jem dlouho trvajících hovor· s náhodnými £ísly. Cílem tohoto fraudu je vy£erpat kapacitu sít¥
organizace £i spole£nosti. V p°ípad¥ tohoto útoku ve ve°ejné telefonní síti by mohlo dojít k ne-
dostupnosti £ísel policie nebo záchranné sluºby. Provozovatelé t¥chto linek velmi ²patn¥ detekují
tento útok, jelikoº vzorec hovor· se jeví jako normální.[5]
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2.2 Fraudy v �eské republice

V této kapitole jsou uvedeny obecné informace týkající se fraud· a legislativy související
s touto problematikou v rámci �R. Zdrojem t¥chto informací byl �eský telekomunika£ní ú°ad
(�TÚ), který je podle � 3 odst. 1 zákona £. 127/2005 Sb., o elektronických komunikacích
a zm¥n¥ n¥kterých souvisejících zákon· (dále jen ZEK), ve zn¥ní pozd¥j²ích p°edpis· je z°í-
zen jako úst°ední správní ú°ad pro výkon státní správy ve v¥cech stanovených tímto zákonem.
Dle zákona £. 40/2009 Sb. o podvodné jednání v elektronických komunikacích se svojí povahou
jedná o trestnou £innost.

Dle vyjád°ení �TÚ se ú£astníci hlasových sluºeb elektronických komunikací £asto setkávají
s problémem volání z neznámých £ísel, na která není moºné se zp¥tn¥ dovolat a pokud ano, tak se
jedná zpravidla o zahrani£ní telefonní £íslo, coº vede k vysokým poplatk·m. �TÚ také zazname-
nalo stíºnosti ohledn¥ zneuºívání telefonních £ísel se zvý²eným tarifem typu 90X i p°esto, ºe dle
novely zákona o spot°ebitelském úv¥ru se zakazuje pouºití tohoto £ísla pro nabídku, sjednávání
nebo zprost°edkování spot°ebitelského úv¥ru.

Navíc od 1. °íjna 2012 Asociace provozovatel· mobilních sítí (AMPS) zavedla povinnou bez-
platnou informa£ní hlásku u t¥chto £ísel, která jsou £asto vyuºívaná pro spot°ebitelské úv¥ry £i
nabídky práce. [25]

�TÚ dále uvádí, ºe se £asto vyskytuje fraud typu �one ring and cut�, tedy masivní prozvá-
n¥ní ú£astník· v mobilních sítích ze zahrani£ních £ísel. Oklamaní spot°ebitelé £asto volají zp¥t
a jsou sm¥rováni na telefonní £ísla v mobilních £i pevných sítích s nahranou hláskou s inzertním
sd¥lením apod. V jiných p°ípadech jsou nasm¥rováni na zahrani£ní telefonní £íslo. Výsledkem
jsou vysoké poplatky za provedený hovor. Krom¥ zneuºití telefonních sluºeb jsou zneuºívány
také prémiové SMS zprávy v rámci sout¥ºí, kvíz· a televizních £i on-line her. Vyskytuje se také
mnoho obt¥ºujících volání r·zného druhu, coº m·ºeme klasi�kovat jako call spamming.

Pokud se ú£astník stane ob¥tí fraudu a je mu naú£tován vysoký poplatek, má dle zákona
� 64 odst. 7 zákona o elektronických komunikacích podat reklamaci u poskytovatele sluºeb,
a to nejpozd¥ji do dvou m¥síc· ode dne dodání vyú£tování za poskytnutou sluºbu. V p°ípad¥
zamítnutí reklamace se mohou ú£astníci obrátit na �TÚ, který na své webové stránce poskytuje
mnoho informací, jak dále postupovat. [7]
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2.3 Big Data

Pojmem Big Data jsou ozna£ovány techniky a technologie pro zachycování, ukládání, zpra-
cování, distribuování a analyzování dat, jejichº velikost odpovídá °ádov¥ petabajt·m (1 PB=
1024 TB) a vy²²í. Pro p°edstavu, denn¥ je generováno 2.5 exabajt· dat (1 EB = 1000 PB), coº
m·ºe p°edstavovat nap°. 530 milion· hudebních skladeb £i video záznamy v HD kvalit¥, které
by posta£ily na 90 let nep°etrºitého p°ehrávání. [13] [14]

Big Data také zahrnují data, která jsou produkována r·znými aplikacemi a za°ízeními. Jsou
to data nap°. z dopravních prost°edk·, sociálních sítí, komunika£ních sítí £i data z vyhledávacích
engines. Zmín¥ná data mohou být strukturovaná (nap°.: rela£ní data), nestrukturovaná (nap°.:
PDF, Word) a £áste£n¥ strukturovaná (nap°.: XML data). Big Data jsou £asto také spojována
s �t°emi V� z anglického Volume (objem dat), Variety (r·znorodost dat) a Velocity (rychle se
m¥nící data).[16]

Na trhu je °ada technologií pro práci s Big Data od r·zných �rem jako Amazon, IBM,
Microsoft £i Google. V této práci byl pouºit pro zpracování záznam· z úst°eden aplika£ní rámec
Hadoop.

2.3.1 Hadoop

Hadoop je open-source aplika£ní rámec provozovaný nad commodity hardwarem. Pojmem
commodity hardware se v oblasti IT ozna£ují za°ízení nebo komponenty, které jsou levné, roz²í-
°ené a zam¥nitelné s jiným hardwarem.[11] Zmín¥ný aplika£ní rámec se vyuºívá pro distribuované
uloºi²t¥ a distribuované zpracování velkého objemu dat. V²echny moduly v Hadoopu jsou na-
vrºeny tak, ºe aplika£ní rámec by m¥l být schopen automatických oprav hardwarových chyb.
Hadoop rozd¥luje data do velkých blok· a distribuuje je p°es v²echny uzly nebo klastr. Poté do
zmín¥ných uzl· po²le kód a následn¥ se na t¥chto uzlech zpracovávají paraleln¥ data. Výhodou
toho p°ístupu je manipulace s lokálními daty, coº p°iná²í rychlost a efektivitu. [16] [8]

Obr. 2.12: Hadoop architektura

Na obrázku je zobrazena architektura Hadoopu. Jádrem Hadoopu je Distributed File Sys-
tem (HDFS) pracující jako úloºná £ást a YARN (Yet Another Resource Manager) starající se
o dostupné prost°edky. Nad YARN je postaveno mnoho dal²ích modul· slouºících pro výpo£ty
a jiné operace. Jako p°íklad jsou zde uvedeny MapReduce, Hive, Spark £i Storm. Kaºdý z t¥chto
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modul· má jiný p°ístup a také se hodí na r·zné typy práce. [9]

Hadoop klastr

V rámci Hadoop klastru existuje Name Node a zpravidla více Data Node. Name Node je
nejd·leºit¥j²í prvek v celém klastru, jelikoº uchovává v pam¥ti informaci o tom, na kterých Data
nodech jsou data uloºena. P°i výpadku nebo úmyslné destrukci tohoto uzlu data jiº nelze zp¥t
rekonstruovat. Pro takový p°ípad v¥t²inou bývá v klastru je²t¥ Secondary Name Node. Data
Node zaji²´uje ukládání datových blok· (standardn¥ 128 MB) od klient· a od ostatních Data
Nod·, jelikoº v rámci klastru probíhá proces replikace mezi data nody. Standardn¥ je replika£ní
faktor nastaven na hodnotu 3. Mimo Name Node je v racku také Job Tracker, který se stará o to,
kde se která úloha spustí a °ídí b¥h této úlohy. Dohled nad samotnou úlohou na konkrétním Data
Node má na starost Task Tracker. Na uvedeném Obrázku 2.13 je popsán Hadoop klastr.[12][9]

Obr. 2.13: Hadoop klastr

2.3.2 Hive

Jedná se o standardní komponentu, která umoº¬uje spou²t¥t programy v Hadoopu. Je posta-
vena nad YARN a spole£n¥ tvo°í Hadoop ekosystém. Hive umoº¬uje pomocí jazyku Hive Query
Leanguage (HQL), který je velmi podobný jazyku SQL, provád¥t dotazy, analýzy £i výb¥ry nad
velkou tabulkou dat. Existují zde dva typy tabulek: interní a externí. Hlavní rozdílem mezi t¥-
mito tabulkami je místo, kam se data ukládají. Interní tabulka má data uloºená p°ímo v Hive
a externí mimo n¥j. Dal²í rozdíl nastává v p°ípad¥ odstran¥ní tabulek. P°i odstran¥ní interní
tabulky se odstraní jak metadata, tak i data z Name Node. P°i odstran¥ní externí tabulky dojde
pouze k odstran¥ní metadat. [17] [18]

Hive byl zvolen pro zpracování CDR záznam·, protoºe jeho tabulky jsou limitovány pouze
samotným hardwarem. Tato skute£nost nám umoº¬uje uchovávat dlouhé tabulky se záznamy
hovor·, coº je pro nás velmi d·leºité. Provád¥ná statistika bude vycházet ze v²ech dat, nikoliv
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jen z dat získaných v daném okamºiku. Hive zapisuje ve²keré výsledky operací na disk, a proto
je pomalej²í neº nap°íklad Spark. Ten v²e zapisuje do pam¥ti. Rychlostn¥ je na tom Spark lépe
tém¥° o jeden °ád. Ov²em Spark zvládne úlohy s daty jen o velikosti stovek GB. Hive je schopen
zpracovávat mnohem v¥t²í objemy dat, °ádov¥ v jednotkách TB a PB. Jeho pomalá rychlost
je zp·sobena starým výpo£etním paradigmatem Map-Reduce, který je ale na rozdíl od nových
velmi stabilní.[10][17]
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2.4 Python

Jedná se o velmi roz²í°ený dynamický interpretovaný jazyk, který pat°í do rodiny vy²²ích
programovacích jazyk· jako PHP, Java, Prolog a dal²í. Autorem projektu Python je Guido Van
Rossum. Python je �exibilní, jednoduchý, objektov¥ orientovaný programovací jazyk, který má
²iroké pole uplatn¥ní. Vyuºívá se pro tvorbu systémových a sí´ových program· nebo gra�ckých
rozhraní. Najde uplatn¥ní i v oblasti databází, programování po£íta£ových her £i skriptování.

Tento programovací jazyk se stal dnes populární díky jeho rychlosti, podpo°e jiných techno-
logií, p°enositelnosti mezi OS a jednoduchosti. Jedná se o open-source vyvíjený jazyk, tudíº jsou
ve²keré aplikace, resp. jejich zdrojové kódy voln¥ k dispozici. Toto p°iná²í jistou nevýhodu oproti
nap°íklad jazyku Java.[19] [20]

V této práci byly vytvo°eny skripty v tomto jazyce s cílem získání gra�ckých výstup·. Bylo
k tomu vyuºito vývojové prost°edí PyCharm, více informací o tomto prost°edí lze dohledat na
o�ciálních stránkách.[37]
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2.5 Call Detail Records (CDR)

CDR � Call Detail Records je velmi d·leºitý zdroj informací z hlediska analýzy. Poskytuje
telekomunika£nímu pr·myslu nové moºnosti jak maximalizovat p°íjmy. Práce s CDR záznamy
je velmi náro£ná kv·li jejich objemu a mohou být povaºovány za zdroj Big Data. Tyto záznamy
obecn¥ obsahují detailní informace o telefonních transakcích, nap°. dobu zahájení, dobu ukon-
£ení a dobu trvání hovor·. Dále obsahují £ísla volaného, volajícího, informace pro ú£tování atd.
CDR záznamy jsou zpracovávány za ú£elem detekce podvod·, ú£tování, získávání statistik pro
dimenzování sít¥ a jiné.[21]

Kaºdá telefonní úst°edna generuje CDR záznamy v r·zných formátech, bylo proto pot°eba,
abychom m¥li k dispozici dokumentaci k formátu CDR záznamu, který byl zpracováván. Doku-
mentace je uloºena v dokumentu CDR_format_SASMEDIA, viz p°íloha. Níºe na Obrázku 2.14
je uvedena struktura CDR záznamu. Je zde vid¥t nap°. sekven£ní £íslo, které nabývá hodnot od
0. do 20. bitu nebo telefonní £íslo volajícího, kterému je vyhrazeno místo od 83. do 115. bitu.

Obr. 2.14: Struktura CDR záznamu
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2.6 Metody na detekci fraud·

V¥t²ina metod na detekci fraud· v telekomunika£ním pr·myslu je dnes zaloºena na datami-
ningu z CDR záznam·, které slouºí jako hlavní zdroj informací. Na základ¥ toho, co je vyt¥ºeno
z dat, existují mnohé metody na detekci jednotlivých fraud·. Mezi tyto metody pat°í nap°. de-
tekce na základ¥ r·zných pravidel, pomocí neuronových sítí, strojového u£ení, vizualizace dat
nebo detekce anomálií. Následuje stru£ný popis metody vyuºívající detekce na základ¥ pravidel
a metody vizualizace dat. Tyto dv¥ metody byly vyuºity v praktické £ásti této práce.

Metoda detekce na základ¥ pravidel je zaloºena na hledání speci�ckých signatur dat, o kterých
zcela jist¥ víme, ºe jejich výskyt indikuje podez°elou aktivitu. Vyuºívání této metody vyºaduje
p°esnost pravidel a rychlou reakci na nové fraudy. Kaºdý nový typ fraudu znamená de�nování
nových pravidel.

P°i metod¥ vyuºívající vizualizaci dat se sestavují grafy nebo vytvá°ejí vizualizace. Tato me-
toda je závislá na lidské rozpoznávací schopnosti. Na základ¥ dané vizualizace £lov¥k rozhoduje,
zda se jedná o fraud £i nikoliv. Zmín¥ná metoda je dynamická a více adaptivní, a proto je schopná
reakce na r·zné m¥nící se techniky podvodník·.[32]
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2.7 Systémy pro detekci fraudu

Dnes existuje v telekomunika£ním pr·myslu °ada systém· na detekci fraud·. Dále je popsáno
krátké seznámení se t°emi z nich. Detailn¥j²í informace o jednotlivých systémech jsou dostupné
na webových stránkách výrobc·.

Jako první p°íklad je zde uveden Adastra Fraud Detection System, který zákazník·m nabízí
komplexní analýzu pro vyhledávání neºádoucího vzorce chování. Systém monitoruje provozní
data a na základ¥ nich odhaluje podvody. [23]

Na Obrázku 2.15 je zobrazeno schéma systému Adastra Fradu Detection System. Je zde vid¥t
nejprve na£tení dat z CDR záznam·, ze kterých jsou následn¥ získána metadata o odchozích
(MOC), p°íchozích hovorech (MTC), SMS (SMO), MMS (MMO) a metadata o mobilních datech
(GPRS). Získaná data jsou dále normalizována a obohacena o vypo£tené hodnoty. Dále jsou
systémem vypo£teny pro�ly a identi�kátory, které popisují konkrétní druh chování. Na základ¥
identi�kátor· jsou stanoveny hodnoty, p°i jejichº p°ekro£ení dojde ke spu²t¥ní alarmu. Tento
návrh lze dle výrobce pouºívat na sledování libovolných provozních dat.

Obr. 2.15: Adastra Fraud Detection System

Dal²ím p°íkladem je systém Frades zaloºený na detekci zneuºití telekomunika£ních sluºeb, vy-
hodnocení a eskalovaní, £ímº významným zp·sobem minimalizuje vý²i vzniklé �nan£ní ztráty.[24]

Jako poslední p°íklad je uveden systém americké �rmy Transnexus. Zmín¥ná �rma díky dlou-
hodobému p·sobení ve svém oboru disponuje ²irokou ²kálou detek£ních systém·. Tento systém
provádí analýzu CDR v reálném £ase a na základ¥ monitoringu je schopen okamºit¥ zastavit ja-
koukoliv podez°elou aktivitu. Nap°íklad p°i detekci vysokého po£tu volání do drahých destinací
je systém schopen ihned tento hovor terminovat.[5]
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3 Praktická £ást

Pro seznámení se s Hadoop ekosystémem byl p°ipraven virtuální stroj (VM) s opera£ním
systémem z rodiny Linux, konkrétn¥ se jedná o distribuci Ubuntu 16.04 LTS. Kon�gurace vir-
tuálního stroje je uvedena v Tabulce 3.1. Hadoop, dle uvedeného zdroje [38], je moºné také
nainstalovat na opera£ní systémy rodiny Windows. P°ed samostatnou instalací byl VM vybaven
nejaktuáln¥j²í verzí Javy a webovým serverem Apache.

V této £ásti práce byl nainstalován Hadoop ve verzi 2.6.1 v Local/Standalone módu, který je
jednodu²²í na kon�guraci a zárove¬ nejmén¥ náro£ný z hlediska hardwaru. Standalone mód se li²í
od zbylých dvou módu Pseudo Distributed a Fully Distributed v tom, ºe Hadoop v tomto módu
b¥ºí jako jeden Java proces. U zbylých mód· jednotlivé komponenty Hadoop b¥ºí jako odd¥lené
Java procesy. Cílem této £ásti práce bylo nainstalovat a zprovoznit funk£ní Hadoop ekosystém.

Jako °e²ení se zprvu jevilo také vyuºití distribuce �rmy Cloudera nebo Hortenworks, kde je
Hadoop jiº nainstalován a vylad¥n. Ov²em hardwarové poºadavky t¥chto distribucí jsou velmi
náro£né. Distribuci Hortonworks nebylo moºné v·bec spustit a distribuci Cloudera bylo moºné
spustit, ov²em práce v ní uº nebyla plynulá a reakce byly pomalé. Proto byl Hadoop ru£n¥
nainstalován na b¥ºící linuxový opera£ní systém.

Virtuální stroj s Hadoop ekosystémem
Komponenta Kon�gurace

CPU 2x Intel(R) Core(TM) i5-6300 CPU @ 2.40GHz 2.50 GHz
RAM 4 GB
Disk 20 GB

Tab. 3.1: Virtuální stroj s Hadoop ekosystémem

3.1 Hadoop ekosystém - p°íprava pracovního prost°edí

3.1.1 Instalace Hadoop

Framework byl staºen z o�ciálního FTP serveru [41]. Staºený soubor byl dále extrahován
a p°esunut do námi zvoleného adresá°e. Po tomto kroku bylo pot°eba upravit kon�gura£ní sou-
bory hdfs-site.xml, core-site.xml, mapred-site.xml, hadoop-env.sh a nastavit cestu k Jav¥ v sou-
boru /.bashrc. Po vý²e uvedené kon�guraci a nastavení jednotlivých kon�gura£ních soubor·
je Hadoop p°ipraven ke spu²t¥ní. Jednotlivé kroky instalace jsou dostupné ze zdroje [34]. P°ed
spu²t¥ním bylo ov²em nutné zformátovat Name Node.

Na Obrázku 3.1 byly p°íkazem jps zobrazeny v²echny b¥ºící procesy. Po restartování VM je
pot°eba v²echny tyto procesy spustit skriptem start-all.sh.

Obr. 3.1: Hadoop - running

Dále byla ov¥°ena funk£nost Hadoopu p°ístupem na webový server, b¥ºící na adrese localhost
(http://localhost:8088/ a http://localhost:50070/). Z tohoto webové rozhraní je moºné stahovat
soubory z HDFS, získávat informace o stavu jednotlivých uzl· £i kontrolovat log záznamy.
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Na níºe uvedeném Obrázku 3.2 je zobrazeno webové rozhraní nainstalovaného Hadoopu. Je
zde vid¥t soubor, který má de�novaná p°ístupová práva, jeho vlastník, celková velikost, a po£et
replikací. Jelikoº je Hadoop nainstalován ve Standalone módu, neprovádí replikace. Block size je
de�novaná velikost, kterou Hadoop povaºuje za jeden blok dat.

Obr. 3.2: P°ístup k HDFS p°es webové rozhraní

3.1.2 Instalace Hive

Hive byl staºen z o�ciálního FTP serveru [40]. Po staºení bylo provedeno extrahování a stejn¥
jako u instalace Hadoop bylo pot°eba nastavit cesty v souboru /.bashrc a nastavit kon�gura£ní
soubory hive-env.sh, hive-site.xml. Jednotlivé kroky nastavení byly provedeny dle návodu ze
zdroje [35]. Po vý²e uvedených krocích byl nainstalován Hive ve verzi 2.3.0, následn¥ bylo moºné
Hive spustit jednodu²e z p°íkazové °ádky p°íkazem hive.

Na níºe uvedeném Obrázku 3.3 je zobrazena p°íkazová °ádka Hive s výpisem existujících
databází. V²echny názvy databází, tabulek, funkcí £i p°íkaz· v Hive budou zvýrazn¥ny v texu
kurzívou. Ov²em ve výpisech pouºitých p°íkaz· nebo obrázcích nejsou uº nijak zvýrazn¥ny. Data-
báze default je po instalaci Hive vºdy vytvo°ena a nejde smazat. Zbylé dv¥ databáze analyza_cdr
a cdr_record, které jsou vid¥ny na obrázku, nám poslouºí v dal²í £ásti. Jazyk HQL není case
sensitive a kaºdý p°íkaz je pot°eba ukon£it st°edníkem. �asto se v práci vyskytují názvy tabulky
v p°íkazu jako "Vstupni_CDR" a výstup v konzoli bude "vstupni_cdr". Oba názvy jsou shodné.
V p°íkazové °ádce lze vyuºít také automatického napovídání pomocí tabulátoru.

Obr. 3.3: Hive - výpis existujících databází
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3.2 Analýza CDR záznamu

Vytvo°ený a nakon�gurovaný VM s Hadoop ekosystémem byl dále pouºit pro analýzu men²ího
vzorku CDR záznamu. Jedná se o vzorek ve°ejn¥ dostupného záznamu ze zdroje [39]. Analýza
CDR záznamu byla provád¥na v následujících krocích:

− p°íprava dat,
− analýza po£tu hovor· v závislosti na daném £asovém období,
− analýza po£tu opakujících se hovor·,
− analýza po£tu provolaných vte°in na kaºdé telefonní £íslo.

3.2.1 P°íprava dat

Nejprve byla vytvo°ena databáze analyza_cdr, poté v této databázi byla vytvo°ena tabulka
cdr_nacteni. V p°íkazu pro vytvo°ení tabulky je pot°eba de�novat názvy jednotlivých sloupc·
a jejich datový formát. Je zde de�nován také odd¥lova£, kterým jsou jednotlivé záznamy v CDR
odd¥leny. Dal²í p°íkaz obsahuje de�novanou cestu k souboru, který byl na£ten. Vytvo°ená tabulka
byla následn¥ napln¥na CDR záznamem.

Hive umoº¬uje na£ítat data jak z HDFS, tak p°ímo z lokálního uloºi²t¥. V tomto bod¥ je v²e
p°ipraveno pro realizaci operací nad na£tenými daty. Níºe jsou uvedeny pouºité p°íkazy.

hive> create database analyza_cdr;

hive> create table cdr_nacteni (cf string, ct string, ts string, te string,

tt string, n bigint, sts string, pr double) row format delimited fields

terminated by "," lines terminated by "\n" stored as textfile;

hive> load data local inpath '/home/yaki/Desktop/input.csv' overwrite

into table cdr_nacteni;
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3.2.2 Zpracování dat

Analýza po£tu provolaných vte°in na kaºdé telefonní £íslo

Pro získání grafu provolaných vte°in na kaºdé telefonní £íslo byly získány pot°ebné údaje,
telefonní £ísla a po£et provolaných vte°in z tabulky t1. Dal²í moºností by bylo ode£íst £asový
záznam o ukon£ení hovoru a zahájení hovoru. V na²em p°ípad¥ byla pouºita první moºnost a po-
mocí funkce select() byly získány pot°ebné informace. V reálném p°ípad¥ by bylo pot°eba je²t¥
se£íst po£et provolaných vte°in pro kaºdé £íslo, které se vyskytlo v CDR záznamu vícekrát. Bylo
provedeno ov¥°ení, ºe ºádné telefonní £íslo se v CDR záznamu vícekrát neopakuje. Dotaz po-
mocí funkce select() v Hive p°íkazové °ádce je uveden níºe. Získaný výsledek dotazu byl následn¥
vykopírován z HDFS a uloºen na lokální uloºi²t¥.

hive> insert overwrite local directory 'Desktop/statistikavolani_02' row

format delimited fields terminated by '\t ' select cf,n as count from t1

group by cf,n;

Na Obrázku 3.4 jsou zachyceny provolané vte°iny na kaºdé telefonní £íslo. Bylo zde provedeno
maskování posledních £ty° £íslic znaky XXXX. Nejedná se ov²em o kompletní graf. Ten by
obsahoval tisíce záznam· a stal by se nep°ehledným. Jedná se pouze o £ást grafu, který obsahuje
maximální hodnotu provolaného £asu.

Je zde vid¥t, ºe maximální provolaný £as: více neº 1200 vte°in bylo provoláno telefonním
£íslem 299010XXXX. Jedná se o graf získaný z CDR záznamu, který byl generován v krátkém
£asovém intervalu. Tento gra�cký výstup byl získán pomocí skriptu statistikavolani.py, viz p°í-
loha.

Obr. 3.4: Graf po£tu provolaných vte°in na kaºdé telefonní £íslo
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Analýza po£tu hovor· v daném £asovém období

Tato analýza spo£ívá v získání p°ehledu o celkovém po£tu provedených hovor· v jeden daný
£asový okamºik. Vzorek CDR záznamu neobsahoval ºádné opakující se hovory, byly proto zá-
m¥rn¥ n¥které záznamy duplikovány, abychom mohli nalézt opakující se hovory. Data pro vykres-
lení grafu závislosti po£tu hovor· v daném £asovém období byla získána z tabulky cdr_nacteni

následujícími kroky. Jako první logický krok se jeví v²echny záznamy v tabulce £asov¥ se°adit.
Kaºdá úst°edna ov²em generuje r·zné formáty £asových údaj· a v na²em p°ípad¥ bylo pot°eba

tento £asový údaj p°evést do formátu, kterému Hive rozumí a následn¥ získané informace uloºit
do nové tabulky t2.

Po p°evedení do správného £asového formátu a se°azení byly hovory se£teny a seskupeny
dle £asového záznamu. Výsledek dotazu byl následn¥ vykopírován z HDFS a uloºen na lokální
uloºi²t¥.

Dále jsou uvedeny Hive p°íkazy na vytvo°ení nové tabulky t2, konverzi £asu do správného
formátu a následné uloºení výsledk· do tabulky t2. Poslední p°íkaz provedl se£tení hovor· pomocí
funkce count() a seskupení dle £asového záznamu pomocí funkce group by.

hive> create table t2 (cf string, ct string, ts timestamp, n bigint) row

format delimited fields terminated by "\t " lines terminated by "\n"

stored as textfile;

hive> insert overwrite table t2 select cf,ct,from_unixtime(unix_timestamp(ts,

"dd/MM/yyyy HH:mm:ss")),n from cdr_nacteni;

hive> insert overwrite directory 'Desktop/casovydiagram_02' row format

delimited fields terminated by ', 'select count(cf),ts from t2 group by ts;

Obr. 3.5: Graf po£tu hovor· v daném £asovém období

Na Obrázku 3.5 je vid¥t, kolik hovor· se v daný den a £as realizovalo. Na obrázku je za-
chycen pouze krátký £asový interval. M·ºeme si také v²imnout dvou bod· na grafu, které jsou
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nad hodnotou po£tu opakování 175. Jedná se o hodnoty získané duplikací n¥kterých telefonních
záznam· v CDR.

Uvedený graf neobsahuje ov²em v²echny záznamy. Graf s více jak tisíci záznamy by se stal
dosti nep°ehledným. Tento gra�cký výstup byl získán pomocí skriptu casovydiagram.py, viz
p°íloha.
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Analýza po£tu opakujících se hovor· v daném £asovém období

Oproti p°edchozí analýze zde zji²´ujeme po£et opakujících se hovor· mezi stejným volajícím
a volaným b¥hem de�novaného £asové intervalu. Pro získání po£tu opakujících se hovor· bylo
nutné získat informace o volajících a volaných, kte°í si za dané období volali vícekrát.

Z tabulky byly následn¥ pomocí p°íkaz· select() a group by vybrány informace o volajícím
a volaném, dále byly se°azeny do skupin a následn¥ byla pomocí funkce count() spo£tena £etnost
t¥chto skupin. Výsledek z tohoto dotazu byl následn¥ vykopírován z HDFS a uloºen na lokální
úloºi²t¥. Níºe jsou uvedeny pouºité p°íkaz.

hive> insert overwrite directory 'Desktop/kdo_komu_kolikrat_volal_02' row

format delimited fields terminated by ',' select count(cf), cf, ct from t2

group by cf, ct;

Na Obrázku 3.6 lze vid¥t po£et opakujících se hovor· v daném £asovém období. Je z°ejmé, ºe
po£et hovor· mezi telefonními £ísly 517489XXXX a 517489XXXX p°esahuje hodnotu 175. Po£et
opakujících se hovor· u ostatních £ísel se pohybuje mnohem níºe. Takovýto výskyt v reálném
telefonním provozu by nás mohl upozornit, ºe se jedná o velmi podez°elé chování a bylo by
vhodné tato dv¥ £ísla prov¥°it. V na²em p°ípad¥ je tento výskyt zp·soben duplikací hovorových
záznam· v na²em CDR záznamu. Bylo zde op¥t zaji²t¥no maskování a pro vykreslení byl pouºit
skript kdo_komu_kolikrat_volal_02.py, který je uveden v p°íloze.

Obr. 3.6: Graf po£tu opakujících se hovor· v daném £asovém období

37



3.2.3 Automatizace

Aby bylo moºné realizovat jednoduchý systém na detekci nebo analýzu, bylo pot°eba vý²e
zmín¥né kroky z praktických d·vod· automatizovat. Cílem bylo spustit skript, který by pro-
vedl v²echny analýzy a následn¥ zobrazil nebo uloºil gra�cké výstupy. Hive umoº¬uje spou²t¥t
sekvenci p°íkaz· ze skriptu a pro tento ú£el byl vytvo°en skript automatizace.hql. Tento skript
obsahuje pouºité hive dotazy, které mají pevn¥ dané po°adí. Jedná se o dotazy typu vytvo°ení
tabulek, �ltrování dat, konverze do správného £asového formátu, uloºení výsledk· do tabulek
a vykopírování výsledk· z HDFS.

Dále bylo zapot°ebí po uloºení výsledk· získat gra�cké výstupy. Pro tento ú£el byl vytvo°en
jednoduchý bash skript, který spustí v²echny t°i zmín¥né skripty na vykreslení graf·. Aby byly
jednotlivé gra�cké výstupy odli²eny, byla do názvu uloºených výstup· vloºena £asová razítka.

#!/bin/bash

#spusteni sady HIVE dotazu

hive -f automatizace.hql

#spusteni grafickeho vystupu

./statistikavolani.py

./kdo\_komu\_kolikrat\_volal\_02.py

./casovydiagram.py

Vý²e je uveden bash skript spust.py, který obsahuje p°íkazy na spu²t¥ní skript· automati-
zace.hql, statistikavolani.py, kdo_komu_kolikrat_volal_02.py a casovydiagram.py Protoºe jsou
CDR záznamy z úst°eden generovány v ur£itých £asových intervalech, je moºné pomocí soft-
warového démona Cron skript spust.py pou²t¥t pravideln¥ podle £asových interval· úst°eden
za podmínky, ºe CDR záznamy budou ukládány na lokálním stroji, na kterém b¥ºí Hadoop.
V p°ípad¥, ºe je pot°eba CDR záznamy je²t¥ kopírovat z jiného zdroje, bylo by na míst¥ vytvo-
°it skript, který by se nap°. pomocí protokolu SSH p°ihlásil na zmín¥ný zdroj s CDR záznamy
a stáhnul by je na stroj, kde b¥ºí Hadoop.

Níºe je uvedena £ást skriptu automatizace.hql s jednotlivými p°íkazy. Jedná se o pouºité
p°íkazy z p°edchozích analýz v pevn¥ dané sekvenci.

#HQL skript

show databases;

use ANALYZA_CDR;

drop table CDR_nacteni;

.

.

.

create table T1 (CF String, CT String, TS Timestamp, N BigInt) row format

delimited fields terminated by "\t " lines terminated by "\n" stored as

textfile;

load data inpath '/user/yaki/Desktop/konvertovani/000000_0' overwrite

into table T1;

INSERT OVERWRITE DIRECTORY 'Desktop/casovydiagram_02' row format

delimited fields terminated by ', 'SELECT COUNT(CF),ts FROM T1 GROUP BY ts;
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3.3 Návrh °e²ení pro zpracování CDR záznam·

Dle zku²eností z p°edchozího praktického zpracování CDR záznam· bylo navrºeno následující
°e²ení, které bude zpracovávat produk£ní CDR záznam pomocí Hadoop klastru. Námi navrºené
°e²ení obsahuje následující kroky:

− P°edzpracování CDR záznam·.
− Na£tení do Hive a následné operace.
− Exportování a gra�cké výstupy.

V této kapitole jsou zpracovávány produk£ní CDR záznamy, které nejsou ve°ejn¥ dostupné.
Nejprve byly provedeny obdobné analýzy jako v p°edchozí podkapitole, £ímº jsme ov¥°ili p°e-
nositelnost °e²ení do reálného prost°edí. Na Obrázku 3.7 je zobrazen postup zpracování. CDR
záznamy budou p°edzpracovány skriptem do de�novaného formátu. Tyto p°edzpracované zá-
znamy budou dále na£teny do Hive tabulky, ve které se provedou konkrétní operace. Výsledky
uloºíme do soubor· a pomocí skript· na vykreslení získáme jejich gra�ckou podobou.

Obr. 3.7: Návrh °e²ení pro automatické zpracování CDR záznam·

Oproti p°edchozí kapitole byl zde vyuºit Hadoop klastr. V uvedené Tabulce 3.2 jsou informace
o Hadoop klastru, který je sou£ástí na²eho návrhu. Je zde uvedena hardwarová kon�gurace
a pat°i£né verze jednotlivých komponent. Na tomto klastru je nainstalována distribuce Cloudera,
která je v �eské republice nejvíce roz²í°ená. Na klastru je nyní nainstalován Hadoop ve verzi 2.6.0
a Hive ve verzi 1.1.0. Detailn¥j²í informace o nainstalovaném software na Hadoop klastru jsou
uvedeny na o�ciální webové stránce MetaCloudu. [42]

Hadoop klastr - MetaCloud
Komponenta Kon�gurace

CPU 2x 8-core Intel Xeon E5-2630 v3 2.40 GHz
RAM 128 GB
Disk 2x 1 TB systém, 12x 4 TB data

Sí´ová karta 1x In�niband 40 Gbit/s, 2x Ethernet 1 Gbit/s

Tab. 3.2: Tabulka parametr· Hadoop klastr

Na trhu existují je²t¥ distribuce Hortonworks a MAPR. Velkou výhodou t¥chto distribucí je
snadná instalace díky gra�ckému prost°edí, provoz a správa p°es webové rozhraní. Viz podkapitola
3.1.1, m·ºeme s jistotou potvrdit, ºe pouºitím vý²e zmín¥ných distribucí lze u²et°it hodn¥ £asu
b¥hem nasazení. Rozdíl mezi distribucemi je hlavn¥ otázkou licencí a pen¥z. Distribuce Cloudera
je placená a je pot°eba si platit za ro£ní licenci. Distribuce Hortonworks poskytuje bezplatné
pouºívání distribuce a platí se pouze za uºivatelskou podporu. [9]

Dle vyjád°ení provozovatele clusteru, uºivatelé mají k dispozici plný výkon, který je limitován
pouze hardwarem. Pokud ve výpo£etní £ásti (YARN) zabírá jeden uºivatel více jak 85% clusteru
a ve front¥ £ekají dal²í joby, je povolena preempce.
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3.3.1 P°edzpracování CDR záznam·

V této kapitole je popsán postup p°edzpracování CDR záznam· pomocí vytvo°eného skriptu
parsing.py v jazyce Python. Formát CDR záznam· je de�nován a detailn¥ji popsán v dokumentu
dodavatele CDR_format_SASMEDIA, ve kterém jsou uvedena p°esná uspo°ádání bit· jednot-
livých hodnot. Do záznam· bylo pot°eba vloºit odd¥lova£e, v na²em p°ípad¥ jsou to £árky, které
nám umoºnily v Hive tabulce na£ítat tyto hodnoty do jednotlivých sloupc·. Dal²ím pot°ebným
krokem je konverze £asové zna£ky v linuxovém formátu do formátu, který je pro nás lépe £itelný,
a to konkrétn¥ YYYY-MM-DD HH:MM:SS.

Výstupem z této £ásti jsou CDR záznamy, které obsahují odd¥lova£e za kaºdou hodnotou
a £asové záznamy jsou p°evedené do správného formátu. Celý skript je uveden v p°íloze, zde
je uvedena pouze jeho £ást. Hlavní operací je na£tení celé °ádky z p·vodního CDR záznamu
a dle uspo°ádání jednotlivých hodnot p°idání odd¥lova£e a následn¥ uloºení výsledku do nového
souboru.

for input_file_name in input_file_names:

with gzip.open(input_file_path, "rb") as input_file:

for line in input_file:

l = str(line)

write_file_column(output_file, l[2:22]) # sekv

write_file_column(output_file, l[22:32]) # opc

.

.

.

write_file_column(output_file, l[8194:-2], "\n") # CR

output_file.close()

3.3.2 Na£tení do Hive a následné operace

V této £ásti práce je popsáno na£tení CDR záznam· do Hive a jejich následné zpracování. Na
níºe uvedeném schématu jsou zobrazeny kroky k získání námi poºadovaných výstup·. V kaºdém
kroku byla vºdy vytvo°ena nová tabulka, do které byly uloºeny výsledky. Hive umoº¬uje také
uloºení výsledk· mimo HDFS, coº je také £asto v této práci vyuºíváno. Proces vytvo°ení tabulek,
následné na£tení dat do nich a dal²í operace jsou zaznamenány krok po kroku v p°íloze.

Na níºe uvedeném Obrázku 3.8 je zobrazeno schéma zpracování. Je zde zachyceno, jak v jed-
notlivých fázích vznikají tabulky a z kterých dat budou napln¥ny.

Obr. 3.8: Schéma zpracování
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Nejprve byly CDR záznamy na£teny do tabulky vstupni_CDR a následn¥ jsme z této tabulky
vytvo°ili dal²í dv¥. První tabulka CDR_only_routed_numbers je vypln¥na p°edev²ím záznamy
hovor·, které byly dále sm¥rovány mimo sí´ operátora.

Druhá tabulka CDR_without_routed_numbers byla napln¥na zbylými záznamy, tedy ho-
vory, které z·staly v síti operátora. Z této tabulky byly získány informace o po£tu volání mezi
úst°ednami a po£tu volání mezi jednotlivými koncovými uºivateli. Tyto informace byly uloºeny
do tabulek PBX_repeating a CALLs_repeating.

Tabulky PBX_repeating a CALLs_repeating obsahují velký po£et záznam· a vygenerování
gra�ckých výstup· z nich by bylo výkonov¥ a £asov¥ náro£né. Abychom tomu p°ede²li, realizovali
jsme následující postup. Z tabulek PBX_repeating a CALLs_repeating byly nejprve získány
maximální hodnoty po£tu opakujících se hovor·, které budou p°edstavovat 100%. Zbylé hodnoty
po£tu opakujících se hovor· budou následn¥ vypo£teny práv¥ v·£i t¥mto maximálním hodnotám.

Tabulky PBX_repeating_percent a CALLs_repeating_percent obsahují krom¥ £ísla volají-
cího, volaného a po£tu opakujících se hovor· mezi nimi také p°epo£tené hodnoty na procenta.
Z t¥chto tabulek je moºné nyní de�novat hrani£ní hodnotu, která nás bude zajímat. Nap°íklad,
pokud nás budou zajímat jen záznamy s po£tem opakování kolem 80% v·£i maximálnímu po£tu
opakování. Díky takové podmínce bude po£et záznam· na výstupu relativn¥ mén¥ a vykreslení
takového grafu záleºitostí okamºiku.

P°ed samotným vykreslením je pot°eba uloºit výsledky na lokání stroj z HDFS. Tyto výsledky
byly následn¥ staºeny a uloºeny na jiný stroj a zde pomocí skript· v jazyce python vykresleny
gra�cké výstupy. Na Obrázku 3.9 je zachycena Hive konzole s výpisem v²ech tabulek, které jsme
v rámci této práce vytvo°ili.

Obr. 3.9: Výpis tabulek v p°íkazové °ádce Hive

Ve²keré operace v Hive jsou p°iloºeny v souboru v p°íloze, kde jsou detailn¥ji popsány. V dále
uvedené tabulce je uvedeny pouºité p°íkazy v jazyce HQL.

Prvním p°íkazem byla vytvo°ena tabulka PBX_repeating obsahující t°i sloupce. První dva
sloupce m¥ly formát textového °et¥zce a poslední byl celo£íselného typu. Druhý p°íkaz provedl
dotaz, jehoº výstupem byl seznam obsahující identi�kace obou úst°eden a po£et opakujících se
hovor· mezi nimi. T°etí p°íkaz provedl to samé, jen s tím rozdílem, ºe výsledek byl následn¥
uloºen do tabulky PBX_repeating.
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hive> create external table pbx_repeating (pbx1 string,pbx2 string,opakovani

int) row format delimited fields terminated by "," lines terminated by "\n"

stored as textfile;

hive> select opc,dpc,count(opc) from cdr_without_routed_numbers group by opc,

dpc;

hive> insert overwrite table pbx_repeating select opc,dpc,count(opc) from cdr_

without_routed_numbers group by opc,dpc;
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3.3.3 Exportování výsledk· a gra�cké výstupy

V této kapitole byly gra�cké výstupy vykresleny pomocí skript· v jazyce Python £i gra�ckého
editoru yEd. Za zmínku zde stojí je²t¥ uvést notebooky Jupyter a Zeppelin. Notebook v tomto
kontextu p°edstavuje interaktivní prost°edí pro spu²t¥ní nap°íklad HQL dotazu £i Python nebo
Ruby kódu. Lze získat ihned interaktivní gra�cký výstup. Krom toho umoº¬ují exportování
p°ehledných gra�ckých report· pro management a pravidelné spou²t¥ní dotaz· v p°esn¥ de�no-
vaných £asových intervalech. Toho lze vyuºít pro automatizaci nebo v p°ípad¥ pot°eby rychlého
zobrazení dat.

Ob¥ distribuce Cloudera a Hortonworks disponují t¥mito notebooky ve form¥ webové roz-
hraní. Pokud bychom cht¥li pomocí t¥chto notebook· zobrazit gra�cké výstupy s více jak n¥kolika
tisíci záznamy, operace vykreslení by trvala více jak deset minut. Následná manipulace s t¥mito
výstupy se zmín¥ným po£tem záznamu je prakticky nereálná. P°i drobných úpravách dochází
£asto k výpadku notebooku. Kv·li t¥mto uvedeným omezením bylo zvoleno jiné °e²ení. Ve²keré
gra�cké výstupy byly vykresleny pomocí skript· £i jiných nástroj·. Na níºe uvedeném Obrázku
3.10 lze vid¥t vykreslení grafu v jazyce ruby ve webovém rozhraní notebooku Zeppelin. Demo
verzi lze vyzkou²et z uvedeného zdroje [43].

Obr. 3.10: Notebook Zeppeling

Dal²í alternativa k získání gra�ckých výstup· m·ºe být pouºití nástroje Power BI od �rmy
Microsoft. Tento program umoº¬uje p°ipojení k HDFS a následné zpracování soubor· a vytvo°ení
gra�ckých výstup·.
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Analýza po£tu opakujících se hovor· mezi úst°ednami

Z tabulky PBX_repeating_percent byl získán gra�cký výstup, na kterém jsou zachyceny opa-
kující se hovory, jejichº hodnota je vy²²í neº 50% proti maximálnímu po£tu opakujících se hovor·.
Uvedených 50% slouºí pouze jako p°íklad, hodnota v reálném nasazení bude jist¥ jiná. Díky sta-
novení této hrani£ní hodnoty bude výstupní graf dynamický a vykreslené hodnoty se budou vºdy
vztahovat k maximální hodnot¥. K vykreslení byl pouºit skript PBX_repeating_chart.py, jehoº
výstupem jsou dva soubory: obrázek ve formátu .png a soubor ve formátu .gml.

Obr. 3.11: Graf po£tu opakujících se hovor· mezi úst°ednami

Vý²e na Obrázku 3.11 je zobrazen gra�cký výstup po£tu opakujících se hovor· mezi úst°ed-
nami v £asovém intervalu 30 minut ze záznam· jedné úst°edny. Oproti Obrázku 3.6 na za£átku
v praktické £ásti byl nyní zvolen p°ehledn¥j²í zp·sob prezentace, a to pomocí dvourozm¥rného
pruhového grafu.

Na ose x jsou vid¥ny po£ty opakujících se hovor· mezi úst°ednami a na ose y jsou £íselná
ozna£ení úst°eden a sm¥r hovoru. Bylo zde pouºito maskování, ov²em je d·leºité se zmínit, ºe se
nejednalo o maskování telefonních £ísel, ale

Na Obrázku 3.12 je vid¥n stejný výsledek v grafu s hranami. Tento gra�cký výstup byl
získán pomocí gra�ckého editoru yEd, který umoº¬uje provád¥t vizualizaci dat z gml soubor·.
Bylo pouºito gra�cké uspo°ádání Circular. Získaný výstup je mnohem p°ehledn¥j²í, jsou zde
zachyceny také sm¥ry komunikace mezi jednotlivými úst°ednami a jejich celkový po£et.
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Obr. 3.12: Graf po£tu opakujících se hovor· mezi úst°ednami

45



Analýza po£tu opakujících se hovor·

Z tabulky CALLs_repeating_percent byl získán gra�cký výstup pro po£et opakující se ho-
vor· mezi koncovými ú£astníky. Pro vykreslení byl pouºit skript CALLs_repeating_chart.py,
detailn¥j²í popis je v komentá°ích skriptu. Op¥t jsou výstupem dva soubory. Na prvním níºe
uvedeném Obrázku 3.13 jsou zachyceny opakujících se hovory, jejichº hodnota opakování je vy²²í
neº 20% v·£i maximu.

Obr. 3.13: Graf po£tu opakujících se hovor·

Na druhém níºe uvedeném Obrázku 3.14 je graf s uzly a hranami. K vykreslení byl pouºit
gra�cký editor yEd a jeho grafové uspo°ádání Flowchart. D·vodem vyuºití takového zobrazení
oproti Obrázku 3.13 je p°edev²ím jednoduchost, snaz²í orientace v grafu a rychlé pochopení
informací, který graf poskytuje. Je zde patrné, ºe nejvíce hovor· bylo provedeno mezi telefonními
£ísly 42022232XXX a 42026701XXX. Dal²í d·leºitou informací je sm¥r komunikace znázorn¥ný
orientovanou hranou.

Gra�cká zobrazení uzl· s hranami nám mohou být velice nápomocna z hlediska detekce
fraud·. Jedná se o zp·sob ov¥°ení, zda v daném £asovém úseku n¥jaké telefonní £íslo volalo na
více telefonních £ísel. Nebo zda n¥jaké telefonní £íslo p°ijímalo více hovor· v jeden okamºik.

Pokud by jeden z t¥chto scéná°· nastal, signalizovalo by to nestandardní a podez°elé chování.
Takové chování není pro koncového uºivatele b¥ºné, ale mohlo by to poukazovat na robota nebo
n¥jaký program ur£ený k takovým úkon·m.

Dal²ím moºným vyuºitím je pro detekci Wangiri Fraudu. U takové detekce bychom vid¥li
uzly, ze kterých by vycházelo velké mnoºství hran.

Na níºe uvedeném Obrázku 3.15 je zachycena ve²kerá komunikace procházející jednou kon-
krétní úst°ednou v jednom CDR záznamu v £asovém okn¥ 30 minut. K vykreslení byl pouºit
editor yEd a jeho gra�cké uspo°ádání Circular.

Lze zde spat°it zajímavé sm¥ry komunikace. P°i p°iblíºení men²í £ásti grafu je vid¥n jeden
uzel, ze kterého vychází více hran. Zmín¥ný uzel p°edstavuje £íslo 26377127XXXX, které volalo
b¥hem 30 minut na 9 dal²ích £ísel. Jsou zde uvedeny také po£ty opakujících se hovor·. Takový
výskyt není nijak p°íli² zajímavý. Ov²em v p°ípad¥ výskytu uzlu, ze kterého by vycházelo na-
p°íklad 30 hran, by bylo dobré ho ov¥°it. Mohlo by se jednat o podez°elou aktivitu nap°íklad,
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Obr. 3.14: Graf po£tu opakujících se hovor·

Wangiri Fraud. V p°ípad¥ zpracování více CDR záznam· z r·zných úst°eden bychom získali
zajímav¥j²í výskyty.

Na tomto grafu je zobrazena ve²kerá komunikace, bez jakéhokoliv speci�ckého výb¥ru dat.
Nap°íklad ve vý²e uvedených p°ípadech, kdy byly stanoveny hrani£ní hodnoty, se nám gra�cké
výstupy mnohem zp°ehlední a budou nám poskytnuty lep²í interpretace výsledk·. Tím pádem
bude mít obsluha snaz²í rozhodování.

Obr. 3.15: Graf v²ech hovor· - p°iblíºení
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3.4 Návrh moºných postup· pro odhalování podvodného chování

Na základ¥ vyjád°ení �TÚ se v �R se nej£ast¥ji vyskytují fraudy typu one-ring and cut nebo-
li Wangiri Fraud ze zahrani£ních £ísel a £asto také dochází k zneuºívání £ísel 90X ke spammingu.
Zneuºívání £ísel 90X se zvý²eným ú£továním nadále existuje i p°esto, ºe dle novely zákona o spo-
t°ebitelském úv¥ru je zakázáno vyuºívání tohoto £ísla k nabízení a sjednávání spot°ebitelského
úv¥ru.[7][25]

Dle t¥chto informací byly realizovány návrhy na detekci zmín¥ných fraud·. Ve v²ech návrzích
je vyuºíváno znalostí a zku²eností z p°edchozích kapitol.

V dostupném CDR záznamu z úst°edny jsou telefonní £ísla uvedena v mezinárodním formátu
bez symbolu "+". Námi um¥le vytvo°ené telefonní záznamy budou proto obsahovat £ísla bez
symbolu "+"nap°.: 42072043XXXX.

3.4.1 Detekce Wangiri Fraudu

Princip tohoto fraudu je zaloºen na masivním prozván¥ní telefonních £ísel. Aby bylo moºné
detekovat takové chování, bude vycházeno z princip· zpracování z podkapitoly 3.3.3. Návrh
obsahuje následující kroky:

− na£tení p·vodního CDR do Hive a následné zpracování
− export výsledk· a vykreslení.

Z CDR záznamu byly získány informace: volající, volaný, po£et volání mezi nimi a délka
hovoru. Protoºe se jedná jen o vyzván¥ní velkého rozsahu telefonních £ísel, po£et volání mezi
£ísly bude roven hodnot¥ 1. Délka hovoru bude rovna nule, jelikoº do²lo jen k prozvon¥ní.

Kaºdá telefonní úst°edna generuje jiným zp·sobem své záznamy. N¥které úst°edny generují
záznamy pouze v p°ípad¥ hovoru, nikoliv v p°ípad¥ prozvon¥ní. Ná² CDR záznam obsahuje pouze
realizované hovory. Na základ¥ t¥chto poznatk· byla realizována simulace na detekce Wangiri
Fraudu.

Pro simulaci tohoto fraudu bylo v prvé °ad¥ pot°eba vloºit do CDR záznamu upravené ho-
vorové záznamy. Bylo zvoleno jedno telefonní £íslo, které prozvonilo t°icet náhodných mobilních
£ísel za£ínající 42072043XXXX. Poslední 4 £íslice byly vybrány náhodn¥ tak, aby se neopakovaly.
Abychom se p°iblíºili reálnémuWangiri Fraudu, bylo vybráno jiné telefonní £íslo 25641435XXXX,
coº je £íslo s p°edvolbou Ugandy, jehoº poplatek £iní dle O2 ceníku 169,98 K£. Ceník je dostupný
ze zdroje [50].

Obr. 3.16: Návrh postupu na detekci Wangiri Fraudu

Bylo postupováno dle schématu na Obrázku 3.16. Ov²em oproti schématu na Obrázku 3.7
byl p°esko£en krok p°edzpracování a zpracovaní parserem. Modi�kovaný CDR záznam byl na-
hrán do Hadoop klastru do externí tabulky vstupni_CDR a z ní byly následn¥ získány ta-
bulky CDR_without_routed_numbers a CALL_repeating. Poté byla vytvo°ena dal²í tabulka
CALLS_Wangiri, do které byly uloºeny záznamy spl¬ující podmínku po£tu opakování rovno 1.

48



Tabulka CALLS_Wangiri obsahuje nyní hovory, které se uskute£nily práv¥ jednou. Tento
výsledek byl vyexportován a uloºen na po£íta£. Následn¥ prob¥hlo gra�cké vykreslení.

Posledním krokem bylo samotné vyhodnocení obsluhou, zda se jedná o zmín¥ný fraud £i
nikoliv. V tomto p°ípad¥ se jedná o fraud.

Posloupnost HQL p°íkaz· je uvedená v p°íloze. Níºe je uveden jen klí£ový p°íkaz s podmínkou,
kdy po£et volání mezi £ísly byl roven práv¥ hodnot¥ 1 a výsledek byl zárove¬ uloºen do tabulky
CALLS_Wangiri. Druhý p°íkaz provedl stejnou operaci, ov²em s rozdílem, ºe data neukládá do
tabulky, ale do lokálního úloºi²t¥.

hive> insert overwrite table ',' select * from

call\_repeating where opakovani = 1;

hive> insert overwrite local directory '/storage/brno2/home/nguyengo

/DIP/OUTPUT/callss_wangiri' row format delimited fields terminated

by ',' select * from call\_repeating where opakovani = 1;

Pro ov¥°ení získaných výsledk· byl proveden kontrolní dotaz na tabulku CALLS_Wangiri.
Níºe je uveden tento dotaz s omezeným výstupem, jelikoº celkové mnoºství záznam· je 7969.

hive> select * from calls_repeating where opakovani = 1;

4873383XXXX 4853739XXXX 1

4873388XXXX 4888175XXXX 1

4873389XXXX 4857776XXXX 1

.

.

.

4873389XXXX 4879020XXXX 1

4873391XXXX 4866563XXXX 1

4873398XXXX 4851618XXXX 1

Time taken: 0.315 seconds, Fetched: 7969 row(s)

K získání gra�ckého výstupu byl pouºit gra�cký editor yEd a jeho gra�cké uspo°ádání Cir-
cular. Proces maskování telefonních £ísel prob¥hl ve zmín¥ném editoru manuáln¥. D·vodem bylo
slou£ení posledních £ty° £íslic p°i maskování a výsledek se tím pádem stává matoucím.

Na uvedeném Obrázku 3.17 je zobrazen ná² o£ekávaný výsledek. Na levé stran¥ je gra�cké
zobrazení v²ech hovor·, které prob¥hly práv¥ jednou. Jedná se pouze o hovory z £asového in-
tervalu 30 minut z jedné úst°edny. V této £ásti obrázku jsou vid¥ny jednotlivé telefonní hovory
znázorn¥né dv¥ma uzly a hranou se°azeny za sebou. Na první pohled si lze snadno pov²imnout
dvou shluk·.

Po p°iblíºení je vid¥t, ºe nejv¥t²í shluk p°edstavuje práv¥ námi simulovaný Wangiri Fraud
s £íslem 25641435XXXX. Jedná se o zahrani£ní £íslo, a to konkrétn¥ z Ugandy. Zbylá telefonní
£ísla byla náhodn¥ vybraná z de�novaného rozsahu. Je zde také patrné dodrºení podmínky po£tu
volání mezi £ísly rovné 1.
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Obr. 3.17: Simulace Wangiri Fraudu

50



3.4.2 Detekce Premium Rate Service Fraud

V tomto návrhu bylo vycházeno ze skute£nosti uplat¬ování vy²²í sazby na n¥která telefonní
£ísla za£ínající £íslicí 9. P°ehled £ísel 9X s vy²²í cenou pro �eskou republiku dle [22] je uveden
níºe v Tabulce 3.3.

P°ed£íslí Vyuºití £ísla
900 a 906 obchodní,inzertní a sout¥ºní sluºby
905 a 908 sluºby s jednorázovou cenou vyuºívané nap°. pro hlasování

909 zábavné sluºby pro dosp¥lé
907 p°ístup k ve°ejné datové síti a k síti Internet

Tab. 3.3: P°ehled £ísel 9X s vy²²í cenou

Na základ¥ t¥chto uvedených £ísel byla získána data z na²í tabulky. Samotné voláním na tyto
£ísla není je²t¥ fraud. Ov²em v p°ípad¥ detekce, ºe n¥jaké telefonní £íslo provád¥lo £asto hovory
na £ísla za£ínající 9X, je vhodné ov¥°it, zda dané £íslo nebylo odcizeno nebo se jedná o standardní
chování uºivatele.

Výsledek takového jednoduchého návrhu m·ºe slouºit jako po£áte£ní fáze detekce Premium
Rate Service Fraud, Subscription Fraud, Spamming Fraudu a jiných.

Princip tohoto návrhu spo£ívá p°edev²ím ve zp·sobu získávání klí£ových informací z tabulky
vstupni_CDR. V rámci této podkapitoly byla provedena simulace Premium Rate Service Fraud
následujícím kroky:

− modi�kace CDR záznamu,
− na£tení do Hive a následné zpracování
− export výsledk· a vykreslení.

Nejprve do vstupního CDR záznamu byly um¥le dopln¥ny záznamy hovor· z náhodných £ísel
op¥t v rozsahu 42072043XXXX, které se realizovaly na telefonní £ísla za£ínající £íslicí 9.

V tabulce ze zdroje [22] jsou uvedeny p°íklady £ísel, které budou v na²í simulaci pouºity.
Jedná se o £ísla 900 951 234, 906 705 678, 900 509 123, 905 951 234, 908 791 234,976 951 23.
Poslední £íslo zaji²tující p°ístup k Internetu nebylo zahrnuto.

Abychom dostali zajímav¥j²í výsledky, n¥které záznamy hovor· byly duplikovány d·vodu
pro získání vy²²ího po£tu opakujících se hovor·. Pokud je v reálném prost°edí detekováno volání
v rámci krátkého £asového intervalu na prémiové £íslo t°eba více jak 20 krát, je pot°eba ov¥°it,
zda se nejedná o podez°elou aktivitu.

Telefonní £íslo uºivatele �ísla s vy²²í cenou Po£et opakování
42072043XXXX 905951234 34
42072043XXXX 906705678 50
42072043XXXX 900509123 19
42072043XXXX 905951234 12
42072043XXXX 908791234 20

Tab. 3.4: Modifkované záznamy hovor· na prémiová £ísla

V Tabulce 3.4 jsou uvedeny hovory mezi konkrétními £ísly a jejich po£et opakování. Telefonní
£ísla a po£et opakování by se m¥ly shodovat s kone£nými výsledky. V této tabulce není uvedeno
zbylých 25 záznam·, které uskute£nily práv¥ jeden hovor na prémiová £ísla. Dle této tabulky
v kon£eném výstupu by m¥lo být detekováno, ºe na telefonní £íslo 906 705 678 bylo uskute£n¥no
50 hovor· z £ísla 42072043XXXX.
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Jako dal²í krok byla vytvo°ena nová Hive tabulka CALLS_Premium, která byla následn¥ vy-
pln¥na výsledkem z dotazu select() s podmínkou: první t°i £íslice telefonního £ísla musí rovnat 900
nebo 906 nebo 905 nebo 909 nebo 908. Získaná data byla uloºena do tabulky CALLS_Premium.
V poslední fázi byl proveden export, uloºení a zobrazení výsledk·. V posledním kroku bylo
obsluhou rozhodnuto, zda se jedná o fraud £i nikoliv.

Níºe je uveden HQL dotaz s vyuºitím funkce substring(), která umoº¬uje porovnávat znaky
dle de�novaného intervalu v textovém °et¥zci. První argument v substring() funkci je název
sloupce, ze kterého budou vybírány textové °et¥zce. Dal²í dv¥ celá £ísla de�nují interval znak·,
které budou porovnávány. Celý p°íkaz realizuje uloºení záznam· vyhovující podmínce do tabulky
CALLS_premium. Pro kontrolu je zde uveden také výstup dotazu. Výsledkem bylo 30 záznam·
volajících, volaných a po£tu opakování.

hive> insert overwrite table calls_premium select * from calls_repeating

where substring(ct,1,3)=900 or substring(ct,1,3)=906 or substring(ct,1,3)=905

or substring(ct,1,3)=909 or substring(ct,1,3)=908;

hive> select * from calls_repeating where substring(ct,1,3)=900 or

substring(ct,1,3)=906 or substring(ct,1,3)=905 or substring(ct,1,3)=909

or substring(ct,1,3)=908;

OK

42072043XXXX 908791234 1

42072043XXXX 906705678 50

42072043XXXX 900951234 1

.

.

.

42072043XXXX 905951234 12

42072043XXXX 900509123 19

42072043XXXX 908791234 1

Time taken: 0.545 seconds, Fetched: 30 row(s)

Na uvedeném Obrázku 3.18 je vid¥t prémiové £íslo 90670XXXX, které bylo voláno nejvíce
krát a to 50 krát z £ísla 42072043XXXX. Dal²í £ísla z tabulky 3.4 jsou zde také zachyceny. Dle
obrázku lze usoudit úsp¥²nost na²í detekce. P°íklady prémiových £ísel zde nejsou maskovány,
protoºe jsou ve°ejn¥ publikované.[22]

Bylo by zde moºné vyuºít de�nované hrani£ní hodnoty opakování a realizovat tak dynamický
graf. Ten by se posouval podle stanovené de�nované hodnoty opakování, která by byla v praxi
zajímav¥j²í, stejn¥ jako v podkapitole 3.3.3. Tímto zp·sobem by byly vy�ltrovány hovory opa-
kující se práv¥ jednou a výstupní graf by byl £iteln¥j²í. Jako d·kaz, ºe do CDR záznamu bylo
vloºeno t°icet záznam·, jsou zanechány v²echny záznamy bez jakékoliv �ltrace.

Na dal²ím Obrázku 3.19 je zobrazena ve²kerá komunikace na prémiová £ísla. Zp·sob, jakým
jsme získali hodnoty v tabulce CALLS_Premium lze snadno modi�kovat a aplikovat na jiné
detekce. Lze spat°it hrany sm¥°ují jen na prémiová £ísla, coº je správn¥. Dále jsou zde vid¥t
po£ty volání, které odpovídají vstupu.
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Obr. 3.18: Graf po£tu volání na prémiová £ísla

Obr. 3.19: Graf komunikace na prémiová £ísla
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3.4.3 Detekce volání do zón s nejvy²²ím tarifem

Návrh detekce volání do drahých destinací je velmi podobný p°edchozímu. Ve²keré informace
o sazbách byly £erpány z online ceníku operátora O2, kde je uvedeno deset zón s p°íslu²nou cenou
za kaºdou provolanou minutu. Tento ceník se samoz°ejm¥ mezi operátory velmi li²í. Ceník �rmy
O2 je dostupný ze zdroje [45].

V rámci simulace detekce volání do zón s nejvy²²ím tarifem a ov¥°ení funk£nosti tohoto
návrhu bylo vybráno p¥t telefonních £ísel z p¥ti destinací. Vybrané destinace a jejich p°íslu²né
p°ed£íslí jsou uvedeny v Tabulce 3.5.

Po£et destinací lze libovon¥ v rámci tohoto °e²ení p°idávat £i ubírat. Bylo pot°eba op¥t
doplnit do CDR záznamu modi�kované záznamy hovor·. Bylo dopln¥no 30 záznam· z r·zných
telefonních £ísel z na²eho rozsahu 42072043XXXX.

P°ed£íslí Destinace cena s DPH [K£/min]
98 Irán 94,37 K£
244 Angola 113,36 K£
86 �ína 94,37 K£
20 Egypt 75,55 K£
995 Gruzie 50,36 K£

Tab. 3.5: Tabulka vybraných p°ed£íslí a jejich cena

Nejprve byl modi�kovaný CDR záznam na£ten do tabulky vstupni_CDR. Následn¥ byla �l-
trací dat získána tabulka CDR_without_routed_numbers. Byla vytvo°ena nová tabulka s ozna-
£ením CALLS_expensivedest do které byla uloºena data dle speci�ckých podmínek. První pod-
mínka: první dv¥ £íslice telefonních £ísel se budou rovnat p°ed£íslím pro konkrétní destinaci.

Telefonní £íslo uºivatele �ísla v vy²²í cenou Po£et opakování
42072043XXXX 24493724XXXX 10
42072043XXXX 22423XXXX 15
42072043XXXX 98215XXXX 30
42072043XXXX 86109XXXX 25
42072043XXXX 24493724XXXX 20

Tab. 3.6: Modifkované záznamy hovor· do drahých destinací

Oproti p°edchozímu návrhu je zde pot°eba k první podmínce zakomponovat i druhou pod-
mínku, a to pro první t°i £íslice rovnající se 244 nebo 382. Pro simulaci byly vybrány násle-
dující cílová telefonní £ísla a to: 98215XXXX, 24493724XXXX, 86109XXXX, 2022265XXXX,
22423XXXX. Dále je zde uvedena tabulka s hovory, které prob¥hly vícekrát. Hovory uskute£-
n¥ny práv¥ jednou zde nejsou uvedené, ale m¥ly by být vid¥t z gra�ckého výstupu. V Tabulce
3.6 jsou uvedeny dopln¥né záznamy do CDR záznamu.

HQL dotaz je zde podobný jako v p°edchozím p°ípad¥. Byly zde upraveny pouze intervaly
znak·, které budou porovnávány. Je zde zobrazen také výstup dotazu. Výsledkem bylo 30 zá-
znam·.

54



hive>insert overwrite table calls_expensivedest select * from CALLS_repeating

where substring(ct,1,2)=98 or substring(ct,1,2)=86 or substring(ct,1,2)=20

or substring(ct,1,3)=244 or substring(ct,1,3)=995;

hive> select * from calls_repeating where substring(ct,1,2)=98 or

substring(ct,1,2)=86 or substring(ct,1,2)=20 or substring(ct,1,3)=244

or substring(ct,1,3)=995;

OK

42072043XXXX 98215XXXX 1

42072043XXXX 24493724XXXX 1

42072043XXXX 24493724XXXX 10

.

.

.

42072043XXXX 24493724XXXX 20

42072043XXXX 86109XXXX 1

42072043XXXX 98215XXXX 1

Time taken: 0

Na níºe uvedeném Obrázku 3.20 jsou zobrazeny po£ty opakujících se hovor· do zón s nejvy²-
²ím tarifem. Gra�cký výsledek je shodný s vstupní Tabulkou 3.6. Nejvíce hovor· bylo provád¥no
z £ísla 42072043XXXX do Iránu na £íslo 98215XXXX.

Obr. 3.20: Graf hovor· do drahých destinací

Na Obrázku 3.21 je zobrazena jiná prezentace gra�ckého výstupu na²eho návrhu. Jsou zde
zachyceny op¥t v²echny hovory bez podmínky �ltrace dat. V centru kruhového uspo°ádání jsou
na²e zvolená zahrani£ní £ísla. Na grafu jsou také vid¥t po£ty opakujících se hovor·. Bylo zde
pouºito gra�cké uspo°ádání Radial v editoru yEd.

P°i v¥t²ím mnoºství hovor· by bylo vhodné vyuºít de�nování hrani£ní hodnoty, která m·ºe
poukazovat na podrez°elé chování. Bylo zde op¥t provedeno maskování telefonních £ísel.
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Obr. 3.21: Graf hovor· do drahých destinací
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3.4.4 Detekce Call Spamming Fraud

Návrh na detekci Call Spamming Fraudu je zaloºen na stejných principech jako návrhy na
detekci Premium Rate Service Fraud a volání do zón s nejvy²²ím tarifem. Tento návrh nebude
prakticky realizován, ale kv·li jeho aktuálnosti a p°edev²ím díky popularit¥ aplikace PhoneJokes,
která je schopna provád¥t ºertovné hovory, bude teoreticky popsán.

Za testovacím ú£elem byla zmín¥ná aplikace nainstalována a byl proveden jeden ºertovný
hovor. Výsledek byl p°ekvapující. Volající opravdu nerozpoznal, ºe se jednalo o hlasový automat.
Hovory jsou totiº velmi autentické. �ertovný hovor byl uskute£n¥n z £ísla 672XXXXXX.

Na základ¥ této skute£nosti bychom op¥t provedli HQL dotaz s upraveným intervalem znak·.
P°íkaz by vypadal takto:

hive> insert overwrite table calls_spam select * from

cdr_without_routed_numbers where substring(ct,1,3) = 672;

hive> select * from calls_spam;

Druhý p°íkaz by vypsal obsah tabulky calls_spam. Z výsledk· z dotazu bychom následn¥
získali gra�cký výstup s telefonními £ísly za£ínající p°ed£íslím 672.

3.4.5 Detekce SIM Card Fraud

Tento návrh je zam¥°en na detekci klonovaných SIM karet. Jedná se op¥t o teoretický návrh.
M¥jme p°ípad, kdy telefonní £íslo provedlo hovor z Prahy a následn¥ po pár minutách vyto£ilo
dal²í hovor ze stejného £ísla, ale z Brna. Je logické, ºe se jedná o velmi podez°elé chování, protoºe
jsou tyto dv¥ m¥sta geogra�cky velmi vzdálená.

Aby bylo moºné detekovat takovéto chování, je pot°eba, aby CDR záznamy obsahovaly in-
formace o geogra�cké poloze. CDR záznamy by byly na£teny do Hive. Následn¥ by se provedlo
�ltrování telefonních £ísel, která realizovala za daný £asový interval více neº jeden hovor. Po této
�ltraci by se se°adily jednotlivé hovory podle volaného £ísla. Na základ¥ informace o geogra�cké
poloze by bylo moºné nyní provád¥t kontrolu, zda hovory nebyly provedeny ze dvou vzdálených
míst.

Bohuºel CDR záznamy dostupné v rámci této práce jsou z tranzitních úst°eden, kam se
takové informace nep°ená²ejí. Pokud bychom m¥li k dispozici záznamy z ú£astnické úst°edny,
tento teoretický návrh by bylo moºné realizovat.

V praxi existují algoritmy slouºící k monitorování klonovaných telefon· a SIM karet pomocí
algoritmu Velocity Check a Collision Check, jejichº princip spo£ívá v porovnávání SIM karet £i
telefon· v závislosti na geogra�cké poloze. V p°ípad¥ detekce dvou hovor· ze stejného telefonního
£ísla z r·zných geogra�ckých poloh, bude operátor upozorn¥n.[26]
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3.4.6 Detekce robota

Tato detekce vychází z p°edpokladu, ºe b¥ºný uºivatel vlastnící telefonní £íslo nedokáºe pro-
vád¥t více hovor· v jeden £asový okamºik. Koncový ú£astník je schopen provád¥t více hovor·,
ale ne v jeden moment. M¥jme p°ípad vytvo°ení konference koncovým ú£astníkem. Konferencí
se rozumí hovor mezi t°emi a více ú£astníky. [46]

Do zmín¥né konference jsou p°idáváni dal²í ú£astníci postupn¥. Nelze tedy realizovat tele-
fonní konferenci tak, ºe koncový ú£astník vyto£í v²echny hovory v jeden £asový okamºik. V
p°ípad¥, ºe by telefonní £íslo dokázalo v jednom okamºiku provést nap°íklad 30 hovor·, musí se
jednat o robota. Pojmem robot se zde myslí speci�cký program, který by takové chování dokázal
realizovat.

Telefonní £íslo robota Po£et volaných £ísel z
rozsahu 42072043XXXX

�asové razítko

42077777XXXX 15 2017-06-23 23:51:34
42060222XXXX 5 2017-06-23 23:59:22
42079999XXXX 10 2017-06-24 23:40:40

Tab. 3.7: Modifkované záznamy hovor· pro detekci robota

Abychom byli schopni provést simulaci takovéto detekce, byly do CDR záznamu vloºeny
záznamy hovor· z telefonních £ísel, které realizovaly v jednom okamºiku více hovor·. P°idané
záznamy vidíme v Tabulce 3.7. Na výstupu bychom m¥li detekovat v²echna uvedená telefonní
£ísla.

Detekce byla provedena následovn¥. Nejprve byl modi�kovaný CDR záznam nahrán do Hive
tabulky vstupní_CDR. Z ní byla následn¥ získána tabulka CDR_without_routed_numbers. Pro
realizaci detekce robota byly vyuºity následující funkce v Hive a to: count(), collect_list(), con-
cat_ws(), group by.

Funkce count provádí sou£et, collect_list() provádí ukládání hodnot do seznamu, concat_ws()
p°idává do seznamu odd¥lova£e a group by umoº¬uje se°azení dle uvedené hodnoty. Celý dotaz
je sloºen do dvou díl£ích dotaz·, které se ozna£ují jako subquerry. Níºe je uveden dotaz, kterým
byl získán výstup detekce robota.

hive> insert overwrite local directory '/storage/brno2/home/nguyengo/DIP/

OUTPUT/ROBOT_detection'row format delimited fields terminated by ","

select M_srz,Dn_a,pocet,volana_cisla from (select Dn_a,count(Dn_b) as

pocet, concat_ws(",",collect_list(Dn_b)) as volana_cisla, M_srz from

cdr_without_routed_numbers group by M_srz,Dn_a) s where pocet > 1 ;

První £ást díl£ího dotazu provedla nejprve dotaz na tabulku CDR_without_routed_numbers

a byly získány hodnoty: volající £íslo, po£et hovor·, které volající £íslo realizovalo, seznam t¥chto
volaných £ísel, £asové razítko. Získané hodnoty byly se°azeny dle £asového razítka volajícího £ísla.
Nad výsledkem z prvního díl£ího dotazu byl proveden druhý díl£í dotaz, který vy�ltroval telefonní
£ísla realizující více neº jeden hovor v stejný £asový okamºik. Tato podmínka m·ºe být zm¥n¥na
dle pot°eby.

Níºe je uveden výstup z Hive. Je zde vid¥t dotaz, doba zpracování v MapReduce, ná² o£eká-
vaný výstup a celkový £as trvání. Jsou zde p°íslu²né £asové okamºiky, kdy z jednoho £ísla bylo
voláno na více £ísel. Dále volající £ísla, po£et volaných £ísel a seznam volaných £ísel. Maskování
£ísel zde bylo provedeno manuáln¥. Výsledek byl získán z CDR záznamu, který byl vygenerován
po t°iceti minutách z úst°edny.

58



hive> select M_srz, Dn_a,pocet, volana_cisla from (select Dn_a,count(Dn_b) as

pocet, collect_list(Dn_b) as volana_cisla, M_srz from

cdr_without_routed_number group by M_srz,Dn_a) s where pocet >1 ;

Total MapReduce CPU Time Spent: 8 seconds 510 msec

OK

2017-06-23 23:51:34 42077777XXXX 15 ["42072043XXXX","42072043XXXX",

"42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX",

"42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX",

"42072043XXXX","42072043XXXX ","42072043XXXX"]

2017-06-23 23:59:22 42060222XXXX 5 ["42072043XXXX","42072043XXXX",

"42072043XXXX ","42072043XXXX","42072043XXXX"]

2017-06-24 23:40:40 42079999XXXX 10 ["42072043XXXX","42072043XXXX",

"42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX","42072043XXXX",

"42072043XXXX","42072043XXXX","42072043XXXX"]

Time taken: 29.579 seconds, Fetched: 3 row(s)

Na uvedeném Obrázku 3.22 je zobrazen graf detekce robota. Je zde zobrazen p°ehledn¥
sm¥r komunikace, £asová razítka a telefonní £ísla volajícího a volaného. Námi zvolená £ísla
42077777XXXX, 42060222XXXX, 42079999XXXX jsou ve st°edu grafu a z nich sm¥°ují hrany
na telefonní £ísla z rozsahu 42072043XXXX. Gra�cký výstup se shoduje s hodnotami z tabulky
3.7 z £ehoº vyplývá, ºe ná² návrh detekce je úsp¥²ný. Tento výstup byl získán pomocí gra�ckého
editoru yEd s vyuºitím rozloºení Radial. Pro p°ehlednost byla n¥která £asová razítka smazána.
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Obr. 3.22: Detekce robota
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4 Vyhodnocení

V první £ásti diplomové práce je popsána problematika fraud·, jejich principy a vlastnosti.
Dále je zde také zmín¥na aktuálnost fraud· v rámci �eské republiky, krátké seznámení s meto-
dami detekce fraud· a existující komer£ní °e²ení.

Dal²í £ást byla zam¥°ena na analýzu CDR záznamu na virtuálním stroji. Pro získání gra�c-
kých výstup· z t¥chto analýz byly vytvo°eny skripty. Je zde také popsáno provedení, jak celou
analýzu zautomatizovat.

V poslední £ásti práce byla provedena op¥t analýza CDR záznamu, ale jiº na reálném Hadoop
klastru. Pracovalo se uº s produk£ním CDR záznamem, ze kterého byly t¥ºeny informace. Nejprve
byly provedeny analýzy po£tu opakujících se hovor· a po£ty hovor· mezi úst°ednami, stejn¥ jako
v p°edchozí £ásti. Následn¥ byly navrºeny postupy na detekci fraud·. Simulaci jednotlivých typ·
fraud· jsme realizovali modi�kací CDR záznam·, na které jsme aplikovali na²e detek£ní návrhy.

Na základ¥ dosaºených výsledk· jsou námi navrºené postupy na detekci fraud· funk£ní.
Jednotlivé detekce se dají modi�kovat pro dal²í typy fraud· a r·zn¥ vylep²ovat.

Moºné vylep²ení u návrhu detekce Wangiri fraudu by bylo de�nování p°esn¥j²ích hodnot pro
�ltrování dat. Na základ¥ praktických zku²eností z dlouhodobého sledování telefonního provozu
bychom dokázali lépe stanovit nap°íklad hrani£ní hodnotu, která by signalizovala fraud. Tato
my²lenka p°evedená do praktické realizace by znamenala moºné vylep²ení na²eho návrhu. Toto
zlep²ení by spo£ívalo ve výb¥ru uzl·, které by m¥ly stupe¬ vrcholu v¥t²í neº hrani£ní hodnota.
Získali bychom tak je²t¥ p°esn¥j²í a p°ehledn¥j²í gra�cký výstup.

U detekce volání do zón s nejvy²²ím tarifem je moºné roz²í°it podmínku pro porovnávání
p°ed£íslí. V uvedeném návrhu bylo vybráno pouze p¥t p°ed£íslí. V praxi bychom mohli zmín¥nou
podmínku roz²í°it o více p°ed£íslí ze zón s nejvy²²ím tarifem. Pro Service Rate Premium Service
Fraud a Call Spamming Fraudu by bylo pot°eba získat aktuální seznam prémiových £ísel a £ísel, ze
kterých se provád¥jí spamové hovory. Na základ¥ takového seznamu by bylo jednoduché jednotlivé
fraudy detekovat, p°ípadn¥ rovnou blokovat.

Detekce robota je moºné vylep²it sledováním okamºiku, kdy byl volaný volán a okamºiku,
kdy volaný hovor zvedl. Tento £asový interval by nám mohl poskytnout indikaci toho, zda se
jedná o robota £i ne. Z reálného ºivota víme, ºe pokud je n¥kdo volán, hovor nezvedne ihned.
�lov¥k nejprve registruje vyzván¥ní £i vibrace, následn¥ vezme telefon do ruky a hovor p°ijme.
Proto usuzujeme, ºe pro robota je charakteristické to, ºe hovor p°ijme ihned. Aby tato detekce
byla p°esná, bylo by pot°eba mít velké sady dat, ze kterých by byly napo£ítány doby mezi oka-
mºikem, kdy je n¥kdo volán a samotným zvednutím hovoru. Získané hodnoty bychom následn¥
zpr·m¥rovali a získali tak pr·m¥rnou hodnotu p°edstavující indikace pro konkrétní £ísla. Tato
hodnota by p°edstavovala pr·m¥rný £as kdy je hovor uºivatelem p°ijat. P°i znalosti takové hod-
noty je moºné £asový interval porovnávat. V p°ípad¥, ºe by se jednalo o £asový interval mnohem
niº²í neº pr·m¥rná hodnota, mohl by to být první signál k podez°elému chování. Ze získaných
postup· lze sestavit detek£ní systém, který lze pouºít pro detekci fraud· v telefonním provozu.

Na základ¥ vý²e uvedených tvrzení lze shrnout, ºe v²echny zadané úkoly diplomové práce
byly spln¥ny. Výsledkem této práce jsou navrºené postupy pro detekci konkrétních typ· fraud·
v telefonním provozu. Tato práce m·ºe také poslouºit jako návod pro provád¥ní analýz, r·zných
statistik, nap°íklad pro pot°ebu dimenzování sítí operátora.

V budoucí navazující práci bych cht¥l pokra£ovat v tomto tématu. Cht¥l bych realizovat
detek£ní postupy vyuºívající nap°íklad napo£ítání pro�l· jednotlivých telefonních £ísel, coº by
se velmi blíºilo existujícím komer£ním °e²ením. Dále bych se cht¥l pokusit o vyuºití strojového
u£ení k detekci fraud·.
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