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AUTHENTIFICATION DES RSU DANS LES VANET PAR AGRÉGATION 
EN UTILISANT UNE ZONE D'INTERACTION 

Amina Bendouma 

SOMMAIRE 

Le réseau ad-hoc véhiculaire (V ANET) est une innovation qui modifiera notre vision 
du trafic routier et qui améliorera la sécurité et l'efficacité du transport. VANET 
représente une cible pour les attaques, qui peuvent causer des pertes humaines et 
matérielles. Cela souligne la nécessité d'un système de sécurité robuste, qui doit 
sécuriser efficacement les communications entre les véhicules et le reste des entités 
du réseau, mais doit également garantir la disponibilité et la fluidité de la 
transmission. 

Notre schéma de sécurité vise à assurer l'identification, l'authentification, la non
répudiation et l'intégrité de l'unité de bord de route (RSU) lors de la transmission des 
messages du (RSU) aux véhicules (R2V). Une agrégation d'identification sera 
réalisée par plusieurs RSU et sans l'intervention d'un tiers de confiance. 

Notre algorithme assure d'abord l'identification des RSU par l' algorithme Elliptie 
Curve Diffie-Hellman (ECDH) où le véhicule vérifie que les deux RSU voisins ont le 
même secret partagé, ensuite, le véhicule procède à l' authentification du message 
préalablement signé, en utilisant l'Elliplie Curve Digital Signature (ECDSA). Pour 
les simulations nous avons utilisé l'environnement combiné OMNET ++, SUMO et 
VEINS, et nous avons intégré la bibliothèque Crypto++ afin d 'atteindre les exigences 
de sécurité. Le modèle que nous avons proposé parachève une plus haute sécurité. 

Mots-clés.' réseau sans fil ; VANET ; Sécurité J' ECDSA. 
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Vehicular ad-hoc network (V ANET) is an innovation that will change our vision of 
road traffic, it will improve the safety and the efficiently of transport. V ANET 
represent a target for attacks that can cause human and material losses. This 
highlights the need for a robust security system, who must secure effectively 
communications between vehicles and the different network ' s entities, but also, it 
must guarantee availability and fluidity in the transmission. 

Specifically, in transmission of messages from Road Side Unit (RSU) to vehicle 
(R2V), our security aims to ensure identification, authentication, non-repudiation and 
integrity for the RSU. An aggregation of identification will be achieved by multiples 
RSU and without asking for the intervention of a trusted third party. 

In this paper, we proposed a security schema to firstly ensure identification for RSU 
by an Elliptic Curve Diffie-Hellman (ECDH) algorithm where the vehicle continns 
that the two neighbours RSU have the same shared secret, th en secondly the vehicle 
authenticates the message beforehand signing, using Elliptic Curve Digital Signature 
Algorithm (ECDSA). To simulate the vehicle scenario, we used the OMNET++, 
SUMO and VEINS combined environment, and we integrated on it the Crypto++ 
library to achieve the security requirement. Our proposed model ensures stronger 
security. 

Keywords: Wireless network; V ANET; Security; ECDSA. 
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INTRODUCTION 

L' industrie automobile est constamment en évolution pour répondre aux exigences 

du transport. Son objectif est de toujours pousser les limites de la vitesse et du 

confort, aussi se heurte-elle à un problème majeur qui est la sécurité routière. Ces 

dernières années sont marquées par une importante augmentation d 'accidents faisant 

des pertes humaines et des dégâts matériels considérables. 

L ' intégration d' un réseau Ad-hoc dans les véhicules leur pennet de communiquer 

entre eux. Ceci semble être le début d'une nouvelle ère technologique prometteuse, 

pouvant remédier à l' insécurité sur les routes, minimiser les risques et les accidents, 

alerter rapidement la police et les ambulances pour sauver des vies et améliorer le 

trafic routier et le confort des conducteurs et des passagers. 

Tous les réseaux informatiques sont victimes d ' attaques régulières de plus en plus 

sophistiquées, le réseau Ad-Hoc de véhicules (VANET) n'en fait pas l'exception. Il 

est la cible d' un bon nombre de hackeurs qui exploitent les vulnérabilités de la 

sécurité. Il est donc impératif d ' intégrer un système de sécurité aux réseaux V ANET 

pour assurer un ensemble d 'options sécuritaires telles que l' authentification, 

l' identification, la non répudiation, l' intégrité et la confidentialité, tout en gardant la 

disponibilité et la fluidité de transmission dans le réseau véhiculaire. 

Tout comme les véhicules, les unités de bord de route (RSU) peuvent être aussi 

corrompues. Nous nous sommes consacrés dans notre étude à assurer une agrégation 

d' authentification des RSU, en utilisant l'algorithme d'échange de clés Diffie

Hellman basé sur les courbes elliptiques (ECDH) et l'algorithme de signature 

numérique basé sur les courbes elliptiques (ECDSA). Nous avons éliminé l'autorité 

de confiance (CA) pour réduire l' impact négatif qui en découle, tels que le temps et 

les moyens de stockage dédiés aux listes de révocation et à leur vérification. Ceci 

dans le but d' alléger la communication et de diminuer le nombre de saut et la 

transition des données, et ainsi , libérer les ressources matérielles et assurer la 

décentralisation du réseau. 
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Notre mémoire se divise en quatre parties: 1) Architecture des réseaux V ANET, Il) 

État de l'art, Ill) Article scientifique, IV) Résultats et discussion V) Conclusion 

générale. 

CHAPITRE 1 

PRÉLIMINAIRE 

1.1 Architecture des réseaux V ANET 

Le réseau V ANET est une sous-catégorie du réseau Ad-Hoc mobile (MANET)[l] , 

où les nœuds sont remplacés par des véhicules pouvant communiquer entre eux grâce 

à l'unité de bord (OBU) et avec d' autres entités du réseau telles que l' unité de bord 

de route (RSU). 

Ce chapitre se devise en deux parties distinctes, dans la première nous traitons 

l'architecture du réseau V ANET, dans la seconde nous introduisons les bases de la 

sécurité des réseaux. 

1.1.1 Les entités de communication 

Les réseaux véhiculaires se composent de plusieurs entités qui communiquent entre 

elles via des ondes radio. Ces entités ainsi que leurs fonctions sont décrites et 

détaillées dans ce chapitre. 

RSU 

Capteur Capteur 

Figure 1 .. Vue globale des entités de communication 
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1.1.1.1 RSU 

L'RSU (Road Side Unit) est une infrastructure située à proximité des routes. Elle 

joue le rôle de routeur qui fournit une connectivité entre OBU-OBU (V2V) ou entre 

un OBU et une autre infrastructure (RSU, CA etc . .. ) (V2I). Ses principales fonctions 

sont [2] l'élargissement de la portée de communication, la procuration de la 

connectivité à l'OBU et aux autres entités et l ' exécution des applications de sécurité. 

Figure 2 : Unité de bord de rou te RSU « Raad Side Unit » 

1.1.1.2 OBU 

L' OBU (On-Board-Unit) est un dispositif sans fil , embarqué sur les véhicules 

intelligents. TI permet la transmission des informations entre voitures ou entre une 

voiture et une autre infrastructure grâce aux communications dédiées à courte portée 

(DSRC). Il est relié à une ou plusieurs unités d ' application « AU ». L'OBU se base 

sur la technologie radio IEEE 802.11 p pour l'envoi des données de sécurité à courte 

portée. Il assure entre autre l'accès radio sans fil , le routage géographique ad hoc, le 

transfert fiable et sécurisé des données , ainsi que le support de la mobilité IP[3]. Ses 

principaux constituants sont [4, 5] : 

• Le CPU (Central Processing Unit) Unité centrale de calcul qui implémente 

les applications et les protocoles de commutation . . 

• L 'EDR (Event Data Recorder) : enregistreur de données et d ' évènements, il 

enregistre l'ensemble des messages émis/reçus, les événements qui ont eu 

lieu ainsi que les itinéraires le long du voyage. 

• L'émetteur-transmetteur sans fil (wireless transceiver) qUI assure la 

transmission sans fil des données. 
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• Le GPS: (Global Positioning System) récepteur de système de 

positionnement global donnant la direction et la vitesse des nœuds ainsi que 

leurs positionnements. 

• Antenne multidirectionnelle pour accéder aux canaux sans fil. 

• L'ELP (Electronic License Plate) : plaque d' immatriculation électronique qui 

représente et diffuse l' identité du véhicule. 

• Interface entrée/sortie pour que le conducteur puisse interagir avec. 

• Autres radars et capteurs pour la détection du statut du véhicule et son 

environnement dont la consommation de carburant, la détection des 

conditions météorologiques et les obstacles de la route. 

Antenne 

Figure 3 : Unité de bords OBU « On-Board Unit Il 

1.1.1.3 AU 

L'unité d' application est une entité logique, intégrée dans les dispositifs physiques 

qui composent le réseau V ANET. Elle se divise en deux branches principales, celles 

qui assurent la sécurité et celles qui assurent le confort des passagers[2] tel qu ' illustré 

dans le schéma ci-dessous : 

Figure 4: Types d'applications dans le VA NET 
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1.1.1.4 1[J»1) 

TPD (Tamper Prao! Deviee) ou TRD (Tamper Resistant Deviee) est un dispositif 

physique anti-sabotage, son accès est limité aux personnes autorisées. Il possède sa 

propre batterie et sa propre horloge interne qui peut être resynchronisée de façon 

sécurisée, empêchant ainsi les attaqueurs de le compromettre. Son rôle est de fournir 

une entrée sécurisée pour le système de communication, de stocker les différentes 

clés de chiffrement et les informations sensibles, d 'assurer leur confidentialité et leur 

protection et de signer les messages sortants. 

Le TPD est équipé de capteurs qui déclenchent la destruction automatique des 

données lors de tentative de vol ou de manipulation non autorisée du matériel [6]. 

1.1.1.5 Capteurs 

Les capteurs sont des dispositifs physiques installés sur chaque véhicule. ils 

permettent la mesure et la collecte d' informations concernant l'état du véhicule ainsi 

que celui de son environnement. Ces capteurs ouvrent des possibilités plus larges 

pour les applications des réseaux véhiculaires[7]. 

1.1.2 Domaines et types de communication 

Différents domaines et types de communication existent dans les réseaux 

V ANET[2]. Ils sont résumés dans l' illustration ci-dessous : 

Figure 5 ; Domoines et types de communicotion 
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1.1.2.1 Domaine intra-véhiculaire 

Il s'agit du réseau entre l'OBU, l'AU, les capteurs et d ' autres dispositifs montés sur 

la même voiture et qui communiquent entre eux avec ou sans fil. 

Antenne 

\ GPS 
\ I-

I " ,.. 
..... 1 

Capteur ..... TPM 1 

1 

f oau 
/ 

interface 

Figure 6: Domaine intra-véhiculaire 

1.1.2.2 Domaine Ad-Hoc (V2V, V2I) 

La communication inter-véhiculaire (V2V) est une communication établie entre deux 

véhicules plus précisément d'OBU à OBU. 

Figure 7 : V2V 

La communication V21 est une communication établie entre un véhicule et un RSU 

(Infrastructure) ou l'inverse 12V. 

····················r 

Figure 8 : V21/ 12V 

Lorsque deux véhicules sont proches une liaison directe est établie entre leurs OBU 

et les informations sont envoyées en un seul saut. Dans le cas où les voitures sont 

distantes l'une de l'autre, les informations envoyées passent du premier OBU vers 

une succession de RSU jusqu 'à atteindre le deuxième OBU (V2I, 121, 12V). 
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1.1.2.3 Domaine d'infrastructure (UI) 

Figure 9 : /2/ 

C'est le réseau établi entre le RSU et un autre RSU ou avec d'autres infrastructures 

afin d'élargir la portée de communication. 

1.1.3 Normes de communication 

Le réseau VANET intègre plusieurs technologies de réseau Ad-Hoc comme le WiFi 

IEEE 802.l1p, WAVE IEEE 1609, WiMAX IEEE 802.16, Bluetooth, IRA, ZigBee, 

etc ... Ceci pour rendre la communication facile, précise, efficace et simple entre les 

entités dotées de mobilité dynamique. 

1.1.3.1 DSRC 

DSRC (Dedicated Short Range Communications) est une communication sans fil 

(radio), spécialement conçue pour les systèmes de transport intelligents (ITS). C'est 

une allocation de 75MHz de la bande des 5.9GHz (de 5.85 à 5.925GHz) du spectre 

électromagnétique. Elle a une portée de 300m jusqu ' à 1 Km. Elle vise à fournir un 

transfert de données élevé de débit de 27Mbps avec une faible latence de 

communication dans les petites zones et avec une vitesse de déplacement de voitures 

atteignant les 200KmH [8, 9]. 

Les 75Mhz sont divisés en sept canaux de 10Mhz afin de fournir des services sans 

causer des interférences: 

• Le canal 178 est appelé control channel (CCH), réservé aux communications 

de sécurité, 

• Les canaux 172 et 1 84 appelés service channel (SCH), réservés aux 

appl ications de sécurité, quant aux autres (174, 176, 180, 182) ils sont 

réservés à des utilisations sécuritaires et non sécuritaires. 

La catégorisation des canaux est illustrée dans la figure ci-dessous [10]. 



Ch 17;: Ch IXI 
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____ --S~n ... ~mxl 
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Chl~ 
~( 'H J 

-; Q2~ 
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CCII Ïtl/rrml SCII iI,ten-al 
; i 
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~ 

t iuJrd inlcn il l -= of rn..cl" 

Figure la : Les canaux de la bande DSRC 

Différentes normes de DSRC sont utilisées selon les pays: 
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• Aux USA allouées par FCC « Commission Fédérale des Communications » 

en 1999, 

• En Europe allouées par ETSI « Institut européen des normes de 

télécommunication » en 2008, 

• D ' autre nonnes en Corée du sud et au Japon. 

1.1.4 Architecture des couches du réseau V ANET 

s: 
0 .. 
!i. ~ 
" 

.,., 
"" 

!? 
EO :::: 

" ~ :a 
"" or 

Lu,,". b)(f - tAC Mtbbytt ~ 

11t Y b )'C'r - Pl.CP ..... hlit) Cf 

Figure 11 : 051 

L'Open Systems Interconnection (OSI), est une référence d ' architecture contenant 

cinq couches qui séparent et décomposent le système pour favoriser l' extensibilité, la 

conception structurée et l'évolution technique[l 0]. 

La couche PHY (Physical) est divisée en deux sous-couches: 



• PMD (Physical Medium Dependent), 

• PLCP (Physical Layer Convergence Procedure). 

La couche (Data Link) est aussi divisée en deux sous-couches: 

• MAC (Medium Access Control); 

• LLC (Logical Link Control). 

La couche Réseau, 

La couche Transport, 

La couche Application. 

L'OSI est aussi divisé en deux couches verticales: 

9 

La couche « Plans de données » représente les différents acteurs d 'un réseau. Ils 

sont initiés par des applications et soutiennent directement la communication des 

données d'un utilisateur à un autre. 

La couche « Plans de gestion» est l' ensemble des actions entreprises pour gérer 

et entretenir le réseau. Ces actions comprennent les diagnostics, la 

synchronisation, la découverte et l'association de dispositifs voisins. 

1.1.4.1 IEEE 1609 WA VE / IEEE 802.11p 

SAEJ2735 

IEEE 16093 

IEEE 1009 2 

IEEE 16094 

Tmn'r'lft LI~\" 
TO',1IW 

'(t\a, ... t., I.I~\:I . 

IP\~ 

Figure 12 : Architecture de la narme IEEE 1609 WAVE 

La norme IEEE 1609 WAVE (Wireless Access in Vehicular Environments) ou IEEE 

802.11 p est normalisée par l'IEEE Standards Association, où la norme populaire du 

réseau local sans fil (LAN) IEEE 802.11 a été modifiée et ajustée afin de prendre en 

charge les communications sur le spectrum du DSRC. En d'autres termes, la norme 

WAVE est constituée de l' ensemble des protocoles réservés aux communications 

établies sur la bande DSRC[1 0]. Ces protocoles sont regroupés comme suit: 
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1.1.4.1.1 La norme IEEE 1609-1 

Faisant partie de la couche d'application, elle définit un gestionnaire de ressources 

RM (Resource Manager) qui permet à plusieurs applications exécutées par les RSU 

de communiquer avec les OBU des véhicules. 

1.1.4.1.2 La norme IEEE 1609-2 

Cette norme aborde les questions de sécurisation des messages W A VE contre 

l'espionnage, l'usurpation d'identité, et d'autres attaques. Les composants de 

l'infrastructure de sécurité IEEE 1609.2 sont basés sur les normes de la cryptographie 

à clé publique. Elle prend également en charge la cryptographie à courbe elliptique 

(ECC), les formats de certificats du W A VE et les méthodes de chiffrement hybrides. 

Ceci, afin de fournir des services sécurisés pour les communications W AVE 

(authenticité, confidential ité, intégrité, non-répudiation). 
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Figure 13 : les serv(ces de sécurité de la norm e IEEE 1609.2 

1.1.4.1.3 La norme IEEE 1609-3 

Elle spécifie les services du réseau pour les communications incluant les protocoles 

qui couvrent la mise en place et la gestion des connexions W AVE. Elle définit aussi 

le WAVE Short Message (WSM) et le protocole d 'échange associé WAVE Short 

Message Protocol (WSMP). 
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1.1.4.1.4 La norme IEEE 1609-4 pour la couche MAC 

Le DSRC ne peut disposer que d'un seul canal à la fois . Pour utiliser des canaux 

multiples (172, 174, 176, 180, 182, 184), il est nécessaire de commuter 

dynamiquement de l'un à l' autre. Ce mécanisme requiert une organisation et une 

coordination distribuée des canaux dans le réseau, de sorte que les émetteurs et les 

récepteurs soient sur le même canal en même temps. Ces opérations de contrôle de 

commutation sont incluses dans la norme IEEE 1609-4. 

1.1.5 Caractéristiques des réseaux V ANET 

Des caractéristiques essentielles doivent être assurées pour architecturer les réseaux 

V ANET. Parmi celles-ci, nous citons[ 4, 11-15] : 

1.1.5.1 Haute mobilité des nœuds 

Une des caractéristiques du réseau V ANET est que ses nœuds se déplacent à grande 

vitesse et d' une façon aléatoire. Cette contrainte de mobilité influence négativement 

la communication entre les nœuds. Les problèmes de connectivité qui en découlent 

rendent le traçage des nœuds difficile et ouvrent des failles dans la sécurité. 

Néanmoins le déplacement des voitures est régi par la morphologie et le code de la 

route. Ces paramètres facilitent la prédiction des trajectoires et les positions des 

véhicules. 

1.1.5.2 Conduite sécurisée et confortable 

Diverses applications ont été conçues pour le réseau V ANET. Celles-ci visent à 

assurer: 

• La sécurité routière aux conducteurs (alerter police et ambulance lors 

d 'accidents) ; 

• L ' amélioration du trafic routier (informations météorologiques, 

embouteillages) ; 

• Le confort des conducteurs et des passagers en leur donnant accès à 

différentes informations (internet, vidéos et jeux de distraction pour les 

enfants). 
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1.1.5.3 Pas de contrainte d'énergie 

Les entités et les dispositifs intra-véhiculaires (OBU, GPS, TPD, etc ... ) disposent de 

capacités énergétiques suffisantes et continuelles qu'elles tirent du système 

d'alimentation des véhicules, levant ainsi la contrainte d ' énergie. 

1.1.5.4 Haute capacité de calcul 

Un des points forts des réseaux V ANET est la haute capacité de calcul qui peut 

améliorer la connectivité et accélérer le traitement des données, grâce aux différents 

dispositifs et capteurs ainsi que les composants électroniques installés dans les 

véhicules. 

1.1.5.5 Dynamisme de la topologie 

La topologie des réseaux V ANET est très variable à cause la mobilité et la vitesse 

variable des nœuds. Cette topologie dépend de la connexion et déconnection établie 

entre les nœuds, et qui elle-même, dépend de deux facteurs distincts, la portée de 

connexion sans fil et le nombre de véhicules formant le réseau. 

1.1.5.6 Variabilité de la densité 

La variabilité de la densité du réseau est reliée à la densité du trafic routier. Le réseau 

est habituellement dense dans les zones urbaines, pouvant être saturé en cas 

d'embouteillage, et faiblement dense dans les zones rurales. 

1.1.6 Limites et challenges des réseaux V ANET 

Le réseau V ANET est en cours de développement. Il est actuellement le sujet de 

plusieurs recherches et études qui visent à résoudre ses limites et ses challenges[ 1 0, 

16, 17], nous citons ici les plus importants. 

1.1.6.1 Affaiblissement du signal 

L' environnement a un impact sur la propagation du signal. Plusieurs obstacles 

comme les tunnels et les immeubles peuvent influencer la qualité du signal et 

l ' empêcher d'atteindre ses cibles. 
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1.1.6.2 Congestion et priorisation des paquets 

Les congestions de canaux sont fréquentes surtout dans les environnements très 

denses. Ceci a un impact sur le délai de transmission des messages en allongeant le 

temps de latence. Les données de type urgent sont priorisées dans ces cas-là. 

1.1.6.3 Connectivité 

La grande mobilité et le changement rapide de la topologie causent de fréquentes 

fragmentations dans le réseau, cependant, le temps de la connexion doit être 

maintenu et allongé. Ceci peut être réalisé par l' augmentation de la puissance de 

transmission et l' utilisation de protocoles ayant un bon délai de traitement. 

1.1.6.4 Sécurité et anonymat 

La réception d'informations qui prouvent l' identité d' une source expéditrice est un 

point essentiel pour le destinateur. Toutefois, ces informations peuvent violer la vie 

privée de l'expéditeur. Garder un bon équilibre entre la sécurité et l' anonymat est un 

des challenges majeurs du réseau V ANET. 

1.1. 7 Conclusion 

Les réseaux V ANET sont une technologie prometteuse pour la mise en œuvre des 

systèmes de transports intelligents. Ces réseaux sont vulnérables à plusieurs attaques 

pouvant causer des pertes non seulement financières mais aussi humaines. Le 

déploiement des réseaux V ANET dans la vraie vie est lié à leur sécurité. Il faut donc 

prévoir des algorithmes et des protocoles hautement sécurisés. Nous aborderons les 

grandes lignes de la sécurité dans la partie qui suit. 
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1.2 Sécurité des réseaux VANET 

Le réseau V ANET comme tous les réseaux et les systèmes informatiques, n'est pas 

immunisé contre les exploits. Dans cette partie, nous commencerons par décrire les 

profils des attaquants et les différentes attaques qui peuvent être réalisées à 

l'encontre du réseau VANET. Nous résumerons les exigences de la sécurité dans les 

réseaux V ANET et nous finirons par introduire les notions de base en sécurité ainsi 

que les techniques de cryptographie utilisées dans le modèle de sécurité proposé. 

1.2.1 Profils d'attaquants 

1.2.1.1 Actif ou passif 

L'attaquant passif ne fait qu ' espionner ou écouter clandestinement sur le canal sans 

fil du réseau. L'attaquant actif quant à lui passe à l'action en altérant les messages 

qui circulent dans le réseau[2]. 

1.2.1.2 Interne ou externe 

Un attaquant externe est un nœud non authentifié, ses accès sont limités. Il s'agit 

d' un intrus au réseau. Un attaquant interne est par contre un membre authentifié qui 

possède une clé publique ainsi que d 'autres privilèges, ce qui lui donne la possibilité 

de causer plus de dommage dans le réseau qu 'un attaquant externe[2]. 

1.2.1.3 Malicieux ou rationnel 

Un attaquant rationnel œuvre pour des fins personnelles ce qui rend ses attaques plus 

prévisibles que celles du malicieux pour qui le but de nuire aux autres membres du 

réseau n' est pas pour assouvir des besoins personnels mais seulement pour le plaisir 

de créer un disfonctionnement[5, 18]. 

1.2.1.4 Indépendant et collaboratif 

Les attaqueurs peuvent agir indépendamment ou en collaboration en coordonnant 

leurs actions, dans le but de rendre l' attaque plus puissante[2]. 
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1.2.1.5 Local et étendu 

Un attaquant peut avoir une portée d' action limitée due à la portée limitée des OBU 

et des RSU qu'il contrôle. Toute fois si les OBU et les RSU sont éparpillés dans le 

réseau les attaques vont être plus étendues[2] . 

1.2.2 Les types d'attaques 

Les réseaux V ANET peuvent être victimes de plusieurs attaques de différentes 

natures. Nous les classons ici selon leur cible [19] : 

1.2.2.1 Attaques contre les messages 

1.2.2.1.1 Attaque sur la cohérence de l'information 

L 'attaque sur la cohérence de l'information (Bogus information attacks) s'agit d 'une 

transmission de fausses informations aux autres véhicules pour les inciter à changer 

de comportement ou pour causer des accidents[17]. 

1.2.2.1.2 Trou noir 

Le trou noir (Black Hole) est une attaque fonnée lorsqu 'un nœud refuse de participer 

au réseau, ou lorsqu 'un nœud déjà fonné est supprimé. Le nœud attaquant commence 

par inciter les nœuds à lui transmettre les messages en donnant l' illusion d'avoir le 

chemin le plus court vers le nœud destinataire ou vers le paquet qu ' il veut 

intercepter. Une fois qu ' il les a collectés il les supprime ou il supprime le nœud. Cela 

conduit à un échec de transmission et à la création d'un trou sur le réseau[20]. 

1.2.2.1.3 Attaque de l'homme du milieu 

On parle d'attaque de l'homme du milieu (Man in the Middle Attack MiM) lorsqu 'un 

nœud malveillant écoute la communication établie entre deux autres véhicules. JI 

prétend être chacun d'entre eux pour répondre à l'autre et il leur injecte de fausses 

infonnations[17] . 

1.2.2.1.4 Usurpation d'identité 

L ' usurpation d' identité (Masquerading / spoofing) a lieu lorsqu ' un attaquant prétend 

être quelqu ' un d' autre en usurpant l' identité d ' un véhicule légitime. Cela lui permet 
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de recevoir les messages de la victime et de bénéficier de l'ensemble de ses 

privilèges [10, 17]. 

1.2.2.1.5 Attaque par rejeu 

L'attaque par rejeu (Replay attack) a lieu lorsque l'entité malveillante utilise des 

paquets interceptés ou déjà reçus et les réinjecte à nouveau dans le réseau. Par 

exemple un attaquant peut utiliser d'anciens messages indiquant sa position, il les 

réinjecte dans le réseau pour empêcher les autorités d ' identifier le véhicule lors d 'un 

accident ou pour se faire passer pour un autre véhicule[17, 21]. 

1.2.2.1.6 Déni de Service 

L'attaque DOS (Denie of Service) est définie comme étant le résultat d'une action qui 

empêche toute partie d'un réseau de fonctionner correctement ou en temps opportun. 

Son but est de rendre les services inaccessibles par les utilisateurs légitimes. 

L 'attaque DOS est d' abord malveillante car l' attaquant œuvre dans un but 

malveillant, elle est aussi perturbatrice vu qu ' elle peut dégrader ou perturber les 

capacités du réseau ou ses services et elle est aussi réalisée à distance. 

Elle peut être faite de plusieurs façons. Soit en brouillant le canal sans fil , en 

inondant le réseau de requêtes afin d' épuiser les ressources et de ralentir les services, 

ou en multipliant les attaques par différents nœuds malveillants (DDoS attaque). 

Les attaques DOS sont classées selon P.G. Neumann en trois types basés sur la 

source de l'attaque : 

• L'attaque se fait à distance sans aucune pénétration dans le réseau. 

• L' attaquant exploite une certaine vulnérabilité pour pénétrer le réseau, puis 

accroit l' utilisation de ressources. 

• L'attaquant pénètre dans de nombreux ordinateurs pour lancer une attaque DOS 

contre le réseau cible. Cette attaque est appelée DOS distribué (DDOS)[22]. 

1.2.2.1.7 Attaque temporelle 

L'attaque temporelle (Timing attack), consiste à manipuler le contenu d'un message 

en lui rajoutant un !J. t à son délai de transmission. Elle retarde ainsi la transmission 
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des données, pour que les paquets n'arrivent pas à temps aux véhicules 

destinataires[ 13] . 

D'autres attaques contre les messages peuvent exister telles que l'attaque d'illusion, 

d'analyse du trafic ou d' altération du trafic en transit. 

1.2.2.2 Attaque contre les véhicules 

. 1.2.2.2.1 Véhicule caché 

En cas d'accident, le véhicule le mieux positionné est supposé diffuser le message 

d' alerte. Dans l' attaque de véhicule caché (Hidden vehicle a tta ck) l' entité 

malveillante prétend être à la meilleure position pour émettre le message d ' alerte en 

fournissant une fausse localisation[23]. 

1.2.2.2.2 Attaque par messagè indésirable 

L' attaquant envoie aux conducteurs des messages nuisibles ou sans utilité tels que les 

malwares et les spams, dans le but d' augmenter le temps de latence et la 

consommation de la bande passante. Cette attaque est plus difficile à contrôler lors 

de l' absence d' une infrastructure de base et d ' une administration centralisée[17]. 

1.2.2.2.3 Système de localisation mondial 

L' attaquant peut altérer les informations des appareils GPS (Global Positioning 

System) placés sur les véhicules, faisant ainsi croire aux conducteurs qu ' ils sont dans 

un endroit différent de là où ils sont réellement. Cette modification de données est 

possible grâce aux simulateurs de satellites GPS qui produisent des signaux plus forts 

que ceux générés par le véritable satellite[21] . 

1.2.2.2.4 Attaque de Tunnel 

Dans cette attaque l'entité malveillante exploite la faille des signaux GPS qui 

faiblissent, voire même disparaissent lors d ' un tunnel. L ' attaquant exploite cette 

perte temporaire d' informations et injecte à son tour de fausses informations sur 

l'OBU du véhicule cible influençant ainsi son comportement avant qu'il ne reçoive 

une authentique mise àjour de sa réelle position [18]. 
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1.2.2.2.5 Attaque trou de ver 

L ' attaque trou de ver (Wormhole attack) consiste à enregistrer les paquets à un 

endroit dans le réseau puis les réacheminer à un autre nœud complice dans le réseau 

par le biais d 'un tunnel[23]. 

1.2.2.2.6 Écoute clandestine 

L'attaque d 'écoute clandestine (Eavesdropping) est l' une des attaques les plus 

importantes dans les réseaux V ANET qui affecte la confidentialité des données. 

L' attaquant écoute illégitimement sur le canal de transmission et espionne les 

communications entre les nœuds. TI collecte ainsi les informations échangées afin 

d'utiliser ces données confidentielles pour son propre profit [13, 24]. 

1.2.2.2.7 Attaque Sybil 

Dans cette attaque le nœud malveillant se présente comme étant plusieurs et 

distinctes entités, soit simultanément ou en des temps différents. Il peut ainsi envoyer 

plusieurs messages véhiculant de fausses informations grâces aux différentes 

identités créées. Il peut aussi présumer être en différentes positions en même temps 

ou essayer de convaincre un autre nœud de lui déléguer des tâches vu qu ' il donne 

l' illusion d'être plusieurs nœuds à la fois. Cette attaque affecte les performances du 

réseau car les nombreux nœuds créés (ou les sybils) consomment la bande passante 

et endommagent la topologie du réseau [13 , 18]. 

1.2.2.2.8 Altération des dispositifs embarqués 

Parfois, il est plus facile de modifier et bipasser les câblages des capteurs ou le temps 

réel de l' horloge, plutôt que de modifier l' implémentation des codes[17] .C'est ce 

qu'on appelle altération des dispositifs embarqués (On-board tampering). 

1.2.3 Exigences de la sécurité 

L' impOltance de la sécurité dans le réseau V ANET est majeure pour les 

communications V21 et V2V. Elle repose essentiellement sur les paramètres 

critiques suivants[21] : 
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1.2.3.1 Authentification et identification 

L ' authentification garantie que l'expéditeur d 'un message a bien été identifié. Elle 

permet de déterminer le niveau d'autorisation d ' une entité et d ' empêcher les attaques 

Sybil en attribuant une identité spécifique à chaque véhicule[5]. Le principe de 

confiance est l' une des exigences des applications de sécurité. En effet, 

l'authentification permet de s ' assurer qu 'un message a été reçu d 'un nœud légitime. 

Sans l' authentification les nœuds malicieux peuvent injecter au réseau des messages 

contenant de fausses informations, ils créent ainsi la confusion. A l' inverse, avec 

l' authentification les nœuds vont simplement supprimer les messages provenant des 

entités malicieuses non authentifiées[2]. En pratique, l' authentification peut être 

assurée par la vérification de la signature du message en considérant que la relation 

entre l ' identité et la signature a été préalablement vérifiée par le processus de 

l' identification ou ce qu ' on appelle aussi ID-Authentification[25]. 

1.2.3.2 Non répudiation 

La non répudiation permet d' empêcher les expéditeurs de nier d ' être à l'origine de la 

création d 'un message. Cette propriété est importante lors d ' un accident ou d 'une 

injection de fausses informations car certaines applications de sécurité nécessitent le 

retracement des messages envoyés et la reconstitution d ' une partie de l' historique des 

échanges de données établis entre les nœuds [4, 26]. 

1.2.3.3 Intégrité 

L'intégrité garantie que les données qui ont été sauvegardées ou celles échangées 

entre un expéditeur et un destinataire sont protégées de toute altération perte ou 

destruction causée par un tiers malveillant. L ' intégrité est souve.nt assurée par la 

signature numérique qui inclut le processus de hachage [27, 28]. 

1.2.3.4 Confidentialité 

La confidentialité assure que les données qui transitent sur le réseau ne sont pas 

interceptées illégalement par des tiers malveillants. Aussi l' accès au contenu des 

messages ou à des informations confidentielles tels le nom et le matricule du 

véhicule est strictement restreint aux nœuds autorisés[27, 28]. Cette propriété est 



20 

assurée par différentes méthodes de cryptographie. L' expéditeur du message le 

crypte avec la clé publique du destinataire qui lui le décrypte avec sa clé privée. 

1.2.3.5 Disponibilité 

La disponibilité signifie que chaque nœud peut envoyer l' information en tout temps. 

Elle garantit que les messages arrivent aux destinataires et que le réseau reste 

disponible même en cas d'attaque. C'est une des exigences de sécurité les plus 

importante car les réseaux V ANET sont souvent cibles des attaques DoS. Elle est 

aussi difficile à assurer à cause de la haute mobilité des nœuds[18, 29]. 

1.2.3.6 Anonymat ou vie privée 

La sécurité doit veiller à ce que les informations sensibles des conducteurs ne soient 

pas divulguées à de tierces personnes. Cependant, en cas d 'attaque ou de problème 

majeur les autorités de confiance doivent être en mesure de tracer les messages et de 

connaître l'identité réelle et la position de l'entité malveillante[30]. 

1.2.3.7 Contrôle d'accès 

Détenniner les droits et les privilèges de chaque nœud permet de protéger l' accès aux 

informations, qui lui doit être contrôlé en tout temps. Cette propriété penuet 

d 'assurer la fiabilité et la sécurité du système. Elle vérifie que les ressources sont 

disponibles seulement pour les entités légitimes et selon les privilèges qui lui sont 

associés[5]. 

1.2.3.8 Contrainte de temps 

Les messages doivent arriver aux conducteurs à temps, pUIsque plusieurs 

applications liées à la sécurité en dépendent. Cette contrainte de temps doit être 

maintenue même si les véhicules roulent à grandes vitesses. Citons pour exemple les 

informations météorologiques ou les messages d' avertissement ou pour la prévention 

d'un accident ne doivent pas arriver en retard pour que le conducteur puisse 

anticiper[2, 30]. 



21 

1.2.4 Notion de base en sécurité 

1.2.4.1 Certification 

1.2.4.1.1 Certificats numériques 

C'est une structure de données (fichier électronique) qui permet de relier une clé 

publique à son possesseur afin de garantir l' authenticité des entités et de délivrer les 

clés d ' une façon sécurisée. Un certificat est validé, signé et émis par un tiers de 

confiance appelé autorité de certification[31]. TI se compose de [32]: 

• Numéro de série du certificat, 

• Durée de validité, 

• Nom de l' entité qui possède la clé publique, 

• Clé publique qui est liée à l'entité, 

• Algorithme de chiffrement, 

• Le nom de la CA qui l' a publié, 

• Restrictions d 'utilisation de la clé publique. 

1.2.4.1.2 Autorités de confiance CA / TTP 

CA (certificate authority) ou TTP (Trusted third party) est une infrastructure centrale 

qui joue le rôle d' un tiers de confiance afin de signer et de délivrer les certificats. La 

CA peut être une agence gouvernementale ou une organisation certifiée par le 

gouvernement qui certifie et signe son propre certificat. Elle est aussi responsable de 

la révocation des certificats émis au cas où ces derniers sont compromis[l 0]. 

1.2.4.1.3 Liste des révocations 

C'est une liste qui contient les certificats révoqués comme ceux qui ont expiré ou ne 

sont plus fiables . Cette liste est signée afin de prouver son authenticité. Il existe deux 

types de CRL (Certificate Revocation List), la CRL directe qui ne contient que les 

certificats révoqués d ' un seul émetteur et la CRL indirecte qui contient la liste des 

certificats révoqués de différents émetteurs. Le problème que pose la CRL est que sa 

taille augmente à chaque mise à jour vu qu ' on ne supprime jamais un certificat 

révoqué. Ceci induit un dépassement de capacité et la surcharge de la bande passante 
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lors du parcours de la liste. Afin de remédier à cela différentes approches ont été 

élaborées: 

• Liste différentielle ou la Delta CRL: Cette liste répertorie seulement les 

certificats ajoutés après la dernière mise à jour de la CRL. Ces listes sont 

numérotées afin de faciliter la recherche aux nœuds. 

• Partitionnement de la CRL: Dans cette approche la liste de certificats 

révoqués est partitionnée en K-listes dès qu'un certain seuil ou nombre de 

certificats est atteint. L' ajout d'un indicateur dans le certificat est nécessaire 

pour trouver la partition à laquelle ce dernier sera attribué lors de sa 

révocation [10, 32] . 

1.2.4.2 Cryptographie symétrique et asymétrique 

La cryptographie est un ensemble de méthodes utilisées pour chiffrer ou crypter des 

données afin d'assurer la confidentialité des infonnations envoyées. Deux types de 

cryptographie existent. La cryptographie symétrique et la cryptographie asymétrique 

[31]. 

1.2.4.2.1 Cryptographie symétrique 

Dans cette approche une seule clé est utilisée pour le chiffrement et le déchiffrement 

des messages. 

1.2.4.2.2 Cryptographie asymétrique 

Dans cette approche deux clés sont utilisées: 

• La clé publique de A est partagée avec tout le monde. Tous les utilisateurs 

peuvent envoyer des messages chiffrés à l'utilisateur A avec cette clé 

publique. 

• La clé privée de A est gardée secrète, elle n'est connue que par A. TI est le 

seul à déchiffrer les messages qu ' il reçoit via cette clé. 

Il doit être impossible de déterminer la clé privée à partir de la clé publique. 
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Cryptographie Asymétrique 

-------------------
ChIffrement par une dé Publique Déchiffrement par une clé Privee 

~i~ 
+---------------

Figure 14 : Cryptographie symétrique et asymétrique 

1.2.4.3 Signature numérique 

La signature numérique est un procédé de sécurité qui permet d' identifier 

l'expéditeur d 'un message. Elle est analogue à la signature manuscrite sur papier. 

C'est un mécanisme de base qui permet la mise en œuvre de l'authentification des 

messages et de l' intégrité des données. Chaque nœud expéditeur signe 

numériquement son message avant de l'envoyer et chaque nœud récepteur vérifie la 

signature du message qu'il a reçu. La signature numérique repose sur une fonction 

mathématique appelée fonction de hachage. Cette fonction génère une empreinte 

« hash » du message qui sera chiffré par la suite avec la clé privée. Le principe est de 

signer un message de taille plus petite que l'original[33]. 

1.2.4.4 Fonction de hachage 

La fonction de hachage H est une fonction mathématique qui prend en paramètre un 

message M de taille quelconque. Elle retourne une empreinte h ou un hash du 

message qui n'est rien d'autre que le message d ' origine compressé. 

, {h: empreinte ou le hash du message 
h = HeM) Ou H: fonction de hachage 

M : message d'origine 

La fonction de hachage doit avoir les propriétés suivantes : 

• Résistance à la pré-image: TI est facile de calculer le hash d'un message en 

appliquant la fonction de hachage mais il est extrêmement difficile de déduire 

le message d'origine à partir du hash. Cette propriété reflète l'irréversibilité 

du calcul de l' empreinte. 
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• Résistance à la seconde pré-image: Etant donné un message Mv il est 

difficile de trouver un autre message M2 ayant le même hash. Aussi , le 

moindre changement dans le message d'origine engendre un changement 

dans le hash. 

• Résistance aux collisions: C'est difficile de trouver deux messages 

différents Ml ,M2 / Ml *- M2 et H(Ml ) = H(M2 ) [34]. 

1.2.4.5 Schéma de cryptographie 

1.2.4.5.1 Algorithme de hachage dans les signatures numériques 

Les algorithmes de hachage peuvent être utilisés conjointement avec les algorithmes 

à clé publique pour la génération d' une signature numérique. Ces algorithmes sont 

utilisés pour vérifier l' intégrité des données reçues. Si BOB veut envoyer un message 

à Alice il commence par: 

• Générer une empreinte du message via la fonction de hachage, en d'autres 

termes réduire la taille du message. 

• Crypter le hash grâce à sa clé privée. Le résultat obtenu est considéré comme 

étant la signature de Bob. 

• Envoyer le message original ainsi que la signature à Alice. 

Dès qu'Alice reçoit le message elle vérifie son authenticité, pour cela elle procède 

comme suit: 

• Décrypter la signature reçue via la clé publique de Bob et obtenir ainsi la 

valeur du hash de Bob noté hl ' 

• Appliquer la fonction de hachage que Bob a utilisée pour condenser le 

message original. Le résultat obtenu est noté h2 . 

• Comparer l'empreinte calculée h2 avec hl ' 

• Si hl = h2 ~ le message n' a pas été altéré d'où son authenticité [34]. 

Message Message Signature 

Public ke) 

Pri\atc key 

Signature 
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Figure 15: Principe de la signature numérique 

1.2.4.5.2 PKI 

Le PKI (Public Key Infrastructure) repose sur la cryptographie à clé publique. TI 

comprend une autorité de certification, une autorité d'enregistrement, des répertoires 

pour lister les certificats ainsi qu'un système de gestion de ces derniers. Cette 

infrastructure utilise deux clés différentes, où chaque clé est utilisée pour une 

opération bien précise. La clé privée est réservée au chiffrement et la publique est 

dédiée à l'opération de déchiffrement. Il est à préciser que la clé de chiffrement est 

rendue publique dans cet algorithme car on ne peut déterminer la clé de décryptage à 

partir de la clé de cryptage. Le déroulement de cet algorithme est décrit plus 

amplement dans la partie qui suit[31, 32]. 

Pour chaque utilisateur la CA génère les deux clés, publique et privée simultanément. 

Elle délivre la clé privée à son propriétaire et garde la clé publique dans sa base de 

données pour la partager. 

Supposons qu'Alice veut envoyer un message à Bob. Elle demande la clé publique 

de Bob à la CA. La CA va par la suite confirmer l'identité du propriétaire (Bob) et 

s'assure que c'est bien sa clé. D'un autre coté elle vérifie si cette clé n'est pas 

révoquée et finalement elle la délivre à Alice. Par la suite Alice utilise cette clé 

publique (de Bob) pour crypter le message puis elle l'envoie à Bob. Ce dernier 

décrypte le message avec sa clé privée. 

Cependant, l'infrastructure à clé publique présente certains inconvénients qui se 

résument dans les deux points suivants: 

• Plus le nombre d'utilisateurs croît plus la capacité de stockage pose 

problème, 

• Plus le nombre d'utilisateurs croît plus l'utilisation des ressources pour la 

gestion des CRL augmente [27]. 



L Clé publique 

~ Cléprivée 

Alice 

Certifie 
Génère les deux clés 

simult.nément 

Bob 
6endoum. A 

Figure 16 : Infrastructure à clé publique 

1.2.4.5.3 Id-Based Encryption 
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En 1984 Shamir propose un nouveau concept de cryptographie basé sur l'identité. TI 

s ' agit d ' une méthode qui repose sur le principe du chiffrement asymétrique. 

Le PKG (Private key generator) appelé aussi TTP (Third Trusted Party) est une tierce 

personne de confiance qui se charge de générer les clés à partir des identifiants (ID) 

dans l' ID-based Encryption. La clé publique d'un utilisateur peut être extraite à partir 

de certaines de ses infonnations d'identification, uniques et publiques comme le 

SSN, ou l'adresse e-mail. Elle est utilisée pour signer et vérifier les messages. 

Chaque utilisateur a un identifiant unique, en premier temps, il s ' authentifie au 

niveau du PKG pour avoir sa clé privée. 

Supposons qu'Alice veut envoyer un message à Bob: 

• Elle utilise sa clé publique préalablement générée pour signer le message, 

• Elle envoie l'ID de Bob au PKG à partir duquel il va générer la clé publique 

de Bob en deuxième temps, 

• Alice utilise cette clé publique (celle de Bob) pour crypter le message, puis 

elle l'envoie, 

• Bob envoie l' ID d 'Alice au PKG à partir duquel il va générer la clé publique 

d 'Alice, 

• Bob utilise cette clé publique (celle d'Alice) pour vérifier si le message a bien 

été signé par Alice, 



• Bob utilise sa clé privée pour décrypter le message [33, 35]. 

Alice 

CI publique 

C"privH 
~ 

il 
Bob 

En premier temps 

Figure 17 : Cryptographie basée sur l'identité 

1.2.4.5.4 Comparaison entre PKI et IBC 
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Chaque schéma de cryptographie a ses propres caractéristiques. Nous les listons et 

les comparons dans le tableau ci-dessous [35]. 

Tableau 1 : Comparaison entre le PKI et l 'IBC 

PKI ID-Based Cryptography 

Chiffrement symétrique Chiffrement asymétrique 

Les clés publiques et privées sont Les clés publiques et privées sont générées 

générées simultanément en deux temps différents 

Les clés sont générées par la CA Les clés sont générées par le PKG 

La CA génère les clés et les stocke 
Le PKG génère les clés à partir des 

identificateurs IDs 

La CA certifie les clés 
Les utilisateurs signent et vérifient les 

messages à l' aide de la clé publique 

1.2.4.6 Échange de clés Diffie-Hellman (DH et ECDH) 

Les deux parties souhaitant communiquer entre elles, se mettent d' accord sur deux 

nombres a et p tel que 1 ~ a < p , p doit être un nombre premier suffisamment 

grand. Ces deux nombres sont choisis publiquement et ne doivent pas être secrets. 
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Elles passent ensuite au calcul de la multiplication de la valeur de a par elle-même, 

un certain nombre de fois. Soit nl pour l'un et n2 pour l' autre. Il est aussi à préciser 

que les deux nombres nl et n2 doivent être choisis secrètement. 

Le Yl = anlmod P calculé par l' entité 1 est envoyé à l' entité 2 et le Y2 = 
a1l2mod P est envoyé à l' entité 1. Cet échange se fait aussi publiquement. 

La dernière étape consiste à calculer la clé secrète Ks par les deux entités 

parallèlement. Où Ks = y;2 = a1l11l2mod p = y;l = a1l21l1 mod p 

Cette méthode permet le calcul d'une clé secrète commune et assure que même si 

une tierce personne espionne la communication, elle ne peut procéder au calcul de la 

clé secrète Ks en possédant les valeurs de a 1 P, Yl et Y2 ce qui est connu par le 

problème de l' algorithme discret[25, 33]. 

L' échange de clés Diffie-Hellman basé sur les courbes elliptiques (ECDH) suit le 

même raisonnement mais consiste à choisir les deux points qui représentent les clés 

privée et publique sur une courbe elliptique. 

Une des failles du Diffie-Hellman est que les deux entités communicantes doivent 

être connectées en même temps pour pouvoir choisir les paramètres et s ' échanger les 

valeurs calculées. Par contre, dans les réseaux véhiculaires V ANET, les RSU sont en 

tout temps disponibles et connectés. Aussi cet algorithme ne permet pas 

l' authentification à cause de l'absence de la signature dans les messages échangés. 

De ce fait, nous avons décidé de le fusionner à l' algorithme ECDSA. 

1.2.4.7 ECDSA 

L'algorithme ECDSA (Elliptic Curve Digital Signature Algarithm) est un algorithme 

de signature numérique qui se compose de deux parties distinctes. La première 

consiste en la génération de la clé publique et de la clé secrète, la deuxième concerne 

le calcul de la signature du message comme suit [36-40]: 

Partie 1 : Génération de la signature 

1) Choisir un point Ks aléatoirement où 1 :5 Ks :5 n - 1 où n est un nombre entier, 

2) Calculer Kpub = Ks X G où G est un point de la courbe elliptique E CG E E) 



3) Soit Kpub la clé publique et Ks la clé secrète. 

Partie 2 : Génération de la signature 

1) Choisir un nombre entier d aléatoirement où 1 < d < n - 1 

2) Calculer le point (i,j) = d x G 

3) Calculer x = entier (i) mod n 

4) Si x = 0 revenir à l'étape 1 
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5) Calculer y = d-1 x (h(m) + Ks x x) mod n où hem) est le résultat de la 

fonction de hachage ayant comme paramètre le message m à signer. Dans notre 

cas c 'est le SHA-256 qui a été utilisé. 

6) Si Y = 0 revenir à l' étape 1 

7) Finalement la signature est la paire (x, y). 

1.2.5 Conclusion 

Dans la première partie de ce chapitre, nous avons présenté les réseaux VANET, 

leurs entités et leur architecture afin de donner une vue globale du sujet étudié. Dans 

la seconde partie, nous avons discuté les attaques dont les réseaux V ANET sont 

victimes. Nous avons donné également un aperçu des bases de la sécurité et leurs 

applications dans les réseaux V ANET. 

Dans le prochain chapitre nous présenterons les différents scénarii de sécurité issus 

de la littérature qui explorent le domaine de la sécurité et de l' authentification dans 

les réseaux V ANET. 
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Plusieurs recherches ont été proposés dans le domaine de la sécurité des réseaux 

véhiculaires ces derniers temps. Dans le présent chapitre, nous listons des études qui 

portent sur l'authentification des entités du réseau V ANET et nous introduisons 

globalement les différents algorithmes et approches de sécurité utilisées, ainsi que 

leurs forces et leurs limites. 

2.2 L'authentification dans les réseaux V ANET 

Raya et Hubaux, ont montré que l'algorithme RSA créé en premier lieu par Shamir, 

est un algorithme de cryptographie robuste, qui procure un haut niveau de sécurité. 

Toutefois, en raison de la grande taille des clés générées, le système prend beaucoup 

d'espace de stockage et nécessite énormément de temps pour le processus de 

chiffrement / déchiffrement. Ces demandes affecteront négativement la bande 

passante et le temps de transmission du message, ce qui rend le schéma RSA 

inapproprié pour les réseaux V ANET notamment lorsque le message est volumineux. 

D' un autre côté, Raya et Hubaux ont montré que l'algorithme de courbe elliptique 

(Eq génère des clés plus courtes et prend moins de temps pour exécuter les tâches 

de cryptage et de décryptage. Ce qui le rend plus approprié pour les réseaux V ANET 

[23]. 

Jonathan Petit a implémenté dans le cadre de son travail, l' algorithme 

d'authentification ECDS,A dans les réseaux VANET et a exploré ses dépassements de 

capacité. JI a analysé la variable « complexité du temps» ainsi que le délai de 

traitement de cet algorithme. Il a proposé également quelques techniques pour 

réduire les dépassements de capacité, comme l'utilisation d' une clé de taille P-224 à 

la place de P-256 afin de minimiser le retard de transmission de données [37]. 
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Vijayabharathi et Malarchelvi ont mis en œuvre le protocole EMAP (Expedite 

Message Authentication Protocol) pour assurer l' authentification. Leur travail repose 

aussi sur l' utilisation du Hash Message Authentication Code (HMAC) dans le réseau 

V ANET. Ils ont utilisé un processus de vérification de la liste de révocation, plus 

rapide, donc plus efficace que les anciennes méthodes. Leur protocole 

d'authentification leur a permis de réduire le temps de calcul et de prévenir par la 

suite les problèmes de dépassement de capacité [41] . 

Sakhreliya et Pandya sont venus avec une nouvelle conception du PKI (Public Key 

Infrastructure) pour le processus d'authentification. Ils ont mis en œuvre cette 

infrastructure en utilisant la cryptographie à clé symétrique (PKI-SC), ce qui leur a 

permis de réduire le temps de traitement et d ' empêcher les dépassements de capacité 

du CPU pour l'authentification. Ils ont également fait une comparaison entre les 

algorithmes ECDSA et MAC. Leurs simulations ont prouvé que la génération de 

messages dans PKI-SC ne prend que 26 us comparée à 2 ms dans l'ancien PKI. De 

plus, la vérification des messages ne prend que 26 us contre 5 ms dans l' ancien PKl 

[42). 

En 2007, Calandriello et al. A proposent un mécanisme d'authentification par 

pseudonyme pour les réseaux V ANET. Ce mécanisme a réduit à son tour les 

dépassements de capacité et a conservé la robustesse de la sécurité du transport tout 

en permettant aux OBU des véhicules de générer leurs propres pseudonymes sans 

surcharger le système de sécurité [43). 

En 2008, Zhang et al. ont introduit la notion de RSU-AIDED, un système 

d'authentification de messages assisté par un RSU qui à son tour délègue la 

vérification de l'authenticité des messages envoyés par les véhicules aux autres RSU. 

Le schéma montre un faible taux de perte de message et un retard de messager 44). 

En 20 Il, Huang et al. A proposent un schéma qui repose sur le principe 

d ' authentification basé sur un pseudonyme de confidentialité conditionnelle appelé 
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(PA CP). Ce système permet aux véhicules des réseaux V ANET d'utiliser des 

pseudonymes au lieu de leur véritable identité afin d 'offrir et d'assurer l'anonymat 

des nœuds du réseau véhiculaire[ 45]. 

L'ensemble des travaux précédents n'étudient pas l'authentification du RSU. Les 

chercheurs ont utilisé aussi des listes de révocation pour gérer les certificats ou / et 

les pseudonymes qui utilisent et consomment énormément d'espace de stockage et 

demandent plus de temps de traitement et de calcul infonnatique, los du processus de 

vérification. Cela a souvent induit des coûts au niveau des ressources et a affecté le 

délai et le taux de perte de message etc. 

En 2009, Studer et al. ont utilisé des clés temporaires anonymes certifiées (T ACK) 

pour concevoir leur système de gestion de clés dans les réseaux véhiculaires. Ce 

système leur a permis d'empêcher les intrus ou les nœuds malveillants, de lier les 

différentes clés d'un véhicule à l'identité réelle ou au lieu exact du conducteur. Leurs 

résultats démontrent aussi que le schéma proposé permet de gérer la révocation en 

temps opportun sans causer la surcharge de la communication [46]. 

L'étude précédente n'étudie pas l'authentification du RSU et les auteurs ont utilisé des 

listes de révocation pour gérer des certificats ou des pseudonymes en utilisant plus 

d'espace de stockage et plus de temps de traitement pour l' authentification pouvant 

induire des rallongements dans le délai de message et une augmentation dans le taux 

de perte de message. 

En 2009, Zhang et al. sont venus avec l' idée du protocole d'authentification de 

groupe décentralisé. Ils ont modifié l' architecture du réseau véhiculaire en retirant 

l'autorité centrale et en déléguant la gestion en permanence aux RSU. Les résultats 

ont démontrés que le schéma proposé ne dégrade pas de façon significative les 

performances du réseau lorsque plus de véhicules rejoignent le réseau [47]. 

La décentralisation du réseau en déléguant le travail d'autorité centralisée au RSU est 

une bonne idée, mais le schéma proposé ne prend pas en compte que le RSU peut lui 

aussi être compromis. 
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En 2011, Hao et al. ont développé des protocoles de sécurité capables, non seulement 

de détecter les RSU compromis mais aussi de détecter leurs nœuds malveillants en 

collusion. Dans ce schéma, les auteurs ont fait en sorte que chaque véhicule vérifie 

seulement une partie des messages afin de réduire la surcharge causée par le 

dépassement de capacité lors des calculs. Cela en utilisant un autre protocole celui 

qui permet le contrôle d'accès aux supports [48]. 

La vérification d'une partie des messages envoyés n'est pas un solide schéma de 

sécurité, car il y a une probabilité de passer outre et de ne pas détecter un RSU 

compromis. Sachant que dans les normes, ECDSA est recommandé comme 

algorithme de signature numérique dans le réseau V ANET, ils ne l'ont pas utilisé 

même s ' il peut présenter des performances plus rapides. 

2.3 Conclusion 

Sachant que les études sur l'authentification des RSU dans les réseaux VANET sont 

rares et très limitées et que l' utilisation des certificats et des listes de révocations 

engendrent des dépassements dans les capacités de stockage et dans les temps de 

traitement, substituer l' autorité de confiance par le RSU, sans en assurer 

l'authentification, résout les problèmes des délais et du stockage mais n ' assure pas 

une sureté fiable, car le RSU peut être compromis à son tour, d' où l' intérêt d 'assurer . 

l' authentification du RSU. Toutefois, le schéma de sécurité doit se baser sur des 

algorithmes rapides qui garantissent un réseau plus fluide. Nous allons donc proposer 

un schéma de sécurité, sans une tierce autorité de confiance, sans les certificats et 

sans les listes de révocation, où, chaque RSU identifié se porte garant de la vraie 

identité de son voisin. Quant au véhicule, il pourra vérifier la signature du message 

envoyé par le RSU en utilisant un algorithme de signature numérique. 
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Dans le cadre de ce mémoire, nous avons proposé d' une part un schéma de sécurité 

sans une tierce autorité de confiance, où, chaque RSU garantit l' identification du 

RSU voisin et d' une autre part l' authentification du message du RSU expéditeur par 

le véhicule via le processus de signature et de vérification de signature. Pour y 

parvenir, nous avons défini deux objectifs: 

• Tout d'abord, assurer l'identification du RSU par un algorithme Elliplie Curve 

Diffie-Hellman (ECDH) où le véhicule confirme que les deux voisins RSU 

ont le même secret partagé, 

• Deuxièmement, le véhicule authentifie le message préalablement signé par le 

RSU, en utilisant l'algorithme de signature numérique sur courbe elliptique 

(ECDSA). 

3.2 Méthodologie 

Notre schéma de sécurité se base sur deux algorithmes, l' algorithme d' échange de 

clés ECDH et l ' algorithme de signature numérique ECDSA. Tous les deux 

s 'appuient sur le concept des courbes elliptiques qui leur confère plus de rapidité de 

traitement comparé à leurs semblables non basés sur les courbes elliptiques. Le 

fonctionnement des deux algorithmes est résumé dans les paragraphes qui suivent. 

3.2.1 ECDH 

L 'ECDH assure un échange de clés sécurisé sans passer par un transfert de la clé 

dans le réseau faisant ainsi échouer toute tentative d'interception. 

Chaque paire de "RSU voisins" appliquent l'algorithme ECDH : 

• Ils choisissent secrètement deux clés privées (points) rl et r2 à partir de la 

même courbe elliptique E, 
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• Ils calculent leurs clés publiques RI , R2 en multipliant la clé privée par G, le 

point générateur de la courbe (R = r x G), 

• Ils échangent leurs clés publiques calculées, 

• Ils calculent le secret partagé SsI , Ss2 (SsI = rI x R2, Ss2 = r2 x RI). 

3.2.2 ECDSA 

L' ECDSA assure l'authentification, la non-répudiation et l'intégrité des messages 

envoyés où des signatures uniques sont produites par l' expéditeur pour chaque 

message et sont vérifiées par le destinataire. 

Le processus de signature ECDSA du message envoyé par le RSU au véhicule est le 

suivant: 

• Chaque RSU génère ses propres clés publique (Kpub) et privée (Ks) , sur une 

courbe elliptique prédéfinie. 

• Chaque RSU génère une signature en utilisant la clé privée (Ks) , la fonction 

de hachage h (m) et le message m à envoyer. 

3.2.3 Schéma de sécurité proposé 

Le schéma proposé assure une agrégation d'identification des RSU en s 'appuyant sur 

des zones d'interaction sans l'intervention d'un tiers de confiance: 

- Le véhicule signale sa présence dans la zone d'interaction, en envoyant un 

message Beacon et il demande un secret partagé. 

- Les deux RSU concernés appliquent un schéma ECDH et chacun envoie son 

secret partagé au véhicule pour qu ' il confirme que les RSU sont fiables . 

- L'authentification du RSU est assurée par l'ECDSA. 

La communication entre le RSU et le véhicule est réalisée comme suit: 

• Chacun des deux "RSU voisins" envoie son secret partagé Ss au véhicule et 

un message signé par l'algorithme ECDSA, 

• Le véhicule compare les deux secrets partagés reçus SsI, Ss2. S'ils sont 

égaux (SsI = Ss2), les RSU sont identifiés comme étant des entités fiables. 
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• Le véhicule vérifie la signature ECDSA en utilisant la clé publique du RSU 

(Kpub), la fonction de hachage Il (m) et le message. 

Dans le chapitre suivant, nous présentons notre papier soumis à la conférence IEEE 

International Conference on Communications 21-25 May 2017 Il Paris Il France, 

IEEE ICC 2017 Mobile and Wireless Networking. 
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Résumé: Le réseau ad-hoc véhiculaire CV ANET) est une innovation qui modifiera 
notre vision du trafic routier et qui améliorera la sécurité et l'efficacité du transport. 
V ANET représente une cible pour les attaques, qui peuvent causer des pertes 
humaines et matérielles. Cela souligne la nécessité d'un système de sécurité robuste, 
qui doit sécuriser efficacement les communications entre les véhicules et le reste des 
entités du réseau, mais doit également garantir la disponibilité et la fluidité de la 
transmission. 

Notre schéma de sécurité vise à assurer l'identification, l'authentification, la non
répudiation et l'intégrité de l'unité de bord de route (RSU) lors de la transmission des 
messages du (RSU) aux véhicules (R2V). Une agrégation d'identification sera 
réalisée par plusieurs RSU et sans l'intervention d'un tiers de confiance. 

Notre algorithme assure d'abord l'identification des RSU par l' algorithme Elliptic 
Curve Diffie-Hellman (ECDH) où le véhicule vérifie que les deux RSU voisins ont le 
même secret partagé, ensuite, le véhicule procède à l' authentification du message 
préalablement signé, en utilisant l' Elliptic Curve Digital Signature (ECDSA). Pour 
les simulations nous avons utilisé l'environnement combiné OMNET ++, SUMO et 
VEINS, et nous avons intégré la bibliothèque Crypto++ afin d ' atteindre les exigences 
de sécurité. Le modèle que nous avons proposé parachève une plus haute sécurité. 

Mots-clés: réseau sans fil ; V ANET; Sécurité ; ECDSA. 

Article présenté à la conférence IEEE International Conference on 

Communications 21-25 May 2017 Il Paris Il France, IEEE ICC 2017 Mobile and 

Wireless Networking. 

Numéro de papier: 1570321205. 
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lnnandoD th.t wlU c.hln:l' our vldon of r.ad trame. It wlU 
lmpro\'C the ufcty lad tbe effidt:Dtly of ttansport. "A..~ET 
rcprcseDt • t1ruet for att,du that CI. CIUft: llaDUlR 'Bd matuill 
losses. This, highllghtl the need fer 1 robust Heurit)' system, who 
mud accure crrcdivtly com .. u .. inUons bchrœn vellicies and the 
dtffcrut Dctwork's mtltfci, but ako, If .... r ganntcc n1lUlbtJlty 
and nuldity in .hl! tranrmlnlun. 

SpedRcllly, fn tran~ml"lon of mni"gtl rrem ROld Sidt Unft 
(RSl,;) an nhlcle (R2V), our Ifturity .i ... ~ to r.n~ure i"li"teaI10n, 
authentintinn, non-rt'pudilüon and Integril'y rftr the RSU. An 
"I:&rq:ltloll or ldendOullo. will be I,bl<voo by .. uJdplcl RSU 
and wUhout atklna ror thf Inten'ent'on of. trulted th'rd. party. 

ln thls paJWf, we pruptned 1 5et'urity Kbcoma to fintly enture 
identitiCltion for RSU by an EUiptic Curve Ditr~Htllm.n 
(KCOH) algorUhm wberr: the n :hlclc- eonfinm 'h.t the lWO 

Dclgbboun RSU have the ume s'Ircd lcerrt, thr-a scœndJ)' the 
"chic:lc luthrnticltcl tbr mcnae:c bdorcuad ~, uilDe 
EIliptie Cur .. Digit" Signol ... AlJ:orilIIm (ECDSA). T •• imulat. 
th. vehlclt ",enorlo, we.oOO the OMNn++. SUMO .. cI Vt:INS 
comblned cnvironlUCnt, lad wc tnttRntcd aD It the Crypte++ 
Ubrl'1' to a('hlc.\ 'fi the 5C<Urlty rcqulrCDK:Dt. Our proposed mode) 
CDSU~I stroagu suurity. 

1. INTRODUCTION 

VANET is chaructcriJ:cd by mobile nodes moving al high 
tipccd and cxchunging Înfonnation in wirclcss cnvirunrncnl., 
whilc the nctwork topogntphy changes conlinuously and 
rapillly. Morcovcr. onc ofhig ast;cls 1S ÙlC high capacity cllcrgy 
and the poworful computing of the nod .. [1-31. 

The V ANET is basicaUy conslilUled of Iwo dislinci eotities. 
Ibe vehielc and Ibe road-side unit (RSU). Tbe vchic1e in\.Cgr.tt •• 
an on-board unil (DBU), a wire1ess device th<>l al10ws Ibe 
IrSnsmission orda .. belween vebiele. or between vehicles and 
RSU Ihrough the Dedicaled Short Ronge CotmDunicalion 
(DSRC) radio [1-4). 

DSRC is a wireless commuoication based on IEIlI:: 802.11 p 
designed for intelligent transport system (ilS). in order ta a1low 
high data transfer (more !han 27Mbps) with Iow lateœy. Jt 
works in 5.9GHz band with bandwidth of 75MHz and have a 
mng. of 300-1 OOOm [5. 6J. 
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Wc distinguish three modes of conunutùcation tllal can he 
ideotified in VANET. The tirst mode is establisbed between 
IWo vehicles using their OBU (V2V), tlle second is hetwcen Iwo 
infrastructures (R2R) and the third is belween vebicle and 
infrastrucntre (V2R) [4J as shown below in Fig. 1. The 
communicalion can be doue directly as one-hop or indirectly by 
retransmitting the message unlil il reachcd the final destination 
as mnili-hop [7). 

Fig 1 : VANET:u-ebiloclurcaoocOlntnLU\K:ltÎOfl 

For ail this communicatÎoos. Ùle securiry system 
imp1emeoled in V ANET h<>ve ta grante. privacy. int.grity, 
autheotication and non-repudiation [7). 

The authentication eltsures lhat a message was received 
from alegitimate nod. [1). "Ibis is .chieved by the verification 
of the message signatul<:. "Ibis last also cenifies the non
repudialion, by prevenling the entities to deny being the .. nder 
of the nle.sage or to have been a part ofme conversation [7-9). 

The digital si1,'Tlutun: inv()lvc~ Iwo clcm<"'Tlts: li hush fum ... 1.iun 
and. "'-"Cret kcy. Thc ha..h functinn dculs with the CUOC"1't uf 
integrity by guanmteeing that the tnlllsmitted in the network 
aren 't damaged by a 1cchnical problem or tampered by 
mulicio"" attackr91. 

Furthermore. a symmetric or an asymmelric key can be used 
to encrypt messages ID salisfy the required property of 
conGdentialily. This propeny me::ms thal the infonnaLÎon 
exebanged belween nodes is kept seerel and is prolecled from 
spying, in olber words confidenlialily ensures lbat only 
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aUlhorized parties have aeeess 10 the information through an 
eneryption and deCryptiOIl process [7, 10]. 

Ali informatiun (ptiir kcy, idcntity. ha~h fum .. 1ion and uthcr 
information) arc regnlupcd and NUVet.I in un clct.1.nmic filc 
known Ils ccrtifit ... tc. It' , • """ure way tu publisb the public kcy 
and 1.0 bind il wilh the idcntity ofhis O",l1cr which is known by 
ick:ntilicotion in sccunly [11]. lnlclligcnl vchicle will he 
cquippcd with Tamper Pronf Devicc (TPD) whieh allows Ihe 
vchicle 10 !<Ior.ge """urely the dînèrent kcy. and inlhnnation 
but also 10 sign Ihe scnt vchicle mcssagc[ 1 0]. 

1110 remioder of lhis paper is organized as follows. In 
secùon 11, we discuss the related works on V ANET Securil)'. 
ln secÙOn 111, we present our securil)' model.1n section IV. we 
s.kim throl1gh the main tools nnd describe th. parameters of 
simulation. ln section V. \\'e present sorne simulation results 
and a performance analysis. finally, we concll1d. in s.ction Vi. 

TT. RELATEDWORKS 

To cn.<cm: sccurity in VANET, rcscarchers u.«Cd a V8ricty of 
cneryplion/dccryption algorithms, hashing and sig"ntcm: 
mcthods. Each one has il" own advantagcsJ disadvantBgcs and 
iL' applicability. Wc discuss them briclly in thi. scction. 

Raya and Hubaux [12 J showed that RSA is • robust 
cryptography a1gorithm created firstly by Shamir and al. [B], 
whieh procures a high level of .. curil)'. How~ver, due to the 
large size of the geoerated "eys, the system will take up much 
stornge space and will requite a loog time for the computation 
process of eocryptionidecryplioD. Tbese demands will affect 
negatively the bandwidth and the transmission time of the 
message, making RSA scheme iuapproprinte for V AN!:lT 
nombly wben the message is bulky. By opposition Raya and 
Hubaux showed that Elliptic curve (EG) algorithm generales 
sborter uys and ta"es less lime to perfonn encryption and 
decryption taslcs, making il more suilahle for VANET [12]. 

Jonathan Petil [14] implements IiCDSA 8uth.nlication 
proccssing on V ANET and explores his overhcad. He 8nalysed 
lhe time eomplellil)' and the proccssing delay. He also gives 
seme Icchniques 10 roduce the overhcad, Iike tlle usc of the p. 
224 sile kcy iD place of P-256 in order to minimi:r.c the data 
transmission dclay. 

Vijayabharuthi and :\-1alarchclvi [15] implcmcnl Expcdite 
Message Authcntication Pmlocol (EMAP) tlsing the Ha.h 
Message Aulhontication Code (IIMAC) for V ANET. 
They nscd a fasi revocation ehccking procc," in."cad of the old 
one. Their authonlicaùon protocol has reduced Compllllltion 
proces.< and thcrcby avoid Ihe o\'cchead problems. 

Sakhreliya and Pandya [16] came with. DOW conception of 
l'KI for !he authenticaùon process. They implement public Itey 
infrastruclure using symmetrie key cryptography (PKI-Sq, 
which allows !hem to deerease the processing ùme and avoid 
o,,-erhead for tbe authentication. They also made B comparison 
betweeD IlCDSA .nd MAC algorilhms. Their simulations 
prove that mes.age generntion in PKI-SC takes only 26 us 
comparing 10 2 ms in old l'KI. MoteOver, the message 
verification takes 26 us v ..... us 5 ms. 

Many studics pmposcd uuûK.:nticatlon schc.:tnl:s using the 
Ot'rtifiClilc rcvocalion list (CRL), unfmtunately CRL consumcd 

stOl'age resources, calculation processillg and inerease 
communication overhead. Ilesides, they did IlOt explore the 
authelltieation of RSU. Our atudy anelDpIS 10 reduce processing 
lime by e,clnding 8 CA, removiDg the CLR ehecking, and 
consolidating tbe .. curily of the RSU by n'ing an ECDH
i:A:DSA scheme and a P-256 k.y. 

ITT. MODEL DESCRWTION 

In this sl!Clion, wc pre~l our socurily model, whkh aims 
10 cn.l<lurc identification. authcntication, non-rcpudiotion and 
inlegri ly for the RSU. In OUT proposod model, wc usume !hat 
Ihe CA is nol pan or OUT scheme. The RSU is the only BUlhority 
lhal wc focusod on. An aggrcgalion of idcntilication using .n 
inlcraction .one will bc aehicvod by mulliplcs RSU and wilhoul 
uking for Ihe intervention of a ITuSied third party. 

e-. .... -, -
Fig. 2 : Securi ty exchange ht.1WCl.'fI dîfferml mlit~ 

As descrihed above, our solution is ba ... 'd on thrcc main 
sleps iIIl1stratod in Fig.2: 

• The vehicle reports ils presence in the inleracùon zone, by 
sendiug a beaeon message and asks for a shllred secret. 

• The IWO concemed RSU apply ECDH schema and .. ch one 
.. nd, ilS shared secrello confirm that they are a IruSted RSU. 
111e .ulhentieation is ensured by an ECDSA algorithm. 

Ail symhols usod in our scqucncc diagram a1gorithm are 
presentod in Table 1. 

Symbol 

R 
genRO 

S. 
genS.O 

". genK.O 
K,a", 

genK, •• (",) 
m 

s/gO 
hO 
m' 

TABLE 1 : ~OlaiKm Ill~lrilhm dCM:ription 

o.scrlpdOD 
ECDH 

RSU's public key 
Generating public key {unction 

Shared secreC 
Generat/ng shared secret {unct/on 

ECDSA 
Secret key 

Generac/ng shared secret [uncrion 
RSU's public key 

C.""ratlng public key {unctiDn 
message 

Generating signature {unction 
hashing [uncrion SHII - 256 

slgned message 
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Establishment of a sbared secret belween Iwo RSU using 
ECDH: 

E.cb IWO pairs of neighbours RSU apply ECDH algorithm. 
They choosc tWCl point"! r1 and Tl rcspcctivcly for RSU\. RSU'l 
from the sanle elliptic curve P.,already Bgreed hefo ... [17, 18]. 
The secp256r 1 (Type of elliplie eUT .. e used in cryptography.nd 
in Crypto++ Iibrury) have been cbosen as eUiptie curve. 

Le!'s he tbe point T, extnu:ted from the curve, the pri\'ate 
key ofthe fifl<l RSU, and T, the privatc key of the !ICC(lnd one. 

RSUt , RSU, ealculate their public kcy. Rt, R, l'CSpc<:tivcly 
whieh will be the multiplication of the private "ey with G, the 
gcncralor point of the curvc. 

RSU, Public Key: R, = T, X G 

RSU, Public Key: R, = T, X G 

Tt should he notcd \hat hoth numbers r, and r, must he 
cho .... n sccretly. 

Both RSU, and RSU, exehange their eulculatcd public 
Ieoys. So the public Ieey R,is sent to tbe RSU, and coo\'e=ly 
R, i. """t tu the RSU, . This exciulOgc i, Jonc puhlicly. 

The IlISt ,'!Cp in the key "b'T<:crncnt consisl' in the calculation 
of the sharcd ,c<:Tet: [17, 181 

RSU, caleulates : S" = r, X R, 

RSU, "uleulates : S" = T, X R, 

Communication R2V: 

The vehicle •• ks for tbe ,h.rcd sccret S. from the 
RSU whenever he approDches one of il. 

The RSU, scnds the shan:d secret S" to the vchicle. 

The RSlJ, sign. a mes,oge m by the ECDSA algorithm and 
.ends il with the sharcJ secret S"~ 10 the vebicle. 

The ECDSA algorithm i. compuscd l'rom two porties, fir..'tly 
the public und the .... cret kcy aT<: gencratcd und """ondly the 
.ignoture is eulculatcd r9, 14, 18, 191. 

Part 1, cach RSU gcncrulCH his own clHplic CUNe public and 
private keys as folloV\'lI: 

1) Chooo;c K, rundomly wheT<: 1 S K, :;; n - 1 where n i. 
an integer numher already agreed before. 

2) Compule K ... = K, x G where G is a ba."" puint lrom the 
eUiptic ourve E (G E E) 

3) Let t.ke K.u. as. public key and K, Ils a """rel on<:. 

Part 2, the message's seader (RSU) gentrate. a signature as 
foUows: 

1) Choose a rondom integer d where 1 < d < n - 1 
2) Compute the puint (i,j) = d )( G 
3) Compute x = integoT (i) mod n 
4) 1 f.x = 0 relU", to step 1 
5) Compute y = d-' x (h(m) + K, X x) mod n whc", 

hem) i. the !'eSult of. cryptogrdphie h .. h funetion applied 
on the message m to be signed; in our case. we used SHA-
256. 

6) Iry ~ 0 return to 'lep 1 
7) fin.Uy, the signature is the pair (x,y). 

The vchic1c compan:. the two rcccivcd .h.rod 
secrets S,,? S" , If tbey arc cquals (S" KS,, ) then the RSU. 
are identi fied as trusted entities. 

The vchiclc procccd then, to the lIuthcnlication hy v<..Tifying 
the O1CSS8b,'C'S sibrnatun: using the OCDSA algorithm as hcluw 
[9, 14, IR. 19]. 

1) Chl'Ck if K_ "" 0 ond K .... cl! 
2) Cnmputethe valucnrw =y-' mod n 
3) Compute the "alue ofu1 = w X hem) mod n 
4) Compute the value of U2 = w X x mod n 
5) Compute P = u, x G + U2 X K ••• 
6) Compulc V = P mDd n 
7) If V = x !ben. the signature is verified. 

The fig,) helow summarizes the steps of our algorithm in 
sequence diagram format : - .. 

.. 

genSlO 

SsI?Ss;., ;::::::J 

if s:.i-S&i+ 1 Ilen trUCl RSU 

verif(m' )(IU>i,ll()) 

""' ..... -• - ... 
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IV. SIMULATION ENVI.ROI\'MliKT 

ln our simulation we use u combine<! envimnment for 
VANET composed ofOMNllT++ 5.0 (20) whieh is. network 
simulation C++ library, SUMO 0.25.0 [21] which is road traflic 
simulation alnd the cvent-bllsed nctworic simulllltor Veins 4.4 
[22). To aehieve liCClUity requiremen~ we implemented 
Crypto++ 5.6.3 [23). The ail "mning on Ubwrtu 16.04.1. 

The pOTOmct"'" or the eho""" scenario arc dcscribcd in 
Table n. 

l'AlJ.W 11 : Simulatioo plI'Irudc:n 

Parameter Value 

numberof RSU 5 
number of velùcle 5 - 30 

Vehlcle's speed 20 - 60km/h 
Wireless protocol 1665802.llp 
Chanul btrrate 18Mbps 

Carrier frequency 5.89 x 10' Hz 

Thermal noise - 110dBm 
Header length 256 bit 

Message sendlng tlme 
2s 

jnthe Interaction zone 
Distance becween RSU 100 - 300m 

Intersection zone 10m 

V. RESl:LTS 

A. S~nlrity ana/J'sis: 

ECDH alioM the calculation of a share<! secret. Il .ns" .... 
tbat even if an eav.sdrnpper spies th. communication, it cao 't 
calcul.te the secret leey (wbieh is known by Elliptic curv. 
Diffie-H.llmao problem ECDHP [24]). Ho,,'Cver, it cao be 
broken by a brute-force anaek with snffieieotly large 
computationa! resoucces and lime. ln tbis scenario, the vebicle 
receives the two sbared secrets from IWO neigbboring RSUs. If 
th.yare equals, the second RSU is ideotified to be a true ooe. 
Tbe first RSU is already identified to he a !rUe ODe. in the: 
precedeot ECDH. Hence, w. called an aggregatioo 
identificatiolL Also, the: sbared secret is used ooly one lime ID 
not be .ubject of a MlTM at1ack or a brute-forc. anacle. 

ECOSA providcs message inte!,'fity by using the hash 
function on the message. If the Il1CtiS3ge wa. altercd. the 
message digest will not bc the sumo und the value of the varioble 
V will oot be equal to the value of th. variable:r. Tbis laS! 
n",!ces failed the: verification of the signarure. Also, ECDSA 
provides message 8ulbentication using a signature, thaI can't be 
only forgcd by the privat<: key owner Md verilied by!he public 
key. By the same ",ay. ECDSA provides non-repudiation. 

D. P('iformollce analysis: 

F.cnSA h .. the Mdv.ntage over RSA in that the signatures 
ure much .horler (256 bits) and achievos the saille !IOCurity 
levels then !lli.li and USA. 

"'RWRSA 

The Table 1Il below resumes the time of signarut. and 
verification in ECDSA. 

TARI F. ITJ . Opc-rat;un limc:s on AMn Oplxfvn 83S4 2.2 Gl-b: pn.w.;C$llOf 
undcr Unux Ilsiog CryplO 1 

F,cnSA 
dpatuft 

J:fMfltfe .. (In!> 
2.88 

F,cllSA 
.lgDIt.ft 

nr1ncltion (mJ) 
8.53 

SHA-256 
(.\1l1li.) 

III 

T.(1)Rkl')' 
.grn: .. eat 

(m.) 
2.82 

F.nd to cnd delay or message delay is the time \oken by the 
message to tran.it fTom the source (RSU) to the destination 
(vehicl.) [25]. 

Wc colculatc the mcan of the me.n or the mcs..age delay 
MMMD (1) by !he rormula hellow: 

N '" MM MD z ~x ,,(T.m ••• -T,,",) (1) 
N ff Mmsg 

Wlll.~rc T .cor i5 the lime whcn the mc,s~e is sent by the 
RSU and TUrTiped is the time when the mcsS8yc arrives to the 
vehiele. N is th. DUWbet of the: RSU (N- S) and M is the number 
of the messages sent by the RSU and recoived by the ,'Chiel. in 
the interaction zone. 

250 _ ECDSA 

! 200 

>-
d 150 
o 
o 
il: 100 

~ 
ffi 50 

10 15 20 

HUMBER OF VEHtCŒlI 

Fig.4:F.ndlOmd41e1Jl.y 

30 

Through the FigA above, wc ean sec that gcncr.JJy the end
lo-end dclay incrcase, gradwllly with thc numher orvehiclc • . Il 
can he explaincd by the raet that_ thc tise of the numbcr of the 
packc," transmittcd, is duc to the ri"" of the numbcr of the 
vchiclcs, which by the way incrcascti the data proccssing time. 
Wc can .Iso IIOC th.t the ECDSA+TICDH 81l!,'tCgJI1ion .c.hcmo 
have. supcrior cnd-to-cnd dcl.y than ECDSA schema. The 
diffcrence in means (m.) (2) [26) calculated belWeen the: two 
""h<.mo .. is 39.5RO ms with. confident int<TVul (C/) (3) [26.034 
- 53. 125]. 

N 

,dt 
mD = L..., li = mECDSA+ECDH nill/ - mECDSA (2) 

1 

SD 
95% r./ : mD ± z./2 ,fN (3) 
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The average of eod-Io-eod delay of the ECDSA+ECDH 
aggregatioo schema is higher 39.580 ms !ban the average of 
cnd-ro-end delay of lhe ECDSA schema. The confidence 
inrerval docs nol include Ille vaIlle zero, 50 Ihi, difference is 
S13li'lically significanl at alpha level of 0.05. 

200% 

110% 
'1-110% 
~1_ 

!i12O% 
~100% 
.. 10% 

1=-
~-20% 

Il'1o 

..... SpHd 2OkmIh, BeecOft 21:, Int ... ..z 10m 
_ Speed -. a. .. on:ls, -....z 10m 

_.0.50, Speed _ ...... , -..,z rom 
_ _ • 1.5., Spoed ......... , 1moI,,z 5m 

5 10 15 20 25 JO 

HUMBER OF VEHICLES 

Fi&. 5 : Allthemicatiœ pm:cotl~ 

We U8ed five RSI,; 50 we have four aulhenticalions for four 
interaction 7.ones t?etween tbenl. This represent 100% of 
authentieation. Having ft proportion over 100010 means, that 
muhiple autbenlication had becn donc by the same vehicle in 
tbe sarne interaction zone. 

Thmugh the fig.S ahovc, wc C'in ~cc thaL whcn kccping the 
paramctcrs constanl .nd ehanging nnly Ihe spccd of vchicle. 
(20-60kmih), we notice that the higher the speed, the ~ ig)1~r the 
proportion of authenticalion. This is becausc the vehicle gocs 
through the intonoction zone quickly. withoUl .ending a bcacou 
to RSU and asking for 5,. 

Wh<:u keeping the paramctefl! co""tanl nnd changing unly 
the beacon interval ofvehicle. (2-0.50), we notice!hal the lower 
beacon interva~ the higher tbe nuruber of sent beacon and the 
higher the proportion of ambcntic'Iion. This i, becau,. the 
vehicle bas more chance to send a beacon io the interaction ZDne 
to RSU and .. ,ks for S,.[3] 

Wben leecping the parameters cotlStant nnd changing only 
the size of the inleraction loue (5-JOrn), we notice tbat, Ihe 
bigger the size of the inleraclion, the higber the proportion of 
authentic'Iion. This i. h<:causc the vehicle ha, enough lime, 
whilc crossing the mllC, to send a bcacon 10 RSU and 10 a.k 
forS,. 

VI. CONCLlJSIO~ 

This paper proposes a ne .... securily schema bascd on 
ECDH-ECDSA aggregalion schema, by specifying nn 
in~ction ;rone, wberc a secret .hared rcsulting J'rom ECDH 
algorithm have becn comparcd before the autbentieation step. 
Our simulation prove, tbat even if ECDH-ECDSA aggrcgation 
schema lokcs .houl 40rns more tban the simple ECDSA 
schema, our model provides higher lovels of security . 

... ltigheF lower 

Marcover, being .Iso CA-less and certificate-Ie .. malee lhis 
mode! fasler !ban otber schema who spcods rime in checking 
the rcvocation liSl 

Choosing lhe beacon interval value equal 10 0.5, and a11 
interaction 7.one between 5 and IOrn lie.",.. to be the optimal 
choice to implomont F.CDH-ECDSA aggrcgalion schema . 
Th ... parallletcr •• lId lhe intogration of Muhi-party Diffie
Hellman method can be studicd in future work to improve this 
SOCIIfily .cheme 811d to rcduce Ihe authenticalion de/oy. Instead 
of calculaling 8 Key eaeh lime between two neighboring RSU, 
wc will calculale iljust once for a group cOll8isting ofnnorc than 
Iwo RSU. 
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DISCUSSION 

1 Analyse de la sécurité 

L'ECDH permet le calcul d'un secret partagé. Il assure que même si un malveillant 

espionne la communication, il ne peut calculer la clé secrète (Ce qui est connu par le 

problème du Diffie-Hellman basé sur les courbes elliptiques). Cependant, il se peut 

que cette clé soit trouvée grâce à une attaque de force brute avec suffisamment de 

ressources informatiques et de temps. 

Dans notre schéma de sécurité, le véhicule reçoit les deux clés secrètes de deux RSU 

voisins. Si ces clés sont égales, le deuxième RSU est identifié comme étant une entité 

de confiance. Le premier RSU est déjà identifié comme étant une entité de confiance 

dans le précédent ECDH, d' où l' appellation identification par agrégation. En outre, 

le secret partagé est utilisé une seule fois pour ne pas être exposé à une attaque 

MITM ou une attaque de force brute. 

ECDSA fournit l'intégrité du message en appliquant la fonction de hachage sur le 

message. Si ce dernier a été modifié, le hash du message ne sera pas le même et par 

conséquent, la vérification de la signature du message échoue. En résumé, nous 

concluons que l'algorithme ECDSA fournit l'authentification du message en utilisant 

une signature, qui ne peut être forgée que par le propriétaire de la clé privée et ne 

peut être vérifiée que par la clé publique correspondante, et dans cette même logique, 

ECDSA assure la non-répudiation. 

2 Analyse des performances 

L'algorithme ECDSA a de meilleures performances que l' algorithme RSA en vue 

des signatures qui sont beaucoup plus courtes (256 bits) et qui atteignent les mêmes 

niveaux de sécurité que RSA et DSA. Par ailleurs, l'algorithme ECDSA sans les 

certificats a eu l' avantage d 'optimiser les délais d' envoi et d' authentification 

puisqu'il n'est plus nécessaire de gérer une liste de révocation. Toutefois, il a 

augmenté le temps d 'envoi de 39.580 ms, un compromIS pour assurer 
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l' authentification et une protection contre les MITM et la non répudiation ainsi que 

l' intégrité des messages. 

Nous avons observé que le temps d 'authentification varie selon la vitesse du 

véhicule, de l' intervalle Beacon et du diamètre de la zone d' interaction. Nous avons 

également déduit qu 'avec un intervalle Beacon de 0,5s et une zone d'interaction entre 

5 et lOm, nous obtenions le temps d ' authentification le plus optimal. 
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CONCLUSION GENERALE 

L'implémentation de nouvelles technologies dans la vie quotidienne ne cesse 

d'accélérer. Ainsi, les réseaux V ANET incarnent l' évolution du véhicule et de la 

conduite moderne, permettant aux conducteurs de bénéficier d ' un réseau sans fil qui 

leur assure une connectivité continue et en tout temps en vue de garantir leur confort 

et leur sécurité. 

Comme tout réseau informatique, le réseau V ANET constitue une cible pour les 

attaquants. Nous nous sommes intéressés dans cette étude à une des entités du réseau 

VANET qu ' est le RSU, plus précisément à son authentification, sa non-répudiation 

et à l'intégrité de ses messages. Ces paramètres peuvent être victimes de plusieurs 

attaques telles que l' attaque Sybil, l'attaque du trou noir, la réplication de certificat, 

la modification ou la suppression de message, etc ... Nous avons élaboré un schéma 

de sécurité sans l' entité CA, pennettant de contrer ce genre d ' attaques et nous 

l' avons nommé « authentification ECDH-ECDSA du RSU par agrégation ». Ce 

schéma consiste à amener deux RSU voisins à envoyer au véhicule, qui se trouve 

dans leur zone d ' interaction, un secret partagé établi par l'ECDH et à le renouveler à 

chaque tentative d ' émission. Ceci afin de faire face à l' attaque MITM. Pour procéder 

à l' authentification du RSU, le véhicule compare les deux secrets reçus et s ' ils 

s ' avèrent identiques, il poursuit l' authentification par la vérification de la signature 

par l'ECDSA préalablement amorcée par les RSU. Nous avons choisi les courbes 

elliptiques (EC) car elles apportent une bonne rapidité dans les processus de calcul. 

Nous avons également favorisé les clés de taille 256 bits afm d 'optimiser la sécurité 

en dépit des perfonnances . D'après les résultats des simulations effectuées lors de 

notre étude, nous avons démontré que le temps d'authentification et le délai d ' envoi 

des messages dépendent de la vitesse, du temps de l'intervalle Beacon et du diamètre 

de la zone d ' interaction. Nous avons pu établir aussi , que la valeur d'intervalle 

Beacon 0,5s et d'une zone d'interaction fixée entre 5 et 10m semblent être un choix 

optimal pour implémenter le schéma d'agrégation ECDH-ECDSA. En comparaison 

avec un schéma sans certificat et sans CA basé sur l' ECDSA seul, un test-T a 

démontré qu ' il y avait une augmentation significative dans le délai d ' envoi des 

messages de 39.580 ms. A travers cette étude, nous avons pu explorer les points forts 
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et les limites de notre schéma et aussi examiner le terrain pour d ' éventuelles 

améliorations dans des travaux futurs. Nous proposons par exemple d' optimiser les 

délais par l'intégration de la méthode Multi-party Diffie-Hellman sur un groupe de 

RSU à la fois au lieu de seulement une paire de deux RSU. 
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