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Abstract

BlockChain technology is currently one of the topics that is giving more talk, as it offers

security, decentralization, transparency and anonymity, among other qualities.

This project aims to bring this technology to the field of Information Technology and, more

specifically, to offer a parallel implementation of the distributed database that defines LISP.

The complete development of the system, exceeds the scope for a single technical
engineering project. Being such a broad study, the work has been divided into four distinct
sections. In particular, this section is based on the implementation of the persistence layer

that allows securing the existing IP addresses through the block chain.

Then, the whole development process of this one is shown. Indicate that, to carry out this
task, the work has been based on existing implementations of other known BlockChains,

adapting them to the needs that are defined by LISP.
Resum

La tecnologia BlockChain actualment és un dels temes que més esta donant que parlar, ja

gue ofereix seguretat, descentralitzacid, transparéncia i anonimat, entre d'altres qualitats.

Aqguest projecte intenta dur a aquesta tecnologia a |'abast de les Tecnologies de la
Informacid i, més concretament, ofereix una implementacié paral-lela de la base de dades
distribuida que defineix LISP.

El desenvolupament complet del sistema, sobrepassa I'abast per a un Unic projecte
d'enginyeria tecnica. Com que és un estudi tan ampli, s’ha dividit el treball en quatre
apartats ben diferenciats. En concret, aquest apartat es basa en la implementacio de la capa

de persisténcia que permet assegurar les adreces IP, a través de la cadena de blocs.

A continuacid, es mostra tot el procés de desenvolupament d'aquest. Cal indicar que, per
dur a terme aquesta tasca, el treball s'ha basat en implementacions ja existents d'altres

BlockChains conegudes, adaptant-les a les necessitats que vénen marcades per LISP.



Resumen

La tecnologia BlockChain actualmente es uno de los temas que mads esta dando que hablar,
ya que ofrece seguridad, descentralizacion, transparencia y anonimato, entre otras

cualidades.

Este proyecto intenta llevar dicha tecnologia al ambito de las Tecnologias de la Informacién
y, mds concretamente, ofrecer una implementacién paralela de la base de datos distribuida

gue define LISP.

El desarrollo completo del sistema, sobrepasa el alcance para un Unico proyecto de
ingenieria técnica. Al ser un estudio tan amplio, se ha dividido el trabajo en cuatro
apartados bien diferenciados. En concreto, este apartado se basa en la implementacién de
la capa de persistencia que permite asegurar las direcciones IP existentes mediante la

cadena de bloques.

A continuacidn, se muestra todo el proceso de desarrollo de éste. Indicar que, para llevar a
cabo esta tarea, el trabajo se ha basado en implementaciones ya existentes de otras

BlockChains conocidas, adaptdndolas a las necesidades que vienen marcadas por LISP.

1- Contexto

1.1 - Introduccidén

En el mundo de las tecnologias de la informacidn, las redes son una parte fundamental para
el funcionamiento de equipos y la comunicacion entre ellos. A medida que, poco a poco, las
redes se van extendiendo, un cambio en la topologia puede ser muy costoso e incluso, a

veces, inalcanzable.

Las Overlay Networks han sido y estan siendo usadas para evitar este tipo de problemas.
Mediante ellas es posible afadir una capa légica sobre la fisica. Estas redes han demostrado
ser Utiles para una amplia gama de casuisticas de uso, tales como multicast [1], ingenieria de

trafico [2], redes elasticas [3] o redes peer-to-peer [4].



Ademas, con el advenimiento de Software Defined Networking (SDN), se han convertido en

una herramienta para habilitar las capacidades SDN sobre equipos de red heredados [5].

Entre las diferentes opciones que existen para afadir esta capa ldgica, el Locator / ID

Separacion Protocolo (LISP) [6] ha ido ganando fuerza en la industria y el mundo académico

[71, [8].

En las redes LISP el trafico es encapsulado en paquetes basados en un identificador
(LocatorID) y enrutados a través de la capa fisica. LISP ademas, aprovecha una base de datos
publica para guardar los mapeos que hacen posible esta superposicidon y un mecanismo de

PULL para recuperar estos mapeos seglin sean necesarios.

Esta base de datos distribuida, necesaria para que LISP funcione, ha sido objeto de estudio
por diferentes partes. El sistema actual que ofrece LISP (DDT) es complicado de gestionar
(son necesarios varios nodos y los cambios deben realizarse manualmente) y, aunque se
dice que la base de datos es distribuida, el modelo es mas bien centralizado y la seguridad

se basa en certificados digitales.

Estudios realizados por CISCO y la UPC [9] argumentan que la tecnologia BlockChain parece
ofrecer las caracteristicas necesarias para, ademds de mantener una base de datos
distribuida, simplificar su gestidon basandose en un sistema de transacciones como el que

podria existir en Bitcoin.

El proyecto que se va a describir a continuacidn, pretende estudiar la viabilidad del uso de
la tecnologia BlockChain para mantener la base de datos de mapeos que describe LISP, asi

como la implementacion de un algoritmo de consenso basado en PoS (Proof of Stake).

1.2 - Partes Interesadas

Como en todo proyecto, existen partes interesadas en la realizacion de éste. A parte de la
propia experiencia y conocimientos que adquiere el alumno en el trabajo realizado, existen

otros entes a los que les pueda interesar su desarrollo y realizacién:



- UPC: como se ha citado anteriormente, la UPC ha realizado estudios sobre la
viabilidad del uso de la tecnologia BlockChain sobre LISP. La realizacion y éxito de

este proyecto seria un refuerzo mas a los anteriores.

- CISCO: la empresa de Tl ya ha incorporado LISP a su tecnologia. Todo estudio que
permita encontrar mejoras, afiadir seguridad, ofrecer nuevas caracteristicas...,

puede hacer que su producto destaque sobre otros.

Por otro lado, se espera poder realizar un articulo académico sobre los resultados obtenidos
en este proyecto, por lo que a cualquier interesado en el estudio de redes le podria resultar

de especial interés.

2 - Estado del Arte

A continuacidn se detallan el conjunto de tecnologias que forman parte de todo el proyecto.

2.1-LISP

Aunque LISP posee muchas ramas, en este documento nos vamos a centrar en la explicacion

de la arquitectura y, sobre todo, en la base de datos citada anteriormente.

2.1.1- Arquitectura [10]

LISP separa el nlcleo del “resto” de internet creando dos espacios de nombres separados:
e Endpoint Identifiers (EIDs)
e Routing Locators (RLOCs)

El “resto” de internet consiste en sitios LISP (un Sistema Autédnomo, por ejemplo) que
utilizan direcciones EID. Los EID son direcciones IPv4 o IPv6 que identifican de forma unica

los hosts finales de comunicacion.



Los sitios LISP se encuentran conectados a través del nucleo de Internet usando tuneles
entre los routers con capacidades LISP. Asi, podemos identificar dos tipos principales de

tuneles en una red LISP:

e Ingress Tunnel Router (ITR): cuando los paquetes van de un sitio LISP al nucleo de

Internet.

e Egress Tunnel Router (ETR): cuando los paquetes van desde el nucleo de Internet a

un sitio LISP.

Con LISP, el nucleo utiliza RLOCs, un RLOC es una direccién IPv4 o IPv6 asignada a una

interfaz de red orientada a Internet a través de un ITR o ETR.

2.1.2- Mapping System [11]

Como se ha dicho anteriormente, LISP posee una base de datos donde se almacenan las
asignaciones entre EIDs y RLOCs. Esta base de datos distribuida se denomina Mapping

System.

Dichas asignaciones relacionan la identidad de los dispositivos conectados a los sitios LISP
(EID) con el conjunto de RLOCs configurados en los routers con capacidad LISP que dan
servicio al sitio. Asi mismo, éstas también incluyen politicas de ingenieria de trafico y se

pueden configurar para lograr el multihoming y el balanceo de carga deseado.

La LISP-DDT es conceptualmente similar al DNS, un directorio jerarquico cuya estructura
interna representa el espacio de direcciones EID. La DDT estd compuesta por nodos-DDT
gue forman una estructura de arbol, donde las hojas representan Map-Servers

(componentes que publican los mappings).

En el momento en que se desea resolver una query, DDT opera igual que DNS pero

solamente soporta lookups iterativos.

El problema que existe en estas tablas es que la configuracidn se tiene que realizar de forma
manual. Los resolvers estan configurados manualmente con un conjunto de nodos que

actian como nodo raiz y los nodos se configuran para tener la delegacion DDT apropiada.
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Figura 1: Lisp Overview

2.2 - BlockChain [12]

Blockchain es principalmente una tecnologia para compartir informacién de forma
distribuida, consensuada e inmutable. No deja de ser un libro mayor (un registro de
transacciones de informacién) compartido entre multiples nodos que basa la confiabilidad

del mismo en el consenso y la replicacion entre todos ellos.

La cadena de bloques se construye en base a propiedades criptograficas que buscan
imposibilitar la modificacidn de la informacién que en ella se contiene. El bloque se
compone de dos elementos: la cabecera, donde se encuentran los elementos necesarios

para la validacion, y el conjunto de transacciones.
Esta nueva tecnologia se basa en tres principios fundamentales:

e DB distribuida: facilita que todos los nodos puedan comprobar la validez de los datos

que se estdn manejando a partir de la informacidn cifrada.

e Consensuada: con la informacidn de las cabeceras, los distintos nodos pueden
comprobar si la que ellos estan manejando (y almacenando) es la misma que

comparten la mayoria de los nodos.



e Inmutable: el algoritmo de calculo de las claves de las cabeceras incluye, ademas de
la informaciodn cifrada del propio bloque, el cédigo cifrado de la cabecera del cddigo
precedente. Al estar compuesto por estos dos elementos, cualquier cambio en un
bloque de la cadena afectaria a todos los que lo siguen, quedando asi invalidados;
pudiendo, de esta forma, detectar manipulaciones. El coste que supone tener que
modificar un blogue es elevado y cuanto mas atrds se encuentre en la cadena, esta
complejidad se multiplica exponencialmente ya que supone tener que volver a crear
los bloques siguientes con los nuevos codigos calculados. Por otra parte y por lo que
hace referencia al consenso citado en el punto anterior, cualquier cambio que se
intentara introducir desde un nodo individual implicaria que éste fuera rapidamente

desechado por la mayoria de los nodos de la cadena.

Identificador
Bloque N-1

Cédigo de control
de transacciones

| | Cabecera

Transacciones

Bloque N

[ [0 I
1 IRL
1 ARL
: Identificador : : Identificador
/’ Bloque N \ J/ Bloque N+1
AN

| * 1
: % Cédigo de control : : g Cédigo de control
1 g detransacciones |NEEIR] de transacciones
12 | | 2
1 S A RINs] A
[ I: _____ =1 | e I: _____ =
T T e U I et -
1 h
1 Hh
1 Hoh
1 Hoh
1 T h
[ e
, @ AR

{ =4 o
[ e
s AR

b+ <}
| o8
1 2 g
[ g
1= e
e e L [
Bloque N+1 Bloque N+2

Figura 2: Estructura basica de la cadena de bloques.

2.2.1 - Inicios (Bitcoin [13])

El auge de esta tecnologia surge con el Bitcoin. Una moneda digital que permite un pago
rapido, instantaneo y descentralizado. Para entender su funcionamiento, se van a explicar a

continuacion dos de sus elementos principales:
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2.2.1.1 - Direcciones

Todo participante de la red Bitcoin tiene una cartera electrénica que contiene un nimero
arbitrario de claves criptograficas. A partir de la clave publica, se obtiene la direccién
Bitcoin, que funciona como la entidad remitente y receptora para todos los pagos. Su clave
privada correspondiente autoriza el pago solo para ese usuario. Las direcciones no tienen
ninguna informacién sobre su dueio, son generalmente andnimas y no requieren de ningun

contacto con los nodos de la red para su generacion
2.2.1.2 - Transacciones

Los bitcoins contienen la direccidn publica de su duefio. Cuando un usuario “A” transfiere
algo a un usuario “B”, el primero (“A”) entrega la propiedad agregando la clave publica de
“B” y firmando con su clave privada. “A” entonces incluye esos bitcoins en una transaccion,
y la difunde a los nodos de la red P2P a los que esta conectado. Estos nodos validan las
firmas criptograficas y el valor de la transaccidn antes de aceptarla y retransmitirla. Este
procedimiento propaga la transaccién de manera indefinida hasta alcanzar a todos los
nodos de la red P2P. Finalmente la transaccién es validada por un nodo minero y es incluida
en un bloque de transacciones que es agregado a la cadena de bloques. Una vez que se
encuentra en la cadena de bloques y ha sido confirmada por un nimero suficiente de
blogues subsecuentes, la transaccion es una parte permanente de la cadena de bloques y es

aceptada por todos los participantes.

2.2.2 - Actualidad (Ethereum [14])

En la actualidad encontramos muchos usos de la tecnologia BlockChain, pero principalmente
esta tecnologia es usada para las criptomonedas. Hoy en dia, Ethereum es una de las
principales ya que, como Bitcoin, plantea un sistema de pago con moneda pero ademas
incluye la implementacion de una caracteristica nueva que llamamos Smart Contract. Los
Smart Contract, basicamente, permiten la ejecucidn de cddigo sobre la BlockChain; lo que

facilita, asegura y hace cumplir acuerdos registrados entre dos o mads partes.
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2.2.3 - Algoritmo de Consenso

Una parte fundamental de esta tecnologia es el algoritmo de consenso usado para decidir

cuando un bloque es valido y se puede “emblocar” dentro de la cadena.

2.2.3.1 - Proof of Work

En la actualidad la cadena de bloques se forma a partir de un algoritmo de consenso que se
basa en el trabajo. Generalmente, este trabajo consiste en realizar operaciones

matematicamente complejas que tengan una serie de caracteristicas.

Para poner un ejemplo, en las criptomonedas, esta operacidn consiste en, una vez creado el
bloque, encontrar un campo que haga que su hash tenga una serie de ceros al inicio. Este

proceso se conoce como minado.

Una vez que algin nodo consigue minar un bloque, se le recompensa con una serie de
monedas. De este modo, se incentiva a otros nodos a realizar este tipo de calculos

aumentando la seguridad de la cadena.

2.2.3.2 - Proof of Stake

Alternativamente al PoW surge el PoS. En el primer algoritmo, la seguridad recaia en la
potencia de calculo de |la cadena entera, ahora ésta se centra en la importancia que tiene el

nodo en la cadena.

En las criptomonedas, esta importancia normalmente viene definida por el nUmero de
monedas que tiene. Al ser tU una parte importante de la red, te interesa que ésta funcione

correctamente.
Este tipo de consenso tiene una serie de ventajas sobre el algoritmo anteriormente descrito:

e Ahorro de energia: La cantidad total de energia requerida para procesar cada
transaccién Bitcoin asciende a 163 kWh, que equivale a la cantidad de electricidad
empleada por un hogar durante unos 5 dias y medio. Al suprimir esa necesidad de

calculo se reduce considerablemente el consumo de energia.
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e Ataque del 51%: en el POW si algun nodo es capaz de hacerse con el 51% de la
potencia de calculo de la red, seria capaz de cambiar la red a su antojo. En PoS, para
hacerse con el 51% de las monedas se tendria que pagar tal cantidad de dinero que

los costes superarian en mucho a los beneficios.

Poco a poco, van saliendo algunas propuestas que intentan implementar este tipo de
algoritmos entre los cuales podemos destacar Algorand [15] y Ouroboros [16]. El primero
explica una posible implementacién que hace frente a los principales problemas de
seguridad existentes en algoritmos PoS. El segundo, ofrece un algoritmo sencillo que aplica

los conceptos basicos de este tipo de algoritmos de consenso.

4 - Alcance

4.1 - Formulacién del problema

Cémo se ha comentado anteriormente, este proyecto tratara de estudiar la viabilidad de la
aplicacion de la tecnologia BlockChain sobre el protocolo LISP para mantener la base de
datos distribuida necesaria; y asi, simplificar su funcionamiento, distribuir completamente la

informacién y aportar la seguridad que ofrecen las cadenas de bloques.

4.1.1 - Objetivos

Los principales objetivos del proyecto son:

e Utilizar la tecnologia BlockChain para construir una base de datos distribuida que
pueda ser usada como Mapping System.

e Crear un sistema de transacciones basado en implementaciones existentes.

e Implementar una API que sea capaz de traducir el protocolo LISP actual a la
realizada.

e Disefar el sistema P2P para la conexion entre los diferentes nodos y crear un sistema
de sincronizacién para mantener la base de datos consistente.

e Definir el algoritmo de consenso (basado en PoS) para la creacién de los bloques.
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e Utilizar varios modos de cifrado basados en PKI para cifrar las conexiones y cifrar

tanto bloques como transacciones.

4.1 - Meta Final

A la finalizacién del proyecto, se espera tener un prototipo basado en los objetivos definidos
en el apartado anterior y que pueda funcionar sobre una red LISP ya definida. Ademas de
realizar una BlockChain basada en PoS que resulte lo suficientemente modular como para

tener una base para la creacidn de otras.

La intencidn final es redactar un articulo académico con los resultados extraidos con las
mediciones realizadas y ver, finalmente, si la aplicacién de la BlockChain sobre LISP resulta

atil.

4.2 - Posibles obstaculos

El PoS es un algoritmo nuevo que se ha planteado pero que presenta muchas dificultades a
la hora de su implementacién debido a la importancia que tiene éste sobre la cadena de
bloques. No hay ningiin modelo ya implementado en el que poderse basar que tenga las

caracteristicas deseadas.

Al ser un trabajo que abarca varios apartados y la realizacién no es individual, la
organizacién va a ser un punto critico. Aunque sean bloques separados, muchas veces existe
dependencia entre ellos. Un retraso en el proyecto de cualquiera de las partes, puede

significar otro en otro bloque.
5- Organizacion

5.1 - Divisién del trabajo

Al ser un proyecto muy amplio y con varios estudiantes implicados, se ha decidido dividir el

proyecto en 4 grandes bloques:

14



e Persistencia: El encargado del guardado de los datos asi como el de la validacion de
las transacciones y bloques.

® P2P: Realizacidn del protocolo P2P ademas de la sincronizacion de la cadena, envio
de transacciones, ...

e Algoritmo de Consenso: Implementacién del algoritmo PoS.

e Mapping-System: Traduccidn de la informacidén que encontraremos en la BlockChain

en la informacién necesaria para el protocolo LISP

Durante la fase de implementacion cada estudiante realizara su bloque, teniendo en cuenta

un conjunto de necesidades debido a las claras dependencias que existen entre bloques.

Durante la fase de testeo, primeramente se realizard un testing individual donde cada uno
realizara un conjunto de pruebas para asegurar que el bloque funciona. Para terminar, se
realizara un testeo del proyecto en comun y se volcara sobre una red ya existente para asi

realizar las mediciones que sean necesarias.

5.2 - Metodologia

Dentro del proyecto podemos destacar 3 grandes fases:

e Informacién y documentacién: Una primera fase donde se investigan tecnologias
existentes y dénde se elige el mejor camino a seguir para la implementacion.

e Implementacion: Donde cada miembro del grupo va a realizar el estudio y desarrollo
de su bloque correspondiente.

e Testeo: Prueba de las implementaciones realizadas.

Aunque existen 3 fases bien diferenciadas se ha decidido usar una metodologia Agile en
lugar de Cascada por dos razones principales. Por una parte, al ser una tecnologia tan
novedosa la fase de documentacion va en paralelo a la de implementacion ya que, a medida
gue se va a ir desarrollando el proyecto, iran surgiendo dudas. Ademas, al ser varios
miembros en el equipo el trabajo en paralelo es mas que necesario. Y por la otra, la fase de
testeo se realizara a medida que se vayan implementando pequefios sub-bloques para

llegar a una etapa final de testeo del conjunto total del proyecto.
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Para realizar el seguimiento del estudio, se realizaran reuniones semanales donde se

explican los avances y los problemas/dudas que puedan surgir durante la implementacion.
6- Planificacion temporal

6.1- Planificacion general

La duracion estimada del proyecto es de unos 6 meses, empezando a mediados de Julioy
terminando a mediados de Enero. La estimacion de la carga de trabajo para este proyecto es
de unas 360 horas aproximadamente. Este plazo, es intuitivo ya que, dependiendo del dia
de la presentacion final, las fechas podrian variar para terminar de perfilar algun aspecto.
AUn asi, en el caso de que surgieran varios problemas a la hora de la realizacion del

proyecto, este plazo se podria alargar hasta la siguiente fecha de entrega existente.

Al ser éste un trabajo realizado por varios miembros y con un bloque bien diferenciado para
cada uno de ellos (tal y como se ha explicado en el apartado de alcance y contextualizacién),
las diferentes etapas existentes se irdn realizando, muchas de ellas, en paralelo. Eso si,

teniendo en cuenta que hay partes en que las dependencias entre bloques son claras y para

ello la organizacion con el grupo es necesario.

6.2- Plan de accion y valoracion de alternativas

Considerando el alcance del proyecto, se ha decidido presentar el proyecto en el turno
existente de Enero. En este apartado se valoran los posibles imprevistos que se deben tener
en cuenta a la hora de planificar la cantidad de trabajo que va a necesitar cada una de las

etapas y que pueden hacer que la fecha de finalizacion varie.

Por una parte, el punto mas critico y problematico que existira va a ser la parte de
implementacién. Al ser tanto BlockChain como LISP tecnologias nuevas y relativamente
poco exploradas, el desarrollador se enfrenta a terrenos nunca antes trabajados. Por otra,
durante la implementacién, ademas, iran surgiendo dudas que no van a ser faciles de

resolver ya que la documentacion en este tema es escasa. Ello puede conllevar a que las
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estimaciones de duracidn varien mucho, pudiendo llegar incluso a la necesidad de una

ampliacién del tiempo del proyecto.

Para intentar solventar este problema, durante la fase de especificacion se intentard
resolver el maximo de dudas que puedan ir surgiendo ademas de priorizar siempre la
facilidad de implementacion a otros posibles aspectos como puedan ser la eficiencia o la

seguridad (siempre cifiéndose a unos minimos).

Si se diera el caso de una necesidad extrema de tiempo, se optaria por eliminar algunos
maodulos que no fuesen estrictamente necesarios para el funcionamiento del prototipo final.
Ademads, siempre cabe la posibilidad de realizar juegos de prueba mas sencillos y de unas

mediciones mas simples.

Por el contrario, en el caso que el tiempo no sea un problema y llegue a sobrar, se optaria
por seguir la especificacidn incluyendo una mejor documentacion o por afiadir

funcionalidades extras anteriormente no contempladas.

7- Recursos

7.1- Recursos personales

Este proyecto, segun lo dicho con anterioridad, lo componen cuatro miembros que tienen
asignado un bloque de trabajo cada uno. Aun asi, la especificacion del estudio se realizara

en conjunto para tener una visién global del proyecto.

Se estima que el tiempo de dedicacidn sea de unas 15-20h semanales para cumplir con los
limites de tiempo establecidos. Esta cantidad, puede ir variando dependiendo de la carga de
trabajo que cada uno de los miembros tenga, pudiendo tanto aumentar como disminuir a lo

largo de la realizacién del trabajo.

7.2- Recursos materiales

A continuacién se enumeran los distintos recursos materiales necesarios para la realizacién

del proyecto.
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10.

Ordenador de sobremesa: Herramienta hardware para el desarrollo del proyecto.
Con él se realizara toda la parte de implementacion, seguimiento y redaccion de la

memoria del proyecto.

JetBrains PyCharm Community Edition: Herramienta software para la escritura de

codigo del proyecto.
Git: Herramienta software para el control de versiones del proyecto.
GitHub: Servidor donde se guarda el cddigo escrito del proyecto.

Docs, Calc, Word y PowerPoint: Herramientas software para la escritura de la

memoria, realizacion de tablas y presentaciones del proyecto.

Skype: Herramienta software para la realizacién de las reuniones programadas con

todos los miembros del equipo.

Gantter: Herramienta software usada para realizar una posible estimacién de cada

tarea del proyecto.

VMs: Software para la simulacién de varios equipos para la realizacion de las

pruebas.

LISP Beta Network [17]: Red donde se probara el prototipo final y se realizaran las

mediciones necesarias.

Conexion a Internet: Herramienta obligada para la investigacién, ademas de ser
indispensable para muchos de los puntos enumerados arriba como pueden ser

Github, Skype, Grantter...

8- Calendario del proyecto

8.1- Estimacion de horas por tarea

A continuacidn se enumeran las tareas con la estimacion del tiempo necesario para su

realizacion, para tener una pequefia estimacién de la carga total del proyecto.
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Tarea Responsable Horas
Inicio del proyecto 55
1. Busqueda y puesta en marcha Jefe de Proyecto 5

2. Investigacion Desarrolladores 50
Gestion del proyecto 50
1. Definicidn del alcance Jefe de Proyecto 10
2. Planificacién temporal Jefe de Proyecto 5

3. Gestién econdmica y sostenibilidad Jefe de Proyecto 5

4. Presentacién preliminar Jefe de Proyecto 10
5. Pliego de condiciones Jefe de Proyecto 5

6. Presentacién y documento final Jefe de Proyecto 15
Implementacién 560
LISP 140
1. Andlisis de requisitos Desarrollador (Hamid) 10
2. Disefio Desarrollador (Hamid) 20
3. Scripts de control Desarrollador (Hamid) 40
4. Integracion BlockChain Desarrollador (Hamid) 40
5. Creacion API Desarrollador (Hamid) 30
Gestion de Datos 140
1. Andlisis de requisitos Desarrollador (Miquel) 10
2. Disefio Desarrollador (Miquel) 20
3. Estructuras de Datos Desarrollador (Miquel) 35
4. Cadena de Bloques Desarrollador (Miquel) 30
5. Validacion Desarrollador (Miquel) 15
6. Creacion API Desarrollador (Miquel) 30
Algoritmo de Consenso 140
1. Analisis de requisitos Desarrollador (Eric) 10
2. Disefio Desarrollador (Eric) 20
3. Implementacién Algoritmo Desarrollador (Eric) 80
4. Creacién API Desarrollador (Eric) 30
P2P + Protocolo 140
1. Andlisis de requisitos Desarrollador (Carlos) 10
2. Disefio Desarrollador (Carlos) 20
3. Estructura de la Transaccion Desarrollador (Carlos) 20
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Tabla 1: Estimacion de horas por tarea.

4. Red P2P Desarrollador (Carlos) 35
5. Resolucidn de Forks Desarrollador (Carlos) 25
6. Creacion API Desarrollador (Carlos) 30
Testing 30
1. Creacion de tests Desarrolladores 20
2. Ejecucion de tests Desarrolladores 10
Mediciones 25
1. Definicién Ingeniero QA 5

2. Implementacion Desarrolladores 10
3. Ejecucion Ingeniero QA 10
Documentacidn 60
1. Redaccion Jefe de Proyecto 50
2. Preparacion defensa Jefe de Proyecto 10
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10- Gestion econdmica del proyecto

En el siguiente apartado se detallan los diferentes costes que se deberdn tener en cuenta a

la hora de realizar el presupuesto total del proyecto.

Al desarrollarse un software para ofrecer a los clientes, no se consideraran los costes
relativos al volumen de produccién ya que no estamos produciendo ningiin nimero

especifico de unidades.

Para realizar la gestion de gastos se considerard la siguiente clasificacidon de costes: recursos
humanos, recursos materiales (hardware y software) y gastos generales. Ademas se tendran

en cuenta costes de contingencia y de imprevistos.
10.1- Estimacion de costes

10.1.1 - Costes de recursos humanos

Siguiendo la tabla mostrada en el apartado de estimacion de horas por tareas, tenemos una
referencia con la que guiarnos para calcular los costes en recursos humanos. Aunque existan
varios roles que realizan las diferentes tareas (jefe de proyecto, analista, disefador,

desarrollador...) todas ellas van a ser realizadas por estudiantes, por lo que, en su totalidad,

se calcularan con un precio de 8€/hora.

Cabe destacar que, al ser un estudio realizado por 4 integrantes, la gestion de éste y la
documentacion final se contabilizardan como si sélo las realizara uno de los miembros ya que
el trabajo es el mismo. En los otros casos, se computaran las horas totales realizadas entre

los 4 estudiantes.

Tarea Responsable Horas Coste (€)

Inicio del proyecto 55 (x4) 1760
1. Busqueda y puesta en marcha Jefe de Proyecto 5 (x4) 160
2. Investigacion Desarrolladores 50 (x4) 1600
Gestion del proyecto 50 400
1. Definicién del alcance Jefe de Proyecto 10 80
2. Planificacion temporal Jefe de Proyecto 5 40
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3. Gestion econdmica y sostenibilidad |Jefe de Proyecto 5 40
4. Presentacion preliminar Jefe de Proyecto 10 80
5. Pliego de condiciones Jefe de Proyecto 5 40
6. Presentacion y documento final Jefe de Proyecto 15 120
Implementacion 560 4480
LISP 140 1120
1. Analisis de requisitos Desarrollador (Hamid) 10 80
2. Disefio Desarrollador (Hamid) 20 160
3. Scripts de control Desarrollador (Hamid) 40 320
4. Integracion BlockChain Desarrollador (Hamid) 40 320
5. Creacion API Desarrollador (Hamid) 30 240
Gestion de Datos 140 1120
1. Analisis de requisitos Desarrollador (Miquel) 10 80
2. Disefo Desarrollador (Miquel) 20 160
3. Estructuras de Datos Desarrollador (Miquel) 35 280
4. Cadena de Bloques Desarrollador (Miquel) 30 240
5. Validacién Desarrollador (Miquel) 15 120
6. Creacion API Desarrollador (Miquel) 30 240
Algoritmo de Consenso 140 1120
1. Analisis de requisitos Desarrollador (Eric) 10 80
2. Disefo Desarrollador (Eric) 20 160
3. Implementacion Algoritmo Desarrollador (Eric) 80 640
4. Creacion API Desarrollador (Eric) 30 240
P2P + Protocolo 140 1120
1. Andlisis de requisitos Desarrollador (Carlos) 10 80
2. Disefo Desarrollador (Carlos) 20 160
3. Estructura de la Transaccién Desarrollador (Carlos) 20 160
4. Red P2P Desarrollador (Carlos) 35 280
5. Resolucion de Forks Desarrollador (Carlos) 25 200
6. Creacion API Desarrollador (Carlos) 30 240
Testing 30 (x4) 960
1. Creacion de tests Desarrolladores 20 (x4) 640
2. Ejecucion de tests Desarrolladores 10 (x4) 320
Mediciones 25 (x4) 800
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1. Definicion Ingeniero QA 5 (x4) 160
2. Implementacion Desarrolladores 10 (x4) 320
3. Ejecucion Ingeniero QA 10 (x4) 320
Documentacién 60 480
1. Redaccion Jefe de Proyecto 50 400
2. Preparacion defensa Jefe de Proyecto 10 80
Total 1110 8880

Tabla 2: Costes directos por actividad.

La tabla 2 nos ofrece una vision mas especifica de dénde ird a parar el dinero destinado a los
recursos humanos y, apoyandose en el diagrama de Gantt, se podra realizar una estimacién

del momento.

10.1.2 - Costes de recursos materiales

En este apartado se incluirdn los costes de los recursos hardware y software utilizados para
la creacidn y desarrollo del proyecto. Estos gastos son considerados indirectos ya que no

dependen de éste.

Tal y como se explicé en el apartado de recursos materiales existen varias herramientas de
Software que se van a ir utilizando durante la elaboracidn del trabajo. Al ser gran parte de
ellas gratuitas, no existe un coste directo. Tanto PyCharm como Word y PowerPoint son
herramientas software privativas que necesitan subscripcion. La primera (PyCharm) tiene
licencia gratuita para estudiantes y las dos ultimas vienen incluidas en la compra del PC de
sobremesa. Por todo ello, se considera que la parte software no tiene ningun coste directo

sobre el estudio.

Por lo que hace referencia a los recursos hardware existentes dentro del proyecto, sera
necesario un ordenador de sobremesa montado por piezas cuyo coste (teniendo en cuenta

torre, pantalla, ratdn y teclado) fué de 1458,80€ el 15 de Octubre de 2014.

Por otra parte, es destacable el uso de la LISP Beta Network (Map-Servers, Map-Resolvers,
Proxy-Routers, etc.) que contiene los elementos necesarios para realizar las pruebas. Al ser

una red en la cual participa la UPC, se tendra acceso gratuito a ella.
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Ademas, y ya para finalizar, se debe tener en cuenta el coste de la impresién del TFG, asi
como sus respectivas copias y encuadernaciéon. Observando algunos foros de estudiantes

por internet [18] parece que un precio estandar por copia del TFG ronda alrededor de los

50€. Existiran 5 copias, tres para los miembros del tribunal, una para el director y otra para

el co-director.

La estimacion de coste para el PC de sobremesa se ha realizado teniendo en cuenta el

computo total de horas por persona (360€) y la vida util del PC de 5 afios y una media de

Producto Precio/u. (€) Unidades Coste estimado
PC Sobremesa 1458,80 1,00 57,55
Impresion 5,00 50,00 250,00

307,55

Tabla 3: Costes indirectos por recursos materiales

utilizacidn de unas 7 horas al dia.

10.1.3 - Costes generales indirectos

Dentro de los costes generales encontramos todos los costes indirectos en los que se

engloban todos aquellos costes adicionales que no son ni recursos humanos ni materiales.

En la siguiente tabla se desglosan los citados costes:

El coste de desplazamiento se ha calculado teniendo en cuenta los movimientos de larga

distancia, que se van a realizar 1 vez al més para las reuniones y/o presentaciones

Gasto Precio/mes (€) [Coste estimado
Internet 25,00 125,00
Luz 20,00 100,00
Agua 10,00 50,00
Gas 5,00 25,00
Alquiler 250,00 1250,00
Desplazamientos 65,00 325,00
Total 375,00 1875,00

Tabla 4: Costes indirectos por recursos materiales
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presenciales relacionadas con el seguimiento del proyecto; mas el desplazamiento interno

por Barcelona.

El coste medio de un vuelo Palma de Mallorca - Barcelona / Barcelona - Palma de Mallorca
(descuento de residente -50%- + Familia Numerosa General - 5%-) es de unos 30€ de media
por trayecto. Para el coste de desplazamiento interno por la ciudad se ha calculado que sera

suficiente una T10 (9,95€) cada 2 meses.

10.1.4 - Contingencia

Al ser todo ello una estimacion se reservard un porcentaje del presupuesto por si surge

algun problema en el transcurso del proyecto que haga que aumente el coste previsto.

La partida de contingencia prevista para el proyecto sera del 15% de la totalidad de los

costes (humanos, materiales y generales).

Tipo Coste estimado (€) |Porcentaje (%) Coste contingencia (€)

Recursos humanos 8880,00 15 1332,00
Recursos materiales 307,55 15 46,13
Generales 1875,00 15 281,25
Total 1659,38

Tabla 5: Costes de contingencia.

10.1.5 - Imprevistos

Durante el desarrollo del proyecto, podran ir surgiendo distintos contratiempos que pueden
hacer variar el coste total de éste. A continuacién se citan los principales problemas que

pudieran surgir:

1. Averia PC sobremesa: Al ser un PC de sobremesa montado por piezas se deben de
tener en cuenta dos tipos de averia. Una averia en la que el error fuera debido a un
componente intercambiable, o una averia que comprometiera todo el ordenador y

fuera necesaria la compra de uno nuevo. En el primer caso, se le asigna una
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probabilidad de un 5% sobre un coste maximo de 350€. En el segundo, calculamos

una probabilidad de un 1% sobre un coste maximo de reposicién de 1500€.

2. Retraso en la implementacion: Un aspecto bastante probable a tener en cuenta es
la posibilidad de que alguno de los bloques se retrase en la implementacion. Para el
calculo de costes imprevistos, estimaremos un retraso de 15 dias por bloque, es
decir, 75 horas en total que multiplicadas por 8€/h resultan 600€; y una probabilidad

del 20% sobre dicho importe.

Imprevisto Probabilidad (%) [Precio (€) Coste (€)

Averia parcial 5 350 17,5
Averia total 1 1500 15,0
Retraso 20 600 120,0
Total 152,5

Tabla 6: Costes de imprevistos.

10.1.6 - Presupuesto Final

Para terminar y poniendo en comun todas las partidas a tener en cuenta nos queda un

presupuesto final de 12.874.44€

Concepto Coste (€)

Recursos humanos 8.880,00
Recursos materiales 307,55
Costes generales 1.875,00
Contingencia 1.659,38
Imprevistos 152,50
Total 12.874,44

Tabla 7: Presupuesto final.

Al ser un proyecto de investigacidn no se espera obtener beneficio alguno de la realizacidn

de éste.
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Para entender el presupuesto, se debe tener en cuenta que los costes (excepto los
humanos) se han calculado individualmente, ya que la situacion de cada miembro que

realiza el proyecto es diferente.

9.2- Control de gestion

Existen pocos aspectos que se puedan controlar en este trabajo . Los recursos materiales
que se utilizan ya tienen su antigliedad y su propdsito no es especifico para la realizacion del
proyecto. Paralelamente, los gastos generales tampoco van muy en relacidn al proyecto ya
que, exceptuando los costes de desplazamiento, existirian igualmente. Por lo tanto, la parte

mas controlable, presupuestariamente hablando, es la de recursos humanos.

Al final de cada fase del proyecto se comprobara si el total de horas se asemeja de alguna
forma al total estimado en los apartados anteriores. Lo ideal seria que no existiese una

desviacidn muy pronunciada con las horas estimadas (ya fuera por déficit o por superavit).

Si la suma de todos los gastos reales (calculados con las horas exactas) supera el
presupuesto inicialmente asignado, se utilizara la partida del fondo de contingencia para

cubrir los gastos extra.

El calculo de las desviaciones que se puedan producir en el proyecto se realizara de la

siguiente manera:
e Recursos Humanos = (coste estimado - coste real) x horas reales.
e Realizacidn de tarea = (coste estimado - coste real) x horas reales.

e Total realizacidon de tarea = coste total estimado de tareas - coste total real de

tareas.

e Total en recursos = coste total estimado en recursos - coste total real de recursos.
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11- Sostenibilidad y compromiso social

11.1- Dimensidon econdmica

Es destacable que en la evaluaciéon de los gastos, realizada en los apartados anteriores, no se
ha tenido en cuenta el coste que tendrian los ajustes, actualizaciones y/o reparaciones
durante la vida util del proyecto. Ello se debe a que este trabajo se engloba en un estudio
sobre la viabilidad de la aplicacion de la tecnologia BlockChain en la seguridad de las
direcciones IP. Si el proyecto prosperase, se deberia realizar de nuevo una evaluacién de

costes.

El punto fuerte de este proyecto recae en la seguridad que ofrece la cadena de bloques y en
la descentralizacidn que tiene. Por lo que cabe la posibilidad de que a una empresa le pueda
interesar adoptar esta tecnologia por varias razones. Una de ellas es la seguridad, pero otra,
aunque use PKI (Public Key Infrastructure), es que no es necesaria ninguna autoridad

certificadora ni certificados digitales para su autenticacién.

Este proyecto esta englobado dentro del LISP en colaboracion con CISCO. Al ser un estudio,
las horas dedicadas a cada tarea son las minimas para poder ofrecer unos requisitos
minimos tanto de seguridad como de eficiencia. Para ello, se han reutilizado partes de

cadigo de otras cadenas de bloques para disminuir las horas de trabajo.

Para poder llegar a la aplicacidn el proyecto, seria necesario que alguna de las grandes
empresas dedicadas al sector de las Tl estuvieran dispuestas a adoptar este sistema. LISP
aun es una red en constante cambio y, aunque es usada en algunos dmbitos, no estd

ampliamente aceptada como un estandard.

Puede que la aplicacion del proyecto en si no sea una realidad, pero si que puede ser la base

(el uso de la tecnologia BlockChain) para aplicar a proyectos futuros.
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11.2- Dimension social

El aspecto social del proyecto es el que menos destaca ya que no se mejora, socialmente
hablando, la calidad de vida a nadie. Si este proyecto se pone en funcionamiento la situacion
seguird siendo la misma de antes; la gente conoce que existe internet, pero son pocas las
personas a las que les interesa su funcionamiento. Ademas, éste es un estudio que se centra

en el sector de Internet, pero de las grandes compaiiias.

¢Es necesario el proyecto?, si se considera cualquier mejora una necesidad en este caso si.
Una mejora en la seguridad de internet puede ser considerada una necesidad real para

algunos, pero para otros pueda que el coste no sea asumible.

La tecnologia blockChain es enemiga de unos y amiga de otros. La descentralizacién digital
hace que no pueda existir una buena regulacién por parte de las autoridades y ello puede

perjudicar a algunos.

El proyecto podria ser perjudicial para muchos, pero a la vez, beneficioso para muchos
otros. Por una parte, la no necesidad de Certificados Digitales y, en consecuencia, de
Autoridades Certificadoras, podria quitar el trabajo a muchas personas. Por otra, para el
usuario final, la descentralizacion, la transparencia, la posibilidad de participar, etc., pueden

ser puntos a favor.

11.3- Dimension ambiental

Aunque no lo parezca, el punto ambiental ha sido pensado desde el principio. Como se
explicé en el apartado del estado del arte, actualmente todas las BlockChains se basan en un
algoritmo de consenso basado en PoW. La potencia de calculo necesaria para el
mantenimiento de éstas ha llegado a superar el consumo de paises enteros. Por ello se ha
pensado en desarrollar un algoritmo basado en PoS que fuera capaz de dar la misma
seguridad pero que no fuese necesaria una gran potencia de calculo en cada uno de los

nodos existentes interesados en participar en la plataforma.

El desarrollo del proyecto no requiere en si mismo un consumo extra; el problema viene a la

hora de la implementacién real. Para mantener una cadena de bloques son necesarios
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muchos nodos que corran realizando comprobaciones, propagando datos...; lo que conlleva

a que el consumo vaya creciendo mas y mas a medida que va creciendo la cadena.

Para realizacion de este trabajo, se ha tenido en cuenta la posible reutilizacién del proyecto
para otros campos. La idea principal es crear una base para que otros la puedan reutilizar si
se desea crear alguna otra BlockChain con la sola necesidad de modificar algunos pequefios

maodulos.

Al ser un estudio basado en Software, el mayor impacto que puede producir un cambio es la
masiva utilizacion. Para ello, se decidio crear el algoritmo de consenso PoS. Al no tener la
necesidad de uso de Hardware dedicado, seria posible realizar la funcién con cualquier tipo

de mdaquina que ya estuviese en funcionamiento.

11.4- Matriz de sostenibilidad

Dimension PPP Vida util Riesgos
Econdmica 9 9 -5
Social 1 1 -8
Ambiental 9 7 -5
Sostenibilidad 18

Tabla 8: Matriz de sostenibilidad.

12 - Principales decisiones

Alo largo del trabajo han ido surgiendo diferentes opciones y formatos que eran igual de
validos para conseguir la finalidad del proyecto. En este apartado se especifican las

diferentes opciones y el porqué de su eleccion final.

12.1 - UTXO vs. Account/Balance

Como ya se ha dicho anteriormente el proyecto se ha basado en dos BlockChains ya
existentes (Bitcoin y Ethereum). En el inicio del proyecto existian dudas entre cuales de los

modelos seleccionar, el modelo UTXO de Bitcoin o el modelo Account/Balance de Ethereum.
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Estudiando sus caracteristicas, se observaron los siguientes puntos a favor y en contra de

cada una de ellas.

12.1.1 - UTXO
Las principales ventajas de un modelo basado en UTXO:

- Mayor nivel de privacidad: Si un usuario utiliza una nueva direccién para cada una
de las transacciones es muy dificil relacionar las diferentes cuentas a cada una de
ellas.

- Escalabilidad: este modelo es teoricamente mas facilmente escalable, ya que no

guarda el estado de todos los nodos.

Por el contrario, la principal desventaja de este modelo es la dificultad para su
implementacién. Para cada transaccidon es necesaria la existencia de uno o mas inputs cuyo
valor total sea igual o mayor a la cantidad que se quiera transferir. Ademas, cada uno de
esos inputs tiene la necesidad de estar firmado, y, esa firma debe coincidir con el remitente.
Una vez realizada la transaccion se deben crear los correspondientes outputs que serviran
en un futuro como nuevos inputs (ello en Bitcoin no es un problema grave, pero en este

caso, al trabajar con IPs, el calculo de los outputs podria tener una gran dificultad).

12.1.2 - Account/Balance
Las principales ventajas del modelo Account/Balance:

- Simplicidad: Este modelo ademas de ser mas sencillo de programar, es mucho mas
facil de entender. Cada cuenta puede ser entendida como una cuenta bancaria.

- Disminucion de espacio: Cada transaccion, de una manera simplificada, solo
necesita la cantidad que va a ser transferida y a quién va dirigida. No son necesarios
todo el conjunto de outputs para verificarla.

- Facilidad en el acceso de los datos: Cualquier nodo, puede conocer de una manera

sencilla toda la informacidn de la cadena de bloques solo consultando el State Trie.

Por otro lado, este sistema cuenta con un conjunto de desventajas:
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- Privacidad: Cada nodo puede conocer toda la informacién con solo conocer la

direccion.

- Nonce: Para evitar ataques de double-spending, existe la necesidad de tener algin

campo usado para conocer si una transaccién ya ha sido realizada o no. Para ello es

necesario un campo adicional llamado Nonce.

12.1.3 - Decision final

Viendo las ventajas y desventajas que ofrece cada modelo, al final se decidid por usar el
modelo de account/balance, principalmente por la facilidad que nos ofrecia, tanto en el

caso de su implementacidn, como en el caso de su entendimiento.

12.2 - LevelDB

Al estar todos los modelos de datos usados en el proyecto referenciados por funciones
Hash, desde un principio se tenia claro que la mejor opcién era usar una base de datos

Key-Value.
La decisidn final fue usar LevelDB por las siguientes razones:

- Notiene necesidad de instalacion de Software Adicional.
- Implementacién nativa en Python.
- Usada por Ethereum. Al tener un modelo basado en Ethereum, se aseguraba no

tener problemas de compatibilidad.

12.3 - RLP Encode

Al tener gran variedad de modelos de datos para guardar en la base de datos, se optd por

elegir un protocolo de codificacion.

RLP pretende ser un formato de serializacién altamente minimalista. Su Unico propdsito es

almacenar matrices de bytes anidadas sin necesidad de definir ningun tipo de datos

especificos como boolenos, floats, doubles...

33



Una alternativa podria haber sido algin otro algoritmo como Protobuf o BSON, sin embargo

se eligio RLP debido a su simplicidad de implementacidn y su consistencia a byte perfecta.

12.4- Secp256k1

De relevada importancia es la firma de transacciones y bloques que nos permite verificar

gue quién nos envia alguna informacion es realmente quién es.

Para ello, usamos una firma basada en ECDSA (Elliptic Curve Digital Signature Algorithm). En

este caso utilizamos la llamada Secp256k1 (E: y*>=x3+7) curva usada en Bitcoin.
Se decidid por usar ésta por varias razones, entre las cuales destacan:

e Implementacion en Python.

e Eficiencia: Al contrario de otras curvas, ésta no tiene una estructura totalmente
aleatoria, si no que ha sido construida de una manera especialmente eficiente para
la computacion.

e Seguridad: Las constantes de secp256k1 se seleccionaron de manera predecible, lo
que reduce significativamente la posibilidad de que el creador de la curva inserte

algun tipo de puerta trasera en la curva.

13 - Modelo de datos

En esta seccion se explican los diferentes modelos de datos usados en el proyecto. Estan

ordenados de mayor a menor simplicidad.

13.1 - Address

Cada direccion de la blockChain viene identificada por una address. Cada una de ellas tiene
una longitud fija de 20 Bytes y se crea escogiendo los ultimos 20 Bytes del Hash-256 de la

clave publica de cada usuario.
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13.2 - Balance

Este modelo contiene toda la informacidn sobre las IPs que posee cada una de las diferentes
cuentas, ademas de la informacién necesaria para crear las diversas respuestas a las

llamadas procedentes de OOR.
A continuacién se describen sus principales campos:

- own_ips: Contiene las diferentes direcciones IPs que posee la cuenta.

- delegate_ips: Contiene las diferentes IPs y a que cuenta han sido delegadas.

- received_ips: Contiene las diferentes IPs y de que cuenta han sido recibidas.

- map_server: La informacion de los diferentes Map Servers que posee esa cuenta.

- locator: La informacién de los diferentes Locators que posee esa cuenta.

13.3 - Account

Cada direccion tiene asociada una account. En ella se guardan bdsicamente dos campos:

- Balance: Explicado en el apartado anterior.
- Nonce: Este campo indica cuantas transacciones ha realizado ya esta cuenta. Este

apartado es necesario para evitar posibles ataques de double-spending.

13.4 - Trie

Para almacenar los datos se ha usado una estructura conocida como Trie. Esta no es mas

que un Merkle Patricia Trie (al cual se la han realizado algunas mejoras que se explicaran

mas adelante).
Existirdn dos tipos de Trie en nuestro caso.

Por una parte tenemos el Transaction Trie, que va a ser usado para almacenar las
transacciones dentro de un bloque. Existe un Transaction Trie para cada bloque creado. Una

vez se ha creado el bloque, éste ya no se modifica.
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Y por otra, esta el World State Trie, que contiene todas las Accounts que existen en la
BlockChain. Existe un World State Trie global, que se modifica cada vez que se aplica un

nuevo bloque.

13.5 - Pytricia

Para poder consultar a quién pertenece una IP es necesario tener otra estructura diferente
al World State ya que, para encontrar una llave, seria necesaria una busqueda iterativa

entre las diferentes hojas del State.

Para ello se ha usado una implementacién de un IP-Subnet-Tree, llamada py-Radix

13.6 - Keystore

Para guardar las diferentes claves usadas para firmar tanto transacciones como bloques se

usa un fichero que se guarda en formato JSON. Este fichero contiene la llave privada cifrada.

Para crear un Keystore se crea un par de claves publica/privada, que se cifran usando un
esquema de cifrado por bloques (AES en este caso). Para crear la clave usada para cifrar el
AES se pide al usuario una clave que, posteriormente es adaptada usando una funcién KDF

(funcion de derivacién de clave).
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Un ejemplo seria:

{"wersion": 3,
"eryptoT: |
"ciphertext": "9f5fb32d0c61d392ffalh363d72228d2cfa30cc74des5d765eaabcalflfl16a%c0",
"cipherparams": |
"iv": "dc93bfci0lfdadaZ27f1260523c882150"

e
"kdf": "pbkdfa",
"kEdfparams": |
"dklen": 32,
"salt": "fe328c58b0d15c4318echee3a02d5%aa",
"rounds": Z6Zl44
e
"mac": "f2805d4d713c343ba57162533cl705a832edenBed314b431a75c654b4dcbbB9BE",

"ocipher": "aes-138-ctre",
"version": 1

b
"address": "7719818983cbi46dlbadee63i4621dad42]l4cha?i"”

Figura 3: Ejemplo de Keystore.
Destacar los principales campos:

- Crypto: Contiene la clave cifrada y los pardmetros necesarios para poder descifrarla
usando el algoritmo correspondiente.

- Kdf y KdfParams: Especifica el algoritmo de cifrado, asi como los pardmetros.

- Cipher: Especifica el algoritmo usado para cifrar la clave privada.

- Address: Direccion a la cual pertenece esa clave.

13.7 - Cabecera de Bloque

Antes de pasar al bloque, vamos a definir la cabecera del bloque en cuestién. Esta ultima

estd formada principalmente por:

- PrevHash: Referencia al bloque anterior. Usado para mantener la consistencia del
bloque.

- Timestamp: Tiempo en formato UNIX que indica el momento de la creacién del
bloque.

- ExtraData: Datos extras que se pueden afadir al bloque.
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- StateRoot: Nodo raiz del World State Trie, usado para asegurar la correcta aplicacién

del bloque.
- TransactionRoot: Nodo raiz del TransactionRoot referente al bloque.
- Number: Indica el nimero de bloque.
- Coinbase: Indica el nodo que ha creado el bloque y que ha sido elegido por el

algoritmo de consenso.

13.7 - Bloque

Cada bloque esta formado por 3 elementos principales:

- Header: Cabecera del bloque.

- Transactions: Lista de todas las transacciones que existen dentro del bloque.

- (w,r,s): Usados para crear la firma ECDSA.

14 - Implementacion

En este apartado se va ha hablar de las diferentes implementaciones que se han realizado

para el guardado de los datos y el mantenimiento de la consistencia de la cadena de

bloques.

Podemos resumir las diferentes etapas implementadas en:
- Cargado inicial de la cadena (inicializacién)
- Validacidn de transaccion y bloque

- Aplicacién de estos dos conceptos sobre la cadena (guardado de datos y

modificacion del estado).
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14.1 - Conceptos previos

14.1.1- Bloque génesis

Para la inicializacién de la cadena, es necesario un bloque inicial que permita crear el estado

de inicio para todos los nodos.

En este proyecto, esta informacion viene definida en el fichero genesis.json.

"coinbase": "0x0000000000000000000000000000000000000000",
"timestamp": "0xHA4BBOBA",
"parentHash": "0x0000000000000000000000000000000000000000000000000000000000000000™,
"alloc": [
{"be30cieb90498848da5a5d822b0el1b4939f6fe74" 1 |
"balance": |
"own ips":(["0:0:0:0:0:0:0:0/0"]

L
{"033351479035edal2e98cadd0aTiadd5173cfcd2": {

"halance'": |
"owrn ips":(["0.0.0.0/8"]

e
{"0573683c1b0dd99el293c4ceTadccl4363cT238d44" : {

"balance": |
"owrn. ips":["1.0.0.0/8"]

bhe
{"060dbcd5E1d7728334e92b22895baeTedc3al343": {

"balance": |
"own ips":(["2.0.0.0/8"]

bhe
{"067aTe73674e4f985bbdcedcbdde34F41Fa9595e": |

"balance": |
"own ips":["3.0.0.0/8"]

11,
Figura 4: Fraccion de definicién del bloque génesis.
Podemos destacar 4 campos principales en la definicion:
e Coinbase: La direccidn del creador del bloque. Para ello nos reservamos la direccion

0. Al ser el bloque génesis, no hay creador.
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e Timestamp: Donde se indica el tiempo en el que se cred el bloque.
e Alloc: En esta estructura viene definida toda la informacién de las diferentes cuentas
que existen al inicio. Destacar que, para que el bloque génesis sea valido, debe tener

todas las IPs existentes ya marcadas.

14.1.2- Transaction Pool

Cuando un usuario crea una transaccion o la recibe de un nodo externo ésta no puede ser
guardada directamente ya que no forma parte de ningun bloque. Por lo tanto, no es posible

verificar su validez dentro de la cadena.

Para almacenar todas estas transacciones existe la Transaction Pool. A la vez que de ella se

extraen las transacciones que van a ser utilizadas para la creacion de un bloque.

14.1.3- Transaction

Aunque la transaccién no forma parte de este proyecto, destacar que existen varios tipos de
transacciones. Cada tipo viene identificado por un entero. Encontramos 4 tipos de

transacciones:

e Allocate (0): Esta transaccion se usa para hacer cambios entre direcciones IP. Tiene
el efecto de cambiar el duefio de una IP.

e Dellegate (1): Es posible ceder un espacio de direcciones a otra cartera sin dejar de
ser el dueio de éstas.

e MapServer (2): Esta transaccion modifica la informacién a cerca de los MapServers
gue tiene una address.

e Locator (3): Esta transaccion modifica la informacion a cerca de los Locator que tiene

una address.

Dependiendo de el tipo de transaccion que nos llegue, se aplicaran unos efectos u otros.
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14.1.4- Trie

Cémo se ha explicado anteriormente, en la implementacién se ha usado una estructura
llamada Trie que nos permite guardar el estado global, asi como asegurar una actualizacién

de datos correcta.

Esta estructura se basa en un Merkle Patricia Tree, pero con algunas optimizaciones que

permiten consultas mas rapidas.

Para entender la implementacién realizada primeramente debemos conocer los tipos de
nodos. Mientras en un Merkle Patricia Tree existen tres tipos dentro del arbol (Rama, Raiz,

Hoja), en la implementacion se han creado 4 tipos de nodos (Raiz, Extensién, Rama, Hoja).

Nodo Raiz

Prefijo | Nibble(s) Compartidos Siguiente nodo

0 ar

D(1]2|3(4|5|6(7|8|9|a|(b|c|d|e| f| valor

Nodo Hoja Nodo Extension
Prefijo Key Valor Prefijo | Nibble{s) Compartidos Siguiente nodo
2 1355 Balance 0 d3

Nodo Hoja Nodo Hoja
Prefijo Key Valor Prefijo Key Valor
3 7 Balance 3 7 Balance

Figura 5: Construccion de Trie basada en Nodos.
Observando la figura 5, vemos la funcion de cada uno de los diferentes nodos que existen:

- Nodo Raiz: Nodo padre, del cual cuelgan todos los nodos.
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- Nodo Rama: Este tiene una estructura de 16 valores (referentes al cédigo
hexadecimal con el cual representamos los Hashes). De esta estructura cuelgan los

diferentes nodos.

- Nodo Extensién: Este nodo se puede entender como una abreviatura. En lugar de
crear otro nodo rama para identificar el camino a seguir, éste nos indica los nibbles

(4 bits) que comparten los siguientes nodos.

- Nodo Hoja: Nodo que contiene el valor. En él encontramos un campo Key que indica

el final de toda la palabra, y el valor (que en este caso seria el Balance).

Los prefijos solo existen para identificar los diferentes tipos de nodos.

14.2 - Creacién de bloque

La creacién del bloque es un apartado bastante sencillo, ya que no implica la modificacion

del estado. Si no que sélo implica consultas a la base de datos.

En primer lugar, se crea la cabecera asignando al bloque padre el ultimo bloque de la
cadena, al nimero de bloque se le asigna el del tltimo de la cadena mas uno, al coinbase se
le establece la que nos ha indicado previamente el algoritmo de consenso y al timestamp el

tiempo actual de la maquina en formato UNIX.

Una vez que se tiene la cabecera construida, se eligen las transacciones que formaran parte
del bloque. Recordar que para los bloques pares sdlo se pueden elegir transacciones IPv4 y
para los impares transacciones IPv6. Existe un limite de transacciones, se afladen

transacciones hasta que no quede ninguna en la pool de TX o se eligen hasta que el bloque

tenga un tamaifo maximo de 1MB.

Una vez se tienen las transacciones que formaran parte del bloque, se crea una copia del
estado en una Base de Datos provisional. Sobre este estado, se va a crear el Root Hash que
se incluye en el bloque. Paralelamente, se creard el Transaction Trie que formara parte del

bloque.
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14.3 - Verificacion

Para mantener la consistencia de la cadena de bloques y su confianza es necesario realizar

las validaciones de bloques y transacciones antes de poder ser aplicadas al estado final.

14.3.1 - Transaccion
Los pasos de validacion de una transaccidon son:
1. Verificar que la transaccion se haya firmado y tenga un sender vélido.

2. Verificar que el Nonce sea el mismo que tenemos guardado en el State. Para que el
Nonce sea valido se debe cumplir: TxNonce(Sign. Address) = StateNonce(Sign.
Address + 1); si esto no se cumpliera quiere decir que la transaccion no es vélida. Por
otro lado, si el nonce es menor que el valor esperado, nos indicard que alguien esta
intentando gastar dos veces un mismo valor. Al contrario, si es mayor puede ser que

aun no se hayan realizado los cambios en el estado global.

3. Comprobar que la transaccién tenga una categoria valida. Para diferenciar entre los
diferentes tipos de transaccién, a cada una de ellas se les asigna una categoria. En el
caso que ésta corresponda a un traspaso de IPs, una transaccion se considerara
valida si el Sender tiene en su poder esas IPs. Por otro lado, en la casuistica que la
transaccién haga referencia a un guardado de Locators o Mapping Servers, sélo se

considerard la transaccion valida si el que envia la TX es el mismo que la recibe.

El procedimiento de validacién de la transaccion se puede visualizar con este diagrama de

estados:
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Cateporia de |z

ransacoion

Asignacicn

i Coinciden remitente
y destinatanic?

Figura 6: Proceso de validacion de una transaccion.

14.3.2 - Blogue

Los pasos de validacion de un bloque son:

1. Verificar que el bloque se haya firmado y que la direcciéon que firma sea la indicada

por el Consensus.
2. Validar el header. Para ello se realizan 3 comprobaciones:

a. ElHash previo que indica el Header debe de ser igual al del dultimo bloque de

la cadena.
b. El nimero de bloque tiene que ser igual al del ultimo blogque mas uno.
c. Eltimestamp debe ser mayor al del ultimo bloque.

3. Validar el Transaction Tree. Para ello, usando una Base de Datos temporal, volvemos

a construir el Transaction Trie a partir de las transacciones que aparecen en el
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cuerpo del bloque. Para que sea correcto, el resultado debe coincidir con el que

indica el bloque.

4. Validar las transacciones. Se realiza el proceso descrito en el anterior apartado para
cada una de las transacciones. Si alguna de las transacciones no es correcta, el
bloque entero es descartado. Ademas, en este caso, cada una de las transacciones
debe ser de un tipo (IPv4 o IPv6). Para bloques pares, transacciones IPv4. Para

bloques impares, transacciones IPv6.

Podemos expresar la validacion del bloque con este diagrama de estados:

iEs comecia la
cabecera?

i5on validas fodas
as TX del blogua?

Vilido

Figura 7: Proceso de validacidn de un bloque.
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14.4 - Aplicacion

Una vez se ha verificado la validez de los bloques y transacciones, se deben aplicar sobre la

cadena.

En este apartado se explican los pasos que se siguen para ello.

14.4.1 - Transaccion

La aplicacién de la transaccidn es uno de los pasos mas complejos ya que es la responsable

de la modificacion del estado global.

Para definir los pasos, debemos diferenciar los 4 tipos de transacciones ya que, cada una de

ellas, tiene un efecto diferente sobre el estado.

14.4.1.1 - Allocate

Como se ha comentado anteriormente, esta transaccién es la mas parecida a la que
encontramos en BlockChains, simplemente es un intercambio de direcciones de una cuenta

a otra.

Esta transaccion pero, tiene un efecto especial. Mientras lo obvio seria que sélo
cambidramos el estado de las dos cuentas a las que hacen referencia la transaccion, al tener
un método de delegacidn, es posible que algunas de las direcciones IP previamente
delegadas a otra cuenta, se vean afectada por el cambio. Asi, es necesario revocar esa

delegacién y ceder las direcciones al nodo receptor en cuestién.

Para ello, se consulta el balance del remitente y se buscan las IPs afectadas (recordemos que

en el balance guardamos tanto IPs que nos ceden, cémo las que cedemos).

Una vez hecho esto, para cada una de las cuentas se les eliminan esas direcciones, se suman
las IPs al receptor y se eliminan del remitente. Esto implica tanto modificar el World State

Trie como el Patricia.

Finalmente, se incrementa el Nonce del remitente.
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14.4.1.2 - Dellegate

Esta transaccion permite delegar una IP (o rango) a otra cuenta sin perder su propiedad.

Igualmente que en el caso anterior, si se delega una IP que ya esté delegada a otra cuenta,
esta se tiene que eliminar de la cuenta actual; y modificar el Balance para afiadir al

remitente las IPs delegadas, y al receptor las IPs recibidas.

Este tipo de transaccion no tiene efecto sobre el Patricia ya que no cambia la propiedad de

ninguna de las IPs.

De nuevo, finalmente, se incrementa el Nonce del remitente.

14.4.1.3 - Map Server y Locator

Estos dos tipos de transacciones son los mas simples de aplicar ya que solo afectan al
remitente. Adema3s, esta transaccion elimina la informacién que se tenia anteriormente de

los Mappings y Locators. Asi que no se debe hacer ninguna comprobacion.

Se modifica el balance del remitente en cuestion afiadiendo la informacién que indica la

transaccion.

Para terminar, y como en los otros casos, se incrementa el Nonce.

14.4.2 - Blogue

La aplicacién del bloque es el paso mas critico de todos. Los bloques construyen poco a poco

la cadena y un error en él puede provocar que toda la cadena vuelva invélida.

Antes de la validacioén del bloque, se buscara en la cabecera de éste cual es el hash del
bloque anterior al que debe ir concatenado. Si el Hash no coincide con el actual pero no
existe en la DB, es posible que haya llegado antes que el bloque anterior, asi que se afiade a
la cola de bloques pendientes. Si se da el caso de que el Hash no coincide con el actual pero
existe en la DB, se descarta el blogue. Por otro lado, si el Hash coincide con el actual, se

inicia la validacién y una vez terminada se da inicio a su aplicacidn.
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Esta empieza por realizar una copia del estado en el que se encuentra la cadena. En caso de
gue por alguna razon, el proceso falle, se podra recuperar el estado anterior. Igualmente, se

realiza una copia del Patricia.

El primer paso a realizar es el mas costoso del proceso. Se trata de la aplicacién de todas las
transacciones una a una. Si el proceso no falla, se guarda el bloque dentro de la base de

datos, lo que conlleva 4 acciones principales:

Guardar el bloque codificado en RLP en la LevelDB referenciado por su Hash.

Cambiar el Head Hash de la cadena por el del bloque afiadido.

Afadir este bloque al anterior como su hijo.
- Aumentar el numero de bloque para la creacion.

Destacar que durante este paso, las transacciones se guardan referenciadas por dos
coordenadas. Una es el nimero de bloque al que pertenece, y la otra la posicion dentro de
la lista de transacciones que tiene el bloque, lo que facilita el acceso a una transaccion si no

se dispone del Hash de ésta.

14.5 - Inicializacidon

Cuando se inicializa el prototipo la cadena se debe cargar. Es posible que ésta ya esté

inicializada o se deba crear a partir del bloque génesis.

14.5.1 - Blogue Génesis

Si la cadena no tiene ningln bloque, es decir que se crea de 0, ésta debe ser inicializada a

partir del bloque génesis.

Para ello, se crea un estado vacio. Se obtiene la estructura Alloc del fichero genesis.json del
cual hablamos anteriormente. Esta estructura contiene el Balance de todos los nodos en el
estado inicial. Uno a uno, se van afiadiendo y aplicando al State. Igualmente se crea el

Patricia.
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Una vez creado el State, se guarda el State Root y el Header Hash. Y se le asignan los valores

al bloque.

Destacar que, al no tener creador. El bloque génesis es el Unico que se acepta sin estar

firmado.

14.5.1 - Carga

El proceso anterior sélo se realizara durante la primera ejecucidén del prototipo o sélo si al
usuario le interesa reinicializar la cadena. Pero la mayoria de las veces, la cadena serd

inicializada a partir de un estado ya existente.

Para ello, primeramente se carga la variable que contiene el Head Hash. Una vez obtenido,
se consigue el bloque. Es posible que en algunos casos coincida con el génesis; si es asi,
repetimos el proceso descrito anteriormente; por el contrario, con los datos del bloque

cargado, podemos reconstruir el estado anterior.

Resaltar que durante esta reconstruccidn existe un pardmetro llamado “Header Depth”, que

nos indica, en el momento de la reconstruccion, hasta cuantos bloques atras se debe

verificar la integridad de la cadena.

En caso que la cadena no fuera correcta, se cargaria desde el ultimo punto correcto.

15 - Experimentos

Para comprobar el rendimiento del médulo realizado en cuestidn se han realizado un

conjunto de mediciones.

15.1 - Definicion

En este caso, nos interesa medir el tiempo de creacidon y aplicacién de bloque. Para ello, se
ha elegido un rango de transacciones por bloque (que ird de 0 a 250) y se van a crear y

aplicar 15 blogues con ése numero de transacciones.

49



Para simular el peor escenario posible, se van a crear transacciones de tipo Allocate y

Dellegate ya que son las que mas impacto y coste tienen sobre el sistema.

Destacar, que los bloques se han creado y aplicado continuamente. Asi, la creacion y

aplicacion de un nuevo bloque puede afectar al estado que habia creado uno anterior.

15.2 - Data Set

Para realizar los experimentos se ha elegido un ordenador de sobremesa con las siguientes

caracteristicas:

- Procesador: Intel(R) Core(TM) i7-4790K CPU @ 4.00GHz
- RAM: 8094MB

- 0S: Ubuntu 16.04.3 LTS

- HDD: TOSHIBA External USB 3.0
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15.3 - Resultados

Una vez realizados los distintos conjuntos de pruebas se ha obtenido la siguiente grafica:

Creacidn y Aplicacién de Bloque
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Grafica 1: Creacion y aplicacion de bloque (TX vs. Tiempo).

Como se puede observar en la grafica los puntos que se encuentran en ella forman
claramente una linea. Esto es debido a que existe una relacién lineal entre Tiempo y nimero
de transacciones por bloque (a razén de 0.04 segundos para cada 10 transacciones en la

creacion y 0.03 segundos en la aplicacion).

No es apreciable en la gréfica, pero la desviacidén estandar es de milisegundos. Lo que nos

indica que todos los datos que se han obtenido son muy representativos.

Si se piensa bien en el proceso de Creacidn y Aplicacién de un bloque, se puede observar
como practicamente se realizan las mismas operaciones en uno y otro. Entonces, ¢ddnde se
origina la diferencia que se observa en la gréfica?. En este punto es cuando entra la copia

temporal del estado que se realiza durante la creacion.
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En esta fase, se realiza una copia del estado (al igual que en la aplicacién), pero ésta se
aplica sobre una base de datos temporal (simulada con un diccionario). Esta aplicacion,

marca la diferencia notada en la grafica.

Ademas, vemos que esta diferencia va creciendo a medida que aumentamos el nimero de

transacciones. Ello es debido principalmente por dos razones:

- Elestado, aunque no mucho, va creciendo a medida que se van aplicando los
cambios (direcciones mds repartidas, aparecen nuevas cuentas, ...). La copiay
aplicacién, por tanto crecen en tiempo.

- Al ser una Base de Datos simulada, las consultas no estan tan optimizadas como las
de la Base de Datos normal (LevelDB). Aunque la diferencia por consulta sea
inapreciable, a mayor nimero de transacciones, mas consultas, y por ello, mas

tiempo.

15.4 - Test

Para comprobar el correcto funcionamiento de cada uno de los mdédulos, se han creado un
conjunto de scripts que simulan el comportamiento que deberia tener el prototipo en un

escenario real.

16 - Trabajo futuro

Aunque se ha conseguido realizar la implementacién del sistema deseado, hay algunos

aspectos que se podrian mejorar.

Primeramente, la entrada de datos ahora mismo es un poco engorrosa. Para poder crear
transacciones, éstas deben ser definidas previamente en un fichero de texto. La idea
principal seria, afadir para cada uno de los médulos una consola con la que fuese mas facil

la interaccion.

Un apartado del que no se ha incidido mucho ha sido el tamafio de bloque. En éste
momento, el bloque tiene las transacciones que su tamano le permite, pero no se tiene en

cuenta el coste real de la aplicacidén de estas transacciones.
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Es posible que una simple transaccién modifique todo el estado de la cadena. Para poner un
ejemplo (radical pero que podria suceder), supongamos que en el estado inicial una sola
cuenta tiene todas las direcciones IPv4 (0.0.0.0/0). Esta cuenta, va delegando diferentes
rangos de direcciones hasta que las tiene repartidas por toda la cadena. Si en algun
momento la cuenta que ha delegado todas las direcciones decidiese enviarlas a otra cuenta,
todo el estado de la cadena se veria afectado, ya que la delegacion existente ya no seria

valida.

Este movimiento tendria entonces un coste muy superior a cualquiera de las transacciones

anteriores.

Para evitarlo, se podria implementar un sistema parecido al que existe en Ethereum, dénde
no hay tamafio de bloque, pero si existe un limite de coste por bloque. Asi, se podria

calcular el coste que tiene una transaccion y definir un limite para cada bloque.

17 - Conclusiones

El objetivo principal del proyecto era la creacién de una BlockChain para conseguir asegurar

las direcciones IP.

Cada mddulo ha sido capaz de, utilizando tecnologias existentes, resolver los problemas

planteados al principio.

Por lo que hace referencia a la capa de persistencia, se ha conseguido un sistema eficiente
de creaciodn, validacion y aplicacién de bloques; asi como el guardado de datos necesario

para mantener la cadena de bloques que permite construir la DDT que describe LISP. Para
ello, se ha realizado una implementacion basada en las dos BlockChains mas conocidas del

momento como son Bitcoin y Ethereum.
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