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Resumee/Abstract

Nutikodu lahenduse baaskomponentide loomine

Tehnoloogia areng on viimasel kiimnendil olnud hiippeline ning tegemist ei ole enam ammu
valdkonnaga, mis kuulub pelgalt spetsialistide kitsale ringkonnale. Nutiseadmed on kattesaadavad
kdigile ja nende abil on vdimalik muuta igalihe igapéevaelu oluliselt lihtsamaks ning mugavamaks.
Lisaks mugavuse kriteeriumile on theks olulisimaks marksénaks ka kodu turvalisus, mis on
tagatud uuenduslike lukustussiisteemide, valvekaamerate jms. né&ol. Turvalisuse tagamist voib

pidada Uheks olulisimaks eesmargiks nutikodu loomise kontekstis.

Kéesoleva 16putdd eesmargiks on luua toimiv nutikodu lahendus, mille abil on véimalik muuta
igapdevaelu mugavamaks ning mis taidaks uhtlasi turvalisuse eesmérke. Turvalisus on tagatud
eelkdige labi selle, et nutikodu rakenduse abil on vdimalik igal ajal hallata kodus toimuvat labi

turvaseadmete (kaamerad, valvestusseade, andurid jms). Nutikodu on loodud reaalse eramu naitel.

LOputod raames valmis kasutusvalmis nutikodu lahendus, mis koosneb veebiliidesest,

telefonirakendusest, valve- ja kaamerasusteemist ning temperatuuri- ja niiskuseandurist.

CERCS: T120 Sisteemitehnoloogia, arvutitehnoloogia; T125 Automatiseerimine, robootika,

control engineering;

MarksOnad: arvutid, kontroll, automatiseerimine

Creation of basic components in smart home solution

Technology has developed over the past decade and is no longer a field, which is only known to
specialists. Smart devices are available for everyone and they make everyday life easier and more
convenient. In addition to convenience, an important keyword is home security, which is ensured
by innovative locking systems, surveillance cameras etc. Security assurance can be considered to

be the most important aim in the creation of a smart house.



The purpose of this Bachelor's thesis is to create a working smart home solution, which would
make everyday life more convenient and also would serve the aim of the security. Security is
ensured by the fact that it is possible to manage home-based security devices, such as surveillance
system, sensors etc. through an application. Smart home which is created in the process, is based

on a real house.

During the thesis a usable smart home solution was implemented and consisted mainly of web

interface, smart phone application, surveillance system, temperature and humidity sensor.

CERCS: T120 Systems engineering, computer technology; T125 Automation, robotics, control
engineering

Keywords: computers, control, automation
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file://///Users/ssoritsa/Desktop/University%20of%20Tartu/Tartu%20Ülikooli%20Bakalaureusetöö%20Sander%20Soritsa.docx%23_Toc514619423
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1 Sissejuhatus

Kiirelt arenevas maailmas on muutunud ha olulisemaks kdikvdimalike nutiseadmete ja —
rakenduste areng ning levik [1]. Tanases Ghiskonnas puutub téendoliselt iga inimene kokku méne
nutiseadmega, alustades laialt levinud nutitelefonidega [2] ja I6petades nutikate lillepottidega [3].
Ka ténapéaeval ehitatavad majad ei ole jadnud puutumata tehnoloogilisest arengust — kasutusel on
mitmed nutikad lahendused, mis muudavad majad 6konoomsemaks ja keskkonnasééstlikumaks [4]
ning lihtsustavad majaelanike elu [5]. Veel kimmekond aastat tagasi haruldused péikesepaneelid
on tanapaeval suhteliselt laialdaselt levinud [6]. Muutuvas hiskonnas on oluliseks saanud ka kodu
turvalisuse tagamine, mistottu on voetud kasutusele mitmesuguseid tehnoloogilisi lahendusi, mille
abil on vbimalik oma kodu kaitsta [7]. Kdike eelnevat silmas pidades on (heks oluliseks
arengusuunaks saanud nutikodude rajamine. Nutikodu n&ol on kdige laiemas tdhenduses tegemist
majaga, millele on tehnoloogia abil lisatud erinevaid nutikaid funktsioone. Vottes arvesse
tehnoloogia arengut ja kéttesaadavaid seadmeid, on nutikodu loomisel sisuliselt piiritud

vBimalused. Nutikodu saab olla tépselt nii nutikas kui majaomanik seda soovib [8].

1.1 Probleemi tutvustus

Paljud majaomanikud seisavad silmitsi olukorraga, kus tuleb kaaluda innovatiivsete ja séastlike
energialahenduste kasutuselevottu. Lisaks on ka ténapdevastele elamutele esitatavad nduded
mugavuse osas oluliselt kasvanud. Kui veel Uheksakiimnendate alguses peeti k&rgendatud
mugavuse nditajaks keskkitte ja kuuma vee olemasolu, seejarel 2000. algusaastatel tdusis
esiplaanile telefoni ja kaabeltelevisiooni olemasolu, edasi ilmus internet, siis tanasel paeval on
esiplaanile kerkimas maja automatiseerimine. Tanapédevaste vdimalustega on vdimalik luua
terviklahendus, mis tagab nii méarkimisvééarse energiasaastu, turvalisuse kui ka muudab elaniku elu
lihntsamaks ja mugavamaks temalt lisapingutusi ndudmata. Markimata ei saa jétta, et slisteemide
taga peitub tohutu keerukus ja tarkus — saavutamaks sé&astu ja mugavust, tuleb panna kdik majas

paiknevad siisteemid omavahel suhtlema.



Lisaks vOttes arvesse tdnapdeva inimeste Kiiret elutempot ei ole méeldav, et kbiki majas olevaid
stisteeme tuleb juhtida lokaalselt. Nutikodu Giheks olulisimaks méarksdnaks on kahtlemata vGimalus
asukohast s@ltumata omada Ulevaadet ja kontrolli oma kodu tle ning juhtida kdiki seadmeid ka

véljaspool maja.

Koige levinumad lahendused nutikodudes on tdendoliselt nutikad kitte- jahutus- ja
ventilatsioonisiisteemid [4], mis lisaks mugavusele tdidavad kahtlemata ka keskkonnaséastlikkuse
ja6konoomsuse pohimatet — nutimajas toimub kitte- ja jahutussisteemide [9] vahel pidev koost6o,
mis lahtub ilmajaamast ja tagab ruumipBhise soojuse jaotuse, s.t. on valistatud olukord, kus
kiittesusteem on seadistatud hoidma thte kindlat temperatuuri ning jahutusele on sisestatud t6okask
madalama temperatuuri hoidmiseks. Arvestades tanapéeva inimeste keskkonnateadlikkust, ei ole
kirjeldatud ststeem mdistlik. Peale kitte- ja jahutussiisteemide on nutimajades laialt kasutusel ka
valve, meelelahutuse [10], valgustuse [11] jms automatiseerimise lahendused. PGhimdtteliselt on
majaomanikul vdimalus tehniliste lahenduste abil muuta oma maja tapselt nii targaks kui

soovitakse ja vahendeid on.

Pea piiritud vdimalused nutimajade loomisel on aga viimastel aastatel kaasa toonud ka mdned
negatiivsed suundumused. Sisuliselt vOib nutimaja vorrelda nutitelefoniga, mis on funktsioone téis,
ent tegelikult kasutab keskmine taiskasvanu telefoni suurel mééral vaid suhtlemiseks. Nutitelefoni
eristab nutimajast aga selle soetusmaksumus ja jarelhoolduse vajalikkus — nutimaja seadmed
vajavad pidevat tehnilist kontrolli, radkimata nende kdrgest soetusmaksumusest. Sageli rohutakse
ka liigsele luksusele (suured puuteekraanid, keskendumine meelelahutusele jms), mis vastandub
nutimaja olulistele eesmérkidele, milleks on turvalisus, privaatsus, saastlikkus ja roheline eluviis.
Liigne turvalisuse tagamine vdib vastuollu minna ka selliste vaartustega nagu privaatsus ja eraelu
puutumatus. Ulemaarane kaamerate kasutus ja jalgimine vGib kaasa tuua privaatsuse rikkumisi

ning seda tuleks kahtlemata véltida.



1.2 T6O eesmark ja Ulevaade

Ké&esoleva 10puttd eesmérgiks on luua nutikodu lahendus, mida on véimalik juhtida nii lokaalselt
kui ka kaugjuhtimise teel. Nimetatud eesmargi saavutamiseks on olulised jargmised etapid: valve-
ja kaameraslsteemi ning andurite Uhendamine vorku; seadmetest saadud andmete kuvamine
sisuhaldussusteemis; andmete kuvamine nutiseadmes.

LOputdd autor nendib, et turul on kéttesaadavad mitmed analoogsed nutikodu suisteemid, ent
selleks, et omandada arusaam nutikodu toimimismehhanismidest ja eriparadest, soovis autor luua
nutikodu lahenduse iseseisvalt. Lisaks hariduslikule eesmérgile tdidab nutikodu lahenduse loomine
ka praktilisi eesmarke, milleks on maja turvalisuse suurendamine l&bi valvekaamerate ning
andurite, mis annavad informatsiooni naiteks vingugaasi sisalduse kohta hus. Uheks eesmargiks
on Uhendada majas olemasolev valveslsteem vorguga, kuid kuna tegemist on vanemat tidpi
valvesilsteemi lahendusega, millel puudub arvutiliides, tuleb autoril leida véimalus valvesusteemi
uhendamiseks nutikodu lahendusega. LOput66 raames valmiv nutikodu luuakse reaalse eramu

naitel ja seda on voimalik ka edaspidi kasutada.
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2 Alternatiivsed stisteemid

2.1 Z-Wave

Z-Wave [12] on traadita sideprotokoll, mis on peamiselt kasutusel just nutikodu lahendustes. Z-
Wave to6tab silmusvorguna [13], s.t. et sel on s@lmed, mis on omakorda tthenduses vahemalt kahe
naabersdlmega. Z-Wave sideprotokolli eesmérgiks on tagada vaikeste andmepakettide
usaldusvéarne ja madala latentsusega edastamine andmeedastuskiirustel kuni 100 Kbps, sageduse
vahemikus 800-900 MHz ning raadiusega kuni 40 meetrit. Kdik Z-Wave-ga ihilduvad seadmed
uhendatakse keskse juhtseadmega, mida juhitakse nutiseadme, kaasaskantava puldi voi seinale
kinnitatud klahvistikuga [12].

2.1.1 Kitte- ja jahutussusteemid

Z-Wave-i kitte- ja jahutusslisteemi juhtivate seadmete abil on vdimalik hallata kogu maja
temperatuuri. Tldpilised kitte- ja jahutussiisteemi osad on termostaadid, mis on kasutatavad nii
radiaatoritel kui ka seintel (joonis 1) [14]. Seintele kinnitatavad termostaadid on kasutusel
porandakiitte vOi Uldise soojuse reguleerimiseks [15]. Lisaks kutte- ja jahutusstisteemile on Z-
Wave'i seadmed programmeeritud aru saama, kas majas olevad aknad on suletud vdi avatud
asendis, kas majaomanik on teatud ajahetkel kodus v6i kodust eemal ning teada andma igast ktte-
ja jahutussiisteemi korvalekaldest. Samuti on Z-Wave-i seadmeid vdimalik programmeerida nii, et
see reguleerib ruumide temperatuuri vastavalt kellaajale. Teades, et inimene viibib valdavalt kodus
kella 12st, alustab kittestisteem aktiivsema kitmisega just sellest ajast alates ning inimese
lahkumisel taastub tavapdrane temperatuur. Lisaks on seadmed vdimelised reageerima
valistemperatuuri muutustele, reguleerides toatemperatuuri vastavalt kas korgemaks voi
madalamaks. See suisteem eeldab suhteliselt suurt investeeringut, kuid pikemas perspektiivis tasub

see end &ra [16].
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Joonis 1: Fibaro radiaatori termostaat koos valise temperatuurisensoriga

2.1.2 Lukud

Nutilukk taidab eelkdige mugavuse ja turvalisuse funktsioone. Mugavus on tagatud eelkdige selle
labi, et juhul kui majaomanik unustab votme koju vOi sootuks kaotab selle, on nutiluku abil
vBimalik siiski majja siseneda, sisestades turvakoodi vdi avada lukk nutiseadme abil (joonis 2).
Lisaks ei ole enam omanikul pdhjust tarbetult viibida kodus — kui pereliige voi tuttav soovib
paaseda ruumi, mis on valvatud nutilukuga, on omanikul alati véimalus lukk nutiseadmega lahti
teha. Kdige selle juures on omanikul alati vdimalus lisada voi eemaldada kasutajate turvakoode.
Lisaks on nutiluku suureks eeliseks on ka asjaolu, et kodust ara minnes v@ib olla kindel, et uks sai
lukku, kuna seda saab alati jargi kontrollida nutiseadmest. See on turvatud 128-bitise

turvalisusetasemega, mis vdimaldab kasutada nutilukku sama turvaliselt kui pangaststeeme [17].
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Joonis 2: Nest/Yale nutilukk

2.1.3 Valgustus

Viimastel aastatel on iha enam kasutusele voetud LED valgustust. Lisaks valguse kvaliteedile on
LED pirnid ka vaga 6konoomsed ning keskkonnasdbralikud (joonis 3) [18]. Valgustuse nutikaks
muutmine on ténasel paeval tks olulisimaid arengusuundi nutikodude loomisel. Lisaks teistele
nutikodus paiknevatele seadmetele on vdimalik ka valgustust nutiseadme abil reguleerida.
Olulisimad funktsioonid on kindlasti valguse ereduse muutmine, valgustuse sisse- ja valja-
lilitamine ning isegi valguse varvi muutmine. Lisaks on koos keskpaneeli programmeerimisega
vOimalik valgustust sisse lllitada kindlatel hetkedel, né&iteks vGib valgustuse suttimise
programmeerida selliselt, et maja suudaks kasutaja lokalisatsiooni v@i andurite abil tunda &ra tema
saabumise ning lulitada valgustuse automaatselt sisse. Sama mehhanism toimib loomulikult ka
kodust lahkumise puhul [19].

Joonis 3: Philips Hue LED nutipirn

13



2.2 ZigBee

ZigBee (joonis 4) on korgtasemeliste sideprotokollide standard, mille abil on v8imalik luua
personaalseid traadita kohtvorke — WPAN (Wireless Personal Area Networks). ZigBee t66tab
sarnaselt Z-Wave'le, kasutades silmusvorku kanduvad andmed l&bi mitmete ZigBee seadmete
keskpaneeli [20]. ZigBeed kasutatakse véikese andmemeedastuskiirusega rakendustes, mis
nduavad véhe energiat ning suudavad pakkuda turvalist andmemeedastust. Kuna andurid ei vaja

suurt andmemeedastuskiirust, sobib ZigBee ideaalselt nutikodu lahenduses kasutamiseks [21].

Joonis 4: ZigBee moodul

2.2.1 Suitsuandur

On (ldteada fakt, et suitsuanduri abil on vdimalik pééasta elusid [22]. Lisaks on suitsuanduri abil
vOimalik kaitsta ka oma maja, s.h. majas paiknevat vara. Eesti Vabariigis on seaduse tasandil
reguleeritud suitsuanduri kohustuslikkus, kuid suitsuandur on sisuliselt kasutu, kui héire antakse
ajal, mil majaomanik ei viibi kodus. Et omanik saaks igal ajahetkel teada hairest ja vOimalikust
tulekahjust, tuleks suitsuandur Gihendada ka valveslsteemiga. Selleks, et info vdimaliku ohu kohta
jouaks majaomanikuni ka kodus eemaloleku ajal, tuleks paigaldada nutisuitsuandur (joonis 5).
Lisaks sellele, et suitsuandur annab ohu korral hdiresignaali, saadab ZigBee suitsuandur ka teate

maja omanikule. Samuti on nutiseadmest voimalik n&dha ka ruumi temperatuuri [23].
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Joonis 5: ZigBee suitsuandur

2.2.2 Veelekke andur

Lisaks vdimalikule tulekahjuriskile tuleb mdéelda ka teiste ohtude peale, mis vbivad igapéevase
majapidamisega kaasneda. Kullaltki sagedased on néiteks toru I6hkemise tagajarjel tekkinud
veeavariid. Veeavarii avastamisel on méaratu tahtsusega kiirus — mida pikemaajalisem on leke,
seda suuremad on v@imalikud kahjustused nii omanikule kui ka kolmandatele isikutele [24].
Valtimaks ebameeldivat olukorda ja kahjude teket, on mdistlik paigaldada andurid [25], mis
oleksid suutelised tuvastama veelekkeid. Reeglina on kdnealused andurid seotud valveslsteemiga
ehk juhtudel, mil andur tuvastab méne lekke, aktiveerub signalisatsioon ning hairekeskusele
edastatakse teade. Komplitseerituks muudab olukorra asjaolu, et turvattotajatel puudub véimalus
majja sisenemiseks, mistdttu kdige olulisemaks sammuks on omaniku teavitamine vdimalikust
veelekkest. Nagu eelpool mainitud, on veelekke puhul esmatéhtsaks ajaline faktor ning labi
turvafirma teavituse edastamine ei pruugi olla kdige efektiivsem meetod. Tagamaks véimalikult
kiiret infoedastust omanikule, oleks mdistlik kasutusele vdtta nutiandur (joonis 6), mis teavitab

vBimaliku lekke korral koheselt omanikku [26].
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Joonis 6: Heiman ZigBee veelekke andur

2.3 Belkin WeMo

WeMo sisteemi [27] loojaks on Belkin [28], mis on eelkBige populaarsust kogunud oma
vOrguseadmete ning -tehnika tarvikute poolest. VVorreldes Z-Wave ja ZigBee slisteemidega eristub
WeMo neist seet6ttu, et kasutab laialtlevinud traadita kohtvérgu Ghendust ehk WLAN-i (Wireless
Local Area Network), kdnekeeles levinud ka kui Wi-Fi [29]. See vdimaldab kdiki WeMo seadmeid
kasutada ilma juhtpaneeli vdi kontrollerita. Kuna seadmed on thendatud Wi-Fi vorku, on neid
voimalik juhtida ka I&bi nutiseadme. WeMo seadmed saadavad ruuteri abil signaale nii tksteisele
kui ka kasutajatele, seega on silmusvdrgu asemel kasutusel arvutivorkude topoloogia — tahtvork,
kus ruuter juhib kogu seadmetevahelist liiklust ning haldab vorku uldiselt [30]. WeMo seadmete
juhtimine toimub rakenduse abil, mis on saadavad nii Apple iOS-il kui ka Androidil. Nutirakendus
kasutab suhtlemiseks peamiselt Belkini pilveserverit, mistdttu internetiiihenduse katkemisel
uhendatud seadmed lakkavad t66tamast. WeMo kasutusel on negatiivseks asjaoluks, see et Wi-Fi
kasutab véga palju energiat ja seadmeid, mis kasutavad toiteks akusid vdi patareisid, tuleb sageli
laadida voi patareisid vahetada. Oluline on lisada, et osad WeMo seadmed toetavad kontrollereid
ning juhtpaneele, mis on tUhendatavad ka Z-Wave-i ja ZigBee-ga, laiendades seega nutikodu
loomise ja arendamise vdimalusi [31]. Kuna tegemist on uue slisteemiga, siis k&esoleval hetkel on

seadmete valik killaltki piiratud. Peamised saadaval olevad seadmed on nutipistikud (jooni 7) ning
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nutiltlitid (joonis 8), mida on vdimalik kontrollida ning seadistada vastavalt soovile labi

nutirakenduse [32].

Joonis 8: WeMo nutipistik Joonis 7: WeMo nutilliti
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3 Susteemi komponendid

3.1 Nouded

Jargnevalt on valja toodud ké&esoleva 16put66 raames loodud nutikodu lahendusele esitatavad

nduded:

uhilduvus — nutikodu juhtimine toimub valdavalt nutiseadme abil, mistdttu peab olema
tagatud, et selle operatsioonisiisteem ja versioon Uhilduksid ka nutiseadme rakendusega.
LOputdd raames loodud nutirakendus on kasutatav Apple i0S seadmetel. Autor lisab, et
tagamaks koikide nutirakenduste osade tugi, peab Apple-i nutiseadmel olema paigaldatud
vahemalt i0OS 8.0 versioon [33];

toide — mitmed nutikodu seadmed on saadaval ka taaslaetavate akudega [34], ent on suur
hulk seadmeid, mis nfuavad katkematut toidet. Juhtudel, mil elektriihendus on katkenud,
on hairitud ka nutilahenduse seadmete t60. Selle véltimiseks on oluline tagada seadmete
tagavara toide akude abil;

kaugjuhitavus — nutikodus paiknevate seadmete oluline kasutajamugavus seisneb selles, et
neid on vBimalik juhtida asukohast olenemata. Naiteks on vdimalik majaomanikul avada
ustel paiknevaid lukusiisteeme viibides ise kodust eemal;

internet — lisaks elektrile, on nutikodu todtamiseks vajalik ka internetitihenduse olemasolu.
Internetitihenduse abil saab vdimalikuks andmeedastus, kaugjuhtimine ning nutikodu
stisteemide iseseisev uuendamine;

turvalisus — nutikodu kaugjuhitavuse tagamine nduab tldjuhul ruuteri portide suunamine.
Vale ruuteri portide konfiguratsiooniga on kasutajal v@imalik kerge vaevaga siisteem enda
vastu pOorata, muutes vdimalikuks korvalistel isikutel nutikodu haldamise. Turvalisuse
tagamiseks on oluline varustada nutikodu stisteem mitmekordsete autentimismeetoditega,
neid aeg-ajalt uuendada ning eelkdige tagada ligipédas suisteemile vaid usaldusvaarsetel

isikutel.
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3.2 Riistvara

Ké&esolev nutikodu lahendus koosneb jargmistest peamistest komponentidest (joonis 9):
1. DSC PC1565 Valvesiisteem;
2. Arduino Uno;
3. DHT22 Temperatuuri- ja niiskusandur;
4. Raspberry Pi 3 Mudel B.

DSC PC1565
AUX +
AL]K
YN GND GAN YEL
DP4 4
ARDUINO
UNO DP3
5V 5V DHT22
USBE GND DP2 >
1 OuUT
GND
» USB
RASPBERRY PI 3
ROUTER PORT[« LAN

Joonis 9: Nutikodu susteemi diagram

3.2.1 DSC PC1565 Valvesiisteem

Valveslisteemide eesmérgiks on tagada hoonete turvalisus ning ohu tekkimisel edastada teavitus
turvafirmale ning hoone omanikule voi valdajale. Bakalaureuset6d autori valvesiisteemi puhul
toimub infoedastus turvafirmale 18bi raadiosaatja ning lisaks teavitatakse ohust voi kdrvalekaldest

ka autorit ennast telefoni teel. DSC PC1565 valvesiisteemi reguleerib keskpaneel, kuhu edastatakse
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andmed eramus paiknevatest anduritest ja jargmistest seadmetest: passiivne liikumisandur, sireen,
sOrmistik ning suitsuandur. Kogu susteemi juhitakse sdrmistikult, mis on otsetihenduses
keskpaneeliga. Et tagada turvalisus ka neil juhtudel, mil majas on elektrikatkestus, on susteem

varustatud ka akutoitega [35].

3.2.2 Arduino Uno

Arduino on avatud ldhtekoodiga platvorm, mis koosneb triikkplaadil asuvast riistvarast ning mida
programmeeritakse mikrokontrolleri abil [36]. Arduinot Uno-t (joonis 10) kasutati selleks, et
koguda andmeid DSC PC1565 valvesiisteemist.

Eelkdige otsustas autor Arduino kasutamise kasuks seetdttu, et tagada véimalikult selge arusaam
susteemi toimingutest. Lisaks Arduinole eksisteerib selline seade nagu Envisalink 4 (joonis 11),
mille ndol on tegemist TCP/IP baasil liidesega. Kdnealune seade vGimaldab hoone omanikul voi
valdajal hallata kbiki valvestisteemi toiminguid (valvestamine, logimine jms.) veebibrauserist vOi
nutiseadmest. Hetkel toetavad susteemi to6tamist jargmised nutiseadmed: Android, Apple iOS ja

BlackBerry [37]. Autor soovib tulevikus lisada oma nutikodu slisteemi ka Envisalinki lahenduse.

Joonis 10: Arduino Uno Joonis 11: Envisalink 4
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3.2.3 Raspberry Pi

Raspberry Pi ndol on tegemist Uhest trikkplaadist koosneva arvutiga, millel on Linuxi
operatsioonisusteem ning mis kasutab SD-kaarti salvestusmaluna [38]. Eelkdige otsustas autor
kasutada Raspberry Pi-d seet8ttu, et oli varasemalt seda slsteemi kasutanud ning omab
baasteadmisi selle kasutamise kohta. Kuna Raspberry Pi versioone on mitmeid, tuli autoril valida
enda jaoks sobilik. Esimesteks valituteks olid Raspberry Pi 2 ja 3 (joonis 12).

Joonis 12: Raspberry Pi 3

Analliusides kahte erinevat Raspberry Pi versiooni (tabel 1) [39], joudis autor jarelduseni, et
paremini sobib Raspberry Pi 3, sest selle eelkéija Raspberry Pi 2 protsessori kiirus 900 MHz on
kolmanda versiooni 1.2 GHz omast aeglasem. Otsustavaks sai ka asjaolu, et Raspberry Pi 2 puhul

ei ole voimalik luua WLAN-i Ghendust, v.a. lisa-adapteriga ning sellel puudub Bluetoothi ihendus
[40].

CPU GPU RAM Toide Wi-Fi | Bluetooth
Raspberry Pi3 | 1.2 GHz | VideoCorelV | 1GB | 1.34 A@5V | 802.11n 4.1LE
1080p @ 30 | DDR2

Raspberry Pi 2 | 900 MHz | VideoCore IV | 1GB 800 mA - -
Tabel 1: Raspberry Pi 3 ja Raspberry Pi 2 vordlus
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3.2.4 Hikvision DS-2CD1641FWD-1Z

Hangzhou Hikvision Digital Technology on (ile maailma laialt levinud videovalve seadmete tootja
[41]. Kaamerasisteemi valikul sai otsustavaks vdimalikult kvaliteetse 60vaatluse funktsiooni

olemasolu.

Selleks tuli leida kaamerad, mis kasutavad nutikat infrapunatehnoloogiat ja mitte ainult ei kuvaks
oist pilti, vaid oleksid suutelised ka pimedas objekte tuvastama. Soltuvalt objekti kaugusest
kaamerast reguleerib infrapuna tehnoloogia projekteeritavat infrapunavalgust kas tugevamaks voi
norgemaks. Selle funktsiooni abil on véimalik ka oisel ajal tuvastada pildilt konkreetne inimene,
sest nagu on selgelt ndha ilma, et pilt oleks liiga hele ja hdgune nagu ilma infrapunatehnoloogiata
kaamerate puhul. Joonisel 13 on toodud vélja erinevus tavalise infrapunakaamera (a) ning nutika

infrapunkaamera vahel (b).

(a) (b)

Joonis 13: (a) Tavaline infrapunakaamera; (b) Nutikas infrapunakaamera

Lisaks infrapunatehnoloogiale tuli autoril valida ka erinevate véliste kujude vahel — levinumateks
on kahtlemata kuppelkaamerad ning toruja kujuga kaamerad. Kuplikujulise kaamera eeliseks on
asjaolu, et see on margatavalt tagasihoidlikum ning valiselt on &armiselt keeruline tuvastada,
millisesse suunda on kaamera suunatud. Kull aga on toruja kujuga kaamerate Gine pilt parem,

mistottu otsustas autor kasutada just toruja kujuga kaamerat [42].
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Valvesisteemis kasutatav kaamera on 4 megapiksline, millel on m.h. 66vaatluse funktsioon, mis
tuvastab objekte kuni 30 meetri kauguselt. Lisaks on kaamera varustatud mootoriga varifokaalse

objektiiviga [43]. Valvekaamera tapsem spetsifikatsioon on tabelis 2.

Kaadrisagedus 20fps @ (2688 x 1520), 20fps @ (2304 x
1296), 25fps @ (1920 x 1080, 1280 x 720)

Objektiiv, fookuskaugus 2.8 - 12mm

Kuva nurk 108° kuni 31°

Toide 12 VDC % 25%, PoE (802.3af)

Maksimum infrapuna mdjukaugus 30 meetrit

Malukaardipesa Micro SD, kuni 128 GB

Tabel 2: Hikvision DS-2CD1641FWD-1Z

3.2.5 Synology DS218+

Synology Inc. on Taiwanist parit ettevdte, mis on spetsialiseerunud vérgusalvestite ehk NAS-de
tootmisele [44]. NAS-i ndol on tegemist andmesalvestuse susteemiga, mis Uhendatakse arvutivorku
ning selle abil toimub andmete hoiustamise ressursi jagamine vorgus olevate seadmete vahel.

Vorgumaluseadmed Uhendatakse kohtvorku ning neile omistatakse IP aadress [45].

Kéesoleva 16putdd raames oli vorgusalvesti kasutamise motteks eelkdige see, et oleks vdimalik
salvestada kaamerasiisteemi toiminguid. Reeglina eeldavad vdrgusalvestid markimisvaarset
investeeringut, mistottu kulude optimeerimise eesmérgil otsustas autor soetada 2 kdvakettaga
ststeemi, millele on vdimalik tulevikus eraldi mooduleid juurde lisada. NAS-ide saadavus ning
valik on k&esoleval hetkel pigem mitmekesine, kuid valikut kitsendas pisut asjaolu, et arvestada
tuli Apple’i seadmete tihildumisvéimalustega. Kuna Synology Inc. on tuntud ja tunnustatud tootja,
otsustas autor kasutusele votta just Synology DS 218+ vorgusalvesti. Autor nendib, et tdendoliselt
on ka teisi ettevotteid, kes pakuvad vordsel tasemel vorgusalvesteid, ent valiku tegemisel sai

otsustavaks varasem isiklik kokkupuude.
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Synology 2 kbvakettaga vdrgusalvestite valik on pigem lai [46], kuid vanemate mudelite kdrval
eelistas autor vOimalikult uut. Valiku tegemisel suunas autor tdhelepanu jargmistele DS218
mudelitele:

1. DS218;

2. DS218;j;

3. DS218+;

4. DS218play.
Otsuse langetamisel sai mé&&rava téhtsusega faktoriteks kaamerasiisteemi Uhenduvus ning
protsessori (CPU) vdimsus (tabel 3) [47]. Eelnevale tuginedes otsustas autor nutikodu siisteemi

loomisel kasutada Synology DS218+ vOrgusalvestit.

CPU Mudel | CPU Sagedus | RAM | Riistava Transkodeerimise Mootor
DS218 Realtek Quad Core 1.4 | 2GB | 10-bitine H.265 (HEVC), MPEG-4 2
RTD1296 GHz DDR4 0sa, MPEG-2, VC-1; Maksimum
lahutus: 4K (4096 x 2160);
Maksimum kaadrisagedus (Kaadrit
sekundis — FPS): 60

DS218;j Marvell Dual Core 1.3 512 -
Armada 385 GHz MB
88F6820 DDR3
DS218+ | Intel Celeron | Dual Core2.0 | 2GB H.264 (AVC), H.265 (HEVC),
J3355 burstup to 2.5 | DDR3L MPEG-2 ja VC-1; Maksimum
GHz lahutus: 4K (4096 x 2160);

Maksimum kaadrisagedus (Kaadrit
sekundis — FPS): 30
DS218play Realtek Quad Core 1.4 | 1GB | 10-bitine H.265 (HEVC), MPEG-4 2

RTD1296 GHz DDR4 osa, MPEG-2, VC-1; Maksimum
lahutus: 4K (4096 x 2160);
Maksimum kaadrisagedus (Kaadrit
sekundis — FPS): 60

Tabel 3: Synology vorgusalvestite erinevused
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3.2.6 DHT22 Temperatuuri- ja niiskusandur

DHT22/AM2302 (joonis 14) on digitaalne temperatuuri- ja niiskusandur, mis on oma madala
soetusmaksumuse tottu laialdaselt kasutuses. Andur kasutab funktsioneerimisel mahtuvuslikku
niiskussensorit niiskustaseme maddtmiseks ja termistori timbritseva 6hu temperatuuri médtmiseks.
Véljundis edastab andur digitaalsignaali. See on mugav eelkdige seetdttu, et kontrolleri poolel
puudub vajadus analoogsisendite jarele. DHT22 andur on lihtsalt kasutatav, kuna seadmel on
kokku 3 pin-i. Esimene pin vajab toimimiseks 3-5V toidet, jargmisel toimub andmete edastus ning
viimane Uhendatakse pinge maandamiseks maaga. Kuigi tegemist on soodsa ja kasutajasdbraliku
seadmega, toob autor vélja ka negatiivse kilje, mis DHT22 anduril ilmneb: andmete edastus on

aeglane ja sellele voib kuluda kuni 2 sekundit [48].

Joonis 14: DHT22/AM2302 Temperatuuri- ja niiskusandur
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4 Slsteemi ja tarkvara seadistamine

Kéesoleva 106putdd raames loodud nutikodu slsteemi tarkvaralise osa vdib jagada piltlikult
kolmeks. Esmalt saab vélja tuua valveslisteemi ja andurite andmete kogumise, teisena Wordpressi
sisuhaldussusteemi seadistamise ning Idpetuseks nutirakenduse loomise. Programmeerimine kogu
16put66 projekti raames teostati Apple’i macOS High Sierra operatsiooniststeemil (OS versioon
10.13.4).

4.1 Valvesuisteem ja andur

Andmete lugemine toimus taielikult Arduino Uno abil ning programmeerimiseks kasutas autor
Arduino IDE 1.8.5 rakendust.

4.1.1 Valvesiisteem

Esialgu pdoras 16putdd autor tdhelepanu valvesiisteemi seadistamisele, mille kdigus ilmnes, et
paigaldatud valvesisteemil puudub liides, mille abil saaks toimuda andmete edastus. Seetdttu peale
valvesusteemi Uhendamist Arduino-ga (joonis 9) tuli otsida ja kasutusele votta kdesoleval hetkel
saadaolevaid teeke, mille abil saaks luua valveslisteemiga Uhenduse andmeteedastuseks [49].
Valvestiisteemist saadava info kogumiseks kasutati teeke, mis on reeglina kasutusel uuemates DSC
ststeemides, kuid mille funktsioonid Ghildusid ka kasutuseoleva siisteemiga DSC PC1565.
Kdéesoleval valvesusteemil on ka eraldiseisev programmeeritud kellaaja- ja kuupéevasiisteem, mis
eelnevalt seadistatakse kasutaja poolt. Selleks, et teada valvesiisteemi programmeeritud aega, tuli
seda nutikodu susteemiga sunkroniseerida ning selleks kasutas autor aja teeki [50]. Loetavuse
tagamiseks kasutas autor tekstipuhvri teeki [51], mille abil on v6imalik saata andmeid loetavas

formaadis. Té0deldud andmed saadetakse valja jargmisel kujul:

"16:56:01, 4/8/2018 (5): [Status] Ready"
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Valja on toodud: kellaaeg, kuupaev, programmi kasu kood, programmi kasu nimi ning hetkeline

vaartus.

4.1.2 Andur

Nutikodu loomise raames kasutatud DHT22/AM2302 temperatuuri- ja niiskusanduri andmete
lugemine toimus samuti Arduino Uno abil. Paralleelselt andmete lugemisele to0deldakse ka
valvesisteemilt saadud andmeid. Anduri lugemiseks kasutati Arduino enda DHT teeki [52], mille
abil sai kergelt anduri vaartused kéatte. Arvestada tuli ka seda, et tegelikkuses pole ruumi
temperatuuri ja niiskuse kéikumine nii suur, et seda tuleks jélgida iga 2 sekundi tagant, seega
selleks, et mitte taita andmebaasi liigse infoga, toimus anduri lugemine iga 5 minuti tagant.

Toodeldud andmed saadetakse vélja jargmisel kujul:

"16:46:15, 4/8/2018 Humidity: 19.50 %"
"16:46:15, 4/8/2018 Temp: 22.10 °C"

Viélja on toodud: kellaaeg, kuupéev, kas Humidity ehk niiskus v8i Temp ehk temperatuur ning

hetkeline vaartus.

4.2 Wordpressi sisuhaldussiisteemi seadistamine

Kéesolevas to0s kasutati Wordpressi [53] sisuhaldussiisteemi selleks, et luua veebileht kuvamaks
kdiki toodeldud andmeid veebipdhiselt. Kogu sisuhaldusststeem toimib serveri abil, mis on Gles
ehitatud Raspberry Pi-I.

Loputoos kasutatav Raspberry Pi 3 Mudel B-le on paigaldatud Debiani pdhine operatsioonisisteem
Raspbian Stretch (versioon 9.0) ja Linux-i kernel (versioon 4.9.80-v7). Lisaks sellele paigaldas
autor Raspberry Pi-le LAMP (Linux, Apache, MySQL, PHP) veebiserveri [54], millele hiljem lisati
Wordpressi sisuhaldussiisteem.
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Arduino ja Raspberry Pi vaheline tihendus toimub labi USB liidese, mille abil saadetakse Arduino
poolt tdodeldud valvesiisteemi, temperatuuri ja niiskuse andmed edasi Raspberry Pi-le. Raspberry
Pi-l toodeldakse temperatuuri ja niiskustaseme andmeid Pythonil p&hineva koodiga (lisa 1) ning

saadetakse edasi andmebaasi, mis on tles ehitatud Wordpressi pohjal.

Selleks, et andmed oleksid kuvatud veebilehel, tuli alustada veebilehe seadistamisega sisuliselt
nullist: tuli leida sobiv kujundus; lisada lehekiljed ning teha siisteem vdimalikult turvaliseks
autentimise abil. Turvalisuse tdstmise eesmargil koostas autor ka isesigneeritud sertifikaadi, mille
abil on sisuliselt tagatud kripteeritud ligipads veebilehele. Krupteerimine saavutati kahe vdtme
abil, milleks on avalik- ja privaatne voti. Veebiserverile on antud veebilehele sisenemisel avalik
voti, mille alusel omakorda luuakse veebibrauseri sessiooni voti. See saadetakse avaliku votme
krupteeringuga edasi serverile, mida on vOimalik dekripteerida ainult vastava privaatse votme

alusel.

Veebilehe kujunduseks sai esialgu Wordpressi enda teema "Twenty Seventeen”, mis hiljem siiski
modifitseeriti, eesmargiga eemaldada ebavajalikud kujunduse osad. Veebileht jaguneb neljaks:

1. pealeht;

2. susteem;

3. logid;

4. profiil.
Pealeht (joonis 15) on (levaatlik, sisaldades pealkirja ning nutikat tsitaati. Stisteemi (joonis 16)
lehekiilg vastutab eelnevalt Arduinos té6deldud ning hiljem Raspberry Pi-ga andmebaasi lisatud
andmete kuvamise eest. Stisteemi lehekiilje all kuvatud andmeid on vdimalik varskendada "Refresh
Data” nupu abil. Selleks, et ka varasemaid valveslsteemi toiminguid ning andurite andmeid
kuvada, tuleb logide (joonis 17) lehekiilje all sisestada soovitud kuupdev ja kellaaeg ning vajutada
"Submit". Koiki andmeid loetakse otse andmebaasist. Selleks, et luua andmebaasiga tihendus ning
seal andmeid lugeda, tuli lisada jargmised koodiread:

1. andmebaasiga henduse loomine:
//init
$database = DB NAME;
//connection
Sconnection = new (DB_HOST, DB USER, DB PASSWORD) ;
//check connection
if (!Sconnection) {
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printf ("Connection failed");

andmete lugemine andmebaasist ning nende kuvamine lehekiljel:

$sglCur = ("SELECT Date, Time, Value FROM Sdatabase.smarthome log
WHERE °~ Key' = 'Status' AND Date NOT LIKE '%1970-01-01%' ORDER BY Date
DESC, Time DESC LIMIT 1");

$resultCur = mysqli query($connection, $sglCur);

while (Scur = mysqgli fetch array(SresultCur)) {
echo
("<p>"
."<label></label>"

."<label>Current Status:</label>"
"<input type='text' name='cur' value='
.Scur[' Date']

1] 1]

"w

.Scur[' Time']

1] 1]

.Scur[' Value']
"' readonly>"
) n</p>n) g

SMARTHOME

SMART HOME PROJECT 2018

System Logs Log Out Your Profile

Welcome to SmartHome

Software is a great combination between artistry and

engineering. - Bill Gates

© SSoritsa 2018

Joonis 15: Smarthome veebilehe pealeht
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SMARTHOME

SMART HOME PROJECT 2018

System Logs Log Out Your Profile

Refresh Data

Current Status:

2018-05-12 17:28:45 Ready

Last Not Ready:

2018-05-12 15:21:16 Not Ready

Last Armed:

2018-04-15 16:12:28 Ready, Armed

Table Size:

1.52 MB

Joonis 16: Smarthome veebilehe siisteemid

SMARTHOME

SMART HOME PROJECT 2018

System Logs Log Out Your Profile

From Date:

12.05.2018

From Time:

11:51:00

To Date:

12.05.2018

To Time:

11:52:00

Joonis 17: Smarthome veebilehe logid

Humidity:

2018-05-12 17:24:45 28.00 %

Temperature:

2018-05-12 17:24:45 23.00 °C

Last Movement:

2018-05-12 15:46:56 Officer Room/Entry

Searching:

From: 2018-05-12 11:51 To: 2018-05-12 11:52

Time Date Key Number Key
11:51:00 2018-05-12 38 Zones A

11:51:00 2018-05-12 5 Status

11:51:02 2018-05-12 39 Zones A

11:51:02 2018-05-12 Status
11:51:03 2018-05-12 Zones A
11:51:03 2018-05-12 Status

1511 2018-05-12 Status

Value

Ready

Ready

Living
Room/Kitchen

Not Ready

Ready

Ready




4.3 Nutirakenduse koostamine

Kéesoleva 10putdd koostamisel kasutati nutirakenduse loomisel Apple-i Xcode programmi
(versioon 9.3.1). Nimetatud programmi abil on vdimalik luua nutiseadmete rakendusi kdikidele
Apple-i seadmetele. Nutirakenduse programmeerimisel kasutas autor peamiselt Swift
programmeerimiskeelt (versiooni 4.1) [55], mille on loonud Apple eesmérgiga vahetada vélja seni

kasutusel olnud Objective-C keel.

Nutirakenduse eesmérgiks on kuvada veebiliides nutitelefonile sobivas versioonis, kus on vdimalik
hallata nutikodu slsteemiga seotud seadmeid. Nutirakendusel on kaks olulist komponenti:
esipaneel ning selle kontroller. Esipaneelil (joonis 18) kuvatakse rakenduse kujundus ning
kontroller vastutab esipaneelil tehtavate toimingute eest. Kontrolleri pdhifunktsiooniks on kuvada
I6putdd kaigus loodud veebilehte ning juhtida késklusnuppe: Back ehk tagasi ja Home ehk
kodu/avaleht. Konealuste ké&sklusnuppude abil on vdimalik liikuda veebilehtede vahel ning
vajadusel suunduda avalehele. Selleks, et veebilehte kuvada, kasutab veebiliides eelpool mainitud

sertifikaate.

=)
(7]

9:41 AM -

Back Home

Joonis 18: Xcode-i rakenduse esipaneel
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5 SUsteemi uldehitus

K DHT22 andur | | poidiamy pia i
W77 73 A Hi DSC

4 3 \l Arduino Uno
A ® ‘r

Joonis 19: Nutikodu seadmete paiknemine

Ké&esoleva I16putdod raames kujutab nutikodu endast lahendust (joonis 19), mille abil on kasutajal
igal ajahetkel vdimalus jalgida majas ja selle Gmbruses toimuvat labi kaamerate ning kdige
olulisem: juhtida nutikoduga ihendatud seadmeid ja susteeme. LOputdd autori loodud nutikodu
lahendus kogub ja analuitisib andmeid ruumide temperatuuri ja niiskustaseme kohta ning vdimaldab
jalgida ja juhtida maja turvasusteeme, milleks on liikumisandurid, valvekaamera jms. LOput6o
autori eesmargiks on enda loodud lahendust ajapikku téiustada ning luua turulolevate
valmislahendustega konkureeriv nutikodu lahendus. Eelkdige soovib autor luua rakenduse, millega
on voimalik juhtida multimeediat ja mis viiks maja meelelahutussiisteemi uuele tasemele. Lisaks
soovib 18putdd autor automatiseerida maja valgustuse — see tlesanne tundub sageli inimestele
lihtne, ent maja valguse automatiseerimine ei kujuta endast pelgalt liikumisanduritega varustatud
valgustite paigaldust, vaid eeldab oluliselt rohkemat. Lihtsama (lesandena on autor endale
plstitanud tulevikus ka nutikate lukusiisteemide (mobiilirakenduse abil avatav voi biomeetriline)

paigaldamise.
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Nutikodu loomisel (joonis 20) kasutab autor Raspberry Pi-d, mis on eesmargi saavutamiseks

olulise tahtsusega seade. Nimelt Raspberry Pi abil tootab Apache veebiserver, millel kéivitatakse

Wordpress, mille ndol on tegemist sisuliselt avatud lahtekoodiga sisuhaldusstisteemiga. Wordpress

toimib PHP ja MySQL-i baasil ning stisteem luuakse sellisena, et kdik andmed saadetakse thisesse

andmebaasi, mistdttu pole hiljem vajadust eraldi Ghendust andmebaasiga luua [53]. Lisaks

Raspberry Pi-le kasutab autor ka Arduino Uno-t. Arduino kogub andmeid valveslsteemist ja

anduritest ning saadab seejarel t66deldud andmed USB liidese abil Raspberry Pi-le. Jargmise

sammuna jooksutatakse Raspberry Pi-1 Pythoni baasil koodi, mille abil tihe rea kaupa saadetakse

toodeldud andmeread andmebaasi. Kaamerastuisteem luuakse eraldiseisvana Arduino Uno-st ja

Raspberry Pi-st ja seda eelkdige turvalisuse kaalutlustel. Kaamerasisteem tihendatakse Synology

vorgusalvestiga, mille turvalisuse tagab mitmekorde autentimine.
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Joonis 20: Nutikodu lahenduse tédalgoritm
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6 Susteemi analls ja testimine

Slsteemi analliisi eesmérgiks on tuvastada ja vélja tuua probleemid, mis v@ivad nutikodu

lahendusel esineda ning anda tilevaade nutikodu testimise kéigus teatavaks saanud asjaoludest.

6.1 Anallds

Kdéesoleva 10putdd koostamise kaigus ilmnesid mitmesugused probleemid, mis takistavad vOi

hairivad nutikodu stisteemi tervikuna voi Uiksikute seadmete normaalset funktsioneerimist.

6.1.1 Kaughaldus

Esimene probleem, mis ilmnes ja mis oluliselt m&jutas nutikodu slisteemi normaalset t66d, oli
seotud ruuteri seadistusega. Nimelt 18put66 autori poolt seadistatud ruuteri pordi suunamine osutus
mittetdotavaks. Probleemile lahenduse leidmiseks tuli Ghendust votta arvutivérgu
teenusepakkujaga: sai selgeks, et kasutuseloleva ruuteri turvalist t60d tagab teenusepakkuja poolne
tulemudr, millel puudub vdimalus avada eraldi porte. Kill aga sai teatavaks, et véimalik on avada
kdik pordid. Autor loobus portide avamisest, sest selline lahendus ei ole turvaline. Portide

suunamine oleks vdimaldanud autoril hallata nutikodu stisteemi ka véljaspool lokaalset vorku.

6.1.2 Sertifikaadid

Valdavalt on sertifikaatide loomisel 2 vdimalust: esimese v@imalusena toob autor vélja
isesigneeritud sertifikaadi loomise, ent levinud on pigem sertifikaadi taotlemine ning
allkirjastamine kvalifitseeritud CA teenusepakkuja poolt. Ajaline kulu sertifikaadi valjastamisele
on reeglina vaid moni paev, kuid aja optimeerimise eesmargil otsustas autor luua isesigneeritud
sertifikaadi. Mainitud sertifikaadiga kaasneb aga mitmesuguseid probleeme — isesigneeritud

sertifikaat ei ole paljude veebiliideste jaoks turvaline ning see osutus kaalukaks probleemiks
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nutirakenduse loomisel. Naitels Apple-i WKWebView brauser, mille abil kéivitatakse veebileht,
ei toeta sertifikaate mis on:

1. kehtetud;

2. aegunud;

3. isesigneeritud.
Pdhjenduseks on asjaolu, et need on kdik ebausaldusvéérsed [56]. LOput6d autor nendib, et
tegelikult on vdimalik nimetatud takistustest ka n.6. mdoda hiilida. Autor pigem véltis seda, sest
10puttos kasitletava nutikodu laheduse juures kasutatakse m.h. valveslsteemi andmeid, mis

peaksid olema hésti turvatud.

6.2 Testimine

Ké&esoleva nutikodu lahenduse testimisel arvestas 16putdd autor riskidega, mille esinemine
igapaevaelus on koige téendolisem ja mis voiksid hiipoteetiliselt mdjutada nutikodu susteemi
normaalset t60d. Testimine hdlmas jargnevaid riske:

1. elektrikatkestus;

2. internetithenduse puudumine;

3. fudsiline nutikodu siisteemi manipuleerimine.

6.2.1 Elektri katkestus

Elektrikatkestuse imiteerimisel sai 18putdd autorile teatavaks, et elektrikatkestus vdib mdjutada
nutikodu stisteemi normaalset funktsioneerimist olulisel méé&ral. Nimelt elektrikatkestuse korral
aktiveerub automaatselt valvesiisteemide tagavaratoide, mis suudab &ra toita nii Raspberry Pi kui
ka Arduino, kuid see ei taga nutikodu ststeemi téielikku tootamist. Elektrikatkestus toob omakorda
kaasa internetilihenduse katkemise, sest ruuteril puudub akutoide, mistdttu séltub see taielikult
sissetulevat toitest. Internetiihenduse puudumise korral on takistatud andmete edastamine

andmebaasi ning puudub vdimalus nutikodu hallata nutiseadmest.
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6.2.2 Interneti puudumine

Ké&esoleva bakalaureusetdd autor rohutab veelkord, et internetiithenduse olemasolu on nutikodu
normaalseks funktsioneerimiseks védga oluline. Lisaks internetiiihenduse puudumisele vdivad
nutikodu ststeemi t60d olulisel maédral mdjutada ka ruuteri hooldustdéd voi ettendgematud
tehnilised rikked. Internetitihenduse puudumise ja tehnilise rikke korral ei ole voimalik andmete

varundamine ja jalgimine nutiseadme abil.

6.2.3 Fuusiline nutikodu stisteemide manipuleerimine

Nutikodu lahendusele vdib ohuks kujuneda ka seadmete fudsiline manipuleerimine. Parimal juhul
on see juhtunud kogemata, ent selline tegevus vdib olla ka pahatahtlik. Kuigi susteem paikneb
reeglina turvakapis, ei ole pahatahtlik manipuleerimine siiski valistatud. Tuvastades turvakapi
asukoha, on vdimalik kerge vaevaga nutikodu siisteemile ligi padseda ja seda kahjustada, nditeks
uhendades lahti vdi rikkudes nutikodu seadmes paiknevad juhtmed ja kaablid. Valistatud ei ole ka
juhuslik manipuleerimine nutikodu kasutaja enda poolt, ent see on pigem harvaesinev. Reeglina
paikneb nutikodu susteem sellises asukohas, et see ei segaks kasutaja igapaevaelu. See valistab

naiteks sellised juhtumid, kus kasutaja komistab juhtmete otsa jms.
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Kokkuvote

Nutimaja kujutab endast terviklikku siisteemi, mille abil on vGimalik automatiseerida erinevaid

seadmeid ning mis omakorda tagab suurema mugavuse ja arvestatava energiasaastu.

Kéesoleva 16putdo eesmaérgiks oli valja tootada nutikodu lahendus, mida saaks autor kasutada oma
kodu targemaks muutmiseks. T60 praktiliseks valjundiks saabki pidada asjaolu, et loodud lahendus
vOimaldab automatiseerida kodus paiknevaid siisteeme ja seadmeid. Eesmargi saavutamiseks 10i
autor nutikodu lahenduse, mille olulisimateks osadeks on: valvesiisteem, temperatuuri- ja
niiskusandur ning kaamera. Loodud nutikodu lahendus on suuteline edastama Arduino poolt
to0deldud andmeid niiskuse, temperatuuri ning valvesusteemi oleku kohta Raspberry Pi-1 tootavale
Wordpressi sisuhaldusststeemile. Seejarel loodi Wordpressi siisteemi alusel veebileht, kus on
kuvatud eelnevalt valjatoodud andmed. Kaamerastisteem on paigaldatud eraldi ning on thenduses

vorgusalvestiga.

LOputdd autor on seisukohal, et nutimajad, oma suuremate ja vdiksemate vdimalustega, on meie
tulevik. Nutimajade levik Skandinaavias nditab, et inimesed ei karda uuendusi ega nendesse
investeerimist. Arvestades eestlaste innovatiivset motteviisi, tduseb nutimajade levik suure
tdendosusega ka Eestis. Maistlikult loodud susteem pakub mugavust ning tstab thtlasi maja
tulevikuvéartust. Lisaks elanikkonna teadlikkuse ja Gldise nutimajade populaarsuse kasvule
mdjutab targa maja lahenduste vajadust kahtlemata ka Euroopa parlamendi ja Noukogu direktiiv
2010/31/EL, mille kohaselt peavad alates 1. jaanuarist 2021 kdik uued ja oluliselt
rekonstrueeritavad hooned vastama liginullenergiahoone nduetele. Direktiivile vastava
energiatdhususe saavutamine ei ole vdimalik ilma uuenduslike ja efektiivsete slsteemideta.
Nutimajade levikut vGib veidi pidurdada asjaolu, et seadmete moistlik maksumus on veel kaugel —
tdnasel pdeval vOib nutimajasid pigem pidada “esimesteks katsetusteks”, sest nende ehitamine on
tehnoloogiliselt Glimalt keeruline ja kallis. Loputédd koostades joudis autor jareldusele, et
nutisusteemide turg ei ole kédesoleval hetkel sealmaal, mis vdimaldaks neid madistliku

maksumusega paigaldada voi ehitada.
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#!/usr/bin/python
# Reading serial data in realtime

import serial
import MySQLdb
import logging

db =

base

cur
ser

logg
hdlr
form

MySQLdb.connect (host="localhost",

er

atter

user="wordpress",
passwd="Th151Sn07@nAc7U4LPR5sWORA",
db="wordpress")

db.cursor ()

serial.Serial ("/dev/ttyACMO", 115200)
logging.getLogger ('myapp')
logging.FileHandler ('SmartHome.log')

logging.Formatter ('$ (asctime)s % (levelname)s % (message)s')

hdlr.setFormatter (formatter)
logger.addHandler (hdlr)
logger.setlevel (logging.WARNING)

while True:

line

temp

humidity

= ser.readline()

= line[25:30]
line[28:40]

timeStartPoint = 0

timeEndPoint

time

line.find (", ")
= line[timeStartPoint:timeEndPoint]

dateStartPoint = line.find(",")

dateEndPoint

date

dayStart

dayEnd
year

if (int (date[dayStart+l:dayEnd])

= line.find (" (")

= line[dateStartPoint+2:dateEndPoint-1]
= date.find ("M")

= date.find ("D")

= date[:dayStart]

month = "0" + date|[dayStart+l:dayEnd]

else:
month = date[dayStart+l:dayEnd]

if (int(date[dayEnd+1:]) < 10 and int (date[dayEnd+1:])
day = "0" + date[dayEnd+1:]

else:
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host
username
password

name of the data

< 10 and int (date[dayStart+1:dayEnd])

> 0):

>



day = datel[dayEnd+1:]
newDate = year + "=-" + month + "-" + day

keyNumStartPoint = line.find (" (")

keyNumEndPoint = line.find(™)")
keyNum = line[keyNumStartPoint+1:keyNumEndPoint]
keyStartPoint = line.find (" [")
keyEndPoint = line.find("1")
key = linelkeyStartPoint+1l:keyEndPoint]
value = line[keyEndPoint+2: ]
if (key != "" and month != "0"):
# Insert into database
sgql = ("INSERT INTO smarthome log ( Time, Date, Key Number, Key,
_Value) VALUES ('%s', '%s', '%s', '%s', '%s')" % (time, newDate, keyNum, key,
value))
try:

cur.execute (sqgl)
db.commit ()

except MySQLdb.ProgrammingError:
logger.error (sql)

# Get the number of rows from the result
numrows = cur.rowcount
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