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RESUMEN

Desde su creacion el Sistema de Nombres de
Dominio, ha carecido de un disefio que
asegure la comunicacion entre las partes que
intervienen en el proceso de resolucion de
nombres. Y dada su condicién de sistema
publico y estructura jerarquica, es que se
encuentra expuesto a posibles vectores de
“ataque” a lo largo de todo el flujo de datos
intercambiado por los componentes (Clientes
y Servidores) que lo conforman.

Es asi que, en el Centro de Investigacion y
Desarrollo  en  Informatica  Aplicada
(C.L.D.ILA.) perteneciente a la Universidad
Nacional de Salta se formd un equipo de
trabajo que se encuentra realizando una
investigacion aplicada cuyo objetivo es
presentar de manera practica el conjunto de
vulnerabilidades presentes en el Sistema de
Nombres de Dominio y definir las medidas a
implementar para mitigar las mismas.

Se detalla a continuacion un caso practico
sobre la vulnerabilidad presente en una
transferencia de zona y la alternativa TSIG
(Transaction Signature) como parte de un
conjunto de medidas para dotar de seguridad a
los procesos involucrados en  tales
transferencias.
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CONTEXTO

Lo expuesto en el presente trabajo, surge del
proyecto de investigacion “Extensiones de
Seguridad para el Sistema de Nombres de
Dominio” (Consejo de Investigacion de la
Universidad Nacional de Salta), en conjunto
con el Centro de Investigacién y Desarrollo
en Informética Aplicada (C.I.D.I.A. - UNSa).

1. INTRODUCCION

La condicion de sistema jerarquico del
Sistema de Nombres de Dominio, lo expone a
posibles vectores de “ataque” a lo largo de
todo el flujo de datos intercambiado por los
componentes (Clientes y Servidores) que lo
conforman.

Las tareas iniciales en el marco del proyecto
de investigacion citado en el apartado
anterior, fueron identificar y clasificar las
amenazas a la seguridad de un Sistema DNS.
El siguiente grafico resume en términos
generales los puntos criticos y se distinguen
dos grandes grupos en el trafico de red
intercambiado [2]. El primer grupo se
corresponde al trafico intercambiado en
procesos de consultas DNS
(solicitud/respuesta)  entre  Clientes vy
Servidores, el segundo corresponde al trafico
correspondiente a la administracion de
archivos de zonas (actualizacion vy
transferencias de zonas) entre servidores
maestro/esclavo.
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En una etapa posterior, se selecciond el
segundo grupo de vulnerabilidades y se
propuso el desarrollo de una aplicacion en
lenguaje Python, para enumeracion y analisis
de redes TCP/IP “Guesso” [4]. Mediante los
modulos especificos para el protocolo DNS
(mydnsinterface y mydns), basados en la
libreria pydns (bajo licencia OpenSource), se
demostr6 la  posibilidad de obtener
informacion basada en transferencias de zonas
DNS.

En resumen, la técnica consistio en hacer
consultas DNS para cada uno de los tipos
listados a continuacion [2]:

s I
| Nowmbre | Descripeion ‘ cadigo

A direccion [P 1
NS servidores DNS 2
CNAME nowmbres candnicos 51
PTR registro de puntero 12
HINFO informacion de host :
MX Mail eXchange (servidores de correo) 15
AXFR pedido de transferencia de zona 252

La tarea de obtencion de informacion, se
automatizd mediante el siguiente algoritmo,
que volcaba los resultados obtenidos en una
estructura de datos, lo que permitié enumerar
los hosts pertenecientes a un dominio en
particular:

def get_domain_hosts(dominio):

tipos = [PNS?,’MX’,’A’,’PTR’ ,’CNAME” ,7A7]
respuestas = []
for t in tipo:

respuestas.add(consulta(dominio,t))

return procesar_respuesta(respuestas)

Se puede observar que la funcién recibe un
nombre de dominio como argumento y
retorna un diccionario indizado por tipo de

//lista vacia
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consulta (o registro) cuyos valores son las
respuestas de los servidores DNS para esa
consulta.

Expuesta la vulnerabilidad para en caso de
transferencia de zonas (tipo de consulta
AXFR), y segun se describe en [1], surge de
manera natural como primera medida para
mitigar este tipo de vulnerabilidad, denegar
todo tipo de solicitud de transferencias de
zonas y permitirlas, en caso de ser necesario,
solo para un grupo restringido de host (listas
de accesos de IP origen).

Del mismo modo que se presenta, como una
rapida y sencilla alternativa a implementar,
asi se descarta, ya que la misma estd expuesta
a ataques de “suplantacion de identidad” (IP
Spoofing), mediante la técnica de “hombre en
el medio” [7].

Es asi que el siguiente nivel en el proceso de
asegurar la transferencia de zonas fue
implementar el protocolo TSIG [3], lo que
permite la autenticacion entre las partes
basada en el uso de técnicas criptograficas,
que aseguran que Cliente y Servidor son
quienes dicen ser y por otro lado, asegurar la
integridad de los datos (los datos recibidos
por el Cliente son los que envi6 el Servidor).

Transaction Signature (TSIG): Definido en el
RFC 2845, es un mecanismo que hace uso de
una clave Unica mediante la implementacion
de Cddigos de Autenticacion de Mensaje
entre servidores maestros y esclavos. La
distribucion de la clave hacia los servidores
esclavos debe hacerse de manera segura
utilizando medios como email seguro, fax o
correo postal, se recomienda para la misma,
periodos de actualizacion de entre 30 y 60
dias. En caso de presencia de mas de un
servidor esclavo, se deben utilizar pares de
claves (maestro-esclavo) diferentes, ya que al
verse comprometida alguna de las claves, solo
de  deshabilitarian  temporalmente  las
transferencias entre las partes afectadas, sin
involucrar al resto de las transferencias.

A los fines practicos, se menciona que TSIG
fue configurado para DNS BIND version
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9.9.2-P1, sobre plataforma Linux Fedora 17.
La clave compartida se generé mediante la
utilidad dnssec-keygen [5][6].

Los resultados obtenidos en cada una de las
etapas descritas anteriormente, nos permiten
concluir que no existe una solucion integral
que permita dotar de seguridad al protocolo
DNS y a las partes intervinientes en los
procesos y operaciones de consultas, sino que
se deben adoptar un conjunto de medidas que
permitirdn  minimizar la exposicién a los
posibles ataques a la  informacion
intercambiada.

2. LINEAS DE INVESTIGACION y
DESARROLLO

Los principales ejes tematicos que se estan
investigando son los siguientes:

¢ Sistema de Nombres de Dominio.

e Ataques tipicos al Sistema de
Nombres de Dominio.

e Criptografia de clave privada.

e DNSSEC.

e Transaction Signature (TSIG).

3. RESULTADOS
OBTENIDOS/ESPERADOS

Con los resultados obtenidos en cada una de
las etapas realizadas hasta ahora, se logro
documentar un conjunto de politicas de
seguridad que se espera sea el marco de
referencia para los responsables de
administrar un sistema DNS dentro del
ambito educativo. Por otro lado, en términos
generales, se pretende acompafar el
despliegue global que vienen teniendo las
extensiones de seguridad para el sistema
DNS.

4. FORMACION DE RECURSOS
HUMANOS
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La estructura del equipo de investigacion es
de 5 (cinco) miembros incluidos el Director y
Co-director.

Dos miembros estan realizando el trabajo de
Tesis de Posgrado en Redes de Datos,
dependiente de la Universidad Nacional de La
Plata.

Otros dos participantes se encuentran
realizando el trabajo de Tesis de Grado (DNS
Curve), de la Carrera de Licenciatura en
Anélisis de Sistemas de la Universidad
Nacional de Salta.
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