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Abstract

This work consists of a study of a model of network management using the SNMP
architecture. The SNMP architecture is divided into Agent anddvlagement applications, and in
this paper the application called Agent will receive more attention..

The aspects worked in this paper start with the management functions and the necessity of
MIB until the MIB definition and criation.

The result, was the VB definition that has the objective of storaging information about the
hardware and Software inventary at workstations.

It is also is presented the next steps of this work, where will be used the XML as language
contents, where the objective is mapping MtBXML.
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1 INTRODUCAO

Com o continuo aumento da tecnologia, cada vez mais empresas estédo investindo em redes de
computadores que se tornam maiores e com uma grande quantidade de equipamentos conectados.
Atualmente, uma infraestrutura de rede é composta por varias redes locais (LANS) ou até mesmo,
por redes de longa distancia (WANS), incluindo equipamentos como roteadores, pontes, PCs,
servidores, terminais e outros periféricos.

Segundo PEITER (2000), embora existam MIBs Management Information Bagegrontas
com agentes e gerentes implementados que monitoram uma grande parte de informagdes de
interesse de uma arquitetura de rede, € dificil achar uma que se adapte as nossas necessidades.
Existem varias implenentacdes SNMP sendo dificil conseguir uma aplicacdo que resolva os
problemas especificos de cada empresa. Em uma universidade por exemplo, varios alunos
diferentes utilizam os mesmos computadores e com a facilidade de instalar softwares piratas ou pela
Internetou por outros meios, pode acarretar em multas para a instituicdo devido ao niumero de
softwaressem licenca de uso. Estesoftwaregpodem também causar a diminui¢éo do espaco de
disco, ou falta de memoria, sobrecarregando o computador de alguma margie acarretara em
outros tipos de problemas.

Sugerimos neste trabalho, uma MIB especifica para inventadeswarese softwaresde um
computador em plataforma Linux, onde um agente fara a coleta de informacgdes no sistema e
disponibilizara estas informaes através de uma Base de InformacadsB.
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2 GERENCIA DE SISTEMAS

Dentre as atividades de geréncia e mais especificamente dos objetos gerenciados em uma rede
de computadores, podee citar as estagdes de trabalho, que demandam uma atengé&o especial por
estarem sendo operadas pelos usuarios. Ao contrario de alguns objetos gerenciados, chliuim um
gue tem uma funcéo especifica e € geralmente gerenciado sob um mesmo enfoque, temos a estacéo
de trabalho que permite diversas utilizacdes, pois dependem das nezssidades dos usuarios e
consequentemente apresentam diversos enfoques de geréncia. Desta forma, pse@nalisar a
utilizacdo de uma estacao, verificar quais atividades podem influenciar o andamento das operacoes
da rede, como por exemplo, se um usuariogiver fazendo umdownloadde um arquivo grande
durante o horario comercial de uma empresa, podera estar influenciando na performance da rede
com o aumento do trafego.

As cinco areas funcionais ISOlternational Organization for Standardizatior), separada
devido a necessidade no gerenciamento OSpgn System Interconectigne que geralmente sao
usadas em redes de computadores, podem ser adaptadas ao gerenciamento de sistemas
(HEGERING, 1994) (HELD, 1996).

» Contabilizacao: pode indicar quando um usuaridfetualogon na rede ou quais servigos

foram usados, tais como ftp, telnet, http, etc;

» Configuracéo: identificar quahardwaree softwareesta instalado na maquina;

« Seguranca quando ocorreu uma tentativa de acesso indevido, quando um comando foi

executadsem os privilégios deooot, identificar padrées de ataque;

» Desempenhoquanto de cpu, memdria ou espaco em disco estdo sendo ocupados;

« Falha: quando e onde um problema ocorreu, notificar o gerente, da deteccédo de uma falha

e fornecer informagdes suficients para que sejam tomadas as providéncias cabiveis,
procurar e prevenir pontos vulneraveis de falhas, registrar os problemas (e suas solucgées)
ocorridos para consultas futuras.

2.1 FuncOes de Gerenciamento

Estas func¢des sdo citadas como de grande importancia no apoio as atividades do
administrador de sistemas (SOARES et. al., 2001):

» Inventario de Hardware e Software : prover funcionalidades para adquirir informacdes
sobre o hardware e software instalado nos computadores clientes. O agente devera coletar
informacdes de: CPU, Memoria, Pontos de Montagem, Interrupg¢des, Porta I/O, PCI,
Canais DMA, Placa de Video, Monitor, Teclado, Mouse, Impressora, Unidades de Disco,
Protocolos, Placa de Rede, €Rbm, Floppy, Console, Portas COM / LPT, Modem, Placa
de Som, etc.
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Figura 1: Esquema do agente de Inventario de Hardware e Software



Instalacéo e distribuicdo de software prover funcionalidades para:

— Instalar e remover software,

— Atualizar o Sistema Operacional,

— Executar tarefas administrativasneo por exemplo verificagéo de disco,
— Criar status da execucéo,

- Registro das instalacdes (data, hora, etc.),

- Os clientes ndo podem modificar as configuracdes dos agentes,

- Verificagdo de espaco em disco.

Medicéo de software: prover funcionalidades para meil a utilizacdo de programas e
gerenciar licengas. Esta funcionalidade possibilita o controle mais intenso sobre os
programas utilizados nos computadores clientes, tais como:

- Numero de licencas usadas,

— Registro da execucgéo de programas (rede, disco squeite),

— Autorizag&o de uso de programas,

— Percentual de utilizagdo de programas,

— Tempo de utilizagdo dos programas,

- Emissao de alerta para a utilizacaosdtwaresem licencga,

— Controle de atualizagéo dmftware

Registro de problemas : prover funciona lidades para diagnosticar problemas de
hardware softwareou rede. Na geréncia de sistemas, muitos problemas se repetem,
surgindo entéo a necessidade de se conhecer como um determinado problema foi
resolvido. Para isto deve ser criado um sistema que paggbarmazenar os problemas e
suas respectivas solu¢des, constituindge assim uma memoria histérica composta das
experiéncias e conhecimentos utilizados na solu¢éo dos problemas.

A resolucéo de problemas consiste na verificagdo dos arquivos de Loggdiaar quais
erros, alertas ou condicdes criticas ocorreram e procurar na base de casos 0s casos mais
similares.

Monitoracgdo do sistema podem ser executados a partir do computador dos técnicos para
obter informagdes em tempo real sobre os computadoredientes; Constituise de um
agente que coleta, de tempos em tempos, informacdes referentes ao sisteguagd 2) e
envia as informacdes coletadas para o banco de dados do sistema. Deste modo sera
possivel manter um histérico diesempenho do sistema e o mesmo podera ser verificado
através de gréficos. As informacdes coletadas séo:

- CPU: Ocupada com o Usuario, Ocupada com o Sistema

- Memoria: Usada e Livre

— Swap Usado e Livre

- Disca Usado e Livre

— ProcessosDormindo, Rodando, Parad@umbi

- Rede Pacotes Recebidos e Transmitidos
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Figura 2: Esquema de monitoramento do sistema

« Descoberta e reconhecimento da Rede E a utilizagdo de métodos de descoberta de

elementos de rede com localizacéo e coleta de infornsacdeno por exemplo:

- Método baseado em endereco IBnde o agente de descoberta envia uma mensagem
embroadcaste a partir da resposta, vai mapeando os elementos;

- Método baseado enpgon, onde apés o usuario efetuar e validadogon, o servidor
envia umanensagem para o cliente informando da sua existéncia na rede;

- Método de reconhecimentonde o agente de inventario tardwaree softwareapos
executar a coleta de dados tera as seguintes informacdées: endereco IP, nome da
maquina, rota padréo, sistema opeional, versado do sistema, etc.

« Ferramentas remotas permitem que o0s técnicos controlem o computador cliente como
se estivessem no local, através de chat com o usuario, copia de arquivos para o
computador cliente, reiniciar o computador ou iniciar prog ramas e servicos. Estas
ferramentas tem colaborado na eficiéncia de diagndésticos e na tomada de decisdo, antes
mesmo que o usuario tomasse conhecimento do problema ocorrido;

* Monitor de rede : permite um administrador capturar e seguir o trafego para o
computador cliente ou a partir do computador cliente. Em adicional o monitor de rede
inclui monitoramento de eventos e analise dos dados capturados.

3 BASE DE INFORMACOES - MIB

Dentre as funcbes de gerenciamento citadas acima, veréieaue as funcddaventario de
hardwaree softwaree Monitoracao do sistema, poderiam ser melhor disponibilizadas através de
uma MIB.

Uma MIB (MILLER, 1999) é uma estrutura que contém as variaveis necessarias para
monitorar, gerenciar ou administrar os componentes em redeginet. Basicamente, existem trés
tipos de MIBs (PEITER, 2000): MIB I, MIB experimental e MIB privada. A MIB | se tornou
obsoleta quando foi acrescentada de alguns itens, tornasdassim a MIB Il. A MIB 1l fornece
informagdes sobre o equipamento geradoicomo por exemplo, o estado da interface, informagdes
sobre os protocolos de rede, nimero de pacotes com erros, etc. As MIBs experimentais sdo aquelas
gue estdo em fase de testes para que no futuro possam ser padronizadas. As MIBs privadas séo
especifias dos equipamentos gerenciados, comMoBs SwichesRoteadores, etc. Estas fornecem
informacdes particulares de cada um destes equipamentos.

As informacdes de uma MIB séo armazenadas de uma forma padronizada e organizada para
gue seja facil acessa-las quando necessario. As informacdes da MIB -Il sdo agrupadas por



protocolos (incluindo TCP, IP, UDP, SNMP, e outros) e outras categorias, incluindo "sistemas" e
"interfaces".

Os objetos gerenciados sao especificados usando uma linguagem prépria e ndo ASN.1
(Abgract Syntax Notation Onepuro (MILLER, 1999). A linguagem utiliza os médulos ASN.1 que
definem macros, descri¢des textuais modificando e qualificando as macros e elementos de ASN.1, e
outros itens de uso comum.

O gerenciamento SNMPSimple Network Manageent Protoco) é utilizado para gerenciar
muitas outras coisas além de roteadores, hubs, computadores e outros dispositivos de interconexao
de redes, como por exemplo uma MIB para gerenciar dispositivos do tipo UP81tinterruptible
Power Supply, descritana RFC 1628. Assim, é possivel encontrar dispositivos contendo agentes
SNMP gque ndo implementam alguns grupos da MIBII, bem como encontrar dispositivos que
implementem outras informacdes de gerenciamento (WEBBER, 1997).

Desta forma, para utilizarmos as iformag0es de gerenciamento sugeridas nas fungdes de
gerenciamento escolhidas, dese criar uma MIB que suporte as informacdes desejadas ou entao
utilizar uma MIB ja disponivel. Neste caso, utilizamos\etwork Client Application Mibproposta
por WEBBER (1997) por possuir objetos identificados, que melhor atendem estas necessidades.

3.1 A arquitetura de gerenciamento - SNMP

A arquitetura de gerenciamento SNMP consiste em varias entidades que trabalham
individualmente executando suas funcdes, e que atravésrderotocolo de comunicacdo podem
enviar suas informacgdes a outras entidades que permitam R@s@maIm usuario.

As implementacdes basicas do SNMP permitem monitorar e isolar falhas, ja as aplicagbes
mais sofisticadas possibilitam gerenciar o desempeslaonfiguracdo da rede. Estas aplicagoes,
em geral, incorporammenuse alarmes para facilitar a interacdo com o usuario gerente de rede.

A arquitetura SNMP consiste em (PERKINS, 1997):

— um ou mais nodos onde cada qual possui uma entidade de processah@nsma agente;

— pelo menos uma estacgéo gerente contendo um ou mais entidades de processamento

chamada aplicacéo de gerenciamento ou somente gerente;

— opcionalmente as entidades de processamento podem fazer as duas coisas, ser agente e

gerente ao mesmo temmpe sdo chamadas deial-role entity;

- informagdes de gerenciamento em cada nodo gerenciado que descrevem o estado da

configuracao, estatisticas e que controlam as ac¢des do nodo gerenciado;

— um protocolo de gerenciamento, o qual os gerentes e agentes utiliz am para trocar

mensagens de gerenciamento.

A Figura3 ilustra um modelo de gerenciamento de rede SNMP.
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Figura 3;: O modelo SNMP em uma rede gerenciada. (PERKINS, 1997)

As estacOes agente sdo as estacdgse coletam informacdes, trabalhando localmente nos
nodos gerenciados e armazenam essas informac¢des em uma base de dados local chamada MIB. A
estacdo gerente mostra ao usuario a situacéo de cada nodo da rede, através de pedidos enviados pelo
protocolo SNMP ao agente, que coleta as informagdes pedidas na sua MIB e responde para o
gerente. A estacao agente também pode enviar informacgdes de gerenciamento para um gerente sem
ser solicitado. Normalmente, isso ocorre devido a alguma irregularidade ocorridegaces

Um gerente SNMP possui também uma interface com o usuério e é uma entidade capaz de
gerar e receber pedidos e modificar as informacdes de gerenciamento. A estacao de gerenciamento
deve possuw no minimo (STALLINGS, 1993):

um conjunto de aplicacOgmra analise de dados, recuperacao de falhas, etc.;

— uma interface pela qual o gerente da rede possa monitorar e controlar a rede de

computadores;

— acapacidade de traduzir os requisitos de gerente de redes em monitoracdo e controle

efetivos dos elementosm®tos na rede;

- uma base de dados de informacdes extraidas das MIBs de todas as entidades gerenciadas

na rede.

A estacdo agente € o elemento ativo do sistema de gerenciamento de redes. Os nodos da rede
como ponteshubs roteadores, dentre outros, tém quesguir o agente SNMP para que possam ser
monitorados pelas estagOes gerente. O agente tem a funcéo de receber, processar e responder os
pedidos das estacdes gerente e, as vezes, enviar informacdes nao solicitadas. Um agente deve ter
acesso a base de inforatdes gerenciadas para poder responder os pedidos feitos pelo gerente, e
deve ser notificada de eventos internos para poder gerar informacgdes e envas a um gerente
determinado.

Em uma MIB, os objetos gerenciados possuem atributos que contém determinadas
informacdes. A descri¢cdo dos objetos é dividida em cinco partes: o nome do objeto, a sintaxe
abstrata do objeto, a descricdo textual do significado do objeto, o tipo de acesso permitido ao
objeto, e o estado do objeto. Rigura4 apresenta a descri¢éo do objesaleUsuarioAtual
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ACCESS read-only
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Figura 4: Objeto redeUsuarioAtualda MIB -

O nome do objeto € um nome textual para o tipo de objeto, denominado “Descritor de
Objetos” que acompanha o identificador de objefd sintaxe abstrata diz respeito ao tipo de valor
gue o objeto armazena. A descricdo textual é vital para que os objetos tenham significados
consistentes. E uma descri¢do da semantica do objeto. O tipo de acesso permitido ao objeto pode ser
para leitura, leitura e escrita ou inacessivel. E por fim o estado do objeto pode ser obrigatorio,
opcional ou obsoleto.

Os requisitos para desenvolver um agente extensivel MIB séo (PEITER, 2000):

— terinstalado o protocolo TCP/IP;

— instalar o servico SNMP, pois € o sega SNMP que ira monitorar a porta 161 UDP para

verificar a chegada de mensagens SNMP;

— configurar o servico SNMP para que as mensagens recebidas e enviadas estejam de

acordo com as definicdes do administrador de rede;

— desenvolver uma biblioteca de funcdesug processe mensager@et Request GetNext

RequestSet Requestobre os dados definidos em uma MIB,;
— instalar a biblioteca de fun¢fes do agente extensivel para que na inicializagcao do servico
SNMP a biblioteca seja carregada para a memaria junto comigasSNMP.

4 MIB PROPOSTA

Quando abordamos um novo projeto de MIB, é importante ter -se em mente algumas
categorias de objetos, para pensar no problema de uma forma organizada (PERKINS, 490@
WEBBER, 1997):

« Ac0es controlam um sistema. Objetivos do tipgdo sado usados para permitir a execugao

de tarefas bem definidas, como: reinicializar um dispositivo, desativar um servico de rede,
etc.;

» Estatisticas fornecem informacao util sobre o que aconteceu no sistema desde o inicio de
um certo intervalo de temp. Estatisticas podem incluir itens como: o nimero de pacotes
transmitidos por uma interface de rede, ou 0 nimero de vezes que um usuario se conectou
a uma maquina.

» Estados indicam o estado corrente de um sistema. Estado podem incluir itens como: uma
placa esté inicializando, ou um-apndicionado esta com defeito;

» Componentes ajudam a descrever conjuntos de dispositivos fisicos e ldgicos, ou servigcos
que estéo sob controle do agente SNMP. Por exemplo, as placas presentes em um sistema
de chassis com mtiplos slots ou ainda 0os homes dos servi¢os ativos em um servidor de
arquivos;

» Atributos : sé@o as propriedades de um objeto modelado, que descrevem coisas
relativamente estatica sobre um dispositivo ou servico. Exemplo: o nUmero de portas em



um hub Etherné, ou a pessoa a chamar em caso de falha de um dispositivo, ou ainda que
tipo de CPU esta instalada no sistema.

Estando os objetos agrupados em suas categorias correspondentes, estes podem ser agrupados
em uma tabelaresumo, que contém uma linha para cadacomponente indicado, onde os sub
componentes devem estar nas linhas que o seguem. As colunas pertencentes a uma linha séo:
Componente, Cardinalidade, Atributos, Estatisticas e Estados.

Os passos necessarios para projetar uma MIB, sao apresentaddSgwaab, onde em cada
estagio, um conjunto de documentos precisa ser produzido.
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Andlise de Modulos de Maodulos de Maodulos de Maodulos de
Objetos Registro MIB Capacidad Requisitos
do Agente
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Textual
conventions

Figura 5: Passos no Desenvolvimento de uma MIB (WEBBER, 1997)

A primeira fase, descreve os objetos gerenciavejse serdo modelados na MIB; a segunda
fase consiste em estabelecer a base geral de informacdes, e decidir como organizar as definicbes de
objetos em um mais modulos de MIB; a terceira fase é onde séo criadas as definicdes de objetos
gerenciados. As duastithas fases produzem maodulos de informagéo que consistem em respostas a
MIB recémcriada.

Segundo WEBBER (1997), antes de definir a MIB, € necesséario decidir qual a versédo de SMI
(Structured of Management Informatid®NMP deve ser utilizada, sendo adotpdoa este médulo
de MIB a sintaxe da SMIv2.



A MIB definida ( Figura6) tem o objetivo de monitorar as estacdes de trabalho, fazendo a

coleta de informagfes de¢ardwaree Software constituindese assim em um registro de inveiaar
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Figura 6: Grupo de objetos da MIBLINUX

Os objetos identificados para esta MIB, estédo agrupados em 5 categorias:

» CPU: podemos verificar o fabricante, o tipo e a velocidade do processador;

* DISCOS: informacdes referente aakrivesinstalados. Podemos saber a letra da unidade,
espaco total, espaco livre, o nome do volume, o nimero de série, o sistema de arquivos,
etc de cada uma das unidades de disco individualmente;

+ MEMORIA : dados sobre a memoria do computador. Por exemplo, podmos saber a
porcentagem utilizada, o total e a quantidade livre de memoria;

* PROCESSOSsao as informagdes dos processos que estdo sendo executados no
computador no exato momento. Podemos saber o numero total de processos, o nimero de
identificacdo do proesso, 0 nome do processo, o tipo ou classe do processo e podemos
alterar o status do processo deunningpara Terminated Se a variavel processStatus for
alterada para o valor igual a 1 o processo referente sera finalizado;

* REDE: podemos verificar o noméo usuario logado no sistema, o nome do computador e
0 nome do dominio em que o usudrio esta logado e o endereco IP.

A seguir seré apresentado o grupo Memoria em formato ASN.1:

memuUtilizacao OBJECT -TYPE
SYNTAX INTEGER
ACCESSre ad- only
STATUS mandatory
DESCRIPTION
"Porcentagem de utilizacao da memoria RAM."
::={memoria 1}

mempFisicaTotal OBJECT -TYPE
SYNTAX INTEGER




ACCESSread -only
STAT US mandatory
DESCRIPTION
"Total de memoria Fisica (RAM )."
::={ memoria 2}

mempFisicaLivre OBJECT -TYPE
SYNTAX INTEGER
ACCESSread -only
STATUS mandatory
DESCRIPTIO N
"Quantidade de memoria fisica livre (RAM )."
::={ memoria 3}

5 CONCLUSOES E PROXIMO S PASSOS

A utilizagdo da MIB SNMP para o gerenciamento de sistemas, tem sido um padrao para
controlar e gerenciar varios elementos de red&endo as comunicagdes entre gerentes e agentes,
estabelecidas através das primitivas SNMP: GET e SET, o que se constitui de um fator limitante na
manipulacdo de informacoes.

Durante este projeto, verificou-se a possibilidade de usar XML como ferramenta para
manipulacdo de informacdes de uma MIB, sendo destacado a criagdo e manipulacdo de contetdos
dindmicos.

A préxima etapa deste trabalho é a utilizagdo de XML como agentes de busca de informacdes,
onde o agente XML faria o0 acesso as informacdes da MIBe modo transparente para o gerente
(Figura?).
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Figura 7: Esquema de mapeamento MIBXML

Serdo apresentadas 4 possibilidades de gerenciar uma Base de Informagdes Gerenciais (MIB),
sendo esta padronizada nao.
1. Um software de gerenciamento, requisita informacdes da MIB através de primitivas SNMP.
Método tradicional de gerenciamento.
2. O software de gerenciamento incorpora as informagdes, mesmo sem possuir um MIB padré&o.
Onde o gerente faz requisicdes SNMPestas sdo repassadas ao agente XML que se encarrega
de obter as informacdes.



3. Existe uma MIB padrao coletando informacdes, porém ndo existe um gerente que faca
requisicdes SNMP. Neste caso, o agente XML converte as solicitagdes em SNMP.
4. Existe um conjuntale informac6es de geréncia, porém nao existem uma MIB padrao coletando
estas informacgdes e nem um software de gerenciamento padréo.
Desta forma a base de dados poderia ser implementada em qualquer ferramenta, pois o agente
XML manteria um mapeamento (Resentacdo dos Objetos Gerenciaveis) das informacées MIB
gue seriam conhecidas dos gerentes. Isto permitiria que fosse mantida uma base de informagdes
completa, onde caberia ao agente apresentar as informacdes no formato de MIB, ou seja, a partir de
uma mema base de dados, pode simular varias MIBs.
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