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Abstract

TCP is a widely spread transport protocol on the Internet; great part of the traffic comes from
applications that use TCP. This feature indicates the importance of the rate to which TCP
introduces their data in the network. The rate of transmission must adapt to the requirements of the
application, without saturating the network. Data rates that do not adapt to the conditions of the
network could make it collapse. TCP has been adapted successful to fulfill their objectives: to
obtain an efficient use of the network and to offer a suitable service to the users. This adaptation has
been consequence of a considerable research activity, consistent mainly in the development of
congestion control mechanisms. This work presents the development of JTCP, a protocol with the
basic functionality of TCP, portable and easily modifiable. JTCP is totally implemented in Java, and
is independent of the operating system that supports it. JTCP design allows to easily interchange
congestion control techniques used by the protocol. Its portability facilitates the test of those
congestion control techniques between any pair of hosts connected to the Internet. The objective of
the present work is to make possible the evaluation of alternatives for congestion control in TCP, in
different operation environments, such as those with high bandwidth (optic fiber links) or those
with a high rate of errors (wireless links).
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Resumen

TCP es un protocolo ampliamente difundido en la Internet. Gran parte del trafico de la Internet,
proviene de aplicaciones que lo utilizan. Esta caracteristica indica la importancia de la tasa a la cual
TCP introduce sus datos en la red. La tasa de envio debe adaptarse a las necesidades de la
aplicacion, sin saturar la red. El envio de datos a tasas que no se adapten a las condiciones de la red
podria hacerla colapsar. Desde que fue definido, el protocolo TCP ha sido adaptado exitosamente
para cumplir con sus objetivos de lograr un uso eficiente de la red y ofrecer un servicio adecuado a
los usuarios. Esta adaptacion ha sido consecuencia de una considerable actividad de investigacion,
consistente principalmente en el desarrollo de mecanismos de control de congestion. Este trabajo
presenta el desarrollo de JTCP, un protocolo con la funcionalidad basica de TCP, portable y
facilmente modificable. JTCP esta totalmente implementado en Java, y es independiente del sistema
operativo que lo soporta. El disefio de JTCP permite intercambiar facilmente las técnicas de control
de congestion utilizadas por el protocolo. Su portabilidad facilita la prueba de esas técnicas de
control de congestion entre cualquier par de equipos conectados a la Internet. El objetivo de este
desarrollo es posibilitar la evaluacion de alternativas de control de congestion TCP en diferentes
medioambientes de operacion, tales como vinculos de banda ancha (fibra optica) o con elevada tasa
de errores (vinculos wireless)..
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1. Introduccion

El nivel de transporte en el modelo TCP/IP cumple un rol importante en dos aspectos: la adaptacion
del servicio provisto por IP a las aplicaciones, y el control de la tasa de datos que éstas introducen
en la red. Este ultimo aspecto, de poco peso en los comienzos de la Internet debido a su reducido
tamano, resulta en la actualidad de vital importancia para posibilitar el funcionamiento de la red
TCP (Transfer Control Protocol) [1] ofrece un servicio de transferencia de datos confiable y
orientado a la conexion, lo cual lo hace apto para aplicaciones que requieren transferencias de datos
de cierto volumen y sin errores. Considerado desde el punto de vista de la red, posee mecanismos
de control de congestion, que impiden que las aplicaciones saturen a la red con informacion, y por
lo tanto contribuye a evitar su congestion. Estos mecanismos, ausentes en la especificacion original,
se han ido agregando a TCP, debido a la creciente necesidad de controlar el trafico en la red,
motivada por el crecimiento de la misma.

UDP (User Datagram Protocol) [2], no ofrece conexiones ni garantias del envio de los datos,
adaptandose de esta manera a aplicaciones que realizan transferencias de bajo volumen de datos, y
soportan errores. UDP no presenta mecanismo alguno de control de congestion, lo que lo hace
peligroso desde el punto de vista de la red, ya que puede saturarla con paquetes.

En la actualidad, y como consecuencia de las necesidades de comunicacion de nuevos tipos de
aplicaciones y condiciones de la red, han surgido otros protocolos que completan el servicio
ofrecido por TCP y UDP. Entre ellos cabe mencionar DCCP (Datagram Congestion Control
Protocol) [3]. por su estado de avance en lo que se refiere a standarizacion. Provee un servicio
orientado a conexion pero no confiable, adaptandose a aplicaciones multimedia en tiempo real. Este
protocolo, al igual que TCP, hace énfasis en los métodos de control de congestion, atendiendo a la
necesidad de no saturar la red.

La motivacion de este trabajo surge de la observacion de la continua actividad de investigacion y
desarrollo que se ha llevado a cabo sobre los métodos de control de congestion utilizados por TCP,
y la conviccion de que estos métodos podrian ser mejorados a través de mayor experimentacion. El
objetivo principal de este trabajo es constituir una base para desarrollar y evaluar nuevas estrategias
de control de congestién que deben ser puestas en juego como respuesta a la aparicion de nuevas
tecnologias de transmision, que por sus caracteristicas hacen inadecuados los métodos existentes,
por ejemplo vinculos de comunicacién de gran capacidad y vinculos propensos a errores, como las
redes wireless.

El presente trabajo consistié en el desarrollo de JTCP, un protocolo con un subconjunto de la
funcionalidad de TCP. Se utiliz6 lenguaje Java, y se dio fundamental importancia al soporte para la
implementacion y evaluacion de diferentes métodos de control de congestion. Se hizo énfasis en
permitir la incorporacion de diferentes métodos de control de congestion en forma de modulos
independientes, de manera de tener un banco de pruebas portable y versatil que permita desarrollar
y evaluar rapidamente diferentes estrategias de control de congestion.

Al ser JTCP una version simplificada de TCP debido a que no debe ocuparse de problemas
inherentes a su implantacion en sistema operativo alguno y a que maneja solo una conexion,
resultara de utilidad para la experimentacion con el protocolo, permitiendo la realizacion de pruebas
en escenarios reales (pares de equipos conectados a través de Internet)

El resto del trabajo se organiza de la siguiente manera: en la seccion 2 se describe brevemente la
evolucion de los métodos de control de congestion en TCP, la seccion 3 enuncia el objetivo de este
trabajo describiendo las caracteristicas principales del mismo, las cuales permiten determinar los
alcances y limitaciones del resultado obtenido. En la seccion 4 se hace un breve resumen de los
mecanismos standard de control de congestion utilizados por TCP, ya que de ellos se derivo la
estructura en mddulos para el control de congestion en JTCP. La seccion 5 describe la estructura de
JTCP, considerando el aspecto dindmico (threads que intervienen) y los mddulos que lo componen.
La seccion 6 describe brevemente la interaccion entre JTCP y las aplicaciones que lo utilizan. La



seccion 7 contiene las conclusiones derivadas del trabajo realizado, los trabajos en curso que
contintian el descripto, y otros usos del prototipo desarrollado. Las referencias bibliograficas de
mayor relevancia se citan en la seccion 8.

2. Evolucion del control de congestion en TCP

TCP es un protocolo de nivel transporte que se origind junto con la arquitectura que lleva su
nombre (TCP/IP). Una caracteristica que debe destacarse de TCP es que ha sobrevivido hasta la
actualidad sin modificaciones en su disefio, adaptdndose a cambios significativos en su
medioambiente de operacion a través de sucesivas mejoras en sus mecanismos.

A continuacion se mencionan algunos de dichos cambios y las versiones mas relevantes de TCP.
TCP fue originalmente definido en [1], donde se tratan sus aspectos basicos del protocolo:

1-El formato de frame, que se ha mantenido hasta la actualidad sin modificaciones aunque se le han
agregado nuevas opciones [4] ,2- La interfaz genérica con las aplicaciones, que define
requerimientos basicos realizados por las aplicaciones (open, read, write, close, etc) que en la
practica se encuentra condicionada por el sistema operativo, y se implementan a través de la interfaz
sockets, y 3- la operacion del protocolo, definida como una maquina de 11 estados que se activa por
eventos, los cuales pueden ser primitivas del nivel aplicacion, segmentos recibidos del TCP remoto
y vencimiento de timers. Los estados definidos contemplan la totalidad de la operacion del
protocolo, teniendo en cuenta en detalle los aspectos de establecimiento de conexion (three way
handshaking) y terminacion de conexion. La transferencia de informacion, que se lleva a cabo
fundamentalmente en el estado ESTABLISHEDI1, no se trata dentro de la FSM, sino que por su
simplicidad — en aquella primera especificacion 2— solo se definen ciertas variables propias de las
partes emisora y receptora y algunas indicaciones sobre la operacion.

El aspecto en que mas ha variado TCP estéa relacionado con mejoras en el control de congestion,
motivadas por el crecimiento de las redes; mas tarde aparece el desafio de operar eficientemente
sobre diversas tecnologias, tales como satélites y wireless [5] [6].. Todo esto ha dado lugar a los
cambios que brevemente se mencionardn a continuacion.

En la version original, no se realizan consideraciones acerca del control de congestion
protocolo/red, debido a que la homogeneidad de las redes y la baja cantidad de equipos conectados
no requeria de este tipo de control (se especifica s6lo un control de congestion emisor/receptor,
basado en ventanas deslizantes de longitud variable). Estas caracteristicas las podemos encontrar en
el TCP Berkeley (1983) que puede considerarse como la implementacion del RFC 793.

A partir de 1988, en TCP Tahoe y posteriores, aparece un control de congestion orientado a no
saturar la red, compuesto de dos mecanismos independientes pero que trabajan en conjunto en las
implementaciones: Slow Start y Congestion Avoidance. Con estas modificaciones, el emisor, que
antes podia inyectar paquetes hasta el limite de la ventana del receptor, pudiendo saturar la red, esta
ahora restringido por un limite adicional, que se obtiene de medir la respuesta de la red
(considerando llegada de asentimientos) a la carga inducida. Ambos mecanismos se aplican al
iniciar la transmision, y luego cada vez que el emisor detecta sintomas de congestion. Mientras que
Slow Start aumenta la tasa exponencialmente, Congestion Avoidance lo hace linealmente [7].
Posteriormente se incorpora Fast retransmit, mejora que permite a un emisor retransmitir un paquete
que detecta como perdido de manera inmediata, sin esperar el tiempo de vencimiento del timer de
retransmision, Estd basado en la caracteristica de TCP de emitir un ACK cada vez que llega un
segmento. Por lo tanto, si un segmento se ha perdido, se comenzara a recibir ACKs duplicados. Se
tiene en cuenta la posibilidad de recepcion de ACKs duplicados como consecuencia de un
reordenamiento temporal de paquetes en la red.

1 . . . . . . s r

Es posible transferir datos en los segmentos que se intercambian para el establecimiento de conexion, asi como
también, debido al esquema de desconexidn asimétrica soportada, recibir datos luego de haber solicitado un CLOSE.
2 :

En ese momento no se tuvo en cuenta el control de congestion.



En 1990 aparece TCP Reno, que presenta las caracteristicas del Tahoe, mas la incorporacion del
algoritmo Fast recovery, mejora que permite que el TCP emisor, ante la pérdida de un paquete
reaccione con el mecanismo de Congestion Avoidance y no el de Slow Start, con lo cual no se baja
drésticamente la tasa de transmision. TCP asume que cuando la pérdida del paquete se detecta por
la recepcion de ACKs duplicados, no hay congestion en la red, ya que se reciben ACKs, y que la
pérdida ha afectado solo al paquete en cuestion [8].

Posteriormente aparecen modificaciones tendientes a tratar nuevos problemas, surgidos del aumento
de la capacidad de la lineas de transmision a las cuales se las denomina “long fat networks” (LPN)
aludiendo a su gran capacidad de transmision y a su considerable demora de propagacion (en
relacion a su capacidad). Estas modificaciones, demasiado extensas para describir aqui, consisten
entre otras cosas en la posibilidad de incrementar la longitud de los segmentos TCP, para explotar
adecuadamente ese tipo de lineas, en el uso de ACKs selectivos (SACKs) para que el emisor
retransmita solo los paquetes no recibidos, en la medicidon mas refinada de tiempos utilizada para
estimar tiempos de retransmision (timestamp option), etc. Para detalles referirse a [9] [10] [11].
TCP Vegas [12] es una mejora que se caracteriza por incrementar el throughput y disminuir las
pérdidas que sufre Reno a través de algoritmos mejorados. Solo involucra cambios de
implementacion en el lado emisor, resultando compatible con cualquier otra version valida de TCP.
Actualmente TCP contintia en evolucion, no sdlo para mejorar su performance, sino para enfrentar
nuevos desafios surgidos de su operacion sobre nuevas tecnologias de transmision.

En resumen, TCP se ha adaptado a importantes cambios en su medioambiente de operacion: desde
sus comienzos, operando sobre redes homogéneas con pocos equipos conectados, donde no era
necesario el control de congestion entre el nivel de red y el protocolo, hasta la actualidad, operando
en redes heterogéneas con gran cantidad de equipos en las cuales cobran importancia fundamental
dichos mecanismos.

Como respuesta a esos cambios, TCP ha incorporando diferentes algoritmos de control de
congestion, que han ido mejorando su performance y adaptiandolo a los nuevos requerimientos.
Ademas, la operacion sobre tecnologias diversas, que implica la combinacion de vinculos
altamente confiables y de gran capacidad de transmision (fibra Optica) con otros de menor
capacidad y considerable tasa de errores (vinculos wireless), ha producido importante actividad de
investigacion tendiente a adaptar el protocolo a esas caracteristicas.

3. Objetivo, alcances y limitaciones

Se describe a continuacién el objetivo principal del trabajo presentado, sus posibles usos
alternativos, y las caracteristicas y limitaciones del mismo.

Como fue comentado previamente, TCP es un protocolo que ha sido definido originalmente en el
RFC 793. En este documento, se hizo énfasis en aspectos generales del protocolo, tales como su
estructura general, representada por una maquina de estados, los mecanismos de conexiéon y
desconexion, y el formato de segmento. Se dejo sin definir totalmente, sujeto a posterior
investigacion, el aspecto de transferencia de datos, el cual ocurre fundamentalmente en el estado de
conexion establecida (ESTABLISHED) de la FSM, y tiene como principal componente el aspecto
de control de congestion, En los trabajos posteriores ya mencionados, se incorporaron diversas
estrategias relativas a dicho aspecto, resultando en la actualidad un tema objeto de significativa
investigacion.

El objetivo principal de este trabajo es el desarrollo de una version de TCP (a la que denominamos
JTCP), tal como se definio en el RFC 793 [1], a la cual pueda incorporarsele, de manera simple y
modular, la funcionalidad (relativa a control de congestion) de las diferentes versiones existentes de
TCP (Tahoe, Reno, etc),

De esta manera sera posible evaluar el comportamiento de diferentes alternativas para el control de
congestion en condiciones reales, es decir, comunicando las dos partes del protocolo a través de la



Internet. De igual manera, es posible incorporar modificaciones a estos mecanismos ya existentes y
desarrollar nuevas heuristicas, las cuales podran ser codificadas y agregadas a JTCP sin mayor
esfuerzo, para finalmente ser evaluadas en su ambiente real de operacion.

Un aspecto de este desarrollo al cual se le dio fundamental importancia, es la portabilidad. Esto
implica obtener un cédigo que pueda correr en cualquier plataforma, independientemente del
sistema operativo. Esto constituye una diferencia significativa con las implementaciones de TCP,
que por razones de eficiencia, residen en el sistema operativo, resultando asi no portables y
peligrosas de modificar por las consecuencias que podrian tener los errores. Para lograr la
portabilidad, sacrificando eficiencia, el desarrollo fue realizado en Java. Las consecuencias de esta
eleccion se consideran mas adelante.

Se describen a continuacion las caracteristicas principales del desarrollo, resaltando sus alcances y
limitaciones.

1-Programacion simple, modular y codigo facil de modificar a quien desee incorporar nueva
funcionalidad en el protocolo: es una caracteristica que limita en cuanto a performance, ya que el
uso de estructuras de datos y procesos que operen de manera eficiente, muchas veces disminuye la
legibilidad del coédigo y dificulta la incorporacion de agregados y modificaciones. La decision
tomada, de acuerdo con el objetivo planteado, fue sacrificar la eficiencia en funcion de la claridad y
modularidad. JTCP esta dividido en modulos, resultando clara la division de funciones. Ademas, se
implementd un modulo administrador de eventos relativos al control de congestion, que permite el
intercambio de estos mddulos conociendo solo los eventos que producen, los eventos ante los cuales
deben reaccionar, y ciertas variables genéricas relacionadas con el manejo de los datos a transferir.
2-Manejo de una unica conexion por parte de JTCP e imposibilidad de reutilizar la instancia JTCP
en caso de abortar o cerrar la conexion. La consecuencia de lo anterior es que una aplicacion debe
crear una instancia de JTCP por cada conexidon que desee realizar, en contraste con TCP, que es
capaz de manejar multiples conexiones concurrentemente. Por otra parte, para simplificar el
proceso, se resolvid no reinicializar la instancia JTCP, lo que implica que una aplicacidon que cierre
una conexion, si desea abrir otra, debera crear una nueva instancia JTCP. Se adopté esta decision
debido a que para los objetivos planteados no es importante dicha caracteristica, que contribuiria a
complicar el codigo y a restar eficiencia.

3-Portabilidad. Esta caracteristica es importante en esta aplicacion, ya que por su naturaleza, exige
ser probada entre un par calquiera de equipos conectados a la Internet.

Dos aspectos fundamentales para lograr portabilidad son: la implementacion del protocolo a nivel
usuario, es decir, sin interferir con el sistema operativo, y la eleccion de un lenguaje de amplia
difusion. Por este ultimo motivo, el lenguaje elegido fue Java. Como se menciona en el siguiente
parrafo, en un principio la eleccion de Java trae aparejado un problema relacionado con el acceso al
nivel de red, que constituye el soporte de comunicacion para TCP.

4-Uso de UDP como soporte de comunicacion. Esta caracteristica resulta contraria al uso de las
facilidades de comunicacion que deberia hacer un protocolo de nivel transporte, es decir, uso de IP,
que reside en el nivel de red. Se decidio utilizar UDP, debido a que al estar JTCP implementado en
Java, no es posible disponer de librerias standard para el acceso al nivel de red. Estas no son
provistas por Java debido a que para algunos, resultaria en un problema de seguridad, mientras que
otros argumentan que seria muy util ya que pondria a Java a la altura de otros lenguajes como C++
en aspectos relativos a aplicaciones de monitoreo de red y similares. Si bien esta caracteristica
impide la comunicacion de JTCP con implementaciones standard de TCP, ya que en nuestro caso el
segmento TCP se encapsula en uno UDP y este en uno IP, desde el punto de vista de la evaluacion,
no representa mayores problemas ya que UDP es un protocolo que no interfiere en modo alguno
con el envio de datos. La limitacién que surge de esta caracteristica es que se hace imposible



comunicar JTCP con versiones reales3. Sin embargo, previendo la necesidad de esta prueba, se
utilizarad algin soporte de amplia difusion para acceso al nivel de red, tal como libpcap [13] desde
un ambiente Linux, con una libreria de acceso desde Java (Jpcap [14]), a efectos de poder
interactuar directamente con IP y confrontar este desarrollo con implementaciones de TCP
embebidas en los sistemas operativos..

5-Preservacion del formato de PDU de TCP. No se alter6 el formato de segmento TCP Se
contemplo también el proceso de opciones. Esta es una caracteristica fundamental para cuando se
realice comunicacion con implementaciones standard de TCP.

6-Compatibilidad con las invocaciones en Java: JTCP provee un esquema de llamadas a funciones
compatible con el provisto por Java. Las invocaciones a las funciones de JTCP son bloqueantes, y
se utiliza el mecanismo de excepciones para indicar condiciones anormales. El objetivo de mantener
esta compatibilidad es que cuando se implemente la totalidad de las funciones provistas para
sockets en Java, las aplicaciones que utilizan TCP puedan adaptarse a JTCP con minimos cambios.

4. Aspectos de importancia en el mecanismo de control de congestion de TCP

El objetivo de los mecanismos de control de congestion de TCP es ofrecer a la aplicacion el mayor
ancho de banda posible, sin interferir con otros protocolos que hacen uso de la red, ni saturar a ésta
con exceso de informacion.

En la presente seccion se mencionan los diferentes mecanismos que se ponen en juego para llevar a
cabo el control de congestion. Estos mecanismos sirvieron como base para definir la
modularizacion utilizada en el desarrollo de JTCP. Algunos de ellos dieron lugar a moddulos
separados, mientras que otros, por ser interdependientes, se agruparon en un moédulo, y por tltimo,
aquellos mas simples quedaron embebidos en moédulos que no integran el conjunto de los
considerados “intercambiables” en esta implementacion. Estos mecanismos se describen en general
[15]., [16], [18] Para una descripcion detallada de dichos mecanismos, que no se hace aqui por
razones de espacio, referirse as la bibliografia especifica.

Podemos distinguir los siguientes mecanismos

Mecanismos que permitan alcanzar en el menor tiempo posible y sin riesgo de saturar a la red, la
tasa maxima posible de envio (slow start y congestion avoidance)

Un método para calcular la maxima tasa de envio, sin saturar al receptor (ventana deslizande de
tamano variable).

Reaccion rapida ante pérdidas de bloques, antes de recurrir a lo mecanismos de retransmision (fast
retransmit)

M¢étodo para regular el trafico después de la deteccion de una pérdida, hasta la normalizacion de la
situacion (fast recovery).

Una manera de evitar sobrecargar la red con confirmaciones (ACKs) para los bytes bien recibidos,
pero que sin embargo no incurra en demoras tales que originen retransmisiones innecesarias
(algoritmo de retraso de confirmaciones).

Una manrera de detectar la informacion enviada que no ha sido recibida por el receptor, y
retransmitirla (mecanismos de retransmision).

Un método para estimar el tiempo de ida y vuelta de los segmentos entre los dos hosts involucrados
en la conexion TCP.

Un método que permita estimar, en base al tiempo de ida y vuelta, el tiempo maximo de espera
para una retransmision.

* Por “version real” entendemos un TCP implementado en un lenguaje tal como C++ y formando parte del kernel del
sistema operativo.



Proteccion contra el envio de caracteres aislados o la actualizacion de ventana en pequeiias
cantidades de caracteres, lo cual produciria el envio de segmentos con muy poca informacion
(algoritmos silly window syndrome, y de Nagle).

5 Estructura de JTCP

5.1 Dinamica

A efectos de proporcionar una idea general del funcionamiento de JTCP y de su interaccion con la
aplicacion, se describe a continuacion la relacion entre los diferentes componentes activos que
conforman el protocolo, representados por threads de ejecucion Java, Los threads propios de JTCP,
interactiian entre si y con uno o mas pertenecientes a la aplicacion, dependiendo su nimero de como
¢sta haya sido disefiada. Esos threads y sus interacciones se muestran, en la figura 1.

JTCP, como cualquier aplicacion standard de comunicaciones implementada en Java, comprende
dos threads relacionados con la comunicacion, en este caso con el JTCP remoto: 1- El thread de
emision, que se encarga de enviar segmentos TCP que encuentra en su cola de segmentos y que son
generados por el thread de control o por los timers4, y 2- el thread de recepcion, que da forma de
eventos (ARRIVE) para la FSM a los segmentos TCP recibidos del lado remoto. Estos dos threads
encargados de la comunicacion interactiian con el soporte de comunicaciones, que puede ser UDP o
IP como fue mencionado.

El trhead de la FSM representa la méaquina de estados TCP, y a través de ¢l se procesan los eventos,
que son extraidos de la cola de eventos. En base a este proceso se cambia el estado del protocolo,
incluyendo la conexidén, desconexién y transmision de datos. En este ultimo estado
(ESTABLISHED) es donde se ponen en juego los mecanismos de control de congestion y
retransmision, que son objetos de nuestro desarrollo.

Los threads de la aplicacion (generalmente un thread de emisién y otro de recepcidon, aunque
pueden soportarse varios), ejecutan codigo JTCP a través de la invocacion a funciones definidas en
la interfaz JTCP-Aplicacion, y son bloqueados en este codigo hasta que se produce un resultado al
requerimiento solicitado (open, read, etc.).

Otros elementos activos son los timers, ejecutados por un thread background provisto por Java. Las
acciones de los timers son diversas, como producir eventos destinados a la FSM o segmentos a
enviar.

El acceso a algunas de las variables de JTCP y a los datos, que se encuentran en las ventanas de
emision y recepcion, debe ser sincronizado entre los threads descriptos para no producir errores.
Esta sincronizacion se realiz6 utilizando las facilidades provistas por Java.

La comunicacion entre los threads originados en JTCP se lleva a cabo a través de las colas de
eventos de la FSM, la cola de segmentos a enviar del thread de emision, y la comunicacion entre los
threads de la aplicacion y el de JTCP (la maquina de estados) a través de variables destinadas a ese
efecto en cada evento producido como consecuencia de una invocacion de la aplicacion a JTCP.

5.2 Modulos que componen la implementacion

A continuacion se describen brevemente los diferentes médulos que componen JTCP. En la tabla 1
se indica para cada modulo, su nombre, funcion, interfaz y tipo.

Se ha realizado un disefio modular que permite reemplazar facilmente cualquiera de los modulos
para cambiar su funcionalidad. Debido a que el objetivo del trabajo es la evaluacion de técnicas
para el control de congestion, se ha previsto que los modulos relacionados con esta funcion seran
cambiados con bastante frecuencia, y no sélo en cuanto a su implementacion, sino en lo que

* Los timers son implementados utilizando funcionalidad Java, activindose a través de la ejecucion de un timer en
background (aclarar esto mejor)



respecta a su funcionalidad. Para que estos cambios resulten simples de poner en practica, se ha
definido un mddulo adicional, el administrador de eventos de control de congestion, que posibilita

el reemplazo de los demas modulos sin necesidad de conocer sus interacciones.

Modulo Funcién Interfaz Tipo
Instancia TCP Variables comunes de TCP TCPApplnterface 1A
Coordinacion de los modulos MV
Interaccidn con la aplicacion
Méquina de estados TCP Control de los eventos que recibe TCP | TCPFSM CT
Envio de segmentos Supervision de puerto UDP de EnvioSegmentos CO
comunicacion
Envio de segmentos TCP de control
Construccion y envio de segmentos
TCP con datos
Recepcion de segmentos Supervision de puerto UDP de RecepcionSegmentos CO
comunicacion
Recepcion de datagrams UDP
Conversion a segmentos TCP
Ajuste de segmentos Trunca niimeros de secuencia de los AjusteSegmento TS
recibidos segmentos recibidos para adaptarlos a la
ventana de recepcion
Generacion de segmentos Genera segmento de datos o de control | GeneradorSegmentos TS
en base a parametros recibidos y al
estado de los modulos de datos de TCP
Almacenamiento de datos a | Ventana de emision, datos y variables BufferEmision MD
ser enviados asociadas.
Datos urgentes
PUSH
Almacenamiento de datos Ventana de recepcigon, datos y BufferRecepcion MD
recibidos variables asociadas.
Datos urgentes
PUSH
Determinacion de tasa Ajuste de ventana de congestion segin | AjusteCWND CC
maxima de envio segiin estado de la red, mantiene variables y
condiciones de la red aplica algoritmos slow start, congesion
avoidance, fast retransmit y fast
recovery
Determinacion de tasa Ajuste de ventana seglin estado del BufferRecepcion CC
maxima de envio segiin receptor
condiciones del receptor
Decision de envio de ack Determina cuando se deben enviar las EstrategiaEnvioACKs CcC
confirmaciones de segmentos
Eleccion de los segmentos Discrimina segmento utilizables y no SeleccionSegmentosEstimacionRTT | CC
recibidos utilizados para utilizables
estimar tiempo de ida y Mantiene una estimacion del RTT
vuelta
Estimacion del tiempo para | En base a los tiempos de ida y vuelta EstimacionRTO CC
el timer de retransmision mantiene actualizado el RTO
(RTO)
Retransmision de segmentos | Mantiene variables que determinan retransmision CC
cuando debe retransmitirse
Coordinador de los modulos AdmMod CM

de control de congestion

Los modulos se agrupan en los siguientes tipos:

Control de congestion (CC): Procedimientos para detectar y reaccionar ante las condiciones de
trafico impuestas por la red y por el lado remoto. Tratan de optimizar el uso de la red, en base al

Tabla 1. Médulos principales componentes de JTCP




momento, longitud de los segmentos y confirmaciones enviados. Incluye aspectos relativos a la
recuperacion de datos.

Control de modulos (CM): Si bien los diferentes modulos que componen JTCP interactiian entre si,
esta funcion se refiere especificamente a la interaccion de los modulos que activamente intervienen
en el control de congestion y aquellos relacionados. El motivo de ofrecer este tipo de control es
facilitar el agregado y reemplazo de nuevos mddulos de control de congestidn sin conocer en detalle
aspectos de la implementacion.

Control de JTCP (CT): Controla el correcto funcionamiento de JTCP en lo relativo a los estados
descriptos en el RFC 793. Se ocupa ademas del manejo de los timers relacionados con estas
funciones (tiempo de espera de SYN, Keepalive, etc) y de respuestas producidas por JTCP ante
situaciones especiales, por ejemplo, recepcion de un segmento conteniendo RST.

Manejo de variables comunes (MV): Mantenimiento de variables genéricas de JTCP que deben ser
conocidas por los diferentes componentes, por ejemplo opciones negociadas. Incluye también las
variables que referencian a los diferentes componentes de la implementacion, que deben ser
conocidos por los demas.

Interfaz con la aplicacion (IA): Se encarga de ofrecer a las aplicaciones que utilizan JTCP una
interfaz similar a la ofrecida por Java, con igual funcionalidad, modo bloqueante y excepciones. Es
aqui donde se sincronizan los threads generados por la aplicacion con los del JTCP.

Manejo de datos (MD): Se ocupa del almacenamiento de los datos de la aplicacion a comunicar
entre ambos lados. Implementa los buffers necesarios y las variables asociadas con las ventanas de
emision y recepcion. Algunas de estas variables definidas en el RFC 793 (por ejemplo SND NXT,
SND UNA) deben ser conocidas por los demds médulos para posibilitar su operacion. Tiene a su
cargo el manejo de PUSH y datos urgentes, y el registro de la sefial de FIN.

Comunicacion (CO): Su funcién es simple. Se encargan de establecer un vinculo de comunicacion
entre ambos lados del protocolo y enviar por ¢l los segmentos TCP. Estos mddulos, que operan
sobre UDP, pueden ser reemplazados para operar sobre IP, en la medida que el sistema operativo
permita dicho acceso y en que se utilicen librerias no standard de Java para acceder a IP.
Tratamiento de segmentos (TS): Tienen por funcién la generacion de segmentos TCP, de acuerdo al
estado del protocolo, y el ajuste de segmentos entrantes a la ventana de recepcion.

5.3 FSM y Eventos

La FSM estd implementada como un thread que procesa eventos almacenados en una cola
asociada.. Estos eventos provienen de requerimientos de la aplicacion (generados por el o los
threads de la aplicacion), de la llegada de segmentos TCP (generados por el thread de recepcion), y
del vencimiento de los timers de control definidos en la norma (generados por el thread
backgrounbd provisto por Java, encargado de la administracion de timers).

Se agregaron nuevos eventos de entrada a la FSM, producidos por ella misma, con el objetivo de
facilitar y mejorar la performance de la implementacion. Representan situaciones producidas que
deben procesarse en orden, es decir, respetando los posibles eventos en cola en el momento que
ellas se producen. Estos eventos, que no alteran el comportamiento descripto en la norma, son
CANCEL_INCOMING , que es producido cuando desde la aplicacion se cancela un Listen previo,
con lo cual se debe volver al estado inicial, y RESET que indica una condicion excepcional que
hara que la FSM prepare la terminacion del JTCP, enviando la causa del reset a todos los eventos
pendientes.

Un evento entregado a la FSM no es eliminado por ésta después de procesarlo, sino que es
accedido nuevamente por el thread que lo produjo para obtener los resultados correspondientes.
Cada evento consta de un c6digo que lo identifica, un resultado de la operacion que es colocado por
la FSM, y un objeto dependiente del tipo de evento.

Los eventos definidos hasta el momento, son los siguientes.



1-Los producidos por el thread de al aplicacion, se corresponden con las llamadas que ésta hace a
JTCP: por el momento: open (activo y pasivo) close, send y receive.

2-El generado por el thread de recepcion, Arrive, contiene el segmento TCP recibidio del lado
remoto

3-Los eventos internos de la implementacion, reset, y camcel incoming

4-El evento generado por el timer que controla el tiempo de espera para la reutilizacion del port
involucrado (MSL)..

5-El evento generado por el timer para espera por establecimiento de conexion: un RESET a la
FSM (evento agregado en la implementacién), en caso de que se exceda el tiempo maximo de
espera.

5.4 Interaccion entre los modulos de control de congestion

Utilizando como referencia los mecanismos de control de congestion desarrollados hasta el
momento para TCP, descriptos brevemente en la seccion 4, se dividio la funcion de control de
congestion en diferentes modulos, los cuales interactiian entre si y con oros médulos de JTCP. Estos
modulos fueron descriptos previamente en la seccion 5.2..

En funcién de lograr un medioambiente que permita un facil intercambio de las diferentes
estrategias de control de congestion, representadas por esos modulos, se tratdé de simplificar la
interaccion entre ellos.

Las interacciones consideradas son de dos tipos.

1- Consulta, que consiste en que un mddulo consulte a otro el valor de una variable, por ejemplo, el
nimero de secuencia del proximo caracter a enviar. Estas consultas son interacciones entre dos
moédulos, y para que resulten claras sélo se requiere que los mddulos tengan una interfaz bien
definida través de la cual pueda accederse a dichas variables. Las variables mas importantes
utilizadas se muestran a manera de ejemplo en la Tabla 2.

2 — Reaccion de un médulo ante ciertos “eventos”S de interés para la funcion que llevan a cabo. Un
evento producido, por ejemplo la recepcion de un ACK puede dar lugar a cambios en mas de un
modulo. Para lograr una interaccion simple entre los médulos, se definieron los eventos relevantes,
y un modulo adicional encargado de su manejo, los cuales se describen a continuacion.

Nombre Moddulo Funcién

SND WND Buffer Emision tamafio anunciado por el receptor para su ventana

SND NXT Buffer Emision Numero de secuencia del proximo caracter a enviar

SND UNA Buffer Emision Numero de secuencia del primer caracter enviado sin
confirmacion

RCV_NXT Buffer Recepcion | Numero de secuencia del proximo caracter a recibir

RCV_WND Buffer Recepcion | Tamaifio anunciado para la ventana de recepcion

CWND Buffer Emision Numero maximo de caracteres a enviar desde el ultimo
confirmado

IRS Buffer Recepcion | Numero de secuencia inicial para los caracteres recibidos

ISS Buffer Emision Numero de secuencia inicial para los caracteres enviados

Tabla 2. Algunas de las variables accedidas por los modulos relativos al control de congestion

5.4.1 Administrador de eventos
El moédulo administrador de eventos tiene por funcion simplificar las interacciones entre los
diferentes modulos de control de congestion. La operacion se describe a continuacion.

> Estos “eventos” no son los eventos definidos previamente para TCP, relativos a la FSM definida en el RFC 793, sino
que son eventos propios del control de congestion, definidos en base a su funcionalidad,



Cada moédulo implementa la interfaz eventosCC, que define las invocaciones genéricas a los
modulos al producirse cada evento. Cada evento tiene asociado un método que serd invocado en los
modulos que lo han solicitado, al producirse dicho evento Por ejemplo, el evento “Envio de un
ACK?”, se asocia al método ACKEnviado, método que debera estar implementado en cada moddulo
que desee procesarlo.

La operacion puede resumirse en los siguientes pasos:

1-Un moédulo de control de congestion, al inicializarse, debe registrarse con el administrador de
eventos para informarle acerca de qué eventos desea ser informado.

2-Cada modulo, cuando produce un evento, lo informara al administrador de eventos, enviando los
pardmetros definidos. La invocacion es definida en la interfaz eventosCC. .

3-El administrador de eventos, al recibir informacion sobre un evento, invoca a los modulos que se
han registrado para recibirlo.

Los eventos definidos se enumeran a continuacion. Corresponden con el control de congestion
standard de TCP, al igual que los moddulos afectados por cada uno de ellos. Los modulos
involucrados y los parametros se muestran en la tabla 3. Alli se indica el evento, la funcidén asociada
a la invocacion, tanto en el administrador de eventos como en los demds modulos, el médulo que
origina el evento, y los modulos que son informados6.

Evento Funcion Parametro Generado por Moédulos receptores
(RAV) Recepcion de | AckVRecibido TCPSegment TCPFSM AjusteCWND
un ACK valido (Segmento (Maquina de SeleccionSegmentosEst
TCP) estados TCP) imacionRTT
retransmision
BufferEmision
(RAA) Recepcion de | AckARecibido double TCPFSM EstimacionRTO
un ACK aceptable (tiempo (Maquina de
para estimacion RTT estimado RTT) | estados TCP)
(RND) Recepcion de | DatosRecibidos | TCPSegment BufferRecepcion EstrategiaEnvioACKs
nuevos datos (Segmento (Buffer de
TCP) recepcion)
(ED) Envio de un envioSegmento TCPSegment EnvioSegmentos SeleccionSegmentosEst
segmento con datos (Segmento (Emisor de imacionRTT
TCP) segmentos) retransmision
(EA) Envio de ACK | ACKEnviado Sin parametros | EnvioSegmentos EstrategiaEnvioACKs
(Emisor de
segmentos)
(VTR) Vencimiento | toutTransm Sin parametros | Retransmision EstimacionRTO
timer retransmision

Tabla 2. Eventos definidos para los modulos relativos al control de congestion

(RAV) Recepcion de un ACK valido, es decir, que confirma nuevos datos ya enviados

(RAA) Recepcion de un ACK aceptable para ser tenido en cuenta en la estimacion del tiempo de
ida y vuelta al host remoto.

(RND) Recepcion de nuevos datos

(ED) Envio de un segmento con datos, ya sea la primera vez que se envian o una retransmision.

% Esta tabla refleja el caso particular de la funcionalidad Standard de TCP implementada.



(EA) Envio de un ACK
(VTR) Vencimiento del timer de retransmision de segmentos

6 Interaccion entre la aplicacion y JTCP

Desde el punto de vista del desarrollo de aplicaciones, el acceso a JTCP se ha mantenido similar al
standard provisto por Java, es decir, llamadas bloqueantes y anuncio de situaciones anormales a
través del mecanismo de excepciones, en este caso, utilizando el tipo TCPException. Las
invocaciones se especifican en TCPAPPInterface, siendo implementadas hasta el momento, las
basicas que permiten llevar a cabo una comunicacion entre las aplicaciones: open, close, read y
write.

Para los casos en que se requiera modificar JTCP, por ejemplo para el intercambio o agregado de
modulos de control de congestion, si bien no es necesario, resulta conveniente contar con una
descripcion mas detallada de esta interaccion.

En ella estan involucrados dos threads: uno de ellos es el iniciado por la aplicacion7 y el otro el que
corresponde a la maquina de estados JTCP.

El thread de la aplicacion ejecuta codigo de la aplicacion hasta que produce una invocacion a TCP
(a través de la invocacion de un método definido en la interfaz TCPAPPInterface, por ejemplo
read). A partir de este momento, este codigo producird un evento en la FSM JTCP, de acuerdo a lo
solicitado por la aplicacion: por ejemplo la invocacion a read produce un evento receive a ser
procesado por la FSM. Una vez colocado el evento en la cola de eventos de la FSM, el thread
originado en la aplicacion quedard esperando la resolucion de lo solicitado a JTCP. Dicha espera se
produce a través de un testeo continuo de una variable incluida en el evento producido, pudiendo
finalizar por éxito en lo solicitado o a través de una excepcidn, si se producen condiciones
anormales8. Dicha excepcion deberd ser tratada por codigo provisto por la aplicacion.

Debemos distinguir los siguientes casos

En el mas simple, la llamada se resuelve completamente durante el proceso del evento
correspondiente por parte de la FSM. Por ejemplo, en el caso de Status — no implementado atn —
que consiste en copiar las variables relevantes de JTCP para entregarlas a la aplicacion-.

En otros casos, el evento producido puede o no dar una respuesta a la aplicacion. Por ejemplo, en el
caso de un read, es posible que cuando se genera el evento correspondiente, la FSM tenga la
cantidad de caracteres requerida, que se devuelve a la aplicacion, con lo cual finaliza la invocacion
con el fin del proceso del evento. Sin embargo, podria ocurrir que la cantidad de bytes solicitada no
estuviera disponible, y como el llamado es bloqueante, se deberia esperar que se tenga dicha
cantidad de datos en el buffer o que venza el timer de tiempo méaximo de espera de la aplicacion por
el JTCP. En ninguno de estos casos es posible demorar el evento de la FSM hasta que se produzca
alguna de las alternativas.. La solucién que se adopta consiste en que el codigo invocado por la
aplicacion quede en un ciclo, en el cual realiza repetidas invocaciones a la FSM, a intervalos
regulares, hasta que se tiene éxito o se produce una condicion de error. De esta manera, los eventos
se resuelven a ritmo de la FSM, sin interferir con otros que deba procesar. Los posibles casos aqui
serian la recepcion de los datos, retorno normal, o un error de conexion o vencimiento de timer, lo
que produce que el cdédigo JTCP invocado por el thread de la aplicacion genere una TCPException.

7 Puede ser uno o mas threads. El caso mas comun es el de una aplicacion que cree un thread de lectura y otro de
escritura sobre TCP, pero se admite que la cantidad de threads sea variable.

¥ Se mantiene en todos los casos el mecanismo usual de retorno de llamadas a las funciones de comunicacion utilizado
por Java.
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Otro caso lo constituye el de un open, ya que aqui hay un tUnico evento producido como
consecuencia de la aplicacion, pero debe esperarse por una reaccion del otro TCP. No es posible ni
tiene sentido generar repetidos eventos open, sino que se debe memorizar el evento original, para
luego poder entregar el resultado. Para lograr esto, se introduce una variable en el codigo de la
FSM, que recuerda el evento open; luego, cuando se recibe el evento correspondiente, que
determina si el open fue o no aceptado, la misma FSM lo anunciard al codigo de invocacion de
JTCP, quien procedera de la misma manera que la descripta en el caso anterior. Debe notarse que es
posible tener multiples invocaciones concurrentes en el caso de un read o write, pero se permite una
Unica invocacion a open9.

7. Estado actual, conclusiones y continuacion del trabajo

JTCP constituye el primer paso en un proyecto cuyo objetivo final es la investigacion relacionada
con el control de congestion en TCP. Los objetivos finales son la evaluacion de los mecanismos de
control de congestion existentes en TCP, y la implementacion de nuevas heuristicas que permitan
mejorar y adaptar TCP a nuevos medios de comunicacién y/o nuevos requerimientos de las
aplicaciones.

El objetivo fijado para esta primera etapa, el desarrollo de un TCP portable con un disefio que
permite introducir facilmente nuevos mecanismos, ha sido alcanzado satisfactoriamente con el
desarrollo de JTCP. Su efectividad se comprobo a través de la implementacion de los métodos
standard de control de congestion usados por TCP.

? Esto es controlado por la FSM, al analizar el par estado/evento.



El lenguaje utilizado, Java, seleccionado en principio por razones de portabilidad, demostrod ser
efectivo para este proyecto, tanto por razones de performance como por caracteristicas tales como
manejo de threads de ejecucion y soporte para timers.

Es de destacar que debido a la informacion de cardcter general contenida en el RFC 793, fue
necesario recurrir a implementaciones “reales” en ciertas ocasiones|[15]. Sin embargo, estas ultimas
solo fueron de utilidad para comprender los mecanismos de TCP, ya que el cddigo, contrariamente
al de esta implementacion, presenta una complejidad considerable debido a la necesidad de lograr
un proceso eficiente y a su interaccion con el sistema operativo.

Las caracteristicas salientes de JTCP son las siguientes:

JTCP es portable, independiente del sistema operativo, lo que permite utilizarlo entre cualquier par
de hosts conectados a la Internet.

Gracias a su disefio modular y simplicidad en el codigo, JTCP permite implementar y evaluar
rapidamente nuevas heuristicas de control de congestion

JTCP ofrece una funcionalidad limitada respecto de TCP, siendo igualmente compatible con este
ultimo.

JTCP maneja s6lo una conexion; esto posibilita una buena performance, pese a estar implementado
en Java y en espacio usuario. Fueron realizadas pruebas con aplicaciones con varias conexiones
(varias instanciaciones de JTCP), no notdndose una degradacion de la performace que interfiriera
con el correcto funcionamiento del protocolo.

JTCP corre sobre UDP cuando en realidad, de acuerdo a su funcionalidad, deberia correr sobre IP.
Se tomo esta decision para posibilitar su portabilidad. La encapsulacion UDP no afecta los
resultados de las evaluaciones, ya que solo agrega los bytes de encabezamiento UDP.

Los objetivos planteados para la proxima etapa son los siguientes:

Mejoramiento de la interfaz ofrecida a las aplicaciones, para aumentar su compatibilidad con la
ofrecida por Java, de manera de poder utilizar aplicaciones ya existentes para evaluar las técnicas en
experimentacion.

Experimentacion y evaluaciéon de nuevas técnicas de control de congestion. Se espera que esta
actividad tenga como consecuencia secundaria, posibles mejoras en lo que se refiere a la
modularizacion del control de congestion en JTCP.

Operacion de JTCP directamente sobre IP, en sistema operativo Linux y utilizando librerias no
standards de Java. Esto permitird confrontar JTCP con implementaciones standard de TCP.
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