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Resumen

La informacion puede exidir en diversas formas y condituye un eemento vdioso para toda
organizacion. Las amenazas a las cudes esta expuesta dicha informacion son cada vez més figticadas
y aumentan diaadia.

A fin de lograr una mayor proteccion de la informacion surge la necesidad de definir pautas para
resguardarla. Lanorma|SO" 17799 nace en respuesta a dicha necesidad.

Egda norma es un eténdar para mango de la seguridad de la informacion reconocido
internaciondmente. Es un modelo que actudmente es agplicado en todo tipo de organizaciones y
aplicaciones. En d afio 2002 se homologd en Argentina como IRAM? 17799.

Este articulo presenta sus fortdezas y debilidades partiendo de un andlisis detdlado de lamisma

Introduccion

La Norma 1SO 17799 es una compilacion de recomendaciones para las précticas exitosas de
seguridad que toda organizacion puede aplicar. No importa € tamafio de la empresa u organizacion o
S se gplica a toda 0 a sectores de la misma, lo importante es € “grado de dependencia informética’
que tenga.

Es una normativa internaciona que compila guias para implantar las megores précticas en la
seguridad de lainformacion.

Su precursora fue la norma britanica BS7799° publicada en febrero de 1995.

La normafue ampliamente reconocida luego de haber sido publicada por la ISO en diciembre
de 2000. En € afio 2002 s homologa en Argentina como IRAM 17799, sn exidir ain
reglamentacion dguna

Organizacion dela norma
Este estandar detallado de la seguridad se organiza en diez secciones importantes:
1. Administracion de la continuidad del negocio
2. Control de acceso
3. Desarrallo y mantenimiento dd sstema
4. Seguridad fiscay ambienta
5. Cumplimiento
6. Seguridad del personal
7. Organizacion de la seguridad
8. Gestion de comunicaciones y operaciones
9. Cladificacion y control ddl activo
10. Politicade la seguridad

Descripcion dela norma

La norma define a la “‘informacion” como un “recurso”, que, como € resto de los importantes
activos comercides, tiene “vaor para una organizacion” y por consiguiente debe ser debidamente
protegida.

1S0: International Organization for Standarization [http://www.iso.ch/]
2 |RAM: Instituto Argentino de Normalizacién [http://www.iram.com.ar]
3 http://www.bsi-global .com/
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Conddera que la “seguridad de la informacion’, protege a ésta de una amplia gama de
amenazas, a fin de garantizar la continuided comercid, minimizar & dafio d mismo y maximizar €
retorno sobre lasinversones'y |as oportunidades.

Consgdera, también, que la informacién puede exigtir de muchas formas, puede estar impresa o
escrita en pape, admacenada eectronicamente, transmitida por correo 0 utilizando medios
electronicos, presentada en imagenes 0 expuesta en una conversacion, y que en cuaquiera de estos
medios pueden exigtir puntos, donde puedan presentarse amenazas. Por |o tanto, sea cud fuera la
forma en que s adquiera la informacion, o los medios por los cudes se distribuya 0 amacene,
siempre deberd ser protegida en forma adecuada.

La seguridad de la informacidn, deberd preservar bascamente, las caracteristicas de
confidencididad”, integridad® y disponibilidad®.

La norma condgdera que para lograr dicha seguridad, se deben implementar un conjunto adecuado
de controles, que abarquen politicas, practicas, procedimientos, estructuras organizaciondes y
funciones de software. Se deben establecer estos controles para garantizar que se logren los objetivos
especificos de la seguridad de la organizacion.

La norma judifica la “necesidad de la seguridad de la informaciéon’, debido a que la
confidencididad, integrided y disponibilidad de la informacién pueden ser esencides para mantener la
ventga competitiva, d flujo de fondos, la rentabilidad, € cumplimiento de las leyes y la imagen
comercid de laorganizacion.

Ademés conddera que, las organizaciones y sus redes y sstemas de informacion, se enfrentan en
forma creciente con amenazas relativas a la seguridad, de diversos origenes, incluyendo € fraude
adgtido por computadora, espionge, sabotge, vanddismo, incendio o inundacion. Dafios tades como
los atagues mediante virus informéticos, "hacking” y denegacion de sarvicio se han vudto més
comunes, ambiciosos y crecientemente sofisticados. Ademas, hoy en dia, la dependencia de las
organizaciones respecto de los dstemas y servicios de informacion denota que dlas son més
vulnerables a las amenazas concernientes a seguridad. La interconexion de las redes publicas y
privades y € uso compartido de los recursos de informacion incrementa la dificultad de lograr €
control de los accesos. También, la tendencia hacia @ procesamiento digtribuido ha debilitado la
eficaciadd control técnico centraizado.

Muchos sstemas de informacion no han sido disefiados para ser seguros. La seguridad que puede
lograrse por medios técnicos es limitada y debe ser respaldada por una gestion y  procedimientos
adecuados. La identificacion de los controles que deben implementarse requiere una cuidadosa
planificacion y aencidn a todos los detdles. La adminisracion de la seguridad de la informacion,
exige, como minimo, la participacion de todos los empleados de la organizacion. La norma establece,
que debe exigtir un gran compromiso de todo € persond de la empresa, para poder mantener una
buena seguridad del sstema de informacion. Pone @ acento en que se debe contar con € apoyo de la
dta gerencia 'y con que, € persond especifico de seguridad debe ser idoneo y de gran capacidad y S no
Se cuenta con eso, la organizacion debe pensar en @ asesoramiento experto de organizaciones externas.
También plantea que, se debe capacitar a persond no destinado a la seguridad, para que sepa como
debe comportarse para poder mantener la seguridad de la organizacion y que se puede requerir la
participacion de proveedores, clientesy accionistas.

La norma considera que, S los controles de seguridad de la informacion se incorporan en la etgpa
de especificacion de requerimientos y disefio, resultarian considerablemente més econdmicos y
eficaces.

“ Laconfidencialidad garantiza que la informacion sea accesible sélo por aquellas personas autorizadas.
5 Laintegridad garantiza la exactitud y totalidad de la informacién y los métodos de procesamiento.
® La disponibilidad garantiza que |os usuarios autorizados tengan siempre acceso a la informacion y a los recursos relacionados con ella.



Con respecto a “como establecer 1os requerimientos de seguridad”, la norma considera que es
eencid que una organizacion identifique sus requerimientos de seguridad. Los tres recursos
principales que plantea paralograrlo son:

a. BEvduar los riesgos que enfrenta la organizacion. Mediante la evauacion de riesgos se identifican
las amenazas a los activos, se evaUan las vulnerabilidades y probabilidades de ocurrencia, y se
esdimae impacto potencid.

b. Los requidtos legdes, normativos, reglamentarios y contractudes que deben cumplir la
organizacion, sus socios comerciaes, los contratistas y 10s prestadores de servicios.

c. El conjunto especifico de principios, objetivos y requistos para € procesamiento de la
informacidn, que ha desarrollado la organizacion para respadar sus operaciones.

Para “evaluar los riesgos en materia de seguridad”, la norma establece que @ andisis de los
riesgos redizado a toda la organizacion, o solo a partes de la misma, debe ser de tipo “cuditativo” y no
“cuantitativo” y que la evaduacion de los mismos es una consderacion sstemética de los siguientes
puntos:

a. Impacto potencid de una fala de seguridad en los negocios, teniendo en cuenta las potencides
consecuencias por una pedida de la confidencididad, integridad o disponibilidad de la
informacion y otros recursos,

b. Probabilidad de ocurrencia de dicha fala tomando en cuenta las amenazas y vulnerabilidades
predominantes, y los controles actual mente implementados.

Los resultados de esta evaluacion ayudaran a orientar y a determinar |as prioridades y acciones de
gestion adecuadas para la administracion de los riesgos concernientes a seguridad de la informacion, y
para la implementacion de los controles sdeccionados a fin de brindar proteccion contra dichos
riesgos. Puede resultar necesario que € proceso de evaluacion de riesgos y seleccion de controles deba
llevarse a cabo en varias ocasones, a fin de cubrir diferentes partes de la organizacion o sstemas de
informacion individudes.

El andiss de los riesgos debe ser dindmico y ciclico. Debe efectuarse periddicamente sin importar
s hubo 0 no modificaciones tecnoldgicas u operativas. Con los sucesivos andids de riesgo redizados,
se evalan los problemas que ocurrieron debido a la fdta de medidas tomadas, para luego implementar
contramedidas. Esto hace posible que @ andiss de riesgo se vaya gustando progresvamente a la
redidad de la organizacion y forme parte dd mantenimiento del Sstema de seguridad informético.

Por lo tanto es importante llevar a cabo revisiones periodicas de los riesgos de seguridad y de los
controles implementados a fin de reflgar los cambios en los requerimientos y prioridades de la
empresa, consderar nuevas amenazas y vulnerabilidades (lo cud debe hacerse permanentemente y
debe estar a cargo de personal especializado) y corroborar que los controles siguen siendo eficaces y
apropiados.

Las revisiones deben llevarse a cabo con diferentes niveles de profundidad segln los resultados de
evauaciones anteriores y los niveles variables de riesgo que la gerencia esta dispuesta a aceptar.
Frecuentemente, las evauaciones de riesgos se redizan primero en un nivd dto, a fin de priorizar
recursos en &eas de dto riesgo, y posteriormente en un nivel més detalado, con € objeto de abordar
riesgos especificos.

Con respecto a la “seleccion de controles’, la norma establece que una vez identificados los
requerimientos de seguridad, deben seleccionarse e implementarse controles para garantizar que 1os
riesgos sean reducidos a un nivel aceptable (lo cud no implica que sempre debe llegarse a un nivel
cero). Establece ademas que, la sdleccion de los controles pueden hacerse utilizando como base esta
norma u otros esténdares, o bien pueden disefiarse nuevos controles para satisfacer necesidades

especificas segin corresponda.



Exigen diversos modos de adminisrar riesgos y la norma plantea gemplos de edtrategias
generdles, por ende puede suceder que los controles planteados no sean aplicables a todo tipo de
organizaciones’.

Los controles deben seleccionarse teniendo en cuenta € costo de implementacion en relacion con
los riesgos a reducir y las pérdidas que podrian producirse de tener lugar una violacion de la seguridad.
También deben tenerse en cuenta los factores no monetarios, como e dafio en la reputacion. Muchas
veces puede suceder que un determinado control no sea aplicado, ya que € costo de hacerlo supera €
costo que d riesgo implica. La norma establece que es importante documentar correctamente cudes
son los controles que no son aplicados, justificando la causa de la no gplicacion de los mismos. Como
la norma plantea andigis ciclicos, en una nueva etapa puede llegar a ocurrir que @ control no aplicado
deba ser aplicado, ya seaen forma completa o parcid.

Algunos controles expuestos en esta norma, pueden considerarse como principios rectores que
proporcionan un buen “punto de partida para la implementacion de la seguridad de la
informaciéon”. Estan basados en requisitos legales fundamentales, o bien se consgderan como préctica
recomendada de uso frecuente concerniente a la seguridad de lainformacion.

Los controles que se consideran esenciaes para una organizacion, desde € punto de vida lega
comprenden: la proteccion de datos y confidencididad de la informacion persond, la proteccion de
registros y documentos de la organizacién y los derechos de propiedad intelectud.

Para la norma, estos controles son hipdtess minimas, lo cud indica que Sempre deben
“aplicarse”. Los detdles de estos controles se plantean en € punto 12 de lamisma

Los controles, consderados por la norma como préctica recomendada de uso frecuente en la
implementacion de la seguridad de lainformaci dn, comprenden:

a. documentacion de la politica de seguridad de lainformacion (detalado en @ punto 3.1.1);
b. adgnacion de responsabilidades en materia de seguridad de la informacion (detallado en d punto

4.1 .3);

C. indruccidén y entrenamiento en materia de seguridad de la informacion (detdlado en & punto

6.2.1);

d. comunicacion deincidentes reativos ala seguridad (detdlado en d punto 6.3.1);
e. adminigtracion de la continuidad de la empresa (detdlado end punto 11.1).

Esgtos controles son aplicables a la mayoria de las organizaciones y en la mayoria de los ambientes,
pero se debe tener en cuenta que 9 bien, todos los controles mencionados son importantes, |la
relevancia de cada uno de ellos debe ser determinada teniendo en cuenta los riesgos especificos que
afronta la organizacion. Por elo, s hien € enfoque ddlineado precedentemente se considera un buen
punto de partida, éste no pretende reemplazar la seleccion de controles que se redliza sobre la base de
una evaluacion de riesgos.

La experiencia ha demostrado que los siguientes factores, a menudo resultan criticos para la
implementacidn exitosa de la seguridad de la informacion, dentro de una organizacion:
politica de seguridad, objetivos 'y actividades que reflgjen los objetivos de laempresa;
una estrategia de implementacion de seguridad que sea consecuente con la cultura organizaciond;
gpoyo y compromiso manifiestos por parte de la gerencig;
un clao entendimiento de los requerimientos de seguridad, la evduacion de riegos y la
adminigracion de los mismos,
comunicacion eficaz de |os temas de seguridad atodos los gerentes y empleados,
digtribucion de guias sobre politicas y esténdares de seguridad de la informacion a todos los
empleados y contratistas,

g. ingtrucciony entrenamiento adecuados,
h. un ssema integrd y equilibrado de medicion que se utilice para evduar d desempefio de la
gestion de la seguridad de lainformacion y para brindar sugerencias tendientes a mejorarlo.

cooTo

- o

7 Por gjemplo el punto 8.1.4 describe cémo pueden separarse las tareas para evitar fraudesy errores. Sin embargo esto no serfa una buena.opcion para
aplicar en las organizaciones mas pequefias, en las cuales resultaria necesario llevar a cabo otros métodos para lograr €l mismo objetivo de contral.



Este codigo de péctica puede ser considerado como un punto de partida para € desarrollo de
lineamientos especificos, gplicables a cada organizacion. No todos los lineamientos y controles de este
codigo de préctica resultaran aplicables. Més alin, es probable que deban agregarse controles que no
estén incluidos en este documento.

Ventajas de su uso:

Hoy dia las empresas y organizaciones tienen un gran nivel de dependencia informéticay esto
implica que sean mas vulnerables a las amenazas de seguridad. Ademas los sstemas de las
empresas U organizaciones didogan con otros sstemas. Por lo tanto, en lo relacionado con los
pardmetros de seguridad utilizados, es muy importante basarse en un estdndar para poder gustarse y
ser compatibles con los otros Sstemas.

Utilizar un estdndar homologado, provocara que haya pocas posibilidades de tener que cambiar
aspectos del mang o de seguridad informética cuando se establecen acuerdos con otras partes.

Con respecto d tema de auditorias, también presenta ventgjas, ya que exigtira una tendencia a
SU USD, a pesar que no exista unaley que lo imponga

Una empresa que esta certificada con la norma 1SO 17799 puede ganar frente a los competidores
no cetificados, ya que un cliente potencia, para d cua la seguridad es un aspecto de suma
importancia, optara por la empresa que cumpla con las caracterigticas inherentes a cumplimiento de la
norma.

Algunas desventaj as encontradas:

La norma 17799 no tiene una forma de vaoracion de las soluciones técnicas. S bien rescata la
politica de toma de conciencia, revison y testeo, no posee una forma de vaoracion absoluta
respecto de lo efectivo que es la seguridad (como podria ser usar productos certificados por agun
organismo).

Respecto de cuestiones de valoracion de riesgo y perfiles de usuarios la norma 1SO 154048 es
mucho més completa'y permite aplicarse a productos concretos y no sblo a organizaciones.

La evaluacion de seguridad de sistemas integrados y los problemas que surgen de seguridad de
mango de sistemas integradog/interoperables, asi como los problemas derivados de utilizar un
identidad de red genérica no tienen un marco preciso de evaluacion (o justipreciacion de riesgo) por
esta norma.

Conclusiones:

Esta norma es débil en relacion a la tecnologia, describe los aspectos a Ener en cuenta para
garantizar la seguridad de una organizacion pero no describe como testear que lo que ela sugiere sea
implementado.

La naturaeza de la norma es filosdfica, su cumplimiento implica que la organizacion es conciente
de los controles de seguridad que deben edtablecerse, pero no asegura necesariamente la
implementacion de estos controles.

Por lo anteriormente expuesto, creemos que es posible enriquecer la norma con otras propuestas
(como la norma ISO 15404 y esténdares para integracion de la W3C y otros organismos) para poder
tener una forma més precisa de auditar seguridad teniendo en cuenta en mayor detdle los aspectos de
tecnologiainforméaticay de comunicaciones.
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Security techniques -- Evaluation criteria for IT security): http://www.commoncriteria.org/



