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A ,,Big Data” az ut6bbi id6ben gyakran hasznalt kifejezés, amely arra utal, hogy egyre nagyobb digitalis informacié-
tomeg keletkezik. Ezen informdciok dsszekapcsolasival, feldolgozasaval és elemzésével tjfajta kovetkeztetések von-
hatoék le, és Gj szolgaltatasok alapulhatnak rdjuk. Ez kihatdssal van az élet minden teriiletére, tobbek kozt az egészség-
tgyre is. A szerz6k attekintik a Big Data alkalmazasi lehet@ségeit az orvostudomanybdl és mds teriiletekrdl vett
példik segitségével. A lehet8ségek jobb kihasznalisihoz sziikség van megfelel$ infrastruktarira, a sziikséges szabd-
lyozasi kornyezet kialakitdsara, kiilonos hangstllyal az adatvédelmi és adatbiztonsagi kérdésekre. E problémakat és a
megoldasukra tett intézkedéseket is bemutatjik a szerzSk. Orv. Hetil., 2015, 156(49), 1979-1986.
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Big Data — challenges and risks

The term “Big Data” is commonly used to describe the growing mass of information being created recently. New
conclusions can be drawn and new services can be developed by the connection, processing and analysis of these in-
formation. This affects all aspects of life, including health and medicine. The authors review the application areas of
Big Data, and present examples from health and other areas. However, there are several preconditions of the effective
use of the opportunities: proper infrastructure, well defined regulatory environment with particular emphasis on data
protection and privacy. These issues and the current actions for solution are also presented.

Keywords: Big Data, digital agenda, personalized medicine, telemedicine, data protection
Krawfs, M., Toth, T., Hanika, H., Kozlovszky, M., Dinya, E. [Big Data — challenges and risks]. Orv. Hetil., 2015,
156(49), 1979-1986.

(Beérkezett: 2015. janius 18.; elfogadva: 2015. szeptember 27.)

tertileteirdl gydjtenck ossze, és amelyek gyors taroldsa-

A Big Data forradalmasitja az életiinket ¢ s G
hoz, feldolgozdsihoz és kiértékeléséhez speciilis alkal-

Big Data — a jelen digitdlis korunkban kevés dolog megy
at olyan nagy valtozasokon, mint az interaktiv kommuni-
kacioval 6sszefiiggs adatok gytjtése, elemzése és kiérté-
kelése. A digitalis adatok mennyisége évente megdupla-
z6dik, és a becslések szerint 2020-ra eléri a 44
zettabyte-ot (44 billié gigabyte-ot) [1]. Ez a mennyiség
kiilonféle médiumok kozott oszlik meg — beletartozik a
tényképek és vide6k megosztasa a kozosségi oldalakon, a
mobileszkozokkel torténd kiilonféle interakciok, a GPS-
adatok, a pénziigyi tranzakciok, az id6jarasi adatok épp-
tgy, mint a személyre szabott betegadatok [2].

A Big Data kifejezés tehiat hatalmas mennyiségd,
komplex adatra utal, amelyeket a napi életiink kiilonféle

mazasok sziikségesek: Az informaciok kinyeréséhez az
adatrekord szamos mez&jét kell rovid valaszidével fel-
dolgozni, nagyszamua lekérdezést kell pirhuzamosan
végrehajtani és esetenként mds, importdlt adatokkal
kombindlni [3]. Ezek az egyéni és vallalati informacidk
szamos lehetGséget kindlnak a mindennapi életiink javi-
tdsdra, megvaltoztatisira. Az ajinlérendszerek feldol-
gozzik és a felhasznaléhoz rendelik a személyes adato-
kat, a kedvenc termékeket és szolgaltatasokat, a viasarlasok
arkategoéridit és még sok mast, majd ezek alapjan egyénre
szabott, aktualis ajanlatokat kinalnak.

Ezek a speciilis ajanlatok a felhasznaléi profilon és mas
forrasokbdl szarmazé adatokon alapulnak, amelyek to-
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vabbi feldolgozis céljabdl a szolgiltaté rendelkezésére
allnak (legtobbszor a felhaszndlé szabad akaratabol).
Ezekbdl a villalatok fontos informacidékhoz juthatnak a
vasarlasi és szolgaltatas-igénybevételi szokasokrol, és na-
gyon gyorsan reagilhatnak a piaci igényekre a szolgélta-
tdsok vagy termékek megviltoztatasaval, illetve adaptali-
saval. A piac kozvetlen megfigyelésébdl nemcsak a
célcsoport viselkedésére vagy az érintett piacra vonatko-
zo6an lehet kovetkeztetéseket levonni, hanem akar a jové-
ben tervezett projektekre nézve is. Az empirikus Ossze-
fiiggések gyors, automatizilt kinyeréséhez specidlis
modszerek és algoritmusok haszndlatira van sziikség,
amelyeket adatbinyiszat néven ismeriink. Ezek az opti-
malizdlt és gyors elemzési eredmények legtobbszor indi-
katorként szolgilnak a menedzsment szdmdara azzal a
céllal, hogy hatékonyabbd tegyék a projektkontrollingot
[4].

Az adatok alapvetd feldolgozasa szempontjabdl a for-
rasuk lényegtelen; szarmazhatnak az internetrdl, a ko-
z0sségi médiabol, mobileszk6zokrdl, hitel- és vasirloi
kartyakrol, az energiagazdasigbdl (intelligens méréesz-
kozoktdl), megfigyel6kameraktol, a kozlekedésbdl vagy
az egészségligybdl [4].

Az egészségligy és az orvostudomdany szamara a sza-
mitasi felh6 kiemelked§ szerepet jatszik. Lehet&vé teszi a
szlikséges személyes adatok tiroldsit, és vészhelyzetben
azok elérését a vilag barmely részérél. A betegek szamara
ezzel a célzott kezeléshez sziikséges informécidatvitel
ideje minimalizalhat6. Az orvos azonnal hozzaférhet az
allergiak, a korabbi kezelések és azok eredményének ada-
taihoz, majd ezek figyelembevételével hatirozhatja meg
a szitkséges kezelést. Ez kiillonosen fontos lehet akut be-
tegségek és balesetek esetén. A szdmitasi felhé még to-
vabbi jelentSs potencidllal bir. A kutatasban a szakembe-
rek kozotti azonnali kommunikicié lehetésége sokszor
dontd szerepet jatszik. Igy a jarvanyok hatdrok kézé szo-
rithatok, a kutatdsi eredmények atadhatok és a terapia-
ban alkalmazhaték, a klimatikus veszélyek el6fordulasa
észrevehets és a sziikséges ovintézkedések megtehetdk.

Mir 6nmagaban a nagy mennyiségd informacio dssze-
gytjtése, a kilonbozd kiértékelési kritériumok szerinti
kategorizalasa és az informacidok gazdasigi és szocidlis
szektorokhoz valé célzott eljuttatisa teljesen 4 szolgal-
tatasokat és innovativ technolégiai megoldasokat igényel
[5]. Gyakori, hogy az adatokat redunddnsan, a vildg bi-
zonyos pontjain elosztva taroljik, hogy esetleges sériilés
vagy egyes kommunikacios kapcsolatok kiesése esetén se
vesszenek el adatok. Azonban ezeket a redundancidkat
gyorsan tudni kell replikdlni, hogy azok frissités esetén
rovid id6 alatt elérhetSek legyenek [5].

Ehhez elosztott rendszerekre van sziikség, amelyek
biztositjak a folyamatosan névekvé adatmennyiség hori-
zontalis skalizhatdsigat, és lehetévé teszik sziikség sze-
rint tovabbi szdmitdsi kapacitisok bevonasat, illetve
rendszerek kozotti szétosztasit [5]. Ezzel szemben a
vertikdlis skalazhat6sig korltait az elérhet§ hardverek
jelentik. Ha a legtijabb és leggyorsabb hardverek imple-

OSSZEFOGLALO KOZLEMENY

mentdlasra keriilnek, a vertikilis skalazhatdsig lehetSsé-

gei kimerilnek [6]. Az elosztott rendszerek skalazhato-

sdganak sziikségessége tehit egy fontos konceptudlis
clofeltétel, amelyet figyelembe kell venni a tervezés, az

implementélas és a modellezés soran is [5].

Dont6 szerepet jatszanak az adatbazisok, amelyek
technoldgiai az adattirolds, -elemzés és -feldolgozas igé-
nyeihez igazodnak. Park Kieun az alabbi megkozelitési
lehet&ségeket javasolja a Big Data adatbdzis-technolégi-
djara [7]:

— Massively parvallel processing (MPP) vagy parlbuzamos
DBMS [8]: Az adatlekérdezések parhuzamos végre-
hajtidsa az elosztott adatbazis-menedzsmentrendszer
kiilonb6z8 csomoépontjain nagy mennyiségl adat egy
idében torténd feldolgozasa céljabol.

— Oszloporientalt adatbazis [9]: Az azonos mez&ben
1év6 adatok megjelenitése oszlopként és nem egyedi
adatrekordként.

— Streaming processing (ESPvagy CEP) [10]: Adatbazis-
koncepcié olyan adatok vagy események szamara,
amelyek tartalma 4llanddan és folyamatosan valtozik.

— Kulesértéktarolas [11]: Olyan technoldgia, amely egy
kulcsértéket hasznil a teljesitmény novelésére egy
egyedi rekord kiolvasasakor (a relaciés adatmodell
egyszerdsitése).

A fentiek csak néhany kivilasztott példat mutatnak a
Big Data kezeléséhez sziikséges adatbazis-technologi-
akra. Az adatok akdr kozel valds ideji gy(jtésével, fel-
dolgozisaval és kiértékelésével kapcsolatos tovabbi ko-
vetelmények fliggvényében optimalizalt adatbazis- és
szoftvermegoldasokra van sziikség.

Az 1Gj korszak

A kommunikaciés formak az utébbi években alapvetd
valtozason mennek at. A mobileszk6zoknek (okostelefo-
nok, tabletek) koszonhetSen szinte mindig, mindenhol
személyesen elérhetSk vagyunk. A viligon az okostele-
fon-felhasznalok szama hamarosan atlépi a 2 milliardot
[12], Magyarorszagon pedig a becslések szerint tobb
mint 3 milli6 ilyen eszkdzt haszndlnak [13].

Az els6é Apple mobileszkozt 2007-es bevezetése 6ta
hasznalhatjuk a vizualis és auditiv élményeink rogzitésé-
re, hirek olvasdsara, szorakozasra, privat és szakmai infor-
micidk atvitelére és szimtalan mas célra. A mobileszkoz-
r6l a kommunikiciés platformok eléréséhez csak egy
bongészlre vagy egy specidlis, az adott opericiés rend-
szerre fejlesztett alkalmazasra van sziikség. Ha a felhasz-
nalé telepiti ezeket az appokat az eszkozére, szamos sze-
mélyes informicibhoz, mint példdul a tartézkodasi
helyéhez (GPS segitségével) hozziférést biztosit, és le-
het&vé teszi a tarolt adatok elérését. Ezek az informaciok
egy adattirhdzba keriilhetnek, majd onnan egy célzott
adatbdzisba. Az adatok hozzirendelése az ETL-folyamat
(extract, transform, load) sordn torténik, amelyben a kii-
16nb6z6 forrasokbdl szairmazé relevans adatok a céladat-
bazis sémajaba és formatumdba konvertaldédnak, illetve
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abba betoltédnek. Innentél kezdve megtorténhet az
adatok feldolgozasa és kiilonféle informéciés rendsze-
rekhez vagy dontéstimogatd rendszerekhez rendelése
(adatbanyaszat) [14].

Az europai digitalis menetrend

Az Eurdpai Bizottsag 2014 juliusiban bemutatott egy 4j
stratégiat a Big Data kezelésére és az adatkdozponta gaz-
dasigra valé atallas timogatisira és felgyorsitdsira. ,,Az
adatkozponti gazdasig Osztondzni fogja az adatokkal
kapcsolatos kutatast és az innoviciét, mikdzben Eurdpa-
szerte 0j Uzleti lehetSségekhez vezet és noveli a tudds és
a tGke elérhetGségét” [15].

A bizottsag szerint a Big Data 4j lehetGségeket nyit
meg, amelyek segitenek olyan 4j termékek és szolgaltata-
sok létrehozasiban, mint példiul kiilonféle mobilalkal-
mazdsok vagy az tzleti intelligenciatermékek a vallalko-
zasok szdmdra. A Big Data fokozhatja a novekedést és a
foglalkoztatottsigot, valamint javithatja az eurdpaiak
életminGségét. ,,A Big Data széles kord hasznilata az
egészségiigyi szektorban segitheti az orvosokat abban,
hogy gyorsabban hozzak meg a helyes dontést, felhasz-
nalva a mas egészségligyi szolgaltatok dltal gydjtott ada-
tokat is. A betegek a gyorsabb és megfelel§bb kezelések-
bdl profitilhatnak, és jobb tdjékoztatist kaphatnak az
egészségiigyi szolgaltatokrdl. Az adatelemzés novekvs
mértékd hasznilata jelent6s megtakaritasokhoz is vezet-
het, a szitkségtelen eljardsok vagy duplikalt tesztek pon-
tosabb azonositdsa altal. A nagy klinikai adatallomanyok
elemzése az 0j gyodgyszerek klinikai és koltséghatékony-
saganak optimalizdlisihoz vezethet” [16].

A német at

Az utdbbi években a digitilis valtozasok tirsadalmunkat
az élet minden teriiletén befolydsoltik. Az innovacidk és
az 4j gazdasigi teriiletek el6émozditisira olyan keretfel-
tételeket kell szabni, amelyek kijelolik a digitalis informa-
cidk hasznalatanak lehet6ségeit és hatdrait. 2014 augusz-
tusiban a német kormdanyzat elfogadta a digitalis
menetrendet azzal a céllal, hogy pontos iitemtervet
nygjtson a jovébeni novekedéshez és foglalkoztatottsig-
hoz, hozzatérést biztositson a nagy teljesitmény( hil6-
zatokhoz és biztositsa az internet hasznalatihoz sziiksé-
ges bizalmat és biztonsigot [17]. Ezzel elindult a
valtozasoknak egy olyan nyitott folyamata, amelynek
résztvevdi teljes kor parbeszéd soran alakitjak ki a ko-
vetkezd évek informdciés technoldgiajat.

Digitalis menetvend, 2014-2017

A német digitalis menetrend életre hivta az Ipar 4.0 (ne-
gyedik ipari forradalom) projektet, amely nemcsak a sza-
mitdégépes gyartastechnologidkat veszi figyelembe, ha-
nem az innovativ fejlesztések, az intelligens gyarak, 4j

tzleti teriiletek és szolgaltatisok, valamint a gazdasig
biztonsiga irdnti egyre novekvs igényeket is. Ezen fej-
lesztések eredményeként névelhetd a lakossdg életszin-
vonala és biztosithaté Németorszdg fenntarthatosiga.

Egy fontos projektelem a komplex digitalis hozzaférés
¢és kommunikacios lehetdségek biztositisa a vidéki terii-
leteken. A vezetékes és vezeték nélkiili, nagy sebességl
hidl6zatok kiépitése és kiterjesztése nagymértékben meg-
konnyiti a lakossig megélhetését a nagyvirosokon kiviil
is, ami hatdssal lesz a tdrsadalmi és maganélet minden
teriiletére. Az orvosi és egészségkdzpontd ellitds mér
onmagdiban 4j lehetSségeket nyujt.

Uj kozlekedésbiztonsagi rendszerek szdmdra is meg-
nyilik az at. A hangsualy a biztonsig automatizalt rend-
szerekkel torténd novelésén van, ezért vezetik be a vész-
hivé rendszert (eCall) kotelez6en minden 2018. marcius
31. utin forgalomba helyezett 4j személygépjarmiiben
és kishaszonjirmtben. Baleset bekovetkezése esetén a
beépitett eCall-egység néhiny ezredmasodpercen beliil
SMS-ben értesiti az egységes eurdpai vészhivoszaimon
(112) keresztiil a legkozelebbi mentSallomast, amely
azonnal kiildi a megfelel§ egységeket. Az Eurdpai Bi-
zottsag eSafety kezdeményezésében 28 orszag vesz részt
[18]. Ez azt is eredményezi, hogy tovabbi jogi keretekre
és 0j lizleti tertiletekre is sziikség lesz.

Hatisok az egészségiigyre és az orvostudomanyra
(eHenlth)

A mir emlitett eSafety projekt otlete garantilja az eur6-
pai egyiittmiikodést és a gyors beavatkozast kozati bal-
esetek esetén — egy fontos 1épés, amelyhez az orvosi és
technikai eszkozok egytittmiikodése sziikséges a kozos
eurdpai platformon.

A széles kort digitalizacié és a kommunikaciés haléza-
tok kiterjesztése fontos elbfeltételei a digitilis menet-
rendnek, és egyuttal az egészségiigy minden teriiletére
kiterjed6 kommunikaciés halézat kiépitésének. Ezért
2018-ra egész Németorszigban legalaibb 50 Mbit/s sav-
szélességli halozat kiépitése sziikséges [17]. Kiilonos fi-
gyelmet kell forditani a vidéki régiékban fenndllé hatra-
nyok lekiizdésére. Az orszagos, nagy teljesitményd
halézat kiépiilésével a polgarok optimdlis orvosi ellatas-
ban és gondozisban részesiilhetnek a leheté legjobb
egészségi allapot eléréséhez, és a kor elGrehaladtival a
lehetd leghosszabb ideig maradhatnak a megszokott sze-
mélyes kornyezetiikben. Ez elérhetd ,,az eHealth-kezde-
ményezések bdvitése és az egészségiigyi vallalkozasok
innovacids tevékenységének szorosabb egyiittmGko-
dése” [17] altal. Ezért két kompetenciakdzpontot allita-
nak fel Berlinben és Drezddban, amelyek feladata a Big
Data egészségiigyi, tudomanyos és iizleti kihivasainak és
lehetGségeinek vizsgilata. Az innovacié timogatasaval
lehet6vé vilik a javulé minéségen és hatékonysiagon ke-
resztiil egy biztonsigos és eredményes egészségiigyi
rendszer létrehozasa.
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Uj kihivésok az orvostudomanyban

Telemedicina

A telemedicina elterjedése jelentds hatassal lesz az egész-
ségiigyi ellatérendszerre. A német tartomanyi egészség-
tigyl vezetSk tandcsinak clnoke, Sabine Bitzing-Lich-
tenthiler szerint példdul a telemedicina ellenstilyozhatja
az orvoshianyt az orszagban. ,,Nem ez lesz a csodaszer a
demogrifiai valtozasok ellen, de segithet az orvosi ellitds
lehetGségek szerinti biztositasiban. Ez nem azt jelenti,
hogy le kell tenniink a hiziorvosok és szakorvosok szi-
manak novelésérdl, de segitséget nyugjthat a jelenlegi
helyzet javitasiban. Ez is egy nyomos érv ahhoz, hogy az
eHealth-t6rvény format 6ltson” [19].

A szivelégtelenségben szenvedd betegek szamara in-
dult példiul egy telemonitoring projekt Rajna-vidék-
Pfalz tartominyban (E.He.R. projekt). Ezentdl a vér-
nyomdsméréshez mar nem kell felkeresni az orvost. Ez a
példa mas betegségekre is alkalmazhato, hiszen a tiinetek
tavfeliigyelete fontos eleme annak, hogy a beteg a lehetd
legtovabb a megszokott otthoni, csaladi kérnyezetében
maradhasson. Ez timogatja a felépiilést, és a specidlis in-
tézményben torténd ellatis koltségei is megtakarithatok
[20].

Az ilyen megfigyel6rendszerek kiilonosen sziikségesek
a vidéki és a kozpontoktdl tavoli teriileteken. A kozelgd
hdzi- és szakorvoshiany ellen inditotta a német kormdny-
zat a ,Masterplan 2020” programot, amelynek célja,
hogy vonzo6bba tegye a nagy kiterjedésti és ritkan lakott
tertileteken elhelyezked$ orvosi praxisokban valé mun-
kat [21]. Rajna-vidék-Pfalz tartomanyban egy tovibbi
helyi kampany is indult a vidéki hdziorvosi praxisok ta-
mogatasara. Ez a probléma nem csak Németorszagra jel-
lemz8. Az eurdpai nyitédssal és az egészségiigyi szolgalta-
tidsok hatiron dtnyalé igénybevételi lehetGségeivel a
telemedicina elsédleges fontossigavd valik. A diagnosz-
tikai és terapids szolgaltatdsok térbeli és id6beli tavolsag-
tol fiiggetlentil lehet6vé vilnak. A telekommunikacié
segitségével az orvosok egymdssal vagy akir a betegek-
kel, gyogyszerészekkel és mas szakemberekkel is kom-
munikalhatnak, és kiilonféle tevékenységeket irhatnak
eld vagy végezhetnek el.

Gondoljunk csak a zsafolt kérhazi és szakrendel&beli
varétermekre — az aktudlisan virakozé betegek szama a
telemedicina haszndlatival kovethetS6 lenne. Ez meg-
konnyitené az orvosvilasztast, illetve a vizitre alkalmas
id6pont megvalasztasat. A betegek szamara ez csak egy
tavoli vizidnak tiinik, azonban az orvosi személyzet rész-
vételével valosagga valhat. A technikai feltételek mar rég-
ota adottak hozza.

Bioinformatika

Orvosbiolégiai teriileten a Big Data egyik legjellemz&bb
alkalmazasi motivacidjat a bioinformatika szolgaltatta.
Alapvet6en (hasonléan a csillagaszathoz vagy a You-
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tube /Twitter tipust kozosségi médidkhoz) az alibbi
négy nagy kihivassal kiizd napjainkban ez a tertilet is:

— Az adatok begytjtésének problémdja.

— Az adatok tarolasanak problémaja.

— Az adatok hozzaférhetévé tétele mdsok szdmara.

— Az adatok feldolgozdsinak problémidja.

A bioinformatika interdiszciplinaris teriilet: informati-
kai (mérnoki) megoldasok alkalmazisa olyan orvosi
problémakra, amelyek jellegiikbdl fakad6an specidlis ko-
vetelményeket timasztanak, s ezek kozil is talan a leg-
fontosabb a nagy mennyiségd adatok hatékony kezelésé-
nek igénye [22]. Ez specidlis algoritmusokat, specidlis
adatbazis-kezelési mddszereket, specidlis adatszerkezete-
ket igényel.

Bér a bioinformatika alkalmazasi teriiletei rendkiviil
széleskortiek (és szinte naprdl napra béviil a lista), érde-
mes néhany jellemzgjével kozelebbrdl is megismerkedni
[23]. A genomika tudomdnya (és alapvetSen az ,,omics”
vildg) az 1980-as évektdl indult el hoditd utjara [24].
A bioinformatika és a genomika korin egymasra taldlt,
koszonhetS ez a hatalmas mennyiségli adathalmaznak,
amely kezdetben fehérjék aminosavsorrendjét, késébb
kiegésziilve a genomok bazissorrendjét tartalmazta.
A kiilonféle szekvenciaadatok feldolgozasa, hasonlo
szekvencidk  keresése, illetve szekvencidk illesztése
(sequence alignment) alapvetSen napjainkban is a ,,leg-
klasszikusabb” tertiletek, amikkel maig sokan azonosit-
jak a bioinformatikat.

Ezen teriiletek azért birnak kiilonos jelent&séggel,
mert a hasonl6 szekvencidk hasonlé eredetre utalhatnak,
igy vizsgilhat6 a konzerviltsig, filogenetikai fak konst-
rudlhatbéak stb., tovabba levonhatunk funkcionalitisra
vonatkoz6 kovetkeztetéseket is. A szekvenciaillesztés
kézi aton nyilvin nem jarhatd, am szamitégéppel sem
trividlis, hiszen a sok 6sszehasonlitando6 szekvencia és az
egyes szekvencidk hossza miatt a kombindciok szdma a
direkt végigprobalgatishoz reménytelentil sok.

A genomika egyik nagy korai (1990-es évek) kihivisa
a hatalmas Osszegeket felemészts, 15 évesre tervezett
Human genom projekt (HGP) volt. A projekt sordn az
4j szamitoégépes timogatasra ¢piilé modszerek segitségé-
vel (shotgun moédszer) a tervezett projektet évekkel ko-
riabban sikeriilt befejezni [25]. Azéta a teljes genom
szekvenaldsa sokat valtozott, a 2001-es évek kornyéki
100 millié dollaros teljesgenom-szekvenalasi arak napja-
inkra leestek 8—10 ezer dollar ald [26]. A shotgun mdd-
szert kovetd Gjabb generacids szekvendlasi modszerek
(NGS) gyorsabbak, pontosabbak és novekv§ sebességgel
egyre hatalmasabb mennyiségi adatot allitanak el6. A je-
lenlegi méret/hordozhatdsigi, valamint pontossigi
viszonyokat jol jellemzi az Oxford Nanopore Technolo-
gies altal fejlesztett MinION berendezés [27], amely
USB-stick méretben képes a DNS, RNS, fehérje és az
aprobb molekuldk analizaldsat végezni valdés idében.
Ezen adatok a kozel exponencidlisan novekedd adattar-
hézakba keriilnek. A 2000-es évektél kezdve leginkibb
harom nagyobb, egymassal napi frissitésben dll6 adattar-
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hézroél (az amerikai NCBI/GenBank, az eurépai EMBL-
Bank [28] és az dzsiai DDBJ), valamint t6bb szétszort
kutatéi/intézeti /vallalati adattarhdzrél beszélhettiink,
amelyek kozott referencia-ID-kkel lehetett eligazodni.
A kozel 15 év alatt ezen adattirhdzak tovabb, egyre csak
tovabb hiztak, nemcsak méretben, hanem komplexiti-
sukban is [29].

Ezen hatalmas informdciotengert csak szuperszamito-
gépekkel, parhuzamos és elosztott miikodésd infrastruk-
tarakkal, valamint er@s szoftveres timogatdssal lehet ke-
zelni. Az adatmennyiség megkoveteli a skilazhatd,
optimalizalt algoritmusokat, amelyek képesek akir par-
huzamos firtokon (cluster) tobb szdz gépen futva szd-
molni a feladat megoldasat. A korabbi években ezeknek
a problémdiknak a megoldasat klasszikusan a dinamikus
programozasra (probléma dekompozicidja kisebb
részproblémidkra, ilyen a Needleman—Wunsch- [30] vagy
Smith—Waterman- [31] algoritmusok) épitették, de ma
mdr gyakran mesterséges intelligenciat is alkalmazé elja-
rasokat hasznalnak. Ezen algoritmusok jellemz&en fiigg-
vénykonyvtirakban érhetSek el mindenki szamara. Talan
leghiresebb képviselGjiik a BLAST algoritmus [32].

A bioinformatika természetesen egyéb tertletekre is
kiterjed. Emlitésre mélté példa a teljes genomikai és
megbetegedési adatok egymassal val6 szembesitése, és ez
alapjan betegségek genetikai alapjainak keresése (ge-
nome-wide association analysis). Ennek klasszikus méd-
szere, hogy adott betegségben szenvedd, illetve hozza-
juk a lehetd legjobban hasonlit6, de a betegségben nem
szenved$ alanyok genomjat Osszevetik, keresve, hogy
mik azok a genetikai variansok, amelyek a betegeknél
gyakoribbak. Ez nyilvan szintén csak megfelel$ informa-
tikai tAimogatassal képzelhetd el, ma mar szimos neveze-
tes alkalmazasi példa mutathat6 erre is [33].

Személyre szabott versus osztilyozott orvoslds

A technoloégia fejlédésével a kiilonféle 1) bioinformatikai
vizsgalomodszerek egyre gyorsabbak, gazdasigosabbak,
megbizhatébbak lesznek, s elvezetnek a személyre sza-
bott orvoslidshoz, amelynek lehetGsége jelenleg is a kuta-
tasok kozéppontjiban dll. Ez azonban nemcsak techno-
légiai, hanem fontos ctikai kérdéseket is felvet [34].
Ezek megtargyalasa kiviil esik jelen dolgozat keretein. Az
irodalomban gyakran emlitett alternativa az ,,osztilyo-
zott orvoslas”, amelyben a betegpopulacidkat kisebb al-
csoportokba soroljik, amely csoportok mindegyike meg-
hatdrozott kezelésben részestil. A csoportositis alapjat
valamilyen klinikai jellemzd, sokszor biomarker jelenti
[35].

A személyre szabott orvoslas fogalma hasznalatos arra
is, hogy leirja a stlyos betegségekben (daganatos beteg-
ség, diabetes, sziv-ér rendszeri betegségek stb.) szenve-
dS betegek megelSzési és egyéni terdpids lehetSségeit.
A mikrobioldgia és a genetika fejlédése lehet6vé teszi az
egyéni (mikrobiologiai, szocioldgiai és akar pszichologi-

ai) tulajdonsigok diagnosztizilsat, illetve az egyénre
szabott el6rejelzések és terdpiak kidolgozdsit [36].

Hans Lebrach, a Max Plank Molekularis Genetikai In-
tézet kutatdjanak vizidja egy olyan, anatémiai, fizioldgi-
ai, molekularis biologiai adatokon és teljesgenom-szek-
vencian alapulé szamitégépes modell kialakitisa minden
egyes betegrol, amelynek segitségével az orvosok sze-
mélyre szabott terapiat nyjthatnak a betegnek [37]. Ha
tovabbgondoljuk ezt a viziot, nemsokara a stlyos beteg-
ségek mar kialakuldsuk el6tt felismerhetévé vilnak, és
lehet6vé vialik a célzott, egyénre szabott prevencio vagy a
korai fazisban torténd kezelés. A kutatisnak ez az allapo-
ta a meglévd technikai lehetGségek bevonasaval elérhetd.
A mikrobiolégiai eredmények feldolgozasa és a szociol6-
giai, pszicholoégiai ismeretek pirhuzamos elemzése lehe-
t6évé teszi az orvos szamara a tovabbi eljardsok gyors ki-
valasztasat.

Azokndl a betegeknél, akik egy ritka 6rokletes varidci-
ot hordoznak, a csoportspecifikus kezelési modszerek
nem mutkodnek. A diagnézis soran az egyes betegeket
kell értékelni és specialis kezelési terveket kidolgozni sza-
mukra. A hatar a betegek és bizonyos genetikai anyagok
hordozéi kozott sokszor nagyon keskeny [38].

Gyakran jelennek meg kritikus hangok, amelyek att6l
6vnak, hogy a gazdasigi érdekek el6térbe keriiljenek,
illetve a kutatasi prioritdsokat a betegcsoportok elemzé-
sében (vagy akdr szocio-orvosi kutatasokban) latjak [38].
Ahhoz, hogy ez a teriilet a mindennapi élet részévé val-
jon, még szamos jogi, technikai és pénziigyi keretet tisz-
tazni kell. Azonban a demografiai trendek gyors dontés-
re sarkallnak.

Big Data az egészségiigyben

A Big Data kilonosen fontos az egészségiigy teriiletén,
mivel a digitlis informdciék mennyisége exponencidli-
san nd. Példaul egy kérhdzban naponta 12 millié re-
génynek megfelel adatmennyiség keletkezik. Ezek maér
olyan mennyiségek, amelyeket informdciés technolégiak
nélkil lehetetlen kezelni. A Big Data ,a XXI. szizad
nyersanyaga”, és — az egészségiigyben is — taldn nagyobb
mértékben valtoztatja meg a viligot, mint azt eddig ért-
jik, kivanjuk vagy elfogadjuk [39].

Cselekvési teriiletek az orvostudomanyban

Langkafel az alabbi terileteket irja le [39]:

— Egészségnevelés és informacié: Minden olyan tertilet,
ahol az adatok kiilonb6z6 szereplSk szamara (Gjszerti)
osszeallitasra vagy kibdOvitésre kertilnek (példaul be-
tegségmenedzsment-programok Gjratervezése).

— A bemenetek (erSforrasok) elemzése lehetGvé teszi az
er6forras-menedzsment és ezzel az orvosi mingség és
hatékonysag 0j formait. Ez lehet6vé teszi az egész
szervezetre kiterjed§ megkozelitéseket (pay per per-
formance) vagy 4j elldtasi formak kialakitasat.
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— Kozegészségiligyi monitoring: Gyorsabb és célzottabb
beavatkozasok az egészségiigyi trendek alapjan, egyé-
ni egészségjavitd intézkedések.

— Gyors szubjektiv és objektiv visszacsatolas a termékfej-
lesztéseknél — 4] szolgaltatisok a betegségek kezelése
terén vagy Gjfajta orvostechnikai eszk6zok az AAL
(ambient assisted living) tertletén.

— Betegségprognézis az egyéni egészséganalitikai”
megkozelités dltal: Az é16 kornyezet adatainak integra-
ldsa lehetvé teszi a betegségek jobb megértését.

— Megel6zés: Az adatok integralasa és elemzése lehetévé
teszi a gyorsabb és célzottabb prevenciot és az adapta-
lasat kampéanyok aktudlis kihivisaihoz vagy olyan akut
veszélyekhez, mint példul a jarvanyok.

— A betegségmenedzsment-programok egyénileg testre
szabhatok.

— Klinikai vizsgilatok: A kivalasztas és az adatok ,,szimu-
liciéja” gyorsan lehetGvé teszi Gj vizsgilati tipusok ki-
alakitdsat, és jobban Gsszekapcsolhatja a klinikai elld-
tast és a kutatast.

— Uj termékek és szolgaltatdsok a kiterjesztett egészség-
piac szimdra (tdplilkozas, fitnesz, wellness).

— Orvosi teljesitményoptimalizalds: Lehet6vé teszi az
aktudlis irdnyelvek jobb végrehajtisit (az orvos timo-
gatdsdval) és az dtlithatébb kimenetmérést.

— Betegek kozotti informacidcsere: Az elsé és legismer-
tebb példa a www.patientslikeme.com — egy internetes
platform, ahol a betegek mds, ,,hasonlé” tiinetekkel és
tapasztalatokkal rendelkez6 betegeket kereshetnek.

— Kommunikdicids folyamatok és szcenariok, amelyek se-
gitenek lekiizdeni az intézmények kozotti korlatokat,
és lehet6vé teszik jfajta egészségiigyi szolgaltatisok
tervezését és végrehajtdsit.

— Adherencia: Olyan szituiciok, amelyekben egy sze-
mély viselkedése, példiul gyogyszerszedés, diéta és/
vagy életmédbeli viltozdsok jobban illeszkednek a ke-
zel§ szakember ajanldsaihoz.

— Uj iizletek és G szereplék: A posta, amely gondozési
szolgaltatst nyajt; a szupermarket, amely diétds prog-
ramban vesz részt; a tivkozlési szolgaltatd, amely tele-
medicina szolgaltatist nyujt.

— Kezelési hibdk: A Big Data alkalmazdsa lehet6vé teszi
a mihibdk elleni jobb védekezést

— Az ellenérzések 10j intézkedéseket integralhatnak,
amelyek hatékonyabb egyéni vagy teriileti komponen-
seket tartalmaznak.

— A bizonyitékok gyorsabb implementilisa a Big Data
alkalmazasok egyik kiemelt témaja.

— Orvos és beteg kozotti informacidcsere: Telemedici-
na-szolgaltatdsok, valés idejd adatelemzés, diabetes-
monitoring stb.

Big Data stratégiak az egészségbiztositok
szemsziebol

Brunner az alabbi stratégidkat irja le és elemzi az egész-
ségbiztositd tarsasigok szemszogébdl [40]:

OSSZEFOGLALO KOZLEMENY

— Prevencié: Milyen valészintiséggel betegszik meg egy
biztositott egy adott betegségben, célzott prevencids
és terapias programok, koltségesokkentés.

— Szolgaltatasok: Online szolgéltatdsok kiépitése; ,,elekt-
ronikus szdmla”, aminek segitségével a biztositott on-
line tdjékozédhat arrdl, mennyit koltott a biztosité a
legutdbbi kérhazi kezelésre vagy vizitre; regisztracids
lehet8ség gondozasi programokra; chat-tigytélszolga-
lat; komplex ajinlatok egyénre szabott szolgaltata-
sokra.

— Marketing/sales: Imazsépités kozosségi hilézatokon;
online hirdetési kampanyok; konkrét alkalmazisok
megvaldsitisa.

— Folyamatautomatizilds: Dokumentumok gytjtésének
automatizaldsa; adatok kezelése ,,jobb” tizleti alkalma-
zasokhoz.

— Nemkivinatos viselkedés megelSzése: Csaldsok felis-
merése, a kiilonbozd résztvevlk interakcidinak vizsga-
lata (gyogyszerész, orvos, biztositott), kozosségi hald-
zatok hivatkozdsainak figyelése.

Osszefoglalva, a Big Data segitségével elérhetd a stra-
tégiai versenyelSny, a teljesitmény- és hatékonysignove-
1és, a prevencids és kezelési programok optimalizaldsa,
tobb szolgéltatis és nagyobb dtlaithatdsig a biztositottak
szdmdra és a gyorsabb innovicié.

Big Data stratégiak kovbazak szamara

Webhmeier és Baumann az alabbi stratégidkat ajanlja [41]:

— A jobb adatbdzis jobb diagnézisokhoz vezet, és a digi-
tdlis, személyre szabott hatdsossigvizsgalatok jobb te-
rapiamenedzsmentet tesznek lehet6vé.

— Mir ma is léteznek olyan adatbédzisok, amelyek inter-
fésszel rendelkeznek a kérhdzi, laboratériumi, radiol6-
giai vagy patolégiai rendszerek felé, és lehetévé teszik
elére elkészitett adatelemzések (riportok) elkészitését.
Lehet8ség van a Big Data 4j alkalmazisaira is, mint
példaul a vRad radiolégiai szolgaltatas, amely az ada-
tok alapjin képes optimalizalni a radiolégian beliili lo-
gisztikat.

— Genomszekvenalds: Milyen val6szintiséggel betegszik
meg a beteg egy adott betegségben? Melyik terdpids at
nygjtja a legigéretesebb eredményt a hasonléd esetek
alapjan?

— A korhazi informatika biztonsiginak novelése.

— Analitikai szolgdltatisok, mint példdul a Deutsche Te-
lekom Cyber Sec. Adv. vagy Cyber Defense SOC szol-
géltatdsa, amelyek mds iparagakban mar bizonyitottak,
hogy képescek a veszélyforrasok felismerésére és kezelé-
sére.

A jovét illetéen az latszik, hogy a Big Data alkalmaza-
sanak alapja az 6nkéntes és informalt hozzajarulas kultd-
rja kell, hogy legyen. Ehhez meg kell mutatni a felhasz-
nidlénak az elényoket, és Dbiztositani kell annak
atlithatosigit, hogy mi torténik az adatokkal. Tovabba
az interoperabilitds és a vilagos jogi kornyezet is fontos
cléfeltételei a sikernek.
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Nemzeti és nemzetkozi adatvédelmi
szabalyozasok

A Big Data egészségiigyi alkalmazasa magas adatvédelmi
kovetelményekkel jar. Az adatforrisok és az elemzések
célja elbre definidlandé. Az esetleges nem kivant hatdsok
kezelésére kockazatelemzést kell végezni és a sziikséges
védelmi intézkedésekrdl gondoskodni kell. Az anonimi-
zalas és pszeduonimizilds, valamint a jogilag biztositott
technikai, szervezeti és eljardsi kovetelmények biztosit-
jak, hogy a jogszabalyban meghatarozott, mégis orvosi-
lag hasznos eredmény sziilessen. Ily médon lehetGvé
valik a Big Data egészségiigyi alkalmazdsa, a torvényi
szabalyozassal és alapvetd személyiségi jogokkal Ossz-
hangban [42].

Szamos szabdlyozisi jogforrds létezik Eurdpaban és
Németorszigban is, mint példaul: az Eurdpai Alapjogi
Charta, az adatvédelmi irdnyelv (95,/46/EK), az alap-
torvény, a szovetségi adatvédelmi torvény és a tartoma-
nyok adatvédelmi torvényei, a tirsadalombiztositasi
szabalyozasok, a korhaztorvény, az egészségiigyi szolgal-
tatékrol szo6l6 torvény, a genetikai diagnosztikat szaba-
lyoz6 torvény, a fertézések elleni védekezésrél szo16 tor-
vény, a gyogyszertorvény és mas dgazati jogszabdlyok.

Atlithatésig nélkiil az érzékeny adatokat kezel$ Big
Data nem val6sithaté meg. Az atlathatésagnak az adat-
feldolgozis minden lényeges szempontjara ki kell terjed-
nie. Ez magaban foglalja a jogi alapokat, az azokbdl leve-
zetett szabalyozdsokat, a szervezeti és eljarasi szabalyokat,
a miszaki dokumenticidkat, az adatok, az adatbiztonsig
és az adatvédelem menedzselését. Sziikség van etikai bi-
zottsigok mindsitett vizsgalati és jévahagydsi folyamata-
inak kidolgozasara, adatvédelmi felel6sok kijelolésére,
adatvédelmi hatésagra és tigynokségekre, amelyek felels-
sek a folyamatok vagy termékek mindségbiztositasi és
auditalasi szabdlyainak kidolgozasaért.

A nemzetkozi szabilyozasokhoz a kovetkezSket kell
hozzafizni: Az adatvédelem elfogadott ,safe harbor”
(,,biztonsigos kikot6”) elve, amely a személyes adatok-
nak az Eurépai Uniébol az Amerikai Egyesiilt Allamok-
ba tovibbitisit a maganélet védelmét tiszteletben tartd
teldolgozishoz koti, nem megfelelS. A transzatlanti ke-
reskedelmi és beruhazasi targyalasok soran az adatvédel-
mi és biztonsigi kérdések az eurdpai villalatok prioritisa
kellene, hogy legyen. Az Eurdpai Unid és az Egyesiilt
Allamok kézott jelenleg is targyaldsok vannak folyamat-
ban az eHealth, a titkositas, a jogorvoslati lehetGségek és
az elektronikus azonositis témakorében. Az Eurdpai
Uniénak hamarosan le kell zdrnia az 4j adatvédelmi sza-
bélyozdssal kapcsolatos vitat, és el kell koteleznie magat
mindennemd adat atfogd védelme és a magas adatvédel-
mi szint irdnt, amely biztositja a meglév6 adatvédelmi
szabdlyozasok betartasit. Az Eurdpai Unié villalatainak
a megfelel§ adatbiztonsdggal kell hozzdjarulnia az adat-
védelemhez, védve ezzel a polgarokat a kémkedés ellen.

A fennallé megallapoddsok, mint példaul a 1égi utasok
adatainak dtadsa (PNR) vagy az Amerikai Egyesiilt Alla-

mok hozzatérése bizonyos banki adatokhoz (SWIFT) az
eurodpai polgarok adatainak igen kiterjedt koréhez bizto-
sit hozzaférést az Amerikai Egyesiilt Allamok szdmara.
Az Eurépai Unidnak gjra kellene gondolnia ezeket. Glo-
bilis szabalyokra van sziikségiink a kémkedés visszaszori-
tasira. El6nyos lenne egy ENSZ-megillapodds, amely
egy kiegészitést flizne az ENSZ Polgiri és Politikai Jo-
gok Nemzetkozi Egyezségokmanya 17. cikkelyéhez.
Egy ilyen protokoll a nemzetkozi jog alapjan kotelezd
érvény lenne.

Kovetkeztetések

A digitalizaci6 gyors és tartos valtozast okoz az élet sza-
mos teriiletén. Mindannyian a digitalis forradalom koze-
pén éliink. A digitalis média altal kinalt lehet&ségeket az
egészségiigyben azonban még gondatlanul, kevéssé
haszndljuk ki. Ugyanakkor van egy startup robbanais,
amely egészségiigyi appokkal, hordhat6 eszkozokkel, te-
lemedicina-szolgaltatasokkal és online kozosségekkel
szo6litja meg kozvetleniil a betegeket, polgarokat és valla-
latokat. Ezek az innovaciék alkalmasak arra, hogy jobbd
tegyék a betegek ellatasat. Az (egészség)gazdasig, a be-
tegek és a biztositottak szerepe alapvetGen valtozik a di-
gitilis egészségligyi ajanlatok hatasara.

Az Eurépai Bizottsdg elismerte, hogy stirgds cselek-
vésre van sziikség, és az aktudlis, egységes digitalis piac-
ol sz616 stratégiai dokumentuma is timogatja az Ameri-
kai Egyestilt Allamok, Dél-Korea, India, Kina és Japan
elleni internet-gazdasagi visszavagist [43]. Kilonosen az
online véllalkozasoknak kell megkonnyiteni a hatirokon
atnyalé hozziférést, erGsiteni a felhasznaldi jogokat az
interneten, és a digitilis (egészség)gazdasigot erdssé
tenni. Ehhez biztositani kell a modern, digitalis eurépai
szerzGi jogot és az ,,curdpai adatbiztonsagi kultarat”.

Anyagi tamogatds: A kozlemény megirasa, illetve a kap-
csol6dd kutatébmunka anyagi timogatasban nem része-
stilt.

Szerzdi munkamegosztas: M. K., H. H.: Irodalomkutatas,
a kézirat elsé valtozatinak megszovegezése. T. T.: Iroda-
lomkutatas, a kézirat végsd megszovegezése, szerkeszté-
se. K. M..: A Bioinformatika cimd fejezet megirasa. D. E.:
A kutatis koordindilasa, a kézirat szakmai véleményezése.

Erdekeltségek: A szerz6knek nincsenek érdekeltségeik.
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