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A „Big Data” az utóbbi időben gyakran használt kifejezés, amely arra utal, hogy egyre nagyobb digitális információ-

tömeg keletkezik. Ezen információk összekapcsolásával, feldolgozásával és elemzésével újfajta következtetések von-

hatók le, és új szolgáltatások alapulhatnak rájuk. Ez kihatással van az élet minden területére, többek közt az egészség-

ügyre is. A szerzők áttekintik a Big Data alkalmazási lehetőségeit az orvostudományból és más területekről vett 

példák segítségével. A lehetőségek jobb kihasználásához szükség van megfelelő infrastruktúrára, a szükséges szabá-

lyozási környezet kialakítására, különös hangsúllyal az adatvédelmi és adatbiztonsági kérdésekre. E problémákat és a 

megoldásukra tett intézkedéseket is bemutatják a szerzők. Orv. Hetil., 2015, 156(49), 1979–1986.
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Big Data – challenges and risks

The term “Big Data” is commonly used to describe the growing mass of information being created recently. New 

conclusions can be drawn and new services can be developed by the connection, processing and analysis of these in-

formation. This affects all aspects of life, including health and medicine. The authors review the application areas of 

Big Data, and present examples from health and other areas. However, there are several preconditions of the effective 

use of the opportunities: proper infrastructure, well defi ned regulatory environment with particular emphasis on data 

protection and privacy. These issues and the current actions for solution are also presented.
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A Big Data forradalmasítja az életünket

Big Data – a jelen digitális korunkban kevés dolog megy 

át olyan nagy változásokon, mint az interaktív kommuni-

kációval összefüggő adatok gyűjtése, elemzése és kiérté-

kelése. A digitális adatok mennyisége évente megduplá-

zódik, és a becslések szerint 2020-ra eléri a 44 

zettabyte-ot (44 billió gigabyte-ot) [1]. Ez a mennyiség 

különféle médiumok között oszlik meg – beletartozik a 

fényképek és videók megosztása a közösségi oldalakon, a 

mobileszközökkel történő különféle interakciók, a GPS-

adatok, a pénzügyi tranzakciók, az időjárási adatok épp-

úgy, mint a személyre szabott betegadatok [2].

A Big Data kifejezés tehát hatalmas mennyiségű, 

komplex adatra utal, amelyeket a napi életünk különféle 

területeiről gyűjtenek össze, és amelyek gyors tárolásá-

hoz, feldolgozásához és kiértékeléséhez speciális alkal-

mazások szükségesek: Az információk kinyeréséhez az 

adatrekord számos mezőjét kell rövid válaszidővel fel-

dolgozni, nagyszámú lekérdezést kell párhuzamosan 

végrehajtani és esetenként más, importált adatokkal 

kombinálni [3]. Ezek az egyéni és vállalati információk 

számos lehetőséget kínálnak a mindennapi életünk javí-

tására, megváltoztatására. Az ajánlórendszerek feldol-

gozzák és a felhasználóhoz rendelik a személyes adato-

kat, a kedvenc termékeket és szolgáltatásokat, a vásárlások 

árkategóriáit és még sok mást, majd ezek alapján egyénre 

szabott, aktuális ajánlatokat kínálnak.

Ezek a speciális ajánlatok a felhasználói profi lon és más 

forrásokból származó adatokon alapulnak, amelyek to-
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vábbi feldolgozás céljából a szolgáltató rendelkezésére 

állnak (legtöbbször a felhasználó szabad akaratából). 

Ezekből a vállalatok fontos információkhoz juthatnak a 

vásárlási és szolgáltatás-igénybevételi szokásokról, és na-

gyon gyorsan reagálhatnak a piaci igényekre a szolgálta-

tások vagy termékek megváltoztatásával, illetve adaptálá-

sával. A piac közvetlen megfi gyeléséből nemcsak a 

célcsoport viselkedésére vagy az érintett piacra vonatko-

zóan lehet következtetéseket levonni, hanem akár a jövő-

ben tervezett projektekre nézve is. Az empirikus össze-

függések gyors, automatizált kinyeréséhez speciális 

módszerek és algoritmusok használatára van szükség, 

amelyeket adatbányászat néven ismerünk. Ezek az opti-

malizált és gyors elemzési eredmények legtöbbször indi-

kátorként szolgálnak a menedzsment számára azzal a 

céllal, hogy hatékonyabbá tegyék a projektkontrollingot 

[4].

Az adatok alapvető feldolgozása szempontjából a for-

rásuk lényegtelen; származhatnak az internetről, a kö-

zösségi médiából, mobileszközökről, hitel- és vásárlói 

kártyákról, az energiagazdaságból (intelligens mérőesz-

közöktől), megfi gyelőkameráktól, a közlekedésből vagy 

az egészségügyből [4].

Az egészségügy és az orvostudomány számára a szá-

mítási felhő kiemelkedő szerepet játszik. Lehetővé teszi a 

szükséges személyes adatok tárolását, és vészhelyzetben 

azok elérését a világ bármely részéről. A betegek számára 

ezzel a célzott kezeléshez szükséges információátvitel 

ideje minimalizálható. Az orvos azonnal hozzáférhet az 

allergiák, a korábbi kezelések és azok eredményének ada-

taihoz, majd ezek fi gyelembevételével határozhatja meg 

a szükséges kezelést. Ez különösen fontos lehet akut be-

tegségek és balesetek esetén. A számítási felhő még to-

vábbi jelentős potenciállal bír. A kutatásban a szakembe-

rek közötti azonnali kommunikáció lehetősége sokszor 

döntő szerepet játszik. Így a járványok határok közé szo-

ríthatók, a kutatási eredmények átadhatók és a terápiá-

ban alkalmazhatók, a klimatikus veszélyek előfordulása 

észrevehető és a szükséges óvintézkedések megtehetők.

Már önmagában a nagy mennyiségű információ össze-

gyűjtése, a különböző kiértékelési kritériumok szerinti 

kategorizálása és az információk gazdasági és szociális 

szektorokhoz való célzott eljuttatása teljesen új szolgál-

tatásokat és innovatív technológiai megoldásokat igényel 

[5]. Gyakori, hogy az adatokat redundánsan, a világ bi-

zonyos pontjain elosztva tárolják, hogy esetleges sérülés 

vagy egyes kommunikációs kapcsolatok kiesése esetén se 

vesszenek el adatok. Azonban ezeket a redundanciákat 

gyorsan tudni kell replikálni, hogy azok frissítés esetén 

rövid idő alatt elérhetőek legyenek [5].

Ehhez elosztott rendszerekre van szükség, amelyek 

biztosítják a folyamatosan növekvő adatmennyiség hori-

zontális skálázhatóságát, és lehetővé teszik szükség sze-

rint további számítási kapacitások bevonását, illetve 

rendszerek közötti szétosztását [5]. Ezzel szemben a 

vertikális skálázhatóság korlátait az elérhető hardverek 

jelentik. Ha a legújabb és leggyorsabb hardverek imple-

mentálásra kerülnek, a vertikális skálázhatóság lehetősé-

gei kimerülnek [6]. Az elosztott rendszerek skálázható-

ságának szükségessége tehát egy fontos konceptuális 

előfeltétel, amelyet fi gyelembe kell venni a tervezés, az 

implementálás és a modellezés során is [5].

Döntő szerepet játszanak az adatbázisok, amelyek 

technológiái az adattárolás, -elemzés és -feldolgozás igé-

nyeihez igazodnak. Park Kieun az alábbi megközelítési 

lehetőségeket javasolja a Big Data adatbázis-technológi-

ájára [7]:

–  Massively parallel processing (MPP) vagy párhuzamos 

DBMS [8]: Az adatlekérdezések párhuzamos végre-

hajtása az elosztott adatbázis-menedzsmentrendszer 

különböző csomópontjain nagy mennyiségű adat egy 

időben történő feldolgozása céljából.

–  Oszloporientált adatbázis [9]: Az azonos mezőben 

lévő adatok megjelenítése oszlopként és nem egyedi 

adatrekordként.

–  Streaming processing (ESP vagy CEP) [10]: Adatbázis-

koncepció olyan adatok vagy események számára, 

amelyek tartalma állandóan és folyamatosan változik.

–  Kulcsértéktárolás [11]: Olyan technológia, amely egy 

kulcsértéket használ a teljesítmény növelésére egy 

egyedi rekord kiolvasásakor (a relációs adatmodell 

egyszerűsítése).

A fentiek csak néhány kiválasztott példát mutatnak a 

Big Data kezeléséhez szükséges adatbázis-technológi-

ákra. Az adatok akár közel valós idejű gyűjtésével, fel-

dolgozásával és kiértékelésével kapcsolatos további kö-

vetelmények függvényében optimalizált adatbázis- és 

szoftvermegoldásokra van szükség.

Az új korszak

A kommunikációs formák az utóbbi években alapvető 

változáson mennek át. A mobileszközöknek (okostelefo-

nok, tabletek) köszönhetően szinte mindig, mindenhol 

személyesen elérhetők vagyunk. A világon az okostele-

fon-felhasználók száma hamarosan átlépi a 2 milliárdot 

[12], Magyarországon pedig a becslések szerint több 

mint 3 millió ilyen eszközt használnak [13].

Az első Apple mobileszközt 2007-es bevezetése óta 

használhatjuk a vizuális és auditív élményeink rögzítésé-

re, hírek olvasására, szórakozásra, privát és szakmai infor-

mációk átvitelére és számtalan más célra. A mobileszköz-

ről a kommunikációs platformok eléréséhez csak egy 

böngészőre vagy egy speciális, az adott operációs rend-

szerre fejlesztett alkalmazásra van szükség. Ha a felhasz-

náló telepíti ezeket az appokat az eszközére, számos sze-

mélyes információhoz, mint például a tartózkodási 

helyéhez (GPS segítségével) hozzáférést biztosít, és le-

hetővé teszi a tárolt adatok elérését. Ezek az információk 

egy adattárházba kerülhetnek, majd onnan egy célzott 

adatbázisba. Az adatok hozzárendelése az ETL-folyamat 

(extract, transform, load) során történik, amelyben a kü-

lönböző forrásokból származó releváns adatok a céladat-

bázis sémájába és formátumába konvertálódnak, illetve 



1981ORVOSI HETILAP  2015  ■  156. évfolyam, 49. szám

ÖSSZEFOGLALÓ KÖZLEMÉNY

abba betöltődnek. Innentől kezdve megtörténhet az 

adatok feldolgozása és különféle információs rendsze-

rekhez vagy döntéstámogató rendszerekhez rendelése 

(adatbányászat) [14].

Az európai digitális menetrend

Az Európai Bizottság 2014 júliusában bemutatott egy új 

stratégiát a Big Data kezelésére és az adatközpontú gaz-

daságra való átállás támogatására és felgyorsítására. „Az 

adatközpontú gazdaság ösztönözni fogja az adatokkal 

kapcsolatos kutatást és az innovációt, miközben Európa-

szerte új üzleti lehetőségekhez vezet és növeli a tudás és 

a tőke elérhetőségét” [15].

A bizottság szerint a Big Data új lehetőségeket nyit 

meg, amelyek segítenek olyan új termékek és szolgáltatá-

sok létrehozásában, mint például különféle mobilalkal-

mazások vagy az üzleti intelligenciatermékek a vállalko-

zások számára. A Big Data fokozhatja a növekedést és a 

foglalkoztatottságot, valamint javíthatja az európaiak 

életminőségét. „A Big Data széles körű használata az 

egészségügyi szektorban segítheti az orvosokat abban, 

hogy gyorsabban hozzák meg a helyes döntést, felhasz-

nálva a más egészségügyi szolgáltatók által gyűjtött ada-

tokat is. A betegek a gyorsabb és megfelelőbb kezelések-

ből profi tálhatnak, és jobb tájékoztatást kaphatnak az 

egészségügyi szolgáltatókról. Az adatelemzés növekvő 

mértékű használata jelentős megtakarításokhoz is vezet-

het, a szükségtelen eljárások vagy duplikált tesztek pon-

tosabb azonosítása által. A nagy klinikai adatállományok 

elemzése az új gyógyszerek klinikai és költséghatékony-

ságának optimalizálásához vezethet” [16].

A német út

Az utóbbi években a digitális változások társadalmunkat 

az élet minden területén befolyásolták. Az innovációk és 

az új gazdasági területek előmozdítására olyan keretfel-

tételeket kell szabni, amelyek kijelölik a digitális informá-

ciók használatának lehetőségeit és határait. 2014 augusz-

tusában a német kormányzat elfogadta a digitális 

menetrendet azzal a céllal, hogy pontos ütemtervet 

nyújtson a jövőbeni növekedéshez és foglalkoztatottság-

hoz, hozzáférést biztosítson a nagy teljesítményű háló-

zatokhoz és biztosítsa az internet használatához szüksé-

ges bizalmat és biztonságot [17]. Ezzel elindult a 

változásoknak egy olyan nyitott folyamata, amelynek 

résztvevői teljes körű párbeszéd során alakítják ki a kö-

vetkező évek információs technológiáját.

Digitális menetrend, 2014–2017

A német digitális menetrend életre hívta az Ipar 4.0 (ne-

gyedik ipari forradalom) projektet, amely nemcsak a szá-

mítógépes gyártástechnológiákat veszi fi gyelembe, ha-

nem az innovatív fejlesztések, az intelligens gyárak, új 

üzleti területek és szolgáltatások, valamint a gazdaság 

biztonsága iránti egyre növekvő igényeket is. Ezen fej-

lesztések eredményeként növelhető a lakosság életszín-

vonala és biztosítható Németország fenntarthatósága.

Egy fontos projektelem a komplex digitális hozzáférés 

és kommunikációs lehetőségek biztosítása a vidéki terü-

leteken. A vezetékes és vezeték nélküli, nagy sebességű 

hálózatok kiépítése és kiterjesztése nagymértékben meg-

könnyíti a lakosság megélhetését a nagyvárosokon kívül 

is, ami hatással lesz a társadalmi és magánélet minden 

területére. Az orvosi és egészségközpontú ellátás már 

önmagában új lehetőségeket nyújt.

Új közlekedésbiztonsági rendszerek számára is meg-

nyílik az út. A hangsúly a biztonság automatizált rend-

szerekkel történő növelésén van, ezért vezetik be a vész-

hívó rendszert (eCall) kötelezően minden 2018. március 

31. után forgalomba helyezett új személygépjárműben 

és kishaszonjárműben. Baleset bekövetkezése esetén a 

beépített eCall-egység néhány ezredmásodpercen belül 

SMS-ben értesíti az egységes európai vészhívószámon 

(112) keresztül a legközelebbi mentőállomást, amely 

azonnal küldi a megfelelő egységeket. Az Európai Bi-

zottság eSafety kezdeményezésében 28 ország vesz részt 

[18]. Ez azt is eredményezi, hogy további jogi keretekre 

és új üzleti területekre is szükség lesz.

Hatások az egészségügyre és az orvostudományra 

(eHealth)

A már említett eSafety projekt ötlete garantálja az euró-

pai együttműködést és a gyors beavatkozást közúti bal-

esetek esetén – egy fontos lépés, amelyhez az orvosi és 

technikai eszközök együttműködése szükséges a közös 

európai platformon.

A széles körű digitalizáció és a kommunikációs hálóza-

tok kiterjesztése fontos előfeltételei a digitális menet-

rendnek, és egyúttal az egészségügy minden területére 

kiterjedő kommunikációs hálózat kiépítésének. Ezért 

2018-ra egész Németországban legalább 50 Mbit/s sáv-

szélességű hálózat kiépítése szükséges [17]. Különös fi -

gyelmet kell fordítani a vidéki régiókban fennálló hátrá-

nyok leküzdésére. Az országos, nagy teljesítményű 

hálózat kiépülésével a polgárok optimális orvosi ellátás-

ban és gondozásban részesülhetnek a lehető legjobb 

egészségi állapot eléréséhez, és a kor előrehaladtával a 

lehető leghosszabb ideig maradhatnak a megszokott sze-

mélyes környezetükben. Ez elérhető „az eHealth-kezde-

ményezések bővítése és az egészségügyi vállalkozások 

innovációs tevékenységének szorosabb együttműkö-

dése” [17] által. Ezért két kompetenciaközpontot állíta-

nak fel Berlinben és Drezdában, amelyek feladata a Big 

Data egészségügyi, tudományos és üzleti kihívásainak és 

lehetőségeinek vizsgálata. Az innováció támogatásával 

lehetővé válik a javuló minőségen és hatékonyságon ke-

resztül egy biztonságos és eredményes egészségügyi 

rendszer létrehozása.
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Új kihívások az orvostudományban

Telemedicina

A telemedicina elterjedése jelentős hatással lesz az egész-

ségügyi ellátórendszerre. A német tartományi egészség-

ügyi vezetők tanácsának elnöke, Sabine Bätzing-Lich-

tenthäler szerint például a telemedicina ellensúlyozhatja 

az orvoshiányt az országban. „Nem ez lesz a csodaszer a 

demográfi ai változások ellen, de segíthet az orvosi ellátás 

lehetőségek szerinti biztosításában. Ez nem azt jelenti, 

hogy le kell tennünk a háziorvosok és szakorvosok szá-

mának növeléséről, de segítséget nyújthat a jelenlegi 

helyzet javításában. Ez is egy nyomós érv ahhoz, hogy az 

eHealth-törvény formát öltsön” [19].

A szívelégtelenségben szenvedő betegek számára in-

dult például egy telemonitoring projekt Rajna-vidék-

Pfalz tartományban (E.He.R. projekt). Ezentúl a vér-

nyomásméréshez már nem kell felkeresni az orvost. Ez a 

példa más betegségekre is alkalmazható, hiszen a tünetek 

távfelügyelete fontos eleme annak, hogy a beteg a lehető 

legtovább a megszokott otthoni, családi környezetében 

maradhasson. Ez támogatja a felépülést, és a speciális in-

tézményben történő ellátás költségei is megtakaríthatók 

[20]. 

Az ilyen megfi gyelőrendszerek különösen szükségesek 

a vidéki és a központoktól távoli területeken. A közelgő 

házi- és szakorvoshiány ellen indította a német kormány-

zat a „Masterplan 2020” programot, amelynek célja, 

hogy vonzóbbá tegye a nagy kiterjedésű és ritkán lakott 

területeken elhelyezkedő orvosi praxisokban való mun-

kát [21]. Rajna-vidék-Pfalz tartományban egy további 

helyi kampány is indult a vidéki háziorvosi praxisok tá-

mogatására. Ez a probléma nem csak Németországra jel-

lemző. Az európai nyitással és az egészségügyi szolgálta-

tások határon átnyúló igénybevételi lehetőségeivel a 

telemedicina elsődleges fontosságúvá válik. A diagnosz-

tikai és terápiás szolgáltatások térbeli és időbeli távolság-

tól függetlenül lehetővé válnak. A telekommunikáció 

segítségével az orvosok egymással vagy akár a betegek-

kel, gyógyszerészekkel és más szakemberekkel is kom-

munikálhatnak, és különféle tevékenységeket írhatnak 

elő vagy végezhetnek el.

Gondoljunk csak a zsúfolt kórházi és szakrendelőbeli 

várótermekre – az aktuálisan várakozó betegek száma a 

telemedicina használatával követhető lenne. Ez meg-

könnyítené az orvosválasztást, illetve a vizitre alkalmas 

időpont megválasztását. A betegek számára ez csak egy 

távoli víziónak tűnik, azonban az orvosi személyzet rész-

vételével valósággá válhat. A technikai feltételek már rég-

óta adottak hozzá.

Bioinformatika

Orvosbiológiai területen a Big Data egyik legjellemzőbb 

alkalmazási motivációját a bioinformatika szolgáltatta. 

Alapvetően (hasonlóan a csillagászathoz vagy a You-

tube/Twitter típusú közösségi médiákhoz) az alábbi 

négy nagy kihívással küzd napjainkban ez a terület is:

– Az adatok begyűjtésének problémája.

– Az adatok tárolásának problémája. 

– Az adatok hozzáférhetővé tétele mások számára. 

– Az adatok feldolgozásának problémája.

A bioinformatika interdiszciplináris terület: informati-

kai (mérnöki) megoldások alkalmazása olyan orvosi 

problémákra, amelyek jellegükből fakadóan speciális kö-

vetelményeket támasztanak, s ezek közül is talán a leg-

fontosabb a nagy mennyiségű adatok hatékony kezelésé-

nek igénye [22]. Ez speciális algoritmusokat, speciális 

adatbázis-kezelési módszereket, speciális adatszerkezete-

ket igényel.

Bár a bioinformatika alkalmazási területei rendkívül 

széleskörűek (és szinte napról napra bővül a lista), érde-

mes néhány jellemzőjével közelebbről is megismerkedni 

[23]. A genomika tudománya (és alapvetően az „omics” 

világ) az 1980-as évektől indult el hódító útjára [24]. 

A bioinformatika és a genomika korán egymásra talált, 

köszönhető ez a hatalmas mennyiségű adathalmaznak, 

amely kezdetben fehérjék aminosavsorrendjét, később 

kiegészülve a genomok bázissorrendjét tartalmazta. 

A  különféle szekvenciaadatok feldolgozása, hasonló 

szekvenciák keresése, illetve szekvenciák illesztése 

(sequence alignment) alapvetően napjainkban is a „leg-

klasszikusabb” területek, amikkel máig sokan azonosít-

ják a bioinformatikát.

Ezen területek azért bírnak különös jelentőséggel, 

mert a hasonló szekvenciák hasonló eredetre utalhatnak, 

így vizsgálható a konzerváltság, fi logenetikai fák konst-

ruálhatóak stb., továbbá levonhatunk funkcionalitásra 

vonatkozó következtetéseket is. A szekvenciaillesztés 

kézi úton nyilván nem járható, ám számítógéppel sem 

triviális, hiszen a sok összehasonlítandó szekvencia és az 

egyes szekvenciák hossza miatt a kombinációk száma a 

direkt végigpróbálgatáshoz reménytelenül sok. 

A genomika egyik nagy korai (1990-es évek) kihívása 

a hatalmas összegeket felemésztő, 15 évesre tervezett 

Humán genom projekt (HGP) volt. A projekt során az 

új számítógépes támogatásra épülő módszerek segítségé-

vel (shotgun módszer) a tervezett projektet évekkel ko-

rábban sikerült befejezni [25]. Azóta a teljes genom 

szekvenálása sokat változott, a 2001-es évek környéki 

100 millió dolláros teljesgenom-szekvenálási árak napja-

inkra leestek 8–10 ezer dollár alá [26]. A shotgun mód-

szert követő újabb generációs szekvenálási módszerek 

(NGS) gyorsabbak, pontosabbak és növekvő sebességgel 

egyre hatalmasabb mennyiségű adatot állítanak elő. A je-

lenlegi méret/hordozhatósági, valamint pontossági 

 viszonyokat jól jellemzi az Oxford Nanopore Technolo-

gies által fejlesztett MinION berendezés [27], amely 

USB-stick méretben képes a DNS, RNS, fehérje és az 

apróbb molekulák analizálását végezni valós időben. 

Ezen adatok a közel exponenciálisan növekedő adattár-

házakba kerülnek. A 2000-es évektől kezdve leginkább 

három nagyobb, egymással napi frissítésben álló adattár-
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házról (az amerikai NCBI/GenBank, az európai EMBL-

Bank [28] és az ázsiai DDBJ), valamint több szétszórt 

kutatói/intézeti/vállalati adattárházról beszélhettünk, 

amelyek között referencia-ID-kkel lehetett eligazodni. 

A közel 15 év alatt ezen adattárházak tovább, egyre csak 

tovább híztak, nemcsak méretben, hanem komplexitá-

sukban is [29]. 

Ezen hatalmas információtengert csak szuperszámító-

gépekkel, párhuzamos és elosztott működésű infrastruk-

túrákkal, valamint erős szoftveres támogatással lehet ke-

zelni. Az adatmennyiség megköveteli a skálázható, 

optimalizált algoritmusokat, amelyek képesek akár pár-

huzamos fürtökön (cluster) több száz gépen futva szá-

molni a  feladat megoldását. A korábbi években ezeknek 

a problémáknak a megoldását klasszikusan a dinamikus 

prog ramozásra (probléma dekompozíciója kisebb 

részprob lémákra, ilyen a Needleman–Wunsch- [30] vagy 

Smith–Waterman- [31] algoritmusok) építették, de ma 

már gyakran mesterséges intelligenciát is alkalmazó eljá-

rásokat használnak. Ezen algoritmusok jellemzően függ-

vénykönyvtárakban érhetőek el mindenki számára. Talán 

leghíresebb képviselőjük a BLAST algoritmus [32].

A bioinformatika természetesen egyéb területekre is 

kiterjed. Említésre méltó példa a teljes genomikai és 

megbetegedési adatok egymással való szembesítése, és ez 

alapján betegségek genetikai alapjainak keresése (ge-

nome-wide association analysis). Ennek klasszikus mód-

szere, hogy adott betegségben szenvedő, illetve hozzá-

juk a lehető legjobban hasonlító, de a betegségben nem 

szenvedő alanyok genomját összevetik, keresve, hogy 

mik azok a genetikai variánsok, amelyek a betegeknél 

gyakoribbak. Ez nyilván szintén csak megfelelő informa-

tikai támogatással képzelhető el, ma már számos neveze-

tes alkalmazási példa mutatható erre is [33].

Személyre szabott versus osztályozott orvoslás

A technológia fejlődésével a különféle új bioinformatikai 

vizsgálómódszerek egyre gyorsabbak, gazdaságosabbak, 

megbízhatóbbak lesznek, s elvezetnek a személyre sza-

bott orvosláshoz, amelynek lehetősége jelenleg is a kuta-

tások középpontjában áll. Ez azonban nemcsak techno-

lógiai, hanem fontos etikai kérdéseket is felvet [34]. 

Ezek megtárgyalása kívül esik jelen dolgozat keretein. Az 

irodalomban gyakran említett alternatíva az „osztályo-

zott orvoslás”, amelyben a betegpopulációkat kisebb al-

csoportokba sorolják, amely csoportok mindegyike meg-

határozott kezelésben részesül. A csoportosítás alapját 

valamilyen klinikai jellemző, sokszor biomarker jelenti 

[35].

A személyre szabott orvoslás fogalma használatos arra 

is, hogy leírja a súlyos betegségekben (daganatos beteg-

ség, diabetes, szív-ér rendszeri betegségek stb.) szenve-

dő betegek megelőzési és egyéni terápiás lehetőségeit. 

A mikrobiológia és a genetika fejlődése lehetővé teszi az 

egyéni (mikrobiológiai, szociológiai és akár pszichológi-

ai) tulajdonságok diagnosztizálását, illetve  az egyénre 

szabott előrejelzések és terápiák kidolgozását [36].

Hans Lehrach, a Max Plank Molekuláris Genetikai In-

tézet kutatójának víziója egy olyan, anatómiai, fi ziológi-

ai, molekuláris biológiai adatokon és teljesgenom-szek-

vencián alapuló számítógépes modell kialakítása minden 

egyes betegről, amelynek segítségével az orvosok sze-

mélyre szabott terápiát nyújthatnak a betegnek [37]. Ha 

továbbgondoljuk ezt a víziót, nemsokára a súlyos beteg-

ségek már kialakulásuk előtt felismerhetővé válnak, és 

lehetővé válik a célzott, egyénre szabott prevenció vagy a 

korai fázisban történő kezelés. A kutatásnak ez az állapo-

ta a meglévő technikai lehetőségek bevonásával elérhető. 

A mikrobiológiai eredmények feldolgozása és a szocioló-

giai, pszichológiai ismeretek párhuzamos elemzése lehe-

tővé teszi az orvos számára a további eljárások gyors ki-

választását.

Azoknál a betegeknél, akik egy ritka örökletes variáci-

ót hordoznak, a csoportspecifi kus kezelési módszerek 

nem működnek. A diagnózis során az egyes betegeket 

kell értékelni és speciális kezelési terveket kidolgozni szá-

mukra. A határ a betegek és bizonyos genetikai anyagok 

hordozói között sokszor nagyon keskeny [38].

Gyakran jelennek meg kritikus hangok, amelyek attól 

óvnak, hogy a gazdasági érdekek előtérbe kerüljenek, 

 illetve a kutatási prioritásokat a betegcsoportok elemzé-

sében (vagy akár szocio-orvosi kutatásokban) látják [38]. 

Ahhoz, hogy ez a terület a mindennapi élet részévé vál-

jon, még számos jogi, technikai és pénzügyi keretet tisz-

tázni kell. Azonban a demográfi ai trendek gyors döntés-

re sarkallnak. 

Big Data az egészségügyben

A Big Data különösen fontos az egészségügy területén, 

mivel a digitális információk mennyisége exponenciáli-

san nő. Például egy kórházban naponta 12 millió re-

génynek megfelelő adatmennyiség keletkezik. Ezek már 

olyan mennyiségek, amelyeket információs technológiák 

nélkül lehetetlen kezelni. A Big Data „a XXI. század 

nyersanyaga”, és – az egészségügyben is – talán nagyobb 

mértékben változtatja meg a világot, mint azt eddig ért-

jük, kívánjuk vagy elfogadjuk [39].

Cselekvési területek az orvostudományban

Langkafel az alábbi területeket írja le [39]:

–  Egészségnevelés és információ: Minden olyan terület, 

ahol az adatok különböző szereplők számára (újszerű) 

összeállításra vagy kibővítésre kerülnek (például be-

tegségmenedzsment-programok újratervezése).

–  A bemenetek (erőforrások) elemzése lehetővé teszi az 

erőforrás-menedzsment és ezzel az orvosi minőség és 

hatékonyság új formáit. Ez lehetővé teszi az egész 

szervezetre kiterjedő megközelítéseket (pay per per-

formance) vagy új ellátási formák kialakítását.
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–  Közegészségügyi monitoring: Gyorsabb és célzottabb 

beavatkozások az egészségügyi trendek alapján, egyé-

ni egészségjavító intézkedések.

–  Gyors szubjektív és objektív visszacsatolás a termékfej-

lesztéseknél – új szolgáltatások a betegségek kezelése 

terén vagy újfajta orvostechnikai eszközök az AAL 

(ambient assisted living) területén.

–  Betegségprognózis az „egyéni egészséganalitikai” 

megközelítés által: Az élő környezet adatainak integrá-

lása lehetővé teszi a betegségek jobb megértését.

–  Megelőzés: Az adatok integrálása és elemzése lehetővé 

teszi a gyorsabb és célzottabb prevenciót és az adaptá-

lását kampányok aktuális kihívásaihoz vagy olyan akut 

veszélyekhez, mint például a járványok. 

–  A betegségmenedzsment-programok egyénileg testre 

szabhatók.

–  Klinikai vizsgálatok: A kiválasztás és az adatok „szimu-

lációja” gyorsan lehetővé teszi új vizsgálati típusok ki-

alakítását, és jobban összekapcsolhatja a klinikai ellá-

tást és a kutatást.

–  Új termékek és szolgáltatások a kiterjesztett egészség-

piac számára (táplálkozás, fi tnesz, wellness).

–  Orvosi teljesítményoptimalizálás: Lehetővé teszi az 

aktuális irányelvek jobb végrehajtását (az orvos támo-

gatásával) és az átláthatóbb kimenetmérést.

–  Betegek közötti információcsere: Az első és legismer-

tebb példa a www.patientslikeme.com – egy internetes 

platform, ahol a betegek más, „hasonló” tünetekkel és 

tapasztalatokkal rendelkező betegeket kereshetnek.

–  Kommunikációs folyamatok és szcenáriók, amelyek se-

gítenek leküzdeni az intézmények közötti korlátokat, 

és lehetővé teszik újfajta egészségügyi szolgáltatások 

tervezését és végrehajtását.

–  Adherencia: Olyan szituációk, amelyekben egy sze-

mély viselkedése, például gyógyszerszedés, diéta és/

vagy életmódbeli változások jobban illeszkednek a ke-

zelő szakember ajánlásaihoz.

–  Új üzletek és új szereplők: A posta, amely gondozási 

szolgáltatást nyújt; a szupermarket, amely diétás prog-

ramban vesz részt; a távközlési szolgáltató, amely tele-

medicina szolgáltatást nyújt.

–  Kezelési hibák: A Big Data alkalmazása lehetővé teszi 

a műhibák elleni jobb védekezést

–  Az ellenőrzések új intézkedéseket integrálhatnak, 

amelyek hatékonyabb egyéni vagy területi komponen-

seket tartalmaznak.

–  A bizonyítékok gyorsabb implementálása a Big Data 

alkalmazások egyik kiemelt témája.

–  Orvos és beteg közötti információcsere: Telemedici-

na-szolgáltatások, valós idejű adatelemzés, diabetes-

monitoring stb.

Big Data stratégiák az egészségbiztosítók 

szemszögéből

Brunner az alábbi stratégiákat írja le és elemzi az egész-

ségbiztosító társaságok szemszögéből [40]:

–  Prevenció: Milyen valószínűséggel betegszik meg egy 

biztosított egy adott betegségben, célzott prevenciós 

és terápiás programok, költségcsökkentés.

–  Szolgáltatások: Online szolgáltatások kiépítése; „elekt-

ronikus számla”, aminek segítségével a biztosított on-

line tájékozódhat arról, mennyit költött a biztosító a 

legutóbbi kórházi kezelésre vagy vizitre; regisztrációs 

lehetőség gondozási programokra; chat-ügyfélszolgá-

lat; komplex ajánlatok egyénre szabott szolgáltatá-

sokra.

–  Marketing/sales: Imázsépítés közösségi hálózatokon; 

online hirdetési kampányok; konkrét alkalmazások 

megvalósítása.

–  Folyamatautomatizálás: Dokumentumok gyűjtésének 

automatizálása; adatok kezelése „jobb” üzleti alkalma-

zásokhoz.

–  Nemkívánatos viselkedés megelőzése: Csalások felis-

merése, a különböző résztvevők interakcióinak vizsgá-

lata (gyógyszerész, orvos, biztosított), közösségi háló-

zatok hivatkozásainak fi gyelése.

Összefoglalva, a Big Data segítségével elérhető a stra-

tégiai versenyelőny, a teljesítmény- és hatékonyságnöve-

lés, a prevenciós és kezelési programok optimalizálása, 

több szolgáltatás és nagyobb átláthatóság a biztosítottak 

számára és a gyorsabb innováció.

Big Data stratégiák kórházak számára

Wehmeier és Baumann az alábbi stratégiákat ajánlja [41]:

–  A jobb adatbázis jobb diagnózisokhoz vezet, és a digi-

tális, személyre szabott hatásosságvizsgálatok jobb te-

rápiamenedzsmentet tesznek lehetővé. 

–  Már ma is léteznek olyan adatbázisok, amelyek inter-

fésszel rendelkeznek a kórházi, laboratóriumi, radioló-

giai vagy patológiai rendszerek felé, és lehetővé teszik 

előre elkészített adatelemzések (riportok) elkészítését. 

Lehetőség van a Big Data új alkalmazásaira is, mint 

például a vRad radiológiai szolgáltatás, amely az ada-

tok alapján képes optimalizálni a radiológián belüli lo-

gisztikát.

–  Genomszekvenálás: Milyen valószínűséggel betegszik 

meg a beteg egy adott betegségben? Melyik terápiás út 

nyújtja a legígéretesebb eredményt a hasonló esetek 

alapján?

–  A kórházi informatika biztonságának növelése.

–  Analitikai szolgáltatások, mint például a Deutsche Te-

lekom Cyber Sec. Adv. vagy Cyber Defense SOC szol-

gáltatása, amelyek más iparágakban már bizonyították, 

hogy képesek a veszélyforrások felismerésére és kezelé-

sére.

A jövőt illetően az látszik, hogy a Big Data alkalmazá-

sának alapja az önkéntes és informált hozzájárulás kultú-

rája kell, hogy legyen. Ehhez meg kell mutatni a felhasz-

nálónak az előnyöket, és biztosítani kell annak 

átláthatóságát, hogy mi történik az adatokkal. Továbbá 

az interoperabilitás és a világos jogi környezet is fontos 

előfeltételei a sikernek.
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Nemzeti és nemzetközi adatvédelmi 

szabályozások

A Big Data egészségügyi alkalmazása magas adatvédelmi 

követelményekkel jár. Az adatforrások és az elemzések 

célja előre defi niálandó. Az esetleges nem kívánt hatások 

kezelésére kockázatelemzést kell végezni és a szükséges 

védelmi intézkedésekről gondoskodni kell. Az anonimi-

zálás és pszeduonimizálás, valamint a jogilag biztosított 

technikai, szervezeti és eljárási követelmények biztosít-

ják, hogy a jogszabályban meghatározott, mégis orvosi-

lag hasznos eredmény szülessen. Ily módon lehetővé 

válik a Big Data egészségügyi alkalmazása, a törvényi 

szabályozással és alapvető személyiségi jogokkal össz-

hangban [42].

Számos szabályozási jogforrás létezik Európában és 

Németországban is, mint például: az Európai Alapjogi 

Charta, az adatvédelmi irányelv (95/46/EK), az alap-

törvény, a szövetségi adatvédelmi törvény és a tartomá-

nyok adatvédelmi törvényei, a társadalombiztosítási 

 szabályozások, a kórháztörvény, az egészségügyi szolgál-

tatókról szóló törvény, a genetikai diagnosztikát szabá-

lyozó törvény, a fertőzések elleni védekezésről szóló tör-

vény, a gyógyszertörvény és más ágazati jogszabályok.

Átláthatóság nélkül az érzékeny adatokat kezelő Big 

Data nem valósítható meg. Az átláthatóságnak az adat-

feldolgozás minden lényeges szempontjára ki kell terjed-

nie. Ez magában foglalja a jogi alapokat, az azokból leve-

zetett szabályozásokat, a szervezeti és eljárási szabályokat, 

a műszaki dokumentációkat, az adatok, az adatbiztonság 

és az adatvédelem menedzselését. Szükség van etikai bi-

zottságok minősített vizsgálati és jóváhagyási folyamata-

inak kidolgozására, adatvédelmi felelősök kijelölésére, 

adatvédelmi hatóságra és ügynökségekre, amelyek felelő-

sek a folyamatok vagy termékek minőségbiztosítási és 

auditálási szabályainak kidolgozásáért.

A nemzetközi szabályozásokhoz a következőket kell 

hozzáfűzni: Az adatvédelem elfogadott „safe harbor” 

(„biztonságos kikötő”) elve, amely a személyes adatok-

nak az Európai Unióból az Amerikai Egyesült Államok-

ba továbbítását a magánélet védelmét tiszteletben tartó 

feldolgozáshoz köti, nem megfelelő. A transzatlanti ke-

reskedelmi és beruházási tárgyalások során az adatvédel-

mi és biztonsági kérdések az európai vállalatok prioritása 

kellene, hogy legyen. Az Európai Unió és az Egyesült 

Államok között jelenleg is tárgyalások vannak folyamat-

ban az eHealth, a titkosítás, a jogorvoslati lehetőségek és 

az elektronikus azonosítás témakörében. Az Európai 

Uniónak hamarosan le kell zárnia az új adatvédelmi sza-

bályozással kapcsolatos vitát, és el kell köteleznie magát 

mindennemű adat átfogó védelme és a magas adatvédel-

mi szint iránt, amely biztosítja a meglévő adatvédelmi 

szabályozások betartását. Az Európai Unió vállalatainak 

a megfelelő adatbiztonsággal kell hozzájárulnia az adat-

védelemhez, védve ezzel a polgárokat a kémkedés ellen.

A fennálló megállapodások, mint például a légi utasok 

adatainak átadása (PNR) vagy az Amerikai Egyesült Álla-

mok hozzáférése bizonyos banki adatokhoz (SWIFT) az 

európai polgárok adatainak igen kiterjedt köréhez bizto-

sít hozzáférést az Amerikai Egyesült Államok számára. 

Az Európai Uniónak újra kellene gondolnia ezeket. Glo-

bális szabályokra van szükségünk a kémkedés visszaszorí-

tására. Előnyös lenne egy ENSZ-megállapodás, amely 

egy kiegészítést fűzne az ENSZ Polgári és Politikai Jo-

gok Nemzetközi Egyezségokmánya 17. cikkelyéhez. 

Egy ilyen protokoll a nemzetközi jog alapján kötelező 

érvényű lenne.

Következtetések

A digitalizáció gyors és tartós változást okoz az élet szá-

mos területén. Mindannyian a digitális forradalom köze-

pén élünk. A digitális média által kínált lehetőségeket az 

egészségügyben azonban még gondatlanul, kevéssé 

használjuk ki. Ugyanakkor van egy startup robbanás, 

amely egészségügyi appokkal, hordható eszközökkel, te-

lemedicina-szolgáltatásokkal és online közösségekkel 

szólítja meg közvetlenül a betegeket, polgárokat és válla-

latokat. Ezek az innovációk alkalmasak arra, hogy jobbá 

tegyék a betegek ellátását. Az (egészség)gazdaság, a be-

tegek és a biztosítottak szerepe alapvetően változik a di-

gitális egészségügyi ajánlatok hatására.

Az Európai Bizottság elismerte, hogy sürgős cselek-

vésre van szükség, és az aktuális, egységes digitális piac-

ról szóló stratégiai dokumentuma is támogatja az Ameri-

kai Egyesült Államok, Dél-Korea, India, Kína és Japán 

elleni internet-gazdasági visszavágást [43]. Különösen az 

online vállalkozásoknak kell megkönnyíteni a határokon 

átnyúló hozzáférést, erősíteni a felhasználói jogokat az 

interneten, és a digitális (egészség)gazdaságot erőssé 

tenni. Ehhez biztosítani kell a modern, digitális európai 

szerzői jogot és az „európai adatbiztonsági kultúrát”.

Anyagi támogatás: A közlemény megírása, illetve a kap-

csolódó kutatómunka anyagi támogatásban nem része-

sült.

Szerzői munkamegosztás: M. K., H. H.: Irodalomkutatás, 

a kézirat első változatának megszövegezése. T. T.: Iroda-

lomkutatás, a kézirat végső megszövegezése, szerkeszté-

se. K. M.: A Bioinformatika című fejezet megírása. D. E.: 

A kutatás koordinálása, a kézirat szakmai véleményezése.

Érdekeltségek: A szerzőknek nincsenek érdekeltségeik.
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