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Resumen— Este documento presenta resultados generados
principalmente en el marco de una linea de investigacion que
involucra a dos proyectos de investigacion: "Especificacion
formal y verificacion de sistemas criticos", SeCyT-FCEIA,
UNR (ING266), Argentina; y "STEVE: Seguridad a Través de
Evidencia VErificable", proyecto PDT, DINACYT, Uruguay.
Asimismo, algunas actividades de estos proyectos se
enmarcaron en un proyecto de cooperacion STIC-AMSUD:
"ReSeCo: Reliability and Security of Distributed Software
Components". El articulo describe esencial y sucintamente los
trabajos realizados, las principales publicaciones obtenidas y
la formacion de recursos humanos en Argentina y Uruguay.
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1. INTRODUCCION

Este documento presenta resultados generados principalmente
en el marco de una linea de investigacion que involucra a dos
proyectos de investigacion: Especificacion formal 'y
verificacion de sistemas criticos, SeCyT-FCEIA, UNR
(ING266), Argentina [1]; y STEVE: Seguridad a Través de
Evidencia VErificable, proyecto PDT, DINACYT, Uruguay
[2]. Asimismo, algunas actividades de estos proyectos se
enmarcaron en un proyecto mas general de cooperacion STIC-
AMSUD: ReSeCo (Reliability and Security of Distributed
Software Components) [3].

La organizacion del documento es como sigue. La seccion
2 describe los proyectos en los cuales se enmarca la
investigacion desarrollada. La seccidon 3 presenta los
principales resultados obtenidos en una de las lineas de
investigacion contempladas por los proyectos descritos en la
seccion 2. Luego, la seccion 4 aborda la formacion de recursos
humanos de grado y postgrado, tanto en Argentina como en
Uruguay, en el contexto de los proyectos referidos.

Finalmente, la seccion 5 analiza los proximos pasos a seguir
en esta investigacion.

2. CONTEXTO

2.1 ReSeCo: Reliability and Security of Distributed
Software Components

El proyecto STIC-AMSUD (www.sticamsud.org) ReSeCo ha
tenido como principal objetivo investigar la seguridad y
fiabilidad en un modelo computacional, donde tanto las
plataformas como las aplicaciones son dinamicas, de forma
que componentes provistos por un agente externo puedan ser
destinados a formar parte de la plataforma o ejecutar una
aplicacion de forma segura. El proyecto busco ademas
incentivar la colaboracion entre la comunidad cientifica, e
industrial, de Francia y de paises Sudamericanos.

Dentro de los objetivos especificos que fueron definidos
para este proyecto destacamos uno en particular: investigar la
seguridad y fiabilidad en un modelo computacional, donde
tanto las plataformas como las aplicaciones son dinamicas, de
forma que componentes provistos por un agente externo
puedan ser destinados a formar parte de la plataforma o
ejecutar una aplicacion de forma segura.

La contribucion por parte de miembros del Instituto de
Computacion (InCo) de la Facultad de Ingenieria de Ia
Universidad de la Republica (Uruguay) —con el apoyo de
docentes y estudiantes del Departamento de Ciencias de
Computacion (DCC) de la Facultad de Ciencias Exactas,
Ingenieria y Agrimensura de la UNR (Argentina)— al proyecto
ReSeCo fueron principalmente desarrolladas en el contexto
del proyecto STEVE, que es descrito a continuacion. A modo
de resumen, en relacion al objetivo previamente referido de
ReSeCo se trabajo en la especificacion formal y la verificacion
de componentes criticos de la plataforma JME [4], una
tecnologia Java especifica para dispositivos moviles.

El Dr. Gustavo Betarte fue el coordinador del proyecto
por parte del Equipo Uruguayo.
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2.2. STEVE: Seguridad a Través de Evidencia Verificable

El proyecto STEVE ha sido concebido en el marco del
proyecto de cooperacion ReSeCo descrito arriba. STEVE
permiti6 elaborar y concebir mecanismos que ayudan a los
desarrolladores de software a construir sistemas confiables a
partir de componentes existentes, asi como infraestructuras
que garantizan al usuario final que el software que éste utiliza
es seguro y confiable.

STEVE tuvo financiaciéon de la DINACYT, Uruguay
(programa PDT), se desarrolld bajo la direccion del Dr.
Gustavo Betarte (InCo) y contd con la participacion de
docentes y estudiantes de Argentina (del DCC) y de Uruguay
(InCo).

2.3. Especificacion Formal y Verificacion de Sistemas
Criticos

El proyecto Especificacion Formal y Verificacion de Sistemas
Criticos aspira a fortalecer un area de trabajo importante para
el desarrollo de la informatica en Argentina y en la region: el
empleo de métodos formales en el ciclo de vida de software
critico. El principal objetivo es conformar un grupo estable de
jovenes investigadores en el area a través del estudio de
problemas especificos de interés.

Este proyecto fue aprobado por la SeCyT-FCEIA, UNR,
Argentina. Su cddigo es ING266 y el responsable es el MsC
Carlos Luna.

3. LINEA DE INVESTIGACION Y RESULTADOS OBTENIDOS

A continuacion describimos brevemente una de las principales
lineas de investigaciéon enmarcadas, fundamentalmente, en el
proyecto STEVE, e incluimos los principales resultados
obtenidos.

Especificacion y Verificacion Formal de Modelos de
Seguridad para Dispositivos Moviles

Los dispositivos portatiles, tales como teléfonos celulares y
asistentes de datos personales, permiten almacenar
informacion confidencial y establecer comunicaciones con
entidades externas. Generalmente, los usuarios pueden
descargar e instalar nuevas aplicaciones de fuentes no
confiables, que conviven junto con las instaladas por el
fabricante del dispositivo o proveedor de servicios de
comunicacion. En este escenario, es importante garantizar la
confidencialidad e integridad de los datos almacenados, asi
como la disponibilidad del servicio, atin cuando una aplicacion
maliciosa trate de hacer uso indebido de las funciones del
dispositivo. La plataforma Java Micro Edition (JME) [4], una
tecnologia para desarrollo de software Java, provee el estandar
Mobile Information Device Profile (MIDP) [5,6,7] que facilita
el desarrollo de aplicaciones y especifica un modelo de
seguridad para el acceso controlado a recursos sensibles del
dispositivo. E1 modelo estd construido sobre la nociéon de

dominio de proteccion, que puede ser concebido como un
conjunto de permisos.

Un modelo alternativo que extiende los permisos
presentes en MIDP ha sido propuesto por Besson, Dufay y
Jensen [8]. Este modelo introduce una nocién de multiplicidad
asociada a los permisos y flexibiliza la forma en la que el
usuario puede conceder acceso a los recursos del dispositivo, a
las aplicaciones que son utilizadas en el mismo.

En el contexto del proyecto STEVE se trabajo en la
especificacion, en el calculo de construcciones inductivas [9],
y la verificacion formal, usando el asistente de pruebas Coq
[10], de componentes de modelos de seguridad para
dispositivos moéviles interactivos. En particular, se analizaron
las tres generaciones de MIDP y se desarrollé un framework,
en [11], que permite definir y comparar formalmente politicas
de control de acceso, que pueden ser aplicadas por variantes
de los modelos de seguridad considerados. En [12]
desarrollamos una especificacion general del modelo de
seguridad de MIDP 2.0 [6], y en [13] implementamos un
algoritmo de control de accesos, que certificamos respecto al
comportamiento esperado del modulo correspondiente en
MIDP 2.0.

El articulo [14] reporta la extension del analisis formal a
la reciente introduccion de MIDP 3.0 [7], haciendo especial
énfasis en el modelo de seguridad a nivel de aplicacion que se
incorpora sobre el modelo de seguridad a nivel de plataforma,
ya existente en MIDP 2.0. En [15] desarrollamos algoritmos
criticos certificados para nuevas funcionalidades de MIDP 3.0
y reportamos algunas vulnerabilidades de seguridad de la mas
reciente generacion de MIDP, junto con propuestas de
soluciones. Los diferentes prototipos certificados construidos
podran ser usados como implementaciones de referencia para,
por ejemplo, desarrollar casos de prueba para las
implementaciones industriales que se utilicen.

4 FORMACION DE RECURSOS HUMANOS

En esta seccidon describimos brevemente las actividades de
formacion de recursos humanos. Inicialmente presentamos un
curso que se desarrolla, desde hace varios afios, tanto en
Uruguay (en el InCo) como en Argentina (en el DCC). Luego
mencionamos actividades de formaciéon en el marco de
proyectos de final de carrera (de grado, esencialmente).

4.1. Taller de Produccion de Programas sin Fallas

El Taller de Produccion de Programas sin Fallas (TPPSF) es
un curso que se desarrolla en modalidad de taller para apoyar
la ensefianza de métodos formales en una curricula de grado (y
de postgrado), usando el asistente de pruebas Coq y conceptos
del area de Teoria de Tipos. El taller abarca fundamentalmente
la especificacion, derivacion y verificacion de sistemas en
diferentes paradigmas de programacion. Debido a Ia
caracteristica de taller, el enfoque seguido es eminentemente
practico, orientado al andlisis de aplicaciones, con un



fundamente teérico minimo. Esta caracteristica sumada a la
utilizacion de herramientas de apoyo permiten una
introduccion al estudio formal de los temas abracados por el
taller a estudiantes de distintas disciplinas de la informatica e
incluso de otras areas, como la matematica.

4.1.1 Objetivos del TPPSF

* Presentar a la Teoria de Tipos como ldogica de
programacion y familiarizar al estudiante con ambientes
de desarrollo de programas basados en este formalismo.

e Iniciar al estudiante en el uso de métodos formales para la
especificacion, produccidn, derivacion y verificacion de
software correcto por construccion en paradigmas
tradicionales de programacion, como el funcional.

e Iniciar al alumno en el uso de métodos formales para la
especificacion y verificacion de otras clases de sistemas.
En particular, sistemas criticos (sistemas reactivos y de
tiempo real, y distintos modelos de seguridad).

*  Mostrar la utilidad de editores de pruebas basados en
teoria de tipos para la especificacion y verificacion de
aplicaciones industriales y académicas.

La bibliografia usada en el taller incluye articulos del area de
teoria de tipos y, fundamentalmente, manuales y tutoriales de la
herramienta Cog [10, 16, 17], como asi también el libro [9].
Informacién adicional sobre el curso y los materiales usados
pueden consultarse en el sitio web "http:/www.fing.edu.uy/
inco/grupos/mf/TPPSF/". Asimismo, informacién acerca del
proyecto Cog puede obtenerse en "http://Cog.inria.fr/".

4.1.2 Experiencias en el Desarrollo del Taller

El taller viene desarrollandose regularmente en el InCo desde
el afio 2000, en versiones ligeramente diferentes, tanto como
curso de grado para la carrera de Ingenieria en Computacion,
como curso de postgrado para la Maestria o el Doctorado en
Computacion. Las primeras ediciones no abarcaban el estudio
de sistemas criticos ni el analisis de aplicaciones industriales y
académicas realizadas con Cogq. Posteriores versiones fueron
incorporando estas caracteristicas y recientemente anexamos al
taller un modulo para la especificacion y el analisis de
aplicaciones industriales (y académicas) con Coq. De esta
manera logramos captar el interés, por estos temas, de
estudiantes de areas no directamente vinculadas con métodos
formales.

En el afio 2001 desarrollamos el taller en el Departamento
de Computacion de la FI de la UNRC (Rio IV, Argentina), y en
los afios 2000, 2001 y 2005-2010 en el DCC de la UNR
(Argentina). Asimismo, versiones cortas del taller se llevaron a
cabo en las siguientes escuelas de ciencias informaticas:
Ri02000, desarrollada en Febrero de 2000, UNRC; vy,
ECI'2001, desarrollada en Julio de 2001, UBA, Bs. As.,
Argentina. Finalmente en Febrero de 2004 presentamos una
version del taller orientada a aplicaciones computacionales
—industriales— de la demostracion asistida de teoremas usando
Cog en el marco de la Rio'2004, UNRC. Aplicaciones de este
tipo son por ejemplo: protocolos de comunicacion,
compiladores, protocolos de comercio electrdnico, sistemas

operativos y aplicaciones seguras para tarjetas inteligentes y
dispositivos moviles, entre otras.

En total, mas de 400 estudiantes participaron de alguna
edicion del taller; tanto estudiantes del area de métodos
formales como estudiantes de otras areas de informatica o de
matematicas, de grado y de postgrado. Los intereses en cada
caso han sido diferentes y en este sentido los proyectos finales
que se propusieron. A partir de estas experiencias surgieron
varias tesis de maestria y tesinas (proyectos) de grado. Desde el
afno 2000 a la actualidad un nimero importante de proyectos de
investigacion han sido llevados a cabo. Asimismo, dos
proyectos adicionales estan en curso en el InCo en temas
relacionados y wvarias colaboraciones con instituciones
regionales e internacionales han sido establecidas, por ejemplo
en el marco de proyectos STIC-AMSUD como ReSeCo y
FMCrypto, o el proyecto CYTED REVVIS. El taller ha oficiado
como punto de encuentro entre distintas areas y nos ha
permitido acercar a estudiantes con diferentes perfiles en una
introduccion "practica" a los métodos formales, focalizandonos
en la especificacion, construccion y verificacion de sistemas en
diferentes paradigmas de programacion.

Luego de las multiples experiencias en el desarrollo del
taller evaluamos altamente positivos los logros alcanzados. En
particular, consideramos que los estudiantes de grado de una
carrera de informdtica ven complementada su formacion,
dentro del area de métodos formales, con el taller propuesto. El
taller les permite profundizar en la aplicacién de técnicas de
induccion-recursion y deduccion en la definicion y verificacion
de sistemas, como asi también en la formulacion y el analisis
de especificaciones. Estos conceptos, que son centrales en la
formacion de profesionales universitarios en el darea,
consideramos que, al margen del aporte técnico que les
representa, los entrena y capacita para una adecuacion rapida y
eficaz a los acelerados cambios tecnoldgicos, que son una
constante en la disciplina.

4.2. Proyectos de Grado

Si bien la realizacion proyectos de grado se mencioné en la
seccion previa, concretamente en el marco de las lineas de
investigacion referidas en este articulo, varios proyectos de
grado en Argentina (tesinas de Licenciatura) y en Uruguay
(proyectos de Ingenieria) han sido llevados a cabo. Desde el
DCC de la UNR participaron, entre otros: Santiago Zanella
[12], Ramin Rosuhani [13] y Juan Manuel Crespo [11].
Asimismo, Cristian Rosa [19] y Dante Zanarini [20] trabajaron
en formalizaciones, en el marco del proyecto ING266, aunque
no relacionadas con dispositivos moéviles. Actualmente José
Forte, Ezequiel Bazan y Mauricio Chimento estan realizando
sus tesinas de Licenciatura en temas afines.

Por otra parte, el trabajo en Uruguay no s6lo contemplé la
realizacion de trabajos de grado de la carrera de Ingenieria en
Computacion, sino que actualmente se esta desarrollando una
tesis de maestria en temas afines. Por mas informacion
sugerimos ver [2].



5. TRABAJO FUTURO

En el area de especificacion y verificacion de modelos de
seguridad para dispositivos moviles, el objetivo en el corto
plazo es profundizar el analisis de caracteristicas novedosas de
la ultima generacion de MIDP (MIDP 3.0, atn no vigente),
tales como: concurrencia, comunicacion entre aplicaciones y
almacenamiento de datos compartidos. Probar propiedades de
isolation en este escenario es un objetivo importante. Para ello
consideramos relevante tener en cuenta, en particular,
resultados obtenidos recientemente por investigadores
vinculados al equipo, como por ejemplo [18].
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