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CONTEXTO

Esta linea de investigacion articula el
“Programa de Investigacion en
Computacion” de la Facultad de Ciencias
Exactas Quimicas y Naturales de la
Universidad Nacional de Misiones; y el
"Proyecto 33A081: Sistemas de
Informacion e Inteligencia de Negocio" del
Departamento de Desarrollo Productivo y
Tecnologico de la Universidad Nacional de
Lands.

RESUMEN
La informacion se ha convertido en uno de
los activos mas importantes para las
empresas Yy es necesario garantizar la
seguridad, calidad y legalidad de dicha
informacion. A partir de este hecho, la
auditoria de los sistemas tiene un papel
central en la prevencion de riesgos
relacionados con el gobierno de la
tecnologia de la informacion. En general, el
desarrollo y la aplicacibn técnicas de
auditoria  asistidas por computadora
(CAATS) es aun incipiente, en particular la
mineria de datos se aplica de manera
embrionaria y asistemdtica a tareas
relacionadas con la auditoria de sistemas.

En la actualidad no se encuentran
procedimientos formales especialmente
disefiados para aplicar técnicas de

explotacion de informacion en la auditoria
de sistemas y a la busqueda de datos con
ruido, inconsistentes y faltantes  Este
trabajo busca establecer procesos formales
de explotacion de informacion para la

deteccion de datos andmalos en bases de
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datos. Esto sera muy util para la tarea de los
auditores de sistemas.

Palabras clave: procesos de explotacion de
informacion, auditoria de sistemas, pistas
de auditoria, mineria de datos, cluster.

1. INTRODUCCION

1.1 AUDITORIA DE SISTEMAS

Los sistemas de informacion son cada vez
mas complejos, integrados y relacionados.
La administracion efectiva de la Tecnologia
de la Informacién (TI) es un elemento
critico para la supervivencia y el éxito de
las compaifiias, varias son las razones que
producen esta alto nivel de criticidad, por
ejemplo la dependencia que tienen las
organizaciones de la informacién para su
funcionamiento, el nivel de inversion que
tienen en el area de TI, la potencialidad que
tiene la TI para transformar las
organizaciones, los riesgos y amenazas que
en la actualidad tiene la informacion, la
economia globalizada que exige un alto
nivel de competitividad, entre otras.

La auditoria de sistemas es el conjunto de
técnicas, actividades y procedimientos
destinados a analizar, evaluar, supervisar y
recomendar sobre cuestiones relacionadas
con la planificacion, el seguimiento, la
eficacia, seguridad y adecuacion de los
sistemas de informacion en las empresas.
Existen distintos tipos de auditorias de
sistema [Piattini 2003]: auditoria fisica,
auditoria de la ofimatica, auditoria de la
direccion, auditoria de la explotacion,
auditoria del desarrollo, auditoria del
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mantenimiento, y auditoria de bases de automatica. Es decir, la Explotacion de
datos, entre otras. Informacion plantea dos desafios, por un
La deteccidon de datos andmalos en las lado trabajar con grandes bases de datos y
Bases de Datos es fundamental en el por el otro aplicar técnicas que conviertan
proceso de auditoria ya que brindan pistas en forma automatica estos datos en
de posibles problemas necesarios de conocimiento.

detectar y corregir, como por ejemplo, La Explotacion de Informacion es un
accesos no autorizados a las bases de datosselemento fundamental de un proceso mas
errores en los sistemas, etc. Utilizar amplio que tiene como objetivo el
métodos, técnicas y herramientas que descubrimiento de conocimiento en grandes
asistan al auditor en la tarea de encontrar bases de datos [Fayyatal. 1996; Britoset
anomalias en las bases de datos es de sumal., 2005], en inglésKnowledge Discovery
importancia ya que hacen su trabajo mas in Database’s(KDD).

eficiente, eficaz y objetivo.

A nivel |nte_rnaC|onaI existen diferentes 1.3 EXPLOTACION DE INFORMACION
normas que |r,1tentan gstandarlzar el proceso Y AUDITORIA DE SISTEMAS

de la auditoria de sistemas, una de estos
estandares es COBIT [COBIT, 2008] cuya
mision es investigar, desarrollar, publicar y

mayor desarrollo del uso de la
Explotacion de Informacién en actividades
bieti 4 I loaf relacionadas con la auditoria de sistemas se
promover objetivos de control en tecnologia relacionan con la deteccién de intrusos en

ggt L?iz;gfgsrm?jzoréargc?erC?:ter?]l:ggiZ?, redes de telecomunicaciones, también se
aceu t2d0S ' eneralmente ara el us)é) encuentra en la literatura cientifica
P 9 P antecedentes relacionados con la deteccion

cotlghano de gerent(_es de eMpresas 'y e fraudes [Britos et al, 2008b], andlisis de
auditores. Lalnformation Systems Audit logs de auditoria, no encontrandose

and Control FoundatiorfCOBIT, 2008] y >
. 37 antecedentes de la Explotacion de
los patrocinadores de COBIT, han disefiado Informacion en la busqueda de datos

este producto p””C'Pa'fPeT‘te COMO UNA ¢, itantes, con ruido e inconsistentes en
fuente de buenas practicas para los bases de datos

%ngtorcles .de s(ljstemas. ||—|ay algu_r(ljasd ngrmlasAnte la necesidad existente de brindar al
i rrrrle a.(‘:'r?n? Ias corr:l a} SIeSgCl)”IZ?OOIIE a incipiente  mercado una aproximacion
Informacion, tales como 1a € sistematica para la implementaciéon de

ISO 17799 para complementar las buenas proyectos de Explotacion de Informacion,

practicas desarrolladas en COBIT. diversas em .
presas [Britos et al, 2008a] han
Se ha desarrollado [ISACA, 2009] la especificado un proceso de modelado

glrrer(r:mt“ZSths ;og[e il l,i\S?:I'tqr? Céf\-rl;z rtla disefiado para guiar al usuario a través de
orma stalement o uditing - standards 5 sucesion formal de pasos:

1009 [SAS, 2008] define a las CAATs L
como el conjunto de datos y programas que * SAS [2008] propone la utilizacion de la
utiliza el auditor durante el desarrollo de su  Metodologia SEMMA [SEMMA 2008]
tarea, y explicita los mas importantes pasos (Sample, Explore, Modify, Model,
que el auditor debe considerar cuando ASSESS).

prepara la aplicacion de las CAATSs. » En el afio 1999 uno grupo de empresas
1.2 EXPLOTACION DE INFORMACION europeas,  NCR  (Dinamarca), ~AG
Se define la Explotacion de Informacién (Alemania), SPSS (Inglaterra) y OHRA,‘
(Data Mining) [Clark, 2000] como el (Hol_anda),_ de_sarr_cgllaron una metodologia
proceso mediante el cual se extrae de libre distribucion CRISP-DM (Cross-

conocimiento comprensible y atil que Industry Standard Process for Data

previamente era desconocido desde bases Mining) [CRISP-DM, 2008].
de datos, en diversos formatos, en forma
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» La metodologia P3TQ [Pyle, 2003] = Métodos basados en la densidad, donde
(Product, Place, Price, Time, Quantity), cada cluster se relaciona con una medida
tiene dos modelos, el Modelo de de densidad, objetos situados en regiones
Explotacion de Informacion y el Modelo con baja densidad son considerados
de Negocio. anomalos.

» Hay otros métodos como los basados en
métodos difuso, basado en redes
neuronales, los métodos basados en
algoritmos  evolutivos, los métodos
basados en la entropia, etc., que estan
teniendo un desarrollo interesante.

1.4 CLUSTERING PARA LA
DETECCION DE OUTLIERS
Un outlier [Hawkins, 1980], es un dato que
es tan diferente a otros datos que se
sospecha que han sido creados por
diferentes mecanismos. Histéricamente la
Estadistica ha tenido un papel primordial en 2. LINEAS DE INVESTIGACION 'y
la deteccion de valores atipicos, en la , DESA_RRO'-'-O
actualidad la mineria de datos en la EXisten  procedimiento  formales vy

actualidad desempefia un papel fundamental 9lobalmente e§t§1blecidos relacionados con
en el proceso de outliers. el uso genérico de las CATTs vy

El clustering es un método de aprendizaje Procedimientos para la implementacion de
no supervisado en el cual los datos se Un proceso de descubrimiento de

similares. Es una de las principales técnicas PEro no existe un procedimiento para la
para descubrir el conocimiento oculto, aplicacion especifica de la Explotacion de

siendo muy utilizados en el descubrimiento nformacion en la obtencion de outliers,
de patrones, y en particular el OtrO problema es que existen trabajos
descubrimiento de los valores extremos. La rélacionados con la comparacion de las
distancia entre los objetos es el elemento distintas técnicas de Explotacion de
mas utilizados para formar los clusters, y se Informacion aplicadas en general a la
considera que cuanto mayor es la distancia @uditoria de sistemas pero no se encuentran
entre un objeto y el resto de la muestra antecedentes en lo relacionado al analisis de
mayor es la posibilidad de considerar 18 distintas tecnicas aplicadas a la
objeto, como un valor atipico. Los Pusquedade datos anémalos. ]
principales métodos para medir la distancia S€ ©spera establecer una  taxonomia

son la distancia euclidea, la de Manhatam y rélacionada con la calidad de los datos,
la distancia de Mahalanobis. analizando las técnicas de mineria que

En la actualidad. las técnicas de la Mejor aplican, se exploraran esas técnicas
agrupacion principal se pueden clasificar de a@nalizando las ventajas y desventajas de
la siguiente manera: cada una de ellas, siendo el objetivo final el
, L desarrollo de uno o varios procedimientos

" A t h
dg;lég?nrgfs?-giénJe'(;?;?;lﬁgé dela}éon'ldgflo que permitan aplicar de manera sistematica
J J la Mineria de datos en el proceso de

de datos, un grafico conocido como descubrimiento de datos anémalos.
dendograma ser creado, lo que representa

la forma en que los grupos se estan 3. RESULTADOS

cre,ando y de la distancia entre ellqs: OBTENIDOS/ESPERADOS
" Métodos  basados en particiones, 3.1. GRADO DE AVANCE

divisiones sucesivas del conjunto de datos El proyecto presentado comenzé a fines del
se crean, los objetos se organizan en _, ~
) g aflo 2008 y durante el afio 2009 se

grupos de k de modo que la desviacion de desarrollaron las siguientes tareas:
cada objeto de reducir al minimo en 9 '

relacion con el centro de la agrupacion.
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» [dentificacion de trabajos previos todas las situaciones en la deteccion de
vinculados a la explotacibn de datos anémalos, se concluyé que la mejor
informacion aplicados al proceso de solucion es la combinacién de distintas
auditoria de sistemas. técnicas con el objetivo de optimizar los

= Identificacion de técnicas de explotacion resultados, realizandose experimentaciones
de informacion aplicadas la auditoria de INiciales combinando K-means y HAC,
sistemas. SOM y HAC. Se desarrolld6 un

« Identificacién de bases de datos para procedlmlentq utilizando el metod'o basgdo

. . ~ en la densidad LOF que identifica
realizar la experimentacion. especificamente que campo  puede

» |dentificacion \ delimitacién de considerarse como anémalo.
problemas vinculados a la deteccion de La produccién cientifica del afio 2009
datos faltantes con ruido e inconsistentes relacionada con el proyecto:

en bases de datos. y . .
L o . =“Procedimientos de explotacion de
= Determinacion de las técnicas de Mineria  jhformacion para la deteccion de datos
de Datos que mejor aplican al proceso de  con ruido, faltantes e inconsistentes.”
deteccion de outliers. WICC 2009. REDUNCI. San Juan.

= Experimentacion inicial con distintas “pattern Discovery in University Students
técnicas de Mineria de Datos para pesertion Based on Data Mining”. IV

identificar Outliers. International Meeting on Dynamics of
= Definicién inicial de algunos Social and Economic Systems. Pinamar
procedimientos para detectar Outliers = “|dentificacion de Causales de Abandono

En paralelo, durante el 2009 se analizarony de Estudios Universitarios. Uso de
utilizaron herramientas de Mineria de Datos Procesos de Explotacion de Informacion”.
basadas en la filosofia Open Source como: TEYET 2009. REDUNCI. La Plata

RapidMiner 4.4.000, Tanagra 1.4.25, Weka « “prgcedimientos de explotacion  de

3.6. L, _ informacion”.VIl Jornadas de Biblioteca
Se determino que el proceso de Clustering pigital Universitaria 2009.JBDU. Rosario
permite identificar los datos anomalos, se

utilizaron métodos de agrupamiento
jerarquico como HAC, métodos basados en
particiones como K-Means, métodos . , .
basados en la densidad como LOF y redes Exaptas Q“.'”.’-V Nat. ~ Universidad
neuronales del tipo SOM. nacional de Misiones. Posadas.

Uno de los problemas que presentan los ® “Aplicaciones de la mineria de datos en la
algoritmos de clustering es que identifican deteccion de datos con ruido en base de
la tupla que consideran que contienen datos”. Primer Jornada de integracion,
outliers, pero no identifican que atributo de  €xtension y actualizacion de estudiantes
esa tupla particular contiene el dato universitarios de informatica. FCEQyN.
anémalo, en grandes bases de datos con UNaM. Apostoles.

estructuras complejas esto puede ser una

CQI’T’Ip”C&Ciéﬂ en la targa del auditor' de 3.2. TRABAJOS PREVISTOS EN LA
_S|stemas _[,)OI' este motivo se _OI’IeI?]!ZO la PROXIMA ETAPA

investigacion no solo a la determinacion de pgrg el afio 2010 se tiene previsto:

la tupla que contiene outliers sino . .
especificamente que atributo dentro de esa Analizar otras herramientas open source
tupla puede considerarse anémalo. » Experimentacion sistemética con las
Se determiné que no existe una Unica técnicas de Mineria de Datos para
técnica que brinde resultados ideales para detectar outliers

» “Auditoria de sistemas asistida por
computadora”. Vi Jornadas
Tecnoldgicas. Facultad de Ciencias
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» Formalizar un conjunto de Britos, P.; Dieste, O.; Garcia Martinez, R.
procedimientos que permitan la deteccion 2008. Requirements Elicitation in Data

de outliers en Bases de Datos. Mining for Business Intelligence Projects
= Comparar y clasificar los distintos En: Advances in Information Systems
procedimientos desarrollados. Research, Education and Practice.
Springer, p. 139-150.
4. FORMACION DE RECURSOS Britos, P.; Grosser, H.; Rodriguez, D,
HUMANOS Garcia Martinez, R. 2008.Detecting

En el marco de este proyecto se conformg Unusual Changes of Users Consumption
un equipo de investigacion dentro del In Art|f|C|aI Intelligence and Practice II.
“Programa  de  Investigacion ~ en _SPringer. p. 297-306. _
Computacién”, con siete integrantes (todos Clark, P.; Boswell R. 2000.Practical
ellos alumnos y egresados de la carrera de Machine Learning Tools and Techniques
Licenciatura en Sistemas de Informacion de  With ~Java Implementation Morgan

la facultad de Ciencias Exactas Quimicas y _Kaufmann Publisher. o

Naturales de la Universidad Nacional de COBIT. 2008. Control Objectives for
Misiones) de los cuales dos finalizaron su  !nformation and related ~Technology
tesis de grado durante el afio 2009, dos http://www.isaca. org/cobit/. Vigencia
estan en proceso de finalizacion de sus tesis _16/04/08. _

de grado y dos estan comenzando a realizarCRISP-DM. — 2008. http://www.crisp-

su tesis de grado, uno de los recientes dm.org/. Vigencia 15/09/08.
egresados esta por comenzar una Maestria,Fayyad U.M.; Piatetsky Shapiro G.; Smyth

en el marco de este proyecto también se P-1996. From Data Mining to Knowledge
esta desarrollando una tesis doctoral. Discovery: An Overview. Advances in
Esta linea de investigacion vincula al Grupo ~ Knowledge Discovery and Data Mining.
de Auditoria  del “Programa de  AAAIMIT Press, p1-34.
Investigacion en  Computacién”  del Hawkl_ns, D. 1980. Identification of
Departamento de Informatica de la Facultad ~ Outliers. Chapman and Hall. London.

de Ciencias Exactas Quimicas y Naturales Information Systems Audit and Control
de la Universidad Nacional de Misiones, al ~ Association. http:/Awww.  isaca.org.
Grupo de Ingenieria de Sistemas de _Vigencia 10/09/2009 y
Informacion ~ del  Departamento  de Piattini, M. Peso, E. 2003Auditoria
Desarrollo Productivo y Tecnolégico de la  Informatica, un  enfoque  practico
Universidad Nacional de Lanus y al _Alfaomega-Rama,

Departamento de Lenguajes y Ciencias de Pyle, D. 2003.Business Modeling and
la Computacion de la Universidad de Business intelligenceMorgan Kaufmann

Méalaga. Publishers,
SAS. 2008. Statement on Auditing
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