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RESUMO

O protocolo usado actualmente na Internet para realizar encaminhamento inter-dominio é
0 BGP (Border Gateway Protocol). Este protocolo foi desenhado para obter acessibilidade dos
dominios e ndo estd preparado para todos os requisitos das redes modernas, sofrendo de
problemas graves, como convergéncia lenta e escalabilidade limitada. O protocolo HLP
(Hybrid Link-state Path-vector) foi proposto como uma possivel solucdo para estes
problemas.

Nesta dissertacdo € avaliado o desempenho do HLP face ao BGP para a Internet real.
Também é avaliada a sua compatibilidade com o modelo de negécios da Internet. O estudo do
HLP revelou que ndo é compativel com o actual modelo de negdcios da Internet, tendo sido
desenvolvido o HLP++, um novo protocolo gque corrige esta limitacdo. A implementacdo do
HLP++ foi realizada no simulador de redes 2 (ns-2).

E efectuado um estudo sobre a natureza topoldgica da Internet, por forma a melhor
compreender as relacdes entre os ASes. Deste estudo resultou uma topologia (um subconjunto
da rede Internet) utilizada nas experiéncias realizadas com o0s protocolos avaliados,
conseguindo assim resultados mais préximos da realidade. Os resultados mostram que o
protocolo HLP++ ndo estd adaptado a topologia da Internet, tendo um desempenho inferior

qguando comparado com o0 BGP. Apenas tem bom desempenho numa rede hierarquica.
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ABSTRACT

The protocol currently used in the Internet for inter-domain routing is BGP (Border
Gateway Protocol). This protocol was designed for accessibility of domains and is not
suitable for all the requirements of modern networks, suffering from serious problems such as
limited scalability and slow convergence. The HLP protocol has been proposed as a possible
solution to these problems.

The HLP’s performance face to BGP in the real Internet is evaluated in this thesis. It is
also evaluated its compatibility with the Internet’s business model. The study revealed that
HLP is not compatible with current business model of the Internet. A new protocol was
developed to fix this limitation, HLP++. It was implemented in the network simulator2 (ns-2).

A study of the topological nature of the Internet is also made, in order to better
understand the relationships between the ASes. As result it is obtained a topology (a subset of
Internet network) that was used in the experiments, thereby achieving results closer to the
reality. The results show that the protocol HLP++ protocol is not adapted to the Internet’s
topology, and it has lower performance as compared with the BGP. It has good performance

in a hierarchical network.
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Capitulo 1.

INTRODUCAO

A “Internet” é um termo bastante comum nos dias de hoje. Expressdes como “procura na
Internet”, ou “compra pela Internet” tornaram-se banais entre as pessoas. O que comecou por
ser um projecto para partilha de ficheiros e recursos entre computadores (ARPANET),
cresceu e tornou-se numa das ferramentas mais importantes nos dias actuais. Seja em lazer ou
trabalho, a Internet veio alterar a sociedade como nada antes visto. O conjunto de ferramentas
actualmente disponiveis na Internet e facilmente acessiveis, permitem aos seus utilizadores a
realizacdo de compras online, aquisicdo de informagé&o e interacgéo social.

O crescimento explosivo da Internet por volta de 1995 levou a imprensa comum a
crucificar a Internet e a anunciar que esta se podia desfazer se tal crescimento perdurasse
[met]. Hoje, a Internet mantém-se “viva” e continua a crescer. Seja por fibra optica ou por
redes sem fios, a Internet chega a novos utilizadores. O crescimento actual ndo se reflecte s6
em numero de utilizadores mas também em largura de banda, pois sdo oferecidos pelos
operadores de servicos de Internet (ISPs — Internet Service Providers) acessos cada vez mais
rpidos. No entanto este aumento obriga a que os ISPs facam planos e estudos cuidados nas
suas redes para que desta forma ndo existam lacunas no fornecimento de largura de banda, e
mais importante ainda, ndo existam falhas de encaminhamento de pacotes.

O protocolo de encaminhamento presente na Internet é o BGP (Border Gateway
Protocol), actualmente na sua verséo 4. Este protocolo sofre de varias restrigdes [YMBBO5],
destacando-se a baixa convergéncia e os problemas de escalabilidade. A principal causa
responsavel pela baixa convergéncia resulta da visibilidade global de eventos: uma simples
falha de uma ligacdo pode levar a que os encaminhadores BGP troquem entre si enormes
quantidades de mensagens de actualizacdo de rotas por toda a rede. Os problemas de
escalabilidade advém principalmente dos ISPs terem aumentado a sua conectividade por

razdes de redundancia e distribuicdo de carga, para darem resposta a grande demanda dos seus
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utilizadores por recursos. Foi adoptada uma estrutura multi-fornecedor (multihomed), onde os
ASes (Autonomous Systems) tém ligagdes a mais do que um fornecedor. Embora o BGP seja
usado na Internet como a solucdo para o encaminhamento inter-dominio, os ISPs tendem a
usa-lo para diferentes propdsitos, tais como balanceamento de carga ou para suportar VPNs
(Virtual Private Networks). As limitacbes do BGP reflectem-se nos servicos usados na
Internet, como por exemplo voz sobre IP (VolP — Voice over IP) que é muito sensivel a
alteracdes de rotas [KKKO7].

O encaminhamento inter-dominio é considerado nos dias actuais uma area de
investigacdo desafiante. A comunidade de investigagdo apresentou Vvérias solugdes
académicas: alguns investigadores tentaram atenuar os efeitos das limitacdes do actual
protocolo de encaminhamento, enquanto outros apresentam mesmo novas soluces para
substituir o BGP. Nesta dissertacdo apresenta-se uma extensdo para uma das solucdes
propostas, designada de HLP (Hybrid Link-State Path-Vector Protocol) [SCE+05],
desenvolvida por Subramanian, onde é proposta uma nova arquitectura para o0
encaminhamento a nivel do Inter-Dominio.

O HLP assume que a topologia rede € uma estrutura hierarquica de relacdes do tipo
fornecedor-cliente entre os sistemas autdnomos (ASes — Autonomous Systems). O andncio de
rotas é efectuado apenas com base na identificagdo dos ASes, reduzindo assim a sua tabela de
encaminhamento. O HLP classifica-se com um protocolo hibrido a nivel do encaminhamento
inter-dominio na medida que as alteracdes topoldgicas sdo efectuadas com recurso a uma
combinacgdo de dois tipos de protocolos complementares: estado de linha (LS — Link State)
dentro de uma hierarquia e vectores de caminhos (PV — Path Vector) entre hierarquias.

Dada a natureza dos servigcos e a evolucdo natural da Internet, cada AS estabelece
relacbes comerciais diferentes com diferentes ASes, independentemente do nivel hierarquico
a que pertence, restringindo o tipo de trafego que se pode transportar em cada AS. Desta
forma, fica definido um modelo de negdcios da Internet, caracterizado por um conjunto de
politicas. O HLP falha na capacidade para suportar 0 modelo de negocios. Dadas as
propriedades dos protocolos LS e PV, as politicas entre ASes ndo estdo asseguradas e poderao
ser violadas. Esta dissertacdo propdem-se modificar o HLP para que este se torne compativel
com o modelo de negocios da Internet. As modificacBes designadas genericamente de
HLP++, efectuam-se a nivel das regras de exportacdo de caminhos e dos dois protocolos

utilizados de forma hibrida pelo HLP.




CAPITULO 1. INTRODUCAOQ

1.1. Enquadramento

Na Internet, para que o cliente final tenha acesso a dados globalmente é necessario que 0s
operadores disponham de rotas para qualquer destino (destino IP). Como um operador local
ndo consegue por si proprio enderecar todas as redes na Internet, ele recorre a outros
operadores que fornecem as rotas necessarias. Este tipo de operacfes leva a que os ASes
estabelecam entre si contractos monetarios para transporte de trafego, que se reflectem
posteriormente sob a forma de politicas nas configura¢cdes dos encaminhadores de fronteira
nos ASes.

O trabalho de Gao [Gao01] identificou que a maioria destas politicas sdo comuns e
podem classificar-se como pertencendo a trés tipos: fornecedor — cliente, par — par e irmao —
irmdo. Como € perceptivel as entidades envolvidas ndo estdo interessadas em que o0s
contractos sejam violados; ou dito de outra forma, se um AS ndo pagou por uma ligacdo entédo
ndo a podera usar.

Os protocolos de encaminhamento tém de ser compativeis com as politicas que definem o
modelo de negdcios da Internet. Para tal é necessario restringir o anuncio de rotas realizado

pelo protocolo, de maneira a ndo se anunciar rotas invalidas.

1.2. Hipotese

A partir do contexto actual da Internet, apresentado na seccdo 1.1, é formulada a seguinte
hipotese: Se 0 modelo de negdcios da Internet assenta essencialmente em relagdes do tipo
fornecedor — cliente, cliente — fornecedor, par — a — par, e irmdo — irméo, entdo é possivel
realizar a arquitectura HLP de forma a ela ser compativel com o actual modelo de negécios e

assegurar e respeitar as politicas entre ASes.

1.3. Objectivos e Contribuicdes

O objectivo principal desta dissertagdo é implementar e modificar o protocolo HLP de
forma a estar em conformidade com a hipotese da secgéo 1.2.
As principais contribuicdes desta dissertacdo sdo o desenho da modificacdo do protocolo

HLP, designado de HLP++, e a sua implementacéo integral no simulador ns-2.
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No entanto, para uma correcta anélise de desempenho do protocolo, € necessario usar
uma topologia de teste proxima da realidade. Nesta dissertacdo também é feito um estudo
sobre a natureza topoldgica da Internet com recurso aos resultados do projecto que estudou as
relacdes entre ASes da CAIDA (Cooperative Association for Internet Data Analysis) [cai09].
Nesta dissertacdo foi definida uma topologia de 54 ASes (subconjunto da rede Internet) para
realizar a anélise do HLP++ e do BGP++[bg09]. Parte dos resultados apresentados nesta

dissertacdo foram publicados na conferéncia da IEEE Globecom 09 [AGA+09]

1.4. Estrutura da Dissertacao

A dissertacdo encontra-se organizada em cinco capitulos, conforme se resume em
seguida.

No Capitulo 2 (“Trabalho Relacionado™) é apresentada uma breve introducdo da histéria
da Internet e a sua evolucdo. Introduz-se o modelo de negdcios da Internet, é feita a
comparacgdo entre os protocolos utilizados actualmente e as solucBes propostas pelo mundo
académico na area do encaminhamento inter-dominio.

No Capitulo 3 (“Arquitectura do protocolo”), sumariza-se 0 protocolo HLP e sdo
mostradas as suas limitacGes. De seguida, é apresentado o protocolo HLP++, que o estende
tornando-o compativel com o modelo de negocios da Internet. No fim, sdo apresentadas e
explicadas as modificagcdes necessarias, designadas de HLP++.

O Capitulo 4 (“Analise do Desempenho™), inclui uma breve introducdo ao simulador ns-2
numa primeira parte. De seguida sdo apresentadas as caracteristicas da topologia usada nas
simulacbes. Por ultimo, é feita a avaliagdo do desempenho do protocolo proposto nesta
dissertacao.

No Capitulo 5 (“Conclusodes”), € feita uma analise global do trabalho realizado, tendo
por base a hipdtese originalmente estabelecida. Por fim identificam-se as questdes em aberto e

consequentes trabalhos futuros.
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Nos dias actuais o encaminhamento inter-dominio (interdomain routing) é considerado
uma area de investigacdo desafiante. Este desafio deve-se principalmente a dois factores: as
limitacGes do protocolo de encaminhamento e a natureza distribuida e descentralizada da
Internet.

O actual protocolo de encaminhamento inter-dominio utilizado na Internet tem diversas
limitacGes, no entanto, a sua substituicdo ndo € trivial devido a sua implantacdo a nivel
mundial. As suas limitacbes tornaram-se especialmente notérias devido ao grande
crescimento da Internet nos Gltimos anos. O crescimento ndo se refere apenas ao tamanho da
rede, mas também a quantidade e variedade de aplicaces actualmente disponiveis na Internet.
Esta tendéncia de crescimento tem vindo a expor as limitacdes dos protocolos de
encaminhamento inter-dominio, nomeadamente com um aumento da instabilidade das rotas
na rede [SKMO09].

Como o proprio nome indica, encaminhamento inter-dominio significa encaminhamento
entre dominios ou redes distintas. Nestes dominios compostos por entidades completamente
autonomas, a gestdo do seu encaminhamento local é baseada em politicas que normalmente
tém apenas significado local. Neste tipo de cenario, com concorréncia entre dominios e entre
empresas e, com total independéncia na gestdo do encaminhamento usando politicas
potencialmente conflituosas, o problema do encaminhamento inter-dominio torna-se ainda
mais dificil.

Em paralelo com os desafios inerentes ao encaminhamento inter-dominio, o crescimento
da Internet suscitou também o interesse da comunidade de investigacdo em descobrir e
analisar a topologia da Internet. Alguns investigadores desenvolveram ferramentas para obter

dados referentes a topologia enquanto outros tentaram entender as propriedades Internet.
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2.1. A Internet

A internet revolucionou 0 mundo dos computadores e 0s meios de comunicagdo como
nada antes visto, desde a invencdo da méaquina de impressdo ha mais de 500 anos atras a
Internet € a0 mesmo tempo um meio de radiodifusdo, um mecanismo de disseminacdo de
informacdo, e um meio de colaboracdo e integracdo de pessoas com computadores
independentemente da sua localiza¢do geogréafica

A internet hoje é uma infra-estrutura ampla de informac&o, no entanto a sua origem €
complexa e envolve aspectos de caracter tecnoldgico, organizacional e social. A sua
influéncia ndo afecta apenas os aspectos técnicos das comunicacdes por computador, mas
também toda a sociedade dado o crescimento da utilizacdo de ferramentas online para
completar tarefas comércio electronico, aquisicéo de informacao e interacgdo social.

A sua histéria gira em torno de quatro aspectos distintos: a evolucdo tecnoldgica, a
operacdo e gestdo da infra-estrutura, o aspecto social e a comercializagdo. A evolucao
tecnolégica comegou com as primeiras pesquisas sobre a comutacdo de pacotes na
ARPANET, e ainda hoje a pesquisa continua a expandir os horizontes da infra-estrutura em
varias dimensdes, tais como a escalabilidade, desempenho e funcionalidades de alto nivel.
Com o crescimento a complexidade da operacgdo e gestdo da infra-estrutura da Internet a nivel
global cresceu. A nivel social, a Internet resultou numa ampla comunidade de internautas
trabalhando juntos para criar e fazer evoluir a tecnologia. Por fim ha o aspecto da
comercializacdo, resultado de uma extrema e eficaz disponibilizacdo dos resultados de

pesquisas e investigacdes numa rede de computadores acessivel aos seus utilizadores.

2.1.1. As Origens

Em 1957 preocupado com o facto de os Estados Unidos da América (USA — United
States of America) estarem a ser ultrapassados em matéria de conhecimento cientifico devido
ao lancamento do Sputnik® pela Unido Soviética, o presidente Dwigth D. Eisenhower aprovou
a criacdo da ARPA (Advanced Research Project Agency) mais tarde renomeada para DARPA
(Defence Advanced Research Project Agency) com a missdo de manter os USA na vanguarda
da tecnologia em termos de defesa militar.

O primeiro conceito de Internet aparece em 1962 por J.C.R. Licklider com a sua “Rede

Galactica”. A ideia era ter um conjunto de computadores globalmente interligados, através

1 O Sputnik foi o primeiro satélite artificial da terra em 6rbita, foi lancado numa 6rbita eliptica de baixa altitude
pela Unido Soviética a 4 de Outubro de 1957.
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dos quais todas as pessoas poderiam ter acesso a dados e programas a partir de qualquer lugar
(o espirito da Internet de hoje ndo é muito diferente) [BLMO09].

Desde o inicio da ARPA, Leonard Kleinrock vinha desenvolvendo uma teoria sobre o
envio de informacdo utilizando comutacdo de pacotes. A ideia era partir a mensagem em
fragmentos e enviar separadamente cada um para o seu destino. Do outro lado, fazia-se o
processo inverso e reconstruia-se a mensagem original, obtendo-se assim mais flexibilidade e
seguranca dado que os pacotes ndo seriam obrigados a seguir todos 0 mesmo percurso.
Convencido por esta teoria, Roberts decidiu explorar a ideia em 1965 ligando dois
computadores através de uma linha telefonica de baixa velocidade entre Massachusetts e
California. O resultado desta experiéncia revelou que a partilha de tempo entre computadores
para executar programas e aceder a dados em maquinas remotas era viavel. No entanto a linha
telefénica ndo era adequada, o que confirmou a necessidade de utilizar comutacao de pacotes
em vez de circuitos telefénicos.

Um ano mais tarde Roberts ingressa na ARPA para desenvolver o conceito rede de
computadores. Rapidamente coloca em pratica um plano para a ARPANET, publicando-o
nesse mesmo ano. Nos finais de 1969 as Universidades, UCLA (University of California, Los
Angeles), UCSB (University of California, Santa Barbara), UTAH (University of Utah) e o
SRI (Stanford Research Institute), sdo ligados por IMP’s (Interface Message Processor) os
primeiros comutadores de pacotes (packet-swicthers) desenvolvidos pela BBN (Bolt, Beranek
and Newman Corp.). Estes IMPs ndo eram mais que uma versdo primitiva dos actuais
comutadores (switches), computadores programados para receber e enviar pacotes para um
dado destino. A figura 2.1 mostra a titulo de curiosidade a ARPANET no ano do seu
“nascimento”, 0S circulos representam os IMP’s e os rectangulos os respectivas maquinas
(hosts) a eles ligados. A Internet comecava a “gatinhar” e 0 sonho de Licklider tornava-se
realidade.

No inicio os sistemas da ARPANET s6 permitiam aplicacdes cliente-servidor como o
Telnet e o FTP (File Transfer Protocol), e ndo conseguia lidar com as relagbes maquina-a-
maquina. Os investigadores rapidamente perceberam que o funcionamento da rede estava
limitada, tendo desenvolvido um novo protocolo de nome NCP (Network Control Protocol)
para colmatar este problema, que se tornou assim no primeiro protocolo a nivel de transporte
da ARPANET e também das redes de computadores [SR95].
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Figura 2.1 — Arpanet em Dezembro de 1969. Disponivel em
http://www.leidenuniv.nl/letteren/internethistory/arpanet.gif

2.1.2. Da Arpanet para a Internet

A ARPANET original cresceu e tornou-se na Internet. Novos computadores foram
adicionados rapidamente e, em finais de 1971 a ARPANET, representada na figura 2.2, tinha
crescido de 4 para 23 maquinas e 0 himero ndo parava de aumentar.

Inimeras foram as datas que marcaram a histéria da Internet e podem ser consultadas em
[LKO8] no entanto, 1972 torna-se especial dado que em Outubro desse ano a ARPANET &
tornada publica na International Computer Communication Conference (ICCC) em
Washington D.C. Representantes de outras redes de comutacdo de pacotes experimentais
como a NPL (National Physical Laboratory) do Reino Unido e a Cyclades de Franga estavam
presentes nessa conferéncia. E também em Margo do mesmo ano que aparece a primeira
aplicagdo “quente” de rede, o correio electronico, motivado pela necessidade dos
programadores da ARPANET necessitarem de um mecanismo de fécil comunicacdo, Ray
Tomlinson da BBN escreveu o simples programa de envio e recepgéo de e-mail, que a partir

desta data foi a aplicagdo mais usada na rede durante décadas.
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BURROUGHS

s
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Figura 2.2 — Arpanet em Setembro de 1971. Disponivel em
http://www.leidenuniv.nl/letteren/internethistory/arpanetl.gif

A Internet foi baseada na ideia que haveria multiplas redes independentes de projectos
arbitrarios. A ARPANET foi a pioneira nas redes de comutacdo de pacotes, mas em breve a
Internet incluiria redes de satélites, redes de radio terrestre e outras redes. A internet de hoje,
tal como a conhecemos, incorpora uma técnica chave chamada arquitectura de rede aberta.
Neste tipo de abordagem, a escolha da tecnologia para uma rede individual ndo esta dedicada
a uma rede em particular, mas pode ser livremente escolhida pelo operador e feita para
interagir com outras redes.

No entanto, o protocolo de rede nessa altura era 0 NCP. Este protocolo ndo fora
desenhado para enderecar redes ou maquinas, o que era claramente um obstaculo para
interligar as varias redes. O NCP foi desenvolvido para permitir comunicacgdo ponto a ponto.
Se algum pacote se perdesse, as aplicagdes e o proprio protocolo iriam falhar. Neste modelo o
NCP ndo tinha controlo de erros; este tipo de controlo era feito pelas maquinas.

Dadas estas dificuldades foi decidido criar um novo protocolo que satisfizesse as
necessidades de um ambiente em arquitectura de rede aberta. Este protocolo seria mais tipico
de um protocolo de comunicacgdes enquanto o NCP seria mais utilizado como um driver de
dispositivo. Quatro regras determinaram o0 aparecimento deste novo protocolo de
comunicagOes: Primeira, cada rede teria de ser distinta e nenhuma alteragcdo poderia ser
exigida do lado da rede de forma a se conectar a Internet; Segunda, as comunicagdes teriam

por base o melhor esfor¢o, se um pacote ndo chega-se ao seu destino, devia ser retransmitido
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a partir da fonte; Terceira, as caixas negras, que mais tarde viriam a ser chamadas de
encaminhadores (gateways ou routers), ndo rettm nenhuma informagdo sobre o fluxo
individual dos pacotes, simplificando a sua estrutura e evitando complicados modos de
adaptacdo e recuperacdo dos varios modos de falha; por Gltimo, ndo haveria controlo global
no nivel operacional.

O novo protocolo de comunicagdes viria a ser chamado de TCP/IP (Transmission Control
Protocol / Internet Protocol) dado que a sua primeira implementacdo foi apenas o TCP, mas
mais tarde verificou-se com a perda de pacotes (em particular pacotes de voz), que por vezes
0 controlo deveria passar para o lado da aplicacdo. Desta forma, o protocolo TCP inicial foi
separado em dois, o protocolo IP que se destina ao enderecamento e encaminhamento dos
pacotes individuais e o protocolo TCP que se preocupa com as caracteristicas do servico, tais
como o controlo de fluxo e a recuperacdo de pacotes perdidos. Para as aplicacdes que nao
necessitavam dos servicos do TCP, um protocolo alternativo chamado de UDP (User
Datagram Protocol) foi adicionado, por forma a fornecer acesso directo ao servigo de melhor
esforco fornecido pelo IP.

A maior motivacdo inicial tanto da ARPANET como da Internet foi a partilha de
recursos. Por exemplo, se utilizadores de uma certa rede necessitassem de utilizar super-
computadores para fazerem calculos das suas experiéncias, era muito mais simples interligar
as redes e dar acesso a esses mesmos computadores ja disponiveis na ARPANET do que
duplicar os mesmos. Optimizava-se, desta forma, os recursos e economia das instituicdes.
Enquanto o acesso remoto e a partilha de ficheiros eram as aplica¢es importantes, o correio
electrénico teve provavelmente o impacto mais significativo. O correio electrénico veio
possibilitar um novo modelo de comunicagéo entre as pessoas, e veio modificar a natureza da
colaboracéo entre individuos, ainda bem presente nos dias actuais. A utilizacdo do correio
electrénico foi massificada como meio de comunicagdo entre pessoas, empresas, instituicdes
académicas e comeércio electronico. As primeiras implementaces do TCP/IP foram feitas
para super-computadores (com sistemas operativos de partilha de tempo). Quando os
primeiros computadores pessoais comecaram a aparecer, David Clark do MIT e a sua equipa
de investigacdo mostraram que era possivel uma realizacdo simples e compacta do TCP,
disponibilizando-o para o primeiro computador pessoal desenvolvido pela Xerox PARC e
mais tarde para o IBM PC. Desta forma, tanto os super-computadores como 0os computadores
pessoais podiam coexistir na mesma rede e ambos fazer parte da Internet.

O desenvolvimento generalizado de LANSs (Redes de Area Local), computadores pessoais

e servidores por volta dos anos 80, permitiu que a ainda incipiente Internet florescesse. A
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mudanca de um ambiente com um modesto numero de maquinas para partilha de tempo de
processamento e ficheiros para um onde existem varias redes, originou uma série de novos
conceitos e modificacdes na tecnologia subjacente. Primeiro, resultou na definicdo de trés
classes de rede (A, B e C) para acomodar a gama de redes. A classe A representa as grandes
redes em escala nacional (pequeno numero de redes com grande nimero de maquinas). A
classe B caracteriza as redes de escala regional. Por fim, as redes locais (grande nimero de
redes com relativamente poucas maquinas) sdo representadas pela classe C.

Uma outra grande mudanca ocorreu como resultado do aumento em escala da Internet e
dos seus problemas de gestdo associados. Para facilitar a utilizacdo da rede pelas pessoas, as
maquinas foram atribuidos nomes de forma que ndo era necessario lembrarem-se dos
enderecos numéricos. Originalmente, havia um numero bastante limitado de computadores,
por isso foi possivel manter uma tabela Unica de todos os servidores com 0s seus nomes e
enderecos associados. A mudanca para uma grande quantidade de redes geridas de forma
independente (por exemplo as LANS) revelou que ter uma unica tabela de maquinas e
enderecos nao era mais viavel. Desta forma o sistema de dominios de nome (DNS, Domain
Name System) foi inventado por Paul Mockapetris. O DNS veio permitir um mecanismo
escalavel e distribuido de resolucdo nomes de servidores hierarquicos em enderecos de rede.

O TCP/IP foi adoptado pelo Ministério da Defesa Americano como protocolo padrdo em
1980. Trés anos mais tarde a ARPANET ja estava a ser usada ndo sé por um vasto nimero de
investigadores da defesa Americana, mas também por uma significativa quantidade de
organizagOes. A transicdo do seu protocolo inicial NCP para o TCP/IP veio permitir que a
ARPANET se dividisse em duas: a MILNET, para suportar 0s requisitos operacionais a nivel
militar; e a ARPANET que continuaria a suportar as necessidades de investigagdo. Assim, em
1985 a Internet ndo sO estava bem estabelecida como a tecnologia de suporte a uma ampla
comunidade de pesquisa e desenvolvimento, como também ja fazia parte de outras
comunidades que a utilizavam como tecnologia de comunicacdo diaria entre computadores. O
sucesso da utilizacdo do correio electronico e partilha de computadores demonstrado pela
ARPA, motivou que outras organizaces criassem a sua propria rede como foi o caso da
SPAN por parte da NASA, o Departamento de Energia cria a MFENet, CSNET para a

comunidade de ciéncia e computadores, a USENET por parte de AT&T entre outras.
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2.1.3. A Comercializacdo da Tecnologia

O que comecou com a experiéncia académica de partilha de tempo e ficheiros entre
computadores, tinha-se tornado no que hoje conhecemos como a Internet. Inicialmente todas
as redes eram construidas para servir as comunidades académicas (maioritariamente
universidades) e eram restritas a outros utilizadores. No entanto, a implementacdo destas
redes tinham custos associados. Por volta do ano 1986, a Fundacdo Nacional para a Ciéncia
do governo Americano (NSF, National Science Foundation) desempenhou um papel
importante na privatizagdo da tecnologia com a implementacdo de uma rede chamada
NSFNET e elegendo como protocolo obrigatério o TCP/IP. Steve Wolf director do projecto
NSFNET, reconheceu a necessidade de criar uma infra-estrutura de rede para suportar as
comunidades de pesquisa e académicas em geral, juntamente com a necessidade de
desenvolver uma estratégia para que tal infra-estrutura e outras que viessem mais tarde ndo
dependessem directamente dos recursos federais.

Para este efeito, foram realizadas politicas e estratégias por diversas agéncias federais que
definiram a Internet de hoje. Como exemplos destas politicas e decisdes temos o Conselho
Federal de Redes (FNC, Federal Networking Council) que veio coordenar a partilha dos
custos comuns suportados pelas agéncias federais relativos as infra-estruturas como circuitos
transoceanicos entre redes.

O estimulo por parte da NSF em que as suas redes regionais (inicialmente académicas)
procurassem utilizadores comerciais e ndo académicos, levou a implementacdo de outra
politica e talvez a mais importante adoptada por esta agéncia, a aplicacdo da politica aceitavel
de utilizacdo (AUP, Acceptable Use Policy), que proibiu o uso do Backbone (0 segmento a
escala nacional) da rede NSFNET para fins que ndo fossem de suporte a educacdo e
investigacao. Teve resultado previsivel e premeditado de encorajar o trafego comercial a nivel
regional e local, enquanto intencionalmente o proibia a nivel Nacional. O propoésito era
estimular o surgimento ou crescimento de redes de longa distancia competitivas e privadas
tais como a PSI, UUNET entre outras que surgiram mais tarde.

A comercializagdo da Internet envolveu ndo apenas o desenvolvimento de mercados
competitivos e servigos privados, mas também o crescimento de produtos comerciais para
implementacdo da Internet. Se olharmos para o passado a estratégia por parte dos vendedores
incorporarem protocolos de comunicacdo nomeadamente o TCP/IP nos sistemas operativos,

foi um dos elementos chave no sucesso da Internet.
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Nos ultimos anos temos assistido a uma nova fase de comercializagdo. Inicialmente os
esforgos por parte das entidades comerciais foram baseados no fornecimento de produtos
basicos de rede, com o0s operadores a oferecerem conectividade e apenas 0S Servigos
principais de Internet. Actualmente a Internet tornou-se quase num servigo de “comodidade”,
e muita da atencdo passa agora pela utilizacdo da infra-estrutura global para suportar cada vez
mais servigos. Isto tem sido extremamente acelerado pela adopgdo rapida e generalizada de
navegadores de Internet (browsers) e da tecnologia WWW (World Wide Web) por parte das
varias faixas etarias da sociedade. Os operadores oferecem cada vez mais e melhores acessos
a Internet, nomeadamente fibra dptica até a casa do cliente, que introduzem requisitos
crescentes de largura de banda no nlcleo da rede da Internet. Os produtos estdo cada vez mais
disponiveis e sofisticados o que facilita o fluxo de informagdo em “cima” da camada de dados
da Internet.

No entanto todo este crescimento tem um custo, e ndo estamos a falar apenas da parte
monetaria mas sim da tecnologia que suporta todo este desenvolvimento. Para que a
informacdo e servigos cheguem ao utilizador final, existe toda uma tecnologia instalada,
essencialmente equipamentos e protocolos (e em especial protocolos de encaminhamento de
pacotes), cuja evolucdo tem de ser gradual. E sobre estes protocolos que assenta esta
dissertacdo, em particular os protocolos de encaminhamento inter-dominio, que vamos falar

na préxima sec¢do e nos proximos capitulos.

2.2. Caracteristicas da Internet

Antes de se entrar em detalhe nos protocolos de encaminhamento, é necessario
compreender como é que a Internet actual se caracteriza e onde € que estes protocolos se
inserem. Como se viu na seccdo anterior, 0 que comecou com a ARPANET, uma rede
puramente académica para partilha de tempo e ficheiros entre computadores, evoluiu e chegou
ao sector privado como consequéncia de um crescente nimero de clientes exigentes e de
servicos. Com este crescimento surgiu uma necessidade incontorndvel por parte dos
operadores locais para dar cumprimento a presente demanda, e para servir um publico cada
vez mais amplo para além das empresas e instituicdes académicas. Pode-se dizer que séo duas
as caracteristicas principais que definem a Internet presente: o seu modelo de negdcios e a sua

topologia.
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2.2.1. Modelo de Negdcios da Internet

Dada a natureza dos servicos e a evolucdo natural da Internet, os operadores locais nao
conseguem oferecer aos seus clientes uma solugdo completa. Eles necessitam de recorrer a
diferentes operadores nacionais e estes, por sua vez, de recorrer a outros internacionais, para
que o utilizador final tenha conectividade e possa aceder a dados globalmente. Desta forma
séo estabelecidos contratos entre estas entidades para distribuicdo de rotas, sendo necessarias
politicas para controlar o fluxo de trafego.

Os Sistemas Autonomos (ASes, Autonomous Systems) desempenham um papel
fundamental no que respeita ao encaminhamento (routing) intra-dominio e inter-dominio,
uma vez que a sua configuracdo influencia a forma como o trafego é tratado no caminho
ascendente ou descendente, i.e. do cliente para o operador ou do operador para o cliente. Isto
também se reflecte nas politicas adoptadas com outros ASes.

Na Internet um Sistema Autonomo (AS) é um conjunto de redes IP sobre o controlo de
um ou mais operadores de rede que apresentam uma politica de encaminhamento Unica e
claramente definida [RFC1930]. Esta definicdo deve-se ao facto de que mudltiplas
organizacOes poderem “executar” o protocolo de encaminhamento BGP (Border Gateway
Protocol) usando numeros privados de AS para um ISP (Internet Service Provider) que
depois interliga todas essas organizacbes a Internet. Temos como exemplo em Portugal a

GigaPIX da FCCN (Fundacéo para a Computacdo Cientifica Nacional).

Figura 2. 3 — Exemplo simples de uma rede com trés Sistemas Auténomos
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A figura 2.3 mostra um exemplo simples de uma rede com trés ASes. Os circulos maiores
caracterizam o AS em si, enquanto os circulos mais pequenos (preenchidos a cinzento)
representam os encaminhadores internos ao AS. Os encaminhadores que interligam os ASes
uns aos outros chamam-se de encaminhadores de fronteira (border-routers). E nestes
encaminhadores que a maioria das politicas entre Sistemas Autonomos é configurada.

O trabalho de Gao [Gao01] identificou que na maioria dos casos essas politicas sdo
comuns e classificou-as como pertencendo a um de trés tipos:

1. Provider — Customer (Fornecedor — Cliente, representado por p2c e c2c)
2. Peer to Peer (Par — Par, p2p)
3. Sibling to Sibling (Irméo - Irméo)

Prowder to Customer

C2P Customer to Provider

Figura 2. 4- Exemplos de politicas entre ASes

Tipicamente, um AS local néo dispde de rotas para todas as redes da Internet. Para tal,
paga a outro AS para que este as forneca, estamos perante uma politica do tipo fornecedor —
cliente (provider-customer). As politicas do tipo fornecedor cliente dividem-se em duas
politicas: direc¢do fornecedor para cliente (p2c, Provider to Customer) em que um AS com
esta politica configurada, sabe que todas as rotas que receber desse AS ndo as exporta para
outro AS em que a sua relagdo com ele seja do tipo cliente fornecedor (c2p, Customer to
Provider). Desta forma, um fornecedor transporta trafego entre os seus clientes, mas um
cliente ndo transporta trafego de dois fornecedores. Por exemplo, na figura 2.4 o fornecedor D
pode transportar o trafego dos ASes A e E em caso de falha na ligacdo directa, mas o AS A
ndo transporta trafego entre os ASes C e D.

As politicas do tipo p2p definem um acordo muatuo entre dois ASes para que possam

passar o trafego exclusivamente entre os seus clientes. Por exemplo, na figura 2.4 0os ASes A e
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F tém uma politica deste tipo entre eles. Desta forma, estas duas entidades podem exportar as
rotas dos seus clientes B e E, baixando assim o custo monetario dado que tipicamente as
ligacGes do tipo c2p sdo de preco mais elevado.

Finalmente as politicas s2s (p2p com conectividade total) definem um acordo mutuo
também entre dois ASes para permitir conectividade total entre eles. No entanto este tipo de
relacdo pode também apenas ser usado como uma protec¢do (p2p total de backup) um do
outro. Neste caso, assegura o transporte total de pacotes no caso de um deles, perder a
conectividade com o resto da Internet.

Resumidamente, o modelo de negdcios da Internet assenta essencialmente sobre estes
tipos de politicas entre os Sistemas Autonomos. Como é perceptivel, os ASes necessitam uns
dos outros para que possam chegar a todas as redes da Internet. Dado que estamos a falar de
ligacGes pagas e muitas vezes a custo muito elevado, estas politicas estdo bem definidas em

ambos os ASes, regulando a utilizagdo de recursos na Internet.

2.2.2. Caracterizacdo Topologica da Internet.

Uma caracteristica importante para os protocolos de encaminhamento, ndo s6 para 0s
actuais como também para 0s que possam porvir, € o conhecimento da natureza topol6gica da
Internet. Este conhecimento € relevante para podermos aproximar mais da realidade as
simulacdes e testes na area dos protocolos inter-dominio.

Desenhar uma imagem da Internet ndo é uma tarefa facil porque as relacdes entre
Sistemas Auténomos ndo estdo explicitamente descritas. Portanto torna-se necessario garantir
que existem fontes de dados adequadas para deduzir essas relacbes. A seccdo 2.2.2.1 fala
sobre diferentes tipos de fontes e ferramentas para obter informag6es sobre o estado das redes;
por sua vez na secgdo 2.2.2.2 mostra-se uma visdo geral sobre os estudos feitos por varios

autores que deduziram a estrutura topologica da Internet.

2.2.2.1.  Fontes de Informacéo e Niveis de Abstraccao

Vérias fontes de informacdo podem ser usadas para inferir as caracteristicas a partir da
Internet, embora cada fonte possa ter um nivel de abstraccdo diferente. Nesta seccdo sdo
considerados trés niveis: o nivel IP, encaminhador e AS.

Comecando com a abstrac¢do ao nivel do encaminhador, uma vez que este é constituido

por multiplas interfaces de rede, cada uma é captada como sendo um né distinto ao nivel IP.
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Séo utilizadas técnicas de sondagem para diferenciar os encaminhadores, que permitem
associar um conjunto de enderecos IP virtuais a cada uma interface do encaminhador.

O Mercator [GTO00] é um exemplo de uma ferramenta que usa pacotes ICMP [Bra89]
para pesquisar as interfaces de um encaminhador de modo a tentar inferir a sua topologia de
rede. De forma complementar temos o Ally [NSWO02] que procura semelhancas entre 0s
encaminhadores, usando os seus nomes e a informacdo proveniente do DNS (Domain Name
System). Estas abordagens aumentam a carga na rede para detectarem as interfaces de rede, e
também podem falhar, pois alguns encaminhadores podem estar configurados para ndo
responder a pacotes ICMP por questdes de seguranca.

Passando para a abstraccdo ao nivel IP, podemos usar a ferramenta trace-route para
sondar varios nos na Internet, identificando o caminho de um pacote UDP ou ICMP na rede,
para um determinado destino IP. A CAIDA, por exemplo, desenvolveu um programa
chamado Skitter [BH02] que recolhe informagdes de varios pontos de observagéo distribuidos
pelo mundo inteiro, explorando assim o mesmo destino com um conjunto de enderegos IPV4.

Embora o trace-route possa parecer simples, ele tem limitagcbes conhecidas,
nomeadamente, os caminhos descobertos numa direccdo podem diferir na direc¢do oposta
[DFO7].

Por fim, foca-se a abstrac¢do ao nivel do AS. A este nivel é possivel obter a informacéo
de duas fontes: Informacdo das routing registries (registos de encaminhamento) e a
informacdo do protocolo de encaminhamento BGP.

Regional Internet Registries [rir09] é um exemplo de routing registries, onde a
informacdo de inter-domino é exposta através do protocolo WHOIS [Dai04]. E também
possivel obter dados normalizados na linguagem RPSL (Routing Policy Specification
Language) [CA99] utilizando um Internet Routing Registry (IRR) [Dat09]. Apesar de a
acessibilidade aos Routing Registries ser continua, o seu contedo ndo revela as falhas
temporérias da rede [NCC09].

Como alternativa existe a informacdo das tabelas de encaminhamento BGP. Esta
informacdo pode ser encontrada nos servidores de rota (route servers) dos ASes. Os projectos
Route Views [UO09] ou RIPE NCC s&o exemplos de informacGes de encaminhamento
retiradas de encaminhadores BGP de todo 0 Mundo. A informacédo do encaminhamento BGP
tem uma vantagem em relacdo as Routing Registries: como a informacdo € retirada dos
encaminhadores BGP, cada um retrata a sua visdo do estado actual da rede, embora seja dificil
tirar qualquer concluséo sobre a relacéo entre ASes.

17



HLP ++

2.2.2.2. Deduzindo a Internet e seus Geradores

Nesta seccdo apresentam-se de uma formal geral e cronoldgica alguns estudos para
definir a estrutura topoldgica da internet.
Em 1999, Faloutsos [FFF09] mostrou que a estrutura da Internet segue uma Lei de

Poténcia, (Power Law). Uma Power Law c pode ser descrita pela equagéo:
ca Af,

onde A representa a métrica que segue uma Power Law, de acordo com um valor
caracteristico t. O gerador de topologias BRITE [bri09] é assente neste propdsito, embora o
seu desenho seja apenas adequado para redes de grande escala.

Mais tarde em 2001 Gao [Gao01] inferiu as relacGes entre ASes baseada no pressuposto
que a Internet seria hierarquica, através dos dados do Route Views assumindo que as
informacdes de encaminhamento transmitidas seguem caminhos livres de vales (i.e. uma
informacdo de rota vinda de um AS vizinho (peer) ou fornecedor (provider) ndo €
retransmitida para outro vizinho ou provedor). No entanto na sua pesquisa, ela encontrou
dados inconsistentes.

O trabalho de Gao foi continuado em 2002 por Subramanian [SARKO02], que inferiu as
relacbes entre ASes a partir de mdltiplos pontos de vista. O seu estudo permitiu ainda
apresentar um mecanismo de classificacdo dos ASes em diferentes niveis numa hierarquia.

No mesmo ano, Vazquez [VPSV02] estudou as propriedades hierarquicas da Internet e a
sua correlacdo com a conectividade entre nds, apresentando uma distribuicdo sem escala que
segue uma Power Law com caracteristica t variando entre 2 e 3. Temos como exemplos de
geradores de topologias hierarquicas: o GT-ITM [gti09] e o I1Gen [ige09].

Estudos mais recentes [MKF*06] mostram que as métricas na Internet que seguem uma
Power Law ndo estdo correlacionadas com os niveis hierarquicos. No seu trabalho os autores
concluiram também que os geradores de topologias hierarquicas ndo sdo adequados para criar
topologias artificiais. O estudo mostra que nem todas as métricas da Internet seguem uma
distribuicdo de Power Law pura, mas sim uma distribuicdo sem escala (scale-free).

Um ano mais tarde, 0s mesmos autores questionaram, se as politicas comuns existentes
seriam capazes de inferir ou modelar uma topologia [DKF*07]. Para responder a esta questéo,
os membros da CAIDA contactaram pequenos administradores de ASes e verificaram que as
relacbes estabelecidas com outros dominios podem ser do tipo hibrido, isto é, uma relacdo
p2p com outro AS pode ser usada como uma relacao de sibling para efeitos de redundancia ou

proteccao (backup).
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2.3. Protocolos de Encaminhamento

Uma vez compreendido o modelo de negdcios da Internet e como esta esta estruturada, é
a altura de focar os protocolos de encaminhamento. Eles sdo responséveis por encaminhar e
fazer chegar a todo lado os dados que viajam pelas redes em forma de pacotes de dados como
vimos no inicio deste capitulo.

Os protocolos de encaminhamento podem-se dividir em dois niveis, Intra-Dominio e
Inter-Dominio. O primeiro diz respeito aos protocolos que sdo aplicados dentro de um AS, o
nivel inter-dominio define o tipo de protocolo que é usado para inter-ligar os varios ASes. Na
seccao 2.3.1 fala-se sobre os protocolos mais comuns nos dois niveis, ao passo que na sec¢do
2.3.2 apresentam-se novas solucBes propostas pelo mundo académico para fazer face aos
problemas conhecidos dos protocolos tradicionais.

2.3.1. Protocolos de Encaminhamento Tradicionais

Nesta seccdo sdo apresentados os protocolos de encaminhamento mais conhecidos ao
nivel do intra-domino, referindo as suas vantagens e desvantagens. Essencialmente estes
protocolos pertencem a duas classes de algoritmos: classe de vector de distancias (DV,
Distance Vector) e de estado de linha (LS, Link State).

2.3.1.1. Vector de Distancias

O primeiro protocolo usado na ARPANET [MW?77] foi baseado no algoritmo de
Bellman-Ford [cn02], chamando-se Routing Information Protocol (RIP) [Mal98].

O RIP é um protocolo de vector de distancias dado que cada encaminhador mantém uma
tabela com trés entradas para cada destino D; com custo C; na forma (D;, C;, N;) sendo N; o
préximo vizinho (next hop) pelo qual consegue chegar ao destino D;. Para garantir a
acessibilidade de todos os nds na rede, cada um envia a sua tabela para 0s seus vizinhos
periodicamente contendo os parametros (D;, C;).

Quando um no recebe uma tabela de um vizinho D;, compara os seus valores (D;, C;) e
faz a soma (D;, Cy; + Ci) para cada destino D; sendo Cy; 0 custo passando pelo vizinho Dy,
para o destino D;. Se o custo C; for superior a (Cy; + C;) a tabela sera alterada como o custo
menor. Por exemplo, ao se analisar a figura 2.5, inicialmente sem quebra de link entre A e B,
verifica-se as tabelas de encaminhamento de cada ndé sdo: A=[(C,8,C);(B,1,B)];
B=[(A,1,A);(C,1,C)]; C=[(A,8,A);(B,1,B)]. No entanto passado algum tempo o no B envia a
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C asua tabela [(A,1); (B,1)] e C recebe também de A a sua tabela [(C,8);(B,1)]. Desta forma,
quando C calcular a sua nova tabela fica a saber que tem um caminho mais curto para A
passando por B. Assim sendo, C instala a suas rotas finais para A e B com a seguinte tabela
[(A2,B);(B,1;B)].

Embora o conceito seja bastante simples e escalavel, padece de um problema conhecido
denominado de contagem para o infinito [CRK89]. Para melhor se perceber este problema,
voltemos a observar a figura 2.5 considerando agora a quebra de ligacdes entre os nos A e B.
Uma vez que C ndo tem conhecimento desta falha, ele envia para B a informacdo que
consegue chegar a A com um custo de 2. Como B sabe pela sua tabela que esté a distancia de
C com custo 1, ele actualiza a rota para A com um custo de 3; quando C recebe a tabela de B
ele actualiza a rota para A passando por B para um custo de 4 e por assim em diante, até que o
custo para chegar ao nd A na tabela de encaminhamento de C acaba por chegar ao valor que

define a perda de rota (infinito).

A el >< > B |
3 1

Quebra de Link )
Pl e

Figura 2. 5- Problema da contagem até ao infinito num loop

Numa tentativa de reduzir o problema de contagem para o infinito, o RIP foi dotado de
duas técnicas principais, split horizon with reverse poison (separacdo de horizontes com
envenenamento inverso) e hold down (manutencdo de rota em baixo) [ceig09]. Se um nd
aprender uma rota por um vizinho, a técnica diz que ndo volta a enviar a mesma rota de volta
para o vizinho que a enviou. Embora estas técnicas tenham melhorado o protocolo, este

continua a ter problemas de convergéncia lenta.

2.3.1.2. Estado de Linha

Ap0s varios anos de utilizagdo de um protocolo de vectores de distancia na ARPANET,

apareceu uma nova classe com o nome Estado de Linha (LS, Link State). Esta classe deu
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origem a dois novos protocolos de intra-dominio: Open Shortest Path Firts (OSPF) [Moy98]
e 0 Intermediate System — to ltermediate System (1S-1S) [RFC1142]. Uma das principais
preocupacOes destes protocolos prende-se com a manutencao da visdo geral da rede com um
tempo de convergéncia baixo, em contraste com a classe de vector de distancias que padece
de reac¢do lenta a mas noticias, como por exemplo a quebra de uma ligacao.

O tempo de convergéncia baixo dos protocolos desta classe, deve-se ao facto de cada no
periodicamente inundar de uma forma fiavel toda a rede com uma lista contendo o estado de
linha com os seus vizinhos. Quando um né recebe do seu vizinho uma lista com o estado das
ligagbes (LSA — Link State Advertisement), ele passa essa lista para a sua tabela interna e
reenvia a mesma mensagem para todos os seus vizinhos excepto para 0 mesmo por onde
recebeu essa mesma lista. Para prevenir mensagens LSA repetidas, cada no verifica se a
mensagem recebida tém um namero de sequéncia mais recente, caso contrario a mensagem é
descartada. Desta forma, a actualizacdo das rotas que passavam por uma ligacdo que falhe é
feita numa Unica operacao, sem necessitar de multiplas trocas de vectores.

Uma vez que cada n6 possui a mesma visao global da rede, dado pelo mecanismo de
inundacdo de rede, o célculo da tabela de encaminhamento faz-se recorrendo ao calculo da
arvore de caminho mais curto para cada destino, tipicamente recorrendo ao algoritmo Dijkstra
[Dij59]. Como a principal caracteristica deste tipo de protocolos é manter a visdo geral da
rede, cada vez que existe uma alteracdo na topologia, por exemplo uma quebra de ligacéo,
desencadeia-se uma nova inundacdo da rede e uma nova arvore de caminho mais curto tem de
ser calculada em cada nd, para prevenir mensagens repetidas cada no.

Embora a convergéncia deste protocolo seja muito mais rapida do que o DV, ele falha na
escalabilidade, dado que cada n6 tem que armazenar a topologia da rede e calcular a arvore de
caminho mais curto cada vez que uma mensagem for recebida, se pretender ter sempre a
tabela de encaminhamento actualizada. Desta forma consome mais recursos do que o DV
[J192]. Este problema da origem a outro problema ainda maior se uma ligagédo entre dois nds
mudar de estado constantemente toda a rede fica a saber desta falha [OBOMO3] e todos 0s
nos tém de constantemente estar a “correr” 0 algoritmo Dijkstra de forma a calcular as suas

arvores de caminhos mais curtos, ocupando assim recursos de cada no.
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2.3.1.3.  Border Gateway Protocol (BGP)

O encaminhamento ao nivel do inter-dominio é muito semelhante ao intra-dominio com a
diferenca de que o elemento basico agora é o AS em vez do encaminhador. O Border
Gateway Protocol (BGP) [RLHO06], actualmente na sua versdo quatro, é o protocolo padrao
para 0 encaminhamento inter-dominio.

O protocolo comporta-se como um algoritmo de vector de caminhos, as mensagens de
encaminhamento que exporta para 0s seus Vvizinhos sdo caminhos para destinos alcangaveis.
Quando um encaminhador recebe um caminho valido, isto é, livre de ciclos, ele adiciona a sua
identificacdo ao caminho e reenvia esse caminho para os seus vizinhos vélidos. Desta forma é
possivel evitar ciclos no encaminhamento de pacotes.

Para que a troca de rotas seja possivel, é necessario que dois encaminhadores que
“correm” o protocolo BGP estabelecam uma ligacdo TCP entre eles, designada de sessdo.
Existem dois tipos de sessdes: internas (iBGP, Internal Border Gateway Protocol) e Externas
(eBGP, External Border Gateway Protocol). A primeira € usada para distribuir rotas BGP
dentro do AS, enquanto a Ultima é usada para troca de caminhos entre ASes. As rotas que
estes encaminhadores trocam entre si estdo estruturadas na forma: [Destino de prefixo IP,
Caminho para chegar ao destino, Atributos do caminho]. O caminho descreve uma lista
ordenada por ordem de passagem de cada AS usado para chegar ao destino, enquanto os
atributos séo usados nas decisdes de encaminhamento.

Quando uma mensagem de encaminhamento € recebida, o encaminhador compara-a com
um grupo de rotas instaladas para 0 mesmo prefixo; o caminho melhor é depois escolhido e
instalado baseado num conjunto de regras. Estas regras mostradas na tabela 2.1, séo
processadas de forma ordenada para a decisdo de escolha de rota. As regras 1 e 3 usam 0s
valores dos atributos LOCAL_PREF e MED respectivamente, que fazem parte da mensagem

de encaminhamento enviada ou recebida.

Quem define o
N° Regra valor?
1 | Maior atributo LOCAL_PREF Router Local
2 | Menor comprimento de caminho Router Vizinho
3 | Menor atributo Multi Exit Discriminator (MED) Router Vizinho
4 | eBGP sobre iBGP Ninguém
5 | Menor custo rota intra-AS Router Local
6 | Menor ID de encaminhador Ninguém

Tabela 2.1 — Resumo das regras do BGP para seleccéo de rota
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O valor do atributo LOCAL_PREF é configurado localmente no encaminhador BGP
pelos administradores dos ASes. Este atributo define a preferéncia do caminho e pode ser
usado, por exemplo, para controlar o trafego de saida. Por sua vez, o valor do atributo MED ¢é
configurado pelos encaminhadores vizinhos. Este atributo revela o quanto uma rota exportada
deve ser discriminada, e € usado para configurar o trafego de entrada. No entanto, a
capacidade do atributo MED pode ser anulada pelo atributo de LOCAL_PREF, dado que é
analisado na primeira regra.

Uma vez finda a seleccdo de rota, se o caminho recebido for seleccionado como o
melhor, é entdo acrescentado a mensagem com as rotas exportadas para outros
encaminhadores. Durante a exportacdo de rotas, os encaminhadores podem manipular os
atributos do caminho para diversos fins. As 3 técnicas de manipulacdo mais usadas sdo: AS-
path prepend, route aggregation e o atributo de community.

A técnica de AS-path prepend (preceder caminho de ASes) consiste na adicdo do
identificador do AS, uma ou mais vezes no caminho da rota de forma a fazer com que esta
rota seja menos preferivel, dado que o BGP durante o seu processo de seleccdo de rotas
prefere sempre caminhos mais curtos para um dado destino. No entanto, o uso desta técnica
pode ser anulada pelo atributo local de preferéncia (LOCAL_PREF).

A técnica de agregacdo de rotas (route aggregation), como o préprio nome sugere, €
usada para aglomerar rotas e exporta-las num dnico prefixo, ajudando assim a melhorar a
escalabilidade do protocolo. Desta forma os encaminhadores que recebem as mensagens
instalam apenas uma rota em vez de varias provenientes de diferentes prefixos. Por exemplo,
imaginemos um fornecedor com um prefixo /16 atribui um prefixo /24 a um cliente. Desta
forma pode apenas anunciar o seu prefixo em vez dos dois, dado que o prefixo /24 pode ser
incluido dentro do prefixo /16. No entanto, esta técnica acarreta consequéncias para 0S
clientes que pertencem a dois provedores em simultaneo (multi-homed customers). Estes
clientes irdo receber trafego de rotas ndo agregadas em vez das agregadas pois ao nivel das
decisdes de encaminhamento, o BGP prefere reencaminhar pacotes para um prefixo mais
especifico.

Por Gltimo a técnica do atributo de comunidade (community), pode ser usada para marcar
rotas exportadas com um identificador conhecido e acordado entre dois ASes. Na recepgéo de
uma rota marcada com o atributo de comunidade, os encaminhadores aplicam um conjunto de
accdes para a comunidade definida. Por exemplo, as relagbes de negdcio entre sistemas
autonomos podem ser obtidas recorrendo a esta técnica. Para melhor se perceber esta pratica a

figura 2.6 ilustra uma pequena rede com quatro ASes: A,B.C e D, com 0s seus respectivos
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encaminhadores de fronteira R1, R2, R3 e R4. Vai-se assumir que 0 AS D é cliente do AS A,
e que entre D e C foi estabelecido um acordo de sé trocar rotas entre os seus clientes (i.e. é

uma ligacéo p2p).

ASA AS B
TN 0% 9006716
5 193.10.0.0/16 éj 193.20.0.0/16

.Border Router

Y-S

Update Message

193.40.0.0/16 : D

| V:91/000T°€6T

\
4

R/

193.40.0.0/16

193.30.0.0/16

AS D AS C

Figura 2. 6— Aplicacao relacfes de negdcio com communities

Quando o AS A envia uma mensagem de actualizacao de rota para D, o0 encaminhador R4
marca esta rota com um comunidade conhecida, que tem como acc¢ao associada ndo exportar
esta rota para o exterior. Desta forma a rota sera apenas conhecida internamente no AS. Do
mesmo modo, quando D envia uma mensagem para C, o encaminhador R3 marca esta rota
com uma comunidade do mesmo tipo. Como as ligacdes séo pagas entre os ASes, 0 AS C ndo
vai estar interessado em suportar o transito de trdfego vindo de D para B porque
provavelmente D ndo pagou para usar a ligacdo entre C e B. Deste modo, os administradores
dos sistemas autonomos recorrem ao uso de comunidades para evitar violacbes de politicas
previamente acordadas.

No entanto, 0 uso de comunidades entre ASes pode levar a decisdes ndo expectaveis se
mal configuradas. Mais grave, o uso deste atributo leva também a um aumento do numero de
entradas nas tabelas de encaminhamento [DBO08].

O BGP faculta alguns mecanismos de prevengéo contra falhas de ligagdes: O Minimum
Route Advertisement Interval (MRALI, intervalo minimo entre anincio de rotas) e o route-flap
dampening (atenuacgdo de batimento de rota). O MRAI [RLHO6] funciona como uma espécie
de cdo de guarda para cada actualizacdo de um prefixo - s6 permite o andncio / retrac¢do de
actualizacGes de rotas depois de um intervalo minimo de tempo configuravel apos a alteracdo
anterior (o valor recomendado é de 30 segundos). Se um certo prefixo comeca a oscilar, isto e,

constantemente a ser actualizado, 0 MRALI vai suster o anuncio de todas a rotas que usam essa
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ligacdo, melhorando deste modo a estabilidade. No entanto o MRAI podera atrasar o anincio
de actualizagGes importantes [GPO1].

O mecanismo de route-flap dampening ignora rotas que se alteram com muita frequéncia.
Deste modo, evita a comunicacdo de rotas provenientes de encaminhadores com ligagdes que
mudam de estado frequentemente [VCG98]. Da mesma forma como o MRAI, este
mecanismo pode atrasar a convergéncia da rede [MZ02].

O BGP foi pensado como um protocolo de acessibilidade, e ndo esta preparado para todos
0s requisitos das redes modernas. No entanto o seu uso tem sido estendido para varias
finalidades além do simples encaminhamento, tais como a engenharia de trafego (traffic
engineering).

Como o protocolo esta apenas preocupado com a acessibilidade, é complicado lidar com
requisitos de qualidade de servico (QoS) a nivel do encaminhamento. Por exemplo, os
mecanismos de estabilidade de rotas podem introduzir varias perdas a nivel de pacotes e
laténcia (jitter), uma vez que estes mecanismos atrasam a prdpria convergéncia da rede
[SKMO09]. Além da convergéncia de rotas, a estabilidade de rotas é também necessaria.

O BGP tem também limitacbes para ASes com mais de um fornecedor (multihomed).
Como estes ASes podem receber diferentes rotas para 0 mesmo prefixo, as entradas nas
tabelas de encaminhamento aumentam consideravelmente [YMBBO05]. Além disso, um AS
multihomed ndo consegue tirar proveito do encaminhamento multi-caminho, uma vez que o

BGP apenas selecciona e exporta o melhor caminho para fins de encaminhamento.

2.3.2. Solugbes Academicas para novos Protocolos

Na secgdo anterior apresentaram-se alguns dos problemas de hoje no encaminhamento
inter-dominio. Nesta seccdo apresentam-se algumas propostas do mundo académico que
pretendem resolver os problemas ao nivel do inter-dominio e intra-dominio. Comega-se por
analisar duas solucfes que se focam em melhorar os aspectos dos protocolos intra-dominio,
no entanto a sua logica pode ser também aplicada ao routing ao nivel do inter-dominio.
Ambos XL [LVPS08] e FCP [LCR+07] propdem extensdes para reduzir ou suprimir as

actualizacGes que diminuem o tempo de convergéncia de uma rede.

2.3.2.1.  Approximate Link-State (XL)

O XL é protocolo da classe estado de linha, cuja I6gica pode ser aplicada a qualquer
protocolo padrdo deste tipo de classe como por exemplo, o OSPF. A principal preocupagéo

25



HLP ++

deste protocolo é difundir as actualizacGes de estado para os seus vizinhos de forma selectiva,
desde que cumpra por ordem qualquer uma destas regras:
1
2
3

Se uma actualizacdo ndo cumprir nenhuma destas regras, & anulada. Os autores

A actualizacdo € usada para anunciar um aumento de custos (falha de ligacao);

O vizinho é usado na arvore de caminho mais curto do protocolo;

O custo para alcancar um dado destino melhorou por um factor de 1 + «.

mostraram que assim diminuem o numero de actualizaces, reduzindo o tempo de
convergéncia da rede. A supressdo de rotas tem a desvantagem de se poder estar a usar rotas
de menor qualidade (i.e. ndo dptimas). Além disso, ndo suporta encaminhamento multi-

caminho, tornando-o assim inutil se varios caminhos estdo aptos a serem usados.

2.3.2.2.  Failure Carrying Protocol (FCP)

Com uma ldgica diferente, o FCP pode ser usado, como um mecanismo de
encaminhamento de ultimo recurso, para qualquer protocolo da classe estado de linha ou
mesmo 0 BGP, suprimindo todas as actualizagcBes. O protocolo assume que cada n6 tem um
mapa da rede confidvel inundado e distribuido por um ou varios coordenadores [CCF+05].

O protocolo assenta sobre a marcagdo dos pacotes de dados com as ligacdes que falharam
em cada encaminhador atravessado. Desta forma, é possivel evitar ciclos com um tempo de
convergéncia nulo, enquanto todos os nés compartilham a mesma perspectiva da rede. Sem
uma visdo consistente da rede, os seus autores recomendam o uso do encaminhamento a partir
da origem. Um novo caminho a partir da origem é recalculado quando o caminho de origem
contém ligacdes invalidas.

O BGP pode ser estendido com o FCP, assinalando no pacote as ligacdes invalidas
resultantes de violagBes de politica de rota. No entanto, esta técnica tem um desempenho
limitado por ndo armazenar nenhuma falha de ligagdo temporaria, diminuindo assim a sua
robustez para consequentes decisdes de encaminhamento que ignoram as falhas anteriores.

Embora a opgéo de suprimir o tempo de convergéncia seja atractiva, a marcacao das rotas
com informagcdes sobre falha de ligacGes aumenta a dimensdo dos pacotes. Como solugéo, 0s
seus autores sugerem o uso de rétulos conhecidos em vez das ligagdes. No entanto, para usar
estas etiquetas é requerida alguma coordenacgdo e normalizagdo dos rotulos ao nivel do inter-
dominio. Além disso, o protocolo tem o0 mesmo problema de usar rotas ndo Optimas da

mesma forma que o XL.
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2.3.2.3.  Novos Protocolos na Area do Inter-Dominio

O foco principal desta dissertagdo é na &rea do encaminhamento inter-dominio. A este
nivel existem duas grandes contribuicdes: a New Inter-domain Routing Architecture (NIRA)
[YCBO7] e o Hybrid Link-State Protocol (HLP) [SCE+05]. Ambos visam resolver os
problemas de escalabilidade e de convergéncia baseados na hipétese de que a Internet segue
uma estrutura hierarquica.

O HLP assume uma estrutura hierarquica de relac@es do tipo fornecedor-cliente com raiz
num fornecedor de nivel-1 (Tier-1), Um provedor deste tipo é sempre um AS do nucleo da
Internet, ou seja, € um AS que ndo tem nenhum fornecedor. Cada fornecedor forma a sua
propria hierarquia, portanto um AS que pertence a varias hierarquias € um AS muti-homed.

O protocolo anuncia as rotas com base na identificacdo do AS. Desta forma reduz a
dimensdo da tabela de encaminhamento, melhorando a estabilidade da tabela de
encaminhamento. Também difere do BGP dado que as politicas estdo explicitamente
publicadas e formam uma hierarquia. Alteracdes topoldgicas sdo anunciadas dentro da
hierarquia recorrendo a mensagens de estado de linha (Link-State), ao passo que entre
hierarquias é usado uma espécie de BGP chamado Fragmented Path-Vector (FPV, Vector de
caminhos fragmentado).

Este tipo de mensagens, difere do BGP na medida que ndo inclui o caminho total na
mensagem: desde o AS de origem até ao AS de destino, suprime 0s AS dentro da hierarquia.
Uma mensagem FPV € constituida por dois campos (P;, C;), em que P; apresenta um caminho
ordenado dos AS de fronteira atravessados até ao destino i, e C; representa o custo associado
para esse destino. Quando uma mensagem de FPV chega a um AS de fronteira, a sua
informacdo € actualizada e disseminada para dentro da hierarquia recorrendo a uma nova
mensagem de estado de linha.

Este protocolo dispde ainda de um mecanismo de supressdo de anuncios de caminhos
baseado no custo: se um AS dentro da hierarquia perder a conectividade devido a uma falha
de ligagdo, o encaminhador adjacente procura uma nova rota para esse destino; caso a
encontre e 0 seu novo custo ndo ultrapassar um valor configuravel de A, o encaminhador
decide ndo anunciar essa falha.

Mas detalhes sobre este protocolo serdo explicados e analisados no proximo capitulo,
onde € realizada uma proposta original que estende este protocolo. Esta dissertagdo tem como
objectivo principal, estudar a estabilidade e escalabilidade deste protocolo, e adapta-lo as

regras comerciais da Internet.
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O NIRA, tal como o HLP, adopta uma estrutura hierarquica. Cada hierarquia tem um
encaminhador de Tier-1 como fornecedor que pertence a regido do nucleo. Cada um destes
fornecedores atribui recursivamente prefixos de IPV6 aos seus clientes. Esta hierarquia €
classificada como a rede de acesso dos clientes, ou simplesmente um grafo ascendente. Em
oposicdo ao nucleo, relacbes do tipo p2p (peer to peer) podem ter enderecos ndo visiveis ao
ndcleo e atribui-os recursivamente aos seus clientes.

Para propagar informacdo de encaminhamento, o NIRA usa um protocolo chamado
Topology Information Propagation Protocol (TIPP). E composto por dois componentes: um
vector de caminhos (path-vector) que anuncia as rotas ao nivel do fornecedor; e um
componente de estado de linha, que é usado para controlar mudancas topoldgicas dentro da
hierarquia.

Para estabilidade e convergéncia um dominio pode configurar o TIPP para proibir o
anuncio de rotas entre dominios. Desta forma o protocolo apenas reenvia as mensagens de
estado de linha entre dominios que servem para circulagdo para trafego.

Até agora o conceito do NIRA é muito semelhante ao HLP. No entanto ele da liberdade
ao utilizador para escolher as rotas para 0s seus pacotes, limitando-o o conjunto de
fornecedores usados. Dessa forma, se um utilizador enviar dados para um dado destino, estes
serdo encaminhados com base nos enderecos do utilizador e destino num sentido hierarquico:
em primeiro no sentindo ascendente de acordo com o grafo do cliente e em seguida, no
sentido descendente em direccdo ao destino com base no grafo ascendente do destino.

O NIRA suporta encaminhamento multi-caminhos (multipath). Quando um utilizador
deseja utilizar rotas alternativas, ele pode consultar o servidor de Name-to-Route Lookup
Service (NRLS) que funciona de modo muito semelhante ao servidor de nomes (DNS), e
assim obter as rotas disponiveis para o destino desejado. Apesar de dar liberdade ao utilizador
para escolher as suas rotas, 0 NIRA falha no modelo actual de negdcios da Internet, dado que
0s estudos recentes (como se viu na secgdo 2.2.2), mostram que a Internet tende seguir uma
estrutura sem escala, em oposicao a ideia de uma hierarquia.

No entanto se tivermos em conta a realidade das relagdes multi-provedor (multi-homed)
da Internet, o NIRA é um modelo mais capaz de lidar com hierarquias do que o HLP, dado

que deixa o utilizador escolher o seu proprio conjunto de hierarquias.
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2.4. Resumo

Neste capitulo comegou-se por introduzir um pouco da histéria da Internet, como é que
tudo evoluiu, passando pelo crescimento da propria rede até ao factor mais importante que faz
mover a Internet e inovar a tecnologia inerente: a comercializacdo da tecnologia.

De seguida entrou-se noutra area mais importante para esta dissertacdo, os protocolos de
encaminhamento. Caracterizou-se a estrutura da Internet, fazendo uma breve mencgdo ao
modelo de negdcios a que a Internet esta sujeita. Também se falou sobre os varios estudos
efectuados para se perceber a organizacao da Internet, bem como os programas desenvolvidos
nesta area para gerar topologias que ajudam ao desenvolvimento e melhoramento dos
protocolos de encaminhamento.

Por fim, referiram-se os protocolos mais comuns e utilizados na rede, quer a nivel do
intra como inter-dominio com as suas vantagens e desvantagens. Mencionaram-se, também
duas grandes contribuicdes completamente inovadoras para um protocolo de encaminhamento
ao nivel do inter-dominio. E sobre este nivel e sobre um destes protocolos que assenta o tema
principal desta dissertagdo, o estudo da estabilidade e escalabilidade sobre o HLP. No
préximo capitulo é explicado detalhadamente um novo protocolo de encaminhamento
proposto nesta dissertacdo, que estende o HLP para considerar o modelo de negdcios da

Internet.
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Capitulo 3.

ARQUITECTURA DO PROTOCOLO

3.1. Introducéao

Este capitulo apresenta a arquitectura proposta para estender o HLP ( Hybrid Link-State
Path-Vector Protocol) de forma a torna-lo compativel com o modelo de negdcios da Internet.
Como se viu no capitulo anterior, o protocolo BGP (Border Gateway Protocol) é muito
complexo e apesar da sua flexibilidade, a manipulagdo de certos atributos pode-se tornar num
paradigma entre flexibilidade e complexidade. Os administradores dos Sistemas Auténomos
tendem a manipular os atributos do BGP com o intuito de alterar os mecanismos de
encaminhamento e ndo so; por exemplo, 0 BGP néo distribui informacao sobre as politicas de
encaminhamento, estas sdo implementadas localmente por filtros cujo contetdo é mantido
secreto. Como resultado o BGP sofre de problemas algoritmicos, incluindo fraca
escalabilidade, pouco isolamento a falhas na rede, e baixa convergéncia resultante da
exploracdo de caminhos (Path Exploration) ndo uniformizada.

Desenhar um protocolo ao nivel do Inter-Dominio que satisfaca ambos os requisitos de
politicas e algoritmica, representa um grande desafio. Existe sempre o inerente conflito entre a
necessidade econdémica de manter as politicas de encaminhamento privadas e a caréncia
estrutural para desenhar algoritmos robustos.

No trabalho de Subramanian [SCE+05] € proposta uma nova arquitectura para o
encaminhamento a nivel do Inter-Dominio, HLP (Hybrid Link-State Path-Vector Protocol),
baseado na assumpc¢éo que a Internet segue um modelo hierarquico, 0s encaminhadores usam
dois protocolos para anunciar e aprender rotas, dentro da hierarquia o0 anuncio de rotas é feito
com recurso ao protocolo estado de linha (Link-State Protocol) e entre hierarquias usa uma
versdo modificada do protocolo vector de caminhos (Path Vector). Esta dissertacdo visa
estender o trabalho de Subramanian por forma a tornar o protocolo HLP compativel com o
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modelo de negdcios actual da Internet. Primeiro é apresentada uma visdo geral sobre 0s
fundamentos do HLP e de seguida uma extensdo que o torna compativel com o modelo de

negocios da Internet.

3.2. HLP - Fundamentos Basicos

O protocolo HLP introduz uma nova abordagem ao encaminhamento Inter-Dominio
cujas principais preocupacdes, segundo 0s seus autores, vao de encontro as areas onde o BGP
necessita de mais modifica¢bes: Estrutura de encaminhamento, politicas, granularidade e

estilo de encaminhamento.

3.2.1. Estrutura de Encaminhamento

Para suportar politicas baseadas em caminhos, o BGP revela informacBes sobre o
caminho completo desde a origem até ao destino, isto €, todos os Sistemas Auténomos (ASes
- Autonomus Systems) atravessados sdo incluidos na rota. Como resultado ndo so6 prejudica a
escalabilidade com também torna dificil isolar eventos de encaminhamento dado que falhas
locais na rede podem ser visiveis globalmente. Além disso, a interdependéncia resultante
entre ASes torna a Internet vulneravel a problemas de configuracdo um simples erro de
configuracdo ou um encaminhador comprometido podem afectar o resto da rede.

Para evitar estes problemas, o HLP “esconde” alguma informa¢ao no caminho revelado
ao seu par entre hierarquias. Fa-lo assumindo a natureza hierarquica da estrutura de
encaminhamento resultante das relagdes tipicas entre ASes (pares, clientes e provedores)
omitindo assim pequenas ocorréncias resultantes de eventos dindmicos no interior da

hierarquia, entre os nds vizinhos que definem a raiz.

3.2.2. Politicas

No que diz respeito as politicas, completamente oposto ao revelar todo caminho ao seu
vizinho, 0 BGP mantém em privado a configuracdo das politicas. No entanto como se viu no
capitulo anterior, grande parte das relacdes entre ASes pode ser inferida e categorizada como
pares, clientes ou provedores. Em aproximadamente 99% dos Ases, as definicdes de politicas
para regras de exportacdo e preferéncia de rotas seguem duas orientagdes simples baseadas

nas inter-relacdes entre 0s mesmos:
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e Regra de exportacdo de rota — Nao reencaminhar rotas anunciadas por um par ou
um fornecedor para outro par ou fornecedor;

e Regra de preferéncia de rota — Preferir rotas por clientes em vez das rotas
anunciadas pelos seus pares ou fornecedores.

Enquanto estas politicas predominam no uso das configura¢bes dos ASes, o BGP recusa-
se a revela-las explicitamente. Isto significa que o BGP ¢ incapaz de distinguir entre uma
politica mal configurada e uma genuina tornando-o complicado de gerir e de diagnosticar
erros, estando assim mais vulneravel a erros de configuracdo e ataques. Adicionalmente, na
auséncia de orientacdes estritas na definicdo de politicas, pode levar a conflitos de politicas
que resultam em baixa convergéncia e instabilidade de encaminhamento.

O HLP, em contraste, publica explicitamente as relacbes fornecedor-cliente e restringe o
conjunto normal de caminhos disponiveis para um dado destino aos que obedecem as
hierarquias definidas por essas relacbes. Como resultado temos um protocolo de
encaminhamento que, no caso comum, é capaz de reconhecer erros de configuracdo e limitar

a propagacéo de rotas.

3.2.3. Granularidade de Encaminhamento

O BGP usa encaminhamento baseado em prefixos. Enquanto o modelo inicial promoveu
a agregacao de prefixos para melhorar a escalabilidade, o seu uso hoje em dia é dominado
pelo fendmeno oposto de desagregacdo para engenharia de trafego, maltiplos caminhos e
politicas de encaminhamento. Nos ultimos anos mais de 11.000 redes desagregaram o seu
prefixo. Em combinacdo com o advento de muitas redes /24, isto resultou num aumento
alarmante no namero de prefixos distintos numa tabela de encaminhamento, ja que um Unico
evento desencadeia uma actualizacdo separada para cada prefixo.

Embora o encaminhamento BGP por prefixos resulte em grande instabilidade nas rotas e
em tabelas de caminhos de grande dimensdo, ainda assim geralmente ndo suporta multiplos
caminhos. O HLP foi desenhado para encaminhar baseado na identificacdo do AS em vez de
prefixos, originando tabelas de encaminhamento substancialmente mais pequenas. Além de
reduzir a instabilidade de rotas face a falhas, o encaminhamento ao nivel do AS tem outros
beneficios auxiliares. O mapeamento entre prefixos de enderecos e localizag¢fes (identificado
pelo AS) é mais estatico do que a topologia da rede; deste modo podem ser usados
mecanismos de transporte de seguranga mais apropriados, ndo s6 para a informacéo

topoldgica da rede bem como tambem para 0 mapeamento entre AS e os prefixos que ele
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detém. Por sua vez, permite detectar facilmente erros de configuragcdo quando erroneamente

um AS reivindica a posse de um prefixo que pertence a outro AS.

3.2.4. Estilo de Encaminhamento

O BGP usa como protocolo de encaminhamento vector de caminhos (PV — Path Vector).
Este protocolo admite politicas complexas (uma vez que permite ao AS aplicar as suas
préprias politicas em todo o caminho) e facilmente suprime ciclos. No entanto, o pior caso de
convergéncia no protocolo de vector de caminhos cresce exponencialmente com o
comprimento do caminho [CAF00]. Este protocolo também introduz interdependéncia
desnecesséria que impede a escalabilidade e as propriedades de isolamento do protocolo, dado
gue um simples evento de mudanca de estado de uma ligacdo, desencadeia actualizacdes de
rotas a todos os caminhos para ASes que atravessam essa ligacdo, expondo desta forma uma
enorme fracgdo de eventos globalmente visiveis.

Em alternativa a este protocolo temos os bem conhecidos protocolos: Vector de
Distancias (DV- Distance Vector) e o Estado de Linha (LS — Link-State), mas nenhum é
adequado para suportar encaminhamento baseado em politicas. O Vector de Distancias (DV)
ndo revela qualquer informacdo do caminho até ao destino, o que impede o suporte de
politicas. Por outro lado o Estado de Linha (LS) pode violar as politicas de privacidade dado
que revela toda e qualquer actividade a todos os ASes de destino.

Aparte das politicas, ambos protocolos tém as suas vantagens e limitacdes. O LS tem uma
convergéncia rapida e incorre numa baixa instabilidade, dado que as actualizacdes séo para
eventos de ligagdes e ndo nas alteracdes nas rotas (nos protocolos como o DV e PV um evento
de uma ligacdo pode causar maltiplas alteracGes nas rotas). Além disso, o diagndstico de
falhas é facil de analisar com o LS uma vez que fornece uma visao global do estado da rede.
No entanto, esta visibilidade global limita a escalabilidade e isolamento de falhas. Em
contraste o PV pode ser adaptado para fornecer bom isolamento de falhas, como se pode ver
na proxima sec¢do. No entanto o diagndstico de falhas torna-se dificil.

Nenhuma das abordagens é uma solugdo ideal, mas cada uma beneficia dos seus méritos.
Por isso 0 HLP € uma solucéo hibrida que usa os protocolos LS e PV para encaminhamento

inter-dominio.
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3.3. HLP — Modelo de Encaminhamento

3.3.1. Estrutura

O HLP foi desenhado assumindo a existéncia de uma estrutura hierarquica
maioritariamente formada por relacfes do tipo fornecedor-cliente entre ASes, ilustrada na
figura 3.1.

Path—Vector/

Figura 3. 1- Exemplo de hierarquia entre ASes

Classifica-se como nivel 1(Tier-1) o AS raiz da hierarquia fornecedor-cliente. Note-se
que esta classificacdo difere da terminologia convencional de ISP (Internet Service Provider)
tier 1, em que um ISP de nivel inferior poderia ser classificado como sendo de nivel 1. Pela
definicdo do HLP, um AS s6 é de nivel 1 se ndo for um cliente para outro fornecedor. Por
exemplo, os ASes A,l e K da figura 3.1 sdo 0os ASes raizes, e por sua vez de nivel 1, das suas
respectivas hierarquias dado que ndo possuem qualquer fornecedor, isto €, ndo sdo clientes de
nenhum outro AS

Um AS com multiplos fornecedores (multihomed AS) pode fazer parte de uma ou mais
hierarquias fornecedor-cliente. Como se pode ver na figura 3.1, o sistema autonomo H
pertence em simultdneo as hierarquias de A e I. Por outro lado, os AS das diferentes
hierarquias fornecedor-cliente podem-se interligar entre eles usando ligagdes do tipo par-a-par
(peer-to-peer) e estas ligacGes poderdo ocorrer a diferentes niveis da hierarquia, como € o caso

dos ASes A e C da figura 3.1. Assume-se que ndo existem ciclos na hierarquia.
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3.3.2. Modelo de Propagacao de Rota

Baseado numa estrutura de encaminhamento hierarquica, o HLP usa uma combinacéo de
encaminhamento por estado de linha LS (link-state) dentro da hierarquia com
encaminhamento por vector de caminhos (path-vector) entre as hierarquias.

Dentro de uma hierarquia quando um evento de encaminhamento inter-AS ocorre, 0s
outros ASes sdo notificados através de um anuncio de estado de linha. Essa comunicagédo €
feita a nivel da granularidade do AS e ndo dos encaminhadores (routers). Cada AS mantém
informacdes de estado de linha sobre as ligacdes fornecedor-cliente dentro da sua hierarquia,
que sdo actualizadas através de mensagens de actualizagdo.

Entre hierarquias o HLP usa encaminhamento por vector de caminhos, similar ao BGP,
onde um AS propaga a informacédo de acessibilidade para um dado destino através de um
vector de caminho marcado com todos os AS envolvidos no percurso. A distingdo principal é
que o HLP usa um vector de caminhos fragmentado, FPV (Fragmented Path Vector), que
contém apenas uma parte do caminho para um dado destino. O FPV omite a parte do caminho
dentro da hierarquia. Como o comprimento do caminho ndo tem significado de
encaminhamento, cada anincio FPV inclui também a métrica de distancia.

llustra-se agora, através de um exemplo, 0 modelo basico de propagacao de rotas dentro e
entre hierarquias. Cada AS mantém uma base de dados sobre a topologia LS e uma tabela de
encaminhamento para o vector de caminhos. Dois tipos de mensagens sao trocados pelos nos;
anancios de estado de linha (LSA — Link State Advertisements) e vectores de caminhos
fragmentados FPV.

FPV [A D] FPV [A,D]

g LSA [B,D] \
IFPv [F A,D] c=inf / \[SA[B,D]
/

F F
. Lﬁ J 6 ¥ < 9
B LSA[B ) B‘ l LSA [B,D] |
' |FPV[FAD] ' y csinf | FPV [F,A,D]
‘x E
H o
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N

— —\ P

\
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c=1

Figura 3. 2— Exemplo simples de propagacéo de rota em caso de falha de link
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Considere-se o exemplo topoldgico da figura 3.2 (a) composta por duas hierarquias com
raizem A e F e a ligacdo entre B e D. A rota para D através desta ligacdo torna-se conhecida
inicialmente através de uma mensagem de LSA que notifica todos os n6s na hierarquia de A
da existéncia do custo da ligacdo entre B e D (considera-se para efeitos deste exemplo que
todas as ligagdes tém custo 1). O AS A, ao receber este LSA propaga um vector de caminho
para F com um FVP (B,D) com um custo de métrica 2. Por sua vez, quando este chega a F é
distribuido dentro da hierarquia sem qualquer modificacdo do caminho; note-se que nenhum
dos caminhos dentro da hierarquia de A ou F aparecem no caminho do FPV, apenas o custo é
actualizado.

No cenario modificado e ilustrado na figura 3.2 (b), quando a ligacdo entre B e D falha,
todos os ASes contidos na hierarquia de A recebem a notificagdo por LSA da falha da ligagéo.
No entanto, como A tem um caminho alternativo dentro da sua propria hierarquia para D, é
enviado um FPV para F com actualizacdo do custo, correspondendo a operacao de remocao
de rota no BGP (route withdrawal). Deste modo, F propaga o FPV com o custo actualizado
dentro da sua prépria hierarquia. No entanto, se A ndo tivesse uma rota alternativa, iria
eliminar a rota para D, propagando a informacéo para F. Complementarmente, o HLP possui
um mecanismo de supressao de actualizacGes de rota, descrito na proxima seccao, que visa
reduzir a sinalizacdo na rede. Com este mecanismo, a alteracdo de custo da rota para D
poderia ser omissa a F uma vez que A tem uma rota alternativa dentro da sua hierarquia.

Os anuncios de mensagens FPV podem ser propagados através de mais que uma ligacéo
para um par (peering link); o reenvio de mensagens deste tipo permite ao HLP exportar rotas
entre hierarquias, como é o caso do AS I na figura 3.1 que anuncia rotas de A para K. Em tais
situacOes estamos perante o cenario de pares indirectos. Neste cenario o caminho na
mensagem de FPV inclui todos os ASes envolvidos no percurso, evitando-se ciclos de
encaminhamento e o problema de contagem para o infinito.

Teorema 1: Na auséncia de ciclos na topologia fornecedor-cliente, se cada AS seguir as
regras de propagacdo do HLP e cada AS escolher uma rota de cliente, se existir, entdo o
protocolo de encaminhamento € desprovido de ciclos ndo transitorios de encaminhamento e
do problema de contagem para infinito.

A prova deste teorema [LCM+04] faz uso de simples rotulos nas ligagdes. Associa-se um
rotulo 3 a qualquer ligacdo do tipo cliente-fornecedor que apareca ao longo do caminho,
rotulo 2 a uma ligacdo par e rotulo 1 as ligagdes fornecedor-cliente. As regras de propagacéo

do HLP asseguram que qualquer caminho valido é sempre ndo crescente.
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3.3.3. Supresséo de Actualizagdes de Caminhos

O modelo descrito na sec¢do anterior de propagacdo de rotas, € insuficiente para obter
uma boa escalabilidade e isolamento a falhas. Para aperfeicoar estas duas métricas é
necessario ocultar as actualizagdes de rotas aos ASes vizinhos, propagando-as apenas quando
for necessario. Esse objectivo é alcancado recorrendo ao conceito de custo “escondido”.
Assume-se que 0 custo num caminho é uma métrica aditiva. Seja R o caminho primario para
um dado destino, quando um AS observa um incremento no custo do caminho ou uma falha
em R, analisa se possui um caminho alternativo S com um custo comparavel com R. Em caso
positivo, 0 AS comuta para a nova rota S, suprimindo assim as actualizagdes para 0os ASes,
que poderiam ser desencadeadas pela alteracdo no caminho R.

Dois caminhos dizem-se comparaveis se a diferenca de custos entre os dois € menor que

um valor limite A, definido pelo proprio AS.

\ Nao

\Qctualiza
4

Nao / 

Actualiza”
Falha de | ;/

Link

Novo caminho =—
Caminho antigo =— —)>

Figura 3. 3— Formas de suprimir actualizacé@o do custo de um caminho

O conceito de custo comparavel relaxa a nogdo do encaminhamento pelo caminho mais
curto e ajuda a alcancar um melhor isolamento a falhas e uma melhor escalabilidade. No
entanto, € necessario ter cuidado pois sempre que um AS anula uma actualizagdo na mudanca
de custo num caminho para o0 seu vizinho (rotas através deste AS) o estado da tabela de
encaminhamento mantida pelo AS contiguo torna-se obsoleto. Se a supressdo ndo for
efectuada correctamente, pode-se introduzir ciclos de encaminhamento ndo transitorios. O
HLP usa explicitamente a hierarquia do AS e as regras definidas na sec¢do 3.2.2 de forma a

evitar ciclos de encaminhamento néo transitérios.
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O HLP define apenas trés regras para suprimir a actualizacdo da alteracdo de custo num

caminho:

1) N&o propagar alteracdes de custo de rotas para clientes, inferiores a valor maximo
A . A figura 3.3 (a) ilustra como o processo é feito: 0 AS A nédo propaga para F a
alteracdo do custo da rota para D, uma vez que possui um rota alternativa via C
com custo 3. Como, ndo informa o vizinho AS F sobre o novo custo para D, para
todos os efeitos, do ponto vista do AS D € como se nao tivesse existido qualquer
falha.

2) N&o propagar alteracbes de custo através de um vizinho par (se o AS anterior no
caminho também é um vizinho par) para os seus clientes, inferiores a um valor
maximo A. Pela figura 3.3 (b) pode-se ver que o0 AS B ndo actualiza os seus
clientes E e F sobre a falha entre D e H; simplesmente comuta para 0 novo
caminho para D via o AS C.

3) Suprimir notificagdes na falha de uma das multiplas ligagcdes pares entre dois
ASes. Ao contrario de 1 e 2 que envolvem a supressao de custos pelos ASes mais
acima na hierarquia dos que originaram a falha. Neste caso a falha é local aos

dois ASes, € inteiramente opcao do AS se propaga ou nao a alteracdo do custo.

3.3.4. Manipulacéo de Rela¢cdes Complexas

Na pratica, nem todas as relacdes inter-dominio sdo puramente do tipo fornecedor- cliente
ou par-a-par. Dois exemplos de relacbes complexas podem ser: a) relacdo de irmao entre dois
ASes (sibling relationship) que sdo propriedade da mesma administracdo; b) dois ASes
pretendem ter relacOes diferentes para destinos distintos ou confinados a uma localizacéo
geogréfica, por exemplo, ter relacdo par-a-par para ligacGes dentro da Europa e fornecedor-
cliente para ligacOes fora da Europa.

No HLP este tipo de relagdes complexas sdéo modeladas como se fossem ligagdes par-a-
par dentro da hierarquia. Desta forma, ao tratar essas ligagdes como sendo par-a-par, 0 HLP
emula o comportamento do BGP mantendo assim a compatibilidade e estado actual. Por outro
lado um AS envolvido neste tipo de ligacdo ndo necessita de revelar a natureza da

complexidade.
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3.3.5. Sintese

Nas seccdes anteriores, descreveu-se 0 HLP no seu modelo padrdo. Apresentou-se a
estrutura, 0 modelo de propagacéo de rotas e o factor principal deste protocolo, a supressao de
actualizacBes. No entanto, este protocolo ndo é compativel com o actual modelo de negdécios
da Internet descrito no capitulo 2. Para o tornar conciliavel apresenta-se na proxima sec¢édo

uma extensdo ao protocolo.

3.4. HLP ++ Compatibilizacdo com o Modelo de Negocios da

Internet.

3.4.1. Enquadramento.

Como se viu no Capitulo 2 seccdo 2.2.1, o modelo de negdcios da Internet assenta em
relacbes do tipo fornecedor-cliente, cliente-fornecedor, par-a-par e irmédo-a-irmdo. Estas
relacbes sdo necessarias na medida em que nenhum AS por si préprio consegue servir aos
seus clientes acessibilidade a todos pontos da Internet sem recorrer a outros ASes Este tipo de
relacBes envolve contratos monetarios entre os ASes para transporte de trafego. Como é
perceptivel, estas entidades néo estdo interessadas em que 0s contratos sejam violados, ou dito
de outra forma, se um AS ndo pagou por uma ligacéo entdo ndo a podera usar.

Os protocolos de encaminhamento tém de ser compativeis com as politicas que definem o
modelo de negdcios da Internet. Para tal € necessario restringir o anincio de rotas efectuado
pelo protocolo, de maneira a ndo se anunciar rotas invalidas. No presente capitulo, nas
seccOes anteriores apresentou-se o protocolo HLP na sua versdo padrdo. Na area do
encaminhamento inter-dominio, este protocolo ndo satisfaz alguns dos requisitos dada a
natureza dos dois protocolos que usa de uma forma hibrida. Na préxima seccéo apresentam-se

as incompatibilidades.

3.4.2. Incompatibilidades

Como se viu na secgdo 3.3.2, o HLP emprega dois protocolos de encaminhamento de
uma forma hibrida. Cada né usa em simultaneo os protocolos estado de linha (LS) e vector de
caminhos (PV).
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Dentro de uma hierarquia, o andncio de rotas é realizado com recurso ao LS. No HLP as
mensagens LSA (Link State Advertisements) diferem das usadas no LS tipico, na medida em
que transportam informacédo adicional necessaria ao protocolo. A estrutura de mensagens €
apresentada na proxima seccao.

Entre hierarquias as rotas sdo anunciadas usando o PV numa versdo modificada e
identificada como FPV (Fragmented Path Vector). A diferenca em relacdo ao PV original é

que o caminho nas mensagens ndo contém todos os ASes envolvidos no percurso.

3.4.2.1. Ao Nivel do LSA

O LSA é um protocolo do tipo LS onde cada AS envia uma mensagem com a lista dos
seus vizinhos para todos os noés, utilizando um algoritmo de inundagdo. O HLP torna-se
incompativel com o actual modelo de negdcios ao nivel do LS, dado que este protocolo foi
desenhado para o cenario em que todos os ASes, tém a mesma visdo da rede. Com as politicas

do modelo de negdcios esta propriedade pode torna-se falsa.

Nivel

————» Relagdo p2c
<@—Pp Relagdop2p

Figura 3. 4- Exemplo de incompatibilidade com o LSA

Observe-se a figura 3.4 que apresenta uma hierarquia com diferentes relagdes entre ASes.
Sem o modelo de neg6cios, todos 0s ASes teriam a mesma visdo da rede: o AS E para chegar
ao AS H saberia que dispde de dois caminhos através de B; por outro lado B saberia que para
chegar a H teria uma rota via C e outra via A. No entanto, as politicas associadas ao modelo
de negocios tornam a visdo de B diferente, uma vez que B e C possuem uma relacéo do tipo
p2p, significando que ambos podem anunciar rotas dos seus clientes, mas ndo dos seus pares

ou fornecedores.
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O AS C ndo esté interessado em transportar trafego de B para D ou de B para A uma vez
que a ligacdo de p2p negociada entre os dois destina-se exclusivamente ao trafego entre os
seus clientes. Pode-se ver, desta forma, que a visdo que o AS B tem da rede é diferente da
visdo de C. Segundo as regras da relacdo p2p, B consegue chegar a H apenas por A; por outro
lado, C consegue chegar a H por A e D. No entanto, C ndo pode anunciar a B estes caminhos,
uma vez que ndo transporta o trafego de B destinado a H ou A pelos motivos anteriormente
explicados.

Pelos motivos expostos, 0 LSA tem de ser modificado para gque as politicas do modelo de

negocios actual da Internet sejam respeitadas.

3.4.2.2. Ao Nivel do FPV

O FPV é um protocolo do tipo PV. Ao contrario dos protocolos LS, os protocolos PV
trocam tabelas de caminhos entre os n6s. No HLP este protocolo € usado para anuncio de
rotas entre hierarquias, ou seja, 0s ASes entre hierarquias trocam entre si as suas tabelas de
encaminhamento. Numa topologia com uma hierarquia exclusivamente com relagfes p2c, 0s
ASes que sdo as raizes da hierarquia conhecem os caminhos para todos os ASes dentro da sua
hierarquia. No entanto, as ligacdes FPV entre hierarquias podem ocorrer entre ASes num
nivel mais baixo da hierarquia. Dito de outra forma, as ligacGes p2p entre hierarquias onde se
corre FPV ndo sdo exclusivas dos ASes raizes. Este facto é demonstrado no capitulo 4, onde é

feito um estudo sobre a natureza topoldgica da Internet actual.

4

———3 Relagdo p2c
<g@—P> Relagdo p2p

Figura 3. 5- Exemplo de incompatibilidade com o FPV

A figura 3.5 ilustra um exemplo onde uma relacdo p2p entre hierarquias é estabelecida a

um nivel inferior na hierarquia, através da ligacdo entre o AS D e I. No cenario sem modelo
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de negécios, 0 AS D envia sua tabela de encaminhamento para o AS 1, incluido os caminhos
para 0s ASes A e C do mesmo modo o AS | manda a sua tabela para D abrangendo a rota para
0 AS H.

Nesta situacdo, as tabelas de encaminhamento trocadas entre os AS D e | ndo é
compativel com o actual modelo de negdcios da Internet, uma vez que a ligacdo entre eles é
do tipo p2p. Pelo mesmo motivo da incompatibilidade no LSA, tanto o AS D como o | nédo
estdo interessados em transportar trafego com origem no cliente do seu vizinho para o seu
fornecedor, por exemplo trafego com origem em J e destino em A ndo pode usar a ligacdo
entre D e I. Esta ligagcdo deve ser usada exclusivamente para trafego entre os seus clientes;
F.Gel.

Pelas razdes expostas, o protocolo FPV deve ser alterado de modo a que o modelo de

negocios seja honrado.

3.4.3. Protocolo HLP ++.

Na seccdo anterior apresentaram-se as limitacbes do protocolo HLP em relacdo ao
modelo de negocios actual da Internet. Nesta seccdo sdo apresentadas as modificacdes

realizadas ao HLP, designadas genericamente de HLP++

3.4.3.1. Regras de Exportagdo de Caminhos.

O HLP++ modifica as regras de exportacdo de caminhos. A nivel do LSA o HLP usa
duas regras para o reenvio de caminhos recebidos pelos ASes vizinhos:

1- Se a mensagem de actualizacdo de rota vem de um cliente, é reenviada para todos 0s

ASes vizinhos excepto pelo cliente que a enviou.

2- Se a mensagem de actualizagdo vem de um fornecedor, reenviada exclusivamente

para os clientes.

O HLP++ acrescenta uma nova regra para lidar com mensagens recebidas pelos nas
relagdes p2p, onde o protocolo HLP é omisso. Como foi visto na sec¢do 3.4.2.1, os ligagdes
do tipo p2p ndo podem ser utilizadas para transportar outro trafego que ndo seja apenas entre
os clientes dos dois ASes que estabeleceram a relagdo. Assim, é acrescentada uma nova regra
ao nivel do LSA:

3- Seaactualizacdo vem de um par, reenvia-se exclusivamente para os clientes.

A nivel do FPV, o protocolo usa duas regras para o reenvio de rotas, que sdo suficientes

em termos de compatibilidade com o modelo de negdcios:
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1- Se a mensagem chega através de um fornecedor, reenvia-se apenas para os clientes,
nunca para outros fornecedores ou pares.
2- Se a mensagem provém de um par, reenvia-se para os clientes e outros pares, mas

nunca para outros fornecedores.

3.4.3.2. Mensagens

Dado que o protocolo HLP++ utiliza o LSA e FPV de uma forma hibrida, sdo necesséarios
diversos tipos de mensagens para troca de informacoes entre os ASes de forma a transportar
informacdo sobre as relacdes entre ASes. A tabela 3.1 sumariza os tipos de mensagens

enviadas ou recebidas pelos ASes

Mensagem Descrigao Protocolo
CUSTOMER_LSA | Mensagem enviada por um cliente dentro da hierarquia LSA
PROVIDER_LSA Mensagem enviada por um fornecedor dentro da hierarquia LSA
PEER_FPV Mensagem enviada por um par de outra hierarquia FPV
PROVIDER EPV Mensagem enviada por um fornecedor dentro de uma

- hierarquia com origem em outra hierarquia FPV
PEER_LSA Mensagem enviada por um par dentro da hierarquia LSA

Tabela 3.1 — Mensagens enviadas pelos ASes

O protocolo HLP usava para troca de rotas entre 0s ASes apenas 0s primeiros quatro tipos
de mensagens incluidos na tabela 3.1, onde se pode ver o tipo de mensagem, descri¢do e a que
classe de protocolo pertence. Atendendo a alteracdo efectuada ao LSA, referida na secgdo
anterior, foi necessario adicionar um tipo de mensagem novo, PEER_LSA, para suportar as
trocas de rotas entre ASes com relagcdes do tipo p2p. Este tipo de mensagem vem garantir a
aplicagdo da regra 3 adicionada ao protocolo a nivel do LSA, activada quando um AS recebe

uma mensagem deste tipo.

3.4.3.3.  Alteracdo ao LSA

Como se viu na figura 3.4 da seccdo 3.4.2.1, o LSA tem de ser alterado de forma a
suportar as relages p2p e torna-las compativeis com o actual modelo de negdcios da Internet.
Na seccdo 3.4.3.1 apresentou-se uma das modificacfes a nivel das regras de exportacdo de
caminhos. No entanto, esta alteracdo nédo é suficiente. A figura 3.6 ilustra um exemplo onde,
devido a natureza do protocolo LSA e do seu algoritmo de célculo de caminho mais curto

Dijkstra [Dij59], o protocolo se torna incompativel com o modelo de negdcios.
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~ p2p ~ p2p @
Aje—>» Bje—>» C)

—~ K p2c

Figura 3. 6- Exemplo de incompatibilidade com LSA, Dijkstra

No cenério apresentado na figura 3.6, sem alteracdo ao LSA, o trafego com origem no AS
G e destino C, tem como caminho [G,A,B,C]. No entanto, pelo modelo de negdcios da
Internet, o caminho de G a C deve ser [G,F,E,D,C]. Esta incompatibilidade acontece devido
ao algoritmo de célculo seleccionar o caminho mais curto, e o caminho pelas ligac@es do tipo
p2c ser mais longo do que o caminho pelas ligacbes p2p. Mas neste caminho o AS B
transporta trafego entre os ASes A e C.

Para contornar este problema foi necessario alterar o LSA de forma que quando o AS B
envia a lista dos seus vizinhos ao AS A omite 0 AS C. A modificacdo do LSA consiste em
adicionar uma verificacdo intermédia no processo de inundagdo, em que a lista de vizinhos a
enviar depende do tipo de relagdo que tem com o vizinho a quem vai enviar a lista, e.g. se a
relacdo com o vizinho for do tipo p2p, exclui da lista todos os vizinhos do tipo par e
fornecedor.

A figura 3.7 ilustra o algoritmo LSA utilizado no HLP++. Este algoritmo é activado a
partir do processo de encaminhamento principal, designado HLP++, apds a recep¢do ou o
envio de mensagens. O processo de envio da lista de vizinhos da figura 3.7 é uma versdo
modificada do método de inundacdo de rede do protocolo LS, como ja foi referido
anteriormente. Durante 0 processo de construgédo da tabela de vizinhos a enviar, o AS analisa
o tipo de relacdo que possui com o vizinho a quem vai enviar a sua tabela: para cada vizinho a
incluir na tabela verifica a sua relacdo com ele e aplica as regras descriminadas no esquema
da figura 3.7: se 0 AS de destino for um AS do tipo par, durante o processo de construcdo da

tabela de vizinhos a enviar, todos dos ASes do tipo par ou fornecedor séo excluidos da tabela,
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se 0 AS destino for do tipo fornecedor exclui da lista todos os vizinhos do tipo par, caso
contrario (se for do tipo cliente) envia todos os vizinhos.

A mensagem enviada pelo AS com a tabela € marcada com um tipo de mensagem que
pode ser: PROVIDER_LSA, PEER_LSA e CUSTOMER_LSA. Estes rétulos servem para
identificar o tipo de relacdo que o AS tem com o vizinho que vai receber a mensagem,
facilitando o processo de reenvio apos recepcdo da mesma pelo AS vizinho.

[ Aguarda \
»

> Instrugdodo | <€

\ HLP++
l Instrugdo l

Enviar Lista Recepgdo de
de Vizinhos Mensagem

Enviar todos Nao Processa e reenvia
| | vizinhos que mensagem para todos
pertengcam a os ASes, excepto para
hierarquia 0 que a enviou

Sim_—"0 AS de destino é

um par?
Excluir d’:.x !lsta N3o
todos os vizinhos )
B do tipo Par e Processa e reenvia

A 4

mensagem apenas
para os ASes clientes

Fornecedor

A

ipo de Mensagem
PROVIDER_LSA ?

Excluir da lista ) 4

'— | todos os vizinhos

A

do tipo P Alteragdo de Nao
o tipo Par G )
Caminho?
Sim

\ 4

Calcula nova tabela
de caminhos

\ 4

Descarta

Figura 3. 7- Fluxograma do algoritmo LSA utilizado

O método de recepcdo de mensagem também foi modificado. No protocolo padrdo LS
quando um no recebe uma mensagem, esta € reenviada para todos os seus vizinhos. No caso

do LSA para HLP++ o procedimento é alterado e, o reenvio de mensagens é feito de acordo
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com o tipo de mensagem recebida. Como se pode ver pela figura 3.7, se a mensagem for do
tipo PEER_LSA quer dizer que o AS recebeu uma tabela de vizinhos proveniente de um

vizinho do tipo par; neste caso a mensagem € reenviada apenas para vizinhos do tipo cliente.

3.4.3.4. Alteracdo ao FPV

Na sec¢do 3.4.2.2 referiram-se as incompatibilidades ao nivel do protocolo FPV com o
modelo de negdcios da Internet, nesta sec¢do explicam-se as modificagdes efectuadas ao
protocolo FPV no HLP++.

No HLP padrdo o né que possui uma interligacdo com outro vizinho de outra hierarquia
envia a sua tabela de caminhos. Devido ao modelo de negécios da Internet o AS ndo pode
simplesmente enviar todas as rotas. E necessario filtrar as rotas para os seus fornecedores e
pares. A figura 3.8 ilustra o algoritmo FPV utilizado no HLP++.

No procedimento de envio da tabela de caminhos é feita a verificacdo se 0 AS tem algum
fornecedor (i.e. se ele ndo € um nd raiz da hierarquia). Se ele ndo for raiz, as rotas para 0s seus
fornecedores e pares sao retiradas da tabela antes de esta ser enviada para o0 vizinho da outra
hierarquia; caso contrario toda a tabela é enviada.

O processamento de recepcdo de mensagens nao foi alterado significativamente em
relagdo ao HLP. Neste caso, as regras definidas no protocolo HLP e explicadas na seccéo
3.4.3.1 sdo suficientes para assegurar a compatibilidade com o modelo de negdcios da
Internet. Apds a recepcdo de uma mensagem do tipo PEER_FPV, é invocada a operagdo
“executa envio de PROVIDER_FPV”. Nesta operacdo, o algoritmo copia a mensagem
recebida, adiciona o seu identificador de AS ao caminho e envia exclusivamente para 0s seus
clientes. Desta forma, € responsavel por distribuir as rotas recebidas através do protocolo
FPV.
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Figura 3. 8- Fluxograma do algoritmo FPV utilizado
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3.4.3.5.  Algoritmo de controlo do HLP++

Familiarizados com as alteragdes aos protocolos LSA e FPV realizadas no HLP++, vai-se
agora descrever o algoritmo de controlo do protocolo HLP++, que realiza o controlo total do
encaminhamento do AS.

A figura 3.9 descreve em detalhe o algoritmo utilizado. O primeiro passo consiste na
leitura das configuracGes do AS. Como em qualquer protocolo existem, varidveis e dados que
tém de ser fornecidos a partir das configuracfes no AS. No caso do HLP++ assume-se como

parte de configuracdo os seguintes dados da tabela 3.2.

Propriedade Descricdo
AS_ID Identificador do AS
Vizinho Identificador do AS vizinho
Hierarquia Identificador de Hierarquia
Relacdo com o vizinho Fornecedor, cliente ou Par
Custo X Custo limite para envio de actualizagcdo de rota

Tabela 3.2 — Propriedades de configuracéo do AS

Apo6s a leitura das configuracbes do protocolo, da-se inicio ao processo de
encaminhamento do protocolo HLP++, com o arranque dos protocolos LSA e FPV. A tabela
de caminhos inicial que o FPV envia aos seus vizinhos pares das hierarquias contiguas inclui
apenas as informacoes iniciais dos seus vizinhos.

De seguida séo realizadas as inicializagGes dos processos LSA e FPV, antes de entrar no
estado de operacdo. No estado de operacdo, 0 processo HLP++ encontra-se apto a receber
eventos, que na sua maioria séo de link down/link up e recepgdo de mensagens. O processo
também gere o0s eventos associados a temporizacdes dos protocolos LSA e FPV,
nomeadamente tempos de reenvio de mensagens, tempos de espera e tempos de keep alives
(geracdo de trafego minimo para manutencéo de ligagdes).

Quando um evento ocorre, 0 seu tipo € analisado pelo processo de controlo. No caso ser
uma recepcdo de mensagem, o processo chama o método responsavel pelo processamento da
mesma, que podera pertencer a método do processo LSA ou FPV. Em ambos os casos é dada
a instrucdo de recepcdo de mensagem ao respectivo protocolo, no entanto se for uma
mensagem do tipo LSA sdo necessarias verificagdes adicionais.

Apos recepcdo de mensagem por parte do protocolo LSA, o processo de controlo

necessita de verificar se houve alteracdo a tabela de encaminhamento do AS e se este tem
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vizinhos de outra hierarquia. Esta verificacdo é fundamental na medida em que se o AS
estiver conectado a outra hierarquia, é necessario averiguar se também é necessario notificar a
alteracdo a hierarquia vizinha através do envio de mensagens FPV.

Caso se verifique a alteracdo de rota, 0 AS analisa a sua tabela de encaminhamento
conferindo se possui uma rota alternativa para a mesma actualizagcdo. Caso possua calcula o
custo da rota alternativa, e se for superior a um custo X (que faz parte das configuragoes
iniciais do protocolo), é enviada uma actualizacdo FPV para o AS vizinho; caso contrario a
alteracdo é omitida.

A andlise do custo para a nova rota é feita com recurso a duas tabelas de encaminhamento
mantidas pelo AS: tabela local (LSA) e a tabela de caminhos enviados por FPV. O algoritmo
compara 0 custo para um dado destino entre as duas tabelas e caso 0 custo seja superior ao
valor configurado, ou ndo se encontre um determinado caminho que esta na tabela de FPV na
tabela local LSA, é gerada uma mensagem de actualizag8o para o vizinho fora da hierarquia.

No que respeita aos eventos de link up e link down , s&o invocados métodos nos processos
FPV e LSA para o envio de caminhos, dependendo do vizinho estar ou ndo dentro da

hierarquia.
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3.4.4. Resumo

Neste capitulo introduziu-se a necessidade de um novo protocolo na éarea do
encaminhamento inter-dominio. Apresentaram-se os fundamentos basicos do protocolo HLP,
assim como as suas limitacfes face ao modelo actual de negdcios da Internet. De seguida
foram apresentadas as modificagdes propostas ao protocolo HLP para o tornar compativel
com o modelo de negdcios da Internet; a esta extensdo deu-se 0 nome de HLP++. Foram
apresentados e descritos os algoritmos utilizados e 0 modo de funcionamento.

No proximo capitulo procede-se a anélise de desempenho do protocolo HLP++.
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Capitulo 4.

ANALISE DO DESEMPENHO

4.1. Introducéao

Este capitulo apresenta a analise do desempenho do protocolo implementado e descrito
no capitulo anterior. Para uma melhor equidade na andlise, comparam-se 0s resultados com o
protocolo BGP (Border Gateway Protocol). Usou-se 0 BGP++ [bg09], uma implementacéo
do protocolo BGP para o simulador ns-2 [ns09], construida a partir da implementagéo
GNU/Zebra [gnu09].

Uma vez que o protocolo desta dissertacdo foi implementado recorrendo ao simulador ns-
2, a seccdo 4.2 apresenta uma breve descrigdo sobre o simulador, bem como as alteragGes
introduzidas de forma a suportar 0 HLP++,

A seccdo 4.3 apresenta as caracteristicas da topologia usada para testar o HLP++. Esta
topologia foi definida com base em dados recolhidos da base de dados da CAIDA
(Cooperative Association for Internet Data Analysis). Por fim a seccdo 4.4 apresenta 0S

resultados das experiéncias efectuadas com o HLP++.

4.2. Realizacdo do HLP++ no simulador de redes ns-2

Esta seccédo apresenta o simulador ns-2 bem como as alteragdes inseridas para suportar o
HLP++.

4.2.1. Introducao ao ns-2

O ns-2 é uma ferramenta poderosa para testes de protocolos de redes com ou sem fios.

Este simulador oferece uma base adequada para criar ou modificar mecanismos em cada
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camada do modelo OSI [0si09]. O Cddigo fonte é aberto, o que da flexibilidade suficiente aos
utilizadores para modificar ou corrigir qualquer protocolo existente. No entanto tais
modificagbes implicam um grande conhecimento do software e dos seus mecanismos. Nesta
seccdo assume-se que o leitor tem um conhecimento basico? sobre os mecanismos do ns-2.

O ns-2 € realizado recorrendo a duas linguagens de programacdo: uma de script Tcl
[tcl09] e outra de programacdo C++. O Tcl é usado ndo s6 para criar os scripts de simulacéo,
mas também como interface para executar os comandos Tcl em objectos C++ associados.
Durante uma simulacdo ns-2 ha comandos Tcl que chamam rotinas programadas em cédigo
C++, que por sua vez chamam novamente codigo Tcl. A linguagem C++ é usada
essencialmente para definir os mecanismos do protocolo. Por exemplo, um script Tcl pode
conter uma instrucdo que acciona um evento para desactivar fisicamente uma ligacéo. Por sua
vez este evento pode chamar uma rotina em C++ para avisar o protocolo de encaminhamento
que uma ligacdo estd em baixo; como consequéncia o protocolo de encaminhamento pode
recalcular as novas rotas para todos os destinos.

Para testar um cendrio de rede, o ns-2 recebe um script de simulacdo em Tcl e executa
uma simulacdo em estado discreto. Para cada protocolo, independentemente da sua camada, é
criado um objecto Tcl associado a cada n6. Esse objecto designa-se normalmente como
agente e serve como ponto de recepcao de pacotes. A interac¢do entre camadas é suportada
por um mddulo especial chamado de classificador (classifier). Um classificador também ¢é
utilizado para outros fins, tais como enviar pacotes para outros nos.

O simulador ns-2 dispdem de origem de vérios protocolos de encaminhamento. No
entanto, nenhum destes se adequa para um cenario de encaminhamento a nivel do inter-

dominio.

4.2.2. Realizagdo do HLP++

Nesta dissertacdo definiu-se um novo protocolo, HLP++, reutilizando parcialmente o
protocolo de estado de linha (LS - Link State Protocol) existente, efectuando as alteracfes
descritas no capitulo 3.

Os comandos de Tcl séo utilizados em cada agente de encaminhamento para se definir o

tipo de ligacdo, o identificador do vizinho e a hierarquia a que 0 no pertence.

2 0 manual do software pode ser consultado em [nsM09], um tutorial esta também disponivel na pagina de Marc
Greis [nsT09].
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Ne Comando Tcl

set rtobj [Snode rtObject ?]

set rtproto [Srtobj rtProto? HLP++]
Srtproto cmd setHierarchy ID

Srtproto cmd setProvider ID

| |WIN |-

Srtproto cmd setPeer ID

Tabela 4.1 — Excerto de codigo Tcl para configuracdo de um AS

A tabela 4.1 apresenta um excerto de script Tcl para configurar um AS no ns-2. O
comando numero 1 é utilizado para obter o objecto de encaminhamento do n6; um objecto de
encaminhamento contém todos os agentes de protocolos de encaminhamento em utilizacdo
pelo n6. O segundo comando serve para obter o agente de encaminhamento do protocolo
HLP++. Os restantes comandos configuram o agente de encaminhamento informando o
agente espelhado em C++ sobre propriedades do AS tais como: a hierarquia que este pertence
(terceiro comando), quais os seus fornecedores e pares.

A tabela anterior refere-se a comandos de script Tcl associados a um nd. Para efeitos de
simulacéo e analise de resultados sdo necessarios os trés comandos adicionais, representados

na tabela 4.2, relacionados com o controlo da topologia da rede.

Ne Comando Tcl
1 Srtproto cmd sendUpdates
2 Srtproto cmd startRouting

3 Srtproto cmd showlIpRoute

Tabela 4.2 — Comandos Tcl para simulagdo e analise

Todos os comandos sdo executados a nivel do agente de encaminhamentos reflectindo as
ordens no agente homdlogo em C++; o primeiro (sendUpdates) ordena ao agente para
comecar o processo de inundacdo do LS (Link State) entre os nos que fazem parte da
simulacdo, o0 segundo (startRouting) instrui o agente para comegar 0 processo de
encaminhamento do protocolo implementado HLP++. O processo de encaminhamento ndo
comeca sem que seja realizada uma inundacdo inicial. No inicio 0os n6s ndo sabem a que
hierarquia pertencem o0s seus vizinhos, sendo necessaria esta inundacéo para que todos 0s nos
tenham a visdo da rede (numa situacéo real isso ndo acontece dado que essas propriedades sdo
trocadas entre os AS durante o processo de negociagdo entre eles). Por Gltimo, o comando
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showlpRoute serve para que o0 agente de encaminhamento mostre a tabela de
encaminhamento do né em quest&o.
Cada funcéo existente no codigo C++ do LS foi subsequentemente alterada de forma a

reflectir as modificacOes explicadas no capitulo anterior seccéo 3.4.3.3.

4.3. Caracteristicas da topologia

Nesta seccdo apresenta-se a topologia utilizada durante as simulagfes do protocolo. Esta
topologia foi obtida a partir das relagdes entre ASes calculadas no projecto CAIDA [cai09].
Foi desenvolvido software em Java para analisar os dados obtidos do projecto CAIDA
cruzados com dados obtidos do RIPE (Réseaux IP Européens) num ficheiro de texto do tipo;
“AS_ID policy AS ID” em que AS ID ¢ o identificador de AS e policy reflecte o tipo de
relacdo entre os dois ASes. Por exemplo, a linha AS6939 p2p AS3549 define uma relagdo
par-a-par (p2p — peer-to-peer) entre 0 AS6939 e 0 A3549. Estas relacdes também podem ser
do tipo p2c (fornecedor-cliente) ou c2p (cliente-fornecedor) como foi visto no capitulo 2.

Para escolher a topologia, utilizou-se 0 comando trace route a partir de uma maquina na
rede da Portugal Telecom para descobrir o seu AS fornecedor; posteriormente analisou-se o
ficheiro da CAIDA através do software Java desenvolvido para se obter os fornecedores do
AS anteriormente seleccionado até se atingir um AS raiz, isto €, um AS que nao tem qualquer
outro fornecedor.

De seguida o mesmo software foi utilizado aplicando outras regras para descobrir os
pares do AS raiz que seriam potencialmente outros ASes raiz, dado que a natureza da Internet
é existir uma quase full mesh entre ASes de nivel 1. A condi¢do de paragem foi atingir um
numero significativo de ASes raiz. A topologia escolhida contém 54 ASes e inclui 10 ASes
raiz.

Poder-se-ia ter escolhido um nimero mais elevado de ASes. No entanto, a realizagdo do
protocolo BGP em ns-2 consome demasiados recursos, nomeadamente memoria, para a
realizacdo de simulagdes com nimero superior de n6s em tempo util. A figura 4.1 ilustra a
topologia ja inserida no simulador ns-2, visualizada através do visualizador grafico nam
integrado no simulador. Para esta topologia foram ainda definidas 2 hierarquias (HO e H1)
representadas na figura 4.1, em que os n6s a amarelo correspondem & hierarquia HO enquanto
os restantes pertencem a hierarquia H1. A divisdo hierarquica foi efectuada com base nos 10

ASes de nivel 1. Seleccionaram-se 6 para a hierarquia HO e os restantes 4 para a hierarquia
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H1. Depois utilizaram-se as relacfes p2c destes para chegar até aos ASes de nivel mais baixo.
A correspondéncia entre 0 nimero de n6 em ns-2 e 0 nimero de AS real é feito na tabela 4.3.
Embora se trate apenas de uma reduzida amostra da Internet real, a figura 4.1 mostra uma
rede massivamente ligada. No sentido descendente a figura mostra os ASes ligados por
ligacbes do tipo p2c representadas com cor cinzenta. As ligacbes do tipo p2p estdo
representadas com cor azul. No topo da figura encontram-se os 10 ASes de nivel 1. E notoria
uma grande quantidade de ligacdes do tipo p2p entre ASes de nivel 1 com ASes de niveis
inferiores, mas também € evidente uma substancial predominancia de ligacGes p2p face as

p2c.

57



HLP ++

Figura 4. 1- Topologia utilizada vista em ns/nam
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N6 em ns-2 Numero de AS Nome da Instituicdo Hierarquia Atribuida

0 8708 RDSNET H1

6939 Hurricane Electric H1
2 2497 Internet Initiative Japan Inc. H1
3 3549 Global Crossing HO
4 12956 Telefonica HO
5 6830 UPC Broadband H1
6 4323 TW Telecom Holdings H1
7 9002 RETN Limited H1
8 5400 BT Global Services HO
9 4766 Korea Telecom H1
10 6762 Telecom Italia Sparkle H1
11 22773 Cox Communications HO
12 5413 GX Networks H1
13 1299 TeliaSonera AB Networks H1
14 174 Cogent Communications HO
15 8657 Portugal Telecom H1
16 3303 SWISSCOM H1
17 3216 Golden Telecom HO
18 1273 Cable and Wireless IP GSOC Europe HO
19 19151 WV FIBER LLC HO
20 2828 XO Communications H1
21 13237 LambdaNet Communications H1
22 2516 KDDI Corp. HO
23 3786 LG DACOM Corporation HO
24 8928 Interoute Communications HO
25 286 KPN Internet Solutions HO
26 6539 Bell Canada HO
27 3491 Beyond The Network America HO
28 20932 IP-MAN.Net Engineering H1
29 6461 MFN - Metromedia Fiber Network H1
30 7018 AT&T WorldNet Services HO
31 701 MCI Communications Services HO
32 2860 Novis HO
33 3561 Sawvis H1
34 702 MCI Communications Services H1
35 209 Qwest Communications Company HO
36 5511 France Telecom - Orange HO
37 3257 Tinet SpA H1
38 1239 Sprint HO
39 3356 Level 3 Communications H1
40 3320 Deutsche Telekom AG HO
41 2914 NTT America, Inc. H1
42 6453 TELEGLOBE IP ENGINEERING HO
43 9186 ONI TELECOM HO
44 13156 CABOVISAO HO
45 12542 TVCABO HO
46 3243 TELEPAC H1
47 15525 PT PRIME H1
48 15457 Cabo Tv Madeirense H1
49 42863 TMN H1
50 35038 INESC H1
51 34873 IGIF- Ministério da Saude HO
52 25253 Caixa Geral de Dep0sitos HO
53 43643 Tap Air Portugal H1

Tabela 4.3 — Identificagdo dos nds da figura 4.1
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Antes de se continuar a caracterizacgdo da figura 4.1, vai-se introduzir a definigéo de grau
de um n6. O grau de um no é caracterizado pelo nimero de ligagGes que 0 N6 tem para 0s seus
vizinhos [FFF99].

O grafico da figura 4.2 ilustra em percentagem cumulativa o grau dos ASes da figura

4.1., com um grau médio de 19,1 ligacdes por AS.

0 5 10 15 20 25 30 35 40
Grau do né

Figura 4. 2— Distribuicao do grau do nd em percentagem cumulativa

A topologia da figura 4.1 também foi usada nas simulagdes com duas hierarquias. Os
graficos das figuras 4.3 e 4.4, comparam em percentagem cumulativa o grau dos ASes das
hierarquias HO e H1 em termos de ligacBes dentro e para fora da hierarquia. Mediu-se um
grau médio de ligacdes dentro da hierarquia de 9 e 9,8 respectivamente para HO e H1. Para as
ligagOes para ASes da outra hierarquia mediu-se um grau medio de 10,1 e 9,4 respectivamente

para HO e H1.
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Figura 4. 3— Comparagcéo grau do n6 para ligacoes dentro das hierarquias HO e H1

Comparando o grau dos nés para o caso das ligacdes dentro da hierarquia ilustrado na
figura 4.3, € possivel observar que as duas hierarquias ndo estdo igualmente distribuidas. Esta
desigualdade deve-se a casos como por exemplo, a pequena quantidade de ASes stub
(terminais) presentes no canto inferior esquerdo da figura 4.1. Este grupo de ASes incluidos
na hierarquia H1 sdo responsaveis por uma pequena quantidade de ligagcdes entre hierarquias
dos ASes sob dominio da rede Portuguesa.

No que respeita a hierarquia HO temos o caso completamente oposto: O AS numero 4 que
representa 0 AS associado a rede da Telefonica (AS12956), possui 22 ligacGes do tipo c2p
(cliente-fornecedor) e apenas 8 ligacdes do tipo p2p (par-a-par). Estas disparidades ajudam a
perceber as diferencas entre as duas hierarquias representadas na figura4.3. Pode-se também
concluir com estes dois exemplos que o grau de ligagdes multi-caminho (multihomed) de um
AS na rede representada ndo esta correlacionado com o nivel do AS [AGA+09]. Este facto
estd associado a diferente segmentacdo em ASes existentes nas redes da Portugal Telecom e
na rede da Telefonica

Analisando o gréafico da figura 4.4 é perceptivel que alguns dos ASes da hierarquia H1
ndo possuem ligacdes para fora da sua hierarquia. Estes dominios sdo ASes do tipo stub.
Desta forma, tal como esta representado na figura 4.1, eles foram associados a mesma
hierarquia dos seus fornecedores; caso contrario estes ASes ndo teriam qualquer caminho para

destinos na sua hierarquia.
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Figura 4. 4— Comparacao grau do n6 para ligagoes entre as hierarquias HO e H1

A tabelad.4 apresenta o numero de ligacGes entre hierarquias distinguindo o tipo de

ligacdo.
Tipo de Ligagao Hierarquia HO Hierarquia H1 Total de Ligagbes
c2p 56 38 94
p2p 86 73 159

Tabela 4.4 — NUmero de ligacOes entre hierarquias

Como se pode observar pela tabela 4.4, o nimero total de ligacdes entre hierarquias € de
253. Quando se considera a mesma rede como uma Unica hierarquia, 0 numero total de
ligagdes é 517. Portanto o numero de ligacOes entre hierarquias é quase metade do nimero
total de ligagdes da topologia utilizada. Repare-se que esta topologia esta muito longe da
topologia hierarquica considerada no desenho original do protocolo HLP, onde o nimero de
ligagbes entre hierarquias é muito reduzido. Desta forma, € previsivel uma enorme
interdependéncia entre hierarquias, que leva a propagacdo de eventos FPV de actualizacdo
topoldgica entre as duas hierarquias.

E necessario distinguir o tipo de ligacBes entre hierarquias dado que sdo estas que
garantem acesso global a rede e ndo apenas a um conjunto restrito de destinos dentro da
hierarquia. Pela tabela 4.4 é perceptivel que a hierarquia HO possui mais ligacdes do que H1.
Como resultado HO tem menos probabilidade de perder conectividade para Hldo que H1

perder conectividade para HO.
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4.4. EXxperiéncias com o HLP++

Esta secgé@o apresenta o resultado das experiéncias efectuadas em ns-2 com o0 HLP++. As
experiéncias centraram-se na analise das mensagens de encaminhamento transportadas em
pacotes de sinalizacdo. Os resultados sdo comparados com o desempenho do protocolo BGP,
medido usando o BGP++ [bg09]. A figura 4.5 apresenta os resultados da experiéncia do
HLP++ com a topologia ilustrada na figura 4.1 quando é usada apenas uma unica hierarquia
(HLP++) e quando sdo usadas duas hierarquias (HLP++ 2H). Para o0 BGP e para 0 HLP++
com uma hierarquia foram seleccionadas aleatoriamente 70 falhas de ligacdo entre ASes. Para
cada falha isolada foi registado o nimero de ASes afectados, isto é, o numero de ASes que
receberam uma mensagem de actualizacéo devido a falha de ligacdo. Para o HLP++ com duas
hierarquias foram escolhidas aleatoriamente 177 falhas de ligacdo, das quais 93 dizem
respeito a falhas de ligacdo entre hierarquias e as restantes 84 repartidas igualmente dentro de
cada uma das hierarquias. No que respeita as configuracGes do BGP, as relagdes comerciais
foram implementadas recorrendo ao atributo de comunidade, como exemplificado no capitulo
2 seccdo 2.3.1.3. Na tabela 4.5 sdo apresentados o numero médio de ASes afectados para o

conjunto de simulacdes realizadas para cada configuracdo do protocolo testada.

BGP HLP++ HLP++ 2H
26,3 41,6 45,3

Tabela 4.5 — NUimero médio de ASes afectados

A figura 4.5 apresenta a percentagem cumulativa do namero de ASes afectados por falhas
de ligacdo. Verifica-se que, o desempenho do HLP++ ¢ inferior ao do BGP para as duas
configuracdes, como seria expectdvel. No BGP h& omissdo de actualizacdo quando a falha
ndo afecta nenhuma rota seleccionada. O HLP++ usa como protocolo de encaminhamento
dentro da hierarquia o LS (Link State). Assim todos os ASes sdo notificados apos falha de
ligagdo, excepto quando h& nds acessiveis apenas atraves de rotas que violam as restricdes
comerciais. Com duas hierarquias poderia haver algum isolamento de falhas dentro da

hierarquia, mas a enorme densidade de interligacfes entre as duas hierarquias na rede real
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considerada leva a que o efeito obtido seja precisamente o contrario — 0 nUmero médio de nos

afectados aumenta com a introdugéo das duas hierarquias.

O 04 g T eeeeees HLP++ 2H
03 S BGP

0 5 10 15 20 25 30 35 40 45 50
NuUmero de ASes afectados

Figura 4. 5- Percentagem cumulativa dos ASes afectados

Estes resultados justificam-se pelo facto de o HLP++ ter sido desenhado para operar
numa rede puramente hierarquica, 0 que ndo € o caso da Internet como mostra a figura 4.1.
Embora o HLP++ disponha de um mecanismo de supressao de actualizagdo de caminhos, este
ndo € suficiente para uma topologia com as caracteristicas da Internet. O elevado nimero de
ligacBes multihome, como se pode ver por exemplo para 0 n6 numero 4 da figura 4.1, fazem
com gue as mensagens de LS se propaguem as outras hierarquias.

No entanto, o HLP++ é um protocolo que funciona bem em topologias com uma
hierarquia pura, sem ligagdes do tipo p2p entre niveis de hierarquia e sem ASes multihomed.

Na figura 4.6 é apresentada uma experiéncia efectuada apenas com o0s ASes stub
representados na figura 4.1. Nesta experiéncia seleccionaram-se aleatoriamente 14 falhas de
ligagéo entre os ASes de nivel mais baixo na hierarquia, tendo-se obtido um nimero médio de
25,6 ASes afectados pelas falhas. Este nimero € comparavel com o numero de ASes médio
em cada hierarquia, igual a 26,5. Desta forma, € possivel confirmar que neste cenario aumenta
0 numero de actualizaces de estado devido a falhas contidas na sua hierarquia que néo se

propagam as hierarquias vizinhas.
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Figura 4. 6— Percentagem cumulativa dos ASes afectados com falhas em niveis inferiores na

hierarquia
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Capitulo 5.

CONCLUSOES

Neste ultimo capitulo é realizada uma sintese geral sobre a hipdtese formulada
anteriormente e respectivas ideias face ao trabalho desenvolvido ao longo da dissertagéo. De
seguida séo resumidos 0s principais contributos da dissertacdo, bem como direcgdes para
trabalho futuro.

No inicio da dissertacdo, na seccdo 1.2 foi apresentada uma hipotese de inovacdo sobre
protocolos de encaminhamento inter-domino. Assuntos como a natureza topoldgica da
Internet e sua evolucdo, bem como as relagdes entre ASes (Autonomous Systems) séo apenas
breves nogoes sobre o trabalho investigado e desenvolvido nesta dissertacéo.

A dissertacdo foca o caso particular da adaptacdo de um dos novos protocolos propostos
pelo mundo académico, de forma a que honre as relacbes comerciais existentes no actual
modelo de neg6cios da Internet. O desenvolvimento da modificagdo ao protocolo foi
apresentando ao longo do capitulo 3, conjugando um conjunto de ideias aproveitadas de
protocolos existentes, apresentados no capitulo 2, bem como o estudo da natureza topoldgica
da Internet, conjugados com alguns factores inovadores. O desempenho exibido no capitulo 4
foi obtido com o protocolo proposto utiliza a topologia definida também nesta dissertacéo de
54 ASes (um subconjunto da rede Internet). O protocolo foi integralmente implementado no

simulador ns-2.

67



HLP ++

5.1. Conclusoes

Nesta dissertacdo foram abordados temas sobre uma area considerada desafiante nos dias
actuais, o encaminhamento inter-dominio. Em particular foram discutidos assuntos sobre
arquitecturas, técnicas e mecanismos sobre protocolos, tratando-se de uma éarea de
investigacdo com alguma sensibilidade comercial. Existem dois factores que tornaram o
desenvolvimento desta dissertacéo téo aliciante. O maior deles foi ser investigagdo numa area
do mundo das telecomunicacdes, presente nos dias de hoje na vida quotidiana das pessoas: a
Internet. Contudo, também foi motivante a implementacdo de um novo protocolo com uma
abordagem e arquitectura totalmente diferentes do protocolo actualmente em operacdo na
Internet (BGP), e sua extensdo de forma a respeitar as relacbes comerciais entre 0s varios
operadores.

Ao se observarem o0s protocolos propostos pela comunidade de investigacdo (NIRA e
HLP) pode-se concluir que ambos apresentam virtudes num ambiente especifico. No entanto,
quando se enfrenta um cenério proximo da realidade, os resultados finais sdo diferentes. Foi
deste prisma que partiu uma das ideias desta dissertacdo - o estudo da natureza topoldgica da
Internet. No capitulo 2 foram discutidas diversas perspectivas sobre a estrutura da Internet. O
estudo realizado nesta dissertacdo com recurso aos dados de um projecto que estudou as
relacdes entre ASes da CAIDA [cai09], revela que a Internet ndo segue uma estrutura
hierdrquica pura. A liberdade e flexibilidade do protocolo BGP permitem aos administradores
dos ASes negociarem entre si diversos tipos de relacdes que servem melhor os seus
propdsitos, independentemente do nivel hierarquico em que se encontram. Levam assim a que
a topologia da Internet se assemelhe mais a uma rede sem escala.

As experiéncias realizadas no capitulo 4 com o protocolo proposto nesta dissertacéo e sua
comparagdo com o BGP mostram que, em ambos o0s casos 0 BGP revela um melhor
desempenho. Estes resultados explicam-se pelo facto de o HLP ter sido desenhado para uma
rede hierdrquica pura. Na realidade a topologia da rede Internet observada contém mudltiplas
ligacGes a multiplos fornecedores (ligacbes multihomed), sendo substancialmente diferente de
uma rede hierarquica. No entanto, para situacdes onde se verifica e aproxima a uma hierarquia
0 HLP apresenta um bom desempenho, como é verificado no capitulo 4 para o caso da
experiéncia realizada com uma parte da topologia apresentada dos ASes associados a sub-rede
da Portugal Telecom.

E de realcar que parte dos resultados apresentados nesta dissertacéo, foram publicados na
conferéncia internacional IEEE Globecom’09 [AGA+09].
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5.2. Trabalho Futuro

Muitos protocolos propostos pela comunidade de investigacdo tém por base a hipotese
que a Internet é uma rede hierdrquica pura. Como se viu, esta hipdtese ndo é valida sendo
necessario identificar novas abordagens alternativas mais adaptadas a Internet.

O estudo sobre a natureza topoldgica da Internet revela uma grande presenca de ligagdes
multihomed. Nenhuma das solucGes propostas tira partido dessas ligagdes, isto é, embora se
possua uma rota para 0 mesmo destino por pontos diferentes, nenhum protocolo consegue
usar essas ligacdes em simultaneo — apenas uma das ligacGes € seleccionada.

Algumas arquitecturas também propdem encaminhamento ao nivel do identificador do
AS e ndo dos seus prefixos. Embora esta técnica reduza substancialmente o tamanho das
tabelas de encaminhamento, é necessario um mecanismo eficiente para efectuar a associagdo
entre o identificador do AS e seus prefixos, que deve ser alvo de trabalho futuro.

Evolucbes nas trés areas identificadas acima poderiam contribuir para virar uma nova

pagina na area do encaminhamento inter-dominio.
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