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Resumo

O avanco e disponibilidade das tecnologias de comunicacdo, nomeadamente a Internet, tornaram
possivel a utilizagdo deste meio como forma de colaboragdo entre diversos individuos. Assim,
€ cada vez mais comum encontrar grupos de pessoas que utilizam os mesmos ficheiros ou que
pretendem partilhar conjuntos de ficheiros.

Esta situagdo leva a necessidade de se desenvolverem sistemas que suportem estes grupos
de utilizadores. Este suporte pode passar por vdrias alternativas, entre as quais manter difer-
entes réplicas dos ficheiros existentes, nas diversas maquinas, automaticamente actualizadas ou
apenas notificar os utilizadores sobre os acessos a esses ficheiros.

Neste trabalho apresenta-se o Forby, um sistema genérico de recolha e disseminacio de
informacao relativa ao estado dos ficheiros partilhados. Este sistema, de fécil integracdo e
utilizagcdo, permite o desenvolvimento de aplicacdes que lidam com estes ficheiros de forma
simples, uma vez que fornece os mecanismos para monitorizacdo e partilha de informacao.

O Forby fornece um mecanismo eficiente e extensivel para fazer a monitorizacdo da area de
trabalho dos utilizadores, recolhendo eventos associados as chamadas ao sistema de ficheiros.

Para a disseminacdo de eventos, o grupo de utilizadores € organizado numa rede peer-
to-peer que permite a troca de informagao por todos os participantes. Dado que se tratam
de ficheiros partilhados, € possivel optimizar o trafego que passa pela rede, minimizando o
nimero de mensagens trocadas entre os participantes, sem comprometer o bom funcionamento
da aplicagdo.

Para fazer a avaliacdo do Forby, implementaram-se duas aplicacdes distintas que tiram par-
tido das funcionalidades oferecidas. A primeira, o P2PVC(C? estende os sistemas de controlo
de versdes CVS/SVN com informacdo de awareness possibilitando que cada participante do
grupo tenha consciéncia dos ficheiros que estio a ser modificados por outros utilizadores.

A segunda aplicacdo permite replicar conjuntos de ficheiros presentes numa directoria pelos
varios elementos do grupo, podendo ser utilizada, por exemplo, para que vérios utilizadores

partilhem as suas fotografias de forma simples e automatica.

Palavras-chave: Disseminagcdo de Eventos; Ficheiros Partilhados; Sistema de Awareness;

Informagao Contextual;







Abstract

The improvement and availability of communication technologies, including the Internet,
has allowed wide area collaboration between several individuals. Therefore, it is common to
find groups of people who share files.

This leads to the need to implement systems to support these groups of participants. Differ-
ent types of support can be implemented, such as automatically keeping different file replicas
up to date, in several computers, or simply notifying users about the state of files in other
replicas.

This dissertation presents Forby, a generic system for monitoring and disseminating infor-
mation about shared files. The system is easy to use and integrate with any application that
manages shared files, providing mechanisms to monitor the file system activities and share this
information among users.

Forby offers an extensible and efficient way to monitor the user’s working area, collecting
events associated with the file system calls executed in that area.

Concerning the event dissemination, the workgroup participants are organized in a peer-to-
peer network that allows the exchange of information among them. Since the events reflect the
access to the shared files, it is possible to optimize the flow of information propagated through
the network, thus minimizing the number of exchanged messages.

To evaluate Forby, two distinct applications were developed. The first, P2PVC? extends
version control systems with awareness information that allows users to keep aware of the
activity of other users.

The second application replicates sets of files, which are kept in a given directory in each
computer. This application can be used, for instance, by users that want to share photos in an

easy and automatic way.

Keywords: Event Dissemination; Shared Files; Awareness System; Contextual Information;
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1. Introducio

O avanco e disponibilidade das tecnologias de comunicacdo, nomeadamente a Internet,
tornaram possivel a utilizacao deste meio como forma de colaborac¢do entre diversos individuos.
Assim, é cada vez mais comum encontrar grupos de pessoas que utilizam os mesmos ficheiros
ou que pretendem partilhar conjuntos de ficheiros.

Existem inumeras aplicacOes que necessitam de gerir ficheiros partilhados. Um exemplo
deste tipo de aplicagdes pode ser um sistema de gestdo de fotografias partilhadas, onde os
utilizadores recebem informagao sobre as fotografias geridas. Com essa informagao, os partic-
ipantes podem optar receber automaticamente as novas fotografias adicionadas ao sistema ou
serem informados da sua existéncia.

Outro exemplo € o dos sistemas de awareness, onde se procura oferecer um suporte para o
trabalho colaborativo, para que todos os participantes do grupo de trabalho tenham uma visao
global do estado do sistema e saibam quais os ficheiros que estdo a ser modificados pelos outros
participantes, em qualquer instante.

Além das aplicacdes especificas, para suportar a partilha de ficheiros, os utilizadores usam
outras aproximacoes, como por exemplo, recorrendo a mecanismos de comunicagdo explicitos
como o correio electronico ou instant messaging, solugdes de ficheiros partilhados, como o
Google Docs [[14]], ferramentas de sincronizacao (CVS [4] e SVN [28]]) ou sistemas de gestao
de dados distribuidos ([21, 30]]).

Todos estes exemplos permitem as aplicagdes gerir os ficheiros partilhados. No entanto,
estas solucdes niao se adequam a todas as aplicacOes que utilizam estes ficheiros, dado que
pretendem resolver problemas especificos. Outro aspecto a considerar € a necessidade de inter-
vencdo do utilizador para partilhar a informacao, situagdo que ocorre em alguns dos exemplos

anteriores.

1.1 Introducao geral e descricio do problema

A utilizacdo de ficheiros partilhados levanta diversos problemas relativos a forma como €
feita a recolha, manutengdo e disseminagdo da informagdo relativa ao acesso e modificagdo
destes ficheiros, por parte de cada utilizador.

Dado que se tratam de ficheiros partilhados, uma grande parte das aplicacdes que utilizam
17
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estes ficheiros tém necessidade de manter um estado global coerente, em todos os nds do sis-
tema. Caso contrario, a visdo de cada um dos utilizadores poderia ser desactualizada e levar a
introducao de erros, no que diz respeito a informacao que é mantida nos respectivos ficheiros.

Existem diversas classes de aplicagdes que operam sobre ficheiros partilhados, como por
exemplo, ferramentas de replicacdo de informacdo por varios nés de um grupo, sistemas de
controlo de versdes ou aplicacdes de awareness que procuram melhorar a experiéncia do tra-
balho cooperativo.

Algumas aplicacdes, como os sistemas de controlo versdes CVS ou SVN permitem sin-
cronizar os ficheiros a pedido. Esta aproximacgdo pode levar a problemas devido ao esqueci-
mento de actualizar os ficheiros e a falta de informacdo sobre a actividade dos outros partici-
pantes.

Outras aplicacdes, como o Palantir [25]], ttm necessidade de fornecer, de forma continua e
em todo o sistema, a informagao sobre o acesso e modificagdo de cada um dos ficheiros da area
de trabalho.

Outro exemplo deste tipo de aplicagdes é o VC? [17], um sistema de awareness que pre-
tende evitar conflitos derivados de alteragdes concorrentes dos mesmos ficheiros, antes de estes
serem propagados para um servidor de controlo de versdes. Para implementar estas aplicacdes é
necessario recorrer a mecanismos que permitam monitorizar os ficheiros partilhados e dissem-
inar a informacao recolhida sobre os acessos e modifica¢des desses ficheiros de forma simples
e eficiente.

A ideia geral € associar um evento a cada ac¢do do utilizador que seja significativa, no
sentido de poder provocar uma alteracdo ao estado sistema. Como exemplo, normalmente
atribui-se um evento a uma criagio ou alteracdo de um ficheiro, ja que essa informagdo pode
ser importante para os outros utilizadores.

O sistema deve depois permitir a propagagdo destes eventos para os nés do sistema in-
teressados neles. A accdo a efectuar aquando da recepc¢ao dos eventos dependerd depois da
aplicacdo, podendo resultar, por exemplo, na notificacdo do utilizador.

Outro factor que estd normalmente associado a utilizac@o de ficheiros partilhados € a com-
ponente assincrona do seu uso, ou seja, € possivel ter utilizadores a aceder a ficheiros em
horérios diferentes, o que dificulta a gestao feita pelas aplicacdes. Torna-se entdo importante
garantir que a informacdo gerada durante os periodos de desconexdo possa ser acedida em
qualquer altura, por qualquer utilizador.

Estes factores sdo determinantes no desenho de qualquer aplicagdao que lide com ficheiros
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partilhados, o que leva a que, no geral, o processo de implementa¢do seja bastante complexo.

1.2 Solucao apresentada

O trabalho realizado nesta dissertacdo procurou criar um suporte para lidar, de forma sim-
ples, com os problemas apresentados anteriormente. Para isso, foi criado o Forby, um sistema
genérico que permite recolher e disseminar, de forma eficiente, eventos gerados por acessos
ao sistema de ficheiros e que pode ser utilizado por qualquer aplicacdo que necessite destas
funcionalidades.

O Forby foi desenvolvido a pensar nas aplicacdes que necessitam de gerir ficheiros partil-
hados por um grupo de utilizadores, tentando simplificar a sua implementag¢do. Para isso, €
fornecida uma API simples de utilizar, que gere toda a informacd@o necessdria a monitorizagao
e disseminacao de eventos, evitando que os programadores tenham que se preocupar com estes
dois aspectos.

No que diz respeito a monitorizagdo, pretendeu-se fornecer um mecanismo eficiente, genérico
e extensivel para recolher os eventos do sistema de ficheiros. A utilizagdo em varios sistemas
de operacdo foi uma preocupacao, pelo que a solug@o apresentada pode facilmente ser integrada
em qualquer ambiente, com minimo impacto para a aplicagado final.

Relativamente a disseminacdo, o objectivo é organizar os participantes de um grupo para
que seja possivel partilhar a informacgao recolhida em cada n6, de forma eficiente. O sistema
de disseminacdo procura minimizar as mensagens enviadas pela rede tirando partido das pro-
priedades inerentes aos ficheiros partilhados Adicionalmente, procura trocar mensagens apenas
entre os nds interessados em recebé-las.

O sistema oferece um mecanismo simples de suporte a desconexdo, permitindo que um
participante tenha acesso a informacao disseminada no periodo em que ndo se encontrava ligado
ao sistema.

Outro aspecto importante do sistema de disseminagdo desenvolvido € a sua adaptacdo aos
recursos existentes. Por exemplo, a existéncia de um servidor remoto pode ajudar na orga-
nizacdo da rede e no armazenamento dos dados, mas no caso de este ndo existir, o sistema
mantém-se funcional.

Adicionalmente, o sistema permite suportar nds presentes em diferentes redes privadas, sem

necessidade de alterar as configuracdes da rede.
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Ao ser genérico, o sistema Forby pode ser utilizado em qualquer tipo de aplicacdo. A
utilizagdo do sistema € simples, facilitando o desenvolvimento das aplicacdes, uma vez que en-
capsula toda a informacao relativa a monitorizacdo e disseminacao, passando para a aplicacao

apenas os dados necessarios ao seu funcionamento.

Além dos exemplos mencionados anteriormente, este sistema poderia ser usado em muitas
outras aplicagdes. Por exemplo, poderia servir de suporte a um sistema de notificagdes, em
que o fim de uma tarefa fosse verificado pela monitorizacao de ficheiros especificos (como
em [15]). Apds este facto, o sistema de disseminagdo poderia ser usado para iniciar a préxima

tarefa.

1.3 Principais contribuicoes

A principal contribui¢do deste trabalho € a criagdo de um sistema genérico de monitoriza¢ao
e disseminacdo de eventos optimizado para ficheiros partilhados, procurando tirar partido da

semantica dos eventos recolhidos para tornar as aplicacdes mais eficientes.

A utilizac¢ao do Forby permite o desenvolvimento de aplicagdes de forma mais simples, uma

vez que toda a complexidade relativa a recolha e troca de informagao € tratada pelo sistema.

No ambito do trabalho, podem considerar-se outras contribui¢des mais especificas. Primeiro,
o desenvolvimento de mecanismos de monitorizagdo da drea de trabalho dos utilizadores para
diferentes sistemas de operacdo e a sua comparagao com outros sistemas ja existentes, no que

diz respeito ao overhead imposto.

Segundo, a criacdo de um mecanismo de disseminacdo de notificacdes flexivel e con-
figurdvel, com suporte para desconexdo e que tira partido da informacao recolhida sobre os

ficheiros partilhados para optimizar as mensagens enviadas pela rede de utilizadores.

Por fim, as aplicacdes implementadas utilizando o Forby - o P2PVC? e uma aplicacio de
replicacdo - oferecem ao utilizador ferramentas simples e eficientes para lidar com os proble-
mas que pretendem resolver. No caso do P2PVC?, criou-se uma aplicacio escaldvel de dis-
seminacdo de informacdo de awareness € no caso da aplicacdo de replicacdo, fornece-se um

mecanismo simples para replicar ficheiros em varias maquinas.
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1.4 Organizacao da dissertacao

Ap6s esta introdug@o sobre o contexto do trabalho efectuado e a solucdo apresentada, no
capitulo seguinte apresenta-se um levantamento do estado da arte relacionada com este tra-
balho. No capitulo |3} encontra-se o desenho do sistema, onde se referem os objectivos e fun-
cionalidades oferecidas. No capitulo ] descreve-se a implementagido do Forby, seguindo-se a
avaliacdo do mesmo, no capitulo seguinte. Por fim, no capitulo [6| indicam-se as conclusoes

finais e as perspectivas de trabalho futuro.






2 . Trabalho relacionado

Neste capitulo apresenta-se o estado da arte relacionado com o trabalho desenvolvido. Em
primeiro lugar s@o abordados alguns sistemas de controlo de versdes e reconciliagdo. Na
sec¢do[2.2]faz-se uma apresentagdo de alguns sistemas de awareness. De seguida, apresentam-
se alguns mecanismos de monitorizacdo do sistema de ficheiros e por fim referem-se sistemas

de disseminacdo de eventos.

2.1 Sistemas de controlo de versoes

Os sistemas de controlo de versdes permitem que seja feita uma gestao das diferentes ver-
soes de qualquer documento digital, sendo normalmente utilizados por equipas de desenvolvi-
mento de projectos, dado que é normal a necessidade de pessoas diferentes modificarem os
mesmos ficheiros de forma concorrente.

Para um bom funcionamento deste tipo de sistemas € essencial ter um mecanismo que
consiga fazer a reconciliacdo das modificagdes, assim como manter um histérico com todas as
alteracdes feitas ao longo do tempo para que facilmente se aceda a uma versdo antiga, em caso

de necessidade.

2.1.1 RCS

O Revision Control System [29] foi um dos primeiros sistemas de controlo de versdes a
ser implementado tendo como objectivo automatizar o processo de armazenamento, recolha,
modificacdo e reconciliagao de qualquer tipo de ficheiros.

O RCS opera sobre ficheiros individuais e organiza as versdes numa arvore, criando uma
nova folha para cada versdao nova. Para armazenar de forma eficiente todas as versdes ex-
istentes, cada nivel da arvore guarda apenas as diferengas para a versdo anterior de forma
transparente para o utilizador.

A organizacdo em 4drvore permite que se alterem os ficheiros concorrentemente, ficando
assim cada ramo com uma versao diferente. Existe também a possibilidade de definir locks que
impedem o desenvolvimento em simultdneo da mesma versao.

Para se utilizar o sistema € necessario, em primeiro lugar, criar um repositério (fazendo
23
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check-in de um ficheiro). De seguida € possivel fazer o check-out do ficheiro, efectuar as
alteracdes necessdrias e finalmente fazer check in de novo.

O processo de actualizacdo de versdes, seja ele no repositério ou no sistema de ficheiros
local, pode originar conflitos. Um conflito ocorre quando existem modificagdes concorrentes
num dado ficheiro, ou seja, quando dois ou mais utilizadores alteram o mesmo ficheiro concor-
rentemente e pretendem reconciliar as versdes.

Para a resolucdo de conflitos é necessdrio ter em conta as alteragdes efectuadas. No caso
de terem sido modificadas linhas diferentes do mesmo ficheiro, a unificacdo dos ficheiros é
feita automaticamente, resultando numa versdao com todas as alteracdes. No caso de serem
modificadas as mesmas linhas, € pedido ao utilizador para resolver manualmente o problema,
sendo disponibilizadas as duas versoes.

A Figura|2.1| apresenta um exemplo de um conflito que deve ser resolvido manualmente ja

que ambos os utilizadores mudaram a mesma linha.

1]
™~

=

o

Figura 2.1 Conflito com necessidade de resolugdo manual.

Este sistema tem algumas limitagdes como o facto de operar sobre ficheiros isolados, ndo
sendo possivel trabalhar com um projecto inteiro (grupos de ficheiros) e apenas funciona local-

mente a uma maquina.

2.1.2 CVS

O Concurrent Versioning System [4] € um sistema que estende o RCS, conseguindo resolver

algumas das limitacdes mais significativas deste sistema, como a possibilidade de gerir nao
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sO ficheiros isolados mas também projectos e permitindo que estes sejam acedidos de forma
remota.

O CVS funciona num modelo cliente/servidor, sendo o servidor utilizado como repositorio
para os ficheiros e o seu histérico. Como no RCS, para utilizar o sistema € necessdrio que os
clientes acedam ao repositério e facam check-out dos ficheiros.

O processo de check-out cria uma cépia local, de todos os ficheiros presentes no projecto, no
sistema de ficheiros do utilizador, possibilitando que cada utilizador altere de forma concorrente
os mesmos ficheiros sem afectar o repositério central. Quando as alteragdes sao concluidas, é
necessdrio fazer o check-in dos ficheiros locais para o servidor para que os restantes utilizadores
tenham acesso a nova versao.

Para garantir que ndo se perdem alteracdes em versdes concorrentes o servidor apenas per-
mite que se facam modificacdes sobre a ultima versao presente no repositorio. Para isso, antes
de se confirmar o commit, o cliente verifica se as alteracdes propostas estdo feitas sobre a tltima
versao presente no servidor. No caso de outro utilizador ter actualizado a versao do ficheiro, é
feita a actualizacao da versdo local, reconciliando a nova versdo disponivel no servidor com as
modifica¢des efectuadas localmente.

Os conflitos existentes devem ser resolvidos como explicado no RCS. Feita esta verificacao
€ entdo possivel fazer o commit da nova versdo que contém as alteragdes feitas localmente pelo
utilizador.

Quando uma versdo € adicionada ao servidor incrementa-se um contador de versio associ-
ado ao ficheiro alterado e associa-se um campo ao histérico com a identificacido do autor e a
data da modificagdo. Também € possivel adicionar comentérios a cada versio, que podem ser
consultados por qualquer utilizador.

O CVS tem também integrado um mecanismo de partilha de informacao de awareness, o
CVS Watch. Ao definir um watch um utilizador pode receber informacao sobre a utilizagdo de
um determinado ficheiro que esteja interessado, sempre que alguém efectua alguma operagao
sobre esse ficheiro. Para que estas notificagdes sejam enviadas, o cliente tem que, ao modificar

um ficheiro, invocar explicitamente um comando para indicar esse facto.

2.1.3 SVN

O Subversion [28] € outro sistema de controlo de versdes que foi criado com o objectivo de

se tornar numa alternativa mais robusta ao CVS.
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Os pontos fortes deste sistema, em relacdo a outros sistemas de controlo de versdes (em
particular o CVS), sdo uma maior velocidade de acesso aos repositdrios, a criagdo de versoes
quando os ficheiros sdo apagados ou movidos, commits verdadeiramente atémicos, que garan-
tem a consisténcia das versdes dos repositérios e a manutencao do histérico de revisdes para os

ficheiros que sdo renomeados, copiados, movidos ou apagados [33]].

Para garantir commits atémicos, neste sistema € utilizado o conceito de transac¢do. Uma
transaccdo define um conjunto de operagdes sobre um grupo de ficheiros. Cada transac¢do
comeca sobre uma versdo existente no sistema, tendo associado um ramo especifico na drvore

de versdes. As transac¢Oes ou sao aceites € se tornam na versao mais recente ou sao abortadas.

O uso de transaccoes faz com que seja possivel actualizar, de forma atémica, grupos de
ficheiros em vez de estes serem tratados individualmente. O utilizador pode escolher os ficheiros
que fazem parte da transac¢ao e tem a garantia que todos eles sdo transferidos para o servidor

ou para o sistema local. Caso a transaccao fique a meio, as alteracdes sao descartadas.

O SVN utiliza a mesma arquitectura (cliente/servidor) e o mesmo modo de funcionamento
(check-out para o sistema de ficheiros local, altera¢des, commit com controlo de conflitos) que

foi explicado no CVS.

2.1.4 Google Docs

O Google Docs [[14]] permite controlar modificacdes concorrentes efectuadas por varios
utilizadores. O sistema tem um servidor central onde se cria um documento (texto, folha de

calculo ou apresenta¢do) para ser partilhado.

Os clientes sdo convidados pelo autor do documento a ligar-se ao servidor e a fazerem
as alteracdes online. O servidor encarrega-se de disseminar as notificagcdes pelos clientes em

tempo real em vez de cada participante alterar localmente uma versao e no final fazer o commit.

Tomando como exemplo uma folha de cdlculo, cada um dos participantes terd um cursor de
cor distinta e pode mover-se pelas células do documento. Enquanto se efectua uma alteracao,
essa célula fica bloqueada para ndo existirem conflitos e assim que se confirma a modificagao,

esta é imediatamente vista pelos outros utilizadores.

No caso de se tratar de uma folha de texto, a informacdo de alteracdo simultanea é dada
por um aviso e caso se modifiquem as mesmas linhas concorrentemente, o tltimo utilizador a

propagar a modificag¢do € informado do conflito e deve resolvé-lo como entender.
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2.1.5 Resumo

Na Tabela[2.1| apresenta-se um resumo dos pontos que podem ser considerados importantes
para uma comparagao entre os sistemas de controlo de versdes apresentados.

Dos sistemas apresentados, os trés primeiros sao os mais relevantes para este trabalho, dado
que gerem ficheiros partilhados dos quais os utilizadores mantém uma réplica local. Apesar de
estes sistemas usarem uma arquitectura baseada num servidor central, existem sistemas com
propriedades semelhantes, baseados em arquitecturas distribuidas (e.g. Bazaar [3]], SVK [27]).
Existem ainda outros sistemas que permitem a sincronizagdo par-a-par de ficheiros, como o
Unison [22]].

O que € interessante observar nestes sistemas € a necessidade do utilizador iniciar explici-
tamente a propagacao da informagdo, o que pode levar a erros e esquecimentos.

O sistema desenvolvido nesta tese permite, por exemplo, monitorar as modificacdes efectu-
adas localmente e poderia ser usado para questionar o utilizador sobre a sua vontade de propa-

gar as notificagdes efectuadas.

Actualizacio da
Sistema Arquitectura Modo de Interaccio informacdo
RCS Local Assincrona Manual
CVs Cliente/Servidor Assincrona Manual
SVN Cliente/Servidor Assincrona Manual
Google Docs | Cliente/Servidor Sincrona Automatica

Tabela 2.1 Resumo dos sistemas de controlo de versdes.

2.2 Sistemas de awareness

No suporte ao trabalho cooperativo, o fornecimento de informacio de awareness permite
uma melhor coordenacdo entre as actividades dos vdrios colaboradores [8]. Essa informacgao
pode ser fornecida por sistemas de awareness autbnomos ou integrados em outras ferramentas.

Neste contexto, um aspecto importante para os grupos de utilizadores que pretendem coor-

denar o trabalho a desenvolver é que cada um dos participantes tenha, a qualquer momento, a
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informacdo das tarefas que os restantes utilizadores ja realizaram ou estao a desempenhar nesse
momento.

Para tal, alguns destes sistemas integram mecanismos que permitem a um colaborador ver-
ificar o estado dos objectos do sistema, quando foram utilizados, se existem modificacdes con-
correntes, entre outros tipos de informag¢do contextual.

Alguns sistemas (e.g. [12]) também integram mecanismos de suporte a comunicacao entre
participantes, que € essencial no desenvolvimento de qualquer projecto em grupo.

Outra possibilidade para permitir a comunicacao entre os participantes de um projecto passa
pela utilizacdo de sistemas gerais de colaboracdo que integram diversas funcionalidades de
troca de informagdo como chats, féruns ou repositorios de dados.

Alternativamente, podem ser utilizadas aplicagdes de comunicacao single-user genéricas,
como o correio electrénico, para comunicar.

Outra alternativa passa por levar a colaboragao até ao contexto da aplicacdo, ou seja, embutir
nas aplica¢des funcionalidades extra que permitam a troca de experi€ncias. Esta aproximacgao
permite que os utilizadores continuem a usar as suas aplicagdes preferidas. A esta ideia da-se
geralmente o nome de colaboracdo contextual [12].

A colaboracao contextual tem vérias vantagens sobre outros métodos de colaboragdo. A
principal vantagem €, possivelmente, permitir que os utilizadores se mantenham concentrados
no seu trabalho e ndo percam tempo com troca de contexto entre aplicacdes ou a aprender a
utilizar outras ferramentas.

Um segundo beneficio € a possibilidade de juntar, a cada parte do trabalho, registos sobre
as consideracdes de cada utilizador, como por exemplo as ideias que surgiram ou aquilo que
falta fazer em vez de as propagar por email ou chat, situacdo que por vezes leva a que se perca
o contexto dado que ndo existe uma ligac@o explicita entre as notas e o texto que referem.

Seguem-se alguns exemplos de sistemas de awareness que procuram melhorar o desem-
penho de equipas que necessitam de se coordenar durante a realizacdo de um determinado

projecto.

221 V(2

O sistema VC? [17] baseia-se num modelo de cliente/servidor e executa sobre um servidor
de CVS ou SVN, estendendo a utilizacao destes dois sistemas de controlo de versdes com a

possibilidade de disseminar informacgao de awareness.
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O objectivo desta ferramenta € notificar os membros de um grupo de trabalho se existem
ou ndo alteracdes a serem efectuadas a cada momento, mesmo antes de ser feito o commit das
alteracdes finais, reduzindo-se os conflitos originados pelo trabalho concorrente. Deste modo,
os utilizadores mantém uma visao global do estado do sistema, minimizando a necessidade de
sincronizar manualmente os ficheiros com o repositorio e resolver os seus conflitos.

Para apresentar esta informagdo aos utilizadores, o VC? utiliza uma ferramenta de monitor-
izagdo da drea de trabalho do sistema de controlo de versdes e, sempre que hd uma modificacdao
num ficheiro dessa drea, adiciona um registo num ficheiro de meta-informagdo que posterior-
mente € guardado no servidor. O servidor guarda a informac¢do de quem estd a modificar os
ficheiros, possibilitando que essa informacao seja consultada por qualquer utilizador.

Quando um utilizador acede a um ficheiro, o ficheiro de meta-informacao presente no servi-
dor € consultado, verificando-se se a versao € a mais actual e se existem outros utilizadores a
usar esse ficheiro, o que pode originar um conflito. Nesse caso, € possivel pedir ao utilizador
que estd a modificar o ficheiro para submeter as suas alteragdes, caso assim o pretenda (Figura

2.2).
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Figura 2.2 Notificacio apresentada pelo VC? ao abrir um ficheiro em utiliza¢io (figura retirada de [17].

Apesar de serem atingidos os objectivos principais, ou seja, permitir fornecer informacao de
awareness com um impacto minimo para o utilizador usando um sistema controlo de versdes ja
implementado e sem necessidade de fazer alteracdes ao servidor, este sistema nao é escaldvel.

O principal problema é o servidor utilizado ndo ser activo, o que faz com que os clientes
tenham necessidade de estar constantemente a fazer pedidos ao servidor, em vez de apenas

receberem a informagao de awareness necessaria. Uma vez que nao se pretende fazer alteracdes
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no servidor utilizado, € necessario encontrar outra forma de difundir esta informacgdo, para
minimizar o polling feito ao servidor.

Neste contexto, a utilizagio do Forby pode melhorar a performance do VCZ, no que diz
respeito a sua escalabilidade, evitando a necessidade de utilizar o servidor para disseminar a

informacdo de awareness.

2.2.2 State Treemap

O State Treemap [[19]] € um elemento grafico (widget) desenhado com ajuda de um grupo
de arquitectos para permitir que os utilizadores tenham conhecimento das ac¢des realizadas
sobre os documentos partilhados pelo grupo. Este widget foca-se no problema de coordenac¢ao
entre os diversos membros da equipa de desenvolvimento e mostra graficamente a divergéncia
de estados dos objectos distribuidos. O State Treemap estd integrado numa plataforma que
suporta grupos virtuais de arquitectos.

Este sistema foi desenvolvido para um ambiente assincrono, permitindo que existam multi-
plos fluxos de modificagdes em simultdneo, que as modificagdes feitas num fluxo s6 sejam
propagadas para os outros quando o utilizador as validar e que uma alteragdo visivel ndo im-
plica que os outros fluxos sejam imediatamente alterados.

Para visualizar o estado do sistema sdo usados Treemaps que facilitam a visualiza¢do
de arvores com elevado nimero de objectos. Cada folha corresponde a um rectangulo e
as dreas dos rectangulos sdo definidas de acordo com o tamanho do objecto que mapeiam.
Nas Figuras [2.3| e [2.4] apresenta-se um exemplo da forma como os elementos sdo mapeados.
A Figura [2.3] apresenta uma drvore que pode corresponder a organizagdo de um sistema de
ficheiros.

Cada folha representa um ficheiro enquanto os nds representam as directorias. Tendo em
conta que cada ficheiro tem um tamanho associado, é possivel mapear essa informac¢do num
rectangulo (Figura[2.4)), conseguindo-se assim inferir sobre o tamanho de cada objecto sem ter
que percorrer toda a arvore. Neste exemplo, o ficheiro E1 é mais pequeno que o F2e 0 C3 é o
maior ficheiro presente no sistema.

O principio do State Treemap € preencher os rectingulos da arvore de acordo com o estado
dos objectos. Os estados possiveis sdao: actual, modificado localmente, modificado remota-
mente, necessita de actualiza¢do, potencial conflito e existe conflito.

Todos estes estados sdo exclusivos, ou seja, ndo é possivel um objecto ter dois estados
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Figura 2.4 Visualizacdo em Treemap(figura retirada de [19].

distintos em simultaneo. Cada um deles € apresentado no Treemap com uma cor distinta per-
mitindo ao utilizador diferenciar os estados de forma intuitiva.

Os Treemaps permitem que o utilizador veja o sistema no seu todo, o que o leva a ter uma
maior sensibilidade para a evolu¢do do mesmo, sem ter que efectuar qualquer operacdo sobre

o sistema.

2.2.3 Palantir

O sistema de awareness Palantir [25] permite que os seus utilizadores tenham informacgao
do que se passa nas dreas de trabalho de outros elementos do seu grupo. Em particular, informa-
os sobre quem modifica os objectos, calcula aproximadamente quais as potenciais consequén-
cias das alteracdes e apresenta toda essa informagdo graficamente tentando nao interferir com

o trabalho do utilizador.

Para permitir que todos os participantes sejam notificados das alteracdes que vao sendo
efectuadas, o sistema Palantir usa uma aproximagao que o diferencia dos outros sistemas, que
corresponde a continua monitorizacio do espago de trabalho, em vez de disseminar notificagdes

apenas quando € feito um check in ou check out. Para isso, a informagao dos objectos sobre
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0s quais se estd a trabalhar € extraida nas varias ac¢Oes efectuadas no sistema de controlo de
versoes e € disseminada frequentemente.

Ao utilizar esta aproximacao de disseminar permanentemente a informacao, o cliente ndao
tem necessidade de se sincronizar manualmente com os outros clientes recorrendo ao repositério
uma vez que recebe as notificagcdes dos outros clientes quando estas sao geradas.

No Palantir, a drea de trabalho encontra-se dividida em vdrias subdreas que podem ter cada
uma a sua configuracdo. Para cada uma delas existe um monitor que se encarrega de enviar
notificacdes aos restantes utilizadores dessas subdreas. Quando recebidos, estes eventos sdao
interpretados e posteriormente apresentados ao utilizador para que este tenha uma informagao
continua sobre o estado do sistema.

O Palantir pode ser integrado numa aplica¢do que permita trabalhar em grupo (por exemplo
o CVS) e centra-se na distribui¢do, organizacdo e apresentacdo da informacdo considerada

importante nessas aplicagdes.

2.2.4 Integracio do CVS com notificacoes e chat

Em [11] apresenta-se uma extensdo ao CVS para que este passe a integrar a capacidade de
difundir notificagdes sobre modificagcdes em tempo real e de permitir a comunicagdo entre os
membros do grupo através de chat.

Com esta extensdo, os autores procuraram mostrar que € possivel introduzir, num sistema de
apoio ao desenvolvimento em grupo, funcionalidades que permitem substituir com vantagem
diversas ferramentas normalmente utilizadas pelos programadores como o correio electronico
ou as salas de chat, através de um simples mecanismo de notificacdes e de uma interface multi-
funcdes ao nivel do utilizador.

Numa primeira fase deste trabalho, os autores estudaram a utilizagdo do CVS em conjunto
com uma mailling-list onde iam disseminando os comentdrios sobre as alteracdes que cada
elemento fazia no cédigo.

Segundo os participantes, apesar de ser interessante, esta aproximagao requeria um maior
esforco por parte dos leitores para perceber as alteracdes e como estas se reflectem na versdao
que foi submetida no repositério.

Para melhorar a eficiéncia da colaboracdo em grupo, evitando que seja necessario recorrer
ao email para difundir e receber a informacdo das modifica¢des nos ficheiros, decidiu-se utilizar

o sistema Elvin [9] para difundir essa informagdo. O sistema Elvin € um sistema genérico de
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disseminac¢do de eventos que permite que sejam enviadas notificacdes para todos os elementos
de um grupo.

A ideia base do sistema implementado ¢ ter uma janela semelhante a da Figura[2.5]em cada
cliente e sempre que hd uma alteracdo de versao no servidor, é gerado um evento com o log
associado a nova versdo. Este evento € difundido por todos os participantes e € apresentado na

janela para que estes saibam em tempo real que houve uma alteracao dos ficheiros do projecto.

Figura 2.5 Janela onde sdo apresentados os eventos gerados por novas versoes (figura retirada de [[11].

Com esta simples extensdo consegue-se melhorar a colaboragdo entre membros de um

grupo que utilizem o CVS como gestor de ficheiros do projecto em desenvolvimento.

2.2.5 Resumo

Além dos sistemas apresentados, cujas propriedades mais importantes sdo resumidas na
Tabela [2.2] tém sido propostas muitas outras solugdes. Por exemplo, em 0s autores inte-
gram a informacdo de awareness num editor de texto mantendo algum nivel de privacidade.
Em [6], a informag@o de awareness é apresentada no contexto de um editor de texto, através de
notificacoes.

O sistema desenvolvido neste trabalho poderia ser utilizado na implementagdo de qualquer
um destes sistemas, simplificando o seu processo de desenvolvimento. Na maioria dos sistemas

utilizar-se-iam as duas funcionalidades de monitorizacao e disseminagao.

Sistema

Extrac¢do da
Informacio

Apresentacdo da
Informacio (como)

Apresentacio da
Informacdo (quando)

v

Ao aceder aos
ficheiros

Aplicagio propria

Ao I’ECEbEI’ um evento
sobre um ficheiro em uso

State Treemap

Ao aceder aos
ficheiros

Visualizacio de
treemaps

Ao consultar os treemaps

Ao aceder aos

Sempre que & gerado um

Palantir ficheiros (operagio Aplicagdo prépria e
cvs)
CVS com Utilizando o log do Aplicacio propria | Sempre que & gerado um
notificagdes e chat Cvs (tickertape) evento

Tabela 2.2 Resumo dos sistemas de awareness.
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2.3 Monitorizacao do sistema de ficheiros

Algumas ferramentas de monitorizacdo de sistemas de ficheiros permitem, entre outras
funcionalidades, recolher informagdo sobre o acesso ou modificagdo dos ficheiros presentes
numa determinada drea. No geral, estes sistemas permitem que uma aplicacdo (ou utilizador)
seja notificada quando é efectuada uma operagao sobre um ficheiro monitorizado.

Nesta sec¢do apresentam-se algumas formas de fazer a monitorizagdo de sistema de ficheiros

para recolha de eventos interessantes para uma aplicacao.

2.3.1 Windows Driver Kit: API Installable File Systems Drivers

O sistema Windows tem um mdédulo - Installable File Systems Driver API [18]] - que permite
a integracao de filtros no sistema operativo, os quais intersectam as chamadas ao sistema de
ficheiros. Estes filtros tém o nome de minifilters. A API fornecida para a criacdo de filtros
simplifica o desenvolvimento de drivers, dado que muitas das operagdes complexas relativas a
interaccao com o sistema de ficheiros sdo oferecidas. Desta forma evita-se a implementacao de
um driver de raiz, processo que se considera bastante complicado.

O driver de controlo dos filtros, o Filter Manager € activado quando um minifilter € car-
regado. O filtro regista-se no driver, indicando o tipo de operagdes de I/O que pretende re-
ceber. Quando uma chamada ao sistema de ficheiros interessante € gerada, a informacdo €
enviada para o filtro, para ser processada.

A passagem da informacao por cada filtro activo € feita de forma sequencial, sendo a ordem
determinada por um parametro designado por altitude. Por exemplo, se existirem dois filtros,
um de um anti-virus e outro de replicagdo, a altitude do primeiro deve ser superior, para que a
informacao seja analisada pelo anti-virus antes de ser replicada.

A Figura [2.6] apresenta os passos seguidos por uma chamada ao sistema de ficheiros com

trés filtros carregados.

2.3.2 inotify

O inotify [32] é um sistema de notificagdes sobre alteragdes de ficheiros desenvolvido para
Linux. Este sistema permite que se faca a monitorizacdo de ficheiros individuais ou directo-

rias. Adicionado ao kernel desde a sua versdo 2.6.13, veio substituir o anterior mecanismo de
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Figura 2.6 Organizacdo dos filtros segundo a sua altura (figura retirada de [18])).

monitorizacdo designado por dnotify.

Para uma aplicacdo utilizar este sistema, deve definir os ficheiros que pretende monitorizar
e, através da andlise dos inodes associados aos ficheiros, sdo recolhidas notificagdes sobre as
alteracdes efectuadas, que sdo enviadas para a aplicacdo. O inotify recolhe informacdo sobre

diversos tipos de eventos, como open, close, read, write, create, delete, etc.

O inotify mantém, para cada inode referente a um ficheiro monitorizado, uma lista dos
processos interessados em receber informacao sobre as alteracdes/acessos a esse inode. Quando

existe uma interac¢ao com o ficheiro, € enviada uma notificagao para os processos interessados.

2.3.3  JNotify

O JNotify [1] é uma biblioteca que permite a uma aplicagéo Java recolher eventos do sis-
tema de ficheiros, que funciona tanto em ambiente Linux como em Windows. A monitoriza¢do
feita em Linux utiliza a API do Inotify para a recolha de eventos, encapsulando as notifica¢des
geradas por este sistema. Para fazer a recolha de notificacdes em Windows, € utilizada a API

win32.
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Os eventos definidos no JNotify sdo: file create, modified, renamed e delete. Estes sdo
os eventos comuns a ambos os ambientes. No entanto é possivel recolher eventos especificos
de cada sistema operativo, como file open no Linux, a custa de portabilidade do cédigo da
aplicacao.

Para usar esta biblioteca, a aplicacdo deve definir os eventos que pretende recolher para
a drea a monitorizar. Depois, deve registar-se como receptora das notificacdes e sempre que

algum evento é gerado, a aplicacdo € notificada.

2.3.4 Resumo e Comparaciao

Os sistemas apresentados nas sec¢des anteriores permitem monitorizar e capturar eventos
relativos ao acesso ao sistema de ficheiros. O inotify faz a captura dos eventos gerados no
sistema Linux. A biblioteca JNotify utiliza a API do inotify para a captura dos eventos em
Linux e a API Win32 em Windows. Os minifilters recolhem informacao sobre as chamadas ao
sistema em Windows.

Comparando o JNotify/inotify com os minifilters, pode afirmar-se que os filtros sdo mais
complexos, mas permitem a captura de mais informacéo relativa as chamadas ao sistema de
ficheiros e oferecem mais funcionalidades para a filtragem dos eventos.

Relativamente ao sistema desenvolvido, este possibilita encapsular os mecanismos de recolha
de eventos, fornecendo assim uma interface comum de monitorizagao e oferece funcionalidades

adicionais de filtragem de eventos que simplificam o seu processamento.

2.4 Sistemas de disseminacao de eventos

Um sistema de disseminacao de eventos [[10, |16] pretende fornecer um mecanismo de par-
tilha de informacao, sob a forma de eventos, entre participantes de um determinado grupo,
assegurando que cada um deles recebe a informacdo que lhe interessa de forma eficiente e
consistente. Usando um sistema deste tipo, 0s emissores € 0s receptores ndo necessitam de se
preocupar com a implementag¢do da comunicagao.

Uma aproximagao muito usada em larga escala € o modelo publish/subscribe. Neste mod-
elo, os produtores publicam os eventos que o sistema dissemina pelos subscritores, bastando

para tal que estes indiquem os seus interesses. Este modelo € genérico e pode ser implementado
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segundo uma arquitectura cliente/servidor ou peer-to-peer.

Nos sistemas baseados em eventos, 0s objectos e as ac¢des sao modelados de modo a serem
transmitidos sobre a forma de notificagdes. O tipo de eventos que sdo disseminados pode variar,
sendo possivel a criag@o de filtros de eventos sobre canais de dissemina¢do de eventos. Quando
ndo existem filtros, os subscritores de um canal vao receber todos os eventos que sdo enviados
para esse canal. Os filtros permitem que se escolham anuncios especificos a receber, com base
na informagdo que transportam (analisando-se o seu conteido).

Existem muitos sistemas de disseminagdo de notificacdes, que usam diversas abordagens
na propagacdo das mensagens, como por exemplo: flooding, multicast, routing table usando o
principio learning by reverse path ou com base em chaves. Em [[10, [16] apresentam-se surveys
recentes sobre sistemas de disseminacdo. Nesta seccdo apresentam-se em detalhe dois sistemas
de disseminacdo de eventos, sendo o segundo especificamente desenvolvido para ambientes

moveis.

2.4.1 Hermes

O Hermes [23]] é um sistema de middleware de disseminacdo de eventos que se pretende que
seja escaldvel e suficientemente robusto para permitir o seu uso em qualquer tipo de aplicacao
que necessite de fazer uma interac¢do baseada em eventos.

Ao contrario de outros sistemas, o0 Hermes fornece controlo de acessos, fiabilidade e uma
boa capacidade de integracao com linguagens orientadas a objectos.

Durante a fase de desenho do sistema, foram definidos cinco requisitos fundamentais para

o Hermes, os quais s@o importantes para qualquer sistema de disseminagdo de eventos:

* Escalabilidade: O sistema deve suportar um largo nimero de utilizadores, o que faz com
que a arquitectura do sistema deva ser distribuida, para evitar bottlenecks. Também nado

deve ser mantido em qualquer n6 o estado completo do sistema e 0s seus recursos;

« Interoperabilidade: E importante garantir que mesmo com a heterogeneidade normal-
mente associada a um elevado nimero de maquinas, estas continuem a conseguir co-
municar e interagir entre si independentemente do seu ambiente (por exemplo, sistemas
operativos diferentes). Para isso o sistema deve ser independente de qualquer plataforma

ou suporte particular;
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* Fiabilidade: Diferentes clientes necessitam de diferentes tipos de qualidade de servigos
e o sistema deve suportar varios contextos, adequados a aplicacdo que o utiliza. Também
tém que ser implementados métodos de tolerancia a falhas e replicacdo para garantir a
fiabilidade do sistema;

» Expressividade: Aplicacdes distribuidas necessitam de poder exprimir os seus inter-
esses, subscrevendo eventos particulares ou grupos de eventos com determinadas carac-

teristicas.

» Usabilidade: ¢ importante que o sistema seja simples de integrar em qualquer aplicagdo

que o queira utilizar.

Relativamente a arquitectura do sistema, existem duas componentes distintas: os event
clients e os event brokers. Os event clients podem fazer antincios ou subscrever eventos e
usam os servi¢os fornecidos pelo middleware para comunicar entre si, utilizando eventos. Os
event brokers representam o proprio middleware e fornecem uma implementagdo distribuida
dos servicos utilizados pelos clientes. Uma visao da organizacdo dos event clients e dos event

brokers é dada na Figura 2.7.

s Event Broker
Fl

Fvent Publisher

S Event Subscriber
5

Figura 2.7 Ligacao entre os dois tipos de componentes do sistema Hermes (figura retirada de [23]]).

Todas as funcionalidades de middleware sdo implementadas nos brokers o que torna os
clientes facilmente integraveis em qualquer aplicacdo. Os clientes ligam-se aos brokers para
acederem aos seus servicos e os brokers estdo ligados entre si para trocarem informagdo. Os
brokers aceitam pedidos de andncio e de subscri¢do e quando existe uma nova notificacao, estes
recebem-na e difundem-na para os outros brokers existentes no sistema, conseguindo-se assim

fazer chegar a informacdo a todos os subscritores interessados.
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Os nés brokers organizam-se segundo uma rede sobreposta (semelhante ao Pastry [24]).
Desta forma, cada n6 conhece apenas alguns outros e para enviar uma mensagem para um
destinatdrio encaminha-a para outro né até que ela chegue ao destino.

Os clientes que fazem os antncios registam-se no sistema de forma a criar uma arvore de
disseminac¢do de eventos. Os clientes que fazem as subscri¢cdes precisam de entrar nesta drvore
para que os eventos lhes cheguem.

O Hermes usa um sistema de ponto de encontro, ou seja, para cada anincio existe um no
na rede que o guarda. Os clientes que querem subscrever esse anincio comunicam com 0 né
responsavel, indicando que se pretendem juntar a drvore de disseminacdo de eventos.

Este sistema suporta a possibilidade de definir tipos de eventos que sdo usados para dis-
tinguir os eventos gerados e permitir que os subscritores recebam apenas os eventos que lhes
interessam.

Um subscritor pode receber todos os eventos relacionados com um certo topico ou apenas
com um contetido especifico. Para tal, € possivel criar subtipos de eventos dentro de cada tépico
e definir expressoes regulares que podem ser analisadas em tempo de execugdo por parte dos
brokers para fazer a filtragem dos eventos que um subscritor pretende receber.

Apesar de o Hermes ser um sistema de disseminag@o de eventos genérico, a sua implemen-
tacdo apresenta algumas diferencas relativamente ao sistema proposto nesta dissertacao.

Em primeiro lugar, na organizagdo dos nds, enquanto no Hermes € feita uma distin¢do entre
n6s de publish e subscribe, no Forby todos 0s nds sdo simultaneamente emissores e receptores,
criando-se uma rede com todos os nés de um grupo. Também ndo existe a necessidade de
manter os nos especiais (brokers) para disseminar informacao, o que simplifica a infra-estrutura
a utilizar e permite que o sistema funcione quando os nés falhem, ao contrario do Hermes que
necessita dos brokers para manter a disseminacao.

A ndo existéncia destes nds especiais também evita que se enviem mensagens para des-
tinatdrios que ndo pretendem recebé-las (por exemplo, pode haver mensagens enviadas entre
brokers que ndo tém clientes interessados nelas ligados, mas que servem de ponte para outros

brokers).

2.4.2 Elvin com suporte para ambientes moveis

Em [26]], os autores propdem uma extensdao ao sistema Elvin [9] para que este ofereca

suporte para ambientes méveis. O Elvin, que jd tinha sido referido na secgdo [2.2.4] é um
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sistema de disseminacao de eventos baseado no modelo publish/subscribe.

O Elvin utiliza um ou mais servidores, agregados em federacdes, para fazer o encamin-
hamento dos eventos entre os clientes. O sistema considera como cliente qualquer utilizador
que pretenda disseminar ou receber eventos. Os eventos sdo analisados e filtrados no servidor,
o que permite que cada cliente defina o tipo de evento que quer receber.

O sistema de suporte para clientes moveis passa pela criacdo de uma proxy que € vista pelo
servidor como um cliente normal, e pelos clientes como o servidor. Esta proxy encapsula diver-
sOs mecanismos que permitem fornecer o suporte para ambientes mdveis, sem ser necessario
fazer modificacdes no sistema Elvin.

Um primeiro mecanismo incorporado na proxy € o suporte para a persisténcia de eventos.
Neste contexto, a proxy funciona como um repositério de eventos. Como existe a possibilidade
de serem disseminados eventos quando os clientes estdo desconectados € necessdrio armazend-
los, uma vez que o Elvin ndo tem essa funcionalidade. Quando os clientes se voltam a ligar
ao sistema, ligam-se a proxy e esta entrega-lhes os eventos gerados durante o periodo de de-
sconexao.

Como a proxy tem que lidar com diversas subscricdes de varios clientes, foi introduzido
no sistema o conceito de sess@o, que faz um mapeamento entre cada cliente e o conjunto de
eventos que pretende receber.

Uma vez que é comum cada utilizador ter vérios dispositivos fixos e méveis, é razoavel
assumir que este pode decidir em qual dos dispositivos quer receber as notificagdes, pelo que
uma sessao deve ter em conta todo o grupo de dispositivos do utilizador.

Com esta diversidade de dispositivos, é possivel que os utilizadores queiram receber as
notificacdes num determinado dispositivo, mas mais tarde receber essa notificagdo noutro. A
proxy encarrega-se de fazer essa gestio, garantindo que as notificagdes ndo sao entregues duas
vezes a0 mesmo cliente, excepto se isso for explicitamente pedido.

Outro aspecto importante € a definicdo de um time-to-live para cada notificacdo gerada.
Como se trata de utilizacdo sobre um ambiente movel, € possivel que um cliente permaneca
desconectado durante um longo periodo temporal. Ao voltar a ligar-se ao sistema é provavel
que muitas das notificacdes entretanto geradas ja ndo sejam interessantes, pelo que devem ser
removidas do repositério em vez de serem entregues ao cliente.

A implementagdo teve que ter em conta a forma como o sistema Elvin foi desenhado. Em
primeiro lugar, a proxy procura um servidor do Elvin para estabelecer a ligacdo. De seguida,

espera pelas ligacdes dos clientes e faz o processamento dos antincios e subscri¢des, que podem



41

ser locais a proxy ou terem que ser encaminhados para o servidor.

Quando a proxy recebe uma notificagdo, € feita uma verificacdo das suas subscricdes e
entrega-a no caso de existir uma sessdo aberta. Caso contrdrio guarda-a no repositério para
posteriormente serem enviadas ou consultadas pelos clientes.

Comparativamente com o Forby, o Elvin com suporte para desconexdao mantém algumas
das diferencas ja apresentadas no sistema Hermes, como a necessidade de manter nds especiais
(servidores) para fazer a disseminacdo ou a distingdo entre emissores e receptores.

Comparando o suporte para desconexdo oferecido para os dois sistemas, considera-se que
o definido para o Forby € mais flexivel e robusto, dado que ndo se baseia na introdu¢do de mais
um participante especial do sistema que, em caso de falha, limita todo o suporte que se pretende
oferecer.

A substituicdo da proxy por um sistema de repositério € caching aumenta a resiliéncia
do sistema, garantindo que em caso de falha de alguns nés, seja possivel obter a informagao
pretendida. Também ndo € necessdrio manter um no6 ligado a rede a todo o momento para fazer
o log da informacao.

No entanto, e caso a informagao gerada deva estar disponivel em qualquer momento, para
além da utilizacdo de um repositério remoto € possivel criar, de forma simples, um n6 especial
que se liga aos restantes elementos do grupo e armazena as mensagens. Este né ndo serd mais

do que uma aplica¢do que, ao receber um evento, 0 armazena e o disponibiliza a pedido.






3. Desenho do sistema

Neste capitulo apresenta-se o desenho do sistema desenvolvido para a disseminag¢do de noti-
ficacdes sobre ficheiros partilhados. Em primeiro lugar, sdo definidos os objectivos e requisitos
que foram definidos para o sistema. De seguida, apresentam-se as principais funcionalidades

oferecidas e sdo analisados os componentes em que este se divide.

3.1 Objectivos e Requisitos

Para o desenho e implementacdo do Forby, foram definidos alguns objectivos e requisitos
que guiaram o trabalho apresentado. Nesta sec¢do € feita uma listagem dos mesmos.

Os objectivos e requisitos genéricos incluem ter um sistema eficiente, genérico e facilmente
utilizdvel. Com esses objectivos em mente, € possivel definir outros mais concretos no que diz
respeito a recolha de eventos e a sua disseminacgao.

Para ter um sistema genérico, utilizdvel em multiplas plataformas, a recolha de eventos
deve ser modular e transparente para a aplicacdo. Isto permite que, para diferentes sistemas, se
criem diferentes méodulos de captura de informacgdo acerca do acesso ao sistema de ficheiros,
sem alterar o funcionamento da aplicacao.

Uma vez que se pretendem obter eventos sobre acessos ao sistema de ficheiros, a drea de
trabalho a monitorizar deve ser definida pela aplicacdo, bem como os tipos de eventos que se
pretendem recolher, dado que os eventos interessantes variam de aplicacao para aplicagdo. Por
exemplo, uma aplicacdo de disseminag@o de alteracdes estd interessada em escritas, enquanto
uma aplicacdo que fornece de informagdo de awareness esta interessada nas leituras (para noti-
ficar os utilizadores do estado das restantes réplicas). Para isso, a aplicacao deve definir filtros
(seguindo a interface do sistema) que definem os eventos que lhe sdo entregues.

No que diz respeito a disseminacdo da informacgdo recolhida, € importante que o sistema
seja eficiente. A rede deve estar organizada de tal forma que permita fazer uma distribui¢cdo de
carga entre os noés. Isso levou a que o sistema seguisse um modelo peer-to-peer, onde todos os
participantes do grupo cooperam na disseminacdo da informacao.

E também importante tentar minimizar a informagcio que passa pela rede. Assim, o sistema
deve garantir que as notificacdes circulam apenas entre os nds interessados e que as notificacoes

obsoletas nao sdo propagadas. Neste sentido, a rede estd organizada por grupos, fazendo com
43
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que a informacao circule apenas dentro de um determinado grupo que pretende receber os
eventos. Para minimizar a informag¢do enviada, e tendo em conta a semantica da informacgao
(acesso a ficheiros locais), foram definidas propriedades nos eventos que permitem ao sistema
eliminar os eventos obsoletos. Por exemplo, se ocorrerem varias modificagdes sucessivas num
mesmo ficheiro, basta manter e propagar a informacao da tltima modificaciao, em vez de enviar

todas as alteragdes.

O sistema deve também permitir a aplicagdo utilizar todos os recursos existentes ao seu
dispor. Deste modo, o Forby, caso a aplicacao assim o defina, pode utilizar um servidor central
para armazenar informacao ou como ponto de encontro. No caso de nao existir, o sistema deve

continuar a funcionar, organizando-se entdo os nés numa DHT [24, [2].

Deve ser possivel a um n6 entrar na rede de disseminacado mesmo estando por trds de uma
firewall, sem necessidade de configurag@o por parte do administrador de rede. Para isto os nos
publicos podem servir de ponte entre varias redes privadas. Quando nao existem nds publicos,
o sistema pode funcionar usando um repositério remoto para propagar a informacdo. Esta
propriedade € importante para permitir que pequenos grupos de utilizadores consigam pertencer
a mesma rede de dissemina¢do, com um suporte minimo da infra-estrutura, o qual € obtido pela

utilizacdo do outro servigo (e.g. email).

A aplicacdo deve decidir se armazena a informacdo dos eventos gerados localmente ou se
deve usar um repositério remoto (servidor central). Este aspecto influencia a forma como sdo
feitos os pedidos de eventos que ndo foram recebidos. Ao utilizar um repositério remoto, os
eventos estdo acessiveis a qualquer momento por qualquer participante, possibilitando a troca
de notificacdes entre redes privadas, sem necessidade de se recorrer a um né publico que faca
a ponte entre essas redes. Com um repositério local, os pedidos devem ser encaminhados pela

rede de participantes, até se encontrar a resposta a esses pedidos.

O sistema deve incluir um mecanismo de tolerancia a falhas, permitindo que um né que
esteve desconectado durante um periodo limitado possa aceder a todos os eventos. Para tal,
pode combinar-se uma politica de best effort no que diz respeito a entrega de mensagens com

a recuperacdo de mensagens nao recebidas (por falhas na rede ou desconexao).

E importante realcar que o desenho do sistema tem em conta que o conjunto de utilizadores

que faz parte de um grupo € pequeno e que o nimero de eventos é reduzido.
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3.2 Arquitectura

O sistema de disseminacdo de notificagdes sobre ficheiros partilhados fornece a aplicacdo
a possibilidade de capturar eventos do sistema de ficheiros e de os encaminhar para todos os
elementos de um grupo. Para tal, existem dois componentes distintos: o sistema de detec¢do e

o sistema de disseminacao.

O sistema de deteccdo € responsdvel por capturar os eventos resultantes do acesso ao sis-
tema de ficheiros. A aplicacio deve definir quais os ficheiros a monitorizar e os tipos de eventos
que pretende recolher para cada ficheiro. Com essa informacao, os eventos sdo filtrados e ape-
nas sio entregues a aplicacdo se forem interessantes. A aplicacdo processa estes eventos e
encaminha-os para o sistema de disseminacdo, que gera um novo tipo de evento (que encapsula
o recolhido pelo sistema de ficheiros ou gerado pelas aplicagdes) e o propaga para 0s outros

nods do sistema.

O papel do sistema de disseminac¢do € permitir que todos os participantes de um grupo se
interliguem entre si e troquem informacao sobre os eventos gerados em cada n6. Este sistema
utiliza, numa primeira fase, uma politica best effort, ou seja, ndo garante que as mensagens
sejam entregues no momento em que sao geradas. Adicionalmente, existe um mecanismo de
recuperagdo de falhas que permite requisitar, a qualquer momento, os eventos nao recebidos,
para que cada n6 tenha uma visao completa do estado do sistema, mesmo que ndo receba as
notificacdes quando elas sdo propagadas.

Na Figura [3.1|apresenta-se o desenho das componentes do sistema e a sua interac¢do com

a aplicacdo, com o sistema de ficheiros e com a rede.

Sistema de T
Disseminacao

Aplicacao J

= Sistema de Dcte:f;ioJ

[ip 1L
Sistema de Ficheiros

Figura 3.1 Componentes do Forby.

De seguida apresentam-se mais detalhadamente as caracteristicas de cada um dos compo-

nentes do sistema.
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3.2.1 Sistema de deteccao

O sistema de deteccao € responsavel por recolher e filtrar todos os eventos resultantes do
acesso aos ficheiros monitorizados. Para isso, este componente encontra-se dividido em trés
modulos (Figura[3.2): Event Receiver, Event Filter e Event Manager.

O Event Receiver faz a monitorizacdo do sistema de ficheiros e produz eventos relativos a
acessos aos ficheiros. Os eventos produzidos podem ser do tipo open, close, read, write, create

ou delete.

Este mddulo abstrai uma implementacao especifica, conseguindo-se deste modo que exis-
tam diferentes formas de fazer a monitorizacdo do sistema de ficheiros, garantindo-se portabil-

idade para vérias plataformas.

O Event Filter representa um filtro definido pela aplicag@o e permite que os eventos gerados
e recolhidos pelo Event Receiver sejam filtrados antes de serem processados pela aplicagdo.
Este filtro define os ficheiros que devem ser monitorizados, que eventos sdo importantes para

cada ficheiro e faz a validag@o dos eventos a entregar a aplicagao.

O Event Manager € responsavel por receber um evento recolhido pelo Event Receiver, filtra-
lo de acordo com o Event Filter definido pela aplicag¢do e no caso de ser um evento interessante,
entregé-lo a aplicac@o para ser processado. Este modulo serve entdo como ponto de ligagdo

entre as aplicagdes e o sistema de recolha e filtragem de eventos.

Os eventos obtidos neste mdodulo s@o processados assincronamente, ou seja, a chamada ao

sistema que gera o evento nao bloqueia a espera que este seja filtrado e entregue a aplicacgao.

A Figura[3.2 mostra a forma como os médulos se interligam entre si e qual a ordem légica

seguida por um evento que entra no sistema.

1 Event 2 Event 4 _—
| § _.{ Receiver I » Manager Jf'——-'- Aplicacio

Sistema de Ficheiros A

[Sistema de Detecgdo

Figura 3.2 Organizagdo dos mddulos do sistema de detecgao.
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3.2.2 Sistema de disseminacao

O sistema de disseminacdo possibilita a uma aplicacdo entrar numa rede de nds perten-
centes a um grupo para trocar mensagens. Apesar de ser um sistema de disseminacao genérico,
foi desenhado tendo em conta os requisitos especificos de um sistema para disseminacao de
eventos sobre modificacdes de ficheiros entre grupos de utilizadores.

A disseminacao € feita segundo um modelo publish/subcribe, onde cada n6 é simultanea-
mente emissor e receptor de eventos, ou seja, todos os nés de um grupo podem enviar men-
sagens para os restantes nds. Ao contrdrio de outros sistemas de disseminagdo de eventos, nao
€ necessdrio distinguir entre os nos que publicam mensagens e nds que as subscrevem.

A arquitectura do sistema baseia-se num modelo peer-fo-peer. Cada nd, ao entrar no sis-
tema, liga-se a outro né formando-se assim uma arvore de disseminagdo entre todos os partici-
pantes, como se detalha na seccao[4.3]

Relativamente a arquitectura utilizada para a obtencao da lista de participantes de um grupo
(para entrar na rede), o sistema permite que seja a aplicacdo a definir o que mais se adequa
as suas necessidades, sendo esta uma caracteristica importante do sistema de disseminacao.
Em concreto, a aplicacdo pode optar por utilizar um servidor central como o SVN/CVS, um
servidor de email que use IMAP, ou outro por si implementado ou entdo recorrer a uma DHT
(Pastry) como ponto de encontro para a obten¢ao dos participantes activos do grupo. Todos os
nés participam na manutengdo da lista de participantes como se detalha na sec¢do [4.3]

Cada n6 mantém localmente uma cache das notificacdes que recebe. Existe também um
repositorio que armazena os eventos gerados localmente em cada um dos nés. Este repositorio
pode ser local a cada n6 ou pode ser criado num servidor remoto, como o SVN/CVS ou o
Gmail, caso esse recurso se encontre disponivel e a aplicag@o o pretenda.

Sendo a politica de propagacdo das mensagens, numa primeira fase, do tipo best effort,
€ possivel que nem todos os participantes recebam os eventos no momento em que sao dis-
seminados, por exemplo, por haver uma quebra momentanea na rede de disseminacdo ou por
estarem desconectados do sistema.

Para permitir que um n6 consiga ver todas as mensagens validas que nao recebeu (criando-
se assim um mecanismo simples para fornecer fiabilidade e suportar desconexao), este pode
requisitar estas mensagens a outro né (usando uma aproximacao de propagacgao epidémica [3]).
Um no, ao receber o pedido, verifica se na sua cache existem as mensagens pretendidas e em

caso afirmativo responde com essas mensagens. No caso de se utilizar um repositério remoto



48

de eventos, os pedidos podem ser feitos a esse repositorio, sem necessidade de haver troca de
mensagens com os restantes participantes do sistema.

Outro aspecto importante e que diferencia o sistema apresentado dos restantes € a possibili-
dade de utilizar as propriedades dos eventos do sistema de ficheiros para tornar a disseminagdo
mais eficiente. Dado que se tratam de eventos que reflectem os acessos ao sistema de ficheiros,
0s eventos mais recentes podem tornar obsoletos os eventos anteriores. Por exemplo, uma es-
crita num ficheiro torna obsoletas as escritas anteriores. Nestes casos, a visdo que a aplicagcdo
tem do estado do sistema de ficheiros é a mesma se receber todas as mensagens ou apenas a
ultima. Desta forma € possivel minimizar os dados que sdo enviados pela rede, conseguindo-se

uma melhor eficiéncia nos dados transferidos.



4 . Implementacio

Com base no desenho apresentado no capitulo [3] foi implementado um protétipo do Forby.
Este capitulo apresenta a descricdo da implementa¢do de cada um dos componentes do sistema.
Esta descri¢do ndo serd exaustiva, procurando-se focar os aspectos que se consideram mais

importantes.

4.1 Ambiente

O protétipo foi desenvolvido na linguagem Java, em ambiente Windows e Linux. A escolha
da linguagem deveu-se, em primeiro lugar, a sua portabilidade, tornando possivel a utilizacao
do sistema em multiplas plataformas sem necessidade de altera¢do de cédigo. Também o con-
junto de classes fornecidas pela linguagem, principalmente ao nivel de comunicacao, facilitou
o desenvolvimento do protétipo.

O desenvolvimento em ambiente Windows foi motivado pelo inexistente suporte fornecido
pelo sistema VC? para este ambiente, no que diz respeito 4 recolha de eventos do sistema de
ficheiros. Em Linux, utilizou-se o suporte ja existente para a recolha de eventos feito para o
VC2.

4.2 Sistema de deteccao

Como foi apresentado na sec¢do [3.2.1] o sistema de detecc@o encontra-se dividido em trés
modulos: Event Receiver, Event Filter e Event Manager. A implementagdo de cada um deles é

analisada de seguida.

4.2.1 Event Receiver

O moddulo Event Receiver é responsavel pela monitorizagao e captura de eventos do sis-
tema de ficheiros. Esses eventos, denominados no Forby como FSEvents, sao posteriormente

entregues ao Event Manager para serem filtrados e enviados para a aplicagao.

Um FSEvent (Figura 4.1)) agrupa a informagao importante sobre um evento do sistema de
49
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ficheiros. Em geral, guarda o tipo de evento, o ficheiro associado a esse evento e a data de
criacdo. Este FSEvent pode ser estendido, para conter mais informac¢do, de acordo com as

necessidades das aplicacdes que usem este sistema.

// Varidveis da classe:
private int type;
private String file;
private Date date;

// Métodos da classe:

// Devolve o tipo de evento
public int getType ();

// Devolve o nome do ficheiro acedido
public String getFile ();

// Devolve a data de cria¢do do evento

public Date getDate ();

// Devolve a data de cria¢do do evento formatada
public String getTime ();

// Indica se um evento comuta com outro
public boolean commute(FSEvent other);

// Indica se um evento torna outro obsoleto
public boolean overwrite (FSEvent other);

Figura 4.1 Interface de um FSEvent.

A forma como a monitorizacdo e recolha de eventos é feita difere de plataforma para
plataforma. Assim, para cada ambiente de utilizacdo deve haver uma implementag¢do apro-
priada, caso contrdrio a portabilidade do sistema seria posta em causa. A unica restricao que
uma implementagao do médulo deve ter passa por assegurar que exista um apontador para o

Event Manager, para que seja possivel reencaminhar os FSEvents capturados.

Neste protétipo foram implementadas duas variantes deste modulo. A primeira usa o JNo-
tify (1] que utiliza uma API de monitorizacdo bem definida, simples de utilizar e que funciona
tanto em Windows como em Linux. A segunda aproximagdo € mais genérica, recebendo os

eventos através de um socket UDP.

A implementag¢do utilizando o JNotify necessita apenas de um caminho para a drea a mon-

itorar. Os parametros da monitorizacdo consistem no caminho e no tipo de eventos que se
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pretendem recolher (e.g. a criagdo ou modificacdo de um ficheiro). Quando um evento cor-
respondente ao caminho, com os atributos definidos € gerado, a biblioteca do JNotify notifica
o moédulo (seguindo um mecanismo de callback) e passa-lhe o evento, indicando o ficheiro
que foi acedido e o tipo de acesso. Com esta informacdo € entdo gerado um FSEvent que é

encaminhado para o EventManager.

Na Figural4.2] pode ver-se um esquema da implementag¢do do médulo utilizando o JNotify.

. £ FSEvent Event
INotifyR }
- otifyReceiver > Minassr

Sistema de Ficheiros

Figura 4.2 Médulo de detec¢ao implementado com JNotify.

A segunda aproximacdo, utilizando um socket UDP, é genérica, permitindo a integracdo
de qualquer sistema de monitorizagdo, sendo apenas necessirio que esse sistema envie uma
mensagem com a informacao pretendida.

Esta implementacdo consiste em ter um socket UDP activo que vai recebendo a infor-
macio recolhida por uma aplicacdo externa. E, no entanto, necessario definir uma forma
de interpretar esses dados. Para isso, foi definida uma interface denominada IEventParser,

cuja implementacdo deve gerar um FSEvent baseado no conteido da mensagem recebida pelo
socket (Figura [4.3)).

( External i
Message,
Monitoring -—gbr UDP Receiver Info Event Parser FSE“‘"& M:::"‘cr
Application 9

Slstema de Ficheiros

Figura 4.3 Modédulo de detec¢do implementado com socket UDP.

4.2.1.1 Aplicacdes de monitorizacio externas e Event Parsers associados

O utilizador/programador pode optar por utilizar uma aplicacdo externa para fazer a moni-
torizacao do sistema de ficheiros, permitindo que o Forby seja utilizado em qualquer plataforma.
Esta op¢do de implementacdo possibilita ainda que, no futuro, se integrem mecanismos de cap-

tura de eventos diferentes dos actuais, sem necessidade de alterar o protétipo apresentado.
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Existem diversas ferramentas que podem ser utilizadas para capturar os eventos, como
por exemplo, a API Installable File Systems [18] ou o sistema Dokan [7] para Windows e
o Fuse [31] ou o Fist [34] para Linux. Para este protétipo, como exemplo, foi utilizada a API
Installable File Systems para implementar uma aplicagdo de monitoriza¢do externa.

Como referido no capitulo [2] utilizando a API Installable File Systems é possivel desen-
volver um minifilter driver que intersecte as chamadas ao sistema de ficheiros.

O minifilter implementado intersecta todas as chamadas ao sistema de ficheiros (seguindo o
apresentado na sec¢do [2.3.1)) e filtra as que devem ser enviadas para o Event Receiver definido
pela aplicacdo, com base no cédigo de operacao que indica o tipo de chamada e no nome do
ficheiro sobre o qual se estd a trabalhar.

Este filtro apresenta algumas limitagdes no que diz respeito a captura de informacgao do
sistema de ficheiros. Ao contrdrio do Linux, em Windows ndo € possivel obter de forma fidvel
algumas das chamadas interessantes como um file open ou um file close (uma vez que nem
sempre sdao geradas/capturadas).

O Event Parser associado a este minifilter faz o mapeamento entre o cédigo de operacao
resultante do driver no tipo de evento do FSEvent. Como exemplo, quando o driver intercepta
uma escrita num ficheiro, gera um cédigo IRP_MJ_WRITE, envia uma mensagem com essa
informacdo e o Event Parser gera um novo FSEvent cujo tipo € FILE_WRITE. Este inclui o
nome recebido e a data actual do sistema e, caso seja necessario, outros parametros importantes

para o funcionamento da aplicacdo em questao.

4.2.2 Event Filter

O médulo Event Filter permite que uma aplicac@o defina os eventos que quer receber. O
programador deve entdo desenvolver o filtro implementando uma interface especifica, apresen-
tada na Figura[4.4] cujos métodos permitem ao Event Manager validar um evento e entregé-lo

a aplicacao.

public void addFiles (String path);
public void removeFile(String file);
public boolean validateEvent(FSEvent e);
public FSEvent deliver (FSEvent e);

Figura 4.4 Interface do EventFilter
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Os dois primeiros métodos permitem indicar quais os ficheiros que devem ser filtrados.
Quando uma aplicacio cria um filtro, deve adicionar os ficheiros que pretende que esse filtro
processe. Isso € feito recorrendo ao método addFiles(). Este método, assim como o remove-
File(), pode também ser invocado durante o processamento de um evento, caso este leve a que
seja necessario adicionar ou eliminar ficheiros do filtro, por exemplo, por ser gerado um evento
de cria¢do ou remocgao de ficheiros na drea de monitorizagao.

O método validadeEvent() é usado para, dado um FSEvent recolhido, validar se este deve
ou ndo ser processado. Por fim, o método deliver() processa o evento, indicando se este deve
ou ndo ser enviado para a aplicacgdo.

Este dltimo método permite que certos eventos, apesar de serem interessantes para a apli-
cacdo, ndo sejam enviados, podendo ser logo processados no filtro. Como exemplo, se um
ficheiro for criado e a aplicagdo ndo necessitar de propagar essa informacdo para os restantes
elementos do grupo, mas se o quiser adicionar ao filtro, pode fazé-lo directamente no EventFil-
ter, no método deliver().

Outro exemplo de um processamento que se pode efectuar neste método € a filtragem de
sequéncias de eventos, como open - write - write - close. Esta combinacao de eventos permite
que uma aplicacdo, que apenas necessite de propagar a informacdo sobre a alteracdo de um
ficheiro, apenas receba o tultimo evento do tipo write, evitando-se assim a disseminacdo de

notificacdes desnecessdrias.

4.2.3 Event Manager

O Event Manager faz a gestdo dos eventos do sistema de ficheiro, fazendo a ligacdo entre
o Event Receiver, o Event Filter e a aplicacdo. A implementa¢do deste médulo passa por
fornecer a aplicacdo um método de subscri¢do no Event Manager e outro método que permita
a um Event Receiver encaminhar os FSEvents recolhidos.

A subscricdo é feita através do registo da aplicacdo no Event Manager, utilizando um
mecanismo de callback que permite que o Event Manager invoque uma fungdo definida na
aplicacdo, para fazer encaminhamento dos eventos interessantes. Nesta subscri¢cdo € também
enviado o Event Filter que permite fazer processamento do evento, de acordo com os interesses
da aplicagao.

Na Figura encontra-se esquematizada a interac¢io entre o Event Manager, a aplicagdo

e os restantes modulos pertencentes ao sistema de detecgao.
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Figura 4.5 Interaccio entre Event Manager e aplicagdo.

4.3 Sistema de disseminacao

O sistema de disseminacdo € responsavel pela ligacdo e troca de informacao entre os partic-
ipantes de um grupo. Existem vdrios aspectos a ter em conta na implementacdo deste médulo,
que o diferenciam dos outros sistemas de disseminacao existentes, como a forma de descoberta

de outros participantes activos ou como se minimiza a informag¢do enviada entre os nos de um

grupo.

4.3.1 Organizacao dos participantes

O Forby segue um modelo publish/subscribe onde todos os participantes podem enviar
ou receber notificacdes sem necessidade de se registarem especificamente como emissores ou

receptores.

Como j4 foi referido de forma breve, na arquitectura do sistema, os participantes de um
grupo ligam-se entre si formando uma arvore de nds. Cada grupo terd a sua propria arvore de

disseminacao, tornando os grupos independentes entre si.
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A érvore de disseminacdo que é formada tem por base um algoritmo determinista que per-
mite a todos os nds manterem uma visao geral da organiza¢do do grupo. Desta forma, quando
um no sai/falha, é propagada uma mensagem e os restantes nds reorganizam-se e estabelecem

as ligagcdes necessarias a manutengdo da disseminacao.

Cada n6 mantém entdo, a cada momento, a lista dos participantes activos do grupo. Esta
informacdo € obtida recorrendo-se a um mecanismo de ponto de encontro. A identificacdo
do grupo € feita utilizando-se um identificador tnico, que permite a um participante recolher

informacao sobre esse grupo e juntar-se a ele.

Uma vez que a organizacdo € feita por grupos, consegue-se evitar que as notificagdes cir-
culem por nds que ndo estdo interessados nelas (membros de outros grupos, por exemplo),

conseguindo-se um melhor aproveitamento da largura de banda.

Também nao existe a necessidade de criar nds especiais na rede, para interligar os par-
ticipantes e encaminhar as notificacdes entre eles, minimizando o nivel de recursos que &

necessdrio manter para o funcionamento do sistema.

4.3.2 Sistema de ponto de encontro

Para entrar num grupo, um participante tem que determinar que outros participantes se
encontram activos, para que se estabelecam as ligagdes necessdrias a entrada na arvore de

disseminacao.

Essa informacdo € disponibilizada através de um sistema de ponto de encontro, onde todos
0s n6s de um grupo se registam. Este mecanismo permite a um nd, no momento da entrada,

requisitar a lista de nés que constituem o grupo.

A arquitectura modular do sistema de disseminagdo permite que se utilizem diferentes tipos
de ponto de encontro. Neste prototipo € disponibilizado suporte para a utilizagao de um servidor
central (CVS, SVN ou Gmail) ou de uma DHT (Pastry) como ponto de encontro. A utilizagdao
dos diferentes tipos de ponto de encontro € feita de forma transparente para o resto do sistema,

sendo apenas necessario que estes retornem a lista de participantes activos de um grupo.

A escolha do tipo de ponto de encontro a utilizar € feita pela aplicacdo, tendo em conta as

suas caracteristicas e os recursos que tem disponiveis.
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432.1 Servidor Central

No caso de existir um servidor disponivel, este pode ser utilizado como ponto de encon-
tro, sem ser necessario mudar a sua arquitectura ou implementac¢do. A informacdo sobre os

participantes € guardada num ficheiro que € acedido e actualizado por todos os nés do sistema.

Tomando como exemplo o SVN, implementado no protétipo, € criado um ficheiro peers.dat
que € adicionado ao projecto e que mantém a informacgao dos participantes activos. Quando um
novo participante pretende juntar-se a rede de disseminagdo, faz o checkout desse ficheiro,
recolhendo a informacdo dos restantes elementos do grupo. Depois de tomar o seu lugar na
rede, com base na andlise do ficheiro recebido, actualiza o ficheiro no servidor, indicando que

se encontra activo.

No caso do Gmail, quando um participante pretende entrar na rede de disseminagdo deve
obter a mensagem do servidor que corresponde aos participantes activos do grupo, utilizando
para isso o topico da mensagem (por exemplo, subject: groupPeers). Depois de processar
essa informagdo, € necessario criar uma nova mensagem, adicionando a indicacido de que se

encontra activo e substituir a mensagem anterior.

Na Figura [4.6) encontra-se um esquema com os passos seguidos na recolha da informagao

sobre os participantes activos de um grupo, recorrendo a um servidor central.

— 1. Group Participants Reguest
> —
2. Group Participants List —

TS 4. Register has Participant
MNew Peear » Central Server

3. Join Group . :
[Position M+1) E B . c—

ca I

Public Peer 1

Group Nodes

Figura 4.6 Servidor central como ponto de encontro.
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4.3.2.2 Rede sobreposta estruturada (Pastry)

Para que o sistema funcione mesmo quando ndo existe um servidor de suporte (ou quando
esse servidor ndo consegue dar resposta a todos os pedidos) foi implementada uma solugdo que
se baseia numa rede sobreposta estruturada, neste caso, o Pastry [24]. A ideia € organizar todos
os participantes de um ou mais grupos segundo uma DHT e usar as suas propriedades para

facilitar o encontro entre todos os membros do grupo.

Cada grupo vai ter um né responsdvel (rendez-vous) que vai agrupar a informagdo dos
participantes activos. O responsdvel € encontrado utilizando uma fun¢do de sintese do nome

do grupo para gerar um codigo hash, que vai corresponder a um dos elementos da DHT.

Para um participante se juntar a um grupo, em primeiro lugar, deve tomar o seu lugar
na DHT, recorrendo a um endereco de bootstrap. De seguida deve contactar o rendez-vous,

pedindo a lista dos participantes activos e registando-se como participante do grupo.

Como forma de facilitar a entrada de nés na DHT, € utilizado um sistema de caching que
guarda n nds conhecidos. Assim, caso o n6 de bootstrap nao esteja activo numa futura tentativa
de conexao, é possivel utilizar a cache para tentar usar outros nés como ponto de entrada na
DHT.

Apesar de ser possivel que varios grupos cooperem entre si para facilitar a ligagcdo a DHT,
as notificacdes circulam apenas dentro do grupo, dado que € criada uma rede de disseminacao
separada da rede sobreposta (Figura[4.7).
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Figura 4.7 DHT como ponto de encontro.
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4.3.3 Redes publicas e privadas

As redes privadas, muito comuns nos dias que correm, dificultam a comunicacdo entre
os nos do sistema. Sem a interven¢do do administrador da rede, fazendo portforwarding, as
comunicacdes dirigidas a um né de uma rede privada s@o bloqueadas no router/firewall, impos-
sibilitando que se estabeleca uma ligacao para troca de notificagdes.

No geral, as redes privadas permitem que se facam ligagdes com o exterior € o sistema
de disseminagdo procura tirar partido disso para interligar os participantes de um grupo, sem
necessidade de reconfigurar as politicas de comunicacao da rede.

Quando um né entra e detecta que estd numa rede privada (analisando o seu endereco de
rede), envia uma mensagem multicast para saber se existe mais algum né pertencente ao grupo
dentro da sua rede. Se for o primeiro, assume-se como lider do grupo e estabelece uma ligagao
com um no publico. Se ndo for o primeiro, o lider do grupo envia-lhe a lista de participantes
existentes na rede privada e este, tal como explicado anteriormente, assume a sua posi¢do na
arvore de disseminacdo local.

Tal como acontece com os nds publicos, o lider da rede privada obtém a informagao dos
participantes activos contactando o ponto de encontro. Com esta informacgdo, o lider pode
estabelecer uma ligacdo com um qualquer né publico activo, entrando assim na arvore de dis-
seminacao.

A disseminagdo das notificacdes € feita com base na arvore de ligagdes entre os partici-
pantes, onde os nds encaminham as mensagens pela arvore de forma a chegar aos restantes
participantes. Os nés publicos enviam a informag¢do para os outros nds publicos e para todos
0s noés privados com quem tém uma ligagao estabelecida. Os nés privados encaminham as no-
tificacdes que recebem para todos os nds privados da sua rede e o responsavel envia-as para o
no publico.

Na Figura[d.8|pode ver-se a organiza¢do de uma rede de disseminagdo que inclui duas redes

privadas. A ligacao entre estas redes é assegurada através dos nds publicos.

4.3.4 Gestao de falhas

O protétipo foi implementado tendo em conta as possiveis falhas de alguns dos nds do
sistema. Se um né da arvore de disseminacao falhar, os n6s ligados a ele vao notificar o ponto

de encontro e disseminar uma mensagem pelo grupo. Esta mensagem leva a reorganizacdo da
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Figura 4.8 Ligacdo entre nds publicos e privados.

arvore de disseminacao, estabelecendo as ligagdes necessarias para manter a disseminagao.

Relativamente as falhas numa rede privada, se o né publico ao qual o lider se encontra ligado
falhar, o lider deve procurar outro n6 publico na sua cache e tentar criar uma nova ligacao. No
caso de falha do lider, um dos nés que estd conectado a ele deve assumir o seu lugar, ficando
responsavel pela rede local.

No caso de se utilizar uma DHT como ponto de encontro, € possivel que o rendez-vous do
grupo falhe. Neste caso, o primeiro né publico da rede de disseminacdo, que verifica periodica-
mente se o rendez-vous se encontra activo, deve contactar o novo rendez-vous € enviar-lhe a
sua visdo da rede. Desta forma o novo rendez-vous pode encaminhar os pedidos de entrada no
grupo de acordo com as ligacOes estabelecidas previamente.

Se o ponto de encontro escolhido for um servidor central, entdo cabe ao administrador

fornecer mecanismos para tolerancia a falhas, como por exemplo replicagao.

4.3.5 Dissemination Events e as suas propriedades

Quando um FSEvent chega ao sistema de disseminagdo, proveniente da aplicacdo que o
quer disseminar, é encapsulado noutro tipo de evento: o DisseminationEvent. Este novo evento
agrupa toda a informag¢do necessdria a propagacao do evento pela rede.

Um DisseminationEvent tem um ndmero de sequéncia, o identificador do n6 onde foi ger-
ado (endereco fisico e de rede), o FSEvent a propagar e o caminho seguido pelo evento, para
o caso da aplicagdo necessitar de enviar uma mensagem usando o caminho inverso. Para além
disso, tem a informac¢ao do dltimo evento importante que precede este evento.

Cada né mantém um repositorio de DisseminationEvent, gerados localmente, que pode ser
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local ou remoto. Este repositério permite que, a qualquer momento, os nds possam obter a
informacao dos eventos que foram enviados.

A informacao sobre o ultimo evento importante presente no DisseminationEvent baseia-se
nas propriedades do FSEvent e permite que se minimize a informac¢do armazenada e que €
enviada pela rede, uma vez que um evento pode suprimir outro evento ja existente, nao sendo
necessario entdo manté-lo no repositorio e envid-lo para os outros nos.

Quando € recebido um FSEvent para disseminacao, € entdo gerado um DisseminationEvent

e é-lhe atribuido um ndmero de sequéncia com base nos eventos anteriores gerados nesse no.

De seguida, os eventos presentes no repositorio sdo comparados com o novo evento uti-
lizando as suas propriedades. A comparacdo indica se o evento anterior comuta ou se suprime
0 ja existente. Se 0 novo evento suprimir um evento existente, entao esse evento é removido do
repositorio. Se comutarem, o evento é mantido. Depois de comparados os eventos, o campo
ultimo evento importante € actualizado para todos os eventos que permaneceram no repositorio.

Por fim, o novo evento € armazenado.

Quando um evento comuta com outro, a ordem com que sao disseminados ndo tem influén-
cia no estado final dos nds. Por outro lado, se um evento suprime outro, entdo basta apenas ter

conhecimento da existéncia do dltimo evento, dado que o anterior é substituido pelo corrente.

A defini¢do de comutacdo e supressdo de eventos é definida consoante as necessidades da
aplicacdo em questdo. Por exemplo, no caso de uma aplicacdo interessada apenas na ultima
escrita relativa a um ficheiro, um evento do tipo FILE_WRITE suprime os anteriores eventos
desse tipo, sobre o mesmo ficheiro, mas outra aplicagdo pode ter a necessidade de manter todos

os eventos de escrita sobre o mesmo ficheiro.

Na Figura 4.9 apresenta-se um exemplo do estado do repositério com a chegada de difer-

entes eventos e em que um FILE_WRITE suprime os anteriores.

} - FILE_WRITE (D]} - 3 G- FILE_WRITE (C} -4 6 - FILE_WRITE (&) -5

3 - FILE_WRITE {C) -2 { - FILE_WRITE (D] -2 5 - FILE_WRITE (¢ - 4

2 - FILE_CREATE (B} - 1 2 - FILE_CREATE {B) -1 1 - FILE_WRITE (D) - 2

L - FILE_WRITE (A} 0 1 - FILE_WRITE [&) 0 2 - FILE_CREATE (B) -0
! New Event Mew ne:

5 - FILE_WRITE {C) & - FILE_WRITE {A}

Cverwrite 3 QDverwrite

Legenda:

Eeo. Number - Fvent Type (File) - Last Fvenf

Figura 4.9 Alteracdes feitas ao repositorio.
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Relativamente ao tempo de validade dos eventos, o sistema permite que a aplicacdo de-
fina esse intervalo. Existe uma thread que periodicamente verifica se os eventos presentes no
repositorio sao ou nao vélidos. No caso de ndo o serem, sdo eliminados, evitando-se assim que

se mantenham eventos que ja ndo sa0 necessarios.

4.3.5.1 Repositérios remotos

Outra das funcionalidades oferecidas pelo sistema de disseminacdo € a possibilidade de
armazenar os eventos disseminados num repositério remoto. Esta opcdo permite que qualquer
nd possa, em qualquer altura, aceder a essa informagdo, mesmo que o elemento do grupo que

gerou esse evento ndo esteja activo ou acessivel.

Deste modo, também € possivel que participantes do mesmo grupo que se encontrem em
redes privadas diferentes consigam comunicar entre si sem ser necessario existir um no publico
que faca a ponte entre as duas sub-redes. O lider de cada grupo local contacta o servidor para
recolher a informacao dos eventos gerados pelos outros participantes e dissemind-la na sua rede
local. Esta é outra caracteristica importante do sistema apresentado e que normalmente nao €

usada noutros sistemas.

Este protétipo utiliza como repositorio remoto um servidor SVN ou o Gmail. No caso do
SVN, quando um DisseminationEvent € gerado, conforme descrito anteriormente, em vez de
ser armazenado localmente, é gravado num ficheiro, cujo nome identifica o né onde o evento
¢ gerado. De seguida estabelece-se uma ligagdo com o servidor SVN e faz-se commit da nova
versao do ficheiro no servidor, ficando este disponivel para qualquer outro participante fazer

checkout.

Com o Gmail, a ideia € similar a utilizagdo deste servidor como ponto de encontro. Cada
participante, ao gerar um evento para disseminar, cria uma mensagem que contém todos os
DisseminationEvents desse né. Essa mensagem € enviada para o servidor e € identificada com
o endereco MAC do participante. Para aceder aos eventos disseminados por qualquer nd, basta
pesquisar as mensagens presentes no servidor, procurando pelo identificador do emissor do

evento.
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4.3.6 Caching, sincronizacio e suporte para desconexao

Para além da existéncia de um repositério de eventos gerados nesse nd, cada n6 mantém
uma cache das notificagdes que recebe dos outros participantes. O nimero de notificagdes
mantidas para cada n6 pode ser definido pela aplicagdo.

Uma vez que estamos perante um sistema de notificagdes best-effort, no momento em que
as notificacdes sdo geradas, ndo existem garantias que uma notificacao emitida chegue a todos
os participantes do grupo. As notificacdes podem perder-se por problemas relacionados com a
rede ou por desconexdo dos participantes.

O sistema de disseminag@o deve entdo fornecer mecanismos para que um né requisite uma
ou mais notificacdes que ndo recebeu, para serem processadas. Para determinar quais as noti-
ficagdes perdidas, cada n6 mantém um vector de versdo [20], onde cada entrada corresponde a
um né do grupo.

A sincronizagdo de versdes € desencadeada de duas formas: ao receber uma notificagdo
com um ndmero de sequéncia diferente do esperado ou quando € feita uma sincronizacdo de
vectores de versao (periodicamente).

Quando um né recebe um evento, € feita uma validacdo do seu nimero de sequéncia. Con-
siderando n como o valor da entrada do vector de versdo associado ao né emissor do evento,

temos os seguintes casos:

* Evento com o nimero de sequéncia menor ou igual a n: O evento € descartado, uma vez

que ja foi processado neste nod.

* Evento com o nimero de sequéncia igual a n+17: O evento € entregue a aplicagdao, uma

vez que € o esperado. O n6 corrente conhece todos os eventos anteriores.

s

* Evento com o nimero de sequéncia superior a n+/: E necessdrio adiar a entrega do

evento e fazer um processamento adicional.

A andlise do dltimo caso € feita com base no ultimo evento importante que estd associado

ao evento recebido:

* Menor ou igual a n: O evento pode ser entregue a aplicacdo. Os eventos que foram
gerados entre o ultimo evento importante e o recebido foram suprimidos e o né actual

processou o ultimo evento importante.
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* Maior que n: E necessario pedir os eventos em falta. O pedido € feito disseminando uma

mensagem do tipo EventRequest.

Um EventRequest representa um pedido de eventos e contém a informagao sobre o emissor

do pedido, a origem dos eventos a pedir e os nimeros de sequéncia dos eventos em falta.

A mensagem com o EventRequest € enviada para o n6 de origem usando o caminho inverso
da mensagem recebida e que originou a falha. Ao receber um EventRequest, o n6 vai verificar
se € a origem dos eventos. Se for o proprio, consulta o seu repositrio e gera uma resposta
optimizada com os eventos pedidos, tendo em conta aqueles que se encontram validos (i.e.,
ndo foram suprimidos). No caso de ser outro nd, verifica na sua cache se existem alguns
dos eventos pedidos e devolve-os. Se com a sua cache nao conseguir completar totalmente
a resposta, entdo encaminha o EventRequest, retirando dos pedidos os eventos que conseguiu

encontrar.

A resposta contendo as notificagdes pretendidas € enviada directamente para o nd que as
requisitou no caso de este ter um endereco publico. Se o né fizer parte de uma rede privada,

entdo a resposta € encaminhada pelos nds do grupo até chegar ao seu destino.

No caso de se utilizar um repositério remoto para armazenar as notificagdes, os pedidos
de eventos podem ser feitos contactando o repositdrio, no caso de ndo se obter resposta ao

EventRequest enviado.

Se a aplicagdo utilizar como repositorio um servidor SVN, em vez de disseminar um Even-
tRequest pela rede para tentar receber os eventos em falta, pode optar por estabelecer uma
ligacdo com o servidor e pedir o ficheiro com os eventos de um determinado né. Depois de
receber o ficheiro, processa-o, procurando os eventos em falta, para entregar a aplicacdo. Fi-

nalizado este processo, o vector-versao € actualizado e o ficheiro local apagado.

Esta aproximacao reduz o numero de mensagens enviadas pelo grupo, ja que todos os even-
tos estdo acessiveis em qualquer altura e se podem obter através de uma localizacdo conhecida,

mas aumenta a carga do servidor em questao.

Relativamente a sincronizac¢io dos vector-versao, esta é feita periodicamente e consiste em
enviar para um né aleatério da rede de disseminagdo o vector-versdao. Ao receber um vector-
versao, as entradas sdo comparadas e verificam-se que eventos nao sdo conhecidos. Os pedidos

dos eventos em falta seguem o método apresentado anteriormente.
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Mais uma vez, se existir um repositério remoto que armazene as notificacodes, a sincroniza-
¢do pode ser feita analisando o conteddo do repositdrio, ndo sendo necessdrio a troca de men-
sagens entre os participantes do grupo, conseguindo-se assim interligar diferentes redes pri-
vadas sem a necessidade da existéncia de um né publico a fazer a ligagdo entre elas.

E importante sublinhar que a utilizacdo das propriedades dos eventos evita que se transfira
informacao desnecessaria. As respostas aos pedidos de eventos tém em conta quais os eventos
realmente importantes, com base no ultimo evento importante, conseguindo-se dessa forma
minimizar as mensagens enviadas.

O sistema de repositorios e de cache fornece ainda suporte para a desconexado, ainda que
limitado. Um né tem a possibilidade de receber notificacdes que ndo processou durante o
periodo de desconexdo, mesmo que o emissor desses eventos ndo se encontre activo no grupo,

desde que algum participante os mantenha na sua cache.

4.3.7 Outros aspectos importantes

Uma das funcionalidades disponibilizadas pelo sistema de disseminacdo € a possibilidade
de enviar mensagens utilizando o caminho inverso, seguindo uma politica best-effort. Durante
a propagacdo de DisseminationEvent € guardado o caminho seguido pela mensagem. Quando
a notificagdo chega a um no, este pode enviar uma mensagem pelo caminho inverso, usando
essa informacao.

Se o0 nd que gerou a notificacdo for publico, a comunicagdo € feita directamente. Se for
privado encontra-se o primeiro né publico (que terd ligacdo com a rede local onde o evento foi
gerado) e este reencaminha a mensagem para a rede local, que serd encaminhada pelos nds da

rede privada até chegar ao seu destino, no caso deste ainda se encontrar activo.



S. Avaliacdo

O desenvolvimento do protétipo apresentado na sec¢ao anterior permite que se avalie exper-
imentalmente as funcionalidades do Forby. Neste capitulo apresenta-se essa avalia¢do, sendo
feita uma andlise em termos qualitativos e quantitativos. Na andlise qualitativa, pretende-se
avaliar se a solu¢do desenvolvida alcanga os objectivos propostos. Na avaliacdo quantitativa,

pretende-se determinar a eficiéncia dos médulos de deteccdo e disseminacgdo.

5.1 Avaliacao Qualitativa

Nesta seccao € feita uma avaliacdo qualitativa das aplicacdes utilizadas para testar o pro-
tétipo implementado, procurando-se analisar a sua utilidade para as aplicagdes em causa. Esta
andlise procura demonstrar de que forma o Forby contribui para o desenvolvimento mais rapido

e simples das aplicacdes que necessitam de utilizar ficheiros partilhados.

5.1.1 Aplicac¢oes

Para fazer a avaliag@o qualitativa do sistema foram desenvolvidas duas aplicacdes distintas,
0 P2PVC? e uma aplicagio de replicacdo. Para ambas procura-se explicar de que forma o Forby

foi usado para suportar o seu desenvolvimento.

5.1.1.1 P2PV(C?

O VC? [17] é um sistema de awareness que utiliza um servidor de CVS/SVN para dissem-
inar informacao relativa as versdes dos ficheiros de trabalho de um grupo. Na sua implemen-
tacdo base, € feita uma monitorizacao da drea de trabalho e sao recolhidos eventos, resultantes

de acessos ao sistema de ficheiros, que sdo enviados para o servidor remoto.

Cada participante, para ter conhecimento dos eventos gerados pelos restantes elementos
do grupo, tem que fazer polling ao servidor, tornando a disseminagdo de eventos bastante in-
eficiente e impondo uma elevada carga no servidor de CVS/SVN. Esta situacdo levanta al-
guns problemas, principalmente quando se tratam de servidores publicos, como por exemplo,

o sourceforge.
65
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Neste trabalho criou-se uma nova versio deste sistema - 0 P2PVC? - recorrendo ao sistema
Forby para fazer a disseminagdo da informag¢do de awareness para que o sistema nao imponha

uma carga elevada no servidor central e possa ser utilizado numa escala maior.

As alteracdes feitas a versao base foram grandes, mas simples de efectuar, uma vez que o

Forby fornece todas as funcionalidades necessarias ao funcionamento desta aplicacao.

Para utilizar o Forby, definiram-se, em primeiro lugar, os parametros relativos ao sistema
de deteccdo. A escolha da implementacdo do médulo EventReceiver € feita de acordo com o
sistema de operagao utilizado. No caso do protétipo implementado, as duas solucdes - minifilter

em conjunto com o TCPReceiver e JNotify - podem ser utilizadas.

De seguida, € necessério definir o EventFilter a utilizar. O filtro do P2PVC? mantém uma
lista de ficheiros a monitorizar e para cada um desses ficheiros, o tipo de eventos que sdao
importantes processar. Com esta informacao, a validacao de um FSEvent recolhido é simples,

bastando verificar se o nome do ficheiro e o seu tipo correspondem ao esperado.

Se o evento for valido, € feito um processamento do mesmo, para ser ou nao entregue ao
EventManager e posteriormente encaminhado para a aplicagdo. Neste caso, sd@o entregues os
eventos do tipo FILE_WRITE e FILE_OPEN e FILE_CLOSE.

Os eventos de create e delete adicionam ou removem ficheiros do filtro. Os eventos de open
e close, sdo usados para fazer optimizagdes ao nivel do filtro. Se, por exemplo, houver uma
sequéncia de eventos do tipo open - write - write - close, € apenas necessdrio enviar a dltima

modifica¢do para que os outros participantes saibam que houve uma alteracdo no ficheiro.

Relativamente aos eventos entregues a aplicacdo, os eventos do tipo FILE_WRITE sao
disseminados pelos restantes utilizadores. Os eventos de FILE_OPEN e FILE_CLOSE ndo sao
encaminhados para os restantes nés. Estes permitem ao P2PVC? determinar os ficheiros que
estdo a ser utilizados, podendo assim apresentar as notificagdes importantes para o utilizador a

cada momento.

Uma vez que o P2PVC? trabalha sobre versoes de ficheiros, é importante indicar se a modi-
ficacdo de um ficheiro corresponde a um checkout ou a uma alterag@o na versao local. Para isto

o evento propagado para os outros nds - FSEvent - foi estendido para conter essa informacao.

Quanto as propriedades de commute e overwrite, dado que o P2PVC? apenas dissemina
eventos do tipo FILE_WRITE, s6 este tipo de eventos é armazenado na base de dados e assim
sO € necessario definir as propriedades para estes eventos. As propriedades definidas seguem o

apresentado na Figura[5.1]
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Commute:
if different filename

Overwrite:
if equal filename and event type equals FILE_ WRITE

Figura 5.1 Métodos de commute e overwrite definidos para o P2PVC2.

Para dois eventos comutarem, basta que se refiram a ficheiros diferentes, dado que as es-
critas sdo independentes. Quando a propriedade de overwrite, um evento pode suprimir outros
que reflictam alteragdes sobre o mesmo ficheiro. Como se pretende apenas disseminar a infor-
macdo sobre a alterag@o dos ficheiros, para um né saber que um ficheiro foi alterado necessita
apenas de aceder ao ultimo evento que indique essa alteracao.

Por fim, a aplicacdo deve registar-se no EventManager para receber os eventos que lhe
sdo destinados. Sempre que um evento € recebido do de deteccdo, este € encaminhado para o
sistema de disseminacao, para ser difundido pelos restantes elementos do grupo.

Na Figura[5.2] pode ver-se o método de inicializagao do sistema de detecgéo.

private void initEventManager () {
// Create the EventManager.
IEventManager eventManager = new EventManager ();

// Initiates an EventReceiver
new JNotifyEventReceiverWIN (path, eventManager);

// Creates an EventFilter and adds the files to watch.
IEventFilter eventFilter = new VC2Filter ();
addFilesToFilter (eventFilter , path);

// Subscribes this application with the EventManager to receive the generated events.
eventManager. subscribe (eventFilter , this);

Figura 5.2 Inicializacdo do sistema de deteccdo.

No que diz respeito ao sistema de disseminagdo, todas as opcdes sdo definidas no ficheiro
de propriedades, onde se indicam todos os parametros necessarios a criacao da rede de dissem-
inacao.

E, no entanto, necessério definir o que fazer quando se recebe um DisseminationEvent.
Com base nos ficheiros abertos a cada momento, as notificagdes que sio recebidas sdo apresen-

tadas, surgindo no ecrd uma janela com essa informagao. No caso de se receberem notificagdes




68

sobre ficheiros que ndo estdo a ser utilizados, estas sdo armazenadas para posteriormente se
informar o utilizador da modificacio dos ficheiros, quando estes forem acedidos.

Para suportar os pedidos de commit de ficheiros que estdo a ser alterados por outros uti-
lizadores, o P2PVC? utiliza 0 mecanismo de envio de mensagens pelo caminho inverso fornecido
pelo Forby. O utilizador que estd a modificar o ficheiro, ao receber essa mensagem, escolhe
se quer ou ndo fazer commit da sua versdo e envia uma mensagem para o emissor do pedido,
indicando a sua escolha.

Como se pode verificar, a maior parte do esfor¢co necessario a implementacdo do sistema
P2PVC? est4 presente na inicializacdo do sistema de detec¢do, mais precisamente na criacio
de um filtro adequado a aplicagdo.

A utilizagao do Forby permitiu simplificar a criacdo do sistema e tornid-lo mais portavel,
uma vez que as primitivas de recolha e disseminagdo de eventos ja estdo definidas, e podem
ser utilizadas pelo P2PVC?. A troca de mensagens é feita sem se recorrer ao servidor de
controlo de versdes e o nimero de notificacdes disseminadas é menor (ver sec¢do[5.2.2), dadas

as caracteristicas do sistema de disseminacdo, detalhadas no capitulo Ef}

5.1.1.2  Aplicagao de replicacao

A segunda aplicacdo de teste consiste num sistema de replicagc@o simples, onde se pretende
que o conteido de uma directoria seja replicado pelos varios elementos de um determinado
grupo e que as alteracdes feitas sobre essa directoria sejam processadas em todos nds, sem
ser efectuada qualquer validacao das versdes dos ficheiros. Esta aplicacdo pode ser usada, por
exemplo, para partilhar fotografias entre varios utilizadores.

Tendo em conta as caracteristicas requeridas por esta aplicacdo, € possivel utilizar o Forby
para fazer a captura e disseminac¢@o dos eventos produzidos em cada n6. A integracdo do Forby
nesta aplicacdo é muito semelhante ao descrito para o P2PVC?2.

Para o sistema de deteccdo, € necessario escolher/definir o modulo de monitorizagdo e
captura dos eventos do sistema de ficheiros e criar um filtro especifico para a aplicagao. Tal
como na aplicagao anterior, o filtro tem a informacao sobre os ficheiros e o tipo de eventos que
sdo importantes para a aplicacdo. Neste caso, a monitorizagdo € feita sobre o conteido de uma
directoria definida pela aplicacao.

Depois de validados e processados, a aplicacdo de replicacdo deve encaminhar para os
restantes nds os eventos do tipo FILE_CREATE, FILE_DELETE e FILE_WRITE. Neste caso
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ndo € necessdrio criar um tipo de evento especifico para enviar, uma vez que a informagdo
presente no FSEvent € suficiente para os requisitos desta aplicacao.
As operacdes de comutacdo e de supressao de eventos, para esta aplicacdo, devem ter em

conta os tipos de eventos disseminados, referidos anteriormente. Assim, os métodos seguem a
implementagdo descrita nas Figuras[5.3]e

Tipo: FILE_WRITE

Commute:
if different filename

Overwrite:
if equal filename and event type equals FILE_CREATE or FILE_ WRITE

Figura 5.3 Métodos de commute e overwrite para eventos to tipo FILE_WRITE

Tipo: FILE_DELETE

Commute:
if different filename

Overwrite:
if equal filename and event type equals FILE_CREATE or FILE_WRITE

Figura 5.4 Métodos de commute e overwrite para eventos to tipo FILE_DELETE

A implementacao das propriedades para esta aplicagdo segue a explicacdo apresentada na
seccdo anterior, para o sistema P2PVC?. Os eventos comutam se corresponderem a ficheiros
diferentes. A supressdo de eventos acontece quando os eventos se referem ficheiros idénticos e
as operacoes efectuadas permitem a cada n6 executar o processamento dos eventos para atingir
um estado final consistente, sem ser necessario receber todos os eventos gerados. Por exemplo,
um delete sobre o mesmo ficheiro suprime os eventos de create e write dado que, para apagar
o ficheiro, ndo é necessario obter o seu conteddo mais actual.

Quando um evento € recebido noutro né do grupo, verifica-se o tipo de evento. Se for do
tipo FILE_CREATE ou FILE_DELETE, esse n6 pode criar ou remover o ficheiro em questao.
Se for recebido um FILE_WRITE, entdo o né tem que pedir o conteudo do ficheiro ao emissor

do evento.
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Se o emissor for um né publico, estabelece-se uma ligacdo com esse n6 e faz-se a transfer-
éncia do conteudo do ficheiro. Se o no6 for privado, utiliza-se o envio de mensagens utilizando
o caminho inverso, funcionalidade oferecida pelo sistema de disseminagdo. O né privado, ao
receber o pedido, vai abrir uma ligacdo para o n6 que enviou a mensagem e transfere o ficheiro.

Se o0 n6 que pede o ficheiro estiver numa rede privada, pode usar-se novamente o caminho
inverso para propagar essa informacao.

Nesta aplicacdo, escritas as concorrentes nao sao tratadas, mas seria possivel integrar solugdes
de controlo de versdes, adicionando a informacao necessdria a este controlo aos eventos propa-
gados, como reldgios vectoriais.

Mais uma vez, a utilizagdo do Forby para recolher e disseminar a informacdo recolhida
em cada né simplifica a implementacao desta aplicacdo. Permite também que participantes
que utilizem diferentes sistemas de ficheiros/operacdo se liguem ao mesmo grupo, sem ser

necessdrio produzir codigo especifico para cada sistema.

5.2 Avaliacao Quantitativa

A avaliagdo quantitativa pretende medir o desempenho das componentes do sistema, para
avaliar a eficiéncia do mesmo. Esta andlise serd feita em termos do overhead introduzido pelas
varias formas de monitoriza¢do do sistema de ficheiros e pelo niimero de mensagens geradas,

no sistema de disseminagdo.

5.2.1 Sistema de deteccao

Nesta seccdo € analisado o overhead introduzido pelas diferentes implementa¢des do mo-
dulo Event Receiver, que faz a recolha dos eventos gerados por acessos ao sistema de ficheiros.

Para se determinar os valores do overhead, efectuaram-se as seguintes operagdes: descom-
pressdo de um ficheiro de extensdo RAR com 149 MB, seguindo-se a compressdo dos ficheiros
extraidos, finalizando-se com a remocédo de todos os ficheiros utilizados. O arquivo é consti-
tuido por 969 ficheiros, 137 directorias. Os ficheiros tém dimensao reduzida, variando entre os
59 bytes e 2 MB, situando-se a maioria dos ficheiros na casa nos KB.

A sequéncia de operacdes indicada foi executada trinta vezes num sistema com processador
Intel Pentium M a 1,86GHz, com 1,00 GB de memoria RAM. Na Tabela@ apresentam-se 0s
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Duracéo media das Overhead da Overhead da
Tipo de monitorizac&o execucdes (em solucéo (em solugé&o (em
segundos) segundos) percentagem)
Sem monitorizacdo (Windows) 128 - &
Jnotify (Windows) 134 6 4.7
Minifilter (APl Installable file 196 68 53.1
systems)
Sem monitorizag&o (Linux) 120 - -
Jnotify (Linux) 138 18 15

Tabela 5.1 Tempos de execucdo e overhead para os diferentes tipos de monitorizagao.

Como se pode ver na Tabela [5.1] o overhead imposto pela utilizagido do Jnotify como sis-
tema de monitorizacdo nio € muito significativo, acrescentando 6 segundos ao tempo de exe-
cucdo médio sem monitorizacdo, o que corresponde a um aumento de cerca de 4,7% do tempo
de execucgao.

Por sua vez, a utilizacdo do driver da API Installable Filesystems incrementa, em média,
68 segundos ao tempo de execucdo, o que representa um aumento de cerca 53%, tornando o
overhead desta solucao bastante elevado.

Os resultados em ambiente Linux servem para comparar o overhead introduzido pela mesma
solucdo (Jnotify) em ambientes distintos. Como se pode observar, ao utilizar este sistema de
monitorizacdo, o tempo médio de execucao aumenta 18 segundos, o que corresponde a um
aumento de 15%.

Com os resultados apresentados pode entdo concluir-se que a utilizagdo do Jnotify, em
ambiente Windows consegue bons resultados comparando com o minifilter. Quanto utilizado
em ambientes diferentes, o mesmo sistema de monitorizacdo apresenta resultados distintos,
sendo mais eficiente a sua utilizagdo em Windows. Esta diferenca deve-se a eficiéncia da API
Win32, conforme indicado pelo autor do sistema Jnotify [1]].

Com base nestes resultados, pode concluir-se que o overhead introduzido pelo sistema de

deteccao € reduzido, com excepcao do minifilter. Para avaliar se este overhead seria aceitavel
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num ambiente interactivo, é necessario proceder-se a novas experiéncias.

Assim, foi também determinado o overhead do acesso a um ficheiro, para determinar qual
o impacto da monitorizacdo em ambiente interactivo. Para tal, executaram-se 500 leituras e
escritas em ficheiros de diferentes dimensdes. Nas tabelas [5.2] e [5.3] apresentam-se os tempos

de execucido médios para cada leitura/escrita de um ficheiro completo.

Tempo de execucgéo (ms)
Tamanho do ficheiro Sem monitorizagao JNotify minifilter
500 KB 17 18 17
1 MB 38 38 38
10 MB 485 485 491
20 MB 966 990 977

Tabela 5.2 Tempos de execucao médio para uma escrita.

Tempo de execugéo (ms)
Tamanho do ficheiro Sem monitorizagdo JINotify minifilter
500 KB 1 1 1
1MB 3 3 3
10 MB 39 39 40
20 MB 80 81 84

Tabela 5.3 Tempos de execucdo médio para uma leitura.

As operagdes de escrita sao influenciadas pela gestdo que o sistema de operagdo faz do
sistema de ficheiros, o niimero de processos a utilizar o disco ou os blocos onde os dados sdo
escritos. Isto faz com que ndo se consiga determinar com rigor o overhead imposto em cada
experiéncia.

No entanto, com base nos resultados apresentados pode concluir-se que o overhead, imposto
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no acesso aos ficheiros ao utilizar um dos mecanismos de monitoriza¢do implementados, ndo é

significativo e é desprezavel num ambiente interactivo.

5.2.2 Sistema de disseminacao

A avaliacdo quantitativa do sistema de disseminagdo baseia-se na andlise do nimero de
mensagens enviadas pelo sistema, para propagar as mensagens para os participantes de um
grupo. Para isso, serd feita uma comparagio da implementacio VC? com a versio que utiliza
o Forby (P2PVC?).

Para esta avaliac@o nao foi medido o tempo de disseminacao, porque este depende de diver-
sos factores, como as condi¢des e a sobrecarga da rede, o nimero de participantes, a laténcia
entre os nds do grupo, entre outros.

E importante referir que nesta andlise se omitem as comunicacdes necessdrias 2 propagacio
da informacao relativa ao estado do grupo, como as entradas e saidas, uma vez que estes dados

sdo variaveis.

Cenarios de aplicacao
Para avaliar o sistema, foram definidos trés cendrios, que influenciam o nimero de men-

sagens enviadas para o servidor e trocadas entre os clientes. Estes cendrios sdo:

1. Utilizacdo versio original do VC? - Conforme apresentado na seccio 0 sistema
VC? recorre ao servidor de CVS/SVN para fazer a disseminacéo da informacio de aware-
ness recolhida em cada area de trabalho. A sua implementacao passa por fazer polling
periddico ao servidor para enviar as notificacdes e verificar se existem novos eventos ou

pedidos para serem processados.

2. Utilizacao do P2PVC?Z, com servidor central (P2PVC2-SC) - Esta implementagdo uti-
liza o servidor como ponto de encontro, permitindo aos nds entrarem na rede de dissem-
inacdo. As notificagcdes sdo enviadas pela arvore de disseminag@o sem necessidade de
contactar o servidor. No entanto, o servidor também pode ser utilizado como repositorio

dos eventos gerados.

3. Utilizaciio do P2PVC?, com DHT (P2PVC?-DHT) - Nesta implementagdo nio existe

um servidor remoto. A entrada no grupo de disseminagdo € feita recorrendo-se a um
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rendez-vous point acessivel pelo envio de mensagens utilizando uma DHT.

Analise das mensagens periodicas enviadas

Com base nos cendrios apresentados anteriormente, comeca-se por apresentar as comuni-
cagoes periddicas trocadas entre os elementos do sistema (incluindo o servidor).

No V2, para cada ficheiro modificado localmente e enquanto nao € feito o commit, o V(2
vai verificar periodicamente o ficheiro de meta-informacgao associado a esse ficheiro, para de-
terminar se outro cliente pediu que a versao actual fosse submetida ao servidor. Esta verificacdo
implica uma comunicacao periddica com o servidor.

Assumindo que se verifica o estado do ficheiro a cada 15 segundos (valor por omissao),
o nimero de comunicacdes com o servidor é 4 por minuto, para cada elemento do grupo de
trabalho que altere localmente algum ficheiro. Assim, o servidor vai ser contactado 4 * n vezes
por minuto, com n a representar o nimero de utilizadores do sistema com ficheiros modificados.

Para reduzir o nimero de comunicacdes, seria possivel aumentar o intervalo de verificagao
dos ficheiros. No entanto, isso iria impedir a aplicacdo de atingir os seus objectivos, uma vez
que o pedido de commit deixaria de chegar a cada utilizador em tempo util.

No P2PVC?-SC, nio sdo trocadas mensagens periédicas com o servidor. No entanto, para
que os participantes tolerem eventuais falhas e mantenham uma visdo geral actualizada do con-
junto dos eventos disseminados, 0s nds trocam os seus vectores-versao com um né aleatorio,
como forma de garantir sincronizacao. Por omissdo, este processo é executado a cada 10 min-
utos, pelo que o nimero de comunicacdes efectuadas por cada né € 0,1/minuto.

Por fim, no P2PVC2-DHT, para além da sincronizacdo temporal dos relégios vectoriais,
apresentada para o segundo cendrio, existe a necessidade de contactar periodicamente o rendez-
vous para confirmar que este se mantém activo. Esta comunicacao € feita apenas pelo primeiro
elemento do grupo, a cada 5 minutos, representando 0,2 comunica¢des por minuto. Assim,
para este cendrio, no pior caso, existem 0,3 comunicacdes/minuto.

Na tabela [5.4] resume-se o nimero comunicagdes periddicas em cada um dos cendrios.

Com base nos resultados apresentados, pode concluir-se que o nimero de mensagens co-
municacdes efectuadas pelo VC2, comparando com os restantes, é bastante elevado. Ao trans-
por estes cendrios para uma utilizacdo real, com multiplos utilizadores, pode afirmar-se que

0 primeiro vai sobrecarregar o servidor com o aumento do nimero de participantes, sendo a
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Cenarios Numero de comunicacoes / | Numero de comunicacdes /
Minuto (servidor) Minuto (participante)
N2 4*n 4
P2PVC?-SC - 0.1
P2PV(C?-DHT - 0.3

Tabela 5.4 Numero de comunicagdes periddicas.

solu¢do menos escalavel.

Anadlise das mensagens enviadas por operacao

Agora, estudam-se as comunicagdes efectuadas durante o acesso a um ficheiro. Para tal,
vamos considerar um caso da escrita de um ficheiro que inclui uma sequéncia de operagdes de
write (por exemplo, open - write - write - write - close).

No VC?, é feita uma comunicagio com o servidor, enviando o ficheiro de meta-informacio
modificado, para indicar que o ficheiro foi alterado.

No caso do P2PVC2-SC, esta informagcio é disseminada pelos participantes sem se recorrer
ao servidor, o que leva o emissor a fazer entre 0 e 3 comunicagdes, consoante o nimero de nés
com quem se encontra ligado, determinados pelo algoritmo de criagdo da drvore de dissemi-
nacdo. No entanto, caso o servidor seja utilizado como repositdrio de notificagdes, o emissor
deve estabelecer uma ligacdo para propagar o novo evento, o que corresponde, tal como no
cendrio anterior, a uma comunicagdo com o servidor.

Com o P2PVC2-DHT apenas se envia a notificacio para os restantes elementos do grupo.

Em todos os cendrios, caso se pretenda pedir a versdo mais actual, alterada por outro par-
ticipante, estabelecem-se duas comunica¢des adicionais, uma para o pedido e outra para a
resposta.

Relativamente as operacdes de escrita no P2PVC?, é importante referir que, tal como ex-
plicado anteriormente, o modulo de detec¢do implementado para este protdtipo, no sistema
Windows, ndo detecta os eventos de open e close. Isto impede que se fagca uma optimizacao
directa sobre o niimero de eventos a enviar, ou seja, cada escrita sucessiva gera um evento. Para

contornar esta situacao, o filtro agrupa os writes efectuados sobre o mesmo ficheiro por periodo
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de tempo, conseguindo-se assim um evento por operagdes de escrita seguidas.
No sistema Linux, ndo existe este problema, dado que € possivel recolher os eventos
necessdrios para filtrar as escritas efectuadas ente o open e o close do ficheiro em questio.

A Tabela[5.5| apresenta um resumo do nimero de comunicagdes por escrita.

Cenaérios Numero de mensagens | Nimero de mensagens
(servidor) (participante)
V(2 1 1
P2PVC?-SC 1 [0-3]
P2PVC?-DHT - [0-3]

Tabela 5.5 Numero de comunicagdes numa operacao de escrita.

Ao considerar uma operacao de leitura (open - read - close), também existe diferenca no
nimero de comunicagdes com o servidor, consoante o cendrio de aplicagio. Com o VC?, estas
operagdes geram uma comunicagio para verificar se o ficheiro que estd a ser acedido € o mais
actual.

Nos outros dois cendrios, ndo € necessdrio enviar qualquer mensagem pela rede, uma
vez que todas as notificagdes geradas sdo armazenadas em cada nd, tal como descrito na
seccao Assim, a aplica¢do tem apenas que verificar se para o ficheiro lido foi rece-
bida alguma notificacdo de alteragdo.

A Tabela[5.6] apresenta os resultados relativos a uma operagdo de leitura.

Cendrios Numero de mensagens | Numero de mensagens
(servidor) (participante)
V(2 1 1
P2PVC?2-SC 0 0
P2PVC?-DHT - 0

Tabela 5.6 Nimero de comunica¢cdes numa operagao de escrita.
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Conclusao

Com base nos resultados apresentados nesta seccdo, e em forma de comentario final ao
numero de comunicagdes estabelecidas em cada um dos cendrios, pode verificar-se que, no que
respeita as mensagens por operacao de leitura e escrita, ndo existe uma diferenca significativa
em relacdo a cada um dos cendrios de utilizagao.

No entanto, ao considerar as mensagens periédicas, a utilizacdo do VC?, implica realizar um
grande ndmero de comunicacdes com o servidor central, situacdo que pode levar a sobrecarga

desse servidor a medida que o nimero de participantes aumenta.






6. Conclusoes e trabalho futuro

Neste capitulo apresentam-se as conclusoes finais acerca do trabalho realizado e indicam-se

direc¢des para o trabalho futuro.

6.1 Conclusoes

A partilha de ficheiros entre grupos de utilizadores € uma situacio comum, com diversos
cendrios de utilizacdo possiveis. Estes levam a diferentes requisitos do sistema de suporta a
partilha de informacdo. Uma funcionalidade base para criar este suporte diz respeito a recolha,
tratamento e disseminacdo de informacao sobre ac¢des na drea de trabalho de cada participante
do grupo.

Dado o potencial nimero de diferentes aplicagdes para suportar os varios tipos de cendrios
de utilizacdo, € interessante fornecer mecanismos genéricos que possam ser integrados nessas
aplicacdes, simplificando o seu desenvolvimento e melhorando a sua eficiéncia.

Assim, o trabalho realizado nesta dissertacao procurou resolver alguns dos problemas as-
sociados a monitorizacdo dos ficheiros e disseminagdo das respectivas notificacdes. Com esse
objectivo foi implementado o Forby, um sistema genérico e simples de utilizar que oferece uma
interface de captura e disseminacao de eventos relativos ao acesso a ficheiros.

Podem considerar-se como as caracteristicas mais importantes deste sistema, no médulo de
deteccdo, a possibilidade de utilizar diversos mecanismos de monitorizac¢ao da drea de trabalho
e integrar futuramente outros mecanismos que melhorem a eficiéncia da recolha da informacao.
A API deste médulo € simples de utilizar e integrar em qualquer aplicagao.

A criagdo de filtros, seguindo uma interface especifica, para processar a informagao recol-
hida reduz a complexidade da aplica¢do final e possibilita optimizar a informacdo que chega a
aplicacgdo.

No que diz respeito ao médulo de disseminacdo, algumas das suas principais caracteristicas
distinguem o Forby dos restantes sistemas genéricos de disseminagdo de eventos. Algumas

dessas caracteristicas sao:

— A sua capacidade de minimizar as mensagens enviadas, tirando partido da seméantica dos

eventos disseminados de forma a minimizar o nimero de mensagens propagadas;
79
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— O suporte integrado para utilizadores ligados a redes privadas, sem necessidade de mod-

ificar as politicas de gestdo da rede para trocar informagao;

— Utilizagdo de varios tipos de ponto de encontro que se adaptam aos recursos disponibi-
lizados pela aplicagdo, fornecendo um suporte para a criagao de grupos de disseminagao

mesmo que ndo existam servidores de apoio;

— A possibilidade de utilizar servidores como o0 SVN ou o Gmail como repositdrios de
dados para armazenar as notifica¢des disseminadas, fornecendo-se assim um mecanismo

simples para suporte a desconexdo e para permitir a comunicagdo entre redes privadas.

As aplicagdes desenvolvidas para demonstrar a funcionalidade do Forby permitem concluir
que o sistema permite lidar de forma simples com os principais problemas enfrentados pelas
aplicagdes que utilizam ficheiros partilhados.

Adicionalmente, este sistema facilita bastante o desenvolvimento desta classe de aplicagdes.
Os resultados de desempenho obtidos permitem afirmar que overhead imposto pelo sistema de
monitorizagio é aceitivel e no caso especifico do VC?, foi possivel melhorar o seu problema

de escalabilidade, minimizando o nimero de mensagens que passam pelo servidor.

6.2 Trabalho Futuro

Como trabalho futuro, propdem-se algumas melhorias e optimizagdes que se podem efec-
tuar no protétipo do Forby, com vista a criar um sistema mais robusto, que possa ser utilizado
num ambiente real. De seguida apresentam-se essas propostas de evolucao do Forby.

No que diz respeito ao sistema de monitorizacdo, a implementacdo de outros mecanismos
de recolha de eventos, para os diversos sistemas de operacdo, seria importante para se tentar
chegar a uma soluc@o mais eficiente, apesar dos resultados satisfatorios obtidos com o JNotify.
Em particular, € interessante explorar os minifilters, procurando melhorar o suporte oferecido
em Windows, tentando-se obter mais informacdo sobre os acessos aos ficheiros.

Também seria importante fornecer uma interface para modificar os resultados dos acessos
ao sistema de ficheiros, por exemplo, para desviar uma chamada ao sistema e processa-la numa
aplicacao ao nivel de utilizador. Isto permitia, por exemplo, que uma aplicacio pudesse fazer a

sincronizacdo dos ficheiros no momento anterior a sua abertura.
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Neste trabalho, com a utilizacdo dos minifilters, tentou explorar-se essa situagdo, mas
chegou-se a conclusdo que seria demasiado complexo e dai ser apresentado como trabalho
futuro.

No que diz respeito a disseminag@o, uma das principais melhorias a efectuar seria a in-
troducdo de mecanismos de seguranga que permitissem garantir a privacidade, autenticidade e
validade das mensagens trocadas pelos participantes. Também o controlo de acesso ao grupo
de disseminacdo seria uma mais-valia.

Relativamente a rede de disseminacdo, seria importante analisar e implementar algoritmos
optimizados que permitam criar a rede de utilizadores e melhorar a eficiéncia do encamin-

hamento das mensagens nessa rede.
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