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Prefacio

Este trabajo de grado tiene como finalidad analizar una aplicacién de tiempo real que
corra sobre el protocolo IPv6, para descubrir como utiliza las modificaciones y ventajas que
este protocolo propone respecto de su antecesor. Se eligio para el analisis una aplicacion de
voz sobre IP, en busca de evaluar como se desempefia IPv6 respecto de calidad de servicio,
movilidad y demas facilidades que se desarrollaran a lo largo del trabajo.

En el Capitulo 1 se describe IPv6, poniendo el énfasis en las caracteristicas salientes
que se analizaran luego. El Capitulo 2 es una resefia de la tecnologia de voz sobre IP donde
se explica cual es la problematica mas importante a tener en cuenta. En el Capitulo 3 se
describe el analisis hecho sobre la aplicacion, las herramientas usadas y las primeras
conclusiones.

Para la lectura de este trabajo se da por supuesto que el lector conoce qué es una red
de computadoras que usan protocolo TCP/IP en version 4, y domina las aplicaciones comunes
implementadas sobre el mismo. Ademas se supone que conoce las distintas topologias de red
y los tipos de red mas usuales.

Se han usado pocas traducciones de los términos en inglés, debido a que en general
son vocablos ampliamente usados y cuya traduccion literal hace mas dificil en vez de
simplificar la comprension de la cosa o accidon mencionada. En caso de haber traducciones, se
menciona el vocablo original entre paréntesis.

Como norma, la primera referencia a una sigla estard acompafada de la frase
completa entre paréntesis, con la s6la excepcién de las siglas muy conocida y aceptadas. Las
siguientes referencias se hacen solo a la sigla.

Durante la elaboracion de este trabajo la definicion de la estructura de la direccion IPv6
mostrada en la figura 1-5 fue modificada por la IETF. Este cambio no esta reflejado en el texto,
aunque si se hace una mencion al final.



Capitulo 1

INTRODUCCION A IPV6

El crecimiento y la evolucion de la red Internet han requerido el desarrollo de nuevos
estandares de red para adecuar la tecnologia a las necesidades actuales y prever futuros
desarrollos. El protocolo IP version 6 —también conocido como Ipng, por /P next generation- es
el estandar aceptado para el reemplazo del actual protocolo version 4.

La primera motivacion que surgié para reemplazar la version 4 fue el agotamiento del
espacio de direcciones. Aunque los 32 bits que poseen las direcciones actuales parecian
suficientes, la asignacion hecha, sumada al enorme crecimiento de la red en los ultimos afios,
estan en vias de acabar con ellas. Por otra parte, las aplicaciones que vienen, requeriran
direcciones IP para cada dispositivo real o virtual de forma de poder comunicarse con él. No es
arriesgado pensar que una sola computadora vaya a tener varias —muchas- direcciones
asignadas en la pantalla, la memoria, los discos, ademas de las placas de red o las
impresoras.

Pero el espacio de direcciones no fue la unica motivacion de la aparicion de IPv6.
Aunque la version 4 en sus multiples agregados incorpora funciones como seguridad, calidad
de servicio o movilidad —por mencionar algunas- se torna complicado trabajar con ellas cuando
se desea usar varias de estas funciones simultaneamente. Se hizo por lo tanto necesario que
el nuevo protocolo incorporara estas funciones, ya que cada vez mas aplicaciones requieren
de ellas para operar. Una de las funciones que mas importa a este trabajo es la calidad de
servicio (QoS), ya que todas las aplicaciones de transmision en tiempo real (como la voz o el
video) necesitan que se les garantice a sus datos llegar cuanto antes, sin importar la fiabilidad
de la transmisién efectuada. Al contrario de aplicaciones de transmision de bytes —como mail o
ftp- éstas pueden soportar errores en la entrega de los datos.

IPv6 continua siendo un protocolo de entrega de datagramas sin conexién o no
orientado a conexién. Las capas de red superiores en el modelo OS! de interconexién de
sistemas abiertos -comunmente llamado simplemente modelo OSI- deberan encargarse de
garantizar que todos los paquetes lleguen a destino y sin errores. Precisamente, el hecho que
sea un protocolo sin conexion lo obliga a implementar alguna forma de entrega confiable, a
través de la calidad de servicio. En otras palabras, se intenta “conectar” un protocolo sin
conexion.

Como es de esperar, la nueva version incorpora mecanismos para comunicarse con la
versién 4. Todas las combinaciones entre redes son posibles (v4-v6-v4, v6-v4, v6-v4-v6, etc.) y
el pasaje entre una version y otra es totalmente transparente para el usuario. Sélo requiere
algun trabajo en los servidores y routers que comunican una red dada con el resto de Internet.
Los hosts individuales buscaran su servidor de configuracion para obtener automaticamente
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direccion IP, DNS, mascara, etc. Esta caracteristica hace sumamente facil la configuracion, en
contraste con su antecesor, que requiere que se ingresen los datos en forma manual muchas
veces, aumentando el riesgo de errores en el tipeo u omisiones de algun dato.

El protocolo IPv6 fue definido por la IETF (Internet Engineering Task Force) en la RFC
2460 (Deering y Hinden, Dic. 1998) en conjunto con una serie de RFCs que la acomparian.
Entre las varias instituciones que aportan al desarrollo de IPv6, una de las mas importantes es
el Foro IPv6, al cual adhieren gran cantidad de instituciones internacionales y grandes
corporaciones de la industria, cuyo fin es el de promover el uso y la aplicacion de IPv6, hasta
llegar al reemplazo total de la actual version 4.

1.1 Caracteristicas principales

Las caracteristicas principales de IPv6 (Palet Martinez, Tutorial de IPv6, pag.5) son:
» Direcciones: asigna 128 bits a la direccion, o sea 4 veces el tamafio actual.
» Calidad de servicio
» Seguridad
» Autoconfiguracion: IPv6 se dice que es “Plug & Play”
>

Facilidad de ruteo: El gran espacio de direcciones permite rutear mas
eficientemente que el IPv4.

» Renumeracién: Se puede cambiar de proveedor de enlace y hacer que todo se
renumere automaticamente.

» Movilidad: Un dispositivo con una IP determinada puede “moverse” de red. Las
redes inalambricas requieren esta funcién.

» Fragmentacion mas eficiente: el reensamblado de fragmentos se hace en el
extremo final de la ruta y no en la punta de cada enlace.

> Paquetes grandes: aumenta el tamafio maximo del paquete, lo que permite
hacer mas eficientes redes de MTU grandes.

1.2 El header IPv6

El header IPv6 tiene dos caracteristicas fundamentales que lo distinguen de su
antecesor. Como ya se menciono, las direcciones fuente y destino tienen una longitud de 128
bits lo que provoca que se incremente el tamarfio del encabezado. Este incremento se traduce
en un mayor ancho de banda para la transmisién del encabezado con respecto a su antecesor.
Como contrapartida, IPv6 elimina en primer lugar, algunos campos del encabezado y en
segundo lugar, elimina las opciones, que pasan a tener encabezados propios. Esta
particularidad hace mucho mas flexible el protocolo, ya que se pueden disefiar las opciones de
encabezado que se deseen. Hay seis opciones distintas ya definidas, y esta abierta la
posibilidad de que se incorporen nuevas extensiones.

Si bien el encabezado IPv6 sin opciones mide 40 bytes —contra 20 de su antecesor-
tiene una alineacién de 64 bits, lo que significa que se procese mas velozmente en los
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procesadores que soportan ese tamafo de palabra. Ademas, al sacarse las opciones Yy
ponerlas en encabezados separados, se logra tener una longitud fija de encabezado que
facilita su procesamiento por routers intermedios entre un host y otro.

Los campos del encabezado IPv6 se muestran en la siguiente figura:

4 12 16 | 24 | 32
VERSION | CLASE DE TRAFICO ETIQUETA DE FLUJO
LONGITUD DE CARGA | CABECERA SIGUIENTE | LIMITE DE SALTOS

DIRECCION FUENTE

DIRECCION DESTINO

Figura 1-1: El formato del encabezado IPv6

Como puede verse, el encabezado consta de 40 bytes, 8 para la primera parte y 16
para las direcciones fuente y destino.

Version: Alli siempre ird un 6, indicando la version del protocolo.

Clase de trafico: La clase de trafico definira la prioridad y el tratamiento que se dara a los
paquetes. Junto con la etiqueta de flujo se podra diferenciar la calidad de servicio requerida
para el paquete.

Etiqueta: Se usa para identificar conjuntos de paquetes. Todos los paquetes del conjunto
tendran la misma etiqueta, que se establece aleatoriamente.

Longitud de carga: Especifica el tamano del paquete que sigue al encabezado. Los
encabezados de extension son considerados parte el paquete en el calculo de la longitud.

Cabecera siguiente: Como se vera en la seccion Encabezados de extension, el campo indica
qué cabecera sigue inmediatamente después este encabezado. Si no hay opciones, entonces
el siguiente encabezado sera TCP (o UDP, ICMP, etc.). Si hay opciones, entonces la cabecera
siguiente sera la de esa opcion.

Limite de saltos: Al igual que en la versién 4, este limite se decrementa hasta llegar a cero en
cada salto. Cuando llega a cero, el paquete se descarta. Este campo permite controlar la carga
de la red si un paquete entra en un bucle que se haya formado accidentalmente. A su vez, el
valor de este parametro debera ser lo suficientemente amplio para garantizar que un paquete
no se descarte en una ruta larga.

Direccién fuente: Al igual que en la version 4, contiene la direccién del host que origina el
paquete a enviar, pero en 128 bits.

Direccién destino: En este campo ira siempre la direccion de destino final del paquete, excepto
en el caso que una extensidn de ruteo esté presente.

1.21 Direcciones

Una de las caracteristicas principales de IPv6 es el nuevo tamafo de las direcciones
que permite tener una cantidad infinitamente mas grande. Haciendo una cuenta simple,
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podemos calcular que hay 6 x 10? direcciones por metro cuadrado en la tierra (Morton, 1997,
pag. 18). Aunque parece exagerado suponer que alguna vez semejante cantidad de
direcciones puedan ser usadas, el motivo de tener tal espacio tiene que ver con el ruteo. La
version 4, en su crecimiento desordenado y vertiginoso llevé la red a tener enormes tablas de
ruteo en los routers centrales. Con el nuevo espacio de direcciones se puede crear un
mecanismo de asignaciéon de direcciones con multiples niveles de jerarquia. Esto permite que
las tablas y los algoritmos de ruteo se vuelvan mucho mas simples y menos costosos de
procesar. El prefijo de una red IPv6 sera la ruta a esa red.

La notacion de las direcciones de |IPv6 se hace en formato hexadecimal, en campos de
cuatro digitos separados por dos puntos. Ya que muchas direcciones van a contener muchos
ceros, la notacion puede simplificarse eliminando los ceros del comienzo en cada campo.

Cuando solo tengo ceros en uno o varios campos, se anota “::". Por ejemplo, la direccién
DEAD:BEEF:0000:0000:0000:0073:FEED:FO0D
puede anotarse como
DEAD:BEEF::73:FEED:FO0D
o bien, la direccion
0000:0000:0000:0000:0080:0000:FFAA:CCCC
se anota
::80:0000:FFAA:CCCC.

A diferencia de IPv4, las direcciones no se asignan a hosts sino que se asignan a
interfaces dentro de un host. Los distintos tipos de direcciones se analizan en detalle en 1.2.2.

1.2.2 Encabezados de extension

IPv6 introduce una mejora importante en el tratamiento de las opciones del
encabezado, ya que las trata como extensiones. De esta forma logra resolver las cuestiones
de generalidad y eficiencia; generalidad, porque el protocolo necesita mecanismos adicionales
para manejar la fragmentacion, el ruteo de fuente o la autenticacion; y eficiencia, porque el
encabezado basico es el minimo indispensable: si una aplicacion requiere algun servicio
adicional lo implementa a través de una extension.

La figura siguiente muestra cémo es el funcionamiento de los encabezados de
extension:

Encabezado IPv6 Encabezado TCP + datos
Préximo = TCP

Encabezado IPv6 Encabezado Routing Encabezado TCP + datos

Proximo = Routing Proximo = TCP

Encabezado IPv6 Encabezado Routing Encabezado de Fragmentacién | Fragmento TCP + datos

Proximo = Routing Proximo = Fragmentacion Préximo = TCP

Figura 1-2: Encadenamiento de los encabezados de extension

Aqui se muestra claramente como se engancha una extensién con otra. El
encabezado principal contiene en el campo Cabecera Siguiente (visto en 1.2) el tipo de
encabezado que se encuentra a continuacién, si es una extension o bien si es un protocolo de
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capa superior. A su vez, cada encabezado de extension tiene un campo que indica qué
protocolo le sigue, hasta llegar al protocolo de capa superior: alli se terminan las extensiones.
Esta flexibilidad hace que sea posible incluir cuantas extensiones sean necesarias para una
aplicacion, y quedan a cargo del implementador las consideraciones respecto de la eficiencia
que se pierda.

Hasta el momento sélo hay definidos seis tipos de extensiones:
» Opciones para Salto en Salto

Ruteo

Fragmentacion

Opciones para el Destinatario

Autenticacion

YV V.V V V¥

Encapsulado de seguridad de la carga (Encapsulating security payload)

La RFC 2460 define el formato que deben tener los encabezados de Opciones para el
Destinatario, dando flexibilidad para la creacién de nuevas funciones. Los encabezados de
extension s6lo son procesados por los extremos de una conexién, evitando procesamiento
innecesario en todos los nodos intermedios de la ruta que sigue un paquete, en pos de la
eficiencia. S6lo hay una excepcién a esta regla y es para el encabezado de Opciones de Salto
en Salto, que debera ser ubicado inmediatamente después del encabezado principal. Esta
extension -y todas las que la sigan- debera ser procesada por cada nodo intermedio de una
conexion.

Aunque la RFC aconseja un orden para las extensiones, ese orden no es obligatorio.
Es obligatorio sin embargo, procesar las extensiones en el orden en que aparecen, una por
una; no se puede elegir qué extension procesar primero.

1.23 Interoperatividad con IP versién 4. Transicion

El protocolo IPv6 necesita convivir durante mucho tiempo con su version anterior. Para
lograr un funcionamiento adecuado de la red con ambas tecnologias interoperando, se
establecieron distintos mecanismos, en la RFC 2893 se definen algunos de esos mecanismos,
entre los que se destacan:

Doble pila: Consiste en el uso simultaneo de ambos protocolos en host y
routers, llamados "nodos IPv6/IPv4" que administran pilas separadas. De esta
forma, cualquier otro nodo IPv4 o IPv6 puede comunicarse con estos nodos.

Un nodo IPv6/IPv4 tendra dos direcciones, una de cada protocolo, y podra
enviar y recibir ambos tipos de paquetes. Ademas este mecanismo se podra
combinar con el mecanismo de tunel o el de encapsulado de direcciones,
como se vera en los parrafos siguientes.

Tuaneles IPv4/IPv6: Este mecanismo sirve para transmitir paquetes IPv6 sobre
una infraestructura IPv4, agregando al paquete original un nuevo encabezado
IPv4. Hay cuatro formas de operacion de los tuneles:

= Host a router
= Router a router
= Router a host

= Host a host
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En las primeras dos opciones, el destino final no es el mismo que el final
del tunel, por lo que se requiere que el nodo de origen del paquete arme el
tunel de acuerdo con alguna configuracion previamente establecida. Este tipo
de tuneles se denomina "configurado”.

En las otras opciones, el destino final del paquete es el mismo que el fin
del tanel, por lo que no se requiere ninguna configuracion en el nodo de
origen. Basta con establecer como direccion |IPv6 destino la direccion IPv4 del
host destino encapsulada en el formato IPv6 como se vera en la seccion
siguiente.

1.3 Asignacion del espacio de direcciones

Las direcciones de IPv6 se clasifican segun estas categorias:
» Unicast: direcciones asignadas a una interfaz individual.

» Anycast: direcciones para designar a un grupo de interfaces. El paquete
llegara a una cualquiera del grupo, usualmente la mas cercana. Se usa
para designar grupos de servidores redundantes, donde si se “cae” el
primero, el siguiente recibira el paquete.

> Multicast: direcciones para designar a muchas interfaces. EI mismo
paquete llega a todas las interfaces. Reemplaza a las direcciones de
broadcast de la versiéon 4, aunque tiene algunas diferencias.

La tabla siguiente muestra como esta asignado inicialmente el espacio de direcciones.
Puede verse que solo el 15% de las direcciones posibles estan asignadas, el resto sera usado
en el futuro.

Estado Prefijo Espacio
Reservado 0000 0000 1/256
No asignado 0000 0001 1/256
Reservado NSAP 0000 001 1/128
Reservado IPX 0000 010 1/128
No asignado 0000 011 1128
No asignado 0000 1 1/32
No asignado 0001 1/16
Direcciones Unicast Globales Agregables 001 1/8
No asignado 010 1/8
No asignado 011 1/8
No asignado 100 1/8
No asignado 101 1/8
No asignado 110 1/8
No asignado 1110 1/16
No asignado 11110 1/32
No asignado 111110 1/64
No asignado 1111 110 1/128
No asignado 111111100 1/512
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Direcciones Unicast de Enlace local 1111 1110 10 1/1024
Direcciones Unicas de Sitio Local 11111110 11 1/1024
Direcciones Multicast 1111 1111 1/256

Figura 1-3: Asignacion del espacio de direcciones IPv6

En las siguientes secciones se explican los formatos de estas direcciones, su uso y
sus funciones.

1.3.1 Direcciones unicast locales

Una direccion unicast identifica una interfaz dentro de un nodo en forma unica.

Hay varios formatos de direcciones unicast de acuerdo con los diferentes usos que se
les den:

Direccion sin especificar: es la direccion :: 0 0:0:0:0:0:0:0:0. Esta direccién no debe ser usada
por ningun host y sirve para establecer la direccion inicial de una interfase antes de poder
configurar la direccion que le corresponde (por mecanismos de configuracién automatica).

Direccion de loopback: Como en IPv4, existe la direccion ::1 que se utiliza para prueba dentro
de un host.

Direccion de tinel IPv6/IPv4: el formato ::dir_ipv4 se usa en los tuneles IPv6/IPv4 explicados
en la seccion 1.2.3, para poder pasar trafico IPv6 a través de una infraestructura |Pv4.

Direcciones |IPv4 en IPv6: el formato ::FFFF:dir_ipv4 sirve para que los nodos IPv4 puedan
operar en una red IPv6. Se denomina "mapeo de direcciones IPv4 a IPv6".

Direcciones 6to4: el formato 2002:dir_ipv4:XXXX.interface_id fue definido en la RFC 3056
como otro mecanismo de transicion hacia |IPv6 para que un host pueda comunicarse a través
de una red IPv4 sin necesidad de establecer un tunel.

Direcciones NSAP: Permiten mapear direcciones OSlI NSAP en IPv6 como mecanismo de
transicion.

Direcciones IPX: Igual que el anterior, sirven para mapear direcciones IPX en IPv6.

Direccion link-local: La direccion link-local sirve para direccionar paquetes dentro de una red de
un mismo link. Los routers no hacen pasar fuera de la red paquetes con la direccion fuente o
destino del tipo link-local. Se usa para autoconfiguracion de direcciones, descubrimiento de
vecinos o cuando no hay routers.

Direccion site-local: Trabaja en forma similar al anterior, sélo que el ambito de uso es todo un
sitio, y no simplemente un link.

Direccién unicast global agregable: Este formato de direcciones sirve para soportar que un sitio
se conecte tanto a un proveedor como a una entidad llamada exchange con un mecanismo de
agregado. Este doble mecanismo permite que un sitio cambie de proveedor sin necesidad de
reconfigurar todos los numeros de la red, como se describe en la seccion siguiente.

1.3.2 Mecanismo de agregacion de direcciones unicast locales

En la version 4 actual, un sitio se conecta a uno 0 mas proveedores que le proveen
direcciones. Cuando el sitio desea cambiar de proveedor, se ve obligado a reconfigurar todos
los numeros IP de su red. EI mecanismo por el cual el proveedor asigna direcciones se
denomina agregacion (aggregation).
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Con el uso de sistemas autonomos, la reconfiguracion debido a un cambio de
proveedor puede evitarse. Una organizacion que posee un sistema auténomo, tiene todas sus
IP's relacionadas con ese sistema autbnomo y puede conectarse y desconectarse de los
proveedores que desee sin necesidad de reconfigurar IP's; s6lo se actualizan las tablas de
ruteo. Pero los sistemas autdbnomos agregan complejidad a los protocolos de ruteo y por tanto
agregan ineficiencia. En |IPv6 se pretende que la direccion IP encierre los identificadores de
red necesarios para que con tablas simples y faciimente actualizables se pueda hacer el ruteo.

La version 6 incorpora una nueva entidad, llamada exchange, donde un sitio puede
conectarse y, a través de ella, llegar a su o sus proveedores.

PROVIDER 1 ]( /;{ PROVIDER 2

EXCHANGE EXCHANGE
1 2

4 > 4 ~
PROVIDER 4 \[ PROVIDER 4 /
_ \ J
PROVI
DER 5
SUSCRI
BER C

Figura 1-4: Proveedores y suscriptores conectados a través de exchanges (Hinden y otros, 1998)

SUSCRI SUSCRI
BER A BER B

SUSCRI
BER D

El formato de direcciones unicast locales agregable esta disefiado para soportar tanto
proveedores como exchangers. Un exchange va a asignar direcciones IPv6 a las
organizaciones conectadas a él. De esta forma, cualquier organizacion puede cambiar de
proveedor (conectada a traves del exchange) sin cambios de IP's.

Como se ve en la figura, las entidades se organizan de una manera jerarquica. Tanto
los proveedores indicados en la figura como P1, P2, P3 y P4 como los exchangers son
entidades que forman la Topologia Publica de la red; los proveedores menores -tipicamente
ISP's- y otras organizaciones (P5, P6, Sa, Sb y Sc) forman cada uno su Topologia de Sitio
interno a ellos; por ultimo se encuentran suscriptores (Sd, Se y Sf) que sdélo tienen un
Identificador de Interfaz en el link al cual se conectan.
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A continuacioén, se muestra la estructura de una direccion unicast local agregable:

3 13 8 24 16 64 bits
FP | TLAID RES NLA ID SLAID Identificador de interfaz
FP: Format Prefix 001

TLAID:  Top Level Aggregation Identifier
RES: reservado

NLA ID:  Next Level Aggregation Identification
SLAID Site Level Aggregation Identification

Figura 1-5: Estructura de direccion IPv6 (Deering y Hinden, Jul. 1998) .

Los TLA ID se encuentran al tope de la jerarquia de ruteo. Los routers que forman el
backbone principal conocen informaciéon de ruteo a todos los TLA ID activos. Se prevén 8192
TLA ID's, pero ese numero puede aumentarse avanzando sobre el campo reservado siguiente
o bien creando un nuevo Format Prefix. El numero es arbitrariamente chico para evitar grandes
tablas de ruteo en los routers principales de la red.

Cada organizacion administradora de un TLA ID puede a su vez organizar
jerarquicamente su red asignando a organizaciones de segundo nivel un NLA ID. Quien
administra los NLA ID's puede armar jerarquias libremente, o bien puede usar el espacio
entero de identificadores disponibles (24 bits) en forma plana. Armando jerarquias se gana en
tablas de ruteo mas eficientes, mientras que haciendo asignaciones planas se gana en
flexibilidad.

Al igual que con los TLA ID's, los administradores de NLA ID's asignan los SLA ID's a
organizaciones mas pequefas, para que armen sus propias subredes y su propia jerarquia.
Las 65536 subredes disponibles (16 bits) son mas que suficientes para cualquier organizacion
que administra redes en la actualidad.

Finalmente el Identificador de Interfaz de 64 bits sirve para asignar en forma univoca
un numero a cada host conectado a una subred. Puede usarse la numeraciéon que se desee,
pero se recomienda usar la direccion de enlace al link (MAC address). Por ejemplo, en una red
Ethernet se usa el numero de 48 bits que identifica al hardware de red y en el resto se agregan
ceros.

1.3.3 Direcciones anycast

Las direcciones anycast identifican varias interfaces, tipicamente de varios nodos. Un
paquete con destino a una direccion anycast se ruteara a la interfaz mas cercana que
identifique esa direccion, de acuerdo al protocolo de medicion de distancia.

Las direcciones anycast se toman del espacio de direcciones unicast. Basta con
asignar a dos interfaces la misma direccién unicast para que se transforme en anycast.

El uso esperado de las direcciones anycast es identificar un grupo de routers
pertenecientes a un determinado proveedor, y asi poder obligar a un paquete a tomar una ruta
de ese proveedor, especificando la direccion anycast de ese proveedor en un header de ruteo.
También pueden usarse para identificar grupos de routers de una determinada subred o un
dominio de ruteo.
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Debido a que el mal uso de direcciones anycast provoca multiples trastornos en la red,
se pueden usan soélo en routers y no se pueden establecer como direcciones de origen en un
paquete.

Hay una direccion anycast obligatoria para todos los routers de una subred y es la
direccion Subnet-Router anycast. El formato es:

n bits 128-n bits

prefijo de subred 000000000000000

Figura 1-6: Formato de direccién subnet-router anycast.

La direccidon esta formada por la direccion de la subred y ceros en lugar del identificador de
interfaz. Un paquete enviado a esta direccion debera ser recibido por el router de la subred
mas cercano al originante.

1.3.4 Direcciones multicast

Las direcciones multicast identifican a un grupo de nodos. Esto significa que un
paquete dirigido a una direccion multicast llegara a todos los nodos que esa direccion
represente. El formato es:

8 4 4 112 bits

1111 1111 Flags Scope ID de grupo

Figura 1-7: Formato de direcciones IPv6 multicast.

Los bits de flag seran 0000 para direcciones permanentes asignadas por la autoridad
de direcciones o 0001 para direcciones temporarias, que so6lo tienen aplicacion dentro de un
ambito local.

Los bits de alcance (scope) sirven para definir el alcance que tiene el grupo de nodos
representados por una direccion multicast. Los alcances definidos hasta ahora son:

1 alcance local al nodo

2 alcance local al link

5 alcance local al site

8 alcance local a la organizacion
E alcance global

Para ilustrar el funcionamiento de las direcciones multicast se puede tomar un ejemplo.
Esta definido que el grupo de los servidores de tiempo (NTS) tiene el ID 101, entonces la
direccion

FF02::101

representa a todos los servidores de tiempo que se encuentran en el mismo link del emisor; la
direccion

FFOE::101
representa a todos los servidores de tiempo de toda la internet.



INTRODUCCION A IPV6 Ruteo de paquetes en IPv6 l 11

Hay un formato especial de direccidon multicast que se denomina Solicited-node
multicast address. El formato es

FF02::1:FFxx:xxxx

donde las x se reemplazan por los ultimos 24 bits de la direccibn anycast o unicast de la
interfaz. Cada nodo debe unirse a cada direccion Solicited-node multicast que le corresponde
por cada interfaz que tenga asignada una direccién IPv6.

1.4 Ruteo de paquetes en IPv6

El esquema de direcciones que incluian la estructura TLA/NLA descripta en 1.3.2
hacia suponer que las politicas de ruteo a seguir estarian atadas a esta estructura. Pero segun
la reciente RFC 3587 (Hinden y otros, 2003), TLA/NLA no es la mejor solucién técnica para
este estado de difusion de IPv6. Ademas, esta estructura de direcciones condiciona a las
autoridades de asignacion de numeros en la forma y politicas de distribucion del espacio, por
lo que tampoco es aceptada.

Como reemplazo a la estructura TLA/NLA se eligi6 que sean los Regional Internet
Registries (RIRs) los que asignen las direcciones con una politica conjunta, de forma muy
similar a como sucede en |a actualidad con las direcciones IPv4.

El esquema de sistemas autbnomos (Autonomous Systems o AS) vigente se mantiene
en IPv6 y como consecuencia, el ruteo es muy similar al de IPv4. La ventaja respecto del ruteo
mencionada en 1.1 quedara para un desarrollo posterior.

Un sistema autdnomo es un grupo de redes que tienen una administracion comun.
Dentro de un AS la informacion de ruteo se distribuye de acuerdo a un Interior Gateway
Protocol (IGP); RIP y OSPF son protocolos de tipo IGP. Entre ASes, la informacién de ruteo
viaja de acuerdo a un Exterior Gateway Protocol, como es el caso de BGP-4. Estos tres
protocolos tienen sus respectivas extensiones para IPv6, y también se esta desarrollando un
nuevo IGP para IPv6 llamado IS-IS. Cada sistema auténomo define qué protocolo de ruteo IGP
desea implementar .

141 RIPng

El RIPng es la version para IPv6 del conocido protocolo RIP para IPv4. Es un protocolo
basado en el algoritmo vector-distancia conocido como Bellman-Ford, y se usa en redes
pequenas de hasta 15 saltos.

Las unicas modificaciones que introduce RIPng respecto de RIP son el tamafio de la
direccion y el chequeo de seguridad (Malkin y Minnear, 1997). Como IPv6 maneja desde el
encabezado las cuestiones relativas a la seguridad, RIPng usa esas facilidades. El resto del
protocolo tiene la misma forma de funcionamiento que su antecesor RIP.

14.2 OSPFv3

El otro IGP mas usado es el OSPF. La RFC 2740 describe los cambios que deben
hacerse sobre OSPFv2 para IPv4 para su funcionamiento en IPv6, creando la version 3 de
OSPF. Algunos de estos cambios son (Hagen, 2002, p.152):
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» Proceso sobre link, no sobre subred: en IPv6 dos 0 mas nodos de distintas
subredes pueden compartir un link, y necesitaran cambiar informacién de ruteo
sobre un mismo link.

» Cambio en la semantica: Los routers que se identificaban por la direccion IP
en OSPFv2 pasan a identificarse por el Router ID, que se mantiene en 32 bits.

> Alcance del “flooding": La informacion de ruteo se actualiza mediante el
intercambio de Link State Advertisments (LSAs) por un mecanismo de
“flooding" (lit. inundado). El alcance del flooding define a quiénes se
entregaran los LSAs. La nueva version incorpora nuevos alcances necesarios
en IPv6.

» Soporte de multiples instancias en un mismo link: multiples ASs pueden
compartir un mismo link y necesitan que dos OSPFs se puedan ejecutar en
forma conjunta sobre ese link.

» Uso de la direccién link-local: el nuevo OSPF asume que todas las interfaces
de los routers poseen una direccion unicast link-local en IPv6, y la usa para
mensajes de descubrimiento de vecino entre otros.

> Autenticacion: se saco de OSPF y se usan las funciones de seguridad de IPv6.

143 BGP

El Border Gateway Protocol es el protocolo mas usado para intercambiar informacion
de ruteo entre ASs; es del tipo EGP. No hay una definicion particular de BGP para IPv6, sino
que existe una extension a BGP4, definido en la RFC 2858, que introduce modificaciones y
agregados para soportar multiples protocolos, como IPX e IPv6, y donde se eliminan todas las
dependencias con |IPv4.

La forma de usar las extensiones multiprotocolo de BGP en IPv6 esta definida en la
RFC 2545, y tiene que ver con el tratamiento de las direcciones unicast site-local y unicast link-
local que introduce IPv6. El resto del funcionamiento del protocolo se ajusta a lo definido en la
RFC 2858.

1.5 Calidad de servicio (QoS) en IPv6

Los distintos mecanismos para brindar calidad de servicio pueden agruparse en dos
grandes arquitecturas: Integrated Services y Differentiated Services (Hagen, 2002, p.115).
Ambas trabajan de acuerdo a distintas politicas de trafico. La primera establece una
determinada QoS de extremo a extremo de una conexién, mientras que la otra se basa en
administrar el trafico en cada nodo que recorre un flujo de paquetes.

En IPv6 se incorporaron o mejoraron distintos mecanismos para brindar QoS
eficientemente. Como IP forma basicamente una red no orientada a conexién, muchas veces
se hace imposible que esa red asegure una determinada calidad. No hay hasta el momento
una solucién unica a este problema.
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1.5.1 Integrated Services: RSVP.

Los primeros pasos para brindar calidad de servicio fueron dados buscando imitar en
una red IP las prestaciones de una red orientada a conexion, como la red telefénica,
precisamente pensando en transmitir flujos de voz y video por Internet.

La arquitectura de Integrated Services se basa en hacer una reserva de todos los
elementos que hacen a la calidad de servicio, como ancho de banda o buffers necesarios, de
extremo a extremo de un flujo de paquetes. Para ello se requiere tener un protocolo para
comunicar los requerimientos de QoS de un determinado flujo, y la infraestructura de nodos
que soporten los pedidos de ese protocolo.

Entre otros, los servicios de Controlled load y Guarenteed, especificados en las RFCs
2211y 2212, proveen definiciones para que los nodos soporten los pedidos de QoS.

El RSVP (Resource Reservation Protocol) definido en la RFC 2205 (Braden y otros,
1997) establece el mecanismo por el cudl una aplicacion o un router se comunican los
pedidos/respuestas de QoS. Es un protocolo de nivel superior al IP, pero no es un protocolo de
transporte sino que es de control, de forma similar a como trabaja ICMP. Los pedidos de QoS
los hace en una sola direccién, generalmente del receiver hacia el sender.

Si bien RSVP trabaja sobre IP y no es parte del conjunto de IPv6, es un protocolo
nacido para responder a los nuevos requerimientos de la red, y forma parte de la nueva
Internet. RSVP utiliza el campo next header de IPv6 para un mas eficiente procesamiento de la
reserva por parte de cada router, como se vera en la seccion 1.5.3.

La principal desventaja de la reserva de recursos es que se requiere que toda la red
acepte y responda favorablemente a los pedidos de QoS. Esto generalmente se puede obtener
en una red de administracion centralizada, pero muy dificimente se da en redes mas
complejas; en suma, va a pasar mucho tiempo hasta que una arquitectura como ésta se pueda
implementar en toda la Internet.

1.5.2 Differenciated Services

La otra gran arquitectura desarrollada para brindar calidad de servicio es Diferenciated
Services. Esta arquitectura asevera que la prioridad y el tipo de servicio de un paquete son
suficientes para que cada nodo de la red administre el tratamiento de esos paquetes sensibles
a la calidad de servicio, y les dé un tratamiento preferencial frente a otros.

Esta arquitectura no hace reserva de recursos ni elige rutas determinadas, lo que la
hace muy flexible y sencilla para su uso e implementacion, especialmente en redes amplias o
de administraciones diferentes. El problema que surge es que no siempre puede brindar la
calidad de servicio requerida por una aplicacion, especialmente cuando se trata de voz y video,
con solo dar prioridad de paso a determinados paquetes por sobre otros.

El campo Clase de Trafico del encabezado IPv6 fue redefinido en la RFC 2474
(Nichols y otros, 1998) como el campo Differenciated Services (DS), cuya estructura es:

Dscep SIN USO

Figura 1-8. Campo Clase de trafico.
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Los primeros seis bits del campo DS definen el codepoint DS (DSCP), mediante el cual
los routers seleccionan el comportamiento por cada salto (per-hop behavior, o PHB) para cada
paquete. Los 64 codepoints posibles se dividen en tres grupos:

s 32, (mascara xxxxx0) de uso estandar
= 16, (mascara xxxx11) de uso experimental o local
s 16, (mascara xxxx01) de uso experimental o futuro uso estandar

La RFC 2474 define, dentro del primer grupo, ocho selectores de clase (mascara
xxx000) recomendados, donde los de mayor numero tienen precedencia sobre los menores al
momento de ser tratados por los routers. Esto significa que un paquete con DSCP igual a
101-000 tendra precedencia, es decir, pasara primero, sobre un paquete con DSCP 001-000

1.5.3 Otros elementos IPv6 de QoS

Las arquitecturas descriptas usan distintos elementos definidos en la arquitectura IPv6
para llevar a cabo su tarea:

* Flujos: Un flujo es una secuencia de paquetes para los cudles una aplicacion requiere
un tratamiento especial. Cada flujo se identifica por las direcciones fuente y destino y
por el flow label que es un numero aleatorio comun a todos los paquetes de un flujo.
El tratamiento especial se comunica a los nodos de las formas vistas en las secciones
anteriores.

* Encabezado de extensién de ruteo: un encabezado de ruteo sirve para indicar una
secuencia de direcciones |IP que deben ser alcanzadas por el paquete que lo
contiene. Esta es una forma de indicar una ruta especifica para un paquete. Si se
conoce que determinados routers soportan el manejo de QoS, puede usarse esa ruta
especifica en un flujo que la requiera.

= Encabezado de extension hop-by-hop: Un paquete con un encabezado de extension
hop-by-hop indica a todos los nodos intermedios en el camino, que deben procesar
las opciones de ese encabezado y los que le siguen. Esta es una forma muy eficiente,
ya que se hace a nivel IP, de comunicar cuestiones relativas al ruteo, sin afectar la
performace global. EI RSVP usa el encabezado hop-by-hop para comunicar los
parametros necesarios a cada router.

1.5.4 Otros enfoques sobre QoS

Resulta interesante mencionar, en funcion del analisis de este trabajo, otras lineas de
estudio sobre la cuestion de Calidad de Servicio:

* QoS en los sistemas finales: este enfoque supone que la red debe sequir entregando
paquetes haciendo el "mejor esfuerzo", y que la calidad debe ser proporcionada por el
sistema que usa la red, que debera implementar mecanismos para evitar el delay,
jitter, etc. Si bien es una forma muy simple de tratar las cuestiones de calidad, no es
efectiva para uso en aplicaciones multimedia reales.

* QoS por servicios diferenciados: en IPv6 se pueden armar distintos grupos multicast
de acuerdo a las distintas clases de trafico. Por ejemplo, se puede codificar audio en
cuatro calidades diferentes y transmitirlos a cuatro grupos distintos. Cada usuario se
suscribira al grupo que mejor se adapte por el ancho de banda a usar, de acuerdo al
estado de la ruta entre él y la fuente.
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1.6 Movilidad

La cantidad de dispositivos moviles existentes, como teléfonos celulares, palmtops o
notebooks, van en franco crecimiento. La convergencia de redes hace suponer que en un
futuro no muy lejano todos estos dispositivos van a requerir una o varias direcciones IP, y
ademas van a requerir funcionar siempre y en todo momento, sin importar en qué lugar se
encuentre, o que esté en movimiento. Asi sucede con los teléfonos celulares, que hacen
roaming cuando pasan de una celda a otra sin perder continuidad en la comunicacion.

IPv4 posee una implementacion de movilidad basada en la creacion de dos
direcciones para un dispositivo movil: la primera llamada direccion de sitio y una segunda
llamada direccion Care-of. La direccién de sitio es fija, mientras que la direcciéon care-of varia
de acuerdo a qué punto de conexion esté accediendo el dispositivo. Para lograr que todo
funcione, se requiere también un Home Agent y un Foreing Agent. Cuando un paquete es
enviado al dispositivo movil, se envia a la direccion |IP de sitio. EIl Home Agent, que
previamente conoce la direccion Care-of del dispositivo, encapsula el paquete con un
encabezado cuyo destino es la direccion care-of del dispositivo. Cuando el paquete le llega al
dispositivo, este lo desencapsula y lo procesa como un paquete normal.

El dispositivo movil busca su direccion care-of mediante mensajes llamados Agent
Advertisements enviados por el Foreing Agent (agente lejano), que se encuentra en el punto
de conexion temporario del dispositivo. Luego envia un requerimiento de registro al Home
Agent (agente de sitio) con la direccién care-of, algunos parametros y el tiempo de vida de la
registracion. Todo este registro se denomina Binding, y es respondido por el Home Agent
mediante una respuesta de registro. Cuando el dispositivo se mueve a un nuevo punto de
acceso, se requiere que haga un nuevo binding con el Home Agent. Todos estos registros se
encriptan con firmas digitales para evitar problemas de seguridad.

IPv6 mejora en forma significativa el manejo de los dispositivos moviles. IPv4 hace un
tunel con los paquetes, provocando una comunicacion triangular, como se ve en la figura:

dispositivo moévil

agente lejano
host a
comunicar

TUNEL
IP-en-IP

agente de sitio

: . ubicacion de sitio del
S dispositivo mévil

Figura 1-9: Movilidad IPv4 (Teitelbaum, 2003).
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En IPv6, el Home Agent utiliza el encabezado de extensién de ruteo y de opciones al
destinatario para encapsular los paquetes con la direccién care-of. El dispositivo mévil no tiene
la necesidad de poner la direccidbn de sitio como origen de un paquete, sino que pone la
direccion care-of, evitando de esta forma la comunicacion triangular:

dispositivo movil

host a
comunicar

% |
- agente de sitio

ubicacion de sitio del

e’ digpositivo movil
Figura 1-10: Movilidad IPv6 (Teitelbaum, 2003).

Tampoco es necesario el Foreing Agent en IPv6 ya que descubrimiento de vecino y
autoconfiguracion son funciones estandar del protocolo, que en IPv4 debia hacerlas ese
agente.

En la actualidad el desarrollo de movilidad IPv6 sigue siendo experimental, y requiere
de mayor desarrollo especialmente en cuestiones de seguridad. El crecimiento de las redes
wireless y de los celulares de tercera generacion conectados a Internet prometen un desarrolio
muy importante del tema movilidad IP.

1.7 Multicast IPv6

Los grupos de nodos identificados por direcciones multicast adquiere singular
importancia en aplicaciones de VolP, ya que son muy utiles cuando se necesita hacer una
conferencia o videoconferencia multiple. Un sélo paquete dirigido a una direccion multicast es
recibido por todos las interfaces de todos los nodos unidos a esa direccion multicast. También
es una forma de emular una transmision broadcast, como pueden ser las transmisiones de
radioy TV.
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Multicast existe como agregado para |IPv4 pero es estandar en IPv6. El formato de
direcciones multicast fue mostrado en 1.3.4. En la RFC 2375 (Hinden y Deering, 1998) se
define la asignacion inicial de direcciones multicast, que se muestra a continuacion:

Node-Local Scope

FF01:0:0:0:0:0:0:1

All Nodes Address

FF01:0:0:0:0:0:0:2

All Routers Address

Link-Local Scope

FF02:0:0:0:0:0:0:1

All Nodes Address

FF02:0:0:0:0:0:0:2

All Routers Address

FF02:0:0:0:0:0:0:3 Unassigned
FF02:0:0:0:0:0:0:4 DVMRP Routers
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Figura 1-11: Asignacién de direcciones multicast.

En IPv4 hay un protocolo especifico para la administracion de multicast llamado
Internet Group Management Protocol (IGMP). En IPv6 la administracion se hace a través del
ICMPvV6, y se denomina Multicast Listener Discovery (MLD). Este protocolo posee tres tipos de
mensajes: Query, Report y Done, y se envian siempre con un alcance Link-local. Los mensajes
Query los envia un nodo que desea saber qué Listeners de un determinado grupo hay en el
link, o qué grupos tienen listeners en el link. Los mensajes Report son la respuesta a un
mensaje Query. La RFC 2710 define el formato de los mensajes y muestra varios diagramas

de transicion de estado.

Los paquetes dirigidos a una direccion multicast requieren ser ruteados, y para eso se

han definido varios protocolos para IPv4:

* Distance Vector Multicast Routing Protocol (DVMRP) es una version multicast

similar a RIP, y tiene los mismos problemas de escalabilidad.

* Multicast Extension a OSPF (MOSPF) es una extension de OSPF para soportar

multicast.
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= Protocol Independent Multicast (PIM) es el protocolo mas usado en Internet de
ruteo de multicast.

= Border Gateway Multicast Protocol (BGMP) opera mas eficientemente que el
anterior y sirve a su vez para ruteo entre dominios.

Como multicast es estandar en IPv6, también el ruteo multicast figura en los protocolos
de ruteo para IPv6, como OSPFv3. El resto de los protocolos estan en adaptacion.

El campo de alcance de multicast en IPv6, sumado al gran espacio de direcciones
disponibles, hacen que sea ideal para implementar esta técnica, ya que le brinda escalabilidad
y flexibilidad.
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Capitulo 2

VOZ SOBRE IP

Las comunicaciones de voz tradicionales, establecidas sobre circuitos conmutados
permanentes son de buena calidad y altamente confiables, pero a su vez son muy ineficientes.
El canal de transmision se usa s6lo una pequefa porcion del tiempo en que dura la
comunicacién gracias a que no se realiza compresion de ningun tipo, y los espacios en silencio
no son aprovechados ni suprimidos. Por otra parte, la implantacion de redes de voz y datos
muchas veces se hace en conjunto, en general dentro de la misma organizacion.

La necesidad de optimizacion -por cuestiones de costo- del uso de los canales de voz,
sumado a la conveniencia de desarrollar una sola red de voz y datos integrados, llevaron al
desarrollo de las comunicaciones de voz mediante conmutacién de paquetes, transmitidos a
traves de redes de datos. La red de conmutacion de paquetes mas ampliamente difundida es
IP, para la cual se desarrollaron varias tecnologias de transmision de voz y mas recientemente,
de video.

Otro factor que ayuda a la convergencia de redes es el desarrollo del hardware;
mientras que no hace muchos afos el costo de un teléfono convencional era muy inferior al
costo de una computadora con facilidades multimedia, hoy en dia existe una amplia variedad
de dispositivos de bajo costo para conectar a una PC o a la red y realizar comunicaciones
multimedia, con prestaciones muy superiores a las de un teléfono comun.

Hay distintos tipos de conexién de voz sobre IP (VolP) de acuerdo a los extremos que
intervienen:

*» PC a PC: mediante un software y el equipo multimedia de la maquina, puede
establecerse una comunicacion de voz y video.

= PC a teléfono: una maquina puede comunicarse con un teléfono conectado a
la RTPC (Red Telefénica Publica Conmutada). Los paquetes “ingresan” a la
red telefonica mediante un "gateway".

= Teléfono a teléfono: Una comunicacion puede tener en su recorrido algun
tramo que pasa por la red, mediante el uso de dos gateways.

Hay variantes a estos esquemas que se logran haciendo combinaciones. Por ejemplo,
puede hacerse una conexion PC a PC pasando en un tramo por dos gateways y asi evitar un
router congestionado. Por otro lado, se estan desarrollando nuevos productos cada vez mas
accesibles que permiten difundir el uso de VolP como alternativa a la red convencional. Ya hay
gran cantidad de modelos de teléfonos IP que tienen el aspecto de un teléfono convencional,
pero por dentro es en realidad una computadora que debe conectarse a una red IP para
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funcionar. Ademas requiere que esa red IP tenga conectados una serie de dispositivos que le
permitiran a ese teléfono hacer llamadas hacia otros teléfonos tanto IP como convencionales.

En general el uso mas difundido que tiene actualmente VoIP es el de reemplazar los
costosos circuitos de 64 Kb de la telefonia tradicional para comunicaciones de larga distancia
nacional e internacional. Tanto proveedores de servicios de larga distancia, como empresas
con sedes en distintos puntos lejanos usan en algunos casos VolP en sus enlaces
interurbanos. Suponiendo que una empresa requiere un enlace de datos entre dos de sus
sedes, se logra un interesante ahorro de costos agregando al enlace de datos una conexion
VolP, que ademas permite tener una funcionalidad mejor.

2.1 Los elementos de un sistema de VolP

Cuando aparecié la necesidad de hacer transmisiones multimedia a través de una red
IP, cuyo exponente mas notorio es Internet, comenzaron a desarrollarse distintos protocolos
que posibilitaran esa tarea. IP es una red no orientada a conexién, que hace entrega de
paquetes de acuerdo al "mejor esfuerzo", es decir, no se garantiza la calidad de servicio de la
red. Esta disefiada para el envio de datos, los que no son afectados si se produce algun delay,
llegan en paquetes desordenados 0 son necesarias retransmisiones. Pero las aplicaciones
multimedia si se ven afectadas por estas cuestiones.

Por otra parte, la comunicacién en IP se produce entre dos extremos que estan
esperando para establecer una conexion. Por ejemplo, un usuario envia un mail a un servidor
que esta escuchando en forma permanente para recibirlo. Si el servidor estuviera fuera de
servicio por alguna razén no hay forma de enviar ese mail. Este comportamiento es totalmente
diferente en el caso de una conexion telefonica, ya que quien recibe la comunicaciéon no esta
escuchando en forma permanente el auricular sino que hay que avisarle con un timbre que
levante el auricular para comunicarse.

Estos dos topicos dan cuenta de la necesidad de establecer una serie de protocolos
que resuelvan estas cuestiones, divididos en tres categorias (Sisalem y otros):

= Senalizacién: para encontrar usuarios, verificar su presencia, establecer, modificar y
cerrar una sesion.

= Transporte de medios: para transportar en forma paquetizada audio y video.
* De soporte: localizaciéon de gateways, DNS, reserva de recursos, accounting, etc.

Varios protocolos se han desarrollado en cada uno de estos tdpicos. Como
habitualmente sucede en estos casos, no hay consenso sobre cual adoptar ni tampoco total
conectividad/compatibilidad entre ellos, y en la mayoria de los casos ninguna compatibilidad.

En la figura siguiente se muestran los protocolos relacionados con VolP, muchos de
los cuales se analizan en detalle en este trabajo:
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En el caso de la sefializacién, hay dos grupos de protocolos que son los mas
aceptados hasta el momento como estandares del mercado: H.323 y SIP.

En el caso del transporte de medios, ambos estandares usan el protocolo RTP (Real-
time Transport Protocol) para transmitir la informacién codificada de audio y video.

211 H.323

La ITU (International Telecommunication Union) desarrollé6 la Recomendacién H.323
llamada Packet-Based Multimedia Communications Systems, en la que se describen
terminales y otras entidades necesarias para realizar transmisiones multimedias en redes de
paquetes que no proveen Calidad de Servicio garantizada. No esta estrictamente pensada
para IP, aunque es el protocolo de red mas usado en esta aplicacion. H.323 hace uso de una
serie de otras recomendaciones que son complementarias; aqui se referira a H.323 como al
conjunto de esas recomendaciones. Las mas importantes son: H.225.0 (Call signalling
protocols and media streams packetization for packet based multimedia communications
systems), H.245 (Contol protocol for multimedia communication), Audio y video codecs G.711,
G.722, G.723.1, G.728, G.729, H.261 y H.263, T.120 (Data protocols for multimedia
conferencing) entre otros. H.323 es muy completa, compleja y detalla todos y cada uno de los
items a tener en cuenta en una transmision multimedia. Enfoca el problema desde el punto de
vista de la comunicacion telefénica y de video a llevar a cabo.
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21.2 SIP/IETF

Del lado de Internet, la |IETF (Internet Engeneering Task Force) desarrollé
paralelamente su conjunto de RFCs para tratar el trafico multimedia, entre las que se
mencionan la RFC 3261: Session Initiation Protocol (SIP), RFC 2327: Session Description
Protocol (SDP), RFC 3263: SIP: Locating SIP servers y RFC 3015: Megaco Protocol Version
1.0 entre otras. Esta ultima, llamada Megaco, fue desarrollada en conjunto con la ITU y
también se la conoce como Megaco/H.248 por su nombre relacionado con la nomenclatura de
la ITU. Este protocolo define como es internamente un gateway para conectar una red VolP
con la red telefonica publica. Debido a su origen, SIP y los protocolos asociados enfocan el
problema del transporte multimedia desde el punto de vista de la Internet. En la figura siguiente
puede verse una representacion de ambos conjuntos de protocolos, donde pueden apreciarse
las relaciones entre ellos:

ITU-T H.323 IETF SIP
ITU-T
H.248 o
DECS PR RTP
CODECS sIp
MENSAJES RTCP
| ENTIDADES [ | H.225.0 p
H.323 e
IETF s
> MEGACO | | sDP
RTP i
SENALIZACION :]:
H.323
ENUM
MENSAJES

—P H.245

RTCP

Figura 2-2: Relaciones entre protocolos IETF e ITU-T

213 RTP

Como ya se ha visto, la red IP no ofrece garantia de Calidad de Servicio. Los paquetes
son puestos en un extremo de la red, y hacen el mejor esfuerzo para llegar al extremo destino,
pero nadie garantiza en qué tiempo lo haga, y ni siquiera que realmente lleguen. Esos
servicios se dejan para servicios capas superiores de la red, como por ejemplo TCP. En UDP
en cambio, tampoco existe esta garantia, por lo que en general el usuario final es quien
termina corrigiendo estos problemas. Dan cuenta de ello las numerosas veces que un usuario
se ve obligado a hacer "Reload" cuando esta navegando por la web.

Esta caracteristica de la red |P deriva en tres problemas (Miller, 2002, pag.303)
cuando se requiere transmitir en tiempo real que son:

= Packet lost: paquetes que se pierden.

» Packet jitter: paquetes que llegan a destino en forma desordenada, ya que no
recorrieron la misma ruta.
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= Packet delay: paquetes que llegan con mucho retraso y hacen que, por ejemplo, no se
pueda mantener una conversacion en forma fluida.

Una aproximacion a la solucion de estos problemas derivd en el disefo de un
protocolo de transporte de datos en tiempo real, el RTP (Real-time Transport Protocol), que es
un protocolo que provee servicios extremo a extremo de envio de datos de aplicaciones de
tiempo real. Fue desarrollado por la IETF y definido en la RFC 3550. Lo acompana en la
misma RFC el protocolo RTCP (Real-time Transport Control Protocol), que provee servicios de
monitorizacion de la calidad de servicio y registro de participantes de una sesion. Mediante la
utilizacion de ambos protocolos en el transporte de streams de medios se logra resolver los
problemas descriptos, o bien detectarlos para tomar las medidas correctivas (ej: disminuir la
calidad de audio o video, tomar una ruta menos congestionada, etc.).

En la seccién 2.4.1 se mostraran en detalle las funciones del protocolo, el encabezado
y su modo de operacion.

2.2 Funcionamiento de H.323

2.21 La Recomendacioén por dentro

La Recomendacién H.323 describe los componentes de un sistema H.323, que
incluyen Terminales, Gateways (GW), Gatekeepers (GK), Multipoint Controllers (MC),
Multipoint Processors (MP) y Multipoint Control Units (MCU). También define los
procedimientos y mensajes de control para que estos componentes se comuniquen
(International Telecommunication Union, Nov. 2000a).

Las Terminales son los componentes que proveen la capacidad de transmitir audio y
video punto a punto o en conferencia multiple con otras terminales. Una computadora con
microfono, camara y parlantes corriendo el programa Microsoft Netmeeting es un ejemplo de
Terminal H.323. Los Gateways sirven para interconectar la red de paquetes sin conexiéon con
otras redes, como por ejemplo PSTN o ISDN y traducir los formatos de la comunicacion
multimedia de una a otra red. Los Gatekeepers proveen funciones de control de admision y
traduccion de direcciones, ademas de participar en el inicio de las sesiones. Los MCs, MPs y
MCUs dan soporte para hacer conferencia miiltiple.
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Alcance de H.323

H.323 H.323
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Terminal Terminal Terminal Terminal Terminal Terminal Terminal Terminal

Figura 2-3: Interoperatividad de terminales H.323 (ITU, Nov.2000, secc. 1)

2.2.2 Entidades H.323

2.2.3 Terminales

Una Terminal H.323 estd compuesta por los elementos que se muestran a
continuacion:
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Alcance de la Recomendacién H.323
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Figura 2-4: Elementos de un terminal H.323

En la figura se distinguen dos zonas especificas: la vinculada a los datos en la parte
superior, y la vinculada al establecimiento y control de llamada en la parte inferior.

En la zona de datos, los audio y video codecs mencionados codifican la seial que
reciben de los dispositivos respectivos y la envian mediante RTP (en la figura, dentro de
H.225.0 Layer) hacia la red. Lo propio hacen con la recepcion y decodificacion de datos, que
envian a dispositivos de salida. Entremedio de los codecs y H.225.0 se encuentra el Receive
Path Delay, que hace de buffer para sincronizacion de paquetes y entre distintas sefiales que
deben viajar juntas (por ejemplo, sincronizar la imagen con el sonido). El T.120 Data channel
se establece en el momento del establecimiento de una conexion H.323. Se utiliza para enviar
archivos, hacer acceso a base de datos y demas mientras una conversacion o conferencia
esta en curso.

En la zona de establecimiento y control de llamada, se distinguen el Call Control
H.225.0 que se usa para iniciar una llamada, el Register, Admission and Status (RAS) Channel
(o RAS Control) que se usa en la comunicacion con el Gatekeeper, y el H.245 Control usado
en el intercambio de capacidades durante una comunicacion, en el mantenimiento de canales
l6gicos y mensajes de control de flujo entre otros.

224 Gateway

Un Gateway (GW) es un punto extremo de un sistema H.323 que realiza la translacion
de una transmision entre la red de paquetes y otras redes de conmutacién de circuitos
(Switched Circuit Networks o SCN), como son la red telefénica conmutada (Public Switched
Telephone Network o PSTN) o ISDN. Esa translacion incluye los formatos de transmision y los
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procedimientos de comunicacién, y se realiza en ambas direcciones, esto es, desde la red
hacia la SCN o desde la SCN hacia la red.

La PSTN esta formada por una red de circuitos que transmiten los streams de audio y
por una red paralela de control y sefalizacion denominada SS7 (Signalling System 7).

ElI GW debe hacer la conversién de los formatos de transmisién, de los procedimientos
y sefalizacion del establecimiento de la llamada y de los procedimientos y sefalizacion del
control de llamada. En particular, debe convertir los mensajes H.245 en H.242 (el homénimo
para SCN), y de H.225.0 Call signalling en los estandares el sistema de sefalizacién de SCN,
Q.931, Q.2931 y otras.

Hay distintos modelos de descomposicion de un Gateway, segun como se presten las
funciones, pero todos siguen el mismo modelo genérico:

RAS
Signalling
Termination

x H.245 High Layer SCN SCN
Signalling Resource Signalling Signalling
Termination Control Termination Transport
Termination

H.225.0
Signalling
Termination

MGC (Media Gateway Controller)

Low Layer MG (Media Gateway)

Resource
Control

Packet and
Circuit
Media

Termination

Figura 2-5: Arquitectura de un gateway

Las funciones de la parte superior de la figura se agrupan en el Media Gateway
Controller (MGC) mientras que las de la parte inferior forman el Media Gateway (MG).

Las funciones del MGC son:
s intercambiar los mensajes RAS H.225.0 con el Gatekeeper
= manejar la interfaz de sefalizacion SS7
* manejar la interfaz de sefalizacion H.323
El MG se encarga de:
* hacer de terminal de la red de paquetes
= hacer de terminal de la SCN
* opcionalmente puede manejar sefalizacién H.323 y sefalizacién de SCN.

La Recomendaciéon H.323 explica todos los paradigmas de division de funciones que
un GW deber realizar entre un MG y un MGC, y si estas son unidades fisicamente separadas o
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no. En General, el MG se encarga de manejar los recursos de bajo nivel, mientras que el MGC
maneja los recursos de alto nivel.

2.2.5 Gatekeeper

El Gatekeeper es una entidad opcional en un sistema H.323. Proporciona servicios de
control de llamada a los terminales en una Zona. Una Zona es precisamente, el conjunto de
Terminales, Gateways y MCUs gobernados por un Gatekeeper. Es totaimente independiente
de la topologia de la red, y puede estar formada por varios segmentos unidos por routers. Un
so6lo Gatekeeper puede estar presente en una zona.

El Gatekeeper provee los siguientes servicios:

= Traduccion de direcciones: el Gatekeeper encuentra la direccion de transporte
a partir de un alias.

= Control de Admision (o registracion): mediante mensajes ARQ/ACF/ARJ,
autoriza el acceso a la red de acuerdo a diferentes criterios.

= Control de Bandwidth: mediante mensajes BRQ/BCF/BRJ, trabaja en el control
de que no se exceda el ancho de banda utilizado.

= Management de Zona: estas funciones deben ser provistas a Terminales,
Gateways y MCUs que se registren con el Gatekeeper.

= Opcionalmente puede brindar servicios de directorio, reserva de bandwidth,
autorizacion de llamada, control de sefalizacién de llamada entre otros.

Obligatoriamente, el Gatekeeper debe comprender los mensajes mencionados,
aunque no esta obligado a actuar de una determinada manera. Puede simplemente contestar
que si a todos los requerimientos sin ejercer control de ningun tipo.

2.2.6 Multipoint Controller

El Multipoint Controller provee funciones de control para soportar conferencias entre
tres 0 mas puntos extremos. Lleva registro de las capacidades que poseen los extremos para
recibir y establece el Selected Communication Mode (SCM) que es el modo de comunicacion
que todos los puntos extremos adoptaran. Puede ocurrir que el MC defina dos SCMs, y que un
grupo de nodos se comunique de acuerdo a uno y otro grupo al otro. Por ejemplo, si un grupo
soporta video y otro no, puede transmitirse video s6lo a aquellos que lo soportan. Ademas
puede cambiar el o los SCMs de acuerdo a quiénes se sumen 0 abandonen la conferencia.

El Multipoint Controller usa mensajes H.245 para intercambiar las capacidades con los

puntos extremos. También define el modo de conferencia, esto es, si se hara centralizada o
descentralizada.

El MC puede ubicarse sélo en una MCU, dentro de un Gatekeeper, dentro de un
Gateway, o en una Terminal.

2.2.7 Multipoint Processor

El MP recibe los streams de audio y video de los puntos extremos de una conferencia
multiple, los procesa, y los retorna a esos puntos. El procesamiento involucra el mezclado o
switching de sefales de audio y video. Mezclado significa juntar las sefiales de todos los
participantes de la conferencia en una sola, y switching significa transmitir una sefal por vez.
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El mezclado de audio puede incluir filtrar ruidos y atenuar sefales molestas. Si lo que
se hace en cambio es switching de audio, se toma el canal de acuerdo a coémo se decida en la
implementacion.

El mezclado de video significa poner todas las imagenes en una matriz que divida la
pantalla. En el switching de video se puede pasar cada imagen en intervalos de tiempo, o bien
seguir a quien tenga uso de la palabra en la conferencia.

El MP puede hacer también conversion de formatos. Puede ubicarse en un Gateway o
en una MCU.

2.2.8 Multipoint Control Unit

Una MCU es un punto extremo que provee soporte de conferencias multiples. Consiste
en un MC y tipicamente uno o varios MPs. Se comunica mediante mensajes H.245, y puede
soportar conferencias multiples centralizadas o descentralizadas.

Una MCU puede estar junto con un Gatekeeper o un Gateway, pero su funcionalidad
es totalmente independiente, s6lo comparten fisicamente un gabinete.

2.2.9 Operacion en H.323

Una comunicacién entre dos Terminales H.323 se divide en 5 fases: Establecimiento
de llamada, Intercambio de facilidades (capabilities), Establecimiento de la comunicacion
audiovisual, Servicios de llamada y Terminacion.

En todas estas fases se usan mensajes definidos en detalle en los protocolos H.225.0
y H.245 para llevar a cabo las funciones que se requieren. RTP y RTCP estan incluidos en
H.225.0 como un anexo (ITU, Nov. 2000b, pag. 101). En general, la informacién de control
viajara por canales confiables y los streams de audio y video por canales no confiables, segun
puede verse en la figura 2.1.

En H.323 el destino de los paquetes se identifica por el par direccion de red y el
identificador TSAP (Transport Service Access Point), segun el esquema de direccionamiento
usado en el modelo OSI. En un entorno TCP/IP, la direccion de red sera la direccion IP y el
identificador TSAP sera el port number de TCP o UDP.

Un paso previo a establecer una comunicacion es definir si hay o no un Gatekeeper en
cual registrarse. Esto se hace mediante el envio de mensajes H.225.0 en el canal RAS:
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Endpoint Gatekeeper
GCF/GRJ

GCF: Gatekeeper Request
GCF/GRJ: Gatekeeper Confirm / Reject

Figura 2-6: Descubrimiento de Gatekeeper.

Luego la terminal y el Gatekeeper se intercambian mensajes de Registration Request
(RRQ), que el Gatekeeper contesta mediante Registration Confirm o Reject (RCF / RRJ). Para
finalizar las operaciones, cualquiera de las partes envia un Unregister Request (URQ)
respondido por un Unregister Confirm o Reject (UCF / URJ). También pueden intercambiar
otros mensajes como Location Request (LRQ) para determinar la informacién de contacto, o
Admission Request (ARQ) para solicitar un determinado ancho de banda.

A continuacion se describen las cinco fases de una llamada H.323:

* Fase A: Call Setup

Existen varias alternativas de establecer una conexién, de acuerdo a que existan o no
Gatekeepers a los cuales los terminales se registran. Se presentaran dos modelos
representativos; el resto puede deducirse de estos dos:

\%
Call proceeding (2)

Alerting (3)

Connect (4)

Figura 2-7: Call setup basico, sin Gatekeepers
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Figura 2-8: Call setup con registro en dos Gatekeepers y ruteo de sefializacion a través de ambos Gatekeepers.

Los mensajes relativos al establecimiento de la llamada estan definidos en H.225.0 y
son enviados a través del Call Control Channel (ver figura 2.4). Los relativos al registro con el
Gatekeeper también son mensajes H.225.0 y son enviados a través del RAS channel.

El Gatekeeper puede estar o no presente, y puede intervenir o no en el ruteo de la
sefalizacion de la llamada, a su eleccion. En la figura 2.8 se muestra el caso mas completo,
donde existen Gatekeepers en ambos puntos, y participan en el ruteo de la sefalizacion de la
llamada:

- El punto 1 inicia la secuencia ARQ / ACF con su Gatekeeper. En el ACF, el Gatekeeper le
informa al punto la direccién de transporte para el Call Signalling Channel, que es la suya.
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- Luego el punto 1 envia un mensaje de Setup (3) a esa direcciéon (o sea, a su Gatekeeper
1)

- El Gatekeeper 1 envia el mensaje de Setup (4) al punto 2, quien devuelve una sedal de
Call proceeding (5) para avisar que ya recibi6 la peticion de llamada. Previamente ese Call
Proceeding también fue enviado por el Gatekeeper 1 al punto 1.

- El punto 2 inicia su registro con su Gatekeeper 2. En este caso, el Gatekeeper 2 contesta
ARJ (Admission Reject) con su direccién de transporte para el Call Signalling Channel y la
indicaciéon que la llamada va a ser administrada por él.

- El punto 2 entonces informa de este cambio al Gatekepeer 1 mediante el mensaje Facility
(8). y se cierra con un Release Complete (9). A partir de aqui, ambos Gatekeepers se
comunicaran la sefalizacion de la llamada.

- El Gatekeeper 1 redirige el Setup (10) al Gatekeeper 2, quien lo envia al punto 2.
- El punto 2 comienza la secuencia ARQ / ACF.

- Si es aceptada la llamada, se envia un Alerting (14) que emula el tono que recibimos en el
auricular del teléfono mientras el otro extremo esta sonando.

- Una vez que la llamada es atendida por el usuario del punto 2, se envia un mensaje
Connect (15, 16 y 17). En el mensaje de Connect, el punto 2 envia la direccion de
transporte del Control Channel H.245 que se usara en la siguiente fase.

= Fase B: Intercambio de facilidades (capabilities) del inicio

En esta fase se requiere abrir el H.245 Control Channel, para intercambiar las
facilidades (capabilities) con que cuentan ambos puntos extremos, esto es, verificar si ambos
tienen video, qué ancho de banda requieren y demas.

Este intercambio se hace mediante el envio de un mensaje H.245
terminalCapabilitySet, que debera ser el primer mensaje enviado de la serie. Luego podran
enviarse otros mensajes H.245.

A continuacién del intercambio de facilidades, debe determinarse la condicion Master /
Slave de cada punto en la comunicacion, mediante mensajes H.245
masterSlaveDetermination/Ack.

En esta fase también se determina si estamos dentro de una conferencia multiple. Si el
intercambio de mensajes de esta fase es satisfactorio, se puede pasar a la fase siguiente.
Sino, la comunicacién se corta de acuerdo a la fase E.

= Fase C: Establecimiento de la comunicacién audiovisual

Aqui se abre un canal légico H.245 por cada stream de datos a enviar. La informacion
de control se envia a través de ese canal logico, indicando qué protocolo de transporte usan
los datos que se envian, tipicamente RTP/RTCP. Este canal l6gico envia la direccion TSAP del
canal de control RTCP. El canal légico usa un protocolo de transporte confiable, como TCP.

Los datos se envian entre puntos en streams RTP, sobre un protocolo de transporte no
confiable como UDP. Dentro del paquete RTP, los medios se codifican de acuerdo a algun
codec que se negocia en la fase B. Los codecs se analizan en 2.4.

= Fase D: Servicios de llamada

Durante la llamada pueden requerirse cambios en las facilidades que fueron
establecidas en la fase B. En esta fase, que puede resultar innecesaria, se realizan cambios
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de ancho de banda, control de estado de los puntos extremos, expansién de una conferencia
multiple, o una pausa en una comunicacion.

= Fase E: Terminacion de llamada
La terminacion de la llamada consta de:
- discontinuar la transmision de video y/o audio y/o datos.

- transmitir y esperar un mensaje H.245 endSessionCommand por el canal de
control por cada canal de control abierto

- cerrar el Call Signalling Channel mediante un mensaje Release Complete.

Cualquiera de los puntos extremos puede terminar una llamada, iniciando los procesos
de terminacién.

2.3 Funcionamiento de SIP/IETF

Si bien en mucha bibliografia se menciona el sistema como SIP, emulando lo que
sucede con H.323, SIP por si solo no serviria para completar una comunicacién multimedia. El
titulo refiere al SIP/IETF para englobar al conjunto de protocolos desarrollados por la IETF que
se usan en una comunicacioén multimedia sobre una red IP, incluyendo SIP, RTP, RTCP, SDP,
MEGACO, RSVP y otros. Por ejemplo, el transporte de Jos streams de audio y video se hacen
mediante RTP, y SIP no interviene en esa fase, ya intervino para contactar al usuario, entregar
la direccion IP, negociar el protocolo de transporte, el puerto y el codec a usar (junto con el
SDP).

SIP fue elegido por el 3GPP como el protocolo para celulares de 3ra. generacién o
GSM. EI 3GPP es un acuerdo de colaboracién entre importantes organizaciones que definen
estandares para lograr criterios comunes en el desarrollo de la tecnologia celular de 3ra.
generacion (Teitelbaum, 2003).

23.1 El protocolo SIP por dentro

SIP es un protocolo de nivel de aplicacion que lo unico que realiza es el
establecimiento de una sesion entre dos 0 mas participantes, para descubrir la presencia de
ellos. El resto de las funciones para que una conexion multimedia tenga lugar las realizan otros
protocolos. SIP esta basado en TCP/IP y tiene la misma estructura de mensajes de otros
protocolos que corren sobre TCP/IP como HTTP o SMTP. A diferencia de lo que sucede con
H.323, no requiere de otros protocolos para funcionar. Tampoco es de uso exclusivo para
telefonia; hay otras aplicaciones, como juegos interactivos o educacion a distancia que utilizan
SIP para establecer una sesion.

SIP no define Gateways ni MCUs. Hay algunas implementaciones comerciales que
refieren a Gateways SIP analogamente a como refieren Gateways H.323, pero esta referencia
es erronea. El traslado de sefales entre la red IP y la SCN se hace segun el protocolo
Megaco/H.248, aunque un dispositivo de este tipo necesariamente debe incluir un User Agent,
que es un componente de SIP, como se vera mas adelante.

Tampoco hace reserva de recursos,; esto se hace mediante RSVP, y ni siquiera define
queé caracteristicas tendra la sesion; SDP se usa para informar al extremo como sera.
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SIP esta formado por un conjunto de primitivas basicas, con las cuales pueden
implementarse otros servicios, por ejemplo, redireccionar llamados no conocidos a una
secretaria o responder con una pagina web si no esta disponible el usuario.

Una sesion SIP se establece entre dos User Agents mediante el envio de mensajes
definidos en la RFC de SIP, y pueden intervenir o no otros componentes como son los proxy
servers, redirect servers, registar servers y location servers.

2.3.2 Entidades SIP

El User Agent es la entidad basica de SIP, o terminal SIP. Estd compuesto por dos
partes, el User Agent Client (UAC) y el User Agent Server (UAS). El User Agent Client sera
quien genere el pedido de una sesion. El User Agent Server esta escuchando pedidos de otros
UACs y es el encargado de responder a esos pedidos.

Ademas de los User Agents, SIP define servidores que cumplen distintas funciones
dentro de una red. El Proxy server es el encargado de rutear mensajes SIP de requerimiento
(SIP Requests) hacia un UAS, y mensajes SIP de respuesta (SIP Responses) hacia un
UAC. Un mensaje puede atravesar varios SIP Proxies, cada uno de los cuales tomara
decisiones de ruteo hasta el destino final. No deben confundirse las decisiones de ruteo de SIP
con un protocolo de ruteo de paquetes. Por ejemplo, el SIP Proxy recibe de un UAC un
mensaje SIP enviado a cae@iptel.org y lo reenvia al servidor SIP del dominio iptel.org. En el
camino de vuelta, el Proxy recibira la respuesta lo que le permite controlar la sesion. Los
proxies que controlan la sesion se denominan statefull proxies, mientras que los que se limitan
a rutear mensajes, pero no guardan registro de sesiones se denominan stateless.

El Proxy se vale del Location Service para descubrir la direccién IP, protocolo de
transporte y puerto, que son los datos necesarios para rutear un mensaje hacia el Proxy del
destino final.

No siempre el Proxy rutea los mensajes hacia el destino final. En ocasiones, es
conveniente redireccionar la llamada de sesion. Esto lo hace el Redirect server (que se
encuentra en general en cohabitacion con el Proxy server) mediante la devoluciéon al UAC
originante de un mensaje de error que incluye la nueva direccion de la persona a la que se
esta llamando. Todo este funcionamiento se ilustra en la seccién siguiente.

El Location Service trabaja sobre la base de una tabla que contiene usuarios y su
ubicaciéon especifica. Esa tabla es mantenida por el Registar server, y se forma a partir del
envio por parte de cada usuario de sus datos mediante mensajes Register a ese servidor. El
Registrar también puede cohabitar con otros servidores SIP.

Cuando se requiere conectar una red IP a otra red como la SCN, al igual que en H.323
se necesitara un Gateway. El protocolo Megaco es el protocolo desarrollado por la IETF para
la operacion de gateways.

2.3.3 Senalizacion SIP

La comunicacion entre dos entidades SIP se realiza por medio de mensajes de request
y response. Cuando se genera un ida y vuelta de mensajes de request y response se
establece un didlogo, que deviene en sesion una vez que hay acuerdo entre las partes.

Los mensajes de request se agrupan en:


mailto:cae@iptel.org

VOZ SOBRE IP Funcionamiento de SIP/IETF | 34

INVITE: Cuando una entidad desea comenzar una sesién, envia este mensaje que
contiene una descripcion de la sesion solicitada, incluyendo la direccién del
usuario invitado.

ACK: Es la confirmacion de que una solicitud INVITE ha sido aceptada.
OPTIONS: Se usa en la negociacion de capabilities.
BYE: Se usa para solicitar cancelacion de una sesién.
CANCEL: Elimina un request pendiente.
REGISTER: Se usa para enviar los datos de un usuario al servidor de registro.
Las posibles respuestas tienen cédigos con el mismo formato que en HTTP, y son:

1xx, Informacion: avisa sobre la recepcidbn de un request mientras esta siendo
procesado.

2xx, Exito: confirma que un request ha sido recibido, evaluado y aceptado.

3xx, Redireccion: avisa que se necesita otra accion para procesar el request.

4xx, Error en el cliente: rechaza el request debido a errores de sintaxis.
5xx, Error en el server. rechaza un request valido por problemas internos del servidor.
6xx, Fallo general: el request no se puede procesar de ninguna manera.

La RFC 3261 (Rosenberg y otros, 2002) especifica con detalle el formato de cada
mensaje, y los campos que debe y puede contener cada uno. Cada campo se denomina
header SIP. En los ejemplos siguientes se muestra el conjunto minimo de headers requeridos:

Mensaje INVITE:

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e€66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

Figura 2-9: Mensaje Request de INVITE.

El primer renglon especifica el nombre del mensaje (INVITE) y la direccion del destinatario. Las
direcciones sip se denominan SIP o SIPS URI, por SIP o Secure SIP Uniform Resource
Identification. Puede verse que son similares a una direccion de e-mail. Finalmente se incluye
el protocolo y la version.

Via contiene la direccion en la cual el usuario del request espera recibir respuesta junto con un
parametro que identifica la transaccion.

To contiene el nombre literal del destinatario y la direccion a donde originalmente se envia el
mensaje.

From contiene el nombre literal y la direccion del remitente. Al final se agrega un tag formado
por un string aleatorio que también se usa para identificacion.

Call-ID contiene un identificador global para esta llamada. Este identificador se obtiene de
combinar un string aleatorio con la direccion IP o el nombre del host que llama. De esta forma,
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con el To, el tag del From y este Call-ID se establece una relacién entre llamante y llamado
que es lo que se denomina dialogo.

CSeq es la secuencia de comando, formada por un entero y un nombre de método request.
Sucesivos requests dentro de un didlogo veran incrementados en uno el CSeq.

Contact muestra la direccion que representa la ruta directa para contactar al llamante. El Via
header es usado como destino de las respuestas, mientras que este header se usa como
destino de futuros requests.

Max-Forwards es el limite del numero de saltos permitidos.
Content-type contiene la descripcion del cuerpo del mensaje.
Content-lenght contiene el largo del cuerpo del mensaje medido en bytes.

Puede observarse que los detalles de la sesion, como son el tipo de medio
transportado, codec usado, protocolo de transporte de medios o el ratio de muestras (sampling
rate) usado no son parte del mensaje SIP. Para transmitir toda esa informacién se usa el SDP
(Session Description Protocol), otro protocolo de la familia IETF. El protocolo SDP se transmite
en el cuerpo del mensaje SIP; en el encabezado sélo transmite datos referidos a la sesién.

Los mensajes de respuesta tienen un formato parecido al mostrado anteriormente,
s6lo que se agrega la ruta que siguié el mensaje para llegar a destino, como se vera en la
seccion siguiente. El mensaje se muestra a continuacion:

SIP/2.0 200 OK

Via: SIP/2.0/UDP server10.biloxi.com;branch=z9hG4bKnashds8;received=192.0.2.3
Via: SIP/2.0/UDP bigbox3.site3.atlanta.com; branch=z29hG4bK77ef4¢2312983.1;
received=192.0.2.2

Via: SIP/2.0/UDP pc33.atlanta.com; branch=z9hG4bK776asdhds ;received=192.0.2.1
To: Bob <sip:bob@biloxi.com>; tag=a6c85cf

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:bob@192.0.2.4>

Content-Type: application/sdp

Content-Length: 131

Figura 2-10: Mensaje de OK.

La primera linea contiene el c6digo de respuesta y la razon de la respuesta. En este
caso no es instructiva (OK) pero en caso de errores es importante la razén mas alla del codigo
retornado.

Los tres headers Via siguientes muestran el camino seguido por el mensaje OK. Aqui
puede verse que mensaje fue de pc33.atlanta.com al proxy de atlanta.com que es
bigbox3.site3.atlanta.com y de alli al proxy de biloxicom que es server10.biloxi.com. Futuros
requests deberan seguir esta ruta.

El resto de los headers son copiados del header de INVITE.
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234 SDP

El SDP (Session Description Protocol, RFC 2327) define un formato para describir una
sesion multimedia, y se utiliza cuando se anuncia o se inicia una sesion. La descripcion de la
sesion se refiere a la informacién relacionada con los streams de medios que se van a
transmitir, que permite a los usuarios participar de una sesion.

Este protocolo no contiene encabezados, sélo define letras clave a las que se asignan
valores con la descripcién de la sesion. Las mas importantes (Handley y otros, 1998) se
muestran a continuacion:

Descripcion de sesion
v=version
o= identificacion del owner.

s= nombre de la sesion.

c= informacién de la conexion, version y direccion del IP
Descripcién de tiempo
t= tiempo que lleva activa la sesién.
Descripcion del medio
m= nombre del medio y direccion de transporte (protocolo y puerto)
b= bandwidth
k= clave de encriptacion
a= atributos del medio (codificacion usada)

En los ejemplos del capitulo 3 se ilustra el uso de SDP.

2.3.5 Protocolos de control de gateways: Megaco y MGCP

La arquitectura interna de un gateway fue definida por la ETSI (European
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