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Objetivos Generales

OBJIJFETIVOS GENERALES

El notorio desarrollo de los sistemas distribuidos vy en
particular las redes locales resalta la importancia profesional vy
académica que reviste el estudio de diferentes aspectos de estas
arquitecturas.

Nuestro objetivo fue desarrollar una herramienta que mejore
la gesti¢dén de supervisidn de un sistema de red bajo el sistema
operativo NetWare, dada su gran difusidn en el mercado.

Para esto se estudiaron, en primer lugar, los aspectos de
sequridad en redes, referidos tanto a proteccidn y supervision de
operaciones a nivel sistema operativo de 1la red, como a una
protecci¢én en la comunicacidon entre wusuarios distribuidos. En
segundo lugar se estudiaron las caracteristicas de la red que
son utiles en la evaluacidn de performance.

Como resultado se desarrollo un sistema para NetWare v 2.11
y posteriores que permite controlar la sequridad de la red a
nivel de conexiones Yy deteccidn de intrusos, como también
controlar la utilizacidén de los recursos.
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Introduccién a los Sistemas Distribuidos

INTRODUCCION A LOS

STSTEMAS DISTRIBUIDOS

1 DEFINICION

Las siqguientes definiciones expresan en forma concreta a
que se denomina sistemas distribuidos:

Definicidn de Liebowitz y Carson
"Un Sistema Distribuido es un sistema de computacidnm en el cual
las funciones computacionales son alocadas entre varios elementos
fisicos de computacién. Estos pueden estar geograficamente
proximos o separados unos de otros."

Tanenbaum

"Ura red de computadoras significa una colecciédn de
computadoras autdnomas e interconectadas. Dos computadoras estan
interconectadas cuando son capaces de intercambiar informacidn,
que puede ocurrir a través de un medio fisico de comunicacidén. Se
compone por ejemplo, de alambre de cobre, micro onda, fibra
Odptica o satélites. El requisito de autonomia excluye los
sistemas en los cuales existe wuna clara relacidn maestro esclavo
entre las computadoras. "

Enslow

1- "Una multiplicidad de recursos computacionales de uso
general incluyendo recursos fisicos vy ldgicos, que pueden ser
dindmicamente encargados de la ejecucidn de tareas especificas.
La homogeneidad de recursos fisicos no es esencial ";

2- "Una distribucidén geografica de esos componentes fisicos
y ldégicos, los ruales interactuan a través de una subred de
comunicaciédn de datos':

I- " Un sistema operacional de alto nivel que verifique e
integre el control de 1los componentes distribuidos. Cada
procesador individual puede tener su propio sistema operacional"}

4- " La transparencia del sistema que permite el
requerimiento de servicios apenas por el nombre, sin
identificacidn de quien serd el ejecutor";

S5S- "Autonomia cooperativa, caracterizada por la operacidn e
interaccién de los recursos fisicos Yy légicos. Implica la no

Seguridad Y Evaluacion de Performance en Redes Locales I-1



Introduccién a los Sistemas Distribuidos

existencia de jerarquias de control dentro del sistema’.

Tomamos como definicidn de sistemas distribuidos a la
extraida de Tanenbaum

2 CARACTERISTICAS DE LOS SISTEMAS DISTRIBUIDOS

Un sistema de computacidn distribuido presenta una serie de
ventajas:

» Alto Desempero.

» Disponibilidad.

» Compartir Recursos.
» Alta Extensibilidad.

Desempeno:
Es definido en términos de ejecucidn y tiempo de respuesta.
La determinacién del indice de desemperno estd directamente
relacionado con la aplicacién. E1 mejor desemperno esperado en
los sistemas distribuidos se basa en el hecho de que 1la
relacidn costo/desempero de las pequeras computadoras es
inferior al de las grandes.

Disponibilidad:
Es la probabilidad de que, en cualquier instante, un
sistema este en funcionamiento.

Compartir Recursos:
Disponibilidad para cualquier wusuario, sin importar su

ubicacidén geografica, compartir recursos como programas,
datos, elementos de procesamientos Yy otros dispositivos
fisicos.
Extensibilidad:
También 1lamado de ‘"crecimiento incremental’, es la
posibilidad de construccidn de sistemas que pueden ser

facilmente adaptados a nuevos ambientes. La extensibilidad se
refiere a la facilidad de sustitucidn de uma funcidn 1lbdgica o
de un elemento de hardware.
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2.1 Estructuras de Interconexién

Los diversos elementos de un sistema distribuido por estar

geograficamente separados, necesitan de un medio fisico para
transportar informacidén que intercambian entre si.
La informacidn es transmitida en forma de sermales eléctricas. El
medio mas simple de transmisidn es el par de hilos. Este incluye
el par trenzado Yy el cable coaxil. La velocidad de transicidn de
la informacidén se mide en bits por segundos.

Otro tipo de medio utilizado para la transmisidn es la

fibra optica. Presentan caracteristicas de alta velocidad de
transmisidén e inmunidad a los ruidos.
Otro medio de transmisiodn es la propagacion de ondas
electromagnéticas, por radio o la&ser. Las ondas son difundidas en
el espacio, Yy pueden ser captadas 1libremente por cualquier
elemento del sistema distribuido.

Se puede identificar, en un sistema distribuido, dos
subsistemas: el primero constituido por dos elementos de
computacidén que son magquinas destinadas a la ejecucidon de
programas del usuario; el sequndo es una subred de comunicaclidn o
sistemas de 1interconexidn, que conecta dos terminales y
transporta informacidn entre ellas.

El sistema de interconexitdn se compone de medios fisicos de
interconexidn y de nodos. Los medios fisicos son llamados, lineas
de transmisidn, circuitos vy canales. Las terminales son
conectadas a los nodos qQue a su vez son enlazados a través de un
medio fisico de transmisidn.

Sistemas de interconexidn:

- Subred Punto a Punto.
- Subred de Difusidn.

Subred Punto a Punto:

Los nodos son enlazados por medio de hilos o fibras
6pticas. Si dos nodos no estdn directamente conectados por el
mismo cable. la transmisidn debe ser hecha indirectamente a
través de otros nodos intermediarios (transmisidn nodo a

nodo) .

SubrRed de Difusidn:

El canal de comunicacidn es compartido por todos los nodos.
Uno de ellos envia wun mensaje y todos 1los otros lo reciben.
Debe baber un mecanismo de forma de indicar a cual o cuales
nodos va dirigido el mensaje.
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2.2 La Necesidad de Uso de Protocolos

Para promover un intercambio ordenado de informacidén entre
los elementos, se torna necesario establecer un conjunto de
reglas y convenciones denominadas protocolos. Un protocolo es una
abstraccidn légica del proceso fisico de comunicacidn.

Razones fundamentales:

1™=) Para establecer un patrdn de datos.
27*) Para establecer las convenciones necesarias.

37=*) Para establecer caminos de comunicacidn.

3 ARQUITECTURA DE LOS SISTEMAS DISTRIBUIDOS

Los sistemas distribuidos son de naturaleza compleja,
tanto para la parte referente a 1las aplicaciones, como para la
parte referente a la comunicacion entre los componentes
distribuidos vy separados fisicamente. Contribuyen para esta
complejidad cuestiones como el cambio de informaci®n a distancia
y el control de sincronizacidn .

Los sistemas distribuidos usan la idea aplicada por 1la
disciplina lamada "Ingenieria de Software" (busca de soluciones
que sean estructuradas en méddulos. los cuales deben presentar la
mayor independencia posible entre ellos).

Sean dos o mas computadoras interconectadas. fisicamente. y cada
una de ellas organizada como una maquina compuesta de una serie
de capas o0 niveles de abstraccién. Estas van, desde el nivel de
"hardware", pasando por los niveles de lenguaje de maquina, de
sistema operacional, de lenguaje de montaje, de lenquajes de
alto-nivel. hasta el nivel del lenguaje de computacidn.

Cada nivel de la jerarquia constituye una capa de servicio. En
cada capa existe una interface con la capa superior y otra con la
capa inferior. El objetivo de wuna capa N es proveer ciertos
servicios para la capa N+1 vy superiores. La capa N es
inplementada basdndose en los servicios ofrecidos por la capa
N-1.

Una capa se constituye de componentes activos 1lamados
entidades. Para ejecutar sus servicios. las entidades de una capa
mantienen una conversacidn. Existen un conjunto de reglas vy
convenciones entre gntidades de una capa que son colectivamente
conocidas como protocolo de capa N.

Los servicios de la capa N ofrecidos a la capa N+1 y
superiores son provistos a traveés de una interface. Esta define
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Introduccion a los Sistemas Distribuidos

cuales son los servicios ofrecidos y de que manera los mismos son
alcanzados.

La transferencia de datos entre entidades de una misma
capa, no se da directamente. Las 1informaciones son pasada a la
capa inmediatamente inferior, hasta alcanzar la capa mas baja,
donde se situa el medio fisico de comunicacidn. Ahi ocurre la
transmision real de informacidn entre sus entidades.

Al conjunto de capas, protocolos e interfases se les da el
nombre de arquitectura de los sistemas de interconexidn.

3.1 La Propuesta de Arquitectura de la IS0

Una de las principales ventajas de una estructura
organizadas en capas es permitir que elementos de computacidn
heterogéneos
se puedan comunicar.

La iniciativa mas importante en este sentido partid de la
150 ("International Organization for Gtandarization"), un
organismo internacional que congrega representantes
institucionales de diversos paises interesados en aspectos de
patronizacién en general. La ISO elaboré un modelo basico de
referencia de la arquitectura de sistema de interconexidn
referido como modelo 0SI ("Open Systems Interconnection”). La
finalidad del modelo de referencia 0SI1/150 es proveer una base
comun para la coordinaciédn en el deserrollo de patrones con el
proposito de interconectar sistemas.

Arquitectura en Capas
El modelo propone una divisidn en siete capas (ver Fig.l):

1- Capa de Aplicacidn:
Provee servicios para los procesos de los usuarios finales.
En esta capa los usuarios tienen la libertad de definir sus
propios protocolos. Los procesos de la aplicacidn son los
consumidores finales y generadores primarios de la informacidn.

2- Capa de Presentacidn:

Tiene como objetivo la ejecucion de funciones
frecuentemente requeridas y que por eso pueden ser resueltas en’
forma general. Un problema tipico es la conversidn de caracteres.
La capa de presentacidn se ocupa de los aspectos de sintaxis vy
semadntica de la informacidn que se transmite.
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Capa Protocolo
Aplicacidn < »
Presentacion - >
Sesidn - >
Transporte < >
Red “______» “«__  » “«-_ »
Enlace “__  » < —_, 4 p»
Fisica o “___ __» “« _  __» “«__ _»

Medio Fisico de Interconexidn

Fig.1: Esquema de una organizacidn en capas.

3— Capa de Sesidn:
Tiene como objetivo ofrecer los medios necesarios para
organizar y sincronizar la comunicacidn entre dos aplicaciones,
o partes de una aplicacion.

4- Capa de Transporte:

Esta capa provee para las superiores un servicio
independiente del medio de comunicacidén (capa inferior), de forma
de tornar transparente la existencia del subsistema de

transmisiodn, su estructura y caracteristicas tecnoldgicas. Debe
garantizar las transferencia correcta, ordenada y de manera
eficiente de 1la informacidn generada en un elemento de
computacidn hasta su destino final. La funcidn principal consiste
en aceptar los datos de la capa de sesion, dividirlos, siempre
que sea necesario, en unidades mas pequenas, pasarlas a la capa
de red y aseqgurar que todos ellos lleguen correctamente al otro
extremo.

5—- Capa de Red:

Esta capa esta afectada a la transferencia de informacidn
entre los diversos componentes del subsistema de transmisidon . La
unidad de informacidn tratada es conocida como paquete. La
comunicacion entre las entidades de esta capa es llevada a cabo

n
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Introduccion a los Sistemas Distribuidos

de manera punto-a-punto.

Entre las funciones esta el control de flujo para evitar
congestionamientos, la detecciédn y correcciédn de los errores de
los paquetes vy la multiplexaciédn de conexiones de red para
optimizar los recursos de comunicacién. El servicio tipico de
esta capa es el "circuito virtual™.

El patrdn escogido por la IS0 es X.25 de la CCITT.

6— Capa de Enlace:

El objetivo de esta capa es proveer, para las entidades
comunicante de la capa de red, una linea de comunicacidn que se
encuentre libre de errores, a partir de la linea fisica
existente. Los datos son segmentados vy enviados en unidades
conocidas como tramas. Es su funcidn delimitar las tramas vy
transmitirlos en secuencia. Cuando wuna trama es recibida, el
receptor envia otra de reconocimiento.

7~ Capa Fisica:

Es responsable de la transferencia de bits a través del
medio fisico de transmisidn. La unidad tratada en esta capa es el
"bit". Se relaciona con las caracteristicas eléctricas %
mecanicas de la transmisidn. Es también funcidn de esta capa el
establecimiento de conexiones fisicas, el secuenciamiento de los
bits, vy notificacién de condiciones de error para la capa de
enlace.

N
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Seguridad en Redes de Computacidén

CRIPTOGRAFITA

COMPUTACIONAL

En la actualidad las redes de comunicacidn constituyen un
elemento vital de las organizaciones para la realizaciéon de los
negocios u actividades. Esto a 1llevado a una gran expansién de
las redes de computadores donde muchas personas pueden tener
acceso a aéreas de datos, abriendo una gran puerta a posibles
actividades ilicitas como extraer o modificar informacién vital
de una empresas, personas o0 instituciones. La criptografia tiene
por objetivo garantizar:

» Confidencialidad de aquella informacioén.

» Integridad, o sea garantizar a 1los wusuarios que la
informacién es correcta, original, que no haya sido
alterada accidental o intencionalmente.

» Autenticidad de usuarios.

1 ASPECTOS BASICOS DE SISTEMAS DE CRIPTOGRAFIADO

La criptografia se basa en el encriptado que convierte el
mensaje original (texto claro) en otro (texto oculto) el cual
tiene sentido para el receptor autorizado por medio del
desencriptado.

Un criptosistema es una transformacién invertible con un
pardmetro simple k:

E. ¢ k € K Donde K es el espacio de claves de longitud
finita.

Dado: M: espacio de los mensajes.
C; espacio de los textos encriptados.

El sistema tendra las sigquientes propiedades:
» Algoritmo de encriptado

E\.: H M _> C

Para cada clave k € K, es una transformaciéon invertible del
espacio de los mensajes al de los criptogramas:
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Ev. (m) = ¢ donde: m € M y c € C
» Algoritmo de desencriptado; es el alqoritmo inverso:

E-1, = D. tal que D. ¢t C -> M
donde Di. (€) = Div [Ev(m)] = m

» Las claves deben definir univocamente al mensaje encriptado.
Eva(m) <> Ewa(m) si Ki <> Kz

Como indica 1la Fig.l1 wun Sistema de Criptogrdfico es un
proceso de codificaciédn y decodificacién de modo tal que el 1re
no permita que un intruso pueda interpretar la informacién y
ademés pueda ser decodificada, de forma tal de obtener el mensaje
original; el 29 proceso se encarga de la decodificacidn del
mensaje y en algunos casos verificar que este le pertenezca.

Clave de Clave de
Codificacidn Decodificaciédn
v v
Texto Texto Codificado Texto
Origi- __{Codificacidn Decodificaciéon | — Ori-
nal A ginal.
Intruso

Fig.1: Sistema de encriptado

Como podemos ver en la Fig.1 intervienen claves al
codificar y al decodificar, a su vez, estas pueden ser iguales o
no.

El criptoandlisis es la ciencia que trata de recuperar el
mensaje original a partir del texto encriptado, sin conocer la
claves usada en el algoritmo. Aplica las teorias matemdticas,
probabilisticas, estadisticas y algebraicas. Utiliza también
informacidn relacionada con el lenguaje natural del mensaje y su
contexto. ‘

Por lo tanto un sistema ideal seria aquel que tuviera una
distribucién plana de todos 1los simbolos posibles en el texto
encriptado. Es decir, las caracteristicas tredundantes del
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lengquaje deben estar ocultas

2 ENCRIPTADO CLASICO

Criptografiado por Sustituciéon Monoal fabética por Tabla:
Consiste en cambiar una 1letra por otra de acuerdo a una
tabla.

Criptografiado por Sustituciédn Monoalfabética por Desplazamiento
Fijo:

El emperador romano Julio Cesar tilizo sustitucién
monoal fabética para comunicarse con sus generales. Esta consiste
en sustituir cada letra del texto por otra que estd 3 posiciones

mas adelante y formando un circulo.

A -> D

B -> E

C ->F
Encriptado : Er 1 -> 1 + ]
Desencriptado: D: i -> i - 3

Criptografiado por Sustituciédn Monoalfabética por Desplazamiento
Aleatorio:

Consiste en una secuencia aleatoria dl d2....dn de enteros
qQue va de ©® a 25 y cada uno representa un desplazamientos, donde
el lra. carActer se corresponde con el desplazamiento dl; el 2d.
con d2; etc.

Criptografiado por Funciones Unidireccionales:
Las funciones unidireccionales tienen las siguientes

propiedades:

» Bajo costo en tiempo, espacio vy dinero del cAlculo de f(x)
dado un valor de x. Por lo tanto es facil de implementar en
el emisor.

» Es caro en tiempo, espacio y dinero el cilculo de x dado un
valor de f(x). Por lo tanto, dificil de implementar en el

receptor.

Es util en ciertas aplicaciones que realizan funciones
insequras, como por ejemplo el almacenamiento de las "PASSWORD",
donde s6lo interesa comparar la clave de acceso puesta por el
usuario con la que est4& almacenada y encriptada.
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3 ALGORITMO DE ENCRIPTADO SIMETRICO

Cuando la clave para desencriptar es iqual a 1la encriptar,
ella debe ser mantenida en secreto y conocida por el receptor vy
el emisor, lo mismo ocurre cuando la clave de desencriptar es una
funcidn computacionalmente viable de 1la clave de encriptar.
Decimos entonces que el sistema es simétrico o de clave secreta.

El texto encriptado es producto de una composiciédn de t
funciones Fyi,....,F«, donde cada F, puede ser una transposicién o
una sustitucidn.

Shannon propuso utilizar distintos tipos de funciones para
crear transformaciones mixtas, por ejemplo aplicando una
transposicidén sequida de una secuencia alternativa de
sustituciones y operaciones lineales simples. Para descifrar el
texto encriptado se utiliza el mismo algoritmo, invirtiendo el
orden de las operaciones Yy aplicando el inverso de cada
sustitucidn y permutacidn.

La seguridad de estos algoritmos radica en que la clave
solo debe ser reconocida en el emisor y el receptor.

3.1 Sustitucioén de HILL (Para alfabetos de 26 letras)

Dividiremos el texto en bloque de 3 letras. Para luego
reemplazar cada letra por un correspondiente valor numérico de @

a 25 (quedando una base de representacidn = 26):
a=0; b=1; c=2; ..... z=25
Ejemplo:
Texto: Sao Paulo es ....
Texto agrupado: Sao Pau loe s.. ...
Texto sustituido: t,(18,0,14) t=(15,0,20) t=(11,14,4)
t.(18,..,..)

Para el encriptado:

Seleccionamos una clave que sera& una matriz T, un nuestro caso
una de 3x3 de modo tal que:

mdc{det T,26) = 1

Por ejem.: 2 17 19 .
T =13 4 7 => det T = 43 => mdc(43,26) = 1
] 1 2

Ahora sustituiremos cada terna del texto original t, por una
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encriptada e; donde:

e, = (T.ty) mod 26

Para el ejem.:
2 17 19 18 16
3 4 71.] @] mod 26 = |22 4 Terna encriptada
74 1 2 14 2

Para el desencriptado:
Tendremos que hallar una matriz T—* tal que:

1 0 ©
(T-2.T) mod 26 = |0 1 @
0 0 1
En nuestro ejem.:
3 7 25 3 7 25 16 18
T-r = |8 12 25 => |8 12 25|.122] mod 26 = @ < Terna
9 20 1 ? 20 1 2 14] Original
El algoritmo de HILL es facil de quebrar para un

criptoandlista con un texto conocido. 0O sea, determinar T y T-1 a
partir de n-bloques (ti,t=,..,t.)de texto descifrado, bastara
resolver:

T(tl’tzv"’tn) = (EL,EZ,--yen)

3.2 Encriptado de VIGENERE (Para alfabetos de 26 letras)

El encriptado de Vigenere toma como clave a un vector
k=(kosykiyeacay kn-a) en base 2&. Dado el texto representado por
la letras to, ti,..,tji,.. serd sustituido por el correspondiente
encriptado el,e2,.., de modo que:

ey = (tyg+ky mod n) mod 26

Entonces para 1la 1ra. letra (k@) es 1la sustitucidn de
"Cesar'", para la 2da. letra (kl) es 1la sustituciéon de
"Desplazamiento Aleatorio'.

Por lo tanto el encriptado de Vigenere es extremadamente
fragil para tamaros de clave pequernas, asi también cuando se hace
un criptoandlisis de un texto conocido.
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3.3 DES -Data Encryption Standard-

Tuvo su origen en el sistema LUCIFER de IBM que fue
mejorado en forma conjunta con la NASA para ser aprobado en 1977
por el gobierno estadounidense para sus datos no clasificados.

DES codifica bloques de &4 bit, por lo tanto va tomando el
texto de a bloque de B Byte; usando una clave de 56 bit (7 Byte).
Esta es una manera sequra de codificacidn ya que se pueden
construir 236 = 7x1@*® claves distintas. A 1 ps por prueba de una
clave y teniendo en cuenta que un afo tiene 3x1@*T ps entonces un
proceso sin paralelismos tardaria 2.000 afRos en determinar la
clave.

DES esta basado en transformaciones compuestas:

» Sustituciones No Lineales para bloques pequefros.
» Permutaciones de bits, Transformaciones Lineales para
cualquier tamafro de bloque.

E1 DES encripta bloques de 64 bit, separando el texto de
bloques de 8 Byte cada uno, usando una clave de 56 bits (7 Byte).
En realidad de 64 bits, donde B8 del los cuales son de paridad.

Al bloque de entrada T (Ver Fig.2) se 1le aplica una
permutacién inicial IP obteniendo To = IP(T). (Ver Fig.:2)
Después de pasar a través de 16 iteraciones de 1la funcidon f que
combina Sustituciones y Transposiciones, se aplica la permutacidén
inversa IP—1* para obtener el resultado final.

Sea T4 el resultado de la i-ésima iteracién, L: y Ry 1la
mitad izquierda y derecha en que se divide T: (T, = L4+R,), donde:

Ly = ti...t==
R: = t==...taa
Entonces:
Ly = Ry
Ry = La—as + f(Ryi—1,Ky)

Donde: "+" es un Or-Exclusivo.
Ky es una clave de 48 bits.

Después de 1la ultima iteracién, la mitad izquierda vy
derecha no son intercambiadas, el bloque R:. Li. concatenados es
la entrada a la permutacién final IP~*. Esto es necesario para’
que el algoritmo pueda ser usado para encriptar y desencriptar
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Entrada
[
P
I
| |
LQ Rm
Ka—
(+) < (}) <
[
Li=Rea R1=Lm+f(Rm,K1)
Ka—
(l) C____($) <
{
L==R, R2=L1+f(R1’K2)
= < Ko
(+) < () <
[ 3
Lﬂ=Rn—1 RH=LH—1+f(RH—1yKn)
1 1
= = Kiao—
(+) < (#) <
[
Lie=Rim Rio=Lam+f(Rim,Kis)
I ]
|
IpP—1
Salida
Fig.2: Diagrama en bloques del algoritmo DES.
II-7
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La Funcidn f y las Cajas S:

R.—y de 32 bits es expandido a un bloque E(R._,) de 48
bits. Para tal fin alqunos bits de R,_-, son seleccionados mas de
una vez. Luego se aplica un OR exclusivo entre E(R.—-i) v K.. EI
resultado es dividido en B bloques e 6 bits: B, B>...Be, donde

E(Ry—y) + Ky = B, Bz...Be

Cada bloque By, de & bits es usado como entrada a la funcién
de Seleccidn S, ("S-Box), a cual retorna un bloque de 4 bits
S,(By), ver Fig.:3. Los bloques son concatenados, obteniéndose un
bloque de 32 bits sobre el cual se aplica una transposicién
(Permutacién P). Luego el bloque retornado por 1la funcioéon f(Rg—
1.Ke) es:

P(S1(B1i)....S5e(Be))

Cada caja Sy transforma un bloque de 6 bits B,=b,bzbzbabebs
en un bloque de 4 bits de la siquiente forma: el entero
correspondiente a b,b. selecciona la fila en la tabla, mientras
que el entero correspondiente a bzbzbabs seleccionan las
columnas. E1 valor de G4,(By) es la representacitn de 4 bits del
entero en esa fila y columna.

Las cajas S implementan las sustituciones no lineales. Su
funcidn es hacer que ningun bit de salida sea una funciédn lineal
de los bits de entrada y de la clave.

Cdlculo de la Clave:

Cada iteracién i usa una clave diferente de 48 bits k.,
derivada de la clave inicial K. K es un bloque de 64 bits, con 8
bits de paridad en las posiciones B8,16,...,64 (Ver Fig.:4). Los 8
bits de paridad son eliminados por medio de la permutaciéon PC-1,
obteniéndose una clave de 56 bits. El resultado PC-1(K) es
dividido en dos mitades C y D.

Cy = LS4(Cay)
De = LSy4(Dy—yr)

Donde LS, es un desplazamiento circular a izquierda. Luego
la clave estd dada por:

Ky = PC-2(C4Dy)

Para desencriptar se usa el mismo algoritmo, excepto que
kia es usada en la primera iteracidon y Ky, en la 16. Esto es

Seguridad Y Evaluacién de Performance en Redes Locales Ir-8



Seguridad en Redes de Computacion

debido a que la permutacion final IP-*t e la inversa

inicial.

Re—1 = Lg
Li-as = Ry + f(Ligki)

de la

De lo anterior se puede inferir que las claves no son
independientes ya que surgen por transposiciones de 1la clave
principal.

R (32 bits)
(E)
48 bits K (48 bits)
| (+) ]
predy ety ey it L) oy ey (i
S:l Sz S': SA SE\ Sb 87 SB
(I NI AR I e i
32 bits
Fig.3: Cdlculo de f(R,K)
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CLAVE
b8 =2 [ Ha
PC-1
l
[ l
Cm D@
s l 283 1 I ==
LS LS
[ |
Ca D,
PC-2 %_>K1
LS LS
l |
C'—\ Dh
PC-2 > KA
LS LS n=2..15
l l
Clb le
l | PC-2 | okaa
FiIg.4: Cdlculo de la Clave K
VISION MACROSCOPICA
La Fig.:5 representa una visidn macroscopica 1la cual
consiste en:
1) IP -Sustitucién Inicial- : es una sustitucién fija que va
de 64 a 64 bit.
2) T -Transformaciédn—- : es una transformaciédn que depende de

una clave de 48 bit. ‘

3) N : permuta dos mitades de 32 bit tada una.

4) K1,K2,..,K16 : claves de 48 bit que dependen de la clave
original.
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Entrada (64 bits)

v X16 v v X15
|
IP
4|4 N
Mitad izq. I Mitad der.
(32 bit) X0 X1 (32 bit)
X15 X16
T K1(48 bit)
T K16(48 b)
X2 X1
X17 X146
4| < N 64 (Bits)
P-1
X1 X2
T K2(48 bit) v
Salida (64 Bits)

T I
A A

Fi1g.5: Visidn macroscdpica de DES

1) La sustitucion consiste simplemente en un
redireccionamiento a cada bit del bloque que va a encriptar.

Por ejem.: Bit de Entrada Corresponde a -> Bit de Salida

NGO UuwdWNFS
AN - S N W=

Al final se realiza el paso inverso IP-1.

2) La transformacitdn; como indica la Fig. 6 consta de 4 pasos:
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Izq. Der.
|
v v
L
Encrip-
tado
I
v
I
» +
]
[ |
1zq. Der.

Fig.6: Transformacidn.

A- Los 32 bits de la Der., pasan a ser los 32 bits de la Izq.

B- Simultdneamente 1los 32 bits de 1a Der. mencionados se
expande a 48 bits, se encriptan con una subclave de 48 bits
(sale de 1la clave ppal. de 56 bits) por medio de un XORjg
para luego contraerse a 32 bits. Finalmente se realiza una
sustitucién fija de 32 bits.

C- Los 32 bits encriptados en el paso anterior se combinan con
los 32 bits de la Izq. por medio de un XOR.

D- El resultado del paso anterior pasa a ser el grupo de 32
bits de la Der. a la salida de la etapa.

3) Luego se permutan las dos mitades de 32 bits del bloque de
64 bitsy; donde la mitad 1zq. pasa a ser la de la Der. vy
viceversa.

4) Estos dos ultimos pasos se repiten en un total de 16 veces.
Generacidn de Subclaves: )

La generacion de 16 subclaves Kil,..,Kl16 a partir de 1la
original consta de: B

» Como se ha expresado la clave ppal. consta de 64 bits, 56
de los cuales corresponden a la clave propiamente dicha y B
bits son de paridad, 1 por cada bloque de 8 bits. Por lo
tanto se eliminan los bits 7, 1%, 23, 31, 39, 47, 55 y 6&3.
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PV

» El resto de los bits son cargados en dos reqistros CO y DO
de 2B bits cada uno, de acuerdo a una sustitucidn fija.

Ejem.:
CQ:56 48 40 32 24 16 B8 @ S7 49 41 33 25 17 9 1 S8 50 42 34 26 18
10 2 92 51 43 35

D@:62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 60 52 44 38 28
20 12 4 27 19 11 3

» Ahora para cada obtencidn de una subclave se realiza una
rotacién (ri) circular a izquierda de los registros CO y DO

bajo un cierto patrén que indica el desplazamiento
obteniendo 1los registros C1 y Di de los cuales se
seleccionan 48 bits de 1los 56 bits que ambos registros
contienen.

Ejem.: de patrén de rotacidn, o nro. de posiciones de

desplazamiento de los registros C y D para el i-ésimo paso.

i 1234567 8%9 10 11 12 13 14 15 16
ri 112222221 2 2 2 2 2 2 1

Finalmente de esta manera obtendremos Ci, D1 y
consecuentemente Ki para cada una de las etapas.

CRIPTOANAL ISIS

IBM y NSA (Agencia de Seqguridad Americana) han validado el
DES. Uno de los métodos usados por IBM fue la aplicaciéon de
testeos de varianza ("X= Distribucidn Chi-Cuadrada") para
determinar la no existencia de correlacidn entre conjuntos
pequeros de bits de clave, entrada y salida.

La mayoria de 1los métodos utilizados por IBM y todos los
utilizados por NSA fueron clasificados como secretos. Sin embargo
algunas declaraciones fueron publicadas, entre las que se
encuentran:

» E1 DES es muy bueno para aplicaciones civiles.

» La NSA asequrd que el DES estd 1libre  de flaquezas
analiticas y estadisticas.

» Las Cajas S son No Lineales.

» Al cambiar cualquier bit de entrada de una caja S, cambian
por lo menos 2 bits de salida.
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En conclusién, es poco probable romperlo por 1la via
estadistica si nos basamos en los testeos X=. Analiticamente el
ataque también es inviable debido a la No linealidad. La unica
forma es tratando de encontrar 1la clave secreta. Existen 2°%¢
claves posibles, lo que llevaria 1@*7 criptogramas, es decir 10¢
chips dias, a 1 ps por criptograma.

Diffie y Hellan argumentaron que la clave de 56 bits es
demasiado pequeda. La forma ma&s simple de resolver este
inconveniente es utilizar encripciones multiples con claves
independientes K,, Kx.

Sea M el texto original de 64 bits, C el texto encriptado vy
K la clave de 56 bits, la operacidn badsica de DES se representa
como:

C = DESw(M)
y la doble encriptacidén como:
C = DESME[DESpl(M)]

El algoritmo encripta M bajo todos los posibles valores de
K. (2®%), desencripta C con todos los posibles valores de Kz
(2°°) y examina la existencia de coincidencias. Este ataque es
llamado "ENCUENTRO EN LA MITAD" .

Algunas investigaciones han descubierto la existencia de
ciertas claves que desencriptan el mensaje el mensaje al utilizar
la doble encriptacién. Esto también sucede si se utiliza una
clave maestra para encriptar una biblioteca de archivos
encriptados.

Para brindar mayor seguridad Dellie y Hellman sugirieron la
encripcidn triple.

En 1978 Tuchman propuso un método que usaba solo dos claves
Ki y Kz. El1 texto es encriptado con K,, desencriptado con Kz y
encriptado nuevamente con K,

C = DES.:1(DES—1.-[DESw1+(M)1}

Este método evita el ataque anterior y es compatible con el
encriptado simple si se define K;=Kx.

C = DESk.1{DES™*,.;[DES1 (M) ]2}

Aunque esta técnica provee mas seguridad que la
encriptacidén doble es posible atacarla con 2% operaciones y 2%¢
palabras de memoria. Es recomendable utilizar 1la "técnica de
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encriptacidn triple"” con tres claves independientes.
4 CRIPTOGRAFIA DE DOS CAVES 0O ASIMETRICO

En 1976 tres matematicos Hellman, Diffe y Merkle
desarrollaron en la Universidad de Standford un método de
criptografia donde 1la/s clave/s de encriptado (publica) es
distinta a la de desencriptado (privada). La idea es como tener
un cofre donde la llave para cerrarlo es distinta a la que se
necesita para abrirlo.

En 1977 1la Masachusetts Institute of Technology (MIT)
amplié los trabajos realizados vy construyd el sistema de dos
claves mas ampliamente usado, conocido como RSA (Rivest, Shamir y
Adleman).

Los algoritmos asimétricos trabajan con dos tipos de
claves: KB Clave Publica y Kb Clave Secreta

Una clave publica usada por el emisor para encriptar el
mensaje Yy una clave secreta usada por el receptor para
desencriptar. Una vez encriptado el mensaje, ni el propio emisor
puede descifrar el texto, puesto que se necesita la clave secreta
correspondiente a la clave publica del receptor para restaurar el
mensaje a su forma original.

Las condiciones que deben cumplir los algoritmos

asimétricos son:
1r= E1l CAlculo del par (clave publica Ke Yy clave secreta
Keo), debe ser ejecutado por el receptor en un tiempo

polinomial.

2d= El emisor, con la clave publica K y el mensaje M, debe

determinar el texto encriptado, en un tiempo polinomial
C = Eus(M) = Ea(M)

Jr= El receptor B, usando el texto encriptado y 1la clave
secreta K., debe recrear el formato original de M, en un
tiempo polinomial.

M = Duw(C) = Da(C) = DalEa(M)]

fr= El oponente, conociendo la clave publica km, no debe
poder descubrir 1la clave secreta y/o la condicién
inicial.

Sea El1 oponente, conociendo el par (Ke,C) no debe poder
recobrar el mensaje M.

4.1 RSA —-Rivest Shamir Adleman-—

Como se deja ver en la Fig.:7 existe una clave para el
encriptado Publica vy otra para el desencriptado Secreta; ambas
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determinadas por el usuario B -denotAndose el par (PB,SB)-.

Lista
de Claves
Clave | B |PB Pablicas Clave Secreta
Pablica 5B
PB |
v v
m PB(m) —— m
—»| Encriptado > Desencriptado |—»
Usuario A Usuario B

Fig.7: Sistema de encriptado RSA

Las claves estan compuestas por pares de numeros enteros
P=(cy,n) y S=(d,n). Para su obtencidn se procede de la siquiente
manera:

Paso 1: Se debe generar dos numeros primos p y q grandes, del
orden de 10?2 cada uno.
Paso 2: Se calcula: n = p % g
d#(n) = (p-1) X (q-1)
Paso 3: Se genera un entero c tal que: 1 < c < »(n)
mdc(c,$¥(n)) =1
(Obtuvimos la clave Publica)
Paso 4: Se genera un entero d tal que: @ < d < a(n)
(cxd) mod ¢(n) = 1
(Obtuvimos la clave Secreta)
Paso S5: Se publica 1la clave P=(c,n) y se mantienen secretos
P, 9, ¥(n), d.

NOTA: mod es el resto de 1la divisidon entera de dos numeros
enteros.
Para encriptar se procede a dividir el mensaje de a bloques
de m bits tal que @<= m < n, una vez obtenido, se 1le aplica una
funciédn matemdtica en la cual interviene la clave publica "P":

my = P(m) = m.c modvn

Para desencriptar m; se utilizar otra funcion matematica un
la cual ahora interviene la clave privada "S'":

Seguridad Y Evaluacién de Performance en Redes Locales I 1—16



Seguridad en Redes de Computacién

S(my) = my.d mod n
Se puede verificar que: S(P(m)) = m tal que @ <=m < n
Ejemplo:

p = 127 q = 103

n = p¥gq = 13081 d(n) = (p-1)%k(g-1) = 12852

c = 59 d = 1327 cxd = 77113

m = 2

Encriptado: P(m) = 259 mod 13081 = 10041

Desencriptado:

S(P(m)) = 5(10041) 100411307 mod 13081 = 2.

CRIPTOANAL ISIS:

Un espia, para poder quebrar el cédiqgo debe factorial n
(que es publico) para poder obtener p y g. Ya que c también es
conocido la clave secreta d surge inmediatamente.

La eficiencia del RSA radica en que NO existe ningun
algoritmo eficiente para factorizar. Por esta razén es muy
importante que el numero n sea grande del orden de 10=T®®?_, Ya que
el algoritmo de factorizacidén mas eficiente conocido, el de R.
Schroeppel, demoraria cerca de 109 afros a un 1lps por operacidn
aritmética. La Fig.B8 muestra una tabla de tiempos estimados para
poder factorizar n por R. Schroeppel.

Mamero de decimales de Tiempo de factorizacién
n = pXq (lps/operacidn aritmética)
50 3,9 Horas
75 184 Dias
1006 74 ARos
200 3,8x18% "
3606 3,Bx19t> "
508 3,8x1@22 "

FIGURA 8: Tiempo de ejec. para factorear n por el alg. de Schroeppel

Sugerencias a tener en cuenta por los autores del RSA:
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» Los numeros p Yy gq deben diferir en algunos bits en
complemento.Caso contrario estaradn muy préximo de nl1/2.

» Los numeros p-1 y @q-1 deben contener factores primos
grandes.

» El mdc(p-1,g-1) debe ser pequero.

Seguridad Y Evaluacién de Performance en Redes Locales Ir-18



Seguridad en Redes de Computacion

SEGURIDAD EN REDES

DE COMPUTACION

Una red de computadoras puede ser vista como una "super
computadora”, en la cual los recursos de hardware vy software se
encuentran distribuidos sobre una extensa 4rea geogréafica. Una
importante componente de esta supercomputadora es la red de
comunicacién que conecta computadoras alejadas. Esta es
susceptible a actividades 1ilegales de extrafmos. Las dimensiones
fisicas de la red pueden imposibilitar 1la proteccién de los
recursos por medios fisicos de seqguridad. La aplicacién de
métodos de proteccidn tiene obvias limitaciones, por ejemplo, no
se puede wusar para proteger informacidén que se comienza a
transmitir a través de la red de comunicacién. La unica clase de
método de proteccidén que puede ser aplicado es el método
criptografico. La proteccién criptografica no excluye todas
actividad ilegal del wusuario. Su principal beneficio es 1la
proteccidn de la red contra el efecto de tal actividad.

1 PROTECCION DE LA INFORMACION EN REDES DE COMPUTADORAS

Historicamente, la criptografia era usada para que un texto
fuera ilegible. El1 sequndo propdsito de encriptar (emcifrar) es
la deteccidn de introducciones ilegales, eliminacidn o cambio de
informacién. De nuestro punto de vista los métodos criptograficos
lo usaremos para proteger los canales de transmisidén. Estos son
de dos tipos:

» Canales que conectan terminales con su host.
» Canales que crea la red de comunicacidn.

El nivel y la calidad de seguridad requerida por métodos de
proteccidn criptogradfica, dependen de la capacidad y del tipo de
canal. Especialmente se requiere alta calidad de encriptacion
cuando la transmisidn de informacidn se realiza via canales
satelitales.
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1.1 Distribucién de Claves Criptograficas

La red de computadora, desde el punto de vista de dos
usuarios conectados A y B, es simplemente un canal de
transmisioén.

Usualmente los wusuarios necesitan proteger su informacidn
de actividades de extrafos. Un wusuario puede ser, una simple
persona o un grupo de usuarios. Por ejemplo, un grupo de extrafos
usuarios podria tener control sobre gran parte de la red. Para el
disero de un sistema de proteccidn de informacidn debe tenerse en
cuenta la variedad de posibles de accesos ilegales. Entonces, la
proteccidn criptogradfica de informacidn es aplicada en distinto
momentos sobre diferentes niveles de organizacién del flujo de
informacién. Tratamos con 3 tipos:

» Encriptacidn de terminal a terminal.
» Encriptacidn de terminal a host.
» Encriptacidn de host a host.

Terminal Terminal
Us.A«—»| E/D ln___r red de 4—»| E/D |w—»Us.B
LA computadoras A
clave | | clave

Fig.1l: Encriptado de principio a fin.

La encriptacién de terminal a terminal asequra que toda
informacion enviada a través de la red es indescifrable dentro de
la red de computadoras.

Si el usuario desea usar encriptacidn terminal a host. Ver
Fig.2.

Desde luego, en este caso, la terminal y el host deben
compartir una clave. Algqunas veces un usuario se encuentra en la
terminal de un host extranjero vy desea llevar a cabo un proceso
de tareas en su propio host.

Puesto que el concepto de red de computadoras surge del
deseo del uso uniforme de los recursos, hay flujo de informacidén
entre computadoras host. Si una computadora host es sobrecargada
con trabajo, sus tareas son asignadas a otra computadora que
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pueda realizarlo. Entonces para permitir un flexible orden de
trabajo dentro de la red de computadoras con la correspondiente
proteccidn de informacidn que se transmite, es necesario
compartir claves entre distintos puestos de trabajo.

Terminal Host
Us.Q<_») E/D [« » red de - »|E/D Comp.Sist
A computadoras A
clave I |clave

Fig.2: Encriptado desde terminal extranijera a host.

El primer problema es 1la distribucidn de las claves entre
dos partes comunicantes es que debe realizarse por medio de
canales seguros.

Hay dos métodos para la distribucidn de claves:

» El primero depende del uso de una red de comunicacidn
separado, exclusiva para la distribucidén de claves.
» El segundo meétodo consiste en wusar 1la misma red de

comunicacion para ambas, informacidn vy transmisidén de
claves.
Terminal Host, Host,
Ke
Ke —l_ Ke
« E/Dj« canal |« E/D| »|E/DL—»| red de | »E/D}L—»
computadoras
4 A A 4
KTI KT| |KH |KH
! 1 t t
clave compartida por una clave ¢ompartida por
terminal y el host, un hosty y un host,

Fig.3: Un ejemplo de distribucidn de claves entre una terminal y un host.
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Para ambos casos, la sequridad del canal es creado por
medio de criptografia. En otras palabras, las claves
criptograficas son encriptadas y enviadas a las correspondientes
partes en forma de criptogramas; por ejemplo la Fig.3J.

Ahora consideremos la situacidn donde un usuario reside en
otra terminal vy requiere compartir una clave con su propia
computadora hosty; el requerimiento es aceptado por host, y este
genera una conveniente clave Kg. Después, Kg es enviado al
usuario y al host,; por medio de dos canales segquros. Supongamos
las claves K+ y K, usadas para crear dichos canales.

Hay claves diferentes que son usadas simultAneamente para
proptsitos distintos, pero todas pueden ser clasificadas de las
siguientes 3 maneras:

1-Claves de Sesidn; son usadas por una unica sesion. Estas
claves son aplicadas para emcifrar y descifrar mensajes enviados
entre usuarios y su computadora host.

2-Claves de Dispositivos; son usados para proteger informacidén
que es transmitida entre terminales y host o entre host. Estas
claves son también empleadas para crear un canal sequro para la
distribucidn de las claves de sesidn.

3-Claves de Host; sirven para encriptar otras claves
almacenadas dentro de la computadora host.

No importa que arquitectura de claves es usada en la red de
computadora, tenemos dos diferentes métodos para la distribucién
de claves. La primera se basa en algoritmos simétricos y 1la

seqgunda en algoritmos asimétricos.

1.2 Distribucidn de Claves para Algoritmos
Criptogrdficos Simétricos

Supongamos que la distribuciédn de claves es ejecutada
usando la misma red de comunicacidn y que las claves son enviadas
en la forma de apropiados criptogramas. La distribucién de las
claves en la red puede ser controlada de dos maneras distintas:

1-Sistema de distribucidn de claves centralizado; donde
cualquier simple computadora host con un centro de distribucién
de <claves (CKD), bha sido seleccionado por todas las otras
computadoras de la red para la distribucidn de claves.

2-Sistema distribucién de claves descentralizada; donde un
grupo de computadoras host se encarga de la distribucidn de
claves en forma descentralizada; donde cada uno de estos host
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tiene su CKD, haciéndose responsable por 1la correcta y sequra
entrega de claves entre entidades que estdn sujetas a ellos.

Primero consideraremos el caso cuando existe solamente un
centro de distribucién de claves en una red. Asumimos que cada
usuario comparte con el CKD un par de unicas claves. Supongamos
que el usuario A requiere proteccidn mientras enviada informacién
al usuario B.

Primero el wusuario A transmite un apropiado requerimiento
(Ra) Jjunto con un nombre de identificacién (IDa) a el CKD.
Respondiendo, el CKD envia a A un criptograma del mensaje que

consiste de:

» Una clave Kap que puede ser usada para proteger la
transmisién entre los usuario A y B;

» El1 nombre de identificacidn de A (IDa)

» Una copia del pedido de A (Ra)3

» Un criptograma del par (Kam,IDan) obtenido por una clave Ka
compartida entre B y el CKD es decir, Eue(Kas,IDa).

(1) (IDa,RaA) 'S
CKD
l——‘ (2) Eva(Kaw,IDa,RayExm(Kan,IDa))
v
(3) Eb-::B(KAB,IDA) - >
A - (4) Ewvas(RN) B
(S) Evas(TR, (RN)) »

Fig.4: Esquema de la distribucidn de claves en una red con CKD.

Habiendo obtenido el criptograma, el usuario A descifra y
chequéa si el nombre y la copia del pedido se corresponden con el
original. Asi, A dirige el criptograma Eum(Kam,IDa) al usuario B.
El usuario B descifra el criptograma y recrea la forma limpia de
ambos Kam y 1 nombre ID. (esto posible por que B comparte con el
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CKD la clave Km). Como resultado de estos pasos, entre A y B se
tiene la misma clave Kam, asi ellos pueden crear un canal comun
de comunicaciédn seguro. Usualmente teniendo Kam, B 1inicia una
proceso de autenticasidon para eliminar la posibilidad de 1la
sustitucidn de falsos criptogramas.

La otra solucidn consiste en dar el derecho de 1la
distribucidn de claves a todas las computadoras host de la red.
En este caso cada host tienme tantas claves como otros host haya.
Si la red contiene N hosts (N nodos) cada host guarda N-1 claves
que son exclusivamente usadas para la comunicacién apropiada con
la host. De este modo N(N-1)/2 claves diferente pueden ser
almacenadas en la red y deben ser intercambiadas de tanto en
tanto, usando, por ejemplo, registros de correo. Si no
necesitamos wusar canales cseparados para la distribucién de
claves, un sistema de distribucién de claves jerdrquico puede ser
utilizado.

Tal organizaciédn esta entre la distribucién centralizada y
descentralizada de claves. Usualmente los host son divididos en
tres clases:

1-CKD Global.
2-CKD Regional.
3-CKD Local.

Un CKD local es responsable por la distribucidn de claves
entre todas las entidades de una computadora host. Los hosts con
CKD local ubicados dentro de una regién estdn sujetos & sometidos
a un correspondiente host con responsabilidad regional. Luego,
todos los host con responsabilidad CKD regional son sujetos a un
host con responsabilidad global. Asi, si alguna entidad (la
entidad puede ser una computadora, un host con responsabilidad
CKD local o global) de la red requiere un canal seguro, esta
realiza un pedido para el correspondiente host. Respondiendo,
esta CKD despacha una clave en el misma manera que antes.

1.3 Distribucién de Claves para Algoritmos
Criptogradficos Asimétricos

Consideraremos una red en la cual la protédccién se basa
sobre un algoritmo criptografico asimétrico, donde pareciera que
los problemas de distribucién de claves desapareceriani sin
embargo esto no sucede. En criptografia asimétrica alguna entidad
puede generar su propio par de claves, vy una clave publica puede
ser enviada via un inseqguro canal sin comprometer la sequridad de
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una clave secreta. De este modo, el problema de la transmisiédn de
claves via un canal insequro puede ser solucionado.

Un transmisor, el cual wusa una clave publica, desea estar
seguro que los criptogramas serdn descifrados por el receptor
correcto. Para hacer esto en una red de computadoras con
criptogafia de claves asimétrica, la autenticacién tiene que ser
usada. Una solucidn es gquardar todas las claves publicas en un
lugar aparte dentro de 1la red de computadoras 1llamado un
directorio de claves (kD). El KD es responsable del
mantenimiento, puesta al dia y distribucidn de todas las claves
publicas usadas en la red de computadoras. Ademas algun usuario ¢
entidad recibiendo una clave también deberia estar en
condiciones de comprobar que la clave sea autentica.

Consideremos una red con proteccidn criptografica basada en
un algoritmo asimétrico; ver Fig.5. Asumimos que dos usuarios A vy
B han generado sus propios par de claves (Ka,K'a) v (Ke,K'8),
respectivamente, donde las claves secretas K'a, K'w son conocidas
exclusivamente por sus propios duefos. Supongamos también, que KD
tiene revelada su clave publica K.p. Ahora si un usuario A quiere
enviar informacién a un wusuario B, un pedido apropiado es
dirigido por RQa al KD junto con el tiempo T.

(1) (ROa,T) »|KD | 4 (4) (RO@m,T")
(2) Duo(Ks,ROa,T) (5) Dy (Ka,ROe,T")
| N
(3) Ex({Na,RS) »
A |« (6) Ea(RS,RS") B
Es(RS") »

Fig.5: Esquema de distribucidn de claves en una red con kD

En respuesta, KD envia para A un mensaje emcifrado bajo una
clave KD. Observar que KD wusa criptografia para autenticacien
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solamente, o0 sea, cualquiera puede leer el mensaje pero nadie
puede cambiarle el contenido. Conociendo Kwp, A descifra el
criptograma Dwp(Ke,RQa,T) y recrea una clave publica auténtica
Ke, una copia del pedido RQa., y el tiempo T. Ahora, teniendo la
clave publica Kg, A envia a B un criptograma Es(Na,RS) donde Na
es el nombre de A, y RS es una casual secuencia escogida por A.

Subsiguientemente, para obtener la clave publica auténtica
para A, el usuario B dirige un pedido RAs junto con el corriente
tiempo T° en una forma clara. El directorio de claves KD responde
enviando un criptograma Dup(Ka,ROw,T°), donde Ko es 1la clave
publica del usuario A. Después de descifrar el criptograma, B
tiene la clave publica auténtica de A. Luego, B crea un par: La
secuencia RS obtenida de el usuario A y una secuencia aleatoria
RS’ la cual es en si misma generada. El1 par (RS,RS’) es emcifrado
bajo la clave publica de A y enviado a este en 1la forma de
criptograma EaA(RS,RS’). El criptograma es descifrado por A quien
compara la secuencia original RS con la que obtuvo del
criptograma. Si esta secuencia son las mismas, A esta segura que
el usuario B es auténtico. Finalmente. A retransmite RS’ en la
forma de criptograma Eg(RS"); asi, B también compara el original
RS con que recred el criptograma. Si iqual, B confirma la
autenticidad de A.

De este modo concluimos que cualquiera de esta dos
soluciones (algoritmos basados en criptografia asimétrica vy
simétrica) requieren la existencia de centros de control que
verifiquen la autenticidad de claves e inicialice la comunicacidn
entre entidades de la redes. Para 1la ejecucidn de estas
funciones, es necesaria la misma cantidad de hardware, software y
tiempo. Mds aun, en cada caso, la cuestidn es 1la proteccién de
todas las claves que crean canales seqguros entre una entidad y un
centro. Pareceria que un centro de una red, con proteccién basada
en un algoritmo criptogrdfica simétrico, es mas sensible a
actividades 1ilegales, ya que las <claves criptogradficas son
almacenadas aqui y su sequridad juega un importante papel.

En una red con proteccidn basada en algoritmos asimétricos,
sabemos que un centro de distribuciédn de claves publicas no es
necesitado. Sin embargo, en wuna red con algoritmos simétricos,
todas las claves son almacenadas en la forma de criptogramas bajo
la clave principal o maestra del host.

1.4 Generaciéon vy Almacenamiento de Claves
Criptogra&ficas

Asumimos que las claves son almacenadas Yy generadas en
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algun apropiado lugar de la red. Si consideramos la proteccién
basada en algoritmos criptograficos asimétricos, alguna entidad
de la red es responsable por la generacién y almacenamiento de

sus claves secretas (manejador de distribucidn de claves). Desde
luego 1la generacidén de un par (clave secreta, clave publica)
dependen del algoritmo asimétrico wusadoj; por ejemplo, en el

algoritmo RSA, 1la clave publica o la secreta es un entero
seleccionado aleatoriamente. Si un par de claves (publica vy
secreta) a ha sido comprometida, entonces la otra par puede ser
calculada.

En vista que en una red con protecciédn basada en un
algoritmo simétrico, trata con muchas clases diferentes de claves
criptogréficas. Sin embargo, podemos distinguir dos diferentes
clases:

1- Todas las claves que son aplicadas directamente a encriptar
mensajes.

2—- Todas las claves que son usadas para encriptar otras
claves.

Entre todas las claves de la segunda clase, estan las
llamadas Clave Maestra del Host vy Clave Maestra de la Terminal.
Residen en un host dado o una terminal dada respectivamente, en
forma clara. Asi , la revelacidn de sus valores estan’
comprometidos enteramente a la sequridad del host y la terminal.
Por otro lado, la destruccién de sus valores medios (recursos)
que otras claves emcifradas son mal descifradas, Yy de este modo,
todo mensaje emcifrado puede hacerse ilegible.

Memoria
Ko | I
R E E.-::H(M) ,M
L J

»| Comparador |-

Ewn (M)

|
v

Resul tado

Fig.é6: Autenticacidn de la clave maestra del host.
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El valor de una clave maestra es fijo para un largo periodo
de tiempo. Usualmente, su curso de vida cuenta con varias semanas
o dias. Asi la generaciodn y almacenamiento de claves maestras son
editadas en proteccidn criptogradfica. En la practica, una clave
maestra de host es creada por seleccidn aleatoria entre todas los
posibles valores de clave. Luego de elegida de esta manera, una
clave es puesta dentro de un protegido sistema criptografico de
solo escritura. Estos sistemas deben ser disefados de tal manera
que, después que una clave a sido puesta dentro de un sistema
criptografico, descubrir la clave es imposible, pero todavia debe
haber una manera de chequear si el valor de la clave es correcto.

El problema de autenticacién de 1las claves puede ser
solucionado de diferentes maneras.

Un administrador, habiendo cambiado una clave maestra de
host, encripta un mensaje dado M bajo K. El1 par (criptograma
Ewna(M), mensaje M) es almacenado en memoria. Siempre que se
requiera la autenticaciédn de wuna clave maestra de host, el
mensaje M es traido de 1la memoria y puesto dentro del sistema
criptogréfico. Un criptograma es obtenido y comparado con el
criptograma almacenado en memoria. Si son iquales, la clave es
considerada correcta.

Ewvn(Ks)
Generador
Pseudoaleatorio
Sistema v
Criptografico K
— »! D
v Ke
E <} M
v EK:S(M)
Fig.7: Un método de proteccion de clave.

Las otras claves subsidiarias son creadas usualmente por
medio de un generador pseudoaleatorio y pueden ser almacenadas en
un lugar desprotegido. Esto es posible puesto que todas las
claves subsidiarias son generadas en forma de apropiados
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criptogramas, en lugar de una clave Ka, su criptograma Exn(Ke)
obtenida usando la clave maestra del host K. El criptograma es
descifrado justo antes que la clave Ks sea usada. Tal soluciédn es
dada en la Fig.7.

Si necesitamos emcifrar un mensaje M bajo una clave Kg,
ponemos ambos el criptograma E.n(Ke) y el mensaje M dentro de una
entrada del sistema criptogréafico. Primero, Ka es recreada vy,
luego, M es emcifrado usando la forma clara de Ksg.

Vemos que la proteccidon de claves subsidiaria depende sobre
la sequridad del sistema criptografico. Un sistema criptografico
debe ser disefado como un circuito LSI y incluido en un lugar
fisicamente protegido.

1.5 Protocolos Criptograficos

Hasta ahora consideramos la proteccidn de la informacidn
entre diferentes entidades de las redes, como terminales, hosts.
La comunicacidn de subred puede ser tratada como un canal simple
cuyo papel es suministrar el medio de transmisidén, sin embargo,
la proteccidn criptogrdfica también puede ser introducida en la
comunicacidon de subred entre nodos adecuados, aunque esto
presente ciertos problemas.

Consideramos el modelo 0S1I -Reference Open System
Interconnection-, algunas capas pueden ser usadas para crear
canales virtuales entre dos entidades y pueden ser aplicadas para
proporcionar operaciones criptogradficas. Desafortunadamente, en
una red de computadoras, alguna informacidn debe ser transmitida
en forma limpia, como una direccidn adecuada y datos de control
que serdn usados por la capa mads baja; esos datos forman la
cabecera del paquetes. Por supuesto, es fija la posibilidad de
descifrar las cabezas, pero eso solo puede ser completado antes
de la entrada de los paquetes en el canal fisico.

Las cabeza de los paquetes no deben ser encriptada por,
esta situacidn asigna un usuario ilegal que actua desde un nodo
la posibilidad de sustituir algumna informacidn en la cabeza.

Vamos a presentar un protocolo aplicado, en wuna red ARPA,
para la creacitn de un canal virtual, el concepto de canal
virtual es usual en una red con intercambio de paquetes. Los
mensajes son divididos en una unidad .de transmisidn l1lamada
paquete, estos pueden enviarse a través de distintas rutas. La
secuencia correcta de los paquetes es recreada en el nodo
destino, con la informacidén de la cabeza de paquete. Para ambos,
el emisor y el receptor, aparece que el mensaje ha sido enviado
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via un canal virtual simple con proteccidon criptografica. EI1
esquema general de intercambio de informacidn para este protocolo
es dada en la siguiente figura, 1la cual bosqueja sistema
manejador de red — NMS: Network Management System -.

La Fig.B8 muestra el sistema de manejo de red (NMS)
responsable de:

1- Canal de distribucidén.

2- Control de flujo de informacidn.

3- Retransmision de informacidn que ha sido distribuida y la
cual no puede ser recreada en su forma correcta.

Por su puesto, la calidad de la proteccidn criptografica
depende de las correcciones de los sistemas operativos que
supervisan la aplicacidn de transformaciones criptograficas.

Desde ahora asumimos que los sistemas operativos trabajen
correctamente y que estdn enriquecidos por la adicién de 2
subrutinas criptograficas, ENCRYPT y DECRYPT. Supongamos que un
cierto programa A del nodo N, requiere un archivo de datos para
ser transmitido a otro programa B de un nodo remoto N=. Primero
que todo, l1lama al sistema operativo -0S5- del nodo N,. El GO
llama al archivo de datos y 1lo transforma usando la subrutina
ENCRYPT. la informacidn estd organizada en paquetes al cual un
encabezado es adjuntado y esta coleccidn de paquetes es enviada
via la comunicacidén de subred usando un algoritmo predeterminado
de enrrutamiento. Las cabeceras, las cuales estdan en forma
limpia, hacen 1lo posible para recrear la secuencia correcta de
paquetes en el nodo destino N=. En ese nodo, luego de chequear la
direcciédn en las cabezas (encabezados), el NMS del nodo Nz
advierte al programa B que ha arribado el archivo de dato y lo
almacena en un buffer adecuado de N=. B llama a su S0 local
usando 1la subrutina DECRYPT. £1 S0, usando una clave
criptogrdfica prestablecida, desencripta el archivo resultante.
La forma limpia del archivo es enviada al prog B.

Cuando consideramos un método de clave de distribucién
entre 2 nodos que se comunican, asumimos que tratamos con una red
de computadoras con clave de distribucidn descentralizada y donde
la transformacién que encripta es llevada a cabo por un algoritmo
criptografico simétrico. Ahora suponemos que una tabla de claves
reside en cada nodo de la red. La tabla, la cual es accedida sd&lo
por un SO 1local adecuado, contiene descripciones de todos los’
canales virtuales actualmente existentes, los cuales tienen
origen o finalizan en ese nodo. Considerar la tabla en el nodo
N,. La descripcién de un simple canal virtual, el cual conecta 2
programas A y B de 1los nodos N; y Nz respectivamente, consiste
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de:
» EIl nombre del nodo externo Nz conjuntamente con el nombre
del programa B.
» E1 nombre del programa local A.
» Nombre del canal virtual.
» E1l valor de la clave criptografica.

Modo M, Subtred de Modo Nz
Comunicacitn

NMS NMS

P — P
r r
oU [j oU
gs : : gs
Fou J r1 rw . u
aa |A S 0s B a a
mr L +~ Interfase =+ L J mr
ai : : a i

O —1 6]
d d
e ] L]
1 1

| L]
A A

[____ Programas Criptogrdficos ____J

F1g.8: Intercambio de informacidn entre los programas de 1los usuarios A y B.

Limpiamente el SO de cualquier nodo deberia ser enriquecido
por la adiciédn de 2 subrutinas las cuales ejecutan 2 operaciones
sobre el contenido de la tabla de clave. La primera subrutina
CREATE(nombre del programa externo, nombre del programa local,
nombre del canal, dato adicional) puede ser 1l1lamado de un
programa local y escribe el dato adecuado en la tabla de clave.
La segunda subrutina CANCEL (nombre del canal) causa el borrado de
toda la informacidén concerniente a un canal virtual dado y
simul tdneamente. cualquier nodo. donde esta operaciédn ha sido
llevada a cabo, notifica al nodo externo que corresponda acerca
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de la cancelaciédn. Por lo tanto, si 2 programas A y B residen en
los nodos N; y Nz respectivamente, la informacidn intercambiada
entre 2 nodos tiene la siguiente forma:

1- Programa A de N, envia a su NMS local un requerimiento para
establecer la comunicacién con el programa B de Nz via un
canal virtual llamado X. Este mensaje es liberado en forma
limpia.

2- E1 NMS de N, transmite un mensaje de control al NMS de Nz
usando el mensaje de intercambio de protocolo via un canal
virtual previamente establecido.

3- E1 NMS de Nz llama a wuna rutina input/output via una
interrupcién adecuada.

4- E1 NMS de N= lleva a cabo el Paso 2 e inicia el Paso 3 para
ser llevado a cabo dentro del nodo N,. Esto lleva al canal
virtual llamado X a establecer si esto es posible. El canal
conecta el O0S del nodo apropiado y es habilitada 1la
comunicacion entre los programas A y B.

5S- E1 NMS de N, 1llama a 1la subrutina CREATE(B,A,X,dato
adicional).

66— E1 0S de N, genera una clave criptografica y la pone con el
dato adicional en la tabla de clave. Luego envia un mensaje
adecuado, via un canal sequro prestablecido, al 0S de Nz el
cual transmite la 3-tupla (B,A,X) a su NMS local.

7- E1 NMS de Nz 1llama a 1la subrutina CREATE(A,B,X,dato
adicional), y el 0OS pone la clave criptografica en la tabla
de clave. Luego, el NMS de Nz genera una interrupcién del
programa B y notifica al NMS de N,, el cual, a su vez,
interrumpe el programa A.

B- Los programas A y B se comunican entre si via el canal
virtual X usando proteccidn criptografica.

E1 justo perfil del procedimiento para el intercambio de
informacidn puede fallar si tanto el camal virtual es ocupado o
la tabla de clave no tiene espacio para una nueva entrada. Por lo
tanto, el procedimiento para el intercambio de informacidn
deberia ser modificado sutilmente si la proteccidn criptografica
es basada sobre un algoritmo asimétrico. Sin embargo, cualquier
método de proteccidn criptografica que aplicamos, el disero de
protocolos criptogradficos, son pesados y son consumidores de
tiempo, por esto es necesario dar consideraciones para la
arquitectura de redes y la necesidad de proteccioén.

Seguridad Y Evaluacién de Performance en Redes L[ocales Ir-32



Seguridad en Redes de Computacidén

2 ADMINISTRACION DE LA EMISIAON DE CLAVES

Se mostrd que el wuso de criptografia para encriptaciéon de
datos, PINs vy para autenticar mensajes es virtualmente
importantes, manejando un amplio conjunto de claves
criptograficas. WNo solamente hay diferentes claves para cada
enlace diferente, también deberia haber diferentes claves por
cada funcidn o actividad diferente.

La funcidn del administrador de clave es distribuir y poner
al dia las claves cuando se requiere en la red.

Hay un numero de competidores por clave de control en un
ambiente simétrico que incluye claves de transaccidn y claves de
sesion.

Una solucidn al problema se administraciédn de claves para
la proteccidn criptogradfica en una red de computadoras depende
de:

» EI1 tipo de transformacidn criptogréafica (algoritmo
criptografico) usado.

» Los requerimientos de proteccién, cuando la proteccidén
criptogrdfica es aplicada a transmisidn de datos vy/o
proteccidn de archivo (base de datos).

» La arquitectura de red.

Athora describiremos 3 ideas de administraciédn de claves.

2.1 Ejemplo de Clave de Manejo Usando DES

Suponiendo que toda la protecciédn criptogrdfica es basada
en el algoritmo DES. Asumimos que queremos proteger informacidn,
la cual es transmitida entre terminales y hosts & entre hosts.
Hacemos la siguiente suposicidn acerca de la arquitectura de red:

(S1) Hay solo una clave (dentro del host) y es almacenada en
forma limpia. Esta es 1llamada 1la clave maestra del
host -Kn-.

(S52) Hay solo wuna clave (dentro de 1la terminal) y es

almacenada en forma limpia. Esta es llamada la clave
maestra de la terminal -K+-.

(S3) Todas 1las otras claves estdn almacenadas como un’
adecuado criptograma (ellas son encriptadas bajo 1la
correspondiente clave maestra).

(S4) La generacidn de la clave maestra es hecha por un
generador aleatorio en forma limpia.
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(SS) La generacidon de las otras claves es hecha por un
generador pseudoaleatorio y la secuencia de produccion
es considerada como una adecuada clave criptogréafica.

Consideraremos los siguientes requerimientos:

(R1) La clave maestra debe ser conservada en lugar seguro.

(R2) Bajo ninguna circunstancia, debe ser posible 1la
revelacidn de las otras claves.

(R3) Las 1instrucciones criptograficas, son necesarias para
manejar operaciones criptogrdficas sobre informacidn vy
las claves, dichas instrucciones no deben ser
privilegiadas y su ejecucidn debe ser llevada a cabo por
el 0S del host correspondiente.

(R4

) La aplicacidén de algun subconjunto de 1instrucciones
criptogrdficas no deberia permitir a un usuario ilegal obtener
informacién protegida (claves o mensajes).

Nuestro proyecto consiste en 2 etapas. La primera concierne
a proteccion criptografica de transmisiton entre una terminal y un
host. La segunda es aplicada a 1la transmisidn entre hosts. El
proyecto estd basado sobre el esquema de clave de manejo diserado
por W.Ehrasm.

Proteccién criptogrdfica de transmisidén entre una terminal y
un host

Asumimos que hay claves prestablecidas en el host y su
terminal. Son Kn y K+ respectivamente. Antes de una sesidn una
clave de sesiédtn debe ser generada y enviada a la terminal.
Suponiendo que una clave ha sido obtenida vy, conforme a 1lo
asumido en S3, ésta seria de la forma Evn (Ka) = En(Ke). Como K+
existe solamente en 1la terminal, En(Ks) debe ser rencriptada en
Ewn(Kg) = E+(Kg). En orden a esto, definimos 1la primera
instruccidén criptogrdfica rencriptar desde la clave maestra del
host —-Reencipher Host Master Key-. Ver Fig.9.

RHMK [En(Ka) , En(Ke)]l = Ex(Ke)
Las transformaciones criptograficas que envuelven la
instruccién RHMK son presentados en la Fig.?. Asi como E+(Keg) ha

sido obtenida y almacenada en la terminal, la transmisién puede
tener lugar entre la terminal vy su host. Si un host quiere
encriptar datos, usa una instruccion criptografica no
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privilegiada de encriptacidn de datos -Encipher Host, 1la cual
tiene la forma:

ENCH [mensaje M, En(Ka)] = Exe(M) = Ea(M)
En(Kg) En(Ky)
v Kes v
DES| « ] »| DES
D D
[ |
*Ka
K+
DES | «
E
vE+ (Ks)

Fig.9: Implementacidn de la instruccidn RHMK

4
<

Ko Ks
DES| «— »| DES

s (M)

Fig.10: Esquema de una 1instruccidn ENCH.

El criptograma obtenido es transmitido a la terminal. En la
terminal, el criptograma es desencriptado por la aplicacién de la
instruccidon desencriptar el mensaje en al terminal —-Decipher
Terminal— como indica la siquiente Fig.11.

DECT [(mensaje M, E+(Ka)]l = M
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A su vez, si la terminal desea enviar informacidén, una
segunda instruccidn encriptar datos en la terminal -Encryption
Terminal- debe ser definida como:

ENCT [(mensaje M, E+x(Kg)]l = Eag(M)
El hardware implementa la instruccién ENCT, es la misma que

en la Fig.1®@. La uUnica diferencia es que ENCT emplea K+ pero ENCH
usa K.

E+(Kg) lEa(M)
{ |
v v
K+ Ke
DES| «-— »| DES
D D
v M

Fig.1l1: Esquema de una instruccidn DECT.

Para desencriptar criptogramas enviados de la terminal, una
tercera instruccidn criptografica es definida. Es 1lamada
desencriptar datos —-Decryption Host- y puede escribirse como:

DECH [Es(M) , En(Ke)] = M

Ambos DECT y DECH necesitan el mismo tipo de hard (Fig.11)
de antes. La unica diferencia es que usan diferentes claves.

Nos permitimos promover la consideracidn de la instruccidn
RHMK . Como todas las instrucciones son no-privilegiadas,
cualquier wusuario. quien resida en el host, puede cambiar 1la
secuencia de entrada de la instrucciédn RHMK. El1 usuario, luego
obtiene Es(K+) en lugar de E+(Kg). Luego aplicando .l1a instruccidn
DECH [Es(K+) , En(Ks)], el usuario obtiene en forma limpia el K+..
Esto contradice el requerimiento R2. '

Asi, esto es deseable a destruir 1la simetria de 1la
instruccidn RHMK. Para esto., podemos introducir 2 variantes de la
clave maestra, es decir Knp ¥ Kaiz. La clave Kay es creada por
permutacién de los bits de Kue. La primera variante es usada para
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proteger las claves de sesidn. En otras palabras, las claves de
sesidén son almacenadas como criptogramas Ene(Ke). La segunda
variante es aplicada a encriptar claves maestras de terminal
Eni(K+). Por lo tanto, la instruccidn criptogrdfica RHMK revisada
tiene la forma:

RMK (Ene(Ks) . Eni(K+)] = Ex(Kg)

Resumiendo, hemos definido 2 operaciones criptograficas en
una terminal; la primera ENCT genera criptogramas para mensajes,
la segunda, DECT nos permite recrear la forma limpia del mensaje.
Por otro lado, en el host, hemos definido una adecuada
instruccién de encriptacién, ENCH y de desencriptacidn DECH vy
también la instrucciédn RMK que rencripta las claves de sesidén.

Proteccién criptogrdfica para la transmisidén entre hosts

Considérese 2 hosts los cuales tienen terminales propias vy
la comunicacién entre terminales vy hosts es protegida usando
criptografia. Supongamos que necesitamos enriquecer nuestra
proteccién criptografica a fin de dar una transmisién segura
entre los hosts 1 y j. Para designar un canal de comunicacidn
seguro entre 2 hosts, una adecuada clave de sesidn deberd ser
distribuida entre ellos. Supongamos que en los hosts i y j hay
una clave prestablecida Kidg, la cual es 1llamada clave de
comunicacidn secundaria y es aplicada para crear un canal seguro
para claves de sesidn entre los hosts i y j.

Usando la suposiciétn 53, observamos que la clave de
comunicacién secundaria ha de ser almacenada en el host i como un
criptograma el Et gp(K*fSac) 6 E*tni(KtIac), donde Etne propone que,
en el host i, dado una clave, sea encriptada bajo la variante de
la clave maestra Kune.

Asumimos por el momento que Kifge es almacenada en el host
i como Efp(Ki?g:). Luego, la forma limpia de la clave de sesidn
Kes puede ser recreada en una terminal del host i. Ahora, esta
clave Kg es parte de 1los hosts i y 3 vy de acuerdo a nuestro
requerimiento R2, la forma limpia de las claves nunca debe ser
revelada fuera de wuna A4rea protegida. Revelar una <clave es
posible si el sigquiente procedimiento es aplicado:

1- Aplicar en el host 1 la instruccidny
RMKIE* o (KtIge) ,Efna(Ks) 1. Como un resultado Ef+(K*f7gc) es
obtenido. Esto es posible como los criptogramas Efp(Kitge)
y Efi(K+) no estén protegidos.

2- Interceptar wun criptograma Et*Jgc(Keg). Hay 2 caminos para
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hacerlo. El primero es penetrar en una memoria desprotegida
donde los criptogramas de claves estdn almacenados. EI1
seqgundo, consiste escuchar secretamente (por medio de
dispositivos electrdnicos) sobre un canal al cual estan
conectados los 2 hosts.

3- Habiendo obtenido Ef+(Kidge) vy Erdgc(Ka), la instruccidn
DECT (Eftdgc(Keg) , Ef+(KtIg)] es llevada a cabo. Asi, la
forma limpia de la clave de sesidn Kg es recreada.

En otras palabras, las claves de comunicacidén secundaria no
deben ser encriptadas usando la variante Ki,g de la clave
maestra. La segunda posibilidad es almacenar las claves de
comunicacidn secundaria bajo el emciframiento de 1la variante de

la clave maestra Ki.,. De aqui, suponemos que una clave de
comunicacidén secundaria es almacenada como un criptograma
Eti(KiIge) y EJna(Kidge) en el host 1 y el host j
respectivamente. Supongamos que el host 1 quiere transmitir
mensajes al host j. El paso 1inicial release sobre la generacidn
de la clave. En el host i, la clave de sesidn es producida como
un criptograma Elnz(Ks). Antes de enviar esta clave al host j.

tenemos que remcifrarla. Afortunadamente, en el host i, podemos
usar la instruccidn RMK como sigue:

RMK [(Efa(Ks) , Efg, (Kiige) ] —» Eidgc(Kg)
ESri (Kidge) Effac(Ks)
1
v v
L SRy
» DES Kijsc DES
D > D
| Ko
[
v
Khe DES
> E

¥ Bl (Ks)

Fig.12: Rencriptado de la clave se sesidn via la instruccidn RSK.
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Host i Canal Host j

Efva (Kt 9sc) Efry (Kt dac)

Iniciacién |
v

ElHO(KB)

v v
EtIgc(Ks) LI (Ke ) —MRSK_>|ET o (Kg)

v v
Ea(M) »Es (M) »DECH

PDECHe— Eg(M") < Eg(M") < ENCH «

v

Nota:
1-Estado Inicial (cambio de la clave de sesién).
2-Transmisidn de un mensaje desde el host i al host j.
3-Transmisi®dn de un mensaje desde el host j al host 1.

Fig.13: Esquema de administracidn de clave durante una
transmisicdn de informacidn entre el Host 1 y J.

Luego, un criptograma E!Jgc(Ke) es enviado via un canal
inseguro al host j. El host j tieme que téener la clave K*J3ge. Se
asume que esta clave es almacenada como un criptograma
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Efni1(KtIgec), ¥ la clave de sesidn Ke es mantenida en 1la forma
Etro(Ks). Para obtenerla, definimos una nueva instruccién
criptografica llamada clave de sesidn de rencriptado de la forma:

RSK [EJHL(K:LJSC) ) EiJBC(KE)] = EJHQ(KB)

Un diagrama de la instruccidén es dado en la Fig.12. Por
supuesto, la instrucciédn RSK ha sido definida en el host j porque
es necesaria cuando el host j inicialice la transmisidn.

Habiendo obtenido una clave de sesi®dn adecuada (en la forma
de criptogramas Elo(Ks) ¥ Efeo(Ks) mantenida en los host iy j
respectivamente) los host pueden transmitir mensajes via un canal
seguro usando las correspondientes instrucciones criptograficas
ENCH y DECH (Fig.13).

En resumen, cada host contiene wuna clave maestra, pero hay
dos variantes de estas que son aplicadas:. Esta clave «crea en
nivel mas alto de la organizacidn de clave. El segundo nivel
comprende las claves terminales maestras y secundariamente las
claves de comunicacidn, las cuales son almacenadas como
criptogramas obtenidos por la aplicacién de la variante Kni de la
clave maestra. El1 tercer nivel es creado por las claves de

sesidn, las cuales son protegidas por la aplicacidon de la
variante Kne de la clave maestra (Fig.14).
En los hosts, 4 instrucciones criprograficas no

privilegiadas han sido definidas como siguen:

I1) ENCH [M , Elna(Ke)]l = Es(M)

I12) DECH [Ee(M) , Efna(Ksg)] = M

I3) RMK (Etha(Kg) ’ Ef, (Ky) J = E+x(Ks)

I4) RSK (Eftha (KtIige) , Elvac(Ka)]l = Efne(Ks)

Nivel 1
T
v
KLHQ HiHl
Nivel 2 v
Ety1(K+y) Criptograma de la clave
maestra de la terminal.
Efs (Kt¥ge) Criptograma de la clave
secundaria de la comunicacidén.
Nivel 3 |
v
Ed o (Ks) Criptograma de la clave de sesitn.

Fig.14: Jerarquia de una clave en el host 1.
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Las primeras tres instrucciones son usadas cuando los
mensajes se transmiten entre un host v su terminal. Pero si
qQueremos introducir proteccidn criptografica entre hosts, debemos
definir wuna cuarta instruccién RSK. Como hemos visto, las 4
instrucciones criptogrdficas son aplicadas durante la transmisidn
de mensajes entre 2 hosts. Por supuesto, tal transmisién solo es
posible si ambos hosts prestablecen wuna clave de comunicacidn
secundaria. Vale la pena notar gque ambos hosts comunicados tienen

el mismo acceso al canal. Por eso queremos que ambos hosts puedan
enviar y recibir mensajes a través del canal.

2.2 Claves de Transaccidn

Como el nmnombre lo indica, una clave de transaccidn es usada
para una unica transacci¢én. Las claves de transaccidn son
principalmente aplicadas entre una terminal y un nodo, y no son
una alternativa realista para manejar las claves entre los nodos.
Por ello en lugar de ser transportadas al otro extremo de un
enlace, son generadas separadamente a cada extremo, y
preferentemente no transmitidas.

Las entradas usadas para derivar en nuevas claves de
transaccién son basados en datos reales leidos desde tarjetas
plasticas del cliente y los registros almacenados en la terminal
son modificados después de cada transaccidn.

Diferentes claves son generadas para autenticacion,
encriptado del PIN y encriptado de datos.

Otras (Claves

Las claves son derivados de un dato disponible en adicidn
al PIN encriptando:

Clave de Tarjeta. La clave de tarjeta esta basada solo sobre
datos ingresados desde la tarjeta de los clientes. Esta clave es
conocida como Clave Personal.

Clave de Desacoplo. La clave de Desacoplo es calculada desde
la clave tarjeta mAds la cantidad transaccién y el numero de

verificacidn de busqueda del sistema, y es especificamente
relacionado con una transaccidén particular. 6Si 2 transacciones
idénticas fueron completados usando 1la misma tarjeta, la misma

clave tarjeta estaria asentada pero la clave de desacoplo estaria
cambiada.

Seguridad Y Evaluaciéon de Performance en Redes Localeé I1-41



Seguridad en Redes de Computacion

Clave de Intimidad. La clave de Intimidad es derivada desde el
registro de clave. el identificador de terminal vy el numero de
identificaciédn de busqueda del sistema. podria ser usado para
proveer intimidad (encriptacién) de todo o parte de un mensaje.
Esta clave es asi basada solo en 1la terminal y el dato de
transaccion.

Ventajas de la Clave de Transaccidn

Las ventajas del sistema de clave de transaccion son las
siguientes:

Realizable de extremo a extremo. Esto es posible usando este
sistema por proveer 1igual proteccidn extremo a extremo del PIN
aunque haya algunos enlaces intermedios de tipos de claves de
sesion.

Mensaje en cadena. El mensaje en cadena usa el método de resto
de MAC provee incremento de seguridad en la seleccidn de mensajes
perdidos e insertados y garantia de la correcta recepcidn de los
mensajes previos en una transaccidn de otro grupo.

Mds sequridad para terminal a nodo. Las claves de transaccidn
proveen un ambiente mas sequro entre una terminal y un nodo
porgque no es posible retroceder y la claves son cambiadas en cada
transaccion.

Futura transaccion tarjeta inteligente. Las claves de
transacciédn son adecuadas para proveer transicidon hacia la futura
tecnologia de tarjeta inteligente. El1 esquema de 1la clave de
transacciédn llegard a ser por si misma mas segura con integrar
las tarjetas circuito porque la longitud de otra tarjeta de dato
(OCD) que no es transmitida puede ser muy larga.

No se requiere clave de cambio en la transaccidn. No hay un
cambio de clave en la transaccién sobre la red o el nodo.

Desventajas de la clave de transacciodn

Alguna dato de la tarjeta podria no sety transmitida. Por mayor’
seguridad, algunas Track 2 data desde cualquiera de las claves de
transacci®dn calculadas podrian no ser transmitidas en la red. E1
problema es que hay pocas posiciones disponibles en el Track 2
data que vya no es usado por nadie. Esto es dificultoso para
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obtener un acuerdo universal sobre que datos no transmitir. La
longitud del campo que no es transmitido, la mayor seguridad
proporcionada por el esquema. El numero de bytes corrientemente
disponibles por la no transmisidn propuesta es generalmente
considerada también poco para proveer un gran espacio de clave
suficiente.

Variacidn de los requerimientos de transmisidn. Estos
requerimientos pertenecen a 1la situacidn de intercambio, donde
una simple adquisicidn manejaria tarjetas para multiples
usuarios. Diferentes usuarios tienmnen diferentes requerimientos
acerca de cuanto de otras tarjetas de datos -0CD- ellos requieren
para transmitir. Cualquier terminal requiere una lista de
requerimientos por cada emisor o un indicador sobre la tarjeta

respecto de cual dato no es requerido para ser transmitido.

Inicializacidon. La inicializacidn es un problema tanto para la
transaccién de claves asi como para la clave de sesidn. Una parte
inicial de un dato secreto debe ser insertada en la terminal para
comenzar la serie. Los problemas 1dgicos se acrecientan si la
terminal estd comunicada con multiples adquirentes.

Nueva generacion de terminales. E1 sistema de clave de
transaccion requiere del ambiente de una nueva generacidn de
terminales.

Nodo & nodo. Este sistema no ha sido usado para las
comunicaciones nodo a nodo. La idea del residuo de MAC podria
presentar problemas para grandes volumenes de enlaces.

Transicidén desde esquemas (planes) existentes. El mayor numero
de esquemas existentes en Australia no usa el esquema de
transaccion de clave. Corrientemente necesita instalar terminales
vienen del fin de su vida util antes deberia ser considerado el
reemplazo en gran escala. Ellas necesitardn tener un periodo de
superposicion entre los diferentes sistemas, lo cual intenta que
2 sistemas adquirentes necesiten ser soportados en paralelo.

2.3 Claves de Sesidn

Una clave de sesidn es wuna clave de trabajo wusada para
proteccién de datos. En este sistema estas claves son usadas en
un algoritmo simétrico y son claves secretas. Estas claves pueden
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ser usadas por una o mads transacciones y ellas mismas son
cambiadas.

Las claves son generadas por un proceso pseudorandom al
extremo de un enlace y deben ser transportadas sin riesgo al otro
extremo del enlace.

La diferencia esencial entre las claves de sesidén y las claves
de transaccidn es que las claves de sesidn son usadas para
maltiples transacciones y son transportadas encriptadas bajo
claves encriptandoras de claves, mientras las claves de
transacciédn son usadas para solo una transaccién y son derivadas
independientemente a cada extremo del enlace.

El uso de las claves de sesitn varia entre los enlaces nodo
a nodo y nodo a terminal. En los enlaces nodo a nodo, el proceso
es simétrico y cada nodo las crea, envia y recibe claves desde el
otro extremo del enlace. Sin embargo, en los enlaces de terminal
a nodo el proceso es usualmente, pero no necesariamente,
asimeétrico. El1 adquirente usualmente genera todas las claves y
las transmite y/o instala a/en la terminal.

Clave jerdrquica (capas)

La necesidad de transmitir claves encriptadas bajo otras
claves 1lleva al concepto de una jerarquia de claves. Esto puede
ser referido como clave de capas. Comenzando por la capa mas
baja, estdn las claves de trabajo o claves de sesidn, las cuales
son usadas para encriptar datos, PINs, autenticar mensajes vy
alguna otra funcidn criptogradfica ya definida. Cuando estas
claves son encriptadas por requerimientos de transmisidn o
almacenamiento, son encriptadas bajo la siguiente capa, las
claves encriptadoras de clave.

Las claves encriptadoras de clave siempre deben ser usadas
como claves de trabajo y viceversa. Por maxima seguridad esta
separacion de funcidn siempre debe ser mantenida. En realidad las
especificaciones standard de diferentes tipos de claves de
trabajo (encriptacion de dato, autenticacién, etc.) siempre debe
ser encriptado bajo diferentes versiones de las claves
encriptadoras de clave.

Las claves encriptadoras de clave usadas para transportar
claves entre nodos son conocidas como claves de dominio de
transporte. Es usual tener 2 claves de dominio’ de cruce por
enlace, una para cada direcci¢n. Por lo tanto cada nodo tendrd
una clave de envio de dominio de transporte y una clave de reciba
de dominio de transporte para cada enlace mantenido con otro
nodo.

En la capa superior de la jerarquia estd la clave maestra.
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Esta clave es usada para encriptar las claves encriptadoras de
clave donde son requeridas para ser almacenadas fuera de un
criptograma seguro, asi como un disco. Hay solamente una clave
maestra (algunas veces llamada clave de dominio maestra) en cada

computadora.
Ventajas de la claves se sesidn

Operable nodo & nodo. Las claves de sesidn son idealmente
buenas para operaciones nodo a nodo Yy hoy en dia estan siendo
usadas para este proposito.

Los métodos pueden ser convinados. En el enlace de terminal a
nodo puede wusarse un sistema de clave de transaccién, mientras
que en un enlace de nodo a nodo podria usarse claves de sesion.

Existe tecnologia provada. Las claves de sesidn estan siendo
muy usadas Yy hasta ahora presentan pocos problemas.

Desventajas de la claves se sesion

Las desventajas del esquema de claves sesion son las
siguientes:

Seguridad KEK -Key Encrypting Key— en las terminales EFTPOS.
La <clave encriptada usada para transportar 1la clave de sesidn a
la terminal debe ser garantizada en la terminal. Si 1la clave es
extraida desde la terminal por un intruso, el o ella puede
decodificar por intercepcidn todo trafico en la linea.

De principio a fin. Por el uso del sistema de clave de sesion,
es imposible tener 1la proteccidn del mensaje de principio a fin.
La clave de sesitdn son cambiadas entre nodos adyacentes vy por lo
tanto el mensaje requiere ser desencriptado en una clave para ser
encriptado en otra clave, esto en cada nodo que atraviesa. Amenos
que este proceso de traslacidn es portado por dentro de una
facilidad de sequridad, cada uno de estos médulos de control de
sequridad, hay exposicidn de seguridad en cada nodo.

Retrocediendo al ultimo cambio de KEK. Retrocediendo puede
portarse a la salida anteriores claves encriptadas.

Inicializacidn. Inicializacidn implica 1la instalacidon en la
terminal de la clave inicial. Este debe ser un proceso secreto vy
involucra un considerable problema logistico dentro de 1la
arquitectura de la institucién. Si la terminal se conecta con
maltiples arquitectura entonces el problema se magnifica. La

inicializacidén también puede requerir 1 después de servicio o
cuando una terminal pierde sincronismo por mal funcionamiento o
problemas en la red.

Cambio de claves. Una transaccidn separada es requerida para
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el cambio de claves. Si este proceso finalizd claramente,
entonces serd grabada sobre la red y puede incrementar el tiempo
de respuesta de la terminal.

Tal ves menos seguro en algunos casos. Aunque el sistema de
claves de sesién sea el adecuado para enlazar nodo a nodo, porque
estos estdn generalmente localizados en Areas seguras.

Requiere seguridad de hard en cada nodo. Debe proveer una
aceptable sequridad en 1los nodos intermedios, un costoso hard de
sequridad debe ser instalado en cada uno para proveer funciones
de traduccidn.

3 TRANSFERENCIA ELECTRONICA DE FONDOS (EFT)

Todos los dias en este mundo competitivo, muchas entidades
financieras buscan atraer clientes a través de nuevas
aplicaciones tecnoldgicas; un buen ejemplo son la instituciones
bancarias. Al comienzo de los "70 se empezo a examinar la
solucidn para el acceso a fondos de una entidad financiera por
medio de terminales remotas; este procedimiento boy es 1lamado
EFT, Transferencia Electrdnica de Fondos.

Los clientes tedricamente pueden acceder a sus fondos via la
terminal de la red bancarea. Por otro lado, son muchas las
instituciones financieras que buscan de integrar sus propias
redes dentro de una gran red para que el cliente acceda a varias
instituciones bancareas y financieras.

Por lo tanto las redes de computadoras son capaces de
proveer todos 1los servicios de los bancos con terminales
orientadas a dicho propésito. Sus habilidades son 1limitadas a
determinadas transacciones. Las cuales pueden proveer el retiro
de dinero, vender cheques de viajero, pagar cuentas, facturas,
etc.

Entonces muchos problemas de seqguridad deben de ser
resueltos por 1la red EFT instalada, por ejem. identificar a los
clientes antes de realizar las transacciones. Para que las
transacciones sean seguras es comun la identificacién del cliente
a través del uso de un Numero de ldentificacidn Personal -~PINs-
secreto; como las tarjetas bancareas que portan otra
identificacién necesaria para las transacciones. Obviamente, esta
debe permanecer secreta en todo momento, para todos, dentro de la
red EFT.

Usualmente, los poseedores de tarjetas al iniciar una
transaccioén, la introducen en dispositivos especiales, e ingresan
su PINs por el teclado de 1la terminal. Si el PIN es igual al
numero impreso en el renglédn magnético entonces la transaccidn es
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iniciada.

3.1 Numero de Identificacidn Personal (PIN)

La protecci¢n del PIN y la tarjeta bancarea es crucial para
la seqguridad del EFT. Las tarjetas pueden ser extraviadas o
fraguadas, en estos casos se le deniega acceso al correspondiente
PIN como medida preventiva.

La longitud del PIN debe ser larga para que la probabilidad
de adivinarla sea bajaj; pero por otro lado desde ser memorizable
por el duero de la tarjeta bancaria. Por eso se estima razonable
una longitud entre 4 y B8 digitos. Asumiendo una longitud de 4
digitos, se necesitardn miles de pruebas para fraguar 1le clave.
Si el numero de ensayos incorrectos es limitado a 5 por dia por
tarjeta, el enemigo tiene menos de 1:2000 chances; pero al otro
dia sus chancees incrementan a 1:1000 vy asi irda incrementando
sus posibilidades en los sucesivos dias. Entonces, muchos bancos
han impuesto un limite absoluto para el 1ingreso incorrecto del
PIN, y cuando se supera esta limite la tarjeta es automaticamente
retenida.

El método de seleccitdtn del PIN es importante para 1la
sequridad dentro del EFT. En general el PIN puede ser
seleccionado por el banco o bien por el propietario de 1la
tarjeta, para es primero de los casos 1los PINs son generados
criptoanaliticamente desde el numero de cuenta de la tarjeta. La
ventaja es que no es necesario guardar el numero de cuenta dentro
del sistema EFT: pero la desventaja es que un cambio en el PIN es
como entrar un  nuevo cliente generando wuna nueva clave
criptoanaliticamente.

El principal requerimiento de sequridad es que el PIN
deberd ser memorizado por el cliente y jamas deber& almacenarse
en algun lugar legible. Pero los humanos no son perfectos y
frecuentemente se olvidan de 1los PIN; entonces 1los bancos
recuperan los PINs o generan uno nuevo.

3.2 PIN Orientados a los Sistemas de EFT

Supongamos el ejemplo de una transaccién, un cliente usando
el sistema EFT desea transferir $50.000 de su cuente a otra.
Primero 1inserta su tarjeta bancadrea en el dispositivo de 1la
terminal la cual lee primeramente su numero de cuenta (PAN)
escrito en esta; que este no solo provee el numero del cliente
sino también la identificacidn de institucidn bancdrea a la qgue
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pertenece. l.uego el cliente ingresa su PIN por teclado y toma el
detalle de 1la transaccidén. Toda esta informacidn es transmitida
al host del banco al cual pertenece el cliente. Finalmente si
coincide el PIN y el PAN del usuario la transacciodn es efectuada
y ademds reduce se cuenta en $5@ automaticamente por el uso del
servicio.

Del punto de vista de 1la transaccidon, la sesiédén consta de
dos pasos:®

1 - La identificacitn del cliente.
29 — Autenticidad del mensaje.
Terminal . Canal H Hos t
. : Tabla de clave Tabla de
Tarjeta , : se sesion PIW
PAN : : ET(Ks) EP(PIN)
¢ Ex(Ks) .
« : ,
» Ky ' Eg(PIN) !
PIN v Es(PAM) )
3 ‘ .
Modulo de . |
Seguridad . , v v v v
1 ' Resul-
: : KT KP tado [ 4

Modulo de Seguridad

Fig.15: Proceso de PIN y PAN durante una sesidn de transicidn
local.

La identificacidn del cliente, en este simple caso, depende
de la correspondencia entre el PIN ingresado por el cliente y el
PAN escrito en la tarjeta. Para la autenticidad del mensaje, este
porta un Mensaje de Cddigo Automatico -MAC-; puede ser tratado
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como un resumen mensaje de un mensaje Yy agregado al mensaje
transmitido. Puede validarse la transaccidn con la edicién del
par (mensaje y su correspondiente MAC) vy la manera conque se
generd el MAC.

En general una transaccién puede ser procesada desde un
local o host remoto. Suponemos que la red usa proteccidn
criptogrdfica para EFT; ver Fig.1S5S. Toda terminal wusa un clave
maestra (K+) la cual es cargada en el interior del mdédulo de
sequridad. Asi el propietario de la tarjeta tiene activada la
terminal desde temprano, el bhost provee la clave Kg asi el
criptograma K+(Ks). El usuario inserta la tarjeta y entra su PIN.
El modulo de seguridad teniendo (K+, E+(Ks), PIN, PAN) produce
los criptogramas Es(PIN) y Es(PAN) aplicando la adecuada
instruccidn criptografica.

Terminal '+ Cana , Host v Camal ! Host
, : Tabla de clave ' ' Tabla de
Tarjeta ' . se sesidn . . FIN
PAN \ ‘ E-(K) \ \ Er(PIN
t 1 1 1
N H '
o« . . '
» v Es(PIN) | : '
' | v Ead(PIN)
PIN v EgfPAN) . .
» . '.—l 1\ Ear (PAN)
) ' L} )
Modulo de ! ' v [___! '
Sequridad ' ' ! Lerennaen ! J H v \ A\
: : ! 1 T
. ‘ By | Koz : : Kar | Ke
] ] 1} )

Modulo de Sequridad

Fig.16: Proceso de PIN 'y PAN durante una transicion de
Intercambio de sesidn. '

El par [(Ea(PIN) 3 Ea(PAN))] es transmitido al host. Como

Seguridad Y Evaluacidén de Performance en Redes Locales I I -49



Seguridad en Redes de Computacion

los PINs no pueden ser almacenados en forma clara (desencriptada)
en cualquier parte, el host conserva todos 1los PINs como
Evo(PIN)=E=(PIN), donde Ko es la clave maestra de PIN (todos los
PIN son cargados wusando una simple clave maestra PIN). La
cuadruple [Eg(PIN),Eg(PAN),E (PIN),E+(Kg)] se cargan en el modulo
de sequridad del host. Conociendo la clave maestra de la terminal
K+ vy la PIN clave maestra Ke, el modulo descrito requiere
criptogramas y comparar las PINs. Si ellos no son iguales o el
PIN no se corresponden con el PAN, la identificacidn del poseedor
de la tarjeta es negativa.

Una transaccion requiere de que el mensaje sea protegido
usando alguna clave de sesidén y entonces MAC no es necesario.
Pero si el mensaje es transmitido como texto planmo, este MAC debe
ser encriptado en orden y el host debe ser capaz de autenticar el
mensaje.

La transacci®n con un host remoto es similar a lo visto,
ver Fig.1l6. Asumimos que hay un canal sequro, creado por la clave
interhost Kea;, en medio del adquirente y el emisor. El1 proceso es
el mismo hasta los criptogramas Es(PIN),Eg(PAN), Ex+(Ke)
alcanzando el modulo de seguridad del adquirente. E1 PAN indica
el emisor asi el modulo rencripta PIN vy PAN dentro de
Ear (PIN) ,Eaz (PAN) usando la clave de interhost Ka:i. Después de
qQue los criptogramas han sido insertados dentro del modulo de
seguridad emisor, este trabaja saliendo 1la decisién final. La
transaccién requiere mensajes transmitidos como antes.

3.3 PIN y Clave Personal Orientado a Sistemas EFT

Asumiendo que las terminales son seqguras, la correcta
inicializacion de los procesos depende de la seguida de los PINs
% las tarjetas. Para aumentar la protecciédn de un sistema EFT,
especialmente durante la inicializacidn, podemos o alargar los
PINs o introducir tarjetas cuya duplicacidn es dificultosa vy
cara. Investigaciones han mostrado que si la longitud del PIN es
de B8 digito decimales de largo, el numero de inicialisaciones
errdvneas se incrementa debido a la dificultad de memorizar los
PINs.

Cada tarjeta debe contener mas informacidn. Considerar una
solucidn en la cual una tarjeta contiene dos mengdajes impresos:
el numero de cuenta PAN y la clave persanal -PK: Personal Key-,
ver Fig.17. PK es seleccionada aleatoriamente por el emisor y la
longitud depende del algoritmo de encriptado utilizado. Si DEA es
usado, el PK es de 56 bit de largo. En la etapa de
inicializacidn, el propietario de la tarjeta inserta su tarjeta vy
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entra su PIN. El par (PIN vy la clave personal PK) es sumada
modulo 2 bit a bit. EIl resultado es aplicado como una clave
encriptada por el PAN. El criptograma Eei+«e:n(PAN) es enviada via
un canal sequro (establecido por una sesidn de clave) para el
emisor quien compara dentro de la computadora original.

Otra solucion, una tarjeta bancarea incluye dos mensajes
PAN, PK como antes y uno tercero llamado céddiqo de autenticidad
PAC. Mientras la tarjeta esta siendo emitida, un PAC es creado

como:

PAC = EII-:Z(EP)-:‘_-O—F’II\I(PAN))

Tarjeta

PK PAN

-

PIN
» | E » Ervar i (PAN)

Modulo de Seguridad

Fig.17: Proceso de la PIN y el mensaje de la tarjeta durante la
inicializacidn.

Donde 1K es 1la clave secreta emitida. En la etapa de
inicializacidn, después un propietario de la tarjeta provee un
PIN y entrado en su tarjeta, el par (Eepw«r:in(PAN) y PAC) es
transmitido via wun canal segquro. Entonces emisor usa la clave
secreta, IK, para calcular la referencia PAC*. Si PAC=PAC*, el
propietario de la tarjeta acepta como genuina.

Comparando con la primera, la sequnda solucidn tiene la
ventaja que esta verifica un propietario de tarjeta, el emisor
aplica la unica clave secreta, IK, para‘ toda la sesiones. En la
primera solucién, sin embargo, el emisor puede quardar un
registro de criptograma Erw.rin(PAN) para todos los clientes.

Seguridad Y Evaluacion de Performance en Redes Locales II-51



Seguridad en Redes de Computaclon

3.4 Requerimientos de Proteccién en Sistemas EFT.

En las primeras etapas del desarrollo de 1los EFT, las
instituciones financieras introdujeron sequridad basado en un
extenso y diferente estdndar. Sin embargo la tendencia a integrar
un simple sistema EFT dentro a sistemas nacional de EFT. Las
ventajas de tener multiples sistemas son obviasy facil acceso a
recursos financieros para algunos clientes, en cualquier ciudad y
simul tdneamente la chance de incrementar el rango de servicios

/

/

bancarios.

PAN PAC

1K

A 4
EEIS
A

PIN K

Fig.18: Un esquema de la generacidn del PAC.

Para facilitar la integracién de procesos no solo dentro de
una ciudad pero también entre diferentes ciudades, hay una
urgente necesidad para preparar un standard nacional y
internacional. El basico elemento de un sistema de proteccién
para EFT es el algoritmo de encriptaciédn. Hasta ahora a sido
comun que la DEA (DES) deberia adoptarse como una encriptacion
estdndar internacional. Esto es ahora obvio gque la DEA quiera
hacerse insegura en un futuro préximo. Por lo tanto, es posible

adoptar:

» Una algoritmo de clave asimétrica (sistema RSGA).
» Un nuevo algoritmo simétrico (similar al DEA (DES) pero
basado en 128 bits).

La integracidn de procesos es esencial para la seguridad
del sistema EFT y debe ser completo dentro de cada camino
provisto por los EFT subsistemas (que posee un simple institucidn
financiera) es independiente de 1la medida de seguridad que
garantiza otro subsistema EFT. Al mismo tiempo, integrar sistemas
de terminales para EFT (ATM automatic teller machine o POS point-
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of-sale), debe ser capaz de ser usado por clientes de diferentes
instituciones financieras (bancos, sociedades, etc.).

El punto mds vulnerable de un sistema EFT son las
terminales de entrada, estas pueden ser accesibles por todas las
personas y en algun momento ellos deben ser capases de distinquir
un legitimo usuario de un intruso. La identificacidon de un
usuario en un sistema EFT debe ser confiable, eficiente y barato.
La identificacidn es confiable si 1la probabilidad de negarle el
servicio a un legitimo cliente vy garantiza el servicio a un
intruso son las bajas, estas entradas son previstas por los
disefadores de los EFT. Una eficiente identificacidn puede ser
cumplido por medio de un minimo numero de referencias a la
publicada.

Una identificacidn puede ser portadora de alguna cosa que
identifique al usuario por caracteristicas personales (impresion
digital, voz, cara, etc.) son muy caros e 1incluso algunas
desconfiarles. Esto es por que no puede ser aplicado en wuna
terminal estandar.

Hay varios requerimientos de sequridad. respecto a 1la
identificacidn del usuario, dados en PINs vy tarjetas bancéreas,
son la siguientes:

» EI1 PIN permanecer en secreto en todo tiempo.

» El PIN no debe ser escrito en la tarjeta de creédito.

» Una tarjeta deberd contener wun Unico numero PAN el cual
debe relacionarse con el PIN.

» Si la tarjeta contiene el cddigo de autenticidad personal
(PAC) .este debe depender del PIN, pero recobrar este a
partir de la base del PAN debe ser impracticable.

» E1 proceso de identificacidn debe depender de la hora (para
frustrar el playback).

El proximo conjunto de protecciones se refieren a una 294
de la comunicacidén la cual involucra un coédigo de autenticidad de
mensajes (MAC). Los requerimientos son los siguientes:

» Un MAC debe contener una descripcidn de la transaccion (una
transaccién requiere de un mensaje), el PIN del propietario
de la tarjeta, datos corrientes y hora.

» EI1 cdlculo de un PIN debe ser dificil de manejar desde la
base del MAC. .

» El instante de referencia del MAC debe posibilitar una
determinada independientemente por el emisor.

» Un mensaje/s involucrados durante 1la identificacioén del
propietario de la tarjeta debe ser representado asociando
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criptograficamente con el mensaje generando dentro de la
2°9= etapa de una sesidn de comunicacidn.

Permitimos retorno para la sequridad de 1la terminal.
Deberiamos recalcar la necesidad de una sequridad fisica. Tal que
la seguridad debe ser provista en todas las terminales en su
modulo de seguridad el cual cada uno preserva la clave maestra vy
la de sesidn (transaccidn). La clave maestra de la terminal es
cargada en forma limpia. Sin embargo, la clave de sesidn Ka es
transmitida desde la terminal al host y almacenada en forma de
criptograma, E+(Ks). encriptadas dentro de la terminal. Asi toda
operacidn criptografica son ejecutadas dentro de el modulo de
sequridad, toda informacidén generada por el conjunto (teclado -
PIN, tarjeta leida - PAN, PK, o/y PAC) son transmitidas como
texto sencillo a este. Es 1innecesario decir el flujo de
informacidn desde la entrada hasta la salida de la terminal vy el
modulo de seguridad debe ser cuidadosamente designado vy
procesado.

Un paso futuro para aumentar la seguridad del sistema EFT
ha sido realizado por inclusidén de tarjetas inteligentes. La
aplicacidon de estas tarjetas pueden virtualmente eliminar la
desproteccidon del flujo de informacidn desde el lector de 1la
tarjeta y el modulo de sequridad en diferentes etapas.

4 CONCLUSION
4.1 Conclusiones Generales

» La sequridad en una red de computadoras se logra mediante
criptografia y el uso de adecuados protocolos de comunicacion,
los cuales dehen garantizar la autenticacidn del wusuario vy
establecer un canal seguro.

» La proteccidn del canal se hace por medios criptogrdficos de
la informacidn, esta depende de las claves utilizadas y que
sean cambiadas con cierta regularidad.

» Las terminales o puestos de trabajo vy los host poseen una
Clave Maestra que reside en forma limpia o clara, usada para
encriptar y desencriptar el resto de las claves y/o mensajes;
por lo tanto es crucial la sequridad del hardware donde esta
se alojara. '

» Las terminales o puesto de trabajo dependen de distintos
Centros de Distribucidn de Claves o Directorios de Claves -
CKD- organizados jerarqgquicamente que residen en una
computadora host. Caso contrario cada terminal o nodo deberia
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»

»

»

»

tener almacenado en memoria cada una de las claves de acceso
de los restantes puntos de la red: siendo esto poco seqguro y
complejo de administrar.

Tanto al iniciar wuna comunicacidn como al ejecutar sus
funciones, se requiere de la misma cantidad de hardware,
software y tiempo. Por lo tanto los algoritmos simétricos vy
asimétricos proporciona soluciones equivalentes.

La informacidn viaja a trabes de la red en paquetes (frame)
donde ciertos datos (por ejem.: los de cabecera que hace al
errutamiento) no pueden ser encriptados: por lo tanto se hace
inevitable el desvio de un paquete por parte de un intrusos.
La wutilizacidn claves de secundaria (sesidn, transmisiodn,
tarjeta, desacoplo, etc.) si son usadas en forma
indiscriminada torna complejos los protocolos, poco confiable
y reduciria la performace de la comunicacidn.

En los EFT es crucial la sequridad sobre el PIN y la correcta
memorizacién por parte de los usuarios. La seguridad de los
EFT es reforzada con el numero de cuenta bancaria o el uso de
mensaje de codigo automatico.

4.2 Protocolo Ridsico de Distribuciédn de Claves

las

Se tiene por objetivo el disero de un esquema basico para

establecer un enlace seguro ente dos usuarios A y B conectados en

terminales (remotas o no) T1 y T2 respectivamente. Teniendo

en cuenta:

» Atenticacidn del usuario. Validar que la persona conectada
no sea un intruso.

» Establecer un canal sequro. Garantizar gque ningun intruso
no pueda interpretar o decodificar la informacidn
transmitida por un canal.

Para ello consideramos:

1= Centros de Distribucidn de Claves ~CKD- ordenados
jeréarquicamente.

2= Nos abstraemos del medio de comunicacidén, arquitectura vy
protocolos de comunicacidén de la red.

Jr=- Consideraremos algoritmos criptograficos simétricos.

4== Cuando un usuario se conecta, establece wuna cesidn de

trabajo, generandose para esta wuna clave adecuada vy
finaliza con la desconeccidn del usuario.
S5== Denominaremos con mayuscula las claves maestras -Kwg,

<
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K+o— Yy con minuscula las compartidas -Kni, Kep—-.

6te= La terminal posee su identificacidn -ID+p—, sus claves
Kveo ¥ Kep, la clave compartida con el host Ki..

7me La identificacion de las terminales como la de los host
puede estar formada por una nomenclatura estandar

identificatoria, mads un coddigo de autenticacidn.
Tm= No consideran los mensajes de control.

El usuario al conectarse se identifica -IDa- en la terminal
Tp (ver Fig.19), cuando este genera un requerimiento explicita o
implicitamente, es interpretado por la terminal la cual genera un
requerimiento -RQ+.— Yy envia el siguiente criptograma al host
bajo su clave compartida.

Evs1(IDa,ID+y&,RA+p)

F::::::::: Host k
Ehk(IDA,IDHi,RQHL)

dl

Ehl(KSH’EhJ(KSH’IDHi))

l'll

; Host 1 —_————— Host _]-
Eht(IDA,IDTp,RQTp) EhJ(KST’IDTp)
I -
Etp(KSK’th(KSTyIDTp)) EST(N)
[___l 4 »
v
1D,
Us.A|— » Exa(Kev,yIDvp)
»
Ktp IDtp Khi EST(M)
4 »
Terminal Tp —J Terminal Tq =

Fig.19: Esquema Bdsico de Distribucidn de Claves.

El host al desencriptar obtiene 1IDa y IDy, para 1la
autenticacién de ambos, interpreta RQ+,, generando uno de los
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sigquiente criptogramas:

I Een(KsryEeq(Kar,ID+y)). Para establecer un enlace a otra
terminal de su ambiente.

Il E~nv.(IDa,IDHse,RAGs). Para establecer un enlace con un host
el cual posea un CKD de nivel superior.

Si RQ+, solicita establecer una comunicaciédn con la
terminal Tq dependiente del host Hi, este genera el criptograma -
I- con wuna clave para la sesidén Ks+ y el criptograma bajo 1la
clave Keq (terminal con que se desea establecer el enlace)
conteniendo la clave de sesidn y la identificacidn de la terminal
emisora. La terminal Tp desencripta -I- obteniendo Ke+ Yy
almacenadndola en forma sequra, luego transmite el criptograma
Eves(Ks+,ID+yr): de esta manera la terminal Tq obtiene la clave de
sesiodn, estableciéndose un canal seguro para la comunicacidn
entre ambas.

Si RAQ+, requiere establecer una comunicacidn con el host
Hi, el host Hi genera el criptograma -II- al host Hk poseedor un
CkD de jerarquia superior. El host Hk desemcritpa y obtiene IDa vy
IDnwse para la autenticacién, interpreta RQn: Y genera el siguiente
criptograma de respuesta bajo la clave publica del host Hi:

Er1(KsiErns (Kgmy IDLg))
El host Hi obtiene una clave para la sesién Kew ¥ el
criptograma bajo la clave K.g (host con que se desea establecer
el enlace). E1 host Hj desencripta Ens(Kgn,IDne) obteniendo Kan vy

almacenandolo en forma segura, obteniendose un canal sequro para
la comunicaciéon entre ambos host.

4.3 Esquema Funcional

Para este esquema, ver Fig.2@, consideraremos 8 funciones
bAsicas:

1l-Encrip tar Requerimiento de Comunicacidn
ERGC(EHL(IDQ)QEH%(IDHL)’ROHL’EHL(KHM))=Ehk(IDQ’IDHL,RGHL)

Funcidn por la cual la Terminal Tp o el Host HI,
respectivamente, encripta un requerimiento de comunicacidén.
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KOST | —
Autenticacién
Evpl¥ns) Term. y Usu,
Evol1Da) Eni{IDa,I0+vp,RE:,) AlDn, IDyp
»RAC *RAC
ETp(IDTp)
'Eyu“:tq) Tahla dE
ROy, EMR<«— IClaves
A
Generador HOST &
T Clave Secidn
£ Eeql¥ar I0rp) futenticacidn
r EeplfarEeqllar,[Drp)) Yar ¥ ¥ Eni(lep) Term. y Usu.
] ERTEH <
{ AlDa, [0y,
" Cuilfa)  Enal10a) 10s RO )
2 ERAC »RAC
!
¥ Euw(Kny)|Tabla de
Tp EMRe_— [Claves
A
Benerador
Clave Sesidn
Eny (KaneIDui)
v Ehl(KBHlEhJ(KBHylnﬂl KBH EHK(Khl)
DRTAH DRTAH « ﬁ FRTAH ¢
V| Ll : HOST
E\’.q(KBT]IDYp) Eu“-'.m) Ene(Kan) Ehj“:aHgIDHl) MR —» EHJ(KBH)
Ean{M)
E] EM »N ¢
A '
(1, [ — EI El
¥
DH-»E
EaT(M) A EBH(H')
DH < FHa
T Far (M )= v i
e vy
r DR DM»E Ef _>E
P Y A A
i
i I E—
2 |Eval{Kar) Fig.28: Esquewa bdsico funcional para la obtencicn de unm canal sequro.
1 .
Tq
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2-Desencriptar Requerimiento de Comunicacidn

IDA

DRGC(EHL(IDQ,IDTp’RGTp))EHL(Khi))= IDTp
RQ+

IDA

DRAC(Ewi (I1Da, IDW, ,RAns ) yEran (Kini ) ) = IDns
RQn s

Funciédn donde el Host Hi o el Host Hk obtine en forma
limpia la informacidén para autenticacidn y el requerimiento

de la terminal para su interpretacidn.
JI-Encriptar Mensaie al Receptor
EMR(Ksr, IDvo Ens (Keg) )=Eeq(Kgm, ID+p)
EMR(Kgry 1Dy s Enis (Kny ) )=Ens (Kgy o IDMs )
Funcidn que genera el criptoqgqrama en el host 1 o k& a ser
desencriptado en el nodo receptor. la Terminal Tp o el Host

7, respectivamente.

4-Desencriptar Mensaje en el Receptor

DMR(th(KST’IDTp)’ETQ(Ktq))zl ETq(KST)

ETq(IDTp)
DMR(EHJ(KSH,IDHi)’EHJ(KHJ))= EHJ(KSH)
Ers (IDny)

Funcidn que desencripta el mensaje para el receptor
Terminal Tg o Host j respectivamente. 0Obteniendo la clave
de sesidn vy la identificacidn del nodo emisor de modo tal
de poder establecer un canal seguro para la comunicacidén.

S-Encriptar Respuesta del Host
ERTAH(KsT,th(KBT’IDTp)’EHi(Ktp))=Etp(KST’th(KST’IDTn))
ERTAH (Ko, Evrns (Ksrms IDme) yErie (Kns ) )=E s (Ken Ery (Kany IDms))

Funcidn que.encripta la respuesta del host I o k para el
requerimiento de comunicacidn de la Terninal Tp o el Host

Hi respectivamente.
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6-Desencriptar Respuesta del Host

DRTAH(Etp(KST,th(KST,IDTp)’ETp(Ktp))z ETp(KsT)

DRTAH(EhL(KBH,EhJ(KSH;IDHL),EHL(KHL)): Evas (Kgia)
Ers (Kgy [Dig)

Funcidn por la cual la Terminal Tp o el Host 1 obtienen
la clave de sesidn y el criptograma para la 7Terminal Tgq o
el Host J
7-Encriptar Mensaje
EM(MqKTp(KST))=EST(M)
EM(M’ ,Krgq(Kau))=Eg+ (M)
Funcidn por la cual la T7erminal Tp encripta el mensaje M
o la Terminal Tq encripta el mensaje M', respectivamente.
En los host I v J es equivalente.
8-Desencriptar Mensaje
DM(Es+(M) K+q(Kg+) )=M
DM(EST(M’),KTp(KST))=M'
Funcidn por la cual la Terminal Tg desencripta y obtiene

el mensaje M o la Terminal Tp obtiene el mensaje M’
respectivamente. En los host 1 vy J es equivalente.

’
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5 ABREVIATURAS

ATM: Automatic Teller Machine.

CKD: Center of Key Distribution.

EFT: Electronic Fund Transfer.

Eve O En: Criptograma bajo la clave Kg.

DM: Desencriptar Mensaje.

DMR: Desencriptar Mensaje de Respuesta.

DRAC: Desencriptar Requerimiento de Comunicidn.
DRTAH: Desencriptar Respuesta del Host.

EM: Encriptar Mensaje.

EMR: Encriptar Mensaje de Respuesta.

ERQC: Encriptar Reguerimiento de Comunicacidn.
ERTAH: Encriptar Respuesta del Host.

IDa: Identification User A.

IDe: Identification User B.

Kam: Clave de identificacidn entre los usuarios A y B.
Ka: Key of A or Key public of A.

Ke: Key of B or Key public of B.

K'a: Key private of A.

K'e: Key private of B.

Ko: Key Directorys; clave publica del CKD.

KEK: Key Encrypting Key.

Kn: Key Host.

Kitfsc: Clave de sesitdbn secundaria entre el host 1 vy j.
Ka: Key Session.

K+: Key Terminal.

MAC: Mensaje Autentication Code.

N.: Name A.

PAC: Presonal Autentication Code.

PAN: Persinal Number Acces ¢ numero de cuenta.
PIN: Personal Identification Number.

PK: Personal Key.

POS: Point-of-Sale terminal.

Ra 6 RQAa: Request A.

Rs ¢ Rs-: Secuencia aleatoria.
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FACTORES QUE AFECTAN

.A PERFORMANCE DE LA RED

Los factores que afectan 1la performance de 1la red estan
relacionados con 1los elementos de hardware y software que 1la
componen.

1 COMPONEHNTES DE HARDWARE

m Subsistema de disco: velocidad y capacidad de
almacenamiento.

m Adaptadores de red: velocidad, ancho del bus, interfase
del bus.

m Tecnologia de acceso a la red.

m Velocidad del servidor vy las estaciones .

La performance no solo se ve afectada por el hardware del
servidor, también influyen el tipo de adaptador de red del
servidor vy las estaciones, los métodos y velocidades de acceso a
la red (CSMA/CD, Token Access, etc.). Los elementos mas
importantes son el subsistema de disco, y el tipo de adaptador de
red dentro del servidor. Cualquier mejora sobre el hardware del
servidor afecta directamente la performance de la red.

1.1 Subsistema de disco

La funcidn mas importante del servidor de NetWare es proveer
servicios de archivos. Los archivos del servidor son almacenados
en el disco del servidor, un subsitema de disco veloz da como
resul tado rdpidos servicios de archivos, y desde el punto de
vista del usuario, una red rapida.

La velocidad de transferencia de datos entre la CPU y el disco
esta determinada por el disco, el controlador de disco, vy la
interfase del bus.

Seguridad Y Bvaluacidén de Performance en Redes Locales ' I11-1



Performance

Los discos que se usaban antes en 1las PC AT wutilizaban
codificacidn MFM  (Modulaci¢én de Frecuencia Modificada). En 1la
actualidad los discos mds usados usan codificacién RLL (Longitud
Limitada de Ejecucién: empaquetan un S0% mds de bits en el mismo
espacio que el método MFM).

Este método de codificacién magnético RLL, se utiliza con las
interfases:

IDE (Integrate Device Electronics ) Electrdnica de Unidades
Integradas: Unidad de disco que contiene su propia electrdnica de
control, eliminando la necesidad de expansiodn adicional en 1la
computadora.

ESDI (Enhanced Small Devices Interface ) Interfase Mejorada de
Dispositivos PequeRos : Transfiere datos a wuna velocidad de
IMb/seqg. Considerado como una interfase de alto rendimiento y
alta calidad para computadoras.

SCS1 (Small Computer System Interface) Interfase Pequera de
Sistemas de Computadoras: Interfase para mas de siete
periféricos (disco, cinta, CD ROM, etc). Es un interfase de bus
de B8 bits para mas de ocho dispositivos, pero el adaptador
principal, que se conecta al bus de 1la computadora, también
cuenta como un dispositivo. El1 bus SCSI permite que dos
dispositivos se comuniquen a la vez (de principal a periféricos,
de periférico a periférico).

SCSI-1 proporciona una velocidad de transferencia de datos de
hasta SMBytes/seg vy puede conectar muchos periféricos mientras
que toma solamente una ranura de expansidn en la computadora.

SCSI-2 proporciona colas de dordenes y una opcidn sincrona
"Fast GSCSI" que proporciona una transferencia de datos a
3I2MBy tes/seg.

El dispositivo SCSI puede transferir a wuna velocidad de
I2Mbps, la que es mejor que la velocidad de Ethernet (10Mbps),
Token Ring (1&6Mbps), o ARCnet PLUS (20Mbps). En 1la actualidad,
estos dispositivos logran velocidades de transferencia de datos
menores si se usan con bus del tipo ISA*, debido a que el bus
ISA esta limitado a la velocidad de transferencia de 4Mbps a
B8Mbps. Por lo tanto, para mejorar la performance, es conveniente

utilizar dispositivos SCSI con bus MCA= o bus EISA™ que
1TIndustry Standar Architecture - Arquitectura de Esténdar
Industrial. '

2 Micro Channel Arquitecture - Arquitectura Micro Canal

3Extended Industry Standar Arequitecture - Arquitectura
Extendida de Estandar Industrial.
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soportan altas velocidades de transferencia de datos.

Hay un nuevo tipo de subsistema de disco, RAID. (Redundant
Arrays of Inexpensive Disks), es un agrupamiento de discos en la
que los datos se copian en muchas unidades. Proporciona un caudal
mas rapido, tolerancia de fallos (espejos) y correccion de
errares.

Especificaciones del disco duro

Velocidad de

Transferencia Capacidad
Interfase Codificacidnk (Bytes/seqg) Tipica
(By tes)
STS506 MFM 625K SM - 100M
STS0&6 RLL RLL ?3I7K 3J0OM —~ 200M
I1DE RLL .625-2M 20M - S00M
ESDI RLL 1-3M g80M - 2G
SCSI-1 RLL 1-5M 20M - 1.5G
SCSI1-2 RLL 1-40M 40M -~ 306

¥(La mayoria de los discos utilizan RLL, pero el
metodo de codificacidnm no va prescrito con la
interfase).
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1.2 Adaptadores de Red (NICs)

En un ambiente de red, los adaptadores de red determinan 1la
velocidad de transferencia de datos a través de la red.

Los siguientes aspectos afectan la performance de un adaptador
de red:

m Esquema de acceso al medio
m Velocidad de bit cruda

m Procesador en la tarjeta

m Transferencia host—to-Nic (Network Interface Card)

El esquema de acceso al medio se refiere al mecanismo de
arbitraje, inherente en 1las LANs de banda base, que limita como
los datos son situados sobre el medio en cada momento. Los ej. de
esto son CSMA/CD wutilizado en Ethernet e I1EEE 802.3, vy Token
Access usado en IBM Token Ring (IEEE B02.5). El1 Token Access da
una performance deterministica a una baja carga de la red,
mientras que CSMA/CD es susceptible a reducir su rendimiento
debido a colisiones bajo carga fuerte. Bajo cargas livianas, por
otro lado, el método de acceso CSMA/CD es mas simple y rdpido que
Token Access.

La velocidad de bit <cruda es la velocidad de bit maxima
posible sobre un medio dado. La velocidad de bit efectiva
(teniendo en cuenta 1los retardos por overhead de protocolo vy
colas y procesamiento) es mucho menor. La velocidad de bit cruda
representa el limite superior para el medio.

El uso de un procesador en la tarjeta puede incrementar la
velocidad del adaptador de red. Si el chip de memoria para la NIC
es pobremente escrito, puede tener efectos opuestos a los que se
conocen en los anteriores adaptadores LAN de banda ancha de IBM
PC. Algunos distribuidores implementan protocolos para las capas
superiores que procesan sobre la misma tarjeta NIC mejorando
sobre todo el rendimiento efectivo.

Los datos que 1llegan al adaptador de red necesitan memoria
dentro de la computadora host para ser transferidos. La conexién
entre el NIC y el canal del host puede ser implementado usando
memoria compartida, DMA ( Acceso directo a memoria), o puertos de
E/S. Los NICs pueden usar uno de estos métodos o una combinacidn
de ellos. Las observaciones muestran que memoria compartida es lo
mas rapido, le sigue los puertos de E/S, y luego DMA como lo méas
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lento. Entonces se debe evitar NICs gque usen exclusivamente DMA
para transferir datos ya que son probablemente los mas lentos.
Algunas tarjetas usan una combinacidn de memoria compartida y
DMA, que 1les da un cierto nivel de paralelismo que puede mejorar
su performance.

El ancho del bus de datos de la interfase tiene un dramatico
efecto sobre 1la velocidad de transferencia host-to-NIC. Los
anchos son de 8, 16, o 32 bits.

EISA y Micro Channel NICs son mds rapidos que NICs ISA. Es una
buena estrategia utilizar EISA o0 placas Micro Channel para el
servidor , por que el trdfico de la red se concentra en este
punto.

Hay que tratar de evitar mezclar adaptadores de red de
diferentes fabricantes sobre una LAN. Aunque todos los
fabricantes pretender seguir un standard, existen entre ellos
importantes diferencias de implementacidn que pueden afectar 1la
performance de la red. Algunos fabricantes de placas Ethernet
implementan algoritmos de reintento de tiempo aleatorio de
diferente formas.

La wutilizacidn de la red se define como el porcentaje de
tiempo consumido en transferir datos, sin incluir el tiempo
consumido en procesar los paquetes y en el retardo de 1la
transmisidn. Uno puede estimar la maxima utilizacidn factible
bajo la mejor condicidn posible, considerando cero retardo en el
proceso y colas de espera, pero no puede evitar el retardo de
transmisiédn debido a la velocidad de propagacidén de la seral.

El tiempo de transmisidn del dato (Tx) es para una transmisidn

dada el tiempo que tarda en entregarse el dato por la LAN. El
retardo de transmisidon (Td) depende de 1la velocidad de
propagacion finita de la seral en la LAN. E1 mensaje consiste de
un tiempo de uso del canal Tx y tiempo de retardo de 1la

propagacion Td. La utilizacidon del canal se obtiene utilizando la
siguiente formula:

U= Tx /7 (Tx + Td)
1 /7 (1 + 7d 7 Tx)
Uu=17/7 (1 + a) donde a = Td / Tx.
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Si 1la velocidad de transmisién de la LAN para un paguete de
longitud P bits es D bps, entonces:

Tx [segundos] = P / D

Si la velocidad de propagacion de la seral en el medio es V
m/seq y la longitud de la LAN es L metros, luego

Td [seqgundos] =L 7/ V

La 1longitud promedio de los paquetes para la mayoria de las
aplicaciones LAN es de 128 Bytes.

En LAN 1OBASE-T (Fig. A), la mdxima longitud de 1la LAN puede
ser 200 metros, sin incluir los cables de interconexidn de las
plaquetas (backplane). El1 backplane del bus CSMA/CD en el
concentrador de la 10BASE-T tiene una longitud de alrededor de
0.5 metros. Usando las formulas para la LAN 10BASE-T, y asumiendo
una velocidad de propagacién de 1la semal de 0.7 veces 1la
velocidad de 1la 1luz en el vacio, se pueden realizar los
siguientes calculos:

P (long del paquete) = 128 x 8 bits = 1024 bits
D (velocidad de transferencia del dato) = 10 Mbps
(fijado por Ethernet)
L (Longitud de la LAN) = 200,5 metros
V (velocidad de propagacidn de la semal) = 0,7 x la vel. de
la luz en el vacio

= 2,1 x 100.000.000 m/seg
Tx = P/d = 1024/10Mbps = 102,4 microsegundos
Td = L/V = 200,5/( 2,1 x 100.000.000) = 0,93 microsegundos
a = Td/Tx = 0,95/102,4 = 0,0093
U(10 BASE-T) = 1/(1+a) = 1/(140,0093) = 9%

10 BASE-T LAV

o.M
Aprex irmadare nta

F =45 %1

e, &

“a

Miznima distanoio antre Ay ZZ = 200.5 matroc

Fig A
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En la figura B se muestra 1la longitud de la LAN, tal como 1lo
establece 1la norma IEEE 802.3 para 10BASE-5 LAN que tiemen una
longitud maxima de 2.800 metros. Replanteando los calculos se
obtiene:

P (long del paquete) = 128 x B bits = 1024 bits

D (velocidad de transferencia del dato) = 10 Mbps ( fijada
por Ethernet)

L (Longitud de la LAN) = 2.B00 metros

V (velocidad de propagacidn de la semal) = 0,7 x la vel. de

la luz en el vacio
= 0,7 x 3 x 100.000.000 m/seg
2,1 x 100.,000.000 m/seg

Tx = P/d = 1024/10Mbps = 102,4 microsegundos
Td = L/V = 2,800/( 2,1 x 100.000.000) = 13,3 microsegundos
a = Td/Tx = 13,3/102,4 = 0,13

Il

U(10 BASE-5) = 1/(1+a) 1/(1+0,13) = 88,4%

18 BASE-3 LAN

R/2
R/3

Maxima distanoia entre A y & = 2000 metros

Fig B
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Se observa una caida en la performance de alrededor de un 107
entre 10 BASE-T (99%) y 10 BASE-5 (88%). Estos cdlculos no
incluyen tiempo de procesamiento ni tiempo de espera en cola de
los adaptadores de red. Actualmente 1la utilizacidn de la red

disminuye si dichos tiempos son tenidos en cuenta. Una solucidn
para este problema es conectar 10 BASE-T y 10 BASE-5S a través de
bridges, para que el mecanismo de CS5MA/CD sea dividido en

demandas separadas.

No todos 1los adaptadores para una tecnologia de red son
creados iguales. Existen muchos fabricantes de adaptadores de
Ethernet, por ej; aunque todos ellos cumplen con el standard de
Ethenet de 10Mbps, estos tienmen diferentes velocidades efectivas
de transmisi¢dn de datos. Los adaptadores de redes de 3COM son
populares, pero hay al menos dos tipos de adaptadores para PCs
IBM: 3ICOM EtherLink y 3COM EtherlLink Plus; La segunda es una
tarjeta de alta performance y por 1lo tanto mds cara, tiene
paquetes de buffers y circuiteria mas rapida. Idealmente, todas
las estaciones sobre una red deberian temer tarjetas de alta
per formance para obtener 1la velocidad maxima posible de
transferencias de datos. Sino, al menos el servidor vy los
ruteadores externos deberian tener tarjetas de alta performance.

1.3 Velocidad de 1la CPU del servidor

Un servidor de archivos rapido ejecuta velozmente el cdodigo
del sistema operativo NetWare mejorando la performance. La
performance de la CPU del servidor es medida en MIPS ( millones

de instrucciones por segundo).

Cuando se carga NetWare v3.x, usando el programa SERVER.EXE,
este ejecuta un test de velocidad del sistema. Los propdsitos de
este test es informar al administrador de 1la red la velocidad
de operacion del servidor . Algunas maquinas basadas en Intel
80386 vienen con selector de velocidades; cuando se inicia
el gcistema la velocidad puede estar entre 6MHz o BMHz. La baja
velocidad indica que el servidor NO oOpera con su maxima
velocidad de reloj y esto puede afectar la performance.
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Actualmente, la clasificacidn de velocidad esta en funcidn de
los siguientes factores:

m Tipo de CPU

m Velocidad del reloj de la CPU

m Velocidad de la memoria

m Estado de espera de la memoria

m Velocidad y longitud del cache de 1la CPU

m Disero total del sistema.

La siguiente tabla® muestra 1la clasificacidn de velocidades
de diferentes maquinas servidoras.

Computadora |[Chip Velocidad Estado Clasificacidn
del reloj de espera

Compaqg 3868 803865X 1 98

Novell IBLAE 80386 1 121

Compaq 386725 80386 o 242

Se puede ver en esta tabla que Compag 3865 con 80386sx de
16MHz, tiene una clasificacidn de velocidad de 98, donde con un
80386 l1la clasificacidn corriendo a 16 MHz tiene una clasificacion
de velocidad de 121.

Una maquina 80486 puede tener una clasificacidn de velocidad
de alrededor 600. La clasificaci¢én de velocidad indica que se
deben evitar como maquinas servidoras, las computadoras que
requieren estado de espera en el acceso memoria.

4Extraida de [6].
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El test de velocidad del servidor es un simple loop que corre
por aproximadamente 0.16 segundos Yy cuenta el nro de veces que
una parte del céddigo puede ser ejecutada en menos de 2/100 de
segundos. Un nro muy grande de iteraciones indica una maquina muy
rapida.

La siguiente figura muestra el test de velocidad:

| Comienza el test de velooldad |

]
I 8e cierra la disquetera ]
| Contador en oero ]
<

 §
[ Incrementar el contador ]

 J

n trnuo rrlﬂ
re:c °
re oJ

si

Divide contador por {00
y muestra e resu tado

Antes de comenzar el test de velocidad, la diskettera es
desconectada (algunas computadoras automdticamente reducen 1la
velocidad cuando se accede el sistema de diskettera, lo cual
afecta 1la clasificacidn de velocidad). El1 cédigo ejecutable
verifica si 3 ciclos de reloj del timer interno de 1la Pc (0.16
segundos) han transcurrido. Esta operacidn implica un nro de
instrucciones que mueven datos entre los registros de la CPU y 1la
memoria. El1 contador es dividido por 1000; el resultado se
muestra como un indice de velocidad. Una clasificacidn de
velocidad de 242 indica que el contador fue incrementado 242.000
veces en 3 ciclos de reloj.
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2 Aspectos de Software

Los factores de software que determinan el rendimiento de 1la
red estdn relacionados principalmente con el Sistema Operativo de
Red +etware Operating System-. El rendimiento del software
usualmente depende de un buen ajuste del NOS que opera en el
servidor.

Aspectos que afectan el rendimiento del servidor :

m Manejador de memoria del servidor .

m Server file caching, directory caching y hashing.
m Optimizacidn de busquedas en disco.

m Ajuste de los parametros del servidor

2.1 Comparaciones de NetWare v 2.11 con NetWare 3.11
2.1.1 Memoria del Servidor

La memoria del servidor estd asignada en NetWare v3.x sobre
una base dindmica. NetWare v3.x optimiza la asignacidén de memoria
mejorando por completo el rendimiento del sistema.

El disefo de asignacién de memoria en NetWare v2.x no es
flexible. Muchos de estos problemas ocurren por los segmentos de
64Kb de la arquitectura del microprocesador Intel B0286 sobre el
cual NetWare v2.x estd basado. NetWare v2.x estd escrito en
lenguaje assembler. Para mantener un cddigo eficiente, se intenta
evitar el uso de segmentacidn aritmética en el acceso de datos.
Esto significa que internamente el segmento de datos finaliza en
el limite superior del segmento de memoria de no mas de 64Kb. con
alguna consecuencia directa en el rendimiento de NetWare v2.x,
tales como 1limitar el numero de —file Servise Processes— en el
servidor, el cual limita el numero de archivos que puedan ser
manejados simultdneamente.

La segmentacion permanece con NetWare v3.x y el
microprocesador Intel 803846, pero el tamafo maximo de segmento
permitido por este microprocesador es de 4Gb (Gigabytes). NetWare

usa segmentos de 4Gb para codigo y datos (llamado Modelo de Memoria
Plana.)
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2.1.2 Server—-Caching, Hashing

La memoria remanente después de la asignacidn de espacio para
el nucleo del sistema operativo de NetWare, tablas de datos,
NLM —MetWare Laodable Modulo- procesos y aplicaciones es usada por
el file caching. La diferencia de velocidad entre 1la RAM y el
disco es del orden de 100 a 1. Con el uso de parte de la RAM como
cache se puede mejorar la velocidad entre 10 y 100 veces en el
acceso a disco.

En el file-caching, los archivos leidos del disco son mantenidos
en la RAM del servidor para futuros accesos hasta que el espacio
de memoria ocupado sea necesitado para datos leidos
recientemente. Esta técnica puede mejorar el rendimiento del
servidor sobre las lecturas del disco.

Las entradas del directorio del disco son mantenidas en 1la
memoria del servidor de archivos, eliminando la necesidad de
acceder a los discos para la busqueda del directorio, esto se
1lama Directory-Caching.

Se puede wusar una funcidn de hashing de directorio para
localizar la busqueda de una entrada de directorio. Este esquema
es llamado Directory-Hashing.

Ambos, NetWare v2.x y v3.x implementan el file-caching,
directory—-caching y directory—-hashing, siempre que exista espacio
disponible en la RAM.

2.1.3 Optimizacidn de Busqueda en Disco

NetWare wutiliza un optimizador de busqueda, para minimizar
excesivos movimientos del brazo del disco, al satisfacer
multiples requerimientos de E/S de varias estaciones . GSi las
operaciones de E/S fueran ejecutadas en el mismo orden de arribo,
dado que los requerimientos de disco arribam en orden aleatorio,
se realizarian excesivos movimientos de 1la cabeza (llamado
trillado de disco -Disk Trashing-). Un forma de solucionar el
problema del movimiento del brazo, es ordenar los pedidos de 1/0
del disco basandose en la wubicacidn del sector y la pista del
disco, relativas a la actual posicidén de 1la cabeza del disco,
antes que por su orden de arriboj; en consecuencia la cabeza del
disco realizard menos barridos.
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2.2 Optimizaciédn de la performance de NetWare v3.x

NetWare v3.x monitorea sus recursos Yy cambia pardmetros
automaticamente tratando de mejorar la performance del servidor .
Los parametro especifican 1los limites maximo y minimo para 1los
recursos del sistema.

Los parametros pueden ser controlados o visualizados desde el
comando Set. Cuando se tipea el comando SET en el prompt del DOS,
NetWare v3.x lista el siquiente menu de categorias y pregunta
cual desea ver:

1-Communications.
2-Memory .

JI-File Caching.
4-Directory Caching.
S5-File System.

6-Locks.

7-transaction tracking.
8-Disk

9-Misellaneous.

Desde el punto de vista de performance, muchos de estos
parametros pueden estar asociados. Los comandos SET para memoria,
cache de archivo, y cache de directorio afectan la performance de
la memoria del servidor . Los comandos SET para el file system,
locks y transaction tracking, por ejemplo, afectan la performance
del sistema de archivos. Los comandos SET son agrupados vy
discutidos de la siquiente manera:

m Optimizando la Administracién de Memaoria.

m Optimizando el Sistema de Archivos.

e Optimizando las Comunicaciones.

m Parametros de Umbral y Aviso.
El comando SET para cambiar el val