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Informaatio- ja viestintateknologian kehitys on johtanut yha kriittisempaan tarpeeseen suojata yksilita henkildtietojen kasittelyyn
liittyvilta riskeiltd. Vilkasta keskustelua aiheen tiimoilta on herattanyt myés EU:n yleinen tietosuoja-asetus, jonka on tarkoitus
yhtenaistaa ja parantaa eurooppalaista henkilotietojen suojan tasoa. Henkilétietojen suoja muodostaa kuitenkin jo entuudestaan
monitasoisen ja osin paallekkaisen saantelyverkoston, jossa niin eurooppaoikeudella, kansallisen tason saantelylla kuin
kansainvalisilla ihmisoikeusvelvoitteilla on oma roolinsa. Perus- ja ihmisoikeustasolla henkilétietojen suoja sisaltyy osaksi
Euroopan ihmisoikeussopimuksen yksityis- ja perhe-elaman, kodin ja kirjeenvaihdon suojaa koskevaa 8 artiklaa. Lisaksi
henkil6tietojen suoja on tunnustettu itsendisena perusoikeutena Euroopan unionin perusoikeuskirjan 8 artiklassa, ja johdettu EU-
oikeus tdsmentaa henkildtietojen suojan siséltéad Euroopan unionin oikeusjarjestyksessa.

Tutkielmassa tarkastellaan henkil6tietojen suojan aineellista soveltamisalaa, rajoitusedellytyksia ja oikeushyvia Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskaytantdjen valossa ja tuodaan soveltuvin osin esiin myds
tietosuoja-asetuksen vaikutuksia. Mainittujen tuomioistuinten vertaileminen on haastavaa, koska ne kuuluvat keskendan varsin
erilaisiin oikeusjarjestyksiin. Tutkimuksen metodiksi soveltuukin kaytanndllinen lainoppi, koska se pystyy ylitdmaan
oikeusjarjestysten valiset rajat. Henkildtietojen suojan ja yksityiseldman suojan oikeuksilla on joka tapauksessa kyseisten
tuomioistuinten oikeuskaytannén valossa laaja yhteinen alue. Euroopan ihmisoikeussopimuksen 8 artiklasta poiketen EU-
oikeudellinen henkilétietojen suoja on kuitenkin niin sisaltdnsa kuin soveltamisalansa puolesta nimenomaisesti suunniteltu
yksiléiden suojaksi automaattiseen tietojenkasittelyyn liittyvia uhkia vastaan. Taman seurauksena EU-oikeudellinen henkilétietojen
suoja kattaa laajemman joukon henkil6tietojen kasittelytilanteita ja tarjoaa yksildlle muitakin liséetuja suhteessa Euroopan
ihmisoikeussopimuksen 8 artiklaan.

Henkilotietojen suojaa voidaan rajoittaa Euroopan ihmisoikeussopimuksen 8(2) artiklan ja EU:n perusoikeuskirjan 52(1) artiklan
nojalla hyvaksyttavasti useilla eri perusteilla. Julkisen vallan tarve rajoittaa kansalaisten henkildtietojen suojaa nayttaytyy
tutkielmassa molempien tuomioistuinten osalta muun muassa rikollisuuden torjunnan tarkoituksessa liittyen salaisiin
valvontakeinoihin, massavalvontaan ja biometrisiin tietoihin. Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan mukaiset
henkil6tietojen suojan rajoitusedellytykset ovat keskeisiltéd osin samat, mutta niiden soveltamisessa on esiintynyt tiettyja eroja.
Molemmat tuomioistuimet ovat pitédneet perus- ja ihmisoikeussuojan kannalta tarkeéna henkil6tietojen kasittelyn rajoittamista siihen
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vallan kaytdn oikeutusta arvioivan valttamattdmyyskriteerin soveltamisesta on saatu vain suhteellisen vahan tietoa.

Tutkielman keskeinen havainto on, etta henkilétietojen suoja ja yksityiselaman suoja muodostavat kokonaisuuden, joka suojaa
juridisesti yksiloa yksilona, osana sosiaalisia rakenteita ja vapaan ja demokraattisen yhteiskunnan toimijana. Henkilotietojen suojan
ja yksityiselaman suojan eurooppalaiset saantelyinstrumentit suojaavat yksilditd muun muassa erilaisilta sosiaalisilta ja
taloudellisilta vahingoilta, syrjinnalta seka jatkuvan tarkkailun kohteeksi joutumiselta. Liséksi kyseiset oikeudet tasoittavat
henkilotietojen kasittelyssa vallitsevia valta-asetelmia ja tiedollista epatasapainoa seka turvaavat yksilén mahdollisuuksia
muodostaa ihmissuhteita ja rakentaa omaa identiteettia.
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1 Johdanto
1.1 Henkildtietojen suojan merkityksesti verkottuneessa Euroopassa

Maailmanlaajuisesti on meneillddn suuntaus, jossa informaatio- ja viestintdteknologian
kehitys johtaa asteittain perusteellisempaan tietokoneistumiseen, digitalisoitumiseen ja
automatisoitumiseen. Tallennuskapasiteetin kasvaessa muodostuu yhid suurempia ja yhé
tarkemmassa muodossa olevia data-aineistoja, joita voidaan prosessoida yhid nopeammin ja
tehokkaammin.'! Siten myos mahdollisuudet kerité, tallentaa ja hyodyntda henkildtietoja
kasvavat jatkuvasti. Henkilotietojen kisittelylld on yhteiskunnan ja hyvinvointivaltion
kannalta monia tarkeitd tehtdvid, mutta jatkuvasti lisdéntyva henkil6tietojen kerdédminen ja
erilainen hyoddyntdminen voi synnyttid my6s laajaa epiluottamusta.” Yksityisyyden

informationaalinen puoli korostuu siten verkottuneessa yhteiskunnassa yhi enemmén.’

Yksityiseldma voidaan mieltdé laajasti yksilon identiteettiin, perhe-eldméén ja henkilokoh-
taiseen viestintddn liittyviksi kokonaisuudeksi, joka eurooppalaisessa valtiosdéntdperin-
teessd nauttii perus- ja ihmisoikeussuojaa seké julkisen vallan etti toisten yksityisten tahol-
ta tulevaa puuttumista vastaan. Jo vuosikymmenid sitten tunnustettiin Euroopassa myos
massiivisesta yksityishenkiloitd koskevien tietojen kerddmisestd ja rajat ylittdvista siirroista
aiheutuvat riskitekijat. Ongelmiin vastattiin kehittdmalld henkil6tietojen suojaa, joka on
sittemmin nostettu Euroopan unionissa itsendiseksi perusoikeudeksi. Henkildtietojen suo-
jalla on siis keskeinen rooli EU-oikeudessa, ja myo6s Euroopan ithmisoikeustuomioistuin on

kisitellyt runsain méérin henkil6tietojen suojaa koskevia tapauksia.

Henkil6tietojen suojaa koskeva sddntely on kehittynyt teknologian ehdoilla.* Henkilotieto-
jen suoja koostuu aineellisista ja menettelyllisistd oikeuksista, joilla on keskeinen rooli
yksilon tiedollisen itsemadradmisoikeuden kannalta.” Teknologian kehitys voi kuitenkin
johtaa siihen, ettei henkil6tietojen suojan sdéntely pysy uusimpien kehityskulkujen peréssa.
Vahvaa henkil6tietojen suojaa onkin luonnehdittu toisinaan jopa utopiaksi, jonka yllépi-
taminen on kuitenkin vilttdmatontd demokraattisten poliittisten jirjestelmiemme sdilytta-
miseksi.® Perus- ja ihmisoikeuksien tarjoama suoja on joka tapauksessa muodostunut
tarkedksi turvatakeeksi juuri tilanteissa, joissa yksiloiden oikeudellisesti suojatut intressit

ovat vaarantuneet kansallisen tietosuojalainsdédddnnon puutteellisuuksien takia taikka jopa

Euroopan komissio 2014, s. 2-3.
Simitis 1987, s. 725.

Pitkdnen 2013, s. 1.

Ibid, s. 5-6.

Ks. Voutilainen 2012, s. 243.
Rodota 2009, s. 78.
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EU-tasoisen sdédntelyn osoittauduttua perusoikeuksien vastaiseksi. Henkildtietojen suojan
eurooppalaista perus- ja ihmisoikeussdédntelyd on sovellettu yhd useammin muun muassa
tyoeldmidn, videovalvontaan ja poliisin harjoittamaan tietojenkdsittelyyn liittyvissd

yhteyksissi sekd osana terrorismin torjuntaa.’
1.2 Tutkielman tavoitteet, oikeustieteellinen viitekehys ja tutkimuskysymykset

HenkilGtietojen suoja muodostuu laajasta ja verkostomaisesta kokonaisuudesta eritasoista
lainsdddantdd, johon kuuluu perus- ja ihmisoikeusnormistoa, kansainvilisid sopimuksia ja
suosituksia, EU-lainsddddntdd ja kansallisen tason sédéntelyd. HenkilGtietojen suoja
mielletddn kuuluvaksi hallinto-oikeuteen ja informaatio-oikeuteen, asettuen tidssd mielessa
systemaattisesti julkisoikeuden puolelle, mutta henkildtietojen suoja koskee yhtd suuressa

madrin my0s henkildtietojen kisittelyd yksityiselld sektorilla.®

Tassé tutkielmassa pureudutaan henkil6tietojen suojaan Euroopan ithmisoikeustuomioistui-
men (EIT) ja Euroopan unionin tuomioistuimen (EUT) oikeuskdyténtdjen valossa. Tavoit-
teena on selvittdd kyseisten tuomioistuinten nidkemyksid henkil6tietojen suojan aineelli-
sesta soveltamisalasta ja henkilGtietojen suojan rajoittamisesta seki jasentdd oikeuskéytan-
noistd ilmenevid henkilGtietojen suojaan kytkeytyvid intressejd eli oikeushyvid. Oikeushy-
villd tarkoitetaan oikeudellisesti suojeltavia etuja, jotka voidaan kisittdd yhtdiltd ldheisesti
henkildon liittyviksi perusoikeuksiksi kuten henki, terveys, vapaus, itsemadrddmisoikeus ja
yksityisyys, ja toisaalta laajemmiksi tavoitteiksi kuten valtion sisdinen ja ulkoinen turvalli-
suus.” Téssd tutkielmassa jdsenndn oikeushyvid ennen kaikkea henkilStietojen suojan

kohteina olevien yksiléiden ndkdkulmasta.

Henkil6tietojen suojan aineellinen soveltamisala, rajoitusedellytykset ja oikeushyvét ovat
ndhdédkseni perustavanlaatuisia kysymyksid, jotka avaavat hyvin Euroopan unionin ja
Euroopan ihmisoikeustuomioistuimen tietosuojajuridiikan keskeisid piirteitd, teemoja,
tavoitteita ja kdytdnnon soveltamista perus- ja ihmisoikeudellisesta ndkokulmasta. Téayden-
tavind nidkokulmana on relevanteilta osin otettu huomioon myods EU:n yleisestd tietosuoja-

asetuksesta mahdollisesti seuraavat muutokset henkil6tietojen suojaan EU:ssa.

Tutkimuksen kohteena olevien tuomioistuinten tehtdvdni on omalta osaltaan harmonisoida
eurooppalaista valtiosdéntooikeudellista identiteettid ja sen osana henkilGtietojen suojan ja

yksityiseldmédn suojan tasoa. On kuitenkin huomattava, ettd Eurooppa on yhteisestd arvo-

Ojanen 2006, s. 90.
8 Koillinen 2012, s. 172.
°  Nuutila 2016.



pohjastaan huolimatta valtiosdantdoikeudellisesti pluralistinen. EIT ja EUT antavat tuomi-
oissaan sijaa myds jisenvaltioiden erilaisille perinteille ja sisdpoliittisille valinnoille, joten
perus- ja ihmisoikeussuojan tasossa esiintyy kansallisella tasolla tiettyd vaihtelua.'® Vaikka
EIT:n ja EUT:n vilistd yhteisty6ta ei ole virallisesti koordinoitu, tuomioistuimet ovat osoit-
taneet halukkuutta keskindiseen vuorovaikutukseen." EIT:n ja EUT:n valintaa tutkimuksen
kohteiksi voidaan pitdd osittain ongelmallisena sen vuoksi, ettd kyseiset tuomioistuimet
kuuluvat keskenddn hyvin erilaisiin oikeudellisiin jérjestelmiin. Perusoikeuksien asema
onkin erilainen Euroopan neuvoston ja EU:n jdrjestelmissd.'? On kuitenkin selvii, ettd
yksityiseldmédn suojan ja henkil6tietojen suojan oikeuksilla on EIT:n ja EUT:n oikeus-

kiyténtojen valossa laaja yhteinen alue.” EU:ssa valmistellaan lisdksi liittymistd EIS:een.

EIT:n henkil6tietojen suojaa koskevissa asioissa lahtokohtana on Euroopan ihmisoikeusso-
pimuksen yksityis- ja perhe-elimén, kodin ja kirjeenvaihdon suojaa koskeva 8 artikla,
johon myds EUT on useissa tuomioissaan viitannut. EUT puolestaan jdsentdd henkilo-
tietojen suojaa keskeisesti EU-oikeudellisten oikeusldhteiden kautta pyrkimyksendidn
yhtendistdd EU-oikeuden tulkintaa ja edistdd perusoikeuksien toteutumista EU:ssa. Koska
henkil6tietojen suoja on luokiteltu EU-oikeudessa perusoikeudeksi ja silld on vahva rooli
myo0s EIS 8 artiklaa koskevassa oikeuskdytdnndssd, henkildtietojen suojaa tarkastellaan
tassd tutkielmassa keskeisesti perus- ja ihmisoikeudellisesta ndkokulmasta. Siksi tutkiel-
man voidaan katsoa kuuluvan myds valtiosdéntooikeuden alaan. Lisdksi tutkielmaa voi-

daan luonnehtia EU-oikeuden osalta eurooppaoikeudelliseksi.
Keskeiset tutkimuskysymykset voidaan muotoilla seuraavasti:

1. Mikd on henkilétietojen suojan aineellinen soveltamisala Euroopan ihmisoi-
keustuomioistuimen ja EU-tuomioistuimen oikeuskéyténtdjen valossa?

2. Milla edellytyksilld henkildtietojen suojaa on voitu rajoittaa?

3. Millaisia oikeushyvid henkilGtietojen suojaan kytkeytyy edelld mainittujen
tuomioistuinten oikeuskdytintdjen valossa?

Bignami 2008, s. 214-218 ja 247-248. Vaikka yhteisiin hyveellisiin eurooppalaisiin arvoihin sitoutumista
voidaan sindnsé pitdd kannatettavana, vaarana on kuitenkin vaihtoehtoisten ndkemysten tukahduttaminen.
"' Di Federico 2011, s. 37.

12 Senden 2011, s. 82.

13 Kokott 2013, s. 228.



1.3 Kiytetyt materiaalit ja metodi

1.3.1 Materiaali ja rajaukset

Tadmaén tutkielman ensisijaiset oikeusléhteet ovat EIS 8 artikla ja EU:n perusoikeuskirjan 8
artikla sekd henkilotietojen suojaa koskevat EIT:n ja EUT:n tuomiot. EIT:n osalta on
kiinnitetty huomiota myds mahdollisiin eridviin mielipiteisiin. EUT:n osalta puolestaan on
tarkasteltu julkisasiamiesten ratkaisuehdotuksia,'* joihin EUT ei ole harkinnassaan sidottu,
mutta jotka tarjoavat oikeustieteen kayttoon arvokkaita ndkokulmia. Keskeisié ldhteitd ovat
olleet myds vertaisarvioidut oikeustieteelliset artikkelit ja muu oikeuskirjallisuus sekd
virallisldhteet kuten WP 29:n kannanotot, jotka eivit ole oikeudellisesti sitovia, mutta jois-
sa annettuja linjauksia ovat kdytdnndssd noudattaneet niin EU:n toimielimet kuin jisen-
valtiot. Tutkielmassa kiytetyt l4hteet sijoittuvat vihintddn sallittujen oikeusldhteiden kate-
goriaan, joskin erityisesti voidaan huomata se seikka, ettd Eurooppa-tuomioistuinten

tuomioiden on katsottu istuvan huonosti perinteiseen oikeusldhdehierarkiaan.

Henkil6tietojen suojan teemat ja oikeustapaukset muodostavat huomattavan laajan koko-
naisuuden, jossa EIT:n oikeuskdytintd on kuitenkin selvisti laajempi ja siséltdd jopa
lukuisia samaa teemaa koskevia tapauksia. Tuomioistuinten argumentaatiota on kuitenkin
pyritty késittelemdin tasapuolisesti. Etenkin EIT:n osalta on myds hyvd huomata, ettei
mikédn tuomio voi kunnolla yksin edustaa koko EIT:n tiettyd aihepiirid koskevaa oikeus-
kiytintod. Joka tapauksessa tidmén tutkielman tarkoituksena ei ole kartoittaa kaikkia
henkil6tietojen suojaan liittyvid teemoja ja oikeustapauksia, vaan olen poiminut oikeuskéay-
tannostd tutkimuskysymysteni kannalta olennaisia tuomioita. Olen pitdnyt olennaisimpina
tuomiota, joissa on pohdittu henkilGtietojen suojan ja yksityiselimédn suojan keskeiseen
sisdltoon puuttumista, ja joilla on laajempaa merkitysté siksi, ettd perus- ja ihmisoikeuksi-
en rajoittamista on késitelty niissd kattavasti ja monipuolisesti. Kolmannen tutkimuskysy-
myksen kannalta perusteltua on ollut myos valita kéasiteltdvéksi sellaisia tuomioita, joista

ilmenee riittdvén laajasti keskeisid henkil6tietojen suojaan kytkeytyvid oikeushyvia.

1.3.2 Metodi

Oikeustieteelle tieteenalana on ominaista yleispitevan metodisddnndston puuttuminen ja
siitd seuraava metodinen moninaisuus.” Sopivaa metodia tdmén tutkielman tavoitteiden

saavuttamiseksi voidaan etsid siitd ldhtokohdasta, ettd tarkastelun kohteena ovat ennen

' Julkisasiamiesten tehtéviin kuuluu SEUT 252 artiklan mukaan “tiysin puolueettomina ja riippumattomina

esittdd julkisessa istunnossa perustellut ratkaisuchdotukset asioissa, jotka Euroopan unionin tuomioistui-
men perussddnnén mukaan vaativat heiddn myotavaikutustaan.”
5 Hirvonen 2011, s. 7-9.



kaikkea EIT:n ja EUT:n tuomiot. EIT ja EUT tulkitsevat voimassa olevan oikeuden sisél-
t0d soveltaen kumpikin oman oikeusjirjestyksensé edellyttdmid oikeudellisia tulkintameto-
deja, normiristiriitojen ratkaisemista koskevia sdéntdjd ja oikeusldhdeoppia. Voidaan siis
sanoa, ettd kyseiset tuomioistuimet osallistuvat oikeudellisiin kdytédntoihin soveltamalla
lainopillista metodia. Oikeustieteen ja tuomioistuinten ratkaisutoiminnan valilld on kuiten-
kin tiettyjd keskeisid eroja kuten se, ettd oikeustieteessd voidaan yksittdistapauksen sijasta

keskittyd hahmottamaan laajempia kokonaisuuksia.'®

EIT ja EUT:n tuomiot ovat kiinnostava tutkimuskohde sen vuoksi, ettd ne tarjoavat ratkai-
suja yksittéisiin oikeudellisiin tulkintakysymyksiin, mutta EIT ja EUT ovat myds edusta-
miensa oikeusjirjestysten korkeimpia oikeusasteita ja prejudikaattituomioistuimia, minka
seurauksena niiden tuomioista ilmenevét oikeusohjeet ylittdvit sitovuudessaan kansallisen
tason oikeuden. Katson, ettd EIT:n ja EUT:n oikeuskdytdntdjen tutkimisen metodiksi
soveltuu parhaiten kdytdnnollinen lainoppi, joka tarjoaa mahdollisuuden analysoida tuomi-
oita ja niistd ilmenevid ratkaisuperusteita ja oikeusnormeja. Lainoppi ei mydskddn ole
sidottu mihink&én tiettyyn oikeusjirjestykseen, vaan se soveltuu oikeudellisten ongelmien

kokonaisvaltaiseen tarkasteluun myos tavalla, joka ylittdd oikeusjérjestysten viliset rajat.'’

Lainoppi on oikeustieteellisen tutkimuksen metodi, joka kéytdnnollisessd funktiossaan
pyrkii tulkinnan keinoin tiedon lisddmiseen voimassa olevan oikeuden siséllostd sekd
parempaan ymmairrykseen muun muassa oikeusperiaatteiden vélisestd vuorovaikutuksesta.
Kéytidnnollinen lainoppi hyddyntdd myds lainopin teoreettista, systematisoivaa puolta.'®
Lainoppi kiinnittyy normatiiviseen todellisuuteen ja tarkastelee oikeusnormeja oikeuden
sisdisestd ndkokulmasta. Lainoppi operoi kielen avulla, ja koska kieli itsessdén on moni-
merkityksistd, tdysin objektiivista kuvausta oikeusnormilauseen taustalla olevasta totuudes-
ta ei ole mahdollista antaa.'” Lainoppi ei olekaan siis vain voimassa olevan oikeuden
kuvaus, vaan se tuottaa kannanottoja oikeuden tulkitsemisesta, punninnasta ja systemati-
soinnista.” Kuten muut oikeustiecteen metodit, lainoppi voidaan jdsentdd tulkitsemaan ja

ymmaértdmaén pyrkiviksi ndkokulmaksi oikeuteen.”

Lainoppia on mahdollista kritisoida myos siité, ettd se on tietyssd mielessd sidottu autori-
taarisiin oikeuslédhteisiin kuten lainsdétdjan ja tuomioistuinten kannanottoihin. Oikeuden

sisdinen ndkokulma ei kuitenkaan merkitse kritiikitontd suhtautumista oikeuslédhteisiin ja

16 Helenius 2016, s. 6.

17" Ks. Helenius 2016, s. 23.

18 Hirvonen 2011, s. 25.

¥ Ibid, s. 36-37.

2 Tbid, s. 25; Helenius 2016, s. 17.
2 Aarnio 2006, s. 237-238.



voimassa olevaan oikeuteen. Lainopillisessa tutkimuksessa on sen sijaan nimenomaan suo-
tavaa tuoda esiin vallitsevan oikeustilan ristiriitoja ja aukkokohtia seké esittdd uusia néko-
kulmia ja kannanottoja siitd, millaista sddntelyn pitdisi olla (de lege ferenda -kannanotot).
Tassédkin tutkielmassa on tiarkednd ldhtokohtana juuri se, ettd kirjoittajan esittimi argumen-
taatio ja kritiikkki voivat tuoda lainopilliseen tutkimukseen lisdarvoa. Uutta ndkdkulmaa

tarjoaa my0s tietosuoja-asetuksesta seuraavien muutosten huomioiminen.

1.4 Tutkielman rakenne

Tutkielman ensimmaéisesséd luvussa johdatellaan tutkimuksen aihepiiriin ja esitellddn tutki-
mukselliset tavoitteet ja ldhdemateriaali rajauksineen sekd metodi. Toisessa luvussa luo-
daan katsaus tutkielman kannalta keskeisiin henkilGtietojen suojan ja yksityiselimén suo-
jan kisitteisiin ja eurooppalaisiin sddntelyinstrumentteihin seké niiti soveltaviin Eurooppa-
tuomioistuimiin. Kolmannessa luvussa siirrytddn tarkastelemaan henkilGtietojen suojan
soveltamisalaa EIT:n ja EUT:n oikeuskdytdntdjen valossa. Kyse on siitd, missi tilanteissa
yksilolld on oikeus henkil6tietojen suojaan, mitd henkilGtietoja suojataan ja mitkd tekijat

vaikuttavat henkil6tietojen suojan soveltamisalan mééraytymiseen.

Neljannessd luvussa tarkastellaan henkilotietojen suojan eurooppalaisia rajoitusedellytyk-
sid, jotka ilmenevit melko samansisiltoisind EIS 8(2) artiklasta ja perusoikeuskirjan 52(1)
artiklasta. Tiettyjad eroja voidaan kuitenkin osoittaa sekd itse rajoituskriteereissé etti siini,
miten EIT ja EUT ovat niitd kidytdnnossd soveltaneet. Viidennessd luvussa edetddn tarkem-
paan oikeustapausanalyysiin. Luku on rakennettu siten, ettd henkilGtietojen suojan keskei-
sid oikeudellisesti suojeltuja intressejd on ryhmitelty neljan yksilon itsemédradmisoikeu-
teen sisdltyvin elementin mukaisesti. Kutakin kokonaisuutta on késitelty yleisemmaéllé
tasolla ja oikeustapausten kautta. HenkilGtietojen suojan keskeisten oikeushyvien ohella
esiin nousee nithin liittyvid henkilGtietojen ja yksityiseldmén suojan keskeisié aihepiireja.
Lisédksi oikeustapausten analysointi tarjoaa mahdollisuuden tehdi lisdd huomioita siité,
miten EIT ja EUT ovat kidytdnndssi soveltaneet edelld mainittuja perus- ja ihmisoikeussuo-
jan rajoitusedellytyksid. Kuudes luku kokoaa yhteen tutkielman keskeiset havainnot ja

johtopédtokset.



2 Henkilotietojen suojan eurooppalainen Kisitteisto, oikeuslihteet ja

tuomioistuinkontrolli
2.1 Henkilotietojen suojan keskeinen Kisitteisto

2.1.1 Henkil6tiedot, henkil6tietojen kisittely, rekisterinpitdja, rekisterdity

EU-oikeudessa ja Euroopan neuvoston sopimuksissa henkilétiedoilla tarkoitetaan kaiken-
laisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a eli rekisteroityd koskevia
tietoja.” Henkil6tietojen suojan juuret ovat yksityiseliman suojassa, minkd vuoksi juuri

luonnolliset henkilét ovat henkildtietojen suojan ensisijaisia subjekteja.”

Suojan on
katsottu ulottuvan vain eldviin ihmisiin.** EU:n tietosuoja-asetuksen 4(1)(1) artiklan
mukaan henkilén katsotaan olevan tunnistettavissa, jos hénet voidaan tunnistaa “’suoraan
tai epdsuorasti [...] erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan

perusteella”.?

Arkaluonteisilla henkilotiedoilla tarkoitetaan henkil6tietoja, joiden késittely voi tietojen
luonteen vuoksi muodostaa esimerkiksi tavallista suuremman uhan syrjityksi tulemisesta
henkil6lle, jota tiedot koskevat. Siksi tillaiset tiedot ovat myds erityisen suojan tarpeessa.
Tietosuoja-asetuksen 9 artiklassa arkaluonteisiksi luokitellaan henkilon rotua, etnistd
alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta seka terveytti ja
seksuaalisuutta koskevat henkilotiedot. Arkaluonteisia ovat tietosuoja-asetuksen mukaan
my0s tiedot ammattiliiton jasenyydestd samoin kuin geneettiset tai biometriset tiedot, kun

niitd késitellddn henkilon yksiselitteistd tunnistamista varten.

Henkilotietojen kdsittelyksi médritelldén tietosuoja-asetuksessa kaikki sellaiset toiminnot,
jotka kohdistetaan henkil6tietoihin tai henkildtietojen kokoelmiin joko automaattisen
tietojenkaésittelyn avulla tai manuaalisesti. Esimerkkeind mainitaan muun muassa tietojen
kerddminen, tallentaminen, jérjestiminen, sdilyttiminen, muuttaminen, haku, kaytto,
luovuttaminen, poistaminen ja tuhoaminen.” Rekisterinpitdjdlld tarkoitetaan luonnollista

tai oikeushenkil6d, viranomaista, virastoa tai muuta toimielintd, joka yksin tai yhdessé

2 Tietosuoja-asetus, 4(1)(1) artikla ja yleissopimus n:o 108, 2(1)(a) artikla.

# Handbook of European Data Protection Law 2014, s. 36-37.

% WP 292007, s. 22.

»  Esimerkkiluettelossa mainitaan direktiiviin 95/46 nahden uusina tietotyyppein sijaintitieto, verkkotunnis-
tetiedot ja geneettinen tieto.

% Tietosuoja-asetus, 4(1)(2) artikla.



toisten kanssa médrittelee henkildtietojen kisittelyn tarkoitukset ja keinot.”’” Henkilorekis-
tereihin viittaava terminologia on varsin vanhahtavaa mutta parempien suomennosten

puuttuessa edelleen kayttokelpoista.

2.1.2 HenkilGtietojen suoja ja yksilon itsemidrddmisoikeus

Hentkilotietojen suoja voidaan laajassa merkityksessd madritelld henkilGtietojen késittelyyn
liittyvien aiheiden kattotermiksi, jonka keskeisend elementtind on tasapainon etsiminen
keskendén ristiriitaisten intressien kuten yksityisyyden ja informaation vapaan liikkuvuu-
den vilille. HenkilGtietojen késittely on normaali osa erilaisia yhteiskunnallisia toimintoja
kuten viranomais- ja yritystoimintaa seka tieteellistd tutkimusta, ja takeeksi lainvastaista
ja/tai kohtuutonta henkilotietojen késittelyd vastaan julkinen valta tarjoaa yksiloille
henkil6tietojen suojaa.” Eurooppalaisessa katsannossa henkilotietojen suojan 1dhtékohta on
se, ettd henkilGtietojen késittely on kiellettyd, mutta lailla voidaan sddtda oikeusperusteista,
joiden nojalla henkil6tietoja saa kisitelld. Dynaamisena oikeutena henkildtietojen suoja
seuraa mukana kaikkialle, missd henkildtietoja késitelldan.” Tietosuojaa kdytetddn aika
ajoin henkildtietojen suojan synonyymind, vaikkakin termid voidaan kritisoida siitd, ettd

suojan tarpeessa ovat todellisuudessa tiedon kohteena olevat ihmiset eika tieto sindnsa.

HenkilGtietojen kerdédmisen, sédilyttdimisen, julkaisemisen, luovuttamisen ja muiden késitte-
lytoimien seuraukset ilmenevit monilla tavoilla ja ne voivat vaikuttaa yksilon asemaan ja
yksityiseldméddn hyvinkin merkittdvisti. HenkilGtietojen suoja ilmeneekin kdytdnndssi
erilaisina henkil6tietojen késittelyn lainmukaisuutta koskevina médridyksind ja oikeussuo-
jan takeina. Ilman tietosuojasddntelyn takaamia oikeuksia yksilolld olisi esimerkiksi
suhteellisen vdhdiset mahdollisuudet saada selville, mitd tietoja hdnestd késitelldén, kuka

tietoja késittelee ja millaisin seurauksin: puhutaan tiedollisesta asymmetriasta.™

Henkil6tietojen suojassa on oleellisesti kyse persoonallisuuden suojasta sekd yksilon
henkilokohtaisesta vapaudesta ja ihmisarvon kunnioituksesta.’’ Henkil6tietojen suoja
jasentyy siten osaksi myos henkil6- ja persoonallisuusoikeutta, joka tutkii yksilon persoo-
nallisuuden suojaa yhteiskunnassa. Persoonallisuuden suojan keskeisend ldhtékohtana toi-
mii yksilon itsemddrddmisoikeus, joka merkitsee yksilon oikeutta pdattda itsedén koskevis-

ta asioista, valvoa niiden toteutumista sekd saada oikeusturvaa yhteiskunnassa.** Itseméa-

71 Tietosuoja-asetus, 4(1)(7) artikla.

2 De Hert 2009, s. 3; vrt. Albers 2014, s. 227.

»  Rodota 2009, s. 79-80.

3 Rouvroy 2009, s. 68—69.

31 Rodot4a 2009, s. 81; ks. Kemppinen 2011, s. 42.
32 Saarenpdi 2005, s. 311, 319.



rddmisoikeus sisdltdd Saarenpdin jaottelussa ensinnidkin tiedollisen itsemddrddmisoikeu-
den, joka viittaa rekisterdidyn oikeuteen pééttdd henkilGtietojensa kisittelystd ja valvoa
kisittelyd silloinkin, kun késittely ei perustu suostumukseen.” Rouvroy ja Poullet ovat
tdsmentdneet kisitettd toteamalla, ettd yksilon valta kontrolloida henkil6tietojaan on
vélttimaton mutta yksin riittiméton edellytys sille, ettd timén eldmédi voitaisiin pitdd ’itse-
madrattyna”.** EU-oikeudessa ldhtokohta on, ettd henkilotietojen késittelyn on perustuttava
rekisterdidyn suostumukseen tai muuhun oikeutettuun perusteeseen.” Tukea tiedolliselle
itseméédraamisoikeudelle saadaan EU-oikeuden ja perusoikeuskirjan 8 artiklan ohella EIS 8

artiklasta, Eurooppa-tuomioistuinten oikeuskédytidnndistd sekd kansallisen tason sdéntelysta.

Muutkin itsemddrddmisoikeuden elementit ovat saaneet tukea EIT:n ja EUT:n oikeus-
kdytdnnostd. Néitd ovat sisdinen ja ulkoinen vapaus sekd oikeus tietoon. Sisdinen vapaus
viittaa sithen, kuinka henkil6tietojen suoja voi edistdd yksilon vapautta muodostaa
ihmissuhteita, rakentaa identiteettidin ja muutenkin toimia tdysivaltaisesti osana yhteis-
kuntaa ilman pelkoa erilaisista haitoista, joita epéasiallisesta henkil6tietojen késittelysti voi
aiheutua.’® Ulkoinen vapaus puolestaan merkitsee oikeutta olla vapaa erilaisesta valvonnas-
ta kuten salakatselusta ja -kuuntelusta.’” Viimeisend mainittakoon oikeus tietoon, jolla on
keskeinen merkitys muiden itsemddrdamisoikeuden osien toteutumisen kannalta. Taysipai-
noinen toiminta yhteiskunnan jisenend ja oman identiteetin rakentaminen voi edellyttda

tiedonsaantia muun muassa omasta itsesti.*

Henkil6tietojen suoja on tunnustettu my0ds perusoikeutena EU:n perusoikeusjarjestelméssa
ja ihmisoikeutena EIS:ssa. Perus- ja ihmisoikeudet ovat perustavanlaatuisia, erityisen
tarkeitd, kaikille kuuluvia yleisid oikeuksia, jotka sijoittuvat normihierarkian huipulle ja
heijastavat oikeusjérjestyksen arvopohjaa.** Eurooppalaisessa katsannossa perus- ja ihmis-

oikeudet mielletddn erityisesti yksiloiden oikeuksien suojaksi oikeudenvastaista julkisen

Saarenpdd 2005, s 320-321. Ks. jiljempéand luku 5.4. Tiedollisen itseméédrdémisoikeuden késitteen
yhteydessé viitataan usein kuuluisaan Volkszdhlungsurteil-tuiomioon (1983), jossa Saksan valtiosdanto-
tuomioistuin maédritteli rajoja viranomaisten vallalle késitelld kansalaisten henkilGtietoja ja jésensi
henkilGtietojen suojan tavoitteiksi ihmisarvon kunnioituksen ja yksilon oikeuden kehittdd vapaasti
persoonallisuuttaan.

3 Rouvroy 2009, s. 50.

3 Tietosuoja-asetus, 6(1) artikla.

Rouvroy 2009, s. 55-58. Identiteetilld tarkoitetaan henkilon ainutlaatuisuutta tai yksilollisyyttd, joka yksi-
161 hdnet ja erottaa hidnet muista (Neethling 2005, s. 234). Identiteetin voidaan katsoa ilmenevin my0s
ihmisen yhteenkuuluvuutena tiettyihin toisiin yksildihin tai ryhmiin (Saarenpéd 2005, s. 321).

37 Saarenpdi 2003, s. 319-320.

*# TIbid, s. 321.

% Hallberg 2010, Perusoikeudet > I Johdanto > 1. Perusoikeusjirjestelmd > Perusoikeuksien tarkoitus >
Perusarvojen vahvistaminen > Oikeus ja arvot.

36
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vallan kiyttod vastaan.*” Perus- ja ihmisoikeuksilla on erilainen pohja, mutta ne ovat kes-

keiseltd sisdlloltdan samanlaisia, liittyvét toisiinsa ja ovat vuorovaikutuksessa keskendén.*!

2.1.3  Yksityisyys ja yksityiselamé

Henkildtietojen suojan katsotaan kumpuavan yksityisyyden (privacy) ja yksityiseldmdn
(private life) kasitteistd. Yksityisyyden ja yksityiseldmén kisitteiden vidlinen suhde ei ole
tdysin vakiintunut, ja niitd saatetaan kayttdd toistensa synonyymeina — niin tissdkin
tutkielmassa. Yksityisyys on kuitenkin saatettu nidhdd yksityiseldméin suojaa laajempana
kokonaisuutena, joka koostuu useista eri perusoikeuksista. Yksityisyyden (tai yksityis-
eldmidn) suojaa ei ole pidetty mahdollisena méiritelld tyhjentavésti, koska kasitys yksityi-
syyden suojaamisen tarpeesta riippuu asiayhteydestd ja on altis jatkuville muutoksille.*
Yksityisyys voidaan ndhdéd yksilon oikeutena henkilokohtaiseen itseméédrddmisoikeuteen,
joka sisdltdd oikeuden aktiivisesti toteuttaa itsedédn ja kehittdd persoonaansa. Yksityisyyden
passiivisempaa puolta edustaa yksilon oikeus olla vapaa viranomaisten tai muiden ulko-

puolisten tahojen oikeudettomasta puuttumisesta.*

Henkil6tietojen suoja ja yksityisyyden suoja on tulkittu eri yhteyksissd synonyymeiksi tai
toistensa ala- ja yldkasitteeksi. Eurooppalaisessa katsannossa on painotettu mainittujen
oikeuksien kiintedn, moniulotteisen vuorovaikutussuhteen tarkastelua.* Téssd tutkielmassa
tarkastelen EIT:n ja EUT:n oikeuskdytinndistd ilmenevédéd henkildtietojen suojaa ja yksi-
tyiseldmin suojaa kokonaisuutena, joka suojaa juridisesti yksilod yksilond, osana sosiaali-
sia rakenteita ja vapaan ja demokraattisen yhteiskunnan toimijana. Henkildtietojen ja
yksityiseldmén suojan vilistd suhdetta voidaan analysoida vaikka siitd 1dhtokohdasta, ettéd
henkil6tietojen suojan tidrkeimpdnd tarkoituksena pidetddn yksityishenkilon suojaamista
perusteettomalta henkil6tietojen kasittelyltd, kun taas yksityisyys voidaan mieltdd suojana
yksityiselamaén kohdistuvaa perusteetonta puuttumista vastaan.* Yksityiselimén suoja on
nihty myds positiivisena oikeutena, koska se tuottaa yksilolle yksityisyyttd koskevan etu-
oikeuden, joskaan ei rajoittamatonta sellaista. Henkil6tietojen suoja puolestaan voitaisiin
vastaavasti ndhdd negatiivisena oikeutena, jonka sisdltond on yksildiden kéyttdytymisen

ohjaaminen siten, ettd he eivit loukkaa toiselle kuuluvaa oikeutta.* Yksityisyyttd on tarkas-

40 Ehlers 2007, s. 371.

4 Hallberg 2010, Perusoikeudet > I Johdanto > 1. Perusoikeusjirjestelméd > Perusoikeuksien suhde
ihmisoikeuksiin > Kansainvilinen tavoitetaso > Vuorovaikutussuhde.

4 Viljanen 2011, Perusoikeudet > III Yksittdiset perusoikeudet > 6. Yksityiselimén suoja (PL 10 §) >
Oikeus yksityiseldmédn > Yksityiseldmén kasite > Yksityiseldmén ala; Saarenpéa 2005, s. 326-327.

4 Oliver 2009, s. 1443.

4 Koillinen 2012, s. 177; Tzanou 2013, s. 90.

4 De Hert 2006, s. 70.

4 Gonzalez Fuster 2012, s. 80.
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teltu myoOs poliittisena valintana sen suhteen, missd médrin yksilon ldpindkymdttomyyttd
(opacity) tulisi suojella, ja téstd lahtokohdasta henkilStietojen suojan tehtiviksi tulee yksi-
16n ldpindkyvyyden (transparency) sddntely.” On myos esitetty, ettd sekd yksityisyyden
suoja ettd henkil6tietojen suoja tulisi ndhdd ennen kaikkea vilineind muiden perustavan-

laatuisempien oikeuksien kuten ihmisarvon ja persoonallisuusoikeuksien toteuttamiselle.*®

HenkilGtietojen suojan nostaminen itsendisen perusoikeuden asemaan EU:ssa on johtanut
keskusteluun siité, ettd henkilGtietojen suojalle tulisi voida méadritelld my0s omia tavoittei-
taan, jotka eivit ole yksityiseldimén suojan kanssa yhteisid. On selvii, ettd henkil6tietojen
suoja kattaa sellaisia henkil6tietoja ja mahdollistaa keskustelun myos sellaisista oikeudel-
lisista ongelmista, jotka eivit kuulu yksityiseldmén suojan piiriin.* Henkilotietojen suojan
itsendinen asema laajentaa siis suojattavien henkilGtietojen alaa ja vahvistaa tiedollista itse-
madrddmisoikeutta. Toisaalta henkilGtietojen suoja ja yksityisyys ovat jatkossakin yhtey-
dessd toisiinsa, koska perus- ja ihmisoikeusjéirjestelmd muodostaa joka tapauksessa koko-

naisuuden, jossa yksittdiset oikeudet menevit toistensa kanssa péaallekkéin ja limittdin.>
2.2 Euroopan neuvoston oikeuslihteet

2.2.1 Euroopan ihmisoikeussopimus

Euroopan neuvosto on yhteistydjirjestd, joka perustettiin vuonna 1955 padméaidrdndan
luoda ldheisempi yhteys jdsenvaltioidensa vilille niiden yhteisten ihanteiden toteuttamisek-
si sekd taloudellisen ja yhteiskunnallisen kehityksen edistdmiseksi. Neuvoston toiminnan
ndkyvimmaksi osaksi on muodostunut ihmisoikeuksien ja perusvapauksien edistiminen ja
puolustaminen. Neuvoston piirissd on annettu suuri joukko sopimuksia ja suosituksia eri
aiheista, mutta niistd merkitykseltiin huomattavin on ithmisoikeuksien ja perusvapauksien
suojaamiseksi 4. marraskuuta 1950 tehty yleissopimus (Euroopan ihmisoikeussopimus),
johon sitoutuminen on neuvoston jisenyyden edellytyksend valtioiden mittapuu laillisuus-
periaatteeseen sekd ihmisoikeuksiin ja perusvapauksiin sitoutumiselle.”® EIS on sekd
eurooppaoikeuden ettd késilld olevan tutkimuksen kannalta huomattavan tarked henkilotie-
tojen suojan sdédntelyinstrumentti, jonka 8 artiklassa vahvistetaan jokaisen oikeus nauttia

yksityis- ja perhe-eldmin kunnioitusta:

47 De Hert 2009, s. 21.
% Rouvroy 2009, s. 50.
4 Koillinen 2012, s. 180-181. Vastaavasti keskittyminen henkildtietojen suojaan rajaa kisittelyn piiristd
pois sellaiset yksityiseldman suojan tilanteet, joissa ei ole kyse henkilGtietojen késittelysta.
50 Pitkdnen 2013, s. 23-24.
St Pellonpéd 2012, s. 1-3.
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8 artikla
Oikeus nauttia yksityis- ja perhe-elimiin kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmaiénsi, kotiinsa ja kirjeenvaihtoonsa kohdis-
tuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua timin oikeuden kéyttdmiseen, paitsi silloin kun laki sen sallii ja
se on demokraattisessa yhteiskunnassa vélttamatontd kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen ja rikollisuuden estdmiseksi, terveyden tai
moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

EIS 8 artiklan suojan kohteena ovat siis 1) yksityiselimén, 2) perhe-eldmén, 3) kodin ja 4)
kirjeenvaihdon kunnioitus. Sana kunnioitus voidaan ndhda viittauksena yksilon itsemaaraa-
misoikeuteen.”> Huomionarvoista on, ettei EIS 8 artikla sisélli lainkaan nimenomaista
mainintaa henkilotiedoista tai henkildtietojen suojasta. Kuitenkin EIT on ensimméiisen
kerran tuomiossa Leander v. Ruotsi todennut, ettd henkilon yksityiselamai koskevan tiedon
sdilyttiminen ja luovuttaminen merkitsee puuttumista 8 artiklan turvaamaan yksityiseld-
mén suojaan.” Jolleivat viranomaiset kykene osoittamaan oikeutusperustetta tille puuttu-
miselle, kyse on EIS 8 artiklan loukkauksesta.® EIT on sittemmin tunnusomaiseen tapaan-
sa dynaamista ja laajentavaa tulkintaa soveltaen laajentanut EIS 8 artiklan soveltamisalan
kattamaan monia erilaisia henkildtietojen késittelytilanteita. EIT:n omaksuman evolutiivi-
sen tulkinnan periaatteen mukaan EIS:ta on voitava tulkita uusilla tavoilla yhteiskuntien,

teknologian ja ihmisoikeuskésitysten muuttuessa eli EIS on “eldvi instrumentti”.”

EIS 8 artiklaa koskeva oikeuskéytinto késittdd laajan alueen myods muuhun kuin henkil6-
tietojen suojaan liittyvid aihepiirejd kuten avioliitto-oikeus, sukupuolen vahvistaminen ja
aborttioikeus. HenkilGtietojen suojaa koskevat tapaukset ryhmittyvéat EIS 8 artiklan syste-
matiikassa usein yksityiseldmdn, kodin ja kirjeenvaihdon suojan alle, mutta myos perhe-
eldmdn suoja on saanut paikoin merkitystd.”® Yksityiselimén suoja on edelld mainituista
kisitteistd laajin, ja kodin, kirjeenvaihdon ja perhe-elimén suojaa voidaan pitdéd yksityis-
eldmén suojan alle sijoittuvina suppeampina kategorioina. EIT on nimenomaisesti pidattdy-
tynyt antamasta tarkkaa madritelmad yksityiseldmén kasitteelle ja suosii sen sijaan tapaus-
kohtaista arviointia.”” Toisaalta vaikka EIS 8 artiklassa mainittuja suojelukohteita voidaan
kisitelld erillddn, kyseisid intressejd ei ole kaikissa henkil6tietojen suojaankaan liittyvissd

tapauksissa mahdollista tai edes tarpeellista erottaa toisistaan.® EIT onkin toisinaan

52 Saarenpdi 2005, s. 323.

53 Leander v. Ruotsi (26.3.1987), kohta 48.

3 Ks. Kokott 2013, s. 226.

3 Société Colas Est ja muut v. Ranska (16.4.2002), kohta 41; ks. Senden 2011, s. 70-71.
% Ks. Z. v. Suomi (25.2.1997), kohta 95; Avilkina ja muut v. Vendjdi (6.6.2013), kohta 45.
7 Uerpmann-Wittzack 2011, s. 68.

8 Pellonpéd 2012, s. 652.
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viitannut samaan aikaan esimerkiksi sekd yksityiseliméin suojaan ettd kirjeenvaihtoon

yksiloiméttd sen tarkemmin, kumpi oikeus on ollut tapauksessa ensisijainen.”

Euroopan neuvosto on mairitellyt yksityisyyden yksilon oikeudeksi eldd eldméinsd niin,
ettd sithen puututaan mahdollisimman vihédn ulkoapéin. Yksityisyyden suojaamisen kes-
keisimpid intressejd ovat muun muassa yksilon oikeus olla joutumatta arvioiduksi vairilla
perusteilla sekd oikeus nauttia suojaa kunnian ja maineen menetystd, luottamuksellisten
tietojen paljastumista ja viestintdsalaisuuden rikkomista vastaan.®® Samat intressit ovat
toistuneet EIT:n henkil6tietojen suojaa valottavassa oikeuskdytinndssé, joka on koskenut
viranomaisten ja yksityisten tahojen suorittamaa henkil6tietojen késittelyd esimerkiksi

henkil6tietojen tallentamisen, sdilyttimisen ja luovuttamisen muodossa.

EIS 8 artikla koskee etupdissi valtion ja kansalaisten vilistd vertikaalista suhdetta, jonka
ydinsiséltona on ollut yksilon vapauspiirin suojaaminen valtion taholta tulevaa puuttumista
vastaan.®’ Kuitenkin my®s yksityiselimén suojan osalta EIS on vahvistanut useita kertoja
valtion velvollisuuden ryhtyé aktiivisiin toimenpiteisiin henkil6tietojen suojan turvaami-
seksi, ja silloinkin, kun kyse on yksityisten vilisista eli horisontaalisista suhteista.®* Esimer-
kiksi tuomiossa Barbulescu v. Romania EIT punnitsi valittajan yksityiseldmén ja kirjeen-
vaihdon suojaa suhteessa yksityisen tyonantajan intresseihin.”® Vaikka siis EIS 8(2) artik-
lassa viitataan tarpeeseen suojella ihmisid viranomaisten puuttumiselta yksityiselamaénsa,
artiklan soveltamisen kannalta ei ole merkitystd silld, késitteleekd henkil6tietoja julkinen
viranomainen vai yksityinen taho. Vastuu EIS:n noudattamisesta on nimittdin jasenvaltioil-
la.%

EIS:lle tyypilliseen sddntelytekniseen tapaan 8 artiklan ensimmaéisessd kohdassa todetaan
thmisoikeuden sisdlto ja toisessa kohdassa edellytykset, joiden nojalla oikeudesta voidaan
poiketa. Oikeudesta nauttia yksityiseldmin kunnioitusta voidaan poiketa, jos kolme kumu-
latiivista edellytysté tdyttyvit. Puuttumisen on perustuttava lakiin, ja sen on oltava sallittua
jollakin 8(2) artiklassa mainitulla perusteella. Lisdksi puuttumisen on oltava valttdmatonta
demokraattisessa yhteiskunnassa.® Henkilotietojen suojaa koskevissa tapauksissa EIS 8

artiklan rikkomukset liittyvat tyypillisesti siihen, ettd kansallinen lainsddddntd on liian

¥ De Hert 2009, s. 18; ks. Niemietz v. Saksa (16.12.1992), kohdat 29-31.

% Euroopan neuvoston parlamentaarinen komitea: Resolution 428 (1970) Containing a Declaration on Mass
Communication Media and Human rights, kohta C(16).

1 Pellonpéd 2012, s. 653.

2 Viljanen 2011, Perusoikeudet > III Yksittdiset perusoikeudet > 6. Yksityiseldimin suoja (PL 10 §) >
Oikeus yksityiseldméédn > Yksityiseldmén késite > Kehitysnidkymid; Marshall 20009, s. 45.

8 Bdrbulescu v. Romania, kohdat 52-53.

¢ Kokott 2013, s. 225.

8 Ks. Niemietz v. Saksa (16.12.1992), kohta 31.
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epatdsmaéllistd turvatakseen sopimusvelvoitteen tdyttdmisen. Télldin voi olla kyse siitd, ettd
henkil6tietojen suojaan puuttumiseksi on myonnetty liian laaja tai jopa ldhes rajoittamaton
toimivalta, eikd yksilon suojana ole ollut riittdvid takeita julkisen vallan taholta tulevaa
mielivaltaista puuttumista vastaan. EIS 8 artiklan rikkomuksen taustalla voi olla myo6s epé-

onnistuminen tapauksen kannalta ratkaisevassa intressipunninnassa.

2.2.2 Euroopan neuvoston yleissopimus nro 108

Tammikuun 28. pdivdnd vuonna 1981 allekirjoitettu Euroopan neuvoston yleissopimus
yksiloiden suojelusta henkilGtietojen automaattisessa tietojenkésittelyssd on ensimméinen
kansainvilisesti sitova sdintelyinstrumentti, jossa henkil6tietojen suoja on tunnustettu
jokaiselle kuuluvana ihmisoikeutena. Automaattinen tietojenkésittely ja rajan yli tapah-
tuvat henkildtietojen siirrot olivat alkaneet huomattavasti lisddntyéd, mutta EIS 8 artiklaa ei
tuolloin pidetty riittdvané henkilGtietojen suojan turvaajana. Tietosuojasopimuksella pyrit-
tiin laajentamaan yksilon oikeutta yksityisyyteen ottaen kuitenkin huomioon tiedon vapaa
kulku kansojen vililld. Sopimuksen tarkoituksena oli turvata jokaisen oikeudet ja perusva-
paudet henkilGtietojen automaattisessa tietojenkésittelyssa ja erityisesti oikeus yksityisyy-

teen ("tietosuoja").

Tietosuojasopimus siséltdd monia keskeisié yksityisyyden suojaan liittyvid méarayksia, jot-
ka koskevat automaattisessa tietojenkasittelyssé kdsiteltdvien tietojen laatua, erityisid tieto-
ryhmii, tietoturvaa, rekisterdidyn tarkastusoikeutta, oikeutta saada tietonsa korjatuiksi ja
henkiltietojen suojasta poikkeamisen edellytyksid.® Ratifiointiprosessi eteni kuitenkin
hitaasti eikd tietosuojasopimus onnistunut riittdvésti harmonisoimaan jisenmaiden lainsaa-
dantod.”” Tietosuojasopimus on vaikuttanut EIT:n tulkintoihin EIS 8 artiklassa tarkoitetun
oikeuden laajuudesta, mutta kokonaisuutena EIS 8 artiklan ja tietosuojasopimuksen vélinen
suhde on jadnyt epéselviksi.®® Sittemmin tietosuojasopimuksen sisdltimii perusperiaatteita
on tdsmennetty ja laajennettu muilla sdédntelyinstrumenteilla, etenkin direktiivilld 95/46.%
Tietosuojasopimuksen lisdpdytikirjalla liséttiin sopimukseen maardykset valvontaviran-
omaisista ja rajat ylittdvistd henkilGtietojen siirroista sellaisiin valtioihin tai jérjestdihin,
jotka eivit ole tietosuojasopimuksen osapuolia. Nykyisin kaikki EU:n jdsenvaltiot ovat

mukana sopimuksessa.

6 Ks. Ojanen 2006, s. 91.

8 Lynskey 2013, s. 61-62.

88 Gonzalez Fuster 2014a, s. 100-101; Docksey 2016, s. 197; Kokott 2013, s. 223; Bygrave 1998, s. 256.
¢ Direktiivi 95/46, 11 resitaali.
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2.3 Euroopan unionin oikeuslihteet

2.3.1 Euroopan unionin perusoikeuskirja

Perusoikeuskirjan juuret ulottuvat pitkdlle Euroopan yhteisdjen historiaan. Alun perin
Euroopan yhteisot ndhtiin puhtaasti taloudellisena entiteettind, mutta melko pian kévi ilmi,
ettd yksilot voivat olla perusoikeussuojan tarpeessa myos yhteisdoikeuden soveltamisalal-
la. EYT:n vahvistettua EU-oikeuden etusijaperiaatteen ilmeni tiettyjen jasenvaltioiden
taholta kritiikkid EU:n perusoikeussuojan riittimattomaistd tasosta. Seurauksena oli, ettd
EUT sitoutui noudattamaan ratkaisutoiminnassaan jésenvaltioiden yhteisestd valtiosdénto-
perinteestd ja EIS:sta ilmenevii perus- ja ihmisoikeuksia EU-oikeuden yleisind oikeusperi-
aatteina.” Perusoikeuksien kodifiointia pidettiin kuitenkin tirkednd perusoikeussuojan
vahvistamisen kannalta, ja EU:n perusoikeuskirja julkistettiin vuonna 2000.”" Perusoikeus-
kirjasta tuli oikeudellisesti sitova 1.12.2009 Lissabonin sopimuksen mydtd, jolloin se sai
saman sitovuuden kuin EU:n perustamissopimukset. Samalla henkil6tietojen suoja kirjat-
tiin myds SEUT 16 artiklaan.”? Tami kehityskulku voidaan nahdi henkiltietojen suojan

valtiosddntoistymisend.

Perusoikeuskirja sitoo unionin toimielimié ja laitoksia toissijaisuusperiaatteen mukaisesti
sekd jasenvaltioita ndiden pannessa tdytintoén unionin oikeutta. Jasenvaltioiden on siis
etsittdva sellaisia ratkaisuja ja tulkintoja, joiden myo6ta perusoikeudet toteutuvat mahdolli-
simman tidysimaariisesti, kun jdsenvaltiot panevat toimeen EU-oikeutta, implementoivat

EU-oikeutta osaksi kansallista lainsddddnt6d ja tulkitsevat titd lainsdaddnt6d.” Perus-

oikeudet on otettava huomioon myos jisenvaltion poiketessa EU-oikeuden normeista.™

Perusoikeuskirja sisdltdd erillisind kohtina yksityis- ja perhe-eldmin kunnioittamisen (7
artikla) seké henkilotietojen suojan (8 artikla). Artiklat ovat kiintedssad yhteydessa toisiinsa,

koska molemmat voivat esimerkiksi olla sovellettavissa samaan tilanteeseen.”

7 artikla
Yksityis- ja perhe-eliiméin kunnioittaminen

Jokaisella on oikeus siihen, ettd hénen yksityis- ja perhe-eldmédnsd, kotiaan sekd viestejdin
kunnioitetaan.

7 Ks. Senden 2011, s. 26-27.

I Gonzalez Fuster 2014a, s. 168169, 198.

2 SEUT 16(1) artiklan mukaan jokaisella on oikeus henkildtietojen suojaan. SEUT 16(2) artiklassa
asetetaan Euroopan parlamentille ja neuvostolle velvollisuus antaa tarkempaa sidintelyd henkildtietojen
kisittelystd unionin toimielimissd ja jdsenvaltioissa silloin, kun ne toteuttavat unionin oikeuden
soveltamisalaan kuuluvaa toimintaa. Ndiden sdéntdjen noudattamista valvoo riippumaton viranomainen.

3 Ferraro 2015, s. 17.

7 Senden 2011, s. 29; Kokott 2010, s. 9-10.

3 C-293/12 ja C-594/12 Digital Rights Ireland [2014], julkaistu sihkoisessd oikeustapauskokoelmassa,
kohta 29.
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8 artikla
Henkilotietojen suoja
1. Jokaisella on oikeus henkilGtietojensa suojaan.

2. Téllaisten tietojen kisittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on keridtty, ja saada ne
oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sdéntdjen noudattamista.

Perusoikeuskirjan 7 artikla on varsin samansisiltdinen kuin EIS 8(1) artikla. My0s perus-
oikeuskirjan 8 artikla heijastaa EIS 8 artiklaa, mutta sen inspiraationa ovat toimineet lisdksi
EY 286 artikla (nykyinen SEUT 16 ja SEU 39) ja johdettu EU-oikeus sekd Euroopan
neuvoston tietosuojasopimus.’ Huomattavaa on myds, ettd 7 ja 8 artiklasta vain jalkimmai-

sessd tdsmennetddn useita kyseiseen oikeuteen siséltyvid keskeisid elementte;ja.

Ennen Lissabonin sopimuksen voimaantuloa nimenomaista tietosuojaperusoikeutta ei ollut
tunnustettu laajasti valtiosddntotasolla EU:n jdsenvaltioissa.”” HenkilGtietojen suojasta tuli
8 artiklan myotd EU:ssa ensi kertaa itsendinen perusoikeus erotukseksi muista keskeisisti
perus- ja ihmisoikeusdokumenteista sekd johdetusta EU-oikeudesta, joissa henkil6tietojen
suojan on katsottu lahinnd palvelevan muita oikeuksia ja vapauksia ja etenkin yksityisyy-
den suojaa.”® Artiklan on katsottu antaneen henkildtietojen suojalle myds enemmin
painoarvoa suhteessa sisdmarkkinoiden intresseihin.” Itsendinen tietosuojaperusoikeus ei
kuitenkaan merkitse sité, ettd henkilGtietojen suoja etddntyisi yksityisyyden suojan kanssa

yhteisisti tausta-arvoistaan kuten ihmisarvon kunnioituksesta ja yksilon autonomiasta.®

Perusoikeuskirjan 8(2) artiklaan on kodifioitu useita jo aiemmin EU-lainsdddanndssa
tunnustettuja henkildtietojen késittelyn keskeisid periaatteita, joiden tavoitteena on taata
hyvi henkilGtietojen suojan taso.®! Jos siis 8(2) artiklan vaatimukset tiyttyvit, kyse ei ole
puuttumisesta henkilotietojen suojaan. Kisittelyn on oltava reilua ja lainmukaista, késitte-
lyssd on noudatettava tarkoitussidonnaisuuden periaatetta, ja jokaisen on voitava paédstd
oikeuksiinsa.® Koska henkildtietojen suoja on nostettu EU:ssa perusoikeudeksi, riittdvia

suojan tasoa ei voida taata pelkdstdén siten, ettd EU:n toimielimet ja jasenvaltioiden viran-

6 Euroopan unionin perusoikeuskirjan selitykset, s. 20; Gonzélez Fuster 2012, s. 74; Pellonpéi 2012, s. 90—

91.
7 Ks. Gonzalez Fuster 2014b, s. 265; Lynskey 2014b, s. 574.
" Lynskey 2013, s. 77, Gonzalez Fuster 2014b, s. 265.
" De Hert 2009, s. 7-8.
8 Rouvroy 2009, s. 74.
81 Handbook of European Data Protection Law 2014, s. 20; Pitkdnen 2013, s. 21.
8 Kokott 2013, s. 226.
8 Ojanen 2006, s. 92.
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omaiset pidéttiytyvit puuttumasta kansalaisten henkilGtietojen suojaan. Sen sijaan henkilo-
tietojen suojan tarkemmista sdannoistd ja periaatteista on sidddettédvi lainsddadantoteitse.®

EU-tasolla tarkempaa sdéntelyd on annettu muun muassa tietosuoja-asetuksella.

Perusoikeuskirjan takaama oikeus henkil6tietojen suojaan ei ole ehdoton oikeus, vaan se
on suhteutettava siihen tehtdvéin, joka silld on yhteiskunnassa.® Perusoikeuskirjan raken-
teen mukaisesti myds 8 artiklasta poikkeamisen edellytykset sisdltyvét sen kaikille oikeuk-

sille yhteiseen 52(1) artiklaan. Perusoikeuskirja eroaa téssa suhteessa lakiteknisesti EIS:sta.

52 artikla
Oikeuksien ja periaatteiden ulottuvuus ja tulkinta

1. Téassd perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmistd voidaan
rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sditéa ainoastaan, jos ne ovat valttimattd-
mid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia.

Perusoikeuskirjan 8(2) ja 8(3) artiklaa ei siis tule rinnastaa EIS 8(2) artiklaan, silld ensin
mainitut tdsmentivét henkilGtietojen suojan perusoikeuden sisdltdd, eivét henkilGtietojen
suojan rajoittamisen edellytyksid.*® Perusoikeuskirjan 52(1) artiklan mukaan henkil6tieto-
jen suojaa voidaan siis rajoittaa, jos 1) rajoittamisesta on sdddetty lailla, 2) rajoitukset
kunnioittavat henkilGtietojen suojan keskeista sisdltod, 3) rajoittaminen on suhteellisuuspe-
riaatteen mukaista ja 4) vélttimitontd sekd 5) jos rajoittaminen vastaa tosiasiallisesti unio-
nin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden

oikeuksia tai vapauksia.

Vaikka perusoikeuskirjan 8 artikla ei siis vastaa mitddn EIS:n artiklaa, perusoikeuskirjan 8
artiklan tietosuojaperusoikeuden voidaan katsoa ainakin osittain siséltyvan EIS 8 artiklan
tarkoittamaan oikeuteen.”” Mainittujen instrumenttien keskindisen johdonmukaisuuden
turvaamiseksi on lisdksi perusoikeuskirjan 52(3) artiklassa sdddetty, ettd perusoikeuskirjan
oikeudet vastaavat EIS:ssa taattuja oikeuksia siltd osin kuin niiden merkitys ja ulottuvuus
ovat samat. Sama vastaavuus koskee my0s oikeuksista poikkeamista. Yksimielisyyttd ei
kuitenkaan vallitse siitd, onko EUT sidottu myds EIT:n oikeuskdytdntoon.*® EIT:n ja
EUT:n oikeuskéytdnnot ovat joka tapauksessa jatkuvassa vuorovaikutuksessa. EUT on

rakentanut siltaa perusoikeuskirjan 7 ja 8 artiklan ja EIS 8 artiklan vilille viittaamalla

8 (Ojanen 2006, s. 95.

8 (C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, tuomion kohta 48.

8 Vastakohtaisiakin tulkintoja on tiltd osin tehty. Ks. tistd Gonzalez Fuster 2014a, s. 203.
87 Qliver 20009, s. 1455.

8  Bratza 2013, s. 176; ks. Senden 2011, s. 34.

17



EIT:n oikeuskdytintoon, mutta kyseisille oikeuksille ei ole muodostunut yhtenevii siséltod
ja soveltamisalaa.” EUT:ta onkin arvosteltu omien perusoikeusstandardiensa rakentami-

sesta, koska sen jittdnyt EIT:n oikeuskdytinnon yha vihemmélle huomiolle.”

Perusoikeuskirjan 52 artiklan 3 ja 4 kohdan sekd 53 artiklan mukaan perusoikeuskirjan
tulkinnalla ei saa rajoittaa tai loukata yksilolle muualla taattuja ihmisoikeuksia tai
perusvapauksia.”’ Perusoikeuskirjan on siis aina tarjottava vihintddn samantasoista
perusoikeussuojaa kuin muiden kansainvilisten sddntelyinstrumenttien ja jasenvaltioiden
valtiosddntdjen. Kuitenkin 52(3) artiklan mukaisesti unioni voi perusoikeuskirjan nojalla
myOntdd titd laajempaakin suojaa. Toisaalta jos EIT paittdisi nostaa EIS 8 artiklan suojan
tasoa tai laajentaa sen soveltamisalaa, EU-oikeus saattaisi menettdd itsendisyytensa.
Talloin my0Os perusoikeuskirjan tulkintaa olisi muutettava EIT:n tulkintoja vastaavaksi.
Kuitenkin 53 artiklasta seuraa myos, ettei perusoikeuskirjaa voida tulkita regressiivisesti, ja

tdhdn EU:n valtiosddnt6oikeudellisen itsendisyyden voidaan katsoa kiteytyvéan.”

SEU 6(1) artiklan mukaan perusoikeuskirjaa on tulkittava sen VII osaston yleisten
mairdysten mukaisesti ottaen huomioon perusoikeuskirjassa tarkoitetut selitykset, joissa
esitetddn ndiden méirdysten ldhteet. Perusoikeuskirjan tulkintaan vaikuttavat siis yhtialta
sen sisdltdimit yleiset médrdykset kuten 52(3) artiklassa tarkoitettu vastaavuus EIS:n
kanssa, ja toisaalta tulkinnassa tulisi vield ottaa huomioon lukuisat perusoikeuskirjan
lahteet kuten direktiivi 95/46, EIS 8 artikla ja Euroopan neuvoston tietosuojasopimus.
Koska tulkintaohjeet muodostuvat tdlld tavalla lukuisista ristikkéisistd viittauksista eri
oikeusldhteisiin, perusoikeuskirjassa tarkoitetun henkilGtietojen suojan tarkan luonteen,

soveltamisalan ja rajoitusten sisdllon selvittdminen on varsin monimutkaista.”

2.3.2 Henkilotietojen kisittelyd koskeva johdettu oikeus

EU:n johdettu oikeus tdsmentdd henkil6tietojen ja yksityisyyden suojan sisdltod: se voi-
daan mieltdd ndiden oikeuksien toteuttamisen fydkaluna.”* Keskeisessd roolissa on ollut
direktiivi 95/46, joka suojaa luonnollisia henkilditd, kun heitd koskevia henkil6tietoja
kisitellddn automaattisen tietojenkdsittelyn keinoin. Direktiivin korvaava EU:n yleinen
tietosuoja-asetus on tullut voimaan 27.4.2016, ja sen soveltaminen alkaa 25.5.2018. Téssa

tutkielmassa kasitelty EUT:n oikeuskdyténtd nojaa siis vield vanhaan direktiiviin. Tutkiel-

8 Ks. Ferraro 2015, s. 13.

% Ks. esim. De Buirca 2013; Federico 2011, s. 37.
! Ojanen 2006, s. 90.

2 Lenaerts 2012, s. 394.

% Gonzalez Fuster 2012, s. 76-77.

% Rouvroy 2009, s. 69-70.
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man kannalta tdmd “vanha” oikeuskdytintd on edelleen ajankohtaista, silld lukuisista
uudistuksista huolimatta tietosuoja-asetus ei tule ratkaisevasti muuttamaan henkil6tietojen

suojan keskeisid perusperiaatteita.

Euroopan digitalouden on havaittu jdineen jilkeen Yhdysvalloista, koska oikeudellisen
toimintaympariston monimutkaisuus sekd vaikeudet hyddyntdd suuria data-aineistoja ja
infrastruktuuria vaikeuttavat pk-yritysten markkinoille pddsyé ja innovointia.” Tietosuoja-
asetuksen sddtdmisen taustalla on myds havainto siitd, ettei direktiivi 95/46 ole riittavalla
tavalla kyennyt turvaamaan luonnollisten henkildiden oikeuksia. Tdytdnto6npanon ja
soveltamiskdytdnnon hajanaisuus jdsenvaltioissa on tuottanut yrityksille ylimdérdistd
byrokratiaa ja heikentdnyt kuluttajien luottamusta, mikd on ollut omiaan hidastamaan
esimerkiksi sihkoistd kaupankdyntid sisdmarkkinoilla.”® Tietosuoja-asetus pyrkii vastaa-
maan ndihin haasteisiin harmonisoimalla aiempaa tehokkaammin henkil6tietojen suojan
sadntelyn tavoitteenaan yhté korkea suojan taso kaikissa jdsenvaltioissa ja henkil6tietojen
liikkuvuuden esteiden poistaminen.”” Asetus on unionissa suoraan sovellettavaa oikeutta,
mutta se jattdd tietyiltd osin jisenvaltioille kansallista harkintavaltaa. Asetuksen keskeisid
uudistuksia ovat muun muassa rekisterdityjen oikeuksien vahvistaminen ja rekisterinpitéjia
koskeva osoitusvelvollisuus, jonka mukaan rekisterinpitdjan tulee pystyéd osoittamaan, ettd

se on noudattanut henkilGtietojen késittelya koskevia periaatteita.”

Vanhan direktiivin korvautuessa tietosuoja-asetuksella jd4 yhid voimaan vuonna 2002
sdddetty sdhkoisen viestinndn tietosuojadirektiivi 2002/58/EY, jonka rooli on tdydentda
luonnollisten henkildiden suojelua erityisesti sdhkdisen viestinndn alalla sekd varmistaa
henkil6tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen vapaa liikkuvuus yhteisossa.
Neuvoston puitepadtds 2008/977/YOS poliisi- ja oikeudellisessa yhteistyossé késiteltdvien
henkilGtietojen suojaamisesta korvataan yksildiden suojelusta poliisin ja syyttdjéviran-
omaisten suorittamassa henkil6tietojen késittelyssd annetulla direktiivillda 2016/680. Kes-
keiseen EU:n johdettuun oikeuteen lukeutuvat myds asetus 45/2001 Euroopan yhteisdjen
toimielinten ja elinten piirissd suoritettavasta henkilGtietojen kisittelystd sekd asetus

1049/2001 Euroopan parlamentin, neuvoston ja komission asiakirjajulkisuudesta.

% Euroopan komissio 2014, s. 3.

Tietosuoja-asetus, 9 resitaali.
7 Reding 2012, s. 128-129.
% Tietosuoja-asetus, 12-22 ja 5(2) artiklat.
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2.4 Eurooppa-tuomioistuinten rooli henkilotietojen suojan tulkitsijana

2.4.1 Euroopan ihmisoikeustuomioistuin

Euroopan ihmisoikeustuomioistuin on Euroopan neuvoston perustamissopimuksen nojalla
perustettu Strasbourgissa sijaitseva tuomioistuin, joka valvoo EIS:n noudattamista. Ennen
1.11.1998 voimaan tullutta uudistusta sopimusvelvoitteiden valvontajérjestelmé oli kaksi-
vaitheinen siten, ettd ensivaiheessa Euroopan ihmisoikeustoimikunta ratkaisi, voitiinko
valitus ottaa tutkittavaksi ja jos voitiin, toimikunta selvitti asiaa ja pyrki sovintoratkaisuun
osapuolten vililld. Uudistuksessa toimikunta ja silloinen ihmisoikeustuomioistuin yhdistyi-
vit yhdeksi EIT:ksi.”” EIT tunnetaan yksityiskohtaisista tuomioistaan, mutta sen tuomioi-
den kirjoitustyyli ei ole perdisin suoraan mistdén tietystd kansallisesta oikeusperinteestd.'”
EIT pyrkii ldpindkyvyyteen julkaisemalla tuomioidensa yhteydessd myods eridvit mieli-
piteet ja ddnestysten tulokset. Keskeisimmiksi menettelyksi EIT:ssa on muodostunut
yksilovalitusmenettely, jossa viitetyn konkreettisen sopimusrikkomuksen kohteeksi joutu-

nut yksityishenkil tai kansalaisjérjestd voi valittaa asiasta tuomioistuimelle.'”!

Asian tutkittavaksi ottaminen EIT:ssa edellyttdd, ettd valituksen tekija katsoo sopimusval-
tion loukanneen EIS:n takaamia oikeuksiaan. Pddsddnt6isesti vaatimuksena on, ettd lakia
on sovellettu ihmisoikeuksia rikkovalla tavalla, vaikkakin EIT on hyviksynyt tutkittavaksi
tapauksia my0s pelkdn sellaisen lainsddddnnon olemassaolon perusteella, joka on omiaan
johtamaan ihmisoikeusloukkauksiin.'”* Toinen edellytys valituksen tutkittavaksi ottamisel-
le on se, ettd asiassa on turvauduttu kaikkiin kansallisiin oikeussuojakeinoihin yleisesti
tunnustettujen kansainvélisen oikeuden sddntdjen mukaisesti. Valitus on tehtidvd kuuden
kuukauden kuluessa lopullisen kansallisen pédtoksen antopdivistd.'” Jos asia otetaan

kasiteltaviksi, EIT:n on tehtdva ratkaisu sen suhteen, onko késilld EIS:n loukkaus vai ei.

2.4.2 Euroopan unionin tuomioistuin

Euroopan unionin tuomioistuin (EUT, aiemmin EYT) on Luxemburgissa sijaitseva, EU:ssa
tuomiovaltaa kéyttdvd tuomioistuin, jonka tehtdvdni on edistdd eurooppaoikeuden yhden-
mukaista soveltamista jdsenvaltioissa ja valvoa, etteivdt EU:n toimielimet ylitd toimival-
tuuksiaan. EUT kaésittelee sille perussopimuksessa sdddetyt asiat, joita ovat jisenvaltioiden

ennakkoratkaisupyynnét, kanteet jisenvaltioita vastaan sekd EU:n toimielimille kohdistetut

9 Pellonpéd 2012, s. 141-144.

100 Senden 2011, s. 20.

01 Pellonpad 2012, s. 1-4.

12 Ks. esim. Klass ja muut v. Saksa (6.9.1978).
1% Pellonpad 2012, s. 163-165, 171, 184.
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kumoamis-, laiminlydnti- ja vahingonkorvauskanteet. EUT kaésittelee myds unionin yleisen

tuomioistuimen ja EU:n virkamiestuomioistuimen paitoksista tehdyt valitukset.'

Henkilotietojen suojan kannalta relevantit EUT:n kannetyypit ovat ennakkoratkaisupyynto
ja kumoamiskanne, joista ensin mainitut ovat olleet EUT:ssa myds henkilGtietojen késitte-
lyyn liittyen suurin kanneryhma. Ennakkoratkaisupyynnot perustuvat SEUT 267 artiklaan
ja niiden tarkoituksena on edesauttaa eurooppaoikeuden tehokasta ja yhdenmukaista
soveltamista tarjoamalla kansalliselle tuomioistuimelle oikeudellisesti sitovan ndkemyksen
EU-oikeuden tulkinnasta.'” Kéytannossd ennakkoratkaisut sitovat yleisesti myds kolman-
sia.'” Vaikka EUT:lla on velvollisuus antaa jisenvaltiolle hyddyllinen vastaus, EUT voi
jattda perusoikeuksien punninnan kansallisen tuomioistuimen tehtdviksi. Kumoamiskan-
teet puolestaan ovat SEUT 263 artiklaan perustuvia hallinto-oikeudellisia kanteita, joilla

voidaan tutkia, ovatko EU:n tietosuojasdddokset ja -pddtokset perusoikeuksien mukaisia.

Eurooppaoikeuden yhtendistd soveltamista valvovana tuomioistuimena EUT soveltaa
henkil6tietojen kisittelyd koskevassa oikeuskdytinnossdadn EU:n direktiivejd, asetuksia ja
paitoksid. Yhteinen perusoikeusstandardi saadaan perusoikeuskirjasta, jonka korotettu
juridinen asema merkitsee sitd, ettd EU-oikeuden sdddos tai pdédtds voidaan kumota, jos se
on ristiriidassa perusoikeuksien kanssa.'” Perus- ja ihmisoikeudet on myds EU:n yleisind
oikeusperiaatteina madrdtty SEU 6(3) artiklassa oikeudelliselta luonteeltaan velvoittaviksi.
On syytd huomata, ettdi EUT késittelee paljon muitakin kuin perusoikeuskysymyksid,'®
eikd sen kaikissa henkil6tietojen suojaa koskevissa tuomioissa ole erityistd perusoikeudel-

lista relevanssia.

EUT:n tuomioiden kirjoitustyyliin on vaikuttanut eniten mannermainen oikeus ja tarkem-
min ranskalainen oikeudellisen argumentoinnin perinne. EUT:n tuomioilla ei ole kuiten-
kaan katsottu olevan edellytyksid luoda unioniin yhtendisyyttd, jonka vaikutukset ulottuisi-
vat oikeuskulttuurin tasolle asti.'” Ranskalaisesta oikeuskulttuurista juontuu myds kaksi-
haarainen jérjestelmi, jonka osat ovat julkisasiamiehen ratkaisuehdotukset ja tuomioistui-
men tuomiot — ndistd myds ensin mainitut julkaistaan.''” EIT:sta poiketen EUT edellyttd
tuomareilta yksimielistd ratkaisua. EUT tunnetaan lyhytsanaisesta tyylistd, jota kompensoi

julkisasiamiehen vapaammin eri vaihtoehtoja punnitseva, keskusteleva argumentaatio.

104 Raitio 2013, s. 163—-164.

15 Tbid, s. 180—182; Sankari 2013, s. 23-24.

106 Talus 2015, s. 231.

107 Kokott 2010, s. 6, 8. Ks. C-362/14 Schrems [2015], julkaistu sihkoisessi oikeustapauskokoelmassa; C—
293/12 ja C-594/12 Digital Rights Ireland [2014].

1% Senden 2011, s. 82.

199 Paso 2009, s. 359.

110 Senden 2011, s. 36-38. Ks. Salmi-Tolonen 2005, s. 64—66.
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3 Henkilotietojen suojan soveltamisala

3.1 Johdanto

Lain soveltamisala méérittelee sen, mihin asioihin, henkil6ihin tai organisaatioihin lakia
sovelletaan.'"! Perus- tai ihmisoikeussuojan soveltamisala tai suojan piiri puolestaan viittaa
sithen osaan todellisuutta, jossa tiettyd kdyttaytymistd suojataan.''? Henkil6tietojen suojan
soveltamisala liittyy 1dhtokohtaisesti tilanteisiin, joissa kisitellddn henkilotietoja. Henkilo-
tietojen suoja merkitsee sité, ettd yksilolld on nimenomainen oikeus olla joutumatta epdasi-
allisen henkil6tietojensa kasittelyn kohteeksi. Yksiloltd ei siis ldhtokohtaisesti edellytetd
mitdén aktiivista toimintaa kyseisen oikeuden aktivoimiseksi, mutta henkilGtietojen suo-
jaan sisédltyy myds mahdollisuus turvautua aktiivisesti tiettyihin rekisterdidyn oikeuksiin.
Henkil6tietojen suojan sisdltond voidaan siis pitdd sitd, ettd rekisterinpitdjd ja henkilotieto-
jen kasittelija kasittelevit henkilotietoja vain lainmukaisilla edellytyksilla toteuttaen kaikki
vaaditut rekisteroityjen asemaa turvaavat toimenpiteet. Tassd luvussa kisittelen sitd, miti
on luettu henkildtietojen suojan piiriin EIT:n ja EUT:n oikeuskdyténtdjen valossa. Késitte-
len myo6s henkilGtietojen suojan henkil6llistd ja organisatorista soveltamisalaa, mutta

maantieteelliseen soveltamisalaan liittyvit kysymykset on rajattu pois.

Henkil6tiedon kéasite médritellddn EIT:n oikeuskdytinndssd samalla tavalla kuin Euroopan
neuvoston tietosuojasopimuksessa, jonka mukaan henkilétietona pidetdin mitd tahansa
tunnistettavaa tai tunnistettavissa olevaa henkilod koskevaa tietoa.''’ Tdmd maéritelma
vastaa keskeisesti myos EU-oikeuden mukaista henkildtiedon maaritelmai. Kumpikin tuo-
mioistuin siis katsoo ldhtokohtaisesti, ettd tiettyyn luonnolliseen henkilo6n yhdistettdvissa
oleva informaatio on henkilGtietoa, mutta tiettyjd nikemyseroja esiintyy siltd osin, riittdéko
henkil6tietojen suojan myontdmiseksi pelkdstdén se, ettd henkiltietoja on késitelty.
Henkil6tietojen suojan soveltamisalan méaarittdmiseksi ei siis riitd pelkéstddn henkilotiedon

késitteen tarkastelu.

EIS:n jarjestelmissd henkilotietojen suoja on vuosien saatossa laajentunut uusin suuntiin,
ja EIT on nimenomaisesti pitdnyt henkilGtietojen suojaa perustavanlaatuisen tiarkednd EIS
8 artiklan turvaaman yksityis- ja perhe-eldimédn suojan kannalta.'" EIT:n suhtautumista
henkil6tietojen suojaan on kuitenkin viime kédessd leimannut kisitys henkilStietojen suo-

jasta yksityiseldmén suojan yhtend osa-alueena ja siten myos yksityiseldmén suojalle alis-

1

! Niemivuo 2016.

2 Ehlers 2007, s. 49.

3 Ks. esim. Rotaru v. Romania (4.5.2000), kohta 43 ja Amann v. Sveitsi (16.2.2000), kohta 65.
* Ks. esim. Satakunnan Markkinaporssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohta 137.
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teisena. EIT on nimittdin katsonut EIS 8 artiklan tarjoavan yksildille suojaa henkil6tietojen

késittelyssé vain silloin, kun kyse on kasittelysti, joka kuuluu yksityiseldmén piiriin.

Vaikka henkil6tietojen suoja on myods useissa EUT:n tuomioissa eri tavoin sidottu
yksityiseldmédn suojaan tai luettu osaksi sitd, aihetta téllaiseen sidonnaisuuteen ei endi
Lissabonin sopimuksen voimaantulon jéilkeen pitdisi olla. Oikeuskirjallisuudessa on
vallalla ndkemys, jonka mukaan erillisen henkildtietojen suojaa koskevan perusoikeuskir-
jan 8 artiklan tulisi merkitd sitd, ettd henkilGtietojen perusoikeussuojan tasoa arvioidaan
itsendisesti yksityiseldmén suojasta riippumatta, vaikka ndin ei kiytdnndssd olekaan vield
monesti tapahtunut.'” EUT:n ndkokulmasta henkilGtietojen suojan soveltamisala méaaray-

tyy johdetussa EU-oikeudessa annetun soveltamisalanormin mukaisesti.

HenkilGtietojen suojan soveltamisalaa voidaan EIS:n valossa pitdd varsin laajana, mutta
EU-oikeus muodostaa tiiviimman henkil6tietojen suojan sdéntelykokonaisuuden ja sisaltda
myds tehokkaamman taytdntdonpanokoneiston.''® Voidaankin esittid, ettd 1dhtokohtaisesti
EU:n tietosuoja tarjoaa yksiloille mahdollisuuden kontrolloida useampia itsedén koskevia
tietotyyppeja kuin EIS 8 artikla. HenkilGtietojen suoja ja yksityiseldmin suoja ovat siis
monilta osin pééllekkdiset oikeudet, mutta EU-oikeuden mukainen henkil6tietojen suoja

tarjoaa yksiloille lisdetuja, joita yksityiselimén suojaan ei sisally.'”
3.2 Henkilotietojen suojan soveltamisala EIT:n oikeuskiytinnon valossa

3.2.1 Yksityiseldmin, kodin ja kirjeenvaihdon suojan késitteet

EIT on todennut, ettd sen tulkinta EIS 8 artiklan turvaaman suojan alasta on yhdenmukai-
nen Euroopan neuvoston tietosuojasopimuksen tavoitteiden ja siind henkilotiedoille anne-
tun médritelméin kanssa.'"® Yksityiseldmén, kodin ja kirjeenvaihdon kisitteet ovat kuitenkin
kdytdnnossd olleet henkilotiedon kasitettd tdrkedampi ldhtokohta EIT:n arvioidessa EIS 8
artiklaan sisédltyvian henkilGtietojen suojan soveltamisalaa. EIT on ensinndkin todennut, ettd
Vksityiseldmdd on sekd mahdotonta ettd tarpeetonta mairitelld tyhjentavésti. EIT ldhestyy
siis yksityiseldmin kisitettd kasuistisesti, mutta sen oikeuskdytdnnostd ilmenee kuitenkin
tiettyjd yleisid ohjenuoria yksityiseldiméin laajuuden hahmottamiseen. Yksityiseldma on
tulkittava laajasti sisdltden sekd yksityiseldmén sisdpiirin ettd myods sosiaaliset suhteet ja

yhteydet ulkopuoliseen maailmaan. EIT:n tulkitsemana EIS 8(1) artiklan voidaankin sanoa

1

> Qjanen 2010, s. 300; Gonzalez Fuster 2014a, s. 205.

Bignami 2008, s. 218.

7 Lynskey 2014b, s. 582.

8 Amann v. Sveitsi (16.2.2000), kohta 65. Tietosuojasopimus pyrkii 1 artiklansa mukaisesti turvaamaan
jokaisen oikeudet ja perusvapaudet ja erityisesti oikeuden yksityisyyteen henkildtietojen késittelyssa.
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antavan oikeussuojaa ldhes mille tahansa ominaisuudelle tai kdyttaytymiselle, joka méérit-
tdd yksilon identiteettid.'” Yksityiseldmén piiriin ei kuitenkaan kuulu esimerkiksi julkisten
tehtdvien hoitaminen, vaikkakin EIS 8 artikla voi soveltua moniin ammatteihin, joihin ei

liity julkisten tehtdvien hoitamista.

Yksityiseldmén suoja sisdltdd my0s oikeuden yksityiseen viestintddn muiden ihmisten
kanssa. Suoja koskee yhtd lailla yksityishenkildiden vilistd kuin ammatillista viestinta.
Kirjeenvaihdolla puolestaan viitataan kirjoitetussa muodossa tapahtuvaan viestintddn, jossa
viestejd vilitetddn henkil6ltd toiselle. Rajanveto yksityiseldmén ja kirjeenvaihdon suojan
vélilld ei kuitenkaan ole EIT:n oikeuskdytdnnon perusteella selvd. Lopputuloksen kannalta
tami ei ole merkityksellistd, silld yksityiseldmin ja kirjeenvaihdon suojaan sovelletaan
samaa rajoitussddnnostd.'” EIS on katsonut, ettid koska liiketiloissa vastaanotetut puhelut
kuuluvat EIS 8 artiklan takaaman kirjeenvaihdon suojan alaan, loogisesti myos liikehuo-

neistosta ldhetetyt sahkopostiviestit nauttivat vastaavaa suojaa.'*! EIS 8 artiklaa on sovellet-

2 3

tu sekd puhelinkeskusteluihin,'” siahkopostiin ja internetiin'® ettd pikaviestintdsovelluk-
siin.'** Yksilon oikeuksiin puuttumista arvioidaan kuitenkin lihtokohtaisesti puuttumisen
vakavuuden eikd sithen kdytetyn vilineen teknisen mdiéritelmén perusteella.'™ EIT on
myOs omaksunut tietosuojasdéntelystd tuttuja ndkemyksid nykyaikaisten teknologioiden

arvioimiseen EIS 8 artiklan valossa.'?¢

Yksityiseldmin suojaan liittyvdksi luetaan tyypillisesti myo6s yksilon elinolosuhteet ja
asuinpaikka, mutta ndhdédkseni oikeudella puhtaaseen elinympéristoon tai asuinpaikan
valintaan ei ole suoraa relevanssia henkil6tietojen kasittelyn kannalta. Samaten sivuutan
tassd yhteydessd henkilon nimen valintaan ja seksuaali-identiteettiin liittyvit kysymykset.
Persoonallisuuden suoja sen sijaan on kisilld olevan tutkimuksen kannalta keskeinen aihe,
johon liittyy EIT:n oikeuskdytdnnon valossa muun muassa oikeus kehittda identiteettidin ja

saada omaa menneisyyttiddn koskevaa tietoa.

Kodilla tarkoitetaan suljettua tilaa, jossa ihmiset viettdvit yksityiselimid. Koska myos
ammattitoiminnalle voidaan myontidd yksityiseldmidn suojaa, on johdonmukaista lukea

liiketilat osaksi kodin suojan piirid.'*” EIS:n ranskankielisessé versiossa kdytetdénkin sanaa

9 Nardell 2010, s. 46.

120 Uerpmann-Wittzack 2011, s. 69, 72.

12U Halford v. Yhdistynyt kuningaskunta (25.6.1997), kohta 44.
122 Malone v. Yhdistynyt kuningaskunta (2.8.1984), kohta 64.
13 Copland v. Yhdistynyt kuningaskunta (3.4.2007), kohta 41.
124 Barbulescu v. Romania, kohta 45.

'3 R.E. v. Yhdistynyt kuningaskunta (27.10.2015), kohta 130.
126 De Hert 20009, s. 18.

127 Uerpmann-Wittzack 2011, s. 72.
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domicile, joka voi viitata asuintilojen ohella myds tiettyihin ammatti- tai litketoiminnassa
kdytettyihin tiloihin.'® EIT perusteli yksityiselimén ja kodin kunnioituksen laajentamista
ammatti- ja liiketoiminnan piiriin tuomiossa Niemietz v. Saksa.'” Tapauksessa oli kyse
lakimiehen toimistoon tehdysta etsinndsté, jonka julistamista laittomaksi lakimies Niemietz
vaati. Etsintd liittyi rikostutkintaan, joka oli kdynnistynyt tuntemattoman henkilon ldhetet-
tyd Freisingin kédrdjdoikeuden tuomarille epéasiallisen faksin. Kyseisen faksin allekirjoitus

viittasi Bunte Liste -puolueeseen, jossa Niemietz oli toiminut puheenjohtajana.

EIT totesi, ettd vaikka yksityiseldmin madritteleminen tyhjentivisti on sekd mahdotonta
ettd tarpeetonta, olisi liian rajoittavaa mairitelld yksityiseldmad vain eldmin “sisépiiriksi” ja
sulkea pois koko ulkopuolinen maailma. EIT perusteli liike- ja ammattitoiminnan lukemis-
ta EIS 8 artiklan piiriin silld, ettd artikla sisdltdd oikeuden kehittdd vapaasti ihmissuhteita,
ja enemmistolle ihmisistd juuri ty0eldmé tarjoaa paljon mahdollisuuksia ihmissuhteiden
muodostamiseen. EIT:n nikemyksen mukaan olisi epdyhdenvertaista kohdella ithmisid eri
tavalla tyo- ja yksityiseldmassi, koska tyoti ja yksityiseldmii ei ole esimerkiksi vapaiden
ammatinharjoittajien kohdalla aina mahdollista erottaa toisistaan. Yksityiseldmédn suojan
rajoittaminen pelkin kodin piiriin johtaisi samalla tavalla syrjivdén kohteluun ja uhkaisi
EIS 8 artiklan tavoitetta suojata yksiloitd mielivaltaiselta julkisen vallan taholta tulevalta
puuttumiselta. Lakimiehen toimistoon tehdyn etsinnidn osalta EIT totesi, ettd vaikka se oli
perustunut lakiin, etsintdlupa oli ollut laaja eikd siind ollut asetettu mitdén rajoituksia
tutkittaville asiakirjoille. Ammatilliseen luottamuksellisuuteen puuttuminen oli ollut olo-

suhteisiin nahden liiallista eikd siten valttimétontd demokraattisessa yhteiskunnassa.'*’

EU-oikeuden kontekstissa Niemietz-tuomiota voitaisiin analysoida pikemminkin ammatilli-
sen vapauden ndkdkulmasta. Niin ollen vaikka EIS ei sisdlld kyseisti oikeutta, EIS 8 artik-
la voi kuitenkin suojata yksiloitd my0s tietyissd ammatillisissa yhteyksissi.'*! Niemietz-
tuomion taustalla nédkyy siis motivaatio laajentaa yksityiseldméin suojaa vanhastaan
julkisena eldménpiirind pidetyn tydeldmén alueelle. Tima merkitsee huomattavaa muutosta
perinteiseen kisitykseen right to be let alone” -oikeudesta, johon on alun perin sisdltynyt
periaate jyrkdstd yksityisen ja julkisen eldménpiirin erottelusta.*> Tulkinnan muutos on
siten hyvin linjassa my0s yksityisyyden suhteellisen luonteen kanssa: yksil6lld voi olla

perusteltu tarve yksityisyyteen my0s varsinaisen kodin ulkopuolella. Liséksi yksityisyys ei

128 Bernh Larson Holding ja muut v. Norja (14.3.2013), kohta 104.

12 Ks. my6s Robathin v. Itivalta (3.7.2012) ja Sérvulo & Associados — Sociedade de Advogados, RL ja
muut. v. Portugali (3.9.2015).

° Niemietz v. Saksa (16.12.1992), kohdat 29, 31, 37.

B Uerpmann-Wittzack 2011, s. 69.

132 Simitis 1987, s. 731.
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Niemietz-tuomion valossa ole my0Oskddn pelkdstddn negatiivinen oikeus, joka suojaa
yksilod ei-toivotulta puuttumiselta yksityiseldmiin. Yksityisyys ndhddin sen sijaan myos
ilmentyménd itsemddraamisoikeudesta, jossa yksilo rakentaa aktiivisesti persoonallisuut-
taan kanssakdymisessi toisten ihmisten kanssa.'** EIT:n kannasta ilmenee, ettd yksilon on
voitava vapaasti hyodyntdd sosiaalista yhteis6d sekd persoonallisuutensa muodostamiseen

ettd sen ilmaisemiseen.'**

Tuomiosta voidaan panna merkille, ettei EIT perustellut ratkaisuaan valittajan asiakkaiden
henkil6tietojen suojan tarpeella, vaan EIT viittasi yleisemmin siihen, ettd etsinnéllé saattoi
olla kielteisid vaikutuksia oikeusjdrjestelmédn toimintaan. Liséksi EIT totesi, ettd tapauk-
seen liittyvélld julkisuudella saattoi olla kielteisid vaikutuksia valittajan ammatillisen mai-
neen kannalta sekd suhteessa hdnen asiakkaisiinsa ettd yleisemminkin. EIT ei tuomion
perusteella ollut kuitenkaan valmis asettamaan yksityiseldmélle ammatti- ja liiketoiminnas-
sa sekd sen ulkopuolella myOnnettyd suojaa samalle viivalle, vaan totesi, ettd suojan taso

saattaa ammatillisissa yhteyksissé olla matalampi.'®

3.2.2 Edellytyksend henkildtietojen kuuluminen yksityiseldman piiriin

Vaikka yksityiseldmén késitettd on EIT:n oikeuskdytdnnon valossa tulkittava laajasti, timéa
el merkitse sitd, ettd EIT myontdisi EIS 8 artiklan nojalla suojaa kaikissa henkil6tietojen
késittelytilanteissa. Arvioitaessa mahdollista puuttumista EIS 8 artiklan takaamaan oikeu-
teen on nimittdin otettava huomioon asiayhteys, jossa tiedot on keritty, tietojen luonne,
kerdamis- ja kisittelytapa, tietojen mahdolliset kdyttotavat tulevaisuudessa sekd seuraukset,
joita henkildtietojen Késittelylld voi olla.'** Kontekstisidonnaisuudesta huolimatta EIS 8
artiklan mukainen suoja voi aktualisoitua varsin monessa henkil6tietojen késittelyn eri
vaiheessa kuten kerddmis-, siilytys-, kiytto- ja luovutusvaiheessa.”?” Vaikka EIS 8 artikla
suojaa esimerkiksi ithmisen oikeutta kehittdd suhteita muihin ihmisiin, se ei tarjoa suojaa
tilanteissa, joissa on kyse niin laajoista ja miérittelemattomistd ihmisten vélisiin suhteisiin
liittyvistd tilanteista, ettei valtion toiminnalla tai passiivisuudella voida havaita olevan
mitddn yhteyttd henkilon yksityiseldméian.*® EIT on kuitenkin perustellut yksityiseldméin
suojan tarvetta esimerkiksi DNA-ndytteiden osalta mahdollisilla tulevaisuuden keksintoi-

hin liittyvilld uhkakuvilla.'”

133 Marshall 2009, s. 67-68, 70, 85.

134 Tbid, s. 3; Rouvroy 2009, s. 63.

135 Niemietz v. Saksa (16.12.1992), kohdat 31, 37.

136§, ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 66-67.

BT M.M. v. Yhdistynyt kuningaskunta (13.11.2012), kohta 195.

138 Barbulescu v. Romania (12.1.2016), kohta 35.

%9 S. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 71-72, 76.
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EIT arvioi tapauskohtaisesti, onko henkil6tietojen késittelylld vaikutusta yksityiselaméan.
EIS 8 artiklan loukkauksesta ei EIT:n oikeuskdytdnnon perusteella voi olla kyse, jos
kisitellyt henkilotiedot eivit kuulu yksityiseldmdn piiriin. EU-oikeudellisen tietosuojan ja
EIT:n suhtautumisen eroja havainnollistaa esimerkiksi se, ettd EIT on suhtautunut epdillen
sithen, pitdisikd kadulla suoritettu kameravalvonta ja televiestintétietojen tallentaminen
laskutustarkoituksiin lukea kuuluvaksi EIS 8 artiklan suojan piiriin.'* EU-oikeudessa
edelld mainitut tilanteet kuuluisivat ilman muuta henkilétietojen suojan piiriin. EIT:n
sitoessa henkilGtietojen suojan télld tavalla yksityiseldmén kisitteeseen suojattavien henki-
I6tietojen ala ndyttdd muodostuvan suppeammaksi kuin mitd se EU-oikeuden mukaan
olisi."! Toisin sanoen henkil6tietojen kisittelyd esiintyy useammin kuin tilanteita, joissa
voidaan todeta, ettd yksityiseldmin suojaan on puututtu. Tdméa havainto on merkittdva sen
vuoksi, ettd henkilGtietoja voidaan EIS:n jirjestelméan puitteissa kdsitelld varsin monissa eri

kiytdnnon eldmén tilanteissa ilman, ettd yksityiseldmén suojan kriteerit tayttyvat.'*

Keskeiseksi kysymykseksi nousee siis se, milloin EIT katsoo henkildtietojen kisittelyn
merkitsevin puuttumista yksityiseldmin kunnioitukseen. EIT:n oikeuskdytdnnon valossa
thminen voi saada osakseen henkilGtietojen suojaa EIS 8 artiklan nojalla ensinndkin silld
edellytykselld, ettd kisiteltdvdt henkilGtiedot ovat luonteeltaan yksityisid siind mielessé,
ettei niiden voida katsoa olevan yleisesti tunnettuja.'*® Jos tiedot katsotaan luonteeltaan
yksityisiksi, niiden ei kuitenkaan tarvitse olla arkaluonteisia, eikd kisittelystd ole tarvinnut
aiheutua valittajalle haittaa, jotta késittely voitaisiin todeta yksityiseldmin suojaa loukkaa-
vaksi.'* Erityisen arkaluonteiset tiedot kuten terveystiedot on luettu kuuluvaksi yksityis-
elamén suojan ydinalueeseen.'* EIT on katsonut yksityiseldman piiriin kuuluvaksi esimer-
kiksi videotallenteet,'*® GPS-paikannuksella saadut tiedot,'*” biometriset tunnisteet kuten
sormenjiljet, DNA-niytteet'*® ja ddnindytteet'*’ sekd puhelimen, sahkdpostin ja internetin

kayttoon' ja rikosprosessiin®! liittyvit henkilGtiedot.

Y0 Perry v. Yhdistynyt kuningaskunta (17.7.2003), kohta 40; P.G. ja J.H. v. Yhdistynyt kuningaskunta (25.9.
2001), kohta 42.

141 K. Brownsword 2009, s. 95.

12 TLynskey 2014b, s. 585.

3 Canly v. Turkki (18.11.2008), kohta 33.

" Amann v. Sveitsi (16.2.2000), kohta 70; Huvig v. Ranska (24.4.1990), kohta 35.

45 [y, Suomi (17.7.2008), kohta 35; Avilkina ja muut v. Vendjdi (6.6.2013), kohta 30; M.S. v. Ruotsi (27.7.
1997), kohta 35.

Y6 Peck v. Yhdistynyt kuningaskunta (28.1.2003), kohta 59

W Uzun v. Saksa (2.9.2010), kohta 52.

1498 S, ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 77.

9 P.G. ja JH. v. Yhdistynyt kuningaskunta (25.9.2001), kohdat 59-60; Perry v. Yhdistynyt kuningaskunta
(17.7.2003), kohta 38

130 Copland v. Yhdistynyt kuningaskunta (3.4.2007), kohta 44; Kennedy v. Yhdistynyt kuningaskunta (18.5.
2010), kohta 118.

SU Canly v. Turkki (18.11.2008), kohta 37.
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Yleisend periaatteena voidaan EIS:n tulkintojen pohjalta esittdd, ettd kotona tai yksityisissé
tiloissa tapahtuva henkildtietojen kasittely kuuluu selvisti yksityiseldmén piiriin. Tyoela-
massd ja julkisilla paikoilla tai muuten julkisissa yhteyksissd tapahtuu sen sijaan todennd-
koisemmin my0s sellaista henkilotietojen késittelyd, joka ei ole joko luonteeltaan lainkaan
yksityistd tai jossa yksityiseldmin suoja ei ole yhtd vahva. Esimerkiksi tyonantajan tyonte-
kijésté tallentamat, tydsuhteen kannalta vélttimattomét tiedot eivét sellaisenaan kuulu EIS
8 artiklan suojan piiriin, mutta tyontekijan tyopaikalla vastaanottamat puhelut kuuluvat.'>
EIT on todennut my®&s, ettei luettelo julkisten oikeudenkéyntiavustajien nimistd ja heidén

esiintymisistddn oikeudessa nauttinut EIS 8 artiklan mukaista yksityiseldméan suojaa.'>?

EIT:n oikeuskdytinnon valossa toinen tirked yksityiseliman suojan tarvetta ilmentdva
kriteeri on se, ettd henkilotietoja kerdtddn ja sdilyteticin jarjestelmdllisesti.">* Myos henki-
l6tietoihin kohdistuva automaattinen tietojenkdsittely indikoi vahvasti tarvetta asianmukai-
sille suojatoimille,' ja EIT onkin kiinnittdnyt huomiota siihen, ettd teknologian kehittyes-
sd yksityiseldmén suojaan kohdistuvat riskit kasvavat.'>* My®6s julkiset ja yleisesti tiedossa
olevat tiedot kuuluvat yksityiselimén suojan piiriin, jos kyse on viranomaisten jérjestel-
miéllisesti kerdamistd ja sdilyttdmistd tiedoista.””’ Sama koskee mitd suurimmassa méarin
my0s tietoja, jotka koskevat henkilon kaukaista menneisyyttd. Vaikka esimerkiksi rikosre-
kisteriin sisdltyvit henkilotiedot ovat tietyssd mielessd yleisesti tiedossa olevaa informaa-
tiota, EIT on katsonut, ettd rikosrekisterimerkintddn johtanut teko tulee ajan kulumisen
my0ta osaksi henkilon yksityiselimad.'™® Henkilotietojen jirjestelmélliseen kerddmiseen ja
sdilyttdmiseen liittyy myds riski tietojen virheellisyydestd, joka saattaa esimerkiksi johtaa
tietojen kohteena olevan henkilon maineen vahingoittumiseen."® Jos sen sijaan tietoja ei
ole jarjestetty niin, ettd ne viittaavat tiettyyn henkiloon, suojalle on véhdisempi tarve.
Tapauksessa Friedl v. Itdvalta Euroopan ihmisoikeustoimikunta ei pitdnyt puuttumisena
yksityiseldmédn tilannetta, jossa mielenosoituksen yhteydessd oli valokuvattu henkil6ité,
mutta valokuvia ei ollut tallennettu tietojérjestelmadn eikd niissd esiintyvien henkildiden

tunnistamiseksi ryhdytty mihinkain toimenpiteisiin.'®

152 Amann v. Sveitsi (16.2.2000), kohta 44.

'3 Magyar Helsinki Bizottsag v. Unkari (8.11.2016), kohta 194.

154 Segerstedt-Wiberg ja muut v. Ruotsi (6.6.2006), kohdat 71-72.

55 M.K. v. Ranska (18.4.2013), kohta 32. Merkitysti ei ole silld, kuka omistaa alustan, jolle henkil6tiedot on
tallennettu. Ks. M.N. ja muut v. San Marino (7.7.2015), kohta 53.

1% Uzun v. Saksa (2.9.2010), kohta 61.

157 Segerstedt-Wiberg ja muut v. Ruotsi (6.6.2006), kohta 72; Loideain 2014, s. 193.

8 M.M. v. Yhdistynyt kuningaskunta (13.11.2012), kohta 189.

1 Rotaru v. Romania (4.5.2000), kohdat 43-44; P.G. ja J.H. v. Yhdistynyt kuningaskunta (25.9.2001), kohta
57.

10" Friedl v. Itivalta (31.1.1995), kohdat 51-52. Ks. my®6s Perry v. Yhdistynyt kuningaskunta (17.7.2003),
kohta 38.
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EIS 8 artiklaan ei voi vilttdmittad vedota siind tapauksessa, ettd rekisterdity saattoi kohtuu-
della olettaa, ettd hdnen henkilotietojaan kasitellddn. Tahén liittyy olennaisesti EIT:n useis-
sa tuomioissaan soveltama oppi perustellusta yksityisyyden odotuksesta, jonka mukaan
henkil6lld on tietyissd olosuhteissa oikeus luottaa siihen, ettei hdnen yksityiseldmadnsa
puututa.'®" Perusteltu odotus voi olla merkittivd mutta ei vélttimattd aina ratkaiseva tekija
arvioitaessa yksityisyyteen puuttumisen oikeutusta. Kadulla kédvelevad henkild voi olettaa
tulevansa vastaantulijoiden nidkemaiksi, ja valvontakameroilla varustetussa tilassa oleskele-
va henkil§ voi olettaa, ettd joku saattaa paraikaa tarkkailla tilaa kameroiden vilitykselld.'®
Kuitenkin kunnioitusta yksityisyydelleen voi kohtuudella odottaa henkild, jota ei ole
etukiteen varoitettu, ettd hidnen viestintdansa tyopaikalla saatetaan tarkkailla.'®® Tuomiossa
R.E. v. Yhdistynyt kuningaskunta EIT katsoi, ettei poliisiasemalla kuulustellulla alaikéiselld
ollut yhtd vahvaa yksityisyyden odotusta kuin miti hanelld olisi ollut yksityisissé tiloissa.
Alaikédisen ja hdnen avustajansa vilisten keskustelujen salakuuntelu ei siksi merkinnyt EIS
8 artiklan loukkausta ottaen huomioon my®ds, ettid kyse ei ollut keskusteluista lakimiehen
kanssa, ja ettd vadrinkdytOsten varalta oli olemassa riittdvit suojatoimenpiteet.'® Yleisesti
ottaen EIS 8 artiklan vastaisesta puuttumisesta yksityiseldmddn voi siis olla kyse, kun
henkil6tietoja kerétddn tai julkaistaan tai muuten késitelldén tavalla, joka ylittdd sen, mitd

normaalioloissa voidaan pitdd tavanomaisena.'®

Henkilo kantaa yksityisyytensd mukanaan myds julkiseen tilaan, mutta yksityisyyttd kos-
kevan oikeuden laajuuteen vaikuttaa muun muassa se, millaisiin aktiviteetteihin henkil6 on
ryhtynyt.'®® My6s henkilon ammatti ja asema vaikuttavat oikeutettuun yksityisyyden odo-
tukseen. EIT on painottanut, ettd yksityiseldimén suoja voi viistyd sananvapauden tieltd
etenkin tilanteissa, joissa on kyse yleisen edun mukaisesta eli yhteiskunnallisesti merkitté-
vistd keskustelusta.'”” HenkilGtietojen suojan kannalta kiinnostavassa Satakunnan Markki-
naporssi Oy ja Satamedia Oy v. Suomi -tuomiossa nousi keskioon juuri se, edistikd yli
miljoonan suomalaisen verotustiedot sisdltdvin luettelon julkaiseminen todella keskustelua
yhteiskunnallisista aiheista vai oliko sen tavoitteena ennemmin tyydyttdd tietyn lukija-

kunnan uteliaisuutta.

Teoriaa perustellusta yksityisyyden odotuksesta voidaan kritisoida huonon ennustettavuu-

den vuoksi samoin kuin siksi, ettd esimerkiksi kameravalvonta voi tosiasiallisesti johtaa

11 Barbulescu v. Romania (12.1.2016), kohta 37; Von Hannover v. Saksa (24.6.2004), kohdat 74-75 ja 77.
12 P.G. ja J.H. v. Yhdistynyt kuningaskunta (25.9.2001), kohta 57.

19 Halford v. Yhdistynyt kuningaskunta (25.6.1997), kohta 45.

1% R.E. v. Yhdistynyt kuningaskunta (27.10.2015), kohdat 159, 167.

165 Satakunnan Markkinaporssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohta 136.

166 Feldman 1997, s. 272.

167 Ollila 20009, s. 8.
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tunteeseen yksityisyyden menetyksestd siindkin tapauksessa, ettd valvonnasta ilmoitetaan
avoimesti. Eurooppalaisessa katsannossa perustellulla yksityisyyden odotuksella ei olekaan

yhté suurta roolia kuin vaikkapa Yhdysvalloissa.'®

3.2.3 Suojan henkil6llinen ja organisatorinen ulottuvuus

EIS 1 artiklan mukaan ihmisoikeussopimuksen takaama suoja kuuluu jokaiselle, joka on
jasenvaltion lainkédyttovallan piirissd. Suoja ei ole sidottu tietyn valtion kansalaisuuteen.
Luonnollisten henkildiden osalta EIS 8 artiklan soveltuminen ndyttdd varsin selvilta.
Yhteis6jen ja ryhmien osalta voitaisiin kuitenkin 1dhtokohtaisesti véittdd, ettei niilld ole
ominaisuuksia tai elinolosuhteita, saati yksityisyyttd ainakaan samalla tavalla kuin
luonnollisilla henkiloilld.'® Tastd huolimatta EIS 8 artikla soveltuu my6s yhteisdihin. EIS
34 artiklasta ilmenee, ettd yksityishenkildiden ohella myos kansalaisjdrjestdt ja ryhmét
voivat valittaa ElT:een, jos ne katsovat jonkun korkeista sopimuspuolista loukanneen

heidin yleissopimuksessa tai sen pdytékirjoissa tunnustettuja oikeuksiaan.

EIS:n turvaamat oikeudet kuuluvat my0s erilaisille yhteenliittymille kuten oikeushenkil6il-
le edellyttden, ettd ne ovat yksityisoikeudellisia yhteisdjd, ja ettei kyse ole yksityisoikeu-
dellisessa muodossa harjoitetusta valtion toiminnasta. Merkitystd ei sen sijaan ole silla,
onko yhteisolla virallista oikeushenkildllisyyttéd tai minkd maan lakia yhteisoon sovelletaan
tai mistd kdsin yhteis6d johdetaan.'” Kuitenkin EIT on katsonut tarkoituksenmukaisem-
maksi tarkastella yhteisdjen EIS 8 artiklan nojalla nauttimaa suojaa kodin ja kirjeenvaih-

don kuin yksityiseldmédn suojan kautta, kuten seuraavaksi késitellystd tapauksesta ilmenee.

Tuomiossa Bernh Larson Holding AS ja muut v. Norja oli kyse tilanteesta, jossa yhteistd
tietoliikenteen palvelinta kdyttineet yhtiot oli velvoitettu luovuttamaan kopio koko palveli-
men siséllostd verotarkastusta varten. Palvelin sisélsi tietoja valittajayhtiistd samoin kuin
useista muistakin samaa palvelinta kdyttivistd yrityksistd, mukaan lukien tyontekijéiden
sahkdopostilitkenteen ja muuta yksityisté tietoa. EIT katsoi, ettd yhtio6illd oli intressi suojella
tyontekijoidensd ja sidosryhmiinsad kuuluvien henkildiden yksityisyyttd, eiké asian tutkitta-
vaksi ottamista estinyt se, ettei yksikddn tyontekijd tai muu henkild ollut itse valittanut
asiasta. Taltd pohjalta EIT katsoi, ettd yhtididen velvoittaminen palvelimen sisdltimien
tietojen luovuttamiseen merkitsi puuttumista kodin ja kirjeenvaihdon suojaan, eikd asiaa

ollut tarpeen tutkia yksityiselimén nidkokulmasta.'”! EIT on vakiinnuttanut kannan, jonka

1% Rouvroy 2009, s. 47-48.

¢ Ks. Kemppinen 2011, s. 120-121.

170 Ehlers 2007, s. 40-41.

" Bernh Larson Holding AS ja muut. v. Norja (14.3.2013), kohdat 5, 11, 89-90.
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mukaan kodin suoja ulottuu sekd yksityisen elinkeinonharjoittajan ettd oikeushenkilon

padkonttoriin, sivuliikkeeseen ja muihin liiketiloihin.'”

Tuomiosta voidaan havaita, ettd vaikkei yhteis0 voi vedota jdsentensd (tdssd tapauksessa
tyontekijoidensd) puolesta ndiden yksityiselimén suojaan'”, vetoaminen yhteisén suojaan
voi kdytdnnossd suojata myos tyontekijoiden yksityiseldmid, koska ndiden ei tarvitse erik-
seen ldhted hakemaan muutosta useassa eri oikeusasteessa. Tuntuu siten varsin perustellul-
ta, ettd vihintddn jonkinasteista yksityiseldmén suojaa voidaan myontda yhteistd paddmaéraa
varten tyOskentelevien ihmisten yhteenliittymélle. TyoOnantajalla on my0s lakisdéteinen
velvollisuus suojella tyontekijoidensd yksityisyyttd kansallisten lakien mukaisesti. Bernh
Larson Holding -tuomiosta ei kuitenkaan ole suoraan piételtdvissd, poistaako yhteison
tekemd valitus yksiléiden mahdollisuuden ajaa erillisid kanteita yksityiseldménséd suojaa-

misen intressissa.

EIT katsoi, ettd vaikka veroviranomaisten toimivalta oli mahdollisesti hyvin laaja, se ei
ollut rajoittamaton vaan sidottu selkedsti méadriteltyyn tarkoitukseen. Eri yhtididen tietoja
ei ollut selkedsti eroteltu, joten oli kohtuudella ennakoitavissa, ettd veroviranomaisten ei
tarvinnut luottaa yhtididen ndkemykseen tarkastuksen kannalta olennaisen materiaalin
sijainnista palvelimella.'™ EIT totesi, ettd yhtididen arkistojen tutkiminen oli ollut valtti-
méton keino verotarkastusta varten tarvittavien tietojen saamiseksi eli tutkinnalle oli ollut
olennaiset ja riittavit syyt. EIT kiinnitti huomiota vield siihen, ettd yhti6illd oli mahdolli-
suus muutoksenhakuun, ja palvelimen varmuuskopion siséltdnyt sinetdity kirjekuori saatet-
tiin avata vasta muutoksenhaun jédlkeen. Muitakin turvatoimia oli sovellettu: yhti6illa oli
muun muassa oikeus saada itselleen tutkinnasta laadittu raportti. Kansallinen harkintamar-
ginaali oli laajempi oikeushenkildiden kohdalla, joten puuttuminen oli ollut suhteellisuus-
periaatteen mukaista. Yhtididen kodin ja kirjeenvaihdon suojan sekd maan taloudellisen

hyvinvoinnin vilille oli 16ydetty tasapaino, eikd EIS 8 artiklaa ollut rikottu.'”
3.3 Henkilotietojen suojan soveltamisala EUT:n oikeuskiytinnon valossa

3.3.1 Lahtokohtana EU-oikeudessa mééritelty henkilGtietojen késittely

EUT:n kisitys henkilGtietojen suojan soveltamisalasta on perdisin johdetusta EU-oikeudes-
ta, jossa henkilGtietojen suojan aineellinen soveltamisala on nimenomaisesti médritelty.

Henkilotietojen suoja aktualisoituu EU-oikeuden mukaan, kun henkil6tietoja kisitellddan

172 Bernh Larson Holding AS ja muut. v. Norja (14.3.2013), kohta 104.

173 Ehlers 2007, s. 40.

7% Bernh Larson Holding AS ja muut. v. Norja (14.3.2013), kohdat 130-134.
'3 Tbid, kohdat 159, 161, 164—166, 174
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kokonaan tai osittain automaattisesti, ja kun henkil6tietoja kasitellddn muuten kuin
automaattisesti niin, ettd késiteltdvit henkilotiedot muodostavat tai niiden on tarkoitus
muodostaa rekisterin osa.'’® Edellytyksend henkil6tietojen suojan aktualisoitumiselle ei
kuitenkaan ole, ettd késittelyn tuloksena muodostuisi henkildrekisteri.'”” HenkilStietojen
kdsittelynd pidetddn mitd tahansa henkilGtietoihin kohdistuvaa yhtd tai useampaa toimin-
toa, joka kohdistetaan henkil6tietoihin automaattisen tietojenkasittelyn keinoin tai manuaa-
lisesti.'” Henkilotiedoiksi katsotaan EU-oikeudessa kaikenlaiset tunnistettua tai tunnistet-
tavissa olevaa luonnollista henkilod koskevat tiedot. Médritelméastd voidaan havaita, ettd
henkilétiedolle on ollut tarkoitus antaa laaja merkitys,'” joka vastaa myds EIT:n kisitystéd
henkilotiedon maéritelméstd.'™ Sekd direktiivi 95/46 ettd tietosuojasopimus mainitaan
my6s EU:n perusoikeuskirjan selityksissd, minkéd johdosta madritelma on otettava huomi-
oon myds perusoikeuskirjaa tulkittaessa.'®' Tietosuoja-asetus sisiltdd tiettyjd tismennyksid

henkilotiedon késitteen arviointiin.

EUT:n oikeuskdytdnnon valossa edellytyksend henkil6tietojen suojan soveltumiselle on
kdytdnnossd ollut 1dhinnd se, ettd kasiteltavit tiedot tdyttavit direktiivin 95/46 mukaisen
henkil6tiedon mééritelmén eikd kyse ole késittelytilanteesta, joka on nimenomaisesti sul-
jettu pois direktiivin soveltamisalasta. Keskeisen rajoituksen EU-oikeudelliseen henkil6-
tietojen suojan alaan muodostaa henkilGtietojen késittely EU-oikeuden soveltamisalaan
kuulumattoman toiminnan yhteydessid'®? sekd luonnollisen henkilon suorittama henkilotie-
tojen kisittely yksinomaan henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa.'
Néamai kriteerit sisdltyvdat my0s tietosuoja-asetukseen. Yksiloiden suojelusta poliisin ja
syyttdjaviranomaisten suorittamassa henkilotietojen kisittelyssd on sédéddetty erikseen
direktiivilld 2016/680. Euroopan yhteisdjen toimielinten ja elinten piirissd suoritettavaa

henkil6tietojen kisittelyd puolestaan koskee asetus 45/2001.

176 Direktiivi 95/46, 3(1) artikla; tietosuoja-asetus, 2(1) artikla.

177" Pitkénen 2013, s. 30-31.

178 Tietosuoja-asetus, 4(1) artiklan 1 alakohta.

179 WP 29 2007, s. 4.

18 Tistd yhtildisyydestd huolimatta on syytd panna merkille jaksossa 3.2. kisitellyt huomiot siitd, ettd kaikki
henkildtiedot eivét nauti EIS 8 artiklan suojaa. Vaikka EIT maarittelee henkilGtietojen késitteen samalla
tavalla kuin EUT, EIT rajaa tietyissi tilanteissa henkil6tietojen kisittelyn EIS 8 artiklan soveltamisalan
ulkopuolelle silld perusteella, ettei kyse ole EIT:n muodostaman kriteeriston mukaan yksityiseldmdn
piiriin kuuluvasta henkilotietojen kdsittelystd.

Kokott 2013, s. 225.

Myos perusoikeuskirjaa sovelletaan vain EU-oikeuden soveltamisalalla. EU-oikeuden soveltamisalaan
liittyvé problematiikka on varsin laajaa, eika sitd ole mahdollista kisitelld tarkemmin tdsséd yhteydessé.
Tietosuoja-asetus, 2(2)(c) artikla. Vuoden 2003 Lindgvist-tuomiossa EUT piti kuitenkin henkil6tietojen
julkaisemista yksityishenkilon kotisivuilla EU-oikeuden soveltamisalaan kuuluvana henkilGtietojen késit-
telynd. Sosiaalisen median kdyttoon liittyvan kehityksen my6ta tuomiota voidaan pitdd vanhentuneena.
C-101/01 Lindgvist [2003], ECR 1-12971, kohdat 47-48; Pitkénen 2013, s. 32-33.
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Kaikkeen henkildtietojen késittelyyn ei liity yksityiseldméan suojan intressid.'** ClientEarth-
tuomiossa EUT on todennut, ettei henkilGtiedon késite vastaa yksityiseldmid koskevan
tiedon kisitettd.' EU-oikeudessa henkilotietojen suoja ulottuu nimittdin yhti lailla henki-
16n yksityis- ja perhe-elaméé kuin tydsuhteita tai taloudellista tai sosiaalista kayttdytymista
koskeviin tietoihin. Merkitystd ei ole silld, missd asemassa tai ominaisuudessa henkil6
kulloinkin toimii.'® EU-oikeuden jarjestelmidssd henkil6tietojen suojan ala ei siis EIS 8
artiklasta poiketen ole riippuvainen asiayhteydesti eika siitd, onko yksityiseliméén puutut-
tu. Talloin viltetddn kokonaan tarve analysoida tapauskohtaisesti yksityiseldmaa koskevan
suojeluintressin ldsndoloa, jolloin eri tulkinnat voivat johtaa eri lopputuloksiin.'® Henkilo-
tietojen suojan soveltamisalan méérittyminen EU-oikeudessa on siis luonteeltaan varsin
objektiivista. Tuomiossa Google Spain EUT kiinnitti kuitenkin henkil6tietojen kisittelyn
asianmukaisuutta arvioidessaan huomiota siihen, oliko rekisteréidylld henkiloni kiinnosta-

vuutta yleisen keskustelun kannalta.'™®

WP 29:n mukaan henkilGtietoja ovat kaikenlaiset tiettyd henkildod koskevat lausunnot ja
toteamukset, olivat ne sitten objektiivisia tietoja taikka subjektiivisia mielipiteitd tai
arvioita. HenkilGtiedot voivat my0s olla virheellisid. HenkilStiedon késite koskee siis
siséllollisesti mitd tahansa tietoa, eikd henkilGtietojen esitystavalla tai tallennusmuodolla
ole merkitystd mairitelmin kannalta. WP 29:n nékemyksistd ei kuitenkaan saada tukea
sille, ettd myos suulliset, tallentamattomat henkil6d koskevat lausunnot olisivat henkilGtie-
toa."™ EUT on vahvistanut henkil6tiedon késitteen piiriin kuuluvaksi mm. luonnollisten
henkildiden verotustiedot,' tiedot maataloustukien saajista,"' tyoaikarekisteriin siséltyvét
tiedot tyontekijastd,"” kiinteistonvilittdjid koskevat tiedot,'”* asiantuntijan esittimét tieteel-

liset mielipiteet,'* sormenjiljet,'”® valvontakameran nauhan' ja IP-osoitteen'’.

Vaikka EIS 8 artiklan tulkinnasta poiketen identiteettici ei EU:n tietosuojalainsddaddnnossé

tunnusteta nimenomaisesti suojattavana oikeutena tai arvona, henkil6tietojen mairitelma

18 Docksey 2016, s. 200.

185 C—615/13 P ClientEarth [2015], julkaistu sihkodisessé oikeustapauskokoelmassa, kohta 32.

18 WP 29 2007, s. 6-7.

187 Lynskey 2014b, s. 583-584.

8 C-131/12 Google v. Spain [2014], julkaistu sdhkoisessd oikeustapauskokoelmassa, kohta 97.

189 WP 29 2007, s. 6-7; Mikinen 2016, s. 112-113.

199 C-73/07 Satakunnan markkinaporssi Oy ja Satamedia Oy [2008] ECR 1-07075, kohta 35.

1 C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohta 60.

192 C-342/12 Worten [2013], julkaistu séhkoisessd oikeustapauskokoelmassa, kohta 22.

193 C—473/12 IPI [2013], julkaistu sdhkoisessi oikeustapauskokoelmassa, kohta 26.

194 C-615/13 P ClientEarth [2015], julkaistu sihkdisessi oikeustapauskokoelmassa, kohdat 29-30.

195 C-291/12 Schwarz [2013], julkaistu sihkdisessi oikeustapauskokoelmassa, kohta 27.

196 C-212/13 Rynes [2014], julkaistu sdahkoisessd oikeustapauskokoelmassa, kohdat 21-22.

97 C-70/10 Scarlet [2011] ECR 1-11959, kohta 51; C-201/14 Breyer [2016], julkaistu sdhkoisessd oikeusta-
pauskokoelmassa, kohta 49.
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kytkeytyy myos EU-oikeudessa juuri identiteettiin eli tietylle yksilolle tyypillisiin
ominaisuuksiin.””® EUT on henkil6tietojen késitettd arvioidessaan pddtynyt vain harvoin
kiistiméédn kisiteltivind olevien tietojen kuulumisen henkil6tietokategoriaan. Aivan mitéd
tahansa henkiloon liittyvad tietoa ei kuitenkaan voida pitdd henkil6tietona, silld henkilo-
tiedon tulee koskea henkildi eli kertoa hinestd.” WP 29:n mukaan “tieto koskee henkildi,
jos se liittyy hénen identiteettiinsd, luonteenpiirteisiinsd tai kdyttdytymiseensd tai jos
tillaista tietoa kdytetddn sen ratkaisemiseksi, miten kyseistd henkil6d kohdellaan tai

arvioidaan, tai se vaikuttaa tillaiseen ratkaisuun.”*®

EUT katsoi tuomiossa M. ja S., ettd vaikka turvapaikanhakijaa koskevaan muistioon
sisdltyvit tiedot hakijan nimestd, syntyméajasta, kansalaisuudesta, sukupuolesta, etnisesta
alkuperisté, uskonnosta ja kielestd olivat henkil6tietoja, kyseistd henkilod koskeva oikeu-
dellinen arviointi ei ollut henkildtieto. Oleskelulupahakemuksen osana oleva oikeudellinen
arviointi voi siséltdd henkilGtietoja, mutta se ei itsessdén ole henkilGtieto vaan tietoa siité,
miten viranomainen arvioi ja soveltaa oikeutta kyseisen hakijan tilanteeseen. EUT tarkaste-
li asiaa direktiivin 95/46 tavoitteiden kannalta ja totesi, ettd direktiivissd tarkoitettu yksityi-
syyden kunnioittamisen perusoikeus merkitsee henkilén oikeutta varmistua henkildtieto-
jensa oikeellisuudesta. Tétd varten rekisterdidylld on oikeus tarkastaa itseddn koskevat
kasiteltavit tiedot. Direktiivin tavoitteet saadaan toisin sanoen tdytettyd jo silld, ettd
oleskeluluvan hakija voi varmistua, ettd hdntd koskeva pditoksenteko perustuu oikeisiin
tietoithin. Direktiivin tavoitteena ei nimittdin ole turvata oikeus tutustua hallinnollisiin

asiakirjoihin vaan yksityisyyden suojelu henkil6d koskevien tietojen késittelyssa. ™'

Henkil6tiedon méaritelméadn kuuluu vield se, ettd henkilon on oltava tunnistettavissa tie-
doista eli ettd hin erottuu muista samaan ryhméén kuuluvista henkilGistd, tai tiedot voidaan
yhdistdd hineen, vaikka yhdistdmistd ei vield olisikaan tapahtunut.”®* Jos henkild ei ole
tunnistettavissa, on kyse anonyymeista tiedoista, jotka eivét kuulu henkilGtietojen suojan
soveltamisalaan. Tietosuoja-asetuksessa tidsmennetdédn, ettd henkilon tunnistettavuuden
arvioinnissa on otettava huomioon kaikki keinot, joita rekisterinpitéjd tai muu henkil6 voi
kohtuullisen todennikdisesti kayttdd henkilon tunnistamiseen, samoin kuin tunnistamises-
ta aiheutuvat kulut ja tunnistamiseen tarvittava aika seka kiytettivissd oleva teknologia.?”

Tuomiossa Breyer EUT katsoi, ettei dynaaminen IP-osoite ole tunnistettua luonnollista

1% De Andrade 2011, s. 92-93.

199 WP 29 2007, s. 9.

200 WP 29 2005, s. 8.

M1 C-141/12 ja C-372/12 M. ja S. [2014], julkaistu sihkdisessd oikeustapauskokoelmassa, kohdat 38-46.
Ks. Talus 2015, s. 224.

202 WP 29 2007, s. 12-13.

2 Tietosuoja-asetus, 26 resitaali.

34



henkilod koskeva tieto, mutta se katsotaan henkil6tiedoksi, jos kéytettdvissd on kohtuul-
lisesti toteutettavat keinot rekisterdidyn tunnistamiseksi epédsuorasti muiden tahojen eli

kyseisessi tapauksessa toimivaltaisen viranomaisen ja internetyhteyden tarjoajan avulla.”*

Tietosuoja-asetuksen maéritelmdn mukaan tunnistamisen katsotaan tapahtuvan funniste-
tietojen kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden
tai useamman fysiologisen, geneettisen tai muun maéritelméssi mainitun tekijén perusteel-
la.?”® Tunnistamistapoja on siis ldhes lukemattomia erilaisia, mutta EUT:n oikeuskaytin-
ndsséd tunnistetietona on usein esiintynyt henkilon nimi. Keskeisend erona EIS:n tulkintaan
voidaan havaita, ettei EU-oikeuden mukainen henkildtietojen suoja edellytd, ettd suojan
kohteena oleva henkild olisi tunnistettu, vaan riittdd, ettd henkild on tunnistettavissa.?’
Lisdksi EU-oikeuden vahvuutena suhteessa EIS 8 artiklaan on se, ettd EU-oikeuteen sisil-
tyy yksilon nimenomainen oikeus olla joutumatta sellaisen péddtdksen kohteeksi, joka
perustuu pelkéstiddn automaattisen késittelyyn ja joka vaikuttaa hineen merkittivisti. Tésté
syystd EU:n tietosuojasdédntelyn voidaan katsoa tarjoavan EIS 8 artiklaa tehokkaampaa
suojaa automaattiseen péaatoksentekoon liittyvissi tilanteissa.””” Tietosuoja-asetus sisiltdi
myo0s direktiiviin 95/46 ndhden useita uudistuksia, jotka eivdt vilttdméttd istu EIS:n
yksityiselamén késitteen alle. Téllaisia ovat esimerkiksi oikeus tulla unohdetuksi ja oikeus

siirtad tiedot jérjestelmastd toiseen.?”®

EU:n tietosuojalainsddddnnén soveltamisalaan ei kuulu késittely, jonka luonnollinen
henkil6 suorittaa yksinomaan henkildkohtaisessa tai kotitalouttaan koskevassa toiminnassa.
Tuomiossa Rynes (2014) EUT arvioi kysymysti siitd, voidaanko osittain julkiseen tilaan
kohdistuva yksityishenkilon kotitalostaan késin suorittama kameravalvonta lukea henkil6-
tietojen késittelyksi, joka suoritetaan yksinomaan henkilokohtaisena tai kotitaloutta koske-
vana toimintana. EUT katsoi, ettd direktiivin 95/46 3(2) artiklassa sédédettyd poikkeusta on
tulkittava suppeasti, ja siten henkil6tietojen kisittely voi kuulua kyseisen poikkeuksen
alaan vain, jos henkilGtietojen kisittely tapahtuu yksinomaan kasittelyn suorittajan henkilo-
kohtaisessa tai kotitalouteen kuuluvassa piirissd. Osittain julkiseen tilaan ulottuvaa video-
valvontaa ei siten voitu pitdd yksinomaan henkilokohtaisena tai kotitaloutta koskevana toi-
mintana, vaan siihen tuli soveltaa direktiivin 95/46 sdannoksia.”” Rynes-tuomio osoittaa,

ettd yksityishenkilotkin voivat olla rekisterinpitdjid EU-oikeuden tarkoittamassa mielessd

204 C-201/14 Breyer [2016], julkaistu sihkoisessé oikeustapauskokoelmassa, kohdat 38—39 ja 47-48.
25 Tietosuoja-asetus, 4(1) artiklan 1 alakohta.

Lynskey 2014b, s. 583-584.

27 Tbid, s. 586, 588-589.

2% Tbid, s. 587.

29 C-212/13 Rynes [2014], julkaistu sihkoisessi oikeustapauskokoelmassa, kohdat 29-33.
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ja heilld voi olla legitiimi intressi henkildtietojen kasittelyyn. Tapaus jittdd kuitenkin avoi-
meksi kysymyksen siitd, kuinka laajasti yksityishenkil6illd on oikeus kuvata muita ihmisié
esimerkiksi valvontakameralla ja mitkd legitiimit intressit voivat tulla kyseeseen téllaisen

toiminnan oikeutuksena.?'’

3.3.2  Suojan henkil6llinen ja organisatorinen ulottuvuus

EU:n sekundaarioikeudellinen tietosuojalainsdddéntd koskee vain luonnollisia henkilGita.
Tiedon on koskettava tiettyd luonnollista henkil6d, eikd henkilotietoina voida pitdd esimer-

kiksi jotakin ryhméi kuten “ulkomaalaisia” koskevia tietoja.*'!

Yksityiset elinkeinonhar-
joittajat rinnastetaan kuitenkin luonnollisiin henkil6ihin, koska heidén kohdallaan yksityis-
elimadi ja yritystoimintaa koskevien tietojen erotteleminen ei ole kédytdnndsséd mahdollis-
ta.”'? EU-oikeus ei myoskéin kielld laajentamasta henkil6tietojen suojaa muihinkin oikeus-
henkil6ihin kansallisella lainsdadédnnolla.”” EU:n tietosuojaséintelyd sovelletaan lahtokoh-
taisesti samalla tavalla kaikkiin luonnollisiin henkil6ihin riippumatta taloudellisesta ase-
masta, idstd, sukupuolesta, kansalaisuudesta, henkisisti tai kielellisistd kyvyistd tai muista

vastaavista seikoista. Tietyille rekisterdidyille kuten 13—15-vuotiaille lapsille mydnnetidan

tietosuoja-asetuksessa kuitenkin tavallista vahvempaa suojaa.

Vaikka EU:n johdettu tietosuojalainsdddintd ei péadsdéntdisesti koske oikeushenkildita,
perusoikeuksien saralla tilanne on hieman toisenlainen. Yleisesti ottaen nimittdin EU:n
perusoikeudet soveltuvat oikeushenkil6ihin, jos perusoikeuden luonne sallii soveltamisen
myos ei-luonnollisiin henkildihin. Perusoikeuskirja takaa néin ollen oikeuden sekd yksi-
tyiseliméin ettd henkilGtietojen suojaan jokaiselle.”' Estettd henkilotietojen perusoikeus-
suojan soveltumisesta yhteisoihin ei nayttdisi siis 1dhtokohtaisesti olevan, ja samaan suun-
taan viittaa myoOs se seikka, ettd perusoikeuskirjan oikeudet vastaavat EIS:ssa taattuja
oikeuksia siltd osin kuin niiden merkitys ja ulottuvuus ovat samat. Kuten EIS:n kohdalla,
myOskdidn EU:n perusoikeudet eivét kuitenkaan sovellu wvaltiollisiin organisaatioihin,

vaikka niihin sovellettaisiinkin yksityisoikeudellista sddntelya.?'

EYT:n suhtautuminen oikeushenkildiden yksityisyyden suojaan oli ldhinnd kielteinen

varhaisissa yhtididen tiloihin tehtyji tarkastuksia koskevissa jutuissa.’'® Roquette Fréres

219 Hijmans 2015, s. 152.

21 Blume 2015, s. 258.

212 Tbid, s. 258.

213 Direktiivi 95/46, 24 resitaali. Kuitenkaan esimerkiksi Suomen perustuslain takaamat perusoikeudet eivét
koske oikeushenkilGit.

214 Kokott 2013, s. 225.

215 Ehlers 2007, s. 383.

216 Ks. 136/79 National Panasonic [1980] ECR 1980 s. 2033, kohdat 18-20; yhdistetyt asiat 46/87 ja 227/88
Hoechst [1989] ECR 1989, s. 2859, kohdat 17-19.
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-tuomiossa EUT totesi, ettd liiketilojen suojaa arvioitaessa on otettava huomioon uusi
EIT:n oikeuskdytdntd, jonka mukaan EIS 8 artiklassa tarkoitettu kotirauhan suoja voi
tietyissi tilanteissa kattaa myos liiketilat.?!” EUT painotti kuitenkin ratkaisussaan enemmén
EY:n kilpailunormiston tehokasta tdytdntéonpanoa. Schecke-tuomiossa EUT otti edelleen
kielteisen kannan yhteisoille myonnettdvddn henkildtietojen suojaan. EUT totesi, ettd
oikeushenkil6t voivat nauttia perusoikeuskirjan 7 ja 8 artiklojen tarjoamaa suojaa vain, jos
oikeushenkilon virallisessa nimessd mainitaan yhden tai useamman luonnollisen henkilén
nimi.*"® Tukea tillaiselle tulkinnalle saadaan kylld johdetusta oikeudesta, mutta EUT:n

tulkinnassa on ongelmallista se, ettd perusoikeuskirja tarjoaa suojaa jokaiselle.

3.3.3 Henkil6tietojen suojan ja yksityiseldméin suojan vilinen suhde EU-oikeudessa:
erilliset mutta ldaheisesti toisiinsa liittyvét perusoikeudet

EU-oikeuden alalla késitys henkilStietojen suojan ja yksityiseldmédn suojan vilisestd

suhteesta on kokenut merkittdvin muutoksen Lissabonin sopimuksen myo6td. Ennen vuotta

2000 henkildtietojen suojan katsottiin melko yleisesti sisiltyvin yksityisyyden suojaan.?"”

Vibhitellen yleistyi ajatus henkilStietojen suojasta ja yksityisyyden suojasta kahtena erilli-

send oikeutena, jotka perusoikeuskirjassa saivatkin kukin oman artiklansa. Osoituksena

uudesta suuntauksesta voidaan havaita sekin, ettd uuden tietosuoja-asetuksen tavoitteena

on suojella erityisesti luonnollisten henkiloiden oikeutta henkilotietojen suojaan.”

Oikeuskirjallisuudessa henkildtietojen suojaa on saatettu kuvata korostetun muodollisena
oikeutena, jonka tehtdvdnd on ennen kaikkea méiéritelld muiden perusoikeuksien kuten
yksityiseldmén suojan toteuttamisessa noudatettavat menettelyt.””' Nykytilanteessa voidaan
kuitenkin perustellusti puolustaa tulkintaa, jonka mukaan henkil6tietojen suoja tulee EU-
oikeudessa madritelld itsendisesti eikd yksityiseldmén suojalle alisteisena tai siithen sulautu-
neena. Vaikka kyseiset oikeudet liittyvit ldheisesti yhteen ja tukevat toisiaan, niitd ei tulisi
kisitelld yhtend ja samana oikeutena.””? Voidaan siis ajatella, ettid henkildtietojen suojalla
on myds itseisarvoa eiké se ole vain viline muiden oikeuksien kuten itsemaardédmisoikeu-
den ja poliittisten oikeuksien toteuttamiseksi. EU:n tietosuojalainsdddédnndssa tausta-ajatuk-
sena on nimittéin se, etti kaikenlaisia henkil6tietoja voidaan jollakin tavalla vaarinkayttéa,

minkd vuoksi mitddn henkil6tietoja ei pidd sulkea henkilGtietojen suojan ulkopuolelle.

217 C-94/00 Roquette Fréres [2002] ECR 1-09011, kohta 29.

28 C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohdat 52-53. EUT katsoi myds, ettei oikeushenki-
l6iden nauttima henkildtietojen suoja ole tilldinkddn yhtéd laaja, ja viranomaisille aiheutuisi kohtuuton
hallinnollinen rasitus, jos kunkin oikeushenkilon osalta tulisi tutkia, yksiloiddénko sen nimessé luonnolli-
sia henkilditd (kohta 87).
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Esimerkiksi kokemukset toisesta maailmansodasta ovat osoittaneet, ettd pelkéstiin luettelo

ihmisten etu- ja sukunimistd voi edesauttaa kestimattomia tarkoitusperid.

Matka kohti itsendisté tietosuojaperusoikeutta ei kuitenkaan ole ollut mutkaton, eikd perus-
oikeuskirja heti yhtendistdnyt oikeustilaa EU:ssa. EUT:n tuomiot ovatkin herittineet
kritiikkid sen osalta, ettd EUT:n suhtautuminen henkil6tietojen ja yksityiseldimédn suojan
viliseen suhteeseen ei ole juurikaan muuttunut Lissabonin sopimuksen myoti. Esimerkiksi
Lynskey on varoittanut, ettd jos henkilGtietojen ja yksityisyyden suoja mielletddn toisiinsa
sulautuneina, EUT altistaa uudenaikaisen henkiltietojen suojan niille rajoituksille, jotka
on kohdistettu vanhempaan, “klassiseen” yksityisyyden suojaan. Tdlloin henkil6tietojen
suoja ei péddse kehittymidén itsendisend perusoikeutena.””* Onhan yksityisyyden suojasta
erillisen tietosuojaperusoikeuden siséllyttiminen perusoikeuskirjaan ylipddnsd mielekésta
vain, jos silld on vdhintdén jotain lisdarvoa yksityisyyden suojaan nihden.””® Osoituksena
henkil6tietojen suojan itsendisyydestd voidaan pitdd muun muassa sitd, ettd henkilGtietojen
suojaan sisdltyy tyokaluja, menettelyji ja turvatoimia, jotka eivit sisélly yksityiseldmén
suojaan.””® Esimerkiksi henkil6tietojen virheettdmyys, eheys, kiytettivyys, olennaisuus ja
tdydellisyys ovat arvoja, joilla on hyvin vihin tekemistd yksityiselimédn suojan kanssa.**’
Toisaalta on my0s argumentoitu, ettei yksityisyyden késitettd kannata hyldtd kokonaan,
koska se voi tuoda joustavuutta tietosuojalakien soveltamiseen, vaikkakin ennakoitavuus

voi samalla vihenty4.*?®

Bavarian Lager on ndhty tuomiona, jossa EUT on vahvimmin ottanut kantaa yksityisela-
méin suojan ja henkilGtietojen suojan keskindiseen asemaan. Tuomio koski muutoksenha-
kua ensiasteen tuomioistuimen ratkaisuun asiassa, jonka aiheena oli The Bavarian Lager
Co. Ltd:n komissiolle EY:n julkisuusasetuksen (1049/2001) nojalla tekemd hakemus
tiedon saamiseksi kokouspoytékirjasta. Ensiasteen tuomioistuin kumosi paitoksen, jolla
komissio oli hylannyt pyynnon saada tutustua tdydelliseen poytékirjaan, jossa mainittiin
kaikkien osallistujien nimet. Ratkaisu perustui sithen, ettei osallistuminen Kkyseiseen
kokoukseen kuulunut EIS 8 artiklassa tarkoitettuun yksityiseldméan piiriin.** EUT katsoi
ensiasteen tuomioistuimen erehtyneen. Kun pyydetddn julkisuusasetukseen perustuen tieto
henkilbtietoja sisdltdvistd asiakirjasta, tulevat kokonaisuudessaan sovellettaviksi myds

asetuksen 45/2001 sadannokset yksildiden suojelusta yhteisjen toimielinten piirisséd tapah-

2 De Hert 20009, s. 25.

24 Lynskey 2013, s. 80-8]1.

225 Koillinen 2012, s. 180; ks. Tzanou 2016, s. 97.

26 Docksey 2016, s. 208.

27 Bygrave 2001, s. 247 ja 252.

28 Tbid, s. 278.

29 T-194/04 Bavarian Lager [2007] ECR II- 04523, kohdat 131-132, 154.
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tuvassa henkilotietojen Késittelyssd.”® Tiedot koskivat henkil6itd heiddn esiintyessdédn
virallisissa yhteyksissd, mutta EU:n tietosuojasdéntelyd on sovellettava silloinkin, kun

tilanteessa ei puututa yksityiseldmin suojaan.

Tuomiota on pidetty onnistuneena siksi, ettd EUT antoi painoa henkildtietojen suojalle,
mutta samalla avoimuusperiaatetta painotettiin liian vdhén.?' EUT ei perustellut, miksi se
sivuutti sen seikan, ettd tietopyynnon taustalla oli asiayhteydestd paitellen unionin perus-
vapauksien kdyttoon liittyvd Bavarian Lagerin liiketaloudellinen oikeutettu etu.*? Tuomio-
ta on kritisoitu my®ds siitéd, ettei EUT tehnyt selkoa tapauksessa suojellusta intressistd, joka
talld kertaa olisi vdistdmattd liittynyt johonkin muuhun kuin yksityiseldmdin. Niin ollen
herdd myos epdilys, kdsittikd EUT kaikesta huolimatta henkil6tietojen suojan edelleen

yksityiseldméin suojan alakésitteend, vaikka EUT ei suoraan ottanutkaan asiaan kantaa.*

EIS 8 artikla EU-oikeus

Kattaa yksityiselaman ja tietyilla Ei riippuvainen tietojen kuulumisesta
edellytyksilla julkisen eldmanpiirin yksityiseldaman piiriin
Kontekstisidonnaisuus Objektiivisuus

Kaikkia tietotyyppeja ei lueta suojan piiriin | Tietotyypilla ei merkitysta suojan
olemassaolon kannalta

Henkilon tulee olla tunnistettu Riittda ettad henkild on tunnistettavissa

Ulottuu oikeushenkil6ihin Voidaan laajentaa oikeushenkilihin
kansallisella lainsdadannolla

Taulukko 1: Henkil6tietojen suojan ulottuvuuden eroja: EIS 8 artikla ja EU-oikeus

4 Henkilotietojen suojan rajoitusedellytykset
4.1 Rajoittamisen lihtokohdat

Henkilotietojen suojaa koskevat madrdykset EIS:ssa ja EU:n perusoikeuskirjassa rakentu-
vat kahdesta osasta. Ensin kuvataan kunkin perus- ja ihmisoikeuden soveltamisala, jota
taydentdd toisena kyseisen oikeuden rajoitusedellytyksid koskeva osa. Téllainen sdintely-
tekniikka kuvastaa perinteisti liberalismiin pohjautuvaa kisitystd perus- ja ihmis-oikeuk-
sista, jossa oikeudet ndhddén ennen kaikkea julkisen vallan kiytto4 rajoittavina tekijoind.>*

Edellisesséd luvussa késiteltiin paddosin henkilGtietojen suojan aineellista soveltamisalaa, ja

nyt tarkoituksena on keskittyd madrdysten jilkimmadiseen osaan eli rajoitusedellytyksiin.

2!

@

® C-28/08 P Bavarian Lager [2010] ECR 1-06055, kohdat 58-61, 63.

' Docksey 2016, s. 204.

2 C-28/08 P Bavarian Lager [2010] ECR 1-06055, kohta 78. Vrt. C—615/13 P ClientEarth [2015], julkaistu
sdhkoisessa oikeustapauskokoelmassa, kohdat 58—59.

Lynskey 2014b, s. 579-580.

* Albers 2014, s. 215-216.
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HenkilGtietojen suojan rajoittamisessa on sekd EIT:n ettd EUT:n ndkokulmasta kyse siité,
ettd yksilod koskeva oikeushyvé kuten yksityisyys joutuu véistyméin yleistd etua koskevan

intressin tieltd tai muiden yksiléiden oikeuksien ja vapauksien tielta.

Jos yleiset tutkittavaksi ottamisen edellytykset tiyttyvit, EIT tutkii, merkitseekd henkilo-
tietojen kasittely tapauksessa puuttumista yksityis- tai perhe-elamén, kodin tai kirjeenvaih-
don suojaan siten kuin EIT néitd késitteitd tulkitsee. Tehokkaan suojan takaamiseksi ei
oikeuksiin puuttumisen toteamiselle ole asetettu kovin korkeita vaatimuksia. Kuitenkaan
EIS:n takaamat oikeudet eivit suojaa yksiloitd mitd tahansa epdedullista kohtelua vastaan
vaan ainoastaan sellaista oikeuksiin puuttumista vastaan, jota ei voida pitdd oikeutettuna.*”
Kun puuttuminen valittajan oikeuteen on todettu, EIT tutkii, onko puuttuminen tiyttinyt
lailla sddtdmisen ja hyvaksyttivin syyn vaatimuksen sekd vilttdmattomyyskriteerin. Kes-
keinen ldhtokohta on se, ettd EIS 8(2) artiklan rajoituskriteerejd on tulkittava suppeasti,
koska ne merkitsevit poikkeamista 8(1) artiklassa taatuista oikeuksista.”® Laajemmassa
tarkastelussa on selvéd, ettei EIT tutki ldheskdin aina jarjestelmaéllisesti kaikkia mainittuja
kriteerejd vaan saattaa keskittyd enemmaén siithen kriteeriin tai kriteerin osa-alueeseen, joka

ei ole tapauksessa tayttynyt.>’

Julkisen vallankdyton osalta EIS 8 artiklan takaamaa suojaa voidaan rajoittaa, jos puuttu-
minen on EIS §(2) artiklassa ilmaistujen rajoitusedellytysten mukaista. Kun taas kyse on
yksityisten vilisistd suhteista, arvioitavaksi tulee valtion aktiivinen velvollisuus turvata
yksilon EIS 8 artiklan takaamat oikeudet, ja niihin tilanteisiin EIS 8(2) artiklan rajoitus-
edellytykset eivit sellaisenaan sovellu. EIT on todennut, ettd valtion positiivisten ja nega-
titvisten velvoitteiden vélinen rajanveto ei ole tdysin selvd, mutta molemmissa sovelletaan
samoja periaatteita. My0s yksityisten vélisid asioita koskevissa tuomioissa on siten viime
kddessd kyse sen arvioinnista, onko valtio 16ytidnyt oikeudenmukaisen tasapainon yleisen

edun ja valittajan oikeuksien vilille.®

Henkil6tietojen vahva suoja EU-oikeudessa merkitsee sitd, ettd henkilotietoja saadaan kési-
telld vain, jos kisittely perustuu rekisterdidyn suostumukseen tai muuhun lailla sdddettyyn
perusteeseen, ja jos muut henkil6tietojen suojan sisdllolliset vaatimukset tdytetddn. Henki-

16tietojen suojan tarkoitus ei ole siis kokonaan kieltdd henkil6tietojen késittelyd vaan yhte-

235 Ehlers 2007, s. 49-51.

36 Klass ja muut v. Saksa (6.9.1978), kohta 42; Société Colas Est ja muut v. Ranska (16.4.2002), kohta 47.

57 Ks. esim. Avilkina ja muut v. Vendjdi (6.6.2013), kohta 37; Amann v. Sveitsi (16.2.2000), kohta 54.

28 Mikulic v. Kroatia (7.2.2002), kohdat 57-58; Barbulescu v. Romania (12.1.2016), kohdat 53—54. EIT on
arvioinut valtion aktiivista turvaamisvelvollisuutta myos tuomiossa / v. Suomi (17.7.2008), jossa se totesi
julkisen sairaalan tietojdrjestelmien olleen yksityiseldmin suojan kannalta puutteellisia. Riittdvana
oikeussuojakeinona ei voitu pitdd valittajan mahdollisuutta vaatia oikeusteitse vahingonkorvausta (kohdat
37, 44, 47-43).
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ndistdd henkilGtietojen kasittelyssd noudatettavat sddnndt asettamalla késittelylle ehtoja,
joilla rekisterdidyn asema turvataan.*’ HenkilGtietojen suoja ei kuitenkaan ole EU-oikeu-
dessakaan absoluuttinen oikeus vaan se on tasapainotettava muiden legitiimien intressien
kanssa, oli kyseessd sitten muiden henkildiden etu eli yksityinen intressi tai yhteiskunnan

etu eli julkinen intressi.**

EU:n oikeusjirjestyksessd henkildtietojen suojaa voidaan rajoittaa, jos perusoikeuskirjan
52(1) artiklassa asetetut vaatimukset lailla sddtdmisestd, perusoikeuksien ja -vapauksien
keskeisen sisdllon kunnioittamisesta sekd rajoittamisen valttamattomyydestd ja oikeasuh-
teisuudesta tdyttyvat. HenkilGtietojen suojan rajoittaminen aktualisoituu EU-oikeudessa
kéytdnnossd hyviaksymaélld poikkeaminen jostakin henkiltietojen suojaan siséltyvésté ele-
mentistd.”*' Tietosuoja-asetuksen 23 artiklan nojalla voidaan unionin oikeudessa tai jdsen-
valtion lainsdddidnndssa poiketa asetuksen mukaisista henkil6tietojen kisittelyd koskevista
periaatteista, rekisterdidyn oikeuksista ja rekisterinpitdjan velvollisuudesta ilmoittaa rekis-
terdidyille henkil6tietojen tietoturvaloukkauksesta. Esimerkiksi rikostutkinnassa voi olla
tarpeellista antaa tiedonhankinnan yhteydessé vddria tai harhauttavia tietoja, rajoittaa rekis-
terdidyn tiedonsaantioikeutta tai késitelld tietoja, joita ei ole kerdtty nimenomaan rikostut-

kintaa varten.’*

EIT:n ja EUT:n soveltamat kriteerit yksityiseldmén tai henkilGtietojen suojan rajoittamisel-
le ovat keskeisiltd osin samat. Rajoitusedellytysten soveltamisessa on kuitenkin kaytdnnds-
séd esiintynyt tiettyjd eroja muun muassa siind mielessd, ettd EIT on késitellyt rajoitusedel-
lytyksid kaavamaisemmin. Perusoikeuskirjan 52(3) artiklan mukaan perusoikeuskirjan
siséltamilld oikeuksilla on EIS:n kanssa sama merkitys ja ulottuvuus siltd osin kuin néissi
kahdessa instrumentissa todetut oikeudet vastaavat toisiaan. Tdméa vastaavuus koskee myos
oikeuksien rajoitusedellytyksid. Perusoikeuskirjan 52(1) artiklassa sdéddettyihin rajoitus-
edellytyksiin siséltyville kasitteille kuten vélttiméattomyydelle ja suhteellisuusperiaatteelle
on siis annettava sama merkitys kuin minkd EIT on antanut niille késitteille EIS:n tulkin-
nassa.’* Ndin ollen EUT:n tulisi tulkita myos esimerkiksi lailla sddtdmisen vaatimusta
samojen kriteerien valossa kuin EIT.** On toisaalta huomattava, ettd koska EIS:n ja perus-

oikeuskirjan rajoitusedellytyksissd voi olla tiettyjd eroja, perusoikeuskirjan maérdayksid on

29 Docksey 2016, s. 199.

20C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohta 48; C—543/09 Deutsche Telekom [2011] ECR I-
03441, kohta 51.

1 Docksey 2016, s. 201.

242 Kokott 2013, s. 226.

23 WP 29 2014a, s. 4.

24 Julkiasiamies Cruz Villalonin ratkaisuehdotus asiaan Scarlet, kohta 93.
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tulkittava itsendisesti siltd osin kuin vastaavuutta EIS:n rajoitusedellytysten kanssa ei ole.**

Perusoikeuskirjan tulkinnalla ei kuitenkaan 53 artiklan mukaan saa rajoittaa tai loukata
EIS:ssa tunnustettuja oikeuksia. Toisaalta EIS 8(2) artiklassa tarkoitetut rajoitusedellytyk-
set on perusoikeuskirjan 52(3) artiklan valossa ndhtdvéd vain vdhimmaéisvaatimuksina, eli

EU-oikeudessa voidaan sditdd lisdvaatimuksia henkil6tietojen suojan rajoittamiselle.**

Tzanou esittid, ettdi EUT on arvioinut henkildtietojen suojan rajoittamisen hyvaksyttavyyt-
td tosiasiassa yksityiseldméan suojan rajoitusedellytysten kautta. Selityksené télle voi olla,
ettd henkilGtietojen suoja on luonteeltaan negatiivisena vapausoikeutena yksityiseldmin
suojaa heikompi, eikd henkil6tietojen suojaan puuttumisen oikeutusta siksi nykykésityksen
mukaan voitaisi arvioida ilman yksityiseldméan suojasta lainattuja tyokaluja. Tzanoun mie-
lestd yksityiseldimaédn turvautumisesta tulisi kuitenkin luopua ja arvioida sen sijaan henkilo-
tietojen suojan rajoittamista punnitsemalla keskendén nimenomaan henkil6tietojen suojan
siséltdd ja sille vastakkaisia intressejd. On mahdollista, ettd yksi ja sama késittelytilanne
osoittautuu suhteellisuusperiaatteen vastaiseksi henkiltietojen suojan kannalta mutta ei

yksityiseldmén suojan kannalta.?’

EIS:n ja perusoikeuskirjan vélilld on tiettyjd sddntelyteknisid ja sanamuotoon liittyvid
eroja. Kun poiketaan perusoikeuskirjan turvaamista oikeuksista, kyseessd on “oikeuksien
ja vapauksien kdyttdmisen rajoittaminen”, kun taas EIS 8(2) artiklan mukaan kyse on
“puuttumisesta oikeuden kayttdmiseen”. Sanamuotojen eroavaisuuksilla ei ole kuitenkaan
merkitystd, kun on asiallisesti kyse samasta perusoikeuden rajoitusedellytyksestid. Mainit-
tujen sddntelyinstrumenttien sekd EIT:n ja EUT:n oikeuskdytintdjen perusteella voidaan
muotoilla yhteiset eurooppalaiset henkildtietojen suojan rajoitusedellytykset. Seuraavaksi
kayn ldpi henkilotietojen suojan rajoitusedellytysten sisdltod. Esittelen konkreettisia rajoi-

tustilanteita laajemmin luvussa 5.
4.2 Rajoitusedellytysten tarkastelu
4.2.1 Lailla sdatdmisen vaatimus (laillisuusperiaate)

Vaatimus lailla sddtimisestd liittyy oikeuden tehtivddn yhteiskuntarauhan lihteend.*®
Perus- ja ihmisoikeudet ndhdidn julkisessa keskustelussa toisinaan esteind muiden intres-

sien tai jopa muiden perusoikeuksien toteutumiselle. Télloin pyrkimys turvata tehokkaasti

245 Julkiasiamies Cruz Villalonin ratkaisuehdotus asiaan Scarlet, kohdat 33-34.

Handbook on European Data Protection Law 2014, s. 67.
7 Tzanou 2013, s. 97-99.
248 Julkiasiamies Cruz Villalonin ratkaisuehdotus asiaan Scarlet, kohta 113.
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jonkin osapuolen oikeudet saattaa johtaa ratkaisuihin, joissa perusoikeuksien keskindisti
asemaa ei ole punnittu loppuun asti. Sekd EIS:ssa ettd perusoikeuskirjassa on kuitenkin
asetettu henkilGtietojen ja yksityiselimén suojan rajoittamisen edellytykseksi muun muassa
lailla sddtamisen vaatimus, joka edellyttdd, ettd perusoikeuteen puuttumisesta sdddetddn
lailla, joka tdyttdd madrdtyt kriteerit. Laillisuusperiaate osana henkildtietojen suojan
rajoitusedellytyksid muodostaa siten suojamuurin sellaista perusoikeuksiin puuttumista
vastaan, joka ei ole demokraattisesti oikeutettua. Toisaalta voidaan huomauttaa, ettd myos
henkil6tietojen suojan kannalta ongelmalliset ja puutteelliset lait on normaalioloissa
saddetty demokraattisesti. Etenkin EIT on kuitenkin asettanut laillisuusperiaatteen tiytty-
miselle tarkat vaatimukset, jotka edellyttidvit kansalliselta lainsditijaltd kiytdnnossa varsin

suurta huolellisuutta ihmisoikeusvelvoitteiden tiyttamiseksi.

Jotta yksityiseldmédn suojaan voidaan puuttua EIS 8(2) nojalla tai henkildtietojen suojaa
rajoittaa perusoikeuskirjan 52(1) artiklan nojalla, on puuttumisesta tai rajoittamisesta sdd-
dettdvd lailla. EIS 8(2) artiklan mukaan viranomaisten on mahdollista puuttua yksityiselé-
min suojaan, “kun laki sen sallii”. Lailla sddtdmisen vaatimuksen tdyttyminen edellyttda
ensinnikin, ettd oikeuden rajoittaminen perustuu valtionsisdisesti voimassa olevaan lakiin.
”Laki” tulee EIT:n mukaan ymmaértdd sen aineellisessa eikd ainoastaan muodollisessa mer-
kityksessd.”*® Laiksi voidaankin katsoa myos lakia alemmanasteinen siéntely, ja julkaistu,
vakiintunut oikeuskéytdnto voi tietyissd tilanteissa tdydentdd ja selkeyttdd lain sdédnnosta

»0 Vaikka EIS 8 artiklan englanninkielinen versio ndyttéisi

lisiten sen ennakoitavuutta.
mahdollistavan yksityiseldmédn suojasta poikkeamisen myos kirjoittamattoman lainsdddén-
non perusteella, EIT on seurannut ranskankielistd versiota, joka edellyttdd nimenomaista
lailla sddtamistd. EIS 8 artiklan rikkomisesta on toisin sanoen kyse aina, jos yksityiseldméan

suojaan puuttumisesta ei ole nimenomaisesti sdddetty kansallisella lailla.?'

EIT on asettanut lailla sddtdmisen vaatimukselle vield lisdvaatimuksia, joista yhdenkin
tayttymattd jddminen johtaa EIS 8 artiklan loukkauksen toteamiseen. Lainsdddidnnon tulee
ensinndkin olla riittdvisti saatavilla. Vaatimus tayttyy esimerkiksi silld, ettd henkilotieto-
jen kasittelyd koskeva lainsdddénto on julkaistu sdddoskokoelmassa. Lisdksi kyseisen lain-
sdadidnnon tulee olla ennakoitavaa. Lainsdddannén katsotaan olevan ennakoitavaa, jos se
on muotoiltu riittdvén tdsméllisesti niin, ettd henkild voi kohtuudella ja tarvittaessa oikeu-

delliseen asiantuntija-apuun turvautuen arvioida, milloin ja missd laajuudessa hénen henki-

2 Huvig v. Ranska (24.4.1990), kohta 28.
20 Pellonpéd 2012, s. 301; julkiasiamies Cruz Villalénin ratkaisuehdotus asiaan Scarlet, kohta 99.
1 Uerpmann-Wittzack 2011, s. 74-75. Englannin- ja ranskankieliset versiot EIS:sta ovat sitovia.
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I6tietojaan voidaan kisitelld.”* Lainsddddnnon ei tarvitse kuitenkaan taata tiltd osin tdysin
yksiselitteistd varmuutta, silld monet lait on muotoiltu enemmaén tai vihemmain yleisiksi,
jotta lakeja voidaan soveltaa muuttuvissa tilanteissa.”” EIT onkin myontanyt, ettd lailli-
suusperiaatteen kontrolli on vadjaamaitti jossain méérin abstraktia.”>* Lainsdddannoltd vaa-
dittava tdsmillisyys riippuu merkittdvissd madrin sen siséllostd, soveltamisalasta sekd

adressaattien lukuméarista ja asemasta.””

Kun yksityiseldmin suojaa rajoitetaan, on otettava huomioon ne riskit, joita henkil6tietojen
kisittelyyn kyseisessi tilanteessa voi liittyd.>¢ EIT onkin lainsdddannon ennakoitavuuteen
liittyen edellyttanyt vield, ettd kansallisen lainsddddannon tulee olla yhdenmukaista rule of
law -periaatteen kanssa eli tarjota riittivdd suojaa julkisen vallan taholta tulevaa mielival-
taista puuttumista vastaan.’ Jotta rule of law -periaatteen mukaiset vaatimukset tiyttyisi-
vét, viranomaisille myonnetyn harkintavallan rajat tulee médritelld olosuhteisiin ndhden
riittavalld tdsmallisyydelld ja harkintavallan kdyttimistd on ohjattava.”® Kansallisessa lain-
sdddidnndssd tulee samaten madritelld vahimmdisvaatimukset koskien kisittelyn sallittua
laajuutta ja kohdehenkil6itd seka tietojen kéyttdd, suojaamista, sdilytysaikaa ja hévittdmis-
t4.%? Henkilotietojen kisittelyn eri vaiheissa sovellettavien suojatoimenpiteiden tulee olla
sitd perusteellisempia mitd laajamittaisempaa henkildtietojen kisittely on ja mitd enemmén
kisitellddn arkaluonteisia tietoja.*® Sdidntelyn on oltava selkedd, eikd esimerkiksi puheli-
men salakuuntelun osalta voida pitdé riittdvana sitd, ettd suojatoimenpiteet perustuvat koti-
etsinnén suojatoimien analogiseen soveltamiseen.?®' Rule of law -periaate edellyttid my®os,
ettd yksityiseldméddn puuttuminen tulisi ainakin viime kddessd voida alistaa tuomioistui-
men arvioitavaksi, koska tuomioistuin voi tarjota parhaat riippumattomuuden, puolueetto-

muuden ja asianmukaisen menettelyn takeet.”®* Vaikka valvontaviranomaisen ei tarvitse

2 Amann v. Sveitsi (16.2.2000), kohdat 50, 56; Leander v. Ruotsi (26.3.1987), kohta 51; Rotaru v. Romania
(4.5.2000), kohta 55. Ks. Pellonpai 2012, s. 301.

23 Michaud v. Ranska (6.12.2012), kohta 96; Satakunnan Markkinapérssi Oy ja Satamedia Oy v. Suomi
(27.6.2017), kohta 143; vrt. Uzun v. Saksa (2.9.2010), kohta 62.

% Huvig v. Ranska (24.4.1990), kohta 31.

25 S ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 96; Satakunnan Markkinaporssi Oy ja
Satamedia Oy v. Suomi (27.6.2017), kohta 144.

26 Kokott 2013, s. 226.

27 Sallinen v. Suomi (27.9.2005), kohta 82; Malone v. Yhdistynyt kuningaskunta (2.8.1984), kohta 67.

28 Roman Zakharov v. Vendjdi (4.12.2015), kohta 230; ks. my6s Pellonpdd 2012, s. 302; WP 29 2014a, s. 5—
6.

29 Rotaru v. Romania (4.5.2000), kohta 57; S ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 99.

20 M.M. v. Yhdistynyt kuningaskunta (13.11.2012), kohta 200.

' Huvig v. Ranska (24.4.1990), kohta 33; Kruslin v. Ranska (24.4.1990), kohta 34.

22 Rotaru v. Romania (4.5.2000), kohta 59.
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ehdottomasti olla tuomioistuin,”® sen on kuitenkin oltava riittivén itsendinen ja puoluee-

ton, ja silld on oltava riittivén laajat toimivaltuudet.**

EIT on muun muassa monissa salaisia valvontakeinoja kasittelevissd tuomioissa todennut
EIS 8 artiklan loukkauksen jo pelkén laillisuusperiaatteen tutkinnan perusteella.”®® Tdma
selittyy kédytdnnossa silld, ettd EIT edellyttdd salaista valvontaa koskevalta lainsddddnnolta
varsin huomattavaa tdsmallisyyttd, jotta suojatoimenpiteiltd edellytetyt vahimmaisvaati-
mukset tayttyisivit.?® Pitkdn aikavilin tarkastelussa EIS 8 artiklaa koskevien tuomioiden
joukossa on muutenkin suhteellisen vdhén tapauksia, joissa arvioitaisiin laillisuusperiaat-
teen ohella my0s puuttumisen vélttimittomyyttd. Ongelmana tillaisessa ldhestymistavassa
on, ettei siind oteta kantaa koko asian keskeisimpadn ydinkysymykseen eli siihen, pitiisikod
henkilGtietojen kisittelyssd kaytettyd valtaa rajoittaa, estdd tai kieltdd.”*” Toinen ongelma

on se, ettd valttamattomyyskriteerin soveltamisesta saadaan vain rajallisesti tietoa.

De Hert ja Gutwirth ovat todenneet, ettd lainsdddédnndn ennakoitavuuteen ja saatavuuteen
liittyvid kysymyksid voitaisiin késitelld pikemminkin EIS 6 (oikeus oikeudenmukaiseen
oikeudenkdyntiin) ja EIS 13 (oikeus tehokkaisiin oikeussuojakeinoihin) artiklojen kautta.
Onkin siis kyseenalaista, tuottaako henkil6tietojen suojan tapausten kasitteleminen 8 artik-
lan valossa lisdarvoa arvioinnin pyséhtyessd usein lailla sdatdmisen vaatimukseen.?*® EIT
on kuitenkin uudemmassa oikeuskdytinndssain yhd useammin alkanut késitelld laillisuus-
periaatteen ja vélttimattomyyden vaatimuksia yhdessé, koska on katsonut ndiden liittyvéin

liheisesti toisiinsa.?®’

Muun muassa salaisten valvontakeinojen kohdalla kansallisessa
laissa sdddetyilld turvatoimilla on EIT:n nikemyksen mukaan keskeinen rooli sen varmis-

tamisessa, ettd yksityiseldmén suojaan puututaan vain valttiméattomassa méaérin.>”

Perusoikeuskirjan 52(1) artiklaan sisédltyy EIS 8(2) artiklaa vastaava vaatimus siitd, ettd
henkil6tietojen suojaa voidaan rajoittaa “ainoastaan lailla”. Kyseistd artiklaa sovelletaan
henkil6tietojen suojan rajoittamiseen sekd EU-oikeuden ettd kansallisen lainsddddnnon

nojalla.””" On selvii, ettd EU voi puuttua itse takaamaansa henkilotietojen suojaan vain, jos

263 Klass ja muut v. Saksa (6.9.1978), kohta 51.

24 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohta 167. EUT on Kkisitellyt esimerkiksi direktiivin
95/46 edellyttimén valvontaviranomaisen itsendisyyttd tuomiossa C—614/10 Komissio v. Itdvalta [2012],
julkaistu sédhkoisessd oikeustapauskokoelmassa.

Esimerkiksi tuomiossa Rotaru v. Romania (4.5.2000) EIT totesi, ettei se voi tutkia tapausta enempid, kos-
ka laillisuusperiaatteen vaatimukset eivit tayttyneet (kohta 62). Tuomiossa Amann v. Sveitsi (16.2.2000)
EIT tuli samaan tulokseen ja katsoi, ettei ollut “’tarpeellista” tutkia asiaa pidemmalle (kohta 81).

266 Kruslin v. Ranska (24.4.1990), kohta 33.

%7 De Hert 2009, s. 20-21.

28 Tbid, s. 23; ks. myos Uerpmann-Wittzack 2011, s. 77.

29 Ks. esim. Avilkina ja muut. v. Vendjd (6.6.2013), kohta 37; M.K. v. Ranska (18.4.2013), kohta 28.

20 Roman Zakharov v. Vendji (4.12.2015), kohdat 232, 236.

21 Lenaerts 2012, s. 390-391.
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siitd on nimenomaisesti sdddetty asetuksella, direktiivilld tai viime kiddessd perussopimuk-
sen mairdykselld. Jasenvaltioiden on myds sdddettiva oikeudellisesta perustasta, kun ne
haluavat rajoittaa henkilGtietojen suojaa. Samoin kuin EIS 8 artiklan kohdalla, lopullinen
paatoksenteko vaadittavan lainsdddédnnon luonteesta on ainakin osittain jétetty jdsenvaltioi-
den tehtdviksi. HenkilGtietojen suojaa rajoittavalla sdéntelylld tulee kuitenkin olla lakiin
verrattava sitovuus.””? Myos henkilGtietojen suojan rajoittamiseen liittyvien suojatoimen-
piteiden on oltava viranomaisille pakottavia, eikd siksi ole riittdvaa, ettd niistd madriatdan

esimerkiksi kdytinnesadnnoissi tai sisdisissd yleisohjeissa, jotka eivit ole pakollisia.*”

EUT pidattaytyi pitkddn méadrittelemésta lailla sddtdmisen vaatimusta jopa niissa tapauksis-
sa, joissa se totesi nimenomaisesti vaatimuksen tdyttyneen tai jadneen tiyttyméattd.?™* Web-
MindLicenses-tuomiossa EUT kuitenkin totesi EIT:n oikeuskéytdntoon viitaten, ettd perus-
oikeuksien rajoittamisen mahdollistavan lainsdédddnnon on oltava “riittdvén selkedd ja tés-
mallistd”. Lisdksi kun kyseisessd lainsddddnndssid méadritetddn perusoikeuden kiyttdmiselle
asetettavien rajoitusten laajuus, samalla on annettava tietty suoja viranomaisten mahdolli-

sesti toteuttamia mielivaltaisia oikeudenloukkauksia vastaan.?”

Vastuu perusoikeuksia rajoittavan lainsddadannon tdsmdillisyydesté riippuu siitd, perustuuko
rajoittaminen suoraan EU:n lainsdddantdon vai siithen, ettd EU-oikeudessa sallitaan poikke-
aminen tietyistd siind annetuista médrdyksistd. Kun perusoikeuksia rajoitetaan kansallisen
lainsditijan aloitteesta, on kansallisen lainséétéjéan itse valvottava, ettd rajoitusedellytyksié
on noudatettu. Sen sijaan kun perusoikeuksia rajoitetaan suoraan unionin lainsddddnnon
nojalla eli unionin méérdyksests, unionin lainsditijin tulisi ottaa johtava asema perusoi-
keuksien rajoittamisen edellyttimien takeiden médrittelyssd. Unionin lainsdétéjd ei voi siis
jattda kokonaan jdsenvaltioiden vastuulle kyseisten takeiden méiérittelyd, vaan sen tulisi
madritelld ainakin takeiden maarittelyd, vahvistamista, soveltamista ja valvontaa ohjaavat

periaatteet.?’s

Vaikka EIT on edelld kuvatulla tavalla eritellyt lailla sddtdmisen vaatimusta varsin
seikkaperdisesti, EUT on henkil6tietojen suojaa koskevissa tuomioissa mieltanyt laillisuus-

periaatteen edellyttivdn ldahinni, ettd rajoittamisesta on ylipddnsd sdddetty lailla. Muut

22 Ehlers 2007, s. 392-393. Tuomiossa Bara EUT Kkatsoi, ettei rekisterdityjen informointivelvollisuudesta

poikkeaminen ollut hyviksyttivai, koska viranomaiselta toiselle siirrettdvien tietojen mairitelméstd eika
siirtotavoista ollut sdddetty lailla vaan pdytikirjalla, jota ei ollut julkaistu virallisesti. (C-201/14 Bara
[2015], julkaistu sdhkoisessd oikeustapauskokoelmassa, kohdat 40—41)

Julkisasiamies Henrik Saugmandsgaard Qen ratkaisuehdotus asiaan Tele2 Sverige, kohta 150.

2™ Tbid, kohta 136.

25 C-419/14 WebMindLicenses [2015], julkaistu sihkdisessi oikeustapauskokoelmassa, kohta 81.

76 Julkisasiamies Cruz Villalonin ratkaisuehdotus asiaan Digital Rights Ireland, kohdat 115-120.
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EIT:n ndkemyksen mukaiseen laillisuusperiaatteeseen siséltyvistd kriteereistd EUT on

jasentdnyt osaksi suhteellisuusperiaatteen kisittelyd.””
4.2.2 Henkilotietojen kasittelyn hyvéksyttava tarkoitus

EIS 8(2) artiklan mukaan puuttuminen yksityiseldimén suojaan on hyvéksyttdvii, kun se
suoritetaan jossakin artiklassa mainitussa tarkoituksessa. Artiklassa mainittujen hyvéksyt-
tavien tarkoitusten luettelo on tyhjentédvé, ja tarkoitukset ovat 1) kansallinen ja yleinen tur-
vallisuus, 2) maan taloudellinen hyvinvointi, 3) epéjirjestyksen ja rikollisuuden estdminen,
4) terveyden tai moraalin suojaaminen seké 5) muiden henkildiden oikeuksien ja vapauksi-
en turvaaminen. Ndma tavoitteet ovat merkitykseltdéin hyvin laajoja, ja EIT on pidéttiyty-
nyt antamasta niille konkreettista sisaltod.””® Esimerkiksi henkildtietoja siséltdvén aineiston
luovuttaminen verotarkastusta varten voidaan sallia maan taloudellisen hyvinvoinnin vuok-
si?” ja salaisten valvontakeinojen kéytto kansallisen turvallisuuden suojaamiseksi ja rikolli-
suuden estdmiseksi.”® Hyviksyttiavan tarkoituksen osoittaminen ei ole EIT:n henkil6tieto-
jen suojaa koskevissa tuomioissa tuottanut valtioille vaikeuksia, eiki kriteerille ole annettu
kovin suurta itsendistd merkitysti. Rajoittamisen tarkoitus voi kuitenkin vaikuttaa rajoitta-
misen vilttdiméttdmyyden arviointiin siltd osin, kuinka laajan harkintamarginaalin EIT

myontéd valtiolle.”!

Hyvéksyttdvidn tarkoituksen osalta perusoikeuskirjan 52(1) artikla eroaa osittain varsin
huomattavasti EIS:sta. Perusoikeuskirjassa perusoikeuksien rajoittamisen hyviksyttaviksi
tarkoitukseksi katsotaan “unionin tunnustama yleisen edun mukainen tavoite” ja “tarve
suojella muiden henkil6iden oikeuksia tai vapauksia”, joista vain jidlkimméinen esiintyy
EIS 8(2) artiklassa. Kyseinen madrdys merkitsee sitd, ettd perusoikeuskirjassa tunnuste-
tuilla oikeuksilla voi olla sekd vertikaalisia ettd horisontaalisia vaikutuksia. Muiden
henkildiden oikeuksilla ja vapauksilla ei viitata ainoastaan perusoikeuksiin vaan myos
kaikkiin muihin EU-oikeudessa heille myonnettyihin oikeuksiin, jotka johtuvat etenkin
vapaasta liikkuvuudesta unionissa ja unionin kansalaisuudesta.”®* Promusicae-tuomiossa
EUT katsoi, ettd jdsenvaltiot voivat asettaa internet-palveluntarjoajille velvollisuuden
paljastaa henkildtietoja, koska mahdollisen tekijanoikeusloukkauksen selvittiminen on

perusteltavissa muiden henkildiden oikeuksien ja vapauksien suojelemisella.?®

277 Ks. esim. C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 54-56, 62, 66—68.
28 Uerpmann-Wittzack 2011, s. 75.

2 Bernh Larson Holding ja muut v. Norja (14.3.2013), kohta 135.

80 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohta 155.

21 Pellonpida 2012, s. 305-306.

282 Lenaerts 2012, s. 392.

2 (C-275/06 Promusicae [2008] ECR 1-00271, kohdat 50-54.
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Toisin kuin EIS 8(2) artikla, perusoikeuskirjan 52(1) artikla mahdollistaa perusoikeuksien
rajoittamisen minkd tahansa EU:n (tai sen jdsenvaltion) yleisen edun mukaisen tavoitteen
perusteella, joka katsotaan vélttiméttoméksi. EU:n yleisen edun mukaisista tavoitteista
sdddetddn muun muassa SEU 3 artiklassa ja useissa muissa perussopimusten kohdissa.**
EUT voi nédin ollen perusoikeuskirjan 52(1) artiklan nojalla vedota EU:n oikeusjarjestyk-
sen erityispiirteisiin asettaessaan jonkin oikeuden toisen edelle. Lopputulos voisi olla
teoriassa ristiriidassa EIS:n kanssa, joskin perusoikeuskirjan 53 artiklan mukaan EUT ei

voi poiketa EIS:n asettamasta perus- ja ihmisoikeuksien vihimmaéistasosta.?*

EUT on pitinyt esimerkiksi Schecke-tuomiossa unionin tunnustamana yleisen edun
mukaisena tavoitteena maataloustukien saajia koskevien tietojen avoimuutta, koska se
edesauttaa julkisten varojen kdyton valvontaa ja keskustelua unionin maatalouspolitiikasta
sekd edistdd siten hallinnon toiminnan legitimiteettid.”® Digital Rights Ireland -tuomiossa
EUT katsoi unionin yleisen edun mukaiseksi tavoitteeksi direktiivilld 2006/46/EY sdddetyn
yleisen tietojensdilyttimisvelvollisuuden, joka myd&tavaikuttaa vakavan rikollisuuden tor-

juntaan ja ndin ollen yleiseen turvallisuuteen.?’
4.2.3 Henkilotietojen suojan keskeisen siséllon kunnioittaminen

Vaatimus perusoikeuksien ja -vapauksien keskeisen sisdllon noudattamisesta on henkil6tie-
tojen suojan rajoituskriteeri, joka mainitaan vain perusoikeuskirjassa. Kriteeri juontaa juu-
rensa EU:n jdsenvaltioiden yhteiseen valtiosdéntoperinteeseen ja EIT:n oikeuskdytin-
toon.” Epéselvyyttd on vallinnut siitd, onko perusoikeuden keskeisen siséllon kunnioitta-
minen tarkoitus késittdd perusoikeuden yleisen ja universaalin sisdllon kunnioittamisena
vai perusoikeuden yksiloon liitetyn, tilannekohtaisesti vaihtelevan sisdllon kunnioittamise-
na. Oikeuskéytintd tukee 14hinnd ensin mainittua vaihtoehtoa. Kaytinnossd perusoikeuden
keskeisen sisdllon kunnioittaminen ei EUT:n oikeuskdytdnnon perusteella edellytd muuta
kuin ettd perusoikeuteen sisdltyvistd keskeisistd takeista huolehditaan. Kriteerilld ei ole

siten suurta itsendistd merkitystd.**

EUT on viitannut perusoikeuksien keskeisen sisdllon kunnioittamiseen todeten, etti perus-
oikeuksien rajoittaminen voi olla oikeutettua vain, “kunhan rajoitukset tosiasiassa palvele-

vat unionin yleisen edun mukaisia tavoitteita eikd niilld puututa perusoikeuksiin tavoitellun

284 Lenaerts 2012, s. 391.

285 Di Federico 2011, s. 42.

286 (C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohdat 67-71.
27 (C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 41-44.
28 Lenaerts 2012, s. 391.

289 Ehlers 2007, s. 391.
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padmiidrdn kannalta suhteettomasti ja tavalla, jota ei voida hyviksyi ja jolla loukattaisiin
ndin suojattujen oikeuksien keskeistd sisdlt6da”.*® HenkilGtietojen suojaan liittyen EUT
kisitteli kriteerid ensimmadistd kertaa Digital Rights Ireland -tuomiossa.”' Tuomiossa
Schrems EUT arvioi, ettd sddnnos, jonka nojalla viranomaiset padsevit yleisesti késiksi
séhkoisen viestinndn sisdltoon, loukkaa perusoikeuskirjan 7 artiklan keskeistd siséltod.”?
Deutsche Telekom -tuomiossa EUT katsoi, ettd koska tilaaja oli antanut suostumuksensa
henkilGtietojensa julkaisemiseen yrityksen julkisessa luettelossa, kyseisten tietojen luovut-
taminen toiselle yritykselle ilman uutta suostumusta ei loukannut perusoikeuskirjan 8

artiklan keskeisti sisdltod.**
4.2.4 Rajoittamisen valttimattomyys

Kolmas EIS 8(2) artiklalle ja perusoikeuskirjan 52(1) artiklalle yhteinen rajoituskriteeri on,
se ettd hyviksyttdviin syihin perustuvien henkilStietojen suojan rajoitusten tulee olla

b

vdlttamdttomid. EIS 8(2) artiklassa kéytetddn ilmausta “vélttimitontd demokraattisessa
yhteiskunnassa”, kun taas perusoikeuskirjan 52(1) artiklassa todetaan, ettd rajoittamisen
tulee olla "vélttimétonta”. Demokratia-kdsite viittaa EIS:n johdanto-osan mukaan siihen,
ettd tehokas poliittinen demokratia on paras tapa ylldpitdd ihmisoikeuksiin kohdistuvaa
kunnioitusta. Demokratia voidaan siten ndhdi keskeisend EIT:n toimintaympéristd maé-
rittdvdna taustaperiaatteena.”® On selvdd, ettd demokratia on keskeinen arvo myods EU-
oikeudessa, vaikka EUT ei viittaakaan siithen henkil6tietojen suojaa koskevissa jutuissa
yhtd jérjestelméllisesti kuin EIT. Oikeuskirjallisuudessa yksityiseldmin suojaa ja henkilo-
tietojen suojaa on pidetty tdrkeind demokraattisen yhteiskunnan turvaamisen tekijoiné

siksi, ettd kyseiset oikeudet edistdvét eri tavoin yhteiskunnan moniarvoisuutta ja vakautta

seki yksilon mahdollisuuksia toimia tdysivaltaisena yhteiskunnan jaseneni.””

EIT:n oikeuskdytinndssd vilttdmattomyyskriteeri on jaettu kolmeen osatekijddn, joiden
mukaan EIS 8 artiklan takaamien oikeuksien rajoittaminen edellyttdd 1) pakottavaa yhteis-
kunnallista tarvetta, 2) suhteellisuusperiaatteen noudattamista ja 3) olennaisia ja riittdvia
syitd. Ensinndkin pakottava yhteiskunnallinen tarve ihmisoikeuksien rajoituskriteerind
merkitsee sitd, ettei valttimattomyyden kisitettd pidd yhtédaltd tulkita niin, ettd ihmisoikeu-

det voitaisiin helpommin kiertdd tai toisaalta ettd ihmisoikeudet muodostuisivat liian

2% (C-379/08 ja C-380/08 Raffinerie Mediterranee [2010] ECR 1-02007, kohta 80.

1 C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 39-40, kisitelty tarkemmin jéljempéna.

2 (C-362/14 Schrems [2015], julkaistu sihkoisessd oikeustapauskokoelmassa, kohta 94. Vrt. C-203/15 ja
C—698/15 Tele2 Sverige [2016], julkaistu sdhkoisessd oikeustapauskokoelmassa, kohta 101.

23 (C-543/09 Deutsche Telekom [2011] ECR 1-03441, kohta 66.

24 Senden 2011, s. 80-81.

5 Bygrave 2001, s. 281-282. Ks. tarkemmin luku 5.1.
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suureksi esteeksi laillisille aktiviteeteille. Pakottava yhteiskunnallinen tarve on kuitenkin
epdvarma ja muuttuva késite, jota voidaan perustella esimerkiksi historiallisilla tai poliitti-
silla syilla tai silld, ettd yhteiskunnalle tai jollekin sen osalle aiheutuisi haittaa, jos asiaan ei
puututtaisi. Viime kddessd kriteerin tdyttymistd joudutaan arvioimaan tapauskohtaisesti

esitetyn ndyton perusteella.”

Vilttimattomyyden arviointiin liittyy keskeisesti oppi valtion harkintamarginaalista, jolla
on alun perin tarkoitettu sité, ettei EIT itse arvioi rajoitusten valttimattomyyttd vaan antaa
valtion osoittaa, ettd sill4 on ollut aihetta uskoa rajoitusten vélttiméattomyyteen. Tosiasialli-
sen valttdimattomyyden osoittamista EIT ei ole tilloin edellyttédnyt. EIT on kuitenkin myo-
hemmin alkanut tutkia aktiivisemmin rajoitusten vélttimattomyyttd etenkin oikeuksien
ydinalueelle sijoittuvissa kysymyksisséd, joissa se on katsonut kansallisen harkintamargi-
naalin olevan kapeampi.””’ Harkintamarginaalin laajuus riippuu muun muassa oikeuteen
puuttumisen luonteesta, vakavuudesta ja tavoitteesta seka siitd, mistd oikeudesta on kyse ja
kuinka térked se on yksilon kannalta.® Néihin kriteereihin on myos EUT viitannut
arvioidessaan unionin lainsddtdjdn harkintavallan laajuutta perusoikeuksien rajoittamises-
sa.”” Tuomiossa Schrems EUT piti komission harkintavaltaa perusoikeuskirjan 8 artiklan
rajoittamisessa suppeana, koska kyse oli erittdin laajaa ihmisjoukkoa koskevien henkil6tie-

tojen siirtimisesti kolmanteen maahan.**

EIT:n nikemyksen mukaan harkintamarginaali on ollut kapeampi asioissa, jotka koskevat
erityisen tirkedd yksilon olemassaoloon tai identiteettiin liittyvad seikkaa.*®' Tallaisia voi-
vat olla esimerkiksi arkaluonteiset tiedot, joita voidaan helposti kayttdd syrjivissd tarkoi-
tuksessa. Myos lakimiehen ja asiakkaan vilinen viestintd nauttii “vahvennettua suojaa”.’*
Vastaavasti harkintamarginaali on laajempi kansalliseen turvallisuuteen liittyvissd kysy-
myksissd*® sekd sellaisten intressien kohdalla, joiden suhteellisesta tirkeydesti tai parhaas-
ta suojelumetodista ei vallitse jasenvaltioiden kesken yksimielisyyttd.*** Kansallinen har-
kintamarginaali mahdollistaa siis eurooppalaisen valtiosdéntdpluralismin huomioimisen,

vaikkakin harkintamarginaalin kdsite on heréttinyt kritiikkid muun muassa siksi, ettd se voi

vaarantaa ihmisoikeuksien universaalisuuden.’® Toisaalta riippumatta siitd, sijoittuuko

26 WP 29 2014a, s. 6-8.

27 Pellonpéd 2012, s. 306-307.

8 S. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 102.

29 (C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 47-48.

30 C-362/14 Schrems [2015], julkaistu sdhkdisessd oikeustapauskokoelmassa, kohta 78.

U Gardel v. Ranska (17.12.2009), kohdat 60-61.

392 R.E. v. Yhdistynyt kuningaskunta (27.10.2015), kohta 131; Michaud v. Ranska (6.12.2012), kohdat 117—
118.

39 Leander v. Ruotsi (26.3.1987), kohta 67.

39 M K. v. Ranska (18.4.2013), kohta 31.

305 Marshall 2009, s. 42; De Hert 2009, s. 21-23.

50



tapaus oikeuden ydinalueelle vai ei, ylikansallisen tuomioistuimen on syytd puuttua tilan-

teisiin, joissa kansallinen tuomio on suosinut selvésti julkisen vallan etua.’*

Vilttamattomyyskriteerin toinen keskeinen osatekijd on suhteellisuusperiaate, jonka
mukaan perus- ja ihmisoikeuksiin puuttumisen tulee olla oikeassa suhteessa sen legitiimei-
hin tavoitteisiin. Néin ollen sindnsd lain sallima ja hyvidksyttivin tavoitteen kannalta
tarpeellinen ja tdhin soveltuva rajoittaminen saattaa loukata perus- ja ihmisoikeuksia, jos
sama lopputulos voitaisiin saavuttaa tavalla, jolla puututtaisiin yksilon oikeuksiin vihem-
mén.*”’ Suhteellisuusperiaatteen funktioksi jasentyy néin ollen sen arvioiminen, onko kil-
pailevien yksityisen ja julkisen intressin vilille 10ydetty asianmukainen tasapaino siten,
ettd yksityiseldmin suojaan on puututtu vain siind madrin kuin on valttimatonta.
Suhteellisuusperiaatteen rikkominen voi johtua myos siitd, ettd lainsdddanndn vaatimuksia

ei ole kiytdnnossd noudatettu.’™

EIT:n suhteellisuusarviointi henkildtietojen suojaa koskevissa tuomioissa riippuu tapaus-
kohtaisista olosuhteista. Arviointiin vaikuttavat yksityiseldmén suojaan puuttumisen vaka-
vuus, laajuus ja kesto, tietojen arkaluonteisuus, tietojen kayttotarkoitus, késittelyn perusteet
ja kasittelyyn sovelletut suojatoimenpiteet. Esimerkiksi tuomiossa Gardel v. Ranska EIT
hyviksyi seksuaalirikollisten tietojen sdilyttdmisen poliisin rekisterissd jopa 20 tai 30
vuoden ajan, koska rekisterdidyilld oli tosiasiallinen mahdollisuus saada tietonsa poistet-
tua, kun tiedot eivit olleet endd tarpeellisia siihen tarkoitukseen, johon ne oli keritty.*"”
Tuomiossa Uzun v. Saksa valittajaan kohdistettu GPS-seuranta ei ollut rikkonut suhteelli-
suusperiaatetta vastaan, koska kyse oli erittdin vakavien rikosten tutkinnasta, muut mene-
telmét olivat osoittautuneet tehottomiksi ja valvonta oli kohdistunut valittajaan vain rajalli-
sen ajan.’'’ Tuomiossa Michaud v. Ranska EIT ei pitinyt suhteellisuusperiaatteen vastaise-
na lakimiesten velvollisuutta raportoida asiakkaitaan koskevista rahanpesuepdilyistd muun
muassa siksi, ettd velvollisuus ei koskenut lakimiehid heidén toimiessaan oikeudenk&ynti-

avustajina eli ammattinsa ydinalueella.’"!

Suhteellisuusperiaatetta ei tunneta EU-oikeudessa nimenomaisena tietosuojaperiaatteena,
mutta se on ollut keskeinen tekija myds arvioitaessa henkilGtietojen suojan rajoittamista
EU-oikeuden valossa.’'? Térked havainto on, ettéd suhteellisuusarvioinnin tulisi aina heijas-

taa EU:n tietosuojalainsddddnnon tavoitteita. EUT on oikeuskdytdnndssddn katsonut, etti

3% Bignami 2008, s. 243-244.

307 Pellonpéd 2012, s. 310-311; Marshall 2009, s. 39.
398 Kvasnica v. Slovakia (9.6.2009), kohdat 86-89.
3 Gardel v. Ranska (17.12.2009), kohdat 68—69.

319 Uzun v. Saksa (2.9.2010), kohdat 77-81.

3 Michaud v. Ranska (6.12.2012), kohdat 126-128.
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perusoikeuksiin puuttuminen voi suhteellisuusperiaatteen valossa olla oikeutettua vain, jos
toimenpide on ensinnékin sopiva ja olennainen seka vdlttimdton kisilld olevien tavoittei-
den saavuttamiseksi. Kolmantena edellytyksend on suhteellisuusperiaatteen tdyttyminen
stricto sensu: kun on mahdollista valita usean tarkoituksenmukaisen toimenpiteen valill4,
on valittava vihiten pakottava, eivitkd toimenpiteistd aiheutuvat haitat saa olla liian suuria
tavoiteltuihin padmédriin ndhden.”” Toisin sanoen on selvitettédvi, olisiko olemassa jokin
muu toimenpide, joka olisi yhtd tehokas hyvéksyttdvén tavoitteen saavuttamisen kannalta,

mutta aiheuttaisi vihemmén haittoja perusoikeuksille demokraattisessa yhteiskunnassa.*'*

Esimerkiksi tuomiossa Schecke EUT katsoi, ettd maataloustukien saajia koskevien tietojen
julkaiseminen ylitti sen, mikd voitiin katsoa vélttimattoméksi julkaisemisen tavoitteiden
kannalta. Tiedot olisi nimittdin voitu julkaista myds sellaisella tavalla, joka olisi edistinyt
EU:n toiminnan ldpindkyvyyttd ja julkisten varojen kdyton valvontaa, mutta olisi samalla
turvannut paremmin perusoikeuskirjan 7 ja 8 artikloissa turvatut oikeudet. Rajoitukset

perusoikeuksiin on nimittdin toteutettava valttiméattdmén rajoissa.’'

Kolmas ja viimeinen EIT:n vilttiméattomyyskriteerin osatekiji on oikeuksien rajoittami-
seen kiytettyjen toimenpiteiden perustuminen olennaisiin ja riittiviin syihin.*'® EIT ei ole
viitannut sddnndnmukaisesti kyseiseen kriteeriin, mutta esimerkiksi tuomiossa Avilkina ja
muut v. Vendjd EIT totesi, etteivit viranomaiset olleet esittineet olennaisia ja riittdvid syiti
sille, miksi Jehovan todistajiin kuuluvien hakijoiden terveyttd koskevat tiedot tulisi luovut-
taa syyttdjille.’’” Tuomiossa Mikolajovad v. Slovakia EIT katsoi valittajan yksityiseliméan
suojaa loukatun, koska vastaajavaltio ei pystynyt esittdimédn olennaisia ja riittdvid syité
sille, miksi poliisi oli luovuttanut vakuutusyhtidlle asiakirjan, jossa valittajan viitattiin
syyllistyneen viékivaltarikokseen, vaikka hénti ei tosiasiassa ollut syytetty mistddn rikok-
sesta.’"® Tuomiossa M.S. v. Ruotsi puolestaan oli selvii, ettd terveyttid koskevien tietojen
luovuttaminen oli ollut tarpeen vakuutuskorvauksen saamisen kannalta.*"® Tuomiossa S. ja

Marper v. Yhdistynyt kuningaskunta EIT tarkasteli empiiristd todistusaineistoa selvittadk-

312 Suhteellisuusperiaate ilmenee EU:n tietosuojajuridiikassa useilla eri tasoilla. Se vaikuttaa tietosuojaperi-

aatteiden taustalla ja ilmenee monissa yksittéisissé tietosuojalainsdédédnnon kohdissa, kuten vaatimukses-
sa siitd, ettd kasiteltyjen henkil6tietojen tulee olla olennaisia ja rajoitettuja suhteessa kayttotarkoituksiinsa
(tietosuoja-asetus, 5(1)(c) artikla). EUT viittaa suhteellisuusperiaatteeseen useissa henkilGtietojen suojan
rajoittamista koskevissa tuomioissaan myo6s EU-oikeuden yleisend oikeusperiaatteena. Ks. Bagger
Tranberg 2011, s. 239 ja Bygrave 2014, s. 148.

313 Bygrave 2014, s. 148; C-310/04 Espanja v. Neuvosto [2006], ECR 1-07285, kohta 97.

314 Julkisasiamies Henrik Saugmandsgaard @en ratkaisuehdotus asiaan Tele2 Sverige, kohdat 187, 248.

315 C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohta 80.

316 Taylor 2003, s. 88.

N Avilkina ja muut. v. Vendjd (6.6.2013), kohta 51. Ks. myos Z. v. Suomi (25.2.1997), kohdat 105, 110

318 Mikolajova v. Slovakia (18.4.2011), kohdat 59-63.

319 M.S. v. Ruotsi (27.7.1997), kohdat 43-44.
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seen, edellyttikd tehokas rikostutkinta ja rikollisuuden torjunta myds syyttomien henkildi-
den sormenjilkien ja DNA-ndytteiden pysyvéaa sdilyttdmistd poliisin tietokannassa. Vaikka
aineisto el puoltanut tdllaista tarvetta, EIT hyvéksyi kuitenkin kyseisten henkilGtietojen

sdilyttdmisen edistdneen rikostutkintaa ja rikollisuuden torjuntaa.**’

5 Henkilotietojen suojan rajoittaminen ja oikeushyvit Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen

oikeuskaytintojen valossa
5.1 Oikeushyvien tunnistaminen ja ryhmitteleminen

Tietosuojalainsaddéntd pyrkii turvaamaan oikeudenmukaisen henkilotietojen késittelyn.**!
HenkilGtietojen suojan ensisijaisena tavoitteena pidetddn tyypillisesti rekisterdityjen henki-
16llisen loukkaamattomuuden ja yksityisyyden suojaamista, mutta henkilGtietojen suojan
saantelylld on muitakin tavoitteita kuten julkishallinnon toimintojen ja yhteiskunnan digita-
lisoitumisen sekd digitaalisen kaupankdynnin edistiminen.**> Samalla kun digitalisaatioke-
hitys ldpdisee yhd useampia yhteiskuntaeldmédn osa-alueita, myds henkil6tietojen suojan
tarve laajenee. Uusia teknologioita ja data-aineistoja voidaan valjastaa viranomaisten ja
kaupallisten palveluntuottajien kiyttoon menestyksekkadsti vain, jos sekd yksildiden ettd
koko yhteiskunnan tasolla on saavutettu yhteinen /uottamus koskien asianmukaista henki-
16tietojen suojan tasoa. Luottamuksen saavuttaminen edellyttdd, ettd teknologia on tietotur-

vallista ja ettd muista henkilGtietojen suojan takeista huolehditaan.*

EIS 8 artiklan ja perusoikeuskirjan 7 ja 8 artiklan oikeudellisesti suojaamat intressit tai
oikeushyvdt ovat yleisesti ottaen varsin abstrakteja, eikd niiden tdysiméérdistd toteutumista
voida kiytdnnossd turvata. Esimerkiksi EIT 8 artiklan takaaman yksityiseldimdn suojan
konkreettiset suojeluintressit avautuvat kidytinnOssd kasuistisesti tapaus tapaukselta.’**
Henkilotietojen suojan taustalle on oikeuskirjallisuudessa konstruoitu useita erilaisia
tavoitteita, joista monet ovat yhteisid yksityiseldmén suojan kanssa, mutta henkil6tietojen

suojalla on kiistatta my0s yksityiseldmin suojasta erillisid tavoitteita. Tdssd luvussa syven-

nyn tarkastelemaan oikeustapausanalyysin keinoin henkildtietojen suojan perus- ja ihmis-

3208, ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 114-117.
321 Bygrave 2001, s. 168.

2 Blume 2015, s. 258; Bygrave 2001, s. 281.

3 Ferretti 2014, s. 850—-851; Tzanou 2013, s. 92.

* Albers 2014, s. 224; ks. Rouvroy 2009, s. 58.
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oikeudellisia oikeushyvid ja sitd, miten edellisessd luvussa kisiteltyjd henkilGtietojen

suojan rajoitusedellytyksid on kidytdnndssi sovellettu.

Henkil6tietojen ja yksityiseldmin suojaa koskevasta oikeuskédytannostd ei vélttaimittd suo-
raan ilmene, mikd on konkreettinen tavoite perusoikeuden suojan taustalla. Varsinkin
EUT:n oikeuskdytdnndssd saatetaan viitata vain henkilStietojen tai yksityiseldmén suojan
tarpeeseen avaamatta juurikaan niitd nimenomaisia tarkoituksia ja syitd, joiden takia yksi-
16t ovat kyseisen perusoikeussuojan tarpeessa. HenkilGtietojen ja yksityiseldmin suojan
funktioon paistddn kuitenkin kédsiksi esimerkiksi tutkimalla perusoikeuteen puuttumiseen
kaytettyjd keinoja.’* Suojan tarpeen ja suojeltavan intressin tunnistamisessa ldhtokohdaksi
on hyvai ottaa yksilotasoa laajempi ndkokulma, jossa tarkastellaan niitd kielteisid vaikutuk-

sia, joita henkilStietojen kasittelystd voi yksildlle eri tilanteissa aiheutua.*

Tietosuoja-asetuksen keskeisimpiin uudistuksiin lukeutuu entistd korostuneempi riskipe-
rusteinen ndkdkulma henkilStietojen késittelyyn. Asetuksen johdannossa onkin todettu, etti
henkildtietojen tietoturvaloukkauksen®’ seurauksena luonnolliselle henkil6lle voi aiheutua
“fyysisid, aineellisia tai aineettomia vahinkoja kuten omien henkil6tietojen valvomiskyvyn
menettiminen tai oikeuksien rajoittaminen, syrjintdd, identiteettivarkaus tai petos, taloudel-
lisia menetyksid, pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittumi-
nen, salassapitovelvollisuuden alaisten henkildtietojen luottamuksellisuuden menetys tai
muuta merkittdvii taloudellista tai sosiaalista vahinkoa”.**® Yksityiselimén lukuisista suo-
jelukohteista puolestaan voidaan esimerkkeind mainita kotirauha, vapaus ja kunnia. Esi-

merkiksi Moreham on jaotellut EIS 8 artiklaan perustuvat oikeudet seuraavalla tavalla:**

1) Oikeus olla vapaa fyysiseen ja psykologiseen integriteettiin kohdistuvasta puuttumisesta.
2) Oikeus olla vapaa ei-toivotusta [henkild]tietoihin padsystd ja tietojen kerddmisesta

3) Oikeus olla vapaa vakavasta ympiriston saastumisesta. [ei tdssd tutkimuksessa relevantti]
4) Oikeus vapaasti kehittdd identiteettidan.

5) Oikeus eldd elaméénsa vapaasti itse valitsemallaan tavalla.

Tallainen jaottelu siséltdd useita keskeisid EIT:n EIS 8 artiklasta johtamia oikeushyvii,

joista saattaa toki useampikin kuin yksi olla konkreettisissa tilanteissa samaan aikaan ldsna.

325 Roberts 2015, s. 542.

326 Albers 2014, s. 225.

327 Henkilétietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena on siirretty-
jen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoami-
nen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka pdésy tietoihin. Tietosuoja-asetus, 4(1)
artiklan 12 luetelmakohta.

Tietosuoja-asetus, 85 resitaali.

32 Moreham 2008, s. 45.
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HenkilGtietojen suojan toteutuminen edellyttdd joka tapauksessa, ettd yksiloilld on oikeus
sekd puolustautua epdasiallista henkilGtietojen kisittelyd vastaan ettd saada kisittelysté
tietoa, osallistua késittelyprosessiin ja kéyttdd siind péétosvaltaa. Siksi henkilGtietojen
suojan oikeushyvien tunnistaminen edellyttid monimutkaisempaa jaottelua kuin monien

muiden perusoikeuksien kohdalla.**

Vaikka tietosuojalainsdddantd painottuu moniin muihin oikeuksiin verrattuna enemmén
menettelyllisiin kuin aineellisoikeudellisiin oikeusnormeihin, henkil6tietojen sddntelyn
normisto on ldheisessd yhteydessd sen taustalla olevien aineellisoikeudellisten arvojen

kanssa.**!

Henkil6tietojen suoja perustuu moniulotteiseen kisitykseen perusoikeuksista ja
niiden suojaamista intresseistd. HenkilOtietojen suojaa ei tule tarkastella myoskéan puh-
taasti yksilokeskeisestd ndkokulmasta, vaan yksilon suojatarve on syyta asettaa laajempaan
yhteiskunnalliseen viitekehykseen. HenkilGtietojen suojalla ei ole vain yhtd suojeltavaa
intressid vaan sen oikeushyvéit ovat edelld mainittujen esimerkkien tavoin moninaisia ja

kompleksisia.***

Eurooppalaisessa katsannossa henkildtietojen suojan yleisiin tavoitteisiin tai tausta-arvoi-
hin on oikeuskirjallisuudessa luettu ihmisarvon kunnioitus, itsemddrddmisoikeus ja vapaan
ja demokraattisen yhteiskunnan sdilyttdminen. Thmisarvon kunnioitus merkitsee sitd, ettd
oikeusjirjestys, yhteiskunta ja teknologian kehitys palvelevat thmisen tarpeita. Thmisarvo
on erottamaton osa jokaista ihmisté, ja henkil6tietojen suoja turvaa osaltaan yksilon oikeu-

den vapauteen sekd henkiseen ja fyysiseen loukkaamattomuuteen.**?

Ihmisarvo kytkeytyy
tarpeeseen suojella yksilod nimenomaan osana yhteiskuntaa.*** Vapaan ja demokraattisen
yhteiskunnan séilyttimistd henkil6tietojen suoja puolestaan edesauttaa tuottamalla yksilol-
le oikeuden olla rauhassa julkisen vallan tai yksityisten taholta tulevalta lainvastaiselta
henkil6tietojen kisittelyltd. Yleiselld tasolla henkildtietojen suoja edistdd ndin ollen yhteis-
kunnan moniarvoisuutta ja vakautta sekd yksilon mahdollisuuksia toimia tdysivaltaisena
yhteiskunnan jisenend.’* HenkilGtietojen suojan on myos todettu voivan edistda tuomiois-
tuinten ja lainsdatdjan riippumattomuutta.®® Esimerkiksi salaisia valvontakeinoja ja massa-

valvontaa koskevissa tuomioissa on tullut esiin uhka vapaan ja demokraattiseen yhteiskun-

nan menettimisesta.

30 Albers 2014, s. 226-227.

331 De Hert 2009, s. 44; vrt. Christoffersen 2009, s. 49-50.
32 Albers 2014, s. 227, 229.

333 Rouvroy 2009, s. 58.

34 Levin 2005, s. 388-389.

335 Bygrave 2001, s. 281-282.

36 Docksey 2016, s. 208.
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Téssd luvussa olen jésentdnyt késiteltdvit oikeustapaukset keskeisten oikeushyviensd eli
suojeluintressiensd mukaisesti. Ty0kaluna olen kéyttinyt Saarenpéén esittimai erdstd mah-
dollista jaottelua yksilon itsemddrddmisoikeuteen siséltyvistd elementeistd, joista henkild-
tietojen perus- ja ihmisoikeussuojaan liittyvit intressit sisdltyvédt mielestdni seuraaviin
kategorioihin: 1) oikeus sisdiseen vapauteen, 2) oikeus ulkoiseen vapauteen, 3) oikeus val-
taan ja 4) oikeus tietoon.” Témén jaottelun kautta saadaan monipuolisesti esiin henkil6-
tietojen suojalle ominaisia intressejd. On myds selvéd, ettd kyseisiin kategorioihin sisédltyy
henkilGtietojen suojan kontekstissa padllekkiisid aineksia, ja useat oikeustapaukset sopivat

nimenomaisesti useampien otsikoiden alle.

5.2 Oikeus sisdiseen vapauteen

5.2.1 Henkisen loukkaamattomuuden ulottuvuudet

Oikeus sisdiseen vapauteen merkitsee oikeutta henkiseen loukkaamattomuuteen tai koske-
mattomuuteen eli henkiseen integriteettiin. Henkiselld loukkaamattomuudella on useita
ilmenemismuotoja. EIT:n ja EUT:n oikeuskdytdnndistd ilmenee esimerkiksi, ettd henkilo-
tietojen suoja on asettanut rajoituksia laajojen ihmisjoukkojen yksityiselimad koskevien
tietojen julkaisemiselle.® Tuomiot ilmentdvit siitd, ettd jokainen saa padttid, mité tietoja
tai ajatuksia ilmaisee toisille ihmisille ja mité ei, eikd julkisen vallan edustajilla tai muilla
ulkopuolisilla ole tdhdn liittyen oikeutta horjuttaa yksilon tasa-arvoista asemaa muihin
nihden.* Lisidksi EIT:n mukaan jokaisella on EIS 8 artiklan nojalla oikeus aktiivisesti
muodostaa ja kehittdd ihmissuhteita toisiin ihmisiin.**® Tuomiossa Niemietz v. Saksa EIT
perusteli yksityiseldimén suojan laajentamista ammattitoiminnan piiriin silld, ettd yksilolla
tulee olla my6s ammattitoiminnassa vapaus rakentaa persoonallisuuttaan ja yksilllisyyt-
tdén kanssakdymisessd muiden ihmisten kanssa. Siten yksilo saatetaan tasa-arvoiseen ase-
maan niiden muiden henkildiden kanssa, jotka nauttivat yksityiseldmén suojaa rakentaes-

saan yksilollisyyttddn muilla elamén osa-alueilla.**'

Henkil6tietojen suoja edistdd muillakin tavoin yksilon mahdollisuuksia rakentaa vapaasti
omaa identiteettiddn ja osallistua yhteiskunnan toimintaan ilman ulkopuolisia hiiriétekijoi-
td. Henkilotietojen kasittelyyn liittyy nimittdin monia erilaisia riskejé, jotka voivat merkiti
esimerkiksi joutumista arvostelun kohteeksi tai taloudellisesti huonompaan asemaan. Kes-

keiseksi suojeluintressiksi voidaan tdssd suhteessa tunnistaa suoja sosiaalisia vahinkoja

337 Saarenpdi 20035, s. 319-321.

338 Satakunnan Markkinapérssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohdat 177-178; C-465/00, C-
138/01 ja C-139/01 Osterreichischer Rundfunk [2003] ECR 1-04989, kohdat 88—89.

339 Saarenpid 2005, s. 319.

340 Ks. esim. Barbulescu v. Romania (12.1.2016), kohta 35.

31 Niemietz v. Saksa (16.12.1992), kohta 29.
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342

kuten maineen menetyst@®* ja leimatuksi tulemista®®

vastaan. Laajemmin ndmi voidaan
jasentdd osaksi tietosuojasdéntelyn syrjinndn vastaista agendaa, jonka ytimessi on ajatus
siitd, ettd etenkin arkaluonteisten henkilotietojen kisittely voi johtaa laittomaan syrjintddn
esimerkiksi profiloinnin tai tyohonoton yhteydessi.*** Henkilotietojen paljastuminen asiat-
tomille tahoille voi syrjinnén tai esimerkiksi identiteettivarkauden seurauksena johtaa yksi-
16n nikokulmasta my0s merkittiviin taloudellisiin vahinkoihin. EIT on katsonut, ettd ter-
veydentilaa koskevien tietojen luovuttaminen voi vaikuttaa huomattavasti yksilon yksityis-
ja perhe-eldméén, taloudelliseen tilanteeseen ja tydnsaantiin altistamalla yksilon paheksun-
nalle ja hyljeksynnélle.** Julkisella vallalla voi siten olla aktiivinen velvollisuus huolehtia

siitd, ettd henkil6tietojen joutuminen viariin kisiin estetddn.

5.2.2 Biometristen tunnisteiden uhka yksityisyydelle

Biometrisilld tiedoilla tarkoitetaan tietosuoja-asetuksessa henkilotietoja, jotka on tuotettu
fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttdytymiseen liittyvilla tekniselld késittelyl-
14, ja joiden perusteella luonnollinen henkild voidaan tunnistaa tai kyseisen henkilon tun-
nistaminen varmistaa. Biometriset henkil6tiedot on liséksi tietosuoja-asetuksessa luokiteltu
kuuluviksi erityisiin henkil6tietoryhmiin.**® Biometrisid tunnisteita hyddynnetddn yhi
useammin erilaisissa turvallisuuteen liittyvissd sovelluksissa kuten tunnistautumisessa ja
kuluttajille suunnatuissa palveluissa. Yksilon tunnistaminen voi perustua fyysisiin tai
fysiologisiin piirteisiin kuten sormenjilkeen, ddneen tai DNA:han taikka kayttdytymistad
kéytdnnon hyotyd, mutta niiden kéyttd voi my0s altistaa yksilon identiteettivarkauksille tai

muulle oikeudettomalle henkilStietojen kasittelylle.**’

Euroopan tietosuojavaltuutettu on todennut, ettei biometristen tietojen kéytto tietojéarjestel-
missd ole koskaan merkitykseton valinta: ”Biometriset tiedot [...] muuttavat peruuttamat-
tomasti ruumiin ja henkildllisyyden suhdetta, silld biometristen tietojen avulla ihmis-
ruumiin piirteistd tulee 'koneellisesti luettavia' mahdollista myohempéé kayttoa varten [... ]
[N]iitd voidaan lukea ja kdyttdd soveltuvilla vilineilld milloin tahansa ja minne tahansa
henkilo meneekin.”*** Biometristen tietojen erityispiirteisiin lukeutuu muun muassa ldhes

taydellinen erottelevuus sekd pysyvyys ja universaalisuus, minka takia niiden vadrinkdyttd

2 Sidabras ja DZiautas v. Liettua (24.7.2004), kohta 43.

33 S. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 124.
3 Tzanou 2013, s. 91-92; Bignami 2008, s. 222; Rouvroy 2009, s. 70.
3 Avilkina ja muut v. Vendji (6.6.2013), kohta 45.

36 Tietosuoja-asetus, 4(1) artiklan 14 luetelmakohta ja 9 artikla.

7 Stitilis 2017, s. 619-621.

38 Euroopan tietosuojavaltuutettu 2005, s. 19.
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voi aiheuttaa suuria ja pysyvid ongelmia.**’ Toisaalta biometrisii tietoja voidaan hyodyntia
my0s tallentamalla niistd tunnistamistarkoituksiin vain teknistd dataa, josta alkuperdisti
biometristd tunnistetta ei ole mahdollista palauttaa. Téll6in uhka yksityisyyden suojan vaa-
rantumisesta on minimaalinen. Biometristen henkilGtietojen kisittely voi kuitenkin merkité
vakavaa uhkaa yksityisyydelle tilanteissa, joissa biometristd tietoa kuten sormenjilkid kési-

tellddn sellaisenaan.®°

EIT:n suuren jaoston ratkaisemassa asiassa S. ja Marper v. Yhdistynyt kuningaskunta kah-
den rikosepdilyn vuoksi pidétetyn henkilén sormenjiljet ja DNA-néyte oli talletettu polii-
sin tietokantaan. Henkiloistd ensin mainittu S. oli tilldin alaikdinen. Molemmat valittajat
vapautettiin syytteistd, jolloin he pyysivit tietojensa poistamista rekisteristd. Poliisi ja kan-
salliset tuomioistuimet eivit kuitenkaan suostuneet pyyntoon, silld kansallisen lainsdddéan-
non mukaan kyseiset tiedot saatiin sdilyttda poliisin tietokannassa pysyvésti. EIT:n mukaan
DNA- ja solundytteiden pysyva sdilyttdminen merkitsi puuttumista yksityiseldmén suojaan,
koska molemmat sisdlsivdt arkaluonteista tietoa. Sormenjélkien sdilyttiminen merkitsi

myds puuttumista yksityiseliméin suojaan, joskin puuttuminen oli vahdisempii >

EIT paitti arvioida tapausta vilttdmattomyyskriteerin kautta ottamatta lopullista kantaa
lailla sdatdmisen vaatimukseen.* EIT havaitsi, ettd muissa jdsenvaltioissa vallitsi konsen-
sus siitd, ettd henkilotietoja voidaan keratd rikostutkinnan yhteydessi, mutta ne tulee hivit-
tad, kun henkild on vapautettu epdilyistd. Taméin vuoksi Yhdistyneelld kuningaskunnalla
oli asiassa kapea kansallinen harkintamarginaali. EIT katsoi, ettd EIS 8 artiklan takaama
suoja heikkenisi merkittdvésti, jos uusia rikostutkinnan teknologioita otettaisiin kadyttoon
hinnalla milld hyvénsd punnitsematta huolella niiden vaikutuksia yksityiseldméin suojaan.
DNA-tietokantojen pioneerina Yhdistyneelld kuningaskunnalla oli tdssd suhteessa erityi-

nen vastuu.>>?

Vaikka sormenjilki- ja DNA-tietokannat olivat edisténeet rikollisuuden torjuntaa, sormen-
jélkien ja néytteiden sidilyttiminen oli sallittua riippumatta henkilon i4sti ja teon vakavuu-
desta, ja mahdollisuudet saada tiedot poistettua olivat rajalliset. Lainsdddédnto ei sisdltidnyt
mitdin kriteerejd, joilla tietojen sdilyttdmisen oikeutusta olisi tullut arvioida rikoksen
vakavuuden, aiempien pidétysten, epdilyn asteen tai muiden olosuhteiden osalta. Taméi

johti siithen, ettd tietokannassa olivat yliedustettuina alaikdiset ja etnisiin vihemmistdihin

39 Euroopan tietosuojavaltuutettu 2005, s. 20.

350 Stitilis 2017, s. 626-627.

3US. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 71-77.
352 Tbid, kohta 99.

3% Tbid, kohta 112.
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kuuluvat henkil6t, joita ei ollut tuomittu mistdéin rikoksesta. Sitd paitsi jos syyttomid
kohdellaan samalla tavalla kuin tuomittuja rikollisia, on kisilld leimatuksi tulemisen riski,
joka on erityisen suuri alaikdisten kohdalla. Néin ollen EIS 8 artiklan takaaman suojan

rajoittaminen ei ollut vilttim&tontd demokraattisessa yhteiskunnassa.***

Tuomiossa tuli esiin useita tarkeitd henkildtietojen suojan intressejd, ja EIT arvioi ansiok-
kaasti henkil6tietojen kisittelyyn sisdltyvdn julkisen vallan kiyttod suhteessa yksilon
asemaan. Hakijoiden tietoja késiteltiin samalla tavalla kuin tuomittujen rikollisten, minka
johdosta he olivat vaarassa joutua leimatuksi. EIT totesi ensi kertaa tuomiossa Chauvy ja
muut v. Ranska EIS 8 artiklan suojaavan henkilon mainetta osana yksityiseldméan suojaa’®
ja viittasi myohemmin siihen, etti jos rikosprosessiin liittyvit epatdsmalliset tai harhaan-
johtavat tiedot vilitetddn eteenpdin, yksilon maine voi vaarantua.’*® EIT on lisidksi koros-
tanut rikosoikeudellisen syyttdmyysolettaman merkitystd todeten, ettei rikostutkintaan
liittyvien henkil6tietojen sdilyttimisen olosuhteista saa syntyd vaikutelma siitd, ettei koh-
dehenkil6itd kohdetta syyttomind.”” EIT Kasitteli S. ja Marper -tuomiossa biometrisid
tunnisteita arkaluonteisina tietoina ja totesi, ettd solunéytteiden séilyttdmiselld voi teknolo-
gian kehityksen myotd olla myShemmin arvaamattomia seurauksia, ja DNA-ndyte mahdol-
listaa esimerkiksi etnisen taustan tai sukulaisuussuhteen toteamisen.**® Keskeisend havain-
tona tuomiosta voidaan todeta myds, ettd vaikka tietojen kerddminen olisi saattanut itses-
sddn olla oikeutettua, kdytdnndssd tietojen liian pitkd sdilytysaika johti EIS 8 artiklan

rikkomuksen toteamiseen.>”

EIT linjasi tuomiossa, ettd sormenjélkien sdilyttiminen merkitsee puuttumista yksityisela-
mén suojaan ja ettd sormenjélkiin tulee suhtautua samalla tavalla kuin valokuvien ja
ddnindytteiden sdilyttdmiseen. Tdma ndkemys poikkeaa merkittidviasti Kinnunen v. Suomi
-asiassa® annetusta arviosta, jonka mukaan pidityksen yhteydessi valittajasta otetut valo-
kuvat ja sormenjiljet eivdt merkinneet puuttumista yksityiselimédn, koska ne eivit
siséltdneet “subjektiivisia arvostelmia” hdnestd. Yhdistynyt kuningaskunta vetosikin S. ja
Marper -asian késittelyssd siihen, ettd sormenjiljet ovat neutraalia ja objektiivista aineis-

toa, jonka tulkinta edellyttdé vertailua toisiin sormenjilkiin. EIT oli kuitenkin eri mieltd ja

3% 8. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 112, 117-119, 122, 124-126.

35 Chauvy ja muut. v. Ranska (29.6.2004), kohta 70. Samoin tuomiossa Sidabras ja DZiautas v. Liettua
(24.7.2004) EIT totesi, ettd hakijoiden KGB-menneisyytti koskevien tietojen julkistaminen ei vaikuttanut
ainoastaan heiddn maineeseensa vaan he olivat sekd “merkittyjd” yhteiskunnan silmissa ettd estyneitd
luomasta kontakteja ympardivin maailman kanssa siksi, ettd heiddn pddsynsd moniin tydpaikkoihin
estettiin (kohdat 48—50).

3% Mikolajova v. Slovakia (18.4.2011), kohta 61.

37 Ks. myos M.K. v. Ranska (18.4.2013), kohta 33.

38 8. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohdat 71-72, 76.

39 Loideain 2014, s. 193.

360 Kinnunen v. Suomi (15.5.1996).

59



katsoi, ettd sormenjiljet mahdollistavat yksilon identifioimisen lukuisissa eri olosuhteis-
sa.”®" Ongelmallisena voidaan kuitenkin pitdd sité, ettd EIT vetosi tuomiossa sekd sormen-
jilkien etti DNA-ndytteiden osalta jisenvaltioissa vallitsevaan konsensukseen, vaikka

konsensus on olemassa vain DNA-néytteiden séilyttimisen osalta.**

My6s EUT on késitellyt oikeuskdytinndssddn biometrisid tunnisteita. Tuomion Schwarz
taustalla oli tapaus, jossa Bochumin kaupunki oli eviannyt Michael Schwarzilta passin silld
perusteella, ettd hdn kieltdytyi antamasta sormenjilkiddn tallennettavaksi passiin. Schwarz
nosti kaupunkia vastaan kanteen vedoten muun muassa siihen, ettd passinhakijoiden sor-
menjélkien ottamiseen velvoittava EU:n asetus 2252/2004 rikkoi EU:n perusoikeuskirjan 7
ja 8 artiklaa vastaan. EUT paitti perusteluissaan lukea yhdessd” perusoikeuskirjan 7 ja 8
artiklaa ja totesi, ettd “oikeus yksityiseldmin kunnioittamiseen henkilGtietojen késittelyssa”
kattoi my0s sormenjdljet. Sormenjilkien ottaminen ja tallettaminen passiin asetuksen
perusteella merkitsi ndin ollen loukkausta (puuttumista) yksityiseldméin kunnioittamiseen

ja henkil6tietojen suojaan.*®

EUT totesi kuitenkin, ettd sormenjilkien kisittelystd oli perusoikeuskirjan 52(1) artiklassa
edellytetylld tavalla sdddetty lailla ja ettd kasittelylla pyrittiin unionin hyviaksymaéén yleisen
edun mukaiseen tavoitteeseen eli estimddn etenkin henkildiden laiton saapuminen unionin
alueelle. Sormenjélkien ottaminen ja tallentaminen soveltuivat tdhén tarkoitukseen. EUT
katsoi, ettei tapauksesta ilmennyt tai ollut viitetty, ettei rajoituksilla kunnioitettaisi perusoi-
keuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien keskeistd sisdltéd. Suhteellisuusperi-
aatteen tdyttymistd EUT perusteli lopuksi silld, ettei sen tietoon ollut saatettu mitddn kei-
noa, joka estiisi passien véarinkdyttod tehokkaammin ja merkitsisi vahdisempad loukkaus-
ta perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin oikeuksiin. Lisdksi asetuksen
2252/2004 4(3) kohdassa tismennetdin, ettei tallennettuja sormenjdlkid saa kdyttdd muu-
hun tarkoitukseen kuin passin aitouden toteamiseen ja haltijan henkil6llisyyden varmista-
miseen. Niin ollen kyseinen asetus ei yksin voi muodostaa oikeusperustetta sille, ettd

asetuksen perusteella kerittyjé tietoja kiytettdisiin muihin tarkoituksiin.***

Julkisasiamies Mengozzi katsoi EUT:n tavoin, ettd sormenjilkien tallentaminen passiin oli
sopiva EU:n ulkorajojen turvaamiseen téhtddva keino, koska se lisdsi passin ja sen haltijan
vélisen yhteyden luotettavuutta sekd vaikeutti passien vddrentdmistd ja vadrinkdyttod ja

siten laitonta maahanmuuttoa. Mengozzi mydnsi, ettei sormenjélkien vertaaminen ole

1S, ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 84.

362 Peterson 2010, s. 571.

363 (C-291/12 Schwarz [2013], julkaistu sihkoisessi oikeustapauskokoelmassa, kohdat 24-30.
364 Tbid, kohdat 34-64.
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sataprosenttisen luotettava tunnistusmenetelma, mutta mitéédn tiysin varmaa menetelmaa ei
ole luotu. Vastaukseksi Schwartzin viitteisiin unionin lainséétdjan ilmeisestd virheesté
Mengozzi vetosi siihen, ettei biometristen tietojen arkaluonteisuuteen liittyvid riskejd ole
suinkaan sivuutettu aiheesta kdydyssé keskustelussa. Lisdksi sormenjalkitietojen kédsittelys-

sé sovelletaan useita turvatoimia, joilla riskeja pyritddn minimoimaan.**

Arvioiden mukaan kuitenkin periti noin viisi prosenttia ihmisistd on sellaisia, ettei heiddn
sormenjélkiddn voida rekisterdidd, miké herittdd kysymyksen passinhakijoiden yhdenver-
taisesta kohtelusta, johon liittyvit pohdinnat on tapauksen yhteydessd sivuutettu. Samalla
voidaan kysyé, millainen vaikutus sormenjilkien tallentamisen hyotyihin on silld, ettd sor-
menjilkien vastaavuutta kontrolloidaan vain satunnaisesti, ja tialldinkddn vastaamattomuus
ei vaikuta passin kelpoisuuteen ulkorajojen ylittdmistd varten. Sormenjélkien tai muiden
biometristen tunnisteiden kiyttd tirkeiden unionin tavoitteiden toteuttamiseksi herdttdd
kysymyksié vield senkin takia, etteivédt biometriset tiedot ole salaisia, vaan ihmiset tosi-
asiassa jattavit sormenjilkid ja DNA:ta jilkeensd, joten niitd on mahdollista kerdtd jopa
ilman, ettd henkild on asiasta tietoinen.*® Schwarz-tuomion valossa niyttdd joka tapaukses-
sa siltd, ettd velvollisuutta luovuttaa sormenjéljet passiin voidaan perustella vain niin kauan
kunnes kehitetddn luotettavuudeltaan samantasoinen tunnistusmenetelmd, jossa biometri-

sen tiedon kayttoon liittyvat riskit onnistutaan valttdmaan.

5.2.3 Henkil6tietojen suojan suhde sananvapauteen

Sananvapauteen siséltyy oikeus vélittd4 ja vastaanottaa informaatiota, mielipiteiti ja muuta
viestintdd kenenkddn ennalta estiméttd. Sananvapauden luonteesta seuraa, ettei henkilo-
tietojen késittely journalistisia tarkoituksia varten voi olla riippuvainen henkilon etukétei-
sestd suostumuksesta, mutta suostumuksen puuttuminen voi toisaalta merkitd yksityiselé-

médn tai henkil6tietojen suojan loukkausta.*’

Vaikka henkil6tietojen suojan voidaan
tietyissd tilanteissa katsoa olevan kollisiossa sananvapauden kanssa, oikeuskirjallisuudessa
on painotettu, ettd perusoikeudet tulisi ndhdd keskendin samanarvoisina, ja ne tulisi
konfliktien vilttimiseksi tasapainottaa niin lainsddtdjan kuin tuomioistuinten toimesta.*®
Direktiivissd 95/46 ja tietosuoja-asetuksessa onkin sdddetty niin sanotusta journalistisesta
poikkeuksesta, jonka nojalla on mahdollista poiketa useista henkilGtietojen suojan keskei-
sistd sddnnoistd henkilotietojen suojan ja ilmaisuvapauden yhteensovittamiseksi. Journalis-

tista tarkoitusta ei kuitenkaan ole médritelty direktiivissd 95/46 eikd tietosuoja-asetuksessa.

365 Julkisasiamies Mengozzin ratkaisuehdotus asiaan Schwartz, kohdat 4445, 56-57.

Euroopan tietosuojavaltuutettu 2005, s. 20.
7 Ks. Ollila 2004, s. 68, 222-225.
3% Docksey 2016, s. 202-203.
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Selvdi on, ettd koska sananvapauden laajuus vaihtelee Euroopassa, myds sen vastinparina

oleva henkildtietojen suoja voi toteutua eri valtioissa eri tavoin.

EYT:n tuomiossa Satakunnan Markkinaporssi Oy ja Satamedia Oy oli kyse tilanteesta,
jossa Satakunnan Markkinapdrssi oli jo useita vuosia kerdnnyt tiedot noin 1,2 miljoonan
suomalaisen ansio- ja pddomatuloista sekd varallisuusveroista ja julkaissut ne Veroporssi-
lehdessd. Lisdksi Markkinaporssi oli luovuttanut kyseiset tiedot CD-ROM-levykkeelld
Satamedia-nimiselle yritykselle, jonka tarkoituksena oli tekstiviestipalvelun kautta vélittda
asiakkaille tiedot haluamansa henkilon tuloista. Keskeisin kysymys koski sitd, oliko vero-
tietojen kerddmistd, julkaisemista, edelleen luovuttamista kaupallisiin tarkoituksiin ja késit-
telemistd tekstiviestipalvelussa pidettdva direktiivin 95/46 9 artiklan mukaisena “ainoas-
taan journalistisia tarkoituksia varten” harjoitettuna henkilGtietojen kisittelyna eli kuului-

ko késittely journalistisen poikkeuksen ja siihen liittyvien vapautusten piiriin.

EYT totesi, ettd henkil6tietojen suojan ja sananvapauden yhteensovittaminen on jisenval-
tioiden tehtdvd. EYT:n mukaan sananvapautta ja journalismin kisitettd on sananvapauden
merkitys huomioon ottaen tulkittava laajasti, mutta toisaalta yksityisyyttd koskevan perus-
oikeuden suoja edellyttdd, ettd tietojen suojaamisen osalta sdddetyt poikkeukset ja rajoituk-
set toteutetaan tiysin vilttimattoman®® rajoissa. Kyseisid rajoituksia ja poikkeuksia sovel-
letaan seki joukkotiedotusyrityksiin ettd kaikkiin journalismia harjoittaviin henkil6ihin, ja
henkildtietojen kisittely journalistisessa tarkoituksessa voi myos liittyd voiton tavoitteluun.
Tapauksessa kyseessd olevia henkildtietojen kasittelytoimia voitiin EYT:n mukaan pitdd
“ainoastaan journalistisia tarkoituksia varten” harjoitettuina, jos niiden ainoana tarkoituk-
sena on tietojen, mielipiteiden tai ajatusten ilmaiseminen yleisolle milld tahansa tiedonsiir-
ron vilineelld. Kyseisen ehdon téyttymisen EYT jatti kansallisen tuomioistuimen arvioita-

vaksi.’”°

Julkisasiamies Kokott katsoi, ettd henkildtietojen luovuttaminen ulkopuolisille merkitsee
puuttumista EIS 8 artiklassa tarkoitettuun oikeuteen, mutta suositteli pidattaytyvaé ldhesty-
mistapaa perusoikeuksien konkretisointiin, koska tapauksessa ei ollut kyse rajat ylittdvasta
toiminnasta.’”" Journalistisen poikkeuksen alaa tuli Kokottin mielesté tulkita suppeasti niin,
ettd se kattaisi vain yleiseen etuun liittyvien aiheet eli kysymykset, jotka ovat yhteydessd

julkiseen keskusteluun tai ovat kansallisen oikeuden ja yhteiskunnallisten arvojen perus-

3 Ndin siitd huolimatta, ettd direktiivissd edellytettiin vain “vilttiméttomyyttd”. EUT néyttdd niin ollen
antavan tuomiossa enemman painoarvoa henkil6tietojen suojalle kuin sananvapaudelle (Bagger Tranberg
2011, s. 247).

370 C-73/07 Satakunnan markkinaporssi Oy ja Satamedia Oy [2008] ECR 1-07075, kohdat 52-54, 56, 58-62.

370 Julkisasiamies Kokottin ratkaisuehdotus asiaan Satakunnan Markkinaporssi Oy ja Satamedia Oy, kohdat
40, 50.
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teella luonteeltaan julkisia. Kokott myonsi, ettd verotiedot sisédltavén luettelon julkaisemi-
sella pyritddn kyllda muodollisesti vélittdiméén yleistd etua koskevia tietoja. Etenkin teksti-
viestipalvelun osalta oli kuitenkin epdvarmaa, onko kyseinen tiedonvélityksen muoto myos
sisdllollisesti yleisen edun mukainen vai onko silld olennaisesti ennemmin tietyn lukijakun-
nan uteliaisuutta palveleva tavoite. Kokott katsoi, ettd asian arvioiminen kuului kansallisen
tuomioistuimen tehtivéksi. Jasenvaltioiden tuli punnita yksityisyyden suojan ja sananva-

pauden vilistd suhdetta huolella ja kansallisia arvoja ja perinteitd heijastaen.’”

Useat kirjoittajat ovat kritisoineet tuomiota siité, ettd EYT nidyttdisi antavan siind kansalli-
sille tuomioistuimille mahdollisuuden lukea journalistisen poikkeuksen piiriin kdytinnossa
mink4 tahansa ilmaisumuodon, johon sisiltyy henkildtietoja.*” Oliver kysyykin, mika mer-
kitys endd jda journalistisessa poikkeuksessa erikseen mainitulle taiteelliselle tai kirjalli-
selle ilmaisulle, jos kaikki ilmaisu voidaan tulkita journalismiksi. Tuomio jéttd4 kansallis-
ten tuomioistuinten harkinnan varaan sekd journalismin késitteen ettd julkaisijan “ainoan
tarkoituksen” mairittelemisen, vaikkakin EIT:n linjaukset véistiméttd rajoittavat jisenval-
tioiden mahdollisia tulkintoja.’” Erdos on puolestaan kiinnittinyt huomiota siihen, etti
EUT néyttédisi Google Spain->" ja Lindgvist-tuomioiden’”® valossa tarkoittaneen rajata jour-
nalistisen poikkeuksen soveltamisalan tilanteisiin, joissa henkilGtietoja ilmaistaan kollek-
tiiviselle yleisolle eikd vain vastauksena yksittiisten henkildiden yksityisiin tiedusteluihin.

Tama néyttiisi vastaavan my0s yleiseurooppalaista nikemysti asiasta.’”’

Ollilan nikemyksen mukaan EYT:n tulkinta journalistisesta tarkoituksesta on Satamedia-
tuomion valossa yhdensuuntainen EIT:n oikeuskdytinnon kanssa.’”® EYT:n ratkaisun voi-
daankin katsoa tdysin aiheellisesti myotéilevén sitd seikkaa, ettd sananvapauden ja henkilo-
tietojen suojan vilisestd suhteesta, samoin kuin verotustietojen julkisuudesta vallitsee
jasenvaltioissa erilaisia nakemyksid. Pidéttdytymalld antamasta autoritaarista kannanottoa
vaikeaan perusoikeuskysymykseen EUT antoi jasenvaltioille mahdollisuuden punnita asiaa
kansallisten valtiosdantokulttuuriensa puitteissa.’” Ongelmana téssd voidaan toisaalta néh-
dé se, ettei henkilGtietojen suojaa voida harmonisoida antamalla jdsenvaltioiden p#attaa

suojan tasosta itse. EUT olisi sitd paitsi voinut kunnioittaa eurooppalaista valtiosdantoplu-

372 Julkisasiamies Kokottin ratkaisuehdotus asiaan Satakunnan Markkinaporssi Oy ja Satamedia Oy, kohdat

58-59, 68, 73-74, 77, 86, 92-93, 98.
31 Lynskey 2013, s. 71.
374 Qliver 2009, s. 1461-1463.
315 C-131/12 Google v. Spain [2014], julkaistu sihkoisessi oikeustapauskokoelmassa.
376 C-101/01 Lindgvist [2003], ECR 1-12971.
377 Erdos 2015, s. 130 ss.
378 Qllila 2009, s. 9.
37 Tzanou 2010, s. 68; Bignami 2008, s. 217, 237.

63



ralismia myos antamalla jdsenvaltioille yleisid ohjenuoria perusoikeuspunninnan toteutta-

miseksi, mité tilaisuutta EUT ei hyodyntényt.

Suomen korkein hallinto-oikeus (KHO 2009:82) katsoi, ettei toimituksellista tarkoitusta
varten muodostetun henkilorekisterin julkaiseminen l&hes kokonaisuudessaan ja sellaise-
naan ollut henkilGtietojen késittelyd journalistista tarkoitusta varten eikd siten kuulunut
journalistisen poikkeuksen piiriin. Tuomiota on kritisoitu siitd, ettd KHO asetti Satamedia
Oy:lle direktiivin tulkintaan perustuvan velvoitteen, vaikka direktiiviin ei sellaisenaan voi-

da vedota yksityistd henkilo vastaan.’® Yhtiot veivét asian EIT:n arvioitavaksi.

EIT katsoi, ettei EIS 10 artiklaa ollut loukattu. Sananvapauden rajoittaminen oli perustunut
lakiin ennakoitavalla tavalla ja vastasi legitiimié tavoitetta eli muiden henkildiden maineen
tai oikeuksien turvaamista.”®' EIT hyviksyi my6és KHO:n kannan, jonka mukaan 1,2 mil-
joonan henkilon verotustietojen julkaiseminen sellaisenaan ei vastannut yleisen edun
mukaista tiedonvélityksen intressid, koska lukijat eivit voineet tosiasiassa saada kyseisesté
aineistosta tietoa ansiotasojen alueellisista, ammattikohtaisista tai sukupuolten viélisista
eroista ja kehityssuunnista. Verotustietojen julkaiseminen palveli siten myos EIT:n mieles-
td 1dhinna tietyn lukijakunnan uteliaisuutta. EIT ei hyvéksynyt yhtididen viitettd siitd, ettd
laajan tietoaineiston julkaiseminen takaisi siind mainituille henkildille suhteellisen anony-
miteetin, koska yksittdisiin henkildihin kiinnitettiisiin tietojen paljouden vuoksi vain vahén
huomiota. Todellisuudessa julkisuuteen oli saatettu koko Suomen aikuisvéestod koskevia

henkil6tietoja, koska kaikkien tulotaso oli vahintdén epasuorasti paiteltivissi aineistosta.**

Enemmiston paétdstd vastustaneet tuomarit Sajo ja Karakas huomauttivat verotustietojen
julkisuuden nimenomaisesti indikoivan, ettd aihe tulisi Suomen kontekstissa lukea kuulu-
vaksi yleisen edun kannalta tirkedn keskustelun piiriin. Verotustietoja ei pitdisi sulkea pois
journalistisen poikkeuksen piiristd vain siksi, ettd julkaistu tietomédrd on suuri tai etti
tiedot voivat tyydyttdd tietyn lukijakunnan uteliaisuutta samalla, kun julkaiseminen tosi-
asiassa edistdd verotuksen ldpindkyvyyttd.’® Sajon ja Karakasin nikymystd vastaan puhuu
kuitenkin se seikka, ettei EIT perustanut ratkaisuaan tietoaineiston suuruuteen sindnsi,
vaan EIT otti aineiston suuruuden huomioon arvioidessaan sen relevanssia yleiseen etuun

liittyvdn keskustelun kannalta.*

3

®

% QOllila 2009, s. 11-12.

381 Satakunnan Markkinaporssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohdat 149154, 159.

382 Tbid, kohdat 175-178, 181, 199.

3 Tuomareiden Saj6 ja Karakas eridivd mielipide asiaan Satakunnan Markkinaporssi Oy ja Satamedia Oy v.
Suomi, kohdat, kohdat 10—12.

4 Mihail 2016, s. 133—134.
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Sajo ja Karakas katsoivat myos, ettei verotustietojen julkaisemisesta ollut aiheutunut hait-
taa ja ettei suomalaisilla veronmaksajilla ollut tietojen julkisuuden vuoksi juurikaan aihetta
odottaa tietojensa pysyvén salassa.*®* Laaja julkisuusperiaate ei kuitenkaan poista tietojen
julkaisemiseen liittyvid mahdollisia yksityisyyden suojan ongelmia, vaikka kyse olisi
sindnsi julkisista tiedoista.**® Késilld oleva oikeusprosessi saikin tosiasiassa alkunsa yksi-
tyishenkildiden tehtyi tietosuojavaltuutetulle ilmoituksen yksityisyytensd loukkaamisesta.
Yksityiseldmin loukkauksesta aiheutuvat vahingot ilmenevét usein henkisend karsimykse-
ni, jonka tarkkaa kvantifioimista ei kiytdnnossi voida vaatia.”™’ Siti paitsi vaikka verotus-
tietojen ja muiden viranomaisten asiakirjojen julkisuus voi palvella my0s tiedonvilityksen
intressid, asiakirjajulkisuuden ensisijainen tarkoitus on julkishallinnon avoimuuden edisté-
minen eikd tietyn lukijakunnan uteliaisuuden palveleminen. Perusoikeussuojan kannalta
olisikin hyvin ongelmallista, jos tietojen julkaiseminen johtaisi suoraan siihen, ettei tieto-
suojalainsddddnndn vaatimuksia tarvitse endd noudattaa.’*® Toisaalta Sajé ja Karakas huo-
mauttavat aiheellisesti, ettei kansallisten tuomioistuimien voida antaa “yleisen edun nimes-
sd” mielivaltaisesti sensuroida julkaisuja, jotka sen mielestd eivit edistd keskustelua ylei-
sen edun mukaisista aiheista.*® Toinen kysymys on, olivatko KHO:n ja EIT:n kdyttdmét
perusteet kuitenkaan tdysin mielivaltaisia ja oliko niiden taustalla ndhtdvissd pyrkimys
tukahduttaa keskustelua yhteiskunnallisesti tarkedstd aiheesta, josta ei ollut muualta saata-

vissa riittavasti tietoa.

Epéselvéksi ja liian kapea-alaiseksi moitittua henkildtietojen késittelyn erityistilanteiden
sadntelyd on tietosuoja-asetuksessa péivitetty tietyiltd osin. Vanha direktiivi 95/46 velvoit-
taa sdatamiin poikkeuksia ja vapautuksia journalistisia tarkoituksia varten toteutettavasta
henkilGtietojen késittelystd ainoastaan, jos ne osoittautuvat vdlttimdttomiksi yksityisyyden
ja ilmaisuvapauden yhteensovittamiseksi. Jatkossa vapautuksia tai poikkeuksia on tietosuo-
ja-asetuksen 85(2) artiklan nojalla sdddettidvd (aina), jos ne ovat tarpeen henkilétietojen
suojaa koskevan oikeuden, sananvapauden ja tiedonvilityksen vapauden yhteensovittami-
seksi. Jasenvaltioilla on siis asetuksen myo6td yleinen velvollisuus sovittaa yhteen ylla
mainitut oikeudet ja vapaudet seki tietojenkaisittely journalistisessa, akateemisessa, taiteel-

lisessa tai kirjallisessa tarkoituksessa.*

3 Tuomareiden Sajo ja Karakas eridvi mielipide asiaan Satakunnan Markkinapérssi Oy ja Satamedia Oy v.

Suomi, kohdat 22, 29. Ks. asiakirjajulkisuudesta yleisemmin Jaatinen 2016, s. 33.
3% Ollila 2009, s. 17.
387 Ks. Tiilikka 2008, s. 132—133, 306-307.
3% HE 184/1999 vp, s. 15, 32; C-73/07 Satakunnan markkinaporssi Oy ja Satamedia Oy [2008] ECR I-
07075, kohta 48.
Tuomareiden Sajé ja Karakas eridvd mielipide asiaan Satakunnan Markkinaporssi Oy ja Satamedia Oy v.
Suomi, kohta 32.
30 Erdos 2015, s. 120-121.
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Journalistisen poikkeuksen ja muiden henkil6tietojen késittelyn erityistilanteiden sovelta-
misalaa kaventanut vaatimus siitd, ettd ilmaisun on tapahduttava ainoastaan journalistisia,
kirjallisen tai taiteellisen ilmaisun tarkoituksia varten, on tietosuoja-asetuksesta poistettu.
Vaikuttaa siis siltd, ettd useat aiemmin mahdollisesti henkil6tietojen késittelyn erityistilan-
teiden ulkopuolelle jitetyt ilmiét kuten tieteellinen tutkimus, arvostelusivustot, katuniky-
maépalvelut ja hakukoneet voidaan jatkossa lukea kuuluvaksi mainitun sdantelyn piiriin.*”’
Journalismin késitteen tulkinnan osalta asetus kuitenkin mydtéilee eurooppalaista valtio-
saantOpluralismia. Asetuksen johdanto-osassa todetaan, ettd “sananvapauteen liittyvid
kdsitteitd kuten journalismia on tulkittava véljdsti.”*** Nayttad siis siltd, ettd asetus ei rajoita
journalistisen poikkeuksen soveltamista ammattimaiseen journalismiin, kuten aiemmin on

saatettu tulkita.

5.2.4 Henkil6tietojen suoja ja viranomaisten julkaisemat henkildtiedot

Edelld on kisitelty sananvapauden ja henkilGtietojen suojan vélistd jannitettd tilanteissa,
joissa yksityisen julkaisijan ja rekisterdityjen intressejd punnitaan toisiinsa. Rekisterdidyn
ndkokulmasta varsin samantyyppisestd yksityisyyden vdhenemisestd voi olla kyse myds
silloin, kun viranomaiset saattavat julkisuusperiaatteen nojalla yleison saataville suuria
méérid henkil6tietoja. Viranomaistoiminnan julkisuus on keskeinen demokraattisen yhteis-
kunnan toimintaperiaate, joka palvelee muun muassa oikeusvarmuutta ja oikeusturvaa,
osallistumis- ja vaikutusmahdollisuuksia, avoimen ja hyvéan hallinnon edistdmisti. Se my0s
tukee sananvapautta mahdollistamalla viranomaistoimintaa koskevan tiedonsaannin ja

vilittdmisen yleisolle.™”

Ennen Lissabonin sopimuksen voimaantuloa annetussa Osterreichischer Rundfunk -tuomi-
ossa EYT:n ratkaistavana oli kysymys siitd, voitiinko EU-oikeuden mukaisena pitdad kan-
sallista lainsdddantod, joka velvoitti ilmoittamaan tiettyjen julkisyhteisdjen ja julkisten yri-
tysten maksamat, tietyn rajan ylittavit palkat ja elidkkeet sekd niiden saajien nimet julkaise-
mista varten.”” EYT ldhestyi tapausta EIS 8 artiklan nidkokulmasta ja katsoi, ettei palkka-
tietojen tallentaminen merkinnyt puuttumista yksityiselimén suojaan, mutta kyseisten tie-

tojen luovuttaminen ulkopuoliselle, tédssa tapauksessa viranomaiselle, sen sijaan merkitsi.*”

1 Erdos 2015, s. 152.

32 Tietosuoja-asetus, 153 resitaali.

Maéenpéa 2013, IV Julkisuus ja tietosuoja >1. Julkisuusperiaate > Julkisuuden tehtdvit. EU:n avoimuus-
periaatteesta sdddetddn SEU 1, 10 ja 15 artiklassa ja tarkemmin avoimuudesta EU:n toimielinten toimin-
nassa asetuksessa N:o 1049/2001.

3% (C-465/00, C-138/01 ja C-139/01 Osterreichischer Rundfunk [2003] ECR 1-04989, kohta 48.

3% Tbid, kohdat 73-74.
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Kansallisen sadntelyn tavoitteena oli julkisten varojen asianmukainen ja sdéstidvdinen kiyt-

to, joka vastasi EIS 8 artiklan mukaista “maan taloudellisen hyvinvoinnin” tavoitetta.**

EYT jatti kansallisen tuomioistuimen tutkittavaksi, oliko palkansaajien nimien laaja julkis-
taminen palkkatietojen yhteydessd vélttimétontd ja tarkoituksenmukaista sekd ennakoita-
vaa. EYT ohjeisti kansallista tuomioistuinta tutkimaan, olisiko ollut riittdvdd toimittaa
kyseiset henkildtiedot vain valvontaelimille, tai ettd suurelle yleisolle ilmoitettaisiin vain
tyontekijoiden peruspalkka eikd kyseisend vuonna todellisuudessa saatuja summia, joiden
suuruus voi vaihdella heiddn perhetilanteensa ja henkil6kohtaisesta tilanteensa mukaan.
EYT:n mielestd “ei ole mahdotonta”, ettd kyseisten henkilStietojen laaja julkistaminen

saattaa vahingoittaa tyontekijoitd heididn hakeutuessaan muualle toihin.*’

Julkisasiamies katsoi, ettei tapauksessa tarkoitettu henkildtietojen kisittely kuulunut lain-
kaan direktiivin 95/46 soveltamisalaan.**® EYT oli eri mieltid, mutta se perusti tuomionsa
EIS 8 artiklaan, joka yleisend EU-oikeuden periaatteena on sisdlloltdén sekundaarioikeutta
epaselvempi ja epatdsmallisempi. Ratkaisua on kritisoitu my0s siité, ettei kannanotto mah-
dolliseen yksityiseldimén loukkaukseen ollut ylipdédnsa tarpeellinen, vaan tapaus olisi voitu
ratkaista tutkimalla asiaa késittelyn tarkoitussidonnaisuuden kannalta.*”® Vaikka direktiivin
soveltaminen olisi johtanut tdssd tapauksessa samaan lopputulokseen, ndin ei vélttimaétta
olisi kaikissa tilanteissa: henkilGtietojen suojan loukkausten alistaminen yksityiseldmén
suojan kontrollille kaventaa siis tosiasiallista henkil6tietojen suojan alaa.*” Julkisen sekto-
rin tyontekijoiden palkkatiedot olivat kiistatta henkilGtietoja, mutta ne eivit olleet yksityis-

elaméa koskevaa informaatiota.

Tuomiossa Schecke oli kyse tilanteesta, jossa EU-lainsdédanto velvoitti jasenvaltiot julkai-
semaan tiedot maataloustuista ja niiden saajista jisenvaltiokohtaisella internet-sivulla, joka
on varustettu hakutoiminnolla. Kantajat vaativat Land Hessenié pidattdytyméaén tietojensa
julkaisusta, koska heiddn mielestéén tietojen julkaiseminen ei ollut perusteltavissa pakotta-
valla yleiselld edulla. EUT totesi, ettd tuensaajien nimien ja heiddn saamiensa miirien
julkaiseminen internetissd merkitsi puuttumista perusoikeuskirjan 7 ja 8 artiklassa tarkoi-
tettuihin oikeuksiin, koska tiedot saatettiin ndin ulkopuolisten saataville.*”' EUT piti selvi-

nd, ettd julkaisemisesta oli sdéddetty lailla, minkd lisdksi julkaisemisella oli yleisen edun

3% (C-465/00, C-138/01 ja C-139/01 Osterreichischer Rundfunk [2003] ECR 1-04989, kohta 81.

397 Tbid, kohdat 88-90. Julkisasiamies Tizzano kuitenkin katsoi, ettei kyse ollut vapaan liikkuvuuden estees-
td, koska julkaisemisella ei ollut vélitontd vaikutusta tyontekijoiden padsyyn muiden jésenvaltioiden
tydmarkkinoille (Julkisasiamies Tizzanon ratkaisuehdotus asiaan Osterreichischer Rundfunk, kohta 47).
Julkisasiamies Tizzanon ratkaisuehdotus asiaan Osterreichischer Rundfunk, kohta 56.

3% Docksey 2016, s. 201-202.

40 Lynskey 2013, s. 75; ks. Tzanou 2013, s. 95.

41 C-92/09 ja C-93/09 Schecke [2010] ECR I-11063, kohta 58.
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mukainen tavoite, koska tietojen julkaiseminen edesauttaa EU:n avoimuusperiaatteen
toteutumista, jonka myo6td voidaan tehokkaammin valvoa julkisten varojen asianmukaista

kiyttod ja kansalaisilla on mahdollisuus osallistua aihetta koskevaan keskusteluun.

Ratkaisevaksi argumentiksi muodostui se, ettei julkaisuvelvollisuuden asettavassa EU-lain-
sdaddannossid otettu lainkaan huomioon sitd, ettd tuet saattoivat yksittdisen tuensaajan koh-
dalla vaihdella keston, toistuvuuden tai lajin ja suuruuden mukaan. Neuvosto ja komissio
eivit olleet EUT:n arvion mukaan pohtineet lainkaan yksityiskohtaisia sdéntdjd, joilla
saavutettaisiin avoimuusperiaatteen tavoitteet mutta loukattaisiin vihemmin tuensaajien
yksityiselaméddn kohdistuvaa kunnioitusta ja erityisesti henkilGtietojen suojaa. Avoimuus-
periaatteelle ei voitu myoOntdd automaattista etusijaa suhteessa henkilétietojen suojaan siita-
kddn huolimatta, ettd kyse oli tirkeistd taloudellisista intresseistd. Koska henkilGtietojen
suojaa koskevia poikkeuksia ja rajoituksia ei ollut toteutettu tdysin vélttiméattomén rajois-

sa, suhteellisuusperiaatteen rajat oli ylitetty.*”

EUT seurasi keskeisiltd osin julkisasiamies Sharpestonin ratkaisuehdotusta, vaikka suhtau-
tuikin selvisti kritiikittomammin tapauksessa esitettyihin nikemyksiin EU:n avoimuuspe-
riaatteen tavoitteista. Maataloustuen saajia koskevien tietojen julkaisemisen oikeasuhtei-
suutta olisi Sharpestonin mukaan tullut arvioida suhteessa julkaisemisen padmédriin, mutta
Land Hessen ei ollut esittédnyt selvitystd siitd, miksi juuri valittu julkaisemisen muoto oli
nihty tarpeelliseksi. Yleisolle annettiin raakatietoa, jota ei ollut ryhmitelty tai yhdistelty
millddn tavalla, joka olisi auttanut yleis6d ymmairtimaidn maataloustukien jakautumista.
Jopa anonyymi tiedottaminen olisi voinut olla riittdvdd.** Liséksi henkildtietojen julkaise-

mista tulisi perustella tarkemmin kuin vain viittauksella unionin yleisiin periaatteisiin.*

Schecke-tuomion voidaan sanoa vakiinnuttaneen perusoikeuskirjan 8 artiklan merkityksen
EUT:n oikeuskédytinndssd.*® EUT:ta on tosin myos Kritisoitu tavasta, jolla se liitti yhteen
yksityiseldmédn ja henkildtietojen suojan puhumalla “perusoikeuskirjan 7 ja 8 artiklassa
tunnustetusta oikeudesta yksityiseliman kunnioittamiseen henkil6tietojen késittelyssa”.*”
Tuomiossa on huomattavaa se, ettd EUT otti kantaa henkildtietojen suojan ja muiden
intressien véliseen konfliktiin ja punnitsi asiaa huolella suhteellisuusperiaatteen kautta.

EUT nosti perusoikeuskirjan ndkyvésti esiin ja periti katsoi johdetun EU-oikeuden olevan

patemétonti siltd osin kuin se on ristiriidassa perusoikeuskirjan kanssa. EUT osoitti haluk-

402-.C-92/09 ja C-93/09 Schecke [2010] ECR 1-11063, kohdat 63-71.

403 Tbid, kohdat 79-86; ks. Docksey 2016, s. 204.

404 Julkisasiamies Sharpestonin ratkaisuehdotus asiaan Schecke, kohdat 116-119.
45 Tbid, kohta 123.

406 Koillinen 2012, s. 180.

407 Tzanou 2013, s. 96.
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kuutta soveltaa perusoikeuskirjaa ennemmin kuin EIS:ta, vaikka perusoikeuskirja ei tuo-
mion hetkelld ollutkaan saavuttanut nykyistd sitovuuden astettaan.*® EUT ei kuitenkaan
késitellyt vaatimusta perusoikeuksien keskeisen siséllon kunnioittamisesta eika perustellut,

mitd konkreettista haittaa voi aiheutua erittelemattomasté tietojen julkistamisesta.
5.3 Oikeus ulkoiseen vapauteen

5.3.1 Salaisen valvonnan ja massavalvonnan vaarat demokraattisessa yhteiskunnassa

On sanottu, ettd kaikenlainen valvonta on omiaan aiheuttamaan vahinkoa ihmisarvon
kunnioitukselle.*” Teknologian kehitys on lisinnyt huomattavasti erilaisia mahdollisuuksia
yksildiden viestinnén ja tietoverkossa tapahtuvien aktiviteettien tarkkailuun.*® EIT:n ja
EUT:n oikeuskdytdnnoéistd voidaankin tunnistaa yhtend keskeisend henkildtietojen ja yksi-
tyiselimén suojan tavoitteena yksilon vapaus erilaisesta teknisestd valvonnasta. Laajemmin
tillainen pyrkimys jisentyy yksilon oikeudeksi ulkoiseen vapauteen tai yksilon fyysisen
integriteetin suojaksi, johon siséltyy oikeus olla fyysisesti yksin ja liikkua vapaasti.*"
Fyysisen integriteetin suojasta puhutaan usein juuri salakatselun ja -kuuntelun yhteydessa,
mutta myos tietoverkkojen kautta voidaan valvoa henkilon liikkeitd ja saada hyvinkin kat-
tava kuva tdmén eldmadsti. Tietosuojalainsddddnndssé tdhin tarpeeseen on vastattu asetta-
malla erilaisia rekisterdidyn asemaa parantavia turvatoimia kuten rajoittamalla keréttédvien

henkil6tietojen madrdd ja toissijaisia kdyttotarkoituksia sekd henkilGtietojen késittelyyn

oikeutettua henkilopiirid.

EUT on Digital Rights Ireland -tuomiossaan todennut, ettd massavalvonta on omiaan syn-
nyttdmain yksilolle tunteen jatkuvan tarkkailun kohteena olemisesta. Tuomion valossa voi-
daan esittdd, ettd jokaisella tulisi 1dhtokohtaisesti olla mahdollisuus “valikoivaan esiinty-
miseen”, jolla tarkoitetaan oikeutta péattad itse, millaisena ndyttdytyy missikin yhteydessa.
Tietoisuus jatkuvan tarkkailun kohteena olemisesta kuitenkin rajoittaa tétd mahdollisuutta,
minkd vuoksi yksild saattaa tietoisesti muuttaa normaalia viestintddnsd ja kayttdytymis-
tddn.*'? Yksilo saattaa tilloin kidytdnnossid menettdd vapauden toimia haluamallaan tavalla,
koska hén pelkdd toimintansa rekisterdityvan poikkeavana ja kiinnittdvén siksi tarkkailijoi-
den huomion. Ulkoisella vapaudella on tdltd osin kytkentd myds henkiseen loukkaamatto-
muuteen, silld tietoisuus jatkuvan tarkkailun kohteena olemisesta voi vaikuttaa hyvinkin

kielteisesti yksiloiden vilisiin sosiaalisiin suhteisiin.*"?

498 Tynskey 2013, s. 78.

409 Marshall 2009, s. 76.

40 Szabd ja Vissy v. Unkari (12.1.2016), kohta 53.

41 Ks. Saarenpid 2005, s. 319, 378. Voidaan puhua my6s alueellisesta yksityisyydesta.
42 TLynskey 2014b, 587; Fabbrini 2015, s. 85; Boehm 2016, s. 96.

413 Mikinen 2015, s. 205-206.
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Sisdisen ja ulkoisen vapauden vilimaastoon voidaan jisentdd myos ajatus yksilon moraali-
sesta integriteetistd, jonka mukaan yksil6lld tulee olla vapaus tehdéd eldd omien eettisten
standardiensa mukaisesti ilman, ettd julkinen valta puuttuu tdhén valinnanvapauteen rajoit-
tamalla yksilon toimintamahdollisuuksia tai asettamalla hinet valvonnan kohteeksi.*
Salaisen valvonnan ja massavalvonnan yhteydessd voi esiintyd implikaatioita myds sanan-

vapauden ja vapaan tiedonvilityksen vaarantumisesta. Suurta helpotusta tilanteeseen tuskin

tuo se, ettei viranomaisilla ole valttimétta resursseja toteuttaa valvontaa aivan koko ajan.*"

Salaisten valvontakeinojen kdyttdd on pidetty hyvinkin perusteltuna yksittdisten rikosten
tutkinnassa. Kuitenkin jos viranomaisille annetaan mahdollisuus pitdd hallussaan suuria
henkil6tietomassoja, jotka voivat paljastaa koko vieston yksityiseldiméé koskevia seikkoja,
on viistimatta kasilld riski mielivaltaisesta julkisen vallan kiytostd.*'® Onkin tirkedd huo-
mata, etté téllainen valta-asetelma voi olla olemassa riippumatta siité, ovatko yksilét tietoi-
sia henkilGtietojensa sdilyttdmisestd vai eivdt ja onko tietoisuus valvonnasta vaikuttanut
valvottavien kdyttdytymiseen.*'” Jos yksilot eivét tiedd menettineensd osan yksityisyydes-
tddn, he eivit lahde vaatimaan oikeussuojaa, ja heitd on myos helpompi manipuloida. Mitd
enemmaén tietoa yksiloistd sdilytetddn ja mitd viljemmin tietojen kdyttdoikeudet méadritel-
laan, sitd enemmaéan avautuu mahdollisuuksia vaikuttaa heikommassa valta-asemassa olevi-
en paitoksentekoon. Liséksi vaikka valta-asemassa oleva taho ei kiyttdisikdén valtaansa
heikompien vahingoksi, jo pelkkid valta-aseman olemassaolo saattaa heikomman osapuolen
riippuvaiseksi valta-asemassa olevan hyvisti tahdosta.*'® Henkilotietojen perus- ja ihmisoi-

keussuoja estdd siis yksilon oikeuksia uhkaavien valta-asetelmien muodostumista.*"’

Massavalvonnassa voi olla kyse hyvin perustavanlaatuisesta yksityisyyden ja henkilGtieto-
jen suojan tyhjiosti. Jos yksilolld ei ole tosiasiallisesti mitddn mahdollisuuksia saada tietdd,
missd yhteydessd hidnestd generoidaan tietoa, mité tiedolla aiotaan tehdé tai millaisia kiel-
teisid vaikutuksia tietojen kasittelylld voi hidnen kannaltaan olla, ongelmaa ei voida ratkais-
ta sddtamalld yksilolle oikeus madritd itseddn koskevien tietojen kisittelystd. Henkilotieto-
jen késittelysta tulee siksi sddtdd tavalla, joka ldhtokohtaisesti estdd massavalvonnan kaltai-
sen rajoittamattoman ja lapindkyméttomén kisittelyn ja takaa rekisterdidylle riittavét tiedot

kasittelystd.**

414 Feldman 1997, s. 270; ks. my6s Rouvroy 2009, s. 64—65.

45 Docksey 2016, s. 208.

416 Toisaalta lilan tiukat kdyton edellytykset saattavat vihentdd tuntuvasti sitd hyotyd, joka teknologisista
innovaatioista voi olla vakavien rikosten torjunnassa (Julkisasiamies Henrik Saugmandsgaard ©@en
ratkaisuehdotus asiaan Tele2 Sverige, kohta 213).

417 Roberts 2015, s. 543-544.

418 Tbid, s. 544-546.

419 Ks. Tzanou 2013, s. 97.

420 Albers 2014, s. 228.

70



5.3.2 Salaiset valvontakeinot EIT:n oikeuskdytannossi

Salainen valvonta ja rekisterien muodostaminen salaisen valvonnan tuloksena saaduista
henkilotiedoista merkitsevdt poikkeamista henkildtietojen kisittelyn avoimuudesta.
Demokraattisessa yhteiskunnassa ei ole ldhtokohtaisesti sijaa salaiselle vallankdytolle, ™'
johon turvautuminen voi olla erityisen houkuttelevaa esimerkiksi rikollisuuden ja terroris-
min torjunnan nimessd. EIT on linjannut, ettd julkista valtaa saadaan kayttdad kansalaisten
salaiseen valvontaan vain, jos se on ehdottoman vilttdmitontd demokratian instituutioiden
turvaamiseksi.*? EIT:n salaisia valvontakeinoja koskeva oikeuskéytintd on laajaa, ja sen
aiheena on usein ollut puheluiden salakuuntelu. Vilitys- eli metatietojen késittelyd koske-
via tapauksia on sen sijaan ollut selvdsti vihemman, mutta EIT on myoOntinyt vilitystie-

doille saman suojan kuin viestinnan siséllolle.*?

EIT on perustellut salaisten valvontakeinojen eurooppalaista kontrollia silld, ettd demokra-
tian turvaamiseksi sindnsd hyvéksyttdvissi tarkoituksessa toteutettu salainen valvonta voi
my0s horjuttaa samaista demokraattista jirjestelmdé tai jopa tuhota sen.*** Viranomaisten
vallankdyton ldpindkyvyys on turvattava sekd lainsdddannon ettd tdytdntoonpanon tasol-
la.** Huomiota tulisi kiinnittdd toimenpiteiden laajuuteen ja soveltamiseen samoin kuin
oikeusturvan takeisiin koskien toimenpiteiden kestoa, tietojen tallentamista, kéyttod, luo-
vuttamista, hdvittimistd sekd tietojen eheyden ja luottamuksellisuuden varmistamista.**
Liséksi jotta EIS 8 artiklan takaaman suoja olisi tehokasta ja kdytannollista eika teoreettista
ja illusorista, EIT on salaisen valvonnan kohdalla poikennut periaatteesta, jonka mukaan se
ei arvioi kansallista lainsdddantdd in abstracto. Tuomiossa Klass ja muut v. Saksa EIT
linjasi, ettd pelkka salaisen valvonnan oikeuttavan lainsdddannon olemassaolo voi merkitd
EIS 8 artiklan loukkausta, jos lainsdddénto ei sisdlld vélttdimattomid oikeussuojan takeita.

EIT torjui siten ajatuksen siitd, ettd oikeus vedota EIS 8 artiklaan voitaisiin poistaa yksin-

kertaisesti salaamalla asianosaiselta timédn oikeuksiin puuttuminen.*”’ Salaista valvontaa

421 Saarenpii 2005, s. 394.

22 Klass ja muut. v. Saksa, kohta 42; Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohta 153.

42 T oideain 2014, s. 185. Tuomiossa Malone v. Yhdistynyt kuningaskunta (2.8.1984) EIT Kkatsoi, etti puhe-
linsoitoista kerétyt viestintdtiedot nauttivat samaa suojaa kuin itse puhelut, koska viestintétiedot olivat
”olennainen osa” puhelimitse kédytyéd viestintdd (kohta 84). Sittemmin EIT on myontinyt EIS 8 artiklan
nojalla yksityiseldmén ja kirjeenvaihdon suojaa tapauksissa, joissa poliisi on tutustunut viestintitietoihin
ilman asianomaisen henkilon lupaa. Ks. Valenzuela Contreras v. Espanja (30.7.1998).

424 Ks. esim. Roman Zakharov v. Vendji (4.12.2015), kohta 232; Szabd ja Vissy v. Unkari (12.1.2016), kohta
68.

45 Segerstedt-Wiberg ja muut v. Ruotsi (6.6.2006), kohta 88; Loideain 2014, s. 189.

426 8. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008), kohta 99.

47 Tapauksessa kansallinen lainsddddntd salli poikkeamisen viestintéisalaisuudesta niin, ettei valvonnan
kohteille valttdméttd koskaan kerrottu heihin kohdistuneesta toimenpiteestd. Téstd huolimatta EIT ei
todennut EIS 8 artiklan loukkausta, koska se piti sovellettuja turvatoimia riittdving, ja koska valvonnan
kohteelle ilmoittaminen voisi vaarantaa valvonnan alkuperdisen tarkoituksen (Klass ja muut v. Saksa,
kohdat 33-34, 36-37, 58, 60). Ks. myds Cole 2016, s. 129.
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koskevan lainsdédddnnon ennakoitavuus ei kuitenkaan edellytd, ettd yksildiden tulisi voida

sen perusteella paitelld, koska heihin kohdistetaan salaisia valvontakeinoja.**®

Jos valittaja on vedonnut EIS 8 artiklan loukkaukseen pelkén lainsdddédnnon olemassaolon
perusteella, EIT on tutkinut asian, jos on ollut edes periaatteellinen mahdollisuus, ettd
valittaja on joutunut salakuuntelun kohteeksi. Lisdksi on kiinnitetty huomiota siithen, kuin-
ka tehokkaat kansalliset oikeussuojakeinot yksildilld on kdytossddn salakuuntelun osalta.
Jos kiytossd on ollut tehokkaat oikeussuojakeinot, yksilon on tullut osoittaa olleensa hen-
kilokohtaisen tilanteensa johdosta vaarassa joutua toimenpiteiden kohteeksi.*”” Jos taas
valittaja on viittdnyt joutuneensa salakuuntelun kohteeksi, EIT on edellyttinyt salakuunte-
lun voineen tapahtua “’kohtuullisen todenndkdisesti”, jotta asiaa on voitu tutkia tosiasialli-

sesti tapahtuneena salakuunteluna.*°

Tuomiossa Kennedy v. Yhdistynyt kuningaskunta EIT:n arvioitavana oli tapaus, jossa aiem-
min taposta vankeuteen tuomittu, sittemmin vapautettu valittaja viitti joutuneensa toistu-
vasti puhelimeensa seka kirje- ja sdhkdpostiinsa kohdistuneen salaisen valvonnan kohteek-
si. EIT hyviksyi valittajan vaatimuksen vain siltd osin kuin se koski yleisesti kansallisen
pakkokeinolain yhdenmukaisuutta EIS 8 artiklan kanssa. EIT péétti tarkastella laillisuus-
periaatetta ja vilttimattomyyttd yhdessd, koska niilld oli tapauksessa ldheinen yhteys.*!
EIT:n mielestd kansallinen pakkokeinolaki oli riittdvin tdsmdillinen mahdollistaessaan
salaisen valvonnan kansallisen turvallisuuden intressissd” ja ”vakavan rikollisuuden torju-
miseksi”, minkd lisdksi keskeistd késitteistod tdsmennettiin lain selityksissd. Valvonta voi-
tiin kohdistaa vain yksil6ityihin henkil6ihin nimenomaisten péétdsten perusteella. Koska
rikostutkinnan edellyttimien pakkokeinojen kesto saattaa vaihdella tutkinnan laajuuden
mukaan, EIT:n mielestd ei ollut kohtuutonta jittda asiaa kansallisten viranomaisten harkin-
taan. Valvonnan kestoa, luvan uusimista ja peruuttamista koskevat sddnnokset olivat riittd-
vin selkeitd.*** Lisdksi valvonnan tuloksena saatujen tietojen kisittelyyn sovellettiin riitta-
vid turvatoimia: esimerkiksi kasittelyyn osallistuvien henkildiden lukuméérdd ja tietojen
luovutusta oli rajoitettu, ja tietojen turvallisesta sdilyttdmisestd ja havittdmisestd oli nimen-

omaisesti saddetty.**

48 Szabd ja Vissy v. Unkari (12.1.2016), kohta 64.
49 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohdat 123 ja 155; Roman Zakharov v. Vendji
(4.12.2015), kohta 171.
B0 Halford v. Yhdistynyt kuningaskunta (25.6.1997), kohdat 56-57.
B Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohta 155.
42 Tbid, kohdat 159-161.
3 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohdat 162—164.
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EIT kiinnitti tapauksessa huomiota myds siihen, ettd salaisten valvontakeinojen kayttod
valvoivat sekd viranomaiset itse ettd valtiosihteeri ja itsendinen pakkokeinovaltuutettu,
joka tekee puolivuosittain pistokokeita. EIT piti riittivand muutoksenhakukeinona mahdol-
lisuutta valittaa erityistuomioistuimeen (Investigatory Powers Tribunal), joka on itsendinen
ja puolueeton lainkéyttoelin.*** Saatavilla ei ollut myoskdén todistusaineistoa merkittavistd
jarjestelmin puutteista. EIT katsoi, ettd tapauksessa oli esitetty seké riittdvit menettelylliset
turvatoimet ettd asianmukainen valvonta rekisterdityjen suojaamiseksi vadrinkdytoksiltd

eikd EIS 8 artiklaa ollut loukattu.*

Kennedy-tuomiota voidaan kiittdéd perusteellisesta valvontakeinoihin liittyvien turvatoimien
ja viranomaistoiminnan valvonnan Késittelystd.*® Tuomio herdttdd kuitenkin kysymyksen,
sivuuttiko EIT liiankin helposti valittajan esittdmdn niyton siitd, ettd hdnen puhelujaan oli
tosiasiallisesti saatettu kuunnella. EIT ei perustellut lainkaan sitd, miksi se ei katsonut
valittajan esittimdn ndyton osoittavan “kohtuullista todenndkdisyyttd” samalla, kun se kui-
tenkin totesi valittajan saattaneen joutua toimenpiteen kohteeksi.*”” EIT péityi siten arvi-
oimaan kansallisen pakkokeinolain yhdenmukaisuutta EIS 8 artiklan kanssa vain yleiselld
tasolla eikd kiinnittdnyt huomiota siihen, olisiko valittajaan mahdollisesti kohdistettu salai-
nen valvonta téssd tapauksessa ollut suhteellisuusperiaatteen mukaista. Voidaankin kysyé,
tarjoaako jarjestelma kaytdnndllistd ja tehokasta suojaa yksilolle tilanteessa, jossa kansalli-
nen lainsdddantd ja viranomaisten toiminta on todettu yleiselld tasolla “moitteettomaksi”
mutta jossa yksilo ei syysti tai toisesta pysty hankkimaan riittdvii todistusaineistoa itseen-
sd kohdistuneista valvontatoimista. Valittajalla ei ollut lopultakaan mahdollisuutta saada

selville, oliko hénté salakuunneltu vai ei.

2.

Toisaalta voidaan my0s huomauttaa, etti “yleisen jérjestyksen turvaamisen” ja “maan
taloudellisen hyvinvoinnin” kaltaiset syyt valvontakeinojen kiytolle ovat varsin laajoja ja
tulkinnanvaraisia, mutta EIT ei ole kyseenalaistanut niiden kayttdd. EIT onkin myontényt
kansallista turvallisuutta koskevissa tapauksissa®® laajemman harkintamarginaalin kuin
tapauksissa, joissa normaaleista salaisen valvonnan edellytyksistd on poikettu kansallista

turvallisuutta uhkaavan poikeustilanteen perusteella.**’

B4 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohdat 166-167.

435 Tbid, kohdat 168—170.

6 Ks. myds WP 29:n yleiset linjaukset liittyen salaisiin valvontakeinoihin (WP 29 2016).

87 Kennedy v. Yhdistynyt kuningaskunta (18.5.2010), kohdat 126, 128

8 Klass ja muut v. Saksa (6.9.1978), kohdat 48-49; Leander v. Ruotsi (26.3.1987), kohta 59, Segerstedt-
Wiberg ja muut v. Ruotsi (6.6.2006), kohta 104.

® Szabé ja Vissy v. Unkari (12.1.2016), kohdat 80-81.
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Kennedy-tuomion ja sitd seuranneen Roman Zakharov v. Vendjd -tuomion my6td EIT
muodosti kokonaisvaltaiset arviointikriteerit salaisille valvontakeinoille. Szabo ja Vissy v.
Unkari -tuomiossa EIT totesi EIS 8 artiklan vastaiseksi terrorismin torjuntaan tdhtddvan
kansallisen lainsdddédnnon, jota saatettaisiin kdyttdd massavalvonnan toteuttamisen perusta-
na. EIT katsoi, ettd rajoittamaton kansalaisten yksityiseldmddn kohdistettu valvonta olisi
omiaan romuttamaan kansalaisten luottamuksen viranomaisten kykyyn ylldpitdd yleistd
turvallisuutta.*® EIT piti tirkeédnd, ettd valvontatoimenpiteeltd edellytettdisiin valttimaitto-
myyttd sekd yleisemmin demokraattisten instituutioiden turvaamisen kannalta ettd yksittéi-
sen terrorismin torjuntaoperaation kannalta. Muun muassa tehokkaiden oikeussuojakei-
nojen ja valvonnan puuttumisen ohella tapauksessa oli huolestuttavaa, ettei valvonnan

kohteiden ja terroriuhan vilille tarvinnut osoittaa minkéanlaista yhteytta.*!

5.3.3 Massavalvonta EUT:n oikeuskaytidnndssa

Digital Rights Ireland -tuomiossa EUT totesi ensi kertaa kokonaisen EU-sdéddoksen péte-
mattoméksi ab initio perusoikeuskirjan tulkintaan perustuen. Ennakkoratkaisupyynnossa
kysyttiin, oliko yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen ja yleisten
viestintdverkkojen yhteydesséd tuotettavien tai késiteltdvien tietojen sdilyttimistd koskeva
direktiivi 2006/24 sopusoinnussa unionin perusoikeuksien kanssa. Kyseinen direktiivi vel-
voitti palveluntarjoajat sdilyttimaan valitys- ja paikkatietoja sekd muita kayttdjan identifi-
oimiseksi tarpeellisia tietoja vakavan rikollisuuden ehkéisemistd, tutkintaa, selvittimisté ja
syyteharkintaa varten. Siilytettdviin tietoihin lukeutui viestinnén ldhteen, kohteen, ajan-
kohdan ja tyypin sekd kdytetyn viestintdlaitteen jéljittdmiseksi ja tunnistamiseksi tarpeelli-

sia tietoja kuten nimi, osoite, puhelinnumero seké IP-osoite.**

EUT totesi, ettd vaikka direktiivi 2006/24 vastasi yleisen edun mukaista tavoitetta, se mer-
kitsi erityisen vakavaa puuttumista yksityiseldmén kunnioittamiseen ja henkil6tietojen suo-
jaan, joten unionin lainsaétdjan harkintavalta asiassa oli suppea.*”® Koska internetin kaytta-
jid ei informoitu lainkaan tietojensa kisittelystd, tilanne saattoi synnyttdéd yksiloissd tunteen
siitd, ettd heiddn yksityiseldmainsi tarkkaillaan jatkuvasti.*** Direktiivi ei sisdltinyt henki-

445

16tietojen saannin ja kdyton rajaamiseksi tarvittavia takeita™ vaikka sitd sovellettiin ylei-

sesti kaikkiin henkilihin ja viestintdvélineisiin tekeméttd sdilytettdvien tietojen osalta

40 Szabd ja Vissy v. Unkari (12.1.2016), kohdat 68—69.

41 Tbid, kohdat 67, 73, 89.

42(C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 1718, 26.

43 Tbid, kohdat 39, 47-48.

44 Tbid, kohta 37.

45 Julkisasiamies Cruz Villalonin ratkaisuehdotus asiaan Digital Rights Ireland, kohta 131.
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mitddn ajallista, henkil6llisti**® tai maantieteellistd rajausta.*’ Direktiivissd ei mééritelty
vakavan rikollisuuden kisitettd eikd eroteltu vakavan rikollisuuden kannalta olennaisia ja
epdolennaisia tietoja.*** Oli myos selvid, ettei tietoturvan vaatimuksista voida varmistua,

jos henkil6tietoja on mahdollista siilyttdd EU:n ulkopuolella.*”

EUT katsoi unionin lainsdétdjén ylittineen suhteellisuusperiaatteen rajat, koska perusoi-
keuksiin puuttumista ei ollut rajoitettu tiysin valttiméattomaan.*° Jokseenkin ristiriitaisesti
EUT katsoi kuitenkin, ettd yksityisyyden suojan keskeistd sisdltod oli kunnioitettu, koska
direktiivissd ei sallittu tiedon saamista siahkdisen viestinnin sisallostd.*! Vakuuttavaa ei
ollut myoskddn se, ettd EUT kuittasi vaatimuksen 8 artiklan keskeisen sisdllon kunnioitta-
misesta toteamalla, ettd rekisterinpitdjille oli asetettu velvollisuus noudattaa tiettyja tieto-
suojaa ja tietoturvaa koskevia periaatteita, jotka suojaavat tietoja muun muassa tahattomal-
ta tuhoamiselta, kadottamiselta tai muuttamiselta.*”* Néistd 1dhtokohdista EUT pédtyi sii-
hen, ettd perusoikeuteen puuttuminen voi osoittautua suhteellisuusperiaatteen vastaiseksi,
vaikka perusoikeuden keskeisté sisdltod noudatetaan.*® EUT lahestyi tapausta siis keskei-
sesti suhteellisuusperiaatteen kautta. Julkisasiamies puolestaan painotti ratkaisuehdotukses-
saan EIT:n tavoin myos lainsdddannon laadullisia vaatimuksia, mutta pdétyi samaan loppu-
tulokseen EUT:n kanssa.** EUT:n voidaan kuitenkin tulkita menevin hieman pidemmalle
siind suhteessa, ettd EUT ndyttéisi tuomiossaan sulkevan kokonaan pois mahdollisuuden

toteuttaa massavalvontaa.*?

Massavalvonnan ongelmallisuutta perusoikeuksien kannalta on toki I&htokohtaisesti
vaikeaa pitdd yllattdvana tai uutena havaintona. Digital Rights Ireland -tuomiota on pidetty
Euroopan parlamentin lainsdddéntdtyon pahana epdonnistumisena, mutta tuomiossa on
myo0s paljon myonteisid elementtejd. Tuomio korostaa yksityiseldmén ja henkil6tietojen
suojan tirkeyttd ja antaa viitteitd jopa EU:n integraation painopisteen siirtymisestd kohti
perus- ja ihmisoikeuksien turvaamista.**® Tuomiossa tunnustetaan nimenomaisesti vaarat,
jotka liittyvét laajamittaiseen henkilotietojen séilyttdmiseen ylipddnsd.*” Julkisasiamies

Cruz Villalon totesikin, ettd vilitystietojen séilyttdmiselld voi olla haitallisia kerrannais-

46 Vrt. Dragojevié¢ v. Kroatia (15.1.2015), kohta 94.
“7 (-293/12 ja C—594/12 Digital Rights Ireland [2014], kohta 59; Fabbrini 2015, s. 86.
48 (C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohta 60.
49 Tbid, kohta 68; vrt. C-362/14 Schrems [2015], julkaistu sihkoisessé oikeustapauskokoelmassa, kohta 93.
430 C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 65 ja 69.
41 Tbid, kohta 39; Tracol 2014, s. 741.
42(C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohdat 39-40; Granger 2014, s. 847.
43 Peers 2014.
44 Julkisasiamies Cruz Villalonin ratkaisuehdotus asiaan Digital Rights Ireland, kohdat 109-111, 117-120.
433 Peers 2014: Comments.
46 Granger 2014, s. 849-850; Fabbrini 2015, s. 81.
47 Lynskey 2014a, s. 1806.
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vaikutuksia, koska sidhkdistd viestintdd harjoitetaan nykyéddn laajamittaisesti ja intensiivi-
sesti sekd yksityisen ettd ammatillisen toiminnan aloilla. Vilitystiedoista voidaan siksi
muodostaa tarkka kuva henkilon identiteetistd, ihmissuhteista, mielipiteistd ja muista yksi-
tyiselimén seikoista, ja kyseisten tietojen kerddminen ja sdilyttdiminen lisda riskid tietojen

kiyttdmisestd lainvastaisiin, vilpillisiin tai ilkivaltaisiin tarkoituksiin.*®

Digital Rights Ireland -tuomiota voidaan kuitenkin arvostella my®ds siitd, ettei EUT selven-
nd henkilGtietojen suojan asemaa suhteessa yksityiselimén suojaan. Lisdksi EUT ei onnis-
tunut vakuuttavasti perustelemaan, miksi laajamittaista henkil6tietoja sdilyttdmistd voidaan
pitdd tehokkaana vakavan rikollisuuden torjunnan keinona. Riittdvéni perusteluna ei voida
pitdd sitd, ettd koska sidhkdisen viestinndn merkitys on kasvanut, tétd viestintdd koskevien
henkilGtietojen séilyttiminen olisi tehokas keino torjua vakavaa rikollisuutta. Jasenvaltioil-
la on ollut velvollisuus raportoida komissiolle direktiivin 2006/24 soveltamisesta, mutta
titd kautta ei ole saatu jérin luotettavaa tietoa direktiivin tavoitteiden toteutumisesta.*>

Néyttdd joka tapauksessa selviltd, ettd kaikkien viestintétietojen tallentamista ja sailytta-

mistd voidaan perustella vain poikkeuksellisissa olosuhteissa.*®
5.4 Oikeus valtaan

5.4.1 Henkil6tietojen késittelyyn liittyvit valta-asetelmat

Oikeus valtaan merkitsee tietosuojalainsddddnnon takaamaa tiedollista itsemadrddmis-
oikeutta eli oikeutta méérata itseddin koskevasta informaatiosta. Jokaisella on oikeus antaa
tai olla antamatta suostumustaan henkil6tietojen kasittelyyn, mutta julkisella sektorilla on
tyypillistd, ettd viranomaisen suorittamasta henkilotietojen késittelystd sdddetddn nimen-
omaisesti lailla, eikd rekisterdity voi tdlloin vaikuttaa siihen, késitteleeké viranomainen
hianen henkildtietojaan vai ei.*' Tietosuojalainsdddintd turvaakin monin tavoin rekiste-
r6idyn oikeuksia niissé tilanteissa, joissa rekisterdidyn tiedollista itsemédrdémisoikeutta on
rajoitettu eli kun tdmén henkil6tietojen késittely ei perustu suostumukseen. Koska henkilo-

tietojen késittely perustuu varsin usein muuhun kuin rekisterdidyn suostumukseen, voitai-

4% Julkisasiamies Cruz Villalonin ratkaisuehdotus asiaan Digital Rights Ireland, kohdat 72-75; Loideain

2014, s. 200; C-293/12 ja C-594/12 Digital Rights Ireland [2014], kohta 27. Viestintétietojen paljastu-
mista voidaan pitdé jopa itse viestinnédn sisdltoon puuttumista vakavampana uhkana. Ks. julkisasiamies
Henrik Saugmandsgaard Qen ratkaisuehdotus asiaan Tele2 Sverige, kohdat 255-260 ja Robers 2015, s.
544.

4 Lynskey 2014a, s. 1807-1810; ks. myos Roberts 20135, s. 547.

460 WP 29 2004, s. 4.

! EU:n yleisen tietosuoja-asetuksen tdytantoonpanotyéryhmén (TATTI) mietintd, s. 26. Esimerkiksi tieto-
suoja-asetuksen 7 resitaalin toteamus “[IJuonnollisten henkildiden olisi voitava valvoa omia henkildtie-
tojaan” ndyttdd korostavan sitd seikkaa, ettd usein rekisterdidyn osaksi jad usein vain henkilGtietojensa
késittelyn sivusta seuraaminen.
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siinkin tiedollisen itseméédrdadmisoikeuden sijasta puhua vaikkapa tiedollisesta yhteisméa-

rddmisestd (co-determination).**

Oikeuskirjallisuudessa on etenkin kansainvilisissd yhteyksissd keskusteltu siitd, voidaanko
henkildtiedot mieltdd omistusoikeuden kohteeksi. Selvdd on, ettd jokaisella on oikeus
omaan nimeensd ja hahmoonsa, ja jokaisella on myds valta halutessaan hyddyntiéd henkils-
tietojensa kaupallista potentiaalia.*” Toisaalta voidaan havaita, ettd henkil6tietojen kaupal-
linen hyddyntdminen voi tuottaa osalle rekisterdidyistd houkuttelevia etuja, mutta muut
voivat vastaavasti joutua epdedullisempaan asemaan, jos eivit halua samalla tavalla hyo-
dyntda tietojaan. Henkildtietojen suojan tarkoituksena ei olekaan redusoida henkil6tietoja
jokaisen omaksi kauppatavaraksi vaan turvata ihmisarvon kunnioitus ja henkilokohtainen
vapaus. Juuri téstd syystd henkilGtietojen suojaa ei ole syytd ndhdd kokonaan yksityis-

eldimin suojasta irrallisena ja itsendisend kysymyksend.***

Tiedollisesta itseméddrddmisoikeudesta ei suoraan puhuta perusoikeuskirjan 8 artiklassa
eikd muualla EU-oikeudessa. EIT on kuitenkin todennut EIS 8 artiklan siséltdvéin yksilon
oikeuden tiedolliseen itsemddrddmisoikeuteen siind mielessd, ettd yksild voi luottaa henki-
l6tietojensa kasittelyn tapahtuvan EIS 8 artiklan vaatimusten mukaisesti, ja ettd vaédrinkay-
tosten estdmiseksi on sdddetty asianmukaisista suojatoimenpiteistd.*™ EIT onkin muun
muassa kiinnittinyt huomiota siithen, onko rekisterdidylle myonnetty mahdollisuus vastus-
taa henkilGtietojensa kisittelyé tilanteissa, joissa tietojen oikeellisuus on kiistetty.*® Henki-
16tietojen suojan sdéntelyssd on joka tapauksessa keskeisesti kyse henkilotietojen kasitte-
lyyn liittyvén vallan jakautumisesta yhteiskunnan eri toimijoiden vililld ja pyrkimyksesté
vihentdd kasittelyyn liittyvid konflikteja.*” Tdssd suhteessa henkildtietojen suoja vaikuttaa
perinteisen negatiivisen perusoikeuden tavoin. Keskeisid vallan kanavoinnin keinoja ovat
rekisterdidyn oikeudet, joita myoOs tietosuojaperiaatteet ja valvontaviranomaisen toiminta
osaltaan turvaavat.*® Tietosuoja-asetuksen myotd voidaan vastuuttomasta henkildtietojen
kisittelystd viime kddessd langettaa tuntuvia hallinnollisia sakkoja, joiden soveltaminen

voidaan laajentaa koskemaan my®os julkista sektoria.*®

Tietosuoja-asetuksessa rekisterdidyn oikeuksia on pyritty tehostamaan asettamalla rekiste-

rinpitdjille asetuksen noudattamista koskeva osoitusvelvollisuus, johon siséltyy olennaises-

42 Bygrave 2001, s. 279.

43 Saarenpad 2005, s. 313-314, 377.

464 Rouvroy 2009, s. 49, 52, 72-73.

45 Satakunnan Markkinaporssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohta 137.
46 Rotaru v. Romania (4.5.2000), kohta 46; Leander v. Ruotsi (26.3.1987), kohta 48.
47 Bygrave 2001, s. 282.

48 Tzanou 2013, s. 91.

49 Tietosuoja-asetus, 83 artikla.
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ti my0s velvollisuus aktiivisesti osoittaa, ettd rekisterdityjen oikeudet toteutetaan asianmu-
kaisesti. Vaikka vahvemmat ja yksityiskohtaisemmin sddnnellyt rekisterdidyn oikeudet
pyrkivét lisidmaadn rekisterdidyn vaikutusmahdollisuuksia henkil6tietojen késittelyssd ja
ovat juuri sen takia sindllddn kannatettava uudistus, herdd kuitenkin epdilys, tulevatko
uudistuksen tavoitteet toteutumaan kiytdnnossd halutulla tavalla. Ei voida nimittdin pitda
selvénd, ettd osoitusvelvollisuuden vahvistamat rekisterdidyn oikeudet tekisivit rekisterdi-
dyistd automaattisesti tietoisempia vaikutusmahdollisuuksistaan ja henkil6tietojensa
kisittelyyn liittyvistd riskeistd, koska monet rekisterdidyt saattavat todellisuudessa jattaa

edelleenkin huomioimatta suuren osan rekisterinpitdjien toimittamasta informaatiosta.

Samoin on selvéd, ettei yksilolld ole muutenkaan kaikissa tilanteissa riittdvid voimavaroja
aktiivisesti puuttua henkil6tietojensa oikeudenvastaiseen kisittelyyn. Esimerkiksi idkkailla
tai henkisiltd kyvyiltddn tai lukutaidoltaan rajoittuneilla henkil6illd on usein tavallista
huonompi kyky ymmaértdd henkiltietojen késittelyn tilanteita tai vaatia oikeussuojaa.
Heidin haavoittuvaista asemaansa suojataan tietosuoja-asetuksessa lihinna edellyttdmalla,
ettd rekisterinpitdja pyrkii identifioimaan rekisterdidyt voidakseen informoida heitd tavalla,
jonka he voivat helposti ymmaértdd.*”® On kuitenkin varsin epéselvad, missd médrin rekiste-
rinpitdjéltd voidaan edellyttdd haavoittuvassa asemassa olevien rekisterdityjen erityistd
huomioimista, jos kyse ei ole henkil6tietojen késittelystd esimerkiksi juuri heille suunnatun
palvelun yhteydessd. Onkin esitetty, ettd rekisterdityjen erilaisiin tarpeisiin vastattaisiin
joko vahvistamalla rekisterdidyn pditdsvaltaa entisestdfin tai muuttamalla rekisterdidyn
roolia aiempaa passiivisempaan suuntaan.?’' Jilkimmainen vaihtoehto turvaisi todennikoi-
sesti paremmin rekisterdityjen oikeuksia, silld se poistaisi rekisterdidyiltdi osan omien
oikeuksien aktiiviseen puolustamiseen liittyvéstd taakasta ja ottaisi paremmin huomioon

my0s edelld mainitut toimintakyvyltiddn alentuneet henkil6t.

Suostumus esiintyy tietosuoja-asetuksessa edelleen yhtend henkildtietojen késittelyn
oikeusperusteena, johon voidaan perustaa jopa erityisiin henkilStietoryhmiin kuuluvien
tietojen késittely.*’”? Suostumuksen kiyttd henkildtietojen késittelyn oikeusperusteena ja
tiedollisen itsemddradamisoikeuden korostaminen ylipddnsd ovat kuitenkin herittdneet
perustavanlaatuista kritiikkid."”” Suostumuksen soveltuvuus esimerkiksi internet-ympéris-
toon on erittdin helppoa kyseenalaistaa muun muassa siksi, ettd internetpalvelujen liiketoi-

mintamallit pyorivit keskeisesti juuri henkilotietojen hyddyntdmisen ymparilld, eikéd kéyt-

410 Tietosuoja-asetus, 12(1) artikla; WP 29 2017, s. 7-8, 10.

41 Blume 2015, s. 259, 262-264.

472 Tietosuoja-asetus, 6(1)(a) ja 9 artikla.

4 Ks. esim. Blume 2015, s. 260-261; Koops 2014, s. 251-253.
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t3jdlld ole usein todellista mahdollisuutta kieltdytyd henkilGtietojensa kasittelystd. Lisdksi
on vaikeaa varmistua siitd, ettd rekisterdity on aidosti ymmartinyt suostumuksensa merki-
tyksen. Suostumukseen ja tiedolliseen itsemadrddmisoikeuteen kohdistuva kritiikki ei kui-
tenkaan tee tyhjdksi sitd seikkaa, ettd on sindnsé yksilon perus- ja ihmisoikeussuojan kan-
nalta tirkedd, ettd jokainen voi kdyttdd valtaansa esimerkiksi vaatimalla virheellisten tai

vanhentuneiden tietojensa korjaamista tai henkil6tietojen kasittelyn lopettamista.

Tietosuoja-asetuksen voimaantulon jélkeenkin on siis varsin aiheellista suhtautua jatkuvan
kriittisesti tietosuojalainsddddnndén voimaan rekisterdityjen aseman turvaamisen osalta.
HenkilGtietojen suojan problematiikan ratkaiseminen tyydyttavélld tavalla voi nimittdin
edellyttad kokonaisvaltaisempaa lainsdddannon toimivuuden tarkastelua, jossa selvitetddn,
toteutuvatko demokraattiset arvot lainsdétdjin, tuomioistuinten, viranomaisten ja erilaisten

yhteiskunnallisten ryhmien oikeudellisessa toimintaympéristossd.*™

Rekisterdidyn ja rekisterinpitdjdn vililla vallitsee joka tapauksessa vastakkainasettelu,
jossa rekisterinpitdjdn saavuttamaa etua vastaa tyypillisesti jonkinasteinen rekisterdidyille
koituva yksityisyyden viheneminen. Tdssé asetelmassa vahvoilla on se, jolla on enemmin
valtaa ja paremmat mahdollisuudet ajaa tehokkaasti omia etujaan erilaisissa henkilGtietojen
suojan konflikteissa. Lainséété;jélld on késissdédn valta tehdd perustavanlaatuisia rajoituksia
henkil6tietojen suojaan, ja voidaankin miettid, kuinka moninaisia tarkoitusperié olisi mah-
dollista ajaa esimerkiksi vetoamalla "vélttdméttomiin yleisen edun mukaisiin tavoitteisiin”.
Liian tiukat henkilotietojen késittelylle asetetut vaatimukset voivat kuitenkin myds vai-
keuttaa tarpeettomasti rekisterinpitdjien toimintaa, mikd voi heijastua haitallisella tavalla

myos rekisterdityihin.

5.4.2 Rekisterdidyn valta EUT:n oikeuskdytdnnossa: oikeus tulla unohdetuksi

Google Spain -tuomion taustalla oli Mario Costeja Gonzélezin vaatimus poistaa Googlen
hakutuloksista tiedot hidneen vuonna 1998 kohdistetusta takavarikosta ja huutokaupasta,
jotka oli suoritettu sosiaaliturvasaatavien perimiseksi. EUT katsoi, ettd hakukoneen yllapi-
tdjan toimintaa on pidettdvd henkilGtietojen kasittelynd, minkd lisdksi EUT piti Googlea
rekisterinpitdjand, koska Google maédrittelee edelld kuvatun henkilétietojen késittelyn
tarkoitukset ja keinot. Merkitysté ei ollut silld, ettei Googlella ole médrdysvaltaa sivullisten

internetsivuilla julkaistuihin henkildtietoihin,*

47 Burkert 2009, s. 339-342.
45 C-131/12 Google v. Spain [2014], julkaistu sihkoisessé oikeustapauskokoelmassa, kohdat 28, 33-34.
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Hakukoneen toiminnalla oli EUT:n mukaan keskeinen vaikutus yksityiseldimén kunnioitus-
ta ja henkildtietojen suojaa koskevien perusoikeuksien kannalta, koska juuri hakukoneiden
kautta kayttdjilli on mahdollisuus saada jdsennelty katsaus tiettyd henkilod koskevista
tiedoista, jotka on julkaistu internetissi. Tietoja on lisiksi mahdollista katsella kaikkialla.*"®
EUT totesi, ettd hakukoneen ylldpitdjd on velvollinen poistamaan hakutulostensa joukosta
henkilda koskevat linkit, jos direktiivin 95/46 mukaiset kriteerit henkil6tietojen késittelyn
vastustamiselle tdyttyvit.*’”” Jopa paikkansapitivien tietojen alun perin laillinen kisittely
voi ajan myo6td muuttua direktiivin vastaiseksi, jos tiedot eivit esimerkiksi ole endi olen-
naisia.*”® EUT katsoi my0s perusoikeuskirjan 7 ja 8 mukaisten intressien syrjdyttdvin
tapauksessa lahtokohtaisesti Googlen taloudellisen intressin ja yleison tiedonsaanti-intres-
sin, vaikkakin yksittdistapauksessa tilannetta voitaisiin arvioida toisin yleisén tiedonsaanti-
intressin osalta.*’”” Ottaen huomioon, ettei rekisteroity ollut julkisuuden henkild, hinti
koskevat ilmoitukset olivat arkaluonteisia yksityiseldimdn kannalta, ja ettd ilmoitukset oli
julkaistu 16 vuotta sitten, EUT katsoi, ettd rekisteroidylla oli perustellusti oikeus saada

kyseiset tiedot poistetuksi internetin hakutuloksista.*°

Google Spain -tuomion on ndhty vahvistavan rekisterdidyn oikeutta tulla unohdetuksi.
Kyse ei siis ollut uudesta oikeudesta, silld riittivda tukea saatiin jo direktiivistd 95/46.
Oikeuskirjallisuudessa on myos aiheellisesti painotettu, ettei tuomio merkitse yleistd
oikeutta tulla unohdetuksi, vaan kyseinen oikeus riippuu tietosuojalainsdddannon tarkem-
mista edellytyksistd — Google Spain -tuomion kohdalla siis siitd, ettd henkil6tietojen késit-
tely on yhteensopimatonta direktiivin 95/46 kanssa.**? Sekd EUT etté julkisasiamies olivat
yhtd mieltd siité, ettei oikeus vaatia tietojen poistamista voi perustua pelkkadn subjektiivi-

3 Myos tietosuoja-asetuksessa oikeus tulla

seen mieltymykseen tietojen poistamisesta.
unohdetuksi on sidottu tilanteisiin, joissa kisittely rikkoo asetusta tai muuta rekisterinpita-
jédn sovellettavaa unionin tai kansallisen tason lainsddddntod. Asetuksen mukaan rekiste-
rinpitdjd on kuitenkin verkkoymparistosséd velvollinen toteuttamaan “’kohtuulliset toimenpi-
teet”, ilmoittaakseen myos muille rekisterdidyn tietoja késitteleville rekisterinpitijille, ettad
rekisterdity on pyytdnyt tietoihinsa liittyvien linkkien tai tietojensa jéljenndsten tai kopioi-

den poistamista.**

46 C-131/12 Google v. Spain [2014], julkaistu sihkoisessi oikeustapauskokoelmassa, kohdat 35-38 ja 80.
477 Tbid, kohdat 7677, 88.

4% 1bid, kohta 93.

47 1bid, kohta 81.

40 Tbid, kohdat 98-99. Ks. myos WP 29 2014b.

481 Alén-Savikko 2015, s. 415.

482 TLynskey 2015, s. 528.

43 Julkisasiamies Jadskisen ratkaisuehdotus asiaan Google Spain, kohta 108.

48 Tietosuoja-asetus, 65 ja 66 resitaalit ja 17 artikla.
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Google Spain -tuomiosta saadaan tukea sille, ettd yksilolld on valtaa omiin henkil6tietoi-
hinsa riippumatta siitd, ovatko tiedot luonteeltaan yksityiseldiméé koskevia vai eivét. Lisdk-
si tuomion taustalla voidaan ndhdd pyrkimys vahvistaa titd valtaa, koska EUT pitaytyi
rekisterinpitdjan késitteen kirjaimellisessa (laajassa) tulkinnassa ja kieltdytyi ottamasta
subjektiivista “tietoisuuden” elementtid osaksi rekisterinpitdjan maaritelmds. Tuomiota on
kiitetty rekisterdidyn vallan avoimesta edistdmisestd, vaikka internetin ja big datan aika-
kaudella rekisterdidyn oikeuksien todellista tehokkuutta voidaankin hyvin epiilla.*** Rekis-
terdidyn oikeutta tulla unohdetuksi voidaan kuitenkin pitia tarkedna suojakilpend digitaali-
sen median pysyvyyttd ja armottomuutta vastaan, silli myo6skéén ihmiselle ominainen tar-

ve toteuttaa oikeutta unohdukseen ja muutokseen ei katoa minnekaén.**

EUT:ta on toisaalta kritisoitu sananvapauden puutteellisesta huomioimisesta tuomiossa.
EUT ei esimerkiksi viitannut tuomiossa lainkaan internetin kéyttdjien sananvapautta kos-
keviin perusoikeuskirjan ja EIS:n artikloihin.*®” EUT jatti muutenkin véhille huomiolle
kysymyksen sananvapauden merkityksestd, koska se kiinnitti huomiota 1dhinné vain ylei-
sesti kiinnostavien tietojen asemaan eikd niinkddn siithen, ettd kun tietoja poistetaan haku-
tuloksista, laajalta ihmisjoukolta poistuu mahdollisuus saada helposti kyseiset tiedot. Toi-
saalta tuomiossa on erikoista se, ettd paitdsvalta henkildtietojen poistamisesta kuuluu jul-
kisen viranomaisen sijasta osittain yksityisille yrityksille kuten Googlelle, jonka tehtdvéksi

jad arvioida, milloin henkilotiedoilla on yleistd mielenkiintoa.**®
5.5 Oikeus tietoon

5.5.1 Tiedonsaantioikeuden erilaiset intressit

Oikeus tietoon juontuu yleiselld tasolla siitd, ettd tarvitsemme digitaalisella aikakaudella
yhd enemmaén tietoa itsestimme, yhteiskunnan toiminnasta ja muista ithmisistd. Oikeus tie-
toon toimii keskeisesti my0s henkil6tietojen suojan toteutumisen takeena, silld olisihan
yksilon esimerkiksi hyvin vaikeaa kdyttdd tiedolliseen itsemddrddamisoikeuteen sisdltyvia
valtaa ilman riittdvia ja asianmukaisia tietoja.** HenkilGtietojen suojaan kytkeytyvé tiedon-
saantioikeus tulee erottaa sananvapauteen ja julkisuusperiaatteeseen liittyvistd yleisestd
oikeudesta saada ja vastaanottaa tietoja. HenkilGtietojen suojaan liittyvi tiedonsaantioikeus
kytkeytyy siis ldhtokohtaisesti tietoihin, jotka koskevat suoraan henkil6d itseddn. Vaikeam-

pia rajanvetokysymyksié voi toki liittyd sithen, kuinka laajasti yksilolld oikeus saada myos

45 Lynskey 2015, s. 529-530.

486 Alén-Savikko 20135, s. 421, 428, 432.

7 Tbid, s. 416; ks. my6s Ollila 2014, s. 821.

8 Lynskey 2015, s. 530-532; Alén-Savikko 2015, s. 433.
48 Saarenpéd 2005, s. 314.
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toisia thmisid kuten omia lapsiaan koskevia tietoja. Tiedonsaantioikeuden merkitys tulee
esiin etenkin siind, ettd henkil6tietovirtojen lapindkyvyys ja tiedonsaantioikeus lieventivat
tiedollista asymmetriaa ja voimattomuuden tunnetta seki tasoittavat osapuolten voimasuh-
teita.*® Yksilot voivat tarvita tietoja yhtddltd varmistuakseen henkilStietojensa kisittelyn
asianmukaisuudesta ja puuttuakseen mahdollisiin késittelyn epékohtiin seké toisaalta elé-

médnsd koskevan pditoksenteon tueksi ja ymmartidkseen itseddn paremmin.

EU-oikeuden mukaan rekisterdidylle on l&dhtokohtaisesti annettava tiedot tdtd koskevien
henkil6tietojen kasittelystd seka tietoja kerittiessd ettd rekisterdidyn pyytdessé kyseisid tie-
toja. Oikeus tutustua omiin tietoihin turvataan nimenomaisesti perusoikeuskirjan 8(2) artik-
lassa. Tuomiossa Rijkeboer EUT totesi, ettei rekisterdidyn tiedonsaantioikeutta ollut toteu-
tettu asianmukaisesti, kun tietoja kunnalliseen rekisteriin sisdltyvien henkilétietojen luovu-
tuksensaajista siilytettiin vain yhden vuoden ajan. Sdilytysajan méérittamisessd tuli EUT:n
mukaan punnita keskendin rekisterdidyn tiedonsaanti-intressid kyseisten tietojen osalta ja

sdilytysvelvollisuudesta rekisterinpitdjélle aiheutuvaa taakkaa.*"

On esitetty, ettd rekisterinpitdjiltd voitaisiin edellyttdd aiempaa parempaa rekisterdidyn
1dn, sosiaalisen statuksen sekd henkisten ja kielellisten kykyjen huomioon ottamista, kun
rekisterdidylle annetaan tietoja hdnen henkilétietojensa kisittelystd. > Oikeus tietoon onkin
huomioitu aiempaa paremmin tietosuoja-asetuksen 12(1) artiklassa, jossa edellytetddn, etti
rekisterinpitija toimittaa rekisterdidylle kisittelyd koskevat tiedot “tiiviisti esitetyssa, ldpi-
nakyviassd, helposti ymmarrettivissd ja saatavilla olevassa muodossa selkeélld ja yksin-

kertaisella kielelld varsinkin silloin, kun tiedot on tarkoitettu erityisesti lapselle”.

Erdissd EIT:n tuomioissa on kéynyt ilmi, ettd yksilolld voi olla voimakas tarve saada tietoa
lapsuudestaan tai biologisesta alkuperdstdin. Jos henkil6d koskevat tiedot halutaan pitda
salassa téltd itseltddn esimerkiksi sosiaalipalvelujen tiedonsaannin ja toiminnan turvaami-
seksi, tulee vastakkaisia intressejd punnita asianmukaisesti. EIT:n tiedonsaantioikeutta kos-
kevat tuomiot ilmentivét kisitystd ihmisestd jatkuvasti muuttuvana ja identiteettiddn uusin-
tavana olentona. Ilman kattavaa tietdimystd omasta itsestddn, mukaan lukien biologisesta
alkuperidstdén, yksilo ei pysty kaikilta osin tdysin hahmottamaan identiteettidén, mika voi
peittdd alleen myos yksiloon kohdistetun julkisen vallan kdyton. Herddkin kysymys, voisi-
ko esimerkiksi lapsena saatu kohtelu vaikuttaa yksilon kykyyn tehdi itsendisesti itseddn

koskevia padtoksid.*® EIS 8 artiklaan siséltyvin oikeuden voidaan siis ndhdd turvaavan

40 TLynskey 2014b, s. 592 ss.

91 C-553/07 Rijkeboer [2009] ECR 1-03889, kohdat 49-54, 63—66.
42 Blume 2015, s. 260.

493 Marshall 2009, s. 124.
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myos yksil6lld olevaa potentiaalia olemassa olemiseen ja itsensid toteuttamiseen siind mie-
lessd, ettd yksilolle annetaan mahdollisuus saada selville asioita itsestdéin ja siten muodos-
taa todenmukainen kisitys persoonallisuutensa muotoutumiseen vaikuttaneista seikoista.
Jos yksilolld ei ole téllaista mahdollisuutta, voidaan EIT:n oikeuskdytdntoon tukeutuen

katsoa, ettd yksilon itsemddraédmisoikeus ei padse toteutumaan.*

EIT kieltdytyi alun perin tunnustamasta yleisté tiedonsaantioikeutta EIS 8 artiklan perus-

% mutta sittemmin EIT on katsonut valtion positiivisen toimintavelvoitteen voivan

teella,
aktualisoitua tiedonsaantia koskevien tapausten yhteydessa.*® Sikali kuin EIT ei edelleen-
kddn myonni rekisterdidyille yleistd oikeutta saada padsy itseddn koskeviin tietoihin, EIT:n
nikokulmaa voidaan pitda vastakkaisena EU-oikeuteen nahden.*’ Yleisen tiedonsaantioi-
keuden puuttuessa EIS 8 artikla takaa yksildille suppeamman suojan kuin vastaava EU:n

perusoikeusjirjestelmin takaama oikeus.*®

5.5.2 Oikeus saada itseddn koskevat tiedot EIT:n oikeuskédytdnndssa

Tuomiossa Gaskin v. Yhdistynyt kuningaskunta vastakkaisina intresseind olivat viran-
omaisrekistereissd sdilytettdvien tietojen luottamuksellisuus ja yksilon oikeus saada tietoa
lapsuudestaan, jotta hdn voi muodostaa kisityksen siitd, miten eldmé sijaisperheissd on
vaikuttanut hineen. EIT hyviksyi, ettd salassapidettdvien tietojen saaminen voidaan sosi-
aaliviranomaisten toimintaedellytysten turvaamiseksi saattaa riippuvaiseksi tiedot antanei-
den henkil6iden suostumuksesta. EIT perusteli ratkaisuaan lopulta 1dhinnd menettelyllisilla
seikoilla katsoessaan suhteellisuusperiaatetta loukatun, koska lopullista pddtostd tietojen

saamisesta ei tehnyt itsendinen viranomainen.*”

Tuomiossa Odievre v. Ranska oli puolestaan kyse tilanteesta, jossa syntymén jalkeen hylat-
ty ja adoptoitavaksi annettu valittaja oli pyytinyt saada sosiaaliviranomaisten rekisterista
tiedon biologisten perheenjdsentensd, etenkin &itinsd henkilollisyydestd. Pitkddn kansalli-
seen perinteeseen perustuen Ranskan lainsdédédntd mahdollisti anonyymin synnyttdmisen,
minkd seurauksena valittajan pyynt6dn ei ollut suostuttu. Valittaja katsoi padtdksen

loukkaavan oikeuttaan saada tietoa, joka oli tarpeellista hdnen identiteettinsd kannalta sekd

494 Marshall 2009, s. 133.

Y5 Gaskin v. Yhdistynyt kuningaskunta (7.7.1989), kohta 37.

46 Ks. esim. K.H. ja muut v. Slovakia (28.4.2009), kohdat 46-50; ks. myds Lynskey 2014b, s. 586; Bystrom

2015, s. 239-241.

Yleisestd tiedonsaantioikeudesta voidaan kuitenkin sddtdd poikkeuksia, jos ne ovat vélttdméattomid esi-

merkiksi rikosten selvittdmiseksi tai ammattieettisten sdéntdjen rikkomisten tutkimiseksi. Ks. C—473/12

IPI[2013], julkaistu séhkoisessd oikeustapauskokoelmassa, kohta 51; vrt. C—201/14 Bara [2015], julkais-

tu sdhkdisessé oikeustapauskokoelmassa, kohdat 37—41.

4% De Hert 2009, s. 24.

¥ Gaskin v. Yhdistynyt kuningaskunta (7.7.1989), kohta 49. Ks. myos M.G. v. Yhdistynyt kuningaskunta
(24.9.2002).
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hinen psykologisen ja emotionaalisen vakautensa turvaamiseksi. Ranskan hallitus huo-
mautti, ettei valittajan ja tdmin didin vélilla ollut tosiasiallista perhesuhdetta. EIT totesi,
ettd mahdollisuus saada tietoa lapsuudestaan ja oman identiteetin keskeisistd tekijoistd
kuten vanhempien henkil6llisyydestd on ratkaisevan tarked intressi yksilon henkilokohtai-

sen kehityksen kannalta.™

EIT katsoi kuitenkin, ettd Ranskassa oikeus anonyymiin synnyttdmiseen oli tosiasia, ja
kyseinen kéytdnto tdhtdsi ditien ja lasten terveyden turvaamiseen. Toisaalta my0ds kolman-
silla osapuolilla kuten valittajan biologisilla vanhemmilla ja sisaruksilla sekd adoptiovan-
hemmilla oli oikeus yksityiseldmin suojaan. EIT mainitsi, ettd uusi Ranskassa voimaan
tullut lainsdddantd helpotti tiedonhakua omasta biologisesta alkuperistd, ja puolueeton
toimielin vastasi tapauskohtaisesti didin anonymiteettisuojan ja valittajan intressin keski-
niisestd punninnasta. Aidilli oli myds mahdollisuus jilkikiteen muuttaa mielensi ja pal-

jastaa identiteettinsé lapselle. Ranska ei ollut ylittdnyt kansallista harkintamarginaalia.”'

EIT ei ollut tuomiossaan yksimielinen. Seitsemdn yhteisen eridvidn mielipiteen jittdnyttd
tuomaria perusteli kantaansa silld, ettd tietojen saaminen omasta alkuperistd kytkeytyy
henkilon identiteetin perusolemukseen, joka juontaa juurensa ihmisarvon kunnioitukseen.
Kysymys sijoittuu yksityiselimin suojan ydinalueelle, joten valtion harkintamarginaalin
tulisi olla olennaisesti suppeampi.’” Tuomio herittdd kysymyksen, miksi EIT perusteli
anonyymié synnyttamistid koskevan konsensuksen puutetta sillé, ettd kyseessd on suhteel-
lisen harvinainen kayténto, kun samaan aikaan anonyymi tai ainakin diskreetti synnyttdmi-
nen on EIT:n mukaan paraikaa yleistymissd? Toisekseen EIT ei perustellut Ranskalle
myoOnnettdvdd harkintamarginaalia vertailemalla eri valtioiden anonyymid synnyttdmisté

koskevia tosiasiallisia kdytédnt6jd vaan pikemminkin aiheesta kdytavaa keskustelua.’”

Tuomiota voidaan kritisoida myds siitd, ettd enemmistd jdsensi tapausta valittajan, timén
biologisen didin ja mahdollisten sisarusten intressien vilisend punnintana. Tuomari
Rozakis totesikin, ettd tapauksen vastapuolina olivat ennemmin valittajan ja demokraatti-
sen yhteiskunnan intressit. Koska Ranskan lainsddddnnon mukaan didilld oli tosiasiallinen
valta estdd jdlkikasvuaan saamasta tietoa alkuperistddn ja sisaruksistaan, eikd sisarusten
perhe-eldmén suoja aktualisoitunut tapauksessa, voidaan kysyé, miksi EIT téistd huolimatta

punnitsi tapausta valittajan biologisten sukulaisten etujen kannalta.”* EIT:n Odiévre-tuomi-

9 Odievre v. Ranska (13.2.2003), kohdat 10, 12-13, 29, 42.

01 Tbid, kohdat 4449,

92 Tuomareiden Wildhaber, Sir Nicolas Bratza, Bonello, Loucaides, Cabral Barreto, Tulkens ja Pellonpdi
yhteinen eridvé mielipide asiaan Odiévre v. Ranska, kohdat 3 ja 11.

3 Callus 2004, s. 664.

% Tbid, s. 665.
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ossa esittimd argumentaatio ei puutteidensa vuoksi valttdméttd anna riittdvésti eviiti

muihin geneettisen alkuperdn selvittdmistd koskeviin tapauksiin.**

Tuomio Godelli v. Italia ei tuonut merkittivad muutosta oikeustilaan. EIT totesi 8 artiklan
loukkauksen, koska Italian lainsédddinto ei mahdollistanut edes anonyymin tiedon saamista
omasta alkuperdstdan.” Vaikka EIT viittasi lapsen tarpeeseen tuntea biologinen alkupe-
ransd, EIT antoi Odiévre-tuomion tavoin varsin paljon painoarvoa didin oikeuksille, mutta
ei viitannut lainkaan esimerkiksi YK:n yleissopimukseen lasten oikeuksista. Vaikka lapsen
oikeuksien asettaminen keskioon onkin sindllddn toivottavaa, Simmonds huomauttaa, ettid
keskustelu uhkaa joutua sivuraiteelle, jos vastakkaisiksi intresseiksi asetetaan lapsen oikeus
identiteettiin ja lapsen oikeus eldméén. TallGin jatetddn nimittdin huomioimatta asian todel-
linen ydin eli ne yhteiskunnalliset, taloudelliset ja kulttuurilliset olosuhteet, jotka saavat
naiset tuntemaan, ettei heilld ole muuta vaihtoehtoa kuin anonyymi synnytys. Tasapainoi-
sempi ratkaisu ongelmaan voitaisiin Simmondsin mukaan 10ytdd esimerkiksi myontdmalla

lapselle oikeus saada tiedot biologisesta didistdén, kun lapsi saavuttaa tietyn ian.>"’

Oikeus sisdiseen vapauteen Oikeus ulkoiseen vapauteen
= Oikeus identiteettiin ja ihmissuhteisiin = Vapaus jatkuvasta tarkkailusta
= Vapaus sosiaalisista ja taloudellisista = Oikeus valikoivaan esiintymiseen

haitoista ja vahingoista
* Vapaus syrjinnasta

Oikeus valtaan Oikeus tietoon

= Henkil6tietojen kasittelyyn liittyvan vallan | = Tiedollisen asymmetrian lievittdminen
tasaaminen osapuolten valilla = Tuki rekister6idyn oikeuksien kaytolle
= Oikeus paattaa tietojensa kasittelysta = Tuki identiteetin rakentamiselle

= Oikeus valvoa tietojensa kasittelya

Taulukko 2: Yhteenveto: havainnot henkil6tietojen suojan oikeushyvista itsemaaraamis-
oikeuden osa-alueisiin perustuvan jaottelun mukaisesti (EIT ja EUT)

6 Johtopiitokset

Téasséd tutkielmassa on tarkasteltu henkilotietojen suojan soveltamisalaa, rajoituskriteereja
ja oikeushyvid Eurooppa-tuomioistuinten oikeuskdytdnnon valossa. EIT:ta voidaan luon-
nehtia EIS:n noudattamista valvovaksi itsendiseksi ihmisoikeuksien suojajirjestelmaiksi,
kun taas EUT:n toiminnan ydinaluetta ovat EU-oikeudelliset kysymykset, joiden perus-
oikeuskontrollille EIS asettaa vihimmaisvaatimukset. Koska henkil6tietojen suoja ja yksi-
tyiseldmin suoja ovat ldheisessd yhteydessa toisiinsa, henkilGtietojen suoja on jdsentynyt

tassd tutkielmassa monilta osin enemmin tutkimukselliseksi rajaukseksi kuin yksityis-

395 Callus 2004, s. 668—669.
9 Godelli v. Italia (25.9.2012), kohta 58.
597 Simmonds 2013, s. 264-266.
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eldmdn suojasta selvisti erillisend pidettavéksi kisitteeksi. Mainitut oikeudet ovat my0s
oikeuskirjallisuudessa esitettyjen kannanottojen valossa hyvé esimerkki eri perusoikeuk-
sien yhteisvaikutuksesta: yksittdisten perusoikeuksien muodolliset rajat himartyvit samal-
la, kun oikeudellisen argumentaation keskioon nousee pyrkimys turvata tehokkaasti ja tar-
koituksenmukaisesti ihmisarvon kunnioitus, yksilon itsemdarddmisoikeus ja demokraatti-

sen yhteiskunnan jatkuvuus.

Henkilotietojen suoja jasentyy EIT:n oikeuskdytinnosséd laajaksi joukoksi yksityiseldmén
suojaa koskevan EIS 8 artiklan soveltamisalaan kuuluvia tuomiota. HenkilGtietojen suoja
ndyttaytyi pitkddn myos EU-oikeudessa yksityiseldmén suojan alakategoriana, mutta Lissa-
bonin sopimuksen myo6td henkilGtietojen suoja on saanut tuekseen itsendisen ja velvoitta-
van perusoikeusartiklan, jolle ei ole vastinetta EIS:ssa. My0s tietosuoja-asetuksen tavoit-
teena mainitaan henkildtietojen suoja eikd yksityisyyden suojaaminen henkilGtietojen
kasittelyssd. EIT:n ja EUT:n késityksissd henkilotietojen suojasta on ldahtdkohtaisesti se
keskeinen ero, ettd EUT:n soveltama EU-tietosuojasddntely on suunniteltu sisélloltdan
nimenomaisesti yksildiden suojaksi automaattiseen tietojenkésittelyyn liittyvid teknologisia
uhkia vastaan. EIS 8 artiklaan sisédltyva henkildtietojen suoja ndyttdytyy sen sijaan jélki-
kiteen tehtynd laajennuksena artiklan alkuperdiseen soveltamisalaan ja on siten tulosta
EIT:n harjoittamasta EIS:n evolutiivisesta tulkinnasta. EIT on luonut EIS 8 artiklaan
sisdltyville henkil6tietojen suojalle omaleimaisen kriteeristonsd, jossa se tarkastelee seka
tietojen luonnetta ettd asiayhteyteen liittyvid seikkoja kuten tietojen kerdamis- ja kisittely-
tapaa ja késittelyn mahdollisia seurauksia yksilon kannalta. EIT on laajentanut EIS 8 artik-
lan mukaista yksityiseldmdn suojaa merkittdvasti myos julkiseen eldménpiiriin, mutta sen
henkilGtietojen suojalle asettamat kriteerit jattavat yleisesti oikeuskirjallisuudessa hyviksy-
tyn ndkemyksen mukaisesti tiettyjd katvealueita. EIS 8 artikla ei nédyttéisi ulottuvan
esimerkiksi tyOsuhteen kannalta vilttimattomiin tyontekijdn henkilStietoihin, julkisessa

kokouksessa esiintymisti koskeviin tietoihin tai auton rekisterinumeroon.

EU-oikeudessa henkil6tietojen suojan soveltamisala ilmenee suoraan johdetun oikeuden
sadnnoksistd, ja se on sidottu selvisti yksityiselamédd objektiivisemmin maéiriteltdvissa
oleviin ja teknisluonteisempiin késitteisiin kuten henkildtietoon ja henkildtietojen auto-
maattiseen tai osittain automaattiseen kasittelyyn. Tutkielman rajausten puitteissa EUT:n
nidkokulmasta keskeiseksi kysymykseksi henkildtietojen suojan soveltamisalan méérittdmi-
sessd muodostui juuri henkildtiedon kisite eli se, milld edellytyksillé tietty tieto kuten IP-
osoite katsotaan henkil6tiedoksi. EIS 8 artiklasta poiketen EU-oikeudessa henkilGtietojen
suoja on riippumaton tietojen sisdllostd. Vaikka henkil6tietojen suojan lukeminen yksityis-

eldmén suojan alaisuuteen johtaa useimmissa tapauksissa varsin toimivaan ratkaisuun, EU-
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oikeuden ndkdkulmasta EIT:n yksityiseldmin késitteeseen sidottu ndkemys henkil6tietojen
suojan alasta on auttamatta vanhentunut ja puutteellinen. EIS 8 artiklasta poiketen henkilo-
tietojen suojan soveltumista ei EU-oikeuden mukaan voi estdd esimerkiksi se, ettd tiedot
eiviat ole luonteeltaan yksityisid, tai ettd tietoja ei sdilytetd henkilon tunnistetietojen
mukaan jarjestettyind, tai ettd henkil6lld on ollut syyté olettaa, ettd hdntd koskevia tietoja

kisitelldan.

Henkilotietojen suojan alistaminen yksityiseldmin késitteelle on omiaan heikentimééin
suojan ennakoitavuutta, koska yksityiseldma on varsin kontekstisidonnainen késite, joka on
sidottu arvostuksiin ja kisityksiin yksityiseldimédn suojan tarpeesta. Myoskddn EU-oikeu-
dellinen henkilGtietojen suoja ei ole toisaalta vailla ongelmia. Tietosuoja-asetus ndyttda
esimerkiksi vahintddn tietyiltd osin rakentuvan oletukselle rekisterdityjen suhteellisen kor-
kea-asteisesta valveutuneisuudesta ja siitd, ettd rekisterdityjd voidaan tehokkaasti informoi-
da henkil6tietojen kasittelyyn liittyvistd riskeistd ja muista olennaisista seikoista lyhytsa-
naisesti ja kdyttden helposti ymmarrettdvad ja yksinkertaista kieltd. Epdvarmuustekijiksi
voidaan tunnistaa my®ds se, ettei teknologian ja data-analytiikan kehittyessi ole aina selvia,

milloin tiedon katsotaan olevan anonyymia ja milloin yhdistettivissa tiettyyn henkiloon.

EIS 8 artiklaan siséltyvin henkil6tietojen suojan tosiasiallista ulottuvuutta rajoittaa se, ettd
EIS tarjoaa yksilolle vain minimitason suojaa. EIT arvioi mahdollista yksityiselimén louk-
kausta omien kriteeriensd valossa, jotka painottavat rule of law -periaatteen mukaisia suo-
jatoimenpiteitd viranomaisten taholta tulevaa mielivaltaista puuttumista vastaan. EU-oikeu-
den mukainen henkil6tietojen suoja menee pidemmalle, koska se siséltdd yksityiseldmin
suojalle vieraita suojamekanismeja kuten tietosuojaperiaatteet, suostumuksen kiayton edel-
lytykset ja suojan automaattisen pddtoksenteon kohteeksi joutumista vastaan. Tietosuoja-
asetus edellyttad vieldpd, ettd rekisterinpitdjdn on pystyttivad aktiivisesti osoittamaan, etti
se noudattaa toiminnassaan henkildtietojen suojan maérayksid, eikd pelkkd pidattaytymi-
nen lainvastaisesta toiminnasta ole riittavad. Vaikka EIS 8 artikla mahdollistaa esimerkiksi
hyvityksen saamisen tilanteessa, jossa on kisitelty virheellisid henkilGtietoja, EIS 8 artikla
ei takaa kaikissa tilanteissa oikeutta virheellisten tietojen oikaisemiseen tai omien tietojen
tarkastamiseen. Vaikka EIT:n suhtautuminen esimerkiksi rekisterdityjen oikeuksiin on
ollut varsin kasuistista, kokonaisuutena EIS 8 artikla on kuitenkin jatkuvasti 1dhestynyt

EU-tietosuojan tasoa.

EIT:n ndkokulmasta henkildtietojen suojan rajoittamisesta on kyse silloin, kun henkil6tie-
tojen kasittely merkitsee puuttumista EIS 8 artiklan tarkoittamaan yksityiseldméin suojaan.

EUT:n kohdalla rajoittamista voidaan puolestaan kuvata poikkeamisena henkilGtietojen
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suojan siséllollisistd vaatimuksista kuten tietosuojaperiaatteista tai rekisterdidyn oikeuk-
sista. Schwartz-tuomio viittaa toisaalta siithen, ettd perusoikeuskirjan 7 ja 8 artiklojen
soveltaminen yhdessd voi myos EU-oikeuden puolella johtaa siihen, ettd kyseisiin oikeuk-
siin puuttumiseksi katsotaan miké tahansa ulkopuolisen tahon suorittama henkilGtietojen
kasittely. EIT:n tuomioille on useissa tapauksissa leimallista laillisuuskriteerin korostumi-
nen lain laatua koskevien lisdvaatimusten myotd, minkd seurauksena EIS 8 artiklan louk-
kaus todetaan kédytdnndssd usein jo pelkdstddn laillisuusperiaatteen tutkinnan perusteella.
Kuten my6s De Hert ja Gutwirth ovat havainneet, suhteellisuusperiaatteen soveltamista
esiintyy EIT:n oikeuskdytinnossa suhteellisen harvoin ja pakottavan yhteiskunnallisen tar-
peen arviointia vield sitdkin harvemmin, jolloin kysymykseen julkisen vallankdyton oikeu-
tuksesta ei saada EIT:Ita kannanottoa. Pakottavan yhteiskunnallisen tarpeen arviointi puut-
tuu esimerkiksi tuomioista, joissa EIT on perustellut vilttdmattomyyskriteerin tdyttymista
silld, ettd jdsenvaltion lainsdddédnndsséd toteutetut suojatoimenpiteet merkitsevét yksityis-
elimdn suojaan puuttumisen rajoittamista sithen, mikd on vélttimétontd demokraattisessa

yhteiskunnassa.

EUT on antanut toistaiseksi melko pienen méérin tuomioita, joissa henkildtietojen suojan
rajoittamista olisi késitelty kattavasti perusoikeusnidkokulmasta. Siksi valttaimattomyyskri-
teerin soveltamisesta on my0s EUT:n oikeuskdytdnnon osalta saatu kohtalaisen rajoitetusti
tietoa. Lisdksi EUT:ta on kritisoitu oikeuskirjallisuudessa henkilétietojen suojan ja yksit-
yiseldmin suojan keskindisen aseman episelvistd jasentdmisestd. EUT on joka tapauksessa

EIT:sta poiketen suonut laillisuuskriteerin tutkinnalle vain vdahén huomiota.

Kokonaisuutena arvioituna henkil6tietojen suojan tai yksityiseldméin suojan rajoittamiselle
ei ole ollut vaikeaa 16ytda hyvaksyttavdd syytd, vaan tarkastelu on painottunut laillisuus- ja
vélttdiméttomyyskriteereihin. Julkisen vallan tarve rajoittaa kansalaisten henkil6tietojen
suojaa ja yksityiseldmin suojaa rikollisuuden torjunnan tarkoituksessa niyttiytyi tutkiel-
massa molempien tuomioistuinten osalta toistuvana teemana liittyen salaisiin valvontakei-
noihin, massavalvontaan ja biometrisiin tietoihin. Rikollisuuden ja terrorismin torjunnan
intressit mahdollistavat kylld henkilGtietojen suojan rajoittamisen, kunhan samalla sédde-
tadn riittdvistd perus- ja ihmisoikeussuojan takeista ja kisittely rajoitetaan siithen, mikd on
vilttdmatontd demokraattisten instituutioiden turvaamiseksi. Yleinen massavalvonta ei kui-
tenkaan helposti ldpdise perusoikeuksien rajoitustestid, koska perusoikeuksien rajoittami-
nen vakavan rikollisuuden estimiseksi tulisi 1&htokohtaisesti kohdentaa vain niihin henki-

16ihin, joilla on vdhintdén epdsuora yhteys mainittuun vakavaan rikollisuuteen.
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Kansallisen turvallisuuden intressi on EIT:n osalta toistunut kommunistihallinnon aikaisia
salaisen poliisin rekistereitd koskevassa oikeuskdytdnnossd. Lisdksi EUT on késitellyt
muun muassa useita terveystietojen luottamuksellisuuteen liittyvid asioita. EUT:n oikeus-
kdytdnnossd useampaan kertaan toistuneita teemoja ovat tyo- ja eldketuloja sekd maata-
loustukia koskevien henkildtietojen laajamittaiseen julkaisemiseen liittyvdt kysymykset
suhteessa sananvapauteen tai julkisuusperiaatteeseen sekd omaisuudensuojan suhde
henkil6tietojen suojaan, jota ei tdmén tutkielman tavoitteiden kannalta ollut mahdollisuutta
kisitelld laajemmin. Molemmat tuomioistuimet ovat kisitelleet henkilGtietojen suojan

rajoittamista my0s yksityisten vilisissd suhteissa eli horisontaalisella tasolla.

EIT mitoittaa suhteellisuusarviointinsa tiukkuuden sen mukaan, kuinka laaja kansallinen
harkintamarginaali tietyssé rajoitustilanteessa voidaan myontdd. Myos EUT on tunnustanut
eurooppalaisen valtiosddntdpluralismin muun muassa Osterreichischer Rundfunk- ja Sata-
kunnan Markkinapérssi -tuomiossa. Toisaalta EUT:ta on kritisoitu liiankin pidattyvidisestd
suhtautumisesta henkil6tietojen suojan ulottuvuuden konkretisointiin. Huomattavasti aktii-
visempaa otetta edustavat tuomiot Digital Rights Ireland ja Schrems, joissa EUT katsoi
unionin lainsddtdjan ja komission harkintavallan kapeaksi sen johdosta, ettd kyse oli erit-
tdin merkittdvastd puuttumisesta yksildiden perusoikeussuojaan. Kansallisen harkintamar-
ginaalin soveltamisesta huolimatta EIT ja EUT voivat siis rakentaa yhteistd eurooppalaista

valtiosddntda ottaen samalla huomioon jdsenvaltioiden valtiosddntdoikeudelliset erot.

Yksilon ndkokulmasta henkil6tietojen suojan ja yksityiseldmén suojan oikeudellisesti suo-
jatut intressit eli oikeushyvét palvelevat suurelta osin samoja paaméiérié, vaikka on tieten-
kin huomioitava, ettd kyseiset oikeudet leikkaavat toisiaan vain tietyiltd osin. Yksityiseld-
mén suojan perinteinen ydinsanoma “’yksilon oikeudesta olla rauhassa” kaddntyy henkilGtie-
tojen suojan kontekstissa yksilon oikeudeksi olla joutumatta kohtuuttoman henkil6tietojen
késittelyn ja siitd seuraavien haitallisten vaikutusten kohteeksi. Laajimmaksi henkil6tie-
tojen suojan oikeushyvien kokonaisuudeksi on tutkielmassa jdsentynyt yksilon henkisen
loukkaamattomuuden suojaaminen. Perus- ja ihmisoikeuksien vastainen henkilGtietojen
kisittely voi altistaa yksilon kdytdnndssd henkisend kérsimyksend ilmeneville sosiaalisille
vahingoille kuten maineen menetykselle taikka leimatuksi tai halveksutuksi tulemiselle.
Myos syrjiméttdmyys ndyttaytyy téssd yhteydesséd keskeisend henkilGtietojen suojan funk-
tiona. Edelld mainittuihin liittyen tai itsendisend vahinkona voi yksildlle syntyad epidasial-
lisen henkil6tietojen kasittelyn seurauksena my0s taloudellisia vahinkoja. Laajemmin
ajateltuna kaikki edelld mainitut tekijat tukevat myds yksilon mahdollisuuksia muodostaa
ja yllapitdd ihmissuhteita, rakentaa identiteettidéin ja osallistua aktiivisesti yhteiskunnan

toimintaan.
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Oikeus ulkoiseen vapauteen on téssd tutkielmassa jésennetty yksilon oikeudeksi olla vapaa
erilaisesta teknisestid valvonnasta, joka voi tapahtua niin fyysisessd kuin internet-ympéris-
tossd. Oikeus valtaan puolestaan kiinnittdd huomion rekisterinpitdjén ja rekisterdidyn vili-
seen valta-asetelmaan ja siihen, ettd henkildtietojen suoja takaa rekisterdidylle tiettyja vai-
kutusmahdollisuuksia silloinkin, kun henkil6tietoja kasitellddn suostumuksesta riippumat-
ta. Oikeus tietoon puolestaan liittyy keskeisesti rekisterdidyn mahdollisuuksiin valvoa
henkil6tietojensa késittelyd, mutta tiedonsaantioikeudella voi olla yksilon ndkokulmasta
myds itsendinen itsensd tuntemiseen liittyva funktio. Yksilod koskevien tietojen salaami-

nen voi esimerkiksi peittdd hineen kohdistuneen julkisen vallan kdyton.

Henkil6tietojen suoja on yksityiseldmén suojaamista jatkuvasti kasvavan tallennuskapasi-
teetin ja prosessointitethon maailmassa, mutta kuten edelld on kdynyt ilmi, henkilGtietojen
suojaan sisdltyy myds yksityiseldmén suojalle vieraita elementtejd. Vaikka EU-oikeudel-
lista henkilStietojen suojaa voidaan pitdd kattavampana ja tehokkaampana suojajirjestel-
mind kuin EIS:n jirjestelméd, EIT:ta voidaan kiittdd siitd, ettd se on pyrkinyt sitomaan
argumentaationsa EUT:ta tiukemmin yksil6ll4 olevaan tosiasialliseen suojatarpeeseen eli
oikeudellisesti suojeltuun intressiin. Vaikka EU-oikeus suojaa myds yksityiseldmén piiriin
kuulumattomia henkildtietoja, EUT:n oikeuskéytdnndstd ei ole vield saatu perusteluja ei-

yksityisten henkildtietojen suojan merkityksestd yksilon kannalta.

Oikeuskirjallisuudesta saadaan joka tapauksessa tukea ndkemykselle siitd, ettd henkilo-
tietojen suojaa ja yksityiseldmén suojaa on jatkossakin hyva kasitelld toisiaan tdydentdvéna
kokonaisuutena, jotta henkilGtietojen suoja ei vieraantuisi perustavanlaatuisista tausta-
arvoistaan. Onkin perusteltua suhtautua varoen esimerkiksi sithen, ettd yksiloitd kannustet-

taisiin varauksetta hyodyntdméén henkilGtietojaan kaupallisissa yhteyksissa.

90



