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Palavras-chave

Resumo

Redes de sensores sem fios, gateway, controlo do acesso ao meio, colisdo de
mensagens, sincronizacao.

O presente trabalho apresenta um estudo acerca das redes de sensores sem
fios e propbe uma solucdo para um gateway a ser integrado numa rede
Zigbee. Para além da arquitetura deste dispositivo, sugerem-se solucdes para
a sua implementacdo, esquemas de troca de mensagens e de controlo do
acesso ao meio, tendo em vista a eficiéncia energética e a garantia de entrega
dos dados. Apresentam-se também resultados de simulagfes e protétipos de
aplicagcbes com vista a implementagéo do dispositivo e sua integracéo na rede.






Keywords

Abstract

Wireless sensor networks, gateway, medium access control, message collision,
synchronization.

This work presents a study on wireless sensor networks and proposes a
solution for a gateway to be integrated in a ZigBee network. In addition to the
device architecture solutions for implementation, message exchange and
medium access control schemes are also proposed; bearing in mind energetic
efficiency and data delivery guarantee. Simulation results and application
prototypes are also presented aiming the implementation of the device and its
network integration.
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Proposta de Gateway para Redes de Sensores Sem Fios

1. Introducao

1.1. Motivacao

Hoje em dia, e cada vez mais, 0 uso de redes para monitorizar e controlar processos nas
mais variadas aplicacdes esta altamente disseminado. Entre estas, as redes de sensores sem fios,
Wireless Sensor Networks (WSN), tém-se afirmado como a infraestrutura de comunicacdo de
eleicdo em areas como a monitorizagdo ambiental, domética, controlo de processos industriais,
entre outros.

Contudo, se ndo se for capaz de fazer chegar a informagdo sem corrup¢éo ao utilizador, e
de acordo com as suas exigéncias temporais, muito do valor prometido por estas redes é perdido, o
que pode reduzir o leque de aplicagdes possiveis.

Para tal € necessaria a presenca de um dispositivo na rede capaz de fazer a ligacdo entre
esta e o utilizador final, de acordo com os requisitos pré-estabelecidos. Este dispositivo é referido
como gateway e tem por funcdo fazer a ponte entre dois meios de comunicagdo diferentes, quer a
nivel fisico quer a nivel protocolar. Dispositivos geralmente mais capazes que 0s restantes
intervenientes da rede com funcdes de controlo e gestdo da mesma.

E no contexto destas redes, e mais concretamente dos dispositivos previamente referidos,
que este projeto de dissertacdo se enquadra. Em parceria com a Exatronic, empresa de Engenharia
Eletronica, pretende-se realizar uma avaliacéo relativa a estas redes e conceber um projeto para um
gateway (hardware e firmware) bem como para solugdes de controlo e gestdo de rede, com vista a
eficiéncia de informacao e energética, passiveis de serem utilizadas em situagdes reais.

1.2. Objetivos

Com esta dissertacdo pretende-se descrever a conce¢do e desenvolvimento de um gateway
para uma rede de sensores sem fios de acordo com uma serie de requisitos.

Assim, os principais objetivos que se pretendam alcancar s&o:

e projeto e descricdo da implementacdo de um gateway para uma rede de sensores sem fios
e projeto e descricdo de uma solucéo protocolar para controlo e gestdo da mesma rede
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1.3. Estrutura

Esta dissertacdo esta organizada em 6 capitulos cuja descricdo sumaria € a que se apresenta:

Capitulo 1 - Introducdo - Capitulo introdutério ao documento onde se descreve a
motivacao e os objetivos desta dissertacao.

Capitulo 2 - Redes de Sensores Sem Fios - E realizado um estudo do estado da arte no que
diz respeito a redes de sensores sem fios. Varios topicos sdo abordadas como a arquitetura,
protocolos e standards, entre outros.

Capitulo 3 - Sistema - Introdugdo ao sistema a projetar e aos requisitos que este deve
cumprir.

Capitulo 4 - Implementacdo - Capitulo referente a analise da implementagdo do gateway.
Capitulo 5 - Solucdes propostas - Analise das propostas referentes ao controlo e gestdo da
rede de sensores sem fios.

Capitulo 6 - Conclusdes e trabalho futuro - Apresentam-se as conclusdes relativas ao
trabalho desenvolvido e propdem-se caminhos de trabalho futuro.
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2. Redes de Sensores Sem Fios

As redes de sensores sem fios, geralmente referidas como WSN, consistem numa rede
constituida por dispositivos distribuidos espacialmente, dispositivos estes geralmente vocacionados
para fazer a monitorizacdo de condicdes fisicas e ambientais.

Estes dispositivos, conhecidos como noés (nodes), colaboram através da rede sem fios para
cumprir uma dada tarefa, interagindo com o espaco onde estdo inseridos por meio de leitura e
controlo de grandezas fisicas. Sensores de temperatura, vibragbes ou som, responsaveis por
verificar as condi¢des do meio, ajudam a rede a controla-lo por intermédio de atuadores em servos,
lampadas ou trincos.

Atualmente, as WSN s8o alvo de grande interesse e estudo pela capacidade que
demonstram num grande nimero de aplica¢des, a custos mais baixos que aqueles de sistemas que
fazem uso de cabos para alimentacdo e comunicacdo dos dispositivos constituintes. Estas redes
assumiram, assim, um novo e importante papel em areas como a domética, a inddstria ou mesmo a
monitorizacdo do ambiente.

Torna-se assim expectavel uma forte aposta no desenvolvimento deste tipo de redes e da
tecnologia subjacente aos seus constituintes, com o objetivo de se assumirem ainda mais, nao s6
como alternativa aos sistemas atuais, mas como a norma no seu mercado.

2.1. Background histérico

2.1.1. Comunicacdes sem fios
O desenvolvimento das primeiras redes de comunica¢Bes sem fios remontam a tempos
antigos quando eram usados, por exemplo, sinais de fumo e fogo, foguetes, espelhos, entre outros,
para permitir a passagem de mensagens entre pontos que se encontrassem em linha de vista [1].

Com a chegada da revolucdo industrial em meados do século XVIII, estas formas
rudimentares de comunicacdo conheceram as suas sucessoras, comegando pelas redes de telégrafos
Oticos. Neste sistema a informacao era transmitida através de sinais visuais, gerados por intermédio
de elementos mecénicos, como pas e traves, no topo de torres, Figura 1 [2].
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Figura 1 - Dois exemplos de telégrafo 6tico

Os diferentes sinais visuais gerados codificavam diferentes palavras e mensagens que eram
passadas de estacdo em estacdo, as quais se encontravam, em média, separadas por uma distancia
de 10km, podendo nalguns casos chegar até aos 30km [3], e cujo ritmo de transmissdo era
condicionado principalmente pelas condi¢des atmosféricas.

Este sistema foi precursor de um outro, que acabou por substituir estas linhas virtuais, o
telégrafo elétrico. Em 1835, apds ja ter inventado um alfabeto elétrico, Samuel Morse apresenta o
primeiro telégrafo comercial [3]. Estas linhas de telégrafo tinham custos mais reduzidos e
conferiam maior seguranga e privacidade que aquelas vistas anteriormente [2]. No entanto, por esta
altura, dependiam de cabos para transmitir os sinais elétricos que compunham as mensagens.
Apenas no final do mesmo século, Guglielmo Marconi demonstrou o funcionamento de um
telegrafo sem fios marcando o nascimento do conceito de radio. Em 1901, o mesmo da um
importante passo na historia das comunicagdes sem fios e transmite a primeira mensagem, em
cddigo Morse, sobre o Oceano Atlantico [4].

Durante as décadas seguintes surgiram desenvolvimentos como a transmissdo de voz via
radio e o consequente nascimento da telefonia mdvel, com o primeiro sistema de telefone mével,
parcialmente automatico e integrado em viaturas, a surgir em 1956 [3]. Desenvolvimentos estes,
impulsionados pelas duas guerras mundiais que o mundo testemunharia. A necessidade de
comunicacdo modvel e sem fios entre tropas aliadas originou a invencdo do walkie-talkie,
predecessor do telemdvel. Também a importancia da detecdo das forcas inimigas levou ao
nascimento do posicionamento via radio.

Um pouco mais tarde, em 1979, é lancada no Japdo a primeira rede comercial e
automatizada de telemével, capaz de cobrir a cidade de Tokyo [5]. Nos anos seguintes, a cobertura
estende-se a todo o pais, tornando-se a primeira rede 1G de cobertura nacional a nivel mundial [5].
Esta tendéncia foi seguida por diferentes paises, apostando na criacdo de novas redes com novas
capacidades, como o roaming internacional. Em 1991 realiza-se a primeira chamada utilizando o
standard GSM (Global System for Mobile Communications) [6], cujas evolugdes usamos ainda
hoje em dia, marcando-se um importante passo para a disseminancdo das comunicaces méveis a
uma escala global.

Entretanto, surge também o conceito de WLAN (Wireless Local Area Network), associado
ao nascimento da Internet. Com o objetivo de ligar dois ou mais dispositivos através de métodos de
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distribuicdo sem fios, providenciando uma ligagdo via ponto de acesso a Internet, estas redes
baseiam-se nos protocolos standard IEEE 802.11, criados pelo grupo de mesmo nome, em 1990
[4]. Comercializados sob a sigla Wi-Fi, os modems WLAN tornaram-se populares gracas a
facilidade de instalacdo e a crescente oferta de acessos sem fios para as pessoas, frequentemente de
forma gratuita [7]. Os protocolos mais recentes suportam elevadas taxas de transmissdo de dados,
até 150Mbits/s, em ambas as bandas ISM usadas nestas redes, 2.4 GHz e 5 GHz [4].

Um dos ultimos desenvolvimentos prende-se com as redes WPAN (Wireless Personal Area
Network). Estas redes asseguram a comunicacdo entre variados dispositivos, com um alcance
relativamente reduzido. Um exemplo é a tecnologia Bluetooth que foi usada como base para um
novo standard, o IEEE 802.15, obre o qual foi desenvolvido, por exemplo, o protocolo ZigBee
(802.15.4), um dos standards de comunicagéo nas redes de sensores sem fios.

2.1.2. Redes de sensores
A evolucdo das redes de sensores esteve dependente de pesquisas e desenvolvimentos nas
areas de sensing, comunicagdo e computacdo. A partir do momento em que se Vvisionou 0 uso
integrado destas tecnologias, no que se viriam a chamar as redes de sensores, a evolugdo destas
pode, essencialmente, ser caracterizada em quatro fases [8]:

Primeiros trabalhos em redes de sensores militares

No decorrer da Guerra Fria, um sistema de sensores acusticos de nome SOSUS (Sound
Surveillance System), foi colocado no leito do oceano e permitia detetar e vigiar os submarinos
Soviéticos. Este sistema ainda hoje é usado pela NOAA (National Oceanographic and
Atmospheric Administration) para monitorizar eventos no oceano, como atividades sismica e
animal. Ainda durante a Guerra Fria, desenvolveram-se e instalaram-se redes de radares de defesa
aerea.

Projecto DSN

A pesquisa moderna em redes de sensores sem fios comegou por volta de 1980 com o
programa DSN (Distributed Sensor Networks) da DARPA (Defense Advanced Research Projects
Agency). Este programa pretendia averiguar se as estratégias, a nivel de comunicagdo, usadas na
Arpanet (antecessora da Internet) e baseadas no uso do protocolo TCP/IP, poderiam, de alguma
forma, ser adaptadas para as redes de sensores. Um programa que encontrou entraves relacionados
com o estado das tecnologias apontadas como essenciais para as redes de sensores sem fios tais
como: sensores, comunicacdo (principalmente a nivel protocolar), técnicas de processamento,
algoritmos e software distribuido. Também se lancou o desenvolvimento de sistemas de operacao,
que permitissem um acesso flexivel e transparente a recursos distribuidos, para redes tolerantes a
falhas. Desenvolveram-se técnicas de processamento de sinal e algoritmos de tracking de maltiplos
alvos, demonstrados em testes de tempo real, para detecdo de avides a baixas altitudes num
ambiente distribuido constituido por sistemas de sensores acusticos. Todas estas pesquisas levaram
ao desenvolvimento de novos equipamentos, necessarios para fazer a integracdo das redes ao nivel
pretendido.
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Redes de sensores militares nas décadas de 80 e 90

Apesar da tecnologia para produzir 0s pequenos sensores, visionados pelos diferentes
colaboradores no desenvolvimento destas redes, ainda ndo estar preparada, os sistemas militares
continuaram a reconhecer o potencial destas. Tornaram-se um componente essencial da visao de
ligacdo em rede do campo de batalha, com cooperacdo, sobre uma rede de comunicagéo, para
melhor eficdcia. Um exemplo deste tipo de integracdo foi o CEC (Cooperative Engagement
Capability), da Marinha Americana, que consistia de multiplos radares para vigilancia aérea.

Pesquisa em redes de sensores no século XXI

As novas pesquisas apontam num caminho do desenvolvimento de sensores pequenos e
baratos, baseados em tecnologia MEMS (Microelectromechanical Systems), com integragdo em
redes sem fios e dotados de processadores de baixo consumo e custo. Um recente programa da
agéncia DARPA, o SensIT (Sensor Information Technology), procurou desenvolver novas técnicas
de networking e de processamento de informagdo da rede. Estas redes SensIT apresentam novas
capacidades de interatividade e programabilidade, com distribuicdo de tarefas e consultas
dindmicas. Com caracteristicas como multitasking e algoritmos para maior precisdo em detecédo e
tracking, aliados ao software, os resultantes deste programa, permitem baixa laténcia, alta
eficiéncia energética, autonomia e resisténcia, a0 mesmo tempo que se torna mais dificil detetar o
seu funcionamento.

2.2. Aplicacdes
Os sensores podem ser usados para detetar ou monitorizar uma grande variedade de
parametros fisicos ou condigdes do meio onde se encontram, como por exemplo [9]:

o Luz

e Som

e Humidade

e Pressdo

e Temperatura

e Composic¢do do solo

e Qualidade da agua e solo

e Atributos de um objeto como tamanho, peso, posi¢éo, velocidade e diregéo.

As WSN aliam estas caracteristicas a possibilidade de criarmos uma rede destes sensores
capazes de comunicar entre si e sem necessidade de fonte de energia por cabo, permitindo a sua
implantacéo, por exemplo, em ambientes indspitos, como os campos de batalha ou incéndios, onde
as redes com fios sdo impenséveis. Fazem-no também a custos mais reduzidos e com instalacéo
mais répida, pratica e eficiente. Torna-se, assim, simples verificar que existe um grande nimero de
aplicacdes onde as WSN podem substituir, e tornar-se mais competentes e fidveis, que as redes de
sensores com fios e ainda imaginar novas aplicac6es possibilitadas por esta tecnologia.
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AplicagOes militares

Como foi abordado anteriormente, o desenvolvimento das WSN esta intimamente ligado a
programas desenvolvidos e/ou financiados pelos diferentes ramos de forgas militares. O uso destes
sensores permitiu 0 aparecimento e moderniza¢do de sistemas, principalmente vocacionados a
detecdo de inimigos no campo de batalha, desde grandes redes para detecdo de submarinos a
sistemas portateis, instalados em veiculos, que permitem a detecdo do posicionamento de atiradores
furtivos em caso de ataque.

Cenarios de catastrofe

Um exemplo deste tipo de aplicacdo é o caso dos incéndios florestais. Largar sensores
sobre uma zona afetada, com recurso a aviao, por exemplo, equipados com termémetros e capazes
de determinar a sua posigéo (relativa entre si ou em coordenadas absolutas) para se obter um mapa
de calor do incéndio [10]. Também existe um grande potencial para integrar estas redes em
sistemas de previsdo de cheias [11].

Edificios inteligentes

A integracdo das redes de sensores sem fios nos sistemas usados num edificio, para
controlar certos parametros ambientais (temperatura ou humidade, por exemplo), com o objetivo de
proporcionar conforto aos residentes ou trabalhadores, permite criar uma rede inteligente de
sensores e atuadores que possibilite uma acdo sobre o ambiente mais eficaz e com enormes
poupangas em recursos e respetivos custos. Outra perspetiva de utilizacdo em edificios é na
monitorizacdo da estrutura dos mesmos, desde o controlo da fadiga mecanica ao longo do tempo a
analise do estado da estrutura no caso de terramotos [10].

Industria

O uso de redes de sensores a nivel industrial ndo é algo de novo. Processos de leitura de
parametros e controlo, automagdo de edificios e linhas de producéo ou controlo de acessos, s&o
algumas das aplicagbes conhecidas [11]. No entanto, sdo solu¢cBes que usam cabos e que
apresentam custos elevados e dificil implementacdo. As WSN tornam-se assim, uma alternativa
promissora para este tipo de sistemas pela sua facilidade de implementacéo e distribui¢éo, custos
mais reduzidos e elevada precisdo. Uma das utilizagdes prende-se, por exemplo, com a manutencao
de maquinaria. Sensores féceis de aplicar e sem fios sdo ideais para colocagdo em massa e em
lugares de dificil acesso. No entanto, para serem vantajosos, estes sistemas nao podem interferir
com o normal funcionamento do equipamento existente, e vice-versa, (ruido eletromagnético
gerado por um e outro, por exemplo), e devem ter elevadas capacidades de bateria (e fazer um uso
eficiente destas) ou eficazes sistemas de recolha de energia.

Medicina e salde

O uso de redes de sensores inteligentes para aplicacdes biomédicas tem-se tornado cada
vez mais comum, como é o exemplo de um projeto, do Departamento de Energia Americano, em
retinas artificiais [11]. Outras possibilidades na area da salde dizem respeito a interfaces para
pessoas incapacitadas, monitorizacéo integrada de pacientes, técnicas de diagnostico, administracdo
de farmacos, monitorizacao e tracking de pacientes e pessoal hospitalar [11].
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Outras

Para além destas aplicagdes, também tem surgido algum interesse no uso destas redes na
monitorizacdo do ambiente, no que diz respeito a poluentes, por exemplo. Também no mapeamento
da biodiversidade esta tecnologia se mostra bastante capaz pela capacidade de monitorizar de
forma independente e pouco intrusiva, durante um largo periodo de tempo, um dado habitat [10]. A
agricultura é um sector que pode tirar grandes proveitos desta tecnologia com a introducdo de
irrigacdo e fertilizacdo, de alta preciséo, controladas por redes de sensores sem fios. Na logistica de
mercadorias, em armazéns ou lojas, dispositivos que identifiquem os bens e permitam facilmente
determinar a localizacdo dos mesmos podem ser vantajosos.

2.3. Arquitetura

2.3.1. N6 individual
Os noés constituintes das redes de sensores sem fios podem apresentar, dependendo das
exigéncias das varias aplicagdes, diferentes caracteristicas no que diz respeito ao seu tamanho, peso
ou consumo energético. No entanto, de uma forma geral, estes devem ser constituidos por cinco
componentes essenciais [10]:

‘ Memoaria ‘

Dispositivo de ' Sensores/
L~ Controlador
comunicagao actuadores

‘ Fonte de energia

Figura 2 - Principais componentes de um né de uma rede WSN
Controlador

O controlador pode ser considerado o nlcleo do né e é responsavel pelo processamento dos
dados enviados pelos sensores, ou por outros nés, e de todas as rotinas necessarias ao
funcionamento deste. E responsavel pelo controlo dos periodos de amostragem, os atuadores e a
comunicagéo.

Existem variadas solucGes, no que toca a unidades de processamento, capazes de
desempenhar este tipo de tarefas, desde processadores gerais, como aqueles usados nos
computadores pessoais, a FPGAs (Field-Programmable Gate Arrays) e ASICs (Application-
Specific Integrated Circuits). No entanto estes apresentam desvantagens como o elevado consumo
energético, impraticabilidade de reprogramacdo ou inflexibilidade aplicacional [10]. A solucédo
mais comum é o uso de microcontroladores. Estes apresentam grande flexibilidade em ligar e
interagir com outros dispositivos, sdo capazes de processamento de sinal com restricBes de tempo e
possuem memédria integrada. Outro ponto a favor destas unidades de processamento é o baixo
consumo energético aliado, ainda, a possibilidade de se poder colocar o dispositivo em estado sleep
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(numa traducdo a letra, adormecido), mantendo este apenas algumas partes e funcionalidades
ativas.

Uma das gamas de microcontroladores mais usadas recentemente, vista como detentora de
um grande potencial, ¢ a MSP 430 da Texas Instrument's [12], que possui caracteristicas como
CPU de 16 bits, frequéncia de funcionamento até 25 GHz, até 16KB de memdria RAM, oscilador
interno ou ADCs de 10/12/14 e 16 bits [13].

Memoria

O bloco de memoria € necessario para guardar as leituras dos sensores, pacotes de dados de
outros nds ou o codigo dos programas que regem o funcionamento do dispositivo. Um dos tipos de
memoria usados é a memoéria RAM (Random Access Memory), que é rapida mas volatil (perde os
contetdos quando ndo alimentada), sendo assim usada principalmente como armazém de
informacdo temporaria de leitura e pacotes, por exemplo. No caso de informag&o critica como sdo
0s programas, esta deve ser armazenada em memorias ROM (Read-Only Memory), ou mais
tipicamente, EEPROM (Electrically Erasable Programmable Read-Only Memory) e meméria flash
[10].

Dispositivo de comunicacéo

O dispositivo de comunicagdo sem fios &, obviamente, essencial para a constituicdo da rede
de sensores, permitindo a troca de informacao entre nos, criando redes. O meio de transmissao mais
usado e 0 que reline maior consenso € a comunicagdo por Radio Frequéncia. Possui um alcance e
taxas de transmissdo relativamente elevados, taxas de erros aceitveis com consumos de energia
razoaveis e ndo necessita de linha de vista entre transmissor e recetor [10]. Para além deste meio
sdo também usados, por exemplo, comunicacdes 6ticas e por ultra sons.

Os dispositivos geralmente usados para estabelecer esta comunicacgéo sdo conhecidos como
transceivers, pois combinam as tarefas de um transmissor (transmitter) e de um recetor (receiver),
transformando um stream de bits em ondas radio e vice-versa. Existe uma grande oferta deste tipo
de dispositivos e portanto, eles devem ser escolhidos para cada situacdo tendo em conta as suas
caracteristicas energéticas, frequéncias de transmissdo, modulages, fator de ruido, entre outros.
Estes dispositivos, como no caso dos microcontroladores, possuem diferentes estados para
potenciar a poupanca de energia.

Sensores/atuadores

Estes componentes permitem a interagdo com o meio onde o dispositivo se encontra
através da leitura e controlo de parametros fisicos. Os sensores podem ser divididos em duas
categorias [10]:

e Sensores passivos: Estes sensores realizam as suas medi¢Ges sem qualquer influéncia no
meio em que estdo inseridos. Além disso, podem também ser passivos no sentido
energético, retirando a energia necessaria ao seu funcionamento do ambiente.

e Sensores ativos: Sensores que sondam de forma ativa o ambiente & sua volta, como o
sonar, radares ou 0s sensores sismicos, que sondam a constituicdo da crosta terrestre
através de pequenas explosdes.
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Estes podem ainda ser divididos noutras duas categorias [10]:

e Omnidirecionais: As suas medi¢des ndo estdo focadas num ponto, plano ou dire¢do (sdo
exemplos o termometro, sensores de luz, vibracdo ou humidade).

o Narrow-beam: Este tipo de dispositivos, também passivos, possuem algum tipo de
diretividade nas suas medicdes. E um exemplo, uma camara fotografica que tira amostras
segundo uma dada direcéo;

Os atuadores sdo, regra geral, dispositivos simples que controlam a abertura ou fecho de
um switch ou de um relay ou que definem o valor de uma dada variavel. Desta forma, pode-se fazer
o controlo de um motor, l&mpadas ou diferentes maquinas.

Fonte de energia

Este € um dos componentes mais importantes da constituicdo de um n6 de uma rede de
sensores sem fios. Por forma a manter a desejada mobilidade dos dispositivos, geralmente esta
fonte é constituida por baterias. Para além de alimentacdo de dispositivos e armazenamento de
energia eficientes, ou 0 aumento de capacidade, também se tém feito desenvolvimentos no uso de
técnicas de colheita de energia do ambiente (por uso de painéis solares, coletores piezoelétricos ou
por aproveitamento de gradientes de temperatura), com o objetivo de prolongar, durante 0 maior
periodo de tempo possivel, a autonomia do equipamento.

Para além dos aspetos relativos ao hardware dos nés sensores, importa também salientar
alguns pontos, no que diz respeito, ao software destes. Os sistemas operativos tradicionais s&o
responsaveis por controlar, proteger o acesso a recursos e fazer a gestdo da alocacgao destes recursos
aos diferentes utilizadores, assim como suportar a execuc¢do concorrente de diversos processos e
comunicacdo entre estes [10]. No entanto, é necessario ter em conta as capacidades dos
componentes vistos anteriormente, que constituem uma camada fisica que ndo esta a altura deste
tipo de sistemas de operacdo. No caso dos no6s constituintes de uma rede de sensores sem fios, 0s
sistemas de operacdo ou ambientes de execucdo devem proporcionar eficiéncia energética na
execucdo, gestao facil e eficaz de componentes externos e de informagao que se torna disponivel de
forma assincrona. E claro que se exige um compromisso entre os modelos de programaco, a
estrutura do stack de protocolos, suporte para gestdo de energia e as capacidades dos recursos do
sistema.

Figura 3 - N6 sensor SenseNode, da Genetlab, para sistemas de vigilancia e n6 sensor da familia Mica, derivado de
projetos da Universidade da Califérnia em Berkeley
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2.3.2. Redes de sensores sem fios
Apo0s a apresentacao das principais caracteristicas dos nds constituintes das WSN, importa
agora discutir alguns dos principios relativos a arquitetura que rege o desenho deste tipo de redes.

Existe uma variedade de topologias padrdo para redes de comunicacdo radio que
estabelecem diferentes layouts para interconexdo dos varios elementos de uma rede. Estes layouts
pretendem cobrir diferentes situaces, dependendo dos objetivos do utilizador, podendo este
preterir, por exemplo, qualidade na troca de informacéo a favor de menores gastos energéticos. No
que as redes de sensores sem fios diz respeito, s&o trés as principais topologias associadas [14]:

Rede em estrela

Nesta topologia existe uma estagdo base que pode comunicar com Varios n6s mas estes ndo
podem comunicar entre si. Este tipo de desenho é simples e permite baixos consumos de energia e
reduzida laténcia na troca de mensagens, visto que apenas se realizam comunicacdes diretas entre
dois pontos préximos. No entanto, necessita que a estacao base esteja ao alcance de todos os nos e
apresenta pouca robustez, comparada com outras topologias, devido a dependéncia de um unico no
para ser feita a gestdo da rede.

Figura 4 - Topologia estrela

Rede em malha

Nestas redes qualquer né constituinte pode transmitir para qualquer outro né que se
encontre no seu alcance. Permitem-se, desta forma, as comunica¢Ges multi-hop, ou seja, 0 uso de
nos que se encontrem dentro de alcance, como pontes, para transmitir informacéo para outros nés
que ndo estejam. Esta topologia apresenta, assim, facil escalabilidade, fiabilidade e redundéncia. Se
um dos nds falhar os restantes podem ainda comunicar uns com o0s outros diretamente ou através de
intermedidrios. O conceito de multi-hop permite, também, a fécil extensdo do alcance da rede e
evitar obstaculos. Como desvantagens deste desenho e principalmente das comunica¢fes multi-hop
apontam-se 0 maior consumo energético dos dispositivos, elevadas laténcias e o significativo
aumento do tamanho das tramas a transmitir para o routing efetivo de mensagens entre 0s nos.

11
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Figura 5 - Topologia malha
Rede hibrida estrela-malha

As redes deste tipo apresentam-se como um hibrido das topologias estrela e malha, Figura
6 [14], tentando retirar as melhores caracteristicas de cada uma delas. Desta juncdo resulta uma
rede de comunicacgdes robusta e versatil que, a0 mesmo tempo, consegue manter um consumo
energético relativamente baixo. Na sua constitui¢cdo existem nés com caracteristicas de multi-hop,
que apresentam elevados consumos de energia, devendo, se possivel, ser ligados a linhas de
alimentacdo e outros, sem esta capacidade de encaminhamento de mensagens, com consumos
reduzidos.

Figura 6 - Topologia hibrida

As redes de sensores sem fios consistem portanto, num elevado nimero de nés sensores e
um ou mais sinks (dispositivo recetor de dados) /estagdes base, distribuidos numa dada regido, de
acordo com uma das topologias vistas ou alguma variacdo destas. Os sinks de informacdo enviam
pedidos ou comandos aos nos sensores, implementados na regido de interesse, enquanto estes
colaboram para desempenhar a tarefa atribuida e enviar os dados de leituras do meio para o sink.
No caso de uma rede multi-hop, os nés sensores terdo a dupla tarefa de transmitir os pacotes
referentes a propria informacédo e reencaminhar pacotes de informacao de outros nos até a estacao
base. Esta estacdo pode comunicar com um gestor de tarefas ou utilizador via Internet, satélite ou
qualquer tipo de rede sem fios (Wi-Fi, WiIMAX). O dispositivo desempenha uma funcdo de

12
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gateway, servindo de intermediario entre as duas redes, situacdo que sera analisada em mais
pormenor a seguir.

No que diz respeito ao stack protocolar, este combina caracteristicas de routing e controlo
energético, integra dados com protocolos de rede, comunicacdo com eficiéncia energética através
do meio e promove cooperacdo entre 0s nos sensores [11]. O esquema desta pilha protocolar
encontra-se representado na Figura 7 [9] e apresenta as camadas fisica, de link de dados, de rede, de
transporte e de aplicacdo. Por outro lado, o stack pode ser dividido num grupo de planos de gestdo
ao longo de cada camada. Estes planos de energia, mobilidade e tarefa monitorizam a energia,
movimento e distribuicdo de tarefas entre os nés sensores, ajudando-os a coordenar a tarefa de
sensing e diminuir o consumo total de energia [11].

/ Task Management
/ Mobility Management

Power Management

Application

Transport

Network

Data Link /

Physical

Figura 7 - Stack protocolar
Physical Layer

A camada fisica é responsavel por converter o bit stream da camada superior em sinais
apropriados & transmissdo no meio. Para tal trata da selecdo da frequéncia, da geracdo da
frequéncia da portadora, detegdo de sinal, modulacéo e encriptacéo de dados.

Data Link Layer

Esta camada é responsavel pelo multiplexing dos streams de dados, criagdo e dete¢do dos
frames de dados, acesso ao meio e controlo de erros por forma a permitir transmissdes ponto-a-
ponto e ponto-multiponto fidedignas [9]. Uma das fungdes mais importantes desta camada € o
controlo do acesso ao meio (MAC) cujo objetivo é partilhar de forma justa e eficiente os recursos
de comunicacdo ou meio pelos maltiplos n6s sensores por forma a obter-se uma boa performance
da rede em termos de consumo de energia, taxas de transferéncia e laténcia.

Network Layer

Responsavel pelo routing dos dados dos nds sensores para os sinks de informacdo. E
desenhada de acordo com alguns principios [11]: a eficiéncia energética; as redes de sensores sao
maioritariamente centradas em dados; os n6s de encaminhamento, para além das tarefas de routing,
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podem agregar dados de multiplos vizinhos devido a tarefas de processamento local; os nés destas
redes podem ndo ter um ID Unico, devido ao seu elevado nUmero, sendo necessario serem
referenciados com base nos seus dados ou localizacgo.

Transport Layer

E responsavel pela entrega de dados end-to-end fiavel entre os nds sensores e o sink, ou
sinks.

Application Layer

Como 0 nome sugere esta camada inclui as principais aplicacdes assim como Varias
funcionalidades de gestdo. Protocolos responsaveis por query-dissemination, localizacdo de nds,
sincronizacdo temporal e seguranca da rede.

2.3.3. Gateways

Tendo em conta o que foi dito, principalmente aquando da enumeragdo de aplicagdes, é
possivel perceber o potencial das redes de sensores sem fios em recolher e transportar dados de
uma forma eficiente, acerca de uma ou varias grandezas fisicas de um certo ponto ou regido de um
meio. No entanto, nem sempre é do interesse do projetista manter os dados no ambiente em que a
rede esta inserida, mas sim comunicé-los a um utilizador, ou mesmo a um outro sistema, que se
pode encontrar a grandes distancias e pretende aceder a estes através de varios dispositivos. E neste
contexto que se percebe a importancia de um dispositivo que estabeleca uma ligagdo fisica e
protocolar entre a rede de sensores sem fios e uma rede exterior, por exemplo a Internet. Este
dispositivo, conhecido como gateway (termo usado para definir 0 né de uma rede que estabelece
uma interface com outra rede que use protocolos diferentes), reline dados dos nds sensores,
podendo processa-los de alguma forma e encaminha a informacgdo relevante através da rede
desejada até ao dispositivo do utilizador final, como mostra a seguinte figura [10].

t ]“‘{r; Internet \_I Remote

users
A .
Gateway R j""/

- @@ node -\%}ﬂpvﬂ'

Wireless sensor network

Figura 8 - Principio de funcionamento de um gateway

Obviamente, levanta-se um grande namero de dificuldades que o gateway deve ultrapassar.
Este tem de ser responsavel pela ligacdo entre dois meios diferentes, que muito provavelmente ndo
partilham caracteristicas das respetivas camadas do stack protocolar. Isto implica alteracbes de
meio e frequéncia de transmissdao, modulagdo, protocolos de transporte de informagdo e
mapeamento de rede, entre outros.
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No caso de uma comunicacdo entre uma WSN e a Internet, por exemplo, para além de
servir de interface entre duas camadas fisicas diferentes, o gateway € responsavel por traduzir uma
mensagem de notificacdo de uma rede de sensores sem fios numa mensagem de aplicacdo de
Internet e do encaminhamento para um dado endereco IP.

2.3.4. Gestéo de energia

Como tem sido discutido ao longo do documento, a gestdo e a poupanca de energia sao
pontos importantissimos no que diz respeito as redes de sensores sem fios. Devem ter-se em conta
dois aspetos essenciais por forma a entenderem-se os obstaculos a enfrentar: 0 armazenamento de
energia e a sua provisdo de forma eficiente, de acordo com as necessidades, e o reabastecimento da
energia consumida, através de algum mecanismo de recolha do ambiente. Se as baterias dos nos
constituintes de uma WSN tiverem de ser substituidas em periodos reduzidos de tempo, estas
tornam-se pouco praticas e aumentam os custos de manutencgéo, o que dificulta a sua disseminag&o.
Desta forma, 0s nos sensores devem ser desenhados para a apresentar 0 menor consumo de energia
e, se possivel, recorrerem-se do meio em gue estdo inseridos para recolher, pelo menos, parte da
energia necessaria.

As principais tarefas de um n6 sensor de uma rede de sensores sem fios séo: recolher dados
sobre eventos, aplicar algum processamento local aos dados e transmiti-los. O seu consumo de
energia pode entdo ser dividido em trés principais areas: escuta do meio, processamento de dados e
comunicagdo, realizados pelos sensores, CPU e o transceiver radio, respetivamente [11].

A energia necessaria para fazer a leitura do meio varia com a natureza da aplicacdo e dos
sensores usados para os diferentes casos. Para além das varias solucGes de hardware, que por si SO
podem determinar grandes diferengas no que diz respeito ao consumo, outras estratégias de reducéo
de energia destes componentes passam por [14]:

e Ligar a alimentagéo do sensor apenas aguando da amostragem

e Ligar a alimentag&o ao circuito de acondicionamento de sinal apenas quando se estiver a
amostrar o sensor

e Amostrar 0 sensor apenas no caso de ocorréncia de evento

e Baixar o ritmo de amostragem para 0 minimo requerido pela aplicag&o.

Os gastos de energia em processamento sao semelhantes aqueles de escuta do meio [11].
No entanto, a computacdo requer muito menos energia que a comunicacdo de dados. Por exemplo,
de acordo com o modelo de Rayleigh de atenuacdo, a transmissdo de um pacote de 1 kb de
informacdo ao longo de 100 m é aproximadamente equivalente a executar 3 milhdes de instrucdes
num microprocessador tipico [15]. Isto demonstra a importancia do processamento local de dados,
por forma a minimizar o consumo de energia numa rede multi-hop de sensores [11]. Mecanismos
de gestdo de energia por aplicacdo de diferentes modos de funcionamento (active, idle e sleep) sdo
muito relevantes para a redu¢do do consumo de operacdo dos microcontroladores. Neste modos,
diferentes funcionalidades dos componentes poderdo estar desligadas de acordo com os desejos do
utilizador.

O transceiver gasta quantidades semelhantes de energia a transmitir, receber e no estado
idle [11]. Para uma reducdo significativa do consumo energético devem ser aplicadas técnicas
como [14]:
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¢ Reducdo da quantidade de informacéo transmitida por compresséo e reducao de dados

¢ Diminuicdo do duty cycle do transceiver (tempo de funcionamento) e da frequéncia da
transmisséo

¢ Reducdo do frame overhead (bits adicionados a um sinal digital que providenciam fung¢6es
de rede)

e Implementacdo de mecanismos rigorosos de gestdo de energia (modos power-down e
sleep)

o Implementacdo de uma estratégia de transmissdo baseada em eventos (apenas transmite
dados quando um evento de leitura do sensor ocorrer).

Como foi dito, para além destas técnicas de reducdo do consumo energético é também
muito importante a integracdo de técnicas de recolha de energia a partir do ambiente. Alia-se desta
forma o aumento da longevidade e a reducdo de manutencdo das redes, permitindo que estas se
tornem cada vez mais independentes, fiaveis, eficazes e, ao mesmo tempo, mais baratas. No
entanto, uma autonomia total de baterias raramente é possivel devido as pequenas quantidades de
energia que estes sistemas, regra geral, conseguem retirar do meio, variacbes desta energia ao
longo do tempo e imprevisibilidade dos atuais e principais métodos de recolha. Entre os métodos
mais utilizados e promissores encontram-se os painéis fotovoltaicos, sistemas que retiram energia
através de gradientes de temperatura e pressdo, vibragdes, correntes de ar ou fluidos.

2.4. Protocolos de comunicacgao

2.4.1. Camada fisica

A camada fisica das redes de sensores sem fios, ja discutida, diz respeito a fungdes e
componentes, de um nd sensor, que medeiam entre a transmissao e rececdo de formas de onda e o
processamento de dados digitais no resto do nd, incluindo o processamento de protocolos de mais
alto nivel [10]. Esta camada, preocupa-se principalmente com a modulagdo e desmodulagdo de
dados digitais. O desafio é encontrar esquemas de modulacdo e arquiteturas para tranceivers que
sejam simples, de baixo custo e ainda assim robustos o suficiente para desempenhar as tarefas
exigidas ao no.

A comunicacdo wireless pode ser dispendiosa em termos energéticos e complexa em
implementacdo. Ao desenhar a camada fisica das redes de sensores a minimizagdo do consumo
energético assume uma importancia significativa, entre outros pormenores relacionados com
atenuacdes, reflexdes ou difracbes das ondas de transmissdo [11]. Como foi dito, 0 meio de
comunicacdo utilizado para estas redes de sensores sem fios € a comunicacdo por ondas
eletromagnéticas transmitidas em bandas de Radio Frequéncia, bandas estas que vao dos 3Hz aos
300 GHz [11]. Num sistema sem fios baseado em rédio frequéncia, a frequéncia da portadora e a
banda de funcionamento devem ser cuidadosamente escolhidas. Estas definem as caracteristicas de
propagacdo como a capacidade das ondas em ultrapassar obstaculos e caracteristicas do canal de
comunicagao.

A maioria dos sistemas atuais baseados em R&dio Frequéncia trabalham a frequéncias
abaixo dos 6 GHz [10]. A disponibilidade de frequéncias e bandas de frequéncia radio esta sujeita a
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regulacdo para evitar interferéncias indesejadas entre os diferentes utilizadores e sistemas. Existem
também bandas livres de licenga sujeitas apenas a restri¢bes a nivel de poténcia de transmissdo,
densidade espectral de poténcia ou duty cycle. Deste tipo de bandas, as mais conhecidas dizem
respeito as bandas ISM (Industrial Scientific and Medical). Estas bandas sdo, obviamente,
populares e servem como ponto de partida para alguns dos standards de comunicacdo, gque se
apresentam numa secgéo seguinte.

2.4.2. Protocolos MAC
No caso das redes de sensores sem fios os protocolos MAC tratam da tarefa de regular o
acesso dos nés a um meio de comunicacdo partilhado de forma a que certos requisitos de
desempenho sejam cumpridos. Nestas redes o requisito mais importante, que estes protocolos
devem procurar preencher, prende-se com a eficiéncia energética. Causas para perdas energéticas
relacionadas com os protocolos desta camada podem dever-se a colisbes de pacotes ou
overhearing, que irdo ser vistas em mais pormenor de seguida.

Pesquisas e desenvolvimentos em protocolos MAC remontam a mais de 30 anos, no
entanto, as redes de sensores sem fios apresentam algumas caracteristicas Unicas que devem ser
tidas em conta nas propostas de protocolos de controlo do acesso ao meio [9]:

e Estas redes consistem geralmente num grande nimero de ndés sensores densamente
distribuidos por uma éarea geografica. Este nimero de sensores pode ser varias vezes
superior aqueles apresentados por redes sem fios convencionais.

e Os no6s sensores sdo geralmente alimentados por baterias que tém capacidades limitadas.
Por vezes é dificil ou mesmo impossivel trocar ou recarregar estas baterias, limitando a
vida dos nds e, consequentemente, da rede.

e Os no6s sensores devem poder ser implementados sem planeamento prévio. Desta forma,
tém de ser capazes de se organizar entre si e criar uma rede de comunicacao funcional.

e A topologia de uma WSN muda mais frequentemente devido a falhas nos nds ou a
deslocalizagBes destes.

e Os nos sensores apresentam capacidades computacionais e de meméria limitadas.

Desta forma, para além da funcéo bésica de arbitrar os acessos a um meio partilhado para
evitar conflitos entre os diferentes nos, estes devem também ter em conta outros fatores para
melhorar a performance da rede e dos servigos que esta presta a diferentes aplicagcbes. Assim, nas
redes de sensores sem fios, estes fatores sdo principalmente [9]:

e Eficiéncia energética - Como tem sido visto esta deve ser uma das maiores preocupacdes
de todas as camadas protocolares.

e Escalabilidade - Capacidade de acomodar altera¢fes no tamanho da rede.

e Adaptabilidade - Capacidade de acomodar altera¢des na densidade de implementacdo ou
topologia de rede.

e Utilizaco de canal - Largura de banda usada para uma comunicacdo eficaz.

e Laténcia - Atraso entre 0 envio de um pacote até ao recetor o receber com sucesso.

e Débito - Quantidade de dados transferidos com sucesso entre um emissor e um recetor num
dado periodo temporal.

17



Proposta de Gateway para Redes de Sensores Sem Fios

e Equidade - Capacidade de varios nés partilharem um canal de transmissao de forma justa e
semelhante.

Destas métricas, aquela que se mostra como de maior importancia € a eficiéncia energética.
Assim, os protocolos MAC devem ser projetados para cumprir certas exigéncias que levam a uma
melhor utilizagdo dos recursos, com o0 consumo de energia mais baixo possivel. Como ja foi
discutido a comunicacao € a principal responsavel pelo consumo dos recursos energéticos de um no
e deve, desta forma, ser coordenada cuidadosamente para garantir uma operacéo eficiente da rede.
Responsavel por esta coordenacdo, o protocolo MAC deve lidar com as principais causas de
consumo e desperdicio energético associadas a comunicacao [9]:

e Colisbes - As colisdes ocorrem quando dois ou mais nds transmitem 0s seus pacotes ao
mesmo tempo. Em resultado disso os pacotes podem-se sobrepor e ser corrompidos tendo
de ser descartados, principalmente se 0s emissores se encontrarem pProximos.
Retransmissfes destes pacotes aumentam o consumo de energia e a laténcia da rede.

e Overhearing - Esta situacdo acontece quando um nd recebe pacotes destinados a outros nés
da rede. A 'escuta’ destes pacotes resulta em gastos desnecessarios de energia, que sao
ainda mais significativos se o débito e a densidade da rede forem elevados.

e Idle listening - Este conceito refere-se aos casos em que o radio é operado e ndo é
recuperada informacg&o util do canal de comunicagdo. A principal causa deste problema,
como o nome indica, é deixar a interface radio ligada durante periodos em modo idle, em
gue ndo ocorrem eventos.

e Overhead de controlo - Um protocolo MAC requer a rececdo, envio e 'escuta’ de certos
pacotes ou bits de controlo, o que também contribui para o consumo de energia, sem que se
estejam a enviar dados.

Tendo em conta todos estes pressupostos, os protocolos MAC para as redes de sensores
sem fios podem ser divididos em trés principais tipos. A Figura 9 [11] apresenta-0s € mostra 0s
diferentes protocolos propostos em cada categoria.

MAC Protocols

Contention-based Reservation-based Hybrid
B-MAC [21] BMA-MAC [14] Z-MAC [25]
C-MAC [16] FLAMA [23] Crankshaft [9]
CC-MAC [32] PMAC [37] IEEE 802,154 (1]
CSMA-MPS [17] PEDAMACS [8]
DSMAC [15] TRAMA [24]
RI-MAC [28]

S-MAC [34,35]
SCP-MAC [35]
Sift [13]

STEM [27]
T-MAC [30]
WiseMAC [7]
X-MAC [4]

Figura 9 - Protocolos MAC
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Baseados em competicéo

Estes protocolos dependem da existéncia de uma contenda entre nds para estabelecer canais
de comunicacdo, tomando cada um dos nés uma decisdo em comunicar, ou nao, apos escuta do
meio. Providenciam flexibilidade dado que cada né pode tomar independentemente decisGes de
contengdo sem a necessidade de troca de mensagens. Como resultado, estes protocolos geralmente
ndo necessitam de infraestrutura, o que é importante nas redes de sensores sem fios. Ao invés, cada
no tenta o acesso ao canal baseado no mecanismo carrier sense, escutando o meio antes de tentar
enviar os seus pacotes. Estes protocolos providenciam robustez e escalabilidade a rede.

O protocolo MAC IEEE 802.11, baseado na técnica CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) constitui a base para muitos dos protocolos de competi¢do pelo
meio, em desenvolvimento para as redes de sensores sem fios. No entanto, estes apresentam fracas
prestacdes a nivel de eficiéncia energética visto que os nés tém de estar a escuta do canal para
competir por este antes de transmitir. Assim, melhorias sdo necessarias para cenarios de aplicacéo
neste tipo de redes.

Baseados em reserva

Os protocolos baseados em reserva tém a vantagem de uma comunicagéo livre de colisdes
dado que cada n6 transmite dados durante um periodo de tempo reservado. Desta forma, o periodo
de funcionamento dos n6s € diminuido resultando em maior eficiéncia energética. Protocolos
baseados em TDMA (Time Division Multiple Access) tém sido propostos e seguem principios
comuns, em que cada n6 comunica de acordo com uma estrutura especifica designada de
superframe. Esta consiste geralmente num periodo de reserva em que 0s nos reservam os slots de
tempo para comunicacao e um periodo de dados que consiste em multiplos slots que sdo usado por
cada sensor para transmitir informagéo.

Hibridos

Estas técnicas protocolares tém diferentes vantagens e desvantagens para as capacidades
gerais do acesso a0 meio. Os protocolos que seguem um método hibrido pretendem combinar
algumas das caracteristicas destas técnicas como esquemas de acesso aleatério ao meio com
abordagens de acesso baseado em reserva por TDMA. Os protocolos hibridos proporcionam
melhorias no que diz respeito a colisdes e eficiéncia energética através de uma melhor organizacéo
do canal e adaptabilidade a carga do mesmo.

2.4.3. Standards de comunicacao
Apresentam-se entdo os principais standards de comunicacdo, que consequentemente
servem de base a outras normas das diferentes camadas do stack protocolar, usados pelas redes de
sensores sem fios, que também aqui se apresentam [14]:

IEEE 802.11x

O IEEE 802.11 representa um conjunto de standards para implementacdo de WLANS. Este
destinou-se originalmente para a transmissdo de dados, com taxas relativamente elevadas, entre
computadores e outros dispositivos. Estas taxas variam dos 1Mbps aos 150Mbps, com alcances até
aos 250m, através, maioritariamente, das bandas de frequéncia de 2.4 GHz e 5 GHz [17]. Estas
caracteristicas mostram-se interessantes do ponto de vista da implementacdo de redes de sensores
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sem fios, no entanto, os elevados requisitos energéticos levam a que estes standards sejam
preteridos em relacdo a outras normas [14].

Bluetooth, IEEE 802.15.1

O Bluetooth é um standard para as redes WPAN que opera na banda ndo licenciada de
2.400-2.4835GHz [18] e foi originalmente pensado para servir aplica¢fes, como a transferéncia de
dados, entre computadores pessoais e periféricos, como telemdveis ou PDAs (Personal Digital
Assistants) [14]. Embora possa ser visto como uma possibilidade para servir de base as redes de
sensores sem fios, possui ainda limitacdes para se tornar um alternativa viavel: consumo de energia
relativamente elevado (embora menor que as normas IEEE 802.11), capacidade reduzida de
numero de nos por rede, alcance curto (poucas dezenas de metros), sincronizagdo pouco eficiente,
camada MAC complexa.

IEEE 802.15.4

Desenvolvida pelo IEEE Task Group 4, esta norma pode ser vista como a versao de baixo
consumo de energia do IEEE 802.11. Define a camada fisica e MAC do stack protocolar e
providencia elevada flexibilidade para solucfes de camadas superiores. Consiste de trés bandas:
uma global, com 16 canais, nas frequéncias 2.400-2.4835GHz; uma americana, com 10 canais, nas
frequéncias 902-928 MHz; uma europeia, de um canal, nas frequéncias 868-868.6MHz. Estas
bandas permitem velocidades na ordem dos 250kbps, 40kbps e 20kbps, respetivamente, com
alcances dos 10 aos 100m [19]. Especificamente desenhado para os requisitos de aplicagdes de
sensores sem fios € expectavel que se torne o standard mais usado, principalmente a banda de
2.4GHz, globalmente livre de licenca.

ZigBee

A alianga ZigBee é uma associa¢do de empresas e entidades que trabalham em conjunto
para desenvolver produtos, ligados via wireless, de monitorizacéo e controlo que sejam fiaveis, de
baixo preco e consumo energeético, baseados numa norma global [14]. Apoiado na camada fisica e
MAC do standard IEEE 802.15.4, a alianga ZigBee procura criar normas para as camadas
superiores de rede e aplicacdo. A camada de rede procura providenciar funcionalidades de ligagdo
para diferentes topologias de rede e a camada de aplicagdo uma base de trabalho para
desenvolvimento de aplicacOes distribuidas e comunicagéo entre estas [9].

IEEE 1451

Esta norma retine uma familia de standards conhecidos como Smart Transducer Interface
Standards, que definem um conjunto de interfaces de comunicacao livres, comuns e independentes
da rede para ligacdo de sensores/atuadores a microprocessadores, sistemas de instrumentagdo e
redes de controlo. O objetivo é facilitar o desenvolvimento de dispositivos inteligentes e da sua
ligacdo a redes sistemas e instrumentos através da incorporacdo de tecnologias de sensores e redes
existentes e emergentes [9].
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2.5. Desafios e trabalho futuro

As redes de sensores em geral, apresentam algumas dificuldades técnicas relacionadas com
processamento de dados, comunicacdo e gestdo de sensores. Devido a ambientes severos e
dindmicos e a restrigdes de energia e largura de banda, as redes de sensores sem fios apresentam
ainda desafios adicionais relacionados com mapeamento da rede e compreensdo das suas
caracteristicas, routing e controlo da rede, processamento de sinal e informacdo com cooperacao,
gestdo de tarefas e de consultas a rede e seguranga [8]. Ultrapassar algumas destas dificuldades é o
préximo passo no desenvolvimento deste tipo de redes, por forma a maximizar as suas capacidades
e, consequentemente, alcancar a sua sedimentacdo nas aplicacBes que foram referidas, ao mesmo
tempo que se alarga o leque de aplica¢fes em que estas podem trazer grandes beneficios.

O principal desafio, como foi vérias vezes referido, prende-se com questdes relacionadas
com o consumo energético. Estdo a ser desenvolvidos trabalhos em sistemas que exploram
materiais piezoeléctricos, entre outros, para recolher energia do ambiente e guarda-la em
condensadores ou baterias recarregaveis. Combinando eletronica inteligente e eficiente a nivel
energético, com novas tecnologias de baterias, estes sistemas podem providenciar a melhor solucéo
para aplicacGes de monitorizacdo apresentando as vantagens de uma comunicacdo sem fios, de
longa autonomia e livre de manutengéo [14].
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3. Sistema

Apo6s a introdugdo do projeto a desenvolver e do levantamento de informagdes e
aprendizagem de conceitos relativos a varios aspetos das redes de sensores sem fios pode-se, agora,
com mais detalhe, definir o sistema a implementar, 0 meio em que este se insere e 0 modo como
deve interagir com os restantes intervenientes deste. Apresentam-se também as especifica¢des do
sistema, assim como hardware e software, necessarios para o seu desenvolvimento.

3.1. Definicdo do sistema

Pretende-se que o gateway seja integrado numa rede em estrela em que este é a estacdo
base, com a qual os nds remotos comunicam e Unico responsavel pela gestdo da rede, como foi
referido no capitulo anterior. A capacidade da rede, em nimero de nés, deve ser a maior possivel,
sendo que tal estard dependente das capacidades dos dispositivos e das solugdes protocolares
propostas.

e RN

p
¢ Rede Exterich
“\\777 o~

@<—> Gateway 4—)@

()

Figura 10 - Topologia da rede de sensores sem fios

Pelo uso desta topologia, como foi visto, obtém-se eficiéncia energética e reduzida laténcia.
No caso da eficiéncia energética, no entanto, tal dificilmente se aplica para o gateway, visto que
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este necessita de escutar todos os nos e de garantir a gestdo da rede. Desta forma, e uma vez que se
assumira que este possui uma fonte de energia fixa e constante, ndo se exigem restricdes a este
nivel. O gateway mantém assim fixa a sua posi¢cdo ao longo do tempo, no entanto, tal ndo é
requerido aos nds remotos que podem alterar a sua posicdo, desde que dentro do alcance dos
transceivers. No caso dos nds, sem uma fonte de energia fixa, exigem-se restricbes a nivel de
firmware e de protocolo de acesso ao meio para que a sua longevidade seja a maior possivel.

Agquilo que se pretende do gateway encontra-se sumariamente representado na figura
seguinte.

WSN : Rede Exterior
I
I
Gateway
Tradutor ¢ > Controlo ke > Tradutor
protocolar protocolar
A
\ 4
Dados

<E6est§o
Dados
<EDados
Gestdo

N6 Dispositivo final

Figura 11 - Esquema geral do gateway

Como a imagem mostra, a plataforma ird fazer a ponte entre dois meios de caracteristicas
diferentes. Para tal, esta tem de ter integradas em si interfaces capazes de interagir com estes meios
e nesta tém de ser implementados tradutores protocolares, tendo em conta 0s protocolos usados nas
redes. No que diz respeito a comunicagdes, o gateway recebe dados dos nos da rede de sensores e
partilha com estes mensagens relativas a gestdo da rede. Do lado da rede exterior recebe mensagens
ou pedidos de gestdo da rede e envia os dados que forem exigidos.

Assim, resumidamente, aquilo que se exige ao dispositivo é:

e Permitir a escalabilidade e dinamismo da rede com a adi¢cdo de novos nés ou desativacao
de outros. Dinamismo, também, do ponto de vista da localizagdo fisica dos nés.

o Dependendo do modo de uso detetar e apresentar falhas da rede.

e Implementar um protocolo MAC que permita elevada eficiéncia energética dos nds
remotos, maximizando a longevidade destes. Protocolo este também capaz de garantir as
trocas de informacdo em tempo real evitando, a0 mesmo tempo, os problemas analisados,
como as colisdes ou o overhearing.

24



Proposta de Gateway para Redes de Sensores Sem Fios

3.2. Especificacdo de requisitos

E necessario agora ser um pouco mais concreto no que diz respeito as capacidades e
caracteristicas do dispositivo e do meio em que se deve integrar. Estas sdo condicionadas pelo
material disponivel e por aquilo que se cré serem as exigéncias atuais, tendo em conta a parceria
existente com uma empresa presente e conhecedora do mercado.

Desta forma, do lado da rede de sensores sem fios admite-se a existéncia de uma rede
baseada em hardware sob a alcada da norma ZigBee e do lado exterior uma ligacdo Ethernet
(protocolo TCP/IP).

WSN : Rede Exterior
|
ZigBee TCP/IP
PHY e MAC (802.15.4) Gateway

Banda ISM 2.4GHz Ethernet

i
|
|
|
Figura 12 - InteragGes gateway

Do lado da WSN, a escolha prende-se essencialmente com:

e Hardware (transceivers) ja disponivel.

e Banda ISM livre de 2.4GHz.

e Programacdo e configuragdes simples (como vai ser analisado mais a frente).

e Liberdade de edicdo da camada protocolar de acesso ao meio, por forma a adaptar os
transceivers a solucdo proposta.

No que diz respeito a rede exterior o motivo da escolha deve-se a simplicidade, visto que a
placa a usar para desenvolvimento do gateway possui interface Ethernet (secgdo seguinte) e, assim
sendo, para estabelecer a ligag&o fisica é necessario apenas um cabo.

No campo do controlo do processo e de interacdo entre nds e gateway admite-se que:

e A comunicagéo deve ser feita em tempo real, ou seja, se se pretende controlar um processo
com um periodo de 10 segundos, por exemplo, o gateway devera receber informacGes do
no a cada 10 segundos.

¢ Independentemente do protocolo escolhido um envio de dados para o gateway devera ser
sucedido de uma resposta deste para 0 nd emissor.
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3.3. Hardware

Apo6s 0s pontos anteriores, nos quais € introduzido aquilo que se pretende que seja o
sistema a desenvolver, é importante definir qual o hardware que ira ser utilizado para esta
implementagé&o.

3.3.1. FriendlyARM
Para a implementacdo do gateway a escolha, a nivel de hardware, recaiu sobre uma placa
de desenvolvimento da familia FriendlyARM. As placas desta familia sdo muito procuradas para o
desenvolvimento de sistemas embutidos, devido as suas capacidades e caracteristicas respeitantes a
componentes e interfaces, como se vera no decorrer desta sec¢éo.

Em concreto, a placa de desenvolvimento usada € a Micro2440-SDK que tem como base o
microprocessador S3C2440 ARM9 de 400MHz da Samsung, especialmente vocacionado para
integracdo em sistemas embutidos.

ARM9 é uma familia de microprocessadores da arquitetura ARM (Advanced RISC
Machines, em que RISC significa Reduced Instruction Set Computer) de 32 bits. Os processadores
desta arquitetura tem um uso extensivo na eletrénica de consumo, como telemdveis, camaras
digitas, equipamento de audio, entre outros. Em 2009, do mercado de processadores RISC de 32
bits em sistemas embutidos, cerca de 90% destes diziam respeito aos processadores ARM [20].

FriendlyARM

Figura 13 - Placa de desenvolvimento FriendlyARM

Assim, as principais caracteristicas de hardware da placa em uso sdo [21]:

e CPU

- Samsung S3C2440A, 400 MHz, maximo 533 MHz
e SDRAM

- 64MB SDRAM

- Data bus de 32 bits

- Méxima frequéncia de clock SDRAM, 100 MHz
e Memoria FLASH

- 64MB Nand Flash
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- 2MB Nor Flash com BIOS pré-instalada
e LCD

Outro dos pontos fortes desta placa de desenvolvimento diz respeito as interfaces e
acessorios externos que esta possui. O nimero e variedade destes tornam-na muito apreciada para o
desenvolvimento de sistemas embutidos. Nesta encontram-se, por exemplo [21]:

e Porta 100M Ethernet RJ-45 (chip de rede DM9000)
e 3 portas série

e Porta USB Host

e Porta USB Slave B

e Interface cartdo SD

e Saida audio Stereo e interface de microfone

e Porta GPIO de 34 pinos 2.0mm

No desenvolvimento do trabalho apenas uma parte das caracteristicas da placa, tanto a
nivel de capacidades de processamento e armazenamento como de interfaces, sdo usadas. No
entanto, quando se fala em redes de sensores sem fios, deve-se ter em conta a escalabilidade da
rede e, assim, também as exigéncias que podem vir a ser feitas as capacidades do hardware ao
longo do tempo. Desta forma se justifica o uso deste tipo de placas em detrimento de outras menos
capazes.

3.3.2. XBee
Apos a identificagdo da placa com a qual ser4 implementado o nlcleo do gateway, é
necessario analisar como vai ser feita a ligacdo deste a rede de sensores sem fios. Como foi visto, a
placa ndo possui capacidades de comunicagdo sem fios. Desta forma, terd de ser acoplado (através
de uma das interfaces existentes) um médulo com as devidas capacidades para estabelecer uma
comunicagdo com a rede.

A escolha para estabelecer a comunicacdo com a rede sem fios recaiu num mddulo da
familia XBee, da Digi International (introduzidos no mercado inicialmente sob a marca
MaxStream). A escolha de um mddulo desta familia deve-se ao facto de esta, possivelmente,
representar a familia com os modulos de radio compativeis mais usados neste tipo de aplicagdes.

Os modulos XBee foram desenhados para irem ao encontro do standard IEEE 802.15.4,
suportando as necessidades de baixo custo e consumo energético das redes de sensores sem fios e
proporcionando normas ZigBee para as camadas superiores. Esta familia conta com duas principais
variantes: XBee e XBee-PRO que operam na gama ISM de frequéncia 2.4GHz. O aspeto geral dos
modelos é em tudo semelhante, com compatibilidade pino a pino um com o outro, podendo
apresentar antena externa ou nao.
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Figura 14 - Mddulos XBee

Entre as principais especificagcdes destes modulos encontram-se [22]:

Especificacéo | XBee | XBee-PRO
Performance

Alcance Indoor Até 30m Até 60m
Poténcia de transmissao mw 10mw
Ritmo de transmissdo RF 250,000bps 250,000bps

Ritmo de dados interface
série

1200bps - 250kpbs

1200bps - 250kpbs

Requerimentos energéticos

Tensdo de alimentacdo 2.8 -3.4V 2.8-3.4V
Corrente  de  transmissdo | 45mA (@3.3V) 150mA (@3.3V)
(tipica)

Corrente idle/rececdo (tipica) | 50mA(@3.3V) 55mA (@3.3V)
Corrente power-down <10pA <10pA

No presente projeto, e para o resto da andalise, assume-se 0 uso de médulos do modelo
XBee. No entanto, as analises feitas sdo semelhantes para 0 modelo XBee-PRO, com as principais
diferengas sendo referentes aos consumos energéticos.

Associados a estes mddulos existem os kits de desenvolvimento XBee que constam de
placas que, do ponto de vista do utilizador, tém como principais valias as interfaces RS-232 e USB.
Estas permitem uma configuragdo simples dos modulos em conjunto com a ferramenta X-CTU,

Tabela 1

que é abordada no préximo capitulo.
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Figura 15 - Placas de desenvolvimento para os médulos XBee

Importa, para uso posterior, fazer referéncia a arquitetura interna destes médulos em termos

C

A 4

A

C

Buffer _ Buffer

DI ” RF TX
Processador

Buffer | Buffer

DO N RF RX

\ 4

Transmissor

A 4

Switch RF ¢

Receptor

D —

H@na

Figura 16 - Diagrama do fluxo interno de dados do médulo XBee

Como se pode ver pela Figura 16 [22], os dados sdo introduzidos pelo pino DI (Data Input)
e conduzidos ao buffer DI. A partir desse ponto, caso o processador confirme a transmissao, estes
sdo enviados para o buffer RF de transmissdo, conduzidos para o transmissor e enviados pela
antena. No caso de rece¢do de dados o caminho € o inverso até ao pino DO (Data Output).

Também para analises futuras apresentam-se 0os modos de operacdo do médulo, que podem
ser observados na figura seguinte [22].
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Figura 17 - Modos de operacdo do médulo XBee

Quando ndo esta a receber ou a transmitir dados o médulo encontra-se no Modo Idle e
altera 0 seu modo caso:

e Receba dados no buffer DI (Modo Transmisséo)

e Receba dados RF validos através da antena (Modo Rececéo)
e Condicbes para 'adormecer' estejam cumpridas (Modo Sleep)
¢ Haja emissdo de sequéncias de comando (Modo Comando)

3.4. Software

3.4.1. Escolha do sistema operativo do gateway
Apos a referéncia a placa de desenvolvimento a usar na implementacdo do gateway, a
escolha seguinte diz respeito ao sistema operativo a carregar na mesma. Para tal, primeiro devem
ser exploradas quais sdo as opcBes possiveis para desempenhar tal papel e tentar diferencié-las,
expondo vantagens e fragilidades, por forma a descortinar aquela que melhor se adequa ao projeto
em maos.

E também vélida a possibilidade de manter o dispositivo livre de um sistema operativo. No
entanto, tal implica um grande compromisso de desenvolvimento de cédigo de mais baixo nivel
para gerir e executar as diferentes funcGes necessérias ao funcionamento do dispositivo, e de
acordo com as necessidades do utilizador. As vantagens de usar um sistema operativo passam por:

e  Permitir um agendamento deterministico em tempo real e priorizacao de tarefas.
e Abstrair o utilizador da complexidade do processador.

e Providenciar uma infraestrutura sélida baseada em regras e politicas.

e Integrar, gerir e otimizar recursos.

Assim sendo, a melhor opg¢éo passa mesmo por incluir um sistema operativo na placa de
desenvolvimento. Existe uma grande variedade de sistemas operativos especificamente
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vocacionados para a utilizagdo em sistemas embutidos como: TinyOS, Embedded Linux, Windows
CE, Symbian OS, iOS.

Da vasta lista de possibilidades, a placa de desenvolvimento FriendlyARM suporta
sistemas operativos baseados em Linux e Windows, mais propriamente os sistemas Embedded
Linux e o Microsoft Windows CE (cujo nome oficial ¢ Windows Embedded Compact).

Como no caso dos sistemas operativos para sistemas desktop e outros, existe uma grande
discusséo sobre as vantagens e desvantagens da utilizacdo de cada uma destas solugfes. Torna-se,
portanto, importante enumerar alguns dos argumentos usados para defender uma e outra solugéo,
por forma a tornar o processo de escolha mais simples.

Em defesa do Embedded Linux os principais argumentos sao:

e Software open-source, permitindo ao utilizador estudar ou alterar o cédigo fonte do
mesmo, com vista & adaptacao aos objetivos e eventualmente partilhar estas alteragdes.
e Na&o possui nenhum custo de licenca para uso ou redistribuicao.

No caso do Windows CE:

e Software proprietario geralmente permite facilidade em obter suporte do fabricante como
updates ou drivers.
e Mais estavel no que diz respeito a resposta em tempo real [23].

Deve-se ter em conta que estes argumentos sdo, maioritariamente, baseados em
testemunhos e opiniGes de pessoas individuais e ndo tém por base estudos deterministicos as
capacidades dos sistemas ou a apreciacdo geral dos mesmos. No entanto, existe a opinido que se
um utilizador tiver pouca ou nenhuma experiéncia no desenvolvimento de sistemas embutidos a
melhor escolha serd o Windows CE, por ter a disposicao ferramentas de construgdo mais simples
que Linux, permitindo assim manter também o projeto o mais simples possivel e com uma
abordagem menos vasta que aquelas disponiveis via software open-source.

Assim sendo a escolha recai sobre o Windows CE como sistema operativo a carregar na
placa de desenvolvimento.

3.4.2. Windows CE
O Microsoft WindowsCE é um sistema operativo desenvolvido para pequenos sistemas
computacionais e sistemas embutidos, desenhados para desempenhar funcbes dedicadas com
restricbes, ou ndo, de tempo real e em multithreading. O Windows CE tem um conjunto de
capacidades, com caracteristicas de sistema operativo completo, e ferramentas de desenvolvimento
necessarias para criar, testar e implementar dispositivos e sistemas embutidos com base nele.

O sistema operativo de 32 bits corre em multiplas arquiteturas de processadores como
MIPS, x86 e aquela que interessa para este projeto, ARM. Este opera num espaco de
enderecamento virtual de 4GB, usando o kernel do sistema os 2GB superiores da memoria virtual e
0s processos ativos do utilizador os 2GB de baixo, da forma apresentada pela figura [24].
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Figura 18 - Espaco de memdria virtual

O sistema suporta até 32000 processos de utilizador, dependendo das limitagcdes dos
recursos do sistema, o que mostra as grandes capacidades deste. Estes processos incluem processos
especiais que tornam a API (Application Programming Interface) disponivel para as aplicagbes do
utilizador.

A Figura 19 [24] apresenta a arquitetura do sistema operativo Windows CE. No espaco do
kernel esta o nlcleo do sistema operativo que é o processo Nk.exe, no qual bibliotecas dindmicas
responsaveis pelos varios tipos de funcionalidades do sistema s&o carregadas. E este o ficheiro que
€ necessario gerar e colocar em memoria para a utilizacdo do sistema operativo. Bibliotecas do
sistema e drivers podem também ser carregados neste espaco do kernel, que tratam das interacGes
com o hardware.

No espaco do utilizador estdo as aplicacdes e a API do sistema, disponivel para aplicacdo
via biblioteca coredll.dll, que esta ligada a todos os médulos executaveis do sistema operativo. O
utilizador tem também acesso a funcionalidades aplicadas através de diferentes bibliotecas de
aplicacdes. Em adicdo a API do sistema, o sistema operativo oferece uma API de aplicacdo que é
similar & APl Win32 dos sistemas desktop.
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Figura 19 - Arquitetura Windows CE

Na versdo 6.0 do Windows CE a ferramenta Platform Builder instala-se por cima do Visual
Studio 2005 Pro que, como vai ser abordado, é o ambiente de desenvolvimento usado para a
criacdo de aplicacdes do sistema.

Um BSP (Board Support Package) € necessario para adaptar o Windows CE a um
dispositivo em particular. Os elementos contidos neste BSP e a forma como estes se ligam e
relacionam entre si, 0 BSP e a SDB (Standard Development Board), ou plataforma de hardware,
estdo representados na figura seguinte.

BSP

> Drivers

A
Y

OAL

-<+—»| Configuration Files

Boot Loader

SDB

Figura 20 - Elementos BSP
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Os elementos presentes no BSP séo:

e Bootloader - Carrega a imagem do sistema operativo.

e OAL (OEM Adaption Layer) - Camada de adaptacdo que faz a ligagdo a imagem do kernel
e suporta a inicializacdo e gestdo do hardware.

o Device Drivers - Suportam os periféricos do SDB ou que se encontrem ligados a este.

e Run-time image configuration files - Ficheiros de configuragdo que permitem
reconfiguracdes do BSP.

Estes dados sdo importantes para compreender as capacidades e limitacGes da integracdo
destas ferramentas, em conjunto com o hardware, e também a forma como essa integracdo deve ser
desenvolvida.

3.5. Concluséao

Neste capitulo deram-se a conhecer as caracteristicas gerais do sistema em
desenvolvimento assim como o0s requisitos de implementacdo. Deu-se a conhecer o hardware
disponivel e concluiu-se que este é capaz de se enquadrar com 0s requisitos exigidos. Também o
sistema operativo analisado apresenta as capacidades necessérias para a implementacdo do
dispositivo final. Arquiteturas de hardware e software foram apresentadas e analisadas, para
compreensdo das consideragdes a fazer ao longo do processo de integragdo de componentes, e no
desenvolvimento de aplicagOes para o dispositivo final.
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Implementacao

A implementacdo de uma rede e a introducéo de um dispositivo deste tipo nessa rede levam
a um grande nimero de consideragdes. O objetivo deste capitulo €, portanto, analisar os principais
problemas e dificuldades tendo em conta alguns pressupostos.

4.1. Arquitetura
Apos a andlise feita no capitulo anterior pode-se agora olhar para o conjunto final daquilo
que se prevé que seja a constituicdo e organizacdo do gateway, no que diz respeito a arquitetura

fisica do mesmo.
: I e N
2.4GHz ISM WS/NJB

Gateway

/ " N\ —~_

RS-232
@115200bps

Figura 21 - Arquitetura fisica gateway

Como foi visto, na figura apresentam-se entdo os componentes de hardware necessarios a
constituicdo do dispositivo. Sdo estes: a placa de desenvolvimento FriendlyARM e o modulo de
comunicacdo XBee, apoiado pela sua placa de desenvolvimento. Como se referiu estas placas
possuem interfaces RS-2323 e sdo estas as interfaces usadas para se estabelecer a comunicacdo
entre estes dois componentes a um ritmo de transmissdo de 115200bps. Ambas as placas de
desenvolvimento sdo alimentadas a 230V disponiveis da rede elétrica.

Para alcancar este desenho é necessario estabelecer:

e Comunicagdo entre FriendlyARM e a placa de desenvolvimento do médulo XBee
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e Comunicacdo entre modulos XBee
e Comunicacao entre FriendlyARM e Internet ou uma rede de area local

4.2. Integracao

4.2.1. Comunicagéo FriendlyARM - XBee
Do lado do médulo XBee toda a informagdo propagada pelo cabo RS-232, chegando a
porta série deste, é enviado para o buffer DI. Da mesma forma a informagdo que é enviada para o
buffer DO propaga-se para a porta série e pelo cabo em dire¢éo ao FriendlyARM.

Por sua vez, do lado do FriendlyARM, foi discutido que a escolha no uso do Windows CE
6.0 permite uma maior simplicidade e abstracdo para o utilizador. No entanto, tal também se traduz
em certas restricGes nas capacidades de desenvolvimento, como é o caso de ndo permitir 0 acesso
direto a registos sem o uso de drivers dedicados.

(...)

Cregg,,.. COM Handle
BSP eF'/eL I SetCommState()
SetCommTimeouts()
Biries ReadFile()
WriteFile()

Figura 22 - Uso de driver para comunicacao série

Assim, é necessario dar uso ao driver, existente no BSP da placa, para as portas série
(COM), em conjunto com as func@es existentes do Windows CE. O driver é aberto e um handle
(referéncia abstrata ao recurso pretendido) é preparado pelo sistema operativo, o qual é passado
para funcdes do sistema com as quais se podem, tendo em conta as exigéncias do projeto, definir
parametros da comunicacao série e ler ou escrever para a mesma.

Para teste destas capacidades um programa foi desenvolvido, cujo objetivo é precisamente
testar parametros da ligacdo e permitir enviar e receber dados via RS-232. Através deste programa
estabeleceu-se a ligacdo pretendida com um baudrate de 115200bps. O protétipo desta aplicacéo
encontra-se no Anexo A.

4.2.2. Comunicacdo entre moédulos XBee
Os modulos XBee possuem dois modos de operacdo no que concerne a comunicagao, sao
estes:

e Transparente - Este é 0 modo de operagdo dos médulos XBee por definicdo. Neste modo 0s
maodulos atuam como uma linha série em que todos os dados que chegam ao pino DI sdo
enviados para o transmissor RF. Igualmente, toda a informacao recebida pelo recetor RF é
passada ao pino DO.
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o API (Application Programming Interface) - Neste modo de operacdo todos os dados que
entrem ou saiam do médulo séo organizados em tramas pré-definidas.

O modo de operacdo escolhido para as comunicacdes sem fios pelos médulos XBee
constituintes da rede (nds remotos e gateway) foi o API. Esta escolha deve-se as vantagens que a
organizagdo da informacdo em tramas introduz, assim como algumas funcionalidades que este
modo apresenta. Entre estas, as que mais interessam para este sistema sao:

e Simplificacdo dos preparativos para transmissdo. Este modo segue um formato pré-
definido de trama (particularmente importante para os nds remotos).

e Identificacdo do mddulo emissor do pacote na trama.

e Introdugdo de CCA (Clear Channel Assessment).

As tramas do modo API dos moédulos XBee regem-se por uma estrutura fixa que se
apresenta na figura seguinte [22].

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byten + 1)
Ox7E MSB LSB APl-specific Structure 1 Byte
Immfier |dentirier-specific|:>$‘
emdID cmdData

Figura 23 - Trama API

Esta estrutura encontra-se dividida em:

e Start Delimiter - Um byte que tem como objetivo sinalizar o inicio de uma nova trama.

e Length - Dois bytes relativos ao tamanho, em bytes, do campo Frame Data.

e Frame Data - Campo de tamanho variavel onde esta sinalizado o tipo de mensagem (API
Identifier) e onde se encontram outros dados que variam de acordo com este tipo.

e Checksum - Um byte para teste da integridade dos dados.

Para os objetivos do projeto apenas dois tipos de mensagens API serdo considerados. Um
relativo ao envio de uma trama e outro a rececdo. Sao estes:

TX Request: 16-bit address Como o nome indica uma mensagem deste tipo traduz-se

num pedido envio de dados e a geracdo da mensagem processa-se de acordo com 0 seguinte
formato [22].
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Start Delimiter Length Frame Data Checksum
0xTE ‘ ‘ MSB | LSB | | APLspecific Structure 1Byte |
,mnﬁﬁer Immﬁer-speciﬁ%
[ 0x01 | | cmdData

Frame ID (Byte 5) Destination Address (Bytes 6-T) m
Identifies the UART data frame for the host to 0x01 = Disable ACK

comelate with a subsequent ACK (acknowledgement). grigdggt I:'S('bB(F‘ES,’_-tF 0x04 = Send packet with Broadcast Pan ID Up to 100 Bytes per packet

Setting Frame 1D to ‘0" will disable response frame. All other bits must be set to 0.

Figura 24 - Trama API TX Request

Constata-se que este tipo de mensagem é caracterizado pelo identificador API 0x01 e na
mesma deve estar definido qual o enderecgo de destino do pacote. No campo de opgOes destaca-se a
possibilidade de ligar/desligar o mecanismo de acknowledge (envio automatico por parte do recetor
da mensagem de uma mensagem de confirmacdo de rececdo). Neste projeto este mecanismo nédo
estard em funcionamento. Por fim, o campo de dados permite um payload de até 100 bytes por
pacote.

RX Packet: 16-bit address  No caso da rececdo de uma mensagem esta serd enviada
para o exterior do moédulo (pino DO) de acordo com a estrutura seguinte [22].

Start Delimiter Length Frame Data Checksum
| 0xXTE | | MSE | LSBE | | API-specific Structure | | 1Byte |
AP| Identifier Identifier-specific Data
0x81 | | cmdData
Source Address (Bytes 5-6) RSSI(Byte 7) Options (Byte 8) RF Data (Byte(s) 9-n)

Received Signal Strength Indicatar - bit 0 [reserved]

MSB (most significant byte) first, Hexadecimal equivalent of (-dBm) value. bit 1 = Address broadcast Up to 100 Bytes per packet

LSB (least significant) last (For example: If RX signal strength = 40 bit 2 = PAN broadcast P YIes per pe
dBm, “0x28" (40 decimal) is retumed) bits 3-7 [reserved]

Figura 25 - Trama APl RX Packet

Nesta mensagem, com o identificador Ox81, destaca-se 0 endereco do emissor da
mensagem e ainda o RSSI (Received Signal Strength Indicator) do sinal recebido, que pode ser
relevante para decisdes relativas ao layout e construgéo da rede.

Existem outros dois tipos de mensagem cujo objetivo é exatamente o que acabou de ser
visto para estes tipos. A diferenca reside no facto de trabalharem com enderecos fisicos de 64 bits
em lugar de 16 bits. Para o caso presente, considerando uma rede relativamente pequena que
funcionara num ambiente mais ou menos restrito, um enderecamento a 16 bits é suficiente e
permite reduzir a informacdo a transmitir, resultando numa poupanca de energia. Considera-se
também que todos os 100 bytes permitidos de payload sdo usados para transmissdo de dados,
resultando assim em tramas com um total de 109 bytes.

Ambos os tipos de comunicacdo foram testados através do uso da ferramenta X-CTU, da
qual se fala numa sec¢do mais a frente.

4.2.3. Comunicagéo FriendlyARM - Internet
Como foi visto, para estabelecer esta comunicag&o, € apenas necessario um cabo Ethernet.
Apbs efetuada a ligacdo fisica, o0 Windows CE € responsavel por garantir conetividade com a rede,
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conetividade esta que é confirmada pela execugdo de comandos ping, quer de um computador da
rede para a placa FriendlyARM, quer da placa para o computador. No entanto, se o objetivo é
tornar dados acessiveis a computadores exteriores é necessario estabelecer algum tipo de acesso ao
dispositivo através da Internet. Um dispositivo baseado em Windows CE pode funcionar como um
Web Server (mediante a introducdo de certos pacotes) permitindo a sua monitorizacao,
configuracéo e controlo remoto.

109 168 1 13/Rac Oy e 5 Mini2440 =
19268.1138/BasicOnly L\ v elElEs

File Zoom Tools Help

. Monitor remoto FriendlyARM
<« C' O 192.168.1.138/BasicOnly Fle Edit View Favorites ‘ «» 08 a3 ‘ X
Para um rapido acesse, coloque os seus marcadores aqui na barra de marcadores. Importar ma. Addvasslwabs\te Canfiguration v
Ficheiro =. dido via WebServ Pl
icheiro T.TXE scecico vis Webserver Home | Instructions | logging |  SSL Configuration |  Restart Web Server

Acesso através do browser _ . ] .
Virtual Directory Configuration

Wirtual directories provide a mapping from the URL a client browser requests and the page returned by the
Web server. For more information, click here.

@-\7}--\ [ » Computador » Min2440 » \ » My Documents
Return to the Default Web site configuration page.

Organizar =

s Recovery (D7) 2 » link

s HP_TOOLS (&) Documento de texto
% Unidade de BD-ROM (G:) MSTS_CD2 =] 36bytes Virtual Path Physical Path
BB Mini2440 /BasicOnly/ My Documentsilink . bxt Modify | Delete 1
=) Jfremoteadmin/ \windows\REMOTEADMIN. dII Maclify
Application Data i
Documents and Settings ! fremoteadmin/ ey |) BeE
FriendlyARM fWebAdmin/ \windows\httpdadm.dll Modify
(h My Documents I Aminimanac / Lsindosec A Amir\imanoc Mo | hd
Object Store [ | [ [ @ mtemet
Program Files £7|[[8)virtusl Directory List - tnternet Explorer | @y wosom 2| By

Software

Temp
Windows

i

" link - Bloco de notas. = [@][=]
Ficheiro Editar Formatar Ver Ajuda

i Rede Ficheiro *.txt acedido via webServer

- Conteudo ficheiro link.txt no dispositivo
link Data modificacio: 19-06-2012 23:51 Data de criagdo: 19
Documento de texto Tamanho: 36 bytes

Flclea

B T

Figura 26 - Exemplo de leitura de ficheiro através da Internet

O Web Server permite, por exemplo, criar um caminho virtual que corresponde a um
caminho fisico do dispositivo. Como se vé na figura, o dispositivo apresenta o ficheiro 'link.txt' na
pasta \My Documentos\ e tem a associado o caminho virtual /BasicOnly/. Este ficheiro pode ser
acedido via browser, através do IP do dispositivo e do caminho virtual visto. Desta forma tornam-
se acessiveis os dados pretendidos a um utilizador num terminal remoto, desde que com acesso a
Internet.

4.2.4. Ambiente de desenvolvimento e outras ferramentas
O controlo do funcionamento e da utilizacdo dos recursos do FriendlyARM, com vista a
integracdo dos componentes, implica o desenvolvimento e carga de aplicagcbes neste. Para tal
recorre-se a um ambiente de desenvolvimento.

O ambiente de desenvolvimento é o Microsoft Visual Studio 2005 Pro, sobre o qual se
instala 0 Windows CE 6.0, como ja foi referido. Com recurso a este e ao SDK existente no BSP da
placa podemos criar, compilar e carregar aplicacbes compativeis com o sistema operativo e
vocacionados para a placa em questao.
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Figura 27 - Ambiente Microsoft Visual Studio 2005

A figura mostra o ambiente de desenvolvimento Visual Studio ap6s a gera¢do do SDK,

pronto para iniciar projetos adaptados a placa Mini2440 (compativel com Micro2440) e ao sistema
operativo Windows CE 6.0.

Para além do ambiente de desenvolvimento para o FriendlyARM outras ferramentas sdo
necessarias para realizar e testar a integracdo dos componentes, como um terminal virtual ou
software de apoio a placa, por exemplo. Entre estes destaca-se uma ferramenta de apoio aos
modulos XBee fornecida pela Digi International. A ferramenta X-CTU, de ajuda & programagéo
destes modulos, interage com o firmware presente nestes e, através de uma interface grafica de

facil utilizacdo, permite ao utilizador fazer update e upgrade de firmware, alterar parametros de
configuracéo e testar a comunicagdo de uma forma simples.
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Figura 28 - Interface X-CTU

A figura apresenta a interface da aplicacdo relativa a alteracdo de parametros do modulo,
através da qual facilmente se configura o dispositivo de acordo com o desejo do utilizador. Esta
presente também o separador onde se emula o terminal, que permite visualizar dados enviados e
recebidos. Isto possibilita o teste das comunicagOes estabelecidas por configuracdo, inclusive no
modo API, dado que permite construir pacotes.

4.3. Integracdo em rede

Apos estas seccOes relativas a integracdo do hardware, para em conjunto constituir o
gateway, é importante fazer algumas consideragdes relativas a sua introducdo na rede de sensores
sem fios.

4.3.1. Etapas da troca de mensagens
Um dos pontos a ter em conta diz respeito as etapas de execucdo de uma troca de
mensagens e, consequentemente, aos periodos temporais destes passos, mais concretamente 0s
periodos de funcionamento dos modulos XBee, que deverdo ser os principais responsaveis pelo
consumo de corrente nos nds remotos. Isto é importante para estudar a ocupacdo do canal e os
consumos energéticos relativos aos nds, por forma a avaliar a viabilidade do protocolo que sera
sugerido. A analise que se segue serve portanto esses dois propositos.

Para fazer esta andlise, parte-se do pressuposto que um ciclo normal de comunicagdo
consistira do envio de uma trama, por parte de um né remoto para o gateway, seguida de uma
resposta deste destinada ao né emissor. Este ciclo deverd contar com varias etapas que se
encontram descriminadas na figura seguinte e as quais se analisam.
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Wake up Protocolo (1) Transmissdo Protocolo (2) Recepgdo Protocolo (3)
A A A A A A

Figura 29 - Etapas referentes a uma troca de mensagens

Wake-up Para iniciar uma nova comunicacdo, 0 médulo XBee tem de ser acordado

(passagem do modo Sleep para o0 modo Idle). Este processo leva algum tempo a ser concluido até
todas as funcionalidades do mesmo estarem disponiveis a serem usadas.

Protocolo (1) Apo6s ser acordado pode-se tratar do envio da informacdo em si. Para

concretizar este envio 0s seguintes passos sdo efetuados pelo protocolo do mddulo XBee:

Carregamento de dados no buffer DI do médulo.

Verificacdo da trama que se pretende enviar - No modo API existe uma verificagdo da
trama; se ndo for dada como valida, a trama ndo é passada ao buffer de transmissdo e
consequentemente enviada.

CCA (Clear Channel Assessment) - Caso esta valéncia se encontre ativa 0 médulo faz uma
leitura do canal de transmissdo e verifica se este esta ocupado. Caso tal se verifique, este
recua na sua transmissdo e tenta novamente passado um periodo de tempo aleatério. No
caso de ndo estar ativa a transmissao € iniciada independentemente do estado do canal, o
gue pode resultar em colisGes de tramas e perda de informacao.

Transmissdo Esta etapa diz respeito a transmissdo dos dados em si. Ap0s a etapa anterior

o0s dados séo passados ao transmissor e enviados pela antena.

Protocolo (2) Apo6s o envio dos dados inicia-se uma nova fase protocolar mas desta feita

da responsabilidade do gateway. Assim, temos 0s seguintes passos:

Verificacdo da trama

Descarregamento dos dados do buffer DO
Processamento e geracao da resposta
Carregamento de dados no buffer DI
Verificacdo da trama

CCA

Rececéo O né remoto recebe agora informagGes do gateway e passa-as para o buffer

de rececdo.

Protocolo (3) Esta informacédo recebida passa pela mesma verificacdo de trama ja vista e

depois disso é transmitida para o buffer Data Output.

Sleep Para além das etapas vistas existe ainda o estado em que 0 né remoto passa mais

tempo. Neste estado toda a eletronica do no esté desligada com o intuito de poupar bateria. Apenas
o relégio do microcontrolador responsavel pelo n6 deverd estar em funcionamento, por forma a
acorda-lo num instante previamente estabelecido para uma nova comunicacéo.

Apo0s esta descricdo € importante quantificar os periodos temporais associados a cada um

destes passos e consequentes etapas da comunicagao.

42



Proposta de Gateway para Redes de Sensores Sem Fios

Wake-up O modulo XBee apresenta diferentes modos sleep e, com estes, diferentes
periodos de wake-up. No caso presente, o objetivo é que o mddulo seja acordado pelo
microcontrolador associado a este no nd remoto. Ainda assim existem dois modos: um
apresentando um tempo de wake-up de 13,2ms e um de 2ms. Apesar de parecer interessante
escolher 0 modo que apresenta 0 menor tempo de wake-up, a verdade é que este tem um consumo
mais elevado de corrente (50uA contra 10pA), 0 que leva a escolha do modo cujo tempo de wake-
up é de 13,2ms.

Protocolo (1) O carregamento de dados no buffer depende do baudrate usado na
comunicacdo do microcontrolador para 0 mddulo. Considerando um baudrate de 115200bps e as
tramas j4 vistas de 109 bytes temos:

109x8
115200

~7,57ms

e Nao existem dados para o tempo de verificagdo da trama, mas encontraram-se referéncias a
processadores internos de modulos semelhantes com frequéncias de funcionamento da
ordem dos MHz. Desta forma, este valor poder-se-a considerar desprezavel tendo em conta
0s restantes.

e No que diz respeito a verificagdo do meio falamos de um tempo de 0,128ms [25].

Transmissdo Na etapa de transmissdo tem-se em considerag&o:

e Tempo para transmitir, tendo em conta, novamente, tramas de 109 bytes e um ritmo de
transmissdo de 250000bps:

109x 8

~ 3,49ms
250000

e Tempo de propagacdo da informacéo desde o né remoto até ao gateway. Tendo em conta
gue as distancias ndo excedem as poucas dezenas de metros este valor pode ser desprezado.

Protocolo (2) Como foi dito esta etapa protocolar diz respeito ao gateway e considera:

e Descarregar os dados do buffer depende do baudrate da comunicagdo entre médulo e o
FriendlyARM. Aqui também sdo considerados 115200bps o que se traduz num tempo de
7,57ms.

e Processamento e geracdo de resposta pode também ser desprezado, tendo em conta os 400
MHz de frequéncia de funcionamento do processador ARM.

e Carregamento dos dados no buffer segue o principio j& visto, assim como a verificagdo da
trama e CCA.

Rececédo Em tudo igual ao passo de transmisséo

Protocolo (3) Verificagdo de trama e passagem para o buffer rege-se pelos valores
também ja apresentados.
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Sleep Como foi dito este é o0 estado no qual o n6 se encontrard a maior parte do tempo.
Este tempo corresponde ao periodo de amostragem associado ao respetivo no, subtraido dos tempos
em que Se encontra nas etapas analisadas.

Desta forma podemos chegar ao diagrama seguinte, que representa uma estimativa dos
periodos temporais na sequéncia de uma comunicacao e onde figuram os respetivos intervenientes.

N6 Gateway

- - 0

Wake-up ——

Protocolo (1) |——
< <+ 21
I \. 25
4' Protocolo (2)
<+ b 41
RX —— /
< <+ 45

Protocolo (3) ——

V Tempo (ms) V

Figura 30 - Diagrama temporal de uma sequéncia de comunicagao

4.3.2. Ocupagéo do canal e colisdes
Com base na anélise anterior, em que se estima a duracdo de um processo de troca de
informacdo entre o ndé e o gateway, faz-se agora um estudo quanto a ocupacdo do canal e mais
propriamente a probabilidade de ocorréncia de colisdes, de acordo com certos parametros da rede.

Para tal recorre-se a um programa de simulacédo desenvolvido para este propésito. O Anexo
B explica o funcionamento e utilizacdo do mesmo. Em suma, o que se faz é simular o canal de
transmissdo de uma rede com um namero variavel de nds e com um periodo entre transmisses
também variavel, durante uma duracédo definida pelo nimero de mensagens a transmitir. O periodo
visto anteriormente para a troca de mensagens entre n6 e gateway é considerado como sendo o
periodo efetivo de ocupacdo de canal, ou seja, 0 periodo em que o0 inicio de um novo processo de
troca de mensagens, por outro nd, resulta numa colisdo. Com esta simulacdo do canal, podem-se
averiguar as mensagens que sdo entregues com sucesso e aquelas que colidem, e fazer o célculo das
probabilidades destes acontecimentos.
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Figura 31 - Probabilidade de colisdo em fun¢do do periodo entre transmissdes

O gréfico traduz entdo a probabilidade de colisdo em funcdo do periodo de envio de
mensagens e para diferentes tamanhos da rede (numero de n6s). O periodo de ocupacdo de canal
utilizado é de 50ms, que se aproxima da estimativa calculada de 53ms. Por interpretacdo deste,

pode-se afirmar que, com o aumento do periodo entre transmissfes, a probabilidade da ocorréncia
de colisbes decresce exponencialmente.

Importa também representar esta probabilidade em fungdo do tamanho da rede para
averiguar como esta se rege sobre tal influéncia.

Probabilidade de ocorréncia de colisdo

2 4 6 8 10 12 14 16 18 20
Tamanho da rede (nimero de nos)

Figura 32 - Probabilidade de colisdes em fun¢do do tamanho da rede, para diferentes periodos entre transmissdes
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O gréfico representa, portanto, a resposta da probabilidade de colisdo com o aumento do
numero de nds da rede, para diferentes periodos entre transmissdes. Observa-se que o crescimento
desta probabilidade é logaritmico, com tendéncia para a probabilidade total de colisGes com o
crescimento do tamanho da rede. Por uma questdo de escala e pela dificuldade em simular redes
com tamanhos superiores, devido a duragdo da simulacdo, as curvas inferiores ndo aparentam o
crescimento logaritmico.

Esta seccédo permite justificar a necessidade de introduzir um protocolo de acesso ao meio,
que permita aos nés remotos manter a transmissdo de informagdo em tempo real, mas que evite a
ocorréncia de colisbes. Com 0s resultados vistos, neste esquema de transmissdo, se se pretender
montar uma rede com 10 no6s remotos a transmitir informacdo a uma frequéncia de 1Hz, por
exemplo, deve-se contar com uma perda de cerca de 60% de todos os pacotes enviados para o
meio, como se pode verificar pela analise da Figura 31. Tal é inadmissivel do ponto de vista de um
controlo eficaz de um processo e do ponto de vista energético, visto que se gasta energia para
transmitir informag&o que seréd corrompida.

4.3.3. Consumo energético
Como foi visto, ao longo do Capitulo 2, uma das dificuldades a ultrapassar neste tipo de
redes é a minimizacdo dos consumos energéticos. Tal preocupacdo pretende maximizar a
longevidade energética dos nds remotos que geralmente, e no caso deste projeto, ndo contam com
uma fonte de alimentacéo fixa, dependendo de baterias.

Nesta seccdo analisa-se 0 consumo energético associado ao médulo XBee do n6 remoto,
que a partida sera o principal responsavel pelo consumo total da eletrénica do né. Para tal, tem-se
em conta o estudo feito anteriormente relativo aos periodos das etapas relativas a troca de
mensagens. A figura seguinte mostra o consumo de corrente durante os periodos calculados
anteriormente. Os valores considerados de corrente s&o retirados do datasheet dos médulos XBee e
podem ser vistos na Tabela 1. O fabricante ndo apresenta, no entanto, consideragdes acerca do
comportamento do consumo de corrente nos periodo de wake-up. Para a andlise considerou-se que
0 seu aumento é linear. Entre a transmissdo da sua mensagem e a rececéo da resposta do gateway o
no6 coloca 0 mdédulo XBee em Modo Sleep. Este modo consome uma corrente superior aquela que

consome o0 modo de sleep principal, visto que aqui se pretende um wake-up mais rapido.

______________________________ H_'i

50pa ams 10pA
13ms Bms 4ms 14ms 2ms Bms
Tuu ake-upl Tpm tocolol TT)G T\Ir.e p1 / TFH( Tpu atocolo T\Ir.ep?

Twake-upz

Figura 33 - Esquema do consumo de corrente do médulo XBee
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Desta forma pode-se fazer o calculo de uma estimativa do consumo de corrente e prever o
mesmo para diferentes periodos entre amostras/comunicages através da Equacéo 1.

50LAXT, ., +25MAxT1+45MAxT2+50mAxT3+104AxT

I
Consumo = . %P
Periodo
Equagéo 1
Com T1, T2 e T3 dados por:
T1l= -I_Wake—upl + -I_Wake—up2
Equagdo 2
T2= Tprotocol@ + TTX
Equagdo 3
T3= Tprotocolg +TRX
Equacéo 4
35 | T T T T T T T T T I_
3 -
< 25 i
E
3
c
o 2 .
8
[
o 15 _
g
& 1 1
0.5 i
| 1 | | 1 | 1 | T
2 4 6 B 10 12 14 16 18 20

Periodo entre transmissdes (segundos)

Figura 34 - Consumo de corrente em funcéo do periodo entre transmissdes

Como se pode ver, obviamente, 0 consumo energético € menor com a diminuicdo da
frequéncia de amostragem. Com estes dados € possivel fazer um estudo prévio da viabilidade da
implementacdo de uma rede, de acordo com 0s requisitos exigidos a nivel energético.
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4.4. Concluséo

Este capitulo apresentou a forma como deve ser feita a integracdo dos componentes e
estabelecidas as comunicagdes entre estes. No que diz respeito a estas comunicacdes os resultados
S&0 0 seu estabelecimento com sucesso.

Analisaram-se certos aspetos da integracdo do dispositivo em rede, com principal énfase na
ocupacdo do canal de transmisséo e colisdo de mensagens. Os resultados sdo uma andlise através de
simulacdo do comportamento desta, em termos de ocupacdo de canal e colisdo de mensagens, por
forma a mostrar a relevancia da utilizagdo de um esquema de acesso ao meio e procurar a melhor
solugdo. Realiza-se também uma analise a influéncia do modulo XBee no consumo energético dos
nos remotos, com proposta de modelo de previsdo em dependéncia do periodo entre transmissées.
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5. Solucoes Propostas

Na sequéncia dos estudos efetuados até este ponto, sugerem-se agora solugdes para a
implementacéo da rede tendo em conta os objetivos pretendidos nos campos do esquema de acesso
ao meio, firmware dos intervenientes e da gestdo da mesma. Estas solu¢des sdo cruciais tendo em
vista a garantia da qualidade da informacao, 0s requisitos temporais exigidos e a alta eficiéncia
energeética.

5.1 Controlo do acesso ao meio

5.1.1. Protocolo de acesso ao meio
Uma das grandes dificuldades de uma rede deste tipo prende-se com o controlo do acesso
ao meio, como foi visto previamente. Tal agrava-se com um crescente nimero de nds constituintes
da rede, do aumento da sua frequéncia de amostragem ou com as exigéncias do ponto de vista do
processo a controlar. O que se apresenta nesta sec¢do €, entdo, uma proposta de um esquema de
controlo de acesso ao meio pelo qual a rede se deve reger.

Tendo em conta tudo aquilo que foi visto até aqui, pretende-se que este esquema permita o
envio de informac&o, por parte dos nés, em tempo real, evitando colisdes e com a maior eficiéncia
energética possivel. Para tal, uma das solu¢fes possiveis passa por tornar o gateway responsavel
por iniciar as comunicagdes, enviando um pedido de informacdo a cada um dos nos, como a
seguinte figura apresenta.

49



Proposta de Gateway para Redes de Sensores Sem Fios

Gateway N6

Pedido,

\/

Mensagem

/A

Resposta

Figura 35 - Esquema por pedido do gateway

Esta solucdo permite evitar colisGes pois um nd s6 ocupa o canal se tal lhe for requerido.
Permite também cumprir requisitos temporais na medida em que o gateway pode requerer a
informacdo por forma a satisfazer as frequéncias de amostragem de cada um dos nos (dentro de
algumas restri¢Bes). No entanto, esta implica que o0 nds tém de estar 'a escuta’ do meio para receber
0 pedido do gateway, assim como rejeitar pedidos que ndo sdo a eles destinados. Obviamente, esta
solucéo néo é apropriada para 0s requisitos.

Uma solucdo poderia passar por acordar o ndé remoto instantes antes do momento de
chegada de um novo pedido de informagdo. Ainda assim, existe um periodo em que ndo ha troca
efetiva de informacdo e a cada troca de mensagens exige-se a rececdo de uma mensagem de
pedido. Esta rece¢do, mesmo num esquema de wake-up precisamente previo ao instante do pedido,
representa um aumento do consumo de corrente do médulo XBee de 40% (valor obtido através de
analise idéntica aquela feita no capitulo anterior), em relagdo ao caso estudado previamente para o
envio de uma mensagem e a rece¢do de uma resposta. E preciso ter em atencdo, pela Tabela 1 e
como foi analisado, que 'escutar’ o canal consome mais corrente que enviar informagéo.

A alternativa mais ldgica passa, portanto, por fazer com que a comunicagéo seja iniciada
pelos nés remotos. Desta forma, cada um deles pode estar a dormir e acordar exclusivamente para
enviar a sua trama e receber a resposta do gateway.

Gateway N6

/

Mensagem

Resposta

Figura 36 - Esquema por iniciativa dos nés remotos
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Desta forma maximizamos o tempo em que o0 consumo energético dos nés € minimo. No
entanto, a rede estd agora vulneravel a colisfes. Para resolver este problema podia-se recorrer ao
mecanismo de CCA. Escutar o canal antes de enviar uma trama permite evitar a grande maioria das
colisGes. No entanto, implementando este mecanismo ndo se tém garantias no cumprimento das
frequéncias de amostragem visto que o envio de uma trama é adiado enquanto ndo existirem
condicdes de transmissdo. Tal implica a perda de um controlo em tempo real e, mesmo que tal ndo
seja exigido, pode-se gerar uma outra complicacdo por aparecimento de nova informacdo que
substitui a que se encontrava em espera para ser enviada.

Conclui-se portanto que, pretendendo cumprir requisitos temporais e evitar a perda de
informacao, teré& de se introduzir um agendamento e reserva de periodos no acesso ao meio. Assim,
a solucdo encontrada passa por reservar previamente um periodo de tempo para cada um dos nos
fazer a troca de informacdo com o gateway, ou seja, adotar uma abordagem de TDMA.

=X I N .
tl T t1+T

[2] - [2] .

[=] - [2] .
|
|
|
e Ve e B i e B
| T
:
:

Figura 37 - Esquema de reserva temporal

A figura mostra como o canal é reservado, para as trocas de informag&o com cada um dos
nos, por um determinado periodo de tempo. Admite-se, por exemplo, que o né referido como 1
inicia a sua comunicagdo em t1 e, por forma a cumprir com 0s requisitos do sistema, repetira esta
comunicagdo a cada T. O mesmo se verifica para todos 0s outros nos. Desta forma evitam-se as
colisBes e permite-se o controlo de um processo em tempo real e com uma cadéncia constante para
cada um dos nos.

Este esquema possui contudo trés limitagdes Obvias:

e Requer um periodo entre transmissdes comum a todos os n6s ou multiplos inteiros do
menor destes periodos. Se tal ndo acontecer perde-se controlo e eventualmente existirdo
colisBes como se pretende retratar na figura seguinte.
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Figura 38 - LimitagGes do periodo entre transmissoes

e A capacidade da rede em numero de nés e, preferencialmente, limitada pela maior
frequéncia de amostragem. Para tal verificam-se quantas trocas de informacdo podem ser
realizadas no menor periodo entre transmiss@es. Se tal ndo for cumprido poderdo aparecer
colisBes ao longo do funcionamento da rede.

L ] [ [ =

] ] - ] .
g ] X1 .
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3T

Figura 39 - LimitacGes a capacidade da rede
Assume-se entdo, que a capacidade maxima da rede é dada pela parte inteira da seguinte
divisdo:

Menor periodo
Intervaloentre comunicagoes

Capacidade maxima =

Equagéo 5

e Admite que os instantes de comunicagdo sdo cumpridos. A principal causa para ndo haver
cumprimento destes instantes serd a deriva do reldgio dos microcontroladores dos nds
remotos, responsavel por iniciar a comunicacdo, que leva a dessincronizagdo entre 0s
intervenientes e pode resultar em colisfes se ndo houver correcao.
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T+p 7

T+p >
Figura 40 - Influéncia da deriva do relégio

Para além destas limitacBes é preciso ainda ter em conta outro pormenor. Como agendar a
primeira transmissao de cada n6? Para tal deve-se assumir que ap0s ser ligado, o né remoto espera
por uma primeira mensagem do gateway, a qual servird de referéncia para as transmissdes futuras.
Basicamente, a primeira comunicacdo apresentara um esquema sSemelhante aquele visto
anteriormente.

Gateway N6

Gateway inicia
a comunicacdo \
Pedido

Referéncia de
cada no fica
assim definida

\/

Mensagem

/\

Resposta
Apds tratar a resposta o né
pode dormir, acordando
para garantir nova
comunicagdo apds T
passado da referéncia

Figura 41 - Primeira comunicacéo

De acordo com o agendamento feito pelo gateway, em pormenor mais a frente, este envia
uma mensagem a cada um dos nés para fornecer uma referéncia para a préxima comunicacdo. Cada
um dos nos tem agora uma referéncia temporal para iniciar por si as comunicagdes futuras, que
deverdo ser feitas ap6s um periodo T, desta referéncia, e pode portanto entrar num estado de
adormecimento e acordar para efetuar estas transmissdes.

5.1.2. Sincronizagdo
Apbs a escolha do protocolo MAC ter recaido sobre um agendamento dos instantes de
comunicacgdo, o maior desafio agora é garantir o sincronismo entre todos 0os membros da rede por
forma a cumprir com os instantes estabelecidos.
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Como foi dito, se ndo se mantiver o sincronismo dos membros da rede, em ultimo caso

iremos presenciar o aparecimento de colisdes entre tramas.

Com base na simulag&o ja apresentada analise-se 0 caso de uma rede com 10 nds, cada um
com uma frequéncia de amostragem de 1 segundo. Desta feita, a primeira mensagem de cada no é
agendada de acordo com o protocolo apresentado, sendo enviadas mensagens com intervalos de
100ms entre o inicio de uma transmissdo e outra. No entanto, ndo existe corre¢do da deriva do

reldgio de cada um destes nds que se encontra no intervalo de 1 a 10ms por segundo.

Probabilidade de ocorréncia de colisdo

|
500
Tempo (segundos)

1
1000

Figura 42 - Probabilidade de erro ao longo do tempo sem mecanismo de sincronizacao

Como a figura mostra, assiste-se a um aumento da probabilidade de ocorréncia de colisdes
ao longo do funcionamento da rede. Esta probabilidade tende para a que se verifica na Figura 31,
de acordo com as mesmas condi¢fes. Ou seja, sem corre¢do da dessincronizacdo a rede caminha

para um comportamento semelhante ao caso analisado nessa seccao.

Para corrigir esta situacdo implementa-se uma técnica de sincronizacao, que tira partido das
trocas de tramas entre 0s nGs sensores e 0 gateway para aproximar o relégio dos nds ao relégio do

gateway.

Gateway

T2 T3

»

1

tempo local

»

N6

T1 T4 tempo local

Figura 43 - Esquema de sincronizacdo
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Consideremos esta troca de mensagens e 0s tempos apresentados na figura. O nd inicia a
sincronizacdo e guarda o valor T1. O gateway recebe esta trama em T2=T1+6+d, em que O € a
deriva relativa dos relégios dos intervenientes e d o atraso de propagacao da trama (em rela¢éo ao
seu préprio relogio). O gateway responde, em T3, com uma trama gque contém os valores T2 e T3.
Desta forma o n6 remoto pode calcular a deriva do relégio e sincronizar-se com o gateway.

_(T2-T1)—(T4-T3)
2

o

Equacéo 6

Com esta deriva e o seu reldgio sincronizado (RS), a transmissao seguinte (TS) do né é
agendada para:

TS=RS—(T4-TD+T —260
Equagéo 7

Desta forma, compensa-se a deriva existente, 0 que aproxima a comunicacdo dos instantes
ideais em t=t;nicia+NT.

0
<«
| >
t t+T \l/ \l’ t+2T
1 T4
(RS)

Figura 44 - Compensacao da deriva

No entanto, apenas a partir da segunda comunicagdo é possivel retirar o valor da deriva
referente a um periodo, e fazer esta compensacdo. Assim, pode acontecer, caso as derivas
existentes o proporcionem, a ocorréncia de colisbes nesta segunda comunicagdo, visto que apenas
neste ponto se corrige esta deriva que se cria a cada periodo, como foi referido. Para contornar esta
situacdo 0 método CCA ¢é ativado nos nds remotos. Caso 0 meio esteja ocupado 0 nG mantem-se
acordado até receber uma mensagem do gateway. Esta mensagem que o gateway envia naquele que
é o instante correto na préxima ronda de comunicacdes, de acordo com 0 seu agendamento que
segue t=tiicia+NT. Assim, garante-se que ndo existird nova colisdo e o no fica agora a conhecer a
deriva correspondente a dois periodos, que pode usar para adaptar as comunicagdes futuras.
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5.2. Firmware

5.2.1. Gateway
Como foi visto o objetivo do gateway passa por recolher informacao da rede e, a0 mesmo
tempo, tratar de certos aspetos da sua gestdo e organizacdo. Tal implica uma série de decisdes e
uma corrente de acontecimentos que deverdo ser implementados pelo seu firmware. Para sua
representacdo recorre-se ao diagrama de software seguinte.

Ligagdo sistema

A4 A 4
Configuragbes t+---- Novo thread - - = P Escuta canal <<
Ndo
A\ 4
- Atualiza Recebeu
' agendamento char?
Sim
\ 4 *
Verifica estado da
rede, actualiza
Sim tabelasde nése < Lé canal <t
inicializa
comunicagoes
Nao Nao
Sim

Analisa trama,
prepara e envia
resposta

\ 4

Retira os restantes
dados da trama

\ 4

Atualiza dados
relativos ao nd

Figura 45 - Diagrama de software do gateway
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No que concerne ao firmware do gateway é crucial tirar partido das capacidades
multithreading oferecidas pelo sistema operativo Windows CE. Tal deve-se a necessidade de
controlar o canal de forma constante, por forma a garantir que nao é perdida informacg&o. Para isso
um thread é criado paralelo a rotina principal e com maior prioridade para lidar com a chegada de
uma trama de forma imediata. Quando a rotina deste thread é finalizada, e enquanto néo € recebida
nova informacdo, a rotina principal trata de verificar o estado da rede, atualizar as tabelas de nos
em relacdo a falhas e a adicdo de novos nos e inicializar as comunicacfes com estes.

5.2.2. N6 remoto
No que diz respeito a adaptacdo dos nds as solugdes protocolares encontradas e aqui
explicadas, existem certos passos que devem ser cumpridos pelos n6s remotos.

Ndo
Nao
\ 2 4
) " « | Espera por trama do
Configuragbes P> f Recebeu trama?
gateway
Sim
Sleep » Prepara trama
A
“/ Wake-up por \\
\ interrupgao
A / . Recepe trama,
sincroniza e agenda CCA
préxima Meio livre?
comunicagdo

A

Sim
Sleep
aproximadamente < Envia trama
14ms

Figura 46 - Diagrama de software dos nds remotos

Desta forma, para além das restantes capacidades exigidas ao n6 de acordo com o objetivo
da implementacdo, e ndo olhando aos passos necessarios a nivel de software para implementar
estas capacidades, este devera reger-se pelo diagrama apresentado, por forma a cumprir com 0s
requisitos exigidos no que diz respeito a protocolo de acesso ao meio e de gestéo de rede.

Como a figura mostra, apds ser ligado, o n6 devera esperar pela trama do gateway
responsavel por criar a referéncia temporal dos nés remotos. Apds a receber, prepara a trama com
0s dados referentes ao processo e verifica 0 meio. Caso esteja ocupado espera por nova trama do
gateway. Caso esteja livre a trama € enviada e, apés o modulo XBee ser adormecido durante
aproximadamente 14ms, é novamente ligado para receber a resposta do gateway, com a qual
sincroniza o relégio e agenda a proxima comunicacdo. O n6 pode agora ser adormecido para se
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atingir o menor consumo energético possivel, até ao momento exigido para garantir o instante de
envio de novos dados.

5.3. Gestdo da rede
A gestdo da rede cabe ao gateway que lida com o escalonamento desta, atualizagdo do
agendamento de comunicacdo, detecdo de falhas e manutengdo de sincronismo.

Para efetuar o agendamento das comunicagdes o gateway necessita de manter uma tabela
atualizada com informac6es relativas a cada um dos nés. Para tal, para cada né que se pretenda
introduzir na rede, tem de se passar ao gateway o seu endereco fisico e a sua frequéncia de
amostragem.

Enderego fisico
Frequéncia de amostragem

e Parametros invalidos!
e (Capacidade maxima atingida!

Figura 47 - Associagdo de nos

Mesmo ap6s a entrada em funcionamento da rede, deve ser permitido ao utilizador
adicionar novos nos, desde que dentro das especificacfes e capacidade desta (tendo em conta a
andlise feita as restricbes do protocolo, dai as diferentes indicagdes apresentadas na Figura 47).

O gateway deve também ser capaz de detetar falhas como a ndo rececdo de mensagens
agendadas. Como foi visto, estas podem estar associadas a falhas na comunicacdo (que séo
posteriormente corrigidas) ou perda do n6 por avaria ou fim de vida da bateria. Estas informacgdes
fazem parte da tabela de n6s que deve estar presente no gateway.
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N6 1

e Enderego fisico

e Frequéncia de amostragem

e Total mensagens falhadas

e Mensagens consecutivas falhadas
e Instante préxima mensagem

N6 2

N6 N

(..

Figura 48 - Tabela de nds

Com a informacdo presente na tabela, especificamente os enderegos e as frequéncias de
amostragem, deve ser realizado o agendamento das comunicagBes. Para tal primeiro deve ser
encontrado 0 né com o menor periodo. Como foi visto este limita a capacidade da rede. E este o
primeiro nd a ser instado a comunicar. A partir dai, por ordem crescente de periodo vai-se
construindo a tabela de agendamento.

Tomemos como exemplo uma rede com as seguintes caracteristicas:

e 6n0s
e Periodo mais baixo entre transmissdes de 1 segundo

Admitindo que se exige um intervalo de 100ms entre inicio de uma comunicacao até ao
inicio de outra, o gateway verifica a se estes parametros podem ser concretizados.

1—S >=100ms
6

Equagdo 8

Dado que a verificacdo passa com sucesso este envia uma trama a pedir informacéo ao nd
remoto com o menor periodo, e passados 100ms envia para outro e assim sucessivamente.

A razdo para utilizar um tempo fixo entre inicios de comunica¢do e ndo maximizar este
valor o mais possivel, de acordo com o nimero de nos presentes, tem duas razdes principais. Por
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um lado, a introdugdo de novos nos torna-se mais simples uma vez que ndo exige alteracdes no
agendamento dos restantes nds. Simplesmente coloca-se ho agendamento uma nova comunicacao
neste espago temporal livre. A outra razdo prende-se com a ‘reserva’ de um periodo para o gateway
tratar dados, verificar o estado da rede e lidar com os préprios pedidos de atualizacio da rede.
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6. Conclusoes e Trabalho Futuro

Nesta dissertagdo foi apresentado o estudo para o desenvolvimento e implementacdo de
uma solugdo para um gateway, a ser introduzido numa rede com uma topologia em estrela e
baseada na tecnologia Zigbee. Como foi visto, a escolha deste standard permite a utilizacdo de uma
banda ISM livre e caracteriza-se por equipamentos de baixo consumo energético, facil
programacdo e com liberdade de edicdo da camada MAC da pilha protocolar. Foi necessario fazer
uma analise acerca do hardware disponivel para averiguar as dificuldades a ultrapassar, e encontrar
as melhores solucbes para a integracdo e a o desenvolvimento de capacidades do dispositivo a
implementar.

Este hardware inclui a placa de desenvolvimento FriendlyARM, desenhada para a
implementacéo de sistemas embutidos, e cujas capacidades computacionais e caracteristicas fisicas,
mais propriamente as interfaces exteriores que possui, a tornam uma boa solucdo para os objetivos
propostos. O outro componente de hardware que faz parte do dispositivo gateway, e dos proprios
nos sensores constituintes da rede, é 0 médulo XBee. Estes modulos baseiam-se no protocolo IEEE
802.15.4, e permitem a implementagdo de normas ZigBee para as camadas protocolares superiores.

Apo6s uma analise geral destes dispositivo, e também da sua arquitetura interna, testou-se a
integracdo estabelecendo-se as vias de comunicagdo necessérias entre os componentes. Para tal
foram desenvolvidas rotinas e efetuados testes, recorrendo ao ambiente de desenvolvimento Visual
Studio 2005 da Microsoft e outras ferramentas. Tanto a comunicagdo entre FriendlyARM e mddulo
XBee, como a comunicacdo entre modulos XBee foi estabelecida com sucesso. Em relagdo a
comunicacdo entre médulos XBee os dois modos de funcionamento suportados, transparente e API,
foram estudados e testados. Também a comunicacdo FriendlyARM com a Internet foi estabelecida
e testada, assim como a solucdo Web Server que permite a um utilizador remoto aceder a dados do
dispositivo.

Tendo em conta os requisitos exigidos analisou-se 0 esquema de uma troca de mensagens
entre nd e gateway. Isto permitiu simular o canal de comunicagdes e estudar a probabilidade de
ocorréncia de colisdes, tendo-se concluido que, para redes relativamente densas, a perda de pacotes
torna-se incomportavel, caso ndo seja aplicado nenhum esquema de controlo de acesso ao meio.
Permitiu, também, obter uma equacdo, com a qual se pode prever o consumo de corrente do
mdodulo XBee, de acordo com os requisitos da rede, em funcdo do periodo entre transmissdes.
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Sugere-se, entdo, um esquema de controlo de acesso ao meio baseado em agendamento e
reserva de periodos temporais para cada um dos nos transmitir as suas informac6es. Este esquema
permite as comunicacdes em tempo real, com uma cadéncia constante, e evita colisées. No entanto,
como foi visto por simulacdo, se ndo se mantiver a sincronizacdo dos relégios dos intervenientes, a
rede adota um comportamento, em termos de probabilidade de colisGes, que tende, ao longo do
tempo, para uma rede sem controlo no acesso ao meio. Para corrigir esta situacdo implementa-se
uma técnica de sincronizacdo dos reldgios dos nds remotos, que tira partido da troca de mensagens
existente entre estes e o gateway. Acertam-se, assim, os relégios dos nds a cada comunicagéo,
compensando a0 mesmo tempo as derivas existentes, para que as comunicagdes sejam efetuadas na
janela temporal esperada.

Por fim, faz-se referéncia ao firmware que devera ser implementado, tanto nos nés remotos
como no gateway, através da apresentacdo de esqueletos de diagramas de software. Sdo ainda
referidos certos aspetos relativos a gestdo da rede.

Através do trabalho efetuado espera ter-se reunido um conjunto de conhecimentos e
propostas relevantes de solugdes para problemas, que possam ser utilizados tanto por futuros
colegas como pela empresa com a qual existiu a parceria, criando ndo sé valor intelectual como
eventual valor comercial. Criaram-se ferramentas de simulagdo e prot6tipos de rotinas que podem
ser usados e melhorados em trabalho futuro. Para complementar o trabalho podem também ser
realizadas as seguintes tarefas:

e Implementacéo de rotinas com base no trabalho realizado

e Construcdo de rede e implementacdo e teste do protocolo sugerido, assim como da técnica
de sincronizagéo

¢ Realizacao de testes e comparacdo com resultados obtidos por simulagéo

e Criag8o de interface grafica para gestdo e verificacdo do estado do gateway e da rede

e Explorar outras formas de enviar dados e receber comandos através da Internet

e Exploracdo das capacidades oferecidas pelo standard ZigBee nas camadas protocolares
superiores
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Anexo A

Neste anexo apresenta-se o prototipo da aplicagdo criada para testar a comunicagdo, via
porta série, entre a placa FriendlyARM e o médulo XBee.

I Protétipo de aplicacdo para estabelecer a comunicacdo entre a placa FriendlyARM e o0 médulo XBee. Abre
o driver COM3 e cria um handle (hnCOM3) para ser usado pelas funcdes setupComm, sendBytes e getBytes.
I/ setupComm-Configura os parametros da ligagdo série

I/ sendBytes-Envia um nimero de bytes pela porta série do buffer de transmissédo

Il getBytes-Recebe um nimero de bytes pela porta série e colocando buffer de transmissao

#include "stdafx.h"
#include <windows.h>
#include <commctrl.h>

HANDLE hCOMS3;
DWORD dweError, dwSize, dwRead, dwWriten, dwCommEvent;

BYTE RX_buffer[109]; // Buffer de rececdo
BYTE TX buffer[109]; // Buffer de transmissdo

/I Fungdes //
bool setupComm() /IConfigura parametros da ligacdo série
DCB PortDCB; //Define a estrutura DCB (Device Control Block)

PortDCB.DCBIlength = sizeof(DCB);

GetCommState(hCOM3,&PortDCB);

PortDCB.BaudRate=115200; //Baudrate
PortDCB.fParity=PARITY_NONE; /IVerificacdo de paridade
PortDCB.ByteSize=8; //NUmero de bits por byte
PortDCB.StopBits=ONESTOPBIT; //Stop bits

/[Configura a comunicacdo de acordo com 0s parametros
if(1SetCommState(hCOM3,&PortDCB))

{
dwError=GetLastError ();
MessageBox(NULL, TEXT("Erro ao configurar a comunicacéo
série"), TEXT("Error!"),MB_OK);
return FALSE;
}

COMMTIMEQOUTS commTimeOut;
memset(&commTimeOut,0,sizeof(COMMTIMEOQOUTS));
memset(&RX_buffer,0,10);

commTimeOut.ReadInterval Timeout=1000; /[Tempo (ms) para timeout entre a rececdo de
um byte e outro

commTimeOut.ReadTotal TimeoutConstant=0;

commTimeOut.ReadTotal TimeoutMultiplier=0;

/[Configura timeouts da comunicagéo
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SetCommTimeouts(hCOM3,&commTimeOut);

}
int sendBytes(int nBytes) //Envia nBytes da porta série
{
dwSize=nBytes;
dwWriten=0;
if ("WriteFile(hCOM3,&TX_buffer,dwSize,&dwWriten,NULL))
return 0;
return 1;
}
int getBytes(int nBytes) //Lé nBytes da porta série
dwSize=nBytes;
dwRead=0;
if('"ReadFile(hCOM3,&RX_buffer,dwSize,&dwRead,NULL))
return 0;
return 1;
}
void CloseApplication() //Fecha os handles
{
CloseHandle(hCOM3);
}
int _tmain(int argc, _TCHAR™* argv[])
{
/[Abre o driver da porta série e cria 0 handle
hCOM3=CreateFile(L"COM3:", GENERIC_READ | GENERIC_WRITE, 0, NULL,
OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, NULL);
if (hCOM3==INVALID_HANDLE_VALUE)
{
MessageBox(NULL, L"Erro ao abrir o driver da porta série\n", L"ERROR",
MB_OK);
return -1;
}
setupComm();
1
I(..)
1
CloseApplication();
return 0;
}
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Anexo B

Foi criada uma ferramenta em MATLAB® para simular o estado do canal de transmissdo
tendo em conta certos pardmetros da rede e dos nds constituintes por forma a permitir explorar as
capacidades e limites de uma dada rede.

Assim, a ferramenta criada permite ao utilizador definir:

e Tamanho da rede

e Numero de mensagens a ser enviada por cada n6 durante a simulagéo

e Durag&o das tramas

¢ Periodo entre mensagens, ou seja, a frequéncia de amostragem dos nos da rede

Tendo em conta estes parametros a ferramenta calcula o estado do canal de transmissao ao
longo do tempo e conta 0 nimero de mensagens recebidas com sucesso (agquelas que ndo sofrem
colisBes com outras durante a sua transmisséo).

B Figure 1 [E=E
File Edit View Inset Tools Desktop Window Help -

DFdde | kAP EL- G808 a0

11
| S R R .
09
08

07
06
05
0.4
03
02

0.1

Numero de nés
Numero de mensagens
Duragdo das mensagens
Periodo entre mensagens e Numero de mensagens
recebidas com sucesso

05 1 15 2 25

Figura B1 - Esquema do funcionamento geral do simulador
Funcionamento

O canal de transmissdo € simulado com uma escala temporal de milissegundos e nédo
admite uma ordem particular no envio das mensagens dos nds, ou seja, durante o primeiro periodo
qualquer n6 pode enviar a sua primeira mensagem em qualquer altura. Tal pretende simular uma
rede deixada a si prdpria durante um periodo de tempo definido pelo nUmero de mensagens a
enviar.

Uma outra varidvel deve ser levada em conta nesta simulacdo para melhor traduzir o
comportamento expectavel da rede real. Essa variavel é o drift do relégio dos microcontroladores
responsaveis pelos nds remotos e consequentemente pelo agendamento da comunicacao.
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t1 <> D S L

t1+T(1+p) Np t1+NT(1+p)

Figura B2 - Influéncia da deriva do relégio

A figura mostra como este drift, representado por p e que corresponde ao drift por periodo,
influéncia os instantes de transmissio das tramas ao longo do tempo. A medida que nos deslocamos
no tempo as transmissdes de tramas afastam-se cada vez mais dos instantes previstos para a sua
ocorréncia em t1+NT, sendo N o nimero da mensagem.

Os drifts associados a cada um dos nés é aleatdrio e esta compreendido entre 0 e 10
milissegundos por segundo.

Assim, com o instante de envio da primeira trama, o periodo, o drift e a duragdo das tramas
é possivel simular a ocupacéo do canal de transmissao com respeito a cada um dos nos.

Tramas

7

t1 t1+T(1+p) t1+NT(1+p)

Figura B3 - Simulacéo do canal

ApoOs estes passos resta identificar quais as mensagens que nao sofrem colisdes durante a
sua transmissdo. Para tal, cada um dos vetores correspondentes ao estado do canal ,para cada um
dos nos, é comparado com a soma de todos esses vetores para verificar se existem outros nés a
ocupar o canal, quando um deles esta a enviar a sua trama.

Outputs da simulagéo

Do ponto de vista de outputs da simulagdo, aquilo que mais interessa ao utilizador é
visualizar o estado do canal de comunicacdo ao longo do tempo e contabilizar o nimero de tramas
gue ndo sofrem colisGes durante a sua transmissao.
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Desta forma, ap6s a simulacdo, é apresentada uma figura onde se pode ver, ao longo do
tempo, a utilizacdo do canal. Nesta sdo visiveis as tramas correspondentes aos diferentes nds assim
como uma sinalizacdo que indica que a trama ndo sofreu colisdes. Na figura exemplificativa
seguinte pode ver-se uma parcela do canal de transmissdo. Neste intervalo constata-se que existem
duas tramas que ndo sofrem qualquer interferéncia e sdo por isso sinalizadas como sendo recebidas
com sucesso e duas tramas que colidem e portanto sdo descartadas.

Canal de transmissio

0.9

0.8

0.5

0.4

Ocupagdo do canal

0.3F

1 1 1 1 1
27 28 29 3 31 3.2 33
Tempols)

Figura B4 - Resultado da simulacéo

As tramas sinalizadas sdo assim contabilizadas e apresentadas ao utilizador para com estas
poder fazer o céalculo de probabilidades, por exemplo.

Utilizacéo

Para usar este simulador é necessario o script MATLAB ChannelSimulation (.m) e as fungdes
NodeResponse (.m) e NormalizeStatus (.m).

A descricdo do objetivo destas fungdes, que também se encontra no cabecalho dos respetivos
ficheiros é:

¢ NodeResponse - Esta funcdo computa a resposta do né ao longo do tempo tendo em conta
os parametros definidos. Para tal sdo Ihe passados os parametros: nimero de mensagens,
periodo das mensagens, drift a cada periodo, instante da primeira mensagem e duracéo das
mensagens. Recebe ainda uma flag para fazer ou ndo o plot desta resposta

¢ NormalizaStatus - Esta funcdo 'estica’ cada vetor que contém a resposta correspondente a
cada n6é com zeros até ao tamanho do maior vetor deste tipo. Isto é feito para que estes
vetores tenham as mesmas dimensdes e possam ser somados. Para tal a fungéo recebe o
vetor com a resposta e o tamanho do maior destes vetores.

Trabalhar com o script criado implica interagir apenas com seis variaveis presentes no cabecalho
do script sob o nome 'Variables and Control'. Estas variaveis sdo:
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e N - Numero de n6s da rede

e NMsgs - Nimero de mensagens a serem enviadas por cada no

o MsgLength - Duracdo das mensagens em milissegundos

e Period - Periodo entre mensagens até a decima de segundo

e Plot - Flag que sinaliza o plot ou ndo do estado do canal de transmissdo. Plot=1
corresponde a sim e Plot=0 corresponde a ndo

¢ NoR - Numero de vezes gque a simulacéo é feita

Deve-se ter em conta que a simulacdo de redes muito grandes ou onde se pretende uma
troca de um grande nimero de mensagens levam a tempos de simulacdo elevados. Também o
desenho do canal de comunicagdo aumenta o tempo de simulacdo, especialmente nas condigdes
anteriormente descritas.
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Anexo C

Neste anexo apresentam-se algumas informacdes relativas a estudos realizados, em torno
do sistema operativo, nomeadamente no que diz respeito a threads e fungdes associadas ao reldgio,
com vista a implementacéo do dispositivo.

Threads

Como foi visto, as capacidades multitasking do sistema operativo terdo de ser utilizadas na
implementacdo do dispositivo. Tal deve-se, principalmente, a necessidade de controlar, de forma
permanente, o canal de comunicacéo, verificando se surge informagdo para que ndo haja perda da
mesma. Para tal, apresentam-se as seguintes fungdes que dizem respeito a criacdo de um thread e
associagdo de uma rotina a este.

/I Prototipo de aplicagdo para criacdo de thread e associacao de rotina de processamento
#include "stdafx.h"

#include <windows.h>

#include <commctrl.h>

HANDLE hThread;

// Rotina do thread
void ThreadProc(void)

{
()
¥
void CloseApplication() // Fecha os handles
{
CloseHandle(hThread);
¥
int _tmain(int argc, _TCHAR* argv[])
{
// Cria uma nova thread
hThread = CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE)ThreadProc, 0, 0, NULL);
if (NULL == hThread)
{
MessageBox(NULL, L"Erro ao criar thread", L"ERROR", MB_OK);
return -1;
}
1
1(...)
1
CloseApplication();
return O;
}
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No seguimento deste pensamento, poderd ser necessario considerar as prioridades dos
diferentes threads criados. Por exemplo, a rotina de escuta do canal devera ser prioritaria as rotinas
de gestdo da rede. O sistemas de suporte multitasking tem 256 niveis de prioridades sendo que o
nivel zero é aquele com maior prioridade. Para alterar a prioridade dos diferentes threads pode-se
usar a funcdo SetThreadPriority.

Outra funcdo importante para a implementacao é a funcdo WaitCommEvent. Como 0 nome
indica, esta funcdo espera por um evento de comunicacdo associado a um dado dispositivo de
comunicacgdo. Desta forma, para escutar o canal, por exemplo, cria-se um thread cuja rotina de
processamento espera por uma comunicacdo, referente ao handle criado para a porta série, através
desta funcéo.

// Rotina que espera por comunicacgéo

void ThreadProc(void)

{
DWORD dwCommEvent;
while(1)
{
dwCommEvent = EV_RXCHAR; // O evento € a rece¢do de um carater
WaitCommEvent(hCOM3, &dwCommEvent, NULL);
I
1H(...)
I
}
¥
Reldgio

Outra das questBes diz respeito a implementacdo do relégio do gateway. Para este fim
analisaram-se qualitativamente diferentes solucdes baseadas em fungfes disponibilizadas pelo
sistema operativo.

Precisdo Resolucédo
GetSystemTime N x
SetTimer X X
GetTickCount x \

Tabela C1 - Solugbes implementacao do reldgio

Em algum pormenor pode-se fazer uma andlise a estas funges:

e A fungdo GetSystemTime usa 0 RTC (Real-Time Clock) da placa e gragas a isso é muito
precisa na manutencdo do tempo do sistema. No entanto, ndo permite uma resolucédo
superior a um segundo.

e A funcdo SetTimer cria um timer com um periodo definido pelo utilizador. Esta funcéo
mostrou-se pouco precisa na medida em que acaba por gerar um atraso ao longo do tempo.
Também a implementagdo de um timer com vista a resolugdes da ordem das unidades de
milissegundos se traduziu em comportamentos erréneos do sistema operativo.
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A funcgdo GetTickCount informa do tempo passado, em milissegundos, desde que o sistema
é iniciado. Também esta fun¢do cria uma deriva temporal em relagédo ao tempo real.

Do ponto de vista de implementagdo, com esta analise, pode-se concluir que:

Se o utilizador admitir que a deriva temporal existente ndo € determinante no
funcionamento do sistema, a solucdo indicada passa pela utilizacdo da funcéo
GetTickCount.

Caso se pretenda manter o reldgio acertado uma solucédo € a utilizacdo conjunta da fungéo
GetSystemTime e da fungdo GetTickCount, aliando a precisdo do RTC de uma com a
resolucdo em milissegundos de outra. Isto implica sincronizar periodicamente 0 momento
da passagem de um segundo da funcdo GetSystemTime com a contagem de milissegundos,
mantendo a deriva controlada.

O utilizador pode ainda optar por criar os seus proprios drivers para implementar o rel6gio
do gateway.
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