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Palavras-chave

Resumo
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Avaliacédo de Servigcos Médicos

O uso de sistemas de informagdo em instituicbes de saude tem
aumentado nos Ultimos anos. O crescente uso de sistemas
computacionais tem feito aumentar a produtividade e qualidade dos
servigos prestados nas instituices de saude. Estes sistemas geram
uma quantidade enorme de informagcdo digital que pode ser
processada e analisada para extrair métricas relevantes para a
pratica clinica. Contudo, existem poucos sistemas que permitam
agregar informagdo proveniente das varias fontes de dados
existentes nas instituicdes médicas. Além disso, existem algumas
fontes de dados que raramente s&o usadas e permitem extrair
informacao potencialmente atil para avaliacdo e optimizacdo dos
fluxos de trabalho e da qualidade dos servicos prestados. Esta
dissertacdo apresenta um sistema baseado em sensores de
informacao, capaz de recolher informacéo de varias fontes existentes
em departamentos de imagiologia. O sistema permite que os
utilizadores analisem e estudem a informacdo recolhida.
Adicionalmente o sistema permite obter métricas de avaliacdo do
desempenho e qualidade dos servigos prestados. Estas métricas séo
importantes para avaliar, planear e optimizar os servicos, numa
época em que a racionalizagdo de recursos na saude é uma
realidade.
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The usage of information systems in healthcare institutions has
increased in recent years. The growing use of computer systems has
increased the productivity and quality of provided services by medical
institutions. These systems can generate a huge amount of digital
information. This digital information can be processed and analyzed
to extract relevant metrics for the clinical practice. However, there are
few systems capable of assemble multiple data sources within a
medical institution. Moreover, there are some data sources that
usually are not used to extract information that can be useful to
evaluate and optimize the workflows and the quality of provided
services. This thesis presents a system based on information
sensors, capable of collecting information from several sources found
in radiology departments. This system allows users to analyze and
study the collected information from the various sources. The system
also retrieves metrics for evaluating the performance and quality of
provided services. These metrics are important in planning and
service optimization, at a time when the rationalization of resources in
healthcare is a reality.
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1. Introducao

1 Introducao

Este capitulo contém a introducdo da dissertacdo, a definicdo dos objetivos e a
estrutura geral da mesma.

1.1. Visao Geral

O uso de sistemas informaticos nas mais variadas areas da nossa vida quotidiana tem
vindo a aumentar nos ultimos anos. O sector da saide ndo é excecdo e, por isso, esta
tendéncia tem sido verificada especialmente nas instituicdes médicas que prestam servigos
de satude [1,2]. Estes sistemas sdo utilizados, maioritariamente, para gerir o registo dos
pacientes, os exames e o respetivo relatorio.

A Figura 1.1 apresenta um grafico com dados do Instituto Nacional de Estatistica com a
evolucdo do uso de sistemas de informacio nos hospitais portugueses entre os anos 2004 e
2010. Esta figura apresenta a evolugio relativa a troca de imagens médicas, de ficheiros e ao
planeamento e marcacdo de atividades. Observando o grafico, podemos verificar que existe
uma tendéncia de subida generalizada dos trés indicadores. No entanto, a troca interna de
imagens médicas é o indicador que apresenta a subida mais acentuada.
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Figura 1.1: Uso dos meios informaticos nos hospitais portugueses [1,2].

Os aparelhos e meios informaticos disponiveis atualmente nas instituicoes médicas
vieram aumentar o seu desempenho de forma muito significativa [3,4]. Além disso, a
informacdo em formato digital traz enormes potencialidades no que diz respeito a gestdo e
fiabilidade das atividades desenvolvidas nessas institui¢des. Esta permite criar mecanismos
automaticos de processamento para otimizar o tempo e os recursos utilizados, garantindo
mesmo assim o normal funcionamento da instituicio médica.

A grande quantidade de informacido em formatos digitais tornou possivel a criacdo de
grandes repositorios de dados médicos, nas instituicdes de satide. Estes contém a informagao
relativa aos pacientes, aos exames, aos profissionais de satide e a propria instituicao.

0 manuseamento de imagens médicas digitais € normalmente feito com recurso a
sistemas PACS (Picture Archiving and Communication System). Estes sistemas trazem muitas
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vantagens relativamente aos sistemas analdgicos tradicionais que se baseiam em imagens
guardadas em peliculas ou em papel. Um sistema PACS contempla 4 grandes areas. Sdo elas: a
aquisicdo digital das imagens, os mecanismos e rede de transmissao, as estacdes de trabalho,
utilizadas para visualizacao e interpretacdo das imagens, e o arquivo digital das mesmas. A
esmagadora maioria dos computadores e dispositivos utilizados nestas 4 dreas usam a norma
DICOM (Digital Imaging and Communications in Medicine). Esta define o protocolo de
transferéncia e o formato de armazenamento das imagens médicas digitais [5]. E gracas a
esta norma que os dispositivos e software dos diversos fabricantes podem hoje cooperar e ser
interoperaveis.

Os sistemas PACS representam uma parte significativa de todos os sistemas
informaticos utilizados nos hospitais e instituigdes de saide, mas nio sido os Unicos. Existem
outros sistemas informdaticos importantes na area da sadde como, por exemplo, o HIS
(Hospital Information System) e o RIS (Radiology Information System) que, na maioria dos
casos, sdo proprietarios. Além destes existem também muitas instituicoes de saude que
possuem outros tipos de sistemas de informacdo para fazer face as necessidades especificas
da instituicio numa determinada area.

Apesar de todas as vantagens que estes novos sistemas de informagdo trouxeram as
instituicGes médicas, em muitos casos, é dificil tirar partido de toda a informacao dispersa,
armazenada nesses sistemas, pois a integracdo entre eles nido é elevada. Muitas das
potencialidades decorrentes de ter informacio médica em formato digital ndo sdo
aproveitadas por causa da dispersdo e variedade de formatos dessa mesma informacao.

A atual conjuntura econémica tem trazido a satde a necessidade de aproveitar todas as
potencialidades existentes de forma a aumentar o desempenho, eficiéncia e qualidade dos
servicos prestados e, ao mesmo tempo, reduzir custos. O contexto socioecondmico que se
vive atualmente em Portugal, salienta ainda mais esta necessidade. Sio muitos os pontos do
memorando de entendimento entre Portugal, a Unido Europeia, o Banco Central Europeu
(BCE) e o Fundo Monetario Internacional (FMI) (1.9, 1.10, 1.20, 1.29, 3.50, entre outros) que
apontam para esta obrigacdo de reducao de custos e racionalizagdo de recursos na saude, por
parte do estado portugués [6].

A informacdo que esta disponivel nos varios sistemas informaticos das instituicdes
médicas pode ser utilizada para medir o desempenho, qualidade dos servicos prestados e
extrair informacao relevante para os profissionais de saidde. O sistema apresentado nesta
dissertacdo ira de encontro a esta necessidade e podera ajudar nestas tarefas de avaliacdo e
extracdo de conhecimento para ajudar a aumentar a eficiéncia das institui¢cdes de saude.

1.2. Objetivos da Dissertacao

Os sistemas apresentados anteriormente permitem armazenar e gerir grandes
quantidades de informag¢do médica. Esta informacio é utilizada, em processos muito bem
definidos, como suporte as atividades quotidianas das instituicdes médicas. Existem, no
entanto, outros contextos onde estas informacdes podem ser utilizadas, como por exemplo a
investigacdo cientifica, extracdo de métricas de qualidade desempenho, assim como permitir
a detecdo de possiveis problemas na prestacio de servicos.

Esta dissertacdo pretende apresentar um sistema capaz de integrar diversas fontes de
informacdo relativas a laboratérios de imagem médica, disponiveis em grande parte das
instituicGes médicas. A integracdo sera feita através de sensores distribuidos que permitirdao
pesquisar e analisar a informagido disponivel nessas fontes, de forma centralizada numa
aplicacdo que interage com os sensores.
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As fontes de informacgio utilizadas serdo o fluxo de imagens médicas digitais na rede
informatica, o repositorio de imagens médicas digitais e, como caso de estudo, um repositorio
ndo normalizado de relatdrios de ecocardiogramas. Adicionalmente, a arquitetura definida
permitira incluir outras fontes de dados.

O fluxo de imagens médicas na rede sera util para registar e analisar a atividade na rede
do PACS de qualquer departamento de imagiologia. As restantes fontes de informacao foram
escolhidas porque contém informag¢do médica que pode ser utilizada em alguns dos contextos
referidos acima e porque foi dado acesso a dois grandes repositérios. Um repositério de
imagens médicas digitais com cerca de 1,6 milhdes imagens (um exame produz,
normalmente, varias imagens médicas), a maioria das quais de exames de ecocardiografia, e
outro com mais de 84.000 relatérios de ecocardiogramas relativos aos mesmos exames de
ecocardiografia do repositorio anterior.

Sensor de imagens médicas

O repositdério de imagens médicas digitais é um conjunto de ficheiros que seguem o
formato definido na norma DICOM. Para facilitar a pesquisa e o acesso a estes ficheiros,
normalmente eles sdo registados em bases de dados ou indexados em servidores de arquivos
DICOM. No trabalho desenvolvido sera utilizada a aplicagdo Dicoogle [7] para aceder a
informacado destes repositérios. Alguns detalhes sobre esta aplicacdo serdo apresentados no
subcapitulo 2.5.

Para as restantes fontes de informacgio é necessario desenvolver os sensores pois o que
existe na area, que sera apresentado no proximo capitulo desta dissertagdo, ndo permite
obter a informacdo pretendida para analise do fluxo de trabalho e extragdo de conhecimento.

Sensor de fluxos

O sensor de fluxos de imagens médicas digitais na rede informatica é uma ferramenta
que analisa o trafego da rede da instituicdo e permite registar a informacdo relevante que
esta contida nos pacotes do protocolo DICOM. Esta aplicacdo ira capturar e analisar o trafego
que circula na rede em tempo real, guardar a informacdo imagioldgica relevante e, por fim,
disponibilizar servigos que permitam pesquisar e analisar a informagao guardada.

Sensor de relatorios de ecocardiogramas

Por ultimo, é necessaria uma ferramenta capaz de analisar o repositorio de relatdrios
de ecocardiogramas e que permita estudar a informacio ali contida. Ao contrario do que
acontece com o repositorio de imagens médicas digitais, cujo formato segue a norma DICOM,
os relatérios de ecocardiogramas aos quais se obteve acesso ndo estdo normalizados. O
protocolo usado para fazer transferéncia deste tipo de relatério é, tipicamente, o HL7. O
sensor desenvolvido tem modulos especificos para os formatos dos relatérios utilizados
como casos de estudo. No entanto, pretende-se que a adaptacdo deste sensor a novos
formatos nio exija um esfor¢o muito grande de trabalho e tempo. A semelhanca dos sensores
anteriores, esta ferramenta permitira realizar pesquisas sobre a informacio indexada e tera
mecanismos de comunica¢cdo com o exterior.

1.3. Estrutura da Dissertacao

Esta dissertacdo esta dividida em 8 capitulos. De seguida faremos uma breve descricdo
do seu conteudo:

Capitulo 2: apresenta os sistemas usados em instituicoes de satde, dando especial
énfase aos sistemas PACS. A norma DICOM também serd abordada neste capitulo em
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conjunto com breves nog¢des de ecocardiografia. Para finalizar este capitulo serio
apresentados alguns dos principais analisadores DICOM e as caracteristicas principais de
cada um deles.

Capitulo 3: detalha os requisitos do projeto. Apresenta a arquitetura proposta para o
sistema e as adaptagdes feitas as ferramentas pré-existentes para que se enquadrassem na
arquitetura proposta.

Capitulo 4: descreve a arquitetura e implementacido do sensor de rede realcando as
suas funcionalidades e interfaces com o exterior através de web services.

Capitulo 5: apresenta o sensor de relatérios de ecocardiogramas comecando por
apresentar a estrutura dos préprios relatérios, os métodos de acesso aos mesmos, a
arquitetura do sensor e, por fim, as suas interfaces com o exterior.

Capitulo 6: apresenta o componente do sistema que permite agregar e estudar a
informacao obtida por todos os sensores. Foca-se na arquitetura, interface com o utilizador e
nas sequéncias de a¢des necessarias para produzir informacgao relevante.

Capitulo 7: apresenta os resultados obtidos com o sistema desenvolvido,
principalmente ao nivel de desempenho do sistema e indicadores obtidos.

Capitulo 8: contém as conclusdes do trabalho desenvolvido e aponta dire¢des para
desenvolver trabalho futuro na area.



2. Sistemas de Informacio em Satude

2 Sistemas de Informacao em Satide

Este capitulo apresenta uma visdo geral sobre os sistemas de informacao utilizados em
saude, especialmente os sistemas PACS. Também sdo apresentados os protocolos e normas
importantes para o trabalho realizado.

2.1. Sistemas de informacao usados em medicina

Os sistemas de informacdo tém permitido automatizar muitas tarefas dentro das
instituicdes de saude. Os meios analdgicos tradicionais para guardar e transferir informacgao
tém sido progressivamente substituidos por meios digitais, devido as suas reconhecidas
vantagens [4].

A quantidade de informacgdo digital existente nas instituicdes médicas, especialmente
nos hospitais, é grande e tem tendéncia a aumentar a medida que as instituices usam cada
vez mais sistemas de informacdo para suportar as suas atividades. Ao nivel da imagiologia
digital, a quantidade de informa¢do também tem tendéncia a aumentar a medida que as
instituicGes compram mais aparelhos de aquisicdo digitais e a quantidade de informacgio
produzida pelos novos equipamentos também aumenta. Por exemplo, os novos aparelhos de
aquisicdo melhoram frequentemente a qualidade das imagens médicas digitais produzidas
aumentando a resolucao das mesmas.

E portanto imperativo que existam sistemas capazes de processar, armazenar e
organizar toda a informacdo gerada. E ainda necessario que os sistemas de informagio
hospitalares consigam disponibilizar toda a informacdo necessaria em tempo util. S6 assim
sera possivel aos profissionais de saude prestar servicos de forma eficiente e ter todas as
informacdes e meios necessarios para tomar as melhores decisdes médicas. Nos ultimos anos
tém-se atribuido cada vez mais importincia a estes sistemas de informacdo. A sua
importancia surge principalmente a dois niveis: econdmico e eficiéncia dos servigos
prestados [8].

O HIS é um sistema que gere principalmente dois tipos de informacdo: médica e
administrativa. Este pode ser considerado o sistema de informagdo base de um hospital,
sendo os restantes subsistemas deste, embora os restantes possam existir de forma isolada
numa instituicdo. Uma das tarefas importantes do HIS é gerir a faturagdo das atividades
hospitalares [9].

O RIS é um sistema de informacdo complementar ao HIS que é usado nos
departamentos de imagiologia. Este sistema tem capacidades de monitorizacdo e marcagdo
de exames para as diversas modalidades, gestdo dos relatérios de exames e referenciacdo das
imagens existentes no PACS [9].

Existem varias modalidades de imagens médicas digitais tais como: Tomografias
Computorizadas (CT), Ultrassonografias (US), Ressonancias Magnéticas (MR ou MRI),
Angiografias (XA), Radiografias Computorizadas (CR), entre outras [9]. Os sistemas PACS sdo
os sistemas de informagdo que processam, armazenam e gerem as imagens médicas em
formato digital. Os PACS sdo utilizados em conjunto com o RIS nos departamentos de
imagiologia. As imagens do PACS devem estar associadas com os registos de exames do RIS.
Estes sistemas serdo abordados com maior detalhe no subcapitulo 2.1.1.
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2.1.1. Sistemas PACS

Os sistemas PACS tém o objetivo de facilitar a manipulagdo, armazenamento e
transmissdo de imagens médicas e relatorios estruturados em formato digital. Estes sistemas
eliminam a necessidade de usar os antigos sistemas analégicos que eram completamente
dependentes da intervencdo humana para transferir, guardar e procurar a informacgio. Os
sistemas analégicos eram, por isso, muito mais propensos a erros. O termo PACS diz respeito
tanto a hardware como a software. Estes sistemas integram dispositivos de aquisi¢do
(respeitantes as modalidades ja mencionadas anteriormente e outras), arquivos de imagem
digital (onde as imagens digitais sdo armazenadas) e estacoes de trabalho (onde os
radiologistas vém as imagens) [5], conforme podemos ver na Figura 2.1. Além disto, os
sistemas PACS contemplam ainda os mecanismos de transmissao e distribui¢do das imagens
digitais entre os varios componentes, através da rede informatica.
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Figura 2.1: Componentes principais de um sistema PACS [5].

Os sistemas PACS baseiam-se na norma DICOM de forma a garantir a
interoperabilidade entre componentes de diversos fabricantes [5]. Cada componente de um
sistema PACS (hardware ou software) tem associada uma Declaracdo de Conformidade
(Conformance Statement). A Declaracao de Conformidade é um documento muito importante
pois indica que partes da norma DICOM sdo suportadas [10]. Um dispositivo ou aplicacdo
nunca implementa a totalidade da norma mas s6 uma (pequena) parte tendo em vista os
servigcos propostos.

Estes sistemas devem ter a capacidade de adquirir imagens provenientes de diferentes
modalidades de imagens. Ao nivel do armazenamento dessas imagens, os sistemas devem ser
capazes de garantir a sua persisténcia durante longos periodos de tempo. Os fluxos de
trabalho dos sistemas PACS variam conforme a institui¢do. O nimero e tipo de componentes
do sistema PACS pode variar consoante as necessidades da instituicao. A transmissdo das
imagens médicas digitais entre os varios componentes do sistema é um fator critico que é
tido em conta na construcdo e implementacdo destes sistemas, conforme iremos ver adiante
neste documento.

Outros pontos cada vez mais importantes para os sistemas PACS sdo a sua integracao
com os sistemas RIS e HIS e a recente evolucdo que pretende aplicar estes sistemas a
telemedicina ou mais concretamente a telerradiologia.
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2.2. Norma DICOM

Até ao inicio dos anos 80, os sistemas de informag¢do médicos de um fabricante que
processavam imagens médicas digitais eram praticamente isolados dos sistemas de outros
fabricantes. Eram raros os sistemas que conseguiam descodificar e utilizar imagens médicas
digitais obtidas a partir de dispositivos de outro fabricante. Os departamentos de imagiologia,
ao utilizar um sistema de informacao para suportar o processo de aquisicio e processamento
de imagens médicas, ficavam “presos” a um fabricante e isto tornava o processo de
digitalizacdo da informag¢ido menos atrativo e mais arriscado.

Para colmatar este problema, foi formado um comité que envolvia a NEMA (National
Electrical Manufacturers Association) e o ACR (American College of Radiology), ambos dos
EUA, com o objetivo de normalizar os formatos e os protocolos de comunicacdo usados nos
processos de imagiologia digital. Esta normalizacio beneficiaria toda a industria da area pois
facilitaria muito o uso de imagens médicas digitais e dos sistemas PACS em geral.

A primeira versao da norma desenvolvida chamava-se ACR-NEMA 300 e foi langada em
1985. Desde entdo a conformidade dos sistemas com a norma passou a ser um fator muito
importante para a comunidade médica. Esta primeira versdo da norma foi fundamental para
a expansio dos sistemas PACS mas rapidamente surgiram varios problemas relacionados
com a mesma que precisavam de ser revistos. O comité continuou o seu trabalho para
aperfeicoamento e extensdo da norma e, no ano 1988, foi lancada a segunda versdo da
mesma, mais robusta. Esta versio foi alvo de uma maior aceitacdo por parte dos fabricantes.

Devido a grande evolugido que se deu ao nivel dos protocolos e dispositivos de rede na
altura e devido aos problemas detetados na segunda versdao da norma, surgiu a necessidade
de fazer uma nova revisio geral. Assim, a terceira versado foi lancada em 1993 e mudou de
nome para DICOM 3.0, embora na maioria das vezes seja chamada apenas por DICOM. Esta
versdo dura até aos dias de hoje. Contudo, ela é revista anualmente, com acrescentos e
correcdes de problemas detetados. Atualmente, devido as necessidades de evolucdo dos
sistemas de informacdo, a norma esta dividida 20 partes, sendo que algumas delas ja ndo sio
utilizadas, e mais de centena e meia de suplementos.

A norma DICOM define o formato dos ficheiros, a estrutura dos diretorios usados para
transferéncia offline e os protocolos de comunicacido utilizados para transferir toda a
informacao relativa as imagens médicas através da rede informatica.

2.2.1. Dicionario de dados

Embora tenha sido desenvolvida nos anos 80, a norma DICOM adota principios que
ainda sdo muito utilizados nos dias de hoje. O principio de codificar toda a informagdo como
sequéncias de elementos de dados, onde cada elemento pode ter um tamanho variavel e é
identificado por um nome tnico. Apesar das diferencas significativas entre os formatos, este
principio é verificado por exemplo no XML.

Como existe alguma variedade de dados clinicos (ex. datas, texto, numeros,
identificadores), foi necessario encontrar formas de os codificar dentro dos elementos
DICOM. A estas diferentes formas de codificacdo, a norma DICOM da o nome de Value
Representations (VRs). Existem 27 VRs diferentes definidos na parte 5 da norma DICOM [11].

A parte 6 da norma apresenta o Dicionario de Dados DICOM que contém uma lista de
todos os elementos padrao. Adicionalmente a este dicionario padrao, os fabricantes DICOM
podem usar dicionarios privados para guardar os seus proprios atributos que ndo fazem
parte da norma [5].
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Para organizar esta lista de mais de 2000 elementos, estes foram divididos em grupos
numerados (com base na similaridade dos seus contetidos). Deste modo, cada elemento é
identificado pelo seu nimero “(grupo, elemento)”, que também é chamado de “Tag”. Tanto os
grupos como os elementos sdo numerados em base hexadecimal. Cada Tag tem associado um
VR, ou seja um determinado elemento de dados é sempre codificado da mesma forma.

Os elementos dos objetos DICOM estdo organizados em formato TLV (Tag, Length,
Value), conforme a Figura 2.2. Cada elemento é constituido pela Tag, VR, tamanho do campo e
o valor do campo codificado conforme o VR. O VR de um elemento pode ser implicito ou
explicito. Isto é, pode estar declarado no préprio elemento e a aplicacio que esta a
interpretar esse objeto DICOM pode descodificar o valor do elemento com base no VR
declarado. No caso de ser um VR implicito, a aplicagio tera que usar o VR definido por defeito
na norma para essa Tag. [Iremos ver mais adiante como é que a aplicacdo que descodifica os
objetos DICOM pode saber se estd perante VRs implicitos ou explicitos.

Data Elemen Data Element Data Element

Tag VR | Value Length Value Field

Figura 2.2: Formato TLV usado na norma DICOM.

2.2.2. Modelo de Informacao

Antes de abordar mais detalhes da norma DICOM, convém dar uma nocido basica da
forma como a norma estrutura a informacgdo. O DIM (DICOM Information Model) define a
estrutura e organizac¢do da informacao relativa a comunicagio e arquivo de imagens médicas
[12]. A Figura 2.3 contém uma representacdo das relagdes entre as principais estruturas do
DIM.
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1 \/ 1
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<>
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n
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Figura 2.3: Principais estruturas do DICOM Information Model [12].
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Information Object Definition

Um 10D (Information Object Definition) é um modelo de dados que é usado para
guardar informacdo de objetos do mundo-real. Tal como no paradigma de orientacido a
objetos, as caracteristicas ou propriedades das entidades do mundo-real sio mapeadas em
atributos dos objetos, os atributos dos objetos DICOM sdo obtidos a partir das entidades que
representam.

Um I0D nio representa uma instancia de um objeto do mundo-real mas sim uma classe
de objetos que partilham os mesmos atributos. Um 10D que contenha apenas atributos
obtidos a partir de uma entidade do mundo-real, é um I0D Normalizado (Normalized 10D).
Por outro lado, um 10D que contenha atributos que nado sao obtidos a partir da entidade do
mundo-real que representa mas que sdo obtidos a partir de entidades relacionadas, é um 10D
Composto (Composite I0D) [12].

Para comunicacdo em rede, que sera abordada com maior detalhe no subcapitulo 2.2.4,
o DIM define servicos e conjuntos de servigos que especificam as operagdes ou notificacoes
que se podem aplicar a cada IOD. Os IODs estdo definidos na parte 3 da norma DICOM e os
servigcos e conjuntos de servigcos na parte 4.

Hierarquia de informag¢do DICOM

Para organizar os sistemas de informacdo que lidam com a norma DICOM, existe a
seguinte hierarquia: Paciente - Estudo - Série - Imagem (Figura 2.4). Esta hierarquia reflete
0 que acontece quando um paciente necessita de fazer exames imagiolégicos. Quando um
paciente chega ao hospital, podem ser marcados varios estudos (ex: CT, MR e XA). Cada
estudo pode ter varias séries de imagens (ex: coronal, axial) e cada série tem uma ou mais
imagens. Esta hierarquia permite organizar de forma légica todas as imagens obtidas a partir
de um paciente, assim como facilita a pesquisa da informacgao. Por exemplo: podemos obter
todos os estudos CT do dltimo ano para um determinado paciente.

Paciente
Patient ID (0010, 0020)

il

Estudo Estudo Estudo
Study Instance UID Study Instance UID Study Instance UID
(0020, 000D) (0020, 000D) (0020, 000D)

VNN J,

Série Série l l

Series Instance UID | | Series Instance UID

(0020, 000E) (0020, 000E)
l | Imagem Imagem
Image SOP Instance UID| |Image SOP Instance UID
(0008, 0018) (0008, 0018)

Figura 2.4: Quatro niveis da hierarquia de informacio DICOM. Cada nivel é identificado pelo seu elemento
chave.

Cada um dos niveis da hierarquia tem um atributo que o identifica de forma tnica, isto
é, uma espécie de chave primaria. A Figura 2.4 apresenta esses atributos chave. O “Patient ID”
identifica unicamente o paciente. Ao nivel do exame (que também é chamado de estudo) é
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usado o “Study Instance UID”. A tag “Series Instance UID” identifica a série e, por fim, a tag
“Image SOP Instance UID” identifica a prépria imagem.

2.2.3. Formato dos ficheiros

Uma imagem médica digital, além da informacdo relativa aos pixéis da imagem, tem
também associados meta-dados acerca dos pacientes, profissionais de saudde, instituicdo
médica, dispositivo de aquisi¢do, informacgio relativa ao exame e outros tipos de informacgao
igualmente importante do ponto de vista clinico (como por exemplo a dose de radiagido
aplicada ao paciente ou o tempo de exposicdo).

Existe a possibilidade de guardar essa informacdo das imagem médica em ficheiros de
forma normalizada. Isto é, apesar de ser possivel transferir essa informacio entre as varias
entidades do sistema através da rede informatica (conforme iremos ver no subcapitulo
seguinte), existe também a possibilidade de a transferir e guardar manualmente da mesma
forma que transferimos e guardamos os ficheiros no dia-a-dia. Isto para além de as préprias
entidades de arquivo dos sistemas PACS recorrerem, na maior parte das vezes, a persisténcia
das imagens DICOM na forma de ficheiros.

Um ficheiro DICOM contém um preambulo de 128 bytes seguido dos caracteres “DICM”,
a meta-informacgao sobre o ficheiro e a imagem nele contida e, por fim, a informacgéio relativa
aos pixéis da imagem digital, conforme podemos ver na Figura 2.5. A zona de meta-
informacdo contém um conjunto variavel de campos de acordo com a modalidade do estudo a
que a imagem diz respeito, contudo alguns campos tém obrigatoriamente que estar presentes
em todos os ficheiros DICOM.

Ficheiro DICOM

Preambulo (128 bytes)
"DICM" (4 bytes)

Meta-informacéo
v Vi

Tag falue

WindowWidth 0254100254

WindowCenter 00127\000127

StudyTime 106510.000000

StudylnstanceUID 1.3.12.2.1107.5.8.1.123456789.199507271803030520282
StudylD 000003

StudyDescription ERCP

StudyDate 18950502

StaticnName 000S00DROO

SOPInstanceUID 1.3.12.2.1107.5.8.1.123456789.199507271803030521934
SOPClassUID 1.2.840.10008.5.1.4.1.1.7

SeriesNumber 10

SerieslnstanceUID 1.3.12.2.1107.5.8.1.123456780.199507271803030521007

SamplesPerPixel 10
Rows. 896.0

Imagem

Figura 2.5: Estrutura conceptual de um ficheiro DICOM. No cabecalho ilustra alguns dos elementos de
informacao contidos no ficheiro.
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Cada ficheiro contém um objeto DICOM. Os ficheiros DICOM seguem o formato TLV
apresentado anteriormente. O primeiro grupo de meta informacao do ficheiro (grupo 0002)
tem VR explicito. Este grupo contém alguma informac¢ido sobre o contetudo do ficheiro, tal
como a modalidade da imagem, o identificador da imagem (Image SOP Instance UID) e um
elemento chamado “Transfer Syntax UID” (0002, 0010) que identifica se a codificacdo dos
restantes grupos de elementos tem VR implicito ou explicito.

Um codificador ou descodificador de objetos DICOM (ficheiros ou mensagens na rede)
precisa de conhecer o IOD que corresponde ao objeto que pretende processar. Tal como foi
dito em 2.2.2, um 10D representa uma classe de objetos que partilha os mesmos atributos.
Assim, apenas conhecendo o 10D correspondente ao tipo de objeto que se pretende
codificar/descodificar é que é possivel a uma aplicacdo saber que elementos existem, quais
sdo obrigatérios e quais sdo opcionais. E importante referir que os I0Ds também estio
organizados de forma hierarquica e um determinado IOD pode ser constituido por varios
outros I0Ds. Por exemplo, o I0D “Patient Information Object Definition” é utilizado nos 10Ds
das varias modalidades.

2.24. Protocolo de Rede

Os sistemas de informag¢do médicos ndo sdo aplicagdes e dispositivos que funcionam
isoladamente. Existe uma grande necessidade de comunicacdo entre todas as aplicacdes e
dispositivos que fazem parte dos sistemas de informagido para ser possivel trocar dados e
executar agdes dentro do sistema. E por isso que a norma DICOM também define o protocolo
que deve ser usado para transmissao e execu¢do remota de comandos em sistemas PACS.

O protocolo de comunicagdes definido na norma é um protocolo da camada de
aplicagido que funciona sobre o protocolo TCP/IP (Transmission Control Protocol / Internet
Protocol). Assim, o protocolo DICOM tira partido de todas as vantagens que o TCP oferece,
nomeadamente: gestdo da conexdo, ordenacdo de pacotes, controlo de fluxo, notificagcio de
recepcdo e retransmissdo automatica em caso de perca de pacotes ou erro de transmissao.

No TCP/IP a comunicacdo é feita ponto-a-ponto e cada um dos intervenientes na
comunicacdo é identificado pelo par (IP, porta). Ao nivel DICOM, os intervenientes na
comunicacdo chamam-se Application Entities (AE). As AEs sdo dispositivos ou aplicagdes que
“falam” DICOM como por exemplo: uma aplicagdo de uma estacdo de trabalho para visualizar
imagens médicas, um servidor de arquivo de imagens ou um dispositivo de aquisicdo de
imagens (modalidade). Cada uma destas entidades tem associado um Application Entity Title
(AETitle) que é uma string que pode ter até 16 caracteres e que identifica a entidade DICOM.
Desta forma as AEs podem ser enderecadas através do seu AETitle pois cada AETitle ira
corresponder a um par (IP, porta).

A porta por defeito do protocolo de rede DICOM ¢ a porta 104 mas qualquer porta livre
pode ser usada, dependendo da configuracdo das aplicacdes e dispositivos. Isto permite, por
exemplo, que um computador com varias aplicagbes DICOM possa executa-las todas em
simultaneo. Cada aplicacdo tera, obviamente, um AETitle diferente.

O protocolo de rede DICOM encontra-se dividido em 2 niveis. Ao nivel mais baixo temos
o DICOM Upper Layer Protocol (DICOM UL), que define o protocolo de gestdo das associagdes
entre as entidades na rede e o formato dos pacotes que sera usado para transmitir os objetos
DICOM. A alto-nivel temos os DICOM Message Service Elements (DIMSE) que corre sobre o
DICOM UL e define os servicos e comandos que podem ser prestados/usados pelas entidades
de rede. Estes servicos e comandos de alto-nivel sdo construidos sobre o DICOM UL.

11
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DICOM UL

Este protocolo de baixo nivel foi definido para criar um mecanismo de associacio entre
quaisquer duas entidades/aplicagdes DICOM (AEs) de forma a que elas possam comunicar e
transferir informacdo imagioldgica entre si. Para isso, o DICOM UL define o formato dos
pacotes e também a ordem pela qual eles devem ser enviados [5].

Do ponto de vista da comunicacao TCP/IP, o DICOM UL pode ser entendido como uma
extensio ao TCP. O TCP é um protocolo da camada de transporte que lida com o
estabelecimento e gestdo de sessdes ponto-a-ponto. As associacOes entre duas AEs sdo
estabelecidas apés uma fase de negociagdo de forma a que as AEs saibam as funcionalidades
uma da outra, incluindo os formatos e servigos suportados.

3

O estabelecimento das sessoes DICOM é feito antes de qualquer transacio de
informacdo entre as AEs. Acontece imediatamente apds o famoso TCP handshake que
estabelece as sessdoes TCP. Durante este estabelecimento da sessdo DICOM, as AEs trocam
informacdo sobre as suas funcionalidades, acordam sobre o tipo de informacido que vai ser
transferida e os pardmetros que vdo usar para a sua comunicacdo dai em diante, como por
exemplo: se vdo declarar os VRs implicita ou explicitamente e a codificagio que ird ser
utilizada na transferéncia.

Todas as comunicagdes DICOM sdo feitas sobre um conjunto de estruturas de
informacdo que definem o formato dos pacotes transferidos na rede. Estas estruturas sdo
normalmente chamadas “Protocol Data Units” (PDUs). Existem 7 tipos de PDUs definidos na
norma:

1. A-Associate-RQ: Faz um pedido de associagdo

2. A-Associate-AC: Aceita um pedido de associacdo (responde a um A-Associate-

RQ)

3. A-Associate-R]: Rejeita um pedido de associagdo (responde a um A-
Associate-RQ)

P-Data-TF: Transfere blocos de informacido DICOM
A-Release-RQ: Faz um pedido de término de associagio

A-Release-RP: Responde a um pedido de término de associa¢do

N o a s

A-Abort: Aborta uma associagdo em qualquer altura da sessao

A estrutura e informacdo contida em cada um destes PDUs poderia ser detalhada, pois
foi alvo de estudo e trabalho no desenvolvimento do sensor de rede, que sera apresentado no
capitulo 3. Apesar disso, a estrutura dos PDUs nio sera detalhada neste documento pois nao
se pretende fazer uma exposicdo exaustiva, byte a byte, do protocolo de rede pois tal
resultaria numa narrativa muito técnica e densa.

A Figura 2.6 apresenta a comunica¢do de PDUs entre duas AEs. No caso de haver uma
rejeicdo (A-Associate-R]) ou falha (A-Abort) durante a sessdo, a associacdo € interrompida
imediatamente e ndo sera transmitido mais nenhum PDU entre as duas AEs nessa sessdo de
comunicacao.

12
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| A-Associate-RQ (pedido) >

Nao

< A-Associate-RJ (rejeicédo)
<A—Assocte-AC (aceitagéo)

P-Data-TF
P-Data:

AE 1

Suportado?

Sim AE 2

-TF
P-Data-TF

b

<-\-Abort (em qualquer altura) |

| A-Release-RQ >
< A-Release-RP |

Figura 2.6: Fluxo normal dos DICOM PDUs. As setas vermelhas correspondem a falhas e as verdes
correspondem ao fluxo de associacdes bem sucedidas (adaptado de [5]).

Servigos DIMSE

As DICOM AEs fornecem servigos umas as outras usando uma ldgica cliente/servidor.
Na norma DICOM, a uma AE que utilize servigos de outra é dado o nome de “Service Class
User” (SCU). Por sua vez, uma AE que forne¢a um servigo é um “Service Class Provider” (SCP).
Por exemplo, um dispositivo de aquisicdo produz imagens de uma modalidade (SCU) e envia-
as para um servidor (SCP) que fornece um servico de armazenamento. Uma unica
entidade/aplicacdo DICOM pode assumir o papel de SCU e SCP (Figura 2.7) em diferentes

associagoes.

I &

Figura 2.7: Analogia do modelo SCU-SCP [5].

Cada um dos servicos esta associado com um ou mais comandos DIMSE (Tabela 2.1). A
Tabela 2.1 apresenta os principais servigos DICOM e os respetivos comandos.

Os comandos DIMSE sdo enviados dentro de PDUs P-Data-TF, depois de negociada e
estabelecida a associacdo entre as duas AEs. A maioria dos comandos usam 2 PDUs. O
primeiro com a identificacdo, estado, ID da mensagem e o segundo com um IOD relativo ao
comando contendo os dados que se pretendem processar na outra AE (por exemplo os
parametros de uma pesquisa). Uma SOP Class é definida pela unido de um IOD com um
conjunto de servigos DIMSE. A identificacdo das SOP Classes é usada pelas aplicagdes DICOM
(AEs) para estabelecer e acordar um conjunto que funcionalidades que poderdo ser usadas
durante a sua interacdo [12].

13
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O servico de verificacdo permite a um SCU verificar se consegue estabelecer
comunicacdo com um SCP. Permite verificar se um SCP esta a funcionar corretamente.

Tabela 2.1: Principais servicos DIMSE.

Servico Descrigdo Comandos DIMSE
“Ping” do DICOM. Verifica o estado
Verification de um AE. C-ECHO
Envio de imagens (“Push”) para o
Storage repositorio. C-STORE
_ Pesquisa no repositério, Move/Get
Query/Retrieve de imagens. C-FIND, C-MOVE, C-GET
Worklist Obter a lista de trabalho. C-FIND
Management
fc Pr Impressdo de imagens N-CREATE, N-SET, N-
Basic Print P gens. DELETE, N-ACTION
Storage Pedido de salvaguarde de dados. N-ACTION, N-EVENT-
Commitment 8 REPORT
Modality Performed | Epvio de informacio d
¢do do exame ) ]
Procedure Step para o RIS, N-CREATE, N-SET
(MPPS)

O servico de armazenamento permite que um SCU guarde imagens (e outros tipos de
dados DICOM) num servidor de armazenamento, usando o comando C-STORE (Figura 2.8).
Uma vez que os diferentes tipos de objetos DICOM (I0ODs diferentes) implicam diferentes
tipos de processamento, a norma DICOM atribui uma SOP Class a cada modalidade ou tipo de
dados (por exemplo: CT Image Storage SOP, MR Image Storage SOP e Ultrasound Image
Storage SOP). No servi¢co de armazenamento, fora o tipo de SOP Class ser especifico para cada
modalidade tendo todos um UID diferente, tudo o resto é igual para todas as modalidades.

A Figura 2.8 apresenta o processo de transferéncia de apenas uma imagem. Para cada
imagem que se pretende transferir, o SCU envia uma mensagem C-Store-RQ contendo o
objeto DICOM que pretende transferir. Depois de receber o objeto, o Storage SCP responde
com uma mensagem C-Store-RSP indicando se a transferéncia teve sucesso ou nao.

Storage SCU Storage SCP

(exemplo: modalidade) (exemplo: servidor de

armazenamento)
\[i C-Store-RQ
b (Com a imagem médica)
r—; -

-2

C-Store-RSP

h- “ (imagem guardada)

Figura 2.8: Servico de armazenamento DICOM (C-STORE).

O servigo de Query/Retrieve faz uso de dois comandos. O comando C-FIND permite que
um SCU (ex: uma estac¢do de trabalho) envie uma query para um servidor de armazenamento

14
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(SCP) e obtenha as respostas correspondentes a query enviada (Figura 2.9). O segundo
comando usado no fluxo normal do servi¢o pode ser um C-GET ou um C-MOVE.

A Figura 2.9 apresenta o fluxo normal de um comando C-FIND. A pesquisa efectuada
procura saber todos os estudos da modalidade CR cujo nome do paciente comece pela letra T.
No caso apresentado sdo retornados apenas 2 estudos (Tania e Tiago). Note-se que é enviada
uma mensagem C-FIND-RSP para cada um dos resultados obtidos e uma ultima mensagem
sem nenhum resultado para confirmar que a pesquisa foi terminada com sucesso.

E importante referir que as pesquisas com o comando C-FIND podem ser feitas a
qualquer nivel da hierarquia que vimos na Figura 2.4, isto é, ao nivel do Paciente, Estudo,
Série ou imagem. Um dos parametros da pesquisa é exatamente o nivel da hierarquia ao qual
a pesquisa deve ser feita.

C-Find-RQ

Query SCU (PatientName=T* AND Query SCP
(exemplo: estagdo de trabalho) Modalty=CR) (exemplo: servidor de
C-Find-RSP armazenamento)

(PatientName=Tania,
Modality=CR)

C-Find-RSP
(PatientName=Tiago,
Modality=CR)

o C-Find-RSP
(Terminado com Sucesso)

Figura 2.9: Servico de pesquisa DICOM (C-FIND).

O segundo comando usado no servigo de Query/Retrive é usado para transferir as
imagens médicas de uma AE para outra. Normalmente sdo imagens referenciadas nos
resultados da pesquisa efectuada anteriormente, embora isto ndo seja obrigatério.

A Figura 2.10 apresenta o fluxo do comando C-GET. Neste caso a estacdo de trabalho
pretende transferir todas as imagens do paciente com o ID “123456” e sdo retornadas duas
imagens. Note-se que as imagens sdo transferidas usando o comando C-STORE, que vimos
anteriormente. A transferéncia das imagens com C-STORE pode ser entendido como uma
suboperacdo do C-GET.

C-Get-RQ >
(PatientlD=123456)
C-Get SCP

C-Get SCU _
(C-Store SCP) oo (C-Store SCU)

(exemplo: estacao de trabalho)

(exemplo: servidor de

C-Store-RSP armazenamento)
imagem 1 guardada

i

C-Get-RSP

(pendente)

C-Store-RQ

fmagem 2

C-Store-RSP

imagem 2 guardada

i

C-Get-RSP

(sucesso, todas as imagens
fransferidas

Figura 2.10: Servico de recuperag¢iao DICOM (C-GET).
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Apés cada imagem transferida, é enviada uma mensagem C-Get-RSP para indicar se vao
ser transferidas mais imagens ou se terminou o processo. O comando C-MOVE é muito
semelhante ao comando C-GET, tendo apenas duas diferencas. A primeira é: a mensagem
inicial de request do C-MOVE contém um parametro extra que indica ao C-Move SCP qual é o
AETitle da AE para onde deve transferir as imagens. Assim, se o AETitle for conhecido pelo C-
Move SCP, as imagens serdo reencaminhadas para a terceira AE. A segunda diferenca é que o
C-MOVE exige sempre o estabelecimento de duas associagdes DICOM, mesmo que o AETitle
de destino seja o da AE que fez o pedido. Ou seja, no caso do C-GET, todas as mensagens que
vemos na imagem usam apenas uma associacgio. Se fosse um C-MOVE as mensagens a verde
seriam transferidas na primeira associacio e as mensagens a azul seriam transferidas numa
associacao estabelecida posteriormente.

O servico de Worklist Management possibilita ao SCU obter a lista de trabalho que lhe
foi atribuida. Por exemplo a lista de estudos que foram marcados para esse dia. Este servico
funciona com base em comandos C-FIND.

Os restantes servigos da Tabela 2.1 ndo serdo abordados aqui pois ndo foram utilizados
no trabalho desenvolvido.

23. HL7

Ao falar de sistemas de informacdo médicos e nas normas mais utilizadas, é necessario
fazer referéncia as normas desenvolvida pelo HL7 (Health Level Seven). O HL7 é uma
organizacdo internacional, fundada em 1987 e sem fins lucrativos, que se dedica a
desenvolver um conjunto de normas para intercimbio, integragio, partilha e transferéncia de
informacdes médicas que suportam a pratica, gestdo, entrega e avaliagdo de servicos de saude
[13]. O nome “Level Seven” é uma referéncia a sétima camada do modelo de comunicagdes
OS], que também é chamada de “camada de aplicacdo”. Este nome indica portanto que o HL7
se foca em protocolos da camada de aplicacdo para o cenario médico.

O principal objetivo ao criar varias normas para serem utilizadas em ambiente médico
em todas as areas mencionada é que elas sejam usadas pela vasta maioria dos sistemas
médicos de forma a promover a interoperabilidade entre sistemas de diferentes fabricantes,
sem ambiguidades entre os varios sistemas.

Embora as normas e protocolos definidos pelo HL7 sejam muito interessantes para
usar em ambientes médicos, possuem uma diferenca muito significativa em relacdo a norma
DICOM, apresentada anteriormente. Os standards do HL7 ndo sdo standards abertos, isto é,
todo o “material” do HL7 esta protegido por leis de copyright e propriedade intelectual [13].
Na pratica, isto quer dizer que para ter acesso a todos os detalhes das normas e mesmo para
desenvolver aplicagdes que os usem, é necessario ser membro da organizagio.

24. Ecocardiografia

A ecocardiografia é uma das varias modalidades de imagiologia que sdo usadas para
estudar o coracdo. A imagiologia cardiaca é hoje de grande importincia ao nivel de
diagnéstico, planeamento e tratamento de patologias. Como caso de estudo do sistema
apresentado, foi desenvolvido um sensor especializado para obter informacao a partir de um
repositdrio de relatérios de ecocardiogramas.

A ecocardiografia usa técnicas de ultrassonografia para obter imagens do coracgio.
Tradicionalmente sdo imagens bidimensionais mas, devido aos avancos cientificos, existem
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hoje técnicas de ultrassonografia 3D em tempo-real (também denominada por
ultrassonografia 4D) [14].

Os principios fisicos usados na ecocardiografia vém dos estudos feitos as propriedades
das ondas sonoras. Em 1877, Jobin Strutt publicou “A Teoria do Som” onde eram
apresentados os principios dos ultrassons. As ondas sonoras utilizadas na ecocardiografia
podem variar entre os 2 e os 15 MHz e sdo, por isso, imperceptiveis ao ouvido humano (o
limite superior da audicdo humana é aproximadamente 20 KHz) [14]. Como o som é uma
onda mecanica ndo se propaga no vacuo, ao contrario do que acontece com as ondas
electromagnéticas. E necessaria a existéncia de um meio fisico para permitir a propagacio
das ondas sonoras. A velocidade dessa propagacdo varia conforme a inércia e elasticidade do
meio onde esta a ser propagada.

As ondas ultrassénicas ndo sio transmitidas com 100% de eficiéncia através dos
tecidos do corpo humano. A reflexdo, difusdo e absorcdo sio alguns dos fatores que provocam
atenuacdo das ondas transmitidas. Os ultrassons podem ter diferentes utilidades no campo
da medicina, desde a terapéutica ao diagnéstico através da obtencdo de imagens que sido
geradas a partir da reflexdo sonora [15]. Estes ecos sonoros sdo provocados pelas diferencas
de impedancia acustica entre os diferentes tecidos do corpo humano.

A frequéncia de emissdo dos ultrassons interfere com o nivel de detalhe (resolugio)
que é possivel produzir nas imagens e o poder de penetracio desse mesmo feixe. Quanto
maior for a frequéncia, mais curto é o comprimento de onda e maior é a energia do som [15].
Frequéncias mais altas sdo utilizadas para obter maior detalhe de imagens mas limitam o
poder de visualizacdo aos drgdos superficiais. Frequéncias mais baixas ndo permitem
alcangar tanto nivel de detalhe mas permitem analisar 6rgaos a maior profundidade.

Os equipamentos de ultrassonografia que suportam frequéncias mais elevadas
requerem maior precisdo e poder de processamento e, por isso, tendem a ser mais
dispendiosos. A frequéncia usada para realizar ecocardiogramas de rotina em adultos utiliza
frequéncias a rondar os 3 MHz pois o seu coragdo esta localizado mais profundamente no
torax. Em criancas, as frequéncias utilizadas sdo normalmente superiores.

Um ecocardiograma é um exame complementar de diagndstico que usa ultrassons para
obter imagens do coragdo e dos vasos sanguineos que lhe estdo proximos. O aparelho que
realiza ecocardiogramas chama-se ecégrafo ou ecodardiégrafo (Figura 2.11). Este aparelho
contém um transdutor que emite e regista os sinais ultrassénicos. O aparelho consegue saber
a distancia a que estdo as fronteiras que refletem os sinais sonoros medindo o tempo de
viagem entre a onda sonora emitida e o seu respetivo eco.

Figura 2.11: Ecégrafo moderno da Siemens.
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Tipicamente os ecocardiogramas sido sequéncias de imagens bidimensionais com uma
forma aproximadamente triangular, dando uma aparéncia de movimento em tempo real
(Figura 2.12). Existem varios tipos de ecocardiogramas [16]:

Ecocardiograma transtoracico em repouso (ETT): E o tipo mais comum de
ecocardiogramas. Permite obter informacdo sobre o miocardio, valvulas
cardiacas e o fluxo de sangue no interior das cavidades do coracdo. Neste
exame, o transdutor é colocado no peito do paciente em dire¢do ao coracio e,
dependendo da posi¢do do transdutor, podem ser obtidos diferentes tipos de
imagens.

Ecocardiograma transesofagico (ETE): Neste tipo de ecocardiograma é
utilizada uma pequena sonda com transdutor de frequéncias mais elevadas.
Esta pequena sonda é colocada no es6fago do paciente, imediatamente atras
do coragdo. Como a sonda é colocada perto do coracio, a interferéncia é muito
menor e pode ser utilizada uma frequéncia mais elevada, as imagens irdo ter
maior detalhe do que no ecocardiograma transtoracico.

Ecocardiograma de sobrecarga farmacolégica (stress): E um
ecocardiograma em que sao administrados medicamentos durante o exame
que provocam o esforgo cardiaco.

Ecocardiograma de esfor¢o: E um tipo de ecocardiograma semelhante ao
ecocardiograma transtoracico mas que é realizado durante uma prova de
esforco do paciente.

Figura 2.12: Exemplo de uma imagem de um ecocardiograma transtoracico [17].

O efeito de Doppler é verificado quando os objetos que que refletem as ondas sonoras
se encontram em movimento. Ao contrario do caso em que os objetos se encontram parados,
quando se encontram em movimento, a frequéncia da onda sonora refletiva vai ser diferente
da frequéncia da onda sonora inicial [15].

FR=F0+ AF

A diferenca de frequéncia AF vai ser positiva se o objecto refletor se estiver a
aproximar da fonte e negativa caso se esteja a afastar. A equacio seguinte permite relacionar
a diferenca de frequéncia com a velocidade do objeto [15]:

2v
AF = —cos 0
c
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onde:
v é a velocidade do objeto em movimento
c é avelocidade de propagacio dos ultrassons nos tecidos (constante 1540 m/s)

6 é o angulo entre o eixo do feixe e o eixo sobre o qual o objeto se desloca

Na pratica médica, o Doppler pode ser utilizado para detetar o movimento da corrente
sanguinea. Uma cor indica que o sangue se move na direcdo da sonda e outra cor indica que
ele se afasta da sonda. Esta técnica de analise do efeito de Doppler é util na ecocardiografia
porque ¢ eficaz na detegdo de fluxos sanguineos anormais que podem ser provocados por
lesdes nas valvulas cardiacas. Dada a sua importancia, esta fungdo esta hoje disponivel em
grande parte dos ecégrafos [15].

As imagens médicas obtidas com recurso a ecografos sdo hoje em dia uma das
modalidades (US) de imagens médicas digitais mais utilizadas, cuja informacao produzida e
tem sido arquivada com recurso aos sistemas PACS e a norma DICOM, falados anteriormente.

2.5. Dicoogle

O Dicoogle é uma aplicagdo open-source desenvolvida no grupo de bioinformatica da
Universidade de Aveiro. O Dicoogle é um servidor de armazenamento imagens médicas
DICOM que, além das funcionalidades tipicas deste tipo de componentes do sistema PACS, da
aos utilizadores liberdade para pesquisar sobre todos os campos de meta informagao contida
nas imagens médicas digitais. Os componentes tradicionais restringem os campos passiveis
de pesquisas a um conjunto limitado. E uma aplicagio de facil instalagdo e esta disponivel
para download livremente, conforme se pode ver em [7].

Esta aplicacgdo ja foi tema de varias publicacdes cientificas e artigos de opinido devido
as potencialidades e aspetos distintivos que possui. Este servidor de armazenamento
funciona em multiplas plataformas, utiliza um motor de indexacdo, chamado Lucene [18,19]
para indexar os conteidos das imagens DICOM, providencia varios servigos DICOM
(Armazenamento, Query/Retrieve) e mecanismos de comunicagdo peer-to-peer para
pesquisar em outros nos (instancias do Dicoogle) tanto numa rede local como na WAN [20-
22].

Na Figura 2.13 podemos ver a sua arquitetura de componentes de alto-nivel. Conforme
apresentado, o Dicoogle tem uma arquitetura modular baseada em plugins. Trata-se de uma
ferramenta importante para cumprir os objetivos desta dissertacdo pois permite indexar
todo o repositério de imagens médicas existente numa instituicdo médica. Depois da
indexacdo, esse repositorio pode ser analisado através de web services REST. A escolha do
Dicoogle como sensor do repositério de imagens médicas foi tomada gracas a sua
flexibilidade ao permitir indexar todos os campos existentes nas imagens médicas [20] e ao
facto de ser open-source [20-22] permitindo assim adicionar métodos aos web services ja
existentes e também a familiaridade que tinha com a aplicacio.

Os web services disponibilizados pelo Dicoogle devolvem mensagens em formato XML e
permitem pesquisar imagens, ver todos o conteudo de todos os campos indexados de uma
determinada imagem e fazer download da prépria imagem. No ambito deste trabalho foi
necessario implementar alguns métodos adicionais aos web services disponibilizados. No
subcapitulo 3.5 serdo detalhados os métodos existentes, bem como os novos métodos
desenvolvidos.
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Figura 2.13: Arquitetura de alto-nivel do Dicoogle [7].

2.6. Monitorizacao de fluxos de trabalho em instituicoes médicas

Monitorizar os fluxos de trabalho de uma instituicio médica e extrair conhecimento a
partir da sua informacgio digital, ndo é uma tendéncia nova. Muitas vezes, os fabricantes de
sistemas PACS oferecem solugdes que permitem fazer grande parte das coisas mencionadas
antes. Contudo, na maioria dos casos, estas solu¢des sdo proprietarias. Isto significa que estas
solucdes oferecidas ndo sdo interoperaveis com os componentes de sistemas de outras
empresas.

Existe uma solucdo para analisar o desempenho de sistemas PACS, chamada PACSPulse
[23]. E uma ferramenta open-source que fornece uma interface de utilizador baseada em
paginas Web. Esta ferramenta permite aos utilizadores detetar os pontos de
congestionamento da rede do PACS. A principal métrica de desempenho usada por esta
ferramenta a taxa de transferéncia dos estudos, de e para cada componente do sistema PACS.
Esta métrica pode ser muito ttil para o administrador de rede pois permite-lhe saber quais
os dispositivos, ou ligacdes de rede, que estio sobrecarregados. E indiscutivelmente uma
ferramenta 1til no processo de gestdo e dimensionamento de uma rede PACS ja em ambiente
de producao.

Para recolher as métricas, o PACSPulse usa os Logs de utilizacdo dos componentes do
sistema PACS. Estes Logs sdo transferidos a cada duas horas, via FTP (File Transfer Protocol),
para um motor de parsing. Por fim, a informacdo processada fica disponivel para os
utilizadores consultarem na aplicagdo Web. O sistema PACSPulse ndo é um sistema tempo-
real, uma vez que recolhe e processa a informacio periodicamente. Este sistema apenas esta
disponivel para componentes do sistema PACS que gerem Logs de utilizagio. Para incorporar
novos formatos de Log no sistema, é necessario escrever um script PERL (Practical Extraction
and Report Language) para fazer parse da informacgao contida no Log.

Também existe um sistema grafico de Dashboards que tem como objetivo ajudar os
administradores dos departamentos de imagiologia nos processos de inteligéncia
empresarial (business intelligence) [24]. Este sistema também apresenta uma interface de
utilizador baseada em paginas Web. Ao contrario do sistema apresentado anteriormente, este
sistema fornece indicadores de desempenho mais ligados a inteligéncia empresarial (ex.
percentagem de pacientes que esperam mais que uma hora para que o exame termine, taxa
de repeticdo dos exames, qualidade das imagens médicas e assim por diante). Este sistema
obtém informacgio a partir de um componente que recebe informagio de protocolos do HL7
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(Health Level Seven), a partir de um arquivo DICOM que transmite e recebe mensagens
DICOM MPPS (Modality Performed Procedure Step), de um servidor RIS e de outras
ferramentas internas utilizadas naquela instituicao.

No artigo [25] é apresentado um sistema chamado “Imaging Exam Time Monitor”. Este
também é um sistema com interface Web que fornece aos utilizadores 5 métricas de
eficiéncia que sdo obtidas diretamente a partir dos campos presentes nas imagens DICOM.
Estas métricas sdo: a duragdo média dos exames, taxa de utilizacdo dos aparelhos médicos,
tempo entre-pacientes, intervalo de tempo inter-séries. O sistema é capaz de gerar relatérios
sobre cada uma das métricas e enviar notificacdes por e-mail ou SMS para alertar sobre a
inatividade de um aparelho por um determinado periodo de tempo. O artigo ndo especifica o
mecanismo de transmissdo que é usado para transmitir os ficheiros em formato DICOM do
sistema PACS para o analisador usado pelo Imaging Exam Time Monitor. Os dois principais
objetivos deste sistema sdo: demonstrar o valor da informacdo que estd acessivel no
cabecalho das imagens médicas em formato DICOM e propor um conjunto de métricas para
avaliacdo da produtividade ao nivel dos aparelhos de imagiologia [25].

Em [26] é apresentado um sistema capaz de analisar os campos das imagens DICOM
que estdo relacionadas com a dose de radiacdo utilizada no exame. Este sistema lida com
campos proprietarios nas imagens DICOM, usando uma base de dados que guarda as relacoes
entre os dispositivos PACS e os campos proprietarios usados por cada um. Se a dose de
radiacdo exceder um determinado limiar ou se existir um novo dispositivo PACS na rede que
ndo foi registado no sistema, é enviado um alerta para uma lista de e-mails, para telemédveis
por SMS e para os pagers internos dos responsaveis pelo sistema. Este sistema também
permite gerar relatérios parametrizaveis através de uma interface Web. O sistema analisa os
dados recolhidos periodicamente ndo sendo assim um sistema de tempo-real. Este sistema
pode ser uma ferramenta valiosa para assegurar a qualidade de servigo, relativamente as
doses de radiacdo aplicadas, num departamento de imagiologia.

Além dos sistemas apresentados anteriormente existem ainda outros sistemas que nos
permitem analisar redes de imagem médica a um nivel mais baixo. O DICOMetrix [27] é uma
ferramenta que permite obter algumas métricas relacionadas com o desempenho da rede de
imagens médicas. A Figura 2.14 apresenta a sua janela principal. Nesta aplicacdo temos
acesso a duas métricas: Imagens médicas Por Segundo (IPS) e taxa de transmissdo em KB/s
para um determinado computador na rede médica. Existe uma versdo servidor que permite
agregar no servidor a informacdo de todos os computadores que estdo a executar a aplicagao.

1 DICOMetrix™ - Networked Yersion -laptop

Current Short Range History

Network Card Settings

Broadcom NetXtreme Gigabit Ethernet

P a 100 Mb Full
ial 100 Mbps | verify | 24 hours

| ki
SPIES MARVIND

Figura 2.14: Janela principal do DICOMetrix [27].
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O DVTk DICOM Network Analyzer [28], o DICOM Detective [29] (Figura 2.15) e o
Wireshark com o plugin do protocolo DICOM [30] (Figura 2.16) sdo ferramentas que nos
permitem analisar os pacotes DICOM e associagoes DICOM que circulam na rede de imagens
médicas.

Dynamic Statistics and Text Dump (2009/11/29 11:23:51 -> 2009/11/29 11:26:54)
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Ex.: not 2002 and not 80 Text
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1Ps for
iMaximum Transmission Unit: 1500 Additional Filter Ex.: host 192.168.0.1 ¥ 7 '
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Interface: [3. ¥Devi S6-AAE2402A8
~Interface Info - -Statistics/Dumping Taget

Part{empty OK): |104
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Figura 2.15: Janela principal do DICOM Detective [29].

Estas ferramentas sdo boas para “chegar aos bytes” das mensagens DICOM, ou seja, ver
o conteudo exato das mensagens e até descobrir a origem de problemas de conectividade.
Ainda assim, elas ndo podem fazer muito para ajudar os profissionais da area a fazer uma
analise de alto-nivel sobre o que acontece na rede de imagens médicas.

Filter: |di(om ¥ Expression... Clear Apply

No. - | Time I Source | Destination I Protocol | Src | Dst | Info

45 15.267502 192.168. 192.168.222.129 DICOM 1550 104 A-ASSOCIATE regquest SCU --> SCP
46 15.269415 192.168. 192.168. DICOM 104 1550 A-ASSOCIATE accept SCU <-- SCP
49 15.485986 192.168. 192. DICOM 1550 104 P-DATA, C-ECHO-RQ
51 15.486850 192.168. 192. DICOM 104 1550  P-DATA, C-ECHO-RSP
55 15.704683 192.168. 192. DICOM 1550 104 A-RELEASE request
.168. 192. DICOM 104 1550 A-RELEASE response
DICOM 1553 104 A-ASSOCIATE reguest
DICOM 104 1553 A-AS ATE accept
DICOM 1553 104 P-DATA, C-STORE-RQ
DICOM 1553 104 P-DATA, RT Plan Storage (more fragments)
DICOM 1553 104 P-DATA, RT Plan Storage (more fragments)
DICOM 1553 104 P-DATA, RT Plan Storage (more fragments)
DICOM 1553 104 P-DATA, RT Plan Storage (more fragments)
DICOM 1553 104 P-DATA, RT Plan Storage (more fragments)

. 712700
106 13048
108 37.851629
121 37.852550
134 37.853069
146 37.853750
158 37.854285
171 37.854730

Frame 106 (277 bytes on wire, 277 bytes captured)

Ethernet II, Src: vmware_fe:96:h4 (00:0c:29:fe:96:b4), Dst: vmware_c0:00:08 (00:50:56:c0:00:08)
Internet Protocol, Src: 192.168.222.129 (192.168.222.129), Dst: 192.168.222.1 (192.168.222.1)
Transmission Control Protocol, Src Port: 104 (104), Dst Port: 1553 (1553), Seq: 1, Ack: 287, Len: 223
DICOM

PDU Type 0x2 (ASSOC Accept)

PDU Length: 217

PDU Detail: A-ASSOCIATE accept SCU <-- SCP

Application Context: DICOM Application Context Name (1.2.840.10008.3.1.1.1)

Presentation Context: ID 0x01l, Accept, Explicit vR Big Endian, RT Plan Storage

Presentation Context: ID 0x03, Accept, Explicit vR Little Endian, RT Plan Storage

user Info: Max PDU Length 16384, Implementation UID 1.2.276.0.7230010.3.0.3.5.3, version OFFIS_DCMTK_353

0F#HBE

0l

[

Figura 2.16: Wireshark a apresentar os pacotes DICOM [30].
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3 Conceptualizacao da plataforma

No capitulo anterior foi apresentado o panorama dos sistemas de informacado usados na
saude, detalhando a area da imagiologia médica que é o foco desta dissertacdo. Foram
apresentados os principais protocolos envolvidos e alguns sistemas usados para analisar a
atividade de departamentos de imagiologia em instituicdes médicas. Esses conceitos sdo
importantes para entender os objetivos e trabalho realizado nesta dissertacgao.

3.1. Os desafios

O principal desafio deste trabalho é permitir a extracdo de informacao relevante para a
prestacdo de servicos médicos num departamento de imagiologia. Para isso serdo usadas 3
fontes de informacgio distintas, o repositério de imagens médicas, o repositdrio de relatérios
de ecocardiogramas e o trafego DICOM na rede informatica. Para cada tipo de fonte, sera
utilizado um sensor especifico.

Um dos primeiros desafios surge a partir da localizacdo dessas mesmas fontes de
informacdo. A informag¢do que se pretende obter ndo estd localizada num ponto especifico
mas esta dispersa por varias maquinas da instituicao.

A diversidade de formatos entre as fontes e a falta de normalizacdo no caso dos
relatorios de ecocardiogramas vém acrescentar complexidade a integragdo da informacgio
num Unico sistema. As imagens médicas digitais, seguindo a norma DICOM, tém os seus meta
dados organizados em conjuntos de campos. Cada campo é identificado por uma tag. Deve ser
possivel relacionar a informagio obtida nas varias fontes. Para isso, devem ser escolhidos
modelos de informacdo para os outros sensores que deem aos utilizadores uma noc¢do de
uniformidade e conexdo entre a informagdo proveniente das varias fontes. Os utilizadores
ndo devem ter a percep¢io de que o sistema integra 3 fontes de informacao e ndo que estio a
utilizar 3 sistemas diferentes.

A quantidade de informacdo que se pode extrair a partir destes 3 tipos de fontes de
informacdo médica é enorme. Uma parte ja se pode obter a partir dos sistemas atuais usados
nas instituicdes e, por isso, embora seja um desafio interessante ao nivel técnico ndo é de
muita relevancia na pratica pois ndo traz nada de novo face ao que ja existe. Saber o que é
“informacido relevante”, para os profissionais de saide que trabalham diariamente com os
sistemas e tém a definir estratégias para optimizar o seu desempenho, exige contacto com a
sua realidade e ouvir as suas necessidades.

Devido a multiplicidade de estagdes de trabalho existentes hoje em dia em qualquer
instituicdo de sadde, é importante que a informacdo obtida pelo sistema desenvolvido possa
ser visualizada em qualquer computador dentro da instituicao. Por exemplo: na tentativa
didria de optimizacdo dos servicos ou numa reunido de planeamento do departamento, deve
ser possivel extrair informa¢do do sistema com um portatil ligado a rede interna da
instituicao.

3.2. Requisitos funcionais

Registo das mensagens DICOM na rede

O sistema deve ser capaz de registar as mensagens DICOM que sao transmitidas em
determinados pontos da rede da instituicio médica. O sensor de rede serd o tnico elemento a
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recolher e registar informacao. Nos restantes dois casos, essa informacao ja existe e tem sido
guardada durante os ultimos anos.

A informacido deve ser registada de forma estruturada para que seja possivel analisa-la
posteriormente.

Envio de relatérios de eventos anormais na rede

Dada a quantidade de informacdo DICOM que circula na rede das instituicdes, o
programa deve ser capaz de analisar essa informacdo, os comandos, as imagens médicas e
enviar relatdrios de eventos em que determinadas condigdes se verifiquem.

Os utilizadores deverao ter a possibilidade de definir e editar as condi¢des de teste de
eventos. Os relatdrios/alertas deverdo ser gerados pelo sistema em tempo real, isto é, o
sistema deve processar os dados obtidos a partir da rede logo apés o momento em que eles
sdo recolhidos. O processamento nio deve ser feito apenas periodicamente.

0 mecanismo de transmissao predefinido dos relatérios/alertas serd o email.

Pesquisa integrada entre todas as fontes

Os utilizadores do sistema devem conseguir pesquisar sobre a informacado das diversas
fontes de forma integrada. Deve existir uma interface inica que integre as pesquisas sobre as
3 fontes de informacdo. Além disto, nos casos em que for possivel, o utilizador deve ter a
possibilidade de relacionar os resultados obtidos a partir de uma fonte com os dados
disponiveis em outras fontes.

Por exemplo: Ao obter uma imagem médica como resultado de uma pesquisa, o
utilizador deve ser capaz de ver quando é que esta foi transferida através da rede e obter o
relatorio do exame, caso a imagem seja de um ecocardiograma.

Obtencgdo de indicadores de desempenho

Através do contacto com profissionais de saude, surgiram varios indicadores de
desempenho que serdo uteis para avaliar e decidir estratégias para melhorar a eficiéncia dos
servigos.

O sistema deve ser capaz de calcular e apresentar esses indicadores em tempo ttil aos
seus utilizadores.

Exportacgdo de dados

O sistema desenvolvido deve ser capaz de exportar dados relativos as pesquisas e
indicadores de desempenho em formatos compativeis com o Excel ou programas
semelhantes. Este requisito é importante pois permitira aos utilizadores fazerem analises que
ndo foram inicialmente planeadas.

3.3. Requisitos nao funcionais

De seguida serdo definidos alguns requisitos fundamentais que um sistema desta
natureza deve cumprir. No subcapitulo 3.4 serd apresentada a arquitetura geral do sistema
desenvolvido, que pretende cumprir os requisitos aqui apontados.

Arquitetura distribuida

Para extrair e processar informac¢do que se encontra dispersa pela instituicdo, a
arquitetura do sistema desenvolvido deve ser distribuida. Além disso, pode existir multipla
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instanciacdo de cada um dos sensores. Os repositérios podem estar distribuidos por varias
maquinas e pode existir mais que um ponto de captura de informacdo na rede.

Sistema multiplataforma

Todos os componentes do sistema devem ser independentes do sistema operativo
usado na maquina em que sdo instanciados. Devido a variedade de sistemas de informacgio
existentes em ambientes médicos, é importante que a solucdo desenvolvida ndo restrinja a
sua instancia¢do a uma plataforma ou sistema de ficheiros.

3.3.1. Seguranca

A informacdo médica apresenta um carater especialmente sensivel. Ao usar este tipo de
informacdo torna-se imperativo garantir a sua seguranca nos seus variados aspetos.

Confidencialidade nas comunicagoes

Num sistema distribuido ha a necessidade de usar a rede informatica para transmitir
informacdo e executar operacdoes remotamente. As comunicacdes devem ser confidenciais,
impedindo assim que um atacante consiga ter acesso a informacao que esta a ser transmitida.

Este requisito pode parecer incoerente, uma vez que uma das fontes de informacdo do
sistema apresentado é informacdo que circula na rede da instituicido. No entanto, este
requisito passa a fazer sentido se tivermos em conta que o sistema distribuido pode ser mais
abrangente do que o sistema PACS. Isto é, as comunica¢des do PACS, ndo confidenciais,
podem ser facilmente circunscritas a uma sec¢ido da rede da institui¢do. Ja ao nivel do sistema
apresentado nesta dissertacdo, ndo deve ser imposta nenhuma restricio quando a sua
abrangéncia ao nivel da rede.

Autenticag¢do dos componentes e utilizadores

Dado que o sistema distribuido vai ter varios componentes (sensores e agregador), é
necessario que cada um dos componentes e utilizadores do sistema sejam autenticados. Isto
evitara que um atacante consiga usar o sistema para obter informacdes privilegiadas as quais
ndo deveria ter acesso.

Anonimizagdo dos identificadores

Para analisar os fluxos de trabalho de uma instituicio médica e extrair informagio que
ajude no planeamento e tomada de decisbes ndo relacionadas com casos de pacientes
especificos, ndo é necessario visualizar os identificadores dos pacientes e exames.

A anonimizac¢do de dados clinicos é uma area complexa, que tem sido tema de varias
discussdes no meio cientifico. O artigo [31] apresenta uma técnica que permitiu reconhecer
um numero consideravel de pacientes (27,6%) usando uma técnica de reconstru¢do 3D de
imagens a partir de exames CT (Computed Tomography), disponivel em algumas aplicacdes
médicas de visualizacdo. Apds as reconstrugdes 3D, usaram as imagens reconstruidas e fotos
reais dos pacientes na aplicacdo Picasa da Google e conseguiram relacionar uma quantidade
consideravel de imagens reconstruidas com os pacientes reais. O Picasa é uma aplicagido
gratuita e permite fazer reconhecimento facial em fotos.

0 exemplo anterior demonstra bem o cuidado que se deve ter ao lidar com informacao
médica. Contudo, este trabalho ndo procura apresentar solucdes para problemas da
complexidade daquele que foi apresentado. Para o caso especifico apresentado, os
utilizadores podem escolher ndo usar as imagens propriamente ditas e apenas usar a meta
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informacdo das imagens, impedindo assim qualquer tipo de identificacdo do paciente através
dos pixéis das imagens.

Os principais campos de meta informacdo que podem identificar um paciente ou um
exame sdo: o nome do paciente, o ID do paciente e o accession number que identifica os
procedimentos médicos. O mecanismo de anonimizagdo usado deve ser capaz de manter a
relacdo entre dados do mesmo paciente sem permitir relacionar os dados com o paciente
real. Alguns dos estudos que se pretendem realizar podem exigir que seja possivel relacionar
informacdes relativas a um mesmo paciente ou exame.

34. Arquitetura geral do sistema

A arquitetura do sistema concebido procura cumprir todos os requisitos apontados até
aqui. A Figura 3.1 apresenta o diagrama de arquitetura de alto nivel. O sistema desenvolvido
tem uma arquitetura orientada a servicos (SOA). Os varios sensores disponibilizardo as suas
funcionalidades através de servigos. Os servicos disponibilizados pelos sensores serido
orquestrados por uma aplicacdo Web chamada “Medical Analysis Web”. Esta aplicacdo ira
interagir simultaneamente com os varios servigos e com os utilizadores.

Usar uma arquitetura orientada a servicos torna possivel a reutilizacio dos sensores
noutros sistemas. Também permite que a instanciagdo do sistema seja flexivel, isto é, podem
ndo ser utilizados todos os tipos de sensores ou podem haver multiplas instancias de cada um
dos sensores.

Os varios sensores irdo ter a informag¢do armazenada localmente ao invés de a enviar
para um ponto centralizado. A principal desvantagem de utilizar esta abordagem prende-se
com o facto de ser necessario aceder aos sensores pela rede, cada vez que se pretende obter
informacao sobre uma das fontes. O processo de apresentacdo da informacdo vai ser sempre
mais lento e o sistema sera sensivel a possiveis falhas na rede da instituicao.

Medical Analysis Web

Network Sensor
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Sensor

Figura 3.1: Arquitetura de alto nivel do sistema.

Contudo, as vantagens de usar esta abordagem sdo mais significativas e importantes.
Enviar os dados recolhidos para um ponto centralizado iria aumentar a complexidade da
solucdo, uma vez que no caso dos repositdrios de imagens e relatérios médicos isso iria criar
redundancia de informacgdo. Os repositérios de imagens médicas originais continuariam a
existir paralelamente. Além disso, cada atualizacdo dos repositdrios ou recolha de informacao
do protocolo de rede DICOM, iria necessitar de usar a rede da instituicdo para atualizar o
repositdrio centralizado. Isto poderia provocar um congestionamento na rede da instituicdo e
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iria contra a filosofia do SOA. Um servigo deve ser auténomo e deve fazer sentido existir
independentemente do sistema onde se utiliza. Com a informacdo guardada localmente em
cada um dos sensores, estes podem até ser utilizados por varios sistemas diferentes em
simultaneo.

Uma vantagem clara de usar uma aplicacdo Web para orquestrar os servigos e agregar
a informacdo é que os utilizadores ndo precisam de instalar uma aplicagdo especifica nas
varias estacdes de trabalho que usam para interagirem com o sistema. Qualquer Web browser
recente serd capaz de interagir com o sistema desenvolvido. Além disso, dependendo das
restricdes impostas pelo administrador de rede da instituicdo, serd possivel aceder a
plataforma a partir de qualquer ponto da rede ou até mesmo fora da instituicao.

Conforme referido anteriormente, o sensor de imagens médicas usado sera o Dicoogle,
cuja arquitetura de alto nivel ja foi apresentada. A arquitetura dos restantes componentes do
sistema sera apresentada com maior detalhe nos capitulos correspondentes.

3.4.1. Seguranca das comunicacoes

Uma das prioridades deste sistema distribuido é ter um nivel de seguranca adequado a
importancia dos dados que utiliza.

Para trazer confidencialidade as comunicacdes com os sensores, os web services
disponibilizados usam HTTPS. O SSL pode garantir a autenticidade dos sensores através dos
seus certificados. Para isso deve ser gerado um certificado diferente para cada um dos
sensores. Num ambiente real, o servidor Web também devera usar HTTPS.

Quanto a autenticacdo dos clientes dos web services, o método escolhido foi o HTTP
Basic Authentication [32]. Uma vez que o canal de comunicacdo é seguro, ndo existe risco das
credenciais de acesso serem interceptadas por atacantes [33].

Os utilizadores do Medical Analysis Web sao autenticados por um nome de utilizador e
uma password. Os utilizadores poderdo pertencer a um de 2 grupos: os utilizadores normais
e os administradores. As contas dos novos utilizadores terdo que ser ativadas por um dos
administradores. S6 apds a ativacdo é que os utilizadores podem fazer login no site.

3.4.2. Anonimizacio de dados clinicos

Tal como foi apresentado no subcapitulo dos requisitos, é necessario garantir que os
pacientes ndo podem ser identificados no processo de utilizacdo deste sistema de analise dos
fluxos de trabalho. Todos os sensores lidam com informacdo capaz de identificar os pacientes.

Os campos a anonimizar serdo o nome do paciente, o ID do paciente e o accession
number do procedimento clinico. Para manter a relagio entre informacdes de um mesmo
paciente e de um mesmo exame, foi adotada uma estratégia de pseudo-anonimizacio. Esta
estratégia consiste na substituicio dos nomes e IDs por outros nomes e IDs, que nio
correspondem aos reais. Durante o processo de recolha de informacgio, é mantida a relagio
entre o nome ou ID real e o nome ou ID ficticio. Assim, 0 mesmo nome ou ID na realidade sera
sempre traduzido no mesmo nome ou ID ficticio.

Apés o processo de recolha de dados, pode-se descartar essa informacdo que permite
relacionar com os dados reais e assim impossibilitar a relagdo direta com os pacientes reais.
Este processo de pseudo-anonimizacio é feito partilhando uma biblioteca JAVA chamada
“AnonymousPatientData” entre os varios sensores. Esta biblioteca contém uma tabela que faz
a relacdo entre os campos identificadores os campos pseudo-anonimizados. Esta tabela é
guardada e cifrada numa base de dados persistente.
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No entanto, para que fosse possivel relacionar informacdo proveniente dos varios
sensores, foi necessario ir além de uma pseudo-anonimizacdo local. A anonimizacdo feita
entre os varios sensores deve ser coerente de forma a que, por exemplo, as imagens médicas
de um exame e o seu respetivo relatério possam ser relacionadas.

Dada esta necessidade, foi desenvolvido um método de anonimizacdo que exige a
escolha de um sensor Master, que ird anonimizar os dados localmente e os restantes sensores
(Slaves) irdo usar um servico de anonimizagdo prestado pelo Master (Figura 3.2).

Master
Sensor

Slave Sensor 1 Slave Sensor 2

Figura 3.2: Arquitetura de anonimizacao.

O administrador que instanciar o sistema, deve decidir qual é o Master de
anonimizacdo e configurar todos os outros sensores para anonimizarem a informacgio
remotamente. Dependendo da configuracdo definida, um sensor pode anonimizar a
informacao local ou remotamente.

A Figura 3.3 apresenta um exemplo de configuracdo de anonimizacdo remota. No caso
apresentado, o sensor de rede foi configurado para anonimizar a informagdo remotamente e
além disso, usar autenticacdo para aceder aos Web services do Master. O Master esta a correr
na maquina com o IP 192.168.2.6, na porta 9999 e exige autenticagio.

Preferences

[ Analyzer I Advanced T Alerts I WebServices ]

(/] Show Log on Console
[_] store Log on File

Store Capture Binaries
@ Anonymize Information

@ Remote Anonymization

Remote URI: https://192.168.2.6:9999/
Remote Username: admin
Remote Password: srrrrersasEELALLLLS

Leave this fields empty if the remote anonymization has no authentication.

| Save Settings | | Cancel |

Figura 3.3: Preferéncias de Anonimizacio do sensor de rede.

Servigco de anonimizagdo

O servigo de anonimizag¢do é comum entre o sensor de rede e o sensor de relatérios de
ecocardiogramas. A Tabela 3.1 apresenta os métodos disponibilizados pelo servico de
anonimizacdo. Os dados de entrada e de saida dos métodos sdos texto simples (MIME
“text/plain”).
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Tabela 3.1: Métodos do web service de anonimizacio.

p Dados de | Método .
Método entrada HTTP Descrigdo
. Guarda as correspondéncias
/Anonymize/save ) GET usadas recentemente
Nome Retorna o pseudénimo do
/Anonymize/getName real do POST pst
paciente nome do paciente
/Anonymize/getPatientID ID r.eal do POST Retor:nal o ID do paciente
paciente anonimizado
Accession .
/Anonymize/getAccessionNumber | Number POST Retor:nal 0 Accession Number
do exame anonimizado

3.5. Adaptacoes ao Dicoogle

0 Dicoogle foi apresentado no subcapitulo 2.5 porque cumpre os requisitos necessarios
para ser utilizado como sensor de imagens médicas. Neste subcapitulo serdo apresentados os
web services que o Dicoogle disponibilizava e os novos servigos que tiveram que ser
desenvolvidos (numa base open-source) para que este fosse integrado no sistema
desenvolvido.

A Tabela 3.2 apresenta os web services que ja existiam no Dicoogle. Todos os web
services disponibilizados pelo Dicoogle devolvem informagcdo em formato XML (MIME
“application/xml”).

Tabela 3.2: Web services previamente existentes no Dicoogle.

Método Dados de entrada | Método HTTP Descrigcdo
Executa uma pesquisa sobre o
/dim?q={query} | Query de pesquisa GET repositério e obtém a lista de
resultados.
/file?uid={uid} UIP. da imagem GET Perrrpte fazer ,o_download de
meédica uma imagem médica

UID da imagem GET Obtém todas as tags indexadas

DA
/dump?uid={uid} médica para uma imagem médica.

Todos os servicos da tabela anterior sdo utilizados pelo sistema desenvolvido. Contudo,
estes servicos ndo eram suficientes para cumprir todos os requisitos do sistema,
relativamente ao sensor de imagens médicas.

A Figura 3.4 apresenta a estrutura XML da lista de resultados retornados pelo servico
de pesquisa do Dicoogle. No exemplo da figura sdo retornadas duas imagens que satisfazem
os critérios de pesquisa.
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<DIM>
<Patient name= id= >
<Study date= id= >
<Serie modality= id= >
<Image path= uid= />
</Serie>
<Serie modality= id= >
<Image path= uid= />
</Serie>
</Study>
</Patient>
</DIM>

Figura 3.4: Exemplo de uma lista com dois resultados em resposta a uma pesquisa no Dicoogle.

A Tabela 3.3 descreve os novos servicos do Dicoogle que foram desenvolvidos no
ambito deste trabalho. Os novos servicos desenvolvidos para o Dicoogle foram enviados
como contributo e estdo acessiveis a todos os programadores que trabalham no
desenvolvimento da aplicagdo. Assim, poderio ser incluidos nas préximas versdes oficiais.

Tabela 3.3: Servicos desenvolvidos no Dicoogle para o sistema desenvolvido.

p Pardmetros de | Método .
Método entrada HTTP Descrigdo
Obtém a lista de todas as tags
/tags - GET DICOM
/image?uid={uid}&height UID da imagem Gera uma imagem JPEG a
={height} € altura GET artir de uma imagem médica
—uiels pretendida p &
Nome do Enumera todos os valores que
/enumField?field={field} | campo e tipo ) q
GET um determinado campo tem
&type={type} do campo g
; em todo o repositorio
(string ou float)
Que de Conta o numero de resultados
/countResuls?q={query} v GET obtidos como resposta a uma
pesquisa .
determinada query
Usado para fazer  pré-
/examTime?action={actio | Acdo de pré- GET processamento  relativo a
n} processamento dura¢do e nimero de imagens
dos exames
3.5.1. Servico de pré-processamento

Alguns dos indicadores e métricas que se pretendem obter com este trabalho exigem
um grande tempo de processamento (cerca de 42 minutos com a maquina descrita no
subcapitulo 7.2) pois envolvem todos os dados indexados neste sensor de imagens médicas.

O servico de pré-processamento, referido na ultima linha da Tabela 3.3, serve para
analisar todo o repositério indexado de forma a extrair para cada exame indexado, o seu
tempo total de duracdo e o numero de imagens médicas digitais extraidas. Os resultados sdo
armazenados num ficheiro CSV que serd utilizado mais tarde para extrair as meétricas
pretendidas. A razdo de criar este servigo de pré-processamento prende-se com o facto de
ndo ser possivel fazer este processamento em relativamente pouco tempo.
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No capitulo de apresentacdo dos resultados iremos ver alguns dos resultados obtidos,
dependentes da utilizacdo deste servigco. Usando este recurso, é possivel executar algumas
acodes sobre o sensor:

getState: retorna o estado atual do servico. O estado pode ser: EMPTY,
RUNNING ou READY.

startCalc: esta acdo cria uma thread de processamento que vai produzir o
ficheiro CSV com os resultados.

stopCalc: interrompe a thread de processamento.
percentage: retorna a percentagem de conclusido do processamento.

download: permite fazer o download do ficheiro CSV, caso o processamento ja
tenha sido concluido.
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4 Sensor de rede

Conforme foi apresentado no capitulo 2, a norma DICOM é a norma mais importante na
area da imagiologia médica. O seu protocolo de rede possibilita que varias aplicagdes e
dispositivos do PACS comuniquem entre si, mesmo sendo desenvolvidos por empresas
diferentes. Embora existam componentes do sistema PACS que possam usar protocolos
proprietarios para comunicar entre si, a grande maioria usa a norma DICOM.

Ter um sensor de rede, que analise e registe os fluxos de informacdo na rede da
instituicdo, permite que os varios eventos sejam registados e seja extraida informacgio
relevante, contida nos pacotes transferidos. O facto de ter um analisador de rede permite que
o sistema tenha acesso de forma transparente e interoperavel, aos dados que sdo guardados,
em sistemas de informacao proprietarios. Para além disso, alguma da informacgao transferida
ndo é registada, nem mesmo nesses sistemas proprietarios e pode ser registada pelo sensor
de rede. A informacgio extraida, quando combinada com outras fontes de informacao, pode
tornar-se muito util para analisar os fluxos de trabalho de um departamento de imagiologia e
ajudar a promover uma melhoria continua dos servigos prestados e uma otimizacdo dos
recursos.

4.1. Componentes usados

O sensor de rede foi desenvolvido de raiz usando a linguagem de programacio Java. A
Figura 4.1 apresenta os principais componentes de software usados pelo sensor de rede.

Para capturar os pacotes que circulam nas rede foi utilizada a biblioteca Jpcap [34]. A
captura é feita em modo promiscuo, isto é, todos os pacotes que chegam a interface de rede
sdo enviados para o sensor, mesmo que a origem e o destino ndo sejam a maquina em que o
sensor estd a ser executado. Todos os pacotes TCP capturados sdo testados de forma a
verificar se sdo pacotes DICOM ou ndo. Sempre que um pacote DICOM é detetado, os seus
conteddos sdo extraidos, segundo as estruturas definidas no DICOM Upper Layer Protocol
(PDUs), usando classes desenvolvidas para o efeito (Figura 4.3). Depois de descodificar os
PDUs, a aplicagdo passa a analisar a informagdo do protocolo ao nivel dos servigos (DICOM
Message Service Elements), usando para o efeito algumas funcionalidades da biblioteca
DCM4CHE?2 [35].

[ Network Sensor for Medical Imaging Workflows ]

Java Virtual Machine

Figura 4.1: Principais componentes do sensor de rede.

Para guardar a informacgao extraida pelo sensor, pode ser utilizada uma base de dados
SQLite através da biblioteca sqlite4java [36] ou uma base de dados MySQL [37]. O objetivo ao
dar a possibilidade de serem utilizados dois motores de bases de dados diferentes (ndo em
simultaneo) é dar ao maior flexibilidade ao utilizador na instanciacdo do sensor de rede. Isto
é, usando o motor de SQLite facilita-se a instanciacdo do sensor pois nio é preciso ter uma
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instalagdo de um motor de base de dados MySQL no sistema, ndo tendo assim qualquer
dependéncia externa. Por outro lado, a solugdo usando MySQL o sensor tera notoriamente
maior desempenho do que usando SQLite, para ser usado em ambientes de producao com
elevados niveis de utilizacdo [38,39]. O anexo 10.1 contém o modelo fisico da base de dados
do sensor de rede.

Dada a arquitetura do sensor, substituir o motor de base de dados ndo é uma tarefa
ardua pois todas as queries a base de dados estdo centralizadas numa tnica classe. Esta classe
implementa todos os métodos de acesso a base de dados por parte de todas as restantes
classes da aplicacdo. Assim, para utilizar outro motor de base de dados, é apenas necessario
desenvolver uma nova implementacido da mesma interface.

O Jersey é uma implementacdo da API JAX-RS para usar e implementar web services
RESTful [40]. O Grizzly [41] é um pequeno servidor Web que executa os web services criados
pelo Jersey. Os web services fornecidos por estes dois componentes sio a principal interface
de comunicacdo com o exterior, isto é, através deles as aplicacdes podem aceder a informagao
obtida através da rede.

A biblioteca AnonymousPatientData, que foi falada no subcapitulo 3.4.2, é uma
biblioteca que permite substituir IDs e nomes por pseudénimos a partir de uma lista interna
nomes. Caso o nome esteja a ser traduzido pela primeira vez, a selecio do novo nome a
utilizar na substituicdo é aleatéria, caso um nome ja tenha sido traduzido anteriormente, a
tradugdo é repetida para preservar a relagcdo entre os nomes originais.

4.2. Reconstrucao dos fluxos TCP

Conforme foi referido anteriormente, o protocolo de rede DICOM funciona sobre TCP. O
protocolo TCP permite que as aplicagdes se abstraiam da forma como os dados sdo divididos
em sucessivos pacotes e apenas se limitem a ler e a escrever bytes, de e para o canal de
comunicacao.

Como foi dito em 2.2.4, o TCP garante a ordena¢do dos pacotes na recep¢do e a
retransmissdo no caso de haverem pacotes perdidos. As aplicacdes que usam TCP nio tém
portanto que implementar mecanismos de ordenac¢do dos dados recebidos nem de espera por
pacotes perdidos que irdo entretanto ser retransmitidos. Este mecanismo de gestio de fluxos
implementado pelo TCP permite que os programadores se abstraiam de tudo isso durante o
desenvolvimento das suas aplicagdes.

Ao nivel da camada de rede do modelo TCP/IP, o IP é o protocolo responsavel pelo
enderecamento e encaminhamento dos pacotes. Cada tipo de link layer (segunda camada do
modelo TCP/IP) tem normalmente um MTU (Maximum Transmission Unit) associado. Caso
um pacote IP seja maior que 0 MTU da rede, esse pacote ira ser fragmentado, ou seja, dividido
em varios pacotes de forma a poder ser transmitido naquela rede. Nas redes Ethernet
habituais, o MTU é de 1500 bytes. No entanto, noutros tipos de rede, ou em redes Ethernet
com outros protocolos de encapsulamento antes do IP (exemplo: PPPoE), o MTU tende a ter
um valor mais baixo. Por isso, um pacote grande que seja transmitido através de varios tipos
de redes pode vir a ser fragmentado.

Ao capturar pacotes diretamente nas interfaces de rede, ndo ha intermediagio da stack
TCP/IP, o que se obtém sdo pacotes com todos os bytes, sem qualquer pré-processamento. Os
pacotes capturados podem estar fragmentados e, em grande parte dos casos, desordenados.
O RFC 815 descreve um algoritmo de reagrupamento dos pacotes IP fragmentados [42].

Mesmo em redes bem dimensionadas é muito provavel ocorrerem perdas e
retransmissdes de pacotes TCP. Isto acontece devido aos mecanismos de controlo de fluxo do
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TCP, Slow Start e Congestion Avoidance [43], que tentam manter a transmissdo de dados
préxima da largura de banda total disponivel, sem provocar congestionamento na rede.

Dado que o protocolo de rede DICOM funciona sobre o TCP, foi necessario desenvolver
uma solugdo para reconstruir os fluxos TCP, isto é, desfragmentar/reagrupar os pacotes,
reordend-los e esperar por retransmissoes, caso existam falhas.

Na Figura 4.2 podemos ver as duas classes responsaveis por reconstruir os fluxos da
sessdo TCP. Existe uma instancia da classe BuildTCPSession por cada fluxo de dados TCP, isto
é, duas instancias por cada sessdo TCP ativa, uma para cada um dos sentidos. Sempre que um
pacote de um fluxo é recebido, é enviado para esta classe (método addPacket) que coloca o
pacote numa fila ordenada segundo o Sequence Number do pacote (usando a classe
TCPPacketComparator). Por fim, através do método getNextPacket, é possivel obter os
pacotes reconstruidos e ordenados.

BuildTCPSession TCPPacketComparator
Uses . Uses .
Core | 77T “| +addPacket(topPacket) “| +compare(pki, pk2)
+ getNextPacdket ()

Figura 4.2: Classes do package TCP.

4.3. Arquitetura
A arquitetura do sensor de rede esta dividida em 7 packages:

* Core: Contém a classe principal, as classes que guardam e gerem as defini¢des
da aplicacdo e outras classes que sdo responsaveis por usar uma interface de
rede para capturar pacotes TCP. Esta captura é feita através de threads,
permitindo assim que a aplicacdo possa capturar em multiplas interfaces de
rede em simultaneo.

* DICOM: Contém as classes responsaveis por fazer descodificar os pacotes TCP
e verificar se sdo ou ndo pacotes DICOM. Também contém classes para extrair
toda a informacdo relevante dos comandos DIMSE e dos objetos DICOM
dentro desses comandos. Este package divide-se em varios sub-packages: UL,
UL.Items, DIMSE e ProcessObjects.

* Database: Contém uma classe abstrata (DBManager) que contém a interface
das classes de acesso a base de dados e implementa os métodos comuns a
todas essas classes que ndo dependem diretamente do motor de base de
dados. Também contém as implementacdes para SQLite e MySQL.

* GUI (Graphical User Interface): O sensor tem uma interface grafica simples
que permite aos utilizadores gerir as configuracdes, iniciar e parar as
capturas. Enquanto o sensor estd a ser executado ndo é necessario ter
nenhuma janela visivel na area de trabalho pois existe uma classe que cria um
icone na bandeja do sistema (system tray), permitindo esconder todas as
janelas e ainda assim recuperar o controlo da aplicacdo através da interface
grafica do sistema.

* Security: Este package inclui os componentes que vao implementar os
mecanismos de seguranca da aplicacido. Neste package estd uma classe que
verifica as credenciais de autenticacdo HTTP Basic Authentication dos web
services, outra classe para anonimizag¢do da informacgao (local ou remota) e os
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ficheiros KeyStore e TrustStore, criados pelo keytool [44], que gerem os
certificados usados e verificados pelo SSL.

* TCP: Contém as classes usadas para reconstruir as sessdoes TCP e transformar
os bytes recebidos num fluxo de bytes continuo, conforme foi referido no
subcapitulo 4.2.

* WebServices: Neste package estdo as classes que implementam os métodos
dos web services REST que o sensor fornece. Os métodos implementados serdo
detalhados no subcapitulo 4.6.

Para fazer parse dos pacotes a baixo nivel, segundo o protocolo DICOM UL, foram
implementadas varias classes, uma para cada tipo diferente de PDU, além de classes abstratas
que lidam com as partes que sdo semelhantes entre os varios PDUs. A Figura 4.3 apresenta
um diagrama com as classes envolvidas na descodificacdo de PDUs.

PDU
+parseDICOM_PDU(packet) P_Data_TF
+getLength() Q
+ setLength(ength) getPDVList()
+getType()
+ setType(lype)
[ |
Associate Associate_End
getApplicationContext() getResult()
getProtocolVersion() getSource()
getCalledAET() getReason()
getCallngAET() getResultText()
getPresContextList() getSource Text()
parseAssociationltems(data) getReasonText()
[ |
A _Associate_RQ || A_Associate_ AC
A_Abort A _Associate_RJ || A _Release_RQ A _Release_RP
getResultText() getResultText() getResultText() getResultText()
getSource Text() getSource Text() getSourceText() getSource Text()
getReasonText() getReasonText() getReasonText() getReasonText()

Figura 4.3: Diagrama de Classes (package DICOM.UL).

Conforme foi dito no capitulo de apresentacdo da norma DICOM (subcapitulo 2.2), o
protocolo de rede DICOM ndo obriga a que seja usada sempre a porta 104. Logo, ndo é
possivel usar um filtro de pacotes por porta e tém que ser analisados todos os pacotes TCP
capturados. Para detectar pacotes DICOM é necessario comecgar por verificar o valor do
primeiro byte dos dados contidos no pacote TCP. Se este byte tiver um valor entre 0x01 e
0x07 pode ser um PDU DICOM, entao os dados do pacote sdo enviados para o construtor da
classe correspondente (uma das 7 classes da Figura 4.3 que ndo sao estendidas). Essas
classes comecam a fazer parse dos pacotes byte a byte e verificam se eles tém a estrutura
definida na norma, caso ndo tenham, as classes lancam uma excecdo descartando a
possibilidade de se tratarem de pacotes DICOM.

Quando o processo de analise do protocolo DICOM UL termina, a aplicacio ji sabe de
que tipo sdo os PDUs capturados na rede. Sempre que o PDU é um P-Data-TF, a aplicagido
precisa de analisar também o contetido do objeto DICOM que este contém. Este objeto pode
ser um comando (DIMSE) ou pode conter a informagio que se pretende transferir entre AEs.
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Existem varias classes que cooperam para realizar esta tarefa de analise do contetido dos
objetos DICOM (Figura 4.4). O sensor desenvolvido consegue lidar com multiplas associacdes
em simultaneo.

A classe ParseDICOMObject recebe os PDUs e tem como principal fun¢do gerir a lista de
associagdes ativas (Figura 4.4). Além disso, quando se pretende pseudo-anonimizar a
informacao, esta classe usa métodos da classe de pseudo-anonimizacdo do package “Security”
para substituir os campos de identificagdo do paciente e do exame. Se o PDU é um P-Data-TF,
esta classe usa a classe DicomInputStream da biblioteca DCM4CHE2 para ler o objeto DICOM
encapsulado no PDU e enviad-lo para a instancia da classe Association correspondente. Uma
associagcdo DICOM ¢é identificada da mesma forma que uma sessdo TCP, ou seja, através dos
seguintes valores: IP de origem, porta de origem, IP de destino e porta de destino. Para
identificar facilmente a associacdo DICOM ¢é utilizada a classe AssociationKey.

A anexo 10.2 apresenta mais alguns detalhes do processo de captura e descodificacdo
de pacotes. A implementacao do sensor de rede desenvolvida processa os comandos C-ECHO,
C-FIND, C-STORE, C-MOVE e C-GET. Estes comandos permitem extrair as métricas
identificadas como requisitos do sistema. Todos os outros comandos nao sio, por enquanto,
processados e por isso sdo ignorados quando capturados a partir da rede.

TLVDictionary UID2Name

+getTagNametagValue) + SOPClassName(UID)
+ TransferSyntaxName (UID)

ParseDICOMObject Utils
Security | _Uses_ | +parseDICOM(pdu, packet) | __| Uses  _| +unsignedByteTolnt(byte b)
h +anonimize(DICOMODbj) “| +getTagValue(element)
+isBinaryFields(vr)
e + byteArayToLong(b, offset)
Q2 - =%
e e -
/,_', .- -
AssociationKey Association .
| __Uses ___.] DICOM.ProcessObjects
+ AssociationKey(addr1, addr2) +getCalledAET()
+ equalks(obj) +getCalingAET()
+hashCode() + getIDAssoctiation()
+ getPresContextITist() Uses
+ parse DICOMObjct(command, F=--=-----2 Database

DICOMODbj, dest src)

Figura 4.4: Diagrama de Classes (package DICOM).

A interface grafica do sensor (Figura 4.5) permite-nos editar configuracdes, iniciar ou
parar capturas em interfaces de rede, iniciar e parar o servidor Web e descodificar ficheiros
binarios com o contetido de pacotes DICOM. Através da Figura 4.5 podemos ainda ver que
existiam 7 associagcdes DICOM ativas no momento e era feita apenas uma captura (apenas
uma interface de rede usada).

A interface grafica ndo permite fazer pesquisas ou extrair indicadores estatisticos, uma
vez que isso é feito a partir dos web services, que serdo detalhados no subcapitulo 4.6.
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File Edit Help J Analyzer | Advanced | Alerts | webservices |

{ M | Network Capture J Captures: 1 Storing AETitle:  DICOM_ANALYZERO1

DICOM Associations: 7 Store Files Path: ~ DICOM_Files/

Change Store Path
L . Stop WebServices J

(V] Store CFind Response 10D
[ Store CStore Images
{ 4 Decode From File ‘ (] Use MySQL Database

i Decode From Folder
|

Save Settings Cancel

Figura 4.5: Janelas principal (a esquerda) e de preferéncias (a direita) do sensor de rede.

4.4. Redes de switches

Hoje em dia, as redes de computadores utilizam essencialmente switches em vez de
hubs, para fazer a interligacdo entre computadores e outros dispositivos na rede. Os switches
aumentam o desempenho da rede, eliminam a colisdo de pacotes e trazem alguma seguranca
as comunicac¢des, uma vez que 0s pacotes unicast ndo sio enviados para todos os nés da rede
mas apenas para a porta que leva ao nd de destino. Apesar disto, a seguranga de um canal de
comunicacdo nunca deve depender do uso de switches na rede, dado que existem algumas
formas de contornar esta barreira.

Este encaminhamento ao nivel da camada de rede é feito usando uma tabela com todos
os enderecos MAC (Media Access Control) conhecidos e a respetiva porta de encaminhamento.
Quando um pacote chega ao switch, este 1é o endereco MAC de destino (que identifica o n6 de
destino) e, se estiver na tabela, envia apenas pela porta correspondente. Se nao conhecer o
endereco, entdo envia o pacote por todas as suas portas. E preciso ter em conta que o que
pretendemos, com o sensor de rede, capturar pacotes da rede e este mecanismo dos switches
traz algumas dificuldades, apesar de ter um impacto muito positivo no desempenho das redes
de comunicagdes.

Existem essencialmente duas formas de contornar esta situacdo. A primeira consiste
em colocar o sensor a executar na maquina que executa o servidor de armazenamento
DICOM, isto é, Sistema de Arquivo PACS. Esta maquina ira intermediar quase todas as
comunicacdes DICOM. A segunda alternativa é colocar o sensor a executar em outra maquina
ligada ao mesmo switch e usar uma técnica chamada “port mirroring” [45] para enviar uma
copia de todo o trafego da porta do servidor de armazenamento para a porta do sensor de
rede. Alguns fabricantes tém nomes proprios para esta técnica: a Cisco chama-a “Switched
Port Analyzer” (SPAN) e a 3Com “Roving Analysis Port” (RAP). Obviamente, esta segunda
alternativa exige que se tenha acesso a configuracdo do switch. Devemos ainda ter em conta
que o uso desta técnica pode ter um impacto negativo no desempenho do switch. Atualmente,
dependendo da arquitetura e configuragdo usada pelo switch, esse impacto pode ser muito
reduzido [45].

4.5. Alertas e extracao de imagens transmitidas

Para fornecer alertas e permitir efetuar copias de seguranca das imagens transmitidas,
foi criada uma interface chamada IProcessDICOMObject que tem diversos métodos usados
para processar cada um dos objetos DICOM capturados (Figura 4.6). Foram desenvolvidas
duas implementacdes desta interface, a classe DICOMObject2File e DICOMObjectAlert. A
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primeira permite guardar objetos DICOM, normalmente imagens, em ficheiros .dcm com a
estrutura definida na norma. Esta funcionalidade pode ser 1til para fazer backups de imagens
médicas usadas recentemente, sem alterar nada no sistema PACS.

A segunda implementagdo da interface IProcessDICOMObject, usa a classe
CoreConditions para obter uma lista de condi¢des definidas através dos web services e, caso
alguma das condi¢des se verifique, é despoletado um alerta para um email definido nas
configuracdes da aplicacgio.

IProcessDICOMObject AlertRule

processCStore (AffectedSOPClassUID, AffectedSOPInstanceUID, object)
processCFindIOD(AffectedSOPClassUID, cfindIOD)
processCFindResponselOD(AffectedSOPClassUID, status, cfindIOD)
processCGetlOD(AffectedSOPClassUID, cfindlOD)
processCMovelOD(AffectedSOPClassUID, cfindlOD)

~

m

CoreConditions

implements
implements

-loadConditions()

+ saveConditions()

DICOMODbi — " uses +addConditions(listConditions)
ject2File DICOMODbijectAlert | ___"7___s| +getConditionsList()

+ deleteCondition (id)

IAlertChannel ) MailChannel
implements

+triggerAlert(CalledAET, ..., object)

Figura 4.6: Diagrama de classes do package DICOM.ProcessObjects.

As regras para despoletar alertas podem ser visualizadas, adicionadas e removidas
através dos web services, usando os métodos que serdo apresentados no subcapitulo seguinte
(4.6.1). A Figura 4.7 apresenta um exemplo de uma regra de alerta que pode ser adicionada a
lista do servico. Uma regra estd obrigatoriamente associada com um tinico comando DICOM:
C-STORE, C-FIND, C-GET ou C-MOVE e pode ter uma lista de condi¢des. Cada condicdo da lista
estd associada com uma tag DICOM e deve ter uma das seguintes funcdes: LESS,
LESS_OR_EQUAL, GREATER, GREATER _OR_EQUAL, EQUAL, NOT_EQUAL, LIKE, NOT_LIKE,
BETWEEN, NOT_BETWEEN, EXISTS ou NOT_EXISTS. E importante referir que as condigdes de
uma regra sdo agrupadas usando uma conjun¢io (operacgdo légica AND). Caso seja desejavel
usar uma disjuncdo légica (operacdo OR), devem ser feitas duas regras diferentes para o
mesmo comando.

Existem fun¢des que s6 podem ser utilizadas se a tag tiver um valor numérico (ex.
funcdo BETWEEN) e outras funcdoes adequadas para processar strings (ex. LIKE).
Dependendo da fung¢do escolhida, a condi¢do pode usar 1 ou 2 valores. Ao inserir novas
regras pelos web services, elas sdo validadas para garantir a que tém uma estrutura correta.

Usando o exemplo da Figura 4.7, se num comando C-STORE for transferida uma
imagem na qual se verificam as duas condi¢des, o nome do paciente comega com as letras
“Pa” e o seu ID esta entre 10000 e 20000, é enviado um email para a conta definida nas
configuracdes da aplicacdo. Este trata-se de um exemplo demonstrativo. No entanto, muitos
outros cenarios poderiam ser explorados com esta funcionalidade. Por exemplo, monitorizar
a exposicdo ao raio X em fung¢io do peso do paciente e do protocolo clinico.
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<alertRules>
<AlertRule>
<id>1</id>
<command>CSTORE</command>
<conditions>
<tag>PatientName</tag>
<value>Pa*</value>
<function>LIKE</function>
</conditions>
<conditions>
<tag>PatientID</tag>
<value>10000</value>
<value2>20000</value2>
<function>BETWEEN</function>
</conditions>
</AlertRule>
</alertRules>

Figura 4.7: Exemplo de uma regra de alerta com duas condi¢des, em formato XML.

4.6. Web services

O sensor de rede disponibiliza uma série de servicos REST para que seja possivel
interagir com este elemento a partir do exterior. Existem 4 grupos de servicos
disponibilizados pelo sensor de rede: anonimizagao, gestdo de alertas, gestdo da aplicagdo e
pesquisa de informacao.

No subcapitulo 3.4.2 ja foi apresentado o servico de anonimizacio, que € comum ao
sensor de rede e de relatérios de ecocardiogramas. Assim, nesta seccdo serdo apenas
apresentados os restantes servigos.

Os métodos dos web services desenvolvidos no sensor de rede podem consumir e
produzir dados em formato XML ou JSON. Para evitar o uso de parsers, foi adoptada uma
tecnologia do Java suportada pelo Jersey, o JAXB [46]. Através do JAXB é possivel mapear
XML ou JSON em classes de objetos Java, devidamente anotadas. Assim, os clientes dos web
services, apenas tém que definir o tipo MIME do campo “Content-type” do pedido HTTP como
“application/xml” ou “application/json” para poderem enviar os dados nesse formato. No
caso da resposta, por defeito os dados sido devolvidos em formato XML. Se o cliente definir o
campo “Accept” do pedido HTTP com o tipo MIME relativo a XML ou JSON, os dados serido
devolvidos no formato pretendido. Do ponto de vista da implementagao, o que é necessario
fazer para suportar estas alternativas é criar a estrutura de objetos pretendida, tendo as
classes desses objetos as anotagdes necessarias.

4.6.1. Gestao de alertas

O servico de gestdo de alertas é composto por 3 métodos (Tabela 4.1). Estes métodos
permitem ver, adicionar e remover regras de alerta do sensor. Ao adicionar ou remover
regras da lista, as alteragdes tém efeito imediato sobre o sensor.

Tabela 4.1: Métodos do servico de gestio de alertas.

Pardametros de Meétodo

Método entrada HTTP Descrigdo
Obtém a lista de regras
/ManageAlerts/rules - GET que estdo a ser utilizadas
atualmente
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Lista de regras Adiciona regras a lista
/ManageAlerts/rules em XML ou JSON POST atual
: Apaga a regra com o ID
/ManageAlerts/rules/{id} | ID daregra DELETE enviado da lista atual

A Figura 4.7, apresentada anteriormente, apresenta o resultado de uma invocac¢do do
método “/ManageAlerts/rules” usando um HTTP GET. No caso apresentado, o sensor tinha
apenas uma regra, com duas condigdes, na sua lista.

4.6.2. Gestiao da aplicacao

O servico de gestdo da aplicacdo tem 4 métodos que permitem ver e editar as defini¢des
da aplicacdo, assim como ver e definir as interfaces de rede disponiveis na maquina onde o
sensor estd a ser executado (Tabela 4.2). Existem apenas dois estados possiveis para as
interfaces de rede: a capturar ou em espera.

Tabela 4.2: Métodos do servico de gestio da aplicacio.

P Parametros de Método .
Método entrada HTTP Descrigdo

Devolve uma estrutura com

/ManageApp/settings i GET | 2 defini¢cdes do sensor

Estrutura com as
/ManageApp/settings defini¢oes do | POST
sensor

Guarda as novas definicbes
do sensor

Retorna uma lista de todas as
/ManageApp/interfaces - GET interfaces de rede e o seu
estado atual

Lista das interfaces
/ManageApp/interfaces | com o novo estado | POST
pretendido

Atualiza o estado das
interfaces de rede

A Figura 4.8 apresenta um exemplo de uma estrutura em formato JSON enviada para o
sensor de rede para atualizar as suas definicdes, usando o segundo método da Tabela 4.2. O
primeiro método da tabela retorna uma estrutura semelhante com as defini¢des que estdo
atualmente a ser utilizadas pelo sensor de rede.

O penultimo método da Tabela 4.2 permite ver o estado das interfaces de rede. A Figura
4.9 apresenta um possivel resultado da invocacdo deste método. Segundo o exemplo da
Figura 4.9, a maquina onde o sensor esta a correr tem 4 interfaces de rede e o sensor esta a
capturar pacotes em duas delas em simultaneo: “en0 - Ethernet” e “en1 - Ethernet”.
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}

Figura 4.8: Mensagem HTTP POST com as defini¢des do sensor de rede em formato JSON.

{
[ {

oA

oA

IR

}]

Figura 4.9: Estado atual das interfaces de rede em formato JSON.

Por sua vez, o ultimo método permite definir o estado das interfaces, isto é, definir se o
sensor deve capturar ou nio, através das respetivas interfaces. Este método da tabela recebe
uma lista de interfaces com o novo estado, conforme a Figura 4.10 apresenta. Ao invocar o
método com o conteido da figura, a interface de rede com ID=2 vai parar a captura e a
interface com ID=3 vai iniciar a captura, caso nio estivesse a capturar previamente.

{
1[4

P A

}]

}

Figura 4.10: Mensagem HTTP POST usada para definir o estado das interfaces de rede em formato JSON.
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4.6.3. Pesquisa de informacao

O servigo de pesquisa de informacdo é o mais importante do sensor de rede pois
disponibiliza uma forma de pesquisar sobre a informacdo recolhida. A Tabela 4.3 contém a
listagem de todos os métodos disponibilizados pelo servigo de pesquisa de informagio.

Tabela 4.3: Métodos do servico de pesquisa de informacgio.

Método Método HTTP Descrigdo

Retorna a lista todas os campos
/Search/getAllTags GET indexados pelo sensor
/Search/AE POST Pesquisa de Application Entities
/Search/Assoc POST Pesquisa de associacdes

Pesquisa sobre as mensagens C-
/Search/CStore POST STORE registadas
/Search/CFIND/Req POST Pesquisa mensagens C-FIND Request

Pesquisa sobre as respostas aos
/Search/CFIND/Resp POST comandos C-FIND

Pesquisa tags DICOM contidas nas
/Search/CFIND/ReqlOD POST mensagens C-FIND Request

Pesquisa tags DICOM nas respostas
/Search/CFIND/ResplOD POST 205 comandos C-FIND

Pesquisa sobre os comandos C-
/Search/CMove POST MOVE

Pesquisa tags DICOM contidas nos
/Search/CMove/10D POST comandos C.-MOVE
/Search/CGet POST Pesquisa sobre os comandos C-GET

Pesquisa tags DICOM contidas nos
/Search/CGet/10D POST comandos C-GET

Todos estes métodos recebem como parametro de entrada uma estrutura que contém
uma lista de elementos, cada um tem obrigatoriamente um valor e, opcionalmente, uma

w_n un «_n «

condicao associada (Figura 4.11). A condicao pode ser uma das seguintes “=", “>", “<”, “>=",

» o«

“<=",“<>" ou “LIKE”. Caso nao seja indicada nenhuma condigido para um elemento, a condi¢do
por defeito é “LIKE”.

<rTags>
<rTag>
<tag>Time</tag>
<value>1338983*</value>
</rTag>
<rTag>
<tag>MoveOriginatorApplicationEntityTitle</tag>
<value>Dicoogle</value>
</rTag>
<rTag>
<tag>MessageID</tag>
<value>10</value>
<cond>&gt;</cond>
</rTag>
</rTags>

Figura 4.11: Exemplo de estrutura enviada para os métodos de pesquisa, em formato XML.
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Na Figura 4.11 podemos ver um exemplo do conteido enviado para o método
“/Search/CStore”. O cliente esta a procurar todos os registos de comandos C-STORE que
tenham ocorrido num instante com timestamp comegado por “1338993”, cuja origem do
comando tenha sido a AE chamada “Dicoogle” e que o ID da mensagem seja superior a 10
(“&gt;” € o caractere >’ codificado).

A Figura 4.12 apresenta um possivel resultado da invocacdo do método usando o
conteudo do exemplo anterior. Através deste resultado conseguimos, por exemplo, obter o
UID que identifica a imagem transferida. Com o UID da imagem médica, podemos usar os web
services do Dicoogle para ver a imagem ou os seus meta-dados.

<cStores>
<CStore>
<IDCStore>2</IDCStore>
<RefIDAssociation>8</RefIDAssociation>
<Time>1338993585</Time>
<AffectedSOPClassUID>1.2.840.10008.5.1.4.1.1.2</AffectedSOPClassUID>
<AffectedSOPInstanceUID>1.3.12.2.1107.5.1.4.54472.300000 ...</AffectedSOPInstanceUID>
<MessageID>21</MessagelD>
<Direction>1</Direction>
<MoveOriginatorApplicationEntityTitle>DICOOGLE</MoveOriginatorApplicationEntityTitle>
<MoveOriginatorMessageID>1</MoveOriginatorMessageID>
<Status>0</Status>
</CStore>
</cStores>

Figura 4.12: Retorno de um registo de um comando C-STORE como resposta a uma pesquisa.

Os restantes métodos do servico de pesquisa funcionam de forma semelhante aos
exemplos aqui apresentados. Obviamente cada um dos métodos devolve os resultados com
uma estrutura diferente. Esta depende do tipo de dados armazenados para esse comando
(podemos ver no anexo 10.1 que apresenta o modelo da base de dados) e também das tags
enviadas nos comandos DICOM.
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5  Sensor de relatdrios de ecocardiogramas

Como caso de estudo e uma vez que ja dispunhamos de acesso ao repositério de
imagens DICOM de um laboratdério de ecocardiografia, foi desenvolvido um sensor de
relatorios de ecocardiogramas. Os relatdrios aos quais tivemos acesso ndo seguem nenhuma
estrutura normalizada.

O sensor foi desenvolvido para um caso especifico, ndo funcionando assim
automaticamente com todos os sistemas deste género, uma vez que se trata de um sistema
proprietario. Contudo, desde que os sistemas médicos usem o principio de codificar a
informacdo como sequéncias de elementos, o custo de adaptar o sensor para esses novos
formatos ndo sera elevado.

O formato dos relatérios sera apresentado no subcapitulo seguinte. O acesso a esses
relatorios é feito através de uma ligacdo ODBC, apenas com permissao de leitura, diretamente
a base de dados do sistema. Uma alternativa a este método que parece fazer sentido é usar
interfaces dos protocolos HL7, no entanto ndo foi concedido acesso por esta via,
provavelmente porque o sistema (feito a medida da institui¢do) nao disponibiliza este tipo de
interfaces. Mesmo que essa possibilidade fosse dada, devido as desvantagens apresentadas
no subcapitulo 2.3, dificilmente teria sido a abordagem adotada.

5.1. Formato dos relatorios

A base de dados do sistema de arquivo de relatdrios, continha varios tipos de
relatorios, além dos ecocardiogramas. Contudo, apenas foram analisados os relatérios de
ecocardiogramas. Conforme foi apresentado em 2.4, existem varias formas de realizar este
tipo de estudo, pelo que podemos ter 3 tipos de relatdrios: Transtoracico, Transesofagico e
Sobrecarga. Cada um destes tipos tem uma estrutura diferente.

A informacdo de cada um dos relatdrios ndo é apenas um simples registo de uma tabela
da base de dados mas estd dispersa pelos registos de 4 tabelas diferentes. Desta forma, foi
necessario criar uma query capaz de reunir a informacao de todas as tabelas necessarias. Para
que ndo houvesse o risco de o processo de recolha dos relatérios afetar o desempenho ou
mesmo o funcionamento do sistema de informacdo da institui¢do, foi criada uma base de
dados MySQL com uma estrutura semelhante a original (Oracle) para onde se exportaram
temporariamente os dados. Assim, durante o periodo de desenvolvimento e de testes de
desempenho nao houve o risco de interferir com o funcionamento do sistema de informacao
da instituicdo que, em momentos de emergéncia, pode ser de importancia vital para os
pacientes.

Apés a obtengdo de uma vista dos relatérios completos, um dos campos desse registo,
em formato texto, é na verdade uma estrutura XML (Figura 5.1). Mais, cada um dos tipos de
ecocardiogramas tem uma estrutura XML diferente. Este sistema de registo de relatérios em
formato digital arquiva os relatérios de ecocardiogramas desde 1999.

Um ecocardiograma Transtoracico gera um relatério com cerca de 80 campos de dados.
Um Transesofagico gera cerca de 60 campos e, por fim, um ecocardiograma de sobrecarga
gera a volta de 140 campos de informacgao. Parte destes campos sdo comuns entre os varios
tipos de relatdrios. A Figura 5.1 apresenta parte da estrutura XML de um relatério de um
ecocardiograma Transtoracico. No entanto, o conteido exato de cada um dos tipos de
relatorios ndo serd detalhado neste documento pois tal ndo é necessario para expressar o
trabalho desenvolvido.
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<DtCri xsi:nil="true"
<ObjectState>Unchanged</ObjectState>

<ExamId>40550</ExamId>

<ExamProv>Internamentos</ExamProv>
<RelatId>497912</RelatId>

<ExamRegDoctorAlt />

<MotId>59</MotId>
<MotDescr>Enfarte do miocdrdio</MotDescr>

<TransthoracicXML xmlns:xsi="htto://www.w3.0rg/2001/XMLSchema-instance"

/><DtAct xsi:nil="true"
<ObjectStateBackup>Unchanged</ObjectStateBackup>
<SimpleEpisodeDefinitionEpisodeType>Exame</SimpleEpisodeDefinitionEpisodeType>
<SimpleEpisodeDefinitionEpisodeId>507289</SimpleEpisodeDefinitionEpisodeId>

<ExamDate>2011-10-25T11:25:47.0987118+01:00</ExamDate>

<ExamReqServ>UNID CUID INT CORONARIAS (UCIC)</ExamReqgServ>

<Relat> Céamaras cardiacas de dimensdes normais.\n Discreta hipertrofia do segmento méd

xmlns:xsd="htt]
/>

Figura 5.1: Por¢io da estrutura XML de um relatorio antes de 2009.

Relatorios pos 2009

Em 2009, o sistema informatico da instituicao foi alvo de uma restruturacao. O formato
desse campo XML mudou, dando origem a 3 estruturas diferentes, outra para cada tipo de
relatorio de ecocardiograma. Na verdade a estrutura nova foi colocada em formato texto
dento da tag “Relat” do XML. O campo “Relat” é um campo de texto livre onde inicialmente os
profissionais podiam descrever as suas observag¢des de forma nao estruturada.

Ap6és a restruturacao do sistema informatico foi tomada a op¢do, quanto a mim errada,
de ndo compatibilizar os novos relatérios com o XML existente mas sim colocar um texto
semiestruturado dentro do campo “Relat” com a informacdo recolhida durante o exame
(Figura 5.2). Embora se tenha verificado uma diminuicio do nimero de campos nos
relatorios pés 2009, praticamente todos os campos dos novos relatdrios estdo presentes na

estrutura antiga.

Andlise Segmentar

Relatério

Dilatacdao moderada da AE (28 cm2).

folhetos, com redugadao da sua motilidade,
e anatomica de 1,8cm2;

abertura sistélica; IAo minima.
Fluxo pulmonar normal.

Nome: AAAAA AAAAA AAAAA AAAAA AAAAA NSC: 9999999

Data de Nascimento: 04-05-1942 (69 anos) Sexo: F
Altura: 1,59 m IMC: 32,44
Peso: 82 kg Sup. Corporal: 1,84 m?2
Indicagao para exame: Valvulopatia Mitral, Estenose.

Qualidade do exame: Regular.

Medigbes Modo M e 2D Doppler

Diam Ao 30 mm Ref: <40 Insuficiéncia Tipo Valvula
Diam AE 52 mm Ref. <40 V.A Minima Nativa
Area AE (4C) 28 cm2 Ref: <18 V.M. Grau II/IV Nativa
Septo IV 7 mm Ref: <11 V.T Grau I/IV Nativa
Parede Posterior 7 mm Ref: <11 V.P Grau I/IV Nativa
VE d, Modo M 53 mm Ref: <56-58 Grad max/méd Area

VE s, Modo M 30 mm Ref: <40 (mmHg ) (cm2)
F.Encurt. 43 3 Ref: >30 V.M. 11/4 2,0

F.E. (4C) 59 % Ref: >50 Fluxo Pulmonar: Normal.
Massa VE (ASE) 127 g Ref: <162 Derrame Pericardio: Nao.
Indice de Massa 69 g/m? Ref: <124

Vol VE (d, 4C) 100 ml Ref: <105

Sem alteragdes da contractilidade segmentar.

Espessura normal das paredes ventriculares.
vValvula mitral com padrao reumadtico de estenose:

insuficiéncia mitral de grau moderado (grau II- III/IV);
grandientes maximo e médio de 11 e 4 mmHg.

Ligeiro espessamento das cuspides da valvula adrtica, mantendo boa amplitude de
IT ligeira;

ligeiro espessamento dos
especialmente do posterior;
area funcional de 2 cm2

PSP calculada de 36 mmHg + PVC.

Figura 5.2: Por¢io do contetiido do campo "Relat" com texto semiestruturado.
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5.1.1. Processo de recolha dos relatérios

Apés estudar a estrutura dos relatorios, foi preciso escolher um método para permitir
que o sensor conseguisse usar toda a informacio do repositério em tempo util. Uma das
abordagens poderia ser replicar as tabelas da base de dados para outro motor de base de
dados e criar os indices mais adequados para a utilizagdo que se queria dar aos dados. Apesar
de evitar redundancia de informacao, usar o motor de base de dados original (Oracle) estava
fora de questdo, uma vez que isso implicaria sobrecarregar o sistema médico sempre que se
estivesse a consultar informagio de forma exaustiva com o sistema desenvolvido. Além disso
implicaria, no minimo, altera¢des aos indices utilizados o que poderia causar anomalias no
sistema ja existente.

Usar informagdo redundante tornou-se assim a melhor via a seguir. A alternativa a usar
um motor de base de dados, era usar um motor de indexacao. Hoje em dia existem motores
de base de dados que permitem indexar estruturas XML [47,48]. Contudo, devido a
complexidade da estrutura dos relatorios, a existéncia de varios campos de texto livre e
também devido ao facto de os motores de bases de dados relacionais de utilizacio livre nido
permitirem indexar XML, a op¢do de usar um motor de base de dados para guardar uma
copia dos relatérios foi descartada.

A alternativa escolhida foi entdo usar um motor de indexacdo que fosse de utilizagdo
livre. O motor de indexacdo escolhido sera apresentado no subcapitulo seguinte. Na Figura
5.3 podemos ver os 4 passos do processo de recolha e indexa¢do dos relatorios. Para extrair
os campos a partir do texto dos 3 tipos de relatérios p6s 2009 foram criadas varias
expressoes regulares. Desta forma o campo “Relat” do XML nao é todo indexado como texto
mas apenas a parte que corresponde ao texto escrito pelo médico. No subcapitulo 5.3.1
iremos ver a arquitetura da solu¢io encontrada para compatibilizar as estruturas pré e pés
20009.

Indexar

ocumento

Figura 5.3: Processo de recolha e indexacio dos relatdrios.

5.2. Componentes usados

A semelhanca do sensor de rede, o sensor de relatérios de ecocardiogramas também é
desenvolvida em Java. A Figura 5.4 apresenta o diagrama de componentes do sensor de rede.

Os componentes Jersey e Grizzly, que foram apresentados no capitulo relativo ao
sensor de rede, sdo usados mais uma vez para criar e fornecer os web services que servirdo de
interface entre o sensor de relatérios e o exterior.

O componente MySQL, também usado no sensor anterior, € o0 componente utilizado no
processo de indexacdo para obter a informacdo relativa aos relatérios. Conforme foi
explicado anteriormente, para o processo de indexacdo foi criada uma base de dados MySQL
temporaria com uma estrutura semelhante a original, de forma a nao se correr o risco de
interferir com o funcionamento do sistema de informacao.
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B - WLJ@

Java Virtual Machine

Figura 5.4: Diagrama de componentes do sensor de relatdrios.

O motor de indexacdo escolhido para indexar todos os campos relativos aos relatérios
de ecocardiogramas foi o Lucene [19]. O Lucene é uma biblioteca originalmente desenvolvida
em Java (ja foi implementada em varias outras linguagens) que foi adotada pela fundagio
Apache e pode ser utilizada para dotar uma aplica¢do de capacidades de indexac¢ao e pesquisa
[18]. Usar a biblioteca Lucene diretamente no cddigo fonte da aplicacdo nio é, por vezes, a
solucdo mais simples. Existe uma ferramenta chamada Apache Solr [49] que usa o Lucene
internamente e permite aos programadores usarem o Lucene a partir de qualquer linguagem
atual sem terem que lidar com os pormenores de integracdao do Lucene nas suas aplicacdes.
Para isso disponibiliza uma APl REST-like que suporta tanto XML como JSON. O Solr funciona
como um servidor de indexacdo/pesquisa auténomo usando um servidor de aplicagdes como
o Tomcat [50], por exemplo.

A opcdo por usar a biblioteca Lucene diretamente na aplicagdo e nao usar o Solr foi
tomada porque: usando o Lucene diretamente podemos ter acesso a todas as suas
potencialidade e ndo ha restricio apenas as funcionalidades que o Solr oferece. Além disso,
esta opcdo, apesar de aumentar a complexidade da implementacao, diminui a complexidade
da instanciacdo de todo o sistema distribuido. Usando o Solr como solugio para indexacgao,
criar-se-ia mais um componente distinto dos restantes no sistema distribuido.

A biblioteca AnonymousPatientData é usada com o mesmo objetivo e da mesma forma
que foi apresentada no capitulo referente ao sensor de rede.

O jExcel [51] é uma biblioteca para Java que implementa uma API que permite ler e
escrever folhas de calculo em formatos compativeis com o Microsoft Excel e aplicacdes
similares. Esta biblioteca é usada especialmente para o servigo de localizagido, conforme
iremos ver no subcapitulo 5.4.2.

5.3. Arquitetura

O sensor de relatérios de ecocardiogramas estd organizado em 9 packages. A lista
seguinte apresenta o nome dos packages e uma pequena descricdo de cada um deles:

* Core: Este package contém a classe principal da aplicagdo, a classe com as
defini¢des, uma lista de stopwords a usar na andlise dos campos de texto dos
relatorios e uma classe para carregar essa lista para o analisador do Lucene.

* GUI: Contém as classes que implementam a interface grafica do sensor. A
interface grafica do sensor é minimalista. O principal objetivo do sensor é
disponibilizar uma boa interface ao nivel dos web services para o resto do
sistema. Mais uma vez, este sensor cria um icone na bandeja do sistema
(system tray) e permite que ndo seja necessario visualizar nenhuma janela
enquanto o sensor esti a ser executado, deixando visivel apenas o icone na
bandeja.
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* Database: Este package contém apenas duas classes que interagem com a
base de dados MySQL. Uma delas que permite importar para a base de dados
temporaria MySQL os ficheiros exportados a partir do Oracle. A outra classe,
“TGetInfo” permite criar uma thread para obter os exames a partir da base de
dados e coloca-los na fila de indexacio.

* Export: Este package contém as classes responsaveis por realizar o pré-
processamento necessario para extrair algumas métricas ou dados que ndo se
conseguem extrair em tempo-real.

* Index: As classes relativas ao processo de indexagdo estdo localizadas neste
package ou nos seus subpackages, index.documents e index.fields. Estas
classes usam o Lucene para indexar os campos obtidos a partir dos relatérios
e também efetuar pesquisas sobre esse indice.

* Location: Contém a classe usada para ler e guardar a informacao relativa aos
distritos, concelhos e freguesias portuguesas necessarias para o servico de
localizagdo (subcapitulo 5.4.2). Contém também o ficheiro .xIs com a
informacdo necessaria que foi obtido a partir do Portal das Financas
portugués [52].

* Security: O contetudo deste package é semelhante ao package “Security” que
foi apresentado no sensor de rede, no subcapitulo 4.3, pois serve exatamente
0 mesmo propdsito.

* WebServices: Contém as classes que implementam os web services do sensor.
Os web services do sensor de relatdrios serado detalhados no subcapitulo 5.4.

* XML: Contém as classes que, através de anotagdes do JAXB, servem para
transformar a estrutura XML dos relatérios em objetos Java sem recorrer a
parsers, como foi descrito no subcapitulo 5.1. Além disso contém a classe
“ParseRegexPatterns” que tém todas as expressdes regulares usadas para
extrair os campos a partir do texto dos relatdrios posteriores a 2009.

Embora sé tenha que ser feito na totalidade na primeira utilizacdo do sensor, a
indexacdo dos relatérios é um processo exaustivo e demora um tempo consideravel a
concluir, conforme sera apresentado no capitulo 7. Este é um processo que envolve grandes
quantidades 1/0 (Input/Output) e também de processamento. Para tirar partido da
capacidade de processamento disponivel atualmente, principalmente nos sistemas multi-core
mas também devido ao tempo de espera de /0, 0 mecanismo de indexac¢do foi desenvolvido
usando multi-threading.

Na Figura 5.5 podemos ver um diagrama com as classes usadas durante a indexagdo de
relatorios com a excecdo das classes do package XML, que constam da Figura 5.7. Durante o
processo de indexacdo sdo usadas duas threads.

A thread “TGetInfo” obtém os exames a partir da base de dados e coloca-os na fila de
indexacdo (primeiro passo da Figura 5.3). A thread “TIndex” usa os exames colocados na fila,
extrai todos os campos e indexa-os usando o Lucene (restantes passos da Figura 5.3). A classe
“IndexQueue” é a que contém a fila de documentos a espera de serem indexados. Esta classe
tem todos os seus métodos sincronizados, implementando assim um monitor, para que nao
existam problemas de concorréncia que ponham em causa a consisténcia da informacio. A
segunda thread exige mais capacidade de processamento e também muito esfor¢o de 1/0
para escrever o indice no disco. Para que a fila de indexagdo nio cresca indefinidamente no
caso da primeira thread obter os exames mais rapidamente do que a segunda os consegue
processar e indexar, foi criada a nogao de indexing step (passo de indexagio).
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IndexCore

- getHistsList(queryStr)

- startindexWriter()
+index(listDocs)

+index(doc)

+ search(queryStr)

+ search(querystr, resultFields)
+ searchCount(queryStr)

f +termEnum(field, isDouble)
+dumpDoc(docID)

+ closelndex()

Uses

TGetInfo Tindex

- getPatientAge(dateBirth, dateBith) + setTotalDocs(totalDocs)
+ gefTIndex() +run()
+run()

IndexQueue

Uses +addDocument(PatientID, ...) Uses
+ getQueuedDocument()
+isFinished()

+ setFinished(finshed)

!

IRelatDocument RelatDocument .
Uses Implements DateField
S-mmmmm - -anonymousFilter(tag, value)

+add(name, strValue, tokenize)

leV. -addAllTags()
e date, deBRacolution) -addSubFieldNamesprefix, actualObj)

+ addXMLContent(tempContent) t

+setXMLExam(xmIExam) DoubleField

+ getDocumentFields()
+ getLuceneFields() N
+getLuceneDocument() DocField

+ DocFieldfieldName) KJ—1 | TextField
+ getFieldName()
+ getLuceneField()

Figura 5.5: Diagrama de classes com as classes usadas na indexacio de relatorios com omissio das classes
usadas para obter o contetido das estruturas XML (package “XML").

O indexing step influencia duas coisas no processo de indexa¢do. A primeira é o
tamanho maximo da fila de indexacdo e a segunda é a frequéncia com que é chamado o
método commit da classe “IndexWriter” do Lucene. A fila de indexac¢ido tera no maximo trés
vezes o numero do indexing step. Caso a fila chegue a este limite, a thread “TGetInfo” ficara
suspensa no método addDocument da classe “IndexQueue” até que a fila volte a ter espaco
disponivel. 0 método commit é invocado periodicamente para tornar as alteragdes feitas ao
indice criado pelo Lucene persistentes, libertando assim a memoria utilizada
temporariamente. Este método é muito exaustivo e por isso ndo deve ser chamado sempre
que um novo relatdrio é indexado. O valor do indexing step pode ser definido através das
definicdes da aplicacdo (Figura 5.6) e, desta forma, o utilizador podera escolher entre
consumir menos memoria ou aumentar o desempenho durante a indexagao dos relatorios.

Os campos dos relatorios sdo traduzidos em apenas 3 tipos diferentes a serem
indexados: data, texto ou double para todo o tipo de informagdo numérica. Os campos de
texto passam por um processo de atomizacdo (separacdo em tokens) onde sdo também
removidas as stopwords que constam de uma lista predefina. O utilizador pode escolher
guardar o conteido dos campos de texto, se quiser aceder a todo o contetido dos relatérios
apenas através do indice, ou apenas indexa-los ndo guardando o seu contetdo exato.
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5.3.1.

[ Database T Index T Advanced T WebServices ]

Indexing Step:

50

(V] Store Text Fields

|_J Anonymize Index

| Save Settings

| | Cancel |

Figura 5.6: Preferéncias de indexacio do sensor de rede.

Normalizacio e processamento das estruturas dos relatérios

Conforme ja foi referido anteriormente, em 2009 a estrutura dos 3 tipos de relatdrios
mudou. Assim, para cumprir os objetivos do trabalho foi necessario normalizar os novos
relatorios na estrutura antiga pois esta é mais adequada para indexar com base em campos.
Em 5.1.1 foi referido que foram criadas diversas expressdes regulares para obter a
informacdo relativa aos campos do relatdrio a partir do seu texto semiestruturado. Essas
expressoes regulares foram todas concentradas numa tnica classe, de forma a que pudessem
ser reutilizadas em todas as classes que obtém os campos do relatério a partir do texto
semiestruturado (Figura 5.7).

RelatDocument

-anonymousFilter(tag, value)
-addAllTags()
-addSubFieldNames(prefix, actualObj)

ParseRegexPatterns

" m B

:
uses

'
A/

ExamRelatXML

+ loadXML(string)
+ loadXML (file)
+ parseCommonTextRelat()

uses

~-q1 OverloadEcoXML

TransesofacicXML

TransthoracicXML

+parseTextRelat()

+parseTextRelat()

+parseTextRelat()

1

1
MedicationList

1

1

Figura 5.7: Diagrama de classes do package XML com adi¢do das classes RelatDocument e

Medicationltem '1 1.7

uses

1
'
'
'
'
'
'
'
'
|
Iy

N/ N/

uses

FieldTranslations

-loadTranslations()

uses -loadDefaultTranslations()
-----321 +loadTranslations(fieldT)
+ saveTranslations()

CardiologyMedication

+getTranslations()

+ translate fieldName, stringValue)
+ translate(fieldName, intValue)

FieldTranslations.
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Na estrutura antiga, muitos dos campos do relatério em XML eram representados por
um numero. Esse niimero correspondia a uma string que era apresentada na interface grafica
do sistema de registo dos relatdrios. Para que os utilizadores do sistema desenvolvido
possam ter acesso ao significado dos campos, foi necessario guardar essas correspondéncia
entre nomes e numeros. Para isso foi criada a classe FieldTranslations (Figura 5.7) que
consegue ler e escrever essas traducdes a partir de um ficheiro XML na raiz da aplicagao.
Também é possivel ver e alterar essas correspondéncias através dos web services do sensor,
como iremos ver mais adiante em 5.4.

Na nova estrutura pos 2009, varios campos do relatério presentes no texto nio estdo
no seu formato codificado, isto é, no relatério apenas esta o texto correspondente ao valor
numérico dos campos. Desta forma é necessario traduzir esses nomes para 0os nimeros
correspondentes de forma a uniformizar os relatérios pré e pos 2009, usando a classe
FieldTranslations.

54. Web services

A semelhanca do sensor de rede apresentado anteriormente, este sensor de relatérios
de ecocardiogramas também disponibiliza varios web services REST. Estes web services
também sdo capazes de manipular estruturas XML e JSON como parametros de entrada ou de
retorno, dependendo dos cabecalhos do pedido HTTP.

Este sensor também disponibiliza o servico de pseudo-anonimizagdo para que possa
ser usado como master de anonimizacao, tal como foi descrito no subcapitulo 3.4.2.

5.4.1. Servico de gestao do sensor

0 servico de gestao do sensor tem métodos para ver e editar as defini¢des do sensor de
relatorios, para obter e alterar as correspondéncias entre valores numéricos e textuais dos
campos e também para traduzir os valores dos campos com base na lista de
correspondéncias do sensor. A listagem dos métodos deste servigo encontra-se na Tabela 5.1.

Tabela 5.1: Métodos do servico de gestio do sensor.

p Pardmetros de | Método .
Método entrada HTTP Descrigdo
/ManageApp/settings ) GET Devolve uma estrutura com
§CAPP & as definicées do sensor
Estrutura com as Guarda as novas definicées
/ManageApp/settings defini¢oes do | POST do sensor
sensor
Obtém as correspondéncias
/ManageApp/translations - GET entre valores textuais e
numéricos dos campos
Estrutura com a Guarda as novas
/ManageApp/translations | correspondéncia POST | correspondéncias entre
de valores valores
/M-anageApp/translatlons Nome do campo GET Obtém as correspondéncias
/{fieldName} de um Unico campo
/ManageApp/translate2Int | Nome e valor | POST | Retorna o valor numérico
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textual do campo que corresponde ao valor
textual
Nome e valor Retorna o valor textual que
/ManageApp/translate2Str | numérico do | POST | corresponde ao valor
campo numeérico enviado

A Figura 5.8 apresenta um exemplo da estrutura que é retornada e aceite pelos dois
métodos “/ManageApp/translations” usando HTTP GET e POST. Essas traducdes sio
importante para que a indexacdo dos relatdrios pré e pos 2009 seja feita uniformemente e
para que na interface grafica do sistema desenvolvido os utilizadores tenham acesso a
correspondéncia dos valores dos campos.

{
14
£ 14 '
}o 4
}od
}od
}o 4
3]
},
]
}

Figura 5.8: Parte da estrutura com a lista de correspondéncias entre os valores numeéricos e textuais dos
campos em formato JSON.

5.4.2. Servico de localizacao

Para fazer certos estudos demograficos sobre os pacientes da instituicdo, € necessario
obter a sua proveniéncia. Nos casos em que tal estava registado no sistema original, é
possivel obter o distrito, concelho e freguesia do paciente ao qual um relatério corresponde.
O distrito, concelho e freguesia encontram-se registados pelo seu cédigo e nio pelo nome.
Para identificar uma freguesia sdo usados seis digitos, dois para identificar o distrito, dois
para identificar o concelho e os restantes dois identificam a freguesia.

O portal das finangas [52] contém um ficheiro .xIs que tem as tradugdes entre estes
codigos e os nomes. Este ficheiro foi entdo utilizado para criar este servico de obtencio da
localizacdo com o métodos identificados na Tabela 5.2.

Tabela 5.2: Métodos do servico de localizagio.

p Pardmetros de Método .
Método entrada HTTP Descrigdo

Codigo com pelo menos
/location/dist/{cod} dois digitos para GET
identificar o distrito

Retorna o nome do
distrito
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Codigo com pelo menos
/location/conc/{cod} quatro digitos para GET
identificar o concelho

Retorna o nome do
concelho

Codigo com pelo menos
/location/freg/{cod} seis digitos para GET
identificar a freguesia

Retorna o nome da
freguesia

Retorna uma lista com os
nomes e codigos de

/location/listDistritos - GET todos s distritos
portugueses

/location /listConcelhos Cé.digo corn‘pelo menos Retorna uma ,lis.ta com os

/{cod) dois digitos para GET nomes e cddigos dos
identificar o distrito concelhos do distrito

/location/listFreguesias Codigo com Pelo menos Retorna uma }is‘ta com os

/{cod) quatro digitos para GET nomes e cédigos das
identificar o concelho freguesias do concelho

A Figura 5.9 apresenta o resultado da invocacdo do método “/location/listDistritos”. No
capitulo de apresentacdo dos resultados, iremos perceber a importancia deste servico para
realizar estudos demograficos.

{

R

oA

oA

LR

}

Figura 5.9: Parte inicial da lista de distritos portugueses em formato JSON.

5.4.3. Servico de pesquisa

Este é o servico mais importante do sensor de relatdrios de ecocardiogramas (Tabela
5.3). Existem dois tipos de queries que podem ser feitas ao indexador. Podem ser enviadas
queries em texto livre sem uma estrutura pré definida. Para refinar os resultados o utilizador
pode também enviar queries avancadas que tém uma sintaxe propria. No anexo 10.3 podemos
ver alguns exemplos dos dois tipos de queries.

A lista de resultados retornada nos métodos de pesquisa ndo contém o valor de todos
os campos indexados dos relatérios. Para cada resultado sido retornados apenas os seguintes
campos: Nome do Paciente, ID do Paciente, Data do Exame, Tipo do Exame, ID do Relatério e
Accession Number. Estes campos sdo suficientes para construir a interface de apresentagio de
resultados (conforme iremos ver mais adiante) e foram escolhidos para acelerar o processo
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de retorno de resultados a pesquisa. Caso, para um resultado especifico, o utilizador queira
ver o valor de todos os campos indexados, pode utilizar o método “/Search/dump” do servico
de pesquisa, conforme podemos ver na Tabela 5.3.

Tabela 5.3: Métodos do servico de pesquisa do sensor de relatorios.

p Pardametros de Método .
Método entrada HTTP Descrigdo
Retorna a lista todas os
/Search/getAllTags - GET campos indexados pelo
sensor
. Retorna a lista de
/Search/search/{query} Query de pesquisa GET resultados
. Retorna a lista de
/Search/search Query de pesquisa POST resultados
Query avancada de Retorna a lista de
/Search/advSearch/{query} pesquisa GET resultados
/Search/advSearch Query avancada de POST Retorna a lista de
pesquisa resultados
Retorna o numero de
/Search/searchCount/{query} | Query de pesquisa GET resultados obtidos
como resposta a query
Retorna o numero de
/Search/searchCount Query de pesquisa POST | resultados obtidos
como resposta a query
Retorna o numero de
earch/advSearchCount/{qu uery avancada de resultados obtidos
S h/advS hC q ry dad GET Itad btid
ery} pesquisa como resposta a query
avancada
Retorna o numero de
Query avancada de resultados obtidos
/Search/advSearchCount pesquisa POST como Tesposta 3 query
avancada
Retorna o valor de
- todos 0s campos
/Search/dump/{docID} ID do relatério GET indexados para um
relatério
Nome do campo e Enumera todos os
Search/enumTerm/{term indicacdo se é um .
i/sNumb({,r} Al A campog NUmErico GET valores indexados para
ou ndo o campo indicado

Na Figura 5.10 podemos ver a estrutura que é retornada em resposta as pesquisas em
formato XML. No exemplo apresentado o indice criado estava anonimizado. Dai o ID do
paciente e o Accession Number terem um formato tdo longo e o nome do paciente nio ter

aparente sentido.
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<Results>
<nResults>1</nResults>
<patient PatientID= PatientName= >
<examDate E e
<type Con 3 >
<exam Resu AccessionNumbers= />
</type>
</examDate>
</patient>
</Results>

Figura 5.10: Retorno do método de pesquica com um tnico resultado em formato XML.

A resposta da Figura 5.10 foi obtida em resposta a query avancada “PatientName:Paul
AND NOT ContentType:ETT” enviada para o método “/Search/advSearch” deste servico de
pesquisa. A estrutura retornada pelos métodos de pesquisa estd organizada de forma
hierarquica: Paciente — Data do Exame - Tipo de Exame - Exame. Desta forma, se houverem
multiplos resultados com alguns destes campos em comum, a estrutura ird refletir isso,
facilitando assim o processo de tratamento dos resultados e evitando redundancia de dados
na estrutura.

5.4.4. Servico de pré-processamento

A semelhan¢a do que foi apresentado em 3.5.1, o servico de pré-processamento do
sensor de relatorios de ecocardiogramas tem como objetivo efetuar os calculos necessarios
para suportar estudos que relacionam dados vindos de outros sensores. Ndo é possivel
realizar estes estudos em tempo real porque os calculos demoram um tempo consideravel
(cerca de 45 minutos com as condi¢des descritas no subcapitulo 7.2).

A Tabela 5.4 contém a listagem de métodos do servico de pré-processamento. O
ficheiro em formato CSV sera posteriormente utilizado pela aplicacigo Web para que os
utilizadores possam efetuar os estudos pretendidos relacionando com dados vindos de
outros sensores.

Tabela 5.4: Métodos do servico de pré-processamento do sensor de relatorios de ecocardiogramas.

Método Parametros | Método Descricio
de entrada HTTP ¢
/Export/getState i GET Retorna o estado atual do moédulo de
p 5 pré-processamento
/Export/percentage i GET Retorna a percentagem de conclusdo do
p P J processamento
/Export/startCalc - GET Inicia os calculos de pré-processamento
/Export/stopCalc ) GET Interrompe os calculos de pré-
p p processamento
Retorna o ficheiro CSV com o resultado
/Export/download ’ GET do pré-processamento
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6  Medical Analysis Web

Nos capitulos anteriores foram apresentados varios sensores de informacdo médica, a
sua arquitetura e interface baseada em web services. Neste capitulo serd apresentada a
aplicagio Web, “Medical Analysis Web”, que integra os dados recolhidos pelos varios
sensores e faz interface com o utilizador final.

6.1. Visao geral

Esta aplicacdo da aos utilizadores a possibilidade de pesquisar sobre as varias fontes de
informacao, utilizando para o efeito uma interface unica. Varias métricas sobre os servigos
prestados, obtidas a partir da informacdo contida nos sensores, sdo também disponibilizadas
nesta aplicacao.

Existem dois papéis de utilizadores no site, os utilizadores normais e os
administradores. A Figura 6.1 apresenta o diagrama com os casos de utilizacao da aplicacao
Web desenvolvida relacionados com a pesquisa de informacdo nos varios tipos de sensores.
Além de pesquisar nos varios sensores, os utilizadores e administradores podem ver uma
lista de todos os campos de um resultado, exportar esses resultados e, no caso de serem
resultados relativos a imagens médicas, pode pré-visualizar e descarregar as imagens
médicas relativas aos resultados. E importante notar que os sensores (atores do lado direito
do diagrama) podem ndo ser todos instanciados ou podem existir multiplas instancias de
cada tipo.

Pré-visualizar
imagem médica

Descarregar

imagem médica

Sensor de imagens

Pesquisar por de
médicas

imagens médicas

Pesquisar por
eventos na rede

Utilizador

Pesquisar por Sensor de rede

relatérios

O —=

Listar campos do
resultado

Administrador

Sensor de relatorios
de ecocardiogramas

Figura 6.1: Casos de utilizacido relacionados com a pesquisa de informacao nos sensores.

No diagrama da Figura 6.2 podemos ver os casos de utilizacao relacionados com a as
estatisticas e métricas extraidas pela aplicagio Web desenvolvida. As métricas extraidas pela
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aplicacdo serdo detalhadas no subcapitulo 6.3.4 e no capitulo de apresentacdo dos resultados
deste trabalho. A maioria das métricas e indicadores extraidos sdo apresentados em forma de
graficos mas, para cada métrica, o utilizador pode de escolher exportar uma folha de calculo
com os dados para os tratar externamente.

Ver estatisticas
e métricas
Sensor de rede
"

<<extend>> |
H

Exportar folha

. de calculo
Utilizador

Sensor de imagens
médicas

Gerar CSV de pré-
processamento

Administrador Sensor de relatérios

de ecocardiogramas

Figura 6.2: Casos de utilizacio relacionados com as estatisticas e métricas extraidas pela aplicacio.

Os casos de utilizagdo relacionados com a gestao e utilizacdo das contas de utilizadores
estdo representados no diagrama da Figura 6.3. Estes sdo os casos de utilizacdo mais gerais
pois sdo comuns a muitas outras aplicagdes Web. Uma vez que esta aplicagdo lida com dados
sensiveis, todas as contas tém que ser ativadas por um administrador, antes de poderem ser
utilizadas.

Listar utilizadores

Ativar conta de

Editar conta utilizador

e

Desativar conta de

Iniciar Sessao utilizador

Utilizador \

Terminar Sessao Apagar conta de

utilizador

Alterar papel de
utilizador

Administrador

Figura 6.3: Casos de utilizacido relacionados com as contas de utilizadores.

A Figura 6.4 apresenta o diagrama com os restantes casos de utilizacdo, que estdo
apenas disponiveis aos administradores da aplicacao. Estes estdo relacionados com a gestio
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de preferéncias do Medical Analysis Web, preferéncias dos sensores, regras para alerta no
sensor de rede e com a gestdo da lista dos sensores a utilizar.

Editar
defini¢coes da
aplicacao

ditar definicoes
do sensor de
relatorios

Editar Sensor de relatérios
Li definicoes do "
istar sensor de ecocardiogramas
sensores

Editar definicoes
do sensor de rede

istar regras
de alerta

Adicionar
regra de

alerta
Administrador

Adicionar
sensor

Sensor de rede

Figura 6.4: Casos de utilizacio apenas disponiveis aos administradores.

6.2. Arquitetura

Uma aplicagdo ou site Web necessita de ser colocada num servidor Web para que possa
ser acessivel aos utilizadores da World Wide Web. Hoje em dia, grande parte dos sites Web
gera conteudos dindmicamente. Os utilizadores podem modificar ou acrescentar informagao
a medida que vao utilizando a aplicacdo Web. Tornou-se assim vulgar ligar a aplicacdo Web a
um motor de Base de Dados.

A aplicagdo Web apresentada neste capitulo foi desenvolvida utilizando
maioritariamente a linguagem PHP. O PHP é uma linguagem, do lado do servidor, muito
usada para desenvolvimento de aplicagdes Web. O servidor Web escolhido foi o Apache, visto
ser o mais utilizado a escala mundial [53], ser de utilizacao livre, suportar PHP, e ter versdes
para os sistemas operativos mais populares na atualidade, ndo limitando assim a plataforma
que possa vir a ser usada para alojar a aplicagdo Web. O motor de base de dados escolhido foi
o MySQL, porque também ¢ largamente usado, de livre utilizacdo e tem versdes para a
maioria dos sistemas operativos. A Figura 6.5 apresenta os mecanismos de comunicacdo
utilizados pela aplicagdo Web desenvolvida, o servidor Web e o motor de base de dados
escolhidos. O servidor Web e o servidor de base de dados podem estar alojados na mesma
maquina fisica ou em maquinas distintas.

Para acelerar o desenvolvimento desta aplicacdo, foi tomada a opcdo de utilizar
diversas ferramentas open-source permitindo assim concentrar esforgos na analise dos dados
obtidos pelos sensores. Desta forma, foi possivel concentrar mais esfor¢o naqueles que eram
os principais objetivos da aplicacao Web.
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Servidor Web (Apache)

Browser @

MySQL

Servidor
Base de Dados

Sensor 1 Sensor 2 Sensor 3

Figura 6.5: Mecanismos de comunica¢iao do Medical Analysis Web.

6.2.1. CakePHP

Frequentemente, sdo utilizadas frameworks de software no sentido de acelerar o
desenvolvimento das aplicagdes e ajudar a garantir a sua robustez. Uma framework é uma
peca de software que implementa funcionalidades genéricas que podem ser reutilizadas,
configuradas e adaptadas para construir assim software especifico. Usar frameworks open-
source pode ajudar a garantir a robustez de uma aplicacao. Se a base de utilizadores dessas
mesma framework for alargada, a detecdo e correcio de falhas sera feita em curtos espagos de
tempo, diminuindo a probabilidade de existirem falhas criticas nas funcionalidades genéricas
da aplicacao.

A framework PHP escolhida para desenvolver a aplicagio Web foi o CakePHP [54]. O
CakePHP é uma das frameworks PHP mais utilizadas, com uma grande base de pessoas
envolvidas no seu desenvolvimento e com um grande ndmero de utilizadores [55]. O
CakePHP baseia-se numa arquitetura MVC (Model-View-Controller) que permite isolar os 3
grandes componentes de uma aplicacido: dados, légica e interface de utilizador (Figura 6.6).
Através deste padrdao MVC, é possivel alterar completamente o0 modo como os dados sdo
apresentados sem que isso exija qualquer alteracdo a légica implementada para processar os
pedidos HTTP que chegam ao servidor.

A Figura 6.6 apresenta o ciclo de processamento tipico de um pedido no CakePHP. O
cliente é habitualmente um browser. O pedido é recebido pelo Dispatcher que, consoante o
URL, encaminha o pedido para o Controller correspondente. Tipicamente um site ou
aplicacdo Web tem varios controladores. O Controller processa o pedido e interage com o
Model no sentido de obter, validar ou atualizar os dados e, finalmente, retorna o resultado
para uma View. O resultado enviado para as Views é um conjunto de variaveis que vao ser
aplicadas de forma a retornar para o utilizador um documento no formato esperado. O
documento produzido pela View é entdo entregue ao cliente do pedido. A camada de
visualizacdo (conjunto das Views) nido estd limitada a produzir documentos em formato
HTML, pode produzir XML ou documentos com os mais variados formatos, dependendo da
implementacio feita.

No CakePHP, cada uma das 3 camadas do MVC é formada por conjuntos de classes PHP.
Por exemplo, para gerir os utilizadores de um site é necessario desenvolver um controlador,
um modelo para interagir com a Base de Dados que contém a informacao dos utilizadores e
um conjunto de Views para registar, editar o perfil, iniciar a sessao e listar os utilizadores. O
CakePHP tém suporte nativo para os motores de base de sados mais comuns (MySQL,
Postgres, SQLite, Microsoft SQL Server, Oracle) mas é possivel construir novos drivers para
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persisténcia de dados, como por exemplo para diretérios LDAP (Lightweight Directory Access

Protocol).
i
<
l
View
4

Ly

1 ——> Dispatcher — 2 —p Controller

Figura 6.6: Arquitetura MVC usada pelo CakePHP [54].

Como foi referido anteriormente, o motor de base de dados escolhido foi o MySQL. A
base de dados criada para fazer a persisténcia dos dados necessarios aos modelos seguiu
regras de nomenclatura do CakePHP para facilitar a criacdo desses mesmos modelos. A
Figura 6.7 apresenta o modelo fisico da base de dados criada. Conforme podemos ver, a base
de dados é minimalista, uma vez que grande parte dos da informacao utilizada pela aplicagdo
Web esta alojada nos sensores e ndo na base de dados da aplicagdo Web.

users

id:unsigned int <<PK>>
username:varchar(50) {NOT NULL, user roles
UNIQUE} * 1 —
password: varchar(50) {NOT NULL} . . .

email: varchar(50) {(NOT NULL} id: unsgned ;2:5%8; .
active: tinyint (1) (NOT NULL, DEFAULT 0} :

created: datetime { DEFAULT NULL} _
modified: datetime { DEFAULT NULL} settings
user_role_id:int <<FK>> {NOT NULL}

id: unsigned int <<PK>>
key:varchar(48) {NOT NULL, UNIQUE}

value: text
sensors
sensor_types

id: unsigned int <<PK>> * 1 P
name:varchar(50) {NOT NULL} id: unsk f

A : igned int <<PK>>
sensor_type_id: int <<FK>> {NOT NULL} ;
username: varchar(100) {DEFAULT NULL} name: varchar(50) {(NOT NULL}

password: varchar(100) {DEFAULT NULL}

Figura 6.7: Modelo fisico da Base de Dados do Medical Analysis Web.

Para desenvolver aplicacdes utilizando o CakePHP é necessario passar por um processo
de adaptacdo e aprendizagem que limita um pouco a produtividade. No entanto, apds
ultrapassar essa fase, a produtividade aumenta porque permite aos programadores
dedicarem-se a coisas especificas da sua aplicacdo ao invés de perderem tempo a fazer mais
coisas basicas e genéricas.

6.22. AJAX

O desenvolvimento Web tem evoluido nos ultimos anos no sentido de nao ser preciso
recarregar a totalidade das paginas sempre que o utilizador executa uma acdo na interface.
Isto é possivel gracas a uma tecnologia chamada “AJAX”, que é suportada por todos os
browsers atuais. Esta tecnologia permite construir aplicagdes Web que conseguem enviar e
receber dados do servidor sem recarregar a pagina, atualizando apenas as partes necessarias
(Figura 6.8). Ao desenvolver esta aplicagdo houve o cuidado de utilizar esta tecnologia para
evitar recarregamentos das paginas em todas as a¢des dos utilizadores.
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Browser Cliente

Interface de Utilizador

Browser Cliente ~ .
Invocacao JavaScript

Interface de Utilizador l Dados HTML + CSS
1
| Motor AJAX
Pedido HTTP I
1 Dados HTML + CSS Pedido HTTP T
I Dados XML / JSON
Servidor Web |
‘l' ']‘ Servidor Web
Bases de dados, sistemas de J' T
processamento
Bases de dados, sistemas de
Sistemas do lado do processamento
servidor .
Sistemas do lado do
servidor
Modelo Classico Modelo AJAX

Figura 6.8: Modelos de desenvolvimento de aplicacdes Web. A esquerda o modelo classico e a
direita o novo modelo AJAX (adaptado de [56]).

6.2.3. Outros componentes usados

Além da framework apresentada anteriormente foram utilizados outros componentes,
que serdo aqui apresentados. A apresentacdo dos componentes utilizados sera feita em duas
partes. A primeira parte apresentara os componentes, além do CakePHP, que sdo utilizados
do lado do servidor e a segunda aqueles que sdo carregados para o browser do cliente e
executados la.

Lado do Servidor
Os componentes utilizados do lado do servidor sao:

* PHPExcel [57]: é uma biblioteca PHP que permite ler e escrever folhas de
calculo nos formatos CSV, XLS, XLSX, entre outros. E a biblioteca usada para
implementar a funcionalidade de exportacdo de resultados de pesquisa e
também dos dados usados para criar os graficos apresentados na pagina.

* PHPMailer [58]: é uma biblioteca PHP para transferéncia de emails. Embora o
PHP ja tenha algum suporte para enviar emails nativamente, esta biblioteca
acrescenta funcionalidades e vem dar maior flexibilidade as aplicacdes que
pretendem transferir emails. No caso da aplicacdo desenvolvida, é utilizada
para enviar os emails de confirmacdo de ativacdo de conta por parte do
administrador do sistema e alertar o administrador sempre que um novo
utilizador se regista.

Lado do Cliente
Do lado do cliente, sdo usados os seguintes componentes:

* jQuery [59]: é uma biblioteca JavaScript muito usada atualmente. Ela
simplifica a interagdo com a informacdo contida no documento HTML,
manipulacdo de eventos e interacdes AJAX com os servidores. Esta biblioteca
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suporta diversos plugins para estender as suas funcionalidades. Alguns dos
préoximos componentes apresentados sdo plugins do jQuery.

jQuery File Tree [60]: como o nome indica, o jQuery File Tree é um plugin para
0 jQuery. Este permite criar um elemento na interface grafica que possibilita a
navegacdo no sistema de ficheiros do servidor utilizando um esquema
hierarquico em arvore. Para ser possivel navegar pelo sistema de ficheiros do
servidor, este plugin depende de scripts conectores que executem do lado do
servidor. Existem scripts desenvolvidos para as linguagens mais usadas do lado
do servidor. Contudo, o interesse por este plugin ndo teve nada a ver com a
navegacdo pelo sistema de ficheiros do servidor mas sim com a sua capacidade
de navegacido hierarquica em arvore. Foi desenvolvido um script conector para
PHP que permite navegar entre os resultados de uma pesquisa (Figura 6.17).
Iremos ver mais detalhes no subcapitulo 6.3.3 que apresenta a interface grafica
da aplicacao Web.

DataTables [61]: o DataTables também é um plugin para o jQuery que permite
criar tabelas que suportam diversas interagdes com o utilizador como,
paginacdo de tamanho varidvel, ordenacdo de colunas, filtragem de dados,
carregamento dados por AJAX, entre outras coisas. Na aplicagdo desenvolvida
foi usado para apresentar todos os campos relativos a um resultado de pesquisa
(Figura 6.18), como poderemos no subcapitulo 6.3.3.

Twitter Bootstrap [62]: o Bootstrap é uma biblioteca JavaScript em conjunto
com alguns CSS que sdo usados para ajudar a desenvolver a interface grafica de
um site Web e implementar pequenas funcionalidades também elas
relacionadas com a interface de utilizador. O Bootstrap foi desenvolvido,
principalmente, por dois elementos da equipa do Twitter, um engenheiro e um
designer. Construir uma interface grafica Web de raiz que seja atraente e tenha
uma boa usabilidade ndo é uma tarefa facil para alguém que nao tem formacgao
especifica em areas de design. Assim, tomei a opcio de usar este componente
para acelerar o desenvolvimento dessa interface e alcan¢ar melhores niveis de
usabilidade. Suportar todos os browsers populares exige um grande esforgo
quando se desenvolve uma aplicagdo Web. O Bootstrap também ajuda nesta
tarefa. Ele suporta todos os browsers atuais, alguns mais antigos mas ainda
muito utilizados atualmente e a maioria dos browsers para dispositivos moveis.

jQuery Ul [63]: o jQuery Ul é outro plugin para jQuery que, de certa forma, é
semelhante ao Bootstrap. Contudo, ndo é direcionado para a construcdo de
interfaces graficas completas, como o Bootstrap, mas sim para criar pequenas
animacoes, efeitos e widgets graficas. Alguns widgets e efeitos graficos que
foram necessarios sdo implementados apenas pelo jQuery UL

Google Chart Tools [64]: é uma API JavaScript fornecida pela Google para
desenhar graficos permitindo pequenas animacgdes de interacdo. Esta API foi
usada para criar os graficos que sdo apresentados na aplicagio Web
desenvolvida.

Google Maps JavaScript API [65]: é uma API que permite desenhar mapas a
partir do JavaScript e interagir com eles. Esta API foi usada para apresentar ao
utilizador as estatisticas sobre a origem dos pacientes da instituicdo de saude,
conforme veremos adiante.
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6.24. Comunicacao com o0s sensores

A importancia da aplicagdo Web desenvolvida vem da sua capacidade em interagir com
os sensores apresentados anteriormente, criando uma interface tnica e integrada para que os
utilizadores tirem partido da informacgao recolhida pelos sensores.

Existiam duas abordagens possiveis para a interacdo com os sensores. A primeira era
comunicar com os web services dos sensores diretamente a partir do browser do utilizador. A
segunda era utilizar o servidor Web como intermediario entre o browser do utilizador e os
sensores. Cada uma das abordagens tem vantagens e desvantagens.

A primeira abordagem liberta o servidor Web de cargas desnecessarias, tornando-o
assim mais disponivel para atender mais utilizadores em simultaneo. As desvantagens desta
abordagem sao:

* A maioria dos browsers implementam uma politica de seguranca chamada
“Same Origin Policy" [66], que dificulta o acesso a recursos de outras origens a
partir da pagina carregada no browser do cliente. Contudo, existem varias
formas de contornar isto.

* Como vimos anteriormente, os acessos aos web services dos sensores podem ser
autenticados. Logo, usar esta abordagem implicaria passar as credenciais de
acesso aos sensores que exigem autenticacdo para todos os clientes que
usassem esses sensores. Isto provocaria uma falha de seguranca, uma vez que,
apds obterem essas credenciais, os utilizadores conseguiriam aceder
diretamente aos sensores sem usar o site desenvolvido, que autentica os
utilizadores.

* Exige que as maquinas dos utilizadores sejam capazes de processar grandes
quantidades de dados a através de JavaScript, para apresentacdo dos resultados
e calculos das métricas.

* Os clientes precisam de estar na mesma rede fisica dos sensores ou entdo
precisam que a firewall da rede dos sensores conceda acesso aos sensores
(Figura 6.9).

A segunda abordagem nio padece das desvantagens apresentadas para a primeira. E
mais segura pois controla todos os acessos aos sensores. Esta abordagem exige mais
recursos da parte do servidor Web. Contudo, as maquinas dos utilizadores nao
precisam de ter grandes recursos computacionais para aceder a toda a informacio
obtida pelos sensores. Se o servidor Web tiver acesso aos sensores, o que em principio
devera acontecer em todas as situagdes, os clientes s precisam de garantir que tém
acesso ao servidor Web e ndo precisam de se preocupar em ter acesso a todos os
sensores também (Figura 6.9).

Departamento Servidor Web
Radiologia

()
—
Smay - X
Firewall RS -
Browser Sensor

Figura 6.9: Formas de acesso aos sensores a partir do cliente Web.
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A abordagem escolhida para aceder aos sensores foi a segunda, que estabelece ligagdo
usando o servidor Web como intermediario. Para fazer esta intermediacido foi necessario
desenvolver um conjunto de classes PHP para comunicar com os sensores (Figura 6.10).
Estas classes sdo utilizadas pelos controladores do CakePHP de forma a invocarem os
métodos dos web services dos sensores e fazer os calculos intermédios, libertando assim os
clientes de realizar tarefas de processamento exigentes (em alguns casos) a partir do

JavaScript.

AConnector

- cuRequest(url, postdata, contentType, accept)
-curlDeleteRequest(url)

+getTagList()

+isOnline()

JAN

EchoogleConnector

DICOMAnNalyzerConnector

DicoogleConnector

- addPatient(arayObj, patient)
-addExamDate (arrayObj, examDate)
-addExamType(arayObj, examType)
-addExamiID(arrayObj, examID)
+doSearch(query, advanced)
+doSearchCount(query, advanced)
+doDump(uid)

+ getDistritos()

+getConcelhos(cod)

+ getFreguesias(cod)

+ getExamDistribution(CodDist, CodConc)
+getLocationName(cod, type)

+ getModalities()

+getExamQualty()

+ getExamQualityPerEchog()
+getExamsPerYear()

+ getSettings()

- processQuery(query)
-addCFind(arrayObj, CFind)
-addCStore (arrayObj, CStore)
-addCMove(arrayObj, CMove)
-addCGet(arrayObj, CGet)
+doDump(uid, netType)
+doSearchCFind(query)
+doSearchCStore(query)

+doSearch(query, advQuery)
doSearchCount(quety, advQuery)
+doDump(uid)
+getDownloadURL (uid)

+ getPreviewURL (uid, height)
+ getModalities()

+doSearchCMove(query)
+doSearchCGet(query)

+ getDayCStores(day, month, year)
+getResumelastHour()

+ getSettings()

+ saveSettings(settings)

+ getAlertRules()
+addAlertRules(rules)

+ deleteAlertRule(idRule)

+ preprocessingAction(actionName) 1

DicoogleSearchXMLParser

- startElement(parser, name, attrs)
-endElement(parser, name)
-characterData(parser, data)

+ parseXML(xmIData)

+ saveSettings(settings) uses
+ getFieldTranslations(fiedName) fmmmmmead '
+ preprocessingAction(actionName) v \

DicoogleDumpXMLParser DicoogleTagListXMLParser

- startElement(parser, name, attrs)
-endElement(parser, name)
-characterData(parser, data)

+ parse XML(xmIData)

- startElement(parser, name, attrs)
-endElement(parser, name)
-characterData(parser, data)

+ parse XML(xmlIData)

Figura 6.10: Classes de conexio aos sensores.

A comunicacdo com os sensores de rede e relatorios de ecocardiogramas é sempre feita
usando JSON porque as suas estruturas tém tamanhos menores e sdo mais simples de
processar, tanto em PHP como em JavaScript. A comunicacdo com o Dicoogle é feita usando
XML entre o servidor Web e o sensor porque o Dicoogle nao suporta JSON. No servidor Web,
as estruturas XML sdo processadas e os resultados enviados para o browser sdo ja codificados
em JSON.

Pesquisa

A Figura 6.11 apresenta o diagrama de sequéncia de uma pesquisa feita em todos os
sensores de repositorios de imagens médicas a partir da aplicagio Web desenvolvida. No
caso da figura, existiam dois sensores de imagens médicas. A mensagem enviada do browser
para o servidor Web é um HTTP POST cujo conteddo é a query. A pesquisa nos diversos
sensores do mesmo tipo é feita sequencialmente.
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Pesquisa nos repositorios de imagens médicas )

Browser Servidor Web Dicoogle 1 Dicoogle 2

1: Pesquisa

4>-i- 2: /Search/search/3
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>

4: resultados

5: /dim?g={query}
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e
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i

Figura 6.11: Diagrama de sequéncia de uma pesquisa nos repositorios de imagens médicas com dois
sensores de imagens médicas.

A pesquisa feita sobre os sensores de rede e de relatdrios de ecocardiogramas funciona
de forma semelhante a esta. Também ¢é possivel pesquisar em varios tipos de sensores em
simultaneo, conforme iremos ver no subcapitulo 6.3.3. Nesse caso, as pesquisas nos varios
tipos de sensores em simultaneo irdo decorrer em paralelo para cada um dos tipos. Dentro de
cada tipo, a pesquisa decorre de forma simultanea, como vimos na Figura 6.11.

6.3. Interface de utilizador

Neste subcapitulo serd apresentada a interface grafica da aplicacdo Web desenvolvida.
Para desenvolver a interface grafica foram usados os dois componentes ja apresentados,
Twitter Bootstrap e jQuery Ul Além disso houve a preocupacio de usar CSS para separar as
estruturas HTML da definicdo dos estilos graficos, facilitando futuras alteracdes ao estilo das
paginas e evitando redundancias na definicdo de estilos.

6.3.1. Area de trabalho

Ao conceber uma interface Web é fundamental ter em atencdo a organizacdo grafica
dos contetidos. A area de trabalho foi entdo dividida em quatro blocos (Figura 6.12).
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Cabecalho

Opgdes do
Nome da Plataforma

Figura 6.12: Organizacio grafica da aplicacio Web desenvolvida.

Seccao Dinamica

Os blocos do Cabegalho, Menu e Rodapé sdo idénticos em todas as paginas do site. A
Unica coisa que muda consoante a pagina é uma indicagdo no Menu de qual é a pagina atual. O
bloco que contém a seccdo dindmica varia consoante a pagina.

A Figura 6.13 apresenta a pagina inicial do site. Na figura podemos ver os varios blocos
da area de trabalho e o aspeto geral do site. A sec¢do dindmica da pagina inicial contém uma
lista com as principais funcionalidades da aplicacido, acompanhada de uma pequena descrigao
de cada uma. Consoante o papel do utilizador no site, ele terd ou ndo acesso a varias zonas. Na
Figura 6.13 podemos ver a vermelho as zonas que apenas os administradores conseguem ver.

Na maioria das restantes figuras de apresentacdo da interface grafica, ira ser apenas
apresentada a sec¢do dindmica de forma a poupar espaco, porque os restantes blocos sdo

iguais aos da pagina inicial.

Q se
ke Basic Stats

W Inter-Sensor Stats

© Administration i

e Q, Search over multiple sensors
You can search over 3 d¥ferent types of sansors.
There's a sensor for DICOM network, another for
medical imaging repository and, last but not least, &
sansor for achocardiogram reports.

@ Sensors

L Users

@ Extract service metrics

Performance and quality metrics extracted with this
platform will help you to improve your cepartment
workflow, saving you money, doing more with less or
deing it more quickly.

Medical

# Correlate between sensors
You can use the search results of one
sensor to search on the other sensors.
This enables you to comelate data from
the various sources of information.

llail View intelligent charts
Select your preferred way to view and
analyze the collected data. You can
export the data as well.

Analysis Web

Export search results
YYou can export your search results to
XLS, XLSX or CSV spreadsheets in
order to use the extracted information
in applications like Microsoft Excel ou
LibreOffice Calc.

( Near real time information
‘You can get updated information every
time you want. Some dashboards use a
refrash interval to update displayed
Information so you do not need o
refrash the page.

&4 Edit site preferences

Edn site preferences with a simple form and a few
mouse clicks.

B Add/Remove sensors
dynamically

Add and remove sensors as you want
without any difficulties. Your changes
wil take effect immediately after you
submit them.

& Manage Users

YYou can control the users of this
platform. Every new users need 1o be
authorized by you so that they can use
this site.

© 2012, Medical Analysis Web - Samuel Campos ('

BIDINFORMATICS .UAPT

INSTITUTO DE ENGENHARIA ELECTRONICA
ETELEMATICA DEAVEIRO

¥

Back to top

Figura 6.13: Pagina inicial do Medical Analysis Web com indicacio a vermelho das areas que apenas sdo
visiveis aos administradores.
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6.3.2. Conta de utilizador

Quando um utilizador acede a qualquer pagina do site (mesmo a inicial), caso ainda nao
tenha a sessdo iniciada, é automaticamente redirecionado para uma pagina com o conteido
da Figura 6.14. O utilizador s6 pode aceder a outras paginas apds efetuar o login.

You are not authorized to access that location.

Please enter your username and password

Username*

Password*

Login

If you don't have an account, you can create one

Figura 6.14: Pagina de inicio de sessio.

Caso ainda ndo tenha conta, pode criar uma (hiperligacdo no fundo da pagina da figura)
e aguardar pela notificacdo de ativagdo da conta por email. A Figura 6.15 apresenta um
diagrama com o processo de registo de novos utilizadores na aplicacio Web desenvolvida.

Registo de utilizador )

Utilizador Medical Analysis Web Administrador

Preenche formulario
de registo

Valida informagao

[dados invalidos]
[registo valido]

Notifica
administrador

Notificagdo
Recebida

[aceita registo] [rejetta registo]

. ) Apaga
EAtlva Uti|zadoa [ Utilizador J

Notifica
utilizador

Figura 6.15: Diagrama de atividades do processo de registo de um utilizador.

A qualquer momento, o utilizador podera atualizar o seu perfil, isto é, alterar o seu
email ou a sua password (Figura 6.16). O nome de utilizador ndo pode ser alterado, uma vez
criada a conta. Mais adiante iremos ver que os administradores também podem alterar
alguns campos do perfil dos utilizadores. Conforme também podemos ver na Figura 6.16, o
utilizador pode aceder ao seu perfil ou terminar a sessao clicando por cima do seu nome, no
canto superior direito de qualquer pagina.
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Medical Analysis Web

Edit Profile
b i O Sign out
Q Search
¢ Basic Stats Username* joao
W Inter-Sensor

Stats
Actual
Password*

Password*

Email joao@mail.com

Edit Profile

Back to top

Figura 6.16: Formulario de edicdo de perfil de um utilizador.

6.3.3. Pesquisa

A Figura 6.17 apresenta a pagina de pesquisa. No exemplo da figura foi feita uma
pesquisa por relatérios de ecocardiogramas com a seguinte query: “PatientName:Paul”. Esta
query retorna todos os relatérios cujo paciente tenha um dos seus nomes igual a “Paul”. No
caso da figura, os relatérios encontravam-se pseudo anonimizados.

Conforme podemos ver no topo da Figura 6.17, a pagina de pesquisa tem trés
separadores. O primeiro para pesquisar nos sensores de relatérios, o segundo para pesquisar
nos sensores do repositéorio de imagens médicas e o ultimo para pesquisar nos sensores de
rede. No topo da janela podemos ver um pequeno botdo chamado “Show Query All Sensors”.
Este botdo faz aparecer uma nova caixa de texto e os respetivos botdes para, de uma sé vez,
pesquisar em todos os tipos de sensores em simultaneo, ao invés de ter que pesquisar em
todos os separadores

A checkbox chamada “Advanced” permite ao utilizado definir se quer enviar uma query
avancada ou em texto livre. O anexo 10.3 apresenta exemplos dos dois tipos possiveis de
queries.

Ainda no caso da Figura 6.17, foram retornados 66 resultados de dois sensores de
relatorios de ecocardiogramas diferentes, identificados como “Echo” e “Echo 2”. Quando sio
retornados resultados de varios sensores para a mesma pesquisa, a aplicacdo usa cores
diferentes na lista de resultados para que o utilizador possa reconhecer de onde sio
retornados. Na coluna do lado direito conseguimos ver uma legenda que indica o nome dos
sensores que retornaram resultados com a respetiva cor de cada um.

Os resultados sdo apresentados em forma de arvore de forma a comprimir o espago
utilizado para apresentacdo dos resultados. A hierarquia usada para os relatérios de
ecocardiogramas é a seguinte: Paciente, Data do Exame, Tipo do Exame e Identificacdo do
Relatério. Para os resultados vindos do sensor de rede, a hierarquia usada é: Comando
DICOM, Data da captura, Hora do dia da captura e identificagcdo da captura. Finalmente, para
os resultados do sensor de imagens médicas digitais, a hierarquia usada é: Paciente, Data do
Exame, Identificacdo do Estudo e Identificacdo da Imagem médica.
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+ Show Query All Sensors

Echocardiograms PACS Archive Network Sensor

Query Echocardiogram Repository:

PatientName:Paul # Advanced

Search Tips

Echocardiogram Repository Results: 66

Paul MIKAELA UN LEANDRA

PAUL MARYROSE JOANE Echo
PAUL LEANDRA JACQUETTA Echo 2
MADELEINE PAUL HORTENCIA BOBBY
PAUL ALYSON LEANDRA
20110401 N
ETT
“© 80458: b6389126-7429-4fd1-a0be-07377€92e653 & XLS
20120119 (= XLSX
PAUL TERA NAIDA
PAUL CLEMENTINA GWENDA Ejcsv

19990711
ETT
©5F 434: 80fc5978-6775-4f0c-a1b0-1c20d61e43f4
PAUL DARLENE
PAUL MIKAELA ETHELYN
PAUL SHELLEY | EANDRA

Back to top

Figura 6.17: Pagina de pesquisa com resultados anonimizados de uma pesquisa por relatérios de
ecocardiogramas.

A arvore nido é totalmente carregada quando os resultados sido retornados porque isso
sobrecarregaria o browser do cliente e demoraria mais a transferir quando o nimero de
resultados de uma pesquisa é elevado. Ao invés disso, a arvore é carregada dinamicamente
nivel a nivel, isto é, quando os resultados sdo retornados, apenas é transferido o primeiro
nivel da arvore do servidor Web para o browser. Ao expandir um né (clicando no icone da
pasta ou através de duplo clique no texto a frente do icone) é feita uma nova pesquisa, agora
refinada, que ird apenas devolver o préoximo nivel de dados relativo a esse né. Assim, o
preenchimento da arvore é feita quase em tempo real, gragas a pesquisas refinadas com os
novos parametros, sem causar incomodos ao utilizador e poupando recursos desnecessarios
dado que raramente o utilizador ira expandir toda a arvore, pelo menos de uma vez sé.

Por baixo da lista dos sensores que retornaram resultados, existe uma zona onde sao
apresentados diversos botdes que permitem ao utilizador executar acdes relativas a sua
selecdo na arvore de resultados. No exemplo da Figura 6.17, o utilizador clicou no botao
“Export Dump” que permite exportar todos os campos indexados do resultado selecionado
para uma folha de calculo. O utilizador pode escolher o formato desejado, conforme esta
apresentado na figura.

Ao fazer duplo clique sobre um item do ultimo nivel da arvore, é apresentada uma nova
janela, conforme a Figura 6.18. Neste caso, a janela apresenta todos os campos indexados de
um relatdério. Como os relatérios tém muitos campos e valores, poderia tornar-se dificil
procurar aquele que se deseja. Para isso, na parte superior da janela, o utilizador pode definir
o tamanho da paginacdo da tabela que apresenta os campos e pode também pesquisar/filtrar
dados da tabela. Ao escrever na caixa de pesquisa, apenas serdo apresentadas as linhas da
tabela nas quais se encontra o valor escrito na caixa.
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Echo: 80458: b6389126-7429-4fd1-a0be-07377e92e653
oW Search:
10 =
entries
Tag - Value
AortGradMin 0.0
Aortinsuf 3.0
AortValvType 1.0
CcC 0.0
CodConc 17
CodDist 13
CodFreg 16
ContentType ETT
CornSun 1.58
Close
4

Figura 6.18: Janela de listagem de todos os campos indexados para um relatorio (Dump).

A pesquisa nos sensores de imagens médicas e de rede funciona de forma semelhante a
que foi apresentada aqui, com as seguintes diferencas:

* Na pesquisa por imagens médicas, é possivel pré-visualizar a imagem numa
pequena janela e fazer download do ficheiro DICOM correspondente a um item
do ultimo nivel da arvore. Contudo, o sensor de imagens médicas Dicoogle pode
bloquear o acesso as pré-visualizacdes e ficheiros de imagem, por questdes de
seguranga.

* A zona de pesquisa no sensor de rede é um pouco diferente daquela que foi
apresentada na Figura 6.17. Nao existe a checkbox de pesquisas avan¢adas mas
existem 4 novas checkboxes que permitem definir o ambito da pesquisa feita ao
sensor de rede, conforme podemos ver na Figura 6.19.

Query PACS Archive:

@ C-Find @ C-Store @ C-Move C-Get

Search Tips

Figura 6.19: Zona de pesquisa no sensor de rede.

6.3.4. Métricas e estatisticas

Além de permitir pesquisar sobre todas as fontes de informag¢ido, um dos principais
objetivos da aplicagdo Web desenvolvida é extrair indicadores de desempenho e qualidade
que permitam avaliar os servigos prestados e, eventualmente ajudar a melhorar esses
servigos.

A aplicagdo Web desenvolvida permite obter algumas métricas, na maioria sugeridas
pelos profissionais de satde contactados, através da analise dos dados recolhidos pelos
sensores utilizados. Algumas utilizam inclusive dados obtidos por diferentes fontes. Essas
métricas sdo apresentadas em forma de graficos (Figura 6.20), utilizando principalmente a
API “Google Chart Tools”, ja apresentada anteriormente.
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Number of Transferred Images
Date: 27/6/2012

NetworkSensor2: CStores Per Hour
28
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Number of Transferred Images
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Hour of the day

Figura 6.20: Grafico gerado pela aplicacdo com o niimero de imagens médicas digitais transferidas ao
longo do dia 27 de Junho de 2012, registadas pelo sensor “NetworkSensor2”.

Além da apresentacdo de graficos, o utilizador pode descarregar varias folhas de
calculo, em formato XLS ou XLSX para tratar os dados no Microsoft Excel ou qualquer outro
programa semelhante. As restantes métricas obtidas pelo sistema serdo apresentadas no
capitulo 7, quando forem apresentados os resultados do trabalho desenvolvido.

6.3.5. Administracao

A aplicacdo Web desenvolvida tem uma seccdo que apenas esta acessivel aos
utilizadores com papel de administrador. A secc¢do de administracdo permite aos
administradores gerir as preferéncias da aplicacido, os sensores utilizados e os utilizadores do
sistema. Na Figura 6.13 podemos ver quais os menus que estdo disponiveis apenas aos
administradores da aplica¢io (retangulo vermelho do lado esquerdo).

0 menu “Administration” permite aos administradores aceder a uma zona onde podem
ver e alterar as preferéncias da aplicagao.

Sensores

Os administradores podem gerir os sensores que sdo utilizados pela aplicacao
desenvolvida, através do menu “Sensors”. A Figura 6.21 apresenta o exemplo de uma lista de
sensores utilizados pelo Medical Analysis Web. Através da figura podemos ver que a
aplicacdo tinha, no momento, quatro sensores configurados.

Sensors

Name URL Sensor Type State Actions

Dicoogle http://192.168.30.206:6060 PACS Archive @ Offline 0 x \,\/
Echo 2 https://localhost:9997/ Echocardiogram Q Online p x @ \\/
NetworkSensor https://192.169.30.207:9999 DICOM Network o Offline 0 x @ E
NetworkSensor2 https://localhost:9999 DICOM Network @ Online 0 x @ E

Figura 6.21: Lista de sensores utilizados pelo Medical Analysis Web.
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Cada um dos sensores é identificado por um nome tnico, tem um URL de acesso aos
seus web services e um tipo associado. No exemplo da Figura 6.21, existia um sensor de
imagens médicas (PACS Archive) na maquina 192.168.30.206, um sensor de relatérios de
ecocardiogramas (Echocardiogram) na mesma maquina do servidor Web e dois sensores de
rede (DICOM Network), um na mesma maquina do servidor Web e outro na maquina
192.168.30.207. A lista de sensores que é apresentada em forma de tabela, tem ainda duas
outras colunas que permitem identificar o estado do sensor (Online ou Offline) e executar
acoes associadas aos sensores. As acdes podem ser de edicdo do registo, remoc¢ao o registo do
sensor, alteracdo das defini¢cdes, controlo do servigo de pré-processamento e gestdo de
alertas do sensor de rede.

No caso de sensores de imagens médicas digitais, ndo é possivel alterar as suas
definicdes a partir da aplicacdo Web desenvolvida, uma vez que esses sensores nao
disponibilizam tal funcionalidade através dos seus web services. Para os sensores de rede e de
relatorios de ecocardiogramas, ao clicar no icone ¥* da coluna de ag¢des, o administrador é
redirecionado para uma pagina onde pode consultar e alterar as definicdes do sensor (Figura
6.22). O formulario de consulta e alteracdo das definigdes do sensor também é composto por
varios separadores, com uma organizacio semelhante a da interface grafica dos sensores.

Storing AETitle | pjcOM_ANALYZERO1

Store File Path DICOM Files/

@ Store C-Find
Response I0D

Store C-Store
images

Use MySQL
database

Save Settings

Figura 6.22: Parte do formulario de visualizacio e edicdo de definicées do sensor de rede.

Para os sensores de relatéorios de ecocardiogramas e de imagens médicas, o
administrador pode controlar o seu servico de pré-processamento. Isto é, pode executar
todas as acdes definidas em 3.5.1 e 5.4.4. Se o administrador clicar no icone <7 da coluna de
acoes, sera redirecionado para uma pagina onde pode interagir com o sensor de pré-
processamento dos sensores. Na Figura 6.23 podemos ver a sec¢do dindmica da pagina de
interacdo com o sensor. No caso da figura, o servico de pré-processamento encontrava-se em
execucdo. A barra de progresso, que é refrescada usando um mecanismo de pooling com um
intervalo definido nas defini¢gdes da aplicacdo, indica o estado atual do processamento, caso
este esteja a decorrer. Os botdes abaixo da barra de progresso permitem ao administrador
interagir com o servico.

Echo 2 - Preprocessing Service

State: RUNNING

4 .

y

Start Calc = Stop Calc | Download File
Back to top

Figura 6.23: Pagina de interacdo com o servigo de pré-processamento durante a execu¢io do mesmo.
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Para os sensores de rede é possivel controlar a sua lista de regras de alerta. Ao clicar no
icone B, o administrador é redirecionado para uma pagina com uma lista de todas as regras
de alerta configuradas nesse sensor. Ao clicar sobre um elemento dessa lista, sdo
apresentados os detalhes da regra de alerta, conforme o exemplo da Figura 6.24. O
administrador pode apagar ou adicionar regras de alerta ao sensor. O exemplo da Figura 6.24
é o mesmo que foi apresentado na Figura 4.7, no subcapitulo 4.5.

1. CSTORE - NetworkSensor2
Condition 1
Tag: PatientName
Value 1: Pa*
Function: LIKE
Condition 2
Tag: Patient|D
Value 1: 10000
Value 2: 20000
Function: BETWEEN
Delete

Figura 6.24: Condi¢Oes de uma regra de alerta para o comando C-STORE configurada no sensore
“NetworksSensor2”.

Utilizadores

Ao aceder ao menu “Users”, o administrador tem acesso a uma lista com todos os
utilizadores da plataforma (Figura 6.25). Essa lista apresenta também o papel do utilizador
no site e indicacao se esse utilizador se encontra ativo ou ndo. No exemplo da Figura 6.25, o
utilizador “pedroteixeira” ndo se encontra ativo para usar a aplicagio.

Users
Username Role Active Actions
samuelcampos Admin Yes (? x

teste User Yes (? x
joaomadeira User Yes (? x
pedroteixeira User No (? x

Figura 6.25: Lista de utilizadores do Medical Analysis Web.

Utilizando os botdes da coluna da direita, o administrador pode editar ou apagar os
utilizadores. Ao editar o perfil de um utilizador, o administrador tem acesso a um formulario
onde pode ativar ou desativar o utilizador e alterar o seu papel no sistema, isto é, definir se
ele também serd administrador ou nao (Figura 6.26).
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Edit Profile
Username* pedroteixeira
Email* pedroteixeira@mail.com
Active
User Role* User E
Edit Profile

Figura 6.26: Formulario de edicido de um perfil fornecido ao administrador.
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7 Resultados e discussao

Este capitulo apresenta os resultados do trabalho desenvolvido, os testes feitos para
validar e avaliar o mesmo e qual é o impacto deste trabalho na area em que se pretende que
atue.

7.1. Sensor de rede

O sensor de rede permite registar e analisar o trafego DICOM que circula na rede
informatica de um departamento de imagiologia. O mecanismo de alertar criado permite aos
administradores definirem um conjunto de regras baseadas nos valores dos campos DICOM,
conforme foi apresentado. Este mecanismo de alerta envia um email para um endereco
predefinido sempre que uma das regras se verifica. Desta forma é possivel, por exemplo,
saber quase em tempo real quando um aparelho de modalidade usa um nivel de radiagdo
superior a um limiar estabelecido, desde que o aparelho o registe nas imagens médicas
recolhidas.

7.1.1. Desempenho e fiabilidade

Para avaliar o desempenho e a fiabilidade do sensor de rede, foi criado um cendrio de
teste usando um utilitdrio da biblioteca DCM4CHE2, chamado “dcmqr”, com um script
contendo 3 C-FIND requests diferentes, dentro de um ciclo. Foi usada uma rede de 100 Mbps
entre o cliente DICOM (dcmgqr) e o servidor de armazenamento que fornecia o servico de
Query/Retrieve.

O sensor de rede estava a correr no Windows XP, dentro de uma maquina virtual,
usando o VirtualBox [67]. O VirtualBox estava a correr numa maquina com um processados
Inter Core 2 Duo a 2.2 GHz. A maquina virtual foi configurada para usar apena um ntcleo do
processador e 768 MB de RAM para limitar o desempenho da maquina de teste.

No total, foram enviados 60.000 pedidos C-FIND para o servidor de armazenamento,
com 20 associagdes DICOM em simultidneo. Estes pedidos geraram um total de 80.000
respostas C-FIND. Tendo em conta a norma DICOM, foram transmitidos certa de 580.000
pacotes na rede, originados pelo teste, ignorando os pacotes TCP para estabelecer e gerir as
sessoes.

Todos os 60.000 pedidos C-FIND foram capturados e analisados com sucesso pelo
sensor de rede. Das 80.000 respostas, em média, apenas uma nio foi capturada pelo sensor.
Isto corresponde a uma taxa de sucesso de 99.99875% ao analisar as respostas C-FIND. Os
testes levaram, em média, 13 horas e 48 minutos para concluir. O sensor de rede precisou de
5 horas e 58 minutos de tempo de processador, para analisar todos os pacotes transmitidos
na rede e guardar a informacgao extraida dos pacotes numa base de dados MySQL.

7.2. Sensor de relatérios de ecocardiogramas

O sensor de relatérios de ecocardiogramas permite recolher informacio vinda dos
relatorios, indexando-os com o Lucene. A Tabela 7.1 apresenta o tempo total de recolha e
indexacdo de 84063 relatérios em 3 casos distintos, usando sempre o mesmo indexing step.
Este teste foi executado numa maquina virtual com um processador com 1 Core a 2.67 GHz e
8 GB de RAM e com a maquina virtual do Java configurada para utilizar no maximo 1GB de
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memoria. A localizagio fisica base de dados com os relatérios originais era uma unidade
légica cifrada com o utilitario TrueCrypt [68] usando o algoritmo AES. Usar unidades cifradas
aumenta consideravelmente o tempo de acesso ao disco.

No primeiro caso de teste nao foi feita qualquer tipo de anonimizacdo. No segundo caso
foi feita anonimizacdo local e, por ultimo, anonimizagdo remota com autenticacdo noutro
sensor a correr na mesma maquina do sensor de relatdrios que estava a indexar.

Tabela 7.1: Tempos de indexacio do sensor de relatorios de ecocardiogramas com um indexing step
de 50.

Caso Tempo total de indexagdo
Sem anonimizagao 4h 21m 04s
Anonimizagdo Local 4h 21m 46s
Anonimizacao Remota 4h 44m 45s

Conforme podemos verificar pela tabela, a diferenca entre os tempos de indexacdo sem
anonimizac¢do e anonimizacdo local tém apenas 42 segundos de diferenca. Era esperado um
acréscimo do tempo uma vez que € necessario realizar mais processamento para fazer a
anonimizac¢do dos dados. Como este acréscimo é pequeno podemos dizer que a maior parte
do tempo é gasto no acesso aos relatdrios e escrita do indice em disco. O processo de
anonimizacdo é todo feito em meméria, com estruturas do tipo HashMap que sdo muito
eficientes. A diferenca entre a anonimizagio local ou remota é mais significativa, uma vez que
é preciso fazer um request a um web service e, neste caso, autenticar o sensor cliente por cada
campo anonimizado. Em ambiente real é preciso escolher acertadamente qual dos sensores é
que sera o master de anonimizagdo para que o impacto no desempenho do sistema nio seja
muito penalizador. Uma melhoria que pode vir a ser feita é usar um tnico request para enviar
dados relativos a varios campos que necessitem de ser anonimizados.

Dado que a biblioteca de anonimizacdo é comum aos 3 sensores utilizados neste
trabalho, os resultados nos restantes sensores terdo um comportamento semelhante aos do
sensor de ecocardiogramas.

Alterar o parametro “indexing step” nas configuracdes do sensor de ecocardiogramas,
altera o tempo total de indexagdo porque influencia diretamente o niimero de escritas do
indice em disco. Através da Tabela 7.2 podemos ver que quanto maior for o indexing step
menor é o tempo de indexacdo, conforme seria de esperar. A escolha do indexing step deve ter
em conta a quantidade de memoéria RAM disponivel na maquina que executa o sensor e
também na maquina virtual do Java. Nao é possivel aumentar o indexing step indefinidamente
pois isso ira originar problema de memoria.

Tabela 7.2: Tempos de indexacio sem anonimizacido do sensor de relatorios de ecocardiogramas
variando o indexing step.
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Indexing step Tempo total de indexagdo
50 4h 21m 04s
100 3h 10m 05s
150 2h 54m 29s
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7.3. Medical Analysis Web

O Medical Analysis Web é a aplicacdo desenvolvida para agregar a informacio obtida
pelos varios sensores apresentados neste documento. Esta aplicagdo permite aos utilizadores
pesquisarem informacado, relacionando os resultados provenientes das varias fontes. Os
utilizadores podem construir queries em texto livre ou utilizando conjuntamente palavras
chave e condi¢des, para pesquisar sobre as varias fontes e assim estudar a informacgio
recolhida. Varios indicadores de desempenho e qualidade dos servicos sdo automaticamente
apresentados nas paginas da aplicacao.

Os administradores podem gerir o conjunto de sensores de informac¢do médica de
forma centralizada numa unica aplicacdo que esta acessivel a partir de qualquer computador
dentro da rede da instituicio e tém controlo sobre os utilizadores que tem acesso a
informacdo obtida por todo o sistema.

Os indicadores e métricas fornecidos pelo Medical Analysis Web foram, na maioria,
sugeridos por profissionais de saude. As conclusdes tiradas dos resultados apresentados de
seguida ndo sdo tiradas usando conhecimento médico e profissional da area. Os mesmos
resultados poderdo permitir chegar a conclusodes diferentes daquelas que serdo apresentadas
aqui, se forem analisadas for profissionais de saude.

7.3.1. Modalidades de imagens médicas

A Figura 7.1 apresenta um grafico com as modalidades de imagens médicas digitais
indexadas pelo sensor de imagens médicas Dicoogle. No momento existiam 4 modalidades de
imagens médicas indexadas: CT, DR, DS e MR. A modalidade MR representa 42,9% do total de
imagens médicas indexadas no sensor. E apresentado um grafico deste género por cada
sensor de imagens médicas que esteja a ser utilizado pela aplicacio.

Exams Types

Dicoogle: Modalities

HcT
M DoR

DS
B MR

Export Chart Data

Figura 7.1: Grafico que apresenta as modalidades de imagens médicas digitais indexadas e a sua respetiva
percentagem.

No fundo da Figura 7.1 podemos ver um botdo dropdown que permite aos utilizadores
obterem folhas de calculo com os dados utilizados para gerar este grafico. As folhas de calculo
podem ser obtidas em formato XLS ou XLSX. Todos os graficos gerados pela aplicacdo tém um
botdo semelhante para que os utilizadores possam manipular os dados, incluindo a eventual
geracdo de novos graficos. Por forma a reduzir a dimensdo das figuras apresentadas de
seguida, estas ndo irdo apresentar este botdo.
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7.3.2. Tipos de relatérios de ecocardiografias

A aplicagdo também gera um grafico por cada sensor de relatérios de ecocardiogramas
semelhante ao da Figura 7.1 mas, ao invés de apresentar modalidades, apresenta a
percentagem dos 3 tipos relatdrios de ecocardiogramas.

Dos 84000 relatérios indexados, 93,4% sao de ecocardiogramas transtoracicos (ETT),
5,4% sao de ecocardiogramas transesofagicos (ETE) e apenas 1,2% sdo de ecocardiogramas
de sobrecarga farmacologica.

7.3.3. Evolucio do niimero de ecocardiogramas por ano

Um dos pedidos vindo dos profissionais de saide era ver a evolucdo do nimero de
ecocardiogramas realizados ao longo dos anos e saber qual o peso das varias faixas etarias
para o total de exames realizados. A perce¢do que havia era de que o grupo de pacientes da
ecocardiografia ia tendo uma média de idades superior. A Figura 7.2 apresenta a evolucdo do
numero de ecocardiografias entre os anos 1999 e 2012. As barras do grafico encontram-se
divididas pelas faixas etarias dos pacientes. A quebra do nimero de exames no ano corrente
de 2012 é explicada pelo facto de os dados recolhidos dizem respeito apenas ao inicio do ano.
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Figura 7.2: Evolucio do nimero de exames entre os anos 1999 e 2012 salientando o peso de cada
faixa etaria.

Através do grafico anterior podemos ver que a tendéncia é de realizar mais
ecocardiografias a cada ano. O ano de 2003 representa uma excec¢do a esta tendéncia mas a
explicagdo é dada por uma redu¢do do niimero de profissionais. O grafico anterior ja nos
permite ter uma ideia do impacto que cada faixa etaria tem no valor final. Contudo, é
interessante analisar estes dados ndo apenas usando nimeros absolutos mas também em
percentagens. No topo esquerdo de varios graficos encontra-se uma dropdown que permite
ao utilizador escolher visualizar os dados em niimeros absolutos ou percentagens. O grafico
da Figura 7.3 apresenta os mesmos dados do grafico anterior mas agora em percentagens.

Através destes dois graficos podemos verificar que mais de 75% dos ecocardiogramas
sdo realizados a pessoas com 50 anos ou mais. Podemos ainda ver que a contribui¢do para o
numero final dos pacientes com 80 anos ou mais, foi reduzindo ao longos anos. A
contribuicdo dada pelos pacientes entre os 70 e os 79 anos manteve-se relativamente estavel,
sendo sempre a faixa etdria que mais contribui para o nimero final. Verificou-se ainda um
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aumento do nimero de pacientes entre os 30 e os 69 anos. Isto contraria em parte a prece¢ao
que havia junto dos profissionais de satide. A média de idades tem baixado pouco a pouco.
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Figura 7.3: Evolucio do peso de cada faixa etaria entre os anos 1999 e 2012 para o numero final de
ecocardiogramas realizados.

7.3.4. Qualidade dos exames

Um dos campos dos relatéorios de ecocardiogramas diz respeito a qualidade das
ecocardiografias que é percebida pelos profissionais que elaboram o relatério. E importante
referir que esta apreciacio de qualidade é subjetiva pois ndo existe um método
deterministico para avaliar a qualidade de um exame. No entanto, como é feita por
profissionais da area, existe um bom grau de confianca na apreciagio feita. Existem 5 tipos de
qualidade que podem ser atribuidos aos exames: “Boa”, “Regular”, “Ma”, “Ma Apical” e “Ma
Paraesternal”.

O grafico da Figura 7.4 apresenta, para cada faixa etaria, a percentagem de cada um dos
tipos de qualidade. Tendo em conta os nimeros absolutos por faixa etaria, foram retiradas as
idades cuja representacio era muito baixa (o grafico da Figura 7.3 também permite ver quais
sdo as faixas etaria com representacao significativa).
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Figura 7.4: Qualidade dos exames por faixa etaria com os tipos de qualidade representados em
percentagem.
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Através do grafico da Figura 7.4 podemos concluir que a idade dos pacientes tem
influéncia na qualidade do ecocardiograma. A probabilidade de um ecocardiograma ter uma
qualidade “Boa” ou “Regular” é inferior para os pacientes com uma idade mais avangada. Para
um paciente entre os 90 e os 99 anos, a probabilidade de ter um exame com ma qualidade
sera cerca de 25%.

O grafico da Figura 7.5 apresenta a percentagem de cada tipo de qualidade em funcao
do peso dos pacientes. Novamente, foram excluidos os extremos porque o nimero de casos
registados era muito baixo, comparativamente com os restantes casos. Através deste grafico
podemos concluir que o peso do paciente é outro dos fatores que tem influéncia na qualidade
de um ecocardiograma. Também é possivel que a mesma tendéncia seja verificada em
qualquer exame baseado em técnicas de ultrassonografia. Pacientes com um indices de massa
corporal elevados terdo maior probabilidade de ter um exame com ma qualidade.
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Figura 7.5: Qualidade dos exames por peso do paciente com os tipos de qualidade representados em
percentagem.

A Figura 7.6 contém um grafico que relaciona a qualidade dos exames com o ecégrafo
que realizou o exame. O grafico apresenta, mais uma vez, os valores em forma de
percentagem mas foi feita uma filtragem para apresentar resultados apenas dos ecografos
que realizaram mais de 1000 exames. Através da figura podemos ver que existem dois
ecografos nos quais mais de 25% dos exames sdo percebidos como tendo ma qualidade.
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Figura 7.6: Qualidade do exame por ecégrafo com mais de 1000 exames realizados.
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Isto pode ajudar os gestores do servigo no planeamento dos recursos no departamento
durante a decisao de substituir ou ndo um determinado ecégrafo. Deve ter-se em conta que os
dados do grafico da Figura 7.6 dizem respeito a um periodo de mais de 13 anos e a nogdo de
“qualidade” de um exame pode ter sofrido altera¢des ao longo do tempo. Contudo, usando o
sistema desenvolvido, os utilizadores podem facilmente fazer deste tipo de estudos para cada
um dos anos de atividade. E preciso analisar os varios fatores na tomada de decisdes
administrativas sobre os recursos.

7.3.5. Duracfo e nimero de imagens dos exames

As métricas que relacionam informa¢do obtida pelo sensor de relatérios de
ecocardiogramas com informacdo do sensor de imagens médicas sdo conseguidas usando os
resultados do servico de pré-processamento destes sensores.

Utilizando resultados dos dois sensores referidos, foi possivel relacionar varias
imagens médicas com o respetivo relatério de ecocardiogramas para 10463 exames.

A Figura 7.7 apresenta dois graficos. O primeiro relaciona a qualidade percebida do
exame com o tempo médio de duracdo do exame. O segundo grafico apresenta o nimero
médio de imagens médicas digitais adquiridas para cada tipo de qualidade percebida.
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Figura 7.7: a) Tempo médio de duracio do exame em funcio da qualidade do mesmo. b) Niumero
médio de imagens adquiridas também em funcio da qualidade.

Através dos graficos podemos ver que quando um exame tem boa qualidade, demora
menos tempo a ser efetuado e é adquirido um maior nimero de imagens digitais. Quando a
qualidade do exame é ma (em qualquer das variantes), o nimero de imagens médicas
adquiridas é menor.

O grafico da Figura 7.8 agrega estas duas métricas para devolver o tempo médio de
aquisicdo por imagem. Aqui podemos ver claramente quando os exames tém qualidade “Boa”
ou “Regular”, o tempo de aquisi¢do por imagem é um pouco menor relativamente aos exames
com ma qualidade.

Além de relacionar a qualidade do exame com o tempo e o nimero de imagens
adquiridas, também foi feito trabalho no sentido de relacionar o ecégrafo utilizado no exame
com o tempo e nimero de imagens adquiridas no mesmo. O Medical Analysis Web permite
apresentar os mesmos trés tipos de graficos apresentados anteriormente, agora em fun¢do do
ecografo utilizado.
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Image Acquisition Time per Quality
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Figura 7.8: Tempo médio de aquisi¢do por imagem para cada tipo de qualidade de exame.

A Figura 7.9 apresenta apenas o grafico que relaciona o tempo médio de aquisicdo de
uma imagem com o ecografo utilizado no exame. A coluna com o nome “Unknown”
corresponde aos exames em que nao foi registado o ecografo utilizado. No grafico existem um
ecografo que se salienta pela negativa. O ecégrafo “HP SONOS 7500” tem um tempo de
aquisicdo por imagem significativamente maior que todos os restantes,
sensivelmente o dobro dos dois ecégrafos que demoram menos tempo.
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Figura 7.9: Tempo médio de aquisi¢do de uma imagem médica em funcio do ecégrafo utilizado.

7.3.6. Origem dos pacientes

Numa perspetiva de negocio, a aplicacdo Web desenvolvida permite ter uma ideia da
origem dos pacientes por distrito, concelho e freguesia nacional. A Figura 7.10 apresenta um
mapa criado pela aplicagdo que representa graficamente um circulo cujo tamanho do raio é
definido usando uma escala logaritmica que usa o nimero de exames naquela localizagdo
como parametro. Desta forma, o utilizador pode ter rapidamente uma nog¢ao da distribui¢do
dos pacientes da institui¢ao pelo territério nacional.
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O utilizador pode visualizar marcagdes no grafico por distritos, concelhos ou freguesias.
Para escolher pode usar um conjunto de dropdowns com as listas de distritos e concelhos
nacionais, que esta acima do mapa. Além disso, o utilizador pode ainda filtrar os resultados
por ano para ter uma ideia da evolugido. No futuro, outro tipo de filtragens podem vir a ser
feitas. Ao clicar sobre um circulo, sera apresentada o numero de ecocardiogramas realizados
a pacientes dessa localidade. A Figura 7.10 apresenta informacgdo relativa aos concelhos do
distrito de Aveiro com o niimero de exames do concelho de Agueda apresentado apés um
clique sobre o seu circulo representativo.
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Figura 7.10: Origem dos pacientes da institui¢ao.

7.3.7. Atividade na rede do PACS

Gracas ao sensor de rede, o Medical Analysis Web também permite ter uma nocao,
quase em tempo real, da atividade na rede informatica do PACS. A Figura 6.20 do subcapitulo
6.3.4 ja apresentou um grafico que a aplicacdo gera para que os utilizadores possam ver a
atividade registada ao longo de qualquer dia em que o sistema foi utilizado.

A Figura 7.11 apresenta o conjunto de dashboards criados pela aplicagcdo que indicam o
numero dos principais comandos DICOM executados durante a ultima hora. Enquanto a
pagina respetiva estiver aberta, estes dashboards sdo atualizados com um mecanismo de
pooling em intervalos de 10, 15, 30, 60 ou 120 segundos, conforme a preferéncias
estabelecidas pelo administrador. A escala do varios dashboards é ajustada automaticamente
se o numero de comandos de cada tipo ultrapassar o limite.

Figura 7.11: Resumo da atividade da ltima hora, com os principais comandos DICOM, na rede do PACS.

No caso da Figura 7.11, na ultima hora tinham sido executadas apenas 3 pesquisas com
o comando C-Find, 9 imagens tinham sido transferidas com comandos C-Find originados por
8 comandos C-Move. Nenhum comando C-Get tinha sido executado na tltima hora.
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7.4. Discussao

Numa época em que a variedade de ambientes de execucdo é grande e os recursos
utilizados na satide tém que ser racionalizados, idealmente sem prejudicar a atividade, o
sistema apresentado aqui foi desenvolvido inteiramente sobre tecnologias livres e
independentes da plataforma. A instanciacdo de todos os componentes do sistema num
ambiente real ndo estara condicionada pelos ambientes de execucdo utilizados na instituicao.

Os resultados aqui apresentados sdo demonstrativos do valor do sistema desenvolvido.
E possivel extrair outros indicadores a partir da informagéo recolhida pelos varios sensores.
Outros estudos estdo a ser preparados atualmente em colaboragdo com profissionais da area
para posterior publicacio cientifica.

Fora o resultado apresentado em 7.3.1, ndo é apresentado nenhum outro resultado que
utilize exclusivamente dados vindos do sensor de imagens médicas. O Dicoogle (o sensor de
imagens médicas escolhido) ja foi utilizado para extrair varios resultados, publicados na
literatura [69].

Ao comparar os resultados obtidos com os requisitos definidos inicialmente, podemos
concluir que os objetivos deste trabalho foram atingidos. A integra¢do da informagio vinda
das trés fontes previstas foi efetuada com sucesso. Os utilizadores podem analisar e extrair
informacdo de multiplas instancias dos trés tipos de sensores de informacdo, utilizando
apenas uma aplicacdo.

Com o sistema desenvolvido, os utilizadores podem realizar outro tipo de estudos, além
daqueles aqui apresentados, sem necessidade alterar o cddigo fonte dos varios componentes,
devido a sua flexibilidade, capacidade de pesquisa e exportacdo de dados. Foram também
tomadas precaucgdes de seguranca adequadas com a importancia da informacao recolhida e
produzida pelo sistema.
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8 Conclusao e Trabalho Futuro

Neste capitulo serdo apresentados aspetos importantes que foram surgindo ao longo
de todo o processo, os principais problemas e contribuicbes do trabalho desenvolvido.
Finalmente sdo sugeridos alguns caminhos para trabalho futuro, na sequéncia dos esforcos
aqui desenvolvidos.

8.1. Principais questoes

Para desenvolver o sensor de rede baseado no protocolo de rede da norma DICOM, foi
necessario passar por um longo periodo de estudo pois os detalhes sdo muitos e densos. A
norma é muito extensa e a cada ano é lancada uma nova revisdo. A biblioteca DCM4CHE?2
ajudou especialmente na descodificacdo de objetos DICOM mas, ao nivel da camada de rede
do protocolo foi necessario desenvolver as classes para descodificar os PDUs, byte a byte.
Trata-se de uma tarefa muito morosa e complexa.

O estudo dos relatérios de ecocardiogramas foi outro dominio do conhecimento novo
com o qual ndo estava familiarizado. Apesar de a fonte de dados dos relatérios inicialmente
parecer estruturada, a tarefa de adquirir os relatérios revelou-se muito mais complexa do
que estava previsto. Existem varias aplicacdes que usam a base de dados que contém os
relatorios de ecocardiogramas. Com o passar dos anos, foram feitas alteracdes a varias dessas
aplicagdes, inclusivamente a proépria aplicacio que gere os relatdrios. Estas alteracdes
trouxeram necessidades de persisténcia de dados diferentes das originais e, por isso, a base
de dados foi sendo estendida, sem muito planeamento. Hoje, a base de dados contém muitas
redundancias de informacio, sem relacdes bem definidas. Sdo poucas as chaves primarias e
estrangeiras nas tabelas e, por isso, ndo é garantida a consisténcia dos dados, além do
prejuizo para o desempenho do motor de base de dados.

Como foi falado neste documento, a codificacdo das varias estruturas XML mudou com
uma reestruturacdo do sistema que teve lugar em 2009. Ao ver o resultado final, é possivel
constatar que esta reestruturagdo foi mal conduzida pois introduziu uma codificagdo pior
daquela que existia (os campos deixaram de estar dentro de tags XML para passar a simples
texto). Esta opinido ndo é apenas minha mas também dos profissionais de satde, com quem
pude contactar, pois perderam o acesso a varias funcionalidades que tinham anteriormente,
como por exemplo: uma simples pesquisa por valores de um campo. Com este trabalho foi
feito o esfor¢co de uniformizar as duas codificacbes e assim voltar a recuperar essas
funcionalidades pesquisando sobre o indice criado.

Um dos grandes desafios de todo o trabalho era integrar varias fontes de informacao
distintas numa Unica aplicacdo. Esta preocupacio ndo foi tida em conta apenas durante a
concecdo da interface de utilizador na aplicagio Web desenvolvida. Comegou na definicdo das
hierarquias e estruturas de dados, usadas para retornar os resultados das pesquisas nos web
services dos sensores, tornando-se assim uma das principais preocupag¢des durante o
desenvolvimento de todos os componentes do sistema.

8.2. Principais contribuicoes

O trabalho desenvolvido no dmbito desta dissertacido faz varias contribuicées, tanto
para os profissionais que poderdo tirar partido dos seus resultados como na area da
investigacdo cientifica.
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Os varios sensores desenvolvidos no ambito deste trabalho poderdo ser reutilizados
por outros sistemas, perante outros contextos, gragas as suas interfaces com o exterior
baseadas em web services.

O sensor de rede é uma aplicagido que regista e analisa a informacgao transferida na rede
informatica, segundo a norma DICOM. Esta aplicagdo funcionara em qualquer instituicdo de
saude que use um sistema PACS tradicional. Com ela é possivel analisar os fluxos de trabalho
relacionados com imagiologia médica e assim ajudar os administradores de rede ou
responsaveis pelo sistema na monitorizacio e resolucdo de problemas. Os seus registos
podem também ser utilizados em mecanismos de cache de imagens médicas inteligentes,
incluindo a utilizacao de prefetching e modelos preditivos.

O sensor de relatérios de ecocardiogramas foi desenvolvido para um caso de estudo
especifico e, portanto, ndo é genérico para funcionar em qualquer instituicdo sem serem
necessarias alteracdes ao nivel do seu cddigo fonte. Contudo, a arquitetura desenvolvida
permite que o esforco necessario para adicionar novos formatos de relatérios ou novas
metodologias de acesso aos relatérios, ndo seja muito elevado. Este sensor trouxe novas
possibilidades, no que diz respeito ao estudo da informagdo armazenada nos relatérios ao
longo dos anos, que ndo eram possiveis até entao.

A aplicacdo Web desenvolvida, Medical Analysis Web, utiliza os dois sensores
desenvolvidos e ainda um sensor de informacdo vinda do repositério de imagens médicas
digitais, o Dicoogle. O facto de ser uma aplicagio Web traz muita flexibilidade a todos os
utilizadores do sistema. Esta aplicacdo utiliza instancias dos varios tipos de sensores e
permite obter uma série de métricas e indicadores relacionados com o desempenho,
qualidade e fluxo de trabalho da instituicdo, de forma automatica. No entanto, as suas
vantagens nao ficam por aqui. Com ela os utilizadores podem facilmente fazer os seus
proprios estudos, dada a possibilidade de pesquisa e exportacdo de dados.

Foi também publicado um artigo cujo foco é o sensor de rede desenvolvido no ambito
deste trabalho:

* Samuel Campos, Carlos Costa, Luis Bastido, “A Network Sensor for Medical
Imaging Workflows” - 72 Conferéncia Ibérica de Sistemas e Tecnologias de
Informacgao (CISTI), Madrid, Espanha, Junho 2012

Outros artigos sobre o trabalho poderdo vir ainda a ser escritos focando o restante
trabalho desenvolvido, nomeadamente ao nivel do sensor de relatdrios e da aplicagio Web
que integra todas as fontes de informacdo. Oportunamente, os resultados deste trabalho
serdo também utilizados para fazer um artigo cientifico numa revista clinica da especialidade.
Estes poderdo servir para produzir algumas diretrizes para os profissionais de saude e para
quem ¢é responsavel pela tomada de decisGes ao nivel dos recursos existentes nos
departamentos de imagiologia.

8.3. Trabalho Futuro

Apesar das contribui¢des apontadas no subcapitulo anterior, muito trabalho pode vir a
ser feito no futuro em seguimento do realizado até aqui. De seguida serdo apresentadas
algumas ideias para melhorar e estender a solugdo apresentada.

Melhorias de desempenho

Foram identificados alguns pontos onde é possivel melhorar o desempenho do sistema
desenvolvido. Ao nivel da pesquisa em varios sensores do mesmo tipo (Figura 6.11), é
possivel fazer essa operacdo em paralelo. O paralelismo pode ser implementado ao nivel de
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JavaScript no browser, enviando multiplos HTTP Requests, ou em PHP no servidor Web. Este
pode ser um fator importante caso existam varias instancias de cada um dos tipos de
sensores e se queira acelerar o processo de pesquisa.

Atualmente o sensor de rede é o mais utilizado para ter uma noc¢do daquilo que esta a
acontecer na rede da instituicio. Neste momento é utilizado um mecanismo baseado em
pooling para obter o seu estado. No futuro, poderdo vir a ser extraidos mais indicadores do
estado atual a partir deste ou de outros sensores. O mecanismo de pooling revelar-se-a entiao
um pouco inadequado para este tipo de operac¢des. Poderdo ser implementados outros
mecanismos para notificar a aplicagio Web em tempo real, como por exemplo usar o
protocolo XMPP (Extensible Messaging and Presence Protocol).

Integragdo de sensores do estado da rede “ndo DICOM”

Para os administradores dos sistemas PACS, a utilidade do sensor de rede é grande.
Contudo, existem outros parametros sobre o desempenho e conectividade da rede que
podem ser importantes para a prevencdo e manuten¢do dos sistemas a funcionar com o
minimo de quebras possivel. Existem varias ferramentas que permitem monitorizar o estado
das ligacoes de rede e das varios n6s em tempo real. Seria interessante integrar uma dessas
ferramentas no sistema desenvolvido de forma a ter, em tempo real, informacao do estado da
rede, podendo detetar-se rapidamente eventuais problemas na rede e atuar de imediato.

Analisador de Logs de aplicacbes médicas

Os sistemas PACS que sdo utilizados atualmente tém varios componentes que nio
utilizam a norma DICOM. Hoje em dia, com a crescente popularidade dos ambientes Web, sao
varias as estacdes de trabalho nas instituicGes médicas que nio utilizam aplicagbes DICOM
tradicionais. Utilizam principalmente aplicacbes Web que correm nos browsers dessas
estacdes de trabalho e que estdo alojadas algures num servidor da instituicio ou mesmo na
Cloud. O trafego gerado por essas aplicagdes é trafego HTTP e muitas vezes vai cifrado e
autenticado segundo o protocolo SSL/TLS. Assim sendo, é impossivel analisar o trafego
transmitido e recebido por estas aplicagdes por métodos semelhantes aquele que foi
apresentado. Felizmente a grande maioria dos componentes de sistemas PACS registam a sua
atividade em Logs [23,70]. Podera ser desenvolvido um novo tipo de sensor, com capacidades
semelhantes as do sensor de rede, que possa analisar os Logs que registam a atividade das
aplicagdes e extrair informacao semelhante aquela que é extraida pelo sensor de rede.

Prospecdo de dados e extragéo de conhecimento

Os relatoérios de ecocardiogramas contém muita informagio que foi indexada mas que
ainda ndo foi alvo de nenhum estudo. Uma vez que possui varios campos de texto livre,
principalmente o que contém a descricdo do exame feita pelos profissionais de satide, podem
ser usadas técnicas de prospecio de dados (data mining) em conjunto com analise de varios
outros campos para fazer extracdo de conhecimento. Os relatérios estdo relacionados
também com imagens médicas dos ecocardiogramas recolhidas durante o exame. Para
estudos mais avancados, a informacdo dos relatérios pode servir para criar uma espécie de
repositério de imagens anotadas e ajudar a fazer uma andlise automatica das patologias
presentes em novas imagens.
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10.1. Diagrama fisico da base de dados do sensor de rede
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10.2. Captura e descodificacao de pacotes

A captura e descodificagdo de pacotes recebidos é das tarefas mais importantes que sdo
executadas através do sensor de rede desenvolvido. Este tema foi abordado no subcapitulo
4.3 que apresentou a arquitetura do mesmo. Contudo, aqui serdo apresentados mais alguns
detalhes sobre a implementacao desta tarefa.

A Figura 10.1 apresenta um diagrama com a sequéncia de invocacgdes entre as classes
diretamente envolvidas com a captura e descodificacdo de pacotes.

Captura e andlise de pacotes )

PReceiver TPAnalyzer BuildTCPSession PDU ParseDICOMObject

1: receivePacket o | :
2: addPacket(packet) i
3:notify()

D

4: addPacket(packet)

[nextPacket = null ]
5: getNextPacket()

nextPacket

6: workWithPacket()

7: parseDICOM_PDU(packetData)

[ 8: parseDICOM(pdu)

i)

Figura 10.1: Sequéncia de invocagdes entre as classes responsaveis pela captura e descodificacio
de pacotes.

1. A classe PReceiver receciona os pacotes capturados pela biblioteca Jpcap, através do
método receivePacket.

2. Os pacotes TCP recebidos pela classe PReceiver sdo enviados para a classe TPAnalyzer
que implementa uma thread com uma fila de processamento de pacotes.

3. Sempre que é enviado um pacote para a fila de processamento, é invocado o método
notify da classe TPAnalyzer que retira a thread de um eventual estado de inatividade.

4. A classe TPAnalyzer adiciona o pacote na lista de pacotes da classe BuildTCPSession,
que é responsavel por reconstruir a sessdo TCP. Uma vez que os pacotes retornados
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pela classe BuildTCPSession tém que ser ordenados e desfragmentados, podem ser
retornados varios pacotes seguidos pela classe BuildTCPSession. Por este motivo, os
passos 5 a 8 sdo invocados dentro de um ciclo.

5. O passo 5 é precisamente obter o préoximo pacote da sessdo TCP. Caso os pacotes da
sessdo TCP estejam fora de ordem, a classe BuildTCPSession ndo ira retornar nenhum
pacote até receber o préximo pacote, tendo em conta o seu nimero de sequéncia.

6. Sempre que a classe BuildTCPSession retorna um novo pacote, é invocado o método
workWithPacket que ira tratar o pacote da sessdo TCP.

7. Os bytes contidos na zona de dados do pacote TCP sdo enviados para a classe PDU.
Esta ird usar as classes da Figura 4.3, caso o pacote seja um PDU DICOM.

8. Por fim, se for um pacote DICOM, o PDU é enviado para a classe ParseDICOMObject
que é responsavel pela extracdo de informacio relativa ao DIMSE. A Figura 10.2
apresenta a sequencia dentro deste passo, quando o PDU é do tipo P-Data-TF.

A Figura 10.2 apresenta o diagrama de sequéncia relativo a analise de objetos DICOM. A
classe Association é aquela que interage com a base de dados e com as classes de
processamento dos objetos DICOM, conforme se pode ver na Figura 4.3.

Andlise de objetos DIMSE )

ParseDICOMObject | AssociationKey || PDU || DicominputStream | | Association

1: parseDICOM(pdu)

2:new AssociationKey(src, dst)

assocKey

D 1

T . 1

opt ) [type == P_Data)TF ]

E
@

pdDicomObject()

“< DICOMObj T-|

5:anonymize (DICOMObij)

6: parse DJCOMObject(isCommand, DICOMODbj, dst, src)

- T

Figura 10.2: Analise de objetos DICOM DIMSE quando o PDU é do tipo P-Data-TF e ocorre anonimizacio da
informacao recolhida pelo sensor.

10.3. Construcao de Queries

Com o sistema desenvolvido, os utilizadores podem estudar a informacio armazenada
nos varios sensores apresentados. Para tirar o maximo partido do sistema desenvolvido, é
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importante que os utilizadores consigam construir as queries de pesquisa adequadamente.
Este anexo apresenta alguns exemplos de possiveis queries que poderdo ser adaptados
consoante as necessidades dos utilizadores.

As figuras do subcapitulo 6.3.3, apresentam a interface utilizada para pesquisar nos
varios sensores. O sensor de imagens médicas e o sensor de relatérios de ecocardiogramas
suportam ambos dois tipos de queries diferentes. O utilizador pode construir queries simples
de texto livre ou queries avancadas, que seguem algumas regras, usam palavras chave e os
nomes dos campos que contém a informagdo. O sensor de rede ndo suporta, por enquanto,
queries em texto livre.

Para cada tipo de sensor, existe um botdo chamado “Search Tips” que apresenta uma
pequena janela para ajudar os utilizadores a construir as suas queries, conforme podemos ver
na Figura 10.3. Se o utilizador comecar a escrever o nome de um campo na caixa de texto da
janela, automaticamente a aplicacdo ira apresentar sugestoes de acordo com a lista de todos
os campos de informacio suportados pelo sensor.

Echocardiograms PACS Archive Network Sensor

Query Echocardiogram Rep

Echocardiogram Repository Search Tips o Advanced

You can use boolean expressions, with operators like AND, OR, NOT and wildcards like "*".

Search Tips Add a Tag to your query.

. . Add Tag:
Echocardiogram Repository

Pa N

PatientAge

PatientlD

PatientMotherName

PatientName

PatientSex Close m
PostPar 4

TricuspArea

Figura 10.3: Janela de ajuda a construcio de queries para os sensores de relatorios de ecocardiogramas.

Ambos os tipos de queries suportam wildcards, como por exemplo o caracter “*”. Nas
queries avancadas, o utilizado pode usar os operadores ldgicos AND, OR e NOT, bem como os
paréntesis para definir precedéncias. A lista seguinte apresenta alguns exemplos de queries
enviadas ao sensor de relatdrios de ecocardiogramas seguidas de uma breve descrigao:

* “Alex*”: pesquisa em texto livre que retorna todos os documentos em que qualquer
um dos campos indexados comece pelos caracteres “Alex” .

* “PatientName:Matos”: retorna todos os documentos que digam respeito a
pacientes com o nome “Matos”. Note-se que o nome completo de um paciente é
composto por varios nomes.

* “ContentType:ETE AND Weight:Numeric:[70 TO 90]”: Retorna todos os relatérios
de ecocardiogramas transesofagicos (ETE) cujo peso do paciente esteja entre os 70 e
0s 90 Kg, inclusive.

* “ContentType:ETT AND ExamDate:199907* AND NOT MotDescr:Arritmia”:
Retorna todos os relatérios de ecocardiogramas transtoracicos feitos em Julho de
1999 cujo motivo para realizacdo do exame nao seja “Arritmia”.

98



