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O governo electrénico, além de permitir a prestacdo de servicos em linha,
encerra também um enorme potencial para integrar, do ponto de vista dos
clientes, os servicos dispersos da administracdo publica. Assim, em tese,
ele pode contribuir para centrar a administracdo publica nas necessidades
dos cidad3os e das empresas, respondendo a um dos principais desafios
introduzidos pelos novos modelos de gestao publica.

Nesta dissertacdo justificamos, definimos, discutimos e validamos uma no-
va arquitectura de suporte a integracdo de servicos no governo electrénico.
Trata-se de uma arquitectura versatil, segura e baseada em tecnologias nor-
malizadas e facilmente disponiveis, que suporta a implementacio de pontos
Gnicos de acesso, de prestadores concorrentes, de miiltiplos canais de aten-
dimento e da organizacao por eventos da vida.

Acessoriamente, fazemos uma revisdo bibliogrifica das dreas da socieda-
de da informac3do e do governo electrdnico, identificamos as tecnologias e
arquitecturas mais relevantes na area da integracao de servigcos e apresen-
tamos um estudo de caso que inclui o levantamento de processos de uma
camara municipal e a sua simulacdo usando um protétipo que respeita a
arquitectura definida.






keywords

abstract

information society, electronic government, public administration, electronic
services, web services, service integration, electronic government models and
architectures.

Besides allowing on-line delivery of the services, electronic government also
promises to integrate these services from the client perspective. Thus, in
thesis, it can contribute to the development of a client-centred approach
in government, answering to one of the main challenges of the New Public
Management movements.

In this dissertation a new architecture that supports the integration of ser-
vices in the scope of electronic government is justified, defined, presented,
discussed, and validated. The proposed architecture is versatile, secure, and
based on normalized and easily available technologies. It supports the imple-
mentation of single access points, concurrent providers, channel integration,
and life events.

Additionally, the areas of the information society and electronic government
are revised, the main technologies and architectures for service integration
are identified, and a case study is presented. The case study includes analysis
of processes in a local government institution and its simulation using a
prototype that implements the defined architecture.
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Capitulo 1

Introducao

1.1 Objectivos

A administracao publica caracteriza-se, entre outros aspectos, por uma organizacao vertical ex-
traordinariamente rigida em que cada subdivisao tende a concentrar-se nos assuntos que lhe dizem
directamente respeito e onde dificilmente se encontra uma visao holistica do governo. Deste tipo
de organizacao decorre uma prestacao compartimentada de servigos que segue a logica organica
do estado e nao a logica das necessidades dos cidadaos ou das empresas. No fundo, a adminis-
tragao publica transpoe para os clientes a sua propria organizacao funcional. Como resultado,
estes necessitam muitas vezes de se deslocar a diferentes departamentos, interagindo com diferentes
interlocutores, para resolver um unico assunto.

Uma das principais promessas do governo electrénico consiste em revolucionar a forma como a
administragao piblica se relaciona com os cidadaos, as empresas e outras organizagoes da sociedade.
Para além de basear a prestagao de servigos nas novas tecnologias, trata-se de integrar os diferentes
servicos que sao prestados pela administracao publica de uma forma arbitrariamente dispersa.
Trata-se, portanto, de promover a integracao de servigos.

O principal objectivo do trabalho de doutoramento que esteve na base da presente dissertagao
foi o de justificar, definir, discutir e validar uma nova arquitectura de suporte a integracao de
servigos na administracao ptublica. Para tal, consideraram-se como objectivos acessorios fazer uma
revisao bibliografica das areas da sociedade da informagao e do governo electrénico, identificar as
tecnologias e arquitecturas mais relevantes para a integracao de servicos e efectuar um estudo de
caso que incluisse o levantamento de processos de um organismo ptblico e a sua simulacao usando
um protétipo que respeitasse a arquitectura definida.

1.2 Motivacao

A nossa motivacao para o presente trabalho de doutoramento resulta essencialmente de trés
tipos de razoes: razoes de cidadania, razoes vocacionais e razoes profissionais.

Como cidadaos, motiva-nos poder contribuir, ainda que de forma modesta, para o desenvol-
vimento do governo electronico, essencialmente pelo contributo que o mesmo pode dar para a
modernizacao da administracdao publica. Tal contributo é especialmente motivador numa época
em que ¢é reconhecida a necessidade de aumentar a qualidade e eficiéncia da administracao ptublica
portuguesa como forma de contribuir para a redugao do défice publico e para o aumento da com-



petitividade.

Por vocacao, reforcada por uma formacao de base em engenharia, move-nos essencialmente a
vontade de construir ferramentas teis a sociedade. Motiva-nos, portanto, a possibilidade de definir
uma arquitectura que, na pratica, possa contribuir para melhorar a qualidade dos servicos prestados
pela administragao publica e, por arrastamento, a qualidade de vida dos cidadaos. Motiva-nos
ainda, deste ponto de vista, o facto de se tratar de uma oportunidade tnica de fazer confluir
dois temas a que desde sempre dedicAmos o nosso interesse: a administracao ptublica e as novas
tecnologias da informagao e da comunicacao.

Enquanto docente e investigador, motiva-nos o facto de o governo electrénico surgir na con-
fluéncia de dreas que, para além de serem objecto do nosso interesse, sao estratégicas para a escola
superior onde leccionamos e para a universidade em que a mesma se insere. Neste ambito, motiva-
nos ainda o facto de o trabalho se inserir numa area relativamente recente e onde existe um grande
dinamismo a nivel internacional mas que, a nivel nacional, tem sido objecto de poucas contribuicoes
cientificas relevantes.

1.3 Estrutura da dissertacgao

A dissertagao organiza-se ao longo de sete capitulos. Inicia-se com o presente capitulo de intro-
ducao, em que se apresentam os objectivos do trabalho de doutoramento, a motivacao existente, a
estrutura da dissertagao e os meios utilizados. Seguem-se os capitulos de 2 a 6:

O segundo capitulo aborda o contexto social, politico e administrativo do governo electrénico,
e inclui seccoes dedicadas a sociedade global da informacao, a agenda politica para a sociedade
da informacao e a reforma da administracao publica.

O terceiro capitulo é dedicado ao governo electrénico, incluindo sec¢Ges que abordam a res-
pectiva defini¢do, trés perspectivas complementares do tema (das interaccoes, dos clientes e
dos processos) e uma proposta de quadro geral de anélise.

O quarto capitulo é dedicado a identificacao e descricao das tecnologias e arquitecturas mais
relevantes para a integracao de servigos no governo electrénico, incluindo secgoes dedicadas
a normas de interoperabilidade, seguranga e arquitecturas de integracao.

O quinto capitulo é dedicado a apresentacao de uma proposta original de arquitectura para
a integragao de servigos no governo electrénico. Nele enunciam-se os requisitos gerais que
norteiam a arquitectura proposta, descreve-se essa mesma arquitectura dos pontos de vista
geral, da rede e das entidades, e discute-se a observancia pela arquitectura dos requisitos
enunciados.

e O sexto capitulo descreve um estudo de caso que inclui a andlise de parte dos processos de
uma camara municipal, a descricao de um prototipo que observa a arquitectura proposta e a
simulacao, usando esse protétipo, de dois dos processos estudados.

Finalmente, no Capitulo 7, abordam-se as contribuigoes relevantes da presente dissertagao, faz-
se a sintese das conclusoes, perspectiva-se o trabalho futuro e tecem-se alguns comentérios finais.



1.4 Meios utilizados

A presente dissertagao foi editada usando o processador de texto I{TEX, com base na implemen-
tagdo MiKTeX v2.4. Os ficheiros TEX foram editados usando o WinEdt v5. As figuras originais
foram editadas usando o Microsoft PowerPoint 2000, o Microsoft Excel 2000 e o Rational Rose
Enterprise Edition v2002.05.00. Todas as figuras foram convertidas para PostScript usando o Ado-
be Acrobat Professional v6.0 e para Encapsulated PostScript usando o GSview v4.6. O ficheiro
DVI (Device Independent) final foi convertido para PDF (Portable Document Format) usando o
conversor DVIPDFM v0.13.2¢, da autoria de Mark A. Wicks, e impresso usando o Adobe Acrobat
Professional v6.0. A capa e paginas iniciais foram editadas em KTEX com base no estilo uaThesis,
da autoria de Tomas Oliveira e Silva.

O protétipo apresentado no Capitulo 7 foi desenvolvido e testado usando o IBM WebSphere
Studio Application Developer v5.1.1, 0 IBM Websphere Application Server v5.0, o IBM Websphere
Portal Server v5.0, o IBM HTTP Server v1.3.26, o IBM Cloudscape v5.0, IBM Websphere M@
Workflow v3.4, o IBM Websphere M@ Server v5.8.1, o IBM DB2 v8.1.2, o Microsoft Windows
2000 Professional, o Microsoft Windows 2000 Server, o Microsoft Internet Explorer 6.0 e o Nets-
cape Browser 8.0. Foram ainda utilizadas as implementacoes HTTPClient, da autoria de Ronald
Tschalar, e Base6/, da autoria de Robert W. Harder.






Capitulo 2

Contexto social, politico e
administrativo

2.1 Introducao

O governo electrénico surge num contexto determinado por uma nova organizagao econémica
e social, por uma mudanca de paradigma de gestao na administracdao publica e por uma agenda
politica especifica. Ao longo do presente capitulo tentamos descrever esse contexto social, politico
e administrativo. Socorremo-nos, em parte, de contribuicoes nas dreas da sociologia, da economia,
da ciéncia da administracao e da ciéncia politica, disciplinas nas quais nao se insere a presente tese
de doutoramento. Consequentemente, ndo é nosso objectivo abordar essas dreas em toda a sua
complexidade e profundidade, mas tao s6 o de nelas tentar identificar alguns ensinamentos que nos
ajudem a estabelecer as origens do governo electrénico.

O capitulo esta organizado em cinco secgoes, incluindo a presente introducao. Na segunda secgao
caracterizamos a sociedade global da informacao e identificamos os principais desafios que a mesma
coloca aos governos e administracoes publicas. Na terceira seccao analisamos a evolucao da agenda
politica para a sociedade da informacao e para o governo electrénico ao longo das ultimas duas
décadas, com especial atengao aos casos portugués e da Unido Europeia (UE). Na quarta seccao
descrevemos os novos paradigmas de governanca e de gestao que caracterizam a actual reforma da
administragao publica. Finalmente, na quinta e iltima secgdo, sumariamos os novos desafios que
o contexto anteriormente descrito coloca as diferentes administragoes publicas, o que, mais tarde,
nos permitird estabelecer alguns dos requisitos do governo electrénico.

2.2 Sociedade da informacao

A génese de uma nova era global da informacao, na transi¢ao do segundo para o terceiro milénio,
nao é uma ideia consensual entre os cientistas sociais. Discute-se se as tecnologias da informacao
foram precursoras de uma nova ordem social baseada na informacao, a chamada sociedade da
informacao, ou se os fendmenos sociais que normalmente lhe sdo associados resultam apenas da
informatizacao de certos processos que, na sua esséncia, eram ja caracteristicos da sociedade in-
dustrial vigente [106, 147]. A prépria questdo do determinismo tecnolégico nao é uma questao
encerrada. Trata-se de discutir se a mudanca tecnoldgica é a primeira causa da mudanca social ou
se, alternativamente, a relagao entre tecnologia e sociedade é um processo interactivo e recursivo



[59]. Existem igualmente divergéncias quanto a ideia de globalizagao. Segundo alguns autores, nao
é clara a definicao das escalas espaciais de interacc¢ao social que permitam distinguir o internacional
e o transnacional do global ou os processos de regionalizagao dos processos de globalizagao [86, 22].

Apesar desta controvérsia, o paradigma da sociedade da informacao e da consequente glo-
balizacao econdmica, politica e cultural, e os debates que lhes estdao associados, constituem um
contributo fundamental para perceber os desafios com que, nos nossos dias, se defrontam os gover-
nos. Perceber esses desafios é essencial para se poder estabelecer convenientemente o contexto em
que se insere o governo electrénico e, portanto, importante para os objectivos a que nos propomos
com o presente capitulo.

2.2.1 Globalizacao

Manuel Castells estd entre os principais defensores da existéncia de uma nova era da informagao.
Este autor defende a génese de um novo mundo caracterizado por uma sociedade organizada em
rede; uma economia global baseada na informacao; e uma cultura da realidade virtual. Esse novo
mundo tera tido origem na coincidéncia historica, entre finais dos anos 60 e meados dos anos 70,
de trés processos independentes: a revolucao das tecnologias da informacao; a crise econdmica do
capitalismo e do estatismo; e o advento de movimentos culturais como o libertarismo, os direitos
humanos, o feminismo e o ambientalismo [26, 27, 28].

Segundo o mesmo autor, a capacidade de gerar, processar e utilizar eficientemente a informagao
permitiu que os factores preponderantes da economia pudessem ser organizados numa escala global,
quer com base em grandes grupos multinacionais quer através de redes internacionais de multiplos
agentes. Paralelamente, os mesmos factores que favoreceram a globalizacao da economia, permi-
tiram também a globalizacao dos media, a disseminacao a escala global de novas ideologias e o
desenvolvimento de um novo tipo de criminalidade global.

Segundo Axford, embora subsistam identidades e caracteristicas préprias dos espagos territori-
ais, as fronteiras convencionais estao a tornar-se cada vez mais irrelevantes para uma grande parte
da actividade econémica, cultural e até politica. Devido a capacidade das comunicagoes electrénicas
para comprimir o tempo e o espaco, a desterritorializacao da producao e da cultura, a difusao de
ideologias globais e as alteragoes da geopolitica mundial, o mundo encontra-se hoje verdadeiramente
globalizado [11].

Globalizacao, no entanto, nao significa uniformizagao. Os efeitos da globalizacao da economia,
por exemplo, fazem-se sentir de forma diferente e com diferentes intensidades em diferentes paises e
regioes e em diferentes sectores de actividade. Castells defende que a economia global é caracteriza-
da “pela interdependéncia, pela assimetria, pela regionalizacdo, pela crescente diversificacdo dentro
de cada regiao, pela inclusao selectiva, pela segmentacao exclusiva e, como resultado de todos estes
factores, por uma extraordindria geometria variavel que tende a dissolver a geografia histérica e
econémica” [26]. De um outro ponto de vista, Waters defende que os mercados financeiros e as ide-
ologias organizacionais, pelo facto de serem trocas simbdlicas, se encontram num patamar superior
de globalizagao do que, por exemplo, o mercado de trabalho e a acumulacao de capital, que o autor
classifica como trocas materiais [146].



2.2.2 Competitividade da economia

Em 1987, a propdsito da crise da economia global, Stoffaés constatava que a competitividade
se tinha tornado o conceito central da forga econémica e da prosperidade das nagoes [135]. Este
autor defendia que entre as medidas necessarias para debelar a crise estavam a flexibilizacao e
a desregulamentacao da economia; a investigacao tecnoldgica e a difusao da inovacdo no tecido
econémico; a promocao activa de novas actividades, de novos modos de vida e de novos modos de
organizacao do trabalho; a busca de novas formas de cooperacao internacional; e a necessidade de
melhorar a produtividade dos servigos publicos, oferecendo mais servicos e menos burocracia.

Segundo Castells, as principais fontes de competitividade na economia global sao a capacidade
tecnolégica e de gestao; o acesso a mercados relevantes; o diferencial entre os custos de producao
na origem e os precos no mercado de destino; e a capacidade politica das instituicoes nacionais e
supranacionais de conduzir uma estratégia de crescimento nas areas sob a sua jurisdicdo. Neste
ultimo factor Castells engloba a criacdo de vantagens competitivas no mercado global para as
empresas geradoras de emprego e receitas fiscais, a promocao do desenvolvimento tecnoldgico, a
qualificacdo dos recursos humanos, a dinamizacao dos mercados ptblicos (defesa, telecomunicagoes,
saude, etc.) e a concessao de subsidios governamentais [26]. Os custos de producdo, tal como
definidos por Castells, englobam nao apenas os custos da mao de obra mas também outros custos
de contexto como sejam os custos de instalagao, os custos fiscais, os custos sociais, a regulamentacao
do trabalho, a regulamentacao ambiental e a eficiéncia da administracao publica.

As tecnologias da informagdo e da comunicacao e a crescente eliminacao das barreiras ao
comércio livre internacional permitem que as empresas desloquem a sua actividade para as regioes
ou paises que oferecem melhores condi¢oes de competitividade e, mesmo assim, se mantenham li-
gadas aos mercados e as redes de produgao mundiais [27]. Assim, para garantirem o crescimento
econémico, o emprego e o seu equilibrio orcamental, os estados vém-se obrigados a competir in-
ternacionalmente pela captacao desses investimentos. Uma vez que a globalizacao dos mercados
financeiros e a crescente interdependéncia dos mercados cambiais dificultam a criacao de compe-
titividade pela via monetaria, resta aos governos actuar ao nivel da promocao de estratégias de
crescimento, tal como defendidas por Castells e Stoffaés, e diminuirem os custos de contexto nos
territorios sob a sua jurisdigao.

2.2.3 Crise orcamental

A deslocalizacao da actividade produtiva, por um lado, e a necessidade de diminui¢ao dos
custos fiscais e sociais, por outro, alimentam uma espiral negativa que contribui para a crescente
incapacidade dos estados garantirem a geracao de receitas nos seus territérios, favorecendo a crise
orcamental e reforcando a rotura do estado providéncia [28]. Na Europa, esta situacao é agra-
vada pela limitacao ao crescimento dos défices nacionais decorrente do Pacto de Estabilidade e
Crescimento.

A menor disponibilidade de receitas, por via da redugao dos custos fiscais e sociais, e a necessi-
dade de melhorar a qualidade dos servicos ptblicos, como medida de aumento de competitividade,
obrigam a uma maior eficiéncia da administracao publica. Em Portugal, a reconhecida necessidade
de diminuir o peso do sector estado no conjunto da economia constitui um factor adicional de
pressao para a eficiéncia da administracao publica.



2.2.4 Emergéncia do estado em rede

A globalizacao das principais actividades econdémicas, a globalizagdo dos média e das comu-
nicagoes e a globalizacao do crime estao a minar o poder dos estados nagao [27]. Por um lado,
este fenémeno decorre da perda de soberania acarretada pela crescente incapacidade dos estados
prosseguirem politicas econémicas independentes e de combaterem autonomamente o crime orga-
nizado. Por outro lado, ele resulta da perda de legitimidade decorrente da diluicao das identidades
nacionais favorecida pelos media e pelas comunicagoes, e da crise do estado providéncia.

Como reaccao, os estados nacao tentam reconquistar o seu poder na arena global através de
entidades supranacionais e, simultaneamente, tentam reconquistar a sua legitimidade através da
descentralizacao do poder administrativo para os niveis local e regional. Embora estes fenémenos,
numa primeira analise, reforcem a perda de soberania e legitimidade dos estados nacionais, eles
permitem que, embora perdendo parte do seu poder, esses estados mantenham uma influéncia
determinante, enquanto base de legitimidade para a construcao do multilateralismo.

A integragao europeia constitui, provavelmente, o melhor exemplo deste fenémeno. Ao conce-
derem parte da sua soberania em troca da possibilidade de melhor poderem influenciar a economia
e a politica mundial e, consequentemente, os seus préprios assuntos internos, os estados nacionais
garantem a sua sobrevivéncia na era da globalizacao. E sintomética a constatacao de Castells de
que a integracao europeia é, simultaneamente, uma reaccao ao processo de globalizacao e a sua
expressao mais avangada [28].

A Uniao Europeia assenta numa geometria institucional complexa e varidvel, com tomadas de
decisdo a diferentes niveis e com diferentes legitimidades. Admitem-se diferentes niveis de integracao
dos diferentes paises e aplica-se o principio da subsidiariedade, segundo o qual cada nivel de governo
s6 ¢ responsavel pelas decisoes que os niveis mais baixos de governo, incluindo os estados nacao, as
regides e os governos locais, nao possam assumir de forma eficiente. Esta geometria institucional
configura um estado organizado em rede em detrimento da tradicional organizagdo em arvore, o
que coloca as diferentes administragoes publicas novos desafios de operacionalidade e eficiéncia sem
quaisquer precedentes histéricos.

2.2.5 Novas formas de exclusao

Existe um sentimento duplo no que respeita ao efeito que a nova sociedade da informagao tem ou
pode ter ao nivel do exclusao econémica e social. Por um lado, as novas tecnologias da informacao,
ao facilitarem o acesso a informacao e a deslocalizacao da actividade produtiva, encerram um
enorme potencial de inclusdo das camadas mais desfavorecidas da populacao e das regides menos
desenvolvidas. Por outro lado, os conhecimentos necessarios para se ser um trabalhador activo
na nova economia global e a assimetria das infra-estruturas de comunicacao, quer nas diferentes
regioes do globo quer mesmo em amplas regioes dos paises mais desenvolvidos, podem constituir
importantes factores de exclusao.

Se deixada a sua logica, a globalizacao desenvolve-se de forma selectiva, incluindo e excluindo
segmentos da economia e da sociedade das redes de informacao, riqueza e poder que caracterizam o
novo sistema econémico. Os territorios e as pessoas que nao sao nem consumidores nem trabalha-
dores da nova economia global tornam-se estruturalmente irrelevantes [28]. Este fenémeno ocorre
em toda a Africa Subsariana e em muitos paises fora do triangulo de riqueza formado pela América
do Norte, pela Uniao Europeia e pela regiao da Asia-Pacifico. Mesmo nos paises mais desenvolvi-



dos existem importantes extractos populacionais que, por residirem em regioes desfavorecidas, pela
sua falta de qualificagdo, por especificidades linguisticas ou culturais ou por outras incapacidades
especificas sao vitimas do mesmo fenémeno [28, 83, 87].

A exclusao relacionada com o acesso a informacao, ou info-exclusao, coloca dois importantes
desafios aos governos de todo o mundo: por um lado, o financiamento das infra-estruturas de
comunicacao que permitam garantir o acesso universal dos cidadaos e das empresas a rede global
de informagao; e, por outro lado, a necessidade de qualificar os recursos humanos e a populacao
em geral para se constituirem como elementos activos da nova sociedade da informacao.

2.2.6 Expectativas dos consumidores

Para uma grande parte dos cidadaos dos paises desenvolvidos, a mais directa percepcao da
sociedade da informacao ocorre enquanto consumidores. Embora essa percep¢ao possa ocorrer a
diferentes niveis, o seu expoente maximo reside na facilidade de os consumidores finais adquirirem
produtos e servigos por via electrénica. Com efeito, o desenvolvimento do comércio electrénico,
principalmente através da Internet mas também através de outros canais, tém vindo a revolucionar
o retalho em muitos sectores de actividade. Os servigos bancarios, as telecomunicagoes, as viagens
aéreas, a aquisicao de livros e os bilhetes para especticulos constituem apenas alguns exemplos desse
fenémeno. Como consequéncia, as expectativas dos cidadaos enquanto consumidores dos servigos
do estado tém vindo também a crescer. Os cidadaos esperam desses servicos o mesmo padrao de
qualidade que experimentam no sector privado. Querem mais servigos acessiveis a qualquer hora e
que oferecam uma resposta mais rapida e mais adequada as suas necessidades [63, 131].

2.3 Agenda politica para a sociedade da informacao

Como vimos, a sociedade global da informacao coloca novos e importantes desafios aos governos.
Esses desafios relacionam-se com o financiamento das infra-estruturas de comunicagdo, com o acesso
universal a essas infra-estruturas, com a criagdo de condicoes de competitividade que favorecam o
desenvolvimento da economia, com a crise orcamental e a subsequente necessidade de melhorar a
eficiéncia da administracao publica, e com a emergéncia do estado em rede.

Nas ultimas duas décadas, estes desafios tém vindo a ser abracados pelos governos através do
estabelecimento de estratégias para a sociedade da informagdo. Uma vez que essas estratégias
influenciaram muitos dos actuais desenvolvimentos na area do governo electrénico, torna-se im-
prescindivel, do ponto de vista dos objectivos que nos propomos atingir com o presente capitulo,
analisar a sua evolucao. Dado o nosso contexto geogrifico, dedicamos maior atencao, nessa anélise,
aos casos de Portugal e da Uniao Europeia.

2.3.1 Liberalizacao das telecomunicacoes

E hoje geralmente aceite que a primeira vaga de iniciativas politicas para a sociedade da infor-
macao foi iniciada nos EUA, pelo senador Al Gore, durante a campanha presidencial de 1991/92
[57]. Em 1993, na sequéncia desta elei¢ao, o presidente Clinton langou a iniciativa USA National
Information Infrastructure. Esta iniciativa tinha como principal objectivo desenvolver a infra-
estrutura americana de telecomunicacoes. A abordagem defendida era a do financiamento privado
das infra-estruturas, da liberalizagdo das telecomunicagoes e do estabelecimento de regimes apro-



priados de defesa da propriedade intelectual, da privacidade e da seguranca. Em 1994, numa
conferéncia da Unido Internacional das Telecomunicagoes em Buenos Aires, o entdo vice-presidente
Al Gore resumia esta estratégia ao mesmo tempo que propunha a sua internacionalizacido através
da criacao da Global Information Infrastructure [75]. Esta infra-estrutura mundial de informagao
deveria ser construida com base em cinco principios fundamentais:

e investimento privado;

e competicao;

regulacao flexivel,

acesso livre;

e servico universal.

Entretanto, na Europa, o White paper on growth, competitiveness and employment [36] enfatiza-
va a urgéncia do desenvolvimento de uma infra-estrutura pan-europeia de informagao como motor
de crescimento econdémico, de competitividade e de criagao de novos mercados e de novos empregos.
Em Dezembro de 1993, o Conselho Europeu de Bruxelas aprovou esta estratégia e instituiu uma
comissao de peritos com o objectivo de estudar medidas concretas para a sua implementacao. O
trabalho dessa comissao culminou no relatério Bangemann (Europe and the global information so-
ciety ) [13] que, depois de aprovado no Conselho Europeu de Corfu, em Junho de 1994, deu origem
ao primeiro plano de ac¢do da Comissao Europeia para a sociedade da informagao (FEurope’s way
to the information society ) [37].

Embora o relatério Bangemann seguisse a estratégia americana de liberalizacdao das teleco-
municagoes, de financiamento privado e de defesa da propriedade intelectual, da privacidade e
da seguranca; ele utilizava uma linguagem “menos tecnolégica”, privilegiando a referéncia a “so-
ciedade da informagao”, em detrimento das referéncias a “infra-estruturas da informagao” e a
“auto-estradas da informacao”, mais presentes nos documentos americanos. Foi também no re-
latério Bangemann que se introduziu pela primeira vez a necessidade de financiar publicamente
aplicagoes de demonstracao como forma de estimular a utilizacao das infra-estruturas. O relatério
propunha dez aplicacGes para lancar a sociedade da informacao e, entre elas, a dinamizacao do
aprovisionamento electrénico na administracao publica e a criacao de uma rede trans-europeia de
administracio publical.

Em Fevereiro de 1995, os paises do G7 e da Uniao Europeia, numa conferéncia conjunta realizada
em Bruxelas, acordaram colaborar para implementar a sua visdo comum de sociedade global da
informacao, com base em oito principios fundamentais [67]. Na pratica, foram acrescentados trés
novos principios aos cinco originalmente propostos por Gore:

e igualdade de oportunidades;
e diversidade de contetdos (incluindo a diversidade cultural e linguistica);

e necessidade de cooperagao internacional.

! Aplicacdes Bangemann: tele-trabalho; ensino a distancia; rede de universidades e centros de investigacio; servicos
telemdaticos para pequenas e médias empresas; gestao de trafego rodovidrio; controlo de trafego aéreo; redes de
cuidados de satde; aprovisionamento electrénico; rede trans-europeia de administracao publica; auto-estradas urbanas
de informacao.
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Foram ainda seleccionados onze projectos piloto com o objectivo de demonstrar o potencial e
estimular o desenvolvimento da sociedade da informacao. Entre esses projectos encontravam-se a
interoperabilidade das redes de banda larga e o governo em linha?.

A estratégia americana de liberalizacao das telecomunicagoes culminou na aprovacao do Te-
lecommumnications Act de 1996 que, entre outros aspectos, acabou com os monopdlios locais nas
telecomunicagoes, removeu os obstaculos a entrada no mercado pelos operadores e facilitou a ob-
tencao de licengas de radiodifusdo. Na Europa, onde a generalidade dos operadores de telecomu-
nicagOes estava ainda sob o controlo directo dos diferentes governos, a agenda para a liberalizacao
das telecomunicagoes foi finalmente implementada no inicio de 1998 [57].

2.3.2 Aposta econémica e social

Na Europa, em 1996, com a publicagao do livro verde Living and working in the information
society [39] e, em 1997, com o relatério final do High-Level Experts Group (Building the European
Information Society for us all) [18], criado na sequéncia do primeiro plano de acgao da comissao
europeia, deu-se uma sensivel inflexao estratégica nas politicas de promocao da sociedade da in-
formacao. Com efeito, a orientacao essencialmente tecnoldgica foi substituida por uma visao mais
centrada nas questoes econémicas e sociais [57]. Esta nova orientagao era ja visivel na comunicagao
da comissao De Corfu a Dublin - as novas prioridades nascentes [40] e no novo plano de acgao de
1996 — Europe at the forefront of the global information society [38]. A iniciativa eFurope - soci-
edade da informagao para todos [41], apresentada na Conselho Europeu extraordinério de Lisboa,
em Marco de 2000, reforcou esta mesma orientacao.

Com a iniciativa eEurope, a Comissao Europeia pretendia mais uma vez acelerar a transigao para
a sociedade da informacao. As principais debilidades entao identificadas eram: o acesso geralmente
caro, nao seguro e lento a Internet e ao comércio electrénico; uma populagao em linha e digitalmente
instruida insuficiente; a falta de uma cultura suficiente dindmica, empresarial e orientada para
os servicos; e a existéncia de um sector publico que nao tinha um papel suficientemente activo
que possibilitasse o desenvolvimento de novos servicos e aplicacoes. Com base nesta iniciativa, o
Conselho Europeu de Lisboa solicitou a Comissao a redacgao de um novo plano de accao para a
sociedade da informagao.

O Conselho Europeu de Lisboa ficou ainda conhecido pela definicdo de um novo objectivo
estratégico da Uniao para a década seguinte, que ficou conhecido como a estratégia de Lisboa:

“...tornar-se no espago econémico mais dinamico e competitivo do mundo baseado
no conhecimento e capaz de garantir um crescimento econémico sustentavel, com mais

e melhores empregos, e com maior coesao social” [50].

Paralelamente, o Conselho Europeu aprovou um novo método aberto de coordenacao que incluia
a disseminacao das melhores praticas, a definicao de objectivos calendarizados, e a definicao de
indicadores qualitativos e quantitativos de avaliacao de progresso.

Trés meses depois, o Conselho Europeu da Feira aprovava o novo plano de accao eEurope 2002
[43]. Este plano tinha como horizonte temporal o ano de 2002 e seguia em tracos gerais a iniciativa

2Projectos G7/UE: inventario electrénico de projectos na &rea da sociedade da informacao; interoperabilidade
das redes de banda larga; educagao e formagao; bibliotecas digitais; museus e galerias digitais; gestao do ambiente
e dos recursos naturais; gestao global de emergéncias; cuidados de satde; governo em linha; mercados globais para
pequenas e médias empresas; sistemas de informagdo maritimos.
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eEurope original, incluindo onze linhas de accdo agrupadas em trés grandes objectivos®: uma
Internet mais barata, mais rapida e segura; investir nas pessoas e nas qualificacoes; e estimular
a utilizacao da Internet, nomeadamente através do comércio e do governo electrénicos. O plano
de accao incluia ainda uma lista de 28 indicadores que permitiriam fazer a avaliagdo da iniciativa,
conforme definido no Conselho Europeu de Lisboa.

Em Fevereiro de 2002, a Comissao Europeia publicou um relatério de avaliagao da iniciativa
eEurope com base nos indicadores definidos no plano de acgao [46]. Neste relatério concluia-se
que, apesar de terem existido importantes progressos, os objectivos do plano nao tinham sido
plenamente atingidos. Assim, sugeria-se que a iniciativa eEurope deveria prosseguir para além de
2002, reorientando-se para uma maior disponibilidade da Internet e para a sua utilizacao efectiva.

Com base nestas conclusoes, o Conselho Europeu de Sevilha, de Junho de 2002, aprovou o
novo plano de acgao eEurope 2005: uma sociedade da informacgao para todos [45], que se encontra
ainda em vigor. Este plano elege como objectivo fundamental estimular servigos, aplicagoes e
contetidos seguros assentes numa infra-estrutura de banda larga altamente disponivel. O plano
reafirma a necessidade de financiamento privado dos servicos e das infra-estruturas, mas reconhece
que o financiamento de servigos multimédia avancados depende da disponibilidade de uma infra-
estrutura de banda larga para funcionamento dos mesmos e que, por outro lado, o financiamento
da infra-estrutura de banda larga depende da disponibilidade de novos servigos que a utilizem. O
plano propode-se, assim, atacar simultaneamente ambos os lados da equagao:

e do lado da procura, disponibilizar servigos publicos modernos em linha nas areas da adminis-
tracao publica, do ensino e da saide, e promover o negocio electrénico;

e do lado da oferta, implementar medidas legislativas e de promogao no dominio da banda larga
e da seguranca.

O plano prevé ainda medidas relativas a inclusao e estabelece a necessidade de continuacao da
difusao de boas préticas, da avaliacao do desempenho e da coordenacao das politicas na drea da
sociedade da informacao.

2.3.3 Governo electronico

Na Europa, como vimos, o relatério Bangemann propos, sob a forma de projectos piloto, as
primeiras iniciativas relativas a administracao publica na area da sociedade da informacao: aprovi-
sionamento electrénico e criacdo de uma rede transeuropeia de administracdo publica. A segunda
daquelas iniciativas deu origem ao programa IDA (Interchange of Data between Administrations)
que, embora substancialmente alterado, se encontra ainda hoje em vigor.

Em Janeiro de 1999, a Comissao Europeia publicou o livro verde Public sector information -
a key resource for Europe [42]. Este documento indicava a necessidade de melhorar o acesso, a
disseminacao e a exploragao da informagao recolhida pelos organismos publicos de toda a FEuropa,
com beneficios ao nivel do usufruto dos direitos de cidadania, da competitividade das empresas e
do lancamento de novos produtos e servigos multimédia.

3Linhas de accio eEurope 2002:(i) acesso mais barato e mais rapido & Internet, Internet mais rapida para investi-
gadores e estudantes, redes seguras e cartoes inteligentes; (ii) entrada da juventude europeia na era digital, trabalhar
na economia do conhecimento, participagdo de todos na economia do conhecimento; (iii) acelerar o comércio elec-
trénico, administracdo em linha (acesso electrénico aos servigos publicos), cuidados de satide em linha, contetdos
digitais europeus para as redes mundiais, sistemas de transporte inteligentes.
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Figura 2.1: Percentagem de utilizadores da Internet que acederam a servigos publicos em linha,
por pais da Uniao Europeia a 15, até Novembro de 2002 (Fonte: Gallup Europe, 2002).

Na sequéncia destas conclusoes foi incluida no plano de acg¢ao eEurope 2002 a linha de accao
Administracao em linha - acesso electrénico aos servigos publicos. A resposta da iniciativa eEurope
consistia em garantir o acesso facil dos cidadaos & informagao publica essencial e em promover a
interaccdo em linha entre os cidaddos e o governo, incluindo, através do programa IDA%, o nivel
europeu. Foram definidos dois indicadores de avaliacao de desempenho para a area do governo

electrénico:

e a utilizacao dos servigos publicos em linha pelo piiblico;

e a percentagem de servicos publicos basicos disponiveis em linha ou “sofisticacao em linha”.

Em relagao ao primeiro daqueles indicadores, o Eurobarémetro publicou os resultados mais
recentes em Novembro de 2002 (Figura 2.1) [68]. Em relagdo ao segundo indicador, a lista de
servigos publicos basicos que o permitiriam aferir foi publicada originalmente em Novembro de 2000
pelo Conselho do Mercado Interno. Essa lista inclui actualmente doze servicos publicos orientados
para os cidaddos® e oito para as empresas®. A sofisticacdo em linha de cada servico é medida com

base no grau de interactividade oferecido:

1. Informagao disponivel em linha;
2. Interaccao num tnico sentido;

3. Interaccao em ambos os sentidos;

40 programa IDA tem actualmente em curso uma estratégia para o desenvolvimento de um portal multilingue
para disponibilizacao aos cidadaos europeus e as empresas de informagao e servigos que possuam uma dimensao
trans-fronteiriga [48]. Este verdadeiro portal das administra¢oes da Unido Europeia devers estar disponivel em
versao efectiva a partir de 2005. A partir desse ano, nesse contexto, o programa IDA passard a designar-se IDAbc
(Interoperable Delivery of pan-European eGovernment Services to Public Administrations, Businesses and Citizens).

5Servicos para os cidadéos: declaracdo de IRS, procura de emprego, contribuicdes para a seguranca social, docu-
mentos de identificagdo, registo automével, obras particulares, declaracdo de roubo a policia, pesquisa de bibliotecas
publicas, certificados de nascimento e casamento, matricula no ensino superior e alteracao de morada.

SServicos para as empresas: contribuicdes sociais, declaracio de IRC, declaracido de IVA, registo de uma nova
empresa, submissao de dados estatisticos, declaragoes aduaneiras, licengas ambientais e aprovisionamento publico.
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Figura 2.2: Sofisticacao em linha dos servigos publicos basicos, por pais da Uniao Europeia a 15,
em Outubro de 2004 (Fonte: Capgemini, 2005).

4. Transaccao completa em linha, incluindo pagamento e entrega.

Os ultimos resultados relativos a este indicador foram publicados em Marco de 2005 e sao
relativos a Outubro de 2004 7. Foram apurados com base num estudo encomendado pela Comissao
Europeia & Capgemini (Figura 2.2) [25].

No Relatério de avaliagio do desempenho da iniciativa eEurope [46], publicado em Fevereiro de
2002, na avaliacao relativa ao governo electrénico, constatava-se que cerca de metade dos utiliza-
dores europeus da Internet tinham visitado sitios da administracao publica, mas a maioria apenas
para obter informacées ou descarregar formulérios, tendo sido menos de 10% os utilizadores que
enviaram formuldrios em linha. Constatava-se ainda que os maiores progressos tinham sido conse-
guidos ao nivel dos servigos que dependiam da responsabilidade de uma sé unidade administrativa,
e que, em média, os servicos da responsabilidade de unidades locais descentralizadas tinham sofri-
do uma muito menor evolucao. Como conclusao, o documento propunha que todos os servigos da
administragao publica se deveriam tornar completamente interactivos o mais rapidamente possivel
e que deveria ser dada maior atengao a disponibilizagao de servicos pan-europeus

Tendo em conta estas conclusoes e o objectivo de estimular a procura de servicos de banda
larga, a Comissao Europeia, através do plano de accao eEurope 2005, definiu novos objectivos para
a area da administragdo publica, a atingir até ao final de 2005:

e ligar em banda larga todas as administragoes publicas;

e redigir uma proposta de quadro de interoperabilidade tendo em vista a disponibilizacao em
linha de servigos pan-europeus aos cidadaos e as empresas;

e garantir que, sempre que aplicdvel, os servicos publicos basicos sejam interactivos e acessiveis
a todos, explorem as redes de banda larga e o acesso multi-plataforma, e sejam objecto de

uma reorganizacao do back-office;

"Estes resultados foram apurados considerando um grau 0 adicional de interactividade. A este novo grau cor-
respondem o0s casos em que o prestador de servigos nao possui qualquer sitio Web acessivel ao ptublico e os casos
em que esse sitio Web, apesar de existir, ndo oferece nenhuma informagao relevante, possibilidade de interac¢ao ou
possibilidade de transacgao, no que concerne ao servigo em anélise.
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Figura 2.3: Disponibilidade total em linha dos servigos ptblicos basicos, por pais da Uniao Europeia
a 15, em Outubro de 2004 (Fonte: Capgemini, 2005).

e realizar uma parte significativa dos contratos publicos através de aprovisionamento elec-
trénico;
e garantir o acesso facil de todos os cidadaos a pontos de acesso publico a Internet, nos respec-

tivos municipios, de preferéncia com ligacoes de banda larga;

e desenvolver um servigo europeu de cultura e turismo em linha, baseado em interfaces inte-
roperaveis, utilizando comunicacoes de banda larga e acessivel a partir de todos os tipos de

terminais digitais.

Para além de estabelecer novos objectivos, o novo plano de ac¢ao eEurope 2005 alterou também a
forma de avaliagao de desempenho do governo electrénico na UE. O indicador relativo a “sofisticacao
em linha” foi substituido por um novo indicador denominado “disponibilidade total em linha”, que
afere a percentagem de servigos publicos basicos que, no universo de estudo em causa, atingem o
grau mais elevado de interactividade anteriormente definido para o primeiro indicador . Apesar
desta alteragdo, ambos os indicadores continuaram a ser aferidos numa base anual. A Figura 2.3
mostra os resultados apurados para o novo indicador em Outubro de 2004 com base no estudo

encomendado pela Comissao Europeia & Capgemini [25].

Em Setembro de 2003, com a comunicagao The role of eGovernment for Europe’s future [47], a
Comissao Europeia definiu pela primeira vez uma visao consolidada de governo electrénico. Nesse
documento defende-se que a administragao publica europeia se encontra confrontada com o desa-
fio de melhorar a sua eficiéncia, a sua produtividade e a qualidade dos servicos que presta num
contexto em que os orcamentos se manterao inalterados ou serao mesmo reduzidos. Para vencer
este desafio, preconiza-se uma visao de governo electronico em que as tecnologias da informacao
e da comunicacao devem ser combinadas com a mudanca organizacional e a aquisicao de novos
conhecimentos, de forma a melhorar os servigos publicos, mas também os processos democraticos

e as politicas publicas.

8Para alguns servicos o maior grau de interactividade considerado foi o grau 3: documentos de identificacdo,
declaracdo de roubo a policia, certificados de nascimento e casamento, alteragdo de morada e submissao de dados
estatisticos. Nos restantes casos o maior grau de interactividade considerado corresponde ao grau 4.
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2.3.4 O caso portugués

Em Portugal, a primeira referéncia oficial de alto nivel a sociedade de informagao ocorreu
no Programa do XIII governo constitucional [51, 76]. Neste documento, o governo propunha-se
reforcar a infra-estrutura cientifica e tecnoldgica; desenvolver a oferta e utilizacao das tecnologias
de informacao; utilizar as tecnologias da informagao para racionalizar e modernizar a administracao
publica; e formar para a sociedade da informacao. Esta orientacdo politica levou, em Marco de
1996, ao lancamento da Iniciativa Nacional para a Sociedade da Informagao e a criacao da Missdo
para a Sociedade da Informagao (Resolugao do Conselho de Ministros 16/96, de 21 de Margo). Este
grupo de missao foi responsavel pela coordenacao do Livro verde para a sociedade da informacdo
em Portugal [114], que foi aprovado pela Assembleia da Repiblica em Abril de 1997.

O livro verde previa a implementacdo 72 medidas organizadas em onze areas de intervencao®.
Estas medidas foram posteriormente estruturadas em diversos programas de acgdo, de que consti-
tuem exemplos a Rede Ciéncia, Tecnologia e Sociedade (RCTS); o Programa Internet na Escola;
a Iniciativa Computador para Todos (dedugao & colecta de IRS de montantes despendidos com
aquisi¢ao de equipamentos informéticos); o Programa Cidades Digitais; a Iniciativa Nacional para
o Comércio Electronico; e a Iniciativa Nacional para os Cidaddos com Necessidades Especiais.

Ja na vigéncia do XIV Governo Constitucional, durante a presidéncia portuguesa da Unido
Europeia e imediatamente apds a aprovacao da estratégia de Lisboa e do plano de accao eEurope
2002, foi dado um novo impulso na promogao da sociedade da informacao em Portugal. Criava-
se, no ambito do III Quadro Comunitario de Apoio, o POSI (Programa Operacional Sociedade da
Informagao) [111]; lancava-se a Iniciativa Internet (Resolugao do Conselho de Ministros 110/00, de
22 de Agosto); e criava-se a Comissao Interministerial para a Sociedade da Informagao (Resolugao
do Conselho de Ministros 114/00, de 18 de Agosto), em substituicao da entretanto extinta Missao
para a Sociedade da Informacgao. O POSI, a ser executado até 2006, contém trés eixos prioritarios

de intervengao:

e Desenvolver competéncias, incluindo competéncias basicas, formacao avangada e investigacao

e desenvolvimento;

e Portugal digital, incluindo a promocao da acessibilidade, a producao de conteidos e as cidades
e regioes digitais;

e Estado aberto - modernizar a administracao publica, incluindo a disponibilizacao e o pre-
enchimento em linha de formulérios, a utilizagao da assinatura digital, o aprovisionamento
electrénico, as lojas do cidadao digitais e, em geral, a simplificacao e desburocratizacao admi-
nistrativa e a utilizacao das tecnologias da informacao e da comunicagao nos servigos ptublicos

e entre estes e os cidadaos e os agentes econémicos e sociais.

No texto da Iniciativa Internet, aprovado em Julho de 2000, considerava-se que o uso da Inter-
net tinha passado a ser o principal eixo condutor do desenvolvimento da sociedade da informagao.
Consequentemente, a iniciativa visava, como prioridade estratégica para Portugal, acelerar o cres-
cimento da utilizacdo da Internet em todos os sectores. As metas entdao definidas para o uso da
Internet na administragao publica foram as seguintes:

9 Areas do livro verde: democraticidade da sociedade da informagao; o estado aberto; o saber disponivel; a escola
informada - aprender na sociedade da informacao; a empresa na sociedade da informacao; o emprego na sociedade
da informacao; o mercado e a industria da informacao; implicagoes sociais da sociedade da informacao; implicagoes
juridicas da sociedade da informag&o; infra-estrutura nacional de informacéo; e a investigacao e desenvolvimento na
sociedade da informagao.
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Figura 2.4: Evolucao da percentagem de utilizadores que acederam aos servigos publicos em linha
em Portugal e na Unido Europeia a 15 (Fonte: Gallup Europe, 2002).

e todos os formularios oficiais na Internet em 2002;
e possibilidade de submissao electrénica generalizada em 2003;

e todos os servicos publicos em linha na Internet em 2005.

Em 2002, o Ministério da Ciéncia e Tecnologia (MCT), com o documento Portugal na sociedade
da informagao [112], dava conta do processo de transformagao na sociedade portuguesa entre 1995
e 2001. No capitulo dedicado a administracao publica, este documento destacava, entre outros, o
elevado indice de penetragao das tecnologias da informacao e da Internet na administracao central,
o desenvolvimento de redes sectoriais (Justica, Financas, RCTS e rede consular), a disponibilizacao
de servigos via Internet (pedido de certiddes, entrega de declaracoes fiscais, entrega de declaragdes
a Seguranga Social e pedido de certificado de admissibilidade de firma ou denominagao), e a dispo-
nibilizacdo de informagao piblica relevante (Didrio da Republica, Infocid, Geocid, Infoline, Portal
do Governo, Portal do Ambiente, etc.).

Segundo os estudos do Eurobarémetro [68] e da Capgemini [25], Portugal ocupava, no segundo
semestre de 2002, em relacao aos quinze paises da Uniao Europeia, a décima terceira posicao
relativamente a percentagem de utilizadores que acederam a servigos publicos em linha, a oito
pontos percentuais da média europeia (Figura 2.4); o oitavo lugar relativamente & sofisticacao em
linha dos servicos publicos bésicos, a quatro pontos percentuais da média europeia; e o décimo
primeiro lugar relativamente a disponibilidade total em linha, também a quatro pontos percentuais
da média europeia. Em 2001, o Instituto de Informética do Ministério das Financas publicou dados,
relativos a OQutubro de 2000, sobre o nimero de organismos da administragao publica central com
sitios Web (Figura 2.5) [92].

Com a elei¢ao e subsequente tomada de posse do XV governo constitucional, em Abril de 2002,
a responsabilidade pela promocao da sociedade da informacgao passou do Ministério da Ciéncia e
Tecnologia para a Presidéncia do Conselho de Ministros, sob a responsabilidade directa do Ministro
Adjunto do Primeiro Ministro. Em Novembro de 2002 foi extinta a Comissdo Interministerial
para a Sociedade da Informacao e foi criada, em sua substituicdo, a Comissao Interministerial
para a Inovagdo e Conhecimento. Na mesma altura foi criada a Unidade de Missao Inovagao e
Conhecimento (UMIC), érgao operacional de apoio ao desenvolvimento da politica governamental
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Figura 2.5: Organismos publicos com sitios Web em Portugal, em Outubro de 2000 (Fonte: Instituto
de Informética, 2001).

em matéria de inovagao, sociedade da informagao e governo electrénico (Resolugao do Conselho de
Ministros 135/02, de 18 de Agosto).

Em Junho de 2003, sob proposta da UMIC, o Conselho de Ministros aprovou um novo documen-
to estratégico para a sociedade da informagao em Portugal (Uma nova dimensao de oportunidade -
plano de ac¢ao para a sociedade da informagao) [143]. Este documento, alinhado com os objectivos
do plano de acgao europeu eEurope2005, estabelece mais de duzentos projectos e acgoes (incluindo

35 projectos emblemdticos) sucessivamente agregados em prioridades, eixos, e pilares!?.

O pilar Qualidade e eficiéncia dos servigos publicos foi objecto de um plano de accao es-
pecifico [142], que inclui sete eixos!!, 29 prioridades e 80 projectos, dos quais oito sdo projectos
emblematicos:

Portal do cidadao;

Interoperabilidade na administracao publica;

Racionalizacao de custos;

e Compras electrénicas;

Portal da administracao e do funcionério publico;

Sistema de infra-estrutura nacional e tinico da Seguranga Social;

e Sistema integrado de registo de identificacao civil, comercial, predial e notarial.

No eixo dedicado aos Servigos proximos dos cidaddos o plano de accao define a estratégia a
aplicar nas autarquias locais. Inclui seis prioridades:

0Pjlares do plano de accio: uma sociedade da informacao para todos; novas capacidades; qualidade e eficiéncia
dos servicos publicos; melhor cidadania; satide ao alcance de todos; novas formas de criar valor econémico; contetidos
atractivos.

HEixos do pilar Qualidade e eficiéncia dos servigos piblicos: servicos piiblicos orientados para o cidadao; admi-
nistragdo publica moderna e eficiente; nova capacidade tecnoldgica; gestdo eficiente de compras; racionalizacdo de
custos de comunicagdes; servigos préoximos do cidadao; adesao aos servigos publicos interactivos.
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Figura 2.6: Evolucao da sofisticagao em linha dos servigos publicos bésicos em Portugal e na Uniao
Europeia a 15 (Fonte: Capgemini, 2005).

e Promover e assegurar servicos publicos directos, incluindo o portal das autarquias, as cidades
e regioes digitais e a criagao e implementacao de novos servigos em linha;

e Modernizar a administracao publica local, incluindo a modernizacao administrativa das au-
tarquias, a promocao de uma cultura de qualidade no modelo de gestao autarquico, e o desen-
volvimento de competéncias dos funcionarios publicos e dos municipes na area da sociedade

da informacao;

e Promover a descentralizagao apoiada no governo electrénico local, incluindo uma academia
da descentralizacao e accoes de formacao presenciais;

e Promover a utilizacdo de uma infra-estrutura tecnolégica local, incluindo a criagdo de uma
infra-estrutura minima nas caAmaras municipais;

e Promover as compras electrénicas publicas, incluindo seis projectos piloto de compras elec-
trénicas locais e generalizagao das compras electronicas;

e Garantir a adesao aos servicos publicos locais, incluindo campanhas de promocao do governo
electronico local.

Este ambicioso programa nao permitiu, no entanto, uma alteracao substancial da posicao rela-
tiva de Portugal no contexto da Uniao Europeia a 15. Em Outubro de 2004, a tendéncia geral era
mesmo de afastamento da média europeia, tanto no que diz respeito a sofisticagdo em linha como
no que diz respeito a disponibilidade total em linha. Com efeito, segundo o estudo da Capgemini
[25], Portugal ocupava, nessa altura, em relacdo aos quinze paises da Uniao Europeia, a décima
primeira posicao relativamente & sofisticagdo em linha, a seis pontos percentuais da média europeia
(Figura 2.6); e o décimo primeiro lugar relativamente a disponibilidade total em linha, a dez pontos
percentuais da média europeia (Figura 2.7).

Em 2005, a UMIC, em colaboracao com o Centro de Investigacao e Estudos de Sociologia
(CIES) e o Laboratério de Estudo e Desenvolvimento da Sociedade da Informagao (Gavea), publicou
estatisticas relativas & presenga das camaras municipais portuguesas na Internet [130]. Segundo
aquele estudo, no terceiro trimestre de 2003, cerca de 84% das camaras municipais portuguesas
possuiam um sitio na Web e apenas uma camara municipal nao divulgava um endereco de correio
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Figura 2.7: Evolucao da disponibilidade total em linha dos servigos piiblicos basicos em Portugal
e na Unido Europeia a 15 (Fonte: Capgemini, 2005).
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Figura 2.8: Grau de maturidade dos sitios Web das camaras municipais portuguesas, em 2003
(Fonte: Santos et al., 2005).

electronico para contacto. A presenca em quantidade n&o significava, no entanto, uma presenca
de qualidade. Com efeito, ainda segundo o mesmo estudo, apenas 50% das camaras municipais
responderam a uma mensagem de correio electrénico simples'?, e o grau de maturidade!® da maioria
dos dos sitios Web era ainda muito baixo (Figura 2.8).

2.4 Reforma da administracao publica

O que chamamos hoje modelo tradicional de administragao publica resultou de um importante
movimento de reforma, que se consolidou por volta da segunda década do século XX. Esse mo-

12 Apenas 154 cAmaras municipais responderam a uma mensagem de correio electrénico a que o préprio gestor
da caixa de correio podia responder sem necessidade de recorrer a qualquer outro servigo para obter a informagao
solicitada. As restantes 153 autarquias ou nao responderam as mensagens recebidas ou as suas caixas de correio
electronico geraram erros.

130 grau de maturidade foi avaliado segundo quatro niveis de maturidade: nivel 4 — Comunicacio geral via web
(disponibilizacao de informacao); nivel 3 — disponibilizagdo de formuldrios para download; nivel 2 — preenchimento
de formulérios online e consulta online de processos; e nivel 1 — transacgdo. As camaras sem presenga na Web nao
foram classificadas em nenhum dos quatro niveis de maturidade definidos.
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delo incorporou conceitos como a burocracia de Weber, o controlo politico de Wilson e a gestao
cientifica de Taylor, regendo-se, entre outros, por principios como o servico publico apolitico, a
gestao hierdrquica e legalmente enquadrada; a permanéncia e estabilidade dos organismos; a insti-
tucionalizacao do funcionalismo piblico; e a igualdade de beneficios [29, 90, 126].

O modelo tradicional de administracao ptublica foi um sucesso durante varias décadas. Ele
sobreviveu a duas guerras mundiais, permitiu a gestdo econémica em larga escala do sector publico
e permitiu ainda uma grande expansao dos programas sociais e de outras politicas notaveis. No
entanto, a partir das décadas de 80 e 90 do século XX, ele tém vindo a ser sistematicamente
posto em causa. Entre as principais causas para este fenémeno encontram-se a crise orgamental,
a diluicao das identidades nacionais, a decadéncia dos estados nacionais, a emergéncia do estado
em rede e o aumento das expectativas dos cidadaos que, como vimos, estao relacionadas com
o advento da sociedade global da informacao (Secgao 2.2). Com efeito, a necessidade de maior
eficiéncia da administracao publica e a necessidade de a aproximar dos cidadaos colidem com o
modelo tradicional, essencialmente burocratico, de administracao publica. Para atender aquelas
necessidades, a administracao piblica necessita de ser mais racional, mais flexivel, mais transparente
e mais acessivel aos cidadaos.

2.4.1 Modelos pés-burocraticos

Em 1992, David Osborn e Ted Gaebler publicaram o livro Reinventing Government [123].
Este livro fazia o relato da forma como, nos Estados Unidos da América, segundo os autores,
o “espirito empresarial estava a transformar o sector publico”. Com base em numerosos casos
reais, nos diferentes niveis de governo, os autores argumentavam que o sector publico americano
estava a incorporar algumas das praticas do sector privado, com claro beneficio para os cidadaos
enquanto clientes e enquanto contribuintes do estado. Mais concretamente, os autores defendiam
uma administragao catalisadora das iniciativas privadas, capacitadora da comunidade, competitiva,
guiada pela missao, orientada para os resultados, centrada no cliente, prestadora de servigos, pro-
activa, descentralizada e reguladora do mercado.

Apesar do impacto causado pelas ideias de Osborn e Gaebler, a ponto do seu livro se tornar
um bestseller, eles nao foram os inicos nem os primeiros a identificar a incorporacao de praticas
de gestao privada na administragao publica ou, de outra forma, a mudanga de paradigma de “ad-
ministracao publica” para “gestao publica”. Com efeito, j4 em 1991, Christopher Hood publicava
uma critica do que ele designava como New Public Management [89]. Enquadram-se nesta mes-
ma corrente designacoes como Managerialism ou simplesmente Public Management. Em Portugal
utilizam-se designacoes como Nova Gestdo Publica, Administracdo Piblica Gestiondria, ou Mana-
gerialismo. Segundo Hughes [90], estas formulagoes de “gestao publica” possuem uma substancial
sobreposicao, o que lhe permite fazer a sintese dos principais aspectos envolvidos:

e definicao de missoes e antecipagao de metas e objectivos para cada organismo;

e atribuicao dos cargos de chefia a gestores profissionais que respondam pela prossecucao dos
objectivos estabelecidos;

e focagem nos resultados, incluindo a avaliacao dos organismos e do pessoal e o estabelecimento
de mecanismos de incentivo;

e melhor gestao financeira incluindo, nomeadamente, a afectacao dos recursos aos programas
concretos;

21



e flexibilizagao dos recursos humanos, no sentido de favorecer a mobilidade do pessoal e dos
gestores intermédios entre diferentes programas e organismos;

e desagregacao dos grandes organismos com formagao de unidades especializadas que prestem
servicos ao organismo original numa base contratual;

e promogao da competigao entre organizacoes similares da administragao ptblica e entre estas e
organizagoes privadas, possibilitando que seja o cidadao a escolher a quem adquire o servigo;

e estabelecimento de contratos para prestacao de servicos ptblicos quer entre entidades ptblicas
e privadas quer mesmo entre diferentes entidades ptublicas, incluindo o poder local e regional;

e aplicacao de praticas de gestdao privada nos organismos publicos, nomeadamente no que diz
respeito a gestao dos recursos humanos;

e alteracdo do relacionamento entre gestores e politicos, com um maior envolvimento dos ges-
tores publicos em matérias tradicionalmente do foro politico;

e reconhecimento da necessidade de existir uma maior responsabilizacao dos gestores ptublicos
directamente perante os cidadaos e as suas organizagoes, como consequéncia de uma maior
atencao as necessidades dos “clientes”.

e separacao entre as funcgoes de decisor e de prestador de servigos, quer no sentido de que o
estado nao necessita de ser o prestador directo de todos os servigos que entende financiar,
quer no sentido da separagdo entre estas duas fungdes dentro da administragdo publica ou
mesmo dentro de um determinado organismo;

e re-avaliacdo constante das fungoes que devem ser desempenhadas pela administragao publica e
das que devem ser deixadas para o sector privado, incluindo a possibilidade de subcontratacao
e de privatizagao de algumas dessas fungoes.

Para além do que identifica como modelos de mercado, onde inclui o Reinventing Government
e o New Public Management, Guy Peters sugere ainda a existéncia de trés outros modelos pds-
burocréticos de administragao piblica [126]:

e 0 estado participativo, talvez a antitese ideoldgica do modelo de mercado, advoga o alarga-
mento dos mecanismos politicos, democraticos e colectivos de participagao no governo, nome-
adamente pelo abrandamento da hierarquia e pela dispersao do poder de decisao, incluindo
a descentralizagao e a desconcentragao;

e 0 governo flexivel, que advoga organizacoes publicas mais adaptdveis & conjuntura, mais
propensas a inovacao, com menos funciondrios publicos e com mais unidades de missao, como
forma de obter novas respostas aos novos desafios, em detrimento das tradicionais respostas
programadas a priori;

e a desregulamentacao da administracao, que se bate por menos regulamentacao legal, menos
intervengoes administrativas e menor controlo preventivo da actividade administrativa.

Joao Caupers, embora corroborando os quatro modelos de Peters, defende que o modelo partici-
pativo ou dialéctico “nao é um verdadeiro modelo alternativo a burocracia, mas um mero conjunto
de correcgbes avulsas susceptiveis de contrariar as principais disfung¢oes burocraticas”[29]. Nesta
linha encontra-se também D& Gongalves com o seu combate as buropatologias [73].

Apesar da generalidade dos autores concordar com a existéncia de uma tendéncia internacional
de reforma da administracao publica, isto nao significa, até porque coexistem varios modelos, que
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todos os paises tenham efectuado reformas com a mesma extensao ou orientacao; ou que nao
existam criticos dessa mudanca. As maiores criticas ocorrem em relacdo aos modelos de mercado,
muito possivelmente por serem também estes os mais divulgados. Com efeito, alguns autores
defendem que o facto de os sectores publico e privado serem inerentemente diferentes nao permite a
extrapolagao directa das praticas de gestao privada para a administragao publica. Concretizando, a
administragao publica confronta-se com questoes particulares como, por exemplo, a imparcialidade,
o escrutinio publico, a coexisténcia de prioridades conflituantes ou a auséncia de organizacoes
concorrentes, com as quais dificilmente se confrontam as organizagoes privadas [70, 127].

Segundo Hughes, “apesar das criticas, das mudangas de governo e da apreensao do publico, o
modelo de gestao publica estabeleceu-se”, pelo menos no que diz respeito aos paises desenvolvidos
[90]. Ja Caupers defende que, nos diferentes paises desenvolvidos, os diferentes governos tém
privilegiado um ou mais modelos sem que, na pratica, “se possa falar propriamente de modelos
alternativos & burocracia”; e que “as tentativas de alteracao tém também acarretado inconvenientes,
a ponto de alguns recordarem que a burocracia, com todos os seus defeitos, é um sistema estavel e
seguro, que nao deve ser substituido sem uma reflexao adequada” [29].

2.4.2 Governancga publica

Enquanto que o principal foco dos modelos pds-burocréticos estd na mudanca da organizagao in-
terna da administracao publica para fazer face a uma nova dinamica social, aquilo que normalmente
se designa por Governanca!'¥ tem por foco o estudo das alteracdes ao papel desempenhado pelo
estado no novo contexto social, numa abordagem essencialmente externa a administracao publica.

Do ponto de vista dos nossos objectivos, interessa destacar duas abordagens de governanca
publica que, embora complementares, consubstanciam diferentes perspectivas de observacao das
transformacgoes em curso: aquela que se debruca sobre a crescente interdependéncia entre os dife-
rentes niveis de governo, relacionada com a emergéncia do estado em rede; e aquela que aborda
a crescente influéncia dos sectores nao estritamente publicos na formulacdo e implementacao das
politicas publicas.

Em relagao a primeira abordagem, Joao Gomes Cravinho [52] defende que uma das con-
sequéncias da globalizagao foi a faléncia do modelo vestefaliano de distribuicao de poder no sistema
internacional. Com efeito, a erosao das capacidades de decisdao auténoma dos estados, e mesmo
a erosao completa do estado em certos paises africanos, poem em causa o modelo de soberania
absoluta do estado nacional, criado em Vestefalia em 1648. Este modelo esta a ser substituido por
uma nova forma de governanca global que, segundo o mesmo autor, é caracterizada por quatro
tendéncias: o desenvolvimento de dreas de actividade como o ambiente, o comércio ou as financas,
em que a regulamentacao sé pode ser feita a nivel internacional; o aparecimento de multiplos
actores nao estatais que influenciam os processos de poder, nomeadamente as grandes empresas
trans-nacionais; a reducao da capacidade da maioria dos estados de influenciar as regras de con-
vivéncia internacional; e o impacto que a participacao em organizagoes internacionais tém nos
préprios estados, de que a Uniao Europeia constitui provavelmente o melhor exemplo.

Ainda segundo o mesmo autor, o desenvolvimento de mecanismos de governanca supra-nacionais

MDe Governance em lingua inglesa, por vezes traduzido também por “Governancia”. Embora nio exista uma
definicao consensual de governanca publica, é relativamente seguro afirmar que se trata de um conceito mais vasto do
que o conceito de governo, e que engloba tudo o que influéncia o exercicio do poder: os diferentes niveis de governo,
os parlamentos e tribunais, as organizagoes internacionais, a administracao ptublica, o sector privado, as organizagoes
nao governamentais, os cidadaos, etc. [100, 118, 132].
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¢é acompanhado por uma exigéncia de devolugao das decisdes para o nivel local, numa dicotomia
de integracao-fragmentacao caracteristica da globalizacao e, como vimos, precursora do estado em
rede (Subseccao 2.2.4). Nesta linha, Andy Smith [132] defende que este fendmeno é caracterizado
por incertezas sobre os limites de intervencao dos diferentes niveis e entidades governamentais, com
um crescente enfraquecimento das fronteiras tradicionais de jurisdigdo. Existe uma tendéncia para
a partilha de poder entre diferentes niveis de governo, que leva a formacao de redes que combinam,
numa arquitectura variavel, as autoridades supra-nacionais, nacionais e sub-nacionais.

N

Em relagao a segunda abordagem de governanga publica, Elke Loffler [104] defende que, no
que diz respeito a formulacao e implementagao das politicas, os diferentes niveis de governo estao
progressivamente a abandonar o papel de “fazedores” para assumirem o papel de “moderadores”.
Isto resulta da assuncao de um cendrio em que os problemas colectivos ja nao podem ser resolvidos
apenas pelas autoridades publicas, mas requerem, através de processos de negociacao, a coope-
racao de outros intervenientes. Trata-se de uma visao em que se relativiza o papel da “gestao
publica”; em que ganham importancia processos chave de interaccao social como a transparéncia,
a integridade e a honestidade; e em que, em determinadas circunstancias, as redes de cooperacao
e as hierarquias podem funcionar como estruturas facilitadoras. Embora seja possivel encontrar
algumas contradigoes entre os modelos de “gestao piblica” e “governanca ptublica”, principalmente
se interpretados de forma ortodoxa, eles nao sdo necessariamente incompativeis. Tony Bovaird e
Loffler sugerem inclusivamente que, a bem da comunidade, eles podem e devem coexistir [20].

Nos ultimos anos, a boa governancga tornou-se um tema relevante em muitas organizagoes in-
ternacionais. As Nagoes Unidas, a OCDE (Organizacao para a Cooperagao e o Desenvolvimento
Econémico) e a Unido Europeia, por exemplo, tém vindo a produzir investigacao e recomendagoes
relacionadas com vérios aspectos desta tematica. No caso particular da Uniao Europeia é especial-
mente relevante a publicacao, em Julho de 2001, do livro branco sobre Governancga Europeia [44].
Este livro branco faz propostas de mudanca ao nivel das institui¢oes europeias e do seu relaciona-
mento com os estados membros e com a comunidade mundial, com base em cinco principios de boa

governanga:

e abertura;

e participacao;

e responsabilizacao;
e eficicia;

e coeréncia.

O documento estabelece que estes principios devem reforcar os da proporcionalidade e da sub-
sidiariedade, o que implica que, perante qualquer iniciativa, seja verificado sistematicamente se é
realmente necessaria uma acgao publica, se o nivel europeu se afigura o mais adequado para tal e,
finalmente, se as medidas escolhidas sao proporcionais aos objectivos.

2.4.3 Reforma administrativa em Portugal

Segundo D& Gongalves [74], foi durante a preparacao do III Plano de Fomento (1968-1973)
que se sentiu pela primeira vez em Portugal a necessidade de proceder a uma “accao sistemética
e permanente de modernizacao da Administracado Publica”. Entre os diferentes grupos de plane-
amento entao criados surgiu o Grupo de Trabalho 14, vocacionado para a reforma administrativa.
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No entanto, segundo o mesmo autor, com a ascensao ao poder de Marcelo Caetano, “nada se viu
de racionalizacao de estruturas, pouco ou nada se fez para modernizar os processos de trabalho,
para se melhorarem as relacoes com os cidadaos ou para se avancar com mais e melhor formacao
de funcionarios”.

[43

Ainda segundo Gongalves, apds o 25 de Abril existiram diversas iniciativas que tinham “in-
tengOes quase, ou mesmo, grandiosas, mas que em muito pouco se distinguiram por obra feita”.
A partir de 1985, com os X e XI e XII governos constitucionais, com Cavaco Silva como Primeiro
Ministro, e, posteriormente, durante os XIII e XIV governos constitucionais, com Anténio Guter-
res como Primeiro Ministro, foram feitas algumas reformas importantes na administracao publica
portuguesa.

Durante o consulado de Cavaco Silva, merecem destaque a publicacao do novo Regime Retri-
butivo da Fungao Publica (Decreto-Lei 408/89, de 18 de Novembro); do Cddigo do Procedimento
Administrativo (Decreto-Lei 442/91, de 15 de Novembro); da Lei de Acesso aos Documentos Ad-
ministrativos (Lei 65/93, de 26 de Agosto); e de diversa legislacao dispersa relativa & modernizagao
administrativa.

Com Anténio Guterres, merecem destaque o acordo relativo a Carta Etica da Administracao
Piblica; a publicagdo do Plano Oficial de Contabilidade Publica (Decreto-Lei 232/97, de 3 de
Setembro); a criagao do projecto das Lojas do Cidadao (Resolugao do Conselho de Ministros 176/97,
de 21 de Outubro); a criagao dos Centros de Formalidades de Empresas (Decreto-Lei 55/97, de 8
de Marco); e a publicagdo do Decreto-Lei 135/99, de 22 de Abril, que define os principios gerais
de actuagao da funcao publica face ao cidadao e sistematiza as normas relativas & modernizacao
administrativa.

Do ponto de vista da utilizacao de meios electrénicos na Administracao Publica, merecem ainda
destaque a publicacdo da Lei de Protec¢ao de Dados Pessoais (Lei 67/98, de 22 de Outubro); do
regime juridico dos documentos electrénicos e da assinatura digital (Decreto-Lei 290-D /99, de 2 de
Agosto); da equiparagao entre a factura emitida em suporte papel e a factura electrénica (Decreto-
Lei 375/99, de 18 de Setembro); da relevancia juridica da disponibilizagdo e submissao por via
electrénica de formulérios (Decreto-Lei 51/2002, de 2 de Marcgo); e do regime de aquisigao de bens
por via electrénica (Decreto-Lei 104/02 de 12 de Abril).

Apesar da abundante legislacao, José Manuel Moreira considera que, durante os governos de
Anténio Guterres, “o choque entre o estado administrativo e o estado managerial (...), foi gerido
politicamente a custa da duplicacao de servigos e institutos, da multiplicacao de empregos piblicos
e, acima de tudo, de sucessivos adiamentos das reformas estruturais, entre as quais se contava a
reforma da Administragdo Publica”[115].

Em Janeiro de 2002, a Equipa de Missao para a Organizacao e Funcionamento da Administragdo
do Estado publicou dados relativos a imagem dos servigos publicos em Portugal, relativos a 2001
[113]. Cerca de metade dos inquiridos tém uma opiniao positiva ou muito positiva sobre os servigos
da administracao publica e a outra metade uma opinido negativa ou muito negativa (Figura 2.9).
No mesmo estudo, é interessante constatar que os motivos para a existéncia de opinidao negativa
sobre os servigos se devem em primeiro lugar ao atendimento (demora e horérios de atendimento),
e que a burocracia e a incompeténcia dos funcionédrios sdo tanto mais referidos quanto maior é a
escolaridade dos inquiridos (Figura 2.10).

Em Junho de 2003, o XV Governo Constitucional, j4 com Durao Barroso como Primeiro Minis-
tro, estabeleceu um ambicioso programa de reforma da administragao publica [77]. Este programa,
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Figura 2.9: Opiniao sobre os servigos da administragao publica portuguesa, em 2001 (Fonte: Equipa
de Missao para a Organizagao e Funcionamento da Administracao do Estado, 2002).
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Figura 2.10: Motivos para opiniao negativa sobre os servicos da administragao ptublica portuguesa
em funcao do nivel de escolaridade, em 2001 (Fonte: Equipa de Missao para a Organizagao e
Funcionamento da Administragao do Estado, 2002).

na linha do modelo gestionario, previa a distin¢ao entre fungoes essenciais, que deviam ser desenvol-
vidas directamente pelo estado; e funcoes acessorias, a exercer por outras entidades sob a supervisao
do estado. Pretendia agilizar as estruturas dos servigos, disciplinar a criagao de novos institutos
e clarificar as fungoes dos servicos directos do estado, dos institutos piblicos e dos organismos
independentes, eliminando redundéancias e aplicando modelos de gestdo o mais préximo possivel
do modelo empresarial. Previa ainda o alargamento do contrato individual de trabalho; a gestao
por objectivos; novas regras para a selecgao e avaliagao dos dirigentes; a criacdo de mecanismos de
avaliacao de desempenho e de estimulo ao mérito; e a valorizacao e formacao dos recursos humanos.

No que diz respeito as garantias dos cidadaos e a transparéncia da administracao, o programa
previa a aproximacao do poder de decisao dos cidadaos, nomeadamente através da descentralizacao;
a aprovacao de um programa de desburocratizagao e simplificacao legislativa; o reforco dos direitos
dos cidadaos e dos deveres da Administracao, corporizando, em ultima instancia, um direito a
indemnizacao por danos causados por accao ou omissao; a revisao do Cdédigo do Procedimento
Administrativo; e a divulgagdo dos relatérios e contas e dos relatérios de avaliagdo de desempenho
dos diferentes organismos.

No ambito deste programa, o XV Governo fez publicar diversos diplomas, incluindo, nomea-
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damente, o Estatuto do Pessoal Dirigente dos Servigos e Organismos da Administracao Central,
Regional e Local do Estado (Lei 2/04, de 15 de Janeiro); a Lei-Quadro dos Institutos Publicos (Lei
3/04, de 15 de Janeiro); a Lei da Organiza¢ao da Administragio Directa do Estado (Lei 4/04, de
15 de Janeiro); o Sistema Integrado de Avaliagao do Desempenho da Administra¢ao Publica (Lei
10/04, de 22 de Marco); e o Regime Juridico do Contrato Individual de Trabalho na Administra¢do
Piblica (Lei 23/04, de 22 de Junho).

Merece destaque o artigo décimo da Lei da Organizagdo da Administracao Directa do Estado
que refere a obrigatoriedade de existéncia de um sistema de informacao que permita “a circulacao
da informagao entre organismos por via electrénica, reduzindo tanto quanto possivel o peso da
informacao em papel”’; e a necessidade de “potenciar a utilizacao dos instrumentos do governo
electrénico na prestagao de servigos directos aos cidadaos, comunidades e empresas”.

2.5 Conclusao

A Sociedade da Informagao e a subsequente globalizacao econémica, politica e cultural, colocam
novos e importantes desafios aos governos e as administragoes publicas:

e A emergéncia do estado em rede e a crescente participagao de entidades nao estritamente
publicas na formulacao e implementacao das politicas, quer por via do maior envolvimento
da sociedade civil, quer por via da privatizacao de alguns servigos, consubstanciam novas
formas de governanca publica que exigem uma mais estreita colaboracao entre os diferentes
niveis de administragao publica e entre estes e a sociedade civil;

e A competicdo econdmica internacional e a crise or¢camental, com as consequentes necessidade
de baixar os custos de contexto e menor disponibilidade de recursos, aumentam a pressao para
reforcar a eficicia e eficiéncia da administracao publica, o que tem facilitado a incorporacao
de meios electrénicos e de praticas de gestao privada no sector ptublico;

e As praticas privadas fazem crescer a expectativa dos cidadaos em relacao a uma administracao
publica em linha que ofereca servicos de maior qualidade, disponiveis a qualquer hora, com
uma resposta mais rapida e mais adequados as suas necessidades;

e A administragao publica em linha ¢é tida politicamente como um dos factores determinantes
para o desenvolvimento das redes de comunicagao de banda larga, redes estas que sao enten-
didas como um importante factor de desenvolvimento e competitividade, nomeadamente na
UE.

Neste contexto, o governo electrénico surge como uma ferramenta imprescindivel. Em primeiro
lugar, existe a convicgao de que, tal como aconteceu no sector privado, a incorporagao de meios elec-
trénicos e de praticas de gestao privada no sector publico contribua para o aumento da sua eficicia
e eficiéncia. Em segundo lugar, a utilizagdo de meios electrénicos pode contribuir para agilizar a
comunicacao entre as diferentes administragoes ptblicas e entre estas e a sociedade, respondendo de
forma eficiente aos novos desafios de governanca ptublica. Em terceiro lugar, o desenvolvimento de
uma administragao publica em linha totalmente transaccional obriga a incorporacao dos meios elec-
tréonicos dentro da prépria administragao publica, com consequéncias ao nivel da sua organizacao
interna.

Na ultima década, o desenvolvimento do governo electrénico na UE tem vindo a ser abragado
no ambito das estratégias de desenvolvimento da sociedade da informagao. Apesar de existirem
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importantes progressos, os objectivos na area do governo electrénico tém vindo a revelar-se sis-
tematicamente mais ambiciosos do que os resultados efectivamente obtidos. Embora nao sejam
totalmente claras as razoes para que tal aconteca, existe uma crescente conviccao de que o de-
senvolvimento do governo electrénico é inseparavel de uma necessariamente demorada mudanca
organizacional. Tal prefigura uma visao integrada de modernizacao na qual o desenvolvimento do
governo electrénico deve ser feito no contexto da aplicagdo de novos modelos de gestao publica.

Esta visao foi claramente assumida em Portugal pelo XV Governo Constitucional. Com efeito,
a aposta governamental na reforma da administragao publica baseou-se em dois vectores fundamen-
tais: a abundante legislagdo de inspiracao gestionaria que prometia revolucionar o funcionamento
da administragao publica e, no ambito da estratégia para a sociedade da informacao, a aposta clara
no governo electrénico enquanto catalisador da qualidade e eficiéncia dos servicos publicos.

A experiéncia europeia diz-nos que os maiores progressos em termos de governo electrénico
foram conseguidos ao nivel dos servicos que dependem de uma sé unidade administrativa e que,
em média, os servicos das unidades locais descentralizadas sofreram uma muito menor evolugao.
Embora insuficientemente estudada, esta questao parece dever-se a dificuldade de coordenacao das
diferentes entidades, no caso em que varias entidades contribuem para a prestacao de um mesmo
servigco, ou a sua insuficiente massa critica, no caso das unidades locais descentralizadas.

Também em Portugal os casos de sucesso mais referidos dependem de um tinico departamento do
estado, como sao os casos da entrega de declaragdes fiscais, entrega de declaragoes a Seguranga Social
ou o pedido de admissibilidade de firma ou denominagao; ou foram desenvolvidos centralmente com
pouco ou nenhum envolvimento das entidades responséveis pela prestacao dos servigos, como é o
caso do pedido de certidoes. Ao nivel das autarquias locais, apesar da impressionante taxa de
penetragao da Internet, o desafio do governo electrénico parece estar ainda muito longe de poder
ser cumprido. O baixissimo grau de maturidade dos sitios Web das caAmaras municipais portuguesas
testemunha essa mesma realidade.

Existem importantes factores sociais, econémicos e politicos que favorecem o desenvolvimento
do governo electrénico. O seu desenvolvimento nao €, no entanto, uma tarefa simples. Nao se trata
da simples aplicacao das novas tecnologias da informacao e da comunicacao ao sector publico da
qual decorram resultados imediatos, mas sim da conjugacao dessas tecnologias com importantes e
necessariamente demoradas mudancgas organizacionais, num contexto social e politico em profunda
mudanga. Uma dificuldade adicional resulta da necessidade de garantir a nao exclusao dos sectores
menos favorecidos da sociedade.
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Capitulo 3

Governo electronico

3.1 Introducao

O tema do governo electrénico é um tema vasto e claramente interdisciplinar. Para ele contri-
buem autores de areas tao diversas como a ciéncia politica, a ciéncia da administracao, a ciéncia da
informacao ou a ciéncia dos computadores, debrugando-se sobre numerosos aspectos particulares e
usando visoes nem sempre coincidentes. Nao é ficil, consequentemente, produzir uma sintese do
tema. Sem aspirarmos a tanto, com o presente capitulo, tentamos fazer uma abordagem geral do
governo electrénico. Destacamos, como é natural, os assuntos que nos parecem mais relevantes do
ponto de vista da presente tese de doutoramento.

O capitulo esté organizado em sete seccoes. Na segunda secgao, relativa a defini¢oes, precisamos
os conceitos de governo electrénico, democracia electronica e governanca electrénica. Da terceira
a quinta secgoes abordamos a esséncia do governo electrénico, isto é, o conjunto das qualidades
pelas quais ele existe, que lhe atribuem um caracter distintivo e que constituem os seus principios
fundamentais. Para tal, ao longo dessas trés secgoes, socorrendo-nos de trés perspectivas comple-
mentares: a perspectiva das interacgoes, a perspectiva dos clientes e a perspectiva dos processos.
Na sexta secgao estabelecemos um quadro geral de andlise do governo electrénico e, finalmente, na
sétima e iltima seccao, sumariamos as matérias abordadas e apresentamos algumas conclusoes.

3.2 Definicoes

De uma forma simplista, o governo electrénico pode ser entendido como o negécio electrénico
do estado. Com efeito, a utilizagao de meios electrénicos de comunicagao dentro do estado e entre o
estado e os seus “clientes” e “fornecedores” induz profundas alteragoes ao “modelo de negdcio” do
proprio estado, tal como aconteceu nas empresas com o negoécio electrénico. Apesar desta analogia,
as profundas diferencas entre o sector publico e o sector privado justificam que o governo electrénico
seja tratado como um tema de investigagdo auténomo [71].

Nao existe, no entanto, uma definicao universalmente aceite de governo electrénico. Esta ex-
pressao ¢é utilizada tanto para designar a utilizacao da Internet na interaccao entre o estado e os
cidadaos ou as empresas, vulgo comércio electronico do estado, como para designar uma profunda
reengenharia de processos catalisada pela tecnologia, ou mesmo como um simbolo mais ou menos
ambiguo de um governo ou administracao de maior qualidade e eficiéncia. Acresce que nem sempre
é igualmente clara a disting@o entre governo electréonico e outras expressées como governanga elec-
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trénica ou democracia electrénica. Usando as palavras de Relyea [128], o governo electrénico é “um
conceito dindmico de proposito e significado varidaveis”. Impoem-se, por isso, alguma clarificacao.
Ao longo desta secgao tentamos precisar o conceito de governo electrénico assim como os conceitos
associados de governanga electrénica e de democracia electrénica.

3.2.1 Governo electronico

A Deloitte Research define governo electrénico como:

“...0 uso da tecnologia para melhorar a prestacao e o acesso aos servicos do governo
para beneficio dos cidadaos, dos parceiros de negécio e dos funciondrios” 1 [55].

O Gartner Group define governo electrénico como:

“...a optimizacao continua da prestacao dos servigos governamentais, da partici-
pacao das partes interessadas e da governanca, pela transformacao dos relacionamentos
internos e externos através da tecnologia, da Internet e dos novos media” ? [14, 107] .

Estas duas defini¢oes diferem claramente no ambito e, talvez de forma menos perceptivel, na
énfase do governo electrénico. A primeira definicdo restringe o governo electrénico & prestacao
de servigos pelo governo e coloca a énfase nas interaccoes externas e no beneficio dos actores.
A segunda definicdo engloba tanto a prestacdo de servicos como a governanca, refere tanto as
interacgOes internas como as externas e destaca o caracter continuo das optimizagoes. Ambas as

definigoes coincidem na utilizagao da tecnologia como meio para melhorar o governo.

Socorrendo-se da primeira defini¢ao, Silcock [131] defende que o governo electrénico pressupoe
uma visdo centrada no cliente para a qual convergem factores como a tecnologia, os processos de
negécio e os recursos humanos. J& Ferguson [63], utilizando a segunda definigao, defende que o
governo electronico deve incorporar tanto a prestacao de servigos electrénicos como a governanga
electrénica, uma vez que o estabelecimento de prioridades para a primeira estd intrinsecamente
ligada ao desenvolvimento da segunda, e que ambas dependem da construcao de relacionamentos
entre individuos e entre organizacoes, podendo ser potenciadas pela mesma tecnologia. Ferguson
inclui a democracia electrénica como parte da governanca electrénica e, consequentemente, como

parte do governo electrénico.

Embora concordando com Ferguson em relagao a interdependéncia entre governo e governanca,
preferimos utilizar a concepcao mais restrita de governo electrénico por entendermos que deve ser o
governo a incluir-se no conceito mais vasto de governanca e nao o contrario. Esta abordagem tem
igualmente a vantagem de nos permitir separar os conceitos de governo electrénico e de democracia
electrénica, o que nao acontece na abordagem utilizada por Ferguson. O diagrama da Figura 3.1
ilustra esta mesma organizacao conceptual.

L “eGovernment is the use of technology to enhance the access to and delivery of government services to benefit

citizens, business partners and employees”.

2« _the continuous optimization of government service delivery, constituency participation, and governance by
transforming internal and external relationships through technology, the Internet and new media”. Nota: os autores
descrevem “constituency” como incluindo cidadaos, empresas, visitantes, outros governos, empregados e todas as
outras partes interessadas na implementagao com sucesso do governo electrénico, pelo que se optou pela sua tradugao
pela expressao “partes interessadas” em detrimento de “eleitorado” ou “circulo eleitoral”.
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Figura 3.1: Relagao entre os conceitos de governanca electréonica, governo electrénico e democracia
electronica.

No remanescente, as defini¢bes sobrepoem-se ou sao complementares. Com efeito, é hoje re-
lativamente consensual que o governo electrénico pressupde uma visao centrada no cliente, inclui
tanto as interacgoes internas como as externas e implica um esforgo de optimizacao continuado no
tempo. E igualmente aceite que, na linha da visdo da Unido Europeia (Subsecgao 2.3.3), o go-
verno electrénico visa melhorar o funcionamento da administracao publica através da combinacao
da tecnologia, da mudanca organizacional e da aquisicao de conhecimentos. Esta tltima aborda-
gem é corroborada por diversos autores que entendem o governo electronico como fazendo parte
ou surgindo na légica de modelos pds-burocraticos de administracao publica como o New Public
Management e o Reinventing Government (Subsecgao 2.4.1), ou reconhecem o potencial do governo
electrénico enquanto catalisador da reforma da administragao publica [71, 84, 88, 108].

Na acepgao descrita, o conceito de governo electrénico é confundivel com o conceito de ad-
ministracao publica electrénica. Trata-se de uma semelhanca que resulta do facto de o termo
anglo-saxdénico “government” possuir um sentido mais abrangente do que o termo “governo”,
aproximando-se mais, no nosso contexto, daquilo que designamos genericamente por “adminis-
tracao publica”. Apesar disso, utilizaremos preferencialmente a expressao “governo electrénico”
pelo facto de ser esta aquela cuja utilizacdo mais se vulgarizou em Portugal. Assim, descreveremos
o “governo electrénico” como aplicando-se a “administracao publica”. Note-se, no entanto, que
utilizamos a expressao “administracao publica” com um sentido abrangente que inclui nao apenas
a administracdo publica tradicional mas também as restantes formas de administracao do estado
como, por exemplo, os institutos publicos ou as autarquias locais.

3.2.2 Democracia electrdénica

Tal como acontece com o governo electrénico, a expressao democracia electrénica (ou democra-
cia digital) é utilizada por diferentes autores com diferentes significados. No entanto, esta discussao
relaciona-se mais com a sua forma (e.g. democracia directa ou democracia representativa) do que
propriamente com o seu ambito [82]. Assim, parece ser relativamente seguro afirmar que a demo-
cracia electrénica se debruca sobre o papel desempenhado pelas tecnologias enquanto facilitadoras
do processo politico democrético, nao incluindo, como € o caso do governo electrénico, a prestacao
ou a aquisicao de servigos pelo estado, nem tao-pouco o papel das tecnologias enquanto catalisa-
doras da reforma administrativa. A definicdo de Hacker e Dijk é, deste ponto de vista, bastante
elucidativa:

“Democracia digital é o uso das tecnologias da comunicagao e da informacao e da
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comunicacao mediada por computador em todos os tipos de media com o propdsito de
melhorar a democracia politica ou a participacdao dos cidadaos na comunicagao demo-
cratica.” 3 [81].

Apesar de serem areas de estudo com ambitos diferentes, o governo electrénico e a democracia
electronica possuem alguns pontos de convergéncia. O mais 6bvio desses pontos diz respeito ao facto
de o governo electrénico, ao agilizar a comunicagao entre governo e governados, criar oportunidades
para os cidadaos terem uma influéncia directa na burocracia publica e, desta forma, esbater a
fronteira entre os poderes executivo e legislativo e entre a esfera politica e a esfera administrativa
[31]. E interessante constatar, no entanto, que o maior envolvimento dos gestores piblicos em
matérias tradicionalmente politicas e a crescente participacao da sociedade na definicao das politicas
publicas sao aspectos referidos, respectivamente, a propodsito dos novos modelos de gestao ptublica
(Subseccao 2.4.1) e das novas abordagens de governanca piblica (Subseccao 2.4.2) e que, portanto,
esta nao é uma tendéncia exclusivamente determinada pela tecnologia. Até por isso, na nossa
opinido, o enquadramento correcto para a andlise destas questoes é o da governanga electrénica
que, como vimos, abarca tanto o governo electrénico como a democracia electrénica.

3.2.3 Governanca electrénica

Ferguson define governanca electrénica como “a ligagdo entre cidadaos, partes interessadas e
representantes eleitos para participar na governanca das comunidades por meios electrénicos” 4 [63].
Trata-se de uma definicao que abarca a democracia electrénica mas extravasa-a pela inclusao de
outros actores que nao os cidadaos ou os seus representantes. Trata-se igualmente de uma definicao
onde é notdria, na légica das ideias de Ferguson, a preocupacao de excluir a prestacao de servicos
do ambito da governancga electrénica. Esta nao é, no entanto, a regra. Heeks, por exemplo, entende
a governanca electrénica como abarcando a melhoria dos processos de governo, a ligacao entre os
cidadaos e o governo e a construgao de interacgoes para além da fronteira do préprio governo [85].
Ao explicitar esta concepcao, o autor inclui no ambito da governanga electrénica questoes como
a melhoria dos processos e dos servicos publicos, da esfera do governo electrénico; o suporte da
responsabilizacdo e da democracia, da esfera da democracia electrénica; e ainda um conjunto de
aspectos especificos da governanca que nao sao directamente enquadraveis em nenhuma daquelas
areas, como sejam o desenvolvimento da comunidade ou a construcao da sociedade civil. Trata-se,
portanto, de uma visao de governanca electrénica que inclui tanto o governo electrénico como a
democracia electronica, mas que nao se esgota nesta duas areas.

Apesar da complexidade do tema, Heeks define governanca electrénica de forma extraordinari-

amente expedita. Segundo este autor, governanca electrénica nao é mais do que

“...a utilizagdo das tecnologias da informacao e comunicacao para suportar a boa

governanca” °.

Esta definicdo remete-nos para a prépria nogao de governanca publica. Assim, atendendo
a definicdo, o uso das tecnologias ao nivel das novas tendéncias de governanca, como sejam a

3 “Digital democracy is the use of information and communication technology and computer-mediated communica-
tion in all kind of media (e.g. the Internet, interactive broadcasting and digital telephony) for purposes of enhancing
political democracy or the participation of citizens in democratic communication”.

4« _the linking up of citizens, stakeholders and elected representatives to participate in the governance of commus-
nities by electronic means”.

5“e-Goovernance is the use of information and communication technologies to support good governance”.
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participacao da sociedade na formulagao e implementacao das politicas ptublicas, a interdependéncia
entre os diferentes niveis de governo, ou os principios de boa governanga (Subsecgao 2.4.2), deve ser
enquadrado na area da governanca electrénica. Isto nao significa, no entanto, que estas questoes
sejam irrelevantes em termos de governo ou democracia electrénicos. Significa, isso sim, que cada
uma destas areas, ao ser inserida num contexto mais amplo, partilha algumas das preocupacoes
que constituem o objecto desse mesmo contexto.

3.3 A perspectiva das interaccoes

A analise das interaccoes entre os diferentes organismos da administracao publica e entre estes e
os cidadaos e as empresas constitui provavelmente a abordagem mais comum a tematica do governo
electrénico. Trata-se de uma abordagem inspirada nos dois grandes ramos do comércio electrénico:
comércio electrénico entre empresas (B2B — Business to Business) e comércio electrénico entre
empresas e consumidores finais (B2C — Business to Consumer). No caso do governo electrénico
distinguem-se as interaccoes entre o estado e os cidadaos (G2C — Government to Citizen) e entre
o estado e as empresas (G2B — Government to Business), mas também as interacc¢oes entre os
diferentes organismos do estado (G2G — Government to Government). A inclusdo deste ultimo
grupo de interacgoes deve-se ao facto de, ao contrario do que se passa nas empresas, o estado incluir
vérios niveis de poder e uma grande diversidade de organismos com estatutos e graus de autonomia
variados. A definicao deste terceiro grupo de interacgoes corrobora, alids, a necessidade de uma
abordagem do governo electrénico auténoma em relacao a do comércio electrénico.

3.3.1 Interaccoes G2C

O estado interage directamente com os cidadaos enquanto eleitores, enquanto utentes, enquanto
beneficidrios, enquanto contribuintes ou mesmo enquanto funcionarios do préprio estado. Se a
primeira daquelas situacoes diz preferencialmente respeito a drea da democracia electrénica, as
restantes estao claramente enquadradas na nossa concepcgao de governo electrénico. De uma forma
geral, naquelas situacoes, os cidadaos podem ser encarados como clientes dos servigos prestados
pela administracao publica ou, de forma mais abrangente, dos servigos prestados pelo estado. A
principal promessa do governo electrénico consiste precisamente na utilizacao das TIC (Tecnologias
da Informacao e da Comunicagao) para revolucionar a forma como o estado interage com os cidadaos
enquanto seus clientes, com beneficios para ambas as partes. A proposicao de base é a de que se
tal foi possivel no sector privado com o desenvolvimento do comércio electrénico, nao existirao
razoes suficientemente poderosas para impedir que o mesmo possa acontecer no sector publico, isto
é, na relacao entre o estado e os cidadaos enquanto consumidores dos seus servigos. Trata-se, no
fundo, de substituir as formas tradicionais de prestacao de servigos, nomeadamente a presencial,
por outras baseadas em meios de comunicagao electronicos. Trata-se, portanto, de aplicar ao sector
publico o conceito de prestagao electrénica de servigos (ESD — Electronic Service Delivery).

Embora a prestacao electrénica de servigos se possa basear noutras tecnologias, a generalidade
dos autores destaca a especial adequabilidade da tecnologia Web para o efeito. Tal deve-se princi-
palmente a capacidade que esta tecnologia oferece para a criagao de portais integrados. Com efeito,
os portais Web oferecem um conjunto importante de vantagens tanto para os cidadaos como para
a prépria administracao publica:

e 530 mais comodos — os cidadaos podem aceder aos servigos a qualquer momento (24 por dia,
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7 dias por semana e 365 dias por ano), a partir de casa ou do local de trabalho, usando um
computador, um telemoével de nova geracao ou um televisor digital, sem esperarem pela sua
vez (stay on-line, not in line) e podendo demorar todo o tempo que for necessario;

e sao adaptiveis — os mesmos servigos podem ser acedidos em qualquer lingua, por segmento
de mercado, por eventos da vida (viajar, mudar de casa, comprar um carro, etc.), ou de
qualquer outra forma pré-definida ou configurada pelo préprio utilizador;

e minimizam os erros — podem ser disponibilizadas ajudas automaticas em fungao do contexto
e é possivel efectuar verificagoes prévias dos dados submetidos pelo cidadao;

e sdao versateis — possuem a capacidade de integrar servicos dispersos e de incorporar ou
funcionar de forma complementar em relagao a outros canais de atendimento;

e sao mais baratos — o custo de desenvolvimento é modesto quando comparado com outros
canais de atendimento, e o custo marginal de cada acesso ¢ virtualmente nulo [88].

Ainda que sejam fundamentais, os portais Web ndo sdo a tnica alternativa ao atendimento pre-
sencial. Existem outras formas nao presencias de atendimento, sejam elas sincronas ou assincronas,
analégicas ou digitais que, dependendo da situacao em concreto, se podem igualmente revelar van-
tajosas: o correio electrénico, a video-conferéncia, o fax, o telefone, ou mesmo o correio tradicional.
Apesar disso, sao os chamados portais do cidaddo que dominam a agenda politica para o desenvolvi-
mento da administragao publica em linha, tanto na Unido Europeia como em Portugal (Subsecgoes
2.3.3 e2.34).

Embora as vantagens da administragao piblica em linha parecam indiscutiveis, existem alguns
servigos do estado que, pelo menos num futuro préximo, dificilmente poderao ser disponibilizados
de forma nao presencial. E dificilmente concebivel que uma intervencao cirdrgica ou alguns tipos
de operagoes policiais, por exemplo, possam ser feitas totalmente em linha. Mesmo quando tal
¢é possivel, como veremos mais tarde, existem algumas razoes substantivas que podem implicar
a manutencio de formas residuais de atendimento presencial. Apesar disso, parecem ndo existir
razoes suficientemente fortes para impedir que a grande maioria dos servigos publicos possam ser
total ou pelo menos parcialmente disponibilizados em linha. Com efeito, a generalidade dos servigos
da administracao publica baseia-se apenas em trocas de informagao, incluindo eventualmente troca
de fundos, para as quais existem hoje solucoes tecnoldgicas perfeitamente satisfatérias e que sao
usadas com enorme sucesso, por exemplo, no sector bancario. A menos da questao tecnolégica,
as principais dificuldades associadas & implementacdo de um portal da administracao ptublica sao
relativas a sua propria organizacao e capacidade de incorporagao das novas tecnologias.

3.3.2 Interaccoes G2B

As empresas relacionam-se com a administracao publica quer enquanto clientes quer enquanto
fornecedores. Enquanto clientes, as empresas constituem um segmento de mercado especifico dos
utilizadores dos servicos do estado. Deste ponto de vista, elas beneficiam com o desenvolvimento
do governo electrénico na mesma medida em que dele beneficiam os cidadaos individuais. A existir
uma diferenca, ela reside no impacto mais directo que os ganhos de eficiéncia na interaccao com a
administracao publica podem ter na competitividade das préprias empresas e, consequentemente,
na competitividade do territério sobre o qual se exerce a administragao (Subseccao 2.2.2). Acresce
que, pela experiéncia anterior de incorporacao de praticas de comércio e de negbcio electrénico, a
comunidade empresarial constitui uma audiéncia mais preparada para rapidamente aproveitar as

34



potencialidades do governo electrénico do que o é a generalidade dos cidadaos [88]. Genericamente,
as empresas possuem também uma maior capacidade de incorporar tecnologias alternativas aos por-
tais como, por exemplo, a transferéncia electrénica de dados (EDI — Electronic Data Interchange)
que, em determinadas circunstancias, podem permitir interacgoes completamente automaticas com
a administracao publica.

Como vimos, as interacgoes entre o governo e as empresas incluem nao apenas a utilizagao dos
servicos do estado pelas empresas mas também o inverso, isto é, a utilizacao pelo estado dos servicos
e produtos fornecidos pelas empresas. Embora o estado se relacione com os seus fornecedores
segundo uma légica de mercado e, desse ponto de vista, devesse funcionar como uma qualquer
empresa privada, ele possui regras préprias que superintendem a aquisicao de produtos e servigos.
Essas regras devem-se a necessidade de impor a transparéncia das aquisi¢oes publicas e a nao
discriminacao dos concorrentes mas, embora essa motivacao seja indiscutivel, os procedimentos de
aquisicao estao concebidos e sao praticados de tal forma que constituem muitas vezes um obstéaculo
a obtencao das melhores condigoes de mercado e a propria transparéncia e celeridade dos processos
de aprovisionamento [30, 88].

Neste contexto, assume especial importancia a implementacao de sistemas de aprovisionamento

electrénico®

no sector publico. Com efeito, diversos autores referem o facto de estes sistemas
permitirem expandir a oferta e a procura, melhorar a qualidade da informagao disponivel, tornar os
processos mais expeditos, reduzir os custos de transacc¢ao, aumentar a transparéncia e, de uma forma
geral, aumentar a eficiéncia das compras publicas. Entre as facilidades mais referidas encontram-
se a possibilidade de efectuar consultas, publicitar concursos e receber propostas de fornecimento
por via electrénica’; realizar leildes reversos em tempo real®; construir catélogos electrénicos de
aprovisionamento ptublico; e integrar a requisicao electrénica de produtos e servicos com os sistemas
de gestao de stocks, de gestao financeira e de pagamento electrénico. O facto de o aprovisionamento
electrénico ser ja hoje uma realidade incontornavel no sector privado alicerca a expectativa de que
ele venha a constituir também um dos primeiros grandes sucessos do governo electrénico. Tal como
acontece no caso dos portais do cidadao, o aprovisionamento electrénico constitui uma das grandes
apostas dos programas de desenvolvimento do governo electrénico na Uniao Europeia e em Portugal

(Subseccoes 2.3.3 e 2.3.4).

3.3.3 Interaccoes G2G

Existem quatro ordens de razoes pelas quais os diferentes organismos do estado necessitam de
interagir de forma eficiente. Em primeiro lugar, por questoes de coordenagao. Eo caso, por exem-
plo, da necessidade de controlar a execucao do orgamento de estado ao nivel dos mais variados
organismos. Em segundo lugar, porque esses organismos prestam servigos uns aos outros. Este é o
caso, por exemplo, da necessidade de alguns organismos recorrerem a unidades centrais de aprovisi-
onamento. Em terceiro lugar, porque os diferentes organismos devem cooperar no sentido de definir
e implementar as politicas publicas. Eo caso, por exemplo, do planeamento do territdorio, em que
estao envolvidos tanto érgaos técnicos como politicos e em que é necesséria a intervencao cumula-
tiva de varios niveis de poder. Em quarto e ultimo lugar, porque os diferentes organismos devem

igualmente cooperar na prestacao de servicos aos cidadaos e as empresas. Veja-se, por exemplo, o

8 Electronic procurement ou e-procurement.

7 Electronic tendering ou e-tendering.

8 Reverse auction. Também traduzido como leildo inverso. Diz-se quando vérios fornecedores concorrem na oferta
do melhor prego face a um pedido de fornecimento especifico.
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caso da emissao de uma simples licenca de publicidade que, em Portugal, é da responsabilidade das
camaras municipais mas que, consoante a situacao, pode exigir um parecer do Instituto Portugués
do Patriménio Arquitecténico ou do Instituto das Estradas de Portugal. Num contexto empresa-
rial, naturalmente mais homogéneo, a utilizagao de sistemas ERP (Enterprise Resource Planning)
constitui normalmente uma boa solugéo para estas necessidades. Essa nao é, no entanto, a situacao
existente no sector publico.

Com efeito, ao contrario do que acontece nas empresas, o estado é constituido por um conjunto
muito alargado de organismos que incluem nao apenas a administracao publica tradicional mas
também uma grande diversidade de outras organizacoes com estatutos e graus de autonomia muito
diversificados. Neste contexto, sendo absolutamente essencial garantir a integracao dos sistemas
dos diferentes organismos, é impossivel, e mesmo indesejavel do ponto de vista da concorréncia, que
tal seja feito por via da imposicdo de um tnico sistema comercial. Assim, naturalmente, muito do
esforco de integragao entre os sistemas dos diferentes organismos tem passado pelo desenvolvimento
de normas de interoperabilidade? adequadas ao sector piblico. No actual contexto tecnolégico, esse
esforco tém passado essencialmente pela exploracao das potencialidades do EDI e, muito especi-
almente, do XML (FEztensible Markup Language). Sintomatico da importancia desta questao é o
facto de a definicao de normas de interoperabilidade para o sector publico ser, a semelhanca do
que acontece com os portais do cidadao e com o aprovisionamento electrénico, uma das grandes
prioridades definidas para o governo electrénico, tanto a nivel nacional como no ambito da Uniao
Europeia (Subseccoes 2.3.3 e 2.3.4).

3.4 A perspectiva dos clientes

Na seccao anterior aborddamos o governo electrénico na perspectiva das interacgoes entre os
diferentes organismos da administracao publica e entre estes e os cidadaos e as empresas. Ao longo
da presente seccao abordamos o mesmo tema do governo electrénico sob uma perspectiva diferente:
a perspectiva dos clientes. Trata-se de uma perspectiva em que sao abordadas questoes relacionadas
com a prestacao de servigos pelo estado o que, consequentemente, nos dard a oportunidade de
revisitar as interacgoes entre o estado e os cidadaos e entre o estado e as empresas enquanto
clientes. Esta oportunidade sera aproveitada para discutir com maior profundidade alguns aspectos
extraordinariamente relevantes do governo electrénico: o desenvolvimento de uma visao centrada
no cliente, o atendimento integrado, a organizagao por eventos da vida e a complementaridade de
canais.

3.4.1 Visao centrada no cliente

O modelo tradicional de administracao publica caracteriza-se, entre outros aspectos, por uma
gestdo extraordinariamente hierarquizada (Secgdo 2.4). Em Portugal, por exemplo, o governo
divide-se em ministérios que, sucessivamente, se vao subdividindo em secretarias de estado, di-
recgoes gerais, direcgoes de servigos e divisdes, ou outras formulacoes similares, tanto de base
funcional como de base territorial. Em maior ou menor grau, este tipo de organizacdo ocorre na
generalidade dos paises, nos diferentes niveis de poder, e mesmo ao nivel de institui¢oes suprana-
cionais como, por exemplo, a Unido Europeia. Acresce que, também na generalidade dos paises, o

9¢«A capacidade de dois ou mais sistemas ou componentes para trocarem informacio e para usarem a informacéo
que foi trocada’[91].
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sector publico inclui ainda diversos institutos, servicos descentralizados, érgaos locais e regionais e
outras formulacoes variadas. Trata-se de uma organizacao vertical extraordinariamente rigida em
que cada subdivisao tende a concentrar-se nos assuntos que lhe dizem directamente respeito e onde
dificilmente se encontra uma visao holistica do governo. Deste tipo de organizacao decorre uma
prestacao compartimentada de servigos que segue a légica organica do estado e nao a légica das
necessidades dos cidadaos ou das empresas. No fundo, a administracao piblica transpoe para os
clientes a sua prépria organizagao funcional. Como resultado, estes necessitam muitas vezes de se
deslocar a diferentes departamentos, interagindo com diferentes interlocutores, para resolver um
Unico assunto.

A maioria dos servicos prestados pela administragao publica requer uma colaboracéo horizontal
entre diferentes departamentos. Em Portugal, por exemplo, um pedido de licenciamento industrial
pode depender da intervencao de departamentos do estado tao diferentes como uma camara mu-
nicipal, uma direccao regional de economia, uma comissao de coordenacao regional, uma direccao
regional do ambiente e ordenamento do territério e uma administracao regional de satide. Acontece
que, devido a sua estrutura vertical, os diferentes departamentos do estado tém historicamente uma
grande dificuldade de comunicacdo. FEles tendem a organizar-se para a prestacao de servigos no
ambito das respectivas areas de intervencao e nao para colaborarem com outros departamentos na
prestagao de servigos transversais [88].

O cliente dos servigos publicos, seja ele um cidadao ou uma empresa, deseja um atendimento
centrado nas suas necessidades e nao nas necessidades funcionais da administracdo. Isto significa
que quando precisa de resolver um qualquer assunto junto da administracao ptublica, ele quer dirigir-
se ou contactar um unico organismo, de preferéncia através de um tnico interlocutor. Para que
tal seja possivel, no entanto, a administracao publica necessita de desenvolver uma visao centrada
no cliente: os diferentes departamentos devem estar preparados para comunicar uns com os outros
em vez de esperar que os cidadaos ou as empresas o fagam por eles [131]. Assim, se um cidadao
mudar de casa, ele deve poder comunicar a sua nova morada a uma Unica agéncia governamental
e esta devera garantir que todos os organismos que tenham necessidade de utilizar essa informacao
a ela passem a ter acesso imediato. Num outro exemplo, se o cidadao pretende registar a sua
nova casa numa determinada conservatéria do registo predial, em vez de lhe ser exigida a certidao
de teor matricial que é emitida pela reparticao de financas da area de localizacao do prédio, que
pode eventualmente nem ser a mesma da area de residéncia do cidadao, a conservatéria deve estar
preparada para, ela propria, obter essa informacao.

A defesa de uma visdo centrada no cliente nao é um exclusivo do governo electrénico. Trata-se
de uma ideia com origem no sector privado que ja antes influenciou os modelos pds-burocraticos
de administragao publica (Subsecgao 2.4.1). No entanto, como vimos, a sua implementagao passa
por criar as condigbes para que os diferentes organismos da administragao publica passem a co-
municar entre si de forma eficiente. E neste contexto que as tecnologias podem desempenhar um
papel crucial. Para além de facilitarem a comunicagdo dentro de cada organismo e entre diferentes
organismos, elas podem funcionar igualmente como catalisadores da necessaria mudanca organiza-
cional. A implementacao de uma visao centrada no cliente implica a conjugacao destas tecnologias
e dessa mudancga organizacional com a aquisicao de conhecimentos, esforco conjunto que, como
vimos, caracteriza o governo electrénico.

37



3.4.2 Atendimento integrado

A administragao publica abarca um conjunto tao vasto de dreas especializadas que, embora a
sua estrutura departamental possa ser reduzida e agilizada, ela nao pode ser pura e simplesmente
eliminada. Assim, a administragdo publica deve estar preparada para, independentemente da sua
estrutura, poder, do ponto de vista do cliente, integrar a funcdo de atendimento. No limite, trata-

10 através dos quais o cliente

se de criar centros de atendimento integrados, ou balcdes tinicos
possa obter todos os servigos de que necessita, embora a prestacao desses servicos possa passar por
diferentes departamentos. Esta abordagem é normalmente conhecida como one-stop government

por analogia com a designacao inglesa para balcao tnico (one-stop shop).

O desenvolvimento do balcao tnico exige a capacidade de garantir um atendimento integrado,
de qualidade e eficiente, apesar de essa funcao poder implicar a decomposicao, o encaminhamento
e o seguimento das solicitagoes dos clientes através de um espectro muito alargado de diferentes
organismos. Trata-se de uma capacidade especifica que nao é facilmente compativel com a execugao
de outras tarefas especializadas. Assim, idealmente, tal como acontece nas empresas com os de-
partamentos de marketing, a responsabilidade pela fungao de atendimento (front-office) deveria ser
concentrada num tnico organismo e separada das restantes fungoes operacionais da administracao
publica (back-offices). Esse novo organismo seria responsavel pela gestao de toda a rede de balcoes
unicos, organizados por segmento de mercado e distribuidos regionalmente, e teria a capacidade de
responder pela qualidade de atendimento oferecida.

Contudo, existem trés ordens de razoes pelas quais esta pode ser considerada uma visao utépica.
Em primeiro lugar, a natureza de determinados servigos, como uma escola, um hospital ou um tri-
bunal, exigird sempre algum grau de atendimento especializado. Em segundo lugar, é dificilmente
concebivel que uma autarquia ou que um estado nacional, por exemplo, estejam dispostos a abdi-
car em absoluto da capacidade de atender os seus clientes (e potencialmente eleitores) em favor,
respectivamente, do governo central ou de uma organizagao internacional. Em terceiro lugar, os
novos modelos de gestao publica advogam a promocao da competicao na prestacao dos servicos
publicos entre organizagoes similares da administragao publica e entre estas e organizacoes priva-
das (Subsecgao 2.4.1), competigdo essa que nao existiria se todo o atendimento fosse concentrado
sob a alcada de um tunico organismo. Isto ndo invalida, no entanto, que possa existir algum grau
de concentracao dos actuais balcoes de atendimento e que, consequentemente, possam existir or-
ganismos que percam por completo a fungdo de atendimento e outros que passem a dedicar-se em
exclusivo a essa tarefa.

Para que a separacgao entre o front-office e o back-office se faca sem prejuizo do bom andamento
dos processos é importante que os diferentes organismos possam comunicar entre si de forma extra-
ordinariamente eficiente. E nomeadamente importante que os processos possam ser encaminhados
de forma expedita, preferencialmente digital, e que, em qualquer momento, possa ser conhecido o
respectivo estado, tanto ao nivel do front-office como ao nivel dos diferentes back-offices. Para tal,
mais uma vez, é fundamental garantir a interoperabilidade dos sistemas de informagao dos diferen-
tes organismos da administracdo publica (Subseccao 3.3.3). Garantida essa interoperabilidade, o
balcao tnico permite um assinaldvel aumento da qualidade do servigo prestado. Tal decorre, por
um lado, da simplicidade que o modelo transpoe para o cliente e, por outro lado, da especializacao
da funcao de atendimento. Para além do aumento da qualidade, a menor dispersao de balcoes pode
permitir ainda uma significativa reducao de custos. Para que essa redugao seja efectiva, no entanto,

Também designados por guichés tinicos.
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¢ fundamental que os novos balcées nao dupliquem as estruturas previamente existentes. Em Por-
tugal, o caso das lojas do cidadao é, deste ponto de vista, paradigmatico. As lojas do cidadao foram
criadas através da simples justaposicao fisica de balcoes de atendimento dos diferentes organismos
que as compoem, da qual nao decorrem quaisquer ganhos de eficiéncia significativos. Na maioria
dos casos, estes novos balcoes constituiram-se como balcoes alternativos aos ja existentes em cada
um dos organismos, o que tera implicado mesmo um acréscimo de custos.

3.4.3 Eventos da vida e situagoes de negdcio

Apesar de importante, o contributo do governo electrénico ao nivel do atendimento integrado
nao se limita & construcao da interoperabilidade entre os diferentes organismos do estado para efeitos
de prestacao de servicos. Com efeito, diversos autores sugerem que a melhor forma de implementar o
conceito de one-stop government é precisamente a de utilizar as TIC e particularmente a tecnologia
Web para construir balcoes tnicos virtuais. Trata-se, no fundo, de combinar o conceito de loja
do cidadao com o conceito de portal do cidadao (Subsecgao 3.3.1), abordagem que é normalmente
designada por on-line one-stop government. Assim, de acordo com esta abordagem, o governo
electronico passa pela construcao de portais horizontais que agreguem toda a oferta electrénica
de servicos do estado, juntando as vantagens do atendimento integrado as vantagens da prestacao
electrénica de servigos.

A integracao dos servicos do estado através de um portal levanta, no entanto, o problema de
como organizar esses servicos de forma a poderem ser facilmente encontrados e utilizados pelos
clientes. As mais bem sucedidas tentativas para resolver este problema baseiam-se nas chamadas
abordagens por eventos da vida!! ou situacdes de negécio'®?. Trata-se de organizar os servicos
do estado segundo paradigmas que correspondam as necessidades do dia a dia tanto de cidadaos
como de empresas: mudar de casa, ter um filho, criar um negécio, etc. Este tipo de organizacao
permite esconder do cliente a complexidade departamental da administragao e, assim, torna-la mais

acessivel aos seus clientes.

Existem duas possiveis implementacoes de eventos da vida, que designamos como implemen-
tacdo forte e implementacao fraca'. A implementacao forte pressupde uma relacdo biunivoca entre
os eventos da vida e os servicos requisitaveis pelo cliente, isto é, pressupoe que os varios servicos
parcelares que compoem um determinado evento da vida sao integrados num tinico macro-servigo
requisitavel como um todo e de uma sé vez pelo cliente. A implementacgao fraca consiste na simples
catalogacao dos diferentes servigos como fazendo parte de um unico evento da vida, cabendo ao
cliente requisitar individualmente cada um desses servicos. Em qualquer dos casos, a construcao
de portais organizados por eventos da vida implica a existéncia de repositérios de servigos com
informacao suficiente para compor e decompor eventos da vida com base nos servigos prestados
pelos diferentes back-offices da administragao publica. A construcao destes repositorios de servicos
¢ um dos assuntos de estudo actualmente com maior dinamismo na area do governo electrénico.

3.4.4 Complementaridade de canais

Como vimos, a prestacao em linha de servigos publicos é mais barata para o estado e muitas
vezes mais conveniente para os cidadaos e para as empresas. Isto nao significa, no entanto, que

1 Life events.
12 Business situations.
130utros autores usam designagoes diferentes como, por exemplo, implementagdes one-step e step by step [145].
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o estado possa abandonar completamente o atendimento presencial ou outros canais de atendi-
mento tradicionais e substitui-los por servigos em linha totalmente baseados nas novas tecnologias.
Com efeito, existem constrangimentos relacionados quer com a capacidade dos destinatédrios para
usar as novas tecnologias quer com a prépria natureza dos servigos que podem impedir essa total
substituicao, pelo menos no futuro mais préximo.

Ao contrario do que acontece nas empresas, o estado nao escolhe os seus clientes. Os servigos do
estado devem ser acessiveis a todos os cidadaos, ainda que esses cidadaos nao saibam como usar ou
nao tenham acesso a um computador, um quiosque ou um telefone celular; sejam incapazes de ler e
escrever ou mesmo de perceber as linguas disponiveis; ou possuam qualquer outra desvantagem que
os impeca de utilizar um ou mais canais de atendimento. Assim, ainda que a grande maioria dos
destinatdrios possa vir a ser capaz de utilizar a generalidade dos canais, subsistirao sempre alguns
extractos populacionais que podem justificar a manutencao de meios tradicionais de atendimento.
Deste ponto de vista é importante destacar que as TIC podem constituir, simultaneamente, um
factor de inclusao e um factor de exclusao (Subseccao 2.2.5).

Embora, como vimos, a grande maioria dos servigos publicos possa ser disponibilizada em
linha (Subseccao 3.3.1), existem alguns servigos que pela sua natureza, complexidade ou especial
sensibilidade podem continuar a necessitar de componentes presenciais de atendimento. Usando
as palavras de Holmes, “os computadores nao sao muito bons a acalmar pessoas agitadas, nem
podem sair e recolher o lixo as quartas-feiras de manha” [88]. No entanto, mesmo nos casos em
que a prestacao do servigo exige a presenca fisica do cliente, do prestador ou de ambos ao mesmo
tempo, esses servigos podem eventualmente ser complementados por formas nao presenciais de
atendimento. Este é o caso, por exemplo, da realizacdo de certos actos médicos que, apesar de
exigirem a presenca simultanea do paciente e do funcionario clinico, podem eventualmente ser
agendados de forma nao presencial ou culminar no envio de resultados por meios electrénicos.
Ainda assim, servigos especializados como alguns actos médicos, operacoes policiais, avaliacoes
escolares ou acgoes judiciais continuarao sempre a necessitar de formas presenciais de atendimento.

Mesmo nos casos em que a natureza dos servigos ou dos destinatarios nao implica quaisquer
constrangimentos em relagao aos canais de comunicagao utilizados, é do interesse tanto dos cidadaos
como das empresas que os servicos possam ser disponibilizados através de multiplos meios de
atendimento. Idealmente, cada servigo deveria poder ser disponibilizado através de miltiplos canais
(presencialmente, por telefone, por fax, por e-mail ou através de um portal) quer em alternativa,
quer de forma complementar, cabendo ao cliente escolher que canal usar em cada ocasido. Assim,
deveria ser possivel, por exemplo, requisitar uma certidao através do portal do cidadao, pagar
o respectivo custo através do multibanco, consultar o estado do pedido por telefone, receber a
certidao (em formato digital) através do correio electrénico e ser notificado do seu envio por SMS
(Short Message Service). Alternativamente, o mesmo pedido deveria poder ser feito e pago em
qualquer balcao de atendimento, sendo a respectiva certidao entregue por correio tradicional na
morada indicada pelo requerente.

A conjugacao de diferentes canais de atendimento no ambito da prestagao de servigos publicos
nao é, no entanto, uma tarefa facil. Com efeito, ela implica que a administracao publica conheca,
em qualquer momento e independentemente do canal utilizado, o estado de cada um dos processos
e o teor dos diversos contactos efectuados por um cliente no ambito desse processo, num contexto
em que varios organismos podem estar envolvidos na prestagao do mesmo servigo, quer ao nivel do
front-office quer ao nivel do back-office. No fundo, & semelhanca do que acontece no sector privado,
a administracao publica tem que passar a conhecer os seus clientes. Mais uma vez, este é um
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desafio cuja resolucao passa pela construcao da interoperabilidade entre os sistemas de informacao
dos diferentes organismos da administragao piblica (Subsecgao 3.3.3), agora no ambito dos sistemas
CRM (Customer Relationship Management).

3.5 A perspectiva dos processos

Como vimos, o desenvolvimento de uma visao centrada no cliente implica uma profunda mu-
danca organizacional da administragao publica (Subseccao 3.4.1). No entanto, a oferta integrada de
servigos, ainda que feita segundo paradigmas adequados as necessidades do dia a dia dos cidadaos
e das empresas (Subsecgoes 3.4.2 e 3.4.3), nao altera substancialmente a forma de organizagao da
administragao publica. Com efeito, com aquela abordagem, a integragao é feita exclusivamente
ao nivel do front-office, o que ndo implica que os diferentes organismos de back-office desenvol-
vam a capacidade de comunicar entre eles. No fundo, o atendimento integrado permite passar
de uma administracao dispersa a uma administracao coordenada, mas nao ainda a uma adminis-
tragao verdadeiramente integrada [145]. A integragao completa exige uma profunda mudanga da
organizacao e dos processos de trabalho, mudanca essa em que residem as principais expectativas
no que diz respeito a ganhos de eficiéncia da administragao publica. Trata-se de uma mudanca
que nao é determinada exclusivamente pela tecnologia mas que pode ser facilitada e induzida por
essa mesma tecnologia e que, assim, faz sentido tratar no ambito do governo electrénico. Nesta
seccao, abordamos de forma necessariamente resumida trés componentes desse esforgo de mudanca:
a reestruturacao de processos, a cooperagao no trabalho administrativo e a gestao do conhecimento.

3.5.1 Reestruturacao de processos

Por si s6, a tecnologia nao garante que os diferentes organismos da administragao publica de-
senvolvam uma melhor capacidade de comunicacao, quer interna quer externa. Essa capacidade
resulta, em primeiro lugar, da articulagdo entre os diferentes organismos e entre os seus diferentes
departamentos, o que pode implicar profundas mudancgas culturais e estruturais. Muito particu-
larmente, essa capacidade implica uma reformulagao dos processos da administracao publica para
que estes deixem de ser equacionados numa légica puramente departamental para passarem a sé-lo
numa légica interdepartamental. Trata-se, portanto, de desenvolver uma visao matricial da ad-
ministracao publica em que exista um alinhamento de objectivos entre a estrutura orgénica, que
é vertical, e o fluxo dos processos, que é horizontal, independentemente das fronteiras de cada
organismo ou departamento.

No sector privado, a reestruturagao dos processos de negécio, entendidos enquanto conjuntos de
tarefas relacionadas logicamente que sao desempenhadas para atingir um resultado preciso [54], foi
levada a cabo por muitas empresas no ambito de estratégias de mudanca como o TQM (Total Qua-
lity Management) ou o BPR (Business Process Reengineering). A primeira daquelas estratégias,
também conhecida como melhoramento de processos, refere-se a programas ou iniciativas que co-
locam a énfase em melhoramentos incrementais nos processos de trabalho durante um periodo de
tempo alargado. Em contraste, a reengenharia de processos refere-se a iniciativas pontuais desti-
nadas a conseguir processos de trabalho radicalmente melhorados durante um periodo de tempo
limitado. A tabela 3.1 resume as principais diferengas entre estas duas estratégias [53].

Tanto as estratégias de TQM como as de BPR tém sido adaptadas ao sector publico e aplicadas
com maior ou menor grau de sucesso em funcao de cada caso concreto. A partida, de entre as duas,
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Melhoramento de processos

Reengenharia de processos

nivel de mudanca
ponto de partida
frequéncia de alteragao
tempo necessario

incremental
processos existentes
uma vez/continua
curto

radical

folha em branco
uma vez

longo

participacao de baixo para cima de cima para baixo

ambito tipico limitado, dentro das funcoes | amplo, transversal as fungoes
risco moderado elevado

facilitador primario controlo estatistico tecnologia da informacao
tipo de mudancga cultural cultural/estrutural

Tabela 3.1: Melhoramento de Processos versus Reengenharia de Processos.

tendo em conta as profundas alteracoes que urge introduzir ao nivel dos processos da administracao
publica, a abordagem da reengenharia parece ser a mais adequada. No entanto, a dificuldade de
adopcao de mudanca radicais, de ambito alargado e de elevado risco na administragao publica
dificulta a utilizacdo dessa mesma abordagem. Assim, é natural que muitos dos projectos de re-
estruturacdo na administracao publica, apesar de serem suportados pela tecnologia e de poderem
decorrer de iniciativas pontuais, tenham um ambito relativamente limitado e se baseiem normal-
mente nos processos existentes, fazendo, no fundo, a ponte entre aquelas duas estratégias. Em
qualquer caso, a estratégia mais adequada a cada caso depende das circunstancias concretas dos
diferentes organismos envolvidos. Note-se, ainda, que a inexisténcia de uma gestao integrada difi-
culta normalmente a adopcao de qualquer uma daquelas estratégias no que diz respeito a processos
transversais a varios organismos.

Diversos autores destacam a importancia dos Sistemas de Gestao de Workflow (WFMS —
Workflow Management Systems) como suporte para a reestruturacdo, gestao e exploragao dos pro-
cessos na administracao publica. Com efeito, ao seguirem um paradigma de gestao do fluxo dos
processos em detrimento do suporte de cada uma das tarefas que os constituem, ao facilitarem
a linearizacao e a sincronizacao desses processos e ao poderem invocar as aplicacoes que supor-
tam cada uma das actividades especificas, eles constituem uma ferramenta imprescindivel nesta
area. Note-se que a disponibilidade de normas de interoperabilidade entre diferentes fabricantes
pode permitir igualmente que estes sistemas facilitem a comunicagao entre os diferentes organis-
mos intervenientes num mesmo processo transversal da administragao publica, contanto que esses
organismos partilhem uma visao tnica do processo.

3.5.2 Colaboracao no trabalho administrativo

Apesar da grande divulgacao de estratégias de mudanga como o TQM e o BPR nas empresas
privadas, as diferencas entre os objectivos, os métodos de trabalho e a prépria natureza dos proces-
sos de negdcio no sector publico e no sector privado justificam uma visao critica sobre a aplicacao
daquelas metodologias na administracao ptublica. Por um lado, ao contrario do que acontece no
sector privado, o estado tém que garantir um conjunto de objectivos inaliendveis, em certa me-
dida contraditérios, que requerem compromissos e solugoes complexas e que nao podem ser pura
e simplesmente sacrificados para garantir a eficiéncia dos processos. Constituem exemplos as ne-
cessidades de garantir o funcionamento adequado da legislagao e das jurisdigoes, a proteccao dos
direitos civicos e a transparéncia dos processos de decisao [149]. Por outro lado, ainda ao contrério
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do que acontece no sector privado, a grande maioria dos processos do sector ptblico sao parcialmen-
te estruturados por normas legais que, no entanto, exigem frequentemente alguma interpretacgao e
que permitem algum grau de discricionariedade. Acresce que esses mesmos processos estdo muitas
vezes sujeitos a influéncias politicas, o que contrasta igualmente com a situacao existente no sector
privado [102].

A necessidade de compatibilizar objectivos contraditérios, a existéncia de graus de discriciona-
riedade e a garantia da flexibilidade necesséria para permitir consideragoes politicas implicam que,
pelo menos para uma parte dos processos da administracao ptublica, o modelo Taylorista subjacen-
te aos WFMS nao seja o mais adequado. Com efeito, reestruturar os processos da administracao
publica nao significa que todas as tarefas devam ser totalmente especificadas e sequenciadas tal
como o0 sao, por exemplo, numa linha de montagem. Em determinadas circunstancias, a natureza
do trabalho administrativo exige algum grau de discricionariedade e, eventualmente, uma colabo-
racao mais ou menos informal entre varios intervenientes: nem todas as circunstancias podem ser
conhecidas a priori para todos os processos e, consequentemente, nem sempre € possivel tipificar
todos os intervenientes nem prever todos os resultados possiveis.

Segundo Lenk e Tranmiiller [102], a abordagem de Workflow constitui apenas uma ponta de
um continuo de reestruturagdo. A ponta oposta consiste na colaboragao, entendida como o tra-
balho conjunto de varias pessoas sem qualquer coordenacao externa prévia. A auto-coordenacao
é fundamental nos niveis decisérios mais altos da administragdao publica, mas pode ser igualmente
importante nos casos em que tradicionalmente existe uma maior estruturacao dos processos. Neste
contexto, assumem especial relevancia as tecnologias de Workgroup ou Groupware. Ao disponibi-
lizarem mecanismos que promovem a coordenacao entre as pessoas e que as ajudam a manter o
controlo sobre os projectos conjuntos, estas tecnologias sao especialmente adequadas para suportar
os processos de trabalho menos estruturados da administracao ptblica. Elas seguem um paradigma
de “informacao” em detrimento do paradigma de “processo” que é caracteristico dos sistemas de
Workflow.

Apesar da sua importéancia, as tecnologias de Workgroup sao muitas vezes preteridas em relagao
ao uso dos sistemas de Workflow [3]. Em alguns casos, tal representa uma cedéncia a tentagao de
tornar sequenciais processos que sdo intrinsecamente informais, o que acarreta riscos para a propria
eficicia da administragao publica. Apesar de tudo, os sistemas de Workgroup e de Workflow nao
sao necessariamente concorrentes. Com efeito, a sua utilizacdo conjunta, desde que ajustada ao
caso concreto, pode garantir importantes beneficios para a administracao publica, tanto em termos
de eficidcia como em termos de eficiéncia.

3.5.3 Gestao do conhecimento

Ao contrario do que acontece, por exemplo, num processo industrial, a grande maioria dos
processos da administracao publica baseiam-se em informagéo que nao é consumida durante o
processo mas que pode ser reutilizada. Essa informacao, juntamente com a experiéncia adquirida
na conducao dos processos, contribui para aumentar os activos de conhecimento disponiveis na
organizacao. Assim, a reestruturacdo de processos da administracdo publica ndo visa apenas a
optimizacgao e a colaboragao no ambito dos processos, mas visa também a procura de formas mais
eficientes de partilhar o conhecimento relativo a conducao desses mesmos processos.

O conhecimento de uma organizacao reside em grande medida nos individuos que a compoem.
E esse conhecimento, tanto tacito como explicito que, de forma consciente ou nao, guia as suas
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decisoes e accoes e, consequentemente, influi na condugao dos processos da organizacao. E essencial,
portanto, sistematizar e facilitar o acesso a informacao e conhecimento existentes, transformar o
conhecimento privado dos individuos em conhecimento estrutural da organizacdo e promover o
desenvolvimento de novos conhecimentos. Também aqui a tecnologia pode ter um papel relevante,
nomeadamente através de sistemas que apoiem a sistematizacao e a difusao de informacao.

Um outro dado importante tém a ver com a absoluta necessidade de evitar que a reestruturacao
dos processos e do trabalho administrativo possa incorrer em perdas de competéncia, conhecimen-
to, experiéncia e boa vontade, essenciais a qualquer organizacao. Ao contrario, segundo Lenk e
Traumiiller [102], o grande desafio do governo electrénico em termos de gestao de conhecimento
consiste precisamente em construir uma organizacao em que seja dada grande importancia ao co-
nhecimento e em que, consequentemente, o estatuto e posicao dos individuos esteja directamente
relacionado com a sua contribuicao para a construcao do conhecimento organizacional.

3.6 Quadro geral de analise

Ao longo das secgobes anteriores descrevemos a esséncia do governo electrénico socorrendo-nos
de trés perspectivas complementares: a perspectiva das interacgoes, a perspectiva dos clientes e a
perspectiva dos processos. Como vimos, mesmo na nossa concepgao restrita, o governo electrénico
é um tema abrangente. Ele é abordado pela generalidade autores usando aproximacoes diversas e
focando aspectos particulares. Impoem-se, por isso, estabelecer um quadro de andalise das diferentes
contribuicoes que nos permita identificar os nossos préprios objectivos de investigacao, assim como
identificar as contribuicoes mais relevantes que, desse ponto de vista, tenham sido feitas por outros
autores.

Nesta secgao estabelecemos esse quadro geral de analise. Baseamos a sua composi¢ao em pro-
postas de outros autores mas damos-lhe uma configuracao original. E um quadro de andlise que,
genericamente, permite cruzar as perspectivas dos clientes e dos processos apresentadas anterior-
mente, estabelecendo quadrantes de classificacao de solucoes na intercepcao de classes de interaccao
e de classes integracao. Este quadro é definido tendo em conta os nossos proprios propésitos de
analise. Outras abordagens poderao revelar-se mais adequadas a propoésitos diferentes.

3.6.1 Classes de interacgao

A utilizacao de graus de interactividade para avaliar o nivel de maturidade dos servicos publicos
em linha ou estabelecer quadros de evolugao é comum na area do governo electréonico. A Uniao
Furopeia, por exemplo, avalia a maturidade dos servigos publicos em linha usando quatro niveis
relacionados com a interactividade oferecida no contacto com os cidadaos e com as empresas: in-
formacao disponivel em linha; interaccdo num unico sentido; interaccao em ambos os sentidos; e
transaccao completa em linha, incluindo pagamento e entrega (Subseccao 2.3.3). J& o Gartner
Group propoe quatro fases de evolugao na area do governo electrénico, de crescente interesse para
os cidadaos e de crescente complexidade das aplicacbes: presenca, interacgao, transaccao e trans-
formagao [133]. A Deloitte Research, por seu lado, estabelece seis etapas de crescente importancia
das aplicagcoes Web e crescente grau de transformacao da administragdo publica: publicacao de
informacao, interaccoes oficiais nos dois sentidos, portais multi-purpose, personalizacao de portais,
agregacao de servigos comuns e transformagcao completa [55].

Ao contrario do que acontece com a proposta da Unido Europeia, as propostas do Gartner
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Uniao Europeia ‘ Gartner Group ‘ Deloitte Research

Presencial | Niveis 1,2 e 3 Niveis 1 e 2 Nivel 1
Em linha Nivel 4 Nivel 3 Nivel 2
Multicanal — — —

Tabela 3.2: Correspondéncia aproximada entre classes de interaccgao.

Group e da Deloitte Research nao procuram analisar apenas o grau de interactividade dos servigos
publicos em linha mas também o grau de transformacao da prépria administracao publica. Essa
analise baseia-se no pressuposto de que os niveis mais elevados de cada uma daquelas abordagens
apenas poderao ser atingidos desde que garantidos crescentes graus de integragao na administracao
publica, tanto do lado do front-office como do lado do back-office.

No nosso caso, no entanto, propomos a separacao entre a andlise do tipo de interac¢ao que ocorre
entre a administracao e os seus clientes e o grau de integracao dos servicos prestados. Em relacao
ao tipo de interaccao entre a administragao publica e os seus clientes utilizamos uma classificacao

que inclui trés classes de afericao:

e Presencial — aplica-se as situagoes em que sao necessdrios um ou mais contactos presenciais
para que o servigo possa ser efectivamente prestado;

e Em linha — aplica-se as situacoes em que existe atendimento em linha totalmente transacci-
onal mas em que este funciona de forma desintegrada dos canais de atendimento tradicionais;

e Multicanal — aplica-se as situagoes em o atendimento em linha é feito de forma plenamente
integrada com os canais tradicionais.

Esta classificagao possui a vantagem de, usando a mesma escala, nos permitir classificar tanto
as solucoes tradicionais, que se baseiam essencialmente na prestacao presencial, como as solucoes
mais avancadas, que comportam a integracao total entre diferentes canais de atendimento. Note-se,
no entanto, que tal é feito a custa de uma menor capacidade de discriminacao dos diferentes niveis
de interactividade em linha.

A tabela da Figura 3.2 estabelece as correspondéncias possiveis entre os trés niveis que propomos
e os niveis propostos pela Unidao Europeia, pelo Gartner Group e pela Deloit Research. Note-se
que estas correspondéncias sao puramente indicativas uma vez que os diferentes niveis considerados
resultam de perspectivas de andlise dissemelhantes.

3.6.2 Classes de integracao

No que diz respeito a integracao de servigos, utilizamos a classificacao proposta por Vintar,
Kunstelj e Leben [145]. Assim, a integracao de servigos é analisada de acordo com uma escala que
inclui trés classes de aferigao:

e Dispersa — aplica-se as situagoes em que o cliente necessita de se deslocar a diferentes balcoes
de atendimento, quer reais quer virtuais, para requisitar diferentes servigos;

e Coordenada — aplica-se as situacoes em que os varios servigos podem ser requisitados de
forma integrada, mas em que essa integracao é feita apenas ao nivel do front-office;
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Uniao Europeia ‘ Gartner Group ‘ Deloitte Research

Dispersa — Niveis 1, 2 e 3 Niveis 1 e 2
Coordenada — Nivel 4 Niveis 3,4 e 5
Integrada — — Nivel 6

Tabela 3.3: Correspondéncia aproximada entre classes de integragao.

e Integrada — aplica-se as situacoes em que os servicos prestados correspondem a processos
integrados ao nivel do back-office, independentemente da fronteira entre os diferentes orga-
nismos.

A tabela da Figura 3.3 estabelece as correspondéncias possiveis entre estes trés niveis e os
niveis propostos pela Unidao Europeia, pelo Gartner Group e pela Deloit Research. Note-se que,
mais uma vez, se trata de correspondéncias puramente indicativas. Note-se ainda que a classe
“Coordenada” inclui os dois tipos de implementacao de eventos da vida descritos na Subsecgao
3.4.3: implementagao forte e implementagao fraca.

3.6.3 Quadrantes de classificagao

A representacdo das classes de interaccdo e de integracdo num sistema de eixos ortogonais
permite-nos identificar nove quadrantes independentes (Figura 3.2). As classes relativas ao tipo
de interaccao sao representada no eixo vertical e as classes relativas ao tipo de integragao no eixo
horizontal. As trés classes representadas em cada um dos eixos sao denominadas utilizando as trés
primeiras letras do alfabeto, por ordem decrescente. O cruzamento das denominagoes usadas no
eixo vertical e no eixo horizontal permite-nos identificar cada um dos nove quadrantes utilizando
pares de letras, de Qoo a Q4.

Assim, o quadrante Q¢cc, em que o atendimento é presencial e os servicos sao dispersos, repre-
senta o ponto de partida do governo electrénico. Ja o quadrante Q) 44, em que existe total integragao
de canais e de servigos, representa o objectivo tltimo do governo electrénico. Balcoes tinicos reais
e virtuais classificam-se, respectivamente, nos quadrantes Q¢ e (g, enquanto que uma solucao
de coordenacao entre esses dois tipos de balcao classifica-se no quadrante Q4. Nos quadrantes
Qpc e Qac classificam-se solugoes de prestagao de servigos relativas a uma Unica agéncia ou ser-
vigo em que existe, respectivamente, atendimento em linha e atendimento multicanal. Finalmente,
nos quadrantes Qo4 e Qpa classificam-se as solugoes de prestacao de servigos que incluem inte-
gracao ao nivel do back-office mas que permitem apenas, respectivamente, atendimento tradicional
e atendimento em linha desintegrado.

3.7 Conclusao

Utilizamos uma concepgao restrita de governo electrénico. Na nossa abordagem, o governo
electrénico aplica-se a administragao publica em sentido lato e dele estao excluidas as preocu-
pacoes mais comummente relacionadas com a democracia electréonica e a governanca electronica.
Assim, no nossa abordagem, o governo electrénico visa melhorar a qualidade e eficiéncia da adminis-
tracao publica pela incorporagao das TIC. Envolve a melhoria das interacgoes entre a administragao
publica e os seus clientes, parceiros e fornecedores, sejam eles cidadaos ou organizagoes privadas ou
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Figura 3.2: Quadrantes de classificacdo do governo electrénico.

semi-privadas; e a melhoria das interaccoes dentro da propria administracao publica.

No que diz respeito as interacgoes externas, o governo electrénico inclui tanto a prestacao
electronica de servigos como o aprovisionamento electrénico. O aumento da qualidade na prestacao
de servigos exige o desenvolvimento de uma visao centrada no cliente: os servigos deverao poder ser
prestados de forma integrada, usando paradigmas do tipo eventos da vida e através de diferentes
canais de atendimento devidamente coordenados entre si. Deste ponto de vista assumem especial
importancia os pontos tnicos de acesso virtuais, vulgarmente conhecidos como portais do cidadao.

O aumento da qualidade na prestagao de servigos deve ocorrer em simultaneo com um aumento
da eficiéncia da administracao publica. Para tal, é essencial actuar ao nivel das interacgoes que
ocorrem dentro de cada um dos organismos e entre os diferentes organismos da administracao
publica. Deste ponto de vista, o governo electrénico implica a utilizacao das TIC ao nivel da
interoperabilidade dos sistemas, da reengenharia ou melhoramento dos processos de negécio, da
promocao da cooperacao no trabalho administrativo e da gestao do conhecimento. Trata-se de
um esfor¢o necessariamente continuado no tempo e que implica a conjugacao da tecnologia com a
mudancga organizacional e a aquisicao de novos conhecimentos.

O governo electrénico é um tema vasto e claramente interdisciplinar. Ele é abordado por
diferentes autores de pontos de vista muito diversos, com objectivos especificos e focando aspectos
particulares. Tendo em conta esta realidade, estabelecemos um quadro geral de analise que permite
classificar as iniciativas no ambito do governo electrénico em nove quadrantes diferentes, em funcao
do tipo de interaccao permitido e do tipo de integracao utilizado. Esta classificagdo permitir-nos-4
posteriormente clarificar o ambito das diferentes contribuicoes de outros autores que serao objecto
da nossa andlise, assim como o ambito das nossas préprias contribuicoes.
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Capitulo 4

Integracao de servicos

4.1 Introducao

O nosso principal propdsito de investigacao estd relacionado com o estabelecimento de uma
arquitectura genérica de suporte a integragao de servigos no governo electrénico. Como vimos no
capitulo anterior, essa integracao pode ser feita tanto por via da coordenacao de servicos no front-
office, como por via da integragao de processos no back-office. Como também vimos, idealmente, a
integragao de servigos deve ser feita de forma a permitir interacgoes multicanal que incluam tanto
os canais baseados nas novas tecnologias como os canais tradicionais. A interoperabilidade e a
seguranca constituem requisitos béasicos para a integracao de servicos.

Com o presente capitulo, pretendemos identificar as propostas de arquitecturas de integragao
mais relevantes, descrever as suas principais caracteristicas e analisa-las dos pontos de vista do
tipo de integracao de servicos e do tipo de interaccao suportados, usando o nosso quadro geral
de andlise (Secgao 3.6). Constituem objectivos complementares a identificacdo e descricao das
principais normas de interoperabilidade e de seguranca que servem de base a integracao de servigos.

A revisao bibliografica que estd na base do capitulo foi efectuada recorrendo preferencialmente
ao motor de pesquisa da Biblioteca do Conhecimento Online (http://www.b-on.pt). Por esta via
foram utilizados principalmente os motores de pesquisa Wiley Interscience, Springer Link e IExplo-
re IEEE e ScienceDirect. Sempre que disponiveis, foram consultados os sitios Web das organizagoes
de normalizacao relevantes e dos principais projectos europeus na drea da integragao de servigos.
Foram também incluidas na pesquisa bibliogréfica as actas das conferéncias DEXA eGOV (Data-
base and Ezpert Systems Applications — FElectronic Government) e IFIP KMGov (International
Federation for Information Processing — Knowledge Management in FElectronic Government), a
partir de 2002 e 2003, respectivamente.

4.2 Normas de interoperabilidade

Vista de forma abrangente no contexto do governo electrénico, a interoperabilidade refere-se
a capacidade de os diferentes organismos da administracao publica comunicarem entre si usando
meios digitais. Essa capacidade é relevante tanto em termos de integracao entre o front-office e o
back-office, como em termos de integracao entre os diferentes back-offices.

A interoperabilidade constitui um pré-requisito para a integracao de servigos. Usando o nosso
quadro geral de andlise (Figura 4.1), a interoperabilidade é relevante quer quando a integragao é
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Figura 4.1: Quadrantes que constituem o principal objectivo da interoperabilidade, quando vista
do ponto de vista da integragao de servicos.

feita exclusivamente ao nivel do front-office (quadrantes Q,p), quer quando a mesma ¢é feita ao
nivel do back-office (quadrantes Q),4). No primeiro caso, a relevancia da interoperabilidade re-
sulta da necessidade de integrar o front-office com os varios back-offices. No segundo caso, essa
relevancia resulta da necessidade de integrar os diferentes back-offices entre si. Apesar disso, nesta
seccao, abordamos as principais normas de interoperabilidade independentemente da abordagem
de integragao utilizada. A distingao entre as duas abordagens de integracao sera feita, em seccao
posterior, aquando da discussao das varias arquitecturas que, recorrendo a normas de interopera-
bilidade, concretizam a integragao de servigos.

4.2.1 Informacgao versus processos

Ao analisar os quadros de referéncia para a interoperabilidade na Unido Europeia (FEuropean
Interoperability Framework [49]) e nos Estados Unidos da América (Federal Enterprise Architecture
Framework [32]), Klischewski identifica duas estratégias alternativas na abordagem da interope-
rabilidade: a integragdo de informacao e a integragao de processos [99]. Segundo este autor, a
abordagem da integracao de informacao visa “facilitar o acesso a recursos informacionais estrutu-
rados, através das fronteiras técnicas e organizacionais dos organismos, com o objectivo de permitir
novos servigos baseados num ambiente informacional partilhado virtualmente”. Ja a abordagem
da integracao de processos “centra-se na execucao dos passos e etapas dos processos, através das
fronteiras técnicas e organizacionais dos organismos, com o objectivo de permitir novos servicos
baseados na monitorizagao e controlo transversal dos fluxos dos processos”.

Klischewski defende que cada uma daquelas abordagens de interoperabilidade aponta para um
conjunto diferente de ideias, pressupostos e meios técnicos. O autor utiliza a Tabela 4.1 para re-
sumir a andlise que faz de cada uma daquelas abordagens segundo trés dimensoes: a cooperagao
entre administragoes; a decomposicao conceptual e a modelagao; e o desenvolvimento de sistemas.
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conceitos/desafios | integragao de informagcao integracao de processos

cooperagao entre | e cooperacao através da troca de infor- | e cooperacao através da coordenacao de

administracoes magao enquanto recurso partilhado contribuicoes para processos transversais
o cliente recebe/fornece informagcao e cliente envolvido no processo
e por resolver: acesso, propriedade e por resolver: controlo, propriedade
decomposicao e visao: sistema de informacao interor- | e visao: workflow interorganizacional e
conceptual e ganizacional e fluxo de informagao gestao do processo
modelagao e aspectos criticos: definicao de dados, | e aspectos criticos: controlo do processo,
modelos de informacao e classificacao, | modelagao de entidades, tarefas e proces-
qualidade da informagao SOS
desenvolvimento e interoperabilidade de quaisquer com- | e interoperabilidade de componentes fun-
de sistemas ponentes de sistemas de informagao cionais
e uso de XML, RDF/S; OWL, metada- | ¢ uso de XML, SOAP, WSDL, UDDI,
dos WSI

Tabela 4.1: Conceitos e desafios associados & integragao de informacao e de processos.

No ambito da andlise relativa ao desenvolvimento de sistemas, o autor associa a integracao de
informacao a normas do W3C (World Wide Web Consortium) englobadas no esfor¢o de desen-
volvimento da Semantic Web: XML (Extensible Markup Language), RDF (Resource Description
Framework) e OWL (Web Ontology Language). No mesmo ambito, o autor associa a integragao de
processos as normas e protocolos que compoe a plataforma designada genericamente por Web Ser-
vices: XML, SOAP (Simple Object Access Protocol), WSDL (Web Services Description Language)
e UDDI (Universal Description, Discovery and Integration).

Segundo Klischewski, a integracao de processos é a abordagem que exige uma colaboragao
mais intensa entre os parceiros e maior investimento mas, em contrapartida, é também aquela
que encerra maior potencial de integracao. Com base nesta andlise, o autor defende que ambas
as abordagens se adequam a ser utilizadas dentro de uma tnica organizacao, eventualmente em
simultaneo; que a abordagem da integracao de processos é a mais adequada no ambito de grupos
estaveis de parceiros; e que a abordagem de integragao de informacao é a mais adequada a parcerias
abertas e globais. Independentemente desta andlise, o autor defende ainda que a abordagem da
integragao de processos é a que melhor se adequa a integracao da oferta de servigos, nomeadamente
quando esta é organizada por eventos da vida (Subsecgao 3.4.3).

4.2.2 Niveis de interoperabilidade

Klischewski defende que a integragao entre diferentes organismos da administragao publica exi-
ge a conjugacao da cooperacao, entendida enquanto partilha de estratégias e da sua implementacao
pelos diversos organismos, com a interoperabilidade, entendida enquanto conjunto de meios técnicos
que permitem aos sistemas trocar mensagens entre si [99]. Cingindo-se a interoperabilidade, Guijar-
ro defende que os assuntos cobertos por este conceito se podem agrupar em dois campos distintos:
a interoperabilidade aplicacional e a interoperabilidade semantica [80]. O European Interoperabili-
ty Framework (EIF), quadro de referéncia proposto pelo programa IDABC (Subsecgao 2.3.3) que
estabelece as bases que deverao permitir a prestacao electréonica de servicos governamentais pan-
europeus, identifica trés niveis diferentes de interoperabilidade: a interoperabilidade organizacional,
a interoperabilidade seméantica e a interoperabilidade técnica [49].

Estas trés visoes sao razoavelmente coincidentes. Com efeito, a interoperabilidade organiza-
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cional, tal como definida no EIF, diz respeito a definicao de objectivos de negdcio, a modelacao
de processos de negocio e a colaboracao entre as diferentes administragoes, o que, grosso modo,
corresponde ao conceito de cooperacao defendido por Klischewski. Também Guijarro defende a
necessidade de, além dos dois niveis de interoperabilidade que ele mesmo identifica, passar a uma
segunda fase que permita “alinhar os processos entre as administracoes”, de forma a construir uma
enterprise architecture, caminho que advoga. A diferenciagao entre interoperabilidade técnica (ou
interoperabilidade aplicacional) e interoperacionalidade semantica é comum ao tanto ao EIF como
a proposta de Guijarro. A nocao de interoperabilidade usada por Klischewski engloba, embora nao
distinga, aqueles dois tipos de interoperabilidade.

Tal como definida no EIF, a interoperabilidade técnica cobre os assuntos relacionados com
a interligacdo de sistemas computacionais e de servicos. Inclui aspectos chave como interfaces
abertos, servigos de interligacao, integracao de dados e middleware, apresentacao e troca de dados,
acessibilidade, e servicos de seguranca. De um ponto de vista mais técnico, Guijarro encara a
interoperabilidade aplicacional como incluindo os assuntos relacionados com as comunicagoes, tanto
ao nivel do acesso a rede como ao nivel das interligagoes; e os assuntos relacionados com as aplicacoes
distribuidas, no tocante a invocagao remota de procedimentos ou mecanismos de invocacao de
métodos, e & exportacgao e ligagdo de/a interfaces ptblicos.

No que respeita a interoperabilidade técnica, a abordagem utilizada no EIF é mais abrangente do
que a identificada por Guijarro. Com efeito, enquanto que a abordagem de Guijarro é claramente
orientada para interligacao de aplicagoes ou construcao de aplicagoes distribuidas, como alids a
prépria designacao utilizada sugere, a abordagem do EIF prevé outras formas de interligagao como,
por exemplo, a transferéncia de ficheiros ou o correio electrénico. Em qualquer dos casos, a Internet
constitui a base sobre a qual assentam as abordagens de interoperabilidade nos principais paises
europeus [2, 61, 119] e nos Estados Unidos da América [32].

Apesar de imprescindivel, a interoperabilidade técnica nao garante, por si s, a integracao entre
os diferentes organismos da administragao publica. Com efeito, a capacidade de trocar informacao
nao implica que o significado dessa informagao seja partilhado por quem a envia e por quem a recebe.
A garantia de que o significado da informagao é partilhado pelos varios sistemas intervenientes é
precisamente o objectivo da interoperabilidade semantica. Segundo o EIF, a interoperabilidade
semantica relaciona-se com a garantia de que o significado preciso da informagao trocada é inteligivel
para as aplicagoes que nao tenham sido inicialmente desenvolvidas com esse propdsito. Segundo
Guijarro, a interoperabilidade semantica inclui tanto a interpretacao de dados, por meio de schemas
XML; como a representacao e exploracao do conhecimento, por meio de ontologias e agentes.

A co-existéncia de varias linguas e de diferentes culturas de administracdo torna a interope-
rabilidade semantica especialmente complexa no contexto da Unido Europeia. O significado dos
conceitos utilizados pelas varias administracoes nacionais nem sempre coincidem e, consequente-
mente, nem sempre sao passiveis de tradugao. Eo caso, por exemplo, dos graus académicos, das
designagoes de algumas profissoes e do significado de certos termos legais [141].

4.2.3 Web Services

Nos tdltimos anos, os Web Services tém vindo a ser crescentemente referidos como possuindo
potencialidade para resolver alguns dos problemas relacionados com a integracao de processos no
ambito do governo electrénico [60, 69, 99]. Alids, esta visao é corroborada pela sua utilizagdo em
varios projectos no ambito do governo electrénico e pela proposta da sua utilizagdo em algumas
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Figura 4.2: Esquema béasico de funcionamento da plataforma Web Services.

arquitecturas inovadoras [12, 23, 64, 110, 140]. A utilizagao dos Web Services é igualmente en-
quadrada pelos quadros de referéncia para a interoperabilidade da Uniao Europeia e de alguns dos
paises que a compoem [2, 49, 61, 119].

A relevancia dos Web Services em termos de integragao de processos decorre principalmente
da capacidade que os mesmos encerram para ligar entre si diferentes aplicagbes, numa base ponto-
a-ponto, usando a infra-estrutura protocolar da Web, e sem implicar quaisquer limitagoes em
relacdo aos sistemas operativos, plataformas de hardware ou linguagens de programacao utilizadas.
Possuem, além disso, a vantagem de se basearem em normas abertas e de serem suportados pelos
maiores fabricantes de software. Basicamente, os Web Services sao adaptadores que permitem
mapear as mensagem das aplicacoes distribuidas para formatos normalizados e envia-las através da
Internet. Encerram também, assim, o potencial de incluir os sistemas pré-existentes. A adopcgao
generalizada desta tecnologia permitira que aplicagoes localizadas em pontos distintos da Internet
possam ser directamente conectadas entre si como se fizessem parte de um unico grande sistema de
informacao. No fundo, os Web Services permitem construir uma Web para aplicacGes, por analogia
com a actual Web, que é essencialmente adequada para uso humano.

De forma simples, um Web Service é um servico que pode ser encontrado na Web, para o qual
existe uma descricao e com o qual, usando essa descricao, pode ser estabelecida uma ligacao. Assim,
a plataforma Web Services baseia-se em trés funcionalidades basicas: comunicagao com o servico,
descricao do servigo e pesquisa do servico. Cada uma destas funcionalidades é implementada a
custa de uma das trés normas SOAP, WSDL e UDDI, todas elas baseadas na metalinguagem XML
[158]. O esquema bésico de funcionamento da plataforma Web Services é mostrado na Figura
4.2. Um fornecedor descreve o seu servico recorrendo a linguagem WSDL e publica essa descricao
num repositorio baseado na norma UDDI. Um cliente acede ao repositério UDDI para pesquisar o
servigo e obter a respectiva descricaio WSDL. Usando os parametros presentes na descrigao WSDL,
o cliente utiliza o protocolo SOAP para estabelecer uma ligacao com o fornecedor do servigo. Os
pontos seguintes descrevem mais pormenorizadamente cada uma das normas SOAP, WSDL e UDDI
[60, 69, 116]:

e O protocolo SOAP (Simple Object Access Protocol) baseia-se na troca de mensagens XML
através da Internet. Trata-se de um protocolo simples, facil de desenvolver e completamente
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neutral no que diz respeito ao sistema operativo, a linguagem de programacao e a plataforma
de computacao utilizada. Suporta tanto o envio de mensagens assincronas como a invocagao
remota de procedimentos (RPC — Remote Procedure Call). Disponibiliza um nivel minimo
de transporte no topo do qual podem ser construidos outros protocolos que suportem in-
teracgbes mais complexas. As mensagens SOAP sao efectivamente enviadas usando um de
vérios protocolos de base, entre os quais se inclui o protocolo HTTP (Hypertext Transport
Protocol) [65].

e A Linguagem WSDL (Web Services Description Language) define uma norma XML que per-
mite a descrigao de Web Services. Os elementos de uma descricago WSDL incluem informagao
sobre tipos de dados e de mensagens, padroes de interac¢ao, operagoes que podem ser efectu-
adas sobre os dados e mapeamento de protocolos. Uma determinada descricao WSDL inclui,
portanto, toda a informacgao necessaria para que qualquer aplicagdo possa estabelecer uma
ligagdo remota com o Web Service que a mesma descreve.

e A norma UDDI (Universal Description, Discovery and Integration) define um modelo de da-
dos XML e uma interface de programagao SOAP que suportam o registo e a pesquisa de
servigos genéricos. A utilidade da norma decorre da existéncia de repositérios UDDI que a
suportam. Estes repositérios aceitam mensagens UDDI/SOAP relativas a publicacdo e pes-
quisa de servicos e podem armazenar e fornecer quaisquer descricoes de servigos baseadas em
XML incluido, como é natural, descricoes de Web Services que utilizem a linguagem WSDL.
Actualmente, a infra-estrutura UDDI é mantida conjuntamente pelas empresas Microsoft,
IBM, Hewlett-Packard e SAP, sendo a sua utilizacao gratuita.

As normas SOAP, WSDL e UDDI baseiam-se na linguagem XML (Eztensible Markup Langua-
ge). Esta linguagem foi originalmente desenvolvida para ultrapassar algumas limita¢oes do HTML
(Hypertext Markup Language) [15] relacionadas com a gestao e a geragao de conteidos dinamicos.
Tal como no caso de um documento HTML, um documento XML é composto por um conjunto de
elementos (tags) que contém dados. No entanto, no caso do XML, esses elementos nao associam
os dados a forma como devem ser visualizados mas sim ao seu significado intrinseco. Ainda ao
contrario do que acontece no caso do HTML, o XML nao define quais sao os elementos que podem
ser utilizados num documento, podendo esses elementos ser criados em funcao do tipo de docu-
mento em concreto. Assim, para que dois interlocutores comuniquem, nao basta que troquem um
documento XML entre si: é ainda necessario que acordem a estrutura de elementos e a definicao
de cada um dos elementos presentes nesse documento, ou seja, que partilhem o mesmo schema
XML. A linguagem XML integra mecanismos que permitem a definicdo e verificacdo de schemas
e, consequentemente, pode ser vista como uma metalinguagem'. Na realidade, a linguagem XML
nao resultou de uma adaptagdo do HTML mas sim de uma simplificagao da linguagem mae SGML
(Standard Generalized Markup Language), que é, também ela, uma metalinguagem [21, 58, 93, 116].
As normas SOAP, WSDL e UDDI baseiam-se em schemas XML.

Apesar da sua relevancia em termos de integragao de processos e, consequentemente, em termos
de interoperabilidade entre back-offices, os Web Services, no seu estado actual de desenvolvimento,
possuem ainda algumas limitagoes. Essas limitagoes relacionam-se, em parte, com a seguranca, a
privacidade, a qualidade de servigo, a fiabilidade, o processamento de transacgoes e o desempenho
[69]. A principal limitagao, no entanto, é de indole seméantico: para que duas aplicagdes possam

'Linguagem utilizada para descrever outras linguagens.
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comunicar de forma efectiva ndao basta que utilizem o protocolo SOAP; é ainda necessario que
acordem o significado da informagao trocada. Assim, tal como descritos, os Web Services garan-
tem a interoperabilidade técnica ou aplicacional (Subsecc¢ao 4.2.2) mas nao a interoperabilidade
semantica.

4.2.4 Composicao de Web Services

A integracdo de processos na administracao publica exige muitas vezes interaccées complexas
entre duas ou mais entidades. No entanto, como vimos, os Web Services suportam apenas in-
teracgoes simples e do tipo ponto-a-ponto. Assim, a utilizagdo de Web Services no ambito da
integracao de processos exige a capacidade de implementar interacgoes complexas a partir de in-
teracgOes mais simples. Esta exigéncia é normalmente satisfeita a custa da composicao de Web
Services ou, usando a terminologia da area, a orquestragoes ou coreografias de Web Services.

O termo orquestracao aplica-se as situacoes em que a composicao de Web Services é feita
de acordo com uma légica de fluxo de processo e em que, consequentemente, toda sequéncia de
interaccOes é conhecida e controlada por uma das partes envolvidas. O termo coreografia aplica-se
as situagoes em que a légica seguida é a da colaboragao entre duas ou mais aplicacoes: a sequéncia
de interacgoes é estabelecida de acordo com a descricio que cada uma das partes faz da sua
participagao no processo [125].

A linguagem BPEL4AWS (Business Process Ezxecution Language for Web Services) [4] suporta
tanto a orquestracao como a coreografia de Web Services. Trata-se de uma linguagem que assenta
sobre o WSDL e que permite descrever composicoes de Web Services que mapeiam processos
de negécio. A linguagem BPEL, como é abreviadamente referida, resulta da miscigenacao das
anteriores linguagem XLANG (XML Language) [139], da Microsoft, e WSFL (Web Services Flow
Language) [103], da IBM, num esfor¢o conjunto com a BEA Systems e outros parceiros para dotar
a infra-estrutura dos Web Services com uma linguagem de descrigdo de processos normalizada.
A linguagem BPEL4WS é uma norma OASIS (Organization for the Advancement of Structured
Information Standards).

A linguagem BPEL n&o é, no entanto, a unica alternativa para a implementacao de processos
de negécio usando a infra-estrutura Web Services. Também a conjugacdo das normas WSCI ( Web
Services Choreography Interface) [154] e BPML (Business Process Modeling Language) [8] permite
obter o mesmo tipo de funcionalidade. O WSCI é uma norma da responsabilidade da W3C enquanto
que o BPML é uma especificagao desenvolvida no ambito do BPMI (Business Process Management
Initiative). Segundo Peltz, qualquer das solugdbes BPEL ou BPML/WSCI cumpre os requisitos
bésicos para a orquestracao de Web Services, nao existindo ainda um claro vencedor nesta area
[125]. E ainda natural que novas iniciativas possam surgir e que a evolucao ou a fusdo de algumas
das solugOes existentes possa vir a ocorrer no futuro.

Do ponto de vista da execugdo de processos de negdcio, merece ainda destaque a iniciativa
ebXML (Electronic Business XML) [144]. Ao contrério dos Web Services, que surgiram fundamen-
talmente do interesse em desenvolver um mecanismo RPC para trocar documentos XML através da
Web, o ebXML surgiu a partir do interesse existente na comunidade EDI para encontrar um forma
alternativa de trocar documentos de negécio, usando o XML e a infra-estrutura da Internet. Em
contraste com o EDI, no entanto, o ebXML aposta na definicao dos processos de negécio e das inte-
racgoes que permitem a troca de documentos, e nao tanto no formato desses mesmos documentos.
Na sua esséncia, o ebXML constitui uma abordagem alternativa aos Web Services. Apesar disso,
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existem alguns esforgos de convergéncia: o protocolo SOAP foi adoptado ao nivel da camada de
transporte do ebXML e existem iniciativas no sentido de tornar os registos ebXML compativeis com
a linguagem WSDL. O ebXML foi inicialmente especificado no ambito de um grupo internacional
patrocinado conjuntamente pela UN/CEFACT (United Nations Centre for Trade Facilitation and
Electronic Business) e pela OASIS.

4.2.5 Semantic Web

A ideia que despoletou o conceito de semantic Web é a mesma que estd na base dos Web Ser-
vices: construir uma Web para aplicagbes. A abordagem, no entanto, difere radicalmente. No caso
dos Web Services, como vimos, a abordagem consiste em aproveitar a infra-estrutura protocolar da
Web para permitir a troca de mensagens entre aplicacoes. No caso da Semantic Web, a abordagem
consiste em encontrar os mecanismos que permitam atribuir um significado & informagao existente
na Web, de forma a que mesma possa ser mais facilmente pesquisada por agentes automaticos. As-
sim, os Web Services orientam-se para o processo e tém um ambito claramente sintdctico, enquanto
que a Semantic Web orienta-se para a informacao e tém um ambito claramente seméantico. Usando
as palavras de Berners-Lee, “a Semantic Web trard estrutura ao contetdo significativo das paginas
Web, criando um ambiente onde os agentes de software, deambulando de pagina em pégina, podem
facilmente completar tarefas sofisticadas em nome dos utilizadores” [16].

O desenvolvimento da Semantic Web baseia-se essencialmente na definicao de propriedades
que qualificam os recursos presentes na Web, de vocabularios que definem essas propriedades e de
ontologias que permitem relacionar essas propriedades entre si. Actualmente, esse esforco passa
essencialmente pelas linguagens RDF (Resource Description Framework), RDF-S (RDF Vocabulary
Description Language) e OWL (Web Ontology Language), todas elas da responsabilidade do W3C
e todas elas baseadas na metalinguagem XML [159, 160, 161]:

e A linguagem RDF permite descrever quaisquer recursos da Web para os quais seja possivel
estabelecer uma identidade. Cada recurso é associado a um ou mais triplos que integram,
cada um, as referéncias URI (Uniform Resource Identifier) [17] que permitem identificar,
respectivamente, o recurso em causa, uma sua propriedade e o valor dessa propriedade. As
propriedades sao identificadas no contexto de vocabularios gerais, que sao partilhdveis por
varios recursos e/ou aplicagoes. Os valores sao recursos externos que podem, eles préprios,
ser descritos usando a linguagem RDF.

e A linguagem RDF-S permite definir vocabuldrios RDF 2. Um vocabulario RDF inclui a de-
finicdo das propriedades que o integram e das classes de recursos que podem constituir-se
como valores dessas propriedades. A linguagem RDF-S suporta a especificagdo de relagdes
de generalizacao e de especializacao entre classes de recursos e de relacoes de agregacao entre
propriedades. Qualquer vocabulario definido usando a linguagem RDF-S é uma descrigao
RDF valida. A linguagem RDF-S é definida, ela prépria, & custa de um vocabulario RDF
pré-estabelecido.

e A linguagem OWL é usada para representar explicitamente o significado de termos em vo-
cabuldrios e as relacOes entre esses termos, representacao esta que se designa genericamente
por ontologia. Existem trés versoes da linguagem OWL: OWL Lite, OWL DL (Description

2Também designados por Shemas RDF. E esta designagao que estd na origem do acrénimo RDF-S (RDF-Shema).

56



Propriedade | Definicao

Title A name given to the resource

Creator An entity primarily responsible for making the content of the resource
Subject A topic of the content of the resource

Description | An account of the content of the resource

Publisher An entity responsible for making the resource available

Contributor | An entity responsible for making contributions to the content of the resource
Date A date of an event in the lifecycle of the resource

Type The nature or genre of the content of the resource

Format The physical or digital manifestation of the resource

Identifier An unambiguous reference to the resource within a given context
Source A Reference to a resource from which the present resource is derived
Language A language of the intellectual content of the resource

Relation A reference to a related resource

Coverage The extent or scope of the content of the resource

Rights Information about rights held in and over the resource

Tabela 4.2: Propriedades do Dublin Core Metadata Element Set (ISO 15836).

Logics) e OWL Full. A linguagem OWL Full pode ser vista como uma extensao do RDF,
enquanto que as linguagens OWL Lite e OWL DL podem ser vistas como extensoes de visoes
restritas do RDF. Qualquer documento OWL (Lite, DL ou Full) é um documento RDF
véalido. Qualquer documento RDF é um documento OWL Full valido. A linguagem OWL
fornece mecanismos mais poderosos para relacionar propriedades e classes de recursos do que
a linguagem RDF-S. Entre esses mecanismos incluem-se, por exemplo, a possibilidades de
especificar relagoes de disjuncao, cardinalidade das relacoes, relagoes de igualdade e classes
enumeradas.

Como vimos, a utilizagdo conjugada das linguagens RDF, RDF-S e OWL permite definir propri-
edades, vocabularios e ontologias. No entanto, para que a Semantic Web seja plenamente realizada
¢é fundamental que exista algum grau de normalizacao ao nivel das defini¢oes utilizadas. Neste con-
texto, merece destaque a iniciativa DCMI (Dublin Core Metadata Initiative), que visa promover a
normalizacao e a adopc¢ao de meta-dados e de vocabulérios especializados a nivel internacional. A
DCMI possui grupos de trabalho especializados em vérias areas, incluindo o governo, a educacao, o
ambiente, as empresas e as bibliotecas. A Tabela 4.2 lista as propriedades do Dublin Core Metadata
Element Set (ISO 15836), aplicavel a todo e qualquer recurso presente na Web que seja identificdvel
através de um URI. Quaisquer meta-dados DC (Dublin Core) podem ser representados por she-
mas RDF e, consequentemente, quaisquer ontologias que lhes correspondam podem também ser
descritas usando a linguagem OWL.

A abordagem utilizada no desenvolvimento da Semantic Web é especialmente adequada & es-
tratégia de integracao de informacao, identificada por Klischewski no ambito da interoperabilidade
no governo electrénico (Subseccao 4.2.1). Apesar disso, as normas RDF, OWL e DC sao também
relevantes no ambito da estratégia de integracao de processos, dada a sua utilidade na garantia da
interoperabilidade seméantica (Subseccao 4.2.2). As normas RDF e DC sao mencionadas nos qua-
dros de referéncia para o governo electrénico da Uniao Europeia e do Reino Unido, anteriormente
citados [49, 119].
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Figura 4.3: Web, Semantic Web, Web Services e Semantic Web Services.

4.2.6 Semantic Web Services

Como vimos (Subsecgao 4.2.4), solu¢oes como o BPEL e o WSCI/BPML permitem descrever
composicoes de Web Services que mapeiam processos de negdcio. Essas solugbes, no entanto, sao
intrinsecamente estdticas, no sentido em que os processos de negocio e as orquestragoes ou co-
reografias que lhes correspondem necessitam de ser antecipadamente conhecidos e descritos. Os
desenvolvimentos relacionados com os Semantic Web Services (SWS), pelo contrério, visam des-
crever semanticamente os Web Services de forma a que, face a qualquer necessidade pontual, as
composicoes relevantes possam ser estabelecidas dinamicamente por agentes de software. Trata-se,
portanto, de combinar a tecnologia dos Web Services com a tecnologia da Semantic Web (Figura
4.3), realizando todo o potencial da Web para aplicagoes.

A realizacdo dos SWS exige o desenvolvimento de uma infra-estrutura que maximize a auto-
matizacdao e o dinamismo em todos os aspectos da utilizacao dos Web Services, incluindo, entre
outros, os desafios relacionados com a sua composicao dinamica. No entanto, a tecnologia dos
SWS da ainda os seus primeiros passos. Entre as diversas propostas existentes para resolver os
desafios mais importantes destacam-se 0 OWL-S (Semantic Markup for Web Services) e o WSMF
(Web Services Modeling Framework). O OWL-S é uma ontologia de servigos que inclui os termos
e as relagoes entre eles que permitem descrever as propriedades e capacidades dos Web Services
necessarias para que os mesmos possam ser descobertos, invocados, compostos e monitorizados por
agentes automaticos [124]. O WSMF utiliza uma abordagem que combina ontologias, repositérios
de objectivos, descricoes de Web Services e mediadores, num framework que permite a descoberta,
seleccao, mediacao e composicao automética de Web Services [62].

A importancia da tecnologia SWS no contexto da interoperabilidade no governo electrénico
parece evidente. Apesar disso, talvez devido ao facto de se tratar de uma tecnologia emergente e
pouco consolidada, nao sdo ainda muitos os casos em que, nesse contexto, esta tecnologia é referida.
Existem, no entanto, alguns exemplos [105, 109].
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4.3 Segurancga

A seguranga é apontada por muitos autores como um dos principais factores criticos de sucesso
do governo electrénico e, simultaneamente, um dos principais desafios. Varios factores concorrem
para que assim seja. Em primeiro lugar, a necessidade imperiosa de garantir a confianga dos uti-
lizadores que, segundo alguns estudos, sao mais exigentes desse ponto de vista quando estao em
causa servigos do governo. Em segundo lugar, o facto de o governo lidar muitas vezes com infor-
macao cuja confidencialidade é essencial proteger, seja ela relativa aos cidadaos e as empresas ou
relativa ao préprio estado e ao seu funcionamento. Em terceiro lugar, a necessidade de garantir
servicos a todos os cidadaos, o que alarga extraordinariamente o espectro de possiveis utilizadores
e, consequentemente, de riscos e de custos relacionados com a seguranca. Em quarto lugar, a neces-
sidade de compatibilizar determinados requisitos legais como sejam, por exemplo, a proteccao de
dados pessoais e o direito de acesso a documentos administrativos. Em quinto lugar, a existéncia
de uma grande multiplicidade de servigos com diferentes requisitos de seguranca e de uma grande
multiplicidade de organismos que contribuem para a prestacao desses servigos e que possuem dife-
rentes formas de organizagao e diferentes culturas de funcionamento. Finalmente, em sexto lugar, o
facto de as aplicagdes do governo electrénico serem normalmente implementadas usando ambientes
distribuidos e usando redes ptblicas o que, reconhecidamente, aumenta os riscos de seguranca e
dificulta a adopcao de medidas preventivas.

A seguranca é, portanto, um tema relevante no governo electrénico e, por maioria de razao, na
integracao de servicos da administragao publica. Para o abordar, comecamos por tentar identificar
os principais requisitos de seguranca do governo electrénico para, depois, apresentarmos algumas
das tecnologias mais relevantes na area: a criptografia assimétrica, as infra-estruturas de chave
publica, a incorporacao de seguranca em documentos XML e a seguranca de Web Services.

4.3.1 Requisitos de seguranca

Existem diversas estratégias que sao utilizadas por diferentes autores na analise dos requisitos de
seguranca do governo electrénico. Wimmer e Bredow, por exemplo, defendem a utilizagao de uma
abordagem holistica que permita, para cada aplicagdo em concreto, a identificacao dos requisitos de
seguranca segundo quatro niveis de abstraccao: estratégico, de processos, de interacgoes e técnico
[150]. J& Lambrinoudakis et al. propdem uma abordagem que permite, para cada operagao e
para cada grupo de utilizadores, identificar os requisitos de seguranca associados a cada uma de
cinco fases: preparacao do sistema, autenticagdo, preparacao do servigo, oferta do servigo e tarefas
subsequentes a requisigdo do servigo [101]. Outros autores utilizam abordagens mais tecnoldgicas
que se baseiam essencialmente na proteccao abstracta dos dados e das comunicagoes.

Apesar das diferentes abordagens, a maioria dos autores concorda com a existéncia de pelo
menos alguns dos seguintes requisitos gerais [7, 19, 24, 95, 101, 129]:

e A autenticacgao, entendida enquanto conjunto de mecanismos que permitem identificar de for-
ma fidvel os utilizadores de um sistema, os intervenientes num processo, ou os interlocutores
de uma comunicacao. Torna-se especialmente complexa pela necessidade de compatibilizar
os véarios sistemas de autenticacao independentes que podem ser usados pelas diferentes en-
tidades que colaboram na prestacao de um mesmo servico.

e A autorizacao, entendida enquanto capacidade para atribuir permissoes de utilizacao aos
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utilizadores autenticados. Pressupoe a autenticacao e, tal como esta, torna-se complexa pela
necessidade de compatibilizar os diferentes sistemas e classificacoes que possam ser usados
pelas vérias entidades que colaboram na prestacao de um mesmo servico.

e A confidencialidade, entendida enquanto negacdo do acesso & informacdo a todas as pessoas
ou sistemas nao autorizados. Do ponto de vista da transmissao de informagao, este requisito
implica que a informacao transmitida, ainda que possa ser interceptada, nao seja inteligivel
para outros que nao os seus destinatarios.

e A integridade, entendida enquanto capacidade de prevenir a adulteracdo da informacao.
Quando aplicada a transmissao de informacao, determina que o destinatdrio de uma mensa-
gem deve ter a garantia de que os dados que recebe correspondem exactamente aos dados
que o remetente pretendeu enviar-lhe e que, consequentemente, nao foram adulterados por
terceiros.

e A disponibilidade, entendida enquanto capacidade para, em tempo 1util, aceder aos dados,
estabelecer uma comunicacao ou requisitar um servigo. Depende essencialmente da existéncia
de sistemas redundantes e da adopcao de boas praticas de teste e manutencao.

e A monitorizacdo e a nao repudiacdo, entendidos, respectivamente, enquanto capacidade de
registar as operacoes para efeitos de certificacao, controlo de qualidade e atribuicao de res-
ponsabilidades; e enquanto capacidade de impedir que qualquer dos intervenientes numa
transacgao possa posteriormente negar essa sua mesma intervencao. Quando aplicada a inte-
racgoes de rede, a nao repudiagao implica a impossibilidade pratica de, depois da transmissao
efectiva de uma mensagem, o remetente ndo reconhecer o seu envio ou o destinatario nao
reconhecer a sua recepgao.

Os diferentes requisitos sao apresentados pelos diferentes autores usando perspectivas variadas.
Assim, existem autores que nao referem alguns dos requisitos apresentados, outros que agregam
ou subdividem alguns desses requisitos, outros que utilizam designaces ou defini¢Oes alternati-
vas e, pontualmente, alguns que enumeram requisitos cuja substancia nem sempre é totalmente
enquadravel nas descrigoes apresentadas. Saarenpda et al., por exemplo, integram sob a mes-
ma designacao varios dos requisitos apresentados, cingindo-se aos trés requisitos tradicionais da
protecgao de dados: confidencialidade, integridade e disponibilidade [129]. No que diz respeito
apenas a area da prestacao electrénica de servicos, Lambrinoudakis et al. autonomizam vérias das
questoes abordadas e enumeram um total de nove requisitos: disponibilidade, desempenho, gestao
de privilégios, autenticagao, registo de transacgoes, integridade, confidencialidade, nao repudiacao
e armazenamento seguro [101]. Arcieri et al. identificam seis requisitos: confidencialidade, inte-
gridade, autenticacdo da fonte, autenticagdo do destino, autorizacao e registo das operagoes [7].
Joshi et al. referem cinco requisitos: confidencialidade, integridade, disponibilidade, responsabili-
dade e information assurance [95]. Caloyannides et al. enumeram quatro requisitos: autenticacao,
autorizacdo, nao repudiacao e integridade [24]. Finalmente, Boudriga identifica cinco requisitos:
autenticagao, controlo de acesso, autorizacao, deteccao de intrusao e capacidade de resposta a
incidentes [19].

Segundo Lambrinoudakis, a excepgao da disponibilidade, os restantes requisitos podem ser quase
totalmente satisfeitos recorrendo a infra-estruturas PKI [101]. A relevancia nesta drea das infra-
estruturas PKI é igualmente apontada por outros autores [19, 24, 150]. Wimmer e Bredow referem
ainda a utilidade dos certificados de atributos e dos contentores XML seguros. Naturalmente, sao
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ainda relevantes para a seguranca no governo electronico as tecnologias de proteccao das redes e
dos sistemas anfitrices como os anti-virus e os firewalls; a adopcao de politicas de seguranca, de
salvaguarda e de manutencao eficazes; e a disponibilidade de sistemas redundantes.

4.3.2 Infra-estruturas de chave publica

As infra-estruturas de chave publica (PKI — Public Key Infrastructure) utilizam a criptografia
assimétrica para cifrar a informagao e para gerar assinaturas e certificados digitais. Por oposicao a
criptografia simétrica, que utiliza a mesma chave para cifrar e decifrar a informagao, a criptografia
assimétrica utiliza um par de chaves relacionadas de tal forma que, se uma for utilizada para cifrar
a informacao, sé a outra pode ser usada para a decifrar.

A criptografia assimétrica é também conhecida como criptografia de chave publica. Tal deve-se
a forma como as duas chaves assimétricas sdo usadas para cifrar e decifrar informacao transmitida
através de um canal inseguro como a Internet: uma das chaves é tornada publica e é utilizada
para cifrar a informacao, enquanto que a outra é mantida absolutamente privada e é usada para
decifrar a informacao. Assim, quando um interlocutor A pretende enviar uma mensagem para um
interlocutor B, tendo B uma chave publica e uma chave privada atribuidas, A cifra a informacao
usando a chave publica de B de tal forma que apenas B a poderda decifrar usando a sua prépria
chave privada3. Desde que a chave privada de B tenha sido mantida efectivamente privada, A
garante que apenas B podera decifrar a sua mensagem e, consequentemente, garante a respectiva
privacidade.

A criptografia de chave piblica é também utilizada para a implementacao de assinaturas digitais.
Pretendendo A enviar uma mensagem assinada digitalmente a B, e tendo A uma chave publica e
uma chave privada atribuidas, entdo A calcula um valor hash* dessa mensagem, cifra-o usando a
sua chave privada e envia-o juntamente com a mensagem. Quando B recebe a mensagem, usa-a
para calcular o respectivo valor hash, decifra o valor hash original usando a chave publica de A e,
comparando os dois, garante a origem da informacao e a sua nao adulteracao desde essa origem.
No entanto, para que a integridade, a autenticacao e a nao repudiacao possam ser plenamente
garantidas, é ainda necessario que B possua um mecanismo que lhe permita assegurar a identidade
de A com base na detencao, por este, da respectiva chave privada.

A autenticagao ou a identidade dos interlocutores de uma interaccao é garantida com base na
atribuicao de certificados digitais por uma terceira parte de confianga, que se designa por autoridade
de certificacao (CA — Certification Authority). Um certificado digital relaciona a identidade de um
interlocutor com a respectiva chave publica. Assim, possuindo os interlocutores A e B certificados
validos, A garante a identidade de B ao usar a chave publica constante do respectivo certificado para
cifrar a informacao, e B garante a identidade de A ao usar a chave publica presente no respectivo
certificado para validar a respectiva assinatura. Para tal, é fundamental que os certificados de
ambos os interlocutores estejam mutuamente disponiveis, que ambos os interlocutores confiem
directa ou indirectamente nas CA que os emitiram e que a respectiva autenticidade e validade
possa ser plenamente assegurada.

3Na prética, por razdes de eficiéncia, A gera dinamicamente uma chave simétrica que utiliza para cifrar a mensa-
gem. Essa chave simétrica é cifrada usando a chave piblica de B e enviada juntamente com a mensagem. Quando
recebe a mensagem, B decifra a chave simétrica usando a sua chave privada e utiliza-a para decifrar a mensagem. A
utilizagdo deste mecanismo deve-se ao facto de os algoritmos utilizados na criptografia simétrica serem mais eficientes
do que os utilizados na criptografia assimétrica

4 sy , . , ~

Um valor matematico que é determinado com base no conteiido da mensagem usando uma fungdo de hash

conhecida. Da aplicacdo da mesma func¢ao a mesma mensagem resulta sempre o mesmo valor de hash.
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Elemento Descrigao

Version number Formato do certificado

Serial number valor inico da CA

Algorithm ID identificagao do algoritmo usado

Issuer nome da CA

Period of validity | datas de inicio e fim de validade

Subject Nome do utilizador

Public key Chave publica do utilizador e nome do algoritmo
Digital signature | Assinatura digital da CA

Tabela 4.3: Elementos de um certificado X509.

As CA, como vimos, sdo responsaveis por emitir os certificados digitais. A Tabela 4.3 ilustra a
norma X509 que é normalmente utilizada para gerar certificados digitais. O certificado inclui infor-
macao que permite identificar a entidade certificadora, o portador do certificado, a chave ptublica
do portador, o algoritmo de hash utilizado e o prazo de validade do certificado. As CA assinam
digitalmente os certificados que emitem de forma a garantirem a respectiva autenticidade. Adicio-
nalmente, as CA publicam listas de certificados emitidos e listas de revogacao de certificados que
sao acessiveis a qualquer utilizador. Aquando da emissao dos certificados, dependendo das politicas
de seguranca estabelecidas, as CA podem recorrer a autoridades de registo (RA — Registration
authority) para verificagdo da identidade dos utilizadores.

Resumidamente, uma infra-estrutura PKI consiste nos mecanismos que suportam a geragao e
gestao de chaves assimétricas; a sua utilizagao para cifrar informacao e aplicar assinaturas digitais; e
a emissao, publicacao e revogacao de certificados digitais. A utilizacido conjugada destes mecanismos
permite satisfazer os requisitos de autenticacao, confidencialidade, integridade e nao repudiacao,
descritos na Subseccao 4.3.1.

4.3.3 Seguranca XML

Como vimos, a linguagem XML estd na base dos principais esforcos de interoperabilidade ao
nivel do governo electrénico, quer quando estes sao orientados para a informacao, quer quando
sao orientados para os processos (Subsecgao 4.2.1). No entanto, a linguagem XML nao possui
originalmente quaisquer mecanismos de seguranca. A seguranca é objecto de especificagoes poste-
riores da W3C, como o XML Encryption [155] e o XML Signature [156], que permitem incorporar
mecanismos de encriptacao e de assinatura digital em documentos XML. Complementarmente, o
XKMS (XML Key Management Specification) [153], também da W3C, facilita a gestao das chaves
assimétricas utilizadas para implementar as assinaturas digitais.

A especificacao XML Encryption define um processo que permite cifrar dados e representar
ou referenciar a cifra resultante num documento XML. Os dados originais podem ser quaisquer
dados arbitrarios, um documento XML, um elemento XML ou o conteiido de um elemento XML.
Esta especificacao permite, assim, cifrar partes de documentos XML. E igualmente possivel cifrar
diferentes partes de um mesmo documento XML usando chaves diferentes.

A especificaggo XML Signature define a sintaxe e as regras de processamento que permitem
incluir assinaturas digitais em documentos XML e assinar digitalmente documentos ou partes de
documentos XML. Assim, quando utilizada no ambito de uma infra-estrutura PKI, a norma XML
Signature permite garantir a autenticacao, a integridade e a nao repudiacao de documentos XML,
de partes de documentos XML, ou de quaisquer outros dados externos ou internos ao documento
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XML que integra a propria assinatura digital. E igualmente possivel assinar diferentes partes do
mesmo documento XML usando assinaturas digitais diferentes.

A norma XKMS especifica dois protocolos que suportam, respectivamente, a distribui¢ao e o
registo de chaves publicas, e que sao adequados a uma utilizacdo conjunta com as normas XML
Encryption e XML Signature. Os protocolos em causa nao requerem a utilizagdo de uma infra-
estrutura PKI de base, como o X509, mas foram desenhados para serem compativeis com esse tipo
de infra-estruturas. A sintaxe das mensagens é baseada em XML e desenhada para permitir o uso
do protocolo SOAP e da linguagem WSDL para a sua implementacao. Apesar disso, em principio,
nada impede que a norma XKMS possa ser implementada usando protocolos diferentes do SOAP
ou linguagens alternativas ao XML e ao WSDL.

4.3.4 Autenticagao e autorizacao

Para além da encriptacao e das assinaturas digitais, existem alguns aspectos relevantes para a
seguranca XML, como a autenticacao e a autorizacao, que nao se encontram totalmente cobertos
pelas especificagoes descritas anteriormente. Deste ponto de vista, sao relevantes normas como o
SAML (Security Assertion Markup Language) [122] e 0 XACML (Eztensible Access Control Markup
Language) [120], da OASIS.

A linguagem SAML, baseada em XML, permite a troca segura de informagao relativa a auten-
ticagao e autorizagao. Permite, portanto, implementar solucoes do tipo single sign-on, em que um
individuo é autenticado uma tnica e vez e a sua autenticacao (e os atributos de autorizagao que
lhe estao associados) é transferida de forma segura entre as diferentes aplicagoes relevantes.

A especificagao XACML, também baseada em XML, define uma linguagem genérica de definigao
das politicas de segurancga que protegem os recursos, € um processo para atribuicao de acesso a
esses recursos com base em atributos de autorizagao. A linguagem XACML complementa, assim,
a linguagem SAML: define as regras e os processos que permitem garantir ou negar o acesso aos
recursos com base nos atributos de autorizacao partilhados usando aquela linguagem.

4.3.5 Seguranca de Web Services

Como vimos, uma das limitagoes da utilizagdo de Web Services ao nivel da interoperabilidade no
governo electrénico, tal como descritos na Subseccao 4.2.3, decorre da inexisténcia de mecanismos
de seguranca na respectiva infra-estrutura de suporte. Existem, no entanto, algumas iniciativas que
visam permitir o desenvolvimento de Web Services seguros. Entre essas iniciativas merece destaque
a norma WS Security (Web Services Security) [121], da OASIS.

Muito genericamente, a norma WS Security especifica como utilizar o XML Encryption e o
XML Signature para garantir a confidencialidade e a integridade do contelido de mensagens SOAP.
Adicionalmente, especifica também uma forma de transmitir tokens de seguranca que podem incluir,
por exemplo, chaves cifradas, certificados X509 ou assercoes SAML. Trata-se, no entanto, de uma
norma muito recente e, consequentemente, ainda pouco utilizada e consolidada.

Alternativamente, a utilizagdo, ao nivel da camada de transporte, do protocolo HT'TP sobre
SSL (Secure Sockets Layer) [66] ou sobre TLS (Transport Layer Security) [56], permite igualmente
garantir a privacidade e integridade das mensagens SOAP. Trata-se, no entanto, de um processo
bastante mais rudimentar e que, ao contrario do WS Security, nao incorpora a transmissao de
tokens.
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OSCI SeCo AIPA

QAX QAx QAX
QBx QBx QBx
QcX QCx QCx
QxC QxB QxA QxC QxB QxA Qxc QxB QXA
eGOV eMayor WebDG
QAX QAx QAx
QBx QBx QBx
QcX QCx QCx
Qxc QxB QxA Qxc QxB QxA Qxc QxB QXA

Figura 4.4: Quadrantes de relevancia das arquitecturas descritas.

4.4 Arquitecturas de integracao

Ao longo da presente seccao abordamos as arquitecturas de suporte & integracdo de servigos
que, do ponto de vista dos nossos objectivos de investigacao, sao mais relevantes. Especificamente,
abordamos as arquitecturas OSCI, SeCo, AIPA, eGOV, eMayor e WebDG. Estas seis arquitecturas
foram seleccionadas com base na conjugacao dos seguintes factores: serem relevantes do ponto
de vista da integracdo de servicos na vertente da integragao de processos, serem exemplificativas
ou precursoras da utilizagdo de uma abordagem ou tecnologia relevante e terem sido objecto de
publicacao em revistas cientificas ou actas de conferéncias internacionais.

A Figura 4.4 classifica cada uma das arquitecturas apresentadas usando o nosso quadro geral
de andlise (Secgao 3.6). Os quadrantes de relevancia de cada uma das arquitecturas, isto é, os
quadrantes para os quais essas arquitecturas sao relevantes, sdo representados a sombreado. Os
aspectos mais significativos de cada uma das seis arquitecturas seleccionadas sdo abordados em
cada uma das seis subseccoes seguintes.

4.4.1 Arquitectura OSCI

A arquitectura OSCI (Online Services Computer Interface) [134] destina-se, essencialmente, a
permitir a troca segura de mensagens num contexto de governo electrénico. Foi desenvolvida no
ambito do projecto MEDIA@Komm (http://www.mediakomm.net/en) e tornou-se uma parte rele-
vante da infra-estrutura alema de suporte ao governo electrénico. Inclui uma camada de transporte,
que garante a entrega de mensagens, e uma camada aplicacional, ao nivel da qual se estabelece a
normalizacao de dados.

O OSCI-Transport consubstancia a camada de transporte da arquitectura OSCI. Baseia-se nas
normas XML, XML Encription, XML Signature e SOAP para permitir a troca segura de mensagens
entre quaisquer interlocutores. O paradigma de base é o da existéncia de sistemas intermediarios
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que armazenam temporariamente as mensagens em caixas de correio e que, adicionalmente, ofe-
recem alguns servicos de valor acrescentado. O acesso as caixas de correio, tanto por parte dos
cidadaos como por parte dos funcionarios da administracao publica, é facultado mediante a posse de
certificados digitais X509. As caixas de correio de cada destinatario sao criadas automaticamente
aquando da recepcao da primeira mensagem. O mesmo sistema intermedidrio pode ser partilha-
do por varios organismos da administracao publica sem comprometimento da seguranca. Deste
ultimo ponto de vista, o OSCI-Transport garante a obediéncia aos requisitos de confidencialidade,
integridade, autenticagao, nao repudiagao e monitorizagao.

O objectivo da camada aplicacional do OSCI é garantir a normalizacao de dados. Embora
existam diversos projectos que desenvolvem normas para diferentes dreas do governo, a norma mais
conhecida é o OSCI-XMeld. Trata-se de uma linguagem especificamente desenvolvida para suportar
os processos relacionados com o registo civil na Alemanha. O OSCI-XMeld baseia-se em shemas
XML e define o formato das mensagens que devem ser trocadas entre as reparticoes descentralizadas
do registo civil alemé&o, mais de 6000, sempre que um cidadao altera a sua residéncia. As mensagens
XMeld sao efectivamente entregues recorrendo a infra-estrutura OSCI- Transport.

A arquitectura OSCI é uma arquitectura de baixo nivel que, embora suporte interacgoes do tipo
G2C e G2B, ¢ especialmente vocacionada para interacgoes do tipo G2G. Note-se, como exemplo,
que esta arquitectura, tal como descrita, nao oferece suporte para a composicao de servigos segundo
eventos da vida ou, sequer, para a gestao do fluxo dos processos. Apesar disso, ela constitui uma
arquitectura relevante do ponto de vista da integracao entre os diferentes back-offices e, como tal,

usando o nosso quadro geral de andlise, classificivel como relevante para os quadrantes Q. 4 (Figura
4.4).

4.4.2 Contentor SeCo

A arquitectura designada genericamente por SeCo (Secure Electronic Container) foi original-
mente desenvolvida para suportar a contratacao electronica segura no ambito do negécio electréonico
[79]. No entanto, segundo Greunz, Schopp e Haes, as semelhancas estruturais entre o governo e o
negdcio electronicos permitem aplicar ao governo electrénico os resultados daquela investigagao [78].
Os autores validam essa aplicabilidade através de um estudo de caso relacionado com a emissao de
licencas de construcao.

A ideia de base da arquitectura SeCo consiste no desenvolvimento de um contentor XML se-
guro que suporte o estabelecimento de contratos entre varias partes e que possa ser aplicado a
gestao integrada de transacgdes no ambito do governo electronico. As transacgoes, quaisquer que
elas sejam, sdao encaradas como contratos estabelecidos entre as partes. Um contentor pode ser
visto como um objecto puramente informacional no qual a informacao é estruturada segundo trés
camadas abstractas: uma camada légica, que inclui os dados necessarios para descrever o processo
transaccional; uma camada de informacao, que inclui os documentos legalmente relevantes para as
partes envolvidas; e uma camada de comunicagao, que inclui dados relevantes sobre comunicacao
e seguranca.

A Figura 4.5 ilustra a estrutura bésica do contentor proposto. A camada légica é implementada
a custa das seccoes Log Entries e Status Info, a camada de informagao corresponde a seccao Content,
e a camada de comunicacao é implementada usando a seccao Signature Block. No que respeita a
camada logica, a seccao Log Entries permite registar os eventos relevantes que ocorrem durante a
fase de negociacao e estabelecimento do contrato, e a secgao Status Info permite registar o estado
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Figura 4.5: Estrutura bésica do contentor SeCo (Fonte: Greunz et al., 2001).

corrente da transaccao. A informacao presente nestas duas seccoes é manipulada por um servigo
de monitorizagao responsavel por controlar a execucao do processo.

A secg@ao Content, que corresponde a camada de informacdo, possui uma parte estruturada,
que é representada na Figura 4.5, e uma parte nao estruturada, que nao é representada na figura.
A parte estruturada possui quatro subsecgoes: a subseccao Description, que inclui o texto nao
editavel de uma notificagao ou o formulario que deve ser preenchido pelo utilizador para requerer
um servigo; a subseccao Agents, que inclui a identificagdo das partes envolvidas; a subseccao Legal
Terms, que inclui os termos legais aplicdveis a transaccao em causa; e a subseccao Conditions, que
inclui informacao relativa a condigoes de entrega e pagamento. A parte nao estruturada da seccao
Content pode incluir quaisquer documentos relevantes para o estabelecimento do contrato como,
por exemplo, no caso de estudo descrito, as plantas arquitectonicas do edificio. Os documentos
bindrios sdo incorporados no contentor XML usando a codificagdo BASE64 [94].

A secgao Signature Block, que corresponde a camada de comunicacdo, integra as assinaturas
digitais que assinam o contetido da seccao Content, juntamente com os certificados digitais X509 que
contém as chaves publicas dos signatdrios. As assinaturas e os certificados digitais sao incorporados
no contentor XML usando a codificacao BASE64. Assim, a seccao Contract, que se subdivide nas
secgoes Content e Signature Block, contém toda a informacao necessaria para autenticar as partes
contratantes, e para garantir a integridade e a nao repudiacao do contrato e de todos os documentos
que o integram.

A arquitectura SeCo define uma estrutura de contentor XML especialmente adequada ao suporte
de processos transversais da administragao publica, que tenham como origem ou destinatarios os
cidadaos ou as empresas e que, ao longo dos seus diferentes passos, envolvam varios organismos
da administracao publica. Embora, tal como a arquitectura é descrita pelos seus autores, nao seja
clara a forma como os contentores sao transportados entre os varios intervenientes ou como se
processa a gestao do seu estado, a arquitectura SeCo consubstancia uma abordagem inovadora que
é relevante do ponto de vista da integracao de processos no governo electrénico. Usando o nosso
quadro geral de andlise, ela é classificivel como relevante para o quadrante Qpa (Figura 4.4).
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4.4.3 Arquitectura ATPA

Designamos por arquitectura AIPA uma arquitectura de referéncia para o governo electrénico
estabelecida no ambito dos programas patrocinados pela autoridade italiana para as tecnologias
da informagao na administracao publica (Autorita per I’Informatica nella Pubblica Amministrazi-
one), que possui aquele acrénimo [6]. Esta arquitectura de referéncia foi estabelecida com base na
experiéncia de diferentes projectos patrocinados por aquela agéncia, com especial destaque para o
projecto SIM (Sistema Informativo della Montagna)® [5)].

A Figura 4.6 ilustra a arquitectura genérica AIPA. Num exemplo tipico de utilizacao, um cliente
requer um servico acedendo ao Web Server de um prestador. O Web Server do prestador encaminha
o pedido do cliente para um servidor de aplicagoes, que é executado por um Servlet Engine. Uma
vez recebidos os parametros do servico, o servidor de aplicacoes encaminha o pedido do cliente
para um Dispatcher. O Dispatcher é responsavel por identificar o utilizador, activar os niveis de
seguranca adequados, verificar a correccao da informacao submetida, identificar os prestadores de
servicos basicos relevantes, encaminhar-lhes os sub-requerimentos apropriados e, se for esse o caso,
invocar os sistemas locais relevantes através do data Manager.

Para efeitos de certificagao e seguranga, a arquitectura prevé a inclusao de um prefixo aplicativo
em cada bloco de dados trocados entre os varios prestadores de servicos e, internamente a cada
prestador, entre o respectivo Serviet Engine e o respectivo Dispatcher. A estrutura deste prefixo
depende do processo governamental em causa e é definida durante a respectiva fase de desenho. Em

50 projecto SIM foi conduzido pelo Ministério da Agricultura e Politicas Florestais italiano, no ambito de um
programa intersectorial coordenado pela AIPA. A infra-estrutura SIM oferece servicos relacionados com os sectores
do cadastro, do registo civil, do trabalho e das pensoes. Em 2002, envolvia cerca de 100 centros operacionais e servia
mais de 10 milhdes de pessoas e mais de 4000 dos 8000 municipios italianos, cobrindo cerca de 54% do territério.
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qualquer caso, o prefixo deve conter a identificagao do cliente e da respectiva estagao de trabalho, um
selo temporal, parametros relativos a transmissao, e dados relativos ao servico requerido pelo cliente.
Os prefixos sao automaticamente construidos pelo Serviet Engine em funcao da comunicacao com
o cliente. Os Dispatchers analisam os prefixos como forma de verificar os niveis de autorizagao dos
utilizadores e obter informacao sobre os processos.

Para efeitos de certificacao, a arquitectura prevé a instalagao de sondas que analisam o trafego
de rede, tanto do lado dos clientes como do lado dos prestadores. Estas sondas seleccionam o
trafego a analisar em funcao do prefixo dos dados, podendo ser configuradas para analisar apenas
determinados tipos de dados. A informacao obtida pelas sondas é devidamente filtrada, e os dados
relevantes para certificacao sao enviados para um controlador central. Com base na informacao
recebida e armazenada, o controlador central certifica legalmente as interaccoes que ocorrem e,
consequentemente, os servicos requeridos e efectivamente prestados. Além da certificacdo, a infor-
magcao mantida pelo controlador central pode também ser relevante dos pontos de vista do controlo
da qualidade e da avaliagao de desempenho.

Segundo a arquitectura descrita, cada prestador de servicos, através do respectivo Dispatcher,
¢é capaz de decompor um requerimento em varios sub-requerimentos, prestar localmente as partes
relevantes e encaminhar as restantes. Embora, na descri¢ao feita pelos autores, nao seja completa-
mente clara a forma como esta decomposicao se processa, ela torna a arquitectura AIPA relevante
tanto do ponto de vista da composicao de servigos ao nivel do front-office como da integragao
de servicos no back-office. Ela pode ainda ser usada quando estd em causa a integragao entre o
front-office e o back-office de um tinico organismo. Assim, usando o nosso quadro geral andlise, ela
é classificavel como relevante para os quadrantes @Qp, (Figura 4.4).

4.4.4 Projecto eGOV

O projecto eGOV (An Integrated Platform for Realizing Online One-Stop Government) foi
apoiado no ambito do programa tematico IST (Information Society Technologies) do 5° Programa-
Quadro de I&D da UE, com o nimero de contrato IST-2000-28471, um orcamento de 4,78 milhoes
de Euros e a duracao de 24 meses (de 1 de Junho de 2001 e 31 de Maio de 2003). O projecto visava
estabelecer uma plataforma aberta, extensivel e expansivel de suporte ao one-stop government em
linha. A plataforma resultante foi instalada e avaliada em trés paises europeus: Austria, Grécia
e Suica. Os objectivos técnicos do projecto incluiram a especificagdo e desenvolvimento de uma
nova geracao de portais governamentais e da respectiva arquitectura de suporte; de repositérios
de servigos e de um ambiente de criacao de servigos; e de uma linguagem de markup adequada a
descrigao de servigos governamentais [137, 148].

A arquitectura genérica da plataforma eGOV é ilustrada na Figura 4.7. Os cidadaos e as em-
presas acedem aos servigcos administrativos através de um portal que integra miltiplos canais de
atendimento. No portal, os servigos sdo categorizados usando as metaforas “eventos da vida” e
“situagoes de negdcio”. Como o portal se encontra ligado através da Internet e da linguagem
GovML (Governmental Markup Language) ao repositério de servigos nacional (national services
repository) e aos repositérios de servigos locais (local service repositories), os utilizadores podem
obter descrigcoes dos servigos de diferentes administragoes publicas, a diferentes niveis, de uma for-
ma transparente e integrada. Quando um servico é puramente informativo, os dados relevantes sao
transferidos directamente do respectivo repositério para o portal. Quando um servigo é transaccio-
nal, ele é executado num Service Runtime Environment e os respectivos resultados sao devolvidos
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Figura 4.7: Visao geral da plataforma eGOV (Fonte: Wimmer, 2002).

Elemento Descrigao

identifier Unique identifier of the document

language Language of the GovML Document

title Title of the life-event

description Description of the life-event

attention What the citizen / business should pay attention at
fag-list Most frequent questions along with their answers
related-services | Public services related to the life event

law Identification of the law related to the public service

Tabela 4.4: Vocabulario GovML para a descricao de eventos da vida.

ao utilizador através do portal. As administragoes publicas mantém os respectivos repositérios de

servigos usando o Service Creation Environment [72].

A linguagem GovML foi desenvolvida especificamente no ambito do projecto eGOV. Trata-se
de uma linguagem baseada em XML que define trés vocabularios distintos: um vocabulédrio para
a descricao geral de servigos publicos, um vocabulario para a descricao especializada de servicos
publicos e um vocabuldrio para a descrigao de eventos da vida e situagdes de negécio [97]. Adi-
cionalmente, o linguagem GovML define ainda um vocabuldrio de meta-dados baseado em RDF
com o objectivo de facilitar a pesquisa e extracgao dos recursos governamentais presentes na Inter-
net. Este dltimo vocabuldrio baseia-se no Dublin Core Metadata Element Set (Subseccao 4.2.5),
do qual sdo removidas as propriedades Description, Contributer, Identifier, Source e Rights, e ao
qual sao acrescentadas as propriedades Audience (Group of people, businesses or public authorities
the resource focuses on) e Has Translation (Reference to a resource in a translated version) [98].
A Tabela 4.4 apresenta os elementos que compdem o vocabulario relativo & descricdo de eventos da
vida.

Como vimos, a plataforma eGOV define que os servicos transaccionais sao prestados recorrendo
a um Service Runtime Environment. E a este ambiente de execucao que compete, nomeadamente,

receber e processar os pedidos de prestacao de servigos, decompor servicos complexos em servicos
elementares, encaminhar os pedidos para os sistemas relevantes e devolver os respectivos resulta-
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Figura 4.8: Arquitectura genérica da plataforma eMayor (Fonte: Kaliontzoglou et al., 2004).

dos [138]. No entanto, os detalhes de implementagao do Service Runtime Environment nao sao
claramente expressos na documentacao oficial do projecto disponivel publicamente, nem nos varios
artigos publicados pelos seus autores a propésito do mesmo.

A arquitectura eGOV é especialmente vocacionada para suportar a coordenacgao de servicos ao
nivel do front-office. Embora os canais tradicionais nao sejam explicitamente referidos, o suporte da
interaccao multicanal é também uma das caracteristicas de base da arquitectura. Por depender da
existéncia de um repositorio de servigos nacional, a arquitectura eGOV nao é adequada a prestacao
de servigos no ambito de um tnico organismo. Assim, usando o nosso quadro geral de anélise, ela
é classificavel como relevante para os quadrantes Qap e Qpp (Figura 4.4).

4.4.5 Projecto eMayor

O projecto eMayor (Electronic and Secure Municipal Administration for European Citizens) é
um projecto apoiado pela UE ao abrigo da iniciativa IST do 6° Programa-Quadro de 1&D, com o
nimero de contrato IST-2002-507217, um or¢amento de 3,51 milhoes de Euros e a duracao de 26
meses (de 1 de Janeiro de 2004 a 28 de Fevereiro de 2006). O projecto pretende disponibilizar Web
Services seguros, interoperaveis e acessiveis para as pequenas e médias organizacoes governamentais
da Europa.

A Figura 4.8 ilustra a arquitectura genérica da plataforma eMayor [96]. A plataforma baseia-se
em cinco grupos de servigos: Core Web Services, User Interfaces, Security Services, Legacy Appli-
cations Support e Web Services Management. Os Core Web Services constituem o ntcleo central
da plataforma: incluem os Web Services que implementam os varios processos governamentais, que
disponibilizam interfaces para outras plataformas e que gerem os processos intrinsecos a prépria
plataforma. Sao suportadas tanto mensagens sincronas como assincronas. Todos os Web Services
sao publicados recorrendo a infra-estrutura UDDI/WSDL.
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Os User Interfaces baseiam-se na norma XForms [157] e permitem que os utilizadores, sejam
eles cidadaos, empresas ou funcionérios publicos, interajam directamente com os Web Services
relevantes. Um subsistema da plataforma eMayor disponibiliza o acesso seguro aos Web Services
a partir de equipamentos méveis. Assim, os Core Web Services sao acessiveis tanto por parte das
organizagoes governamentais como por parte dos clientes finais, através da Web ou de equipamentos
moveis.

Os Security Services permitem que os Web Services interajam uns com os outros e com todas as
entidades de acordo com as politicas de seguranca relevantes. Compreendem trés areas principais:
a PKI (Public Key Infrastructure) subjacente, as aplicagdes que suportam a assinatura electrénica
e os mecanismos de imposicao das politicas de seguranca. Estd prevista a utilizacao das normas
XML Encription, XML Signature, XKMS, WS Security, SAML e XACML.

Finalmente, os servigos que integram o grupo designado Legacy Applications Support permitem
a integragao dos sistemas pré-existentes, e o grupo Web Services Management inclui os servigos
que permitem gerir a plataforma, nomeadamente no que diz respeito a gestdo da seguranca e a
instalacao, configuracao e remocao de Web Services.

A arquitectura eMayor é especialmente vocacionada para a prestacao de servigos por parte de
pequenas e médias organizacoes governamentais. Usando a infra-estrutura disponibilizada, estas
publicam Web Services que podem ser acedidos directamente pelos clientes finais ou por organi-
zagoes similares. Consequentemente, embora a plataforma nao incorpore quaisquer mecanismos de
gestao de fluxo, ela é relevante do ponto de vista da integracao de processos ao nivel do back-office.
A arquitectura eMayor adequa-se ainda ao suporte da interaccao multicanal, muito embora os ca-
nais tradicionais nao sejam explicitamente referidos. Assim, de acordo com o nosso quadro geral
de andlise, a arquitectura eMayor é classificavel como relevante para os quadrantes Q44 € Qpa-

4.4.6 Projecto WebDG

A arquitectura WebDG resultou de um esforco conjunto da Virginia Tech, da Pardue University
e da FSSA (Indiana’s Family and Social Services Administration) para que esta tltima pudesse
melhorar a qualidade dos servigos prestados no ambito dos programas de assisténcia a cidadaos
com baixos rendimentos, de promoc¢ao do bem estar das criancas e das familias e de apoio a idosos
e deficientes. O objectivo era o de integrar uma miriade de aplicagoes de suporte a diferentes
programas de apoio social, de tal forma que os cidadaos e os assistentes sociais da FCCA pudessem
passar a encontrar e combinar eficientemente os varios mecanismos de apoio aplicaveis a cada caso
concreto.

A Figura 4.9 ilustra a arquitectura WebDG, tal como implementada para suportar os servigos da
FSSA [110]. Trata-se de uma arquitectura baseada em Web Services cujas principais contribuigoes
estao relacionadas com a composicao semi-automaéatica de servigos e a preservagao da privacidade.
Segundo a arquitectura proposta, as composicoes de servicos sao estabelecidas com base em espe-
cificagoes de alto nivel (Templates), definidas previamente por um operador humano, que contém
a lista das operacoes a serem executadas no ambito de cada servico composto, sem referirem, no
entanto, os servicos de base concretos que implementam essas operacoes. Em cada caso concreto,
os servicos basicos relevantes sao agregados num plano de composicao. Esse plano de composicao
¢é estabelecido com base num conjunto de regras que incluem, nomeadamente, a verificacao da
compatibilidade sintéctica e seméantica dos servicos e a andlise da mais valia oferecida pelos varios
planos alternativos. Do ponto de vista da composicao e invocagao de servigos, o WebDG manager
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Figura 4.9: Arquitectura WebDG, tal como implementada para suporte a servigos sociais do governo
(Fonte: Medjahed et al., 2003).

constitui o nucleo central do sistema. Ele é responsavel por aceitar os pedidos dos utilizadores
(Request handler), localizar as descrigoes WSDL dos Web Services relevantes (Service locator),
gerar os planos de composicao (Composite service manager), e invocar as respectivas operagoes.

O WebDG manager possui os mecanismos que permitem integrar varios Web Services. No en-
tanto, para que tal possa ser util, é necessario que esses Web Services incorporem a funcionalidade
oferecida pelas diversas aplicagoes que originalmente suportam a actividade da organizagao. Com
esse objectivo, cada aplicacao existente é associada a um Web Service especifico que se constitui
como um interface para a respectiva funcionalidade. A descricdo WSDL de cada um desses Web
Services é publicada num repositorio UDDI de forma a que, sempre que necessério, ai possa ser
encontrada pelo WebDG manager. No caso especifico da FCCA, é ainda fundamental garantir a
privacidade dos beneficidrios. Para tal, cada uma das aplicagoes possui um Privacy preserving pro-
cessor associado. Sempre que existe uma tentativa de acesso a uma base de dados, esse processador
intercepta a operacgao e permite ou impede o acesso com base no perfil de privacidade dos dados
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e na credencial de privacidade do utilizador. Cada servico define uma politica de privacidade que
estabelece os propédsitos para os quais a informacao pode ser utilizada, se a informacao pode ser
armazenada e por quanto tempo, e como e a quem a informacao pode ser revelada.

A arquitectura WebDG suporta a composicao semi-automatica de Web Services que funcionam
como invélucros de servigos basicos e, como tal, é especialmente relevante do ponto de vista da
composicao de servicos ao nivel do front-office, quer os mesmos sejam da responsabilidade de uma
Unica ou de varias organizacgoes. Paralelamente, a arquitectura WebDG suporta a prestacao de
servicos em linha e pode ser usada para apoiar a prestacao presencial, embora nao suporte neces-
sariamente a integracao entre ambas. Assim, dado o exposto, a arquitectura WebDG ¢ classificavel
como relevante para os quadrantes Qpc, @, Qcc € Qop, do nosso quadro geral de andlise
(Figura 4.4).

4.5 Conclusao

Ao longo do presente capitulo apresentdmos o estado da arte do governo electrénico no que
respeita a normas de interoperabilidade, a seguranca e a arquitecturas de integragao de servigos.
A integracao de servicos constitui um tema da maior relevancia para os nossos propoésitos de
investigacao que, como vimos, se relacionam com o estabelecimento de uma arquitectura genérica
para o efeito. A interoperabilidade e a seguranca constituem requisitos basicos para a integracao
de servigos.

Na Seccao 4.2 identificimos duas abordagens alternativas de interoperabilidade no governo elec-
trénico: a integragao de informagao e a integracao de processos. De ambas as abordagens, como
vimos, a integracao de processos é aquela que melhor se adequa aos nossos propoésitos de investi-
gacao. Vimos também que, além da componente organizacional, que cai fora do &mbito do presente
capitulo, a interoperabilidade possui uma componente técnica e uma componente semantica. Do
ponto de vista da interoperabilidade técnica, identificimos como relevantes as normas relacionadas
com a plataforma Web Services: XML, SOAP, WSDL e UDDI. Do ponto de vista da interoperabili-
dade semantica, ainda que na vertente da integracao de processos, identificaAmos como relevantes as
normas originalmente desenvolvidas no dmbito da Semantic Web e, consequentemente, no ambito
da integracao de informagao: RDF, RDF-S, OWL e DC. Do ponto de vista da gestao do fluxo
de processos e da colaboracao entre aplicagoes, identificimos como relevantes as normas BPEL,
BPML/WSCI e ebXML. Finalmente, do ponto de vista da composi¢ao dinamica de servigos, iden-
tificdmos como relevantes as normas relacionadas com o esforco de desenvolvimento dos Semantic

Web Services: OWL-S e WSMEF.

Na Seccao 4.3 abordamos a problemética da seguranga. Nesse ambito, identificAmos os requi-
sitos fundamentais de autenticagdo, autorizacado, confidencialidade, integridade, disponibilidade,
monitorizagao e nao repudiagao. Destacdmos a importancia da criptografia assimétrica e das infra-
estruturas de chave publica para garantir a obediéncia a maioria daqueles requisitos. No ambito
da aplicacao da criptografia assimétrica e das infra-estruturas de chave piblica ao XML e aos Web
Services, identificAmos como relevantes as normas XML FEncription, XML Signature, WS Security
e XKMS. No ambito da autenticacao e da definicao de politicas de seguranca, identificAmos como
relevantes as normas SAML e XACML.

Na Seccao 4.4 apresentdamos seis arquitecturas de integragdo de servigos que consideramos re-
levantes tendo em conta os nossos propésitos de investigacao. Descrevemos resumidamente essas
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arquitecturas, destacando os aspectos essenciais, e fizemos a respectiva andlise usando o quadro
geral introduzido no capitulo anterior (Seccao 3.6). Nesse ambito, constatdmos que nenhuma das
arquitecturas é relevante para todos os quadrantes definidos, embora oito dos nove quadrantes
sejam objecto da relevancia de pelo menos uma das seis arquitecturas.

Embora todas as arquitecturas apresentadas se baseiem na utilizagdo da meta-linguagem XML,
elas diferem substancialmente no respectivo dmbito, nos seus paradigmas de base e mesmo nas
tecnologias que as suportam. Assim, por exemplo, as arquitecturas eGOV e WebDG visam a com-
posicao de servicos ao nivel do front-office, enquanto que as arquitecturas OSCI, SeCo e eMayor
visam a integracao de processos ao nivel do back-office, e a arquitectura AIPA é relevante de am-
bos os pontos de vista. As arquitecturas OSCI e SeCo sao eminentemente distribuidas, enquanto
que as arquitecturas AIPA, eGOV, eMayor e WebDG pressupdem a existéncia de alguns com-
ponentes centralizados. As arquitecturas AIPA, eGOV e WebDG suportam apenas interac¢oes
sincronas, enquanto que as arquitecturas OSCI, SeCo e eMayor se adequam igualmente a inte-
raccoes assincronas. Finalmente, as arquitecturas OSCI, SeCo, AIPA e eGov baseiam-se apenas
no XML e na infra-estrutura basica da Web, enquanto que as arquitecturas eMayor e WebDG
recorrem fundamentalmente a infra-estrutura dos Web Services.
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Capitulo 5

Arquitectura proposta

5.1 Introducao

Nos trés capitulos anteriores descrevemos o contexto social, politico e administrativo do governo
electrénico; aborddmos a definicao e a esséncia do governo electronico; definimos um quadro geral
de andlise das iniciativas no ambito do governo electronico; e apresentamos o estado da arte no que
diz respeito a arquitecturas de integracao de servigos, a interoperabilidade e a seguranca.

Com base na abordagem feita nos capitulos anteriores, apresentamos agora uma proposta de
arquitectura para a integracao de servigos. Trata-se de uma arquitectura que, ao contrario do
que acontece com as arquitecturas descritas no capitulo anterior, visa preencher todos os nove
quadrantes do nosso quadro geral de andlise. Trata-se, portanto, de uma arquitectura que pretende
ser relevante para todas as combinacoes possiveis de tipos de interaccao (presencial, em linha e
multicanal) e de tipos de integragao (dispersa, coordenada e integrada). E, apesar disso, uma
arquitectura que segue a perspectiva da integracao de processos em detrimento da perspectiva da
integracao de informagao.

O capitulo estd organizado em sete seccoes. Na segunda seccao recorremos as descrigoes e
consideracoes feitas nos capitulos anteriores para enunciarmos os requisitos gerais que norteiam a
arquitectura proposta. Da terceira a quinta seccao descrevemos a arquitectura de um ponto de vista
geral, do ponto de vista da rede, e do ponto de vista dos nds da rede. Na sexta secgao discutimos
a observancia pela arquitectura dos requisitos enunciados e, finalmente, na sétima e ultima secgao,

apresentamos algumas conclusoes.

5.2 Requisitos gerais

Com a presente seccao pretendemos enunciar os requisitos gerais que norteiam a arquitectura
proposta. Em grande medida, as razoes que justificam estes requisitos foram ja abordadas nos
capitulos anteriores. Assim, tentamos abordar cada um dos requisitos de forma simples e objec-
tiva, referenciando, sempre que relevante, as partes da dissertacao que baseiam a sua adopc¢ao ou
em que os assuntos relevantes sao discutidos com maior profundidade. Cada uma das cinco sub-
secgoOes seguintes tem por objecto um dos cinco requisitos identificados: integragao de servigos,
multiplicidade de canais, prestagao concorrente, versatilidade e seguranca.
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5.2.1 Integracao de servigos

Como vimos, o desenvolvimento do governo electrénico passa pela adopcao de uma visao cen-
trada no cliente (Subseccao 3.4.1). Em parte, essa visao é implementavel pela integragao, do ponto
de vista dos cidadaos e das empresas, dos servigos prestados pelos diferentes organismos da admi-
nistracao publica (Subsecgao 3.4.2). Essa integragdo pode ser feita tanto por via da coordenacao
de servigos no front-office como por via da integracao de processos no back-office (Subseccao 3.6.2).
Independentemente da abordagem utilizada, a oferta de servicos deverd ser organizada segundo
paradigmas adequados aos cidadaos e as empresas como sejam, por exemplo, os paradigmas dos
eventos da vida e das situagoes de negdcio (Subsecgao 3.4.3).

O suporte da integracao de servicos constitui o primeiro e o principal requisito da arquitectura
que nos propomos estabelecer. Uma vez que, dependendo do caso concreto, qualquer uma das duas
solugoes de integracao pode ser vantajosa em relacao a outra, a arquitectura deverd suportar tanto a
coordenacao de servigos como a integracao de processos. E mesmo relevante que ambas as solugoes
de integragcao possam coexistir no ambito de uma mesma aplicagao, isto é, que a arquitectura
permita a coordenacao de servicos baseados em processos parcialmente integrados. E igualmente
relevante que a arquitectura incorpore as solucoes que permitam a oferta de servicos segundo os
paradigmas dos eventos da vida e das situacoes de negdcio referidos anteriormente.

A interoperabilidade constitui um pré-requisito para a integracdo de servigos. Assim sendo, a
arquitectura a propor devera prever os mecanismos que suportem a interoperabilidade, nomeada-
mente no que diz respeito a comunicacao entre o front-office e o back-office e entre os diferentes
back-offices. Deste ponto de vista, a abordagem da interoperabilidade pela integracao de proces-
sos é preferivel em relagao a abordagem pela integracao de informacgao, tal como definidas por
Klischewski (Subsecgao 4.2.1).

5.2.2 Multiplicidade de canais

Como vimos, a principal promessa do governo electrénico consiste na utilizacao das TIC e muito
particularmente da Web para revolucionar a forma como a administragao ptblica se relaciona com
os seus clientes, sejam eles cidadaos ou empresas, com vantagens para ambas as partes (Subsecgoes
3.3.1e3.3.2). No entanto, como também vimos, isto nao significa que a administrac¢ao ptublica possa
substituir todo o atendimento tradicional por canais baseados nas novas tecnologias. Idealmente,
os servicos da administragao publica devem poder ser prestados através de uma multiplicidade de
diferentes canais complementares, devidamente integrados entre si, e que incluam tanto os canais
tradicionais como os canais baseados nas novas tecnologias (Subsecgao 3.4.4).

Assim sendo, constitui um requisito da arquitectura a propor a capacidade de integrar dife-
rentes canais de atendimento, incluindo tanto os canais tradicionais como os canais baseados nas
novas tecnologias. Acresce que a arquitectura deve incorporar as solugdes que permitam que a
disponibilizacao de canais alternativos nao implique a duplicacao de meios e de esforcos, quer ao
nivel do front-office, quer ao nivel dos diferentes back-offices. Acresce ainda que, por razoes opera-
cionais, a arquitectura deverd permitir que os diferentes canais de atendimento, ainda que usados
no ambito de um mesmo processo, possam ser disponibilizados sob a responsabilidade de diferentes
organismos da administragao publica.
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5.2.3 Prestacao concorrente

Existem duas importantes ordens de razoes que justificam a necessidade de, independentemente
dos canais utilizados, permitir a prestacao concorrente de servicos publicos. Por um lado, os novos
modelos de gestao publica e a promocao da concorréncia entre organismos ptublicos, e entre estes e
o sector privado, que os mesmos preconizam (Subsec¢ao 2.4.1). Por outro lado, a génese do estado
em rede e da governanca publica, e a consequente necessidade de compatibilizar varios niveis e
formas de prestacao de servigos: niveis supranacional, central, regional e local; e formas piblicas,
semi-publicas e privadas (Subsecgoes 2.2.4 e 2.4.2).

As razoes aduzidas justificam a inclusdo do suporte a prestacdo concorrente de servigos como
um dos requisitos relevantes para a arquitectura a propor. Essa concorréncia deve ser admitida
tanto ao nivel do front-office como ao nivel do back-office. Assim, o cliente deve poder aceder a um
servico de back-office através de um de varios interlocutores de front-office, e deve poder escolher
um de véarios prestadores do mesmo servigo de back-office através de um ou mais interlocutores de
front-office.

5.2.4 Versatilidade

Quando encarada em sentido lato, a administracao publica é composta por conjunto muito
diversificado de organismos, onde se incluem, por exemplo, as direc¢oes gerais, os institutos publicos,
os servigos descentralizados e as autarquias locais (Subseccao 3.4.1). Acresce que, na linha dos
novos modelos de gestdao e de governanca publica, a prestacao de servigos do estado ndao é um
exclusivo dos organismos estritamente publicos, podendo envolver parcerias com organizagdes nao
governamentais e mesmo com organizagoes privadas (Subsecgoes 2.4.1 e 2.4.2). Isto configura uma
rede heterogénea de entidades, cada uma com a sua prépria cultura, praticas de gestao e nivel de
maturidade tecnolégica, que devem colaborar para garantir a prestacao integrada de servigos.

Como vimos, a integracao de servigos depende da adopgao de normas de interoperabilidade aos
niveis técnico, seméantico e organizacional (Subseccao 4.2.2). No entanto, dada a grande diversidade
de organismos envolvidos na prestacao de servigos publicos, a normalizagao total, instantanea e
simultanea de todas as entidades estd completamente fora de causa, quer por razoes financeiras
quer por razoes operacionais.

Assim, para que possa ser util na pratica, qualquer arquitectura para a integracao de servigos
deve garantir que, dado um qualquer conjunto de entidades, seja possivel estabelecer um ponto de
equilibrio entre um nivel minimo de interoperabilidade e a interoperabilidade total, que permita, na
medida do possivel, integrar os respectivos servigos. A arquitectura deve ainda admitir a variacao
desse ponto de equilibrio com o tempo, na medida em que varie a adopgao de normas e de solugoes
tecnoldgicas no conjunto de entidades em causa. E igualmente importante que, pelo menos no que
diz respeito a interoperabilidade semantica e a interoperabilidade organizacional, a arquitectura
suporte a adopc¢ao de diferentes normas por diferentes conjuntos de entidades.

Tanto quanto possivel, a arquitectura deve ainda ser independente das diferentes plataformas
tecnoldgicas disponiveis no mercado, quer em termos de hardware, quer em termos de software.
A ter de depender de algumas tecnologias concretas, o que parece inevitavel, é importante que as
mesmas estejam facilmente disponiveis e se baseiem em normas abertas, devidamente consolidadas
e internacionalmente reconhecidas. Esta independéncia é fundamental para que a arquitectura
possa ser suportada pelas diferentes entidades, independentemente das plataformas concretas que
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as mesmas utilizem para a implementar.

5.2.5 Seguranca

Qualquer arquitectura que permita a integragao de servicos numa rede heterogénea de entidades
deve, inevitavelmente, estabelecer os mecanismos que permitam a troca de informacao entre essas
entidades. No caso da administracao publica, essa informacao pode incluir dados confidenciais
relativos a clientes, como sejam dados pessoais e financeiros, e relativos a prépria administracao
publica. A garantia de confidencialidade e de integridade é, por isso, fundamental. Por outro
lado, uma vez que a prestacao de servigos tem cardcter oficial, é ainda fundamental garantir a
autenticagao e a autorizacao tanto dos clientes como das entidades envolvidas, assim como a nao
repudiacao dos seus actos. Acresce que, por razoes econdémicas, a troca de informagcao deverd poder
ser feita recorrendo a redes publicas de comunicagao.

A arquitectura a propor deve, assim, obedecer aos requisitos genéricos de seguranca anterior-
mente identificados para o governo electrénico: autenticagao, autorizacao, confidencialidade, in-
tegridade, disponibilidade e nao repudiacao (Subsec¢ao 4.3.1). A obediéncia a estes requisitos
genéricos deve fazer-se, tanto quanto possivel, utilizando tecnologias devidamente consolidadas e
validadas, e sem comprometer a necessaria versatilidade da arquitectura.

5.3 Arquitectura genérica

Na presente seccao apresentamos uma arquitectura que observa os requisitos gerais enunciados
na seccao anterior. Trata-se de uma arquitectura original que, no entanto, se baseia em alguns dos
resultados das arquitecturas apresentadas no capitulo anterior. Por agora, fazemos uma descrigao
geral em que abstraimos os pormenores e as tecnologias concretas que permitem implementar a
arquitectura proposta. Preocupamo-nos essencialmente em apresentar o paradigma de base e o
modelo genérico em que a mesma se baseia. Uma descricao mais detalhada da arquitectura é feita
nas duas seccoes subsequentes, sob os pontos de vista, respectivamente, da arquitectura da rede e
da arquitectura dos nés da rede.

5.3.1 Entidades

A arquitectura proposta segue um paradigma simples e universal: a administracao publica é
constituida por uma rede nao estruturada de entidades que prestam servigos integrados aos clientes
trocando requerimentos electronicos entre si. Uma entidade é um conceito abstracto que abrange
todos os organismos ou departamentos que colaboram na prestagao de servigos aos utilizadores.
Os utilizadores sao os cidadaos, as empresas ou os funcionarios piblicos que requerem servicos as
diversas entidades. Assim, quando uma entidade recebe um requerimento de um utilizador, ou o
satisfaz ela prépria ou procura uma outra entidade que seja capaz de o fazer e, encontrando-a,
encaminha-lhe o requerimento do utilizador. Adicionalmente, sempre que possivel, as entidades
requisitam umas as outras os documentos oficiais que permitem instruir os processos, em vez de
pedirem aos utilizadores que o facam por elas.

Genericamente, uma entidade possui a capacidade de receber requerimentos dos clientes, de
requerer servicos a outras entidades e de prestar servicos que lhe sejam requeridos por utilizadores ou
por outras entidades. O estado de satisfacao dos pedidos é mantido pelas entidades que, em ltima
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analise, sao capazes de satisfazer os requerimentos que lhes dao origem. Sempre que necessario,
essas entidades emitem relatorios que traduzem o estado dos pedidos recebidos e que podem conter
resultados parciais ou finais relacionados com a sua satisfacao. Nada impede que uma entidade
receba um requerimento de um utilizador ou de uma outra entidade e, por meios que lhe sejam
proprios, decomponha esse requerimento, preste ela prépria algumas das partes e encaminhe as
restantes para outras entidades. No entanto, ao fazé-lo, essa entidade devera ser igualmente capaz
de integrar os respectivos resultados e de, a qualquer momento, informar sobre o respectivo estado
de satisfacdo. Para tal, sempre que necessario, ela solicita a emissao de relatérios as entidades para
as quais encaminhou partes do requerimento.

Dependendo da funcao que desempenham, as entidades classificam-se em entidades de front-
office e em entidades de back-office. Os utilizadores requerem servigos, consultam o respectivo
estado de execugao e recebem resultados através de entidades de front-office. Um portal do ci-
dadao, uma loja de cidadao ou o front-office de uma autarquia local constituem exemplos deste
tipo de entidades. No entanto, a natureza destas entidades é propositadamente deixada abstrac-
ta ao nivel da especificagdo da arquitectura. Na pratica, elas podem ser implementadas usando
diferentes abordagens: um portal Web totalmente automatizado que, baseando-se em agentes de
software, é capaz de decompor e reencaminhar as solicitagoes dos utilizadores; um portal configura-
do manualmente para oferecer um conjunto pré-definido de servigos; ou um balcao de atendimento
presencial em que os funciondrios actuam como intermedidrios entre os clientes e o sistema.

As entidades de back-office prestam servigos as entidades de front-office e, através delas, aos
utilizadores. Elas aceitam e processam os requerimentos submetidos pelas entidades de front-
office, mantém um registo dos sucessivos estados dos processos internos que lhes correspondem,
e devolvem os resultados desses processos de forma a que os mesmos possam ser reencaminhados
para os utilizadores. Tal como no caso das entidades de front-office, também a natureza das
entidades de back-office é deixada abstracta ao nivel da especificacao da arquitectura. Isto permite
abarcar graus muito diferentes de maturidade tecnolégica do lado do back-office. Em principio,
nada impede que uma entidade possa ser, simultaneamente, uma entidade de front-office e uma
entidade de back-office. Da mesma forma, nada impede que uma entidade de back-office, ainda que
nao preste servigos directamente aos utilizadores, possa requerer servicos a outras entidades. Este é
o caso que se verifica, por exemplo, quando uma entidade de back-office decompoe um requerimento
e submete a execucao de algumas das suas partes a outra entidade de back-office.

A Figura 5.1 ilustra parcialmente a organizacao conceptual descrita. As entidade A e B sao
exemplos de entidades de front-office, enquanto que a entidade C ¢é exemplo de uma entidade
de back-office. Tal como representado na figura, as entidades A e B concorrem na prestacao
dos servicos da entidade C' aos utilizadores. A conjugacao dos canais de atendimento oferecidos
por A e B permite que o utilizador requisite ou averigue o estado dos servigos prestados pela
entidade C' através de um conjunto de canais alternativos: equipamentos méveis (WAP/UMTS),
computador pessoal (WWW), telefone, e atendimento presencial. O mesmo resultado poderia ser
conseguido oferecendo todos os canais de atendimento representados através de uma tnica entidade
de front-office. Outros canais de atendimento poderiam ser representados: correio electrénico,
correio tradicional, fax, etc. Por simplicidade, nao sao representadas as situagoes em que varias
entidades de back-office colaboram e/ou concorrem na prestacdo de servigos, nem entidades que
sejam, simultaneamente, entidades de front-office e de back-office.
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Figura 5.1: Arquitectura geral.

5.3.2 Requerentes e prestadores

Quanto ao tipo de interaccao que tém com outras entidades, as entidades classificam-se em
entidades requerentes, entidades prestadoras e entidades hibridas. As entidades requerentes sao
aquelas que requerem servicos a outras entidades, as entidades prestadoras sao aquelas que prestam
servicos a outras entidades, e as entidades hibridas sdo aquelas que, simultaneamente, requerem e
prestam servicos a outras entidades. As entidades de front-office sao sempre entidades requerentes.
As entidades de back-office sao entidades hibridas ou entidades prestadoras consoante requisitem
ou nao os servicos de outras entidades. Quaisquer entidades que executem tanto as fungoes de
front-office como as fungoes de back-office sdo necessariamente hibridas.

Na Figura 5.1, as entidades requerentes (entidades A e B) estao associadas a um mddulo re-
querente e a entidade prestadora (entidade C') a um mdédulo prestador. E uma imposicao da arqui-
tectura que a comunicagao entre entidades se faca através destes modulos. Na prética, requerentes
e prestadores nao sao mais do que caixas negras que isolam os sistemas locais da complexidade da
rede e a rede da complexidade dos sistemas locais. Requerentes e prestadores sabem comunicar
entre si e devem ser configurados para interagir com os sistemas locais das entidades em que sao
instalados.
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5.3.3 Repositorios de servigos

As entidades prestadoras devem ser capazes de descrever pormenorizadamente os servicos que
prestam e de, através dos respectivos prestadores, publicar as descrigoes resultantes em repositérios
pesquisaveis pelos requerentes de outras entidades (Figura 5.1). Assim, um repositério de servigos
é uma coleccao de descri¢oes que inclui toda a informagdo necessaria para que as entidades que
dependem de servicos externos os possam encontrar e requisitar, através dos seus requerentes. No
entanto, a arquitectura nao estabelece como é que, na pratica, as entidades requerentes beneficiam
dos repositorios de servicos. Eles podem ser usados para pesquisar e requisitar servigos dinamica-
mente, quer de forma automatica quer por intervencao humana, ou podem ser usados para obter
a informacao que permita configurar estaticamente, do lado das entidades requerentes, os servicos
disponiveis. Os prestadores e os requerentes usam formatos normalizados para, respectivamente,
publicar e pesquisar servicos nos repositérios. O nosso conceito de repositorio de servigos baseia-se
no conceito originalmente proposto no ambito do projecto eGOV (Subseccao 4.4.4).

Podem existir varios repositérios de servicos na mesma rede de entidades: as mesmas descrigoes
de servicos podem ser publicadas em varios repositérios e os requerentes possuem a capacidade de
combinar as pesquisas feitas em mais do que um repositério. Um repositério de servicos pode
ser instalado numa entidade participante ou num né auténomo (tal com é representado na Figura
5.1). Onde um repositério se deve localizar e que tipo de servigos deve armazenar sdo questoes
que dependem da aplicagdo em concreto. No caso de um portal do cidadao, por exemplo, pode
ser conveniente ter um repositorio de servigos associado a entidade que gere o portal, de forma
que todos os prestadores que contribuem com servicos ai possam publicar as respectivas descricoes.
Ja no caso de um departamento central da administragdo piblica que disponibilize um conjunto
alargado de servicos a muitos requerentes, pode ser conveniente associar o repositorio de servicos
a proépria entidade prestadora, de forma a que os requerentes ai possam encontrar as descri¢oes
dos servicos disponiveis. Podem igualmente revelar-se titeis repositérios de servigos tematicos que
sejam partilhados por varios requerentes e por varios prestadores: servigos para as autarquias
locais, servicos relacionados com a satide, servigos relacionados com o sector da construcgao, etc.

Os repositérios de servigos sao, na sua esséncia, componentes passivos. Eles limitam-se a aceitar
pedidos de publicacao, actualizacao ou remocao de servigos, recebidos dos prestadores, e a responder
a pesquisas, recebidas dos requerentes. A correccdo da informacdo presente nos repositérios é,
assim, uma responsabilidade de cada um dos prestadores que ai publica descricoes de servicos.
A arquitectura nao impoe a existéncia de quaisquer mecanismos independentes de actualizacao,
sincronizacao, hierarquizacao e verificagao da informacao presente nos repositorios. Tal nao impede,
no entanto, que possam ser adoptadas estratégias de mais alto nivel que facilitem a gestao de cada
repositério e mesmo a gestao integrada de diferentes repositorios.

5.3.4 Servicos, requerimentos e relatorios

Os requerentes e os prestadores comunicam entre si e com os repositérios trocando trés tipos de
objectos: servigos, requerimentos e relatérios (Figura 5.1). Os servigos sao descrigdes do que pode
ser requisitado e de como pode ser requisitado. Sao publicados pelos prestadores nos repositérios
de servicos e sao transferidos a partir dai pelos requerentes.

Os requerimentos sao objectos que os requerentes criam e enviam para os prestadores como
forma de solicitar a prestacao de um servigo concreto. Assim, estes objectos agregam toda a infor-
magcao necessaria para despoletar a prestacao de um servigo, incluindo, nomeadamente, informacao
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sobre o utilizador, a entidade requerente e as opcoes de pagamento e entrega de resultados. Podem
ainda incluir formularios e outros documentos anexos que informem o pedido. Os servigos incluem
informagao sobre que formuldrios e outros documentos podem ser anexados aos requerimentos e
sobre quais os formatos admissiveis para tal.

Os relatorios sao descrigoes do estado da prestacao de um determinado servico num determi-
nado momento. Sao emitidos pelos prestadores sempre que para isso solicitados pelos requerentes.
Opcionalmente, podem ser enviados por iniciativa dos préprios prestadores como forma de notifi-
car os requerentes da ocorréncia de um determinado evento. Incluem informagao recolhida durante
o processo de requisicao e prestacao de um servigo concreto. Podem incluir igualmente uma lis-
ta de resultados parciais e/ou finais: recibos, notificagoes, certificados, etc. Os servigos incluem
informacao sobre os resultados que deles podem ser esperados e em que formatos.

Como vimos, os requerimentos incluem todos os formularios e documentos anexos necessarios
para despoletar a prestacdo de um servico. Assim, para serem universais, estes objectos devem ser
capazes de incorporar virtualmente qualquer tipo de documento digital. O mesmo é verdade no que
diz respeito aos resultados incorporados nos relatorios e as definicoes de formularios incorporadas
nos servigos. Consequentemente, constitui uma imposicao da arquitectura que os objectos descritos
suportem a incorporacao de dados binarios nao estruturados.

Embora a arquitectura nao dependa intrinsecamente dos formatos usados para transferir os
documentos binarios, a necessidade de utilizar formatos normalizados para o efeito nao pode ser
ignorada. Em ultima analise, se nao fossem capazes de interpretar os documentos transferidos,
as entidades seriam incapazes de prestar os préprios servigos. Assim, a existéncia de formatos
normalizados que possam ser utilizados para este efeito constitui uma das assercoes da arquitectura.
Os objectos que descrevem os servigos incluem informagao sobre que formatos devem ser utilizados
ou sao admissiveis em cada situagao particular.

5.3.5 Seguranca

Como vimos, a arquitectura prevé que a comunicagao entre requerentes, prestadores e repo-
sitérios se faga através da transferéncia de servigos, de requerimentos e de relatérios. A obediéncia
aos requisitos de seguranca exige, no entanto, que seja possivel garantir a integridade, a confidenci-
alidade e a nao repudiagao desses objectos, assim como a autenticagao e autorizacao das entidades
que os emitem. Quando estd em causa o envio de requerimentos ou a solicitacao de relatdrios, é
ainda essencial garantir a autenticagdo e autorizagao dos utilizadores. A disponibilidade é uma
questao especificamente relacionada com a implementagdo que, consequentemente, nao depende
directamente da arquitectura.

A arquitectura proposta impOe um conjunto de constrangimentos que permitem garantir a
obediéncia aos requisitos de seguranca referidos. Assim, os objectos sao assinados digitalmente
pelas entidades que os emitem e sao transferidos usando protocolos que garantam a respectiva
privacidade; as entidades integram uma cadeia de confianca baseada na emissdao de certificados
digitais por uma ou mais autoridades certificadoras (Figura 5.1); e os utilizadores sao autenticados
e autorizados pelas entidades de front-office, que incluem informacao relativa a esse processo nos
requerimentos e solicitacoes de relatérios que emitem.
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Figura 5.2: Sequéncia de interaccoes que permite a publicacao de um servigo.

5.4 Arquitectura da rede

Na seccao anterior fizemos uma descrigao genérica da arquitectura proposta. Na presente seccao
descrevemos a mesma arquitectura sob o ponto de vista da organizacao da rede. Mais concreta-
mente, descrevemos as interacgoes entre requerentes, prestadores e repositorios; as estruturas e as
associagoes de servigos, requerimentos e relatdrios; a codificacao e o transporte da informacao; e a
arquitectura dos repositorios de servigos. Recorremos a linguagem UML (Unified Modeling Langua-
ge) [117] para complementar as descri¢oes textuais. As tecnologias referidas no texto foram objecto
de descrigao e/ou referéncia no capitulo anterior. A arquitectura das entidades, que constituem os
nos da rede que agora apresentamos, serd descrita na seccao seguinte.

5.4.1 Interaccoes

O diagrama de sequéncia da Figura 5.2 ilustra as interacgoes entre prestadores e repositérios que
permitem a publicagdo de um servigco. A pedido da respectiva entidade, o prestador constréi um
objecto servico e envia-o ao repositério. O repositério recebe o objecto e, com base na informacgao
que o mesmo veicula, aceita ou rejeita a sua publicacao. Em caso de aceitagdo, o repositério
armazena localmente o objecto e envia uma resposta sincrona confirmando a respectiva publicagao.
Em caso de rejeicao, o objecto é descartado e é enviada uma resposta sincrona com um cédigo de
erro. A informacao armazenada nos repositérios é modificada enviando um novo servico e apagada

enviando um servico vazio.

O diagrama de sequéncia da Figura 5.3 ilustra a sequéncia de interacgOes entre requerentes,
prestadores e repositérios quando estd em causa a requisicao de um servico. O requerente envia um
critério de pesquisa para o repositério, com base no qual este devolve uma lista de objectos servico
que obedecem a esse mesmo critério. No caso de nao existirem servicos que obedecam ao critério
de pesquisa, o repositério devolve uma lista vazia. O requerente escolhe um dos servigos constantes
da lista e, com base no objecto que o descreve, constrdi e envia um requerimento para o prestador
relevante. O prestador confirma a recepcao do novo requerimento retornando um relatério com
a respectiva identificacao, o respectivo estado e quaisquer resultados imediatamente disponiveis.
Em caso de rejeicao, o prestador descarta o objecto e retorna um codigo de erro. O requerente
pode armazenar localmente a identificagao atribuida ao requerimento para, posteriormente, poder
solicitar a emissao de um novo relatorio.
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Requerente Prestador Repositdrio

submete critério de pesquisa

retorna lista de servigos
envia requerimento ‘
retorna relatorio ‘
T ‘

Figura 5.3: Sequéncia de interaccoes que permite a requisicao de um servico.

Requerente Prestador

submete critério de pesquisa

envia relatorio

retorna confirmagao >H

Figura 5.4: Sequéncias de interac¢bes que permitem a transferéncia de relatérios.
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Servico

0..n

Requerimento 0.n| Relatério

Figura 5.5: Associagbes entre servigos, requerimentos e relatérios.

Lista de servicos

0.n
0.n

Detalhes do servigo Servico 0.n Evento da vida

Entidade

Lista de descri¢des de documentos

0.n

Descri¢do de documento 0..1| Modelo de documento

Figura 5.6: Estrutura e associacoes de um servigo.

O diagrama de sequéncia da Figura 5.4 ilustra as duas possibilidades de interacgao entre reque-
rentes e prestadores que envolvem a transferéncia de relatdrios. Na primeira situagao, o requerente
envia um critério de pesquisa para o prestador que, com base nesse mesmo critério, devolve uma
lista de relatorios. Essa lista é vazia no caso de nao poderem ser emitidos quaisquer relatérios que
obedecam ao critério de pesquisa. Na segunda situacao, o prestador envia um relatério ao reque-
rente e o requerente acusa a respectiva recepgao enviando uma confirmacao sincrona ao prestador.

5.4.2 Objectos

Como vimos, a arquitectura estabelece que a comunicacdo entre requerentes, prestadores e
repositérios se faz através da troca de trés tipos de objectos: servicos, requerimentos e relatdrios.
O diagrama de classes da Figura 5.5 mostra as associagbes existentes entre estes objectos: cada
servigo associa-se a zero ou mais requerimentos; cada requerimento associa-se a um e um sé Servico;
cada requerimento associa-se a zero ou mais relatorios; e cada relatdrio associa-se a um e um sé
requerimento. Os prestadores sao responsaveis por gerar as identificagoes dos servigos que publicam,
dos requerimentos que recebem e dos relatorios que emitem. Os servicos possuem identificacoes
universais, os requerimentos sao identificaveis unicamente no ambito das entidades que os recebem, e
os relatorios dependem dos requerimentos que lhes dao origem para serem identificados unicamente.

O diagrama de classes da Figura 5.6 ilustra a estrutura e as associagoes de um servigco. Um
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Lista de requerimentos

0.n
0.n
Entidade Requerimento Detalhes do requerimento
Utilizador Lista de anexos
0.n
Autorizagdo Anexo

Figura 5.7: Estrutura e associa¢oes de um requerimento.

servigo é composto por uma seccao de detalhes do servigo, uma sec¢ao com informacao sobre a enti-
dade prestadora (entidade), e uma lista de descri¢oes de documentos. A sec¢ao detalhes do servigo
inclui informacao estruturada sobre o servigo: qual o seu objectivo, quem o pode requerer, formas
de pagamento disponiveis, prazos de satisfacao, enquadramento legal, etc. A lista de descri¢ées de
documentos inclui zero ou mais descricoes de documentos, que se referem, cada uma, a um anexo
que pode ser incluido num requerimento ou a um resultado que pode ser incorporado num relatério.
Uma descricao de documento inclui informacao sobre o tipo de documento em causa, a respectiva
obrigatoriedade, os formatos que sao admissiveis para a sua transferéncia e, eventualmente, um
modelo do préprio documento (modelo de documento). Esta tltima possibilidade é especialmente
relevante no caso de formuldrios que devam ser preenchidos pelo utilizador. Finalmente, uma lista
de servigos pode incluir zero ou mais servicos e um servico pode ser classificavel como fazendo parte
de zero ou mais eventos da vida.

O diagrama de classes da Figura 5.7 ilustra a estrutura e as associacoes de um requerimento.
Um requerimento é composto por uma seccao de detalhes do requerimento, uma sec¢ao com infor-
magao sobre a entidade requerente (entidade), uma secgao com informacao relativa ao utilizador
(utilizador), e uma lista de anexos. A seccao de detalhes do requerimento inclui informacgao sobre
o requerimento concreto: data de emissao, método de pagamento seleccionado, método de notifi-
cacao de resultados, etc. A lista de anexos integra os documentos que informam o requerimento,
e deve incluir, nomeadamente, os formularios obrigatérios. Sob pena de o requerimento nao poder
ser aceite pelo prestador, estes documentos devem obedecer aos formatos estabelecidos no servigo
relacionado. A classe entidade inclui informagao sobre a entidade que requer o servigo e a classe
utilizador inclui informacao sobre o utilizador no nome do qual o requerimento é enviado. A classe
autorizacao inclui informagao relativa ao processo de autenticacao e autorizacao desse utilizador.
Finalmente, uma lista de requerimentos referencia zero ou mais requerimentos.

O diagrama de classes da Figura 5.8 ilustra a estrutura e as associacoes de um relatério. Um
relatdrio inclui uma seccao de detalhes do relatério, uma lista de eventos, uma lista de resultados,
e seccoes com informacao sobre a entidade requerente, a entidade prestadora e o utilizador no
nome do qual o servico foi originalmente requerido. A seccao de detalhes do relatdrio inclui o
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Lista de relatérios

0..n
0..n
Utilizador Relatorio Detalhes do relatério
Lista de eventos Lista de resultados
0.n +requerente +prestadora 0.n
Evento Entidade Resultado

Figura 5.8: Estrutura e associacoes de um relatério.

Pesquisa de servigos Pesquisa de relatdrios
Entidade Utilizador
Autorizagao

Figura 5.9: Estrutura dos objectos de pesquisa.

nuamero de ordem do relatorio, a data e a hora em que foi emitido, a identificacdo do requerimento
a que respeita e o respectivo estado de satisfacdo. A lista de eventos inclui descricoes de todos
os eventos que ocorreram na vida do requerimento relacionado, desde a respectiva aceitacdo até
ao momento da emissao do relatorio. A lista de resultados inclui todos os resultados disponiveis
para o requerimento relacionado, no momento da emissao do relatdrio, de acordo com os formatos
definidos no servico correspondente. Finalmente, uma lista de relatdrios referencia zero ou mais
relatorios.

Além de enviarem requerimentos e de receberem relatdrios e servigos, os requerentes devem
ainda ser capazes de construir e enviar critérios de pesquisa de servicos e de relatorios para, respec-
tivamente, repositérios e prestadores. Estes critérios de pesquisa constituem dois tipos de objectos
adicionais que importa considerar. O diagrama de classes da Figura 5.9 ilustra as respectivas es-
truturas. Assim, uma pesquisa de servicos, além de conter os atributos que estabelecem o critério a
utilizar, inclui ainda informacao sobre a entidade que origina o pedido de pesquisa. Além daquelas
informagoes, uma pesquisa de relatorios inclui também informagao sobre o utilizador no nome do
qual é feita a pesquisa e sobre o respectivo processo de autenticacdo e autorizacao.
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5.4.3 Codificagao e transporte

Antes de serem transferidos entre requerentes, prestadores e repositorios, os objectos sao codi-
ficados usando a linguagem XML (Subsecgao 4.2.3) e incorporados em contentores XML seguros.
A estrutura dos contentores é baseada na originalmente proposta pelo projecto SeCo (Subseccao
4.4.2), incluindo um bloco de contetido e um bloco de assinatura. O bloco de contetido é o re-
cipiente onde servicos, requerimentos, relatorios e pesquisas sao inseridos, depois de devidamente
codificados. O bloco de assinatura contém a assinatura digital que assina o bloco de contetdo,
juntamente com o certificado digital que contém a chave piblica do signatario. Os objectos sao
assinados digitalmente usando a norma XML Signature (Subsecgao 4.3.3). Para tal, requerentes e
prestadores utilizam certificados digitais X509v3 (Subsec¢ao 4.3.2) emitidos previamente por uma
ou mais autoridades certificadoras que, de acordo com a norma XML Signature, sao incorporados
na propria assinatura digital. Esta organizagdo permite garantir, por si s6, a integridade e a nao
repudiacao dos objectos.

Como vimos, os servigos, requerimentos e relatérios podem incluir documentos binarios. Nestes
casos, a incorporacao destes documentos na estrutura XML que resulta da codificagdo dos objectos
faz-se de uma de duas formas: os documentos sao codificados usando a norma BASE64 (Subsecc¢ao
4.4.2) e embebidos na estrutura XML que resulta da codificagdo do préprio objecto, ou os documen-
tos sao referenciados a partir dessa estrutura e sao enviados usando meios alternativos. No tltimo
caso, no entanto, os documentos devem ser assinados individualmente pelas entidades emissoras,
sob pena de nao poder ser garantida a respectiva integridade e nao repudiagao.

Os contentores sao transferidos entre requerentes, prestadores e repositérios usando um pro-
tocolo de transporte que garanta a respectiva privacidade. Quatro alternativas estao disponiveis
para tal: HTTP sobre SSL, HTTP sobre TLS, SOAP sobre SSL, ou SOAP sobre TLS (Subsecgoes
4.2.3 e 4.3.5). Nos primeiros dois casos, os contentores e quaisquer documentos anexos sao transfe-
ridos usando o comando POST do HTTP. Nos dois 1ltimos casos, o protocolo SOAP com anexos
é utilizado para transferir os contentores e os documentos associados. Note-se, no entanto, que
a interoperabilidade sé estara garantida desde que a mesma pilha protocolar de transporte seja
utilizada por todos os requerentes, prestadores e repositérios envolvidos.

5.4.4 Arquitectura dos repositorios

Os repositérios de servigos devem ser capazes de receber servigos dos prestadores e de, sempre
que recebem pesquisas de servicos, enviar listas de servicos para os requerentes. Como vimos, tanto
0s servigos como as pesquisas de servicos sao codificados e assinados pelos prestadores e requerentes
que os enviam. Assim, sempre que recebem servicos, os repositorios devem ser capazes de verificar
a respectiva autenticidade, de descodificar a informacao neles contida e de seleccionar a informacao
necessaria para que os possam armazenar e classificar localmente, ou apagar versoes anteriores.
Da mesma forma, sempre que recebem pesquisas de servigos, os repositérios deverao ser capazes
de descodificar a informacao nelas contida e de encontrar localmente os objectos que obedecam ao
critério de pesquisa nelas estabelecido. Poderao igualmente, embora nao seja essencial, verificar a
respectiva autenticidade.

Para que possam verificar a autenticidade e descodificar a informacao contida nos objectos
que recebem, os repositorios necessitam de ter acesso aos certificados digitais das autoridades
certificadoras, uma vez que esses certificados contém as chaves publicas que permitem verificar a
validade dos certificados contidos nos contentores. Os repositérios devem igualmente ter acesso a
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Figura 5.10: Estrutura geral das entidades requerentes.

eventuais listas de revogacao de certificados emitidas por essas mesmas autoridades certificadoras.
A forma como esta informagao é transferida entre as autoridades certificadoras e os repositérios nao
é, no entanto, objecto de especificagdo por parte da arquitectura proposta. Na pratica, ela pode
ser feita usando a norma XKMS (Subsecgao 4.3.3) ou quaisquer outros mecanismos equivalentes.

A arquitectura proposta nao impoe quaisquer constrangimentos em relagao a arquitectura dos
repositorios que nao os de serem capazes de receber servicos, receber pesquisas de servicos e enviar
listas de servigos, da forma descrita. Note-se, no entanto, que os repositorios devem armazenar
os contentores que contém servi¢os tal como sao recebidos da rede (preservando a codificagao, a
assinatura digital e o certificado digital originais), de forma a que os mesmos possam ser enviados
para as entidades requerentes tal e qual foram recebidos das entidades prestadoras. Sé assim as
entidades requerentes podem, por sua vez, verificar a respectiva integridade e autenticidade.

5.5 Arquitectura das entidades

Nas duas seccOes anteriores apresentdmos a arquitectura proposta, respectivamente, de um
ponto de vista geral e do ponto de vista da rede. Na presente seccao descrevemos a mesma arqui-
tectura do ponto de vista das entidades. Concretamente, descrevemos a arquitectura das entidades
requerentes, das entidades prestadoras e das entidades hibridas, e abordamos a problematica da
seguranca dessas mesmas entidades. Tal como na sec¢do anterior, a linguagem UML ¢é usada para
complementar as descrigoes textuais.

5.5.1 Entidades requerentes

Como vimos, uma entidade requerente é aquela que requisita os servigos de outras entidades
e que, como tal, estd associada a um modulo requerente. O diagrama de classes da Figura 5.10
ilustra a estrutura geral deste tipo de entidades. O mddulo requerente implementa um interface
normalizado (Interface Requerente) com métodos que podem ser invocados pelos sistemas locais
para procurar servicos, enviar requerimentos e obter relatérios. O moédulo requerente armazena
os relatorios recebidos da rede usando um mecanismo simétrico: invoca métodos de um interface
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Figura 5.11: Estrutura geral das entidades prestadoras.

disponibilizado pelos sistemas locais (Interface Requerente Local).

A disponibilizagao de um interface local nao é, no entanto, obrigatéria. Com efeito, um mddulo
requerente pode ser configurado para nao aceitar relatérios que lhe sejam enviados por iniciativa
dos prestadores, tornando assim desnecessario aquele interface. Nesse caso, a recepc¢ao de relatorios
acontece apenas como resposta ao envio de requerimentos e de pesquisas de relatérios por parte do
préprio requerente. Isto permite suportar entidades requerentes que nao disponham de conexées
permanentes ao meio de comunicagao, ou seja, cuja conexao a rede se faz apenas quando existe
necessidade de pesquisar servicos, enviar requerimentos ou solicitar relatérios. Os prestadores
conhecem a predisposicao dos requerentes para receber relatdrios porque a mesma é expressa num
dos atributos da seccao de detalhes dos requerimentos.

A arquitectura ndo depende de quaisquer outras capacidades dos sistemas locais que nao as
de serem capazes de invocar convenientemente os métodos do interface implementado pelo médulo
requerente e de, eventualmente, serem capazes de implementar o interface que permite ao médulo
requerente armazenar relatorios. Isto permite uma grande versatilidade tanto ao nivel do desen-
volvimento de novos sistemas como ao nivel da incorporagao de sistemas existentes. Portais Web
acessiveis aos clientes e/ou funciondrios, sistemas de apoio ao front-office e sistemas de gestao de
workflow constituem exemplos de possiveis sistemas locais de uma entidade requerente.

5.5.2 Entidades prestadoras

O diagrama de classes da Figura 5.11 ilustra a estrutura geral das entidades prestadoras. Os
prestadores comunicam com os sistemas locais das entidades prestadoras de uma forma muito
semelhante a que os requerentes utilizam para comunicar com os sistemas locais das entidades re-
querentes. Assim, os médulos prestadores utilizam um interface implementado pelos sistemas locais
(Interface Prestador Local) para armazenar requerimentos e solicitar relatdrios, e implementam um
interface (Interface Prestador) que permite aos sistemas locais publicar servigos e enviar relatorios.

Tal como no caso dos requerentes, a arquitectura das entidades prestadoras permite uma grande
versatilidade no desenvolvimento ou incorporacao de sistemas locais. No entanto, ao contrario do
que acontece com os requerentes, os prestadores devem ser capazes de responder sempre de forma
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Figura 5.12: Estrutura geral das entidades hibridas.

sincrona as solicitagoes recebidas e, consequentemente, exigem a disponibilidade permanente tanto
da rede como dos interfaces locais.

5.5.3 Entidades hibridas

O diagrama de classes da Figura 5.12 ilustra a estrutura geral das entidades hibridas. Como
vimos, estas entidades requisitam e prestam servigos a outras entidades e, consequentemente, estao
associadas tanto a um mddulo requerente como a um maédulo prestador. A estrutura das entidades
hibridas decorre das estruturas anteriormente descritas para as entidades requerentes e prestadoras.
Assim, os médulos requerente e prestador utilizam os interfaces implementados pelos sistemas locais
para armazenar requerimentos e solicitar e armazenar relatorios; e os sistemas locais utilizam o
Interface Requerente para procurar servigos, enviar requerimentos e obter relatérios, e o Interface
Prestador para publicar servicos e enviar relatorios.

Existem varias situagoes em que se torna imprescindivel a implementacao de entidades hibridas.
Um exemplo de uma dessas situacoes é o caso de uma entidade que, recorrendo a um sistema de
gestao de workflow local, oferece servigos complexos com base em servicos elementares disponibi-
lizados por outras entidades. Outro exemplo tipico é o de uma autarquia local que, pelas funcoes
que lhe estao atribuidas, necessita de prestar servicos aos clientes e requerer e prestar servicos a
outras entidades. Note-se que poderao existir entidades hibridas que, tal como acontece com as
entidades requerentes, nao aceitem relatorios enviados por iniciativa dos prestadores a que recor-
rem. No entanto, ao contrario do que acontece com as entidades requerentes, isso nao significa que
possam abdicar de uma ligacdo permanente a rede, uma vez que elas préprias contém um maéodulo
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Figura 5.13: Configuragao dos modulos através dos interfaces requerente e prestador.

prestador.

5.5.4 Seguranca das entidades

Como vimos, os contentores XML incorporam os certificados digitais das entidades que os
assinam (Subsecgao 5.4.3), certificados esses que sdo emitidos por uma ou mais autoridades certifi-
cadoras (Subsecgao 5.3.5). Uma vez que sao os requerentes e prestadores que, nas entidades, geram
e assinam os contentores XML, esses médulos devem ser configurados localmente com certificados
digitais vélidos para as respectivas entidades.

Sempre que recebem um contentor, requerentes e prestadores utilizam a chave publica da en-
tidade ou repositorio de origem, constante do certificado digital incorporado no préprio contentor,
para garantir a respectiva integridade e autenticidade. E fundamental, no entanto, que requerentes
e prestadores possam verificar a autenticidade dos proprios certificados. Para tal, requerentes e
prestadores devem ter acesso aos certificados digitais das autoridades certificadoras, que contém as
chaves publicas que permitem verificar a validade dos certificados contidos nos contentores. Note-
se, no entanto, que isso s6 deve acontecer para as autoridades certificadoras que sao reconhecidas
localmente, isto é, para as autoridades certificadoras em que a entidade local confia. Requerentes e
prestadores devem ainda ter acesso a eventuais listas de revogacao de certificados que tenham sido
disponibilizadas por essas mesmas autoridades certificadoras. Assim, as entidades locais devem
publicar nos respectivos requerentes e/ou prestadores os seus certificados digitais, os certificados
digitais das autoridades de certificacao em que confiam e as listas de revogacao de certificados emi-
tidos por essas mesmas entidades. Para este efeito, o Interface Requerente e o Interface Prestador
herdam métodos de um Interface Mdédulo genérico, tal como representado no diagrama de classes
da Figura 5.13.

A organizagdo descrita permite que requerentes e prestadores garantam a autenticidade dos
objectos que recebem da rede. Garantida essa autenticidade, requerentes e prestadores extraem os
objectos dos contentores e reencaminham-nos para os sistemas locais como resposta as solicitacoes
dos mesmos ou através, respectivamente, do Interface Requerente Local e do Interface Prestador
Local. No entanto, para que os sistemas locais possam garantir o acesso aos respectivos recursos, é
essencial que os mesmos possuam informagao sobre o tipo de entidade que originou cada objecto e o
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grau de confianca de que, em funcao disso, a mesma é merecedora. Para tal, os certificados digitais
incluem uma extensao X509v3 normalizada que classifica cada uma das entidades como pertencendo
a uma ou mais classes de entidades, respeitantes a uma ou mais classificacoes alternativas, que
sao usadas para certificar a respectiva fiabilidade em contextos pré-determinados. Requerentes e
prestadores reencaminham para os sistemas locais a informagao sobre as classes a que pertencem as
entidades que originam os objectos e sobre as diferentes classificagGes a que essas classes respeitam.
Cabe aos sistemas locais garantir ou nao o acesso aos recursos com base nessa mesma informagao.

Para cada uma das diferentes classificagbes que pode ser usada no ambito de um servigo, as
entidades prestadoras incorporam no objecto servigo informacao sobre as classes de entidades a
que a entidade requerente deve cumulativamente pertencer para poder enviar requerimentos ou
obter relatdrios relativos a esse mesmo servico. Quando o servigo é prestado localmente, esse
conjunto de classes é determinado em funcao da politica de seguranca definida localmente para
o servico. Quando a prestacao de servigos depende, pelo menos em parte, de outras entidades
prestadoras, esse conjunto de classes corresponde a reuniao dos conjuntos de classes impostos pela
prépria entidade prestadora e pelas outras entidades prestadoras de que depende a prestacao do
servigo. Isto permite que a entidade que, em tultima andlise, presta um servico, possua a garantia
de que todas as entidades directa ou indirectamente envolvidas na requisicao desse mesmo servico
pertencem as classes por si impostas para a requisicao do mesmo, sem prejuizo de ela prépria
verificar essa pertenga. No caso geral, dado um servigo S cuja prestacao depende de N servigos
Sn, sendo Rg, o conjunto de classes imposto para a requisicao de cada servico Sy, e sendo Ry,
o conjunto de classes que decorre da politica de seguranca local da entidade que presta o servigo
S, exige-se da entidade que requer o servigo S a pertenca cumulativa as classes que compoem o
seguinte conjunto Rg:

Rg=Rp U RSO URg, U...U RSN_1

Para cada uma das diferentes classificacoes que pode ser usada no ambito de um servico, as
entidades prestadoras incorporam ainda no objecto servico informacao sobre as classes de entidades
a que pertencem ou podem pertencer as entidades que participam na prestacao desse mesmo servico.
Note-se que, para este efeito, cada entidade prestadora age como pertencendo apenas a uma classe
de entidades. Os sistemas locais das entidades requerentes s6 devem enviar requerimentos relativos
a um determinado servico desde que confiem em todas as classes de entidades ai incluidas, uma
vez que, em teoria, qualquer entidade que pertenca a uma dessas classes pode receber a informacao
enviada pela entidade requerente. No caso geral, dado um servico S cuja prestagao depende de N
servigos Sy, sendo Ps, o conjunto de classes a que pertencem as entidades envolvidas na prestacao
de cada servico S, e sendo P;, o conjunto composto pela classe a que pertence a entidade que presta
o servico S, colaboram na prestacao do servigo S entidades pertencentes ao seguinte conjunto de
classes Pg:

Pg =P, U PSO U P5'1 U...uU PSN71

Para cada classificacao, aplicam-se ainda as seguintes regras: as entidades prestadoras e hibridas
SO aceitam requerimentos ou pesquisas de relatorios relativos a um servigo S desde que enviados
por entidades que pertencam simultaneamente a todas as classes do conjunto Rg; as entidades
hibridas sé fazem depender a prestacao de um servigo S de servigos .S, cujos conjuntos Pg, estejam
contidos no conjunto Pg; e as entidades requerentes e hibridas sé aceitam relatérios relativos a um
servico S que tenham sido enviados por entidades que pertencam a pelo menos uma das classes
definidas no conjunto Pg, sem prejuizo de poderem rejeitar relatorios relativos a requerimentos que
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Figura 5.14: Classes de entidades, conjuntos de classes e classificacoes de entidades.

elas préprias nao tenham submetido e provenientes de entidades a que os mesmos nao tenham sido
por elas submetidos.

Embora defina os mecanismos que permitem classificar entidades, a arquitectura nao estabelece
quaisquer classificagoes concretas a aplicar a essas mesmas entidades. Podem coexistir diferentes
classificagoes que sejam aplicaveis, por exemplo, a diferentes contextos regionais ou sectoriais. Uma
entidade pode pertencer a mais do que uma classe, da mesma ou de diferentes classificacoes, e essas
multiplas pertencas podem ser expressas num inico ou em mais do que um certificado, emitidos pela
mesma ou por varias autoridades de certificacdo. No entanto, para que a interoperabilidade possa
ser garantida, é fundamental que todas as entidades envolvidas na prestagao de um mesmo servigo
tenham sido classificadas segundo pelo menos uma mesma classificacdo comum, e que reconhecam
mutuamente as autoridades certificadoras que assinam os certificados em que, para cada entidade,
essa classificagdo é expressa.

Nos objectos servico, a informacao sobre os conjuntos de classes de entidades a que a entidade
requerente deve pertencer para requerer o servico e as classes a que pertencem as entidades que
colaboram na prestagao desse mesmo servico € incluida na secgao de detalhes do servigo. O diagrama
de classes da Figura 5.14 ilustra a estrutura que permite, dentro da seccao de detalhes do servicgo,
armagzenar esta informacao. Note-se que uma descricao de servico pode incluir varios conjuntos de
classes a que devem pertencer as entidades requerentes (conjuntos Rg) e a que podem pertencer
as entidades prestadoras (conjuntos Pg), desde que respeitantes a classificagoes alternativas. Nesse
caso, para requisitar um servico, basta a entidade requerente pertencer cumulativamente a todas
as classes de um dos conjuntos Rg e confiar em todas as classes de um dos conjuntos Pg. Isto
permite que um mesmo servi¢o possa ser utilizado no ambito de diferentes parcerias que tenham
sido estabelecidas com base em diferentes classificacbes. Para tal, no entanto, é ainda fundamental
que as entidades hibridas apenas facam depender a prestacdao de um servico composto de servigos
parcelares que tenham sido classificados segundo todas as classificacoes que ela mesma utiliza para
classificar o servigo composto.

Para aceitarem requerimentos e gerarem relatorios, além de terem a garantia de que confiam em
todas as entidades que directa ou indirectamente participaram na solicitacdo recebida, os sistemas
locais das entidades prestadoras necessitam ainda de informacao sobre o utilizador no nome do
qual ela foi feita e sobre a forma como o mesmo foi originalmente identificado. Para este efeito,
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os requerimentos e as pesquisas de relatorios incluem informacgao sobre o utilizador e a autorizacao
que lhe estd associada (Subsecgao 5.4.2), informacao essa que é transferida pelo prestador para os
sistemas locais. A confianca nestes dados é garantida pelo facto de a entidade que originalmente
autenticou o utilizador ser objecto da confianca da entidade prestadora local, uma vez que deve
pertencer obrigatoriamente as classes de entidades definidas para a requisicao do servigo em causa.

Do ponto de vista da seguranca das entidades, é ainda fundamental assegurar o controlo de
acesso aos interfaces previstos na arquitectura. Assim, para cada entidade, deve ser assegurado que
apenas os médulos requerente e prestador acedem aos interfaces locais (respectivamente, Interface
Requerente Local e Interface Prestador Local), e que apenas as aplica¢oes devidamente autoriza-
das acedem aos interfaces disponibilizados pelos médulos requerente e prestador (respectivamente,
Interface Requerente e Interface Prestador). A arquitectura estabelece que esta é uma fungao
que deve ser desempenhada localmente. Dependendo do caso concreto, ela pode ser garantida,
por exemplo, pela utilizacdo dos mecanismos disponibilizados por um servidor de aplicagoes ou
directamente pelo sistema operativo.

5.6 Discussao

Nas trés seccoes anteriores descrevemos a arquitectura proposta de um ponto de vista geral,
do ponto de vista da rede e do ponto de vista das entidades. Nesta seccao fazemos a discussao da
arquitectura entao apresentada. Especificamente, analisamos a observancia pela arquitectura dos
requisitos enunciados na Sec¢ao 5.2, e tecemos algumas consideragoes pertinentes relativamente a
evolucao da arquitectura e as suas limitagoes.

5.6.1 Coordenacao de servigos e integracao de processos

A arquitectura proposta suporta a integracao de servicos tanto por via da coordenagao de
servigos no front-office como por via da integragao de processos no back-office. A coordenacao de
servigos no front-office é suportada pela possibilidade de uma entidade de front-office poder basear a
prestacao de um servigo ao utilizador em varios servigos parcelares oferecidos por outras entidades,
tal como é ilustrado no exemplo da Figura 5.15. No exemplo representado, a entidade A é uma
entidade de front-office que, para prestar um determinado servico, recorre a servicos parcelares das
entidades de back-office B, C' e D. Acresce que, ainda no exemplo, o servico prestado pela entidade
D depende de resultados gerados previamente pelas entidades B e C. Assim, como resposta a
uma solicitagdo do utilizador, a entidade A envia requerimentos as entidades B e C e aguarda
que as mesmas lhe remetam os relatdrios finais relativos a esses mesmos requerimentos. Uma vez
recebidos os relatérios finais de B e C, a entidade A incorpora os resultados neles contidos num novo
requerimento, que envia a entidade D. Quando recebe o relatdrio final da entidade D, a entidade
A estd pronta a entregar os resultados finais do servigo ao utilizador. Sempre que necessério, a
entidade A pode solicitar a emissao de relatdrios parciais por parte das entidades B, C' e D, com
base nos quais pode apurar, com precisao, o estado de satisfacao global do pedido do utilizador.

Note-se que a coordenacao de servicos no front-office pode ser feita tanto de forma estatica como
de forma dinamica. Com efeito, os sistemas locais destas entidades podem compor servigcos com
base em planos pré-estabelecidos, ou definir esses planos dinamicamente em funcao das necessidades
do utilizador, tendo por base a informagao presente nos repositérios. Dos sistemas locais, para tal,
apenas ¢é exigido que cumpram as regras estabelecidas pela arquitectura em termos de seguranca e
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Figura 5.15: Exemplo de coordenagao de servigos no front-office.

de utilizacao e implementacao de interfaces.

Na arquitectura, a integracao de processos € permitida pela possibilidade de criagao de entidades
de back-office que facam a gestdo do fluxo de um conjunto de processos parcelares a que tém
acesso enquanto servigos oferecidos por outras entidades. O diagrama de sequéncia da Figura 5.16
ilustra o mesmo caso da Figura 5.15, agora implementado recorrendo a integragao de processos.
O papel de gestao de fluxo, que antes era desempenhado pela prépria entidade de front-office,
é agora desempenhado por uma entidade hibrida, localizada no back-office. Assim, a entidade
E comporta-se neste exemplo tal como se comportava a entidade A no exemplo anterior, apenas
com duas diferencas pertinentes: a entidade E deve ser capaz de integrar os anexos relevantes do
requerimento que recebe da entidade A nos requerimentos que envia as entidades B, C e D; e a
entidade E deve ser capaz de incorporar os resultados relevantes obtidos das entidades B, C' e D
no relatorio final que envia a entidade A. Note-se ainda que, a qualquer momento, a entidade E
poder ser solicitada para emitir relatorios que descrevam o estado de satisfacdo do pedido original.
Para compor esses relatorios, ela pode, por sua vez, solicitar a emissao de relatérios por parte das
entidades B, C' e D. Uma vez que a arquitectura nao prevé a existéncia, ao nivel dos médulos
requerentes e prestadores, de quaisquer mecanismos que suportem a gestao de fluxo, a decomposicao
de requerimentos ou a composicao de relatdrios, estas sao capacidades que deverao ser asseguradas
pelos sistemas locais das entidades que desempenham essas funcoes. Para tal, eles deverao ser
tipicamente implementados recorrendo a sistemas de gestao de workflow.

Um servigo pode ser prestado recorrendo, simultaneamente, a composicao de servigos no front-
office e a integragao de processos no back-office. Com efeito, essa seria a situacao se, por exemplo,
o servigo oferecido pela entidade E da Figura 5.16 fosse usado por uma qualquer entidade de
front-office para compor um novo servigo. Da mesma forma, nada impede que o servico oferecido
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Figura 5.16: Exemplo de integracao de processos no back-office.

pela entidade E possa ser usado por uma qualquer outra entidade hibrida no ambito de um novo
processo, caso em que estamos em presenca da integracdo de processos com base em processos
parcelares previamente integrados.

A arquitectura proposta suporta tanto a implementacgao fraca como a implementacao forte de
eventos da vida e de situagoes de negécio (Subseccao 3.4.3). No primeiro caso, o facto de os objectos
servigo presentes nos repositérios serem qualificados como pertencendo a um ou mais eventos da
vida permite que os utilizadores, através das entidades de front-office, possam efectuar pesquisas
dos servigos relevantes para um determinado evento da vida ou situagao de negécio. Esses servigos
podem, entao, ser requisitados individualmente pelo utilizador. No segundo caso, a capacidade de
decompor um servigo complexo, possivelmente com varias opgoes, direccionar as partes individuais
para outras entidades, e integrar os respectivos resultados, exige gestao de fluxo e, como tal, exige
uma entidade responsavel. Essa entidade pode ser uma entidade de front-office, caso em que
estamos em presenca da composicao de servigos no front-office, ou uma entidade de back-office,
caso em que estamos em presenca da integracao de processos no back-office, ambas ja discutidas

anteriormente.

5.6.2 Prestacao concorrente e integracao de canais

Na sua esséncia, a arquitectura proposta permite tanto a prestagao concorrente de servicos
como a integragao de canais. Em relagao a prestagdo concorrente de servicos, s@o admissiveis as
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organizacgoes entre entidades que permitem a oferta se um servigco da responsabilidade de uma
entidade de back-office por mais do que uma entidade de front-office; a oferta através de uma tnica
entidade de front-office de servigos prestados por varias entidades de back-office, eventualmente
concorrentes entre si; e a oferta de servicos concorrentes através de diferentes conjuntos de entidades
de front-office e de back-office. Os trés tipos de organizagao podem co-existir na mesma rede e
para as mesmas entidades.

A integracao de canais pode ser conseguida usando uma de duas abordagens alternativas: os
diferentes canais sao oferecidos por uma unica entidade de front-office, que permite o acesso a
servigos prestados por uma ou mais entidades de back-office; e os diferentes canais sdo oferecidos
por diferentes entidades de front-office que, em conjunto, permitem o acesso a servigos prestados
por uma ou mais entidades de back-office. Em qualquer dos casos, a disponibilizacao de canais
alternativos pode ser feita sem que exista qualquer duplicacao de meios ou de esforcos, tanto no
front-office, como no back-office. Note-se, no entanto, que a primeira abordagem permite uma
maior integracao entre diferentes canais, pela possivel utilizacao de sistemas CRM ao nivel dos
sistemas locais de cada entidade de front-office. Ambas as abordagens podem co-existir na mesma
rede.

Apesar de, como vimos, a arquitectura permitir a integracao de canais pela combinagao de
diferentes entidades de front-office, ela nao suporta uma verdadeira integragao entre essas diferentes
entidades. Com efeito, o que permite ao utilizador usar diferentes front-offices para aceder, em fases
subsequentes e usando canais alternativos, ao mesmo servico, é o facto de o conhecimento acerca
do estado de prestacao desse mesmo servico residir numa entidade de back-office comum. Assim, a
arquitectura, por si s, nao suporta operagoes tipicas dos sistemas CRM como sejam, por exemplo,
o conhecimento prévio dos dados e das preferéncias do utilizador ou o conhecimento do teor dos
diversos contactos que, no ambito de um determinado processo, tenham sido feitos por esse mesmo
utilizador. O suporte de operagoes deste género exigiria a partilha, entre os diferentes front-offices,
de informacao relativa ao utilizador e ao préprio processo de atendimento, facilidade essa que nao
é directamente suportada pela arquitectura.

5.6.3 Versatilidade e normalizacao

A arquitectura proposta estabelece um nivel bésico e relativamente leve de interoperabilidade
com base no qual podem ser encetadas novas iniciativas de normalizagao, nomeadamente ao nivel
semantico. Com efeito, a arquitectura define os mecanismos que permitem a troca de servicos,
requerimentos e relatérios, mas nao define quaisquer normas em relacdao aos formuldrios, anexos
e resultados que sao incluidos nesses objectos. Isto permite que qualquer entidade de back-office,
desde que utilize formatos reconheciveis pelos utilizadores, possa prestar servigos através de outras
entidades, independentemente de as mesmas reconhecerem ou nao os formatos utilizados. Ao
mesmo tempo, nada impede que estes mesmos documentos possam ser objecto de normalizacao,
tanto ao nivel semantico como ao nivel dos formatos utilizados, no ambito de iniciativas globais,
regionais ou sectoriais. Quaisquer normas podem ser adoptadas gradualmente, sem ser para todos
os servicos e para todas as entidades ao mesmo tempo, e a coexisténcia de diferentes normas é
plenamente suportada pela arquitectura. A existéncia de repositérios de servicos pode mesmo
facilitar o processo de normalizacao.

A alteracao da morada dos cidadaos constitui um bom exemplo da necessidade de normali-
zacao dos documentos anexos a requerimentos e relatorios. Com efeito, se os formularios e anexos
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necessarios para requerer um servico deste género variarem com a entidade de back-office que efec-
tivamente os presta, o cidadao, ou alguém por ele, é obrigado a submeter diferentes requerimentos
para as diferentes entidades. Se a mesma descricao de servigo e, consequentemente, os mesmos
formularios e anexos forem utilizados por todas as entidades, o processo de alteracao de morada
torna-se muito mais simples: a menos dos detalhes relativos a entidade de destino, os diversos
requerimentos sao exactamente iguais e, consequentemente, passiveis de serem gerados de forma
totalmente automética por uma entidade de front-office ou, eventualmente, por uma entidade
hibrida. A normalizacao de formularios, documentos anexos e resultados pode ser igualmente rele-
vante quando estd em causa a integracao de processos, pela necessidade de composicao automatica
de requerimentos e relatorios.

A arquitectura proposta nao depende de quaisquer outras capacidades dos sistemas locais das
entidades participantes que nao as de saberem como utilizar o Interface Requerente e o Interface
Prestador, implementarem o Interface Requerente Local e o Interface Prestador Local e respeitarem
um conjunto de regras de seguranca. Isto permite uma grande flexibilidade ao nivel das entidades
e dos seus sistemas locais. No entanto, nao é despiciendo o facto de tanto requerentes como
prestadores poderem ser utilizados em diferentes ambientes computacionais, o que pode implicar
o desenvolvimento de verstes adaptadas a diferentes ambientes distribuidos, diferentes sistemas
operativos e diferentes arquitecturas de computadores.

5.6.4 Seguranca e pagamento de servigos

A arquitectura descrita inclui os mecanismos que permitem garantir os requisitos de autenti-
cagao, autorizacao, confidencialidade, integridade e nao repudiacao. Importa notar, no entanto,
que o cumprimento de alguns desses requisitos se baseia no estabelecimento de um conjunto de
regras a que devem obedecer os sistemas locais das entidades participantes. Assim, além da confi-
anca nos mecanismos de transferéncia de informacao e nos requerentes e prestadores, a confianga
na seguranca oferecida por uma rede de entidades depende também da confianca depositada na
seguranca de cada uma dessas mesmas entidades. Consequentemente, a utilidade pratica da arqui-
tectura proposta depende da existéncia de um processo de certificacdo de entidades que permita
aferir a respectiva obediéncia as regras de seguranca estabelecidas. A arquitectura prevé os me-
canismos que permitem classificar entidades de acordo com a obediéncia a essas regras, mas nao
define os procedimentos administrativos que devem estar na base dessa mesma classificacao. Esses
procedimentos devem ser estabelecidos em fungao do caso concreto.

Do ponto de vista da seguranca, merece ainda discussao a forma como, com a arquitectura
proposta, pode ser resolvida a questdao do pagamento de servicos. Uma vez que a arquitectura
define que os utilizadores acedem aos servigos através de entidades de front-office, o passo logico é
aceitar que os utilizadores pagam os servicos directamente as entidades de front-office e que estas
transferem os pagamentos para as entidades de back-office sempre que requerem os seus servigos.
Esta abordagem tem trés importantes vantagens: o pagamento integrado de servigos é plenamente
suportado; o dinheiro e os cheques permanecem meios validos de pagamento quando estd em causa o
atendimento presencial; e eventuais dados financeiros dos utilizadores permanecem contidos dentro
das entidades com as quais eles interagem directamente. A transferéncia de fundos entre entidades
pode basear-se na infra-estrutura bancéria existente. Se for este o caso, o relatdrio que confirma a
aceitacao de cada requerimento inclui informagao sobre a conta bancaria a creditar pela entidade
que requer o servigo, assim como sobre a descricao de movimento a usar para a creditar. As
entidades prestadoras confirmam a recepcao dos pagamentos analisando os movimentos de crédito
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nas suas proéprias contas bancarias e, se necessario, incluem recibos em relatdrios posteriores.

Apesar de a abordagem descrita ser a que melhor se adequa & arquitectura proposta, subsis-
tem duas formas alternativas de implementar o pagamento de servicos. A primeira consiste na
transferéncia para o utilizador da informacao relativa ao pagamento, de maneira que este o possa
efectuar através do seu proprio banco. O pagamento pode ser feito usando um cartao de débito
e um PIN (Personal Identification Number), através da Web ou de uma ATM (Automatic Teller
Machine). A segunda baseia-se na utilizacao de um cartao de crédito pelo utilizador: a informagao
relevante do cartao é incluida na seccao de detalhes do requerimento e, assim, é transferida da
entidade de front-office para as entidades de back-office relevantes. No entanto, neste caso, embora
a confidencialidade esteja assegurada, o utilizador nao controla a que entidades a informacgao do
cartao é enviada nem qual o uso que ai é feito da mesma. O método de pagamento a utilizar em
cada ocasiao pode ser seleccionado pelas entidades requerentes preenchendo os campos apropriados
da seccao de detalhes do requerimento. As opgoes de pagamento disponiveis para cada servigo sdo
descritas nos objectos servico.

5.6.5 Evolucao e limitagoes da arquitectura

A arquitectura proposta baseia-se em normas como o HTTP ou o SOAP, o SSL ou o TLS,
o XML, o XML Signature, o BASE64 e o X509v3. Assim, é importante analisar até que ponto
quaisquer futuras evolugoes destas normas afectam a funcionalidade da arquitectura e com que
facilidade ela pode beneficiar dessas mesmas evolugoes. A primeira consideracao a fazer é a de que
as tecnologias referidas sao de uso generalizado e, consequentemente, elegiveis para importantes
inovagbes mas, simultaneamente, pouco susceptiveis a grandes roturas. Se a retro-compatibilidade
for assegurada, a adopcao de normas melhoradas nao devera ter quaisquer consequéncias relevantes
para a funcionalidade da arquitectura. Se nao, o esforco de remodelagdo dos sistemas deverd
poder ser contido no ambito de requerentes e prestadores, nao devendo implicar a alteracao dos
sistemas locais das entidades. A ser este o caso, o custo de reformulacdo depende essencialmente
da modularidade desses componentes e, assim, é essencialmente um problema de engenharia de
software.

De qualquer forma, o modelo que baseia a arquitectura proposta parece poder permanecer valido
independentemente das tecnologias que sejam utilizadas para o implementar. Este é seguramente
o caso da plataforma Web Services e, nomeadamente, da norma WS Security. Note-se, a este
proposito, que o protocolo UDDI pode ser utilizado para permitir que os repositorios de servicos
sejam automaticamente descobertos, tanto por requerentes como por prestadores. Existem varias
outras tecnologias cuja utilizagao no ambito do modelo que baseia a arquitectura proposta merece
ainda ser avaliada: o SAML e o XACML, ao nivel da seguranca; o BPEL, o BPML e o WSCI,
ao nivel do suporte da coordenacao de servicos e da integracao de processos; o RDF, o RDF-S e
o OWL, ao nivel da normalizacao de formulérios, anexos e resultados; e 0o OWL-S e 0o WSML, ao
nivel do suporte da composicao dinamica de servigos.

Note-se ainda que, devido a sua natureza intrinsecamente distribuida, a arquitectura nao impoe
a existéncia de um conhecimento centralizado sobre o fluxo total dos processos que correspondem
as solicitagoes dos utilizadores. Assim, esse conhecimento pode ser distribuido pelas diferentes
entidades intervenientes no processo: uma entidade de front-office e varias entidades de back-office,
no caso da composicao de servicos; e varias entidades de back-office, no caso da integracao de
processos. Embora a informagao sobre o estado de satisfacdo de um pedido possa sempre ser
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obtida recorrendo a emissao de relatdrios, esta situagao configura uma limitacao da arquitectura
no que respeita as possibilidades de monitorizagao dos processos.

A arquitectura proposta segue a abordagem da integracao de processos em detrimento da abor-
dagem da integracao de informacao. Consequentemente, ela nao responde a questoes como, por
exemplo, a procura de documentos, a manipulacao remota de dados ou a realizagao de pesquisas
ad hoc. Embora a composicao dindmica de servigos possa ser suportada, a arquitectura proposta é
especialmente adequada para suportar processos bem estruturados e pré-definidos. Uma vez que a
arquitectura depende do estabelecimento de redes de confianca entre entidades, ela é também mais
adequada para utilizagdo no ambito de grupos estaveis de entidades do que em parcerias abertas.
Note-se ainda que, tal como proposta, a arquitectura nao suporta conexoes assincronas.

5.7 Conclusao

A arquitectura proposta estabelece as condicdes bésicas que permitem aos organismos da ad-
ministracao publica colaborarem entre si em beneficio dos cidadaos e das empresas. Suporta a
implementacao de eventos da vida, pontos unicos de acesso, prestadores concorrentes e integracao
de canais de atendimento. Baseia-se em tecnologias bastante divulgadas e consolidadas, incorporan-
do solugbes que permitem garantir a autenticacao, a autorizagao, a confidencialidade, a integridade
e a nao repudiacao. E uma arquitectura totalmente distribuida, onde o conhecimento acerca da
rede é distribuido entre os nds participantes, sem necessidade de recurso a quaisquer unidades
centralizadas. Finalmente, permite estabelecer uma plataforma de comunicagao relativamente leve
a qual pode ser ligado virtualmente qualquer tipo de organismo e com base na qual podem ser
estabelecidos novos niveis de normalizagao.

A discussao efectuada na seccdo anterior comprova a utilidade da arquitectura tanto do ponto
de vista da coordenacao de servicos no front-office, seja ela estatica ou dinamica, como do ponto
de vista da integragao de processos no back-office. Comprova ainda a utilidade da arquitectura
quando o atendimento é simplesmente presencial, em linha ou multicanal. Assim, a arquitectura
proposta é util tanto para os quadrantes (J,p como para os quadrantes () 4 do nosso quadro geral de
andlise (Secgao 3.6). O facto de ela poder ser igualmente usada ao nivel de um tnico organismo da
administragao publica, pela separacao funcional entre departamentos de front-office e de back-office,
permite-nos afirmar igualmente a sua relevancia para os quadrantes Q¢ e, consequentemente, para
todos os nove quadrantes do nosso quadro geral de anadlise.

A arquitectura proposta tem ainda alguma margem de progressao e melhoramento. Na forma
como foi apresentada, ela nao constitui ainda uma norma completamente estabilizada que possa
ser objecto de adopcao alargada e imediata no dominio do governo electrénico. Entre os assun-
tos que podem ser objecto de maior aprofundamento encontram-se o suporte da normalizacao de
formularios, anexos e relatérios; a definicao de critérios de pesquisa para servicos e relatérios; a
hierarquizagao e a gestao integrada de repositorios de servicos; a partilha de informagao entre front-
offices; a monitorizagao de processos distribuidos; a distribuicdo e gestao dos certificados digitais
e das listas de revogacao de certificados; os métodos de pagamento; e a especificagdo de interfaces.
Contudo, isso nao impediu que os principais fundamentos da arquitectura fossem objecto de vali-
dacao experimental. A andlise dos processos com base nos quais essa validacao foi feita, o protétipo
utilizado para tal e a infra-estrutura utilizada para implementar esse protétipo constituem o objecto
do proximo capitulo da dissertacao.
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Capitulo 6

Estudo de caso

6.1 Introducao

No capitulo anterior propusemos e discutimos uma arquitectura para a integragao de servigos no
governo electrénico. Neste capitulo descrevemos a validacao experimental, ainda que parcial, dos
principais fundamentos dessa mesma arquitectura. O trabalho experimental consistiu no desenvol-
vimento de um protétipo baseado na arquitectura proposta e no seu teste com base na simulacao
de alguns processos reais da Camara Municipal de Aveiro (CMA). Para tal, foi feita a identificacao
e caracterizacao de todos os processos iniciados pelos clientes através das sec¢oes de Atendimento
Geral e de Taxas e Licengas da CMA.

O capitulo encontra-se organizado em cinco secgoes, incluindo a presente secgao de introdugao.
Na segunda seccao descrevemos a analise dos processos da CMA. Especificamente, justificamos a
escolha da CMA e a selecgdo de processos efectuada, descrevemos o método de anélise utilizado e
apresentamos os resultados dessa andlise no que diz respeito a dois processos paradigmaticos. Na
terceira seccao descrevemos o prototipo desenvolvido e na quarta seccao apresentamos e discutimos
os testes efectuados. Finalmente, na quinta e dltima sec¢ao, resumimos o capitulo e apresentamos
algumas conclusoes.

6.2 Analise de processos

No contexto da presente dissertacao, a andlise de processos teve como objectivo a identificacao e
caracterizacao de processos da administragao publica com origem nos cidadaos e outros clientes do
estado que pudessem servir de base a validacao da arquitectura proposta. A escolha de processos de
uma camara municipal resultou essencialmente do facto de estes serem organismos que, com uma
dimensao relativamente reduzida, espelham muitas das caracteristicas dos organismos piblicos:
existéncia dos niveis de decisao politico e administrativo, prestacao directa de servicos aos cidadaos
e outros clientes, necessidade de existéncia de back-offices especializados, dependéncia de servicos
prestados por outros organismos do estado e estruturacao dos processos com base em legislacao
nacional e regulamentacao interna.

A escolha em concreto da CMA resultou, em primeiro lugar, do facto de se tratar de uma cadmara
municipal de média dimensao e, consequentemente, com extensao suficiente para poder servir de
objecto de estudo e, simultaneamente, com uma complexidade abarcavel no contexto do tempo
e meios disponiveis. Em segundo lugar, a escolha da CMA resultou da proximidade geogréfica e
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institucional com a Universidade de Aveiro. A segunda daquelas proximidades relaciona-se prin-
cipalmente com o facto de ambos os organismos serem parceiros desde 1998 no Programa Aveiro
Digital, programa esse que inclui preocupacgoes relacionadas com o desenvolvimento do governo
electrénico [10, 35].

Com o objectivo de estabelecer uma parceria com a CMA que permitisse a seleccao e caracte-
rizagao dos processos, foram estabelecidos contactos pessoais com o Presidente e alguns vereadores
da mesma, que culminaram no envio de uma proposta de colaboracao em Dezembro de 2000. Essa
pretensao teve resposta afirmativa do Presidente em Fevereiro de 2001. No entanto, por razoes
operacionais, o trabalho no terreno iniciou-se apenas em Setembro de 2002, vindo a terminar em
Novembro de 2003. Apesar de o essencial do trabalho no terreno ter sido concluido nessa data,
foram mantidos contactos regulares com os servigos da CMA para aferir da utilidade subsequente
dos estudos efectuados.

6.2.1 Seleccao dos processos

A data do estudo, a CMA atendia os cidadaos e outros clientes através de trés balcoes de
atendimento diferenciados: atendimento geral, taxas e licencas e obras particulares. Todos os pa-
gamentos presenciais de servicos eram efectuados através da tesouraria que se constituia, assim,
como um quarto balcao de atendimento. Em alguns processos especializados o atendimento era ain-
da feito pelos departamentos de back-office responsédveis, quer em alternativa quer em complemento
ao atendimento geral ou as taxas e licencas. Estavam nesta situacao alguns processos relativos a
habitagao social e aos cemitérios municipais.

Na impossibilidade de, face ao tempo e aos meios humanos disponiveis, fazer a caracterizagao
de todos os processos da CMA que envolviam solicitacoes de clientes, optou-se por analisar apenas
os processos iniciados através das secgoes de atendimento geral e de taxas e licengas. A opgao por
estes processos em detrimento dos processos relativos a obras particulares deveu-se ao facto de estes
englobarem uma maior diversidade de situacoes de estudo e, consequentemente, maior probabili-
dade de serem utilizados em organismos publicos de outra natureza. Com efeito, os processos de
obras particulares caracterizam-se por constituirem uma competéncia exclusiva das camaras muni-
cipais e serem objecto de legislagao propria, enquanto que os restantes processos incluem situacoes
razoavelmente genéricas e, em alguns casos, constituem-se mesmo como competéncias partilhadas
com freguesias, organismos da administracao desconcentrada, organismos da administragao central
e empresas de prestacao de servicos publicos. A anélise dos processos relativos a obras particulares
foi objecto de um trabalho de mestrado que, no entanto, nao foi concluido pelo candidato.

6.2.2 Método de analise

A andlise dos processos foi efectuada com base em entrevistas a interlocutores chave dentro
da CMA. Para cada conjunto de processos, o interlocutor ou interlocutores chave foram seleccio-
nados com a colaboragao do Director dos Departamento Administrativo, Juridico e de Pessoal e
Departamento Econémico-Financeiro. Esses interlocutores chave foram escolhidos com base nos
respectivos conhecimentos da organizagao concreta dos processos. Foram ainda seleccionados e
entrevistados outros interlocutores, sempre que a especificidade de algumas partes dos processos
o justificava. KEssas entrevistas pontuais foram feitas em conjunto com os interlocutores chave
identificados originalmente.
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Caso de utilizacao Descricao sumaria

Apresentar requerimento apresentagao de requerimentos ou exposicoes nao tipificados
Requerer fotocépia solicitacao de fotocépia de documento em arquivo

Requerer certidao solicitacao de certidoes diversas

Requerer cartao de residente solicitacao de cartao de estacionamento gratuito na cidade
Renovar cartao de residente renovacao anual de cartao de residente

Efectuar recenseamento militar | entrega de dados para recenseamento militar

Requerer transporte escolar solicitacao de transporte escolar (pelas escolas)

Pagar transporte escolar pagamento e levantamento do titulo de transporte (pelos alunos)

Requerer declaragao para IRS solicitacao de declaragao para IRS relativa a transporte escolar
Requerer transporte municipal | solicitagao de transporte para actividades de escolas e associacoes
Requerer obras na via publica | solicitar licenca para obras de infra-estrutura na via publica
Comprar caderno de encargos aquisicao de documentos relativos a fornecimentos ou empreitadas
Entregar proposta entrega de propostas relativas a fornecimentos ou empreitadas
Pedir inquérito administrativo | procedimento prévio obrigatério para pagamento de empreitada
Requerer admissao a concurso | solicitar admissao a concurso de pessoal

Levantar documento levantar documento emitido no ambito de um processo

Tabela 6.1: Processos iniciados no atendimento geral (diversos).

Para cada conjunto de processos foi efectuada uma primeira entrevista em que foi pedido aos
interlocutores que descrevessem os processos em causa e em que foram recolhidos todos os docu-
mentos relevantes para esses mesmos processos. Entre esses documentos incluiam-se formularios,
legislacao, regulamentos e livros de assento. Posteriormente, em trabalho de gabinete, foi preparado
um dossié relativo a cada conjunto de processos. Esse dossié incluia a representacao dos casos de
utilizacao e dos actores envolvidos, usando diagramas de casos de utilizagao UML; a descrigao de
cada caso de utilizacao usando descricoes textuais e, nas situagoes mais complexas, diagramas de
actividade UML; e cépia da documentagao recolhida. Os interlocutores relevantes foram confronta-
dos com os dossiés em novas entrevistas, onde os mesmos lhes foram explicados e onde se lhes pediu
que efectuassem as correcgoes e adicoes relevantes. Os dossiés foram subsequentemente revistos e
novamente analisados pelos interlocutores. Foram feitas tantas iteracoes quantas as necessarias pa-
ra que todos os interlocutores se revissem nos dossiés finais. Na maioria dos casos foram suficientes
duas iteragoes para o estabelecimento de cada dossié. Foram preparados seis dossiés: atendimento
geral; cemitérios; mercados e feiras; taxas e licencas; caca; e motociclos e ciclomotores.

As entrevistas aos interlocutores foram feitas ao longo de cinco meses, entre Setembro de 2002 e
Fevereiro de 2003, normalmente a um dia certo da semana. Assim, o estudo efectuado nao retrata
a organizacao de todos os processos no mesmo instante de tempo. Durante o periodo de andlise
houve varias alteragoes a organizacao dos processos, quer pela atribuicao de novas competéncias as
camaras municipais, quer pela correccao de algumas situagoes detectadas durante o préprio processo
de andlise. Sempre que se verificaram alteragoes despoletadas pela propria analise, procurou-se
retratar tanto a situacao anterior como a situacao posterior a essas mesmas alteragoes.

Foram identificados 59 casos de utilizacdo que eram iniciados por cidadaos ou outros clientes
através das secgoes de Atendimento Geral e de Taxas e Licengas da CMA. As tabelas 6.1, 6.2 e 6.3
listam, respectivamente, os casos de utilizacao relativos a processos diversos, a cemitérios e a mer-
cados e feiras, da Seccao de Atendimento Geral. As tabelas 6.4, 6.5 e 6.6 listam, respectivamente,
os casos de utilizagao relativos a processos diversos, a caca e a motociclos e ciclomotores, da Seccao
de Taxas e Licengas . Foi ainda identificado o caso de utilizacao “Efectuar pagamento”, que era
iniciado pelos clientes através da Seccao de Tesouraria.
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Caso de utilizagao

Descricao sumaria

Comprar sepultura

Ceder e averbar sepultura
Requerer obras em sepultura
Construir jazigo ou sarcofago
Transladar cadaver

Requerer reversao de sepultura
Reclamar sepultura

Licitar sepultura

Arrematar sepultura

compra de sepultura em cemitério municipal

transferéncia da propriedade de sepultura entre particulares
solicitagao de licenca para obras em sepultura

solicitagao de licenga para construcao de jazigo ou sarcoéfago
solicitagao de autorizagao para transladacao de cadaver
solicitagao de reversao de sepultura abandonada

reclamagao de reversao de sepultura abandonada
demonstragao de interesse na licitagao de sepultura
Submissao de proposta para arrematacao de sepultura

Tabela 6.2: Processos iniciados no atendimento geral (cemitérios).

Caso de utilizagao

Descrigao sumaria

Requerer cartao venda ambulante
Renovar cartao venda ambulante
Requerer cartao de feirante
Renovar cartao de feirante
Transferir cartao de feirante
Requerer mudanca de terrado
Pagar prestacao de terrado
Requerer cartao de operador
Renovar cartao de operador
Requerer cartao de colaborador
Comprar senha de mercado
Pagar renda de mercado
Arrematar banca, loja ou terrado

emissao de cartdao que autoriza a venda ambulante
renovagao de cartao que autoriza a venda ambulante
emissao de cartao de feirante

renovagao anual de cartao de feirante

transferéncia de cartao de feirante para familiar
transferéncia de feirante para terrado livre

pagamento trimestral de aluguer de terrado

emissao de cartao de operador do mercado abastecedor
renovacao de cartao de operador do mercado abastecedor
emissao de cartao de colaborador de operador de mercado
aluguer eventual de banca ou terrado

pagamento mensal de banca ou loja de mercado
Submissao de proposta para arrematacao de espago

Tabela 6.3: Processos iniciados no atendimento geral (mercados e feiras).

Caso de utilizacao

Descricao sumaria

Requerer mastro ou coreto
Requerer licenga de esplanada
Requerer licenga de publicidade
Requerer faixa publicitaria
Requerer horario de funcionamento
Requerer licenca de recinto
Requerer aluguer de contentor
Requerer licenga de taxi

Requerer pagamento

solicitacao de licenga para colocacao de mastro ou coreto
solicitacao de licenca para instalacao de esplanada
solicitagao de licenca para instalagao de publicidade
colocacao de faixa publicitaria em suporte municipal
defini¢ao de horédrio de funcionamento de estabelecimento
autorizacao para realizacao de espectdculos esporadicos
aluguer de contentor de residuos solidos

emissao de licenca de taxi

requerer pagamento de taxa, licenga ou aluguer

Tabela 6.4: Processos iniciados nas taxas e licengas (diversos).

Caso de utilizagao

Descrigao sumaria

Requerer exame de cagador
Requerer carta de cagador
Renovar carta de cacador

Requerer segunda via de carta

Requerer licenca de caga

solicitacao de exame para carta de cagador
solicitagao de concessao de carta de cacador
renovacao periddica da carta de cagador
emissao de segunda via de carta de cacador
emissao de licenga de caca para época venatéria

Tabela 6.5: Processos iniciados nas taxas e licengas (caga).
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Caso de utilizagao Descricao sumaria

Registar veiculo solicitagao de registo de motociclo ou ciclomotor
Averbar veiculo transferéncia da propriedade de motociclo ou ciclomotor
Requerer segunda via de chapa | emissao de segunda via de chapa de matricula

Requerer segunda via de livrete | emissao de segunda via de livrete

Revalidar licenca de condugao revalidagao de licenca de conducao antiga
Requerer segunda via de licenca | emissao de segunda via de licenca de conducgao
Averbar licenca de conducao averbamento de residéncia a licenca de conducao

Tabela 6.6: Processos iniciados nas taxas e licengas (motociclos e ciclomotores).
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Figura 6.1: Diagrama de casos de utilizagao relativo a requisicao de certidoes.

6.2.3 Requisicao de certidoes

Com o duplo objectivo de ilustrar o processo de analise e de testar a adequabilidade da arquitec-
tura proposta, foram seleccionados dois processos paradigmaticos da CMA: requisi¢ao de certidoes
e licencas de publicidade. Em conjunto, estes dois processos ilustram a maioria das situacoes re-
levantes para os nossos propédsitos. Incluem situacoes em que os clientes sao cidadaos individuais,
empresas e funciondrios; em que os servigos sao totalmente prestados pela CMA e em que a pres-
tacao dos servigos depende do parecer de outras entidades; em que os servigos sao gratuitos, pagos
antes da prestacao, pagos apds a prestacao e pagos periodicamente; que envolvem atendimento
através dos balcoes do atendimento geral, das taxas e licencas e da tesouraria; em que as decisoes
sao tomadas tanto ao nivel técnico como ao nivel politico; e em que os documentos resultantes sao
enviados por correio ou levantados no balcao de atendimento.

O diagrama da Figura 6.1 representa os casos de utilizacao e actores envolvidos na requisicao
de uma certidao. Inclui os casos de utilizacao “Requerer certidao”, “Informar pedido”, “Emitir
certidao”, “Levantar documento” e “Efectuar pagamento”, e os actores “Cliente”, “Atendimen-
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Figura 6.2: Diagrama de actividades do caso de utilizagao “Requerer certidao”.

to”, “Departamento”, “Expediente” e “Tesouraria”. O caso de utilizagdo “Requerer certidao” é
despoletado pelo actor “Cliente”, envolve o actor “Atendimento”, precede os casos de utilizacao
“Levantar documento” e “Efectuar pagamento”, e inclui os casos de utilizacdo “Informar pedido”
e “Emitir certidao”. O caso de utilizacao “Informar pedido” envolve o actor “Departamento” e o
caso de utilizagao “Emitir certidao” envolve o actor “Expediente”. O caso de utilizacao “Levan-
tar documento” é despoletado pelo actor “Cliente” e envolve o actor “Atendimento”. O caso de
utilizacao “Efectuar pagamento” é despoletado pelo actor “Cliente” e envolve o actor “Tesouraria”.

O diagrama de actividades da Figura 6.2 descreve o caso de utilizacao “Requerer certidao”.
Existem 16 tipos de certidoes que sao requisitaveis através dos balcoes de atendimento geral e de
taxas e licencas da CMA. No entanto, embora os formularios, o pagamento e os departamentos
que informam variem com o tipo de certiddo, o processo é razoavelmente similar para todas elas.
Assim, o cliente preenche e assina o formulario adequado & certidao que pretende obter e entrega-o
no balcao do atendimento geral. O funcionario do atendimento numera e regista o pedido, usando
uma numerac¢ao prépria, e emite um recibo correspondente, que entrega ao cliente. Se, em funcao
do tipo de certidao requisitada, houver lugar a pagamento antecipado, o funcionéario do atendimento
emite uma guia de receita que entrega igualmente ao cliente. Paralelamente, o atendimento envia
o requerimento para o departamento de back-office responsavel por o informar, departamento esse
que varia com o tipo de certiddo. Uma vez informado (caso de utilizagao “Informar pedido”), o
requerimento é devolvido ao atendimento que o encaminha para o expediente. O expediente regista
novamente o pedido usando a numeragao geral do expediente e produz a certidao, que remete ao
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Figura 6.3: Diagrama de actividades do caso de utilizacao “Levantar documento”.
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Figura 6.4: Diagrama de actividades do caso de utilizacao “Efectuar pagamento”.

atendimento geral (caso de utilizacao “Emitir certidao”). O atendimento aguarda que a mesma
seja levantada pelo cliente. Nos casos em que, por algum motivo, a certidao nao possa ser emitida,
o cliente é informado desse facto quando se dirige ao atendimento para levantar a certidao.

O diagrama de actividades da Figura 6.3 descreve o caso de utilizacao “Levantar documento”.
O cliente dirige-se ao balcao do atendimento geral onde solicita a entrega do documento. Se
lhe tiver sido entregue uma guia de receita aquando da apresentagao do requerimento, o cliente
entrega essa guia de receita ja devidamente paga e carimbada pela tesouraria. O funcionério do
atendimento consulta o processo em causa e verifica a guia de receita. Se houver lugar a algum
pagamento, o funcionario do atendimento emita uma guia de receita, que entrega ao cliente. De
contrario, entrega ao cliente o documento solicitado. Note-se que existem servigos que nao implicam
qualquer pagamento, servigos cuja prestacao depende de pagamento prévio, servigos que sao taxados
em funcgdo do respectivo resultado e servigos que implicam um primeiro pagamento aquando da
recepcao do requerimento e um segundo pagamento antes da entrega do documento resultante.
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Figura 6.5: Diagrama de casos de utilizagao relativo a requisicao de licengas de publicidade.

Finalmente, o diagrama de actividades da Figura 6.4 descreve o caso de utilizagao “Efectuar
pagamento”. Sendo portador de uma guia de receita, o cliente dirige-se ao balcao da secgao de
tesouraria para efectuar o respectivo pagamento. O funciondrio da tesouraria cobra o montante
indicado na guia de receita, regista o respectivo pagamento, carimba-a como paga e devolve-a ao
cidadao. Na maioria dos casos, depois de devidamente carimbada pela tesouraria, a guia de receita
serve de prova do pagamento de uma taxa ou aluguer, ou da concessao de uma licenga. A guia é
ainda 1til para o levantamento de documentos na seccao de atendimento geral.

6.2.4 Emissao de licencas de publicidade

O diagrama da Figura 6.5 representa os casos de utilizacao e actores envolvidos na requisi¢ao
de uma licenca de publicidade. O caso de utilizacado “Requerer licenca de publicidade” precede o
caso de utilizagao “Requerer pagamento” que, por sua vez, precede o caso de utilizacao “Efectuar
pagamento”. O caso de utilizacao “Requerer licenga de publicidade” inclui os casos de utilizacao
“Informar pedido” e “Despachar”. O caso de utilizagao “Dar parecer” extende o caso de utilizagao
“Requerer licenca de publicidade”.

O diagrama de actividades da Figura 6.6 descreve o caso de utilizacao “Requerer licenga de pu-
blicidade”. O cliente, normalmente uma empresa, apresenta o requerimento em formuldrio préprio
no balcao de atendimento da Seccao de Taxas e Licencas. Dependendo dos casos, acompanham o
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Figura 6.6: Diagrama de actividades do caso de utilizagao “Requerer licenga de publicidade”.
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Figura 6.7: Diagrama de actividades do caso de utilizacao “Requerer pagamento”.

requerimento planta topografica, memdria descritiva, fotografia e/ou foto-montagem, autorizacao
do condominio, autorizacao do senhorio, alvara de licenca de estabelecimento, licenca de utilizacao
e amostra de tecido. O funcionério das taxas e licencgas recebe e verifica o formulario e os anexos,
e organiza o processo. O processo é enviado ao departamento competente para informacao (caso
de utilizacao “Informar pedido”). Quando a publicidade é afixada em propriedade particular o de-
partamento competente é o Departamento de Gestao Urbanistica de Obras Particulares. Quando
existe ocupagao de via publica (MUPI, outdoors, setas indicadoras, toldos, etc.) o departamento
competente é o Departamento de Desenvolvimento e Planeamento Territorial. Se a informacao
dada pelo departamento for conclusiva, o processo é submetido a despacho do vereador responséavel
(caso de utilizagao “Despachar”). Quando a informacdo dada pelo departamento remete para a
necessidade de um parecer externo, tipicamente do IEP (Instituto das Estradas de Portugal) ou do
IPPAR (Instituto Portugués do Patriménio Arquitectdnico), a Sec¢ao de Taxas e Licengas redige
um oficio a solicitar o parecer e envia-o a Seccdo de Expediente para ser numerado e expedido. A
entidade emite o parece e anexa-o a um oficio (caso de utilizagdo “Dar parecer”), oficio esse que
é recebido na Seccao de Expediente. O expediente recebe e regista o oficio e encaminha-o para a
Seccao de Taxas e Licencas. A Seccao de Taxas e Licencas junta o parecer ao processo e submete
0 processo a nova informagao pelo departamento competente e, subsequentemente, a despacho do
vereador responsavel. Em caso de deferimento, a Seccao de Taxas e Licencas taxa o pedido, preen-
che o respectivo verbete e oficia o cliente. Em caso de indeferimento, a Seccao de Taxas e Licencas
apenas oficia o cliente. Em qualquer dos casos, o oficio é numerado e expedido através da Seccao
de Expediente e é recebido pelo cliente via correio tradicional.

As licencas de publicidade s&ao pagas anualmente. Para as pagar, os clientes despoletam o caso
de utilizacao “Requerer pagamento”. O diagrama de actividades da Figura 6.7 descreve esse mesmo
caso de utilizagao. O cliente dirige-se ao balcao de atendimento da Seccao de Taxas e Licencas e
requer o pagamento da licenga. O funcionario consulta o respectivo brevete e emite a guia de receita
correspondente, que entrega ao cliente. Uma vez paga pelo cliente e carimbada pela tesouraria, a
guia de receita comprova a validade da licenca de publicidade para o ano civil em curso. Além de ser
despoletado para pagamento de licencas de publicidade, o caso de utilizacao “Requerer pagamento”
¢é ainda despoletado pelos clientes para o pagamento de outras licengas, de rendas e de alugueres.

6.2.5 Discussao

Na situacao anterior ao estudo, na generalidade dos casos de utilizagao identificados, o conhe-
cimento sobre os fluxos de actividades e de documentos em que se baseava a oferta de servicos
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da CMA era puramente implicito, ndo existindo quaisquer documentos que, de uma forma siste-
matizada, descrevessem os procedimentos utilizados. Dada a situacao existente, foi seleccionado
um método de andlise que permitisse explicitar o conhecimento detido por funcionarios chave da
CMA e que, tanto quanto possivel, utilizasse técnicas de representacao adoptadas internacional-
mente. Dado o desconhecimento anterior da situagao existente no terreno, optou-se por seleccionar
os interlocutores chave com a colaboracao da estrutura hierarquica da CMA e por, numa primeira
fase, conduzir entrevistas abertas com esses mesmos interlocutores. Foram utilizadas descri¢oes
textuais em conjugacao com diagramas de casos de utilizacao e diagramas de actividades UML
para explicitagao dos resultados apurados. O método utilizado revelou-se eficaz para os propdsitos
enunciados. Para tal, contribuiu em grande medida a disponibilidade demonstrada pela grande
maioria dos interlocutores seleccionados.

Para além de ter sido utilizado como base para o teste do protétipo desenvolvido, o levanta-
mento efectuado serviu ainda de base a algumas reorganizacoes pontuais de processos da CMA e
a formacdo de alguns funciondrios. A experiéncia adquirida e alguns dos resultados foram ainda
utilizados no ambito do projecto SAL On-Line (http://www.salonline.com.pt/), apoiado pelo
Programa Aveiro Digital. Este projecto, que se encontra ainda em execugao, visa a modernizagao
e disponibilizacao em linha dos servigos autarquicos ao cidadao e compreende o levantamento, a
especificacao e, tanto quanto possivel, a harmonizacao dos processos relativos a servigos presta-
dos aos cidadaos pelas camaras municipais de Albergaria-a-Velha, Aveiro, Mira, Murtosa e Ovar.
Perspectiva-se ainda a utilizagao do estudo no ambito de um projecto de certificacao dos servicos
da CMA.

Na sequéncia do estudo efectuado, por solicitacdo da vereadora com o pelouro da Adminis-
tracao, foi redigido um documento com os principios gerais e a metodologia que, numa primeira
fase, permitiriam implementar um gabinete de atendimento tinico presencial e, numa segunda fase,
a oferta em linha da generalidade dos servigos prestados aos cidadaos e as empresas pela CMA.
Este documento esteve na base da inclusao de um gabinete de atendimento integrado na estrutura
hierdrquica prevista num novo regulamento organico da CMA [34]. Apesar de o referido regu-
lamento ter sido aprovado em 2 de Dezembro de 2003 pela vereacao [33] e em 23 de Janeiro de
2004 pela Assembleia Municipal [9], o gabinete de atendimento integrado nao se encontrava ainda
plenamente implementado aquando da conclusdo da presente dissertagao. Especificamente, faltava
integrar a componente de atendimento relativa as obras particulares, componente esta que, como
vimos, nao foi objecto do levantamento de processos efectuado.

6.3 Protétipo

Com os objectivos de testar a exequibilidade préatica da arquitectura e de servir de base a
simulacao dos processos da CMA descritos na seccao anterior, foi desenvolvido um protétipo que
observa a arquitectura proposta. Concretamente, foram implementados um moédulo requerente,
um moédulo prestador e um repositorio de servicos. Essas implementacoes foram utilizadas em
conjugacao com um sistema de gestao de workflow e um portal server para instalar trés entidades:
uma entidade que implementa o portal; uma entidade que simula a camara municipal; e uma
entidade a que a camara municipal recorre para obter os pareceres necessarios a prestacao dos
seus servigos. Complementarmente, foi desenvolvido um formato proprietario para especificacao,
armazenamento e transporte de formularios.
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Figura 6.8: Implementacao do médulo requerente.

6.3.1 Requerentes, prestadores e repositdrios

As implementagdes dos médulos requerente e prestador foram feitas recorrendo ao protocolo
HTTP (Subsecgao 5.4.3) e a plataforma J2EE [136]. A Figura 6.8 ilustra a organizacao geral de
um moédulo requerente. No essencial, o médulo requerente é constituido por um Serviet HTTP,
designado Serviet Requerente, e por um EJB (Enterprise Java Bean), designado EJB Requerente.
O Servlet Requerente é responsavel por atender e encaminhar para o EJB Requerente as comu-
nicagoes que, através da rede, provenham de entidades prestadoras. Ja o EJB Requerente, que
constitui o cerne do moédulo, é responsavel por processar todas as solicitagoes recebidas quer do
Serviet Requerente quer dos sistemas locais. Ele publica um interface local, através do qual recebe
as solicitacoes do Servilet Requerente, e um interface remoto, através do qual recebe as solicitacoes
dos sistemas locais. O interface remoto do EJB Requerente coincide, assim, com o Interface Re-
querente (Subsecgao 5.5.1). Sempre que necesséario, o EJB Requerente solicita os sistemas locais
através do Interface Requerente Local e as entidades prestadoras e os repositérios através de objec-
tos capazes de estabelecer e manter conexdes HTTP (objectos da classe Cliente HT'TP, na figura).
Uma vez que as solicitacoes do Servlet Requerente ao EJB Requerente sao feitas através de um
interface local, estes dois componentes devem, em cada instalacao de um mdédulo requerente, correr
no mesmo application server.

Na sua organizacao geral, um médulo prestador é muito semelhante a um médulo requerente
(Figura 6.9). Assim, ele é implementado & custa de um Servlet Prestador, que atende os pedidos
provenientes da rede, e de um EJB Prestador, que processa as solicitagoes recebidas do Servlet
Prestador e dos sistemas locais; ele publica um interface local, que é usado pelo Serviet Prestador,
e um interface remoto, que coincide com o Interface Prestador (Subsecgao 5.5.1); e ele solicita os
sistemas locais através do Interface Prestador Local e as entidades requerentes e os repositérios
através de objectos Cliente HI'TP. Tal como no caso do médulo requerente, a utilizagao de um
interface local para garantir a comunicacao do Serviet Prestador com o EJB Prestador implica que,
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Figura 6.9: Implementacao do médulo prestador.

em cada instalacao de um moédulo prestador, estes dois componentes corram no mesmo application
server.

Os EJB que constituem o cerne dos médulos requerentes e prestadores (EJB Requerente e EJB
Prestador, respectivamente) assumem que o Interface Requerente Local e o Interface Prestador
Local sao implementados a custa de interfaces remotos de EJBs de acesso aos sistemas locais.
Assim, uma vez que a comunicacao entre os médulos e os sistemas locais se faz através dos interfaces
remotos do EJB do médulo e do EJB local, os médulos podem ser instalados em application servers
diferentes daqueles que sao utilizados para correr as aplicagoes locais.

A implementagao dos repositérios de servigos foi feita recorrendo a um servlet HIT'TP. O serviet
é responsavel por atender os pedidos recebidos da rede e encontrar ou armazenar localmente a
informacao relevante. Uma vez que o servlet pode ser instalado em qualquer application server,
nada impede que um repositorio de servicos possa, tal como implementado, correr no mesmo
application server em que corre um maddulo requerente ou um moédulo prestador. Da mesma forma,
podem coexistir no mesmo application server um maodulo requerente e um médulo prestador, o que
permite suportar entidades hibridas (Subsecgao 5.5.3).

Requerentes, prestadores e repositérios foram desenvolvidos e testados usando o IBM WebSphere
Studio Application Developer v5.1.1, o IBM Websphere Application Server v5.0 e o IBM HTTP
Server v1.3.26. Foi ainda utilizado o DBMS (Database Management System) IBM Cloudscape
v5.0. A implementacdo da classe Cliente HTTP foi feita com base no pacote HTTPClient, da
autoria de Ronald Tschalar. Foi ainda utilizada a classe Base64, da autoria de Robert W. Harder.
O desenvolvimento e teste foi feito usando os sistemas operativos Windows 2000 Professional e
Windows 2000 Server, da Microsoft.
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Figura 6.10: Classes que suportam a criagdo e manipulagao de formularios.

6.3.2 Formularios

Foi especificado um formato de formularios baseado em XML. Este formato é utilizado pelas
trés entidades implementadas, tanto para a especificagao como para o preenchimento e manipulacao
dos formularios dos utilizadores. Embora pudessem ter sido utilizados outros formatos, entendeu-se
que, para efeitos de construcao do protdtipo, era importante dispor de um formato que, apesar de
rudimentar, fosse simples e versatil. Apesar disso, requerentes, prestadores e repositorios, tal como
implementados, podem ser usados em conjugagao com outros formatos de formuldrios. Podem fa-
cilmente ser usados, por exemplo, formularios desenvolvidos usando o Adobe Acrobat ou o Microsoft
Word.

O diagrama de classes da Figura 6.10 representa a classe Form e as classes a ela agregadas
que, em conjunto, sdo utilizadas pelas entidades para criacdo e manipulacdo de formuldrios. As
classes e agregacoes representadas correspondem directamente a estrutura hierarquica do formato
especificado. Na pratica, esta estrutura é implementada usando uma hierarquia de elementos XML.

No diagrama da Figura 6.10, um formulério (classe Form) é constituido por uma lista de grupos
a que é atribuivel uma identificacdo e um nome. Um grupo (classe Group) é constituido por uma
lista de entradas (classe Input) que, por sua vez, podem conter um conjunto de opgoes (classe
Option). Uma entrada possui como atributos um tipo (type), uma legenda (label), um valor
(value), um comprimento maximo (length) e uma lista de opgdes (options). Estao definidos sete
tipos de entradas: text, textarea, radio, checkbox, file, select e password. A excepc¢ao do tipo radio,
estes tipos sao directamente convertiveis nos tipos homénimos dos formularios HTML. O atributo
length permite estabelecer o niimero maximo de caracteres que comporta cada input dos tipos text,
textarea, file e password. A lista de opc¢bes permite definir as opgdes que integram cada input dos
tipos radio, e select.

Todas as classes representadas possuem métodos que permitem estabelecer e retornar os valores
dos respectivos atributos e, existindo objectos agregaveis, acrescentar um novo objecto a lista inter-
na de objectos agregados e, dado um determinado indice, retornar um desses objectos agregados.
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Figura 6.11: Organizacao geral do portal.

O método parseXml permite, a partir de uma estrutura XML, popular um objecto e criar e popular
todos os objectos que, ao longo de toda a hierarquia, a ele devam ser agregados. O método printXml
permite gerar a estrutura XML que corresponde ao préprio objecto e a todos os objectos que, ao
longo de toda a hierarquia, a ele estejam agregados. Na classe Form, o método printXmlIDoc difere
do método printXml por gerar um documento XML completo, incluindo o respectivo cabegalho.
Todas as classes representadas sao “serializaveis” e, consequentemente, transportdveis na rede local
das entidades usando os mecanismos da plataforma J2EE.

O formato de formuldrios foi especificado usando a linguagem DTD (Document Type Defini-
tion) [158]. Foi desenvolvido um filtro XSL (Extensible Stylesheet Language) [152] que permite a
visualizacao dos formularios usando um Web browser apropriado. Foi ainda desenvolvido cédigo
que permite construir formularios HTML a partir de objectos da classe Group e popular objectos
da classe Group a partir do resultado da submissao desses mesmos formularios por um utilizador.
O formato DOM (Document Object Model) [151] e a interface de programacao SAX (Simple API
for XML) foram usados na conversao dos objectos de e para XML.

6.3.3 Portal de servicos

Foi desenvolvido um portal de servigos através do qual é possivel simular a requisicao de ser-
vicos e a pesquisa de resultados em linha por parte dos utilizadores. Por simplicidade, o portal
foi construido recorrendo a um portal server baseado na tecnologia dos portlet [1]. Assim, foram
desenvolvidos portlets que permitem aos utilizadores desempenhar as fungoes directamente relaci-
onadas com a requisicao de servigos e a pesquisa de resultados, sendo todas as restante funcoes
do portal desempenhadas pelo motor do préprio portal server. Entre essas fungbes encontram-se,
nomeadamente, a autenticacao dos utilizadores, a personalizacao e a oferta multicanal.

A Figura 6.11 mostra a organizacao geral do portal. O Portlet Requerimento permite requisitar
servigos, enquanto que o Portlet Resultados permite solicitar relatérios. Ambos os portlets recorrem
ao Interface Requerente para desempenhar as respectivas fungoes: o Portlet Requerimento para
pesquisar servicos e enviar requerimentos; e o Portlet Resultados para pesquisar relatorios.

O portal nao suporta a recepcao de relatorios por iniciativa das entidades prestadoras. Assim, a
transferéncia de relatdrios ocorre apenas por iniciativa do proprio portal ou, mais especificamente,
por iniciativa do utilizador, através do Portlet Resultados. E este o motivo por que, na Figura 6.11,
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Figura 6.12: Organizacao geral dos sistemas da camara municipal.

o médulo requerente nao inclui um Serviet Requerente. A implementacdo de uma entidade que
aceitasse a recepcao de relatorios por iniciativa dos prestadores, para além de obrigar a inclusao do
referido Servlet Requerente, obrigaria ainda a implementacao de um Interface Requerente Local e
ao estabelecimento de um esquema de armazenamento local dos relatérios.

Os portlets foram desenvolvidos e testados usando o IBM WebSphere Studio Application Deve-
loper v5.1.1, o IBM Websphere Portal Server v5.0, o IBM Websphere Application Server v5.0 e o
IBM HTTP Server v1.3.26. Tal como para os restantes componentes do protétipo, o desenvolvi-
mento e teste foi feito usando os sistemas operativos Windows 2000 Professional e Windows 2000
Server, da Microsoft.

6.3.4 Simulacao da camara municipal

Foi implementada uma entidade hibrida com o objectivo de simular o funcionamento da camara
municipal. Essa entidade integra um mddulo prestador, um moédulo requerente e um WFMS
(Workflow Management System). O WFMS é responsdvel por encaminhar, dentro da camara
municipal, as solicitagoes recebidas pelo médulo requerente e pelo médulo prestador, e por solicitar
a estes mesmos moédulos o envio de requerimentos e de relatérios. Os médulos requerente e prestador
comunicam com o WFMS através de um conjunto de EJBs de interface. A Figura 6.12 ilustra esta
mesma organizacao.

A comunicac@o entre o médulo prestador e o WEMS faz-se através dos EJB PL1 (Prestador
Local 1) e EJB PL2 (Prestador Local 2). O EJB PL1 desempenha vérias fungdes: implementa o
Interface Prestador Local, através do qual recebe as solicitacoes provenientes do médulo prestador;
utiliza objectos da classe Registo PL (Prestador Local) para armazenar localmente informagao
sobre os requerimentos recebidos e para procurar informacao que permita a emissao de relatérios;
e recorre & API (Application Programming Interface) do WEMS para despoletar, nesse sistema, os
processos que prestam localmente os servigos e para obter, desse mesmo sistema, informacao sobre
o respectivo estado de execucao. Compete ainda ao EJB PLI1 numerar os requerimentos que recebe
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e, juntamente com o EJB PL2, os relatérios que envia. Todos os dados que, pela sua estrutura
intrinseca, nao possam ser passados para o WFMS, sao armazenados num file server local através
do Registo PL. Nesse caso, a informacao passada ao WFMS inclui referéncias para esses dados em
vez de incluir os dados propriamente ditos. Estao nesta situacao, por exemplo, os ficheiros anexos
a requerimentos.

A comunicacao no sentido do WFMS para o moédulo prestador dé-se através do EJB PL2.
Esta comunicagao ocorre sempre que uma actividade de um processo local disponibiliza resultados
finais ou parciais que devam ser entregues ao utilizador. Nesta situacao, a aplicagao associada a
essa actividade invoca o EJB PL2, através do respectivo interface remoto, e passa-lhe os dados
relevantes. Tal como no caso anterior, podem ser passadas referéncias para ficheiros existentes num
file server a que o EJB PLZ2 acede através do Registo PL. Sempre que recebe novos dados, o EJB
PL2 consulta e armazena a informacao relevante através do Registo PL e, no caso de o requerente
original aceitar a recepcao de relatérios por iniciativa do prestador, gera e envia um novo relatério,
através do Interface Prestador. Se nao for esse o caso, é ao EJB PL1 que compete, com base na
informagao armazenada através do Registo PL e a pedido do requerente original, gerar e enviar o
relatério.

A comunicacao entre o WFMS e o mddulo requerente processa-se de uma forma em tudo
semelhante a que permite a comunicagao entre o médulo prestador e o WFEMS. Assim, o EJB
RL1 (Requerente Local 1) implementa o Interface Requerente Local e utiliza a API do WFMS
para, respectivamente, receber relatérios e iniciar processos locais. Ja o EJB RL2 implementa
um interface remoto e utiliza o Interface Requerente para, respectivamente, receber solicitacoes
de processos locais e enviar requerimentos e pesquisas de relatérios. Os EJB RL1 e EJB RL2
utilizam ainda o Registo RL para partilhar informacao relevante e aceder a dados armazenados em
file servers locais.

6.3.5 Simulacao da entidade emissora de pareceres

A entidade emissora de pareceres recebe requerimentos da camara municipal, a que responde
através da emissao de relatorios. Trata-se, portanto, de uma entidade puramente prestadora, que
foi simulada recorrendo a um médulo prestador e a um WFMS. Assim, a organizacao geral desta
entidade corresponde a metade esquerda do diagrama da Figura 6.12, ou seja, inclui o médulo
prestador, os EJB PL1 e EJB PL2, o Registo PL e 0o WFMS. O funcionamento destes componentes
no caso da entidade emissora de pareceres é em tudo semelhante ao anteriormente descrito para a
camara municipal.

No que diz respeito tanto a simulagao da camara municipal como a simulagao da entidade
emissora de pareceres, os EJB PL1, EJB PL2, EJB RL1 e EJB RL2 e os Registo PL e Registo RL
foram implementados e testados usando IBM WebSphere Studio Application Developer v5.1.1, o
IBM Websphere Application Server v5.0 e o SGBD IBM Cloudscape v5.0. Foi utilizado o WFMS
IBM Websphere MQ Workflow v3.4 em conjugacao com o IBM Websphere M) Server v5.3.1 e o
SGBD IBM DB2 v8.1.2. O desenvolvimento e teste foi feito usando os sistemas operativos Windows
2000 Professional e Windows 2000 Server, da Microsoft.
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6.3.6 Discussao

O protétipo desenvolvido inclui implementagoes genéricas de um moédulo requerente, um maédulo
prestador e um repositério de servicos. Estes componentes de base foram utilizados para instalar
uma entidade requerente, uma entidade hibrida e uma entidade prestadora, sendo que a primeira é
uma entidade de front-office e as duas ultimas sdo entidades de back-office. A instalacao efectuada
nao contempla, assim, todos os tipos de entidades suportados pela arquitectura. Nao inclui, nomea-
damente, entidades que sejam simultaneamente entidades de front-office e de back-office e entidades
que implementem a composicdo automética de servicos. Apesar disso, 0os mesmos componentes de
base poderiam ter sido utilizados para instalar aquele tipo de entidades. Com efeito, essa instalacao
nao depende de quaisquer alteragoes aos componentes base da arquitectura, mas depende apenas
do desenvolvimento de sistemas locais apropriados a funcao dessas mesmas entidades.

Os componentes de base da arquitectura e os médulos de interface aos sistemas locais foram
implementados usando a plataforma J2EE. Esta escolha nao foi determinada pela arquitectura
proposta mas tao-somente pela procura de uma solucao suficientemente versatil para poder ser
utilizada em vérios ambientes locais e com diferentes tipos de sistemas. Da mesma forma, também
os sistemas locais das entidades prestadoras poderiam ter sido simulados usando pacotes de software
alternativos ao WFMS utilizado. Note-se ainda que a solugao proposta para a implementacao de
requerentes e prestadores locais (EJB PL1, EJB PL2, EJB RL1 e EJB RL2) nao é igualmente
determinada pela arquitectura. Outras solugoes, eventualmente mais simples mas talvez menos
versateis, poderiam ter sido utilizadas. Assim, o protdtipo desenvolvido cumpre a missao de testar
laboratorialmente a exequibilidade da arquitectura, sem pretender, no entanto, restringir o universo
de plataformas e/ou sistemas que podem ser utilizados para a sua implementagao.

Por simplicidade de implementacao, as entidades prestadoras nao tiram partido de todos os
mecanismos de seguranca previstos pela arquitectura. Assim, o acesso aos servigos é facultado a
todos os utilizadores autenticados independentemente da informagao relativa a autorizagao que, ao
nivel dos requerimentos e das pesquisas de relatorios, lhes estd associada. Acresce que foi definida
uma Unica classe de seguranca a que pertencem as trés entidades instaladas. Apesar disso, as
entidades prestadoras, tal como implementadas, verificam plenamente os requisitos de seguranca
impostos pela arquitectura, uma vez que se considera que, para efeitos experimentais, o grau de
seguranca oferecido é o suficiente para as aplicagoes em causa.

O formato de formularios utilizado provou ser simples e versatil. Trata-se, no entanto, de um
formato rudimentar. Entre as suas principais insuficiéncias encontra-se a impossibilidade de definir
grupos condicionais de entradas, isto é, grupos de entradas que possam estar activas ou inactivas
consoante o estado de uma qualquer entrada binaria. No entanto, pelo facto de se basear em XML,
o formato é intrinsecamente extensivel, podendo, no futuro, vir a incorporar esse e outros tipos
de funcionalidades que se revelem essenciais. O facto de se basear em XML permite ainda pensar
na sua utilizagdo conjunta com as normas RDF, RDF-S e OWL para suporte da normalizagao e
internacionalizacao de formuldarios, quer no ambito da arquitectura proposta, quer no ambito de
outras arquitecturas.

6.4 Simulagao de processos

O prototipo apresentado na seccao anterior foi usado para simular quatro processos da Camara
Municipal de Aveiro: um processo relativo a emissao de licencas de publicidade e trés processos
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Certidao de Pagamento | Departamento
alteragao da freguesia de localizagao de prédio gratuito Planeamento
anulagao de clausula de reversao de terreno posterior Administrativo
area e confrontacoes de prédio posterior Obras Particulares
como prédio é destinado a comércio posterior Obras Particulares
conclusao de infra-estruturas em loteamento anterior Obras Particulares
conclusao de infra-estruturas para prédio anterior Obras Particulares
condicoes de submissao a propriedade horizontal posterior Obras Particulares
data de inicio da exigéncia de licenga de habitacao posterior Obras Particulares
designagao anterior de rua gratuito Planeamento

nao inconveniéncia de laboracgao em area residencial | posterior Obras Particulares
niveis de isolamento sonoro de estabelecimento posterior Obras Particulares
nimero de policia anterior e actual gratuito Planeamento
pertenca de rua a freguesia gratuito Planeamento
tempo de servigo prestado no municipio posterior Administrativo
teor de deliberacao em reuniao de camara posterior Administrativo
validade de alvard de loteamento posterior Obras Particulares

Tabela 6.7: Certidoes requisitdaveis através do atendimento geral e das taxas e licengas da CMA.

relativos a requisicao de certidoes. Os trés processos relativos a requisicao de certidoes sao repre-
sentativos das trés formas de pagamento possiveis, no que a requisicao de certidoes diz respeito:
gratuitos, pagos antecipadamente e pagos apds a prestacao do servico. Assim, os quatro processos
implementados ilustram todas as situacoes identificadas na Subsecgao 6.2.3 como relevantes para
0s nossos propoésitos. Na pratica, tendo em conta unicamente a prestacao em linha, ilustram as
situagoes em que os clientes sdo cidadaos individuais, empresas e funcionarios publicos; em que
os servigos sao totalmente prestados pela camara municipal e em que essa prestagao depende do
parecer de outras entidades; em que os servigos sao gratuitos, pagos antes da prestacao, pagos apds
a prestagao e pagos periodicamente; e em que as decisoes sao tomadas tanto ao nivel técnico como
ao nivel politico.

Em concreto, a implementacao dos processos consistiu na eliminacao das actividades decor-
rentes directamente do transporte fisico dos documentos, na identificacao e atomizacao das partes
relevantes para cada uma das entidades, na optimizacao dos processos parcelares resultantes, na
implementacao desses processos parcelares usando os WFMS da camara municipal e da entidade
emissora de pareceres, na construcao dos formularios adequados a cada processo, na construcao
dos objectos que descrevem os quatro servicos correspondentes e na publicagao desses objectos no
repositério de servigos. Ao longo da parte remanescente desta seccdo descrevemos 0s processos
parcelares que foram implementados usando o WFMS e que, em conjunto com a descricao feita na
seccao anterior, completam o quadro geral de descricao dos testes efectuados.

6.4.1 Requisicao de certidoes

Foram testados trés tipos de processos relativos a requisicao de certidoes: certidoes gratuitas,
certidoes com pagamento anterior a respectiva emissao e certidoes como pagamento posterior a
respectiva emissao. A Tabela 6.7 lista todos os tipos de certidao emitidos pela Camara Municipal
de Aveiro a data do levantamento efectuado (Secgao 6.2) e, para cada tipo listado, a forma de
pagamento utilizada e o departamento responsavel por informar o respectivo requerimento. Foram
seleccionadas as certidoes de “pertenca de rua a freguesia”, de “conclusao de infra-estruturas em
loteamento” e de “tempo de servico prestado no municipio”, pelo facto de, para além de diferirem na
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Requerimento Requerimento Certidao
[a informar] [informado]

Figura 6.13: Requisicao de certidao de “pertenga de rua a freguesia”.

forma de pagamento, envolverem também diferentes departamentos. Na tabela, por simplicidade,
apenas sao referidos os departamentos responséaveis por informar os requerimentos e nao as unidades
organicas ou mesmo os funcionarios concretos que, dentro desses departamentos, sao responsaveis
por redigir essas mesmas informagoes. Os departamentos Administrativo, Juridico e de Pessoal,
de Desenvolvimento e Planeamento Territorial e de Gestao Urbanistica de Obras Particulares sao
abreviadamente designados por Administrativo, de Planeamento e de Obras Particulares.

O diagrama de actividades da Figura 6.13 ilustra o processo relativo a requisicao de uma certidao
de “pertenca de rua a freguesia”, tal como simulado no WFMS da cadmara municipal. E indicada
tanto a sequéncia de actividades como o fluxo de dados. As instancias do processo sao criadas
por iniciativa do EJB PL1 (Subseccao 6.3.4) que, para o efeito, passa ao WFMS uma referéncia
para o requerimento originalmente submetido pelo utilizador. A primeira actividade do processo
consiste no acto de informar esse mesmo requerimento. Essa actividade é desempenhada por um
funcionario do Departamento de Planeamento e da mesma resulta uma alteragdo do estado do
requerimento: de “a informar” para “informado”. Subsequentemente, com base no requerimento
informado, um funciondrio da Secgdao de Expediente emite a certidao e, na actividade seguinte, o
mesmo ou outro funciondrio envia essa mesma certiddao. A actividade relativa ao envio da certidao
inclui a passagem ao EJB PL2 de uma referéncia para a certidao armazenada, de forma que a
mesma possa ser entregue ao cliente usando os mecanismos préprios da arquitectura proposta.
Note-se que a sequéncia de actividades, tal como apresentada, nao difere consoante a informacao
dada pelo Departamento de Planeamento seja de aceitagao ou de rejeicao do pedido. Isto é possivel
devido ao facto de, no ambito do processo reformulado, se considerarem como certidoes negativas
os documentos que informam da impossibilidade de emissao da certidao originalmente requerida
pelo cliente.

O diagrama de actividades da Figura 6.14 ilustra o processo relativo a requisicao de uma
certidao de “conclusao de infra-estruturas em loteamento”, tal como simulado no WFMS da camara
municipal. As instancias deste processo sao criadas pelo EJB PL1 de uma forma em tudo similar
a anteriormente descrita para o caso das certiddes de “pertenca de rua a freguesia’. A primeira
actividade do processo consiste na emissao de uma guia de receita cujo valor é determinado em
funcao da tabela em vigor para o servigo concreto. Seguem-se, em paralelo, duas actividades: a
informacao do requerimento e o envio da guia de receita. A guia de receita é enviada ao utilizador
através do EJB PL2, constituindo um primeiro resultado parcial do processo. A guia inclui uma
referéncia multibanco que o cliente devera utilizar para pagar o servigo. Depois do requerimento
estar devidamente informado, um funcionario da Seccao de Expediente emite e armazena a certidao.
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Figura 6.14: Requisicao de certidao de “conclusao de infra-estruturas em loteamento”.

O processo é entao bloqueado até que um funciondrio da Seccao de Taxas e Licencas confirme a
recepcao do pagamento. A verificagdo do pagamento é feita por meios externos ao protétipo
desenvolvido. Finalmente, uma vez verificado o pagamento, um funcionario da Secgao de Taxas e
Licencas envia a certidao ao utilizador, uma vez mais através do EJB PL2.

O diagrama de actividades da Figura 6.15 ilustra o processo relativo a requisicao de uma certidao
de “tempo de servigo prestado no municipio”, tal como simulado no WFMS da cdmara municipal.
Este processo possui exactamente as mesmas actividades e os mesmos objectos que o anteriormente
descrito para a certidao de “conclusao de infra-estruturas em loteamento”, diferindo apenas na
ordem das actividades e no facto de o processo ser informado pelo Departamento Administrativo e
nao pelo Departamento de Obras Municipais. A alteragdao da sequéncia de actividades resulta do
facto de se tratar de um servico pago depois da emissao da certidao, ao contrario do que acontece no
processo descrito anteriormente. Note-se ainda que, neste caso, a emissao de uma certidao negativa
leva & nao emissao da guia de receita e, em consequéncia, ao seu nao envio e a nao verificacao do
seu pagamento.

6.4.2 Licencas de publicidade

Como vimos, numa camara municipal, o processo relativo a requisicao de licencas de publicidade
envolve a prépria camara municipal e uma ou mais entidades emissoras de pareceres. De forma a
poder ser simulada no WFMS, a parte do processo que respeita a camara municipal foi subdividida
em trés processos parcelares: um processo relativo a requisicao do servigo, um processo relativo a
recepcao de pareceres emitidos por outras entidades, e um processo relativo ao despacho, taxacao
e notificacao do cliente. Ja a parte que respeita as entidades externas foi simulada implementando
uma entidade genérica em cujo WFMS foi implementado um tunico processo parcelar.
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Figura 6.15: Requisicao de certidao de “tempo de servigo prestado no municipio”.
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No caso especifico da CMA, os requerimentos para concessao de licencas de publicidade s&o
informados e despachados, respectivamente, pelo Departamento de Obras Particulares e pelo Pre-
sidente, ou pelo Departamento de Planeamento e pelo Vereador responsavel, consoante se trate de
publicidade em propriedade privada ou na via publica. No entanto, embora difiram nos aspectos
mencionados, os dois processos sao totalmente idénticos no que se refere a sequéncia de activida-
des e ao fluxo de dados. No ambito da nossa simulacao, o processo efectivamente implementado
respeita a publicidade em propriedade privada.

O diagrama de actividades da Figura 6.16 ilustra o processo parcelar relativo a requisigao
do servico. As instancias deste processo s@o iniciadas pelo EJB PLI que, para o efeito, passa
ao WFMS uma referéncia para o requerimento do utilizador. Com base no requerimento, um
funcionério da Seccdo de Taxas e Licencas organiza um dossié!, dossié esse que vai a informar ao
Departamento de Obras Particulares. Uma informacao conclusiva da origem a uma nova instancia
do processo “Despachar, taxar e notificar”, a qual é passada uma referéncia para o dossié que foi
preparado e informado anteriormente. Uma informacao nao conclusiva da origem a solicitacao de
um parecer externo, o que é feito recorrendo ao interface remoto do EJB RL2 (Subseccao 6.3.4).
Na sequéncia da solicitacao que lhe é enviada, o EJB RL2 envia um requerimento a entidade
emissora do parecer e, através do Registo RL, armazena localmente a identificagdo atribuida a esse
requerimento, juntamente com uma referéncia para o dossié que lhe estd associado.

O diagrama de actividades da Figura 6.17 ilustra o processo parcelar relativo a recepcao de
pareceres. As instancias deste processo sao criadas pelo EJB RL1 sempre que é recebido um
relatério externo relativo a licencas de publicidade. A primeira actividade do processo consiste
na integragao do parecer externo no dossié pré-existente. Para tal, o EJB RLI1 passa ao WFMS
referéncias tanto para o parecer recebido como para o dossié armazenado. A referéncia ao dossié é

LConjunto de pecas relativas ao pedido. E normalmente designado por processo, designacio que evitamos por
coincidir com a designacgdo utilizada para denominar uma sequéncia de actividades. Além do requerimento do
utilizador, o dossié pode incluir outras pegas como, por exemplo, despachos ou pareceres anteriores.
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Figura 6.16: Implementacao do processo relativo a requisicao de licenca de publicidade.
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Figura 6.17: Implementacao do processo relativo a recepcao de parecer.
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Figura 6.18: Implementacao do processo relativo a despacho, taxacao e notificacao.
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Figura 6.19: Implementacao do processo relativo a emissao de pareceres.

obtida pelo EJB RLI a partir do Registo RL. Uma vez feita a integragao, o dossié vai a informar
ao Departamento de Obras Particulares, apds o que é criada uma nova instancia do processo
“Despachar, taxar e notificar”.

O diagrama de actividades da Figura 6.18 ilustra o processo parcelar relativo a despacho, ta-
xacao e notificacdo. Como vimos, as instancias deste processo sao criadas a partir dos dois processos
parcelares descritos anteriormente. A primeira actividade do processo consiste na producao do des-
pacho por parte do Presidente, a que se segue uma de duas actividades, consoante o despacho seja
de deferimento ou indeferimento. Em caso de deferimento, a licenca é taxada e registada, e o cliente
¢é notificado do licenciamento e da taxa anual aplicavel, através do EJB PL2. O EJB PL2 é também
utilizado para notificar o cliente em caso de indeferimento.

O diagrama da Figura 6.19 ilustra o processo parcelar relativo a emissao de pareceres, tal
como simulado no WFMS da entidade externa. As actividades que compoéem este processo foram
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definidas por analogia com a organizagao geral dos processos da CMA. As actividades apresentadas
e a sua sequéncia nao se baseiam, portanto, em nenhum levantamento de processos neste tipo de
entidades e, consequentemente, poderao nao corresponder a nenhum caso real. No entanto, isso
nao poe em causa a validade da parte do processo que respeita a camara municipal e que, essa sim,
se baseia num caso estudado.

Os clientes da CMA pagam as licencas de publicidade segundo uma periodicidade anual. Na
situacao existente no terreno, o pagamento da taxa anual depende de um pedido prévio de paga-
mento por parte do cliente. Na nossa simulacao essa obrigatoriedade é eliminada, passando o énus
da cobranca para a camara municipal. Na pratica, essa cobranca é feita através do envio de uma
guia de receita para o cliente.

6.4.3 Discussao

Ao longo da presente seccao descrevemos a simulacao de quatro processos reais da Camara
Municipal de Aveiro anteriormente descritos nas Subseccoes 6.2.3 e 6.2.4. Uma vez que a simulagao
foi feita apenas em ambiente laboratorial, ndo foi possivel identificar todos os constrangimentos
técnicos, humanos e legais que podem decorrer da sua implementacao pratica. E possivel, no
entanto, antecipar algumas dificuldades que, a partida, parecem poder assumir alguma importancia
e que, consequentemente, deverao ser objecto de especial atencao: as necessidades de formacao por
parte dos funciondarios da camara municipal, nomeadamente no que diz respeito ao manuseamento
electrénico de processos; os sistemas de pagamento automatico, particularmente no que diz respeito
ao pagamento de taxas por transaccao e a segregacao legal das fungoes de tesoureiro; as implicacoes
legais da emissao de licengas e de certidoes digitais; a inexisténcia de entidades certificadoras oficiais;
e as inevitaveis alteragoes a estrutura organica da camara municipal.

O dltimo constrangimento referido merece uma discussao mais aprofundada. Como efeito,
na nossa simulacao, optamos por manter a designacao dos diferentes actores intervenientes nos
processos de acordo com a estrutura organica existente na cAmara municipal & data do levantamento
efectuado. Nao entanto, nao é despiciendo o facto de as alteracoes efectuadas ao fluxo dos processos,
para serem justificaveis em termos de eficicia e eficiéncia dos servigos, poderem implicar importantes
alteragoes a estrutura organica da camara municipal e, consequentemente, a filiacao organica dos
actores que intervém nos préprios processos. Apesar de estas alteracbes ndo terem implicacoes
directas para os nossos propédsitos imediatos, elas poderao revelar-se especialmente inibidoras numa
implementacao real, essencialmente pelo facto de, legalmente, dependerem de aprovacao em sede de
camara e de assembleia municipal e poderem implicar modificagbes ao proprio quadro de pessoal.
Note-se, no entanto, que a necessidade de tais alteragoes nao decorre directamente da arquitectura
proposta mas sim do objectivo mais amplo de melhoria da eficicia e eficiéncia da administracao
publica.

Merece ainda uma referéncia o facto de, na simulagéo efectuada, ter sido considerada apenas
a prestacao de servigos através de canais em linha. Com efeito, numa situacao real, os servigos
deveriam poder ser prestados igualmente através do balcao fisico da camara municipal. Nesse
caso, os diferentes processos implementados no ambito do WFMS da camara municipal deveriam
igualmente ser despoletaveis e consultaveis a partir dos sistemas utilizados no balcao de atendimento
presencial, sistemas esses que deveriam seguir politicas de numeracao e armazenamento compativeis
com aquelas que, na nossa simulagao, sao seguidas pelo prestador local. Alternativamente, tirando
partido da arquitectura proposta, esses mesmos sistemas poderiam recorrer aos servicos oferecidos

127



pelo modulo prestador da camara municipal, exactamente nos mesmos moldes em que, na simulacao
efectuada, o faz a entidade responsavel por gerir o portal de servicos.

6.5 Conclusao

Ao longo do presente capitulo apresentamos o método utilizado para identificar e descrever
todos os processos que sao iniciados pelos clientes da CMA através dos seus balcoes de atendimento
geral e de taxas e licencgas, descrevemos pormenorizadamente dois desses processos, e descrevemos
a simulacao desses dois processos usando um protétipo que obedece a arquitectura proposta no
capitulo anterior. Em conjunto, estes contributos constituem um estudo de caso relevante para a
validagao da referida arquitectura.

As principais conclusoes que decorrem do estudo de caso efectuado sao as de que a arquitectura
proposta é exequivel na pratica e provou facilitar a prestacao em linha e a integracao relativamente
a dois processos paradigmaticos da CMA. Note-se que estes dois processos foram seleccionados por
serem ilustrativos do conjunto de todos os servigos prestados pela CMA através das suas seccoes
de atendimento geral e de taxas e licencas que, por sua vez, foram seleccionadas por serem aquelas
que oferecem o conjunto de servigos que, na CMA, engloba uma maior diversidade de situagoes de
estudo e, consequentemente, maior probabilidade de ser representativo da situagao existente em
organismos publicos de outra natureza. Apesar disso, a extrapolacao das conclusoes permitidas
pelo estudo para outros processos que nao os estudados nao pode ser inferida directamente dos
resultados.

Independentemente dos processos simulados, o estudo de caso permitiu validar experimental-
mente os seguintes pontos: os objectos, as interaccoes de rede, os mecanismos de codificacao e
transporte, os mecanismos bésicos de seguranca e os componentes de base da arquitectura sao
exequiveis na pratica; os interfaces previstos na arquitectura sao exequiveis na pratica e permitem
a comunicacao dos médulos requerente e prestador com varios tipos de sistemas locais das entidades,
incluindo nomeadamente portal servers e sistemas de workflow; a arquitectura suporta o desen-
volvimento de entidades requerentes, entidades prestadoras e entidades hibridas; e a arquitectura
facilita tanto a prestagao electrénica de servigos como a integragao de processos no back-office.
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Capitulo 7

Conclusoes

Ao longo dos seis capitulos anteriores, apresentamos os objectivos da presente dissertagao; des-
crevemos o contexto social, politico e administrativo do governo electrénico; abordamos a definicao
e a esséncia do governo electrénico; apresentamos o estado da arte no que diz respeito a tecnologias
e arquitecturas para a integracao de servicos; definimos uma nova arquitectura para a integracao
de servigos no governo electrénico; e apresentamos um estudo de caso em que essa arquitectura é
utilizada. KEste é o derradeiro capitulo da dissertacao. Nele resumimos as nossas principais con-
tribuigoes, fazemos a sintese das conclusoes expressas ao longo do texto, apresentamos algumas
sugestoes de trabalho futuro e tecemos algumas consideragoes finais.

7.1 Contribuicoes relevantes

O principal contributo do trabalho de doutoramento que estd na base da presente dissertagao
é o da definicdo de uma nova arquitectura para a integracdo de servicos no governo electrénico.
No entanto, o estabelecimento dos requisitos que norteiam essa arquitectura, a necessidade de a
avaliar comparativamente com arquitecturas propostas por outros autores e o objectivo de a validar
através de um protétipo levaram a obtencao de um conjunto de outros resultados que se constituem
como contributos acessérios. Assim, constituem contribuicées relevantes da presente dissertagao e
do trabalho de doutoramento que lhe esta subjacente:

e uma arquitectura original para a integragao de servigos no governo electrénico;

e uma abordagem estruturada do tema do governo electrénico e do contexto social, politico e
administrativo em que o mesmo se insere;

e 0 estabelecimento de um quadro geral de andlise das diferentes iniciativas no ambito da
integragao de servigos no governo electrénico;

e uma resenha dos paradigmas e tecnologias que sao mais relevantes no ambito da integracao
de servicos;

e a identificacao, selecgao e classificacao das principais arquitecturas para a integracao de ser-
vigos existentes a nivel internacional;

e a consolidacao de um conjunto de requisitos gerais a que devem obedecer quaisquer arquitec-
turas no ambito da integracao de servigos no governo electronico;
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e um método adequado a andlise de processos em camaras municipais de média dimensao
quando o conhecimento dos processos seja, a partida, puramente implicito;

e uma estrutura aplicacional que permite implementar a arquitectura proposta com base na
plataforma J2EE.

7.2 Sintese das conclusoes

A administracdo publica estd confrontada com a necessidade de se adaptar a novos paradigmas,
de se tornar mais eficiente e de prestar servigos de maior qualidade. Tal resulta principalmente
da emergéncia do estado em rede, das novas formas de governanca e dos novos modelos de gestao
publica; da competicao econémica internacional e da consequente crise orcamental; e das crescentes
expectativas dos cidadaos e das empresas em relacao a uma prestacao de servigos de maior qualidade
e disponiveis a qualquer hora e em qualquer lugar. A modernizagao da administracao publica é ainda
tida politicamente como fundamental para o desenvolvimento da sociedade da informacao e para a
promogao do desenvolvimento e da competitividade na UE. Neste contexto, o desenvolvimento do
governo electrénico assume uma especial relevancia.

Nao existe uma definicao universalmente aceite de governo electronico. Na nossa abordagem, o
governo electréonico visa melhorar a qualidade da administracao publica, entendida em sentido lato,
pela incorporacao das TIC tanto ao nivel das interacgoes externas como ao nivel das interaccoes
internas. Ao nivel das interacgoes externas, o governo electrénico exige o desenvolvimento de uma
visao centrada no cliente: os servigos deverao ser prestados de forma integrada, usando paradigmas
do tipo eventos da vida e através de diferentes canais de atendimento devidamente coordenados
entre si, incluindo tanto os canais tradicionais como os canais baseados nas novas tecnologias. No
que respeita as interacgoes internas, o governo electrénico implica a utilizacao das TIC ao nivel da
interoperabilidade dos sistemas, da reengenharia ou melhoramento dos processos, da promogao da
cooperagao no trabalho administrativo e da gestao do conhecimento.

Definimos um quadro geral de andlise que permite classificar as iniciativas no ambito do go-
verno electrénico num de nove quadrantes, em funcao do tipo de interaccao com os clientes e do
tipo de integracao de servigos que suportam. Trata-se de um quadro que é especialmente 1til na
classificagao de iniciativas que visam a prestacao integrada de servicos ou, usando a designacao
adoptada, a integragao de servigos. Das seis arquitecturas estudadas (OSCI, SeCo, AIPA, eGOV,
eMayor e WebDG), nenhuma é relevante para todos os nove quadrantes do nosso quadro geral de
analise, embora oito dos nove quadrantes sejam objecto da relevancia de pelo menos uma das seis
arquitecturas. Justifica-se, por isso, a investigagdo ao nivel de novas arquitecturas para a integracao
de servicos.

A arquitectura proposta visa ser relevante para todos os nove quadrantes do nosso quadro geral
de analise. Trata-se, portanto, de uma arquitectura que procura atingir objectivos mais vastos do
que aqueles que estiveram na origem de cada uma das seis arquitecturas estudadas.

No governo electrénico, a interoperabilidade pode ser conseguida tanto por via da integragao
de informagao como por via da integracao de processos. Do ponto de vista da integracao de
processos, que é aquela que é mais adequada aos nossos propdsitos, identificimos como relevantes as
tecnologias XML, SOAP, WSDL e UDDI, ao nivel da interoperabilidade técnica; XML Encription,
XML Signature, WS Security, XKMS, SAML e XACML, ao nivel da seguranca; RDF, RDF/S,
OWL e DC, ao nivel da interoperabilidade seméantica; BPEL, BPML/WCSI e ebXML, ao nivel da
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gestao do fluxo de processos e da colaboracao entre aplicagoes; e OWL-S e WSMF, ao nivel da
composicao dinamica de servicos.

A arquitectura proposta baseia-se em tecnologias como o XML, o XML Signature, o HTTP ou o
SOAP, 0 SSL, 0 BASE64 e 0 X509. E uma arquitectura intrinsecamente distribuida, no sentido em
que o conhecimento acerca da rede é distribuido pelos nds participantes, sem necessidade de recurso
a quaisquer unidades centrais. E ainda uma arquitectura que segue o paradigma da integragao de
processos em detrimento do paradigma da integragdo de informacao e que obedece aos requisitos
de integracao de servicos, de multiplicidade de canais, de prestagao concorrente, de versatilidade e
de seguranca. Em relacao a obediéncia a estes requisitos, sao pertinentes as seguintes conclusoes:

e No que diz respeito a integracao de servicos e a multiplicidade de canais, a arquitectura é
relevante quando a prestacao dos servicos é dispersa, quando se baseia na composicao de
servicos no front-office e quando se baseia na integracao de processos no back-office, e é
relevante quanto a interacgao é presencial, em linha ou multicanal. E relevante, portanto,
para todos os nove quadrantes do nosso quadro geral de analise.

e No que diz respeito a prestacao concorrente e a versatilidade, a arquitectura suporta a pres-
tagado concorrente de servicos e estabelece uma plataforma relativamente leve a qual pode ser
ligado virtualmente qualquer tipo de organismo e com base no qual podem ser estabelecidas
novas iniciativas de normalizagdo. A conjugacao destas duas propriedades permite estabele-
cer estratégias de implementacao que nao impliquem uma normalizagao total, instantanea e
simultanea de todas as entidades. E ainda relevante, deste ponto de vista e do ponto de vista
da internacionalizacgao, o facto de a arquitectura se basear na norma XML e, consequentemen-
te, poder beneficiar dos desenvolvimentos relacionados com a Semantic Web: RDF, RDF/S,
OWL e DC.

e Em relacao a seguranca, a arquitectura incorpora os mecanismos que permitem garantir a
autenticagao, a autorizacao, a confidencialidade, a integridade e o nao repudio da informagao
e das comunicagoes.

A arquitectura possui ainda alguma margem de melhoramento, nomeadamente ao nivel do
suporte da normalizacao de formuldrios, anexos e relatérios; da definicao de critérios de pesquisa
para servicos e relatérios; da hierarquizacao e gestao integrada de repositorios de servicos; da
partilha de informacao entre front-offices; da monitorizagao de processos distribuidos; de métodos
de pagamento; e da especificacao de interfaces. Pelo facto de seguir a via da integracao de processos,
ela nao responde a questoes como, por exemplo, a procura de documentos, a manipulacao remota
de dados ou a realizacao de pesquisas ad hoc. Pelo facto de depender do estabelecimento de
redes de confianca, ela é também mais vocacionada para utilizacdo no ambito de grupos estaveis
de entidades do que em parcerias abertas. Finalmente, porque visa unicamente a integracao de
servicos, ela nao é necessariamente adequada para questoes relevantes do governo electrénico como
sejam a colaboracao no trabalho administrativo, a gestao do conhecimento ou o aprovisionamento
electrénico.

O método de analise utilizado no ambito do estudo de caso revelou-se eficaz para o levantamento
de processos em camaras municipais de média dimensao onde nao exista, a partida, conhecimento
explicito sobre a organizacao dos procedimentos. No mesmo ambito, a implementacdo de um
protétipo permitiu validar parcialmente a arquitectura proposta. Especificamente, permitiu provar
que os objectos, as interacgoes de rede, os mecanismos de codificagdo e transporte, os mecanismos
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de seguranca e os componentes de base da arquitectura sao exequiveis na pratica; os interfaces
previstos na arquitectura permitem a comunicagao dos médulos requerente e prestador com varios
tipos de sistemas locais das entidades; a arquitectura suporta o desenvolvimento de entidades
requerentes, entidades prestadoras e entidades hibridas; e a arquitectura facilita tanto a prestacao
electronica de servigos como a integracao de processos no back-office. Finalmente, ainda no ambito
do estudo de caso, de acordo com os resultados da simulagao efectuada, a arquitectura proposta
provou facilitar a prestagao em linha e a integracao relativamente a dois processos reais da CMA,
processos esses que foram seleccionados por se pensar serem os mais representativos, de entre os
estudados, da generalidade dos processos da administracao publica.

7.3 Trabalho futuro

Tal como foi apresentada, a arquitectura proposta nao constitui ainda uma norma completa-
mente estabilizada que possa ser objecto de adopcao alargada e imediata no dominio do governo
electronico. Apesar disso, ela obedece a um conjunto de requisitos que lhe conferem, a partida, po-
tencial para ser aplicada a cenarios mais globais do que aquele que foi utilizado para a sua validacao.
No entanto, para que tal seja possivel, é essencial proceder a uma especificagdo mais detalhada de
alguns dos componentes da arquitectura, ao aperfeicoamento de alguns dos mecanismos nela pre-
vistos e mesmo a incorporacao de alguns mecanismos complementares. E ainda essencial avaliar as
condicoes de aplicabilidade da arquitectura em diferentes cendrios. Assim, no futuro, o trabalho
agora apresentado deverd ser prosseguido segundo dois eixos fundamentais: o aperfeicoamento e
expansao da arquitectura e o estudo da sua adequabilidade aos diferentes cenarios da administracao
publica.

Em relacao ao aperfeicoamento e expansao da arquitectura, merecem destaque a especificagao
de critérios de pesquisa para servigos e relatérios, a especificacdo detalhada dos objectos e dos
interfaces, a hierarquizagao e gestao integrada dos repositérios; a partilha de informacao entre
diferentes front-offices; a monitorizacdo de processos distribuidos; a distribuicao e gestao de certi-
ficados digitais e de listas de revogacao de certificados; os métodos de pagamento; e o suporte da
normalizacao e da internacionalizacao de servigos, requerimentos e relatérios. Deste dltimo ponto
de vista, poderd ser relevante a criagao, com base na infra-estrutura dos préprios repositorios de
servigos, de mecanismos que permitam a publicagdo de normas, vocabularios e ontologias. Ja a par-
tilha de informagao entre front-offices devera, em principio, ser equacionada no ambito da criagao
de um sistema transversal de autenticacao digital dos utilizadores. A distribuicao de certificados
deverda, também em principio, ser equacionada no ambito de estratégias globais de certificacao para
a administracao publica, o mesmo se passando no que diz respeito a mecanismos de transferéncia
de pagamentos. Finalmente, a gestao integrada dos repositérios podera ser conseguida através
da criacdo de mecanismos complementares aos actualmente previstos, eventualmente baseados na
definicdo de entidades responsaveis pela gestao de aglomerados de repositérios.

A monitorizacao de processos distribuidos parece ser, a partida, a questao cuja solucao técnica
¢ mais complexa. Com efeito, a solugao a adoptar deve necessariamente passar por apurar o fluxo
total de processos que podem ser distribuidos por diferentes entidades, entidades essas que nem
sempre sao conhecidas a partida. Nos casos em que o fluxo de actividades é totalmente pré-definido,
pode ser incorporada no objecto servigo uma descri¢ao desse mesmo fluxo. Nos restantes casos, essa
descricao pode ir sendo incorporada, & medida que for sendo conhecida, nos sucessivos relatérios
que sejam emitidos pelas entidades prestadoras. Esta linha de solugao exige, no entanto, a adopcgao
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ou especificacdo de uma linguagem de descricao do fluxo dos processos que, por analogia com a
estratégia adoptada para os restantes componentes da arquitectura, devera basear-se na linguagem
XML.

A arquitectura proposta foi validada com base num estudo de caso. Esse caso foi seleccionado
pelo facto de, tendo uma complexidade abarcavel no contexto do tempo e dos meios disponiveis,
poder espelhar muitas das caracteristicas comuns a generalidade dos organismos publicos. Apesar
disso, as conclusoes permitidas pelo estudo nao podem ser directamente extrapoladas para cenarios
diferentes do analisado, pelo que se impde a continuacao do referido esforco de validagao. Para
tal, deverd ser feita a identificacdo de processos transversais da administracao publica que, envol-
vendo varias entidades, possam demonstrar todas as potencialidades de integracao da arquitectura
proposta. Para cada caso, deverao ser encontradas as metodologias mais adequadas a andlise e
melhoria dos processos existentes, devera ser feita a simulagao desses processos usando ferramentas
adequadas e deverao ser avaliados os potenciais beneficios que decorram da utilizacao da arquitec-
tura. E ainda importante que, da conjugacao dos diferentes estudos, seja possivel concluir sobre
as condigoes objectivas de aplicabilidade da mesma. E também relevante que, depois do necessario
amadurecimento e estabilizagdo da arquitectura, se proceda ao seu teste em situagoes reais.

Varios factores concorrem para tornar complexa a tarefa de testar a arquitectura em situagoes
reais. Para além da necessidade de, como vimos, analisar e melhorar os processos existentes, existe
ainda a necessidade de construir os interfaces que permitam a comunicacao com diferentes sistemas
locais; identificar e colmatar eventuais necessidades de formacao dos funcionérios; e recorrer a um
ou mais portais e balcoes de acesso aos servigos que, para serem apelativos, deverao incluir uma
oferta alargada de servigos. Além dos aspectos técnicos, estes factores implicam a necessidade de
financiar e coordenar um projecto que envolva véarias entidades da administracao ptublica que, muito
provavelmente, dependerao organicamente de diferentes ministérios ou outros organismos de indole
nacional, regional ou local. No entanto, dada a versatilidade da arquitectura, algumas das suas
caracteristicas poderao ser testadas no ambito de parcerias mais restritas e que envolvam meios
menos significativos e menores necessidades de coordenacao, como sejam, por exemplo, com base
no estudo de caso efectuado, a oferta de servigos pontuais de uma camara municipal através de um
portal pré-existente ou a requisicao de pareceres a uma determinada entidade por parte de uma ou
mais camaras municipais.

Constituem ainda areas de investigacao em aberto o estudo do impacto que a arquitectura pro-
posta pode ter ao nivel da eficiéncia da administragao piblica e da qualidade dos servicos prestados;
o estudo sobre as diferentes formas de organizacao de parcerias e de organizacao interna das enti-
dades que permitam tirar o melhor partido da arquitectura; a validacao e teste da arquitectura em
cenarios internacionais; e o estudo da eventual aplicabilidade da arquitectura a outros sectores que
nao os directamente relacionados com a administracao publica. Merece ainda referéncia a avaliacao
dos beneficios que poderao advir da implementacao da arquitectura com base noutras tecnologias,
das quais se destacam os Web Services.

7.4 Comentarios finais

A presente dissertacdo inclui uma abordagem bibliogréafica do governo electrénico e do contexto
social, politico e administrativo em que o mesmo se insere; a identificacao e descricao das tecnologias
e arquitecturas mais relevantes para a integragao de servigos no governo electrénico; a defini¢ao
de uma arquitectura original para a integracao de servicos; a discussao dessa arquitectura de per
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st e em comparacao com outras arquitecturas; e um estudo de caso que inclui o levantamento
e a simulacao de processos de uma camara municipal e que valida, ainda que parcialmente, a
arquitectura proposta. Estes pontos respondem cabalmente aos objectivos enunciados inicialmente
para o trabalho de doutoramento que estd na base da presente dissertagao. Consideramos satisfeitos,
portanto, esses mesmos objectivos.

Como vimos, a principal contribuicao da presente dissertacdo consiste numa proposta de ar-
quitectura que facilita a comunicagao entre diferentes entidades da administragao publica e entre
estas e os seus clientes. No entanto, a arquitectura proposta nao elimina a necessidade de essas
diferentes entidades desenvolverem a capacidade de comunicar entre si e com os seus clientes, ou
seja, a necessidade de, conjuntamente, adoptarem uma visao centrada no cliente. A tecnologia po-
de ajudar a promover as profundas mudancgas culturais que o desenvolvimento dessa visao implica,
mas nao constitui nem uma forma de as evitar nem uma panaceia para todos as dificuldades que
poderao surgir nesse caminho. E nossa convicgao que muito trabalho deve ainda ser feito nesta
area antes que o governo electrénico se possa tornar uma realidade incontornavel. No entanto, é
também nossa conviccao que a disponibilizacdo de arquitecturas simples e funcionais constitui uma
contribuicao relevante para esse esforgo.

A presente dissertacao e o trabalho que lhe esta subjacente resultam de um investimento pessoal
de mais de quatro anos, dois dos quais com uma dedicagao absolutamente exclusiva. E natural, por
isso, que, de um ponto de vista estritamente pessoal, existam expectativas sobre o impacto real que
esse esforgo possa vir a ter na sociedade. Independentemente desse impacto, que sabemos dificil, o
trabalho realizado alicerca ja um indiscutivel enriquecimento pessoal. Talvez o reflexo mais ébvio
desse enriquecimento seja a vontade que agora assumimos de continuar o esfor¢co empreendido,
através da investigacdo, da transferéncia de tecnologia e da formacao avancada. Assim estejamos
a altura de o empreender.
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Apéndice A

Lista de siglas e acronimos

ATPA
API
ATM
B2B
B2C
BPEL4WS
BPEL
BPMI
BPML
BPR
CA
CIES
CMA
CRM
DBMS
DCMI
DC
DTD
ebXML
EDI
EIF
EJB
ERP
ESD
ESTGA
EUA
FSSA
G2B
G2C
G2G

Autorita per UInformatica nella Pubblica Amministrazione
Application Programming Interface

Automatic Teller Machine

Business to Business

Business to Consumer

Business Process Ezrecution Language for Web Services
Business Process Fxecution Language

Business Process Management Initiative

Business Process Modeling Language

Business Process Reengineering

Certification Authority

Centro de Investigagao e Estudos de Sociologia
Camara Municipal de Aveiro

Customer Relationship Management

Database Management System

Dublin Core Metadata Initiative

Dublin Core

Document Type Definition

Electronic Business XML

Electronic Data Interchange

FEuropean Interoperability Framework

Enterprise Java Bean

Enterprise Resource Planning

Electronic Service Delivery

Escola Superior de Tecnologia e Gestao de Agueda
Estados Unidos da América

Indiana’s Family and Social Services Administration
Government to Business

Government to Clitizen

Government to Government
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GovML —  Governmental Markup Language

GSM —  Global System for Mobile Communications

HTML —  Hypertext Markup Language

HTTP —  Hypertext Transport Protocol

IDA — Interchange of Data between Administrations

IDABC —  Interoperable Delivery of Furopean eGovernment Services to public
Administrations, Business and Clitizens

IEP — Instituto das Estradas de Portugal

IPPAR — Instituto Portugués do Patriménio Arquitecténico

IRC — Imposto sobre o Rendimento das Pessoas Colectivas

IRS — Imposto sobre o Rendimento das Pessoas Singulares

ISO — International Organization for Standardization

IST — Information Society Technologies Programme

IVA — Imposto sobre o Valor Acrescentado

J2EE — Java 2 Platform, Enterprise Edition

MCT — Ministério da Ciéncia e Tecnologia

MUPI —  Mobilier Urbain pour Publicité et Information

OASIS —  Organization for the Advancement of Structured Information Standards

OCDE — Organizacao para a Cooperacao e o Desenvolvimento Econémico

OSCI —  Online Services Computer Interface

OWL —  Web Ontology Language

OWL-DL. — OWL Description Logics

OWL-S —  Semantic Markup for Web Services

PDF —  Portable Document Format

PIN —  Personal Identification Number

PL —  Prestador Local

PKI —  Public Key Infrastructure

POSI —  Programa Operacional Sociedade da Informagao

RA —  Registration authority

RCTS — Rede Ciéncia, Tecnologia e Sociedade

RDF —  Resource Description Framework

RDF-S —  RDF Vocabulary Description Language

RL — Requerente Local

RPC —  Remote Procedure Call

SAML —  Security Assertion Markup Language

SeCo — Secure Electronic Container

SGML —  Standard Generalized Markup Language

SIM —  Sistema Informativo della Montagna

SMS —  Short Message Service

SOAP —  Simple Object Access Protocol

SSL —  Secure Sockets Layer

SWS —  Semantic Web Services
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TIC — Tecnologias da Informacao e da Comunicagao

TLS —  Transport Layer Security

TQM —  Total Quality Management

UDDI —  Universal Description, Discovery and Integration
UE — Uniao Europeia

UMIC — Unidade de Missao Inovagao e Conhecimento
UML —  Unified Modeling Language

UN/CEFACT — United Nations Centre for Trade Facilitation and Electronic Business
URI —  Uniform Resource Identifier

W3C —  World Wide Web Consortium

WEMS —  Workflow Management System

WS —  Web Services

WSCI —  Web Services Choreography Interface

WSDL —  Web Services Description Language

WSFL —  Web Services Flow Language

WSMF —  Web Services Modeling Framework

XACML —  Extensible Access Control Markup Language
XKMS — XML Key Management Specification

XLANG — XML Language

XML —  Ezxtensible Markup Language

XSL —  FEaxtensible Stylesheet Language
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