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palavras-chave

resumo

Sistema de votagéo electronica, e-voto, voto electrénico.

A forma mais tradicional de exercicio do direito ao sufragio consiste em o
proprio cidaddo se dirigir as assembleias de voto, identificar-se e proceder a
votacdo através de boletins em papel ndo identificados para garantir o
secretismo do mesmo. As recentes tentativas de implementar um Sistema de
Votacdo Electrénica (SVE) procuram igualmente garantir a unicidade, a
autenticidade e o anonimato associados a este. Todavia, 0 processo de voto
electrénico se revela extremamente complexo e exigente a nivel de seguranca.
O objectivo desse trabalho é de descrever e encontrar uma forma alternativa
segura, mais eficaz e comodo de voto, que permite aumentar a participacao
nos actos eleitorais Cabo-verdianos, i.e., diminuir o abstencionismo, dada a
dispersdo geografica das nossas ilhas e da diaspora.

A aposta na comodidade e conforto dos cidaddos relativamente ao processo
de votacao através da votacao electronica, constitui uma mais valia e traduz-se
em ganhos directos, proporcionados pela reducéo de custos dos processos
eleitorais, permitindo também, de acordo com experiéncia internacional
capitalizar a interac¢do com os cidadaos.

O actual cédigo eleitoral j& prevé a votacdo electronica no seu Artigo 2°
(Experiéncias de votagédo electrénica) que transcrevo a seguir:

“O Governo, ouvidos os partidos politicos legalmente constituidos, pode
realizar experiéncias-piloto de votacdo electronica, em um ou mais circulos

eleitorais.”




keywords

abstract

Electronic Voting System, e-voting, electronic vote.

The most traditional form of exercise of the right to the suffrage consists of the
own citizen to go to the vote assemblies, to identify and proceed to the vote
through no identified paper bulletins in order to guarantee the secrecy of voting.
The recent attempts to implement an Electronic Voting System seek equally to
guarantee the agreement, the authenticity and anonymity related to that
one. However, the process of electronic vote is revealed to be extremely
complex and demanding at level of security.

The goal of that work is to describe and find a safe alternative form, more
effective and suitable of voting, that allows to increase the participation in the
electoral Capeverdean acts, that is, to reduce abstention, given the
geographical dispersion of our islands and the community emigrated. Betting in
the ease and the citizens” comfort relatively to the voting process through the
electric vote it constitutes a more value and translates direct gains,
proportioned by the reduction of cost of the electoral processes, also allowing,
in agreement with international experience to capitalize the interaction with the
citizens.

The current electoral code already foresees the electronic voting in its Article
2nd (Experiences of electronic voting) that | transcribe in the below paragraph:
"The Government, after hearing the political parties legally constituted, can
accomplish experience-pilot of electronic voting, in one or more electoral

circles."
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1 - INTRODUCAO

1.1 - Contexto e Motivacéo

A construcdo de uma sociedade baseada na informacdo e no conhecimento, assim como
a oposta na boa governacédo e dada a grande aceitacdo das novas tecnologias de informacéo e
comunicacdo (NTIC), as mesmas podem ser vistas como facilitadores de préaticas democréticas,
nomeadamente no suporte ao exercicio do voto.

A modernizacao do processo eleitoral € uma das prioridades da reforma administrativa. O
projecto “ELE - Eleicbes [1], que permitiu o acesso centralizado as informacdes da base de dados
nacional e o Sistema de Processamento Central de Dados Eleitorais, ja esta praticamente
consolidado. O referido projecto foi ensaiado nas elei¢cdes autarquicas 2008 e tinha como objectivo
evitar redundancias no processo, garantir uma maior fiabilidade da informagéo introduzida e
aumentar a confian¢a da sociedade no sistema eleitoral.

Em Cabo Verde, o actual governo tem implementado diversos sistemas no plano de
Governacdo Electronica. Verifica-se uma forte vontade politica, de todos os quadrantes, para a
implementacdo de Sistemas de Votacdo Electrénica uma vez que reconhecem as diversas
vantagens, como dar resposta a forte abstencéo, a morosidade dos processos de contagem, entre
outras.

A introducdo do voto electronico, em Cabo Verde, tem que ser feita gradualmente,
passando por vérias fases que permitirdo a aceitacdo do grande publico e a aquisicdo de
experiéncia no campo técnico da questao.

O tema “Sistema de Votagcado Electrénica em Cabo Verde”, que irei descrever nesse
trabalho, € hoje, como tal, alvo de investigacdo nas maiores universidades em todo mundo com
ligacdo a ciéncia e tecnologia.

A motivacdo maior desse trabalho é de descrever e encontrar uma forma alternativa
segura, mais eficaz e comodo de voto, que permite aumentar a participacdo nos actos eleitorais
Cabo-verdianos, i.e., diminuir o abstencionismo, dada a dispersdo geogréfica das nossas e da

diaspora que, em elei¢cdes gerais, se tém vindo a acentuar.

1.2 - Potencialidades e Problemas

S&o inlmeras as potencialidades que os Sistemas de Votacdo Electrénica encerram sobre
si. ApGs um investimento inicial, tais sistemas permitem uma enorme poupanc¢a de dinheiro, quer
por parte da entidade organizadora da votacao, quer por parte dos partidos politicos.

Para além dessa poupancga, pode-se poupar-se tempo por parte da organizadora, pois,
uma eleicdo suportada electronicamente pode ser organizada num menor intervalo de tempo do

gue uma elei¢do convencional. Por parte dos votantes, a poupanca de tempo reflecte-se no facto
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de ndo ser necessdria a sua presenca numa determinada assembleia de voto, uma vez que essa
presenca €, por vezes, sujeita a interminaveis filas de espera.

A mobilidade oferecida aos votantes € outro dos factores que constitui uma potencial
vantagem considerando a insularidade das ilhas e contribuindo dessa forma pela diminuicdo da
abstencédo que se tem verificado ao longo das Ultimas elei¢oes.

Contudo, existe ainda, uma falta de maturidade no desenho e desenvolvimento de
sistemas de suporte a votacdo electrénica. Esta falta de maturidade prende-se com a
complexidade inerente a um sistema deste tipo, complexidade essa que é reflectida por varios
requisitos que s&80 necessarios assegurar, tais como auditabilidade, certificabilidade,
confiabilidade, detectabilidade, integridade do sistema, disponibilidade, verificabilidade,
privacidade, entre outros [2].

Outro dos problemas que se afigura é de natureza cultural. Numa eleicdo convencional, os
votantes sdo confrontados, huma assembleia de voto, com documentos que os identificam (Bilhete
de Identidade, normalmente), boletins de voto de papel, urnas de voto, representantes da entidade
organizadora da eleicdo e de partidos politicos. No entanto, numa votagéao electrénica, os votantes
deparam ainda com uma entidade fisica, um computador ou um outro qualquer dispositivo
electrénico, com um inexpressivo software.

H&a uma resisténcia social, havendo a necessidade de os votantes confiarem ndo s6 nas
pessoas que implementaram o programa de software com o qual estdo a interagir, mas também
na propria rede de suporte, uma vez que o voto é transmitido através de uma rede de
computadores insegura e susceptivel de ataques.

Por outro lado, existe o problema da conveniéncia social. Infelizmente, muitas sdo as
pessoas que ndo podem aceder as Ultimas tecnologias, apesar de, tal como os outros cidadaos,
terem o direito a exercer o seu voto. Tal é um problema que cabe ao governo de Cabo Verde
suprimir, investindo numa sociedade igual para todos e onde todos se possam sentir como uma
parte da sélida democracia.

Resumindo os problemas apontados acima, posso dizer que a introducdo das NTIC nos
actos de cidadania levanta um conjunto de questBes relacionadas com a privacidade e seguranga
digital [1].

A privacidade constitui um dos aspectos mais relevantes na implementacdo da
democracia electrénica uma vez que condiciona 0s mais variados aspectos em termos de gestdo
da informacédo, nomeadamente a sua divulgacéo e partilha, e salvaguarda do uso abusivo dos
dados.

A seguranca digital, contempla ainda os aspectos relacionados com a integridade e

confiabilidade dos dados individuais.
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1.3 - Estrutura do Relat6rio

O presente documento, integrando um trabalho final de mestrado, encontra-se estruturado
em dez grandes capitulos, sendo que no primeiro capitulo se encontra a parte introdutéria que faz
0 enquadramento tedrico, contexto e motivacao, apresentando as potencialidades e os problemas
de sistemas de votacao electronica.

No segundo capitulo, é apresentado uma breve revisdo da literatura sobre o voto
tradicional e o voto electrénico apresentando as vantagens, desvantagens e requisitos de um SVE.

No terceiro capitulo, Seguranca na Votacao Electronica, é descrito algumas propriedades,
ameacas e ataques assim como algumas tecnologias implementadas na seguranca electrénica.

No quarto capitulo,Sistemas Actuais de Votacdo Electronica, faz-se uma abordagem
comparativa de alguns sistemas actuais de votagao, tendo-se destacado o REVS desenvolvido em
Portugal, o SENSUS no Brasil e o EVOX nos Estados Unidos.

No quinto capitulo é apresentada a Legislacdo Cabo-verdiana com alguns artigos do
Cadigo Eleitoral, revisto recentemente.

No sexto capitulo é apresentado um prot6tipo desenvolvido para as eleicdes presidenciais,
explicando os passos necessarios para 0 uso do mesmo.

No capitulo 7, Conclus@es, € apresentado as consideracfes finais deste trabalho, onde
sdo ressaltados os principais resultados e recomendacdes do trabalho de pesquisa realizado
sobre SVE.

No capitulo 8 é apresentado as principais referéncias bibliograficas consultadas assim
como as complementares visitadas na Internet.

Nos capitulos finais, nono e décimo, sdo apresentados, respectivamente, o glossario e 0s

anexos que fazem parte desse trabalho.
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2 — SISTEMA DE VOTAGAO ELECTRONICA EM CABO VERDE

O sistema que pretendo para Cabo Verde tem que permitir a méxima confianga ndo so
aos autores politicos como também aos eleitores principalmente. O conceito de confianga tem
evoluido significativamente ao longo do tempo, pelo que néo tentarei dar uma definicdo precisa.
Para a construcdo do referido sistema posso analisar a confianga sob as seguintes perspectivas
[3]:

e Por via de instituicbes que garantam a confianca no sistema: autoridades legais,
organizacfbes independentes de inspeccdo, certificacdo e auditoria, empresas
reputadas no desenvolvimento de sistemas.

e Pela geracdo de consensos nha sociedade resultantes de testes, ensaios e
experimentacao directa do sistema.

e Pela capacidade do SVE em gerar confianga no seu funcionamento.

Descrevo aqui uma breve revisdo da literatura sobre o voto tradicional e o voto electronico

apresentando as vantagens, desvantagens e requisitos de um SVE.

2.1 - Processo Eleitoral Tradicional em Cabo Verde

O processo eleitoral tradicional ndo tem conseguido dar resposta a forte abstencdo que
tem aumentando muito, em parte, devido a obrigatoriedade da votacdo ser feita no local de
recenseamento e como podemos constatar, devido a dispersdo geogréfica das nossas ilhas,
varios eleitores que sdo naturais de outras ilhas/concelhos sdo “obrigados” a votarem nos locais
de residéncias.

Um dos objectivos de qualquer SVE € proporcionar um aumento das oportunidades de
voto, ou seja, crie maior nimero de locais onde se torna possivel exercer o direito de voto e ndo
obrigatoriedade de o eleitor se apresentar nos locais de recenseamento.

Seguidamente, descrevo brevemente o processo do voto tradicional.

2.1.1 - Recenseamento

Como sabemos, o0 recenseamento consiste do registo, no caderno eleitoral, da pessoa
gue tenha as condi¢fes exigidas por lei para o processo de eleicdo em guestdo. Cada cidadao
deveria receber um cartdo de eleitor com um ndmero Unico, no respectivo caderno, que serve de
identificacdo, na altura da eleicdo. No entanto, essa entrega por parte das organiza¢gfes de
recenseamento, ndo se verificou no dltimo recenseamento nacional o que sob ponto de vista da

conformidade com a lei, constitui uma viola¢éo do artigo do Cédigo Eleitoral [4].

2.1.2 - Validacao da identificagcédo do eleitor

A validacéo da identificacdo do eleitor € feita na altura em que o eleitor se dirige a mesa

de voto e requisita 0 seu boletim de voto. O presidente da mesa pronuncia o0 nome em voz alta e
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namero do eleitor e os restantes elementos da mesa registam, na sua lista de eleitores, o votante.
Esta fase acontece no decorrer da elei¢do, ao contrario da fase anterior.
O mesmo registo serve para evitar o voto multiplo, isto &, serve para garantir a unicidade

do voto (principio democratico de uma pessoa votar uma Unica vez).

2.1.3 - Recolha de Votos

ApoOs o levantamento do boletim de voto, o eleitor dirige-se a cabine de voto onde regista
no boletim a sua votacao para depois dobrar o boletim e dirige-se, novamente a mesa de voto
onde introduz o seu boletim na urna. Termina nesta fase a participacdo do eleitor. Os elementos

da mesa acompanham esta fase.

2.1.4 - Contagem dos votos

Esta tarefa fica a cargo dos elementos da mesa. Apés o encerramento da votacéo, as
urnas sdo abertas e 0s votos sdo validados, classificados e contados, sendo depois publicado o

resultado da contagem.

2.2 - Votacdo electronica

O voto electrénico consiste na utilizagdo de sistemas informéticos que automatizem
qualquer etapa ou processo de uma eleicdo (o recenseamento eleitoral, a votagéo, a transmissao
do resultados e a publicacdo do resultados oficiais) [5]. Ja existem varias implementacdes de
sistemas de contagem de votos, sistemas de urnas autométicas, entre outros, nos paises como
Brasil, Portugal, Holanda, Suécia, etc.

O ideal para Cabo Verde, seria um sistema de votacdo completamente informatizado, com
a possibilidade de se votar remotamente de qualquer parte (qualquer llha/Concelho) em que o
eleitor se encontre, obviamente sem comprometer o conjunto de pressupostos que estdo
subjacentes a um processo eleitoral livre, ndo coercivo e livre de fraudes.

Posso apresentar as seguintes solucdes para o processo electronico em Cabo Verde [3]:

e Solucdo maximalista — consiste em replicar todos os componentes do processo

tradicional em papel:

o Mesa de Voto Electrénico — com tecnologia para a verificagdo do Direito de
Voto recorrendo a lista de eleitores em formato digital.

o Magquinas Electrénicas de Registo Directo — com tecnologia para permitir aos
eleitores seleccionarem as suas preferéncias, garantindo a Privacidade.

o Urna Electrénica — com tecnologia para registar o voto do eleitor.

e Solucao intermédia — consiste em eliminar a urna:
o Mesa de Voto Electrénico — como apresentada na solugao anterior.
o Quiosque de Votagdo — combinando as funcionalidades da maquina

electronica de registo directo e da urna.
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e Solucdo minimalista — consiste em eliminar a mesa de voto electrénica, restando um
Gnico componente:
o Quiosque de Registo do Votante e Votagdo — com tecnologia que combina as

funcionalidades da mesa de voto, maquina de registo directo e urna.

Do ponto de vista das autoridades legais, a terceira solugdo € a melhor uma vez que
destina-se a simplificar o processo de votacao e reduzir os custos (tempo, dinheiro, logistica). No
entanto, esta solucdo pode apresentar algumas dlvidas sobre o0s requisitos de votacgédo:
Anonimato do voto (a autenticacdo do eleitor e a votagdo séo realizados no mesmo dispositivo),
Singularidade do voto (desaparecem os mecanismos visiveis que ajudem a verificar se alguém
vota mais de uma vez).

Em jeito de conclusdo nessa matéria de confianca, posso observar que a implementagéo
de um SVE pode adoptar um funcionamento que se aproxima mais de caixa de vidro [2] (capaz de
mostrar de forma clara quais os seus componentes internos e a forma como estes se relacionam e
operam em conjunto por forma a transformar os dados de entrada nos dados de saida), ou que se
aproxima mais da caixa negra (ndo oferece mecanismos que permitam aos seus utilizadores

analisar, avaliar e predizer o seu funcionamento), eventualmente menos confiavel.

2.2.1 - Tipos de voto electrénico

O sistema de voto tradicional, descrito anteriormente, implica a presenca do eleitor no
local de recenseamento. Na votacéo electronica, essa presenca pode ndo ser necesséria, logo
podemos distinguir dois tipos de voto electronico: presencial e ndo presencial [6]:

e Presencial. E indispensavel a presenca do eleitor no acto de identificacdo. A validag&o
podera ser feita junto a mesa de assembleia (local controlado) ou hum local publico
determinado previamente, ainda que sejam utilizados os meios electrénicos de
identificag&o.

e Nao presencial. Pela faculdade tecnoldgica (infra-estrutura de Internet, por exemplo)
e, ao contrario da presencial, o eleitor pode votar remotamente, sem estar confinado
ao seu local de recenseamento, ou seja, através de qualquer local onde seja possivel

0 acesso ao sistema de votacao.
2.2.2 - Vantagens de voto electrénico
As vantagens de um SVE, identificadas por diversos autores, prendem-se com 0sS

seguintes factores [13], [14], [15]:
1. Combate a forte abstencéo, com tendéncia a aumentar;
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2. Possibilitar a invisuais e pessoas com necessidades especiais poderem votar
confortavelmente, sem necessidade de se deslocar, ou sem nenhum acompanhante
até a cabina de voto;

3. Uma forte reducéo de custos a médio prazo, através da reducdo do destacamento de
pessoas para o processo eleitoral devido a nossa dispersao geografica;

4. Eliminacéo dos boletins de voto em papel.

Para além destes factores positivos, € notdria uma forte vontade politica em introduzir as
Tecnologias de Informacdo e Comunicacdes (TIC) no processo eleitoral, o que ja vem sendo

notado no ambito da Governacao Electronica.

2.2.3 - Desvantagens de voto electronico

No entanto, a implementacdo destes sistemas em Cabo Verde pode gerar alguma
controvérsia, como é notério pelas varias opiniées de autores politicos, pelas falhas identificadas
em experiéncias efectuadas noutros paises, com particular destaque para as da Alemanha, EUA,
Holanda e Irlanda, onde a votacao electronica foi suspensa ou substancialmente reformulada e em
Portugal, de acordo com as acc¢bes de auditoria realizadas por uma equipa de Faculdade de
Ciéncias da Universidade de Lisboa (FCUL) durante a experiéncia de voto electronico realizada
em 13 de Junho de 2004 [8].

Posso descrever que as falhas de implementacdo que provocam reniténcia a estes

sistemas, passam por:

Falta de fidedignidade das aplicag8es instaladas no computador do eleitor;
2. Uso da Internet como meio de comunicagcdo entre 0s servidores de voto e o
computador do qual os eleitores estédo a votar;
A possibilidade da coercibilidade;
A colisdo entre a confirmagdo do voto e em quem foi votado, e a possibilidade de
venda de votos;
Tolerancia a falha do préprio sistema;
Etc.

2.2.4 - Requisitos do processo eleitoral

Nas leis eleitorais estdo patentes 0s requisitos necessarios para que o processo eleitoral

tradicional decorra com normalidade. S&o enunciados os mais relevantes [9]:
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1. Elegibilidade/Autenticacio

Numa eleicdo democréatica apenas os eleitores constantes dos cadernos eleitorais e em
condicBes de o fazer devem poder votar. Para tal, € necessario que o sistema de voto electronico
permita a identificagdo e autenticagdo dos mesmos, assim como a Vverificacdo da sua

admissibilidade ao processo em questéo.

2. Singularidade (reutilizacdo)

A cada eleitor tem de ser permitido um voto. A regra democratica de “um eleitor, um voto”.

3. Apuramento

Todos os votos vélidos tém de ser contabilizados no processo da eleicao.

4. Integridades

Os votos tém de permanecer inalterados, mesmo apos o término do processo eleitoral.

5. Verificabilidade / Auditabilidade
Em todos os tipos de eleicdes devera ser possivel verificar se todos os votos validos foram
contabilizados, especialmente perante o votante. Este requisito é particularmente importante no
caso de um sistema de SVE.

6. Transparente
O sistema de SVE ndo pode ser uma caixa negra. O seu funcionamento devera ser do

conhecimento publico e monitorizado por todas as partes envolvidas no processo eleitoral.

7. Robustez / Tolerancia a faltas

Consiste na continuidade de disponibilidade, independentemente, de uma falha ou erro
nos componentes do sistema. Existem varios métodos que permitem a toleréncia a falhas, tais
como: redundancia — quando um disco duro falha ao ser acedido, sem o utilizador notar um disco
redundante continua a fornecer o servico; - o simples uso de um dispositivo acumulador de
corrente, permite tolerar a falha de energia.

No caso do voto electronico, o sistema deve ter um mecanismo de recuperacao/tolerancia
a faltas, de forma a evitar a perda de votos e permitir o eleitor dar continuidade a partir da altura
em que ocorreu a falha ou erro. No sistema de votacéo tradicional esse mecanismo pode passar
pela realizacdo de novas elei¢bes numa data prépria.

8. Flexibilidade / conveniente
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Uma das vantagens que os autores defendem que o SVE vem trazer é a possibilidade de
este ser flexivel o suficiente para se adaptar a especificidade do leitor. Por exemplo, no caso de

este ser invisual, o sistema deve adaptar a sua interface para uma forma sonora.

9. Usabilidade
O sistema SVE deve ser de interface amigavel, de preferéncia intuitiva, e de facil utilizagao

por parte de todos os eleitores.

10. Rastreabiliade
Durante a votacao o eleitor devera ter a possibilidade de retomar o processo em caso de
mau funcionamento, sem Ihe ser negado o direito ao voto. Por outro lado, existe a necessidade da
criacdo de registos de accles feitas perante o sistema, sem comprometer o direito a privacidade
do eleitor. Este é, porventura, o requisito mais dificil de garantir, exigindo simultaneamente o
registo de accbes do eleitor para futura utilizacdo e a privacidade desses mesmos registos, sob

controlo exclusivo do eleitor.

11. Disponibilidade
O sistema devera estar disponivel a todos os eleitores, durante todo processo eleitoral

evitando dessa forma a negacao do direito ao voto.

2.3 - Descricéo do Sistema

O sistema que ira ser implementado visa suportar as diversas eleicdes nomeadamente,
autarquicas, legislativas e presidenciais.

O presente capitulo descreve a arquitectura do sistema na sua versao 0, contemplando as
tecnologias de seguranca propostas no capitulo 3.

Deparei com a necessidade de construir numa linguagem visual, o UML, a definicdo de
requisitos que servira de base desse trabalho. Toda definicdo, ou seja, os diagramas de caso de

uso, diagramas de sequéncia e diagrama de classes, esta descrita nos anexos 1 e 2.

2.3.1 - Fases do Sistema

Qualquer processo de votacdo contempla varias fases desde a criagdo da comisséo
eleitoral, passando pela fase de criacdo de uma elei¢éo até a contagem e publicacéo dos votos.

A criacdo da eleicdo, das listas e restante do processo é da responsabilidade da
Comisséao Eleitoral. A Comisséo Eleitoral acede ao sistema para criar a elei¢do, fornecendo todas
as informacgdes relativas a mesma. Esta fase da origem ao caso de uso “CaU1 — Criar Eleicao”.

Passo a descrever as seguintes fases para uma melhor anélise:

1. Recenseamento;
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2. Votagéo;
3. Contagem dos votos.

Recenseamento

E da responsabilidade da Comiss&o Eleitoral criar também o caderno eleitoral e recensear
os eleitores (registo de eleitores) e criar as listas concorrentes (candidatos). O referido registo é
obrigat6rio sendo fornecido aos respectivos eleitores um mecanismo de comprovacao que podera
ser o Cartdo Unico do Cidad&o (CUC) [10] (ver detalhes do cartdo de portugués no anexo 3)
contendo um chip, smartcard, com dados pessoais do eleitor, ou entrega de codigos (PIN). O
eleitor podera consultar as listas, através de uma publicacdo do sistema, momentaneo que o
administrador do sistema disponibiliza. Esta fase da origem aos seguintes casos de uso: “CaU2 —

Criar Caderno Eleitoral” e “CaU3 — Recensear Eleitor”.

Votacao

Esta fase é parte fulcral do sistema, ou seja, € a fase de votacéo propriamente dita. Para o
eleitor poder votar, terd de identificar-se perante o sistema através do CUC ou de dados
biométricos (no caso de votacdo presencial controlado ou presencial num local publico), e essa
identificacdo sera confrontada com a base de dados de recenseamento devidamente preparada
para o efeito, de forma a validar as condi¢des de votacao (Autenticacdo e Singularidade), ou seja,
verifica-se o direito de voto. No caso de votagdo presencial no recinto controlado, o eleitor
identifica-se junto do Presidente da Mesa Eleitoral ao qual compete verificar a identidade do
mesmo.

Seguidamente, o eleitor acede ao sistema, através de uma interface especifica, onde
podera ver a lista dos candidatos (disponibilizacdo do boletim de voto) e submeter o seu voto ao
sistema (preenchimento e entrega do boletim). O sistema estara preparado para manter o
anonimato do eleitor, e guardara o voto sem qualquer identificacdo do eleitor. Esta fase d& origem

ao caso de uso: “CaU4 - Votar”.

Contagem dos votos

No final da votagdo, a Comissdo Eleitoral poderd aceder ao sistema e proceder ao
apuramento e a contagem dos votos. Sera eficientemente elaborada uma acta da eleicdo onde
constara todas as informacg@es inerentes a eleicdo, bem como a publicacdo e a divulgacédo dos

resultados. A Comissédo podera dar como encerrado o processo eleitoral, considerando duas
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variantes da contagem: Contagem localizada® e contagem centralizada® [3]. Esta fase da origem

ao caso: “CaU5 — Contar os votos”.
2.3.1.1 - Identificacdo de actores e processos chaves

Como é de conhecimento, os actores representam todos os utilizadores que interagem
com o sistema. No entanto, um actor ndo é necessariamente um utilizador no sentido restrito de
termo — pessoa que utiliza o sistema — podendo ser um equipamento informatico, como por
exemplo um servidor.

Para cada informacdo descrita no diagrama de classes, anexo 1, foram identificados os
casos de uso que a suportam e 0s actores que a manuseiam.

Desde modo, identifiquei a seguinte tabela:

Processos/Casos de Uso
Actores Caul Cau2 Cau3 Cau4 Caus
Administrador
Comisséo Eleitoral X X X X
Eleitor X

Tabela 01 — Actores e seus processos

Existem ainda outros actores, como por exemplo, o auditor, que é o elemento responsavel
por auditar todas as transac¢Bes que estdo a decorrer no sistema permitindo registar todas as
informacdes na deteccdo de eventuais deficiéncias de funcionamento. Temos também o publico
em geral, que todos os interessados (6rgdos de comunicacgéo social, partidos politicos, candidatos,
populacdo, etc.) na obtencdo dos resultados parciais/finais de um processo de votacao.

Seguidamente, procedi com 0 mapeamento dos processos e actores com as propriedades
de seguranga gue no caso de concretizacdo de uma ameaca, podem ser afectadas, como ilustra a
seguinte tabela.

Propriedades de Actores Casos de Uso
Seguranca Adm. | C.E. | Eleit. | CaUl | CaU2 | Cau3 | Cau4 | CaUb
Confidencialidade X X X X X
Integridade X X X X X X
Disponibilidade X X X X X
Autenticidade X X X X X X X
Anonimato X X X X X X

Tabela 02 — Relacdo de processos e actores com as propriedades de seguranca

As propriedades apontadas na tabela acima seréo detalhadas no capitulo 3 — Seguranga
na Votacao Electrénica.

! Contagem localizada - realizada em recinto controlado, sendo os votos posteriormente transmitidos a uma
autoridade superior.
2 Contagem centralizada - onde os votos s&o enviados para uma central de contagem.
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3 - SEGURANGA NA VOTAGAO ELECTRONICA

3.1 - Introducéo

Na construcdo de sistemas de suporte a votacao electrénica, como em qualquer sistema
distribuido que se pretenda seguro, sdo utilizadas diversas técnicas para atingir um nivel de
seguranca desejado. Na pratica, um sistema de suporte a votacdo electrOnica constitui um
aglomerado de técnicas de seguranca que, coordenadamente, tentam garantir as propriedades de
seguranca: Confidencialidade, Integridade e Disponibilidade (ISO/IEC 1996; ISO/IEC 1999;
ISO/IEC 2000; ISO/IEC 2005) [7].

3.2. - Propriedades de Seguranca

Considerando os inumeros trabalhos e normas publicados sobre Seguranca dos Sistemas
de Informacéo, séo identificadas, nhormalmente, um conjunto de trés propriedades que constituem
os pilares dessa seguranca: Confidencialidade, Integridade e Disponibilidade.

Na votacdo electronica nado é dificil reconhecer a importancia destas propriedades, mas é

necessario reforcar outras trés: Autenticidade, Autorizagao e Anonimato.

3.2.1 - Confidencialidade

Confidencialidade significa que qualquer informacéo trocada € secreta e apenas as partes
autorizadas conseguem aceder a estas. No caso do SVE, esta propriedade € basilar, dado que em
todas as fases do processo eleitoral existe troca de informacgéo critica e que apenas deve ser
perceptivel para as entidades/actores devidamente autorizados pelo sistema. Nao é possivel

manter a confidencialidade se a informacao nao for integra.

3.2.2 - Integridade

Manter a integridade da informacé&o significa manter a sua veracidade, ou seja, garantir
gue a informacgéo apenas ¢é alterada intencionalmente por actores devidamente autorizados. Neste
grande objectivo néo é dificil encontrar trés medidas complementares: ndo permitir a alteracdo por
entidades ndo autorizadas; garantir que as entidades autorizadas tém sempre conhecimento de

alteracbes; e garantir que a informacdo permanece coerente.

3.2.3 - Disponibilidade

A disponibilidade do SVE significa que os actores devem aceder a informacao, integra e
confidencial, de uma forma permanente e em qualquer altura que necessitem para que 0 processo

decorre na normalidade.

3.2.4 - Autenticacao/ldentificacdo/Autorizacao

Autenticagdo esta directamente relacionada com outra propriedade de seguranca que € a

identificagdo. Identificacdo significa que o eleitor se identifica de uma forma reconhecida pelo
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sistema. Com base nestas duas propriedades e ao longo do processo eleitoral os eleitores podem
ou ndo serem autorizados a aceder ao sistema.

No caso do SVE em Cabo Verde a identificacdo podera ser através Cartdo Unico do
Cidaddo que tem como objectivos principais [10] (ver detalhes no anexo 3) ou de dados
biométricos:

- Garantia de uma correcta identificacdo e unicidade de todos os cidad&os residentes em
territério nacional, assim como todos os cidaddos de nacionalidade cabo-verdiana, residentes no
estrangeiro;

- Construcéo de um forte Sistema Nacional de Identificacdo e Autenticacdo Civil (SNIAC),
gue garanta as valéncias de identificacdo e autenticagdo garantindo a existéncia de informacgfes
relevantes do cidad&o desde o seu nascimento

- Centralizacdo da missdo de gestdo de identidade pelos Registos, Notariado e
Identificacdo (RNI), deverdo ser garantidos meios para que os diversos sectores se dediquem
mais a sua missdo utilizando, sempre que necessario, a infra-estrutura informacional instalada

para a correcta identificacdo e autenticacao dos cidadaos.

3.2.5 - Anonimato

A associagao entre o voto e o eleitor deve ser impossivel em qualquer circunstancia. A
separacao destes dados deve garantir a impossibilidade de relacionar o votante com o respectivo
voto quer durante a votacdo (por utilizadores privilegiados, como por exemplo os que realizam
manutencao do sistema) quer apds a votacao (mesmo que por ordem judicial) [5].

3.3 - Ameacas de seguranca

Os computadores foram construidos para executar processos repetitivos com grande
rapidez. Naturalmente, o seu mau uso pode provocar uma falha de segurangca em larga escala e
com repercussoes insustentaveis.

Qualquer ataque a uma votacado electronica bem sucedido teria uma mediatizagdo e um
impacto sem medidas. Por esta raz&do, a seguranca no voto electrénico tem a maior relevancia.
Vejamos a seguir que cada fase do processo eleitoral (identificadas no capitulo), ao ser

informatizado, atrai uma série de ameacas de seguranca sobre a informacé&o que trata:

1. Recenseamento. Nesta fase as ameacgas estdo relacionadas com o registo de pessoas
inexistentes, ou com o registo de pessoas em varios circulos eleitorais, ou ainda com a
possibilidade de anulacdo do registo de eleitores, entre outras. De acordo com a Auditoria
Externa ao Recenseamento Eleitoral Geral realizada em Cabo Verde [4], o processo de
recenseamento foi adequadamente estruturado e integrado com os devidos niveis de
seguranca e monitorizacao.

2. Validagdo da identificacdo. A informatizacdo desta fase € um dos maiores entraves a

implementacdo do voto electronico. Na votacéo presencial esta fase podera ser garantida
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com a apresentacdo do Cartdo Unico do Cidaddo ou com os dados biométricos. No
entanto, na votacdo nao presencialmente, temos uma série de questbes que podem
comprometer a seguranga: venda de voto, coercibilidade, solicitagéo de voto, privagéo do
voto, entre outras.
3. Recolha de votos. Nesta fase, os grandes problemas assimilados passam por:
- Consentir ao eleitor ter a certeza de que o seu voto foi validado (garantir o direito
do voto e a integridade);
- Que ndo existe mais do que um voto por eleitor (singularidade do voto);
- A integridade da informacéao (integridade do sistema);
- Anonimato dos votos (A ndo violagédo da privacidade do eleitor.)
4. Contagem dos votos. Nesta fase os maiores receios demonstrados por diversos autores
passam pela contabilizacdo de todos os votos validos, do nimero de votos corresponder

com o numero de votantes, integridade da informacéo dos boletins de voto, entre outros.

3.4 - Ataques de seguranca

No decorrer do processo eleitoral, varios sdo os ataques de seguranca que podem
comprometer todo o processo. Exponho, de seguida, alguns destes ataques recolhidos na
literatura [6] que requerem a frequente actualizagdo dos sistemas operativos, de forma a tentar

evitar mal funcionamento e ac¢Bes indesejadas.

3.4.1 - Negacdo do servico (DOS) - A1

Consiste no congestionamento do servidor central de tal forma que compromete o
atendimento dos computadores localizados nas assembleias de voto. Este tipo de ataque néo
requer grandes conhecimentos por parte do atacante, a resposta do mecanismo de defesa é
moroso, podendo por em causa o direito de voto dos eleitores, inclusivamente, pode ser feito de

uma forma selectiva.

3.4.2 - Cavalo de Troia— A2

Actualmente é muito comum este tipo de ataque. Nao requer grandes conhecimentos e a
sua origem é muito dificil de saber. Pode comprometer 0 acesso por parte dos eleitores ao sistema

de voto electrénico, negando a possibilidade de voto ou ainda alterar o sentido de voto.

3.4.3 - “Spoofing” — A3

O “spoofing” consiste num atacante fazer-se reconhecer pelo sistema como um utilizador
credenciado. Desta forma, € possivel, votar-se por alguém que se abstivesse ou mesmo, negar o
voto a alguém.
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3.4.4 - Ataques internos ao sistema — A4

Este tipo de ataque pode acontecer quando alguém, do proprio sistema, credenciado
provoca vulnerabilidades ou falhas de segurangca. Sdo extremamente perigosos e dificeis de
detectar, com consequéncias desastrosas, podendo por em causa todo o processo eleitoral.

3.4.5 - Virus — A5

A existéncia de um virus, tanto no cliente como no servidor, pode provocar a alteracdo do

boletim de voto, comprometer a privacidade, entre outros.

3.4.6 - AlteracBes de configuracdo — A6

O computador do votante pode ser manipulado através de cddigo malicioso e provocar o
desvio da pagina oficial do sistema de votacéo. Pode provocar falta de privacidade ou negacéo do

direito ao voto.

3.4.7 - Comércio de votos automatizado — A7

Pode ser desenvolvida uma ferramenta que permita de uma forma remota a

comercializacdo dos votos, o que pode comprometer a democracia implicita de uma eleicao.

3.4.8 - Coercibilidade — A8

O eleitor pode ser sujeito, de uma forma coerciva, a votar em determinado sentido,

comprometendo a democracia.

Na tabela desenhada a seguir, apresento a classificacdo das ameacas e a sua influéncia
nas propriedades de seguranca:

Ameacas
Propriedades Al | A2 | A | A | A5 | A6 | A7 | A8
Confidencialidade X X X
Integridade X X X X
Disponibilidade X X X X
Autenticidade X X X
Anonimato X X X

Tabela 03 — Classificagdo das ameacas e as propriedades de seguranca

3.5 - Tecnologias de Seguranca

A tecnologia estd em constante evolug¢éo e, com os recentes acontecimentos relacionados

com actos de terrorismo, associados a um maior recurso as tecnologias de informacdo e

24



comunicacdes em diversos dominios da actividade econOmica e social, as tecnologias de
seguranca tém assumido, cada vez mais, um papel de destaque. Existem ja diversas tecnologias
desenvolvidas para fun¢des que procuram garantir, com maior ou menor grau de flexibilidade e
seguranca, as propriedades de seguranca e direitos a salvaguardar num sistema de votacéo
electronica.

Existem varias tecnologias de seguranca mas seria cansativa descrever todas de modo
gue seleccionei as tecnologias que estdo de acordo com um estudo “2005 CSI/FBI Computer
Crime and Security Survey” (CSI/FBI 2005) consideradas as mais utilizadas no contexto das

organizacfes [7];

3.5.1 - Firewall

Este pode ser implementado num dispositivo electronico (Hardware) ou num programa
(Software). Consiste em estabelecer num Unico ponto de passagem numa comunicacdo entre
computadores. E utilizado nas empresas como interligacdo entre o acesso a Internet e a rede
interna.

No Firewall é possivel definir regras que permitem funcionar como filtros de comunicagéo,
podendo-se proibir destinos, tanto internos como externos, de modo a salvaguardar informacéo
critica. Este tipo de tecnologia de seguranca pode suster ataques do tipo DoS°.

No caso do SVE esta tecnologia podera ser proficua na filtragdo de computadores que
acedem a servidores do sistema de voto electronico. Por exemplo, depois do eleitor ser
identificado e autenticado, pode a sua ligacdo ser feita a um outro servidor central que sirva de
urna electrénica e este estar com um firewall activado de modo a sé permitir comunicacfes a

computadores ja identificados e reconhecidos pelo sistema.

3.5.2 - Software Antivirus

Como sabemos, sao aplicacdes residentes que permitem identificar virus, “worms” e
cbédigo maléfico. Estes, normalmente, sdo pequenos programas escondidos, residentes e de facil
propagacdo. A proteccdo contra este tipo de ataque tem de ser feita de varias formas: prevencéao,
deteccdo, isolamento e recuperacéo.

No caso concreto do SVE, esta tecnologia de seguranca é tdo relevante no lado do
servidor, como no computador que o eleitor esta a utilizar. Qualquer alteracdo de configuragdo

conseguida por este tipo de ataque pode inviabilizar todo o processo eleitoral.

3.5.3 - Sistemas de deteccédo de intruséo

Este tipo de tecnologia de seguranca consiste numa aplicacdo que analisa as acc¢des
tomadas perante o sistema e de acordo com os privilégios dos utilizadores determina se é uma

ameaca ou nao.

% DoS - Denial of Service - Negagao do Servigo
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No caso do SVE esta ferramenta de seguranca € necessdaria para prevenir eventuais
ataques de utilizadores internos do sistema.

3.5.4 - Lista de controlo de acesso

Lista de controlo de acesso consiste no registo de perfis de ac¢Bes dos utilizadores
autorizados e por cada accéo requerida o sistema confronta-a com as acc¢des autorizadas para
aquele utilizador. Deste modo, é possivel controlar o acesso de cada um dos utilizadores perante
o sistema.

No caso do SVE esta ferramenta permite definir guem tem acesso e ao que tem acesso

ao nivel de informacao e processos de suporte ao sistema.

3.5.5 - Cifra de dados em transporte

Por defeito as comunicacdes entre dois computadores é feita de modo aberta, ou seja, a
informacao contida nas mensagens é completamente aberta a qualquer ataque de interseccéo da
mensagem. Por esta razdo € necessario o uso de sistemas de encriptacdo de forma a nao revelar

o conteudo das mensagens, evitando o comprometimento do direito a privacidade, e as

propriedades de integridade e confidencialidade.

3.5.6 - Contas de utilizadores/login

As contas de utilizadores sdo usadas para definir quem s@o os actores do sistema
autorizados, para se proceder a ac¢des de identificacdo e autenticacdo perante o sistema ao longo

de todo o processo eleitoral.

3.5.7 - Cifra de ficheiros

Da mesma forma que existe a necessidade de cifrar a informacdo durante o seu
transporte, também é necessario que esta seja cifrada durante o armazenamento. Esta tecnologia
permite evitar que seja possivel aceder a informacéo que néo lhe é destinada.

3.5.8 - Smartcards

Os smartcards sao cartbes do tamanho de cartdes de crédito, com um chip embebido, que
podem ser programaveis ou ndo. Para o caso de votacdo em Cabo Verde, o Cartdo Unico de
Cidadao (CUC), podera ser utilizado como os smartcards que serdo utilizados essencialmente na

fase de identificac@o e autenticac@o perante o sistema (ver detalhes no anexo 3).

3.5.9 - Infra-estrutura de chaves publicas

Garantir seguranca na votagao electronica requer mecanismos seguros para a troca de
informacdes. A Infra-estrutura de Chaves Publicas (PKI) garante a seguranca de comunicacdes
em sistemas distribuidos através dos seguintes elementos, entre outros: a) Autenticacao (verificar
a identidade do eleitor e das maquinas torna-se crucial durante o processo de votacdo). b)

Encriptagdo (Encriptacdo e algoritmos de integridade s&o utilizados para proteger comunicacdes e
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garantir a privacidade durante do voto de um computador a outro). ¢) Nao repudio (N&o repudio
significa que os remetentes de e-mails ou transacc¢des assinadas digitalmente ndo podem alegar
gue néo a transmitiram)

O CUC ja usa uma PKI e a mesma deveria ser usada para autenticar as maquinas

envolvidas no processo de votagao

3.5.10 - Biometria

Biometria consiste na utilizacdo de uma caracteristica fisica ou comportamental humana
como forma de identificacdo e autenticacdo perante o sistema. Podera ser uma alternativa ao
smartcard ou complemento. Pode ser usado para controlo de acesso fisico, electronico e

monitorizagao.

3.6 — Politica de Seguranca na Votacgao Electronica em Cabo Verde

De acordo com os requisitos do sistema de voto electronico apresentados no capitulo 2 e

a politica de seguranca deste capitulo, tenho a seguinte redaccéo:

3.6.1 — Seguranca Geral

O sistema de voto electrénico que se pretende para Cabo Verde tem de permitir a
verificacdo de todos 0s processos, através de um sistema tipo convencional. Deve suportar as
auditorias ao sistema. Deve ser robusto e suportar mecanismos de tolerancia a falha, permitindo
ao eleitor retomar o processo de votacéo, no caso de alguma anomalia ou falha o ter interrompido.
O sistema deve estar durante todo o processo eleitoral disponivel para todos os eleitores. O eleitor
devidamente inscrito no caderno eleitoral, s6 podera votar uma s vez no mesmo processo

eleitoral.

3.7.1 — Seguranca Funcional

Administrador

O administrador do sistema é responsavel pela disponibilidade do sistema de voto
electronico, e pela atribuicdo da credencial & comissado eleitoral. Também deve ser responsavel
pelo manuseio das seguintes informacdes: Comisséo Eleitoral, Caderno Eleitoral e Administrador.

O administrador esta sujeito a todas as ameacas em todas as propriedades de seguranca,
em especial, as ameacas: Cavalo de Trdia, Ataques internos e Altera¢des de configuragdo. Todas
as tecnologias de seguranca devem ser tidas em considera¢do, sendo as mais abrangentes:

Firewall, Deteccéo de Intrusdo e Controlo de acesso.
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Comissao Eleitoral

A Comissao Eleitoral é responsavel por todo o processo eleitoral deste a sua criagdo até a
contagem dos votos (sessédo 2.3.1). Esta manuseia as seguintes informacdes: Eleicdo, Eleitor,
Lista, Caderno Eleitoral, Dispositivo Electrénico (Urna, PC, etc.). Esta sujeita a todas as ameacas,
sendo as mais abrangentes em relagao as propriedades de seguranca, as seguintes: Cavalo de
Tréia, Ataques internos e Altera¢c8es de configuracgéo.

As ameacgas afectam de uma forma, igualmente, abrangente os processos: Pedir
Credencial, Verificar Caderno Eleitoral e Votacdo. Todas as tecnologias de seguranca devem ser
consideradas, sendo as mais abrangentes, face as propriedades de seguranca, as seguintes:
Firewall, Deteccdo de Intrusdo, Controlo de acesso, Cifra de ficheiros, Smartcards, Chaves
publicas e Biometria.

Eleitor

Os eleitores apenas tém contacto com o sistema nos processos: Verificar Caderno
eleitoral e Votacdo. As informacgBes que manuseiam sao: Eleicdo, Eleitor, Lista, Caderno eleitoral,
e Dispositivo Electronico (Urna, PC, etc.).

As ameacas que 0s eleitores estdo sujeitos sdo todas a excepcdo da: Negacdo do
Servico. As tecnologias de seguranca devem ser todas consideradas, em especial as que
protegem a privacidade e autenticidade.

Em relacdo as propriedades de seguranca, sdo salientadas as seguintes tecnologias de
seguranca: Firewall, Deteccdo de Intrusdo, Controlo de acesso, Cifra de ficheiros, Smartcards,
Chaves publicas e Biometria.

A politica de seguranca apresentada aqui podera estar sujeita a alterag&o, de acordo com:
a evolucdo da tecnologia, o aparecimento de novas vulnerabilidades e auditorias a sua
implementacao.
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4 - SISTEMAS ACTUAIS DE VOTAGAO ELECTRONICA

Nos ultimos anos varias experiéncias foram administradas para facilitar o processo de
votacdo nas eleicdes. Tais facilitagbes foram introduzidas por alguns sistemas de votacdo

electrénica como: o REVS (Robust Electronic Voting System), o Sensus e o Evox.

4.1 — REVS (Robust Electronic Voting System)

O REVS é um sistema de votagdo electronica desenvolvido por Rui Joaquim [11] com
objectivo de:
e Ter disponibilidade, eliminando os pontos de fracasso;
¢ Reiniciar a votacéo, tanto por vontade do votante como devido a falhas de rede;
e Resistir a conspiracdes, ndo permitir que um ou mais servidores, até um ndmero qualquer,

interfiram numa eleicéo.

Este sistema é composto por quatro tipos de servidores, os quais desempenham os
seguintes papéis:

» Distribuidores de Boletins — S&o responsaveis pela distribuicdo das informactes
relativas a uma dada eleicéo;

* Administradores — Sao os servidores responsaveis pela validacdo dos votos, neste
caso existe um nimero minimo de valida¢des, dado pela formula n/2 +1 em que n corresponde ao
namero total de Administradores, para que o voto seja aceite;

* Anonimizadores — A funcdo destes servidores € a de proteger a identidade dos
votantes, impossibilitando os Contadores de associarem o voto a uma determinada maquina;

» Contadores — o papel deste servidor é verificar se 0s votos possuem 0 numero de
assinaturas necessarias para ser considerado um voto valido e é o responsavel pela realizagédo da

contagem no fim da eleicdo, eliminando os votos repetidos.

Existem também:
¢ Um Mddulo Eleitor, que é usado pelos eleitores para suportar as suas votagdes
executando todas as interac¢des necessarias com os servidores;

e Um mddulo para preparar a eleicdo, o Comissario.

e Comissério — € o médulo usado para preparar a eleicdo: registar os eleitores,
definir as configuracdes operacionais (par de chaves da elei¢cdo, boletim, enderecos e
chaves publicas dos servidores, nUmero de assinaturas requeridas, etc.). O Comisséario
assina todos os dados relativos a eleicdo de modo a que qualquer pessoa possa verificar
a sua autenticidade;
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Na figura abaixo, pode ser observado esquematicamente a arquitectura do REVS.
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Figura 01 — Nova arquitectura de REVS

E um sistema que aposta numa arquitectura baseada na replicacdo de componentes,
tendo em vista aumentar a tolerancia a falhas [3].

4.2 - SENSUS

Desenvolvido no Department of Computer Science da Washington University por Lorrie
Cranor e Ron Cytron, o Sensus assume-se como uma das mais divulgadas implementacfes de
sistemas de suporte a votacdo electrénica a nivel académico e cientifico, sendo uma das mais
conhecidas variantes do protocolo de Fujioka, Okamoto e Ohta.

O Sensus usa assinaturas cegas para obter a privacidade dos votantes. Para tal o votante
exprime o seu voto, cifra-o e aplica-lhe o factor de cegamento. O sistema é depois responsavel por
verificar a assinatura e, caso seja conforme, assinar cegamente o voto, devolvendo-o ao utilizador.
O voto é depois enviado pelo votante, depois de decifrado, para o mddulo responsavel pela
contagem de votos, sendo o mddulo referido responsavel por fazer todas as diligéncias para
verificar a validade do voto. Em caso afirmativo, o voto é contabilizado na contagem dos mesmos.

Ao contrério da proposta de Fujioka, Okamoto e Ohta, o Sensus utiliza quatro médulos,
em deterimento dos dois propostos anteriormente, sendo denominados por Registrar, Validator,
Pollster e Tallier. Tais médulos repartem entre si a funcionalidade inerente a um sistema de
suporte a votacgéo electrénica, tendo como objectivo a obtencdo das propriedades de seguranca e
implementacao pretendidas. Como tal, a funcionalidade de tais médulos é a que abaixo se lista:

o Registrar: O modulo Registrar €, tal como 0 nome indica, responsavel pelo prévio registo
dos votantes. Tal € feito tendo como base a lista de pessoas habilitadas para votar e, com

a referida lista, produzir um registo electronico da mesma. Sao referidos como atributos
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essenciais um nuamero de identificacdo (nimero de eleitor), 0 nome, uma chave publica e,
opcionalmente, o endereco de correio electrénico.

e Pollster: O mddulo Pollster actua como uma interface entre o votante e o Sensus. Tal
modulo é responsavel por apresentar aos votantes as opg¢fes de voto e comunicar
devidamente a resposta a tais opgdes ao modulo Validator.

e Validator: O modulo Validator assume responsabilidade idéntica a do Administrador
proposto por Fujioka Okamoto e Ohta, sendo, portanto, responsavel por verificar quais sao
os utilizadores habilitados para votar e certificando-os dessa hipotese, garantindo desde
logo a propriedade de democracia.

e Tallier: O modulo Tallier é responsavel pela coleccdo e posterior contagem dos votos,
num procedimento idéntico ao do Contador proposto por Fujioka, Okamoto e Ohta. Ao
receber os votos encriptados, o Tallier verifica a autenticidade da sua validacdo e verifica
se tal voto é Unico. Caso surjam dois votos encriptados iguais, um deles é descartado,

assumindo a hipotese que é muito dificil obter dois votos encriptados idénticos.

Genericamente, o Sensus €, como se pode observar, bastante idéntico ao protocolo que
Ihe serve de base. O votante comeca por seleccionar o seu voto, encripta-lo e aplicar-lhe um factor
de cegamento.

O voto é entdo assinado e enviado ao mddulo Validator, o qual verifica a validade da
mesma e a habilitacdo do utilizador para exercer o direito de voto. Caso se trate de um votante
habilitado para tal, o voto € assinado e reenviado ao votante. Obtido o voto assinado é entdo
enviado para o modulo Tallier, através de um canal anénimo. O referido madulo verifica a validade
do voto encriptado. Caso o seja, é entdo publicado numa lista, assinando-o e reenviando-0 ao
utilizador que assim obtém uma prova de voto.

Apesar de apenas constituir um prototipo, tal constitui, em caso de real utilizacdo do
Sensus, uma desvantagem. Tal &, inclusive, advertido pelos autores, referindo, contudo, a
possibilidade de utilizacdo de formularios HTML. Por outro lado, pelo facto de constituir uma
transposicdo da teoria de Fujioka, Okamoto e Ohta para uma implementacgédo real, tal prot6tipo

apresenta, basicamente, as mesmas vantagens e desvantagens do referido protocolo.

4.3 - EVOX

Tal como o Sensus, 0 EVOX é uma das implementa¢des de maior divulgacdo no meio
académico e cientifico, tendo sido desenvolvido no Cryptographic and Information Security Group

do Massachusetts Institute of Technology (MIT) por uma equipa coordenada por Ronald Rivest.

Os principais objectivos do EVOX séo:

e Conseguir o voto assinado pelo Administrador e envid-lo ao Contador;
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e Verificar que o voto foi listado pelo Contador, confirmar as assinaturas e, eventualmente,
enviar as chaves;

e Confirmar que os votos foram contados correctamente.

Ora, o desenvolvimento de tais passos ndo €, de todo, amigavel ao utilizador, sendo que
uma eleicdo nestes moldes pode levar mais tempo que o desejavel. Segundo Rivest os dois
ultimos passos atras referidos podem ser delegados. Uma entidade externa aos votantes. Existe,
portanto, a tentativa de proporcionar uma mais facil, intuitiva e agradavel utilizacdo do sistema.

Tal como todos os restantes protocolos, 0 EVOX assume um conjunto de assumpcgdes,
considerando que os métodos de criptografia utilizados sao dificeis de quebrar e que néo existem
conspiracdes entre as entidades envolvidas no protocolo.

Em termos de autoridades de voto e tentando obter os seus objectivos, o EVOX considera
trés modulos, o Administrador, o Contador e o Anonimizador, sendo o Votante modelado por uma
applet de Java. A funcionalidade de Administrador e de Contador sdo idénticas as propostas por
REVS, sendo o Anonimizador responsavel pela privacidade das votacdes, uma vez que 0
protocolo ndo considera a existéncia de canais anénimos no sentido referido por Chaum.

No protocolo EVOX, o votante comeca, naturalmente por seleccionar o seu voto, sendo-
Ihe aplicado o factor de cegamento. Como é natural, depois de receber o voto, identificacdo e
password de forma segura, o Administrador verifica a habilitagdo do utilizador para votar e, em
caso afirmativo assina o0 voto e reenvia-o, seguramente para o utilizador. Ao receber o voto
assinado pelo Administrador, o votante retira o factor de cegamento do voto, enviando o voto
assinado pelo Administrador e o voto em claro para o Anonimizador, assim como as chaves para
confirmacédo do voto. Tal procedimento € realizado de forma segura, sendo cada voto guardado
num ficheiro separado sem qualquer informacao relativa a sua origem. Apos o “fecho das urnas”
0s votos sdo enviados do Anonimizador para o Contador de forma segura e aleatéria, sendo
posteriormente publicada a lista dos votos enviados para o Contador.

O Contador verifica a assinatura do Administrador, decifrando e contando os votos. Por
fim, a lista é publicada.

A implementacédo concreta do EVOX requer, contudo, mais algumas entidades para além
das atras apresentadas. De forma a definir os contornos da elei¢do, nomeadamente as opc¢des de
voto, os autores do EVOX preconizam a utilizacéo do Election Builder. Por outro lado, € também
utilizado o médulo Registrar, em tudo idéntico ao utilizado pelo Sensus de Cranor e Cytron.

O EVOX contém, apesar de tudo algumas limitag6es. Uma delas é a forte possibilidade de
conspiracdo entre as entidades envolvidas. Por outro lado, € reconhecida pelos autores a pouca
optimizacgéo e eficiéncia do seu cddigo. Na implementacdo do EVOX ha, contudo, um aspecto que
nos parece de grande importancia que ultrapassa os limites tedricos inerentes a muitas propostas.

Tal prende-se com a linguagem escolhida para a implementacdo: o Java. Tal linguagem,
pelas funcionalidades incorporadas revela-se de grande importancia para obtencao dos objectivos

propostos pelos autores do EVOX, oferecendo aos programadores uma vasta biblioteca
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criptografica incorporando os mais utilizados mecanismos de criptografia. Por exemplo, a cifra de

mensagens utilizando RSA resume-se a duas linhas de cédigo Java.

Genericamente:

e RsaEncryption myRsa = new RsaEncryption(seed);

e Cyphertext = myRsa.encrypt (message);

Além do mais, as facilidades inerentes obtidas pela modelacdo de algumas entidades
como objectos assumem crucial importancia na eventual facilidade de implementacdo. Por
exemplo, o voto de cada votante pode ser modelado como uma classe. Tal classe constitui,
inclusive, o centro da implementacdo do EVOX. Outro ganho potencial adquirido pela utilizacéo do
Java que, contudo ainda ndo é utilizado no EVOX, é a utilizacdo do JDBC (Java Database
Connectivity). Actualmente, os votantes no prototipo EVOX sdo modelados por ficheiros
separados, o que limita o potencial nimero de votantes. Com a utilizagcdo do JDBC, o potencial
nuamero de votantes eleva-se bastante, sendo possivel, com algumas adaptacfes ao protocolo,
suportar eleicdes de caracter nacional. Tais modificacdes devem ter em conta a forma como os
sistemas de votacao convencional lidam com os votantes. Tal prende-se com o facto de o universo
eleitoral ser dividido em pequenas &reas eleitorais com apenas alguns milhares de votantes em
detrimento dos milhdes de eleitores que compdem a totalidade do universo eleitoral.

Tais vantagens constituem uma eventual mais valia a construcdo de todo o tipo de
sistemas distribuidos em geral e, em particular, de sistemas de suporte a votacao electrénica, pelo

gue a sua utilizacdo deve ser considerada pelos investigadores.

4.4 - Comparacao entre os Sistemas

4.4.1 - Vantagens

Sistema Vantagem

Proteccao configurdvel contra o conluio de entidades participantes no processo
eleitoral;
REVS

Protocolo tolerante, a falhas nas comunicacdes, servidores e maquina cliente,

maximizando a disponibilidade do sistema;

Proteccao configurdvel contra o conluio de entidades participantes no processo

eleitoral.

Suficientemente flexivel para permitir outros tipos de votagdo menos tradicionais;

Usa assinaturas cegas para obter a privacidade dos votantes.
SENSUS
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e Utiliza canais anénimos;

EVOX | ¢ Permite a confirmag&o de que o seu voto foi entregue e contabilizado.

Tabela 04 — Comparacéo entre SVEs

4.4.2 - Diferenca na implementacéo

A tabela abaixo apresenta de forma resumida as principais diferencas nas arquitecturas
apresentadas [3].

EVOX SENSUS REVS

Pré-registo Election Commission

Registo Registrar Registrar
Validacédo Admin Validator Administrator

Anonimizagéo Anon Anonymizer

Votacao Voter Pollster Voter Engine
Contagem Contador Tailler Contador
Verificacdo Confirmation

Tabela 05 — Diferenca na implementacéo dos SVEs

Como se pode observar na tabela acima, o sistema EVOX prop6e um componente que
opera numa fase ainda anterior ao processo de votacdo (anterior mesmo a fase de registo do
votante), chamada de Pré-registo. Nessa fase, no sistema EVOX séo elaborados os boletins de
voto.

Relativamente a fase de registo dos eleitores, apenas o sistema proposto por REVS parte
do principio de que a lista de eleitores ja existe. Em todos os restantes se prevé o registo de
votantes.

A validacéo do votante é tida em conta por todos os sistemas aqui apresentados.

O sistema REVS trata da anonimizacdo do voto num componente independente e
completa essa importante funcdo com a capacidade muito especifica de encobrir a origem e data
dos votos. De notar que o sistema EVOX também se refere a anonimizagdo de canais através de
um componente especifico mas com um papel mais restrito. Ainda que o outro sistema como o
Sensus se refiram também a anonimizacao, esta fase é incluida no processo de tratamento do
voto durante a fase de votacao.

A fase de votagdo € uma fase que parece consensual em todos os sistemas.

A fase de verificagdo apresentada por estes sistemas pode ser considerada como uma

primeira abordagem a auditoria do processo eleitoral num SVE.
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O sistema EVOX, refere-se a fase de verificagcdo como sendo da responsabilidade do
proprio, através da confirmagao/validacao final de que os votos foram depositados.

4.4.3 - Paises que desenvolveram ou utilizam esses sistemas

Sistema Pais
REVS Portugal
SENSUS Brasil

Desenvolvido no Cryptographic and Information Security Group do
EVOX Massachusetts Institute of Technology (MIT).

Tabela 06 — Paises que desenvolveram ou utilizam os SVEs mencionados.
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4.5 - Sistema ideal para Cabo Verde

O sistema de votacao electrénica que pretendo para Cabo Verde ndo deve munir-se de
complexidade estrutural. No entanto, por natureza prépria, um sistema desse porte € complexo,
como ja foi descrito anteriormente. Vejamos algumas fontes de complexidade que podemos
deparar na implementacéo do sistema, segundo uma abordagem proposta por Kim Vicente [12]:

e Espaco do problema alargado

Varios sdo as questdes que podem traduzir em problemas num SVE. As respostas
eficientes para seguintes questdes podem ser solucdes para os respectivos problemas:

o Como contar todos 0s votos?

o Como garantir a comunicacdo de dados durante a votacao?

o Como garantir o anonimato dos votos?

o Como garantir a total seguranca na votacdo?

o Como garantir a simplicidade do sistema garantindo a seguranca?

o Como garantir o acesso aos eleitores portadores de deficiéncias invisuais?

o O que fazer quando um partido politico pde em causa a eficiéncia do sistema?

Muitas outras questdes podem ser aqui levantadas com objectivos claros de garantir a

confianca ndo so6 das autoridades como, principalmente, dos eleitores.

e Natureza social
Um SVE tem uma componente de natureza social muito significativa, além da tecnolégica,
considerando que o objectivo principal é eleger pessoas para cargos politicos, ou seja, a funcéo

do sistema néo é técnica mas politica.

o Diversidade de visdes sobre o sistema

Muitas fontes de informacdo envolvidas no processo eleitoral, tais como, 0s organismos
reguladores, as instituicbes/organiza¢fes credenciadas que adquirem ou certificam e desenvolvem
0s sistemas, os partidos politicos, o publico em geral, tém visbes diferentes sobre a natureza e
funcéo dos sistemas. Dessas visfes origina requisitos ambiguos e por vezes contraditérios que se

tornam dificeis de clarificar, negociar e conciliar.

o Distribuicdo

Pela sua natureza, um SVE é um sistema distribuido e de grande escala que apresenta
requisitos técnicos complexos. Complexidades tais como, disponibilidade, funcionamento em
tempo real e afluxo dos utilizadores (varios eleitores simultaneamente acessando o sistema) sao

adicionadas.
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e Acaso
Uma das fontes de complexidade associadas ao acaso esta na dificuldade em aplicar a
estratégica de teste e erro, uma vez que nao é possivel realizar ensaios gerais de elei¢cdes

nacionais.

e Acoplamento
Na sua estrutura funcional, um SVE é composto por uma quantidade significativa de
subsistemas interligados e interdependentes. Se acorrer uma falha em um subsistema pode

comprometer o sistema todo.

Ambas arquitecturas vistas acima (REVS, SENSUS e EVOX) sdo interessantes. Apesar
de possuirem as suas desvantagens, sdo importantes e contribuem para a minimizacdo dos
custos bem como a diminuicdo da abstencéo nas elei¢cdes. Para Cabo Verde, o melhor sistema
podera ser o REVS, dado a sua facilidade na implementacéo e por ser um sistema sélido e de
dominio publico.

A utilizacédo do sistema REVS para Cabo Verde podera ter um custo muito mais reduzido
do que o esperado, dado que este sistema parte do principio de que a lista de eleitores ja existe, e

sendo assim utiliza a base de dados do recenseamento eleitoral que foi actualizada recentemente.

Cabo Verde deve acompanhar a evolucéo tecnolégica na votacdo electrébnica como em
muitos paises que estdo tentando melhorar a tecnologia de votagdo actualmente utilizada para
deixa-la mais segura. No entanto, h4 um longo caminho a ser percorrido pois, até agora o sistema
esta longe de ser perfeito, especialmente onde métodos electrénicos substituiram completamente
0 método tradicional.

E de todo interesse Cabo Verde obedecer um conjunto de recomendacdes na
implementacdo de um SVE, entre as quais:

1. Monitorizagdo do sistema por uma entidade independente com ampla competéncia técnica
na matéria.

2. Testes de rotina das maquinas que suportam o sistema antes das elei¢des.

3. Realizacdo de um estudo completo de vulnerabilidade de todo o sistema por peritos em
seguranca de tecnologias de informagéo.

4. Publicacdo dos resultados da votacdo por mesa de assembleia de voto, incluindo votos
atribuidos a cada candidato, votos em branco.
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Garantia de que as autoridades publicas tém capacidades de supervisdo e compreensao
adequadas, de forma a evitar uma excessiva dependéncia dos fornecedores de
equipamentos.

A verificagdo do estado inicial do sistema antes da abertura do escrutinio deve ser publica.
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5 — LEGISLACAO CABO-VERDIANA

CODIGO ELEITORAL
LEI N.° 92/V/99, de 8 de Fevereiro
(na nova redaccédo dada pela Lei n° 118/V/2000, de 24 de Abril)*

Por mandato do Povo, a Assembleia Nacional decreta, nos termos da alinea i) do nimero 1, do
artigo 187° da Constituicdo, o seguinte:

Artigo 1°
(Aprovacéao)

E aprovado o Caédigo Eleitoral que faz parte integrante da presente lei e baixa assinado pelo
Presidente da Assembleia Nacional.

Artigo 2°

(Experiéncias de votacgédo electronica)

O Governo, ouvidos os partidos politicos legalmente constituidos, pode realizar experiéncias-piloto
de votacdo electrénica, em um ou mais circulos eleitorais.

Artigo 3°

(Recenseamento geral de eleitores estrangeiros e apatridas)

O Governo, ouvidos os partidos politicos legalmente constituidos, marca, por decreto-

regulamentar, as datas de abertura e encerramento do recenseamento geral dos estrangeiros e
apatridas residentes no pais, possuidores de capacidade eleitoral activa.

Artigo 4°
(Pessoal da Comissdo Nacional de Eleicfes)

O quadro de pessoal indispensavel ao regular funcionamento da Comissédo Nacional de Eleicbes é
aprovado por resolucdo da Assembleia Nacional.

Artigo 5°
(Alteracdes)

As alteracBes que de futuro se fizerem sobre a matéria regulada no Cédigo ora aprovado s&o
inseridas no lugar préprio, devendo ser sempre efectuadas por meio de substituicdo dos artigos
alterados, supressao dos revogados ou aditamento dos novos.

Artigo 6°
(Revogacao)

1. Sao revogados:
- A Lei n.° 112/1Vv/94, de 30 de Dezembiro;
- A Lei n.° 113/1V/94, de 30 de Dezembiro;

- A Lei n.° 116/1V/94, de 30 de Dezembiro;

* O Caédigo Eleitoral, na versio que ora é apresentada, absorve na integra as alteracdes introduzidas pela Lei n°
118/V/2000, de 24 de Abril. Entretanto, as normas anteriormente em vigor sdo sempre transcritas no novo texto, em local
apropriado, sob a forma de notas de rodapé, permitindo, assim, ao leitor e intérprete do Codigo a comparagéo do
conteudo e sentido das alteracdes
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- A Lein.°117/IV/94, de 30 de Dezembro;
- A Lein.° 118/IV 94, de 30 de Dezembro.

2. Sdo ainda revogados todos os dispositivos legais que contrariem o estatuido no Cédigo ora
aprovado.

Artigo 7°
(Entrada em vigor)

Esta lei entra em vigor na data da sua publicacéo.

Aprovada em 16 de Janeiro de 1999

O Presidente da Assembleia Nacional,

ANTONIO DO ESPIRITO SANTO FONSECA
Promulgada em 26 de Janeiro de 1999.
Publique-se.
O Presidente da Republica,
ANTONIO MANUEL MASCARENHAS GOMES MONTEIRO

Assinada em 26 de Janeiro de 1999

O Presidente da Assembleia Nacional,

ANTONIO DO ESPIRITO SANTO FONSECA
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6 — APRESENTACAO DO PROTOTIPO

Desenvolvi trés protétipos para as respectivas eleicbes nomeadamente, autarquicas,
legislativas e presidenciais.

Numa forma simplista, o prot6tipo a seguir apresentado é para as elei¢cdes presidenciais,
na vertente presencial num recinto controlado.

O acesso ao sistema € garantido a partir de um codigo (login do eleitor) e a respectiva
palavra-passe, apresentado nos subcapitulos seguintes.

No entanto, o acesso pretendido para o SVE em Cabo Verde devera ser através do Cartao
Unico do Cidaddo (ver anexo 3) ou de dados biométricos conforme explanado anteriormente. O

subcapitulo 6.2 descrevera detalhadamente a interface de identificacao.

6.1 — Interfaces Principais

O protétipo aqui descrito apresenta as seguintes interfaces:

C-_XO GERAL DE APOIO AO PROCESSO ELEITTORAL

Mmlsterlo da Admmlstragao Interna

SISTEMA DE VOTACAO ELECTRONICA

ELEICAO PRESIDENCIAL

Plateau - Praia, Rep. Cabo Yerde
Telefone: 2610000 Fax: 2610000 C.P. n2: 123

Email: dgape@cvtelecom.cv Site: www.dgape.cv

| Votari I

SVE - Versdo 04.08
Cappright © Jodo Manuel Tavares 23-06-2008 15:26:13

Figura 02 — Interface Principal
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O eleitor depara com a interface principal do sistema, que para exercer o seu direito de
voto tem de clicar no botédo Votar.

Ao clicar no botéo Votar abre-se uma segunda interface.

Software Licenciado para:

Direccio Geral de
Apoio ao Processo
Eleitoral

Copyright 2 Jodo Manuel T avares

Cadigo do Eleitor: ||

Palavra-Passe PIN1:

[_eniaen

Figura 03 — Interface de Acesso

Esta interface solicita ao eleitor o Cédigo do Eleitor e a sua respectiva Palavra-Passe. O
eleitor introduz os respectivos dados e clica no botdo Entrar abrindo uma terceira interface com os
dados informativos do eleitor. Caso o eleitor ja tinha votado aparecera a seguinte mensagem “O
ELEITOR JA VOTOU". Caso o eleitor ndo estiver inscrito e tentar votar aparecera a mensagem “O
ELEITOR NAO ESTA INSCRITO”. Caso queira desistir de votar deve clicar no botdo Cancelar. Se
introduziu codigo correcto e palavra-passe errada aparecera a mensagem “PALAVRA PASSE
INVALIDA".
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2 SVE - [ SISTEMA DEVOTACAD ELECTHONICA]

SISTEMA DE VOTACAO ELECTRONICA
ELEICAO PRESIDENCIAL

Plateau - Praia, Rep. Cabo Verde
Telefone: 2610000 Fax: 2610000 C.P. n2: 123

Email: dgape@cvtelecom.cv Site: www.dgape.cv

Dados do Eleitor:

Cédigo: E0021

2
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Nome Completo: ANTONIO FERNANDES CORREIA
N°BI: 291527

Ministerio da Administracao Interna

I ‘Escolher Candidato: I Sair

SVE - Versdo 04.08

Coppright © Jodo Manus! Tavares

Figura 04 — Interface de Identificacdo do Eleitor

Esta interface apresenta os dados do eleitor: codigo, nome completo, nimero de Bl e
outros dados necessarios.

Nesse ponto, o eleitor deve pressionar o botdo Escolher Candidato e aparece uma
interface com uma lista de candidatos (Figura 05). Caso o eleitor pretenda desistir da votacdo
deve entéo clicar no botdo Sair.
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SYE- [T ESCOLHA DE CANDIDATOT

SISTEMA DE VOTACAO ELECTRONICA
ELEICAO PRESIDENCIAL

Codigo: @

Nome: JOAO TEIXEIRA |

WYOTAR MESSE
CANDIDATO

Codigo:
Nome: |GUILHERME SOUSA |

VOTAR NESSE
CANDIDATOD

=
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=
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=
(]
o
7]
&=
o
2
&y
o
>
)
o
()
=Y
-
=]
=
=
&
=
@
=
&,

terio da Administracao Interna

Codigo:

Nome: VOTO EM BRANCO |

VOTAR NESSE
CANDIDATO

Figura 05 — Interface de Apresentacdo dos Candidatos

O eleitor pode escolher o seu candidato pressionando os respectivos botbes (Votar Nesse
Candidato) ou escolher o Voto em Branco. Escolhendo qualquer um apresentado na lista abre

uma nova interface (Figura 06) onde podera corrigir ou confirmar o candidato escolhido.
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SYE-[Escolhade Candidato]

SISTEMA DE VOTACAO ELECTRONICA
ELEICAO PRESIDENCIAL

— CANDIDATO ESCOLHIDO

Codigo: El

Nome: ‘JOAO TEIXEIRA

Sexo: ‘

~ PARA ESCOLHER OUTRO CANDIDATO APERTE A TECLA CORRIGIR

l CORRIGIR ]

HI'RECCAO GERAL DE APOIO AO PROCESSO ELEITORAL

| PARA CONFIRMAR A SUA ESCOLHA APERTE A TECLA CONFIRMAR

)
]
™
v
-
=
=]
e}
L
|
[
et
w
=
=
el
=
=T
o
=
=)
i
'
-
oy
=

T

Figura 06 — Interface de Certificacdo de Escolha

O eleitor pode confirmar a sua escolha pressionando o botdo Confirmar e aparecera a
caixa de didlogo de Confirmagdo do Voto, ou entdo podera escolher outro candidato da sua
preferéncia através do botdo Corrigir.

I Contirmagas doVoto:

SEU YOTO 14 ESTA CONFIRMADC! PRESSIONE A& TECLA OF PARA SATR

Figura 07 — Caixa de Dialogo de Confirmac¢&o do Voto

Pressionando o botéo OK volta ao interface principal para a utilizagdo do préximo eleitor.
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6.2 — Interfaces do Cartdo Unico de Cidado

6.2.1 - Fisicas

A interface fisica dos leitores “conectaveis” (i.e. Leitores Desktop e Leitores All-in-One)
com computadores pessoais, devera ser USB (1.1 ou 2.0).

6.2.2 - Smartcard

A interface do leitor com o Cartdo de Cidadado devera:

e Suportar a norma ISO/IEC 7186 Class A, B e C (smarcards com voltagens de 5V, 3V,
1.8V);

e Suportar leitura e escrita para smarcards com microprocessadores alinhados com
ISO/IEC 7816-1,2,3,4, protocolos T=0 e T=1;

e Suportar smartcards com frequéncias de relégio até 8Mhz;

6.2.3 — Interface de Identificacdo

O eleitor depara com a interface principal do sistema (Figura 02), que para exercer o seu
direito de voto tem de clicar no botéo Votar.

Ao clicar no botdo Votar abre-se uma segunda interface que € a de Identificacdo através
do Cartéo de Cidadéo.

A aplicacdo desenvolvida para o efeito (Microsoft ou ndo) deverd solicitar ao eleitor a
introducdo do respectivo cartdo no leitor acoplado ao computador. Uma vez reconhecido o cartéo,
o0 sistema solicitara a introdugcéo do PIN de Autenticagcdo previamente entregue ao eleitor. Caso a

validacao tiver sucesso a seguinte interface devera aparecer com os dados do eleitor:
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SISTEMA DE VOTACAO ELECTRONICA
ELEICAO PRESIDENCIAL

Plateau - Praia, Rep. Cabo Yerde
Telefone: 2610000 Fax: 2610000 C.P. n2: 123

Email: dgape@cvtelecom.cv Site: www.dgape.cv

(O AO PROCESSO ELEITORAI

Dados do Eleitor:
Cadigo: E002
Nome Completo: AGUINALDA GONGALVES CORREIA

al — Bt e s R
ot R SRR I

nistrac:

l’ %Qdﬁli

N®|dentificacao: 85375
Data Nascimento:  16-04-1978 Sexo: FEMININO
Freguesia: SAO NICOLAU TOLENTINO
Concelho: SAQ DOMINGOS
lIha: SANTIAGO

l iEscolher Candidato! I Desistir de Votar SVE - versdo 04.02

Copyright © Jodo Manuel! Tavares

Figura 08 — Interface de Identificacdo do Eleitor

Nessa interface temos os dados pessoais do eleitor fornecidos pelo smarcard embutido no
cartdo, que devera garantir a viabilidade dos mesmaos.
A partir desta interface, o leitor podera seguir 0s outros passos descritos anteriormente.

6.3 — Ferramenta do Protétipo

A ferramenta utilizada para a implementacéo desse protétipo foi MS Access 2007, por ser
uma ferramenta de facil manuseio. O objectivo da demonstracdo desse protétipo € mostrar que,
através de interfaces simples e intuitivas, o eleitor deve sentir seguro e confiante na votacao.

Uma solugcdo baseada na Internet assente na plataforma de desenvolvimento .Net, da
Microsoft, e na sua tecnologia de bases de dados SQL Server, ficaria robusta a implementacéo,

passando pela reengenharia das interfaces.

6.4 — Apresentacao de Relatorios

O protétipo apresenta diversos relatorios desde listas de eleitores votantes, candidatos e
os resultados da votagdo. A apresentacdo € desenhada ndo s6 em forma de tabelas com
informacdes conduzentes ao tipo de relatério solicitado, como também em graficos com as

respectivas percentagens.
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7 - CONCLUSOES

A evolucdo das tecnologias de informacdo e a massificacdo do acesso a redes de
comunicacdes tornam hoje o voto electrénico uma realidade possivel e desejavel para Cabo
Verde, a par do desenvolvimento de plataformas de democracia electrénica com vista a uma futura
generalizagéo.

O desenvolvimento de sistemas de voto electrénico € um processo tecnologicamente
complexo que depende de muitos factores socioldgicos, culturais e politicos, i.€, € necessario um
forte engajamento por parte de peritos das diferentes areas envolvidas.

A Base de Dados de Recenseamento Eleitoral ja esta implementada e o projecto para
criagdio de Cartdo Unico do Cidaddo estd em desenvolvimento possibilitando assim maior
transparéncia na identificacdo dos eleitores (projectos do NOS:i).

O préximo passo € a realizagdo de projectos-piloto de voto electrénico, situagdo ja prevista
na legislagdo, e que trara beneficios quer em termos de eficiéncia e transparéncia de todo o
processo, quer na promog¢do de uma maior proximidade e relacionamento dos cidaddos com as

novas tecnologias da informacéo e comunicacao e os processos electrénicos.
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Sigla

Cau
CNE
CucC
DGAPE
DOS
EU
JDBC
REVS
SIS
SVE
SVE
NTIC
SNIAC
RNI

Descricao

Caso de Uso

Comisséo Nacional de Elei¢cdes

Cartdo Unico de Cidaddo

Direcg&o Geral de Apoio ao Processo Eleitoral
Denial of Service — Negacéo do Servico

Urna Electronica

Java Database Connectivity

Robust Electronic Voting System

Subsistema de Instalagdo e Seguranca

Electronic Voto — Voto Electrénico

Sistema de Votacao Electronica

Novas Tecnologias de Informa¢cédo e Comunicagéo
Sistema Nacional de Identificag@o e Autenticag&o Civil
Registo, Notéario e Identificagcdo
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10 - ANEXOS

Anexo 1 — Casos de Uso
Anexo 2 — Diagrama de Casos de Uso

Anexo 3 — Cartdo Unico de Cidad&o
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Anexo 1 — Casos de Uso

CaU1l — Criar Eleicdo

Nome: CaU1 Criar Eleicéo

Ambito: Sistema de Votacao Electronica — SVE.

Finalidade: Criar a eleicao, listas de concorrentes e restante do processo.
Actores: Comisséo Eleitoral.

Pré-condicdes:

O Administrador do sistema deve manter o sistema disponivel.

Sequéncia tipica
dos eventos:

A Comisséo Eleitoral acede ao sistema para criar a elei¢cdo, fornecendo
todas as informacdes relativas a mesma.

Sequéncias
alternativas e
extensoes:

Requisitos
especiais:

Aspectos em
aberto:

CaU2 - Criar Caderno Eleitoral

Nome: Criar Caderno Eleitoral

Ambito: Sistema de Votacao Electrénica — SVE

Finalidade: Criar o caderno eleitoral e criar as listas concorrentes.
Actores: Comisséo Eleitoral.

Pré-condicdes:

E da responsabilidade da Comiss&o Eleitoral criar o caderno eleitoral e
criar as listas concorrentes (candidatos).

Sequéncia tipica
dos eventos:

O Eleitor consulta as listas, através de uma publicacéo do sistema,
momentanea que o Administrador do sistema disponibiliza.

Sequéncias
alternativas e
extensodes:

Requisitos
especiais:

Aspectos em
aberto:
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CaU3 - Recensear Eleitor

Nome: Recensear Eleitor

Ambito: Sistema de Votacao Electronica — SVE.
Finalidade: Recensear os cidadaos (eleitores).
Actores: Comisséo Eleitoral.

Pré-condicdes:

E da responsabilidade da Comiss&o Eleitoral recensear os cidados.

Sequéncia tipica
dos eventos:

A Comissao Eleitoral recenseia todos os cidad&os respeitando as
condices estipuladas na legislacdo (Cédigo Eleitoral).

Sequéncias
alternativas e
extensoes:

O eleitor acede ao sistema para a verificacdo de seus dados.

Requisitos
especiais:

Aspectos em
aberto:

CaU4 - Votar
Nome: Votar
Ambito: Sistema de Votacao Electrénica — SVE
Finalidade: Votar no candidato.
Actores: Eleitor.

Pré-condicdes:

Para o Eleitor poder votar, tera de identificar perante o sistema.

Sequéncia tipica
dos eventos:

O Eleitor identifica-se perante o sistema através do Cartdo Unico do
Cidad&o ou de dados biométricos.

O Eleitor acede ao sistema, através de uma interface desenhada para o
efeito, onde podera ver a lista dos candidatos e submeter o seu voto ao
sistema.

Sequéncias O sistema estara preparado para manter o anonimato do Eleitor, e
alternativas e guardara o voto sem qualquer identificac@o do Eleitor.

extensoes:

Requisitos A identificac@o do Eleitor sera confrontada com a base de dados de
especiais: recenseamento devidamente preparada para o efeito, de forma a validar

as condic¢des de votagéo.

Aspectos em
aberto:
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CaU5 — Contar os Votos

Nome: Contar os Votos

Ambito: Sistema de Votag&o Electronica — SVE

Finalidade: Cotar todos os votos.

Actores: Comisséo Eleitoral, Presidente Mesa de Voto, Servidor Votacao, Publico.

Pré-condicdes:

A votacdo tem que estar encerrada.

Sequéncia tipica
dos eventos:

A Comissao Eleitoral acede ao sistema e procede ao apuramento e a
contagem dos votos.

Sequéncias A Comissao Eleitoral elabora uma acta da eleicdo onde constara todas as
alternativas e informacdes inerentes a eleicdo, bem como a publicacdo e a divulgagéo
extensoes: dos resultados.

A Comissao da como encerrado o processo eleitoral.
Requisitos
especiais:

Aspectos em
aberto:
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Anexo 2 — Diagramas

Diagramas de Casos de Uso

Os Diagramas de Casos de Uso sdo utilizados para identificar as fronteiras do sistema e
descrevem quais 0s servicos que devem ser disponibilizados aos utilizadores (Actores). Séo

apresentados os seguintes Diagramas de Casos de Uso:

1 - Caso de uso — Nivel geral

Recenssamento
Elsitor Recenssia
i
I
I
ealiza :
I
I
i
Comissdo Eletoral
Viotagdo
realiza
I
I
i
i
o I
Presiderte Mesa reshcs :
i
I
I
i
=
Contagem
Azsige
Publico
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2 - Caso de uso — Votacao (nivel 1)

Eleitar

Publico Geral

Presidente Mesa

Comissdo Eletoral

Auditor
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3 - Caso de uso — Votagéo (nivel 2)

Servidor de Recenseamento

Eleitar

Servidor de Votacgio

Presiderte Mesa Eleitoral
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4 - Caso de uso — Votacao (nivel 3)

Servidor Viotagio

Presiderte Mesa

5 - Caso de uso — Contagem de Votos

Servidor Votagio

Presidente Mesa

Comisséo Eletoral —— -
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Diagrama de Classes

O diagrama de classes apresenta elementos conectados por relacionamentos. O diagrama
desenhado abaixo representa o modelo da estrutura do sistema, demonstrando as classes, 0s

tipos e os relacionamentos.

Servidor Recenseamento
-MAC _ADRESS
-IP_CoD
Comisssdio Eleitoral
-Presidente_ID
-Membral_ID
-Membro2_ID
-Membro3_ID
Lista Eleitoral

-Lista_|D 1

_Lista_Mome Eleigio

-Lista_Categoria -Eleicao_|D Eleitor

-Lista_Eleitor_ID -Eleicao_Mome _Eleitor 1D

-Lista_Eleicao_|D -Eleicao_Descricao _Ele 'rtur_N ome
-Eleican_Categoria Eleitor Mum ID

] -Eleitor_Local_Rec
Votagdio

-Eleicao_|D
-Eleitor_ID
-Eleitor_\Votou

61



Diagrama de Sequéncia

O Diagrama de Sequéncia descreve as interac¢fes entre os elementos do SVE segundo uma

visdo temporal. Sdo apresentados os seguintes diagramas:

1 - Comissao Eleitoral

(o
3
D

Comisséo Eleitoral Administrador Elei¢do Lista

i Pedido de Credencial

formacado de autenticacid

loosasazizaws

Criarel |ao Criar'u ma
Criar Lista _L
Contarl vc|>tos
Verificar ci)nt;agem
Actada elleilgéo
Terminar eleicdo

——————————————]
——————————————]
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2 - Diagrama de Sequéncia — Eleitor

Eleitor Caderno Eleitoral Urna
' I 1
: I I
i I 1
I I I
I l |
I | 1
| | |
| Recensear I |
I X, n ]

7

Verificar Recenseamento
N
v
Votar
Ny
L~
e T N
| |
1

i I 1
i ( I
| | |
| | |
i I |
i i |
| | |
i | |
| | |
| | |
! I I
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Diagrama de Instalacdo

O Diagrama de Instalacdo abaixo representa a configuracdo e a arquitectura do sistema de
votacdo em que estardo ligados seus respectivos componentes.

1 - Votacao Recinto Controlado

Ethemet

Etheme

Ethemet

Ethemet

Ethemet
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Diagrama de Comunicacéo

Diagrama de Comunicacdo mostra objectos, seus inter-relacionamentos e o fluxo de mensagens
entre eles. E um dos diagramas de interac¢&o que da énfase a organizacao estrutural dos objectos

gue colaboram entre si.

%%G OO0 @

Elettor
Interface de ldentificagio  Valida Direto de Voto Interface \otagio Confima Votagio Vioto
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Anexo 3 — Cartdo Unico do Cidaddo — CUC

1 - Introducéo

O Cart&o Unico do Cidad&o ¢ um novo modelo de identificacéo que integra todas os componentes
(Biometria, Identificacdo e Autenticacdo) e etapas do processo eleitoral num conjunto coerente e
sistematizado de ac¢Bes encadeadas entre si de forma a garantir a eficiéncia e transparéncia e
transmitir confianca ao cidadao, aos partidos politicos e a sociedade cabo-verdiana.

Esse cartdo provavelmente serd semelhante ao Cartdo de Cidadéo de Portugal (CC), que ja esta a
ser emitido para portugueses desde Fevereiro de 2007. O CC possui diversas caracteristicas tais
como: uma delas é o facto de ser um cartdo que substitui cinco outros: bilhete de identidade,
cartdo de eleitor, cartdo do contribuinte, cartdo de beneficiario da Seguranca Social e cartdo de
utente do Servico Nacional de Salde. Pretende-se, desta forma, evitar a dispersdo de suportes
fisicos sem, no entanto, reduzir o universo de identificadores (nUmeros) afectos a cada cidadao —
ndmero de identidade civil, nimero de eleitor, nimero de identificacdo fiscal, nimero da
Seguranca Social e numero de utente de saude.

A frente do cartdo de cidaddo contém informacao textual especifica sobre a identificacdo do seu

titular.
' [}
(] 1)
L
DA CONCEIGAD AVILA = Apelido (s)
3 )
( { PAULA ANDREIA ————————— Nome (s)
1
| /J
Sexo, Altura, Nacionalidadle——————— F xu PRT “10 08 1881 —— Data de Nascimento
N.2Id. Civil e MT) om, 18 01 2042 L | Fotografia
.' iﬂlh Wﬁ vio
xas /
N.° Documento~~
\ Assmatura Data de Validade

Digitalizada

Figura 1 - Informacéao inscrita na frente do cartdo

O verso do cartdo de cidaddo contém informacéo textual especifica dos actuais documentos de
identificacdo sectoriais (Financas, Seguranca Social e Saude) do titular, bem como uma zona de
leitura optica — Machine Readable Zone (MRZ). A MRZ é formada por trés linhas de texto, como

ilustra a imagem esquerda da Figura 2.
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RAFAEL DA CRUZ AVILA * MARGARTDA RIBEIRO DA Filiagdo
CONCEIGAD AVILA

N° Versao N° Seguranga Social
N° Identificagao Fiscal

0800831

GOO00000 0000000000 000000000 N° Utente de Saude

: , I<PRTD0000000<<0<224<<<<<<<<<2
Machine Readable Zone (MRZ) g /6,31 081201158PRT <<<<<<<<<<<1

AVILA<<PAULA<ANDREIA<CONCEICAO

Figura 2 - Informacéao inscrita no verso do cartdo

Uma das caracteristicas mais inovadoras do Cartdo do Cidadao é que o mesmo é um smartcard
(cartdo inteligente) porque possui um micro-computador embebido. Este smartcard tem diversos
fins, a saber:

Guardar informacao privada. Informacdo privada é informacdo que o titular pode usar mas néo
divulgar. Concretamente, esta informacdo é constituida por trés chaves criptograficas: (i) uma
chave privada de um par de chaves assimétricas, que serve para produzir assinaturas digitais do
titular, (i) uma chave privada de outro par de chaves assimétricas, que serve para produzir

autenticar o titular e (iii) uma chave simétrica de autenticacéo do titular.

1. Guardar informacdo pessoal para validacdo informatica interna da identidade do titular.
Concretamente, esta informacé@o é constituida por elementos descritivos (template) da
impressao digital do titular. Este template € usado apenas internamente ao smartcard para

validar uma impresséo digital comunicada ao mesmo.

2. Guardar informacéo reservada. Informacédo reservada é informacéo que o titular conhece
mas que apenas disponibiliza de forma fidedigna, via smartcard, a quem desejar ou a
guem tiver autorizacdo para a obter, independentemente da vontade do ftitular.

Concretamente, esta informacao é constituida pela morada do titular.

3. Guardar informacdo publica de grande dimensdo, ndo memorizavel por humanos.
Concretamente, esta informagéo é constituida por certificados X.509 de chaves publicas
do titular, chaves essas que podem ser usadas para autenticar o titular ou a sua
assinatura digital.

4. Guardar toda a informacéo do titular observavel no Cartdo do Cidadédo (fotografia, nome,

dada de nascimento, os diversos numeros de identificacéo, validade do cartao, etc.).

5. Efectuar opera¢des criptograficas usando as chaves que fazem parte da sua informacgéo
privada.

As operacoes realizadas pelo smartcard em nome do seu titular necessitam que o mesmo indique

um cédigo secreto (PIN). Cada cartdo possui trés PIN (Personal Identification Number), cada um
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com quatro algarismos: um para autorizar a indicacdo da morada, outro para autenticacdo do

titular e um terceiro para produzir uma assinatura digital.

Os PIN s&o os elementos chave que tornam o smartcard pessoal. Por outras palavras, a perda do
cartdo ndo permite a quem o encontrar o usufruto das funcionalidades do smartcard. No entanto,
existe um risco minimo que quem o encontrar descubra, por acaso, um dos PIN antes de esgotar
as tentativas erradas. Para evitar este problema, o Cartdo do Cidadao é fornecido com um cédigo
de cancelamento. Este € um nimero de oito algarismos que pode ser comunicado as autoridades
competentes para invalidar todas as funcionalidades do smartcard em caso de extravio ou furto.

2 - Autenticacdo com o smartcard
A autenticacdo com o smartcard € realizada de duas formas distintas.

Uma das formas destina-se a autenticar o titular sem recorrer a meios computacionais, usando o
EMV-CAP (Europay, MasterCard e Visa Chip Authentication Program). Inserindo o cartdo num
leitor pessoal, semelhante a uma pequena calculadora (ver Figura 3), digita-se o PIN de
autenticacdo no teclado do terminal e no ecrda do mesmo aparece uma senha Unica (One-Time
Password, OTP). Esta OTP pode ser comunicada, por qualquer meio de comunicacdo (v.g.,
telefone, FAX, etc.) a quem precisar de autenticar o titular para uma dada operacdo remota. O
autenticador valida a OTP comunicando-a, junto com a identidade do sujeito a autenticar, a uma
Autoridade que sabe verificar a OTP. Essa Autoridade responderd afirmativamente se a OTP

estiver correcta, e negativamente caso contrario.

Figura 3 - Exemplo de leitores de smartcard destinado a autenticacéo via EMV-CAP. O teclado
serve para introduzir o PIN do titular do cartdo, o ecra serve para mostrar a senha Unica (OTP)

A OTP é gerada a partir de um algoritmo existente no smartcard e da chave simétrica secreta
guardada no mesmo. A Autoridade que valida as OTP possui e usa 0s mesmos elementos,

algoritmo e chave, para verificar se uma OTP apresentada é ou néo valida.

A outra forma de autenticacdo destina-se a autenticar o titular em universos computacionais. Para
esse efeito, o smartcard possui um par de chaves assimétricas de autenticacdo, as quais podem
ser usadas por diversas aplicacdes (v.g. navegadores) e protocolos (v.g. HTTPS, HyperText

Transfer Protocol Secure) para autenticar o titular. O PIN de autenticac@o do titular tem de ser
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enviado para o smartcard de cada vez que for necessario usar a chave privada do par de chaves

assimétricas para autenticacéo do titular.

O smartcard possui e disponibiliza um certificado X.509 com a chave publica de autenticacdo do
titular. Este certificado pode ser comunicado aos interlocutores do titular para que 0os mesmos

possam verificar a correccdo e validade da chave privada de autenticacéo do titular.

3 - Assinaturas digitais com o smartcard

As assinaturas digitais sdo uma forma ndo repudiavel de autenticacdo de documentos. Elas
permitem simultaneamente garantir a inalterabilidade de um documento e indicar a sua autoria,
gue nao é mais do que a identidade de quem as produziu. As assinaturas digitais podem ser
validadas usando a chave publica correspondente a privada que a gerou. A divulgacao fidedigna
das chaves publicas aos validadores de assinaturas digitais é feita através de certificados digitais
X.509 dessas mesmas chaves publicas.

O smartcard possui um par de chaves assimétricas de assinatura digital qualificada, as quais
podem ser usadas por diversas aplicacBes para assinar documentos. O smartcard possui e
disponibiliza um certificado X.509 com a chave publica de validacdo da assinatura digital
qualificada do titular. Este certificado pode ser comunicado aos interlocutores do titular para que

0S mesmos possam verificar a correccao e validade das suas assinaturas.

O PIN de assinatura digital do titular tem de ser enviado para o smartcard de cada vez que for

necessario usar a chave privada do par de chaves assimétricas de assinatura digital do titular.

Por omisséo, a funcionalidade de assinatura digital ndo esta activada quando o Cartdo do Cidadao
€ entre ao seu titular. Tal é feito através da publicacdo de um certificado de revogacdo das
credenciais de assinatura digital presentes no smartcard. Desta forma, o titular podera produzir
assinaturas digitais com o0 seu cartdo, mas as mesmas ndo poderdo ser validadas porque o
validador recebera uma indicagédo que as credenciais usadas na geragdo da assinatura ndo estao

validas.

A activagdo da funcionalidade de assinatura digital tem de ser requerida presencialmente pelo seu
titular numa instituicdo autorizada para esse efeito. A activagdo consiste na eliminagdo do

certificado de revogacao antes referido.

4 - Aplicacéo Cartédo de Cidadao
A aplicacdo Cartdo de Cidad&o é suportada nos seguintes sistemas operativos:

* Microsoft Windows XP

* Microsoft Windows Server 2003

* Microsoft Windows 2000 SP3

* Red Hat Enterprise Linux WS 4 Update 4
* OpenSuse 10.2

69



* Ubuntu 6.10
* Fedora Core 6
+ Caixa Magica 11

5 - Leitor do Cartéo de Cidadao

Para usar o Cartao de Cidadao através do computador pessoal € necessario que este possua um
dispositivo de leitura.

O Leitor do Cartdo de Cidaddo é um periférico de um computador pessoal, que |é (e escreve,
sempre que aplicavel), por contacto com o Chip, 0 seu contelddo através de uma aplicacao propria
para o efeito. Tecnicamente é um leitor de SMARTCARDs, ndo sendo exclusivo o seu uso pelo
Cartdo de Cidadao.

O Chip do Cartdo nao tem bateria (energia propria) pelo que a energia necessaria ao seu

funcionamento é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso ndo exclusivo (pode ler
outros cartbes SMARTCARD) do Cartédo de Cidadao do seu titular.

O Leitor é essencial para quem pretenda relacionar-se electronicamente com entidades publicas e
privadas que disponibilizem ou venham a disponibilizar servigos electronicos através da Internet, a
partir dum computador pessoal. E igualmente essencial para que a aplicacdo do Cartdo de
Cidadao possa interagir localmente com o Cartéo de Cidadao.

6 - Votacdo com Cartédo Unico de Cidaddo

Futuramente o CUC passard a ser um documento de identidade que permitird a identificacédo
visual e presencial do cidaddo nos actos eleitorais em Cabo Verde

Tratando-se de um documento seguro com garantias de seguranca fisica que dificultem as
possibilidades de usurpacéo da identidade (uma vez que € pessoal e intransmissivel), o eleitor
sentird maior confianca na utilizagdo do mesmo, sem falar das garantias de seguranca electronica
gue impossibilitem a violagdo da privacidade do cidaddo, impedindo o acesso a quaisquer dos

seus dados pessoais sem 0 seu consentimento expresso.
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