-

View metadata, citation and similar papers at core.ac.uk brought to you by i CORE

provided by Repositério Institucional da Universidade de Aveiro

M€ Universidade de Aveiro Departamento de Electronica, Telecomunicagdes e
=] 2006 Informatica

Vitor Manuel Jesus Contributos para a Qualidade de Servico em Redes
Silva Moveis Ad Hoc



https://core.ac.uk/display/15564973?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

PE Universidade de Aveiro Departamento de Electronica, Telecomunicagdes e
2] 2006 Informética

Vitor Manuel Jesus Contributos para a Qualidade de Servico em Redes
Silva Moveis Ad Hoc

Dissertacdo apresentada a Universidade de Aveiro para cumprimento dos
requisitos necessarios a obtencéo do grau de Mestre em Engenharia
Electrénica e Telecomunicacdes, realizada sob a orientacao cientifica do
Professor Doutor Rui Luis Andrade Aguiar, Professor Auxiliar do Departamento
de Engenharia Electrénica e Telecomunicagdes da Universidade de Aveiro



o juri

presidente Prof. Dr. José Luis Oliveira

professor associado do Departamento de Electrénica e Telecomunicagées da Universidade de
Aveiro

Prof. Dr. Edmundo Monteiro

professor associado da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra

Prof. Dr. Rui Luis Andrade Aguiar

professor auxiliar do Departamento de Electrénica e Telecomunicagdes da Universidade de Aveiro



resumo

Esta dissertagédo discute os problemas associados as garantias de
resposta de uma rede movel ad hoc aos seus utilizadores. A percepgao
generalizada € de que o problema é complexo, devido a factores como
as tecnologias sem fios e a mobilidade. Ap6s analisar em pormenor as
diversas componentes das redes moveis ad hoc, conclui-se que o
problema é transversal a todas as camadas de rede. A dissertagéo
explora técnicas como a estimacgao da capacidade livre por né, a
criacao de canais de comunicacgao implicitos e a emulacao de uma rede
com fios sobre uma rede moével ad hoc. A partir dai, torna-se possivel
desenvolver um modelo geral de Qualidade-de-Servico para redes ad
hoc sem comprometer o conceito intuitivo de Qualidade de Servigo.
Construido o modelo propds-se uma implementagcao como prova do
conceito. Essa implementagéo foi simulada tendo-se obtidos resultados
promissores e indicando que o modelo ndo s6 € adequado a redes
méveis ad hoc isoladas como também é Util para a interligacao destas a
redes com fios.



abstract

This work discusses the problem of providing guarantees to users of a
mobile ad hoc network. It is usually acknowledged that this problem is
complex due to, amongst others, the underlying wireless technology and
mobility. After investigating the relevant aspects, it is stated that the
problem is transversal to all network layers. This works exploits
techniques such as per-node free capacity estimation, implicit channel
creation and emulation of wired networks on top of mobile ad hoc
networks. From there, it was possible to develop a general enough QoS
model without compromising the classical concept of QoS. After
developing the model, an implementation was designed as a proof-of-
concept. This implementation was simulated and the results obtained
are quite promising giving further indication that the model is not only
suitable to stand-alone mobile ad hoc networks but also for
interoperation with wired networks.
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1 Introducao.

1.1. Contexto

Esta dissertacao tem como ambiente de investigagao as redes ad hoc. Uma rede moével ad
hoc ¢ uma coleccao de computadores méveis que tém a capacidade de, autonomamente,

criar uma rede de comunicagdes sem assisténcia de quaisquer entidades centrais.

Sendo os nés moéveis, usam tecnologias sem fios. Datam da década de 1970 os primeiros
desenvolvimentos de redes de pacotes sobre radio, as Packet-Radio Networks, no ambito de
projectos da ARPA'. Curiosamente, estas redes radio foram parte do desenvolvimento da
Internet tal como a conhecemos agora. A primeira demonstracio do TCP foi a 27 de
Agosto de 1976 em S. Francisco [101]. Um autocarro do SRI?, em andamento, transmitiu
um longo relatério por radio para uma estagao base no edificio do SRI que, por sua vez,
usava a infrastrutura da ARPANET (o embrido da Internet) para fazer chegar os pacotes
de dados a Boston. O TCP surgia assim como o protocolo que permitia a uma aplica¢ao
ignorar a heterogeneidade das redes e o autocarro com o transmissor radio iniciava uma

nova era nas comunicagoes.

As organizagdes militares imediatamente viram as potencialidades destas tecnologias e na
década de 80 investiram no desenvolvimento de tecnologias que permitissem
comunicagOes radio sem recursos a estagOes base excessivamente vulneraveis a ataques.
Conjuntamente com desenvolvimentos em teoria do sinal, nomeadamente técnicas de
espalhamento de espectro muito resistentes a ataques electronicos, e a possibilidade
técnica de produzir computadores sucessivamente mais pequenos e potentes, aplicagdes

mais sofisticadas comegaram a ter oportunidade de desenvolvimento.

I Advanced Research Projects Agency, agora DARPA (Defense Advanced Research Projects Agency)
2 Stanford Research Institute (http://www.sti.com)
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A massificacao destas tecnologias comeca a dar-se na década de 90. Talvez o melhor
exemplo deste fenémeno seja a proliferacio do computador portatil e do PDA com
interface Wi-Fi. A partir deste ponto, a investigagdo em redes ad hoc ganha um novo

animo ao ser orientada também para aplicacOes generalistas.

Com este novo animo, as redes ad hoc enfrentam igualmente novos problemas. Esta
dissertacdo aborda o problema de conseguir fornecer algum tipo de garantias a utilizadores
da rede. Dado que as redes ad hoc, devido a mobilidade e as tecnologias de transmissao de
sinal, sdo extremamente frageis e imprevisiveis, o problema de conseguir fornecer

garantias da resposta rede pode tornar-se extremamente complexo.

Especificamente, esta dissertagdo propoe um novo modelo de QdS para redes ad hoc
baseado em pressupostos especificos. Entre eles, a no¢ao de que uma rede ad hoc pode
ser criteriosamente planeada, o que aparenta ser um contra-senso no contexto de redes ad-
hoc. Nesta dissertagdo sdo derivadas algumas regras de planeamento. Entre elas, uma
expressao que permite obter uma estimativa da capacidade livre da rede de forma a poder-
se reservar alguma da capacidade para utilizadores que necessitem de servicos mais

exigentes. O modelo foi depois simulado no ns-2 [98].

1.2. Estrutura, Objectivos e Metodologias

Na Fig. 1 esta representada a estrutura desta dissertagao. No capitulo 2, as redes ad hoc
sao apresentadas da perspectiva de identificar fraquezas e virtudes. O segundo objectivo é
encontrar cenarios realistas que possam simplificar o problema geral de Qualidade-de-
Servico (QdS). A identificagao de que redes ad hoc podem ser administradas ¢ um passo
importante: poder haver uma entidade centralizadora e supervisionadora ¢ importante por

permitir concentrar nela parte da complexidade de gestao.

As tecnologias L2 relevantes sdo analisadas, ainda dentro deste capitulo. Destas, o
IEEES802.11 ¢é detalhado. Esta tecnologia ¢ usada na maioria das redes ad hoc e, devido a
isso, ¢ directamente responsavel por parte da ineficiéncia que se atribui as redes ad hoc. E
necessario isolar as razdes pelas quais isso acontece. Em particular, o problema da

14
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capacidade destas redes é atacado com um modelo simples mas que produz resultados
uteis. Os problemas especificos que se propagam para as camadas acima (e.g., difusao e
TCP) sao depois analisados para posteriormente encontrar solugdes. A énfase é sempre
sobre o que impede a obtencao de garantias da rede e que tipo de mecanismos se podem

projectar para as minimizar.

redes ad hoc IEEE802.11 roteamento QdS
- aplicagdes, fraquezas , virtudes - funcionamento -AODV, DSR, OLSR - redes com fios
- cendrios e simplificacées - QoS no MAC - técnicas - redes ad hoc
- capacidade . )
- licdes aprendidas
- problemas especificos

AADQ

modelo

validagdo

resultados

Fig. 1. Estrutura da dissertacio.

De seguida, entra-se na camada de "rede" tal como ¢é encarada no eterno modelo
ISO/OSI. As especificidades das rede ad hoc ganham aqui visibilidade. A conectividade

L3 ("routing") ¢ detalhada exemplificando-a com os protocolos que se consideram mais

15
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relevantes: DSR, AODV e OLSR. Os problemas do MAC analisados nas sec¢oes
anteriores sao agora omnipresentes e, mais grave, subtis. Além disso, os protocolos
introduzem tanto complexidade como ineficiéncias, sendo necessario compreende-las. O

capitulo inicia ainda o estudo de capacidade em redes ad hoc.

A estratégia para o capitulo ¢é a seguinte:
apresenta¢ao objectiva do assunto evitando entrar em discussoes de eficiéncia e
aplicabilidade. F sempre de um ponto de vista de estado-da-arte sem comentar
quaisquer decisbes de projecto.

discussdo, frequentemente integrando todo o capitulo.

No capitulo 3 o estado-da-arte em Qualidade-de-Servico (QdS) é apresentado. O objectivo
¢, por um lado, aprender com o exemplo das redes com fios e, por outro, compreender
onde falham as varias propostas até ao momento para QdS em redes ad hoc. Com efeito, a
excepcio do SWAN que demonstra alguma eficiéncia mas ¢ mais uma optimizagao da
camada de transporte do que modelo de QdS, todas as propostas ou sio eminentemente
tedricas, sem ser possivel uma aplicagdo pratica, ou falham quando se lhes pede garantias

efectivas.

No capitulo 4, integralmente escrito de raiz, o modelo proposto ¢ apresentado, o "Ad hoc
Administered with DiffServ-like QoS" (AADQ). O "Time-Slotted QoS", a sua
concretizagao e prova-de-conceito demonstra possuir todas as caracteristicas exigidas aos
mecanismos de QdS, sendo que a mais importante, a eficiéncia do estabelecimento de
canais numa rede de comuta¢iao de pacotes, ¢ manifestamente conseguida. Finalmente, os

resultados obtidos por simulagao sao apresentados.

O capitulo 5 conclui a dissertacao apresentando também direc¢Ses futuras.



Vitor Jesus Silva Contributos para a Qualidade de Servico em Redes Moveis Ad hoc.

1.3. Principais contributos desta dissertagao

Durante este trabalho de mestrado, um conjunto de conceitos ou técnicas novos foram
desenvolvidos. Apresenta-se de seguida os principais contributos, por ordem de

aparecimento nesta dissertagao:

* estudo da capacidade de uma rede ad hoc num cenério de 'hotspot’

* desenvolvimento da no¢iao de que uma rede ad hoc pode ser planeada e regras
basicas de planeamento

* técnicas de optimizagao do protocolo de encaminhamento DSR

* um modelo de QdS para redes ad hoc geral (0 AADQ), sem restricdes a priori e
capaz de interopera¢ao com modelos de QdS para redes fixas

* uma implementacao flexivel do modelo (TSQ/dTSQ) que demonstra versatilidade

* um algoritmo de escalonamento capaz de controlar, com parametros simples e
numa rede ad hoc, o débito de fontes de trifego sobre protocolos de transporte
como o TCP; consegue também linearizar o débito do TCP, mesmo para longas

distancias.
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2 Redes Moveis Ad hoc.

Neste capitulo faz-se um resumo selectivo do estado-da-arte. Comega-se por elaborar
sobre o conceito de rede ad hoc e as suas presumiveis aplicagoes no futuro. De seguida,
comenta-se algumas opgdes existentes para a implementagdo das camadas L1 e L2,
discutindo com pormenor o IEEE802.11. E levantada uma discussio comparada dos
protocolos de encaminhamento mais relevantes. Finalmente, abordam-se topicos sobre

encaminhamento como multi-rota.

2.1. Conceito e oportunidade

Conceito.
O conceito de rede ad hoc surge naturalmente quando existe um conjunto de entidades

com as seguintes caracteristicas:
(i) entidades moveis, podendo usar o espago livremente,
.. . . e . . 1
(ii) capazes de comunicar entre si, em difusao ou direccionado

(iii) a tecnologia de meio fisico nao impoe nenhuma limitagio quanto a

organiza¢ao das entidades comunicantes no espago

(iv) cada entidade tem um alcance de transmissao e recepcao limitado

Uma das caracteristicas essenciais e diferenciadoras das redes ad hoc é o ponto (iii). As
redes 'tradicionais', em virtude de serem suportadas por cablagem (‘ethernet', redes 6pticas,
etc.) tém sempre uma organiza¢do imposta pela topologia fisica do 'site' de
implementagao. Mesmo muitas tecnologias sem fios (como o WCDMA) requerem essa

organizacao.

1 Nio sio usados os termos 'broadcast’ e 'unicast' porque sio termos mais frequentemente usados no contexto de
encaminhamento na camada de rede. A énfase aqui é na transmissio de sinal.
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Formalmente, uma rede movel ad hoc ¢ uma colec¢ao de computadores moveis que tém a
capacidade de, autonomamente, criar uma rede de comunica¢ées sem assisténcia de
quaisquer entidades centrais. Portanto, a nenhum utilizador pode ser atribuido um papel

permanentemente distinto dos restantes.

Classificar uma rede ad hoc em fungio das ja existentes nao ¢ simples de um ponto de
vista funcional, na medida em que ha sempre tendéncia para se enquadrar cada conceito de
acordo com a tecnologia fisica que usa — SDH ¢é uma rede 6ptica, o GSM é uma rede
celular, a 'ethernet' é ponto-a-ponto, etc.. Talvez a melhor forma de catalogar cada
tecnologia no dominio das redes é aceitar que a tecnologia serve uma qualquer

4 1 . ~ ~ ;o . .
necessidade e ordenar a classificagao em fungao do cenario sugerido por essa necessidade.

Assim, o cenario-problema que uma rede ad hoc resolve é de um grupo de dispositivos
com um alcance curto de comunicagdo que, por via de saltos multiplos® ("multi-hop"),
geram conectividade dentro da area de interesse. Se a area de interesse for a Internet

global, pode imaginar-se uma rede ad hoc como rede de acesso a WAN.

O objectivo final ainda é, como o ¢é para qualquer rede de comunicacao, fazer chegar, de
forma controlada, dados de um extremo ao outro, tipicamente em longas distancias

(definidas a custa da ordem de grandeza do alcance da tecnologia L.1).

Um potencial cenario de utilizagdo esta ilustrado na Fig. 2. Na criagdo do cenario, foram
usadas varias tecnologias para melhor evidenciar o papel de uma rede ad hoc como
tecnologia que #ao pode ser substituida por nenbuma outra existente. Imediatamente se
compreende o papel da rede ad hoc: sem ela, como garantir conectividade dos utilizadores

no primeiro trogo, sem recorrer a redes com gestao centralizada?

Convém referir um tipo especial de redes ad hoc, fora do ambito desta dissertagao,
definida no UMTS. Esta arquitectura prevé a utilizacido das estagdes moveis em modo
multi-salto no sentido de aumentar a capacidade da rede e cobertura. E bem conhecido

que o UMTS, e genericamente qualquer sistema celular que se baseie no CDMA, tem

! ou a iminente sensac¢do dela, como tantas vezes acontece no negocio das redes de comunicagao
2 Nesta dissertacio € usada frequentemente a designacio "multi-salto" como sinénimo de "saltos maltiplos".

21



Vitor Jesus Silva Contributos para a Qualidade de Servigo em Redes Méveis Ad hoc.

cobertura e capacidade interdependentes e sao fun¢ao da carga momentanea. O modo ad
hoc pode aumentar a capacidade, num dado instante, da célula CDMA. Essa aplicagao nao

sera objecto desta dissertagao.

rede ad hoc éetherneté anel SDH xDSL

Fig. 2. A rede ad hoc como rede de acesso.

Faz-se um ultimo comentario sobre a natureza das redes ad hoc. Identifica-se muitas vezes
uma rede ad hoc quando ha operagao distribuida. Contudo, pode nao ser assim, i.e., pode
haver entidades com papéis diferentes numa rede. Ha sempre um elevado grau de
distribuicdo numa rede ad hoc, evidentemente, mas por si, a distribui¢do nio ¢ um

requisito necessario. Ao longo da dissertagao, este topico sera recorrentemente discutido.

Um ponto relativamente assente é que uma rede ad hoc niao deve ser encarada como uma
rede de transito, i.e., uma rede que transporta trafego que nem ¢ originado nem ¢é
terminado dentro da rede [1]. Embora tecnicamente seja possivel, no estado-da-arte actual
constituiria um cenario que potenciaria as ineficiéncias das redes ad-hoc sem explorar

devidamente as suas vantagens.

Questoes de utilizagao da rede.

E frequente centrar as redes ad hoc no seu caracter de espontancidade (ad-hoc significa isso
mesmo)'. Mas esta visdo pode comprometer uma visio mais global da natureza e utilidade
das redes ad-hoc. A facilidade ou nao de utiliza¢ao da rede niao define por si a rede ad hoc.
Se sdo, ou serdo, redes "espontaneas", isso dever-se-a a um esfor¢o adicional na concep¢io

da rede e a custa da experiéncia entretanto adquirida no campo das redes de comunicagao,

1 Os anglo-saxénicos ditiam on-the-fly.
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nomeadamente mecanismos de autoconfiguracao. O ideal sera, em termos simplistas, abrir
o 'laptop', o 'software' do computador tratar da burocracia da rede (registo, autenticagao,
aquisicaio de endereco, descoberta de servicos, encaminhamento, etc.) e estar
imediatamente "ligado" ao computador remoto. Mas, mais uma vez, a espontaneidade da
rede estda no esfor¢o de coordenagio de todos os noés participantes no sentido de criar

conectividade geograficamente alargada.

Ja a colaboragio dos nés em prole da boa utilizagio da rede ¢é discutivel. Um forte
argumento contra a implantacao das redes ad hoc consiste em nao ter garantias de que um
n6 ira aplicar os seus recursos (energia, alcance, processamento, etc.) no auxilio dos outros
quando nao tirar proveito imediato. Em questoes ligadas a Qualidade de Servigo (QdS), o
problema ainda se agrava mais, quando ¢é exigido um controlo apertado dos recursos

disponiveis proprios e de terceiros.

Pelo menos inicialmente, a solu¢do passa por admitir boa-fé e colaboragao ilimitada dos
intervenientes. Qualquer rede é extremamente vulneravel a interferéncias externas e
ataques do tipo Negacao-de-Servico (Denial-of-Service, DoS) e, de forma geral, as redes
actuals sio extremamente frageis. Se funcionam bem é porque geralmente ha boa
utilizacdo delas [2]. Deve, contudo, ser referido que o problema da cooperagao tem um
lugar préprio de investigagao no dominio das redes ad hoc. Este topico sera abordado

adiante.

Cenarios de utilizador final.

Sao comummente referidas as seguintes aplicagdes para redes ad hoc:

(i)  grupo de utilizadores genéricos: utilizadores moéveis, num local pequeno,

que partilham dados entre si ou usam a rede para acesso a Internet.

(i7)  aplicacoes profissionais: militares, agentes de seguranca, etc., ligados

entre si em zonas sem infrastruturas.

(izi)  veiculos em estradas. Foi recentemente criado um grupo de trabalho
para estudar formas de aplicar as redes ad hoc a veiculos: iniciativa car-to-

car [3].
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(iv)  redes de semsores. Espera-se que a tecnologia futura permita
desenvolver sensores de tamanho e custo muito reduzidos de forma a
poder automatizar-se muitas actividades. Por exemplo, numa area
florestal podem ser colocados estrategicamente muitos sensores de fogo
e incluir, para a area toda, apenas um ponto de acesso a rede que capta os
dados para uma central. Sensores colocados longe desse ponto de acesso

podem usar os restantes sensores para ter conectividade.

(v)  alargamento do alcance. Uma rede ad hoc pode aumentar o alcance

efectivo de uma dada tecnologia sem fios usando a camada de rede.

2.2. Propriedades

Propriedades basicas das redes ad hoc.
Dados os cenarios de utilizador final indicados na secgao anterior e as caracteristicas que
definem uma rede ad hoc, algumas propriedades a priori podem ja ser inferidas. A

enumeragao destas propriedades sera tutil ao longo desta dissertagao.

(i) nds com recursos que podem ser muito limitados. Sendo o ambiente mével,
os noés terdo de ser alimentados com baterias e fisicamente terao de ser
pequenos para permitir portabilidade. Isto pode constituir um severo
obstaculo a liberdade de concepgio dos algoritmos de funcionamento da
rede. Como exemplo, a somar as dificuldades intrinsecas de uma rede de
comunicagdes, o algoritmo de encaminhamento pode ter de ser sensivel a
energia instantanea do equipamento ("power-aware") para ser eficiente de

um ponto de vista energético.

(i)  cada nd tem o papel de encaminbador e origem/ terminador de trifego. Para
plorar, exige-se que os no6s tenham a fungdo adicional de
encaminhadores, o que acrescenta significativa complexidade ao
'software' sem beneficio directo para o utilizador. Por outro lado, sendo

cada n6 um encaminhador, desde logo ha problemas de seguranca como

24



Vitor Jesus Silva Contributos para a Qualidade de Servigo em Redes Méveis Ad hoc.

mascarar a origem ("spoofing")' e interseccio de trifego alheio

("snooping™)”.

(izi)  pode existir vdrias rotas para o mesmo destino. Pode ser considerado um
beneficio e um maleficio. E, contudo, uma caracteristica particular das
redes ad hoc, por questdes de largura de banda. Multi-caminho nas redes
com fios é quase sempre entendido no contexto de tolerancia a falhas ou
balanceamento de carga e ndo como forma de obter maior largura de

banda. Este ponto sera discutido mais tarde.

(iv)  desconbecimento da rede. Pode ser um dos problemas mais dificeis de
resolver e raramente é mencionado. Um né que se associe a uma rede ad
hoc nao tem qualquer conhecimento da rede e nio pode presumir
qualquer garantia dela. Alguns aspectos determinantes podem ser os
seguintes:

- dimensdo da rede

- tipo de nds que a compoe: recursos e personalidade (cooperantes

ou nao)

- servigos (no sentido de rede, tal como ligagao a Internet)

* podendo nao haver administragao, a qualidade da informagao que

circula pode ndo ser acreditada — particularmente importante em

algoritmos de encaminhamento

Para além disso, o problema da instabilidade da rede ¢é determinante.
Havendo entradas/saidas e quebra/formacio de rotas a uma taxa
arbitraria (do ponto de vista do no), a rede pode, num curtissimo periodo
de tempo, alterar as suas caracteristicas drasticamente (tal como a
capacidade). Este aspecto sera discutido mais tarde, principalmente na

comparagao de algoritmos de encaminhamento proactivos e reactivos.

(v)  redes des-hierarquizadas. A possibilidade de nao existir conceitos

ligados a LANs tais como agregacao de enderecos de rede, dominios de

1 spoofing: genericamente, mascarar a origem, manipulando directamente os pacotes enviados ou reencaminhados
alterando-lhes o endereco de origem.

2 snooping (ou eavesdropping): interceptar traifego que nao lhe é dirigido, bloqueando-o ou nio, com a inten¢io de
o analisar.
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"colisbes", particdo em grupos, etc., cria um ambiente extremamente
anarquico. Se, no caso de uma LAN, ¢ necessaria uma porta de saida
("gateway"), na mesma sub-rede, numa rede ad hoc cada né pode ser ele
préprio uma sub-rede. Continua, no entanto, a haver sub-redes e portas
de saida para efeitos de um ARP' sem fios: um pacote IP que nio seja

estino 2 um n6 da mesma sub-rede, é encaminhado para o n6 que serve
desti d b-rede, inhad r v

de porta de saida.

Tipologia das redes ad-hoc.

Para langar as bases do trabalho, admitiram-se 3 teatros de operagao atomicos e disjuntos
(nenhum substitui na parte ou no todo outro) de redes ad hoc. Esta estrutura é derivada
das propriedades acima apontadas. A classificagio permite apontar vantagens e
desvantagens de cada cenario, no esforco de conter as desvantagens ao particionar 0s

obstaculos — tab. 1.

Como sera argumentado ao longo desta dissertagdo, o teatro em que a rede actua ¢
decisivo para ajustar as suas caracteristicas — o papel do planeamento pode ser decisivo.
Principalmente do ponto de vista de QdS, todos os dados obtidos a priori sobre a rede e
os seus objectivos sio de considerar para se conseguir reduzir a complexidade do
problema. De notar ainda que pode haver redes mistas e o proposito de tragar estas

tipologias rigidas serve fundamentalmente para clarificacio de op¢des atomicas.

2.3. tecnologias L1 e L2 de suporte

2.3.1. Tecnologias possiveis.

Uma rede ad hoc s6 faz sentido com tecnologias sem fios. Varias tecnologias actualmente

cumprem esse fim embora cada uma delas tenha, tipicamente, um fim especifico. As

U _Address Resolution Protocol, mecanismo de traducido de enderecos de rede em enderecos de ligacio e v.v.
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principais tecnologias existentes saio o IEEE802.15 (‘bluetooth’), o IEEE802.11 (Wi-Fi), o
IEEE 802.16/.20 (Wi-Max) e o HiPeRLAN.

designagio exemplo descrigdo caracteristicas
nao- - espaco aberto Sio redes que nio estio sob algada | (-) desconhecimento total
administradas - dispositivos muito de nenhuma organizagao pelo que das caracteristicas da rede
diferentes (desde o grau de anarquia ¢é elevado. Este | (dispositivos,
PDAs a computadores | cenario corresponde, conectividade com
portateis) essencialmente, a um conjunto de Internet, servicos de
- ponto de acesso nés que entram no alcance uns dos | suporte a QdS, etc.)
comum outros e procuraram conectividade
- rede ad hoc para formando uma rede ad hoc. (-) pouca ou nenhuma
conectividade de coordenagio e
Internet. organizagio entre/de os
noés
(-) cada n6 compete pelo
maximo de recursos da
rede
administradas um "hotspot" privado | Havendo uma entidade supetior, (+) regida pela figura do
podem impor-se regras e negociar- | ISP, ha coordenacdo
se a utilizacdo de recursos. Pode administrativa e gestio
haver classes de utilizadores e um dos recursos por
dado comportamento pode ser utilizador
exigido. P.ex., a entidade
administrativa pode determinar que | (-) o utilizador pode
ndo mais de N nés se podem continuar sem saber que
associar 2 rede, dada a sua tipo de rede tem
capacidade, previamente planeada e | disponivel e quais os seus
definida. recursos
(-) os recursos da rede
disponiveis estio ainda
muito dependentes do
comportamento de cada
noé
planeada soldados Tém a vantagem de ser uma rede (+) principais
planeada ao pormenor, pelo que caracteristicas da rede
cada n6 conhece as caracteristicas sobre controlo
da restante rede, os seus limites,
cooperando para que a rede ndo (-) pouca flexibilidade,
ultrapasse o eventual ponto éptimo | optimizada para um fim
de funcionamento muito particular

tab. 1. Teatros de operacao atomicos de redes ad hoc considerados neste trabalho.

A tab. 2 compara sucintamente estas tecnologias segundo a sua aplicabilidade em redes ad
hoc. Sera dado énfase nesta dissertagao ao IEEE802.11 por ser a camada fisica mais usada

e por influenciar decisivamente o projecto da rede.
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tecnologia aplicacdes comentarios

802.15 PAN O principal propésito ¢ eliminar fios em equipamentos de interac¢do

~’bluetooth’ <10 m humana (rato, teclado, teleméveis, cimaras, etc.). Para além disso, um

-UWB < 1Mbps dos principais requisitos é permitir baixo custo e pequenas dimensdes.
O seu caracter genérico, contudo, permite imaginar aplicagdes para
redes ad hoc e até se refere que as redes ad hoc comecaram por ser
visualizadas com o ‘bluetooth’ — as "piconets" e as "scatternets". Varios
projectos existem para implementar redes ad hocs baseadas em
‘bluetooth’, e.g. o projecto BEDD [4]. De um ponto de vista de
aumento do alcance de um dispositivo ‘bluetooth’, as redes ad hoc
podem ser uma solu¢io possivel.

802.16/20 rede de acesso O WiMax enquadra-se nas redes de acesso e cabe no grupo de

-WiMax sem fios tecnologias como xDSL, cabo, xPON, EFM, etc.

IEEE802.11 | LAN sem fios Torna-se cada vez mais a norma de facto para as redes ad hoc e,

-WiFi genericamente, para redes locais sem fios.

HiPeRLAN LAN sem fios Muito semelhante ao IEEE802.11, distinguindo-se por ter um MAC

(ETSI) diferente (baseado em TDMA). Seja por razdes técnicas ou por
questbes de mercado, é uma norma sem grande adeséo.

tab. 2. Tecnologias de nivel de ligagao sem fios mais relevantes actualmente.

2.3.2. HiPeRLAN/2

O HiPeRLAN (High Performance Radio LLAN) ¢é de origem europeia tendo sido

normalizado pelo ETSI. Muito embora a camada fisica seja igual a do IEEE802.11, de

origem americana, o MAC ¢ bastante diferente.

A técnica de acesso mualtiplo escolhida foi o TDMA/TDD. As ranhuras-temporais e 0s

canais logicos dai derivados tornam facil implementar QdS mas exigem um ponto de

coordenagao e a figura do access point (AP). O HiPeRLAN tem dois modos de
funcionamento. O modo centralizado (CM), em tudo analogo ao PCF do IEEE802.11 (a

discutir a frente), implica que todo o trifego passe pelo AP, incluindo a alocagao de

ranhuras-temporais. O modo directo (DM) prevé que dois ndés possam comunicar
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directamente, sendo que a funcio do AP ¢é desempenhada por um né escolhido

arbitrariamente (o CC, controlador central), definindo-se agregados centrados no CC.

Nas comparacées com o IEEE802.11, o HiPeRLAN mostra ter maior débito [5] [6],
muito por forga da existéncia de um AP dedicado a coordenagao e por impor um tamanho
fixo de trama. O tamanho fixo da trama esta na razao da camada de convergéncia que o
ETSI propos para servir de adaptacdao aos protocolos acima, muito ao estilo do ATM. Do
ponto de vista da robustez fisica, o HiPeRLAN tenta controlar as variagdes das
caracteristicas do canal com algoritmos de controlo de poténcia e de selecgdo dinamica das

portadoras.

As implementacoes de redes ad hoc baseadas em HiPeRLLAN implicam sempre manipular
a 11 e/ou a 1.2, construindo-se "rotas" baseadas em canais fisicos ou légicos. E mais
correctamente definido como um esquema de encaminhamento. Cada CC tem de fazer o
interface com o agregado vizinho a custa da multiplexagem na frequéncia ou no tempo.
Uma solu¢ao multi-agregado possivel [7] é usar agregados com portadoras diferentes o que
resolve desde logo problemas de sincronismo. Em [8], usando um AP, sio usadas duas
bandas, 5 GHz e 60 GHz, e na segunda banda certos canais légicos sio reservados

temporariamente pelo AP para criar a "rota".

A aceitagao no mercado é muito fraca — basta fazer uma pesquisa por equipamentos que

suportem HiPeRLAN. O mercado esta claramente a adoptar o IEEE802.11.

2.3.3. |IEEE802.11

Introdugao.

Como dito, esta tecnologia estd a tornar-se a norma 'de facto' para redes locais sem fios.
As variantes com mais aceita¢do no mercado no mercado, .11b e .11g, parecem girar mais
em termos da largura de banda permitida e menos em enrobustecer a tecnologia. Se
facilmente se comunica a 54Mbps de taxa de linha, outros aspectos podem ser melhorados

que tornem, de forma global, esta taxa de linha mais efectiva do que realmente é.
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Consiste em varias adendas, tal como descrito na tab. 3. As relevantes para esta dissertagao
sao o proprio IEEE802.11 e o recente IEEE802.11e. De resto, a interoperacio com a
familia IEEE802 (onde se incluem as familias 'ethernet’) propotrciona um conjunto notavel
de funcionalidades ja devidamente normalizadas e divulgadas. Por exemplo, o 802.1 (a
definicao de ponte — "bridge"), desde logo proporciona interoperabilidade com LANs e o
IEEES802.11e usa o 802.1D (classes de trafego). Talvez devido a este contexto e a (relativa)
simplicidade tipica das normas IEEE, o IEEE802.11 tornou-se um caso de sucesso, em
detrimento, p.ex., do HiPeRLAN. Por outro lado, o esfor¢o de interoperabilidade entre
fabricantes, com a alianca Wi-Fi, anulou o principal obstaculo a implantacdo do "wireless"

no mercado da electrénica de consumo.

802.11 norma original (PHY+MAC) 802.11j normalizac¢do para o Japao

802.11a | 54 Mbps na banda de 5 GHz 802.11k | gestdo de recursos de radio

802.11b | 11 e 5.5 Mbps na banda de 2.4 GHz | 802.11m | actualizacio da familia IEEE802.11
802.11c | operagio em ponte ("bridge") 802.11n | novos débitos (até aos 100 Mbps reais)
802.11d | bandas ridio utilizadas 802.11p | ambientes de mobilidade veicular
802.11e | suporte a QdS (discutido abaixo) 802.11r | suporte a transicoes entre APs

802.11F | interligacao de APs (IAPP) 802.11s | "ESS mesh networking"

802.11g | 54 Mbps (OFDM) em 2.4 GHz 802.11T | métricas e métodos de teste (WPP)
802.11h | normalizagdo para a Europa 802.11u | interoperacdo com outros tipos de redes
802.11i seguranga e encriptagio 802.11v | OAM

tab. 3. Familia IEEE802.11 (2005)

Para além disso, o IEEE802.11 ¢ a tecnologia adoptada na esmagadora maioria das redes
ad hoc por duas razoes essencialmente. Primeiro, devido a simplicidade do MAC (nao ha
qualquer tipo de planeamento prévio de recursos, basta assumir que os nés comunicam
pelo mesmo canal); em segundo, devido a percepgao generalizada de que sera o
IEEES802.11 que ira estabelecer-se como tecnologia sem fios de facto para redes ad hoc. A
excepgdo que se perspectiva sera eventualmente o ‘bluetooth’ IEEE802.15) mas em

aplicacdes diferentes.
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O algoritmo de acesso ao meio (CSMA/CA) baseia-se em ouvir-antes-de-falar ("listen-
before-talk") o que s6 por si permite uma distribuicdo eficaz do acesso ao meio. Alids, a
utilizacdo de um AP actualmente, numa aplicagao simples de LAN sem fios, so se justifica
para simplificar o acesso a rede local, aumentando a cobertura L1 (or¢amento da ligacao —
“link budget”). De um ponto de vista de QdS, o IEEE802.11 tem varias lacunas ¢ a
capacidade de resposta do IEEE parece ter falhado nalgum ponto a meio da conceito — o
IEEES802.11e, que deveria fornecer mecanismos de prioritiza¢ao na partilha do meio, tem

resultados modestos, quando comparados com outros mecanismos [99].

Sendo de utilizagao genérica e operando na banda ISM (com extensoes a 5 GHz e outras
adaptadas ao local de uso — Europa, Japao e Américas), o IEEE802.11 prevé utilizagio em
qualquer ambiente. A tecnologia ¢ suficientemente robusta em relagao a interferéncias
principalmente devido ao CDMA do PHY. O préprio CSMA/CA fornece também
alguma robustez extra ja que s6 ha inicio de transmissio quando o canal esta limpo

(RTS/CTS).

Funcionamento geral.
A Fig. 3 representa uma trama de dados e a Fig. 4 um diagrama temporal genérico do

acesso a0 meio do 802.11%.

2 2 6 6 6 2 6 0..2312 4
controlo duragéo/ID end1 ‘ end2 ‘ end3 sequéncia end4 DADOS FCS D

Fig. 3. Trama IEEES802.11.

(DIF;;ESIFS) DIFS janela de
PIFS contencéo
SIF
. Trrrrrryrrrrrrriryriyi L.
meio ocupado / per. contengdo proxima trama

> % ranhura temporal

sem tentativa de transmiss&do

Fig. 4. Acesso ao meio no IEEES02.11 (modo DCF).

! Esta secgdo ¢ baseada no capitulo 9 ("MAC sublayer functional description") do IEEE802.11 (versio de 1999).
Figuras, tabelas e tabelas associadas foram de 14 retiradas, excepto mencdo em contrario. A fig. 4 foi ligeiramente
alterada para incluir o EIFS.
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O IEEES802.11 define dois modos de operagao: DCF (“distributed coordination
function”) e PCF (“point coordination function”), embora o DCF tenha maior
importancia. Em primeiro lugar, o PCF é uma extensao do DCF. Em segundo lugar, a
norma obriga que o equipamento que siga a norma IEEE802.11 implemente DCEF,

deixando o PCF como opgao.

O PCF ¢ o modo usado em conjugagdo com um ponto de acesso (AP ou PC') e adiciona
a0 DCF mecanismos de interrogagao ("polling") para efeitos de atribui¢do de tempo de
antena as estagcoes moveis (STA) — Fig. 5. Obviamente, um AP tem de implementar
DCF+PCF enquanto uma STA s6 necessita de implementar DCF’. O mecanismo de
interrogag¢ao usado privilegia cenarios que necessitam de maior determinismo ao eliminar a
contengao de acesso: o AP vai interrogando cada STA e alocando ranhuras-temporais para
que cada uma possa transmitir sem recorrer a periodos de contengao. Ao ser atribuido
direito de transmissdo a uma dada estacio, o modo DCF é usado de forma normal entre a
STA e o PC que actua como intermediario e memoria de armazenamento ("buffer") de
tramas entre a ST'A origem e a STA destino. Para manter o sincronismo entre as estagoes
existe uma espécie de super-trama que o AP transmite periodicamente, onde efectua a

interrogagao as STAs com uma trama de publicita¢do (“beacon frame”).

super-trama

sem contengao

DCF

PIFS

PC S1? 527 S3?

STA : ¥ost |8 o os2 |8 ; o s4 8
F F F F F F F F
S S S S S S S S

Fig. 5. Diagrama temporal do modo PCF. O Ponto de Acesso transmite um sinal piloto de
sincronizagdo, vai interrogando cada estagio e enviando as tramas armazgenadas para cada
estagao segnindo-se um periodo em que a estagdo interrogada tem oportunidade para transmitir
pacotes. No fim do periodo sem contengao, surge um periodo em que as estagies entram em modo
DCF.

L AP: Access Point; PC: Point Coordinator
2 Dai até a designacio de "CF-pollable" as STA que implementam PCF (CF de "contention free").
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Os parametros fundamentais do IEEE802.11 relacionam-se com a temporizagio do
algoritmo de acesso a0 meio e sao essencialmente definidos pelas caracteristicas do PHY.

Os mais importantes encontram-se na tab. 4 (cf. Fig. 4).

parimetro | nome descrigdo
IFS (DIFS, | espacamento inter- Intervalos de tempo entre a estagdao determinar que o meio esta
PIFS, trama ("inter-frame livre e o inicio da transmissdo do primeiro pacote ou fragmento
SIFS, spacing™) na fila de espera. Definidos no texto.
EIFS)
BP periodo de contengao Ao detectar que o meio esta livre, cada STA espera

("backoff period") obrigatoriamente um IFS (adequado ao contexto da préxima

trama a transmitir). O periodo de contencdo é o nimero de
ranhuras-temporais (1 r.t. = 9 us no IEEE802.11a) que
decorrem entre o instante ap6s o IFS e o instante em que inicia a
transmissio. E gerado pelo produto de um nimero aleatério
(distribuicao uniforme), definido no instante da primeira
transmissao apos a tltima transmissao bem sucedida. Ap6s uma
transmissao com colisao ou sem sucesso (meio ocupado), este
nimero ¢é recalculado.

CwW janela de contengio Largura em ranhuras-temporais do BP. Este nimero vai
("contention window") | crescendo com 2n com n o nimero de transmissdes sem sucesso
até atingir um maximo fixo. E parametro de entrada para BP.

NAV vector de alocagio do Discutido a frente (problema do né exposto/né escondido)
meio ("network
allocation vector")

tab. 4. Alguns parametros do IEEE802.11.

O IFS usado depende do estado actual e da versio do IEEE802.11. A um IFS pequeno
corresponde a uma prioridade mais alta da esta¢ao (conten¢ao menor, menor tempo de

espera antes de transmitir, maior probabilidade de transmitir antes de outra estacdo tentar).

DIFS ¢ usado em transmissoes iniciais de tramas de dados. Se a transmissao for no modo
'tfragment-burst', ¢ usado o SIFS entre cada fragmento do mesmo pacote. SIFS é usado em
accoes que necessitem de rapida resposta (RTS/CTS/ACK) e tesposta a interrogacio
("polling") pelo PC ji que no modo PCF o meio é gerido pelo PC, nao havendo
necessidade de mecanismos de contencao elaborados. PIFS é o equivalente ao DIFS mas
no modo PCF. EIFS ¢ usado quando, a meio de uma transmissao, ha detec¢do de que a
trama nao foi correctamente recebida pelo destino (a prépria STA detecta que o FCS da

trama transmitida nao corresponde ao FCS lido do ar), havendo um periodo de espera
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para garantir que a estacao destino detectou o erro. A um EIFS segue-se o algoritmo de

acesso normal (livte>DIFS—> Backoff Period).

Os tempos entre tramas, portanto, ordenam-se por SIFS < PIFS < DIFS < EIFS. Alias, a
manipulagio em tempo real do IFS é um dos mecanismos possiveis para suportar
prioridades relativas. F esta a base de operacio do IEEE802.11¢ na tentativa de suportar

aplicacbes que necessitem de QdS.

Problema do n6 exposto/né escondido.

O 802.3 define um comprimento do cabo maximo para controlar a difusdo das tramas e,
em especial, a detecgao das colisdes. Sendo o IEEE802.11 sem fios, com transmissio em
difusio', e havendo sempre duas zonas de interferéncia (recepcio e deteccio), foi
necessario criar mecanismos de confirmagio ("acknowledgement") para que a estacdo
transmissora determine fiavelmente se a transmissio teve sucesso. Na Fig. 6 esta
representado o problema. As duas situagoes (numa ha impossibilidade de comunicagio e
noutra ha sub-eficiéncia) estdo previstas e resolvidas através do MAC usando uma
transaccdo pedido-de-transmissio  ("request-to-send" — RTS) => autorizagio-de-
transmissio ("clear-to-send" — CTS) = confirmagio-de-recepcio ("acknowledge" — ACK).

Esta é a razdo pela qual a determinagao de meio implica duas condi¢des satisfeitas:
* o PHY detecta meio livre ¢

* contador NAV nulo (Fig. 7). O NAV ("Network Allocation Vector") é um
contador que tenta prever quando ird terminar a comunicagao entre os nos
ap6s a transac¢ao RTS/CTS. O campo 'Duration/ID" (Fig. 3) do pacote
RTS indica a estimativa do transmissor do tempo que vai ocupar o meio. A
estacdo receptora transmite um pacote CTS que inclui a duracao anunciada
pela estagdao transmissora, para informagao de eventuais nds que estejam
no alcance do receptor mas nio no alcance do transmissor. Ou seja,
qualquer né (incluindo os escondidos) espera pelo menos este tempo,

ainda que nao detecte o meio ocupado.

! tirando aplicacoes especificas, a generalidade das aplicacdes usa antenas omnidireccionais
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né escondido

0 no A detecta meio livre e transmite para
B. C também detecta meio livre e transmite
para B, interferindo entre a comunicagéo
A->B. Como A e C n&o se detectam
mutuamente j& que estéo fora das
respectivas areas de interferéncia. Apenas
a detecgdo de meio livre usando
mecanismos do PHY n&o resolve o
problema.

no exposto

0 nd A detecta meio livre e transmite para
D. C também detecta meio livre e transmite
para D. Como os pares (A, C) e (B, D) ndo
interferem, as comunicagdes decorrem
sem qualquer problema. Este exemplo
mostra como a determinag&o de meio livre
apenas usando mecanismos do PHY pode
ser excessivamente zeloso prejudicando a
eficiéncia.

Fig. 6. Problema do né exposto/ né escondido

Na literatura encontra-se por vezes a designacao deste método de determina¢iao de meio

livte como Detec¢ao Virtual de Portadora ("Virtual Carrier Sense").

C
A RTS trama de dados ® o
D

B CTS ACK B (]

N T 4

F F F F F

s s s S s
D

=% contagem decrescente do NAV ¥ contengdo | RTS

C contagem decrescente do NAV - contengéo

Fig. 7. Diagrama temporal mostrando a deteccao virtual de portadora. Neste
excenmplo, todos os nds tentam transmitir uma trama para B, notando que eles
interferem entre si directa ou indirectamente. B onve todos, C ¢ D onvem B mas
niao A e C onve D.

Suporte a QdS.
O IEEES802.11 original pode ser considerado, do ponto de vista do suporte a QdS, como

orientado a estagao e nao orientado ao trafego: nao ha nenhum mecanismo que permita
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tratamento diferenciado de pacotes provenientes da mesma origem; quando muito, cada

estagdo receptora s6 pode diferenciar pacotes baseando-se na estagdao de origem.

Concretamente, em modo DCF, nio ha qualquer forma de estabelecer prioridades entre
tramas porque cada estagao apenas tem uma unica fila de espera a saida. No modo PCF,
tecnicamente seria possivel usar o PC em conjugagao com um algoritmo mais sofisticado
de controlo de acesso do que o 'round-robin' (como o WFQ'"), e suportar diferenciagio de
trafego. Contudo, seria sempre um esquema de diferenciacio de estagdes e nunca de

diferencia¢ao de trafego.

O IEEES802.11e tenta fornecer mecanismos mais elaborados para a diferenciacio de
trafego definindo um novo MAC (EDCF, retrocompativel com o DCF), um modo
especial HCF ("hybrid coordination function") e marcando as tramas com a indica¢io do

tipo de trafego.

No EDCEF, essencialmente, a prioridade de determinada trama é o resultado de duas
técnicas. Primeiro, criaram-se tipos de trafego (vindos do IEEE 802.1D) que podem ser
usados para criar diferentes filas em cada STA. As classes de trafego sio variagdes do
'best-effort’ (BE), tempo-real (RT) e sondagem ("probing"). Como qualquer classificacdo
de trafego, ¢ livre de ser usado da forma que a implementagao entender embora se sugiram
aplicagbes especificas de video e 4dudio. Em segundo, criaram-se mecanismos de

prioritizacdo de acesso ao meio.

Assim, criaram-se 3 bits de filas de espera distintas e mecanismos de prioritizagao entre
elas. A prioritizacao (4 niveis) ¢ feito a custa do periodo de contengao ("backoff-period" e
factor de persisténcia) e da defini¢ao da AIFS (Arbitrary IFS). O periodo de contengao e o
AIFS sio funcio da fila TC ("Traffic Classification'), diferenciando desta forma o trafego.
Um escalonador a saida das filas determina qual deve ser servida em cada instante —
formalmente, atribui a oportunidade de transmissao, TXOP, a fila com mais prioridade. O
AIFS consiste na flexibilizacdo do DIFS, permitindo tempos maiores para que uma

estacdo com trafego prioritario tenha acesso ao meio antes de outra com trifego menos

I WFQ: Weighted Fair Queueing; ¢ um algoritmo de escalonamento que se aproxima bastante do teérico e
desejavel GPS (Generalized Processor Sharing)
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prioritario. Na pratica, a solugdo tira prioridade as estagdes com trafego nio prioritario,
impondo-lhes um tempo entre tramas superior ao do IEEE802.11 original — para trafego
prioritario AIFS=DIFS, aumentando o tempo de IFS consoante o pacote tenha menos

prioridade.

O HCF explora o determinismo do mecanismo de interrogacao do PCF e a alocagio
controlada do meio via PC. E um misto de DCF e PCF mas com manipulacio do IFS
dando ao HC (controlador hibrido — "hybrid controller") prioridade absoluta sobre o meio
havendo, estatisticamente, garantias superiores a0 EDCF. As etiquetas de tipo de trafego
(AC — Categoria de Acesso — "Access category") sio de 4 bits, metade para o EDCF e

metade para o HCF, permitindo outras 8 filas para o modo HCF.

De um ponto de vista de redes ad hoc, o HCF nio é um modo muito util na medida em
que é pensado para a utilizagdo em LLANSs. Ja hd varios estudos sobre a aplica¢do de VolP
sobre o IEEE802.11 com pontos de acesso e torna-se claro que o problema ndo ¢
propriamente a largura de banda disponivel — 11 Mbps do IEEE802.11b dariam para cerca
de 1000 "chamadas" quando na realidade ndo se consegue mais de cerca de 20 "chamadas"
com um atraso abaixo dos 250 ms e perda de pacotes aceitavel para o codec utilizado [9].
Espera-se que o HCF tenha melhor desempenho especialmente se conjugado com um
protocolo de sinalizagao, um cenario previsto durante o desenvolvimento do modo de

operagao.

Capacidade.

A capacidade de uma rede baseada no IEEE802.11 ¢ dificil de calcular a priori por
depender muito do contexto de utilizacdo. No modo PCF, num cenario de LAN;, ¢ mais
simples e deterministico, mas em modo DCF e numa aplicagao multi-salto, o cenario pode
ser o factor mais importante. Pode contudo afirmar-se que o limite, geralmente, nao esta

na largura de banda disponivel mas nas restricdes que o acesso a0 meio impde.

Pode por isso dizer-se que o parametro essencial de desempenho do IEEE802.11 ¢ o
atraso: controla directamente o débito-entre-extremos do TCP (janela que o TCP mantém
em tempo-real) e a perda de pacotes do UDP (tamanho das filas de cada nd), para referir
os protocolos de transporte mais utilizados. O atraso, por sua vez, a partir de uma certa
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utilizacao do meio, quase nao depende da taxa de linha, mas do tempo de acesso ao meio.
Notar que, a 11 Mbps, uma trama de 1 kB demora 74 ps a ser transmitida. O valor global
para o atraso, entre apenas dois nds (incluindo STA-PC, no modo PCF), de cerca de 2 ms é o

1
melhor que se consegue .

O tempo de acesso ao meio esta intimamente ligado a competicio dos nds pela
oportunidade de transmissao e, dai, a densidade espacial dos nds e ao perfil de trafego que
cada n6 gera’. Assim, tem mais impacto o nimero de pacotes que se tenta transmitir (ou
seja, a taxa de tentativas de acesso ao meio) do que a quantidade de dados que se
transmite. A Fig. 8 ilustra esse efeito: para uma reducio do tamanho do pacote de
1500/64=23, a largura de banda apenas caiu um factor de aproximadamente 4. Este
raciocinio, juntamente com as condi¢oes em que ele se verifica (a Fig. 8 apenas pretende
ilustrar o efeito porque o factor de 4 referido esta abaixo do real para certos cenarios), sera

discutido recorrentemente ao longo desta dissertagao.

(%]
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---#--- pacoies de 500 bytes
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Fig. 8. Débito-entre-extremos médio numa rede ad hoc. Todos os nds estao
dentro do alcance de todos. As trés curvas correspondem a pacotes de
tamanho fixo mas diferente. [10]

De um ponto de vista de redes ad hoc, o débito-entre-extremos efectivo ainda é mais

baixo na medida em que cada n6 encaminha trafego nio proprio, portanto, cada fluxo

1 Ao longo da dissertagao aparecerdo numerosos exemplos deste tipo de valores.
2 Falta referir o efeito de interferéncias de sinais radio externos. Sendo um parimetro associado ao PHY e de
acesso interdito ao projectista (ndo se pode controlar o ambiente de operac¢do), optou-se por nio o incluit.
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contribui com O(1/m), para uma rota de m saltos. Com mais rigor [10] [11], e ignorando

por ora aspectos de mobilidade, podemos supor que a capacidade inicial de cada no6 é

O(n), para n noés. Se cada fluxo usar rotas de m saltos, o débito-entre-extremos ¢é

reduzido em O(n/m). Relembrando que uma rede ad hoc faz sentido enquanto forma de

extender geograficamente a conectividade, ¢ de admitir um circulo de diametro vn para o

teatro de opera¢io (ndés distribuidos uniformemente pelo espago e espagamentos

maximizados): O(n/+/n). Ou seja, cada né participante na rede tem um débito-entre-

extremos disponivel que segue O(1/+/n). Finalmente, é necessario notar que cada né pode

transmitir em paralelo, desde que nao no mesmo dominio de colisdes, o que aumenta a
capacidade. Contudo, tem de dividir essa capacidade com os seus vizinhos directos e os
vizinhos da zona de detecgao. Como, estatisticamente, nesta simplificagao, a densidade da
rede ¢ fixa (ndo se prevéem cenarios de grandes e rapidas entradas e saidas de nés ou
frequentes particionamentos e religagoes da rede), este factor adicional de capacidade é
tixo, ndo dependendo de n. Portanto, o comportamento da capacidade livre por no, em

funcao do numero de nds é, grosseiramente,

©=0(/n) (eq- 1)

A Fig. 9 mostra que este resultado é bastante valido. Ndo se incluem as caracteristicas da
simulacao porque s6 se pretende ilustrar a forma da curva. A mobilidade, salvo aspectos
muitos especificos de utilizagdo (como a frente se analisa), baixa ainda mais a capacidade
pot, pelo menos, dois efeitos: (i) custo (“overhead”) de encaminhamento; (i) laténcia de

descoberta de rotas.

O facto de a capacidade disponivel por n6 diminuir com o tamanho da rede ¢ efectivamente
preocupante e faz questionar o proprio conceito: uma rede ad hoc pequena (<5 nés) pode
ter pouca utilidade e uma rede adhoc muito grande (>1000 nés) nao ¢ eficiente e pode
mesmo ser considerado que a propria rede consome todo o trafego que nela é gerado.
Parece existir, portanto, uma zona de interesse das redes ad hoc muito bem definida. Esta

zona de validade sera discutida a frente.
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Fig. 9. Capacidade por né numa rede ad hoc (simulagio) [10].

Se por um lado a (eq. 1) pressupde condi¢Oes pessimistas (as rotas atravessam a rede toda,
o trafego tem um perfil indefinido e todos os nds geram trafego indiscriminadamente
tentando capturar o maximo de recursos), por outro lado, como qualquer modelo simples,
implica uma utilizacio da rede que pode nio corresponder 4 realidade. F neste ponto que
os cenarios apresentados nas sec¢oes anteriores ganham extrema utilidade. Por exemplo,
se a rede ad hoc for utilizada como rede de acesso, em que se espera que todos os noés
usem um ponto fixo de acesso a WAN (ponto de encaixe — "attachment"), este modelo
esta mais perto da realidade. Se se admitir que muito trafego € local e entre nés proéximos,

o modelo ¢é exageradamente pessimista.

Por um lado, é necessario definir grau de mobilidade de uma rede ad hoc. A mobilidade
dos nés é melhor definida em relagdo a duragao dos fluxos de trafego entre destino e
origem. Por essa razdo, se a mesma rota, fornecida pelo encaminhamento, se mantiver
valida por um tempo T e os fluxos durarem A7 <<T', a rede ad hoc pode considerar-se

estatica. Se At >>T a rede ¢ extremamente dinamica e a (eq. 1) precisa de o levar em

conta.
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Alias, [12] argumenta que a capacidade de uma rede ad hoc aumenta até quase ao limite do
permitido pela L2 bastando para tal uma espécie de delegacao do encaminhamento na L2:
a probabilidade de, num dado instante futuro, o par destino-origem estar a 1 salto de
distancia aumenta com a mobilidade dos nés (depende, naturalmente, do modelo de
mobilidade dos nds) e é questio de distribuir os pacotes por varios nés da rede e de cada
noé ter memoria local muito grande para poder guardar os pacotes até serem entregues,
aproximando-se do conceito de redes tolerantes ao atraso ("Delay Tolerant Networks").
De um ponto de vista de capacidade, ¢ um esquema muito valido, mas do ponto de vista
da generalidade da abordagem, sio necessarias condi¢cbes muito particulares para que o
modelo seja util (muitos nés e grande densidade, memoria suficiente em cada no,
aplicagbes com atrasos muito permissivos, etc.). Pode, todavia, considerar-se que
mobilidade também ajuda a entregar pacotes. Designar-se-a este mecanismo como ezntrega

de pacotes via mobilidade, no contexto desta dissertagao.

Por outro lado, a inteligéncia distribuida na rede, na figura dos protocolos das camadas
superiores, incluindo o encaminhamento, pode explorar a real capacidade da rede em
funcio da utilizacio que se quer dela. I exactamente neste ponto que este trabalho de mestrado
comega. Em Gltima analise, o objectivo deste trabalho é contribuir para que a rede seja
optimizada ao nivel da capacidade, notando que optimizar pode nio ser maximizar

unicamente a capacidade.

Interacg6es com camadas superiores.

Entendem-se por "camadas superiores" o protocolo IP e os protocolos de transporte
(TCP, UDP, RTP, etc.). Varios estudos [14] [15] [16] mostram que a maior parte das
aplicacbes comuns funcionam sub-optimamente no meio IEEE802.11 multi-salto, em
particular as que usam o TCP como protocolo de transporte. Quase todos os problemas
mostram que ou 0 MAC IEEES802.11 causa problemas nao previstos aquando do projecto
do TCP ou o proprio TCP esta demasiadamente optimizado para redes com fios. A Fig.
10 mostra uma sessao de trafego TCP simulada (nds espagados de 200m para alcances
IEEE802.11 de 250m e amostragem de débito-entre-extremos instantaneo para intervalos

de 1s) para 120s [106].
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Fig. 10. Débito-entre-extremos para uma sessao TCP entre os nds (1) e (5). [16]

Nao ha razio nenhuma aparente, do ponto de vista da camada de transporte, para os
minimos do grafico — havendo mesmo 5 instantes em que o débito-entre-extremos ¢ nulo.
O problema estd no mecanismo que determina que hd quebra de ligacio, ao nivel do
MAC. Ao contrario da 'ethernet' cablada, nao ¢ simples determinar se um vizinho antetrior
ainda esta dentro do alcance. O IEEE802.11 define falha quando a 7* transmissao de RTS
nao ha o devido CTS do né vizinho. Neste caso, onde foi usado o DSR como protocolo
de encaminhamento, houve frequentes quebras de ligacio que geraram falhas de rotas
tendo sido iniciadas novas descobertas. Por cada quebra de ligagao, o TCP inicia o

procedimento de inicio-lento ("'slow-start").

O problema aqui é o mesmo que foi referido anteriormente: nao ¢ exactamente a falta de
largura de banda que determina o desempenho sub-6ptimo do IEEE802.11 mas a taxa de
pacotes (ou seja, a taxa de acesso ao meio) tentada. A prova disso é que a afinagio da
janela do TCP ¢ fundamental para minimizar este problema até ao limite de uma janela de
1 pacote onde o TCP funciona muito bem [16] a custa de, na pratica, anular uma parte
significativa da inteligéncia do TCP levando a baixos débitos. Uma solugao possivel para
este caso consistiria em dotar o IEEE802.11 de mecanismos mais sébrios de protecgao de
quebras de ligagao, tais como os existentes no MACAW [15]. Este MAC implementa
diferencas ao nivel da transaccio RTS-CTS-ACK, no tratamento dado ao backoff e nas
filas basicas existentes em cada n6é (uma por vizinho, p.ex.). Outras técnicas, como a
proposta em [17], que introduz variancia do atraso ("jitter") propositado nas sessoes TCP,
atenuam os minimos da Fig. 10 e tornam o débito-entre-extremos mais suave ao longo do

tempo.
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Um problema adicional reconhecido ao IEEE802.11 ¢ o de potenciar a injustica
("unfairness") do TCP [16]. H4 dois aspectos neste problema. Em primeiro lugar, o efeito
de captura do TCP: uma sessio pode ocupar todo o canal. Em segundo lugar, nos
directamente ligados com uma sessaio TCP estabelecida entre eles inibem outras sessoes
multi-salto, incluindo as originadas nos préprios nds. Alias, este efeito de uma sessio
dominar o canal extremo-a-extremo ja foi observado até em WANs, em que hd muitas

tecnologias diferentes pelo meio.

Para redes ad hoc, o melhor parametro de regulagio do TCP podera nio ser o RTT mas o
numero de pacotes ao longo da rota. Seria interessante adaptar ligeiramente o TCP para
considerar nio o RTT mas o nimero de pacotes na fila do n6é mais carregado ao longo da
rota (as modificacdes nao seriam muitas e profundas). De forma geral, existem varias
tentativas para adaptar o TCP ao meio ad hoc (e.g., [19]) mas que, por sairem fora do

ambito desta dissertacdo, nao serdo discutidas.

2.4. encaminhamento em redes ad hoc

2.41. protocolos de encaminhamento

Introdugao.

Havendo ligacao L2, é necessario criar uma rota L3 entre a origem e o destino. Define-se
salto como um vizinho directo de um no, do ponto de vista da camada de rede. Uma /Zgagio
¢ o canal que liga 0 n6 a um vizinho directo, do ponto de vista da camada de dados. Neste
contexto ¢ o mesmo mas outros havera em que isso nao acontece: um vizinho para a
camada de rede pode estar a muitas “ligacées” de distancia, bastando para tal que a

camada de dados emule a ligac¢ao extremo-a-extremo.

Existem muitos protocolos de encaminhamento, alguns para cenarios muito especificos
(e.g., redes de sensores), outros usando técnicas emprestadas de outros dominios (e.g.,
localizag¢ao por GPS), outros para redes muito grandes, outros para redes muito pequenas,
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etc. Virtualmente ha um protocolo de encaminhamento para cada caso. Uma lista

encontra-se em [20]. Neste trabalho analisa-se brevemente os seguintes protocolos:

AODV, muito popular;
DSR, igualmente popular;

OLSR, como exemplo de um protocolo proactivo;

Propriedades de um protocolo de encaminhamento.

Um protocolo de encaminhamento tem de possuir a partida certos requisitos basicos [1]:

aunto-iniciado ("self-starting”). O protocolo de encaminhamento tem de ser

auténomo e iniciar descobertas de rotas logo que for necessario.

capacidade de manuntengio. Quando uma rota deixar de ser valida (uma ligacdo
partida, p.ex.), a tabela de encaminhamento tem de ser actualizada num

tempo adequado.

livre de ciclos. Tem de conseguir que as rotas nao tenham ciclos ou, se

tiverem, forma de minimizar as suas consequéncias (como o TTL).

esforco pedido a rede (“overhead”). O trafego das operagdes de encaminhamento
deve ser em quantidade desprezavel quando comparado com o trafego util.
Notar que o trifego iitil deve ser dimensionado no ponto da rede perto da capacidade
mdxima. Assim consegue-se um parametro que s6 depende da rede em si, e
nao da utilizagdo que se der dela. Este é talvez um ponto onde alguns
trabalhos falham ao quererem comparar esfor¢os absolutos entre
protocolos de encaminhamento, ponderando o peso do controlo em cada
pacote (“overhead”) em funcdo do trafego na rede, esquecendo que esse

peso ¢é quase independente do trafego na rede.

convergéncia rapida. Especialmente em redes muito dinamicas, este parametro
¢ fundamental e intervem directamente, p.ex., na taxa de perda de pacotes.
Uma medida possivel para este parametro liga-se ao tamanho das filas de
cada no6 (e ao trafego gerado). Enquanto nao ha rota, as filas de saida dos

nbés com pacotes por enviar vao enchendo. Em termos globais, o nimero
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médio de pacotes no sistema pode estar limitado pela velocidade de

convergéncia do protocolo de encaminhamento.

No ambito especifico das redes ad hoc, um protocolo de encaminhamento tem, ou pode

ter, requisitos extra:

simples (quando traduzido em "software" do né: pequeno e rapido). Notar
que, em redes com fios, os encaminhadores sdo tipicamente equipamentos
dedicados e nao de utilizador. Contudo, numa rede ad hoc, cada né é
também um encaminhador. Se se considerar que um né pode ser um mero

telemavel, este requisito pode ser quase proibitivo.

escalavel. Como indicado na seccao "capacidade", uma rede ad hoc tem um
limite intrinseco de funcionamento e a respectiva métrica pode ser o
tamanho das rotas em saltos. Contudo, na faixa de operagao esperada, o
protocolo de encaminhamento deve ser tiao eficiente para redes pequenas
(e.g. 1 salto), como para redes grandes (e.g. 5 saltos). Para redes muito
grandes (>10 saltos?), o protocolo de encaminhamento deve ser adequado

a esse facto.

execugdo distribuida. Pela natureza distribuida das redes ad hoc, nio pode

haver nenhum né com papel excessivamente centralizador.

Para além destes requisitos, sio também de interesse os seguintes:

seleccdo da rota na origem. As redes ad hoc podem ter uma vantagem em
relagdo as redes de tecnologia com fios que consiste em haver multiplas
rotas entre o mesmo par S-D (origem-destino). Por isso, para beneficiar
directa e adaptativamente desta vantagem, a origem deve poder seleccionar
o caminho de (no limite) cada pacote, sem envolver a rede
demasiadamente. Esta  técnica,  encaminhamento-na-origem, ¢
implementada facilmente se o protocolo de rede permitir a indicagao dos
saltos sucessivos. O IPv6, p.ex., permite-o de raiz mas, obviamente, nao

tem mecanismos de, por si, descobrir rotas.
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suportar encaminhamento de QdS. Encaminhamento de QdS ¢ escolher rotas,
entre as varias possiveis, que consigam transportar um fluxo com

determinados requisitos (largura-de-banda, atraso, etc.). Discutido adiante.

capacidade de multi-rota. No seguimento do raciocinio anterior, multi-rota
("multipath") ¢ uma técnica que deve ser aproveitada quando se justificar.

A técnica é discutida mais adiante.

suporte a difusao de grupo ("multicast"). O protocolo deve suportar ou
permitir difusdo de grupo. A difusdo de grupo ¢, seguramente, uma area
extremamente promissora quer em termos do que permite ao nivel da
actividade humana (conteidos de grupo) quer ao nivel técnico (eficiencia

na entrega de pacotes para muitos destinatarios em simultaneo).

medigiao remota. O protocolo de encaminhamento deve permitir medigao
remota e/ou mecanismos de interrogacdo para as propriedades de
determinada rota. Sondagem ("probing") é um exemplo. Contudo, nio
deve ser uma funcdo do encaminhamento implementar estas técnicas —

apenas permitir.

reagir a quebras de ligacoes de forma localizada [21]. Ou seja, deve ser possivel
apenas envolver os n6s mais préximos para solucionar, do ponto de vista
de encaminhamento, uma quebra de ligacao e nio envolver a rede toda ou
toda a rota S-D. Este requisito pode conflituar claramente com o primeiro
ao alterar uma rota sem informar a origem que pode pretender que o seu

trafego tenha uma rota precisa.

aceitar sugestoes de rotas. Um protocolo deve poder aceitar rotas indicadas por
terceiros. P.ex., um ISP pode indicar os saltos da rota a um certo n6 e a

rede respeitar esta decisdao, contornando o algoritmo de encaminhamento.

Finalmente, como nota a parte, é de referir que o trafego de controlo associado aos

algoritmos de encaminhamento corre, tipicamente, sobre UDP pelo que a perda de

pacotes sem qualquer notificagao ¢ uma realidade que se deve tomar em conta.
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2.4.2. Protocolos por-pedido.

Conceito.

Os protocolos tradicionais das redes com fios baseiam-se no conhecimento mais ou
menos detalhado da topologia da rede e no custo que cada porto de encaminhamento
(neste sentido, ligacdao) apresenta. Enquanto que o custo é um conceito que pode ser
aplicado as redes ad hoc, o conhecimento da topologia ¢ muito dificil de obter. E quanto
mais dinamica for a rede, mais complicado se torna. Neste sentido, uma nova abordagem
as tarefas de obten¢do de rotas extremo-a-extremo foi proposta. A esséncia desta nova
abordagem ¢ a seguinte: cada n6é nao tem necessidade absoluta de conhecimento das rotas
para todos os noés na rede mas apenas daqueles com os quais mantém sessoes de trafego.
Adicionalmente, e como corolario, cada né pode apenas manter para uma determinada

rota o vizinho para onde encaminhar o pacote, nio conhecendo, portanto, a rota toda.

Tipicamente, ¢ usado inundacao ("flooding") para fazer chegar um pacote pré-formatado
de pedido de rota (geralmente designado por RREQ) a todos os nés. O né destino, ao
reconhecer-se no pedido, responde com um pacote pré-formatado (geralmente designado
por RREP, "route reply"). Para tornar os protocolos mais robustos ou eficientes e para
diminuir o esfor¢o causado pela descoberta de rotas, varias técnicas foram desenvolvidas.

Por exemplo,
= ouvir pacotes de terceiros para aprender rotas

= responder a pedidos de RREQ mesmo sem ser o n6 destino, bastando que

conheg¢a uma rota adequada

*  transmissao pela rota inversa (a rota utilizada mas com a ordem dos saltos
invertida) da indicagao de ligagio quebrada nalgum ponto da rota, ao néd

origem (RERR)

*  salvamento ("salvaging") de um pacote por parte de um salto que detectou

o proximo salto quebrado ao usar uma rota alternativa que aprendeu por si
= descoberta de vizinhos ao nivel da camada de rede

" etc.
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Uma possivel forma de discutir protocolos de encaminhamento em redes ad hoc consiste
em separar o mecanismo central de obten¢do e manuten¢ao de rotas dos mecanismos de
compensacao das ineficiéncias do mecanismo central (optimizacdo e/ou cotrecgao).
Genericamente, seguir-se-a esta abordagem. A compensa¢io de ineficiéncias ¢é

consequéncia de problemas tais como:

= controlo da inundagdo para obtencio de rotas, um problema que pode ser

complexo [22] [23];
= rotas ciclicas;

*  propagacio de ligacdes quebradas (mobilidade e/ou desactiva¢io de nos) e

eliminacio de rotas invalidas da tabela de encaminhamento;

- tratamento dado a multiplas respostas RREP.

AODV.

O AODV ("Ad hoc On-demand Distance Vector") [24] usa uma tabela de
encaminhamento em cada né com o par (destino; proximo salto). Cada pacote que as
camadas superiores gerarem ¢ encapsulado em pacotes de camadas inferiores e
encaminhados para o vizinho a que corresponder a entrada que o pacote tiver como
destino. Se ndo houver nenhuma entrada para o destino pretendido ¢é iniciado um
processo de descoberta de rota: o né faz difusio de um pacote especial, RREQ, que os
vizinhos repetem, até que eventualmente o RREQ chega ao n6 destino ou a um né que ja
conheca uma rota. Em ambas as situa¢oes, um pacote de resposta ¢ transmitido pela rota
inversa até ao no6 inquiridor. Esta rota inversa é obtida incluindo no pacote RREQ os saltos
por onde o pacote foi sucessivamente passando. A semelhanca dos protocolos de
encaminhamento das redes com fios, cada né nao sabe que rota cada pacote vai ter —

apenas sabe que para o destino D o préximo salto é H.

O AODV usa o conceito de nimero de sequéncia para marcar cada RREQ. Este conceito
vem do DSDV [26], uma anterior proposta de protocolo de encaminhamento de alguns
autores do AODV. O DSDV ¢ uma aproximac¢ao do RIP (redes com fios) as redes ad hoc.

O RIP, e genericamente os protocolos de encaminhamento "distance-vector", sofre do
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problema de contagem-até-ao-infinito [27] (o RIP limita a 16 iteracdes) e é notédrio que a
importancia dos nimeros de sequéncia ¢ fulcral. A solucao pode ser interpretada como um
mecanismo simples, embora eficiente, de manter uma variavel de estado, invariante, que
mantenha a historia da rede. Para o encaminhamento, a histéria da rede ¢ apenas a quebra
e formagao de rotas (eventos discretos) como repercussio imediata da quebra e formagao
de ligagoes entre nés da rede. Os numeros de sequéncia marcam, portanto, do ponto de
vista do encaminhamento, a evolucao da rede, quantitativa e nao qualitativa (irrelevante

para o encaminhamento) e o estado actual da tabela de encaminhamento.

A tabela de encaminhamento consta de entradas com os seguintes elementos: destino;
proximo salto; numero de sequéncia do destino; tempo de validade da rota; vizinhos que

usam o no; numero de saltos. Estes campos servem os seguintes propositos:

~ escolber a melbor rota dentro das RREP recebidas. Assume dois cuidados: a
melhor escolha das rotas publicitadas (o AODV apenas permite uma
entrada por destino) e a actualidade de cada rota. O uso de nimeros de
sequéncia permite distinguir as varias resposta de rotas, de forma a que a
cada resposta chegada, a mais actual (nimero de sequéncia mais alto) seja
introduzida na tabela de encaminhamento. A escolha final da rota é
baseada no numero de saltos (transmitido no RREP e copiado da RREQ)
dentro da rota mais actual. Uma consequéncia deste mecanismo de
escolher a rota mais actual é que nem sempre a rota mais curta é a que ¢

utilizada.

* purgar a tabela de rotas invilidas. O AODV mantém em cada né um
temporizador que ¢é usado para varios fins incluindo a eliminacio de
entradas da tabela de encaminhamento ao fim de um tempo pré-
especificado sem uso. Desta forma, rotas que sejam invalidas, por alguma
razdo irrelevante para o protocolo de encaminhamento (e.g. um salto ja
nao existente), sdo apagadas da tabela de encaminhamento, embora
correndo-se o risco de eliminar rotas ainda validas. Um segundo
mecanismo de refrescamento da tabela de encaminhamento usa pacotes
HELLO para conhecer (ou confirmar) os vizinhos directos. O protocolo

também permite que se use a L2 para este efeito — no IEEE802.11 sio as
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transacgbes RTS/CTS/ACK. Notar que o AODV apenas mantém o
proximo salto para um dado destino (e nao rotas completas como o DSR,
a discutir brevemente) pelo que o conhecimento explicito dos vizinhos de
cada n6 activo ¢é suficiente para determinar quebras de ligacdes e,
consequentemente, destinos nao validos. Sempre que um vizinho nio
responde (HELLO ou RTS/CTS), um pacote RERR ¢ transmitido, em
difusdo limitada — apenas vizinhos que usam a rota em questdo (campo
vizinhos-que-usam-o-n6 na tabela de encaminhamento). Neste ponto, o
numero de sequéncia do destino ¢ incrementado (desactualizando as rotas
anteriores). Para obter uma rota para o destino entretanto tornado

inacessivel, é necessaria uma nova descoberta independente.

manter as rotas vilidas. Este mecanismo ¢ complementar do anterior pelo que
esta implicito nele. Adicionalmente, cada né que encaminhe um pacote (ou
transmita) reinicia o contador de validade da entrada na tabela de
encaminhamento. Notar que, se ndo houver trafego para um dado destino
através de um dado nd, a entrada na tabela de encaminhamento é
eliminada ao fim de algum tempo, mesmo que a rota ainda seja valida,

como se viu acima.

controlo da difusao de RREQ. O protocolo marca cada RREQ com um numero
de série (RREQ-id) de forma a que o par ( origem; RREQ-id ) identifica
cada pedido univocamente e RREQ antigos sao ignorados. Cada RREQ tem
associado uma condicdo de tempo-expirado, grande para que o pedido
cubra a rede toda mas suficientemente pequeno para que a inundagao se
extinga por si s6 em caso de anomalia. Finalmente, como cada né pode
responder a um RREQ mesmo nao sendo o destino (desde que possua uma
rota para o destino com um numero de sequéncia igual ou superior ao

indicado na RREQ), a inundagdo nunca ¢ verdadeiramente global.

rotas ndo ciclicas. A conjugacao de RREQ por inundagao, temporizadores e a
marcacdo das entradas na tabela de encaminhamento (ndmero de

sequéncia) de cada nd garante que as rotas nao sao ciclicas [25].
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DSR.

Tal como o AODV, o DSR [30] ¢ um protocolo reactivo por apenas necessitar conhecer
rotas para os destinos com quem efectivamente troca trafego de transporte num dado
instante e por s6 as conhecer quando as necessita. Nao usa de todo qualquer tipo de tabela
de encaminhamento mas, em alternativa, mantém uma memoria local de rotas que pode
ser muito extensa, consoante o grau de proactividade desejado. O encaminhamento dos
pacotes em cada n6 é regulado pelo préprio pacote de dados ja que a sequéncia dos saltos

vem no proprio pacote IP.

A obtencao de rotas ¢ muito semelhante a descrita para o AODV: um pacote RREQ com
o destino pretendido é transmitido em difusdo até chegar ao né destino ou alcangar o
limite de saltos predefinido. As respostas, RREP, sio dadas pelo préprio n6 destino, via
rota invertida (a RREQ vai acumulando os saltos por onde passou) ou por nds que,
conhecendo uma forma de chegar ao destino respondem gratuitamente (para usar um
termo proximo do original "gratuitious replies"). Cada rota é colocada em memoria local e
na altura de transmitir um pacote é seleccionada a rota mais curta entre as possiveis para o
mesmo destino. A unica forma de uma rota ser eliminada da memoria local é ser detectada
uma ligagdo partida: o n6é que detectar sinaliza pelo caminho inverso o né origem. Pelo
caminho, os noés vao actualizando as respectivas memoria locais. Varias técnicas de

optimizag¢ao sio usadas:

* wiiltiplas rotas. Como referido, os nés intermédios podem responder pelo
n6 destino se conhecerem uma rota, continuando a encaminhar o pacote.
O no destino responde a todos os pacotes RREQ que lhe chegarem até a
um certo limite de saltos. Estes dois mecanismos podem gerar muitas rotas

para cada par origem-destino (S-D).

* salvagdo. Se um nd ndo conseguir encaminhar para o préximo salto, faz
seguir uma indica¢io ao nd origem (RERR) mas tenta, consoante a sua
configura¢ao, fazer chegar o pacote ao destino alterando-lhe a rota usando
a sua propria memoria local. Esta técnica tem o potencial de criar pacotes

duplicados na rede mas pode optimizar a taxa de entrega de pacotes.

* actnalizacao parcial da memdria local. Ao receber ou encaminhar um RERR,

cada n6 apenas muda a memoria local para o trogo afectado pela quebra da
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ligacio. Ou seja, se na rota AD2B2>C2X2>Y2D a ligacio XY esta
quebrado, a rota até X continua a ser vilida e € alterada para A>B2>C>X
em vez de ser totalmente eliminada pelo que pode continuar a ser usada

entre A e X.

inversao trivial de rotas. Se o caminho S=>D ¢é conhecido, o caminho D28 é

trivial, bastando inverter a rota inscrita no pacote.

escuta de trifego de terceiros. Os noés podem aprender e eliminar rotas
escutando trafego alheio. Como as rotas vém nos pacotes IP, muitas
ligacdes 1.2 podem ser deduzidas. F neste ponto que o DSR pode ser
considerado, dum ponto de vista conceptual, hibrido. Se se notar que, para
além desde mecanismo, entre o mesmo par origem-destino podem ser
conhecidas varias rotas (multiplos RREQ), no decurso da opera¢io, num
tempo limitado e dependendo do grau de mobilidade da rede, grande parte

da topologia da rede pode ser conhecida.

sinalizagdo nula para redes estticas. Se uma rede ndo ¢ movel, as rotas
descobertas sio validas indefinidamente pelo que a descoberta de rotas

1
tende para zero .

fluxos. A versao 08 [30] do 'draft' inclui a possibilidade de se usar o
conceito de fluxo. Um fluxo é uma sequéncia de pacotes em que os saltos
intermédios sabem, por alguma indicagdo no pacote (e.g., identificagao do
fluxo), qual o proximo salto. Mantém-se tudo igual, mas ao estabelecer-se
um fluxo os nés intermédios sao sinalizados para criarem uma tabela de
encaminhamento, ou uma entrada nela, que faca encaminhar os pacotes
com um identificador de fluxo sempre para o mesmo salto. Desta forma, o
peso do encaminhamento-na-origem ¢é praticamente eliminado, a custa de
apenas sinalizacdo. A forma de desfazer os fluxos ¢é explicitamente

(sinaliza¢ao) ou por uma condi¢ao de tempo-expirado.

! Pode nio ser nulo porque a tecnologia L2 nem sempre discerne entre quebra de ligagdo real (PHY) e quebra de
ligacio inferida (MAC). E especialmente vélido para o IEEE802.11, como foi visto atris, com a Determinacio
Virtual de Meio Livre. Mesmo uma rede com nés iméveis e sem quaisquer perturbacbes de sinal pode ter nos
momentaneamente sem conectividade (gerando um pacote de routing RERR) porque o MAC nio recebeu um
CTS ao fim de 7 tentativas. O vizinho pode simplesmente nio ter enviado o CTS porque a fila de saida nio
serviu o pacote a tempo de completar a transac¢io.
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A simplicidade geral do DSR, conseguindo em simultaneo funcionalidades com grandes

potencialidades, tem, contudo, algumas desvantagens:

rotas empatadas. Como o DSR depende de sinalizagdo de terceiros para
eliminar rotas da memoria local (RERR), se houver algum tipo de anomalia
(como perda dum pacote RERR), certas rotas podem permanecer
indefinidamente na memoria local que pode aumentar injustificadamente.
Igualmente, se um né usar uma rota apenas durante um curto periodo de
tempo e a rota se invalidar apenas depois de a usar, s6 quando voltar a usa-

la a memoria local sera actualizada, apos o RERR da rede [31].

peso de  encaminhamento-na-origem. Este topico pode criar problemas de
escalabilidade na medida em que, por salto, o pacote ganha 16 bytes (IPv0).
As medidas tomadas para contornar este problema especifico consistem

em limitar o nimero de saltos e o uso de fluxos, explicados anteriormente.

O impacto real destas desvantagens sera discutido adiante de forma mais integrada

aquando da analise comparada dos protocolos. Especialmente para o problema de

encaminhamento-na-origem, sugere-se que o problema pode ndao ser significativo em

aplicagoes reais.

2.4.3. Outros protocolos.

Conceitos.

Numa abordagem diferente dos protocolos por-pedido ("on-demand"), os protocolos

proactivos seguem a filosofia das redes com fios: usar, com mais ou menos pormenor e

antecipadamente, o grafo da rede, gerar uma tabela de encaminhamento e tomar a decisao

do “porto” de encaminhamento com base nela.

OLSR.
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O OLSR [32] esforca-se no sentido de optimizar os algoritmos de encaminhamento
"estado-da-ligacao" ("link-state" — descoberta do caminho mais curto, segundo uma
qualquer métrica, usando o algoritmo de Dijkstra) das redes com fios para o meio ad hoc.
Por conseguinte, até toda a topologia ser conhecida e o algoritmo convergir, nio pode
haver trafego (ao contrario dos protocolos "distance-vector", baseados no algoritmo
Bellman-Ford, cuja ac¢ao nao necessita do conhecimento de todo o grafo da rede). O
OLSR ¢, em parte, o transporte para a camada IP de um conceito que ja existe na
HiPeRLAN/2. Por outro lado, parece tet-se baseado no CEDAR que propde também que
haja nés com fungdes de encaminhamento e outros que nio, como sera referido a frente'.

No encaminhamento 'link-state', cada nd executa as seguintes tarefas:
b

= descoberta dos vizinhos com pacotes HELLO, enviando os seus proptios

vizinhos;
*  determinagao do custo de cada ligagao (1 salto), definida a métrica;

- inundag¢io da rede com a informacao dos passos anteriores, de todos para

todos os encaminhadores (em redes ad hocs sao todos os nos);

= algoritmo de Dijkstra para determinar os caminhos mais curtos, definida a

métrica.

Reduzindo o numero de ndés que participam activamente, ¢ em cada momento, no
encaminhamento, a proposta do OLSR consiste em optimizar a inunda¢ao inicial e a
quantidade de nés envolvida no trafego de encaminhamento de manutenc¢ao. Esses nos,
os MPR (Multi-Point Relay), sdo uma entidade abstracta da rede na medida em que cada
no selecciona os seus proprios nés MPR (neste sentido, ndo sio nods especiais na rede
global) e entrega-lhes todo o trafego que pretendem transmitir: s6 se o né a quem
entregou o pacote for um MPR ¢é que ha retransmissao. Com mais rigor, um né apenas

retransmite um pacote se a primeira copia desse pacote tiver vindo de um conjunto MPR.

A escolha dos nés MPR, de cada nd, segue a seguinte regra: MPRs de A sao os seus
vizinhos tal que cada seu vizinho a 2 saltos esteja a 1 salto de um seu MPR. Na pritica,

significa que todos os nés tém de estar a menos de um salto do MPR de cada né.

! Refere-se que o OLSR se inspira no CEDAR e nio o contririo porque o CEDAR foi tornado publico em 1998
e o OLSR em 2001.
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Tendo em conta que o objectivo final é que chegue a informacao das ligagoes de cada n6 a
todos os nés, esta optimizacio elimina duplicacdes de pacotes na rede. E também claro
que esta optimizagao funciona tanto melhor quanto mais densa ¢ a rede (a minima fraccio

de nés que saio MPR).

2.4.4. Analise comparativa.

Protocolos reactivos e proactivos.
Em primeiro lugar, a Fig. 11 mostra a arvore genealdgica de alguns protocolos de
encaminhamento (baseada em [33]). “Pre-computed” sio protocolos ou algoritmos que

usam a topologia da rede para determinar a rota mais curta.

Nesta dissertagdo foca-se o AODV, o DSR e o OLSR. As métricas mais usadas para
caracterizar o desempenho de um protocolo de encaminhamento em redes ad hoc sdo as
seguintes (relacionadas com as propriedades de um protocolo de encaminhamento

indicadas na sec¢ao 2.4.1):

* rapidez (tempo de convergéncia ou complexidade temporal): (i) inicial,

quando a rede arranca; (ii) na manutengao de rotas.

* peso do trafego de encaminhamento (complexidade de sinalizacio e de

manuten¢ao): (i) inicial, quando a rede arranca; (i) na manutenc¢ao de rotas.
= suporte: () multi-rota; (i) difusao de grupo; (iii) outros
* complexidade de implementacio: (1) memoria; (i) complexidade algoritmica

* qualidade e disponibilidade das rotas: a primeira parte estd intimamente
relacionada com a métrica usada do protocolo de encaminhamento
(normalmente é o caminho mais curto); a segunda relaciona-se com a

resposta do encaminhamento quando a rota actual deixa de ser valida.
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| protocolos de encaminhamento em redes ad hoc |
I

I
| rotas pré-determinadas | rotas por pedido
I—i—l :

\7 v v v v v
FolR DR WRP ZRPHSR l DSR GB  ABR  CEDAR
GSR<-~i DSDV ZHLS »AODV - LMR  88A
FSR  CGSR » DST <-TORA
> OLSR <

Fig. 11. Genealogia de alguns protocolos de encaminbhamento. Alguns ramos do
primeiro nivel sao algoritmos e ndo protocolos formalizades: LSR: "Linfe-state
routing"y DV'R: "distance-vector routing''; GB: Gafni-Bertsekas (adaptado de

33])

Nao ¢ facil comparar protocolos com base apenas na sua classificag¢ao: tanto o cenario de
utilizagdo como a proépria indefinicao tipica de uma classificagado generalista inibem
comentarios elaborados. A perspectiva tomada é a de comparar os protocolos num
cenario realista e em condi¢Oes iguais, discutindo depois a capacidade de melhoramento de
cada um em fungdo dos efeitos observados. Pode contudo fazer-se alguns comentarios

gerais sobre certos protocolos.

De um ponto de vista da comparagao entre protocolos de encaminhamento reactivos e
proactivos, a Gnica métrica clara que os distingue é o esfor¢o de routing (“overhead”). Os
protocolos proactivos exigem o conhecimento da topologia toda e em qualquer instante o
que significa que, quando a rede arranca, ha troca de sinalizagdio que pode nunca ter
utilidade futura. Podem também ser significativamente mais lentos a responder a pequenas
alteragoes na topologia — porque o algoritmo de suporte o exige, ou porque s6 se mantém
em memoria local uma alternativa de rota. Por outro lado, excluindo efeitos de
mobilidade, a rota nos protocolos proactivos esta sempre disponivel. Neste ponto, é de
realgar as possibilidades do TORA [21]. Por um lado, mantém sempre mais do que uma
alternativa em memoéria (até pode ser usado em multi-rota); por outro, pequenas alteragoes
da topologia podem ser resolvidas localmente. Notar também que o TORA nio é
considerado como reactivo ou proactivo puro, em parte devido a estas caracterfsticas: se
por um lado ¢ reactivo quando arranca (dai estar no lado direito da Fig. 11), durante

operagoes de manutengao cada né tem conhecimento de parte da topologia da rede.
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De resto, ¢é dificil comparar a priori familias de protocolos. E mais realista analisar e/ou
comparar directamente protocolos formalizados. Alias, é notoria a escassez de trabalhos
onde se comparam 0s varios protocolos existentes, em oposi¢ao a quantidade de trabalhos
que descrevem os respectivos funcionamentos de um ponto de vista meramente funcional.
Existem trabalhos que analisam frente-a-frente alguns protocolos mas as condi¢Ges em
que alguns trabalhos foram realizados ndo advogam em favor da generalidade dos

resultados.

comparacao breve dos protocolos analisados.

Em relagdo ao OLSR, ¢é frequente ver-se escrito que é um protocolo especialmente
adequado para redes densas e grandes. O seu autor refere-o no artigo onde apresenta o
protocolo. Contudo, o autor parece mais referir-se as condi¢oes ideais de funcionamento
do protocolo e menos a adequagio do protocolo face a outros. Efectivamente, o
protocolo tem o seu meio preferencial de utilizagdo em redes grandes e densas. A Fig. 12
mostra que o trafego de controlo do protocolo de encaminhamento (a métrica “nimero
de retransmissoes” ¢ o nimero de trocas de tabela de vizinhos) diminui significativamente
com a densidade da rede [34] quando comparado com a inundacdo tradicional. A
justificacio deste facto é o uso de MPRs. E compreensivel, ja que, se imaginarmos que,
para uma densidade tal em que todos os nds estio a 2 saltos de distancia ou menos, ha

apenas 1 MPR (o MPR ¢ o n6 que esta entre dois extremos).

Na Fig. 12, a grandeza ¢ relaciona-se directamente com a probabilidade de um né estar
ligado a todos os outros'. Com base nestes resultados, dir-se-ia que uma rede densa e
grande, do ponto de vista do OLSR, significa q > 0.3 (Fig. 12a) e N > 200 (Fig. 12b, q~0.9).
Nio sio, contudo, pressupostos faceis. Como ja foi discutido, uma rede N=200 ja é muito
grande (com 1000 nés é enorme). Se g=0.3, entdo, para 200 nos, cada né tem ligacao
directa com 60 outros nos (em média no tempo). Para q=0.9 (as condi¢oes da Fig. 12b),
cada no6 teria de ter conectividade directa com 180; para a Fig. 12a, cada n6, com ¢=0.3,
teria conectividade com 300 nés o que significaria uma estagao moével a cada ~5 metros

(assumindo um alcance de 100m para a camada fisica).

1 Os autores usaram um grafo aleatério com N vértices e probabilidade de ligacGes g.
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Fig. 12. Peso do trdfego de controlo do OLSR em fungdo da densidade da rede (q: probabilidade de um nd

estar ligados a todos os ontros) e do niimero de nds (N). Resultados analiticos.

Em dltima analise, a mais importante métrica de qualquer protocolo de encaminhamento ¢é
a perda de pacotes (exclusivamente devido ao encaminhamento — é necessario ter isto
sempre presente). De seguida, talvez se possa considerar a laténcia (neste contexto,
definida como o tempo entre o pedido e obten¢ao de uma rota) e atraso da comunicagao e
da rota. Enquanto a primeira indica a rapidez com que o protocolo responde a mudangas
de topologia (e inicio de trafego), a segunda mostra a qualidade das rotas que fornece. O
OLSR garante, pelo algoritmo subjacente (Dijkstra) que as rotas sao as mais curtas — na
maior parte das vezes, deve ser a melhor métrica de qualidade de uma rota, mas nem
sempre sera assim (mesmo excluindo protocolos especificos, como os que tém em conta a
energia do n6). O AODYV e o DSR nio garantem a rota mais curta, mas tendem a fornece-
la (todos os nos tenderdo a respondem ao RREQ e a rota mais curta é escolhida por chegar
primeiro). Por conseguinte, nao ¢ de se esperar grandes diferencas de atraso para os dois
tipos de protocolos nem de perdas de pacotes — eventualmente, o OLSR tem alguma
vantagem em ambientes de baixa mobilidade por garantir que é sempre a rota mais curta
mas perde vantagens porque injecta trafego periddico e persistente na rede. Com
mobilidade, a laténcia da redescoberta de rotas ganha peso e o protocolo mais rapido e
com menos trafego de controlo tera menos atraso num intervalo de tempo grande. Para

um tempo de trifego pequeno (em comparagio com a mobilidade da rede e,
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consequentemente, com o tempo médio que a rede mantém a mesma topologia), o
protocolo mais eficiente serd o que tiver menos trafego de controlo e o que fornecer rotas
mais curtas. Tendo em conta que todos os protocolos analisados nesta secgao (OLSR,
AODV, DSR) usam, na pratica, a rota mais curta que o algoritmo de encaminhamento

lhes forneceu', a diferenga esta no trifego de controlo gerado.

Existe um trabalho que investiga com base em simula¢des o desempenho comparado do
AODV, DSR e OLSR [35]. Esse trabalho foi alvo de analise muito atenta sendo que o
principal comentario comporta algum cepticismo face as varias conclusdes que os autores
retiram. Foi, contudo, decidido que uma critica fundamentada e exaustiva sairia fora do
ambito desta dissertacio, na medida em que o tema central desta dissertagio nao é

encaminhamento.

comparagao entre AODV e DSR.
Existem outros trabalhos de comparacao de protocolos: [38][39][40][41]. Consideram-se
dois trabalhos para comparar DSR com AODV:
* Broch'98 [38]: AODV, DSR, TORA e DSDV - as condi¢oes de simulacao
estdo significativamente pormenorizadas, incluindo a parametrizagao de
cada protocolo

* Perkins'00 [39]: AODV e DSR — muito semelhante a Broch'98

As condig¢bes de simulagdo sao determinantes para a validagao e inferéncia de conclusoes.

Na tab. 5 indicam-se os parametros das simulagGes subjacentes aos resultados.

Os resultados obtidos em [43] e [38] sdo essencialmente concordantes. No que diferem, as
condig¢des de simulagao e o funcionamento distinto dos protocolos tenderdo a explicar as
diferengas. A referéncia [38] compara também o TORA e o DSDV mas nao serdo

discutidos.

1O AODYV usa como primeiro critério o nimero-de-sequéncia; de seguida, privilegia a rota mais curta.
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BROCH'98 [43]

PERKINS’00 [38]

protocolos

AODV, DSR, TORA, DSDV

AODV, DSR

simulador

ns-2, monarch

ns-2, monarch

camadas simuladas

. sinal (waveLLAN, alcance: 250m)

mesmo que [BROCH’98]

. trafego nio de utilizador
(“overhead”)
. rota mais curta

(abaixo de IP) . PHY (2 Mbps)
. MAC (IEEE802.11 DCF)
. ARP
. n6s . 50 nos . 50 ou 100 ndés
. filas de saida . 50 pacotes . 64 pacotes
("buffers")
simulacoes . 900s de duracio .900s
(cenarios diferentes) | . 10 repeti¢oes . 5 repeti¢oes
mobilidade . RWP .igual a [BROCH’98]
. modelo . 1500m x 300m . 100 nés:
. geomettia .20m/soulm/s 2200m x 600m
. velocidade max .7,de 02900s . mas s6 20 m/s
. tempos de pausa
fontes . CBR (UDP) .CBR
. 4 pacotes/s . pacotes de 512B
. 10, 20 e 30 fontes
. pacotes! de 64 B
métricas . perda de pacotes . perda de pacotes

. extremo-a-extremo atraso
. trafego nio de utilizador (“overhead”)

notas gerais

. peso do trafego de
encaminhamento nao
considerando ARP (varia
consoante L1&L.2)

. determinac¢io da rota mais curta
extrasimulador

. atraso ¢ calculado incluindo
armazenamento (“buffering”) dos
pacotes

tab. 5. Pardmetros de simulacio de trabalbos onde se comparam protocolos de encanzinbamento.

As principais conclusdes comuns para cargas baixas e médias (abaixo do limiar de

congestionamento generalizado — perda de pacotes da ordem de 5%) sao as seguintes:

- a fracciao de pacotes perdidos ¢ essencialmente a mesma para os dois protocolos
e muito baixa, tendo o DSR ligeiramente melhores resultados principalmente para

redes densas.

* 0 atraso também ¢é semelhante para os dois protocolos, com o DSR a obter, em

situagoes de maior mobilidade, resultados significativamente melhores

1 Os autores tentaram inicialmente usar pacotes de 1024 B. Contudo, devido a implementacio do modelo de
propagacao de sinal que usaram, verificaram que facilmente causava congestionamento. Decidiram que o melhor
compromisso era usar pacotes de tamanho reduzido, 64 B, ja que o artigo foca essencialmente a capacidade dos
protocolos de encaminhamento de determinaram boas rotas S-D.
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- 0 DSR, ao contrario do que frequentemente se afirma, ¢ um protocolo bastante
escalavel. A prova ¢ que o peso do trafego de encaminhamento normalizado ao
numero de nés é praticamente constante. Ou seja, o trafego de encaminhamento
aumenta linearmente com o nimero de nés. Para além disso, ¢ significativamente
menor do que o trafego de encaminhamento do AODV (chega a 500%). Contudo,
¢ necessario ter em conta dois efeitos, um deles muito subtil, como se nota em [43]

e se descreve de seguida.

O peso do DSR ¢ maior do que o efectivamente medido quando se tem em conta
o MAC. Uma contabilidade do tipo de pacotes que compdéem o trafego de
encaminhamento dos dois protocolos apresentada no artigo mostra que o AODV
tem quase 90% de pacotes RREQ e o DSR ¢ dominado por pacotes RREP e
RERR. Como pacotes RREQ sao difusdo e, portanto, sem RTS/CTS/data/ACK,
os pacotes RREP e RERR, em muito maior propor¢ao no DSR, tém um peso
efectivo bastante maior do que RREQ. No artigo, os autores notam que se
entrarem com este factor, os pesos compensam-se. Contudo, e acrescentando
algum rigor a discussao, ¢ necessirio também atender ao facto de que, apés um
RTS/CTS, o acesso a0 meio estd quase garantido (sao IFS muito curtos — SIES) o
que reduz significativamente o efeito. Um estudo sobre a propor¢ao efectiva de
tempo de meio adquirido entre tramas de difusdo e ponto-a-ponto (“unicast”) teria
de ser feito para validar estes resultados. Acima de tudo, e pareceu ser a intengao
dos autores, nao ¢ rigoroso falar de um factor 4:1 (compensando o ganho de 5:1
do DSR se se incluir também o peso relativo de RREQ em cada protocolo) apenas
tendo em conta que a transac¢do RTS/CTS/data/ACK tem 4 pacotes ¢ um de

difusao apenas 1.

O segundo efeito consiste no facto de o DSR perder vantagens em termos de
quantidade de bits enviados. O encaminhamento-na-origem tem esta desvantagem.
Mas note-se que o principal problema das redes ad hoc baseadas em IEEE802.11
¢ o acesso a0 meio e, assim que se inicia a transmissao, O tempo gasto em
transmissao efectiva ¢ extremamente reduzido. Exemplo: 30 ms para o atraso
médio de uma rota com 4 saltos e com carga média é muito razoavel.

Considerando os 11 Mbps do IEEE802.11 (a maior parte das simulagdes sao para
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esta taxa de linha) e um pacote de 1000 bytes (sensivelmente o tamanho maximo
do IEEES802.11), e para 4 saltos, a transmissio efectiva de bits dura 3 ms.
Portanto, e na maior parte das situagdes, o tamanho dos pacotes nao é dominante.
Em segundo lugar, e de um ponto de vista de fragmenta¢ao dos pacotes IP (um
acesso a0 meio por fragmento), se for IPv0, a rota no pacote ocupa 16B e se uma
rota média tiver 4 saltos, representa 1% do pacote maximo do IEEES802.11.
Portanto, nao sera devido ao encaminhamento-na-origem que as tentativas de
acesso a0 meio ou o atraso irdo aumentar drasticamente. Finalmente, existem
técnicas que fazem reduzir substancialmente o peso de encaminhamento-na-
origem. Uma delas, descrita anteriormente, consiste na técnica dos fluxos do DSR;

outras serdao apresentadas oportunamente nesta dissertagao.

O desempenho de cada protocolo segundo [43], o tnico trabalho que apresenta resultados

para o débito-entre-extremos, esta globalmente descrita na Fig. 13. Estes resultados em

particular sdo um tanto desconcertantes e dificeis de compreender. Notando que, quando

o atraso médio dos pacotes sobe para um valor da ordem de grandeza de 1 segundo (rede

em franco congestionamento), a zona de operacao a partir dos 200 kbps é de utilidade

questionavel. Seria necessario saber qual a taxa de entrega de pacotes em cada ponto do

grafico. Essa informacao reforcaria a qualidade das estatisticas e talvez permitisse outras

conclusdes que sdo, assim, de validade questionavel.

De um ponto de vista global, e integrando toda a literatura, pode retirar-se as seguintes

conclusoes sobre o “melhor” protocolo de encaminhamento:

* O ambiente de simula¢do e de operagao é determinante para as conclusoes

finais.

* Protocolos proactivos parecem ter pior desempenho do que os reactivos.

- AODV e DSR sio, seguramente, dos protocolos com melhor desempenho.
Entre AODV e DSR, ¢ dificil concluir sobre a superioridade de um ou outro,

principalmente porque os trabalhos de simulacio deixam muitas reservas. O

DSR parece levar vantagem nas condigoes que neste trabalho se considera ser
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as mais uteis para redes ad hoc genéricas, nomeadamente, abaixo do ponto de

congestionamento.
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Fig. 13. Desempenho comparado para virias cargas do AODV ¢ DSR
[43]. Condicies: 100 nds, 20 m/ s, tempo de pansa 0 s.
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Comeca a ser necessario haver um guia de procedimentos de simula¢do para
normalizar as métricas obtidas em simulagdo ou implementagao real
("testbed"). Um exemplo: até que ponto faz sentido considerar o atraso de
pacotes entregue via mecanismos de salvacio (“salvaging")? Estes pacotes
devem entrar para a taxa de entrega de pacotes mas nao deveriam contar para
o calculo da média do atraso. O atraso ¢ uma métrica associada nao a entrega
de pacotes mas sim a “rapidez” de entrega quando um fluxo de transporte
(UDP, TCP, SCTP, RTP, ..) esta efectivamente estabelecido. Um pacote
entregue com recurso intensivo a memoria local com, eventualmente, mudanga
de rota a meio do percurso até ao destino, pode ter atrasos da ordem de varios
segundos. Nao ¢ util para praticamente nenhuma aplicagio comum. Como este
exemplo ha outros e impde-se, portanto, criar um espago de discussao sobre
parametros de simulagio que permita validar uma simulagdo apenas
referenciando-a a essa iniciativa e, mais importante, poder haver comparagdes

directas entre protocolos.

2.4.5. Técnicas genéricas de melhoria do encaminhamento.

Introdugao.

De um certo ponto de vista, a camada de encaminhamento deve apenas fornecer
conectividade de rede (multi-salto) ao né. Este devera ser o resultado fundamental do
encaminhamento. Em seguida, seguindo uma espécie de ordem de funcionalidades
fundamentais, devera ser nesta camada que todas as rotas S-D existentes sao descobertas.
Neste ponto, e comeg¢ando a entrar no tema desta dissertagao, comega a poder-se falar de
QdS ao admitir ser possivel que certas rotas sejam mais "favoraveis" do que outras. Por
outras palavras, pode imaginar-se uma sub-funcdo superior da camada de
encaminhamento que sirva solicitagdes do plano' de QdS. Alguns tépicos deste capitulo
serdo revisitados ao longo da dissertacao. Para comecar, incluem-se algumas técnicas para

optimizar o DSR e que podem ilustrar a problematica.

1A designacio de "plano de QdS" ficara clara no préximo capitulo.
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Optimizacao do DSR.

As principais criticas que se tém feito ao DSR consistem no trafego de encaminhamento
implicado no recurso a encaminhamento-na-origem e a validade das rotas na memoria
local (“buffers”). Neste trabalho de mestrado, o DSR foi objecto de especial aten¢ao. Nao
sao apresentados resultados detalhados, por nio constituir material central do trabalho,
mas duas técnicas foram concebidas, embora nao validadas, que resolveriam os dois
problemas acima indicados sem introduzir grande complexidade quer ao nivel do

processamento ou de trafego na rede.

Em primeiro lugar, para atenuar o problema do peso do encaminhamento devido ao
encaminhamento-na-origem, propoe-se dividir a camada de encaminhamento em duas. A
superior ¢ o encaminhamento em si mesmo e a inferior um processo de tradugao de
enderecos IP em enderecos especiais Gnicos na rede. Notar que o encaminhamento no
DSR ¢é uma camada de rede e nio um processo auténomo esporadicamente chamado.
Dado que todos os pacotes tém de passar pelo médulo de encaminhamento para remogao
do cabecalho, todos os pacotes sdo sujeitos a este processo. O mecanismo proposto foi
designado por ARP2.5 por ser um processo semelhante ao ARP L2. A solugao passa por
atribuir a todos os nés um endereco curto. O tamanho dos enderecos seria funcio do
tamanho da rede mas, tipicamente, 8 bits (até 256 nbs), seria suficiente para a esmagadora
maioria das aplicagoes actuais.

Pormenorizadamente, cada n6 seguiria o seguinte algoritmo:

1. um nd que se associasse a uma rede ad hoc, criaria o seu préprio enderego
ARP2.5 baseado, de preferéncia, num identificador que ja seja globalmente

unico — p.ex., o endereco MAC do equipamento.

2. 0 nd executaria um processo de deteccdo de enderecos duplicados (DAD),

muito a semelhanca das opera¢oes de autoconfiguracao do IPvo6.

3. os enderecos para encaminhamento-na-origem que seguem no campo

‘Opgodes’ do pacote IP seriam estes enderegos.

4. cada vez que a subcamada de routing fosse chamada a tratar um pacote, os

enderecos locais seriam reconvertidos em enderecos [Pvo0.
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Com este esquema, os enderecos de 16 bytes seriam reduzidos para 1 byte, reduzindo o

peso das rotas até 16 vezes, no melhor dos casos.

O segundo problema, a existéncia vitalicia de rotas invalidas na memoria local dos nos,
ocupando memoria e gerando erros na rede com o consequente trafego de
encaminhamento (RERR), seria resolvido a custa de sondas enviadas periodicamente. Cada
rota serla um objecto ao qual se associaria um intervalo de tempo desde a udltima

verificagdo. Um processo periddico verificaria cada rota. Se uma rota nao tivesse sido

verificada ao fim de At o processo de verificagao era invocado. Este processo

check >
consiste em enviar um pacote CHECK_ROUTE com a rota a ser verificada. Se a rota nao for
valida, um salto intermédio iria sinalizar a origem; senao, chegaria até ao destino, validando
a rota. A origem teria conhecimento deste facto se o destino respondesse ou assumindo ao

fim de algum tempo que, nao havendo um RERR, a rota continua valida.

Uma outra possivel optimizacao do DSR para resolver este problema consiste em RREQ
esporadicos. O DSR apenas faz pedido de rotas se nao existir nenhuma na memoria local
do né: é possivel que o n6 destino esteja a 2 saltos' e o né origem persistir em usar uma
rota mais comprida. RREQ periddicos permitiria eliminar este problema, embora a custa
de mais trafego de encaminhamento na rede. Excluindo inundagdes periddicas, por um
lado introduziria trafego de encaminhamento pesado na rede; por outro lado, a tendéncia
de trafego de encaminhamento nulo para redes estiticas desapareceria. E um claro

compromisso que necessita de alguma investigagao.

A melhor rota.

Em primeiro lugar, havendo multiplas rotas disponiveis para o mesmo destino, ¢
necessario um critério de selec¢ao. A melhor rota pode ter uma defini¢ao mais lata. Certos
protocolos de encaminhamento das redes com fios (e.g. OSPF) definem a rota mais curta
como aquela que apresenta uma métrica composta que nao ¢ necessariamente a rota com
menos saltos: pode ser determinada por uma férmula de calculo ponderando saltos,

largura de banda, atraso, fiabilidade heuristica de cada ligacao, etc. Em redes ad hoc, a

1 A situacdo de o destino estar a 1 salto nio participa deste problema. Antes de o né transmitir, o DSR permite
efectuar uma interrogagdo ARP. Caso o destino seja vizinho directo, o pacote ¢ entregue via MAC.
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primeira abordagem ¢é escolher a rota mais curta. Isto parece decorrer de dois motivos
imediatos. Em primeiro lugar, porque nao ha, tipicamente, forma simples de ordenar
saltos por qualidade. A excepcio de cenarios especificos, como protocolos orientados a
conservagao de energia (“power-aware”), qualquer salto a priori é equivalente a outro de
um ponto de vista de qualidade. A questao é como obter informacdao de cada salto —
quando muito, é o proprio protocolo a implementar formas de analise como requisito
fundamental para o problema que se propde resolver (usando o exemplo de um protocolo
power-aware, cada né pode incluir no trafego de controlo o seu nivel de energia). Em
segundo lugar, e ligado ao primeiro motivo, por uma mera questao de bom senso: na falta
de informagao, assume-se todos os saltos equivalentes e escolhe-se a rota mais curta por,
pragmaticamente, nao haver razao para escolher uma rota mais comprida. O AODV, faz-
se o reparo, se tiver varias rotas a escolha, prefere usar a rota com nimero de sequéncia
mais alto, correspondendo a uma rota mais recente e s6 em segundo lugar escolhe a que

tem menos saltos.

A rota mais curta tem, a priori, menor atraso. Na generalidade, e para protocolos de
transporte bem comportados como o TCP, menor atraso implica maior largura de banda;
para protocolos que simplesmente fazem a multiplexagem na camada de transporte, como
o UDP, pode implicar menor taxa de perda de pacotes. Contudo, é clara a orientagiao
implicita a optimiza¢ao do atraso — por si ou por influir directamente noutras métricas
relevantes. Em relacdo a largura de banda e a taxa de perda de pacotes — eventualmente as
duas outras métricas mais relevantes, em ultima analise — a atitude geral parece ser a de

delegar confianca no atraso. Consequentemente, na rota mais curta.

De um ponto de vista de redes baseadas no IEEE802.11, é notério que a escolha da rota
mais curta é a melhor quando nio ha informacao disponivel que diferencie as multiplas
rotas disponiveis, salvo quando o préprio protocolo de encaminhamento impde medidas
especiais, como acontece no AODV. Efectivamente, uma rota mais curta tem duas
vantagens. A primeira é que a capacidade da rede é poupada: como foi dito atras, cada
salto adicional reduz a capacidade por né. A segunda ¢ que, havendo menos saltos, a taxa
de acesso ao meio é menor, o que tem implicagdes directas numa grande zona da rede
onde esta o né adicional (meio partilhado): nos nés que encaminham trafego (cada né

transporta trafego que nao ¢ seu), nos nos vizinhos pertencentes a rota de cada n6 da rota
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(enquanto o noé seguinte nao transmitir, nao podem transmitir) e, finalmente, em quase
todos os vizinhos do né adicional que ndo participam na rota' (meio IEEE802.11
ocupado). Portanto, e de um ponto de vista qualitativo, um né adicional tem sempre um
efeito negativo no desempenho geral da rede. A Fig. 14 [38] mostra a frequéncia dos
protocolos com que escolhem a rota mais curta e seguintes (1 salto, 2 saltos, etc.). Infere-
se imediatamente que a escolha da rota mais curta ndo traz, necessariamente, menor
desempenho, ja que o protocolo com maior desempenho nao ¢é sempre o DSR. A rota
malis curta tem vantagens apenas quando se reconhece que ¢ essencialmente um efeito
local, tanto no espaco como no tempo: escolher sistematicamente a rota mais curta nao ¢
necessariamente vantajoso. Outra conclusao que se pode tirar é a seguinte. A Fig. 15 foi
obtida por simples critérios geométricos e combinatérios e a propor¢ao de rotas mais
curtas ndo parece depender da mobilidade. Outra conclusido é que existe muitas mais rotas
curtas do que rotas longas, algo compreensivel de um ponto de vista de analise
combinatoria sobre a posi¢cao dos nds, dada uma certa mobilidade: se os nés se moverem
e distribuitem uniformemente num circulo, os nés mais afastados do centro utilizarao

rotas mais longas.

mimero de pacotes numero Ide pacotes
A0 T T ————=
ggEE-SQ et 1 m'= 4
B Soov-LL | | 20m's |
Jeb tamanho da rota 1
| | mais curta para
diferenca em hops duas velocidades
200k para a rota mais curta | Tet médias dos nos |
B | leG ]
0
0 ”.I L 2 3 4 5 6 7 8

01 2 3 4 53 6 »=7

Ly

Fig. 14. Distribuicio da diferenca de tamanbo das rotas Fig. 15. Distribuicao do tamanbo das rotas em relagio a
para a rota mais curta [38)]. rota mais curta [38]

! Refere-se "quase todos os vizinhos" porque, como foi dito, o IEEE802.11 tem mecanismos para, mesmo com
trafego na zona de interferéncia, poder transmitir para outros (NAV e RTS/CTS).
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Multi-rota.

Multi-rota (MP), em contraste com caminho-unico (SP), consiste em obter e usar mais do
que uma rota entre um mesmo par S-D. Nas redes com fios, é tipicamente usado para
fazer balanceamento de carga e multiplicar dessa forma a largura de banda disponivel. O
balanceamento de carga ¢ usado no ambito de engenharia de trifego e da tolerancia a
falhas [47]. Do ponto de vista das redes ad hoc, a técnica ainda parece mais tutil dada a
escassez de recursos. Contudo, nio ¢ clara a real eficiéncia da técnica [48] [49] — primeiro
dum ponto de vista de uma rede multi-salto e depois, especificamente em redes ad hoc,
tendo em conta o MAC utilizado. Existem ja extensOes para dotar varios protocolos de
encaminhamento com multi-rota como p.ex. [50] [51]. Outros protocolos usam logo de

raiz MP [52] [53] [54] [55].

Neste momento, na literatura sao discutidos dois problemas associados a multi-rota: como

gerar rotas disjuntas e o grau dos eventuais beneficios.

A maior parte da discussao em torno dos protocolos de encaminhamento com multi-rota
anda a volta da forma de se obter rotas disjuntas entre o mesmo par S-D [56] [57] [58]
[59]. O problema merece aten¢ao devido ao efeito de acoplamento de rotas [60]. Um caso
flagrante sera o do uso de um ponto de acesso (AP) para a rede toda. Se todos os nés se
orientarem para ligages a internet via esse AP, os ndés que compdem as rotas que o tém
como destino (ele proprio e os nds perto dele) estardio muito carregados.
Encaminhamento-na-origem tem essa capacidade automatica (basta olhar para os
enderecos dos saltos que compode a rota e ver se ha nés em comum). Depois, como
normalmente as rotas sao obtidas por grosso (obtém-se o caminho e nio os saltos), a
forma de se seleccionar sé rotas disjuntas implica, tipicamente, ginastica consideravel do
protocolo de encaminhamento. Atendendo a que o algoritmo tem de estar
sistematicamente activo (encaminhamento sempre activo), o esforco de processamento

pode ser significativo.

Contudo, este aspecto sera sempre secundario ja que a primeira decisdo é usar ou nao
multi-rota. H4 demonstragoes analiticas, comprovadas com resultados de simulacdo (e.g.
[49]), que constatam que multi-rota apenas compensa quando certas condi¢des sao

satisfeitas. Varias métricas estdao envolvidas para além da largura de banda. E necessario
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considerar o beneficio de multi-rota a duas dimensoes: (i) mais-valia para o no; (i) mais-

valia para a rede. Para estas duas dimensoes, é necessario analisar as vantagens publicitadas

para multi-rota. Consideram-se, tipicamente, as seguintes: (1) multiplica¢io da largura de

banda; (if) robustez de conectividade e rapidez de reac¢dao (mais rotas disponiveis em cada

instante). Em relacdo as desvantagens, é frequente considerar-se apenas o trifego de

encaminhamento adicional para obter mais rotas e¢ a complexidade (obtencdo de mais

rotas e geragao de rotas disjuntas).

Importa agora analisar MP de um ponto de vista de rede. Ha duas vertentes: complexidade

temporal/algoritmica (na pratica, trifego de encaminhamento) e efeitos na capacidade da

rede:

trfego de encaminbamento. O trifego de encaminhamento em si nio se
relaciona necessariamente com o desempenho da técnica. Quando muito,
¢ uma componente dela que pode importar optimizar para que o
desempenho em si aumente. Por isso, as técnicas tém de ser analisadas
casuisticamente. A obten¢dao de multiplas rotas para o mesmo destino e a
complexidade algoritmica para gerar rotas disjuntas variam consoante o
protocolo. Pode contudo dizer-se que pode ter efeitos positivos e efeitos
negativos no trafego de encaminhamento da rede [49]. P.ex., aumenta
porque ha necessidade de requisitar mais rotas mas diminui porque pode
nao ser necessario requisitar tantas rotas quando ha quebra de ligagoes.
Mais uma vez, a eficiéncia global de MP esta intimamente dependente da

implementagao.

¢feitos na capacidade. Em parte, a mesma abordagem que foi feita ao trafego
de encaminhamento pode fazer-se aqui. A capacidade é um efeito global e
indirecto. Demonstra-se [49] que, para efeitos de congestionamento (i.e.,
para efeitos do nimero de pacotes em espera na fila de cada né:
congestionamento se pacotes no sistema forem menores do que o
tamanho das filas dos nos) e, consequentemente, apenas analisando a
camada de rede, MP ¢ eficiente se as rotas que se usarem seguirem, em

média
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nN

q

b < (v, +1)ar*5-1)2

Em que L,: nimero de saltos médio das rotas, N, : tamanho da fila de

espera de cada n6, R: raio da rede ad hoc, J: densidade de nds, A: o

trafego gerado por cada nd, assumindo-se que sdo iguais; 7]: taxa de

processamento do no

Um argumento de pressupostos semelhantes (apenas consideram a camada

de rede) ¢é apresentado em [48], embora bastante menos optimista.

De uma forma geral, incluindo as poucas e indefinidas vantagens de MP (como a eventual
reducao do trafego de encaminhamento e a disponibilidade de varias rotas em simultaneo
subindo, eventualmente, a taxa de entrega de pacotes), as muitas e muito justificadas
desvantagens e englobando efeitos da camada de ligagao e de rede, salvo em casos muito
especificos, MP parece uma técnica que deve ser encarada com muito cepticismo e

precaugao.

A Fig. 16 mostra resultados [50] para duas versdes do DSR: caminho-tunico (usual) e
multi-rota. O DSR multi-rota gera rotas disjuntas. E curioso que embora a fracgio de
pacotes entregues tenha subido com MP, o atraso aumentou mesmo quando,
sistematicamente, o trafego de encaminhamento ¢ inferior a versao de caminho unico do
DSR. A entrega de pacotes pode niao representar vantagens efectivas ja que, se houver
troca severa da ordem dos pacotes, a origem tera de os reenviar ou desistir de transmitir —
o que nao contribui para o débito-entre-extremos nem, em ultima analise, para a entrega

de pacotes .

De referir igualmente que os autores naio modelaram nem o MAC nem o canal apesar de
referirem que, se o tivessem feito, poderiam ter obtido melhores resultados. Por um lado,
¢ uma certeza, ja que o atraso iria subir para ambos os protocolos e o peso do trafego de
encaminhamento (menor para o MP) iria beneficiar a versio MP. Mas, por outro lado, é

de considerar que, com MP, o atraso global poderia aumentar. Primeiro, hd menor trafego
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de encaminhamento (verificado), mas vai haver mais pacotes RERR (MP usa mais rotas e
mais longas, a probabilidade de quebrarem nalgum ponto e com mais frequéncia é maior).
Em segundo, como referido, os problemas MP que se relacionam com o MAC serio

dominantes na maioria dos cenarios.

fracgdo de pacotes descartados 16 atraso (ms)
———
0.03r [ —— "
0.06} i
al
0041 I
onzk caminho unico @ i caminho tnico @
' multicaminho = - multicaminho =
T 23456780 O T 23543567809
sessdes por no sessdes por nd

Fig. 16. Comparagio entre SP e MP usando derivados do DSR [56].
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3 Qualidade-de-Servico.

Neste capitulo, o problema da Qualidade-de-Servico (QdS) ¢ discutido de um ponto de
vista de estado-da-arte. Comega-se por apresentar solugoes para redes com fios como o
IntServ e o DiffServ. Mostra-se que nao sio adequadas a redes ad hoc. No final, as
solucdes existentes para redes ad hoc sdo analisadas e discutidas. O propésito é capturar
licoes relevantes para o problema central desta dissertagao, a formular e desenvolver no

capitulo seguinte.

3.1. Colocacgao do problema.

3.1.1. Introdugao.

Qualidade-de-Servigo (QdS) é um conceito que sé pode ser entendido acompanhando a
histéria das redes de comunicacdo. De outra forma permanece algo nebuloso e com
definicdes muito dependentes de contextos especificos'. A defini¢io do ITU-T (E.800) ¢ a
seguinte: [QoS is] The collective effect of service performance which deternines the degree of satisfaction of
a user of the service. Adoptou-se esta definicdo por ser considerada muito satisfatéria na
medida em que inclui o que se considera ser, nesta dissertacao, as componentes de QdS: o
utilizador, a percepc¢ao de qualidade, o servi¢o, o desempenho e a cooperagao das varias

entidades da rede.

QdS, em ultima analise, ¢ a resposta que a rede da as solicitacdes de um cliente. Se uma
aplicacao necessitar de um atraso limitado (acima e abaixo) e de um minimo de largura de
banda, os mecanismos que implementam QdS devem fornecer, de forma transparente a
aplicacdo, essas garantias. Claramente, QdS esta intimamente relacionado com distribui¢ao

e alocagao de recursos da rede. Ao afirmar-se que é um conceito melhor compreendido de

1 Veja-se algumas definicbes em http://www.cs.virginia.edu/~cs851-2/qosdefinitions.html (acedido
em Agosto de 2000).
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um ponto de vista historico, a énfase ¢ colocada na evolucao das redes de comunicagao.
Ao principio, as redes serviam essencialmente para transportar voz e uma ‘“‘chamada”
correspondia ao estabelecimento mecanico de um circuito fisico entre quem chama e
quem ¢é chamado. Hoje ja nao ¢ assim, mas a filosofia mantém-se: usam-se circuitos fisicos
com capacidade para varias chamadas e cada chamada corresponde a uma frac¢ao da
capacidade do circuito alocada enquanto dura a chamada entre os dois terminais. A partir
do momento em que a chamada ¢ estabelecida, a QdS ¢ “perfeita” (na falta de melhor
palavra): a largura de banda do canal estd previamente definida como suficiente para a
aplicacao (e.g. 64kbps para chamada de voz sem compressao nas redes com fios), o atraso
esta perfeitamente limitado (praticamente é s6 o tempo de comutacio nos diversos
equipamentos do sinal), a variancia do atraso ¢ praticamente nula (ndo ha filas nos nés de
comutacdo), etc. Este tipo de rede, comutagdo de circuitos, comporta utilizagées das
ligagbes necessariamente abaixo do maximo: quer o circuito esteja a ser usado ou nao, a
ligagdo esta afecta a apenas uma aplicagao. Uma métrica muito utilizada em redes de voz é
o factor de activagao de voz e é bem conhecido que numa aplica¢io de voz comum um
valor tipico é 50%, correspondendo, p.ex., a0 tempo da chamada dividida pelos dois
extremos (raramente os dois interlocutores falam em simultaneo'). Ou seja, um canal de 64
kbps pode, neste cenario, transportar perfeitamente 2 chamadas, mesmo sem qualquer

tipo de compressao. Ha sub-utilizagdo de recursos na comutag¢ao de circuitos.

Para aumentar a utiliza¢ao dos recursos, propos-se usar comutacao de pacotes. As ligagoes
sao comuns e cada trama de dados que saia de um utilizador deve levar consigo um
cabecalho para efeitos de, pelo menos, identificagio do destino. Este tipo de
multiplexagem — estatistica — tem claramente vantagens em termos de escalabilidade ao
mesmo tempo que permite que os recursos sejam utilizados a niveis mais elevados.
Contudo, para se manter a mesma qualidade da comutag¢io de circuitos, deve agora
planear-se a rede de forma diferente. Do ponto de vista de um operador, e dado que é
virtualmente impossivel criar infrastruturas que satisfacam o cenario de todos os
utilizadores usarem, em simultaineo, o maximo de recursos que lhes é permitido, surge
agora a hipotese de ainda haver canal disponivel mas estar a ser utilizado acima de um
ponto maximo inicialmente previsto devido a variancia do padrio de utilizacao. Se, em

comutagao de circuitos, o problema se resumia a probabilidade de bloqueio (obteve

1O GSM nem sequer prevé comunicacdo em full-duplex durante uma chamada de voz.
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circuito ou ndao), agora ha sempre “circuito” mas ¢é partilhado e seu desempenho
instantaneo nao ¢ garantido para todos os utilizadores subscritos. Sendo partilhado, as
métricas acima indicadas (débito-entre-extremos, atraso, variancia do atraso, ...) deixaram
de ter valores minimos e/ou maximos garantidos. Passamos de desempenhos
deterministicos para desempenhos estocasticos. Deste ponto de vista, QdS é o resultado
das técnicas que devolvem determinismo a uma rede de comutagdo de pacotes — nem que
seja a indicagdo ao cliente de que a rede nido pode estritamente satisfazer-lhe as

. 1
necessidades .

Outra forma de olhar QdS é como a resposta aos recursos finitos de uma rede sobre-
solicitada com a necessidade adicional de distinguir utilizadores (em sentido lato) de rede.
Deste ponto de vista, QdS é um mero problema de capacidade. Com efeito, a
sobreprovisiao (“overprovisioning”) é uma técnica de apoio a QdS — e a mais simples. Nao
¢ aplicavel, simplesmente porque a necessidade de recursos pode aumentar mais rapido do
que o reforco das infrastruturas. Entramos ja numa questio de negdcio — uma das
componentes fundamentais de QdS, do ponto de wvista deste trabalho. Sera
recorrentemente referido que um bom modelo de QdS tem de fornecer mecanismos de

suporte a um modelo de negdcio.

Numa classificagdo simplista, podemos considerar 3 grandes familias de QdS:

(i) commutacio de circuitos. A forma mais imediata de se implementar QdS ¢é tentar
emular circuitos (virtuais) sobre uma rede de pacotes. Para isso ¢ necessario
sinalizacao (tipicamente, criacio_do_canal — manutencao —
destruicao_do_canal) e, adicionalmente, solicitar os recursos necessarios ao longo
do caminho. Do ponto de vista de cada nd, tem de haver mecanismos de
admissio, controlo, reserva e diferenciacio (ao nivel de fluxo IP). E esta a esséncia
do IntServ, usando o RSVP como protocolo de sinalizacio. No fundo ¢
arquitecturalmente simples, claro, objectivo e tendencialmente deterministico (pelo
menos enquanto ha conectividade o que em redes com fios nao € tao critico como
em redes ad hoc). Para além disso, tem outra grande virtude: na esséncia, ¢

,

distribuido e nao necessita de nenhum tipo de entidade central administradora. E

! Por vezes fala-se em Grau-de-Servico (GdS) que representa a probabilidade de obtengio de servico. E um
conceito diferente de QdS.
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um modelo genuinamente de rede, envolvendo apenas a rede (e as respectivas

aplicagoes que solicitam o servigo).

(i)  orientada ao operador. Para combater o peso da maquina IntServ/RSVP, a
discutir adiante, relaxou-se os requisitos e re-pensou-se QdS. Perante esta
realidade, ao admitir-se que QdS ¢ um problema de gestao dos recursos finitos de
uma rede, e ao tornar consciente o termo “qualidade” (inerentemente associa
percepgao objectiva ou subjectiva, e.g., resp., atraso numa conversa de voz e

qualidade da imagem dum video) destacam-se os 3 elementos da visao DiffServ de
QdS:

- a rede, na personalidade do operador ou gestor da rede privada
* o utilizador e as suas solicitacoes

- simplicidade

Neste sentido, o DiffServ responde ao problema com sinalizagao implicita e muito
reduzida (pode ser simplesmente os pontos DS (DSCP) no pacote IP), nao implica
envolvimento de toda a rede e ao nivel de cada fluxo (questoes de escalabilidade),
compromete o utilizador a um perfil (SLA) for¢ando a deslocacdo da utilizagao da
rede de quem ndo exige para quem exige e a rede ¢ extremamente simplificada
(numa primeira aproximag¢dao) ao ndo envolver toda a rede mas s6 um certo
conjunto de noés (as fronteiras). Continua a haver, como nao poderia deixar de ser,
controlo de trafego (admissdao, medi¢ao, escalonamento, descarte, prioritizagao, ...)
mas esse controlo sai fora dos nés-utilizadores e implementa-se apenas em pontos

estratégicos da rede sob orientacio de uma entidade administrativa (o "ISP").

Pode questionar-se a elegancia de envolver o utilizador no préprio modelo de
servico. O utilizador, até certo ponto, passa a ser uma entidade objectiva e activa
da rede, mais do que a fonte de requisitos. Mas QdS, e tocando de novo na

componente de negocio, ultrapassa a Técnica em si.

Uma implementa¢ao DiffServ é obviamente bastante mais operavel e
implementavel pelo menos até se perceber que, o que se ganhou em simplicidade

de sinalizacdo em-banda (“in-band”), perdeu-se em sinalizagao de administracao.
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A forma de diferenciar o trafego ¢ ao nivel do pacote IP (bits DSCP), que tem de
ser confrontado com um certo SLA o que implica sinalizagio tipo AAAC'.

Eventualmente, um esquema misto pode ser util.

Uma outra forma de se distinguir IntServ de DiffServ é a seguinte: o primeiro
produz sempre bons resultados porque nao necessita de conhecer a rede onde esta
inserido; o segundo, obrigatoriamente, envolve o operador que tem de planear a sua
rede para que, para um determinado numero de utilizadores, cada um com um
SLLA, a capacidade da rede scja suficiente para entregar o contratado. E
radicalmente diferente. A componente de planeamento da rede ¢é critica no
DiffServ mas ¢ a priori irrelevante para o IntServ. O DiffServ, de outro ponto de
vista, desloca complexidade do plano de rede para o plano administrativo. O revés
desta opgao é que, deixando de envolver toda a rede (ou a parte dela relevante para
a aplicacdo que solicita QdS), DiffServ, tipicamente, ndo consegue dar garantias

absolutas. A Fig. 17 mostra de forma simples estes equilibrios.

diferenciagdo
de fluxos

melhor-esforgo

Fig. 17. DiffServ vs IntServ.

complexidade

(izi)  infraestrutural. Nesta familia encaixam-se solu¢oes de QdS intrinsecas a
propria tecnologia de transporte (e.g. MPLS, ATM, SDH, 802.1p). Por si mesmas,
tentam controlar a imprevisibilidade de uma rede de pacotes actuando na propria
engenharia da  rede (eg. tamanho  fixo/varidvel dos  pacotes,
encaminhamento/encaminhamento, ..) e¢/ou impondo uma camada de rede
adicional. O ATM e o SDH, p.ex., ttm mecanismos muito ricos de gestao da rede,

nomeadamente, mecanismos internos de controlo e medi¢ao e uma granularidade

1 AAAC: Authentication, Authorization, Accounting and Charging. Sumatiamente, sdo as func¢ées de conta de
utilizador despoletadas pela identificacio do mesmo perante a rede.
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de interven¢ao muito fina. Adicionalmente, possuem mecanismos de tolerancia a
falhas que, dum certo ponto de vista, também se pode considerar suporte a QdS.
O MPLS age por via de engenharia de trafego' (TE) e o seu propésito é
exactamente criar uma rede virtual com capacidade de QdS sobre a rede melhor-
esfor¢o. Outra caracteristica importante do MPLS ¢é tentar corrigir o excesso de
“paquetizac¢ao” do IP e aproxima-lo um pouco a comutagao de circuitos como é o
caso do ATM (células pequenas, de tamanho fixo e sincronas). Adicionalmente, o
tamanho fixo dos pacotes tornaria as "switch fabrics" dos encaminhadores muito
mais eficientes e capazes’. Finalmente, e muito mais importante, de um ponto de
vista de redes de acesso heterogéneas, o MPLS é uma tecnologia que permite
simplicidade de interconexdo mantendo funcionalidades ricas de gestio e
operacao, muito a semelhan¢a do caracter do IP mas para a camada de rede. De
qualquer forma, sio estratégias pensadas para as redes com fios pelo que nao serdo

discutidas neste documento.

Finalmente, ¢ necessario considerar o que ¢ uma rede IP nos dias de hoje e o que sera no
futuro. Hoje as redes (no fundo, como sempre foram) caminham para a heterogeneidade
pelo que qualquer modelo de QdS tem de ser suficientemente flexivel para permitir
interoperabilidade entre os diferentes trogos. QdS exige necessariamente uma resposta
extremo-a-extremo e, se apenas se considerar os trocos puramente IP, os restantes trogos
geridos por outras tecnologias (como ATM/AALS5, potventura os mais decisivos), se nao
conseguirem interpretar a sinalizacio IP, anulario totalmente qualquer esfor¢o para
fornecer QdS. Além do mais, um modelo de QdS realista ndao pode sugerir modifica¢Ges

ao servico BE mas simplesmente assumi-lo com mais um servigo.

Nesta dissertagao serdo considerados o IntServ e DiffServ por, essencialmente, um motivo
principal: sio universalmente considerados como referéncias para QdS em redes IP — seja
porque absorveram experiéncias anteriores ou porque resultaram de um consenso. Para

uma descri¢ado pormenorizada de varios projectos, ver [61].

! Ha sempre duas solugdes para QdS: projectar a rede para excesso de carga (“overprovisioning”) e TE. A
primeira é colocar capacidade onde estd o trafego; a segunda € colocar o trifego onde esta a capacidade.
2 Este argumento cada vez tem menos validade e espera-se que se torne irrelevante no futuro.
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Finalmente, e por uma questio de rigor, o sumario que foi feito dos dois modelos pode
levar a pensar que o IntServ e o DiffServ sio duas solugdes para o mesmo problema.
Embora historicamente essa consideragao seja valida, hoje cada vez mais se caminha no

sentido de os tornar modelos complementares.

3.1.2. Principais modelos implantados.

IntServ / RSVP.
O IntServ consiste de trés componentes: a arquitectura de rede, a sinalizagdo e a gestao de
trafego em cada né. A arquitectura da rede esta representada na Fig. 18. A tracejado esta o

trafego de sinalizagao.

Fig. 18. Arquitectura IntServ.

O objectivo central no IntServ ¢ definir mecanismos para a criacdo de canais virtuais com
as propriedades desejadas que transporte um fluxo. Um fluxo ¢ a granularidade minima do
IntServ e é uma sequéncia de pacotes originados por uma tnica aplicagdo e num Gnico
sentido (abaixo disto, s6 indo ao nivel do pacote). Todo o caminho e todos os
encaminhadores que os pacotes atravessam sdao envolvidos, incluindo as origens e os
destinos, usando sinalizacao especifica. A Fig. 19 mostra o modelo de referéncia para um
n6 que implemente IntServ: a parte superior do modelo relaciona-se com o processo de

gestao do canal em si (estabelecimento, manuten¢ao e termina¢ao); a parte inferior com os
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mecanismos de gestio dos fluxos durante a existéncia do canal, ou seja, manipula os

pacotes em si.

r---------- »

. agente de
encaminhamento
reservas

tabela de dmissa
— admisséo

classificador

Fig. 19. Modelo de referéncia para um né que implemente IntServ (adaptado de
[62]). A tracejado, o trifego de sinalizagao; a continno, os fluxos de dados.

As componentes sio:

- sinalizagio. O IntServ, como existe actualmente [62], define um protocolo de
sinalizacao, RSVP [63] [64], que actua em trés fases: reserva, manutengao e
terminacdo. O canal ¢ desfeito se ndo houver um refrescamento activo. O RSVP
nio ¢ mandatério mas, dado que a existéncia de varios protocolos de sinalizag¢do
comprometeria seriamente a interoperabilidade das redes, é recomendado e

universalmente utilizado.

* admissao. Cada n6 verifica se tem recursos para aceitar o pedido, podendo negar.

Este médulo também pode tratar de questoes de AAAC.

" classificador. O trafego que chega ao n6 ¢ analisado para tentar fazer corresponder
. 1 . , . .
a sua assinatura a uma reserva anterior em memoria. Se sim, coloca-o na fila da

classe associada (incluindo a classe melhor-esforco). Esta assinatura pode ser

! Por assinatura entenda-se a a propriedade que permite distinguir pacotes ou grupos de pacotes com base nos
seus campos.
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transversal a todas camadas de rede — frequentemente, o tuplo (end_origem;

end_destino; id_fluxo). No IPv4 podem ser usados os portos TCP.

* escalonador. B o médulo que faz a gestio do trafego e que, em dltima analise
policia o trafego em relagdao a especificacao do fluxo propagada pelo protocolo de
sinalizagao e aceite pelo moédulo de admissio. O algoritmo de escalonamento
determina a ordem pela qual os pacotes sio colocados na fila de saida. Este
moédulo pode incluir um estimador (calculo de estatisticas de trafego em tempo

real) e um algoritmo de descarte (incluindo o descarte-da-cauda — "tail drop").

* fila de saida. Tem relevancia como modulo distinto na medida em que pode
solicitar servicos de controlo de trafego a camada de ligag¢ao. Por exemplo, usar o

802.3 com 802.1p e marcar pacotes com prioridades.

Uma reserva IntServ/RSVP implica propagar o petfil de trifego (especificacao do fluxo) e
a respectiva assinatura. A especificacio do fluxo consiste na Tspec (parametrizagao do
escalonador e policiamento para o classificador) e a Rspec (parametros globais da
reserva). O processo em si de reserva depende do protocolo utilizado (tipo de dados) e foi
feito um esforco para haver apenas duas iteracdes, um em cada sentido: pedido de reserva
(construgio de uma configuragio global) = confirmacio de reserva (parimetros

definitivos). O RSVP opera da seguinte forma:

1. O originador envia uma mensagem PATH, indicando os pares ({si};{ti}) — o

RSVP suporta de raiz difusio de grupo (“multicast”) —e a Sender-Tspec.

2. Cada encaminhador prepara a sua maquina de estados conforme a Sender-
Tspec e actualiza (ou inclui), na mensagem PATH, uma Adspec indicando o

estado geral da reserva até ao seu salto, opcionalmente.

3. A Adspec nao é mandatéria mas flexibiliza o processo de reserva. Por exemplo,
se um salto assegurar um atraso muito abaixo do solicitado, pode haver um né que
aproveite a circunstancia e viabilize a reserva por assegurar um atraso acima do
desejado mas globalmente respeitando a Sender-Tspec. A Adspec inclui as
indicagoes globais da disponibilidade do caminho, validas até ao salto que a recebeu

tais como minimo atraso acumulado, minima largura de banda, se algum né nao
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suporta RSVP (basta haver um para poder impedir a reserva), etc. Depende do

servico solicitado.

4. Quando a especificacio do fluxo chega ao destino', este verifica a validade do
PATH, prepara uma nova especificacao do fluxo e inicia a reserva propriamente dita,
enviando uma mensagem RESV para o originador usando o caminho inverso ao
PATH. A RESV contem a especifica¢ao do fluxo composta pela receiver-Tspec e
Rspec. A primeira ¢ essencialmente igual 2 Tspec do originador; a segunda é uma
optimizagao dos parametros fundamentais (minima largura de banda e maximo

atraso’).

5. Em cada encaminhador, cada receiver-Tspec é submetida ao bloco de admissio
e, se passar, ¢ usada para parametrizar definitivamente a maquina de estados que vai
suportar o fluxo. Se nio passar, incluindo o encaminhador anterior niao suportar

RSVP (bit GlobalBreakHit), uma mensagem de erro ¢ enviada para tras.

6. Se nao houver erro, a reserva chega até aos originadores e o trafego comeg¢a a fluir.

O IntServ permite que se definam livremente classes de servico mas até hoje apenas duas
se fixaram: Carga Controlada ("Controlled Load", CL) e Servico Garantido ("Guaranteed
Service", GS). GS [65] ¢ o servico que garante um desempenho da rede significativamente
deterministico. Assegura largura de banda minima, atraso maximo e perda de pacotes nula
(desde que conformem com a Tspec). CL [66] define um servigo sem garantias rigidas:
essencialmente manipulando prioridades, permite que a aplicacdo veja sempre uma rede

com pouca carga mesmo que efectivamente nao se verifique.

A plataforma IntServ/RSVP ¢, sem sombra de duvida, uma abordagem completa ao
problema e que, de um ponto de vista técnico, resolve o problema da falta de garantias que
uma rede IP coloca. Distingue o modelo da implementagio e a sinalizacdao da especificagdao
do servigo. Mas é reconhecido que o IntServ é um modelo pouco pratico e apenas facil de

aplicar em redes simples e pequenas (e.g. nao core).

! Como dito, o RSVP foi projectado para difusdo de grupo. Para simplificar o exemplo, apenas se refere um par
(s, d).

2 O atraso é fornecido nio directamente mas por via do "slack time" — atraso para a largura de banda considerada
e admitindo um escalonador GPS (Generalized Processor Sharing).
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O DiffServ [67] é uma abordagem distinta ao problema de QdS numa rede IP. A

motivagao inicial é a seguinte:

centrado no utilizador. Ao contrario do IntServ que se centra no fluxo, o
DiffServ centra os mecanismos de controlo do trafego no "servico".
Servigo ¢ redefinido no contexto do DiffServ: #he overall treatment of a defined
subset of a customer's traffic (...). Ou seja, o centro deixa de ser o trafego em si

para passar a ser o cliente, no sentido administrativo do termo.

heterogeneidade da rede de transporfe. As entidades que asseguram o controlo do
trafego da rede foram deslocadas para certos nos especiais na rede. Tem

varias implicagdes:

= QdS deixa de obrigar as respectivas aplicacdes a terem mecanismos
especiais de transporte: desaparece a sinaliza¢ao por salto e ao longo

da rota;

- os encaminhadores intermédios nao necessitam de suportar
nenhuma funcionalidade ligada a QdS assim como as aplicacdes em

si nao necessitam de chamar procedimentos especiais;

- a rede de transporte passa a ser heterogénea de raiz — nds com

fungdes dedicadas a QdS sio explicitamente adicionados;

escalabilidade, incrementabilidade e interoperabilidade. A interoperabilidade esta
significativamente garantida no DiffServ ao libertar a aplicacao de negociar
as condi¢oes do canal. A escalabilidade é assegurada pela simplicidade da

rede core.

Os elementos de uma rede DiffServ sio os seguintes (Fig. 20):

dominio DS, regizo DS. E a 4rea da rede limitada pelos pontos onde o trafego
cliente entra ou sai e onde se implementa DiffServ. Um dominio DS ¢ a
parte dessa rede sob administracao de uma mesma entidade; a regiao DS é

uma de dominios DS interligados.
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SLA, TCA, SLS (respectivamente, Service Level Agreement, Traffic Conditioning
Agreement, Service Level Specification). Representam os acordos que regulam o
tratamento do trafego entre os clientes e o(s) operador(es) da rede. Um
SLA constitui-se entre um cliente e o operador; o TCA ¢ inferido do SLA e
define as regras a aplicar ao trafego; um SLS ¢ o acordo técnico, com base

em SLAs entre dois operadores numa regiao DS.

Fig. 20. Rede DiffServ.

encaminbador de fronteira ("edge router"). Por oposi¢do aos nds interiores
(IR), o encaminhador de fronteira (ER) situa-se na fronteira do dominio
DS. A Fig. 21 representa a arquitectura deste encaminhador especial.
Considerando o ER mais a esquerda na Fig. 20 no sentido esquerda-direita
(o DiffServ retém o ‘simplex’ do IntServ, ou seja, para os dois sentidos, ha

duas ac¢oes independentes):

- Existe um acordo de tratamento do trafego do cliente entre este e o

administrador do dominio DS (SLA).

» Cada pacote que entre no dominio DS ¢ classificado e marcado
pelo encaminhador ER (Fig. 21) correlacionando o SLA e a
assinatura do pacote e re-preenchendo o DSCP (o conteudo do

campo DS [68] do pacote IP).
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- A marcacdo ¢ feita a dois niveis: segundo a classificacdao (fun¢ao do
classificador) e determinando se o trafego do cliente particular esta
de acordo com o TCA (tamanho, largura do bloco de dados (“burst
length”), etc. — fun¢io do medidor (“meter”). Se estiver fora do

perfil, o medidor pode forcar o descarte do pacote.

* O DSCP ja vem preenchido do cliente (marcagao via classificagdo
Comportamento do Agregado — “Behaviour Aggregate” ou BA) ou
¢ inferido a custa da analise transversal (todas as camadas) do
pacote de dados, a semelhanca do IntServ/RSVP (marcacio via

classificacio MF — "multi-field").

* Ap6s formatacao do fluxo a entrada do dominio DS (pode incluir

descarte) o pacote entra definitivamente na rede de transporte.

-------------

™ v v encaminhamento
classificador marcador |—>| formatador |—>

*descarte

ccccead

Fig. 21. Encaminbador de fronteira no DiffServ.

- PHB. Na rede de transporte, para além do encaminhamento normal ha
tratamento diferenciado para cada agregado DS (DS BA) — o conceito

paralelo ao fluxo do IntServ.

- Cada pacote do mesmo agregado tem o mesmo tratamento em
cada encaminhador — acgdo-por-salto (“per-hop-behaviour” —

PHB).

*  Cada IR tem de possuir mecanismos de regulagdao de trafego como
gestio de filas, algoritmos de descarte, escalonadores, etc. para
conseguir diferenciar os agregados e providenciar a ac¢ao a saida da
rede de acordo com o SLA para o agregado.

86



Vitor Jesus Silva Contributos para a Qualidade de Servigo em Redes Méveis Ad hoc.

- A saida do dominio DS, o pacote vai para um dado cliente final
ou segue para outro dominio DS. Entre os dois dominios DS

(regiao DS) existe outro acordo (SLS) de tratamento de agregados.

* sinalizagdo. O DiffServ nao impde nenhuma forma de sinalizacio mas
torna-se claro que tem de haver comunicagao entre a entidade na rede que
gere o SLA e a configuragao dos encaminhadores (classificadores e PHBs).
Obviamente que ha duas formas de se fazer: estatica (configuracio manual
e né-a-nd) ou dinamica (via sinalizagdo fora-de-banda). A componente
dinamica abre caminho a um novo tipo de entidades na rede,
nomeadamente, os administradores-de-recursos (“bandwidth-brokers” —

BB).

O DiffServ define dois PHBs gerais: o Encaminhamento Expedito (“Expedited
Forwarding” — EF) e Encaminhamento Assegurado (“Assured Forwarding” — AF). O EF
[69] comporta garantias mais rigidas e objectiva um servi¢o que garante (quase) assim que
o fluxo inicia (tempo de transmissao de um pacote de tamanho maximo) uma taxa minima
através do dominio DS. Mais exactamente, cada ER policia o trafego para que a taxa de
entrada do agregado nao ultrapasse a pré-determinada e para que cada IR aplique um PHB
que assegura uma taxa minima para esse agregado. O AF [70] tem garantias menos rigidas
e compoe-se de varias classes (4 a data) divididas por 2 grupos: prioridade (precedéncia do
agregado) e recursos reservados (classe do agregado). Cada IR serve primeiro o agregado
com mais prioridade desde que nio ultrapasse os recursos pré-alocados a classe do
agregado (e haja competi¢ao entre varios agregados de classes diferentes). A ideia essencial
¢ garantitr que, a longo prazo, nio haja perda de pacotes significativa (ndo ha
congestionamento) mas momentaneamente possa haver perda de pacotes (envio de

"bursts" do agregado).
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3.1.3. Discussao integrada.

Esta fora do ambito desta dissertacao discutir em profundidade o tema de QdS em redes

com fios. O interesse sera apenas conhecer abordagens para redes com fios e tentar

transportar a experiéncia adquirida para redes ad hoc.

Problemas conhecidos nas redes sem fios.

E bem conhecido que o IntServ tem problemas, todos virtualmente derivados das opcdes

de arquitectura:

escalabilidade. Cada encaminhador pode necessitar de manter informagao
sobre muitos fluxos (muitos noés, varios fluxos por né). Por exemplo, cada
fluxo pode ter a sua propria fila e o seu estado tem de ser actualizado

periodicamente. Isto cria sérios problemas de escalabilidade.

modelo de negocio. O IntServ nao suporta convenientemente modelos de
negocio, apesar de o RSVP poder ser usado com um protocolo de
autentica¢ao (um modelo de negécio em redes de comunica¢io envolve

necessariamente, e em alguma fase, AAAC).

complexidade. Tem duas faces. Primeiro, cada encaminhador necessita de
complexos mecanismos de controlo de trafego. Em segundo lugar, toda a
rede, incluindo os utilizadores finais, tem de suportar IntServ — basta um
encaminhador nao suportar RSVP para as solidas garantias CL ou GS se

tornarem em garantias frageis ou mesmo inexistentes.

intergperabilidade. Dado que o RSVP é mandatério extremo-a-extremo, um
fluxo ao atravessar varios dominios IntServ (cada um pertencente a
diferentes administradores) pode ser tratado de forma diferente. Os varios
parametros que cada encaminhador necessita implicam um acordo muito

detalhado entre os varios administradores.

Finalmente, o préoprio RSVP esta algo ultrapassado, nao suportando bem, p.ex., questoes

de mobilidade. Ha iniciativas para definir novos esquemas de sinalizagao [71] [72].
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A grande virtude do Intserv consiste no tipo de servicos que oferece que, no limite,
permite realmente emular um circuito virtual extremo-a-extremo. Uma aplicagao tipo
VoIP poderia invocar o RSVP para construir o canal com GS durante o estabelecimento

da chamada via SIP.

O DiffServ tem a virtude de deslocar a complexidade para a rede de transporte ("rede
core"), criando nesta dois tipos de entidades (ER e IR). De um ponto de vista de negdcio,
a arquitectura é extremamente adequada aos operadores, ja que tipicamente o tratamento
dado aos pacotes ¢ definido com poucos perfis permitindo até gestao por politicas. Além
disto, ¢é significativamente menos complexa do que a do IntServ. O revés ¢ imediato: o
tipo de garantias que pode oferecer nao sao tio rigidas como as que o IntServ pode
oferecer. Pode, contudo, nao ser um problema real nas redes actuais mas,

academicamente, o problema existe.

Umas das aplicacbes que mais necessita de QdS é VolP e basta uma rapida pesquisa no
mercado para se perceber que os produtos comerciais de VoIP raramente tocam no tema'.
A razio é que, mesmo a escala de uma rede local (“intranet”), onde o IntServ/RSVP

poderia ser facilmente implementado, QdS é uma caracteristica que nao existe na pratica.

Da parte dos operadores de WANSs e redes metro, o problema parece ainda nio se por
nestes moldes. Até certo ponto, os operadores sempre usaram um esquema semelhante a
DiffServ. Mas QdS para redes IP parece, paradoxalmente, pouco util. Retome-se uma
figura anteriormente usada para ilustrar conectividade entre redes heterogéneas e repetida
na Fig. 22. Considerando que o tro¢o 'ethernet' ¢ uma rede de acesso xPON e que a rede
do operador comeca logo depois do Ponto de Acesso, a forma como o operador
tipicamente actuaria para taxar o utilizador seria a seguinte. A partir de uma assinatura
(p-ex., endereco L2 do equipamento na vizinhanga do utilizador ou uma etiqueta VLAN)
em cada pacote, o equipamento que faria o interface ethernet/SDH formatatia o trafego

antes de entrar no anel SDH de acordo com o SLA aplicavel. Tipicamente o pacote IP iria

! Tipicamente, incluem um guia de auditoria a rede. Ou seja, ainda que o problema seja reconhecido, a solugio
apresentada passa por saber se a rede pode suportar VoIP e nio dotar a rede com funcionalidades que permitam
suportar VoIP.
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encapsulado num pacote da familia 802.3, que seria encapsulado em GFP' (OAM e
recuperagao do contentor SDH) que, por sua vez, seria inserido num contentor SDH. No
outro extremo da rede SDH, o ADM libertaria o pacote GFP, desencapsularia o pacote
'ethernet' e, deste, o pacote IP que encapsularia num pacote PPP sobre xDSL que,
finalmente, entregaria ao utilizador final. Isto pode ser comparado com DiffServ, embora
com pressupostos diferentes, nomeadamente, redes onde o IP apenas serve de ligacao
entre os utilizadores em cada extremo. Mas os aspectos essenciais mantém-se: a rede de
transporte do operador esta planeada para a carga prevista com sobreprovisao (digamos
que os PHB sio para todos iguais e unico) e cada pacote ¢ marcado ou, pelo menos,

analisada a sua proveniéncia, a entrada da rede.

rede ad hoc éetherneté anel SDH xDSL

Fig. 22. Rede heterogénea.

A questdo sera agora se o utilizador quiser usar VolP através das redes de varios
operadores com garantias rigidas. Ou seja, colocando o problema de outra forma, como
conseguir conjugar as virtudes do IntServ e do DiffServ. A solugao pode passar por um
modelo IntServ-sobre-DiffServ [73] em que o RSVP, p.ex., é usado para sinalizacao
externa aos dominios DS e quem formata o trafego (em sentido lato) na rede de transporte

¢é o DiffServ.

Aplicabilidade a redes ad hoc.

Em primeiro lugar, é necessario notar o seguinte ponto nao trivial. Em redes ad hoc, a
conectividade de rede esta muito dependente de factores externos ao né (como a
densidade e o numero de nos). Assim, algo que nao se leva em conta nas redes com fios

pode bloquear de imediato qualquer tentativa directa de implementagdo destes modelos

I GFP: General Framing Procedure; é uma tecnologia que dota tecnologias 1.2 de funcionalidades de
administracdo (e.g. deteccio de falha de ligacdo remota) e de delimitacio de tramas de comprimento vatiavel.
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em redes ad hoc. Existe contudo um trabalho que tenta implementar DiffServ em redes ad
hoc [74]. Em relagio ao IntServ, obrigar todos os ndés a implementarem toda a
complexidade que o modelo exige seria muito pouco pratico. Os problemas de
escalabilidade ainda tornariam o problema mais grave embora talvez menos do que o

normal dada a pequena dimensao esperada das redes ad hoc no futuro préximo.

O DiffServ torna-se algo atractivo para as redes ad hoc pela sua relativa simplicidade
(sinalizagdo no limite nula, PHB podem ser simples escalonadores baseados em

prioridades, etc.) e por ndo impor tantas condigdes a todos os nos.

E frequente dizer-se que o IntServ ndo ¢ adequado a redes ad hoc e o DiffServ ja pode ser
utilizado. Contudo, esta afirmagdo geral e omnipresente merece um comentario. Em
termos de principio, Intserv ¢ adequado as redes ad hoc e o DiffServ nao é. Para
compreender isto, ¢ necessario ter em conta a esséncia basica das redes ad hoc: antes de
mais, sao redes de que se exigem servi¢os minimos quando nao administradas (i.e., on-the-
/). Dado que o principio do DiffServ exige tanto uma fase de planeamento como, depois,
um supervisionador (SLA/TCA, ER, PHB, etc.), s6 com esforco extra uma rede ad hoc
pode ter DiffServ. Em termos praticos, e é essencialmente o que se diz, ¢ mais facil marcar
0s pacotes com, p.ex., prioridades e cada né usar esse campo para gerir uma fila diferente
do que exigir que cada né implemente o RSVP. Mas s6 por si, isso nao é DiffServ, assim
como o IntServ nao se reduz ao RSVP e ao modelo de encaminhador sugerido. Alias, de
um certo ponto de vista, pode até ser mais facil implementar algo parecido com IntServ
(ex: encaminhamento de QdS + sinalizacao + 1 bit de prioridade) do que DiffServ onde a
componente de planeamento e administracio (SLA/PHB) implicam um plano
administrativo dificil de implementar em redes tao “anarquicas” como podem ser as redes

ad hocs.

Ha outro aspecto nao trivial que sera discutido em mais detalhe a frente. Como nao se
espera que haja muito trafego numa rede ad hoc (por muitas razoes), nio pode haver
muitos fluxos. Logo, o problema essencial da escalabilidade do Intserv/RSVP pode estar

controlado por ineréncia.
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A segunda razao pela qual estes modelos niao sio directamente aplicaveis a redes ad hoc
prende-se com a instabilidade da rede (alta taxa de quebra e criagdo de ligagdes). Esta
caracterfstica exige ginastica de qualquer protocolo de sinaliza¢do e reserva. O problema
nao ¢ muito diferente do encaminhamento em si mesmo mas pode imaginar-se que uma
reserva RSVP, a ser efectuada com sucesso, pouco tempo duraria. O tempo que demoraria
a efectuar a reserva pode ser da ordem de grandeza da duracio média de tempo de

vizinhanca.

Finalmente, coloca-se o problema da colabora¢io dos nds. Ao ser claro que cada n6é nio
ganha nada em encaminhar o trifego de outros, pode ser necessario incluir formas de
forcar cooperagdao. Especialmente no campo de QdS, cada reserva para trafego alheio

significa menos recursos para si proptio.

3.2. QdS em redes ad hoc.

3.2.1. Introdugao.

Uma vez explicado que as solugbes para redes com fios ndo podem funcionar, tal como
existem, em redes ad hoc, importa definir novos modelos de QdS para redes ad hoc. O
trabalho nesta area esta algo disperso. Alguns autores propoem modificagdes ao MAC,
outros tentam adaptar modelos das redes com fios e outros tentam pensar no problema de
raiz, incluindo a experiéncia das redes com fios. Propostas exclusivamente dedicadas ao

MAC nio serdo discutidas nesta dissertacio.

Parece haver uma certa tendéncia para particionar o problema em 3 dreas: modelo,
encaminhamento de QdS e sinalizacdo. Propostas integradas de QdS para redes ad hoc

serao discutidas no fim deste capitulo.

Esta seccdo esta dividida em trés partes. Primeiro, apresentam-se abordagens que nao sao

exclusivamente encaminhamento de QdS. Depois, protocolos que apenas servem para
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. 1 . . ~ ;.
encaminhamento de QdS'. Finalmente, faz-se uma discussaio comparada das varias

solucoes.

3.2.2. Modelos de QdS para redes ad hoc.

FQMM.

Xiao [75] [76] propde o FQMM. E um modelo de QdS para redes ad hoc que mistura
conceitos IntServ com conceitos DiffServ, tendo em conta as caracteristicas de uma rede
ad hoc. Ou, dito de outra forma, tenta integrar o DiffServ no IntServ (ou v.v.), enquanto

se ajusta a arquitectura as especificidades das redes ad hoc.

Na Fig. 23 representa-se o modelo de n6 no FQMM. A ideia central é englobar num unico

modelo os seguintes elementos (tomar como referéncia a Fig. 24):

- sinalizacdo em-banda e reserva com granularidade de fluxo associado a

encaminhamento de QdS;

* papeis de nés de ingresso ("ingress nodes"), nés de egresso ("egress nodes") e
encaminhadores interiores ("interior routers") dinamicos e de contexto;

* n6s com gestao de fluxos e agregados (no sentido IntServ e DiffServ) e gestao de

recursos locais;

- DSCP e classificagao de pacotes na origem.

Os blocos novos no FQMM sio os seguintes:

* discriminador. Faz a triagem do trafego: recebido do MAC (segue para camadas
de transporte), vindo das camadas de transporte (segue para o MAC e posterior

transmissao na linha) ou relativo a QdS.

! Chamar-lhes modelos de QdS nido setia rigoroso. Dai dividir o sub-capitulo em protocolos de encaminhamento
de QdS e protocolos que nio o sdo, sob pena de enfatizar demasiado o tema de encaminhamento QdS, o que
ndo ¢ propositado.
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* formatador de trifego adaptativo. Formata o trafego para respeitar o servigo que se
pediu. Considera-se adaptativo porque este modulo deve reagir as condi¢oes da
rede, nomeadamente 2a inferéncia do estado da ligagdo do né (bloco "estado da

ligacao").

* classificador. Para além da fungdo DiffServ (mapear pacotes em classes de
servico via DSCP), distribui informa¢ao a médulos no plano de controlo como a

detecgdo da qualidade da ligagao e a gestio do protocolo de encaminhamento de

Qds.

camada de Transporte

config. do admisséo
condicionador
de trafego A

Plano de Gestéo e
Controlo

estado da
' ligacdo '

A [

3
controlo encaminham)
o de trafego protocolo dde encaminham. de QdS
medicées reserva de |« > 4eQdS u
recursos

A

camada de Ligagéo

\ Planp de Encaminhamento
—_;l discriminador

dos Dados

p A A
classificador |——m- f:;::::gj: |—— encaminhamento |——»{ escalonamento

camada de Ligacao

Fig. 23. Modelo de referéncia de né no FOQMM [76].

Talvez a maior dificuldade do IntServ ¢é a reduzida escalabilidade do modelo. No FQMM
considera-se que o problema é praticamente resolvido sabendo-se, primeiro, que a
quantidade de nés/utilizadores é pequena e, segundo, a largura de banda sera tao reduzida
que o nimero de estados que cada né tera de guardar e refrescar serd sempre muito

reduzido. E um pressuposto realista.
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Fig. 24. Papeis dos nés no FOMM [76].

O trafego é gerado por nés de ingresso e terminado por nés de egresso; noés intermédios,
apenas encaminhando o trafego, sio noés interiores. Esta classificagao dinamica dos papeis
de cada n6, dependente do contexto e local a cada nd, resolve a atribuicao fixa de papeis
no ambito do DiffServ. Considera-se, em primeiro lugar que ha dois tipos de trifego:
fluxos (IntServ) e classes (DiffServ). Para trafego de alta importancia, classificar-se-a como
fluxo com a consequente activagao de processos que impoem determinismo (sinalizagao

de caminho, admissao, reserva, etc.). Para garantias mais suaves, usar-se-a agregados.

O modelo impde a existéncia de um protocolo de encaminhamento de QdS para

encontrar uma rota com as caracteristicas desejadas para o fluxo ou agregado.

O modelo foi implementado numa rede muito simples (8 nods; 4 sessoes TCP; token-
bucket/RIO; DSR) obtendo os resultados da Fig. 25. A figura deve ler-se da seguinte
forma. No cenario #0, nenhuma sessio tem tratamento preferencial; nos restantes, a
sessdo #i tem tratamento preferencial no cenario #i. Tratamento preferencial significa que
a sessdo tem direito a usar até 100% da capacidade da ligacdo; a capacidade restante nio

usada por essa sessao ¢ dividida entre os restantes fluxos.

De notar, em primeiro lugar, que ¢ clara a accao do modelo e o tratamento preferencial
dado a cada sessido. Em segundo lugar, é necessario descontar o efeito do TCP (no cenario
#3, a sessdo #4 ainda teve mais utilizacao da rota do que no cenario #4). Finalmente, em
termos absolutos, os resultados sio modestos. Se a rede fosse muito maior, o efeito
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diferenciador deveria esbater-se. As duas grandes li¢des a retirar e adiante reforcadas sao
as seguintes: (i) ¢ perfeitamente possivel usar-se um modelo que assente em diferenciacao
de trafego em redes ad hoc; e (ii) para garantias minimamente aceitaveis, a solugao tera de

passar por algo mais.

400
390

1%
300 ¥ +15%

250 £24%

200

150

100

50 +25%
I e —

cenario #D

débito TCP: kbps

Fig. 25. Simulacio de FOMM [75].

2LQosS.

Nikaein [77] parece usar o FQMM como ponto de partida mas usando premissas algo
diferentes para elaborar o 2LQoS. Propde igualmente um modelo de QdS por camadas
FQMM designa duas: controlo e encaminhamento) mas da destaque a aplicacio e

métricas instantaneas da seguinte forma:
= aaplicagdo especifica métricas usando o seu préprio vocabulario

*  uma camada intermédia mapeia essas métricas em métricas de camadas

inferiores

= a aplicagdo tem de ser suficientemente adaptativa para conseguir operar

com as métricas disponiveis
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Define duas operacoes sobre rotas: geragao e selec¢ao. A esséncia do modelo ¢ a seguinte

(Fig. 26):

* invocar o algoritmo de encaminhamento e¢/ou de encaminhamento com

base na para obter rotas

*  rotas passam a ser objectos que incluem a especificacio das suas

propriedades em termos de métricas das camadas inferiores
- uma camada de interface traduz essas métricas para a aplicagao

= aaplicagdo escolhe a rota de acordo com as métricas que acha pertinente

requisitos da aplicagéo
A A A

camada de classed QdS
aplicagédo

A 4 A 4 4

métricas da aplicagao

atraso débito melhor-melhor-esforgo
camada métricas de rede
de rede
distancia em saltos memoria estabilidade

qualidade da ligagao

Fig. 26. 21.00S [77].

Concretamente, os autores definem classes de servigo e dois tipos de métricas: de rede
(NLM) e de aplicagao (ALM). Dentro das métricas de rede, constréem as seguintes
métricas: estabilidade (taxa de novos vizinhos), espago livre na fila de saida e nimero de
saltos. Cada no faz propagar esta informag¢ao aos outros nés ou aos né6s que possam estar

interessados.

A camada de mapeamento NLM = ALM faz corresponder as métricas ALM as métricas
NLM compostas a partir de ‘numero de saltos' ("hop count")’; 'espaco disponivel na fila'
("avaliable buffer") e ‘estabilidade’. Concretamente, definem trés classes de servico embora

seja claro que o modelo ¢ significativamente mais flexivel:
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classe I: atraso = numero de saltos + fila disponivel
classe II: débito-entre-extremos = nimero de saltos + fila disponivel

classe III: melhor-esforco melhorado = numero de saltos + estabilidade

A saida de cada né, cada pacote é marcado por DSCP o que servira de apoio ao
tratamento diferenciado dos pacotes em cada né (prioritizagao, escalonamento, etc.).

Os autores apenas discutem o modelo nao fornecendo nenhum tipo de implementagao. A
principal contribui¢do é fazer notar a necessidade de traduzir métricas entre camadas de
rede diferentes e a participacao de todas num modelo de cruzamento de camadas de QdS,

avanc¢ando ja com algumas ideias praticas.

DLite.

Gerhartz [78] tenta aplicar certos principios do DiffServ. Nao traz realmente nada de
essencialmente novo, na medida em que apenas captura certas praticas do DiffServ e
introduz a possibilidade de descarte de pacotes de tempo-real que vao atrasados e fora da
especificagio a meio da rota. Essencialmente, propoem filas e algoritmos de
escalonamento e marcacao de pacotes em cada nd. Cada n6é também ¢ responsavel por
nao colocar excesso de trifego na rede (o proprio né efectua a prépria “admissao” e
formatagio do fluxo). Para tal, é necessirio um mecanismo de prevencao de
congestionamento, ou uma qualquer métrica relacionada que esteja acessivel ao n6. Os

autores limitam-se a comentar o facto de ter de haver mas nao fazem qualquer proposta.

SWAN.

SWAN [79] ¢ uma proposta integrada que, essencialmente, se baseia num algoritmo de
transporte com diferenciagao de trafego. Cria uma segunda camada de transporte em cima
da existente, adopta uma série de técnicas e evita outras. Na Fig. 27 representa-se o
modelo de né. O principal objectivo do SWAN ¢ evitar a todo o custo sobreutilizagdo da
rede, evitando activamente o congestionamento, para que pelo menos uma classe de
trafego (marcada com DSCP) tenha sempre servico. No modelo, e nio sendo uma mera
decisio de projecto, como se vera a frente, definem-se duas classes de servigo: melhor-

esforco ("BE") e tempo-real ("real-time" — RT). A ideia é, em nés intermédios, formatar o
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servico BE, evitar activamente congestionamento e dar prioridade ao trafego RT. Se
formatar uma classe e oferecer prioridades estritas a outra ¢ trivial (do ponto de vista da
técnica), evitar congestionamento de forma a que o atraso de uma classe RT esteja

limitado e com variancia do atraso pequeno ja nao é.

pedido da API aceita/ rejeita
pré-marcados recebe sonda l
e S iss
pacotes ndo marcados “ - admissé&o |
envia sonda A
dlassificador marca / desmarca / ECN

pacote ndo marcado

pacote marcado

formatador controlador de débito

atraso do pacote

medidas de trafego tempo-real

camada de ligagéo

Fig. 27. Modelo de né do SWAN [80].

Para tal os autores usam diversas técnicas:

bits ECN. Os bits ECN' dos pacotes RT sio marcados assim que o né
detecta as condi¢oes de congestionamento, tendo em conta O
comportamento genérico de uma rede de pacotes (Fig. 28) em que o
débito disponivel tem quatro zonas (linear, saturagdo e congestao) e o
atraso médio cresce rapidamente a partir da zona de saturacao. O objectivo
¢ manter sempre o né abaixo do joelho da figura, colocando limites ao
atraso. A gestao do congestionamento consiste em dotar o protocolo de
transporte (essencialmente, TCP) de mecanismos adaptados as redes ad

hoc.

1 Explicit Congestion Notification
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joelho 0 ponto de
do atraso congestao

carga

Fig. 28. Comportamento genérico de numa rede de pacotes [80]
utilizado pelo SWAN.

* suavizagdo de blocos de trafego ("bursts') RT. o trafego BE, usando filas com

'token bucket', amortece e suaviza o atraso do trafego RT

= sem reservas. Ha admissao mas nao ha reservas. E neste ponto que o modelo

¢ sem-estados ("stateless"). Sera discutido mais 2 frente.

* e sinalizagdo persistente. A excepcao ¢ feita as sondas iniciais para estimar a
distincia a que a rota esta do ponto de congestionamento. No limite,
apenas se faz uma vez por sessio RT; aumentam com a mobilidade da rede

mas continuam a nao ser trafego peridédico. Sera discutido mais a frente.

O SWAN funciona da seguinte forma (referir a Fig. 27):

*  Cada n6 na rede, incluindo, naturalmente, os nés na rota do fluxo RT, vai
regular o traifego BE de forma a manter o trafego local significativamente
abaixo do limiar de congestionamento. O algoritmo do formatador de
trafego é do tipo AIMD' e o pardmetro de correccdo é o atraso de cada
pacote que sai. Trafego RT contorna o formatador e ¢ transmitido

imediatamente.

1 AIMD: Additive Increase Multiplicative Decrease
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Quando um né tem trafego RT, envia um pacote UDP para o destino
(sonda) com um campo que preenche com a estimativa do débito-entre-
extremos disponivel que faz da sua propria ligagao para o primeiro salto da

rota.

Essa estimativa baseia-se no trafego RT que o né ouve dos vizinhos
directos via MAC. A estratégia do modelo em si é a de estimar a largura de
banda disponivel subtraindo a medida do meio a um valor previamente
definido. Os autores referem, compreensivelmente, que nao é a unica
forma de o fazer e que foi escolhida por ser simples. Este valor fixo e
previamente escolhido deve ser conservativo (bem abaixo do joelho de
congestionamento) para compensar admissOes falaciosas (devido a
dinamica da rede). Ha aqui uma certa componente de planeamento prévio
de uma rede ad hoc que sera recuperada e capitalizada no modelo que esta

dissertagdao propde (capitulo 4).

A sonda corre a rota e cada salto actualiza o valor que veicula caso estime

que a sua propria largura de banda disponivel seja inferior ao valor actual.

A resposta chega ao n6 origem que compara a largura de banda disponivel
indicado pela sonda com a que necessita, efectuando ou nao a admissao do

trafego RT.

Se algum salto detectar que as condi¢des da rota mudaram (ligagdo
quebrada, p.ex.) e a rota estd perto de congestionamento, notifica o
destino (bits ECN) que, por sua vez, notifica a origem. O processo de

admissao inicial ¢ repetido.

O SWAN ¢, acima de tudo, um suporte a camada de transporte em redes adhoc. Pode ser

visto como uma adaptacio do TCP ao ambiente desfavoravel das redes ad hoc. Desse

ponto de vista, ¢ dificil encara-lo como modelo de QdS. Discutir-se-4 oportunamente o

assunto.

Na Fig. 29 encontram-se resultados ilustrativos do excelente desempenho do SWAN ao

nivel do controlo do atraso. Estes resultados foram obtidos para 50 nés num espago de

1500m x 300m, mobilidade variada e encaminhamento usando o AODV. Adicionalmente,
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os autores referem que cada rota tinha entre 2 e 5 saltos (3 saltos em média). Portanto, as

condig¢bes representam um cenario razoavel.

O = sem SWAN - 1200 = m SWAN

.—-‘f ]
" * fal
| * com SWAN r’/ 1000l " com SWAN

[
=
T
e
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600}

airaso medio (ms)
debiio ull (kbps)

4007

b,

200}
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Fig. 29. Resultados do SWAN /87].

No primeiro grafico, o efeito de prioritizagdo do trafego RT ¢é notdrio e foram
conseguidas garantias de atraso absolutas. Mas notar também que o débito-entre-extremos
RT decresceu (segundo grafico). A interpretagao é imediata: para garantias rigidas de
atraso, é necessario, antes de mais, regular o nimero de pacotes na rede. Para conseguir-se
isto, primeiro é necessario controlar activamente (neste caso bits ECN) o trafego que se
injecta na rede. Baixou-se o débito-entre-extremos, colocou-se a rede numa zona
confortavel para o MAC e o atraso foi nitidamente controlado até quase ao limite da
propagacao do MAC&PHY (os 5 ms de atraso indicam claramente que praticamente nao
houve contengdo de acesso ao meio). O controlo activo de congestionamento ¢ essencial
para estes resultados, algo que mais nenhum modelo até agora teve em conta. Pode até
dizer-se que ha dois passos essenciais no modelo: controlo de congestionamento = gestdo

de trafego em cada né.

E também claro que a aproximagio ao controlo de trifego ¢ um mecanismo de forga-
bruta porque os pacotes RT tém prioridade absoluta sobre o trafego BE. Mas notar
também que neste modelo compete a origem regular o seu proprio trafego para efeitos de

admissao. Ou seja, ¢ a propria origem que, em ultima analise policia o seu proprio trafego.
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Isto representa um conceito algo distinto em que ou sao os nds na rota que o fazem ou

sao nos especiais como os ER no DiffServ. Este conceito de admissao na origem e apenas

na origem (sao dois efeitos em um) sera utilizada no modelo que esta dissertagao propoe.

INSIGNIA.

O INSIGNIA [82] pode ser considerado como uma tentativa de adaptar o IntServ as

redes ad hoc, criando um modelo e um esquema de sinalizagdo muito semelhantes. Na Fig.

30 representa-se o modelo de referéncia do né. A reengenharia do IntServ situa-se nos

seguintes pontos:

_>

sinalizagdao na-banda. Ou seja, em vez de existir um protocolo especifico para

sinalizagdo, os proprios dados transportam os requisitos de QdS. A

diferenciagao do servico é ao nivel do pacote.

admissao com base na estimativa de recursos disponiveis. E centrado em largura de

banda.

independéncia face ao encaminbamento. Os autores fazem questio de separar

sinalizagdo, encaminhamento e reserva. E da responsabilidade do

encaminhamento criar as rotas e o INSIGNIA funciona por cima do

encaminhamento.

pacotes locais

encaminhamento

tabela de encam.

encaminhamento

sinalizagédo
INSIGNIA

admisséo

controlo I

estado do canal

estados caducos

escalonamento

descarte

Ul

Fig. 30. Modelo de referéncia de nd INSIGNLA [§3]

103



Vitor Jesus Silva

O INSIGNIA implementa a sinaliza¢ao no campo das opgoes do pacote IP — Fig. 31.
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adaptatividade da aplicacao. O INSIGNIA exige alguma adaptatividade da

aplicacao ao exigir reservas escaladas em graus. A qualquer momento a

reserva pode regredir para um nivel inferior e a aplicagdao tem de suportar

despromogoes (nem que seja cancelando). Por outro lado, o INSIGNIA

cria varios graus de reserva.

modg de modo de indicador de pedido de largura-de-banda

; servico ; dados i larg. de banda | (16 bits) ;

: (1 bit) : (1 bit) : (1 bit) : :
RES/BE BQ/EQ MAX/MIN max i min

31. Campo INSIGNLA no pacote IP [83]

A operagao do INSIGNIA consiste nos seguintes passos:

Fig.

* melhor-esforgo ("best-effort" — BE). Se o pacote for BE nao tem nenhum tratamento

especial por parte dos nés intermédios.

* reservas. O pacote IP ¢é transmitido com o bit RES solicitando o tipo de QdS

BQ/EQ). Se um né intermédio receber um pacote destes e caso nio tenha

nenhuma reserva estabelecida, tenta admitir o novo fluxo consoante os recursos

disponiveis e os restantes campos no pacote. A origem especifica o débito-entre-

extremos que necessita (maxima e minimo, s6 maximo, s6 minimo).

* relatorio de QdS. O destino envia a informagao do estado da reserva ao né origem.

Os pacotes que podem chegar ao destino sao:

maxima largura de banda alocada ao longo de toda a

[RES/-/MAX]
rota
elo menos um nd nao conseguiu reservar 0 MAXimMo; a
[RES/-/MIN] p : nseg ;
rota conseguiu alocar o minimo
[BE/-/-] reserva sem sucesso
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Como as reservas sao unidirecionais, a origem nao tem forma de saber em que
estado os pacotes estdo a chegar ao destino. Portanto, o INSIGNIA usa relatorios

de QdS para notificar e reportar alteragdes a origem.

* alteragio de servico. B a esséncia da flexibilidade do INSIGNIA. Uma reserva pode
ser alterada (relatérios de QdS e autonomamente por cada né intermédio) enquanto
dura, principalmente pelos nés intermédios ao detectarem alteracio no trafego:
BOQ€<2EQ ;

MAX€>MIN ; RES€-2BE. Notar que o campo “payload

indicator” ¢ especifico da aplicagdo e pode servir para diferenciar fluxos da mesma

aplicacdo’.

O INSIGNIA consegue resultados interessantes [84] como ilustrado na Fig. 32 [38]. Para

além de provar que funciona com protocolos diferentes, consegue efectivamente melhorar

o atraso e o débito-entre-extremos de sessdes TCP. Particularmente para o TCP, consegue

suavizar a seu desempenho ao longo do tempo — Fig. 33.

— A — 1004
i o) TR e E o] e - r
Ew T .
T m L T m *,
m R 1] a
= 6 SN E @ ‘nﬁ‘
a1 3 gow
2w R
T w z ®
g w -—4-- ADDV N g = -—#-- DSR H
Y 10 —=— ADDV-INSIGNIAL 0 49 —=— DSR-INSIGNIA [
2 I:l T T T T ﬂ- I:l T T T T
045 042 041 008 007 005 045 042 041 008 007 006
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{a) ADDV (b} D5R

Fig. 32. Desempenbo do INSIGNILA [82]

1 Alids, uma versao anterior do INSIGNIA incluia um terceiro campo que distinguia entre servicos RT e BE.
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Fig. 33. Efeito de suavizacio do INSIGNLA sobre o TCP [82]

Contudo, notar que os beneficios podem nido ser muito significativos, principalmente
atendendo a complexidade que se introduz quer na rede quer em cada né. Talvez o efeito
mais interessante seja a persisténcia da taxa de entrega de pacotes. Curiosamente, sendo o
INSIGNIA claramente orientado a largura-de-banda, conseguiu-se optimizar outra
métrica. Por um lado, ¢ QdS puro porque para certos pacotes serem entregues outros
foram descartados e QdS pode sempre ser visto como deslocagao inteligente de recursos
entre fluxos que sao diferenciados. Por outro lado, e mesmo havendo sempre relagao entre
as varias métricas, entrega de pacotes e largura de banda sao algo independentes: para
maior entrega de pacotes nao sio necessarias filas com mecanismos de controlo de
largura-de-banda: bastaria para tal um simples esquema de prioritizagio em vez da
complexidade do INSIGNIA. Por sua vez, e para o TCP em particular (Fig. 33), é notério
o efeito de suavizagdo, mas estes resultados devem ser comparados com outras
experiéncias do TCP em meio IEEE802.11 e retiradas as conclusdes devidas. Para se
obter este efeito, muitas vezes basta reduzir a janela maxima do TCP. Estes efeitos foram

ja discutidos.
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Finalmente, um resultado que esta implicito é o seguinte. O INSIGNIA pode ser
considerado uma versaio com menor complexidade do IntServ. Até certo ponto, fica
provado que o IntServ, desde que devidamente adaptado, pode funcionar sobre uma rede
ad hoc. O principio ¢ executavel e, quando muito, ¢ a implementacao do modelo que deve

ser cuidadosa.

3.2.3. encaminhamento de QdS.

Encaminhamento de QdS é o mecanismo que encontra uma sequéncia de saltos com
propriedades adequadas ao transporte dos pacotes. O INSIGNIA ¢ também um
protocolo de encaminhamento de QdS. Ha sempre duas visdes: () a de considerar que
deve estar integrado no protocolo de encaminhamento base e (i) que deve ser
independente (e.g. INSIGNIA). Consideram-se nesta sec¢ao algumas propostas referentes

a visao (i).

E frequente confundir-se encaminhamento de QdS com optimizagio, o que, se sdo
conceitos que podem estar muito préximos, sao diferentes do ponto de vista de principio.
Encaminhamento de QdS implica necessariamente um passo inicial de defini¢io de
necessidades do n6 (obviamente, externo ao protocolo de encaminhamento) e o protocolo
proposto apenas tenta buscar uma rota com métricas suficientes e ndo com as melhores
métricas. Por outras palavras, encaminhamento de QdS é um procedimento de que resulta
um conjunto de rotas que satisfazem QdS; optimizacio devolve rotas S-D orientadas e/ou
ordenadas a/por determinada métrica. Esta distingdo ¢ fundamental para distinguir
encaminhamento optimizado (eventualmente engenharia de trafego) de encaminhamento
de QdS. Uma consequéncia fundamental é a seguinte: enquanto a optimizacao ¢ um
processo que pode convergir sem resultar numa rota que satisfaca QdS, encaminhamento
de QdS converge sempre porque devolve sempre o conjunto das rotas que satisfaz QdS

(incluindo o conjunto vazio).
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AODV com encaminhamento de QdS.
A literatura refere trés iniciativas para dotar o AODV de mecanismos de encaminhamento
de QdS [85] [86] [88]. Sera apenas discutida a primeira e sera designada por QAODV

(actualmente vai na segunda versao).

A ideia da extensdo é relativamente simples. Na altura do RREQ, o né especifica as
métricas que a rota deve satisfazer e apenas os nés que a satisfizerem, localmente ou
cumulativamente (depende da métrica) participam na rota. As métricas pré-definidas (o
protocolo parece dar flexibilidade) sdo a largura de banda (métrica local), o atraso (cada n6
adiciona o atraso da ligacao ao que vem no RREQ) e a variancia do atraso (igualmente).
Cada RREQ identifica a sessao de QdS com uma identificacdo (identificacio da sessdo —
"session-id"). A tabela de encaminhamento também passa a associar a cada salto (na
pratica, a cada rota) métricas de QdS, incluindo uma lista de vizinhos que necessitam de
garantias extra, a semelhanca da lista de vizinhos para o encaminhamento de melhor-
esforco.

Ap6s o estabelecimento de uma rota QdS, o trifego usa-a até terminar ou, se as métricas
da rota se alterarem, cada né que deixar de a satisfazer envia um QOS_LOST (ICMPv06) a
origem, indicando a identificacdo da sessdo associada, que tera de repetir o processo de

procura de nova rota.

QOLSR.

Existe também uma proposta de encaminhamento de QdS para o OLSR [87]. No entanto,
esta proposta dificilmente se pode considerar encaminhamento de QdS. A ideia é associar
um custo a cada ligagao e escolher o grupo MPR de cada n6 com base nos custos. Por esta
razao, QOLSR ¢ mais uma optimizacao do protocolo 'link-state' original. Contudo, niao
parece ser impossivel escolher nio a melhor rota de todas mas uma que cumpra os

requisitos. E nesta perspectiva que se prossegue a analise.

QOLSR tem como objectivo construir, para largura de banda, uma arvore de custos
("spanning tree") com custo minimo entre todos o0s extremos — neste caso, custo ¢ uma
medida da largura de banda. Como o OLSR opera em volta do grupo MPR de cada né,

trata-se de escolher, entre os nés possiveis para serem MPR, os que oferecem as condigoes
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exigidas. Os n6s MPR sio, para cada no, o vértice da arvore e basta somar o custo vertical
para se obter um grupo de MPR suficiente. A diferenga entre esta versio a o OLSR
original esta na difusdo dos vizinhos em que agora se inclui métricas para além das ligagoes

directos.

CEDAR.

O CEDAR [88] é um protocolo de encaminhamento por si que incorpora
encaminhamento de QdS. E algo complexo ja que uma série de técnicas adicionais foram
desenvolvidas para colmatar falhas quer do proéprio algoritmo quer das redes adhoc (e.g.
difusdo fiavel). F especialmente adequado a redes ad hoc muito grandes (os autores

referem centenas de nos).

E proactivo e tem alguma similitude com o OLSR no controlo de inundagio, como
referido anteriormente: no OLSR constitui-se o grupo MPR e no CEDAR o MDS (o
conjunto minimo dos nés dominadores — "minimum dominating set"), embora com a
diferenca de o conjunto MPR ser diferente para cada n6 e o MDS ser global a rede. O
MDS ¢ determinado a partir de um algoritmo proposto pelos autores para conseguir que
cada n6 o determine localmente. Adicionalmente, o MDS também determina as rotas para
cada nd, em vez de serem os proprios nos a fazerem-no. Isto significa que uma rede
virtual ("overlay") de encaminhamento ¢ constituida por cima da rede fisica, que certos
nbés nunca participam em encaminhamento (quantos mais, melhor) e que a rede virtual
pode utilizar outro protocolo de encaminhamento (e.g. DSR, AODV, TORA, ...). Cada
n6 apenas mantém da parte a topologia da rede para chegar ao primeiro né de transporte
(uma espécie de gateway) e, tendo depois acesso a espinha dorsal da rede ("backbone"), a
sequéncia de 'gateways', usa um protocolo de encaminhamento para criar uma rota S-D.
Os nos de acesso a espinha dorsal designam-se por nés dominantes. Esta estratégia tem
vantagens significativas ao nivel da manutencao das rotas, do trafego de encaminhamento
exigido por inundagdo e em escalabilidade. Por outro lado, parece ser extremamente

adequado para redes grandes.

Um aspecto interessante da proposta é a de anunciar a rede de transporte usando pacotes

unicast entre vizinhos de um no ao nivel do MAC emulando difusao fiavel.
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A partir do momento em que a espinha dorsal esta gerada e ha conectividade extremo-a-

extremo, ha a questao de encaminhamento de QdS. Ha dois passos. O primeiro consiste

em propagar (usando a emulagao de difusao referida) o estado e largura de banda de cada

ligagdo em varios intervalos:

cada n6 mede pelos seus meios a largura de banda entre cada vizinho e reporta
ao n6 dominante esta informagdo; este propaga a informacao pela espinha

dorsal.

cada vez que ha alteracGes, é colocado na espinha dorsal para difusio um
pacote que indica o aumento (pacote "ito") ou diminuiciao (pacote "dto") na
largura de banda de uma dada ligag¢ao (e nio a largura de banda em si). Este
mecanismo ¢é extendido a novas ligagdes ou ligagdes desfeitas, sendo um caso
particular de incremento/decremento de largura de banda. Os autores referem
a propagacio desta informacio como "ondas de incremento/decremento”.

Estes incrementos/dectementos estdo quantizados.

cada pacote de propagacao contem um TTL; se é apenas a indica¢io de
ligagao-em-cima ou ligacado-em-baixo, apenas pertinente para o n6 dominante,

TTL=0.

cada mensagem tem um tratamento algo diferenciado consoante o seu tipo

(ito/dto) e a largura de banda anunciada.

os autores argumentam que o TTL da onda deve ser funcio monotonicamente
crescente da largura de banda anunciada ja que ligagdes mais robustas
(estaveis/largas) devem ser mais utilizadas. Logo, a informacio de ligacoes
menos estaveis/largas deve ficar localizada a uma area pequena da rede para

que poucos nos Os usem;

depois, cada n6 dominante nao propaga imediatamente o pacote mas coloca-o
na fila e s6 envia a certos intervalos de tempo (gestao da difusao). Se uma onda
for colocada para transmissao na fila do né dominante quando outra espera
transmissao, o n6 dominante recalcula a variagdo global dos pacotes ainda nao

transmitidos e apenas transmite esta variagao.
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Em segundo lugar, ha encaminhamento de QdS em si. Como dito, em cima da rede virtual
qualquer protocolo de encaminhamento pode operar. O CEDAR propde um protocolo
por-pedido ("on-demand") para descobrir uma rota S-D entre o dominante de S e o de D
(difusao de pedido de rota, encaminhamento-na-origem) ao longo da espinha dorsal; para

descobrir uma rota que satisfaca os requisitos de largura de banda, opera de outra forma:

* descoberta de uma rota que satisfaga QdS entre o né dominante de S e o né
dominante mais longinquo (n6 T) da area de conhecimento da topologia do né S
(cada n6 conhece uma parte da topologia), usando todos os nds, e nao apenas a

espinha dorsal. Esta rota é obtida pelo algoritmo de Dijkstra.

* T executa 0 mesmo processo e determina uma parte das rotas que satisfazem os

requisitos.

* 0 processo prossegue até chegar ao destino ou até se determinar que nao ha
nenhuma rota S-D satisfazendo QdS. Quando existe, as partes da rotas descobertas

sa0 reunidas e a rota extremo-a-extremo foi encontrada.

* a manutencao de rotas é baseado no recalculo apenas da zona que foi afectada.

Sondagem baseada em bilhetes.

Sondagem baseada em bilhetes ("Ticket-based probing") [89] consiste em enviar sondas
por varias rotas S-D a procura de uma rota que satisfaca QdS. Definem dois algoritmos
gerais consoante a necessidade: atraso ou largura de banda. Apoia-se nas seguintes

técnicas:

* inferéncia de métricas de ligacoes. Cada n6 caracteriza as suas ligacdes de acordo
com a estabilidade (estacionitio/transiente) e propriedades QdS. As
métricas para QdS siao o atraso, a largura de banda e o custo (parametro
genérico configuravel pela aplicacio — pode ser o numero de saltos). A
primeira métrica baseia-se no tempo de duragao da ligacio (quando se

forma ¢ transiente, ao fim de algum tempo é promovido a estacionario).

* gestao da imprecisao das métricas. Para além de registarem e propagarem
métricas de ligacSes, cada né6 mantém e propaga uma estimativa de

previsao da métrica.
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= sondas. Cada n6 faz enviar um dado numero de pacotes de descoberta
contendo as métricas desejadas. As sondas s6 seguem por ligacdes que
satisfacam QdS e cada n6 é responsavel por seleccionar as ligagdes por
onde encaminhar cada sonda (baseado nas métricas de cada ligacao e nas
métricas de estabilidade) ja que a origem limita o processo de inundacao. A
inundagdo ¢ controlada incluindo em cada sonda uma quantidade limitada

de autorizacoes de encaminhamento (bilhetes — "tickets").

Cada sonda chega ao destino com o valor actualizado da métrica considerada (atraso
acumulado, minimo de largura-de-banda ou operag¢ao sobre o custo). Quando todos os
bilhetes chegarem (cada n6é que nao reencaminhar uma sonda notifica o destino), escolhe-
se a melhor rota. As restantes sdo usadas em caso de a primeira falhar. Os autores nao
deram grande importancia a forma como a origem ¢ notificada das rotas encontradas; por
simplicidade, escolheram encaminhamento-na-origem. O mais importante é que também
se procedem a reservas de recursos ao longo da rota escolhida. Os autores nio sugerem
nenhum mecanismo mas ¢ claro que assumem que cada né tenham capacidades de gestio
de trafego e o tipo de mecanismo esta obviamente dependente da condi¢ao de QdS

desejada (atraso, largura-de-banda ou custo).

A grande vantagem dos bilhetes é limitar a inundacio mantendo todas as funcionalidades'

(as melhores rotas sao obtidas e as métricas de qualidade incluem a estabilidade.

AQOR

Esta proposta [90] nao representa nada de realmente novo no ambito de QdS para redes
ad hoc: rotas QdS por-pedido (indicando atraso maximo e largura-de-banda minima),
sinalizacdo propria, inferéncia de largura-de-banda e atraso e reservas com admissio.
também um protocolo de encaminhamento por si e usam numeros de sequéncia para
evitar ciclos (a semelhanca do AODYV). Para a inferéncia de recursos e consequente
admissdo de agregados, os autores propdem um calculo linear que entra com o trafego

proprio (bem conhecido do nd) e o trafego estimado por interferéncia. Esta parcela

1A altura do trabalho (1999), seria de considerar todas mas, no estado actual da investigacio, é claro que muita
experiéncia ja foi considerada pelo que sé6 se refere uma delas. Por exemplo, a questdo de tornar o processo de
descoberta de rotas totalmente distribuido é mandatério neste momento e ji nio se pode considerar uma
vantagem no sentido de constituir uma op¢ao ou tecnologia nova.
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consiste essencialmente em majorar o trifego de cada vizinho (indicado por pacotes
HELLO e nao inferido do MAC) e subtrai-lo a largura-de-banda disponivel. O atraso é

uma medigao directa do RT'T aquando do pedido de rotas.

3.2.4. Questodes de colaboracgao.

As questoes de colaborag¢ao podem ter um papel decisivo nas redes ad hoc. Desde logo se
pode definir dois tipos de noés: maliciosos (destrespeitam os protocolos a cotrer e/ou
deliberadamente atacam a rede) e egoistas (s6 usam a rede em acgdes que conduzam a
beneficios para si). No primeiro caso, pelo que ja foi dito, para redes baseadas em
IEEES802.11, basta um né ocupar indiscriminadamente o meio para impedir outros nés de
comunicar. Sendo assim tao simples, este exemplo mostra que seguranga ¢ um conceito
muito fragil — neste caso, ¢ um problema do PHY+MAC e s6 ai se pode resolver. Os

problemas de cooperagio sio os do segundo caso.

Efectivamente, ¢ absolutamente legitimo (ou deve ser) de um ponto de vista de liberdade
dos utilizadores, que alguém queira usar o seu equipamento apenas em situagoes que
necessite. O caso mais claro talvez seja o de um utilizador a operar um equipamento que
funcione a baterias. E sabido que uma placa IEEE802.11 gasta quase tanto s6 a ouvir o
meio como a transmitir. Por isso, por questdes de energia, pode querer apenas usar o seu

equipamento quando necessitar dele.

Outra situacao muito valida, e desta feita tocando perto o problema de QdS, é um
utilizador rejeitar encaminhar trafego de terceiros para ter mais recursos proprios (com
efeito exponencial ja que "limpa" o meio a sua volta). Parece-me ser igualmente legitimo

alguém negar ser encaminhador com o argumento de salvaguardar recursos para si.

A cooperagao ¢, por estas razoes, um problema que pode ser decisivo numa rede real: se
todos os nds, ou uma parte significativa, forem egoistas, a rede nio pode funcionar
devidamente. A visao do problema nesta dissertacio é a de que o problema se resolve
(quase) por si: a qualidade de uma rede ad hoc depende de si propria e se muitos

utilizadores usarem a rede apenas quando tirarem proveito directo dela, deixam eles
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proprios de a poderem usar porque, simplesmente, deixa de haver rede. Ha, portanto, aqui
trés faixas de utilizagdo: (i) (quase) todos cooperam; (i) (quase) nenhum coopera; (iii)
alguns nao cooperam. Os primeiros casos estdo resolvidos: um é desejavel; o outro é
necessariamente transitorio porque forca os utilizadores a entrarem no primeiro ou no
ultimo caso sob pena de nio haver conectividade para (quase) ninguém. O 3° caso é mais
complicado porque a rede funciona — simplesmente, com um desempenho sub-6ptimo

com alguns nés a nao participar em prol dos restantes.

Mas, por uma questao de bom-senso, o 3° caso s6 é problematico por uma mera questao
de "equidade social" e, necessariamente, pouco impacto devera ter na funcionalidade da
rede. Portanto, até certo ponto, o problema nao ¢é das redes ad hoc e sai completamente
fora do ambito da tecnologia. Mas, acima de tudo, ¢ necessirio nao menosprezar o

problema, até porque a tecnologia pode servir de apoio a engenharia social.

As solugoes apresentadas até agora sio algo frageis na medida em que introduzem
mecanismos e/ou setvicos que, pot si, sio susceptiveis de fraude e/ou introduzem ainda
mais trafego nao util (“overhead”) a rede, algo muito indesejavel. Essencialmente,
baseiam-se em dois grupos: moeda virtual e reputagao. As solu¢des de moeda virtual [91]
[92] [93] quantificam a vantagem de um n6 em encaminhar trafego alheio (ganha créditos
que pode converter em recursos); as solugcdes baseadas em reputagao [94] [95] [96] tentam
promover colaborac¢ao ao punir nés que a rede (ou parte dela) globalmente concerte serem

maliciosos.

No ambito desta dissertacdo sera assumido que os nds cooperam salvo menc¢io em

contrario.
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4 AADQ.

Neste capitulo apresentam-se os principais contributos materiais deste trabalho. Em
primeiro lugar, pormenoriza-se a visao particular de QdS para redes ad hoc e a descri¢ao
fundamentada do AADQ — o modelo de QdS derivado das reflexdes ao longo desta
dissertacao. O TSQ (e a sua adaptagdo a ambientes totalmente distribuidos, o dTSQ) ¢ a

prova de conceito do modelo.

4.1. Critica ao estado-da-arte.

Modelos.

Primeiro, viu-se ja que os modelos de QdS para as redes com fios nao sio adequados as
redes ad hoc (tal como existem) e qualquer tentativa de adaptagdo acaba por quebrar (pelo
menos, parcialmente) o espirito dos modelos. E igualmente claro que, a data, ndo existem
modelos universais de QdS para redes ad hoc. O unico que reclama sé-lo é o FQMM mas
¢ apenas uma adaptacao minimalista dos modelos para redes com fios, tal como o D-Lite
o é. Talvez o 2LLQoS se aproxime mais de um modelo universal de QdS para redes ad hoc
— mas peca por ser incompleto e nio propor mecanismos para a sua concretizacio. B
contudo muito util como base de partida para projectar um genuino modelo para redes ad

hoc.

A tentagao de considerar as redes ad hoc como caso particular das redes com fios tem sido
grande. A excep¢io ¢ o SWAN, numa abordagem de cruzamento de camadas ("cross-
layer"), que combate o problema usando uma abordagem monolitica. Embora seja a #nica
solucao que cria real QdS nas redes ad hoc, peca por estar demasiado colada aos

protocolos de transporte, limitando a versatilidade e flexibilidade da proposta.

Os resultados do INSIGNTA e do FQMM sio, em termos absolutos, decepcionantes. F
notério que tanto o INSIGNIA como o FQMM nio conseguem fornecer garantias
aceitaveis e, para a complexidade que se introduz no sistema (especialmente o
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INSIGNIA), talvez seja preferivel ter apenas o servi¢o de melhor-esforco. O INSIGNIA
diminui ligeiramente o atraso (mas ainda mantendo-o crescente com a carga e com valores

da ordem do segundo) e o FQMM aumenta levemente o débito-entre-extremos.

O SWAN consegue, ¢fectiva e absolutamente, controlar o atraso (fica estavel e contido com
carga crescente) e s6 nesta proposta comeca a haver QdS com relevancia para o utilizador.
Mas ndo ¢ possivel considerar esta proposta como modelo porque lhe falta uma série de
caracteristicas. Desde logo, se fossem implementadas varias classes de trafego (algo que,
por si, nao parece complicado fazer, e.g. [101]), as classes com mais prioridade iriam
competir e acabariam por ter um tempo de servico divergente para carga crescente,
destruindo a coeréncia dos resultados. Os bons resultados do SWAN provém da
prioritizagao do trafego RT e da imposicao de limites a congestionamento. Nao existem
formas simples de escalar QdS e os resultados acabam sempre por ser os melhores
possiveis dadas as caracteristicas da rede. Por outras palavras, nao ¢ possivel definir limites
para métricas (como atraso maximo) e adaptar o SWAN a requisitos particulares criando

servicos mais elaborados como o CL do IntServ.

Portanto, a atitude de considerar que os modelos e técnicas das redes com fios vao servir
também para redes ad hoc, necessitando “apenas” de mais ou menos engenhosas
adaptagdes, deve ser abandonada. Mesmo levando em conta as especificidades das redes
ad hoc (fragilidade das L1 e L2, n6s heterogéneos, mobilidade, etc.), apenas se conseguira
realizar QdS em redes ad hoc aplicando pressupostos diferentes. Para clareza, destaco o

primeiro pressuposto:

Pressuposto 1:

As redes ad hoc sao uma generalizacao das redes com
fios e nao o inverso.

QdS em redes ad hoc.
Neste ponto, convém formular o conceito de QdS em redes ad hoc. Nao se deve redefinir

o conceito que se tenta realizar na esperanga de reduzir a complexidade do problema. QdS
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¢ um conceito ja bem estabelecido, embora com subtilezas, e nio pode ser diferente
consoante o tipo de rede: é porventura o conceito mais perto do utilizador que,

idealmente, deve ignorar que tipo de tecnologia suporta a comunicagao.

Mas ¢ claro que QdS hoje esta a tomar trés significados distintos. O primeiro, mais antigo
e classico, ¢ o de emular comutagao de circuitos sobre uma rede de pacotes. O segundo,
muito proximo do negocio, ¢ o de diferenciar utilizadores seja para evitar abusos ou para
distinguir utilizadores via taxas suplementares. Finalmente, e apenas o refiro como “QdS”
para efeitos de integracao no tema, ha as optimizagoes de técnicas ja utilizadas. Em termos
conceptuais, uma optimiza¢ao niao ¢ QdS porque continua a nao oferecer quaisquer

garantias, como discutido atras.

De uma forma ou outra, QdS continua a ter as seguintes caracteristicas fundamentais:
1. garantias vincadas de servigo (atraso, largura-de-banda, pacotes perdidos, ...)

2. disponivel num espago de tempo razoavel (consoante a aplicagao subjacente)

e durante quanto tempo durar a utilizagao

3. cuja unica métrica real é Existéncia-de-Servigo (sim ou nao)

A segunda caracteristica é fundamental porque se pode admitir que certa técnica garante,
por exemplo, um atraso abaixo de um certo limiar mas apenas como média ao longo de
um periodo de tempo muito grande. Algumas aplicagoes podem funcionar com este tipo
de garantias mas nao se pode considerar que seja, em termos estritos, QdS. Sumariamente:
QdS ¢ ter os recursos necessarios, (quase) imediatamente disponiveis e enquanto for

necessario. Rescrevendo este pressuposto num registo de linguagem sintético:

Pressuposto 2:

QdS ¢ recursos suficientes, imediatos e enquanto for necessdrio.

Ha, obviamente, sempre um intervalo de confian¢a associado. Mas nao deve ser alargado
arbitrariamente para reduzir a complexidade do problema. Nas redes com fios, estes

118



Vitor Jesus Silva Contributos para a Qualidade de Servico em Redes Moveis Ad hoc.

intervalos de confianga assentam essencialmente em falhas que ocorrem com
probabilidades extremamente reduzidas — numa rede com fios, a periodicidade das
quebras de ligagdo mede-se em semanas; numa rede ad hoc, pode ser ao fim de um
segundo. Da mesma forma, as garantias dadas dependem essencialmente do servico
definido. O CL do IntServ ou o AF do DiffServ ndo garantem atrasos, p.ex., mas é de
assumir que sao suficientes para as aplicagdes mais comuns. Seja como for, e mesmo com

servicos de métricas algo indefinidas, ha sempre confianga na utilizacao da rede.

Resumindo, nio deve haver uma redefinicio do conceito para redes ad hoc, nao

importando a dificuldade do problema.

A questao de QdS pode ainda ser analisada segundo outro prisma que serd muito util a
frente. QdS pode sempre ser entendido como a funcionalidade que suporta a deslocagao
de recursos de uns utilizadores para os outros, mais ou menos localizadamente. Para isto,
torna-se imediatamente necessario algum esquema de diferenciacdo correspondendo a
assinatura do trafego, quer por pacote ou por fluxo. Esta nogao vai contribuir para o 3°

pressuposto.

Validade de encaminhamento de QdS e sinaliza¢ao especifica de QdS.

Encaminhamento de QdS, tal como tem sido entendido, tem validade apenas quando ha
recursos para tal e s3o estaveis. Numa rede ad hoc, dado o desconhecimento da rede, a sua
mobilidade e dinamica, é muito dificil obter conhecimento da rede em tempo real. A
solucdo seria usar sinalizagdo intensa — obviamente impraticavel. Por outro lado, o
“conhecimento” necessario da rede ¢ de dois tipos. Primeiro hda o conhecimento da
estrutura da rede (tipo de nods); depois, ha inferéncia de métricas em tempo-real. Obter
tanto um como outro ¢ impraticavel. Daif que este trabalho encare com bastante
pessimismo abordagens que se centram ou dependem de encaminhamento de QdS: para
além de introduzirem trafego nao util, a informagao que dao ¢ francamente limitada e, na
maior parte das vezes, inutil por ter validade extremamente pequena, dada a dinamica que
se espera das redes ad hoc. Incluem-se aqui protocolos de encaminhamento que usam
pacotes HELLO fazendo difusio de informacdo de encaminhamento e também de

métricas acessiveis a cada n6 (e.g. OLSR, Q-AODV).
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De forma geral, a aplicabilidade de encaminhamento de QdS tem utilidade nao para obter
rotas com certas propriedades ligadas a métricas volateis (atraso, largura-de-banda,
variancia do atraso, ...) mas, apenas ¢ 5o, para se descobrir rotas com ndés generosos, em
termos de recursos e de colaboragdo. Por outras palavras, encaminhamento de QdS pode
servir para eliminar uma rota que inclua um dispositivo de baixa capacidade numa rede
com nos heterogéneos. Mas nio deve servir para encontrar uma rota com uma dada

métrica volatil.

Genericamente, mecanismos que usem recursos da rede para suportar QdS devem ser

criteriosamente ponderados.

Finalmente, notar o que os dois grandes modelos de redes com fios usam para
compensarem as suas lacunas. O IntServ/RSVP cria canais virtuais e reserva sempre uma
fraccdo pequena dos recursos na rota; o DiffServ nao oferece garantias rigidas mas houve
um passo anterior que foi o de planear a rede de forma a que, a menos de um grau de
confianga, haja sempre recursos disponiveis para servir certos agregados com SLAs mais
exigentes. Ha sempre, em qualquer dos casos, excesso de recursos e o proposito é sempre
estabilizar a multiplexagem estatistica e #unca criar recursos onde eles nao existem. O 3°

pressuposto combina esta reflexao com anteriores:

Pressuposto 3:

(a) QdS consiste em deliberada e criteriosamente
deslocar recursos de uns utilizadores para outros e
(b) nunca em tentar criar recursos onde ndo existens.

Por muito 6bvia que seja, especialmente a parte (b), hd alturas em que a parca capacidade
disponivel, agravada pela dinamica da rede, é totalmente ignorada esperando-se um

comportamento impossivel da rede.
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Requisitos de um modelo de QdS.

Um modelo de QdS deve ter os seguintes requisitos:

granularidade. Deve ser flexivel e capaz de suportar servigos customizaveis e
elaborados. F essa a defini¢io propria de modelo. O principal problema do
SWAN ¢ essencialmente nao derivar de nenhum modelo e limitar-se a
aplicar uma série de técnicas — é sempre reengenharia. Por servigos
elaborados, entenda-se os que sio definidos a custa da combinagido de
varias métricas. Por exemplo, o CL do IntServ ndo garante nenhuma
métrica, apenas que, subjectivamente, a rede se ird comportar, para um
dado fluxo, como se nao estivesse congestionada. No limite, um operador
deve ter a flexibilidade de definir um leque de servi¢os diferente para cada

utilizador e em tempo-real.

trafego adicional pequeno. O trafego adicional deve sempre ser considerado em
funcdo da capacidade da rede. Uma rede adhoc facilmente tem uma
capacidade por né da ordem de 10 kbps. Dificilmente se podera
implementar QdS com sinalizacio persistente. Um trabalho tedrico
interessante seria o de estimar o minimo de largura-de-banda necessario
para sinalizar reservas. Esse minimo pode ser da ordem de grandeza da
propria capacidade da rede por n6 numa rede ad hoc (mesmo de pequenas

dimensdes).

suporte a uma entidade de gestao. Deve suportar processos de diferenciagio,
conjugados com a granularidade permitida, permitindo a uma entidade
gestora deliberadamente alocar recursos a nds consoante o seu interesse.
Pode haver duas inteng¢les: permitir que certos nés, com um grau de
importancia superior aos restantes, tenham beneficios que outros nao
tenham e esses beneficios possam ser concedidos de forma escalavel e
simples a partir de mensagens de rede; e, segunda via, deslocar recursos de

uns nos para outros, temporaria ou permanentemente.

distribuigao. O modelo deve permitir operacio totalmente distribuida,
totalmente centralizada ou mista. Mas também nao deve exigir um tipo de

operagao ou outro.
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* simplicidade. Nao deve exigir aos nos que, para usarem um mecanismo que
podem nao necessitar nunca, tenham de ter funcionalidades que limitem o
seu desempenho. Deve tolerar cenarios de nés muito simples e

heterogéneos.

= interoperagdo. Um modelo de redes ad hoc deve possuir mecanismos para

fazer o interface a modelos preexistentes como IntServ e DiffServ.

Planeamento.

A questio do planeamento considera-se essencial em redes ad hoc e costuma ser
menosprezada ou mesmo ignorada. Até certo ponto, faz algum sentido na medida em que,
como foi dito, o desconhecimento das caracteristicas da rede ad hoc a que um né se
associa ¢ grande e planear implica algum conhecimento prévio do cenario. Por outro lado,
nao faz sentido nao usar de um algum planeamento no sentido de optimizar a rede para o
fim desejado. Concretamente, este planeamento pode ter duas faces. Primeiro, criar ordem

na rede; segundo, gerir recursos.

De notar que nao ha nada numa rede adhoc baseada em IP que faca a gestiao de recursos.
Um fluxo UDP simplesmente transmite a taxa a que a aplicagdo entrega os dados; um
fluxo TCP ¢ bem mais comportado mas, como foi visto, conseguir que o TCP funcione
optimamente numa rede ad hoc é complicado, principalmente com varios fluxos TCP em

competi¢ao na rede.

Especificamente, nada impede que um né com uma aplicagao que funcione sobre o UDP
transmita ininterruptamente a uma taxa arbitraria. Um cenario simples serda o de uma
aplicagao de video em tempo-real. A ligacao ¢ feita via TCP mas a transmissao do fluxo de
tempo-real ("stream") é sobre UDP. Como a ligacio inicial no necessita de grande largura
de banda, a ligacdo tipicamente é bem sucedida e o né comeca a transmitir cegamente se
niao houver nenhum esquema de reconhecimento ("acknowledge") do outro extremo.
Neste caso, apenas esta a gerar colisdes na rede sem qualquer utilidade até que, p.ex.,

ocorram quebras de ligacao forcadas pela quantidade de pacotes nas filas dos nos.
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Resumindo, nio existe nada que faga a gestao da capacidade livre do né e a unica forma de
medir a capacidade livre da rota é transmitindo pacotes para a rede. Uma rede grande
ainda mais facilmente entra em congestionamento por esta razao. De uma forma geral, o
problema ¢ pragmaticamente ignorado, confiando que alguma camada na rede ira tomar
conta do sucedido. Nas redes com fios isto ndo acontece porque o problema estd em mais

ou menos largura de banda e nao, simplesmente, conectividade.

4.2. AADQ.

Motivagao.
Baseando-se nos pressupostos anteriores, esta dissertagdo propoe o AADQ: 'Adhoc
Administered with DiffServ-like QoS'. Como prova de conceito, discute-se ainda o TSQ

("Time-Slotted QoS') que aplica o modelo entre outras formas possiveis de o fazer.

O modelo foi elaborado no sentido de conduzir a esquemas de utilizacio da rede que

cumpram os pressupostos enunciados acima. Sao eles, agora integrados:

1. As redes ad hoc sao uma generalizacao das redes com fios e nao o inverso. O contributo
para o AADQ consiste no seguinte: antes de se atacar o problema, e para usar a
experiéncia das redes com fios nas redes ad hoc, ha que emular primeiro uma rede
com fios sobre uma rede ad hoc. Uma espécie de "wire-lization". Ao ser possivel
configurar e operar uma rede ad hoc como se fosse uma rede com fios, até
MPLS/TE se torna possivel. Do ponto de vista deste trabalho de mestrado,
emular uma rede com fios sobre ad hoc resume-se a distribuir de forma controlada

e explicita os recursos de largura-de-banda existentes na rede.

2. QdS ¢ recursos suficientes, imediatos e enquanto for necessario. Implica, primeiro, que
QdS deve ter o mesmo entendimento quer numa rede com fios, quer numa rede
ad hoc; segundo, que se as garantias forem de médio ou longo prazo, deixam de o

ser por defini¢do.
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3. QdS consiste em deliberadamente deslocar recursos de uns utilizadores para ontros e nunca
em tentar criar recursos onde ndo existemr. A solugdo para o problema adoptada no
AADQ consiste em limitar a utilizacao da rede de forma a que haja capacidade de
manobra para assegurar QdS a certos nés. Se a rede nido consegue por falta de
capacidade, o cenario simplesmente niao tem solugdo; se tem, e se houver razao
para limitar até ao extremo nbés nao prioritarios (incluindo silencia-los), que seja

feito.

Torna-se claro o principal objectivo: a esséncia do AADQ ¢ o esforco de emular uma rede com fios

sobre uma rede ad hoc.

Modelo simples para a capacidade de redes ad hoc num cenario 'hotspot'.

Apresentam-se resultados por simulagdao para a capacidade de uma rede ad hoc tendo em
conta dois modelos. O primeiro foi designado de modelo do hop central e o segundo de modelo
de trdfego distribuido. Enquanto o primeiro ¢ aplicavel a redes em que ha um né que
encaminha a maior parte do trafego (por exemplo, um 'hotspot alargado' em que o AP ¢ o
ponto de saida para a Internet), o segundo pretende cobrir a situacio do trafego

igualmente distribuido pela rede toda, sem que existam zonas de trafego preferidas.

Considere-se o cenario da Fig. 34. Os quatro circulos pretendem ilustrar os 4 hops

existentes numa dada frac¢ao da rede.

Fig. 34. 4 saltos de uma rede ad hoc.

Admitindo que &(7,) ¢ a densidade da rede ad hoc (nés/4rea) no ponto r =7, (simetria
esférica), B ¢ a largura de banda do meio (e.g., IEEE802.11b: 11 Mbps), BB ¢ a fracgio

eficiente de largura de banda (taxa efectiva de linha) N nos, rotas de M saltos em média,

1 "alargado" por haver nds que nio tém ligacio directa (I.2) ao AP — caso contririo ndo seria uma rede ad hoc.
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, ;o 2 ,
A, a area do cenario, A,y = R, a area correspondente ao alcance do PHY (antenas

omnidireccionais), a capacidade do n6 S na rota P vem

A 4 4 B 4
CP = minj ’ - 2;[]11 - Zéut = minj L - 2;[]11 - ﬂ’iut (eq 2)
) Apyy 5(’" /)

J

para cada salto j em que N(7;) € o nimero de nds que partilha o dominio de colisdes j

("salto"), A/ ¢ o trafego externo que entra/sai na regiio de interferéncia do salto j e que

nao ¢ gerado dentro do dominio de colisoes j .

Notar que a primeira parcela refere-se apenas a trafego gerado dentro do salto. A intengao

de separar o trafego interno de externo fica clara de seguida.

A probabilidade de existir um canal no caminho P é:

prob("servigo disponivel") = prob n{Pj : (C =AM - >R, )} (eq. 3)

J

Esta expressao formaliza a nog¢ao de que, no limite A =0, arede s6 nio consegue criar o
canal desejado se o caminho P nio tiver capacidade intrinseca suficiente (a primeira
parcela da interseccao). Havendo capacidade, reduzindo o trafego externo até niveis
convenientes, o canal é sempre possivel. Até certo ponto, esta aqui a esséncia do modelo de

QdS proposto.

Considere-se agora o cenario da Fig. 35, para um modelo de "hop central".
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Fig. 35. modelo de trifego para wm cilculo simples da
capacidade de uma rede ad hoc (modelo "hotspor’).

Se se admitir que a capacidade da rede e por né (Q) esta limitada pelo salto central,

aproximando a densidade a uma distribuicdo uniforme:

B

Q:—L, com 5=£ (eq-4)
A4, 80 =0) N 4

C

Se supusermos que a rede esta perto da utilizagilo maxima (sem congestionamento e
admitindo que a capacidade ¢é elastica), para densidades moderadas (<10 nés/salto) e

tendo em conta os resultados de [13],

7, ¢ o tempo de transmissao (L/B) e 7, cortesponde ao atraso devido ao algotitmo

de conten¢ao do IEEE802.11 (desprezando o IES).

Finalizando o raciocinio, a capacidade do canal vem:

A-B 1
Q= 2AC na (eq- 5)
PHY
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Este modelo foi simulado no ns-2 [97] para dois cenarios: 750m X 750m e 2000m X
2000m. Para cada simulacdo tentou colocar-se a rede num ponto tal em que a perda global
de pacotes era muito pequena (da ordem de 1%) para uma aplicagdo do tipo débito
constante (CBR — 'Constant Bit Rate'). A mobilidade foi reduzida e apenas a suficiente
para nio haver problemas de simulagio de propagacio de sinal. O protocolo de
encaminhamento foi o DSR. Para garantir que cada né possufa rotas para o destino e
notando que o DSR demora algum tempo até construir rotas extremo-a-extremo, apenas
se colheu estatisticas apds 10s de simulacdao. Este periodo de aquecimento da simulagao
também elimina eventuais efeitos transitorios no inicio da simulagdo. Para niao haver
problemas de conectividade, o nimero de nés total foi de 200, claramente suficiente para
preencher todo o cenario, ja que o alcance de cada n6 é de 250m. Contudo, o nimero de
nos activos variava e era uma das variaveis sob investigacdo. As simula¢Oes eram curtas
para que a mobilidade interviesse pouco:

- 45 s de tempo total

- primeiros 10s para obtenc¢ao de rotas

- periodo intermédio de 10s para eliminar pacotes transitorios na rede, sem

transmissao de novos pacotes

- 25s de trafego que contava para as estatisticas

Entre os 200 nés no total, o nimero de nds activos (que transmitiam pacotes) variou.
Cada n6 activo transmitia pacotes UDP a um ritmo fixo para um unico né, simulando um
cenario de 'hotspot' em que todos os nds transmitem para um AP. A taxa de transmissao
foi obtida, como referido, por tentativa e erro. No final, registou-se o atraso para cada
pacote dos 25s finais. O tamanho dos pacotes era 256 bytes. Considerou-se este valor

como médio num contexto de aplicagdes multimédia.

! Foi observado que o ns-2 tem alguns problemas para simula¢oes de cendrios com nés fixos. Estes problemas
centravam-se essencialmente em quebras de ligacao.
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Em primeiro lugar, verificou-se se existe efectivamente uma curva de congestionamento
com um "joelho" acentuado. A Fig. 36 representa-se a curva de perda de pacotes em
funcdo do débito. Num cenario 750mx750m, 20 nds transmitiam para o mesmo noé a taxa
indicada pela abcissa. Fica bem claro que a taxa de pacotes nao servidos pela rede tem
duas zonas de funcionamento: uma com crescimento praticamente linear e outra constante

de valores muito baixos.

Nas simulagdes subsequentes, tentou encontrar-se o valor do joelho para cada
configuracio. No ambito desta secgdo, define-se capacidade por nd activo da rede ad hoc
como a ordenada do joelho. No caso da figura (20 nos), a capacidade por né activo ¢ de
cerca de 40 kbps. Notar que, em torno deste ponto, o equilibrio ¢ instavel e a fracgao de

pacotes perdidos cresce rapidamente com a carga.

459, . 750mX750m

20 nés

[ )
[ ]
30% -
joelho
15% 4 ®
0% @ ‘ o ‘ — Kops
0 20 40 60 80 100

Fig. 36. Taxa de perdas com carga crescente num cendrio de "hotspot’.

Na Fig. 37 e Fig. 38 representa-se a variagao da capacidade por né com o nimero de nos
activos para duas areas de mobilidade. Notar a qualidade do ajuste: 99.5% num caso e 98%
noutro. Notar também que, de acordo com estes graficos, e notando a necessidade de
débito das aplicagoes de hoje, uma rede ad hoc grande (no sentido de capacidade livre por

no) comeca logo nos 10 nos.
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Finalmente, notar que a expressao derivada anteriormente, eq. (5), onde se assumia um

expoente de 2 é optimista pois para 750x750 o expoente ¢ 1.1 e para 2000x2000 é 1.7.

Notar igualmente que, para 750x750, o coeficiente de 1111.3 esta uma ordem de grandeza

abaixo do calculado via eq. (5) (daria 15764). A conclusao clara é que, retomando a eq. (3),

o efeito do cruzamento de trifego (A') tem significativamente mais peso do que o

admitido. Em resumo, a capacidade disponivel por né activo segue Q ~x“ com o efeito de

cruzamento de trafego a ser tio ou mais dominante do que a capacidade de um dominio

de colisoes.

600 1 capacidade de débito por no (kbps)
cenario: 750m X 750m
400 7 y=1111.3x11%
R? = 0.9948
200 -
nos
0 T T T T T T
0 5 10 15 20 25 30

Fig. 37. Taxa de perdas com carga crescente num cendrio de "hotspot’ — drea 750m X 750m.

600 1 capacidade de débito por no (kbps)
cenario: 2000m X 2000m
400 4 y = 1404.3x 17107
R? = 0.9792
200 -
noés
0 ‘ , —8- -9 — :
0 5 10 15 20 25 30

Fig. 38. Taxa de perdas com carga crescente num cendrio de "hotspot’ — drea 2000m X 2000m.

Efectuaram-se igualmente estudos sobre a distribuicdo do atraso. Na Fig. 39 encontra-se

um histogramas com a contagem de pacotes para cada intervalo de atraso. O cenario é de
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20 nés em 750mx750m e para duas utilizagoes da rede: imediatamente abaixo do joelho e

bem acima do joelho de congestionamento.

E clarissimo o compromisso largura de banda/atraso. O ponto de funcionamento da rede
praticamente determina o "tipo" de atraso que cada pacote vai ter: deterministico se abaixo
do joelho de congestionamento; espalhado se acima. Este resultado pode ser uma primeira
validagdo de [100]. Notar que abaixo do joelho de congestionamento, todos os pacotes
tém atraso muito baixo pelo que as ligagOes extremo-a-extremo se comportam como
circuitos virtuais. Ou seja, no joelho de congestionamento pode assumir-se que o trafego
cruzado ¢ nulo, pelo que a eq. (3) fica simplificada ao seguinte: para cada n6 na rota, basta
C,>R

para que o canal se estabeleca. Estes resultados serdo capitalizados no modelo

canal

de QdS que esta dissertagao propoe.

Finalmente, da analise da distribuicdo dos atrasos para duas areas diferentes obtém-se a
Fig. 40. Para areas maiores (e mesma densidade), as rotas sio maiores e, portanto, os
atrasos estao mais espalhados — embora ainda significativamente contidos. Contudo, notar
que para 2000m X 2000m o atraso atinge os 250 ms o que pode ser critico para muitas
aplicagdes. Isto pode indicar uma zona de validade no que concerne a densidade da rede

normalizada ao alcance da tecnologia sem fios.

Integrando agora este estudo no contexto desta dissertagdo, pode extrair-se as seguintes

conclusoes, para um cenario de 'hotspot":

= as redes ad hoc facilmente ficam congestionadas a partir de um certo

débito por né (joelho de congestionamento)

= parece ser possivel criar circuitos virtuais em redes ad hoc. Estes canazs tém

débito garantido, atraso maximo garantido e jitter controlado;

* o impacto de pouco trafego adicional na rede pode ser muito alto,

dependendo do ponto onde se esta a operar a rede

= abaixo do ponto de congestionamento, a capacidade livre por né parece

ser bastante previsivel
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= apartir de 10 nods activos, a capacidade por n6 reduz-se consideravelmente.
A noc¢ao de tamanho de uma rede ad hoc pode quantificar-se a partir deste

resultado: uma rede ad hoc de 10 nés é grande

50000 -
histograma dos atrasos [0;5000]
M acima de congestionamento (500 kbps)
25000 - m abaixo do congestionamento (30 kbps)

0 M

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000

@)

3000 +

histograma dos atrasos [0;650ms]

m abaixo do congestionamento (30 kbps)

l acima do congestionamento (500 kbps)

atraso (ms)

0 125 250 375 500 625

®)
Fig. 39. Distribuicao do atraso para 20 nds e drea de 750m X 750m num cendrio de ‘hotspot’.

(a) intervalo total de atrasos; (b) ampliacao da zona 0—0650 ms.

131



Vitor Jesus Silva Contributos para a Qualidade de Servico em Redes Moveis Ad hoc.
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O 750m X 750m
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250 -
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Fig. 40. Distribuicao dos atrasos para 20 nds e duas dreas diferentes.
Componentes do AADQ.

Utilizando o resultado anterior, se C, for a capacidade do caminho, P a probabilidade de

existir um canal no caminho P vem:
prob("servico disponivel") = prob ﬂ{Pf : (C TN - >R, )} (eq. 6)
j

A € o trafego externo que entra/sai na regido de interferéncia do salto j .

Como dito, esta expressio formaliza a nogio de que, no limite A/ =0, a rede s6 nio
consegue criar o canal desejado se o caminho P nao tiver capacidade intrinseca (a
primeira parcela da intersecgdo) suficiente. Havendo capacidade e reduzindo o trafego

externo até niveis convenientes, o canal é sewzpre possivel.
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As componentes do modelo que se propde estao reunidas na expressao anterior e sio as

seguintes:
defini¢ao de canais. Para simplificar, propoe-se a defini¢do de canais. Um canal
¢ um fluxo coerente de dados segundo uma dada rota o qual é servido
extremo-a-extremo com garantias previamente acordadas. A tab. 6 mostra
alguns exemplos de canais. O canal em AADQ ¢ o servigo de QoS por si.
capacidade conbecida. F necessario conseguir estimar a capacidade de uma
dada rota e, em geral, a de uma rede ad hoc. Em sec¢des anteriores foram
descritos dois modelos para dois cenarios (modelo do hop central e da
capacidade distribuida). A capacidade predeterminada serve para manter a
condicio C,—A —A >R _ . possivel.
servigo / canal canal | largura-de-banda atraso perdas

melhor-esforco BE — — —

voz VO >16 kbps <200 ms <10%

video VI >64 kbps <400 ms <10%

modem-analégico MO >56 kbps — <10%

melhor-esfor¢o-melhorado BBE >16 kbps — —

tab. 6. Exemplos de canais AADQ.

controlo de ontras métricas. Ha duas métricas fundamentais e irredutiveis, do
ponto de vista de utilizagao de uma rede de comunicagbes: o débito
extremo-a-extremo e o atraso (e sua variancia). Notar que a perda de
pacotes significa atraso infinito. O débito extremo-a-extremo esta
assegurado ao garantir capacidade suficiente na rota. Quanto ao atraso, ¢é
necessario criar filas de trafego para que certos pacotes tenham prioridade
superior aos restantes ou, em termos mais genéricos, um tratamento
diferenciado. Considera-se aqui que a forma de diferenciar pacotes é uma
questdo de implementacao e zdo de modelo pelo que essas consideragoes
serao discutidas a frente. Contudo, ¢ de assumir ou o uso do campo DS no
pacote IP ou analise transversal dos pacotes (p.ex., endereco IP da origem

+ porto TCP destino). O TSQ usa o campo DS.
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4. limites ao trifego de fundo. Havendo capacidade suficiente para criar o canal,
pode ser necessario limitar o trafego de fundo A, de forma simples,

distribuida e facil de sinalizar em tempo-real.

5. informagio da qualidade do canal em tempo real. O n6 origem e as entidades de
supervisaio nao tém forma de saber, pelos seus meios, se o canal
efectivamente existe e qual o seu desempenho. Por esta raziao, os nos
relevantes (tipicamente, o destino do trafego) tém de informar a rede. Mais
uma vez, a forma de o fazer ndo respeita a0 modelo sendo uma questao de

implementagao.

Nas Fig. 41 e Fig. 42 representa-se a arquitectura funcional do modelo.

@oxy
() T

\&/

rede ad hoc 1 sense

Fig. 42. Arquitectura da entidade SE.
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Pode imaginar-se que o n6 origem vé uma rede de transito a sua frente que transporta os

pacotes até ao destino. Deste ponto de vista, existem os seguintes elementos:

* Entidade Supervisionadora (SE) — Fig. 42. F a entidade que planeia a rede, supervisiona
e aloca recursos em tempo real. Pode também ser um né da rede, no sentido que gera
e absorve trafego. O mais importante é que tem um conhecimento razoavel dos
recursos da rede (componente PLA, de "planeamento") e tenta ser justo ao atribuir
homogeneamente os recursos da rede. Pode, contudo, via um SLA, permitir mais
utilizacdo da rede a certos noés. Usa sinalizagao (linhas a tracejado). A fun¢do pode
incluir um Gestor-de-Recursos ("Bandwidth Broker"). Tomando como referéncia a

Fig. 42, a arquitectura desta fun¢do tem as seguintes componentes:
o ponto F. Interface com a rede ad hoc

o sense. Para além de encaminhamento de/para a rede ad hoc, infere do
trafego o estado da rede no que concerne a capacidade disponivel em

termos de nos activos na rede, densidade da rede e recursos disponiveis.

o BB. E o gestor geral da rede. Gere associagoes a rede, actualiza e 1¢ a base
de dados dos recursos disponiveis, calcula e distribui os parametros de
gestao da rede e reserva ou liberta recursos alocados a certos utilizadores. a

natureza destes recursos sera discutida em pormenor adiante.

o AAAC. Entidade que gere a identificagao de utilizadores e processos dela

desencadeados.
o SL.A. Base de dados que contem os contratos para cada utilizador.
o status. Estado actual da rede (utilizadores, recursos, etc.)

o proxy. Fungdo que faz a interface a outros esquemas de QdS,

nomeadamente conversao de sinalizacio.

o gtw e interface G. Interface a outras redes.

" nds encaminbadores (QUE). Sio 0s nds que transportam o trafego origem - destino.
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* 10 destino (FDK). Tem de informar o SE do estado do canal origem & destino. Se
necessario, de acordo com os recursos previstos da rede e do SLA que origem ¢/ou

destino mantém, SE concede-lhes mais recursos.

= nd origem (ETQ). O nd origem compromete-se a regular a taxa de pacotes que coloca
na rede numa sessao para a qual solicita QdS. Para outras sessoes de trafego, sujeita-se
a melhor-esforco. ETQ ("etiqueta") significa que o nd, cooperante, nao desobedece as

instrugoes emitidas pelo SE.

Notar que ha componentes que assumem uma rede ad hoc administrada. O modelo nio
obriga a que o seja, embora tenha sido pensado para esse cenario, sendo que, num cenario
de total distribuicdo, técnicas alternativas suplementares tém de ser usadas em substituicao
da entidade supervisionadora da rede (SE: Supervising Entity) como veremos mais a
frente. A metodologia de projecto deste modelo parte do principio de que existe uma
func¢ao de cariz central mas que pode estar implementada de forma distribuida.

Admitindo que a capacidade da rede consegue ser conhecida ou estimada
(preferencialmente, por defeito), o SE atribui recursos a cada no via sinalizagao. Cada no,
ao associar-se a rede, regista-se e o SE recalcula a taxa de oportunidade de transmissao
para cada n6 baseado no nimero de nds na rede, na densidade e no coeficiente de
acoplamento de rotas ("route coupling"), e.g., acesso exterior via AP. Sé o numero de nds
nao ¢ suficiente porque a capacidade da rede depende da densidade (partilha do dominio

de colisoes) e do nimero de nés (tamanho das rotas).

Numa primeira fase, o SE faz difusio para a rede, eventualmente usando um esquema
semelhante ao MPR do OLSR (para minimizar a redundancia de pacotes), anunciando a
taxa maxima de coloca¢ao de pacotes na rede para cada né. Ha aqui uma subtileza
. . e n . .
necessaria. Para que haja efectiva justica ("fairness"), nds que usem rotas mais compridas
(quase todos os protocolos de encaminhamento possuem directa ou indirectamente essa
informag¢ao) podem transmitir mais ja que a capacidade da rota depende do seu
comprimento. O SE pode ter isso em conta. Para simplificar, pode ser considerado que ha

apenas um conjunto de parametros.
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O planeamento deve incluir uma dada margen de capacidade nio utilizada para que trafego de
sinalizagao seja prioritario. Contudo, o SE recalcula a parametrizacio da rede assim que

ocorra algum evento que influencie a capacidade. Esses eventos podem ser:

- entrada e saida de ndés e/ou alteracio da densidade da rede (diminuicio do
espago, p.ex.)

* solicitacdo de canais

* alterac6es na mobilidade da rede

Quando um né pretende garantias da rede, solicita-as ao SE que, confrontando-as com o
SLA respectivo, autoriza ou nao. Ao autorizar, se houver capacidade disponivel, apenas
autoriza o no; sendo, coloca o n6 em espera até a rede se reconfigurar (difusio dos novos

parametros).

A ideia essencial é manter a rede abaixo do congestionamento ao admitir que a capacidade
da rede ¢ conhecida, ou pelo menos, passivel de boa estimag¢ao por defeito, e ao nao deixar
os nos colocarem pacotes em excesso na rede. Para isso, dependente do papel actual do né
(ETQ ou QUE), o tratamento dado a cada pacote difere. Se a origem do pacote é o proprio
no, e se ¢ trafego genérico (para o qual nao pediu tratamento especial da rede, submete-se
ao SLA geral de traifego melhor-esfor¢o). Se é pacote especial, submete-o ao SLA
aplicavel, o qual teve prévia autorizacao do SE. Finalmente, se ¢ trifego ndo de utilizador

(encaminhamento, sinalizacio, etc.), encaminha imediatamente (n6 QUE).

Para além disso, a ideia de nao deixar os nds colocarem pacotes em excesso € levada até ao
limite. E comum haver apenas policiamento ja depois de os pacotes serem transmitidos. O
objectivo ¢ limitar Jogo na origem a colocacado de pacotes na rede — um mecanismo que,

compreensivelmente, se designara por admissio na origem.

Desta forma, consegue-se o seguinte:

1. Nao ha pacotes em excesso na rede que ou seriam descartados por falta de
capacidade ou por nio cumprirem um SLA. Cada n6 é responsavel pela taxa de
pacotes que coloca na rede. Por outras palavras, a admissao ¢ um processo misto e
feito a dois tempos: (1°) o préprio né verifica se pode assegurar o fluxo de acordo

137



Vitor Jesus Silva Contributos para a Qualidade de Servigo em Redes Méveis Ad hoc.

com (2°) a informagao que o SE fornece e obteve antes da rede comegar a operar
(PLA) e ajustando-a em tempo real consoante o perfil de utilizagdo que os nos

derem dela.

2. O sk fornece os dados da rede (taxa maxima de pacotes na rede por cada no)
baseado em conhecimentos validos da rede. Ha aqui o pressuposto de cada né se
autenticar, ou pelo menos registar-se, no SE antes de usar a rede para que o SE tenha
conhecimento. A capacidade intrinseca da rede depende do numero de nés e da

respectiva densidade (comprimento médio das rotas).

3. Nao ha sinalizagdo de rota nem reservas, simplificando significativamente cada
n6. O controlo de trafego de cada nd ¢ trivial de ser implementado. Um né que
implemente uma pilha IP facilmente implementa uma fila com controlo da taxa

média de pacotes que coloca na rede.

4. A operagio da rede, na figura do trafego de rede (encaminhamento,

autoconfiguracio, etc.), ndo ¢ perturbada. Apenas se limita o trafego de utilizador.

5. Sdo tolerados nés que nao implementem o AADQ. Naturalmente que dificultara
a operagao da rede, mas ¢ possivel fazer coabitar servicos derivados do AADQ com

simples conceitos de mero melhor-esforgo.

E necessario definir com mais rigor dois conceitos usados liviemente no texto: parimetros
da rede e recursos. Parimetros da rede sio dados de algum tipo que o SE distribui para a rede
em difusdo e que cada nd usa para configurar os seus algoritmos de policiamento de
trafego. O SE deve calcular estes parametros de forma a poder acomodar um nivel
minimo de trafego de fundo e reservas em curso associadas a SLAs. Desta forma, perante
um pedido de recursos, o SE toma uma de trés decisoes:

= aceita como estd e concede a reserva (rede com capacidade suficiente)

« nega (rede com capacidade insuficiente ¢/ou SLA do utilizador ndo conforme o

pedido)

= coloca o utilizador em suspensiao enquanto tenta libertar recursos da rede.

De um ponto de vista de interface entre outras arquitecturas de QdS, nomeadamente, para
redes fixas, estes parametros de rede sao usados como mediadores: p.ex., uma mensagem

RSVP ¢ interpretada e os parametros de rede sao calculados e difundidos pela rede ad hoc
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criando a reserva RSVP implicita tao fiel quanto possivel ao servigo original. Este trabalho

de interface entre redes diferentes sera objecto de um estudo futuro.

Recursos no AADQ sdo canals extremo-a-extremo regulados pela (eq. 6). Estes canais sdo
orientados a largura-de-banda com atraso muito baixo e constante (praticamente s6 o
tempo de propagacao dos pacotes ao longo da rota). Contudo, ha pistas na literatura [100],
suportadas por resultados ja apresentados (ver Fig. 39 e Fig. 40), que indicam claramente
que se pode converter largura-de-banda por atraso. Se forem desenvolvidas técnicas

eficientes, dotar-se-4 o AADQ de notavel flexibilidade.

Finalmente, é notério que, em termos de camadas, ¢ criada um plano extra de gestao,
muito semelhante a0 OAM&P de outras arquitecturas. Em especial, o ‘P’ de
"provisioning" ¢ fulcral no AADQ — Fig. 43 — pois ¢ este processo que assegura que a rede
funcione imediatamente, embora possivelmente abaixo do ponto 6ptimo (capacidade

maxima).

camadas superiores Q
transporte gd
IP N

MAC
PHY

Fig. 43. Perspectiva do AADQ segundo camadas de rede.

Facilidade de concretizagao.
Resta compreender se o modelo funcional ¢ implementavel, particularmente na versio
totalmente distribuida. O TSQ e o dTSQ (versdo totalmente distribuida) sao possiveis

implementagoes do modelo proposto e sao discutidas adiante.

O outro grande problema consiste na cooperagao dos nés. A cooperagao é uma questao
que ultrapassa a tecnologia. Por um lado, ha razdes para acreditar que nio sera um
problema fundamental. Primeiro, as redes ad hoc sdo frageis e para atacar a rede ha muitos
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outros pontos fracos pelo que a falta de cooperagao sera apenas mais um. Em segundo, o
SE, na versio administrada, pode oferecer contrapartidas, nomeadamente, acesso a
Internet: o SE podera ser nesse caso o ponto de acesso. Quando foi referido que o SE nio
transporta trafego (embora seja um né na rede) era de uma perspectiva de arquitectura —
fisicamente o SE e o AP podem ser o mesmo dispositivo. Neste cenario, o controlo da
rede ainda se torna mais facil porque o SE pode determinar com rigor a quantidade de
trafego que entra e sai da rede e daf estimar o trafego total na rede. Finalmente, a questao
da colaboracdo resume-se a este ponto: ou todos os nés implementam a técnica ou nao. Se
sim, tém QdS; se nio, ninguém tem e o mais provavel ¢ a rede ficar absolutamente
intratavel e transformar-se num enorme dominio de colisdes. Estritamente, nio é
necessario todos os nés implementarem o modelo para haver QdS. Mas as garantias

possiveis sobem com a taxa de adesio.

Para uma primeira observagao, este modelo funcional facilita a gestao de largura de banda.
Esta métrica é decisiva e, devidamente controlada, gere as restantes. Por exemplo, se o
atraso apenas for composto de propaga¢iao e processamento (i.e., sem atrasos de espera
em filas), estda sempre limitado a tempos muito pequenos o que satisfaz qualquer aplicagao
de tempo-real. Mas nio tem de assim ser. O atraso ¢ facilmente controlavel por uma fila
simples com prioridades, algo que o modelo também prevé com filas e mecanismos de

admissao em cada no.

4.3. Prova do conceito: TSQ.

4.31. TSQ

Motivagao.

O principal objectivo do TSQ (Time-Siotted QoS) é provar que os conceitos do AADQ sio
realizaveis. Nao se pretendeu uma solugao 6ptima, dadas as eventuais alternativas, mas tio
simplesmente realizar QdS, seguindo o AADQ. QdS, mais uma vez, no sentido estrito do
termo: garantias efectivas extremo-a-extremo. Desde logo surgiram varios compromissos,
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nomeadamente largura-de-banda vs atraso e taxa de entrega de pacotes vs largura de banda

disponivel.

O TSQ concretiza 3 componentes funcionais do AADQ:
1. planeamento prévio da rede
2. sinalizacido SE ¢~ rede

3. gestao de trafego em cada n6 e diferenciagao de pacotes

Funcionamento.
Para simplificar quer a tarefa de planeamento, quer os pedidos dos nos, definiram-se os
canais da tab. 7. A capacidade da rede e respectiva margem num dado momento deve ser

definida em fungao da quantidade desses canais disponiveis.

servico canal | largura-de-banda atraso perdas
melhor-esforco BE — — —
voz VO >16 kbps <200 ms <10%
video VI >04 kbps <400 ms <10%
melhor-esfor¢o-melhorado BBE >16 kbps - -

tab. 7. Canais definidos para o TSQ.

Cada n6 encaminha trifego alheio e de encaminhamento sem restricdes. Apenas ha

regulagao do trafego proprio. Se um né deseja um dado servico, envia o tuplo

(nm, Ny, N BBE) definido da seguinte forma:

Apre :[”Vo Ny, nBBE]*[VO Vi BBE]T

em que (nVO, Nyps nBBE) significa o numero de canais pretendido dos servicos,

respectivamente, de voz, video e melhor-esfor¢o-melhorado (tab. 7)

Sendo um dos requisitos essenciais do AADQ), naturalmente que os canais definidos na
tab. 7 sao meros exemplos — outros poderia ser definidos.
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Planeamento prévio da rede.

A capacidade de uma rede ad hoc foi ja discutida anteriormente. Uma solu¢ao analitica
completa e exacta nao existe, por ora. Para as simula¢des do TSQ fixou-se um cenario e
determinou-se por tentativa-e-erro a capacidade disponivel por né no joelho de

congestionamento.

Gestao de trafego na origem.
Consiste em duas partes: diferenciacio de pacotes e controlo da taxa de pacotes colocados

no sistema.

A diferenciagdo de pacotes ¢é util para definir prioridades do ponto de vista do
escalonamento na fila de saida. Por exemplo, um pacote transportado por um canal VO
deve ter mais prioridade do que um VI dado que o atraso é mais apertado. A diferenciagao

de pacotes propoe-se fazer-se via campo DS no pacote IP.

O controlo da taxa de pacotes colocados no sistema consiste num esquema inspirado em
TDM. O nome "Time-Slotted QdS" vem daqui. Os requisitos principais deste esquema, ao

mesmo tempo que serve a0 AADQ), sdo os seguintes:

(2) ser muito simples do ponto de vista de implementagao;

(iz) promover a descorrelacdo entre pacotes das diversas fontes para minimizar

colisées no meio IEEE802.11;

(izi) ser facilmente parametrizavel com sinalizagao minima.

A Fig. 44 mostra o trafego a saida e a Fig. 45 mostra o algoritmo de escalonamento geral

do TSQ.
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Fig. 45. TSQ: tratamento do trdifego.
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Tal como dito, cada n6é apenas regula o seu proprio trifego podendo, contudo, dar

prioridades diferentes a varios pacotes de terceiros para os quais funciona como

encaminhador. A regulacdo do trifego proprio é feita pela conjugacio das seguintes

funcionalidades:

(=Y

. fila TSQ. cada n6 apenas pode transmitir se houver pacotes na fila TSQ.

ranhuras-temporais. Um pacote apenas pode ser agendado para transmissao no

meio em intervalos de tempo definidos (ranhuras-temporais) — parametro €.

Notar que Tg /€ nao tem necessatiamente de ser um nimero inteiro.

espagamento inter-pacote. o intervalo de tempo entre dois pacotes consecutivos
tem de ser, no minimo, b . Este parametro pode ser fixo, incluindo ser nulo,
ou calculado a custa de uma taxa pré-definida e do tamanho do pacote

(b=L/R).

descarfe. Um pacote pode ser descartado se s6 for possivel agenda-lo para n
ranhuras-temporais para a frente. O n6 é que determina este parametro. P.ex.,

para optimizar blocos de trafego ("bursts"), pode definir-se 7 ilimitado.

para promover a descorrelagio entre transmissao de pacotes, o instante
t =t,op ¢ aleatorio, definido pelo proprio néd e redeterminado ao fim de p

ranhuras-temporais.

SE apenas tem de publicar os parimetros €, b (ou Ryg,) e T;g para que cada nd possa

regular o seu trifego melhor-esforco. Sio estes os parimetros da rede para o TSQ. E

notério que, para meramente regular a taxa de saida de pacotes, ha redundancia. O

objectivo foi tentar construir um conjunto de parametros que /nearizasse (para facilitar o

projecto) a safda. Se para fluxos sobre o UDP, p.ex., ¢ trivial (quanto maior a fracgdo de

tempo a transmitir, mais saf{da hd) para transportes com autoregulagao, como o TCP, ha

mais graus de liberdade.
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Analise dos parametros principais.
Todas as simulacbes efectuadas nesta seccdo tém a duragdo de trafego de 200s e o
protocolo de encaminhamento é o DSR. Os nés estio parados durante toda a simulagao.

As ranhuras-temporais tém a duracdo de 2 ms.

O grafico da Fig. 46 mostra o efeito de regulacio do TSQ sobre o TCP. Os nos estdao a 2
saltos de distancia e apenas existe uma sessio. E claro o comportamento assimptético para
o limite sem TSQ. O atraso na fila (pardmetro b) é nulo. Equivale a apenas averiguar se o
instante actual esta dentro da ranhura-temporal ou nao. Se sim, é imediatamente agendado
para transmissao (fila do MAC); sendo, é agendado para o inicio da préxima ranhura-
temporal. Um efeito interessante ¢ a linearizagao do TCP a partir dos 70%, ou seja, ha
uma faixa em que o débito a saida é proporcional ao nimero de ranhuras-temporais

alocadas.

1500,0 - d€ébito (kbps)

1000,0 T d /‘:a

---@---T=2ms

— — semTSQ
T=10ms

— —&— —T=50 ms

500,0

100%

Fig. 46. Regulacio do TSQ sobre fluxos TCP — 2 saltos, sessio sinica.

Na Fig. 47, mostram-se os resultados para duas sessdes TCP em que ha um né em comum
(na ordenada esta o débito em kbps e na abcissa o parametro de regulacao). As figuras
apresentam o débito de cada n6 em dois modos de funcionamento: usando o TSQ e sem
usar o TSQ. Na figura a esquerda representa-se o débito isolado de cada fluxo e na figura a

direita a soma dos dois débitos.
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—e—A+B /

— — A +B(semTSQ)

400,0

800,0 7/‘

0,0

0% 20% 40% 60% 80%

100%)

Fig. 47. Regulacio do TSQ de fluxos TCP — 2 sessies com um salto em comum.

Talvez o efeito mais interessante ¢ o aumento da capacidade global. Com efeito, acima dos

80% de utilizagdo a capacidade esta acima do conseguido sem usar TSQ. Na realidade, os

ganhos foram conseguidos pela sessio B que estd praticamente sempre acima do

conseguido sem TSQ e, a partir dos 70%, a medida que o TSQ perde influéncia (aumento

da utiliza¢io), comega a convergir para o valor sem TSQ.

4.3.2. dTSQ

Total distribuigao do TSQ.

Para tornar o TSQ totalmente distribuido, é necessario implementar as fungdes do SE de

forma distribuida. Para tal, propoe-se os seguintes passos.

modo TSQ. Um n6 que pretenda QdS faz difusao de um pacote especial (primitiva

SWITCH_TO_TSQ) e fica a escuta de trafego. Cada né retransmite aos seus vizinhos.

Para evitar inundacio descontrolada ("flood storm"), um né que ja tenha

retransmitido ndo volta a retransmitir’. Se ndo houver trifego ao fim do tempo 7,

o n6 que solicitou TSQ considera que todos os nés entraram no modo TSQ. T,

depende naturalmente do tamanho da rede. Deve ser suficiente para que a difusao

chegue aos extremos da rede. Se o trafego persistir, repete a operacao P, vezes. Se

! Pode também ser usado um esquema de inunda¢io semelhante ao do OLSR (conjunto MPR) mas implica um
passo inicial de defini¢do do conjunto MPR para cada né.
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ao fim das repeti¢oes o trafego ainda persistir, o né conclui que os nés ou nao
aceitam entrar em modo TSQ ou nio o implementam. Desta forma, virios tipos de nds
podem coabitar ndo sendo mandatirio que todos os nds o implementemn. O nd desiste e

submete-se a melhor-esforco.

registo. Quando a rede entra em TSQ, os ndés comegam a trocar mensagens de
difusio requisitando informagio sobre a densidade da rede e o seu tamanho. E
simples de obter, a custa de pacotes HELLO, ja que cada n6 tem conhecimento
dos vizinhos. Relembre-se que densidade é o nimero de ndés a 1 salto e que,

portanto, partilham o mesmo espaco de colisoes.

tamanho da rede. E um parametro complicado de se obter, ao contrario da

densidade. Contudo, pode assumir-se um tamanho wédio fixo das rotas de M

saltos: 32M =26

pardmetros de escalonamento. Com a informagao anterior, a capacidade é inferida, a

menos de uma margem de seguranca &, Cada n6 consultara uma tabela

capacidade *

que mapeia o tamanho e a densidade da rede aos parametros do TSQ.

capacidade disponivel. Cada né sabe os canais que transporta e sabe quais nao estao a
ser utilizados nas rotas que o incluem como salto (DSCP). Se houver algum livre,
utiliza-o; sendo, espera que esteja livre. Notar que a capacidade é essencialmente
relevante na rota do né. Logo, analisando o seu proprio trafego e ouvindo trafego
alheio (o possivel), sera possivel estimar com bastante precisio (a analisar

futuramente) os canais disponiveis.

papel do destino. O n6 destino informara o n6 origem da disponibilidade do canal, a
partir da taxa de pacotes que estiver a receber e o seu atraso. O atraso em si ¢
dificil de medir nestas condi¢bes mas a variancia do atraso nao. Além disso, quase
todos os protocolos de serializacao ("'streaming') possuem algum mecanismo que
numera os pacotes. Aqui o 6nus acaba por ser da aplica¢ao que determina ou nao
se o canal tem qualidade ou nao. Além disso, o destino apenas sinaliza que o canal
nao esta disponivel, sendo que ¢ assumido pela origem que o canal esta livre na

falta de indicacao remota.
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7. resolugao de colisoes. Um n6 que receba a indicagao do destino como canal nao

disponivel (baixa entrega de pacotes e/ou alto atraso) — ptimitiva NO_CHANNEL -

mesmo que a origem julgue estar, pode tomar duas decisdes. Se o canal estd a ser

utilizado por si ha bastante tempo, persiste enviando trafego normalmente,

implicitamente sinalizando o né que se tenta apoderar do canal (que concluiu ter o

canal livre), ja que o seu destino indicar-lhe-4 que o canal nao esta disponivel —

primitiva NO_CHANNEL. Ao fim de algum tempo, o né que ha mais tempo estiver a

usar o canal saird vencedor e o n6 que tentou comegar a usa-lo desistira e esperara

um tempo 7, até tentar outra vez. Este tempo devera ser aleatdrio ou sujeito a

um regime de contengdo para facilitar a resolu¢ao de colisdes e potenciar justeza.

O dTSQ sera futuramente validado.

4.3.3. Simulagoes.

Objectivos.

O objectivo central e que define o sucesso ou nao do modelo e a respectiva

implementagao é conseguir criar canais. Para o efeito, as simula¢Ges consistem numa rede

ad hoc com varios nés sobre a qual correm varios fluxos TCP, que representam trafego de

fundo melhor-esfor¢o e, em simultaneo varias sessdbes CBR correspondendo a chamadas

de voz ou video prioritarias. A definicao dos canais esta na tab. 8. Cada cenario consiste na

geracdo de noés aleatoriamente distribuidos pela area disponivel e com percursos e

movimentos independentes de acordo com o modelo de mobilidade utilizado RWP [36].

canal suporte | débito-entre-extremos | atraso entrega de pacotes
voz (VO) uDP > 16 kbps <200 ms > 90%
video (VI) ubDP > 64 kbps <400 ms > 90%

tab. 8. Definiciao dos canais usados na simulagao.

Para reduzir o tempo de simulacdo, usaram-se aglomerados de canais de 16 kbps. Mais

concretamente, usaram-se 2 sessoes de 64 kbps e 1 de 32 kbps, a que correspondem 6
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canais VO e 1 canal VI. Nas estatisticas, consideram-se pacotes dentro-do-perfil e pacotes
fora-do-perfil (OOP). Pacotes OOP sio determinados pela soma dos pacotes perdidos
(transmitidos subtraidos dos recebidos) e pacotes com atraso superior ao especificado

(>200 ms ou >400 ms, para um canal VO ou VI, respectivamente).

Parametrizagao das simulagoes.

Na tab. 9 estao indicados os valores usados na simulacao do TSQ. Foi usado o ns-2 [97]
com um moédulo desenvolvido que implementa o TSQ. Notar que estes valores foram o
resultado de iteragoes: foi preciso afinar o algoritmo de regulagio do TSQ para que a

capacidade desejada estivesse disponivel.

Nos primeiros 2 segundos de cada simulagao existe uma sessio CBR entre os pares S-D
para que o protocolo de encaminhamento pudesse antecipadamente encontrar rotas € o
atraso final nio tivesse em conta esta laténcia. . uma situacio real ji que nio é frequente
haver aplica¢des que comegam imediatamente a transmitir pacotes para o destino. O mais
comum ¢ haver o estabelecimento de uma sessao via TCP e sé depois comecgar a haver
fluxos RT. O proposito do trafego inicial era simular este efeito. Contudo, os atrasos

adicionais devido a re-descobertas de rotas foram incluidos no atraso final dos pacotes.

Em cada cenario, correm em paralelo 6 fontes de trafego VO (ou 2 fontes de trafego VI e
4 canais VO) e 4 sessoes FTP de fundo entre pares colocados aleatoriamente. Considera-
se que o canal foi criado com sucesso se, ao longo de toda a simula¢ao, mais de 90% dos
pacotes chegaram ao destino com atraso inferior a 200 ms (canais VO) ou 400 ms (canais
VI). Para cada sessio foram determinados o numero total de pacotes transmitidos, o
numero total de pacotes recebidos e, destes, o respectivo atraso. Pacotes OOP sao aqueles
que ou foram perdidos em filas de noés intermédios ou chegaram mas com um atraso
superior ao desejado: para canais VO, sao os pacotes com atraso supetrior a 200 ms e para
canais VI, os pacotes com atraso superior a 400 ms). A percentagem de pacotes OOP ¢

calculada da seguinte forma:

N,

atrasados

R pr - At

+N

perdidos

Moor =
trafego
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R r ¢ ataxa de saida do fluxo CBR e At ¢ a duracao efectiva do fluxo.

trafego

Desta forma, o nimero de pacotes esperados a priori é confrontado com os pacotes

OOP. Naturalmente, deve verificar-se R, - At =N, +N

trdfego chegados perdidos *

O protocolo de encaminhamento utilizado foi o DSR mas, como devera ser claro neste
ponto, o TSQ ¢ independente do protocolo de encaminhamento. O AADQ obriga a que

O seja.

periodo da ranhura-temporal 2 | ms
fraccdo de utilizacio 0.8 | ms/ms
atraso fixo 0,5 | ms
simulacao 305 | s
trafego 300 | s
comprimento dos pacotes (CBR) 256 | B
modelo de mobilidade RWP

area do cenario 1000 X 1000 | m X m
velocidade 3| m/s
tempo de pausas 0]s
MAC+PHY IEEES802.11b

tamanho da fila do né 50 | pacotes
taxa de linha 11 | Mbps
alcance do né 250 | m
propagacao “2rayground”
protocolo de encaminhamento DSR

salvacio ("salvaging") sim

espera maxima de salvacdo até descarte 30s
respostas gratuitas ("'gratuitious replies") sim

memoria local secundéria ("secondary cache") sim

tempo minimo entre RREQ 10 | s
variancia do atraso entre RREQ 05 1|s
fluxos nio

espera por rota do pacote na fila 30 | s

tab. 9. Pardmetros da simulagao.

Analise dos resultados.
Na Fig. 48 estio representados os resultados. Dos 5 cenarios gerados, apenas 1 sessdo em
15 teve um valor acima de 10% de pacotes OOP (12.3%). Em contrapartida, sem o TSQ

apenas 2 sessoes em 15 foram estabelecidas com sucesso.
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Fig. 48. Resultados do TSQ. (a) estatisticas para os canais V'O. (b) estatisticas para os canais
V1. Hd 5 cendrios diferentes gerados (sem repetigies).

A analise do cenario da sessio que falhou em particular mostrou que a mobilidade criou
severas dificuldades ao protocolo de encaminhamento durante um periodo pequeno mas

significativo da simulagdo (perda de conectividade durante alguns segundos). Com menor
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mobilidade (p.ex., um tempo de pausa superior), estes efeitos eram esbatidos. Notar que
foi usado um tempo de pausa nulo mas velocidades nio muito altas, num cendrio 'worst-
case'. A tnica solucio possivel é optimizar o protocolo de encaminhamento para que seja
restabelecida conectividade o mais rapidamente possivel — concretamente, num tempo que

nao afecte a aplica¢ao em causa.

Notar que sdao valores medidos numa filosofia de snapshot, na medida em que nao houve
qualquer repeticio para cada cenario. E QdS em tempo-real e absoluto. Exceptuando a
sessdo referida com 12.5% de pacotes OOP, todas as outras sessdes de QdS foram

estabelecidas imediatamente e durante todo o periodo de simulagio.

Na tab. 10 estio os valores de débito. Na linha "todas FIP+CBR", o débito-entre-
extremos foi calculado da seguinte forma: para TSQ ¢ a soma da linha anterior e o débito
de todas as sessoes CBR; para colunas "sem TSQ", é a soma da linha antetior com o
débito das sessdes CBR pesado a fraccdo de entrega de pacotes para as 3 sessdes do

mesmo cenario (grafico da fig. 51).

cenario 1 cenario 2 cenario 4
sem
TSQ TSQ
248 137 178 118 30 122 555 170
245 124 40 89 793 131 543 169
60 122 481 129 146 115 52 112
353 159 126 129 103 76 105 145

907 542 824 466 1071 444 1256 597

1033 702 936 626 1122 604 1322 757

tab. 10. Resultados do TSQ — sessoes F'TP de fundo nas simulacies.

Em primeiro lugar, notar que o TCP ficou muito mais justo, fundamentalmente porque
ficou limitado. Em segundo lugar, como nao poderia deixar de ser, parte da capacidade da
rede foi deslocada para as sessoes UDP. Curiosamente, no primeiro cenario, enquanto se

mantém QdS, o débito-entre-extremos global acabou por aumentar. O resultado final é
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que, para o cenario descrito, seriam possiveis (mais de) 70 canais de vog e (mais de) 2 canais

de video a 64 kbps.
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5 Conclusoes.

5.1. Conclusoées principais.

Esta dissertacdao centrou-se no fornecimento de QdS em redes ad hoc. Mostrou-se que, se
o tema de QdS, genericamente, ¢ vasto e transversal, particularmente para as redes ad hoc,
pode assumir contornos de extrema complexidade. Esta complexidade deriva
essencialmente das especificidades destas redes tais como os efeitos cruzados das camadas

de rede e o ambiente de mobilidade.

Ao contrario da maioria das propostas para QdS em redes ad hoc, o AADQ/TSQ
efectivamente garante QdS em redes ad hoc, a0 mesmo tempo que adquire o estatuto de
modelo de QdS, dada a sua generalidade de aplicagdo. Além disso, as garantias siao
absolutas, instantaneas, escalaveis, incrementiveis e manipulaveis por uma entidade
supervisionadora, abrindo caminho a um modelo de negécio. A versio distribuida, que

nao foi testada, parece permitir distribui¢ao.

Nesta dissertaciao associou-se a no¢ao de planeamento as redes ad hoc. Com efeito, se uma
qualquer outra rede deve ser minimamente planeada antecipadamente, o planeamento das
redes ad hoc ¢ sistematicamente ignorado. Um dos contributos desta dissertagao é o
propor esse passo inicial: planeamento da rede orientado a capacidade, tendo em conta
que o trafego melhor-esforco deve conviver com trafego que necessita de outros servigos.

Este planeamento ¢ depois utilizado para aspectos de controlo de admissao.

Um estudo sobre a capacidade das redes ad hoc num cendrio de 'hotspot' foi apresentado.
Para além de mostrar que é possivel criar QdS implicitamente, quantificou conceitos como

"tamanho" de uma rede ad hoc e a capacidade disponivel para cada né.

Além disso, criaram-se mecanismos para emular uma rede com fios sobre uma rede ad hoc

(do ponto de vista de rede). O grande problema ¢ conseguir capacidade suficiente nas
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redes ad hoc, algo que é assumido sem grande reflexdo numa rede com fios e que foi
provado (para um cenario de 'hotspot’) nio ser valido para uma rede ad hoc. A partir do
momento em que a capacidade é conhecida, a convergéncia torna-se possivel — ha agora
uma fronteira clara entre os dois tipos de redes e quantifica-se na capacidade disponivel

por n6. O modelo AADQ desenvolvido atinge estes objectivos.

Foi também desenvolvida uma ferramenta (o algoritmo de regula¢io de débito-entre-
extremos do TSQ) que lineariza o débito do TCP, evitando o comportamento
extremamente agressivo de captura de recursos a0 mesmo tempo que cria justica na

competi¢ao por recursos entre varios nos.

5.2. Direcgoes Futuras.

Ao longo da dissertagdo foi-se dando indica¢bes para investigacdo futura. Sumariamente,
podem dividir-se os contributos em dois tipos: nao especificos do AADQ e especificos do

AADQ.
Aspectos nao especificos do AADQ:

1. Seria muito interessante analisar o comportamento do TCP se a principal métrica
que usa para regular a janela de transmissao fosse nao o RT'T mas o nsimero de pacotes
ao longo da rota. Por exemplo, se se assumisse que cada noé teria espago para pacotes

e o n6é mais congestionado tivesse, no instante #,, N,(f,) pacotes, a diferenca

N™ —N,(t,) poderia servir para regular a janela de transmissio. Poder-se-ia,

adicionalmente, tal como o SWAN, usar-se mecanismos explicitos de sinalizagao

de congestionamento (ao invés de deixar o TCP assumi-lo por si), como o ECN.

2. As optimizagoes e extensies ao DSR propostas merecem alguma investigagdo. Nao so
dotariam o DSR de caracterfsticas uteis como também (e agora com caracter

opinativo) se levava mais a sério o DSR como o melhor protocolo (genérico) de
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encaminhamento para redes ad hoc. As razoes que o levam, na maior parte das
vezes, a ser preterido em relagio ao AODV seriam colocadas em causa. Essas

optimizagoes e extensoes sao as seguintes:

a. ARP25, para reduzir drasticamente o peso nos pacotes devido ao
encaminhamento-na-origem

b. sondas para manter uma memoria local reduzida ao minimo sem perda
significativa de eficiéncia

c. rotas tendencialmente mais curtas a custa de algum trafego de
encaminhamento adicional na rede com RREQ esporadicas

d. extensdo para encaminhamento de QdS

Um trabalho tedrico interessante seria o de estimar o minimo de largura-de-banda
necessario para sinalizar reservas. A julgar pelos resultados da simulagio do
modelo do 'hotspot', esse minimo ¢ da ordem de grandeza da prépria capacidade
da rede por n6é numa rede ad hoc (mesmo de pequenas dimensdes). Se a rede for
operada significativamente abaixo do joelho da capacidade, a rede esta sub-
optimizada. Para pontos de operag¢ao acima do joelho, um pequeno acréscimo de

pacotes na rede gera um grande aumento na taxa de perdas.

Dum ponto de vista de investigacdo, seria interessante nao descartar totalmente a
possibilidade de encaminhamento assistido por uma entidade administrativa. Seria
interessante quantificar até que ponto se consegue deslocar complexidade dos nés
e da rede para uma entidade de rede, simplificando os nés. Por exemplo, pode ser
vantajoso um noé especial estar estrategicamente colocado num ponto em que, pela
informacgao a que tem acesso, possa fornecer rotas optimizadas a alguma métrica.
Estas técnicas poderiam dar um auxilio precioso no contesto de redes de sensores,
ja que os nos que as compoe podem ter requisitos muito apertado de tamanho e

poder de processamento.
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Contributos especificos do AADQ:

O JdISQ precisa de ser demonstrado. A sua relativa complexidade precisa de
ser simulada para encontrar falhas no algoritmo. Em especial, o algoritmo de
resolugdo de colisdes (competicio por canais), a avaliacio distribuida dos
parametros da rede (tamanho e densidade) e a distribui¢do dos parametros do
TSQ (difusdo basica ou emulada sobre ponto-a-ponto) podem nao funcionar

como o esperado.

O AADQ/TSQ esta seguramente sub-optimizado. Setia interessante dota-lo
de maior adaptatividade que permita adequar o controlo de débito das fontes
dinamicamente, ora aumentando ora diminuindo consoante o nivel de servico
detectado. A capacidade seria aumentada.

O TSQ ¢é também um algoritmo de escalonamento. Durante a optimizagao do
algoritmo ficou claro que, para regular convenientemente o TCP, o periodo de
conten¢ao nao pode ser muito longo (abaixo de cerca de 50 ms). Isto coloca
sérios entraves a uma implementagio do TSQ na medida em que sugere
implementagao por ‘hardware’. Deve analisar-se o efeito de se usar outros
algoritmos de escalonamento, mais simples de se usarem por ‘software’ com a

devida criagao de novos parametros de rede.

Seria util expandir o AADQ/TSQ para implementar intergperagio entre uma rede
ad hoc ¢ uma rede com fios — particularmente, interoperar o AADQ/TSQ com o
DiffServ ou o IntServ. Por exemplo, com base no TSQ), é necessario investigar

como se converte uma reserva CL. do RSVP nos parametros de rede do TSQ.

E de enorme importancia desenvolver técnicas eficientes para se poder trocar
atraso e débito-entre-extremos. Se for possivel, a no¢ao de canal do AADQ
ganha enorme flexibilidade ao mesmo tempo que optimiza a rede. Em

particular, a relagao atraso-débito deve ser investigada.

O TSQ proposto, muito simples, usa o facto de a rede oferecer um atraso

baixo quando a rede ¢é operada abaixo do joelho de congestionamento.
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Claramente, este servico nao fornece garantias robustas mas ¢é similar ao
servico CL do IntServ. Se dotarmos os nés de funcionalidades que permitam
gerir o trafego de forma mais inteligente (como prioridades) e de um protocolo
de sinalizacao semelhante ao RSVP (devidamente simplificado), é possivel
tornar estas garantias arbitrariamente robustas e definir-se servigos

arbitrariamente elaborados.
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