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palavras -chave

resumo

Gestéo de redes, monitorizacdo, ferramentas

Os sistemas de gestao de rede alcangaram um papel de extrema
importancia em todas as areas das tecnologias de informacdo e
comunicacdo. A medida que as redes crescem em extens3o, inovac3o
tecnolégica e heterogeneidade, todo o processo de gestdo se torna
mais complexo e exigente, e consequentemente, a implementagao de
sistemas de gestdo torna-se crucial na deteccdo e prevencao de falhas;
documentacdo, gestdo e actualizacdo das configuracGes de rede e de
equipamentos; monitorizacdo da utilizacdo da rede para a
contabilizacdo do consumo de recursos; monitorizacdo de desempenho
para garantir a fiabilidade e alta qualidade de servico; verificacdo dos
acessos a recursos de forma a garantir o controlo e preveng¢do da
utilizacdo ndo autorizada. Este tipo de gestdo ndo pode ser realizada
somente pelo esforco humano, transversalmente pode investir-se na
implementacdo de software especifico, permitindo o ajustamento a
caracteristicas singulares da rede.

Esta dissertacdo apresenta um estudo de avaliagdao de ferramentas de
gestdo e monitorizagdo de redes, enquadrando os principios das areas
funcionais da gestdo de redes, requisitos técnicos e funcionalidades. As
ferramentas analisadas sao baseadas em software livre e proprietario, e
sdao direccionadas principalmente a gestao e monitorizagao de trafego e
dispositivos de rede. O ambiente escolhido para a implementacdo das
plataformas foi primeiramente laboratorial tendo culminado na
concretizacdo de uma solugdo aplicacional em contexto real.



keywords

abstract

Network management, monitoring, tools

Network management systems have reached an extremely important
role in all information and communication technology areas. While
networks grow in extension, technological innovation and
heterogeneity, the management process becomes more complex and
demanding, and consequently, the implementation of management
systems becomes crucial in failure detection and prevention;
documentation, management and update, of network and device
configurations; network use monitoring to account for resource
consumption; performance monitoring to ensure reliable and high
guality network services; verification of access to resources to assure
control and prevention of non-authorized use. This kind management
cannot be performed only by human effort; transversally, it's possible
to invest in implementing specific software, allowing for adjustment of
specific network features.

This study presents an evaluation of network management and
monitoring tools, contextualizing the principles of the functional areas
of network management, technical requirements and functionalities.
The analysed tools are open source and proprietary software, and are
mainly directed towards the management and monitoring of network
traffic and devices. The chosen environment for the implementation of
the platforms was initially laboratorial, followed by the concretization
of an applied solution in real context.
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1 Introducao

Os avancos tecnoldgicos tém hoje em dia um grande impacto na sociedade. A
informagéo tem-se tornado, cada vez mais, uma vantagem competitiva para as

empresas e organizacdes em investimentos futuros.

O facto € que, cada vez mais, as empresas, para se tornarem competitivas e
sobreviverem no mercado, tém investido em tecnologia de informag¢do, como a
tnica forma de tornar seguro o processo de decisdo. E € nesse quadro que as
redes de computadores proliferam, encurtando as distancias e diminuindo o

tempo de resposta das transacc¢des entre as organizacdes de todo o mundo.

1.1 Motivacao

Em decorréncia das vantagens que as redes de computadores oferecem, o
namero e a extensao destas estdo em expansao continua. Assim, na medida
gue as redes crescem em escala e extensao, dois factores tornam-se mais
evidentes: as redes, juntamente com seus recursos e aplicagdes, revelam-se
cada vez mais indispensaveis para as organizacbes que as utilizam, logo,
existe também uma maior possibilidade de ocorrerem problemas, o que pode
levar as redes a um estado de inoperancia ou a niveis inaceitaveis de

desempenho.

A

g Trafego de Rede e
% Tecnologia de Rede
Crescimento E

=
(=27 2= " Recursos de Rede
= ‘W— (Equipa de Suporte, €€)
-
Tempo

Figura 1 — Evolucdo do crescimento das redes
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Assim, de forma a garantir a qualidade dos servigos aos seus utilizadores, as
redes de computadores devem ser geridas. Esta gestdo torna-se
imprescindivel, e envolve a monitorizacdo e o controle de recursos distribuidos
em redes. Na sua esséncia, a gestao de redes procura assegurar que sistemas

de informacao, disponiveis em redes, estejam operacionais e sejam eficazes.

Inicialmente, a de area de gestédo de redes foi impulsionada pela necessidade
de monitorizacdo e controlo de dispositivos que compdem as redes de
comunicacgdo. Actualmente, a crescente complexidade das redes de dados,
requer a utilizacdo de ferramentas versateis e de alto desempenho, na gestéo,
monitorizacdo e analise de trafego. Os dados fornecidos por estas ferramentas
sao fundamentais para a moderna gestdo de redes, no dimensionamento e

avaliacdo de redes.

Face a problemética exposta, esta dissertacdo apresenta um estudo de
mercado de ferramentas de monitorizacdo e gestdo de redes, assim como um
estudo de requisitos técnicos e funcionalidades. O trabalho realizado culmina
na apresentacdo da solugcao aplicacional, para os sistemas de monitorizacao
implementados no evento “Operacdo Pega-Monstro”, organizado pelo PmatE.
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1.2 Estrutura

Esta dissertacdo encontra-se organizada em seis capitulos, estando
estruturada de forma simples, apresentando registos que vao demonstrando o

trabalho desenvolvido.

No primeiro capitulo é feita uma introducgé&o, incluindo uma descrigdo global do
trabalho desenvolvido, através de uma abordagem geral sobre a problematica
e 0 enguadramento tedrico realizado, reportando a estrutura da dissertacéo

apresentada.

No capitulo dois, referente ao estado e enquadramento da arte, € abordada a
tematica da gestdo de redes, fazendo a contextualizacdo e a fundamentacao
tedrica necessaria a compreensdo e conhecimento sobre o trabalho de
investigacao realizado. Neste capitulo sdo abordados temas de relevo para o
enquadramento tedrico, como por exemplo, modelos de gestdo de redes,
fazendo a referéncia e analise de protocolos disponiveis para o efeito.

bY

O terceiro capitulo, refere-se a descricdo das ferramentas de gestdo e
monitorizagdo de redes analisadas, apresentando as suas funcionalidades e
requisitos técnicos. Este capitulo € muito importante para a percepcdo das

potencialidades das ferramentas.

O capitulo quatro apresenta a implementacdo das ferramentas, em ambiente
laboratorial. Este € um capitulo fulcral para a compreensdo dos processos de

implementacéo das aplicagdes e sistemas envolvidos.

7

O capitulo cinco € um caso de estudo, e descreve a solugdo aplicacional
(sistemas de monitorizacdo) implementada no evento “Operacdo Pega-

monstro”, realizado na Universidade de Aveiro.

O sexto e ultimo capitulo desta dissertacao, refere-se as principais conclusdes
obtidas através do desenvolvimento deste trabalho de investigacéao,
apresentando as consideracdes finais, bem como, sugestdfes adequadas a
solugdes aplicacionais.
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1.3 Terminologia

OSI - Open Systems Interconnection

RMON — Remote monitoring MIB2 extension

LMS — Lan Management Solution

TMN - Telecommunications Management Network
FCAPS - Fault, Configuration, Accounting, Performance, Security
ITIL - Information Technology Infrastructure Library
Tl — Tecnologias de informacao

NMS — Network Management System

DNS — Domain name system

IP - Internet Protocol

HTML - HyperText Markup Language

PERL - Practical Extraction and Report Language
SNMP - Simple Network Management Protocol
OID - Object Identifier

UPD - User Datagram Protocol

TCP - Transmission Control Protocol

NTOP - Network Traffic Probe

PHP - Hypertext PreProcessor

SMTP - Simple Mail Transfer Protocol

HTTP - HyperText Transport Protocol
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ICMP - Internet Control Message Protocol

IETF - Internet Engineering Task Force

RFC - Request for Comments

MIB - Management Information Base

CDP - Cisco Discovery Protocol

SLA — Service Level Agreement

RRD — Round Robin Database

RRA — Round Robin Archive

CGI — Common Gateway Interface

CWLMS - CiscoWorks Lan Management Solution
CS — Common Services (CWLMS)

DCR — Device and Credential Repository (CWLMS)
CWA — CiscoWorks Assistant (CWLMS)

CM — Campus Manager (CWLMS)

RME — Resource Manager Essentials (CWLMS)
IPM — Internetwork Performance Monitor (CWLMS)
DFM — Device Fault Manager (CWLMS)

HUM — Health and Utilization Monitor (CWLMS)

CLI — Command line interface
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2 Enquadramento
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2.1 Introducao

Aproximadamente a duas décadas atras, o classico paradigma do agente-
gestor centralizado foi a mais difundida arquitectura de gestdo de rede,
exemplificada no modelo de referencia OSI [1] e nas estruturas de gestédo
SNMP [3][4][5] e TMN [7]. Com o crescimento das redes (em expansao,
complexidade de gestdo e multiplicidade de servicos requeridos), aliado a
importancia que as mesmas tém assumido dentro das organizacoes, € exigida
uma administracdo mais ampla e complexa. Consequentemente as redes
assumem uma importancia estratégica para as organizacoes, pois, uma falha
na rede implicara um impacto directo no desempenho de uma organizacéo.
Para tal, os sistemas internos de gestdo e monitorizacdo vao permitindo aos
administradores de redes e sistemas, saber instantaneamente se esses

recursos estao operacionais ou nao.

Actualmente, a administracéo de redes ndo considera apenas a monitorizacao
de elementos de rede e outros equipamentos, mas também de servicos e
aplicagcbes. Com o crescimento da Internet, as redes de computadores
tornaram-se maiores e mais complexas, exigindo ferramentas mais poderosas

para monitorizacéo e analise de ocorréncias.

A gestdo estratégica de todos os servicos e elementos das TI, é a chave para
que os utilizadores usufruam de uma robusta infra-estrutura, permitindo as
organizacdes gerir proactivamente a disponibilidade, utilizacdo e crescimento
dos servigos existentes na rede. A gestdo proactiva possibilita a redugcéo de

indisponibilidade, reducéo de custos, e maior fiabilidade dos servicos.

A gestdo de redes pode ser definida como [8]: todas as medidas que
asseguram as operacOes efectivas e eficientes dos recursos de um sistema,
em conformidade com 0s objectivos da organizacdo. Para atingir o exposto, a
gestdo de redes € efectivada com o controlo dos recursos, gestdo de servicos,
monitorizacdo, producao de alertas e relatorios relativos a anomalias e estado

da rede.
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Os objectivos da gestéo de redes, podem ser definidos por:

v Gerir 0s servicos e recursos da rede : envolve o controlo,
monitorizacdo, actualizacdo, e cadastro dos estados da rede;
configuracéo de equipamentos e servigos existentes na rede.

v' Simplificar a complexidade da gestdo da rede : capacidade de um
sistema de gestdo de redes (NMS) disponibilizar a informacéo gerada,
de uma forma compreensivel. Um NMS também devera estar habilitado
para interpretar objectivos de gestao de alto nivel.

v' Fiabilizar servicos : fornecer alta qualidade de servigo, reduzindo a
indisponibilidade. Os NMS deverao detectar e resolver erros e falhas na
rede, e, disponibilizar seguranca contra todas as ameacas que
comprometem a seguranca.

v' Consciencializagdo de custos : Inventariagdo dos recursos e
utilizadores da rede; monitorizacdo e registo da utilizacdo dos servicos

existentes na rede.

Actualmente, a medida que as redes continuam crescer, mais dispositivos
necessitam de ser geridos eficientemente, exigindo a melhoria constante de
escalabilidade, no design da gestdo de redes. Consequentemente, de forma a
ser possivel atingir os objectivos implicitos a gestdo de redes, as directivas
humanas apenas poderdo ser entregues a um alto nivel de abstraccdo e

generalizagao.

10
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2.2 Modelos de gestao de redes

Atingir compreensao e o dominio da gestao de redes pode alcancar-se através
da adopcdo de modelos baseados em niveis superiores de abstraccao.
Existem duas estruturas: FCAPS e ITIL, que, embora n&do sejam solugdes que
abrangem a totalidade das circunstancias, facilitam a decisdo de tarefas de

gestao e a avaliacao de ferramentas de gestédo de redes.

2.2.1 Modelo FCAPS

De a forma a atingir uma gestao focalizada, a ISO definiu, a partir do modelo
OSil, cinco areas funcionais: o modelo FCAPS, introduzido pelo ITU-T em Abril
de 1997 na recomendacgao M.3400 [2].

A funcionalidade geral de gestéo é entdo dividida em cinco areas chave: gestao
de falhas (Fault management), gestdo de configuracoes (Configuration
management), gestdo de contabilidade (Accounting management), gestdo de
desempenho (Performance management) e gestdo de seguranca (Security
managment). Esta categorizagdo € funcional, e ndo descreve assuntos
relacionados com negocio, de um sistema de gestdo numa rede de
telecomunicacdes. O FCAPS é directamente alicercado pelas recomendacdes
do ITU-T, e descreve os cinco tipos de informag&do manipulada pelos sistemas

de gestéao.

(T E FAULT

C [ CONFIGURATION

[ ACCOUNTING

PERFORMANCE

~]=]>]-]

SECURITY

Figura 2 — Modelo FCAPS
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2.2.1.1 Gestdo de Falhas

7

Reconhecer situacdes problematicas € a primeira demanda da gestdo de
falhas, como a deteccdo da inesperada inoperancia de um sistema, dispositivo
ou componente de rede. As falhas sdo identificadas por erros excessivos, como
erros de alinhamento Ethernet. Porém, nem todos os erros sao considerados
como falhas, alguns, como as colisbes num ambiente Ethernet, sdo normais,
desde que ndo excedam um limiar aceitavel. Um eficaz sistema de gestdo de
falhas, também devera ser capaz de isolar os problemas na fonte, providenciar
notificacbes para a(s) pessoa(s) apropriada(s) e solucionar as ocorréncias
através de um sistema de Ticketing. A gestdo de falhas é entdo definida por:
deteccdo, isolamento e correccdo de falhas persistentes ou transitérias, que

possam causar o colapso da rede de forma inesperada.

(e)e)=le)

Ligacao
Indisponivel

Dispositivo |
em falha

Figura 3 — FCAPS - Falha na estrutura fisica da rede

A monitorizacdo é a base dos sistemas de gestdo de falhas, na qual esta
incluida a recolha de informacdes referentes a hardware e software dos
equipamentos; também podera incluir a recolha de dados acerca do estado,
robustez e desempenho dos dispositivos. Sinteticamente, a monitorizacao

envolve a analise e a producao de relatérios acerca dos dados recolhidos.
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2.2.1.2 Gestdo de Configuragées

A esséncia de todas as tarefas de gestao de redes é documentar e entender a
rede. E essencial atingir uma clara nog&o da conectividade e sua configuragéo,
para assegurar uma manutencdo efectiva e a resolucdo de problemas a

medida que estes surgem.

A gestdo de configuracbes alicerca a area fundamental que gere a
configuracdo dos equipamentos. E uma das mais importantes formas que um
administrador de rede disp0e para controlar a estabilidade da rede, mantendo
um regular agendamento de copias de seguranca e um controlo metddico das
implementacdes e procedimentos de alteracdo que possam ser alcancados.
Outro aspecto a considerar, refere-se a capacidade de registo e monitorizacéo
das alteracdes que sdo efectuadas na configuragdo dos equipamentos. Manter
com precisdo um arquivo de todas as configuracdes, é a chave para o controlo
efectivo dos dispositivos, devido a possibilidade de aceder em tempo util a
informacéo vital das suas configuracdes, permitindo proceder a comparacoes e
alteracdes a medida que forem necessarias. E relevante salientar também, a
importancia de manter seguro e preciso o sistema de monitorizacéo e registo,
gue armazena os ficheiros de configuracdo que sédo implementados na rede.
Trunk

VLANS Permitidas
Estado do Protocolo Spanning Tree

Veloddade

Dupiex
Conectividade

Versdo do Software
Flchelro de Conflguracio
Tipo de Disposithvo

Figura 4 — FCAPS — Gestao de configuragoes
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2.2.1.3 Gestdo de Contabilidade

A gestéo de contabilidade centra-se em estatisticas de utilizacdo e alocacéo de
custos, associados a encargos ao longo do tempo e servigcos disponibilizados
pelos dispositivos e recursos da rede. Os sistemas de gestdo de contabilidade
focam-se na forma como os recursos da rede sao utilizados, mas em vez de
olhar a utilizacdo de recursos sob um ponto de vista do desempenho da rede,
este tipo de gestdo preocupa-se em saber, por guem O0S recursos Sao
utilizados, quais os utilizadores que consomem mais recursos, quais 0s
sistemas ou aplicagcbes que consomem maior largura de banda, etc. Os
resultados provenientes destas tarefas, fornecem as organizacbes a
capacidade de crescimento direccionado a utilizacdo desses recursos, e, por
conseguinte, assistem os administradores de rede a planear com precisdo um

crescimento antecipado.

Comsumo de Largura de Banda
Taxa de uso de Aplicagbes

Figura 5 —FCAPS - Contabilizagao do consumo de recursos
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2.2.1.4 Gestdo de Desempenho

O objectivo da gestdo de desempenho assenta na monitorizagao, avaliacédo e
producéo de alertas, do comportamento e eficiéncia da estrutura logica e fisica
da rede, incluindo dispositivos, ligacdes, circuitos, sistemas e aplicacdes. A
informacédo gerada por este tipo de gestdo, apresenta um papel importante,
quer na monitorizacdo em tempo real, quer para fins de histérico de alertas. Por
exemplo, os sistemas de gestdo de desempenho, podem ser usados para
recolher informacédo de dispositivos de rede, ligagdes, sistemas, componentes
ou aplicacdes, em tempo real, para alertar as organizacdes de suporte acerca
de problemas de desempenho, assim como, armazenar a recolha desses
dados ao longo do tempo, para identificar padrdes de utilizagdo, tais como 0s
fluxos de dados em ciclos de uma hora, semanais, mensais...; A informacgéo de
desempenho também pode ser usada para identificar tendéncias,
proporcionando uma maior capacidade de planeamento para a rede e

actualizacéo de sistemas.

A gestdo de desempenho, vé a rede como um todo, em todas as ligacbes
ponto a ponto, identificando estrangulamentos no desempenho e
disponibilizando informacéo para encontrar solugdes para problemas. Foca-se
em métricas de avaliagdo, que indicam como 0s recursos da rede sé&o
utilizados, o desempenho dessa utilizacdo, e como estes padrbes de uso
afectam a entrega dos servicos de rede, para andlise corrente e planeamento

futuro.

e T

f Y | = _
 —————
|;—¥ ™

Taxa de transferdncla

Tempo de Respadta

Latbnea Cargade CPU
Disponibilidade Memdria Utlllzada
RatNidade

Uhilizacko

PlecMin M o r

Taxas de Erro

Taxas de Unicast
Taxas de Broadcast

Figura 6 — FCAPS - Identificacdo de variaveis de desempenho
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2.2.1.5 Gestdo de Seguran¢a

O objectivo primordial da gestdo de seguranca € protec¢do contra 0 acesso
nao autorizado, a redes, sistemas e dados. Representa uma preocupacao
relevante para as equipas técnicas e de gestéo, pelo facto de a seguranca da
rede se estender para além da propria rede. Estende-se para o ambiente fisico,
que também controla o acesso a redes e dados. Portanto, a gestdo de
seguranca, deve incluir a definicho de politicas por parte das equipas
envolvidas, para assegurar o acesso seguro a redes, envolvendo 0 acesso
seguro e a manipulagdo segura de dados que residem na rede. Também
devera incluir a identificacdo de procedimentos a seguir, quando um problema

de seguranca ocorre.

Endereco MAC
fixado a porta Lista de Acessos
bloqueia ligacoes

Figura 7 — FCAPS - Aplicacdao de medidas de seguranga

Resumindo, a gestdo de seguranca pretende fornecer protecgéo contra todas
as ameacas de seguranca a recursos, servicos e dados na rede, e, em adicéo,

garantir a privacidade aos utilizadores e controlar as permissdes de acesso.
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2.2.1.6 Sub-funcionalidades do FCAPS

O quadro seguinte apresenta um conjunto de sub-funcionalidades do modelo

FCAPS para uma das suas areas.

F

C

A

P

S

Detecgdo de
Falhas

Inicializagdo de
recursos

Servigco de rastreio
/ Utilizagdo de
recursos

Utilizagdo e taxas
de erros

Acesso selectivo a
recursos

Correcgdao de
falhas

Aprovisionamento
de recursos

custo dos servigos

Nivel de
desempenho
consistente

Activar Fungdes
dos elementos de
rede

Isolamento de
falhas

Auto-descoberta

Limites
contabilisticos

Colecgdo de
informacgdo de
desempenho

Acesso a logs

Restauragdo da
rede

Cépias de
seguranga e
restauro

Relacionar custos
de multiplos
recursos

Produgdo de
relatérios de
desempenho

Alertas de seguranca
/relatérios de
eventos

Tratamento de
alertas

desactivagdo de
recursos

Definigdo de cotas

Analise da
informacgdo de
desempenho

Privacidade de
dados

Filtragem de
alertas

Gestdo de
alteracdes

Auditorias

Relatdrios de
problemas

Verivicagdo de
permissdes de
acesso

Producgdo de
alertas

Pre-
provisionamento

Relatorios de
Fraudes

Planeamentos de
competéncias

Resulogdo de
quebras de
segurancga

Correlagdao de
remocgodes

Gestdo de activos
/inventario

Suporte para
direrentes modos
de contabilidade

Informagdo de
desempenhoe
colecgdode
estatisticas

Security audit trail
log

testes diagndstico

Cépia de
configuragdes

Manutengdo e
analise de
Historiais

Distribuicdo de
informacdes
relacionadas com
seguranga

Relatdrios de
erros

Configuragdo
remota

Tratamento de
erros

Inicializagao,
rastreio e
exewcucdo de

tarefas
o Distribuigcao
Estatisticas de .
automatizadade
erros
software

Tabela 1 — Sub-funcionalidades do FCAPS
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2.2.2 Modelo ITIL

O modelo ITIL [9] (Information Technology Infrastructure Library) representa um
conjunto de regras de boas préticas para a gestdo de Tecnologias de
Informacado. Foi criado pela CCTA (United Kingdom's Central Computer and
Telecommunications) no final dos anos 80, para dar resposta a crescente
dependéncia em TI sentida pelas organizagbes, indo ao encontro das
necessidades e objectivos de negdcio. Acompanhando a evolugcdo do mercado
e das novas tecnologias, o ITIL sofreu revisdes, das quais duas se destacam: a
gue deu origem a versao dois, ja sob a algcada da OGC (Office for Government
of Commerce ) no ano 2000, e a que deu origem a verséo trés (ITIL V3) em
2007.

i

o

3 e\‘"“‘
@R%fﬂng and Service Me3™*'

Figura 8 — Estrutura do modelo ITIL v3

O ITIL foi desenhado para garantir qualidade de servico e consequentemente
melhorar as préaticas de gestdo de redes. Estas praticas incluem estruturas de
administracado de equipamentos, aplicacbes, servicos e seguranca. Para cada
uma dessas areas sao designados processos relativos aos estados do ciclo de
vida da gestéo de servico.
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O ciclo de vida da gestédo de servico no ITIL V3 é constituido pelos seguintes

estados (Figura 8):

Service Strategy (Estratégia de servico)
Service Design (Design de servigo)
Service Transition (Transicao de servico)
Service Operation (Operacgao de servico)

Continuous Service Improvement (Melhoria continua de servico)

Para além de um conjunto de normas e boas praticas, o ITIL V3 fornece uma

estrutura que facilita a avaliagdo de ferramentas de gestao de redes, em que se

destacam 0s seguintes processos:

Incident Management (Gestdo de Incidentes): O objectivo deste
processo € a verificagdo e analise de incidentes, visando a maxima
expansdo da disponibilidade dos servigcos. Na ocorréncia de incidentes,
0s servicos deverdo ser restabelecidos o mais rapido possivel, para
minimizar impactos adversos nas operacdes de uma organizagao.

Segundo o ITIL v3, cada incidente gera um problema.

Problem Management (Gestdao de Problemas): Tem o objectivo de
fornecer a prevencgéao proactiva da ocorréncia de incidentes, problemas e
erros numa infra-estrutura de TI, de forma a reduzir o impacto destas

ocorréncias.

Configuration Management (Gestdo de Configuracdes): obriga a
padronizacdo de sistemas e métodos, de forma que a implementacéo,
deteccdo e correccdo de problemas ocorra da forma mais simples e
linear possivel. Tem como objectivo principal fornecer um modelo légico
da infra-estrutura de TI pela identificagdo, manutencédo e verificacdo das
versdes de todas as configuracdes existentes. Mais do que um simples
registo dos activos fisicos, inclui documentacédo, acordos a nivel de
servico, catalogos de servigo, garantias e conhecimento. Outro aspecto

7

a salientar € a imposicdo de uma base de dados de gestdo de
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configuracbes (CMDB - Configuration Management Database) que se
traduz como um repositério de informacdo acerca dos activos e servigos
de Tl de uma organizacéo, e a relacdo entre estes. A CMDB fornece
uma fonte Unica de informacdo que pode ser referenciada e partilhada
pelos outros processos de gestdo de servico. Deste modo a qualidade
da informacdo armazenada na CMDB afecta a eficiéncia de toda a
estratégia do ITIL. A informacdo relativa a configuracfes, fornece um
meio para melhorar o desempenho, através da adaptacdo e antecipacéo
de alteracbes necessarias, mantendo assegurada a disponibilidade e

seguranca das infra-estruturas de TI.

Change Management (Gestdo de Alteracbes): As alteracbes em
servicos poderdo ter um impacto negativo nos processos de uma
empresa, pois novos habitos, novas rotinas e novas tarefas representam
um constrangimento no processo produtivo, mesmo que o0 seu objectivo
seja facilitar esse mesmo processo. As alteracbes deverdo ocorrer
mantendo a mesma qualidade dos servicos. O objectivo global do
Change Management € assegurar a utillizacdo de métodos e
procedimentos estandardizados para a manipulacdo de todas as
alteracdes, de forma a minimizar o impacto de quaisquer incidentes

relacionados.

Release Management (Gestdo de Implementacdes): O objectivo deste
processo é facilitar a introducdo de novo software e hardware nos
ambientes de TI. Mais do que alteracBes tecnoldgicas, muitas vezes a
equipas de TI terdo de lidar com o impacto psicologico provocado por
novas implementacdes. Deste modo pretende minimizar impactos
negativos numa organizagdo causados por alteracdes que sé&o
introduzidas, e esta intimamente integrado com os processos Change
Managment e Configuration Managment de forma a assegurar que
quaisquer alteracbes necessarias ha infra-estrutura de TI, sao

implementadas de uma forma segura e eficiente.
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Availality Managment (Gestdo de Disponibilidade): A este processo
cabe a tarefa de optimizar a capacidade de uma infra-estrutura de Tl e
organizacao de apoio, para fornecer disponibilidade a um custo eficaz e

a nivel sustentado, que permita a satisfacdo dos objectivos acordados.

Service Level Managent (Gestéo a nivel de servi¢o): O objectivo deste
processo € fornecer uma gradual melhoria da qualidade de servico,
atravées de um ciclo constante de estabelecimento de acordos,
monitorizacdo, notificacdo, e revisdo dos objectivos de servico, e por
instigar accbes para erradicar niveis de servico inaceitaveis. Este
processo qualifica e quantifica as expectativas do cliente e a capacidade
das TI na entrega dessas expectativas. O resultado deste
balanceamento é formalizado num acordo de nivel de servico (SLA —

Service Level Agreement)
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2.3 Protocolos de gestao e monitorizacao

2.3.1 Técnicas de monitorizagio

Presentemente, existem dois tipos de técnicas de monitorizacdo: a activa

(intrusiva) e a passiva (nao intrusiva).

A técnica de monitorizagdo activa consiste na injeccdo de pacotes de controlo
na rede. Esses pacotes atravessam todo o caminho da rede a ser medido e
sdo recolhidos num ponto. Através das informacfes recolhidas, algumas
medidas de desempenho podem ser extraidas. Dependendo da informacgéo a
ser extraida, os pacotes devem transportar dados que serdo analisados no

receptor.

A chamada de monitorizac&o passiva, apenas observa 0s pacotes que passam
pela rede. Ao contrario da monitorizacdo activa, as técnicas passivas nao
injectam pacotes. Desta forma, monitores, que funcionam em modo promiscuo,
sdo colocados no caminho dos pacotes para recolher informacfes que,
posteriormente, serdo analisadas. Apesar de ndo sobrecarregar a rede com
pacotes adicionais, equipamentos e softwares sofisticados podem ser

necessarios para fazer a recolha e a anélise dos dados.

i F, ’> Pontc de medigdo passiva

——== Sonda de medicio ativa

Figura 9 — Exemplo de monitorizagao activa e passiva
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2.3.2 SNMP

O SNMP [3] (Simple Network Management Protocol) € um protocolo ao nivel da
aplicacao que facilita a troca de informacdes entre as estacdes de gestdo e os
agentes residentes nos elementos geridos, como routers, switches, servidores,
entre outros. Uma rede gerida por SNMP possui trés elementos chave: os
dispositivos geridos, 0s agentes e as estacdes de gestdo. Através desta infra-
estrutura, o SNMP disponibiliza aos administradores de rede informac¢des sobre
a utilizacdo dos recursos e alarmes, o que permite identificar e solucionar
problemas, e planear o crescimento da rede. Os dispositivos geridos, recolhem
e armazenam as informacgdes na sua base de dados (Management Information
Base - MIB) e disponibilizam-na, via SNMP, para as estacfes de gestdo. O
agente tem funcdo especifica de recolher os dados armazenados na MIB e

transforméa-los em informa¢des compativeis com SNMP.

O padrdo MIB que contempla a base de dados relacionado com dados
referentes a de trafego € a MIB-Il (Figura 10). A sua organizagcdo contém um
conjunto de grupos que monitorizam a execucdo de varios protocolos no
elemento de rede, como o IP, TCP/UDP, BGP, OSPF, fornecendo o estado
(activo/inactivo) das interfaces de um equipamento ou contabilizando as
estatisticas dos contadores de bytes e pacotes enviados, recebidos ou
perdidos para cada interface. Disponibilizam ainda, informacfes sobre dados
relevantes relativos ao desempenho do dispositivo, como utilizacdo de CPU e

memoria.
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2.3.3 RMON

O RMON [3], € uma extensdo da MIB Il que define um conjunto de estatisticas
e funcbes que podem ser trocadas via SNMP, entre varias probes e gestores
estabelecidos em toda a rede. O RMON possibilita vantagens ja que permite
obter informacdo sobre os segmentos ethernet como um todo e ndo apenas do
host como acontece na MIBIl. O RMON | apenas da estatisticas até ao nivel
MAC. Ja o mais recente RMON II, d& estatisticas a nivel de aplicagdo. Existem
9 grupos RMON (statistics, history, alarm, host, hostTopN, matrix, Filter, packet
capture e event) sendo que cada um destes grupos da informacéo que vai de

encontro a necessidades de monitorizacao de redes.
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2.4 Conclusoes

Enquanto o FCAPS é um excelente modelo para definir os objectivos da gestdo
de redes de uma forma funcional, o ITIL apresenta uma aproximacao de boas
praticas na entrega de servi¢cos, alinhando-se com as actuais estruturas

organizacionais das TI, expandindo a abrangéncia do modelo FCAPS.

No ambito desta dissertacdo, o enquadramento dos modelos de gestdo
expostos, tera maior incidéncia no modelo FCAPS, devido as caracteristicas

funcionais que apresenta.

As técnicas de monitorizacdo abordadas podem ser inseridas simultaneamente
na gestao de uma rede, pois podem representar diferentes papeis adatpados a
necessidades especificas de gestdo. As ferramentas analisadas nos seguintes
capitulos, utilizam as técnicas de monitorizagcdo activa e passiva e sao
,maioritariamente, baseadas na arquitectura SNMP. Também sera estudada

uma ferramenta de monitorizacéo passiva baseada em Libpcap.
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3 Ferramentas de Gestiao e Monitorizacao
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3.1 Introducao

Tradicionalmente, as ferramentas de gestao de redes séo separadas em linhas
distintas de operacdo: gestores de elementos de um especifico fabricante,
plataformas de gestdo de redes focalizadas primordialmente na gestdo de

falhas e eventos, e solugbes de gestdo de desempenho.

Nenhuma ferramenta de gestdo de elementos em redes contém
funcionalidades para gerir com eficiéncia todos os tipos de dispositivos de rede.
Tipicamente, os fabricantes de equipamentos de rede, ndo vao despender
recursos criticos, para desenvolver ferramentas direccionadas a gestao de
equipamentos de outros fabricantes. Por esta razdo, ferramentas de gestao de
elementos desenvolvidos por um especifico fabricante, sdo as que melhor se

adequam a gestdo dos detalhes particulares dos seus equipamentos.

Os “NMSs” (como por exemplo o HP Open View) sdo a melhor solugéo para a
gestao total da infra-estrutura da rede (Figura 11) nos termos de disponibilidade

e notificacdo de eventos.

NMS

(HP OPENVIEW,
NETVIEW,...)

ESTOR DE ELEMENTOS GESTOR DE ELEMENTOS
DE REDE DE SISTEMA
(ESPECIFICO POR FORNECEDOR) (ESPECIFICO PARA CADA CLASSE)

Figura 11 — Componentes de uma infra-estrutura de gestao de rede
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As ferramentas de gestdo de elementos (Figura 11) podem ser classificadas

nas trés seguintes categorias basicas:

Gestores de elementos de rede: Tipicamente direccionados a gestao de
uma ou mais areas funcionais da gestdo de rede, de equipamentos de
um especifico fabricante.

Gestores de elementos de sistema: gerem uma classe de elementos, de
um ou mais fabricantes, como por exemplo, sistemas operativos e
dispositivos.

Gestores de elementos aplicacionais: gestdo orientada a tarefa, como

por exemplo: DHCP, DNS, ou telefonia IP.

As ferramentas abordadas neste trabalho, abrangem no seu conjunto todas as

hY

areas funcionais da gestdo de redes, e sdo direccionadas a gestdo e

monitorizacdo de redes e seus elementos, e monitorizacéo de trafego:

CiscoWorks LMS : gestao e monitorizagao de equipamentos Cisco.

Cacti: monitorizacéo de trafego e elementos de rede

Nagios : monitorizacdo da disponibilidade de dispositivos e servicos

NTOP: monitorizacao passiva de trafego

30



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

3.2 Cacti

Cacti [10] é uma solucdo completa para apresentacdo de gréaficos de rede,
desenhada para tirar proveito das potencialidades da ferramenta RRD Tool no

armazenamento de dados e disponibilizacdo dos mesmos graficamente.

Das diversas funcionalidades do Cacti destacam-se as seguintes
caracteristicas: contém um “poller de alto desempenho, avancadas
caracteristicas dos modelos para criacdo de graficos, multiplos métodos para
aquisicdo de dados, funcionalidades para gestdo de acesso a utilizadores.
Todas estas caracteristicas convergem numa intuitiva interface (Figura 12) de
utilizacdo simples, adaptavel a gestdo de redes de pequena dimensdo até
redes complexas que contém centenas de equipamentos.

- — e e |
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Figura 12 — Interface Web do Cacti
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RRD Tool [13] € um programa em C escrito por Tobi Oetiker, autor do
conceituado MRTG — Multi Router Traffic Grapher, sendo considerado como a
geracdo seguinte deste. O RRD Tool inclui uma completa “re-implementagéao”

das caracteristicas de grafismo e de registo do MRTG.

RRD é a sigla de “Round Robin Database”. E um tipo de base de dados
desenhado para armazenar sequéncias de informacdo obtidas num
determinado periodo de tempo (largura de banda da rede, temperatura de uma
maquina, etc), sem aumentar de tamanho. Em termos de computacéo, este tipo
de estrutura de dados, em que o ultimo valor é eliminado cada vez que um
novo é adicionado, € um “ring buffer”. Estes “Ring Buffers” sdo chamados

“round-robin archives” ou RRAs e armazenam uma taxa.

O RRD Tool € uma ferramenta de manipulacdo de RRDs e € capaz de gerar
graficos a partir da informacédo recolhida, mas como néo é capaz de fazer o
“polling” dos dados, nem apresenta-los de forma automatica, € comum a sua
utilizacdo ser associada a um *“front-end”. O Cacti € um “front-end” para o
RRDTool escrito em PHP. Com esta ferramenta é possivel fazer o “polling”
constante de “hosts” SNMP, criar gréficos a partir da informacao obtida, e gerir
0 acesso de utilizadores a visualizacdo dos resultados. Pode substituir com
vantagens a ferramenta MRTG, frequentemente utilizada para a criagcdo de
graficos de utilizacdo de largura de banda. O Cacti utiliza um conjunto de
aplicacoes para realizar a visualizacao grafica de resultados obtidos via SNMP,
estes valores podem ser taxas de entrada/saida de uma rede, niumero de

enderecos MAC associados a um acess-point, etc.

O recurso a utilizacdo de SNMP para gerir uma rede pode possibilitar um ponto
central de consolidacdo e monitorizacdo saudavel de uma infra-estrutura, visto
estar presente e poder ser facilmente activado em muitos dispositivos de rede.
A utilizacdo de SNMP para constantemente obter informagdo estatistica e
apresenta-la em gréficos, tem a utilidade de poder disponibilizar o
acompanhamento de variadas caracteristicas existentes numa infra-estrutura

tais como: utilizacédo de disco, actividade na rede, etc.
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O principio de operacao do Cacti [11] segue uma filosofia cliente-servidor e é

constituido pela seguinte sequéncia de tarefas:

1

2.

3.

Plug-in’s

Recolha de dados: Esta tarefa € efectuada através da utilizacdo do
poller para a aquisicdo de informacgao (maioritariamente SNMP) dos
dispositivos de rede, sendo a execucgdo deste sincronizado pelo
gestor de eventos do sistema operativo.

Armazenamento de dados: O Cacti utiliza a ferramenta RRDTool
para guardar a informacdo proveniente do “polling” de dados em
formato RRD. Esta informacéo é armazenada de um modo compacto
gue ndo se expande ao longo do tempo. Da mesma forma realiza a
consolidacéo de dados, disponibilizando algumas funcées como, por
exemplo, médias, maximos, minimos, e ultimos valores observados.
Apresentacdo de dados: E efectuada através da combinacio das
potencialidades avancadas de grafismo da RRDTool com um
Servidor Web, o que torna o acesso aos dados disponivel a partir de

qualguer browser Web.

Em complemento as funcionalidades basicas do Cacti, existem diversos plugins

oficiais [12][14], que oferecem utensilios de diagndstico, notificacdo e aquisi¢ao

de informag&o, assim como melhorias no desempenho do sistema de

monitorizacdo. Dos plugins mais utilizados comummente, sdo aqui destacados

0S seguintes:

» Discovery : Realiza a auto-descoberta de dispositivos ndo monitorizados

pelo Cacti, em sub-redes especificadas. Os dispositivos descobertos sao

apresentados numa lista que fornece informacdes acerca do estado

SNMP, e de conectividade de cada um, possibilitando a adicédo

automatizada dos mesmos ao Cacti através de templates, e

consequentemente a criacdo de graficos baseados na descricdo do

sistema.
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Flowviewer: Gera relatorios baseados em informacdo gerada pelo
protocolo Netflow (Cisco), relativa a fluxos trafego.
Mac Track: Examina os dispositivos de rede com o objectivo de localizar
um dispositivo especifico. E um plugin bastante interessante no campo
da gestdo de seguranca, pela capacidade que fornece para encontrar
fontes de propagacéao de virus e localizacdo de equipamento furtado. As
funcionalidades relevantes sao as seguintes:

0 Rastreio de dispositivos

o ldentificacdo de enderecos Mac

0 Associacao de enderecos IP com enderecos Mac

0 Inventariagdo de portos

o Notificacdo acerca de dispositivos ligados n&o autorizados.
NTop: Permite a visualizacdo da aplicacdo NTOP, integrada no Cacti via
IFrame.
Realtime: Fornece um método de visualizacdo de graficos com uma
resolucdo minima de cinco segundos. Um plugin bastante interessante
para a realizacao de diagnosticos em tempo real.
RouterConfigs: E uma ferramenta que permite visualizar e armazenar
cOpias de seguanca da configuracdo de roteadores Cisco, através de
suporte telnet.
Syslog: Permite a recepcao, armazenamento numa base de dados e
visualizagdo de mensagens de syslog enviadas pelos dispositivos de
rede. Adicionalmente permite também a configuracéo de alertas relativos
a mensagens criticas, e a filtragem de mensagens a guardar.
Thold: Fornece capacidade para a configuracdo de limiares aceitaveis
relativos a valores atingidos nos gréaficos, e a definicdo de notificacdes
de alerta quando estes valores sédo ultrapassados e quando ocorrem
falhas de conectividade nos dispositivos.
Monitor : Adiciona um separador no interface Web do Cacti, que mostra
objectos referentes ao estado de conectividade dos dispositivos. Permite

a activacao de alertas sonoros quando ocorrem falhas de conectividade.
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+  Weathermap : E uma ferramenta que permite a visualizagio de rede,
utilizando informacéo existente para gerar mapas de fluxos de trafego. A
integracdo deste desta ferramenta no Cacti, permite a visualizacdo dos

mapas de rede através do seu sistema de controlo de acessos.

O Cacti é distribuido sob licenga GNU General Public License v2 (GPL), pelo
que ndo apresenta encargos de utilizagdo e pode ser livremente adquirido
online no sitio oficial ( http://www.cacti.net/).

Requisitos de hardware e software

Esta aplicacdo € compativel com sistemas Microsoft Windows, Linux e a
maioria das variantes Unix. Os requisitos minimos de software, apresentados
nos manuais fornecidos pela equipa de desenvolvimento (versao 0.8.7e), séo

0S seguintes:

* RRDTo0l 1.0.49 ou 1.2.x

e MySQL 4.1.x or 5.x

 PHP 436 ou 5x (versbes actuais sdo recomendadas para
funcionalidades avancadas)

» Servidor Web - Apache or IIS

Quanto aos requisitos minimos de hardware, ndo existem mencdes nos
manuais e documentacgéo adicional. Pelo que se conclui que estes requisitos se
prendem fundamentalmente aos requeridos pelo sistema operativo em que o
Cacti ira ser instalado. Embora se comprove, através de experiéncia
profissional e alguma pesquisa em foruns de discusséo [12], bom desempenho
com poucos recursos de hardware (como por exemplo CPU PIlll 1GHz e 512
MB RAM) em redes de pequena dimensdao com algumas dezenas de
dispositivos, a implementacédo em redes de média e grande envergadura com
centenas de equipamentos requer um acréscimo de recursos em consonancia

com o numero de dispositivos e graficos pretendidos.
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3.3 Nagios

Nagios [19] é uma aplicacdo Open Source concebida para a monitorizacao de
dispositivos e servigos de rede, tendo como objectivo principal a gestdo de
disponibilidade. Embora inicialmente tenha sido projectado para monitorizar
apenas aplicagles e sistemas, o desenvolvimento de plugins em torno do seu
processo central, tornou-a actualmente numa ferramenta amplamente utilizada
para a monitorizagdo de disponibilidade em redes. Esta aplicacdo foi
desenhada para correr em sistemas operativos Linux, mas apresenta
compatibilidade com a maioria das variantes Unix, tais como o FreeBSD,
OpenBSD e NetBSD .

Como ja foi referido, o seu funcionamento € suportado por um conjunto de
plugins que providenciam informacdes acerca do estado de servigos locais e
remotos, dos quais a eficacia de monitorizacdo do Nagios numa rede, depende
da expanséo dos mesmos. O monitor de execuc¢do (daemon) do Nagios, realiza
verificacbes periddicas nos dispositivos e servicos, especificados atravées de
plugins externos que retornam a informacéo pretendida. Na ocorréncia de
incidentes, logo que s&o detectados, o Nagios encontra-se provido da
capacidade de gerar notificacdes, e envia-las em diversos formatos, como por
exemplo correio electronico ou SMS, para 0s agentes envolvidos na
administrac@o da rede. A visualizagdo do estado actual, histérico e relatorios,
dos elementos monitorizados, € disponibilizada via interface Web.

A implementacdo desta aplicacdo € orientada a redes de grade dimensao,
apesar de apresentar excelente desempenho em redes de pequeno porte. E
uma solucdo de monitorizacdo demonstrada quer pela capacidade de alertar a
indisponibilidade de servigos e dispositivos de rede especificados nos ficheiros
de configuracdo, quer pela capacidade de monitorizar equipamentos com
suporte SNMP. A criacdo de plugins personalizados € uma tarefa acessivel,
recorrendo a concepcéo de scripts escritos em CGI (Common Gateway Interface),

ou a outras linguagens de programacao como C ou Pearl.
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Figura 13 — Arquitectura do Nagios

As principais funcionalidades do Nagios sao as seguintes:

* Monitorizagdo de servicos de rede: POP3, SMTP, HTTP, Ping, NNTP,
DNS, etc.

* Monitorizagdo de recursos: carga de processador, utilizacao de disco e
memoria RAM, processos em execucao, etc. Inclui sistemas Windows
através da instalagdo de um agente nas maquinas clientes.

* Organizacdo simples de plugins que permite aos administradores

facilmente desenvolver os seus préprios servicos monitorizacao.

» Definicdo de hierarquia de hosts, admitindo a criacdo de grupos em que
os dispositivos sdo agrupados em niveis de prioridade, permitindo a
deteccdo e distincdo entre os que estdo inoperantes e aqueles que

estdo inalcangéaveis

37



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

* Definicho de manipuladores de eventos (event handlers) que serdo
executados durante ocorréncias nos servicos ou dispositivos, com 0

intuito de resolucéo de problemas.

e Suporte para implementacdo de sistemas de monitorizacdo

redundantes.

* Notificacdo de contactos na ocorréncia e resolucdo de problemas via
correio electrénico, SMS, Instant messages, e outros métodos possiveis
de definir pelos administradores.

» Interface Web para visualizacdo do estado actual da rede, histérico de

notificages e ocorréncias, relatorios, etc.

* Integracdo com eSensor, para a monitorizacdo de varidveis ambientais

como temperatura, iluminagdo e humidade.

* Rotatividade automatica dos arquivos de logs

Uma grande vantagem do Nagios € o facto de ser software livre, distribuido sob
licenca copyleft GPL, encontrando-se disponivel para download no sitio Web

WWW.Nnagios org, assim como um vasto leque de plugins oficiais.

Requisitos de hardware e software

Os unicos requisitos para a implementacao do Nagios sdo: 1 maquina a correr

um sistema operativo Linux ou variante Unix, e um compilador C.

38



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

3.4 Ntop

O Ntop - Network Traffic Probe [18] é uma aplicacdo simples, freeware e
versatil baseada em libpcap, centrada na medicdo e caracterizacdo de trafego.
Esta ferramenta foi inicialmente concebida por Luca Deri e Stefano Suin para
deteccdo e resolucdo de problemas na rede do campus universitario da
Universidade de Pisa, Italia.

O Ntop é capaz de mostrar a utilizagdo da rede detalhando-a por host,
protocolo, entre outros. Possui o seu proprio servidor web, permitindo o acesso
aos resultados através de qualquer web browser e tem a capacidade de gerar

excelentes graficos o que facilita a interpretacéo de estatistica de uso.

De certa forma, o NTOP pode ser visto como um simples agente RMON com

um interface web embutido:

* Ordena o trafego de rede de acordo com varios protocolos;

* Mostra o tréfego de rede ordenando-o de acordo com VArios critérios;

» Disponibiliza graficamente estatisticas de trafego;

» Guarda em disco estatisticas de trafego persistente em formato RRD;

» Identifica a identidade (i.e. enderecos de e-mail) de utilizadores;

» Identifica passivamente o sistema operativo dos hosts (i.e. sem enviar
pacotes de probe);

* Mostra a distribuicdo do trafego IP através dos variados protocolos;

* Analisa o trafego IP e ordena-o de acordo com a fonte/destino;

* Mostra a “Subnet Matrix” do tréafego IP (quem esta a falar com quem?);

* Reporta a utilizagao do protocolo IP ordenada pelo tipo de protocolo;

* Age como um colector NetFlow/sFlow para fluxos gerados por routers
ou switches;

* Produz estatisticas de trafego do tipo RMON;
Protocolos incluidos (configuravel pelo utilizador):

«  TCP/UDP/ICMP;
«  (R)ARP;
. IPX;
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« DLGC;

* Decnet;

e AppleTalk;
* Netbios;

e TCP/UDP: FTP; Hittp; DNS; Telnet; SMTP/POP/IMAP; SNMP; NFS; X11;

¢ Fibre Channel;
0 Control Traffic - SW2,GS3,ELS;
o] SCSI;

Pontos de foco do NTOP:

* Medicao de Trafego;
* Monitorizacéo de trafego;
* Planeamento e optimizacao da rede;

» Deteccéao de violagGes da seguranca da rede.

Na matéria da medicao de trafego o NTOP segue a utilizacdo da rede, gerando
variadas estatisticas para cada “host” existente na subnet local e para a subnet
como um todo. A informacdo necessaria € colectada pelo “host” que corre o
NTOP através de uma simples observacao do trafego na rede. Este modo de
funcionamento suaviza 0s requerimentos de processamento, dos nés

operacionais para o host que esta a correr o NTOP

Os requisitos de sistema para o Ntop sdo os seguintes: Unix (Linux, BSD,
Solaris, MacOSX) ou MS Windows

Requisitos de Hardware (Segundo informacdes do fabricante):

* Memoria: Depende da configuracdo do Ntop, n° de hosts, n° de sessfes
TCP Activas. De um modo geral pode ir desde poucos MB (redes

pequenas) até 100 MB para uma WAN.
 CPU: Depende da configuracdo do Ntop, e condi¢cdes de trafego. Num

PC moderno a operar numa rede de grandes dimensdes, a carga de

processador ndo ultrapassa os 10%.
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3.5 CiscoWorks Lan Managment Solution

CiscoWorks ndo € uma ferramenta de gestdo de rede mas sim uma familia de
aplicacbes organizadas em diversos pacotes de produtos (Tabela 2), que
permitem aos administradores de rede facilmente aceder e gerir as avancadas
funcionalidades da arquitectura CISCO. Estas ferramentas disponibilizam
formas inovadoras, para centralizar a gestao de caracteristicas criticas da rede
de uma forma consistente, tais como disponibilidade, capacidade de resposta,
resiliéncia, e seguranca.

Gestdo de elementos e Infraestruturas

(Routing and Switching Management)

Cisco WorksLAN Management Solution

Gestao de acesso Wireless

CiscoWorks Wireless LAN Solution Engine (WLSE)

Configuragdo de redes e Gestao de alteragoes

CiscoWorks Network Compliance Manager

Gestao de Comunicagoes IP

CiscoWorks Voice Manager

CiscoWorks QoS Policy Manager

Tabela 2 - Familia de aplica¢6es CiscoWorks

A familia de produtos Cisco Works € um exemplo de gestor de elementos,
desenvolvida especificamente para a gestdo de equipamentos Cisco. A
utilizacado de gestores de elementos de rede, como o Cisco Works, ndo alivia
necessariamente a necessidade de uma gestdo a nivel global de uma infra-

estrutura de rede.
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Um NMS, pode fornecer mapas de rede, visualizacdo de alertas e eventos, e
aceder a MIB de equipamentos de diversos fabricantes. Em complemento, a
familia de aplicacdes CiscoWorks pode, opcionalmente, ser integrada com
alguns conhecidos NMSs, nomeadamente o HP OpenView Network Node
Manager. Esta integracdo pode facilitar a utilizacdo global dos recursos de um
NMS, assim como das caracteristicas especificas de um Element Manager

para os equipamentos Cisco.

NMS

(HP OPENVIEW, NETVIEW,...)

GESTOR DE ELEMENTOS DE GESTOR DE ELEMENTOS DE

REDE
ESPECIFICO POR FORNECEDOR)

SISTEMA
(ESPECIFICO PARA CADA CLASSE )

CISCOWORKS

1

1 1
i CISCOWORKS CISCOWORKS OUTROS PACOTES DE (N 1
i LMS e APLICAGOES i
1 1
1 1

Figura 14 - Integracao do CiscoWorks numa infra-estrutura de rede.

O CiscoWorks LAN Management Solution (LMS) [20] é o pacote de aplicacdes
mais popular da familia CiscoWorks e contém as funcionalidades para a gestéao
do equipamento activo numa rede. A sua arquitectura é baseada em clientes,
servidores e agentes, que recorrem a informacéo disponibilizada pelas MIBs
dos dispositivos Cisco geridos. A informacéo relativa a configuracdes, falhas e
desempenho, pode ser adquirida através de diversos protocolos, conforme a
situacdo ou especificidade da tarefa, estes englobam: SNMP, Telnet, RCP
(remote copy protocol) e TFTP. A aquisicado de dados € efectuada através de
agendamento, manualmente, ou quando uma alteracdo na rede € detectada,

sendo armazenada numa base de dados central. O acesso a esta informacéo,
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por parte dos clientes, é efectuado através de browsers Web suportados. Uma
mais-valia adicionada ao CiscoWorks € a integragcdo com a extensiva base de
dados de conhecimento da Cisco, pela qual é simplificado o processo de
localizacdo de informacao relativa a produtos Cisco, imagens de software,
actualizacdes de software, entre outros.

CW Portal

CW Assistant
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Common Services

Figura 15 — CiscoWorks LMS 3.2

A versao actual do CiscoWorks LMS é a 3.2 [21] e engloba num pacote (Figura
15) um conjunto de aplicacdes alicercadas numa gestdo comum, acessiveis
através de um interface Web flexivel. Nos pontos seguintes sdo descritas as
aplicacbes constituintes desta versdo do CiscoWorks LMS, focando as

vantagens que oferecem na gestéo de uma rede Cisco:

Documentacéo da rede

Registo de alteracdes
Implementacao de actualizacdes
Monitorizacdo de desempenho

Gestdo de falhas

YV V V V V V

Gestéo configuragoes.
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3.5.1 CiscoWorks LMS Portal

O CiscoWorks LMS Portal [22] é uma interface Web que permite a visualizagdo
de estatisticas importantes e detalhes das aplicacdes instalados no servidor, de
uma forma centralizada, ndo sendo necessaria a navegagdo para outra
localizagdo Web para visualizar a informagéo pretendida. Este ponto central,
também permite o lancamento de aplicagcbes para gerir e monitorizar 0s
equipamentos de rede Cisco. O LMS Portal proporciona interfaces publicas e
privadas. O portal publico pode ser personalizado e sera visto por todos os
utilizadores do CiscoWorks. Por defeito, cada utilizador fica registado num

portal privado, personalizavel e de acesso restrito.

Homie | Logout (admin) | Help | About

..u:llus.‘-:l‘;. CiscoWorks LMS Portal s =6
(cworks.clien...) =

04 Dec 2009, 20:00 GMT

| - runctional || -system | cwewok | ccw || ces | com || cwem | cmwE | cHum |

Common Services Campus Manager Internetwork Performance Monitor

~Home ~Home » Collector Management
» Server » User Tracking » Reports
» Software Center » Visualization » Admin

» Device and Credentials
= Groups

Health and Utilization Monitor

= Poller and Template Management

~Threshold Management

~TrendWatch Management

* Reports

Admin +Device Management
;a;”; HltST'Jﬂ; ) ~Now Available! CiscoWorks Campus Manager 4.0.13 (Device
; Motification Senices d . y
updates over LMS 2.6 5P 1)
o e «Configuration B '
~Server Setup ~-More Updates ...
-Server Settings RME
External Links

5 ~Home
Ll b » Devices

-Chassis View
«Mini RMON
» Administration

Virtual Network Manager

~Home

~Topology Senvices
* Configuration

* Reports

» Troubleshooting
» Administration

» Configuration

* Reports

Job Management
» Administration

Device Fault Manager

«Home
~Alers and Activities

* Config Management

» Software Management
* Job Management

* Reports

* Tools

» Administration

» Shortcuts

Device Diagnostic Tools

+Device Troubleshooting
Device Center

CiscoWorks Product Updates

=Now Available! CiscoWorks LMS 3.2 With HUM 1.2

» Cisco.com Resources

» CiscoWorks Resources
=~ Third Party

~ Custom Tools

CiscoWorks Assistant

~Home
» Workflows
» Administration

Done

Figura 16 — CWLMS Portal

cworks.clients.ua.pt [}
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Views e portlets sdo as unidades basicas no LMS Portal (Figura 16). View é um
meétodo para exibir informacdes no portal. As views sédo exibidas como guias na
parte superior da pagina. Os utilizadores tém a possibilidade de definir e

guardar Views personalizadas.
Views incuidas por defeito:

* Functional View : fornece uma lista de aplicacbes e funcdes
correspondentes.

» System View : Fornece um nivel de visualizacdo de alto nivel, o estado
do sistema de varios atributos de, incluindo o estado das tarefas,
informacdes de backup, sistema de eventos de nivel, e de aplicacédo
com maior detalhe.

* Network View : Permite a visualizacdo da rede e varios relatorios, para
uma rapida resolucéo de problemas na rede.

* Application Views : Existe uma, para cada uma das aplicacdes

instaladas no servidor.
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3.5.2 CS-Commom Services

O CiscoWorks Common Services (CS) [22] é um conjunto de servicos de

gestado (Figura 17), partilhado pelas varias aplicacdes de gestéo:

0 Servigcos de RunTime: interface Web, gestao de processos, segurancga, e
0 motor de ajuda.

0 Servicos de Sistema: Base de dados e utilitarios; servi¢cos de distribuicdo
de eventos e gestao de tarefas.

0 Servicos de Core: servigos de apoio ao centro de gestédo de aplicagbes

Dispositivos de Rede

Customer Partner Interface

Interface Web, Gestdo de processos,
Seguranca e o Motor de Ajuda
Motor de Base de Dados e Utilitérios, Servicos

Homepage Link Registration

Interface de Utilizador do
Navegador de Internet

APLICAGOES

de Distribui¢do de Eventos e gestdo de Tarefas

Interface Web, Gestdo de processos,
Seguranca e o Motor de Ajuda

Figura 17 — Estrutura do CiscoWorks Common Services

Disponibiliza um ambiente centralizado da infra-estrutura de aplicagbes para
todas as solugdes de gestdo de rede existentes no CWLMS. Tem o objectivo
de possibilitar a partilha de um modelo comum para o armazenamento de
dados, contas de utilizador (funcdes e permissdes associadas) e protocolos de

seguranga.

Define uma navegacéo central e um modelo para o langamento das aplicagcbes
com o intuito de padronizar a utilizacdo de todas as funcdes de gestédo, a
integracdo multi-nivel das aplicacdes, e a infra-estrutura base para a integracao

com aplicacdes de terceiros.

O Common Services pode ser utilizado para realizar a descoberta dos

equipamentos de rede Cisco a partir da especificacdo de dispositivos de

46



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

referéncia. A medida que os equipamentos vdo sendo descobertos, a
identificagdo e informacdo associadas sdo armazenadas no repositorio de
dispositivos e credenciais, 0 DCR ( Device and Credential Repository ). O DCR
guarda todo o tipo de credenciais, tais como as community strings SNMP e as
passwords de acesso aos equipamentos para utilizacao futura pelas aplicacdes
do CWLMS. O CS disponibiliza também ferramentas que permitem a
configuracdo do servidor, gestdo do DCR, administragdo de grupos, e a
actualizacdo das aplicacgbes do CWLMS e sistema operativo dos

equipamentos.

Agregadas a instalacdo do CS séo instaladas as aplicacbes LMS Setup Center

e Device Center:

* O LMS Setup Center disponibiliza uma localizacao centralizada para a
configuragcdo do sistema, seguranca, armazenamento de dados,
calendarizacdo da recolha de dados, e definicbes de eliminacdo da
informacéo armazenada.

e O Device Center disponibiliza a sumarizacdo da informacdo dos
equipamentos de rede, ferramentas que possibilitam a deteccédo e
resolucdo de problemas, tarefas de gestdo, e relatérios de cada

dispositivo.

Na presenca de problemas na rede, a navegacao pelos diversos menus do
CiscoWorks para procurar uma ferramenta que permita a realizacdo de
diagndsticos, pode ser penosa. Uma aplicacéo pode criar entropia pelo facto de
requerer, para a realizacdo de uma tarefa, 0 acesso menus que se encontram
noutra localizagc&o. Por vezes, a depuragdo de um comportamento invulgar de
um equipamento, é facilitada se existir a possibilidade de comecar a partir de
um dispositivo e visualizar as ferramentas disponiveis para a realizacdo da

tarefa. O Commom Services segue esta filosofia.
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3.5.3 CWA - CiscoWorks Assistant

O CiscoWorks Assistant (CWA) [24] € uma ferramenta Web que disponibiliza
Workflows (fluxos de trabalho). Estes Workflows sdo uma compilacdo de
tarefas necessarias, a instalagdo dos servidores CiscoWorks LMS, e a
identificacéo e resolucao de problemas em equipamentos de rede.

Workflows existentes no CWA:

* Server Setup: executa tarefas de configuragdo em servidores e
dispositivos.

* End Host/IP Phone Down: Permite a identificacdo de e

resolucao de problemas equipamentos de telefonia IP.

* Device Troubleshooting: facilita a identificacdo de dispositivos

sem conectividade.

O CWA é instalado juntamente com o CiscoWorks Common Services e 0 LMS

Portal.

3.54 CM - Campus Manager

O objectivo principal do Campus Manager [25] € a gestdo de configuracdes da
conectividade fisica e légica entre dispositivos de rede e esta¢gbes de trabalho.
Consiste num conjunto de ferramentas Web que disponibilizam: varios tipos de
visualizacOes graficas da topologia de rede, informacao relativa a utilizadores e
um ambiente grafico para configuracdo de VLANs, LANEs e portas dos
equipamentos. Também possui uma capacidade avancada de gestdo dos
protocolos de Spanning Tree.

Embora o Campus Manager seja um componente integral no CWLMS, também
pode ser utilizado isoladamente como uma solucdo de gestdo que facilita a
configuracdo, compreensao e visualizacdo da complexa infra-estrutura da 22

camada de rede.
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As aplicacdes que integram o Campus Manager sao as seguintes:

Topology Services: Faz a auto-descoberta de switches e routers Cisco,
e gera mapas da topologia de rede que facilitam a identificacdo do tipo
de dispositivos e a forma como se encontram conectados entre si.
Adicionalmente também faz a auto-descoberta de dominios ATM e VTP,
e VLAN “memberships” configurados na rede. Entre as diversas
funcionalidades do Topology Services, destacam-se também o interface
grafico para configuracdo de VLANs, LANEs e servicos ATM, e a
sinalizacao visual automatizada de problemas fisicos e logicos com a

configuracdo de rede.

User Tracking: identifica os dispositivos finais ligados a equipamentos
Cisco descobertos na rede, incluindo impressoras, telefones VOIP,
servidores e maquinas cliente, fornecendo informagéo detalhada relativa
a: endereco Mac, endereco IP, nome DNS, nome netbios, portas
atribuidas, VLAN membership, etc. Também colecta (através de
configuracéo especifica) o0 nome dos utilizadores associados a estacoes
de trabalho, a partir de hospedeiros UNIX, controladores de dominio
Windows (PDC), e servicos de directorio Novell (NDS), facilitando a

tarefa de localizar utilizadores na rede.

VLAN, PVLAN, and VTP Management: fornece um acessivel interface
grafico para a configuracdo de VLANs e LANES, e atribuicdo portas de
switches a VLANS.

Discrepancies and Best Practices Deviations: disponibiliza relatérios
acerca de discrepancias, tais como inconsisténcias, anomalias ou
configuracbes inapropriadas na rede descoberta. Estes relatorios
também incluem desvios relativos a boas praticas, problemas que
embora ndo causem um impacto relevante na rede, informam acerca de
diferencas entre as configuragbes implementadas e praticas normais ou

recomendadas de implementacao.

49



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

VNM - Virtual Network Manager : Esta aplicagdo complementa o
Campus Manager, funcionando em conjunto com este e com o RME,
alargando as funcionalidades de gestdo pela introducdo de preé-
provisionamento, provisionamento e monitorizacdo de VRF (Virtual
Routing and Forwarding). O VNM é uma solucéo corporativa que permite
aos administradores de rede configurar e editar as configuragbes VRF
assim como a recolha de detalhes dos dispositivos suportados, de forma
a serem gerados relatérios acerca de disponibilidade de VRF e

configuragdes implementadas.
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3.5.5 RME - Resource Manager Essentials

O objectivo principal do RME [26] é a gestdo de configuracées. Contém
diversas funcionalidades automatizadas que simplificam as tarefas de
configuragdo dos equipamentos, como a realizacdo de actualizagcdes de
software e a alteracdo dos ficheiros de configuracdo em multiplos dispositivos.
O RME também inclui funcionalidades enquadradas na gestdao de falhas,

através da sua capacidade para filtragem de mensagens de Syslog.

Recolher Informagado

detalhada do Dispositivo Gestio de - Rastreio de
—
Inventario Auditoria

@ n‘ Gestdo de

Servigos de
Configurages Auditoria de

\I/ Alteracdes
3¢ —)

Ficheiros de Configuraca

@ *\‘;=’/

1 magens de Software Gestao de

Dispositivos de Rede Software /
Mensagens de Syslog Analise de

—_— syslog /4

Figura 18 — Funcionalidades do RME

Entre as diversas func¢des atribuidas ao RME, destacam-se as seguintes
(Figura 18):

e Gestdo de Inventario: recolhe e guarda informacdo detalhada acerca
de todos os dispositivos geridos pelo RME, e disponibiliza-a a através de
um conjunto extensivo de relatérios nativos ou personalizaveis. Em
conjungdo com o0s servicos de auditoria de alteragcbes, detecta

automaticamente alteragcOes efectuadas nos equipamentos.
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Gestado de configuracbes: guarda as versdes correntes e anteriores
dos ficheiros de configuracdo de todos os dispositivos existentes no
inventario do RME. Detecta automaticamente alteracdes efectuadas na
configuracdo dos equipamentos e actualiza o arquivo de configuracdes
no caso de estas ocorrerem. Disponibiliza duas ferramentas adicionais,
NetConfig e Config Editor para edicéo de ficheiros de configuracao:

o NetConfig: permite a configuracdo de um conjunto de comandos
para execucdo de configuracbes em multiplos dispositivos em
simultaneo.

o Config Editor: permite a edicdo de ficheiros de configuragéo
através de um interface grafico, e possibilita a recolha individual

de ficheiros que se encontram nos equipamentos

Gestao de software: guarda uma copia das imagens de software que
se encontram em producdo, assim como outras que o0 administrador
rede deseja manter. Executa a actualizacado de imagens de software em
multiplos dispositivos ao mesmo tempo, e permite a recuperagao para as
versdes anteriores no caso ocorrerem erros no processo de
actualizacédo. Opcionalmente, para o controlo de gestao de alteracbes e
seguranca, € possivel restringir as permissdes a utilizadores para a

realizacdo da recolha das imagens de software.

Andlise de syslog: guarda as mensagens de syslog enviadas pelos
dispositivos e permite a personalizacao de filtros por tipo de mensagem.
Possibilita também a configuragdo de comandos a executar
automaticamente, no caso da deteccdao de mensagens especificas,
como por exemplo, o envio de notificagbes por email na ocorréncia de

erros criticos.

Servicos de auditoria de alteracbes:  Efectuam o rastreio de alteracdes
efectuadas a diversos componentes funcionais da rede. Estes servigos
guardam informacdo detalhada acerca de qualquer tipo de alteracdes

efectuadas no inventario, imagens de software e ficheiros de
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configuracdo dos equipamentos de rede. A informacdo armazenada
facilita o diagndstico de problemas ocorridos na realizacdo de
alteracdes, permitindo a identificagdo das mesmas, como e quando
foram realizadas, e quem as efectuou. Adicionalmente possibilita a
filtragem de registos por tipo, utilizador, data, ou método de alteracao

(telnet, rcp, etc.).

» Rastreio de auditoria: Rastreia e gera relatérios de alteragbes
efectuadas no servidor RME, realizadas pelo administrador.

3.5.6 IPM - Internetwork Performance Monitor

IPM [27] é uma aplicacdo que proporciona capacidade para a medicdo de
tempos de resposta na rede, determinacdo de disponibilidade, e analise de
padroes de tempos de resposta em ligagdes ponto a ponto e “hop by hop”.
Também tem a capacidade para gerar alarmes relativos a atrasos de longa
duracdo pelo processamento de traps SNMP, assim como gerar eventos que
facilitam a resolucéo proactiva de potenciais problemas de desempenho antes
gue estes afectem os utilizadores da rede, disponibilizando relatérios em tempo
real ou de caracter historico.

O recurso tradicional a Pings para medi¢do de tempos de resposta pode n&o
ser suficiente numa Gestdo de Desempenho avancada. A medicdo de atrasos
relacionados com protocolos tais como TCP, UDP, DNS, DHCP, permite a

obtencao de informacao essencial para a optimizacéo da rede.

A medicdo de desempenho do trafego gerado pelas aplicacdes existentes
numa rede, efectuada pelo IPM, é realizada directamente no mesmo, o que
apresenta vantagens na precisao das medidas de tempos de resposta. O IPM
utiliza a tecnologia Cisco IOS IP SLA para monitorizar o desempenho ponto a
ponto de redes multi-protocolares. A utilizacdo desta tecnologia permite a
medicdo de cinco tipos de estatisticas de desempenho de rede fundamentais:

laténcia, disponibilidade, jitter, perda de pacotes, e erros.
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3.5.7 DFM - Device Fault Manager

O Device Fault Manager [28] oferece monitorizacdo em tempo real da robustez
operacional da rede. Utiliza diversos mecanismos para detectar e isolar falhas,
que obedecem a regras pré-definidas de identificacdo de problemas, baseadas
em conhecidas condi¢des problematicas. O engenho de “polling” e andlise do
DFM, ja vem configurado com os parametros relativos a informacéo a recolher,

referente a valores aceitaveis, para a determinacéo da ocorréncia de falhas.

O DFM encontra-se habilitado para receber traps SNMP, e consultar as
variaveis MIB pré-definidas, da maioria dos equipamentos Cisco. A partir
destas capacidades, correlaciona multiplos eventos e disponibiliza a
informacgao resultante sob a forma de alertas, evitando a intervengéo directa

nos dispositivos para a determinacao do estado de operacionalidade.

Possibilita também a personalizacdo das notificacdes geradas, de forma a
proactivamente disponibilizar alertas referentes a problemas existentes na
rede, facultando a filtragem do historico de falhas por alertas ou eventos. Os
alertas gerados pelo DFM sao baseados na informacao obtida a partir dos

seguintes métodos:

* Polling: Identifica condicdes que garantem a ocorréncia de um evento,
tais como dispositivos sem conectividade ou interfaces inactivos.

* Tresholds: Compara os dados recolhidos dos dispositivos, com limiares
de operacdo aceitaveis, gerando eventos apropriados a ocorréncia de
valores limite excedidos.

 SNMP traps: processa as traps SNMP, enviadas pelos dispositivos para

o porto standard ( UDP 162) ou para um porto especificado.

O historico de falhas guardado pelo DFM, permite a visualizacdo de actividade
ocorrida durante 31 dias, e inclui alertas, eventos e anotacfes efectuadas pelo

administrador.
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3.5.8 CiscoView

Cisco View [29] é uma aplicacdo grafica que permite a configuracdo e
monitorizagdo de equipamentos cisco. A peculiaridade desta ferramenta € a
visualizacdo fisica dos dispositivos, que disponibiliza o estado das portas
através de coédigos de cores, e facilita a percepcdo rapida de informacéao

essencial.

CATALYST 3550

Monitar
HUM Interface Report

172.20.20.253: Port Configure :GigabitEthernet0/1

ﬁ:l_ _ Category:| Interface j
Rlilzationka IGMP Interfaces
~ |Spanning Tree Objects
Ertity | Ether Channel Caonfiguration
Ertity | HSRF Configuration
Switch Port Interface Mode

Speed: 1000 Mbps

M LHilization % M Unicasts M Eroadeasts it 1500
Physical Sddress: 00:09:b7:12:cc:99

Operational Status: up

Up/Dowen Traps: Ienabled 'l
Aggregstion Protocal: Ipagp 'l
Local Description: I

W Multicasts MErrors M Discards

| Apphy | | Cancel | | Refresh | | Print | | Help |

Figura 19 — Cisco View

Utiliza SNMP v2/v3 para recolher as informacdes de configuracdo e
desempenho dos dispositivos. Os dados recolhidos s&o utilizados para
providenciar visualizagbes em tempo real do estado fisico e ldégico, e
monitorizacdo estatistica. Adicionalmente pode ser utilizado para modificacédo

das configuracdes dos dispositivos.
As funcionalidades do Cisco View permitem o seguinte:

* Representagdo grafica de dispositivos, incluindo o estado de
componentes, tais como, interfaces, fonte de alimentagao e leds.

» Configuracdo de parametros de operacao dos dispositivos
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* Monitorizagdo estatistica de interfaces, utilizacdo de recursos e
desempenho
» Realizacdo de operacdes especificas a cada tipo de dispositivo.

» Gestao de grupos de dispositivos agregados.

Mini-RMON Manager

A aplicacdo Mini-RMON manager encontra-se integrada no CiscoView e € uma
ferramenta para monitorizacdo remota em tempo real, que permite a
configuracdo RMON dos equipamentos, recolha de dados relativos a
estatisticas Ethernet e a configuracdo de limiares aceitaveis de funcionamento.
S&o gerados alertas sempre que esses limiares sejam ultrapassados o que

facilita o diagndstico e melhora a disponibilidade da rede.
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3.5.9 HUM - Health and Utilization Monitor:

CiscoWorks Health and Utilization Monitor [30] € uma aplicagdo baseada em
SNMP que monitoriza elementos de rede, tais como processadores, memoria,
interfaces, ligacdes, entre outros, para métricas de disponibilidade e utilizacao,
e tendéncias histéricas. O HUM pesquisa as variaveis MIB dos dispositivos
através de SNMP para recolher informacdo util a criagdo de relatérios de
caracter historial e corrente, que permitem a analise e niveis de utilizacdo e
disponibilidade dos dispositivos de rede. Estes relatérios podem ser,
disponibilizados por correio electronico, guardados ou imprimidos para futura

referéncia.

E uma aplicagédo pré-integrada no CiscoWorks LMS 3.2 e distribuida como
parte do mesmo pacote de software. Foi desenhada com a caracteristica de
add-on e encaixa-se em pleno com as restantes aplicagées do LMS.

As funcionalidades de destaque do HUM sé&o as seguintes:

e Suporte para integracdo com o Cisco Works LMS 3.2

e Suporte para monitorizacdo da funcionalidade Power-over-Ethernet
(PoE) em equipamentos Cisco que a suportam.

* Anadlise de tendéncias para identificacdo de padrbes de desempenho da
rede

» Producao de graficos para uma rapida analise comparativa de pontos de
informagao assim como o consumo de recursos relativo.

» Configuracéo de thresholds e notificagcbes em tempo real.

* Portlet de histogramas com capacidade para exportacao de informacao

» Portlet Live-Graphlt que permite o diagnéstico em tempo real de
problemas de desempenho.

e Suporte para analise de traps e syslog
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3.5.10 Licenciamento

O CiscoWorks LMS é um produto comercial, para o qual existem cinco tipos de

licenciamento baseados, em nimero de equipamentos e colectores. (Tabela 1)

RME CM DFM IPM
Dispositivos Colectores
CWLMS-3.2-100-K9 100 100 100 100 300
CWLMS-3.2-300-K9 300 300 300 300 1000
CWLMS-3.2-1.5K-K9 1500 1500 1500 1500 1500
CWLMS-3.2-5K-K9 5000 5000 5000 5000 5000/10000*
CWLMS-3.2-10K-K9 10000** 5000 5000 5000 5000/10000*

*a opc¢do de 10000 colectores é condicionada por 1 hora de polling

**0 RME ndo foi testado com opc¢do de 10000 dispositivos em implementac¢Ges de servidor Unico, pelo

que é direccionado a ambiente multi-server

Tabela 3 — CWLMS, Licenciamento

3.5.11 Requisitos de hardware e software

O CiscoWorks LMS 3.2 é suportado pelos seguintes sistema operativos

(Tabela 4):

Sun Mi Solaris 8
un |cro§ystem Solaris 9
Solaris
Solaris 10
Windows Server 2003 SE/EE
) . Windows Server 2003 R2 SE/EE
Microsoft 1 |\ /indows Server 2003 SE/EE SP1/5P2
Windows
Windows Server 2003 R2 SE/EE SP1/SP2
Windows Server 2008 SE/EE SP1/SP2 32/64-bit
VMware ESX server 3.0.1
VMware ESX Server 3.5.0
Sistemas de | VMware ESXi 3.5 Update 2

Virtualizacao

VMWare ESX 4.0
VMWare ESXi 4.0
Hyper V Virtualization

Tabela 4 - CWLMS, requisitos de sistema (servidor)
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Quanto ao requisitos de hardware o cenario muda de figura em consonancia

com o tipo de licenciamento, ou seja, 0 numero de equipamentos a serem

geridos. A tabela (Tabela 5) mostra as recomendacdes de hardware fornecidas

pela Cisco.
SKU Solaris Microsoft Windows
CWLMS- N/A 1CPU; 2 GBRAM ; 4 GB swap
3.2-100-K9

CWLMS- Solaris 9: 1CPU;2GB RAM;4GB swap 1CPU;ZGB RAM;4GB swap
3.2-300-K9 | 5paris 10: 1 CPU ; 4 GB RAM ; 8 GB swap
CWLMS- 2 CPUs ; 4 GB RAM ; 8 GB swap 2 CPUs a 3.66 GHz ; 4 GB RAM ; 8 GB swap
3.2-1.5K-K9
CWLMS- Servidor Unico para todas as aplicacdes Servidor Unico para todas as aplica¢des do
3.2-5KK9 do LMS até 5000 equipamentos: 4 CPUs ; LMS até 5000 equipamentos: 4 CPUs ; 8

8 GB RAM ; 16 GB swap GB RAM ; 16 GB swap
CWLMS- Servidores dedicados a cada aplicagdo: 2 Servidores dedicados a cada aplicagdo: 2
3.2-10K-K3 | cpys; 4 GB RAM ; 8 GB swap CPUs ; 4 GB RAM ; 8 GB swap
Disco 100/300 equipamentos: 25 GB 100/300 equipamentos: 25 GB
rigido 1500/5000/10,000 equipamentos: 35 GB 1500/5000/10,000 equipamentos: 35 GB
CPU * UltraSPARC 1l Processadores Intel

e UltraSPARC llli processor
e UltraSPARC IV processor

o UltraSPARC IV+ processorUIltraSPARC T1
processor

e UltraSPARC T2 processor

e UltraSPARC T2+ processor(only onSolaris
10)

* SPARC64 VI processor(only onSolaris 10)

® Sparc64 VIl processor(only onSolaris 10)

¢ Intel Xeon (Dual Core)
¢ Intel Core Duo T2600 - T2300

e Intel Pentium Extreme Edition 965 (Dual
Core)

¢ Intel Pentium D 960 (Dual Core)

¢ Intel Pentium 4 com Hyper-Threading

¢ Quad Core Intel Xeon

¢ Intel Itanium

¢ Intel-VT (VMWare Optimized hardware)

e Quad-Core Intel Xeon 5400/5300/7300
series

AMD processors

¢ Dual-Core AMD Opteron

e AMD Opteron

e AMD Athlon 64 FX

e AMD Athlon 64 X2 Dual-Core
e AMD -V

Tabela 5 - CWLMS, requisitos de hardware (servidor)
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As maquinas cliente de suporte ao CiscoWorks LMS, também tém

recomendacdes minimas de hardware e software para a operacao do Interface

grafico (Tabela 6).

Disco e Solaris: 1 GB swap
e Windows: 1 GB de memdria virtual
Memoria 512 MB
Sistema * |IBM PC- Intel Pentium IV
operativo | ® Windows 2003 SE/EE SP2 (32 e 64 Bit)
e Windows 2003 SE/EE R2 SP2 (32 and 64 Bit)
¢ Windows XP SP2/SP3
¢ Windows Vista Business Edition (Apenas versao Inglesa e Japonesa)
e Windows 2008 SE/EE (32 e 64 bit)
e Solaris 9, Solaris 10 (Apenas versao Inglesa e Japonesa)
Browser * Internet Explorer 6.0. SP2-Windows Server 2003, Windows XP SP2

¢ Internet Explorer 7.0 (Windows Vista, Win XP SP2, e Windows 2003)
e Firefox 3.X para Windows e Solaris
e Firefox 2.X para Solaris 9

Tabela 6 - CWLMS, requisitos minimos (clientes)
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3.6 Conclusoes

Os sistemas de gestdo e monitorizacdo abordados seguem linhas de
funcionamento e operacao distintas, e nao foi intencdo efectuar um estudo
comparativo. Todos eles podem representar um papel importante numa infra-
estrutura de rede e englobam no seu conjunto as areas funcionais de gestéao
referidas pelo modelo FCAPS.

Quanto a integracao com ITIL, nenhuma das ferramentas esta direccionada a
gestao dos seus processos, mas podem ser vantajosas na execucao de tarefas
e fornecimento de informacdes fundamentais para a sua implementacgéao.
Particularmente, o CiscoWorks LMS em conjunto com outro produto
CiscoWorks, o CiscoWorks Network Compliance Manager, pode apresentar
uma solucdo completa para a implementacdo das normas ITIL em Gestao de

redes.

A Tabela 7 mostra um mapeamento das ferramentas apresentadas nas areas

funcionais do modelo FCAPS e em alguns dos processos do modelo ITIL.

Fault Management v v v v
Configuration Management v v

FCAPS Accounting Management v v v v
Performancez Managament v v
Security Management v v
Incident Management v
Problem Management v v v v
Change Managemenl v

TiL Realease Management v
Configuration Management v v
Avaiability Manzgement v v v v
service level Management v
Service reporting v v v v

Tabela 7 — Enquadramento com os modelos de Gestao de Redes.

Embora a avaliacdo das ferramentas de gestdo e monitorizacdo, deva ser
baseada essencialmente num estudo tedrico de todas as caracteristicas
pertinentes, é imprescindivel a experimentacdo pratica em ambientes
apropriados que permitam a interaccdo humana com as tecnologias

analisadas.
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4 Implementacao dos sistemas de gestao
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4.1 Introducao

A andlise préatica de tecnologias e ferramentas que suportam as areas
funcionais da gestdo de redes, é fundamental para a avaliagdo das
potencialidades disponibilizadas em complementacdo a um estudo teorico
efectuado. Esta analise devera focar-se em necessidades pertinentes que as
organizacdes experienciam, no planeamento e manutencdo da estrutura de

rede.

O ambiente diversificado que constitui a rede informatica da Universidade de
Aveiro, é sustentado por aproximadamente 500 equipamentos activos, sendo a
sua maioria de marca Cisco. Atendendo ao emergente crescimento das TI, é
de todo o interesse encontrar solucbes que automatizem a gestdo e
monitorizacdo dos equipamentos activos, com o0 objectivo de minimizar
prejuizos de produtividade, causados pela complexidade inerente e situacdes
problematicas. De forma andéloga, o recurso a ferramentas de monitorizacao e
analise estatistica de trafego, essencial para a gestdo de desempenho da rede,
dever4d ser optimizado através da avaliagdo de novas funcionalidades,

apresentadas nas versoes actuais das aplica¢des utilizadas.

O CICUA, responsavel pela gestdo da infra-estrutura de comunicacfes e
suporte informético da Universidade de Aveiro, disponibilizou no ambito deste
estudo, o seu laboratério de testes assim como equipamentos de rede,
servidores, acesso a rede de “staging”, para a montagem do cenario escolhido

para a implementagéo dos sistemas estudados.

Este capitulo, aborda a implementacdo das ferramentas estudadas, em
ambiente laboratorial, num cenario orientado a arquitectura Cisco, em termos

de topologias de rede e tecnologias utilizadas.
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4.2 Implementacao laboratorial

Atendendo aos requisitos minimos de hardware necessarios para a
implementacgéo dos sistemas estudados, foram disponibilizadas duas maquinas
com as caracteristicas apresentadas na Tabela 8.

Servidor 1 Servidor 2
ref. | Dell PowerEdge 1850 HP Compagq ProLiant DL360
CPU |Intel Xeon 3.0 GHz (duplo) Intel Pentium 11l 1.2GHz
RAM |2 GB 1.5 GB
SO MS Windows 2003 server SE SP2 | MS Windows 2000 server SP4

Tabela 8 — Caracteristicas dos servidores implementados em laboratério

Para o CiscoWorks LMS foi atribuido o Servidor 1, devido este sistema
necessitar de mais recursos de hardware em relacao as restantes ferramentas.
No Servidor 2 foram implementadas as ferramentas Nagios, Cacti e Ntop,
assim como um servico de DNS para integracdo com a rede de testes. Para
possibilitar o que foi designado para o Servidor 2, recorreu-se a aplicagédo
VMware Server 2.0, de forma a virtualizar os sistemas operativos que alojaram
0s servigos mencionados anteriormente (Tabela 9).

Vmware Server 2.0
Sistemas virtualizados Ubuntu Server 8.04 | CentOS Server 4.7 | MS Windows XP SP3

Memoéria RAM atribuida 384 MB 512 MB 384 MB
Bind 9 .
Plugins de
Aplicagoes Nagios 3 Cacti 0.87c integragcdo com o
Nagios e CWLMS
NTOP 3.3

Tabela 9 — Virtualizagao de sistemas.
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A instalacdo e configuracdo dos servidores tiveram a seguinte ordem de

execugao:
Servidor 1

> Instalacdo do MS Windows 2003 server e actualizagcdes respectivas.

» Instalagdo do CiscoWorks LMS. Durante o percurso da execugao
desta dissertacdo foram instaladas trés versdes do LMS, devido
primeiramente ao facto de a versdo 3.0 ser a unica disponivel na
altura da implementacdo do cenario. Pouco tempo depois,
conseguiu-se a versdo 3.1 que substituiu a anterior. Por fim, a Cisco
disponibilizou para download a ultima e actual versao, a 3.2, tendo o

estudo incidido sobre esta.
Servidor 2

» Instalagdo do MS Windows 2000 server e actualizagdes
> Instalacéo e configuracdo do VMware server 2.0
» Criacdo de maquinas virtuais
o0 Instalacdo e configuragdo do Ubuntu 8.04
* Instalagéo e configuragao do Bind 9
» Instalacéo e configuracdo do Ntop 3.3
» Instalacéo e configuracdo do Nagios 3
0 Instalacdo e configuragéo do CentOS 4.7
» [Instalag&o e configuragao do Cacti 0.87c

Adicionalmente instalou-se uma maquina cliente com Windows XP SP3
(virtualizada no servidor 2) para realizagdo de testes associados a

implementacéo dos sistemas de monitorizacéo e gestao.
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A Figura 20 apresenta o cenario geral da implementacdo. Ambos os servidores
foram configurados de forma a terem conectividade com a rede de testes
(isolada) e a rede de staging, dando a possibilidade para acederem a internet e

a rede da UA, assim como a experimentacdo em ambiente real.

CiscoWorks

LMS Nagios

Cacti

Q‘
””l 3 Ntop

Figura 20 — Cenario da implementacao laboratorial.
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A montagem da rede de testes (Figura 21) foi baseada num modelo de rede

hierarquico, com trés niveis redundantes: core, distribuicdo e acesso.

VLAN 20 - 172.20.20.0/24
EIGRP Management

InterVlan Routing

VLAN 30 — 172.20.30.0/24
VTP domain: CWVTP Servers

VLAN 40 - 172.20.40.0/24

HSRP ™ Clients

172.20.20.253

Core
Distribuition
172.20.20.154 172.20.20.153
SPAN
(port mirroring)
172.20.20.54 172.20.20.53
Acess
- cworks.testes.Ims cwvirtual.testes.Ims
172.20.20.20 172.20.30.30
[ [
" DNS W=~
CiscoWorks Nagios N cacti.testes.Ims
LMS g i \ 172.20.30.3
Cacti N
Ntop \ | ubuntu.testes.Ims

172.20.30.100

dns.testes.Ims
nagios.testes.Ims

ntop.testes.Ims

ntp.testes.Ims

Figura 21 — Rede de testes

A Figura 21 resume as configuracdes de rede efectuadas nos equipamentos

assim como 0s servi¢os implementados.
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4.2.1 CiscoWorks LMS

A instalacdo e configuracdo do CiscoWorks requereram algum planeamento.
Seguindo as recomendac0des fornecidas pela Cisco [23] foi posto em pratica o
fluxo de trabalho apresentado na Figura 22.

Configuragcdo dos equipamentos

/

Instalagcdo do LMS

1
/ /
Configuragdo do Servidor utilizando CWA:
Configuragdo do portal
Configuragdo Inicial do servidor
Adicionar dispositivos de rede
Alocagdo de dispositivos

Administragdo do Servidor:

* Ficheiros de Log

* Backup/Restore

* Extracgdo de dados
* Acesso ODBC

/A
T T T |
/ / / /
Gestéo de Equipamentos Gestdo de Falhas Gestdo de Rede Gestdo de
Desempenho
1
L
I 1
/ / / / /
Cisco View: RME: DFM: Campus Manager: IPM / HUM:

* Monitorizagio de * Inventério * Diagnéstico de * Mapas Topolégicos * Monitorizagio de
dispositivos em tempo * Configuragdo de disp. Dispositivos * Rastreio de Utilizadores desempenho
real, baseada em SNMP * Auditoria de alteragées * Anilise de falhas * VLANs * Acgdes automatiza-

* Gestdo de “Thresholds” . de Software * Spanning Tree das baseadas em

* Analise de syslog * Discrepancias na “Thresholds”
* Gestdo de conformidade configuragdo de rede

Figura 22 - Fluxo de trabalho para a implementagdo do CiscoWorks LMS

Antes de avancar com instalacdo do CiscoWorksLMS foi necessario realizar a
configuracéo prévia dos equipamentos de rede, nomeadamente a activagcédo do
protocolo CDP (Cisco Discovery Protocol), configuracdo SNMP, e credencias

de acesso aos dispositivos tais como Telnet, SSH, ligagcdo a consola (CLI),
entre outras.

De seguida foi instalado o servidor CWLMS, e efectuado o setup inicial que
inclui as definicbes do interface de utilizador, verificacdo e modificacdo de

configuracbes definidas por defeito para as varias aplicacbes, criacdo de
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contas de utilizador com permissdes suficientes para a execucao das diversas
tarefas, o estabelecimento da comunicacdo segura entre os clientes e 0
servidor, etc. Concluida a preparagdo inicial do servidor e equipamentos,
procedeu-se a adicdo manual de dispositivos e a descoberta automatica da
rede de forma a popular o DCR (repositério de dispositivos e credenciais);
durante este processo toda a informacéo relacionada com credenciais e acesso
a dispositivos, € armazenada no DCR, alocando os equipamentos de forma
que outras aplicacdes 0os possam gerir, através da sincronizagdo automatica da
base de dados de dispositivos de cada aplicagdo com o DCR. As aplicacdes
envolvidas na configuragao inicial foram: LMS Portal, CiscoWorks Assistant,
Common Services, and Setup Center.

4.2.1.1 Configuragado inicial dos equipamentos

Para que as funcdes de gestao do LMS funcionem correctamente, € necessario
preparar os equipamentos de forma que estes consigam comunicar com 0
servidor. Dando como exemplo as community strings SNMP definidas no

servidor, deveréo ser iguais as configuradas nos dispositivos.

Seguindo as recomendacdes do fabricante, foram efectuadas as seguintes

configuracdes nos equipamentos ( switches ):

» Configuracdes genéricas:
v' System Name: O nome do sistema de cada equipamento (Cisco
I0S) na rede, devera ser unico
v" Domain Name (nos sistemas cisco (Cisco 10S), o nome de
dominio afecta 0 nome de sistema)
v' Command-Line Prompts (acesso a linha de comandos)
* Protocolos de comunicacgéo
v" SNMP - defini¢cbes implementadas em diferentes equipamentos:

= SNMPv1/v2c,
®  SNMPv3: modos AuthNoPriv e AuthPriv
"  Traps

v' System Reload:
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v' Telnet/SSH -
v" Remote Copy Protocol:
v HTTP
* Qutros
v' CDP
v' Syslog

4.2.1.2 Configuragado inicial do servidor (LMS)

Todas as recomendacdes indicadas na documentagdo disponivel foram

seguidas para a configuracéo inicial do servidor.

Recorrendo a ferramenta Cisco Works Assistant destacam-se a realizacdo das

seguintes tarefas:

Configuracao de credenciais, e protocolos de comunicacéo.
Configuracdo do modo de gestao (automatizado ou manual)

Auto descoberta da rede

YV V V V

Alocacdo dos equipamentos as aplicagbes do LMS (RME, CM, DFM,
IPM)

Module Settings

Layer 3 Discovery Protocols

¥ tddress Resolution Protocol [ARP

™ Border Gateway Protocol (BGR)

r Open Shortest Path First Protocol (OSPF)
V' Routing Table
Layer 2 Discovery Protocol

¥ risco Dizcovery Protocol (COPY

Ping Discovery Options

v Ping Sweep on IP Range

Others

™ Cluster Discaovery Macule

¥ Hot Standby Router Protocol (HERP)

Figura 23 - protocolos para descoberta da rede
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A descoberta automatica da rede € suportada por diversos protocolos de 22 e
32 nivel (Figura 22), embora a o utilizado preferencialmente é o protocolo CDP
que se encontra implementado em todos os equipamentos Cisco. A Figura 24

apresenta o método de descoberta utilizado pelo LMS através de CDP.

Mao sair dos limites do Router

—a— e

Dispositive Fonte

>
Mao descobertos

L
Dispositive Fonte

Disparidade SNMP

(Entra daflnigGa doa CAMPUS o Dispasithes)

Dispositivo Fonte

~
“—y—'} Méo descobertos
Descoberta Parcial
CDP desactivado
St
Dispositivo Fonte . J
v
Nio descobertos
Dispaositivo ndo Cisco
Dispositivo Fonte !
L J

N g
Nao descobertos

Segundo Dispositivo Fonte

{N3o COP ou Dispositive nlic Clsco)

Dispositivo ﬁ gﬁ ? ’ J;q ﬁﬂ\m Fonte

Nao das_?:(c_rhertos

Figura 24 — descoberta da rede por CDP

O LMS 3.2 suporta a configuracdo de multiplos conjuntos de credenciais a
serem aplicados durante a adicdo, edicdo e importacdo de dispositivos. A
criacdo de politicas aplicadas a credenciais permite a aplicagdo das mesmas a
conjuntos de dispositivos definidos por, gamas IP, nome de visualizacdo ou

nome de hosts.

Durante a configuracéo inicial, também foram efectuadas tarefas para criacédo
de utilizadores e integracdo na AD na Universidade de Aveiro, permitindo a a
atribuicdo de permissdes de acesso a contas de Utilizador Universal (Contas

do dominio ua.pt).
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4.2.1.3 Gestdo de equipamentos

As aplicacbes Resource Manager Essentials (RME), CiscoView e Device
Center, foram desenhadas particularmente para a gestdo de elementos, e
fornecem utensilios que facultam solucbes, para questbes levantadas no
planeamento e manutencdo de redes. Deste modo, visando o0 cenario
implementado e as necessidades implicitas na gestdo dos equipamentos cisco
da UA, foram efectuadas configuracbes de forma a responder as seguintes

premissas:

v Inventariacdo dos dispositivos existentes na rede e producdo de
relatérios com informacao filtrada em consonancia com a necessidade
do momento.

v' Deteccdo de sistemas desactualizados (Cisco I0S) e distribuicdo de
imagens de software.

v' Armazenamento das configurac6es implementadas nos equipamentos,
registo de alteracbes efectuadas e distribuicio em massa de
configuracbes, sem recorrer a configuracdo manual (CLI) de cada
equipamento.

v' Monitorizacdo de syslogs com notificacdo automatica em caso de
ocorréncia de problemas.

v" Implementacao de politicas de configuracdo de equipamentos.
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RME

Ciscovéorks | Help | About

alialn Resource Manager Essentials
Cisco
‘ Home H Devices ™ ” Config Mgmt~ ” Software Mgmt™ ” Job Mgmt~™ ” Reports ™ H Tools ™ ” Admin™
Approval
Approver Details C:p it E
= : angeAudil »
You Are Here + Home Create/Edit Approver Lists i
< onfig Mgm 3
Resource Manager Essentials Home Assign ADprover st
Device Mgmt 3
Approval Policies
Inventary [3
[¥] Auto Refresh Version : 4.3.0 Reporis »
Device Management Status Collection Status Recently Completed Jot Software Mgmt 3
Device State Number of Devices |Operation  Devices Status | jobld  Job Type Stetus  Description j ores ;
E ) ) - System Preferences »
Normal a0 S 30 . Success 1002 Image Out Of Synch Report Success Softwareimages Out
Pending o 4 : Faled
1003 ChangeAuditDefaultPurge  Success ChangeAudit Records - default purge job Nov 22 2000 03:00:02
Pre-deployed 0
Suspended 0 0 : Success 1002  SyslogDefaultPurge Success Syslog Records - Default purge job Nov 22 2008 01:00:01
0 : Failed
Alias 0 Config PE:'U Iy 1118 Inventory Collection Success Scheduled by Poling Job 1005.12 Nov 21 2009 12:00:45
Archive i} 5 her
Confiicting 0 Successful 100512 System Inventory Poling  Success System Inventory Poling Job Nov 21 2008 12:00:30
Total Number of Devices 30 0 © Dut-of-Sync

1111 Inventory Collection Success Scheduled by Polling Job 1005.11 Nov 20 2009 12:00:47

24 -Hour Changes A :
1005 11 SystemInventory Poling  Success System Inventory Poliing Job Nov 20 2008 12:00:31

cal |Operator e

L Inv;antur)r 14 1104 Inventory Collection Success Scheduled by Polling Job 1005.10 Nowv 1% 2009 12:00:51
Mo Records Found I i
o Records Foun 1
Config Change 0O Wore
Srvtem Tt veveemmmgementtasia ] poports |

Group Management Add Devices Hardware Report

Management

vice Aftributes

Export Devices

Config Compliance

Image Distribution

Figura 25 — RME, interface Web

Durante o setup inicial do LMS, foi efectuada a descoberta da rede de forma a
popular o DCR com os dispositivos encontrados e automaticamente associa-los

as aplicacfes individuais como o RME.

Durante a instalacdo do RME, sdo criadas tarefas com calendarizacdo propria
para a inventariagao por coleccao e “polling”. Estes dois métodos séo utilizados
periodicamente pelo RME para a recolha de informacéo acerca dos dispositivos
de rede. A inventariagdo por colecgao recolhe os dados de todos os
dispositivos e actualiza a base de dados do inventario. Por “polling”, € apenas
verificado um valor especifico da MIB, para a deteccdo de alteragcdes do
timestamp (registo de tempo), e, no caso de existir um novo timestamp, o RME

sinaliza a alteracdo de inventario para proceder a recolha de informacgéo e

actualizar a base de dados.
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Como a inventariacdo por “collection ” gera mais trafego que a inventariacéo
por “polling®, consumindo desta forma uma maior largura de banda, a
periodicidade da 12 é definida por defeito para uma vez por semana, enquanto
a 22 € de uma vez por dia (Figura 26).

System Job Schedule

Job Type: Inventory Collection Job Type: Inventory Polling
Scheduling Scheduling
Run Type: Weekly - Run Type: Daily -
Date: |05 Nov 2009 v| at 00:30:00 (hh:mmss) Date: |05 Nov 2009 v| at 12:00:00 (hh:mmss)
Job Info Job Info
Job Deseription: | System Invertory Collection Job Job Deseription: | System Invertory Polling Job
E-mail: E-mail:

Figura 26 — RME, configuracao da calendarizacao de tarefas

A partir do momento que os dispositivos sdo adicionados a base de dados do
RME, este comeca a receber informagdo a medida que as tarefas de
inventariacdo agendadas vao sendo executadas. Com base nesta informacéao,
o RME disponibiliza diferentes tipos de relatorios predefinidos, através de cada

uma das suas aplicagdes internas.
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#:Device Credential v Verification Report -

------------ Select an Application-—--—-—-—-

: Audit Trail . . -

Device 5 Bug Toolkit Device Credentials Options

==5¢ Change Audit All

Contract Connection ; :
- - SHMP Read Community String |

Device Credential = :

= Inventory SHMP Read Write Community String
Syslo
Illyuglu'é.du.du.__ SHMPv3
V] 0 Telnet
blee. Teinet Enable Mode User Name and Password
D&, SSH
& @ass
@3:_:_ 535H Enable Mode User Name and Password
[ &P cic-bos-swos i

6 de-.-ice—i:'!:: selected

*_ Required Finish || Reset

Figura 27 — RME, configuracdo de relatorios (1)

As aplicacdes disponiveis sdo as seguintes (Figura 27):

» Audit Trail : Reporta alteracfes efectuadas nas configuragbes do RME.

» BugToolkit : Permite a identificacao e verificacdo do estado de erros nos
dispositivos.

» Change Audit : Reporta alteracbes efectuadas na rede, incluindo
configuragdo, inventario, software, e verséo do 10S.

» Contract Connection : Disponibiliza informacao acerca dos contratos de
suporte acordados com a Cisco, de todos os dispositivos.

» Device Credential : Verifica as credenciais dos dispositivos e reporta
estado de cada uma

» Inventory : Gera relatérios baseados na inventariacdo da informacao dos
dispositivos recolhida pelo RME (Figura 28)

» Syslog : Mostra a listagem de mensagens de syslog dos dispositivos,

recebidas pelo RME
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* Inventory

& eSof’tware Report | i,.:]

Selecta Report

©) Device Selector || Group Selector
- Device Selector

==3earch Input==
Al Ia

B[]S All Devices =
M &7z 20.20.53 H
EP2a50asw 1
=H3960dazw
206 0dasw2
@assodswt
[ @assodsw2
D i b06-aw03

édsul:e—'gs };E?Edad

24 Hour Inwventory Change Report
Chassis Slot Details

Chassis Slot Summary

Chassis Summary Graph
Detailed Device Report

Date Device Statistics Report

(Zhioy 2 EoS/Eol Hardware Report

Run Type: Once

- Job Info EoS/Eol Software Report
(e intion Hardware Report [ i
e Hardware Statistics Report —

Hardware Summary Graph

Attachment Option : ¥ Multi-service Port Report
POE Port Level Report

Report Publish Path POE Report

PSE Report

PSIRT Summary report
Software Report
Software Version Graph

Figura 28 — RME, configuragdo de relatdrios (2)

Os relatorios predefinidos, obedecem a um conjunto de critérios tais como, por

exemplo, a listagem categorizada por tipo de equipamento gerada pelo
“Software Report” (Figura 29). O RME permite também a criacdo de relatérios

personalizados, baseados em critérios definidos através de templates, que

organizam a informacéo a partir das variaveis pretendidas.

t 2960 Series Swi

2960dasw1 Nmr 17 Cisco 105 Software, C2960 Software (C2360-
LANBASEKS-M), Version 12 2(40)SE, RELEASE
GD 30:37
Systems, Inc. Compiled Fri 24-8ug-07 01:55 by myl
Cisco 108 Software, CZ860 Software (C2960-

) Versm 122(40& 'RELEASE

2980aswi  Now 17
00303
‘Systems, Inc. Compiled Fri 24-8ug-07 01:55 by myl

Cisco Catalyst 3550 Series Switches

3550d=w2 Muv 20 Cisco 10S Software, C3550 Software (C3550-
IPSERVICESKS-M), Version 12 2{40)SE, RELEASE
SOFTWARE (fc3) Copyright (c) 1986-2007 by Cisco
Systems, Inc. Compiled Fri 24-Aug-07 02:15 by myl
Cisco DS Software, C3850 Scfiware (C2550-
PSEGMCBBKB‘-M} Vermf??{ﬂ}SE RELEASE
SOFTWARE (fc3) Copyright (c) 1988-2007 by Cisco
Systems, Inc. Compiled Fri 24-Aug-07 02:15 by myl

1201}46
3550dswd  Now 20
2009

12:00:46

SOFTWARE (fc3) Copyright (c) 1986-2007 by Cisco

LANBASEKSM
'SOFTWARE (fc3) Copyright (c) 1985-2007 by Cisco

FOC1127UM20 12.2(40)SE cevChassisCat2360G24 flash:/c2860-
lanbaseks-
mz. 122-40.5E. bin

FOC1033Z2WP 12.2(40)SE cevChassisCat29E024TT flash:/c2960- Oxf

mz.122-40 SE bin

CATOS1TX0GO 12 2(40)SE  cat355024 flash:/c3550- Dx10f
ipservicezkd-
mz.122-40.5E.bin

CATO730KO0KS 122{40)SE catds5024  flashic3SS0- ox10f

mz.122-40.5E bin

Figura 29 — RME, exemplo de relatério
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A gestdo das imagens de software disponibilizada pelo RME, permite uma
analise prévia dos sistemas em execuc¢do nos dispositivos e a realizacdo de
“upgrades” automaticamente. Para testar a funcionalidade, foi efectuada a

sequéncia de accgoes:

v' Analise dos dispositivos para avaliacdo de recursos necessarios a
implementacdo do novo software. O RME fornece recomendacdes para
0 upgrade através da comparacdo do sistema em execugdo com a
imagem escolhida. Para isto, dispée de uma funcionalidade que permite
a ligacdo a base de dados de imagens de software da Cisco Systems, e
a visualizacdo das versoes existentes até a data para um dispositivo em

particular.

v Adicdo das imagens de software pretendidas ao repositorio local,
utilizando a funcéo que permite o download imediato ou agendado, a

partir do repositério online da Cisco.

v' Criacdo tarefas para a distribuicdo de imagens de software pelos
dispositivos. Esta funcionalidade dispde de quatro métodos de
distribuicao:

0 Basico: permite a seleccao de dispositivos nos quais é pretendida
a implementacdo de uma nova imagem. A imagem corrente €
verificada para a recomendacdo da melhor imagem para
distribuicao.

o Avancado: A diferenga da anterior € a possibilidade de escolher
uma imagem que ndo se encontre no repositério do LMS,
indicando a sua localizacdo. A imagem indicada € validada e
verificada relativamente a dependéncia e requisitos.

o Por imagem (Figura 30): permite a seleccdo de uma imagem
armazenada no repositério, para implementacdo em dispositivos

suportados

79



Avaliagao de Ferramentas de Monitorizagdo e Gestdo de Redes

o Fonte remota: Permite a seleccdo de uma imagem, que ira ser
guardada temporariamente num dispositivo, para que este sirva

de fonte de distribuicdo para os dispositivos suportados.

‘Select Image And Devices
Image Selection Device Selection
Showing 13 records <<Search Input== o _Q
File Name All Search Results | Selection

1. (01 c2960-lanbase-mz.122-35.5E5.bin B 7 €3 Al Devices '_.
2. 7 c2960-anbase-mz 122-52.SE bin e 2 3
3. (1 c29%60-lanbase-tar.122-52 SE tar

4. (") c2960- mz.122-25. SEE2.bin

5 (7 c2960-lanbasekd-mz.122-40.5E bin

6. (" ©2980-lanbasckd-mz.122-46 SE bin

7. ) c2960-lanbasekd-mz.122-52 SE bin

8. (| c3550-ipbase-mz. 122-52.5E bin o=
9. F 3550-ipbase-tar. 122-52 SE tar
10, (1 c3550-ipservices-mz 122-52 5E.bin
. &) c3550-ipservices-tar.122-52 SE tar
12: () c3550-ipserviceskl-mz.122-40.SE.bin

13. @ c3550-ipserviceskl-mz.122-44 SE6.bin

SetApplicableDevices

Figura 30 — RME, método de distribui¢cdo de imagens

Device Center

O Device Center € um portal, que centraliza as funcdes de diagnéstico para um
determinado dispositivo. Permite a partir de um ponto central, o lancamento de
ferramentas que facilitam a resolucdo de problemas e a visualizacdo de um

sumario de informacdes que possibilitam uma analise rdpida (Figura 31)
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tDEVlCE: 172.20.20.154

Device IP Address

Device Type

Managing Application(s)

24-hour Change Audit Summary
Inventory Last Collected Time
Configuration Last Archived Time

24-hour Syslog Message Summary

CDP Meighbours

172.20.20.154

Cisco Catalyst 2960G-24TC Switch

RME@cworks, Campus Manager@cworks

MNumber of records: 0

Nov 22 2009 22:36:20 GMT

Nov 22 2009 22:37:20 GMT
Emergencies: 0 Alerts: 0 Critical: 0

Motifications: 0 Informational: 0

172.20.20.254, 172 20.20 253, 172 20 50 50, 172 20 20 54, 172 20.20 53, 172.20.20 153

Errors: 0
Warnings: 0

¥

Functions Available

Tools Reports Management Tasks

-~ Management Station to Device = Call Home History Report = Add Images to Software Repository
= Ping = Change Audit Report = Analyze using Cisco.com Image

= Telnet = Credential Verification Report = Analyze using Repository Image

= Trace Route = Detailed Device Report = Check Device Credential
- Edit Device ldentity -~ Syslog Messages Report - Distribute Images

= Edit Device Credentials = Device Attributes Report - Edit Config

- Packet Capture = MAC Report - Dormant MAC = Run Show Command

= SNMP Set = MAC Report - New MAC = Sync Archive

= SHMP Walk =~ MAC Report - Rogue MAC = Update Inventory

= Cluster Management Suite = Port Attributes Report = View Config

= Cisco View = Switch Port Report - Recently Down = View Pending Jobs

= Mini RMON = Switch Port Report - Reclaim Unused Down

- Device Troubleshooting = Switch Port Report - Reclaim Unused Up

= Switch Port Report -
= Switch Port Report -
= UT End Host Report
-~ VLAN Report

Switch Port Capacity
Switch Port Summary

Figura 31 — Device Center

O diagnostico de um disposivo pode ser realizado a partir do langamento de

procedimentos seguidamente descritos:

» Visualizacao de relatérios diarios (24-hour reports)

» Teste de conectividade através da ferramenta basada no protocolo Ping

» Lancamento da ferramenta para verificagdo de credenciais

» Relatério detalhado do dispositivo, que permite a visualizacdo de
informacdes relativas a memaria disponivel, imagem e configuracao IP.

» No caso de serem detectadas falhas, € possivel o lancamento da
aplicacao Cisco View para a execucdo de alteracées em interfaces ou
portas.

» No caso de o dispositivo ser um switch, € disponibilizado um relatério

relativo a utilizacéo de portas.
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Cisco View

O Cisco View é uma ferramenta especificamente direccionada a configuracao
de elementos. Permite uma visualizacao grafica dos dispositivos e disponibiliza
funcdes para configuragao

LB (Eo)| (58] color Lagend (EF) Prsferences | (B0 wini RvoN

Catalyst 2960 G seres

4
1

B g 10 12 14 16 et 20

- Network Discrepancy Report
| BestPractices Deviation Report

Figura 32 —Cisco View, visualizagao de chassis

2960asw1: Monitor Device

El

¥ Refresh Rate(secy| 10~

WICHF Traffic

Syslog Statistics
Total CPU Utilization

temory Pool ...

Systern Processes Information
Temperature Status .

BN

B CMP Errars BUDF Traffic B UDP Errors
WTCF Traffic WTCF Errars W SHMP Traffic

W SNMF Errors

Figura 33 — Mini RMON, estatisticas de trafego
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4.2.1.4 Gestdo de rede

Um dos aspectos importantes a ter em conta para o diagnéstico de problemas
de rede, a medida que estes aparecem, € o conhecimento associado a
percepcao real de como todos os elementos estdo fisicamente e logicamente
conectados na rede. O Campus Manager € a aplicacdo do LMS que fornece a
gestdo de conectividade em ambiente grafico, permitindo a visualizacdo e
configuracéo das ligagOes fisicas e logicas, verificagdo da spanning tree, e 0

tratamento de discrepancias de configuracao existentes na rede.

Os objectivos tragados para a implementagdo do Campus Manager foram os
seguintes:

* Auto-descoberta e visualizacdo da topologia de rede

» Configuracdo de protocolos (VLANs e Spanning Tree) e diagndéstico de
problemas da 22 camada de rede,

» Deteccéao de utilizadores e estacdes de trabalho na rede, e identificacdo

das portas dos switches a que estao conectados.

Cizcoviorks | Help | About

alaln Campus Manager
CISCO

| Home || User Tracking || Visualization ™ ” Configuration™ H Reports = ” Job Mgmt H Admin ™

Topology Services

RMOM Configuration

You Are Here « Home
Campus Manager Home
¥ auto Refresh Yersion: 5.2.0 Last Updated: 13 Dec 2009, 19:34:05 GMT @
Systemn Status Recently Completed Jobs

Ciperation Last Completion Time: Result Status Action Job I Job Type Description Status Completed At
Data Collection 13 Dec 2009, 16:00:36 GMT - 30 Devices Idle  Start Data Collection
User Tracking 5o oong, qa.0mss gt “I0EMAHOSES e oot UT mcauisttion
Acouisition 0 IP Phones

Mo records found.
Best Practices Deviation and Discrepancies
Best Practices Deviation Dizcrepancies
100 il
Application Setup Tasks Operational Tasks Hetwork Reports Advanced Reports
Data Collection Settings Topology Services Blest Practices Devistions Report Switch Port Capacity Report
Topology Settings Swwitch Port Summary Report
SLAM Port Sssigrment Discrepancies Report
User Tracking Acguisition Settings Reclaim Unused Doven Report
Dizcrepancy Settings Device Reports User Tracking Reports Reclaim Unused Up Report
Device Group Managemert Device Attributes Report End Host Report /1P Phone Report Swvitch Port Ltiization History Report
Device Trap Configuration Port Attributes Report Wirgless Report Duplicate IP Report
Trap Listener Configuration Duplicate MAC Report
SLAMN Report End Host History Report
Trunk Configuration Duplicate MAC and YLAN Report
MAC Reports Parts with Multiple MAC Report

Figura 34 - Painel de navegag¢dao do CW Campus Manager
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Durante o processo inicial de descoberta da rede efectuado pelo Common
Services, sdo construidos os mapas de conectividade fisica da rede a partir das
tabelas de vizinhangca CDP colectadas por SNMP. Em paralelo, o Campus

Manager recolhe informacéo adicional relativa a interfaces, portas, protocolo

[N

Spanning Tree, dominios VTP, configuracdo de VLANS, etc. Esta informacéo
catalogada, armazenada, actualizada, em intervalos de tempo regulares, e

visualizavel através dos diversos relatérios disponibilizados pelo CM.

Apoés a recolha de dados dos equipamentos de rede, é possivel recorrendo a
funcionalidade Topology Services visualizar os mapas de topologia e a
informacéo associada. A aplicagdo Topology Services utiliza um interface que é
lancado pela tecnologia “Java Web Start”, sendo necessaria a instalacao prévia
na maquina cliente de um JRE especifico, fornecido pelo Campus Manager na
12 vez que a aplicacgédo € lancada.

Tupolugy Services {admin@ANIServert.0-cworks)
File Edit View Reports Tools Window Help

@G &M < T&

¢ 3 Managed Domains VLAN Summany - MANAGMENT
¢ 3 TP Domains 5
¢ E1 oW TR Up Ports 17 ISL Index 20
B cLENTES®ED :
B mMANAGMENT(2O) Z| -Port List
E vLanOD4n(am) “|[LinHPonDesc../Pari..| Device ... [Device Ad.JPart 5t.isTr.. [Associatio. JPart Mo..
E wWIRELESS(50) ¢ [WEIF a0z Faliz |3550ds. 172202 |Up Trurking  |Mon-F...
B cwwirtual(3m W-iFalil Falfl |3550ds...[172 0o o Lol Tl hlon
I cefaultcly ) i Gilil  |3550ds. 174 Device Attributes |
E :mz:z::ﬁi: Eu(ggtzui [iFalid Falid |3550ds.. 174 |PvE Addresses Pl
2| | b sz G2 |2960da...[173 -
E mac-sticky(a9) || [wadzinn G |17220. 174 DortAtributes |
O-Etrbrr—default('lﬂﬂs,ﬂxr); ﬁ Falia Faia |3550ds.. 173 ChangeManagementIP... _
- N*hzﬁ E?‘I(E-Ua-m || [@icinis |oinia [29600a._[173 VLAN Report... |
? etwork Wiews 2| | it F aniz FaliZ |3550ds...[172 -
kel LAN Edoe Yiew || e [Faoiz Fa0i7 |2060as.. [174_ornd Inter-VL.AN Routing |
[ switchCloud-1 :|| i@ [cworks  |[Fani1 [3550ds. 173 Perform Data Collection b
St i laud-2 @i:iFa0il  |Fabil [3550ds.. 179 agdto Critical Poller - |
Layer 2 Vieuw Wof-iFalsd Fal/4 |3550ds..|173 )
Unconnected Devices View ﬁ G0 G0 3550ds... 174 Delete Device _
? EPCVmSP WLFan Fali3 [3550ds..[173 Highlight Device h
i Gil2 G2 17220, [172 i
core.ua pt o0 SO TEree T Ras_uurce Manager Essentials » ]
¢ 1 Topaology Groups e i G |2960da. 174 Device Dashboard
o e CE@eworks.clients.ua.pt Internetwork Performance Monitor b
o Campus@owarks.cliants.ua ) ,
o [22] DFM@ewarks.clients.ua.pt Device Fault Manager
o= RME@Erworks. clients.ua.pt Wirtual Network Manager ]
Cisco View
Troubleshoot
Device Center
<] I DE Sk -

Cone U P ldle

Applet running... wisual Switch Manager

Figura 35 — Campus Manager Topology Services
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A janela principal da aplicagdo Topology Services (Figura 35), € constituida por

um painel de navegacao em arvore e um painel com o suméario dos dispositivos

em formato tabular. O painel de navegacdo encontra-se organizado em trés

directérios que contém os diversos tipos de visualizacdes:

* Managed Domains: Contém visualizacbes para dominios VTP e ATM.

As visualizacbes de VTP permitem a gestdo de VLANS.

« Network Views:

Contém visualizacdes globais predefinidas,

que

possibilitam a visualizacéo de dispositivos de segunda e terceira camada

de rede, dispositivos descobertos cuja informacdo de conectividade é

desconhecida e dispositivos associados a um dominio VTP.

* Topology Groups: Contem grupos predefinidos e personalizados de

visualizagao de dispositivos.

O resultado da descoberta da conectividade fisica, é facilmente visualizavel

através dos mapas que topologia de rede disponibilizados. De seguida séo

descritos alguns exemplos de mapas possiveis de gerar a partir do directério

Network Views:

* LAN Edge View: Mostra a conectividade de rede entre dispositivos de

3° nivel (layer 3).

» Switch Cloud View: Mostra a os dispositivos de 2° nivel (layer 2) que se

encontram entre 2 dispositivos de 3° nivel (Figura 36)

UTP Domain Topology - core.ua.pt {admin@ANIServerb 0-cworks)
File Edit Wiew Reports Window Help

N
..... b0 Lsm03
&

BT o N E SR E]
ea-bl4-smll 1
-+ wab02emi)2 .

er-hil 1ol

ex-bl3-rldl ea-bil4-sa2 -

@8 QM & & & A

e-h3-cll2 -

e h-swid e ]

Topology Filters

Fromm: cic-b0G-swi4 (C2O70G-24T8), GI0f23,Gi0rz4
To: cic-h0B-sw03 (C2970G-24TS), GI023,Gilr

24‘

‘ =

%—bw-sﬁo

ea-b05-5all7 -

1]

=

¢ 'O Types Fitter
¢ [ Device Types

¢ []Link Types

2 Groups

0 services
- Q Device Status
o ) Internal Routers
o ) PoE Devices
o ) WRF
o~ ) Bandwicith Utilization =
o () Discrepancy
- Q Network Address Filters | —

[»

[[]€2960.24PC-L (1)
[]¢2960-24TT-L (18)
[ | C2060-48TT-L (1)
[ ] C20606-24TC-L {2)
[]€29706.21TS (2)

[ Ethernet Channel 101

[_| Ethernet1000M (25)
[] Ethernet100M (1)

e
<]

- hd
1] | | ¥]

[ [

Topology Update completed...

Devices: 0

Links: 0

Devices: 24 Links: 27 @ ldie

Figura 36 — Mapa de topologia de rede (UA)
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* Layer 2 View: Mostra a informagédo acerca da 22 camada de rede,
relativa a switches LAN e ATM, routers, dispositivos MLS, hubs e switch-
probes.

* Unconnected Devices View: Mostra os dispositivos cuja informagéo de
conectividade ndo pdde ser obtida, incluindo os dispositivos nao
suportados pelo topology services.

« VTP Views: Mostra os dispositivos pertencentes a um dominio VTP
(Figura 37).

gwp Domain Topology - CWY¥TP (admin@ANIServer6.0-cworks) |_ (O] x|

File Edit View Reports Window Help

Qe/R Al & & & J

1= Topology Filters
e [ ] C2060-24TT-L (2~
_ 5 o [1C2960G-24TC-L
_ . [1c3560-24(2) [
3550'15\#1\\\ . // 3550Hews - o [ | Link Types
= T T & | ©oroups
B .“ o i) Sendices
: : \\\ | : o i Device Status

o i Internal Routers
—|| = ' PoE Devices

/ 2950@ o ) WRF
o i Bandwidth Uitilization
o _ : o i) Discrepancy
T //. . | . o i Network Address Filter
 [Port Blocking 172.20.20.83, Gios2| & Spanning Tree ||
[ | IEEE 802.1s Instanc

172.20.20.53 : 2960aeml [_| Cisco MISTP Instan; |
YLAN {20) -

1 I [ v Devices: 1 Links: 9
Topology Update completed... Devices: 6 Links: 10| @ Idle

Figura 37 - Mapa de topologia de rede (Lab.)

No mapa da Figura 37, também encontra-se representada a configuracado do
protocolo spanning tree. O Campus Manager disponibiliza funcionalidades
avancadas para a gestao deste protocolo, tais como: Per VLAN Spanning Tree
(PVST), Protocol, Multiple Spanning Tree Protocol (MSTP), and Multi-Instance
Spanning Tree Protocol (MISTP).

A partir dos mapas de topologia também é possivel o langcamento directo de
diversos relatérios do Campus Manager, que variam dependendo do tipo de
mapa. Por exemplo, a partir do mapa de topologia de segunda camada de rede

é possivel a visualizagdo dos seguintes relatérios:
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» Best Practices Deviations Report
* Device Attributes Report

» Discrepancies Report

* Port Attributes Report

VLAN Report

Outro aspecto a salientar é o facto de ser possivel realizar inUmeras
configuracbes de rede através do interface grafico, o que torna o processo

bastante mais facil, em relagédo a edicado manual por CLI.

N-Hop View

O portlet N-Hop View € uma funcionalidade Integrada no CiscoWorks Portal
que permite a visualizacdo de uma parte da rede, definida por n°® de hops partir
de um dispositivo raiz. Este mapa € actualizado de uma muito mais rapida que
0s mapas regulares do Topology services e suporta até 30 dispositivos.
Adicionalmente também permite a visualizacdo de alertas do DFM e 0 acesso a

um conjunto de aplicacdes por dispositivo (Figura 38).

CM N-Hop View

Hide Properties
Cevicenare | 10,0,240,201
IF Address : 10.0,240,201
status : Up
irmagever : 12, 2(4415E3
syslocation : Sala_
sysMarme : cic-bO&-
sw04, core, ua, pt
sysContact : Antonic Deus /
Tvo / CICUA - 22299
zysOID ¢+ 1.2.6.1.4.1.9.1.561

10024 10034 4 10034 42

CiscoView
eerbl2-swll ecr-b03-sul Th03-suD?  ecrbll  Device Center
Device Dashboard
RME »
IPM >
DFM >

Troublzshoot

Telnet

ecrb0l-zwld4  ecrb01-zwd2  ecrb00-swdl  ecrbDZ-swdl  ecr-b0d-swid

Figura 38 — Campus Manager N-Hop View
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4.2.1.5 Gestdo de falhas

O CiscoWorks LMS fornece um sistema para Gestdo de Falhas, acerca do qual
foi de maior interesse testar as funcionalidades que providenciam solucdes

para os seguintes pontos:

» Deteccéo, isolamento e correccéo de falhas na rede

* Monitorizagéo da conectividade e potenciais problemas das interfaces

* Conhecimento da robustez dos equipamentos e rede

* Resolucdo de problemas antes que a degradacao da rede afecte os
seus utilizadores

* Minimizacao de tempo sem conectividade e degradacao de servigo

Device fault manager

O DFM monitoriza proactivamente indicadores de falhas na rede e nos
equipamentos, permitindo um diagnostico preciso de problemas. A
determinacao de variaveis e eventos que caracterizam a operatividade de um
dispositivo é efectuada de forma auténoma, pelo que a intervencdo humana é

dispensada para o efeito, o que proporciona uma eficiente gestao de falhas.

B |
P ] Alerts and Activities -

r_ i Fault History :
["50] -«’.-.‘:'* .
ICMP T Display

- | ———— Device Management
=i l ViewModify Notification
= Services
r———— Configuration
Configuration *
\ -
DFM Repository

Figura 39 — Arquitectura do DFM
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Os meétodos utilizados pelo DFM para a descoberta e disponibilizacdo em
tempo real de informacé&o de falhas sao pooling SNMP e traps SNMP (Figura
39). A primeira tarefa realizada foi a importagdo manual de dispositivos a partir
do DCR de modo a serem geridos pelo DFM. ApoOs este processo, foram
efectuadas configuracbes para monitorizacdo de alertas e actividades nos

dispositivos

All Alerts

Showving 1-3 of 3 records

d I_ Alert 1D Device Type Duration Last Change Device Hame Event Updated Status
1. @ [~ oooooTu Switches and Hubs 4 hr 07 min 07-Mow-2010 01:43:21 & # 1722020253 Reachahbility Active
2. @ [~ 00000TG Switches and Hubs 1 day= 17 hr O7-Mov-2010 01:48:18 & & 1722020254 Reachahilty Active
3 @ [ 00000RY Switches and Hubs 30 days 21 hr 05-Mow-2010 02:51:53 10024141 Interface Active

Figura 40 — DFM, visualizagdo de alertas

@ Device Hame; 10.0.241 .41
Device Type: Switches and Hubs Status: Active Alert ID: 00000RY Duration: 30 days 21 hr Last Change: 02:51:53

Events: (2]
# Event ID Description Component Time ™ Status Tools
1. 00006ZC CperationallyDown IF-10.0.241 411 [WVH][172.16.50.1] 05-Mow-2010 02:51:53 Active -- Select -- - I
-- Select -
Fault History
2. 000062] Unresponsive 17246501 [10.0.241 .41] 05-Mow-2010 02:49:54 Active Device Center
LT Repork:

Figura 41 — DFM, visualizacdo detalhada de um alerta

A visualizacdo de alertas (Figura 40) e actividades requer um constante
contacto visual com o interface de monitorizacdo. Para aliviar a esta
necessidade o DFM disponibiliza servigos de notificagdo tais como, correio
electrénico, Traps SMNP e mensagens de Syslog. Cada um destes

mecanismos providencia um sumario de alertas ou eventos.
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4.2.1.6 Gestdo de desempenho

O isolamento de problemas de desempenho, localizacdo de pontos de

estrangulamento, medicéo de laténcia e a realizacdo de diagndsticos e analises

de tendéncias em redes multi-protocolares, séo alguns dos desafios

enfrentados na gestéo de redes.

IPM

O primeiro passo a dar na configuracdo da gestao de desempenho do IPM, é a

criagdo de colectores. Os colectores sdo os responsaveis pela recolha de

dados, e séo constituidos por quatro componentes:

Dispositivo fonte: Ponto a partir do qual o IPM faz medicGes de laténcia
e disponibilidade. O IPM configura o protocolo Cisco I0S IP SLA no
dispositivo, por SNMP

Dispositivo destino: Destino da fonte de operacdes (medigdes IP SLA),
do qual os dados da resposta devem ser recolhidos. Um destino pode
ser um host, ou outro dispositivo que suporte Cisco I0S IP SLA

(responder).

Operacdes de teste: As operacdes de teste de trafego, simulam trafego
real, para um protocolo especifico. Por exemplo, para medir a laténcia
de uma sessdo VolP, uma operacéo de teste UDP é criada, e definida
para enviar uma série de pacotes UDP de 60 bytes, com um tipo
especifico de servi¢o (ToS), valor, e nUmero da porta de destino

Calendarizagao da recolha de dados: Um colector pode ser programado
para ser executado em qualquer altura, ou continuamente durante
intervalos de tempo. Este agendamento flexivel, torna os IP SLAs
adequados, quer para monitorizagdo do nivel de servigo, quer para a
realizagdo de diagndsticos.
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IPM Availahility Dashboard

. Mo. of Availability %

Operation Types Collectors 050 5190 91-95 06-98 09-100
Echo K] 1] 0 0 0 K]
TCFCannect 2 2 n n n 0
DHE 2 1] 0 0 0 2
LIDPEcha 1 1] 0 0 0 1
PathEcho 1 1] 0 0 0 1

IPM Highest Latency
Collector Hame Operation Type Latency
IPM-dws1_2960aswl_ipm-dns DHE 4ms)
dns-dswl _cwarks testes Ims_ipm-dns DS M=)
[PM-dws1_2960asw1_DefaultLIDPECcho LIDPEcho 2(ms)
IPh-dws1 _2960aswl_DefaulllpEchaoPri3 Echo 1(ms)
IPM-dws1_2960asw_DefaulthMNTF TCPConnect msl

Figura 42 — IPM, estatisticas de disponibilidade e laténcia
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Figura 43 - IPM, Grafico de laténcia
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Health and Utilization Monitor

O CiscoWorks HUM, como ja foi referido, monitoriza parametros de
desempenho de equipamentos Cisco, relativos a: utilizacdo de processador,
utilizacdo memoria, disponibilidade de interfaces, disponibilidade dispositivos,
entre outros. Esta ferramenta integra-se na gestdo de desempenho da rede,
sendo direccionada a monitorizacdo dos componentes dos dispositivos. Esta

monitorizacéo é efectuada consultando os dispositivos através de SNMP.

As Figuras 44,45 e 46 exemplificam algumas das estatisticas que o HUM

disponibiliza.

TOR-N CPU [tilization

Time Intervak: 1 Hour

Device Name CPU Instance AVG %
172.20.20.53 1 1205
2960dasw2 1 5038
2960asw! 1 |
2080daswl 1 5l
3550dzwl 1 il
WO-10  10-300 30-80W20-100
Chek here o configure more Pollers
TOP-N Memony Uillization
Time Intervak: 1 Hour
Device Name Instance Name AVG %
3550dswi Processor 42 84 mE—
550 dsw2 Processor 4247 m—
172 2 1] 41.66 E—
110} 4162 I
{1in] 41.1 3

Wo-50 S0-70M 70-90 M 90-100
Click here fo configure more Pollers.

Figura 44 — HUM, estatisticas TOP-N
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Device Name: 3550dsw2 CPU Name: 1

2.00

Utilization in %

Time

— Start Time: Mon,Jan 04 2010, 0<k19 GMT End Time:Tue,Jan 05 2010, 0419 GMT — Average: 0.39
— Standard Deviation: 0.48 O5th Percentile: NA

Device Name: 2960dasw1 CPU Name: 1
#

- 7.50

c 500 1|11M|5|ll | b by b b ohgom l"lllh
T 250

5

05:30 O7:30 09:30 1130 13:30 1530 17:30 19:30 21:30 2330 01:30 03:30
Time

— Start Time: Mon,Jan 04 2010, 019 GMT End Time:Tue,Jan 05 2010, 0419 GMT — Average: 5.14
— Standard Deviation: 0.40 O5th Percentile: NA

Figura 45 — HUM, graficos de utilizagao de CPU

— CPU Utilization Summany

Distribution based on CPU Litilization

[B—
o]
[1]

Utilization in % 0-10 | 10-30 | 30-80 |80 - 100

No. of CPUs 5 1 0 1}

®0-10 10 - 30 30 - 80
& 20 - 100

Top 10 Percentage Utilization Details

— Device Details
Device Name CPU Min% Avth Max"
172.20.20.83 1 12.00 12.04 21.00
29600 25w 1 5.00 514 8.00
29600 35w 1 5.00 5.00 6.00
2605w 1 5.00 5.00 f.00
39490d 5w 1 0.00 0.98 1.00
354800 52 1 0.00 0.39 2.00

Bottom 10 Percentage Utilizatioh Details

— Device Details

Device Name CPU Min% Ao A Max"
35800 5w2 1 0.00 0.39 2.00
A5a0d 5w 1 0.00 0.98 1.00
2605w 1 5.00 5.00 .00
2960dasw 1 5.00 5.00 6.00
2960d 25w 1 5.00 514 8.00
172202053 1 12.00 12.04 21.00

Figura 46 — HUM, relatdrio de utilizagdo de CPU.
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4.2.2 Cacti

A aplicacdo Cacti requer a configuracdo de varios utilitarios para que funcionem
em conjunto de forma a possibilitar a apresentacéo da informacgao no Interface
Web que disponibiliza. Nestes utilitarios estéo incluidos um servidor web, uma
base e dados, PHP e RRD Tool. Todos os trabalhos de instalacdo e
configuracdo do servidor e plugins complementares, foram efectuados
seguindo as indicagbes apresentadas nos manuais e documentacéo adicional
existente.

Os requisitos para os dispositivos de rede que se pretendem monitorizar com o
Cacti, passam basicamente pela activacdo e configuracdo das credenciais
SNMP nos mesmos. De um modo geral qualquer dispositivo que suporte
SNMP é elegivel para ser monitorizado pelo Cacti. Estas configuracdes ja
haviam sido efectuadas durante a montagem do cenéario, pelo que se passou

directamente para a configuracdo do Cacti.

O primeiro passo para a criacdo de graficos € a adicdo ou seleccdo de um
dispositivo (agente SNMP). Os métodos para adicdo de dispositivos séo
simples e podem ser efectuados de forma manual ou automatizada pela
definicdo de templates para descoberta de rede. A Figura 47 mostra um
exemplo de definicdo de um dispositivo.

“console

Consals -> Davicas -> (Edit) Lagged in as admin (

2960asw?2.testes.Ims (172.20.20.53)

*Create Graphs for this Host
bl *Data Source List
*Graph List

[e960asw2 testesIms

[172.20.2053
Templa

Device Typ at type of host, host template this is, The host template will Mone =

o at kinds of data should be gathered fram this type of hast,
vendor Disable Host -
Tracking Utilities Check this box to disable all checks far this host. Disable Host

Monitor Host I
Mac Watch Chesk this box to maenitor this host on the Meonitar Tab, ity (e

Mac Authorizations
Down Host Mess:

age
This is the message that will be displayed when this host is reportad as
down,

Data Queries

Dats Input Methods

Graph Templates

Host Templates

Dats Templates

safe:
Pin,
Thrashold Templatas | | The i to use for host ISMP and UBP pinging. This host SHMP |400

timeout valus applies for SHMP pings.
Golor Termplates G E2S)

Ping Retry Count I
Discovary Templates || 7ho number of times Cacti will attampt to ping a host before failing. !

Report Templates

SNMP version =
Import Temnplates Choose the SNMP wersion for this device, Versian 2
Export Templates SNMP Community e

Figura 47 — Cacti, adi¢cdo de dispositivos
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A definicao de dispositivos requer a especificacdo de detalhes importantes, tais

como o tipo e nome do “host” na rede, e parametros SNMP

Apo0s a criacdo do de um dispositivo é possivel escolher os “Graph templates” e
“Data Queries” associados, para dar inicio a recolha de informacdes e criacédo

de gréficos (Figura 48)

Associated Graph Templates

Graph Template Name

1) 1 Cisco - CPU Usage I= Being Graphed (Edit) x
2) 2 Cisco - Merory Usage I= Being Graphed (Edit) x
3) Protocal Statistics - Combined Iz Being Graphed (Edit) x
4) Protocal Statistics - IP MIB Iz Being Graphed (Edit) x
5) Protocal Statistics - SHMP MIB Iz Being Graphed (Edit) x
6) protocal statiztics - TCP MIB Iz Being Graphed (Edit) x
7} Protocal Statistics - UDP MIB Iz Being Graphed (Edit) x
Add Graph Template: | 1 Cisco- CRPU Usage j
Associated Data Queries

Data Query Name Debugging Re-Index Method

1) RMON - Interface Statistics (Werbose Query) Uptime Goes Backwards Success [275 Items=, 34 Raows] x
2) SMMP - Interface Statistics (Werbose Query) Uptime Goes Backwards Success [275 Items=, 34 Raows] x

Add Data Query: | Karlnet-Wireless Bridge Statistics j Re-Index Method: |Uptime Goes Backwards j add

Figura 48 — Cacti

O Cacti é provido de funcionalidades avancadas para personalizacdo de
templates associados a caracterizacdo e recolha de informacdo dos
equipamentos geridos. Neste trabalho foram testados diversos templates de
origem e adicionados posteriormente. Na matéria de monitorizacao de trafegos,
destacam-se aqui 0s seguintes templates:

* SNMP Interfaces Statistics - Fornece estatisticas de trafego obtidas por
SNMP. Todos os scripts e templates associados a esta querie fazem

parte do pacote distribuido do Cacti.

* RMON Interfaces Statistics — Fornece estatisticas de rede recorrendo a
extensdo da MIB2, RMON. Todos os scripts e templates associados a
esta querie ndo fazem parte do pacote original, pelo que tiveram que

ser editados e importados (Figura 49) para o Cacti.
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Mew Graphs

Management

Graph Managerment

Graph Trees

Data Sources

Crevices

Weathermaps

Threshaolds

Device Tracking

Sites

Crevices

Crevice Types

Tracking Utilities

Collecion Methods

Crata Queries

Data Input Methods

Templates

Graph Templates

Host Templates

Data Templates

Threshaold Termplates

Inmport/Export

Inmport Templates

Export Templates

Configuration

SetHinns

Cacti has imported the following items:
Round Robin Archive

[zucce=ss] Daily (5 Minute dwerage) [update]
[zucce=s] Weakly (20 Minute Awerage) [update]
[succe==] Monthly (2 Hour Awerage)] [update]
[succes=s] Tearly (1 Day dverage)] [update]

CDEF

[=ucce=s] Turn Bytas inte EBits [updats]
GPRINT Preset

[succe==] Wormal [update]

Data Input Method

[zucce=s] Get SHMP Data ([ Indexed) [updacz]
Data Template

[succe==] Interface - Traffic [update]

[zucce==s] rmon MIE stherftats - Total Packet= In [update]
[succes=] men MIE astherStats - Multicast Packet= In [updatz]
[succes=] mon MIE ether3tat=s - Broadcast Packet= In [update]
[succe==] rmon MIE etherStats - Errors [update]

[=ucce==] mon MIE etherBvats - Sises [update]

Graph Template

[succe==] Interface - Traffic [bit=/=ec] [update]

[=ucce==s] mon MIE eatherftats - Errors [update]
[=ucce=s] rmon MIE atherBtats - TYalid Sigaes [update:]

Data Query

[succe==] RBMON - Interface Statistic= [update]

Figura 49 — Cacti, exemplo de importacgao de template.

[succe==] rmon MIE etherStat=s - Multicast, Ercadcast and Tetal [update]

O passo seguinte, para finalizar a criacdo de graficos, é a escolha de portas

gue se pretendem monitorizar (Figura 50). Esta informacdo é obtida pela

realizacdo automatica do comando snmpwalk (para o caso apresentado).

ery [R

Index Status Type Spead Hardware Address IP Address
1 Down 1 1 ethemet<smacd(4) 10000000 00:00:02:69:4D BS:141 O
2 up 2 2 ethemetCsmacd(6) 10000000 00:00:02:69:4D B8:142 (]
3 Down 3 3 ethemetosmacd(6) 10000000 00:001021B5 14D BS143 O
4 Down 4 4 ethemnet<smacd(4) 10000000 00:00:02:69:4D B34 O
5 up 5 5 ethemetCsmacd(6) 10000000 00:00:02:69:4D B8:45 O
5 Down & 5 ethemetcsmacd(6) 10000000 00:00:02:B914D 1BS146 O
7 Down 7 7 ethemetdsmacd() 10000000 00:00102:B5 14D BS:147 O
3 Up 2 3 ethemetcsmacd(s) 10000000 00:00:02:69:4D B3:45
9 Down 9 9 ethemetCsmacd(6) 10000000 00:00:02:69:4D B8:49 ]
10 Down 10 10 ethemetesmacd(s) 10000000 00:001021B5 14D BS144
11 up 11 11 ethemet<smacd(4) 10000000 00:00:02:69:4D B3 4B O
12 up 12 1z ethemetCsmacd(6) 10000000 00:00:02:59:4D:B8:4C (]
25 up AUT AUT ethemetosmacd(6) 10000000 00:001021B514D B35 O
26 Down A A ethemnet<smacd(s) 100000000 00:00:02:B9:4D:BE:54 O
27 Down B B sthemetCsmacd(s) 100000000 00:00:02:B9:4D:BE:SE O
37 up <PU cPU ethemetcsmacd(6) 100000000 00:00:02:B5:4D:BE:40 192.168,68,209 O
L Select a graph type: | Ethernet Errors logged by RMON probe m
Date Query SRME et Multicast Broadcast and All Packets R o by BMON Prob
ulticast, Broadcast an ackets Receive robe
Index Status Description  Name (IF-MIB) Type Packet Sizes lagged by RMON probe ¥
1 Down 1 1 ethemettsmacd(6) 10000000 00:00/021E514D BS141 ]
2 up 2 2 ethemnet<smacd(4) 10000000 00:00:02:69:4D B3:142 O
3 Down <) 3 ethernetCsracd(6) 10000000 00:00:02:B9:4D:B8:43 [

Figura 50 - Cacti, RMON - Interface Statistics
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A Figura 51 apresenta um exemplo de monitorizacdo de trafego em ambiente

real, num equipamento de rede Cisco em producéo na Universidade de Aveiro.

cic-bh06-swl3.core.ua.pt - Traffic - Pol |
. |©
= | =&
o |
: =
o |
o 1
v | 'ﬂi'/
£
il
L

03:20 03:40 04:00 04:20 04:40 05:00 05:20 05:40 06:00 0O6:20 06:40 O7:00
B Outbound Current: 20,78 M Average: 21.65 M Maximum: B9.41 M
B Inbound Current: 16,98 M Average: 14,98 M Maximum: 49 .38 M
Hourly (1 Minute Average)

cic-be6-swl3,core.ua.pt - Traffic - Pol |
. | ©
5 log M | &
o |
a | all
m s | &
B |
n At
H-100 M
0

DE:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 0600

B Outbound Current: 14,89 M Average: 53.93 M Maximum: 159 .39 M
H Inbound Current: 11.45 M Average: 39.20 M Maximum: 120.18 M

Daily {5 Minute Average)

Figura 51 — Cacti, Monitorizagdo de trafego em ambiente real.

Existem diversos plugins que podem completar o desempenho do Cacti na
monitorizagdo de uma rede. Neste trabalho foram instalados e testados com
sucesso alguns, que representam a complementaridade da gestdo de
desempenho nativa do cacti, com as restantes areas funcionais do modelo
FCAPS. Exemplos disto sao os plugins: treshold, monitor, MacTrack, discover,

syslogs, weathermaps, e reports.
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4.2.3 NTOP

A instalacdo e configuracdo do NTOP foram efectuadas seguindo indicagbes
descritas na documentacdo disponivel na Web para o sistema operativo
Ubuntu (https://help.ubuntu.com/community/Ntop). Estas tarefas sdo processos
simples, e foram realizadas de forma a se proceder a captura de trafego
através da tecnologia port mirroring (SPAN, em termos da Cisco), configurada
num dos equipamentos utilizados (Figura 21).

Com o NTOP foi possivel visualizar a utilizacdo corrente da rede, a listagem de
hosts existentes e relatorios referentes a informacéo relativa a trafego IP
gerado por cada host. De seguida sdo mostrados alguns exemplos de

Informacao registada pelo NTOP para cada host:

 DATA Sent /received — trafego total gerado e recebido por cada host,
classificado de acordo com o protocolo de rede (IP, IPX, AppleTalk, etc.)
e com o protocolo IP (FTP, HTTP, NFS,etc.).

Network Traffic [All Protocols]: All Hosts - Data Sent+Received

Hosts: [All] [Local Only] [ Remote Only] Data: [All] [ Sent Only ] [ Received Cnly]
Host Domain Dath‘ Tcp UDP | ICMP |ICMPv6 (DLC |IPX |Decnet [(R)ARP (AppleTalk [NetBios |0SI|IPv6 |STP [IPSEC |OSPF [IGM
mediasa g § P A4 | 90.4MB|49.3% (9.6 MB(759.4 KB |26 KB of of o 0[17.1kB 0 of of of of o oof12
proxy.uapt p Or Bl | 6.7 MB|36.7 % |66.7 WD n n ol of o 0 0 0 ol of of o i i
P T & | 237mB[131 %2268 wB (6703 KB|2.2 KB ol o] o 0|44.5KB 0 ol of of o 0 0
dns Lua.pt £ B [#63.4KB| 0.2% 0|463.4 KB 0 ol o] o 0 0 0 ol of of o [1] I
192.168.68.254 A Fm 87.4KB| 0.0% 0| 351 KB|32KB o| o] o 0]43.2 KB i ol of of o 1]
ns.ua.pt ® |<7] 462KB| 0.0% 0] 452 KB 1} 1} ol o 1} 0 1} o o 1} 1} 1} 0
gmail-smtp-inlgoogle.com & E | 400KB| 0.0%|400KE i i of of o i i i of of o] o i i
gmail-smtp-inl.google.com = J8TKB| 00%|39.7 KB 1] 1] 1] ay o 1] 0 1] oy o 1] 1] 1] 0
alt1.gmail-smtp-in.l.google.com =| B 342KB| 0.0%|34.2KB 1} 1} 1} ol o 1} 0 1] al o 1] 1] 1] o
altz.gmail-smtp-inl.google.com 4| B | 324KB| 0.0%|22.4 KB i i ol of o i 0 i of of o] o i i
alt2.gmail-smtp-in.l.google.com . 7 J1.9KB| 0.0%(31.9KB 1] 1] ol ol o 1] 0 1] ol o] o 0 1] 0
plebeu.cic.ua.pt |47 287 KB| 0.0% 658| 2T4KB[1.7TKB 1} ol o 1} 0 1} o o 1} 1} 1} 0
gsmitp183.google.com =4 B 26.5KB| 0.0%|26.5 KB 1} 1} 1} ol o 1} 0 1} o o 1} 1} 1} 0
socrates2.cic.ua.pt 4.7 226KB| 0.0% O 226KB 1] of of o 1] 0 1] af o af o 1] 0
alt 1.gmail-smtp-in.l.google.com =| B MTKB| 0.0%|21.7T KB 1} 1} 1} ol o 1} 0 1] al o 1] 1] 1] o
gsmtp163.google.com B4 El 204 KB| 0.0% (204 KB 1] 1] ol o o 1] 0 1] ol ol o] o 1] 0

Mote: These counters do not include broadeasts and will not equal the \Giobal Protocol Distribution'

Figura 52 — NTOP — NetWork Traffic

« USED BANDWIDTH - Utilizacdo actual, média e de pico da largura

de banda.
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Host Information

Traffic Unit: [Bytes ] [ Packets |

Host Domain| IP Address MAC Address  |Other Name(s) Bandwidth Nw Board Vendor
mediasa g ¢ P A% | 19216668 205|00OFAF CDAECF Wiy PCEARE
proxy.ua.pt p Or B | 19313817342
ubunty © @ 4 | 192.160.68.219| 00.0AEESC:90.05 — Elitegroup Gomputer System Co. (EC
192.168.68.254 A Tl 192.168.68.254| OD:08:54:02:28:F6 Netroni, I
gsmtp163.google.com = ] 64.233.183.27
alt2.gmail-smtp-inLgooglecom &| B | 64.233.167.114
alt2.gmail-smtp-inlgoogle.com 4| [ 64.233.187.27
alt1.gmail-smtp-in.l.google.com &=| B 209.85.133.27
alt1.gmail-smtp-inl.google.com ] 209.85.133.114
plebeu.cic.ua.pt 193.136.170.253

cic.ua.pt B 193136170252
nsaapt & 193.436.172.18
dnstuapt T @ | | 19313617220
gsmip183.google.com = = 64.733.183.27
gmail-smip-in.Lgoogle.com = E 66.249.97.114
gmail-smtp-in.L.google.com = = B6.249.93.27
ntp.ubuntu.com (] 62.211.81.145

Figura 53 — NTOP — Host Information

* |P MULTICAST - Totalidade do trafego multicast gerado ou recebido
pelo host;

* TCP SESSIONS HISTORY — Sessfes TCP activas estabelecidas ou
aceites pelo host e estatisticas de trafego associadas;

« UDP TRAFFIC — Quantidade total de trafego UDP distribuido por

porta.

TCP/UDP Traffic Port Distribution:
Last Minute View

TCPAUDP Port Total Sent Rewd
3128 3128 1.9 KB 1.0 kB 892
2969 2069 973 447 525
2968 2068 a70 445 625
smtp 25 962 0 962
4220 4220 919 732 187
3000 3000 915 187 732
32809 32809 518 158 360
domain 53 518 360 158
33944 33944 298 296 0
45305 45305 222 232 1}
44876 44876 148 148 1}
51525 51525 74 T4 1}
45298 45298 74 74 0
44270 44270 74 74 0
33942 33942 74 T4 1}
Motes

» sumifotal traffic per porf) = 2*{total IP traffic)
because the traffic per portis counted twice (sent and received)
s This repartincludes broadcast packets

Figura54-NTOP - TCP/UDP traffic port distribution

« TCP/UDP USED SERVICES - Lista de servigos baseados no protocolo
IP (e.g. portos abertos e activos) disponibilizados pelo host com uma

lista dos ultimos cinco hosts que os usaram;
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* TRAFFIC DISTRIBUTION - Trafego local dirigido a hosts remotos,
trafego remoto dirigido a hosts locais (0os hosts locais estédo ligados a
rede “broadcast”);

 |IP TRAFFIC DISTRIBUTION - Trafego UDP vs. TCP, distribuicao
relativa dos protocolos IP de acordo com o hostname

Estatisticas Globais de trafego reportadas pelo NTOP:

* TRAFFIC DISTRIBUTION — Trafego local ( subnet ) , local vs. remoto,
remoto vs. local,

e PACKETS DISTRIBUTION — Numero total de pacotes ordenado por
tamanho dos pacotes, unicast vs.broadcast vs. multicast e trafego IP vs.
“non”-1P;

« USED BANDWIDTH - Utilizacdo actual, média e de pico da largura de
banda.

« PROTOCOL UTILIZATION AND DISTRIBUTION - Distribuicdo do
trafego observado de acordo com o protocolo e fonte/destino (local vs.
remoto);

* NETWORK FLOWS - Estatisticas de trafego para fluxos definidos pelo
utilizador (trafego de interesse particular do utilizador);

« LOCAL SUBNET TRAFFIC MATRIX — Trafego monitorizado entre cada
par de hosts na subnet (Figura 55).

Local Network Traffic Map

00:00:0C:07:AC:01 00:1RC9

e

cacti bridge sp. treefosi route:00:00:00

aroot-servers.net froot-servers.net 00:0C:29:3C

//

~ cworks.testes.ms 00:00:65:03:15:00 00:09:B7:12:DD:80 3550dswl 2960aswl.testes. Ims 172.20.30,253

Figura 55 — NTOP, Network Traffic map
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4.3 Conclusoes

A implementacdo das ferramentas estudadas e a andlise pratica das
potencialidades apresentadas, permitiram uma familiarizacdo directa com as
tecnologias em foco, e forneceram uma mais-valia ao nivel do conhecimento
que foi necessario adquirir, para resolver problemas relacionados com a
execucdo global da instalacdo e configuracdo de todos os elementos

envolvidos.

O desempenho das ferramentas no cenario montado, tendo em conta os
recursos de hardware disponiveis, pode ser considerado 6ptimo. E pertinente
referir que as condi¢des para a implementacéo, foram baseadas em requisitos
minimos de operacdo, pelo que a transferéncia dos sistemas, da forma que
foram implementados em laboratério, para ambientes reais, requerera recursos

de hardware mais avancados, para manter o nivel de desempenho observado.

A apreciagdo prética das ferramentas, sugeriram algumas conclusdes relativas
a uma futura implementacéo na rede informatica da Universidade de Aveiro. As
aplicacoes Cacti e Nagios, embora ja se encontrem em producdo, poderéao
apresentar melhorias na Gestdo de Falhas e Desempenho, pela
implementacdo de alguns plugins que complementam as funcionalidades

basicas exploradas actualmente.

O Ntop € uma ferramenta de monitorizacdo essencialmente passiva que actua
como um sniffer, e apresenta inimeras vantagens na Gestao de Desempenho
e Seguranca, mas, dada a dimensao da rede Informatica da Universidade de
Aveiro, uma possivel implementacdo requererd recursos de hardware

avancgados para a captura de trafego.

O CiscoWorks LMS, é uma solugdo completa para a gestdo dos equipamentos
Cisco existentes na UA, tendo como Unico senao, o valor comercial, pelo que

uma futura aquisicdo, devera ser fortemente ponderada.
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5 Caso de Estudo: Operacao Pega-Monstro
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5.1 Introducao

O PmatE (Projecto matematica Ensino da Universidade de Aveiro), realizou no
ambito das comemoracdes dos seus 20 anos, o evento “Operacdo Pega-
Monstro”, que decorreu nos dias 28,29 e 30 de Abril de 2009. Este evento
englobou nove competicdes nacionais que congregam quatro areas de saber —
Matematica, Biologia, Fisica e Portugués (EQUAmat, DAR@lingua, MINImat,
MINIbio, MAISmat, matl2, biol0O, bioll, biol2), e em que participaram
aproximadamente 20 mil alunos do 1°, 2° e 3° ciclo do ensino basico e ensino
secundario, oriundos de Portugal e Mogcambique. As competicdes tém por base
um software educativo desenvolvido pelo PmatE, e sdo efectuadas online

através de uma aplicacao Web.

Para a realizacdo das provas, foram preparados 180 computadores portateis
(Magalhdes) que durante 3 dias suportaram a interface utilizada pelos

participantes.

O suporte de comunicacdes, servicos de rede e desktop € fornecido pelo
CICUA em praticamente todos os eventos realizados na Universidade de
Aveiro. Neste em particular foram empregados esfor¢cos no sentido de garantir
efichcia na comunicacdo de dados, disponibilizando os equipamentos de
switching de distribuicdo e acesso; a Instalagdo e configuracdo das maquinas
clientes; a Instalacdo e configuracdo dos servidores que alojam servicos de

rede, nomeadamente DNS e DHCP.

Em adicdo aos servicos prestados, foi lancado um desafio para a
implementacdo de sistemas de monitorizagdo com 0s objectivos de garantir a
gestdo de disponibilidade das maquinas cliente e equipamento activo, e a

gestao do desempenho da rede.
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5.2 Cenario

A experiencia adquirida pelo PmatE na organizacdo das competi¢cOes,
fomentou a necessidade de um controlo automatizado da disponibilidade das
maquinas clientes, para possibilitar aos elementos da equipa responsavel pela
dinamizacdo da realizacdo das provas, eficacia na deteccdo de falhas de
conectividade nos computadores que suportam a interface de competicéo,
assim como a localizacao espacial dos mesmos. Desta forma pretende-se que
o tempo de correccéo de falhas diminui-a, optimizando o decurso planeado da

duracéo do evento.

Num cenario com milhares de participantes por dia, torna-se complicado gerir a
entrada e saida das provas, dos grupos de participantes que em simultadneo as
realizam. A duracdo das provas pode ir até aos 20, 25, 30 ou 45 minutos, e na
existéncia de falhas nas estacdes de competicdo, 180 maquinas neste caso, 0
tempo para resolucdo de problemas devera ser diminuto, para evitar
consequéncias graves relacionadas com atrasos na programacdo do evento

pondo em causa o timing planeado.

Do ponto de vista do equipamento activo, a importancia da implementacao das
tecnologias de monitorizacdo referidas é acrescida, devido ao facto de, a
ocorréncia de falhas nesta area poder causar o0 colapso da rede,
indisponibilizando a conectividade de uma parte consideravel, ou mesmo da

totalidade, das estacbes de competicao.

Face ao proposto, o cenario real apresentado foi constituido por:

» 180 maquinas clientes: computadores portéteis apresentados pela Iniciativa
Magalhées inserida no Plano Tecnoldgico, baseados nos Classmate PC, com
tecnologia Intel desenvolvida para fins educativos.

e 9 equipamentos de switching Cisco:

0 1 Cisco Catalyst 2960G-24TC-L
0 1 Cisco Catalyst 3550-24-EMI
0 2 Cisco Catalyst 2950G-24-El
0 1 Cisco Catalyst C2960-24TT-L
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o0 1 Cisco Catalyst 4000
o0 3 Cisco Catalyst 2900-24
e 20000 participantes divididos em 3 dias de competicdes.

e Local: tenda montada para o efeito, no Campus Universitario (Figura 56).

Figura 56 — “Operac¢ao Pega-Monstro”

5.3 Solucao aplicacional

A vasta oferta existente no mercado de ferramentas de monitorizacéo de redes,
dificulta o processo de escolha das aplicacbes apropriadas para cenarios
especificos, como o exposto anteriormente. Os critérios de avaliacdo tidos em
conta para a decisdo, foram baseados na gestdo de disponibilidade e
desempenho pretendida para dispositivos envolvidos, nos meios disponiveis
para a implementacdo dos sistemas, e em factores de usabilidade dos

interfaces de gestao.
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Os critérios designados para a escolha dos sistemas, seguiram uma estratégia

baseada em niveis de abstracc¢éo:

Nivel de Instrumentacao:
» Gestao de informacéao
o Capacidade para monitorizar todos os dispositivos e servicos
envolvidos.
0o Conformidade com SNMPv2.
* Protocolos de comunicacgéo
0 A estratégia para a recolha de informacédo devera ser orientada a
monitorizagc&o de conectividade de todos os dispositivos, e polling
do equipamento activo para a recolha de dados referentes a
trafego.

o Flexibilidade de acesso (suporte para gestdo remota).

Nivel Aplicacional:

» Sistemas operativos base
0 Suporte para Linux ou MS Windows.

* Funcionalidades das aplicactes
o FCAPS: Incidéncia sob as areas funcionais Gestdo de Falhas e

Gestao de desempenho.

0 Suporte para personalizagao
o Funcionalidades de seguranca (controlo de acessos)
o Funcionalidades para gestado de objectos (API)

» Desempenho
0 Tempo de resposta
o Requisitos de memoéria

o Eficiéncia: Frequéncia de polling

Nivel do Utilizador:
* Usabilidade
o Facilidade de aprendizagem
o Facilidade de utilizag&o e flexibilidade
* Visualizagao

o0 Gestao através de interface Web
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Para além dos critérios operacionais indicados, foi imposta a preferéncia
incondicional por sistemas de licenciamento livre, possiveis de implementar

com recursos de hardware modestos.

Na perspectiva apresentada, a decisao foi condicionada pela experiéncia
profissional adquirida na area. Os sistemas escolhidos foram o Nagios e o
Cacti, que de um modo geral cumprem 0s requisitos para a implementacao no
cenario referido, e oferecem vantagens a nivel da existéncia de conhecimentos
técnicos para uma implementacao rapida e eficaz, e ndo envolverem gastos

adicionais para aquisicéo de licengas, pois sao software livre.

Nagios

Do ponto de vista dos elementos da equipa de apoio as provas, interessava a
existéncia de um painel de monitorizacdo que permitisse a visualizagdo em

tempo real, do estado de conectividade das maquinas cliente.

O Nagios oferece uma solugdo para esta necessidade, tirando proveito da
flexibilidade de personalizacdo da interface Web que disponibiliza, e pela
possibilidade de configuracdo de alertas visuais. A estratégia de monitorizacédo
baseada no plugin “check_ping” possibilita independéncia da estacdo gestora
em relacdo ao sistema cliente, devido a ndo ser necessaria a instalacdo de
aplicacdes cliente que permitissem o envio da informagéo pretendida. Este
plugin faculta, através de suporte ICMP, a verificacdo disponibilidade dos
dispositivos em intervalos de 1 minuto. Esta taxa de verificacdo de
conectividade em conjuncdo com a capacidade de actualizacdo da informacéo
disponibilizada através do interface Web em intervalos de 30 segundos,
oferecem uma percepc¢ao em tempo real do estado actual dos dispositivos.

Cacti

O Cacti € uma solugédo para monitorizacdo de desempenho aplicavel para o
caso, pela capacidade que apresenta para medicdo de trafego e monitorizagdo
de elementos (disco, memoria, temperatura, ...), a disponibilizacdo da
informacédo através de graficos, e a possibilidade de configuracdo de

notificacdes na ocorréncia de problemas.
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Para este tipo de acontecimentos, o CICUA disponibiliza uma rede dedicada, a
rede de eventos, na qual a atribuicdo de configuracdo de rede pelos por parte
do servico DHCP é normalmente efectuada de forma dindmica. A configuracédo
do Nagios relativamente a definicho de objectos correspondentes a
dispositivos, requer o endereco IP ou o FQDN. Como o objectivo principal para
a implementacdo do Nagios foi a capacidade para localizar espacialmente
maquinas em que se detectam falhas de conectividade, foi necessario
encontrar uma solugdo para a questao que surgiu no planeamento: ndo sendo
comportavel efectuar um registo estatico das 240 maquinas no DHCP, assim
como a configuragdo TCP/IP manual das mesmas, a atribuicdo de ip sera
efectuada dinamicamente, posto isto, de que forma é possivel identifica-las
espacialmente pelo nome FQDN? A solucdo encontrada foi a configuracéo de
um DNS dinamico que permitisse o0 registo das maquinas através da
actualizacdo do ficheiro de zona, efectuado pelo DHCP cada vez que este

atribui um ip.

O esquema da Figura 57 solugdo apresenta a solugdo global para a

implementacgéo dos sistemas de monitorizacgao.

Wireless

Consola de ()
monitorizacao
(cliente Nagios)

Rede de Eventos

Servidor

VMWare ESXi
NAGIOS
CACTI

(

Magalhaes
Windows XP

8448

Figura 57 — Esquema do cenario “Operacao pega Monstro”
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Para minimizar aos recursos de hardware, pretendeu-se a utilizacdo de apenas
uma maquina para a implementacdo da plataforma de monitorizagdo. Desta
forma, a decisdo para a escolha do sistema operativa base caiu sobre a
implementacdo de um sistema de virtualizacdo disponibilizado gratuitamente
pela VMware, o VMware EXSi. Este sistema de virtualizacdo corre
directamente no hardware e dispensa a utilizacdo de um sistema operativo
hospedeiro, 0 que é vantajoso a nivel de desempenho de E/S, CPU e memoria
das maquinas virtuais. Outra vantagem da recorréncia a uma plataforma de
virtualizacdo € a capacidade para guardar de uma forma simples cépias de
seguranca das maquinas “guest”, possibilitando uma reposi¢cdo rapida dos

sistemas no caso de inoperancia de algum.

Os sistemas operativos (a implementar em maquinas virtuais) escolhidos para
a instalacdo do Nagios e Cacti, foram distribuicbes Linux pela natividade
agregada ao desenvolvimento destas aplicacbes, Ubunto Server 8.10 para o
primeiro e CentOS Server 4.7 para o segundo. Desta forma optou-se também
pela implementacédo da aplicacdo Bind 9 para a configuragcdo do DDNS, em

conjunto com o Nagios

5.4 Implementacao

A implementacdo dos sistemas de monitorizagcédo foi faseada, a par com os
restantes trabalhos executar, e dependente da calendarizacdo programada
para o evento, pois 0s 240 portateis apenas estariam disponiveis 2 dias Uteis

antes da realizac&o das provas.

Numa primeira fase foi efectuada a configuracdo do equipamento activo, e a
preparacao da plataforma de monitorizagdo, envolvendo esta a instalagcao dos
sistemas operativos e aplicagdes, assim como configuracdes iniciais dos
servicos. Na segunda fase, coincidindo com a chegada dos portateis,

procedeu-se a montagem do equipamento activo no local, instalacdo do
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sistema nas maquinas clientes, configuracdes finais do Nagios, e a realizacéo

de testes.

A ordem de trabalhos foi a seguinte:
1° fase :
» Configuragéo do equipamento activo:
» Instalacdo do servidor — sistemas operativos e aplicacdes
» Configuracéo de servicos — DHCP, DDNS, Cacti , Nagios
22 fase
* Montagem do equipamento activo
» Instalacdo e configuracdo das maquinas

» Configuracéo final do Nagios
Nagios

A configuracdo do Nagios pode ser efectuada manualmente, através da edicao
de scripts de configuragdo ou através de diversas ferramentas gréficas
disponiveis no mercado para o efeito. No sentido de compreender a estrutura

organica do Nagios, optou-se pela configuracdo manual.

As primeiras tarefas de configuracdo dos dispositivos no Nagios foram
referentes ao equipamento activo. Para isto foram criados os ficheiros que
definem os dispositivos, grupos de dispositivos e dependéncias. O resultado
destas primeiras configuracdes pode ser observado na Figura 58

Network Map For Host evenia-b01-
Lot Lipdated: Thu Agr 30 12 53,43 WEST 2000
neconds

El @ Facluse

Zoom Out 99020009299 Zoomin

Updats

evento-Gil-swe = R0~ =g = = s v O-Di0 L - g e Ot puebevent o~ - pulrd

Figura 58 — Nagios, equipamento activo “Operagdo pega Monstro”
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O passo seguinte, decorreu na altura da instalacdo das maquinas clientes,

devido a estas jA se encontrarem no local, condicdo necessaria para a

definicdo de coordenadas no painel personalizado.

Magalhaes

proated-2
Magaihses pemated-21
penated 21dyn.eventcs.sa st

Updata

Figura 59 — Nagios, diagrama de rede “Operac¢ao pega Monstro”

A Figura 60 apresenta outro tipo de visualizacdo de servicos monitorizados, por
grupos de maquinas. Estes grupos correspondem aos agrupamentos de

maguinas efectuados no local do evento.
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Sarvice Ssatws Towsls

u_.._

Nagios

Figura 60 — Nagios, Monitorizagao de servigos

apoio as provas.

O Objectivo principal desta implementacao foi concretizado através da
personalizacdo do interface Web do Nagios pela definicdo de coordenadas
para a localizagdo dos objectos no painel pretendido. A Figura 61 mostra o

painel de monitorizacdo utilizado durante o evento pelos intervenientes de
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Figura 61 — Nagios, “Operacdo pega Monstro”
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5.5 Conclusoes

Toda a implementacdo dos sistemas de monitorizacdo teve resultados de
sucesso, nao tendo sido registadas quaisquer tipos de anomalias na operagéo

dos mesmos.

Algumas conclusbes s&o claras pelo bom desempenho apresentado,
nomeadamente a validacédo deste tipo de solugcdo para cenarios idénticos em

eventos futuros.

Uma melhoria a propor, para aumentar usabilidade do interface grafico que
proporcionou a monitorizagdo visual das maquinas cliente, é a programacao do
interface Web personalizavel que contém o0s objectos correspondentes aos

portateis, no sentido de tornar mais notoria a diferenca de estados.
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6 Conclusoes gerais

Como ja foi referido anteriormente, o emergente crescimento das TI, implica a
necessidade de encontrar solugcbes para a gestdo e monitorizacdo das
complexas infra-estruturas de rede actuais. As organizagcbes modernas
dependem das tecnologias e mecanismos de gestdo disponiveis no mercado
para assegurarem o bom desempenho e actividade continua continua dos

servicos que disponibilizam.

A vasta abrangéncia desta area dificulta a escolha das aplicacdes apropriadas
a cada caso, tendo em conta a diversidade de tecnologias que respondem aos
mesmos requisitos. A analise rapida da informacao fornecida pelo competitivo e
confuso mercado da gestdo de redes da actualidade, relativa a produtos
existentes e novas entradas, pode dar a percepcdo que todos estes produtos
disponibilizam as mesmas funcionalidades. Torna-se essencial a compreenséo
das diferencas chave, competéncias e arquitecturas fundamentais, através uma
avaliacdo eficaz das ferramentas de gestdo de redes, na medida que os
mercados de gestdo de falhas e desempenho colidem na direccdo da gestdo
ao nivel de servico. A seleccao de produtos de gestdo devera ter em conta as
necessidades de uma organizacdo e requisitos necessarios para a
implementagcdo, a par da estratégia fornecida pelos fabricantes a nivel de

escalabilidade.

As aplicacbes abordadas nesta dissertacdo cobrem apenas algumas areas
fundamentais da gestdo global de uma infra-estrutura de rede, sdo elas a
monitorizacdo de trafego, elementos e servicos de rede, e a gestdo de
equipamento activo especifico (Cisco). Ficaram de fora a andlise de
ferramentas que suportam a gestdo de sistemas, e a gestdo de elementos
aplicacionais. A solucdo completa para uma eficiente gestdo de rede seria
implementacdo de um NMS apoiado por ferramentas como as que foram aqui
descritas.
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Neste trabalho foi possivel efectuar a avaliagdo de ferramentas de
monitorizacdo e gestdo de redes, através uma andlise e caracterizacdo das
mesmas complementadas por uma experimentacdo pratica. Os objectivos
propostos para o desenvolvimento desta dissertacdo foram atingidos de uma

forma geral, tendo os resultados coincidido com as expectativas.
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