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Os servicos de vigilancia e seguranca tém a obrigacdo de documentar um
conjunto de incidentes observados no decorrer das rondas, e esta
documentacdo é, sobretudo, produzida em papel, o que dificulta a sua
consolidagdo e processamento subsequentes. Para além disso, a vigilancia é
uma actividade inerentemente movel, havendo, assim, espacgo para estudar a
aplicacdo de novos dispositivos computacionais no acompanhamento do
profissional para facilitar a aquisicdo de dados, e organizacdo e comunicagao
destes.

Partindo da realidade do campus da Universidade de Aveiro e procedimentos
associados, este trabalho procurou introduzir melhorias processuais nas
actividades de vigilancia e sua gestéo.

No novo processo de trabalho, os vigilantes utilizam um médulo moével para
navegar nos mapas de uma organizacdo e registar, no ponto de observacéo,
os incidentes, podendo extender o relato com elementos multimédia. Durante a
execucdo das rondas, é possivel, centralmente, observar o posicionamento
dos Vigilantes e obter, de forma quase imediata, os resultados das rondas. Os
incidentes sdo imediatamente encaminhados para os pontos de servico da
instituicdo, que tém a responsabilidade de tomar ac¢des subsequentes,
eliminando a necessidade de execucdo de um processo moroso de triagem
actual.

O sistema desenvolvido incorpora vistas orientadas por mapas, e integra-se
com o Sistema de Informacdo Geografica central para obter mapas e
informacdes das entidades espaciais.
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Surveillance personnel need to report a wide range of incidents during their
watches, which are mostly recorded on paper. This seriously hinders
processing and archiving of such incidents for future analysis. The mobile
nature of surveillance tasks presents an opportunity to study the introduction of
mobile devices to assist in data acquisition, communication and organization,
thus improving the quality of the data produced by the surveillance service.

Using the Universidade de Aveiro and its associated surveillance procedures
as a source of requirements, this project aims at improving the existing
workflow and providing an incident handling system, thus enabling easy access
to data.

In the proposed workflow process, watchmen use a mobile device to report
incidents, instead of paper. This mobile device allows the user to view maps
and previously reported incidents, and to extend the incident facts with
multimedia data. While watchmen carry out their watches, it is possible to
centrally supervise their progress and current location in near real-time. In
addition, reported incidents are immediately routed to their designated service
points, where these incidents will be handled.

The designed system supports map visualization, and integrates with the
organization’s Geographic Information System to obtain spatial data and maps.
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1 Introducao

1.1 Enquadramento

A Universidade de Aveiro (UA) tem investido na informatizagdo dos seus processos no
sentido de reduzir a burocracia e, assim, melhorar o seu desempenho e, consequentemente, a
qualidade de servico prestada aos alunos. Um exemplo sélido desse investimento é o Portal
Académico’ (PACO), que permite ao aluno consultar notas e realizar varias operacdes
administrativas, como o pagamento de propinas ou escolha de horarios, que de outra forma
teriam que ser realizadas presencialmente nos Servicos Académicos da UA, permitindo, assim,
libertar funciondrios dos servicos de atendimento e evitar que os alunos desperdicam tempo de
estudo enquanto esperam nas filas de espera (informacdo sobre estas as filas de espera estdo
também disponiveis online). Outro exemplo da informatizagdo dos processos, a nivel
departamental, é o da distribuicio de temas de dissertacdo de mestrado que é feita através de
um site, onde estda disponivel uma lista com os temas que os alunos deverdo indicar a sua escolha
e, posteriormente, os professores eleger os alunos para os respectivos temas.

Os Servicos Técnicos da UA (STecUA) sdo um servico cuja missdo é a de zelar pelos espacos
fisicos da Universidade, e encarrega-se de executar a vigilancia dos mesmos. Este Servigo ja
beneficia de alguma informatizacdo dos seus processos, onde todo o espaco fisico do campus esta
mapeado num Sistema de Informacdo Geografica® (SIG), o que significa que os funcionarios do
Servigco podem facilmente gerir e localizar objectos.

A vigilancia é executada por Vigilantes que realizam rondas frequentes em todo o campus e
interior de edificios com o objectivo de detectar quaisquer anomalias, como uma janela partida
ou uma porta aberta. Apds cada ronda, deverd ser redigido um relatério com as anomalias
detectadas e, da combinagdo de todos esses relatdrios, é gerado um relatério didrio, que é
analisado e processado manualmente para reencaminhar as anomalias para o responsavel do
local onde anomalia foi detectada, que devera corrigir a situagdo. Para realizar uma ronda, o
Vigilante deverd ter conhecimento prévio do percurso a efectuar ou guiar-se por um suporte em

papel.

O controlo do percurso efectuado pelo Vigilante durante a ronda é feito através da
validagdo de um dispositivo mével rudimentar em marcadores instalados em paredes por toda a
Universidade, que representam pontos de controlo por onde o Vigilante deve transitar. A
verificacdo administrativa de uma ronda é feita manualmente e, como um ponto de controlo é
representado internamente por um cédigo, é uma tarefa morosa e susceptivel a erros humanos.

Dado que o Servigo de Vigilancia é realizado por varios Vigilantes e existem vdrias rondas
gue poderdo possuir locais comuns, existe o risco de que uma mesma anomalia possa ser

! http://paco.ua.pt/
2 Geographic Information System



registada varias vezes, criando, assim, redundancia de dados o que complica e atrasa a filtragem e
processamento das anomalias.

Além de ser um processo muito burocratico e envolvendo muitos funciondrios, todo este
processo é, de momento, realizado em suporte de papel, o que dificulta o controlo do Servico e a
gestdo da informacdo gerada. O processo padece, assim, de varios problemas que poderdo ser
resolvidos através da informatizagao.

Dada a mobilidade inerente da tarefa, os vigilantes poderiam estar dotados de um
dispositivo mdvel moderno com o qual registariam anomalias que, por sua vez, seriam
processadas por um sistema automatizado e encaminhadas para o responsavel correspondente,
tudo isto sem o envolvimento de qualquer intermedidrio. Assim, teoricamente, este processo
seria consideravelmente mais rdpido que o processo actual, e permitiria a extraccao facil de
informacao.

A natureza movel da tarefa representa, assim, uma oportunidade para o estudo e aplicagdo
de conceitos de Computacdao Modvel, e a existéncia de um sistema SIG potencializa a Integracao de
Dados no servigo de Vigilancia.

Espera-se, entdo, introduzir melhorias de processo e de organizagdo no Servico de
Vigilancia através da reorganizacao dos fluxos de trabalho com introducdo de novas tecnologias e,
assim, explorar conceitos de Computacdao Movel no contexto do trabalho.

1.2 Objectivos

Com colaboragao dos Servigos Técnicos, pretende-se analisar o processo actual do registo e
processamento de anomalias, doravante conhecidas por incidentes, e propor alteragdes que
aumentem a eficiéncia recorrendo a interac¢do de sistemas com a mobilidade.

Pretende-se desenvolver um sistema — SegUA — composto por um moddulo central e um
mddulo para dispositivos mdveis — SegUAMOdvel — que permita o registo de incidentes, facilite a
realizacdo e controlo das rondas, tanto por parte dos Vigilantes como administrativamente, e
permita um acesso rapido e organizado a informacdo gerada. Pretende-se prototipar os servigos
de back-end que suportam o médulo mével e permitem gerir e visualizar a informacgdo gerada por
ele.

Pretende-se explorar a aplicacdo de conceitos de Computacdo Moével e Integracdo de
Dados na resolugdo de um problema real com utilizadores reais e detectar e tentar ultrapassar
possiveis obstaculos, através de uma aplicagdo que seja executada num dispositivo mdével que
acompanhe o Vigilante na sua ronda, utilizando as capacidades (multimédia, localizagdo, etc.) do
dispositivo, tentando aproveitar a disponibilidade de dados geograficos fornecidos pelo sistema
SIG.



1.3 Estrutura da dissertacao

Esta dissertacdo esta dividida nas seguintes secc¢des: Introdugao, Estado da arte, Cenarios a
suportar, Desenho da solugdo, Implementagdo, Resultados, e Conclusao.

Na Introducdo, sdo apresentados o contexto e o problema sobre os quais incidem esta
dissertacdo, e sdo definidos objectivos para implementar uma possivel solugao.

No Estado da arte, o leitor é introduzido a Computacdao Médvel através da evolucao dos
dispositivos mdveis e tecnologias desta area, e através da analise do impacto que a Computacdo
Moével teve. Sdo apresentadas, também, aplicacdes da Computacdao Mdvel na area da Vigilancia.

Nos Cenarios a suportar, sdao descritos, em detalhe, o cendrio actual e o cendrio proposto,
seus fluxos de trabalho e papéis envolvidos, assim como as necessidades de integracdo de
sistemas.

No Desenho da solucdo, é apresentada uma proposta de arquitectura para o sistema.

Na Implementacdo, é descrita a forma como a proposta de arquitectura foi implementada,
quais os problemas encontrados e como foram ultrapassados.

Nos Resultados, discutem-se os resultados observados da aplicagdo do sistema face ao
problema, tanto a nivel técnico como organizacional.

Na Conclusdo, verifica-se o cumprimento dos objectivos propostos para esta dissertagdo e
apresenta-se o trabalho futuro.



2 Estado da Arte

2.1 Emergéncia da computacio movel

A transformacdo da sociedade actual para uma sociedade constantemente ligada e em
movimento tem impulsionado a industria para a criacdo de solugdes computacionais com o
maximo de capacidades méveis possiveis. A melhoria do processo de fabrico de componentes e o
desenvolvimento de novas tecnologias, especialmente na area das baterias, tem permitido
reduzir o tamanho e consumo de energia dos componentes, permitindo criar dispositivos moveis
cada vez mais pequenos, mais potentes, mais baratos e com mais funcionalidades. Assim, tem-se
observado uma convergéncia da telefonia com a computacdo, na forma de dispositivos que
possuem funcionalidades de telefonia mével e, também, funcionalidades de assistentes digitais®,
tendo os dispositivos, assim, cada vez uma maior parte na vida das pessoas [1].

No sentido de se separarem da concorréncia e de apresentarem um produto mais
completo e com mais funcionalidades para o utilizador, os construtores embutem um numero
cada vez maior de componentes, o que aumenta o leque de aplicacdes que os dispositivos mdveis
tém, o que significa que, hoje em dia, os dispositivos podem possuir receptores de GPS, placas de
rede 802.11, sensores fotograficos com varios megapixéis, etc. Os ecras tém verificado melhorias
como aumento da resolugdo e sensibilidade ao toque humano (em ecras capacitivos, ao invés da
pressdo em ecras resistivos).

A melhor forma para compreender a evolucdo da tecnologia é comparar um dos primeiros
dispositivos mdéveis com um dos ultimos, o MessagePad e o iPhone 3GS, dois dispositivos mdveis
da Apple comercializados em 1993 e 2009 respectivamente, ilustrados pela Figura 1. Analisando
as caracteristicas descritas na Tabela 1, observa-se que o iPhone 3GS é 30 vezes mais rapido,
possui 400 vezes mais memaoria RAM?, 512 vezes mais capacidade de armazenamento, e pesa um
quarto do peso do MessagePad, tudo isto num espago de 16 anos. Ao contrario do MessagePad, o
iPhone 3GS possui ainda GPS, camara fotografica e telefonia.

? Personal Digital Assistant (PDA)
* Random Access Memory
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Figura 1 — Message Pad vs iPhone 3GS’

MessagePad[2] iPhone 3GS[3]

Ano 1993 2009

CPU 20 MHz 600

RAM 640KB 256MB

Ecra Resistivo, preto e branco Capacitivo, multi-toque
Resolugao 336x240 (ppi desconhecido)  320x480 (163ppi)
Capacidade 64MB (cartdo PCMCIA) 32GB

Bateria 5-10 horas em uso continuo 30 horas em uso continuo (musica)
Dimensoes 7.25x4.2x0.75 polegadas 4.5x2.4x0.48 polegadas
Peso 410g 135g

Preco no 700$ 300S (com contrato)
langamento

Tabela 1 - Comparagao das caracteristicas entre o MessagePad e o iPhone 3GS

Os sistemas operativos acompanharam a evolucdo fisica dos dispositivos, possibilitando,
hoje, fungdes de telefonia, organizacdao, navega¢do na Internet, reproducdo de conteudo
multimédia, jogos e aplicagdes, etc., basicamente imitando um computador de secretaria,
excepto que o computador estad na palma da mao.

Muitas empresas reconhecem o valor da mobilidade associado ao consumo de conteldos
tem para os consumidores, existindo assim cada vez mais concorréncia neste mercado, tanto ao
nivel de construtores de equipamentos como ao nivel de sistemas operativos e servigos. Apesar
das potencialidades dos dispositivos méveis, 0 mercado de dispositivos smartphone® ainda é algo
residual comparado ao mercado de telemdveis no geral’ [4][5]1[6][71[8] [9][10][11][12][13], como
ilustra a Figura 2.

> Fotografia de Blakespot, http://www.flickr.com/photos/blakespot/2379207825/
6 Dispositivos com capacidades de telefonia e de execugdo de aplicagdes
" Inclui smartphones.
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Figura 2 — Volume de vendas de smartphones e telemoéveis no geral

O aumento da cobertura da rede mével tem permitido um acesso mais ubiquo aos servicos
online, tornando a mobilidade um conceito atraente aos consumidores, onde os dispositivos
moveis ndo sdo s6 como produtos de entretenimento pessoal mas também ferramentas de
comunicacao e trabalho.

2.2 Desenvolvimento de aplicacdes para dispositivos maoveis

Os dispositivos mdveis possuem sistemas operativos optimizados para operarem tendo em
atencdo as limitagbes que os dispositivos possuem dada a sua natureza compacta, e também os
problemas inerentes a mobilidade. Em 2008, o sistema operativo com maior quota de mercado
foio Symbians, dividindo-se maioritariamente o resto do mercado pelo Windows Mobile®, iPhone
05" e outros baseados em Linux (que inclui o recente Android"') [14].

Dada a necessidade de ter em conta vdrios aspectos especificos a dispositivos mdveis
como, por exemplo, capacidades de desempenho e armazenamento reduzidos, ou ciclos de vida
diferentes das aplicagdes devido a gestdo de energia agressiva por parte dos sistemas operativos
moveis, o desenvolvimento de aplicagGes para estes dispositivos é realizado em ambientes de
programacado optimizados para este fim. Estes ambientes de desenvolvimento assemelham-se aos
ambientes normais, com o0s mesmos paradigmas de programac¢ao, no entanto, expdem
funcionalidades que permitem que uma aplicacdo se integre com os dispositivos. Como o que
acontece com os sistemas operativos, o mercado de desenvolvimento é repartido por varios
ambientes. E existe uma associacdo directa entre estes ambientes e os sistemas operativos, isto é,
o ambiente de desenvolvimento onde é programada uma aplicagdo dita em qual sistema
operativo a aplicagdo ird ser executada. A Tabela 2 apresenta os ambientes disponiveis mais

® http://www.symbian.org/

? http://www.microsoft.com/windowsmobile/
% http://www.apple.com/iphone/

1 http://www.android.com/
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relevantes, assim como sistemas operativos respectivos, linguagem de programagdo e quota de

mercado[5].
Ambiente Sistema Linguagem Quota de Promotor
operativo mercado (29 principal
quarto de 2009)
[5]
.NET Compact Windows Mobile C# ou VB .NET 9.0% Microsoft
Framework[15]

Symbian SDK[16] Symbian C++ 50.2% Nokia
Java Micro BlackBerry OS Java 20.9% Sun
Edition[17]

iPhone SDK[18] iPhone OS Objective-C 13.7% Apple
Android SDK[19] Android Java 2.8% Google

Tabela 2 — Comparagdo entre os varios ambientes de desenvolvimento

Conforme se pode observar, o Symbian SDK é o ambiente mais popular, muito
provavelmente, devido a quota de mercado semelhante que a Nokia possui no mercado de venda
de dispositivos méveis [20]. Note-se que o Java ME é uma plataforma interoperavel suportada por
varios sistemas operativos moveis, incluindo Windows Mobile, no entanto, apenas é um ambiente
de desenvolvimento principal nos dispositivos BlackBerry.

O ambiente .NET Compact Framework (NETCF) é uma versado reduzida do ambiente .NET
Framework, que procura atingir um equilibrio entre o nimero de funcionalidades suportadas e o
desempenho das aplica¢gdes nos dispositivos. No entanto, a NETCF é extensivel, o que significa
que é possivel criar bibliotecas reutilizaveis em varias aplicagdes e, assim, criar funcionalidades
que satisfacam necessidades especificas, ou diminuir o tempo necessario para o desenvolvimento
de uma aplicagdo. Esta extensibilidade da NETCF permitiu criar um mercado de bibliotecas
(comerciais ou livres) como, por exemplo, a GPS.NET", que permite melhor integracdo com o GPS
do dispositivo, ou a Smart Device Framework"®, que implementa funcionalidades diversas.

A ubiquidade de redes modveis e 802.11 e a crescente popularidade de web services
permitem criar aplicagdes que obtenham facilmente dados na Internet. Um web service é um
servico instalado num servidor de pdaginas dinamicas, que permite uma transmissdao de dados
bidireccional, facil, estruturada e interoperavel entre o servidor e as aplicagbes [21][22]. Através
do paradigma de invocacdo remota de métodos', a integracdo com web services é quase
transparente para o programador, o que significa que o consumo de dados com web services
pode ser facilmente implementado em aplicacdes. Actualmente, muitos sites do tipo Web 2.0
disponibilizam um web service que permite a adi¢cdo e descarga de conteddos que possuem, e
alguns motores de busca também disponibilizam servicos diversos como servicos de pesquisas,
servicos geograficos ou servigos de conteidos multimédia. A utilizacdo de web services ndo esta

12 Geoframeworks, http://www.geoframeworks.com
 OpenNetCF, http://www.opennetcf.com

' Remote Procedure Call (RPC)
B http://oreilly.com/web2/archive/what-is-web-20.html
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limitada a sites orientados ao utilizador e seu conteldo, mas também a outros sites, por exemplo,
comerciais, que pretendam aumentar as formas de acesso aos seus servicos, como o Ebay™® que,
entre outras funcionalidades, permite o acesso ao catdlogo dos produtos a venda e a compra
destes produtos por parte de utilizadores de aplicagdes (ou sites) que implementem estes web
services.

Assim, é possivel criar aplicagdes dinamicas, poderosas, inteligentes, visualmente
atraentes, com informacao interessante, o que permite valorizar a experiéncia do utilizador num
dispositivo e criar um maior leque de cenarios de utilizagdo de dispositivos dentro e fora do
emprego.

2.3 Aplica¢oes da computaciao mavel a Vigilancia

A Vigilancia é uma drea que tem especial interesse na aplicacdo de novas tecnologias, pois
estas permitem aumentar o nivel de inteligéncia dos sistemas e, consequentemente, o grau de
automatizacdo destes, tendo-se verificado um grande interesse da comunidade académica pelas
areas de anadlise de video e de redes de sensores.

Através da andlise do conteldo de video, com o intuito de ser realizada em tempo-real, é
possivel dotar os sistemas de Vigilancia com capacidades de detec¢do de objectos especificos
como, por exemplo, matriculas de veiculos ou itens abandonados, e com capacidades de
identificacdo facial e, também, capacidades de detec¢do de comportamentos anormais de
individuos [23][24][25]. As redes de sensores consistem na disposi¢cdao de sensores pelo espago
que se pretende monitorizar, existindo comunicacdo com um ndé central, com o objectivo de
detectar remotamente incidentes e alertar imediatamente os responsaveis da situagao, ou,
através de sistemas cognitivos, tratar os incidentes de forma automatica[26].

Apesar da grande componente modvel associada as actividades de Vigilancia, os
desenvolvimentos verificados na drea da mobilidade sdo escassos, centrando-se na codificacdo de
video para streaming para visualizacdo de videovigilancia em dispositivos mdveis, ou entdo
analisando problemas muito especificos. Assim, as solugbes restringem-se a apresentacdo de
imagens provenientes de videovigilancia, possuindo alguma capacidade de comunicac¢do, onde a
Figura 3 ilustra um exemplo baseado em aplicagdo mével, podendo, também, existir capacidade
para tomada de medidas [27] [28][29][30] [31].

16 http://developer.ebay.com/products/overview/
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Palm OS™ Emulator

Message
Save to fovorite success!

Figura 3 — Exemplo da visualizagdo de videovigilancia em dispositivos méveis’’

No contexto da realizacdo de rondas e registo de incidentes, a realizacdo da Vigilancia é
facilitada e optimizada com a assisténcia de dispositivos mdveis e sistemas de suporte a decisao,
pois estes permitem novos cenarios de comunicacdo e, assim, tomar decisdes mais informadas,
como indica um estudo sobre a capacidade de resposta de uma equipa de Vigilantes na realizacdo
de rondas, e tratamento de alarmes e anomalias[32]. Ao nivel comercial, a Morse Watchmans
possui o Tour-Pro™® que, em conjunto com o seu dispositivo mdvel PowerCheck, ilustrado pela
Figura 4, permite gerar relatérios de rondas de vigilancia, e informacGes sobre a ronda realizada.
O dispositivo moével é algo rudimentar, apesar de indicar ao Vigilante qual o préximo ponto de
controlo, pois exibe pouca informagdo acerca da ronda, e os incidentes sdo registados através de
codigos.

Figura 4 — Morse Watchamn’s PowerCheck™

Desta forma, observa-se uma tendéncia para uma maior assisténcia e automatizacao das
tarefas realizadas na Vigilancia através da introdugdo da tecnologia, no entanto, no que diz
respeito a Vigilancia modvel, esta area centra-se muito na extensdo da videovigilancia para
dispositivos moveis.

v Figura proveniente do paper “PDA Watch for Mobile Surveillance Services” [26].
¥ powerCheck, http://www.keywatcher.com/products/powercheck.shtml
19 Fotografia de Morse Watchmans, http://www.morsewatchmans.com/
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3 Cenarios a suportar

3.1 Processo de trabalho actual

O processo de registo de incidentes em vigor na Universidade de Aveiro é descrito a seguir.
O Supervisor define rondas, em todo o campus e edificios, as quais sao realizadas por Vigilantes,
com o objectivo de detectar quaisquer anomalias nos equipamentos e outros bens. Durante a
ronda, o Vigilante regista os incidentes e outra informacdo relevante num bloco de notas com
uma caneta e, no final de cada ronda, o Vigilante transcreve os seus apontamentos para o
computador, como ilustra a Figura 5.

Supervisor Vigilante

Gerinir percurso rondasj

(Atribuir ronda a Vigilante)/

Iniciar ronda

Gisilar ponto de conlrolc)

[Ha mais pontos de controlo]

[Incidente detectado]

[Sem incidente detectado]

Registar incidente

[Ja ndo ha mais pontos de controlo]

Redigir relatério

Figura 5 — Fluxo actual de realizagao de rondas
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O Vigilante toma conhecimento do percurso da ronda através de uma descrigao textual dos
pontos de controlo, o que é uma forma pouco clara e subjectiva para o Vigilante.

Durante a sua ronda, o Vigilante ndo tem conhecimento quais incidentes foram registados
anteriormente, portanto, existe a possibilidade de que um mesmo incidente seja registado varias
vezes, aumenta a carga de trabalho necessaria para processar os incidentes registados.

Apds a realizacdo das rondas, o Supervisor analisa os relatdrios redigidos pelos Vigilantes, e
redige, por sua vez, um relatério didrio com a informacgao que considere relevante dos relatérios,
encaminhando o seu relatério aos Técnicos que, por sua, vez analisam os relatérios e
encaminham os incidentes ao responsavel — Pivot — do departamento onde o incidente ocorreu,
como ilustra a Figura 6.

Supervisor Técnico Pivot

Redige relatério diario = Analisa os relatérios

v/

Final do dia Encaminha para o Pivot Recebe incidentes

Corrige a situagao

Figura 6 — Fluxo actual de gestao de incidentes

Todo este processo é realizado, inicialmente, em suporte de papel e, finalmente, misto com
papel ou correio electrénico, o que significa que este é um processo muito burocratico e que ndo
existe uma organizacgdo central dos incidentes. O conteudo dos relatdrios depende dos Vigilantes,
podendo introduzir problemas de interpretacao.

Apenas no final da ronda os incidentes sdo submetidos aos responsaveis, tendo que alguns
incidentes ainda ser encaminhados para o responsavel, o que significa que este processo possui
baixa capacidade de resposta.

O Técnico toma conhecimento da localizacdo do incidente através da descricdo textual feita
pelo Vigilante, portanto, além da descricdo ser pouco clara, estd sujeita a interpretacdo
subjectiva.
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3.2 Novo processo de trabalho proposto

Com recurso a tecnologia, propde-se um novo processo que desmaterialize o registo de
incidentes e o circuito de notificacdes destes, eliminando a necessidade de redaccdao dos
relatdrios e encaminhamento manual dos incidentes para os Pivots, de forma a diminuir o tempo
de resposta do processo.

Através de uma interface ao sistema, o Supervisor define as rondas e seus percursos
através de pontos de controlo exactos e arbitrarios geograficamente, e atribui estas rondas aos
Vigilantes respectivos que as realizem como parte dos seus deveres.

O Vigilante realiza a sua ronda através de uma aplicacdo executada num dispositivo mdvel,
que utiliza para registar incidentes, controlar a sua ronda e visualizar informagdes sobre ela,
podendo anexar conteddo multimédia aos registos. Por sua vez e de forma autéonoma, durante a
realizacdo da ronda, a aplicacdo adquire a localizacdo do Vigilante e informa periodicamente o
Supervisor onde o Vigilante se encontra num dado momento durante a realizacdo da ronda. Esta
comunicacao é feita de forma imediata caso existam condi¢Oes de rede para tal, ou em diferido,
guando as condi¢Bes estejam novamente reunidas e, desta forma, o Supervisor pode observar a
realizacdo das rondas e detectar eventuais problemas.

O registo de incidentes é assistido pelo dispositivo mdvel, onde o Vigilante apenas tem de
seleccionar, ao invés de introduzir, a informagdo necessdria para o registo, e este registo é
enviado imediatamente para o sistema, onde fica imediatamente visivel para o Supervisor e para
o Técnico. No final da ronda do Vigilante, apesar de desnecessarios para o novo processo, 0O
sistema redige automaticamente o relatdrio da ronda, assim como o relatério didrio, apenas para
efeitos de visualizagdo pelos funcionadrios. Esta fase do fluxo de trabalho é ilustrada pela Figura 7.
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Supervisor Vigilante

E)efinir percurso rondasj

[Atribuir ronda a Vigilante

A Iniciar ronda

(Visitar ponto de controch

[Ha mais pontos de controlo]

[Iicidente detectado]

[Sem incidente detectado]

Registar incidente

[Ja ndo ha mais pontos de controlo]

.

Figura 7 — Fluxo proposto para realiza¢do das rondas

Sem qualquer intermediario, o Pivot recebe imediatamente os incidentes registados pelo
Vigilante, como ilustra a Figura 8.
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Pivot

Recebe incidentes

Corrige a situagao

Figura 8 — Fluxo de trabalho proposto para o Pivot

Com este processo, o Supervisor apenas tem que definir e atribuir rondas e os Vigilantes
apenas tém que as realizar e registar incidentes, visualizaveis imediatamente pelo Pivot. Desta
forma, o processo deixa de ser burocratico, e os incidentes sdo imediatamente conhecidos.

3.3 Casos de utilizacao

O sistema conta com os seguintes actores: Vigilante, Supervisor, Técnico e Pivot. O actor
Vigilante interage com o sistema através de um moddulo mdvel (SegUAMOovel), enquanto os
actores Supervisor e Pivot interagem através de um moddulo centralista (SegUAWeb). O actor
Técnico pode interagir com o sistema através dos mddulos centralista e mdvel.

O Supervisor tem o papel de gerir a realizagdo de rondas, o que inclui criar rondas (“Editar
rondas”) e seus pontos de controlo associados (“Editar pontos de controlo”). Pode, também,
visualizar a lista de rondas em curso (“Visualizar rondas em curso”), o arquivo de rondas
realizadas no passado (“Visualizar rondas realizadas”), e visualizar em detalhe estas rondas. O
detalhe destas rondas inclui os incidentes registados nelas, os pontos de controlo verificados e o
percurso real do Vigilante. Pode, também, criar novos utilizadores do tipo Vigilante (“Editar
utilizadores”). O Técnico pode criar novos utilizadores do tipo Técnico (“Editar utilizadores”) e
popular a lista de incidentes possiveis (“Categorizar incidentes”) e visualizar os incidentes
registados (“Monitorizar incidentes registados”). O Pivot pode apenas visualizar a lista de
incidentes ocorridos no seu departamento (“Monitorizar incidentes registados”). A Figura 9 ilustra
o caso de utilizacdo dos actores Supervisor, Técnico e Pivot no mddulo centralista.
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Visualizar rondas
em curso

Controlar
realizagdo das rondas

Visualizar rondas
realizadas

Editar utilizadores

Superviso

Editar rondas

Editar pontos de
controlo

Categorizar
incidentes

Monitorizar
incidentes registados

Técnico

Pivot
Figura 9 — Casos de utilizagdo no mdédulo centralista

O Vigilante pode pré-visualizar as rondas (“Pré-visualizar rondas”) e escolher qual a ronda
gue pretende realizar (“Realizar ronda”), podendo continuar uma ronda que ndo tenha terminado
anteriormente. Pode verificar o percurso da ronda através de uma lista de pontos de controlos ou
através de uma vista geografica. Durante esta ronda, pode visualizar que incidentes foram
registados no local onde se encontra através de uma lista ou através de uma vista geografica
(“Visualizar incidentes”), e caso o incidente que pretende registar ainda ndo tenha sido registado
anteriormente (cabendo a escolha ao Vigilante), pode registar o incidente (“Registar incidente”).
Para este registo, pode escolher a familia de incidentes, a situagdo e a causa do incidente, assim
como associar uma localizagdo geografica (interior ou exterior) e anexar conteido multimédia
(“Anexar conteudo multimédia”). Durante a ronda, o Vigilante pode indicar manualmente que
transitou por um ponto de controlo (“Indicar ponto de controlo transitado”), ou emitir um alarme
em caso de emergéncia ou necessidade de assisténcia por parte de outros Vigilantes ou
Supervisor.

O Técnico tem o mesmo papel que o Vigilante no que diz respeito ao registo de incidentes
no maédulo mével, podendo visualizar que incidentes foram registados no local onde se encontra
(“Visualizar incidentes”), através de uma lista ou através de uma vista geografica, registar um
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novo incidente (“Registar incidente”) e anexar multimédia (“Anexar conteldo multimédia”). A
Figura 10 ilustra os casos de utilizacdo dos actores Vigilante e Técnico, no médulo mével.

Prévisualizar
rondas

Emitir alarme

Realizar ronda
Vigilante

«extends»

Indicar ponto de

«extends» - "\ controlo transitado

Registar incidente
«uses»

g Técnico

Visualizar
incidentes

«extgnds»
I
|
I
|

Anexar contetdo
multimédia

Figura 10 — Casos de utilizagdo no médulo mével

3.4 Necessidades de integracdo de sistemas

Os Servigos Técnicos possuem um sistema de informacdo geografica — WebSIG — onde
gerem todo o tipo de instalagdes, como canalizagdo ou rede eléctrica, assim como todos os
objectos que existem dentro dos edificios como, por exemplo, lampadas. A partir deste sistema, é
possivel visualizar plantas de edificios de acordo com varias vistas como, por exemplo,
arquitecténica, eléctrica, etc., e identificar e localizar exactamente um objecto especifico,
existindo, assim, oportunidade para assistir e melhorar o registo de incidentes através da
indicacdo do objecto em questdo no incidente e através da visualizacdo de plantas para
especificar exactamente a localiza¢do do incidente, caso ndo se trate de um objecto referenciado.

Assim, a integracdo de sistemas é uma mais-valia para este projecto, pretendendo-se que
os actores tenham acesso as plantas e as listas de objectos sempre que for necessdrio registar ou
visualizar um incidente. No contexto do registo de incidentes, consideram-se os seguintes dados
como relevantes para serem integrados no sistema: edificios, pisos, suas plantas arquitectdnicas,
salas e objectos existentes. Na pratica, a integracao destes dados é feita desde a base de dados
WebSIG e a base de dados do sistema — SegUABD — que, posteriormente, se propaga para a base
de dados da SegUAM©ével — SegUAMO6velBD, como ilustra a Figura 11.
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SegUAMovelBD

-
SegUABD

SegUAMo6velBD

SegUAM6évelBD

Figura 11 — Integracao de bases de dados

Dada a pouca frequéncia de alteracdes de dados que se verifica no WebSIG e o elevado
volume de dados existentes, uma integracdo periddica podera ser suficiente, se ndo mais
conveniente.



4 Desenho da solucao

4.1 Arquitectura do sistema

O sistema SegUA devera ser capaz de armazenar dados para arquivo e permitir a consulta
através de uma interface web; e possibilitar a transmissao desses dados para os terminais moveis.
Devera, também, ser capaz de integrar os dados geograficos provenientes do sistema SIG em uso
pela Universidade. Desta forma, o sistema é composto por uma base de dados central — SegUABD
— que integra e armazena os dados necessarios para realizacdo de rondas e registo de incidentes,
uma aplicacdo moével — SegUAMObvel — que assiste o registo de incidentes, uma interface web que
permite a edicdo e visualizacdo dos dados — SegUAWeb — e o sistema de informacdo geografica da
Universidade de Aveiro (WebSIG).

Dado que a utilizacdo do sistema, a priori, ndo sera excessiva e ndo existindo necessidade
de que as vdrias SegUAMdveis comuniquem entre si, o modelo de comunicacdo entre as
SegUAMObveis e a SegUABD pode ser do tipo cliente-servidor. Este modelo é simples de
implementar pois os cendrios de comunica¢do sdo conhecidos e a centralizagdo dos dados reduz a
complexidade de implementacdo, comparando, por exemplo, a uma arquitectura distribuida. A
centralizagdo inerente ao modelo cliente-servidor pode ser inconveniente pois a SegUABD serd
um ponto de falha Unico, no entanto, este problema pode ser minimizado tanto do lado do
servidor, como do lado do cliente. Do lado do servidor através de virtualizacdo e através de
politicas de replicacdo de dados; do lado do cliente através de armazenamento local e através de
algoritmos inteligentes, por exemplo, envio retardado de informacdo. Desta forma, a
comunica¢do entre a SegUABD e a SegUAMOvel ndao é mandatdria para a operagdo da
SegUAMOvel. A Figura 12 ilustra o sistema.

1 1

SegUABD K SegUAMovel

—

WebSIG | seguAWeb

Figura 12 — Arquitectura inicial do sistema SegUA

A SegUAMOovel pode ser implementada de duas formas: aplicagdo no dispositivo ou site
optimizado para navegador de paginas movel, alojado num servidor. Estas duas aproximacdes
devem ser analisadas em detalhe, pois possuem caracteristicas que ditam o modo de
funcionamento e funcionalidades da SegUAMOdvel.
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Num cenario de implementagdo em site optimizado, as funcionalidades estdo centralizadas
e, portanto, este cendrio é mais facil de implementar e gerir. E necessario que exista
conectividade e largura de banda suficiente sempre que o utilizador deseje executar uma
operacgdo ou visualizar informacgGes. Toda a visualizacdo é feita através de paginas web, o que
significa que podera ser dispendido muito tempo a espera que as paginas descarreguem
totalmente, especialmente se estas possuirem imagens. Nao é possivel usufruir das possibilidades
da adaptacdo ao contexto espacial, pois ndo existe meio de aceder as funcionalidades nativas de
localizagdo que existem no dispositivo.

A execucdo de uma aplicacdo no dispositivo permite criar uma solugdao mais auténoma e,
assim, lidar melhor com os problemas apresentados anteriormente, nomeadamente de largura de
banda e intermiténcia de rede através da transferéncia de actualizagcdes ao invés de descargas
continuas, e do armazenamento de dados tempordrios localmente [19]; e da obtencdo da
localizacdo através das funcionalidades nativas do dispositivo [33]. Apesar de exigir dispositivos
com maior desempenho, uma aplicacdo permite satisfazer os requisitos deste projecto sendo,
entdo, a aproximacdo escolhida.

Existem questdes técnicas que devem ser tidas em conta, nomeadamente de
interoperabilidade entre os varios elementos do sistema. Tecnologias da mesma empresa,
geralmente, funcionam entre si sem quaisquer problemas, no entanto, entre tecnologias de
diferentes empresas o mesmo poderd ndo acontecer. A interoperabilidade é uma questdo
importante pois, numa arquitectura com varios elementos de diferente natureza, como esta, é
importante que seja possivel escolher a melhor tecnologia especifica para cada elemento e seus
objectivos, sem que isso afecte os outros elementos.

Os web services permitem a troca de dados de uma forma simples e interoperdvel, pois
implementam normas publicas que muitas tecnologias, hoje em dia, suportam. Os web services
garantem interoperabilidade pois podem ser auto-descritos através da norma WDSL e os dados
sdo trocados em formato XML, cuja estrutura segue a norma SOAP, e, assim, reconhecidos por
qualquer sistema ou ambiente de programacdo que suporte web services [21] [34] [35] [36] [37].

Assim, é introduzido um novo elemento no sistema - SegUAService — que implementa um
web service, e funcionard como ponte entre os varios elementos. Além da interoperabilidade,
este novo elemento na arquitectura introduz varias vantagens, nomeadamente, a centraliza¢do
do fluxo de informacdo. A centralizagdo do fluxo é de extrema relevancia, pois permite esconder a
proveniéncia dos dados, isto €, tornar a fonte de dados transparente ao receptor de informacgao;
permite estruturar adequadamente a informacdo para enviar ao elemento receptor; e permite
conter a propagacdo de alteragdes na arquitectura. Desta forma, poderia existir um nimero
arbitrario de fontes externas que o SegUAMOAvel apenas veria uma[38]. O SegUAService poder3,
também, efectuar validagcdo de dados e controlo de acessos, o que podera ser um aspecto
importante no que diz respeito a segurancga e integridade do sistema.

O SegUAService permite, assim, modularizar a arquitectura do sistema. Assim, a
arquitectura ideal sera a arquitectura ilustrada pela Figura 13.

26



] ] ]

SegUABD SegUAService SegUAMovel
SN
emm - I
i
/ [
, :
i
N 1
WebSIG SegUAWeb

Figura 13 — Arquitectura revista do sistema SegUA

4.1.1 Modulo movel

Existem vdrios obstaculos que dificultam a implementacdo de aplicagdes [39][40],
nomeadamente:

e Heterogeneidade das redes,

e Gestdo da energia,

e Desempenho do dispositivo,

e Variedade de caracteristicas fisicas dos dispositivos,

e Existéncia de varios ambientes de desenvolvimento incompativeis entre si,

e Dificuldade do desenho de uma interface devido a dimensao reduzida dos ecras,
e Grande nimero de cendrios possiveis inerentes a mobilidade.

A solugdo para lidar com estes obstaculos passa primeiro por boas praticas de
programacdo, nomeadamente através de uma arquitectura robusta. A arquitectura da aplicacdo
mével (SegUAMOvel) é multi-camada com base na arquitectura dos 3 niveis®®: Acesso a dados,
Légica e Apresentacdo [41][42][43]. A Figura 14 ilustra a arquitectura mencionada.

Do inglés “three tier architecture”.
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Figura 14 — Arquitectura de 3 niveis

Uma arquitectura multi-camada permite encapsular as tarefas e, assim, facilitar o
desenvolvimento da aplicacdo, e permite minimizar a propagacdo de alteragées quando uma
camada necessita de ser alterada.

A camada Acesso a Dados é responsavel pela transaccao de dados entre a aplicacdo e o
meio de persisténcia, por exemplo, o sistema de ficheiros ou base de dados mével. E uma camada
de traducdo entre o modelo de dados e o meio de persisténcia, isto é, é a camada que obtém os
dados de um meio de persisténcia e instancia os objectos com significado semantico que
representam esses dados, e envia os objectos para a camada de Ldgica; e efectua a operagdo
inversa.

Dado que os dispositivos mdveis possuem varias tecnologias de transferéncia de dados
incorporadas, como Bluetooth ou Infravermelhos, a natureza modular desta arquitectura é
claramente uma vantagem, pois a camada Acesso a Dados permite integrar facilmente estas
tecnologias sem que as camadas superiores se apercebam que existem varias fontes de dados.

A camada Légica implementa as funcionalidades da aplicacdo e interpreta os dados
provenientes das camadas adjacentes. E a camada nuclear da aplicacdo, pois, como se vera mais a
frente, centraliza todas as camadas e gere aspectos do dispositivo, caso isso seja necessario.

A camada de Apresentacdo é responsavel por apresentar a informac¢do ao utilizador,
interagir com este e enviar a informacdo introduzida pelo utilizador a camada de Ldgica. A
Apresentacdo é a materializagcdo do fluxo de trabalho da aplicacgdo.

Porém, esta é uma arquitectura genérica, por isso tem que ser desenvolvida para se
adaptar a realidade da aplicagcdo ser executada num dispositivo, isto é, é necessario ter em conta
as funcionalidades especificas a um dispositivo mével como, por exemplo, telefonia; e ter em
conta requisitos da aplicagdo para com o dispositivo como, por exemplo, o funcionamento
continuo, para controlar a ronda. Assim, apresentam-se, a seguir, as camadas necessarias para
suportar a realidade mencionada.
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A camada Geolocalizagdo fornece acesso aos dados do GPS embutido no dispositivo,
fornecendo condigGes para implementar sensibilidade espacial na aplicagdo.

A camada Energia permite obter e controlar o estado de energia do dispositivo. A
sensibilidade ao estado de energia do dispositivo é uma funcionalidade importante em aplicacées
maveis, pois o consumo de energia é uma dura realidade e o esgotamento de energia podera ser
um evento que ponha em risco o trabalho do utilizador.

A camada Telefonia permite aceder as funcionalidades de telefonia do dispositivo, como
enviar mensagens®".

A camada Outros implementa pequenas funcionalidades como vibracao, deteccdo de
teclado fisico, entre outros.

Esta arquitectura é ilustrada pela Figura 15.

Apresentacao
T
|
|
| |
Légica
— A AY
P , s T — -« ———— N
s \
1. 12 VR N
Acesso a Dados || Geolocalizagao Energia Telefonia

Figura 15 — Arquitectura da SegUAMOével

4.1.2 Moddulo central

O SegUAService é o elemento da arquitectura que centraliza as comunicagdes, tanto com
os dispositivos mdveis como com os sistemas externos integrados no sistema, convertendo e
encaminhando dados, sendo um elemento fundamental para a interoperabilidade entre os varios
elementos da arquitectura.

A arquitectura do SegUAService deve ser multi-camada e modular, de forma a abstrair os
servicos expostos com os servicos de dados integrados ao SegUAService e permitir facil integracdo
com novos servicos de dados. Mais uma vez, a arquitectura do SegUAService baseia-se na
arquitectura dos trés niveis, estando ilustrada pela Figura 16.

! Short Message Service (SMS)
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Figura 16 — Arquitectura do SegUAService

A camada Servico Exposto é a camada que é visivel as aplicaces e com que estas
interagem, sendo nesta camada onde devem ser aplicadas as medidas de seguranca do
SegUAService, nomeadamente o controlo de acessos. A camada de Controlo é a camada que
possui a légica de negdcio, que se encarrega de reunir os dados necessarios das varias fontes, e
executar as operacgOes estabelecidas. A camada de Acesso a SegUABD encapsula o acesso a
SegUABD, convertendo os dados recebidos em objectos e vice-versa. A camada Servico Externo
encapsula o acesso e o formato de dados dos servigos externos aos quais o sistema esta
integrado, devendo esta camada ser modular para permitir a integragdo de novos servigos.

No sentido de abstrair o SegUAService da modelacdo de dados e de conter alteragGes
nesta, a SegUABD também deve implementar uma arquitectura multi-camada. O SegUAService
comunica com a SegUABD através de uma interface de procedimentos” ou vistas®, e, desta
forma, o SegUAService apenas necessita de saber os parametros esperados pelos procedimentos.
Assim, a SegUABD devera implementar a arquitectura ilustrada pela Figura 17.

Procedimentos Vistas
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Tabelas

Figura 17 — Arquitectura da SegUABD
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4.2 Comportamento adaptativo

4.2.1 Adaptacdo ao contexto espacial

Face a mobilidade da sua utilizacdo, a SegUAMO&vel deve ser sensivel ao contexto espacial,
ndo sé para satisfazer os requisitos da aplicacdo, mas também para melhorar a qualidade de
informacdo apresentada ao utilizador, tentando apresentar apenas informacao relevante ao local
onde o utilizador se encontra.

Assim, a aplicacdo deve ser sensivel a:

e Passagem do Vigilante por um ponto de controlo;

e Entrada ou saida do utilizador de um edificio, com salvaguarda de dados inseridos
manualmente, relativos ao local do utilizador;

e Apresentacdo de incidentes ocorridos num local especifico;

e Percurso efectuado pelo Vigilante.

A aplicacdo deve, auténoma e periodicamente, determinar se a localizagdo actual do
Vigilante corresponde a um ponto de controlo definido na ronda que o Vigilante esta a realizar.
Caso exista alguma correspondéncia, o ponto de controlo serda anunciado como visitado ao
SegUAService e ao utilizador; caso este ponto de controlo seja o ultimo da ronda, o Vigilante é
notificado de que terminou o seu percurso. Caso seja possivel obter uma localizagdo valida, que
significa que existe recepgao de sinal GPS, a aplicagdo assume que o utilizador se encontra no
exterior e, portanto, a localizacdo serd comparada com as localizac6es de pontos de controlo do
tipo exterior, cada um definido por uma coordenada GPS. Caso ndo seja possivel obter uma
localizagdo, que significa que o componente GPS ndo estd em linha de vista com satélites, a
aplicagdo assume que o Vigilante se encontra no interior de um edificio, e portanto, é incapaz de
determinar se um ponto de controlo interior foi visitado, sendo necessdrio que o Vigilante
indique, manualmente, através da interface da aplicagdo que o ponto de controlo foi visitado.
Nesta situacdo, a aplicacdo notifica o Vigilante de que é necessario que o Vigilante indique
manualmente os pontos de controlo. Desta forma, o acto de realizar o percurso de uma ronda é
automatizado, se todos os pontos de controlo forem do tipo exterior, parcialmente automatizado
se existirem alguns do tipo interior, e totalmente manual se todos forem do tipo interior. A Figura
18 ilustra este comportamento.
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Figura 18 — Comportamento auténomo de realiza¢do de ronda

Com conhecimento da area geografica ocupada pelos edificios do campus, a aplicagdo é
capaz de identificar o edificio que se encontra nas imediagdes do utilizador, e, caso a aplicagdo
deixe de ter recep¢do de sinal GPS, esta assume que o utilizador entrou no edificio ao qual
corresponda a ultima localizagdo valida. Assim que a aplicacdo encontrar uma correspondéncia, a
identificacdo do edificio é armazenada. Assim que perder o sinal GPS, a aplicagdo tem
conhecimento de qual edificio o utilizador se encontrava perto, e assim assumir de que o
utilizador entrou no edificio identificado. O utilizador pode, ainda assim, seleccionar outras
localizagdes, incluindo exteriores. Através deste processo, a aplicacdio pode alternar
automaticamente o mapa apresentado ao utilizador, entre o mapa do campus, quando existe
recepc¢do de sinal GPS, e o mapa do primeiro piso do edificio identificado. Desta forma, ndo é
necessario que o utilizador defina manualmente em qual edificio se encontra. A Figura 19 ilustra
este comportamento.
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Figura 19 — Comportamento auténomo de apresentacdo de mapas

Através da localizagdo, obtida pelo componente GPS no caso exterior ou pela
identificagdo do edificio no caso interior, é possivel efectuar uma selec¢do dos incidentes
apresentados ao utilizador, apresentando apenas aqueles que ocorreram na localizagdo actual do
utilizador e, assim apresentar apenas informagdo relevante.

Durante a ronda do Vigilante, a aplicacdo ndo controla activamente o percurso efectuado
pois, além do caminho entre os pontos de controlo ndo estar especificado, é muito complexo
implementar uma forma de analisar o terreno, que também depende da qualidade de
representacdo pelos dados do WebSIG, como também implementar formas de calculo de rotas.
Desta forma, a aplicagdo apenas regista o percurso efectuado com leitura periddica de
localizagdes, enviando-as ao SegUAService se existir conectividade.
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4.2.2 Adaptacao a variacao das condicoes de rede

A aplicacdo ndo pode assumir de que as condi¢des de rede no campus ou edificios sdao
estaticas, pois existem varios factores que interferem com a recep¢ao de um sinal de rede como,
por exemplo, a distancia ou obstaculos entre os pontos de acesso e a SegUAMdével, e mesmo a
passagem” entre pontos de acesso. Face a esta incerteza, a aplicagdo deve estar preparada para
lidar com problemas, principalmente a falta de conectividade. Estando a informacdo armazenada
na memoria volatil, existe um risco elevado de perda de dados em caso de falha do dispositivo
como, por exemplo, esgotamento de energia.

Assim, a utilizacdo de um meio de persisténcia local permite minimizar o risco de perda de
informacdo, pois existird uma cdépia da informacdo que podera ser facilmente recuperada e,
assim, continuar o trabalho posteriormente, quando a falha do dispositivo estiver resolvida.

No caso de falha de conectividade, a aplicacdo pode recuperar os dados e envia-los
guando a conectividade estiver restabelecida, ou a pedido do utilizador. A Figura 20 ilustra este
comportamento.

%e dados K

[Nao existe rede]

QP/

[Existe rede]

Tentar enviar/receber
informagao
[Sucesso]

>

[Insucesso]

' < Operagoes >
—Grmazenar Iocalmen9 posteriores

Figura 20 — Comportamento no envio de dados
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Assim, no que diz respeito a informacdo criada pela aplicacdo, é necessario adoptar uma
estratégia de persisténcia, e desta depende o equilibrio entre salvaguarda da informacdo e
desempenho da aplicacdo. Para maximizar a salvaguarda de informacdo, a aplicacdo pode
armazenar primeiro a informacdo no meio de persisténcia local, e apds tentar o envia pela rede,
posteriormente eliminando a informacgdo enviada do meio de persisténcia local. Desta forma, ao
armazenar o mais cedo possivel, existirda menor probabilidade de perda de dados.

4.2.3 Adaptacao a disponibilidade de energia

O consumo de energia é uma realidade que afecta os dispositivos mdveis, e a perda de
energia pode implicar perda de informacdo. Dado que parte da aplicacdo funciona em modo
automatico e com acessos frequentes ao componente GPS e rede sem fios, o consumo de energia
é substancial. Assim, é necessdrio que a aplicacdo seja sensivel ao nivel de energia, adoptando um
comportamento varidvel conforme este nivel.

O comportamento energético deve ter em conta ndo sé dos requisitos da aplicacdo, mas
também a tarefa em curso, pois, se a tarefa em curso for uma acg¢do longa ou critica para o
utilizador ou aplicacdo, uma falha do dispositivo pode ter consequéncias graves. Uma acgao longa
€ uma acgdo que demore muito tempo (na ordem dos minutos) a ser realizada; uma accdo critica
€ uma acgao interna a aplicagdao onde uma falha pode corromper os dados ou a prépria aplicagao.

A Unica accdo longa que o utilizador pode fazer é a realizagdo de uma ronda, por parte do
Vigilante sendo, portanto, uma acgao vital para este utilizador, e a aplicagao deve entdo controlar
o nivel de energia e modificar o seu comportamento, caso necessario, para evitar interromper a
ronda. A Figura 21 ilustra este comportamento genericamente. Durante outras acg¢des (curtas) do
utilizador, a aplicagdo apenas necessita de notificar o utilizador sobre o baixo nivel de energia,
cabendo a este tomar as medidas que julgue necessarias.

35



]

Controlo automatico da ronda

[Ronda em curso]g\

[Fim da ronda]

Venflcar nivel de energla

(Restabelecer configuragao energética normaD

{Aplicar configuragao energética correspondente]
— &

Figura 21 — Comportamento energético durante a ronda

Quanto a acgles criticas da aplicagdo, por exemplo, a auto-actualizagao da aplicagdo, este
tipo de ac¢des ndo devera ser realizada quando o nivel de energia do dispositivo estiver baixo,
para impedir corrupg¢ao de dados.

O comportamento energético consiste numa estratégia de modificagdo da configuragao
energética do dispositivo, isto é, consiste na gestdo do estado eléctrico de componentes do
dispositivo, desactivando componentes quando é atingido um certo nivel de energia. Assim, com
um menor consumo de energia, o dispositivo poderd permanecer mais tempo em funcionamento
e, desta forma, permitir ao utilizador que termine a sua tarefa ou que tome medidas como, por
exemplo, trocar a bateria do dispositivo ou reduzir a luminosidade do ecra.

Caso a rede sem fios esteja desligada, ndo sera possivel enviar dados para o SegUAService,
naturalmente. Como ndo é desejavel que a informagdo fique “fechada” no dispositivo
indeterminadamente enquanto ndo se atingir um nivel de energia confortdvel para activar os
componentes fisicos, a aplicagdo pode tentar enviar a informacgdo armazenada apenas quando o
utilizador terminar a sua sessdo na aplicacdo e, desta forma, a tarefa do utilizador ndo é
interrompida pela possivel falha do dispositivo devido a um esgotamento de energia. Modelo de
dados
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4.3 Modelo de dados

Existem quatro tipos de utilizadores: Vigilante, Técnico, Supervisor e Pivot, ilustrados pela
Figura 22, que derivam de um Utilizador.

Supervisor Vigilante

Utilizador

Técnico Pivot

Figura 22 — Modelo de dados dos utilizadores

O Vigilante pode realizar (RondaRealizada) rondas (Ronda), cujos percursos sdao definidos
por pontos de controlos (PontoControlo), ordenados (OrdemPontoControlo). Um ponto de
controlo pode ser interior (PontoContrololnterior), isto é, uma localizagdo especifica no piso
(Piso); ou pode ser exterior (PontoControloExterior), isto é, uma localizagdo especifica no campus.
O percurso real é registado através do registo periddico de localizagbes obtidas
(LocalizacdoRegistada) da SegUAMOvel. llustrado pela Figura 23.

PontoControloExterior

v

PontoControlointerior PontoControlo

OrdemPontoControlo

=

-No piso

Piso

Vigilante 1 RondaRealizada LocalizagdoRegistada

-Realiza 1

Figura 23 — Modelo de dados das rondas
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O Técnico e o Vigilante (durante a sua ronda) podem registar incidentes (Incidente), que
sdo um registo de uma familia de situagBes (Familia), uma situacdo (Situacdo) e uma Causa
(Cause). Os incidentes podem ser incidentes interiores (Incidentelnterior), associados a uma
localizagdo especifica num piso ou sala; ou exteriores (IncidenteExterior), associados a uma
localizagdo especifica no campus. Podem possuir anexos multimédia (Multimedia), que podem ser
de texto (NotaTexto), video (Video), de dudio (NotaVoz) e fotografia (Fotografia). llustrado pela
Figura 24.

1 Perfil

-Tem acesso a Autorizagdo

Técnico Vigilante 1 RondaRealizada

-Realiza

FamiliaSituagdo

-Possui

IncidenteExterior

> Incidente Causa

Piso -No piso [ Incidentelnterior ! “Tem anexado 1
1 * * Situacao
1 * Multimedia
*
Sala -Na sala O lx
1 NotaTexto Video NotaVoz Fotografia

Figura 24 — Modelo de dados dos incidentes

Os edificios (Edificio) possuem varios pisos (Piso), que por sua vez possuem varias salas
(Sala). Os pisos possuem uma planta (PlantaPiso) associada sobre a qual os incidentes interiores e
os pontos de controlo interiores incidem. Os edificios podem possuir areas para o método de
georeferenciacdo, descrito num capitulo posterior. llustrada pela Figura 25.
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PlantaPiso Piso 1.* 1 Edificio
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Figura 25 — Modelo de dados dos edificios

O modelo de dados completo pode ser consultado no anexo 9.1.

4.4 Integracdo de dados e sincronizacao de dados moveis

A integracdo de dados é o problema de criar uma vista combinada de dados armazenados
em fontes diferentes, existindo dois problemas fundamentais associados:

Devido a distribuicio e heterogeneidade dos dados e das tecnologias em uso, é
necessario que existam interfaces conhecidas para consulta, que exista um processo de
transformacdo para traduzir os dados entre os diferentes contextos, e, também, que exista uma
forma de relacionar os dados entre os diferentes contextos.

Para lidar com a diversidade dos dados e suas estruturas, assim como semantica, é
necessaria uma estratégia de conversdo entre os diferentes servicos (contextos), que pode ser
implementada através de mediadores, que traduzem o contexto da fonte para o contexto do
receptor, utilizando conhecimentos de conversdo de contexto [22][44]. Devido a traducdo de
contexto, os elementos os quais 0 mediador media ndo conhecem a identidade com quem estdo a
comunicar os dados nem os detalhes que permitem esta comunicagao, o que permite, assim,
desacoplar estes elementos.

Os sistemas de gestdo de bases de dados sdo facilmente consultados através de
protocolos, muitas vezes abertos, como o Tabular Data Stream Protocol, que permitem consultar
tabelas e executar procedimentos e outras operacdes [45]. Os sistemas GIS que, basicamente, sdo
sistemas de gestdao de bases de dados orientados para um fim geografico, também disponibilizam
interfaces de consulta.
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Devido a volatilidade dos dados em outros sistemas e de estes funcionarem de forma
auténoma, os dados nestes sistemas podem ser alterados ou eliminados a qualquer momento, o
gue significa que os dados integrados na SegUABD poderdao nao existir no WebSIG a partir de
certo periodo temporal, existindo o risco de serem eliminados numa actualiza¢cdo posterior no
sentido de manter os dados sincronizados.

Assim, é necessdrio implementar uma estratégia de integragdo de dados e uma estratégia
de arquivo dos dados armazenados na SegUABD. A estratégia implementada esta descrita no
capitulo 5.1.2.

Como foi referido no capitulo 0, a existéncia de um meio de persisténcia local,
nomeadamente uma base de dados mdvel - SegUAMO6velBD - na aplicacdo mével permite lidar
com problemas de conectividade, pois os dados necessarios para a aplicacdo podem ser
armazenados localmente e, assim, estarem disponiveis quando necessario em caso de falta de
conectividade, e permite, também, armazenar os dados para envio posterior quando ndo for
possivel envid-los ao SegUAService. No entanto, o armazenamento local implica uma forma de
sincronizacdo para reflectir actualizacdes na fonte dos dados.

Assim, o armazenamento local e sincronizacdo de dados levantam varias questoes,
nomeadamente:

e Qual o modelo de dados usar para armazenar os dados na SegUAMOévelBD?

e Como relacionar os dados da SegUABD e os dados da SegUAMOdvelBD?

e Como manter sincronizados os dados armazenados na SegUAMévelBD com os dados
armazenados na SegUABD?

Dado que a aplicagdo trabalha no mesmo contexto que a SegUABD, onde esta tem a fungao
de apenas armazenar a histdria do contexto, o modelo de dados da informacdo armazenada na
SegUAMOévelBD deve ser igual ao modelo de dados da SegUABD pois, assim, serd mais facil
corresponder um objecto do modelo de dados entre as duas entidades. Caso ndo se use o mesmo
modelo, sera necessario implementar um meio de traducdo entre os modelos, o que aumenta a
complexidade de implementacao.

Com o objectivo de armazenar a informac¢do gerada na aplicagdo na SegUABD, é
necessario existir uma forma de corresponder um objecto do modelo de dados criado na
SegUAMOd6velBD com um objecto do modelo de dados da SegUABD. Dado que, em bases de dados,
os dados armazenados na mesma classe sdo distinguidos por identificadores Unicos (chaves
primarias), estes identificadores poderdo ser utilizados, também, no modelo de dados da
aplicacdo e, desta forma, é possivel relacionar os objectos entre as duas entidades.

Dado que a realidade sobre a qual o sistema opera estd em constante actualizagdo, é
necessaria uma forma de actualizar, também, os dados na aplicagdo mdvel. Actualizagbes na
SegUABD devem ser verificadas o mais cedo possivel na aplicagdo mdvel para impedir o uso de
dados incorrectos nesta. Por exemplo, na aplica¢do, o Vigilante deve visualizar uma lista de familia
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de incidentes que deve ser igual a lista existente na SegUABD, caso contrdrio, os dados gerados
pelo Vigilante serdo incorrectos.

De uma forma genérica, existem duas formas de disparar uma actualizacdo em aplicagoes:
notificacdo pelo servidor as aplicacdes; ou verificacdo periddica por parte das aplicacdes moveis.
A notificacdo pelo servidor tem a vantagem de informar imediatamente as aplicacGes de que
existem actualizacGes e de que estas devem efectuar as devidas actualiza¢cGes locais. No entanto,
para receber notificacdes, a aplicacdo movel deverd estar a escuta de notificacdes o que implica
uma disponibilidade constante de rede, que por sua vez implica um estado ligado constante do
componente de rede sem fios no dispositivo. Tais condi¢cbes ndo sao realistas, devido a infra-
estrutura de rede no campus, e impedem que a aplicacdo desactive a rede sem fios para gestado
de energia. Além disso, esta hipdtese ndo é escalavel pois, um grande nimero de Terminais em
actualizacdo simultanea pode originar niveis excessivos de utilizacdo da rede e do servidor que
aloja o SegUAService.

7

A verificacdo periddica por parte de aplicacbes é mais realista, pois o0 momento de
verificacdo é arbitrario para a aplicacdo, permitindo a esta que determine o melhor momento
para a verificacdo. Ao permitir que as aplicacdes determinem o momento para actualizar, os
momentos de descarga de actualizacbes serdo aleatdrios no SegUAService, o que reduz a
probabilidade de um grande ndmero de Terminais actualizar em simultaneo, diminuindo, assim, a
utilizacdo de rede e do servidor.

Existem vdrias estratégias para efectuar actualizagdes no que diz respeito a forma de como a
informacgado é descarregada, nomeadamente: descarga de todas as tabelas; descarga das tabelas
modificadas; e descarga dos registos alterados ou inseridos™.

A descarga de todas as tabelas implica descarregar todo o modelo de dados relevante a
aplicagdo, independentemente de ja existirem os mesmos dados no meio de persisténcia local.
Esta estratégia é segura pois garante que toda a informagdo estd presente e consistente, no
entanto, é também muita lenta e pesada computacionalmente devido ao grande volume de
dados.

A descarga das tabelas alteradas envolve apenas a descarga completa das tabelas
actualizadas, relativamente aos dados existentes na SegUAMO&velBD em questdo. Esta estratégia é
mais eficiente que a descarga de todas as tabelas pois descarrega um volume menor de dados,
sendo mais rapida e mais leve computacionalmente.

A descarga de apenas alguns registos envolve apenas a descarga de registos inseridos, ou
alterados e, portanto, a utilizacdo de rede e o peso computacional serdo os minimos possiveis.
Apesar de mais eficiente, esta estratégia é também a de implementagdo mais complexa, tanto do
lado da SegUABD e/ou SegUAService, como do lado do SegUAMOdvel/SegUAMOGvelBD, pois é
necessario uma forma de identificar quais dados na fonte de dados foram eliminados e quais
foram actualizados.

> Também é descarregado algo que identifique os registos removidos.
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No entanto, estas estratégias apenas tém em mente a descarga de actualizagbes que
ocorreram na base de dados central, sendo necessaria uma forma para aplica¢gGes actualizarem a
propria base de dados central com os dados que produziram.

Um padrdao comum, que permite actualizacGes bidireccionais, é o Publicacdo-Subscricao,
onde se mantém um registo das alteracdes no sistema de gestdo de bases de dados (SGBD) e nos
terminais moveis [46][47][48]. O SGBD comega por aplicar uma versdo inicial da base de dados a
todos os clientes, denominados de subscritores e, a partir deste momento, regista todas as
alteracOes da base de dados, onde este registo é denominado de publicacdo. Apds receberem a
versdo inicial da base de dados, através de um agente instalado no subscritor, este regista todas
as alteracGes que ocorram na sua base de dados local. Para sincronizar os dados, o subscritor
envia para o SGBD o seu registo de alteracGes, onde este compara o seu registo com o do
subscritor. De acordo com regras definidas pelo administrador de sistema, o SGBD resolve conflito
de dados (actualizacGes, eliminacGes, etc.) entre as duas versdes das bases de dados, e executa as
altera¢Oes na publicacdo e envia os resultados ao subscritor, onde este os aplica na sua base de
dados local. Desta forma, permitindo actualizagcbes parciais e aplicdveis a qualquer versao
temporal de uma base de dados mdvel, este padrao adapta-se especialmente bem ao ambiente
desconexo de terminais méveis com um numero varidvel de terminais.

Devido a minimizacdo do volume de dados, o padrao Publicagdo-Subscricdo é a forma ideal
de sincroniza¢do entre bases de dados centrais e bases de dados moéveis, tenta-se adoptar este
padrdo no SegUA, estando a sua implementacdo descrita no capitulo 5.1.2.

4.5 Visualizacdo de mapas

A componente de mapas teve grande énfase na interface, onde teve que ser
implementado de raiz um controlo que facilitasse a visualizagdo de mapas, permitindo o arraste,
zoom, interposicao e interac¢do com itens no mapa, e comportamento adaptativo ao contexto do
utilizador.

Quando o utilizador indica uma localizagdo no mapa pressionando com o dedo ou stylus,
estd, na realidade, a seleccionar uma coordenada em pixéis no ecra, que terad que ser traduzida
para coordenadas GPS. A operagdo inversa também é verdade, isto é, coordenadas GPS tém de
ser traduzidas para coordenadas de pixéis de forma a poderem ser interpostas correctamente no
mapa.

E necessario compreender como funcionam os referenciais envolvidos na traducio, isto &,
qual o comportamento do referencial geografico WGS 84 [49], para a regido de Portugal, e do
referencial do ecr3, ilustrados pela Figura 26.
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Latitude

Longitude

Geografico Ecrd
Figura 26 — Comparagao entre os referenciais geografico e do ecra

A traducdo de coordenadas é feita com recurso a associacdo de coordenadas GPS em
graus decimais aos cantos superior esquerdo e inferior direito da imagem, de forma a saber a
quais pontos geograficos correspondem estes extremos da imagem (em pixel). Este cantos foram
escolhidos de forma a que, com apenas estas duas coordenadas, seja possivel saber as outras
duas coordenadas dos outros cantos. Sabendo isto, é possivel criar equagdes matematicas que
convertam as coordenadas.

Como se pode observar, os comportamentos dos referenciais sdo diferentes. Enquanto
que o referencial geografico evolui de forma semelhante ao referencial cartesiano, o referencial
do ecra evolui com o eixo do Y invertido, com origem no canto superior esquerdo do ecra.

Para traduzir uma coordenada em pixel para uma coordenada GPS, calcula-se primeiro o
racio que a coordenada do pixel representa na dimensdo da imagem, e depois aplica-se este racio
a diferenca entre as coordenadas GPS, sendo o resultado somado ou subtraido a origem do
referencial geografico. A Figura 27 ilustra os dados envolvidos na traducdo.

Diferenca de longitudes

_A

Latitude,Longitude
A

Altura
sapnyie|ap eduasag

Latitude,Longitude

Cal

A

Largura

Figura 27 — Correspondéncia dos parametros no ecra
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As equacbes de traducdo de coordenadas pixel (x,y) para coordenadas GPS sdo as

seguintes:
x
Longitude = LongitudeEsquerda + Targura * Abs(LongitudeEsquerda — LongitudeDireita)
Imagem
Latitude = LatitudeSuperiorEsquerda — Altyw * (Abs(LatitudeSuperior) — Abs(Latitudelnferior))

Imagem

As equacgdes de traducdo de coordenadas GPS (lat,long) para coordenadas pixel sdo as
seguintes (resolucdo das equacdes anteriores em ordem ay e x):

_ Alturalmagem = (LatitudeSuperior — lat)

LatitudeSuperior — LatitudeInferior

P Larguralmagem * (long — LongitudeEsquerda)

Abs(LongitudeEsquerda — LongitudeDireita

E de salientar que estas equacdes envolvem as coordenadas XY normalizadas, isto é, as
coordenadas que correspondem aos pixéis quando a imagem estd na sua dimensdo original
(factor zoom de 1). Assim, antes de efectuar estes cdlculos, é necessdrio normalizar as
coordenadas, o que ¢ feito através da multiplicacdo/divisdo das coordenadas X e Y pelo factor
zoom.

As equacgdes apresentadas assumem que as coordenadas progridem linearmente e que o
mapa cobrird apenas uma infima parte do planeta, sendo assim, a curvatura do planeta
insignificante. Para que a equagdes apresentadas produzam valores correctos, é fundamental que
o0 mapa seja escolhido de forma a que as latitudes dos cantos superiores ndo variem entre si, e
gue as longitudes dos cantos superior e inferior também ndo variem entre si. Para eliminar estas
restricGes, é necessario criar equagdes mais complexas, envolvendo célculos trigonométricos.
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5 Implementacao

5.1 Tecnologias e modelo de programacao

As tecnologias e ferramentas usadas foram escolhidas de acordo com os desejos do
cliente (os Servicos Técnicos) sendo, por isso, todas da Microsoft.

A SegUABD foi implementada em SQL Server 2008°°; a SegUAWeb em ASP .NET”; o
SegUAService na plataforma .NET Framework 3.5; e o SegUAMO&vel na plataforma .NET Compact
Framework 3.5. O desenvolvimento do SegUAMOo&vel e SegUAService foi efectuado no Visual
Studio 2008%.

A arquitectura implementada do sistema difere ligeiramente da arquitectura desenhada
no capitulo 4.1, pois na arquitectura implementada, a SegUAWeb comunica directamente com a
SegUABD no sentido de usufruir da excelente integracdo que existe entre o SQL Server 2008, o
ASP .NET, o IIS 7 e o Visual Studio 2008, e assim permitir uma rapida implementacdo da
SegUAWeb, sobretudo para efeitos de validacdo do projecto. O SegUAService e a SegUAWeb,
alojados pelo /IS 7, comunicam com a SegUABD através do protocolo nativo, o Tabular Data
Stream Protocol (TDSP); 0 WebSIG estd implementado em ESRI ArcGIS Server”, e o SegUAService
comunica com este através de um web service REST disponivel no WebSIG. O SegUAMdvel,
executado em Windows Mobile 6.1, comunica com o SegUAService através do web service XML-
RPC disponivel no SegUAService. A Figura 28 ilustra a arquitectura implementada.

SegUABD [~ ] SegUAService [~ | SegUAMGével

T

I |

I |

| |

‘ I

i |
|

1 10

Figura 28 — Arquitectura implementada do sistema SegUA

%% http://www.microsoft.com/sqlserver/2008/en/us/default.aspx
27

http://www.asp.net/
%% http://www.microsoft.com/visualstudio/en-gb/default.mspx
2 http://www.esri.com/software/arcgis/arcgisserver/index.html
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5.1.1 Implementacido do médulo mével

5.1.1.1 Arquitectura

A arquitectura implementada da SegUAMOvel esta ilustrada pela Figura 29.

I

Apresentagdo

—— BN i MV s RV e

R R

Geolocalizagdo Outros Energia Telefonia

Webservice Ficheiros BaseDados

Acesso a Dados

Figura 29 — Arquitectura implementada da SegUAMGével

O meio de persisténcia local implementado, SegUAMOévelBD, é um combinado entre uma
base de dados SQL Server CE (SQLSCE), representada pela camada BaseDados, e o sistema de
ficheiros, representado pela camada Ficheiros, pois o SQLSCE impde um limite de 8000 bytes nas
colunas, ndo sendo suficiente para o armazenamento de conteddo pesado na base de dados,
portanto, é necessdrio usar o sistema de ficheiros para armazenar este conteddo multimédia e,
também, os mapas dos pisos. Dado que a capacidade interna é, muitas vezes, reduzida, a
aplicagdo procura armazenar os dados num cartdo de dados. A camada Webservice implementa o
acesso ao SegUAService e é insensivel quanto ao tipo de rede utilizado para a comunicagao,
cabendo ao Windows Mobile fornecer conectividade, seja por redes 802.11 ou pela rede mével.

Implementando o padrdo Publicador-Subscritor, descrito no capitulo 4.4, a sincronizagdo
de dados poderia ser feita através da funcionalidade nativa ao SQLSCE, a Merge Replication, ndo
tendo a sincronizagdo de dados que ser, assim, implementada pelo programador. No entanto,
esta funcionalidade requer tecnologias proprietarias Microsoft em ambas as partes cliente e
servidor, nomeadamente um servidor de paginas IIS e a SegUABD deve estar implementada em
SQL Server, o que impede interoperabilidade entre os varios elementos da arquitectura [15]. A
Oracle comercializa solugGes interoperdveis de bases de dados, incluindo méveis®®, e ferramentas
de sincronizacdo, incluindo ao nivel de desenvolvimento de aplicagGes, no entanto, ndo sdo
gratuitas e, portanto, ndo se teve acesso a estes produtos. Desta forma, ndo foi utilizada uma

* Oracle Database Lite 10g,
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funcionalidade proprietaria de sincronizagdo, tendo sido implementado um método descrito no
capitulo 5.1.2.

O SQLSCE armazena cada base de dados num ficheiro com extensdo SDF, caracteristica
gue pode ser vantajosa pois, por exemplo, para popular inicialmente uma base de dados no
SegUAMOdével na implantagdo da aplicagdo, basta copiar o ficheiro, ndo sendo necessario executar
a aplicacdo para sincronizar.

A camada Energia esta implementada através de fun¢des nativas ao Windows Mobile pois
a NETCF nao possui suporte para gestdo de energia do dispositivo.

A camada Outros esta parcialmente implementada através de func¢des nativas e com
recurso a biblioteca OpenNET Smart Device Framework. Esta camada detecta a existéncia de um
teclado fisico, permite a vibracdo do dispositivo, e permite a gravacdao de audio através do
microfone.

A camada Telefonia implementa o envio de SMS.

A camada Geolocalizacdo permite o acesso ao componente GPS e esta implementada
com recurso a biblioteca Microsoft GPS Intermediate Driver’’, pois n3o existe suporte para
componentes GPS na NETCF. O calculo da distancia entre dois pontos geograficos é feito com
recurso a biblioteca comercial Geoframeworks GPS.NET.

5.1.1.2 Georeferenciacdo

A georeferenciagao foi um tema que exigiu mais trabalho e inovagao, pois, do web service
do WebSIG apenas se obtém listas de dados sem qualquer georeferenciagdo, nomeadamente:

e Lista de edificios;
e Lista de pisos;
e Lista de salas;
e Plantas dos pisos,
e Llista de objectos.

Optou-se por ndo implementar suporte para a lista de objectos pois existe um nimero de
objectos demasiado elevado, e ndo existe forma de filtrar os resultados de uma forma mais
granular, o que problematiza o desenho de uma interface que permita a interac¢do do utilizador
com estes objectos.

A ESRI disponibiliza a biblioteca ArcGIS Mobile, uma biblioteca geografica para NETCF, que
poderia, potencialmente, integrar o SegUAMovel com o WebSIG, no entanto, ndo se obteve
acesso a esta biblioteca.

3 http://msdn.microsoft.com/en-us/library/bb158708.aspx
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Uma forma de fornecer georeferenciacdo de estruturas é através do uso de
shapefiles[50], ficheiros que armazenam dados geograficos que podem incluir coordenadas GPS,
no entanto, existem apenas produtos comerciais e suporte para estes ficheiros é dificil de
implementar.

Para possibilitar a georeferenciacdo, foi criado um método que, a partir de uma simples
coordenada GPS, é possivel determinar se essa coordenada corresponde a um ponto de uma
estrutura previamente definida na SegUABD.

Inspirado pelo sistema de coordenadas planas®*[50], onde um mapa é dividido por células
identificadas por coordenadas X (colunas) e Y (linhas), o método consiste em definir uma area
com uma certa forma geométrica regular que corresponda a area geografica que o edificio ocupa,
onde os limites da area geométrica sdo coordenadas GPS, e associar essa area ao edificio que
pretendemos georeferenciar. A Figura 30 ilustra a associacdo de uma area rectangular a um
objecto.

Latitude,Longitude Latitude,Longitude

Objecto
Objecto

Area

Latitude,Longitude Latitude,Longitude

Sem georeferénciacao Com georeferénciacao
Figura 30 — Método de georeferenciagdo através de areas

Conhecendo o referencial geografico que rege as coordenadas na regidao em questdo, para
a SegUAMOovel determinar se se encontra nas imedia¢gdes de um edificio, basta que este verifique
se as suas coordenadas GPS actuais se encontram dentro da area definida pela drea geométrica.
Por exemplo, supde-se que o SegUAMOvel se encontra numa localizagdo com latitude de 5 e
longitude de 5 e deseja verificar se se encontra na drea do Departamento A, area ilustrada pela
Figura 31.

LatitudeSuperiorEsquerda=10, Latit‘_’dES“Pe'iO_'Di“_*it?ﬂD:
LongitudeSuperiorEsquerda=1 LongitudeSuperiorDireita=10

Departamento A

Area de georeferenciagio

LatitudelnferiorEsquerda=1, LatitudelnferiorDireita=1,
LongitudelnferiorEsquerda=1 LongitudelnferiorDireita=10

Figura 31 — Exemplo do método de georeferencia¢do através de areas

%2 Raster coordinate system
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Sabendo que a 4rea geométrica é rectangular, a SegUAMOével ird, entdo, executar as
seguintes verificagdes:

LatitudeSuperiorEsquerda>Latitude actual=> 10>5 => verdade
LongitudeSuperiorEsquerda< Longitude actual => 1<5 => verdade

LatitudeSuperiorDireita> Latitude actual => 10>5 => verdade
LongitudeSuperiorDireita> Longitude actual => 10>5 => verdade

LatitudelnferiorEsquerda< Latitude actual => 1<5 => verdade
LongitudelnferiorEsquerda< Longitude actual => 1<5 => verdade

LatitudelnferiorDireita< Latitude actual => 1<5 => verdade
LongitudelnferiorDireita> Longitude actual => 10>5 => verdade

Verificando-se todas as condi¢des, a SegUAMOével determina que se encontra dentro da
area do Departamento A. Note-se que estas condi¢Oes devem ter em conta o hemisfério no qual a
SegUAModvel se encontra, pois o referencial ndo é o mesmo para qualquer ponto do planeta.

Porém, poucas estruturas sdao perfeitamente rectangulares, podendo originar
intersec¢des indesejadas com areas de outros edificios sendo, portanto, necessario modelar a
area com maior precisdo. Com este método, existem duas formas para melhor descrever uma
area geografica que um edificio possui: utilizagdo de outras formas geométricas, associagao de
varias areas rectangulares a um mesmo edificio.

Enguanto que, com uma forma rectangular, as condi¢des a serem verificadas sdo simples,
a utilizacdo de outras formas geométricas implica um algoritmo mais complexo pois as condicbes
a serem verificados devem ter em conta a forma geométrica. Por exemplo, o circulo possui uma
infinidade de pontos que representam o seu limite, o que dificulta uma definicdo pratica do
limite. Com outras formas, especialmente as irregulares, o algoritmo torna-se ainda mais
complexo pois ndo é evidente onde se encontram os pontos que definem as formas.

Desta forma, a associagdo de varias areas rectangulares, sem intersecgao, a um edificio
permite modelar de uma forma mais precisa que com apenas 1 drea rectangular, e ndo aumenta,
de forma significante, o algoritmo de verificagdo de condi¢des. A Figura 32 exemplifica a
associacdo de varias dreas rectangulares ao Departamento A (azul), existindo 3 areas (verde,
vermelho, cinzento) que, juntas, representam a area geografica do edificio.

Departamento A

Figura 32 — Exemplo de associa¢do de vdrias areas a um edificio
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Como se pode observar pela Figura 32, a drea total representada pelas dreas geométricas
€ maior do que a area real do edificio, o que se deve ao facto de que, no interior de edificios, ndo
existe recepcao de sinal GPS e, portanto, a SegUAMOAvel ndo possui recepcao de sinal GPS. Sem
sinal GPS, ndo é possivel obter uma localizagcdo actual e sem localizagdo actual, ndo é possivel
comparar a localizagdo actual com as coordenadas das areas geométricas. Assim, no seu todo, a
area geométrica deve ser superior a drea real, no sentido de permitir que o SegUAMOével tenha
leituras do sinal GPS antes de perder o sinal quando ja estiver no interior do edificio, porque esta-
se a observar se se estd dentro ou fora de uma certa area.

Para implementar a funcionalidade de vista geografica, optou-se pela apresentacao de
uma imagem estatica. Apesar de existir um certo nimero de servigos na Internet que permitem
criar aplicacdes méveis com integragdo de mapas como, por exemplo, o Google Maps®, estes
servicos exigem conectividade para descarregar os dados necessarios, e as imagens
disponibilizadas por eles podem nado possuir resolucdo suficiente para uma dada zona. Assim, com
uma imagem estdtica, fornecida pelo préprio cliente, a imagem apresentada é uma imagem
arbitraria, dando liberdade de escolha ao cliente em termos de resolucdo, caso se trate de uma
imagem aérea, ou em termos do conteudo apresentado, podendo ser uma planta do campus ao
invés de uma fotografia.

A apresentacdo de uma imagem estatica exigiu o desenvolvimento de um controlo da
interface do utilizador, para possibilitar funcionalidades associadas a visualizagao de mapas, como
zoom, arraste do mapa, etc. O desenvolvimento deste controlo foi abordado no capitulo 4.5.

5.1.1.3 Gestdo de energia

O Windows Mobile é agressivo quanto a minimizagdo do consumo de energia, pausando a
execucdo de aplicagGes e desligando componentes do dispositivo, assim que detectar que este
ndo estda em uso pelo utilizador. Tal comportamento impede que a aplicacgdo controle
autonomamente a ronda do Vigilante, portanto, foi necessadrio contrariar o comportamento
energético normal do Windows Mobile e, para tal, foi necessario compreender o esquema
energético sobre o qual o Windows Mobile opera. Para o Windows Mobile, existem vdrios
estados energéticos[51][52], os quais se apresentam os mais relevantes:

e ligado - todo o dispositivo esta operacional e as aplicacbes executam
normalmente.

e Ecra desligado — apds algum tempo sem interac¢do com o utilizador, o Windows
Mobile desliga o ecra.

e Auténomo — o Windows Mobile utiliza este estado para executar operagdes que
ndo necessitem de interac¢do com o utilizador como, por exemplo, actualizar a
caixa de correio.

* http://maps.google.com/
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e Suspenso — a maior parte dos componentes estdo desligados, esperando por um
evento. Este estado é o estado em que se encontra quando o dispositivo ndo esta
a ser utilizado.

e Desligado — o dispositivo estda completamente desligado.

Analisando os estados energéticos, observa-se que apenas os estados Ligado, Ecra
desligado e Auténomo permitem, potencialmente, que a aplicagdo mantenha a sua execugdo sem
interaccdo com o utilizador. O estado mais conveniente sera aquele no qual o dispositivo
consome o minimo de energia possivel mas que permita a execugao da aplicacdo, isto é, o estado
Auténomo, portanto, a aplicacdo impede que o dispositivo transite para o estado Suspenso,
forgando a transi¢ao para o estado Auténomo. No entanto, neste estado, os componentes fisicos
ndo sdo automaticamente ligados, sendo necessdrio fazé-lo manualmente.

A NETCF ndo possui suporte para gestdo de energia do dispositivo, no entanto, a
integracdo da aplicacdo com o dispositivo foi implementada através de chamadas nativas ao
sistema. Devido a tal situacdo, a integracdo energética ndo foi totalmente conseguida, onde
apenas se conseguiu integracdo com o ecra e o componente da rede sem fios 802.11. Conseguiu-
se ligar e desligar o ecrd e a rede sem fios de forma arbitrdria mas sem integracdo com o
componente GPS do dispositivo, ndo é possivel efectuar controlo auténomo da ronda, nem
registo peridédico da localizacdo. Para permitir tais funcionalidades, foi necessario forcar que o
dispositivo se mantenha no modo Ligado, o que implica um grande consumo de energia, mesmo
forgando uma luminosidade reduzida do ecra. Por outro lado, a SegUAMO6vel permite a realizagao
das tarefas num cenario desconexo e sem localizacdo, ndo impedindo, assim, o trabalho do
utilizador, perdendo-se, apenas, na automatiza¢do do processo.

Devido ao desempenho reduzido dos dispositivos modveis, comparando com os
computadores de secretdria, assim como uma menor largura de banda disponivel na comunicagdo
com o exterior, as operacOes executadas na aplicacdo poderdo demorar um tempo significante
bloqueando a aplicagdo enquanto a operagao ndo tiver terminado, o que perturba, assim, a
experiéncia do utilizador [53].

A delegacdo de tarefas para threads diferentes da da thread que controla a interface
permite manter a interface com capacidade de resposta e executar operacGes em paralelo
possibilitando, desta forma, que o utilizador realize o seu trabalho sem interferéncia. Nem todas
as operagdes foram delegadas para uma thread dedicada, tendo sido apenas delegadas as threads
qgue sejam de registo e envio de dados, de forma a possibilitar a continuacdo da tarefa do
utilizador enquanto a aplicagdo se encarrega da operagao de forma invisivel. O controlo
auténomo da ronda do Vigilante executa, também, numa thread dedicada, estando em execuc¢do
permanente enquanto a ronda é realizada. No inicio da ronda, a thread da interface inicia a
thread de controlo, e esta permanecerd em execucao ciclica esperando pela notificagdo da thread
da interface. Durante a sua execucgdo ciclica, a thread de controlo regista periodicamente a
localizagdo geografica actual da SegUAMOovel, determina se este se encontra na zona de um ponto
de controlo, notificando o Vigilante em caso afirmativo, e verifica o estado de energia do
dispositivo. O controlo auténomo notifica o Vigilante quando este atingir um ponto de controlo
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ou terminar a ronda, assim como notificacdes acerca do estado de energia do dispositivo. Na
computacdo da localizagdo, caso a aplicagdo determine que o Vigilante ndo se encontra em
movimento apdés um determinado periodo de tempo, emite um alarme automatico, enviado
através de SMS, para o Supervisor. A Figura 33 ilustra esta dindmica entre as threads em questao.

Thread da interface Thread do controlo de ronda

? e

S~
l Iniciar ronda "'/ Gerlﬂcaqao do estado da ronda

Execugido da ronda
=) —
/ [Ronda em curso]

Terminar ronda }. [Ronda terminada]
g
- t; tagio da locali J

~ pua
®

anf

Gerlﬁcaqao do estado de energia

Figura 33 — Multithreading na realizagdo de uma ronda

5.1.1.4 Funcionalidades

O utilizador é recebido pelo ecrd de boa de vindas. Clicando em ‘Autenticar’, o utilizador
podera autenticar-se no sistema, tendo que seleccionar primeiro a sua identidade, como ilustrado
pela Figura 34.

MomeTechico

Perfil:

|Técnico - |

Autenticar pd Yoltar p=) Seguinte

Figura 34 — Ecra de boas vindas e selecgdo de utilizador
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Tendo a identidade sido escolhida, o utilizador pode confirmar os seus dados, e insere a
sua palavra-chave numérica para se autenticar, como ilustra a Figura 35.

o 4z 1:20 [X]

Wome:
Mormeyigilante

Perfil:

L J
A A Wigilarite

Palavra-Passe:

Retrul:eder|| Limpar |

1 2 3 4 5

Figura 35 — Autenticag¢do do utilizador

Caso o utilizador possua um perfil de Vigilante, os préximos ecrds permitem pré-visualizar
rondas, resumir uma ronda incompleta, ou iniciar uma nova ronda, com ilustra a Figura 36.

- 43 1:21

(;?) 13 iniciou a ronda ronda 1

em 9/18/09 12:47:39 &AM
mas nao a finalizou, Dessja
continua-la?

vYoltar Iniciar Yoltar : Seguinte

Figura 36 — Pré-visualizagdo e inicio ou retoma de rondas

Retomando ou iniciando uma nova ronda, o Vigilante tem acesso ao ecra principal da
ronda, onde pode verificar e controlar o progresso dela, e registar novos incidentes. Existe,
também, uma versao deste ecra em modo geografico, onde o controlo da ronda e registo de
incidentes é iniciado através da interacgdo com o mapa, como ilustra a Figura 37.
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‘e | SeqUA w3 4= 3:47 [X] | & [SeqUA ;; < 2:01 & | SegUA dZ2:02 [X
Percurso da ronda: e

IEETA | Exterior
RoETT  Exterior
kB0 Exterior

Ocorréncias

Ocorrencnas

Figura 37 — Visdo do progresso da ronda

Para registar um incidente, os passos seguintes sdo comuns ao Vigilante e Técnico. Antes
de poder registar um incidente, o utilizador visualiza a lista de incidentes que ocorreram no local,

podendo filtrar os resultados em termos de dias, como ilustra a Figura 38. Este ecra é, também, o
ecra principal do Técnico.

‘= [SeqUA ez 6:55 [X||5E] e dZ 346 (X

Incidentes em:

Confirme a sua posicao:

Exterior
() Interior
Farnilia |Situa;§o |Cause
Bens/Equipamentos Elevadares Avaria] Departamento:
it -
Piso:
E -]
oA [ [ T»
De: 11/5/00 £:54:25 g:;:r::t'gr?;% () Exterior [Indicar ]
A: 1y4joaesas |1 |a]Y] O O
Ocorréncias | Opgles | Ocorréncias | Cprdes |

Adicionar o Adicionar

Figura 38 — Inicio do registo de um novo incidente

Seleccionando um incidente, o utilizador pode visualizar os detalhes do incidente,
incluindo a sua localizagdo (interior ou exterior) e anexos, ilustrado pela Figura 39.
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s | SeqUn

< < 6:02 [X]

Visualizacido de ocorréncia

Familia:
Situacio:
Causa:

Hora:
MNota :

Video:
Nota de voz:

Fotografia:

Farmnilia
Situacao
Causa

10/8/02 6:02:54 PM
ED

HE

MEo
Sim Ver
Sirn Ver

‘ Yer ho mapa

o= 1:35

Figura 39 — Visualizagdo de um incidente

Para registar um incidente, o utilizador necessita de percorrer uma série de passos
seleccionando ou inserindo os dados necessarios: Familia de Situacdo, Situacdo, Causa, Confirmar
local, Inserir Anexo, Confirmar. Na seleccdo da Familia de Situacdo, ilustrada pela Figura 40 —
Seleccdo da familia de situagBes, o utilizador apenas visualizar as familias a que o seu perfil tem

Familia

Ihcidentes

Siztemnas Electronicos de Seguranca

Cancelar

Yoltar

= Sequinte

incluindo a localizagao no piso. llustrada pela Figura 41.

Figura 40 — Selecgao da familia de situa¢oes

Caso a localizagdo do utilizador seja exterior, esta localizacdo pode ser confirmada pelo
mapa. Caso a localizacdo seja interior, o utilizador podera seleccionar os detalhes necessarios,
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Incidente interior
Departamento

Sala Em sala
[z8.112 M= I | e
[] 5ala n3o apresentada I:D] i Tmm [‘[:

|Deﬁnir local no mapa| | Cancelar | | Corrigir |

Conktinuar Conktinuar

Figura 41 — Especifica¢do da localizagdo no interior de edificios

O utilizador pode anexar conteddo multimédia e, por fim, verificar os detalhes do
incidente antes de este ser enviado, como ilustrado pela Figura 42.

Anexos para esta ocorréncia: Familia: Eens/Equiparmentos
Nota de texto: [§1E]
— Situacao: Elevadores
|Ad||:||:|nar| | |
Nota de voz: Mao Causa: Avariado
|Adi|:i|:|nar | | |
N Local: Exterior

Fotografias: MED

Hora: 10/8/09 1;36:23 PM
|Adi|:i|:|nar | | |

Nota de texto: Sim
Video: Mao Video: Mo
|Adicinnar | | | Nota de voz: Mio

Yoltar atras f] Continuar Yoltar atras

Figura 42 — Anexagdo de conteudo e verificagdao do incidente

Em caso de emergéncia, o Vigilante pode accionar um alarme, onde é enviada uma SMS
com informacgGes acerca da localizagdo do Vigilante, como ilustrado pela Figura 43.
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Emissdo de alarme

Enviar alarme

Figura 43 — Envio de alarme

5.1.2 Implementac¢ao do mdédulo central

O SegUAService foi implementado com a filosofia XML-RPC no sentido de usufruir da
integracdo que a plataforma. NET possui com este tipo de web services [54][55]. Outra variante
popular de implementacdo de web services é através de Representational Stateful Transfer
(REST), no entanto, esta variante exige que os clientes construam enderegos34 identificando a
operacgdo pretendida e seus parametros, o que ndo é pratico enquanto que, devido ao conceito
de chamada de procedimentos remotos®, a integracdo programética de um web service XML-RPC
na NETCF é transparente para o programador pois a chamada de métodos do web service ndo
difere da chamada de um método local, e existe verificagdo de tipos dos parametros.

A integracdo de dados provenientes do WebSIG foi implementada com recurso a um
mediador, na forma de um componente do SegUAService, ficando, assim, apenas este
componente acoplado ao WebSIG, o que permite centralizar toda a logica operacional do sistema
no SegUAService. A arquitectura do SegUAService estd ilustrada pela Figura 44.

** URL
> RPC - Remote Procedure Call
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1

Servigo exposto

AcessoSegUABD ServicoGIS

Figura 44 — Arquitectura do SegUAService

Idealmente, a integragdo com o WebSIG é feita simultaneamente com o pedido de
informagao por parte dos SegUAMOdveis, no entanto, este cendrio requer conectividade para
efectuar o pedido e, se ndo existir conectividade, o SegUAMObvel ndo podera efectuar o pedido e,
desta forma, ndo terd acesso aos dados, perturbando ou impedindo o trabalho do utilizador. Além
disso, o atraso de processamento tanto no WebSIG como no SegUAService, acrescendo a laténcia
e largura de banda da rede, pode originar uma laténcia global demasiado significante e que
perturbe o trabalho do utilizador.

Por outro lado, se a SegUAMdvel armazenar localmente os dados que necessita, estes
estardo sempre disponiveis independentemente do estado de conectividade. Este cenario requer
gue a integracdo de dados do WebSIG seja realizada anteriormente e de uma forma massiva no
sentido de obter todos os dados necessarios, o que significa que os dados integrados ndo serdo os
dados mais actuais e que serd necessario manter actualizados os dados da SegUAMadvel, no
entanto, os dados no WebSIG sdo alterados apenas esporadicamente, existindo, assim, pouca
probabilidade que a SegUAMO&vel ndo possua os dados mais actuais num dado momento.

Um cenario intermédio entre os cendrios anteriormente apresentados, seria a integragao
de dados em simultaneo com os pedidos quando a SegUAMOGvel possuisse conectividade, e uso
dos dados armazenados localmente quando ndo possuisse, no entanto, este cendrio estaria
dependente da largura de banda disponivel para a SegUAMOdvel.

Desta forma, optou-se pelo cenario onde a SegUAMOo&vel armazena localmente os dados
gue necessita e o acesso a eles dependerd apenas do desempenho do dispositivo. Com o
objectivo de possuir os dados mais actuais, a SegUAMOvel verifica, no inicio das sessdes de
utilizacdo, se existem actualizagdes para os seus dados e, assim, o utilizador terad sempre os dados
mais actuais, caso estes nao sejam alterados durante a sua sessao de utilizagao.

Para permitir este cenario, os varios elementos da arquitectura devem colaborar tendo,
cada um, o seu papel. O SegUAService e a SegUABD trabalham em conjunto para manter a
SegUABD sincronizada com o WebSIG, onde o SegUAService descarrega do WebSIG,
periodicamente e de forma massiva, a informacdo que a SegUAMObvel necessita e envia-a para a
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SegUABD, onde esta analisa os seus dados e actualiza-os se for necessario, como ilustra a Figura
45.

WebSIG SegUAService SegUABD

Envio dos dados pedid (Descarga massiva dos dados do Servidor SIGj

—
\(Envio dos dados de forma ordenada] [Comparagén dos dados novos com os existentes]

Figura 45 — Integrac¢do dos dados do WebSIG

A actualizacdo da SegUABD é um processo cuidadoso pois, além de ser necessario manter
os dados iguais aos dados do WebSIG, é necessario, também, manter os dados iguais no periodo
em que foram usados, para efeitos de arquivo. Assim, a SegUABD é implementada com conceitos
de base de dados temporais, nomeadamente, Periodo-Valido®, onde cada registo possui campos
que indicam as datas entre as quais o registo é valido [56][57]. A Figura 46 ilustra um exemplo,
sobre a classe que representa uma planta de um piso. Se forem efectuadas obras num piso e se
juntarem duas salas, a planta do edificio ird ser alterada. Caso a imagem seja simplesmente
substituida, as localizagGes de incidentes ocorridos que os utilizadores indicaram deixardo de ser
validas, pois a imagem ja ndo é a mesma. Através do Periodo-Valido, a imagem pode ser
arquivada, mantendo as localizagcbes correctas, sendo criado um novo registo para a nova

imagem.
Planta de piso Planta de piso
-IDPlanta -IDPlanta
-ReflIDPiso -ReflIDPiso
-Iimagem -Imagem
-PeriodoValidoDatalnicio
-PeriodoValidoDataFim

Sem Periodo-Valido  Com Periodo-Valido

Figura 46 — Exemplo de Periodo-Valido

Quando um registo é criado, a data de inicio do Periodo-Valido é a data actual e a data do
fim é uma data infinita. Quando um objecto deixa de existir no WebSIG, apenas serd eliminado da
SegUABD caso ndo referenciado, caso contrario, a data de fim do Periodo-Valido serd a data
actual. Numa primeira fase, apds descarregar a informacdo do WebSIG, o processo de
actualizacdo é iniciado pelo SegUAService e este informa a SegUABD que ira iniciar o processo.

36 . A . .
Do inglés “valid-time”
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Neste momento, a SegUABD executa uma limpeza de registos que nao estdo referenciados, ou
seja, ndo foram usados anteriormente, e invalida temporalmente os registos que permanecem e
gue nado tinham sido invalidados anteriormente. As tabelas afectadas por este processo sdao as
tabelas que representam os edificios, pisos, salas e plantas. Esta fase é ilustrada pela Figura 47.

SegUAService SegUABD

Endicagio de actualizagécg /[Remogéo de registos ndao referenciados)

Envalidagéo temporal de registos referenciados)

Figura 47 — Fase de limpeza de registos

Numa segunda fase, o SegUAService executa procedimentos da SegUABD,
nomeadamente de inser¢do singular de dados (por exemplo, inserir os pisos um a um) pois é
necessario que a SegUABD devolva o identificador Unico do registo que criou para cada insergdo.
Este comportamento é necessdrio pois, por exemplo, é preciso indicar a SegUABD a qual edificio
se pretende associar os pisos correspondentes e, para tal, é necessario o identificador do edificio.
A Figura 48 ilustra esta fase.
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SegUAService SegUABD

/|

Insergao/Actualizagao de edificio)

N

Insergao do edificio

i
K

<,
“\

~%Gnser(,:z?\olAz:tualliza(;:?io da plama)

—_/QnsergéolActualizagéo da salaj

nsergao/Actualizagao do piso)

Insergao do piso

Insergdo da planta

[Existem mais edificios]

[Existem mais pisos]
Insergao das salas

[Existem mais salas]

[Nao existem mais salas]

[Nao existem mais edificios]

Figura 48 — Fase de inser¢do

A SegUABD analisa cada objecto recebido para insercdo e verifica se este objecto ja existe.
A prova de existéncia é feita através de um identificador que o objecto possui: alfanumérico para
o caso dos edificios, e numérico para o caso dos pisos e salas. Se o objecto ndo existir, é criado um
registo para este objecto da forma descrita anteriormente; se ja existir, a SegUABD verifica se os
dados que descrevem este objecto correspondem e, caso correspondam, o registo respectivo é
validado temporalmente sem alteragao aos campos do registo; caso ndo correspondam, o registo
respectivo permanece invalidado temporalmente e é criado um novo registo para o objecto da
forma descrita anteriormente. Este algoritmo é ilustrado pela Figura 49.
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Gerificaf;éc da existéncia)

[Objecto existe]

[Objecto nao existe]

Gomparagéo dos dadosj

[Dados diferentes]

Novo registo o
[Dados iguais]

Actualizagdo do registo)

Figura 49 — Algoritmo de inser¢do

Apenas a SegUAWeb tem acesso aos dados cujo periodo é invdlido; o SegUAService e,
consequentemente, a SegUAMOdvel recebem apenas dados cujo periodo é valido e, desta forma,
consegue-se manter um arquivo de dados ao mesmo tempo que se consegue manter os dados
sincronizados com o WebSIG.

Para manter os dados sincronizados entre a SegUAMO&vel e a SegUABD, foi implementado
uma estratégia semelhante ao padrao Publicador-Subscritor mas mais simples, nomeadamente o
cendrio de descarga semi-parcial, descrito no capitulo 4.4. No inicio da sessdo do utilizador, a
SegUAMOével descarrega as tabelas que sofreram actualizagdes na SegUABD, elimina os registos
das tabelas correspondentes na sua base de dados local, e insere os registos recebidos. Para saber
quais tabelas sofreram alteracGes, a SegUABD mantém actualizada uma tabela que possui
contadores incrementais® para cada tabela a qual a SegUAMdvel deve manter sincronizagdo, e
estes contadores sdao incrementados em cada insercao, actualizacdo e remocdo de registos na
SegUABD. No processo de sincronizacdo inicial, a SegUAMdvel descarrega estes contadores, mas
ndo os incrementa durante as sessdes de utilizacgdo. Em cada sincronizagdo posterior, a
SegUAMdvel envia os seus contadores, que sdo comparados pela SegUABD e esta envia o
conteudo valido temporalmente de cada tabela cujos contadores ndo sejam iguais. Recebendo
informacdo para ser sincronizada, a SegUAMOvel elimina todos os registos das tabelas respectivas
(este processo é, assim, destrutivo), e insere os novos registos. No fim da actualiza¢do da sua base
de dados, a SegUAMOvel armazena os novos contadores (os contadores actuais da SegUABD). A
integridade referencial na SegUAMOovelBD é mantida pois, a SegUABD garante a sua prépria

7 Timestamps
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integridade, o que significa que quando um registo na SegUABD for removido, o contador da sua
tabela sera incrementado e, assim, sera descarregada pela SegUAMével como parte do pacote de
actualiza¢des. Caso a SegUABD nao sofra alteragdes até a proxima verificacdo da SegUAMOvel, os
contadores irdo corresponder, ndo sendo necessario sincronizar informacgdo. A Figura 50 ilustra
este processo.

SegUAMOvel SegUABD

Envio dos contadores

(¢
N

Comparagao dos contadores]

[Contadores correspondem]

[Contadores nao correspondem]

Verificagao da resposta Gnvio das tabelas respectivas}

[Existem actualizagoes]

(Remogéo de todos os registos das tabelas respectivas]

[Nao existem actualizagoes]

~
G\ctualizagéo das tabelas respectivas
v

(Actualizagéo dos contadores)

Figura 50 — Sincroniza¢do dos dados

E importante salientar que apenas os dados com que a SegUAMovel trabalha sdo
sincronizados por este processo, enquanto que os dados produzidos pela SegUAMOével tém que
ser enviados através dos métodos existentes no SegUAService. Antes de iniciar a sincronizacao,
devido ao processo de sincronizacdo na SegUAMOvel ser destrutivo, é necessario que este envie
primeiro os dados que, possivelmente, possua armazenados devido a alguma falta de
conectividade anterior e que ainda ndo tenham sido enviados. O processo de sincronizacdo é,
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assim, composto por duas fases: envio de dados produzidos, e sincronizacdo de dados de
trabalho. O envio pela SegUAMdével dos seus dados produzidos é feito da mesma forma que o
envio em normal, reutilizando, assim, a infra-estrutura existente no SegUAService; relativamente
a sincronizacdo de dados de trabalhos, o SegUAService encaminha os contadores da SegUAMdével
a SegUABD onde esta envia o conteudo das tabelas respectivas, que é todo agrupado num sé
pacote pelo SegUAService. A Figura 51 ilustra as duas fases envolvidas no processo de
sincronizagao.

SegUAMadvel SegUAService SegUABD

®
v

Gnicio do processo de sincronizagéuj

[Existem dados produzidos]

7| Transformagao dos dados } # Registo dos dados

Envio dos dados
produzidos

do dos contadores

Envio dos contadores

Gctualizage"m massiva dos dados Iocaiy\ J(Mm'nagem do pacote de dadosj-\

‘

r_j>(EncaminhamenIu dos d \
—t )
\\

Envio das tabelas respectivas

Sincronizagao de dados

Figura 51 — Processo global de sincroniza¢do de dados

Desta forma, todos os Terminais mantém-se sincronizados sem que seja necessdrio a
SegUAMOdvel ou a SegUABD manter algum tipo de histérico de alteragdes para o efeito e, dado
qgue em cada sincroniza¢do ndo é enviado o conteldo integral da SegUABD, permite-se, assim,
poupar largura de banda e tempo.
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5.1.2.1 Funcionalidades

A SegUAWeb oferece apenas funcgdes basicas de edicdo e visualizacdo dos dados do
sistema. O Supervisor tem uma visdo global das rondas em curso, incluindo visualizagdo
geografica da localizagdo actual dos Vigilantes, num dado momento, como ilustra a Figura 52.

Rondas em curso:

PerformedRoundID StartDate CompletionDate |RealName| Name DateOnDB LastCheckPoint
1 09-10-2009 01:38:45/09-10-2109 01:39:11|dude ronda 1/{09-10-2009 01:39:11
2 09-10-2009 01:46:44|09-10-2109 01:47:10|dude ronda 1/09-10-2009 01:47:10|
3 09-10-2009 01:51:43/09-10-2109 01:52:08|dude ronda 1/09-10-2009 01:52:08
4 21-10-2009 23:19:13|21-10-2109 23:41:00|dude ronda 121-10-2009 23:41:00[IEETA
5 22-10-2009 16:38:04(22-10-2109 17:00:05|dude ronda 1(22-10-2009 17:00:06(DETI
6 25-10-2009 02:23:09(25-10-2109 03:45:40|dude ronda 1{25-10-2009 03:45:41
Ultimas localizagdes:
o Rondas Latitude Longitud Name |RealName
Gerir rondas 40,6324376642547|-8.65889489650726/ronda 1
Rondas em curso Labels
Rondas realizadas w
Pontos de controlo
Mapa de calor
= Relatérios
Relatorios diarios

= Ocorréncias
Gerir conteiido pré-definido
Lista de ocorréncias
Mapa de calor
= Gerir utilizadores
Utilizadores

= Avangado
Integragdo SIG
Gestdo de dispositivos

Figura 52 - Visualizagao das rondas em curso

Pode ser gerado um relatério didario com a lista de rondas realizadas e os incidentes
registados num dia especificado, como ilustra a Figura 53.
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= Rondas
Gerir rondas
Rondas em curso
Rondas realizadas
Pontos de controlo
Mapa de calor

= Relatérios
Relatorios diarios

= Ocomréncias
Genr contetido pré-defmido
Lista de ocomrencias
Mapa de calor

= Gerir utlizadores
Utilizadores

= Avancado
Integracdo SIG
Gestio de dispositivos

Relatorios didrios:

Diac
< Outubro de 2009 2|
seg fter qua qui sex sib dom

= 28 1 2 3 4

> 5 78 9 10U

> 12 13 14 15 16 17 18

: EN2 2 23 21 2

> 26 28 29 30 31 1

2 2 4 5§ 6 1 8

Rondas realizadas:

Sem rondas.

OccurrenceID| OccurrenceDate | DateOuDB  [Si lyName Situati CauseN; | Tipe [nPhotolnVideolnText

: 20-10-2009 15-10-2009 = = Alarme ol & 6
213720 D0:12:58 e inoperacional

L 20-10-2009 16-10-2009 I . Alarme o bk

B 21:37:20 232233 [ inoperacional
20-10-2009 18-10-2009 : Alarme ‘

¢ 2137:20 15:52:46 [BensEmigancdios bg“‘d"‘“ inoperacional FE““‘“ L
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Figura 53 — Relatorios diarios

A categorizagao de incidentes, ilustrada pela Figura 54.
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= Rondas
Gerir rondas
Rondas em curso
Rondas realizadas
Pontos de controlo
Mapa de calor

= Relatorios
Relatorios diarios

= Ocorréncias
Gerir conteiido pré-definido
Lista de ocorréncias
Mapa de calor

= Gerir utiizadores
Utilizadores

= Avancado
Integracdo SIG
Gestio de dispositivos

Conteudo prédefinido:

Familias:
[ |SituationFamilyID SituationFamilyName Active
@ Select|1 Bens/Equipamentos
Edit Select|2 Sist Electronicos de Segurancal
it Select|3 |1nadem es
Situagdes.
RefSituationFamilyID SituationName Active
1 Janela Aberta [
1 Janela Danificada
1 Janela Vidro Partido
1 Porta Aberta
1 [Porta Danificada
1 [Porta Vidro Partido
1 Elevadores
1 Equip > Urbano Danificado| [
1 Furtos
CauseName RefSituationID|Active
Avariado 7 [
Iuminago deficiente 7
Alarme inoperacional 7
Falha de energia de 220V |7
Pessoal retido no seu interior|7
Adicionar novo contetido:
Nova familia:
Nova situagdo:
Associar a : Bens/Equipamentos -
Nova causa:
Associar a : Bens/Equipamentos =
Associar a- Janela Abera -

Figura 54 — Categorizagao de incidentes
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5.2 Arquitectura de instalacao

A SegUABD necessita de um sistema de gestdo de bases de dados que suporte
procedimentos e vistas. O SegUAService e a SegUAWeb necessitam de um servidor web capaz de
servir paginas dindmicas. Para a SegUAMOdvel, é necessario um dispositivo que tenha como
sistema operativo o Windows Mobile 6, e que possua componente GPS, ecra sensivel ao toque, e
conectividade 802.11 ou mdvel. A Figura 55 ilustra a arquitectura de instalagao.

Sistema de gestao de bases Servidor web
dedados ____-——————-bd o __ o
> P _
$ | SegUABD H | SegUAService
S -

// "f \\

( " . Dispositivo mével

? | S o

; ; | SegUAMovel

Sdrvidor web ! .
\ AlrcGIS Server

1

\
\ \
| \
SegUAWeb I )
' ArcGIS web service
g — ]

Figura 55 — Arquitectura de instalagao do sistema SegUA

5.3 Interaccao com o utilizador

A interac¢dao com o utilizador pode ter tanta importancia como tém as funcionalidades da
aplicagdo pois, se o utilizador ndo conseguir realizar as suas tarefas de uma forma confortdvel e
correcta, a aplicacdo pode perder a sua utilidade sendo, assim, importante que a interacgdo seja
algo mais que imprimir informacao e receber ordens do utilizador. Uma m3 interacgao com o
utilizador tem, assim, impacto emocional, onde o utilizador se sente confuso e frustrado,
produzindo um mau desempenho no seu trabalho; e um impacto econdmico, onde o mau
desempenho do utilizador leva a que o trabalho ndo seja realizado e, portanto, problemas de

tempo e de custo [58].

No que diz respeito a interface grafica, os botdes> no fundo do ecrd tém posicdo fixa e
sdo facilmente acessiveis, por isso, sdo usados para criar um fluxo de navegacdo suave entre
formularios. Para criar uma ideia de previsibilidade, o botdo esquerdo é utilizado para recuar na
ac¢do, e o botdo direito é utilizado para avangar. A Figura 56 ilustra um exemplo deste fluxo de
navegacdo, onde o utilizador pretende adicionar um incidente. Apds observar que ndo existe um
incidente no seu local, o utilizador avanga para a escolha da familia de incidentes, e depois avanca
para as situacGes da familia escolhia. Para alterar a familia, o utilizador ira recuar.

% Soft-buttons
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‘s | SegUA T 4<1:36 X

Situacao

PDanela Aberta
Danela Danificada

Familia lanela Vidro Partido Situacdo
Bens/Equipamentos Porta Aberta Avariado.
Sistemas Electronicos de Seguranca Porta Danificada lluminacdo deficiente
[ncidentes Porta Vidro Partido Alarme inoperacional

Falha de energia de 220V
Pessoal retido no seu interior

Elevadores
Equipamento Urbano Danificado
Furtos

|

Yoltar 5 Seguinte < ‘ Seguinte

Figura 56 — Fluxo de navegacdo da interface

5.3.1 Desafios e solucdes para aumentar a facilidade de utilizacao

Devido ao tamanho reduzido dos ecras destes dispositivos, as interfaces graficas em
dispositivos moveis exigem mais trabalho em relacdo as interfaces normais, pois é necessario
encontrar formas de apresentar a mesma informagdo e controlos num espago muito mais
reduzido e sem que isso interfira com a usabilidade.

Os dispositivos moéveis apresentam grande diversidade quanto as suas caracteristicas
fisicas, nomeadamente, diferentes tamanhos e resolu¢des de ecrd, teclados fisicos ou virtuais,
presenga de sensores que detectam a orientagao do dispositivo, entre outros. Desta forma, um
grande obstdculo no desenho de interfaces para aplicagdes méveis é o de criar uma interface que
funcione em qualquer dispositivo, independentemente das suas caracteristicas e da orientagao.

Geralmente, os dispositivos mdveis possuem teclas de navegacdo, por exemplo, as de 4
sentidos que permitem ao utilizador interagir com a aplicagdo através do teclado. No entanto,
este tipo de interacgdo é pouco interessante pois pode ser necessdrio percorrer todos os
controlos para chegar ao controlo pretendido.

A sobrecarga de informacdo e de controlos num formuldrio pode gerar confusdo no
utilizador e aumenta o tempo necessario para realizar uma tarefa e o risco de erro. Assim, para
simplificar a interface, a informagao foi distribuida em varios formularios, permitindo que o
utilizador foque a sua atengdo em cada passo e, assim, reduzir os erros. Além disso, o utilizador
apenas tem de introduzir texto quando é estritamente necessdrio, tendo-se apostado numa
estratégia de “seleccdo ao invés de introducdo”[59].

Os dispositivos mdveis com ecra resistivo (sensiveis a pressdo) incluem um apontador
fisico, a stylus, que facilita a interacc¢do fisica do utilizador com o dispositivo, nomeadamente em
situagdes onde é necessdria precisdao. No entanto, o uso do dedo como apontador é mais natural,
sendo desejavel que o utilizador utilize a stylus apenas quando necessario.
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Analisando a Figura 57, observa-se que, utilizando Combobox, o utilizador podera ter
problemas em seleccionar o item pretendido pois, devido ao tamanho do dedo representado pelo
guadrado vermelho, facilmente poderd pressionar um elemento indesejado em vez da barra
lateral de scroll tendo que repetir o processo de seleccdo para seleccionar o item correcto.
Utilizando o Listbox, se o utilizador pressionar um elemento indesejado, ndo havera
consequéncias pois o utilizador podera facilmente corrigir a seleccdo bastando corrigir a posicdo
do dedo. Assim, a escolha dos controlos da interface influencia, também, na usabilidade.

Familia de Situacdo

Situacdo

| lanela Aberta
| Situagdo Danela Danificada
Janela Vidro Partido
Porta Aberta
Porta Danificada
Porta Vidro Partido

Equ:pato Urbano Dal
Furtos

Yoltar

Combobox Listbox

Figura 57 — Comparagao entre os controlos com utilizado do dedo

A introdugdo de texto pode ser complicada, especialmente se o dispositivo ndo possuir
um teclado fisico, pois as teclas ou botdes sdo, geralmente, condensadas ou de tamanho
reduzido. Uma solucdo pode ser o reconhecimento de escrita a mdo, onde o utilizador escreve
desenhando no préprio ecra com o dedo ou stylus, e a aplicagao analisa o desenho e reconhece o
texto introduzido. No entanto, este reconhecimento nado estd disponivel na NETCF e existem
apenas solugdes comerciais, portanto, esta solucdo ndo pdde ser explorada neste projecto. Este
problema pode ser minimizado simplificando o método de introducdo e os dados esperados. Por
exemplo na autenticagdo do utilizador, substituiu-se a exigéncia de palavra-chave alfanumérica
por uma palavra-chave numérica, como ilustra a Figura 58.
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Palavra-Passe:

Com teclado (neste caso, virtual) Com teclado simplificado

Figura 58 — Simplificagdo da introdug¢do de dados

5.4 Testes e verificacao

O componente GPS do dispositivo mével tem um papel importante na aplicagdo mavel,
tanto da perspectiva do utilizador, para saber a sua localizagdo e permitir que a aplicacdo gira a
sua ronda, como do ponto de vista administrativo, para observar se o percurso efectuado pelos
Vigilantes é o correcto. Sabendo que existem varios factores que influenciam as localizagdes
obtidas, é necessario analisar a qualidade destas localiza¢Ges. Foi efectuado um percurso pelo
campus da Universidade sob condi¢des atmosféricas favoraveis e sempre com linha de vista para
o0 céu, tendo sido registado com um HTC Cruise®. Comparando o registo com o percurso real
efectuado, ilustrados pela Figura 59, observa-se que sdo muito semelhantes, o que valida a
precisao do componente GPS.

3 Windows Mobile 6, com o software Catfood Tracker 1.31.0002
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Percurso real

* Percurso registado

Figura 59 — Percurso registado vs percurso real

Efectuando um teste de precisdo num ponto fixo, sem movimento do dispositivo,
observou-se uma variacdo® de cerca de 0.2 metros nas localizagdes fornecidas pelo componente
GPS, assumindo-se este valor como a imprecisdo do componente. Na possibilidade de ser
utilizada uma ferramenta online para definir pontos de controlo ou areas de georeferenciagao,
inseriu-se uma localizagdo no Bing Maps*' com vista aérea, e obteve-se uma posicdo a cerca de 2
metros da posi¢do real, como ilustra a Figura 60. Face a estes resultados, conclui-se que existem
condigdes satisfatdrias para o uso do componente GPS e de ferramentas externas, apesar de ser
necessario ceder uma pequena margem de erro.

@ Posigao real
, Posicdo obtida

16 metros
. N «— >

/N % 4

Figura 60 — Posicao registada vs posi¢ao real

40 . . ~ . A .
Registaram-se as localizag0es, e calculou-se a distancia entre elas.
41 . s, , ;.
Foi também testado o Google Maps, porém com resultados péssimos.
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Observou-se que o componente GPS fornece uma taxa de actualizacdo de 1 localizacao
por segundo, ou seja, assumindo que o utilizador se desloca a uma velocidade média de 1 metro
por segundo, significa que no espaco de 1 segundo se terd deslocado 1 metro, distdncia que
podera ser tida em conta na definicdo das dreas de georeferenciagdo de edificios, assim como a
imprecisdo do componente GPS observada anteriormente. Além disso, foram efectuadas
medicdes do tempo necessdrio para a aquisicdo de sinal para se obter uma localizacao,
apresentadas na Tabela 3.

Tentativa Tempo de espera

1 02m29s
2 01mA44s
3 02min44s
4 03min52s

Tabela 3 — Medicdo de tempos de aquisi¢do de sinal

Analisando os resultados, observa-se que o componente GPS demora um tempo algo
significante para adquirir um sinal valido para cédlculo da localizacdo, o que significa que o fluxo de
trabalho de trabalho da SegUAModével ndo pode depender apenas da existéncia de uma
localizagdo, pelo menos, inicialmente, devendo oferecer formas alternativas, por exemplo,
permitindo que o utilizador defina manualmente a sua localizagdo. A utilizacdo da tecnologia
Assisted GPS (AGPS) permite reduzir os tempos de aquisicdo de sinal, no entanto, suporte para
esta tecnologia ndo esta presente em todos os dispositivos nem em todos os operadores
moveis[60]. Porém, é possivel emular o AGPS transferindo, ao nivel aplicacional, os dados
necessarios de servidores para o efeito e fornecé-los ao dispositivo, reduzindo, assim o tempo
necessario para aquisicao.

A georeferenciacdo por areas rectangulares revelou-se dificil de aplicar, devido a sua pouca
flexibilidade com edificios que se encontram orientados de uma forma obliqua ao referencial
geografico. Estes edificios requerem um grande numero de areas comparando com edificios
dispostos horizontalmente ou verticalmente, além de criarem problemas de intercep¢do com
outros edificios, como ilustra a Figura 61.

Figura 61 — Comparagdo entre a direc¢do na georeferenciagao

No sentido de se determinar o qudo a area de georeferenciacdo deve ser maior que o
edificio que representa, o desempenho da georeferenciagdo com dreas foi testado no terreno,
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através da definicdo de dreas adjacentes a um edificio, ilustradas na Figura 62, e observagao do
método em cada uma destas areas. A area A tem 16 metros entre o seu limite e o contorno
edificio (em branco), a area B tem 7 metros, e a area C tem 3 metros.

16m

Figura 62 — Teste da georeferencia¢do

O método detectou sem problemas a sua presenga na drea A, revelando grande precisao
na transicdo entre a sua area e a area circundante (ndo georeferenciada). A transicdo para a area
B revelou elevada taxa de sucesso, mas revelou também, alguma instabilidade, demorando, por
vezes, um periodo de tempo significante a determinar que existiu transigdo, mas ndo o suficiente
para impedir que o método detecte o edificio antes de o utilizador entrar neste. Quanto a area C,
observou-se grande instabilidade, chegando ao ponto de nao existir qualquer determinagdo na
maior parte dos testes. A grande diferenga na taxa de sucesso entre as varias dreas pode ser
explicada pela redugdo da linha de vista para o céu com a aproximacao ao edificio (e consequente
aumento da sua altura), e pode-se inferir que a dimensdo da area de georeferenciagdo depende,
em grande parte, do grau de bloqueio da linha de vista que se observa no local, sendo necessario
efectuar testes locais para se determinar a dimensao necessaria.

As equacdes de tradugdo entre coordenadas pixel e coordenadas geograficas utilizadas no
desenvolvimento no controlo de visualizagdo de mapas da interface grafica revelaram-se
suficientemente correctas e precisas. Utilizando a mesma localiza¢cdo anterior, observa-se que a
localizagdo real e a localizagdo obtida pelas equagdes coincidem, como ilustra a Figura 63.
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Figura 63 — Localizagao obtida das equagdes de tradugao

A fiabilidade dos resultados dos testes de localizacdo depende, também, em grande parte
do servico de mapas utilizado para a obtencdo do mapa do exterior do campus. A definicdo das
areas e a analise da precisdo do GPS (localizacdo fixa como percurso) foi feita através do servico
Bing Maps, que foi o servico™ que se revelou mais preciso na comparacgdo entre as localizaces
obtidas no terreno e as localiza¢Ges obtidas pela visualizacdo dos mapas. A apresentacdao do mapa
no dispositivo é feita através de uma imagem estdtica, o que levanta problemas de memodria
devido ao limite de 32MB de memodria virtual por processo que o Windows Mobile impde. Uma
imagem de alta resolugdo permite apresentar um mapa detalhado e reduzir a imprecisao das
equacdes de traducdo de coordenadas, no entanto, uma imagem desta natureza requer grandes
quantidades de memdria, podendo ultrapassar facilmente o limite de memdria virtual. Por
exemplo, uma imagem com resolugdo 1000x1000 pixeis com 24 bits por pixel pesara
1000*1000*24=22.8MB. Desta forma, é necessdrio encontrar um equilibrio entre resolucdo e
detalhe do mapa, ou entdo implementar um método de carregamento parcial da imagem na
memdria.

Para determinar a eficiéncia da sincronizacdao de dados de trabalhos entre as bases de
dados SegUAMOGvelBD e SegUA, foram efectuadas medi¢gdes de tempo (na SegUAModvel), sob
condi¢cBes 6ptimas®, para diferentes cenarios de actualizacBes, apresentadas na Tabela 4.

Cendrio Duragdo (em Trafego gerado Descrigao
segundos)
Actualizagao inicial 609 300KB Edificios, pisos, salas,
e algumas rondas,
sem mapas
Actualizacao 6 1KB Nenhuma alteragao
subsequente a inicial
Actualizagdo de 55 8KB 1 utilizador, 10
alguns dados pontos de controlo, 1
situagdo, 5 causas

Tabela 4 — Medi¢do de tempos de sincronizagdo

42 .
De entre Bing Maps e Google Maps
” Forga de sinal de rede sem fios maximo, SegUAService e SegUABD instalados na mesma maquina.
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Como seria de esperar, a actualizacdo inicial representa o cendrio mais pesado e mais longo
sendo, esta operagdo, uma operacao que, normalmente, serd executada aquando da instalagdo
da SegUAMoével, antes de se fornecer os dispositivos aos utilizadores. Neste cendrio, onde as
plantas dos pisos ndo foram incluidos no pacote de actualizagdes, foram sincronizados cerca de
30 edificios, e mais de 1000 pisos e salas, entre outros dados, o que gerou uma grande
guantidade de ciclos na aplicacao, o que justifica a duracdo observada. Os restantes cenarios sdo
cendrios provaveis entre vdrias sessdes de utilizagdes normais, onde uma sincronizagcdo sem
alteracdes demora apenas 6 segundos, enquanto que a actualizacdo com algumas alteracdes
demora 55 segundos a ser completada. Face a este tempo e dada a baixa quantidade de
informacdo, tanto alterada como transmitida, pode-se inferir que o0 método de sincronizagdo de
dados de trabalho é muito ineficiente, e que este método ndo é escalavel com o crescimento de
informacdo na SegUABD. E de referir que o encadeamento entre a SegUAMOdvel, SegUAService e
SegUABD (e desempenho das madquinas destes elementos), assim como os protocolos de
transmissdo usados, interpretacdo do XML e operacdes internas de conversao também tém o seu
peso no processo. Desta forma, verifica-se que é necessdrio optimizar o método, ou que pode ser
necessario investir em solugdes proprietdrias de sincroniza¢des de bases de dados, como a Merge
Replication para sistemas Microsoft. Uma solu¢ao mais drdstica seria, antes de iniciar uma ronda,
inserir o cartdo de memdria do dispositivo num computador de secretdria mais potente, e
executar a sincronizagdo neste computador.

No sentido de verificar o impacto do desempenho reduzido do dispositivo, foram
efectuadas medi¢Ges de tempo na execugao de algumas tarefas que podem ser delegadas a
aplicagdo apds ordem de envio, com e sem multithreading, estando os resultados apresentados

na Tabela 5.
Duragao sem Durag¢dao com Descrigao
multithreading (em multithreading (em
segundos) segundos)

Envio de incidente 10 0 Com nota de texto,
devoz,e?2
fotografias

Indicagdao manual de 3 0
ponto de controlo
visitado

Tabela 5 — Comparagdo single threading vs multithreading

Apesar de estas medicdes terem sido efectuadas sob condicdes 6ptimas™, observa-se que,
sem multithreading, a duracdo de execucdo destas tarefas pode ter impacto negativo e
significante na experiéncia do utilizador, enquanto que a execugdo das tarefas com
multithreading é instantanea, do ponto de vista do utilizador. Pode-se, assim, inferir que a
utilizacdo de modelos de processamento paralelo sdo especialmente importantes para a
experiéncia do utilizador quando a capacidade é reduzida.

o Forga de sinal de rede sem fios maximo, SegUAService e SegUABD instalados na mesma maquina
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Um dos pontos-chave do sistema SegUA é o de comunicar a informagdo em tempo-real e,
para tal, é necessdrio que exista uma boa cobertura da rede sem fios nos campus da
Universidade, para que seja sempre possivel enviar a informacgdo, incluindo no exterior. Foram
efectuados testes de conectividade com a rede sem fios no exterior através da realizagdo de um
percurso pelo campus, registando o estado e mapeando com o GPS, estando os resultados
apresentados na Figura 64. Analisando estes resultados, verifica-se que existe cobertura mesmo a
grandes distancias dos edificios, permitindo, assim, que as rondas com pontos de controlo
exteriores sejam realizadas sempre com comunica¢cdo com o SegUAService.

Figura 64 — Mapa de calor da poténcia do sinal

Devido a restricGes de tempo, ndo foram efectuados testes quanto ao consumo de
energia da bateria e efeito das politicas de gestdo de energia implementadas.

Do ponto de vista pratico, verifica-se que a SegUAMdvel atinge todos os seus objectivos,
possibilitando a realizagdo dos objectivos propostos nesta dissertacado.

No que diz respeito aos outros elementos do sistema SegUA, é apenas notavel referir que
a integracdo dos dados do WebSIG para a SegUABD demora cerca de 8 minutos®, para cerca de
30 edificios, mais de 1000 pisos (e respectivas plantas) e salas, e que, na realidade, nem todas as
salas estdo registadas no WebSIG.

* Teste efectuado numa magquina algo antiga, com ligacdo a rede de 20Mb.
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6 Resultados

No processo actual, o Vigilante demora, normalmente, cerca de 30 minutos a redigir o seu
relatério da ronda, e o Supervisor demora cerca de 1 hora a redigir o seu relatdrio didrio. O
Técnico analisa os relatérios didrios dos Supervisores e encaminha os incidentes para os Pivots
através de email ou fax, demorando entre 30 minutos a 1 hora por dia nesta tarefa. No processo
proposto, estas tarefas sdo realizadas automaticamente pelo sistema, portanto, o tempo
dispendido sera apenas de operagao do sistema e visualizagdo de informac¢do. No novo processo,
o Vigilante apenas tem de confirmar a correccdo das informacdes da sua ronda recolhidas pelo
sistema, estimando-se 5 minutos dispendidos nesta tarefa; o Supervisor tem de verificar o
cumprimento da realizagdo de rondas, estimando-se 10 minutos para esta tarefa; e o Técnico tem
de verificar se todos os incidentes foram encaminhados para o Pivot respectivo, estimando-se 15
minutos para esta tarefa. Através destas estimativas de tempo dispendido nas tarefas, é possivel
estimar o tempo perdido ao longo prazo, e comparar os dois processos, estando apresentados os
resultados na Tabela 6.

Papel Tempo gasto por dia Tempo gasto por
(horas)
Processo Processo Processo Processo
actual proposto actual proposto
Vigilante 0.5 0.083 11 1.83
Supervisor 0.5-1 0.166 11-22 3.65
Técnico 0.5-1 0.25 11-22 5.5

Tabela 6 — Estimativas de tempo dispendido nas tarefas

Observa-se que a acumulagdo do tempo dispendido diariamente nestas tarefas é
significante. No processo actual, um Pivot recebe um incidente entre meio dia e um dia apds a sua
detecc¢do, enquanto que, com o processo proposto, o Pivot recebe um incidente meros segundos
apods a sua detecgdo, podendo mesmo o Pivot tomar acgdao quase imediatamente apds o registo
do incidente. A Figura 65 ilustra a comparag¢do entre o tempo decorrido até que o Pivot possa
visualizar um incidente.

Proposto

Actual (maximo)
B Tempo (h)

Actual (minimo)

Figura 65 — Comparagdo entre o tempo de espera na visualizagdo de incidentes nos processos

“® Considerando 7 horas diarias em 22 dias.

79



Como se pode observar, o tempo necessario para o processo proposto é muito reduzido
comparado com os tempos necessdrios do processo actual. Assim, através destas analises,
conclui-se que o processo proposto é um processo mais eficiente que o processo actual.

Devido a restricdes de tempo, ndo foi possivel realizar testes com utilizadores.

80



7 Conclusoes

A introducdo da tecnologia permitiu eliminar passos intermédios no processo de trabalho
actual, e assim, reduzir o tempo de resposta e libertar os funciondrios da realizacao de certas
tarefas. Devido a capacidade de monitorizacdo das rondas em curso e de emissdao de alertas,
tanto pelo Supervisor no médulo central, como pelo préprio mdédulo mdvel, foi possivel tornar o
trabalho do Vigilante mais seguro do ponto de vista da sua integridade fisica.

Foi possivel reduzir a burocracia envolvida no processo actual, nomeadamente na redacgao
de relatérios, pois estes relatdrios ja ndo sdo necessarios no novo processo de trabalho, existindo
apenas para efeitos de visualizacdo. As solu¢des apresentadas permitem uma melhor realizacdo
das tarefas por parte de cada papel envolvido no processo, e permitem uma organizacao central
da informacdo, organizacdo que pode ser utilizada para melhorias na qualidade de servico do
Servico de Vigilancia através de data mining, como, por exemplo, deteccdo de zonas com pouca
Vigilancia ou zonas com grande numero de incidentes e que, por isso, exijam rondas mais
frequentes.

A aplicacdo de conceitos de Computacdo Modvel permitiu usufruir-se das vantagens da
tecnologia, que normalmente apenas se obtém dentro do espaco de um escritério, em pleno ar
livre, como acesso constante a informagao.

O comportamento adaptativo permite dotar as aplicacées de uma flexibilidade para que
estas possam responder a imprevisibilidade e condicdes do ambiente e, assim, fornecer uma
melhor qualidade de servico aos seus utilizadores. A integracdo de sistemas possibilita a
apresentacdo de um maior conjunto de informacdo aos utilizadores, permitindo que estes
realizem o seu trabalho com maior qualidade. Desta forma, estes conceitos acrescentam grande
valor ao sistema, tanto do ponto de vista do utilizador como do ponto de vista de engenharia, e
sdo areas que possuem grande potencial para inovagao e desenvolvimento.

As plataformas de desenvolvimento de aplicagdes méveis*’ sdo muito limitativas e possuem
integracdo incompleta, o que dificulta a implementac¢do de aplicagées, nomeadamente quando
estas possuem requisitos avangados de integracdo com os dispositivos, podendo mesmo estes
requisitos serem contraditérios com os préprios conceitos dos sistemas operativos moveis,
especialmente no que diz respeito as politicas de gestdo de energia destes, como foi o caso neste
projecto. O desenvolvimento de interfaces graficas é dificil devido a imprevisibilidade das ac¢ées
dos utilizadores e a area reduzida de visualizagdo dos dispositivos moveis, o que significa que o
desenvolvimento de aplicagGes mdveis exige uma maior atenc¢do na interacgdo com o utilizador.

Assim, conclui-se que a introdugao de tecnologia permite melhorar os processos de trabalhos
existentes nas organizagOes, tanto ao nivel temporal como ao nivel da qualidade, e poupar os
seus recursos, e que estas melhorias podem permitir que o investimento inicial na tecnologia
pode seja rapidamente recuperado.

i Especificamente a NETCF.
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7.1 Trabalho futuro

A georeferenciacdo por areas necessita de ser melhorada, nomeadamente com utilizacdo de
poligonos irregulares para permitir uma georeferenciagao mais facil, do ponto de vista do
utilizador, e uma delimitacdao das areas mais precisa e suave. Dado que o componente GPS apenas
recebe sinal no exterior, pode ser interessante estudar formas para localizagdo no interior de
edificios, por exemplo, através da infraestrutura da rede sem fios[61].

A sincronizacdo de dados modveis também necessita de ser melhorada para que seja mais
escaldvel com grandes quantidades de dados, e que seja efectuada em apenas alguns segundos.

E necessario estudar uma integracdo mais completa dos dados do WebSIG, especialmente
com os objectos existentes neste sistema, para que os utilizadores da SegUAMOdvel possam
visualizar varios tipos de plantas e indicar quais os objectos em questao.

A interface gréfica precisa de ser melhorada, especialmente para que a interaccdo com a
aplicacdo possa ser feita com o dedo. E necessario estudar uma estratégia para contornar o limite
de memdria virtual que o Windows Mobile impde as aplicacdes, de forma a ser possivel
apresentar um mapa com grande resolugdo.

A auto-actualizacdao da SegUAMdvel, com assisténcia do SegUAService, por exemplo, é uma
ideia interessante, pois permite a correc¢do de erros ou implementagdo de novas funcionalidades
sem que seja necessario instalar manualmente a SegUAMO&vel em cada dispositivo.

A facilidade de acesso que os web services, neste caso, o SegUAService, oferecem as
aplicagbes é, também, indesejada pelo facto de que um individuo mal intencionado pode
facilmente aceder aos servigos e causar problemas, sendo, desta forma, necessdrio implementar
um esquema de seguranga no acesso ao SegUAService.

O sistema SegUA representa uma base para a sua expansdo com novas funcionalidades e,
também, com novas tecnologias devido a interoperabilidade entre os varios elementos do
sistema. As funcionalidades do SegUA restringem-se a realizacdo de rondas e registo de
incidentes, portanto, existem, possivelmente, outros processos dos STecUA que podem ser
optimizados e integrados no sistema.
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9 Anexos

9.1 Modelo de dados
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