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O presente trabalho pretende mostrar o que foi estudado e implementado a
cerca de um API proposta para configurar as funcionalidades L2/L3 numa
FPGA. Essas funcionalidades devem ser controladas e configuradas a partir
de um processador. A comunicagao entre o processador e a FPGA deve ser
feita por intermédio de uma porta via Gigabit Ethernet.

Foi entdo implementada em linguagem C de programacdo uma dummy da
FPGA, para simular a comunicagdo entre a APl e uma FPGA, bem como
verificar se 0os mecanismos implementados na FPGA, partindo de varios
pressupostos  funcionam correctamente. Foram implementados os
mecanismos de hub, switch e o protocolo de VLANSs referente a camada 2 do
Modelo OSI.
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This work shows what was studied and implemented about configuring a FPGA
with the specifications of L2/L3 using an APIl. These specifications must be
configured and controlled by a processor. The communication between the
processor and the FPGA must be done over Gigabit Ethernet.
Using programming language C, it was done a FPGA dummy to simulate the
communication between the APl and FPGA and also to test the implemented
mechanisms on the FPGA dummy.

The implementation of this work includes hubbing and switching mechanisms,
and also the related VLAN protocol that runs over the switching mechanism.
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Introducao

A constante evolucdo dos computadores e dos periféricos associados a este ao longo
dos tempos fez com que houvesse necessidade que eles pudessem comunicar entre si,
formando assim uma rede de partilha de dados.

A necessidade da partilha de alguns periféricos, como por exemplo gravadores de DVDs,
discos rigidos de grande capacidade, impressoras e de uma conexao via ADSL, faz com que haja
grande interesse no desenvolvimento de mecanismos para intercomunicacdo de varios
computadores a esses periféricos, pelo que é necessario efectuar vdrios investimentos para o
desenvolvimento de dispositivos que possibilitem essa comunicacao.

A Internet tornou-se o meio mais utilizado nos dias de hoje para se efectuar diversos
tipos comunicacdo em diferentes ambitos. Ela jd nos possibilita efectuar comunicacdo com
outras pessoas, via voz ou video, permite efectuar negdcios e transaccdes de dinheiro a longa
distancia, bem como é fonte de uma grande quantidade de informacao sobre as mais variadas
matérias que se pretenda estudar. Com esta evolugao, é natural que se queiram efectuar varios
tipos de redes de computadores para que se possa fazer chegar Internet aos mais diversos locais
e tentar abranger uma grande area do globo terrestre com esta tecnologia. E natural que se
gueria também uma comunicac¢do cada vez rapida, pelo que é feito um grande investimento na
evolugdao de protocolos que possibilitem a transmissdo de dados cada vez mais rdpida. Para
acompanhar esta constante evolugdo na transmissdo de dados é necessario também um grande
investimento nos dispositivos ja existentes ou por desenvolver para que estes processem cada
vez mais rapido a informagdao acompanhando a crescente melhoria na velocidade das ligagdes
de Internet.

A partilha de Internet e de dispositivos comuns a varios computadores é feita por
intermédio de switches e routers, na grande maioria dos casos. Pelo que estes sdo alvo de
diversos estudos e implementacdes para se melhorar a capacidade e a velocidade de
processamento de dados dentro destes dispositivos. Estes dispositivos formam o que é mais
conhecido por redes Ethernet e usam todas as capacidades desta tecnologia. Os switches e
routers permitem também fazer uma correcta gestdo de redes partilhadas por varios
computadores.

Para que se possam implementar estes dispositivos é necessdrio estar a par das novas
tecnologias desenvolvidas pela area de Electrénica para que qualquer implementacdo destes
dispositivos seja vantajosa a nivel do melhoramento da capacidade e velocidade de
processamento de dados dentro destes dispositivos.

Fazendo uma andlise sobre os componentes e dispositivos electrénicos mais recentes e
gue possam satisfazer a necessidade de implementar um switch Ethernet com caracteristicas
que acompanhem o constante melhoramento nas redes Ethernet sobressaem-se as Field
Programmable Gate Arrays (FPGA).

As FPGAs sdo um dispositivo electrénico que introduziu uma nova categoria de
Hardware reconfiguravel e que apresentam funcionalidades definidas pelo programador e nao
pelos fabricantes, ou seja, é utilizada uma linguagem de programac¢do para programar o
dispositivo.



1.1

A FPGA é composta por um enorme numero de blocos légicos programaveis, que
através de uma linguagem de programacdo (VHDL) permite simular o comportamento de cada
circuito. Este dispositivo electrénico apresenta inUmeras capacidades. Através dele é possivel
simular um processador simples (MIPS, por exemplo), e ainda é possivel na mesma FPGA
programar um controlador video, uma interface serial e por ai adiante.

As FPGAs mais recentes apresentam uma pequena quantidade de memodria RAM e
pequenos circuitos de apoio, para que se possa ter um sistema completo usando apenas um
chip FPGA previamente programado, carregando um ficheiro de configuracdo proveniente do
computador para uma EPROM (ou memodria flash). Esta inclui também interfaces USB para que
se |lhe possam enviar os ficheiros de configuracao, bem como incluem uma fonte de energia
para que possa ser inteiramente auténoma.

Obviamente que um chip destes com tais capacidades torna-se bastante mais caro, mas
aliciante ja que se pode programa-lo de uma forma personalizada e de acordo com os requisitos
especificos de determinada implementacao.

E aqui que surge o principal objectivo do trabalho que conduziu a esta dissertacdo: aliar
as potencialidades de uma FPGA as redes Ethernet, e criar um conjunto de func¢des (Application
Programming Interface) capaz de programar uma FPGA que apresenta uma implementacdo de
modo a funcionar como Switch Ethernet ao nivel das camadas 2 e 3 do Modelo OSI e alguns
protocolos relativos a essas camadas tais como VLANs, Spanning Tree, Internet Group
Management Protocol (layer 2) e routing estatico (layer 3). A comunicacdo entre o processador
e a FPGA deve dar-se por intermédio de Gigabit Ethernet.

De referir que dever-se-a utilizar todas as capacidades de uma FPGA para se conseguir
configurar esta como switch Ethernet. E ent3o necessario recorrer 4 sua memdria RAM para
guardar todas as configuragGes relativas aos diversos protocolos, bem como as informacgdes
referentes ao mais bdsico sistema de switching, que se resume em guardar um MAC origem
proveniente de uma mensagem que chegou numa porta na memdaria da FPGA.

Breve descricao da dissertacao

Inicialmente foram estudados todos os protocolos relativos a este projecto, bem como
algumas APIs criadas para configurar estes protocolos em alguns dispositivos. Pelo que o
segundo capitulo resume-se a explicar algumas tecnologias Ethernet que foram estudas,
nomeadamente a Gigabit Ethernet, os dispositivos de hub e switch e os protocolos de VLANS,
Spanning Tree e IGMP. No segundo capitulo é possivel o leitor tomar partido de tudo o que ja
esta implementado a nivel protocolar, bem como pode se guiar por algumas API estudadas para
entender quais as fungdes a implementar para os protocolos de Spanning Tree e IGMP. Alguns
valores e expressdes utilizados nos capitulos seguintes sdo também explicados neste capitulo.

Os capitulos 3, 4 e 5 descrevem a implementacdo realizada e descrevem os testes
efectuados ao que foi implementado.

No capitulo 3 é feita uma descricdo genérica do que foi implementado no ambito da
dissertacao.



O capitulo 4 inclui uma descricdao detalhada do que foi implementado para solucionar o
que foi proposto na dissertacdo para se configurar uma FPGA como Switch Ethernet por
intermédio de uma API.

No capitulo 5 é apresentado todos os testes e andlise a implementacdo descrita no
capitulo anterior.

Foi proposto realizar-se uma simulagdo de uma FPGA em C para interagir com um
Software criado que inclui uma APl capaz de programar a dummy da FPGA. Denominou-se o
Software por api_sw. Foram implementados os mecanismos de hub, switch e o protocolo de
VLANSs a correr sobre a dummy da FPGA. Apds isso foram efectuados alguns testes para verificar
a fiabilidade do Software api_sw implementado e da dummy da FPGA.

1.2 Notacdo e terminologia

1.2.1 Notacao Geral

A notacdo ao longo desta dissertacdo segue a seguinte convengao apresentada:

e Texto em itdlico — para palavras em lingua estrangeira (exemplo, Inglés), também
podendo ser utilizado para dar énfase a uma determinada expressao;

e Texto negrito — sobretudo para dar énfase a um conceito, palavra ou determida
variavel , biblioteca ou cddigo de programacao utilizado;

e Texto a negrito com “plicas” — para atribuir nome a certos processos ou tabelas
presentes geradas pelo cédigo;

e Texto a negrito com espacamento simples — determinados trechos de cdédigo
presentos ao longo do cddigo.

1.2.2 Acronimos

API Application Programming Interface
ATM Asynchronous Transfer Mode

BPDU Bridge Protocol Data Unit

FPGA Field-Programmable Gate Array

Gbe Gigabit Ethernet

Gbps Gigabit per Second

HSSDC Highspeed Serial Data Connection
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engeneering Task Force
IGMP Internet Group Management Protocol
IP Internet Protocol

L2 Layer 2 do Modelo OSI

L3 Layer 3 do Modelo OSI

LAN Local Area Network



MARS
Mbps
MiB
MIPS
MPLS
MSTP
osl
PAM
QoS
RAM
RSTP
RSVP
STP
TCP
TTL
USB
uTP
VLAN

Multicast Address Resolution Server
Megabit per Second

Management Information Base
Microprocessor without Interlocked Pipeline Stages
Multi Protocol Label Switching
Multiple Spanning Tree Protocol
Open Systems Interconnection
Pulse Amplitude Modulation
Quality of Service

Random-Access Memory

Rapid Spanning Tree Protocol
Resource Reservation Protocol
Spanning Tree Protocol
Transmission Control Protocol

Time to Live

Universal Serial Bus

Unshielded Twisted Pair

Virtual Lan Area Network

1.2.3 Simbolos gerais

n

Rendimento



2.1

Tecnologias de Redes Ethernet

Introducao

As redes locais espalhadas por todo mundo utilizam a tecnologia Ethernet. Os principios
de operacdo entre as muitas variacdes da tecnologia Ethernet sdao sempre os mesmos, sendo
que as variagoes dessa tecnologia surgem sobretudo da necessidade de uma maior velocidade e
melhor facilidade de uso.

Hoje em dia, uma das velocidades amplamente usada em redes locais é 10/100 Mbps,
embora se deva referir que a Ethernet ao longo destes varios anos tem sofrido grandes
alteragdes no seu desempenho de velocidade. Uma tecnologia ja em franca expansdo na sua
utilizacdo é a Gigabit Ethernet (1000Mbps), pelo que é de todo interesse o seu estudo e
aplicagdo em diferentes projectos que necessitem uma rdpida ligagdo entre dois ou mais
dispositivos de rede.

De referir também que uma consequéncia do aumento de velocidade da tecnologia
Ethernet, implicou uma alteracdo dos diferentes meios fisicos usados para a transmissdo de
dados Ethernet. Foram utilizados por exemplo, cabos coaxiais grossos, cabos coaxiais finos,
varios tipos de pares entrangados, bem como ultimamente, fibra dptica.

De seguida estudar-se-a a tecnologia Gigabit Ethernet, ja que é parte integrante da
forma de comunicacdo entre os diferentes blocos do projecto desta dissertagao.

Processador FPGA ——— GBE
— GBE

GBE

GBE

Figura 2.A: Diagrama de blocos integrantes no projecto de dissertagao

2.2 Gigabit Ethernet (Gbe)

A Gigabit Ethernet é uma norma de camada fisica (PHY- Physical Layer) e de controlo de
acesso ao meio (MAC- Media Access Control), especificado a camada de enlace ou de dados
(layer 2) do modelo OSI. Esta norma é a base para toda a comunicagdo ponto-a-ponto entre os
equipamentos de rede.

A necessidade de aumento da largura de banda nas “pontas” das redes (servidores e
estacBes), bem como a necessidade de reducdo de custos provenientes das tecnologias levou a
criagdo da tecnologia Gigabit Ethernet. O congestionamento em backbones, resultante da



utilizacdo cada vez maior de aplicacGes multimédia (voz e video) fez com que a Gigabit Ethernet
fosse encarada como solucdo para este problema, na medida em que esta norma é compativel
com a norma Ethernet, trazendo uma reducdo no tempo dispendido para aprendizagem da
norma e uma reducdo de custos resultante de proteger todo o investimento ja realizado em
redes Ethernet.

Os objectivos da Gigabit Ethernet resumem-se a ligagdo entre equipamentos activos,
como Switches e Routers, bem como a ligacdo a estagdes de trabalho de alto desempenho
(GNIC).

A Gigabit Ethernet é definida pela norma IEEE 802.3z (1998/06) [5] para cabo coaxial e
fibra Optica, pela norma IEEE 802.3ab (1999/06) [5] para UTP5. A Gigabit Ethernet define
também, o modo Shared e Full-duplex, sendo na pratica usado apenas o modo Full-duplex.

O modo Full-duplex em Gigabit Ethernet é um modo de comunicagdo em que um
dispositivo envia e recebe simultaneamente sobre o mesmo link, duplicando desta forma a
largura de banda, ou seja, para uma conexdo Gigabit Ethernet (1000 Mbps) no modo Full-duplex
esta possui uma largura de banda de 2000 Mbps (2Gbps).

Quando ao modo Shared, este é um modo de comunicacdo em que o dispositivo é capaz
de enviar ou receber, mas nunca envia e recebe simultaneamente, dai ter sido anteriormente
referido que na pratica apenas se usava o modo Full-duplex.

Para se usar a Gigabit Ethernet é necessario respeitar certos requisitos, um dos quais
como é dbvio é esta ser compativel com redes 802.3. E necessario também manter o mesmo
protocolo de nivel MAC da Fast Ethernet, na medida em que para serem detectadas colisdes é
preciso que o comprimento minimo da trama seja suficiente para encher de bits todo o
comprimento da rede (slot time). Para se aumentar a velocidade de transmissdo para 1000
Mbps é de referir que o comprimento ocupado por um bit no meio fisico reduz 10 vezes em
relacdo a Fast Ethernet (100 Mbps).

A Gigabit Ethernet para uma correcta utilizagdo tem que seguir uma das seguintes
opgoes:

Diminuicao do comprimento mdaximo de rede para apenas 1 repetidor entre duas maquinas,
constituindo isto, numa reducdo do atraso. Com a generalizacdo de cabos UTP (Unshielded
Twisted Pair) em estrela centralizados em hubs, com limita¢cGes de distancia na ordem dos 100
metros entre Hub/Switch e maquina resulta um comprimento de rede de 200 metros.

Aumento do comprimento minimo de trama para 512 bytes (4096 bits). E realizado sempre um
carrier extension, quando a rede tem que enviar uma trama inferior a 512 bytes a estac¢do
continua a transmitir um sinal especial até fazer o tempo dos 512 bytes. E de referir também,
que existe um aproveitamento da margem de seguranga das normas anteriores para que nao
haja um aumento no comprimento minimo da trama.
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Ja foi referido anteriormente o slot time, pelo que convém saber as regras de cdlculo do
slot time para o protocolo IEEE 802.3ab. Para o calculo do slot time é necessario saber os
diversos campos que condicionam o comprimento minimo da trama:

Comprimento maximo de um segmento L=100(m)
Comprimento maximo da rede 2 Segmentos + 1 Repetidor
Velocidade de Transmissao Vt = 1000 Mbps = 10° (bps)
i 1
Tempo de bit bt = o = 107(s) = 0.001 (us) = 1 (ns)
Velocidade de Propagacao Vp =C x 2 _3%x108x2=2x 108(m/s)
3 3
3 L
Tempo de Propaga¢cao num segmento V_p = 0.5 (us) = 500 (bt)
Espaco de bit Lb=ThxVp=10"2%x2x10% =0.2 (m)
Atraso maximo de um repetidor Dr = 488 (bt)
Atraso maximo de um DTE Dd = 217 (bt)
Atraso maximo de um segmento Ds = 556 (bt)

Tabela 2.A: Parametros para Gigabit Ethernet

Ora se repararmos temos um atraso maximo de rede de 2 vezes os segmentos, de um
repetidor e de dois DTE’s (um a inicio e outro no fim), logo teremos:
(Dd1+ Ds1+Dr1+ Ds2+Dd2 =2Dd + 2Ds+Dr) X2 =(2%x 217 +2 X556 + 488) x 2
= 4068 (bt)
Como o slot time tera que apresentar sempre uma margem de seguranga, que sera feita
pela introdugao de um sinal até perfazer os 512 bytes quando a trama a transmitir é inferior a
512 bytes, entdo poderemos calcular para uma trama minima quantos bits terdo que ser
transmitidos para perfazer os 512 bytes:
Slot time = 2 X Bits de Rede + bits margem de seguranca = 512 bytes = 4096 (bt)
Bits margem de seguranca = Slot time — 2 X bits de rede = 4096 — 4068 = 28 (bt)
Através deste cdlculo de slot time, apercebe-se que terdo que ser efectuadas algumas
alteragdes a camada MAC, uma das quais é o slot time passar para 512 bytes (4096 bits) feito
por recurso de Carrier extension. Existem mais duas altera¢cdes, uma delas é ébvia que é a
alteracdo do formato da trama novamente pela introducdo de uma extensdo a trama, e outra
menos dbvia que é a possibilidade de fazer bursting, termo que serd explicado adiante.
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.
) FCS Coverage J
f 'l

IF Duration of Carrier Event

Figura 2.B: Formato da trama Gigabit Ethernet

Quando se calcula a eficiéncia para o pior caso em que se tem tramas de 64 bytes (512
bits), que sdo enviadas com carrier extension (4096 bits), com predmbulo de 7 bytes (56 bits) e
inter-frame gap (96 bits) verifica-se que esta é de aproximadamente 12%, pelo que o recurso a
bursting é necessdrio para aumentar a eficiéncia no envio de tramas.
_ 512 bits
(4096 + 96 + 64)bits
Ao recorrer-se ao bursting, a primeira trama é enviada normalmente com carrier

=~ 12%

n

extension, se for necessdrio, sendo que as restantes sdao enviadas a seguir separadas por um
inter-frame gap essencial e sem carrier extension até expirar o burst timer (65536 bit time). Com
este funcionamento de envio de tramas consegue-se atingir o objectivo de melhorar a baixa
eficiéncia da Gigabit Ethernet para tramas menores que 512 bytes (aproximadamente 50%).

a3 Burst time >

1
Slot time 1 IPG

]
E (512 Wasi »T

Carrier
sense

Transmit

data |Packet #1 Packet #4

Packet #2 HBE} Packet #3 |f

Figura 2.C: Transmissao de pacotes via Gigabit Ethernet recorrendo a bursting
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Quando se recorre a bursting no envio de tramas verifica-se que o pior caso de 64 bytes
(512 bits) que sao enviadas num burst timer (65536 bits) com preambulo de (64 bits) e um inter-
frame gap (96 bits) implica uma melhoria significativa na eficiéncia no envio de tramas.

Para o cdlculo da eficiéncia no envio de tramas com recurso a bursting é necessario
primeiro calcular o nimero de tramas que se podem transmitir num burst timer:

_ 65536 — 4096
Tramas no burst =1 +—512 1961 64 =

Apds este resultado, ja é possivel obter a eficiéncia em bursting, basta a férmula
anteriormente usada para calculo da eficiéncia multiplicarmos o nimero de piores tramas
possiveis (512 bits) pelo nimero de tramas no burst, bem como multiplicarmos o nimero de
tramas no burst menos 1 (exclui-se a primeira do célculo, ja que esta é a Unica transmitida por
carrier extension) pela soma do nimero de bits de dados, do predmbulo e da inter-frame gap,
sem esquecer de somar os 4096 bits da primeira trama enviada. Resulta daqui, uma melhoria
significativa da eficiéncia em relagdo ao envio de tramas sem bursting.

93 x 512

T 4096 + 92 x (512 + 96 + 64)

n = 72%

Ao falar-se de Gigabit Ethernet convém referir os diferentes tipos meios de transmissao
gue podem ser cabo de cobre, fibra dptica e par entrancado. Abaixo, sera colocada uma tabela
que refere os diferentes transcievers que sdo usados como norma:

Norma Protocolo Meio Distancia Tipo de Liga¢des
1000Base-LX IEEE 802.3Z Fibra multimodo Até 5 Km. Switch a switch
1000Base-SX IEEE 802.3Z Fibra multimodo Até 550 m. Switch a switch
1000Base-CX IEEE 802.3Z Cabo coaxial Até 25m. Clusters de servidores e
ligacdo entre switches
1000Base-T IEEE 802.3ab UTP5 Até 100m. LigagOes entre switchs a

estacOes e servidores

Tabela 2.B: Comparagao de varios factores que influenciam as ligag6es Gigabit Ethernet

A norma 1000BASE-X usa uma codificacdo 8b/10b, ou seja, este cddigo codifica 8 bits de
dados em 10 bits para a transmissdo, pelo que apresenta uma redundancia de 20%, que traz
alguns beneficios, sendo os mais relevantes a auséncia de componente DC, a facil recuperacao
de clock, bem com a correccao de erros.

A boa densidade de transicdo deste cédigo permite uma facil recuperagdo de clock e
uma sincronizacdo byte/palavra, que é introduzida por uma regra do codigo que garante que 5
bits consecutivos ndo assumem o mesmo valor.

Este tipo de codificagdo garante um numero par de bits 1 e 0 numa palavra, o que
significa que o sinal é balanceado, eliminando desta forma a componente DC.

A fibra 6ptica é usada como meio fisico de dois padrdes: o 1000BASE-SX que utiliza
lasers de comprimento de onda curto (0.85 um) e o 1000BASE-LX que utiliza lasers de
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comprimento de onda longo (1.30 um). Os dois padrdes podem usar fibras dpticas multimodo,
embora apenas a norma 1000BASE-LX possa trabalhar com fibras épticas monomodo.

A norma 1000BASE-CX usa cabos de cobre balanceados e blindados de 150 ohm. O tipo
de conexdo pode ser efectuado por intermédio de DB-9 ou por HSSDC (High Speed Serial Data
Connection).

A norma 1000BASE-T utiliza 5 niveis de Pulse Amplitude Modulation (PAM), 8 estados de
codificacdo Trellis, 4 dimensdes, para além de equalizacdo e pulse shaping. A sua taxa de
transmissdo é de 125 Mbaud por cada par UTP, operando em dual-duplex em cada par, ou seja,
existe transmissao e recepg¢do de dados simultaneamente e em ambas direcgdes.

A modulagdo PAM é baseada na amplitude do sinal para codificar dados. A sinalizagdo
bindria transmite um 0 ou um 1, pela presenca ou auséncia de um impulso. A modulagdo tem 5
niveis de quantificacdo (-2, -1, 0, 1, 2), sendo transmitidos 2 bits de dados e alguma informacédo
codificada em cada impulso. A largura de banda duplica, sendo que a transmissdo ao efectuar-se
a 125 milhdes de simbolos por segundo (125Mbaud) traduz-se na transmissdo de 250 milhdes
de bits por segundo (250Mbps), em cada par.

Para melhorar a transmissdo recorre-se nesta norma, a uma codificacdo Trellis, que
adiciona redundancia ao sinal. O cédigo Trellis utiliza o estado actual e a entrada de dados para
determinar o estado seguinte. Na descodificacdo é calculado o préximo estado baseado nos
dados recebidos e nos estados anterior. O descodificador escolhe entdo os dados com menor
distancia de Hamming, resultante da comparagdo entre o estado calculado e o estado actual.
Este tipo de codificacdo serve para detectar e corrigir erros provenientes do sinal gerado.

O pulse shaping filtra o sinal de forma a minimizar os efeitos das frequéncias distorcidas
no canal, fazendo com que haja uma melhoria na recep¢ao do sinal.

Para finalizar, deve referir-se as vantagens e desvantagens que advém do uso da Gigabit
Ethernet.

As principais vantagens sao a popularidade adquirida pela tecnologia Ethernet e o seu
reduzido custo. Apresenta vantagens ao nivel da velocidade e desempenho em redes entre
comutadores e servidores, bem como nao introduzir nenhuma nova camada de protocolo a ser
estudada.

A maior desvantagem é a norma Gigabit Ethernet ndo suportar QoS (Quality of Service),
embora o IEEE esteja a desenvolver um protocolo que defina um esquema de prioridade muito
proximo do QoS (802.1p).

O Gigabit Ethernet é uma tecnologia MAC e PHY, pelo que o problema da Qualidade de
Servico estende-se a protocolos de camadas superior como o 802.3x (Controlo de Fluxo), 802.1Q
(redes virtuais -VLANs), 802.1p (Prioridade de Trafego) e RSVP (Reserva de banda). Ou seja,
apesar de termos um acréscimo na velocidade de dados, o Gigabit Ethernet pode comprometer
o fornecimento de filas de prioridades para suporte de aplicagdes de voz e video sobre IP em
tempo-real.
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2.3 Hubs, Switches e Routers

2.3.1 Introducao

Uma rede é constituida por hosts (estacdes de trabalho e servidores) interligados. A
comunicacado entre estes hosts é feita por intermédio de equipamentos de interconexao, sendo
os de maior relevo os hubs, switches e routers. Os equipamentos anteriormente referidos
estabelecem uma sub-rede de comunicacdo, embora todos eles apresentem diferencgas
importantes, implicando a sua utilizacdo em situagdes particulares. As diferencas entre estes
equipamentos surgem em vdrias dimensdes:

* Na escalabilidade, ou seja, no tipo de sub-rede de comunicacdo que é pretendido realizar
com o equipamento. Os hubs sao usados para montar redes pequenas, os switches para montar
redes médias e os routers para redes de grande dimensao.

® No alcance geografico atingivel, sendo que os hubs e switches sao usados para redes de
pequeno/médio alcance e os routers para redes de longo alcance.

* Na camada de protocolo de actuacdo: os hubs actuam sobre a camada fisica, os switches
sobre a camada de enlace e os routers sobre a camada de rede. Tal como se pode averiguar pela
figura abaixo que mostra as camadas do modelo OSI onde os diferentes equipamentos actuam.

Aplicacao

Apresentacao

Sessao

Transporte

Rede le—Routers actuam aqui

Enlace le— Switches actuam aqui

Fisica ¢ Hubs actuam aqui

Figura 2.D: Modelo OSI mostrando onde os diferentes equipamentos actuam na sua camada

® (Quanto ao preco, os hubs sdo mais baratos que o switches e estes por sua vez mais baratos
que os routers.

* Na qualidade dos servigos fornecidos, ja que a sofisticacdo de servicos vai crescendo de hubs
para switches e destes para routers.
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2.3.2 Hubs

Os hubs estdo em constante desuso devido a dois factores, um dos quais o
aparecimento da Fast/Gigabit Ethernet e do progressivo abaixamento de precos dos switches e
routers. Em tempos, os hubs foram bastante utilizados em redes de pequeno e médio alcance,
especialmente ligados directamente a estagdes de trabalho e funcionando a 10Mbps.

Os principios de funcionamento sdo simples. Um hub possui varias portas para interligar
equipamentos, sendo que qualquer um dos hosts conectados ao hub pode comunicar com outro
pelo simples envio de uma trama para o host destino. O hub ao receber um sinal enviado por
um dos hosts, retransmite-o em cada uma das outras portas. Pode-se considerar que o hub é um
amplificador de sinal, ja que o sinal que é recebido numa porta é amplicado e enviado para as
outras portas. O mecanismo de hubbing é uma evolucdo do segmento Ethernet, que usava
cabos coaxiais (10BASE -5 e 10BASE-2) para uma solucdo em que o cabo estad logicamente
presente dentro do hub e cada host liga-se individualmente ao segmento com o seu prdéprio
cabo, tipicamente usando cabos de pares entrangados.

Devido as funcionalidades de um hub pode-se afirmar:

® O segmento Ethernet é partilhado entre todos os hosts. Se o hub for de 10 Mbps, entdo a sua
largura de banda é de 10 Mbps para o trafego total dos hosts.

e E permitida apenas a transmissdo de uma mensagem de um host de cada vez, sendo esta a
operacdo half-duplex.

® As colisdes podem ocorrer num segmento.

* Todas as portas operam utilizando a mesma tecnologia Ethernet, tipicamente 10BASE-T ou
100BASE-TX.

Quando se afirmou que o hub é um “amplificador de sina

III

é apenas uma simplificacao.
Para além disso o hub realiza as seguintes tarefas:

® Faz “imposicdo de colisdo”, certificando-se que cada vez que é detectada uma colisdo sem
ambiguidade para os hosts envolvidos.

® Regenera o sinal em cada porta.

® Faz o auto particionamento das portas, isolando o segmento das portas que estejam a causar
conflito. O hub ao operar na camada fisica, qualquer falha presente numa das portas afecta
todos os hosts conectados ao hub. Qualquer defeito num conector ou placa de rede, ou em
qualquer dispositivo da sub-rede pode causar falhas do tipo de interferéncia no sinal ou tempo
excessivo de colisdo. O hub é capaz de fazer o auto particionamento de uma porta quando
forem detectadas 30 falhas consecutivas. O restauro de uma porta a um segmento é efectuado
sempre que ndo se detectar qualquer defeito numa porta.

Para finalizar, é necessario referir que um hub é transparente, jd que os hosts nao
possuem informacdo de qualquer tipo de enderegcamento, ndo sabem da existéncia do hub. Um
host quando conectado a um hub ndo possui qualquer endereco que o identifique, ou seja, o
hub nado possui nem endereco MAC nem endereco IP.

Quando se pretende fazer redes maiores por intermédio de hubs é preciso relembrar
gue estes dispositivos tém um numero limitado de portas. A solucdo encontrada é utilizar varios
hubs, uns conectados aos outros usando uma das portas de cada repetidor. Em hubs que usam
pares entrangados, o cabo que conecta um host a uma porta do hub é um cabo paralelo. Para
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2.3.2.1

conectar um hub com outro é necessario utilizar um cabo cruzado para que a comunicagao se
efectue de forma correcta. Uma alternativa ao cabo cruzado é utilizar um cabo paralelo desde
que a porta seja uplink, ou seja, uma porta especial ja cruzada de um hub.

Os limites da interconexdo de hubs surgem na tecnologia usada (10BASE-T e 100BASE-
TX) que estabelece um limite no comprimento dos cabos, como um limite no nimero de
mudanca de hub que podem existir entre dois hosts quaisquer. A rede formada consiste de um
Unico segmento partilhado, pelo que a sua largura de banda para todos os hosts resume-se a
10Mbps, podendo haver alguma saturagao, constituindo mais uma limitacdo. A ultima limitacdo
surge no dominio de colisdes, sendo que qualquer host localizado em qualquer um dos hubs
pode ter a sua mensagem transmitida colidindo com outro host, pelo que se verifica um
incremento da taxa de colisdo.

Caracteristicas principais dos hubs

Algumas caracteristicas diferenciam os diferentes hubs, sendo as mais relevantes as

seguintes:

1. Atecnologia usada nas portas, tipicamente 10BASE-T e 100BASE-TX;

2. Expansdo via médulos, possuindo apenas uma Unica fonte de alimentacdo para todos os
modulos;

3. Suporte a autosense, estabelecendo a velocidade de 10 Mbps ou 1000 Mbps;

O sucessivo decaimento do preco dos switches fez com que os hubs entrassem em
desuso, ja que os switches apresentam um melhor desempenho derivado das suas
caracteristicas. Embora se deva referir que os hubs ainda sdo utilizados em redes pequenas com
um baixo trafego, bem como em redes mais antigas.
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2.3.3 Switches

Os switches sdo o equipamento mais usado para montar redes de baixo/médio alcance,
sendo utilizado em diversas aplicacGes de alta velocidade.

E verdade que os hubs sdo equipamentos de facil implementacdo e que implicam um baixo
custo, mas pelas razdes j4 mencionadas ha redes que ndo podem ser montadas apenas com hubs,
pelo que houve a necessidade da criagdo de um novo equipamento de interconexdo que contorne os
problemas do hub e que permita fazer redes maiores abrangendo um maior nimero de hosts. Estes
equipamentos terdo que respeitar alguns principios basicos:

° A largura de banda em cada porta deve ser dedicada a cada porta, evitando saturacdo de
trafego;
] O switch devera ser transparente, sendo que os hosts ndo devem saber da existéncia do

dispositivo, no sentido de ndo haver enderecamentos, embora se saiba que o switch para poder
efectuar a gestdo de rede, ele deva ser enderegdvel para as estagdes de gestdo, continuando
transparente aos demais hosts.

O principio de funcionamento de um switch baseia-se em impedir que um sinal recebido
numa porta seja imediatamente retransmitido em outra porta. Para isso, o switch ao receber o sinal
numa porta, filtra os campos da mensagem, armazena-a internamente, e escolhe a porta de destino
mediante a tabela de enderegcamento interna, reencaminhando-a para a porta com o respectivo
endereco. O destino recebe desta forma a mensagem em tempo distinto do da recep¢do da
mensagem original na porta de origem, pelo que o comutador é entdo um equipamento do tipo
store-and-forward (armazena-e-reenvia).

O switch para além da camada fisica do modelo OSI, actua também sobre a camada de
enlace (layer 2), sendo nesta camada que se efectua a escolha do destino. A introducdo da camada
de enlace surge porque a escolha do destino necessita de examinar o pacote para descobrir o
endereco de destino. Os conceitos de pacote e endereco de destino ndo existem na camada fisica
sendo esta a principal diferenca da camada de enlace para a camada fisica.

2.3.3.1 Algoritmo de um switch

J4 foi dito em cima que o switch devera ser transparente pelo que ndo poderd haver
qualquer tipo de configuragdo prévia de enderegos MAC relacionados com as portas dos switches.

O algoritmo de encaminhamento de um switch usa uma tabela de encaminhamento, que é
actualizada sempre que é recebida uma mensagem numa porta com um MAC associado a porta.
Inicialmente, a tabela de encaminhamento encontra-se vazia, sem nenhum MAC associado a uma
porta. Ao receber um pacote destinado a um endereco MAC, o switch encaminha o pacote para a
porta associada caso exista o endere¢o na tabela de encaminhamento. Se, pelo contrario, nao for
encontrado nenhum endereco, o pacote é encaminhado para todas as portas, menos na porta
originaria da mensagem. A esta técnica chama-se flooding.

Falta apenas explicar o modo como o switch efectua a aprendizagem das correspondéncias
qgue ele mantém na tabela de encaminhamento. A técnica utilizada da-se pelo nome de backward
learning e é bastante simples: quando um pacote é recebido numa porta X com endereco de origem
E, e endereco de destino E4, o switch pode ndo saber qual a porta que estd associada ao endereco de
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destino E4, mas sabe que a origem E, é alcancada pela porta P, pelo que o switch coloca o par (E,,P)
na tabela de encaminhamento. Quando mais tarde, chegar uma mensagem com um pacote
enderecado com destino E,, o switch encaminhara directamente para a porta P sem efectuar
flooding a todas as portas.

De seguida é apresentado um exemplo que nos faz perceber todos os mecanismos de
aprendizagem e de encaminhamento de mensagens.

As tabelas dos dois switches encontram-se inicialmente vazias, indicando a transparéncia que
os switches devem apresentar. Se uma mensagem entrar pela porta 5 do switch a esquerda e com
destino MAC AA verifica-se que é feito um flooding a todas as portas inclusive as portas do switch da
direita jd que nada se encontra nas tabelas de encaminhamente dos switches. A figura abaixo
apresenta o mecanismo de flooding efectuado.

p=)
—

MAC 11

I
1 2 1

MAC %5 MACAA

Figura 2.E: Figura exemplificando o flooding
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Entretanto é associado as duas tabelas de encaminhamento a forma de chegar até ao MAC
gue originou a mensagem anterior, associando a porta 5 do switch da esquerda o MAC 55 e & porta 7
do switch da direita o MAC 55. E possivel verificar isto na figura abaixo.

L

MAC 11
I l l
1 2 L 1 > I_
-8 MAC | Porta 8 —8 oo 3
[o]
%5 5 55 7
MAC 77 6 5 6 5 Sm;f
I I | |
MAC &6 MAC 55 MACAA

a & o)

Figura 2.F: Tabelas de encaminhamento apds a aprendizagem do endereco MAC 55

Se agora for enviado um pacote com destino o MAC 55 da porta 4 do switch da direita, ja ndo
é preciso recorrer ao mecanismo de flooding pois as tabelas de encaminhamento ja aprenderam o
endereco MAC 55, associando as portas que conduzem a esse destino. A figura abaixo mostra o
caminho que o pacote percorre no exemplo que esta a ser estudado.

MAC 11
| I I [
1 2 1 2
-8 MAC | Porta S —18 T S o
ora
55 5
55 7
O] =7 4 7 L (D
= ; — =
MAC77 6 5 6 5 MACEB
| | | |
MAC 66 MAC 55 MACAA

Figura 2.G: Pacote enviado pelo MAC BB com destino o MAC 55

De reparar que quando é enviado o pacote na porta 4 do switch da direita este tem origem
no MAC BB, pelo que cabe as tabelas aprenderem esse MAC, associando a porta dos switches que
Ihes permite mais tarde fazer chegar uma mensagem destinada a esse MAC.
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Figura 2.H: Tabelas de encaminhamentos finais dois dois switches

Os algoritmos descritos anteriormente foram implementados inicialmente num tipo de
equipamento que se chama brigde (equipamento de duas portas que foi inicialmente utilizado para
prolongar redes Ethernet). Pode-se encarar um switch Ethernet como uma brigde mas com multiplas
portas.

Sé para finalizar, é necessario referir que mensagens de difusdo (ou broadcast) ou de
Multicast serdo sempre encaminhadas pela técnica de flooding, bem como os algoritmos de
switching sdao sempre implementados a nivel de Hardware, para que seja aproveitado o maximo
desempenho da velocidade nominal das portas.

Devido ao modo de operagdo de um switch ser do tipo armazenamento-e-reenvio, cada
porta do switch é um dominio de colisdo independente. Sendo que é de ter em conta que se uma
porta estiver conectada a um hub a comunicacdo deve ocorrer em half-duplex, e colisGes poderado
ocorrer. Mas se a porta ndo estiver conectada a um hub, entdo nessa porta devera operar o modo
full-duplex, garantindo que ndo ha colisdes no segmento. A figura da pagina seguinte é elucidativa do
gue acima foi referido.
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Dominios de colisiao
individuais

Figura 2.1: Dominios de colisdao de um switch

A retransmissdo de uma porta para outra ndo é imediata, pelo que desde ja pode-se concluir
gue as portas ndo necessitam de operar todas a mesma velocidade. Pode-se entdo ter varias portas a
funcionar a velocidades completamente distintas, ou seja, podemos ter uma porta a operar a
10Mbps, e outra a 1Gbps. Uma consequéncia que advém disto, é que podem ter portas com
tecnologias diferentes, ou seja, umas portas com pares entrancados e outras portas com fibra dptica.
Esta situagdo também contrasta com a velocidade de operagdo das portas de um hub que tera que
ser a mesma para todas.

Também dever-se-a referir a politica que é escolhida pelo switch quando sdo recebidas duas
mensagens simultaneamente em portas distintas e com o mesmo destino ou quando portas operam
em velocidades diferentes. A chegada de duas mensagens distintas implica a formacao de uma fila,
sendo que um dos pacotes transmitidos terd que esperar a sua vez. As consequéncias sdao Obvias
destas filas de espera no switch, implicando um aumento de atraso na informacdo e uma
possibilidade de perda de informacdo, na eventualidade do pacote ser descartado, ja que os switches
possuem uma memodria interna limitada que permite guardar os pacotes em fila de espera para
depois serem retransmitidos.

2.3.3.2 Caracteristicas que diferenciam os switches

Algumas caracteristicas que permitem diferenciar os varios modelos de switches sao:

] O numero de portas disponiveis varia de 8 a varias centenas;

° Vérios tipos de tecnologia empregados nas portas, desde fibras mono/multimodo
(10/100BASETX) e fibra éptica;

. Capacidade variada de matriz de switching, podendo alcancar centenas de Gbps;

] Suporte de gestdo via protocolo SNMP, podendo fazer suporte as seguintes MIBs
(Management Information Bases): MIB-Il, Ethernet MIB, Switch MIB, etc;

] Opcdo de gestdo tais como o suporte a Switched Port Analyser (SPAN);

. E facilitada a gestdo de um switch, ja que quase todos incluem um servidor Web embutido.
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Os switches sao entdo dispositivos de interconexdao mais utilizados para implementar uma
rede de pequeno/médio alcance, pelo que o seu baixo custo e alto desempenho fazem com que
estes tenham hd muito superado os hubs.

2.4 Virtual Lan Area Network (VLAN)

Uma das mais importantes caracteristicas de Switching Ethernet é sem duvida a capacidade
de suportar redes locais virtuais, as VLANSs.

O conceito de Virtual Lan Area Network (VLAN) inclui um conjunto de mecanismos que
permite partilhar equipamentos, nomeadamente switches, para criar redes logicamente separadas,
ou seja, redes virtuais. Desta forma, consegue-se aumentar o desempenho geral da rede. Em cada
rede virtual verifica-se que todos os nés partilham a mesma rede, bem como cada uma define um
dominio de Broadcast diferente. Verifica-se que as VLANs criam entdo um grupo de utilizadores que
usam a mesma aplicagdo, embora se possam localizar em areas fisicas diferentes. Isto torna-se
possivel se na implementacdo de um dispositivo comutador (switch) se adicionar uma tabela
adicional que agrupa os vérios enderecos MAC de servidores/hosts situados em locais diferentes. O
numero de VLANs varia de acordo com os padrdes de trafego, normas de gestdo de rede, certas
caracteristicas comuns de diferentes grupos e com o tipo de aplicac¢des.

Uma das propriedades da introducao de VLANs em redes Ethernet é o facto do trafego entre
VLANSs ser restrito. Os switches encaminham o trafego Unicast, Multicast e Broadcast para os
segmentos da rede local virtual a qual o trafego pertence. O papel do switch neste caso fica apenas
reduzido a fazer a filtragem de Broadcast, bem como oferecer seguranga e gerir o fluxo de trafego de
mensagens.

A criacdo de VLANs deve facilitar a reconfiguracao da rede, ou seja, deverd ser simples a
mudanca de uma maquina de uma porta para outra no mesmo switch mantendo-a na mesma rede
virtual.

A configuracdo de VLANs pode ser efectuada por intermédio de associacdo de portos a
VLANs ou enderecos MAC a VLANs, pelo que se designa a primeira op¢ao por VLAN layer-1 e a
segunda por VLAN layer-2.

A definicdo da VLAN com base no endereco MAC apresenta a vantagem de permitir a
mudanca da porta de uma maquina, sem haja necessidade de reconfigurar o switch. Neste caso, é
necessaria a listagem de todos os enderecos MAC, pelo que a sua gestdo pode tornar-se mais
complicada.

Para a configuracdo de um dispositivo comutador (switch) é necessario recorrer a Software,
nomeadamente a uma interface de programacao (API) que faca a gestdo das VLANS, pelo que lhe
compete criar a VLAN atribuindo um identificador, indicar quais os portos que estdo associados a
cada VLAN, bem como possibilitar a atribuicdo de diferentes prioridades a diferentes VLANS,
permitindo desta forma o escalonamento de trafego em diferentes conjuntos de portas associadas a
mesma VLAN.
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A implementacdao de VLANs num switch faz com que ocorram algumas acgdes:

] O Switch devera manter uma tabela de enderegos MAC para cada VLAN;

. Uma mensagem entra numa porta associada a uma determinada VLAN (identificada po um
VLAN ID), e consequentemente o switch deverd procurar o VLAN ID na tabela de enderecos;

. Se for recebida uma mensagem com MAC de origem que ndo conste da tabela de enderecos,
este deve ser agrupado a tabela.

o E preciso verificar o MAC de destino, se este constar da tabela de enderecos e o VLAN ID for
o mesmo. Neste caso a trama devera ser encaminhada para a porta associada ao MAC, caso
contrario, devera ser feito um Broadcast a todas as portas associadas a VLAN em questao.

A possibilidade de interligacdao de switches nao implica qualquer alteracao nas VLANSs, pelo
gue, em cada switch uma ou mais portas podem ser usadas para interligar a outros switches. Este
tipo de implementacdo gera entdo o problema de uma porta de interligacdo poder receber tramas
com VLANSs distintas. A solucdo para este problema passa pela inclusdo de um campo identificador da
VLAN na trama de nivel 2 (quando existe) ou ser transportado numa etiqueta adicional (semelhante
ao MPLS mas sem troca em cada hop). Quando se fala neste assunto, também surge muitas vezes o
termo Pruning, que evita reencaminhar tramas para switches onde ndo constem portos associados
ao identificador de VLAN da trama a ser reencaminhada.

2.4.1 Protocolo 802.1Q

Apds muito estudo e avaliagdo, o IEEE decidiu adoptar um novo cabegalho norma Ethernet
em 1998. Este cabegalho contém uma tag de VLAN constituindo o protocolo 802.1Q [3].

Ao tentar compreender o protocolo 802.1Q verifica-se que os campos reservados para VLAN
apenas serdao usados pelos dispositivos de switching e routing, sendo na maioria dos casos
desnecessario para as estages de trabalho. Daqui conclui-se também que placas de rede presentes
em qualquer estacao de trabalho, por muito obsoletas que sejam, nunca serdo afectadas pela norma
802.1Q.

E preciso referir que o primeiro equipamento capaz de reconhecer uma rede virtual incluird o
cabecalho 802.1Q e ultimo dispositivo do percurso o remove, entregando ao destino a mensagem
livre de cabecalhos.

A figura a seguir mostra onde se inclui o cabecalho do protocolo 802.1Q no actual modelo de
referéncia, o modelo OSI.
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Cabecalho | Dados Aplicagio

T T

Cabecalho Dados Transporte
Cabecalho Dados Internet
g02.10 Enlace
T Dados
Cabecalho Dados Enlace

Figura 2.J: Etiquetagdo das tramas 802.1Q

Os campos que surgem resultantes do aparecimento deste novo cabecalho s3ao os seguintes:

o Tag Protocol Identifier (16 bits), para identificar uma trama etiquetada com 802.1Q usa-se o

valor 0x8100;

] Priority (3 bits), resultante da norma IEEE 802.1p e que define a prioridade atribuida a cada
rede local virtual. Os valores atribuidos para as prioridades das diferentes VLANs variam de 0 a 7. E
implementado por Hardware;

. Canonical Format Identifier (1 bit), por norma este bit é sempre 0 para indicar que estamos
perante uma trama CSMA/CD;
] VLAN Identifier (12 bits), este campo é usado para indicar a qual VLAN respeita a mensagem

que se seguira. E preciso mencionar que os valores estardo compreendidos entre 2-4094, visto que
os valores 0, 1 e 4095 estdo reservados.

MAC MAC Tag | Type/ Data Field CRC
Destination Source LEN
Adress Adress
Tag Protocol ldentifier Priority | CFI | VLAN Identifier
(16 bits) (3 bits) | (1bit) (12 bits)

Figura 2.K: Etiquetacdo das tramas 802.1Q

Na figura acima verifica-se a forma de encapsulamento da trama, ja com os campos 802.1Q

incluidos. Também verifica-se que o novo cabecalho é o cabecalho da camada de nivel 2, ou seja, da
camada de enlace.

Apesar de haver alteragdes significativas com a introducdo deste novo protocolo conclui-se
que estas ndo afectam ao nivel de Hardware, apenas afectam no encapsulamento e
desencapsulamento que é feito pelo Software do equipamento.
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2.5 Spanning Tree Protocol

2.5.1 Introducao

O Spanning Tree Protocol (STP) é um protocolo projectado para correr em switches e brigdes,
sendo um protocolo de nivel 2. Foi desenvolvido com o intuito de evitar congestionamento de rede
resultante do Broadcast, e outros problemas relacionados com looping de topologia. Foi criado pela
Digital Equipment Corporation, sendo mais tarde padronizado pelo IEEE pela norma 802.1d. De
referir também que este protocolo de nivel 2 funciona de forma muito semelhante aos algoritmos de
Kruskal e Prim, que sdo aplicaveis nos grafos e calculam a distancia minima entre um vértice inical e
qualquer vértice da rede de grafos.

A ideia do STP é detectar ou desabilitar o looping de rede, bem como possibilitar ligacGes de
backup entre Switches e Brigdes. Para isso baseia-se nos seguintes principios:

] E atribuido a cada brigde um grupo de identificadores, um para o switch e outro para cada
porta do switch.

] O identificador do switch designa-se por Brigde ID e é composto por 8 bytes (2 bytes para a
sua prioridade e 6 bytes para o MAC do switch).

° Cada porta do switch possui um identificador que é composto por 16 bits, sendo que 6 dos
guais constituem a prioridade e os restantes 10 servem para identificar o nimero da porta.

Para cada porta é atribuido um custo (path cost). Esse custo é atribuido dividindo 1000Mbps
pela velocidade da porta. Tomando como exemplo uma porta com velocidade de 100 Mbps, o custo
qgue devera ser atribuido a essa porta é de aproximadamente 10. Abaixo é apresentada uma tabela
de custo recomendada pelo IEEE 802.1d.

Velocidade de ligacao Custo Recomendado Variagdo de custos
recomendados

4 Mbps 250 100-1000

10 Mbps 100 50-600

16 Mbps 62 40-400

100 Mbps 19 10-60
1 Gbps 4 3-10

10 Gbps 2 1-5

Tabela 2.C: Custos recomendados e valores aceitaveis para atribuicdo de custos para o 802.1d

A tabela acima mostra a importancia que a velocidade de ligagdo de uma porta toma para
atribuicdo de custos, ou seja, quanto maior for a velocidade de ligacdo de uma porta, menor devera
ser o custo, visto que, se o objectivo desse protocolo é diminuir o congestionamento de rede, o
trafego suportado no mesmo espaco de tempo por uma porta é maior numa ligacdo de maior
velocidade, ja que esta entregara um maior niUmero de pacotes no mesmo espago de tempo, dai ser
recomendado atribuir um menor custo a portas com velocidades maiores.

Retomando o objectivo principal do protocolo Spanning Tree, que evita o looping de rede,
convém descrever o que é este problema que afecta as redes baseadas em switches e brigdes. Nas
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duas figuras seguintes estdo representadas duas situa¢des observaveis em redes com switch

Ethernet e que possuem loops fisicos.

Segment B

Switch A Switch B

Segment A

Host * Router

g

Figura 2.L: Dois segmentos de rede ligados por dois switches sem o STP activo e com looping de rede, quando é enviada
uma mensagem com destino Broadcast

SegmentB | - b o1 Port 1

Switch A I Switch B

Port2 Port 2

Segment A

Host J:I_ Router ﬁ

Figura 2.M: Dois segmentos de rede ligados por dois switches sem o STP activo e com looping de rede, quando é enviada
uma mensagem com destino Unicast para o router

O problema recorrente da figura 1 surge quando é enviado um pacote com destino
Broadcast (OxFFFFFFFFFFFF) pelo Host. Quando esta mensagem é recebida pelo Switch A, este
identifica o destino como sendo de Broadcast e envia para o segmento de rede B. Este pacote chega
ao Switch B por intermédio do segmento B e recebendo a mensagem Broadcast, reenvia-o para o
segmento de rede A, formando-se assim um looping de rede.

O problema recorrente da figura 2 é um pouco diferente. Neste caso é enviado um pacote
Unicast com destino para o Router presente na figura (origem e destino). O switch A e B recebem o
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pacote e aprendem que o endereco MAC do Host estd associado a porta 2. Entretanto, como o
switch ndo aprendeu o endereco do Router, reenvia o pacote para o segmento B e obviamente é
recebido pelo Switch B. Quando chega ao Switch B, a entrada que relaciona o endereco MAC do Host
a porta 2 e é associada a porta 1, criando-se aqui instabilidade resultante da atribuicdo do enderego
MAC e Porta em cada um dos switches, resultando em novo looping de rede.

A solugdo para este tipo de problemas foi encontrada na implementacdo do protocolo
Spanning Tree, que ao descobrir um loop, bloqueia uma ou mais portas que causam redundancia na
rede. Para evitar falhas na topologia de rede, este protocolo também se encarrega de reconfigurar
automaticamente as portas das Brigdes e Switches que fazem parte da rede,
desbloqueando/bloqueando desta forma algumas portas. O STP para conseguir o seu objectivo, ou
seja, uma rede livre de loops, emite periodicamente pacotes Multicast, que se designam por BPDUs
(Brigde Protocol Data Unit), e que constroem uma arvore de cobertura, e que inclui todas as
bridge/switch de uma rede.

A criagdo da arvore de rede é feita por varios passos que convém serem descritos, para se
perceber por inteiro a forma de implementagdao deste protocolo. A criagdo da darvore é feita
mediante dois passos, um de identificacdo e outro de seleccdo de portas em cada switch.

O passo de identificacdo baseia-se nas seguintes regras:

] Inicialmente todos os switches assumem que sdo root brigde, sendo escolhida a root brigde
numa “eleicao” entre switches em que o que possuir menor Brigde Identifier (BID) ganha a elei¢do.
° A root brigde é considerada o topo da arvore e é a Unica na topologia, ou seja, s6 ha uma
root brigde na rede. Todas as portas da root brigde sao portas designadas, ou seja, portas que estdo a
forwarding (portas redireccionando o trafego de utilizador).
° Uma porta no modo forwarding é aquela que pode enviar e receber trafego.
] Apds determinar a root brigde, cada switch inicia um procedimento para determinar quais
sdo as portas que devem estar a forwarding para alcancar determinado segmento de rede; sdo
trocados entre switches pacotes BPDU para o efeito.

O passo de seleccao de portas baseia-se nas seguintes regras:
] A localizacdo da root brigde é determinante para que os outros switches determinem qual a
sua porta de menor custo para alcangar a root brigde. Estas portas designam-se por root port, e, em
cada instante, cada switch possui uma porta nesse estado.
] As portas que alcancam um determinado segmento de rede sao designadas por designated
ports e sao escolhidas mediante o custo para alcancgar a root brigde a partir de um segmento de rede.
O switch com menor BID sera escolhido, se o custo for o mesmo de um segmento de rede para a root
brigde.
] As non-designated ports sdao portas que estdao desabilitadas para um segmento mas que a
qgualguer momento podem ser activadas caso haja algum erro em algumas das portas designadas.
. Cada switch possui a topologia de rede, mantendo actualizada as tabelas de BPDUs.
° A porta de raiz normalmente esta a forwarding.
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Na figura seguinte representa-se um cendrio hipotético de rede com trés switch e onde existe
redundancia de ligag¢oes fisicas (loop).

Switch C
Segment B Port 1
(100Base-T) Moo Port 1
Switch A Switch B
Segment A Port2 Port2
(10Base-T) '

Figura 2.N: Escolha da porta designada

Verifica-se que sendo o switch C a root brigde, as portas 1 do Switch A e B estdo activas e as
portas 2 do Switch A e B sdo portas intermedidrias para transporte de pacotes do segmento de rede
A para o segmento de rede B. Ora pela figura pode-se concluir que a porta 2 do Switch B esta
bloqueada, pelo que devera apresentar maior custo do que a porta 2 do switch A, ou entdo, se as
portas 2 dos Switch A e B apresentarem custos semelhantes verifica-se que o Switch A terd que ter
uma ID menor. Ora entdo ficamos com a porta 2 do Switch A a forwarding e designated port do
segmento de rede A, e a porta 2 do Switch B a blocking.
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Figura 2.0: Arvore sem e ap6s aplicagdo do Spanning Tree Protocol
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Nas figuras acima é possivel observar-se que na primeira temos um conjunto de brigdes sem
o Spanning Tree Protocol activo, enquanto que na segunda verifica-se as mesmas brigdes ja com o
protocolo Spanning Tree activo, com respectivo custo de portas ja aplicado.

Ao activar-se o Spanning Tree em todos os switches, aplicaram-se os respectivos custos nas
suas portas correspondentes:

Brigde ID Custo Porta 1 Custo Porta 2 Custo Porta 3
1 10 10 -
2 5 10 6
3 10 10 -
4 5 5 -
5 5 5

Tabela 2.D: Custos aplicados as diferentes portas do exemplo da Figura 2.N e 2.0

A Brigde 1, como possui menor ID que todas as outras, fica como Root Brigde. Logo assume-
se que a Brigde 1 é designada para as LAN A e B. Ao reparar-se na brigde 2, a root port é a porta 2
que liga ao segmento de rede LAN A. A porta 2 desta brigde apresentando custo de 10 o que faz com
que o Root path cost desta brigde seja de 10. A Brigde 2 é também a brigde designada para os
segmentos de rede LAN C e LAN D, ja que é a Unica brigde que estabelece ligacdo entre estes
segmentos e a raiz. Olhando para as brigdes 3, 4 e 5, a porta 1 de cada brigde é a root port ja que é
esta que as liga para a raiz. Embora a porta 2 de cada brigde ligue ao segmento E, é de referir que a
porta 2 da brigde 3 fica logo bloqueada ja que apresenta um custo de 10 enquanto as restantes
brigdes apresentam custo de 5. Ora tem-se, entdo, duas brigdes (4 e 5) com Root path cost de 5 e a
Brigde 3 com Root path cost de 10, surgindo mais um problema que o protocolo Spanning Tree tera
gue resolver, ou seja, qual das brigdes com Root path cost 5 ficard designada para o segmento de
rede E? O critério de desempate neste protocolo, quando duas brigdes apresentam o mesmo custo
para a raiz, é escolher a brigde que apresenta menor ID, neste caso sera a Brigde 4, pelo que a porta
2 da Brigde 5 é bloqueada.

2.5.2 Brigde Protocol Data Unit
Falou-se bastante dos BPDUs anteriormente, mas convém referir que tipo de pacotes sdo
estes, qual ou quais os seus objectivos, bem como quais os campos que os constituem.

Antes de mais é de notar que existem dois tipos de BPDUs:

. Configuration BPDUs (BPDUs de Configuracgdo);
° Topology Change Notification (BPDUs de mudanca de topologia).
S . - Aoot : ' § al -
PI:I;’!I:U‘:; Warsicr Mli;;;;_l_gl' Flags HI'I::;{ path ?f age |_L'| _I“-:l'. I'_II HE:E:QE ”B';::;m '_-ifl_!:' Fd:::d
{2 bytes) |1 BT (1 bytey |11 BN g bty |..:|D.-:;:::|5| abytes) | EMWESH (o bytes) | (2 bytes) | (2 bytes) | (2 bytas) 5

Figura 2.P: Estrutura de um BPDU

A figura acima mostra uma estrutura de um BPDU. Podem-se considerar alguns campos
triviais, na medida em que o seu nome por si sé ja dita para que eles servem. Os campos que revelam
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interesse para serem estudados sdao os que definem valores de tempo, ja que sdo estes os
responsaveis pela gestdo da topologia de rede.

Focando em primeiro lugar os campos relativos a 3 temporizadores que estdo presentes em
cada switch, temos o maximum age, hello time e o forward delay.

Cada switch é configurado com um valor maximo de idade de mensagem. No campo
Maximum age é configurado o tempo para a idade maxima que cada mensagem estd num switch,
sendo que se a idade for superior aquela que foi configurada pelo switch, o BPDU de configuracdo é
descartado.

O campo hello time indica de quanto em quanto tempo o switch transmite um BPDU de

configuragao, se este for a raiz.
O campo forward delay indica o tempo que um switch demora para bloquear uma porta. A ndo
existéncia de um campo deste género levaria a criacdo de loopings.Assim salvaguarda-se que uma
porta ndo passa do estado blocking para o estado de forwarding directamente. Inicialmente a porta
fica num estado de listening (escuta) durante o tempo que é estabelecido pelo campo forward delay.
Sé depois de esperar esse tempo é que, se a porta ndo foi bloqueada, entra num estado activo.

De referir também que ao inicializar-se um switch, todas as portas devem estar bloqueadas.
Sé depois, com a troca dos diversos BPDUs de configuracdo, é que ocorre o estado de escuta e
posteriormente, se for caso disso, é atribuida a porta o estado de forwarding, apds o tempo de
forward delay. A figura abaixo mostra a sequéncia de estados que uma porta toma.

Bail-ug
Irekialization

shivle

Liztening
slale

slale

Y

Forwarding
stale

e

B

Figura 2.Q: Estados das portas

Por fim, é de referir que o campo message age mostra o tempo decorrido desde o envio da
mensagem pelas portas designadas no Root Brigde que serviu de base para essa mensagem.

As mensagens de configuracdo descem na arvore de cobertura, no sentido da Root Brigde
para baixo. A propagacdo na arvore de cobertura de uma mensagem proveniente da raiz é feita de
uma forma simples: a Root Brigde emite um BPDU de configuracdo as brigdes vizinhas, e estas por
sua vez transmitem a mensagem as suas vizinhas, espalhando assim a mensagem por toda a rede.

Um switch recebe BPDUs de configuragdo de switches que estdo mais proximos da raiz que
ele, ou seja, ndo existe BPDUs de configuracdo enviados no sentido da raiz. Para que seja possivel
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enviar BPDUs no sentido da raiz foi introduzido um tipo de BPDUs de notificacdo de mudanca de
topologia (NMT). Quando um switch detecta mudanca de topologia sdo enviados BPDUs de NMTs na
sua root port. Ao receber um NMT o switch responde com um BPDU de configuracdo com o valor de
campo de flag alterado para indicar que é um BPDU de reconhecimento. Este processo repete-se até
chegar 4 raiz. Quando a raiz é notificada de mudanca de topologia, esta encarrega-se de transmitir
BPDUs de configuragdo com o campo flag indicando que houve mudancga para toda a rede durante
um certo tempo. Os switch abaixo da raiz realizam a mesma tarefa, notificando toda a rede da
mudanca de topologia.

2.5.3 Evolugdes do protocolo Spanning Tree
2.5.3.1 Rapid Spanning Tree Protocol (802.1w)

O Spanning Tree Protocol (802.1d), apesar de ser utilizado ainda nas redes actuais, apresenta
sobretudo uma deficiéncia ao nivel da convergéncia da formulacdo e reformulacdo da arvore que
inclui todas as bridges, pois esta é demasiado lenta para certas aplicagdes. Para isso, foi criado pelo
IEEE, o Rapid Spanning Tree Protocol (RSPT), cuja norma é dada por 802.1w. Os padrbes 802.1d e
802.1w [4] sdo completamente compativeis.

Na tabela abaixo indica-se a equivaléncia de estados do STP para o RSTP.

Estado operacional Estado da porta no STP Estado da porta no RSTP
Activa Blocking Discarding
Activa Listening Discarding
Activa Learning Learning
Activa Forwarding Forwarding
Desactivada Disabled Discarding

Tabela 2.E: Tabela de equivaléncia de estados do STP para o RSTP

As diferencas entre o Spanning Tree Protocol (STP) e o Rapid Spanning Tree Protocol (RSTP)
resumem-se ao seguintes pontos:

° Trés estados de porta: O RSTP apresenta 3 estados de porta, enquanto o STP apresenta 4
estados de porta enabled e um de disabled, ou seja, os estados de “Blocking, Listening e Disabled” do
STP s3o apenas um Unico estado de “Discarding” no 802.1w.

] Fast Aging: Na implementacdo do STP sé a Root Brigde pode enviar BPDUs de configuracdo
para mudanca de topologia, sendo que os demais switches apenas efectuam alteracdo nos campos
necessarios, e fazem “relay” desta BPDU para os switches mais préximos através das suas designated
ports.

No RSTP (802.1w) todos os switches sdo capazes de notificar eventuais mudancas de
topologia nos seus BPDUs. Define-se um intervalo de 2 segundos (campo do BPDU: hello time) em
gue os switches geram os seus proprios BPDUs e enviam-nos por intermédio das suas designated
ports, e se um switch passar um intervalo equivalente a 3 BPDUs, ou seja 6 segundos, em que ndo
recebe nenhuma mensagem do seu vizinho, este assume que o switch nao faz parte da topologia
RSTP e faz o bloqueio da porta conectada ao vizinho permitindo desta forma uma mudanga rapida
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muito mais rapida na topologia do que a idade maxima (max age) do STP, ja que a convergéncia é
LINK a LINK.

° Introdugdo de portas alternativas e portas de backup: Na situacdo em que ha duas ou mais
portas presentes no mesmo segmento de rede, apenas uma dela desempenha a funcdo de
designated port, sendo que as outras tomam a fungdo no RSTP de alternative ports. No caso de haver
trés ou mais portas, entdo estas sdao encaradas como backup ports.

Uma alternative port é uma porta que propde um caminho alternativo para a Root Brigded
da topologia em switches ndo designados. Em condi¢Ges normais, a alternative port assume o estado
de discarding, s6 caso a designated port do segmento falhe, é que a alternative port assume a funcao
de designated port.

Uma backup port é uma porta de um switch ndo designado que ndo recebe BPDUs.

] Edge e Non-Edge ports: O RSTP define dois tipos e portas, as Edge ports e as Non-Edge ports.

Uma Edge port sao portas que ndo tém outro switch ligado a elas, surgindo da evolugdo do
port-fast do STP, s6 que em vez de bloquear a porta ao receber BPDUs, a porta transforma-se em
Non-Edge ports.

Uma Non-Edge port é uma porta que opera em FULL-DUPLEX e que conectam um switch na
outra ponta ou a um hub respectivamente. S3o portas ponto-a-ponto ou shared.

Root Ports Designated Ports

Alternative Port Backup Port

TP _1%

Figura 2.R: Diferentes tipos de porta no RSTP

2.5.3.2 Multiple Spanning Tree Protocol (802.1s)

A Ultima evolugdo do protocolo STP, da por nome de Multiple Spanning Tree Protocol (MSTP)
gue surgiu no ambito da deficiéncia do STP e do RSTP em ambientes com multiplas VLANs. Nesse
ambito o IEEE langou o protocolo 802.1s [3], que mapeia um conjunto de VLANs que partilham a
mesma topologia RSTP.

O MSTP define multiplos STP/RSTP cada um associado a um conjunto de VLANSs.

Ao agrupar multiplas VLANs numa sé instancia, faz com que o trafego de BPDUs seja
reduzido, bem como, o tempo de convergéncia seja mais rapido.
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Cada instanciacdo MSTP tem uma topologia RSTP independente das outras instanciacdes
MSTP. O MSTP faz o balanceamento das instancia¢des para que o trafego das VLANs de determinada
instancia possa usar caminhos alternativos de outras instancias.

A instanciacdo MSTP implica um grupo de VLANs que partilha a mesma topologia RSTP,
formando uma REGION. Todas as VLANs que fazem parte de um processo MSTP estdo ligadas a
instancia 0 (Ist0) por default. Dentro da instanciagao 0O, as diferentes REGIONs comunicam entre si,
trocando BPDUs. Instancias MSTPs ndo enviam BPDUs fora da sua REGION, somente dentro instancia
Ist0. Dentro da REGION os switches trocam BPDUs inerentes as diferentes instancias que podem
existir, cada uma delas contendo um “id” da instancia de origem além de outras informacdes
importantes ao processo.

O Common Spanning Tree (CST) é responsavel pela interconexdo de IstOs em diferentes
REGIONs, permitindo desta forma uma comunicacdo entre diferentes REGIONs. As REGIONs podem
entdo ser vistas como uma “brigde virtual” ao correr o CST.

Cada switch devera ser configurado da mesma forma no que diz respeito ao mapeamento
das VLANS para as suas respectivas instancias para que estejam na mesma REGION.

O conjunto de Ists em cada REGION e de CST que interconectam as Ists ddo-se pelo nome de
CIST (Common and Internal Spanning Tree).

2.54 Configurando uma API para o STP
A Application Programming Interface para o protocolo de Spanning Tree terd que incluir o
seguinte conjunto de fungses:

° Selec¢do do Modo de Spanning Tree- fungao que devera seleccionar o protocolo a correr em
cada switch entre MSTP, RSTP e STP.
. Criacdo de grupos de VLANs para as diferentes instancias — Esta funcdo sé devera estar

disponivel se o0 modo dos switches tiver activo em MSTP, e devera seleccionar o valor do grupo de
VLANs e o seu espectro (por exemplo, pode-se ter um grupo de VLANs de 0 a 31 e um espectro de
VLANSs de 1 a 4094).

° Configuragdo dos parametros de STP, RSTP ou MSTP:

- Configuracao do temporizador forward delay — configura o tempo que o switch espera para
configurar uma porta com o modo bloqueado.- Configuracdo do temporizador hello time — configura
de quanto em quanto tempo o switch demora a enviar um BPDU de configuragao.

- Configuracdao do temporizador max age — configura o tempo que o switch espera por um
BPDU, descartando este se passar o tempo configurado.

- Configuracao da prioridade de uma brigde — configura uma prioridade do switch alterando o
seu MAC para que se possa definir qual a root brigde.

- Alteragdo automatica de root — configura um switch como root, alterando as prioridades
dos restantes switches para que a prioridade maxima seja para o root em questao.

- Agrupar um grupo de VLANs a uma determinada instancia.

° Configuracdo de uma porta de acesso — configura uma porta como Edge port.
° Configuracdo de uma REGION e seu respectivo revision number — configura o nome da
REGION e um revision number de 0-65535.
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2.6 Internet Group Management Protocol

O Internet Group Management Protocol (IGMP) é um protocolo que possibilita a troca de
informagdes entre um dispositivo e o router Multicast mais préoximo, determinando se um pacote
Multicast é enviado para um grupo especifico. Cada grupo apresenta um endereco Unico que o
identifica, sendo que os membros adicionam-se aos grupos e trocam mensagens entre si. O IGMP é
também considerado uma extensdo ICMP (Internet Control Message Protocol), sendo que as suas
mensagens sdo encapsuladas nos datagramas IP e a sua versdo 2 estd descrita no RFC 2236 [2],
embora ja exista uma terceira versao desenvolvida do IGMP, que estd descrita no RFC 3376 [17],
sendo esta ultima menos utilizada que a versdo dois.

Uma mensagem enderegada a um grupo é transmitida a todos os membros do grupo, e se o
grupo for aberto, um utilizador ndo precisa de ser membro para enviar uma mensagem para este.

Quando o grupo é fechado, apenas os membros do grupo podem enviar mensagem para
este.

De seguida apresenta-se as trés versGes do protocolo IGMP, sendo dado mais énfase a
versao 2.

2.6.1 IGMPv1

As especificagdes desta versdao do IGMP encontram-se descritas no RFC 1112 [1].

Esta versdo de IGMP apresenta dois tipos de mensagem: Membership Query (Pedido de
participacdo) e Membership Report (Relatério de participagao).

Uma aplicacdo ao iniciar um socket Multicast, a pilha de protocolos TCP/IP do dispositivo,
envia automaticamente uma mensagem do tipo Membership Report. Esta mensagem é referente a
um determinado grupo Multicast, indicando que quer participar deste grupo e o dispositivo
determina também o enderego MAC do grupo.

Sdo enviadas mensagens a todos os dispositivos de uma rede a cada 60 segundos,
mensagens do tipo Membership Report de forma a verificar se existe pelo menos um utilizador
dentro da sub-rede interessado em receber trafego desse grupo. O router envia até 3 mensagens do
tipo Membership Query espagadas de 60 segundos sem que haja recepgao de nenhuma resposta. Se
nao for recebida qualquer resposta a essas 3 mensagens, cabe ao router determinar o fim do envio
de trafego daquele grupo para aquela sub-rede. O router envia mensagens do tipo Membership
Report destinadas a todos os dispositivos de rede, através do IP 224.0.0.1 e com valor TTL igual a 1.

De referir também que apenas um router por LAN estd encarregado de enviar queries, sendo
gue o intervalo de queries pode ser configurado entre 60 a 120 segundos.

Um pacote IGMP v1 é constituido por 64 bits, com os campos Versao, Tipo, Checksum e o
endereco de grupo.
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Versao Tipo N&o usados Checksum

Endereco de grupo

Figura 2.S: Pacote IGMP v1

Acima é apresentado um formato de mensagem IGMPv1, que é constituida pelos seguintes

campos:
[ O campo Versao, neste caso, sera preenchido com a versado 1.

. O campo Tipo pode assumir o valor 1 se a mensagem for um Query, e o valor 2 sefor um
Report.

] O campo Checksum permite verificar se a mensagem apresenta algum tipo de erro.

o O campo Endereco de Grupo apresenta o endereco do grupo Multicast.

2.6.2 IGMPv2

A segunda versdo do IGMP veio substituir a versao 1 e é considerada actualmente a versao
padrao.

Nesta versdo existem 4 tipos de mensagens:

° Membership Query — Pedido de participagao;

° Membership Report vl — Relatdrio de participagdo para a versao 1;
] Membership Report v2 — Relatério de participagdo para a versao 2;
] Leave Group — Saida do grupo.

O funcionamento é em todo semelhante a versdo anterior, sendo a principal diferenca, a
introducdao de um novo tipo de mensagem, o Leave Group. Este tipo de mensagem é utilizado
sempre que um dispositivo pretender comunicar ao router Multicast local a sua intengdo de
abandonar um grupo. O router, por sua vez envia uma mensagem do tipo Membership Report para
esse mesmo grupo, tentando determinar se existe mais algum dispositivo que continue interessado
em receber trafego desse grupo. Se o router ndo receber qualquer resposta durante um tempo
configuravel (tipicamente 3 segundos), o router para de encaminhar trafego para aquela interface.

A inclusdo nesta versdo de IGMP de mensagens do tipo Leave Group (Saida do grupo) veio
reduzir a laténcia de saida de um grupo, quando se compara com a primeira versdo de IGMP. O
trafego desnecessdrio e sem utilidade é assim cessado muito antes nesta versao padrao de IGMP do
gue na primeira versao.

As técnicas utilizadas para evitar o trafego de mensagens do tipo Membership Report,

resumem-se:
. Um dispositivo de rede quando recebe uma mensagem do tipo Membership Query, antes de
enviar um Membership Report inicializa um contado para cada participagdao em grupo. Este contador
é configurado com uma escolha aleatéria de 0 a D segundos. Ao expirarem os D segundos é entdo
enviada um Membership Report para o grupo, pelo que os Membership Report sao propagados
dentro de um intervalo de D segundos.
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° Quando é enviado um Membership Report, este possui um endereco de destino IP referente
ao grupo com o campo TTL com valor igual a 1, sendo que todos os participantes da rede verificam
que foi enviado um relatério. Se um dos dispositivos de rede percebe que ja foi enviado um
Membership Report para o grupo ao qual pertence, o contador dele para automaticamente nao
gerando nenhum Membership Report. E entdo enviado um Membership Report apenas para cada
grupo dentro de uma sub-rede.

A figura seguinte mostra um diagrama de tempo de tempo de operacdo do IGMPv2.

Router Dispositivo

3 grupo 3

| ! | Pedido de adeséo

MR 15 segundos

| 4

| . MR — |

| |

: : MR I1 5 segundos

| LG |Saida do grupo

“ ‘ MR - Membership Report
1 segundo | | ! LG - Leave Group

| \ |

Todos routers Todos os sistemas

Figura 2.T: Diagrama de tempo de operagdo do IGMPv2

O pacote IGMPv2 possui 64 bits. Apesar e ter o mesmo numero de bits, tem campos
diferentes, sendo retirado o campo da versdo, foi adicionado o campo de tempo maximo de
resposta, e o campo tipo pode suportar mais tipos de mensagens.

0 7z 15 23 31
Tipo Tempo Checksum
Maximo
Resposta

Endereco de Grupo

Figura 2.U: Formato da mensagem IGMPv2
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A figura 2.U apresenta os campos constituintes de um pacote IGMPv2, mostrando quantos
bits sdao reservados para cada campo. Os campos do pacote IGMPv2 possuem as seguintes

informacdes:
° O campo tipo especifica o tipo de mensagem, podendo assumir os seguintes valores:
] 0x11: especifica uma mensagem do tipo Membership Query. Esta é enviada pelo router

Multicast existindo Membership Query Comum que é utilizado para reconhecer quais os grupos que
possuem membros em determinada rede e o Membership Group-Specific Query que é utilizado para
determinar se um grupo especifico possui membros em determinada interface.

] 0x16: especifica uma mensagem do tipo Membership Report, sendo esta enviada por um
dispositivo com o intuito de sinalizar a sua participagdao num grupo especifico.

] 0x17: especifica uma mensagem do tipo Leave Group, sendo enviada por um dispositivo
Multicast.

° O campo Tempo Mdximo de Resposta é um campo utilizado em mensagens do tipo
Membership Query e especifica o tempo maximo que um dispositivo Multicast espera até ao envio
de um Membership Report correspondente. E este campo que permite ao router acertar a laténcia de
saida.

° O campo Checksum é um campo constituido por 16 bits e é utilizado em tipos de mensagens,
encarregando-se de evitar falhas nas mensagens.

] O campo Endereco de Grupo especifica um enderecgo valido de um grupo Multicast, sendo
utilizado nas mensagens do tipo Membership Report.

2.6.3 IGMPv3

A versao 3 do protocolo IGMP [17], encontra-se implementada desde de 2002. Com esta
versao é possivel os hosts especificarem a lista de hosts dos quais pretentem receber trafego. O
trafego é entdo bloqueado dentro da mesma rede. As altera¢cdes nesta versdo do protocolo em
relacdo ao anterior também contemplam a possibilidade dos hosts poderem bloquear os pacotes de
rede proveniente de fontes que enviem trafego indesejado. Este protocolo ja possui implementagdes
nas versdes mais actualizadas do Linux, Mac e Windows.

Este protocolo é compativel com as versdes anteriores de IGMP e permite um uso mais
eficiente da largura de banda.

Existe em Anexo A desta dissertacdo um artigo, que se estudou sobre uma das formas de
implementa¢cdo de uma API para o protocolo de IGMP, que podera ser utilizada como forma de
partida, para uma implementacdo posterior no ambito deste projecto.
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3 Descricdo genérica da solu¢ao implementada

3.1 Conceito de Application Programming Interface (API)

Uma Application Programming Interface (APl) é um conjunto de func¢des e procedimentos
acessiveis apenas por programacao de modo a constituir um Software que permita interagir com um
Hardware sem que as implementacgdes a nivel de Software sejam evidentes a um utilizador comum.

Um exemplo de um Software que apresenta um grande conjunto de funcgbes e
procedimentos na sua APl é um sistema de opera¢do. A sua APl permite a um programador ter
acesso a ficheiros, codificar dados ou por exemplo, criar janelas. Uma APl referente a um sistema de
operacgdo ndo se ocupa de tarefas cruciais para estes, como por exemplo manipulagdo de blocos de
memodria e acesso a dispositivos, sendo estas tarefas atribuidas ao Kernel e quase nunca
programaveis.

A utilizacdo de APIs tem-se verificado na introducdo de Plugins que complementam a
funcionalidade de um programa, sendo que os programadores do Software principal fornecem uma
APl especifica para que os outros autores criem Plugins, podendo desta forma estender as
funcionalidades do programa aos utilizadores comuns.

3.2 Descricdo genérica do Software api_sw para programar um switch
Ethernet

O objectivo principal desta dissertacdo era implementar um Software especial que faca a
programacao de uma FPGA de modo a que esta funcione como um switch Ethernet. O objectivo seria
criar um Software que abstraisse o utilizador de todas as rotinas que terdo que ser feitas para a
programacao do Switch Ethernet sobre uma FPGA. Para isso é necessario criar um Software de facil
uso e com rotinas de programacdo que possibilitem uma correcta configuracio da FPGA,
constituindo estas rotinas a API.

Esta APl deveria ser responsavel pela configuracdo das funcionalidades de Switching, bem
como os protocolos de nivel 2, nomeadamente as VLANs e o Spanning Tree, e os protocolos de nivel
3, 0 IGMP e routing estatico (RIP). Isto envolve um grande conjunto de fun¢Ges programadas a nivel
da API para que se consigam ter todos os protocolos a funcionar correctamente.

Na pratica, o trabalho conduncente a esta dissertacdo resumiu-se ao estudo dos protocolos
mencionados anteriormente e a uma simulagdo de comunicacdo entre um processador e uma FPGA,
utilizando um Software que inclui um conjunto de rotinas que permite a FPGA configurar portas,
associar uma VLAN a uma porta, bem como configurar o aging time de uma porta (ou seja, é
necessario apagar uma entrada de MAC do switch sempre que ndo se receba um pacote em X
segundos).
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Figura 3.A: Diagrama de blocos sobre a solugao implementada

A figura 3.A apresenta um diagrama de blocos respeitante a solucdo implementada. Foram
implementados trés processos. Um Software configurador da dummy da FPGA que comunica com
esta por intermédio de uma memdria partilhada e que configura todas as tabelas presentes na
dummy com os parametros que o utilizador introduz no Software. A comunicacdo entre a APl e a
dummy da FPGA é feita apenas num sentido, j& que é suposto a FPGA ter autonomia nos seus
mecanismos associados. A decrementacao do agetime das portas é feita ao nivel da API e foi feito
um processo de gestdao destes. Como é necessdria a configuragdo por parte do Software api_sw de
todos os agetimes das portas presentes na tabela do processo de gestdo dos agetime das portas,
entdo é efectuada uma comunicacdo apenas num sentido, do bloco de Software api_sw para o bloco
de gestdo dos agetime. E suposto também, o processo de gestdo dos agetime das portas comunicar
com a dummy da FPGA, na medida em que é necessario sempre que o agetime de uma porta expirar
comunicar a FPGA que é preciso apagar as entradas de endereco MAC respeitantes a porta. Este
processo devera também receber comunicacdo proveniente da dummy da FPGA, ja que sempre que
esta aprenda um endereco MAC devera comunicar ao processo de gestdo de agetime das portas que
€ necessario comecar a decrementar o agetime respeitante a porta, ou entdo actualizar o agetime da
porta sempre que se verifique a recepgdo ou o envio de um pacote na porta. Dai haver comunicagdo
nos dois sentidos.

De referir que a primeira fase do trabalho descrito nesta dissertacdo foi desenvolver uma
simulacdo de um dispositivo de hub em que o Software api_sw de programacdo consegue programar
guais as portas a funcionar como hub e programar a FPGA de modo a que quando entra um pacote
numa porta este seja retransmitido em todas as portas configuradas com o mecanismo de hub. Para
isso criou-se um vector de 0’s e 1's na FPGA guardada numa memoria, em que o endereco é o
nimero da porta e todos os 1’'s representam as portas a que se deve retransmitir a mensagem
sempre que entre um pacote nessa porta.

Para se fazer uma descricdo genérica do que foi implementado é preciso ainda fazer uma
referéncia aos menus que fazem parte desta implementacao.

O Software api_sw desenvolvido inclui um menu que permite a um utilizador comum
programar a FPGA consoante as suas necessidades de criagdo de uma rede de switching, podendo
este usufruir de toda a capacidade que um switch comum oferece. De referir que se programaram os
mecanismos de switch com capacidade de aging nas portas, bem como a capacidade deste criar
redes virtuais (VLANs) nas suas portas, com diferentes identificadores de VLANs abrangendo a gama
completa de IDs que o protocolo de VLANSs aceita ou seja, de 1 a 4095.

Para que seja um Software completo é necessario que o utilizador possa saber como a FPGA
estd configurada a cada momento, tendo que possuir algumas funcdes de impressdao no monitor do
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estado actual das portas. E necessdrio saber quais sdo aquelas que estdo configuradas com o
mecanismo de switch, qual o aging time das portas, bem como qual a configuracdo actual dos
identificadores de redes virtuais quando o protocolo de FPGAs esta activo.

Este Software api_sw também deve ser de simples compreensdo quando se pretende
associar um mecanismo a uma porta, configurar ou actualizar o aging time de uma ou de todas as
portas, associar o mecanismo de VLANs a FPGA, deve ainda ser expedito na configuracdo da
associciagdo a um VLAN ID. Introduziu-se um novo conceito nesta implementacdao da API deste
switch que é o de se poder associar o mecanismo de VLANs com a configuracdo dos identificadores
de redes que ja tenham sido previamente configuradas.
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3.2.1 Menu do Software api_sw
Esta seccdo descreve as opcdes que estdo disponiveis no menu e qual é a funcionalidade de
cada uma para que se possa fazer um usufruto completo das capacidades do switch e de todos os
protocolos relacionados (neste caso apenas as VLANS).

O menu é constituido por 10 opgdes, sendo que ao escolher a opgao VLANS, o utilizador tem
acesso a um submenu que lhe apresenta mais 7 op¢des que permitem ao utilizador de forma simples
e possuindo apenas o conhecimento de redes, configurar correctamente a simulagdo da FPGA.

A tabela seguinte apresenta todas as opg¢Oes que o menu principal do Software api_sw

desenvolvido inclui.

Opcao

Breve descricao

Imprimir mecanismos das portas

Configurar mecanismo de uma porta

Desconfigurar todas as portas

Imprimir o agetime das portas

Configurar o aging time de todas as portas

Configurar o aging time de uma porta
Actualizar o aging time de todas portas

Actualizar o aging time de uma porta

VLANSs

Sair do programa de configuragao

Imprime os mecanismos associados a cada uma das
portas.

Associa um mecanismo a uma porta, sendo que ao

inserir o valor 0 o utilizador desconfigura uma porta,
se inserir o valor 1 o utilizador configura esta como
hub e se inserir o valor 2 configura esta como switch.

Basicamente esta fungdo para além de
desconfigurar todas as portas, faz um reset ao
switch.

Imprime o agetime actual das portas, bem como o
agetime anteriormente configurado

As portas sdo inicializadas com um agetime
configurado por omissdo de 300 segundos. Esta
fungdo altera o valor do agetime de todas as portas
para os segundos que o utilizador pretender.

Esta funcdo altera o agetime de uma porta.

Esta fungdo altera o agetime de todas as portas
considerando o tempo que ja foi descontado na
anterior configuracdo de agetime das portas.

Esta funcdo altera o agetime de uma porta
considerando o tempo tempo que ja foi descontado
na anterior configuragdo de agetime da porta.

Faz o utilizador aceder ao menu respeitante a
VLANS.

Encerra o Software.

Tabela 3.A: Opgoes presentes no Software desenvolvido para programar a FPGA como switch
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Resta entao identificar e explicar as opcdes que o Software api_sw desenvolvido proporciona

para a configuracdo de VLANSs. A tabela abaixo faz referéncia as opg¢des disponiveis neste submenu,

fazendo uma breve descricdo de cada uma.

Opcao

Breve descrigao

Associar o mecanismo de VLANs ao
switch

Associar VLANs a brigde com a
configuragao anterior

Retirar o mecanismo de VLANs sem
guardar a configuracao

Retirar o mecanismo de VLANs e
guardar a configuragao actual

Associar uma porta a uma VLAN ID
Imprimir VLANs associada a cada

porta
Voltar ao menu anterior

Configura a FPGA de modo a que esta funcione
com VLANSs.

Associa o mecanismo de VLANSs e configura-o
com as VLAN IDs da anterior configuracao.

Desconfigura o mecanismo anterior, ndo
guardando a configuragdo anterior.

Desconfigura o mecanismo anterior,
guardando a configurac¢do anterior, podendo esta ser
utilizada numa préxima configuragdo.

Configura uma porta do switch com um VLAN
ID.

Imprime as portas e seus respectivos
identificadores de redes virtuais.

Opcdo que faz voltar ao menu anterior.

Tabela 3.B: Opgoes presentes no submenu de VLANs do Software desenvolvido

Através dos menus descritos, é possivel programar a FPGA com os mecanismos de switching

de uma forma simples e rapida.

No capitulo seguinte serd explicado em detalhe tudo o que foi implementado, inclusive as

rotinas que se ocupam de programar a FPGA da forma que pretendida. E de referir que a linguagem

de programacao utilizada para a programacao de rotinas foi o C e um dos conceitos mais utilizados

para fazer a troca de dados entre processos foi a de memdria partilhada.
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4 Descricao detalhada da implementacao

4.1 Conceito de memdria partilhada em programacao

A partilha de uma regido de memaria entre dois ou mais processos corresponde a maneira
mais rapida de se poder efectuar uma troca de dados entre eles. O segmento de meméria partilhado
é utilizado por cada um dos processos como se fosse um espaco de enderecamento pertencente a
cada um dos processos a correr simultaneamente. A partilha de memdria possibilita aos varios
processos trabalhar sob um espa¢o de enderegamento comum em memdoria virtual. Hd que notar
gue este mecanismo de partilha depende da forma de gestdo de memdria, pelo que significa que as
funcionalidades de intercomunicacdo entre processos dependem do tipo de arquitectura sobre a
qual a implementacao é efectuada.

Todas as funcgbes de partilha de memdria entre processos encontram-se nas bibliotecas
sys/shm.h e sys/ipc.h, sendo necessaria a inclusdo desta biblioteca em qualquer ficheiro de
programacao que se pretenda utilizar partilha de dados entre processos.

A funcdo shmget() presente na biblioteca sys/shm.h permite criar um segmento de meméria
partilhada e todas as estruturas para o controlo da mesma. Os processos ao criar uma memoria
partilhada devem definir as permissdes de acesso ao segmento de memdria, o tamanho de bytes
desse segmento e a possibilidade de especificar que a forma de acesso de um processo ao segmento
serd apenas no modo de leitura. O identificador que permite a um processo poder ler e escrever na
zona de memoria reservada é denominado por shmid, sendo este fornecido pelo sistema durante a
chamada da fung¢do shmget() para todo o processo.

A criagdo de um segmento de memdria partilhada, implica duas operagdes que podem ser
executadas por um processo:

. A func¢do shmat() faz o acoplamento de um processo a memaria partilhada;
. A funcdo shmdt() faz o desacoplamento de um processo a memaria partilhada.

Quando um processo executa a fungdao shmat(), um ponteiro aponta para o inicio da zona de
memoria partilhada que é permitido ao processo usar. Todos os ponteiros de leitura e escrita
apontam para essa zona.

Quando se efectua o desacoplamento de um processo por intermédio da funcdo shmdt(), o
processo perde a possibilidade de ler ou escrever no segmento de memoria partilhada.

No caso particular deste trabalho, utilizou-se uma meméria partilhada com o tamanho de
2048 bytes, acoplada a um segmento de memdria identificado por shmid e com uma KEY de valor
123.

A fung¢do shmget(key_t key, int size, int shmflg) ocupa-se da criagdo do segmento de
memaria que se pretende criar. Os campos size é preenchido com uma variavel inteira de valor 2048,
e as flags que se incluiu no campo int shmflg, estdo presentes na biblioteca sys/ipc.h. Como se
pretende uma memdria partilhada com direito de leitura e escrita neste campo devem constar as
flags SHM_R (0400) e SHM_W (200). A constante IPC_CREAT assegura a criagdo do segmento se este
ainda nao existir e a constante IPC_EXCL assegura um retorna de falha sempre que se tente criar um
segmento com uma chave semelhante.

O argumento KEY pode conter dois valores distintos, se for 0 indica que a zona de memoria
ndo tem KEY, e somente o processo proprietdrio tem acesso ao segmento de zona partilhada. Mas
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neste caso, usou-se uma KEY criada pela func¢do ftok() que se baseia no campo path que se pds e na
chave definida.

E de referir também que a fungdo shmget() retorna um inteiro, pelo que se retornar -1 indica
qgue houve um erro ao criar o segmento de memdria.

Como sé nos interessa acoplar processos ao segmento de memdria soé sera feita referéncia
aqui a forma como se acoplou cada um dos processos integrantes da implementagdo da API
referente a esta dissertacgdo.

Para além de se efectuar a chamada a fun¢do shmget() que foi utilizada para criar o
segmento de memédria, cada processo devera chamar a fungao:

void *shmat(int shmid, const void *shmaddr,int shmflg)

Esta funcdo é responsavel pelo acoplamento do processo ao segmento de memoria
partilhada com o identificador shmid. De notar que todos os processos devem possuir 0 mesmo
shmid. Como interessa acoplar o segmento todo em todos os processos entdo o campo shmaddr é 0,
caso contrdrio ter-se-ia que utilizar outro valor.

Por fim é necessario referir que se pretende acoplar uma estrutura de dados (struct) a este
segmento de dados. Como esta funcdo aponta para o endereco 0 do segmento de memoria é
necessario criar um ponteiro do tipo void para igualar a esta funcao.

E também inicializada uma varidvel antes da introducdo de cédigo do tipo struct swstruct
*mem, ja que se pretende que o segmento de memadria aponte para uma estrutura de dados.

No cddigo é entrao realizada as seguintes operagoes:

shmPtr=shmat(shmid,0,0);

mem=(struct swstruct*)shmpPtr.

A estrutura de dados swstruct encontra-se definida no ficheiro “estruturas.h” do qual se fara
uma descricdo completa mais adiante.
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4.2 API implementada para a programacio dos mecanismos de Hub e
Switch

4.2.1 Estrutura de dados da memoria partilhada

Da memoria partilhada definida constam as estruturas responsdveis pelas varidveis
partilhadas entre a APl que configura a FPGA como hub e o dummy da FPGA para funcionar como
hub (hubstruct) e as variaveis partilhadas entre a APl que configura a FPGA como switch e o dummy
da FPGA para funcionar como switch (swstruct).

Fazem parte da estrutura de dados da memoria partilhada entre processos de configuragdo
de hubbing (hubstruct) as seguintes variaveis:

° ConfHub, que é um unsigned short que pode assumir os valores “0” e “1” e que se ocupa de
informar a FPGA que uma mensagem de configuracdo de hubbing foi enviada pela API. Esta variavel
guando esta a “1” serve para indicar a FPGA que uma porta foi configurada ou desconfigurada como
hub;
° TabelaACT: como a FPGA tem que ter sempre duas memadrias em que uma apresenta a
configuracdo actual das portas e outra que é programavel quando ha uma mudancga na configuracao
das portas, o unsigned short tabelaACT encarrega-se de indicar na mensagem de configuracdo da
FPGA, o endereco de qual memdria estara activa na préxima configuragdo das portas. Desta forma
evita-se perca de informacdo, ja que antes de se trocar de memodria uma continua com a
configuracdo anterior, sé depois quando se acabar de configurar a outra memaria é que se efectua a
troca de enderecos, indicando que é esta nova memdria que contem a nova configuragao;
o regin: é um unsigned int que indica na mensagem de configura¢do enviada para a FPGA, o
endere¢o de memoria a ser configurado. De referir também que o nimero atribuido a regin equivale
a porta que vai ser configurada com um vector de “0’s” e “1’s”. Sendo que todos os “1’s” ao serem
filtrados indicam o nimero das portas de destino quando chega alguma mensagem a porta regin.
° portain: é um vector de unsigned shorts com a dimensdao do nimero portas presentes na
FPGA. Este vector é preenchido com “0’s” e “1’s”, sendo que todos os “1’s” dizem respeito a porta
regin que estd a ser configurada, e indicam a quais portas devem ser reencaminhada a mensagem
que chega a porta regin. De notar que este vector devera apresentar um “0” na posicao de regin ja
gue a mensagem que chega a esta porta ndo pode ser reencaminhada para a mesma porta;

Fazem parte da estrutura de dados da memoria partilhada entre processos de configuragdo
de switching (swstruct) as seguintes variaveis:

. ConfSw: esta varidvel unsigned short pode tomar os valores “0” e “1”, sempre que se
pretenda configurar a tabela de mecanismos da FPGA, associando o mecanismo de switching a uma
porta, basicamente é colocar um “1” no enderegco de memdaria correspondente a porta que se deseja
configurar com mecanismo de switch. Obviamente, sempre que seja enviada uma mensagem de
configuragdo com este short a “1”, terd que vir associado um vector (mecsw) com um “1” na posicao
do vector correspondente a porta que se deseja configurar como switch;

] mecsw: é um vector unidimensional com o tamanho do nimero de portas que é possivel
configurar no switch, sendo que a posicdo x do vector é colocada sempre a “1” sempre que se associa
a porta x o mecanismo de switch. Desta forma, quando a meméria da FPGA for reconfigurada por
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intermédio da recepcdo de uma mensagem de configuracdo proveniente da API, ja coloca na tabela
(memadria) x um vector com um “1”, indicando que essa porta tem associado o mecanismo de switch.
° confage: é colocado a “1” sempre que se pretenda configurar ou actualizar o aging time das
portas configuradas com o mecanismo de switch;

° agetime: vector unidimensional de longs da dimensdo do numero de portas do switch,
contendo o valor de aging time actual de cada uma das portas que ja se encontram com MAC
configurado;

° agetime_old: vector unidimensional de longs da dimensdo do niumero de portas do switch
que contém o valor anteriormente programado para aging time, para que quando se faca
actualizacdo de aging time para um tempo, o tempo que ja tinha sido descontado seja contabilizado
no novo aging time configurado.

. confMAC: é um unsigned short que estard a “1” quando é feita a aprendizagem de um
endereco MAC da FPGA. A FPGA fica encarregue de enviar uma mensagem com destino a APl com
todos os MACs aprendidos para que esta cada vez que detecte um MAC diferente de 0 comece a
descontar o aging time até “0” sempre que ndo seja recebido nenhum pacote nessa porta;

° MAC é um vector unidimensional de longs, que inclui todos os macs que foram associados as
portas, sendo que o indice de cada posicdo deste vector corresponde ao MAC aprendido pelo
numero da porta do indice. Se houver mais do que um MAC aprendido por uma porta, entdo o MAC
é guardado na posicdo correspondente ao nimero da porta somado a “n” vezes o numero de portas
gue constituem o switch;

. confaf é um unsigned short que toma os valores “0” e “1”. Quando é verificado pela APl que
o aging time de um MAC expirou o seu tempo, ou seja, que nao foi recebido entretanto outro pacote
com essa origem ou destino, entdo este bit é colocado a “1” e é enviada uma mensagem para a FPGA
com o vector MAC nessa posicdo a “0”, que indica que a porta ndo esta associada a nenhum MAC;

. VLANconf é um unsigned short que sempre que haja qualquer alteracdo a efectuas na
configuragdo de VLANSs a nivel da FPGA, é posto a “1” numa mensagem de configuracdo enviada pela
API. Estas alteracdes envolvem as tarefas de associar o mecanismo de VLANs & FPGA, bem como
associar uma porta a determinada VLAN_ID;

° VLAN_def é um unsigned short que pode tomar dois valores: “0” ou “1”. Sempre que é
colocado a “1” numa mensagem de configuracdo proveniente da API, serve para informar a FPGA
gue o mecanismo de VLANs devera ser activado ou desactivado, dependendo do contetdo do short
VALNSst, colocando um bit indicador de mecanismo de VLANs activo (flag) em meméria da FPGA a “1”
ou a “0” se for para estar desactivado. A tabela de VLANs (memoéria na FPGA) assume agora um papel
importante na seleccdo de mensagens originarias das portas;

° VLANst é um unsigned short que pode tomar os valores de “0” ou “1”, mediante se pretenda
activar ou desactivar os mecanismos de VLANs na FPGA;

° VLAN_mec é um unsigned short que é colocado a “1” numa mensagem de configuragao
sempre que for enviada para a FPGA uma lista de identificadores de VLANs correspondentes as
portas (VLANIist), indicando que a memdria reservada para esta lista deve ser configurada com os
campos referentes a VLANIist;

] VLANIist é um vector unidimensional da dimensdo do nimero de portas presentes no switch
e contém a informacdo relativa a VLAN_ID a que cada porta esta associada. Esta é sempre usada
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para configurar a tabela com os identificadores de VLANs associadas as portas, correspondendo o

indice do vector ao numero da porta do switch.

E através desta estrutura de dados que é possivel fazer a comunicacdo entre os processos

responsaveis pela API, pelo Aging Time e pela dummy da FPGA.

4.2.2 Mecanismo simulado para programar um hub numa FPGA

Considerando que temos um switch de 8 portas, apenas queremos que as portas 1,3,4 e 6

funcionem como Hub. Para isso temos que ter do lado do processador uma tabela que associa cada

uma das portas a um mecanismo, sendo que atribui os seguintes valores:

o 0x0000 — ndo tem nenhum mecanismo atribuido;
o 0x0001 — mecanismo de Hub associado;
[ 0x0002 — mecanismo de Switch associado.

Pelo exemplo apresentado ter-se-a a seguinte tabela:

Porta MEC

1

0 N o 1 A W N

0x0001
0x0000
0x0001
0x0001
0x0000
0x0001
0x0000
0x0000

Tabela 4.A: Tabela de mecanismos quando apenas associa-se Hub

Para se executar a tarefa de Hub, ter-se-a do lado da FPGA uma memodria de registos que

associa cada uma das portas (regin) as portas possiveis de envio (portain).

Logo serd uma tabela deste tipo:

regin

Portain (P8..P1)

1

N o o A WN

8

00101100
00000000
00101001
00100101
00000000
00001101
00000000
00000000

Tabela 4.B: Tabela apds ter-se configurado as portas 1, 3, 4 e 6 com o mecanismo de Hub
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Pelo verificado apenas as portas associadas ao mecanismo de Hub tém o registo portain
configurado, também verifica-se que a prépria porta ndo apresenta o valor “1”, ja que o mecanismo
de Hub, sé6 faz flood as portas configuradas como Hub exceptuando ela propria.

O pretendido com o registo portain, é que dentro da FPGA este seja filtrado, de modo a que
guando chega uma mensagem na porta 1, esta é reencaminhada para todas as portas a “1” do
registo portain associado a regin=1. Deste modo iriam receber as portas 3,4 e 6, como se pode
facilmente verificar na tabela.

E necessério referir que temos que ter presente duas tabelas iguais na FPGA, ja que ao
efectuar-se qualquer alteragdo, a informagdo da tabela usada seja copiada para uma outra tabela, de
forma a reflectir a alteracao efectuada, e ndo afectar a actual configuracao.

Temos entdo que ter presentes dois registos que indicam o “endereco” da tabela actual
(registo de entrada) e um “endereco” da proxima tabela (registo de saida).

Imaginando que queriamos configurar a porta 7 como Hub. Teriamos o seguinte mecanismo

Estado
Inicial

de configuracao.

Estado »< ConfHub=1?
Inicial

1
Tabelain=0x1

Altera endereco da
tabela

Tabelaout=0x2

Portain=regin?

Porta_n=mec
0x0001?

Coloca a ‘0’ no byte portain de
regin
Valuehub=0

Coloca 1 no byte portain do
regin
Valuehub=1

Estado
N e
Final

Figura 4.A: Diagrama de fluxo que mostra como a API configura cada posi¢ao de meméria da FPGA quando o mecanismo
da porta é hubbbing
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4.2.3 Mecanismo simulado para programar um switch numa FPGA

4.2.3.1 Software desenvolvido de modo a programar a FPGA como switch

Desenvolveu-se e implementou-se um conjunto de fungdes que constituem uma Application
Programming Interface (API) permitindo estas interagir com uma FPGA, configurando-a do modo
como o utilizador pretende. De referir que a comunicacdo entre a APl e a FPGA é feita por intermédio
de Gigabit Ethernet, pelo que sera adicionado alguns pressupostos da forma como devem ser
encapsuladas as mensagens provenientes da APl e da FPGA para que a comunicagao e a configuragdo
seja feita da forma mais correcta e expedita.

4.2.3.2 APIimplementada

A API apresenta varias varidveis e vectores globais que devem ser descritos antes de se
explicarem as fungdes que fazem parte constituinte da API. Também, foram definidas trés constantes
globais:

. nportas, representa uma constante que indica qual o indice maximo dos vectores presentes
no codigo da API. Cada vector criado podera ter nportas entradas cujo o valor de cada indice do
vector corresponde ao nimero da porta;

] KEY, representa uma constante que identifica o segmento de memdria. Esta constante KEY
serd um dos parametros que entrara na funcdo ftok() que se encarrega de criar uma chave Unica do
segmento de memédria. Se for pretendido uma mesma memdria partilhada a diferentes processos
esta constante KEY deverd ser a mesma.

U] nmacs, representa uma constante que deverd ser multipla de nportas, e que corresponde ao
numero de MACs que podera ser aprendido por esta simulagao.

As variaveis globais presentes na implementagdo da API sdo as seguintes:
U] mec[nportas] é um vector unidimensional de unsigned shorts e da dimensdo do numero de
portas presentes na FPGA e estd encarregue de guardar o mecanismo associado a cada porta para
que a API possa informar ao utilizador quais as portas que estdo desconfiguradas, associadas a um
mecanismo de hub ou de switch. Faz também a salvaguarda dos mecanismos para que quando haja
uma nova configuracdo do switch seja transmitida na trama todos os mecanismos associado a cada
porta;
° list_VLAN[nportas] é um vector unidimensional de unsigned ints e da dimensdo do nimero
de portas presentes na FPGA e estd encarregue de guardar os VLAN IDs de cada porta,
correspondendo cada indice do vector ao nimero da porta.
U] list_VLANOLD[nportas] é um vector unidimensional de unsigned ints e da dimensdo do
numero de portas presentes na FPGA e esta encarregue de guardar os VLAN IDs de uma configuragdo
anterior. Isto vai permitir que ao desassociar o mecanismo de VLANs e voltar a associa-lo com a
opcao de configurar as portas com os VLAN IDs anteriores seja possivel;
° mecVLAN é uma variavél do tipo unsigned short que assume o valor de “1” ou “0”, mediante
o mecanismo de VLANs esteja ou ndo associado, respectivamente;
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° As variaveis inteiras shmid e size, a varidvel de caracteres path e o ponteiro void shmPtr
servem para conseguir criar uma memdria partilhada com o tamanho size e de identificador shmid.
Ja foi explicado anteriormente como se cria a memdria varidvel em cada processo;

Depois de se fazer referéncia as varidveis presentes nesta implementacdo é necessdrio
explicar o que cada fungdo se encarrega de fazer e os procedimentos que encadeia para programar
correctamente a dummy da FPGA.

Inicialmente é necessario colocar a “0” os vectores responsaveis por guardar os mecanismos,
os VLAN IDs actuais e os VLAN IDs da anterior configuracdo. A FPGA deve também garantir que as
suas memorias relativas aos mecanismos e VLANs estejam a 0 assegurando que ndo ha falhas na
configuracdo, aquando da inicializagao do dispositivo. As funcdes que tém um papel preponderante
na inicializacao destes vectores sao:

. void init_mec (unsigned short mecanismo[nportas]) — fun¢do que se resume a um “ciclo for”
gue inicializa a “0” cada posicdo do array respeitante ao mecanismo;

o void init_VLANs(unsigned int list_VLAN[nportas],unsigned int list_VLANOLD[nportas]) —
funcdo que se resume a um “ciclo for” que inicializa a “0” cada posicdo dos arrays respeitantes aos
VLAN IDs actuais e da configuracdo anterior.

° void conf_port (unsigned short mecanismo[nportas]) — é o procedimento que se encarrega
de associar ou dissociar o mecanismo de switch a uma porta e comunicar ao dummy da FPGA as
alteracdes nas portas do mecanismo de switch .

Esta funcdo pergunta ao utilizador qual a porta que deseja configurar, devendo considerar
gue so serdo configurdveis portas que existam fisicamente na FPGA, ou seja, se temos nportas e o
vector de mecanismo da APl estad definido para nportas, sé deverdo ser configuraveis as portas de
“0” até “nportas-1”. Abaixo é apresentado o diagrama de fluxo respeitante a esta fun¢do tornando
mais facil a compreensdo da forma como se processa esta fungao.

51



O<reginp<nportas?
1
A 4

Mecanismo[reginp]]=mec ‘

|

Mem->ConfSw=0;
i=0;

Mec[i]=2? o}
1
v Y
0 Mem->mecsw=1; Mem->mecsw=0;
i++; i++;

v
@
1

Mem->ConfSw=1;

Figura 4.B: Diagrama de fluxo respeitante ao procedimento conf_port

Pela figura é possivel verificar que apés se ter definido se é pretendido associar ou dissociar
uma porta ao mecanismo de switch, a funcdo certifica-se que o bit (ConfSw) que indica uma
alteragdo no array de mecanismos esta a “0”, depois copia 0 array de mecanismo para o array de
mecanismos da meméoria partilhada. Sé quando é efectuada a cdpia integral deste array é que é
colocado a “1” o bit ConfSw da memédria partilhada, indicando que o dummy da FPGA pode entado
adquirir a tabela de mecanismos da memdria partilhada, copiando para a tabela de mecanismos do
dummy. Na figura seguinte, verifica-se como é feita a aquisicdo da tabela de mecanismos por parte
do dummy da FPGA através de um diagrama de fluxo.

Na prdtica a comunicacdo entre a APl e a FPGA é feita via Gigabit Ethernet, pelo que é
necessario encapsular a flag ConfSw e o vector mecanismo no campo de dados das mensagens de
configuragdo que sdo enviadas para a FPGA. A figura abaixo indica a forma como se deve encapsular
este tipo de mensagens quando se verifica uma mensagem de configuragdo proveniente da API para
a FPGA.



Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)

— e ——— —
——— ~

—
ConfSw | VLANconf | VLAN_mec | VLAN_def | VLANst | confage |confMAC | mecsw[7] | mecsw[6] | mecsw[5]| mecsw[4] | mecsw][3] mecsw([2] | mecsw[1] [ mecsw[0]
(2bytes) | (2bytes) | (2bytes) | (2bytes) | (2bytes) | (2bytes) | (2bytes) | (4bytes) | (4bytes) | (4bytes) | (4bytes) |(4bytes) | (4bytes) | (4bytes) | (4 bytes)

Figura 4.C: Pacote Gigabit Ethernet que contem o campo de dados para configurar a FPGA, neste exemplo o caso dos
mecanismo

Verifica-se na figura em cima, um exemplo para configurar a tabela de mecanismos de uma
FPGA com 8 portas, por intermédio de uma mensagem de configuracdo proveniente da API. Nos
campos mecsw[7..0] podera estar VLANIist[7..0] para configurar a tabela de VLAN IDs da FPGA.

A FPGA também devera emitir mensagens deste tipo quando se trata de informar a APl que
foi recebido um MAC na sua tabela de MACs. Esta mensagem faz com que a APl comece a
decrementar o agetime da porta.

Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)
ConfSw | VLANconf [ VLAN_mec | VLAN_def| VLANst | confage | confMAC |mecsw([7] | mecsw[6] | mecsw[5] | mecsw[4] | mecsw[3] [ mecsw[2] | mecsw[i] |mecsw[O]

1 0 0 0 0 0 0

Figura 4.D: Pacote Gigabit Ethernet que contem o campo de dados para configurar a FPGA para o caso dos mecanismos

A sombreado, encontram-se os campos relevantes quando se pretende configurar a tabela
de mecanismos de uma FPGA. E posto a 1 o campo ConfSw e os campos mecsw[7..0] apresentam um
“1” ou “0” consoante tenham associado ou ndo o mecanismo de switch, estes sao filtrados pela FPGA
e ela a detectar o campo ConfSw copia para a memdria interna os valores presentes nos campos
mecsw|7..0].

Abordada que estd a escrita na tabela de mecanismos do dummy da FPGA e da forma como
se poderia fazer na realidade a configuracdao da memdria respeitante aos mecanismos, far-se-a agora
uma abordagem das fung¢des implementadas para o aging time.

As funcdes que fazem parte da APl e que interagem com o processo relativo ao aging time
das portas, permitindo configurar o agetime das portas sdo as seguintes:

° void conf_age_new() — Fungcdo que permite configurar o agetime de todas as portas com um
valor escolhido pelo utilizador. Esta funcdo forca um agetime sem contar com o que ja foi
contabilizado;

. void confport_age_new - Funcdo que permite configurar o agetime de uma porta com um
valor escolhido pelo utilizador. Esta funcdo forca um agetime sem contar com o que ja foi
contabilizado;

] void conf_age() — Funcdo que configura o agetime de todas as portas com o valor escolhido
pelo utilizador, a funcdo contabiliza ja o tempo que foi descontado da anterior configuragao;

o void confport_age() — Fun¢do que configura o agetime de uma porta com o valor escolhido
pelo utilizador, a funcdo contabiliza ja o tempo que foi descontado da anterior configuragao.
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Todas estas fungbes interagem com o processo responsavel pelo aging time das portas. De
referir que o processo de aging time é anexo ao processo da API, pelo que a comunicagdo entre eles
faz-se por intermédio de meméria partilhada.

Cada uma destas fungdes activa uma flag (confage) que indica que se estd para configurar o
aging time de todas as portas ou de uma sé porta.

Quando se pretende configurar uma sé porta com um aging time, a funcdo deverd perguntar
ao utilizador que porta deseja configurar e o aging time a aplicar nesta. Depois devera colocar o
aging time configurado para essa porta no array de inteiros agetime[nportas] da memoria
partilhada. O aging time da porta colocado neste array difere consoante se pretenda forgar um valor
de aging time (confport_age_new) ou apenas actualiza-lo (confport_age).

o Se uma porta for forgada a adquirir um aging time, o valor decrementado da anterior
configuragdo nao é contabilizado, pelo que o aging time colocado pelo utilizador é posto nos arrays
de inteiros agetime[nportas] e agetime_old[nportas];

° Se uma porta for actualizada com um novo aging time, o valor decrementado da anterior
configuragdo é contabilizado. O aging time que serd ado no array agetime[nportas] é obtido pela
soma do aging time que o utilizador introduziu com o aging time actual subtraindo ainda o aging
time da configuracdo anterior presente no array de inteiros agetime_old[nportas] da memdria
partilhada entre a APl e o processo “agetimeconf”. De notar também, que sé apds se ter efectuado a
operacgdo aritmética anterior para o cdlculo do aging time “actualizado” é que se podera introduzir
no array de inteiros agetime_old[nportas] o valor que o utilizador introduziu para configurar o aging
time da porta.

Apds colocar o valor correspondente ao aging time nos vectores da memdria partilhada
reservados, o unsigned short “confage” da memaria partilhada toma o valor de “1” para indicar ao
processo anexo “agetimeconf” que se efectuou actualizagdo na memédria partilhada.

O processo realizado pelas fungdes que forcam ou actualizam o mesmo aging em todas as
portas (conf_age() e conf_age_new(), respectivamente) é realizado da mesma forma que para uma
porta sé que é feito um “ciclo for” a todas as portas para forcar ou actualizar o aging time.

Nos diagramas de fluxo em baixo pode-se verificar a forma de processamento da fungao que
forca e actualiza uma porta, possibilitando uma melhor percepcdodo modo de interaccdo com o
processo “agetimeconf”.
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’—> Porta=x;

O<Porta<nportas?

1,

A 4
Atime_new=age_time;
Mem->agetime[Porta]=atime_new;
Mem->agetime_old[Porta]=atime_new;
Mem->confage=1;

Figura 4.E: Diagrama de fluxo do procedimento confport_age_new

’—> Porta=x;

O<Porta<nportas?

1

atime_old=Mem->agetime_old[porta];
atime=agetime[porta];
atime_new=age_time;
Mem->agetime[Porta]=atime_new+atime-atime_old;
Mem->agetime_old[Porta]=atime_new;
Mem->confage=1;

Figura 4.F: Diagrama de fluxo do procedimento confport_age

Do que foi implementado falta apenas mencionar e explicar detalhadamente quais os
mecanismos utilizados para activar o mecanismo de VLANs e associar uma VLAN a uma porta do
dummy da FPGA por parte da API.
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As fungdes da API responsdveis por uma correcta configuracdo do mecanismo de VLANSs sdo
as seguintes:

° unsigned short VLAN_mech(unsigned int list_VLAN[nportas], unsigned short VLANmec)

E uma funcdo responsavel por definir na APl que o mecanismo de VLANs estd activo, bem
como comunicar ao dummy da FPGA que o mecanismo de VLANSs esta activo, utilizando as flags da
memoaria partilhada VLANconf, VLAN_def e VLANst. Deve também transmitir a lista de VLAN IDs ao
dummy da FPGA com o valor “0” em todas os indices do array VLANIlist[nportas] da meméria
partilhada , para se assegurar que estas inicialmente ndo se encontram associadas a qualquer VLAN.
E de referir também que a fung¢do retorna um unsigned short a “1” para que a varidvel global
responsavel por informar a APl qual o estado do mecanismo de VLANSs esteja activo;

° void portVLAN(unsigned int list_VLAN[nportas], unsigned short mec[nportas],unsigned
short VLANmec)

E um procedimento responsével por associar uma VLAN a uma porta, colocando o valor do
VLAN ID num vector unidimensional que contém todos os VLAN IDs das portas, sendo o indice deste
array o numero da porta a configurar. Cada posi¢cao tem o valor “0” quando ndo tem VLAN IDs
associados ou um valor inteiro entre “1” e “4095” (12 bits do campo do protocolo de VLANS). Os
outros parametros servem para assegurar que quando se configura uma porta, esta estd associada
ao mecanismo de switch (array mec[nportas]) e que o mecanismo de VLANs encontra-se activo. Ao
nao verificar qualquer uma destas condic¢Ges, a porta ndo deverd ser configurada. Pelo contrario se
for verificando que estas condicdes sdo respeitadas, entdo o procedimento fica encarregue de
comunicar com o dummy da FPGA, activando as flags unsigned shorts VLANconf e VLAN_mec da
memdaria partilhada entre os processos e enviando para o dummy os valores correspondentes a cada
VLAN ID de cada porta pelo vector VLANIlist[nportas] da memdria partilhada. O dummy ao receber
uma mensagem deste tipo deve copiar a lista das VLANs para o array interno ao seu processo que
guarda as VLAN IDs. Na pratica numa FPGA, as VLAN IDs seriam guardadas na memdria sendo que
cada endereco de memoaria correspondia a uma porta presente no switch;

° unsigned short VLAN_mechO(unsigned int list_VLAN[nportas], unsigned int
list_VLANOLD[nportas], unsigned short VLANmec)

E uma funcdo responsavel por dissociar o mecanismo de VLANs do dummy da FPGA sem
guardar a configuracdo dos VLAN IDs das portas. Encarrega-se também de retornar um unsigned
short para que se possa configurar a varidvel global da APl que define o estado inactivo do
mecanismo de VLANSs. Esta funcdo deve retornar um short a “0” e comunicar com o dummy da FPGA
por intermédio dos unsigned shorts VLANconf, VLAN_def e VLANst que é para desactivar o
mecanismo de VLANs no processo do dummy. Na pratica seria enviada uma mensagem de
configuracdo para a FPGA para que esta ao filtrar os campos da mensagem torne inactivo o
mecanismo de VLANS;
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° unsigned short VLAN_mechO_OLD (unsigned short mec[nportas], unsigned int
list_VLAN[nportas], unsigned int list_VLANOLD[nportas], unsigned short VLANmec)

E uma fungdo responséavel por dissociar o mecanismo de VLANs do dummy da FPGA
guardando a configuracdo dos VLAN IDs das portas. Encarrega-se também de retornar um unsigned
short para que se possa configurar a varidvel global da API que define o estado inactivo do
mecanismo de VLANs. Deve guardar no array list_VLANOLD[nportas] a actual configuracdo dos VLAN
IDs para que mais tarde possibilite activar o mecanismo e associar os VLAN IDs previamente
configurados ao dummy da FPGA. Para isso é copiado por intermédio de um “ciclo for” a informacao
que esta no array list_VLAN para o array list_VLANOLD. Esta fungdo deve retornar um short a 0 e
comunicar com o dummy da FPGA por intermédio dos unsigned shorts VLANconf, VLAN_def e
VLANst que é para desactivar o mecanismo de VLANs no processo do dummy. Na pratica seria
enviada uma mensagem de configuracdo para a FPGA para que esta ao filtrar os campos da
mensagem torne inactivo o mecanismo de VLANS;

° unsigned short VLAN_mechl_OLD (unsigned short mec[nportas], unsigned int
list_VLAN[nportas], unsigned int list_VLANOLD[nportas], unsigned short VLANmec)

E uma funcdo responsédvel por associar o mecanismo de VLANs do dummy da FPGA,
configurando as portas com os VLAN IDs de uma situagdo anterior. Encarrega-se também de retornar
um unsigned short para que se possa configurar a varidvel global da APl que define o estado activo
do mecanismo de VLANs

Esta fungdo deve retornar um short a 0 e comunicar com o dummy da FPGA por intermédio
dos unsigned shorts VLANconf, VLAN_def e VLANst que é para activar o mecanismo de VLANs no
processo do dummy. Deve guardar no array list_VLAN[nportas] a informacdo contida no array
list_VLANOLD[nportas] e colocar no array VLANIlist[nportas] da memaria partilhada entre processos
essa informagao também, para que quando seja activada a flag VLAN_mec a informagao seja
transmitada para o dummy da FPGA e processo responsavel por esta adquira para o seu array
dedicado aos VLAN IDs. Na pratica seria enviada uma mensagem de configuracdo para a FPGA para
que esta ao filtrar os campos da mensagem torne activo o mecanismo de VLANs e copie para a
memb©ria relativa aos VLAN IDS os campos respeitantes ao vector VLANIlist[nportas];

Acabada esta descricdo minuciosa de todas as fung¢bes que fazem parte da configuragcdo do
mecanismo de VLANSs, vai se apresentar o digrama de fluxo respeitante a cada uma das funcGes
programadas, bem como o encapsulamento das mensagens Gigabit Ethernet que podem efectuar a
transmissdo de dados entre a APl e a FPGA.
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Mam->VLAN_def=1;
Mem->VLANst=1;

Figura 4.G: Diagrama de fluxo relacionado com o procedimento VLAN_mech
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Figura 4.H: Diagrama de fluxo relacionado com o procedimento portVLAN
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Figura 4.1: Diagrama de fluxo relacionado com o procedimento VLAN_mech0_old
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Figura 4.): Diagrama de fluxo relacionado com o procedimento VLAN_mech0
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Figura 4.K: Diagrama de fluxo relacionado com o procedimento VLAN_mech1_OLD

O encapsulamento Gigabit Ethernet de mensagens de configuracdao de VLANs provenientes
da APl e com destino a FPGA deve ser feito da forma como as imagens abaixo ilustram.

Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)

ConfSw VLAN_mec confage confMAC —
0 0 0 0

Figura 4.L: Pacote Gigabit Ethernet que contem os campos necessarios para que se active a FPGA com o mecanismo de
VLANSs (fungdo VLAN_mech)

Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)

confage confMAC

Figura 4.M: Pacote Gigabit Ethernet que contem os campos necessarios para que se active o mecanismo de VLANs e se
configure a memoria da FPGA relativa as VLAN IDs seja configurada com os valores de VLANIist[7..0]

Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)

ConfSw VLAN_mec confage confMAC =
0 0 0 0

Figura 4.N: Pacote Gigabit Ethernet que contem os campos necessarios para que se desactive o mecanismo de VLANs
(fungdo VLAN_mechO e VLAN_mech0_OLD)




Preamble (7 bytes) SFD(1 byte) | Destination Adress | Source Address | Type Data FCS Extension
(6 bytes) (6 bytes) Lenght (46 -1500 bytes) (4 bytes) | (0-466 bytes)
(2 bytes)

ConfSw | VLANeonf | VLAN mec | VLAN def | VLANst | confage | confMAC |VLANIist7] | VLANIis{s] | VLANIist5] |VLANIisti4] |VLANIist3] |VLANIist2] | VLANIist1] | VLANIisto]

0 1 1 1 0 0 0

Figura 4.0: Pacote Gigabit Ethernet que contem os campos necessarios para que se configure a memaria da FPGA
relativa as VLAN IDs com os valores de VLANIist[7..0]

Nas figuras acima todos os campos a sombreado sdo necessarios para se fazer uma correcta
comunicacdo entre a APl e a FPGA, embora deva-se referir que quando se pretende desconfigurar o
mecanismo de VLANs, os campos a sombreado de VLANIist[7..0] devem ser postos a “0”, ja que o
minimo de bytes que pode-se transmitir na mensagem de dados sdao 48 bytes. Isto ndo implica uma
nova configuragcdo de VLAN IDs na memdria da FPGA com tudo a “0”, j4 que nessas mensagens de
configuragdo o campo VLAN_mec que se encarrega de avisar a FPGA que deve escrever os valores
dos campos VLANIist[7..0] é colocado a “0”.

4.2.3.3 Processo de configuracao do aging time das portas (“agetimeconf”)

O processo “agetimeconf” foi criado para ser um processo apenas dedicado ao tratamento
dos aging times das portas, interagindo com o processo relativo a APl e com a dummy da FPGA.
Sempre que é detectado alteragcdes num aging de uma porta na APl ou na tabela de MACs da dummy
da FPGA ele deverd entrar em acgdo, copiando para o array presente no processo
lista_macs[nportas][2], os MACs aprendidos pelas portas do dummy da FPGA na primeira coluna
deste array. A segunda coluna é dedicada somente aos aging times actuais de cada porta contendo o
agetime actual de cada porta.

Este processo deve ocupar-se de decrementar o valor de aging times sempre que o MAC de
uma porta for diferente de “0”, bem como comunicar a FPGA dummy que é necessdrio apagar uma
entrada do MAC quando o agetime expira.

O processo “agetimeconf” é um ciclo while infinito que tem dois tipos de procedimentos:

° A condicdo de um ciclo while é verificar se os unsigned shorts confage e confMAC
apresentam-se a “0”. Se apresentarem-se a “0” é porque ndao houve alteracdo tanto na tabela de
agetime das portas, como nao foi aprendido nenhum MAC no dummy da FPGA. De seguida é feito
um “ciclo for” a todas as portas para que seja decrementada uma unidade de tempo em cada porta
com MAC diferente de “0”, também é verificado se confage da memdria partilhada ndo apresenta o
valor “1” para colocar o valor decrementado do aging time da porta, ja que é preciso salvaguardar
gue ndo foi feita nenhuma nova configuracdo de aging time por parte da APl antes de se
salvaguardar.

Quando o agetime de uma porta chega a “0”, é necessdrio colocar nos indices relativos a
porta do vector MAC da memdria partilhada o valor de “0”, actualizar o vector bidimensional
lista_macs sendo colocado na primeira coluna desta o valor “0” respeitante ao MAC, e na segunda
coluna o valor respeitante ao agetime.

E entdo colocado a “1” o short confaf da meméria partilhada, que comunica 8 dummy da
FPGA toda a tabela de MACs, ja sem o MAC relativo a porta que expirou o aging time.

. Se for verificado pelo ciclo while descrito anteriormente que alguma das duas flags confage
ou confMAC estd a “1”, este ndo se executa e salta para duas funcbes que se ocupam de fazer o
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getting dos vectores agetime[nportas] e/ou MAC[nmacs] (get_ages e get_mac, respectivamente) a
memoaria partilhada para o array interno de “agetimeconf” listamacs[nmacs][2].

Foi feita referéncia anteriormente a duas fungGes: get_ages(long lista_macs[nportas][2]) e
get_mac(long lista_macs[nportas][2]). Resta saber o que elas fazem e como se processam.

° A funcdo void get_ages(long lista_macs[nmacs][2]) é a fun¢do responsavel por fazer a
actualizacdo dos valores de aging time no array lista_macs.

Basicamente se ha alguma alteragdo feita pelo utilizador no aging time de uma ou de todas
as portas, é posto o sinal confage da memdria partilhada a “1” do lado do processo da API. A funcao
get_ages sempre que executada verifica se este estd a “1”, e se estiver faz uma cdpia para a coluna
respeitante aos aging times do array lista_macs[nmacs][2]. Feita a cdpia, a fungdo ocupa-se de
colocar a varidvel confage a “0”, para que garanta que o ciclo while dedicado a fazer o decremento
dos aging times das portas com MAC diferente a “0” seja executado.

. A funcdo void get_mac(long lista_macs[nmacs][2]) é a funcdo responsavel por fazer a
actualizagdo dos MACs provenientes do dummy da FPGA no array lista_macs.

Se for aprendido um novo MAC numa porta, é posto o sinal confMAC da memoria partilhada
a “1” do lado do processo da FPGA dummy. A fun¢do get_mac sempre que executada verifica se este
estd a “1”, e se estiver faz uma copia de todos os MACs do array MAC[nmacs] da memdria partilhada
para a coluna respeitante aos MACs do array lista_macs[nmacs][2]. Feita a copia a fungdo ocupa-se
de colocar a variavel confMAC a “0” para que garanta que o ciclo while dedicado a fazer o
decremento dos aging times das portas com MAC diferente a “0” seja executado.

Abaixo mostra-se um diagrama de fluxo de como se processa toda a informacdo proveniente
da memdria partilhada no processo “agetimeconf”.
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Figura 4.P: Diagrama de fluxo relativo ao procedimento get_mac
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Figura 4.Q: Diagrama de fluxo relativo ao procedimento get_ages
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Figura 4.R: Diagrama de fluxo de como se processa o processo “agetimeconf” apenas para uma entrada por porta

4.2.3.4 Odummy da FPGA

A implementacdo deste dummy serve para simular a FPGA e testar a viabilidade dos
mecanismos programados na API para a comunicagao com esta.

Este dummy apresenta 4 varidveis globais de extrema importancia que devem passar a ser
explicadas seguidamente:
] mac_list é um array unidimensional de dimensdo nmacs+1, sendo que deve ser inicializado a
0 todas as portas e a ultima entrada deve ter um valor estatico de “OxFFFFFF”. Esta entrada serve
para quando houver uma mensagem com certo destino, for feita uma busca desse MAC e este ndo
conste na lista, seja activado o mecanismo de flooding que envia a mensagem a todas as portas com
0 mecanismo de switch sem enviar para a propria porta;
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° mec_switch é um array unidimensional de dimens3do nportas, sendo que este deve ser
inicializado a 0 em todos os indices, na medida que inicialmente cada porta ndo deve ter nenhum
mecanismo associado, nem de switch nem de hub;

° list_VLAN é um array unidimensional de dimensdo nportas, sendo que deve ser inicializada
todas as entradas deste array a “0”, assegurando que nenhuma porta se encontra inicialmente
associada a nenhuma VLAN.

] VLANactivo é uma variavel do tipo unsigned short, responsavel por guardar o estado activo
(valor “1”) ou de inactividade (valor “0”) do mecanismo de VLANSs.

Os procedimentos que se encarregam de fazer a inicializacdao dos array globais sdao os
seguintes:

init_mec(unsigned long mec_switch[nportas])

E um procedimento que faz com que todas as posicdes do array mec_switch[nportas] sejam
inicializadas a “0”, ndo tendo nenhum mecanismo associado.

Este procedimento utiliza um “ciclo for” de nportas iteracGes para colocar em cada indice
correspondente a cada porta o valor “0”, representando este valor que nenhuma porta encontra
qgualguer mecanismo associado.

Na pratica numa FPGA é criada uma memodria de nportas enderecos dedicada aos
mecanismos e em cada posicdo é escrito o valor “0”.

° init_list(unsigned long mac_listfnmacs+1])

E um procedimento que faz com que todas as posicdes do array mac_list[nportas+1] sejam
inicializadas a “0”, ndo tendo nenhum MAC associado a posi¢do do indice correspondente a cada
uma das portas.

Este procedimento utiliza um “ciclo for” de nmacs+1 iteragdes para colocar em cada um dos
indices correspondentes a cada porta o valor “0” e no indice nmacs+1 coloca o valor “OxFFFFFF”, que
serve para indicar que quando é recebida com um certo MAC de destino e este ndo consta do array,
é feito o Broadcast das mensagens para todas as portas, também assegura a possibilidade de enviar
mensagens em Broadcast.

Na pratica numa FPGA é criada uma memoria de nmacs enderecos dedicada aos MACs e em
cada posicdo é escrito o valor “0”, sendo que na posicdo é escrita o valor “OXFFFFFF”.

De referir que sempre que tivermos nportas numa FPGA, os MACs aprendidos e escritos
nesta memoria deverdo estar escritos nas posicdes numero da porta + n X nportas, em que
“n” é o nimero de iteragGes que desde que se verifique que o MAC de uma posi¢cdo de memdria é
diferente de “0” faz com que seja lida a posicdo de memdria nportas a frente até se encontrar um
espaco de memdria igual a “0”, sendo escrito ai o novo MAC aprendido. Isto pode ser implementado
por um ciclo while cuja condicdo de salto seja a verificacdo de um nimero superior a nmacs, e a cada
iteracdo seja feita um incremento de nportas.
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° init_VLANIist(unsigned int list_VLAN[nportas])

E um procedimento que faz com que todas as posicdes do array list_VLAN[nportas] sejam
inicializadas a “0”, assegurando que quando é inicializado o dummy da FPGA ndo haja nenhuma
posicao do array com um VLAN ID.

Este procedimento efectua um “ciclo for” de nportas iteragdes para colocar em cada indice
correspondente a cada porta o valor “0”.

Na prdtica programada numa FPGA uma memoria de nportas enderecos dedicada aos
identificadores de rede virtual (VLAN IDs) e em cada posi¢do é escrito o valor “0”.

N3do sdo apresentados os diagramas de fluxo relativos a estas trés fun¢des devido a sua
simplicidade.

O dummy da FPGA é um ciclo while infinito que inicialmente procura na memdria partilhada
se alguns dos bits de configuragdo estdo activos, ou seja, se estes estdo a “1”. Estes bits sdo o
confSw, VLANconf e confaf. E necessério haver um procedimento que inicialmente coloque estes
bits a “0” para que ndo ocorram erros na comunicacao, ja que o segmento de memaria pode ter sido
utilizado anteriormente. O procedimento desta dummy que se encarrega desta inicializacdo é o
init_val().

E necessario fazer referéncia agora aos procedimentos e funcdes que fazem o getting da
memoria partilhada dos arrays de mecanismso, MACs e VLAN IDs de cada uma das portas. Sempre
gue um dos bits esta activo indica que o dummy da FPGA tera que efectuar qualquer alteragdo nos
seus arrays ou na variavel que indica o estado de activo ou inactividade do mecanismo de VLANs. Os
procedimentos que se encarregam de adquirir a informagdo da memdria partilhada sdo os seguintes:

° void get_mec (unsigned long mecanismo[nportas]

Resume-se a um procedimento que efectua um “ciclo for” para copiar os mecanismos do
array mecsw[nportas] da memdria partilhada para o array mec_switch[nportas] do processo do
dummy da FPGA. Cada posi¢do do indice do array mec_switch[nportas] fica com o valor de “0” se
estiver desconfigurada ou com o valor “1” se for configurado o mecanismo de switch pelo Software
api_sw desenvolvido;

Na realidade é enviada uma mensagem de configuracdo por Gigabit Ethernet ja mencionada
no subcapitulo da APl em que o campo relativo & flag ConfSw esta activo e cada mecanismo
associado a uma porta faz parte dos campos mecsw[nportas..0]. Estes sdo todos filtrados na FPGA, e
esta detectando que ConfSw estd a “1” deverd colocar os valores relativos a mecsw[nportas..0], nos
enderecos de memdria [nportas..0] reservados para guardar os mecanismos;

. void get_mac (unsigned long lista_mac[nmacs]
Resume-se a um procedimento que efectua um “ciclo for” para copiar os MACs do array

MAC[nmacs] da memoria partilhada para o array lista_mac[nmacs] do processo do dummy da FPGA.
Cada posi¢ao do indice do array lista_mac[nmacs] fica com o valor de “0” se ndo receber nenhum
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pacote durante o tempo de agetime, ou com o valor do MAC se o valor de agetime ainda nao tiver
expirado;

Na realidade é enviada uma mensagem de configuracdo por Gigabit Ethernet j4 mencionada
no subcapitulo da APl em que o campo relativo a flag confaf estd activo e cada mecanismo associado
a uma porta faz parte dos campos MAC[nnacs..0]. Estes sdo todos filtrados na FPGA, e esta
detectando que confaf esta a 1 deverd colocar os valores relativos a MAC[nmacs..0], nos enderecos
de memdria [nportas..0] reservados para guardar os MACs;

° unsigned short get_VLANSs (unsigned int listaVLAN[nportas], unsigned short VLANmec)

Resume-se a uma funcdo que efectua um “ciclo for” para copiar as VLAN IDs do array
VLANIist[nportas] da memoria partilhada para o array list_VLAN[nportas] do processo do dummy da
FPGA. Se as varidveis VLANconf e VLAN_def da memdria partilhada estiverem activas (tomam valor
1), é porque se quer activar ou desactivar o mecanismo de VLANs da FPGAdummy, consoante a
variavel VLANst esteja a 1 ou a 0, respectivamente. Se as varidveis VLANconf e VLAN_mec da
memoria partilhada estiverem activas (tomam valor 1), cada posicdo do indice do array
list_VLAN[nportas] fica com o valor de 0 se ndo estiver associado a nenhuma rede virtual, ou com o
valor do VLAN ID se esta tiver sido configurada na API. Esta fungdo também estd encarregue de
associar ou de dissociar o mecanismo de VLANS, pelo que deve retornar um unsigned short com o
valor “1” se o mecanismo for activado ou com o valor “0” se o mecanismo for dissociado.

Na realidade podem ser enviadas mensagens de configuracdo por Gigabit Ethernet ja
mencionadas no subcapitulo da APl em que o campos relativos as flags VLANconf, VLAN_def e
VLAN_mec podem estar ou ndo activos, mediante o que se queira configurar. Se os bits de
configuragdo VLANconf e VLAN_def estiverem activos estamos perante uma mensagem de
configuragdo em que se quer activar ou desactivar o mecanismo de VLANs, mediante o que esteja
presente no bit VLANst, que estd a “0” quando se quer desactivar ou a “1” quando se quer activar o
mecanismo.

Se os bits de configuracdo VLANconf e VLAN_mec estdo activos, estamos perante uma
mensagem de configuracdo em que se pretende configurar a memoria relativa aos VLAN IDs. Cada
VLAN ID associado a uma porta faz parte dos campos VLANIist[nportas..0]. Estes sdo todos filtrados
na FPGA, e esta detectando que VLANconf e VLAN_mec estdo a “1” deverd colocar os valores
relativos aos campos VLANIist[nportas..0], nos enderecos de meméria [nportas..0] reservados para
guardar os VLAN IDs associadas a cada porta.

De seguida serdo apresentados os diagramas de fluxo relativos a cada um destes
procedimentos e fungdes que fazem o getting dos mecanismos, MACs e VLAN IDs.
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Figura 4.S: Diagrama de fluxo da fungdo get_mec

.

Mem->confaf=0;

Figura 4.T: Diagrama de fluxo relativo ao prodecimento get_mac
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Figura 4.U: Diagrama de fluxo relativo a fungdo get_vlan

Por fim é necessdrio um procedimento que insira um pacote na dummy da FPGA para que se
possa testar o envio de mensagens com um MAC origem e um MAC destinatario e se 0 mecanismo
de VLANSs estiver activo, terd que ser possivel também inserir o VLAN ID para a qual a mensagem
deverd ser destinada. De referir que por omissdao, um switch deve considerar que sé se
reencaminham as mensagens com o VLAN ID ao qual a porta de origem estd associada. Esta dummy
foi programada tendo em conta que se uma mensagem chegar a uma porta com VLAN ID diferente
daquele que se pretende reencaminhar a mensagem, esta é reencaminhada para as portas com o
VLAN ID que consta do pacote.

Os procedimentos responsaveis pela insercdo de um pacote na dummy da FPGA,
aprendizagem de MACs para o array list_macs[macs+1], reencaminhamento de mensagens e
comunicacdao com a APl para que quando seja aprendido um MAC, esta posso comecar a
decrementar o agetime sao os seguintes:

. void insert_packet (unsigned int lista_vlan[nportas+1], unsigned long
list_mac[nmacs+1],unsigned long mec[nportas],unsigned short VLANmec)

Procedimento que permite inserir um pacote na dummy da FPGA, perguntando ao utilizador
qual a porta de origem desta mensagem, bem como o MAC de origem e o MAC de destino. Se o
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mecanismo de VLANs estiver activo serd perguntado ao utilizador qual o VLAN ID para o qual deve
ser encaminhado o pacote.

Este mecanismo inclui alguns procedimentos no seu conteudo que fazem o
reencaminhamento de mensagens quando o mecanismo de VLANs se encontra activo ou inactivo,
bem como activam a decrementagdo de um aging time pela APl quando n3do é recebido nenhum
pacote pela dummy da FPGA.

Ao ser inserido um pacote por este procedimento é pedido ao utilizador que insira a porta de
origem e o MAC de origem. Este par é guardado no array lista_mac[nmacs+1], em que o MAC de
origem é copiado para a posi¢cdo de indice do array equivalente a porta de origem.

De seguida este procedimento encarrega-se de verificar se o mecanismo de VLANs estd
activo através do parametro de entrada VLANmec. Se este estiver a “0” é porque estd inactivo o
mecanismo e utiliza-se o procedimento verifymac para fazer o reencaminhamento da mensagem.

Se pelo contrario, o mecanismo de VLAN tiver o mecanismo de VLANs activado entdo utiliza-
se o procedimento verify_mac_vlans para fazer o reencaminhamento da mensagem para as portas
pertencentes a VLAN identificada pelo VLAN ID presente no pacote inserido.

Por fim ao ser aprendido um MAC a APl deve ser informada que deve comecgar a
decrementar o agetime respeitante a porta que foi aprendido o MAC pelo que o procedimento
ageconf se destina aexecutar essa acgdo.

° void verify_mac(unsigned long lista_mac[nmacs+1],unsigned long mecanismo[nportas],
unsigned long mac, unsigned int portain)

Este procedimento é constituido por dois “ciclos for” com nportas+1 iteragdes sendo que o
principal “ciclo for” verifica se a variavel que apresenta o valor da porta que originou o pacote

Ill

(portain) é diferente do valor da iteracdo. E também feito dentro do “ciclo for principal”, um ciclo
while que se se encarrega de verificar todas as posicGes de MAC correspondente a cada uma dar
portas. Se o MAC de destino é igual ao que estd presente na posicdo de indice da iteragao lista_mac
e for diferente de “OXxFFFFFF” (posicdo de indice nportas+1), entdo é indicado ao utilizador que o
pacote saiu na porta com o valor do indice da iteracdo e o seu respectivo MAC.

Se pelo contrdrio ndo for encontrada nenhuma entrada igual ao MAC destino em todas as
iteracGes dos ciclos while executados para cada uma das portas até nportas, na iteracdo nportas+1
o valor lido é “OxFFFFFF”, pelo que salta para uma condicdo, que se o valor de lista_mac[k] for igual a
“OXFFFFFF” sera feito um “ciclo for” que verifica se o contelddo de cada iteracdo do vector
mecanismo [nportas] apresenta o mecanismo de switch associado (valor “1”), encaminhando para la
o pacote inserido. Nado se devera considerar a iteragdo que tem o valor igual a porta de origem. Desta
forma é possivel fazer o flooding quando ndao é detectado o MAC de destino na tabela
lista_macs[nmacs+1] ou quando um pacote apresenta uma mensagem Broadcast com destino
“OXFFFFFF” que devera ser entregue a todos os hosts.

Na realidade este procedimento seria feito lendo uma meméria da FPGA, se fosse detectado
o MAC destino, o pacote guardado noutra meméria seria enviado para a porta correspondente ao
MAC de destino, caso contrario quando a FPGA lesse a ultima posicdo de memdria detectaria que o
seu conteudo era “OXFFFFFF” sabendo que teria que enviar a todas as portas com o mecanismo de
switch associado. De seguida faria a leitura da memdria que continha os mecanismos associados a
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cada porta e cada posicao de memoria que lesse e tivesse verificado que era um “1”, teria que enviar
para essa porta o pacote guardado em meméria.

° void verify_mac_vlans (unsigned int lista_vlan[nportas+1], unsigned long
lista_mac[nportas+1], unsigned long mecanismo[nportas], unsigned long mac, unsigned int
portain, unsigned int VLANid)

Este procedimento é constituido por dois “ciclos for” com “nportas+1” iteracGes sendo que o
principal “ciclo for” executa um ciclo while que verifica todas as entradas de MAC relativas a cada

ou3n
I

uma das portas. lguala inicialmente uma varidvel “k” ao valor da iteragdao do “ciclo for” e vai
incrementando nportas em cada iteragdo até se achar o MAC correspondente ou até atingir um valor
“k” superior ao valor de nmacs. Este processo verifica se a variavel que apresenta alguma entrada do
array de MACS corresponde a porta que originou o pacote (portain) é diferente do valor da iteracéo.
Se o MAC de destino é igual ao que estd presente na posi¢dao de indice da iteracdo lista_mac, for
diferente de “OXFFFFFF” (posi¢ao de indice “nmacs+1”) e o valor do parametro de entrada VLANid

“uzn
1

for igual ao valor que estd na posicdo de indice da iteracdo do “ciclo for” principal lista_vlan,
entdo é indicado ao utilizador que o pacote saiu na porta com o valor do indice da iteracdo, o seu
respectivo MAC e VLAN ID.

Se pelo contrario ndo for encontrado nenhuma entrada igual ao MAC destino em todas as
iteracGes até nportas, na iteracdo “nportas+1” o valor lido é “OXFFFFFF”, pelo que salta para uma
condicdo, que se o valor de lista_mac[k] for igual “OXFFFFFF” sera feito um “ciclo for” que verifica se
o conteldo de cada iteracdo do vector mecanismo[nportas] apresenta o mecanismo de switch
associado (valor “1”) e se o conteudo de cada iteragcdo do vector lista_vlan[nportas] é igual ao
parametro de entrada VLANid, encaminhando para la o pacote inserido. Ndo se devera considerar a
iteracdo que tem o valor igual a porta de origem. Desta forma é possivel fazer o flooding quando nao
¢é detectado o MAC de destino na tabela lista_macs[nmacs+1] a um determinado VLAN ID ou quando
um pacote apresenta uma mensagem Broadcast com destino “OXFFFFFF” que devera ser entregue a
todos os hosts que pertencam a determinada VLAN.

Na realidade este procedimento seria feito lendo uma meméria da FPGA, se fosse detectado
o MAC destino e o VLAN ID do pacote em cada meméria destinada a guardar os MACs e VLAN IDs, o
pacote guardado noutra memoria era enviado para a porta correspondente ao MAC de destino de
determinada VLAN, caso contrario quando a FPGA lesse a uUltima posicao de memodria detectaria que
o seu conteudo era “OXFFFFFF”, sabendo que teria que enviar a todas as portas com o mecanismo de
switch associado e com o VLAN ID do pacote. De seguida faria a leitura da memadria que continha os
mecanismos e as VLANs associadas a cada porta e cada posicdo de memodria que lesse e tivesse
verificado que era um “1” ou que tinha o mesmo VLAN ID do pacote, teria que enviar para essa porta
o pacote guardado em memoria.

° void ageconf(unsigned long list_mac[nmacs])

Procedimento que é usado para comunicar a APl o MAC que foi aprendido em determinada
porta para que esta possa habilitar o mecanismo de decremento do agetime dessa porta.
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Este procedimento comega por guardar no array MAC[nmacs] da memdéria partilhada os

MACs presentes no array mac_listfnmacs] da FPGA dummy, depois activa a varidvel de configuragado
confMAC para indicar ao processo de agetime (agetimeconf) que houve alteracdo na tabela de MACs
da dummy da FPGA e que pode receber a tabela de MACs por intermédio da memdria partilhada.
Este deverd receber esta lista e comecar a decrementar todos os agetimes das portas que

apresentem MAC diferente de “0”.

Na realidade este procedimento terd que ser um encapsulamento de uma mensagem de

configuracdo destinada a APl com o bit de configuracio confMAC activo e com os campos

MAC[32..0] preenchido pelo que é lido em cada posicdo relativa a memoria que guarda os MACs. Na

figura em baixo mostra-se a forma como deve ser encapsulada a mensagem de configuracdo com

destino a API.

Preamble (7 bytes)

SFD(1 byte)

Destination Adress

(6 bytes)

Source Address
(6 bytes)

Type
Lenght

(2 bytes)

Data

(46 -1500 bytes)

FCS
(4 bytes)

Extension
(0-466 bytes)

ConfSw | VLANconf

0

0

VLAN_mec

0

VLAN_def

0

VLANSst

0

confage

0

confMAC

1

MAC[7]

MACI6]

MACI5]

MAC[4]

MAC[3]

MAC[2]

MAC[1]

MAC[0]

Figura 4.V: Pacote Gigabit Ethernet que contem o campo de dados para configurar o processo de agetime da APl com os
MACs aprendidos pela FPGA

Abaixo apresentar-se-3o os diagramas de fluxo respeitantes a cada um dos procedimentos

descritos em cima para facilitar a compreensdo destes procedimentos por parte do leitor.

Portain= porta_entrada;

O<Portain<nportas?

1

v

MACorig=MAC_origem;
MACdest=MACdestino;
i=portain;

>

Lista_macs[i]=0?

0
A 4

0 i

Memodria de tabela dos
MACs relativa a porta
cheia

i=i+nportas;

N

Break;

Lista_macs[i]=MACorig;

Figura 4.W: Diagrama de fluxo do procedimento insert_packet
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k=k+nportas
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Figura 4.X: Diagrama de fluxo do procedimento verify_mac

lista_maclk]=mac
&&
ista_macl[k]!=oxffffff 2

Mecanismol[j]=1
?

v

A

Pacote sai na porta
indice i identificado por
mac
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k=k+nportas

lista_mac[k]=mac
&&
lista_maclk]!=oxffffff
&&
Lista_vlan[i]=VLANid
&&
Lista_vlan[portain]=VLANid?

Portain!=j
&&
Mecanismolj]=1

Lista_vlan[jJ=VLANid
&&
ista_vlan[portain]=VLANid?2

Pacote saina porta je
identificado por
VLANid

Vb‘
+ e

A

Pacote sai na porta indice i
identificado por mac e
VLAN_ID

j=nportas?

Figura 4.Y: Diagrama de fluxo relativo ao procedimento verify_mac_vlans
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Mem->MACTi]=list_mac]i];

T et
2>

1

v

Mem->confMAC=1;

Figura 4.Z: Diagrama de fluxo relativo ao procedimento ageconf

Este capitulo procurou descrever com detalhe a implementacao feita. O préximo capitulo ira
apresentar e descrever os testes a que esta implementacdo foi sujeita de modo a comprovar a sua
correcta operagao.
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5 Testes

Quando se desenvolve software é necessdrio fazer testes que confirmem se tudo o que foi
implementado esta a funcionar correctamente.

O software api_sw que foi implementado no ambito deste mestrado e que esta descrito
nesta dissertacdo ndo é excepcdo e portanto foi sujeito a execugdao de testes que validam o seu
correcto funcionamento de acordo com a especificacdo e descri¢do do capitulo anterior.

Utilizou-se o método de captura de imagens do ecra (screenshots) para verificar se a
comunicac¢do entre a API, o processo de agetime e a dummy da FPGA é feita de forma correcta.
Segue-se a explicacdo do que é apresentado nos screenshots.

A janela do lado superior esquerdo da figura seguinte mostra o que é obtido do processo
“agetimeconf’ que imprime uma tabela com trés colunas de dimensdo nportas. Nessa janela, a
coluna da esquerda apresenta o numero da porta, a do meio apresenta os MACs e a da direita
apresenta o agetime configurado para cada porta, sendo que este por omissao é de 300 segundos.

A janela que se apresenta no lado inferior do screenshots de exemplo é o software api_sw
desenvolvido para configurar a dummy da FPGA que inclui um conjunto de opgGes ja explicadas na
descricdo sumaria da implementacao.

A janela do lado superior da direita apresenta a dummy da FPGA que permite imprimir
tabelas de MACs aprendidos pela dummy, tabela de mecanismos e de VLAN IDs associados a cada
porta, bem como simular o envio de um pacote para o dummy. Ao ser inserido um pacote é
introduzido a porta de entrada e o MAC origem, bem como é introduzido o MAC destino. No final é
apresentada uma mensagem a indicar qual a porta (se o MAC ja fizer parte da tabela de MACS) ou
quais as portas onde o pacote foi retransmitido (mecanismo de flooding). E também disponibilizado
opgdes para imprimir os mecanismos associados a cada uma das portas (ou seja, é impresso no ecra
o array relativo aos mecanismos indicando se estd ou ndo associado o mecanismo de switch,
apresentando em cada posi¢do um “0” ou um “1), para imprimir os MACs associados a cada uma das
portas (é impressa uma tabela com nmacs indices, definidos previamente e multiplo da constante
nportas) e para imprimir as VLAN IDs associadas a cada uma das portas (é apresentada uma tabela
com o numero da porta e a sua VLAN ID correspondente).

Na pagina seguinte mostra-se os screenshots de exemplo que mostram o que foi descrito
acima.
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I'-Silrlﬂﬂ prograsa de configuracan

CRan:

Figura 5.A: Screenshots exemplo para mostrar cada janela dos processos envolvidos nesta disserta¢do

O primeiro teste realizado foi configurar todas as portas com o mecanismo de switch
(introduzir mecanismo 2 na API) e verificar se do lado da dummy da FPGA o vector que associa uma
porta a um mecanismo apresenta todas as entradas a 1, indicando que o mecanismo de switch foi
associado a todas as portas do dummy. Este teste foi realizado com éxito como mostra a figura em
baixo.
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root@pardal-laptop: ~/switch3/switch2/switch el el il = | T | %

Ficheiro Editar Ver Consola Separ

Ficheiro Editar “er Consola Separadores Ajuda rootgpardal-1aptop:~/switchd/s =
. ] witch2/switch# . /fpga_sw
10-Sair do programa de configuracao 4 1. Insere pacote
Opcao: 1 2- Consulta de lista de MACs
i- Consulta o mecanismo
mec[0]: 2 4- Consulta VLANlist
mec[1l]: 2 S- Sair FPGA dummy
. Dpcan: 4
m:g{g} ] g VLANmec = @
: Tabela de VLANS
mec[4]: 2 8| VLAN B
] 1| YLAN B
mec[5]: 2 2| VLAN @
mec[6]: 2 3| VLAN 0
. 4| VLAN B
mec[7]: 2 5| VLAN ©
6| VLAN B
= 7| VLAN B
VLAN mec i] . 8] VLN @
Escolha uma das seguintes opcoes: 1- Insere pacote

1-Imprimir mecanismos das portas 2- tonsulta de lista de MACs
3- Consulta o mecanismo
4

2-Configurar mecanismo de uma porta . Consulta VLANList
3-Desconfigurar todas as portas 5. Sair FRGA dummy
4-Imprimir os MACs associados a cada uma das portas sw ?2;:?3 ;e necanisno
5-Configurar o aging time de todas portas 8|
6-Configurar o aging time de uma porta
7-Actualizar o aging time de todas as portas
8-Actualizar o aging time de uma porta
9-VLANS

10-Sair do programa de configuracao

Opcao: []

[y

oL s W e

Figura 5.B: Screenshots das janelas que mostram o teste de configuracdo da tabela de mecanismos da dummy

O segundo teste implicou interagir entre o processo da APl e o processo de aging time.
Pretendeu-se escrever na tabela respeitante ao processo da esquerda um agetime de 250 segundos
em todas portas. De referir também que a tabela de agetime contem 32 entradas de MACs para 8
portas, sendo que a cada porta, segundo o exemplo que se utilizou, pode ter até quatro entradas de
MACs. Logo da forma como foi implementado, por exemplo as entradas 0,8,16, 24 da “Tabela de
MACs e Agetime” do processo “agetimeconf” sdo referentes a porta 0 e 0 mesmo se passa com as
outras portas, basta ter o nimero da porta e somar-lhe sempre o valor nportas (nimero de portas)
para se saber quais sdo as entradas correspondentes a cada porta presentes na tabela.

A implementacdo que foi feita ndo é sequencial, ja que é mais facil ler ou escrever qualquer
valor numa memoria da FPGA da forma como foi implementada (implementacdo estatica). Esta
implementa¢do associa uma constante a cada uma das portas, e cada vez que se pretenda ler
(procura do MAC de destino na tabela de MACs da dummy da FPGA) ou escrever um valor na
memoria (aprendizagem do par (porta,MAC origem)), basta no caso de escrita saber a constante
associada a porta e através da implementacdo de um contador em VHDL que incremente nportas a
cada ciclo de relégio para determinar os enderecos de memorias reservados a cada uma das portas
presentes na FPGA. Deverdo ser usados também comparadores para verificar se o valor que estd
presente no registo da memoadria que estad a tentar ser escrito apresenta ou ndo o valor “0”. Se
apresentar “0” poder-se-a escrever o MAC Origem no registo, caso contrario o contador devera ser
incrementado nportas, e efectuar-se nova comparagdo até se encontrar um registo que nao tenha
sido utilizado (relembrar que a implementagdo também deve contemplar a inicializacdo dos registos
das memdrias a “0”, tal como feito na dummy da FPGA). A leitura é bastante semelhante, apenas é
feito e um varrimento a todos os registos da memoéria da FPGA até se encontrar o MAC destino, se
ndo for encontrado, dever-se-a efectuar o mecanismo de flooding. Verificou-se neste exemplo que
todas as entradas respeitantes a cada uma das portas foram configuradas de forma correcta pela API
com um agetime de 250 segundos, pelo que este exemplo foi realizado com éxito.
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Figura 5.C: Screenshot que apresenta o teste efectuado para configurar o agetime de todas as portas do processo
“agetimeconf” com o valor de 250 segundos

O terceiro teste serviu para testar uma das func¢des de agetime da API. Este teste serviu para
confirmar se é possivel configurar apenas uma porta com um agetime diferente das outras portas.
Tentou programar-se a porta 2 com um agetime de 150 segundos, e pelo que se verifica na imagem
abaixo, a janela respeitante ao processo “agetimeconf”’ apresenta em todas as entradas
correpondentes a porta 2 (entradas 2, 10, 18 e 24) um tempo de 150 segundos. Pelo que este teste
também foi concluido com éxito.

rookE vl iHaptop: =(swil - % root@pardal-laptop: ~/switch3fswitch2/switch
Bchewo Editar Yer Consola Separar . . 2
|31 160 21 j . Ficheiro Editar Ver Consola Separadores Ajuda
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| 18 [0 158 2-Configurar mecanismo de uma porta
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: a :: o 8-Actualizar o aging time de uma porta
| 29 | e | 25 9-VLANS
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......................... opcao: [

Figura 5.D: Screenshots das janelas que apresentam o teste efectuado para configurar o agetime da porta 2 com 150
segundos

Antes de se descrever o que foi realizado no quarto teste, é necessario referir que todas as
entradas MAC usadas neste teste, apresentam um tamanho maximo de um long (32 bits). Um
endereco MAC apresenta 48 bits, pelo que é necessario encontrar uma solugao para este problema.
A solugdo mais vidvel é ler os MACs como uma string e converter esta string em dois valores um long
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(que apresenta os 32 bits menos significativos) e um short (que apresenta os 16 bits mais
significativos). Esta escolha é feita a pensar no protocolo de Spanning Tree, ja que torna-se mais
rapido a comparacgao de 16 bits por parte de uma FPGA.

O quarto teste realizado foi efectuar um envio de um pacote proveniente da porta 2 e com
MAC origem 22 e MAC destino 11. Como é dbvio, o menu que faz a inser¢cdao de um pacote nao
pergunta pelo VLAN ID do pacote, ja que o mecanismo de VLANs ndo se encontra associado.

root@pardal-laptop: ~/swit root@pardal-laptop: ~/s\ [ [m|}]
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[ 7 1o 20| ;’allae}a de mecanismo
R b
| 18 | e8| 150 |
| 11 Je| 250 | 311
| 12 |8 | 25 | ; I i
| 13 | e | 250 |
| 14 |e| 250 | 611
| 15 | o] 258 | 711
| 16 | 8| 250 | 1- Insere DECUtE.
| 17 | e8| 250 | 2- Consulta de lista de MACs
| 18 |8 | 150 | 3- Consulta o mecanismo
| 19 |e| 250 | 4- Consulta VLANlist
| 20 | 6| 250 | 5- Sair FPGA dummy
| 21 |8 | 250 | Opcao: 1
| 22 | 8] 250 | Porta de entrada: 2
| 23 | o8| 250 | MAC origem: 22
| 24 | 8| 250 | MAC origem aprendido 22 na por
| 25 | e | 250 | ta 2
| 26 | @ | 150 | MAC destino: 11
| 27 | 8] 250 | pacote saiu na porta @
| 28 |e| 250 | pacote saiu na porta 1
| 29 | 0| 250 | pacote saiu na porta 3
| 30 |e| 250 | pacote saiu na porta 4
| 31 |Je| 250 | pacote saiu na porta 5
""""""""""""" pacote saiu na porta 6
0 pacote saiu na porta 7
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Figura 5.E: Screenshots relativos ao quarto teste
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Se temos as portas todas configuradas com o mecanismo de switch, obviamente que se entra
um pacote com MAC origem 22 na porta 2 este terd que ser retransmitido para todas as portas
exceptuando ela prépria (efectua o que se chama flooding), sendo o que se verifica no screenshot de
cima (lado direito) da figura anterior. No screenshot de baixo (lado direito) verifica-se que a tabela de
MACs da FPGA dummy esta bem configurada, na medida em que a porta 2 estd associada ao MAC
22. Pelos dois screenshots (lado esquerdo em cima e baixo) também se verifica que o processo
“agetimeconf” esta a funcionar correctamente, ja que esta a descontar o tempo relativo a porta 2 e
recebeu correctamente a informacdo do MAC proveniente do processo da dummy da FPGA. Este
teste também foi realizado com éxito.

root@rardal-laptop: ~/swit

Eicheiro Editar Ver Consola Separac| Ficheirc Editar Wer Consola Sepa

| 31 | o | 250 | NG -
------------------------- 9| o
18| ©
Tabela de MACs e Age Time 11] ©
""""""""""""" 12| ©
| e [ o] 250 | 13| ®
| 1 |11 243 | 14] ©
| 2 | 22] 18| 15| @
| 3 0o 250 | 16| ©
| 4 [ 8] 250 | 17| ©
| 5 o] 250 | 18| ©
| 6 [ 8] 250 | 19] @
| 7 6] 250 | 20| @
| 8 | 0] 250 | 21] @
| 9 [@] 250 | 22| @
| 1o | @] 150 | 23] 0
| 11 | e ]| 250 | 24| 8
| 12 | 8] 258 | 25| @
| 13 | e 25 | 26| ©
| 14 | o] 250 | 27] @
| 15 | @] 250 | 28| ©
| 16 | ©] 250 | 29| ©
| 17 | 8] 258 | 38| @
| 18 | @] 150 | 31] 0
| 19 o] 250 | 32| FEFFFF
| 20 | @] 250 | 1- Insere pacote
| 21 | e | 250 | 2- Consulta de lista de MACs
| 22 | o] 250 | 3- Consulta o mecanismo
| 23 | o] 250 | 4- Consulta VLANLlist
| 24 | o] 250 | 5- Sair FPGA dummy
| 25 | @] 250 | Opcao: 1
| 26 | o8| 150 | Porta de entrada: 1
| 27 | 8] 250 | MAC origem: 11
| 28 | @] 250 | MAC origem aprendido 11 na por
| 29 |0 250 | ta 1
| 3@ [ 8] 25 | MAC destino: 22
I 31 e 250 | pacote saiu na porta 2 com o m
""""""""""""" ac 22

Figura 5.F: Primeiro screencshot relativo ao quinto teste

82



root@rs arcial-taptop: ~/swit
Ficheiro Editar Wer Consola Sepa Ficheiro Editar Ver Consola Separad

8| © ~ 31 |e| 25 | -

] I O | P

10|

11]

12]

13]

14|

15]

16|

17|

18]

19|

20|

21

22|

23|

24|

25|

26|

27]

28|

29|

30|

31| @

32| ffffff

1- Insere pacote

2- Consulta de lista de MACs

3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 1

MAC origem: 11

MAC origem aprendido 11 na per

ta l

MAC destino: 22

pacote saiu na porta 2 com o m  -------omsmssosooo-----e-

ac 22

OO PO REDDORREDE OO

CODODODODODDERDDDED OB ®

Figura 5.G: Segundo screenshot relativo ao quinto teste

O quinto teste pretende verificar se a dummy da FPGA estd a retransmitir bem as mensagens
qguando o MAC de destino ja foi aprendido pela sua tabela. Neste teste efectuou-se um envio de um
pacote na porta de origem 1 com MAC origem 11 e MAC destino 22. O MAC destino 22 ja tinha sido
aprendido no quarto teste e ja se tinha verificado que constava da tabela de MACs associada a porta
2 da dummy da FPGA. Verifica-se no primeiro screenshot que a mensagem foi bem entregue, saindo
na porta 2.

De seguida fez-se um teste enviando um pacote originario da porta 3 com MAC origem 33 e
MAC destino 11. Como o MAC de destino ja foi aprendido pela tabela de MACs da dummy e consta
da posicao 1 dessa tabela, entdo sé se espera que o pacote saia na porta 1. Entretanto verifica-se
também que o tempo relativo ao agetime da porta 2 expira, pelo que é de esperar que as entradas
da porta 2 da tabela relativa ao processo “agetime” sejam apagadas e o tempo de agetime
previamente configurado pela API (150 segundos) seja reposto, verificando-se no screenshot da
figura 5.G acima que isso acontece.
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ai
Bcheng Edter Wer Consals
Moje| 1w

32| e
1- Imsere pacote
Z- Consults de lists de MACS
3+ Consults 0 BECANISEO
4. Ceatults VLANLisE
5o Salr FPGA dusmy
Viklss: = |
|Tabela de ViAMS
] VLAN &
1] VLAN @
2] VLAN @
3] vLAM @
I|4] ViLAN B
| ViAW 8
| viLAN B
7| ViAW @
& ViAW @
I- Issere pacote
- Consulta de L15Ta de MACH
113~ Caadults o Secaniise
M- Coadults VLANLisE

LE X T X X RN NI

Bchers Ediar Wer Consols Separadores

I- ASSOCIAF O BECARisEO e VLANS b Bridge -
- Associar VLANS b Bridge com configursilo asterier
1- metirar o Sefaniisg de VLANE ie8 guardad

- Betirar o msecanisso de VLANS e geardar conf actwal
B Associsr ums ports & wma VLAN ID

- Imprimir VLANs associsda & cada porta

+ Woltar ao menu snterier

-Configurar mecaniisn de usa parts
1-Desconfigurar todss as portas
-Imprimir os MACs associados a cads uma das porias sw
fi-Configurar o aging time de todas portas
5-Configurar o aging time de wma porta
Actualizar o aging tise de todas &s portas
-Actualizar o aging tise de usa porta

L0-Salr o programa de conflguraces

o i

Figura 5.H: Primeiros screenshots das janelas do sexto teste
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| 3 [ & ] le|

Tabela de MACS & Age Time

oD @S
S

|
| pchaire Edéar Wer Consols Separsdores Apda
|5-Configurar o agieg Tise de todas pOrtas
G«Cenfigurar o agimg time de uma porta
T-Actualizar o aging time de todas as portas
(B-actualizar o aging time de uma porta
|9-NLANS

|L0-5alr do prograss de configuracas

(Opcan: 2

\Porta a configurar: 2
anisso (B-unconfig, 1-hub, 2-switchl: 2

VLAN mec = ]

|Escolha uma das seguintes opooes:
|L-Imprisir mecanismos das portas
|2-Configurar secanisso de usa ports
|3-Descontigurar todss as portas

o
mmrwmz

A-Ieprisir o3 MACS sssocisdos o cadh uss das portas iw

prarcialahpEap: -."--!.I;: EA

[-N-N--¥..X.]

Insere pacote

Consullta de lista de MACS
Consulta o mecanismo
Consulta WLANLIST

T

=X

Insere pacote

Congulta de Lista de HACS
Congulta o mecanismo
Consulta WLANMList

Sair FPOA dussy

ag: 1

Porta && éntrada; 1

origes: 11

origes aprendide 11 na por
1

€ desting: 3F

pacote salu na porta 4

[A-Imprimir of MACS A5S0CIS305 & C3dd Umy da5 portas sw

S-Cenfigurar o aging time de todas portas
\G-Configurar o aging time de ums porta
|?-mctunlizar o sging tise de todas AL portas
(B-Actualizar © aging Tise S uS3 gHFLA
B=VLANS

|18-Sair_de programa de comfiguracao

tpeaa: ]

Figura 5.1: Segundos screenshots das janelas do sexto teste

85




T R R [

fohero Edtar Yer Consola  Separad Sepa

| ¥ jo] 1l | = (5 ‘Hii'j"ﬁ-'- Sunay a
arth de entrada: 2

Tabels S8 MACE & Age Tise ariges: Il

origen sprendido 22 na por

| & j@] loea | LE ]

| & 111 ] Bed | desting: 11

| 2 132]| %41 | _IDEL-4095): 4

| 3 | 33| 994 | pacole salu ma porta | com o @

| 4 1@ looa | c 11

|t 2 191 leee | 1- Insere pecone

[ & 1ol 1o | - Consulta S¢ lista de MACS

: ; : : : }m : 3- Contulta o mecanismo

| - Consulta YLANList

1 % 18] 100 | i

:I T “II 841 | s Ay

| 12 | & | 1sea |

| 12 18] 18e | ria de entrada: 2

| origes: &8

(| 13 e 1l |

il 14 || 1060 | :ﬂril'.lll aprendido B na por

| 15 [@| oo | el

[| 1 je&| 1800 | OALINg: 11

o1 je | 1ees | IDCR-4eE) 4

!| I Q0] loew | ote salu ma porta I com o @

[| 1 Qo] 186 & 11

| 20 1@ 18ea | 1- Insere patate

| 21 1@ 1ees | I- Consulta de lista de MAls

| 22 18| 18ee | 3- Consulta o mecanismg

2% je | 1ees | - Consulta WLAMList

oM e 1| = Sair FPGA dusay

| 23 19| 1888 | opcac: 1

oM @] 1 | Porta de entrada: 1

| 27 18| 1008 | origes: ¥}

| 28 e | 18ed | origea sprendido 33 na por

| 2% |0 | 1eaa | L ]

| W e leed | desting: B

I 31 je| 1ees | LA TO(L-489%): 4

------------------------- pacole sali Ab POFLE 2 £08 & 8

[I ‘B8

| Beheirs Edear wer Consols Separadores Auda
|4-Imprimir o8 MACS associados & cada ums das portas sw -

[3-Configurar @ aging Tise de fodas pertas
G-Configurar o aging time de usa porta
T-hctualirar @ sging time de todas ad portas
B-Actualizar © aging time de usa porta

|9 VLANS

10-5alr do programa de coafiguracas

|Bpcag: 2

\Porta & configurar: 2

IMecanisns [8-unconfig,1-bub, 2-switehh: 2

VLAN Bec = 1

|Escolha umy das seguintes opooes:

|L-Imprinir mecanismos das portas

Z-Configurar mecaniisg de umd porta

F-Desconf igurar Todas as portas

4-Imprinir os MACS associados a cada uma das portas sw
S-Configurar o aging time de todas portas
|6-Configurar @ aging time de usa porta

T-Actualizar o aging time de todas as portas
B-Actualizer o aging Time de uma porta

|9 VLANS

18-5air de programa de configuracac

Figura 5.J: Terceiros screenshots das janelas do sexto teste

Para o sexto teste, configurou-se o agetime de todas as portas para 1000 segundos para dar
tempo para efectuar alguns testes ao nivel do protocolo de VLANS e configurou-se ainda os VLAN IDs
correspondentes a cada uma das portas e apresentados na tabela 5.A em baixo. Pode-se verificar na
dummy da FPGA a direita do primeiro screenshot da figura 5.H que foi tudo configurado de forma
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Fez-se uma configuragao utilizando a APl desenvolvida, para configurar a tabela de VLAN IDs
da dummy da FPGA que apresenta o seguinte cenario:

Porta VLAN ID
0 4
1 4
2 4
3 4
4 4
5 5
6 5
7 5

Tabela 5.A: Configuragdo da tabela de VLAN IDs da dummy da FPGA

Apds a dummy da FPGA ser configurada com os VLAN IDs tentou-se enviar um pacote da
porta 1 com MAC origem 11 e MAC destino 22 e VLAN ID 4, pelo que se verifica no screenshot da
figura acima que o pacote saiu nas portas correcta, ou seja, enviou o pacote para todas as portas
associadas a VLAN 4. Isto pode verificar-se tudo no segundo screenshot da Figura 5.1.

No ultimo screenshot presente na figura 5.) é possivel verificar-se que entretanto foram
aprendidos na tabela dois MACs originarios da porta 2 (MAC 22 e 88), bem como um MAC da porta 3
(MAC 33). Pretendia-se verificar se a tabela do processo “agetimeconf” suportava mais que um MAC
para uma porta bem como se as mensagens quando destinadas a um MAC especifico e este ter sido
ja aprendido pela dummy da FPGA, se era reencaminhado para a porta correcta. Ao enviarem-se dois
pacotes consecutivos com o campo de VLAN_ID 4, com mac destino 11 (porta 1) e originarios da
porta 2 e com MACs de origem diferentes (primeiro pacote com MAC origem 22 e o segundo com
MAC origem 88), foi possivel verificar através do ultimo screenshot que estes pacotes foram
entregues com sucesso na porta 1 da VLAN 4. Também se testou o envio de um pacote destinado ao
MAC 88 (porta 2), origindrio da porta 3 e MAC origem 33. Verifica-se também que este teste foi
realizado com éxito, na medida em que o pacote é entregue na porta 2.
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root@par Jdalaptop: ~/fswit .| [ »

Ficheiro Editar Ver Consola Separa

| 31 | e | 1eee |

| 8 | @] 1000 |
| 1 |11 787 |
| 2 | 22| 864 |
| 3 | 33| 916 |
| 4 | @] 1600 |
| 5 | 55| 976 |
| 6 | @] 1000 |
| 7 | e| 1600 |
| 8 | @] 1000 |
| 9 | @] 1000 |
| 10 | 88| 864 |
| 11 | e8| 1eee |
| 12 | e | 1eee |
| 13 | e | 1eee |
| 14 | e | 1eee |
| 15 | 8| 1eee |
| 16 | e8| 1eee |
| 17 | 8| 1eee |
| 18 | 8| 1600 |
| 19 | 8| 1666 |
| 20 || 1eee |
| 21 | e | 1eee |
| 22 | e | 1eee |
| 23 | 8| 1eee |
| 24 | e8| 1ee |
| 25 | 8| 1000 |
| 26 | 6| 1000 |
| 27 | 8| 166 |
| 28 || 1eee |
| 29 | e | 1eee |
| 3@ | 8| 1eee |
| 31 | e8| 1eee |

root@pardal-laptop: ~/s\ |

Ficheiro Editar Wer Consola Separ]

« 13- Consulta o mecanismo -
4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 2

MAC origem: 88

MAC origem aprendido 88 na por
ta 2

MAC destino: 11
VLAN_ID(1-4095): 4

pacote saiu na porta 1 com o m
ac 11

1- Insere pacote

2- Consulta de lista de MACs
3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 3

MAC origem: 33

MAC origem aprendido 33 na por
ta 3

MAC destino: 88
VLAN_ID(1-4695): 4

pacote saiu na porta 2 com o m
ac 88

1- Insere pacote

2- Consulta de lista de MACs
3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 5

MAC origem: 55

MAC origem aprendido 55 na por
ta 5

MAC destino: 33

VLAN ID(1-4895): 4

Figura 5.K: Primeiro screenshot do sétimo teste

root@parclal-laptop: ~/swit |1/

Ficheiro Editar “er Consola Separad

| 31 | 8| 1600 |

| 8 | 8] 1eee |
| 1 |11 746 |
| 2 | 22| 823 |
| 3 | 33| 875 |
| 4 | o] 1eee |
| 5 | 55| 997 |
| 6 | 0] 1ee0 |
| 7 | o] 1eee |
| 8 | 8| 1660 |
| 9 |e| 1ee |
| 10 | 88| 823 |
| 11 | e8| 1eee |
| 12 | e8| 1ee0 |
| 13 | 99| 997 |
| 14 | 8| 1000 |
| 15 | e | 1eee |
| 16 | o | 1ee0 |
| 17 | 8| 1eee |
| 18 | e8| 1ee0 |
| 19 | 8| 1eeo |
| 20 | 8| 1000 |
| 21 | 8| 1000 |
| 22 | e | 1eee |
| 23 | 8| 1eee |
| 24 | e8| 1ee0 |
| 25 | 8| 1ee0 |
| 26 | 8| 1600 |
| 27 | 8| 1600 |
| 28 | e8| 1eee |
| 29 | e8| 1eee |
| 3@ | e8| 1ee0 |
| 31 | e8| 1ee0 |

root@pardal-laptop: ~/s

Ficheiro Editar er Consola Separ

-~ |3- Consulta o mecanismo -
4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 3

MAC origem: 33

MAC origem aprendido 33 na por
ta 3

MAC destino: 88

VLAN ID(1-4095): 4

pacote saiu na porta 2 comom
ac 88

1- Insere pacote

2- Consulta de lista de MACs
3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 5

MAC origem: 55

MAC origem aprendido 55 na por
ta 5

MAC destino: 33
VLAN_ID(1-4095): 4

1- Insere pacote

2- Consulta de lista de MACs
3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 5

MAC origem: 99

MAC origem aprendido 99 na por
ta 5

MAC destino: 22

VLAN ID(1-4095): 5

pacote saiu na porta 6

pacote saiu na porta 7

Figura 5.L: Segundo screenshot do sétimo teste
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root@pardal-laptop: ~/swit ruu t@pardal-laptopt ~/s: M jm]F3
Ficheiro Editar Wer Consola Separac| Ficheiro Editar Ver Consola Sepal
| 31 |e| 1eee | + |3- consulta o mecanismo -
””””””””””””” 4- Consulta VLANLlist
i 5- Sair FPGA dummy
Tabela de MACs e Age Time Opcao: 1
””””””””””””” Porta de entrada: 5
MAC origem: 55
MAC origem aprendido 55 na por
ta 5

8| 1080
11 | 666
2| 743

| |

| |

| |

|33 ] 795 | MAC destino: 33

| @] 1eee | VLAN ID(1-4095): 4

| 55| 917 | 1- Insere pacote

| 66 | 997 | 2- Consulta de lista de MACs
I © | leee I 3- Consulta o mecanismo

| |

g | 1eee 4- Consulta VLANList

| 1080
8 | 742
| 1000

| 1eee
9 | 916
1060
1060
1060
10600

5- Sair FPGA dummy
| Opcao: 1
| Porta de entrada: 5
| MAC origem: 99
| MAC origem aprendido 99 na por
| ta 5
I MAC destino: 22
| VLAN ID(1-4895): 5
1080 | pacote saiu na porta 6
1000 | pacote saiu na porta 7
1600 | 1- Insere pacote
1800 | 2- Consulta de lista de MACs
| 3- Consulta o mecanismo
| 4- Consulta VLANlist
| 5- Sair FPGA dummy
| Opcao: 1
| Porta de entrada: 6
| MAC origem: 66
| MAC origem aprendido 66 na por
| ta 6
1000 | MAC destino: 55
1000 | VLAN_ID(1-4695): 5
,,,,,,,,,,,,,,,,,,,,,,,,, pacote saiu na porta 5 com o m
ac 55

M |

Figura 5.M: Ultimo screenshot do sétimo teste

|

|

|

|

|

|

|

|

| 1600
| 1000
| 1000
| 1e00
| 1600
| 1000
| 1080
| 1e00
|

|

No primeiro screenshot do sétimo teste, verifica-se que foi enviado um pacote da porta 5
com MAC origem 55, sendo este MAC aprendido logo pela tabela do processo “agetimeconf”. O MAC
destino foi escolhido propositadamente como 33 e campo da mensagem VLAN_ID 4, ja que o MAC
33 esta na tabela de MACs e estd associado a VLAN ID 4. O teste corre bem, ja que o VLAN ID do
campo do pacote é 4 e mesmo que o MAC 33 perten¢a a VLAN 4, como a porta 5 esta associada a
VLAN 5 o pacote ndo é entregue ao destino, tal como se esperava.

No segundo screenshot é possivel verificar o envio de um pacote origindrio da porta 5 com
MAC 99 e campo VLAN_ID 5 igual ao VLAN ID associado a porta de origem e com MAC destino 22
igual ao da porta 2 associada a VLAN 4. E de esperar que seja reenviado para todas as portas
pertencentes a VLAN 5, jd4 que apesar de o MAC 22 ter sido aprendido pela tabela de MACs, ele
encontra-se associado a outra VLAN. Isso é verificado com éxito na medida em que o pacote é
entregue a todas as portas (porta 6 e 7) da VLAN 5.

No ultimo screenshot da figura 5.M é enviado um pacote origindrio da porta 6 associada a
VLAN ID 5 e com MAC destino 55, MAC ja aprendido pela tabela da dummy da FPGA e associado a
porta 5 que por sua vez estd associada a mesma VLAN do campo do pacote (VLAN_ID 5). Verifica-se
que este pacote é também enviado com sucesso, estando o protocolo de VLANs correctamente
programado.
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root@pardal-laptop: ~/¢ .| %

Ficheiro Editar Ver Consola Sep:

| 3 |0 | 250 |
| 31 | o 250 |

e | o] 250 |
1 |11 207 |
2 | 22| 58|
3 33| 228
4 | o] 250 |
5 | o] 250 |
| 6 6] 250 |
7 10| 250 |
8 | o | 250 |
9 | e | 250 |
0 |6 | 158
11 | e | 250
12 |6 | 250
13 | 6| 25
| 14 |0 25 |
15 | 6| 250
16 | 6| 25
17 | e | 250
18 |6 | 150
19 |0 | 250
20 | 8| 250
21 | 8| 250
22 | 8| 250
23 | 8| 250
24 | 8| 250
25 | e | 250
26 | 8| 150
27 | 8| 250
28 | 8| 250
29 | 8| 250
30 | 8| 250
| 31 |6 25 |

root@pardal-laptop: -[5wit(EE X

Ficheiro Editar Ver Consola Separadc

pacote saiu na porta 5 -
pacote saiu na porta 6

pacote saiu na porta 7

1- Insere pacote

2- Consulta de lista de MACs

3- Consulta o mecanismo

4- Consulta VLANLlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 1

MAC origem: 11

MAC origem aprendido 11 na porta

1
MAC destino: 22

pacote saiu na porta 2 com o mac
22

1- Insere pacote

2- Consulta de lista de MACs

3- Consulta o mecanismo

4- Consulta VLANlist

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 3

MAC origem: 33

MAC origem aprendide 33 na porta
3
MAC destino: 3
pacote saiu na porta
pacote saiu na porta
pacote saiu na porta
pacote saiu na porta
pacote saiu na porta
pacote saiu na porta
pacote saiu na porta
1- Insere pacote

~ouUeENE®

2- Consulta de lista de MACs
3- Consulta o mecanismo

4- Consulta VLANLlist

5- Sair FPGA dummy

Opcao:

Figura 5.N: Primeiro screenshot do oitavo teste

TTTOONE | adal-ap o pT = = 8
| 38 |8 | 29 |
| 31 |8 | 258 |
Tabela de MACS & Age Time
| & | 8| 258 |
| ¥ |11 | 178 |
| 2 | 22| 143 |
| 3 133 199 |
| 4 |8 | 2% |
| 5 | 8| 2% |
| & [ 8] 295 |
1 7 18] 295 |
| 8 [ 8] 295 |
| o [ 8] 29 |
| 18 55 | 143 |
| 11 e | 258 |
| 12 8] 258 |
| 12 e | 230 |
| e | 230 |
| 15 8] 250 |
| 16 9| 250 |
| 17 8| 250 |
| 18 e 158 |
| 19 8| 250 |
| 20 | o] 25 |
| 21 | o] 25 |
| 22 |o| 250 |
| 23 |o| 25 |
| 24 | 8| 258 |
| 25 | 8| 258 |
| 26 | 8| 158 |
| 27 | 8| 258 |
| 28 | @8 | 2% |
| 29 a | 2% |
| 38 a | 2% |
| 31 e8| 25 |

root@pardal-laptop: ~/swite

Bicheira Editar wer Consala Sep Bchewo Edtar Yer Consola Separada
~MAC destine: 22 &

pacote saiu na porta 2 com o mac
2

1- Insere pacote

2- Consulta de lista de MACs
3- Consulta o mecanisma

4- Consulta VLANList

3 Sair FPGA dummy

Opcao: 1

Porta de entrada: 3

MAC origem: 33

MAC origem aprendido 33 na porta
3

MAC destino: 3

pacote saiu na porta 8
pacote saiu na porta 1
pacote saiu na porta 2
pacote saiu na porta 4
pacote saiu na porta 5
pacote saiu na porta &
pacote saiu na porta 7

1- Insere pacote

2- Consulta de lista de MACS
3- Consulta o mecanismo

4- Consulta VLANList

5- Sair FPGA dummy

Opcao: 1

Porta de entrada: 2

MAC origem: 55

MAC origem aprendido 55 na porta
2

MAC destine: 22
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Figura 5.0: Segundo screenshot do oitavo teste

Este oitavo teste permite visualizar a actualizacdo do agetime quando ha qualquer trafego de
pacotes numa porta que ja tenha o seu aging time a ser decrementado. Como se pode observar nos
screenshots em cima a porta 2 possui ja um MAC aprendido na tabela (posicdo de indice 2 da tabela
com o MAC 22), quando ¢é inserido um pacote com origem na porta 2 e MAC origem 55 verifica-se
gue é adicionada uma nova entrada a tabela de MACs na posi¢do de indice 10, e o agetime é
actualizado com o anterior valor de agetime configurado pelo API, que neste caso é de 150
segundos. Os screenshots em cima mostram que o agetime relativo a porta 2 passa de 58 segundos
para 143 segundos (no momento em que se tirou o screenshot ja haviam sido descontados 7
segundos), mostrando que a actualizacdo do agetime estd a ser feita de forma incorrecta, ja que
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apenas a entrada de endereco MAC de origem do pacote é que deveria ser actualizada. Para isso o
array correspondente aos agetimes da memdaria partilhada deveria ter o nimero de entradas de
enderecos MAC e sempre que houvesse recepg¢ao ou envio de um MAC deveria ser actualizada a
posicdo de agetime referente a esses MACs na tabela do processo de “agetimeconf”. De referir que
o array agetimeold da memodria partilhada esta bem implementado e com a dimensao correcta, ja
gue apresenta os valores de actualiza¢do do agetime de uma entrada MAC respeitante a uma porta.
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Figura 5.Q: Segundo screenshot do ultimo teste
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Figura 5.R: Terceiro screenshot do ulitmo teste

Os ultimos screenshots pretendem verificar a interacgdo entre o processo “agetimeconf” e o
processo relativo ao dummy da FPGA, ja que é necessario que quando o agetime expire, seja
comunicado a FPGA por parte do processo “agetimeconf” que é necessario apagar as entradas das
portas cujo agetime expirou. Para isso inseriu-se numa das entradas da porta 1 o valor de MAC 11,
na porta 2 inseriram-se os MACS 22,55,66,77 (colocaram-se todas as entradas de MAC relativas a
porta 2 preenchidas) e por ultimo na porta 3 inseriu-se numa das entradas da tabela de MACs o valor
33. Deixaram-se expirar os tempos, verificando como ficaria a tabela respectiva aos MACs na
dummy. Verifica-se que o teste foi efectuado de acordo com o que foi implementado no capitulo
anterior, mas de forma incorrecta. A interpretagao desta matéria foi feita de forma errada, pois foi
implementado o cddigo de programacdo de forma a fazer a actualizacdo do agetime ao nivel das
portas, devendo ter sido feito ao nivel dos MACs. A solugdo implementada deverd ser alterada de
modo a que se possa fazer a actualizagcdo do agetime de apenas uma entrada de MAC sempre que
houver envio ou recep¢ao de um pacote com origem ou destino desse MAC. Esta incorrec¢ao deveu-
se ao facto de se ter alterado o cédigo na parte final do trabalho e ndo haver comunicacdo de minha
parte ao meu orientador, coorientador e/ou colaboradores. Neste sentido e tomando por base o que
foi implementado verifica-se que do primeiro screenshot para o segundo os agetimes relativos a
porta 1 e 2 expiraram e a tabela de MACs da FPGA foi actualizada, ou seja nas posices onde
constavam MACs associados a porta 1 e 2 foram apagadas. No ultimo screenshot verifica-se que apds
expirar o agetime da porta 3, a tabela de MACs da FPGA fica toda a “0”.
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6 Conclusoes e Trabalho Futuro
6.1 Conclusoes

Inicialmente comegou-se por programar uma APl de modo a configurar uma simulagdo de
um hub numa FPGA. Foram implementados dois processos, um software de configuracdo das tabelas
gue serve para guardar os conteldos respeitantes a cada uma das portas e uma dummy que recebe
por intermédio de uma memdria partilhada a informagdo proveniente do software api_sw e
apresenta o estado actual das tabelas de hub. E de relembrar que foram programadas duas tabelas,
uma com a configuracdo actual das portas associadas ao mecanismo de hub, e uma com a
configuracdo anterior. As duas tabelas foram programadas com o intuito de enquanto se fazia a
escrita de uma tabela com os valores actuais de hub, a outra estaria activa até ao final desta estar
programada, ja que isto poderia induzir a perda de informacdo pois ter-se-ia que suspender o trafego
sempre que se efectuasse alguma alteracao.

Quanto a segunda parte foi efectuada a implementagdo de uma APl que fosse capaz de
programar uma simulagdo de um Switch Ethernet numa FPGA. Foram necessarios trés processos, um
relativo ao software api_sw configurador dos mecanismos (Hub e Switch), agetime e VLANs, outro
processo de gestdo de agetimes de portas (anexo a API) e um processo simulador de um Switch
Ethernet baseando-se em determinados pressupostos apresentados no capitulo XXX.

A comunicagao entre processos é efectuada por intermédio de uma memdria partilhada,
sendo que o processo relativo ao software comunica apenas num sentido, configurando os agetimes
do processo de gestdo de agetime das portas e dos mecanismos e VLANSs relativos a dummy da FPGA.
O processo de gestdo de agetime comunica com a dummy da FPGA sempre que expire o agetime de
uma porta, indicando que as entradas de MAC associadas a essa porta devem ser apagadas. Por sua
vez, ja o processo da dummy da FPGA apenas comunica com o processo de gestdo de agetime
sempre que haja uma alteragdo na sua tabela de MACs, indicando a este Ultimo processo que devera
comecar a decrementar o agetime de uma porta ou actualizar o agetime para o tempo configurado
pelo processo da APl sempre que seja recebido ou enviado um pacote numa porta.

Ap0ds o capitulo de testes é possivel verificar que no geral a comunicacdo efectuada entre a
APl e a dummy da FPGA é feita de forma correcta para os mecanismos que se implementaram.
Quando se verifica a presenca de vdrias entradas de enderecos MAC por porta, houve um erro de
interpretacdo, mas da forma como se interpretou é possivel verificar que foi feita correctamente. A
razao desta ma interpretacao foi referida anteriormente.

As fungOes e os procedimentos que foram programados para configurar os arrays de
mecanismos e de VLAN IDs da dummy da FPGA por parte da APl foram bem desenvolvidas, ndo
apresentando qualquer erro na sua implementagao, ja que através dos testes foi possivel confirmar
gue a comunicagao foi feita de forma correcta, configurando os arrays com os valores pretendidos.

Ha que referir que ao configurar o processo “agetimeconf” com o valor de “n” segundos
introduzido por parte do utilizador também é feito de forma correcta, j4 que a coluna do array
responsavel por guardar os MACs e os agetimes associados a cada porta é bem configurada com os
valores introduzidos pela APl e com os MACs aprendidos pela FPGA dummy quando se insere um
pacote nesta. Isto é possivel também verificar no capitulo anterior.

A comunicacdo entre o processo “agetimeconf’ e a dummy da FPGA deveria estar
implementado de outra forma, jd que pelos testes realizados verifica-se que quando o agetime de
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uma MAC expira, ou seja, chega a “0”, deveria ser comunicado ao processo da dummy da FPGA que
era necessdrio apagar apenas a entrada que contem o MAC relativo a essa porta ja que ndo é
recebido ou enviado nenhum pacote durante o tempo que foi programado para a porta.

De referir, que quando se tem o mecanismo de switch sem VLANs associadas e se faz a
insercao de um pacote na dummy da FPGA, este é retransmitido correctamente para a porta com
determinado MAC destino ou para todas as portas (“flooding”) que se encontrem configuradas com
0 mecanismo de switch, seja quando é encontrado o MAC de destino no array de MACs da dummy,
seja quando este nao for encontrado, respectivamente.

Verifica-se entdo que o mecanismo de switch e o protocolo de VLANs estdo a funcionar de
forma correcta, embora seja necessario efectuar algum trabalho futuro que serd mencionado
napréxima secgao.

6.2 Trabalho Futuro

Nesta seccdo sdo referidas algumas sugestGes para que se melhore a implementagao
realizada no ambito do mestrado alvo desta dissertacgdo.

A correccdo da actualizacdo do agetime para uma implementacdo com multiplas entradas de
endereco devera ser feita de modo a que a actualizagcdo do agetime seja feita a nivel de MAC e nado
de portas. Dever-se-a tomar como base a implementacao base, ja que sdo minimas as alteragdes que
devem ser feitas. Também dever-se-a complementar o uso de MACs com 48 bits, lendo os MACs de
origem e de destino como uma string e convertendo estes valores para um long e um short, sendo
gue o long devera ter os 32 bits menos significativos do MAC e o short os 16 bits mais significativos.

Depois disto implementado e baseando-se nas suposi¢des feitas nesta dissertagdo dever-se-a
programar uma FPGA de forma a interagir com os processos da API para verificar na pratica que tudo
implementado correctamente.

Dever-se-d continuar o estudo dos protocolos de Spanning Tree e IGMP, partindo das
funcdes e procedimentos a programar para uma API que suporte estes protocolos no ambito de se
poder alargar as capacidades da APl do Switch Ethernet. Estas fun¢des e procedimentos ja se
encontram apresentadas no capitulo Erro! A origem da referéncia ndo foi encontrada., nas seccoes
relacionadas com cada um dos refridos protocolos.
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Anexo A

API estudada para o protocolo IGMP

Estudou-se uma Framework Multicast [6] que é implementada independentemente da infra-
estrutura utilizada ou do servigo proposto.

A framework estudada define uma interface de propagacdo (API) para o desenvolvimento de
aplicagGes que necessitam de transmissdo Multicast em redes Ethernet e ATM. A interface ATM teve
necessidade de implementacdo de um agente MARS (Multicast Address Resolution Server), que tem
como objectivo resolver o enderecamento dos membros do grupo ou de um servidor de distribuicdo.

A interface estudada define um servico de Multicast como sendo um conjunto de
procedimentos e interfaces que permite a troca de mensagens para um grupo de participantes num
ambiente de processamento e comunicacdo. Podendo ser usados objectos numa thread, thread
dentro de um processo, processos dentro de uma estagao e estagdes dentro de uma rede.

A implementacdo da arquitectura de um servico de Multicast pode ser separada em duas
partes: gestdao do grupo e a construgao de uma infra-estrutura de distribuigao.

Servico de gestdo do grupo

Este servico é responsavel pela oferta de mecanismo para manter a base da informacgao dos
grupos e componentes. Bem como fornecer as informacdes necessdrias para a resolugdo de
enderecos de grupos utilizadas pelos mecanismo de transmissao.

A resolucdo de enderecos é responsdvel pelo mapeamento de enderecos de nivel N em um
ou mais enderecgos de nivel N-1. Esta resolucdo pode ser feita de forma directa ou por intermédio de
protocolos de resolugdo.

Se a resolugdo for de forma directa o protocolo da camada N traduz localmente o endereco
da sua camada para a camada inferior através de uma funcdo de mapeamento, tabela ou mascara
(enderecos IP sobre Ethernet).

Se a opcdo for uma resolucdo via protocolos, uma entidade de nivel N faz a requisicdo a uma
outra entidade para que retome os enderegos N-1 correspondentes.

A ndo existéncia de enderegos Multicast num nivel inferior implica dois tipos de situagdes a
serem resolvidas:

1. Se as informacgdes do grupo estiverem centralizadas num servico de resolugao de enderecos,
a resolugdo da-se por intermédio de um protocolo que pode ser utilizado requisitando desta forma a
um servidor os enderecos correspondentes. E de notar que o servidor ndo é responsavel pela
distribuicdo de mensagens, ficando esta a cargo do transmissor ou de algum servidor.

2. Se as informacgdes estiverem centralizadas num servidor para distribuicdo de mensagens, a
resolucao pode ser feita através do mapeamento de enderegos de grupo de nivel N no enderego de
nivel N-1 do servidor, ou seja, o cliente desconhece a camada abaixo, mas o endereco do servidor
gue serve como endereco de Multicast.

3. Se a entidade contém os enderecos de grupo aos quais ela pertence é feita uma requisicao
de resolugdo a todas as entidades, cabendo aos membros do grupo responder com o seu respectivo
endereco de nivel N-1.
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Outras abordagens sdo possiveis através da combinacdao das trés situacdes descritas
anteriormente.

O servigo de gestdo possui uma tabela que relaciona enderegos de nivel N com um ou mais
enderecos de nivel N-1.

O bloco de programacao Group Manager é o principal responsdvel do servico de gestdo de
grupo, onde sdo definidas as seguintes operagdes:

U Group Create;
[ Group Destroy;
[ Group Join;

L Group Leave.

Quando um utilizador requisita este servico envia uma notificacdo indicando o tipo de
operacdo que deseja efectuar para um endereco que depende do modo como as informacdes estdo
armazenadas.

Quando se efectua uma operagdo deve-se distinguir o modo de notificacdo a todos os
utilizadores, indicando quando se estd no modo centralizado e quando se esta no modo distribuido.

No modo centralizado, o endereco do servidor de resolucdo de enderecgos actualiza a sua
base de dados e envia uma notificagdo a todos os utilizadores ou ao servidor mulitcast, enquanto no
modo distribuido, as informacgdes de grupo estdo distribuidas por todos os clientes e é enviada uma
notificacdo para o enderego de grupo all-users quando é efectuada alguma operagdo no servigo de
gestdo de grupo.
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Figura Anexo A.A: Servico de gestdo de grupo
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Servico de routing

O servico de routing pode ser implementado de forma centralizada ou distribuida. Sendo que
no modo centralizado, todas as funcbes de routing bem como as informacbes de routing estdo
concentradas numa unica entidade, e no modo distribuido, a entidade do sistema é responsavel por
manter e manipular as suas préprias informagées de routing.
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Figura Anexo A.B: Framework de suporte ao servigo de router Multicast estudado

Esta Framework Multicast foi desenvolvida em Linux, sendo uma interface destinada a
aplicagOes Java e consistindo num pacote de classes a que chamaram MulticastAllocationService:

L Group Management Server;
U Group Manager;

o Group Record,;

° Code Message Protocol.

A gestdo do grupo ocupa-se:

. Da criacdo de um servidor que contém a base de informagGes sobre grupos — Servidor de
gestdo do grupo (classe Group Management Server);

° De uma interface de aplicagdo de cliente com este servidor pela classe Group Manager;

] O Servidor de Gestdo de Grupo responsabiliza-se pela manuteng¢do de todas as informagdes
sobre grupos e dos seus participantes;

] O protocolo IP responsabiliza-se pela troca de mensagagens entre servidor e os utilizadores;
° Nesta interface é implementado um objecto MeshTable, que é uma tabela do servidor de

gestdo de grupo que apresenta um campo identificador de grupo (idGroup) que aponta para um
objecto da classe Group Record.
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Um objecto da classe Group Record é descrito da seguinte forma:

public class GroupRecord(srintg idGroup)

{
InetAdress ipGroup;
InetAdress ipCreator;
String description;
}
[ O campo idGroup identifica univocamente um grupo. Este campo tem como objectivo

abstrair o utilizador da interface de enderecos IP Multicast, fazendo com que seja mais facil a
identificacdo de um grupo pelo utilizador. O servidor de gestdo de grupo associa um endereco IP de
Multicast aos grupos criados.

. O campo ipMulticast representa o enderego IP Multicast associado a um determinado
idGroup.

U] ipCreator representa o enderego IP Unicast do criador do grupo. A existéncia deste campo
deve-se ja que apenas o criador do grupo é que podera destruir o mesmo.

] ipListGroup é uma lista de enderecos IP Unicast de todos os membros de um grupo.

. A string description contém uma descricdo da finalidade do grupo e informacgGes adicionais.

Um objecto GroupCreate é descrito da seguinte forma:
public static int GroupCreate(string idGroup, string description)

{

server.printin(CodeMessageProtocol.Group_Create+idGroup+
CodeMessageProtocol.Separator+description);

}

O objecto acima descrito adiciona uma entrada na tabela para um grupo especificado pelo
campo idGroup e adiciona-lhe uma descricdo especificada pela string description.

E de referir que o campo ipListGroup permanece vazio até que seja enviada uma mensagem
do tipo Grouploin, sendo esta mensagem responsavel pelo adicionamento de membros ao grupo
criado.

Se o grupo nao for criado por algum motivo é necessdrio que o servidor retorne uma
mensagem avisando que nao foi possivel criar um grupo e especificando o motivo que devera fazer
parte da classe CodeMessageProtocol. Também deverd retornar um inteiro do tipo public static int,
indicando o resultado desta operacao.

O objecto GroupDestroy é descrito da seguinte forma:

public static int GroupDestroy(string idGroup)
{
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server.printin(CodeMessageProtocol.GroupDestroy+idGroup);

}

Este objecto ocupa-se da destruicdo de um grupo identificado por idGroup. O grupo poderd
ser destruido pelo seu criador.

O servidor deve retornar uma mensagem caso nao seja destruido o grupo.

Nesta Framework falta verificar os objectos que se ocupam pelo adicionamento e
afastamento de utilizadores de um grupo, GroupJoin e GroupLeave, respectivamente.

O objecto Grouploin é descrito da seguinte forma:

public static MulticastSocket Grouploin(string idGroup)

{

server.printin(CodeMessageProtocol.Group_Join+idGroup);

}

Este objecto é responsdvel pelo adicionamento de um membro no grupo identificado pelo
idGroup, sendo adicionado o endereco IP Unicast do cliente ao ipListGroup.

Se ndo existir o grupo, o servidor devera retornar uma mensagem de erro ao cliente,
avisando este que o grupo identificado com essa idGroup nao foi criado.

O objecto GrouplLeave encontra-se descrito da seguinte forma:

public static int GroupLeave (string idGroup)

{

server.printin(CodeMessageProtocol.Group_Leave+idGroup);

}

O objecto GrouplLeave remove um membro do grupo especificado pelo idGroup. E de referir
gue o endereco IP Unicast do cliente é retirado da ipListGroup.

Este objecto deverd também retornar um inteiro para indicar o sucesso ou nao da operacgao.
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