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Com o crescente aumento do impacto das redes moveis nas vidas dos
cidaddos contemporaneos e a explicita necessidade de contacto com a
Internet em qualquer lugar, torna-se fundamental encontrar alternativas e
mecanismos viaveis que permitam dar resposta a estas necessidades. Assim,
julga-se que a resposta passara naturalmente pela introducéo do protocolo IP
na estrutura l6gica das redes de operador de forma a permitir que os terminais
moveis possam aceder livremente a qualquer contetido e servicos em qualquer
lugar e em qualquer momento. Contudo, o facto de integrar uma tecnologia
protocolar IP numa rede moével traz naturalmente sérios problemas visto que
este nunca foi concebido para suportar mobilidade de enderecamento entre
diferentes redes. Uma das actuais solu¢des mais proclamadas, e que € neste
momento o “standard” para mobilidade IP, é o protocolo Mobile IP. Este
protocolo, tanto na sua versdo para IPv6 como para IPv4, suporta
integralmente o conceito de mobilidade IP e permite que terminais méveis de
proxima geracao se possam movimentar livremente entre diferentes redes sem
perderem as ligagdes existentes nesse momento. Contudo, o Mobile IP é um
protocolo de compromisso, e como tal tem sérios impactos em alguns factores
importantes tais como o tempo de handover, a perda de pacotes associada e o
Jitter sofrido durante a transmissdo dos mesmos. Assim, torna-se importante
para os operadores de proxima geracdo encontrarem novas solucdes que
permitam suportar a mobilidade rapida de terminais méveis e também obter o
menor impacto possivel na sua estrutura de rede poupando recursos
preciosos.

O trabalho realizado nesta dissertacdo consiste no estudo detalhado dos
protocolos de mobilidade existentes actualmente, e como resultado desse
estudo foi desenvolvido um novo conceito arquitectural e protocolar para
ambientes de mobilidade rapida em redes moveis de proxima geragdo. O
Local-centric Mobility System (LMS) surgiu como resposta a estes problemas e
foi desenhado com base em conceitos de mobilidade rapida preditiva, micro-
mobilidade, utilizacdo de multicast para optimizacdo do encaminhamento de
pacotes, aplicagdo de segurangca através de mecanismos criptogréficos,
servigos de controlo AAAC e por fim conceitos existentes nas redes celulares
tais como o paging.

Como forma de comprovar cientificamente a exequibilidade deste novo
conceito foi desenvolvido um prot6tipo completamente funcional onde se péde
testar o LMS em redes reais sobre condi¢cdes diversas em ambiente de
laboratério. Os resultados dos testes apresentados nesta dissertacéao
comprovam a sua exequibilidade numa rede real mostrando que o LMS podera
ser um ponto inicial para novas descobertas no ambito da integracdo da
mobilidade IP. Por fim este estudo permitiu ainda a publicagdo de um artigo
cientifico numa conferéncia internacional onde foi apresentado a comunidade.
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With the increasing impact of the mobile networks in the
contemporaneous citizens and the current “Internet every where” phenomenon,
it is fundamental to reach feasible mechanisms and solutions to handle this
type of requirements. Thus, the research projects points the integration of
Internet Protocol (IP) in the network operator structures as the possible solution
for all of these needs. The integration of IP in the network operator structures
will provide support of “Internet every where” and also other several services
that, at now a days, does not exists. However, the integration of IP technology
in the mobile operator networks will raise several problems since the Internet
Protocol (IP) was not designed to support address mobility. The current
standard solution for IP mobility is the Mobile IP protocol. This protocol allows
the mobile terminals to move among the networks without breaking the network
connections and established sessions. Nevertheless, the Mobile IP protocol
implies blackout experiences and also some service disruption during the
handoffs. These problems makes difficult to integrate the Mobile IP protocol in
the next generation operator networks. Thus, new solutions for IP mobility in
next generation networks are required in order to have seamless and fast
handovers during the mobile terminal movements.

This master thesis consists in a deep study of current mobility protocols
and, as result of this evaluation, a new mobility protocol and a next generation
network architecture was architected, developed and evaluated. The developed
mobility protocol, Local-centric Mobility System (LMS), was created in order
solve the main mobility problems and also to have seamless integration with
network operator agents such as AAAC (Access, Accounting, Authorization and
Charging) servers. The LMS protocol supports Quality of Service (QoS),
security based on cryptographic mechanism and also fast and seamless
mobility. The LMS also supports paging and micro-mobility/local-mobility based
on the cellular networks concepts.

In order to scientifically prove the feasibility of this novel approach, it was
developed a complete functional prototype of Local-centric Mobility System
(LMS) and it was tested in real conditions in real testbeds. The results of these
tests prove that LMS could be able to support several mobile terminals under
high mobility scenarios and also have seamless integration with network
operator’s requirements. Finally this thesis also results in a scientific publication
in an international conference where the LMS was presented to the scientific
community.
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Capitulo |

Introducéo

1.1 Motivacao

As redes de proxima geracdo (NGN - Next Generation
Networks) irdo suportar grande parte dos terminais computacionais
do futuro. Prevé-se que estas redes serdo suportadas pelo protocolo
de comunicacfOes IP, mais concretamente pela sua versdo 6 (seis),
IPv6. Desta forma, tem vindo a mostrar-se extremamente
interessante e importante o estudo da mobilidade em redes IP, em
especial em redes IPv6. A mobilidade em redes IP ainda é palco de
muita discussao, discordia e ideias muito divergentes das quais vao
nascendo dia apés dia novos protocolos de extensdo ou suporte a
mobilidade IP. A dificuldade em encontrar um protocolo que responda
eficazmente aos principais requisitos da mobilidade em redes de
proxima geracdo transformou-se numa procura incansavel que
também enquadrou o trabalho descrito nesta dissertacdo de
mestrado. Assim, procurou-se encontrar uma solucdo viavel e
exequivel que integrasse um conjunto de funcionalidades vitais para
as redes IP de proxima geracdo. De todos os requisitos podera
destacar-se a mobilidade rapida com handovers preditivos, micro-
mobilidade ou mobilidade localizada, seguranca e qualidade de
servico. Com o intuito de materializar esta solucdo, desenvolveu-se
um novo protocolo, denominado LMS — Local-centric Mobility System,
gue pretende dar resposta a estes requisitos melhorando assim o
estado actual da mobilidade IP em cenérios de operador.

1.2 Redes Heterogéneas

A crescente proliferacdo de novas tecnologias de comunicagéao
tem originado um ambiente de integracdo cada vez mais
heterogéneo. O desenvolvimento de novos tipos de tecnologia de
acesso ao meio em ambientes radio, tais como DVB (Digital Video
Broadcasting), UMTS (Universal Mobile Telecommunication System)
e WIFI torna cada vez mais possivel a sua utilizagcdo em cenérios de
operador. Para que os utilizadores finais possam usufruir em pleno
deste tipo de vantagens, o0s terminais de acesso terédo
obrigatoriamente que suportar multiplas ligacdes e suporte para



diversos tipos de tecnologias de acesso. Este tipo de requisitos
traduz-se no aumento da capacidade ndo sé dos terminais mas
também da estrutura da propria rede, implicando assim a
necessidade de novas arquitectura e novos mecanismos protocolares
gue suportardo estas funcionalidades. Como tal, é imperativo que a
redes de proxima geragdo empreguem mecanismos que suportem
heterogeneidade de tecnologias de acesso permitindo que os
utilizadores possam utilizar os seus terminais para receber a
informacdo desejada da forma mais eficaz do ponto de vista
economico e tecnolégico. Por outro lado, a capacidade de utilizagao
de novos processos de comunicacdo, por exemplo o DVB, permitird
aos operadores de telecomunica¢cdes explorarem novos nichos de
mercado traduzindo-se assim num forte motivo para aplicacdo de
recursos economicos e tecnolégicos nos ambientes de comunicacéo
heterogéneos.

Em suma, considerando o actual crescimento tecnoldégico e a
tendéncia que os operadores de telecomunicagfes tém em explorar
novos nichos de mercado, espera-se que as redes de préxima
geracdo sejam tdo heterogéneas quanto possivel. Assim,
considerando os requisitos apontados, torna-se indispensavel que os
protocolos de rede de préxima geracdo sejam tecnologicamente
agnosticos permitindo assim uma maior margem de manobra e
flexibilidade perante as circunstancias do futuro. O IPv6 surge neste
contexto.

1.3 Internet Protocol verséo 6 (IPv6)

As redes de proxima geragdo serdo, muito provavelmente,
suportadas pelo protocolo de rede Internet Protocol (IP) e
comportardo um vasto leque de equipamentos que, por imposicao
dos proprios consumidores, estardo grande parte do seu tempo de
vida ligados em constante comunicagdo na rede. Esta imposicdao,
obrigard que o espac¢o de enderecamento IP seja igualmente grande
por forma a suportar um tdo elevado numero de equipamentos na
rede. O actual protocolo de rede IP, Internet Protocol verséo 4 (IPv4)
[3], contem um espaco de enderecamento de 32 (trinta e dois) bit o
gque |he concede um total de 429,496,729,6 enderegcos que
naturalmente nédo lhe permitird cumprir este tipo de requisitos.

No inicio da década de 90 do século XX, alguns estudos
apontavam que o espaco de enderegcamento do IPv4 iria atingir o
ponto de exaustdo num futuro relativamente préximo. Desta forma, a
necessidade de criar um novo protocolo sucessor do IPv4 surgiu
14impulsionado pelo Internet Engineering Task Force (IETF) e
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originou a primeira definicdo para o Internet Protocol versdo 6 (IPv6)
[1] .O IPv6 é o sucessor do IPv4 e a sua maior vantagem
relativamente IPv4 é o enorme espaco de enderegcamento que este
proporciona. O IPv6 estendeu o espaco de enderecamento de 32
(trinta e dois) bit para 128 (cento e vinte e oito) bit, o que representa
efectivamente:

» 340,282,366,920,938,463,463,374,607,431,768,211,456
(enderecos IP distintos)

Este enorme nimero de enderecgos disponiveis € ideal para suportar
as redes de préxima geracdo que requerem um elevado numero de
terminais constantemente ligados na rede. Contudo, a arquitectura
do IPv6 né&do se limitou a estender o espaco de enderegamento,
também trouxe algumas inovacdes importantes que poderao tornar-se
vitais para as redes do futuro. Uma das inovacbes agregadas ao
desenho do IPv6 é a configuracdo automatica dos terminais de rede.
O processo de Stateless Autoconfiguration [4] permite que qualquer
terminal de rede possa ser auto-configurado no momento em que se
liga na mesma sem o0 uso de mecanismos activos tais como o
DHCPv6 (Dynamic Host Configuration Protocol) [5].

De forma a aumentar a desempenho da rede, o desenho do
IPv6 contemplou pacotes de tamanho muito elevado, denominados
por Jumbograms. Ao contrario do IPv4 que apenas suporta 64KB de
payload no IPv6 é possivel transportar pacotes de tamanho bastante
superior que podem atingir os 9000 KiB.

O suporte intrinseco para Multicast foi um ponto chave que
garantira um melhor suporte de aplicagbes multimédia nas redes de
IPv6. Ao contrario do que aconteceu no IPv4, no IPv6 o suporte de
Multicast € intrinseco e a estrutura hierarquica do enderecamento
permite um melhor funcionamento do encaminhamento dos pacotes.
A segurangca das comunicacdes sobre o protocolo de rede IPv6
também foi assegurada desde o inicio do seu desenho. O IPsec
tornou-se assim base do IPv6 garantindo confidencialidade,
integridade, autenticacdo e nédo repudiagdo de todos os pacotes
transmitidos. Para tal o IPsec serve-se dos protocolos AH [6] e ESP
[7] para proporcionar garantias de seguranga nos canais de
comunicacao entre os diferentes dispositivos de rede. Por fim, uma
das maiores inovacdes do IPv6 foi a simplificacdo da mobilidade IP.
Ao contrario do que acontecia anteriormente nos cenarios IPv4, em
cenarios IPv6 nao existem agentes estrangeiros (Foreign Agents) o
gque permite uma melhor optimizacdo das rotas entre o terminal mével
(Mobile Terminal - MT) e o n6s correspondente (Correspondent Node
— CN). Estas inovacdes permitem que a mobilidade em IPv6 seja
substancialmente mais robusta e eficaz que em redes IPv4.

15
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Por todas as vantagens enumeradas anteriormente prevé-se
gue o IPv6 serd o protocolo que sustentara as redes de préxima
geracdo onde um largo espa¢o de enderegcamento, seguranca e
suporte de mobilidade facilitardo o processo de integragcdo em
ambientes heterogéneos.

1.4 Mobilidade Rapida IPv6

Uma das grandes probleméaticas das redes de comunicacdo do
futuro é a relagcdo entre o suporte de mobilidade e o numero de
utilizadores em movimento na rede em cada instante. Devido a rapida
convergéncia entre 0s recursos tecnoldégicos e 0s servigos que
potencialmente poderdo ser prestados pelos operadores de
telecomunicagfes, como por exemplo servicos multimédia, € crucial
que a estrutura do sistema de comunicag0es permita uma adaptacéo
constante as condicdes reais da rede em cada instante. O facto dos
terminais serem recursos integrantes da rede e estarem
potencialmente em movimento apresenta um enorme desafio,
especialmente considerando que o0s servigcos deverdo ser sempre
fornecidos com a qualidade de servigo acordada entre o operador e o
cliente. Contudo, sempre que um terminal se move de um ponto de
acesso para outro ponto de acesso, a rede tem que adaptar-se a
nova posi¢cao do terminal reencaminhando os pacotes por diferentes
trocos de rede. Esta transicdo é tipicamente penosa e bastante
complexa de conseguir em periodos reduzidos de tempo. Quando um
terminal se move entre dois pontos de acesso distintos a falta de
suavidade da transicdo em regra geral traduz-se num impacto directo
na qualidade de servico das comunicagdes activas no momento o que
poderda romper com 0s contratos de servico entre o utilizador e o
operador de telecomunicag¢des. No futuro, os utilizadores das redes
de proxima geracdo poderdo usufruir de servigos de tempo real tais
como VOD (Video on Demand) ou video-telefonia, onde os requisitos
de qualidade de servi¢o terdo que ser obrigatoriamente respeitados
para que o0 servico de tempo real possa ser fornecido
convenientemente. Desta forma, o processo de handover reactivo é
completamente inaceitavel pois o tempo de restabelecimento da
ligacdo no novo ponto de acesso podera levar varias centenas de
milissegundos ou até mesmo segundos o que traduz-se numa
degradacéo grave da qualidade de servi¢go prestada nesse momento.

A necessidade de fornecer transi¢cdes entre pontos de acesso
de forma suave, transparente e o com menor impacto possivel nas
ligacbes do utilizador torna-se um requisito crucial para o
desenvolvimento das redes de proxima geracdo. A este processo
16atribui-se vulgarmente a designacdo Seamless Handover e este
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tem-se tornado num ponto chave dos protocolos de mobilidade IP
para redes do futuro. A tdo desejada mobilidade suave e sem
interrupgcbes na comunicacdo dos terminais s0 pode ser conseguida
através de mecanismos protocolares sofisticados que permitam
tornar o processo de transicdo entre pontos de acesso praticamente
indistinguivel. Este tipo de procedimento é conseguido através de
handovers preditivos onde o terminal notifica a rede do seu interesse
em mudar de ponto de acesso. Desta forma, a rede torna-se capaz
de se adaptar pré activamente ao novo cendrio permitindo assim que
a transicao se faca da forma mais suave possivel. Através do
processo de handover preditivo poderéa conseguir-se efectuar smooth
handovers pois quando o terminal se move para o novo ponto de
acesso toda a rede podera ja se encontrar preparada para o receber
reduzindo assim o impacto da transicdo nas comunicagbes do
terminal. Baseado nestas primitivas, espera-se que mobilidade rapida
e suave seja umas das caracteristicas base de qualquer protocolo de
redes de préxima geracao.

1.5 A ldeia Conceptual do Local-centric
Mobility System

Pode-se entender como redes de proxima geracdo algo que
ainda esta muito pouco definido no sentido tecnoldgico visto que esta
em pleno crescimento até ao desenvolvimento desta dissertacgao.
Como tal, e no ambito deste cenério, o LMS (Local-centric Mobility
System) vem tentar dar um contributo para a resolugédo de algumas
das probleméaticas apresentadas anteriormente, sendo que ele
acrescenta também algumas discussdes inovadoras ainda ndao
totalmente implementadas por nenhum protocolo ja existente. A
ideologia do LMS foi de certa forma influenciada por outros projectos
tais como o Cellular IPv6 [10], HAVAIlI (Handoff-Aware Wireless
Internet Infrastructure) [12] e também pelos requisitos apontados
pelo grupo de trabalho IEEE NetLMM (Network-based Localized
Mobility Management) [13].

O LMS pretende enquadrar-se no grupo dos protocolos de
mobilidade local (LMP). O LMS é um sistema que tem como seu
principal objectivo criar uma mobilidade localizada em micro-
dominios permitindo desta forma diminuir os tempos de
inoperatividade da rede durante as transicbes entre pontos de
acesso do mesmo dominio local. No LMS pretendeu-se ainda que o
sistema pudesse interagir com mecanismos de controlo de acesso,
autorizacédo, contabilidade e ainda facturagcdo (AAAC). Por fim falta
ainda acrescentar que pretendeu-se dar a este sistema, mecanismos
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de seguranca que permitissem protege-lo de ataques de intrusos
essencialmente ataques ao bom funcionamento da rede de acesso e
ataques de personificacdo de utilizadores fidedignos.

1.6 Objectivos

7

Os objectivos principais desta dissertacdo de mestrado é estudar,
implementar e avaliar arquitecturas e protocolos de mobilidade
rapida em redes heterogéneas de proxima geracdo. Assim, nesta
dissertagdo sédo cumpridos os seguintes objectivos:

« Estudo e avaliagcdo de alguns dos mais importantes protocolos
de mobilidade existentes. (Mobile IP, Fast Mobile IP, Proxy
MIP, Cellular IP e HAVAII)

» Enquadramento dos varios problemas apresentados pelos
diferentes protocolos de mobilidade estudados no prisma de
uma rede de operador.

* Projeccdo um modelo protocolar e de arquitectura para redes
de proxima geracdo, centrados na visdo de operador, que
solucionem os problemas encontrados no estudos efectuados
aos protocolos de mobilidade.

 Desenvolvimento de um protétipo funcional que demonstre as
capacidades do modelo projectado.

 Estudo e avaliacdo das prestacdes do protdtipo desenvolvido
em ambiente de laboratdrio.

1.7 Publicacdes Cientificas

Como resultado do trabalho realizado no ambito desta dissertacao
de mestrado foi publicado o seguinte artigo cientifico que descreve o
protocolo e a arquitectura em redes de préxima geracdo assim como
apresenta os resultados obtidos através do protétipo desenvolvido.

e Nuno Gongalo Ferreira, Rui L. Aguiar, Susana Sargento, “A
novel Local-centric Mobility System (LMS)”, The International
Conference on Information Networking 2007 (ICOIN 2007) -
Janeiro de 2007
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1.8 Organizacao desta Dissertacao

Esta dissertacdo é organizada da seguinte forma:

Capitulo |I. Descreve o d&mbito desta dissertacdo e efectua uma
resumida introducdo a problematica da mobilidade IP que deu origem
a este trabalho.

Capitulo Il. Descreve o estado da arte referente aos protocolos
de mobilidade existentes, as suas vantagens e as suas
desvantagens. S&o apresentadas as caracteristicas chave que
motivaram o aparecimento do LMS (Local-centric Mobility System).

Capitulo Ill. Descreve em detalhe o LMS. Neste capitulo sao
abordados detalhes como a arquitectura, mecanismos de mobilidade,
protocolo de sinalizagédo, seguranca e QoS (Quality of Service).

Capitulo 1V. Descreve como foi desenvolvido o protétipo e em
gue condi¢cbes foi testado. Descreve ainda que testes foram
efectuadas e quais os resultados que dai surgiram bem como a sua
avaliacéo

Capitulo V. Apresenta a conclusdo final sobre o trabalho

realizado e indica quais as perspectivas para trabalhos futuros no
mesmo ambito.
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Capitulo I
Mobilidade IP - Estado da arte

2.1 Introducéo

Os requisitos das redes de proxima geracdo, especialmente
originados pela era dos novos servigcos multimédia, obrigara a uma
forte evolugcdo tanto ao nivel tecnolégico como ao nivel dos
protocolos que irdo suportar as futuras redes. E de certa forma
previsivel que as redes de futuro serdo suportas pelo protocolo de
rede IP, muito provavelmente pela sua versao 6 (seis) o IPv6, e que
os servicos fornecidos sobre ele obriguem um cumprimento estrito de
uma panédplia de requisitos. O protocolo de rede IP assume que todos
os terminais de rede detém um endere¢co IP valido, Unico e
topologicamente correcto na rede. Por conseguinte, todo o
encaminhamento (routing) é efectuado partindo destes pressupostos
e sem eles é impossivel existir comunicacdo entre dois terminais
localizados em redes IP diferentes. Quando dois terminais estdo em
comunicacdo em ambos existe uma maquina de estados que define
as caracteristicas do canal de comunicacdo. Em termos gerais um
canal de comunicacdo é definido pelos enderegos IP dos respectivos
terminais, os portos de comunica¢cao e o protocolo. Este conjunto de
informacdo define inequivocamente um fluxo de dados na rede e
permite que cada um dos terminais identifigue o fluxo de dados na
rede como sendo direccionado a eles. Contudo, no que diz respeito
ao encaminhamento dos pacotes de dados nos tro¢cos de rede, a
informacdo mais importante que o0 pacote transporta €é o0
enderecamento IP de destino pois este indica a localizacao
topolégica do terminal de destino na rede. Desta forma os Routers (
dispositivos de encaminhamento de pacotes na rede) podem
identificar e calcular o melhor percurso para o fluxo de dados de
forma a que este atinja o terminal de destino. Naturalmente, quando
um terminal se move de uma rede IP para outra, o seu endereco IP
deverd mudar para que fique topologicamente correcto com a sua
nova posi¢cdo na rede. Como tal, se durante o momento de transicao
topoldgica o terminal tiver um canal de comunicacdo activo com outro
terminal, este canal serd corrompido pela mudanca de enderecgo IP.
Corrompendo o canal de comunicagdo activo entre o terminal moével
(MT) e o terminal correspondente (TC) a comunicacdo falha entre
ambos e torna-se imprescindivel restabelecer a ligagdo. Este
fendmeno é extremamente indesejavel, especialmente se o cenario
for uma rede de operador de proxima geracdo onde todos os
dispositivos méveis comunicam sobre uma rede IP. Desta forma,
sempre que um utilizador se movesse de uma area de cobertura para
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outra, todas as suas comunica¢cfes teriam que ser restabelecidas o
gue é muito pouco viavel para uma rede de proxima geracdo. Foi
desta forma que a mobilidade IP se tornou num requisito chave para
o desenvolvimento das redes de proxima geracdo. E assim natural
gque grande parte do foco das aten¢gbes dos grupos de investigacao
em todo o mundo esteja precisamente sobre a mobilidade IP e os
processos de optimizacdo da mesma. E compreensivel que a forte
aposta nesta investigacdo resulte em diversas modalidades de
protocolos de mobilidade, bem como arquitecturas e mecanismos
distintos, contudo de forma geral a mobilidade pode analisar-se em
dois cenéarios distintos, que apesar de distintos deverdo esta sempre
integrados. Desta forma a mobilidade em redes IP estd organizada
em protocolos de mobilidade global (Global Mobility Protocol - GMP)
e protocolos de mobilidade local (Local Mobility Protocol — LMP).
Com o desenvolvimento do Mobile IPv6 o mecanismo de mobilidade,
apresentado para as redes IPv4, foi reformulado e simplificado
melhorando substancialmente a desempenho do mesmo. Contudo, a
mobilidade global dada pelo Mobile IP, era ainda assim pouco
eficiente no que diz respeito ao impacto nas comunicacdes
existentes entre o terminal mével e o terminal correspondente. Desta
forma, era relativamente frequente sentir-se longas quebras na
transmissdo dos dados durante um handover entre pontos de acesso
tornando assim a mobilidade IP em algo pouco interessante para
comunicacdes de tempo real, como as aplicacdes multimédia. As
longas quebras de comunicagcdo davam-se devido ao tempo que o
Mobile IP demorava a efectuar a actualiza¢cdo da posi¢cdo do terminal
movel. Este processo de actualizacdo denomina-se por Binding
Update (BU) e acontece sempre que o terminal mével se liga a num
novo ponto de acesso. A actualizacdo do agente de mobilidade da
rede natural (Home Agente — HA) bem como, no caso de optimizacéao,
o tempo de actualizacdo dos ndés correspondentes (Correspondent
Node — CN), implicava mudancas na maquina de estados de ambos
bem como actualizacdo de rotas. Este processo representava um
tempo de inactividade substancialmente grande que por vezes
poderia chegar a escala dos segundos e por isso tornava-se cada
vez mais importante desenvolver novas solugdes que nao sofressem
do mesmo problema. Como solugdo a este problema surgiu o
conceito de micro-mobilidade ou mobilidade local. A mobilidade local,
tal como o nome por si sé j& indica, representa 0 processo
mobilidade de um terminal numa A&rea concisa e tipicamente
pequena, tal como por exemplo um campus universitario ou uma
pequena cidade. Assim, sempre que o terminal se move neste espaco
definido a mobilidade local deverd ser suficientemente rapida para
nao existir rompimento nas ligagbes e efectuando assim uma
transicdo entre pontos de acesso rapida e suave. Por outro lado,
sempre que o terminal se move dentro do dominio local, ou micro-
dominio, a mobilidade local deve dar-se de forma transparente a
mobilidade global. Desta forma o terminal podera mover-se dentro do
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dominio local sem necessitar de notificar os agentes de mobilidade
global o que naturalmente traduz-se num melhoramento importante
nos tempos de handover. Contudo, sempre que o terminal se move
entre dois pontos de acesso que estdo localizados em dominios
locais distintos, ele tera obrigatoriamente que notificar o agente de
mobilidade global (HA) por forma a actualizar a sua posicdo global.
Hierarquizando desta forma o espagco de mobilidade tornou-se
possivel melhorar os tempos de handover dentro do dominio,
diminuindo o impacto do handover na transmissdo de dados e
melhorando assim o suporte para aplicacdes de tempo real cujos
requisitos sdo muito exigentes.

Uma outra proposta interessante que foi desenvolvida para
diminuir os tempos de handover entre dois pontos acesso distintos
foram os handovers preditivos para o Mobile IP, ou Fast Handovers
for Mobile IP [15] . Este novo mecanismo trouxe a possibilidade de
configurar e preparar a rede de destino ainda antes do terminal se
mover para ela. Desta forma, quando o terminal efectua realmente o
handover para o novo ponto de acesso toda a rede ja esta preparada
para suportar os seus servigcos e todas as configuragfes ja foram
efectuadas previamente permitindo assim que o terminal comece a
transmitir mal obtenha capacidade fisica para o efeito. Em suma,
existem duas formas proceder a uma handover: usando a técnica
Make-Before-Break ou a técnica de Break-Before-Make, preparando a
rede antes da transicdo ou ndo, respectivamente. Estas
possibilidades depende directamente das capacidades intrinsecas da
tecnologias em nivel 2 (dois).

2.2 Mobilidade Layer 2 em 802.11

Com o0 crescente desenvolvimento da tecnologia réadio
IEEE802.11 e a sua forte afirmagcdo perante operadores de
telecomunicacdes que ja comecam a explorar 0s seus recursos, tem-
se vindo a formalizar a ideia que as redes de prdoxima geracado
poderdo possivelmente ser parcialmente suportadas por esta
tecnologia. Pressupde-se assim que as redes do futuro seréo
constituidas por micro células |IEEE802.11 [16] bem como
possivelmente por células UMTS [16]. Desta forma, o tempo de
handover de um terminal entre dois pontos de acesso a rede iréd
depender ndo s6 do protocolo de comunicacdo de camada 3 (L3)
assim como dos mecanismos de camada 1 (L1) e camada 2 (L2). Por
conseguinte, quando um terminal estd associado a um ponto de
acesso e pretende iniciar o handover, ele efectua um varrimento de
todos os canais disponiveis por forma a mapear os pontos de acesso
em seu redor nas devidas gamas de frequéncia. Assim, durante23
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esta fase de descoberta ele serve-se do Carrier Sense Multiple
Access with Collision Avoidance (CSMA/CA) para aceder ao meio
radio partilhado. Seguidamente o terminal emite uma trama Probe
Request para a rede na expectativa de receber uma resposta de um
equipamento de rede de acesso, vulgarmente designado por Access
Point (AP). Apds emitir a trama, o terminal inicia um contador de
tempo que lhe permitird saber se o tempo de espera pela trama de
resposta foi excedido, e nesse caso ele recomega todo o
procedimento seleccionando um novo canal radio para a sua nova
pesquisa. Em cada resposta recebida, Probe Response, o terminal
mapeia o ponto de acesso no canal radio correspondente. Este
processo deve acontecer em todos os canais de radio até que todos
sejam completamente pesquisados e assim todo o mapeamento de
pontos de acesso seja concluido. Este primeiro passo €& muito
importante pois permite ao terminal saber exactamente as
caracteristicas do ponto de acesso de destino assim como a sua
localizagdo no espectro de radio. Contudo, por questdes de
optimizacdo, muitas vezes o0 processo de pesquisa, vulgarmente
designado por Scanning ndo é efectuado devido ao tempo que este
necessita para ser completado. Como tal, as aplica¢cdes de controlo
de handover informam o dispositivo de comunicacdo das
caracteristicas do ponto de acesso de destino bem como a sua
localizagcdo no espectro radio, ou seja o canal onde se encontra,
aumentando consideravelmente a desempenho do handover.

O processo de re-autenticacdo e re-associa¢cdo no novo ponto
de acesso € iniciado logo ap6s o terminal conhecer todas as
caracteristicas técnicas do mesmo. Desta forma, o terminal,
vulgarmente designado por Cliente Station (STA), inicia o processo
enviando uma trama Authentication Request para o ponto de acesso
informando-o da sua identidade. O ponto de acesso recebe a trama
de autenticacdo e verifica a sua validade fazendo um controlo de
acesso a rede através da sua identidade. Ap6s o processo de
decisdo interno o ponto de acesso, independentemente da sua
decisdo ser favoravel ou ndo, envia uma trama Authentication
Response ao terminal como resposta. Caso a resposta seja
desfavoravel o terminal ndo poderéd associar-se a este ponto de
acesso a rede, contudo caso seja favoravel ele emite uma trama
Reassociation Request indicando a sua vontade em re-associar-se a
este dispositivo de acesso. Por fim, o processo termina quando o
ponto de acesso envia uma trama de Reassociation Response
indicando o veredicto final relativo ao processo de associagao. Assim
gue se associa ao novo ponto de acesso, o0 mecanismo de controlo
da camada 2 (L2) envia uma notificagdo de estado da ligacdo ao
mecanismo de controlo da camada 3 (L3) dando assim por terminado
0 processo de Layer 2 Handover .
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2.3 Mobile IPv6 - (MIPv6)

O Mobile IPv6, permite que um terminal se mova sem que 0S
canais de comunicacdo estabelecidos entre ele e o terminal
correspondente se quebrem. Este facto significa que o enderego
natural (Home Address) nunca se modifica mesmo durante a
mobilidade do terminal. No Mobile IPv6 ndo existem agentes de
mobilidade na rede estrangeira (FA - Foreing Agents) sendo que
desta forma o HA (Home Agent) detém o papel principal no suporte
da mobilidade.

-

Terminal Mével

Terminal Correspondente
Figura 1 — Mobile IPv6, cenario inicial

A Figura 1 representa uma arquitectura tipica de um cenario de
mobilidade IP. Em qualquer rede IPv6 os routers enviam mensagens
Router Advertisement para a rede indicando qual o prefixo de rede
gue devera ser utilizado ali. Por conseguinte, quando o terminal se
movimenta para a rede estrangeira ele recebe estas mensagens de
Router Advertisement e apercebe-se que esta numa nova rede IPv6
diferente da sua rede natural. Seguidamente, ele auto-configura um
novo endereco IPv6 (CoA) através do prefixo de rede e da derivagao
EUI-64 do seu MAC Address. ApOs esta configuracdo o terminal
envia uma mensagem de registo (Binding Update) para o Home Agent
notificando-o do seu novo endereco IPv6 (CoA) e da sua posicao
topoldgica. Por sua vez o Home Agent regista a nova posi¢cdo do
terminal e envia-lhe uma mensagem de confirmacgédo (Binding Ack) ,
tal como é descrito na Figura 2.
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Terminal Move|

Terminal Correspondente

Figura 2 — Mobile IPv6, registo do terminal na rede estrangeira

Apés o terminal se registar com sucesso no Home Agent, como
pode ser observado na Figura 3, este inicia um tanel bi-direccional
para o terminal que servirA para encaminhar o0s pacotes que
cheguem a rede natural com o seu endere¢co como destino, sendo
gue o tunel termina exactamente no terminal movel. Sempre que o
terminal movel pretende enviar pacotes para o terminal
correspondente, este envia o0s mesmos através do tunel estabelecido
com o Home Agent, que por sua vez ira retransmitir os pacotes para
o terminal correspondente através de técnicas de encaminhamento
classicas.

Terminal Move|

Terminal Correspondente
Figura 3 — Mobile IPv6, comunicacédo entre terminais

Do ponto de vista do terminal correspondente, a mobilidade
acontece de forma completamente transparente sendo inclusive que
este ndo necessita de ter suporte para mobilidade, apenas se
pretender optimizacdo de rotas. Opcionalmente o terminal moével
pode enviar uma mensagem de actualizacdo (Binding Update) ao
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terminal correspondente indicando assim 0 seu novo enderego
topolégico CoA (Care-of-Address). (ver Figura 4)

Terminal Mével

Binding Update

Binding Ack

Terminal Correspondente

Figura 4 — Mobile IPv6, optimiza¢&do de rotas com o terminal correspondente

Esta melhoria no protocolo permite optimizar as rotas de
encaminhamento evitando que todo o trafego passe pelo Home
Agent, melhorando assim a desempenho e a escalabilidade dos
mecanismos de mobilidade. Desta forma o terminal correspondente
pode enviar os pacotes directamente para o terminal movel através
do seu CoA (Care-of-Address). Contudo, para que a optimizacao seja
possivel, o terminal correspondente necessitara de ter suporte para
mobilidade o que nem sempre € possivel.

O Mobile IPv6 é um protocolo robusto devido a sua
simplicidade. Para alem disto, o Mobile IPv6 serve-se de vantagens
do intrinsecas IPv6 que no IPv4 ndo eram possiveis, tais como a
seguranca intrinseca do IPsec e a resolucdo nativa do problema das
NATs que no IPv6 ndo existe. Assim as mensagens de registo do
terminal mével podem ser autenticadas usando AH (Authentication
Header) [6]. Contudo, visto que no Mobile IPv6 é possivel optimizar
as rotas efectuado um Binding Update ao terminal correspondente,
isso implica um processo de registro entre o terminal mével e o
terminal correspondente. Dado, que o terminal correspondente é um
equipamento que pode estar localizado em qualquer lugar na
Internet, torna-se impossivel criar qualquer relacionamento de
seguranca entre ambos sem algum mecanismo global de
autenticacdo automética visto que o uso de IPSec é proibitivo neste
cenario. Como solucdo a este problema de seguranca foi proposto
um novo mecanismo de autenticagdo descentralizado denominado
por Return Routability (RR). Assim, quando o se pretende efectuar
um processo de autenticacdo mutuo entre os terminais, o terminal
movel envia separadamente parte do material criptogréafico para
ambos o0s enderecos do terminal movel, o enderego natural e o
endereco estrangeiro (CoA) . Através deste processo o terminal
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correspondente é capaz de verificar se o terminal mével pode ser
alcancado através dos dois caminhos distintos. Visto que os pacotes
enviados pelo CoA (Care-of-Address) sao encaminhados
directamente para o terminal mével, e visto que os pacotes enviados
pelo endereco natural sdo enviados pelo Home Agent, é possivel
garantir que o material criptografico ndo é trocado todo pelo mesmo
caminho de rede entre ambos os terminais. Desta forma é de certa
forma garantido que apenas o terminal movel fidedigno ird conseguir
receber as duas partes do material criptografico e refazer a chave
final. Contudo, é importante realgcar que o mecanismo de RR (Return
Routability) ndo é totalmente seguro. Um atacante adequadamente
localizado na rede poderia capturar ambas as mensagens enviadas
pelo CN com a informacdo criptografica antes de o caminho das
mensagens se bifurcar. Isto permitiria que mensagens de Binding
Update fossem forjadas pelo atacante comprometendo o mecanismo
de mobilidade, como pode ser observado na Figura 5.

Figura 5 — Mobile IPv6, atague ao mecanismo Return Routability (RR)

2.4 Fast Handovers for Mobile IPv6 - (FMIP)

Apesar de o Mobile IP ser o principal mecanismo de mobilidade
em redes IP este ndo é muito eficiente no que diz respeito aos
tempos de handover entre pontos de acesso. Quando um terminal
movel se move para um novo ponto de acesso este gasta algum
tempo para configurar o novo enderego IP e no caso do IPv6 a
executar o mecanismo DAD (Duplicated Address Detection). Assim,
existe um periodo de tempo onde o terminal fica inevitavelmente
desligado da rede e consequentemente as suas ligagdes activas
acabam por sofrer uma interrupgdo consideravel. Este momento de
interrupcdo tem um impacto negativo em todos os servigos de rede
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activos nesse momento, especialmente perceptivel nos servigos com
requisitos de tempo real.

A criacdo do mecanismo de Fast Handovers [18] tornou-se
assim imprescindivel para a mobilidade em redes de préxima geracgéo
onde tipicamente existem servigcos com requisitos de tempo real, tais
como a voz sobre IP (VOIP — Voice over IP). Este mecanismo permite
ao Mobile IP preparar e configurar todos os recursos de rede antes
de o terminal movel iniciar o processo de handover. Por conseguinte,
gquando o terminal chega a rede de destino todos os recursos estédo
devidamente configurados e disponiveis para ser utilizados. Desta
forma os tempos de inactividade durante o handover tornaram-se
bastante mais reduzidos que no cenario classico de mobilidade IP
com Mobile IP.

O problema do tempo de inactividade do terminal logo apés a
transicdo entre pontos de acesso acontece devido ao tempo que o
terminal demora a detectar a nova rede bem como a configurar
correctamente todos os seus interfaces. Mais ainda, a capacidade de
comunicar ao nivel da camada trés do modelo OSI depende
necessariamente do tempo que o protocolo de mobilidade demora
para processar a actualizacdo de posi¢cdo topoldogica do terminal.
Desta forma, o tempo estimado que um terminal esta inactivo é o
somatério do tempo de deteccdo da nova rede mais o tempo de
configuracdo do novo endere¢co de rede mais o tempo de notificacao
do Home Agent e todos os terminais correspondentes.

(i

Terminal Correspondente

Backbone da Rede
de Operador

Ponto de Acesso Novo Ponto de
Antigo Acesso

(1) RtSolPr Dados (2) PrRtAdv

Terminal Mével

Figura 6 — Fast Mobile IPv6 (Parte 1)

Quando um terminal pretende efectuar uma mudanca de ponto
de acesso este comunica com o ponto de acesso corrente de forma a

adquirir informacdo sobre os pontos de acesso envolventes. Para
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gue isto seja possivel, cada ponto de acesso tem que ter uma base
de informacdo que especifica a configuracdo e o estado de cada um
dos pontos de acesso em seu redor. SO desta forma é possivel o
terminal conseguir obter a informacdo sobre os pontos de acesso no
meio envolvente através do ponto de acesso corrente. Como tal,
sempre que um terminal pretende efectuar uma transicdo ele comeca
por requerer um conjunto de informacdo sobre todos os pontos de
acesso em seu redor. (ver Figura 6)

Terminal Correspondente

Backbone da Rede
de Operador

(@)

@ S

(3) HI
Ponto de Acesso Novo Ponto de
Antigo Acesso
T

. (4) HACk

(3)FBU Dados (5) FBAck

Terminal Mével

Figura 7 — Fast Mobile IPv6 (Parte 11)

Esta informacdo é-lhe dada pelo seu ponto de acesso actual
com base na sua tabela de informacgcfes sobre o espago envolvente.
Desta forma é possivel que o terminal obtenha toda a informacédo que
necessita para se configurar correctamente antes mesmo de se
mover para a rede em questdo. Visto que existe uma relagédo estreita
entre o router do ponto de acesso de origem e o router do ponto de
acesso de destino surgiu o conceito de PAR (Previous Access
Router) para o router antigo e o conceito de nAR (New Access
Router) para o router novo. Devido as novas funcionalidades
apresentadas por esta extensdo surgiram também novas mensagens
protocolares de mobilidade. A mensagem RtSolPr (Router Solicitation
for Proxy) é emitida pelo terminal sempre que este necessita de
informacdo sobre os pontos de acesso em seu redor. Como resposta
o0 router do seu ponto de acesso envia-lhe uma mensagem PrRtAdv
(Proxy Router Advertisement) contendo toda a informag&do sobre
todas as redes em seu redor. ApOs receber esta informacdo o
terminal movel envia uma mensagem para o0 seu ponto de acesso
indicando que pretende efectuar um handover através da mensagem
FBU (Fast Binding Update). Esta mensagem indica ao router do
ponto de acesso actual para qual o ponto de acesso o terminal se
pretende mover. ApOs a recepc¢do desta mensagem o router do ponto
de acesso antigo (pAR) envia uma mensagem HI (Handover Initiate)
para o router do ponto de acesso novo (nAR) indicando que um
terminal se ira mover para |l4. Apds receber a mensagem Handover
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Initiate o router do ponto de acesso novo envia uma mensagem HAck
(Handover Acknowledgement) para o router do ponto de acesso
antigo (pAR) indicando que recebeu a notificacdo correctamente.
Seguidamente o router do ponto de acesso antigo envia uma
mensagem FBAck (Fast Binding Acknowledgement) para o terminal
movel e para o router novo. (ver Figura 7)

Depois desse momento o router antigo inicia um processo de
duplicagcdo de trafego para o router novo. Este processo e
vulgarmente designado por Bicasting e trata-se de uma replicacdo do
fluxo de dados que vém em direccdo do router antigo para o router
do ponto de acesso novo. Este mecanismo permite que o terminal se
mova para o ponto de acesso novo e receba o trafego que ainda esta
em transito para o ponto de acesso antigo evitando assim a perda de
dados. Paralelamente, o terminal efectua a transicao fisica para rede
do novo ponto de acesso e envia uma mensagem Fast Neighbor
Advertisement (FNA) para o ponto de acesso novo, tal como pode ser
observado na Figura 8. ApOs este processo, o terminal moével ja é
capaz de receber os dados que estdo ainda em transito para o ponto
de acesso antigo devido ao mecanismo de Bicasting. Por fim, o
terminal movel efectua o registo com o seu Home Agent
normalmente, tal como ja acontecia no Mobile IPv6 classico.

WA

b

Terminal Correspondente

Backbone da Rede
de Operador

Ponto de Acesso g Novo Ponto de
Antigo o : — Acesso

@ (6) FNA Bades

—— — — __ _Movimenty

——————————— >
Terminal Movel

Figura 8 — Fast Mobile IPv6 (Parte 1l1)

A figura Figura 9 mostra o diagrama de sequéncia respectivo
ao processo de handover entre dois pontos de acesso distintos
usando o mecanismo de Fast Handovers para o Mobile IPv6.
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Figura 9 — Fast Mobile IPv6 (Diagrama de sequéncia)

2.5 Proxy Mobile IP - (PMIP)

O Mobile IP [8] ou o FMIP[18] exige que o terminal moébvel
suporte inteiramente na pilha protocolar as mensagens e
mecanismos usados pelo protocolo de mobilidade. Este factor ndo é
muito desejado nas redes heterogéneas dado que nem todos o0s
terminais poderdo ter suporte intrinseco para mobilidade. O PMIP
(Proxy Mobile IP) [20], é um protocolo que estende o Mobile IP
classico de forma a permitir que o terminal movel ndo necessite de
suporte para mobilidade IP intrinseca. O PMIP é uma proposta
protocolar feita no &ambito dos protocolos de mobilidade local
incentivada pelo grupo NetLMM do IETF. No PMIP sao usados
agentes especiais que permitem negociar a mobilidade em nome do
terminal moével. A principal ideia do protocolo PMIP é permitir que
tanto os terminais que suportam Mobile IP como 0os que ndo o
suportam possam obter mobilidade IP nas redes PMIP.

Sempre que um terminal se move para um dominio PMIP, a
rede proporciona-lhe o seu endere¢o natural, Home Address, de
forma a que este possa sempre funcionar como se estivesse na sua
rede natural, Home Network. Para que isto aconteca, a rede detém
um conhecimento prévio de qual o endere¢o natural a ser indexado a
cada terminal da rede. Este conhecimento € tipicamente obtido
através de um processo de autenticacdo prévio feito pelo terminal.
Desta forma, o terminal mével por mais que se mova na rede julgara
sempre que se encontra na sua rede natural, tornando assim a
mobilidade completamente transparente para o mesmo. A Figura 10
mostra a arquitectura de um dominio PMIP.
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Backbone da Rede
de Operador

Terminal Correspondente

(E (E)

MAG MAG MAG MAG

Terminal Mével

Figura 10 — Proxy MIP (PMIP), arquitectura da rede

Este novo conceito introduz um novo elemento funcional na
rede, o agente de mobilidade MAG (Mobility Access Gateway). Este
agente de mobilidade esta localizado na rede de acesso e efectua a
sinalizacdo de mobilidade global em nome do terminal mével. E este
agente que permite que o terminal mével se desassocie do conceito
de mobilidade classica e torne o mecanismo de negociacdo de
mobilidade completamente transparente. Do ponto de vista do LMA
(Local Mobility Anchor) o MAG é um elemento funcional que tem
autorizacdo para representar o terminal movel no que diz respeito a
toda a sinalizacdo de mobilidade. O LMA é um agente de mobilidade
do tipo Home Agent para o terminal mével enquanto este permanece
no dominio PMIP. Este agente de mobilidade tem como principal
funcdo garantir que o terminal movel é alcancavel tanto de dentro do
dominio PIMIP como de fora do mesmo.

Quando o terminal moével se liga na rede de acesso, ele
associa-se ao MAG mais proximo. Apos o processo de associacgéo, o
terminal movel envia para a rede as suas credenciais de acesso de
forma a ser identificado inequivocamente. O MAG efectua a
autenticacdo do terminal na rede e através do servidor de AAA
(Authentication, Authorization, Accounting) obtém o perfil do
terminal, tal como pode ser observado na Figura 11.
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Backbone da Rede
de Operador

Terminal Correspondente

ST !
MAG \ MAG MAG MAG

/Mensagem de Autenticagdo

Terminal Mével

Figura 11 — Proxy MIP, Autenticacdo do terminal na rede

No perfil do terminal esta toda a informag&o necessaria para
gue o MAG possa emular a as caracteristicas da rede natural do
terminal e desta forma iludi-lo tornando o processo de mobilidade
transparente. Para que o terminal julgue estar na presenca da sua
rede natural, o MAG inicia a transmissao periddica de mensagens de
RA (Router Advertisement) indicando o prefixo de rede da sua rede
natural. As mensagens de RA sdo mensagens emitidas pelos routers
de acesso e permitem que os terminais se configurem com base na
informacdo emitida no seu interior. Assim, o terminal médvel ao
receber estas mensagens ira configurar-se da mesma forma como
faria na sua rede natural, visto que o MAG a estd a emular. A Figura
12 ilustra este processo.

Backbone da Rede
de Operador

Terminal Correspondente
LMA

N~
Router Advertisement

Terminal Mével

Figura 12 — Proxy MIP, emulacédo da rede natural do terminal movel
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Para notificar o LMA sobre a actual localizacdo do terminal
movel, o MAG envia periodicamente mensagens especiais de
mobilidade PMIP para o efeito. Estas mensagens, PBU (Proxy
Binding Update), permitem que o LMA designhado possa localizar e
registar a posicdo topoldégica do terminal movel para mais tarde
poder encaminhar os pacotes até ele. O LMA logo ap0s registar a
posicdo topoldégica do terminal com sucesso envia para o MAG uma
mensagem de PBAck (Proxy Binding Ack) notificando o sucesso do
registo. Por fim, & estabelecido um tunel entre o LMA e o MAG que
servirA para encaminhar os pacotes de dados com destino ao
terminal mével na rede PMIP. Na Figura 13 pode observar-se este
mecanismo.

Backbone da Rede
de Operador

Terminal Correspondente

«5 Qg

MAG MAG MAG MAG

Terminal Movel
Figura 13 — Proxy MIP, processo de registo no LMA

Sempre que o terminal se move dentro do mesmo dominio
PMIP, este ndo muda de LMA. Desta forma, o procedimento de
handover é extremamente simples e subsequentemente eficaz.
Quando o terminal mével se move de um MAG para outro MAG dentro
do mesmo dominio PMIP, o processo de associagdo faz com que o
novo MAG efectue uma actualizacdo da posicdo topoldégica do
terminal mével perante o LMA. Desta forma o LMA pode concluir que
o terminal moével se esta a mover dentro do seu dominio e actualiza o
tinel de encaminhamento de dados para o novo MAG. Visto que o
novo MAG ira implicitamente emular a rede natural do terminal
movel, Home Network, o mesmo ndo se apercebera do processo de
handover ao nivel da camada 3 (trés) do modelo OSI (Layer 3). Desta
forma, podera concluir-se que os handovers dentro do mesmo
dominio PMIP sdo geograficamente transparentes para a camada de
rede do terminal mével.
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O PMIP, impde alguns mecanismos de seguranca na rede.
Quando o terminal movel se associa na rede, este tem que enviar a
sua credencial de acesso que podera ser comprovada perante um
servidor de AAA (Authentication, Authorization, Accounting). Por
outro lado, sempre que o LMA e o MAG efectuarem transacg¢des de
informacgao, por exemplo para a troca de mensagens Binding Proxy
Update (PBU), a comunicacdo € efectuada segundo tuneis IPSec. Os
tineis IPSec s&do mecanismos criptograficos que recorrem a
procedimentos de cifragem, autenticacdo de dados e verificagao de
corrupgao dos dados durante a transmissdo dos mesmos. Este tipo
de mecanismos permite ao PMIP garantir um nivel de fiabilidade e
seguranga razoaveis para ambientes de mobilidade rapida como os
gue se esperam para as redes de proxima geracéao.

2.6 Hierarchical Mobile IP - (HMIP)

O Mobile IP é um protocolo que trata a mobilidade do terminal
de forma indiscriminada, esteja ele a mover-se entre dois pontos de
acesso contiguos ou para um ponto de acesso no outro lado da rede.
Este processo indiscriminado, tal como ja foi explicado nas secc¢des
anteriores referentes ao Mobile IP, gera uma laténcia significativa
nos momentos de handover. Apesar de esta laténcia poder ser
minimizada através das extensdes de mobilidade rapida, tais como o
FMIPv6, o facto € que a mobilidade é sempre tratada da mesma
forma independentemente do grau de mobilidade efectuada. Assim
tornou-se importante dividir o espa¢co de mobilidade em dois tipos de
dominio de movimentacdo, dominio de mobilidade global e dominios
de mobilidade local.

Sempre que o terminal se move entre dois pontos de acesso
distintos, ele necessita de actualizar a sua posi¢do topoldgica e
envia mensagens de Binding Update para o seu Home Agent bem
como para todos os terminais correspondentes. Contudo, tal como j&
foi referido nas sec¢fes anteriores, este processo é extremamente
penoso e indesejavel, especialmente se acontecer em todas as
transicdes do terminal. Assim, de forma a solucionar este problema
foi proposto um esquema hieradrquico de mobilidade designado por
Hierarchical Mobile IPv6 (HMIPv6) [19].
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Backbone da Rede
de Operador

Terminal Mével

Figura 14 — Hierarchical Mobile IPv6 (Parte I)

A figura anterior (Figura 14) ilustra a arquitectura do
hierarquica do HMIP. O protocolo Hierarchical Mobile IP distingue
claramente dois tipos de mobilidade, a mobilidade local e a
mobilidade global. Do ponto de vista da mobilidade local, os
mecanismos de mobilidade executados sdo o0s pertencentes ao
HMIPv6, do ponto de vista da mobilidade global, entre dominios
locais, os mecanismos de mobilidade a executar sdo os do Mobile IP.
Desta forma sempre que um terminal se move dentro de um dominio
local, toda a sua movimentagdo é transparente para o Home Agent
assim como para todos os terminais correspondentes. Por outro lado,
guando o terminal se move de um dominio para outro dominio local,
0s mecanismos de mobilidade global s&do executados e tanto o Home
Agent como os terminais correspondentes sé&o notificados dessa
movimentacao através de mensagens de Binding Update.

A arquitectura da rede é hierarquizada por um novo tipo de
agente de mobilidade designado como agente de ancoragem. Este
novo agente denominado por MAP (Mobility Anchor Point) permite
criar niveis de hierarquia dentro dos dominios tornando assim a
mobilidade transparente para 0s nds externos, tais como Home
Agent.

Quando um terminal entra num novo dominio local ele adquire
um novo PCoA (Phisical Care-of Address), por exemplo através de
Stateless Autoconfiguration [4]. Este enderecamento tem que ser
topologicamente correcto pois o terminal mével usa-o como enderego
de origem para todos os pacotes que envia. Ap0s a configuracédo do
endereco fisico, o terminal envia um Binding Update e associa o
PCoA com o VCoA (Virtual Care-of Address) do MAP mais perto da
rede de acesso. Este processo continua até atingir o MAP do topo da
hierarquia, criando assim um conjunto de associagfes que irdo ser
utilizadas para transmitir os pacotes ao longo do dominio até ao37
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terminal movel. A figura seguinte mostra o processo de registo de um
terminal mével num novo dominio HMIPv6, que também acontece
durante o mecanismo de handover entre diferentes dominios.

Backbone da Rede
de Operador

MAP 2

Dominio A
n Dominio B

Terminal Mével

Figura 15 — Hierarchical Mobile IPv6 (Parte II)

Tal como a Figura 15 demonstra, sempre que o terminal se
move para um novo dominio este mesmo processo é executado por
forma a regista-lo nos MAPs existentes. Apdés o registo no novo
dominio, o terminal movel envia uma mensagem de Binding Update
para o seu Home Agent e efectua a actualizacdo da sua posicédo
geografica, ou seja indica em dominio onde se encontra. Este
procedimento permite que os pacotes vindos do exterior do dominio
possam ser correctamente encaminhados para o terminal. O
diagrama seguinte da Figura 16 demonstra como um terminal movel
efectua o seu registo num novo dominio HMIPV6.
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|
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|
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|
|
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I
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Figura 16 — Hierarchical Mobile IPv6, registo/hando ver num novo dominio
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Sempre que o terminal se move dentro de um dominio local,
este apenas actualiza o seu VCoA dentro do dominio o que torna
processo de handover bastante mais ré4pido. Desta forma o seu
endereco global mantém-se e a sua mobilidade é transparente para
0s terminais correspondentes e para o Home Agent. Mais ainda,
através deste processo hierarquico de mobilidade o peso da
sinalizacdo na rede global também ¢é significantemente reduzido. A
Figura 17 ilustra este procedimento.

Backbone da Rede
de Operador

Dominio B

3@%”

Terminal Mével

Figura 17 — Hierarchical Mobile IPv6, (Parte III)

O diagrama da Figura 18 mostra como ¢é efectuada a
sinalizacdo entre os diferentes agentes de mobilidade durante um
handover dentro do mesmo dominio HMIPV6.
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|
| Router Advertisement |
[ =

BU ( VCoA2 :: PCoA )
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|
|
|
!
|
BU ( VCoA1::VCoA2) |

Registo do MT ﬁ

! Binding Ack I

Registo do MT ﬁ

Binding Ack

A

Figura 18 — Hierarchical Mobile IPv6, handover do m esmo dominio

O wuso de um esquema hierdrquico para suportar os
mecanismos de mobilidade tem essencialmente duas vantagens
guando o terminal se move dentro do dominio local: Primeiro,

39

MOBILIDADE RAPIDA HETEROGENEA EM ARQUITECTURAS DE REDES DE PROXIMA
GERACAO



melhora o tempo de handover consideravelmente e diminui
consequentemente a perda de pacotes durante a transi¢cdo. Segundo,
reduz a quantidade de sinalizacdo que atravessa toda a rede global
para atingir o Home Agent visto que a sinalizacdo apenas passa a
existir dentro no dominio local. Acima de tudo o Hierarchical Mobile
IP trouxe um novo conceito a mobilidade IP, dividindo a mobilidade
em regides de forma a minimizar o impacto dos handovers na rede e
nas comunicagdes do terminal. Este conceito mostrou ser bastante
importante e a prova disso mesmo € que ele encontra-se patente em
protocolos mais recentes tais como os sugeridos pelo IETF Work
Group NetLMM.

2.7 Cellular IP/IPv6 — (CIP / CIPv6)

Em tragcos gerais, poderd dizer-se que o protocolo IP nunca foi
concebido para suportar mobilidade nativa e até ao momento o
mecanismo padrdo que |lhe d& suporte € o Mobile IP [8]. Contudo,
como j& foi visto anteriormente o Mobile IP ndo é uma solucéo
perfeita para as redes de proxima geracdo devido 4s suas limitaces
de desempenho. Com base nas técnicas j& utilizadas nas redes
celulares desenvolveram-se novas técnicas que aplicados as redes
IP aumentaram substancialmente a desempenho da mobilidade.
Algumas dessas técnicas conduziram ao desenvolvimento do Cellular
IPv4 [9] que mais tarde foi substituido pelo seu sucessor para IPv6, o
Cellular IPv6 [10]. As redes Cellular IP, tanto para IPv4 como para
IPv6, sdo constituidas por trés novos tipos de agentes de mobilidade.
O Cellular IP Gateway interliga a rede Cellular com outra rede néo
celular que tipicamente é a rede nuclear de operador com suporte
para Mobile IP. O Cellular IP Gateway é também o agente
controlador da rede celular e nele poderdo ser colocados alguns
mecanismos de qualidade de servico (QoS) e autenticacao,
autorizacdo, contabilidade e facturacdo (AAAC - Authentication,
Authorization, Accounting and Charging). O Cellular IP Node é um no
interno da rede celular que permite a criagcdo de uma estrutura
topolégica entre o Cellular IP Gateway e as diferentes Cellular IP
Base Stations. Este agente é responsavel por efectuar o
encaminhamento dos pacotes ao longo da rede celular. Por fim, a
Cellular IP Base Station interliga a rede celular com a rede de
acesso e é através deste que o terminal moével acede a rede Cellular
IP. O Cellular IP implementa uma arquitectura topoldgica hierarquica
em arvore onde o Cellular IP Gateway € a raiz principal e as Base
Stations sdo as folhas da mesma. O trdfego € encaminhado ao longo
dos Cellular IP Nodes que sdo os agentes internos da rede celular. A
40rede pode ser tdo extensa quantos mais ndos internos esta tiver,
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suportando assim um maior numero possivel de folhas, ou seja Base
Stations. A Figura 19 descreve o formato tipico de uma rede Cellular
IP bem como a organizacdo entre todos 0S seus agentes de
mobilidade.

Backbone da Rede

Home:Agatit de Operador

Terminal Correspondente

Cellular IP Node

{E) B’

Cellular IP Cellular IP Cellular IP Cellular IP
Base Station Base Station Base Station Base Station

Terminal Mével

Figura 19 — Cellular IP, arquitectura geral da rede

As Base Stations da rede celular enviam periodicamente
pacotes de sinalizacdo para a rede designados por Beacons. Estes
pacotes informam os terminais moéveis das redondezas que se
encontram numa area coberta por uma rede celular. Cada Beacon
contem a informacdo necessaria para que o terminal movel se possa
registar na rede celular e iniciar a sua ligagcdo de dados. Quando um
dado terminal mével pretende iniciar uma ligacdo a rede Cellular IP
este comeca por escutar os Beacons enviados pelas Base Stations
(Figura 20).

Backbone da Rede

Home Agent de Operador

Terminal Correspondente

23
o
&S

Cellular IP Gateway

Cellular IP Node Cellular IP Node

()

Cellular IP Cellular IP Cellular IP Cellular IP
Base Station [Base Station Base Station Base Station
Beacon

Terminal Movel

Figura 20 — Cellular IP, processo de registo (Parte 1)
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Por cada Beacon que recebe, o terminal processa 0s seus
dados criando em tempo real uma tabela que descreve todas as Base
Stations em seu redor. Com base nesta tabela o terminal efectua
uma seleccdo da Base Station a qual se ira ligar.

ApOs a selec¢cdo da Base Station o terminal moével inicia o processo
de registo na rede Cellular IP. Para tal, envia um pacote Registration
Request com destino ao Cellular IP Gateway da célula onde se ligou.
No caso do Cellular IPv6, a seguranca € um paradmetro obrigatério da
sua arquitectura sendo assim necessario que o terminal se
identifigue através da sua chave de acesso a rede e 0 seu
identificador pessoal unico NAI(Network Access ldentification).

A Figura 21 demonstra este processo.

Backbone da Rede

Homs!Agsnt de Operador

Terminal Correspondente

W=t

Cellular IP Node

(B) Og

Cellular IP Cellular IP
Base Station Base Station

{53

Cellular IP
Base Station

Cellular IP
Base Statio

Terminal Mével

Figura 21 — Cellular IP, processo de registo (Parte )

O Cellular IP Gateway apés receber o pacote Registration
Request proveniente do terminal mével, efectua o registo do mesmo
na célula e responde-lhe com uma mensagem de sucesso. No caso
do Cellular IPv6, o Cellular IP Gateway acede primeiro ao servidor
responsavel pelo servico de autenticacdo em rede (AAAC -
Authentication, Authorization, Accounting and Charging) de forma a
autenticar e validar a autorizacdo de acesso na rede celular. No caso
do terminal ser aceite na rede Cellular IPv6 o Gateway da célula
processa e envia uma chave de sessdo (PID - Personal
IDentification) que identifica inequivocamente o terminal nessa
célula. O terminal serve-se desta chave (PID) para assinar todos o0s
seus pacotes de sinalizagdo, garantindo assim a sua autenticidade
nessa célula.
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No Cellular IP todos agentes tém caches que permitem
localizar o terminal movel dentro do espacgo celular. As caches sao
listas internas que descrevem um conjunto de informacédo referente
ao terminal e que permitem encaminhar os pacotes até ele.
Opcionalmente, as caches podem também guardar informacdes
referentes aos mecanismos de seguranca da célula e identificagdo do
terminal na rede. Cada agente do Cellular IP tem obrigatoriamente
uma Routing Cache e opcionalmente uma Paging Cache.

Na redes Cellular IP o terminal mével pode estar em dois
estados distintos, activo (active) quando esti a transmitir ou receber
dados e dormente (ldle) quando esté inactivo a algum tempo. Sempre
que o terminal estd no seu estado activo, a rede procura-o
primariamente através da sua Routing Cache e de forma a
encaminhar os pacotes de dados para a Base Station onde este se
encontra nesse momento. Esta eficacia deve-se ao facto do terminal
movel estar constantemente a enviar pacotes de Route Update para
a rede a uma taxa consideravelmente alta. Estes pacotes servem
para actualizar as Routing Caches e quanto maior for a sua taxa de
emissao maior a precisdo com que a rede encaminha os pacotes para
o terminal em cenarios de mobilidade rapida. Contudo, o facto de
todos os terminais activos estarem a emitir pacotes de sinalizacdo a
uma taxa significativamente alta origina um mau aproveitamento dos
recursos da rede, especialmente de recursos radio.

Quando o terminal movel esta sem emitir ou receber pacotes a
algum tempo, o terminal passa automaticamente para um estado
dormente (Idle). Por conseguinte, sempre que este se encontra neste
estado a rede localiza-o num conjunto de Base Stations (Paging
Area) e ndo numa Base Station em especifico. Quando o terminal
esta num estado dormente (ldle), o seu mecanismo de transmissédo
radio é parcialmente desligado estando em baixa poténcia de
emissao. Este apenas € ligado periodicamente para emitir pacotes de
sinalizacdo Page Update. Este pacotes sdo emitidos a uma taxa
muito menor que os pacotes Route Update por forma a melhorar o
aproveitamento energético do terminal. Por outro lado, o facto do
terminal emitir pacotes Page Update a uma taxa mais baixa permite
também efectuar um melhor aproveitamento dos recursos da rede,
em especial dos recursos partilhados no meio radio.

A Routing Cache serve para determinar qual o caminho que os
pacotes de dados devem tomar na rede celular para que estes
atinjam o terminal quando este se encontra no seu estado activo. Em
tracos gerais, cada elemento da Routing Cache contem a
identificacdo do terminal na rede, o nome do interface de rede que
permite atingi-lo e um campo que informa qual a data da ultima
actualizacdo desse elemento da cache. Caso a data de actualizacao

7

tenha expirado entdo, o elemento é removido da tabela, garantindo
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gue nunca existem elementos residuais na mesma e aumentando
assim a robustez do préprio mecanismo de encaminhamento. Quando
0s pacotes sdao encaminhados pela Routing Cache eles atingem o
terminal com a maxima precisdo pois sdo encaminhados
especificamente para a Base Station onde este se encontra
ancorado.

A Paging Cache serve para localizar o terminal numa Paging
Area da célula sempre que este se encontra no estado Idle. As
Paging Areas sdo conjuntos de Base Stations dentro da mesma
célula. O encaminhamento baseado na informacdo das Paging
Caches origina que os pacotes ndo sejam encaminhados com grande
precisdo devido ao facto de as Paging Caches definirem o destino
num conjuntos de Base Stations e ndo uma Base Station em
especifico. O terminal apds ter-se registado correctamente na rede
celular, comegca por enviar pacotes Page Update para a rede
identificando a Paging Area onde se encontra. Apds iniciar uma
transmissdo de dados o terminal passa a enviar periodicamente
pacotes Route Update indicando em que Base Station em especifico

este se encontra.
Ny

Internet

M Backbone da Rede
ome Agent de Operador

Terminal Correspondente

Cellular IP Cellular IP
Base Station Base Statio

Cellular IP Cellular IP
Base Station Base Statiol

Page Update

Route Update
Terminal no estado
Activo (Active)

Dados e >
Terminal Mével Terminal Mével

Figura 22 —Cellular IP, criacdo e manutencdo de rot as na célula

No caso do Cellular IPv6 todos os pacotes Page Update e
Route Update s&o assinados pelo terminal usando o seu PID.
Quando o terminal pretende enviar um determinado conjunto de
pacotes de dados para a rede, este passa automaticamente do
estado dormente para o estado activo. Sempre que o terminal passa
para o estado activo ele envia pacotes Route Update para a rede.
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Todos os pacotes Router Update assim como os pacotes de dados
enviados pelo terminal védo refrescando a Routing Cache de cada um
dos Cellular IP Node ao longo da célula, criando uma rota desde o
Cellular IP Gateway até ele, tal como é ilustrado na Figura 22.

Quando um terminal correspondente pretende enviar pacotes
de dados para o terminal modvel, estes chegam inicialmente ao
Gateway da célula. O Cellular IP Gateway comeca por verificar a
existéncia do terminal na sua célula, consultando as suas caches. No
caso de o terminal ndo existir na célula o Gateway descarta todos os
pacotes enderecados a ele. No caso contrario, ele procura qual o
melhor caminho para enviar o pacote até ao terminal com base na
informacdo disponivel na Paging Cache e na Routing Cache. Ao
longo de toda a célula, até ao terminal moével, todos os agentes da
mesma efectuam o mesmo procedimento que o Cellular IP Gateway
efectuou. Quando os pacotes sdo provenientes do exterior da célula
as caches ndo sdo nem refrescadas nem actualizadas.

Internet

f A Backbone da Rede
oms:Agent de Operador

Terminal Correspondente

Cellular IP Cellular IP
Base Station Base Station

Cellular IP
Bas: Station

Cellular IP

Base Station
Page Update

. Route Update
Dados 9/ T T o @

Terminal Mével

Figura 23 — Cellular IP, procedimento de handover

Nas redes Cellular IP o procedimento de handover nédo é
explicito nem preditivo. Quando um terminal mével pretende mudar
de Base Station ele ndo sinaliza a priori a sua vontade permitindo
assim que a rede se estruture e prepare para a sua transicdo. Pelo
contrario, no Cellular IP todos os handovers sédo reactivos e desta
forma a rede ndo tem nenhum mecanismo de preparacdo de recursos
antes de o terminal se mover efectivamente para a Base Station de
destino. A Figura 23 mostra como um cenario de handover é
processado dentro de uma célula Cellular IP. Quando um terminal
pretende efectuar um handover entre duas Base Stations

pertencentes a mesma célula (ver Figura 23), ele efectua um45
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procedimento do tipo Break-Before-Make, ou seja, ele comuta de
Base Station sem notificar a rede primeiro da sua vontade. Como tal,
guando o terminal movel efectua a ligagdo com a nova Base Station,
ele envia uma mensagem de Page Update e uma mensagem de
Route Update para a rede notificando-a da sua nova posigcado
topolégica. Estes dois pacotes ao percorrerem os diferentes nés da
célula vao criando novos estados de encaminhamento em cada um
deles até atingirem o Cellular IP Gateway. Através deste
procedimento a célula adapta-se a nova posicao topologica do
terminal e os pacotes de dados ja4 podem ser encaminhados
correctamente para o mesmo. Por outro lado, quando um terminal se
move entre células ndo é possivel efectuar um handover suave.
Desta forma, sempre que um terminal pretende fazer um handover
entre células distintas ele tem de se registar na célula de destino de
forma a que esta o aceite e comece a encaminhar pacotes de dados
para ele. O processo é o mesmo descrito anteriormente para o
registo do terminal na célula. A Figura 24 mostra um cenario de
abandono da célula.

Backbone da Rede
de Operador

Home Agent

x

¥
v

Cellular IP Gateway

Cellular IP Node

Cellitar IP Cellular IP Cellular IP
Base Station Base Station Base Station

~ “Bai da rede

Dados 2
Terminal Mével

Figura 24 — Cellular IP, abandono da célula

Por fim, quando o terminal pretende deliberadamente
abandonar a rede Cellular IP, este envia um pacote Page Teardown,
tal como é ilustrado na Figura 24. Este pacote ir4 indicar a toda a
célula que as rotas para este terminal devem ser eliminadas. Quando
o terminal sai da rede inesperadamente e nenhum pacote é enviado a
notificar o seu abandono, a rede destrdi automaticamente as rotas
para esse terminal apds um periodo de tempo pré estipulado desde a
ultima actualizagédo das Caches.
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2.8 Handoff-Aware Wireless Internet
Infrastructure — (HAVAII)

Como j& foi referido anteriormente o Mobile IP[8] € o protocolo
cldssico de mobilidade global, também designado por macro-
mobilidade, nas redes de proxima geracdo. Contudo, o paradigma
apresentado no modelo do Mobile [IP necessita de ser
substancialmente melhorado de forma a suportar ambientes de
mobilidade local, também designados por ambientes de micro-
mobilidade. O facto de o Mobile IP proporcionar handovers
tipicamente lentos e fazer um grande uso de mensagens de controlo
origina frequentemente problemas na recepcdo e transmissédo de
dados durante os mesmos. Outro problema acrescido é a dificuldade
em suportar qualidade de servico (QoS) em ambientes Mobile IP. O
facto de o terminal mudar de enderegcamento IP, Care-of Address, em
cada handover efectuado dificulta o processo de manutengédo das
reservas de QoS e subsequentemente dificulta todo o processo de
garantia de qualidade de servigco na rede. Desta forma a utilizag&o do
Mobile IP em redes de proxima geracdo podera ndo ser suficiente
para garantir um conjunto de requisitos que se esperam das redes do
futuro. A Figura 25 descreve a arquitectura geral do HAVAII.

Backbone da Rede
de Operador
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Terminal Correspondente

=
Domain Root
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Access Router Access Router Access Router Access Router

Terminal Mével

Figura 25 —HAVAII, arquitectura geral

Tal como no Cellular IP [9], o HAVAII (Handoff-Aware Wireless
Internet Infrastructure) [12] baseia o seu mecanismo de mobilidade

no facto de, probabilisticamente, o terminal se mover mais
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frequentemente em determinadas areas da rede, as quais séo
genericamente designadas por dominios locais ou micro-dominios.
Consequentemente, protocolos como HAVAII [12] e o Cellular IP [9]
criaram um novo processo de suporte a mobilidade em redes
estruturadas o qual se designa por protocolo de mobilidade local ou
micro-mobilidade. Nas redes HAVAII os terminais méveis mantém o
seu enderegcamento IP durante os handovers dentro do mesmo micro-
dominio. Desta forma, tal como ja acontecia no Cellular IP, o Home
Agent e os terminais correspondentes ndo s&o notificados da
mobilidade do terminal mével tornando assim a sua mobilidade
transparente do ponto de vista do dominio global, ou seja da macro-
mobilidade.

Apesar de no micro-dominio o protocolo de mobilidade ser o
HAVAII, nesta arquitectura o mecanismo que dard suporte a
mobilidade global continua a ser o Mobile IP. Esta conjun¢cdo da
micro e macro mobilidade em dominios distintos na rede permitem
aos protocolos como o HAVAII e Cellular IP minimizarem o impacto
da mobilidade rapida nos recursos da rede assim como o disturbio
nas comunicagdes activas dos terminais. O HAVAII € um protocolo de
micro-mobilidade hierarquizado que pode ser constituido por varios
micro-dominios.

Backbone da Rede

Homa Agenit de Operador

Terminal Correspondente

-1

Dop#ain Root
Router

Router

Terminal Movel

Figura 26 — HAVAII, registo na rede

Tal como no Cellular IP as rotas ao longo do micro-dominio sao
criadas através de pacotes de sinalizacdo especificos que percorrem
a rede desde o terminal mével até ao Domain Root Router. Quando o
terminal se liga na rede pela primeira vez, ele envia uma mensagem
path setup powerup message indicando a sua presenga e permitindo
assim que a rede crie o encaminhamento desde o Domain Root
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Router até ele. A Figura 26 descreve o0 processo de criagdo das
primeiras rotas na rede do micro-dominio.

No HAVAII, tal como j4 acontecia anteriormente no Cellular IP,
todos os routers do micro-dominio guardam as rotas para oS
terminais com base em caches do tipo softstate. As caches softstate
sado listas onde os elementos tém um prazo de validade. Dado que
cada item da tabela tem um prazo de expiracdo, eles sdo auto-
removidos pelo router a partir do momento que nao forem
refrescados periodicamente.

£,

de Operador
Terminal Correspondente
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Home Agent

Dontain Root

/ Router

—

Router \ Router
Access Router A?QSS Router Access Router Access Router
[\ Path_Refresh

Dados:

Terminal Mével

Figura 27 — HAVAII, refrescando as rotas na rede

A Figura 27 ilustra o processo de refrescamento de rotas no
HAVAII. Este processo torna os protocolos de redes mais robustos e
capazes de lidar com falhas de sinalizagdo e inconsisténcias de
rotas. Devido ao facto de todos os routers utilizarem caches
softstates o terminal mével, mesmo quando ndo estd em movimento,
tem que enviar periodicamente mensagens path refresh messages de
forma a refrescar a sua entrada ao longo do Micro-Dominio. No
HAVAIlI os handovers sdo efectuados segundo a politica Break-
Before-Make. Esta politica, tal como ja acontecia no Cellular IP,
designa que os terminais efectuam sempre handovers reactivos.
Como tal, quando um terminal moével se move para um novo ponto de
acesso, ele usa mensagens do tipo path setup update messages para
actualizar a sua rota na rede. Estas mensagens s6 sdo enviadas
depois de o terminal chegar ao router de destino. A Figura 28
descreve o procedimento de handover nas redes HAVAII.
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Figura 28 — HAVAII, procedimento de handover

Como pode verificado pela descricdo efectuada anteriormente,
o HAVAIlI é um protocolo muito semelhante ao Cellular IP. As
grandes diferengcas entre estes dois protocolos pretendem-se
essencialmente no facto de o HAVAII néo utilizar Paging Areas, visto
ser uma propriedade das redes celulares, e oferecer o suporte nativo
para qualidade de servico (QoS). A qualidade de servigco é efectuada
ao longo dos nés da arvore, através das mensagens Path, permitindo
QoS por fluxo de dados mesmo em cenarios de mobilidade. Por outro
lado, o Cellular IP ndo garante reservas de qualidade de servigo na
célula durante os cenéarios de mobilidade. Contudo, o Cellular IP
efectua uma melhor utilizagcdo dos recursos de rede através dos
processos de paging e de dualismo entre os estados activo ou
dormente que o terminal pode oferecer. Por fim, pode-se concluir
também que os mecanismos de suporte para mobilidade IP sdao em
ambos muito semelhantes, efectuados através da propagacdo de
mensagens especiais ao longo da rede do micro-dominio.
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Capitulo Il
Local-centric Mobility System (LMS)

3.1 Motivacao

Os protocolos apresentados anteriormente demonstram ter
alguns problemas, nomeadamente baixo desempenho durante os
momentos de handover, inexisténcia de mobilidade local, demasiado
overhead causado pela sinalizacdo e pouca integracdo de servigos
do ponto de vista das redes de operador. O facto de nenhum
protocolo existente fornecer este tipo de caracteristicas, motivou a
arquitectura e posterior desenvolvimento do LMS (Local-centric
Mobility System). O LMS é um protocolo de redes de proxima
geracao que suporta mobilidade rapida em dominios locais, tem um
baixo overhead causado pelo sinalizagdo, integra suporte para
AAAC, mecanismos de seguranca e também conceitos de redes
celulares tais como Paging. O desenvolvimento do LMS foi trabalho
fundamental desta dissertacdo de mestrado.

3.2 Introducéo

Existem vérias solu¢cdes para proporcionar ambientes de
mobilidade em redes IP contudo, tal como ja foi abordado
anteriormente, nenhuma das solugdes é suficientemente eficaz em
ambientes de operador. Em ambientes de operador onde as
mobilidade dos terminais é constante torna-se obrigatério que os
mecanismos de encaminhamento de pacotes suportem mobilidade
rapida IP durante os momentos de handover. Por outro lado, neste
tipo de redes é necessario maximizar a optimizacdo dos recursos de
rede tanto no nucleo da rede como na rede de acesso. Este tipo de
consideracbes € de elevada relevancia especialmente quando se
pretende economizar recursos débito binario e espectro radio nas
redes de acesso. Quanto mais 0s terminais economizarem estes
recursos, mas terminais poderdo estar ligados nos mesmo pontos de
acesso e por isso maior o sucesso do nego6cio do operador de
telecomunicacdes. Assim, torna-se importante encontrar uma
arquitectura e um protocolo que se apligue uniformemente a todos
estes requisitos e que tome em atencdo as necessidade base dos
operadores de telecomunicacdes. No ambito deste cenario, o LMS
(Local-centric Mobility System) vem dar um contributo para a
resolucdo das problematicas apresentadas anteriormente, sendo51
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gue ele acrescenta também algumas filosofias inovadoras ainda néao
totalmente implementadas por nenhum protocolo ja existente.

O LMS é um sistema que tem como seu principal objectivo criar
uma mobilidade localizada em micro-dominios permitindo desta forma
diminuir os tempos de inoperatividade da rede durante os momentos
de mobilidade do terminal. Pretendeu-se ainda que o0 sistema
pudesse interagir com mecanismos frequentemente usados em
ambientes de operador tais como, controlo de acesso, autorizagéo,
contabilidade e ainda facturag&o. Por fim falta ainda acrescentar que
este sistema detém um conjunto de mecanismos de seguranca que
permitissem protege-lo de ataques de intrusos, essencialmente
ataques ao bom funcionamento da rede de acesso e ataques de
personificacdo de utilizadores fidedignos.

O LMS é um projecto que pretende criar um conjunto de
funcionalidades que permita que as redes de proxima geracédo
suportem terminais em ambientes de mobilidade rapida em redes
IPv6. Este projecto desenvolveu-se apdés o estudo aprofundado e
subsequente implementacdo de um prototipo do Cellular IPv6 [10],
gue naturalmente Ihe permitiu herdar um conjunto de caracteristicas
fundamentais das redes celulares IP. O LMS pretende enquadrar-se
no grupo dos protocolos de mobilidade local (Local Mobility Protocol
— LMP) sendo que parte dos seus fundamentos ideol6gicos foram
fortemente influenciados pelos requisitos apontados pelo grupo IETF
NetLMM (Network-based Localized Mobility Management).

3.3 Mobilidade LMS

O LMS (Local-centric Mobility System) é um sistema que
implementa um protocolo préprio que proporciona um ambiente de
mobilidade local em redes IPv6. Desta forma, este sistema possibilita
gue um terminal mével possa comutar entre pontos de acesso sem
infligir uma penalizacdo na desempenho da sua ligagcdo e nos
recursos da rede de operador.

O LMS integra um protocolo de mobilidade local (Local Mobility
Protocol - LMP). No LMS a rede é dividida em micro-dominios
auténomos que gerem a sua rede de mobilidade independentemente
do protocolo de mobilidade global utilizado. Desta forma, se for
utilizado como protocolo de mobilidade global o Mobile IPv6, o
terminal moével apenas necessita de enviar um Binding Update
quando muda de micro-dominio. Desta forma pode-se entdo dividir o
processo de handover em dois tipos distintos:
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* Intra Micro-Domain Handover: Transi¢cao entre Base Stations do
mesmo dominio de mobilidade local

* Inter Micro-Domain Handover: Transi¢cdo entre Base Stations
de dominios de mobilidade local diferentes

A Figura 29 mostra a relagdo entre a Mobilidade Global e a
Mobilidade Local em ambientes LMS (Local-centric Mobility System).

Mobilidade

g' Global
g

Mobile IP | Home Agent

Rede Nuclear
c/ Mobile IPv6

Mobilidade
LMS

Mobility Management Point

MAP
Mobility Anchor Point Mobility Ahchor Point

Micro-Dominio Micro-Dominio

BS BS BS BS BS )
Base Station Base Station Base Station Base Station Base Station Base Station

N =

MT
Terminal Mével

Figura 29 — LMS, mobilidade LMS e mobilidade global

3.4 Mobilidade Local em Micro Dominios

O LMS implementa um cenério explicitamente de mobilidade
local. Neste conceito, todos os terminais moéveis sdo inseridos em
micro-dominios de mobilidade perante os quais devem efectuar todas
as consideragcfes de seguranca relativas as politicas de seguranca
definidas pelo operador. Podera compreender-se 0s micro-dominios
como pequenas redes de acesso que aglomeram um conjunto bem
definido de Base Stations que possibilitam por sua vez que o terminal
moével as use como ponto de acesso a rede.
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Associado a cada micro-dominio esta um dominio de rede IPv6.
Desta forma, dentro do mesmo dominio todas as Base Stations do
micro-dominio anunciam o mesmo prefixo de rede IPv6, permitindo
assim que os terminais se movam dentro do dominio sem
necessitarem de alterar o seu enderegco IPv6 (CoA — Care of
Address). A este tipo de transi¢do interna no micro-dominio designa-
se por Intra Micro-Domain Handover, que sera explicado na seccao
de handovers. Cada micro-dominio LMS tem uma chave secreta
Gnica que serve para derivar PIDs (Personal IDentifiction) para cada
terminal mével ancorado a ele. Estes PIDs servem para o terminal
poder assinar todos os seus pacotes de controlo garantindo assim
gue nado serdo possiveis ataques de personificacéo.

A cada micro-dominio pode estar associado um nivel de acesso
distinto. Desta forma, podera definir-se que um dado micro-dominio é
restrito e que apenas determinados terminais méveis, devidamente
especificados no servidor de AAAC, podem aceder ao mesmo. Esta
flexibilidade permite estender o conceito de rede de operador a um
nivel mais avancado permitindo assim criar espa¢os de acesso
reservados a determinados clientes da rede. No LMS pode-se entao
definir os micro-dominios em dois tipos diferentes: Acesso Restrito e
Acesso Total. Devido a forma como os agentes da rede do micro-
dominio comunicam, no LMS € possivel criar espag¢os preenchidos
por Base Stations pertencentes a micro-dominios diferentes,
inclusive de categorias de acesso distintas. Desta forma, é possivel
misturar no mesmo conjunto, Base Stations de Acesso Restrito e
Base Stations de Acesso Total, pertencentes a dominios de Acesso
Restrito e dominios de Acesso Total respectivamente. Na Figura 30
pode-se ver um exemplo de um micro-dominio misto, onde as células
mais escuras sdo espacos de Acesso Restrito e as mais claras sao
espacos de Acesso Total.

| Micro-Dominios Heterogéneos | P N

Micro-Dominio
de Acesso Total

Micro-Dominio
de Acesso
Restrito

Figura 30 — LMS, representacdo de um cenéario de Mic ro-Dominios
heterogéneos
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Um micro-dominio LMS é constituido por um MAP — Mobility
Anchor Point e uma ou mais Base Stations. A relacdo entre estes
agentes é hierarquica sendo que todas as Base Stations obedecem
as ordens do MAP do seu micro-dominio. O MAP é o responsavel por
todo o micro-dominio, e por essa razado é ele que controla o acesso a
rede, contabiliza todo fluxo de dados e também é ele que negoceia
0os processos de handover requeridos pelos terminais méveis.

Como funcionalidade acrescida, o MAP tem ainda como sua
responsabilidade configurar todas as Base Stations do seu micro-
dominio. Este ponto serd descrito com maior detalhe um pouco mais
a frente na seccado de auto-configuracdo da rede. Sempre que o MAP
necessita de tomar uma decisdo que nao depende apenas do seu
proprio dominio, mas sim da rede global de operador, ele questiona o
MMP (Mobility Management Point) sobre qual a decisdo a tomar
perante a situacdo em que este se encontra. O MAP é também o
responsavel pela criacdo, gestdo e controlo de todos os grupos
Multicast usados para encaminhar os dados na rede nuclear do
micro-dominio. Este ponto € também detalhado com maior pormenor
um pouco mais a frente na seccado Multicast. Por fim, falta ainda
acrescentar, que o MAP ¢é o responsavel pela ligacdo de
comunicacdo de dados entre o micro-dominio e a Internet. Ou seja, o
MAP ¢é responsavel por encaminhar todos os pacotes do micro-
dominio para a Internet e vice-versa, tendo sempre em consideracao
as politicas de acesso da rede. A Figura 31 ilustra a arquitectura de
um micro-dominio LMS.
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///a
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Terminal Movel

Figura 31 — LMS, Micro-Dominios
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Podera assim compreender-se um micro-dominio Local-centric
Mobility System como uma rede auténoma constituida por dois tipos
de agentes, MAP e Base Stations, onde devido ao tipo de
hierarquizacdo o MAP é o responsavel total por todo o micro-dominio
ao qual pertence.

3.5 Entidades da Arquitectura

O Local Mobility System (LMS) contempla 5 (cinco) agentes
principais que definem a sua arquitectura.

MMP — Mobility Management Point

Este agente tem como principal objectivo efectuar a gestao
sobre a mobilidade e AAAC da rede LMS. O MMP tem ainda a
funcionalidade de um Broker, sendo assim um agente que pode
negociar ac¢des e enviar politicas com qualquer Mobility Anchor
Point (MAP) de cada Micro-Dominio sempre que necessario. O MMP
€ ainda o responsavel pela auto-configuracdo de todos os MAPs e
todos os Micro-Dominios

MAP — Mobility Anchor Point

Este agente é responsavel por toda a gestdo do seu Micro-
Dominio. O MAP funciona também como gateway dessa rede
localizada e controla os fluxos de dados de todos os terminais
moveis. O MAP é ainda o responsavel pela auto-configuracdo de
todas as Base Stations

BS - Base Station

Este agente & responsavel por manter a interligacdo entre a
rede do Micro-Dominio e os terminais moveis.

MT — Terminal Mével

Este agente é responsavel por efectuar toda a sinalizacao, e
configuracdo necesséaria para que o terminal do utilizador movel
possa ser compativel com a rede LMS.
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CDB - Base de Dados Central (Central Data Base)

Este agente é um sistema de gestdo de base de dados onde
sdo guardadas todas as informacdes referentes aos terminais assim
como todas as informacfes referentes a configuragcdo da rede de
operador.

3.6 Gestao centralizada da rede

A rede promovida pelo Local-centric Mobility System é gerida
de forma centralizada através de um mecanismo de configuracgao
automatica dos agentes. Desde o inicio da sua arquitectura deu-se
elevada importdncia a necessidade de criar mecanismos que
centralizem o poder de gestdo da rede de forma a facilitar o processo
de instalacdo e configuracdo dos agentes de mobilidade LMS. Num
cenario de operador, o facto de a gestdo dos dispositivos poder ser
centralizada e a sua configuracdo ser automatizada permitira um
processo de integracdo mais simples e rapida resultando numa
reducdo de custos para o operador. Desta forma, pretende-se que o
instalador apenas necessite de ligar o dispositivo de mobilidade, por
exemplo uma Base Station, na rede e que todo o processo de
configuracdo seja feito automaticamente de uma forma simples e
rapida.

Outro motivo importante foi a necessidade de centralizar o
controlo de contabilidade, gestdo de acessos e autorizacdo dos
diferentes micro-dominios. Este processo de centralizagdo dos
mecanismos de AAAC permite ao LMS adaptar-se melhor aos
ambientes de operador em redes de proxima geragdo. Com base no
AAAC, nos cenarios LMS é possivel criar zonas de Acesso Restrito e
Acesso Total, tal como j& foi abordado na secc¢do anterior, permitindo
criar células onde apenas determinados terminais pode aceder.
Durante os momentos de handover Inter Micro-Domain, o AAAC é
consultado para verificar se o terminal mdovel pode mover-se para
esse dominio.

No LMS o agente responsavel pelos servicos de AAAC é o MMP
(Mobility Management Point). Este agente é responsavel por um
determinado conjunto de micro-dominios e gere todo o processo de
autenticacédo, controlo de acesso, contabilidade e facturacdo. Os
servicos de AAAC fazem parte integrante do MMP e as suas
informagbes sdo guardadas numa base de dados relacional SQL. Por
razbes de integracdo com outros sistemas, o MMP pode ser
integrado com um agente externo que providencie o0s servigos de
AAAC tal como por exemplo um servidor RADIUS, delegando assim
estas responsabilidades.
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Figura 32 — LMS, arquitectura da rede

Por questbes de escalabilidade, a base de dados relacional que
suporta os servicos de AAAC e também as informacdes de auto-
configuracao dos agentes de mobilidade LMS, encontra-se autbnoma
do MMP. Isto traduz-se numa interacg¢ao do tipo cliente/servidor entre
o MMP e o servidor da base de dados relacional. Visto que a base de
dados detém mecanismos de acesso por exclusdo mutua, é ainda
possivel que véarios agentes MMP partilhem a mesma informacéo
contida na base de dados relacional. Este tipo de arquitectura
distribuida permite que o LMS possa ser integrado em ambientes de
larga escala de forma simples e exequivel. A Figura 32 ilustra a
arquitectura global da rede incluindo os agentes de gestdo de
mobilidade e a base de dados central.

A Figura 32 ilustra uma arquitectura LMS de rede de operador gerida
apenas por um unico MMP. Alternativamente o LMS possibilita criar
uma arquitectura de gestdo balanceada entre diferentes pontes de
gestdo, dividindo as tarefas de decisdo e negociacdo por diferentes
agentes MMP ao longo da rede nuclear de operador. Este tipo
solugcdo é especialmente vantajosa em cenarios onde existem varios
micro-dominios com milhares de terminais mdveis em constante
movimento na rede resultando assim num constante numero de
pedidos de decisdo e negociagdes por parte do MMP. Por
conseguinte, nos cenérios LMS é possivel atribuir a responsabilidade
de gestdo de véarios micro-dominios por diferentes MMP e desta
58forma balancear a carga de gestdo dos mesmo. Este
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balanceamento de carga torna a rede mais escalavel e robusta
permitindo que esta seja utilizavel em cenéarios realistas em
ambientes de producdo. A Figura 33 mostra um possivel cenario LMS
onde a integracdo de varios MMPs pode criar um sistema de

balanceamento de carga de gestdo da rede de operador.
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Figura 33 — LMS, cenéario demonstrativo da escalabil idade do LMS

Como também pode ser observado na Figura 33, a cada MMP é
associado um conjunto de micro-dominios dos quais este se torna
responsavel maximo. Neste caso, cada MAP de cada um dos micro-
dominios comunica directamente com o seu MMP responsavel
sempre que necessita de tomar uma determinada decisdo. Esta
filosofia € muito semelhante a usada no Policy Base Management
[22], onde o0 MMP se assemelha ao PDP (Policy Decision Point) e o
MAP ao PEP (Policy Enforcement Point).

Com base na informacdo do AAAC, o MMP é responsavel por
decidir se um determinado terminal mével pode ou ndo registar-se
num determinado micro-dominio assim como se este pode ou ndao
efectuar um determinado handover. O MMP é também o responsavel
por negociar o handover entre MAPs distintos (Inter Micro-Domain
Handover), mesmo que o MAP de destino ndo pertenga ao conjunto
dos MAPs dos quais ele é responsavel.
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Faz também parte das responsabilidades do MMP, registar toda
a contabilidade dos terminais méveis ancorados a cada um dos MAPs
dos quais ele é responsavel. Este registo € efectuado através dos
servicos de AAAC e a informacdo encontra-se sempre disponivel ao
acesso de qualqguer MMP da rede. Assim, é possivel que qualquer
MMP verifique a relacdo Facturacdo/Contabilidade (Charging /
Accounting) decidindo quando é que um dado terminal movel deve ou
ndo deixar de transmitir dados na rede porque, por exemplo,
ultrapassou o seu limite de carregamento.

Por fim falta ainda referir gue o MMP € o responsavel também
pelo registo dos MAPs na rede. Sempre que um MAP se liga na rede,
este automaticamente inicia um processo de registo com o seu MMP
responsavel. Durante este processo de registo o MMP é também o
responsavel por informar o MAP de qual a configuracdo que ele deve
adoptar para o seu micro-dominio, tais como prefixo de rede
(Network Prefix IPv6 Address), chave de rede (Network Secret Key),
entre outras configuragcfes. Caso ndo sejam integrados outros
agentes de gestdo no sistema, com por exemplo um servidor
RADIUS, a Base de Dados Central pode assumir o controlo total de
toda a informacdo da rede. Desta forma todas as informacdes
referentes aos servicos AAAC ficam automaticamente guardadas na
Base de Dados Central permitindo que qualqguer MMP da rede possa
usufruir da mesma para efectuar as suas decisdes.

Por outro lado, num cenario de inter operabilidade entre o MMP
e outros agentes de gestdo, tais como um servidor RADIUS, a CDB
(Base de Dados Central) servira exclusivamente para conter
informacdo sobre os MAPs e 0s seus micro-dominios, servindo assim
apenas como fonte de informacdo para a auto-configuragdo da rede.

3.7 Base de Dados Central (CDB)

A CDB (Base de Dados Central) é uma base de dados
relacional que contem toda a informacéo referente ao sistema Local-
centric Mobility System. Nela sdo guardadas informacdes referentes
a configuracdo dos micro-dominios, configuracdo dos MAPs e
configuracdo dos terminais moveis, Permissbes de Acesso,
Autorizacdo e também Contabilidade e Facturacdo (AAAC). A CDB foi
desenvolvida com o principal intuito de permitir guardar a informacéao
referente a auto-configuragédo de toda a rede. Pretendia-se assim que
através da CDB fosse possivel ao operador guardar todos os dados
referentes a cada micro-dominio e assim pudesse ,de uma forma
centralizada, configurar toda a rede de operador.
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Por forma a tornar o sistema mais flexivel, a base de dados foi
também desenhada para poder suportar o controlo de Acessos,
Autorizacdo, Contabilidade e Facturacdo (AAAC) dos terminais
moveis. Alternativamente os servicos de AAAC podem estar num
servidor externo, como por exemplo um RADIUS. Assim, por
omissao, o sistema suporta todas estas funcionalidades descritas
anteriormente directamente na CDB, sendo que o seu controlo é
efectuado sempre por agentes MMP.
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Figura 34 — LMS, diagrama de classes UML da estrutu ra da Base de Dados
Central

A CDB (Base de Dados Central) usada no prototipo foi
desenvolvida sobre um SGBD (Sistema de Gestdo de Base de
Dados). O MMP utiliza a tecnologia SQL para interagir com a base de
dados e obter as informa¢gBes que necessita para formalizar as
decisdes e politicas de rede. A Figura 34 demonstra o diagrama de
classes UML que representa a estrutura da CDB do Local-centric
Mobility System.
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No protétipo do LMS, desenvolveu-se uma aplicacdo de
interface com o utilizador (administrador da rede) que permite gerir
toda a CDB. Esta aplicacdo permite registar novos terminais moéveis
na rede, registar MAPs, carregar (Charging) terminais maoveis,
consultar a contabilidade dos mesmos (Accounting) e gerir
permissdes de acesso (Access) aos diferentes micro-dominios.

Tal como se pode verificar, a opgado de utilizar um sistema de
gestdo centralizado com multiplos acessos a informacdo através dos
diferentes MMPs possibilita uma flexibilidade, expansibilidade e
simplicidade de utilizagdo muito vantajosa para um sistema desta
categoria, essencialmente ao nivel das redes de operador.

3.8 Auto-Configuracéao da rede.

Desde do inicio da arquitectura deste sistema teve-se como
forte convicgdo que algo muito importante para integracdo de uma
rede de operador é a simplicidade de instalacdo de novos
componentes/agentes na mesma pois s6 assim se podera expandir a
rede a baixo custo temporal e monetario. Desta forma optou-se pode
desenvolver um mecanismo que permitisse a auto-configuracao
guase total de todo e qualquer componente/agente que fosse inserido
na rede.

Como acréscimo, pretendia-se também que fosse possivel
inserir um novo componente na rede sem que fosse necessario
reiniciar a mesma, ou seja, pretendia-se que o0 sistema permitisse a
integracdo de novos componentes/agentes em tempo de execucao
(runtime) . Desta forma, resumindo, pretendia-se construir um
sistema que, apesar de complexo, fosse extremamente féacil de
expandir, onde todas as suas configuragcfes pudessem ser alteradas
a qualquer momento através de ordens dos MMPs sem que fosse
necessario reiniciar total ou parcialmente a rede para o concretizar.
Este tipo de mecanismo permite ainda aumentar a seguranca e
estabilidade dos agentes, visto que a configuragédo de cada um deles
€ dada sempre por agentes de confianca, as Base Stations confiam
nos MAPs e os MAPs confiam nos MMPs. Assim € possivel criar um
sistema de configurac&o hierarquico, onde o MMP configura os MAPs
e os MAPs configuram as Base Stations. Outra vantagem deste tipo
de mecanismo é que desta forma é possivel reduzir os erros
humanos causados por mas configuracdes que por vezes causam
instabilidade na rede ou até a sua falha de execucdo. Como tal, este
ponto mostrou-se bastante importante para o desenho e
desenvolvimento do LMS.
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O funcionamento da auto-configuracdo é baseado num
mecanismo de sinalizacdo suportado por sockets TCP. Todos os
MMPs e todos os MAPs integram um servidor que pode suportar
multiplos pedidos de configuracdo em simultdneo. As Base Stations
sdo os unicos agentes da rede que ndo integram nenhum servidor de
configuracdo sendo apenas clientes. Todos os MAPs para além de
um servidor de configuracdo de Base Stations também integram um
cliente de configuragcdo que comunica com o servidor integrado nos
MMPs, e que permite aos MAPs configurarem-se segundo as ordens
dos MMPs. Ao contrario dos MAPs e das Base Stations, o MMP é o
unico que nédo é configurado remotamente por nenhum agente néo
tendo assim nenhum cliente de auto-configuracdo integrado nele. A
configuracdo do MMP é feita manualmente pelo administrador de
rede.

a. Auto-Configuracao do MAP

A configuragcdo de um MAP comeca quando este se liga na
rede. Inicialmente o0 agente envia uma mensagem de MAP
Registration Request para o seu MMP associado, contendo todas as
informacgdes referentes ao seu registo na Base de Dados Central. O
MMP, ao receber o pedido de registo vai automaticamente tentar
valida-lo, sendo que para isso ele questiona a Base de Dados
Central por forma a obter todas as informacBes relativas a
configuracdo deste MAP. Apos ter efectuado esse pedido, o MMP
constroi uma mensagem Registration Response e envia para o MAP
com todas as informacdes necessarias para a sua auto-configuracgéo:
network ipv6, network _key e type_of access. O MAP apés receber o
MAP Registration Response ja pode efectuar a sua auto-configuragcéo
e subsequentemente a configuracdo do seu micro-dominio.

UML Diagrama de Sequéncia — Registo do MAP

MAP Registration Request

Verificacdo das credenciais do MAP ﬁ

MAP Registration Response

Configuragéo do MAP

|
Figura 35 — LMS, registo do MAP na rede LMS
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A Figura 35 mostra o processo de sinalizagdo que é efectuado
durante o registo do MAP no MMP durante o processo de auto-
configuracao.

Visto que a rede entre o MAP e o MMP pode ser
potencialmente insegura, ja que também da acesso a Internet, torna-
se necessario contemplar algum tipo de mecanismo de seguranca.
Desta forma, as mensagens trocadas entre o MAP e o MMP séo
sempre assinadas pelo emissor. A assinatura é efectuado através de
um processo de digest e depende de uma chave identificadora
partilhada pela rede de operador que identifica inequivocamente que
aquele agente pertence a mesma. A Figura 36 ilustra o diagrama de
actividade do processo de registo do MAP na rede.

UML Diagrama de Actividade — Registo do MAP

MAP MMP

Ligar & rede (Power Up)

Envia R n Request

Recebe Registration Request

Verifica Credenciais

O MAP é vaildo O MAP nao & véildo

Constroi Reg. Response (OK) ) ( Constroi Reg. Response (NOK)

Envia Registration Response

Recebe Registration Response

Executa a auto-configuragéo

Figura 36 — LMS, diagrama do processo de registo do MAP

64

MOBILIDADE RAPIDA HETEROGENEA EM ARQUITECTURAS DE REDES DE PROXIMA
GERACAO



b. Auto-configuracéo da Base Station

Tal como o MAP a Base Station também tem um mecanismo de
auto-configuracdo na rede que se inicia quando esta se liga na
mesma. Inicialmente a Base Station envia uma BS Registration
Request indicando que pretende efectuar um registo no micro-
dominio. O BS Registration Request enviado pela Base Station
contem a indicagcdo da Paging Area onde esta pretende pertencer.
Desta forma, o MAP ao receber o pedido de registo verifica se a
Paging Area requerida jA esta a ser usada por mais alguma Base
Stations do micro-dominio. No caso da Paging Area ja estar activa, o
MAP adiciona a Base Stations a Multicast Group List (cache interna)
e envia um BS Registration Response indicando qual o IPv6 do grupo
multicast e o porto usado para essa Paging Area. Caso a Paging
Area ainda nédo exista, o MAP gera um endereco IPv6 para o novo
grupo multicast e um porto para esta nova Paging Area, associando
assim a nova Paging Area ao novo grupo multicast. Apds isto, o MAP
adiciona a Base Station a Multicast Group List e a BS Cache (cache
interna) enviando seguidamente um BS Registration Response
indicando qual o IPv6 do grupo e o porto para a Paging Area
requerida. No Registration Response, em ambos 0s casos, também é
indicado qual a chave da rede (Network Key) e o prefixo de rede
(Network IPv6 Prefix Address).

UML Diagrama de Sequéncia — Registo da Base Station

11

Envia a Configuragéo ﬁ

|
: Base Station Registration Request

Base Station Registration Response

|
Configuracio da Base Station B‘

| Keep Alive

L Keep Alive ‘

Figura 37 — LMS, registo da Base Station na rede

A Base Station apds receber o BS Registration Response junta-
se ao grupo multicast e configura o seu endereco IPv6 do interface
de rede que comunica com os terminais méveis com base no prefixo
de rede e no seu Mac Address. Por fim a Base Station necessita de
periodicamente enviar uma mensagem de Keep Alive para o MAP por
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forma a que ele a mantenha activamente relacionada com a Paging
Area e consequentemente com o grupo multicast a onde ela
pertence. Note-se que caso o0 tempo de refrescamento expire antes
da chegada de um Keep Alive, o MAP procedera a remoc¢ado desta
Base Station da BS_Cache e da Paging Area também. Todas as
caches no LMS sofrem do efeito de softstate e tém que ser
refrescadas periodicamente por razdes de estabilidade e robustez. O
mecanismo de registo pode ser observado na Figura 37.

Sempre que o MAP efectua a verificacdo dos tempos de
refrescamento de todas as Base Stations este verifica também se
cada uma das Paging Areas activas contém pelo menos uma Base
Station associada a ela. No caso de o MAP detectar que uma Paging
Area activa nado tém nenhuma Base Station associada a ela, entéo
ele remove essa Paging Area e desassocia-se do grupo multicast
correspondente.
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A Figura 38 mostra o diagrama de actividade UML referente ao
registo da Base Station no micro-dominio.

UML Diagrama de Actividade — Registo da Base Station

Base Station MAP
H Ligar a rede (Power Up)
Gnvia BS Registration Request} /{_Recebe BS Registration Requesg

Qeriﬁca se a Paging Area requerida esta em usa

Esta em uso Nao esta em uso

(Cria o novo grupo multicast para esta Paging Area

H@alaciona a Base Station com o grupo multica@

Gunta a Base Station a BS_Gach@

|

Recebe Registration Responsa} Gnvia BS Registration Repons@

Junta-se ao gupo multicast

[Executa a auto-configuragao

.

Figura 38 — LMS, diagrama de actividade UML do regi sto da Base Station na
rede
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c. Auto-Configuracao do MMP

O MMP - Mobility Management Point ndo tem nenhum
mecanismo de auto-configuracdo ja que a sua configuracdo ¢é
extremamente simples e pode ser perfeitamente efectuada através de
ficheiros de configuracao.

Note-se que, em tragos gerais, para configurar um MMP apenas é
necessario indicar qual o caminho para o SGBD da Base de Dados
Central.

d. Auto-Configuracédo do Terminal Movel

O terminal movel é totalmente auto-configuravel pela rede
Local-centric Mobility System. Quando o terminal se liga na rede,
este comeca por enviar uma mensagem MH Registration Request
com as suas credenciais, indicando qual o seu NAI — Network Access
Identification, o seu Ticket Key e qual o micro-dominio a onde
pretende aceder.

O pacote referente & mensagem MH Registration Request é
directamente injectado na rede, sendo que o terminal ndo necessita
de ter um endereco IPv6 pré-configurado para o fazer. O pacote é
posteriormente recebido pela Base Station mais proxima e é enviado
directamente para o MMP através do MAP, sem qualquer tipo de
verificacdo prévia. Note-se que nem a Base Station nem o MAP tém
como verificar se o terminal moével é fidedigno enquanto este néo
efectuar um registo no MMP e obtiver um PID para assinar todos os
seus pacotes de controlo. Note-se também que nem o MAP nem a
Base Station conseguem validar o ticket _key enviado pelo terminal
movel durante o registo pois s6 o MMP tem acesso a Base de Dados
Central do sistema por razdes de seguranca.

O MMP apés receber o pacote de registo reencaminhado pelo
MAP e efectuar a verificacdo da sua autenticidade, verifica se o
terminal pode aceder ao micro-dominio requerido. Nesta situacdo o
MMP pode estar perante dois cendrios distintos: o micro-dominio é
do tipo Acesso Total; o micro-dominio é de Acesso Restrito.

No caso de o dominio pretendido ser de acesso total, o MMP
pode automaticamente gerar um PID e um novo IPv6 para o terminal
usar nesse micro-dominio. Seguidamente o MMP constréi a
mensagem MH Registration Response e envia para o terminal mével
através do MAP. No caso do micro-dominio ser de Acesso Restrito,
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com acesso a esse micro-dominio especifico. Caso o MMP verifique
gue o terminal pode aceder a esse micro-dominio, entdo gera um PID
e um endereco IPv6 para o mesmo e envia um MH Registration
Response através do MAP. O MAP recebe o MH Registration
Response vindo do MMP e verifica se o terminal foi ou ndo aceite no
seu micro-dominio. Se sim, entdo regista o terminal nas suas caches
e envia um Page Update para toda a Paging Area registando o
terminal em todas as Base Stations da mesma. Caso nao tenha sido
aceite pelo MMP, o MAP né&do efectua nenhuma operagdao. Em ambos
0os casos o MAP reencaminha MH Registration Response para o
terminal através da Base Station por onde este enviou o MH
Registration Request. Por fim, o terminal recebe a resposta ao seu
pedido de registo e com base na resposta efectua a configuragcdo dos
interfaces de rede. No caso da resposta ter sido de acesso negado o
terminal mostra uma mensagem de acesso negado e tenta ligar-se
mais tarde. A Figura 39 descreve o diagrama de sequencia do registo
do terminal na rede.

UML Diagrama de Sequéncia — Registo do Terminal Mével

Terminal Mével Base Station MAP
| Beacon I

b Beacon ﬂ }
1

|

I

1

1

5
|
|
|

1
Mobile Host Registration Request :

I

]

I

I

]

I

I

A ]
Mobile Host Registration Request (forwarded) !
Mobile Host Registration Request (forwarded)

Autenticagao
Autorizagao

Gera novo endereco |Pv6
Gera novo PID

Mobile Host Registration Response

|:Registo do Terminal

Paging Update

Registo do Terminal

Mobile Host Registration Response (forwarded)

i

F
Mabile Host Registration Response (forwarded)
e
|

Configuragdo do Terminal IT

Figura 39 — LMS, diagrama de sequéncia UML referent e ao registo do
terminal na rede
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A proxima figura (Figura 40) representa o diagrama de actividade do
terminal movel durante o registo na rede.

UML Diagrama de Actividade —Registo do Terminal Mével

Terminal Mével Base Station MAP MMP

(Ligar a rede (Power Up)

[Envia MH Registration Request )*{Receba MH Registration Reques|)

Reenvia MH Registration Request Recebe MH Regi ion Request

Reenvia MH Regi: 1 Request

Recebe MH Regi

Verifica se o pacote é valido

Request

(Gera a resposta NOKiRESPj (Gera a resposta OKﬁRESP)

—

Envia MH Registration Response

Recebe MH Registration Response

OK_RESP

N I NOK_RESP
(Regis(a o Terminal Mévelj\ LEnvia o Page Updatej

Recebe MH Registration Response |{ Reenvia MH Regi: P Envia MH Registration Response

NOK_RESP,

Configura o terminal
I Envia HeartBeat

OK_RESP

Figura 40 — LMS, diagrama de actividade UML referen te ao registo do
terminal na rede
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3.9 Seguranca

O Local-centric Mobility System, apesar de nédo ser embebido
numa visdo parandica de seguranca, foi arquitectado sobre a forte
conviccdo de que a seguranca do sistema €& crucial para o seu
sucesso. Segundo este prisma, optou-se por seguir o mesmo
processo de Cellular IPv6 aplicando assim autenticagcdo a todos o0s
pacotes de controlo e cifragem de todos os dados confidenciais. A
autenticacdo e cifragem dos pacotes de dados, pode ser
implementada através do uso de IPsec entre o terminal mével e o
terminal correspondente.

No prisma do Local-centric Mobility System apenas os agentes
MMP tém conhecimento sobre a chave secreta do terminal moével que
esta guardada na Base de Dados Central, diminuindo assim o namero
de agentes da rede a conhecerem a chave principal que é usada para
autenticar o terminal na rede de operador e que poderia favorecer
situacdes de personificacdo. De forma a garantir a confidencialidade
da chave secreta do terminal, o MMP no acto de registo do terminal
movel ou no acto de negociagcdo de um handover inter micro-dominio,
gera um PID que servira como chave de autenticacdo de todos os
pacotes de controlo enviados pelo terminal nesse micro-dominio. O
MMP gera um PID novo para cada micro-dominio onde o terminal se
registe. O PID do terminal pode ser posteriormente recalculado por
qualquer agente do micro-dominio de forma a comparar e validade
todos os pacotes com autenticacao.

O seguinte diagrama da Figura 41 representa a informacao
contida na mensagem de Registration Request enviada pelo terminal
durante o processo de registo na rede.

Micro-Domain Network ID
NAI — Network Access Identification
Encrypted( md5(NAI+Ticket _Key) ,
KEY[Ticket Key]);

Figura 41 — LMS, diagrama representativo do pacote MH Registration
Request

Sempre que um terminal se liga na rede, ele necessita
obrigatoriamente de se autenticar perante a mesma, enviando para
isso uma mensagem de Mobile Host Registration Request. Neste
caso, ele envia os seus dados e a sua chave de autenticacdo
(md5[NAI+Ticket_Key]) cifrada com o seu Ticket Key para a rede.
Visto que nenhum agente da rede de acesso, MAP e Base Stations ,
conhecem o Ticket_Key do terminal logo ndo tém capacidade para
decifrar este tipo de dados. Assim, o registo é redireccionado para71
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o MMP que ira decidir se o terminal pode ou ndo aceder aquele
micro-dominio da rede. Para isso o MMP efectua todos passos
necessarios para se certificar de que o terminal é quem diz ser e que
tem permissdes para aceder ao micro-dominio que pretende. Para
efectuar esta decisdo, o MMP serve-se das informacdes contidas na
Base de Dados Central. Caso o terminal possa aceder aquele micro-
dominio, o MMP gera automaticamente um PID e um novo endereco
IPv6 para o terminal usar naquele micro-dominio. Apds ter decidido,
o MMP constréi um MH Registration Response e envia a resposta
para o terminal através do MAP do micro-dominio onde este se
encontra. Caso a resposta seja positiva, o MAP cria um novo registo
na rede para este terminal e anuncia a sua presenca na rede para
todas as Base Stations da Paging Area onde este se encontra. O
Paging Update é enviado pelo grupo multicast associado a Paging
Area em questdo e cada uma das Base Stations ao receber essa
informacgdao insere o terminal na sua Paging Cache, permitindo assim
gue o terminal possa aceder a qualquer parte da mesma.

No LMS todos as mensagens de sinalizacdo do protocolo séo
assinadas digitalmente através de mecanismos criptograficos. A
construcdo da assinatura digital é efectuada com base numa funcéo
de criptografica de hash. A funcdo de hash utilizada no LMS é funcéo
criptografica MD5 [23] que gera uma hash value de 128 bit. A Figura
42 ilustra o funcionamento basico do algoritmo usado na funcdo MD5
para quatro entradas (A,B,C,D) e quadro saidas (A,B,C,D).

UML Diagrama de Actividade — Algoritmo MD5

Criptografia
o]

Figura 42 — LMS, funcionamento do algoritmo MD5

Tal como pode ser observado na Figura 42 figura anterior, o
resultado final da funcdo criptografica € dado por uma soma
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progressiva. As funcbes de hash sdo funcdes criptograficas
unidireccionais progressivas de dispersao que modificam
catastroficamente o seu resultado (hash value) caso a entrada da
funcdo mude 1bit que seja. O resultado da funcdo (hash value) é
sempre um valor Unico que representa a assinatura dos valores de
entrada. Este tipo de fungdes criptograficas sdo comummente
utilizadas nos mecanismos de segurangca dos protocolos de
comunicagcdo de dados para verificar a integridade da mensagem
enviada. O LMS utiliza este tipo de algoritmo criptografico para
garantir que as mensagens enviadas na rede ndo foram violadas
durante a sua transmissao.

Este tipo de funcbes é também fortemente utilizada para
assinar digitalmente conteudos digitais. Visto que as funcdes de hash
geram sempre valores criptograficos Unicos, esta caracteristica pode
servir ndo s6 para garantir a integridade de uma dada mensagem
mas também a sua autenticidade. Por conseguinte, através de
funcdes de hash no LMS garante-se a integridade das mensagens,
autenticidade das mesmas e nédo repudia¢cdo do seu conteldo.

O PID é uma chave de 128bit que serve para identificar o
terminal moével num dado micro-dominio. A figura seguinte ilustra o
mecanismo usado pelo MMP para gerar o PID para o terminal mével
num dado micro-dominio.

UML Diagrama de Actividade — Construgdo do PID

[ Criptografia,

[Dados = concatenagao(Network_Key, MH_\PVB))

|
|
|
|
PID = MD5( Dados ) |
|

Figura 43 — LMS, diagrama de actividade UML usado n a constru¢do do PID
do terminal moével

A Figura 43 ilustra o mecanismo usado para a construgdo do
PID do terminal movel. Cada PID apenas é valido para um dado
terminal num dado micro-dominio especifico. O terminal moével serve-
se desta chave de 128 bit para assinar 0s seus pacotes de
sinalizacdo nessa rede garantindo assim a sua autenticidade. Cada
micro-dominio detém uma chave criptografica de 128 bit Unica gerada
no momento da sua criacdo na Base de Dados Central. Essa chave
criptografica identifica o micro-dominio inequivocamente na rede de
operador e € conhecida por todos 0s seus agentes de mobilidade,73
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MAP e Base Stations. Como pode ser observado na figura anterior, o
MMP gera o PID do terminal movel com base na concatenacdo do
Network_Key do micro-dominio com o endereco IPv6 do terminal
movel. Depois deste processo de concatenagdo o MMP utiliza uma
funcdo de hash para gerar uma chave de 128 bit Unica apenas valida
para aquele terminal movel e para aquele dominio em especifico. A
figura seguinte ilustra o mecanismo usado pelo terminal mével para
assinar digitalmente os pacotes de sinalizagédo enviados para a rede.

UML Diagrama de Actividade — Construcao da assinatura digital

|~ T T T T T T T T T T T T T T Criptoarafi -

Criptografia

(Dados = concatenagéo(PID, Mensagem)j

[Assinalura dos Dados = MD5( Dados ))

[Adiciona a assinatura criptografica 8 mensagem de dadus)

Figura 44 — LMS, construcdo da assinatura digital d o terminal mével

Como pode ser observado na Figura 44, o terminal utiliza o seu
PID (Personal ldentifier) para autenticar as mensagens que envia
para a rede. O PID é uma chave de 128 bit gerada pelo MMP apenas
valida para o micro-dominio onde o terminal se encontra naquele
momento. No LMS antes de utilizar a funcdo de hash, o PID é
acoplado a mensagem de dados por forma a criar um par
(Dados+NAIl) Udnico, depois o par é percorrido pela funcéo
criptografica de hash que gera um valor Unico para aquele par. A
este valor Unico chama-se assinatura digital, que no caso do LMS
tem 128 bit. Esta assinatura é posteriormente acoplada no pacote de
dados que sera enviado para a rede. Quando este pacote de dados
chega ao destino para ser verificado, o agente de mobilidade do
micro-dominio efectua o0 mesmo procedimento de acoplagcdo entre a
mensagem de dados e o PID do terminal mével.

No final o agente de mobilidade devera obter o mesmo
resultado (hash value) sendo assim garantido que a mensagem veio
daquele terminal e que nédo foi corrompida durante a transmisséo.
Assim garante-se a autenticidade e integridade da mensagem. A
Figura 45 ilustra o processo de criagcdo da credencial usada no
pacote de sinalizagcdo MH Registration Request
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UML Diagrama de Actividade — Construgao do Registo do Terminal Movel

build_mh_reg_req()

| T T T T T T T T T T T T 7 Crintografi -

Criptografia

(Dados = Concatenacéo(NAl,Ticket_Key))

[Acliciona a credencial criptografica MH Registration Request)

"

Figura 45 — LMS, criacdo das credenciais usadas no MH Registration
Request

Na Figura 46 pode-se observar o mecanismo usado pelo MMP
para verificar a assinatura do Mobile Host no pacote MH Registration
Request.

UML Diagrama de Actividade —Verificagao da Assinatura no MH Registration Request

.%Ierificar MH Registration RequesD

[Ohlém Ticket Key da Base de Dados Cenlralj

Reconstrugdo da Assinatural

(Dados Decifrados = Decrypt(Dados Cifrados, TicketﬁKeyU

(Cornpara as duas assinaturas digilaisj

Nao iguais J( Iguais

(=)

@®
Figura 46 — LMS, configuracdo das credenciais do te rminal movel
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Quando um terminal moével se encontra registado na rede ele
envia periodicamente mensagens do tipo Heartbeat para a rede
anunciando a sua presenca naquele micro-dominio. Estes pacotes
contém a identificacdo do terminal e permitem que a rede refresque
as entradas nas caches referentes a este terminal. Como todas as
caches do sistema sdo do tipo softstate elas expiram passado algum
tempo sem serem refrescadas. Assim o terminal envia mensagens de
Heartbeat (batimento cardiaco) de forma a sinalizar a sua presenca e
garantindo assim que as rotas até ele sdo mantidas em todos os
agentes de mobilidade LMS. Estes pacotes sédo autenticados usando
um cabecalho AH [6] de IPsec de forma a que todo o micro-dominio
tenha a garantia de que ndo se trata de um processo de
personificagéo.

Também nos cenarios de handover todos os Handover Request
sdo autenticados com cabecalho AH, sendo que no cenério de Inter-
Domain Handover os dados que sdo enviados para o terminal poder
aceder ao novo micro-dominio sdo cifrados usando o0 mesmo
processo explicado nas figuras anteriores garantindo assim a
confidencialidade e diminuindo assim o risco de um atacante poder
roubar informagfes importantes que poderiam servir para criar uma
situacdo de personificacdo na rede.
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3.10 AAAC - Access, Authorization, Accounting
and Charging

Tendo em consideracdo que este sistema foi projectado para
um ambiente de operador, era importante conceber um mecanismo
de proporcionasse o controlo de Acesso, Autorizagdo, Contabilidade
e Facturacdo (Figura 47).

Sistema AAAC

Local-centric Mobility System

Figura 47 — LMS, sistema AAAC

A arquitectura do LMS é extremamente eficaz no que diz
respeito ao controlo de fluxos de trafego ja que todo o trafego de
cada micro-dominio passa sempre pelo MAP do mesmo. Assim,
aproveitando as vantagens da arquitectura, optou-se integrar no LMS
um mecanismo de controlo de acesso, autoriza¢cdes, contabilidade e
facturacdo que é controlado pelo MMPs e executado pelos MAPs de
cada micro-dominio.

Para concretizar as funcionalidades de AAAC, dividiu-se as
accbes em dois patamares cooperativos, um a funcionar no MAP e
outro a funcionar no MMP. Desta forma, cabe ao MAP fazer o
controlo da contabilidade (Accounting) referente ao seu micro-
dominio e executar o controlo de fluxos segundo as regras do MMP.

Cada MAP é responsavel por controlar todo o fluxo de dados do
seu micro-dominio, e vai submetendo essa informacdo ao seu MMP.
Desta forma, neste prisma, o MMP apenas tem que fundir os
diferentes tipos de dados emitidos pelos varios MAPs na Base de
Dados Central. Opcionalmente, o MMP pode aceder a estas
informacdes através a um agente externo, por exemplo um servidor
RADIUS .

Periodicamente o MAP envia toda informacdo referente a
contabilidade do seu micro-dominio para o MMP. O MMP colecciona
a informacdo da contabilidade de todos os MAPs da sua
responsabilidade e cabe-lhe a tarefa de sincronizar toda essa
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informacdo na Base de Dados Central ou enviar a mesma para um
agente especifico para o efeito. Tendo em consideragdo que um dado
terminal pode passar por varios micro-dominios distintos, o MMP tem
gue ser capaz de manter a sua contabilidade perfeitamente correcta
com o volume de trdfego que esse terminal efectuou na sua
totalidade, independentemente do micro-dominio onde isso se
sucedeu.

O segundo patamar de acc¢édo cabe exclusivamente ao MMP. O
MMP esta encarregue de gerir todos o0s processos de
Autenticacdo/Acesso e Autorizagcdo na rede. Desta forma, sempre
gue um MAP necessita de saber se um dado terminal pode ou néo
aceder a um dado recurso ele questiona o MMP de forma a saber
qgqual deve ser a resposta adequada para esse terminal em especifico.
Cabe assim ao MMP gerir completamente todo o acesso a rede e as
autorizacOes, pois s6 ele pode consultar a Base de Dados Central ou
guestionar um agente externo para obter as informacdes sobre as
permissdes do terminal.

Por fim falta referir a seccdo de Facturacdo (Charging), que é
gerida por ambos os agentes MAP e MMP. Ao MAP cabe a
responsabilidade de verificar se a contabilidade de um dado terminal
ultrapassou ou ndo o seu limite de crédito. Por outro lado, cabe ao
MMP colectar essa informacdo e informar todos os MAPs sobre o
limite de crédito dos terminais da sua responsabilidade.

Podera entdo compreender-se o AAAC como uma actividade
cooperativa entre o MAP e o MMP contudo funcionando de uma
forma perfeitamente integrada e Unica no Local-centric Mobility
System. A Figura 48 mostra a relacdo entre as funcionalidades de
Controlo de Acessos, Controlo de Autorizacdes, Contabilidade e
Facturacdo nos dois agentes, MAP e MMP respectivamente:

Local-centric Mobility System AAAC System

MAP

Contabilidade do Micro-Dominio

MMP

Controlo de Autorizagao
Gestao de Carregamentos

Contabilidade da Rede de Operador
Controlo de Acessos a Rede de Operador

Controlo de Carregamentos no Micro-Dominio

Figura 48 — LMS, servigcos AAAC
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3.11 Comunicacédo por multicast

A comunicacdo por multicast foi sem duvida uma das grandes
inovacbes do Local-centric Mobility System. Desde do inicio
pretendia-se que o encaminhamento dos pacotes na rede do micro-
dominio fosse flexivel, dindmica mas robusta o suficiente para ser
integrada num ambiente de operador. Acrescido a isto pretendia-se
também aplicar o conceito de paginacdo de terminais moveis em
Paging Areas que permitiria enviar um dado pacote para um conjunto
de Base Stations sem necessitar de replicacdo de pacotes de dados.
Estas necessidades ndo podiam ser facilmente cobertas pelo routing
IP unicast que se utiliza nas redes actuais. Por outro lado pretendia-
se que o mecanismo de encaminhamento fosse o mais compativel
possivel com as infra-estruturas actuais. Desta forma optou-se por
desenvolver um mecanismo de encaminhamento baseado em routing
multicast e etiquetagem de pacotes. A Figura 49 representa a rede
nuclear de um micro-dominio.

. 0 pacote foi
™| recebido por tadas
as Base Stations

Base Station

s
Grupo Multicast 1 A
S
Pacote enviadopara | S N S L ——————————— ‘\‘1- BgseBSSm\on
ALL_NODES N e
B = o
) BS e
Paging Area 1 “~-.._Base Station

BS
Base Station

-
Grupo Multicast 2 s
S

BS
Base Station

W et

Paging Area 2 Bs

Base Station

Pacote enviado para
SPECIFIC_NODE O pacote foi
recebido por apenas

esta Base Station

Grupo Multicast 3

.. BS
“..Base Station ..

Paging Area 3 Sass st

Figura 49 — LMS, ilustracdo do mecanismo de encamin  hamento dentro do
micro-dominio
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Como pode observar-se na Figura 49, na Paging Area 1 a
emissao de um pacote do tipo ALL_NODES é recebido por todas as
Base Stations dessa Paging Area sem ser necessario replicar os
dados na rede. Na Paging Area 3 podera observar-se a emissao de
um pacote do tipo SPECIFIC_NODE que é recebido apenas por uma
Base Station especifica.

O encaminhamento de pacotes dentro da rede do micro-dominio
€ exclusivamente baseado em algoritmos de multicast. Desta forma
consegue-se criar um mecanismo de comunicagdo entre qualquer
elemento da rede assim como também € possivel enviar a mesma
informacdo para varios equipamentos (ou mesmo todos) sem replicar
pacotes. Com este novo sistema é também possivel organizar varias
Base Stations em grupos (ou na terminologia das redes celulares, em
Paging Areas) onde cada um é um grupo multicast.

Rede de Acesso

Pacote de dados original
IPv6 Cabegalho UbpP . Pacote de dados original

. 4

Grupo Multicast

Figura 50 — LMS, processo de empacotamento para ar ede multicast

O sistema de comunicacdo dentro da rede nuclear do micro-
dominio funciona com base num mecanismo de identificagdo por
etiquetas. Cada um dos agentes do Micro-Dominio é identificado por
um ID pessoal que surge como uma etiqueta. Sempre que um pacote
€ emitido para a rede nuclear do micro-dominio o pacote €
encapsulado sobre outro pacote IPv6 e é etiqguetado com o ID do
agente destinatario. Assim é garantido que o pacote apenas sera

interpretado pelo agente correcto, e todos os outros irdo descarta-
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lo no momento de recepcdo. De forma idéntica o pacote pode ser
etiquetado de uma forma especial de maneira a que todos os agentes
do micro-dominio o recebam e o0 processem. Estes dois
procedimentos podem ser visualizados na figura anterior. Figura 50,
mostra como 0s pacotes sdo capturados na rede de acesso e depois
encapsulados e enviados para dentro da rede do micro-dominio. No
cenario pode-se visualizar que o pacote de dados é capturado na
rede de acesso e é reencaminhado pela rede multicast até ao seu
destino.

Através deste mecanismo é possivel ao MAP enviar ordens
para um conjunto de Base Stations ou todas as Base Stations do seu
micro-dominio aumentando drasticamente a desempenho da rede,
essencialmente sob a forma de diminuicdo do tempo de propagacao
de informacgdes e configuracdes referentes a rede.

Um bom exemplo das vantagens deste tipo de mecanismo de
encaminhamento acontece durante os cenarios handovers. Quando
se da um handover é possivel que o terminal “julgue” que vai entrar
numa determinada Base Station mas no entanto, devido ao tipo de
movimento fisico que ele esta a efectuar, € possivel que ele entre
outra, no entanto ambas dentro da mesma Paging Area. Desta forma,
sempre que um handover se da € possivel enviar o registo desse
terminal para a Paging Area completa de forma a permitir que o
terminal consiga comunicar em qualquer uma das Base Stations
dessa Paging Area, mesmo que nao seja a que ele requisitou
inicialmente. Utilizando as técnicas tradicionais, MAP teria que fazer
uma ligacdo a cada Base Stations e enviar o novo registo do terminal
para cada um delas. Este processo levaria a um tempo total igual ao
somatério do tempo da criacdo do canal e da transferéncia de dados
para cada uma das Base Stations.

Este tipo de mecanismo de encaminhamento de pacotes na
rede permite aumentar substancialmente a eficiéncia do uso dos
recursos de rede bem como diminuir o tempo de notificacdo dos
agentes de mobilidade LMS. Para melhor compreensdo dos motivos
pelos quais se desenvolveu este novo método, seguidamente ir&
apresentar-se alguns exemplos concretos de caracter pratico numa
rede de operador.

Exemplo 1

 Considere-se uma rede de um micro-dominio tem n Base
Stations numa Paging Area e o MAP pretende enviar para todas
elas um pacote que contem informacdo sobre um terminal que
ira associar-se na rede.
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0o Usando multicast o tempo de transferéncia de informacao
entre MAP e as Base Station € n vezes menor do que
usando métodos tradicionais, sendo n o numero de Base
Stations da Paging Area.

Exemplo 2

» Considere-se um terminal movel em estado Dormente (ldle)
mapeado numa dada Paging Area de um micro-dominio LMS.
Considere-se ainda um terminal correspondente a iniciar uma
sessdo de transferéncia de um ficheiro para o terminal movel.
Devido ao facto de o terminal mével estar em modo Dormente a
rede ndo tem rotas directas para ele, apenas conhece a Paging
Area onde este se encontra. Dado que a Paging Area é um
conjunto de Base Stations, a rede terd que encaminhar os pacotes
de dados para todas as Base Stations de forma a que o terminal
receba os dados e passe para o estado Activo (Active).

o Considerando que o terminal passa ao estado Activo ap6s o
primeiro pacote de dados recebido, usando multicast o
tra&fego no MAP é n vezes menor do que usando métodos
tradicionais, sendo n o numero de Base Stations da Paging
Area.

Como pode ser observado nos exemplos anteriores, este
mecanismo baseado em encaminhamento multicast permite optimizar
os recursos da rede de operador significativamente. E também
possivel verificar que utilizando este mecanismo é possivel replicar
dados na rede com um custo minimo permitindo assim que a rede
seja mais escalavel diminuido o overhead nas ligagdes entre MAP e
Base Stations.

b. Gestao dos grupos multicast

Os grupos multicast sdo gerados automaticamente pelo MAP
sempre que uma Base Station requer uma Paging Area que ainda nédo
esta a ser usada. Este procedimento acontece sempre no momento
de registo da Base Station no MAP. Quando a Base Station se liga e
envia a mensagem BS Registration Request para o MAP este comeca
por verificar se a Paging Area requerida pela Base Station ja esta a
ser usada.
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No caso de ja estar a ser usada, o MAP apenas precisa de
adicionar a nova Base Station a cache interna e enviar o Registration
Response com o0s dados necessarios para que a Base Station se
possa associar ao grupo multicast que define a Paging Area
requerida. Tipicamente este dados séo representados sobre a forma
do endereco do grupo multicast e o porto de comunicac¢des utilizado
para o efeito.

No caso da Paging Area requerida pela Base Station ainda néao
estar a ser usada, entdo o MAP cria um novo grupo multicast para
agregar todas as futuras Base Stations que pretenderem posicionar-
se naquela Paging Area. Como tal, o MAP comeca por gerar o novo
endereco e porto para o grupo multicast. Apés isso, a Base Station é
adicionada a cache interna de forma a ficar mapeada naquele grupo.
O MAP por fim, depois de efectuar todas as opera¢cdes necesséarias,
constréi uma mensagem BS Registration Response e envia para a
Base Station indicando todos os dados necessarios para a sua
configuracao.

As Base Stations tém obrigatoriamente que enviar mensagens
de Keep-Alive para o MAP de forma a refrescar a sua entrada na BS
Cache. O MAP implementa um mecanismo de softstates em todas as
suas caches, inclusive na BS Cache. Sempre que é detectado que
uma Base Station nao refresca a sua entrada com um Keep-Alive
num periodo maior do que estipulado, entdo o MAP elimina essa
Base Station de todas as Caches onde esta estiver registada.
Consequentemente, o MAP verifica ainda se na Paging Area onde a
Base Station estava associada existe alguma Base Station ainda
activa. Caso o seja detectado que a Paging Area encontra-se vazia,
o MAP elimina essa Paging Area e liberta todos 0s recursos
utilizados para esta, incluindo o grupo multicast.

Desta forma, usando este mecanismo, consegue-se obter um
sistema flexivel que processa a criacdo e remocédo de Paging Areas e
subsequente gestdo de grupos multicast de forma completamente
automatica e dindmica. Assim é permitido ao administrador da rede
remover e inserir Base Stations no sistema sem que seja necessario
reiniciar todo o micro-dominio. Este mecanismo permite ainda
aumentar a robustez do sistema visto que através deste garante-se
gue apenas 0S recursos necessarios sédo utilizados. Sempre que o0s
recursos de sistema deixam de ser necessarios o mecanismo liberta-
os aumentando a eficiéncia da rede. O facto de toda a gestao ser
automatizada e completamente transparente para o administrador de
rede, permite evitar a possibilidade de erros humanos assim como
diminuir o tempo de integragdo de novos componentes na rede. Este
tipo de factores aumenta a robustez da rede LMS assim como
garante aos operadores o menor custo possivel no processo de
crescimento da rede. A
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Figura 51 mostra como o MAP gere os grupos multicast assim como
as Paging Areas no micro-dominio durante o registo de uma nova
Base Sation.

IUML Diagrama de Actividade — Gestao de Grupos Multicast

Recebe a BS Registration Base Station - Registo

@eriﬁca se a Paging Area requerida ja esta em uso)

RagingrreaiNaolExiste {Cria um novo gurpo Multicast Group para Paging Area)

|

,@sere a Base Station nas Cache@

Paging Area Existe

(Envia BS Registration Reponse\/

Envia a configuragéo da Base Station
Envia informag&o sobre o micro-dominio

Figura 51 — LMS, processo de registo de uma nova Ba se Station

A Figura 52 ilustra como o MAP gere os grupos multicast assim
como as Paging Areas no micro-dominio durante o processo de
envelhecimento das Base Stations.

UML Diagrama de Actividade — Gestao de Grupos Multicast

Envelhecer a BS Cache

Verifica a Idade

Base Station - Envelhecimento

Continua Fresca

>{Mantém a Base Station na Cache)

Demasiado Velha

@emove a Base Station da Cach@

|

@eriﬂca se Paging Area tem alguma Base StatiorD

Matém a Paging Area activa)ﬁ@
Liberta o Grupo Multicas%

Figura 52 — LMS, envelhecimento (aging) das Base St ations

Remove a Paging Area
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c. Paginacao ( paging) de terminais moveis

O Local-centric Mobility System implementa um processo o qual
se designa por Paginacdo (Paging). A paginacdo de terminais
permite criar dois estados distintos para cada terminal moével em
cada instante do tempo, o estado Activo e o estado Dormente.
Tecnicamente, 0s agentes integram duas caches distintas, uma
Paging Cache que contem a listagem de todos os terminais
independentemente do seu estado (Activo ou Dormente) e uma
Routing Cache que contem apenas os terminais em estado Activo na
rede.

Cada agente da rede recorre & Routing Cache para encontrar
um caminho para a Base Station onde o terminal activo se encontra
naquele preciso momento. Por outro lado, os agentes da rede podem
recorrer a Paging Cache para encontrar a Paging Area onde o
terminal se encontra nesse momento. A implementacdo de duas
caches permite aumentar a desempenho na rede visto que na
Routing Cache apenas estdo listados os terminais activos que
tipicamente sdo em muito menor niumero do que a restante totalidade
dos mesmos. Desta forma, as pesquisas de encaminhamento séo
extremamente optimizadas visto que o numero de elementos da
pesquisa é muito mais reduzido do que se fosse procurado na Paging
Cache que contem a totalidade dos terminais.

A Figura 53 ilustra a relacdo entre uma Paging Cache e uma
Routing Cache num agente de mobilidade LMS.

Todos os terminais estao listados Apenas os terminais activos estao
na Paging Cache listados na Routing Cache
Paging Cache Routing Cache
-Terminal 1 -Terminal 1
-Terminal 2 -Terminal 3
-Terminal 3 Terminal 5
-Terminal 4 -Terminal &
-Terminal 5 -Tarminal 9
-Terminal 6
-Terminal 7
-Terminal 8
-Terminal 9
-Terminal 10

Figura 53 — LMS, relacdo entre a Paging Cache e a R outing Cache
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Apesar da ideia de paginacdo ter surgido das redes celulares,
no LMS a gestdo das caches é completamente diferente da utilizada
noutros protocolos, tais como o Cellular IP. No LMS tentou-se
optimizar os recursos da rede, enviando menos pacotes de
sinalizacdo, tentando paralelamente corrigir algumas das falhas de
seguranca que o Cellular IP apresenta.

UML Diagrama de Actividade — Mecanismo de Encaminhamento

.%(Recebe um pacote de dados da InterneD

(F’rocura o terminal na Routing Cache]

EXeelalienigle <o /@efresca a entrada na Routing Cache)

Nao Existe na Routing Cache

[F’rocura o terminal na Paging Cachej Q\ﬂantém o estado do terminal actiuo)

(Encaminha o pacote para a Base StatiorD

Nao Existe na Paging Cache Existe na Paging Cache

Encaminha o pacote para a Paging Areaj

S

Figura 54 — LMS, mecanismo de encaminhamento do LMS

Descarta o pacote

Este tipo de mecanismo permite que cada agente do sistema
possa pesquisar uma rota para um terminal activo de uma forma
muito mais eficaz e répida aumentando assim drasticamente a
desempenho do sistema. Apesar de algumas semelhangas com o
Cellular IP, a gestdo das caches no LMS funciona de forma muito
distinta. No LMS a Paging Cache de cada agente apenas pode ser
manipulada sobre as ordens de um agente hierarquicamente
superior. Esta decisdo proveio do facto de no Cellular IP a Paging
Cache ser criada por um Paging Update enviados pelo terminal, o
que tornava o sistema vulneravel a ataques de personificacgao.
Teoricamente numa rede Cellular IP é possivel um atacante capturar
um pacote Paging Update e criar um sem fim de entradas em Paging
Caches dos variados agentes da célula. Assim, para contrariar esta
falha de seguranca, no LMS optou-se por apenas criar as entradas
nas caches do sistema apenas quando é recebido uma ordem de um
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agente hierarquicamente superior. Segundo este raciocinio as Base
Stations apenas criam entradas nas suas Paging Caches quando
recebem um Paging Update do MAP e o MAP apenas cria uma
entrada na sua Paging Cache quando recebe ordens do MMP para o
fazer. Note-se que uma entrada na Paging Cache referente a um
terminal indica que ele esta registado naquele micro-dominio. Assim,
caso este processo fosse subvertido por um atacante seria possivel
personificar um terminal ndo presente naquele micro-dominio num
dado instante. Com este mecanismo, € possivel garantir que um
terminal apenas se encontra registado num micro-dominio segundo
duas situacdes: por via de um registo fidedigno na rede, ou por via
de um Inter-Domain Handover Notify enviado pelo MMP, que é um
agente de confiangca. Assim garante-se a impossibilidade que um
atacante possa criar um registo falso num dado micro-dominio LMS.

A Routing Cache serve no LMS para destacar os terminais
activos dos inactivos. Apesar do sentido ser o mesmo usado no
Cellular IP, no LMS mais um vez o processo de gestdo desta cache
funciona de forma muito diferente. No Cellular IP o terminal
necessita de enviar explicitamente para a rede varias mensagens de
Routing Update a uma taxa elevada sempre que estava activo. Isto
significava que o terminal satura a rede de acesso com pacotes de
controlo que implica a perda de largura de banda disponivel para os
pacotes de dados. De forma a contrariar este ponto negativo do
Cellular IP, no LMS o mecanismo de sinalizacdo dos terminais
moveis é diferente. No LMS, sempre que um agente verifica que um
terminal envia um pacote de dados para a rede, automaticamente
cria-lhe uma entrada na Routing Cache indicando qual o melhor
caminho para o atingir. Sempre que este tipo de situacdo acontece, a
rede passa o terminal para o estado activo de forma completamente
automatica e transparente. Caso o terminal receba pacotes vindos da
Internet, mas este ndo se encontre ainda na Routing Cache, ou seja
em estado activo, entdo os agentes da rede ndo podem precisar a
sua localizacdo. Desta forma a rede ir4 enviar os pacotes de dados
directamente para a Paging Area completa. Assim é garantido que o
terminal recebe sempre os pacotes de dados mesmo quando este
ndo se encontra em estado activo e por isso ndo mapeado na
Routing Cache. Note-se que mal o terminal envie um pacote de
dados para o terminal correspondente, a rede pode automaticamente
localizar a sua posicdo efectiva na rede e por isso ele é
automaticamente introduzido na Routing Cache de todos os agentes,
passando assim para o estado activo na rede. O terminal envia uma
mensagem especial, Hearbeat, que indica a sua presenca na rede.
Esta mensagem permite refrescar todas as entradas das Paging
Caches. Todos os HeartBeats sdo autenticados, garantido assim que
ndo existe a possibilidade de um ataque de personificagcdo. Note-se
gue o Heartbeat €& extremamente necessario visto que todas as
caches implementam softstates e neste caso, se o terminal néo
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refrescar periodicamente a sua entrada nas Paging Caches ele sera
automaticamente eliminado da rede por questdes de seguranca e
desempenho dos agentes. A Figura 54 representa o diagrama de
encaminhamento utilizado no LMS.

d. Mapeamento dos terminais em Paging Areas

A organizacdo da rede nuclear dos micro-dominios em Paging
Areas, permite ao Local-centric Mobility System mapear os diferentes
terminais em grupos, dependendo da Paging Area onde estdo
associados. Desta forma ¢é também possivel agregar maualtiplos
terminais presentes na mesma Paging Area num sé grupo multicast.

A paginacado dos terminais em Paging Areas permite ao MAP de
cada micro-dominio processar paralelamente o trafego destinado a
cada uma delas, jA que em cada uma das Paging Caches estédo
apenas listados os terminais referentes a Paging Area em questéo.
Isto representa um aumento da eficiéncia computacional muito
grande caso o MAP seja implementado com base de num sistema
multi-thread. No protétipo do LMS, os MAPs foram desenvolvidos
utilizando um sistema multi-thread, onde cada thread processa o
trafego referente a cada Paging Area forma independente.

Tal como se pode ver na Figura 55 que se segue o MAP
processa o trafego de cada Paging Area de forma completamente
paralela. Assim é possivel existir uma replicagdo de recursos
permitindo ao agente retirar maior partido do processador e dos
restantes recursos fisicos do sistema computacional.

A Figura 55 mostra o sistema de processamento de pacotes do MAP
num cenario de varias Paging Areas.
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MAP - Sistema de Processamento de Dados

MAP s @ 0 0 J

Thread 1 — Processamento do Trafego da
Paging Area 1

Thread 2 — Processamento do Trafego da
Paging Area 2

Thread 3 — Processamento do Trafego da
Paging Area 3

Thread 4 — Processamento do Trafego da
Paging Area 4

T M————————

Figura 55 — LMS, sistema de processamentos de dados do MAP

3.12 Sinalizacao de Controlo

Segundo as consideragcdes apresentadas pelo workgroup
NETLMM [13] (Network-based Localized Mobility Management) um
dos pontos importantes num sistema de Mobilidade Local (LMP) é a
existéncia de pouco trafego de controlo na rede de acesso. Este
facto é justificado pelo razdo de que numa rede partilhada a
probabilidade de colisbes de pacotes aumenta com o0 numero de
pacotes a ser emitido para a rede. De forma a ndo cometer este tipo
de erro o LMS foi desenhado com o objectivo de necessitar do
minimo possivel de pacotes de controlo na rede de acesso. Como tal,
ao contrario de outros protocolos, no LMS apenas € necessario o
terminal enviar um Heartbeat para a rede a uma taxa de emisséo
muito baixa. Desta forma consegue-se eliminar o efeito de
desaproveitamento da rede diminuindo a necessidade de sinalizacéo

de controlo na mesma em situagcdes normais.

De forma geral a sinalizac&o de controlo que pode correr na rede de
acesso é apresentada pela Tabela 1:
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Tipo de Pacote Motivo Periodicidade

Para sinalizar a Periddico a uma taxa
Heartbeat presenca do terminal de emissdo muito
movel na rede baixa. (Periodo de

Varios segundos)

Para sinalizar o

Handover pedido de Handover Aperiédico.
Request

Para sinalizar a
Handover resposta de Handover | Aperiddico
Response

Para sinalizar o
Registration pedido de registo Aperiodico
Request

Para sinalizar a
Registration resposta de registo Aperiédico
Response

Tabela 1 — Mensagens de sinalizacao

3.13 Handover

No Local-centric Mobility System existem dois tipos de
Handover possiveis, os Inter-Domain Handovers , que acontecem
com transicdes de terminais entre micro-dominios distintos, e o0s
Intra Micro-Domain Handovers, que surgem com as transi¢cfes dos
terminais dentro do mesmo micro-dominio. Os Intra Micro-Domain
Handovers nédo necessitam de autorizacdo especial do MMP, sendo
que o MAP efectua todas as operacdes necessérias para o registo do
terminal na nova Paging Area sem auxilio do MMP. Inversamente,
gquando se trata de Inter Micro-Domain Handovers torna-se
imperativo a negociacdo do Handover entre o MMP e os dois MAPs, o
antigo e o novo MAP respectivamente. Em ambos as situagfes o
handover é sempre do tipo Make-Before-Break, o que indica que
todos os recursos sao reservados e garantidos antes do terminal se
mover para o ponto de destino.
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a. Intra Micro-Domain Handover

Quando um terminal pretende efectuar um handover dentro do
mesmo micro-dominio, ele envia um Handover Request com um
pedido de um Intra Micro-Domain Handover para o seu MAP. Visto
gue o terminal jA se encontra registado neste micro-dominio, o MAP
apenas tem que registar o terminal na nova Paging Area para onde
ele se ira movimentar.

UML Diagrama de Sequéncia — Intra Micro Domain Handover
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Todas as Base Stations a Paging Area
novo terminal movel

I
Handover Response
|

Handover Response

I
I
I
O terminal move-se para a nova :
Base Station sem mudar o seu endereco IP I
l

i HeartBeat

l
HeartBeat

Figura 56 — LMS, Intra Micro-Domain Handover

O MAP envia para a nova Paging Area um Paging Update
indicando todas as informacdes do terminal que ird chegar. As Base
Stations da nova Paging Area ao receberem o Paging Update
inserem os dados do terminal mével nas suas Paging Caches criando
assim um registo para o novo terminal em toda a Paging Area. Isto
permite que o terminal ingresse em qualquer uma das Base Stations
visto que tem um lugar reservado em todas elas. Contudo, como
todas as caches implementam um sistema de softstates, e
considerando que o terminal so ira indicar a sua presenca numa das
Base Stations dessa Paging Area, este acabara por ser eliminado de
todas as outras jd& que a sua entrada nunca sera refrescada e por
isso 0 seu prazo de validade acabara por expirar. Como se pode
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reparar este trata-se de um sistema perfeitamente adequado para
ambientes de muita mobilidade e cujo registo de terminais na rede
exija uma flexibilidade acrescida essencialmente durante as
situacdes de Handover.

Quando o terminal recebe o Handover Response, este sabendo
gque se trata de um Intra-Domain Handover, ndo necessitara de
reconfigurar o seu interface de rede nem terd de mudar de PID.
Desta forma, o Intra Micro-Domain Handover efectua-se modificando
apenas o Default Gateway do terminal mével da Base Station Velha
para a Base Station Nova. Este tipo de procedimento é extremamente
rapido sendo que tipicamente demora muito poucos milissegundos.

Neste tipo de situagdo o sistema de Mobilidade Global (GMP)
presente no terminal movel ndo tera que efectuar um Binding Update
ao Home Agent visto que o seu Care-Of-Address IPv6 manteve-se. A
mobilidade LMS Intra Micro-Dominio é completamente transparente
para o mecanismo de Mobilidade Global (GMP). Neste tipo de
handover, o terminal também ndo necessita de notificar o MMP da
sua mudanca visto que este manteve-se dentro do mesmo Micro-
Dominio. Estes dois factores representam o ponto mais vantajoso
dos Protocolos de Mobilidade Local (LMP), a reducdo de sinalizacao
de controlo e o aumento de desempenho durante os handovers
dentro do mesmo dominio de mobilidade local. A Figura 56 ilustra o
diagrama de sequencia UML referente ao Intra Micro-Domain
Handover LMS.
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b. Inter Micro-Domain Handover

Os Inter Micro-Domain Handover s&o os Handovers mais
complexos deste sistema. Este tipo de Handover exige ndo s6 o
mesmo processo descrito anteriormente mas também exige a
negociacdo do mesmo entre dois MAPs e o MMP. Neste cenario,
guando o terminal pretende entrar num micro-dominio novo, ele envia
para o seu MAP actual um pedido de Handover Request indicando
gue se trata de um Inter Micro-Domain Handover. O MAP, ao receber
este pedido inicia o processo de negociacdo de Handover com o
MMP.

O MMP ao receber o Inter Micro-Domain Handover Request
procede a verificacdo de acesso do terminal no novo Micro-Dominio.
Esta verificagcdo pode ser efectuada questionando um agente externo
AAAC, ou no caso da sua inexisténcia, questionando a Base de
Dados Central do sistema. No caso de acesso permitido, o MMP gera
um novo IPv6 Care-Of-Address e um novo PID para o terminal poder
usar no novo micro-dominio. Antes de responder ao MAP antigo, o
MMP envia um Handover Notify ao MAP novo indicando os dados
referentes a este terminal movel e pedindo um registo para ele nesse
novo micro-dominio. O MAP novo ir4 verificar se a Paging Area
requerida pelo terminal existe. Em caso de sucesso o MAP novo
regista o terminal nas suas caches e envia um Page Update para a
Paging Area requerida preparando assim todas as Base Stations da
mesma para o0 receber. Tanto no caso da Paging Area existir como
no caso de nao existir o MAP novo responde sempre ao MMP
notificando se o registo no novo dominio foi ou ndo bem sucedido.

O MMP espera por uma resposta do MAP novo referente ao
registo do terminal no micro-dominio novo. Em caso de a resposta
indicar sucesso do registo do terminal no novo micro-dominio, entao
o MMP gera um Handover Response com toda a informacao
necessaria para o terminal se registar e envia o pacote para o MAP
antigo. Em caso de a resposta do MAP novo ser negativa entdo o
MMP gera um Handover Response indicando a negacdo do Handover
e envia o pacote para o MAP antigo. O MAP antigo ap0s receber o
Handover Response do MMP, reencaminha-o para o terminal através
do mesmo caminho por onde veio o Handover Request.

Quando o terminal recebe o Handover Response, fica apto para se
poder reconfigurar para a nova rede. Nos Inter Micro-Domain
Handover, o terminal necessita de mudar toda a sua configuracao ja
que o micro-dominio é novo e por isso a configuracdo da rede é
obrigatoriamente diferente do micro-dominio antigo. Assim o terminal
muda o seu PID, efectua uma mudanca de IPv6 e Default Gateway.

ApOs isto, é esperado que o Protocolo de Mobilidade Global (GMP)
envie uma notificagcdo ao Home Agent, no caso do Mobile IPv6 um
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Binding Update. No final deste processo todo, o terminal encontra-se
de novo em comunicagcdo e pode continuar todas as ligacdes que
tinha anteriormente A Figura 57 descreve o0 processo de handover
Inter Micro-Dominio bem sucedido.

UML Diagrama de Sequéncia — Inter Micro-Domain Handover
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Figura 57 — LMS, processo de LMS Inter Micro Domain Handover

A Figura 58 descreve o processo de handover Inter Micro-
Dominio com o acesso negado pelo novo MAP devido a recursos de
rede inexistentes. Esta situacdo pode acontecer, por exemplo, devido
ao terminal movel pretender associar-se a uma Paging Area
inexistente.

As figuras ( Figura 58 e Figura 59 ) mostram o processo de
handover com acesso negado pelo novo MAP e pelo MMP
respectivamente. Quando o terminal obtém um acesso negado pelo
novo MAP este deve-se ao facto de na rede de destino ndo existirem
recursos suficientes para suportar o terminal 4. A falta de recursos
pode ser de muitos tipos, mas essencialmente pode acontecer
porque o numero maximo de terminais na rede foi atingido ou porque
o terminal mével esta a requerer um handover para uma Paging Area
ou Base Stations inexistente.
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UML Diagrama de Sequéncia — Inter Micro-Domain Handover.
(Acesso Negado pelo novo MAP)
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Fig_ura 58 — LMS, Inter Micro-Domain Handover
Na Figura 59 o acesso é negado pelo MMP durante o processo
de handover. Este facto deve-se tipicamente a tentativa de acesso a
um micro-dominio do tipo Acesso Restrito com falta de regalias de
acesso ao mesmo. Podera também acontecer quando o terminal tenta
aceder a um micro-dominio inexistente na rede de operador.

UML Diagrama de Sequéncia — Inter Micro-Domain Handover
(Acesso Negado pelo MMP)
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Ifigura 59 — LMS, Inter Micro-Domain Handover

95

MOBILIDADE RAPIDA HETEROGENEA EM ARQUITECTURAS DE REDES DE PROXIMA
GERACAO




Em ambos os casos ilustrados pelas figuras (Figura 58 e Figura
59) o handover € negado e o terminal ndo executa o procedimento de
mudanca de configuragcdo. Neste caso o terminal mantém-se com o
mesmo endereco IPv6, o mesmo Gateway e o mesmo PID.

3.14 Comunicacao radio

O LMS é um sistema preparado para actuar em redes de
proxima geracdo onde os terminais serdo obrigatoriamente moveis. O
facto de serem moveis implica a utilizacdo de mecanismos de
comunicacao radio na rede de acesso ao micro-dominio. As redes de
proxima geracdo deverdo utilizar tecnologias heterogéneas de
acesso ao meio. Espera-se assim encontrar diferentes tipos de
tecnologias radio tais como UMTS [25], WIMAX [26] e WIFI [24]. O
protétipo do LMS serve-se da tecnologia Ethernet [27] para
comunicar no nucleo da rede de operador e serve-se da tecnologia
WIFI para comunicar na rede de acesso. Assim a as tecnologias base
do LMS seréo as representadas pela Figura 60.
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Figura 60 — LMS, tecnologias de comunicacdo usadas numa rede LMS
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Tal como pode ser visualizado na Figura 60, no prototipo do
LMS todos os agentes nucleares do micro-dominio comunicam
através de ligacOes Ethernet e a comunicacao entre o terminal mével
e as Base Stations é efectuada através de WIFI (IEEE802.11).Cada
Base Station do micro-dominio tem um ponto de acesso WIFI o que
permite que os terminais possam aceder de forma infra-estruturada a
rede. Do ponto de vista do terminal a rede emite dois tipos diferentes
de beacons, IEEE802.11 e LMS. Os beacons do tipo IEEE802.11
servem para o terminal identificar os pontos de acesso IEEE802.11 a
um nivel fisico. Estes beacons permitem ao terminal identificar quais
as caracteristicas da rede de acesso de forma a que este se possa
associar a elas. Os beacons LMS servem para notificar o terminal
das caracteristicas da rede LMS tais como NetworklD, Paging Area,
Base Stations ID, entre outros.

Quando o sistema LMS se inicia no terminal movel ele comeca
por efectuar uma pesquisa na rede IEEE802.11 de forma a mapear
todas os pontos de acesso a sua volta. Essa pesquisa é efectuada
através de uma varrimento das diferentes gamas de frequéncias
radio padronizadas no IEEE802.11. Ao efectuar esse varrimento o
terminal mantém-se a escuta de pacotes do tipo beacon IEEE802.11
e conforme vai recebendo nos diferentes canais radio ele vai
mapeando os pontos de acesso em seu redor. Ap6és 0 mapeamento
dos pontos de acesso IEEE802.11 o terminal inicia outro processo de
pesquisa tentando encontrar as Base Stations LMS em seu redor,
através de um rastreamento de todos os canais onde foram
mapeados pontos de acesso IEEE802.11. Por fim, o terminal tem um
conhecimento sobre todos os pontos de acesso e Base Stations onde
se pode associar para se ligar a rede e conhece também a qualidade
de sinal radio associado a cada um deles.

O terminal moével LMS tem dois modos possiveis de
funcionamento, modo automatico e modo manual. Quando o terminal
esta em modo automatico ele assume que a Base Station associada
ao ponto de acesso com melhor sinal de radio é o preferido pelo
utilizador. Assim, apés o processo de pesquisa, o terminal associa-se
automaticamente ao ponto de acesso |IEEE802.11 com melhor
relac@o sinal/ruido radio e inicia o processo de registo na rede LMS.
Por outro lado se o terminal estiver em modo manual este, apds o
processo de pesquisa inicial entra em modo de booting. Durante o
modo de booting o terminal ndo esti associado a rede e apenas vai
fazendo pesquisas periodicas em seu redor para manter o
mapeamento de todos os pontos de acesso e Base Stations. A Figura
61 demonstra como o mecanismo de detec¢cdo de redes e gestdo de
ligacdes funciona durante a sua execugdo em modo manual.
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Modo Manual

¢—

H{Pesquisa a rede IEEE802.11 Pesquisa a Rede LMS

(Verifica se o utilizador decidiu em que rede quer \igar-sej

NA )k IM
2 c [Ligafse a rede \EEEBDZHHUgafse arede LMS)

Figura 61 — LMS, mecanismo de gestdo de ligacdes em modo manual

A Figura 62 demonstra como o mecanismo de deteccdo de
redes e gestdo de ligagbes funciona durante a sua execugcdo em
modo automético.

‘ Modo Automatico

HPesquisa a rede IEEE802.1 1]

Pesquisa a Rede LMS Selecciona o melhor ponto de acessoHLiga-se a rede IEEESDZH]

Liga-se a rede LMS )

Figura 62 — LMS, mecanismo de gestdo de ligacdes em modo Automaético

A Figura 63 ilustra o processo completo que descreve o
funcionamento basico do terminal quando este se encontra em modo
de deteccdo manual das ligagcbes a rede. Tal como pode ser
observado pelo diagrama, o terminal fica a espera que o utilizador
decida em que rede se pretende ligar. Apds o utilizador tomar a sua
decisdo, o0 mecanismo de gestdo de ligagbes efectua
automaticamente a ligagado com a rede pretendida.

Quando o terminal efectua uma pesquisa na rede LMS por
novas Base Stations ele tem que percorrer todos o0s canais
disponiveis e esperar por receber um beacon da rede LMS. Dado que
0s beacons da rede LMS normalmente sdo emitidos a uma taxa néo
muito elevada, para poupar recursos de rede, este tempo pode variar
dos 100 (cem) milissegundos até 1 (um) segundo de espera. Neste
caso, se por exemplo tivermos 6 (seis) pontos de acesso IEEE802.11
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activos, o terminal poderia demorar até 6 (seis) segundos até
consegqguir efectuar o varrimento de todas as Base Stations.

Modo Manual

Estado Booting

[Pesquisa a rede IEEE802.11 Pesquisa a Rede LMS

[Veriﬁca se o utilizador decidiu em que rede quer Iigar—sej

A |
NAO J\ Sl {Liga-se & rede IEEESOZ.HHLiga-se arede LMS)

[Pesquisa a rede IEEEB02.1 1) (Pesquisa a rede IEEE802.1 1)

Pesquisa a Rede LMS

Verifica se existe trafego

Figura 63 — LMS, diagrama que ilustra o funcionamen to do terminal movel

Para evitar este tipo de dificuldades, o terminal mével apenas
faz pesquisas completas quando se encontra em modo Dormente ou
em modo de Booting. Como tal, apenas quando o terminal se
encontra nestes estados é que ele executa um varrimento completo
tanto dos pontos de acesso IEEE802.11 como das Base Stations.
Nestas situacdes, dado que o terminal ndo esta a receber ou a enviar
trafego para a rede ndo existe problema em fazer este tipo de
pesquisas dado que o impacto é probabilisticamente minimo. Quando
o terminal se encontra no estado Activo a enviar ou a receber
pacotes de dados, o periodo entre pesquisas é substancialmente
maior do que quando se encontra em modo Dormente. O periodo é
maior dado que se pretende minimizar o impacto das pesquisas nas
ligacdes activas do terminal. Por outro lado as pesquisas IEEE802.11
ndo sdo tdo penosas para as ligagdes activas como as pesquisas por
Base Stations dado serem muito menos demoradas. Alem disso,
algumas placas mais recentes ja integram dois mecanismos de radio
separados, um para transferir dados e outro para efectuar as
pesquisas, 0 que permite aos terminais fazerem pesquisas de rede
em simultdneo com a transferéncia de dados.
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Capitulo IV

Protétipo e Resultados

Tal como j& foi descrito anteriormente, o Local-centric Mobility
System é um sistema (arquitectura e protocolo) para redes de
proxima geracdo com suporte de mobilidade rapida local em micro-
dominios. De forma a testar o conceito de arquitectura e protocolar,
desenvolveu-se um protétipo completamente funcional do Local-
centric Mobility System. O protoétipo respeitou integralmente todas as
descricdes efectuadas nos capitulos anteriores de forma a ser o mais
realista possivel em relacdo as consideragcOes tedricas sobre o
mesmo. A testbed foi desenvolvida com recurso a equipamento
computacional padrdo, computadores x386 e equipamento de rede
convencional, placas de rede Ethernet [27] e WIFI (IEEE802.11)[24]

O Software foi desenvolvido com base no sistema operacao
(SO) GNU/Linux [29][28] cléssico e foi testado em duas distribui¢cdes
diferentes, Gentoo Linux [30] e Ubuntu [31]. Em ambas as
distribuicdes o sistema comportou-se da mesma forma pelo que
poderéa extrapolar-se que o LMS comportar-se-a de forma estavel em
qualquer distribuicdo GNU/Linux, tal como ja era esperado. O
sistema foi testado sobre a versdo de Kernel 2.6.17 [32] e néo
necessita de qualquer tipo de alteracdo ao mesmo para funcionar
perfeitamente. O protétipo do LMS serve-se de ferramentas e
bibliotecas de User-Land de forma a poder ser o mais genérico e
portavel possivel. Desta forma, o LMS pode funcionar com qualquer
tipo de hardware existente, desde que este seja suportado em Linux,
e ndo tem qualquer tipo de dependéncias ou exigéncias especificas
tanto de hardware como software. Assim, o LMS suporta todo o tipo
de placas de rede Ethernet e WIFI sendo que os resultados finais de
desempenho podem variar dependendo das implementa¢gbes dos
drivers das mesmas.

Todo o software pertencente ao sistema LMS foi desenvolvido
em ANSI C [33] e é passivel de ser compilado com GCCv3.4 [34].
Foi desenvolvido um conjunto de bibliotecas préprias LMS que déo
suporte ao protocolo de comunicagao, sistema de gestdo de caches,
manipulacdo de associagdes de segurangca entre agentes,
manipulagédo de pacotes de dados, criacdo e gestdo de pacotes de
sinalizacdo, comunicagdo com sistemas de gestdo de bases de dados
SQL, gestédo de interfaces, gestdo de recursos wireless, entre outros.
Porem, o LMS serve-se de bibliotecas de sistema como base do seu
funcionamento das quais se destacam a libpcap [35], libssl [36] e
libsqlite [37] para um sistema de SGBD SQL embutido.
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A Testbed foi implementada totalmente através de equipamento
informéatico convencional, tais como computadores x386, placas de
rede Ethernet, placas de rede WIFI, Switchs e Routers IP. O
ambiente de testes foi efectuado sobre o protocolo de rede IPv6
tanto na rede de acesso como na rede nuclear do sistema visto que o
LMS foi projectado para este protocolo de rede em especifico. Desta
forma, todas as Base Stations enviam pacotes Router Advertisement
para a rede de acesso de forma a garantir a estabilidade nas
ligacbes de rede IPv6 entre os terminais e a rede de operador.
Porem o0s enderecos IPv6 sado atribuidos dinamicamente pelo
protocolo LMS no memento de registo com o MMP de forma a
controlar e optimizar o processo de aquisicdo de enderecos bem
como permitir a configuragcdo dos interfaces de rede antes mesmo de
o terminal chegar a rede de destino. A Figura 64 ilustra o ambiente
de testes usado para testar o sistema LMS.

Eth0: fec1:1:3::4 /48 Eth0: fec1:1:3:1 /48 |y
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W e
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Figura 64 — LMS, ambiente de testes do LMS
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Como pode ser visualizado na Figura 64, toda a rede de testes
era suportada pelo protocolo IPv6. Os enderecos de todos os
agentes LMS, a excep¢cdo do MMP e os interfaces de rede dos MAPs
gue dao acesso a rede do MMP, sao totalmente auto-configurados
durante o processo de arranque da rede. Na figura pode-se visualizar
todos os enderecos usados durante a actividade do sistema em
ambos o0s micro-dominios. Os enderecos auto-configurados sao
guardados na base de dados central (CDB) e sédo enviados durante o
processo de auto-configuracdo dos agentes através do MMP. O
terminal mével ndo tem enderecamento IPv6 dado que este depende
do micro-dominio onde se liga e inicialmente ele ndo esta ligado em
nenhum dos existentes.

O debito binéario disponibilizado pelos equipamentos de rede
nuclear do ambiente de testes, switchs e routers, depende da zona
da rede em questdo. Dentro do micro-dominio, a rede de testes pode
debitar 100Mbit/s sendo que na rede nuclear apenas pode debitar
10Mbit/s. Na rede de acesso, apenas € possivel debitar 54Mbits/s,
apesar de que sendo um meio partilhado sem fios, este valor nunca é
conseguido na sua totalidade.

4.1 Caracteristicas técnicas

Na Tabela 2 encontra-se as caracteristicas técnicas dos
equipamentos onde foram alojados os agentes de mobilidade LMS.

Entidade Hardware

Meméria: 1024 MB
Cpu: Pentium Core Duo - 1.6

Terminal Movel GHz
Placa de Rede: 54 Mbit/s -
Ralink (Wifi)
Memoria: 128 MB
Cpu: Pentium Il — 350 MHz
Terminal Correspondente Placa de Rede: 10 Mbit/s

(Ethernet - Half Duplex)

Memoria: 512 MB

Base Station Cpu: VIA - 1.2 GHz

Placa de Rede: 54 Mbit/ls -
Atheros (Wifi)
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Meméria: 1024 MB

Cpu: AMD Athlon XP 2600 — 1.9
Mobility Anchor Point (MAP) GHz

Placa de Rede: 10 Mbit/s
(Ethernet - Full Duplex)

Memoria: 1024 MB

Cpu: AMD Athlon XP 2600 — 1.9
Mobility Management Point | GHz

(MMP) Placa de Rede: 10 Mbit/s
(Ethernet - Full Duplex)

Tabela 2 — Caracteristicas técnicas do hardware usa do na testbed

a. Debito Binario Tebrico

Na Tabela 3 encontram-se os valores tedricos para cada trogo da
rede de testes apresentada anteriormente. Os valores tedricos sao
os valores estipulados como capacidade de débito binario dos
diferentes equipamentos de rede por trogco de rede.

Extremo A Extremo B Débito Binario
Tedrico
Terminal Mével Base Station 54 Mbit/s
Base Station MAP 100Mbit/s
MAP Terminal 10Mbit/s
Correspondente

Tabela 3 — Débito binario tedérico entre os diferent es extremos da rede

b. Debito Binario Real

A Tabela 4 mostra os valores encontrados através de testes com
trafego real em cada um dos trogcos da rede de testes apresentada
anteriormente. Os valores foram medidos através de um software
apropriado para o efeito. O Software de medigé&o utilizado nos testes
foi o IPerf [38] para um universo de 10 (dez) amostras.
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Débito Débito Jitter

Extremo A Extremo B Binario Real Binario (UDP)
(TCP) Real
(UDP)
Base Station 19.12 Mbit/s 24.87 1.760
Terminal (~0.34 Mbit/s ms
Movel Mbit/s) (~1.73 | (~0.45
Mbit/s) ms)
MAP 91.75 Mbit/s 95.51 0.021
Base (~0.62Mbit/s) Mbit/s ms
Station (~1.98 (~0.01
Mbit/s) ms)
Terminal 7.18 Mbit/s 8.76 0.644
MAP Correspondente (~0.17 Mbit/s ms
Mbit/s) (~0.45 (~0.11
Mbit/s) ms)

Tabela 4 — Débito binario real entre os diferentes extremos da rede

4.2 Avaliacao do Desempenho do Sistema

a. Intra Micro-Domain Handover

Um terminal moéovel LMS pode efectuar dois tipos de handover,
intra ou inter micro-dominio. Dependendo do tipo de handover o
terminal tem que efectuar diferentes acgdes tanto internamente como
de interacgdo com a rede. Esse conjunto de acgcbes que o terminal
tem que efectuar durante o handover vai representar o montante de
tempo que o mesmo estard desligado da rede. Quando um terminal
se move dentro do mesmo micro-dominio LMS, ele estd a efectuar
um Intra Micro-Domain Handover. Assim, o conjunto de acg¢des que
este tem que efectuar para concluir com sucesso o handover é:

e Sinalizar o handover com a rede

» Efectuar o handoff entre os dois pontos de acesso IEEE802.11

« Configurar o novo Default Gateway para a nova Base Station
LMS.

As figuras seguintes ilustram o conjunto de procedimentos e o
tempo necessario para os completar durante uma situacdo de
handover intra micro-dominio com placas e drivers da Ralink para um
fluxo de dados constante UDP [39] com um débito binério de
512KBytel/s.
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Tempos de Handover — Intra Micro Domain Handover

Inicio L1+L2 Handoff Fim L1+L2 Handoff

1.8 ms % 63.5ms % 52ms
— 0 g VT

Conf. GW ——

Sinalizagédo |— Handoff Radio IEEE802.11

Tempo
Figura 65 — LMS, Intra Micro-Domain Handover LMS

Como pode ser visualizado na Figura 65, quando o terminal
pretende efectuar um handover dentro do mesmo micro-dominio ele
tem que efectuar 3 (trés) ac¢bes muito importantes. Em primeiro
lugar o terminal sinaliza a sua vontade de efectuar o handover
enviando uma mensagem de Handover Request para a rede de
operador. A resposta demora cerca de 1.8 (1 ponto oito)
milissegundos a ser processada, enviada e recebida pelo terminal
movel. Apds saber a resposta, o terminal inicia o processo de
handoff para o novo ponto de acesso a rede. Este processo ndo é
dependente do sistema LMS visto que se trata exclusivamente de
accoOes internas tanto do Kernel Linux como do driver da placa de
rede sem fios IEEE802.11. Este tempo pode variar muito dependendo
da placa de rede que se esteja a utilizar no terminal assim como da
implementacdo do driver da mesma. Alguns testes efectuados
paralelamente ao estudo do LMS demonstraram que o tempo de
comutagcdo entre dois pontos de acesso IEEE802.11 pode variar
entre os 40 (quarenta) milissegundos aos 2.5 segundos. Esta
variagcdo depende essencialmente da forma como driver da placa de
rede IEEE802.11 foi desenvolvido. Os testes mostraram que se 0
driver efectuar a comutacdo de canal de radio e associar-se ao novo
ponto de acesso sem notificar o Kernel Linux de que o interface de
rede esteve em baixo (down) durante este processo de handoff
IEEE802.11 entdo o tempo de reassociacdo dura em média menos de
100 (cem) milissegundos. Este fendmeno foi encontrado durante a
utilizacdo dos drivers para as placas Ralink. Por outro lado, quando
os drivers notificam o Kernel Linux de que o interface esteve em
baixo (down) durante o processo de handoff IEEE802.11 entdo o
tempo pode ultrapassar o 2 (dois) segundos, como € o caso das
placas Intel Centrino IPW2200. Testes efectuados com placas
Atheros e respectivos drivers mostram que as mesmas comportam-se
como as Intel Centrino sendo que o tempo de handoff IEEE802.11 é
inferior, contudo em todos os casos o tempo de handover nunca foi
inferior a 1 (um) segundo. Por fim o terminal necessita de configurar
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o Default Gateway o que demora em média 5.2 (cinco ponto dois)
milissegundos. A Figura 66 ilustra o processo completo do Intra
Micro-Domain handover numa rede LMS com placas e drivers da
Ralink.

Tempos de Handover — Intra Micro Domain Handaver

| Terminal Mdvel | | Base Station actual | Base Station nova MAP
1

I Beacon

[ I

100 ms { ) Beacon j !
| i

|

I
I Beacon

100 ms {\ Beacon ij
r [

HeartBeat .

30 seg
HeartBeat

Handover Reguest

Handover Requést (forwarded)
1
! 11
1.8 ms } Recebe o Handover Request Ij
I

[Ir Paging Update

recebem o Page Update e registam o

Todas as Base Stations a Paging Area
novo terminal movel

T

I
Handover Response
I

Handover Response

e 1

I
I
I
I
I )
I
68.7 ms { } L]
I I
HeartBeal } }
| l
30 seg : }
HeartBeal }
I

Handoff
O terminal nao muda o endereco IPv6

i

Figura 66 — LMS, procedimento e tempos do Intra Mic ro-Domain Handover na
rede LMS

Como pode ser visualizado na Figura 66, os handovers dentro
dos micro-dominios LMS sdo extremamente rapidos e exigem muito
pouca sinalizacdo na rede para serem conseguidos. O tempo de
blackout, em que o terminal esta desligado da rede, da-se em menos
70 (setenta) milissegundos em média. O tempo de blackout é o
somatério do tempo de comutacdo |IEEE802.11 e o tempo de
configuracdo da camada de rede do terminal. No caso dos Intra
Micro-Domain handovers o tempo de blackout é o somatoério do
tempo de handoff IEEE802.11 e o tempo de configuracdo do default
gateway do terminal. As tabelas seguintes ilustram os tempos para
as diferentes tarefas executadas durante o handover.
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Sinalizacéao

Handover Configuracéao

802.11 GW

Handover n° 1 2 35 6
Handover n° 2 1 65 4
Handover n° 3 2 40 5
Handover n° 4 2 95 6
Handover n° 5 1 80 5
Handover n° 6 2 45 7
Handover n° 7 1 60 6
Handover n° 8 3 90 4
Handover n° 9 2 40 3
Handover n° 10 2 85 6
Tabela 5 — Tempos de Intra Micro-Domain handover. ( ms)

A Tabela 5 representa os valores para o tempos de sinalizagéo,
tempo de handover IEEE802.11 e configuracdo do Default Gateway

durante um Inter Micro-Domain handover.

Sinalizacéao Handover Configuracao
802.11 GW
Média 1.8 63.5 5.2
Desvio Padréo 0.63 22.88 1.15

Tabela 6 — Média e desvio padrdo para Intra Micro-D

omain handover. (ms)

A Tabela 6 representa os valores para a média e desvio padrdao para
os tempos de sinalizacdo, handover IEEE802.11 e configuracdo do

Default Gateway durante o Intra Micro-Domain handover.

Tempos de Sinalizagéo LMS Tempos de Handover IEEES02.11
35+ 100
' 2 yin A
20 N\ o 7\ 7 N7
: / N o Y- N/
2 p ol AN/ N \/
el N/ N N/ 01— "~ \/
NEV4 NN oy s
05 ig
0 - - - - - - - (¢}
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
[——=Siralizacio LS| Handovers [— Ferdowr iEEEB02 11] Handovers
(@ (b)
tempo de sinalizagéo tempo de handover IEEE 802.11
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Tenpos de Configuragao de GW
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tempo de configuracdo do default GW
Figura 67 — LMS, tempos de handover

As tabelas (Tabela 5 e Tabela 6), assim como as figuras (a),
(b) e (c) (Figura 67) ilustram os tempos necessarios para completar
cada uma das tarefas durante o processo de handover ao longo de
10 (dez) handovers. Na figura (a) pode ser observado o tempo que o
terminal demora a sinalizar o handover com a rede. Os pacotes de
sinalizacdo que transitam na rede tém um RTT(Terminal Movel, MAP)
e um tempo de processamento da decisdo de handover que nos
testes efectuados nunca ultrapassou os 3 (trés) milissegundos e que
em média ronda os 1.8 (um ponto oito) milissegundos. Pode ainda
ser observado que a variagao do tempo de resposta do MAP é de 630
(seiscentos e trinta) micros segundos permitindo concluir que o
tempo de sinalizacdo é consideravelmente estadvel ao longo dos
handovers. Na figura (b) pode ser observado o tempo que o terminal
demora a concluir o handover IEEE802.11. Pode-se observar que nas
condi¢cbes de testes o terminal demora em média 63.5 (sessenta e
trés ponto cinco) milissegundos para concluir o handover nunca
ultrapassando os 100 (cem) milissegundos. Dado o0 processo
necessario para efectuar o handover IEEE802.11 descrito nos
capitulos anteriores, o tempo que o terminal demora a completar esta
tarefa sofre flutuacdes na ordem dos 29 (vinte e nove) milissegundos
ao longo dos diferentes handovers efectuados. Por fim, na figura (c)
pode ser observado o tempo de configuracdo do default gateway
(GW) ao longo dos diferentes handovers. O terminal mével demora
em meédia 5.2 (cinco ponto dois) milissegundos a completar a
configurar do default gateway (GW). Em tragcos gerais pode-se
concluir que o terminal tem um tempo de blackout, sem capacidade
comunicacdo, inferior a 70 (setenta) milissegundos. Devido as
flutuagcdes no tempo de handover IEEE802.11 este tempo podera
alcancar os 100 (cem) milissegundos nos piores casos. As proximas
figuras ilustram o trdfego de rede recebido no terminal
correspondente. Em todas as figuras o terminal mdével emitiu um
fluxo de dados para terminal correspondente com um debito binéario
constante. No terminal correspondente foi efectuada uma captura do
trafego que posteriormente gerou os seguintes graficos. A cada
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20 segundos o terminal efectuou um handover entre duas Base
Stations do mesmo Micro-Dominio alternadamente. O terminal moével
usava uma placa de rede Ralink nas condicdes gerais de
funcionamento das rede de testes anteriormente descrita.

Banduidth - Ralink (RT2500) - 51%KByte/s {Intra-Handover)

4250 T T T T T

4200 n nk=

4450 -

4100 |- -

4050 |- -

4000 |- -

Rate (kbps)

360 |- u -

3800 |- -

3850 |- -

3800 |- -

3750

0 20 40 80 80 100 120

Time (s2c)
LMS, Trafego na rede durante Intra Mic o-Domain Handovers
com um fluxo de dados a 512KByte/s UDP

Figura 68

Como pode ser observado na Figura 68, o terminal moével emitiu
um fluxo de dados UDP [39] com um débito binario de 512KByte/s
com destino ao terminal correspondente. Durante a emissao de
trafego o terminal efectuou handovers a cada 20 segundos. Pode ser
observado na figura anterior que a transmissdo foi atenuada durante
0s momentos de handover mostrando contudo que este foi bastante
rapido. A proxima figura (Figura 69) mostra, para as mesmas
condi¢des, o Jitter obtido durante os momentos de handover.

0.1

Jitter (s

Time (sec)
Figura 69 — LMS, Jitter dos dados durante Intra Mic ro-Domain Handovers
com um fluxo de dados a 512KByte/s UDP
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Neste cenério, podera entender-se o Jitter como uma variacao
estatistica do atraso na entrega de dados na rede do micro-dominio.
Desta forma, podera observar-se que nos momentos de handover,
aos segundos {20,40,60,80,100}, destacam-se valores de Jitter entre
0s 40 (quarenta) e os 100 (cem) milissegundos. Dado a esséncia do
conceito de Jitter pode-se observar que o tempo de handover é dado
pelo Jitter nos instantes de tempo {20,40,60,80,100}. Assim, observa-
se que o tempo de handover nunca ultrapassa os 100 (cem)
milissegundos e que em média ronda os 70 (setenta) milissegundos
de blackout.

A Figura 70 ilustra a perda de pacotes durante os momentos de
handover nos instantes de tempo {20,40,60,80,100}. Como pode ser
observado pela figura, a perda de pacotes é bastante baixa para os
handovers Intra Micro-Domain. Para um fluxo de pacotes UDP com
um débito binario de 512KByte/s, encontra-se uma percentagem de
perda de pacotes inferior a 5% em média durante o handover. Os
dados que se podem obter através desta figura mostram que o LMS
pode suportar mobilidade rapida com atenuacdes muito ligeiras na
transmissdo de dados e por isso mostra-se capaz de suportar trafego
com requisitos de tempo real. Como tal, se um micro-dominio cobrir
uma pequena cidade ou um campus grande, um terminal movel
podera mover livremente dentro do micro-dominio sem que, por
exemplo, a sua chamada de video-telefonia seja gravemente
afectada pelos handovers em causa.

Packet Loss = Ralink (RT2500) - 512KEByte/s (Intra-Handover)

[ 20 40 60 8 100 120

Tine (ssc)
Figura 70 — LMS, perda de pacotes de dados durante Intra Micro-Domain
Handover com um fluxo de dados a 512KByte/s UDP
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Dado a forma como o TCP [40] opera durante uma sessao de dados,
os handovers podem prejudicar gravemente a ligacdo, ndo s6 no
preciso instante em que ocorrem, mas também nos tempos seguintes.
Sempre que o terminal efectua um handover a pilha protocolar TCP
detecta a interrupcdo na transmissdo dos pacotes de dados e
relaciona este facto com o congestionamento da rede. Por
conseguinte, para a pilha protocolar TCP, quanto maior o tempo de
blackout maior o congestionamento na rede. ApoOs detectar o suposto
congestionamento, a pilha protocolar TCP vai reduzindo o tamanho
da janela de transmissdo de forma a diminuir o trafego emitido pelo
terminal evitando aumentar o congestionamento geral da rede. Por
esta razdo, se o tempo de handover estd intimamente ligado a
qualidade da ligacdo ap6s os momentos de handover. Assim, quanto
menor o tempo de handover melhor a desempenho das sessbes TCP
durante e ap6s os handovers serem executados. A Figura 71 mostra
como o0s handovers afectam o trafego TCP [40] durante a
comunicacao entre o terminal movel e o terminal correspondente

sequence nurber TCF Sequence Munbers - Ralink (RT2500) - (Intra-Handover)

2830000000

2880000000

Zoom

2870000000

2860000000

28500000001

15:15:05  15:15:10

28400000001

15:14:40 15:14:50 1521500 15:15:10 15:16:20 15:15:30

Figura 71 — LMS, impacto no niumero de sequencia TCP durante Intra Micro-
Domain Handover

Na Figura 71 pode ser observado como um handover afecta
uma sessdo TCP estabelecida entre o terminal mével e o terminal
correspondente. O handover ocorre entre os instantes 15:15:05 e
15:15:10 durante a sessdo estabelecida. Como pode ser observado,
handover praticamente ndo afecta a transmissdo de dados dado a
sua rapidez e eficiéncia. Assim, o LMS cumpre 0s seus requisitos e
mantém tempos de handover extremamente baixos com um custo
minimo de sinalizacdo e com um impacto quase nulo nas liga¢gdes de
dados estabelecidas entre o terminal mével e o terminal
correspondente. Em termos de trdfego UDP a figura seguinte
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apresenta o débito binario do terminal durante os processos de
handover.

Banduidth - Ralink (RT2500) - 1 tBute/s (Intra-Handover)
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Figura 72 — LMS, trafego na rede durante Intra Micr o-Domain Handover com
o fluxo de dados a 1MByte/s UDP

Como pode ser observado na Figura 72, o terminal mével emitiu
um fluxo de dados UDP[39] com um débito binario de 1MByte/s com
destino ao terminal correspondente. Durante a emissdo de trafego o
terminal efectuou handovers a cada 20 segundos. Pode ser
observado na figura anterior que a transmisséo foi atenuada durante
os momentos de handover contudo este foi suficientemente rapido
para nunca deixar o débito binério atingir o nivel zero. Comparado
com os valores para 512KByte/s, apesar da escala ser diferente para
ambas, pode-se constatar que os resultados sdo igualmente bons em
ambos 0s casos.

Jitter = Ralink (RT2600) - 1MByte/s (Intra-Handover)

sec)

Jitter {

Tine (sec)
Figura 73 — LMS, Jitter na rede durante Intra Micro -Domain Handovers com
um fluxo de dados a 1MByte/S UDP
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A Figura 73, para as mesmas condi¢cdes, o Jitter obtido durante
os momentos de handover. Poderd observar-se que nos momentos de
handover, aos segundos {20,40,60,80,100}, destacam-se valores de
Jitter entre os 40 (quarenta) e os 110 (cento e dez) milissegundos.
Comparado valores de Jitter obtidos para um fluxo de 512KByte/s
pode-se observar que os valores sdo coerentes. Mesmo para fluxos
de 1MByte/s o sistema mantém tempos de blackout substancialmente
reduzidos o tendo assim um impacto bastante pequeno no trafego de
tempo real, tal como por exemplo trafego multimédia.

Packet Loss - Ralirk (RT2800) - LMByte/s (Intra-Handover)

Tine (sec)

Figura 74 — LMS, perda de pacotes durante um Intra Micro-Domain Handover
com um fluxo de 1 MByte/s UDP
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Figura 75 — LMS, trafego na rede durante um Intra M icro-Domain Handover
com um fluxo de dados 250KByte/s UDP
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Na pode ser observado um fluxo de dados UDP[39] emitido pelo
terminal mével com um débito binario de 250KByte/s com destino ao
terminal correspondente. Durante a emissdo de trafego o terminal
efectuou handovers a cada 20 segundos. Pode ser observado na
Figura 75 que a transmissdo foi atenuada durante os momentos de
handover contudo este foi bastante eficiente. Comparado com o0s
valores para 512KByte/s e 1MByte/s, apesar da escala ser diferente
para ambas, pode-se constatar que os resultados sdo igualmente
bons em todos os casos.

Titter - Ralink (RT2500) - 256KByteds {Intra-Handover)

Jitter (sec)
3
T
4
L

Tine (sec)

Figura 76 — LMS, Jitter na rede durante um Intra Mi cro-Domain Handover
com fluxo de dados a 250 KByte/s UDP

Packet Loss - Ralink (RT2500) - 256KBute/s {Intra-Handover)
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Figura 77 — LMS, perda de pacotes na rede durante u m Intra Micro-Domain
Handover com um fluxo de dados 250KByte/s UDP
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Nas figuras (Figura 76 e Figura 77) pode ser observado o
comportamento do sistema perante o Jitter e perda de pacotes na
rede durante os momentos de handover. Na primeira figura pode ser
observado o Jitter associado ao fluxo de dados entre o terminal
movel e o terminal correspondente. As variagcdo dos valores durante
0os tempos de handover mostram ser ligeiramente menores do que as
encontradas para 1MByte/s e 512KByte/s contudo mantendo-se
coerente com as anteriores. A figura mostra um tempo de blackout
nunca superior a 80 milissegundos o que, mais uma vez comprava
gue o LMS cumpre o seu papel como um protocolo de mobilidade
rapida. Por fim, na segundo figura pode-se verificar a perda de
pacotes associada a cada momento de handover. Como pode ser
visualizado, a perda de pacotes é bastante reduzida nunca
ultrapassando os 10% (dez por cento) de perdas de pacotes estando
coerente com os restantes valores para os cenarios de 512KByte/s e
1MByte/s.

As figuras (Figura 78 e Figura 79) ilustram o Jitter durante os
handovers na rede. Neste caso, dado as caracteristicas do Jitter
pode-se também verificar o tempo de blackout, em que o terminal
esteve sem capacidade de comunicacao.

Jitter na Rede (Tempo de Backout)

120
100
. \/Q
—
o ‘ ‘ ‘ ‘
1 2 3 4 5

Handowers

— 256KByte/S = 512KByte/s 1VByte/s

Figura 78 — LMS, Jitter na rede durante Intra Micro -Domain Handovers para
fluxos de dados UDP com 256KByte/s, 512KByte/s e 1M Byte/s

Jitter Médio na Rede (Tempo Médio de Blackout)
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Figura 79 — LMS, Jitter médio na rede durante Intra Micro Domain Handovers
para fluxos de dados UDP com 256KByte/s, 512KByte/s e 1MByte/s
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As figuras (Figura 80 e Figura 81) ilustram a percentagem de
perda de pacotes durante os handovers na rede.

Percentagem de Perda de Pacotes
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Figura 80 — LMS, percentagem de pacotes perdidos na rede durante Intra
Micro-Domain Handovers para fluxos de dados UDP com 256KByte/s,
512KByte/s e 1MByte/s
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Figura 81 — LMS, percentagem média de pacotes perdi dos numa rede
durante Intra Micro-Domain Handovers para fluxos de dados UDP com
256KByte/s, 521KByte/s e 1MByte/s

b. Inter Micro-Domain Handovers

Quando o terminal se desloca entre dois micro-dominios diferentes
ele executa um Inter Micro-Domain handover. Apesar de o LMS
preparar 0S recursos no novo micro-dominio pro-activamente, este
tipo de handovers é essencialmente de dominio global e da
responsabilidade do protocolo de mobilidade global. Os Inter Micro-
Domain Handovers sdo substancialmente diferentes dos Intra Micro-
Domain handovers visto que o0s recursos de rede tém que ser
reservados e preparados na rede do micro-dominio de destino. Essa
preparacdo é efectuada através da negociacdo entre os MAPs e o
MMP da rede de operador. ApOs a preparacao dos recursos de rede,

7
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indicando se o handover foi aceite e qual a configuracdo que o
terminal deve efectuar para se poder ligar no novo micro-dominio.
Apdés este processo o terminal inicia o handover propriamente dito
fazendo a comutacdo entre os diferentes pontos de acesso
IEEE802.11. Posteriormente o terminal necessita de enviar outra
mensagem de actualizacdo para o terminal correspondente (TC)
indicando o seu novo endereco IPv6 de forma a optimizar as rotas de
encaminhamento IP existentes. Apds este processo estar concluido o
terminal encontra-se de novo ligado na rede podendo continuar a
transmissdo de pacotes sem qualquer problema. Opcionalmente, o
terminal mével pode proceder ao mecanismo de Return-Routability. A
Figura 82 ilustra o processo de handover assim como 0S tempos
necessarios para completar cada uma das actividades executadas
pelo terminal.

UML Diagrama de Sequéncia — Inter Micro-Domain Handover
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na rede LMS
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Como pode ser observado pelo diagrama da Figura 82 os Inter Micro-
Domain Handovers ocorrem em 2 fases distintas. Em primeiro lugar,
o terminal sinaliza o handover com o0 micro-dominio corrente
enviando uma mensagem de Handover Request. A rede processa o
pedido e efectua a reserva de recursos no novo micro-dominio
preparando-o para a chegada do terminal movel. Apds este processo,
o terminal recebe uma resposta do sistema LMS informando-o se
pode ou nao associar-se no novo dominio e quais as configuracdes
este deve tomar para o conseguir. Como tal, caso o terminal tenha
tido autorizacédo efectua o handoff IEEE802.11 para o novo ponto de
acesso e configura o seu interface de rede correctamente com base
na informacdo obtida no Handover Response. Apds este momento o
handover LMS terminou e cabe ao protocolo de mobilidade global
actualizar a localiza¢cé@o geogréafica do terminal no Home Agente (HA).
Por conseguinte, o protocolo de mobilidade global apercebe-se que
entrou noutro dominio de rede, devido aos Router Advertisements, e
envia uma mensagem de Binding Update para o Home Agent. O
Home Agent actualiza a localizagdo geografica do terminal movel e
resposta com um Binding Ack. Opcionalmente, o terminal envia uma
mensagem de Binding Update para o terminal correspondente, caso
este tenha suporte de mobilidade, de forma a optimizar as rotas de
encaminhamento de pacotes até ele. ApOs este processo, O
mecanismo de handover é dado por completo e o terminal encontra-
se novamente em comunicagdo com o terminal correspondente. A
Figura 83 descreve a sequencia e duracdo das acc¢fes principais do
terminal moével.
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Figura 83 — LMS, Procedimento e tempos do Inter Mic ro-Domain Handover
na rede LMS
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Como pode ser verificado na Figura 83 o terminal, no caso
geral, tem que executar 6 (seis) actividades importantes. Em
primeiro, ele sinaliza o handover, ainda no seu micro-dominio, de
forma a reservar os recursos no dominio de destino, demorando
cerca de 23 (vinte e trés) milissegundos a efectuar este
procedimento. Apds isto, o terminal inicia o processo de handoff
IEEE802.11 para o novo ponto de acesso demorando 65 (sessenta e
cinco) milissegundos a ficar associado no mesmo. ApG6s obter ligacdo
ao nivel da camada L1 e L2, o terminal configura o seu endereco
IPv6 e Default GW com base na informacdo recebida no Handover
Response emitido pelo MMP ainda no micro-dominio antigo,
demorando cerca de 55 (cinquenta e cinco) milissegundos a terminar
a sua configuracdo de rede. ApOs o terminal se associar ao novo
ponto de acesso IEEE802.11, a pilha protocolar de mobilidade global
detecta que o terminal se encontra num micro-dominio diferente dado
gue o prefixo de rede IPv6 anunciado nos Router Advertisements
pelas Base Stations é diferente. Desta forma, o protocolo de
mobilidade global inicia a actualizagcdo da informacdo da posicao
topolégica do terminal ao Home Agent demorando um tempo de
Round Trip Time (RTT), ou seja o tempo de uma mensagem percorrer
a rede até ao Home Agent e voltar ao terminal mével. Opcionalmente
o terminal sinaliza a sua posicdo topol6égica ao terminal
correspondente (TC) demorando um tempo de Round Trip Time
(RTT), ou seja o tempo de uma mensagem percorrer a rede até ao
terminal correspondente e voltar ao terminal mével. Os tempos de
RTT ndo sdo estaticos nem estimaveis facilmente pois dependem da
distancia fisica e topolégica a que o Home Agent e o terminal
correspondente se encontram do terminal movel. Tal como é
mostrado na figura anterior, opcionalmente o terminal pode efectuar
o0 procedimento de Return-Routability demorando o tempo méaximo do
somatorio dos diferentes RTT, ou seja Max{RTT(Terminal Movel,
Home Agent) + RTT(Home Agente, Terminal Correspondente) +
RTT(Terminal Moével, Terminal Correspondente)}.

Apés este processo estar completo, o terminal moével encontra-
se perfeitamente configurado e capaz de continuar a transmitir
normalmente. Como tal, o mecanismo de handover entre os dois
micro-dominios é dado por concluido apés o Binding Ack do ultimo
terminal correspondente a ser contactado pelo terminal movel
durante a actualizacdo topoldégica. As tabelas (Tabela 7 e Tabela 8)
ilustram os tempos necessarios para cumprir cada tarefa a ser
executada pelo terminal durante 10 handovers.
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Sinalizaca Handover Config. Config. IPv6

o] 802.11 GW
Handover n° 1 22 35 6 43
Handover n° 2 20 65 4 42
Handover n° 3 22 40 5 58
Handover n° 4 17 95 6 47
Handover n® 5 24 80 5 49
Handover n° 6 22 45 7 34
Handover n° 7 20 60 6 52
Handover n° 8 19 90 4 57
Handover n° 9 21 40 3 43
Handover n° 10 22 85 6 47

Tabela 7 — Tempos de sinalizacdo, handover IEEE 80 2.11 e configuracdo do
default gateway durante um inter micro-domain hando ver. Resultados em
milissegundos (ms)

Sinalizacéao Handover Configuracdo @ Configuracgéao

802.11 GW IPv6
Média 20.9 63.5 5.2 47.2
Desvio 20.0 22.88 1.15 7.2
Padrao

Tabela 8 — Media e desvio padrdo para os tempos de  sinalizacdo, handover
IEEE 802.11 e configuracdo do default gateway duran te o inter micro-domain
handover (Resultados em milissegundos (ms))

Os graficos (a), (b), (c) e (d) da Figura 84 ilustram a variacao
dos valores para o tempo de sinalizacdo LMS, handover IEEE802.11,
configuracdo do Default GW, e configuracdo do endereco IPv6.
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Figura 84 — LMS, tempos de configuracdo e sinaliza¢ 4o das entidades LMS

O LMS é um protocolo de mobilidade local e como tal ndo lhe
cabe a responsabilidade de executar o mecanismo de mobilidade
global. Assim, faz parte das competéncias do LMS gerir o momento
de handover e preparar os recursos fisicos no micro-dominio de
destino, através de sinalizagdo especifica LMS. O tempo de blackout
é dado pela soma do tempo de handover |IEEE802.11, tempo de
configuracdo do Default GW, tempo de configuracdo do enderego
IPv6 e por fim o tempo de actualizacdo do Home Agent e do né
correspondente dado pelo Mobile IP. Como pode ser observado pelos
graficos anteriores, o processo de handover LMS entre dominios é
directamente dependente do tempo do sinalizacdo do Mobile IP. O
LMS sinaliza o handover entre micro-dominios de forma a garantir
gue o terminal mével terd os recursos necessarios para manter as
suas ligacdes no micro-dominio de destino. Por conseguinte, quando
o terminal movel pretende iniciar um handover entre dois micro-
dominios diferentes, ele envia uma mensagem de Handover Request
para a rede. Esta mensagem é processada pelo MMP que ira verificar
se € possivel garantir os recursos de rede no micro-dominio de
destino. Caso seja possivel, os recursos sao preparados e uma
mensagem de retorno é enviado ao terminal. Como pode ser
observado pelos graficos anteriores, este tempo de sinalizacdo é
cerca de 21 (vinte e um) milissegundos. Ap0s este passo, o terminal
inicia o handover IEEE 802.11 para o novo ponto de acesso, que
demora cerca de 63.5 (sessenta e trés ponto cinco) milissegundos a
ser efectuado. Seguidamente o terminal configura o endereco IPv6 e
o Default Gateway que em soma demora 52.4 (cinquenta e dois ponto
guatro) milissegundos a ser executado. Apds estes procedimentos, o
protocolo de mobilidade global inicia a notificacdo do Home Agent e
do Terminal Correspondente. ApGs todas as tarefas anteriores serem
correctamente executadas o terminal encontra-se de novo em
comunicacdo com o terminal correspondente.
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Capitulo V

Conclusdes e Trabalho Futuro.

5.1 Conclusoes

O futuro das telecomunicacBes passard obrigatoriamente pelo
recurso a tecnologia IP para transportar os dados de um terminal
para outro. A comunica¢do, tal como se conhece actualmente,
efectua-se atraves de um mecanismo estruturado de
encaminhamento de pacotes baseado numa hierarquia de
enderecamento. Como tal, todos os terminais da rede tém
necessariamente um endereco IP e servem-se dele para enderecar
pacotes para a rede. O encaminhamento dos pacotes é efectuado
com base na hierarquia de enderegcamento topologicamente correcta
dos diferentes terminais computacionais. Contudo, nas redes de
proxima geracdo os terminais serdo modveis e portanto o seu
endereco IP mudara sempre que se moverem para uma nova rede.
Assim, quando o terminal se move o seu endere¢o IP mudaré para
um novo topologicamente correcto com a rede de destino. Contudo,
se o terminal estiver em comunicagdo com outros terminais na rede
nesse momento, dado que o seu enderego mudou, todos Ihe perderéo
o contacto e dessa forma as ligacdes activas passardo a inactivas
nesse preciso instante. Este € o problema da mobilidade nas redes
IP.

Como solugcdo a esta problematica, varias solugcdes de
mobilidade foram surgindo ao longos dos ultimos anos, das quais se
destaca com bastante particularidade o caso do Mobile IP [8]. Este
protocolo permite que o0s terminais se movam livremente por
diferentes redes IP sem nunca perder as ligacdes com os terminais
correspondentes. Contudo, este mecanismo nao é perfeito no que diz
respeito ao uso eficiente dos recursos de rede assim como na
rapidez de actualizagédo de rotas. Portanto, quando um terminal se
move entre dois pontos de acesso distintos, o tempo de handover, é
normalmente grande quando se utiliza o Mobile IP, o que tem
implicagcbes graves no estado das ligagdes activas nesse momento.

Com vista a solucionar os novos problemas da mobilidade, e
considerando as redes de proxima geragdo como principal alvo para
estas tecnologias, nos ultimos tempos surgiram novos protocolos de
extensdo a mobilidade. Com estes novos protocolos surgiram
também novos conceitos de mobilidade, tais como a mobilidade
hierarquica, micro-mobilidade e mobilidade local. Considerando que
ndo existem solu¢cdes perfeitas, a busca interminavel por um
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protocolo mais adaptado a realidade dos operadores de
telecomunicacdes das redes de proxima geragdo continua a ser um
desafio constante para os investigadores da actualidade.

O Local-centric Mobility System (LMS) é um sistema de
mobilidade local que vem dar resposta a alguns dos problemas
encontrados nos outros protocolos de mobilidade j4 existentes. O
LMS evita os longos tempos de handover bem como o uso ineficiente
dos recursos de rede, tanto a rede nuclear como de acesso. Um
terminal pode mover-se livremente por uma rede LMS de forma
completamente transparente para o protocolo de mobilidade global, o
que se traduz numa alta eficiéncia nos tempos de handover. O LMS
introduz ainda alguns conceitos inovadores tais como O
encaminhamento de dados comutados sobre multicast para
ambientes que requerem alta eficiéncia tais como a rede dos micro-
dominios de operador. O LMS ¢é um sistema com detalhes
interessantes que lhe proporcionam caracteristicas Unicas e que lhe
permitem estar mais adaptado as necessidades tipicas daquilo que
se julga ser uma rede de operador de proxima geracdo. Destaca-se
ainda a integracao de servidos de contabilidade, facturacdo, controlo
de acessos e autorizagbes (AAAC) directamente nos agentes de
mobilidade LMS.

Esta tese de mestrado apresenta um novo conceito para um
protocolo e arquitectura de mobilidade local desenvolvido e testado
dentro do ambito da mesma. Tanto o protocolo como a arquitectura
proposta mostram-se ser bastante eficientes no que diz respeito a
mobilidade rapida local, uso dos recursos de rede nuclear e de
acesso, segurancga, estabilidade, escalabilidade e integragcdo com
servicos de operador tais como AAAC. Dadas as suas qualidades, o
LMS mostra-se ser um bom ponto de inicio para futuros protocolos
gue possam suportar as redes de proxima geracao.

Conclui-se assim que o LMS propb8e conceitos interessantes
gue podem ser reaproveitados para trabalhos futuros, mostrando
mais uma vez que é possivel obter melhores desempenhos servindo-
se da mobilidade local. Nesta tese mostra-se ainda como é que é
alguns conceitos das rede celulares podem trazer grandes vantagens
para o panorama das redes de proxima geracgéo IP.
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5.2 Trabalho Futuro

Sendo o Local-centric Mobility System uma proposta ainda
muito recente muitos dos seus aspectos poderdao ainda ser
melhorados e optimizados. Desta-se a possibilidade de desenvolver
suporte para encaminhamento multicast com suporte de mobilidade
de multicast listeners e multicast sources. Podera ainda melhorar o
mecanismo de integracdo dos Mobility Management Point (MMP) com
mecanismos externos tais como servidores A4C ou RADIUS. Por fim,
podera ainda expandir-se as capacidades para suportar mecanismos
integracdo de qualidade de servico na rede dos micro-dominios.
Estes deverdo ser os pontos mais importantes a abranger num
trabalho futuro.
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Anexo Técnico

Detalhes sobre a aplicacao desenvolvida
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Screen Shots - Protoétipo

Nesta seccdo apresentam-se algumas imagens relativas ao
protétipo para GNU/Linux usadas para testar o Local-centric Mobility
System. Os daemons que suportavam as funcionalidades de Base
Station, MAP e MMP né&do tém nenhuma interac¢do com o utilizador
apenas com o mecanismo de log do sistema. Por outro lado, o
software que corre no terminal movel poder ser controlado através de
um mecanismo de sockets. Desta forma, é possivel a um maddulo
externo ao LMS, controlar e obter estatisticas do estado do terminal
e da rede em tempo real. Dado a abstraccdo que as sockets
proporcionam, é possivel controlar o terminal LMS através de um
ambiente gréafico, por exemplo em GTK [42], ou através de um
ambiente de consola de Linux.

Para este prototipo foi desenvolvida uma aplicacdo de controlo
para ambiente de consola. Esta aplicacdo tem como principal
objectivo ilustrar o estado actual da rede para o terminal em cada
instante de tempo, ilustrar o estado interno do terminal e permitir que
o0 utilizador possa escolher em que rede se ligar bem como iniciar
handovers.

__ ACCESS POINT LIST
B 5 Signal ali Channel 2 (2

- Signal a Channel

Signal Qu: Channel { )

-- 5ignal Channel 6 (2.437Ghz

-- Signal Channel 11 (2

-- 5ignal Qualit! Channel 1 (2.412Ghz)

-- Signal Quality: [ 1 [ Channel @ {0Ghz) 1

_ BASE STATIONS LIST
[8] - BSS:clydeAP -- Activation Flag: 1 -- Network ID: 1 Paging ID: 1 -- BS ID: 2

[1] - BSS5:craigAP -- Activation Flag: 1 -- Network ID: 1 Paging ID: 3 -- BS ID: 3

END

MOBILE HOST STATE
The Mobile Host in CONNECTED ACTIVE mode
ESSID:clydeAP -- Network ID: 1 -- Paging ID:1

‘RControl
* (q) - Quit Remote Control * (5) - Shutdown Mobile Host
MOBILE TERMINAL ACTIONS:

. [n] - Connect to this Base Station

Figura 1 — Painel de controlo do terminal para ambi ente de consola.

Como pode ser observado pela figura 1 o terminal tem um
conhecimento geral do estado das redes IEEE802.11 em seu redor.
Para cada rede IEEE802.11 o terminal tem ainda conhecimento em
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gual delas existe uma Base Stations LMS associada. Através deste, o
utilizador pode iniciar o processo de registo numa dada Base Station
ou efectuar um handover para uma nova Base Station. Essas ordens
sdo emitidas através do mecanismo de comunicacao por sockets e a
daemon do LMS no terminal recebe-as e executa.

A figura seguinte ilustra o processo do terminal a efectuar um
handover dentro do mesmo dominio.

©:13:2:55:b8:cd
Tecl:100:100:100:213:2f7:Tfe55:b8cd

clydeAP

The Intra-Domain Handover was made successfully

Figura 2 — Saida de texto da daemon de controlo LMS no terminal
movel

Na figura 2 pode-se observar o terminal a executar um Intra
Micro Domain Handover. Ap6s o handover ser efectuado, o terminal
efectua pesquisas na rede (scanning) de forma a mapear todos os
pontos de acesso a rede existentes nessa area . Com um periodo
tipico de 30 (trinta) segundos, o terminal envia para a rede uma
mensagem de Heartbeat indicando a sua presenga naquela Base
Stations. Essas mensagens s&o sinalizadas na consola pelos
caracteres “-~-“ que indicam que o pacote de dados foi enviado com

SUCesSsoOo para a rede.

ApOs um registo numa nova rede ou um processo de handover,
a daemon LMS imprime na consola a configuragao actual do terminal
para a nova rede. Neste caso, pode-se observar na figura que o
terminal se encontra ligado na rede com o ID=1e na Base Station
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namero 2 (dois). Dado que o terminal ndo saiu do micro-dominio o
seu enderec¢o IPv6 ndo foi alterado durante o handover assim como o
seu PID (Personal IDentification ), apenas a Base Station mudou.

A figura seguinte ilustra a execucdo de um Inter Micro-Domain
Handover.

MobileHost

1668306751 clocks

0:13:2:55:b8:cd
Tecl:200:200:200:213:2fT:feb5:b8cd

craigAP

CONNECTED

The Inter-Domain Handover was made successfully

Figura 3 — Saida de texto da deamon de controlo LMS no terminal
moével

A figura 3 ilustra a execucdo de um Inter Micro-Domain
Handover. Pode-se verificar que o terminal executou o handover com
sucesso para a nova rede, pois o seu estado é ligado (“connected”).
Pode ainda ser observado que o seu endereco IPv6 mudou, visto que
o prefixo para a nova rede é diferente do antigo.

E ainda possivel observar que o terminal antes estava associado ao

ponto de acesso ClydeAP e agora estd associado ao CraigAP e que
mudou da Base Station niumero 2 (dois) para a numero 3 (trés).
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