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Actualmente a maioria das aplicagbes que usam Internet baseiam-se no
modelo de comunicagdo ponto-a-ponto. No entanto, 0S recentes avancos
tecnoldgicos e o aparecimento de aplicagbes cada vez mais sofisticadas
fizeram surgir a necessidade de transmitir informacdes para grupos de
participantes (comunicagfes ponto-multiponto e multiponto-multiponto), como
por exemplo, dudio e video conferéncia para encontros remotos, programas de
entretenimento, entre muitos outros. Por outro lado, a evolucdo da Internet,
actualmente baseada no protocolo IPv4, para o protocolo IPv6, devera ser feita
de uma forma progressiva recorrendo a mecanismos de transicdo e as
comunicagdes multicast terdo que ter em consideracgéo este factor.

O IETF (Internet Engineering Task Force) definiu dois modelos de transmissao
multicast. Inicialmente foi definido o modelo ASM (Any Source Multicast) e
mais recentemente, o0 modelo SSM (Source Specific Multicast). Actualmente
existem solugcdes protocolares que permitem garantir as comunicagdes
multicast em redes IPv4 e em redes IPv6, usando os dois modelos, mas
poucas solucdes existem que permitam garantir as comunicagfes multicast em
redes mistas IPv4/IPv6. Do ponto de vista de gestdo do encaminhamento, a
Internet encontra-se dividida em Sistemas Auténomos (SAs). De entre os
varios protocolos de encaminhamento multicast, a familia de protocolos PIM
(Protocol Independent Multicast) €, actualmente, a mais utilizada pois permite
resolver as questdes do encaminhamento multicast dentro de um Sistema
Auténomo (encaminhamento intra-dominio) e, em alguns casos, entre
diferentes Sistemas Autébnomos (encaminhamento inter-dominio).

Esta dissertacdo aborda o problema de como providenciar comunicacdes
multicast em redes IPv4, em redes IPv6 e em redes mistas IPv4/IPv6. Na
primeira parte, € abordado o enderecamento IP multicast bem como o
problema da atribuicdo e divulgacdo de enderecos. Na segunda parte, sédo
descritos os protocolos IGMP e MLD de adesdo a sessGes multicast e
apresentados cenérios praticos que validam os protocolos estudados. Na
terceira parte, é abordado o funcionamento dos protocolos de
encaminhamento multicast da familia de protocolos PIM e apresentados
cenarios praticos de encaminhamento multicast intra-dominio. Na Ultima parte,
sdo descritos mecanismos de transigdo e apresentados cenarios praticos que
permitem comunicagfdes multicast em redes mistas IPv4/IPv6 e finalmente, séo
estudados os problemas e solucdes existentes para o encaminhamento
multicast inter-dominio.






keywords

abstract

IPv4, IPv6, unicast, multicast

Presently most applications used in the Internet, are based on point-to-point
communications. However, the recent technological advances and new
sophisticated applications are causing an increasing need to transmit
information to groups of participants (multicast communications), such us audio
and video conferences used for remote meetings, entertainment programs,
etc... Moreover, it is known that the evolution of the current Internet, based on
IPv4 protocol, to the future IPv6 Internet will be based on transition scenarios,
and multicast should consider this fact.

Two models have been proposed by the IETF (Internet Engineering Task
Force) for multicast communications. The first one is ASM (Any Source
Multicast) model and second one, more recently proposed, is the SSM (Source
Specific Model) model. Presently, many solutions exist to support multicast on
IPv4 only networks and IPv6 only networks using each of the two models.
However, there are not many solutions to support multicast on mix IPv4/IPv6
networks. In the point of view of routing management, the Internet is composed
by different Autonomous Systems, each one administrated by an individual
network operator. From all available multicast routing protocols, the PIM family
of protocols is by far the most used one since it solves the multicast routing
problems inside an Autonomous System (intra-domain multicast routing) and
also in some cases between different Autonomous System (inter-domain
multicast routing).

This dissertation addresses the issue of how to provide the support of multicast
communications in IPv4 networks, IPv6 networks and mixing IPv4/IPv6
scenarios. First, it analyses multicast IP addressing issues like types and
formats, how they are assigned and how they are announced. Next, the IGMP
and MLD protocols are described together with a set of laboratory experiments
validating how they work. Then, the PIM family of multicast routing protocols is
described together with a set of intra-domain laboratory experiments used to
validate these protocols. In the last part, a study of available IETF transition
mechanisms and a set laboratory scenarios is presented to validate solutions
that allows multicast communications in mix IPv4/IPv6 networks and, finally, a
study of multicast inter-domain routing issues and available solutions finishes
this work.
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CAPITULO 1 — INTRODUCAO

Capitulo 1 — Introducao

1.1. Motivagdo e enquadramento

Ha aproximadamente trés décadas que o protocolo Internet Protocol Version 4 (1Pv4) [REFC 791]
tem servido de base ao funcionamento da Internet sem ter sofrido alteracdes. Contudo,
devido a escassez de enderecos, este protocolo nio consegue dar resposta ao crescente
nimero de equipamentos com ligagio a Internet, assim como as necessidades actuais dos

utilizadores.

As limitacSes do protocolo IPv4 serviram de motivagdo para o desenvolvimento do protocolo
Internet Protocol version 6 (IPv6) [RFC 2460]. O novo protocolo ndo pode ser considerado um
protocolo revolucionario que vem romper com a filosofia de funcionamento do protocolo
IPv4. O espaco de enderecamento maior e mais flexivel, o formato de cabegalho mais simples
e o suporte nativo de comunicag¢des multicast, sao alguns dos melhoramentos introduzidos pelo
protocolo IPv6. Todos os nés IPv6 suportam nativamente comunicagdes #zlticast a0 contrario
do que acontece com os nés IPv4, uma vez que as comunicagoes zzulticast surgiram como uma

extensio a especifica¢do base do protocolo IPv4.

Apesar dos protocolos IPv4 e IPv6 ndo serem conceptualmente diferentes, niao siao
compativeis entre si. Na Internet, prevé-se que o processo de transicdo do IPv4 para o IPv6
nao se ira realizar de um momento para o outro, e tera o seu inicio nas redes locais,
estendendo-se gradualmente ao nucleo. A actualizagio dos sistemas nio esta limitada a

camada de rede dado que nos protocolos das camadas superiores a transi¢do também ndo ¢é
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transparente. Os enderecos do protocolo IPv6 sio bastante maiores, o que leva a alteracoes
nas estruturas de dados que os manipulam. Na maior parte dos casos, as aplicacdes
desenvolvidas para funcionarem com o protocolo IPv4 ndo funcionam com o protocolo IPv6.
Por esta razdo, existe a necessidade de desenvolver/adaptar as aplicacdes para suportarem o

novo protocolo.

Durante a transi¢io do protocolo IPv4 para IPv6 é necessario introduzir nas redes, o mais
cedo possivel, os novos servicos que sio considerados fundamentais para a Internet do futuro.

O mmunlticast ¢ um desses servigos e o tema principal desta disserta¢ao.

Grande parte dos servicos da Internet baselam-se nas comunicagdes wuicast, caracterizadas
pelo envio de pacotes IP de um unico emissor para um unico receptor e encaminhados pelos
routers intermédios, de acordo com a tabela de encaminhamento #nicast criada e actualizada por
configuracio estitica, ou resultante de um qualquer protocolo de encaminhamento #nicast.
Contudo, existem cendrios em que ¢ mais eficiente entregar pacotes de dados a mdltiplos
receptotres, como por exemplo sessdes de e-learning, video/audio conferéncias, jogos, entre
outros. Neste tipo de cenarios, a solucdo de enviar multiplos pacotes wuicast para multiplos
receptores ndo ¢ uma solucdo aceitavel. Por um lado, é necessirio que o emissor conheca a
lista completa de todos os receptores e por outro, multiplas copias dos mesmos dados serdo
distribuidas nas mesmas ligacdes, aumentando os custos ¢ os requisitos de largura de banda.
As comunica¢des multicast resolvem estas questdes. O emissor envia uma uUnica copia dos
dados e a rede encarrega-se de os replicar apenas para as ligagdes onde existam receptores
interessados, permitindo desta forma o uso eficiente dos recursos da rede. Este tipo de
comunicagdes garante que a carga computacional e a largura de banda consumida por parte do
emissor permaneca constante independentemente do ndmero receptores interessados em

receber os dados.

Com o passar dos anos houve por parte dos fornecedores de acesso para a Internet (Internet
Services Provider - ISP) um maior interesse no suporte as comunicagdes #ulticast, uma vez que o
numero de clientes que pretendem setvicos multicast tem vindo a aumentar. O avanco
tecnolégico na area da informatica tornou a existéncia de sistemas distribuidos uma realidade,

permitindo que as comunicagdes #zulticast se tornem num caso de negocio viavel para os ISP’s.

Do ponto de vista de gestao do encaminhamento, a Internet encontra-se dividida em Sistemas
Auténomos (SA), entidades administrativas responsaveis por gerir o encaminhamento nas

suas redes. O encaminhamento dentro de um SA ¢ suportado por protocolos de
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encaminhamento interior (Interior Gateway Protoco! - 1GP), competindo ao administrador de
cada SA seleccionar o protocolo que pretende usar. A conectividade entre os varios SA ¢
garantida a custa de protocolos de encaminhamento exterior (Exterior Gateway Protocol - EGP).
A semelhanca do que acontece com o encaminhamento wwicast, também os protocolos de
encaminhamento multicast sdo classificados em protocolos intra-dominio, usados para o
encaminhamento dos dados multicast dentro de um dnico SA e em protocolos inter-dominio,

usados para o encaminhamento dos dados multicast entre diferentes SA’s.

O encaminhamento multicast é relativamente mais complexo quando comparado com o
encaminhamento #nicast. No encaminhamento wnicast, o trafego é encaminhado para um dnico
destino. As rotas unicast necessitam ser actualizadas apenas quando houver alteracdo da
topologia da rede IP. No encaminhamento multicast, o trafego é encaminhado para um
conjunto de receptores. A localizagio dos receptores que pertencem a um determinado
conjunto pode variar, fazendo com que as tabelas de encaminhamento muwlticast sejam

actualizadas dinamicamente sempre que um receptor adira ou abandone o conjunto.

As questoes relacionadas com o encaminhamento multicast intra-dominio, nao oferecem tantas
davidas quando comparadas com as questdes relacionadas com o encaminhamento wulticast
inter-dominio, quando se considera o modelo de transmissao de dados Any Source Multicast
(ASM) ¢ o modelo de transmissido de dados Source Specific Multicast (SSM), em redes IPv4 e em
redes IPv6. De entre os varios protocolos de encaminhamento multicast, a familia de
protocolos Protocol Independent Multicast (PIM) permite resolver as questdes do encaminhamento
multicast intra-dominio e, em muitos casos, do encaminhamento multicast inter-dominio e setd o

principal objecto de estudo apresentado nesta dissertacio.

1.2. Conceitos fundamentais

Um grupo multicast é identificado por um endereco IP e representa o conjunto de receptores
que manifestam interesse em receber um determinado fluxo de dados. Antes de um emissor
iniciar o envio de dados para um grupo multicast, ou de um receptor aderir a um grupo wulticast,
existe a necessidade de conhecerem o endereco IP que identifica o grupo multicast. Os dados
enviados para um grupo multicast sio replicados ao longo da rede (pelos routers intermédios) até

atingirem todos os receptores que pertencem a esse grupo.
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Os emissores enviam os dados para o grupo multicast usando o enderego IP que o identifica
como endereco IP destino dos respectivos pacotes e nao necessitam de sinalizar previamente a
rede. Quanto aos receptores que pretendam receber dados de um grupo multicast, necessitam
de sinalizar a rede recorrendo para esse efeito a um protocolo de sinalizacio. Uma vez
sinalizados, os routers multicast trocam informacdo entre si usando protocolos de
encaminhamento zulticast. Por um lado, estes protocolos garantem que o trafego multicast é
entregue a todos os receptores que aderiram ao grupo multicast. Por outro, garantem que o
trafego multicast ndo ¢é entregue a redes que ndo tenham receptores interessados em receber
trafego destinado a esse grupo multicast (a menos que seja uma rede de transito para redes onde
existam receptores interessados) e garantem que o numero de cépias idénticas dos mesmos

dados ¢ minimizado quando sdo entregues na mesma ligagao.

Nas comunicacoes multicast 1P sio utilizados dois modelos de transmissio de dados.
Inicialmente surgiu o modelo Any Source Multicast (ASM) [RFC 1112] e mais recentemente o
modelo Source Specific Multicast (SSM) [RFC 3569]. No modelo ASM, os receptores manifestam
interesse em aderir a um determinado grupo multicast, sinalizando a rede através do uso de um
protocolo de sinalizagio multicast. No modelo SSM os receptores tém a possibilidade de, para
além de indicarem o grupo multicast ao qual pretendem aderir, declararem o conjunto de
emissores dos quais pretendem receber dados enviados para esse grupo. Para isso, os
receptores sinalizam a rede usando um protocolo de sinaliza¢ao wulticast que implemente um
mecanismo de filtragem dos enderegos dos emissores. Como protocolos de sinalizagdo, usam-
se nas comunicacoes multicast IPv4, os protocolos Internet Group Management Protocol version 2
(IGMPv2) e Internet Group Management Protocol version 3 (1GMPv3). Nas comunicagoes #ulticast
IPv6 sdo usados os protocolos Multicast Listener Discovery (MLD) e Multicast Listener Discovery
version 2 (MLDv2). Os protocolos IGMPv2 ¢ MLD suportam apenas a sinalizagdo para o
modelo ASM, enquanto que os protocolos IGMPv3 e MLLDv2 suportam a sinalizacdo para o
modelo SSM (motivo pelo qual foram desenvolvidos) e também para o modelo ASM,

prevendo-se que no futuro a tendéncia seja para abandonar os protocolos IGMPv2 e MLD.

Tendo em conta as diferencas entre os dois modelos, considera-se nesta dissertagao que: (i) no
modelo ASM, uma sessdo multicast ¢ identificada pelo grupo multicast; (if) no modelo SSM, uma
sessdo mmulticast ¢ identificada pelos enderecos IP wnicast dos emissores (desejados ou nio) e

pelo grupo multicast.
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O aparecimento do modelo SSM procurou resolver alguns problemas relacionados com o
modelo ASM. A necessidade de coordenagio na atribuicdo dos enderegos IP que identificam
os grupos multicast, ¢ um desses problemas. No modelo ASM as aplicagbes requerem que seja
usado um grupo multicast Gnico, uma vez que a distribuicdo dos dados é baseada apenas no
endereco IP que identifica o grupo multicast. Se duas aplicacSes com diferentes emissores
usarem o mesmo grupo ulticast, os receptores desse grupo irdo receber dados enviados pelos
emissores de ambas as aplica¢des, conduzindo assim a uma situagdao nao desejavel. Para evitar
esta situagdo, é necessario existir um mecanismo ou protocolo de reserva global de enderecos.
Devido ao aumento das aplicagdes na Internet, esta solu¢ao pode-se tornar limitativa. Com o
modelo SSM a problematica da atribui¢io de enderegos ¢ minimizada, pois os dados enviados
por cada emissor sio encaminhados de forma independente dos dados enviados por outros
emissores, permitindo que diferentes emissores possam usar o mesmo endereco IP que
identifica o grupo multicast, sem provocar interferéncia entre as varias sessoes multicast. Com
este modelo ndo se torna necessario o uso de mecanismos ou de protocolos de reserva global
de enderecos, ja que a responsabilidade da selec¢io do endereco IP que identifica o grupo

multicast ¢ apenas do emissor da sessao multicast.

Outro dos problemas do modelo ASM, esta relacionado com o facto de os dados enviados
por qualquer emissor activo para um determinado grupo multicast serem encaminhados para
todos os receptores pertencentes a esse grupo. Esta situacdo permite que qualquer emissor
envie dados para esse grupo, mesmo tratando-se de um emissor niao desejado, o que conduz a
um cenario tipico de ataques de seguranga tais como o Denial-of-Service (consiste na ocupagio
da largura de banda do receptor com trafego nio desejado). O modelo SSM resolve este
problema, ja que os dados enviados por um emissor s6 sio encaminhados pela rede apenas se

forem solicitados por parte de um ou mais receptores.

Uma vez que no modelo ASM os receptores nido conhecem quais sio os emissores que
enviam dados para o grupo multicast a que pertencem, compete a rede executar essa tarefa,
usando para esse efeito um mecanismo de descoberta dos emissores para cada grupo mwulticast.
No modelo ASM, o protocolo Protocol Independent Multicast Sparse Mode (PIM SM) é o protocolo
de encaminhamento mais usado e definiu o uso de um ponto central responsavel por gerir as
sessdes multicast, interligando os emissores e os receptores dessa sessdo. A localizacdo e a

divulgacio do ponto central, sio questdes importantes que aumentam a complexidade do
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funcionamento do protocolo, especialmente em cenarios de encaminhamento wulticast entre

diferentes Sistemas Autonomos.

No modelo SSM, como os receptores conhecem previamente os emissores que enviam dados
para um determinado grupo multicast, a rede é dispensada de executar esta tarefa, o que conduz
a uma diminuicdo da complexidade do funcionamento do protocolo Protocol Independent
Multicast Sonrce Specific Multicast (PIM SSM) usado no modelo SSM. Por este motivo, o modelo

SSM ¢ mais escalavel em cenarios de encaminhamento inter-dominio.

Apesar dos problemas apresentados anteriormente relacionados com o modelo ASM, este
continua e continuara a ser usado, ja que o modelo SSM nio resolve todo o tipo de questdes
relacionadas com as comunicagdes multicast. O modelo SSM ¢ claramente vantajoso para
sessoes de um emissor para varios receptores (transmissdao de televisdo, radio, etc.), mas ¢é
penalizador para sessoes de vatios emissores para vatios receptotes (dudio/video conferencias,
jogos, etc.), porque a complexidade aumenta a medida que o nimero de emissores aumenta.
Para além disso, uma das lacunas associadas a0 modelo SSM ¢é o facto de nio existir 2 data um
mecanismo automatico de anuncio de sessdes multicast. Tal situacdo pode ser colmatada
através da utilizacdo de paginas Web ou correio electrénico, para a divulgacdo de informagao

relativa as sessoes multicast.

1.3. Objectivos

A presente dissertacdo tem como principais objectivos:
= Hstudo do enderecamento IPv4 multicast e IPv6 multicast.

* Estudo dos protocolos de sinalizagdo entre os receptores e os routers multicast, usados

no modelo ASM e no modelo SSM, em redes IPv4 e em redes IPv6.

* FEstudo da familia de protocolos PIM usados no encaminhamento multicast intra-

dominio e inter-dominio, em redes IPv4 e em redes IPv6.

* Estudo de cenarios de transicao de suporte as comunicac¢Oes zulticast entre redes IPv4

e redes IPv6.

" Realiza¢do de experiéncias praticas de validagdo das comunicagdes multicast em
cenarios IPv6 e em cenarios de transicio, recorrendo maioritariamente a

implementacdes de uso livre.
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1.4. Estrutura da dissertagiao

A presente dissertagdo encontra-se estruturada na seguinte forma:

No capitulo 2 sdo descritas as diferentes gamas de enderecos IP multicast e a correspondéncia
entre os enderecos IP multicast e os enderecos Institute of Electrical and Electronics Engineers
(IEEE) 802 da camada protocolar inferior. Este capitulo identifica ainda os mecanismos

usados para o anuncio de sessdes wulticast.

O capitulo 3 descreve o funcionamento dos protocolos de sinalizacio em redes IPv4 e em
redes IPv6, nos modelos ASM e SSM. Neste capitulo, é também apresentado um estudo da
compatibilidade entre os protocolos dos diferentes modelos e sdo apresentados cenarios de
rede que ilustram o funcionamento dos protocolos de sinalizagdo multicast em redes IPv6 nos

modelos ASM e SSM.

O capitulo 4 descreve a familia de protocolos PIM usados nos modelos ASM e SSM. De
seguida, apresenta cenarios de rede que ilustram o funcionamento dos protocolos Protocol
Independent Multicast Dense Mode (PIM DM), PIM SM e PIM SSM, em redes IPv6 num tnico

sistema auténomo e que validam a compatibilidade entre os diferentes protocolos.

O capitulo 5 discute alguns dos mecanismos de transicdo propostos pelo Internet Engineering
Task Force IETT) e apresenta cenarios de rede que ilustram o funcionamento dos mecanismos
de transicdo descritos, bem como da forma como podem ser usados para o suporte de
comunicacoes multicast em redes mistas IPv4/IPv6. Na parte final deste capitulo, sio também
abordados os problemas ¢ as solugdes existentes para o encaminhamento inter-dominio, em

redes IPv4 e em redes IPvO6.

No capitulo 6 sdo apresentadas as conclusoes finais do trabalho realizado e sao apontadas

algumas perspectivas de evolugdo das comunicacdes wulticast.
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Capitulo 2 — Enderegos IP multicast

Um endereco IP multicast identifica um conjunto de interfaces, pertencentes a diferentes nos,
que manifestam interesse em receber pacotes de dados destinados a um determinado grupo

mmlticast. Cada interface pode pertencer a varios grupos multicast.

Para evitar que varias aplicagbes transmitam pacotes para O Mmesmo grupo multicast,
conduzindo assim a uma situa¢io de colisio de enderecos 1P muiticast, é necessirio existirem
mecanismos de atribuicio de enderecos IP multicast. No modelo SSM, como uma sessio
multicast € identificada pelo(s) emissor(es) e pelo grupo multicast, o problema da colisio de
enderecos IP multicast surge apenas quando um emissor envia para dois grupos diferentes
identificados pelo mesmo endereco IP multicast. Por esta razio, ¢ suficiente que o emissor
escolha enderecos IP muiticast diferentes para grupos diferentes, tratando-se por isso de uma
decisdo local. No modelo ASM, o problema ¢é mais complicado porque uma sessao zulticast é
identificada apenas pelo grupo multicast, existindo assim uma maior necessidade de

coordenac¢io na atribuicio de enderecos 1P muiticast.

Associado a atribuicdo de enderecos IP multicast, surge também o problema dos anuncios das
sessOes multicast, uma vez que 0s grupos mulficast tém que ser previamente conhecidos por
parte dos emissores antes de comecarem a emitit dados para uma sessdo multicast e 0s
receptores tém que conhecer os grupos zulticast (e o endere¢o dos emissores no modelo SSM)

antes de aderirem a uma sessao multicast.
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Este capitulo descreve as diferentes gamas de enderecos IP mumlticast, apresenta a
correspondéncia entre os enderecos IP multicast ¢ os enderecos IEEE 802 da camada

protocolar inferior e identifica os mecanismos usados para o anuncio de sessOes wulticast.

2.1. Enderecos IPv4

Um endereco IPv4 é composto por 32 bits e representa-se na forma decimal, em que cada
conjunto de 8 bits (1 byte) é separado por um ponto () dos restantes bytes, tal como

apresentado no exemplo seguinte: 7z.1.0.p

O espago de enderecamento IPv4 foi dividido em cinco classes de enderegos: as classes A, B,
C, D e E. Um endereco IPv4 de classe A, B ou C ¢ dividido em duas partes: (i) a parte que
identifica a rede e (ii) a parte que identifica o né na sua rede. Para identificar as duas partes que
compdem os endere¢os, usa-se o conceito de prefixo de rede, representando-se os enderecos
da seguinte forma: m.nop/x em que x identifica o numero de bits que definem a rede,
identificando os restantes bits que compdem o endereco, o n6. Na classe A, sao usados 8 bits
para definir a rede e os restantes 24 bits do enderego definem o né da rede. Na classe B, sio
usados 16 bits para definir a rede e 16 bits para definir os nds da rede e na classe C, sdo usados
24 bits para definir a rede e 8 bits para definir os nds da rede. A classe D foi definida para

representar enderecos IPv4 multicast e a classe E encontra-se reservada para uso futuro.

2.1.1. Atribuigdo de enderecos

A atribuicdo dos enderecos IPv4 unicast é da responsabilidade dos ISP’s e depende da sua
localizagdo geografica. Compete ao ISP gerir uma gama de enderecos com um prefixo de rede
comum e atribuir redes dentro dessa gama aos dominios que serve. Um né pode obter o
endereco IPv4 unicast de duas formas: (i) por configuracio manual, sendo a atribuicio realizada
por parte do administrador da rede, ou (i) por configuracio automatica, através do uso do

protocolo Dynanzic Host Configuration Protocol (DHCP) [RFC 2131].

A atribuicio de enderecos IPv4 multicast, nao depende da sua localizagio geografica e ¢ feita de
forma diferente da atribuicio de enderecos IPv4 umicast. Os enderecos IPv4 multicast sio
atribuidos directamente pela Internet Assigned Numbers Authority 1ANA) [RFC 3171]. Alguns
enderecos IPv4 multicast sio reservados para servicos, como por exemplo os protocolos de

encaminhamento multicast. Esta lista de enderecos pode ser consultada em [IANA]. Outros

18 Encaminhamento multicast em redes 1P



CAPITULO 2 — ENDERECOS IP MULTICAST

enderecos 1Pv4 multicast sdo atribuidos a administradores de rede e geridos por estes. Existem
ainda enderecos IPv4 multicast usados para fins locais que sdao atribuidos de forma

independente em cada rede individual.

2.1.2. Formato e gamas

A gama de enderecos desde 224.0.0.0 até 239.255.255.255 representa os enderecos IPv4
multicast dentro do espaco de enderecamento IPv4 (enderecos de classe D). Um endereco 1Pv4
multicast (Figura 1) é composto por um conjunto de 4 bits mais significativos que define a
gama de enderecos IPv4 mmiticast e por um conjunto de 28 bits menos significativos que

identificam o grupo multicast.

4 bits 28 bits
31 28 27 0
| 1110 | Identificador do Grupo Multicast

Figura 1 — Formato do endereco 1Pv4 multicast

A gama de enderecos IPv4 multicast é divida noutras gamas de acordo com o alcance dos
enderecos IPv4 multicast. Define-se alcance, como sendo os limites onde os grupos zulticast sio
validos. Os enderecos IPv4 multicast de alcance local representam grupos multicast que servem
apenas os receptores de uma rede local. Os enderecos de alcance administrativo, permitem
representar grupos multicast que podem servir receptores apenas nos seus limites regionais.
Quanto aos enderecos de alcance global, representam grupos multicast que podem servir

receptores em qualquer zona geografica.

e Enderecos de alcance local

A gama de enderegos entre 224.0.0.0 e 224.0.0.255, inclusive, encontra-se reservada para uso
dos protocolos de rede quando as mensagens de controlo necessitam apenas de ser enviadas
para a rede local. Os routers ndo encaminham pacotes multicast que tenham como destino um

endereco desta gama. E da competéncia da IANA a atribui¢io dos enderecos de alcance local.

e Enderecos de alcance administrativo

A gama de enderecos entre 239.0.0.0 e 239.255.255.255, inclusive, encontra-se reservada para
aplicacoes e servicos validos num limite definido administrativamente. Os pacotes #ulticast

destinados a um endereco desta gama, nio sao encaminhados para além desses limites. Os
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enderecos IPv4 multicast dentro desta gama sdo atribuidos localmente, ndo sendo necessaria
nenhuma politica de atribuicio por parte da IANA e podem ser reutilizados em dominios
diferentes, desde que se garanta que nio ultrapassam os limites definidos administrativamente

de forma a nio interferirem com outros dominios.

e Enderecos de alcance global

A gama de enderecos entre 224.0.1.0 e 238.255.255.255, inclusive, encontra-se reservada para
servicos de uso global. Esta gama ¢ dividida noutras gamas de enderecos, tal como

apresentado de seguida. Esta divisao ¢ da responsabilidade da IANA.

Enderecos Inter-Network

A gama entre 224.0.1.0 e 224.0.1.255, inclusive, esta reservada para uso dos protocolos de rede
quando as mensagens de controlo necessitam de ser encaminhadas através da Internet. E da

competéncia da IANA a atribui¢io de enderecos dentro desta gama.

Enderegcos AD-HOC

A gama entre 224.0.2.0 e 224.0.255.255, inclusive, encontra-se reservada para aplicagdes que
nao se enquadram na gama de enderecos de alcance local, nem na gama de enderecos Infer-
Network. Este enderecos sdo globalmente encaminhaveis e sio usados por aplicagdes que

requerem pequenos blocos de enderecamento (e.g menores do que /24).

Enderecos ST

A gama entre 224.1.0.0 e 224.1.255.255, inclusive, estd reservada para grupos multicast usados

pelo protocolo Stream Protocol [RFC 1190].

Enderecgos SAP

A gama de enderecos IPv4 multicast entre 224.2.0.0 e 224.2.255.255, inclusive, esta reservada
para aplicagdes que enviem e recebam anuncios de sessdes multimédia usando o protocolo
Session Announcement Protocol (SAP) [RFC 2974]. A atribuicdo dos enderecos dentro desta gama
¢ feita de forma aleatéria, sendo escolhido um endereco de entre os que se encontram livres.

Nao ¢é da competéncia da IANA a atribuicdo de enderecos dentro desta gama.
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Enderecos SSM

A gama de enderecos IPv4 multicast entre 232.0.0.0 e 232.255.255.255, inclusive, encontra-se
reservada para aplicagdes e protocolos do modelo SSM. A atribuicio dos enderecos dentro

desta gama no é da competéncia da IANA.

Enderecos GLOP

A gama de enderecos IPv4 multicast entre 233.0.0.0 e 233.255.255.255, inclusive, trata-se de
uma gama experimental (com duragio maxima de um ano) atribuida pela IANA, e encontra-se
reservada para Sistemas Auténomos (SA) que pretendam transmitir trafego multicast através da
Internet. Os Sistemas Auténomos sio identificados por um numero de dois bytes e usam esse
numero nos segundo e terceiro bytes dos enderecos para construir a gama de enderecos 1Pv4
multicast que serdo da sua responsabilidade [RFC 3180]. E da competéncia de cada SA atribuir

os enderecos dentro da sua gama.

Enderegos reservados

As gamas de enderecos IPv4 multicast entre 225.0.0.0 e 231.255.255.255, inclusive e entre
234.0.0.0 e 238.255.255.255, inclusive, encontram-se reservadas pela IANA para uso futuro.

¢ Resumo das gamas de enderegos

A Tabela 1 descreve as gamas de enderecos 1Pv4 wulticast:

Gama de enderegos Reservados para Alcance
224.0.0.0 — 224.0.0.255 Local Network Control Local
224.0.1.0 — 224.0.1.255 Internetwork Control

224.0.2.0 — 224.0.255.255 AD-HOC
224.1.0.0 — 224.1.255.255 ST Global
224.2.0.0 — 224.2.255.255 SAP
232.0.0.0 — 232.255.255.255 Sonrce Specific Multicast
233.0.0.0 — 233.255.255.255 GLOP
225.0.0.0 — 231.255.255.255
234.0.0.0 — 238.255.255.255 RESERVED | ——
239.0.0.0 — 239.255.255.255 Administratively Scoped Administrativo

Tabela 1 — Gamas de enderecos 1Pv4 multicast
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2.2. Enderecos IPv6

A necessidade de aumentar o espago de enderecamento continua a ser uma das principais
razdes para a substituicio do protocolo IPv4 pelo protocolo IPv6. Um endereco IPv6 ¢é
composto por 128 bits, o que permite enderecar aproximadamente 3,4x10” interfaces
diferentes. Com o aumento do numero de bits para representar os enderecos, houve a

necessidade de adaptar a sua representacio.

Um endereco IPv6 representa-se por oito conjuntos de 16 bits (2 bytes) representados em

«w o,

notacdo hexadecimal e separados pelo simbolo tal como apresentado no seguinte
exemplo: 2001:690:2380:7771:0:0:0:3. Devido a alguns métodos usados na atribuicdo de
enderecos, ¢ usual os enderecos conterem longas sequéncias de zeros. Para facilitar a sua
representacio, o identificador “ :: ” representa uma sequéncia arbitraria de zeros [RFC 3513].
Este simbolo s6 pode ser usado uma tnica vez na representacao de um endereco. O endereco

do exemplo anterior poderia ser representado por 2001:690:2380:7771::3. A representacio do

prefixo de um endereco IPv6 ¢é feita da seguinte forma:
Endereco IPv6 / tamanho do prefixo

onde o famanho do prefixo corresponde a representagio em decimal do nimero de bits mais
significativos contiguos do endereco que representam a rede. Por exemplo, se um né for
identificado pelo endereco 2001:690:2380:7771:211:11ff:fe12:523f ¢ a rede for representada
pelo prefixo 2001:690:2380:7771::/64, pode representar-se o endeteco antetior por
2001:690:2380:7771:211:11ff:fe12:523£/64.

Durante o petfodo de transicio de IPv4 para IPv6 existirdo nés que dispdem de enderecos
dos dois tipos, em que os dltimos 32 bits do endereco IPv6 sio gerados a partir do endereco
IPv4 do né. Nestes casos, os enderecos IPv6 sido representados da seguinte forma:
xixxixexixid.d.d.d, em que x representa uma sequéncia de 16 bits em nota¢do hexadecimal e
d.ddd representa o endereco IPv4 na sua forma decimal. Os enderecos

2001:690:2380:7771::193.136.92.223 ¢ ::193.136.92.223 sdo dois exemplos deste tipo.

No espaco de enderecamento IPv6 [RFC 3513] foram definidos trés tipos de enderecos:
unicast, anycast ¢ nulticast. Um endereco unicast, a semelhanca do protocolo IPv4, ¢ usado para
identificar uma unica interface; um pacote cujo endereco destino seja do tipo #zicast é entregue
a interface que tenha sido configurada com esse endereco. O endereco IPv6 unicast link-local é

um dos tipos de enderecos #nicast [Oliveira 2004], que permite que todos os nds IPv6 de uma
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rede local possam comunicar entre si sem terem configurados enderecos IPv6 globais nas suas
interfaces. Este tipo de endeteco é composto pelo prefixo fe80::/10 e por um identificador
unico (Interface ID) de 64 bits. Por sua vez, um endereco anycast destina-se a identificar um
conjunto de interfaces que normalmente pertencem a diferentes nés; um pacote cujo enderego
destino seja anycast é entregue a interface mais préxima' identificada por esse enderego.
Relativamente a um endereco zulticast e a semelhanga do protocolo IPv4, permite enderecar
um grupo de interfaces pertencentes a diferentes nds; um pacote cujo endereco destino seja
deste tipo, é entregue a todas as interfaces que sejam identificadas por esse endereco multicast

num dado alcance (Scope).

Todos os n6s IPv6 contém enderecos multicast configurados nas suas interfaces, uma vez que
o protocolo IPv6 suporta nativamente as comunicagdes wulticast, a0 contrario do que acontece
com o protocolo IPv4, onde as comunicagbes multicast apareceram como uma extensio ao

protocolo.

2.2.1. Formato dos enderegos

A atribuicdo dos enderecos IPv6 multicast é realizada de forma diferente da atribuicio dos
enderecos IPv4 multicast. Os enderecos IPvG6 multicast possuem diferentes formatos e a sua

atribuicdo [RFC 3307] depende do formato do endereco usado.

A gama de enderecos FF::/8 representa os enderecos IPvG multicast dentro do espaco de
enderecamento IPv6. Um endereco IPvG multicast é composto por varios campos. Na sua
proposta inicial [RFC 3513], os 8 bits mais significativos sdo inicializados a um, aos quais se
segue o campo Fags composto por 4 bits, o campo segpe composto por 4 bits e finalmente, o
campo Group ID composto por 112 bits, perfazendo desta forma os 128 bits que compSem
um endereco IPv6 (Figura 2).

128 bits

A
v

8 bits 4 bits 4 bits 112 bits

1111 | 1111 | flags scope| Group ID

F F O|O|O|T

Figura 2 — Formato do endereco IPvG6 multicast

1 A interface mais préxima ¢ determinada a custa dos protocolos de encaminhamento que estejam a ser usados.
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Nesta proposta inicial, os trés bits mais significativos do campo Flags foram inicialmente
reservados para utilizagdo futura e inicializados a zero. Os enderecos IPv6 multicast podem ser
enderecos de uso permanente ou enderecos de uso temporario. Se o bit T (Figura 2) for
inicializado a zero, significa que o endereco IPv6 multicast é de uso permanente, usados por
exemplo por sessdes multicast (de televisdo e radio) ou por protocolos (DHCP, SAP, etc.). Este
tipo de enderecos ¢ atribuido pela IANA e a lista de enderecos permanentemente atribuidos
encontra-se definida em [IANAG]. Se o bit T (Figura 2) for inicializado a um, significa que o
endereco IPvG6 multicast é de uso temporario, nio tendo a IANA qualquer tipo de competéncia

na sua atribui¢ao.

A semelhanca do que acontece com os enderecos IPv4 multicast, os enderecos IPV6 multicast
também s3o vilidos em determinados limites. A diferenca relativamente aos enderecos 1Pv4
multicast é que o endereco IPvG multicast contém o campo seope [RFC 3513] que define o

alcance dos enderecos (Tabela 2).

Valor Alcance
0,F Reservados
N6 local (node-local)
Ligacio local (link-local)
Administrativo local (Admin-local)
Rede privada (site-local)
Organizacao local (organization-local)
Global (global)
3,6,7,9,A,B,C.D Nio atribuidos

Tabela 2 — Valores atribuidos ao campo Seope

Moo |u| Do~

Nas comunica¢des multicast internas (logpback) de um né sio usados os enderecos de alcance de
n6 local, enquanto que os enderecos de alcance de ligacdo local sdo usados para sessoes
multicast numa rede local. Os routers multicast nio encaminham os pacotes destinados a um
endereco deste tipo. Para limitar as comunicac¢Oes multicast a uma rede privada, sdo usados os
enderecos de alcance de rede privada. Um endere¢o com este alcance pode ser reutilizado em
diferentes redes privadas, porque os routers multicast que limitam as redes privadas nio
encaminham para fora dos seus limites pacotes destinados a este tipo de endereco, de forma a
ndo interferirem com outras redes privadas. Se surgir a necessidade de restringir o limite de
uma determinada sessdo multicast, podem ser usados os enderecos de alcance administrativo
local (enderecos com o menor alcance que se pode configurar administrativamente). Se for
pretendido limitar uma sessdo multicast as redes privadas de uma organizagio, sao usados os

enderecos de alcance de organizagdo local, que podem ser reutilizados em organizacGes
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diferentes desde que se garanta que nao ultrapassam os limites definidos administrativamente,
de forma a no interferirem com outras organizac¢des. Para sessoes mwulticast globais (através da
Internet) sdo usados enderecos de alcance global. Existem ainda valores de alcance que nio
estdo atribuidos e que podem ser usados no futuro para serem definidas novas regides

mnlticast.

O campo Group 1D, identifica o grupo mmiticast (de um endereco IPvG multicast de uso
permanente ou temporario) dentro de um determinado alcance. Os enderecos IPv6 multicast
permanentemente atribuidos sdo independentes do valor do alcance. Por exemplo, a IANA
definiu o Group 1D 101 para servidores Network Time Protoco/ (NTP) [RFC 1305] e todos os
enderecos IPv6 multicast com este Group ID  representam os servidores NTP qualquer que seja
o valor do alcance (1, 2, 4, 5, 8, E). Os enderecos IPv6 multicast de uso temporario sé tém
significado dentro de um determinado alcance. Por exemplo, se um endereco IPv6 multicast de
uso temporario for definido com o alcance de rede privada (valor 5), ndo interfere com o
mesmo endereco IPvG multicast de uso temporario usado noutra rede privada, ou com um
endereco IPv6 multicast de uso temporirio com o mesmo Group ID mas com alcance diferente,

ou ainda com um endereco IPv6 multicast permanente que use o mesmo Group ID.

2.2.2. Enderegos de uso temporario

Dos enderecos de uso temporario, alguns sio de particular interesse para o assunto desta

dissertacdo pelo que sio de seguida descritos individualmente.

Enderegos baseados no prefixo IPv6 unicast

De forma a reduzir o nimero de protocolos necessarios para a atribuicio dinamica de
enderecos IPvG6 muiticast, foi definida [RFC 3300] uma extensio a arquitectura multicast do
protocolo IPv6 que permite criar um endereco IPv6 multicast a partir do prefixo de uma rede
IPv6, definindo desta forma uma gama de enderecos para esse prefixo. A atribui¢do
simultanea dos enderecos IPv6 multicast e dos enderecos IPvG wnicast, permite aos operadores
de rede identificar os seus enderecos mmulticast sem terem necessidade de executar um
protocolo de reserva de enderecos entre dominios diferentes. Este formato do endereco
permite atribuir uma gama alargada de enderecos IPv6 multicast a ser gerida por um Sistema
Autonomo, deixando de fazer sentido o uso dos enderecos GLOP definidos nas

comunicagoes multicast IPv4. O formato destes enderecos IPvG multicast usa uma das flags
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inicialmente reservadas para uso futuro e reestrutura o campo Group ID inicial em 4 diferentes

campos (Figura 3).

128 bits
8 bits 4 hits 4 bits 8 bits 8 hits N bits (96-N) bits
1111 | 1111 | flags [scope| reserved plen Network Prefix Group ID

0|0j1(1

Figura 3 — Endereco IPv6 multicast baseado no prefixo IPV6 unicast

O campo flags apresenta o segundo bit menos significativo inicializado a um. O campo reserved,
composto por 8 bits, foi reservado para uso futuro e inicializado a zero. O campo plen,
composto por 8 bits, apresenta em notagdo hexadecimal o nimero de bits usados para
representar o campo Network Prefix. Este campo ¢ composto no maximo por 64 bits e
apresenta em notacdo hexadecimal o prefixo da rede. O campo Group ID é composto no

minimo por 32 bits e identifica o grupo wulticast.

O problema da atribui¢do de enderecos IPv6 multicast fica desta forma limitado a uma zona
conhecida, sendo da competéncia dos administradores de rede a gestdo dos enderecos IPv6
multicast dentro da sua gama de enderecos. Por exemplo, a rede IPv6 atribuida ao Instituto de
Telecomunicagdes (IT) — Pélo de Aveiro identificada pelo prefixo 2001:0690:2380:7770::/60,
estd associada a gama de enderecos IPv6 multicast FF3x:003¢:2001:0690:2380:7770::/92 (onde

x representa qualquer valor valido de alcance), que sera gerida pelo gestor desta rede.

Enderecos SSM
O formato do endereco IPvG multicast baseado no prefixo de uma rede IPvG unicast foi

ligeiramente alterado para definir a gama de enderecos SSM, tal como apresentado na Figura 4.

128 bits
8 bits ‘44 bits‘A4 bits 80 bits L 32 bits
1111 | 1111 | flags |scope All zeros Group ID

oljoj1f1

Figura 4 — Enderecos IPv6 multicast SSM

Comparando o formato da Figura 3 com o formato da Figura 4, verifica-se que os campos
reserved, plen e Network Prefix, foram concatenados formando um sé campo composto por 80

bits inicializados a zero. Actualmente a gama de enderecos IPvG muiticast SSM é a gama
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FF3x::/96 (onde x toma um valor vilido de alcance), existindo uma grande margem de
manobra para reservar gamas maiores. As linhas de atribuicio dos enderecos IPv6 multicast

dentro desta gama encontram-se definidas em [SSM].

Enderecos que incluem o enderego do Rendezvous Point (RP)

O Rendezvons Point (RP) é um elemento central do protocolo PIM SM responsavel por gerir

sessOes multicast. O conceito de RP sera explicado em detalhe no capitulo 4 (secgio 4.4).

O formato do endereco IPvG multicast baseado no prefixo de uma rede IPvG unicast foi
ligeiramente alterado para que inclua o endereco IPv6 snicast do RP e utiliza uma das flags

inicialmente reservadas para uso futuro (Figura 5).

128 bits
8 bits 4 bits 4 bits 4 bits 4 bits 8 bits N bits (96-N) bits
1111 | 1111 | flags |scope| rsvd | RIID plen Network Prefix Group ID

0[1{1)1

Figura 5 — Endereco IPv6 multicast contendo o endereco IPv6 unicast do RP

O campo flags apresenta o terceiro bit menos significativo inicializado a um. O campo reserved
(rsvd) redimensionado de 8 bits para 4 bits, mantém-se reservado para utilizagao futura e
inicializado a zero. Foi incluido o campo RIID (RP Interface 1D) composto por 4 bits, para
identificar (na rede) a interface do RP a ser usado. Todos os restantes campos foram mantidos
inalterados. Note-se que um endereco IPv6 #nicast de um né é composto pela parte que
identifica a rede (Neswork Prefix composto no maximo por 64 bits) e pela parte que identifica o
n6 (Interface 1D de 64 bits). O endereco IPv6 unicast do RP a usar, deve seguir a estrutura
apresentada na Figura 6 para que possa ser incluido no endereco IPv6 multicast. Os Gltimos 4
bits do endereco IPv6 wnicast identificam o RP na rede (com o prefixo representado no campo

Network Prefix).

P 128 bits _
N bits (128-N-4) bits 4 bits
Network Prefix All Zeros RIID

Figura 6 — Formato do endereco do endereco IPv6 unicast do RP

ON grupos multicast diferentes que podem ser geridos por um

Com este formato, existem 2
RP. O problema da atribuicio dos enderecos IPv6 multicast dentro da gama de enderecos

disponiveis associados a um RP, é da responsabilidade dos operadores de rede onde se
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encontra localizado o RP. Considere-se por exemplo um RP identificado pelo endereco
2001:690:2380:7770::y/60 (onde y identifica a interface do RP e pode tomar o valor de 1 a F).
A gama de enderecos IPv6  multicast servida por este RP é a gama

FF7x::y3¢:2001:690:2380:7770::/92 (onde x representa qualquer valor valido de alcance).

A inclusido do endereco IP wnicast no enderego IP mmulticast s6 é possivel apenas no IPv6, uma
vez que o tamanho do endereco IPv6 é suficientemente grande para que se possa incluir o

enderego IPv6 unicast do RP no endereco IPv6 multicast (que identifica um dado grupo).

e Resumo das gamas de enderegos

A Tabela 3 descreve as gamas de enderecos IPv6 multicast:

Gama Descricao
FF00::/12 | Enderecos IPv6 multicast de uso permanente
FF10::/12 | Enderecos Gerais IPv6 multicast de uso temporario
FE30::/12 Enderecos IPV6. multicast de uso temporario baseados no
prefixo IPv6 wnicast
FE3x::/96 | Enderecos SSM IPv6 multicast de uso temporario.
FF70::/12 Enderecos IPv6 multicast de uso temporario contendo o
endereco IPv6 wunicast do RP

Tabela 3 — Gamas de enderecos IPv6 multicast

2.3. Correspondéncia entre enderegcos IP multicast e
enderecos IEEE 802

Por norma, as interfaces de rede passam as camadas protocolares superiores os pacotes cujo
endereco destino ¢ o seu proprio endereco Media Access Control (MAC) ou o endereco MAC de
broadeast. O endereco MAC IEEE 802 (Figura 7) é composto por 48 bits. A norma IEEE 802
define que o bit menos significativo do primeiro byte é usado para diferenciar os pacotes
broadeast dos pacotes multicast, ou seja, este bit indica se a trama ¢é destinada a todos os

receptores ou a um grupo de receptores, dentro de uma rede local.

48 bits

<& »
< >

7 0 7 0 7 0o 7 0 7 0 7 0
XXXXXXLL | XXXXXXXX [ XXXXXXXX | XXXXXXXX [ XXXXXXXX | XXXXXXXX

T Bit Broadcast/Multicast

Bit que define Administracéo local

Figura 7 — Formato do endereco MAC IEEE 802
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No caso do protocolo IPv4, o bloco de enderecos MAC que se inicia em 01:00:5¢ (notacdo
hexadecimal) esta atribuido a IANA. Metade deste bloco ¢é reservado para enderecos wulticast,
estando desta forma disponivel a gama de enderecos MAC (que se inicia em 01:00:5¢:00:00:00
e termina em 01:00:5e:7f:ff:£f). A atribuicdo do endereco IPv4 multicast é realizada através dos
23 bits menos significativos do endereco IPv4 do grupo multicast, nos 23 bits disponiveis do
endereco MAC. Na Figura 8, encontra-se apresentado um exemplo da atribuicio de um

endereco IPv4 multicast num endereco MAC multicast:

Endereco IPv4 multicast : 239.255.0.1
.«-"‘"‘. /’ \ .\“\*»
e \ -
&~ I'd |

| 1110211 [ 11111111 | 00000000 [ 00000001

-

< >

32 bits

5 bits perdidos

23 bits menos significativos

‘ 0000 | 0001 | 0000 | 0000 | 0101 | 1110 | 0111 | 1111 | 0000 | 0000 | 0000 | 0001 |

<

v
A

>

25 bits de Prefixo 23 bits grupo multicast

Endereco MAC multicast : 01-00-5E—7F—-00-01
Figura 8 — Atribui¢io de um endetreco IPv4 multicast num endereco MAC multicast
O facto de ndo serem usados os 5 bits mais significativos do endereco IP multicast, faz com
que o endereco MAC multicast ndo seja unico. De facto, um endereco MAC multicast pode

representar 32 grupos multicast diferentes. A Figura 9, apresenta um exemplo em que 32

enderecos 1Pv4 multicast sio atribuidos num unico endereco MAC multicast:

32 enderecos IPv4 multicast

224.1.1.1
224.129.1.1

225111 Enderego MAC multicast
225.129.1.1

01-00-5-01-01-01

238.1.1.1
238.129.1.1

239.1.1.1
239.129.1.1

Figura 9 — Atribui¢do de 32 enderecos IPv4 multicast num anico endereco MAC mnlticast

Como consequéncia desta atribuicio de enderecos, se na mesma ligacio diferentes enderecos

IPv4 multicast forem representados pelo mesmo endereco MAC multicast, os pacotes para os
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diferentes enderecos sio passados a camada protocolar IP e é esta que, pelo conteudo do

cabecalho IP, consegue distinguir se o pacote é para a sessiao que lhe interessa ou nao.

Relativamente as comunica¢des multicast IPv6, também foi definida uma regra [RFC 2464]
usada na atribuicdo de um endereco IPv6 multicast num endereco MAC multicast. Os 32 bits
menos significativos do endereco IPv6 multicast (correspondentes ao campo Group ID) sio
adicionados ao prefixo MAC, composto por 2 bytes e inicializados com o valor 33:33 (em
notacido hexadecimal). A Figura 10 apresenta um exemplo da atribuicio de um endereco IPv6
mlticast num endereco MAC muiticast. 'Tal como no caso do multicast IPv4, podem existir
varios enderecos IPvG multicast que sdo representados por um unico endereco MAC multicast,

resultando daf as consequéncias explicadas anteriormente.

128 bits

A
v

32 bit:
its
Endereco IPv6 multicast ~ FF1E : 0000 : 0000 : 0000 : 0000 : 1234 : 5678 : 9ABC,

-

Enderego MAC multicast 33-33-56—78-9A-BC’

P
< »

48 bits

Figura 10 — Atribui¢ao de um enderego IPvG6 maulticast num endereco MAC multicast

Na camada 2 do modelo Open Systems Interconnection (OSI), tipicamente os switches encaminham
os pacotes multicast destinados a qualquer grupo multicast para todas as suas portas, o que
conduz a uma situa¢do desnecessaria de ocupacdo dos recursos, uma vez que Os pacotes
podem ser encaminhados para portas que servem ligacdes onde nio existam receptores
pertencentes a esses grupos. De forma a reduzir o trafego multicast que atravessam os switches,
os protocolos IGMP snooping e MLD snogping [SNOOPING] permitem que os switches
encaminhem os pacotes wulticast de uma forma inteligente, uma vez que tém a capacidade de
processar as mensagens IGMP e MLD trocadas entre os receptores ¢ os rosuters multicast e,
desta forma, encaminham apenas os pacotes destinados a um determinado grupo multicast para
as portas que servem as ligagdes onde existam receptores que pertencem a esse grupo. O
funcionamento em detalhe destes protocolos multicast de camada 2, nido se enquadra nos

objectivos desta dissertagao.
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2.4. Mecanismos de antuncio de sessoes multicast

Uma sessdo multicast ¢ composta por varios tipos de parametros, tais como o endereco IP
multicast que identifica a sessdo, o endetreco IP unicast do emissor (no modelo SSM), o nimero
de porto usado, o tipo de sessdo (audio, video, etc.), o tipo de codificagio, os requisitos de
largura de banda, a dura¢io da sessdo, entre outros. Os receptores interessados numa sessiao
multicast particular necessitam de conhecer previamente os parametros que a caracterizam. Por
este motivo, ¢ necessario que exista um mecanismo de anincio de sessoes zulticast. Uma das
formas usadas para a transmissiao deste tipo de informacao ¢é listar as sessoes zulticast numa
pagina Web e, desta forma, os receptores necessitam apenas de consultar essa pagina para
obterem toda a informacdo relativa as sessOes muiticast de interesse. Este mecanismo ¢
escalavel e tem sido usado com sucesso no anuncio de sessoes multicast. Outra das formas,
passa por usar as comunicagdes multicast para transmitir a informac¢do que caracteriza uma
determinada sessao multicast, usando-se para isso, protocolos que cumpram com este

objectivo.

No modelo ASM o andncio das sessdes multicast pode ser feito através de paginas Web ou
através das comunicacdes multicast. Usando as comunicacoes multicast, os anincios das sessoes
sdo enviados para um grupo multicast e numero de porto definidos [IANA][IANAG]. Através
da utilizagdo de uma ferramenta que controla as sessoes multicast, como por exemplo a
ferramenta Session Directory Tool (SDR) [SDR], os emissores/receptores podem criar/receber
anuncios de sessoes multicast para/do grupo multicast definido. Por um lado, a ferramenta SDR
faz uso do protocolo Session Description Protocol (SDP) [RFC 2327] para criar os parametros da
sessdo e envia periodicamente andncios (com a descri¢do dos parametros da sessdao) para o
grupo multicast definido, usando para isso o protocolo SAP. Por outro lado, a ferramenta SDR
adere ao grupo zulticast definido e apresenta ao receptor a lista das sessGes multicast anunciadas,
podendo desta forma ser seleccionada a sessdo multicast pretendida pelo receptor. Este
mecanismo, usado nas comunicagdes multicast IPv4 e nas comunicacOes multicast IPv6, permite
que qualquer nimero de receptores possa saber quais sio as sessdes multicast anunciadas.
Contudo, nio se trata de um mecanismo escaldvel para um grande nimero de sessdes
anunciadas, razdo pela qual é considerado pelo IETF como um mecanismo experimental,
apesar de ser muito usado especialmente para anunciar sessdes zulticast de interesse publico.
Relativamente ao modelo SSM e como se trata de um modelo recente, o anuncio das sessoes

multicast é feito recorrendo a paginas Web e correio electrénico.
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Capitulo 3 — Protocolos de sinalizagao

multicast

Sempre que um receptor pretenda aderir a (ou abandonar) uma sessao multicast deve sinalizar a
rede. Esta sinalizacio ¢ realizada a custa de um protocolo de sinalizacdo multicast e consiste na
troca de mensagens entre os receptores e 0s routers multicast que se encontrem na mesma rede
local, permitindo que estes tenham o conhecimento das sessoes wmulticast pretendidas e
evitando desta forma o encaminhamento dos pacotes multicast para as ligagdes onde nio
existam receptores interessados. As mensagens dos protocolos de sinalizacio ndo sio
encaminhadas para outras redes e os routers multicast nao necessitam de saber qual o nimero de
receptores interessados numa determinada sessdo multicast, ja que basta apenas que exista um,

para que os pacotes de dados destinados a essa sessao sejam encaminhados para a rede local.

O protocolo Internet Group Management Protocol 1GMP), composto por trés versdes, ¢ o
protocolo de sinalizacdo usado nas comunicagdes maulticast IPv4. O protocolo IGMPv1 [RFC
1112] possui algumas limitagdes, uma das quais ¢ o facto de ndo definir para os receptores
qualquer mecanismo de abandono de uma sessio multicast, ou seja, os receptores abandonam
uma sessao multicast sem sinalizarem a rede, o que conduz a uma ocupacio desnecessaria da
largura de banda em redes locais. Actualmente esta versdo ja ndo ¢ usada. O protocolo
IGMPv2 [RFC 2230] define, entre outras funcionalidades, um mecanismo de abandono de

sessoes multicast e, ¢ o protocolo de sinalizagdo mais utilizado nas comunicagdes ulticast I1Pv4
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do modelo ASM. Recentemente, surgiu o protocolo IGMPv3, que define um mecanismo de
filtragem dos enderecos dos emissores, permitindo desta forma que possa ser usado como

protocolo de sinaliza¢do nas comunicagdes wulticast IPv4 do modelo SSM.

Nas comunicag¢des multicast IPv6, é usado o protocolo Multicast Listener Discovery (MLD) [RFC
2710] para sinalizagdo. Este protocolo é composto por duas versdes: (i) a primeira versio,
designada por MLD, ¢ usada no modelo ASM ¢ o seu funcionamento é semelhante ao do
protocolo IGMPv2 e (ii) a segunda versio do protocolo, designada por MLDv2 [RFC 3810],
define mecanismos de filtragem dos enderecos do emissor a semelhanca do que acontece com
o protocolo IGMPv3, sendo por este motivo usada nas comunica¢des multicast IPv6 do
modelo SSM. Tanto o IGMP, como o MLD, sido protocolos assimétricos dado que
consideram comportamentos distintos para receptores e para routers (um router multicast pode

também assumir o comportamento de receptor).

Neste capitulo, sdo apresentados os protocolos de sinalizacdo multicast usados no modelo
ASM, os protocolos de sinalizagdo multicast usados no modelo SSM e a interoperabilidade
entre os protocolos de sinalizagdo muiticast usados nos dois modelos. O capitulo termina com
um conjunto de experiéncias praticas que ilustram o funcionamento dos protocolos de

sinalizacdo usados em redes IPvo0.

3.1 Sinalizagdao multicast no modelo ASM

No modelo ASM, o receptor necessita apenas de indicar o grupo multicast que identifica a
sessdo multicast pretendida, recebendo os dados enviados por qualquer emissor para essa
sessao. Nesta sec¢do, ¢ apresentado o formato das mensagens e o funcionamento dos
protocolos IGMPv2 (para comunicacbes multicast IPv4) e MLD (para comunicacOes multicast

IPv6).

3.1.1 Formato das mensagens IGMPv2 e MLD

As mensagens IGMPv2 sio encapsuladas em pacotes IPv4 (Figura 11), sendo atribuido ao
campo Protocol do cabegalho IPv4, o valor 2°. Todas as mensagens IGMPv2 sdo enviadas com

o campo Time To Live (TTL) igual a ‘1’ e com a opcao Router Alert [RFC 2711] activada.
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Cabegalho IPv4
TIL =1
Protocol = 0x02
Options = Router Alert

Mensagem IGMPv2

Figura 11 — Cabecalho IPv4 que transporta uma mensagem IGMPv2

O protocolo MLD ¢ parte integrante do protocolo Internet Control Message Protocol version 6
(ICMPv0) [RFC 2463], ou seja, as mensagens MLD estao contidas nas mensagens ICMPv6. A
Figura 12 ilustra os cabegalhos usados no envio de uma mensagem MLD. O cabegalho IPv6
contém o campo Next Header a zero (Hop-by-Hop) e o campo Hop Limit igual a ‘1’. O
cabegalho de extensao Hop-by-Hop contém o campo Next Header a ‘58 (que indica que o
préximo cabegalho é um cabegalho ICMPvO) e a op¢io de Rowter Alert activada. Finalmente, o

cabecalho ICMPv6 contém a mensagem MLD.

Cabecgalho de Extensao
Cabecalho IPv6
r — . Hop-by-Hop Mensagem ICMPv6
e He;i;iz 1. ZZ fio]; b-Hep) Option = Router Alert (Mensagem MID)
Next Header = 58

Figura 12 — Cabegalhos que transportam uma mensagem MLD

Uma vez que os protocolos IPv4 e ICMPv6 nio tém nenhum mecanismo que confirme a
entrega de mensagens, algumas mensagens IGMPv2 e MLD sio enviadas varias vezes de

forma a garantir a sua entrega.

Os protocolos IGMPv2 e MLD sao constituidos por trés tipos de mensagens: Menbership
Query, Membership Report ¢ Membership Leave Group (no 1GMPv2) e Multicast Listener Query,
Multicast Listener Report e Multicast Listener Done (no MLD), que passardo a ser referenciadas no
decorrer desta sec¢do por IGMPv2 Query ¢ MLD Query, IGMPv2 Report ¢ MLD Reporr,
IGMPv2 Leave ¢ MLD Done, respectivamente. No caso do IGMPv2, as mensagens sio
enviadas com endere¢o dado pelo endereco IPv4 unicast da interface do emissor e para um
endereco destino IPv4 multicast. No caso do MLD, as mensagens sdo enviadas com endere¢o
origem dado pelo endereco IPVG wunicast link-local (£e80::/10) da interface do emissor e, tal
como no caso anterior, para um endereco destino IPv6 multicast. A Figura 13 apresenta o

formato da mensagem IGMPv2 e a Figura 14 apresenta o formato da mensagem MLD.

8 bits 8 bits 16 bits

Type | MRT | Checksum

Group Address

Figura 13 — Formato da mensagem IGMPv2
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B 8 bits . 8 bits . 16 bits R
Type Code Checksum
Maximum Response Delay Reserved

- Multicast Address =

Figura 14 — Formato da mensagem MLD

O campo Type (representado em notacio decimal) é usado para identificar o tipo de

mensagem.

A mensagem IGMPv2 Query (Type=17) e a mensagem MLD Query (Type=130) podem
ser de dois sub-tipos. (i) A mensagem General Query é enviada pelo router multicast com o
objectivo de determinar quais sio as sessoes muiticast de interesse para os receptores da
rede local. No IGMPv2, a mensagem tem como endereco destino o grupo 224.0.0.1
(all-systems multicast gronp) e no MLD, tem como destino o grupo FF02:1 (fink-scope All-
nodes). O campo Group Address contém o endereco IPv4 0.0.0.0 e o campo Multicast
Address contém o endereco IPv6 ) indicando que a mensagem General Query nio é
destinada a nenhuma sessdo multicast particular. (i) A mensagem Group-Specific Query
(IGMPv2) e a mensagem Multicast-Address-Specific Query (MLD) sao enviadas pelo router
mlticast para o grupo que identifica a sessdo muiticast, com a finalidade de determinar
se existem receptores interessados em continuar a receber dados destinados a sessio
multicast identificada pelo endereco IPv4 multicast incluido no campo Group Address, ou

pelo enderego IPvG multicast incluido no campo Multicast Address.

A mensagem IGMPv2 Report (Dype=22) e a mensagem MLD Report (Iype=131) sdo
enviadas pelo receptor, para sinalizar a rede que pretende aderir a uma determinada
sessdao multicast identificada pelo grupo representado no campo Group Address ou no
campo Multicast Address. Esta mensagem tem como destino o endereco 1Pv4 multicast
representado no campo Group Address, ou o endereco IPv6 multicast representado no

campo Multicast Address.

A mensagem IGMPv2 Leave Group (Type=23) e a mensagem MLD Done (Type=132)
sao enviadas pelo receptor, com o objectivo de sinalizar a rede que pretende
abandonar uma determinada sessio multicast. O destino da mensagem é o grupo

224.0.0.2 (all-routers multicast group), no caso do IGMPv2, ou o grupo FF02:2 (/ink-scope

36
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All-routers) no caso do MLD e contém no campo Group Address, ou no campo Multicast

Address, o endereco do grupo multicast que identifica a sessdo que pretende abandonar.

O campo Maxinum Response Time (MRT), composto por 8 bits, ¢ usado nas mensagens
IGMPv2 Query, enquanto que o campo Maxinum Response Delay (MRD), composto por 16 bits,
¢ usado nas mensagens MLD Query. Ambos os campos tém como fungao especificar o tempo
maximo (em décimos de segundo para o MRT e em milisegundos para o MRD) que um
receptor deve esperar até enviar uma mensagem IGMPv2 Reporr ou MLD Report. Nas restantes
mensagens este campo toma o valor zero. O valor destes campos permite aos routers multicast
controlar o tempo de abandono de uma sessdo multicast, ou seja, o momento desde que o
ultimo receptor abandona uma sessio multicast até ao momento em que o protocolo de
encaminhamento ¢ notificado de que ja ndo existem na rede local mais receptores interessados

nessa sessao multicast.

O campo Checksum (composto por 16 bits) é usado para verificar se a mensagem contém erros

de transmissao.

Os campos Code e Reserved foram incluidos na mensagem MLD. O primeiro ¢ inicializado a
zero em todas as mensagens, enquanto que o segundo se encontra reservado para uso futuro e

também ¢ inicializado a zero.

3.1.2 Funcionamento dos protocolos IGMPv2 e MLD

Uma rede local pode ser servida por um ou mais routers multicast. Em termos de sinalizagdo
multicast, apenas um router multicast se assume como o responsavel pelo didlogo com os
receptores e este router ¢ designado por Querier Router (QR) (os restantes routers multicast sio
designados por Non Querier Router INQR)). Inicialmente todos os routers multicast se assumem
como QR e comecam por enviar mensagens General Query. A partir do momento em que um
router multicast recebe uma mensagem General Qnery enviada por um router multicast com menor
endereco (no caso do IPv6, com menor endetreco wnicast link-local) deixa de se assumir como
QR e passa a ser um NQR para essa rede. Se durante um determinado intervalo de tempo um
NQR nio receber mensagens General Query (por exemplo na situa¢do em que o QR fique
inoperacional) e se for o router multicast com menor endereco, entido assume-se como o QR da

rede local garantindo assim a continuidade do funcionamento do protocolo.
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Para manter a informacio das sessdes multicast pretendidas por parte dos receptores numa rede
local, o QR envia periodicamente [RFC 2236][RFC 2710] mensagens General Query. O valor do
campo MRT (MRD no caso MLLD) ¢ igual a ‘10’ segundos (valor por omissdao). O QR mantém
uma tabela com as sessbes muiticast por cada rede local que serve, estando atribuido um tempo
de vida maximo [RFC 2236] [RFC 2710] a cada sessdo muiticast. Sempre que o router recebe
uma mensagem Report para uma sessdo multicast, o seu tempo de vida ¢é actualizado com o
valor maximo. Uma vez expirado esse tempo, a sessdo mwulticast é apagada da tabela. Cada
receptor tem um tempo de resposta (valor aleatorio entre 0 e o valor do MRT (ou MRD)) que
deve cumprir antes de enviar uma mensagem Report em resposta a uma mensagem General
Query. Na mesma rede local podem existir varios receptores interessados em pertencer a
mesma sessdo zulticast. Para evitar que todos os receptores da mesma sessdo multicast enviem
uma mensagem Report, conduzindo a uma situagdo de ocupag¢do desnecessaria de largura de
banda e o processamento desnecessario das mensagens Report, apds o primeiro receptor enviar
esta mensagem, Os restantes receptores também a recebem e ja ndo enviam eles proprios a
mensagem Report. O QR ao receber uma mensagem Repor? verifica se a sessdo multicast ja esta
presente na sua tabela de sessdes multicast. Caso exista, actualiza o seu tempo de vida, caso
contrario acrescenta uma nova entrada para essa sessdo multicast com um tempo de vida

associado.

Um receptor ndo precisa de esperar por uma mensagem General Query para informar o QR que
pretende aderir a uma sessdo multicast. Sempre que o quiser fazer, envia duas” mensagens Report

[REC 22306] [RFC 2710] destinadas ao grupo multicast que identifica a sessdo pretendida.

Para evitar uma ocupagdo desnecessaria da largura de banda de uma ligacio na situac¢do em
que nio existam receptores interessados numa determinada sessio multicast, foi definida uma
mensagem de abandono (mensagem Leave Group, no IGMPv2 e mensagem Done, no MLD). O
QR ao receber uma mensagem de abandono verifica se ainda existem mais receptores na rede
local interessados nessa sessdo, através do envio de duas mensagens Groump-Specifc Query
(Multicast-Address-Specific Query no caso do MLD) destinadas ao grupo multicast que identifica a
sessdo. Se existir mais do que um receptor interessado nessa sessio multicast, a mensagem
Report é enviada pelo receptor que tenha o menor tempo de resposta, tal como foi explicado
anteriormente. Caso nao existam mais receptores interessados, a sessao wulticast é apagada da

tabela de sessoes multicast dessa rede local. Com este mecanismo, o QR determina de uma

2 Para garantir que pelo menos uma mensagem ¢ entregue.
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forma mais rapida que nio existem receptores interessados numa determinada sessao multicast,
evitando assim ter que esperar o fim do tempo de vida dessa sessdo multicast antes de a apagar

da tabela de sessoes multicast para essa rede local.

Apesar de, por um lado os receptores enviarem mensagens Report para sinalizarem a rede
quando pretendem aderir a uma dada sessdo multicast e por outro lado, enviarem mensagens de
abandono (Leave ¢ Done) para sinalizarem a rede quando pretendem abandonar uma dada
sessdo multicast, o envio periédico de mensagens General Query torna os protocolos robustos
em situacoes de falha das mensagens Report (possibilitando que em determinada altura um
receptor que nao tenha conseguido sinalizar a rede acerca do interesse em aderir a uma dada
sessdo multicast, o possa fazer respondendo as mensagens General Query) e em situagOes de falha
das mensagens Dozne (evitando que sessdes multicast sem receptores interessados permane¢am

permanentemente activas numa rede local).

3.2 Sinalizacdo multicast no modelo SSM

Como foi referido anteriormente, um receptor que execute o protocolo IGMPv2 ou o
protocolo MLD, indica apenas o grupo multicast que pretende aderir recebendo os dados de
todos os emissores que enviem para esse grupo. No modelo SSM, o receptor ao aderir a uma
sessdo multicast indica o grupo multicast e os enderecos dos emissores dos quais pretende (ou
nao) receber os pacotes de dados. O protocolo de sinalizacio usado nas comunicagdes
multicast IPv4 é o protocolo IGMPV3 e nas comunicagdes multicast IPv6, é usado o protocolo
MLDv2. Nesta secgao ¢ apresentado o formato das mensagens e o funcionamento de ambos

os protocolos.

3.2.1 Formato das mensagens IGMPv3 e MLDv2

As mensagens destes protocolos sdo enviadas em pacotes IP tal qual os pacotes das versdes
anteriores (Figura 11 e Figura 12). O IGMPv3 e o MLDV2 sao constituidos por dois tipos de
mensagens: (1) a mensagem Membership Query e a (i) mensagem Membership Report (no
IGMPv3), e a (i) mensagem Multicast Listener Query e a (it) mensagem VVersion 2 Multicast Listener
Report (no MLDv2). No decorrer desta sec¢ao estas mensagens sio referenciadas por IGMPv3
Qunery e MLDV2 Query, e IGMPv3 Report e MLDv2 Report. Tanto no IGMPv3, como no

MILDv2, nio foi definida uma mensagem exclusiva para que o receptor sinalize a rede quando
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pretende abandonar uma dada sessdo muiticast. Devido a estrutura de ambos os protocolos, a

mensagem Report também ¢ usada para este efeito.

Mensagem Query

No IGMPv3 as mensagens Query (Type=17) enviadas periodicamente pelos routers multicast,
usam como endereco origem o endereco IPv4 unicast da interface do emissor e como endereco
destino um endereco IPv4 multicast. No protocolo MLDV2 (Iype=130), usam como endereco
otigem o endetreco IPv6 unicast link-local (fe80::/10) da interface do emissor e como endereco
destino um endereco IPv6 multicast. A Figura 15 apresenta o formato de uma mensagem

IGMPv3 Query e a Figura 16 apresenta o formato de uma mensagem MLDv2 Query.

8 bits _ 8 bits L 16 bits R

Type =17 | MRC Checksum

Group Address
Resv |S| QRV| QQIC | Number of Sources (N)
Source Address [1]

Source Address [N]

Figura 15 — Formato da mensagem IGMPv3 Query

8 bits 8 bits 16 bits
Type =130 Code Checksum
Maximum Response Code Reserved
r Multicast Address -
Resv |S| QRV | QQIC Number of Sources (N)

r Source Address [1] -

r Source Address [N] -

Figura 16 — Formato da mensagem MLDv2 Query
Em ambos os protocolos foram definidos trés tipos de mensagens Query: (1) a mensagem

General Query (tanto no IGMPv3 como no MLDv2), (ii) a mensagem Group-Specific Query (no
IGMPv3) e a mensagem Multicast-Address-Specific Query (no MLDv2),e (iii) a mensagem Group-
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and-Source-Specific Query (no IGMPv3) e a mensagem Multicast-Address-and-Source-Specific Query
(no MLDv?2).

A mensagem General Qnery é enviada pelo router multicast com a finalidade de determinar
quais sao as sessOes multicast pretendidas pelos receptores da rede local. O endereco
destino da mensagem ¢ o grupo 224.0.0.1 (all-systems multicast address) para o IGMPv3 e
o grupo FF02:1 (fink-scope all-nodes) para o MLDv2. O campo Group Address contém o
endereco IPv4 0.0.0.0, enquanto que o campo Multicast Address contém o endereco

IPv6 2.

A mensagem Group-Specific Query e a mensagem Multicast Address Specific Query, sio
enviadas pelo router multicast com o objectivo de descobrir se existem receptores
interessados em continuar a receber dados destinados a sessdo multicast identificada
pelo endereco trepresentado no campo Group Address ¢ no campo Multicast Address,
respectivamente. O endereco destino desta mensagem ¢ o endereco IP multicast do

grupo que identifica a sessao mwulticast.

A mensagem Group-and-Source-Specific Query e a mensagem Multicast-Address-and-Source
Specific Query, sdo enviadas pelo router multicast para o endereco IPv4 multicast
representado no campo Group Address e para o endereco 1Pv6 multicast representado no
campo Multicast Address, respectivamente, com a finalidade de descobrir se existem
receptores interessados em continuar a receber dados destinados a uma sessdo ulticast
(identificada pelo endereco IPv4 multicast representado no campo Group Address ou
pelo endereco IPvG multicast representado no campo Multicast Addyess), enviados pot
determinados emissores (identificados pelos enderecos unicast representados na lista de

enderecos dos emissores).

O campo Code ¢ incializado a zero em todas as mensagens, enquanto que o campo Cheksun é

usado para verificar se a mensagem contém erros, evitando que seja processada na situacao em

que contenha erros.

O campo MRT definido na mensagem IGMPv2, permite definir no maximo 25,5 segundos

como o tempo maximo que um receptor deve esperar até enviar uma mensagem Report. O

protocolo IGMPv3 ao definit o campo Maxinum Response Code (MRC), permite aumentar o

tempo maximo de resposta (MRT) que um receptor deve esperar antes de enviar uma

mensagem Report, ja que o seu valor ¢ calculado a partir do valor do MRC (usando um
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algoritmo exponencial [RFC 3376]). Da mesma forma, o campo MRD definido na mensagem
MLD permite definir no maximo 65,535 segundos como o tempo maximo que um receptor
deve esperar até enviar uma mensagem Report. O protocolo MLLDv2 também define o campo
Maximum Response Code (MRC), que permite aumentar o tempo maximo de resposta (MRD)
que um receptor deve esperar antes de enviar uma mensagem Reporz, pois o seu valor ¢é
calculado a partir do valor do MRC (através de um algoritmo exponencial [RFC 3810]). Tal
como no IGMPv2 e no MLD, o valor do campo MRT nas mensagens Group-Specifc Query e
Group-and-Source-Specific Query e o valor do campo MRD nas mensagens MLD Multicast-Address-
Specific Query e Multicast-Address-and-Sonrce-Specific Query, permitem aos routers multicast controlar
o tempo de abandono de uma sessdo multicast, ou seja, o momento desde que o udltimo
receptor abandona uma sessdo multicast até ao momento em que o protocolo de
encaminhamento ¢ notificado de que ja ndo existem na rede local mais receptores interessados
nessa sessdo multicast. Para além disso, as rajadas de trafego IGMPv3 ¢ MLDv2 na rede local

sao controladas pelo valor do campo MRT e do campo MRD nas mensagens General Query.

Os campos Resy (de 4 bits) e Reserved (de 16 bits) encontram-se reservados para uso futuro,

sendo por isso colocado a zero em todas as mensagens.

A flag S (Suppress Router-Side Processing) condiciona a actualizagdo dos contadores temporais dos

routers multicast e é usada para melhorar a robustez do IGMPv3 e do MLDv2.

O campo Querier’s Robustness Variable (QRV), composto por 3 bits, permite adaptar a robustez
do IGMPv3 e do MLDv2 em ligagdes com perda de pacotes na ligagao. Por omissdo este
campo toma o valor 2°, significando que o protocolo é robusto se houver perda de um

pacote.

O campo  Querier's Query Interval Code (QQIC) é usado para calcular [RFC 3376][RFC 3810] o
intervalo de tempo entre mensagens Query. Este intervalo de tempo ¢é representado em
segundos e definido como Querier’s Query Interval (QQI). Valores maiores de QQI permitem
diminuir o trafego IGMPv3 e MLDvV2 na rede local.

O campo Number of Sources (N), composto por 16 bits, especifica o nimero de enderegos de
emissor que estdo presentes na mensagem (uery. Este campo toma o valor zero nas
mensagens General Query e nas mensagens Group-Specific Query e Multicast-Address-Specific Query e
toma um valor diferente de zero, nas mensagens Group-and-Source-Specific Query e Multicast-

Address-and-Sonrce-Specific Query.
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Mensagem Report

A mensagem Report é enviada por um receptor nas seguintes situacdes: (i) sinalizar a rede do
seu interesse em aderir a uma sessdo muiticast; (i) caso ja pertenca a uma sessdo multicast,
sinalizar a rede do seu interesse em continuar a receber dados para essa sessdo; (iii) sinalizar a
rede do seu interesse em abandonar uma dada sessdo multicast. No IGMPv3, é usado como
endereco destino o endereco IPv4 multicast 224.0.0.22 (Al IGMPy3-Capable multicast routers),
enquanto que no MLDv2 ¢ usado como endereco destino o grupo FF02:16 (A4 MLDy2-
Capable multicast routers). Nesta versdo, cada receptor envia apenas uma unica mensagem Repor?
contendo toda a informacao relativa as sessdes multicast de interesse, evitando desta forma o
envio de uma mensagem Report por cada sessdo multicast, tal como acontece nos protocolos
IGMPv2 e MLD. A Figura 17 apresenta o formato da mensagem IGMPv3 Report (Iype=34)c a
Figura 18 apresenta o formato da MLDv2 Report (Type=143).

L 8 bits ~ 8 bits L 16 bits o
Type = 34 Reserved Checksum
Reserved Number of Group Records (M)

Group Record [1]

Group Record [M]

_ 8bits . . 8hits . _ 16 bits

L

Record Type |Aux Data Len| Number of Sources (N) |\
Multicast Address N\
Source Address [1]

Source Address [N] /

Auxiliary Data /

Figura 17 — Formato da mensagem IGMPv3 Repors
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8 bits L 8 bits _ 16 bits R
Type = 143 Reserved Checksum
Reserved Nr. Mcast Address Records (M)

o Multicast Address Record [1] =

- Multicast Address Record [M] -

8 bits 8 bits 16 bits

< » &
< >4

>
>

Record Type [Aux Data Len| Number of Sources (N) .

- Multicast Address - .

~ Source Address [1] -

- Source Address [N] - S

Auxiliary Data 4

Figura 18 — Formato da mensagem MLDv2 Report

Os campos Reserved, encontram-se reservados para uso futuro, sendo por isso colocados a zero

e o campo Checksum é usado para verificar se a mensagem contém erros de transmissio.

O campo Number of Group Records (M), composto por 16 bits, especifica o numero de Group
Records contidos na mensagem IGMPv3 Report, enquanto que o campo Nr. of Meast Address
Records (M), composto por 16 bits, especifica o numero de Multicast Address Records contidos na
mensagem MLDv2 Report. O mecanismo de filtragem dos enderecos dos emissores de uma
sessao multicast é feito através dos Group Records ou dos Multicast Address Records. O IGMPv3 e o
MLDv2 definem dois modos de filtragem que sdo aplicados em cada interface, o modo
INCLUDE e o modo EXCLUDE. No modo INCLUDE ¢ especificada a lista de emissores
pretendidos (por parte dos receptores da rede local) de uma dada sessdo mwuiticast. Se esta lista

estiver vazia significa que nio é uma sessdo multicast de interesse. No modo EXCLUDE ¢
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especificada a lista de emissores ndo desejados (por parte dos receptores da rede local) de uma

dada sessdo multicast. Se esta lista estiver vazia significa que os receptores da rede local

pretendem receber os dados enviados por qualquer emissor para essa sessio multicast. Por cada

sessdao multicast de interesse ¢ incluido um campo Group Record na mensagem IGMPv3 Repor,

ou um campo Multicast Address Record na mensagem MLDv2 Report, sendo desta forma criado

um vector de M posicoes para representar os varios Group Records ou os varios Multicast Address

Records. Cada Group Record e cada Multicast Address Record, é composto por varios campos que

contém a informacao relativa a uma sessao #ulticast de interesse.

O campo Record Type é utilizado para diferenciar os Group Records e os Multicast Address Records.

Existem trés tipos de Records que podem ser incluidos numa mensagem Reporz.

O Current State Record é enviado em resposta a uma mensagem (uery, com o objectivo do
receptor indicar o estado actual da sua interface relativamente a uma dada sessio
multicast. BEste registo contém o modo de filtragem e os enderecos dos emissores (caso

sejam  especificados). O  campo  Rewrd Type pode assumir o  valor

MODE_IS_INCLUDED (0x01) ou o valor MODE_IS_EXCLUDED (0x02).

O Filter Mode Change Record é enviado sempre que o receptor pretende alterar o modo de
filtragem da interface. Este registo ¢ composto pelo modo de filtragem e pelos
enderecos dos emissores (caso sejam especificados). O campo Record Type pode assumir
o valor CHANGE_TO_INCLUDE_MODE (0x03) ou o valor
CHANGE_TO_EXCLUDE_MODE (0x04)

O Source List Change Record é enviado sempre que houver alteragdao da lista de emissores
associados a um dado grupo muiticast. O modo de filtragem (INCLUDE ou EXCLUDE)
¢ mantido nesta situagdo. O campo Rewrd Type pode assumir o valor
ALLOW_NEW_SOURCES (0x05) ou BLOCK_OLD_SOURCES (0x06). O Record
Type com o valor ALLOW_NEW_SOURCES (0x05) é usado para acrescentar mais
emissores a lista previamente declarada (se o modo presente for o INCLUDE, sio
acrescentados a lista os novos emissores; se 0 modo presente for o EXCLUDE estes
emissores sio retirados da lista de emissores de interesse). O Record Type com o valor
BLOCK_OLD_SOURCES (0x06) ¢é usado para retirar emissores da lista previamente
declarada (se o modo presente for o INCLUDE, sio retirados da lista esses emissores;
se o modo presente for o EXCLUDE estes emissores sdo acrescentados a lista de

emissores de interesse).
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O campo Aux Data Len especifica o tamanho dos dados auxiliares (campo Auxiliary Data que,
caso exista, contém informacio adicional relativa ao Group Record) incluidos no final do Group
Record e no final do Multicast Address Record. Caso nio sejam transmitidos dados auxiliares, este

campo toma o valor zero.

O campo Multicast Address contém o endereco do grupo que identifica a sessdo mwulticast. O
campo Number of Sources (IN) especifica o numero de enderecos de emissor que estdo presentes
no Group Record e no Multicast Address Record. Este campo toma o valor zero quando nio ¢
especificado nenhum emissor para a sessdo multicast e toma um valor diferente de zero,
quando ¢ especificado o endereco dos emissores, situagio onde ¢ usado o campo Sowrce
Address [N] que representa um vector de IN posi¢oes com os enderecos I1Pv4 unicast, ou com

os enderecos IPv6 unicast, dos emissores desse grupo multicast.

3.2.2 Funcionamento dos protocolos IGMPv3 e MLDv2

A introducdo de um mecanismo de filtragem dos enderecos dos emissores tornou mais
complexo o funcionamento dos protocolos IGMPv3 e MLLDv2 quando comparados com o

funcionamento dos protocolos IGMPv2 e MLD.

Cada receptor tem um tempo de resposta ao fim do qual deve enviar uma mensagem Report
em resposta a uma mensagem Query. O tempo de resposta ¢ um valor aleatério compreendido
entre 0 e o MRT (calculado a partir do valor do MRC), no IGMPv3, ou um valor aleatério
entre 0 e o MRD (calculado a partir do valor do MRC), no MLLDv2. Note-se que, conforme
descrito anteriormente, uma mensagem Repor# transporta a informacao relativa a todas as
sessOes de interesse de um receptor. Assim, cada receptor s6 ndo envia a mensagem Repor? se
todas as sessdes que sdo do seu interesse forem anunciadas pelas mensagens Repor? enviadas
previamente por outros receptores. No caso de faltar alguma sessdo multicast, o receptor envia
a mensagem Reporr com a informacio de todas as sessGes multicast que pretende receber

(mesmo as previamente declaradas pelos outros receptores).

O processo de eleicdo do Querier Router (QR) € idéntico ao das versGes anteriores, sendo o QR
da rede local, o router multicast que envie mensagens General Query com o menor endereco 1Pv4
unicast 1GMPv3) ou com o menor endetreco IPv6 unicast link-local (MLDv2). O funcionamento
do QR ¢ mais complexo do que nas versdes anteriores, porque tem que gerir os seis tipos de

Record Type e manter a informacio do estado de cada sessdo muiticast de interesse em cada
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interface. A informacido do estado de cada sessdo multicast é composta pelo: (i) grapo multicast,
(ii) modo de filtragem, (iii) lista de emissores e (iv) contadores temporais. Por cada mensagem

Report recebida, o router multicast actualiza a sua lista de sessdes multicast.

Por omissdo, as interfaces (dos receptores e dos routers multicast) que executam os protocolos
IGMPv3 e MLDv2 encontram-se no modo de filtragem INCLUDE. O router multicast mantém
o modo INCLUDE para um dado grupo multicast se todos os receptores da rede local
estiverem no modo INCLUDE para esse grupo. A partir do momento em que um receptor
mude o seu modo de filtragem para EXCLUDE (relativo a esse grupo multicast), o router
multicast também muda o seu modo de filtragem para EXCLUDE (mesmo que os restantes
receptores interessados nesse grupo estejam no modo INCLUDE). Depois de expirado o

contador temporal relativo ao grupo multicast, o router multicast volta novamente ao modo de

filtragem INCLUDE.

O QR envia periodicamente [RFC 3376][RFC 2710] uma mensagem General Query para
determinar quais sdo as sessOes multicast de interesse para os receptores da rede local. Em
resposta a estas mensagens podem ocorrer duas situacdes: (1) os receptores enviam uma
mensagem Report, com o campo Record Type a MODE_IS_INCLUDED (0x01) e com a lista
de enderecos dos emissores ¢ o grupo multicast, caso pretendam especificar os emissores
desejados para esse grupo; (i) os receptores enviam uma mensagem Repors, com o campo
Record Type a MODE_IS_EXCLUDED (0x02) e com a lista de emissores nido desejados para

um determinado grapo multicast.

A semelhanca do que acontece com os protocolos IGMPv2 e MLD, um receptor nio tem que
esperat necessariamente por uma mensagem General Query para sinalizar a rede do seu interesse
em aderir a uma determinada sessdo multicast. Neste caso, podem surgir duas situagdes: (i)
quando um receptor especifica a lista de emissores pretendidos para um dado grupo wulticast,
nio altera o modo de filtragem da interface (por omissao no modo INCLUDE) para esse
grupo e envia uma mensagem Reporr com o valor ALLOW_NEW_SOURCES (0x05) no
campo Record Type e a lista de endereco dos emissores pretendidos; (i) quando pretende
receber dados enviados por todos menos determinados emissores para um dado grupo, o
receptor altera o modo de filtragem da sua interface para o0 modo EXCLUDE e envia uma
mensagem Report com o campo Record Type a CHANGE_TO_EXCLUDE_MODE (0x04) ¢ a

lista desses emissores (note-se que quando um receptor pretende receber dados de qualquer
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emissor para um dado grupo, o receptor usa o modo EXCLUDE sem declarar nenhum

endereco emissor).

No IGMPv3 e no MLDv2, as mensagens Report também sio usadas pelos receptores para
sinalizarem a rede do seu interesse em abandonar uma sessdo muiticast. Neste caso podem
surgir duas situacSes. Quando o modo presente ¢ o EXCLUDE, o receptor envia mensagens
Report com o campo Record Type a CHANGE_TO_INCLUDE_MODE (0x03) e a lista de
emissores vazia. Quando o modo presente é o INCLUDE, o receptor envia mensagens Report
com o campo Rewrd Type a BLOCK_OLD_SOURCES (0x06) e a lista de emissores
previamente declarada. Em ambos os casos, o receptor envia duas mensagens Reporz. O QR ao
receber estas mensagens envia duas mensagens Group-Specific Query (ou Multicast-Address-Specific
Query) para verificar se continuam a existir na rede receptores interessados nessa sessiao
multicast. Caso existam receptores interessados, actualiza a sua lista de sessGes muiticast
(actualizagdo de contadores temporais) e caso contririo, elimina essa sessdo multicast da sua

lista de sessOes multicast para essa interface.

3.3 Compatibilidade entre os protocolos de sinalizagdo
multicast ASM e SSM

Nas redes que suportam comunica¢des multicast, torna-se Util a coexisténcia entre os dois
modelos de transmissio de dados mmiticast, uma vez que o modelo SSM nio substitui
completamente o modelo ASM. Como o modelo SSM ¢ ainda um modelo recente, existem
muitos receptores e routers multicast que nio tém a capacidade de suportar os protocolos de
sinalizagdo multicast usados neste modelo. Assim sendo, torna-se necessario que os protocolos
de sinalizacdo multicast utilizados pelo modelo SSM sejam compativeis com os protocolos de
sinalizacdo multicast utilizados pelo modelo ASM. Esta compatibilidade ¢ garantida, porque os
protocolos IGMPv3 e MLDv2 incluem nas suas mensagens os campos das mensagens dos
protocolos IGMPv2 e MLD, respectivamente. A compatibilidade entre os protocolos de
sinalizacdo dos dois modelos pode ser analisada na perspectiva dos receptores ou na

perspectiva dos routers multicast.

Um receptor que suporte os protocolos IGMPv3/MLDv2 possui na sua interface uma
varidvel [RFC 3376][RFC 3810] que pode assumir o estado IGMPv3/MLDv2 ou o estado
IGMPv2/MLD. Inicialmente a variavel encontra-se no estado IGMPv3/MLDv2, mas a partir
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do momento em que circule na rede local uma mensagem IGMPv2/MLD Query altera o seu
estado para IGMPv2/MLD. Desta forma, é possivel incluit um receptor IGMPv3/MLDv2
numa rede onde existam routers multicast que suportem apenas o protocolo IGMPv2/MLD, ja
que o receptor passa a enviar mensagens IGMPv2/MLD Reporz. Para determinar a que versio
pertence a mensagem Quwery, o receptor analisa o comprimento da mensagem. A mensagem
IGMPv2 Query tem o comprimento de 8 bytes, enquanto que a mensagem IGMPv3 Quwery tem
o tamanho maior ou igual a 12 bytes e a mensagem MLD Quwery, tem o comprimento de 24
bytes, enquanto que a mensagem MLDv2 Query, tem o comprimento maior ou igual a 28
bytes. Se a0 fim de um determinado periodo de tempo [RFC 3376][RFC 3810] deixarem de
circular na rede mensagens IGMPv2/MLD Query, os receptotes voltam novamente a executar
o protocolo IGMPv3/MLDv2. Para além deste cenatio, um receptor IGMPv3/MLDv2
também pode ser incluido numa rede local onde existam receptores que suportem apenas os
protocolos IGMPv2/MLD, uma vez que as mensagens IGMPv3/MLDv2 Report sio
substituidas por mensagens IGMPv2/MLD Report.

Relativamente aos routers multicast que suportam o protocolo IGMPv3/MLDv2, por um lado,
podem ser colocados em redes locais onde exista pelo menos um router multicast que suporte
apenas o protocolo IGMPv2/MLD, desde que se garanta administrativamente que as
mensagens Query usem o protocolo IGMPv2/MLD. Por outro lado, também podem ser
colocados em redes onde existam receptores IGMPv2/MLD, bastando para isso que os routers
IGMPv3/MLDvV2 opetem no modo de compatibilidade com a versio IGMPv2/MLD. Os
routers IGMPv3/MLDv2 mantém o modo de compatibilidade por cada Group Record (Multicast
Address Record) determinado por uma varidvel [RFC 3376][RFC 3810] que pode assumir o
valor IGMPv3/MLDv2 ou o valor IGMPv2/MLD. Ao ser recebida uma mensagem
IGMPv2/MLD Report, esta variavel toma o valor IGMPv2/MLD e a0 mesmo tempo 0 grupo
multicast passa a ter um novo tempo de vida. Uma vez expirado o tempo de vida do grupo
multicast e se ndo for recebido mais nenhuma mensagem IGMPv2/MLD Report, a variavel

toma novamente o valor IGMPv3/MLDv2 para esse grupo multicast.
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3.4 Experiéncias praticas

Conforme descrito anteriormente, o funcionamento dos protocolos MLD ¢ semelhante ao
dos protocolos IGMP. Assim, foram realizadas experiéncias praticas apenas com Os
protocolos MLD e MLDv2 e as conclusdes que se retiram sdo extensiveis aos protocolos
IGMP. Os routers multicast sao estagdes FreeBSD 4.9 com a pilha Kame de 26/07/2004 (os
passos de instalacio e configuracdo da pilha Kame sio apresentados no Anexo I). Os
receptores MLD sio estagdes Linux (RedHat 9.0) que executam a aplicagio WBD’. Em
contraste com o protocolo MLD, onde existem varias aplicagdes para diferentes sistemas
operativos, no protocolo MLLDv2 ndo existe uma grande variedade de aplicagdes. Por este
motivo, houve a necessidade de usar como receptores MLDv2, estagoes FreeBSD 4.9 com a

pilha Kame instalada (uma vez que esta contém a aplicacio meastread').

Para que o protocolo MLD esteja activo nos roufers é necessitio que estes corram um
protocolo de encaminhamento multicast. Em todas as experiéncias desta sec¢ao foi usado o
protocolo PIM SSM (em redes IPv0), cujo o seu funcionamento serd descrito no Capitulo 4.
Sio objectivos comuns de todas as experiéncias analisar o comportamento do protocolo MLD
(nas suas duas versdes) em diferentes cendrios praticos: (i) adesio de um receptor a uma
sessdo multicast, (i) abandono de um receptor a uma sessao multicast, (iil) coexisténcia de

receptores que suportam versdes diferentes do protocolo MLD.

3.41 Cenario MLD

De forma a analisar o comportamento do protocolo MLD, em particular (i) o processo de
eleicdo de Querier Router (QR) de uma rede local servida por mais do que um router ¢ (i) as
mensagens MLD trocadas entre os receptores e os routers, configurou-se em laboratério a rede
apresentada na Figura 19. As estagdes FBSD_1 ¢ FBSD_2 foram configuradas como router
multicast e para suportar apenas o protocolo MLD nas suas interfaces (x/7 e ux0,
respectivamente). Nos receptores (Dabase, Aquarious e Bean) é usada a aplicacgio WBD que
executa apenas o protocolo MLD. Os routers multicast foram configurados para anunciar a rede
2001:690:2380:7776::/ 64, possibilitando que os receptores adquiram de forma automatica o

endereco IPvG wnicast global (na TFigura 19, sio apenas apresentados os 64 bits menos

3 White Board — aplicagao usada para desenhos e texto. Suporta apenas o protocolo MLD.
4 Mcastread — aplicagdo usada para receber o conteddo de um ficheiro ou de informagao passada por linha de
comandos. Suporta o protocolo MLD e o protocolo MLDV2.
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significativos dos enderecos adquiridos, que sdo construidos com base nos enderecos MAC

segundo a norma EUI-64).

FBSD_1
:202:b3ff felc:a67 -
:204:76ff fed9:9d4d &

Dabase g—etho TR B

(MLD) (MLD)
L
eth0

Aquarious 2001:690:2380:7776::/64

M
(MLD) :2a0:24ff fea6:da54 (MLD)

Bean etho vx0 2| xlo
(MLD) :2a0:24ff f€58:66b5

:2a0:24ff fea6:d7b4 FBSD 2

Figura 19 — Cenario MLLD

Configuracdes:

As opgdes de configuracio do protocolo de encaminhamento multicast encontram-se no
ficheiro /usr/ local/ v6/ etc/ pimbsd.conf. Este ficheito é comum para as configuracdes dos
protocolos de sinaliza¢do e do protocolo de encaminhamento wuiticast PIM SSM (que nio ¢é
objecto de estudo nesta seccao) em redes IPv6. As configuragGes apresentadas de seguida

referem-se ao protocolo de sinalizagao MLD.

FBSD_1: FBSD_2:

phyint xI1 mld_version 1; phyint vx0 mld_version 1;

Procedimento experimental:

Inicialmente activou-se o protocolo de encaminhamento multicast no router FBSD_1

executando para isso o comando:
/ust/local/v6/sbin/pim6sd -c /ust/local/v6/etc/pim6sd.conf

A partir deste momento, o router FBSD_1 comeca a enviar periodicamente mensagens MLD

General Query (Figura 20) para verificar quais os grupos multicast de interesse na rede local.
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Mo, - | Time Source Destination Protocal | Info
T 0. 000000 teso:tZ0d r7ett itediocdd 02 T TCMPYE MU [Ticast [Tstensr guery

# Frame 1 (86 bytes on wire, 86 bytes captured)
= Ethernet II, Src: 3cCom_d9:9d:4d (00:04:76:d9:9d:4d), Dst: IPvE-Neighbor-Discovery_00:00:00:01
pestination: IPw6-Neighbor-Discovery 00:00:00:01 [(33:33:00:00:00:01)
source: 3Com_d%:9d:4d (00:04:76:d9:9d:4d)
Type: IPVE (0x36dd)
=[Internet Protocol version & |
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload Tength: 32
Mext header: IPvé hop-hy-hop option (0x00) Endereco unicast link-local
Hop Timit: 1
source address:[fel0::204 :76ff:fedd:odld
—\Hozfiilﬂzgjgzt:giriseiaer JH ‘1 - Grupo multicast link-scope All-nodes
Mext header: ICMPYE (0x3al)
Length: 0 (8 hytes)
Router alert: MLD (4 hytes)
Padn: 2 hbytes
= Internet Control Message Protocol wé
Type: 130 (Multicast Tistener guery) Tipo de Mensagem MLD
Code: 0
Checksum: Oxd3ed [correct]
Maximum response delay:[10000]
mMulticast address:

Endereco MAC multicast
para o endereco FF02::1

__w para o célculo do tempo de resposta dos receptores (maximo 10 seg)

» Nao especifica o grupo multicast

Figura 20 — Mensagem MLD General Query enviada pelo router FBSD_1

Através do comando pimé6stat pode-se analisar a informacio multicast do router FBSD_1:

Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
1 x11 2001:690:2380:7776:204:76FF:fed9:9d4d/64 0 DR QRY NO-NBR
fe80::204:76FF:fed9:9d4d/64 2

Timers: PIM hello = 0:10, MLD query = 2:05
possible MLD version = 1

MLD Querier List
Mif PhylF Address Timer Last
1 x11 fe80::204:76FF:fed9:9d4d 255 1mlls

Reported MLD Group

Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)

A tabela Multicast Interface Table apresenta a informagao relativa as interfaces que suportam
multicast. Neste caso, para a interface x/7, essa informacio ¢ composta pelo nimero da
interface, pelo seu endereco IPv6 wnicast global (2001:690:2380:7776:204:76£f:fed9:9d4d) e pelo
seu endereco IPVG unicast link-local (£e80:204:76ff:fed9:9d4d). E também apresentado o
intervalo de tempo entre o envio de mensagens MLD General Query (2:05 minutos). O campo
Flags indica que o router FBSD_1 assume o papel de QR (QRY) nessa interface. Nesta entrada
também ¢ indicado qual a versdo do protocolo MLD (possible MLD version) que esta a correr
na interface, neste caso o protocolo MLD. Os restantes pardmetros sio relativos ao protocolo

de encaminhamento multicast, nao sendo por isso explicados nesta secgio.

A tabela MLLD Querier List apresenta a lista de interfaces onde sdo enviadas as mensagens
Queries. Como neste cenario s6 foi configurada a interface x/7, s6 aparece a informacio relativa

a essa interface, composta pelo nimero da interface e pelo seu endereco IPv6 #nicast link-local.
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A tabela Reported MI.D Group apresenta as interfaces das ligacdes onde existem receptores
interessados em participar em determinadas sessGes muiticast. Nesta fase, em resposta as
mensagens MLD General Query (como se vera mais adiante na Figura 21), as mensagens MLLD
Report t€m como endereco destino grupos multicast de alcance de ligacio local (FF02::/16). Os
pacotes de sessdes multicast para grupos de alcance de ligacdo local, por defini¢do, nio sio

encaminhados pelos routers pelo que nao existem entradas nesta tabela.

Depois de activado do protocolo de encaminhamento multicast no router FBSD_1, as
mensagens MLD Query sio enviadas de 125 em 125 segundos (2:05 minutos), com excepcdo

das duas primeiras mensagens (Figura 21):

M, - Source Destination Protocol | Info

1 1stener

2 0.329608 mMulticast listener report
3 0.524833 ffoz IcMPwe Multicast Tistener report
4 1.000835 ffoz FF58:66h05 ICMPwE multicast Tistener report
5 2.601159 ffoz rdbabraa7f ICMPwE Multicast Tistener report
6 3.329348 ffoz 17637:a2d IcMPwe Multicast Tistener report
7 9.128937 multicast Tistener report
B TCMPwE 1stener ;

ICMPwe Multicast Tistener report
10 32.004918 ffoz tdGabraa?f  ICMPwg multicast Tistener report
11 33.528720 ffoz 17637:a2d IcMPwe Multicast Tistener report
12 33.926930 ffoz ICMPwE Multicast listener report
13 37.09264678 ffoz FFd%:9d4d  ICMPwE Multicast Tistener report

.20

RS VENEN] - PNENENE |

5816 HE mMulticast
S976A5 Tes( TCMPWE MU T1Cas

Tistener report
Tstener

Analisando os pacotes capturados verifica-se que em reposta a mensagem MLD General Query
sdo enviadas mensagens MLD Reporr com destino a diferentes grupos multicast, todos eles de
alcance de ligagdo local (FF02::/16). Depois de ser activado o protocolo de encaminhamento
multicast no router FBSD_2, este enviou uma mensagem MLD General Query (pacote 44 da
Figura 22) assumindo-se como QR da rede local, até verificar através da mensagem MLD
General Query enviada pelo router FBSD_1 (pacote 48 da Figura 22) que existe outro router na
rede local com um endereco IPvG  wmicast link-local menor do que o seu
(£e80::204:76ff:fed9:9d4d < fe80::2a20:24{f:£e58:66b5). Assim, o router FBSD_1 continua a ser o
QR da rede local.

Source Destination Protocol | Info
[ MU TTTCasT
ICMPwE Multicast Tistener report
ICMPwE Multicast listener report
17637ra2d  ICMPvE Multicast listener report
(fFfdo:oddd ICMPwE Multicast listener report
t46abraa7f ICMPve mMulticast listener report
FF58:660h5 ICMPYE Multicast Tistener report
ICMPywE Multicast listener report
ICMPVE MU lTicast [istener query
ICMPwE Multicast Tistener report
t46abraa?f ICMPvE Multicast Tistener report
mMulticast Tistener repaort

. 068354 fes0 5 5
L6B7F620 feg80::204:76ff :fedo:
L0BFS551 feg80::204:76ff :fedo:
L 087328 feg0::204:76ff:fedo:
L 069263 feB80::2a0:24ff:fes8:
L 269285 feB80::2a0:24ff:fes8:
. 283065 feg80::2a0:24ff:fe58:
. eB0: r2a0: 24Tt T ess:
45 651.883754 fe80::2a0:24ff:fes8:
46 652.483865 fed0:: 124ff:fess:

He 124ff:feis:

1 ENENE S o NN |

Figura 22 — Elei¢ao do QR no protocolo MLD
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De forma a avaliar o comportamento do protocolo MLD perante uma situagdao de falha do
QR cleito, desligou-se o cabo de rede da interface x/7 do router FBSD_1. Ao fim de 255
segundos, como nao circulam na rede local mensagens MLD General Query, o router FBSD_2

assumiu o papel de QR enviando uma mensagem MLD General Query (pacote 69 da Figura 23).

Mo, - | Time Source Destination Protocal | Info

460097 ] 04 1 FetT iTedd G 02l ICMPYE Multicast [1stener
716053 1241 ICMPwE Multicast 1istener
364137 th3ff:feee:alsf ICMPwE Multicast listener report
058034 76ff ifedo:odad 17637 :a2d  ICMPwE Multicast Tistener report
257937 1FEFT i Tedd:9d4d ICMPwE Multicast listener report
116719 124ff :fes58:6605 Ff58:6605 ICMPwE Multicast Tistener report
L 257781 :76Ff iFeda:odad Ffdo:oddd Icmpws mMulticast Tistener report
L6087 0 T2ATT T ESEIE6RS TCMPVE MU (Ticast [Hstensr gquery
14880 124ff :Fes58:6605 ff558:6605 ICMPwE Multicast Tistener report
. 94889 124ff :fes58:6605 t4Gabraa?f ICMpws Multicast Tistener report
. 57532 th3ff:feese:alsf ICMPwE Multicast listener report
. 34958 124ff:fess: ICMPwE Multicast listener report

: H : ICMPwE Multicast listener report
ICMPWE MU Cas 1stenar

Figura 23 — Falha provocada no QR MLD

Na tabela Multicast Interface Table do router FBSD_2, a interface »x0 contém a flag QRY,
indicando que se trata, nesta fase, do QR da rede local. Ao ligar-se o cabo de rede da interface

x/1 do rounter FBSD_1, este passou a ser novamente o QR rede (pacote 75 da Figura 23).

Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 vx0 2001:690:2380:7776:2a0:24fFf:fe58:66b5/64 0 DR QRY NO-NBR
Te80: :2a0:24ff:fe58:66b5/64 2

Timers: PIM hello = 0:15, MLD query = 1:45
possible MLD version = 1

De seguida, executou-se a aplicagio WBD no receptor Bean para aderir a sessdo multicast do
grupo FF05:£f:773 e verificou-se que foram enviadas duas mensagens Report (cujo conteudo se

apresenta na Figura 24) para o endereco destino FF05::££:773 (grupo multicast pretendido).

Mo, - | Time Source Destination Protocol | Info
. eB0: tZa0: 2ttt itead dred  Tt05: it :773 TCMPYE MU [Ticast [istener rebort
124 1737.995%18 Te80::2a0:24Ff :feac:d7hd  FFO5::FF:773 ICMPwE Multicast Tistener report

# Frame 123 (86 bytes on wire, 86 bytes captured)
= Ethernet II, src: 3com_a6:d7:bd4 (00:a0:24:a6:d7:h4), Dst: IPwé-nNeighbor-Discovery 00:Ff:07:73
pestination: IPvG-Neighbor-Discovery 00:ff:07:73 [(33:33:00:FF:07:73)
source: 3com_a6:d7:b4 (00:a0:24:a6:d7:b4]
Type: IPvA (0x36dd)
=[Internet pProtocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Mext header: IPvé hop-by-hop option (Ox00) Endereco unicast link-local
Hop Timit: 1
source address:lfe801:2a0:24ff:Fe76:d?b4
pestination address: [ff05::ff:773
= [Hop-by-hop option Header | T Grupo multicast
Mext header: ICMPWE (0x3a)
Length: O (8 hytes)
rRouter alert: MLD (4 bytes)
Padn: 2 bytes
= [Internet Caontrol Message Protocal wé |
Type: 131 (Multicast Tistener report) Tipo de Mensagem MLD
Code: 0
Checksum: 0x7141 [correct]
Maximum response delay: 0
Multicast address:|[Ffoi::ff:773]— Grupo multicast

Endereco MAC multicast
para o enderego FF05::ff. 773

Figura 24 — Adesio do receptor Bean a sessao multicast do grupo FF05:££:773
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Nesta fase, o router FBSD_1 (QR) apresenta na sua tabela Reported MLLD Group a seguinte

informacao:

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimeriD)
1 x11 FFO5::FF:773 (#19 (v1 EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue-----—————-——————-
TimerID Expiry-Time[s]
#19 237

Na rede local da interface x/7, existe um receptor (neste caso o Bean) que pretende aderir a
sessdo multicast de dados enviados de qualquer emissor para o grupo (FF05:ff:773). Cada
sessdo multicast tem um tempo de vida associado, neste caso identificado por H#19” e
actualizado a 260 segundos (por cada mensagem MLD Repors recebida com endereco destino
para este grupo). Note-se que a tabela Reported MLLD Group do router FBSD_2 apresenta para a

interface »x0, informagao semelhante a apresentada para a interface x/7 do router FBSD_1.

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimeriD)
0 vx0 FFO5::FF:773 (#219 (v1 EX #0))

(any source) (-)

———————————————————— CallOut Timer Queue-------—-—-—-———-
TimerID Expiry-Time[s]
#219 199

Assim, apesar de apenas o roufer FBSD_1 manter o didlogo com os receptores, o rosuter
FBSD_2 também regista as sessdes multicast com receptores interessados. Nesta fase, para
além das mensagens MLD Report de alcance de ligacdo local (FF02::/16) enviadas em resposta
a mensagem MLD General Query, ¢ também enviada (pelo receptor Bean) a mensagem MLD
Report para o endereco destino FF05:££:773 (pacote 132 na Figura 25). O tempo de resposta
da mensagem MLD Report (neste caso sensivelmente 9 segundos) é menor ou igual ao tempo

maximo definido pelo QR (10 segundos na Figura 20).

Source Destination Protocal | Info
7 T 11
LB03552 202:h B BE ICMPWE Multicast Tistener
L 231757 feB0::2a0:24fF:fe58:6605  fF02::2:46ab:aa?f ICMPwE mMulticast Tistener report
L 388089 fed0::204:76ff:fed2:0ddd  FF02::1:ffd9:9ddd ICMPwE mMulticast Tistener report
L 986210 fed0::204:76ff:fed2:0ddd  FF02::2:7637:a2d  ICMPwE Multicast Tistener report

L031966 TeB0::2a0:24ff:fe58:6605 fF02::1:fF558:66b5 ICMPWE Multicast Tistener report

L 586171 fed0::204:76ff :fed2:oddd  ffoz::d ICMPwE Multicast Tistener report
. eB0: r2al: 2t rteadd7pd  TH05: i+t 773 TCMPYE MU (Ticast [istener report

Figura 25 — Resposta a uma mensagem MLD General Query

De seguida, o receptor Aquarious e o receptor Dabase executaram a aplicagio WBD e
aderiram também a sessdo multicast do grupo FF05:1£:773, enviando duas mensagens MLD
Report. Nesta fase, quando surge uma mensagem MLD General Query enviada pelo router
FBSD_1, o receptor (Bean, ou Aquarious ou Dabase) que tiver o menor tempo de resposta a

mensagem MLD General Query é o responsavel por enviar a mensagem MLD Repors com

Encaminhamento multicast em redes 1P 55



CAPITULO 3 — PROTOCOLOS DE SINALIZACAO MULTICAST

endereco destino o grupo FF05:£f:773, enquanto que os restantes receptores ao verificarem
que ja foi enviado uma mensagem MLD Repors para esse grupo multicast, ndo enviam qualquer
mensagem MLD Reporz. A Figura 26 ilustra esta situagao onde, a resposta a MLD General Query
(pacote 1306) ¢ enviada pelo receptor Bean (pacote 140), enquanto que a resposta a mensagem
MLD  General Qunery (pacote 144) é enviada pelo receptor Aquarious (pacote 147). As
mensagens MLLD Report foram enviadas com tempos de resposta diferentes, mas com valores

inferiores a 10 segundos.

Source Destlnatlon Protocol InFo
] : Tstener

Cuery”

es0 : ji ML Cas Tstenar guery
IZI? 2064, ?021?63 tem0::2a0: 24Tt iteat:da 521 H’US AR ICMPW6 MU [Ticast [istenar report

Figura 26 — Sinalizagdo das sessdes multicast de interesse

Ao terminar a execugio da aplicagio WBD, o receptor Aquarious abandonou a sessao wulticast
do grupo FF05:ff:773. Uma vez que foi o ultimo receptor a enviar a mensagem MLD Repors
(para esse grupo) em resposta a mensagem MLD General Query, envia uma mensagem MLD

Done (cujo o conteudo ¢ apresentado na Figura 27) com endereco destino FF02::2 (grupo /Znk-

scope All-routers).
Mo, - | Time Source Destination Protocol | Info
T70 23590. 671189 teg0::2a0: 241t :teab:dasd  ttu2::2 ICMPYG MU Ticast [istener done

# Frame 170 (86 bytes on wire, 86 bytes captured)
= Ethernet II, Src: 3com_ab:da:54 (00:a0:24:af:da:54), Dst: IPvA-Neighbor-Discovery_00:00:00:02
pestination: IPvE-Neighbor-Discovery _00:00:00:02 [(33:33:00:00:00:02)
source: 3com_af:da:S4 (00:a0:24:af:da:s4)
Type: IPvE (Ox86dd)
=[Internet Protocol version &
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 32
Mext header: IPvE hop-by-hop option (0x00) Enderego unicast link-local
Hop Timit: 1
source address:[ fe80::230:24FF:fra6:dasd
by g optlon Resar Lo . Gupoinkscope Alrouers
Mext header: ICMPva (0x3a)
Length: 0 (8 bytes)
Router alert: MLD (4 bytes)
Padi: 2 hytes
= Internet Control Message Protocol wé
Type: 132 (Multicast Tistener done) Tipo de Mensagem MLD
Code: 0
Checksum: 0x7614 [correct]
Maximum response delay: 0
Multicast address:[FF05::Ff:773)— Grupo multicast

Enderegco MAC multicast
para o enderego FF02::2

Figura 27 — Abandono da sessio multicast por parte do receptor Aquarious

Depois de receber a mensagem MLD Dore, o router FBSD_1 (QR) envia uma mensagem MLD
Multicast-Address-Specific Query (cujo o conteddo ¢ apresentado no pacote 171 da Figura 28) para
o endereco destino FF05::ff:773, com a finalidade de verificar se existem na rede local

ICCCptOI€S interessados nessa sessao multicast.
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Mo, - | Time Source Destination Protocol | Info
170 2390.671189 feB80::2a0:24ff:feab:das4 ffoz2::2 ICMPwE Multicast 1istener done
I71 Z300. 671545 tes0: 204 76t tedsoddd  t105::tt=773 TCMPYE MU [T1cast [Tstensr guery
172 2390.708027 feB0::202:h3ff:felc:as? ffos::ff:773 ICMPwE Multicast Tistener report

# Frame 171 (86 hytes on wire, 86 bytes captured)
= Ethernet II, Src: 3com_d9:9d:4d (00:04:76:d9:9d:4d), Dst: IPvé-Neighbor-Discovery 00:ff:07:73
pestination: IPvé-Neighbor-Discovery 00:Ff:07:73 [(33:33:00:FF:07:73)
source: 3Com_d%:9d:4d (00:04:76:d2:9d:4d)
Type: IPVE (0xB6dd)
=[Internet Protocol wversion & |
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Mext header: IPvé hop-by-hop option (Ox00) Endereco unicast link-local
Hop Timit: 1
Source address:[fe80::204:76fF:fedd:od4d|
pestination address: [Ffo5::FF:773] .
=/[Hop-by-hop Option Header | T Grupo multicast
Mext header: ICMPYE (0x3al
Length: 0 (8 hytes)
rRouter alert: MLD (4 bytes)
Padn: 2 bytes
= [Internet Control Message Frotocol vé |
Type: 130 (Multicast listener query) Tipo de Mensagem MLD
Code: 0
;:i:rﬁ;mreg;;iig 5;?;;? P 2 para o célculo do tempo de resposta dos receptores (maximo 1 seg)
Multicast address:[ff05::ff:773]— Grupo multicast

Endereco MAC multicast
para o endereco FFO05::ff:773

Figura 28 — Mensagem MLDv2 Multicast-Address-Specific Query para o grapo FF05:ff:773

Como nesta fase existem dois receptores (Bean e Dabase) interessados, o que tiver o menor
tempo de resposta (menor ou igual a 1 segundo) é o responsavel por enviar a mensagem MLD
Report com enderego destino FF05:ff:773, sinalizando a rede que existem receptores na rede
local interessados nessa sessao multicast. Neste caso, o receptor Dabase enviou a mensagem

MLD Report (pacote 172 da Figura 28).

Em resposta a mensagem MLD General Query seguinte, enviada pelo router FBSD_1, foi o
receptor Bean que respondeu com uma mensagem MLD Reporr com endereco destino
FFO05::££:773. De seguida, o receptor Dabase abandonou a sessdo multicast (terminando a
execucio da aplicagdio WBD) e, como nio foi o ultimo receptor a enviar a mensagem MLD

Report para essa sessao, nio foi enviada a mensagem MLD Dore.

Finalmente, o receptor Bean abandonou o grupo muiticast FF05::££:773 (terminando a execugido
da aplicagio WBD). Verificou-se que enviou uma mensagem MLD Dorne e, de seguida, o router
FBSD_1 enviou duas mensagens MLD Multicast-Address-Specific Query para o endereco destino
FFO05::££:773. Como ndo existe mais nenhum receptor na rede local interessado nessa sessio,
deixou de existir informacio relativa a essa sessdo multicast na entrada Reported MLD Group dos

routers FBSD_1 e FBSD_2.
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Conclusoes:

No cenario em que numa rede local se encontra mais do que um router multicast activo, o router
com menor endereco IPvG wnicast link-local assume o papel de Querier Ronter dessa rede.
Quando o Querier Ronter falha, a inexisténcia de mensagens General Query durante o tempo de
vida associado a estas mensagens faz com que o proximo roufer com menor endereco IPv6
unicast link-local se assuma como QR, garantindo assim desta forma a continuidade do
funcionamento do protocolo de sinalizagio. No entanto, se um novo router com menor
endereco IPvG wnicast link-local que o QR actual é activado na rede, este novo router assume

sempre o papel de QR.

Sempre que um receptor pretende aderir a uma sessio multicast, usa mensagens MLD Report
para manifestar essa pretensio. Relativamente ao abandono de uma sessio wulticast por parte
de um receptor, ¢ enviada uma mensagem MLD Dore, se ele tiver sido quem respondeu 2
ultima mensagem MLD General Query, pois caso contrario, ele sabe que existe outro receptor

interessado pelo que assume ser desnecessario o envio da mensagem MLD Doze.

Em resposta a mensagens General Query, cada receptor envia uma mensagem Repors por cada
grupo multicast de interesse, mesmo para os grupos de alcance local. Sob o ponto de vista do
encaminhamento IP wulticast, a resposta para grupos multicast de alcance local nao ¢ justificavel
ja que os routers multicast ndo encaminham enderecos IPv6 multicast de alcance local e nessa
petspectiva, tratam-se de respostas sem qualquer tipo de efeito. Contudo, este comportamento
¢ justificavel quando se consideram protocolos de encaminhamento multicast de camada 2
(MLD Snooping), uma vez que desta forma os switchs sabem para que portas devem encaminhar
os dados destinados a um determinado grupo multicast de alcance de ligacdo local, evitando

assim enviar os pacotes de dados para todas as suas portas.

3.4.2 Cenario MLDv2

De forma a analisar o comportamento do protocolo MLDv2, em particular (i) o processo de
eleicao de Querier Router (QR) de uma ligacdo servida por mais do que um router e (i) as
mensagens MLDv2 trocadas entre os receptores e os routers, configurou-se em laboratério a
rede apresentada na Figura 29. Os routers multicast (FBSD_1 e FBSD_2) sdo configurados para
executar apenas o protocolo MLDvV2 nas suas interfaces e nos receptores (Pluton, FBSD_3 e

FBSD_4) é usada a aplicagio mcastread.
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FBSD 1

:290:27fffea7:b0b
:204:76ff fed9:9d4d =

Pluton g fxp0 xI1 xI0
(MLDw2) (MLDW2)
-
fxp0
FBSD—3 2001:690:2380:7776::/64
(MLDW2)
T N~—
:202:b3ff feee:al3f (MLDW2)
FBSD 4 xi1 | vxo[F xio
(MLDW2) :2a0:24ff fe58:66b5
:204:76ff fed9:9d4b FBSD 2

Figura 29 — Cenario MLDv2

Configuracdes:

As configuracdes efectuadas nesta experiéncia sao semelhantes as realizadas na experiéncia
anterior (seccdo 3.4.1), com a diferenca de que para esta experiéncia as interfaces dos routers

sdo configuradas para suportar o protocolo MLDv2.

FBSD_1: FBSD_2:

phyint xI1 mld_version 2; phyint vx0 mld_version 2;

Procedimento experimental:

Depois de activar o protocolo de encaminhamento multicast no router FBSD_1 e a semelhanca
do que acontece com o protocolo MLD, verifica-se que o router FBSD_1 envia periodicamente
mensagens MLDV2 General Query (cujo o conteudo é apresentado na Figura 30) para verificar

quais as sessoes multicast de interesse na rede local.

Mo, -| Time Source Destination Protocal | Info
T 0. 000000 teB0:tZ0d:7ett tedi:oddd  t1o2::T TCMPWE MU [Ticast [1stener guery

# Frame 1 (90 bytes on wire, 90 bytes captured)
= Ethernet II, Src: 3Com_d9:9d:4d (00:04:76:d%9:9d:4d), Dst: IPvé-nNeighbor-Discovery_00:00:00:01
pestination: IPv6—Neighbor—Discovery_OO:OO:00:01\(33:33:00:00:00:01j
source: 3Com_d9:9d:4d (00:04:76:d9:9d:4d)
Type: IPwE (Ox86dd)
=[internet Praotocol wersion &
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 36
Mext header: IPvE hop-hy-hop option (0x00)
Hop Timit: 1
Source address:[ feso::204:76ff:fedo:oddd |
Destination address: [Ff0z2:
= [Hop-by-hop option Header
Mext header: ICMPVE (Ox3a)
Length: 0 (8 bytes)
Router alert: MLD (4 bytes)
Padn: 2 hytes
= |Internet Control Message Protocol wé
Type: 130 (Multicast Tistener guery) Tipo de Mensagem MLD
Code: 0
Checksum: 0Oxd4léc [correct] . <
Maximum response delay[ms]: _-» para o calculo do tempo de resposta dos receptores (maximo 10 seg)
mMulticast aAddress:
S Flag: OFF
Robustness: 2
QaI: —— Intervalo de tempo entre mensagens MLDv2 General Query

Enderegco MAC multicast
para o enderego FF02::1

Endereco unicast link-local

]::IJ ==~ Grupo multicast link-scope All-nodes

= N3o especifica 0 grupo multicast

Figura 30 — Mensagem MLDv2 General Query enviada pelo router FBSD_1
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Através do comando pimé6stat pode-se analisar a informacao multicast do router FBSD_1.

Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
1 x11 2001:690:2380:7776:204:76FF:fed9:9d4d/64 0 DR QRY NO-NBR
fe80::204:76FF:fed9:9d4d/64 2

Timers: PIM hello = 0:15, MLD query = 1:20
possible MLD version = 2

MLD Querier List
Mif PhylF Address Timer Last
1 x11 fe80::204:76Ff:fed9:9d4d 255 1ml7s

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD

O significado da informacio ¢ igual ao explicado na experiéncia anterior. Neste caso, 0 campo
possible MI.D version apresenta o valor 2’ indicando que a interface x/7 se encontra configurada

para suportar o protocolo MLDv2.

Depois de activar o protocolo de encaminhamento multicast no router FBSD_1, as mensagens
MLDv2 General Query (pacotes 1, 7 e 13 na Figura 31) sdo enviadas de 125 em 125 segundos

(2:05 minutos), com a excep¢ao das duas primeiras mensagens.

Mo, | Time - Source Destination Protocol | Info

TSTENEN HUEFY
mMulticast Listener Message
ICMPvE MU lticast Listener Report Message Ve
ICMPWE Multicast Listener Report Message w2
ICMPWE Multicast Listener Report Message w2
ICMPWE Multicast Listener Message
TCMPYE Tstenar
ICMPWE Multicast Listener Message
ICMPWE Multicast Listener Report Message w2
ICMPvE Multicast Listener Report Message w2
ICMPWE Multicast Listener Report Message w2
ICMPWE Multicast Listener Report Message w2
6 Tstensar ;

L 645220 :7efffeds:
L\ 828041 teB0::204 761t itedd:oadd
L485952  feB0::200:27ff:fea?:bob

L 574275 t24fF:
893171 5
), " {2
31.6594108
32.8285914
10 33.177241
11 36.299222
36. 849408

1
[}
8
9
El

# Frame 3 (170 bytes on wire, 170 bytes captured)
= Ethernet II, sSrc: 3Com_d9:od:dd (00:04:76:d9:9d:4d), Dst: IPvE-Neighbor-Discovery_00:00:00:16
pestination: IPv6E-nNeighbor-Discovery_00:00:00:16 |(33:33:00:00:00:16)
source: 3Com_d%:9d:4d (00:04:76:d2:9d:4d)
Type: IPvE (0Ox86dd)
=[Internet Protocol version & | SIS mult|C§§t
version: & para o endereco FF02::16
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 116
Mext header: IPvE hop-by-hop option (0x00) Enderego unicast link-local
Hop Timit: 1
source address: feB0::204:76ff:fedd:oddd
= \ HDE?E;-I—E‘;? g;tigir ':Sesaéiétfoz .\.16 ] T Grupo All MLDVv2-Capable multicast routers
Mext header: ICMPWE (0x3a)
Length: 0 (8 hytes)
Padn: 2 bytes
Router alert: MLD (4 hytes)
= [Internet Contraol Message Protocol wé
Type: 143 (Multicast Listener Report Message w2) Tipo de Mensagem MLD
Code: 0 (should always hbe zera)
Checksum: 0x3ad? [correct]
Exclude: ffoz::d
Exclude: ffoz::9
Exclude: ffoz::2
Exclude: ff02::2:7637:a2d Modo de filtragem
Exclude: ffoz::1:ffdo:od4d

— Grupos multicast

O E E

Figura 31 — Mensagens MLDV2 General Query e mensagens MLDvV2 Report
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Em resposta as mensagens MLDvV2 General Query todas as estagoes da rede local enviam uma
unica mensagem MLDv2 Report (cujo conteudo ¢ ilustrado no pacote 3 da Figura 31) com
endereco destino FF02::16, contendo a informacdo de todos os grupos que identificam as
sessdes multicast de interesse e o modo de filtragem associado cada grupo. Nesta fase, os
grupos multicast reportados sio de alcance de ligacdo local FF02:/16 (razdo pela qual nio

aparece qualquer entrada na tabela Reported MLLD Group do router FBSD_1).

Ao ser activado o protocolo de encaminhamento multicast no router FBSD_2, este enviou uma
mensagem MLDv2 General Query (pacote 20 da Figura 32) assumindo-se como QR da rede
local, até verificar através da mensagem MLDv2 General Query enviada pelo router FBSD_1
(pacote 26 da Figura 32), que existe outro router na rede com um endereco IPv6 unicast link-local
menor do que o seu (fe80:204:76ff:fed9:9d4d < fe80::2a0:24ff:fe58:66b5), a semelhanca do
que acontece para o protocolo MLD. Assim, o router FBSD_1 continua a ser o QR da rede

local.

No. | Time - Source Destination Pratocol | Info

. Tt Z 7 : 40 02::1 ICMPWE My lstenar /
. 89973 fes0 ICMPvE Multicast Listener Report Message
15 158,99333 fes0:: ICMPvE Multicast Listener Report Message w2
16 160. 816093 TeB0:: ICMPvE Multicast Listener Report Message w2
17 160.913847 feB0:: ICMPvE Multicast Listener Report Message w2
18 164.46590) fed0:: :feda:oddb  ffoz:: ICMPvE Multicast Listener Report Message w2
19 206, 57474 Teso:: :fesg:66hs  ffoz:: ICMPYE Multicast Listensr Report Message w2
0 206.8/546 tesls EE § i =1 =TT o A s ICMPYE MU ITicast [istener guery
21 210,01309 fes0:: :feda:odad  ffoz:: ICMPvE Multicast Listensr Report Message w2
22 212.11981: fed0:: :fear?:hoh ffoz:: ICMPvE Multicast Listensr Report Message w2
23 212.40020 fel0:: :fesg:esbs  ffoz:: ICMPvE Multicast Listener Report Message w2
24 213.27020, fed0:: :fede:oddb  ffoz:: ICMPvE Multicast Listener Report Message w2
90224 feg0 ICMPvE Multicast Listener Report mMessage

07 Ter TCHMPwVE MU E 1stengr /

:fesg:eghs  ffoz::
:fedd:oddd  ffo2::
:fea?:hoh ffoz::

Figura 32 — Eleicao do QR no protocolo MLLDv2

De forma a avaliar o comportamento do protocolo MLDv2 perante uma situaciao de falha do
QR eleito, desligou-se o cabo de rede da interface x/7 do FBSD_1. Neste caso, ao fim de 251
segundos, como nio circulam na rede local mensagens MLDV2 General Query, o router FBSD_2
assume o papel de QR enviando uma mensagem MLDvV2 General Query (pacote 50 da Figura
33).

No. | Time - Source Destination Protocol | Info
4 550.1T810 6 Multicast [Istener

45 530.716060 feB0::202:h3TF:feearal3t ff02::16 ICMPvE Multicast Listener Report Message w2
46 532.58790 fed0::204: 767 :fedo:8d4d ffo2::16 ICMPvE Multicast Listener Report Massage w2
47 532,90792 fed80::204: 767 :fedo:oddh  ff02::16 ICMPvE Multicast Listener Report Massage w2
48 533,.44115 fed0::2a0:247f:fei8:66b5 ff02::16 IcCMPve multicast Listener Report Massage w2
49 535,15763, fed0::290: 27 :fea7:hob ffoz::il6 ICMPve Multicast Listener Report Message w2

LIV 1.052584: te80: :2a0: 24ttt ebg 6005 TT02::1  ICMPYE MU lTicast [1stener guery

51 7B2.93741 feB0::204:76FF :Fedd:oddh  ff02::16 IcMPvé Multicast Listensr Report Message w2

92 7B6.27343 feB0::Za0:24ff:fei8:66b5 ff02::16 IcMPvé Multicast Listener Report Message w2

53 786.98710: fe0:: 127ff:fea?:hob ffoz::16 IcMmPve Multicast Listener Report Message w2

52752i fedn ICMPYE Multicast Listener Report Message w2
56212 MUt Listener Report Massage w2

& 5 stenar ;

Na tabela Multicast Interface Table do router FBSD_2, a interface ux0 contém a flag QRY

indicando que se trata do QR da rede local.
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Multicast Interface Table
Mif  PhylF Local-Address/Prefixlen
0 vx0 2001:690:2380:7776:2a0:24ff:fe58:66b5/64
fe80::2a0:24ff:fe58:66b5/64
Timers: PIM hello = 0:05, MLD query = 1:40
possible MLD version = 2

Scope Flags
0 DR QRY NO-NBR
2

Ao ligar-se o cabo de rede da interface x/7 do FBSD_1, este router passou a ser novamente o

QR rede (pacote 56 da Figura 33).

Ao ser executada a aplicagio mecastread no receptor Pluton para a sessdo muiticast FF05:££:773

sem especificar qualquer emissor, verificou-se que é enviada uma mensagem MLDv2 Report

(cujo o conteudo ¢ apresentado na Figura 34) para o endereco destino FF02::16, que contém

apenas o grupo multicast pretendido (FF05:ff:773) ¢ o modo de filtragem associado a este

grupo.

Mo, | Time - Saurce Destination

Prataocal

Info

02 12094 4417 te80: 1200 27t tear :nlh tToZI6

ICMPVE Multicast Listener Report Message we

# Frame 92 (90 bytes on wire, 90 bhytes captured)

Ethernet II, src: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPvE-Nelighbor-Discovery _00:00:00:16

pestination: IPw6-Neighbor-Discovery_00:00:00:16 (33:33:00:00:00:16)

source: Intel_a7:0b:0b (00:90:27:a7:0h:0h)
Type: IPVE (0x36dd)
= [nternet protocnl version &
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 36
Mext header: IPv6E hop-hby-hop option (0x00)
Hop Timit: 1
Source address: [fe80::200:27ffF:fea7:hob |
pDestination address: [ff02::16
= Hop-by-hop option Header |
Mext header: ICMPvE (0x3al
Length: 0 (8 bytes)
Padn: 2 hytes
router alert: MLD (4 bytes]

Type: 143 (Multicast Listener Report Message w2)
Code: 0 ({Should always be zero)
Checksum: 0x3354 [correct]

= Changed to exclude: £f05::ffF:773

mMode: [Changed to exclude | = Modo de filtragem

Aux data len: 0

mMulticast address:|[£f05::ff:773| —» Grupo multicast

I ~—— Grupo multicast

Enderegco MAC multicast
para o enderego FF02::16

Endereco unicast link-local

Tipo de mensagem MLD

Figura 34 — Adesio do receptor Pluton a sessdo multicast do grupo FF05:f£:773

O modo de filtragem do receptor (por omissao a INCLUDE) ¢ alterado para
CHANGE_TO_ EXCLUDE (com a lista de emissores vazia), informando o QR que a partir

deste momento este receptor pretende receber os dados enviados por qualquer emissor para

este grupo. Nesta fase, o router FBSD_1 (QR) apresenta na sua tabela Reported MLLD Group a

seguinte informacao:

Reported MLD Group
1 x11 FfO5::FF:773 (#38 (v2 EX #0))

(any source) (-)

TimerID Expiry-Time[s]
#38 251

Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlID)

———————————————————— CallOut Timer Queue-----—-——-—-——-—-

62

Encaminhamento multicast em redes 1P



CAPITULO 3 — PROTOCOLOS DE SINALIZACAO MULTICAST

Na rede local da interface x/7, existe um receptor (neste caso o Pluton) que pretende aderir a
sessdo multicast de dados enviados por qualquer emissor para o grupo FF05:ff:773. Cada
sessdo multicast tem um tempo de vida associado, neste caso identificado por '#38 e
actualizado a 260 segundos (por cada mensagem MLDv2 Report contendo no Record Type
informac¢ido deste grupo). Note-se que a tabela Reported MLD Group do router FBSD_2
apresenta para a interface sx0, informagiao semelhante a apresentada para a interface x/7 do

router FBSD_1.

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
0 vx0 FFO5::FF:773 (#10 (v2 EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue--------—-———————-
TimerID Expiry-Time[s]
#10 231

Assim, tal como no protocolo MLD, apesar de apenas o router FBSD_1 manter o didlogo com
os receptores, o router FBSD_2 também regista as sessdes multicast com receptores
interessados, garantindo a continuidade do funcionamento do protocolo no caso de falha do
FBSD_1 (QR). Nesta fase, a mensagem MLDv2 Report (pacote 100 da Figura 35) enviada
pelo receptor Pluton em resposta a mensagem MLDv2 General Query (pacote 98 da Figura 35),
inclui para além dos grupos de alcance de ligagio local (FF02:/16), também o grupo
FFO05:££:773. O modo de filtragem de todos os grupos ¢ EXCLUDE (e a lista de emissores
vazia), uma vez que pretende receber dados enviados por qualquer emissor para os grupos
multicast pretendidos. O tempo de resposta da mensagem MLDv2 Reporr (neste caso
sensivelmente 7 segundos) é menor do que tempo maximo definido pelo QR (10 segundos na

Figura 30).

Mo, Protocol | Info

Source

/ TSTENEr QUEry
ICMPWE M Listener Report Message w2
TCMPVE MUITICAsT Listensr Report Message vZ
ICMPYE Multicast Listener Report Message w2
ICMPYE Multicast Listener Report Message w2
ICMPWE Multicast Listener Report Message w2
ICMPvE MUlticast Tlistener guery

EE] R a1t

EE] L9918 feB0: 202 :b3ff feee:
100 13488527 teal::200: 271t ttear b0k

101 1345.59238 fed0::204 :76ff :Ted%:9d4ad
102 1350 00420 fel80::204 : 76T :Ted%:9ddb
103 1350.1451 fel80::2a0:24ff :fe58:6605
104 1371.9825 fed0::204 :76ff :fed%:9d4d

Frame 100 (130 bytes on wire, 130 bytes captured)
Ethernet II, src: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPvE-Neighbor-Discovery _00:00:00:16
Internet Protocol version &
Hop-by—hop option Header
Internet Control Message Protocol wé
Type: 143 (Multicast Listener Report Message w2)
code: 0 (should always be zero)
Checksum: 0x9099 [correct]
#[Exclude: FFO5::ff:773 | === Novo grupo multicast
# Exclude: ff02::2:dla0:c633
# Exclude: ffo2::1:ffa7:bob

T F F F

Figura 35 — Mensagens MLDV2 General Query e mensagens MLDv2 Report

De seguida, os receptores FBSD_3 e FBSD_4 executaram a aplicagdo mwastread ¢ aderiram

também a sessdo multicast do grupo FF05:£f:773 (para qualquer emissor), enviando cada um
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uma mensagem MLDv2 Reporz. Nesta fase (Figura 36), quando surge uma mensagem MLDv?2
General Query enviada pelo router FBSD_1 (pacote 1306), cada receptor (FBSD_4, Pluton e
FBSD_3) responde com uma mensagem MLDv2 Report (pacotes 137, 139 e 142,
respectivamente) contendo, para além dos grupos multicast de alcance de ligagio local, o grupo
FFO05:££:773 com o modo de filtragem a EXCLUDE. Todas as mensagens MLDv2 Report

foram enviadas com tempo de resposta diferentes, mas com valores inferiores a 10 segundos.

Mo, - | Time Source Destination Protocal | Info
1

port FE
H CMPVE ST Listener Report CE
147 1756, 7607 t¢ BJAEACT I CMPVE MU lTicast Listener Report e v

Figura 36 — Respostas a mensagem MLDv2 General Query

Ao terminar a execu¢do da aplicacdo mwastread, o receptor FBSD_4 abandonou a sessdo
multicast do grupo FF05:ff:773, enviando duas mensagens MLLDv2 Report (cujo o conteudo ¢é
ilustrado na Figura 37) contendo o grupo FF05:ff:773 com o modo de filtragem a
CHANGE_TO_INCLUDE (com a lista de emissores vazia).

Mo, - | Time Source Diestination Protocol | Info

160 1068, 843 tes0: (204 7atttedd:oddh t1 02116 ICMPVE MU [Ticast Listener Report Message w2
170 1968, 843 feB0::204:76ff :fedo:oddb ffoz::16 ICMPyE Multicast Listener Report Message w2
+ Frame 169 (90 bytes on wire, 90 bytes captured)

# Ethernet II, sSrc: 3Com_d2:9d:4b (00:04:76:d9:9d:4b), Dst: IPvE-Neighbor-Discovery_00:00:00:16
# Internet Protocol version 6

# Hop-by-hop option Header

Internet Control Message Protocol wé
Type: 143 (Multicast Listener Report Message w2)
Code: O (Should always be zera)
Checksum: 0x536d [correct]
= [changed to include: FFo5::fF:773 |—» Modo de filtragem
mMode: Changed to include
Aux data len: 0
Multicast address: ffo5::ff:773

Figura 37 — Abandono da sessao wulticast por parte do receptor FBSD_4

Ao receber a mensagem MLDv2 Report com a alteracio do modo de filtragem para o grupo
FF05::££:773, o router FBSD_1 (QR) envia duas mensagens Multicast-Address-Specific Qnery (cujo
o conteudo ¢ ilustrado na Figura 38) com endereco destino FF05:ff:773, para verificar se

continuam a existir receptores interessados nessa sessao zulticast.

Mo, - | Time Source Destination Protocol | Info
T71 T068. 844 teB0::20d:7ett itedsoodd 105 ctT:773 ICMPYE MUlTicast [Istener guery
[ 172 1965, 845 Tes0: 1204 : 767 Tedd:5ddd £T05: :FF:773 ICMPwE Multicast Tistener query

Frame 171 (90 bytes on wire, 90 bytes captured)

Ethernet II, Src: 3Com_d9:od:4d (00:04:76:d9:9d:4d), Dst: IPvEé-nNeighbor-Discovery 00:Ff:07:73
pestination: IPVG—Neighbor—Discovery_oo:ff:07:73\(33:33:00:ff:07:73)
source: 3com_d9:9d:4d (00:04:76:d9:9d:4d])
Type: IPvE (Ox86dd)

Internet Protocol version &

Hop-hby-hop option Header

Internet Control Message Protocol wé
Type: 130 (Multicast Tistener guery)
Code: 0
;:i:rﬁ;mreg;iﬁgg EE;.T;'"%;E% . -m - para o calculo do tempo de resposta dos receptores (maximo 10 seg)
Multicast address: =% Grupo multicast
S Flag: oFF
rRobusthness: 2
QoI 125

Figura 38 — Mensagem MLDv2 Multicast-Address-Specific Query (grupo FF05:££:773)

m

Endereco MAC multicast
para o endereco FF05::ff.773

*
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Como ainda existem dois receptores (Pluton e FBSD_3) interessados na sessdo multicast,
ambos respondem com uma mensagem MLDv2 Report contendo apenas o grupo FF05:££:773

e o modo de filtragem a EXCLUDE (Figura 39).

Mo, - | Time Source Destination Protocol | Info

ICMPYE Multicast Listener Report Message
5 MUTtTcast Listener Report & e

Frame 173 (90 bytes on wire, 90 hbytes captured)
Ethernet II, Src: Intel_ee:al:3f (00:02:b3:ee:al:3f), Dst: IPwé-nNeighbor-Discovery_00:00:00:16
Internet Protocol version &
Hop-by-hop option Header
Internet Control Message Protocol wé

Type: 143 (Multicast Listener Report Message w2)

Code: 0 (should always he zero)

Cheacksum: 0x1366 [correct] Modo de filtragem
x FFOS::FFi773 s

L

4
Figura 39 — MLDv2 Repors (Pluton) a mensagem MLDv2 Multicast-Address-Specific Query

1 F F

Finalmente, os receptores FBSD_3 e Pluton abandonaram a sessdo wmulticast do grupo
FF05:£f:773 (terminado a execucdo da aplicacio mcastread). Nesta fase, como nenhum receptor
responde as duas mensagens MLDv2 Multicast-Address-Specific Query enviadas pelo  router
FBSD_1, a entrada relativa ao grupo muiticast FF05:££:773 é apagada da tabela Reported MI.D
Group dos routers FBSD_1 e FBSD_2.

Conclusoes:

Em cenarios onde numa rede local se encontram mais do que um router multicast activo, o
processo que garante que em todo o momento um dos routers & o Querier Router é idéntico ao

verificado na experiéncia anterior.

A estrutura do protocolo MLDV2, permite reduzir o nimero de mensagens Repors enviadas
pelos receptores da rede local em resposta a mensagens General Query, quando comparado com
o nimero de mensagens Repors no protocolo MLD, ja que cada receptor envia apenas uma
unica mensagem MLDv2 Reporr com endereco destino FF02:16, contendo todos grupos
multicast de interesse (incluindo os grupos de alcance de ligacdo local e os grupos comuns a

outros receptores) ¢ a lista de emissores.

O processo de adesdao de um receptor a uma sessdo multicast consiste no envio de mensagens
MLDv2 Report (contendo apenas o grupo pretendido e a lista de emissores) para manifestar
essa pretensio. Este processo ¢ idéntico ao processo de adesio do protocolo MLD.
Relativamente ao abandono de uma sessdo multicast, o processo ¢é ligeiramente diferente do
usado no protocolo MLLD, uma vez que os modos de filtragem permitem que o receptor
manifeste interesse em abandonar uma dada sessdo multicast através de mensagens MLDv2

Report e, por isso, sem necessidade de recorrer a uma mensagem especifica de Dore.
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O protocolo MLDv2 permite aos receptores especificar (ou nao) a lista de emissores dos quais
pretendem receber dados para um determinado grupo multicast. Nesta experiéncia, estudou-se
apenas o comportamento do protocolo na situacdo em que os receptores ndo especificam a
lista de emissores, podendo receber os dados enviados por qualquer emissor. O
comportamento do protocolo MLDv2 no cenario em que os receptores especificam a lista de
emissores ¢ ilustrado no Capitulo 4 (seccio 4.6.4), nas experiéncias do protocolo de

encaminhamento ulticast que implementa o modelo SSM.

3.4.3 Cenarios MLD e MLDv2

Devido ao recente aparecimento do protocolo MLDv2 ¢é expectavel que existam cenatios
onde numa rede local coexistam o protocolo MLD e o protocolo MLDv2. Nesta sec¢do, sio
considerados trés cenarios configurados em laboratério que ilustram a coexisténcia entre os

dois protocolos.

3.4.3.1 Cenario 1

O objectivo deste cenario ¢ analisar o comportamento dos protocolos quando um receptor
que suporta o protocolo MLDvV2, é inserido numa rede local onde os receptores e os routers
multicast suportam apenas o protocolo MLD. A Figura 40 apresenta a rede configurada em
laboratério. As configuragdes efectuadas nos routers FBSD_1 e FBSD_2 sdo as descritas

anteriormente na seccao 3.4.1.

FBSD_1
:290:27ff fea7:bOb = Bl
Pluton :204:76ff fed9:9d4d
(MLDw2) Q fxp0 xI1 xI0
(MLD)
-
. eth0
Aquarious g—Qooregozsgonns::/m
(MLD)
\—/\_/_/\
:2a0:24ff fea6:da54 (MLD)
Bean etho vx0 ] xI0
(MLD) :2a0:24ff fe58:66b5
:2a0:24ff fea6:d7b4 FBSD_2

Figura 40 — Receptores MLLD, Receptor MLDv2 e Routers MLLD

Procedimento experimental:

Inicialmente activou-se o protocolo de encaminhamento maulticast no router FBSD_1 e no router

FBSD_2. De seguida, executou-se a aplicagio WBD nos receptores Aquarious e Bean para
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aderiram a sessdo multicast do grupo FF05:££:773. Nesta fase, os routers FBSD_1 ¢ FBSD_2
tém uma entrada relativa ao grupo FF05:££:773 na sua tabela Reported MI.D Group.

FBSD_1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerliD)
1 x11 FF05::FF:773 (#47 (vl EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue------———————————
TimerID Expiry-Time[s]
#47 214

FBSD_2

Reported MLD Group
Mif PhylF Group(Group-Timer ,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
0 vx0 FFO5::FF:773 (#11 (vl EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue-----—-——————————
TimerID Expiry-Time[s]
#11 214

Ao executar-se a aplicacdo mcastread no receptor Pluton, este manifestou interesse em aderir a
sessdo multicast do grupo FFO05:ff:772 para qualquer emissor, enviando para isso uma
mensagem MLDv2 Reporf com endereco destino FF02::16. Nesta fase, verificou-se que nao foi
adicionada qualquer entrada na tabela Reported MILD Group do router FBSD_1 e do router
FBSD_2, mantendo-se apenas a entrada relativa ao grupo FF05:ff:773. A partir do momento
(Figura 41) em que o receptor Pluton verificou que na rede circulam mensagens MLD General
Query (pacote 58), passou a responder com uma mensagem MLD Report (pacotes 66 ¢ 71) com

endereco destino FF05::££:772, significando que a aplicacdo se adaptou ao protocolo MLD.

Mo, - | Ti Source Destination Protocol | Info
5 1 Tes 11 " L Cast !
61 533.44241 faB0:: Ffos::ff:773 ICMPYE Multicast Tistener report
ad T ] ICMPvG Mu[ticast [Tstener report

- - v

C T MU T t TIsTenar guery
T 657. 34406, Te80: 1200271t :Tear 000 i VI o TCMPVE MU [Ticast [Mstener repar
72 657.91386: feB0::2a0:24ff :fea6:dasd fFO5::fF:773 ICMPYE Multicast Tistener report

Figura 41 — Actualizagdo da varidvel de compatibilidade por parte do receptor Pluton

Nesta fase, verificou-se que foi adicionada uma nova entrada na tabela Reported MLLD Group do

router FBSD_1 e do router FBSD_2, relativa ao grupo FF05::££:772.

FBSD_1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)

1 x11 FFO5::FF:772 (#116 (vl EX #0))
(any source) (-)
1 x11 F£F05::FF:773 (#114 (vl EX #0))

(any source) (-)

———————————————————— CallOut Timer Queue-------—-—-—-—-—-
TimerID Expiry-Time[s]

#114 183

#116 6
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FBSD_2

Reported MLD Group
Mif PhylF Group(Group-Timer ,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimeriD)

0 vx0 FFO5::FF:772 (#107 (vl EX #0))
(any source) (-)
0 vx0 FFO5::FF:773 (#105 (vl EX #0))

(any source) (-)

———————————————————— CallOut Timer Queue------————————————
TimerID Expiry-Time[s]

#105 178

#107 6

De seguida, o receptor Pluton abandonou a sessdo muiticast e verificou-se que ndo fol enviada
qualquer mensagem MLD Done, ao contrario do que seria esperado. Tal comportamento
podera dever-se a aplicacio usada. Nesta situagdo, uma vez expirado o tempo de vida
associado ao grupo FF05:££:772, j4 que nio é renovado por mensagens MLD Repor? (porque
neste cenario existia apenas um receptor interessado nesse grupo), a entrada na tabela Reporzed

MLD Group relativa ao grupo FF02:££:773 foi eliminada.
Conclusoes:

Em cendrios em que os routers de uma rede local suportam apenas o protocolo MLD ¢
possivel introduzir um receptor MLDv2. A existéncia de mensagens MLD  Quwery,
periodicamente enviadas pelo QR, permite ao receptor MLDv2 verificar que a rede suporta
apenas o protocolo MLLD e alterar o protocolo de sinalizacdo para esta versio. Note-se, no

entanto, que neste caso a rede nunca lhe podera permitir aderir a sessdes multicast SSM.

3.4.3.2 Cenario 2

O objectivo deste cenario ¢ analisar o comportamento dos protocolos quando um receptor
MLD ¢ inserido numa rede local com receptores MLDvV2 e com routers multicast que suportam
apenas o protocolo MLDv2 (o modo de compatibilidade ndo foi activado nos routers). A
Figura 42 apresenta a rede configurada em laboratério. As configuracoes efectuadas nos routers

FBSD_1 e FBSD_2 sio as explicadas anteriormente na sec¢io 3.4.2.

FBSD_1

:290:27fffea7:b0b
ea :204:76fffed9:9d4d [

pluton & o ERED
( ) | mow
fxp0
FBSD_3 2001:690:2380:7776::/64
(MLDW)
[ ~—  ~
:202:b3ff feee:al3f (MLDW2)
eth0 vx0 ) xI0
Bean g 2a0:24ff fe58:66b5
:2a0: Tes8:
(MLD) :2a0:24ff fea6:d7b4 FBSD 2

Figura 42 — Receptores MLLDv2, Receptor MLLD e Routers MLLDv2
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Procedimento experimental:

Inicialmente activou-se o protocolo de encaminhamento zulticast no router FBSD_1 e no router
FBSD_2. De seguida, executou-se a aplicagdo macstread nos receptores FBSD_3 e Pluton para
aderiram a sessdo multicast do grupo FF05:£f:773 de qualquer emissor. Nesta fase, os routers
FBSD_1 e FBSD_2 tém uma entrada relativa ao grupo FF05:ff:773 na sua tabela Reported
MLD Gronp.

FBSD_1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
1 x11 FFO5::FF:773 (#6 (v2 EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue------—-——————————
TimerID Expiry-Time[s]
#6 251

FBSD_2

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
0 vx0 FFO5::FF:773 (#9 (v2 EX #0))
(any source) (-)

———————————————————— CallOut Timer Queue------—-——————————
TimerID Expiry-Time[s]
#9 259

Ao executar-se a aplicagio WBD no receptor Bean, este manifestou interesse em aderir a
sessdo multicast do grupo FF05:ff:772 através do envio de uma mensagem MLD Repors com
endereco destino FF05:£f:772. Verificou-se que nio foi adicionada qualquer entrada na tabela
Reported MLD Group do router FBSD_1 e do router FBSD_2, mantendo-se apenas a entrada
relativa ao grupo FF05:££:773.

Nesta fase (Figura 43), em resposta a mensagem MLDv2 General Query (pacote 65) surgem
mensagens MLDv2 Report enviadas pelos receptores Pluton (pacote 66) e FBSD_3 (pacote
68). Note-se que o receptor Bean também responde com uma mensagem MLD Report (pacote
69). Este facto explica-se porque os primeiros campos das mensagens MLDV2 General Query
mantém a mesma estrutura dos campos das mensagens MLD Quwery. No entanto, tal como

anteriormente, a sessao de interesse do Bean nio foi considerada pelos routers.

Mo, - | Ti Source Destination Protocol | Info
55 45 014’ tel : 40 j L tT1cCast /
66 462, 86461 Te80::290:27ff:fea7:bob ffoz::16 ICMPvE Multicast Listener Report Message w2
68 465.89627 fe80::202:b3ff:feee:al3f ffoz2::16 ICMPYE Multicast Listener Report Message w2
[/0 67, 47016 tesld:Zal: 24ttt tead:d7ad Tron ity 72 ICMPYA MU (Ticast [istener report

Figura 43 — Mensagens MLDv2 Report e MLD Report

O passo seguinte da experiéncia consistiu, em voltar a fase inicial da experiéncia (onde nio

existem receptores nem roufers multicast activos) e configuraram-se os routers FBSD_1 e
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FBSD_2 para operarem no modo de compatibilidade MLD e MLDv2. Para isso, foi

necessatio alterar no ficheiro /usr/ local/ v6/ etc/ pim6sd.conf o modo de operacio das interfaces:

FBSD_1: FBSD_2:

phyint xI1 mld version any; phyint vx0 mld version any;

Depois de se activar o protocolo de encaminhamento multicast no router FBSD_1 e no router
FBSD_2, os receptores FBSD_3 e Pluton a executaram aplicagdo mcastread (sem especificar os
emissores) ¢ aderiram a sessdo multicast do grupo FF05:ff:773. Nesta fase, a tabela Reported
MLD Group do router FBSD_1 tem uma entrada para esse grupo multicast e verifica-se na tabela

Multicast Interface Table que a interface x/7 suporta o protocolo MLD e o protocolo MLDvV2.

Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
1 x011 2001:690:2380:7776:204:76FF:fed9:9d4d/64 0 PIM QRY
fe80::204:76FF:fed9:9d4d/64 2

Timers: PIM hello = 0:20, MLD query = 2:00
possible MLD version = 1 2

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)
1 x11 FFO5::FF:773 (#26 (v2 EX #0))

(any source) (-)

Note-se que a tabela Reported MILD Group e a tabela Multicast Interface Table do router FBSD_2,
apresenta para a interface sx0 informacdo semelhante a apresentada para a interface x/7 do

router FBSD_1.

Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 vx0 2001:690:2380:7776:2a0:24Ff:fe58:66b5/64 0 DR PIM
fe80::2a0:24ff:fe58:66b5/64 2

Timers: PIM hello = 0:25, MLD query = 0:05
possible MLD version = 1 2

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)
0 vx0 FFO5::FF:773 (#26 (v2 EX #0))

(any source) (-)

Ao executar-se a aplicagio WBD no receptor Bean, este aderiu a sessdo multicast do grupo
FFO05:££:772 através do envio de uma mensagem MLD Report com endereco destino
FFO05::££:772. Verificou-se que foi adicionada uma nova entrada na tabela Reported MLD Group
do router FBSD_1 e do router FBSD_2.

FBSD_1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)

1 x11 FFO5::FF:772 (#52 (v1 EX #53))
(any source) (-)
1 x11 FFO5::FF:773 (#42 (v2 EX #0))

(any source) (-)

———————————————————— CallOut Timer Queue-------—-—-—-—-—-
TimerID Expiry-Time[s]

#42 198

#52 36
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FBSD_2

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)

0 vx0 FFO5::FF:772 (#52 (vl EX #53))
(any source) (-)
0 vx0 FFO5::FF:773 (#42 (v2 EX #0))

(any source) (-)
———————————————————— CallOut Timer Queue------—-——————————
TimerID Expiry-Time[s]
#42 188
#52 36

Finalmente (Figura 44), o receptor Bean abandonou a sessdo multicast (terminado a execugao
da aplicagio WBD) e enviou uma mensagem MLD Done (pacote 79), a qual se seguiram duas
mensagens MLDv2 Multicast-Address-Specific: Query (pacotes 80 e 81) enviadas pelo router
FBSD_1 para verificar se continuam a existir mais receptores na rede local interessados na
sessdo multicast desse grupo. Como ndo existem mais receptores interessados, foi eliminada da

tabela Reported MILD Group a entrada relativa ao grupo FF05:£f:772.

Mo, - | Time Source Destination Protocal | Info
' te
T

Figura 44 — Abandono da sessio multicast do grupo FF05:£f:772 (receptor Bean)

Conclusoes:

Em cendrios em que uma rede local suporte o protocolo MLDv2 ¢é possivel introduzir um
receptor que suporte apenas o protocolo MLD, desde que se garanta administrativamente que
os routers multicast activos na rede operem no modo de compatibilidade para o protocolo MLLD
e para o protocolo MLDV2. Os routers multicast configurados para operarem em modo de
compatibilidade enviam mensagens MLDv2 para verificar quais as sessOes muiticast de
interesse na rede local. Os receptores MLD conseguem responder a mensagens MLDv2 Query,
uma vez que os campos das MLD Query sao mantidos nas mensagens MLDv2 Query (Figura
14 e Figura 106). Desta forma, registam nas suas tabelas multicast os grapos multicast aprendidos

por MLD e por MLDv2, garantindo as sessoes #ulticast dos modelos ASM e SSM.

Note-se que na experiéncia realizada, o grupo da sessio multicast do receptor MLD foi
diferente do grupo da outra sessdo. Se ambos 0s receptores usassem o mesmo grupo zlticast,
apenas responde as mensagens MLDv2 Query o receptor que tiver o menor tempo de resposta,
pelo facto das mensagens MLDv2 Repors manterem os campos das mensagens MLD Report

(Figura 14 e Figura 18).
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3.4.3.3 Cenario 3

O objectivo deste cenario ¢ analisar o comportamento dos protocolos quando numa rede local

existem varios receptores que suportam diferentes versdes do protocolo de sinalizagio (MLD

e MLDv2), routers multicast que suportam apenas MLD e routers multicast que suportam MLDv2

(com e sem o modo de compatibilidade configurado). A Figura 45 apresenta a rede

configurada em laboratério. A configuracio efectuada no router FBSD_1 ¢é a descrita na sec¢io

3.4.2 ¢ a configuracio do FBSD_2 ¢ a descrita na sec¢io 3.4.1.

FBSD 1
| 2024iifeabidad4 504761 fedo:od4d [
AQISSDOUS etho XI1 ki XI0
(MLD) (MLDW2)

fxp0
Pluton 2001:690:2380:7776::/64
MLDV2)  :200: :
( ) :290:27fffea7:b0b (MLD)
vx0 = xI0
:2a0:24ff fe58:66b5
FBSD 2

Figura 45 — Receptores MLLD e MLLDv2 e Routers MLLD e MLDv2

Procedimento experimental:

Ao activar-se o protocolo de encaminhamento multicast nos routers FBSD_1 e FBSD_2,

verificou-se (Figura 46) o envio periédico de mensagens MLDvV2 General Query (pacotes 1,5 e

32) por parte do router FBSD_1 e o envio periddico de mensagens MLD General Query (pacotes
10, 22 ¢ 41) por parte do router FBSD_2.

Mo,

Source Destination Protocal Info

a St anar guery

TSTener guery

1sTENEr gue

Frame 32 (90 bytes on wire, 90 bytes captured)

Internet Pr0t0c01 version &
Hop-by-hop option Header
Internet Control Message Protocol wé
Type: 130 (Multicast Tistenear guery)
Code: O
Checksum: 0Ox4l6c [correct]
Maximum response delay[ms]: 10000
mMulticast address:
S Flag: oFF
rRobustness: 2
oIz 125

+
r
r
r

MLDv2 General Query

Ethernet II, sSrc: 3Com_dS:od:dd (00:04:76:d9:9d:4d), Dst: IPvE-Neighbor-Discovery_00:00:00:01

4T 7T0. 70455 Te80::7a0: 24ttt eigra6ns 1102l i ICMPVE MU TTcast [1stensr guery

Frame 41 (86 bytes on wire, 86 bytes captured)

Internet Protocol version &
Hop-by-hop option Header
Internet Control Message Protocol wé
Type: 130 (Multicast Tistenear guery)
Code: O
Checksum: Oxccéa [correct] MLD General Query
Maximum response delay: 10000
Multicast address:

i F F

Figura 46 — MLLDv2 General Query (FBSD_1) e MLD General Query (FBSD_2)

Ethernet II, Src: 3com_58:66:b5 (00:a0:24:58:66:h5), Dst: IPvE-Neighbor-Discovery_00:00:00:01
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Ao executar no receptor Aquarious a aplicacio WBD para o grupo FF05:££:772, este aderiu a
sessdo multicast desse grupo, enviando duas mensagens MLD Repors com endereco destino

FFO05:££:772 (Figura 47).

Mo, - Time Source Destination Prokocol Info

Figura 47 — Adesio do receptor Aquarious a sessio wulticast do grupo FF05:££:772

Nesta fase, s6 foi incluida apenas na tabela Reported MLLD Group do router FBSD_2 uma
entrada relativa a esse grupo, uma vez que o router FBSD_1 nio foi configurado para operar
no modo de compatibilidade, ndo processando por isso mensagens MLD Repor? (como foi

verificado no cenatio 2).

De seguida, executou-se no receptor Pluton a aplicacio mrastread para o grupo FF05:££:773
sem especificar a lista de emissores e o receptor aderiu a sessdo multicast do grapo FF05:££:773,
enviando duas mensagens MLD Report (Figura 48) com enderego destino FF05:££:773, uma

vez que a sua variavel de compatibilidade ja foi actualizada para operar no estado MLD.

Mo, Time Source Destination Frotocol Info

Figura 48 — Adesao do receptor Pluton a sessao multicast do grapo FF05:f£:773

Nesta fase, foi incluida apenas na tabela Reported MLLD Group do router FBSD_2 uma entrada

relativa a esse grupo.

FBSD_2

Reported MLD Group
Mif PhylF Group(Group-Timer ,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)

0 vx0 FFO5::FF:773 (#118 (vl EX #0))
(any source) (-)
0 vx0 FFO5::FF:772 (#120 (vl EX #0))

(any source) (-)

Uma vez actualizada a sua variavel de compatibilidade para operar no estado MLD, o receptor
Pluton responde sempre com mensagens MLD Report (Figura 49) a mensagens MLDv2 Query
(enviadas pelo router FBSD_1) e a mensagens MLD Query (enviadas pelo router FBSD_2).

Mo, - | Time Source Destination Protocol Info
55 405 a1 1T ed d 1 1 [ 5 L ;
66 406.85121' feg0::200:27Ff :fea?:hob  ff05::ff:773 ICMPYE  Multicast listener report
70 411.025883° feB0::2a0:24ff:feab:das4 ffo5::ff:772 ICMPvE  Multicast listener report
3 460, 47874 TEE0: t2a0: 24ttt e R 16605 T 021 ICMPYE MU [E7cast [(Tstensr guery
77 463.25810: TeB0::290:27ff :fear:hob  fFO5::FF:773 ICMPvE  Multicast 1istener report
78 464.74827 feB0::2a0:24ff:feab:das4  ffos::ff:772 ICcMPwE  Multicast 1istener report

Figura 49 — MLLD Report em resposta a MLDv2 e MLLD General Query

De seguida parou-se a execucdo do protocolo de encaminhamento zulticast no ronter FBSD_1
e configurou-se este router para suportar MLDv2 (em modo de compatibilidade). Depois de

activado novamente o protocolo de encaminhamento multicast, verificou-se que router FBSD_1
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continuou a enviar mensagens MLDv2 General Qnery (pacotes 82, 90, 106 da Figura 50) e o
FBSD_2 mensagens MLD General Query (pacote 98 da Figura 50), ndo se verificando o
processo de eleicio do QR para a rede local, que seria o router FBSD_1 ja que tem o menor

endereco IPv6 wunicast link-local na interface para a rede local.

Mo, - | Time Source Destination Infa

MUlticast 11stener
Mu1t1cast 11stener

Frame 106 (90 bytes on wire, 90 bytes captured)
Ethernet II, Src: 3Com_d9:9d:4d (00:04:76:d9:9d:4d), Dst: IPwE-Neighbor-Discovery_00:00:00:01
Internet Protocol version &
Hop-by-hop option Header
Internet Control Message Protocol wé
Type: 130 (Multicast Tistener guery)
Code: 0
Checksum: 0xd4lé6c [correct]
mMaximum response delay[ms]:
mMulticast address:
S Flag: OFF
Robustness: 2
QoI 125

T [ &

10000 MLDv2 General Query

Figura 50 — MLLDv2 (no modo de compatibilidade) no router FBSD_1

Os receptores Pluton e Aquarious responderam a mensagem MLDv2 General Qunery (pacote 82
da Figura 50) com mensagens MILD Report (pacotes 83 e 88 da Figura 50, respectivamente).
Nesta fase, foram incluidos na tabela Reported MILD Group do router FBSD_1, os grupos das
sessoes multicast de interesse para os receptores. Note-se que a tabela Reported MLLD Group do
router FBSD_2 apresenta para a interface »x0, informacdo semelhante a apresentada para a

interface x/1 do router FBSD_1.

FBSD_1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlID)

1 x11 FFO5::FF:772 (#5 (V1 EX #0))
(any source) (-)
1 x11 FFO5::FF:773 (#2 (vl EX #0))

(any source) (-)

Conclusdes:

Em cenarios em que uma rede local é servida por routers multicast configurados para
suportarem diferentes versdes (MLD e MLDv2) do protocolo de sinalizacio, se ndo for
garantido administrativamente que o Querier Router (router com menor endereco IPvG6 unicast
link-local) suporte apenas o protocolo MLD, entdo nio se verifica o processo de eleicio do QR
para essa rede, assumindo-se cada um dos ruters como o QR da rede local (ou seja, o QR da

versao MLDv2 continua a enviar mensagens MLDv2 Query para a rede)
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Os routers multicast configurados apenas com o protocolo MLDv2 (ou seja, sem o modo de
compatibilidade activo), ndo registam qualquer sessdo multicast porque os receptores MLDv2,
pelo facto de circularem mensagens MLD Quwery na rede, apenas enviam mensagens MLD
Report que nido siao processadas por estes routers. Uma vez configurado os routers que suportam
MLDv2 para operarem em modo de compatibilidade, verifica-se que embora continuem a ser
enviadas mensagens MLDv2 Query, apenas siao recebidas mensagens MLD Report que, neste

caso, permitem a esses routers registar as sessoes zulticast de todos os receptores.

Em cenarios onde existam routers muiticast activos configurados com diferentes versdes do
protocolo de sinalizacgio (MLD ¢ MLDv2 em modo de compatibilidade) sé sio permitidas

sessoes multicast usando o modelo ASM.
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Capitulo 4 — Familia de protocolos PIM

A familia de protocolos PIM permite suportar tanto comunicagdes multicast IPv4 como
comunicagdes multicast IPv6. A unica diferenca no formato das mensagens PIM ¢é relativa ao
tamanho de alguns campos, resultante da diferente estrutura dos enderegos IPv4 e IPv6. Nesta
dissertagio sao abordados os protocolos PIM Dense Mode (PIM DM), PIM Sparse Mode (PIM
SM) e o PIM Source Specific Multicast (PIM SSM). O protocolo PIM SSM, surgiu recentemente e
garante o suporte as comunicacOes multicast para o modelo SSM, enquanto que os restantes

protocolos garantem o suporte as comunicagoes zulticast para o modelo ASM.

Na primeira parte deste capitulo sio descritos o formato das mensagens de controlo dos
protocolos PIM e o seu funcionamento. A segunda parte do capitulo descreve um conjunto de

experiéncias praticas que ilustram o funcionamento dos protocolos em redes IPv6.

4.1. Arvores de encaminhamento multicast

Através dos protocolos de encaminhamento multicast os pacotes de dados de cada sessio
multicast sao encaminhados por um conjunto de ligacdes de custo minimo entre os routers
multicast que interligam os emissores e 0s receptores pertencentes a cada sessio. Ao conjunto
de ligacoes usado para o encaminhamento dos pacotes de dados de cada emissor, designa-se
por arvore de encaminhamento multicast ou simplesmente arvore multicast, onde um dos routers
multicast representa a origem da arvore e os restantes routers multicast formam os membros da

arvore até as suas extremidades. A localizacdo da origem da arvore depende do protocolo de
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encaminhamento ulticast usado. Existem dois tipos de arvores multicast: (i) arvore de
distribuicdo por emissor (Source Based tree ou Shortest Path tree) e (i) arvore de distribuicio

central (Group Shared tree).

Nos protocolos de encaminhamento multicast que usam arvores de distribui¢io por emissor é
criada uma arvore multicast por cada emissor que envie dados para um determinado grupo
multicast, sendo o router multicast que serve o emissor a origem da arvore. A Figura 51 ilustra um
cenario composto por duas estagdes, que desempenham simultaneamente o papel de
emissor/receptor e por uma estacio que desempenha apenas o papel de receptor. Considera-
se apenas um grupo multicast e atribui-se custos as ligacSes entre routers.

Emissorl Emissor2
Receptorl R1 R? Ry  Receptor2

H -------- » Dados Emissorl

g —» Dados Emissor2

Receptor3

Figura 51 — Arvores de distribui¢io por emissor

O router R1 ¢ a origem da arvore multicast usada para encaminhar os pacotes de dados enviados
pelo Emissorl. Nesta arvore, os routers R2 e R3 formam o membro da arvore usado para o
encaminhamento dos pacotes de dados até ao Receptor2, enquanto que os routers R4 ¢ RO
formam o membro da arvore usado para o encaminhamento dos pacotes de dados até ao
Receptor3, ja que se encontram no caminho de custo minimo para o Emissorl. A arvore de
distribuicdo do Emissor2, tem como origem o router R3 e como membros, os routers R2 e R1
(para encaminhamento dos pacotes de dados para o Receptorl) e os routers R5 e R6 (para

encaminhamento dos pacotes de dados para o Receptor3).

Nos protocolos de encaminhamento mwulticast que fazem uso da arvore de distribui¢do central é
criada uma unica arvore multicast por cada grupo multicast. Para a origem da arvore ¢é
seleccionado um router multicast localizado num determinado ponto da rede. Os protocolos de
encaminhamento multicast que usam este tipo de arvores definem um mecanismo especifico de
transporte dos pacotes de dados enviados pelo emissor, desde o router que o serve até a origem
da arvore. A Figura 52 ilustra um cenario de uma arvore de distribuicdao central composto por

duas estacoes, que desempenham simultaneamente o papel de emissor/receptor e por uma
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estacdo que desempenha apenas o papel de receptor. Considera-se apenas um grupo multicast e
atribui-se custos as ligagdes entre routers.

Emissorl Emissor2
Receptorl R1 R2 R3 Receptor2

1
6 l'-r,f -------- » Dados Emissorl
* —— Dados Emissor2
é = ==>> Dados encapsulados em

pacotes unicast

Receptor3
——» Dados ponto central

Figura 52 — Arvore de distribui¢io central

A origem da arvore é o router R5 e os routers R1 e R3 encapsulam os pacotes de dados enviados
pelo Emissor] e pelo Emissor2, respectivamente, em pacotes #zicast encaminhando-os pelo
caminho de custo minimo para a origem da arvore, que por sua vez descapsula esses pacotes e

encaminha-os para os receptores interessados através da arvore de distribuigdo central.

Por um lado, os protocolos de encaminhamento multicast que usam arvores de distribuicdo por
emissor sofrem de problemas de escalabilidade quando o numero de emissores aumenta,
porque os routers multicast pertencentes a arvore tém que manter a informaciao do estado do
grupo multicast para todos os emissores que enviam dados para esse grupo. No entanto, ao ser
usado este tipo de arvores, o trafego multicast é distribuido por um maior nimero de ligagoes,
o que conduz a um menor congestionamento do trafego. Por outro, os protocolos de
encaminhamento que usam arvores de distribuicio central tornam-se mais eficientes em
cendrios onde existem muitos emissores, j4 que minimizam a informagao do estado do grupo
multicast que tem que ser mantida nos routers multicast ¢ o numero de ligagdes usadas para
encaminhar o trifego multicast diminui. No entanto, estes protocolos concentram os
problemas de congestionamento de trafego num numero reduzido de ligagdes, sendo port isso

menos eficientes ao nfvel do encaminhamento 6ptimo.

Uma arvore multicast é criada através de pacotes de controlo enviados pelos routers multicast
localizados nas extremidades em direccio a origem da arvore. Os protocolos de
encaminhamento multicast usam o mecanismo Reverse Path Forwarding (RPF) baseado no
endereco IP unicast, do emissor ou da origem da arvore de distribui¢do central, que permite aos
routers multicast descobrir qual ¢ a interface usada no caminho de custo minimo para o emissor

ou para a origem da arvore de distribuicio central. Essa interface é definida como interface de
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entrada (ou interface RPF), onde sio enviados os pacotes de controlo e recebidos os pacotes
de dados. A interface que liga os routers multicast aos receptores ou aos routers multicast
localizados mais perto das extremidades da arvore, é definida como interface de saida (por
onde sdo encaminhados os pacotes de dados). Nos protocolos de encaminhamento wsulticast o
encaminhamento dos pacotes é baseado nio s6 no seu endereco destino (tal como acontece
no encaminhamento #zicas?), mas também no endereco origem. Para evitar o encaminhamento
de pacotes de dados duplicados e prevenir a existéncia de ciclos, os routers multicast s
encaminham os pacotes de dados multicast que lhe chegam pela sua interface de entrada,

descartando os pacotes de dados que chegam por qualquer outra interface.

Existem protocolos de encaminhamento wulticast que usam os seus proprios mecanismos para
trocarem a informacido de encaminhamento necessaria a execucdo do mecanismo RPF. No
caso da familia de protocolos PIM, para se executar o mecanismo RPF é usada uma tabela
Multicast Routing Information Base (MRIB) criada com base no protocolo de encaminhamento
unicast. Podem existir cenarios em que a MRIB ¢ igual a tabela de encaminhamento #nicast, mas
existem outros cendrios em que as tabelas sio diferentes como por exemplo, cenarios em que
routers intermédios nao suportem encaminhamento multicast. Ao ser usada a tabela MRIB para
efectuar o mecanismo RPF, diferente da tabela de encaminhamento wnicast, os administradores
da rede podem configurar diferentes caminhos e politicas de gestio para o trafego wuicast e
para o trafego multicast. A familia de protocolos PIM caracteriza-se por ser independente do

protocolo de encaminhamento #nicast usado para criar a MRIB.

4.2. Mensagens PIM

A familia de protocolos PIM define varios tipos de mensagens de controlo [PIMSM] que
possuem o mesmo cabecalho e sdo encapsuladas em pacotes IPv4 ou em pacotes IPv6 com o
nimero de protocolo 103 (0x67). Existem mensagens comuns a todos os protocolos, mas
algumas sdo particulares para determinados protocolos. A Figura 53 ilustra o cabecalho de
uma mensagem PIM.

4 bits_ _ 4 bits 8 bits _ 16 bits

v

< L

‘ Ver | Type | Reserved Checksum

Figura 53 — Cabecalho da mensagem PIM
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O campo [er é usado para identificar a versio do protocolo PIM. Existem duas versées da
familia de protocolos PIM, sendo estudada apenas nesta dissertacdo a versio 2, pelo que este
campo assume o valor 2”. O campo Type é usado para identificar o tipo de mensagem PIM. A
Tabela 4 apresenta os diferentes valores do campo Type, assim como as mensagens que

representam e os protocolos PIM onde sio usadas.

Type Mensagem Protocolos PIM
0 Hello Todos
1 Register
2 Register-Stop PIMSM
3 Join/ Prune Todos
4 Bootstrap PIM SM
5 Assert Todos
6 Graft
7 Graft-Ack PIM DM
8 Candidate RP _Adpertisement PIM SM

Tabela 4 — Tipos de mensagens PIM

O campo Reserved, encontra-se reservado para uso futuro e o campo Checksum (calculado para
toda a mensagem PIM, com a excep¢io dos dados da mensagem Register) serve para verificar

se a mensagem contém erros, nao sendo processada se tal acontecer.

As mensagens PIM transportam informacdo codificada dos enderecos IP wnicast e dos
enderecos IP multicast. Os enderecos 1P unicast sio codificados no formato Encoded-Unicast

apresentado na Figura 54.

32 bits (IPv4)
gbits  __  8bis __  1280bits (Pvo)
‘ Addr Family | Encoding Type | Unicast Address |

Figura 54 — Formato Encoded-Unicast

O campo Addr Family identifica a familia do endereco IP representado (toma o valor ‘1’ para
um endereco IPv4 e o valor 2” para um endeteco IPv0); o campo Encoding Type especifica o
tipo de codificagdo usada (por omissio toma o valor ‘0°); o campo Unicast Address contém o

endereco IP wnicast.

No entanto, na mensagem Join/ Prune os enderecos 1P unicast da origem de uma arvore multicast,
sdo codificados no formato Encoded-Source apresentado na Figura 55.

8 bits _ . 8bits __  8bits 8 bits

»>< >

Addr Family | Encoding Type | Reserved |S|\N|R| Mask Len

Source Address

Figura 55 — Formato Encoded-Sonrce
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A flag S (Sparse bif) toma o valor ‘1’ quando a mensagem Jozn/ Prune é relativa ao protocolo PIM
SM e toma o valor ‘0’ para os restantes protocolos. A flag W (Wildeard) toma o valor ‘1’ quando
a mensagem Join/ Prune é relativa ao estado (*,G) (qualquer emissor) e toma o valor ‘0°, quando
¢ relativa ao estado (5,G) (um emissor). A flag R (Rendezvons Point Tree) toma o valor ‘17 quando
a informacio do estado (5,G) é enviada para o RP e toma o valor ‘0’, quando essa informacio
¢ enviada para o emissor (S). O campo Mask Len toma o valor ‘32 para um endereco IPv4 ou
valor ‘128’ para um endereco IPv6. O campo Source Address representa o endereco 1P #nicast da

origem da arvore multicast.

Os enderecos IP multicast sao codificados no formato Encoded-Group apresentado na Figura 50.

> >

8 bits __  8bits 8 bits _ 8bits

Addr Family Encoding Type |B| Reserved |Z| Mask Len

Group Multicast Address

Figura 56 — Formato Encoded-Group

A flag B quando toma o valor ‘1’ significa que o grupo usa o protocolo PIM Bidireccional
[PIMBIDIR] e toma o valor ‘0’ para os outros protocolos; o campo Reserved (composto pot 6
bits) encontra-se reservado para uso futuro; a flag Z. quando toma o valor ‘1’ significa que o
grupo pertence a um alcance configurado administrativamente; o campo Mask Len, contém o
numero de bits da mascara do grupo multicast (maximo de 32 bits para IPv4 e 128 bits para
IPv06); finalmente o campo Group Multicast Address contém o endereco 1P multicast que

identifica o grupo.

De seguida, descreve-se separadamente o formato das mensagens PIM de cada um dos tipos

apresentados na Tabela 4.

Mensagem Hello

Trata-se de uma mensagem enviada periodicamente [RFC 2362] pelos routers multicast em todas
as suas interfaces onde ¢ activado o protocolo PIM. Como endereco origem ¢ usado o
endereco 1Pv4 wnicast ou o endereco IPVG unicast link-local da interface e como endereco
destino ¢ usado o endereco IP multicast ALL_PIM_ROUTERS (224.0.0.13 para IPv4 e
FF02::d para IPv6). A Figura 57 apresenta o formato da mensagem He/lo.
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_ 4bits _4bits 8 bits _ 16 bits _
2 | 0 | Reserved Checksum
Option Type Option Length
Option Value
i
Option Type Option Length
Option Value

Figura 57 — Mensagem Hello

Esta mensagem pode transportar varias opg¢oes identificadas pelos campos Option Type (16
bits), Option Length (16 bits) e Option 1V alue (32 bits). Uma das opgdes, ¢ a opgao Holdtime que
especifica o tempo de vida (em segundos) de um router multicast antes de ser eliminado da
tabela de vizinhos PIM. Se for usado o valor ‘OxFFFE’ significa que esse router multicast tem um
tempo de vida permanente; se for usado o valor ‘0’ significa que o tempo de vida expira
imediatamente. Qualquer outro valot, especifica o tempo de vida do router multicast ao fim do
qual ¢é apagado das tabelas dos seus vizinhos PIM, se ndo receberem mais nenhuma mensagem
Hello que permite renovar esse tempo de vida. Os valores das restantes opgdes encontram-se

definidos em [PIMSM].

Mensagem Register

Trata-se de uma mensagem #uzicast enviada pelo DR (Designated Router) do emissor para o RP
(Rendezvonz, Poin?) tendo como endereco origem, o endereco IPv4 wunicast ou o endereco IPv6
unicast global do DR e como endereco destino, o endeteco IPv4 unicast ou o endereco IPv6
unicast global do RP. A Figura 58 ilustra o formato da mensagem.

4 bits 4 bits 8 bits L 16 bits

& >

v

I &
L < L

A

2 | 1 | Reserved Checksum

B| N| Reserved

Multicast Data Packet

Figura 58 — Mensagem Register

A flag B, quando colocada a ‘1’ indica que a mensagem Register tem origem num PINM Border
Moulticast Router PMBR)’. A utilizagio desta flag cai fora do ambito desta dissertagdo. A flag N é
colocada a ‘1’ quando a mensagem ¢ do tipo Nu//-Register (sem dados multicasi) e colocada a

zero quando a mensagem Register contém um pacote de dados multicast encapsulado. O campo

S Router multicast fronteira entre redes que suportam o PIM SM e redes que suportam outros protocolos de
encaminhamento wulticast (e.g PIM DM)
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Reserved (32 bits) encontra-se reservado para uso futuro, enquanto que o campo Multicast Data

Packet contém o pacote de dados original enviado pelo emissor.

Mensagem Register-Stop

Trata-se de uma mensagem enviada pelo RP para o DR que enviou a mensagem Register. A
mensagem tem como endereco origem, o destino da mensagem Register e como endereco
destino, a origem da mensagem Register. A Figura 59 apresenta o formato da mensagem.

4 bits 4 bits 8 bits . 16 bits

< ><¢ L >

<

2 | 2 | Reserved | Checksum

Group Address (Encoded-Group format)

Source Address (Encoded-Unicast format)

Figura 59 — Mensagem Register-Stop

Mensagem Join/ Prune

Trata-se de uma mensagem (Figura 60) enviada pelos routers multicast tendo como endereco
origem, o endereco IPv4 unicast ou o endereco IPvG wnicast link-local da interface e como
endereco destino, o endere¢o ALL-PIM-ROUTERS. A op¢io Join é usada para aderir a arvore
multicast e a opgao Prune é usada para abandonar a arvore multicast.

4 bits 4 bits 8 bits 16 bits

< >

2 | 3 | Reserved | Checksum

Upstream Neighbor Address (Encoded-Unicast format)

Reserved | Number of Groups (N) Holdtime
Group Address [1] (Encoded-Group format)
Number of Joined Sources (M) | Number of Pruned Sources (P)

Join Source Address [1] (Encoded-Source format)

Join Source Address [M] (Encoded-Source format)

Prune Source Address [1] (Encoded-Source format)

Prune Source Address [P] (Encoded-Source format)

Group Address [N] (Encoded-Group format)

Number of Joined Sources (M) Number of Pruned Sources (P)

Join Source Address [1] (Encoded-Source format)

Join Source Address [M] (Encoded-Source format)

Prune Source Address [1] (Encoded-Source format)

Prune Source Address [P] (Encoded-Source format)

Figura 60 — Mensagem Join/ Prune
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O campo Upstream Neighbor Address representa o endereco 1Pv4 unicast ou o endereco I1Pv6
unicast link-local do vizinho PIM no caminho de custo minimo para o emissor, ou para a origem
da arvore de distribui¢do central. O campo Reserved encontra-se reservado para uso futuro,
enquanto que o campo Number of Groups representa o numero de grupos zulticast contidos na
mensagem. O campo Ho/dtime indica o petiodo de tempo (em segundos) em que o receptor da
mensagem deve manter o estado Join/Prune activo na interface onde recebeu a mensagem. O
campo Group Address representa o endereco IP multicast do grupo a que se refere a mensagem
Join/ Prune. Este campo ¢é constituido pelos campos: (i) Number of Joined Sources que representa o
namero de Joins que a mensagem contém, (it) Nuwmber of Pruned Sources que representa o nimero
de Prunes que a mensagem contém; (iii) Join Source Address que contém o enderego IP wunicast a
quem ¢ feito o Join; (iv) Prune Source Address que contém o endereco 1P #nicast a quem ¢é feito o

Prune.

Mensagem Bootstrap

Trata-se de uma mensagem (Figura 61) enviada periodicamente (com o TTL ou o Hop Limit a
‘1") pelo Bootstrap Router (BSR) [BOOTSTRAP] e encaminhada pelos routers intermédios em

todas as suas interfaces onde existam vizinhos PIM (com excep¢do da interface onde foi

recebida).
_ 4bits_ _ 4bits 8 hits _ 16 bits _
2 | 4 | Reserved Checksum
Fragment Tag Hash Mask Len BSR Priority

BSR Address (Encoded-Unicast format)

Group Address [1] (Encoded-Group format)

RP Count (K) Frag RP Cnt (L) | Reserved

RP Address [1] (Encoded-Unicast format)

RP [1] Holdtime | RP [1] Priority | Reserved

RP Address [K] (Encoded-Unicast format)

RP [K] Holdtime | RP[K] Priority | Reserved

Group Address [N] (Encoded-Group format)

RP Count (K) Frag RP Cnt (L) | Reserved

RP Address [1] (Encoded-Unicast format)

RP [1] Holdtime | RP [1] Priority | Reserved

RP Address [K] (Encoded-Unicast format)

RP [K] Holdtime | RP[K] Priority | Reserved

Figura 61 — Mensagem Bootstrap
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A mensagem tém como endereco origem, o endereco 1Pv4 unicast ou o endereco IPv6 unicast
link-local da interface e como endereco destino, o endereco ALL-PIM-ROUTERS. O tamanho
de uma mensagem Bootstrap pode ser maior do que o Maximum Transmition Unit (MTU) da
ligacdo, podendo por esse motivo ser necessario fragmentar a mensagem. Assim, o campo
Fragment Tag representa um numero gerado aleatoriamente usado para distinguir os fragmentos
que pertencem a diferentes mensagens Boo#strap. Os fragmentos que pertencem a mesma
mensagem tém este campo igual. O campo Hash Mask Len representa o comprimento (em
bits) da mascara usada na funcdo hash. Nas comunicagdes multicast IPv4 é usado o valor 30,
enquanto que nas comunicacdes multicast IPv6 é usado o valor 126. O campo BSK-priority
contém o valor da prioridade do BSR (Bootstrap Router) usado para distinguir qual o BSR a ser
usado num dominio onde existam varios candidatos a BSR. O campo BSR Address representa
o endereco IP unicast do BSR. Cada mensagem Bootstrap pode conter varios campos Group
Address, em que cada um representa uma gama multicast. Este campo, por sua vez, contém os
seguintes campos: (i) RP Count que representa o numero de candidatos a RP (para essa gama)
que a mensagem global contém; (ii) Frag RP Cnt que representa o numero de candidatos a RP
(para essa gama) que o presente fragmento contém; (iif) Reserved usado para uso futuro; (iv) RP
Address que representa o endereco IP wnicast do candidato a RP (para essa gama); (v) RP
Holdtime que representa o tempo de vida (em segundos) do candidato a RP; (vi) RP Priority que

define a prioridade do candidato a RP e (vii) Reserved reservado para uso futuro.

Mensagem Assert

Trata-se de uma mensagem (Figura 62) enviada pelos routers multicast de uma rede local quando
recebem pacotes de dados muiticast nas suas interfaces de saida.

_ 4 bits_ 4 bits 8 bits R 16 bits

v

2 | 5 | Reserved Checksum

Group Address (Encoded-Group format)

Source Address (Encoded-Unicast format)

R| Metric Preference

Metric

Figura 62 — Mensagem Assert

Como endereco origem ¢ usado o endereco IPv4 unicast ou o endereco IPV6 wunicast link-local da
interface e como enderego destino, ¢ usado o enderegco ALL-PIM-ROUTERS. O campo
Group Address representa o endereco IP multicast do grupo para onde foi enviado o pacote e o

campo Source Address representa o endereco IP wnicast do emissor contido no pacote multicast.
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O bit R (RPT-bi) toma o valor ‘1’ quando o pacote multicast que originou a mensagem Assert é

O~

encaminhado através da arvore de distribuicdo central e toma o valor ‘0’ quando

encaminhado pela arvore de distribui¢do por emissor. O campo Metric Preference representa

e}

valor da preferéncia associada ao protocolo de encaminhamento wuicast ¢ o campo Metri,

representa a métrica da tabela de encaminhamento unicast.

Mensagem Graft

Trata-se de uma mensagem #nuicast enviada por um router multicast para o seu vizinho PIM no
caminho de custo minimo para a origem da arvore de distribuicio por emissor de forma a
tornar-se novamente membro da arvore. O endereco origem é o endereco IPv4 unicast ou o
endereco IPvG6 wnicast link-local da interface e o endereco destino, é o endereco IPv4 unicast ou
o endereco IPvG unicast link-local do vizinho PIM na sua interface RPF. O formato de uma
mensagem Graft é igual ao formato da mensagem Join/Prune com a tnica diferenca de que o

campo Type toma o valor ‘6’.

Menagem Graft-Ack

Trata-se de uma mensagem #nicast enviada pelo vizinho PIM em reposta a uma mensagem
Graft. Como endereco origem ¢ usado o endereco IPv4 unicast ou o endereco 1Pv6 wunicast link-
Jocal da interface e como endereco destino, é usado o endereco 1Pv4 unicast ou 1Pv6 unicast link-
local da interface do router mumlticast que enviou a mensagem Graft. O formato de uma
mensagem Graft-Ack é igual ao formato da mensagem Jozn/ Prune com a unica diferenca de que

o campo Type toma o valor 7.

Mensacem Candidate-RP-Adpertisement

Trata-se de uma mensagem #zicast (Figura 63) enviada pelo candidato a RP, para o BSR. Como
endereco origem ¢é usado o endereco IP wuicast da interface do candidato a RP (usada para

alcancar o BSR) e como endereco destino ¢ usado o endereco 1P #nicast do BSR.

4 bits 4 bits 8 bits _ 16 bits _
2 8 Reserved Checksum
Prefix Cnt (N) Priority Holdtime

RP Address (Encoded-Unicast format)

Group Address [1] (Encoded-Group format)

Group Address [N] (Encoded-Group format)

Figura 63 — Mensagem Candidate-RP-Advertisement
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O campo Prefix-count representa o numero de gamas multicast que a mensagem contém. O valor
‘0’ indica que o candidato a RP serve todos os grupos multicast. O campo Priority define a
prioridade do candidato a RP. O valor ‘0’ indica a maior prioridade. O campo Holdtime define
o tempo de vida (em segundos) dos anuncios. O campo RP Address representa o endereco IP
unicast do candidato a RP. Finalmente o campo Group Address representa a gama multicast que o

RP serve.

4.3. PIM Dense Mode (PIM DM)

O protocolo PIM DM [PIMDM] foi concebido para cenarios de Intranet constituidos por um
conjunto relativamente pequeno de redes, em que as sessOes multicast que se estabelecem
envolvem usualmente receptores localizados em (quase) todas as redes. Este protocolo usa
arvores de distribui¢do por emissor e considera inicialmente que todas as ligacGes da rede sdo

membros da arvore.

Trata-se de um protocolo util quando existe um grande numero de receptores densamente
distribuidos que manifestem interesse em participar numa sessdao #ulticast. Contudo, existem
problemas de escalabilidade associados a este protocolo quando se consideram grandes
dominios ou quando existe um grande numero de emissores, uma vez que todos os routers
multicast devem manter a informacio de estado para todos os emissores que enviam pacotes de

dados para os grupos multicast.

Nesta seccdo iremos descrever o funcionamento de cada uma das partes deste protocolo: (1)
descoberta dos vizinhos PIM e processo de eleicio do DR; (2) mecanismo de inundagio
(flooding) de pacotes e corte (prune) de membros da arvore; (3) Mecanismo de Assers; e (4)
mecanismo de enxerto (graff). O cenario da Figura 64, utilizado para explicar cada uma das
partes do protocolo PIM DM, ¢ composto por um emissor e dois receptores interligados entre
si pot seis routers multicast. A cada uma das ligaces entre routers é atribuido um determinado

custo que determina os percursos de custo minimo para o emissor.
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Emissor Receptor2
ﬁ\‘ﬁxrg
|'"*“' "-*‘i R5
RA 5 re
Receptorl

Figura 64 — Cenario PIM DM

1. Descoberta dos vizinhos PIM e processo de eleicao do DR

Na sua fase inicial, o protocolo PIM DM troca periodicamente mensagens Hello (Figura 65)
entre os routers multicast para se estabelecerem as relagdes de vizinhanga PIM (necessarias a
criacdo da arvore multicast). Cada router multicast mantém uma tabela para as suas ligacSes, com
os enderecos dos vizinhos PIM e o tempo de vida associado a cada um. Num cenario em que
uma rede seja servida por varios routers, um deles deve ser seleccionado para actuar como DR.
O DR ¢ o responsavel por enviar mensagens de controlo. No processo de eleicao do DR, cada
router PIM examina a mensagem Hel/lo recebida e compara o endereco IP wunicast do seu vizinho
com o seu endereco IP wnicast. O router com o maior endereco IP unicast é eleito o DR dessa
rede local. Durante um determinado periodo de tempo, se nio forem recebidas mensagens
Hello do DR, entao é eleito um novo DR.
Emissor R1 Receptor2

R |
f 1
‘\1

1/ LN V5

- > ===% PIM Hello
lp}?%"‘_f}'i R5
L}

R4 |’Q§i R6

V- 4

Receptorl

Figura 65 — Cenario PIM DM: Troca de mensagens Hello

2. Mecanismo de inundacdo de pacotes e corte de membros da arvore

Quando um emissor (S) comeca a enviar pacotes de dados para um grupo multicast (G), o router
multicast que serve esse emissor, cria o estado (S5,G) e encaminha os pacotes de dados para
todas as suas ligacoes onde existam vizinhos PIM. Cada router multicast ao receber um pacote
de dados, cria o estado (5,G) e encaminha esse pacote nas ligagdes onde existem vizinhos

PIM, apenas se o pacote de dados for recebido na interface do caminho de custo minimo para
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o emissor (interface RPF). Caso contrario, o pacote de dados ¢ descartado, prevenindo assim a
ocorréncia de ciclos na rede. Associado a cada estado (5,G) estd um tempo de vida (mantido
pela recepcdo dos pacotes de dados), a interface RPF e a lista de interfaces de saida (por onde
sao encaminhados os pacotes de dados) para os vizinhos PIM ou para os receptores
pertencentes a esse grupo G. A Figura 66 ilustra o processo de inundacio dos pacotes de
dados enviados pelo Emissorl para o grupo G, em que apenas o Receptor] manifestou
previamente interesse em receber os dados enviados para esse grupo e o Receptor2, ainda nio

manifestou interesse.

Emissor R1

R2 R3
» r —> I, » —_,
P 1 o9 1 1°

1|l\1 //y
I“a" — 1 — “}'Z; Ry > PacoFe de dados
Multicast

u
R4 l"-c_. R6

Receptor2

Receptorl

Figura 66 — Cenario PIM DM: inundacio da rede

Na rede podem existir routers multicast que nao tenham interesse em receber os pacotes de
dados destinados ao grupo G (ndo existem interfaces de saida para o estado (§,G)), ou porque
os seus vizinhos PIM que o tém no caminho de custo minimo para o emissor nao pretendem
receber dados, ou porque nido tem nas suas ligaces receptores interessados nesse grupo
multicast. Estes routers enviam mensagens Prune (contendo o endereco IP #nicast do seu vizinho
PIM no caminho de custo minimo para o emissor) relativas ao estado (5,G), através da sua
interface RPF. O vizinho PIM envia uma mensagem Prune na sua interface de safda, coloca
essa interface no estado Pruned e deixa de encaminhar os pacotes de dados por essa interface.

A Figura 67 ilustra o processo de corte dos membros da arvore wulticast.

Emissor R1 o R3 Receptor2

ey
I’ﬂ}\ g : //i/ ewenend  PIMPrune (S,G)

R4 —~— — Pacote de dados
g RS Multicast
Receptorl

Figura 67 — Cenario PIM DM: Corte de membros da arvore
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O router R3 envia uma mensagem Prune, uma vez que o Receptor2 nao manifestou interesse
em receber dados enviados para esse grupo. O roufer R2 ao receber a mensagem Prune, envia
uma mensagem Prune nessa interface antes de a colocar no estado Pruned. De seguida, envia
uma mensagem Prune ao router R1 e este, por sua vez, também envia uma mensagem Prune
nessa interface antes de a colocar no estado Pruned. Desta forma, é cortado o membro da
arvore multicast constituido pelos routers R2 e R3. As interfaces mantém o estado Pruned durante
um periodo de tempo e uma vez expirado, os pacotes de dados passam a ser novamente

encaminhados por essa interface.

Numa rede com varios routers multicast (considere-se por um exemplo um router multicast
inserido na ligagdo entre os routers R2 e R3), o router que tiver interfaces de saida para o estado
(§,G) ao verificar o envio de uma mensagem Prune (S,G) por parte de outro router, envia uma
mensagem Join para cancelar a mensagem Prune, evitando desta forma que o seu vizinho PIM
(no caminho de custo minimo para o emissor) coloque a interface que serve essa rede no
estado Pruned e consequentemente deixe de encaminhar os pacotes de dados para essa rede.
Caso exista uma falha na mensagem Joiz enviada, o router interessado tém uma nova
oportunidade de enviar outra mensagem Joiz, isto porque o vizinho PIM no caminho de custo
minimo para o emissor antes de colocar essa interface no estado Pruned, envia também uma
mensagem Prune na sua interface de saida. Caso ndo seja recebida nenhuma mensagem Jo/z em
resposta a sua mensagem Prune, o vizinho PIM (no caminho de custo minimo pata o emissor)

coloca essa interface no estado Pruned.

3. Mecanismo de Assert

Em redes servidas por varios routers podem existir diferentes caminhos paralelos para o
emissor, conduzindo a uma situa¢do em que os mesmos pacotes de dados sio encaminhados
pelos diferentes routers multicast. Para evitar este problema, os protocolos PIM usam o
mecanismo de Asserr que determina quem é o router multicast responsavel por encaminhar os
pacotes de dados para essa rede local. Um router multicast ao receber um pacote de dados na sua
interface de saida, apercebe-se que existem nessa rede mais vizinhos PIM a encaminharem os
mesmos pacotes de dados destinados a um dado grupo multicast. Nesta fase, sdo trocadas
mensagens Assert enviadas por cada um dos routers multicast da rede local. Se todos os routers
multicast usarem o mesmo protocolo de encaminhamento #nicast, o router multicast que tiver
menor métrica para 0 emissor passa a ser o eleito para encaminhar os pacotes de dados para a

rede local. Em caso de métrica igual, ganha o que tiver o maior endereco IP unicast. Se os
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routers multicast executarem diferentes protocolos de encaminhamento #nicast, é comparado o
valor da preferéncia da métrica (Metric Preference 1alue) que ira determinar qual dos routers
multicast assume o papel de encaminhar os pacotes. A preferéncia da métrica pode ser
configurada para cada protocolo de encaminhamento #nicast. Quando um router recebe uma
mensagem Assert relativa a um grupo particular, o valor da preferéncia da métrica ¢é
comparado com o seu. Se forem iguais ¢ comparada a métrica, mas se forem diferentes o que
tiver menor valor de preferéncia da métrica sera o eleito. Se os restantes routers nao tiverem
(noutras interfaces) receptores ou vizinhos PIM interessados em receber trafego destinado ao

grupo multicast, enviam uma mensagem Prune através da sua interface RPF.

A Figura 68 ilustra duas situa¢des em que sio trocadas mensagens Assert: (i) os routers R3 e R5
executam o mesmo protocolo de encaminhamento #nicast com diferentes métricas e (ii) os
routers R4 e R5 executam o mesmo protocolo de encaminhamento #zicast com métrica igual.
No primeiro caso, como o router R5 tem menor métrica para o emissor do que o router R3, é o
responsavel por encaminhar os pacotes de dados para essa ligacdo e o router R3, coloca a sua
interface no estado Prune e deixa de encaminhar os pacotes de dados. No segundo caso,
assumindo que o router R4 tem maior endereco IP unicast do que o router R5 e, como o router RS
ndo tem nas suas ligacGes receptores ou vizinhos PIM interessados nessa sessao multicast, deixa
de encaminhar os pacotes de dados para essa rede e envia uma mensagem Prune (pela sua

interface RPF).

Emissor  Rpq Receptor2

R2 R3

1| 192
PSN PIM Assert

I..:_r PO '. ﬁc'!i RS @rrree)
1 «www=3 PIM Prune

R* PFre

&

Receptorl

Figura 68 — Cenario PIM DM: Mecanismo de Assert

Depois de cortado o membro da arvore multicast, composto pelos routers R1 e R5, os dados
enviados pelo emissor sio encaminhados para o Receptorl através do membro composto

pelos routers R1, R4 e R6 tal como ¢ ilustrado na Figura 69.
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Figura 69 — Cenério PIM DM: Arvore multicast resultante do mecanismo Assert

4. Mecanismo de enxerto

O protocolo PIM DM implementa o mecanismo de enxerto que permite acelerar o processo
da reconstrucio da arvore de encaminhamento multicast (descrito anteriormente), baseado no
tempo em que as interfaces de um router estio no estado Pruned. Durante esse periodo de
tempo, se um receptor manifestar interesse em pertencer ao grupo G, o DR desse receptor
envia uma mensagem #nicast Graft com destino ao seu vizinho PIM no caminho de custo
minimo para o emissor. Em resposta a mensagem Graff, esse vizinho PIM envia uma
mensagem wnicast Graft-Ack. O processo de reconstrucio da arvore multicast é concluido
quando, um router que mantém interfaces de saida para o estado (S,G) envia uma mensagem
Graft-Ack em resposta a mensagem Graft recebida, ou quando a origem da arvore multicast
(router que serve o emissor) envia uma mensagem Grafi-Ack em resposta a mensagem Graft
recebida. A Figura 70 ilustra um exemplo do mecanismo de enxerto usado pelo protocolo
PIM DM.

Emissor  R1 Rece ptor2

R2 <.........

D p—
=P, P
= ~ 2
1l / v PIM Graft
o~ S
[ ?%l_' RS eensd PIM Graft — Ack

R4 A
1“3 Re —p Pacote de dados
¥ Multicast
Receptorl

Figura 70 — Cenario PIM DM: Mecanismo de enxerto

O router R3 a0 ser sinalizado pelo Receptor2 que pretende receber dados destinados ao grupo
multicast, envia uma mensagem Graft para o router R2 (vizinho PIM no caminho de custo
minimo para o emissot). O router R2 ao receber a mensagem Graf? retira o estado Pruned da sua

interface e envia, por um lado uma mensagem Graft-Ack para o router R3 e, por outro lado,
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uma mensagem Graff para o router R1. Por sua vez, o router R1 ao receber a mensagem Graft
retira o estado Pruned dessa interface e envia uma mensagem Graff-Ack para o router R2. Com
este mecanismo, os receptores passam a receber os pacotes de dados enviados pelo Emissor
(Figura 71), sem necessitarem que expite o tempo em que as interfaces dos seus DR
abandonem o estado Pruned.

Emissor  R1 R2 R3 Receptor2
- . —> —> —>
e e ] |

o 1 2= 15 —— Pacote de dados
' i%‘l_l ‘; Multicast

Receptorl

Figura 71 — Cenario PIM DM: Encaminhamento dos pacotes de dados multicast

4.4. PIM Sparse Mode (PIM SM)

Para grandes volumes de trafego multicast e requisitos apertados de controlo de largura de
banda, o protocolo PIM SM [PIMSM] surge como sendo o protocolo multicast que permite
cumprir com esses requisitos, uma vez que assenta na ideia de que s6 recebe trafego multicast
quem o indicar explicitamente, evitando assim uma inundacido de pacotes multicast em toda a
rede, tal como acontece com o protocolo PIM DM. O PIM SM ¢é um protocolo escalavel (os
pacotes multicast s6 sdo enviados para as ligacdes da rede que os pedem explicitamente através
de mensagens proprias e s6 sdo criados estados nos routers multicast quando sio necessarios), a

custa de um aumento da complexidade do funcionamento do protocolo.

Por omissdo, o protocolo PIM SM usa arvores de distribuicdo central e a origem da arvore ¢é
um router multicast localizado num determinado ponto da rede, que se designa por Rendezvons
Point RP). O router multicast que serve um emissor (DR), encapsula os pacotes de dados em
mensagens Register e usando o encaminhamento wnicast, envia-as com destino ao RP que, por
sua vez, descapsula os pacotes de dados e encaminha-os (através da arvore de distribuicio
central) para os receptores interessados. Ao serem usadas arvores de distribuicio central, os
routers multicast ndo tém que guardar informagao de estado por cada emissor que envia dados

para um determinado grupo multicast. Este protocolo também suporta arvores de distribuigao
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por emissor, que evitam o encapsulamento dos pacotes de dados enviados pelo emissor e

permitem optimizar o encaminhamento dos pacotes de dados.

A semelhanca do que acontece com o protocolo PIM DM, os routers multicast sé encaminham
os pacotes de dados muiticast, recebidos na sua interface de entrada (interface RPF) para todas
as suas Interfaces de saida nas ligacoes onde existam vizinhos PIM, ou nas liga¢des onde
existem receptores que manifestaram interesse em receber dados destinados a um

determinado grupo multicast.

O protocolo PIM SM ¢ vantajoso em cendrios onde existe um grande nimero de emissores
que enviam dados para um grupo multicast, com receptores localizados de forma dispersa e em
cendrios, onde o volume de trafego multicast ndo é constante. No entanto, o encapsulamento e
descapsulamento dos pacotes de dados entre o emissor e o RP pode tornar-se ineficiente e
para além desse facto, nio existem normas que definam os grupos multicast servidos por cada

RP, o que exige uma grande coordenacdo na definicao dos grupos wulticast.

Ao contrario do que acontece com o protocolo PIM DM, onde a arvore maulticast é criada a
medida que sdo encaminhados os pacotes de dados, no protocolo PIM SM a arvore multicast é
criada antes de ser feito o encaminhamento dos pacotes de dados. A descoberta dos vizinhos
PIM e o processo de eleicio do DR, baseia-se na troca de mensagens He/lo a semelhanca do
que acontece para o protocolo PIM DM. O mecanismo de Assers, também existe no PIM SM
com o mesmo modo de funcionamento que foi descrito no protocolo PIM DM, embora se

verifique apenas em redes intermédias partilhadas.

Nesta secgdo, iremos analisar cada uma das partes do protocolo PIM SM: (1) adesio a arvore
de distribuicdo central; (2) adesio do RP a arvore de distribuicdo por emissor; (3) adesdao do
DR do receptor a arvore de distribuicdo por emissor; (4) corte de um membro da arvore e (5)

mecanismos de descoberta do RP.

A Figura 72 apresenta o cenario utilizado para explicar o funcionamento de cada uma das
partes do protocolo PIM SM. Este cenario é composto por um emissor e dois receptores
interligados entre si por seis routers multicast. O RP encontra-se localizado no router R5. A cada
uma das ligacoes entre routers ¢ atribuido um determinado custo que determina os percursos de

custo minimo para o emissor e para o RP.
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Figura 72 — Cenario PIM SM

1. Construcao da arvore de distribuicio central

Quando um receptor pretende aderir a um determinado grupo multicast (G), o DR da rede
local cria na sua tabela de encaminhamento multicast o estado (*,G), inclui a interface onde
recebeu as mensagens de sinalizacdo na sua lista de interfaces de saida para esse estado, analisa
a MRIB para determinar qual é o vizinho PIM no caminho de custo minimo para o RP e envia
periodicamente uma mensagem Join (*,G). Associado a cada estado (*,G) esta o endereco IP
unicast do vizinho PIM no caminho de custo minimo para o RP, a interface de entrada e as

interfaces de saida por onde sdo encaminhados os pacotes de dados destinados ao grupo G.

Um router multicast ao receber uma mensagem Join (*,G), verifica se ja tem o estado (*,G) na
sua tabela de encaminhamento multicast e pode acontecer uma de duas situagGes: (i) caso exista
o estado, significa que esse roufer ja se encontra na arvore de distribuicdo central e adiciona
apenas a interface onde recebeu a mensagem Join a lista de interfaces de saida para esse estado;
(ii) se ndo existir, ¢ criado, a interface ¢ incluida na lista de interfaces de saida para esse estado
e envia periodicamente uma mensagem Joiz (*,G), contendo o endereco do seu vizinho PIM
no caminho de custo minimo para o RP. A arvore de distribuicio central fica construida

quando o RP tiver o estado (*,G) na sua tabela de encaminhamento multicast.

A Figura 73 apresenta um exemplo da construcio de uma arvore de distribuicio central.
Neste cenario, o Receptor]l e o Receptor2 manifestam interesse em aderir ao grupo multicast
G. O router R3 e o router R6 enviam uma mensagem Join, contendo o endereco do vizinho
PIM no caminho de custo minimo para o router R5 (RP), construindo a arvore de distribui¢ao
central composta pela origem (RP) e pelos membros (R3 e R6). A forma como cada um dos

routers multicast sabe qual é o RP a utilizar sera explicada posteriormente.
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Figura 73 — PIM SM: Construgio da arvore de distribui¢ao central

Quando um emissor envia pacotes de dados para um determinado grupo multicast, o DR da
rede local encapsula cada um dos pacotes de dados em mensagens Regiszer e usando a sua
tabela de encaminhamento wuicast, encaminha-os para o RP. Quando o RP recebe as
mensagens Register, descapsula os pacotes de dados e encaminha-os para os membros da

arvore de distribuicdo central.

Na Figura 74, o router R1 encapsula os pacotes de dados enviados pelo Emissor, em
mensagens Register e encaminha-os para o router R5 (RP) que se encarrega de descapsular os
pacotes de dados e envia-los para os routers R3 e R5 que, por sua vez, os encaminham para o

Receptor2 e para o Receptorl, respectivamente.
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Multicast
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Figura 74 — PIM SM: Encaminhamento dos pacotes de dados

2. Adesao do RP a arvore de distribuicdo por emissor

O encapsulamento e descapsulamento dos pacotes de dados enviados pelo emissor para o RP,
penalizam o desempenho dos routers multicast especialmente para ritmos de transmissio
elevados. Para controlar esta situaciao, o protocolo PIM SM permite que o RP possa aderir a
arvore de distribui¢do por emissor com origem no router multicast da rede local onde esta
localizado o emissor. Para isso, o RP cria na sua tabela de encaminhamento multicast o estado

(5,G), onde S identifica o endereco IP wnicast do emissor e G representa o endereco 1P
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multicast que identifica o grupo pretendido e envia periodicamente uma mensagem Join (S,G),
contendo o endereco do seu vizinho PIM no caminho de custo minimo para o emissor.
Associado a cada estado (§,G), esta o endereco IP wnicast do vizinho PIM no caminho de custo
minimo para o emissor, a interface de entrada e as interfaces de salda por onde sio
encaminhados os pacotes de dados destinados ao grupo G. Uma vez criada a arvore de
distribui¢do por emissor do DR da rede do emissor para o RP, o DR encaminha os pacotes de
dados enviados pelo emissor de duas formas: (i) continua a usar mensagens Register e (ii) usa a
arvore de distribuicdo por emissor. A partir do momento em que o RP recebe os pacotes de
dados em duplicado, envia uma mensagem Register-Stop para o DR do emissor, informando-o
desta forma que deve parar de encaminhar pacotes de dados encapsulados em mensagens
Register, passando apenas a encaminhar os pacotes através da arvore de distribui¢io por
emissor. A Figura 75 ilustra o mecanismo de adesdo do router R5 (RP) a arvore de distribuicdo
por emissor (com origem no router R1).

Emissor

R2 R3
1 e 1 S, =P
R T 5] =
R. ..."v
1| L o % Receptor2
G-

Pouqpgemt

5 Rs
R4 I’Q':; R6 a
=P PIM Register
|§ seemend  PIM Join (S,G)
PIM Register-Stop

Receptorl - Pacote de dados

Multicast

Figura 75 — PIM SM: Adesio do RP a drvore de distribuigio por emissor

A mensagem Register-Stogp, também ¢é usada em cendrios em que um emissor comeca a enviar
pacotes de dados destinados a um grupo multicast que nio tenha uma arvore de distribui¢ao
central criada. O DR da rede do emissor envia uma mensagem Register (com os pacotes de
dados encapsulados) para o RP e este responde-lhe com uma mensagem Register-Stop, evitando
desta forma que o DR continue a mandar mensagens Register desnecessarias. O DR do emissor
ao receber uma mensagem Register-Stop activa um contador temporal, durante o qual nio envia
mensagens Register com os pacotes de dados encapsulados. Durante esse periodo, envia
periodicamente mensagens Register-Nul/ (mensagens sem pacotes de dados encapsulados)
destinadas ao RP, as quais o RP lhe continua a responder com mensagens Register-Stop
enquanto ndo tiver a arvore de distribui¢do central criada. Desta forma o DR acelera o

processo de descoberta da criagdo da arvore de distribuigdo central para o grupo em questio,
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sem ocupar largura de banda com mensagens Regiszer (com pacotes de dados encapsulados).
Enquanto o emissor enviar pacotes de dados, o envio peridédico de mensagens Register-INull e a
consequente resposta (mensagem Register-Stop) é realizado, mesmo na situagio em que o RP

recebe os pacotes de dados encaminhados pela arvore de distribui¢io por emissor.

3. Adesio do DR do receptor a arvore de distribuicio por emissor

O protocolo PIM SM permite que o DR de cada receptor abandone a arvore de distribuicdo
central ¢ passe a receber os pacotes de dados através da arvore de distribuicio por emissor,
sempre que for ultrapassado um determinado nivel de trafego multicast recebido. Desta forma,
a carga do RP ¢ aliviada e existe uma optimizacdo dos recursos da rede. Na comutagio para a
arvore de distribuiciio por emissor, o DR cria o estado (§,G) na sua tabela de encaminhamento
multicast e envia periodicamente uma mensagem Joiz (S,G) contendo o endereco do seu

vizinho PIM no caminho de custo minimo para o emissor (  Figura 76).
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Figura 76 — PIM SM: Adesio do DR do receptor a rvore de distribuigio por emissor

A partir do momento em que o DR recebe os pacotes de dados em duplicado, encaminhados
pela arvore de distribuicdo central e pela arvore de distribuicdo por emissor, envia uma
mensagem Prune (S,G) contendo o endereco do seu vizinho PIM no caminho de custo
minimo para o RP. A mensagem Prune (S,G) cancela a mensagem Join (*,G) e impede que os
pacotes de dados (S,G) sejam encaminhados pela arvore de distribui¢do central. O RP ao
receber a mensagem Prune, se nao tiver mais nenhum membro da arvore de distribuigdo
central interessado em receber pacotes dados destinados ao grupo G, envia uma mensagem
Prune (S,G) contendo o endereco do seu vizinho PIM no caminho de custo minimo para o

emissor, deixando de pertencer a arvore de distribuicdo por emissor (Figura 77).
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Figura 77 — PIM SM: Mecanismo de corte de um membro da arvore

Depois de abandonar a arvore de distribuicio central, os pacotes de dados enviados pelo
emissor sio apenas encaminhados pela arvore de distribuicdo por emissor. A Figura 78 ilustra
esta situacdo, onde os pacotes enviados pelo Emissor sio encaminhados pela arvore de
distribuicao por emissor composta pelos routers R1, R2, R3, R4 e R6 até atingirem o Receptorl
e o Receptor2.

Emissor
R2 R3

e 4
2 Receptor2
™ 1 ‘“’}.’i R5
R 4] |'z'“i . RP
é ——» Pacote de dados
Multicast

Receptorl

Figura 78 — PIM SM: Encaminhamento dos pacotes na arvore de distribui¢do por emissor

Note-se que apesar de ndo estar ilustrada nesta figura, a arvore de distribuiciio central relativa

ao grupo G continua a existir para outros emissores que possam surgir.

4.  Corte de um membro da irvore

Quando um receptor pretende abandonar uma sessao multicast, se nenhum outro receptor
interessado em receber dados destinados ao mesmo grupo G existir nessa rede, o DR envia
uma mensagem Prune (*,G) contendo o endereco do seu vizinho PIM no caminho de custo
minimo para o RP e por cada arvore de distribui¢do por emissor que entretanto seja criada,
envia uma mensagem Prune (S,G) pela interface RPF contendo o endere¢o do seu vizinho PIM
no caminho de custo minimo para o emissor. Por um lado, se o vizinho PIM nio tiver
nenhuma interface na sua lista de interfaces de saida, a mensagem Prune continua a ser

encaminhada até ao RP (no caso da arvore de distribuicio central) ou até ao DR de cada
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emissor (no caso da arvore de distribuicio por emissor). Por outro lado, se o vizinho PIM
tiver uma interface associada ao estado (*,G) ou ao estado (5,G), ird apenas remover a
interface por onde recebeu a mensagem Prune da sua lista de interfaces de saida. Para redes
intermédias partilhadas é importante esperar um certo periodo de tempo até que o processo
de corte seja concluido uma vez que podem chegar mensagens Joiz de um outro vizinho PIM,

indicando desta forma que o membro da arvore ndo pode ser cortado.

5. Mecanismos de descoberta do RP

Os routers multicast que executam o protocolo PIM SM tém que conhecer qual o endereco IP
unicast do RP a usar para um determinado grupo multicast. Existem trés mecanismos para
resolver esta questdo: (1) configuracdo estatica, (i) mecanismo de Bootstrap e (iii) mecanismo
Embedded-RP. Os dois primeiros existem tanto em redes IPv4 como em redes IPv6. O ultimo é

apenas possivel em redes IPv6. De seguida, os trés mecanismos sdo descritos separadamente.

» Configuragio estatica

O mecanismo de configuragio estitica do RP passa por configurar, de uma forma manual em
todos os routers multicast, o endereco IP unicast do RP e a(s) gama(s) de grupos multicast que
serve. Por um lado, com este mecanismo a configuracdo ¢ feita de uma forma simples e é
possivel suportar qualquer esquema de atribuicdo de grupos multicast a serem servidos por um
RP. Por outro lado, em redes com muitos routers multicast é necessario um grande esfor¢o na
configuracio de todos os routers. Para além disso, este mecanismo nio tem qualquer supotrte a
tolerancia de falhas, uma vez que se o RP configurado falhar deixa-se de suportar as
comunicacdes multicast, sendo necessario configurar em todos os routers multicast da rede o

novo RP a usar.

» Mecanismo de Bootstrap

O mecanismo de Bootstrap [BOOTSTRAP] permite que todos os routers, que executem o
protocolo PIM SM, conhecam de uma forma dindmica e rapida qual a(s) gama(s) de grupos
multicast servidas por um ou mais RP’s. Para que seja possivel implementar este mecanismo, é
necessario que todos os routers multicast tenham a capacidade de processar as mensagens

Bootstrap.

Numa rede, podem ser configurados varios routers multicast como candidatos a Boofstrap Router

(BSR), assumindo-se inicialmente cada um como o BSR da rede. Através de mensagens PIM
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Hello cada router conhece os seus vizinhos PIM. Os candidatos a BSR enviam mensagens
Bootstrap para o endereco destino ALL PIM ROUTERS, pelo que todos os routers multicast
dessa rede processam essas mensagens. O BSR eleito, é aquele que tiver maior prioridade’
configurada. Em caso de igual prioridade, o factor de desempate é baseado no endereco IP,
sendo eleito o router que tiver o maior endereco IP unicast. Ao BSR  eleito, compete a fungio
de enviar mensagens Boofstrap em todas as interfaces onde existam vizinhos PIM. Cada router
multicast, regista qual é o BSR eleito e encaminha as mensagens BooZstrap para os seus vizinhos
PIM, apenas se forem recebidas pela interface RPF (para o BSR). As mensagens que chegarem
por outra interface sao descartadas, evitando-se desta forma a formagdo de ciclos. A partir
desta fase, cada candidato a BSR deixa de enviar mensagens Boo#strap, limitando-se apenas a
encaminhar a mensagens enviadas pelo BSR eleito. No entanto, aguarda um determinado
periodo de tempo, ao fim do qual se nio receber mensagens do BSR eleito, assume-se como o

BSR da rede.

A semelhanca do que acontece com os candidatos a BSR, numa rede também se podem
configurar varios routers multicast como candidatos a RP, o que permite prevenir eventuais
falhas do RP eleito para uma determinada gama muiticast, dado que é possivel varios RP
servirem os mesmos grupos multicast. A existéncia de multiplos candidatos a RP, conjugado
com a defini¢do de regides administrativas, permite também fazer o balanceamento de carga
entre os multiplos RP’s. Este assunto, no entanto, nio foi enderecado no ambito desta

dissertacio.

Cada candidato a RP, ao conhecer o BSR eleito envia-lhe periodicamente (através do
encaminhamento #nicas?) uma mensagem Candidate-RP-Adyertisements com a informagao da
gama multicast que serve. Compete ao BSR enviar a informacio do RP nas mensagens Boostrap,
possibilitando que todos os routers da rede conhecam de uma forma dinamica qual o RP a usar
para determinados grupos multicast. Se mais do que um candidato a RP servir a mesma gama, o
RP eleito ¢ o que tiver maior prioridade’ e em caso de igual prioridade, ¢ eleito o que tiver o
maior endereco IP wnicast. O BSR regista o endereco IP wnicast do RP, a gama multicast e o
tempo de vida (boldtime), contidos na mensagem Candidate-RP-Adpertisements. Ao fim do

periodo de tempo (dado pelo holdtime da mensagem Candidate-RP-Adyertisement), se nio receber

6 . . o
O valor ‘0’ é assumido como o de menor prioridade.
7 , . . L.
O valor ‘0’ ¢ assumido como o de maior prioridade.
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mais mensagens Candidate-RP-Adpertisement relativo a esse RP, deixa de o incluir nas mensagens

Bootstrap.

O mecanismo de Bootstrap requer pouca configuracio (excepto nos candidatos a BSR e nos
candidatos a RP) e permite tolerancia a falhas, a custa do aumento da complexidade do

funcionamento do protocolo PIM SM.

» Mecanismo Embedded-RP

O mecanismo Ewmbedded-RP [RFC 3956] permite incluir o endereco IPv6 #nicast do RP (que
serve um determinado grupo multicas?) no endereco IPv6 multicast que identifica esse grupo.

Para este mecanismo foi definida uma gama de enderecos IPv6 multicast (explicada na seccdo

222).

Com a utilizacio do mecanismo de Embedded-RP, nio se torna necessitio usar outros
mecanismos de configuracio do RP (como por exemplo o mecanismo Boofstrap), uma vez que
o endereco de cada grupo multicast especifica qual o RP a usar. A divulgagdo do endereco IPv6
multicast que identifica o grupo mumlticast e inclui o endereco do RP, pode ser feita através de

paginas Web ou através de anuncios SDR.

Uma das principais desvantagens deste mecanismo ¢ que o endere¢o do RP torna-se
globalmente visivel, tornando o RP um alvo facil a ataques de seguranca. Para além disso,
como este mecanismo usa apenas uma determinada gama de enderecos IPvG6 multicast (descrita
na secgiao 2.2.2), ¢ sempre necessirio recorrer a outro mecanismo para as restantes gamas.
pode ser necessario usar um outro mecanismo de configuracio do RP. Apesar deste facto, este
mecanismo tem como grande motivagio resolver as questdes do encaminhamento multicast

entre diferentes sistemas autbnomos, como sera explicado no capitulo 5 (sec¢do 5.2.1).

4.5. PIM Source Specific Mode (PIM SSM)

Os protocolos de encaminhamento multicast descritos anteriormente sio usados apenas para as
comunicag¢oes multicast do modelo ASM, onde a rede ¢é responsavel por determinar a
localizagao de todos os emissores que enviam dados para um determinado grupo wulticast que
seja de interesse para os receptores. Enquanto que o processo de descoberta de emissores no
protocolo PIM DM consiste simplesmente na inundag¢dao dos pacotes de dados enviados pelos

emissores para um determinado grupo multicast por toda a rede, permitindo que os routers
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multicast conhegam o endereco IP wnicast do emissor, no protocolo PIM SM a complexidade
aumenta uma vez que o RP tem que conhecer todos os emissores e todos os routers multicast

tém que conhecer o RP, de forma a criarem inicialmente as arvores de distribuicao central.

Em cenarios com varios emissores que ndo estdo permanentemente a enviar dados, como por
exemplo uma video conferéncia, o modelo ASM ¢ o mais aconselhado. No entanto, em
cenarios onde existe um emissor a enviar para multiplos receptores, o modelo SSM pode
facilitar a integracdo de diversas aplicagdes multicast com potencial comercial, como por

exemplo a transmissdo de um canal de televisao na Internet.

Com o aparecimento do modelo SSM, houve necessidade de criar protocolos de
encaminhamento multicast que suportem as comunicacdes multicast para esse modelo, onde os
receptores no processo de sinalizacdo da rede para além de indicarem os grupos multicast de
interesse, indicam também os emissores dos quais pretendem receber dados enviados para
esses grupos. O protocolo PIM Source Specific Mode (PIM SSM) [PIMSSM] ¢ o protocolo de
encaminhamento multicast actualmente usado no modelo SSM. Apesar de se basear no
funcionamento do protocolo PIM SM, este protocolo nio usa arvores de distribuicio central,
nem exige a configuracdo de um RP e a utilizacio de mensagens Register. Para o
encaminhamento dos pacotes de dados sio usadas arvores de distribui¢ao por emissor, uma
vez que o router multicast que serve o receptor conhece qual é o endereco IP wnicast do emissor

pretendido.

Cada router multicast encaminha os pacotes de dados recebidos na sua interface RPF (para o
emissor), em todas as suas interfaces de saida onde existam vizinhos PIM ou receptores que
manifestem interesse em receber os pacotes de dados destinados a um grupo multicast,
enviados por um determinado emissor. Por cada emissor que envie dados destinados a um
determinado grupo, ¢ criada uma arvore de distribuicdo por emissor. O protocolo PIM SSM
funciona apenas numa gama de enderecos definida para o modelo SSM, tal como foi

explicado no capitulo 2 (seccdo 2.2.2).

A descoberta dos vizinhos PIM e o processo de eleicio do DR numa ligacio onde existe mais
do que um router multicast, é feito tal como foi explicado para o protocolo PIM SM. O
mecanismo de Assert, também existe no PIM SSM com o mesmo modo de funcionamento
que foi descrito no protocolo PIM DM embora se verifique apenas em redes intermédias

partilhadas.
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Sempre que um receptor pretender aderir a uma sessio multicast sinaliza a rede através do
protocolo IGMPv3 (para IPv4) ou MLDv2 (para IPv0), informando o seu DR do grupo
multicast (G) ao qual pretende aderir e do endereco (S, S,, ...) dos emissores dos quais pretende
receber dados, ou dos quais niao pretende receber dados. O DR ao ser sinalizado, cria na sua
tabela de encaminhamento multicast os estados (5,,G), (S,,G), etc..., inclui a interface por onde
recebe as mensagens de sinalizagdo na sua lista de interfaces de saida para cada estado, analisa
a MRIB para determinar qual é o vizinho PIM no caminho de custo minimo para cada
emissor e envia petiodicamente uma mensagem Joiz (S,G) contendo o endereco do seu

vizinho PIM no caminho de custo minimo para cada emissor 7.

Associado a cada estado (S,G) esta o endereco IP #nicast do vizinho PIM no caminho de custo
minimo para o emissor, a interface de entrada e as interfaces de saida por onde sio

encaminhados os pacotes de dados enviados pelo emissor (S) e destinados ao grupo multicast

G).

Quando um vizinho PIM recebe uma mensagem Join (S,G), verifica se o estado (S,G) ja esta
presente na sua tabela de encaminhamento muiticast. Caso exista, significa que a mensagem Join
(§,G) atingiu a arvore de distribuicdo por emissor e a interface pela qual foi recebida a
mensagem Join é adicionada a lista de interfaces de saida para esse estado (5,G). Caso nio
exista, ¢ criado o novo estado (S,G) na tabela de encaminhamento multicast, a interface é
incluida na lista de interfaces de saida para esse estado e a mensagem Join (S,G) é enviada
contendo o endereco do seu vizinho PIM no caminho de custo minimo para o emissor.
Quando o estado (S,G) for criado no ultimo router multicast do caminho de custo minimo para
o emissor, significa que a arvore de distribuicdo por emissor foi criada, podendo a partir deste
momento ser feito o encaminhamento dos pacotes de dados enviados pelo emissor (S) para o
grupo (G).

A Figura 79 ilustra a construcdo de duas arvores de distribuicio por emissor num cenatio
composto por dois emissores (S1 e S2) que enviam dados para grupos multicast distintos (G1 e
G2) e por um receptor, que pretende receber os dados destinados aos dois grupos enviados

pelos dois emissores.
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Emissorl Rq R2 R Emissor2
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=~ PIM Join (S1,G1)

é ~==» PIM Join (S2,G2)
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(S1,61)

Figura 79 — PIM SSM: Construcio da arvore de distribui¢ao por emissor

O router R6 ¢ membro das duas arvores multicast porque é o DR do receptor que pretende
receber os dados enviados pelo Emissor]l (S1) destinados ao grupo G1 e pretende também
receber os dados enviados pelo Emissor2 (S2) destinados ao grupo G2. Por este motivo, a
tabela de encaminhamento multicast do router R6 é composta pelos estados (51,G1) e (52,G2).
Uma vez criada a arvore multicast composta pelos routers R1 (origem da arvore), R4 e R0, os

pacotes de dados enviados pelo Emissorl sdo encaminhados até ao Receptor.

Da mesma forma, ao ser criada a arvore multicast composta pelos routers R3 (origem da arvore),
R5 e RO, os pacotes de dados enviados pelo Emissor2 sio encaminhados até ao Receptor. A
Figura 80 ilustra o encaminhamento dos pacotes de dados enviados pelos Emissor] e

Emissor2.

Emissorl R1 R2 R3 Emissor2

—-»> 1 1 =]
L L L
R P S

] ==
(S1,G1) (S2,G2)
b e a
L L
l"ﬂ-i — 1 Pl"’:!-i
RS Pacote de dados
Multicast (S1,G1)

i l Pacote de dados

> Multicast (S2,G2)
Receptor

Figura 80 — PIM SSM: Encaminhamento dos pacotes de dados

O processo de corte de um membro de uma arvore multicast ¢ o mesmo do explicado para o
protocolo PIM SM. A Figura 81 ilustra o cenario em que o receptor pretende deixar de

receber os pacotes de dados destinados ao grupo G2 enviados pelo Emissor2 (52).
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(SLGY)

| “ g R6 —> Pacote de dados
Multicast (S1,G1)
Pacote de dados
Multicast (S2,G2)

-

Receptor

Figura 81 — PIM SSM: Mecanismo de corte de um membro da arvore

O receptor sinaliza a rede (através do protocolo de sinalizagio IGMPv3 ou MLDv2) que
pretende abandonar a sessao multicast do Emissor2. O router R6 como nio tem mais receptores
interessados nessa sessdo multicast, apaga o estado (§2,G2) da sua tabela de encaminhamento
multicast envia uma mensagem Prune (S2,G2) contendo o endereco do router R5 (que ¢é o seu
vizinho PIM no caminho do custo minimo para o Emissor2). Por sua vez, o router R5 retira a
interface que o liga ao router R6 da sua lista de interfaces de saida para o estado (52,G2), apaga
o estado da sua tabela de encaminhamento multicast e envia uma mensagem Prune (S2,G2)
contendo o endereco do router R3 (origem da arvore). O processo de corte de um membro da
arvore mmulticast continua até a origem da arvore receber uma mensagem Prune, ou até que a
mensagem Prune seja dirigida a um router multicast que tenha a sua lista de interfaces de saida

vazia para o estado (582,G2), situacdo que nio ¢ ilustrada no exemplo apresentado.

Depois de cortado o membro da arvore multicast usada para encaminhar os pacotes de dados
enviados pelo Emissor2, o receptor recebe apenas os pacotes de dados enviados pelo

Emissorl.

4.6. Experiéncias praticas

Conforme descrito anteriormente, o funcionamento dos protocolos PIM DM, PIM SM e PIM
SSM em redes IPv6 ¢é semelhante ao funcionamento dos protocolos em redes IPv4. Assim,
foram realizadas um conjunto de experiéncias praticas em redes IPv0, para os modelos ASM e
SSM, considerando apenas um Sistema Auténomo e as conclusdes que se retiram sdo
extensiveis as redes IPv4. Nesta seccdo designa-se por PIMv6 ao protocolo PIM usado em

redes IPv6, embora a versiao do protocolo PIM seja a versio 2.
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No modelo ASM, foram realizadas experiéncias praticas com os protocolos PIMv6 DM e
PIMv6 SM. Relativamente ao protocolo PIMv6 SM, realizaram-se varias experiéncias de
forma a ilustrar a maior complexidade do seu funcionamento. Numa dessas experiéncias, foi
usado o mecanismo Boofstrap que permite que todos os roufers que executem o protocolo
PIMv6 SM conhecam de uma forma dindmica e rapida, qual o RP a usar para determinados
grupos multicast. Nao foram realizadas experiéncias praticas recorrendo ao mecanismo de
configuracio estatica do RP, devido a problemas com esse mecanismo na implementagio
usada, nem experiéncias praticas com o mecanismo ewbedded-RP, porque a implementacio
usada ndo o suporta. Para o modelo SSM, foram realizadas experiéncias usando o protocolo
PIMv6 SSM. O suporte simultaineo de sessoes multicast ASM e SSM na mesma infra-estrutura,
pode ser garantido recorrendo aos (i) protocolos PIMv6 DM e PIMv6 SSM, ou (i) aos
protocolos PIMv6 SM e PIMv6 SSM. Uma vez que o protocolo PIMv6 SM ¢é mais utilizado
do que o protocolo PIMv6 DM, especialmente em sesses #ulticast onde os receptores tenham
uma localizacdo dispersa (Internet), optou-se por configurar um cenario onde o suporte
simultineo das sessoes multicast ASM e SSM € feito recorrendo aos protocolos PIMv6 SM e

PIMv6 SSM.

O numero de plataformas que executam os protocolos de encaminhamento multicast em redes
IPv6 ndo é muito grande e por este motivo, foram usados como routers multicast estacoes
FreeBSD 4.9 com a pilha Kame 26/07/2004. Os passos de instalagio e configuracio desta
implementacdo encontram-se descritos no Anexo I. Os emissores e receptores usados nas
experiéncias do modelo ASM sio estagoes Windows XP que executam a aplicagio
Videolan0.7.2 * [VIDEOLAN]. Em contraste com o modelo ASM, onde existem varias
aplicagoes para diferentes sistemas operativos, para o modelo SSM ndo existe uma grande
variedade de aplicacbes. Por este motivo, houve a necessidade de usar estagdes FreeBSD 4.9
com a pilha Kame instalada que contém a aplicagio mcastsend ” (para emissores) e a aplicagio
meastread "’ para receptores. Os routers multicast foram configurados para anunciar redes de 64
bits, possibilitando que os receptores adquiram de forma automatica o enderego IPv6 unicast
global (nas figuras que ilustram os cenarios utilizados sio apresentados os prefixos das redes e
os 04 bits menos significativos dos enderecos adquiridos que sdo construidos com base nos

enderecos MAC segundo a norma EUI-64).

8 VideoLan — envio e recep¢io de audio e video.

9 Mcastsend — envio do contetido de um ficheiro ou a informagio passada por linha de comandos

10 Meastread — recepgdo do conteudo de um ficheiro ou de informagido passada por linha de comandos. Suporta o
protocolo MLD e o protocolo MLDv2
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4.6.1. Cenario PIMv6 DM

De forma a analisar o comportamento do protocolo PIMv6 DM, em particular: (i) o processo
de descoberta de vizinhos PIM e elei¢do do Designated Router (DR) numa rede servida por mais
do que um router, (ii) a criagdo de arvores de distribuicio por emissor, (iif) o mecanismo de
corte de membros da arvore multicast, (iv) o mecanismo de Assert e (v) o enxerto de membros
da arvore previamente cortados, configurou-se em laboratério a rede da Figura 82, composta

por um emissor, dois receptores e cinco routers multicast.
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T xi0 _ - Pluton Aldrin  :290:27ff:fe98:8e3

-~ —~

= ( 2 =
Gordon  2001:690:2380:7774::/64 - 0 Carocha :20c:6eff-fe84:a34e
xI1 S— 7
J,//*'—f' g o Jf > fxpl
(“ 2001:690:2380:7771::/64 ”R Gordon xlo :260:97ff:fea0:5b5
T —— N P xl1 :2a0:24ff:-fea6:d7b4
xio | " N T — X2 :2a0:24fffe55:9f1c
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! o B FBSD 1 xIo :204:76ft:fed9:9d4d
Ve - N x11 :250:4ff:fe52:107¢c
( 2001:690:2380:7772::/64
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ol o n (receptor) XI1 :220:24fffea6id2c9
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Beedi Aldrin Pluton  fxpo :290:27ff:fea7:b0b
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Figura 82 — Cenario PIMv6 DM

Configuracdes:

Para o encaminhamento wsnicast foi usado o protocolo Open Shortest Path First version 3
(OSPFv3) [RFC 2740] disponivel no software Zebra [ZEBRA], ja que o sistema operativo

FreeBSD nio implementa este protocolo.

As configuracoes do protocolo PIMv6 DM (ficheiro /usr/local/v6/ ete/ pimbdd.conf) foram as

que se apresentam de seguida. Para cada um dos routers, configurou-se a versio MLD.

Gordon: FBSD_1: Pluton:

phyint x10 mld_version 1; phyint x10 mld_version 1; phyint fxp0 mld_version 1;
phyint xI11 mld_version 1; phyint xI1 mld_version 1; phyint fxpl mld_version 1;
phyint x12 mld_version 1;

phyint vx0 mld_version 1;

FBSD_2: FBSD_3:

phyint x10 mld_version 1; phyint x10 mld_version 1;

phyint rl0 mld_version 1; phyint xI1 mld_version 1;

phyint rl1 mld_version 1; phyint vx0 mld_version 1;
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Procedimento experimental:

1. Depois de activar o encaminhamento #nzcast, activou-se o protocolo de encaminhamento

multicast em todos os routers executando pata isso o comando:
/ust/local/v6/sbin/pim6dd -c /ust/local/v6/etc/pim6dd.conf

A partir desta fase, todos os routers enviam periodicamente (de 30 em 30 segundos) mensagens
Hello (Figura 83) nas suas interfaces, conhecendo desta forma quais os vizinhos PIM nas suas

interfaces e elegendo o DR de cada rede local servida por mais do que um router.

Mo, - | Time Source Destination Protocol | Info

mﬂmﬂm+—+—sa—57§3—ﬁm—d—z—pxm FiEiiEn

# Frame 182 (64 bytes on wire, &4 bytes captured)
= Ethernet II, Src: SurecomT_84:57:33 (00:02:44:84:57:33), Dst: IPwE-Neight
pestination: IPvE-neighbor-Discovery_00:00:00:0d[(33:33:00:00:00:0d)

SoOUrce: SUrecomT_84:57:33 (00:02:44:84:57:33)
Type: IPvE ([0x86dd) *

=[Internet Protocol version 6 | Endereco MAC multicast
version: & para o enderego FF02::d

Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 10
Mext header: PIM (0x&7)
Hop Timit: 1
source address: [feB0::202 :44Ff:fadd: 5733 ]/
Destination address: ffo2::d | ———» Grupo All PIM Routers

=[Protocol Independent mMulticast |
version: 2
Type: Hellao (00 Tipo de Mensagem PIM
Checksum: 0x44ds8 [correct]

= PIM parameters

[HoTdtime (1J: 1055 — Tempo de vida da mensagem

Endereco IPv6 unicast link-local
(Interface rl1 FBSD_2)

Figura 83 — Mensagens He/lo enviadas pelos routers FBSD_2 e Pluton

A figura anterior apresenta as mensagens He/lo enviadas pelos routers FBSD_2 e Pluton na rede
2001:690:2380:7775::/64, vetificando-se também o envio de mensagens Hello nas restantes
redes. O tempo de vida (105 segundos especificado no campo Holdtime) de um vizinho PIM ¢é
actualizado por cada mensagem Hello que envie e, uma vez expirado, os routers sabem que

deixou de existir um vizinho PIM.

Através do comando pimé6stat —d pode-se analisar a informacio multicast do router Pluton,

sendo a informagao dos restantes rouzers semelhante a apresentada:

Multicast Interface Table

Mif PhylF Local-Address/Prefixlen Flags Neighbors

0 TxpO 2001:690:2380:7774:290:27fFfF:fea7:b0b/64 PIM QRY Te80::2a0:24ff:fe58:66b5
fe80::290:27ff:fea7:b0b/64

1 fxpl 2001:690:2380:7775:202:b3ff:feee:al3f/64 DR PIM fe80::202:44FF:fe84:5733

fe80::202:b3ff:feee:al3f/64
MLD Querier List

Mif PhylF Address Timer Last
0 xp0 fe80::290:27fFf:fea7:bOb 255 4m16s
1 fxpl fe80::202:44FF:fe84:5733 245 2ml4s
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A tabela Multicast Interface Table apresenta a informagao relativa as interfaces que suportam
multicast. Neste caso, para a interface fxp7, essa informacdo é composta pelo numero da
interface, pelo seu endereco IPv6 wnicast global (2001:690:2380:7775:202:b3ff:fece:al3f), pelo
seu endereco IPvG6 unicast link-local (£¢80:202:b3tf:feee:al3f) e pelos enderecos IPv6 fink-local
dos seus vizinhos PIM (no caso da interface fxp7, o endereco fe80::202:441ff:fe84:5733 que
corresponde a interface #/1 do router FBSD_2). O campo Flags indica que o router Pluton (na
interface fxp7) assume o papel de DR dessa rede uma vez que, através da analise dos
enderecos de origem das mensagem Hello que circulam na rede, conclui que o seu endereco
IPv6 wnicast link-local é maior do que o endereco IPv6 wnicast link-local da interface 7/1 do router

FBSD_2 (£e80::202:b3ff:fece:al 3f > £e80::202:44£f:£e84:5733).

A tabela MLLD Querier List apresenta a lista de interfaces onde sdo enviadas as mensagens

MLD Query e os respectivos tempos de vida.

2. De seguida, configurou-se a aplica¢do [zdeolan no emissor DeskPC para enviar pacotes
de dados para o grupo FF0e::77:1111. Nesta fase, apesar de nenhum dos receptores ter ainda
manifestado qualquer interesse em participar na sessio multicast, vetifica-se que cada router
multicast ao receber um pacote de dados enviado pelo emissor DeskPC (Figura 84), cria o
estado (S,G) na sua tabela de encaminhamento multicast e encaminha os pacotes de dados para
todas as suas interfaces onde existam vizinhos PIM (com excepcio da interface onde recebeu
o pacote), podendo o mesmo pacote ser encaminhado por varios routers que estejam presentes
na mesma rede local. Esta situacio é observada na rede 2001:690:2380:7775::/64, onde o
mesmo pacote de dados aparece em duplicado, encaminhado pelo router Pluton (Figura 85) e

pelo router FBSD_2 (Figura 86).

Mo, - | Time Saurce Destination Protocol
37 loa. 10415 Z001 60025580 OrZa0:2dttiteac: 8222 troer 77 ITIT  UDP
# Frame 37 (1378 bytes on wire, 1378 bytes captured)

= Ethernet II, Src: 3com_6c:82:22 (00:a0:24:6C:82:22), Dst: IPvé-neighbor-Discovery
pestination: IPwé-nNeighbor-Discovery 00:77:11:11 \(33:33:00:??:11:11)\

Source: 3com_6c:82:22 [(00:a0:24:6c:82:22])
Type: IPvE (0x36dd) *

—\ Internet Protocol wersion & \ * Enderegco MAC multicast
version: & Enderego MAC para o enderego FFOe::77:1111
Traffic class: Ox00 do DesKPC

Flowlabel: 0x00Q00

Payload Tength: 1324

Mext header: UDP (0x11)

Hop Timit: &4

source address:[2001:690:2380:7770:2a0:24FF:fe6c:8222 | r'(BmpOIHUMCaﬁ

pestination address: [ffoe::77:1111
= User Datagram Protocol, Src Port: 1089 (108%9), Dst Port: 1234 (1234)

Source port: 1089 (108%9)

Destination port: 1234 (1234)

Length: 1324

Checksum: | 0xd147 [correct] Identificac&o do pacote de dados

Data (1316 hytes)

Endereco IPv6 unicast global do DeskPC

Figura 84 — Pacote de dados enviados pelo emissor DeskPC
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Mo, - Time Saurce Destination Protocol
[ 244 T76. 53841 00T 600 7580: OrZa0:2attitesc 8222 tt0er 77 1111 UCF

# Frame 244 (1378 bytes on wire, 1378 bytes captured)
= Ethernet II, src: Intel_ee:al:3f (00:02:b3:ee:al:3f), Dst: IPwé-Neighbor-Discovery.
pestination: IPwé-nNeighbor-Discovery 00:77:11:11 (33:33:00:77:11:11)
Source: Intel_ee:al:3f [(00:02:h3:eeral:3f))
Type: IPvE (0xB6dd) — Endereco MAC da interface fxp1 do Pluton
# Internet Protocol version &
= User Datagram Protocol, Src Port: 1089 (1089), Dst Port: 1234 (1234)
Source port: 1089 (1089)
pestination port: 1234 (1234)
Length: 1324
Checksum: Oxdl4? [correct] Identificag&o do pacote de dados
Data (1316 bytes)

Figura 85 — Encaminhamento do pacote de dados através do router Pluton

Mo, - Time Source Destination Protocal

245 176, 534140 J001 650 2380: OiZalrddttitesci82add  t10er7rI11T UDP

# Frame 245 (1378 bytes on wire, 1378 bytes captured)
= Ethernet II, Src: SurecomT_84:57:33 (00:02:44:84:57:33), Dst: IPvE-Neighbor-Discovery

pestination: IPvE-Neighbor-Discovery 00:77:11:11 (33:33:00:77:11:11)

Source: SurecomT_84:57:33 [(00:02:44:84:57:33])

Type: IPwE (0xBadd) —» Endereco MAC da interface rl1 do FBSD_2
# Internet Protocol version 6
= User Datagram Protocol, Src Port: 1089 (1089%9), Dst Port: 1234 (12340

Source port: 1089 (1089)

Destination port: 1234 (12340

Length: 1324

Checksum: 0xdl47 [corract] Identificag&o do pacote de dados
Data (1316 hbytes)

Figura 86 — Encaminhamento do pacote de dados através do router FBSD_2

Através do endereco de origem MAC (assinalado nas figuras) pode-se distinguir qual dos

routers faz o encaminhamento dos pacotes de dados. A identificacio destes pacotes ¢ feita

através do campo Cheksum do protocolo UDP. Na rede 2001:690:2380:7776::/64, verifica-se a

mesma situagdo de duplicagdo do mesmo pacote de dados.

O router FBSD_2 ao receber o mesmo pacote de dados pela interface, que ndo ¢é a interface

RPF para o emissor, envia uma mensagem Assert (pacote 246 da Figura 87). Pela mesma razio,

o router Pluton envia também uma mensagem _Assers (pacote 247 da Figura 87).

Mo, - Tirre Saource Destination Prataocal

244 176.538415 2001:690:2380:7770:2a0:24FF:fefc:8222 ffoe::77:1111 uopP
245 176.541405 2001:690: 2380 7T70:2a0:24fF:fefciB222 FfOe 771111 UoP

221? 176.541410 tes0::202: 631’1'_1'eee aIEi' H’GZ o PIMvZ Assert

Frame 247 (104 bytes on wire, 104 bytes captured)

Internet Protocol version &
Protocol Independent Multicast
version: 2
Type: Assert (5) Tipo de Mensagem PIM
Checksum: 0x0379 [correct] )
= PIM parameters r> Grupo multicast
Group: [ffoe::77:1111/128
Source: [2001:690:2380:7770:2a0:247F:Te6cC:8222 | —»  Enderego IPv6 unicast do Emissor
0... .... = NOTL RP Tree
preference: 101
Metric: 1024

T F

Ethernet II, sSrc: Intel_ee:al:3f (00:02:b3:ee:al:3f), Dst: IPvE-Neighbor-Discovery_00:00:00:0d (33

0000 33 33 00 00 00 Od 00 02 b3 ee al 3T 86 dd &0 00
0010 00 00 00 32 67 01 fe 80 00 00 00 OO0 00 Q0 02 02
0020 b3 f£f fe ee al 3F £f 02 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 Od 25 00 03 79 (02 00 00 80 ff Oe
0040 (00 00 00 00 00 00 00 00 00 00 00 77 11 11

0050 [Z0 01 06 90 25 80 77 7O 072 a0 24 e 6C 82 22
0060 00 00 00 65 00 00 04 00

Figura 87 — Troca de mensagens Asser entre os routers FBSD_2 e Pluton
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Como ambos os routers usam o mesmo protocolo de encaminhamento #nicast com a mesma
preferéncia e com a mesma métrica para o emissor, o router eleito para encaminhar os pacotes
para a rede é o router Pluton (ja que tem o maior endereco IPVG6 unicast link-local). O router
FBSD_2, ao verificar a mensagem _Assert enviada pelo router Pluton coloca a sua interface #/7

no estado Pruned e deixa de encaminhar os pacotes de dados para essa rede.

Enquanto o encaminhamento dos pacotes de dados estiver a cargo do router Pluton, o router
FBSD_2 envia periodicamente (de 5 em 5 segundos) uma mensagem Assers, a qual o router
Pluton lhe responde também com uma mensagem Assers (Figura 88). Desta forma, o router que
perdeu a eleicio do encaminhamento dos pacotes, controla se em algum momento pode

passar a ser o eleito para encaminhar os pacotes para a rede.

Mo, Time - Source Destination Protocal | Info
| 06 Z48.020386 tegl:: 202 441t tesd:5733 ttoZ: :d PIMVZ Assert
707 248.02038% fe80::202:h3 feee:al3f FFo2::d PIMyZ? Assert
5 tedd: 20244 tedd :5733 ttdd::d FIMyZ Assert
883 253.908038 feB80::202:b3ff:feee:alsf FFoz2::d PIMYZ  ASSert

Figura 88 — Periodicidade das mensagens Assert

3. Nesta fase, ainda nenhum dos receptores (Aldrin e Carocha) manifestou interesse em
aderir a sessdo multicast, verificando-se o envio de mensagens Prune (por parte dos routers) de
forma a evitar o encaminhamento desnecessitio dos pacotes de dados. Na rede
2001:690:2380:7775::/64, o router Pluton envia uma mensagem Prune (Figura 89) contendo o
seu proprio endereco IPvG unicast link-local da interface fxp? no campo do vizinho PIM (do
caminho de custo minimo para o emissor DeskPC) retirando esta rede da arvore de
distribuicdo por emissor. Note-se que o router FBSD_2 nio envia qualquer mensagem Prune
porque colocou previamente a sua interface no estado Pruned (resultante do mecanismo

Asserd).

Mo, - Time Source Destination Protocol Info
248 176, 541413 teB0: 202 1 h3tt iteeeral3t tozZd PIMVZ Join/Prung
# Frame 248 (124 hytes on wire, 124 bytes captured)
# Ethernet II, Src: Intel_ee:al:3f (00:02:b3:ee:al:3f), Dst: IPwé-nNeighbor-Discovery.
# Internet Protocol version 6

protocol Independent mMulticast
version: 2
Type: | Join/Pruna (3) Tipo de Mensagem PIM
Checksum: 0Oxblcd4 [correct]
= PIM parameters Enderego IPv6 unicast link-local
Upstream-neighbor: [Fed0::202 :h3ff:feeezalzf| —> do vizinho PIM
Groups: 1 X
Holdtime: 210 |-> Grupo multicast
= Group O0:[ff0e::77:1111/128]
_ ;sl:é:ol Mensagem Prune l—b Endereco IPv6 unicast do Emissor
IP address:[2001:690:2380:7770:2a0:24FF:fefc:8222,/128]

Figura 89 — Mensagem Prune enviada na interface fxp7 do router Pluton

Na rede 2001:690:2380:7774::/64, o router Pluton envia uma mensagem Prune (pacote 176 da

Figura 90) contendo o endereco IPv6 unicast link-local da interface vx0 do router Gordon (que ¢é
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o seu vizinho PIM no caminho de custo minimo para o emissor DeskPC) e o ruter Gordon
envia também uma mensagem Prune (pacote 177 da Figura 90) contendo o seu proprio

endereco 1Pv6 unicast link-local da interface vx0.

Mo, - Tirne Source Destination Protocol | Info
176 I88. 52281 teg tTitear:m0a PIMvZ Join/Frune
i 1 j t:T

Frame 176 (124 bytes on wire, 124 bytes captured)
Ethernet II, Src: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPwG-Neighbhor-Discovery.
Internet Protocol version 6
Protoco] Independent mMulticast
version: 2
Type: Join/Prune (3) Tipo de Mensagem PIM
Checksum: 0x9d35 [correct]
= PIM parameters Endereco IPv6 unicast link-local
Upstream-neighbor: [fes0::2a0:24FF:fe58:66k5| — >  dovizinho PIM
Groups: 1
Holdtime: 210 |—> Grupo multicast
= Group 0:[Ffoe::77:1111/158]
_ ;sl:é:ol —» Mensagem Prune |—> Endereco IPv6 unicast do Emissor
IF address:[2001:650:2380:7770:2a0:24FF:Te6C:8222/128

i F F

Figura 90 — Mensagens Prune enviadas pelos routers Pluton e Gordon

Em todas as redes verificou-se o envio de mensagens Prune de forma semelhante a descrita
anteriormente. Durante aproximadamente dois segundos depois do envio de mensagens Prumne,
continuaram a ser encaminhados pacotes de dados para a rede, permitindo desta forma que
um router presente na rede com receptores interessados na sessdo multicast, envie uma
mensagem Join (S,G) para evitar que o membro da arvore seja cortado. Nesta fase, a

informacio multicast do router Gordon ¢é a apresentada de seguida.

Multicast Interface Table

Mif PhylF Local-Address/Prefixlen Flags Neighbors

0 x10 2001:690:2380:7770:260:97ff:fea0:5b5/64 DR NO-NBR QRY
fe80::260:97ff:fea0:5b5/64

1 xI1 2001:690:2380:7771:2a0:24ff:fea6:d7b4/64 DR PIM feB80::204:76FfF:fed9:9d4d
Te80::2a0:24ff:fea6:d7b4/64

2 x12 2001:690:2380:7777:2a0:24ffF:fe55:9f1c/64 DR PIM fe80::202:44fFf:fe8c:c395
Te80::2a0:24ff:fe55:9f1c/64

3 vx0 2001:690:2380:7774:2a0:24ff:fe58:66b5/64 DR PIM fe80::290:27fFf:fea7:b0Ob
fe80::2a0:24ff:fe58:66b5/64

Multicast Routing Table

Source Group Flags

- ——— e G ) T
2001:690:2380:7770:2a0:24fFf:fe6c:8222 ffOe::77:1111 SG
Pruned oifs: .ppp

Asserted oifs: ....

Outgoing oifs: ....

Incoming N

Upstream nbr: NONE

TIMERS: Entry Prune VIFS: 0 1 2 3
205 0 205 205 205
Number of Groups: 1

Todos os routers multicast mantém nas suas tabelas de encaminhamento multicast o estado (S,G)
relativo ao emissor DeskPC (2001:690:2380:7770:2a0:241f:£fe6¢:8222) e ao grupo multicast
(FF0e::77:1111). O conteudo da tabela Multicast Interface Table ja foi explicado anteriormente.

Na tabela Multicast Routing Table é apresentada a informacdo das sessdes multicast criadas.
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Associado a cada estado (5,G), existem quatro entradas que apresentam informacao relativa as
interfaces que suportam multicast. (1) Pruned oifs (identificada pela letra ‘p’), representa as
interfaces que estdo no estado Pruned; (ii) Asserted oifs (identificada pela letra ‘p’), representa as
interfaces que estio no estado Pruned provocado pelo mecanismo Assert; (iit) Ouwtgoing oifs
(identificada pela letra ‘0’), representa as interfaces de saida; (iv) Incoming (identificada pela letra
T), representa a interface de entrada (interface RPF). Para além desta informacio, ¢ também
apresentado (na entrada Upstream nbr) o endereco do vizinho PIM no caminho de custo
minimo para o emissor, o tempo (na entrada Tiwers) durante o qual cada interface se encontra
no estado Pruned (nio faz o encaminhamento dos pacotes de dados) e o numero de grupos

multicast presentes na tabela (entrada Number of Groups).

No caso do router Gordon (apresentado anteriormente), foi criado o estado (5,G) composto
pelo endereco IPv6 wnicast do emissor DeskPC (2001:690:2380:7770:2a0:24£f:fe6c:8222) e pelo
endereco IPv6 multicast que identifica o grupo (FFOe::77:1111). Note-se que a tabela Multicast
Interface Table apresenta a lista de interfaces do router ¢ a cada uma das interfaces, ¢ atribuido
um numero usado para identificar as interfaces nas entradas (da tabela Mu/ticast Routing Table)
que representam o estado das interfaces. A interface de entrada (RPF) é a interface x4 e como
¢ identificada pelo numero ‘0, aparece na primeira posicao da entrada Incoming. As interfaces
de saida x/7, x/2 e vx0 encontram-se no estado Prune e como sdo identificadas pelos nimeros
1°, 27 e ‘B respectivamente, aparecem nas segunda, terceira e quarta posicdes da entrada
Pruned oifs. Neste caso, como o router Gordon se encontra localizado na mesma rede do

emissor ¢ ele a origem da arvore de distribuicdo do emissor DeskPC (Upstream nbr: NONE).

4. De seguida, executou-se a aplicagdo 17deolan no receptor Carocha para aderir ao grupo
multicast FFOe::77:1111. Como nesta fase nio existem pacotes de dados encaminhados nas
redes, ou seja, as interfaces de saida para o estado (5,G) estdao a Pruned, o router Pluton (eleito o
DR) envia uma mensagem Graff (Figura 91) contendo o endereco do emissor DeskPC para o
router Gordon, enxertando desta forma o membro previamente cortado da arvore de

distribuicao do emissor DeskPC.
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Mo, - Time Source

285 245.677542 feB0::290:27ff:fea?:hob

Drestination
fe80::2a0:24fF :fe58: 6605 PIMy2

Info
Graft

Protocol

Frame 285 (124 hytes on wire,
Intel_a7:0b:0b (00:90:27:a7:0kb:0hk),

Ethernet II, Src:
Internet Protocol version &

124 hytes captured)

= Protocol Independent Multicast

version: 2

Type: Graft (&)

Checksum: 0x0ee? [correct]
= PIM parameters

Tipo de Mensagem PIM

D=st:

3Ccom_58:66:h5 (00:a0:24:58:66:h5)

Upstream-neighbor: [feB0::2a0:247F:Fe38:6605 —>  Endereco IPv6 unicast link-local

Groups: 1
Holdtime: O

|-> Grupo multicast

= Group 0:( FFoe::77:1111,128]

e 77111128
—’

do vizinho PIM

|—> Endereco IPv6 unicast do Emissor

=[3ofn: 1 | Mensagem Join
IP address:[2001:690:2380:7770:2a0:24FF:fe6c:8222,/128)
Frune: O
0000 00 a0 24 58 66 bS5 00 90 27 a7 Ob 0b 86 dd &0 00
0010 00 00 00 46 67 40 fe 80 00 00 00 00 00 Q0O 02 90

27 ff fe a7 ob

£ fo 53 66

00 Qo

Figura 91 — Mensagem Graft enviada do router Pluton para o router Gordon

Em resposta a mensagem Graft, o router Gordon envia uma mensagem Graft-Ack (Figura 92)

pata o router Pluton, confirmando assim que a rede 2001:690:2380:7774::/64 pertence

novamente a arvore multicast. Note-se que a informacio relativa aos parametros PIM nio ¢é

correctamente descodificada pelo analisador de protocolos Ethereal, mas comparando o campo

hexadecimal da Figura 92 com o campo hexadecimal da Figura 91, verifica-se que a mensagem

Graft-Ack contém os mesmos parametros da PIM da mensagem Graf?.

Ma, -

Destination Protocal | Info

fe80::200:27ff :fea7::hobh PIMW2

Time Source
286 249,678114 fe80::2a0:24ff:fei8:6605

Frame 286 (124 bytes on wire, 124 bytes captured)

Ethernet II, src: 3com_58:66:h5 (00:a0:24:58:66:b5), Dst: Intel_a7:0b:0b (00:20:27:a7:0b:0k]

Graft-ack

Internet Protocol version &
protocol Independent Multicast
version: 2
Type:| Graft-ack (72

o # F

Tipo de Mensagem PIM

Checksum: 0x0de? [correct]
- PIM parameters — Informacéo ndo descodificada pelo Ethereal
Groups: O

0000 00 90 27 a7 Ob 0Ob 00 a0 24 58 66 b5 86 dd 60 00

0010 00 00 00 46 67 40 fe 80 00 00 00 00 QO 00 02 a0

0020 24 ff fe 58 66 b5 fe 80 00 00 00 00 QO 00 02 90

0030 ff fe a7 0b 0b 27 00 0d =% [EENEEE 6]

2040 T = ; ~

0050 (

elela1e] j

Qovo

Figura 92 — Mensagem Graft-Ack enviada pelo router Gordon para o router Pluton

A partir deste momento, o roufer Gordon comeca a encaminhar (pela interface #x0) os pacotes

de dados enviados pelo emissor. Por sua vez, o router Pluton passa a encaminhar esses pacotes

de dados para a rede do receptor Carocha. Durante esta fase e até expirar o tempo de vida das

mensagens Prune nos restantes routers da rede, s6 existe encaminhamento de pacotes de dados

para as redes 2001:690:2380:7774::/64 e 2001:690:2380:7775::/ 64.
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5. Ao ser executada no receptor Aldrin a aplicacdo 17deol.an para receber trafego do grupo
FFOe::77:1111, verifica-se 0 mesmo processo de enxerto (explicado no ponto anterior) de um
membro da arvore multicast previamente cortado. Assim, o router FBSD_3 coloca a interface
vx0 na sua entrada de interfaces de saida e envia uma mensagem Graft com destino ao router
FBSD_1 (vizinho PIM no caminho de custo minimo para o emissor) ¢ este, por sua vez,
responde-lhe com uma mensagem Graft-Ack e coloca a interface x/7 na sua entrada de
interfaces de saida. Para além disso, envia uma mensagem Graff com destino ao router Gordon,
que por sua vez, lhe responde com uma mensagem Grafi-Ack e coloca a interface x/7 na sua
entrada de interfaces de saida. Uma vez enxertado o novo membro da arvore multicast
composto pelas redes 2001:690:2380:7771::/64 e 2001:690:2380:7772::/64, o router FBSD_1
recebe os pacotes de dados enviados pelo router Gordon e encaminha-os para a sua interface
de saida x/7 que o liga ao router FBSD_3, encarregando-se este de encaminhar os pacotes de
dados para a interface sx0 que serve a rede 2001:690:2380:7773::/64 ¢ o receptor Aldrin passa
a receber os pacotes de dados destinados ao grupo FFOe::77:1111.

A informacido mmulticast relativa ao router FBSD_3 ¢ a apresentada de seguida. De notar que a
interface x/1 se encontra na entrada Asserfed offs, jA que ndo ¢ a interface usada para

encaminhar os pacotes de dados para a rede 2001:690:2380:7776::/64.

Multicast Interface Table

Mif PhylF Local-Address/Prefixlen Flags Neighbors

0 xI0 2001:690:2380:7772:2a0:24ff:fe55:9f19/64 DR PIM fe80::250:4fFfF:fe52:107c
Te80::2a0:24ff:fe55:9F19/64

1 xI1 2001:690:2380:7776:220:24ff:fea6:d2c9/64 DR PIM fe80::204:76FfF:fed9:9927
feB80: :2a0:24ff:fea6:d2c9/64

2 vx0 2001:690:2380:7773:2a0:24ff:fe8a:76d4/64 DR NO-NBR QRY
fe80::2a0:24Ff:fe8a:76d4/64

Multicast Routing Table
Source Group Flags

-—— ——=(5,6)————
2001:690:2380:7770:2a0:24fFfF:fe6c:8222 ffle::77:1111  SG
Pruned oifs: .p.

Asserted oifs: _p.
Outgoing oifs: ..o
Incoming N
Upstream nbr: fe80::250:4ff:fe52:107c

TIMERS: Entry Prune VIFS: 0 1 2
205 0O 70 O

Numbher of Grouns: 1

6. Apesar da rede 2001:690:2380:7777::/64 ndo ser utilizada para encaminhar os pacotes de
dados para os receptores, verifica-se que o router Gordon encaminha pacotes de dados para
essa rede (pacote 90 da Figura 93). Uma vez que o router FBSD_2 tem as suas interfaces x40 e

71 no estado Pruned, envia uma mensagem Prune (pacote 91 da Figura 93) contendo o
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endereco IPvG unicast link-local da interface x/2 do router Gordon e este, por sua vez, também
envia uma mensagem Prune (pacote 92 da Figura 93), deixando de encaminhar pacotes de
dados para esta rede. Uma vez expirado o tempo de vida (210 segundos) do estado Prune, este
processo ¢ repetido novamente (pacotes 977, 978 e 979 da Figura 93), enquanto o emissor

estiver a enviar pacotes de dados.

Mo, - Tirne Source Deestination Protocal | Info

00 166. 10775 2001658 0:Za0: 2ttt edci8222 A ITIT UDP Source port: TOED
166. T '

E 05,11 pa2alsd H [«
068 348.43416 faB0::202:144FF:feBcic395 ffoz::d PIMyZ2 Hello
071 360,45572 feB0::2a0:24ff:fessioflc ffoz::d PIMWZ  Hello

] 375485007 2001 1690 F580¢ 0:Zal:dtttedc:iB8222 troe: (77 1117 UDP Source port: T0E9
: : ] ] Join/Prune
L 210 Join/Prung

Figura 93 — Periodo de encaminhamento dos pacotes de dados

Conclusoes

Numa rede local, os router multicast conhecem os seus vizinhos PIM através de mensagens
Hello, que sao usadas também no processo de elei¢do do Designated Router (DR). A inexisténcia
de mensagens Hello durante o tempo de vida associado a estas mensagens, faz com que o
préximo router com o maior endereco IPv6 unicast link-local se assuma como DR, garantindo

assim a continuidade do funcionamento do protocolo nessa rede.

No protocolo PIMv6 DM o conceito de DR nido se aplica a redes onde existam apenas
emissores, mesmo que estas sejam servidas por mais do que um router. Nestes cenarios, cada
um dos routers assume-se como a origem da arvore de distribuicdo por emissor, sendo criado
para cada emissor tantas arvores multicast quando o numero dos routers multicast activos nessa

rede.

Inicialmente, quando um emissor come¢a a enviar pacotes de dados para um determinado
grupo multicast, mesmo que nio existam receptores interessados nessa sessio multicast,
verificou-se que os routers multicast encaminham os pacotes de dados (da sua interface RPF)
para todas as redes onde existem vizinhos PIM, com excepgdo da rede por onde recebe os
pacotes (evitando a formagdo de ciclos). Assim, ¢ criada a arvore de distribui¢do por emissor.
Para evitar o encaminhamento dos pacotes de dados, o que conduz a uma utilizagio
desnecessaria dos recursos das redes onde nido existam receptores interessados, sdo enviadas
mensagens Prune (na interface RPF), contendo o enderego do vizinho PIM no caminho de

custo minimo para 0 emissof.

Em cenarios em que existam redes servidas por mais do que um router, existe a possibilidade

do mesmo pacote de dados ser encaminhado por diferentes routers, conduzindo a uma
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ocupacdo desnecessaria de largura de banda. Estas redes, podem ser redes intermédias ou
redes que contenham apenas receptores. O mecanismo Assers permite optimizar o protocolo
ja que ¢ eleito um dos routers para ser o responsavel pelo encaminhamento dos pacotes de

dados para a rede.

No protocolo PIMv6 DM, nio existe um envio petiédico de mensagens Join/ Prune, Graft e
Graft-Ack. O mecanismo de inundac¢io dos pacotes de dados é particularmente vantajoso, por
um lado em cendrios onde existem receptores densamente distribuidos e, por outro lado, em
cendrios que nio tolerem falhas num dnico ponto ja que através deste mecanismo podem ser

encontradas alternativas de encaminhamento a possiveis falhas da rede.

4.6.2. Cenario PIMv6 SM

De forma a analisar o comportamento do protocolo PIMv6 SM, em particular (i) a construgiao
de arvores de distribuicdo central, (ii) a construcdo de arvores de distribui¢do por emissor, (iii)
o mecanismo de Asserr em redes intermédias partilhadas, e (iv) o corte de membros das
arvores multicast, configurou-se em laboratério a rede da Figura 94 composta por um emissor,
dois receptores e por seis routers multicast, um dos quais o Rendezvous Point (RP) da rede para
todos os grupos multicast.

DeskPC DeskPC :2a0:24fffec:822
(emlor) América :290:27fffe98:2ae9

Carocha :20c:6efffe84:a34e

Gordon xI0 :260:97ff fea0:5b5
xl1 :2a0:24fffea6:d7b4
xI2 :2a0:24ff fe55:9f1c
vx0 :2a0:24ff fe58:66b5

FBSD_1 xIo :204:76ff fed9:9d4d
xI1 :250:4ff:fe52:107¢c

FBSD_3 xI0 :2a0:24fffe55:9(19
xI1 :2a0:24ff fea6:d2c9
vx0 :2a0:24ff fe8a:76d4

FBSD_2 xI0 :204:76ff fed9:9927
rl0 :202:44ff fe8c:c395
rll :202:44ffe84:5733

2001:690:2380:7773::/64

2001:690:2380:7775::/64

FBSD_1

X1 FBSD_4 rlo :202:44ff fe7e:a895

= r11 :202:44f fegc:8d5d
2001:600:2380:7774::/64 Carocha
América (receptor) Pluton  fxp0 :290:27ffea7:b0b
(receptor) fxpl :202:b3ff feee:ald

Figura 94 — Cenario PIMv6 SM
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Configuracbes:

Neste cenario, usou-se o mecanismo Boofstrap (para que todos os routers multicast da rede
conhecam de uma forma dindmica qual o RP a usar) na sua configura¢io mais simples, isto ¢,
configurar um unico roufer simultaneamente como candidato a RP (para todos os grupos

multicast) e a BSR.

Para o encaminhamento wnicast foi usado o protocolo Routing Information Protocol Next Generation
(RIPng) [RFC 2080] com as configuracbes por omissio, disponivel no sistema operativo

FreeBSD.

As opgbes de configuracgio do protocolo PIMv6 SM encontram-se no ficheiro

[ usr/ local/ v6/ etc/ pimbsd.conf. Para cada um dos routers, efectuaram-se as seguintes

configuragdes:
Gordon: FBSD_2:
phyint x10 mld_version any; phyint rl0 mld_version any;
phyint xI1 mld_version any; phyint rll1 mld_version any;
phyint x12 mld_version any; phyint x10 mld_version any;
cand_rp rloO;
cand_bootstrap_router rl0;
switch_register_threshold rate 300000 interval 20;
FBSD_3: Pluton:
phyint x10 mld_version any; phyint fxp0 mld_version any;
phyint x11 mld_version any; phyint fxpl mld_version any;
phyint vx0 mld_version any; switch_data_threshold rate 300000 interval 20;
FBSD_1: FBSD_4:
phyint x10 mld_version any; phyint x10 mld_version any;
phyint xI1 mld_version any; phyint xI1 mld_version any;
switch_data_threshold rate 300000 interval 20; switch_data_threshold rate 300000 interval 20;

Configuraram-se as interfaces em todos os routers para suportarem qualquer versio do
protocolo MLD (MLD ou MLDv2). O router FBSD_2, foi configurado como candidato a RP
(usando a interface 740) ¢ a BSR (usando a mesma interface). De notar que para estas
configuracdes especificou-se qual a interface a usar, ndo sendo contudo obrigatério fazé-lo,
sendo assumida nesta situacio a interface que tiver o maior endereco IPv6 unicast global. Neste
router, foi configurado como limite de ritmo de transmissio de mensagens Register (contendo os
pacotes de dados multicast encapsulados) o valor de 300 Kbps verificado de 20 em 20 segundos
(quando um emissor envia pacotes de dados a um ritmo supetior a este valor, o RP adere a
arvore de distribuicdo do emissor). O mesmo limite de ritmo de transmissdo de pacotes de

dados encaminhados pelo RP foi configurado nos DR’s (Pluton ¢ FBSD_4).
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Procedimento Experimental:

1. Para verificar a construcao da arvores de distribuicio central e da arvore de distribuicio
por emissor em caminhos distintos, activou-se o encaminhamento wuicast nos routers pela
seguinte ordem: Pluton, FBSD_4, FBSD_3, FBSD_2 e Gotdon. Este procedimento deve-se
ao facto de terem sido usadas as configuracdes por omissdo do protocolo RIPng, pelo numa
rede servida por mais do que dois routers, cada router regista apenas na sua tabela de
encaminhamento wnicast as redes do primeiro anuncio recebido, mesmo que os restantes rozuters

anunciem as mesmas redes.

Assim, o router Pluton alcanca a rede 2001:690:2380:7770::/64 (rede do emissor) através do
router FBSD_3 e alcanga a rede 2001:690:2380:7772::/64 (rede da interface RP) através do
router FBSD_2. Quanto ao router FBSD_3, alcanca a rede 2001:690:2380:7770::/64 através do
router Gordon e alcanca a rede 2001:690:2380:7772::/64 através do router FBSD_2.

2. De seguida, activou-se o protocolo de encaminhamento wmulticast em todos os routers

executando para esse efeito o comando:
/ust/local/v6/sbin/pim6sd -c /ust/local/v6/etc/pimb6sd.conf

Inicialmente, cada router multicast envia uma mensagem Hello. A semelhanca do que acontece
para o protocolo PIMv6 DM, através das mensagens He/lo conhecem-se os vizinhos PIM e é
eleito o DR de cada rede local servida por mais do que um router. Verificou-se que quando ¢é
activado o protocolo PIMv6 SM num router de uma rede onde existem outros routers multicast
activos, cada um desses roufers ao verificar a existéncia de mensagens He//o enviadas pelo novo
router, envia imediatamente uma mensagem Hello e o novo router, por sua vez, envia
imediatamente outra mensagem He/lo. Este processo ¢ ilustrado na Figura 95 que apresenta as
mensagens Hello enviadas, na rede 2001:690:2380:7772::/ 64, pelos routers Gordon (pacotes 8 e
15) e FBSD_2 (pacotes 14 e 16). Depois desta troca inicial de mensagens He//o, cada um dos
routers passa a enviar periodicamente (de 30 em 30 segundos) mensagens Hello (pacotes 29 e 32

da Figura 95) . Nas restantes redes, verificou-se o mesmo processo de envio de mensagens

Hello.
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Mo, - | Time Source Destination Protocol | Info

EENE 605 fet TT:tesisi:oflc 1 PI Hella
32 80.420456 tes0::202 441t Tefc:c395  ttro2::d PIMVZ Hello

# Frame 32 (108 hytes on wire, 108 hytes captured)
= Ethernet II, Src: SUrecomT_ScC:cC3:95 (00:02:44:8cC:¢C3:95), Dst: IPVE-Nei
Destination: IPwé-nNeighbor-Discovery 00:00:00:0d \(33:33:00:00:00:0[1)\

Source: SUrecomT_8c:c3:99% (00:02:44:8c:c3:95)
Type: IPvE (0x86dd) *

= [Internet Protocol version 6 | Endereco MAC multicast
version: & para o endereco FF02::d

Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 54 Endereco IPv6 unicast link-local
MNext header: PIM (Ox&7) (Interface rl0 FBSD_2)
Hop Timit: 1 -
Source address: [feS80::202:44FF:Fe8c:c305 |
Destination address:[ff02::d | =————» Grupo All PIM Routers

= [ProtocoT Independent mMuTticast |
version: 2
Type: Hello (0) Tipo de Mensagem PIM
Checksum: 0xd40cc [correct]

= PIM parameters

[HoTdtime {17: 105s|— Tempo de vida da mensagem Lista de enderegos

= Address List (24)
Address: 2001:690:2380:7772:202:144FF :feBcic305
= old address List (65001)

Address: 2001:690:2380:7772:202 :144FF 1 feBcic395

Figura 95 — Mensagens Hello enviadas pelos routers Gordon e FBSD_2

O tempo de vida (105 segundos) especificado no campo Holdtime de um vizinho PIM ¢
actualizado por cada mensagem He/lo que envie e uma vez expirado, os outros routers da rede
deixam de o conhecer. De notar que na mensagem Helo do protocolo PIMv6 SM foram
incluidas mais duas opcbes [PIMSM]. O campo Address List, contém o endetreco IPv6 wnicast
global da interface por onde foi enviada a mensagem He/lo, permitindo desta forma identificar
os vizinhos PIM ndo s6 pelo seu endereco IPvG unicast link-local, mas também pelo seu
endereco IPv6 unicast global. Assim, mesmo que as tabelas de encaminhamento #nicast tenham
entradas s6 com enderegos IPv6 wnicast global, garante-se que o protocolo PIMv6 SM funciona
nao ficando dependente de entradas IPvG wnicast link-local para a descoberta da interface RPF.
O campo Old Address List ¢ para uso privado [PIMSM]. No decorrer da experiéncia ndo se faz

uso da utilidade destes dois campos.

Através do comando pimé6stat pode-se analisar a informacdo multicast do router FBSD_2,

sendo a informacio dos restantes routers semelhante a apresentada:
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 rl0 2001:690:2380:7772:202:44ff:fe8c:c395/64 0 PIM QRY
fe80::202:44fFf:fe8c:c395/64 2

Timers: PIM hello = 0:30, MLD query = 0:05
possible MLD version = 1 2

1 rll 2001:690:2380:7777:202:44FF:fe84:5733/64 0 DR PIM
fe80::202:44FF:fe84:5733/64 3
Timers: PIM hello = 0:30, MLD query = 0:10
possible MLD version = 1 2

2 x10 2001:690:2380:7776:204:76FF:fed9:9927/64 0 PIM QRY
Te80::204:76FF:fed9:9927/64 1
Timers: PIM hello = 0:30, MLD query = 0:05
possible MLD version = 1 2

3 100 fe80::1/64 16 DISABLED
1:1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

4 regist fe80::202:44ff:fe8c:c395/64 2 REGISTER

Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

PIM Neighbor List

Mif PhylF Address Timer

0 rl0 fe80::2a0:24ff:fe55:9flc 100
2001:690:2380:7772:2a0:24ffF:fe55:9f1c

1 rll fe80::202:44ff:fe7e:a895 100
2001:690:2380:7777:202:44fFF:fe7e:a895

2 x10 fe80::2a0:24ff:fea6:d2c9 100
2001:690:2380:7776:220:24fFF:feab:d2c9
fe80::290:27fFf:fea7:b0Ob 100

2001:690:2380:7776:290:27FF:fea7:b0b
Multicast Routing Table

-2
—-——- —-—-RP-Set---——————— e
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: O Timeout: 40
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44FF:fe8c:c395(myself)
ff00::/8 0 150 115

A tabela Multicast Interface Table apresenta a informacio relativa aos protocolos PIMv6 SM e
MLD. O significado da informagdo apresentada ¢é igual ao explicado na secgio 3.4. De notar
que ao ser activado o protocolo PIMv6 SM, ¢ criada uma nova interface virtual identificada
por regist a qual esta associado o menor dos enderecos IPv6 wnicast link-local das interfaces
fisicas (neste caso o endereco da interface 740). O campo Flags para esta interface indica que se
trata de uma interface usada para as mensagens Register. O campo Ilags para as restantes
interfaces apresenta na coluna da esquerda informacio relativa ao protocolo PIMv6 SM e na
coluna da direita informagao relativa ao protocolo MLD. Neste caso, como a interface #/7 do
router FBSD_2 tem o endereco IPv6 unicast link-local maior do que o endereco da interface 70
do router FBSD_4, o router FBSD_2 ¢ o eleito como DR da rede 2001:690:2380:7777::/64 (flag
DR na interface #/7). A tabela PIM Neighboor List apresenta a lista de vizinhos PIM. Associado
a cada interface, estdo os enderecos IPvG6 unicast link-local (endereco primario) e IPvG wnicast
global (endereco secundario) dos seus vizinhos PIM, assim como o tempo de vida desses
vizinhos. A intetface x/0 do router FBSD_2 contém dois vizinhos PIM (a intetface x/7 do router

FBSD_3 e a interface fxp0 do router Pluton).
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Através do mecanismo Bootstrap todos os routers multicast da rede conhecem qual o RP a usar.
Cada router multicast activo mantém na tabela Multicast Routing Table (RP-Sef) essa informagao,
composta pelo endereco IPv6 unicast global do BSR, pelo endereco IPv6 wnicast global do RP,
pelo endereco IPv6 unicast link-local do vizinho PIM no caminho de custo minimo para o RP
(que neste caso como ¢é o préprio esta identificado por mysel)) ¢ pela gama multicast que o RP
serve. Como nio foi especificada nenhuma gama zulticast no ficheiro de configuragio do router
FBSD_2, este router (RP) setve todos os grupos dentro da gama (FF00::/8). O funcionamento

do mecanismo Bootstrap sera ilustrado na experiéncia pratica da secgao 4.6.3.

3. De seguida, configurou-se a aplica¢do VideoLan no emissor DeskPC para enviar trafego a
um ritmo de 192 Kbps com destino ao grupo FFOe:77:1111. O ruter Gordon (DR do
emissor) cria o estado (S,G) na sua tabela de encaminhamento multicast e envia (usando o
encaminhamento #uicas?) uma mensagem Register (Figura 96), contendo o primeiro pacote de
dados encapsulado, com destino ao router FBSD_2 (RP). Nesta fase, como ndo existe uma
arvore de distribuicdo central criada para esse grupo, o router FBSD_2 (RP) responde ao router
Gordon com uma mensagem Resgister-Stop (Figura 97) para que este pare de enviar mensagens

Register.

Mo, Time: - Source Destination Protocal Info
186 470, 27756 J00T 1600 2380: 0rZal:2dttitefc:8222 ti0e:t77 1111 PIMvZ Register

# Frame 126 (1426 hytes on wire, 1426 hytes captured)
+® Ethernet II, src: 3com_55:9F:1c (00:a0:24:55:9F:1c), Dst: SurecomT_8cC:cC3:95 (00:02:44:8C:C3:95)
-l Internet Protocol Version &
version: &
Traffic class: Ox00 :
Endereco IPVv6 unicast global
Flowlabel: 0x00000 (Interface xI2 Gordon)
Payload length: 1372
Mext header: PIM (0x&7] ///'
Hop Timit: &4
source address: |[2001:690:2380:7772:2a0:24FF 1 fes5:9f1c
Destination address:[2001:690:2380:7772:202 :44FF:
= [Protocol Independent Multicast |
version: 2
Type: Register (1) Tipo de Mensagem PIM
Checksum: 0x3d53 [correct]
= PIM parameters
= Flags: 0x00000000
= Internet Protocol version &
version: 6
Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 1324
Mext header: UDP (0x11]
Hop Timit: &3
source address: [2001:690:2380:7770:2a0:24FF:fefc:58222] t
pestination address: [ffoe::77:1111
= User Datagram Protocol, Src Port: 1139 (1139), Dst Port: 1234 (1234)
Source port: 1139 (1139)
pestination port: 1234 (1234)
Length: 1324
Checksum: 0x9372 [correct]
Data (1316 bytes)

Endereco IPVv6 unicast global

/ (Interface rl0 FBSD_2)

Mot border
Mot Null-Rregister

Endereco do DeskPC
Grupo multicast

Figura 96 — Primeira mensagem Register enviada do router Gordon para o RP (FBSD_2)
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Mo, - | Time Source Destination Protocal | Info
1258 420.22 2001:600:2380:7772:202 44Tt teB8cC:C395 2001 :690:2380: ZiZa0:Z4ttitenn:otlc FIMYVZ Reqister-stop

+# Frame 128 (96 bytes on wire, 96 bytes captured)
+ Ethernet II, Src: surecomT_8c:c3:95 (00:02:44:8c:c3:95), Dst: 3com_55:9F:1c (00:a0:24:55:9F:1cC)
=[Internet Protocol version & |

version: &

Traffic class: oxo0 .
Flowlabel: 0x00000 Endereco IPv6 unicast global

(Interface rl0 FBSD_2)
Payload Tength: 42
Mext header: PIM (0x67) /

Hop Timit: 64 Endereco IPV6 unicast global

source address: [Z001:600:2380:7772:202 144FF:Fesc:c39s o (it G,
pestination address:[ 2001:680:23580:7772:2a0:24fF:Fef5:5f1c
=[Protocol Independent mMulticast |
version: 2
Type: Register-stop (20 Tipo de Mensagem PIM
Checksum: 0x0déa [correct]
= PIM parameters » Grupo multicast
Grgup: Ffoe::77:1111 /128 /V Enderego do DeskPC
Source: [2001:600:2380:7770:2a0:24FF:febc:8222]

Figura 97 — Mensagem Register-Stop enviada do RP (FBSD_2) pata o router Gordon

Verificou-se que durante aproximadamente 220 segundos o muter Gordon deixa de enviar
mensagens Register (com pacotes de dados encapsulados) e passa a enviar periodicamente
(aproximadamente de 40 em 40 segundos) mensagens Register-Null (pacotes 187, 199 e 207 da
Figura 98), sem pacotes de dados encapsulados, com destino ao RP. Por cada mensagem
Register-Nul recebida, o router FBSD_2 (RP) responde com uma mensagem Register-Stop
(pacotes 188, 200 e 208 da Figura 98).

Mo, - | Time Source Destination Protocol | Info

: PIMV2 Register
GO0:2380:7772:2a0:24FF:fe55:0f1c PIMy2 Register-stop
11111 H

7 P I Register

0:2380:7772:2a0:24FF:1Fei5:9f1lc PIM Register-stop
F:1111 PIMyZ Register

1600:23280: 7772 12a0:24FF :fe55:0F1lc PIMvZ Register-stop

207 0o 0:2ald:24rt:t
208 587.68 2001:690:2380:7772:202:144FF:feBc:c395 2001

+# Frame 187 (102 bytes on wire, 102 hytes captured)
# Ethernet II, src: 3com_55:9f:1c (00:a0:24:55:9f:1c), Dst: SurecomT_8cC:c3:99% (00:02:44:8C:1C3:95)
=[ Internet Protocol version 6 |
version: 6
Traffic class: 0x00 .
Endereco IPV6 unicast global
Flowlabel: 0x00000 (Interface xI2 Gordon)
Payload Tength: 48
Mext header: PIM (0x&7] /
Hop Timit: &4
Source address:[2001:690:2380:7772:2a0:24FF:fe55:9f1c
Cestination address 2380:7772:202:44FF
=[Protocol Independent Multicast
version: 2
Type: Register (1) Tipo de Mensagem PIM
Checksum: 0x4d53 [correct]
= PIM parameters
= Flags: 0x40000000 Sem pacote de dados
Ot v et e e e Not horder
L1 . o MulT-Register|
= Internet Protocol version &
version: 6
Traffic class: Ox00
Flowlabel: 0x00000
Payload Tength: 0O Endereco do DeskPC
Mext header: IPv6 no next header (0x3b) /V
Hop Timit: 1
source address:[2001:6090:2380:7770:2a0:24fF:feéc:8222]
pestination address:[ffoe::77:1111

Endereco IPv6 unicast global
/ (Interface rl0 FBSD_2)

Grupo multicast

Figura 98 — Mensagens Register-Null e mensagens Regsiter Stop

Nesta fase, a informacao multicast do router Gordon ¢ a apresentada de seguida. Note-se que as

tabelas de encaminhamento zulticast para os restantes roufers nao apresentam qualquer entrada.
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 x010 2001:690:2380:7770:260:97fFfF:fea0:5b5/64 0 DR QRY NO-NBR
fe80::260:97fFf:fea0:5b5/64 1

Timers: PIM hello = 0:10, MLD query = 0:10
possible MLD version = 1 2

1 x011 2001:690:2380:7771:2a0:24ff:fea6:d7b4/64 0 DR PIM
fe80::2a0:24ff:fea6:d7b4/64 2
Timers: PIM hello = 0:10, MLD query = 0:30
possible MLD version = 1 2

2 x12 2001:690:2380:7772:2a0:24ff:fe55:9f1c/64 0 DR PIM
fe80::2a0:24Ff:fe55:9f1c/64 3
Timers: PIM hello = 0:20, MLD query = 0:20
possible MLD version = 1 2

3 100 fe80::1/64 14 DISABLED
::1/128 0
Timers: PIM hello = 0:00, MLD query
possible MLD version = 1

4 regist fe80::260:97ff:fea0:5b5/64 1 REGISTER
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

n
o
o
o

PIM Neighbor List

Mif PhylF Address Timer

1 x11 fe80::2a0:24ff:fe55:9f19 85
2001:690:2380:7771:2a0:24FfF:fe55:9F19

2 x12 fe80::202:44ffF:fe8c:c395 95

2001:690:2380:7772:202:44FfF:fe8c:c395

Multicast Routing Table

Source Group RP-addr Flags
- -—— e ) B -——- e
2001:690:2380:7770:2a0:24ff:fe6c:8222 Ff0e::77:1111 2001:690:2380:7772:202:44FF:Fe8c:c395 SG
Joined oifs: ....j
Pruned oifs: ....p

Asserted oifs: .....
Outgoing oifs: .....
Incoming R I
Upstream nbr: NONE

TIMERS: Entry=175 JP=30 RS=54 Assert=0
MIF 0 1 2 3 4
0O 0 O O 0O

- — B L
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: O Timeout: 135
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44fFF:fe8c:c395(fe80: :202:44FF:Te8c:c395%x12)

ff00::/8 0 150 125

O conteudo da tabela PIM Neighboor List e da entrada RP-Sez da tabela Multicast Routing Table ja
foi explicado anteriormente. A tabela Multicast Routing Table apresenta a informacido das sessdes
multicast criadas. Associado a cada estado (5,G) ou (*,G) existem cinco entradas que
apresentam informacdo relativa as interfaces que suportam multicast: (i) Joined oifs (identificada
pela letra ), representa as interfaces que estdo no estado Joined, (i) Pruned oifs (identificada
pela letra ‘p’), representa as interfaces que estio no estado Pruned, (iii) Asserted oifs (identificada
pela letra @’), representa as interfaces que estio no estado Asserted, (iv) Outgoing oifs
(identificada pela letra ‘0’), representa as interfaces de saida; (v) Incoming (identificada pela letra
1), representa a interface de entrada. Para além desta informacdo, é também apresentado (na
entrada Upstream nbr) o enderego do vizinho PIM no caminho de custo minimo para o emissor
(ou para o RP) e varios contadores temporais. Neste caso, no router Gordon foi criado o
estado (5,G) composto pelo endereco IPvG  unicast  global do emissor DeskPC
(2001:690:2380:7770:2a0:24£f:£e6¢:8222) e pelo endereco IPv6 multicast (FFOe::77:1111) que
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identifica o grupo. Para além desta informacdo, ¢ apresentado o enderego IPv6 wnicast global do
RP (interface 70 do FBSD_2) ¢ a flag SG que indica que se trata de uma arvore de distribuicdo
por emissor. A interface de entrada (RPF) do router Gordon ¢ a interface x/0 identificada pelo
namero ‘0’, razao pela qual aparece na primeira posicao da entrada Incoming. A interface virtual
regist aparece na entrada Jozned e na entrada Pruned, significando que esta no estado Join/ Pending
(JP), isto ¢, durante um determinado perfodo de tempo a interface estd no estado Prune
(provocado pela recepcio de uma mensagem Register-Stop enviadas pelo RP) e uma vez
expirado esse tempo o DR (router Gordon) volta a coloca-la no estado Join, momento em que é

enviada uma nova mensagem Register.

4. De seguida, executou-se a aplicagdo [zdeolan no receptor Carocha para aderir ao grupo
FFOe::77:1111. O router Pluton (DR da rede 2001:690:2380:7775::/64) ctia o estado (*,G) na
sua tabela de encaminhamento multicast e envia uma mensagem Join (Figura 99) pela sua
interface RPI (interface fxp0) contendo, o seu vizinho PIM no caminho de custo minimo para
0 RP e as flags S (modo Sparse Mode), W (qualquer emissor) e R (pedido ao RP), aderindo desta
forma a arvore de distribuicdo central. Periodicamente (60 em 60 segundos), sao enviadas

mensagens Join mantendo actualizadas desta forma as tabelas de encaminhamento multicast.

Mo, - Tinne Source Destination Protocal Infa

PIMvZ Join/sPrune
Join/Prune

# Ethernet II, src: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPwE-nNeighbor-Discovery_

=[Internet Protocol wversion 6 |
version: &
Traffic class: ox00
Flowlabel: 0x00000
Payload Tength: 70 Enderego IPv6 unicast link-local
Mext_header: PIM (Ox67) (Interface fxp0 Pluton)
Hop Timit: 1
Source address: [fe80::200:27ffF:fea7:hob |
Destination address:[ff02::d |ee———— Grupo All PIM Routers
=[Protocol Independent muTticast |
version: 2

Type: JoinsPrune (3D Tipo de Mensagem PIM
Checksum: 0OxhOeé [correct]
= PIM parameters Endereco IPv6 unicast link-local

Upstream-neighbor: [fed0: 1204 : 76FF: fedo:oo27] —> (Interface xI0 FBSD_2)
Groups: 1 .
Holdtime: 210 _w Grupo multicast

= Group O:[Tfoe::77:1111/128] Endereco IPv6 unicast global do RP
=[Join: 1

IF address:[2001:6090:2380:7772:202 :44FF 1 Fe8c:c305,/128|[(swrl ]|
Frune: 0

Figura 99 — Mensagem Join enviada pelo router Pluton (arvore de distribuigao central)

A informacio multicast do router Pluton é a apresentada de seguida:
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 xp0 2001:690:2380:7776:290:27FF:fea7:b0b/64 0 PIM
fe80::290:27ff:fea7:b0b/64 1

Timers: PIM hello = 0:20, MLD query = 0:25
possible MLD version = 1 2
1 fxpl 2001:690:2380:7775:202:b3ff:feee:al3f/64 0 DR PIM
fe80::202:b3ff:feee:all3f/64 2
Timers: PIM hello = 0:15, MLD query = 0:05
possible MLD version = 1 2
2 100 fe80::1/64 12 DISABLED
1:1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
3 regist fe80::290:27ff:fea7:b0b/64 1 REGISTER
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

PIM Neighbor List

Mif PhylF Address Timer
0 fxp0 fe80::2a0:24ff:fea6:d2c9 90
2001:690:2380:7776:220:24FF:fea6:d2c9
feB80::204:76FF:fed9:9927 95
2001:690:2380:7776:204:76FF:fed9:9927
1 Txpl fe80::202:44ff:fe8c:8d5d 85

2001:690:2380:7775:202:44fFF:fe8c:8d5d

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)
1 fxpl FfOe::77:1111 (#163 (vl EX #164))
(any source) (-)

Multicast Routing Table
Source Group RP-addr Flags

- _—— = (*,0) = ——— ——
IN6ADDR_ANY ffOe::-77:1111 2001:690:2380:7772:202:44ff:fe8c:c395 WC RP CACHE

Joined oifs: ....

Pruned oifs: ....

Asserted oifs: ....

Outgoing oifs: .o..

Incoming N I

Upstream nbr: fe80::204:76ff:fed9:9927

TIMERS: Entry=0 JP=45 RS=0 Assert=0
MIF O 1 2 3
0O 0O O O o

- ——— —(* L, * L RP) — e
Number of Groups: 1
Number of Cache MIRRORs: 1
- -—— --RP-Set—--—----———
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: 0 Timeout: 105
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44FF:fe8c:c395(Fe80::204:76FF: Fed9:9927%Fxp0)
ff00::/8 0 150 95

A tabela Multicast Routing Table tem uma entrada para o estado (*,G) relativo ao grupo
FF0e::77:1111, significando que foi criada uma arvore de distribui¢do central para esse grupo.
Para este estado, as flags WC RP indicam que se trata de uma arvore de distribui¢do central
com origem no RP e é também apresentado o endereco IPv6 unicast link-local do vizinho PIM
no caminho de custo minimo para o RP (neste caso a interface x/0 do router FBSD_2). A
interface de entrada dos pacotes de dados ¢ a interface fxp0 e a interface de saida ¢é a interface
fxpl. Note-se que no router FBSD_4 nido se verificou qualquer entrada na tabela Multicast
Routing Table. Depois de receber a mensagem Join enviada pelo router Pluton, o rounter FBSD_2

cria na sua tabela Multicast Routing Table o estado (*,G) relativo ao grupo FFOe::77:1111. Nesta
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fase, as tabelas Multicast Routing Table dos routers FBSD_2 e Gordon apresentam a seguinte
informacao:

FBSD_2

Multicast Routing Table
Source Group RP-addr Flags

——— S € e’ T N

IN6ADDR_ANY ff0e::77:1111 2001:690:2380:7772:202:44ff:fe8c:c395 WC RP CACHE
Joined oifs: ._j..
Pruned oifs: .....
Asserted oifs: .....
Outgoing oifs: ..o.
Incoming I
Upstream nbr: NONE

Gordon

Multicast Routing Table
Source Group RP-addr Flags

2001:690:2380:7770:2a0:24FF:fe6c:8222 ffOe::77:1111 2001:690:2380:7772:202:44FF:Fe8c:c395 CACHE SG
Joined oifs: ....j

Pruned oifs: .....

Asserted oifs: .....

Outgoing oifs: ....0

Incoming N

Upstream nbr: NONE

Uma vez criada a arvore de distribuicdo central para o grupo FF0e::77:1111, o router FBSD_2
(RP) deixou de enviar mensagens Register-Stogp e os pacotes de dados passaram a ser
encaminhados através das mensagens Register (Figura 100) enviadas pelo router Gordon (DR do
emissor) com destino ao router FBSD_2 (RP). Para o estado (5,G) ctriado no ruter Gordon a
interface RPF para o emissor ¢é a interface x/0 e a interface virtual Regis? (Gltima interface da
lista de interfaces) passa a estar no estado Joined e na lista de interfaces de saida. Para o estado
(*,G) criado no router FBSD_2, a interface de entrada é a interface virtual Regisz (Gltima
interface da lista de interfaces) uma vez que os pacotes de dados recebidos estao encapsulados
em mensagens Register. Os pacotes de dados sdo descapsulados e encaminhados pela interface
x/0 (que se encontra no estado Josned e na lista de interfaces de saida) (Figura 101). Finalmente,
o router Pluton encaminha os pacotes de dados (Figura 102) pela sua interface de saida (fxp7) e
os pacotes chegam ao receptor Carocha. Note-se que através do campo Checksum dos pacotes

de dados UDP verifica-se que se trata do mesmo pacote de dados.

Mo, Time - Source Diestination Pratocol Irfo
274 F52.93605 2001:690:2380:7770:2a0:24ff:fe6c:8222 ffoe::77:1111 PIMvZ  Register

Frame 274 (1426 bytes on wire, 1426 bytes captured
Ethernet II, sSrc: 3com_55:9F:1c [(00:a0:24:55:9F:1c), Dst: SurecomT_8cC:c3:95 [(00:02:44:8C:¢3:95)

Internet Protocol version 6 ‘ *
protoco]l Independent Multicast
version: 2
Type: Register (1)
Checksum: 0x8d53 [correct]
= PIM parameters
# Flags: 0x00000000
# Internst Protocol version &
= User Datagram Protocol, Src Port: 1140 (11400, Dst Port: 1234 (12347
Source port: 1140 (11400
Destination port: 1234 (1234)
Length: 1324
Chacksum: 0x0ef3 [correct]
Data (1318 hbytes)

i F F

Endereco MAC origem

Interface x12 do Gordon o Cidesing

Interface rl0 do FBSD_2

Figura 100 — Pacote de dados encapsulado na mensagem Register (router Gordon)
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Mo, - Time Source Drestination Protocol
403 738.22641- 2001:690:2380:7770:2a0:24Ff:fe6c:8222 ffoe::77:1111 uop
# Frame 403 (1378 bytes on wire, 1378 bytes captured)

- Ethernet II, Src: 3Com_d9:99:27 (00:04:76:d%9:99:27), Dst: IPv6-Neighhor-Discovery_
pestination: IPv6-Meighbor-Discovery 00:77:11:11[(33:33:00:77:11:11)

Source: 3Com_d9:99:27 [(00:04:76:09:99:27) - )
Type: IPvE (0xB6dd) ~» Endereco MAC Enderego MAC multicast
+ Internet Protocol version & Interface xI0 do FBSD 2 do grupo FFQe::77:1111

= User Datagram Praotocol, Src Port: 1140 (114003, Dst Port: 1234 (1234)
Source port: 1140 (11400
Destination port: 1234 (1234)
Length: 1324
Checksum: 0x9ef3 [correct]
Data (1316 hbytes)

Figura 101 — Pacote de dados encaminhado pelo router FBSD_2

Mo, - Tirne Source Destination Protocal Info
1183 666.73626' TeB0::20c:6eff:feB4:1a34e ffoe::77:1111 ICMPWE mMulticast listener report
1196 673, 24706 feB0::20c:6eff 1 feB41a34e ffoe::77:1111 ICMPWE Multicast Tistener report
1231 716.00955 2001:690:2380:7770:2a0:24FF:fe6c:8222 ffoe::77:1111 uopP Source port: 1140 Destin:

# Frame 1231 (1378 bytes on wire, 1378 bytes captured)
= Ethernet II, Src: Intel_ee:al:3f (00:02:h3:ee:al:3f), Dst: IPvE-Neighbor-Discovery_00:77:11:11 (33:33:00:7:
pestination: IPwE-Neighbor-Discovery 00:77:11:11 (33:33:00:77:11:11)]

source: Intel_ee:al:3f [(00:02:b3:ee:al:3f) —y )
Type: IPVE (0xB6dd) ~» Endereco MAC Enderego MAC multicast
# Internet Protocol wersion 6 Interface fxpl do Pluton do grupo FFOe::77:1111

= User Datagram Protocol, Src Port: 1140 (11400, Dst Port: 1234 (1234)
Source port: 1140 (11400
pestination port: 1234 (1234)
Length: 1324
Checksum: 0x%ef3 [correct]
Data (1316 hytes)

Figura 102 — Pacote de dados encaminhado pelo router Pluton

5. Depois de executar a aplicacio ideoLan no receptor América para aderir ao grupo
FFOe::77:1111, o router FBSD_1 cria o estado (*,G) e passa a enviar periodicamente uma
mensagem Join (pela sua interface RPF para o RP). Como o router FBSD_3 é o vizinho do PIM
no caminho de custo minimo para o RP, cria também o estado (*,G) relativo a esse grupo e
envia uma mensagem Join (aderindo desta forma a arvore de distribuicdo central). A

informacao multicast dos routers FBSD_1 e FBSD_3 ¢ a apresentada de seguida:

FBSD_1
Multicast Interface Table
Mif  PhylF Local-Address/Prefixlen Scope Flags
0 x10 2001:690:2380:7773:204:76FF:fed9:9d4d/64 0 PIM QRY
fe80::204:76Ff:fed9:9d4d/64 1
Timers: PIM hello = 0:10, MLD query = 0:20
possible MLD version = 1 2
1 x011 2001:690:2380:7774:250:4FF:fe52:107c/64 0 DR QRY NO-NBR
feB80::250:4FF:fe52:107c/64 2
Timers: PIM hello = 0:10, MLD query = 0:20
possible MLD version = 1 2
2 100 fe80::1/64 14 DISABLED

1:1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
3 regist fe80::204:76Ff:fed9:9d4d/64 1 REGISTER
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerliD)
1 x11 FF0e::77:1111 (#197 (vl EX #198))
(any source) (-)
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FBSD_1 (continuacio)

Multicast Routing Table

Source Group RP-addr Flags

—— e (*,06) e e e

INGADDR_ANY ffOe::77:1111 2001:690:2380:7772:202:44ff:fe8c:c395 WC RP CACHE
Joined oifs: ....
Pruned oifs: ....
Asserted oifs: ....
Outgoing oifs: .o..

Incoming I
Upstream nbr: fe80::2a0:24ff:fe8a:76d4

-—— -—--RP-Set--—-—————— -
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: O Timeout: 120
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44FF:fe8c:c395(fe80: :2a0: 24Ff: fe8a:76d4%x10)
ff00::/8 0 150 110
FBSD_3
Multicast Interface Table
Mif  PhylF Local-Address/Prefixlen Scope Flags
0 x10 2001:690:2380:7771:2a0:24ff:fe55:9f19/64 0 PIM QRY
fe80::2a0:24Ff:fe55:9f19/64 1
Timers: PIM hello = 0:25, MLD query = 0:35
possible MLD version = 1 2
1 x11 2001:690:2380:7776:220:24fF:fea6:d2c9/64 0 DR PIM
fe80::2a0:24ff:fea6:d2c9/64 2
Timers: PIM hello = 0:30, MLD query = 0:30
possible MLD version = 1 2
2 vx0 2001:690:2380:7773:2a0:24Ff:fe8a:76d4/64 0 DR PIM
fe80::2a0:24ff: fe8a:76d4/64 3
Timers: PIM hello = 0:25, MLD query = 0:30
possible MLD version = 1 2
3 100 fe80::1/64 13 DISABLED

1117128 0
Timers: PIM hello = 0:00, MLD query
possible MLD version = 1

4 regist fe80::2a0:24ff:fe55:9f19/64 1 REGISTER

"
o
[=]
o

Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
Multicast Routing Table
Source Group RP-addr Flags
*
— SR € ' e
IN6ADDR_ANY ff0e::77:1111  2001:690:2380:7772:202:44ffF:fe8c:c395 WC RP CACHE
Joined oifs: ._j..
Pruned oifs: .....
Leaves oifs: .....
Asserted oifs: .....
Outgoing oifs: ..o..
Incoming N [
Upstream nbr: fe80::204:76Ff:fed9:9927
——— -——RP-Set--—————— -
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: O Timeout: 140
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44FF:fe8c:c395(fe80::204:76FF:Fed9:9927%x11)
ff00::/8 0 150 130

A partir do momento que router FBSD_1 adere a arvore de distribui¢do central, os pacotes de
dados enviados pelos emissor DeskPC passaram a ser também encaminhados pela arvore de

distribuicio central para o receptor América.

6. Posteriormente, terminou-se a execuc¢do da aplica¢do 7deoLan no emissor DeskPC e
configurou-se para comegar a enviar trafego a um ritmo de 400 Kbps. O router FBSD_2 (RP)
ao receber mensagens Register a um ritmo superior ao configurado (300 Kbps), cria um novo
estado (S5,G) relativo ao emissor DeskPC e ao grupo FF0e::77:1111 e envia, pela sua interface

RPF (#l0) para o emissor, uma mensagem Jon (Figura 103) (apenas com a flag S)
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Mo, - | Time Source Destination Protocol | Info

SEEL 1215.4028 Te80: 1202 441t 1 TEeBCc c395 trozcd PIMVZ _Join/Prune

+# Frame 8861 (124 hytes on wire, 124 bytes captured)
# Ethernet II, Src: SurecomT_Sc:c3:95 (00:02:44:8c:c3:95), Dst: IPvE-Neighbor
#[Internet Protocol version &
= Protocol Independent Multicast |
version: 2

Type: JoinsPrune (37 Tipo de Mensagem PIM
Checksum: 0x8hef [correct]
= PIM parameters Endereco IPv6 unicast link-local

Upstream-neighbor: [feso::2a0:24ff:feis:oflc (Interface xI2 Gordon)
Groups: 1 .
Holdtima: 1o » Grupo multicast . .

= Group O:[fToe::77:1111/128] Endereco IPV6 unicast global do Emissor
=[10in: 1 |

TP address: R00L:690:2380:7770:2a0:24FF :Fe6c:8222/128][(s) ]
Frune: O

Figura 103 — Mensagem Join enviada pelo router FBSD_2 em direcgdo ao emissor

Uma vez criada a arvore de distribuicio do emissor entre o router Gordon e o router FBSD_2, o
router Gordon passa a encaminhar os pacotes de dados através da arvore maulticast e através de
mensagens Register. O router FBSD_2 quando recebe o mesmo pacote de dados (i) pela arvore
multicast (pacote 8862 da Figura 104) e (i) encapsulado numa mensagem Register (pacote 8863
da Figura 105), envia uma mensagem Register-Stop (pacote 8864 da Figura 105) ao router
Gordon. A partir desta fase, o router Gordon passa a encaminhar os pacotes de dados (pacotes

8865 e 8866 da Figura 105) apenas pela arvore de distribuicio do emissor DeskPC.

Mo, Time - Source Destination Protocal Info
8861 1215.4028 Ted0::202:44FF:Te8c:c395 ffoz::d PIMZ Join/Prune
8862 1215.4508 2001:690:2380:7770:2a0:24FF:fe6c:8222 ff0e::77:1111 upp Source port:

m

Frame 8862 (1378 bytes on wire, 1378 hytes captured)

Ethernet II, Src: 3com_55:9F:1lc (00:a0:24:55:9F:1c), Dst: IPwE-Neighbor-Discovery _00:77:11:1
pestination: IPvE-Neighbor-piscovery 00:77:11:11 |(33:33:00:77:11:11)
Source: 3com_55:9F:1c [(00:a0:24:55:0F:10 )
Type: IPvE (0xB36dd) Endereco MAC Endereco MAC multicast

Internet Protocal version 6 Interface xI2 do Gordon do grupo FFOe::77:1111

= User Datagram Protocol, Src Port: 1143 (11430, Dst Port: 1234 (1234)

Source port: 1143 (1143)

pestination port: 1234 (1234)

Length: 1324

Checksum: Oxddec [correct]
Data (1316 bytes)

m

Figura 104 — Pacote de dados encaminhado nativamente pelo router Gordon

Mo, - | Time SOUrce Destination Frotocol | Info
8861 1215.4028 Ted0::202:441F:Fe8C:C395 ffoz::d PIMvZ Join/Prune
8862 1215.4508! 2001:890:2380:7770:2a0:24fF :fe6c:8222 ffoe::77:1111 uopP Source port:

BB63 1215.4520: 2001:650:2380:7772:2a0:241T:fe55:9F1c 2001:6%90:2380:7772:202:447f :feBc:c385 PIMWZ Register
8864 1215.4526' 2001:690:2380:7772:202 144 F :feBc:c305 2001:690:2380:7772:2a0:247F :feb5:9f1c PIMvZ Register-stop

8865 1215.4811. 2001:680:2380:7770:2a0:24FF :febc:8222 fT0e::77:1111 uDpP Source port:
8866 1215. 5410 2001:690:2380:7770:2a0:24FF :febc:8222 ffoe::77:1111 uUDP Source port:
# Frame 8863 (1426 hytes on wire, 1426 bytes captured)

+ Ethernet II, src: 3com_55:9F:1c (00:a0:24:55:5F:1c), Dst: SurecomT_8c:c3:95 (00:02:44:8c:c3:05)

# Internet protocol version &

protocol Independent Multicast
varsion: 2
Type: Register (1)
Checksum: 0x8d3i3 [correct]
= PIM parameters
# Flags: 0x00000000
# Internet Protocol version @
= User Datagram Protocol, Src Port: 1143 (11430, Dst Port: 1234 (1234)
Source port: 1143 (1143)
Destination port: 1234 (12340
Length: 1324
Checksum: Oxddec [correct]
pata (1316 hbytes)

Figura 105 — Adesdo do router FBSD_2 a arvore de distribuigao do emissor DeskPC
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O router FBSD_1 ao receber os pacotes de dados (encaminhados através da arvore de
distribuicdo central) a um ritmo supetior a 300 Kbps (valor configurado), cria na sua tabela
Multicast Routing Table o estado (S,G) relativo ao emissor DeskPC e ao grupo FFOe:77:1111 e
envia periodicamente uma mensagem Joiz para aderir a arvore de distribuicio do emissor
DeskPC, para além do envio periédico de mensagens Join para aderir a arvore de distribuicdo
central. Uma vez que o router FBSD_3 ¢ o vizinho PIM no caminho de custo minimo para o
emissor DeskPC, cria o estado (S,G) e envia periodicamente uma mensagem o7z para aderir a
arvore de distribuicio por emissor. Note-se que o roufer FBSD_3 tem duas interfaces RPF
distintas: uma para o RP (interface x/7) e outra para o emissor (interface x4)). Por este motivo,
a0 receber os pacotes de dados pela nova arvore multicast, envia uma mensagem Prune (Figura
106) (com as flags S e R) em direccdo ao router FBSD_2 (RP), indicando que nio pretende
receber os pacotes de dados enviados pelo emissor DeskPC. Nesta fase, os pacotes de dados
sdo encaminhados até ao receptor América através da arvore multicast composta pelos routers

Gordon (origem da arvore), FBSD_3 e FBSD_1.

Mo, - Time Source Destination Protocol | Info
OT67 1201.0032: teg0:2a0: 24t teaf:dzcy  tt02::d PIMVZ Joirn/Prung

# Frame 9167 (124 bytes on wire, 124 bytes captured)
# Ethernet II, sSrc: 3com_a6:d2:c9 (00:a0:24:a6:d2:¢9), Dst: IPwE-Neighbor-
® [Internet Protocol version & |
= Protocol Independent mMulticast ]
version: 2
Type: JoindPrune (30 Endereco IPVv6 unicast link-local
Checksum: 0xa4flo [correct] _—r (interface xI0 FBSD_2)
= PIM parameters
Upstream-neighbor: [feso::204:76ff:Tado: 0027
Groups: 1 G ticast
Holdtime: 210 o ©Tupo multicas

= Group O:[ Ffoe::77:1111/128 Endereco IPVv6 unicast global do Emissor

Join: 0
- [Prunet 1]

IF address: l2001:690:2380:???0:2a0:24ff:fe6c:8222/’128]

Figura 106 — Menagem Prune enviada pelo router FBSD_3

Da mesma forma, o router Pluton ao receber os pacotes de dados da arvore de distribuicdo
central a um ritmo superior a 300 Kbps (valor configurado) criou na sua tabela Multicast
Interface Table o estado (5,G) relativo ao emissor DeskPC e ao grupo FF0e::77:1111 e passou a
enviar periodicamente uma mensagem Joiz (Figura 107). De notar que para este caso, o
vizinho PIM no caminho de custo minimo para o emissor DeskPC ¢ o router FBSD_3, porque
na tabela de encaminhamento wmicast do router Pluton a rede do emissor

(2001:690:2380:7770::/64) ¢é alcancada através do router FBSD_3.
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Mo, Time - Source Diestination Protocal Info
0572 1213.0930539 teg0::200: 271t tear 000 oz cd PIMVZ Join/Prung

# Frame 9572 (124 hytes on wire, 124 hytes captured)

# Ethernet II, sSrc: Intel_a7:0b:0b (00:90:27:a7:0b:0k), Dst: IPvE-neighbor-pDiscovery _00:00
+ Internet Protocol version &)

=l Protocol] Independent Multicast |

version: 2
Type: JoinsPrune (37 Tipo de Mensagem PIM
Checksum: 0x2cd3 [correct]
= PIM parameters Endereco IPv6 unicast link-local
Upstream-naighbor :[ fes0::2a0:24FF :fead d2cd > (Interface xI1 FBSD_3)
ﬁ;?ggfmel 210 B Grupo multicast ) .
o Group O: Endereco IPVv6 unicast global do Emissor
sl doin: 1
IP address: l2001:690:2380:???0:2a0:24ff:fe6c:8222,/128]
Prune: 0

Figura 107 — Mensagem Join enviada pelo router Pluton ao emissor DeskPC

A semelhanca do que acontece com o ruter FBSD_1, como a interface RPF do router Pluton
(interface fxp0) é a mesma para o router FBSD_2 (RP) e para o emissor (DeskPC), o router
Pluton nio sabe por qual das arvores recebe os pacotes de dados. Por esse motivo, ndo envia

nenhuma mensagem Pruge.

Como o router FBSD_3 ¢é o vizinho PIM no caminho de custo minimo para o emissor DeskPC
e ja tem criado o estado (5,G), passa a encaminhar os pacotes de dados enviados pelo emissor
DeskPC para a rede 2001:690:2380:7776::/64. Nesta fase, verifica-se que o mesmo pacote de
dados ¢ encaminhado pelo router FBSD_3 (pacote 9573 da Figura 108) e pelo router FBSD_2
(pacote 9574 da Figura 108) para a rede 2001:7776:2380:7776::/64. De forma a definir qual o
router responsavel pelo encaminhamento dos pacotes de dados enviados pelo emissor DeskPC,
sao trocadas mensagens Assert (pacotes 9575, 9576 e 9577 da Figura 108) entre os dois routers.
Uma vez que o protocolo de encaminhamento wwicast é o mesmo para os dois routers e a
preferencia a métrica para o emissor sdo as mesmas, o rozter FBSD_3 passa a ser o responsavel
por encaminhar os pacotes multicast (pacote 9578 da Figura 108) para a rede, ja que a sua
interface x/7 tem um endereco maior IPvG unicast link-local do que a interface x/0 do router

FBSD_2.

Mo, - Time: Source Destination Protocal | Info
9573 1213.9601 2001:690:2380:7770:2a0:24Ff :fe6c:8222 ffoe::77:1111 uopP Source
9574 1213.9611 2001:690:2380:7770:2a0:24Ff 1 fe6c:8222 ffoe::77:1111 uopP Source
9575 1213.9613: feB0::2a0:24ff:feab:d2c9 ffoz::d PIMyZ Assert
9576 1213.9614. feB0::204:76FF 1 fed9:9027 ffoz::d PIMyZ Assert
9577 1213.59619 feB0::2a0:24ff:feab:d2ch ffoz::d PIMyZ Assert
O57E T2T5. 80007 F00T 600 2380: 0 Za0:2dttiteac: 8222 trOer 77 :1TIT UCF Source

# Frame 9578 (1378 hytes on wire, 1378 bytes captured)
= Ethernet II, sSrc: 3com_a6:d2:c® (00:a0:24:a6:d2:c9), Dst: IPvE-Neighbor-Discovery 00:77:11
pestination: IPvE-Meighbor-Discovery 00:77:11:11 [(33:33:00:77:11:11))
Source: 3com_ag:d2:co KOO:a0:24:a6:d2:c9)\ - .
Type: IPvE (0xBadd) ~ Endereco MAC Endereco MAC multicast
Internet Protocol version & Interface xI1 do FBSD_3 do grupo FF0e::77:1111
User Datagram Protocol, Src Port: 1143 (11430, Dst Port: 1234 (1234)
Data (1316 bytes)

T E

Figura 108 — Mecanismo de Assers na rede 2001:690:2380:7776::/64
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A informacio multicast relativa aos routers FBSD_2, Gordon, Pluton e FBSD_3 ¢ apresentada
de seguida. Note-se que o estado (*,G) relativo ao grupo FF0e:77:1111 continua a ser
mantido nas tabelas de encaminhamento multicast de ambos os routers, porque se houver outro
emissor que envie dados para esse grupo, a arvore de distribuicao central ja se encontra

previamente criada.

FBSD_2
Multicast Routing Table
Source Group RP-addr Flags
_—— e (*,8)
IN6ADDR_ANY ffOe::77:1111 2001:690:2380:7772:202:44ff:fe8c:c395 WC RP
Joined oifs: ._j..

Pruned oifs: .....
Asserted oifs: .....
Outgoing oifs: ..o..
Incoming A |
Upstream nbr: NONE

-—— -—-(5,6)—————— -
2001:690:2380:7770:2a0:24FF:fe6c:8222 ffOe::77:1111 2001:690:2380:7772:202:44FF:fe8c:c395 SPT SG
Joined oifs: .. j..

Pruned oifs: .....
Asserted oifs: ..a..
Outgoing oifs: .....
Incoming A
Upstream nbr: fe80::2a0:24ff:fe55:9flc

Gordon

Multicast Routing Table
Source Group RP-addr Flags
———- —==(S8,6)

2001:690:2380:7770:2a0:24ffF:fe6c:8222 ffle::77:1111 2001:690:2380:7772:202:44FF:fe8c:c395 CACHE SG
Joined oifs: .jj-J

Pruned oifs: ....p
Asserted oifs: .....
Outgoing oifs: .oo..

Incoming I

Upstream nbr: NONE

Pluton

Multicast Routing Table

Source Group RP-addr Flags

_—— = (*,0)

IN6ADDR_ANY ffOe::77:1111 2001:690:2380:7772:202:44fFF:fe8c:c395 WC RP
Joined oifs: ....
Pruned oifs: ....
Asserted oifs: ....
Outgoing oifs: .o..

Incoming I
Upstream nbr: fe80::204:76ff:fed9:9927

- e G C) R
2001:690:2380:7770:2a0:24ffF:fe6c:8222 ffOe::77:1111 2001:690:2380:7772:202:44FF:fe8c:c395 CACHE SG
Joined oifs: ....
Pruned oifs: ....
Asserted oifs: ....
Outgoing oifs: .o..
Incoming N B
Upstream nbr: fe80::2a0:24ff:fea6:d2c9
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FBSD_3
Multicast Routing Table
Source Group RP-addr Flags
- —— ——(*,B) e e
IN6ADDR_ANY ffOe::77:1111 2001:690:2380:7772:202:44FfF:fe8c:c395 WC RP
Joined oifs: ..j..

Pruned oifs: .....

Asserted oifs: .....

Outgoing oifs: . .0. R

Incoming M

Upstream nbr: feBO 204 76ff:fed9:9927

———- ==(8,B)——
2001 690:2380:7770:2a0:24FfF:fe6c:8222 ffOe::77:1111 2001:690:2380:7772:202:44FF:Fe8c:c395 SPT CACHE SG
Joined oifs: .jj--
Pruned oifs: .....
Asserted oifs: .....
Outgoing oifs: .oo R
Incoming
Upstream nbr: feBO 2a0 24ff:fea6:d7b4

Os estados (5,G) e (*,G) sao mantidos em todos os routers, resultante do envio periddico de
mensagens Join. De notar que ao fim de expirar o tempo de vida da mensagem Join (*,G)
enviada na interface x/7 do router FBSD_3, este passa a enviar periodicamente nessa interface
(rede 2001:690:2380:7776::/64) uma unica mensagem (Figura 109) composta por um Joiz (com
o endereco do RP) para manter o estado (*,G) e por um Prune (com o endereco do emissor
DeskPC), significando que ndo pretende receber os pacotes de dados enviados por esse
emissor através da arvore de distribuicao central. Verificou-se também que o router Pluton
deixou de enviar periodicamente mensagens Joiz (*,G), porque verifica que ja existem

mensagens Join a circular na rede, neste caso enviadas pelo rouzer FBSD_3.

Mo, Time: - Source Deskination Protocol Info
TO562 1242, 359604 tes0: rZal: 24Tt teag d2co troZd PIMVZ Join/Prune

# Frame 10562 (144 bytes on wire, 144 bytes captured)
# Ethernet II, src: 3com_ab6:d2:c9 (00:a0:24:a6:d2:c9), Dst: IPwE-Neighbor-Discovery.
# [Internet Protocol version 6 |
= [Protocol Independent Multicast |
version: 2
Type: JoinPrune (3D Endereco IPv6 unicast link-local
Checksum: 0Ox7ad3 [correct] > (Interface xI0 FBSD_2)
= PIM parameters
Upstream-neighbor: [Feso: 1204 :76FF:fado:0927)
Groups: 1
Holdtime: 210

_w Grupo multicast

= Group 0 [ffoe::77:1111/128] Endereco IPVv6 unicast global do RP
[ Join: 1] d
TP address: 2001:690:2380:7772:202 :44FF :FeBc: 395,128 [(SwR))]
= [Prune: 1

IF address: [2001 690:2380:7770:2a0:24FF :fedc: 8222/’128]“

Endereco IPVv6 unicast global do Emissor

Figura 109 — Mensagem Join/ Prune enviada pelo router FBSD_3

7. Na fase seguinte, o receptor América abandonou (terminando a aplicagio ideoLan) a
sessdo multicast do grupo FF0e::77:1111. Como nio existem na rede 2001:690:2380:7774::/64
mais receptores interessados em participar nessa sessao multicast, o router FBSD_1 envia uma
mensagem Prune (Figura 110) abandonando a arvore de distribui¢do central e a arvore de

distribuicio por emissor. De notar que foi apenas enviada uma unica mensagem Prune, ja que
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o router FBSD_3 ¢é o vizinho PIM no caminho de custo minimo para o router FBSD_2 (RP) e

para o emissor DeskPC.

Mo, - Tirne Source Destination Protocol Info
T7300 1602, 7555 Te80::204 761t Teds: aodd tToz o PIMyZ Join/Frune

# Frame 17300 (144 hytes on wire, 144 bytes captured)

# Ethernet II, src: 3Com_d9:9d:4d (00:04:76:d%9:9d:4d), Dst: IPvE-Neighbor-Discovery.
# [Internet Protocol version & |

= [Protocol Independent mMulticast |

version: 2 _ _
Type: Join/Prune (30 Endereco IPv6 unicast link-local
Checksum: Oxd3be [correct] __»  (nterface w0 FBSD_3)

= PIM parameters
Upstream-neighbor: [fe80::2a0:24FF :fela:76d4
Groups: 1

Holdtime: 210 ~~ Grupo multicast
Gr?s.’-ﬁn? Ofﬂ)e e v Endereco IPVv6 unicast global do RP
=

IF address: [2001:600:2380:7772:202:44FF:fe8c:c305 l28]
IP address: 2001:690:2380:???0:2a0:24ff:fe6c:8222/’128]

N

Endereco IPv6 unicast global do Emissor

Figura 110 — Mensagem Prune enviada pelo router FBSD_1

8. Finalmente, o receptor Carocha abandonou (terminando a aplicacio 7deolan) a sessio
multicast do grupo FF0e::77:1111. Neste caso, verificou-se que o router Pluton envia duas
mensagens Prune, uma (Figura 111) na direc¢do do emissor e outra (Figura 112) em direcgio

ao router FBSD_2 (RP).

Mo, Time - Source Destination Protocol Info
. E80: 1200 27t itear t b0k trozcd PIMVZ Join/Prung
32100 1868. 5665811 fes80::290:27FF:fea?:hob ffoz::d PIMvZ Join/Prune

# Frame 32099 (124 hytes on wire, 124 bytes captured)
# Ethernet II, src: Intel_a7:0b:0b (00:90:27:a7:0b:0k), Dst: IPvE-Neighbor-Discovery.
# Internet Protocol version &
= Protocol Independent mMulticast
version: 2
Type: Join/Prune (3) Endereco IPV6 unicast link-local
checksum: 0x2cd3 [correct] s (Interface w0 FBSD_3)
= PIM parameters
Upstream-neighbor: [fe80::2a0:24FF :feab:d2co]
Groups: 1 .
Holdtime: 210 _w Grupo multicast
= : : :
Grjog_;_lan(:) Om o Endereco IPVv6 unicast global do Emissor

-
IP address: [2001:690:2380:???0:2a0:24ff:fe6c:8222,/128]

Figura 111 — Mensagem Prune enviada pelo router Pluton na direcgio do emissor

Mo, Time - Source Deestination Protocal Info
320909 1868, 500094  tel80::2500:27TT Teay:bib THoz::d PIMyZ Join/Prune
. EB0: 200 27ttt ear 1 b0k oz cd PIMVZ Join/Prune
# Frame 32100 (124 hytes on wire, 124 hytes captured)
# Ethernet II, sSrc: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPvE-Neighbor-Discovery.
# Internet Protocol version &

protocol Independent Multicast
version: 2
Type: JoindPrune (3D Endereco IPVv6 unicast link-local
Checksum: 0Oxhoed [correct] _» (Interface xI0 FBSD_2)
= PIM parameters
upstream-neighbor: [fe80::204 :76FF:fedo:0027|
Groups: 1 .
Holdtime: 210 _w Grupo multicast
= Group 0:[ff0e::77:1111/128]
Join: 0
=[Prune: 1]
IP address: l2001:690:2380:???2:202:44ff:fe8c:c395/’128] (SWR

o Endereco IPVv6 unicast global do RP

Figura 112 — Mensagem Prune enviada pelo router Pluton na direcgio do RP
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Conclusoes:

Em cenarios em que numa rede local se encontram mais do que um router multicast activo, o
processo de descoberta dos vizinhos PIM e da elei¢do do DR da rede é semelhante ao descrito
anteriormente para o protocolo PIMv6 DM. No entanto, verificou-se que no caso do
protocolo PIMv6 SM houve um optimizagdo na descoberta dos vizinhos PIM, uma vez que
cada router multicast ao receber a primeira mensagem Hello de um novo vizinho PIM, envia
imediatamente uma mensagem He/lo e desta forma, o novo router conhece mais rapidamente os
seus vizinhos PIM, nio tendo que aguardar pelo envio periédico das mensagens Hello para os

ficar a conhecer.

Ao contrario do que acontece no protocolo PIMv6 DM, o encaminhamento dos pacotes de
dados destinados a um determinado grupo s6 ¢ feito quando os receptores manifestam
interesse em aderir a uma dada sessdo multicast, isto ¢, o encaminhamento dos pacotes de
dados ¢ realizado apenas quando a arvore de distribuicio central relativa a esse grupo se
encontra criada. Quando um emissor come¢a a enviar pacotes de dados e nio existem
receptores interessados, o DR do emissor envia periodicamente mensagens Register (contendo
os pacotes de dados encapsulados) para o RP que por sua vez lhe responde com mensagens
Register-Stop, evitando desta forma a inundacio de pacotes de dados nas redes que interligam o
RP ¢ o DR do emissor. Durante o petiodo de envio de mensagens Register, o DR envia
periodicamente mensagens Register-Nul/ (sem pacotes de dados encapsulados) com destino ao
RP, evitando a ocupagio desnecessaria da largura de banda a0 mesmo que continua a informar

o RP que existe um emissor a enviar pacotes de dados para um determinado grupo multicast.

O envio dos pacotes de dados usando mensagens Regiszer implica uma maior carga no DR do
emissor e no RP, ja que os pacotes de dados tém que ser encapsulados e descapsulados até
serem encaminhados para a arvore de distribuicdo central. Este protocolo permite que,
mediante os requisitos de processamento do RP, este possa aderir a arvore de distribuigao por
emissor quando for ultrapassado um determinado valor de ritmo de transmissao de mensagens
Register, passando desta forma a receber os pacotes de dados nativamente, o que conduz a uma

diminui¢dao do processamento.

Inicialmente, o encaminhamento dos pacotes ¢ feito através da arvore de distribuicao central o
que também pode conduzir a uma sobrecarga do RP e possivel falha, especialmente para
ritmos de transmissdo elevados. Tendo em consideracdo este factor, o protocolo PIMv6 SM

permite configurar nos DR’s dos receptores um valor de ritmo de recepcio de pacotes
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encaminhados através da arvore de distribuicdo central e uma vez ultrapassado este valor, os
DR’s aderem a arvore de distribuicao por emissor passando a receber por esta arvore multicast

os pacotes enviados por esse emissor.

Em redes intermédias partilhadas, existem situagdes em que o mesmo pacote de dados ¢é
encaminhado por diferentes routers e a semelhanca do que acontece com o protocolo PIMv6
DM, o mecanismo de Assers permite que seja eleito apenas um router como responsavel pelo

encaminhamento dos pacotes de dados para essa rede.

4.6.3. Cenario PIMv6 SM — Mecanismo Bootstrap

Nesta sec¢do ¢ analisado o funcionamento do mecanismo Boofstrap, em particular (i) o
processo de eleicio do Bootstrap Router (BSR) (com e sem prioridades), (ii) o processo de
eleicio do RP (com e sem prioridades) e (iii) o impacto criado no encaminhamento zulticast
quando existe uma falha no BSR eleito ou no RP eleito. As experiéncias baseiam-se na rede
laboratorial apresentada na secgao anterior cuja configuracio aqui se repete (Figura 113).

Des_ kPC DeskPC  :2a0:24ff fe6c:822
(emissor) América :290:27fffe98:2ae9

Carocha :20c:6efffeg4:a34e

Gordon xIo :260:97fffea0:5b5
x|1 :2a0:24fffea6:d7b4
x|2 :2a0:24fffe55:91c
vx0 :2a0:24fffe58:66b5

FBSD_1 xIo :204:76fffed9:9d4d
xI1 :250:4ff:fe52:107¢c

FBSD_3 xI0 :2a0:24fffe55:919
xI1 :2a0:24fffea6:d2c9
vx0 :2a0:24fffe8a:76d4

FBSD_2 xI0 :204:76fffed9:9927
rl0 :202:44ff fe8c:c395
rll :202:44fffe84:5733

2001:690:2380:7773::/64

FBSD 1 2001:690:2380:7775::/64
xI1 FBSD_4 rio :202:44ff fe7e:a895
- 4 rI1 :202:44ff fegc:8d5d
2001:690:2380:7774::/64 Carocha
América (receptor) Pluton  fxp0 :290:27fffea7:b0b
(receptor) fxpl :202:b3fffeee:aldf

Figura 113 — PIMv6 SM: Mecanismo Boofstrap
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4.6.3.1. Processo de eleigao do BSR

Configuracbes:

O router FBSD_2 foi configurado como candidato a RP e nio foi especificado qual a interface
a usar (sendo usada a que tiver o maior endereco IPvG wnicast global). Os routers FBSD_3 e
FBSD_4 foram configurados como candidatos a BSR sem especificar qual a interface a usar
(sendo usada a que tiver o maior endereco IPvG wuicast global). Os restantes parimetros das

configuracoes apresentadas de seguida, para cada um dos routers, sio semelhantes a experiéncia

anteriofr.
Gordon: FBSD_2:
phyint x10 mld_version any; phyint r10 mld_version any;
phyint xI1 mld_version any; phyint rll1 mld_version any;
phyint xI12 mld_version any; phyint xI0 mld_version any;
cand_rp;
switch_register_threshold rate 300000 interval 20;
FBSD_3: Pluton:
phyint x10 mld_version any; phyint fxp0 mld_version any;
phyint xI1 mld_version any; phyint fxpl mld_version any;
phyint vx0 mld_version any; switch_data_threshold rate 300000 interval 20;

cand_bootstrap_router;

FBSD_1: FBSD_4:

phyint x10 mld_version any; phyint r10 mld_version any;
phyint xI1 mld_version any; phyint ril1 mld_version any;
switch_data_threshold rate 300000 interval 20; cand_bootstrap_router;

switch_data_threshold rate 300000 interval 20;

Procedimento Fxperimental:

1. Depois de activar o encaminhamento #nicast, activou-se o protocolo de encaminhamento
multicast em todos os routers, com excepe¢ao do router FBSD_4. O router FBSD_3 (BSR) através
das mensagens Hello verifica que em cada uma das suas interfaces é activado um vizinho PIM
e envia uma mensagem Bootstrap unicast a cada um dos vizinhos, de forma a que estes
conhecam rapidamente qual o BSR da rede. A partir do momento em que cada rvuter conhece
qual o BSR da rede reencaminha a mesma mensagem Boofstrap para os seus vizinhos PIM,
propagando-se desta forma, essa informacio por toda a rede (conforme descrito na sec¢do
44). A Figura 114 ilustra a sequéncia de pacotes inicialmente trocados na rede

2001:690:2380:7776::/64.
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Mo, - | Time Source Destination Protocal | Info
10 3.673660 felB0::2a0:24ff:fead:d2c9 ffoz::d PIMyZ  Hello
22 7.862993 fe80::200:27ff:fea?:hob ffoz::d PIMyZ  Hello
23 7.865254 fe80::2a0:24ff:feag:d2co ffoz::d PIMyZ  Hello
24 7.865660 teds0::Zad: 4ttt iteab:dzca tegl: 1200 : 271t itea7 b0 PIMVZ Bootstrap
48 16.483519 fe80::204:76Ff :fedo:9927 ffoz::d PIMyZ  Hello
49 16,484106 fe80::290:27ff:fea?:bob ffoz::d PIMyZ  Hello
50 16.485747 feg0::2a0:24ff:feag:d2co ffoz::d PIMyZ  Hello

1 16. 486165 tedl::zal: 24ttt iteah:dzca tes0: 204 (76t ted9:95927 PIMVZ BOOLsLrap

# Frame 51 (80 hytes on wire, 80 bytes captured)
+# ETthernet II, src: 3com_a6:d2:c% (00:a0:24:a6:d2:c9), Dst: 3Com_d9:99:27 (00:04:76:¢C
=[Internet Protocol version & |
version: 6
Traffic class: Ox00
Flowlahel: 0x00000
Payload length: 26 Enderego IPv6 unicast link-local
Mext header: PIM (0x67) (Interface xI1 FBSD_3)
Hop Timit: &4 -
source address: [fe80::2a0:24ff:feab:dzch]
pestination address: [fe80::204:76fT:Ted9:9927]

=[Protocol Independent mMulticast]| Endereco IPV6 unicast link-local
version: 2 ) (Interface xI0 FBSD_2)
Type: Bootstrap (4) Tipo de Mensagem PIM

Checksum: 0xc219 [correct]
= PIM parameters
[Fragment tag: 0xd835|—> Fragmento Endereco IPV6 unicast global do BSR

Hash mask len: 126
BSR priority: 0 4 (Interface xI1 do FBSD_3)
BSR: [2001:6580:2380:7776:220:24FF :feac:d2cy |

Figura 114 — Envio de mensagens Bootstrap do router FBSD_3 para os vizinhos PIM

O endereco IPv6 unicast global que identifica o BSR é o endereco da interface x/7 do router
FBSD_3 (interface com maior endereco IPv6 wnicast global). A partir do momento em que o
router FBSD_2 conhece qual é o BSR (router FBSD_3) da rede envia-lhe uma mensagem
Candidate-RP-Adpyertisement (Figura 115) com o seu endere¢o que identifica o RP e a gama de
grupos multicast que serve. Como nio foi especificada nenhuma interface no candidato a RP
(FBSD_2), ¢ usado o endereco da interface #/1(maior endereco IPv6 unicast global) e como nio

foi especificado nenhuma gama de grupos multicast, o RP serve a gama FF00::/8.

Mo, Time - Source Diestination Protocal | Info
67 21.5500092 2001:600:23580: T202 44t it eBd 15733 2001:600: 2380 Gr220:24ttiteab:d2co PIMYZ  Candidate-Rp-

+ Frame 67 (80 bytes on wire, 80 bytes captured)
# Ethernet II, Src: 3Com d2:99:27 (00:04:76:d9:99:27), Dst: 3com_a6:d2:c9 (00:a0:24:a6:d2:¢9)
o [Internet Protocal version & |
version: 6
Traffic class: 0x00
Flowlabel: 0x00000

Endereco IPv6 unicast global

Payload Tength: 26 (Interface rl0 FBSD_2)
Mext header: PIM (0x67)
Hop Timit: a4 /

source address: B001:600:2380:7777:202:44FF:Fe84:5733 |
Destination address:[2001:690:2380:7776:220:24FF:Feaf:d2cy

= [Protocol Independent multicast | T Endereco IPv6 unicast global
version: 2 ) (Interface xI0 FBSD_2)
Type:|Candidate-rRP-advertisemant (8] Tipo de Mensagem PIM

Checksum: OxSedc [correct]
= PIM parameters ]
Prefix-count: 0 Tempo de vida Endereco IPv6 unicast global do RP
‘:E:II 3;1;6 ESO P4 (Interface rl1 do FBSD_2)
RP:[Z001:600:2380:7777:202 :44FF :Te84:5733 |

Figura 115 — Mensagem Candidate-RP-Advertisement enviada pelo router FBSD_2

A mensagem Candidate-RP-Adpertisement é enviada periodicamente (de 60 em 60 segundos) do
candidato a RP para o BSR ecleito. O tempo de vida (150 segundos especificado no campo
Holdtime) de um candidato a RP ¢ actualizado por cada mensagem Candidate-RP-Advertisement

que o BSR router recebe e uma vez expirado, o BSR deixa de anunciar esse RP para a rede. O
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BSR envia periodicamente (de 60 em 60 segundos) mensagens Boofstrap e a partir desta fase
passa a incluir também nas mensagens a informacido relativa ao RP. A Figura 116 ilustra as
mensagens enviadas na rede 2001:690:2380:7776::/64. As mensagens Boofstrap sido
encaminhadas pelos vizinhos PIM, permitindo desta forma que todos os routers multicast

conhegam qual o endereco do RP e a gama de grupos muiticast que serve.

Mo, | Time - Source Destination Protocol | Info

67 21,550 2001:690:2380:7777:202:44FF:fe84:5733 2001:690:2380:7776:220:24FF:feab6:d2co PIMy2 cCandidate-rpP-
173 74.063 tesl:Za0: 4ttt iteab:dzca oz d PIMVZ BoOOLsSLrap
187 82.092 2001:690:2380:7777:202:44FF:fe84:5733 2001:690:2380:7776:220:24Ff:feab:d2cd PIMvZ2 cCandidate-rP-

[ZI7 134,45 Tes80: i 7a0: 24ttt itead:dZzce ttoZd PIMVZ BOOLSLrap

# Frame 217 (126 hytes on wire, 126 bytes captured)
# Ethernet II, Src: 3com af:dZ:cS (00:a0:24:a6:d2:c9), Dst: IPvE-Neighbor-Discovery 00:00:00:0d (33:33:00:00
5
= [Protocol Independent Multicast]

version: 2

Type: Bootstrap (4) Tipo de Mensagem PIM

Checksum: 0x6f7d [correct]

= PIM parameters

Fragment tag: 0xd837 — Fragmento Endereco IPv6 unicast global do BSR
Hash mask Tlen: 126 ¥  (Interface xI1 do FBSD_3)

BSR priority: 0
BSR:[2001:600:2380:7776:220: 24FF:Fead:d2co ]
=[Group 0: ffoo::/s -
RP count: 1 Gama multicast End oA lobal do RP
] nderego IPv6 unicast global do

RP 0:[2001:600:2380:7777:202:447T:7Te84:5733] 7  (Interface rll do FBSD_2)

Holdtime: 150 —— Tempo de vida

Priority: O

Figura 116 — Envio periédico de mensagens Candidtate-RP-Advertisement e Bootstrap

Através do comando piméstat, pode-se analisar a informacido multicast do router FBSD_3,

sendo a informacio dos restantes routers semelhante a apresentada.

- -—— --RP-Set--————mm e
Current BSR address: 2001:690:2380:7776:220:24ff:fea6:d2c9 Prio: O Timeout: 55
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7777:202:44FF:fe84:5733(Fe80::204:76FF:Ffed9:9927%x11)

ff00::/8 0 150 90

A tabela RP-Sez, contém na entrada Current BSR address o endereco do BSR da rede (endereco
IPV6 wunicast global da interface x/1 do router FBSD_3), a prioridade do BSR (neste caso ‘0’, valor
por omissdao) e o tempo de vida do BSR (renovado a 150 segundos por cada mensagem
bootsrap). Na entrada RP-address, é apresentado o endereco do RP (endereco IPv6 wnicast global
da interface 7/7 do router FBSD_2) para a gama FF00::/8, a prioridade do RP (neste caso ‘0’,

valor por omissio) e o tempo de vida (parametro -4ge) do RP.

2. De seguida, activou-se o protocolo de encaminhamento multicast no router FBSD_4. Cada
vizinho PIM (router Pluton e router FBSD_2), assumindo o papel de DR da sua rede, enviou
uma mensagem Bootstrap unicast (pacote 235 da Figura 117 relativo ao router FBSD_2) com
destino ao router FBSD_4, informando-o de uma forma rapida qual o BSR e o RP da rede.

Uma vez que ambos os candidatos a BSR (routers FBSD_4 e FBSD_3) tém igual prioridade, a
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eleicao do BSR ¢ feita através do maior endereco IPv6 wnicast global, ou seja, neste caso o BSR

¢ o router FBSD_4 (tem o endere¢o da interface 740 maior do que o endereco da interface x/7

do router FBSD_3). Ao assumir-se como BSR, o router FBSD_4 responde com uma mensagem

Bootstrap unicast (pacotes 237 da Figura 117) a cada vizinho PIM que previamente lhe enviou

uma mensagem Bootstrap wnicast, informando-o que é o BSR eleito e consequentemente o

responsavel por enviar mensagens Boostrap. Nesta fase, as mensagens ainda ndo tém qualquer

informagio acerca do RP, mas a partit do momento em que conhece o RP através das

mensagens Candidate-RP-Advertisement (pacote 246 da Figura 117) enviadas pelo router FBSD_2

(RP), passou a incluir essa informagdo nas mensagens Boosstrap (pacote 297 da Figura 117).

Verificou-se que o router FBSD_2 deixou de enviar mensagens Candidate-RP-Adpertisement com

destino ao router FBSD_3 e passou apenas a envia-las com destino ao router FBSD_4.

Mo, - | Time SOUPCE Destination Protocol | Info

233 203.11573 fe80::202:44ff:feFe:a895 ffoz::d PIMvZ Hello

234 203.11698: feB0::202:44FF:FeB4:5733 ffoz::d PIMy2 Hello

230 203.117=5 teg0: 202 44t e84 n ted0: 202 44ttt efea800 PIMvZ EBOOLStrap

236 203.13584: feB0::202:44FF :FeFe1aB05 ffoz::d PIMy2  Hello

237 203.13634° feB0::202:441f:feFe:af93 fedl: 202 :44FF:TeB4:3733 PIMvZ EBoOOtstrap

242 219,37033: feB0::202:44F7F 1 FeB4 15733 ffoz::d PIMy2 BoOtstrap

243 215.3704 5 FeB0::202 1441 :FeFe:aB05 ffoz::d PIMvZ EoOtstrap

246 221,38066' 200116902380 77771202 :447F 1 feB4:5733 2001:690:2380:7777:202:144FF:feFe1a895 PIMv2 Candidate-rRP-
207 279.92082; tes0: 202 44ttt te7eadon 02 d FIMyZ BoOOtstrap

# Frame 297 (126 bytes on wire, 126 bytes captured)
# Ethernet II, Src: 193.136.92.107 (00:02:44:72:a8:95), Dst: IPvE-Neighbor-Discovery 00:00:
# Internet Protocol version &
= Protocol Independent Multicast

version: 2

Type: Bootstrap (40

Checksum: 0xf845 [correct]

= PIM parameters
Fragment tag: 0x64e2 Endereco IPv6 unicast global do BSR

Hash mask Tlen: 126
BSR priority: O ~  (Interface rl0 do FBSD_4)

BSR:[2001:630:2380:7777:202:44FF:Fe7a:a805 |
= Group 0: ffo0::/8
RP count: 1
FRP count: 1
RP O: 2001:890:2380:7777:202:44FF:TeB84:5733
Holdtime: 150
Priority: 0

Figura 117 — Troca de mensagens na elei¢io do router FBSD_4 como novo BSR

00:0d (33:33:00:00:C

Nesta fase, todos os routers conhecem o novo BSR da rede e o RP a usar. De seguida ¢é

apresentada a informacdo do rouzer FBSD_3 (semelhante aos outros routers).

—-—— ———RP-Set——————
Current BSR address: 2001:690:2380:7777:202:44ff:fe7e:a895 Prio: O Timeout: 130
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7777:202:44FF:Te84:5733(fe80::204:76FF:Fed9:9927%x11)
f00::/8

3. Depois de configurar a aplicagdo I7deoLan no emissor DeskPC para enviar trafego (a um

ritmo de 192 Kbps) com destino ao grupo FFOe::77:1111 e dos receptores Carocha ¢ América

aderirem a esse grupo multicast, provocou-se uma falha no BSR eleito (FBSD_4) desactivando

para esse efeito o protocolo de encaminhamento zulticast.
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Verificou-se que até expirar o tempo de vida FBSD_4 (150 segundos) do BSR, o router
FBSD_2 continua a enviar mensagens Candidate-RP-Adyertisement com destino ao  router
FBSD_4, porque manteve essa informacdo na sua tabela RP-Se¢z. Uma vez expirado o tempo
de vida do BSR, o router FBSD_3 assumiu-se novamente como o BSR da rede actuando de
igual forma ao explicado no ponto 1. Nesta fase, durante o periodo de tempo que os routers
nao tém a informac¢do de quem ¢é o RP, resultante do processo de eleicio do novo BSR,

verificou-se que os receptores deixaram de receber pacotes de dados multicast.

De seguida, voltou-se a activar o protocolo de encaminhamento zulticast no FBSD_4 (situacdo
descrita no ponto 2) e o router FBSD_4 passou a ser novamente o BSR eleito. Nesta fase,
como os routers multicast nao deixaram de saber qual o RP a usar, verificou-se que os receptores
continuaram a receber os pacotes de dados, ou seja, nesta situacdo o processo de eleicio do

BSR nio afectou o encaminhamento dos pacotes de dados multicast.

4. Um dos objectivos desta experiéncia é também verificar de que forma é que se pode
condicionar o processo de eleicdo do BSR usando prioridades. Para esse efeito, desactivou-se
o protocolo de encaminhamento multicast no FBSD_3 e configurou-se para ser candidato a

<

BSR com prioridade ‘1’ (alterando a seguinte instru¢do no ficheiro de configuragio
cand_Bootstrap_ronter priority 1), assumindo desta forma maior prioridade do que a prioridade do
router FBSD_4 (por omissdo com a prioridade ‘0°). De seguida, activou-se o protocolo de
encaminhamento multicast no router FBSD_3 e verificou-se que foi eleito o BSR da rede,

passando a ser o responsavel por enviar as mensagens Bootstrap (Figura 118) com a informacao

do RP.

Mo, Time - Source Deestination Protocol | Info

15752 1867.800083 tesl::zal: 4t teakh:dzca oz d PIMVZ BOOLsLrap

# Frame 15782 (126 hytes on wire, 126 bytes captured)

# Ethernet II, sSrc: 3com_ab:d2:c9 (00:a0:24:a6:d2:c9), Dst: IPvE-Neighbor-Discovery.
# Internet Protocol version 6

protocol Independent Multicast
version: 2
Type: Bootstrap (4)
Checksum: 0x7dde [correct]
= PIM parameters
Fraﬁmentkt?g: Oxc3ds Prioridade Endereco IPv6 unicast global do BSR
Hash mas en: 126
T l/ ¥  (Interface xI1 do FBSD_3)
ESR:| 2001:600:2380:7776:220:24FF:fead:d2c]
=[Group 0: FFo0::/8 | ]
Ezpcggzﬁé :11 Gama multicast Endereco IPv6 unicast global do RP

RP 0:[ 2001:650:2380:7777:202:44FT:fes4:5733] A~  (Interface rll do FBSD_2)

Holdtime: 150 | Tempo de vida

Priority: O

Figura 118 — Mensagem Boo#strap com prioridades enviada pelo router FBSD_3
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Nesta fase, todos os routers da rede tém conhecimento de qual o novo BSR da rede e qual o
RP a usar. De seguida apresentamos a informagao do router FBSD_3, sendo essa informagio

semelhante em todos os rvuters.

—-—— ———RP-Set——————
Current BSR address: 2001:690:2380:7776:220:24ff:fea6:d2c9 Prio: 1 Timeout: 130
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7777:202:44FF:Te84:5733(fe80: :2a0:24Ff: fe8a:76d4%x10)
£f00::/8 0 150 120

4.6.3.2. Processo de eleicao do RP

Configuracdes:

As configuragdes efectuadas para cada um dos routers, encontram-se apresentadas de seguida.

Gordon: FBSD_2:

phyint x10 mld_version any; phyint rl0 mld_version any;
phyint xI1 mld_version any; phyint rl1 mld_version any;
phyint x12 mld_version any; phyint xI0 mld_version any;
FBSD_3: FBSD_1:

phyint x10 mld_version any; phyint xI0 mld_version any;
phyint x11 mld_version any; phyint xI1 mld_version any;
phyint vx0 mld_version any; cand_rp;

switch_register_threshold rate 300000 interval 20;
switch_data_threshold rate 300000 interval 20;

Pluton: FBSD_4:

phyint fxp0 mld_version any; phyint r10 mld_version any;
phyint fxpl mld_version any; phyint rl1 mld_version any;
cand_bootstrap_router; cand_rp;

switch_data_threshold rate 300000 interval 20; switch_register_threshold rate 300000 interval 20;
switch_data_threshold rate 300000 interval 20;

O router Pluton foi configurado como candidato a BSR e nio foi especificado qual a interface a
usar. Os routers FBSD_3 e FBSD_4 foram configurados como candidatos a RP sem especificar
qual a interface a usar (sendo usada a que tiver o maior endereco IPvG wnicast global). Os

restantes parametros de configura¢do foram explicados anteriormente.

Procedimento Experimental:

1. Depois de activar o encaminhamento wuicast, activou-se o protocolo de encaminhamento
multicast em todos os routers, com excep¢ao do router FBSD_4. Ao serem enviadas mensagens
Bootstrap pelo router Pluton contendo a informagdo do RP (neste caso o FBSD_1), todos os

routers tém na sua tabela RP-Ser informacido semelhante a apresentada para o router FBSD_3:

—-——- ———RP-Set-———————— e~
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0Ob Prio: O Timeout: 145
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7774:250:4FF:fe52:107c(fe80: :204:76FF: fed9:9d4d%vx0)
£00::/8 0 150 135
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Neste caso, o BSR da rede é o router Pluton, sendo escolhida a interface com maior endereco
IP (interface fxp0) pata identificar o BSR. O RP que serve a gama FF00::/8 ¢é identificado pelo
endereco da interface x/7 do FBSD_1 e como nio foi definida nenhuma prioridade no

ficheiro de configuracdo, assume a prioridade ‘0’ por omissao.

2. De seguida, activou-se o protocolo de encaminhamento multicast no router FBSD_4 e a
partit do momento em que conheceu o BSR da rede (romtfer Pluton), passou a enviar-lhe
mensagens Candidate-RP-Adpertisement. Nesta fase, o router Pluton passou a receber mensagens
Candidate-RP-Adyertisement do router FBSD_4 (pacote 147 da Figura 119) e do router FBSD_1
(pacote 158 da Figura 119), registou na sua tabela RP-Ser a informacido relativa aos dois
candidatos a RP e passou a enviar periodicamente mensagens Boofstrap (pacote 159 da Figura

119) com a informacido dos dois RP.

e

Protocal | Info

ATt 200 T:Te ob PI Candidate-RP
158 165.11458% 2001:690:2380:7774:250:4fF:fe52:107c 2001:690:2380:7776:290:27ff :fea?:hob PIMyZ Candidate-rP-
159 157.11683: tes0: 290271 tear:b0A ttoZ::d FIMyZ BoOoOLstrap
# Frame 15% (148 bytes on wire, 148 bytes captured)
# Ethernet II, sSrc: Intel_a7:0b:0b (00:90:27:a7:0b:0k), Dst: IPvG-Meighbor-Discovery_00:00:00:0d (33:33:00:00:0
# Internet Protocol version &

protocol Independent Multicast
version: 2
Type: Bootstrap (4)
Checksum: 0xe873 [correct]
= PIM parameters
Fragment tag: Oxbbaf Enderego IPV6 unicast global do BSR

Hash mask Ten: 126 _»  (Interface xI1 do FBSD_3)
ESR priority: O
BSR: [Z2001:600:2380:7776:200:27FF :Fea7 :hob | Gama multicast
= [eroup 0: ffoo::/8 | —
RP _COUMT: 2 | e=——=p N(mero de RP’s

FRP count: 2 Endereco IPV6 unicast global do RP
RP 0:[2001:690:2380:7777:202:44 :fe7e;a895 | —> (interface rl0 do FBSD_4)
Holdtime: 150 -
Priority: 0 Enderego IPVv6 unicast global do RP

RP 1:[2001:650:2380:7774:250:471:fe52:107c | —> (Interface xI1 do FBSD_1)
Holdtime: 150 -
Priority: 0

Figura 119 — Mensagens Boo#strap com dois RP's de igual prioridade

Nesta fase, todos os routers da rede conhecem quais os RP da rede. Como também nio foi a
gama de grupos multicast servida pelo router FBSD_4, os dois RP’s servem a mesma gama
(FF00::/8), sendo eleito o router FBSD_4 como o RP da rede ja que o endereco IPV6 wnicast
global que o identifica é maior do que o endereco IPvG wnicast global que identifica o router
FBSD_1. A informacdo da tabela RP-Ser do router FBSD_3 ¢é apresentada de seguida

(semelhante a dos restantes routers).

- — ——RP-S@t———
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0b Prio: O Timeout: 140
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7777:202:44FF:fe7e:a895(fe80::204:76FF:fed9:9927%x11)

ff00::/8 0 150 130
2001:690:2380:7774:250:4FF:fe52:107c(fe80: :204:76FF: fed9:9d4d%vx0)

ff00::/8 0 150 130
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3. Depois de configurar a aplicagdo I7deoLan no emissor DeskPC para enviar trafego (a um
ritmo de 192Kbps com destino ao grupo FF0e::77:1111) e dos receptores Carocha e América
aderirem a esse grupo (activando a aplicacio [ideoLan), verificou-se que o router Gordon
encapsulou os pacotes de dados em mensagens Regiszer (Figura 120) e enviou-as com destino
ao router FBSD_4 (RP eleito) que, por sua vez, descapsulou os pacotes de dados e
encaminhou-os pela arvore de distribui¢ao central composta pelos routers FBSD_4 (origem da

arvore), FBSD_2, FBSD_3 ¢ FBSD_1 (DR do receptor América) até aos receptores.

Mo, - | Time Source Destination Protocol | Info
317 643,700 2001:650:2380: 0:7a0: 24t itebc: 8222 t10e: t77 1111 PIMvZ Reqister

# Frame 312 (1426 bytes on wire, 1426 bytes captured)
+ Ethernet II, src: 3com_55:9F:1c (00:a0:24:55:9F:1c), Dst: surecomT_8cC:c3:95 (00:C
=[Internet Protocol version & |
version: 6
Traffic class: Ox00 Endereco IPv6 unicast global
Flowlahel: 0x00000 (Interface xI2 Gordon)
Payload Tength: 1372
Mext header: PIM (0x67) /
Hop Timit: &4
Source address: [2001:690:2380:7772:12a0:24FF:
pestination address:[2001:6500:2380:7777:202¢:

=[Protocol Independent mMuTticast |

version: 2 \

Type: Register (1) Tipo de Mensagem PIM

Checksum: 0xas85c [correct]

= PIM parameters

= Flags: 0x00000000

= Internet Protocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 1324
Mext header: UDP (Ox11) Grupo multicast
Hop Timit: &3 p
source address: [2001:630:2380:7770:2a0:24FF:Fefc:8222] T
pestination address: [ff0e::77:1111

# User Datagram Protocol, Src Port: 3191 (31910, Dst Port: 1234 (1234)

Data (1316 bytes)

fes5:9f1c

Endereco IPv6 unicast global
(Interface rl0 FBSD_4)

Mot border
Mot Mull-rRegister

Endereco do DeskPC

Figura 120 — Mensagem Register enviado do router Gordon para o router FBSD_4 (RP)

A informacio multicast relativa ao router FBSD_3 é apresentada de seguida:

Multicast Routing Table
Source Group RP-addr Flags
_—— e G C) BT

IN6ADDR_ANY ffOe::77:1111 2001:690:2380:7777:202:44fFF:fe7e:a895 WC RP CACHE
Joined oifs: .. j..
Pruned oifs: .....
Asserted oifs: .....
Outgoing oifs: ..
Incoming N
Upstream nbr: fe80::204:76ff:fed9:9927

—-——- ——-RP-Set-————— -
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0b Prio: O Timeout: 155
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7777:202:44FF:fe7e:a895(fe80::204:76FF: Fed9:9927%x11)
£f00::/8 0 150 145
2001:690:2380:7774:250:4FF:fe52:107c(fe80: :204:76FF: fed9:9d4d%vx0)
£f00::/8 0 150 145

Posteriormente, provocou-se uma falha no router FBSD_4 (RP eleito), desactivando para esse
efeito o protocolo de encaminhamento zulticast e verificou-se que os receptores deixaram de

receber os pacotes de dados enviados pelo emissor. O router Pluton continuou a enviar
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mensagens Bootstrap contendo a informagao do router FBSD_4 até expirar o seu tempo de vida
(150 segundos no parametro ~Age). Uma vez expirado esse tempo de vida, como o Pluton
passou apenas a receber mensagens Candidate-RP-Adyertisement enviadas pelo router FBSD_1,
mantém na sua tabela RP-Ser o router FBSD_1, enviando mensagens Boo#strap apenas com o
endereco do router FBSD_1. Nesta fase, o router Gordon encapsula os pacotes de dados em
mensagens Register (Figura 121) e envia-as com destino ao router FBSD_1 (RP) que, por sua
vez, descapsula os pacotes de dados e encaminha-os pela arvore de distribuicdo central
composta pelos routers FBSD_1 (origem da arvore e DR do receptor América), FBSD_3 ¢

Pluton (DR do receptor Carocha) até chegarem aos receptores.

Mo, - | Time Source Destination Protocol | Info
374 1045, 82000 Z00T 1650 7380 OrZal: 2ttt e6ci8222 tHOe 77 ITIT FIMvZ Reqgister

# Frame 374 (1426 hytes on wire, 1426 bytes captured)
# Ethernet II, src: 3com_a6:d7:h4 [(00:a0:24:a6:d7:b4)], Dst: 3com_55:5F:19 \(00:a0:24:55:9f:19)\

=[Internet Protocol version 6| ~» Endereco MAC ¥
version: & Interface xI1 do Gordon
Traffic class: oxo0 Enderego MAC
Flowlabel: 0x00000 Interface xI0 do FBSD_3
Payload length: 1372 Endereco IPv6 unicast global
Mext header: PIM (0x&7) _~¥  (nterface xI2 Gordon)
Hop Timit: &4 Endereco IPVv6 unicast global

Source address: [2001:690:2380:7772:230:24FF i fess:0f1c
Destination address: 2001:690:2380:7774:250:4Ff:1fe52:107¢
#[Protocol Independent Multicast |

(Interface xI1 FBSD_1)

Figura 121 — Mensagem Register enviada do router Gordon para o router FBSD_1 (RP)

A informacio multicast para o router FBSD_3 é apresentada de seguida:

Multicast Routing Table

Source Group RP-addr Flags

- ———- == (*,B)
INGADDR_ANY ffOe::77:1111 2001:690:2380:7774:250:4fF:fe52:107c WC RP CACHE
Joined oifs: .Jjj--....

Pruned oifs: ... ......

Leaves oifs: .........

Asserted oifs: .........

Outgoing oifs: .00......

Incoming U [

Upstream nbr: fe80::204:76Ff:fed9:9d4d

- ———- —-RP-Set-——————— e
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0b Prio: O Timeout: 110
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7774:250:4FF:fe52:107c(fe80: :204:76FF: fed9:9d4d%vx0)

ff00::/8 0 150 100

4. Um dos objectivos desta experiéncia ¢ também verificar de que forma é que se pode
condicionar o processo de eleicao do RP usando prioridades. Para esse efeito, desactivou-se o
protocolo de encaminhamento zulticast no router FBSD_4 e configurou-se para ser candidato a
RP com prioridade ‘1’ (alterando a seguinte instru¢io no ficheiro de configuracio cand_p priority
1), assumindo desta forma menor prioridade em relacio a prioridade do router FBSD_1 (por
omissio com a prioridade ‘0’). De seguida, activou-se o protocolo de encaminhamento
multicast no router FBSD_4 e verificou-se que volta novamente enviar mensagens Candidate-RP-

Adypertisement com destino ao router Pluton (BSR). A partir desta fase, as mensagens Boo#strap
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(Figura 122) passaram a ter novamente informacgdo relativa aos dois RP’s (FBSD_1 e

FBSD_4).
Mo, Time - Source Destination Protocal Info
§120 1376.7574 tedl::200: 271t itea7:hof T2 PIMVZ EOOLSLrap
# Frame 8129 (148 bytes on wire, 148 bytes captured)
# Ethernet II, sSrc: Intel_a7:0b:0b (00:90:27:a7:0b:0b), Dst: IPvwé-Neighbor-Discowvery.
# Internet Protocol version &

protocol Independent mMulticast
version: 2
Type: Bootstrap (40
Checksum: 0x62c2 [correct]
= PIM parameters
Fragment tag: Ox4061 Endereco IPv6 unicast global do BSR
Hash mask Ten: 126 ¥  (Interface xI1 do FBSD_3)
ESR priority: O
BSR:[2001:690:2380:7776:290:27FF :fea7:hob | Gama multicast
= [Group 0: ffO0::/8 —
RP COUNT: 2| ———p N(mero de RP's
FRP count: 2
RP O: 2001:690:2380:7774:250:4FF:Fe52:107C
Holdtime: 150
Priority: 0 Endereco IPv6 unicast global do RP
RP 1:[2001:6%0:2380:7777:202:44FF:FeFa:a855]| —» (Interface xI1 do FBSD_1)
Holdtime: 150 -

— Prioridade

Figura 122 — Mensagem Bootstrap com dois RP's de diferente priotidade

Nesta fase verificou-se que todos os roufers voltam a ter novamente conhecimento que a rede
tem dois RP para a gama FF00::/8, continuando a ser o eleito o router FBSD_1 uma vez que
tem maior prioridade. Por este motivo, verificou-se que nao houve interrup¢do no

encaminhamento dos pacotes de dados.

Conclusoes:

No protocolo PIM SM o ponto fundamental ¢ o RP, responsavel por servir uma determinada
gama de enderecos multicast. A informacio relativa ao RP, deve ser conhecida por todos os
routers que executam o protocolo PIM SM, permitindo desta forma que se possam ctiar as
arvores de distribuicdo central usadas no encaminhamento inicial dos pacotes de dados. A
falha do RP e a forma como a rede se adapta de uma forma rapida a essa situagio, ¢ uma
questdo importante quando se considera o protocolo PIM SM, pretendendo-se minimizar ao

maximo o impacto criado nas sessdes msulticast existentes.

O mecanismo Bootrsap, permite resolver estas questdes. Por um lado, através de mensagens
Bootrsap encaminhadas pela rede, todos os routers multicast que processem mensagens Bootstrap
conhecem de forma automatica qual a gama de enderecos multicast servida por um dado RP.
Por outro lado, este mecanismo permite que se possam configurar numa rede varios
candidatos a BSR e varios candidatos a RP para a mesma gama muiticast. Apesar da adaptagio
rapida do mecanismo Boofsrap a uma situagiao de falha do BSR ou do RP, as comunicag¢des

mmlticast sao interrompidas momentaneamente até que seja eleito o novo BSR ou o novo RP.
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Em cenarios onde existam mais do que um candidato a BSR, ou mais do que um candidato a
RP, o processo de cleicdo é baseado na configuracdo de prioridades, ou em caso de igual
prioridade, ¢ baseado no maior endereco IP unicast dos candidatos. Num dado instante de
tempo, existe apenas um BSR (o eleito) que garante o funcionamento do mecanismo Boo#strap
e, existe também apenas um RP que serve uma determinada gama, ficando os restantes

candidatos preparados para os substituir em caso de falha.

4.6.4. Cenario PIMv6 SSM

De forma a analisar o comportamento dos protocolos MLLDv2 e PIMv6 SSM, em particular (i)
os filtros das mensagens MLDv2 (na situagdo em que os receptores especificam os emissotes
desejados), (i) a construcdo de arvores de distribuicdo por emissor, (iii) o corte de membros
das arvores de distribuicio por emissor e (iv) o comportamento do protocolo perante pedidos
de adesdo a sessbes multicast ASM, configurou-se em laboratério a rede da Figura 123,
composta por dois emissores, dois receptores e por seis routers multicast. Como protocolo de

encaminhamento #nicast foi usado o protocolo RIPng.

Ares fxp0:202:b3fffe3c.chas
DeskPC

C sor) Centaurus DeskPC rlo :202:44fffe90:6295
(receptor)

2001:690:2380:7770::

Dabase fxp0:202:b3fffelc:a67

Centaurus fxp0 :2a0:cHffeld:c15

2001:690:2380:7772::/64

Gordon xI0 :260:97ff fea0:5b5
xl1 :2a0:24ff fea6:d7b4
xI12 :2a0:24ff fe55:9f1c
vx0 :2a0:24ff fe58:66b5

FBSD 1 xI0 :204:76fffed9:9d4d
xI1 :250:4ff fe52:107c

FBSD_3 xI0 :2a0:24fffe55:919
xI1 :2a0:24ff fea6:d2c9
vx0 :2a0:24ff fe8a:76d4

FBSD_2 xI0 :204:76fffed9:9927
rl0 :202:44ff fe8c:c395

2001:690:2380:7775::/64 rll :202:44ff fe84:5733

é fxpo FBSD_4 rlo :202:44ffe7e:a895
dabase rl1 :202:44ff fe8c:8d5d

(receptor)
Pluton  fxp0 :290:27fffea7:b0b

fxpl :202:b3fffeee:al3f

Figura 123 — Cenario PIMv6 SSM
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Configuracdes:

As opg¢oes de configuragio do protocolo PIMv6 SSM encontram-se no ficheiro
[ usr/ local/ v6/ ete/ pim6sd.conf (a semelhanca do que acontece com o protocolo PIMv6 SM). As

configuracoes efectuadas para cada um dos routers, encontram-se apresentadas de seguida.

Gordon: FBSD_2:

phyint xI0 mld_version any; phyint rl0 mld_version any;
phyint xI1 mld_version any; phyint rl1 mld_version any;
phyint xI12 mld_version any; phyint x10 mld_version any;

phyint vx0 mld_version any

FBSD_3: Pluton:
phyint xI0 mld_version any; phyint fxp0 mld_version any;
phyint xI1 mld_version any; phyint fxpl mld_version any;

phyint vx0 mld_version any;

FBSD_1: FBSD_4:
phyint xI0 mld_version any; phyint rl0 mld_version any;
phyint xI1 mld_version any; phyint rl1 mld_version any;

Em todos os ruters configuraram-se as interfaces para suportatem qualquer versio do

protocolo MLD (MLD ou MLDv2).

Procedimento Experimental:

1. Depois de activar o encaminhamento wuicast, activou-se o protocolo de encaminhamento

multicast em todos os routers executando para esse efeito o comando:
/ust/local/v6/sbin/pimé6sd -c /ust/local/v6/etc/pim6sd.conf

Inicialmente, cada router multicast envia uma mensagem Hello. A semelhanca do que acontece
para o protocolo PIMv6 SM, através das mensagens Hello conhecem-se os vizinhos PIM e ¢é
cleito o DR de uma rede local servida por mais do que um router. Quando ¢ activado o
protocolo de encaminhamento multicast num router de uma rede local, onde existem ja outros
routers activos, cada um dos routers activos ao verificar a existéncia de mensagens Hello enviadas
pot um novo router, envia imediatamente uma mensagem He/lo, optimizando assim o processo
de descoberta dos vizinhos PIM, a semelhanga do que acontece com o protocolo PIMv6 SM.
Posteriormente cada um dos routers envia periodicamente (de 30 em 30 segundos) mensagens

Hello.

Através do comando pimé6stat pode-se analisar a informacao multicast do router Pluton, sendo

a informacao dos restantes rouzers semelhante a apresentada.
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 xp0 2001:690:2380:7776:290:27FF:fea7:b0b/64 0 PIM QRY
fe80::290:27ff:fea7:b0b/64 1

Timers: PIM hello = 0:20, MLD query = 2:00
possible MLD version = 1 2
1 fxpl 2001:690:2380:7775:202:b3ff:feee:al3f/64 0 DR PIM
fe80::202:b3ff:feee:all3f/64 2
Timers: PIM hello = 0:20, MLD query = 0:45
possible MLD version = 1 2

PIM Neighbor List

Mif PhylF Address Timer
0 xp0 fe80::2a0:24ff:fea6:d2c9 90
2001:690:2380:7776:2a0:24ff:fea6:d2c9
fe80::2a0:24ff:fe55:9flc 90
2001:690:2380:7776:2a0:24ff:fe55:9fFlc
1 fxpl fe80::202:44ffF:fe8c:8d5d 95

2001:690:2380:7775:202:44Ff:fe8c:8d5d

A tabela Multicast Interface Table apresenta a lista de interfaces dos routers. Neste caso, o router
Pluton é o DR da rede 2001:690:2380:7775::/64, ja que a sua interface fxp7 tem o endereco
IPvG6 unicast link-local maior do que o enderego da interface 7/7 do router FBSD_4. A tabela PIM
Neighbor List apresenta a lista de vizinhos PIM composta pelos routers FBSD_3 e Gordon, na
rede 2001:690:2380:7776::/64 e pelo router FBSD_4 na rede 2001:690:2380:7775::/64.

2. De seguida, configurou-se a aplicacio muastsend nos emissores DeskPC e Ares para
enviarem trifego com destino ao grupo FF3e::77:1111 (endereco da gama SSM). Como nesta
fase ainda nenhum dos receptores manifestou interesse em particpar em qualquer sessido

multicast, verificou-se que nao foi criada nenhuma arvore de distribuicdo por emissor.

3. O passo seguinte consistiu em configurar a aplicagdo mcastread no receptor Dabase para
aderir a sessdo multicast do emissor Ares para o grupo FF3e:77:1111. Através da mensagem
MLDv2 Report (Figura 124), com o modo de filtragem a A/ow New Sources, o grapo multicast e o
endereco do emissor, o receptor sinalizou a rede da sua inten¢do em aderir a essa sessdo

multicast.

Mo, - Tirne Source Destination Protocol | Info

1505 670.825531 teg0: 202 hatttelc:ab TH02:iT6  TCMPYE MUlticast Listener Report Message w2

# Frame 1393 (106 hytes on wire, 106 bytes captured)
# Ethernet II, sSrc: 193.136,93.190 (00:02:b3:1c:0a:67), Dst: IPvE-Neighbor-Discovery 00:00:00:16
# Internet Protocol version 6
# Hop-by-hop option Header
=[Internet Control Massage Protocol vé |
Type: 143 (Multicast Listener Report Message wZ) Tipo de Mensagem MLD
Code: 0 (should always he zero)

Checksum: Ox5d46 [correct
= allow new sources:[ffie::77:1111 » Grupo multicast
Mode: |ATTow new sources| ——> Modo de Filtragem Endereco IPv6 unicast global do Ares
0

Aux data Ten: .
mMulticast address: ff3e::77:1111 ~ (emissor)

source Address: [2001:6590:2380:7774:202:b3FF:fe3c:cha’ |

Figura 124 — Mensagem MLDv2 Report com emissor desejado

Depois de criar na sua tabela Multicast Routing Table o novo estado (5,G), composto pelo

endereco IPvG wnicast global do emissor Ares e pelo grupo multicast, o router Pluton envia
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petiodicamente (de 60 em 60 segundos) mensagens Join pela sua interface RPE (interface fxp0)
para o emissor, contendo o endereco IPvG unicast link-local da interface x/1 do router FBSD_3

(vizinho PIM no caminho de custo minimo para o emissor Ares).

Mo, - Time: Source Destination Protocal | Info
[ 503 693.097813 tesl:200: 27/t itear:bohb troZid PIMvZ Join/Prune
896 754.113298 fes80::290:27ff:fea?:hohb ffoz::d PIMvZ Join/Prune

# Frame 653 (124 bytes on wire, 124 bytes captured)
# Ethernet II, sSrc: Intel_a7:0h:0b (00:90:27:a7:0h:0h), Dst: IPvé-Neighbor-Discovery_

#|Internet Protocol version 6
= lProtoco] Independent mMulticast

version: 2

Type: Join/Prune (30 Tipo de Mensagem PIM
Checksum: 0x54e9 [correct] )
= PIM parameters Endereco IPV6 unicast link-local

Upstream-neighbor: [fe80::2a0:24Ff:Feaé:dzco ’ (Interface xI1 FBSD_3)
Groups: 1 )
Holdtime: 210 P Ciunolmuilticast . .

o Group O:[ff3e::7ri1111l 128 Endereco IPv6 unicast global do Emissor Ares
—ﬁﬁﬁﬂﬂlﬂll

IF address:[2001:600:2380:7774:202:b3FF :Fe3c:chas,/128(s)]
Frune: 0O

Figura 125 — Mensagem Join enviada pelo router Pluton

Nesta fase, a informacio multicast relativa ao router Pluton ¢é a apresentada de seguida.

Reported MLD Group
Mif PhylF Group(Group-Timer ,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
1 fxpl ff3e::77:1111 (#0 (v2 IN #0))
2001:690:2380:7774:202:b3ff:fe3c:cha5 (#125)

Multicast Routing Table
Source Group RP-addr Flags

———- o G e
2001:690:2380:7774:202:b3Ff:fe3c:cha5 ff3e::77:1111  NULL CACHE SG

Joined oifs: ....

Pruned oifs:

Asserted oifs: ....

Outgoing oifs: .o..

Incoming I

Upstream nbr: fe80::2a0:24ff:fea6:d2c9

Tal como foi visto nas expetiéncias praticas do capitulo 3, a tabela Reported MLD Group
apresenta informagdo associada as interfaces (do router) que servem as redes locais onde
existam receptores interessados em participar em sessOes multicast. Neste caso, a entrada
relativa a interface fxp7 apresenta o grupo multicast e o endereco do emissor Ares, ja que essa
interface serve a rede 2001:690:2380:7775::/64 onde se encontra o receptor Dabase que
manifestou interesse em participar nessa sessdo multicast. Na tabela Multicast Routing Table,
verifica-se que foi criado o estado (S,G). O significado da informacio apresentada é o mesmo
do explicado nas experiéncias praticas do protocolo PIMv6 SM. Note-se que, como nio existe

o conceito de RP no protocolo PIM SSM, a entrada RP-addr encontra-se com o valor NULL.

A arvore de distribuicdo do emissor Ares fica completa quando os routers FBSD_3 e FBSD_1
criam também o estado (S,G) nas suas tabelas Multicast Routing Table e, a partir desta fase,

verificou-se que os pacotes de dados enviados pelo emissor Ares foram encaminhados até ao
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receptor Dabase através dessa arvore multicast, composta pelos routers FBSD_1 (origem da

arvore), FBSD_3 e Pluton.

4. Ao configurar-se a aplicagdao mcastread no receptor Centaurus para aderir a sessao wulticast
do emissor DeskPC para o grupo FF3e::77:1111, o receptor envia mensagens MLDv2 Report,
com o modo de filtragem a Alow New Sources, o grapo multicast e o endereco do emissor
DeskPC, sinalizando desta forma a rede local acerca da sessio multicast pretendida. A
semelhancga do ilustrado no ponto anterior, verificou-se a constru¢io da arvore de distribuicao
do emissor DeskPC usada para encaminhar os pacotes de dados (enviados pelo emissor) até
ao receptor Centaurus, composta pelos routers FBSD_2 (origem da arvore) e Gordon. A tabela
Multicast Routing Table do router FBSD_2, apresentada de seguida, contém uma entrada para o

estado (§5,G) relativa ao emissor Ares e ao grupo FF3e::77:1111.

Multicast Routing Table
Source Group RP-addr Flags

- (s.6)

2001:690:2380:7770:202:44FF:fe90:6295 ff3e::77:1111  NULL CACHE SG
Joined oifs: j....

Pruned oifs: .....

Asserted oifs: .....

Outgoing oifs: o....

Incoming .

Ubnstream nbr: NONE

Nesta fase, verifica-se que estido criadas duas arvores de distribuicdo por emissor para o
mesmo grupo multicast, razao pela qual o receptor Dabase recebe apenas os pacotes de dados
enviados pelo emissor Ares, enquanto que o receptor Centaurus recebe apenas os pacotes de

dados enviados pelo emissor DeskPC.

5. De seguida, executou-se a aplicacdo muastread para aderir também a sessdo multicast do
emissor Ares para o grupo FF3e:77:1111 e verificou-se que a mensagem MLDv2 Report
(Figura 126) passou a conter os enderecos dos dois emissores associados a0 mesmo grupo

mnlticast.

Mo, - | Time Source Deestination Protocal Info
374 1067, 7ed430 tedl: s Za0:cottiteld: cls TToZ: 16 ICMPYE MUlTicast Listener Report Message we

+# Frame 374 (122 bytes on wire, 122 bytes captured)
# Ethernet II, src: Intel-Hf_1d:0c:15 (00:a0:c9:ld:0c:15), Dst: IPwé-Neighbor-Discovery _00:00:00:16
# Internet Protocol version &
# Hop-hby-hop option Header
=[Internet Control Massage Protocol vé |
Type: 143 (Multicast Listener Report Message w2) Tipo de Mensagem MLD
Code: 0 (Should always he zero)
Checksum: Oxdb3e [correct .
= Allow new sources: [ffse::77:1111] —% Grupo multicast

Mode: [A110w new Sources | ——p Modo de Filtragem Endereco IPv6 unicast global do DeskPC

Aux data len: 0 s (emissor)

mMulticast address: ff3e::77:1111

Source Address:[ 2001:600:2380:7770:202:44FF:Fe00:6205] Endereco IPv6 unicast global do Ares
source address:[2001:690:2380:7774:202 :h3ff:fe3c:chai| ¥ (emissor)

Figura 126 — Adesio do receptor Centaurus as duas sessoes wulticast
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A tabela MIL.D Report do router Gordon apresenta os dois enderecos dos emissores desejados

na rede local servida pela interface x40 e, na tabela Multicast Routing Table, foi acrescentado o

novo estado relativo ao emissor Ares, tal como apresentado de seguida:

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
x10 Ff3e::77:1111 (#0 (v2 IN #0))
2001:690:2380:7774:202:b3ff:fe3c:cha5 (#215)
2001:690:2380:7770:202:44FF:fe90:6295 (#214)

Multicast Routing Table
Source Group RP-addr Flags

(s.6)
2001:690:2380:7770:202:44FF:fe90:6295 ff3e::77:1111 NULL CACHE SG
Joined oifs: ......

Pruned oifs: ......

Asserted oifs: ......

Outgoing oifs: o.....

Incoming Y [

Upstream nbr: fe80::202:44ff:fe8c:c395

(s,6)

2001:690:2380:7774:202:b3ff:fe3c:cha5 ff3e::77:1111 NULL CACHE SG
Joined oifs: ......

Pruned oifs: ......

Asserted oifs: ......

Outgoing oifs: o.....

Incoming U I

Upstream nbr: fe80::2a0:24ff:fea6:d2c9

A arvore de distribui¢io do emissor Ares passou a incluir mais um membro (router Gordon) e,

nesta fase, os pacotes de dados enviados pelo emissor Ares passaram a ser recebidos pelos

dois receptores (Centaurus e Dabase) enquanto que os pacotes de dados enviados pelo

emissor DeskPC foram apenas recebidos pelo receptor Centaurus.

6. Ao terminar a execucdo da aplicacio macstread no receptor Dabase, este enviou duas

mensagens MLDv2 Reporr (Figura 127) com o modo de filtragem a Block Old Sources e o

endereco do emissor Ares, sinalizando desta forma a rede da sua intenc¢do em abandonar a

sessao multicast do emissor Ares.

Mo, - Time: Source Destination Protocol Info
. eB0: 202 b3ttt itelciag o216 TCMPYE MU [Ticast Listerner Report Message w2
3761 1258.596945 Te80::202:h3ff:felc:an? ffoz::16 ICMPvE  MUlticast Listener Report Message w2

# Frame 3760 (106 bytes on wire, 106 bytes captured)

# Ethernet II, sSrc: 193.136.93,190 (00:02:b3:1c:0a:67), Dst: IPvE-Neighbor-Discovery_00:00:00:16 (33:33:00

# Internet Protocol wversion &
# Hop-by-hop option Header
=lInternet Control Message Protocol wé
Type: 143 (Multicast Listener Report Message w2) Tipo de Mensagem MLD
Code: 0 (should always bhe zerao)
Checksum: 0x5c46 [correct X
= Block old sources: [ffae::77:1111] = Grupo multicast
Modec:j Eﬂo%k old sources | —— Modo de Filtragem Endereco IPV6 unicast global do Ares
Aux data Ten: O .
mMulticast Address: ff3e::77:1111 l (emissor)
source address:[ 2001:690:2380:7774:202:b3FF:Fe3c:chas

Figura 127 — Abandono do receptor Dabase a sessdo multicast do emissor Ares

O router FBSD_4 (QR da rede 2001:690:2380:7775::/64), enviou de seguida uma mensagem

MLDv2 Multicast-Source-Address-Specific Query (Figura 128), contendo o endereco do emissor
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Ares e o grupo multicast, para verificar se continuam a existir (nessa rede) receptores

interessados nessa sessao multicast.

Mo, - Tirne Source Deskination Protocol Info
3760 1258, 596837 TeB0::202:h3ff:felc:as? ffoz::16 ICMPYE  Multicast Listener Report Message w2
3761 1258,596945 feB80::202:h3ff:felc:as? ffoz2::16 ICMPYE  MuTticast Listener Report Message w2
3762 1208, 507500 ted0: 20 44t iTefciBdid  fttser:r/ 1111 ICMPYE MU lTicast [istener guery

# Frame 3762 (106 bytes on wire, 106 bytes captured)
# Ethernet II, Src: SurecomT_Sc:8d:5d (00:02:44:8c:8d:5d), Dst: IPvE-Neighbor-Discovery 00:77:11:11 (33:3:
# Internet Protocol version &
# Hop-hy-hop option Header
=[Internet Control Message Protocol vé |
Type: 130 (Multicast T1istensr guery) Tipo de Mensagem MLD
Code: 0
Checksum: 0x1faé [correct]
Maximum response delay[ms]: 10000 .
Multicast address:[ff3e::rr:1111] — Grupo multicast
s Flag: OFF Endereco IPV6 unicast global do Ares

SS?EJS;E_S?SS: 2 P4 (emissor)

source address:[2001:650:2380:7774:202 :b3FF:Fe3c:chas |

Figura 128 — Mensagem MLDv2 Multicast-Source-Address Specific Query (router FBSD_4)

Como ndo existem mais receptores interessados, o router Pluton (DR da rede
2001:690:2380:7775::/64) apagou da sua tabela Multicast Routing Table o estado (S,G) relativo ao
emissor Ares e ao grupo FF3e::77:1111 e enviou uma mensagem Prune (Figura 129), contendo
o endereco do emissor Ares, o grupo multicast e o endereco IPvG unicast link-local da interface
x/1 do router FBSD_3 (vizinho PIM no caminho de custo minimo para o emissor),

abandonando desta forma a arvore de distribuicio do emissor Ares.

Mo, - Tirne Source Destination Protocol | Info
[ 1897 1783.79975858 tes0::200:2/tttears b0k oz d PIMVZ Join/Prune

# Frame 1897 (124 hytes on wire, 124 bytes captured)
# Ethernet II, Src: Intel_a7:0h:0h (00:90:27:a7:0b:0k), Dst: IPvE-Neighbor-Discovery_
=(Internet Protocol version & |
=|Protoco]l Independent Multicast |
version: 2

Type: JoinsPrune (30 Tipo de Mensagem PIM
Checksum: 0x54e9 [correct] . _
= PIM parameters Endereco IPVv6 unicast link-local
Upstream-neighbor : [fe80::2a0:24FF:Fead:d2col > (Interface xI1 FBSD_3)
Groups: 1

Holdtime: 210 Pad Clipolmuiticast

= Group 0:[FF3e::77:1111,/128]
Join: O

=[Frune;: 1]

IFP address: [2001:690:2380:???4:202:b3ff:fe3c:cba5;’128‘

Endereco IPv6 unicast global do Emissor Ares

Figura 129 — Mensagem Prune enviada pelo router Pluton na direc¢ido do emissor Ares

7. De seguida, configurou-se a aplicacio mcastsend no emissor Ares para enviar trifego com
destino ao grupo FF0e::77:2222 (endereco da gama ASM) e configurou-se a aplicacdo mcastread
no receptor Dabase para aderir a sessdo multicast do emissor Ares para o grupo FFOe::77:2222.

A informacio multicast relativa ao Pluton € a apresentada de seguida:

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerlD)
fxpl ff0e::77:2222 (#0 (v2 IN #0))

2001:690:2380:7774:202:b3ffF:fe3c:cha5 (#308)

Multicast Routing Table
Source Group RP-addr Flags
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Analisando a informagio verificou-se que, apesar da tabela Reporred MLD Group apresentar
uma entrada com o grupo multicast (dentro da gama ASM) e o enderego do emissor Ares, nio
foi criado (na tabela Multicast Routing Table) o estado (S,G) relativo a esse emissor e a esse
grupo, pelo que os pacotes de dados enviados pelo emissor Ares para essa sessdo multicast nao

foram encaminhados para qualquer trogo da rede.

8. TFinalmente, o receptor Centaurus abandonou (terminando a execucdo da aplicagdo
macstread) a sessio multicast do emissor Ares. Como ainda tinha interesse em continuar a
pertencer a sessdo multicast do emissor DeskPC, verificou-se que a mensagem MLDv2 Report
(Figura 130) enviada pelo receptor contém duas entradas relativas as sessdes multicast do

emissor DeskPC (de interesse) e do emissor Ares (abandono).

Mo, | Time - Source Destination | Protocal Info
[551 2440, 734301 tesl: i Zal:cottteld:cls TT0Z: 16 ICMPWE MU [Ticast Listener Report Message ve

# Frame 551 (142 hytes on wire, 142 bytes captured)
# Ethernet II, src: Intel-Hf_1d:0c:15 (00:a0:c9:1d:0c:15), Dst: IPvA-Neighbor-Discovery _00:00:00:16
# Internet Protocol version 6
# Hop-by-hop option Header
= [Internet Control Message Protocol vé |
Type: 143 (multicast Listensr Report Message w2) Tipo de Mensagem MLD
Code: 0 (should always be zero)
Checksum: 0Oxc462 [correct

= allow new sources: [ffae::77:1111] == Grupo multicast
mode: |A1Tow new sources | —— Modo de Filtragem Endereco IPV6 unicast global do DeskPC
Aux data len: 0 .
mMulticast Address: ff3e::77:1111 -~ (emissor)

source address:[2001:600:2380:7770:202 :44FF:fe00:6205 ]
= Block old sources: [ff3e::77:1111 ] —p

mode: [BTock old sources

Aux data Ten: o T Modo de Filtragem
mMulticast Address: ff3e::77:1111 -
source address: 2001:690:2380:7774:202:b3ff:fe3c:chas]

Grupo multicast
Endereco IPv6 unicast global do Ares

(emissor)

Figura 130 — Abandono do receptor Centaurus a sessio wulticast do emissor Ares

Como nesta fase nao existem mais receptores interessados na sessio multicast do emissor Ares
para o grupo FF3e::77:1111, foram cortados os membros da arvore de distribuicao desse

emissor através de mensagens Prune enviadas pelos routers Gordon e FBSD_3.
Conclusées:

Em cenarios em que numa rede local se encontram mais do que um router multicast activo, o
processo de descoberta dos vizinhos PIM e da eleicio do DR da rede ¢ idéntico ao descrito

para os protocolos anteriores.

O encaminhamento dos pacotes de dados enviados por um dado emissor para um
determinado grupo, sé ¢ feito a partir do momento em que receptores manifestam interesse
em aderir a sessdo multicast, ou seja, o encaminhamento dos pacotes de dados é realizado

apenas quando a arvore de distribuicdo por emissor se encontra criada.
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Em cendrios onde existam routers multicast configurados apenas para executar o protocolo
PIMv6 SSM (basta que nao haja nenhum RP configurado), sé sio suportadas as sessdes
multicast identificadas pelos enderecos IP multicast dentro da gama SSM e pelos emissores
desejados por parte dos receptores. Na situacio em que um receptor manifeste interesse em
aderir a uma sessdo multicast identificada por um grupo multicast que nio pertenca a gama SSM
e, mesmo que o receptor especifique a lista de emissores desejados, essas sessOes zulticast nao

sao suportadas.

No protocolo PIMv6 SSM deixa de existir o conceito de RP e existe apenas o conceito de
arvores de distribuicao por emissor, tornando o funcionamento deste protocolo bastante mais
simples do que o funcionamento do protocolo PIMv6 SM. Os mecanismos de adesao a arvore

de distribuigdo por emissor e abandono dessa arvore sdo iguais aos do protocolo PIMv6 SM.

4.6.5. Cenario PIMv6 SM e PIMv6 SSM

De forma a analisar a coexisténcia dos protocolos PIMv6 SM e PIMv6 SSM, permitindo assim
comunicacoes multicast simultaneas para os modelos ASM e SSM, configurou-se em
laboratério a rede da Figura 131. Como protocolo de encaminhamento #nzcast foi usado o

protocolo RIPng.

Ares fxp0:202:b3fffe3c:chab
DeskPC

(emissor) Centaurus DeskPC 10 :202:44ff fe90:6295
(receptor)

Dabase fxp0:202:b3fffelc:a67

Centaurus fxp0 :2a0:coffeld:c15

Gordon xI0 :260:97fffea0:5b5
xI1 :2a0:24ff fea6:d7b4
xI2 :2a0:24ff fe55:9f1c
vx0 :2a0:24fffe58:66b5

FBSD 1 xI0 :204:76fffed9:9d4d
xI1 :250:4fffe52:107c

FBSD_3 xI0 :2a0:24fffe55:9(19
xI1 :2a0:24fffea6:d2c9
vx0 :2a0:24fffe8a:76d4

FBSD_2 xI0 :204:76ff fed9:9927

rl0 :202:44ff fe8c:c395
2001:690:2380:7775::/64 rll :202:44ff fe84:5733

\E fxpo FBSD_4 rlo :202:44ff fe7e:a895

dabase r11 :202:44ff fegc:8d5d
(receptor)

Pluton  fxpo :290:27fffea7:b0b
fxpl :202:b3fffeee:al3f

Figura 131 — Cenario PIMv6 SM e PIMv6 SSM
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Configuracdes:

As configuracGes efectuadas para cada um dos routers (no ficheiro /usr/ local/ v6/ ete/ pim6sd.cony),

encontram-se apresentadas de seguida.

Gordon: FBSD_2:

phyint x10 mld_version any; phyint r10 mld_version any;
phyint x11 mld_version any; phyint rl1 mld_version any;
phyint x12 mld_version any; phyint x10 mld_version any;
phyint vx0 mld_version any;

cand_rp;

cand_bootstrap_router;

FBSD_3: Pluton:
phyint x10 mld_version any; phyint fxp0 mld_version any;
phyint xI1 mld_version any; phyint fxpl mld_version any;

phyint vx0 mld_version any;

FBSD_1: FBSD_4:
phyint x10 mld_version any; phyint rl0 mld_version any;
phyint xI1 mld_version any; phyint rl1 mld_version any;

Em todos os routers configuraram-se as interfaces para suportarem as duas versdes do
protocolo MLD. O router Gordon foi configurado como BSR e RP da rede (garantindo assim
as sessOes multicast ASM) e, como nio foi especificada nenhuma interface para candidato a RP
e BSR, ¢ entdo assumida a interface que tem o maior enderego 1Pv6 unicast global (neste caso a
interface x/)). Uma vez que nio foi configurada nenhuma gama de enderecos multicast a sex

servida pelo RP, é assumida a gama FF00::/8 para as sessoes multicast ASM.

Procedimento Experimental:

1. Depois de activar o encaminhamento wuicast, activou-se o protocolo de encaminhamento

multicast em todos os routers executando para esse efeito o comando:
/ust/local/v6/sbin/pimé6sd -c /ust/local/v6/etc/pim6sd.conf

Inicialmente, verificaram-se mensagens Hello trocadas periodicamente entre todos os routers
multicast ¢ de seguida verificaram-se mensagens Boofstrap enviadas pelo router Gordon e
encaminhadas pelos restantes routers, permitindo desta forma que todos os routers conhecam
qual o RP a usar para as sessoes #ulticast ASM. Nesta fase, a informagao wulticast de todos os

routers ¢ semelhante a apresentada de seguida para o router Pluton.
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 xp0 2001:690:2380:7776:290:27FF:fea7:b0b/64 0 PIM QRY
fe80::290:27ff:fea7:b0b/64 1

Timers: PIM hello = 0:20, MLD query = 2:00
possible MLD version = 1 2
1 fxpl 2001:690:2380:7775:202:b3ff:feee:al3f/64 0 DR PIM
fe80::202:b3ff:feee:all3f/64 2
Timers: PIM hello = 0:20, MLD query = 0:45
possible MLD version = 1 2
2 100 fe80::1/64 5 DISABLED
1:1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
3 regist fe80::290:27ff:fea7:b0b/64 1 REGISTER
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

PIM Neighbor List

Mif PhylF Address Timer
0 fxp0 fe80::2a0:24ff:fea6:d2c9 90
2001:690:2380:7776:2a0:24fFf:fea6:d2c9
Te80::2a0:24fFfF:fe55:9fFlc 90
2001:690:2380:7776:2a0:24fFf:fe55:9flc
1 Txpl fe80::202:44ff:fe8c:8d5d 95

2001:690:2380:7775:202:44FF:fe8c:8d5d

Multicast Routing Table

Source Group RP-addr Flags

- —-——- -C*,*,RP) =~
Number of Groups: O

Number of Cache MIRRORs: 0O

- — ——RP-Set————— e
Current BSR address: 2001:690:2380:7778:260:97ff:fea0:5b5 Prio: O Timeout: 130
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7778:260:97FfF:fea0:5b5(fe80: :2a0:24ff: fe55:9F1chTxp0)

£f00::/8 0 150 120

2. De seguida, configurou-se a aplicacdo mrastread no emissor Ares para enviar trifego com
destino ao grupo multicast FF0e::77:2222 e a aplicacio mastread no receptor Dabase, para aderir
a sessdo multicast ASM identificada pelo grupo FF0e::77:2222. Depois de criada a arvore de
distribuicdo central entre o ruter Gordon (origem da arvore) e o router Pluton (DR da rede
2001:690:2380:7775::/64), vetificou-se que o receptor Dabase passa a receber os pacotes de
dados enviados pelo emissor Ares. Nesta fase, a tabela Mu/ticast Routing Table do router Gordon

apresenta o estado (*,G) relativo ao grupo FF0e::77:2222.

Multicast Routing Table

Source Group RP-addr Flags
*
- ——— e (*,B) e
IN6ADDR_ANY Ff0e::77:2222 2001:690:2380:7778:260:97ff:fea0:5b5 WC RP
Joined oifs: ..j...

Pruned oifs: ......
Asserted oifs: _.....
Outgoing oifs: ..o...
Incoming A 1
Upstream nbr: NONE

3. Posteriormente, configurou-se a aplicagdo mcastsend no emissor DeskPC para enviar
trafego com destino ao grupo FF3e::77:1111 e configurou-se a aplicagdo mcastread no receptor
Centaurus, para aderir a sessdo multicast SSM identificada pelo emissor DeskPC e pelo grupo
FF3e::77:1111. Depois de ctriada a arvore de distribui¢io do emissor DeskPC entre os routers
FBSD_2 (origem da arvore) e o Gordon (DR da rede 2001:690:2380:7778::/64), o receptor

Centaurus passa a receber através dessa arvore multicast os pacotes de dados enviados pelo
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emissor DeskPC. A tabela Multicast Routing Table do router Gordon passou a incluir o novo
estado (5,G) relativo ao emissor DeskPC e ao grupo FF3e::77:1111, tal como apresentado de

seguida:

Multicast Routing Table

Source Group RP-addr Flags

—_— e (*,06) e e

IN6ADDR_ANY f0e::77:2222 2001:690:2380:7778:260:97fF:fea0:5b5 WC RP
Joined j
Pruned
Asserted
Outgoing
Incoming H
Upstream nbr: NONE

—-——- e C I C) R
2001:690:2380:7770:202:44FF:fe90:6295 ff3e::77:1111  NULL CACHE SG
Joined oifs: ......
Pruned oifs: ......
Asserted oifs: ......
Outgoing oifs: o.....
Incoming U [
Upstream nbr: fe80::202:44ff:fe8c:c395

Nesta fase, verificou-se que os pacotes de dados enviados pelo emissor Ares sio recebidos
pelo receptor Dabase e que os pacotes de dados enviados pelo emissor DeskPC sao recebidos

pelo receptor Centaurus, coexistendo no mesmo cenario a sessao multicast ASM e a sessao

mnlticast SSM.

4. Ao configurar a aplica¢do meastsend do emissor DeskPC para enviar traifego com destino ao
grupo FF0e::77:2222, o receptor Dabase passa a receber através da arvore de distribui¢ao
central (composta pelos routers Gordon e Pluton) os pacotes de dados enviados pelo emissor
DeskPC para além dos pacotes de dados enviados para esse grupo pelo emissor Ares, ja que
na sessao multicast ASM o receptor recebe os pacotes de dados enviados por qualquer emissor

para esse grupo.

5. Ao terminar a execucdo da aplicacdo macstread no receptor Centaurus, verificou-se o
abandono por parte deste da sessdo multicast SSM e, nesta fase, deixou de existir a arvore de
distribuicio do emissor DeskPC para o grupo FF3e:77:1111. O passo seguinte consistiu em
configurar a aplicacdo mcastread no receptor Centaurus para aderir a sessdo wulticast do grupo
FF3e::77:1111 (gama SSM), mas sem especificar qualquer emissor do qual pretende receber os
pacotes de dados. Analisando a informacdo multicast do router Gordon (apresentada de
seguida), verificou-se que apesar de existir na tabela Reported MLLD Group uma entrada para o
grupo FF3e::77:1111 de qualquer emissor e, apesar de existir um RP configurado na rede, nao

foi incluido na tabela Multicast Routing Table nenhum estado (¥,G) relativo a esse grupo
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(FF3e::77:1111), existindo apenas o estado (*.G) relativo a sessdo multicast ASM (grupo
FF0e::77:2222).

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerliD)
x10 ff3e::77:1111 (#10 (v2 EX #0))
(any source) (-)

Multicast Routing Table
Source Group RP-addr Flags
- P ——(*,B) e e
IN6ADDR_ANY ff0e::77:2222 2001:690:2380:7778:260:97FfF:fea0:5b5 WC RP
Joined oifs: ..j...
Pruned oifs: ......
Asserted oifs: ......
Outgoing oifs: ..o...
Incoming A 1
Upstream nbr: NONE

Desta forma, verificou-se que o DR de uma rede nao processa pedidos do receptor que
manifesta interesse em aderir a grupos multicast dentro da gama SSM sem especificar os
emissores desejados, motivo pelo qual o receptor Centaurus nao recebe os pacotes de dados

enviados pelo emissor DeskPC com destino ao grupo FF3e::77:1111.

6. Finalmente, configurou-se a aplicacdo meastread do receptor Dabase para aderir a sessdo
multicast do emissor Ares para o grupo FF3e:77:1111. Depois de criada a arvore de
distribuicdo do emissor Ares, composta pelos routers FBSD_1 (origem da arvore), FBSD_3 e
Pluton, verificou-se que o receptor Dabase passa também a receber os pacotes de dados,
destinados ao grupo FF3e::77:1111, enviados pelo emissor Ares. Nesta fase, o receptor dabase
recebe simultaneamente os pacotes de dados da sessdo mwulticast ASM e da sessao multicast SSM.

A informacao multicast relativa ao router Pluton ¢ a apresentada de seguida:

Reported MLD Group
Mif PhylF Group(Group-Timer,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerliD)
1 fxpl ff3e::77:1111 (#0 (v2 IN #0))
2001:690:2380:7774:202:b3ff:fe3c:cha5 (#378)
xpl ff0e::77:2222 (#379 (v2 EX #0))
(any source) (-)

Multicast Routing Table
Source Group RP-addr Flags

*

- —— SR N '
IN6ADDR_ANY Ff0e::77:2222 2001:690:2380:7778:260:97Ff:fea0:-5b5 WC RP

Joined oifs: ....

Pruned oifs:

Asserted oifs: ....

Outgoing oifs: .o..

Incoming N

Upstream nbr: fe80::2a0:24ff:fe55:9f1lc

- ———- ==(8,B)——
2001:690:2380:7774:202:b3ff:fe3c:cha5 ff3e::77:1111 NULL CACHE SG

Joined oifs: ....

Pruned oifs:

Asserted oifs: ....

Outgoing oifs: .o..

Incoming N

Upstream nbr: fe80::2a0:24ff:fea6:d2c9
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Na tabela Reported MLD Group encontram-se duas entradas relativas as sessoes multicast ASM e
SSM. Pelo mesmo motivo, a tabela Multicast Routing Table contém o estado (*,G) relativo a
sessao multicast ASM do grupo FF0e::77:2222 e o estado (S5,G) relativo ao emissor Ares e ao
grupo FF3e::77:1111.

Conclusoes

O DR de uma rede, nio processa pedidos do receptor que manifesta interesse em aderir a uma
sessdo multicast identificada por um dado grupo dentro da gama SSM sem especificar os
emissores desejados, garantindo desta forma que os pedidos de adesdo a sessGes multicast sem

especificar os emissores desejados, sio apenas processados para grupos zulticast fora da gama

SSM.

O suporte simultaneo de sessdes multicast ASM e SSM, ¢é possivel em cenarios onde os routers
multicast suportem os protocolos PIMv6 SM e PIMv6 SSM. Estes cenarios sao de particular
interesse, quando se pretende garantir na mesma infra-estrutura a coexisténcia de servicos de
video e audio conferéncias (modelo ASM), em que tipicamente as estacGes assumem o papel
de emissor/receptor e servicos de transmissio de video ou ridio (modelo SSM), onde existe

um emissor e varios receptores.
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Capitulo 5 — Multicast em redes mistas

IPv4/IPv6 e em redes inter-dominio

Durante a transicao do protocolo IPv4 para o protocolo IPv0, torna-se necessario introduzir
nas redes o mais cedo possivel, os novos setvicos que sio considerados fundamentais para a
Internet do futuro. A transi¢do do protocolo IPv4 para o protocolo IPv6 ¢ feita tanto ao nivel
das comunica¢Ges #nicast, como ao nivel da comunicacdes multicast e nao se ira realizar de um
dia para o outro. Tera o seu inicio nas redes locais e estender-se-4 gradualmente ao nucleo da

Internet.

O futuro do protocolo IPv6 estara fortemente dependente da habilidade de o integrar nas
redes IPv4 existentes, sem que existam situacOes significativas que provoquem a
inoperabilidade dos servicos existentes. Se por um lado os utilizadores irdo beneficiar das
novas potencialidades introduzidas pelo IPv6, por outro, é importante que tenham a
percepgao que os servicos suportados pelo novo protocolo nio sdo piotes que 0s servigos

suportados pClO Seu antecessot.

Numa fase inicial, este capitulo descreve mecanismos de transi¢io propostos pelo Internet
Engineering Task Force IETF) que podem ser usados nas comunicagdes multicast envolvendo
redes IPv4 e redes IPv6. De seguida, apresenta expetiéncias praticas que ilustram o

funcionamento dos mecanismos de transicao descritos.
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As questdes relacionadas com o encaminhamento multicast intra-dominio, ndo oferecem tantas
duvidas quando comparadas com as questdes relacionadas com o encaminhamento multicast
inter-dominio. Na parte final deste capitulo, sao enderegadas solucdes tedricas que permitem
resolver algumas questdes relacionadas com o encaminhamento multicast inter-dominio nos

modelos ASM e SSM, considerando redes IPv4 e redes IPv6.

5.1. Multicast em redes mistas IPv4/IPv6

O IETF criou o grupo de trabalho Next Generation Transition INGTrans) cuja missdo principal
foi estudar as melhores formas de integrar e de efectuar a transicdo entre os dois protocolos
para as comunica¢oes #nicast. Foram especificadas varias técnicas [RFC 2893] que se destinam
a ser usadas em sistemas terminais e/ou roufers, as quais sio denominadas de mecanismos de
transicdo. Este grupo de trabalho foi substituido, no infcio de 2003, pelo grupo IPv6 gperations
(Voops), que segue a mesma linha de trabalho do seu antecessor. Neste grupo, sio
enderecadas as questdes relacionadas com o encaminhamento wzicast. O IETF também criou
um grupo de trabalho MBONE Deployment (mbone), cuja missdo principal é resolver as questdes

relacionadas com as comunicagoes #ulticast.

Os mecanismos de transi¢ao propostos pelo IETF podem ser classificados em trés tipos: (i)
pilha dupla (Dual Stack); (i) Mecanismos de tanel (Tunneling Mechanisms) e mecanismos de
traducio (Translation Mechanisms). A definicdo destes mecanismos teve como motivacio
principal o suporte as comunicagdes wnicast. No entanto, alguns deles podem ser usados para

suporte de comunicagdes multicast em cenarios mistos IPv4/IPvo6.

Nas secgbes seguintes sao descritos os diferentes mecanismos que permitem o suporte de

comunicagOes ##lticast em cenarios mistos.

5.1.1. Redes de pilha dupla

O mecanismo de transicao pilha dupla (Dual IP Stack) [RFC 2893], tal como o nome indica,
implica a presenca das duas pilhas protocolares na mesma interface de rede, funcionado em
paralelo e cabendo a aplicacio a decisdo de qual das duas usar. Desta forma, os dispositivos de
rede tém a capacidade de receber e de enviar pacotes em qualquer uma das versdes do
protocolo IP. Um dispositivo que suporte pilha dupla pode comunicar com nds que so6

suportem uma das versdes do protocolo IP.
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As aplicagbes que usam IPv4 continuam a operar como antes. No entanto, para haver
comunicagio entre aplicagdes IPv4 e aplicacbes IPv0, é necessario que pelo menos uma delas

suporte as duas versoes do protocolo IP.

Este mecanismo pode ser implementado tanto em nds terminais, como em nés intermédios.
O mecanismo de transicao pilha dupla apresenta as seguintes desvantagens: (1) a escassez dos
enderecos IPv4 ¢ uma das principais motiva¢les para o aparecimento do IPv0, pelo que nio
faz sentido o uso de mecanismos de transi¢do que exijam a atribuicdo de enderecos IPv4 e (ii)
com a presenca de dois protocolos de rede, existirio no minimo dois protocolos de
encaminhamento wnicast ¢ dois protocolos de encaminhamento multicas?, com o aumento de
complexidade que daf advém. Este tipo de solucdo nido estimula a transi¢cio para redes IPv6
nativas e nao resolve problemas de interoperabilidade entre as aplicagdes que suportam

versoes diferentes do protocolo IP.

O campo de aplicagio deste mecanismo, passa essencialmente pelas redes controladas por
uma Unica organizacdo. A tarefa de actualizagdo (Upgrade) é simples e ndo envolve, na maioria
dos casos, despesas com novo hardware, ja que actualmente a maioria dos sistemas operativos

disp&e de suporte para pilha dupla.

Em cenarios onde existam redes que suportem mecanismo de transicdo de pilha dupla, as
comunicagdes multicast continuam a processar-se como se tratasse de redes nativas IPv4 ou
IPv6. Desta forma, garante-se que existem simultaneamente sessoes multicast IPv4 e sessoes
multicast IPv6 na mesma infra-estrutura de rede, tanto para o modelo ASM, como para o
modelo SSM. No modelo ASM pode ser usado o mesmo router que actue como RP para os
grupos multicast IPv4 e IPv6. Para além dos nds terminais necessitarem de suportar as duas
pilhas protocolares, é também necessario que as aplicagbes suportem as duas versdes do

protocolo IP.

5.1.2. Mecanismos de tunel

Os mecanismos de tanel sio tipicamente usados para suportar as comunicacles entre nos
terminais e/ou nés intermédios (routers) do mesmo protocolo que estejam fisicamente
interligados apenas por redes da outra versio do protocolo IP. Neste tipo de mecanismos, aos
pacotes de uma dada versio do protocolo IP é-lhes adicionado um novo cabegalho
pertencente a outra versao do protocolo IP. A operag¢do de colocacido do novo cabegalho ¢é

dado o nome de encapsulamento, sendo a operagio inversa denominada por
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descapsulamento. A primeira operagdo ¢ realizada no inicio do tdnel e a segunda ¢ realizada no
fim do tdnel. Do ponto de vista légico, um tinel é definido pela associagio entre os enderecos

IP de inicio e de final de tanel.

No contexto dos cenarios de transi¢ao IPv4/IPv6, podem existir dois tipos de tuneis:

* Tuneis IPv6 sobre IPv4 — Estes serdo os tuneis mais usados durante a fase inicial do
perfodo de transicdo, pois as infra-estruturas de rede usam maioritariamente o
protocolo IPv4. Neste tipo de taneis, é adicionado aos pacotes IPv6 um cabegalho
IPv4 com o objectivo de se poderem usar as redes IPv4 para os transmitir. Na Figura
132, esta representada a comunica¢iao entre dois terminais IPv6 pertencentes a redes

diferentes e cujas redes se encontram ligadas através de uma rede IPv4.

* Tuneis IPv4 sobre IPv6 — Neste tipo de taneis, aos pacotes IPv4 ¢ adicionado um
cabegalho IPv6 de forma a poderem ser encaminhados através das infra-estruturas
IPv6. Este tipo de tuneis sera usado numa fase avancada do perfodo de transicdo,

quando o protocolo IPv6 estiver maioritariamente implementado nas redes de transito.

Receptor

—em===< EMissor
,//-\ ““TlPve T~

Pacote IPv6
Pacote Pv4 EEEEEN

Figura 132 — Encapsulamento IPv6 sobre IPv4.

Ainda no contexto dos cenarios de transi¢do, os tuneis podem ter origem e destino em nos

intermédios (routers) ou nds terminais. Os tuneis podem também ser classificados de acordo
com a forma usada para determinar o endereco de fim de tinel:

* Tuaneis automaticos — Os sistemas que fazem o encapsulamento determinam

automaticamente o endereco de fim de tinel. Neste tipo de tuneis, sao usados esquemas

de enderecamento nos quais ¢ inserida a informacao respeitante ao endereco de fim de

tunel. O mecanismo 6to4 [RFC 3056], ¢ um exemplo deste tipo de tuneis.

= Tuneis configurados — Os sistemas que fazem o encapsulamento usam informacio que

lhes foi previamente configurada para determinar o endereco de fim de tunel.
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Na grande maioria dos casos, a comunica¢io entre dois nds recorre apenas a um tunel. No
entanto, em algumas situagdes é necessario recorrer a mais do que um tanel. Os tuneis podem
existir de uma forma hierarquica (tunel dentro de um tdinel) ou sequencial (concatenagio de

taneis).

Nas comunicag¢des #ulticast usam-se tineis para o transporte de mensagens de controlo dos
protocolos de encaminhamento e para o encaminhamento dos pacotes de dados, em cenarios
em que routers multicast sio interligados por redes IPv4 ou por redes IPv6 que ndo suportem

encaminhamento wulticast.

5.1.3. Mecanismos de tradugao

Os mecanismo de transicao do tipo tradutores sao usados na comunica¢ao entre dispositivos
que suportem versoes do protocolo IP incompativeis. Actualmente, existe mais do que um
mecanismo de traduc¢do para comunicagdes #nicast. No entanto para as comunicagdes wzulticast,
conhecem-se apenas dois mecanismos: o “IPv4-1Pv6 Mulicast Gateway” [v4vOMG] e o

“Multicast Translation based on IGMP/MLD Proxying” [MTP].

O mecanismo “IPv4-1Pv6 Mulicast Gateway” permite sessdes multicast ASM comuns para redes
IPv4 e para redes IPv6. A localizagio da estagdo que suporta este mecanismo, definida a partir
deste ponto como tradutor, deve ser na rede fronteira entre as redes IPv4 e as redes IPvo6,
tendo obrigatoriamente que suportar as duas pilhas protocolares (IPv4 e IPv06), tal como

ilustrado na Figura 133.

IPv4-1Pv6 )
(emissor)  Multicast Gateway (emissor)

Figura 133 — IPv4-1Pv6 Multicast Gateway

Devido a estrutura do enderecamento IPv0, é possivel inserir um endereco IPv4 num
endereco IPv6. Para distinguir as sessoes zulticast IPv6 que devem passar pelo tradutor, das
restantes sessOes zulticast IPv6, é definido pelo administrador do tradutor um prefixo de 96
bits que, juntamente com os 32 bits menos significativos usados para representar o endereco
IPv4 mmlticast, formam o endereco IPvO multicast (128 bits). Assim, os endetecos IPvG6 multicast

usados  para  representarem  sessOes  multicast 1Pv4, apresentam o  formato
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FExy:<zzzz>:a.b.c.d/96, em que os campos flags (x), scope (y) e <zzzz> sio da competéncia do
administrador do tradutor. Os 32 bits menos significativos (a.b.c.d) representam um qualquer

endereco 1Pv4 multicast.

Este mecanismo realiza a traducdo ao nivel do cabegalho IP, mantendo inalterado o campo
dados de cada pacote (a norma ¢ omissa quanto ao algoritmo a usar na tradugdo dos pacotes).
Na tradugido dos pacotes IPv4 para pacotes IPv0, o endereco destino dos pacotes de dados
(endereco multicast IPv4) é inserido no endereco IPv6 multicast e o enderego IPv4 origem dos
pacotes de dados, ¢ substituido pelo endereco IPv6 wnicast global do tradutor. Na traducdo dos
pacotes IPv6 para pacotes IPv4, sio retirados do endereco destino (endereco IPvG multicasi)
dos pacotes de dados, os 32 bits menos significativos que correspondem ao endereco IPv4
multicast e o endereco origem (IPvG wnicast global) dos pacotes de dados, é substituido pelo

endereco 1Pv4 unicast do tradutor.

Este mecanismo de traducido requer que nas redes IPv6 seja configurado o protocolo PIMv6
SM, enquanto que nas redes IPv4 pode ser configurado um qualquer protocolo de
encaminhamento multicast. Do lado IPv6, o tradutor funciona como RP e emissor, para os
grupos multicast da gama (de 96 bits) definida pelo administrador e do lado IPv4, funciona

COMO um emissor ou receptor.

O tradutor ao desempenhar a funcdo de RP, por um lado recebe os pacotes de dados
(encapsulados em mensagens Register ou nativamente) enviados por um emissor IPv6 com
destino a um grupo multicast dentro da gama definida e envia esses pacotes de dados
(assumindo-se como emissor) para o grupo IPv4 multicast, tal como explicado anteriormente.
Por outro lado, através de mensagens PIM Join ou MLD Report, ao verificar a existéncia de
receptores interessados em aderir a sessdes multicast dentro da gama definida, assume-se na
rede IPv4 como um receptor interessado em aderir a sessdo multicast IPv4 correspondente,
através do envio de mensagens IGMP Reporz. A partir do momento em que recebe os pacotes
de dados dessa sessdo multicast IPv4, passa a envid-los (assumindo-se como emissor) para a
sessdo multicast IPv6 correspondente através da arvore multicast ou directamente (caso existam

receptores nas suas redes locais).

Pelo facto de desempenhar o papel de RP na rede IPv0, o tradutor conhece os emissores e as
sessOes multicast (dentro da gama definida) pretendidas. No entanto, do lado IPv4 niao conhece
quais os emissores, nem quais as sessoes multicast IPv4 de interesse. Por esse motivo, os

pacotes de dados destinados a uma sessao wulticast IPv6 (dentro da gama definida) sio sempre
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enviados para a rede IPv4, mesmo que nio existam receptores que tenham manifestado

interesse em aderir a correspondente sessao multicast IPv4.

Note-se que neste mecanismo, todos os possiveis emissores IPv4 sio “vistos” pelos

receptores IPv6 como um tunico emissor com o endereco IPv6 do tradutor e todos os
. . f . . .

possiveis emissores IPv6, sio “vistos” pelos receptores IPv4 como um dnico emissor com o

endereco IPv4 do tradutor, pelo que os receptores (IPv4 e IPv6) ndo tém forma de distinguir

os pacotes de dados enviados por diferentes emissores (IPv6 e IPv4).

Relativamente ao mecanismo MTP, opera apenas ao nivel dos protocolos de sinalizacio
IGMP e MLD, exigindo que o administrador configure explicitamente quais as sessoes
multicast a traduzir. Pelo facto de ndo se conhecer nenhuma implementacio pratica deste

mecanismo, nao foi possivel valida-lo experimentalmente.

5.1.4. Experiéncias praticas

Nas experiéncias praticas realizadas até esta fase da dissertagdo, considerou-se que todas as
redes IPv6 suportavam encaminhamento zulticast IPv6. No entanto, podem existir cenarios
em que redes isoladas que suportem comunica¢des multicast IPv6 sejam interligadas por redes
intermédias IPv6 que ndo suportem comunicag¢des multicast, ou por redes IPv4. Nestes
cenarios, torna-se necessario usar taneis IPv6 sobre IPv6 configurados entre os routers IPv6
(que executam um qualquer protocolo de encaminhamento multicast IPv6) para o primeiro
caso e torna-se necessario usar tuneis IPv6 sobre IPv4 para garantir a conectividade wuicast

(essencial as comunicacoes zulticast) entre as redes IPv6, para o segundo caso.

A participa¢io de emissores e receptores IPv6 em sessdes multicast IPv4, sdo garantidas a custa
de mecanismos de traducdo. Estes cenarios também sio considerados de grande interesse,
porque a coexisténcia entre os dois protocolos deve ser considerada durante a fase de

transicdo do protocolo IPv4 para o protocolo IPv6.

Esta seccio apresenta inicialmente um conjunto de experiéncias praticas onde se configurou o
protocolo PIMv6 SM num cenario com tuneis configurados e as conclusdes que se retiram,
sdo extensiveis aos protocolos PIMv6 DM e PIMv6 SSM. De seguida, é apresentado um
conjunto de experiéncias onde emissores e receptores IPv6 participam em sessdes wulticast

IPv4, recorrendo para esse efeito a implementacao “IPv4-1Pv6 Multicast Gateway”.
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Como routers IPv0, sdo usadas estacoes FreeBSD 4.9 com a pilha Kame 26/07/2004 instalada e
como routers 1Pv4, sdo usados routers Cisco 3620. Os routers IPv6 foram configurados para
anunciar redes de 64 bits, possibilitando que os receptores adquiram de forma automatica o
endereco IPv6 unicast global (nas figuras que ilustram os cenarios utilizados sdo apresentados os
prefixos das redes e os 04 bits menos significativos dos enderecos adquiridos que sdo

construidos com base nos enderecos MAC segundo a norma EUI-64).

5.1.4.1. PIMv6 SM em cenarios de tuneis

Para analisar os requisitos a impor nas comunicac¢Oes multicast IPv6 em redes interligadas por
redes IPv6 que nido suportem protocolos de encaminhamento multicast IPv6, ou por redes
IPv4, configurou-se em laboratério a rede da Figura 134, composta por quatro routers
(Gordon, FBSD_1, FBSD_2 e Pluton) que suportam o protocolo PIMv6 SM, um router que
suporta apenas encaminhamento wuicast IPv6 (FBSD_3), um router que suporta apenas o
protocolo IPv4 (Ciscol) e trés estacoes WindowsXP (DeskPC, Carocha e América) que
executam a aplicagio Robust Audio Too!” (RAT) [RAT], desempenhando simultaneamente o

papel de emissot/receptor.

(Emissor / Receptor)

DeskPC  :2a0:24ff fe6c:822 FBSD_2 rl0 192.168.200.2
2001:690:2380:7770::/64 xI0  :204:76ff fed9:9927
AT 990 . gif0: rlo ->xI1 (FBSD_3)
o DeskPC América  :290:27fffe98:2ae9 Ao nnan1 > Sireanaa:2
Gordon Carocha :20c:6efffess:asde gif1: XI0->xI1 (Gordon)

3ffe:bbbb::1-> 3ffe:bbbb::2
gif2: xI0 ->xI0 (FBSD_1)
3ffeccce::1 -> 3ffeccec::2
FBSD 1 xI0 :204:76fffed9:9d4d
T xI1  :250:4fffe52:107c
I Txo ¥ Ciscol gifo: xI0 ->xI0 (FBSD_2)

/"\,/_\-\P - - oo S et
FBsD 31 axj{ fe0 . fel 1&1@3420040/24
vx0 <4

11 e
..1.9.2.&8.1%9/.24.2.—.3%w O e 1 o2
T T

~ ‘-\t rio FBSD_3

2001:690:23 027771::/%
I

2001-69&330-77 3::/6. xI0  :2a0:24ff fe55:9f19
. - ) xI1  192.168.100.2

vx0  :2a0:24ff fe8a:76d4
gif0: xI1->rl0 (FBSD_2)
3ffe:aaaa::2 -> 3ffeaaaarl

Gordon  xio  :260:97fffea0:5b5
xl1  :2a0:24ff fea6:d7b4
gif0: xI1->xI0 (FBSD_2)
3ffe:bbbb::2 -> 3ffe:bbbb::1
gifl: xI1->xI0 (FBSD_1)
3ffe:dddd::2 -> 3ffe:dddd::1

2001:690:2380:7774 :/64
América
Pluton fxp0 :290:27fffea7:b0b

(Emissor / Receptor) fxpl :202:b3fffeee:aldf

<= % Tulneis IPv6 / IPv6
<= Tlneis IPv6 / IPv4 s (Emissor/Receptor)

Figura 134 — Cenario PIMv6 SM com tineis configurados

11 Aplicagdo usada para enviar/receber dudio
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Configuracdes:

Inicialmente, foi configurado um tunel IPv6 sobre IPv4 entre os routers FBSD_2 e FBSD_3
para garantir a conectividade wnicast entre todas as redes IPv6. Um tanel IPv6 sobre IPv4 é
composto por dois enderecos IPv4 (de inicio e fim de tunel) e por dois enderecos IPv6
virtuais (de inicio e fim de tdinel). Na implementacio usada, a configuracdo dos tdneis ¢é
realizada por linha de comandos e a interface de tunel ¢ identificada por gif' A configuracio do

tunel IPv6 sobre IPv4 nos routers FBSD_3 e FBSD_2 ¢ apresentada de seguida:

FBSD_3:

ifconfig gif0 inet6 3ffe:aaaa::2 3ffe:aaaa::1 prefixlen 128
gifconfig gif0 inet 192.168.100.2 192.168.200.2

ifconfig gif0 up

FBSD_2:

ifconfig gif0 inet6 3ffe:aaaa::1 3ffe:aaaa::2 prefixlen 128
gifconfig gif0 inet 192.168.200.2 192.168.100.2

ifconfig gif0 up

Para o router FBSD_3, a primeira linha da configuragao indica que a interface g/) tem como
endereco virtual IPv6 de inicio de tanel, o endereco 3ffe:aaaa::2 e como endereco virtual IPv6
de fim de tanel, o endereco 3ffe:aaaa:2. A segunda linha, significa que é usado o endereco
IPv4 real da interface x/7 e o endereco IPv4 real da interface 70 do FBSD_2. A terceira linha
serve pata activar o tinel, passando desta forma a existir mais uma interface no router FBSD_3.

Para o router FBSD_2, o significado dos comandos ¢ o mesmo dos explicados anteriormente.

Como foi descrito no capitulo 4, os vizinhos PIM conhecem-se através de mensagens Hello
(com alcance /ink-scoped). A descoberta dos vizinhos PIM, é necessaria para a divulgagdo do
BSR e consequentemente do RP a usar (num cenario PIMv6 SM) e também pata a construcio
das arvores multicast usadas no encaminhamento multicast dos pacotes de dados. No cenario
apresentado, os routers FBSD_2, FBSD_1 e Gordon (que executam o protocolo de
encaminhamento multicast PIMv6 SM) estio interligados por routers que ndo suportam nenhum
protocolo de encaminhamento multicast, ndo processando por isso mensagens Hello, pelo que
foram configurados tuneis IPv6 sobre IPv6 entre: (i) o router FBSD_2 e o router Gordon,; (ii) o
router FBSD_2 e o router FBSD_1; (iii) o router Gordon e o router FBSD_1. A configuragio dos

trés taneis IPv6 sobre IPvG6 € a apresentada de seguida:
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FBSD_2 < Gordon

FBSD_2:

ifconfig gifl inet6 3ffe:bbbb::1 3ffe:bbbb::2 prefixlen 128

gifconfig gifl inet6 2001:690:2380:7776:204:76FF:fed9:9927 2001:690:2380:7771:2a0:24ff:fea6:d7b4
ifconfig gifl up

Gordon:

ifconfig gif0 inet6 3ffe:bbbb::2 3ffe:bbbb::1 prefixlen 128

gifconfig gif0 inet6 2001:690:2380:7771:2a0:24ffF:feab6:d7b4 2001:690:2380:7776:204:76FF:fed9:9927
ifconfig gif0 up

FBSD_2 <~ FBSD_1

FBSD_2:

ifconfig gif2 ineté 3ffe:cccc::1 3ffe:cccc::2 prefixlen 128

gifconfig gif2 inet6 2001:690:2380:7776:204:76FF:fed9:9927 2001:690:2380:7773:204:76Ff:fed9:9d4d
ifconfig gif2 up

FBSD_1:

ifconfig gif0 inet6 3ffe:cccc::2 3ffe:cccc::1 prefixlen 128

gifconfig gif0 inet6 2001:690:2380:7773:204:76FF:fed9:9d4d 2001:690:2380:7776:204:76FF:fed9:9927
ifconfig gif0 up

Gordon < FBSD_1

Gordon:

ifconfig gifl inet6 3ffe:dddd::2 3ffe:dddd::1 prefixlen 128

gifconfig gifl inet6 2001:690:2380:7771:2a0:24ff:fea6:d7b4 2001:690:2380:7773:204:76FF:fed9:9d4d
ifconfig gifl up

FBSD_1:

ifconfig gifl inet6 3ffe:dddd::1 3ffe:dddd::2 prefixlen 128

gifconfig gifl inet6 2001:690:2380:7773:204:76FF:fed9:9d4d 2001:690:2380:7771:2a0:24ff:fea6:d7b4
ifconfig gifl up

A cada interface de tunel criada ¢ associado um endereco IPvG wnicast link-local dado pelo
menor dos enderegos IPv6 unicast link-local das interfaces fisicas que o router contém. No caso
do router Gordon, as duas interfaces de tunel (g0 e gif7) contém o mesmo endereco IPv6

unicast link-local igual ao endereco IPv6 /ink-local da interface fisica x/0.

As configuracGes multicast (ficheiro /usr/local/ v6/ etc/ pimbsd.conf) efectuadas nos routers, foram

as seguintes:

Gordon:

phyint x10 mld_version any;

phyint xI1 disable;

phyint gif0 mld_version any;

phyint gifl mld_version any;
switch_data_threshold rate 190000 interval 20;

FBSD_3:

phyint x10 mld_version any;
phyint xI1 mld_version any;
phyint vx0 mld_version any;

FBSD_1:

phyint x10 disable;

phyint xI1 mld_version any;

phyint gifO mld_version any;

phyint gifl mld_version any;
switch_data_threshold rate 190000 interval 20;

FBSD_2:

phyint rl0 disable;

phyint x10 mld_version any;
phyint gif0 disable;

phyint gifl mld_version any;
phyint gif0 mld_version any;

Pluton:

phyint fxp0 mld_version any;

phyint fxpl mld_version any;

cand_rp;

cand_bootstrap_router;

switch_register_threshold rate 19000 interval 20;
switch_data_threshold rate 19000 interval 20;
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Em todos os routers IPv6, com excepgao do router FBSD_3, configuram-se as interfaces para
suportarem as duas versoes do protocolo MLD. Existem, no entanto, interfaces onde nio se
pretendeu activar as comunicagOes #ulticast, como € o caso da interfaces x/7 do router Gordon,
da interface x/0 do router FBSD_1 e da interface g0 (tunel IPv6 sobre IPv4) do router FBSD_2.
O router Pluton, foi configurado como BSR e RP da rede (garantindo assim as sessdes multicast
ASM) e como nio foi especificada nenhuma interface para candidato a RP e BSR, ¢ assumida
a interface que tem o maior endereco IPvO wuicast global (neste caso a interface fx0). Uma vez
que nio foi configurada nenhuma gama de enderecos multicast a ser servida pelo RP, é usada a

gama multicast FF00::/8 para as sessdes multicast ASM.

Procedimento Experimental

1. Depois de configurar os tuneis (IPv6 sobre IPv4 e IPv6 sobre IPv6), activou-se o
protocolo de encaminhamento wnicast RIPmg nos routers IPv6 e verificou-se a conectividade
unicast entre todas as redes IPv6. De seguida, activou-se o encaminhamento wulticast nos routers
(Gordon, FBSD_1, FBSD_2 e Pluton) e foram trocadas mensagens He/lo, conhecendo-se
desta forma os vizinhos PIM. O router Gordon, por exemplo, enviou periodicamente
mensagens Hello nas suas interfaces de tinel. As mensagens enviadas no tunel gif0
(configurado com o router FBSD_2) sio encapsuladas num pacote IPv6 (Figura 135) com
endereco origem, o endereco IPvG wnicast global da interface x/1 do router Gordon e com
endereco destino, o endereco IPv6 unicast global da interface x/0 do router FBSD_2. De seguida,
o router FBSD_3 encapsula (Figura 136) esse pacote num pacote IPv4 (com endereco origem o
endereco IPv4 da interface x/7 do router FBSD_3 e com endereco destino o endereco IPv4 da
interface 70 do router FBSD_2), que é encaminhado pelo router Ciscol até ao router FBSD_2.
Ao receber o pacote, o router FBSD_2 descapsula as mensagens He/lo (contida nos pacotes
IPv4 e IPv0) e fica a conhecer desta forma que na sua interface gif7 (tanel IPv6 sobre IPv6)
existe um vizinho PIM (router Gordon). As mensagens Hello enviadas, pelo router FBSD_2 nas
suas interfaces gifl e gif2 e pelo router FBSD_1 na sua interface gifl), sdo encapsuladas e

descapsuladas de forma semelhante a explicada.
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Mo, - | Time Source Destination Protocal | Info
T6 15.536306 teBi::Z60:971T Tealohs trozid PIMyZ Hello

# Frame 16 (148 hytes on wire, 148 bytes captured)
= Ethernet II, src: 3com_af:d7: 124:a6:d7:b47, Dst: 3com_55:9f:19
Destination: 3com_55:9F:19 [(00:30:24:55:9f:19)
Source: 3com_ag:d7:bd \(00:&0:24:&6:d?:b4)\ ~
Type: IPwE ([0x86dd) —
= [Internet Protocol version 6]  Endereo MAC
wersion: 6 Interface xI1 do Gordon
Traffic class: ox00
Flowlabel: 0x00000
Payload Tength: 94 interface xI1 do Gordon
Mext header: IPvE (0x29) e (inicio do tanel gifo)
Hop Timit: 30
source address:[2001:690:2380:7771:2a0:24Ff:fea6:d7bd |
pestination address:|[2001:690:2380:7776:204 :76FF :fedy: o927
= \In&::gf‘;n?rgtoco'l versfon 6 | T interface rl0 do FBSD_2
Traffic class: ox00 (fim do tanel gif0)
Flowlabel: 0x00000
Payload Tlength: 54 Endereco IPv6 unicast link-local
Mext header: PIM (0x67) / (Interface gifo Gordon)
Hop Timit: 1
source address: [feS0::260:07ff:fead:shs |
pestination address:[ff02::d | ————— Grupo All PIM Routers
= [Protocol Independent Multicast |
version: 2
Type: Hello (07 Tipo de Mensagem PIM
g?;cgiggéeg’:iglz Leorrect] Endereco IPv6 unicast global
Holdtime (13: 105s el (gif0)
= Address List (24)
address: 3ffe:bbbb::2
= old address List (650010
Address: 3ffe:bbbb::2

Enderego MAC
Interface xI0 do FBSD_3

Figura 135 — Mensagem Hello encapsulada num pacote IPv6

Mo, - | Time Source Destination Protocal | Info

26 27. 678164 ted0::260:07tt iteal:ohy tt 02z d PIMVZ Helldo

=[Internet Protocol version &

=[Internet Protocol version &

=S| Protocol Independent Multicast

m

Frame 26 (168 bytes on wire, 168 bytes captured)
Ethernet II, src: 192.168.200.1 (00:08:21:51:26:82), Dst: 192.168.200.2 (00:02:44:8cC:c3:95)

Internet Protocol, src: 1592.168.100.2 (152.168.100.2), Dst: 162.168.200.2 (152.168.200.27 |
version: 4
Header Tlength: 20 bytes
# Differentiated services Field: 0x00 (DsCP 0x00: Default; ECH: 0x00])
Total Length: 154
Identification: Oxe7e% (593690
# Flags: 0x00
Fragment offset: 0

m

Time to 1ive: 29 interface xI1 do FBSD_3

Protocol: IPVE (0x29) (inicio do tanel gifo)

Header checksum: 0x07fc [correct] ~ interface 110 do FBSD_2
source: 192.168.100.2 (192.168.100.2) | _¥  (im do tinel gif0)
pestination:[192.168.200.2 (192.168.200.20 |

version: 6 Pacote IPV6
Traffic class: Ox00
Flowlabel: 0x00000 /

Payload Tength: o4

Mext header: IPvE (0x29)

Hop Timit: 29

Source address: 2001:690:2380:7771:2a0:24FF:fea6:d7b4
Destination address: 2001:690:2380:7776:204:76Ff 1 fad9:9927

version: &

Traffic class: Ox00
Flowlabel: 0x00000
Payload Tength: 54
Mext header: PIM (0Ox67) /
Hop Timit: 1

source address: feB0::260:97Ff:fea0:5hs
pestination address: ffoz::d

Mensagem Hello

version: 2
Type: Hello (0D
Checksum: 0x4912 [correct]
= PIM parameters
Holdtime (1): 105s
= address List (240
Address: 3ffe:bbbb::2
= old address List (&5001)
Address: 3ffe:bbbhb::2

Figura 136 — Mensagem He/lo encapsulada num pacote IPv6 e num pacote IPv4
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As mensagens Hello enviadas pelo router Gordon na sua interface gif! e pelo router FBSD_1 na
sua interface gif7, sao encapsuladas num pacote IPv6 e enviadas no tunel IPv6 sobre IPv6
configurado entre os dois routers. Relativamente as mensagens Hello enviadas, pelo router
FBSD_2 na sua interface x/0 e pelo router Pluton, ndo sio encapsuladas em nenhum pacote ja

que ambos 0s routers executam o protocolo de encaminhamento #ulticast.

O encaminhamento das mensagens Boofstrap ¢ feito de igual forma ao explicado nas
mensagens He/lo, permitindo que todos os routers da rede conhecam qual o BSR e o RP a usar.
A Figura 137, apresenta uma mensagem Boostrap enviada pelo router Pluton e encaminhada
pelo router FBSD_2 na sua interface giff, informando assim desta forma o router Gordon de

qual 0 BSR e o RP da rede.

Mo, - | Time Source Destination Protocol | Info
245 111. 04608 tes0: 1204 :7att iteds:952 oz d PIMVZ BOOLSLrap

# Frame 245 (186 hytes on wire, 186 bytes captured)
+® ETthernet II, src: 192.168.200.2 (00:02:44:8cC:c3:95), Dst: 192.168.200.1 (00:08:21:51:26:82)
= Internet Protocol, src: 1592.168.200.2 (1592.168.200.27, Dst: 152,168.100.2 (152.168.100.27 |
version: 4
Header Tength: 20 hytes
# Differentiated services Field: 0x00 (DsCP 0x00: pefault; ECM: 0x00)
Total Length: 172
Identification: 0x97da (38874)
# Flags: 0x00
Fragment offset: 0

Time to 1iwve: 30 interface rl0 do FBSD_2

protocol: IPVE (0x29) (inicio do tanel gif0)

Header checksum: 0x56T9 [correct] interface xI1 do FBSD_3
Source:[192.168.200.2 (192.168.200.27 | ]/ (fim do tdnel gif0)

pestination: [192.168.100.2 (192.168.100.2)
= [Internet Protocol version 6 |
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 112 interface xI0 do FBSD_2
Mext header: IPvG (0x29) e (inicio do tunel gifl)
Hop Timit: 30
source address: [2001:600:2380:7776:204 :76FF:feds:9927 |
pDestination address:[2001:690:2380:7771:2a0:24Ff:Feab:d7h4]
= [Internet Protocol wersion & | "
eSS OrENE interface xI; do Gordon
- (fim do tanel gifl)
Traffic class: 0x00
Flowlabel: 0x00000

Payl Uﬁd ;ength: 7%0 - Endereco IPV6 unicast link-local
Next header: PIM (0x Interface gifl FBSD_2
Hop Timit: 1 / ( : =)

source address:[feB0::204:76ffF:Feds:5927]
Destination address{ ff0Z::d | ———— Grupo All PIM Routers
=[Frotocol Independent Multicast

version: 2
Type: Bootstrap (4) Tipo de Mensagem PIM
Checksum: 0x4%9e8 [correct]

= PIM parameters

Fragment tag: Ox129e Endereco IPv6 unicast global do BSR

Hash mask Ten: 126
BSR priority: 0 e (Interface fxp0 do Pluton)

ESR: [2001:690:2380:7776:290:27fF:fea7:hob |
= [Group Or TROO::78 ]

RP count: 1 i
FRP count: 1 S _w  Endereco IPv6 unicast global do RP
RP 0: 2001600380 7776200 27T Tea? bih | (Interface fxp0 do Pluton)

Holdtime: 150
Priority: O

Figura 137 — Mensagem Boofstrap encapsulada num pacote IPv6 e num pacote IPv4

A informacio multicast (resultante do comando pim6stat) do router Gordon ¢ apresentada de

seguida.
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags
0 x10 2001:690:2380:7770:260:97FF:fea0:5b5/64 0 DR QRY NO-NBR
TeB80::260:97ff:fea0:5b5/64 1

Timers: PIM hello = 0:10, MLD query = 1:15
possible MLD version = 1 2
1 x11 2001:690:2380:7771:2a0:24ff:fea6:d7b4/64 0 DISABLED
fe80::2a0:24ff:feab6:d7b4/64 2
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
2 gif0 3ffe:bbbb::2/128 0 DR PIM
Te80::260:97fFf:fea0:5b5/64 9
Timers: PIM hello = 0:15, MLD query = 0:25
possible MLD version = 1 2
3 gifl 3ffe:dddd::2/128 0 DR PIM
fe80::260:97fFf:fea0:5b5/64 10
Timers: PIM hello = 0:15, MLD query = 0:25
possible MLD version = 1 2
4 100 feB80::1/64 14 DISABLED
1:1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
5 regist fe80::260:97ff:fea0:5b5/64 1 REGISTER

Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
PIM Neighbor List
Mif PhylF Address Timer
2 gif0 fe80::204:76FF:fed9:9927 90
3ffe:bbbb::1
3 gifl fe80::204:76Ff:fed9:9d4d 90
3ffe:dddd::1
—-—— -—— RP-Set—————————— e
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:bOb Prio: O Timeout: 125
RP-address(Upstream)/Group prefix Prio Hold Age

2001:690:2380:7776:290:27FF:fea7:b0Ob(fe80::204:76FF:Fed9:9927%gif0)

Analisando a informacdo anterior, verifica-se que as interfaces g/l e gif! aparecem na tabela
Multicast Interface Table e tém como vizinhos PIM (tabela PIM Neighbor Lisi) os routers FBSD_2
e FBSD_1, respectivamente. Na tabela RP-Sez, ¢ indicado o endeteco IPvG #nicast global do
BSR e do RP (router Pluton), alcancado pelo router Gordon através da sua interface gif). A

informacio dos restantes routers ¢ semelhante a apresentada.

2. De seguida, configurou-se a aplicagio RAT na estagao DeskPC para a sessio multicast do
grupo FFOe:77:1111. Esta aplicacdo funciona como emissor e receptor para O grupo
configurado. Analisando inicialmente o comportamento de emissor da aplicacio, verifica-se
que o router Gordon ao receber o primeiro pacote de dados do emissor DeskPC, cria na sua
tabela Multicast Routing Table o estado (S,G) relativo a esse emissor e ao grupo FFOe::77:1111 e,
encapsula cada pacote de dados numa mensagem Register. Por sua vez, cada mensagem Register
¢ encapsulada num pacote IPv6 e encaminhada pela interface g0 (tinel IPv6 sobre IPv6
configurado com o router FBSD_2). O router FBSD_3, encapsula o pacote IPv6 num pacote
IPv4 (Figura 138) e encaminha-o pela interface g0 (ttnel IPv6 sobre IPv4) com destino ao
router FBSD_2. Este, por sua vez, (i) descapsula o pacote IPv0, (i) descapsula a mensagem

Register e encaminha o pacote de dados para o RP (rouzer Pluton).
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Mo, - | Time Source Destination Protocol | Info
387 238.08955: 2001:690:2380:7770:2a0:24FF:feac:8222 ffoe::77:1111 PIMvZ Register

+# Frame 387 (214 bytes on wire, 214 bytes captured)
# Ethernet II, Src: 152.168.200.1 (00:08:21:51:26:820, Dst: 192.168.200.2 (00:02:44:8C:C3:95)
#[Internet Protocol, src: 192.168.100.2 (192.168.100.2), Dst: 1092.168.200.2 (192.168.200.2)]
=[Internet Protocol wersion & |
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 140 interface xI1 do Gordon
Mext header: IPvE (0x29) o (inicio do tanel gifo)
Hop Timit: 29
source address:[2001:690:2380:7771:2a0:24FF :Fea6:d7hd |
pestination address{ 2001:600:2380:7776:204 :76FF :Fadd:5527
‘L”E::Q_‘_fgn?'"gt“ﬂ version 6 | ™ interface xI0 do FBSD_2
Traffic class: 0x00 (fim do tanel gif0)
Flowlabel: 0x00000
Payload length: 100 IP\6 unicast global
Mext header: PIM (0x&7) _w (interface gifo Gordon)
Hop Timit: &4
source address:| 3ffe:bbbhb::2
pestination address:[2001:690:2380:7776:250:27Ff :Tea7:hobh | —>
=[Protoco] Independent mMulticast |
version: 2
Type: Register (1) Tipo de Mensagem PIM
Checksum: Oxcae8 [correct]
= PIM parameters
# Flags: 0x00000000
= Internet Protocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tlength: 52
E§;t1?;?3?ri4UDP (0x11) Grupo multicast
source address:[2001:690:2380:7770:2a0:24FF :Fehc:8222] f
pestination address:|[ff0e::77:1111
+ User Datagram Protocol, Src Port: 7777 (77770, Dst Port: 7777 (7777)
Data (44 hytes)

IP\6 unicast global
(Interface fxpO0 Pluton)

Endereco do DeskPC

Figura 138 — Mensagem Register encapsulada num pacote IPv6 e num pacote IPv4

O comportamento de receptor da aplicacio RAT, faz com que o router Gordon ao ser
informado (através de uma mensagem MLD Repord) da existéncia de uma receptor (DeskPC)
interessado em aderir a sessdo multicast do grupo FFOe:77:1111, crie na sua tabela Multicast
Routing Table o estado (*,G) relativo a esse grupo e encapsula a mensagem Join/ Prune, num
pacote IPv6 que ¢é encaminhado pela sua interface gif (tdnel IPv6 sobre IPv0). A mensagem
Join/ Prune é usada para simultaneamente aderir a arvore de distribui¢io central e indicar ao RP
que nio pretende receber os pacotes de dados enviados pelo emissor DeskPC, através da
arvore de distribuicio central. Por sua vez, o router FBSD_3 encapsula o pacote IPv6 num
pacote IPv4 (Figura 139) e encaminha-o pela sua interface gif0 (ttnel IPv4 sobre 1Pv06). O
router FBSD_2, (i) descapsula o pacote IPv6, (ii) descapsula a mensagem Join/ Prune, (iii) ctia na
sua tabela Multicast Routing Table o estado (*,G), relativo ao grupo FFOe::77:1111 (resultante da
mensagem Join) e o estado (S,G), relativo ao emissor DeskPC e ao grupo FFOe:77:1111
(resultante da mensagem Prune) e (iv) envia uma mensagem Join/Prune em direcgao ao router
Pluton (RP). O router Pluton ao processar a mensagem Join/ Prune, ctia na sua tabela Multicast
Routing Table o estado (*,G) relativo ao grupo FF0e::77:1111, resultante da mensagem Join,

ficando desta forma criada a arvore de distribuicdo central composta pelos routers Pluton

Encaminhamento multicast em redes 1P 179



CAPITULO 5 — MULTICAST EM REDES MISTAS IPV4/IPV6 E EM REDES INTER-DOMINIO

(origem da arvore), FBSD_2 e Gordon. Verificou-se, que também foi criado o estado (S,G)

relativo ao emissor DeskPC e ao grupo FF0e::77:1111, resultante da mensagem Prune.

Mo, - | Time Source Destination Protocol | Info
[ 393 Z240.09311 tes0::Z60: 97ttt iteald: 5a% oz PIMYZ Join/Prune

# Frame 393 (204 bytes on wire, 204 bytes captured)
+# Ethernet II, src: 192.165.200.1 (00:08:21:51:26:820, Dst: 192.165.200.2 (00:02:44:8cC:c3:95)
# [Internet Protocol, src: 1%2.168.100.2 (152.168.100.27, Dst: 102.168.200.2 (152.168.200.27
= Internet Protocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
payload length: 130 interface xI1 do Gordon
Mext header: IPvG (0x29) P (inicio do tanel gif0)
Hop Timit: 29
source address:[2001:690:2380:7771:2a0:24FF :fea6:d7hd |
pestination address:[2001:690:2380:7776:204 :76FF:Fedo:2927]
= [1Internet Protocol version & | ~ interface xI0 do FBSD 2
version: 6 p ; -
Traffic class: 0x00 (fim do tdnel gif0)
Flowlabel: 0x00000

Pay'lo;d ;ength: 9%0 67y Endereco IPv6 unicast link-local
Mext header: PIM (Ox Interface gif0 Gordon
Hop Timit: 1 / s g J
source address: [feS0::260:97FF:fea0:shs |
pestination address:[ £f02::d | ————— Grupo All PIM Routers
= [Protocol Independent Multicast |
version: 2
Type: Join/Prune (30 Tipo de Mensagem PIM
Checksum: Oxaa0h [correct]
= PIM parameters
Upstream-naighbor: [feBo::204 :76FF:Fedo: 0027 —
Groups: 1
Holdtime: 210

Endereco IPv6 unicast link-local
(Interface gifl FBSD_2)

_w Grupo multicast

= Group 0: Froe::77:1111/128 Py Endereco IPv6 unicast global do RP (Pluton)
4 3o0in: 1|
P address:l 2001:690:2380:???6:290:2?ff:fea?:b0b/’128]l(SWR)‘
=I|[Prune: 1
IF address:l 2001:690:2380:???0:2a0:24ff:fe6c:8222/’12$

Endereco IPv6 unicast global do DeskPC

Figura 139 — Mensagem Join/ Prune encapsulada num pacote IPv6 e num pacote IPv4

Nesta fase a informacao multicast do router FBSD_2 ¢ a apresentada de seguida, verificando-se
na tabela Multicast Routing Table o estado (*,G) com a interface de saida (gf7) a Joined (que
representa a arvore de distribuicdo central do grupo FF0e::77:1111) e o estado (§,G) com a
interface de saida (g7f7) a Pruned, ndio encaminhando por essa interface os pacotes de dados

enviados pelo emissor DeskPC destinados ao grupo FFOe:77:1111.
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Multicast Interface Table

Mif  PhylF Local-Address/Prefixlen Scope Flags

0 r10 fe80::202:44ff:fe8c:c395/64 2 DISABLED
Timers: PIM hello = 0:00, MLD query = 0:00

1 x10 2001:690:2380:7776:204:76FF:fed9:9927/64 0 PIM QRY
TeB80::204:76Ff:fed9:9927/64 1

Timers: PIM hello = 0:20, MLD query = 0:25
possible MLD version = 1 2

2 gif0 fe80::204:76FF:fed9:9927/64 10 DISABLED
3ffe:aaaa::1/128 0
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

3 gifl fe80::204:76FF:fed9:9927/64 11 PIM QRY
3ffe:bbbb::1/128 0

Timers: PIM hello = 0:20, MLD query = 0:25
possible MLD version = 1 2

4 gif2 fe80::204:76FfF:fed9:9927/64 12 PIM QRY
3ffe:cccc::1/128 0
Timers: PIM hello = 0:20, MLD query = 0:25
possible MLD version = 1 2

5 100 fe80::1/64 16 DISABLED
1:1/128 0

Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1
6 regist fe80::204:76Ff:fed9:9927/64 1 REGISTER
Timers: PIM hello = 0:00, MLD query = 0:00
possible MLD version = 1

PIM Neighbor List

Mif PhylF Address Timer
1 x10 fe80::290:27FF:fea7:b0b 95
2001:690:2380:7776:290:27Ff:fea7:b0Ob
3 gifl feB80::260:97FfF:feal:5b5 90
3ffe:bbbb::2
4 gif2 fe80::204:76FF:fed9:9d4d 90
3ffe:cccc::2
Multicast Routing Table
Source Group RP-addr Flags
INGADDR_ANY ffOe::77:1111 2001:690:2380:7776:290:27fF:fea7:b0b WC RP
Joined oifs: ...j...

Pruned oifs: .......
Asserted oifs: .......

Outgoing oifs: ...o...
Incoming U [,
Upstream nbr: fe80::290:27ff:fea7:b0b

-~ e CIIC) R O

Joined oifs: .. R
Pruned oifs: .. -
Asserted oifs: .......
Outgoing oifs: .......
Incoming - |
Upstream nbr: fe80::290:27ff:fea7:b0b

—-——- —(C*,*,RP) -
Number of Groups: 1
Number of Cache MIRRORs: 0O
-—— ---RP-Set--—-———— -
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0b Prio: O Timeout: 105
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7776:290:27FfF: fea7 :bOb(fe80::290:27FF: fea7:bOb%x10)
f00::/8 0 150 95

2001:690:2380:7770:2a0:24ff:fe6c:8222 ffOe::77:1111 2001:690:2380:7776:290:27FF:fea7:b0b RP SG

3. Ao configurar a aplicacio RAT para a sessdo multicast do grupo FF0e:77:1111 nas estagdes

Carocha e América, verificou-se a troca de mensagens semelhantes a descritas no ponto

anterior. De seguida, a estagao DeskPC comegou a enviar trafego para o grupo FFOe::77:1111

e verificou-se que, enquanto o ritmo de transmissio do emissor nio excedeu o limite

configurado no FBSD_1 (DR do América), os pacotes de dados sio encapsulados em

mensagens Register ¢ encaminhados para o RP, tal como foi descrito anteriormente, que pot
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sua vez, descapsula e encaminha esses pacotes de dados através da arvore de distribuicdo
central. Para o receptor Carocha, os pacotes de dados sdo entregues imediatamente, ja que o
router Pluton para além de RP é também o DR da rede 2001:690:2380:7775::/64. Para o
receptor América, os pacotes de dados sio encaminhados pela interface fxp0 do router Pluton
até ao router FBSD_2, que por sua vez, encapsula esses pacotes de dados em pacotes IPv6 e
encaminha-os pela interface g7f2 (tinel IPv6 sobre IPv6 configurado com o router FBSD_1) e
para além disso, encapsula esses pacotes IPv6 em pacotes IPv4 ¢ encaminha-os pela sua
interface gif0 (Figura 140). O router FBSD_3 ao receber os pacotes IPv4, descapsula os pacotes
IPv6 e envia-os para router FBSD_1, competindo a este a funcdo de descapsular os pacotes de

dados e encaminhi-los para a rede 2001:690:2380:7774::/64 (teceptor América).

Mo, - | Time Source Deestination Protocol | Info
1156 737.505247 J00L600:7380: O:Zal: 24ttt iteac 8222 ttoe: 77 1111 UDF SoUrce port:

# Frame 1196 (206 bytes on wire, 206 bytes captured)
+# Ethernet II, src: 192.1658.200.2 (00:02:44:8C:¢3:95), Dst: 192.165.200.1 (00:08:21:51:26:82)
# [Internet Protocol, sro: 102.168.200.2 (152.168.200.27, Dst: 102.168.100.2 (1%2.168.100.27 ]
= [Internet Protocol version & |
version: 6
Traffic class: Ox00
Flowlabel: 0x00000
Payload Tength: 132 interface xI0 do FBSD_2
Mext header: IPvG (0x29) o (inicio do tanel gif2)
Hop Timit: 30
source address:[2001:690:2380:7776:204:76Ff :fedd:9927 |
bestination address:[2001:650:2380:7773:204:76FF:Teds:oddd]
= [Internet Protocol version & | ~ interface xI0 do FBSD 1
version: 6 » p ; -
Traffic class: 0x00 (fim do tdnel gif2)
Flowlabel: 0x00000
Payload Tength: 92

Mext header: UDP (0x11) Endereco IPv6 unicast global do DeskPC
Hop Timit: 12 Pl

Source address:|2001:690:2380:7770:2a0:24FF TFe6c:8222 | Gruno multicast
Destination address: [Ffoe::77:1111 > P

# User Datagram Protocol, Src Port: 7777 (7777), Dst Port: 7777 (7777)
Data (84 hytes)

Figura 140 — Pacote de dados encapsulado num pacote IPv6

A partir do momento em que o emissor DeskPC comeca a enviar pacotes de dados a um
ritmo superior ao limite configurado no router FBSD_1 (19 Kbps), o router FBSD_1 envia uma
mensagem Join (na sua interface gif7) para aderir a drvore de distribuicdo do emissor DeskPC.
O router FBSD_1 ao receber o primeiro pacote de dados através da arvore de distribuicdo por
emissor (usando a interface gif7), envia uma mensagem Prune (pela interface gif0)) na direccio
do RP informando-o que nio pretende receber mais pacotes de dados (enviados pelo emissor
DeskPC) através da arvore de distribuicdo central. Nesta fase, todos os pacotes de dados
enviados pelo DeskPC siao encaminhados pelo roufer Gordon através da sua interface gif7 até
ao router FBSD_1 que, por sua vez, trata de encaminhar esses pacotes para a rede
2001:690:2380:7774::/64. A informacao multicast relativa ao router Gordon é a apresentada de

seguida.
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Reported MLD Group
Mif PhylF Group(Group-Timer ,MLD-ver(Filter-Mode,Compat-Timer))/Source(TimerID)
0 x10 Ff0e::77:1111 (#253 (vl EX #254))
(any source) (-)

Multicast Routing Table
Source Group RP-addr Flags

*
IN6ADDR_ANY ffOe::77:1111 2001:690:2380:7776:290:27fF:fea7:b0b WC RP CACHE
Joined oifs: ......
Pruned oifs: ......
Asserted oifs: ......
Outgoing oifs: o.....
Incoming R
Upstream nbr: fe80::204:76ff:fed9:9927

———- —==(S8,6) o

2001:690:2380:7770:2a0:24ff:fe6c:8222 ffOe::77:1111 2001:690:2380:7776:290:27ffF:fea7:b0b SPT CACHE
SG
Joined oifs: .._jj.j

Pruned oifs: ......
Asserted oifs: ......
Outgoing oifs: 0.00.0

Incoming H
Upstream nbr: NONE

-—— —C*,*RP)
Number of Groups: 1
Number of Cache MIRRORs: 3

— ———RP-Set————m e
Current BSR address: 2001:690:2380:7776:290:27ff:fea7:b0b Prio: O Timeout: 110
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7776:290:27FF:fea7:b0b(fe80::204:76FF: Ffed9:9927%gi f0)

£f00::/8 0 150 100

Conclusoes

Para garantir comunica¢oes multicast em cenarios onde redes IPv6 (que suportam
comunica¢oes multicast) sao interligadas por redes IPv6 servidas por routers que nao suportam
protocolos de encaminhamento zulticast, torna-se necessario recorrer a uma solugio de tuneis
IPv6 sobre IPv6. Estes tineis sdo usados para encaminhar mensagens de controlo dos
protocolos de encaminhamento multicast e para o encaminhamento multicast dos pacotes de
dados. Em cenarios onde redes IPv6 sdo intetligadas por redes IPv4, torna-se necessatio
recorrer a uma solugdo de tuneis IPv6 sobre IPv4 para garantir a conectividade #nicast entre as
redes IPv6 e também para garantir as comunica¢des multicast IPv0, caso os routers na fronteira
com a rede IPv4 nio suportem protocolos de encaminhamento multicast IPv6. Estes cenarios
sdo de particular interesse para os ISP’s que pretendam fornecer comunicacbes multicast IPv6,

nao so aos seus clientes, mas também a clientes de outros ISP’s.

O uso desta solugio provoca um maior overhead na rede e penaliza o desempenho dos routers
onde sio configurados os tuneis. Assim, esta solucdo requer implementagcdes de melhor
desempenho dos routers onde sio configurados os tineis, especialmente para ritmos elevados

de transmissio de pacotes.
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5.1.4.2. IPv4-IPv6 Multicast Gateway

Para verificar quais os requisitos de funcionamento da implementagio “IPv4-IPv6 Gateway
Multicas?” [UNNINET], que permite sessdes multicast ASM comuns para redes IPv4 e para
redes IPv6, configurou-se em laboratério o cenario ilustrado na Figura 141. Este cenario é
composto por tres routers IPv6 (FBSD_2, FBSD_3 e FBSD_4) que suportam o protocolo
PIMv6 SM (um deles configurado como BSR e RP), por dois routers IPv4 (cisco 3620) que
suportam o protocolo PIM SM (um deles configurado como RP), por trés estacdes
WindowsXP (duas IPv6 e uma IPv4) que executam a aplicagio White Board (WBD)'? [WBD]
desempenhado o papel de emissor/receptor e finalmente, por uma estacio Linux que
desempenha o papel de tradutor. Como protocolos de encaminhamento #zuicast, foram usados

o protocolo RIP nas redes IPv4 e o protocolo RIPng nas redes IPv0.

———

- ~
- IPv4 — IPV6 S« _
1 Multicast Gateway >« Ciscol fel 192.168.200.1
\ ~ fe0 192.168.100.1

FBSD 2%
Cisco2 fel 192.168.100.2

fe0 192.168.10.1

DeskPC 192.168.10.2
América :290:27ff fe98:2ae9
Carocha :20c:6eff fe84:a34e

{®5 Ciscol

| FBSD 3 wvx0 :2a0:24fffe8a:76d4
fe0 -

xI1  :2a0:24fffeab:d2c9

( 192.168.100.0/24 )
FBSD 2 xIo  :204:76fffed9:9927

rl0  :202:44fffe8c:c395
América rll  :202:44ffe84:5733
(Emissor / Receptor)

= FBSD 4 rlo :202:44fffe7e:a895
= Carocha M1 :202:44ff fesc:8dsd

192.168.10.0/24 == h
¢ (Emissor / Receptor)

DeskPC Pl 500- .
. uton ethl :202:b3fffeee:aldf
(Emissor / Receptor) 102.168.200.10

Figura 141 — Tradutor multicast PIMv6 SM e PIM SM

Configuracdes:

A implementacdo “IPv4-1Pv6 Multicast Gateway” requer que sejam usadas duas estagdes. Uma
das estagoes, configurada em Linux, é a responsavel pela tradugdo dos pacotes IPv4 para
pacotes IPv6 e vice-versa, desempenhando o papel de emissor ou receptot, na rede IPv4 e na
rede IPv6. A segunda, ¢ a estagdo configurada como RP na rede IPv6, que serve a gama de

enderecos multicast IPv6 a traduzir. Desta forma, foram usadas as estagdes Pluton (Linux) e

12 Aplicagdo usada para enviar/receber desenhos

184 Encaminhamento multicast em redes 1P



CAPITULO 5 — MULTICAST EM REDES MISTAS IPV4/IPV6 E EM REDES INTER-DOMINIO

FBSD_2 (FreeBSD) que conjuntamente formam o “IPv4-IPv6 Multicast Gateway”. Os passos

de instalagdo e configuracio desta implementagdo encontram-se descritos no Anexo 11

No ceniario apresentado, o tradutor Pluton possui apenas uma interface de rede ligada a uma
rede de dupla pilha. Note-se que o resultado pritico ¢ o mesmo caso sejam usadas duas
interfaces de rede, uma para a rede IPv4 e outra para a rede IPv6. Este segundo cenario, foi
testado em laboratério. No entanto optou-se por apresentar apenas o cendrio de dupla pilha,
de forma a ilustrar mais facilmente a relacdo temporal entre os pacotes que circulam na rede

onde se encontra localizado o tradutor Pluton.

As configuracdes multicast efectuadas nos routers 1IPv6 (ficheiro /usr/local/ v6/ ete/ pim6sd.cony),

sdo apresentadas de seguida:

FBSD_2: FBSD_3:

phyint rl0 mld_version any; phyint xI1 mld_version any;
phyint rl1 mld_version any; phyint vx0 mld_version any;
phyint x10 mld_version any;

cand_rp rlo; FBSD_4:
cand_bootstrap_router rl0; phyint rl0 mld_version any;
log_pim_jp_pim_register; phyint rl1 mld_version any;

Em todos os routers IPv6, configuraram-se as interfaces para suportarem as duas versdes do
protocolo MLD. O router FBSD_2 foi configurado como BSR e RP da rede, usando a
interface 700. Uma vez que nio foi configurada nenhuma gama de enderecos multicast a sex
servida pelo RP, todas as sessoes multicast IPv6 (FF00::/8) do modelo ASM sio servidas por
este RP.

Ainda no router FBSD_2, configurou-se a op¢ao log pim_jp_pim_register que permite registar no
ficheito /var/log/pim6sd os pedidos de adesio/abandono (mensagens Join/Prune) e os
emissores IPv6 (através de mensagens Register) de todas as sessGes multicast IPv6. Este ficheiro
¢ monitorizado por um programa (pimjoin.pl) escrito na linguagem Practical Extraction and Report
Langnage (PERL), cuja funcio ¢é detectar a existéncia de receptores ou emissotes pertencentes a
uma sessao zulticast da gama definida (com prefixo de 96 bits) e transmitir essa informagao ao
tradutor Pluton. A gama de enderecos multicast IPv6 usada, a ser traduzida pelo “IPv4-IPv6
Multicast Gateway”, é a gama FFOe:a:a:a:ara:/96. Assim, configurou-se o programa pimjoin.pl
com essa informagdo. Note-se no entanto que poderia ter sido definida uma outra gama com

um prefixo de 96 bits.

No ficheiro zegw.c do tradutor Pluton, configurou-se a gama FFOe:a:a:a:a:a::/96 e compilou-se

de seguida esse ficheiro para gerar o ficheiro binario (z¢gw), usado para activar a aplicacdo de
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traducdo dos pacotes relativos a nova gama configurada. Depois de executada a aplicacio, ¢é
estabelecida uma sessdo Transmission Control Protocol (TCP) entre o tradutor Pluton e o RP
(FBSD_2), usada para a troca de informacio de controlo referente a todos os grupos multicast

dentro da gama de 96 bits definida.

Relativamente aos routers IPv4, efectuaram-se as seguintes configuracdes, executadas em modo

de consola.
Ciscol: Cisco2:
ciscol#configure terminal cisco2#configure terminal
ciscol(config)#ip multicast-routing cisco2(config)#ip multicast-routing
ciscol(config)#ip pim rp-address 192.168.100.2 cisco2(config)#ip pim rp-address 192.168.100.2
ciscol(config)#interface fastEthernet 0/0 cisco2(config)#interface fastEthernet 1/0
ciscol(config-if)# ip pim sparse-mode cisco2(config-if)# ip pim sparse-mode
ciscol(config-if)# ip igmp version 3 cisco2(config-if)# ip igmp version 3
ciscol(config-if)#no shutdown cisco2(config-if)#no shutdown
ciscol(config-if)#exit cisco2(config-if)#exit
ciscol(config)#interface fastEthernet 0/1 cisco2(config)#interface fastEthernet 0/1
ciscol(config-if)# ip pim sparse-mode cisco2(config-if)# ip pim sparse-mode
ciscol(config-if)# ip igmp version 3 cisco2(config-if)# ip igmp version 3
ciscol(config-if)#no shutdown cisco2(config-if)#no shutdown
ciscol(config-if)#end cisco2(config-if)#end
ciscol#write cisco2#write

Em ambos os routers IPv4, configuram-se as interfaces para suportarem a versio IGMPv3, nio
sendo contudo obrigatério fazé-lo, ja que as sessdes multicast existentes nesta experiéncia sao
relativas a0 modelo ASM. O router Cisco2 foi configurado como RP da rede, usando a
interface fe7 (192.168.100.1). Uma vez que nio foi configurada nenhuma gama de enderegos
multicast IPv4 a ser servida pelo RP, qualquer grupo multicast IPv4 é servido por este RP (neste

caso, a configuracdo do RP foi feita de forma manual nos dois routers IPv4).

Procedimento Experimental:

1. Depois de configurado o encaminhamento wuicast nas redes IPv4 e nas redes IPvo0,
activou-se o encaminhamento multicast em todos os routers 1Pv4 e IPv6. Nas redes IPvO,
verificou-se o envio de mensagens Hello e Bootstrap, tal como explicado na experiéncia da
sec¢ao 4.0.3.1. Nas redes IPv4, ambos os routers IPv4 enviam periodicamente (de 30 em 30
segundos) mensagens Hello (Figura 142), usadas para a descoberta dos vizinhos PIM e para a
eleicio do DR. Note-se que nesta implementagdo é possivel configurar a prioridade do DR,
pelo que a mensagem Hello contém a opcdo DR Priority (por omissdo com o valor ‘1’), para
além da opgao Holdtime (tempo de vida da mensagem). Em caso de igual prioridade, ¢ eleito

como DR o router com o maior endereco 1Pv4 unicast.
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Ma, - | Time Source Destination Protocol | Info
T 0.000000  T57,T68.T00. 2 224.0.0.T3 FIMvZ Hello
11 B fi E 0

Hello

# Frame 12 (60 bytes on wire, 60 bytes captured)
= Ethernet II, src: Cisco_3a:0b:92 (00:07:ebh:3a:0b:92), Dst:‘ 0l:00:52:00:00:0d l

Destination: 01:00:5%e:00:00:0d (01:00:58:00:00:0d) . &~
Ssource: Cisco_3a:0b:92 (00:07:eb:3a:0b:92) Endereco MAC multicast
Type: IP (0x0800) para o grupo 224.0.0.13

=[Internet Protocol, Src: 1582.168.100.2 (192.168.100.2), Dst: 224.0.0.15 |
version: 4
Header length: 20 bytes
pifferentiated services Field: OxcO (DSCP 0x30: Class selector 6; ECHW: Ox00)
Total Length: 46
Identification: 0x007a (1220
Flags: Ox00
Fragment offset: 0
Time to Tive: 1 X
protocol: PIM (0x67) Endereco IPv4 unicast
Header checksum: 0xh377 [correct] _~¥ (Interface fel Cisco2)
Source: |[192.168.100.2 (152,168.100.27
pestination: ——————» Grupo All PIM Routers
= [ProtocoT Independent muTticast
version: 2
Type: Hella (0) Tipo de Mensagem PIM
Checksum: 0xdeg2 [correct]
= PIM parameters
[HaTdtime (13: 105s]
[oR Priority (1%3: 1] —— Prioridade do DR

m

m

___—» Tempo de vida da mensagem

Figura 142 — Mensagens Hello (IPv4)

2. De seguida executou-se a aplicagio zggw (traducdo dos pacotes IPv4 para IPv6 e IPv6 para

IPv4) no tradutor Pluton, através do comando:
./mcgw 2001:690:2380:7772:202:44ff:fe8c:c395 1234 ethl

Este comando contém o enderego IPv6 unicast global do RP (neste caso relativo a interface 7/0
do router FBSD_2), o numero do porto destino usado na ligacio TCP com o programa
pimjoin.pl (executado no router FBSD_2) e a interface do tradutor (ezh7) usada para alcangar o
RP. Nesta fase é estabelecida uma ligacio TCP unicast entre o tradutor Pluton e o router
FBSD_2 (a Figura 143 mostra os pacotes de inicio desta ligacio TCP relativos ao 3-way
handshafke).

Mo, Time - Source Destination rokocol | Info

348 943.052370 2000:690:2380:7772:202:b3TT:Teeeral3f 2001:690:2380:7772:202:44FF:TeBc:1c395 TCP 1714 » 1234 [SYM] Seg=0
3459 543.0528 2000:690:2380:7772:202:447F:FeBcic385 2001:6%90:2380:7772:202:h3ff:feee:al3f TCP 1234 » 1714 [SvM, ACK]
350 343.05300 200116901 2380: 777212021037 1feeetalsf 2001:690:2380:7772: 202144 1 Falic:c39s TCP 1714 » 1234 [AcK] seg=1

Figura 143 — Ligagdo TCP entre o tradutor e o router FBSD_2

3. Depois de configurar a aplicagio WBD nas estagoes Carocha e América para a sessio
multicast IPv6 do grupo FFOe::77:1111, verificou-se a construcio da arvore de distribuicdo
central, usada para o encaminhamento dos pacotes de dados destinados a essa sessio. Tal
como na experiéncia anterior (sec¢io 5.1.4.1), esta aplicagdo desempenha simultaneamente o
papel de emissor/receptor, pelo que cada DR das estacdes América e Carocha, envia
petiodicamente (30 em 30 segundos) uma mensagem Join/ Prune com a opgio Join (*,G), usada
para aderir 2 drvore de distribuigdo central e a opgao Prune (S,G), usada para nio receber os

pacotes de dados do emissor que servem através da arvore de distribuicdo central.
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A tabela Multicast Routing Table relativa ao router FBSD_2 (RP) apresenta a seguinte informagcio,

semelhante a dos restantes routers.

Multicast Routing Table
Source Group RP-addr Flags

- *,6)
INGADDR_ANY ffOe::77:1111  2001:690:2380:7772:202:44ff:fe8c:c395 WC RP

Joined oifs: .jj-.

Pruned oifs: .....

Asserted oifs: .....

Outgoing oifs: .oo..

Incoming R |

Upstream nbr: NONE

- -(5.6)

2001:690:2380:7773:290:27FF:fe98:2ae9 ffOe::77:1111 2001:690:2380:7772:202:44FF:fe8c:c395 RP CACHE SG
Joined oifs: .....

Pruned oifs: ..p..

Asserted oifs: .....

Outgoing oifs: .o...

Incoming R |

Upstream nbr: NONE

- ———- —=(8,B)——

2001:690:2380:7775:20c:6eff:fe84:a34e ffOe::77:1111 2001:690:2380:7772:202:44FF:fe8c:c395 RP CACHE SG
Joined oifs: .....

Pruned oifs: .p...

Asserted oifs: .....

Outgoing oifs: ..o..

Incoming A
Upstream nbr: NONE

- -—— ——RP-Set-—-—-—-—- e
Current BSR address: 2001:690:2380:7772:202:44ff:fe8c:c395 Prio: O Timeout: 20
RP-address(Upstream)/Group prefix Prio Hold Age
2001:690:2380:7772:202:44FfF:fe8c:c395(myself)

ff00::/8 0 150 145

Nesta fase, o tradutor Pluton nio foi invocado, uma vez que se trata de uma sessao multicast
IPv6 fora da gama (96 bits) de sessdes multicast a serem traduzidas e verificou-se a troca de

pacotes de dados multicast entre as estacbes América e Carocha.

4. De seguida configurou-se a aplicacio WBD na estacdo DeskPC para a sessdo wulticast IPv4
do grupo 224.10.10.10. As tabelas de encaminhamento muiticast dos routers Ciscol e Cisco2
(consultadas através do comando show ip mronte) sdo apresentadas de seguida. Nesta
implementacio a tabela de encaminhamento muiticast apresenta a informacdo do RP, a lista de
interfaces de entrada, a lista de interfaces de saida e o campo Flags, que indica qual o estado da

entrada, para cada estado (*,G) e (5,G).

Ciscol

IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
L - Local, P - Pruned, R - RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M - MSDP created entry,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report
Outgoing interface flags: H - Hardware switched
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 224.0.1.40), 00:48:28/00:00:00, RP 192.168.100.2, flags: SJPCL
Incoming interface: FastEthernet0/0, RPF nbr 192.168.100.2
Outgoing interface list: Null
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Cisco2

IP Multicast Routing Table
Flags: D — Dense, S — Sparse, B — Bidir Group, s — SSM Group, C — Connected,
L — Local, P — Pruned, R — RP-bit set, F — Register flag,
T — SPT-bit set, J — Join SPT, M — MSDP created entry,
X — Proxy Join Timer Running, A — Candidate for Advertised via MSDP,
U — URD, I — Received Source Specific Host Report, Z — Multicast Tunnel
Y — Joined MDT-data group, y — Sending to MDT-data group
Outgoing interface flags: H — Hardware switched
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 224.10.10.10), 00:00:29/stopped, RP 192.168.100.2, flags: SJC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernetl/0, Forward/Sparse, 00:00:29/00:02:46

(192.168.10.2, 224.10.10.10), 00:00:28/00:02:56, flags: PT
Incoming interface: FastEthernetl/0, RPF nbr 0.0.0.0
Outgoing interface list: Null

(*, 224.0.1.40), 00:11:14/00:02:50, RP 192.168.100.2, flags: SJCL
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernetl/1, Forward/Sparse, 00:11:04/00:02:50
FastEthernetl/0, Forward/Sparse, 00:11:14/00:02:50

Analisando a informacio anterior, verifica-se que ambos os routers apresentam uma entrada
(*,G) para o grupo 224.0.1.40. Este grupo ¢ automaticamente criado pelos routers CISCO e
serve de suporte a um mecanismo proprietario de descoberta do RP designado por Cisco RP-

discovery.

Para além desse estado, o router Cisco2 (RP) apresenta o estado (*¥,224.10.10.10) com a Flag ],
que representa a arvore de distribuicdo central e o estado (192.168.10.2 , 224.10.10.10) com a
Flag P, significando que nao encaminha através da arvore de distribuigao central os pacotes de
dados enviados pelo emissor DeskPC. Mais uma vez, este comportamento ¢ provocado pelo

facto da aplicagdo usada desempenhar o papel de emissor e receptor.

5. Na estagao Carocha, configurou-se uma segunda aplicagio WBD para a sessdo multicast

IPv6 do grupo FFOe:a:a:a:a:a:224.10.10.10.

Por uma lado, ao analisar o comportamento de emissor da aplicagdo, verifica-se que ¢ enviado
um pacote de dados encapsulado numa mensagem Register pelo router FBSD_4 (DR da rede
2001:690:2380:7775::/64). Usando o encaminhamento wuicast, o router FBSD_4 envia essa
mensagem com destino ao router FBSD_2 (RP). Como a mensagem Register contém um pacote
de dados destinado ao grupo FF0e:a:a:a:a:a:224.10.10.10, o tradutor ¢ informado através da
ligacao TCP (pacote 369 da Figura 144) de que existem operag¢des relacionadas (neste caso
uma mensagem Register) com um grupo multicast a traduzir. Nesta fase, o tradutor Pluton envia
uma mensagem MLD Reporz (pacote 371 da Figura 144), aderindo imediatamente a esse grupo

multicast. Desta forma, o tradutor Pluton estd em condigbes de receber todos os pacotes de
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dados enviados por um qualquer emissor IPv6 para essa sessdo multicast e posteriormente,
envia-los para a rede IPv4, independentemente de conhecer se existem ou nao receptores 1Pv4

interessados nessa sessio.

Ro. Time - Source Destination rotocal | Info

360 583.6142 2001:600:2380:7772:202:447F:fe8c:c3095 200L:690:2380:7772:202 1b3ff:feea:al3f TCP 1234 »> 1714 [PSH, ACK] Sec
2 17772:202:h3fffeeeral3f 2001:690:2380:7772:202:44fF:fe8c:c385 TCP 1714 » 1234 [AcK] Seg=l Ac
T ] er r

2
Figura 144 — Sequéncia de pacotes na activagao do tradugao

Por outro lado, ao analisar o comportamento de receptor da aplicagdo, verifica-se que a
estacdo Carocha sinaliza a rede através de mensagens MLD Report, do seu interesse em aderir a
sessdo multicast do grupo FFOe:a:a:a:a:a::224.10.10.10. O router FBSD_4, actuando como DR da
rede 2001:690:2380:7775::/64 envia petriodicamente uma mensagem Join/Prune (Figura 145)
em direc¢io ao RP (FBSD_2). Nesta fase, na tabela Multicast Routing Table do router FBSD_2 ¢é
incluido o estado (*,GG), construindo-se assim uma nova arvore de distribuicio central e,
anteriormente tinha sido incluido o estado (S,G) a Pruned, provocado pela fun¢io de emissor
da aplicacio.

Mo, - Tirne Source Destination Protocol | Info

G660 506, 00026: tes0: 1202 44Tt itere:agos Ttz PIMyZ Join/Prune

+# Frame 669 (144 bytes on wire, 144 bytes captured)
# Ethernet II, Src: SurecomT_7e:a8:95 (00:02:44:7e:aB:95), Dst: IPvwG-Meighbor-
# Internet Protocol version &
= [Protocol Independent multicast |
version: 2

Type: Join/Prune (30 Tipo de Mensagem PIM
g?ﬁcgzggéeg’:&g“ [corract] Endereco IPV6 unicast link-local
= Interface xI0 FBSD_2
Upstream-neighbor: [feB0::202:44FF:fasd: 5733 —7 ( -2)
(el e Grupo multicast i
Holdtime: 210 ~ IPV6 unicast global do RP

(interface rl0 FBSD_2)

= Group 0:[ffOe:a:a:zaza:a:e00a:a0a/128] v

IP address: [2001:690:2380:???2 1202 :44ﬁ‘:feSc:cBQS/’leH(SWR)‘

S[Prune: 1
I address: PO0L:690:2380:7775:20c: 6eff:fess:a3de /128 [(sr)

Figura 145 — Mensagem Join/ Prune enviada pelo ronter FBSD_4

Note-se que nas mensagens da Figura 144 e da Figura 145, o grupo FFOe:a:a:a:a:224.10.10.10 ¢
representado na sua nota¢do hexadecimal por FFOe:a:a:a:a:e00a:a0a, sendo assim apresentado

nas tabelas Multicast Routing Table de encaminhamento muiticast dos routers FBSD_4 ¢ FBSD_2.

Ao ser detectada uma mensagem Join para um grupo multicast IPv6 dentro da gama de sessGes
multicast a traduzir, verifica-se que o tradutor Pluton sinaliza a rede 192.168.200.0/24 do seu
interesse em aderir a sessdo multicast IPv4 do grupo 224.10.10.10, usando para esse efeito

mensagens IGMPv2 Report (Figura 146).
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Mo, Tirme: - Source Deestination Protocol | Info
573 oms.bsl100  T0F T68, 700.T0 224, 10.T0.10 IGMP V2 Membership Repart
375 584.481163  152.168.200.10 224.10.10.10 IGMP w2 Membership Report

+# Frame 373 (46 bytes on wire, 46 bytes captured)
+ Ethernet II, sSro: 192.168.200.10 (00:02:h3:ee:al:3f), Dstﬂ 0l:00:5e:0a:0a:0a KOl:OO:SeN
o[Internet protocold src: 192.168.200.10 (192.168.200.10), Dst 14224.10.10.10 (224.10.10.1¢
version: 4
Header Tength: 24 hytes
# Dpifferentiated services Field: 0x00
Total Length: 32
Identification: Ox0000 (00
+ Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 1
protocol: IGMP (0x02) ",,v
Header checksum: 0x7210 [correct
Source: 192.168.200.10 )
pestination: 2z4.10.10.710[(z24,10,10,107] —»  Crupo multicast
+ options: (4 bytes)
= [Internet Group Management Protocol |
IGMP version: 2
Type: Membership Report (0x16) Tipo de Mensagem IGMPv2
Max Response Time: 0,0 sec (Ox00)

Header checksum: Oxffea [correct
Multicast address: 224.10.10.10 ((224.10.10.10) |—=p Grupo multicast

Figura 146 — Mensagem IGMPv2 Repors enviada pelo tradutor Pluton

Enderegco MAC multicast para o
endereco 224.10.10.10

Endereco IPv4 unicast

O router Ciscol inclui na sua tabela de encaminhamento multicast o estado (*,G) relativo ao
grupo 224.10.10.10 e envia uma mensagem Join (Figura 147) para aderir a arvore de
distribuicdo central. Depois do router Cisco2 receber a mensagem Join, coloca a interface fef na
sua lista de interfaces de saida e fica desta forma criada a arvore de distribuicio central
referente ao grupo 224.10.10.10, composta pelo router Cisco2 (origem da arvore) e pelo router

Ciscol.

Mo, - | Time Source Destination Protocol | Info
386 620, 387037 107, T68.100.T 224.0.0,13 PIMVE  JoinsPrune

# Frame 386 (68 bytes on wire, 68 bytes captured)
= Ethernet II, src: Cisco_51:26:81 (00:08:21:51:26:81), Dst: 01:00:5e:00:00:0d (01:00:
Destination: 01:00:5e:00:00:0d (0L:00:5e:00:00:0d)
source: Cisco_51:26:81 (00:08:21:51:26:81)
Type: IP (0x0800)
=[Internet Protocol, Src: 192.168.100.1 (192.168.100.10, Dst: 224.0.0.13 (224.0.0.13)
version: 4
Header Tength: 20 bytes
® Differentiated services Field: 0xc0 (DSCP 0x30: Class selector 6; ECHM: 0x007
Total Length: 54
Identification: 0x032e (5140
# Flags: 0x00
Fragment offset: 0

Time to Tive: 1 Enderego IPv4 unicast

Protocal: PIM (O0xE7) /' (Interface fe0 Cisco2)

Header checksum: 0Oxhobc [correct]

source: 192.168.100.1[(1592.168.100.1) |

Destination: 224.0.0.13 [(224.0.0.13)] —— Grupo All PIM Routers
=[Protocol Independent mMulticast |

version: 2

Type: Join/Prune (3 Tipo de Mensagem PIM

Checksum: 0x2e80 [correct]

= PIM parameters

Endereco IPv4 unicast
(Interface fel Cisco_2)

Upstream-naighbor: [192.168.100.2 | —>
Sl Grupo multicast
Holdtime: 210 Fad P . .
= Group 0:[224.10.10.10/32 ] . Endereco IPv6 unicast RP (Cisco2)
4 Join: 1
IP address:l 192.168.100.2/’32H(SWR)‘
Prune: 0

Figura 147 — Mensagem Join enviada pelo router Ciscol
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Nesta fase, verificou-se que os pacotes de dados enviados pela estagdo DeskPC com destino
ao grupo 224.10.10.10, sao encaminhados pelo router Cisco2 para a arvore de distribuicdo
central e o router Ciscol encaminha-os para a rede 192.168.200.0/24. O tradutor Pluton
actuando como receptor IPv4, recebe os pacotes de dados da sessdo multicast IPv4 (pacotes
376 e 377 da Figura 148) ¢ actuando como emissor IPv6, envia-os para o grupo
FFOe:a:a:a:a:a:e00a:a0a (pacotes 378 e 379 da Figura 148). O router FBSD_2 ao receber os
pacotes de dados enviados pelo tradutor Pluton, encaminha-os pela arvore de distribuicio
central até ao router FBSD_4 que, por sua vez, faz o encaminhamento dos pacotes de dados

para a rede 2001:690:2380:7775:: /64, permitindo assim que o receptor Carocha os receba.

Time - Source Destination Protocol
6 585.382577 192.168.10.2 224.10.10.10 UDF
85.383100 102 .10, 2 224.10.10.10 UDF

Figura 148 — Pacotes IPv4 traduzidos em pacotes IPv6

Os pacotes de dados enviados pelo emissor Carocha com destino ao grupo
FFOe:a:a:a:a:a:e00a:a0a, sdo encapsulados em mensagens Register pelo router FBSD_4 e enviados
através do encaminhamento wuicast para o router FBSD_2 (RP) que, por sua vez, descapsula
esses pacotes de dados e encaminha-os para a rede 2001:690:2380:7772::/64. O tradutor
Pluton actuando como receptor IPv6, recebe os pacotes de dados da sessdo multicast IPv6
(pacotes 429 e 435 da Figura 149) e actuando como emissor IPv4, envia-os para o grupo

224.10.10.10 (pacotes 430 e 436 da Figura 149).

Ma, Time - Source Drestination Protocol
! 511237 2001600 2380:1777520ci6efTiTeld 1a3de trieiarazatatatedfarada
430 627.614446 152.168.200.10 224.10.10.10 uopP
74 200L:600:2380:7775: HE : tTrle:arazazata:edfa:a
152,168, 200.10 224.10.10.10 uoP

35 637, 538574
436 637.5385926

Figura 149 — Pacotes IPv6 traduzidos em pacotes IPv4

O router Ciscol (DR da rede 192.168.200.0/24) encapsula os pacotes em mensagens Register
(Figura 150) e envia-as com destino ao router Cisco2 (RP), que descapsula os pacotes de dados
e encaminha-os através da arvore de distribuicio central, acabando por ser recebidos no
receptor DeskPC. Nesta fase, ao receber a primeira mensagem Register (pacote 432 da Figura
151), o router Cisco2 envia imediatamente uma mensagem Join (pacote 433 da Figura 151) para
aderir a arvore de distribui¢io do emissor Pluton (tradutor) e comeca a receber os pacotes de
dados enviados pelo Pluton (pacote 434 da Figura 151) através da nova arvore multicast. Este é
o comportamento por omissiao da implementacao CISCO usada, ja que nio foi feita qualquer

configuracio no RP relacionada com o ritmo de mensagens Regiszer recebidas.
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Mo, - | Time Source Destination Protocol | Info
432 664,370720152.168.100.1 152.168.100.2 PIMyZ Register

+# Frame 432 (141 hytes on wire, 141 bytes captured)
= Ethernet II, sr¢: Cisco_51:26:81 (00:08:21:51:26:81), Dst: Cisco_3a:0b:92 (00:07:ebh:3a:0b:92)
Destination: Cisco_3a:0b:92 (00:07:eb:3a:0b:92)
source: Cisco_51:26:81 (00:08:21:51:26:81)
Type: IP (0x08000
#| Internet Protocol, Src: 192.168.100.1 €192.168.100.170, Dst: 19%2.168.100.2 (192.168.100.2)\
=| Protocol Independent Multicast
version: 2
Type: Register (1) Tipo de Mensagem PIM
Checksum: 0x5228 [incorrect, should be Oxdeff]
= PIM parameters
= Flags: 0x00000000
Qo vien even Mot border
e e e e e awa waaa aean not Mull-register
=| Internet Protocol, Src: 182.168.200.10 (15%2.168.200.10), Dst: 224.10.10.10 (224.10.10.10)‘
version: 4
Header Tength: 20 hytes
# Differentiated services Field: 0x00 (DsSCP O0x00: Default; ECM: 0x00)
Total Length: 99
Identification: 0x0000 (0]
# Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tiwve: 126
Protocol: UDP (0x11)
Header checksum: 0x89c2 [correct]
Source: 1:92.168.200.10 Grupo multicast
pestination: 224.10.10.10 [(Z24.10.10.107 |
+ User Datagram Protocol, Src Port: 1033 (1033), Dst Port: 7777 (7777)
Data (71 hbytes)

Endereco IPv4 do Pluton

Figura 150 — Mensagem Register enviada pelo router Ciscol

Mo, - | Time Source Destination Protocol | Info

432 664.37072.192.168.100.1 192.168.100.2 PIMy2 Register

433 664 574e7. 152, 168,100, 2 224.0.0.13 PIMVZ Join/Frune

434 664 ,37554 192,168, 200.10 224.10.10.10 UDP source port: 1033 Destination port: 7777

# Frame 433 (68 bytes on wire, 68 bytes captured)
= Ethernet II, src: Cisco_3a:0b:92 (00:07:eb:3a:0b:92), Dst: 0L:00:%0:00:00:0d (01:00:50:00:00:0d)
Destination: 0Ll:00:5e:00:00:0d (01:00:52:00:00:0d)
source: Cisco_3a:0kb:92 (00:07:eh:3a:0b:92)
Type: IP (0x0800)
# Internet Protocol, Src: 192.168.100.2 (192.163.100.2), Dst: 224.0.0.13 (224.0.0.130
= [Protocol Independent Multicast
version: 2

Type: JoindPrune (37 Tipo de Mensagem P IM
Checksum: 0x3d79 [correct]
= PIM parameters Endereco IPv4 unicast
upstream-neighbor:[192.168.100.1 | — (Interface fel Cisco_1)
Groups: 1

n Grupo multicast
Endereco IPv4 unicast Pluton

Holdtime: 210

= Group 0: [224.10.10.10/32 |
{Sotn: 1]

IP address: [192.168.200.10/32
0

Prune:

Figura 151 — Adeséo do router Cisco2 a arvore de distribuicio do emissor Pluton

6. De seguida, na estagio América configurou-se uma segunda aplicagio WBD para a sessao
multicast IPv6 do grupo FFOe:a:a:a:a:a::224.10.10.10. Depois de criado o novo membro (router
FBSD_3) da arvore de distribuicdo central relativa a esse grupo, verificou-se que (i) os
receptores Carocha (IPv6) e DeskPC (IPv4) recebem os pacotes de dados enviados pelo
emissor América (IPv06), (i) os receptores Carocha (IPv6) e América (IPv0) recebem os
pacotes de dados enviados pelo emissor DeskPC (IPv4) e (iii) os receptores América (IPv0) e
DeskPC (IPv4) recebem os pacotes de dados enviados pelo emissor Carocha (IPv6). A Figura
152 ilustra os pacotes de dados enviados pelos emissores DeskPC, Carocha e América. Para

além da traducdo do endereco origem e destino, ¢ também traduzido o porto origem UDP.
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Para o emissor DeskPC, o pacote original (pacote 685) tem o porto origem 7777 e o pacote
traduzido (pacote 680) tem o porto origem 1032. Para os emissores Carocha e América, os
pacotes originais (pacotes 687 e 692) tém como porto origem 7777 e os pacotes traduzidos

tém como porto origem 1033.

Mo

Time Source

Info

. 505 2001 Irce port: ' D

687 B847.952 2001:6%0:2 BE? i E Source port: Destination port:
688 B47.052 162 168.200.10 224.10 UDP Source port: 1033 Destination port:
607 851,526 JO01 650, 7380 T.l0cC:GaltTegd asde 1 l0e:a:a:a:a:4:a00 UDF Source port: Destination port:
L] 51596 157,168, 200.10 4.10.70.709 UDP Source port: 10 Cestination port:

Figura 152 - Pacotes de dados enviados pelos emissores

7. Ao terminar a execucio da aplicagdo WBD referente ao grupo FF0e:a:a:a:a:a:224.10.10.10,
verificou-se que os estados (*,G) e (§,G) relativos a esse grupo foram removidos da tabela
Multicast Routing Table do router FBSD_2. Nesta fase o tradutor Pluton envia, por um lado, uma
mensagem IGMPv2 Leave (pacote 4955 da Figura 153) abandonando a sessdao multicast IPv4, ja
que deixaram de existir receptores IPv6 interessados nesse grupo e, por outro lado, envia uma
mensagem MLD Done (pacote 4956 da Figura 153) abandonando a sessdo multicast IPv0, ja que
deixaram de existir emissores IPv6. Finalmente, terminou a ligagdo TCP (pacotes 4957 e 4958

da Figura 153) estabelecida com o router FBSD_2.

Mo, Time Source Destination Fratacal Info

4055 42147100 1582.168. 200,10 224.0.0.2 IGMP V2 Leave Group

4956 4214.7103. fe80::202:h3ff:feeeralsf ffoz::2 IcMPyd Multicast Tistener done
4957 4214,.7104 2001:690:2380:7772:202:h3fT:feee:al3f 2001:690:2380:7772:202:447T:Te8c:c395 TCP 1714 » 1234 [FIN, ACK]
4958 4214.7110 2001:690:2380:7772:202 144Ff:feBc:c395 2001:690:2380:7772:202:03Ff :feeeal3f TCP 1234 > 1714 [ACK] sSeg=21

Figura 153 — Mensagens IGMPv2 e MLD de abandono e fim da ligagio TCP

Conclusdes

Actualmente o suporte de uma sessdo muiticast comum a redes IPv4 e redes IPv6 s6 é possivel
para o modelo ASM, recorrendo para esse feito a implementagio “IPv4-1Pv6 Multicast
Gateway”. O funcionamento desta implementacio requer que as redes IPv6 suportem o
protocolo PIMv6 SM, enquanto que as redes IPv4 podem suportar qualquer protocolo de

encaminhamento wulticast.

A ligacdo unicast TCP estabelecida entre o tradutor e o RP (IPv06), usada para controlo das
sessOes multicast a traduzir, permite que o RP responsavel por servir essas sessdes possa estar
localizado num qualquer ponto da rede IPv6. No entanto, quanto mais distante estiver do
tradutor (localizado na fronteira entre a rede IPv4 e a rede IPv0), maior serd o atraso
provocado no inicio das sessdes multicast, resultante do processamento dos routers intermédios
entre o RP e o tradutor (a implementacdo recomenda que, sempre que possivel o RP deve

estar localizado na mesma rede do tradutor).
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Num cenario em que seja pretendido suportar outras sessoes zulticast IPv6, pode ser usado o
mesmo RP para servir todas as sessdes IPv0, nio sendo obrigatério configurar um RP

dedicado exclusivamente a sessoes multicast IPv6 a traduzir.

Esta implementa¢io tem como limitagdo o facto de nas redes IPv6 em que o RP seja também
o DR, os emissores/receptores localizados nessas redes nao conseguem participar em sessoes
multicast 1Pv4, porque o tradutor ¢é invocado apenas quando existem mensagens Register ¢
Join/ Prune para uma sessdo multicast dentro da gama a traduzir, pressupondo assim a existéncia
de pelo menos um router multicast entre os emissores/receptores e o RP. Assim, uma solucio
para resolver esta questio passa por colocar um segundo router multicast e garantir que seja o
DR da rede (em vez do RP). Desta forma, passam a existit mensagens Register e Join/ Prune
enviadas pelo DR em direccio ao RP, invocando desta forma o tradutor e permitindo assim
que esses emissores/receptores IPv6 possam participar em sessoes multicast IPv4. No entanto,
a solugdo mais coerente ¢ alterar o mecanismo por forma a que o programa PERL executado
no RP, para que passe também a monitorizar mensagens MLD e o tradutor seja accionado

também nestas situacoes.

Outra limitacdo desta implementacdo esta relacionada com o facto dos pacotes enviados por
diferentes emissores IPv6 serem sempre traduzidos em pacotes com o mesmo endereco de
emissor IPv4 ¢ com o mesmo nimero de porto de origem UDP, o que impossibilita que os
receptores da rede IPv4 consigam diferenciar os pacotes de dados enviados pelos diferentes
emissores IPv6. A mesma situagao reflecte-se na traducao dos pacotes IPv4 para pacotes IPv0.
Assim, uma solu¢io para resolver esta questdo passa por usar um porto de origem UDP
diferente por cada emissor, permitindo aos receptores distinguir os pacotes de dados enviados
por diferentes emissores. Outra solucdo, passa por usar um diferente endereco de emissor
IPv4 para cada emissor IPv6 e vice-versa, usando por exemplo o mecanismo de traducio de
enderecos unicast Network Address Translator — Protocol Translator (NAT-PT) [RFC 2767]. No

entanto, esta solu¢io exige que sejam feitas alteragdes mais profundas na implementacio.
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5.2. Encaminhamento multicast inter-dominio

Até esta fase da dissertacdo foram analisadas as comunicacdes multicast dos modelos ASM e
SSM, considerando cenarios de redes pertencentes ao mesmo Sistema Auténomo
(encaminhamento multicast intra-dominio). No entanto, uma questio nido menos importante
esta relacionada com as comunicagdes muiticast em cenarios de redes pertencentes a diferentes
Sistemas Auténomos (encaminhamento multicast inter-dominio). Na tentativa de identificar e
resolver as questdes relacionadas com encaminhamento multicast inter-dominio, foram
propostas algumas solug¢des para os modelos ASM e SSM, em redes IPv4 e redes IPv6. Para o
modelo ASM, existem solu¢oes distintas quando se consideram redes IPv4 ou redes IPvo0,

enquanto que para o modelo SSM, a solugdo é comum para redes IPv4 e IPv6.

Este tema, continua a ser alvo de trabalho e discussio por parte de diferentes grupos, nao

existindo actualmente uma norma que defina qual a solugdo a usar.

5.2.1. Modelo ASM

Nas comunica¢des multicast do modelo ASM, o protocolo de encaminhamento multicast mais
utilizado é o protocolo PIM SM (seccdo 4.4), tanto em redes IPv4, como em redes IPvo0.
Neste protocolo, para que 0s emissores e receptores possam participar na mesma $essao
multicast, é necessario que usem o mesmo RP (responsavel por servir essa sessdao). De notar
que dentro de um Sistema Auténomo (SA), podem ser configurados varios routers multicast

como RP, no entanto cada sessdo multicast é servida apenas por um tnico RP.

Associado ao protocolo PIM SM esta a questdo da localizagio do RP. Em cenarios de
encaminhamento multicast intra-dominio, a localiza¢do do RP (para uma dada sessdo wulticast) é
uma questdo pacifica e da responsabilidade do administrador do SA. No entanto, quando se
evolui para cenarios de encaminhamento maulticast inter-dominio podem surgir questdes de
confianca e gestdo na localizacio do RP, ja que um SA nao tem necessariamente que confiar

em entidades externas para coordenar as comunicagdes multicast.
Redes IPv4

Para o encaminhamento multicast inter-dominio em redes IPv4, a solugdo proposta passa pela
utilizacio do protocolo PIM SM e do protocolo Multicast Source Discovery Protoco/ (MSDP)
[REFC3618], que se baseia na comunicacdo entre RP’s de diferentes SA’s. Assim, cada SA pode
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configurar e gerir de forma independente o seu RP para servir sessdes multicast de alcance

global.

Através do protocolo MSDP, siao estabelecidas relacbes de vizinhanca entre pares de RP’s.
Para uma dada sessido multicast, quando o RP de um SA conhece um novo emissor para essa
sessdo, anuncia-o periodicamente aos seus vizinhos MSDP e cada vizinho MSDP, por sua vez,
anuncia esse emissor para os restantes vizinhos MSDP. Desta forma, os emissores activos patra

essa sessao multicast sao divulgados por toda a rede de vizinhos MSDP.

A Figura 154 apresenta um cenario de encaminhamento inter-dominio em redes IPv4 usando

o mecanismo MSDP.
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Figura 154 — Solugio MSDP

Ao nivel do encaminhamento wnicast entre diferentes SA’s ¢ usado o protocolo BGP4 (Border
Gateway Protocol 4) [RFC 1771] para a troca de informacio das redes dos varios SA,
construindo-se assim as tabelas de encaminhamento #nicast essenciais para as comunica¢oes

multicast.

Cada administrador do SA configura explicitamente no seu RP, o conjunto de RP’s de outros
SA com os quais estabelece relagdes de vizinhanca MSDP. As relagdes de vizinhanga sido
estabelecidas através de ligagdes ponto-a-ponto (T'CP) entre pares de RP’s. No exemplo
apresentado, o RP (router R3) do SA1 ao conhecer o Emissor, que comega a enviar dados para
uma sessiao multicast de um determinado grupo (1), envia periodicamente uma mensagem
MSDP Source-Active (2) contendo o endereco do emissor, o endereco do grupo multicast ¢ o
endereco da origem da mensagem MSDP, informando desta forma o RP do SA2 do novo
emissor para essa sessdo multicast. O RP (router R6) do SA2 ao receber a mensagem MSDP
Source-Active, se verificar que existe algum receptor interessado nessa sessdao multicast, adere a
arvore de distribui¢do por emissor (3) através do envio de uma mensagem Join (S,G) e a partir

desta fase, os dados enviados pelo Emissor comecam a ser encaminhados através da arvore de
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distribuicdo por emissor até ao RP (romter RG), que posteriormente os encaminha até ao

receptor interessado (4), através da arvore de distribuigdo central.

Esta solu¢ao permite que cada SA configure o seu proprio RP para servir qualquer gama
multicast global, obtendo-se desta forma um modelo distribuido em que nio existe nenhuma
entidade especifica responsivel por uma dada sessdo multicast, facilitando o suporte das
comunicacdes multicast no modelo ASM. No entanto, esta solucio tem problemas de
escalabilidade, porque ¢ realizado periodicamente o anuncio de emissores activos (das
diferentes sesses multicas?) para todos os RP’s com os quais se estabelecem relagdes MSDP.
Assim, em cendrios com multiplos emissores para multiplas sessGes muiticast, existe uma carga

consideravel de mensagens MSDP.

Redes IPv6

Os problemas de escalabilidade do protocolo MSDP, tornaram-no numa solu¢io intermédia
pelo IETF e nem sequer foi proposta como solu¢io para o encaminhamento multicast inter-

dominio em redes IPv6.

Sem usar o protocolo MSDP, a construcio da arvores de distribuicdo central referente a uma
determinada sessdo multicast, requer que todos os routers multicast sejam configurados com o
mesmo RP que serve essa sessao e os RP’s ndo tém forma de trocar informagio relativa aos
emissores IPv6 activos. Assim, cada sessdo multicast global é servida por um unico RP e torna-
se complicado desenhar um protocolo, que troque informacgido de todos os RP’s e das

correspondentes sessdes zulticast existentes na Internet.

O mecanismo embedded-RP [RFC 3956] surge como a solucdo para o encaminhamento wuiticast
inter-dominio do modelo ASM em redes IPv6. Trata-se de um mecanismo que explora uma
das capacidades do enderecamento IPv6, nomeadamente a capacidade de inserir o enderego
IPv6 unicast global do RP, no endereco IPv6 multicast que identifica a sessio em causa. Este
mecanismo deve ser suportado em todos os routers multicast. Nas arvores de distribuicdo por
emissor ndo é necessario suportar este mecanismo, uma vez que os processos de adesio e

abandono nio envolvem o RP.

Para o mecanismo embedded-RP foi definida a gama de enderecos IPvG multicast FFO7::/12.
Quando surge um pacote de dados enviado por um emissor com destino a uma sessdo
multicast de um grupo dentro desta gama, o DR do emissor conhece qual o RP a usar, tal como

foi explicado na 2.2.2. Da mesma forma, o DR de um receptor que pretenda aderir a uma
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sessdo multicast dentro da gama definida, conhece o RP a usar para aderir a arvore de

distribuicio central, pelo que nio é necessario nenhum protocolo adicional para esse efeito.

Este mecanismo vem resolver as questOes da reserva de enderecos e da descoberta do RP. No
entanto, exige que cada sessdo multicast seja servida por um RP dnico e as comunicagdes
multicast IPv6 na Internet passam a ser vistas com um unico dominio composto por varios
RP’s configurados para servir algumas sessoes zulticast. Os pacotes de dados enviados por um
emissor de um determinado SA, para uma sessdo multicast onde existam receptores
interessados localizados noutro SA, tém que ser encaminhados através do SA onde esta
localizado o RP, mesmo que nesse SA ndo existam receptores interessados em participar nessa
sessdo. Hsta questdo exige alguma coordenacio entre os diferentes SA’s para garantir o melhor

suporte para as comunicagoes zzulticast do modelo ASM.

Para que o mecanismo embedded-RP possa ser utilizado em larga escala é necessario controlar o
uso do RP, uma vez que se for usado para sessdes zulticast de visibilidade global, elementos
externos as sessoes ulticast podem aprender o endereco do RP e criar novas sessdes wulticast,

podendo penalizar dessa forma o desempenho do RP.

A parte destas questdes, o mecanismo de embedded-RP é actualmente o tnico mecanismo

escalavel para o encaminhamento wulticast inter-dominio para o modelo ASM em redes IPv6.

A Figura 155 apresenta um cenario de suporte a comunica¢oes multicast do modelo ASM

usando o mecanismo embedded-RP.
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Figura 155 — Solu¢io Embeded-RP
Ao nivel do encaminhamento wnicast IPv6 entre diferentes SA’s é usado o protocolo BGP4+
(Border Gateway Protocol 4 Plus) [REC 2545] para a troca de informagao das redes dos varios SA,
construindo-se assim as tabelas de encaminhamento #nicast essenciais para as comunicagdes

mnlticast.
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Considere-se que o router R3 localizado no SA1, foi configurado como RP responsavel por
servir sessoes multicast de alcance global. Por uma lado, o DR do receptor localizado no SA2,
ao conhecer qual o RP da sessdo multicast pretendida pelo Receptor, (1) envia periodicamente
uma mensagem Joiz (*,G) no caminho de custo minimo para o router R3 (RP), aderindo desta
forma a arvore de distribuicio central. Por outro lado, o DR do emissor conhece o RP a usar,
ao verificar que sio enviados pacotes de dados destinados a uma sessdo mwulticast (2) de um
grupo da gama de enderecos reservada para o mecanismo enbedded-RP e passa a encaminhar
esses pacotes de dados encapsulados em mensagens Register até ao RP que, por sua vez, usa a
arvore de distribuicio central para encaminhar os pacotes de dados até aos receptores
interessados. A partir desta fase, tanto o RP, como o DR do Receptor, podem aderir a arvore
de distribui¢do por emissor e passarem a receber por essa arvore multicast os pacotes de dados

destinados a sessdo multicast pretendida.

5.2.2. Modelo SSM

O modelo SSM pela sua arquitectura nio requer o uso de um ponto central que estabelece a
ligacdo entre os emissores e os receptores de um determinado grupo multicast, abandonando o
conceito de arvore de distribuicdao central e passando a usar apenas arvores de distribuicdo por
emissor, tornando mais simples o seu funcionamento. Os problemas de atribuicio de
enderecos multicast também ndo se colocam uma vez que tanto para redes 1Pv4, como para
redes IPv0, foi reservada uma gama de enderegos para ser usada unicamente neste modelo
(seccdo 2.2.2). Neste modelo, os receptores tém que conhecer previamente o endereco do

emissor ¢ o endereco do grupo multicast do qual pretendem receber trafego multicast.

A Figura 156 apresenta um cenario do encaminhamento inter-dominio usando o modelo SSM.
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Figura 156 — Solugao SSM
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O cenario apresentado tem o mesmo significado quando se consideram redes IPv4 ou redes
IPv6, existindo apenas a diferenga nos protocolos de encaminhamento #zzcast executados nos
routers fronteira de cada SA: BGP4 (para IPv4) e BGP4+ (para IPv6). O uso do protocolo
PIM SSM ¢ uma opgao simples e valida para sessdes multicast entre diferentes SA, uma vez que
se configura apenas o protocolo PIM SSM em todos os routers multicast que interligam os
emissores e os receptores. Quando um receptor pretende aderir a uma determinada sessdo
multicast (S,G), o seu DR (R5) adere a arvore de distribuicio por emissor enviando (1) uma
mensagem Join (S,G) no caminho de custo minimo para o emissor. Depois de criada a arvore
de distribuicdo por emissor (composta pelos routers R1, R2, R3 e R4) o receptor passa a

receber os pacotes de dados através da arvore multicast.

Apesar da maior simplicidade desta solu¢io quando comparada com as solugdes usadas para o
modelo ASM (em redes IPv4 e em redes IPv0), ainda ndo é actualmente muito usada, uma vez
que se trata de um modelo recente, existindo algum trabalho a realizar essencialmente ao nivel
das aplicaces que suportam os protocolos IGMPv3 e MLDv2, que permitem aos receptores
especificarem o grupo multicast e a lista de emissores desejados ou ndo desejados. Outra das
questdes relacionadas com o modelo SSM € a falta de um mecanismo de antincio automatico
de emissores, especialmente em conferéncias com multiplos emissores, permitindo desta
forma que os receptores conhecam de uma forma automatica quais os emissores de

determinadas sessoes multicast.

5.2.3. Multiprotocol Border Gateway Protocol

Nas solugoes apresentadas anteriormente para o modelo ASM e para o modelo SSM,
considerou-se que as ligacdes entre os SA suportam encaminhamento unicast e
encaminhamento multicast, cenario que nem sempre pode ser uma realidade j4 que os
administradores dos SA podem querer controlar o trafego multicast de forma diferente do
trafego unicast, por exemplo por questdes econdémicas. O protocolo Multiprotocol Border Gateway

Protocol MBGP) [RFC 2283], permite resolver esta questao.

Os administradores dos SA devem executar simultaneamente nos roufers fronteira os
protocolos BGP4 (para IPv4) ou BGP4+ (para IPv6) e o protocolo MBGP. Usando os
protocolos BGP4 ¢ BGP4+, conseguem controlar o trafego unicast nas redes IPv4 e nas redes
IPvo0, respectivamente e através do protocolo MBGP, conseguem controlar o trafego multicast

para redes IPv4 e redes IPv0.
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A Figura 157 apresenta um cenario entre dois SA que diferenciam o caminho do trafego

unicast, do caminho do trafego multicast. Neste cenario, considera-se que ¢ usado o modelo

SSM, no entanto as conclusoes que se retiram relativamente ao protocolo MBGP aplicam-se a

cenarios do modelo ASM.
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Figura 157 — Solugao MBGP

O protocolo MBGP, actrescenta novos atributos ao protocolo BGP4 permitindo que sejam

distinguidas as rotas wnicast das rotas multicast, para redes IPv4 e para redes IPv6. Nio existe

diferenca na execuciao do protocolo MBGP quando sio suportadas sessdes multicast 1Pv4

(ASM e SSM) ou sessbes multicast IPv6 (ASM e SSM). No exemplo apresentado, através da

manipulacio dos atributos do protocolo MBGP, é possivel diferenciar o caminho usado para

trafego wunicast (routers R2 e R7) do caminho usado para trafego multicast (routers R4 e R8).

O encaminhamento wulticast inter-dominio em redes IPv06, continua a ser objecto de estudo ¢

desenvolvimentos, testado em redes experimentais. Como exemplo, existe a rede de testes

Mo6Bone [M6BONE], onde as sessdes #ulticast IPv6 de alcance global estdo centralizadas num

unico RP localizado na Renater [RENATER], usando o mecanismo embedded-RP. Em conjunto

com o protocolo MBGP ¢ possivel resolver o encaminhamento multicast entre diferentes SA,

sendo considerada toda a Internet com um tnico dominio mzu/ticast IPv6.
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Capitulo 6 — Conclusoes

Neste capitulo sio apresentadas as principais conclusdes resultantes do trabalho efectuado e

sdo apontadas algumas perspectivas de evolucido das comunicacdes multicast.

6.1. Principais conclusdes

O encaminhamento multicast, quando comparado com o encaminhamento #nicast, apresenta
algumas vantagens. Por um lado, nio existe um encaminhamento continuo de pacotes de
dados em trogos de rede onde nio existem receptores interessados em determinadas sessdes
multicast, o que conduz a uma diminuicdo dos problemas de congestionamento e
consequentemente aumenta o desempenho global da rede. Por outro lado, a carga de
processamento dos emissores e dos routers diminui, ja que cada emissor emite apenas um fluxo
de dados por cada sessdo multicast e os routers tém a capacidade de replicar esse fluxo de dados
independentemente do nimero de receptores interessados em participar nessa sessio zulticast.
Este facto, conduz a uma diminui¢do de largura de banda ocupada com trafego multicast e ao
uso eficiente dos recursos de rede, o que permite que nio se imponha um limite no ndmero de

participantes interessados em participar em sessoes #zulticast

A presente dissertagdo teve como principais objectivos, (i) estudar e validar
experimentalmente solu¢des protocolares através das quais ¢ possivel suportar comunicacoes

multicast em redes IPv6 e em cendrios mistos IPv4/IPv6 dentro de um unico sistema
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auténomo e (ii) avaliar teoricamente solu¢bes que permitem suportar comunicacoes zulticast

entre diferentes sistemas auténomos.

Numa primeira fase, foi realizado um levantamento de implementa¢des disponiveis que
suportam os protocolos de encaminhamento multicast da familia PIM em redes IPv4 ¢ em
redes IPv6 e de algumas aplicacGes que permitem estabelecer sessdes multicast (1Pv4 e IPv6) do
modelo ASM e do modelo SSM. A data da realizacio das experiéncias praticas, verificou-se
que ndo existe uma grande variedade de aplicacdes que suportem os protocolos IGMPv3 (em
redes IPv4) e MLDv2 (em redes IPv6) indispensaveis as comunicagdes zlticast do modelo
SSM, ao contrario do que acontece no modelo ASM. Este facto, justifica-se pelo recente
aparecimento do modelo SSM e ¢ um dos principais factores que impede o desenvolvimento

de servicos multicast usando este modelo.

Em redes IPv0, verificou-se também que no existem muitas implementagdes que suportem a
familia de protocolos PIM para encaminhamento zulticast IPv6. Da pesquisa efectuada foram
seleccionadas estagdes FreeBSD (de uso livre) com a pilha KAME instalada. De entre os
protocolos suportados, verificou-se a maior complexidade do protocolo PIM SM quando
comparado com o protocolo PIM DM. No entanto, pelas suas caracteristicas trata-se do
protocolo mais usado para servir sessoes zulticast do modelo ASM. O abandono do conceito
de RP e manuten¢io do conceito de arvores de distribuicio por emissor, torna simples o
funcionamento do protocolo PIM SSM, sendo actualmente o unico protocolo de

encaminhamento conhecido para suportar sesses #ulticast do modelo SSM.

A compatibilidade dos protocolos de sinalizacio do modelo SSM com as versdes anteriores
dos protocolos de sinalizacio usados no modelo ASM, a definicdo de uma gama de enderecos
multicast a usar em sessOes multicast do modelo SSM e o suporte nos routers multicast dos
protocolos PIM SM e PIM SSM, sdo factores que permitem sessdes multicast ASM e SSM
simultaneas, possibilitando que na mesma infra-estrutura coexistam servicos de video e audio
conferéncias (modelo ASM), em que tipicamente as estagdes assumem o papel de
emissor/receptor e servicos de transmissdo de video ou ridio (modelo SSM), onde existe um

emissor e varios receptores.

Realizou-se também uma pesquisa das implementacoes disponiveis que permitem sessoes
multicast em cenarios mistos IPv4 e IPv6. Para sessdes multicast IPvG (tanto para o modelo
ASM como para o modelo SSM) entre redes IPv0 interligadas por redes IPv4, pode ser usada

uma soluc¢do de tuneis configurados entre as redes IPv6. Para sessoes multicast (do modelo
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ASM) comuns a redes IPv4 e a redes IPv6, pode ser utilizada uma solu¢do que envolva um
tradutor de pacotes IPv4 em pacotes IPv6 e vice-versa, como por exemplo a implementagao

“IPv4-1Pv6 Multicast Gateway Multicas?’, apesar de algumas limitacoes desta implementacio.

O encaminhamento multicast entre diferentes sistemas autbnomos é também uma das questdes
importantes nas comunicacOes multicast. Para suportar sesses multicast do modelo ASM em
cenarios IPv4, pode ser usada uma solu¢io que recorra aos protocolos PIM SM e MSDP e em
cenarios IPv0, pode ser usada uma solugdo que recorra ao protocolo PIMv6 SM usando o
mecanismo embedded-RP. Para suportar sessoes multicast do modelo SSM em cenarios IPv4 e

em cenarios IPv6, pode ser usada uma solu¢io baseada no protocolo PIM SSM.

6.2. Perspectivas de evolucao

Os topicos relacionados com o encaminhamento multicast IPv6 entre diferentes sistemas
autonomos tem sido alvo de intensa discussio no IETF. Assim, a avaliacio das solucGes
usadas nos cenarios propostos, ou concep¢ao de novas solugdes, tendo em conta os
mecanismos usados para garantir as comunica¢des multicast IPv6 entre diferentes sistemas

autéonomos ¢ um tépico de trabalho futuro de extrema relevancia.

O desenvolvimento de novas solu¢des que garantam sessOes zu/ticast comuns a redes IPv4 e a
redes IPv0, é considerado também um trabalho importante a desenvolver, permitindo que
sejam usados outros protocolos para além do protocolo PIMv6 SM (em redes IPvo0),
possibilitando assim uma maior diversidade dos protocolos a usar em sessdes zulticast ASM e

sessoes multicast SSM.

A seguranca das comunicagdes multicast, em particular com a forma de evitar ataques aos RP
que servem determinadas sessoes zulticast do modelo ASM ¢é também considerado um tépico

de trabalho futuro.

Finalmente, o desenvolvimento de um maior nimero de aplicacdes que suportem protocolos
de sinalizacio IGMPv3 e MLDv2 e o desenvolvimento de mecanismos de anuncios
automaticos dos emissotes de sessdes multicast do modelo SSM, sio considerados factores

essenciais para a implementacio de servigos multicast usando o modelo SSM.
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Anexo I — Instalagao e configuragiao da

pilha Kame

Este anexo apresenta os principais passos de instalacio e configuracdo da pilha Kawe que

suporta as comunicagoes zlticast IPv6.

1. Descomprimir o ficheiro para uma directoria de trabalho. No ambito da dissertagdo

utilizou-se a directoria /IPv6

# mkdir /1Pv6
# cd /usr/local/
# tar zxvf kame-20040419-freebsd49-snap.tgz

2. Na directotia /IPv6/ kame executar os seguintes comandos

# cd /1Pv6/kame

make TARGET=freebsd4 prepare

cp /kernel /kernel.previous

cd Zusr

mkdir include.clean

cd include.clean

(cd ../include; tar Bpcf - . ) | tar Bpxf —

HHHHH R

3. Compilacio da pilha kame
# cd /1Pv6/kame/freebsd4

# cd sys/i386/conf
# cp GENERIC.KAME CONFIGFILE

3.1 Alteragio do ficheiro de configuragio CONFIGFILE e para suportar multicast SSM

# ee CONFIGFILE
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# Source-Specific Multicast (SSM)
#options 1GMPV3

#options MLDV2

/usr/sbin/config CONFIGFILE
cd ../../compile/CONFIGFILE
make clean
make depend
make
make

HHHHHHR

install

4. Instalacio dos novos #cludes

4.1 Como utilizador normal

$ cd /1Pv6/kame/freebsd4

$ make includes
4.2 Como utilizador root
# make install-includes

Instalacdo da pilha kame

5.1 Como utilizador normal
$ make
52 Como utilizador rvot

# make install

6. Reinicializar o PC

# fastboot

#
#

1Pv4
1PV6

Notal: A maior parte dos ficheiros da distribuicio FreeBSD encontram-se localizados na

directoria /ete. Se for necessario um ficheiro de configuracio especial para os daemons da pilha

Kame (como por exemplo é o pimbdd e o pimb6sd), os ficheiros de configuracio devem ser

colocados na directoria /u#sr/ local/ v6/ ete.

Nota2: Os comandos modificados pela pilha Kame sio colocados nas directorias

[ usr/ local/ v6/ sbin e [ usr/ local/ v6/ bin.

208

Encaminhamento multicast em redes 1P



ANEXO IT — PASSOS DE CONFIGURACAO DO IPV4-1PV6 MULTICAST GATEWAY

Anexo II — Passos de configurag¢io do

“IPv4-IPv6 Multicast Gateway”

Esta implementagdo requer o uso de dois PC’s: (i) PC FreeBSD, configurado para funcionar
como RP e que executa um programa PERL (configurado com o prefixo ::/96 do endereco
multicast IPv6 que vai é traduzido pelo gafeway) que monitoriza o ficheiro /var/log/pimbsd de
forma a detectar se existe alguma mensagem Join/Prune para esse prefixo. (i) PC Linux,

responsavel por receber os pacotes IPv4 e traduzi-los para IPv6 e vice-versa.

Neste anexo sao descritos os passos de compilagdo e configuracio da implementacao “IPv4-

IPv6 Multicast Gateway” usada nas experiéncias praticas desta dissertagao.

FreeBSD

1. Criar a directoria para onde se vai extrair o ficheiro

# mkdir —p Zusr/local/multicastIP/uninett/

2. Descomprimir o ficheiro para a directotia /usr/ local/ multicastIP/ uninett/
# tar zxvf mcgw-0.1.tar.gz

3. Copiar o programa pimjoin.p! para a directotia /usr/ local/ sbin

# cp /usr/local/multicastIP/uninett/mcgw-0.1/pimjoin.pl Zusr/local/sbin
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Editar o programa pimjoin.pl e alterar as linhas 22 e 26 pelo prefixo multicast ::/96. Note-se que

sempre que se quiser alterar o prefixo, tem que se alterar estas linhas.

Por exemplo, se o prefixo for o ff0e:a:a:a:a:a:: /96 entio a linha 22 passa a set

if (/Group to process : (ffOe:a:a:a:a:a.+)$/) {

e a linha 26 passa a ser:

} else if (/No routing entry for source .* and\/or group
(ffOe:a.a.a.a.a.+)$/) {

4. Activar a op¢ao de /g para as mensagens de Join/Prune no ficheiro de configuragio do

PIMO6-SM (/ usr/ local/ v6/ ete/ pim6sd.conj). Para isso deve ser incluida a seguinte linha:

log pim_jp pim_register;

5. Langar o daemon do PIM6-SM

# /usr/local/v6/sbin/pimésd —c /usr/local/v6/etc/pim6sd.conf

6. Incluir a seguinte linha no ficheiro /ete/ services

pimjoin 1234/tcp

7. Incluir a seguinte linha no ficheiro /etc/ inetd.conf

pimjoin stream tcp6 nowait root /usr/local/sbin/pimjoin.pl pimjoin.pl

8. Reiniciar o servico netd

#killall -9 inetd
#/usr/sbin/inetd

9. Verificar que o servico pimjoin esta a correr

#telnet localhost 1234
Trying ::1...

Connected to localhost.
Escape character is "~]".
ffOe:a:a:a:a:a:e014:141e
ffOe:a:a:a:a:a:e014:al4

Linux

1. Criar a directoria para onde se vai extrair o ficheiro

#mkdir —p /usr/local/multicastlPv6/uninett
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2. Descomprimir o ficheiro pata a directotia /usr/ local/ multicastIPv6 | uninett

#tar zxvf mcgw-0.l1l.tar.gz

3. Alterar as linhas do ficheiro mgw.c para o prefixo que se pretende utilizar. Note-se que
sempre que se quiser alterar o prefixo, tem que se alterar estas linhas.

inet_pton(AF_INET6, "ffOe:a:a:a:a:a::",&mreq6.ipvémr_multiaddr);
inet_pton(AF_INET6, "ffOe:a:a:a:a:a::",&sa6.sin6_addr);

4. Compilar o ficheiro meggw.c

#cd /usr/local/multicastlPv6/uninett/mcgw-0.1
# cc -o mcgw mcgw.c

5. Executar o ficheiro compilado

#cd /usr/local/multicastIPv6/uninett/mcgw-0.1
#./mcgw endereco_IPv6_do_RP 1234 ethO
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IGMPv3
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IPv4
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Any Source Multicast

Border Gateway Protocol 4
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OSPFv3
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PIM
PIM Bidir
PIM DM
PIM SM
PIM SSM
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Instituto de Telecomunicacoes
Multicast Listner Discovery
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Medinm Access Control

Multiprotocol Border Gateway Protocol
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Mascimum Response Delay
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Protocol Independent Multicast
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