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resumo

O trabalho desenvolvido teve por objectivos identificar e estudar as normas,
mecanismos, politicas e aplica¢gfes a utilizar na gestdo de uma infra-
estrutura de informatica, respondendo aos actuais requisitos das
Instituicdes.

O “focus” da gestao tém-se vindo a alterar ao longo dos dltimos anos, fruto
de um continuo acompanhamento da evolugdo das infra-estruturas de
informatica e dos senigos que elas suportam, o que implica um investimento
constante, quer na actualizacao de meios tecnoldgicos, quer na actualizacao
de conhecimentos dos recursos humanos.

Com a consciéncia de que uma gestao efectiva tera de ser baseada no
conhecimento profundo dos mecanismos de gestéo, das tecnologias
envolvidas, da configuracdo da infra-estrutura e da organica da instituicao,
as directivas de aprendizagem seguidas ao longo da dissertacéo tiveram por
base estes propositos.

O estudo efectuado culminou com a implementacao pratica de sistema de
gestdo adequado a uma infra-estrutura de informatica, bastante rica na
diversidade de tecnologias e sistemas. Desta implementagéo serdo
apresentados alguns resultados que reiteraréo a necessidade e vantagens
de utilizar um sistema de gestédo na infra-estrutura estudada.






abstract The work developed had the objective of identifying and studying the
standards, mechanisms, policies and applications to be used in the
management of a computing substructure, answering the present
requirements of the institutions.
The “Focus” of the management has come to change during the recent
years, fruit of a continued accompanying of the evolution of substructures of
computing and the services they support, which implicates a constant
investment, be it in the upgrading of technological means, or the upgrading
of the knowledge of human resources.
With the conscience that any effective management would have to be based
on profound knowledge of the mechanisms of management, the
technologies involved, the configuration of the substructure and the
organization of the institution, the learning directives followed in the
dissertation had as basis these intentions.
The study carried out culminated with the practical implementation of a
system adequate to computing substructure, very rich in technological and
system diversity. Some of the presented results of this implementation will
reiterate the necessity and advantages of using a management system on
the studied substructure.
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1 Motivacao e Enquadramento
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1.1 Introducéo

A massificagdo da utilizagdo das tecnologias de informacdo e da Internet para 0s mais
variados fins, e nas mais diversas éreas, criou problemas de gestdo das infra-estruturas de
informatica, impares até ab momento.

Quando se levantaram as questdes de gestdo, na década de 80, elas relacionavamse
essencialmente com as infra-estruturas e equipamentos de comunicagéo, tendo surgido
normas que regulamentavam os mais diversos aspectos desta &rea. Destas hormas fazem
parte o Smple Network Management Protocol (SNMP), que por ser uma arquitectura
aberta e smples de implementar, ainda hoje é utilizado como o principal mecanismo de
gestdo da quase totalidade dos equipamentos de comunicacdo e numa quantidade
significativa de sistemas de gestdo existentes no mercado. Outras tentativas de
normalizagdo surgiram entretanto mas tardaram em vigorar e apenas o SNMP vingou,
tendo sido alvo de vérias actualizagdes que o0 tornaram mais robusto e seguro e que o
mantiveram actual .

No final da década de 80 o mercado, que era dominado pelos grandes sistemas centrais,
assistiu a uma mudanca radical de filosofia, com o surgimento dos computadores pessoais
cujo abaixamento de prego fez explodir a sua utilizagdo, sendo actualmente 0 meio
computacional dominante no mercado. Esta reviravolta criou a necessidade de uma nova
estratégia na abordagem da problematica da gest&o, obrigando a construcdo de mecanismos
e normas de gestdo mais ricos nas suas funcionalidades e adaptados a este novo cendrio.
Assim, surgiram varias iniciativas lideradas pelos principais fabricantes de hardware e
software, que constituiram féruns de normalizacéo visando 0s propositos descritos.

A gestdio de sistemas, num ambiente distribuido, acrescem novos problemas que passam
pela actualizagdo do software, pela monitorizagdo e controlo remoto dos sistemas, pela
gestédo das licencas, pelo inventario de hardware e software, ou sgja, todo um vasto
conjunto de potencialidades que deverd ser compatibilizado com as ferramentas e
mecanismos tradicionais de gestdo de redes. Das vérias iniciativas nesta érea destaca-se 0
Web Based Enterprise Management (WBEM), que pretende constituir uma base de dados
Unica com informacdo de gestdo de toda a infra-estrutura de informatica, manipulada
através de qualgquer dos mecanismos de gestéo disponiveis.

Também a gestdo de redes foi evoluindo deparando-se com novos desafios, como sejam 0
controlo de qualidade de servico, diferenciacdo de trafego e o suporte multifacetado de
servigos a que as actuais redes de dados tém sido sujeitas.

Tendo em conta que a gestéo tem por objectivos tornar eficientes e efectivos 0s recursos de
informatica para a Instituicdo em geral e para os utilizadores em particular, para além de
todas as questdes técnicas relacionadas com sistema de gestdo a implementar existe um
outro factor que ndo pode ser negligenciado na gestdo de uma infra-estrutura de
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informética, que se prende com a aptidao e disponibilidade dos utilizadores para 0 uso das
novas tecnologias. Este factor € dependente do anbiente de trabalho e da prépria organica
da Instituicéo, pelo que a sua andlise e solucdo podem assumir niveis de complexidade
muito elevados.

Face a todas as questdes expostas a gestdo de uma infra-estrutura de informéatica é, com
certeza, uma tarefa complexa, estando dependente ndo sO dos meios tecnoldgicos
existentes, mas também e sobretudo, de técnicos especializados e da implementacdo de
politicas concertadas que estabelecam as regras basicas de funcionamento da infra-
estrutura. SO assim se poderd adequar a infra-estrutura as necessidades da instituicéo,
implementando os mecanismos e procedimentos de gestdo, necessarios ao garante efectivo
dos servicos.

1.2 Objectivos

O presente trabalho pretende estabelecer uma série de requisitos, estudar e identificar as
solucdes de mercado que melhor Ihes respondem, proceder a implementacéo das solucdes
encontradas e analisar o resultado e aplicabilidade, da solugdo encontrada, a um cenario
real, no caso, ainfra-estrutura de informética da Universidade de Aveiro.

1.3 Estrutura

O presente documento encontra-se estruturado em 4 capitulos, para aém deste,
organizados do modo que se descreve de seguida.

No capitulo 2 serdo abordadas, de uma forma bastante resumida, as principais arquitecturas
de gestdo de redes e as arquitecturas emergentes de gestéo de sistemas que tém pautado a
evolucdo deste mercado.

No capitulo 3 sera efectuado um estudo de mercado, onde serdo identificadas vérias
plataformas e aplicacdes, quer da area da gestdo de redes, quer da érea da gestéo de
sistemas, bem como as suas caracteristicas principais, que serdo ponderadas na
constituicdo da plataforma de gestéo pretendida.

No capitulo 4 sera apresentado o caso de estudo, onde serd enquadrada a plataforma de
gestdo no cendrio tracado. Neste capitulo serdo abordadas, em detalhe as aplicagdes que
congtituirdo a plataforma de gestéo.

No capitulo 5 serdo apresentados os resultados obtidos com a implementacdo da
plataforma, elucidando para as vantagens advindas da utilizagcdo de ferramentas de gestéo
no processo de manutencdo de uma infra-estrutura de informatica.

No capitulo 6 sera feita uma retrospectiva do trabalho realizado, identificando direccdes
para trabaho futuro com vista a melhorar e complementar as funcionalidades da
plataforma de gestéo.
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1.4 Notacéao Utilizada

Os termos originais utilizados correntemente, nesta &rea, pertencem quase sempre a
nomenclatura anglo-saxonica, podendo, em aguns casos, a traducdo para portugués ser
pouco precisa na significancia do termo original. No entanto, ao longo desta dissertacéo
optou-se por efectuar, sempre gque possivel, a traducdo de todos os termos para portugués,
utilizando as tradugdes j& existentes e aproximando, 0 mais possivel, as que ainda néo
existem, esperando que esta atitude contribua para o enriquecimento do nosso vocabulario
técnico. Os termos que forem deixados sem traducéo serdo colocados em itélico.

Ao longo da dissertacdo sdo por vezes utilizados acrénimos, que se encontram
devidamente identificados pela utilizacdo de letra mailscula, com o0 seu significado
descrito na seccéo de Acronimos.

No respeitante as referéncias, elas seguem as directrizes de muitas publicagdes, sendo
constituidas por um conjunto de letras indicativas do autor, seguidas do ano de publicacéo
e podem ser encontradas no texto dentro de paréntesis rectos [...]. Uma lista completa e
pormenorizada destas referéncias pode ser encontrada no final da dissertacéo.
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2 Arquitecturas de Gestao
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2.1 Introducéo

A andlise e resolugdo dos problemas de gestdo podem ter vérias aproximacfes que vao
desde o tratamento dos problemas isoladamente até uma visdo integrada da infra-estrutura,
actuando sobre ela como um todo. Nesta Ultima aproximacdo, as arquitecturas de gestéo
tém um papel fundamental, constituindo a base para o desenvolvimento de sistemas de
gestdo abertos, aplicaveis nos ambientes heterogéneos existentes nas actuais infra
estruturas de informética.

A evolucdo das arquitecturas de gestdo tem acompanhado o crescimento, quer em nimero,
gquer em complexidade, dos sistemas e das infra-estruturas no seu todo, tendendo cada vez
mais para a existéncia de arquitecturas integradoras das operacoes de gestéo.

Neste capitulo seréo abordadas, sumariamente, as arquitecturas de gestéo e o contexto onde
s80 aplicaveis.

2.2 Recursos a Gerir e a Aplicacao das Arquitecturas de
Gestéo

As infra-estruturas de informética actuais séo constituidas pelo conjunto de todos os
equipamentos, meios de transmissdo, aplicaces e servigos, que interagem entre s
cooperativamente. Estas infra-estruturas séo designadas vulgarmente por infraestruturas
de Tecnologia de Informacdo (Tl) e constituem actualmente o suporte e um factor
competitivo em todas as actividades do quotidiano em que vivemos. A gestdo das infra
estruturas Tl apresenta-se, assm, como um factor de importancia fundamental em qual quer

organizacao.

Para 0 presente trabalho importa considerar estas infraestruturas divididas em dois
grandes grupos: as infra-estruturas de comunicagies e 0s Sistemas.

As infra-estruturas de comunicacfes sd0 constituidas pelos equipamentos e pelos meios de
transmissdo que implementam os niveis 1, 2 e 3 do modelo OSl fFigura 2.1), cujos
sSistemas de gestdo sdo vulgarmente designados por sistemas de gestdo de redes. A
variedade dos recursos e tecnologias adjacentes apresentamse como um desafio ao
objectivo de gerir uma infra-estrutura e € notéria em todas as areas. meios de transmissao,
equipamentos de comutacdo e encaminhamento, etc. (Figura 2.1, Figura2.2).

Na histéria da Internet podem observar-se dois tipos de redes diferentes, as redes de area
local (LANs ou Intranets) e as redes de érea alargada WANS. Nestes dois tipos de redes,
existem diferencas, quer ao nivel dos equipamentos quer ao nivel das normas adoptadas.
Em relacdo as LANSs e a Internet, as normas que foram adoptadas na sua regulamentacéo
foram as definidas pelo IEEE (série 802.X) e as definidas em RFCs pelo IETF.
Relativamente as WANSs foram utilizadas, essencialmente, as recomendagdes da ITU e da
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ISO [HST99]. Convém, no entanto, referir que ndo existem dois mundos estangques mas
gue, cada vez mais, eles se confundem numa pandplia de tecnologias diversas.

LAN WAN
|
3 ! Router Switch X.25
i
:
. Switch FR
]
! .
Niveis i Switch Multiplexer
osi 2| Hus b
! Bridge
1
i Switch ISDN  Switch ATM
Transceiveri Repetidor Repetidor
1
1 Router E Concentrador Modem
1
1

Figura 2.1— Componentes de uma infra-estrutura de comunicagfes (baseado em [HSB99]).

As redes de comunicagdes destinam se a permitir o estabelecimento de uma comunicagdo
entre duas ou mais partes (sistemas), ou sga, a possibilitar a troca de informacéo,
assumindo um papel fundamental na sociedade actual. A diversidade de tipos de
informacdo (dados, voz, video e, actuamente muito em voga, multimédia) levou a que
houvesse uma distincdo, até ha pouco tempo clara, entre redes de dados e redes e
telecomunicagdes, as quais era associado, respectivamente, o transporte de dados e o
transporte de informacdo de voz e video. Esta fronteira esta a desvanecer-se, cada vez
mais, sendo exemplos disso a voz sobre IP, que possibilita constituir uma rede de voz
sobre uma rede de dados, ou as aplicacbes multimédia que fazem uso das tecrologias de
transferéncia de dados para trocar informacéo quer de dados, quer de voz e video. A somar
a estes factores, as recentes evolucdes no dominio dos sistemas distribuidos tém feito das
redes de dados o fundamento para o sucesso de qualquer sector do mercado, apresentando,
por outro lado, novos desafios a implementacdo dos model os de gestéo.

Meios de Transmissao

/\

Transmisséo sobre fios Transmisséo sem fios
Eléctrico Optico
Coaxial TP SM MM Radio Microondas Infravermelhos Laser

Satélite

Figura 2.2— Meios de transmisséo mais comuns (baseado em [HSB99)).

10
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Esta diversidade, ilustrada na Figura 2.3, vem reforgar ainda mais aimportancia de criar, e
essencialmente adoptar, normas que permitam constituir sistemas de gestéo integrados.

Sendo a arquitectura TCP/IP a mais utilizada o seu modelo de gestéo € também o0 mais
popular. Comparativamente a0 modelo OSI, os conceitos sdo significativamente mais
simples, pelo que permitem a sua implementagdo em equipamento com mMmenores
capacidades computacionais e com custos associados mais baixos. A adopcéo generalizada
deste modelo pelos varios fabricantes proporcionou a criagdo de plataformas de gestdo
compativeis com os multiplos equipamentos dos fabricantes.

A LB

Gigabit
Ethernet

Ethernet
Token Ring
< ISDN (basic rate) >

LAN MAN WAN

v

Figura 2.3— Tecnologias de redes de comunicagdes (baseado em [HSB99]).

As arquitecturas das redes de dados, que tém normamente associado um modelo de
gestdo, sdo caracterizadas por um conjunto de protocolos que definem o seu
funcionamento e constituem a base para 0 estabelecimento de interfaces de cooperacéo
entre as varias tecnologias existentes, sendo a arquitectura OSI um modelo de referéncia e
a arquitectura TCP/IP amais utilizada nas redes de dados.

Estes sistemas, que durante cerca de uma década foram os Unicos existentes no mercado,
sd0 agora complementados por arquitecturas semarticamente mais ricas e elaboradas que
s80 a base da gestdo de sistemas.

No que respeita aos sistemas, até ha pouco tempo a sua filosofia ndo suscitava
necessidades de gestédo integrada, mas o aparecimento dos PCs e a dedocagdo do
processamento e das aplicagdes para 0s computadores pessoais, levantaram essa
necessidade, para a qual os fabricantes tém tentado dar uma resposta coerente e uniforme.

Nos ultimos anos tem-se assistido ao crescimento das infra-estruturas de informatica com
um protagonismo dos sistemas distribuidos, para as quais os modelos de gestdo
tradicionais apresentam algumas limitagdes. As limitacGes dos model os de gestéo de redes,
encontramse ao nivel da simplicidade e semantica pouco rica que ndo permitem modelar

1
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adequadamente as varidvels associadas a gestdo de sistemas, criando a necessidade de
concepcao de novos model os, dos quais sdo exemplos o DMI e o WBEM.

As novas tecnologias para gestdo de sistemas tém proporcionado mecanismos de extrema
importéncia, nas actuais infra-estruturas, que passam pela distribuicdo de software,
controlo remoto, inventariagdo de hardware e software, em suma mecanismos que
suavizam as tarefas de manutencéo de umainfra-estrutura [ DDROQ].

Também nestes sistemas, a pluralidade de recursos é igualmente grande, goesar de algum
dominio dos sistemas Microsoft e das plataformas Intel, sendo os mecanismos de gestéo
constituidos em redor destas tecnologias. A discussdo que se centrava sobre as tecnologias
de gestdo de redes e sistemas comega agora a deslocar-se para a area do negdcio, sendo
cada vez mais estratégica a discussdo destas questdes do ponto de vista da &rea de negocio
da ingtituicdo [JHE99]. A gestdo das infra-estruturas Tl apresenta-se assim, como um
factor de importancia fundamental em qualquer organizacéo, subdividida em vérios nivels
complementares e que podem ser enderecados individualmente, entre os quais se encontra
arede e os sistemas (Figura 2.4).

- —~—ee

- Processos, .
\\Sglxi(ils;zcliggg;./ Gestéo de Negbcio

‘L

. _ Gestéo de Informacgéao

Recursos de Rede e do Sistema Gestdo de Sistemas

Gestéo de Aplicagao

[ Workstation ] [Servidor] [ PC ] [Impressoras ]

Rede de comunicacdes
concentradores,
Bridges, Comutadores

Figura 2.4— Os niveis da gestdo integrada (baseado em [HSB99]).

E de referir também o papel, cada vez mais importante, atribuido aos processos e
mecanismos de gestdo baseados numa estrutura de directérios, como o DEN, que
apresentam inUmeras vantagens na gestdo centralizada e organizada de uma instituicdo
[ARAQOg].

Por Ultimo, e para além de ndo ser objecto de estudo neste trabalho, que se ira restringir a
gestdo da infra-estrutura de comunicagbes e a manutencdo de sistemas, a gestdo da
informacdo no que respeita a seguranca e a0 amazenamento € um assunto que assumiu
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uma importancia tal que ndo pode ser deixado de parte no projecto de uma infra-estrutura
de informética.

2.3 Modelos de Gestao de Rede

A gestdo encontra-se, conceptualmente, divida em areas funcionais, que podem ou ndo
estar todas incluidas num mesmo sistema de gestéo. As &reas funcionais, propostas pela
SO, sdo 5: gestéo de falhas, gestéo de configuragao, gestéo de contabilidade de utilizac&o,
gestéo de desempenho e gestéo de seguranca [ SO/IEC 10164] [ITU-T X.700]. Estas areas
funcionais sdo normalmente designadas por FCAPS, as inicias dos correspondentes termos
em inglés [HSB99], em portugués. gestdo de falhas (Fault), gestdo de configuracéo
(Configuration), gestdo de contabilizacdo (Accounting), gestdo de desempenho
(Performance) e gestéo de seguranca (Security) [DTP99].

As areas funcionais sdo enderecadas pelos dois modelos de gestdo, o modelo OSl e o
modelo TCP/IP, que protagonizam a referéncia na actual gestéo das infra-estruturas de
comunicagoes.

2.3.1 Modelo OSI

O modelo de referéncia Open Systems Interconnection (OSl), definido pela International
Organization for Sandardization (ISO), deve a sua importancia ao facto de ter sido
desenvolvido por um organismo internacional de normalizagdo, constituindo assm, uma
referéncia na adopcdo de normas relativas a redes de comunicagdes. A mais valia obtida
com a possibilidade de constituir sistemas globalmente normalizados esbarra com a
complexidade de implementac&o de sistemas baseados num modelo complexo como o OS|
e com a globalizacdo de um outro modelo concorrente, 0 modelo TCF/IP. A utilizacdo do
modelo OSI assume maior importancia nas redes de telecomunicacfes. Nas redes de dados,
areferéncia a este modelo dificilmente é encontrada. No entanto, tem constituido uma boa
base de trabalho para as tecnol ogias emergentes.

O modelo de referéncia OSI encontra-se subdividido em 7 camadas distintas, das quais
algumas se aplicam, com maior ou menor extensdo a toda a Internet. Estas camadas
isolam, para as camadas superiores, 0s pormenores de implementacdo das camadas
inferiores, o que facilita o desenvolvimento aplicacional a vérios nivels. As fungdes
principais das vérias camadas sdo representadas na Figura 2.5 e descritas de seguida:

171 Camada fisica: Esta camada é responsavel pelo funcionamento transparente do
transporte dos bits através dos varios meios fisicos (cobre, fibra ptica, rédio, etc),
sendo ainda responsavel pelos processos de codificagdo e modul acéo.

171 Camada logica: Pode ser dividida em duas sub-camadas, a camada de acesso ao
meio de transmissdo, responsavel pelo acesso dos varios participantes na
comunicagdo, a0 mesmo meio fisico partilhado. No caso das LANS, esta sub-
camada implementa os procedimentos de alocacdo e reserva de recursos, fazendo
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11

11

11

11

11

parte dele a Ethernet — |EEE 802.3, a Token Ring — |EEE 802.5 e o FDDI — ANS|
X.3T9.5 e ISO 9314. A segunda sub-camada, a Logical Link Layer (LLC),
assume, gquando existe, as funcdes de controlo de erros e agrupamento de bits em
mensagens.

Camada de rede: Esta camada € responsavel pelo encaminhamento das ligactes
I6gicas, fazendo parte dela os mecanismos de comutagdo e encaminhamento da
informag&o.

Camada de transporte: providencia, a dois sistemas terminais, uma interface
independente da camada de rede, permitindo-lhes requisitar determinados
parametros da rede, tais como: taxa de transmissdo, taxa de erros, atraso,... O
estabel ecimento de ligagdes orientadas ao pacote e a conexdo também é efectuado
neste nivel.

Camada de sessdo: estabelece, estrutura e controla as sessdes, providenciando
para os niveis superiores mecanismos de controlo e configuragdo dessas sessoes,
que tém carécter temporério.

Camada de apresentacdo: garante, para as aplicagcbes, uma linguagem de
didlogo Unica e normalizada. Isto significa que as partes envolvidas dialogam num
determinado contexto e representam os dados segundo um mesmo formato. No
sentido lato, este nivel é responsivel por garantir a mesma interpretacdo da
informagao.

A camada de aplicacdo: sendo responsdvel pela interface com o utilizador,
contém as aplicacOes propriamente ditas e deve ser totalmente independente das
camadas inferiores.

Modelo OSI

Aplicacdo

Apresentagao

Sessao

Transporte
Rede

Logica

Fisica

Figura 2.5— Niveis do modelo OSl.

O modelo OSI tem associado um modelo de gestdo, baseado no Common Management
Information Protocol (CMIP). Este modelo €, no entanto, bastante mais complexo que o
modelo TCP/IP (ou SNMP) e ndo teve um impacto muito grande junto dos fabricantes e
empresas.

14
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2.3.2 Modelo TCP/IP

As origens do TCP/IP remontam ao final da década de 60, mais concretamente 1969,
guando o Departamento de Defesa (DoD) dos Estados Unidos desenvolveu, através da
Advanced Research Projects Agency (ARPA), uma das primeiras redes de comutacdo de
pacotes, a ARPANEet, que foi 0 embrido da Internet. No inicio da década de 70, foram
criados organismos de normalizagéo, nomeadamente o Internet Architecture Board (IAB),
tendo a seu cargo a aprovagdo dos documentos, Request for Comments (RFCs), que
passaram a definir a pilha protocolar TCP/IP. Até meados de 1980 a utilizacgo do TCP/IP e
da Internet, era quase limitada aos organismos militares e de educacdo. A partir dos anos
90, em que comegaram 0s esforgcos por desenvolver normas internacionais com o modelo
0OSl, deu-se também o crescimento desenfreado da I nternet em ambiente comerciais, o que
aumentou significativamente a importancia das soluctes de gestdo para a prépria rede.

SNMPv3 2000
Proposta
1998 SNMPv3
SNMPv2 Normalizado
nronnsta
1996
SNMP Vers&o 1993 SNMPV2
Draft Normalizado
1991
— SNMP
1087 Normalizado

SGMP

Figura 2.6 — Evoluc&o do SNMP.

A arquitectura protocolar TCP/IP possui, neste momento, uma posicdo dominante no
mercado das redes de comunicagoes de dados, sendo o modelo utilizado na Internet.

Por detrés desta conjuntura esteve um organismo de normalizagdo aberto, o Internet
Engineering Task Force (IETF), constituido por representantes de varias entidades e
empresas do sector, que fomentaram e fomentam o debate publico, através de Request for
Comments (RFC) e aprovaram as normas aplicaveis nas redes IP. As normas daqui
resultantes sdo sempre solugdes consensuais e muitas vezes com provas dadas no mercado,
o0 que facilita a sua implementagéo generalizada.

A descricdo do modelo Internet pode ser feita, por comparagdo com o modelo OSl,
facilitando e simplificando a sua andise (Figura 2.7).
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As fungdes bésicas desempenhadas por cada modelo sdo idénticas. No entanto, 0 modelo
Internet encontra-se subdividido de um modo ligeiramente diferente, dispondo-se apenas
em 4 camadas distintas.
171 Camada de acesso ao meio: tem correspondéncia com as camadas 1 e 2 do
modelo OSI e é responsavel pelainterface com os meios fisicos de transmisséo.
171 Camada de rede (internet): esta camada € a responsavel pelas funcdes basicas
de comunicagdo, nomeadamente enderecamento, encaminhamento e comutagéo.
A importancia desta camada é vital, ela pode mesmo ser vista como 0 coracdo da
Internet, j& que é aresponsavel por todo o encaminhamento.
171 Camada de transporte: € responsavel por manter e controlar as sessdes, detectar
erros e efectuar retransmissdes caso seja necessario.
171 Camada de aplicacdo: No modelo Internet, e por comparacdo com 0 modelo
0OSl, ndo existe uma distingdo clara entre os niveis 5, 6 e 7, sendo as fungdes
correspondentes asseguradas nesta camada.

OsSlI Internet
Aplica@ao HTTP SMTP TFP NNTP
= Aplicacédo
Apresentacdo
P ¢ SNMP [ons ] [Fre ] [bHer ]
Sessao
[ 1ce | upp
Transporte
Transporte p —— T T T RSVP
Rede Rede lcMP 1Gmp | \E
Logica [age ]
Acesso ao meio
Fisica

Figura 2.7— Modelo OSl| vs Internet.

A Figura 2.7 representa alguns dos protocolos utilizados em cada camada do modelo,
apresentando diferentes facilidades e mecanismos que respondem as diferentes solicitaces
de servico efectuadas pelas camadas superiores.

2.3.2.1 Simple Networ k M anagement Protocol (SNM P)

A necessidade de mecanismos de gestéo levou a criacdo de vérias propostas para normas
de gestéo entre elas 0 Host Monitoring Protocol (HMP), o Smple Gateway Monitoring
Protocol (SGMP) eo CMOT (CMIP sobre TCP/IP) que, posteriormente, iriam evoluir para
0 SNMP [RFC1157]. Em 1988, o |IAB, adoptou 0 SNMP como mecanismo de gestéo a
curto prazo, que seria substituido pelo CMOT cuja abrangéncia de funcfes era muito
superior, mas dada a sua complexidade teria uma fase de implantagdo mais lenta. A
relutancia na implementacdo do SNMP era grande, porque a entrada no mercado do
CMOT iria por em causa todo o traba ho realizado tendo por base o SNMP. Na tentativa de
colmatar este problema, e uma vez que o CMOT teimava em demorar, optouse pela
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criagdo de uma estrutura de informac&o idéntica para os dois modelos, variando apenas as
aplicagcOes e os protocolos utilizados. No entanto, rapidamente se concluiu que esta
estratégia era impraticavel, ja que os objectos do modelo OSI eram muito complexos com
atributos, variaveis e outros parametros, ao passo que na simplicidade do SNMP, os
objectos ndo passam de meras variaveis com algumas caracteristicas.

Depois da separacdo dos dois grupos de trabalho, o desenvolvimento do SNMP teve um
desenrolar semelhante a0 do TCP/IP, enquanto o esforco de desenvolvimento do CMOT
continuava a ser limitado. Rapidamente o SNMP se tornou no protocolo de gestéo de
exceléncia da Internet, sendo adoptado pela maioria dos fabricantes de equipamento de
rede. A Figura 2.6 pretende mostrar a sua evolucgado até aos dias de hoje.

Existe um conjunto de normas relacionadas com o SNMP e as suas evolugdes que definem
totalmente o seu funcionamento (Tabela 2.1). Alguns destes documentos sofreram ja varias
revisbes tendo sido substituidos por outros, no seguimento de uma politica de
acompanhamento das necessidades e evolugdo tecnol ogica.

Tabela2.1 — RFCs em uso ha arquitectura SNMP [IETF].
RFC Data Estado Titulo

Structure and Identification of Management Information for

1185 | Maio, 1990 ful TCP/IP-based Internets
1157 | Maio, 1990 full A Simple Network Management Protocol (SNMP)
1212 | Margo, 1991 full Concise MIB Definitions
1215 | Marcgo, 1991 full A Convention for Defining Traps for use with the SNMP
1901 | Janeiro, 1996 experimental Introduction to Community-based SNMPv2
. Structure of Management Information for Version 2 of the
1802 | Janeiro, 1996 draft Simple Network Management Protocol (SNMPv2)
1903 | Janeiro, 1996 draft Textual Conventions for Version 2 of Simple Network
Management Protocol (SNMPv2)
. Conformance Statements for Version 2 of Simple Network
1904 | Janeiro, 1996 draft Management Protocol (SNMPV2)
. . Protocol for Version 2 of Simple Network Management
1905 | Janeiro, 1996 experimental Protocol (SNMPv2)
1906 | Janeiro, 1996 experimental Transport Mappings for Version 2 of the Simple Network
Management Protocol (SNMPv2)
1909 | Fevereiro, 1996 experimental An Administrative Infrastructure for SNMPv2

1910 | Fevereiro, 1996 experimental User-based Security Model for SNMPv2

An Architecture for Describing SNMP Management

2261 | Janeiro, 1998 roposed
prop Frameworks
. Message Processing and Dispatching for the Simple
2262 | Janeiro, 1998 proposed Network Management Protocol (SNMP)
2263 | Janeiro, 1998 proposed SNMPvV3 Applications
2264 | Janeiro, 1098 proposed U;er-based Security Model (USM) for version 3 of the
Simple Network Management Protocol (SNMPV3)
2265 | Janeiro, 1998 proposed View -based Access Control Model (VACM) for the Simple

Network Management Protocol (SNMP)
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Arquitectura do Modelo de Gestao TCP/IP

O modelo de gestéo que se aplica as redes TCP/IP é constituido por quatro elementos base
(Figura 2.8): Estacdo de Gestéo (1), Agente (2), Protocolo de Gestéo (3) e Base de
Informacgéo de Gestdo (MIB) (4).

O Estagao
E HE Gestora

\— Agente
' SNMP
5

Figura 2.8 — Funcionamento do SNMP.

A MIB é disponibilizada pelo agente a estacdo de gestdo, sendo a comunicacdo
estabel ecida através de um protocolo (SNMP), que suporta primitivas basicas para a troca
de informacdo entre as duas entidades (Figura 2.9). Esta informacdo, acedida através do
SNMP, é a base de funcionamento da maioria das aplicacdes de gestéo de redes.

Estacao Gestora Agente SNMP
. [ Recursos Geridos
Aplicacéo de - -
Gestdo [ Objectos Geridos
g g
BT glze]d
> S| Q 3 S| Q
glE(3|gl 8 g2 |B|g| B
elgle|a|F C18 (€ (x|F
1) (%D & g 5} % 8 3
Mensagens SNMP
Gestor SNMF | #-------——-----———- | 4 Agente SNMP
ubp uDP
1P P
Protocolos de Rede Protocolos de Rede

)

— Rede - |
\‘\/_j

Figura 2.9— Arquitecturado SNMP.

Com a publicacéo da versdo 3, o SNMP é finamente contemplado com mecanismos de
seguranca, cuja auséncia, apesar da larga implementacdo desta arquitectura no mercado,
sempre foi um factor em seu desfavor. O SNMPv3 surge como o reunir e culminar de um
esforco desenvolvido em vérios sentidos, tendo por base de trabalho as duas iniciativas
relativas a implementacéo de seguranca no SNMP, formal mente conhecidas por SNM Pv2*
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e SNMPv2u [RFC1905,06,09,10]. A implementacdo dos mecanismos de seguranca
aproveita os formatos de mensagem das anteriores versdes (Figura 2.10).

[T T T T T T T T T T T T T T T T T TR T T 1
[} 1
SNMP PDU
Processamento de PDUs i |: | :
(SNMPv1 e SNMPv2) ' ! !
1 1 [}
Processamento de i [VaVH | SNMP PDU | i
mensagens ! i !
(SNMPv3 USM) ! : ;
[} ) 1
1 . 1
i UDP-H | V3-MH SNMP PDU '
uDP . |, I | | :
: : ,
; : :
P + | _IP-H [ UDP-H | V3-MH | SNMP PDU | i
! [}
IP-H = Cabecalho IP
UDP-H = Cabecalho UDP
V3-MH = Cabecalho da mensagem SNMPv3

Figura 2.10— Arquitectura protocolar do SNMPv3.

A arquitectura do SNMPv3 [RFC2271] foi desenvolvida segundo médul os, tendo em vista
0 posterior aperfeicoamento de cada modulo de forma independente (Figura 2.11).
Relativamente a seguranca séo contemplados dois modelos: o User Security Model (USM)
[RFC2274] e o View-based Access Control Model (VCAM) [RFC2275].

Aplicagdes
Geracéo de Recepcéo de Proxy
Comandos Notificacbes Encaminhador
Resposta a Ger_a_(;ao~de Outros
comandos Notificacdes
Motor SNMP
. Sub-sistema de . Sub-sistema de
Encaminhador de Processamento de Sub-sistema de Controlo de
Mensagens Mensagems Seguranga Acessos

Figura 2.11— Entidade SNMP.
Uma entidade SNMP é constituida por um motor SNMP, que é Unico nessa entidade, e

uma série de funcles responsaveis pelos servicos de tratamento de mensagens, controlo de
acesso, autenticacdo e criptografia das mensagens [JJA98]. O papel desempenhado por
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uma entidade SNMP ¢é definido pelos modulos que implementa, assim um agente e um
gestor possuem maodulos diferentes. Esta modularidade permite também a definicdo de
versdes diferentes de cada moédulo, implementando novas funcionaidades sem a
necessidade de revisdo de toda a norma.

O SNMP funciona numa filosofia cliente-servidor onde a estagdo gestora recolhe a
informacéo proveniente dos varios agentes, os quais podem ser implementados nos mais
diversos equipamentos fornecendo informagdo genérica e normalizada utilizada pelas
plataformas de gestédo base, ou entdo proprietéria do fabricante e utilizada pelas suas
proprias aplicagdes. Numa rede ndo é necessario que todos 0s equipamentos implementem
um agente SNMP, desde gque haja alguns deles com as fungdes de proxy e que fornegam
informag&o sobre os primeiros.

2.3.2.2 Management | nformation Base (MIB)

O modelo de gestdo define a sua propria estrutura da informagdo, a qual designa por
Structure of Management Information (SM1) [RFC1155], sendo a base para a especificagdo
da Informagdo de Gestédo (MIB). A seméntica definida pela SMI apresenta a informagéo
segundo uma estrutura em arvore, como representado na Figura 2.12.

.system

Figura 2.12 — Estrutura da organizagdo da informag&o.

Os objectos, ou varidveis, das MIBs sdo definidos formalmente na notacdo ASN.1
[1SO8824] e sdo identificados univocamente através de uma sequéncia de inteiros,
apresentando por exemplo o formato .1.3.6.1.2.1.1 para identificar o objecto system da
MIB-2. A linguagem ASN.1 é utilizada também para definir os Protocol Data Unit
(PDUs), utilizados pelo SNMP na comunicag&o entre a estacéo gestora e o0 agente SNMP.

Quando surgiu, a MIB-1, uma base genérica para qualquer agente, apresentava um limite
predeterminado de 100 objectos, com 0 objectivo de permitir a todos os fabricantes a
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instrumentacdo dos seus equipamentos com base nesses objectos. A MIB-1I que lhe
sucedeu, tendo em conta o0 crescimento tecnoldgico existente nos equipamentos de rede,
passou a conter um conjunto bastante mais amplo de varidvels, agrupadas pelas suas
caracteristicas, nos grupos. system, interfaces, at, ip, icmp, tcp, udp, egp, transmission,
snmp [MIB-11]. Estas variaveis fornecem um vasto conjunto de informagéo,
essenciamente, sobre as interfaces dos equipamentos e constituem a base de informacéo
das aplicacdes de gestdo generalistas.

Apbs a MIB-I e MIB-II muitas outras especificacfes foram propostas visando reflectir
melhor as caracteristicas particulares de cada equipamento de rede ou de cada tecnologia.
De entre estas destacam-se a Remote Monitoring MIB (RMON) pela sua importéncia na
monitorizacdo de rede, isto é, por ser uma MIB que recolhe informagdo de rede e ndo
informagéo do sistema.

2.3.2.3 Remote Monitoring (RMON) MI1B

Central de Gestéo
com RMON

Sonda
RMON

-
S
I N

ﬂ )
N,
Ethernet I
@

S:V
E RMON
Sonda

Sonda
RMON

i@ \(

)

Sonda
RMON

Figura 2.13— Configuragéo da monitorizagdo RMON.

A RMON MIB surgiu como uma solucéo que permite, ao agente, recolher informacéo
respeitante ao trogo de rede onde esta inserido e aos nos que lhe sdo adjacentes (Figura
2.13). A implementacdo RMON propunha-se alcamcar aguns objectivos, que
proporcionariam uma gestdo mais flexivel, entre eles: a recolha de informagdo sem estar
ligado & estagdo gestora, monitorizagdo constante de varidveis e ocorréncias
predeterminadas, gestdo activa através de notificacbes geradas pela ocorréncia de
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determinados eventos, determinacdo das varidveis a analisar na recolha de informagéo do
troco de rede e a disponibilidade da informacéo para vérias estagdes de gestédo [DTP99].

A primeira especificacdo de agentes RMON foi efectuada em 1991 com o RFC 1271,

seguidamente foi elaborado 0 RFC1523 que define as extensdes para monitorizagao remota
de Token Ring e 0 RFC1757 que tornou obsoleto o RFC1271 e é actuamente utilizado
como referéncia.

O RMON herdou a smplicidade e os mecanismos utilizados pelo SNMP, na medida em
gue se trata apenas da definicdo de mais uma MIB, acrescentando um conjunto de
funcionalidades que potenciam uma monitorizacdo efectiva dos trocos onde as sondas se
encontram inseridas. A MIB RMON esta dividida em 10 grupos: statistics, history, alarm,
host, hostTopN, matrix, filter, capture, event, tokenRing [RFC1757].

No mercado actual, as funcionalidades RMON podem ser encontradas embebidas nos
equipamentos de interligacdo (encaminhadores, comutadores, repetidores), em hardware
dedicado (sondas) ou em sondas implementadas em software que sdo executadas num
computador, variando no nimero de grupos implementados.

2.3.2.4 Remote Monitoring MIB versao 2 (RMON2)

A monitorizacdo de informacdo relativa as camadas 3 a 7 do modelo OSI, s passa a ser
possivel com a implementagdo do RMON2 [RFC2021], iniciada em 1994. Esta nova
abordagem permite a identificacdo, ndo sO das maguinas que originam o tréfego, mas
também quais as aplicacdes responsaveis por esse trafego e a largura de banda ocupada por
cada aplicagdo, perspectivando possiveis arranjos na organizagdo dos servidores e dos
clientes ou mesmo na prépria infra-estrutura[RMONZ2)].

O RMON2 define mais 9 grupos. protocolDir, protocolDist, addressMap, nlHost,
niMatrix, alHost, alMatrix, usrHistory, probeConfig. Com estes grupos passa a ser
possivel monitorizar 0s servicos e a largura de banda que eles ocupam, o tipo de tréfego
provocado por cada um, etc. No entanto, estas facilidades acrescidas requerem mais
memoria e um maior poder computaciona das sondas, fazendo subir 0 seu prego.

Na Figura 2.14 é possivel observar e comparar as estruturas das MIBs RMON e RMON2
segundo a organizagéo SMI.
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Figura 2.14— EstruturadaMIB RM ON2.

2.4 Modelos de Gestao de Sistemas

A gestéo de sistemas, pelas suas particularidades e exigéncias, levou a criagdo de modelos
proprios. Nesta seccdo serdo descritos alguns destes modelos, ou antes, iniciativas que
continuam em desenvolvimento mas que ja séo largamente adoptadas pelos fabricantes de
hardware e software.

2.4.1 Desktop Management I nterface (DMI)

Enquanto o SNMP era utilizado para a gestéo da infra-estrutura de rede e de equipamentos
centrais, aplicacOes proprietarias eram desenvolvidas para proceder a gestédo de servidores
e sistemas terminais (PCs). Para colmatar este problema o Desktop Management Task
Force (DMTF) criou em 1994 a especificagdo do DMI 1.0 que pretendia tornar os
servidores, os portateis e os desktops geriveis independentemente do hardware e do
sistema operativo neles instalado.

O DMI foi especificado de modo a que todos os componentes dos sistemas, hardware
(board, discos, fontes de alimentacéo, placas de rede,...) e software (drivers, aplicacoes,...),
implementassem esta norma, possibilitando o diagnostico e configurag@o remota de todos
0S componentes instrumentados, sendo estes mecanismos disponibilizados pelo provedor
de servicos (Service Provider — SP). Na pratica o funcionamento do DMI € muito
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semelhante a0 do SNMP, sendo implementadas pelos provedores de servigos bases de
informagdo que sdo disponibilizadas a estagdo gestora (Figura 2.15, Figura 2.16).

1 Estacdo

b — =
Comutador

Figura 2.15— Funcionamento do DMI.

O Desktop Management Task Force (DMTF) publicou varias versdes do DMI, aversdo 1.0
abordava o problema da implementacdo local da norma ao nivel dos equipamentos a gerir
(PCs, Impressoras, equipamentos de rede,..) e a compatibilidade com tecnologas
existentes, nomeadamente o SNMP. O DMI 2.0 [DMTF98] vem enderecar a gestdo remota

de sistemas com suporte DMI através de mecanismos de Remote Procedure Call (RPC)
[ONGT706].

N6 Local

Aplicacdo de Gestao

N6 Remoto

Service Provider

rum - niai

Component Interface

Component Interface

Figura 2.16 — Comunicagdo DMI.

O DMI define uma camada, Service Provider (SP), que medeia atroca de informagéo entre
a aplicacdo de gestdo Management Interface (MI) e o elemento gerido Component
Interface (CI).

O provedor de servicos utiliza uma base de dados, a Management Information Format
(MIF) para armazenar os dados relativos a cada componente instrumentado (Figura 2.17).
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Provedor de Servicos

Componentes de Hardware & Software

Figura 2.17— Modelo Funcional do DMI.

Cada componente possui uma MIF que descreve os varios atributos organizados em
grupos. Quando um componente € instalado num sistema a sua MIF € adicionada a MIF do
sistema, e ao contrario do que acontece no SNMP néo é necess&rio que estacdo gestora
carregue também a MIF para poder fazer a navegacéo da MIF e efectuar tarefas de gestéo.

O funcionamento do DMI é muito semelhante ao do SNMP no que diz respeito a estrutura
da informacéo e as entidades envolvidas, tendo sido especificados mapeamentos entre as
duas tecnologias visando a manipulacdo dos dados por uma Unica aplicacdo. Estes
mapeamentos podem ser implementados por agentes no cliente ou na estacdo gestora,
convertendo ainformagdo DMI em SNMP ou vice-versa.

2.4.2 Java Management Extensions (JMX)

A iniciativa IMX, promovida pela SUN, surgiu com o nome ce Java Management API
(IMAPI) em 1996, tendo evoluido em 1999 para 0 IMX, no seguimento das especificactes
do IMAPI 2.0. O IMX define uma infra-estrutura onde podem ser adicionados, online,
componentes auto-descritivos, que possibilitam uma modelacdo dinAmica do sistema de
gestdo. A arquitectura do IMX[SUN99a] encontra-se dividida em trés niveis distintos:
instrumentacao, agente e gestor (Figura 2.18)

O nivel de instrumentacdo providencia os mecanismos de gestédo para qualquer objecto,
podendo ser implementado nativamente em Java ou implementado um adaptador. O nivel
agente é composto por um conjunto de Management Beans (M Beans) que representam os
objectos geridos, podendo ser registados no servidor MBean que através de interfaces
baseadas em Java, desencadeia todas as operacdes de gestdo sobre os objectos.

Os adaptadores de protocolos possibilitam que as operagOes de gestéo sejam efectuadas
através de outro protocolo como o0 SNMP ou HTTP. Finalmente o nivel gestor providencia
um conjunto de componentes que permitem operar com 0s agentes, podendo utilizar
qualquer protocolo suportado. Uma das preocupacdes do JIMX é a integracdo com 0s
modelos existentes, pelo que existe um conjunto de APIs, que permitem integrar o IMX
com SNMP, CIM/WBEM, TMN, CORBA e LDAP [SUNO0O4].
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Figura 2.18 — Arquitecturado JM X (baseado em [SUNOOa]).

Esta iniciativa € encabecada pela SUN, no seguimento da popularidade da linguagem
JAVA e ndo tem por enquanto qualquer suporte nos organismos de normalizagéo.

2.4.3 Web Based Enterprise Management (WBEM)

O WBEM surge mais ou menos na mesma atura que o IMAPI e propde-se aproveitar a
vulgarizacdo de tecnologias Internet para a criacdo de mecanismos de gestdo, acessiveis
em gualquer momento, a partir de qualquer local, de preferéncia com uma interface de
configuracdo e gestdo Unica, o que facilita a tarefa de aprendizagem da manutencdo. A
evolucdo das tecnologias Web vem marcar um rumo no desenvolvimento desta ideia, que
passa pela utilizacdo de um browser Web para proceder a gestéo de todos os sistemas
(Figura2.19).

Combinando as tecnologias de gestdo ja existentes com novas funcionalidades
introduzidas, o WBEM faz uma renovada abordagem da gestdo, passando de uma
aproximacdo de duas camadas para uma aproximacao de trés camadas (Figura 2.22) onde a
nova camada faz a adaptacéo das vérias tecnologias para uma interface comum.
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Figura 2.19 — Gestéo baseada na Web.

A iniciativa WBEM teve origem em meados de 1996 (Figura 2.20) e foi liderada pela Intel,
Microsoft, CISCO e Compag. Esta iniciativa comegou por ser uma base de trabalho para
sistemas de gestdo baseados em tecnologia orientada a objectos, mas tem agora como
grande objectivos, proceder a integracdo de normas como o SNMP, DMI e o CMIP,
unificando o acesso a informagdo de modo a utilizar um Unico interface para efectuar a
gestdo [JTUOO]. Actuamente, esta interface € sem duvida o browser WEB, sendo
inclusivamente ja disponibilizada em muitos equipamentos de comunicacdes e sistemas
terminais.

Especificacéo do
CiM24

Especificacéo
do CIM 2.3

Especificacio do
CIM 2.0

2000

Iniciativa DEN

1999

Adopc¢ao do WBEM 1998 E ificaca
1997
Especificacéo
D 0
— 5 LB Especificacéo do
Constitui¢cdo do 1996 CIM1.0

DMTF

1994 ¥
Proposta do
1992 WBEM
DMI 1.0 Aprovado

Figura 2.20 — Evolug&o das tecnol ogias de gestéo de sistemas.

O modelo de informagdo é o Common Information Model (CIM), definindo uma estrutura
gue permite a partilha de dados entre aplicagdes, por exemplo usando o extensible markup
language (XML) que facilita o acesso através de HTTP, integrando informacéo de gestdo
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SNMP, DMI e CMIP, com um esquema expansivel e adaptavel ao ambiente de rede da
organizagdo (Figura2.21).

Support Network

Physical

Figura 2.21 — Esquema do CIMv4.,

O modelo de informacdo CIM é um componente de importancia vital para o WBEM e
outras tecnologias semelhantes, encontrando-se subdividido em trés sub-modelos: o core
model que reline as caracteristicas e nogdes aplicadas a todas as &reas da gestdo, 0 common
model que reline as nogdes aplicaveis a determinadas areas da gestdo mas que sao
independentes da tecnologia ou da implementacéo e, finalmente, os extension schemas que
representam objectos dependentes da tecnologia ou das implementacdes ef ectuadas.

Em termos de implementacéo, a Microsoft, que comegou por desenvolver o WBEM antes
deste passar para 0 DMTF, implementa nos seus sistemas uma tecnologia compativel com
o WBEM, que d&a pelo nome de Windows Management Intrumentation (WMI) com a
arquitectura representada na Figura 2.22. Esta tecnologia ja se encontra integrada nos
sistemas Windows 98 e Windows 2000. A instrumentacdo no Windows NT 4.0 e Windows
95 pode ser feita mediante uma actualizagdo do sistema.

Os varios componentes que constituem o WMI sdo descritos de seguida:

Gestor de Objectos CIM — entidade responsavel pela manipulacdo dainformacdo da base
de dados CIM, onde reside a informagdo de gestéo. Este processo ndo é responsavel pelo
acesso directo a informacdo de gestdo, mas apenas providencia as funcionalidades CIM no
acesso a informagao.

Fornecedores de Servicos WMI — S8o0 os processos intermedidrios entre o Gestor de
Objectos CIM e os componentes geridos. Quando o gestor de objectos CIM recebe um
pedido de informagéo por parte da aplicacdo gestora, e ndo possui a informacdo na sua
base de dados, redirecciona os pedidos para os fornecedores de servicos WMI. A Microsoft
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no seu WMI SDK inclui fornecedores de servigos para o registo, o NT Event Log, o Kernel
Win32, os componentes SNMP e os drivers WDM.

Seguranca WMI — a seguranca implementada pelo WMI é ainda reduzida, permitindo
apenas o controlo de acesso de um utilizador a estrutura CIM. Em futuras realizagGes do
WMI pretende-se estender esta funcionalidade as classes individuais.

Tratamento de Eventos — o0 processo de notificacdo € originado no elemento gerido e
depois € encaminhado para a aplicagdo de gestdo do mesmo modo que a restante
informagao.

N6 Gerido

Figura 2.22 — Arquitecturado WMI.

E de referir ainda que o acesso ainformacdo CIM, através do gestor de objectos CIM, pode
ser feita também por um driver ODBC, possibilitando o desenvolvimento de aplicacdes
gue acedam ainformagdo através deste driver [DMAQO]. O WMI serve, actualmente, como
infra-estrutura de base a maioria das aplicagdes de gestdo da Microsoft (SMS, Active
Directory, Event Viewer, etc.)

No contexto do CIM, surgiu ainda o Directory Enabled Networks (DEN), uma iniciativa
conjunta da Microsoft e da Cisco que foi proposta ao DMTF em 1997. O DEN propde-se
definir um servico de directoria que permita, automaticamente e num ambiente distribuido,
associar aos utilizadores um conjunto de perfis, aplicacbes e politicas pré-definidas
[RCWOQ].

O DEN tem como objectivos principais a constituicdo de um modelo e de um esquema que
descreva todos os elementos necess&rios a configuragdo e gestdo extremo a extremo de
equipamentos e servicos, em funcédo do utilizador, da aplicacéo e do servico, potenciando
uma maior integracéo da gestéo das infra-estruturas Tl no fornecimento de qualidade de
servicos [WBUOQ]. O DEN faz o mapeamento do modelo CIM, que € um modelo
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abstracto, numa estrutura de directorio LDAP (Figura 2.23) onde serdo armazenados 0s
objectos, inter-relacdes e politicas da infra-estrutura [JHI00].

Servicos
de Rede

9

Figura 2.23— Modelo de Informagdo do DEN (baseado em [RCWO00]).

A implementacdo da filosofia associada ao DEN nos equipamentos de rede, nos servicos e
nas aplicacbes potenciara a criagdo de infraestruuras de informética inteligentes que,
através da configuragdo num Gnico ponto, 0S Seus componentes automaticamente se
reconfigurem de modo a responder as solicitacdes de servico efectuadas (Figura 2.24).

Aplicacéo
A\<_ > de Gest&o
oon|

=

Figura 2.24— Uma estrutura L DAP com os objectos geridos (baseado em [RCWO00]).
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3 Plataformas de Gestao
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3.1 Introducéao

O mercado das plataformas e aplicacdes de gestdo € um mercado que sofreu uma grande
evolucdo nos Ultimos anos assistindo-se a uma competitividade muito grande, que se faz a
par com a evolucao das tecnologias e infra-estruturas TI.

As solucbes existentes no mercado séo as mais variadas, estando dirigidas para todas as
areas da gestdo. Recentemente as plataformas de gestdo de redes tém perdido algum
protagonismo para as plataformas de gestdo de sistemas, acompanhando o papel
fundamental que estes Ultimos tém assumido nas sociedades actuais. Segundo um estudo
da International Data Corporation (IDC), actuamente, o investimento nas tecnologias de
gestéo de sistemas € ja superior ao das tecnologias de gestdo de redes, com crescimentos
previstos de 13,2% e 7,7% até 2003, respectivamente [IDCO00a]. Segundo a mesma fonte, a
gestdo de desempenho e a gestdo de servigos, por esta adem, passardo a dominar as
atencBes no mercado da gestdo nos préximos dois anos.

A érea da gestdo, que tem assumido um papel cada vez mais importante, ja tem no
mercado, para adém das aplicagbes de gestdo, fornecedores de servicos de gestdo
(Management Service Providers — MSPs) [ASHO00a]. Este novo fornecedor de servigos é
uma solugcdo adequada para as empresas que ndo queiram investir em conhecimento,
solugdes e recursos humanos, delegando as tarefas de monitorizagdo, configuracéo e
analise numa empresa externa e focando-se apenas na sua area de negécio [MMSMOQ].

Um estudo prévio do mercado serd fundamental para, de entre toda a pandplia de
aplicacOes, comerciais e de dominio publico, identificar as que melhor se enquadram nas
necessi dades especificas de cada caso e implementem as normas de gestdo actuais, normas
gue, em muitos casos, ndo passam de mera propaganda e “chavfes’ das empresas
[BGO99].

Neste capitulo serdo apresentados os requisitos de um sistema de gestdo e, face a esses
requisitos, sera efectuado um estudo de mercado, com o objectivo de identificar vérias
aplicagdes comerciais e de dominio publico, andisando-as e testando-as para que
sobressaiam as qualidades e deficiéncias de cada solucéo. Este estudo sera complementado
com analises e estudos efectuados por entidades da area [NWF014].

Depois de identificadas as aplicagdes a usar, sera feita uma descri¢do, mais pormenorizada
dessas aplicagdes tendo em conta 0 modo como podem ser integradas.

3.2 Requisitos de Uma Plataforma de Gestao

A constituicdo de uma plataforma de gestdo que responda as necessidades de gestéo de
redes e sistemas deverd ser pautada pelo estabel ecimento de um conjunto de requisitos, que
se adequiem as necessidades de gestdo actuais de uma infra-estrutura informatica.
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Seguindo esta perspectiva, serd elaborado um “caderno de encargos’ sobre solucfes de
gestéo, que sera a base de trabalho para o estudo de mercado a realizar, nomeadamente
tendo em conta factores como o prego, funcionalidades, estratégias de desenvolvimento,
entre outros, que melhor se adequem as funcles pretendidas. Neste quadro sera dada
importancia a andlise de factores como:

11
11
11
11
11
11
11
11
11
11
11
11
11
11

11
11
11
11
11
11
11

Descoberta automatica da topologia da infra-estrutura;
Monitorizag&o permanente dos objectos e sincronismo dos mapas de rede;
Tratamento de eventos,

Escalabilidade;

Monitorizacdo de servicos,

Integracéo com outras aplicacoes;

Suporte de SNMP, RMON e RMONZ2;

Suporte de DMI, CIM/WBEM, DEN;

Configuragdo remota de equipamentos,

Distribuic&o de software;

Controlo remoto de sistemas,

Inventério de software e hardware;

Controlo de licencas de software;

Disponibilizacéo de mecanismos de exportacéo de dados para bases de dados
relacionais, por exemplo SQL;

Disponibilizacéo de interface Web, para acesso a informagado e funcbes de gestdo;
Custo;

Servigo de suporte prestado pelo fabricante;

Aceitacdo e quota de mercado;

Desempenho;

Facilidade de operacéo;

Implementacéo de politicas de gestéo;

3.3 Plataformas de Gestao Generalistas

3.3.1 Solstice Site Manager / Solstice Domain Manager

Uma das empresas mais conceituadas no mercado, a SUN, apresenta nesta &rea a
plataforma Solestice. O Solestice resulta de uma evolucdo da plataforma de gestdo da
SUN, integrada com uma tecnologia proprietéria Cooperative Consoles [SUNOOc], sendo a
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sucessora do SunNet Manager, que constituia, até ha pouco tempo, a Unica plataforma
disponibilizada por esta empresa. O Solestice apresenta-se em duas versdes distintas,
dirigidas a diferentes nichos de mercado e utilizando o SNMP, como protocolo de
comunicagdo com 0S equipamentos. A primeira, o Solestice Ste Manager (SSM), é
indicada para redes de peguena dimensdo, até 100 nds, e a segunda, o Solestice Domain
Manager (SDM), foi concebida para suportar redes de grande dimensdo e desempenhar
fungdes de gestdo em WANS [SUNOOb].

O Solegtice funciona apenas em ambientes Solaris 0 que, para 0 presente cen&rio de
implementacdo, € uma desvantagem, no que diz respeito aos ambientes suportados e aos
custos envolvidos. No entanto, € uma plataforma que em termos de distribuicéo e
escalabilidade tem j& méritos reconhecidos. Podendo funcionar como estagdo Unica ou em
conjuncdo com outras estacOes, permitindo a troca de informacdo e distribuicdo das
funcgdes de gestdo, potencia uma plataforma distribuida e escalavel.

O Solestice apresenta uma caracteristica deveras interessante, que € a possibilidade de
distribuir agentes, os Mid-Level Managers, pela infra-estrutura, delegando neles a recolha
de informagdo estatistica, reduzindo o tréfego de gestdo na rede e possibilitando a
interaccao com outros objectos que, por utilizarem outros protocol os, ndo séo directamente
geriveis peo Solestice o qual, relembrando, funciona apenas em ambientes Solaris
utilizando TCP/IP.

No que respeita a integracdo com outras plataformas, o Solestice apresenta um leque
bastante reduzido de opcdes, quando comparado com outras aplicagdes do mesmo género.

3.3.2 IBM Tivoli NetView

O NetView é um produto da Tivoli, empresa que foi fundada por funcionérios da IBM e,
posteriormente, adquirida por esta, assumindo um papel importante no mercado das
solucdes de gestdo de redes e sistemas.

O Tivali, e 0 seu vasto leque de aplicactes, apresentam-se como uma solucao integrada que
pretende dar resposta a todas as areas da gestdo. Na presente descricdo vamo-nos focar
apenas numa aplicacdo especifica, 0 NetView, que, podendo funcionar em ambientes Unix
ou Windows, apresenta-se como uma plataforma escaldvel e com um conjunto de
funcionalidades que a tornam, actualmente, uma das lideres de mercado na area da
monitorizacao de redes.

O NetView para dém de todas as fungdes de descoberta automatica de rede, monitorizagéo,
recolha de edtatisticas, recepcdo e andlise de eventos, isolamento de problemas,
implementa gestéo baseada em politicas pré-definidas. Esta funcionalidade é interessante
na medida em que podem ser definidos contentores de objectos, para os quais é definido
um conjunto de politicas (Ex: recolha de estatisticas de determinadas variaveis, accles a
tomar mediante a recepcéo de eventos, encaminhamento de alertas, ...). Sempre que um
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novo objecto seja adicionado aesse contentor, herda as propriedades referidas, o que
potencia um modo simples e répido de configuracdo de novos objectos.

Em termos de escalabilidade e distribuicdo, o NetView, permite a coexisténcia e inter-
relacdo entre vérias estagdes de gestdo, auxiliadas nas suas funcdes, por agentes Mid-Level
Managers gque desempenharéo fungOes de gestéo para os objectos da sub-rede onde se
encontram. A integracdo com outras aplicacdes é também um dos pontos-chave do
NetView, existindo um conjunto de vérias dezenas de fabricantes cujas aplicacdes se
integram com esta plataforma. No entanto esta integragdo, sem problemas para as restantes
aplicacOes da Tivoli, apresenta-se com algumas dificuldades de implementacdo quando
estdo envolvidas aplicacdes de terceiros, essercialmente, no que diz respeito a questdes
técnicas, ndo sendo triviais os procedimentos de integracdo [ SEL99].

3.3.3 Cabletron Spectrum

A Cabletron Systems dividiu-se em quatro empresas distintas para dar melhor resposta as
vé&rias areas de negécio das infraestruturas TI. As questdes relativas a gestdo séo
enderecadas pela Aprisma. Assim, o Cabletron Spectrum da Aprisma € mais uma das
aplicacOes a competir pela quota de mercado na area das plataformas de gestéo de redes e
€, segundo agumas andlises, uma das aplicagbes com maiores potencialidades,
essencialmente, pela sua escalabilidade e integracdo. No que respeita as funcionalidades, o
Spectrum, Situa-se muito préximo dos concorrentes, implementando mecanismos de
descoberta automética da rede, isolamento de problemas, recolha de estatisticas,
armazenamento de dados em formatos normalizados (SQL), tendo sido mesmo
considerado como o primeiro na gestédo de alarmes [SEL99]. O acesso a estagéo de gestéo
foi também cuidado, disponibilizando uma interface WEB, o que permite o acesso a
informacdo de gestdo em qualquer altura em qualquer lugar, ja que o uso dos browsers
WEB se encontra generalizado.

Em ambientes Unix e Windows e sem aplicagdes adicionals, 0 Spectrum suporta a gestéo
de mais de 500 equipamentos de rede de diversos fabricantes, o que constitui uma
importante mais valia, uma vez que elimina a necessidade de adquirir aplicacOes
especificas, de cada fabricante, para efectuar as operacfes basicas de gestdo sobre os seus
equipamentos, apresentando como manifesta vantagem a reducdo dos custos totais da
plataforma.

3.3.4 HP OpenView NNM

A Hewllet Packard possui uma das mais vastas gamas de produtos relacionados com
gestéo, quer de redes, quer de sistemas e servicos, com solucdes que abordam todos os
niveis do modelo OSl e todas as areas funcionais da gestédo [AWI01]. Dessa pandplia de
produtos, o Network Node Manager (NNM) da familia OpenView, é a plataforma mais
divulgada e utilizada no contexto de gestéo l6gica de redes, descobrindo, identificando e
disponibilizando mapas da configuracéo I6gica da rede figura 3.1) sobre os quais €
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possivel efectuar um conjunto de operacdes de gestdo. Esta plataforma foi, e continua a
ser, desenvolvida para vérias configuracfes de hardware (HP, SUN, Intel, ...), e também
para funcionar na maioria dos ambientes de sistema operativo (HP-UX, SUN OS, Solaris,
Windows NT).

Map Edit Wew Pafrmance  Conlpraton Fadt Tods Opoon: Window MRTGE Trgmscad BHeEp

HOSPITAL

BEw Dhﬁ Huolding Area

[Frocke_ Beral_Flann_Lniee [Read Oriy] - I [Fdoier: 5] [Grvetiay O] [Genmetry 5e]

Figura 3.1— Apresentacdo gréficado NNM.

A lideranca no mercado da gestéo e um reconhecimento merecido ao longo de vérios anos
de dominio de mercado, fazem do NNM e da familia OpenView uma das solugdes melhor
congtituidas e com mais crédito na area da gestéo.

Desde sempre, foi objecto da politica de integracdo do NNM a parceria com outros
fabricantes, de modo a desenvolver as aplicacdes de gestdo de equipamentos especificos a
serem integradas com o NNM. Actualmente contamse cerca de 200 fabricantes cujas
aplicacdes de gestéo se podem integrar com o NNM [HPOVQ0b].

Uma outra aposta por parte da HP, comum a outras empresas da mesma &rea, € a
disponibilizacéo de um interface WEB para as suas aplicagdes de gestédo. A partir da
versao 6.0, o NNM passa aincluir umainterface WEB baseada em JAVA, 0 que possibilita
0 acesso a partir de qualquer ponto da rede a aplicagdo de gestéo.

O acesso a informagdo é sempre um factor muito importante a ter em conta nas aplicacoes
de gestéo. Quando a gestdo pode ser distribuida por mais de uma estagdo, um elemento
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essencia na plataforma de gestdo € a existéncia de um repositorio central onde possam ser
armazenados os dados. No NNM este “depdsito” pode ser baseado numa base de dados
Oracle [GKO95] ou SQL [CJID97].

Muitas vezes, as solugdes existentes no mercado ndo respondem inteiramente a todas as
necessidades dos gestores. Existe sempre esta ou aquela particularidade da infra-estrutura
gue a plataforma adquirida ndo suporta. A pensar nestas questdes, a HP disponibiliza o
NNM Developer Toolkit, que ndo é mais que um conjunto de APIs para efectuar o
desenvolvimento (em C ou C++) de aplicagbes que visem satisfazer cada necessidade para
aqua aplataforma ndo tem capacidade de resposta directa.

3.3.5 Unicenter TNG

O Unicenter TNG da Computer Associates International (CAI) é mais do que uma
aplicacdo de gestéo de redes e sistemas. A CAl propde-se oferecer com este produto uma
Unica plataforma integrada que possibilite a gestdo completa dos equipamentos e dos
sistemas e servicos. Nesta perspectiva o Unicenter TNG fornece um conjunto de interfaces
gue permitem modelar a visualizacdo da rede de acordo com a realidade, inclusive numa
perspectiva tridimensional.

O Unicenter TNG baseia 0 seu funcionamento na constituicdo de uma framework
proprietaria, implementada a custa de agentes proprios instalados por todos os sistemas da
infra-estrutura, que disponibiliza toda a informagdo e funcionalidades a usar pela aplicagéo
de gestéo.

Na area da gestdo de rede, e em termos de funcionalidades, a aplicacdo é muito semelhante
as ja referidas sendo de destacar a flexibilidade e escalabilidade proporcionadas por uma
filosofia cliente/servidor, que possibilita que mesmo 0s equipamentos que Ndo possuam as
caracteristicas de gestdo normais (SNMP) possam ser geridos de uma forma integrada
através de agentes que se instalam nesses equipamentos. A pensar na coexisténcia de
aplicagOes e no aproveitamento de tecnologias, o Unicenter TNG inclui ferramentas que
suportam uma grande variedade de sistemas como 0 Windows, UNIX, VMS, 0OS/400, etc.

Na area da gestdo de sistemas, o Unicenter TNG permite efectuar, entre outros, o
inventario de hardware e software, a distribuicdo de software e o controlo remoto do
sistema, estando dotado de uma série de agentes para 0s mais variados sistemas operativos
(Windows 9x/NT/2000, Unix, Linux, OpenVMS, NetWare, O0S400,...). Nesta area
comportase de forma idéntica a0 Systems Management Server (SMS) da Microsoft,
apresentando a vantagem de integrar todas estas funcionalidades com as restantes fungdes
de gestdo dainfra-estrutura.

Em termos de integragdo com terceiros, o Unicenter TNG apostou em parcerias com cerca
de uma duzia de empresas estratégicas, passando a incluir um leque alargado de opcles e
funcionalidades que fazem dele uma solucéo integrada para a gestdo completa de todo o
ambiente de informética da empresa.
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3.3.6 Microsoft Systems M anagement Server

A Microsoft, com a sua plataforma de gestéo o Systems Management Server (SMS) cuja
consola é apresentada na Figura 3.2, € uma das empresas gque estd ha mais tempo no
mercado com solucBes abrangentes na area da gestdo de sistemas, acompanhando a
evolugdo dos sistemas da Microsoft e beneficiando do conhecimento profundo da
implementacdo desses mesmos sistemas [NWI00].
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Figura 3.2— Consolado SMS.

O SMS, que estd neste momento na versdo 2.0, apresenta evidentes aperfelcoamentos
comparativamente a sua anterior versdo e as suas funcionalidades harmonizam com as
normas de gestdo de sistemas em uso actualmente. Alias, diga-se que a Microsoft tem sido
um dos principais impulsionadores das iniciativas do DMTF [DMTFO014].

Em questbes de funcionalidades e facilidade de operacdo, 0 SMS esta na linha da frente em
termos de posicionamento no mercado, apresentando um prego competitivo com outras
solucBes do mercado. Ainda relativamente ao preco, e dadas as politicas de licenciamento
da Microsoft, as ingtituicdes de ensino usufruem de condi¢oes que dificilmente seréo
batidas pela concorréncia [TCOO00g] .

O SMS apresenta boas caracteristicas de escalabilidade, funcionando sobre o Windows
NT/2000 e podendo utilizar como pontos de distribuicdo sistemas Novell Netware e
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suportando apenas clientes Microsoft. Nas funcionalidades destacamse o inventario de
hardware e software, a distribuicdo de software, o controlo remoto de sistemas, o controlo
da largura de banda ocupada pelas operagdes de gestdo e manutencdo e um conjunto de
configuragbes que fornecem uma granularidade muito elevada no controlo de todo o
sistema.

Do lado dos sistemas operativos, 0 Windows 2000 aparece como a primeira familia de
sistemas operativos pensada para fazer uso, do que ha de mais recente nos conceitos e nas
tecnologias de gestdo de sistemas e de redes, reflectindo-se na redugdo dos custos de
manutencdo [CRNO1]. No ambito da gestéo de redes é de destacar, para além do que ja
existia disponivel para as anteriores versdes, a implementacdo da host-resources-mib
[RFC1514], que disponibiliza um conjunto de informagdo muito valiosa. Ja na gestdo de
sistemas 0 Windows 2000 evidencia-se pelo suporte nativo do WMI, que é a base ¢
funcionamento de vérias das aplicacbes de gestdo e monitorizagdo de recursos do sistema
[MSCO00d]. Para aém do WBEM sdo também implementados conceitos da iniciativa DEN,
através da Active Directory, onde sdo armazenados todos os objectos da infra-estrutura e
politices a aplicar-lhes, que definirdo o seu comportamento, enguanto elementos
constituintes do sistema [M SCOOb].

A Tabela 3.1 € ilustrativa de uma série de funcionalidades, que passam pelo suporte a
mobilidade dos utilizadores com os perfis remotos, as pastas off-line e o redireccionamento
de pastas, incluindo mecanismos para instalacéo de software com o Remote Instalation
Service (RIS), o Windows Installer [MSC99d] e o suporte de DHCP, incluindo a definicéo
de politicas de utilizagdo dos recursos como as quotas de disco.

Tabela 3.1 — Funcionalidades suportados pel os sistemas Windows 2000.

Area Funcionalidades e tecnologias

£& Active Directory

£& Group Policy

«z5 Offline Folders

#& Synchronization Manager
#& Disk Quotas.

Gestéo de dados dos
utilizadores

#&  Active Directory
#& Group Policy
& Windows installer service

Manutencéo e instalagcéo
de software

Intelli Mirror

#&  Active Directory
Gestéo de utilizadores e 25 Group Policy

politicas ez Offline Folders
#& Roaming User Profiles

£& Active Directory
#& Domain Name System (DNS)

Instalagéo remota de sistemas e Dynamic Host Configuration Protocol
(DHCP)

z& Remote Installation Server

Os mecanismos de gestéo disponibilizados pelo Windows 2000 fazem uso, na sua maioria,
das facilidades disponibilizadas pelo WMI, sendo fornecido um conjunto de scripts e APIs
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[MSCO00c], que facilitam a programacdo de aplicacOes adaptando-as a necessidades
especificas.
O SMS tira o maior partido das funcionalidades referidas e do facto de ser propriedade do

mesmo fabricante, colocando-se numa posicdo de destaque no dominio do mercado das
plataformas de gestéo de sistemas.

3.3.7 Intel LANDesk Management Suite

A Intel possui uma das plataformas de gestéo de sistemas mais cotadas do mercado, o Intel
LANDesk Management Suite Esta plataforma fornece, por um preco competitivo, um
conjunto de funcionalidades que vao desde inventario de software e hardware, passando
por funcdes especificas e diferenciadas para a gestéo de servidores e clientes, distribuicdo
de software, proteccdo antivirus dos clientes, até a disponibilizagdo de uma interface Web.
A escaabilidade é talvez um dos seus maiores méritos adaptando-se quer a redes de
pegquena dimensdo quer a redes de grande dimensdo, funcionando sobre varios sistemas
(Windows, Netware, Linux,...) e suportando uma multiplicidade de clientes de vérias
familias de sistemas operativos [TCO00a].

O LANDesk oferece compatibilidade e implementa as mais recentes tecnologias de gestéo
de sistemas, apenas ndo integrando ainda os conceitos do DEN. No que se refere ao
armazenamento e trato dos dados é disponibilizada a integracdo com vérias bases de dados,
acessivels por ferramentas que fornecem uma conjunto de estatisticas e relatorios sobre a
infra-estrutura.

A gestdo centralizada de licencas e distribuicdo de software admite um controlo e
optimizacdo efectivos do software e licenciamento da organizacdo, bem como, providencia
mecanismos de actualizagdo remota e fora de horas, dos sistemas clientes.

3.3.8 Spectrum Enterprise Manager e Metrix WinWatch

Dadas as suas parcerias estratégicas a Aprisma consegue, tendo por base o CGabletron
Spectrum, congtituir uma plataforma integrada de gestéo de redes e sistemas. Esta mais
valia é conseguida com o Metrix WinWatch, aplicacdo desenvolvida pela Metrix. Estas
duas aplicacbes integradas conseguem reunir um conjunto de funcionalidades invejavel
abarcando praticamente todas as questdes relacionadas com a gestdo aos vérios niveis OSI.
As fungbes enumeradas, como sendo suportadas por esta plataforma, sdo todas a referidas
até aqui, com a excepcao do suporte, claro, da norma CIM/WBEM. No entanto, esta
integracdo tem um preco muito elevado, talvez demasiado alto para ser uma solucéo
competitiva, reflectindo-se numa desvantagem da solucgéo.
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3.4 Aplicacbes de Gestdo Especificas

As plataformas base podem ser complementadas com aplicacOes de terceiros (Third-
parties) que normalmente estendem as capacidades de gestdo dessas plataformas. Sendo a
pandplia de aplicacdes muito vasta, nesta seccdo serdo abordadas apenas dgumas que
estardo de acordo com as necessidades de gestdo existentes na infraestrutura onde se
pretende implementar a plataforma de gestéo.

3.4.1 Transcend Enterprise Manager

A 3COM possui uma aplicacdo o Transcend Enterprise Manager (TEM), com uma série
de funcionalidades que permitem facilmente tirar partido de todas as potencialidades dos
equipamentos da marca, encontrando-se entre as melhores posicionadas no mercado em
termos de mecanismos de gestdo disponibilizados pel os equipamentos [ERP99].

Entre outras caracteristicas, o TEM disponibiliza mecanismos de configuragdo e
actualizacdo automatica de equipamentos tendo por base: configuracbes e politicas
definidas pelo gestor, a visualizac8o fisica dos equipamentos que possibilita uma dimensao
fisica para além da dimensdo |6gica, a alteracdo de configuracOes através de uma interface
grafica e amonitorizagdo de variaveis relativas ao trafego e as condi¢des da rede.

Esta aplicacéo permite ser integrada com o NNM conjugando as potencialidades das duas
aplicagBes numa mesma interface. Na versdo correntemente em andlise, 0 TEM97, existe
uma deficiéncia que podera eventualmente ser resolvida e que se relaciona com o facto do
TEM necessitar de uma base de dados propria (em Sybase SQL Anywhere), quando poderia
utilizar a base de dados do NNM sem ser necessario duplicar a informago.

3.4.2 Marconi ServiceOn Foundation

A Fore, uma das empresas lideres no mercado da tecnologia ATM, foi recentemente
adquirida pela Marconi, em conjunto com todos os seus produtos. O ForeView, aplicacdo
da Fore que permitia a gestdo dos equipamentos atraveés de uma interface gréfica guiada
visuamente, esta agora integrado com ServiceOn Foundation que ja era um produto da
Marconi. Esta aplicagcdo encontra-se vocacionada para a gestdo dos servigos da Marconi
englobando a gestdo de rede ATM e IP no que respeita a topologia, falhas, configuracéo e
desempenho, sendo mais abrangente que o ForeView gque apenas se dedicava a gestdo dos
equipamentos Fore.

Em termos de caracteristicas, para dém de poder ser integrado com o NNM, pode
funcionar sobre sistemas Windows NT/2000 ou Solaris e apresenta um conjunto de
funcionalidades que, por s sO, fazem o sistema funcionar de modo auténomo. Esta
autonomia é garantida por um sistema de eventos préprio de descoberta e actualizacgo dos
mapas de rede e estado dos objectos, pela adaptacdo a produtos de outros fabricantes, pela
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escalabilidade, pela interface amigavel e pela integragdo com bases de dados externas
[MAROQ].

Em termos especificos, a aplicacdo permite a gestéo de perfis, de SVCs e PVCs através de
assistentes e escalonados temporamente, a identificagdo de percursos, a abertura de
aplicagbes contextualizadas com os equipamentos e 0 acesso via Web através de HTML e
JAVA.

Esta aplicacéo apresenta grandes vantagens na gestédo de redes de grande dimensdo
interligadas por equipamentos ATM e redes de fornecedores de servicos que, a semelhanca
da Marconi, alugam aos seus utilizadores circuitos do mais variado tipo, usufruindo das
funcionalidades de gestdo oferecidas nesta area.

3.4.3 CiscoWorks

A Cisco, lider no mercado nos equipamentos de encaminhamento em redes IP,
desenvolveu a aplicacdo CiscoWorks disponibilizando uma interface de configuracéo
gréfica guiada visualmente para os seus equipamentos. O CiscoWorks facilita as tarefas de
configuracéo e gestdo dos equipamentos eliminando, quase na totalidade, a necessidade de
utilizar alinha de comandos.

O CiscoWorks actuamente na versdo 2000, esta dividido em trés componentes: o LAN
Management Solution, 0 Routed WAN Management Solution e 0 Service Management
Solution. Estes podem funcionar individualmente, em conjunto ou integrados com outras
plataformas de gestdo, por exemplo o NNM. Cada um dos componentes tem atribuido
funcdes distintas correspondendo a niveis de gestdo diferentes, sendo a disponibilizagcdo de
uma interface Web para todas as suas fungdes uma caracteristica presente em todas elas
[CIS00].

O LAN Management Solution esta vocacionado para a gestdo de uma infra-estrutura local
de comunicacdes, baseada em comutadores & nivel 2 e 3, através de um conjunto de
ferramentas para configuragcdo, monitorizagdo, andlise e deteccdo de falhas nesses
equipamentos, destacando-se por exemplo o CiscoView (Figura 3.3).
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Figura 3.3— Interface do CiscoView.
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O Routed WAN Management Solution apresenta-se vocacionado para a gestdo de infra-
estruturas de rede de area alargada baseada em encaminhadores, disponibilizando
ferramentas para a gestéo de multiplos servicos sobre a mesma infra-estrutura.

O Service Management Solution € uma solugdo para a gestédo de qualidade de servico
fornecida por uma infra-estrutura de comunicagoes.

O CiscoWorks é uma aplicagdo baseada nas normas de gestdo em vigor, tendo como
grandes pontos a seu favor a integragdo com outras aplicacOes, a disponibilizagdo de um
conjunto muito completo de ferramentas para gestdo dos equipamentos Cisco, sendo
particularmente interessante na gestdo de uma infra-estrutura que pretenda fornecer varios
servigos aom diferente qualidade, qualidade esta baseada em perfis de utilizadores ou de

aplicacoes.
3.5 Outras Aplicacbes

As facilidades disponibilizadas pelos agentes RMON e RMONZ2 nomeadamente na anaise
de trafego e desempenho ao nivel das varias camadas protocolares estéo a generalizar a sua
utilizagdo nos equipamentos de rede [PMOO0O]. Os dados recolhidos por estes agentes
distribuidos pela rede, sdo tratados por aplicacOes desenvolvidas para efeito e que
possibilitam uma andlise visual dos eventuais problemas ou apenas a evolucéo de trafego
num determinado segmento.

Nesta area, tal como acontece em todas as &reas da informética, a concorréncia é muita e as
aplicagbes existentes sdo inUmeras, existindo sempre algumas que, quer pelas suas
funcionalidades, quer pelafacilidade de utilizacdo, se destacam no mercado.

Entre as aplicacdes de gestdo RMON, encontram-se 0 NetMetrix da HP, o Traffix Manager
da 3COM, o Observer da Network Instruments e uma série de outras que foram alvos de
estudos de mercado [NWCO0Oa]. Estas aplicacbes disponibilizan ao utilizador uma
interface gréfica onde podem ser analisados dados relativos ao comportamento de um troco
de rede, a comunicacdo estabel ecida entre quai squer méagquinas desse troco, os protocolos e
aplicacbes mais utilizados. Dados os custos envolvidos, para o presente trabaho, sera
apenas estudado o Observer Suite

A aplicacdo Observer Suite possibilita mais do que a andlise dos dados coleccionados pelas
sondas RMON, podendo funcionar numa arquitectura cliente/servidor onde o cliente € uma
sonda proprietaria que estende as capacidades dos agentes RMON. Esta aplicacdo funciona
em qualquer sistema Windows 9x/NT e fornece uma série de funcionalidades, entre elas a
disponibilizagdo de sondas em software, a andlise dos tempos de resposta dos vérios
sistemas e a disponibilizacdo dos dados através de uma interface Web. Entre as maiores
vantagens desta aplicagdo observamos um vasto leque de funcionalidades e 0 seu baixo
preco. Em contrapartida as maiores desvantagens sdo a instabilidade manifestada pela
aplicacdo quando efectua a monitorizacdo simultanea de vérias variaveis e a falta de
integracdo com outras aplicagdes, como revelou o estudo da aplicacéo.
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A andlise de tréfego em tempo real de um troco de rede pode ser efectuada por software
que faz essa monitorizagdo e apresenta os resultados ao gestor na propria consola. Esta
aproximacdo tem desvantagens que se relacionam essencialmente com a necessidade de
deslocacdo do gestor ao local de monitorizagdo, mas por outro lado, apresenta vantagens
significativas relativamente aos custos do software de monitorizagdo. As caracteristicas
referidas podem encontrar-se em diversas aplicacOes, entre elas o Shiffer Pro, o NetxRay e
0 Agilent Advisor.

A maioria das aplicacOes referidas anteriormente contempla apenas a monitorizagdo dos
trocos de rede e disponibilidade dos sistemas, deixando de parte 0s servicos que aqueles
tém implementados. O BigBrother [BBR0O0O] € uma aplicacdo baseada numa filosofia
cliente servidor cuja principal fungdo € monitorizar servicos e sistemas. Entre as suas
funcionalidades encontra-se uma interface Web para 0 acesso a informagdo, sendo capaz
de receber e tratar notificagdes através de um sistema de alertas e inclui um sistema de
tratamento de dados com geracdo de relatorios que permite, em qualquer altura, ter a
informacdo do comportamento dos sistemas ao longo tempo. Esta aplicagdo vem ja com
um sistema de redundancia implementado, permitindo a sua instalacdo em vé&rios
servidores que depois interagem entre si. A aplicagdo tem funcionalidades bastante
interessantes apresentando como principal desvantagem a falta de integracdo com outras
aplicagoes.

Para terminar esta descricdo fica agui uma outra aplicacdo que ndo estd vocacionada
propriamente para a gestdo de redes, mas antes para o registo de cadastro fisico da infra-
estrutura, o IT Layers, da Hytachi Software Engineering América. O IT Layers é um
software semelhante a um sistema de informac&o geogréfica (SIG) que permite a criagdo
dos mapas da rede com base na informacéo retirada do NNM ou do SMS, por exemplo,
dispondo-a em consonancia com a localizagdo fisica dos equipamentos (Figura 3.4). Até
aqui, as vantagens do sistema ficam-se pela integracdo com plataformas de gestdo, mas as
caracteristicas que mais sobressaem sdo a possibilidade de com um simples clique, saber
qual a distancia rea entre dois equipamentos, identificar o caminho fisico entre dois
sistemas, 0 acesso a toda a informagéo relevante sobre um sistema e 0 armazenamento da
informacdo em bases de dados SQL. Analisando estas caracteristicas do ponto de vista da
manutencdo, depois do sistema implementado, em poucos minutos consegue-se, por
exemplo, fazer uma estimativa orcamental para a actualizagdo da infra-estrutura e dos
equipamentos. Uma aplicacdo deste género é com certeza um factor importante na
competitividade das empresas, até porque permite, em qualquer momento, ter uma nogao
exacta do estado da infra-estrutura a todos os niveis.

As aplicacOes comerciais e as grandes plataformas de gestdo nem sempre resolvem todas
as situagdes e, muitas vezes, as necessidades de gestéo ndo justificam o preco que se paga
por uma plataforma comercial e integrada. As aplicacbes de dominio publico sGo em
alguns casos a solucdo (sendo a ideal pelo menos a possivel), existindo ferramentas que
satisfazem quase todas as necessidades, mas sempre em pequenas pegas que gquase nunca
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sd0 integraveis sem programacdo adicional, mas que respondem as necessidades. De
seguida serdo descritas algumas destas ferramentas.

YT Lapers - B Gatoway. niw

Figura 3.4— Interface do IT Layers.

Na &rea da monitorizagdo estatistica, 0 Multi Router Traffic Grapher (MRTG) [TOEQQ],
que surgiu em 1994 de uma necessidade especifica, apresenta-se como uma solugdo muito
eficiente e bastante utilizada para a monitorizacdo de trafego nas interfaces dos
equipamentos. Programado em PERL e C, recolhe os dados gerando um gréfico
semelhante ao da Figura 3.5.

Os dados sdo recolhidos e armazenados, permitindo ter uma estatistica longitudinal do
tréfego (diaria, semanal, mensal e anual). O MRTG pode ser integrado com o OpenView
NNM, disponibilizando assim os dados recolhidos pelo NNM numa interface WEB,
permitindo 0 acesso aos mesmos de uma forma mais simples e versétil, do que afornecida
pelo NNM.

A conectividade dos sistemas ndo € necessariamente um indicador efectivo da
disponibilidade dos servicos. O NetSaint é equivalente ao BigBrother e implementa
mecanismos gue possibilitam o teste de conectividade e dos servicos que possam estar
implementados num equipamento. Esta aplicacdo, para além de possuir uma interface
WEB bastante completa, pode também enviar alertas por correio electronico ou pager. A
configuragdo para além de permitir um conjunto muito vasto de possibilidades, podendo
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efectuar-se através da interface WEB ou directamente nos ficheiros de texto que servem de
configuragdo ao servico NetSaint, apresenta-se algo complexa e de dificil execugéo.
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Figura 3.5— Gréfico diario gerado pelo MRTG.

Na érea da monitorizacdo de trafego é de bastante utilidade uma ferramenta de dominio
publico que permita a monitorizacdo de trafego num determinado segmento de rede, no
gue respeita & quantidade, tipo, origem e destino. O IPTraf é uma destas aplicaces e
apresenta uma caracteristica que a maioria das aplicagdes comerciais ndo dispde —
monitoriza e enumera 0s portos que sdo utilizados na comunicagdo no troco de rede,
independentemente de serem portos normalizados — normalmente, as aplicagdes juntam as
estatisticas de todos os portos que ndo se encontram predefinidos e apresentam esses
resultados como “outros’. O IPTraf efectua a separacdo por portos (Tabela 3.2), sem haver
a necessidade de recolher trafego para posterior analise.

Tabela 3.2 — Informagdo recolhida pelo IPTraf.

Proto/Port Pkts Bytes PktsTo BytesTo  PktsFrom Bytes From
TCP/www: 10552336 6042000000 4880103 [517320000 [5672233 5525000000
TCP/8000: 1215637 054931000  |484434  |19710303  [731203 935221000
TCP/ftp-data: 1089245 947230000  |[573851 478081000 [515394 469149000
TCP/smtp: 1228932 890974000  [740123  [|865766000 488809 25208516
TCP/6699: 910924 686271000 368300 58141349 542624 628130000
TCP/6688: 793763 654378000  [303639  [23181258 490124 631196000
TCP/nntp: 560272 418577000  [316963 (394796000 [243309 23781579
UDP/domain: 616774 80759932 310303  [39515221 (306471 1244711
TCP/9216: 531430 73176674 265352 14209746 266078 58966928
TCP/https: 241738 69159009 127220  [13604173  [|114518 55554836
TCP/imap2: 91053 58403350 40152 1878123 50901 56525227
TCP/pop-3: 141715 51600533 60005 2651005 81710 48949528
TCP/6700: 44797 36865084 18952 870623 25845 35994461
TCP/554: 43538 20386523 20387 1100558 23151 19285965
TCPircd: 161884 13516706 81213 3878754 80671 9637952

O Getlf € um utilitario que concentra numa mesma interface um conjunto de ferramentas
de teste e diagnéstico de problemas em redes IP. Das ferramentas distinguem-se, entre
outras, um MIB Browser, um traceroute, diagndstico de interfaces e caracteristicas do
sistema, etc. Pela sua simplicidade e conjunto de funcionalidades, esta aplicacéo revelou-se

a7
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a0 longo deste trabalho como uma ferramenta quase de uso diario. Na Figura 3.6 é
apresentada a interface do Getlf.

CE——— =101 x|
Parameters ||nterfaces’ Addressesl Routing Tablel Amp ! Gen. Tablel Heachabilityl Traceroutel NSLookup! Ip dizcovery MBrowser! Graph l
restnane !12?-0.0.1 =l ::::Ipcsmmuni;y rﬁa— Tirneaut [mz] ED—D—D—
DNS name [localhost {Wme S po : Rati
IF Address !12?_0_0_1 - lalvate— S ﬁ—
Syshame [GEMINI N umnber ’2_—'
SwpsContact i'"' SpsSemvices I?g—w
Syslocation i

SysDlescr Hardware: 86 Family & Model B Stepping 10 ATAAT COMPATIBLE - Software: Windows 2000

erzion 5.0 [Build 2195 Uniprocessar Free)

SysObjectiD Ienterprises. microsoft.software. 1.3.1.1

SysUpTime— [1:5:00:21

i~ Configuration
Set as default | Load default Factory settings | Telnet |
Telnet application Itelnet.exe B I
!Fiead_l,l | | Start I Exit

Figura 3.6 — Interface do Getlf.

A informac&o disponivel através de alguns agentes SNMP, nem sempre € a desgjada ou a
mais Util. Um exemplo sdo os agentes SNMP implementados pelos sistemas operativos
Windows, fornecem pouca mais informacdo, que a disponivel nas MIBs normalizadas
(MIB-I1) [KSS00], sendo algumas varidveis, de importancia vital para os gestores, por
exemplo: informacdo relativa ao espaco em disco, a memoria ocupada, ao estado dos
servigos, etc. Conhecendo estes problemas a William Technology Consulting Services
(WTCS), desenvolveu o SNMP4tPC [WTCS00], que ndo € mais que um médulo que
disponibiliza as variaveis e contadores do Performance Monitor do Windows, através do
agente SNMP. Esta informac&o € de extrema importancia porque permite a monitorizacéo
remota de todas as variaveis que podem afectar o desempenho e a estabilidade do sistema,
por exemplo, pode ser analisada a ocupacdo da memoria ou do espaco em disco, ao longo
do tempo, prevendo, atempadamente, a necessidade de mais recursos para o sistema.

3.6 Conclusao

O trabalho de andlise realizado revelou-se um tanto complicado, principalmente no que
respeita a disponibilizacdo de algum do software comercial para efectuar os testes
necessarios. Assim a profundidade de estudo dessas aplicacfes ndo foi a desgjada, tendo-se
baseado quer na apresentacdo das aplicacOes, quer em artigos comparativos e opinides de
utilizadores do software.
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As plataformas e aplicagbes de gestdo, descritas anteriormente, representam apenas uma
amostra do que existe neste mercado. As vé&ias descrigbes efectuadas ndo colocam
nenhuma das aplicacfes em vantagem competitiva, relativamente as outras uma vez que,
todas elas implementam as normas de gestéo actuais e um conjunto de funcionalidades
semelhante, podendo eventualmente ser distinguidas pelo factor econémico [TCO00a]. Por
estas razdes, a opcdo por qualquer das plataformas deve ter em conta 0s requisitos
especificos da infra-estrutura, devendo rebuscar-se as funcionalidades que melhor
respondem as necessidades, tendo sempre em conta que uma experimentacdo inicial das
aplicactes podera ser um factor decisivo para a escolha.

Na Tabela 3.3 estéo reunidas as principais caracteristicas de cada plataforma, tentando
facilitar a andlise comparativa das funcionalidades de cada uma.

Tabela 3.3 — Tabela comparativa das plataf ormas de gestéo de redes e sistemas.

o T
® . . ' 8 3
> Gestéo de Redes Gestéo de Sistemas - E ;
© S w SO zZ
2 2 = €10 =
S = = S o [
kS g zl e o & o g 2
= - glg8]2 ] € |8gs| E
o 8 S el o= %’ o o o 2 T © £
= cSlee|sx| 52 7] o8l [} o ° £ 5 £
= gas|Ce|N<] BE]Q S Col|l T = o 0 I
2 2C8log|lgas|las|lCal & 25loccg| © |22|Ew = 3
g SeE|lss(28]| ez ec] 2 - [2E|=g| £ |eg(Es = o
o 221235l eelzs]| § s | = z |5 z=| 8 | & Z 5 g
czlogloslael gl g | 31 51 o 183l631 2 15g[32
HP / SUN / Intel--HP-
HP OpenView NNM | UX / Solaris / Windows| & = = = = = = = 5.250
NT /2000
SUN/ Intel--Solaris /
Cabletron Spectrum | \vindows NT / 2000 = = = = = s e e 26.300
SUN/ Digital / 1BM /
- N Intel--Solaris / DG-
Tivoli NetView Server| \x/ windows NT / s rs rs rs = = 5.300
2000
Solstice Domain SUN / Intel--Solaris
Manager Sparc / Solaris Intel = = = = =
. Intel--Windows NT / )
Unicenter TNG ne ZIBO%WS = = = = = = = = = = = = = | 300/cliente
Wi 50/cliente
Systems Intel--Windows NT / p o o p p - - - - - - - -
Management Server 2000 [1]
Intel LANDeskv Intel--Windows NT / - - - - - - - - - - - ~ 5/diente
Management Suite 2000
Spectrum Enterprise Intel--Windows NT /
Manager com Metrix| M€ -Windows = = = = = = = = el el P P & | 100/cliente
N 2000 / Solaris
WinWatch

1 O valor referido é reduzido para cerca de 0E quando o produto for adquirido ao abrigo dos contratos para
Instituicdes de Ensino
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4 Caso de Estudo
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4.1 Introducéo

Um estudo das tecnologias e plataformas de gestéo de redes e sistemas devera ser mais do
gue meramente tedrico, devendo ser complementado com uma analise prética das suas
potencialidades. A andlise da implementacdo requer um ambiente de estudo, que deve ser
diversificado em termos de sistemas, tecnologias, aplicactes, necessidades e situacdes, ou
sgja algo que exige uma grande quantidade e variedade de recursos num laboratério.

A infra-estrutura informética da Universidade de Aveiro (UA), pela sua riqueza a todos os
niveis, apresenta-se como um grande laboratério, com exigéncias muito especificas e, por
outro lado, apresenta uma série de limitagbes ab modo como se pode implementar uma
plataforma de gestdo, o0 que torna a infra-estrutura num ambiente de experimentacéo
excelente.

Assim, neste capitulo sera abordada a organizacdo da UA e da sua infra-estrutura de
informatica e a aplicacdo da plataforma de gestédo a mesma.

4.2 Universidade de Aveiro

A Universidade de Aveiro deu os primeiros passos na década de 70, com o curso de
Engenharia Electronica e Telecomunicagdes, ainda a ser leccionado em instalacfes cedidas
pelo Centro de Estudos e Telecomunicaces (CET) [UA99]. Por esta atura também a
Internet iniciou a sua histéria, tendo surgido na UA no final da década de 80 e desde ai tem
sido alvo de uma evolugdo continua. A primeira rede da UA, digna desse nome, interligou
0 Centro de Céculo, actual Centro de Informética e Comunicacbes (CIC), e o
Departamento de Electronica e Telecomunicacbes (DET). Seguidamente foi sendo
alargada aos novos edificios que entretanto iam surgindo e, actualmente, cobre todo o
campus da UA. A evolucao aconteceu a varios niveis, tanto na dimensdo da rede, como nas
tecnologias implementadas, meios de transmissdo e nos equipamentos de comutacéo e
encaminhamento.

Geograficamente a Universidade de Aveiro encontra-se numa zona maS ou Mmenos
concentrada com um didmetro de mais de 1 km, possuindo alguns pélos e dependéncias
instalados na regido circundante, caso do centro de Aveiro e Agueda [UAQQ].

Na sua maioria, as Unidades da UA estdo dispersas por edificios que se encontram
aglomerados no campus de Santiago e que possuem infra-estruturas de comunicagoes
préprias interligadas por uma rede de espinha dorsal. Esta configuracdo permite a UA
gjustar a rede de comunicacles as suas necessidades, mantendo-a em funcionamento sem
depender de servicos de terceiros, excluindo-se a esta situagéo o pdlo de Agueda ligado a
Universidade, através de um circuito de 1.4 Mbps alugado.
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A infraestrutura informética da UA tem sofrido constantes evolucbes de modo a
acompanhar o desenvolvimento das novas tecnologias, sendo o0 curso dessas evolugdes
pautado pela disponibilidade financeira existente em cada momento e, consequentemente,
reflectindo-se numa mistura de varios meios de transmissdo, equipamentos de interligacéo
e sistemas terminais.

4.3 A Infra-estrutura de Informatica da Universidade de
Aveiro

A infraestrutura informatica da Universidade de Aveiro apresenta uma dimensdo
consideravel, sendo palco de varias tecnologias e solucbes que, por vérias razles,
coexistem, fazendo da UA um caso porventura Unico, no que respeita a diversidade e
operacionalidade.

Nesta seccao serdo abordadas as caracteristicas principais desta infra-estrutura analisando-
se cada uma das solugdes implementadas.

4.3.1 Redes Locais

O crescimento vertiginoso da Internet a que se tem assistido nos Ultimos anos criou nos
utilizadores, e de um modo geral no mercado, a necessidade de recorrer as estas novas
tecnologias. Assm é impensavel qualquer edificio de uma instituicdo académica ndo
possuir uma rede local de dados com ligacdo a Internet. As razes apontadas levaram a que
todas e Unidades da UA constituissem redes de dados locais que, ha maioria dos casos,
assentam sobre cablagem estruturada de categoria 5, sendo que algumas infra-estruturas,
relativamente mais antigas, ainda possuem cabo coaxial e cablagem estruturada de
categoria 3. Nas redes locais, e em funcdo da dimensdo dos edificios, ndo pode ser
considerada a existéncia de uma rede de espinha dorsal de edificio, sendo esta, quando
existe, constituida apenas por uma ligagdo em fibra Optica entre dois pontos de
distribuicéo.

Na interligacdo dos equipamentos terminais (computadores pessoais) sdo utilizados varios
tipos de equipamentos de comutacdo, quer ao nivel das suas funcdes quer ao nivel do
fabricante. Nas redes em cabo coaxial fino (RG58) ainda sdo utilizados repetidores na
interligacdo dos varios trogos, enquanto que nas redes em cablagem estruturada de
categoria 3 e 5 a conectividade entre as varias maquinas é assegurada, na sua maioria, por
concentradores de 10Mbps, existindo em alguns casos, comutadores na separagdo dos
trocos e concentradores com mais tréfego. A interligagdo com arede geral €, quase sempre,
assegurada por um encaminhador, restando apenas uma mela dlzia de pontes a

assegurarem esta ligacéo.
No que concerne aps sSistemas clientes, 0s computadores pessoais sG0 0 Meo

computacional mais utilizado e, na sequéncia de uma evolucéo natural, existem varias
geracOes em uso na UA, quer de computadores, quer de sistemas operativos, que vao desde
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a familiado DOS a correr sobre 386, até o Windows 2000 a funcionar sobre Pentium 111.
Nos sistemas servidores existem desde ambientes Novell Netware 3.12, até Windows 2000
Server, passando por Windows NT e Linux. Estes servidores fornecem os mecanismos de
autenticacao para os utilizadores de cada Unidades da UA, e podem ter associados servigos
como o correio electronico, partilha de ficheiros e impressoras (Figura 4.1).

= . ) NS W,
Ol Primary Domain O Primary Domain Ol Primary Domain
Controller (PDC) Controller (PDC) Controller (PDC)

Impressora

Impressora

Figura 4.1— Vérios dominios NT independentes.

A heterogeneidade referida aumenta o desafio na implementacdo de uma plataforma de
gestéo que abranja a rede e os sistemas de uma forma global e integrada, sem envolver
custos demasiado el evados.

4.3.2 Rede Geral

A configurac8o geogréfica da rede da UA permite a existéncia de uma rede de espinha
dorsal que interliga as redes locais dos diversos edificios. Esta infra-estrutura surgiu
aquando das primeiras redes locais e foi evoluindo no sentido de acompanhar os
desenvolvimentos tecnol gicos, sem nunca preterir as tecnologias mais antigas e em uso na
Universidade, mas integrando-as 0 mais possivel.

As razfes que levaram ao surgimento de cada um dos meios fisicos de suporte tiveram
origens diferentes. Em primeiro lugar surgiu o cabo coaxia, como suporte a rede Ethernet
gue era interligado com as redes locais dos edificios, na maioria dos casos, através de
pontes, sendo 0 meio de transmissdo com menor custo na época. Seguidamente, surgiu a
fibra Optica para suportar o anel de FDDI e a rede de CATV, acompanhada pela
substituicdo das pontes por encaminhadores, que se deveu ao baixar dos custos dos
equipamentos e as caracteristicas inerentes a este meio de transmissdo. Mais tarde, a fibra
foi sendo reaproveitada de forma a suportar a rede ATM e, por Ultimo, 0s novos trogos
Ethernet estdo também instalados sobre fibra Optica, que apresenta imunidade a ruidos,
maior fiabilidade e tem um custo bastante acessivel.

4.3.2.1 RedeGeral —Ethernet

A rede Ethernet é neste momento a rede com maior cobertura dentro do Campus da UA,
sendo sua maior parte, suportada por um cabo coaxial (10Baseb) que se encontra em fase
de migracéo para fibra Optica. Esta rede interliga todos os Edificios da UA (Figura4.2) e
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em aguns casos € mesmo a Unica tecnologia disponivel, o que torna a sua
operacionalidade imprescindivel. Esta operacionalidade tem sido posta em causa vérias
vezes, devido a descargas eléctricas sofridas pelo cabo coaxial em alturas de trovoadas,
gue provocam a avaria da maioria dos equipamentos ligados directamente ao cabo coaxial,

0 que torna ur gente a migracao para fibra optica.

HOSPITAL
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Figura 4.2 — Configuragfo fisica dainfra-estrutura Ethernet.

A utilizacdo em larga escala da rede Ethernet deve-se, essencialmente, a smplicidade de
implementacdo aliada a0 baixo custo que os equipamentos de suporte possuem quando
comparados com as restantes tecnol ogias existentes.

~Internet
S—

Figura 4.3 — Configuracéo |6gica de rede geral Ethernet.
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Logicamente, a infrarestrutura geral Ethernet possui uma configuragdo como a
representada na Figura 4.3, estando a espinha dorsal segmentada em trés trogos,
interligados por encaminhadores.

4.3.2.2 RedeGeral — FDDI

A infra-estrutura em fibra Optica (Figura 4.4) que suporta o anel FDDI foi instalada
conjuntamente com o projecto FIRST, em 1994 [JAB96]. O anel constituido nessa data,
interligava o CIC, o Instituto de Telecomunicactes (IT) e os Departamentos de Fisica
(F1S), Electronica (DET) e Ciéncias da Educagdo (DCE), havendo pontos de acesso em
vérios outros edificios, mas sem interligacdo a rede (Figura 4.5) e foi aargado
recentemente ao Edificio | (E1). De notar ainda que, apesar da redundancia prevista pelo
FDDI, alguns procedimentos de implementacdo, homeadamente o tragado das fibras e as
interfaces Single Attach cuja alteragdo posterior ndo se justificou por ser uma solucgéo
economi camente desenquadrada do mercado, limitaram estas caracteristicas.

o

w
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E

Om 50m 100m 150m 200m

et

Figura 4.4— Estruturafisica do anel.

Desde a sua instalagéo, o FDDI servia exclusivamente a comunicagdo de dados entre os
vérios edificios que tinham ligagdo a tecnologia, contribuindo para um subaproveitamento
dos recursos de largura de banda e fiabilidade disponibilizados por esta infra-estrutura.
Uma andlise desta situagéo e um estudo de implementacdo levaram a que numa das Ultimas
reestruturacdes da infra-estrutura de espinha dorsal, se efectuassem os trabalhos
necessarios para que o FDDI se assumisse como uma infra-estrutura de espinha dorsal
transportando o trafego dos vérios trogos Ethernet constituidos e ja referidos anteriormente.
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Figura 4.5— Configuragdo fisica da infra-estrutura FDDI.

Ao contrério da Ethernet, que é utilizada na rede local dos varios edificios, o FDDI é
utilizado apenas como suporte a rede de espinha dorsal da UA, devendo-se este facto,
essencialmente, ao elevado custo associado aos equipamentos terminais e de interligacéo
datecnologia FDDI, que ndo justifica a utilizacdo generalizada desta tecnologia.

]
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Figura 4.6 — Configurag&o | 6gica do anel FDDI.

A interligacéo da rede FDDI com as redes locais € efectuada através de encaminhadores
com suporte FDDI e Ethernet (Figura 4.6), partilhando, o anel, uma rede I6gica IP comum
gue assegura a comunicacao entre 0s equi pamentos.
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4323 RedeGeral —ATM

A implementagdo do ATM teve a sua origem na Universidade de Aveiro por volta de 1998,
com uma rede experimental constituida pelo Departamento de Electronica em colaboracéo
com o CIC. Depois de alguns meses de experimentacdo, a rede experimental passou para
uma plataforma de produgcdo que serviu inicialmente o IEETA, o IT e o CIC e
recentemente foi alargada ao Edificio |1, onde se encontram os servigos centrais da
Universidade de Aveiro.

A plataforma ATM é baseada em 2 comutadores ATM principais e estende-se desde o
suporte a rede de espinha dorsa até a interligacdo de alguns computadores pessoais e
servidores de rede. Esta rede é baseada na sua maior parte em interfaces de fibra dptica a
155Mbps no caso da espinha dorsal e UTP/RM5 a 25Mbps e 155Mbps no caso dos
servidores e méaquinas pessoais (Figura 4.7).

ELAN

e
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Figura 4.7 — Configuracéo danuvem ATM.

As caracteristicas multi-servicos do ATM ndo estdo a ser integramente aproveitadas,

sendo esta infra-estrutura apenas utilizada para o transporte de dados. Nestas fungdes, o
ATM transporta os dados dos edificios que interliga e de alguns trogos Ethernet, através de
PVCs e SVCs, disponibilizando garantias de qualidade de servico e uma solucéo escalavel

e adaptave as necessidades de cada momento.

4.3.24 Redegeral - CATV

Em 1994 foi também constituida uma rede experimental de CATV com uma rede de
distribuicdo interna de TV na Universidade de Aveiro. A espinha dorsal desta rede é
suportada por fibra dptica, sendo o sinal éptico convertido em eléctrico nos pontos de
ONU e depois transportado em cabo coaxial até aos pontos de visionamento (Figura 4.8).
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Figura 4.8 — Configuracdo fisicadarede de CATV.

4.3.2.5 Arquitectura Global

Numa perspectiva global, as vérias redes fisicas, descritas nos pontos anteriores, partilham
a gama de enderecamento |IP, organizando-se numa arquitectura esquematizada na Figura
4.9, onde se pode observar a redundancia existente entre as varias tecnologias que ndo é
dissociada de alguma complexidade da estrutura. A redundancia € assegurada por vérias

tecnologias e caminhos fisicos, geridos logicamente de um modo dinémico pelo protocolo
de encaminhamento OSPF.

e— Fibra
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Figura 4.9 — Arquitecturaglobal dainfra-estrutura de comunicagfes da UA.
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4.3.3 Os Sistemas

Ao nivel dos sistemas, a infra-estrutura da Universidade de Aveiro pode ser vista como um
conjunto de blocos independentes e auténomos na maioria das suas funcdes,
correspondendo cada um a um edificio ou Unidade. Cada edificio possui uma intranet,
fornecendo os servigos de autenticagcdo de utilizadores, partilha de ficheiros e impressoras,
correio electrénico, Web e outros, baseados quase sempre em servidores Windows NT, que
permitem o funcionamento autonomo da infra-estrutura informatica do Edificio/Unidade.
Esta aproximacdo, que foi fruto da evolugdo da informética em geral, e em particular na
UA, tem sofrido algumas mudangas passando, por exemplo, pela migracdo de alguns
servigos para servidores centrais. Estas mudangas tém sido condicionadas pela infra
estrutura de espinha dorsal, que devera ser beneficiada de forma a sustentar as alteracoes
de centralizacdo e distribuicgo, que melhor se adequem a realidade actua da UA e da
informética.

Tabela4.1 — Redeslégicas IP em uso na UA.

193.136.80.0 193.137.80.0
193.136.81.0 193.137.81.0
193.136.82.0 193.137.82.0
193.136.83.0 193.137.83.0
193.136.84.0 193.137.84.0
193.136.85.0 193.137.85.0
193.136.86.0 193.137.86.0
193.136.87.0 193.137.87.0
Publicas
193.136.168.0 193.137.168.0
193.136.169.0 193.137.169.0
193.136.170.0 193.137.170.0
193.136.171.0 193.137.171.0
193.136.172.0 193.137.172.0
193.136.173.0 193.137.173.0
193.136.174.0 193.137.174.0
193.136.175.0 193.137.175.0
Privadas 192.168.x.0

7

Tentando apresentar uma perspectiva quantitativa geral, a infra-estrutura da UA é
constituida por cerca de 2500 computadores e 90 servidores com uma média de idades que
ronda os 2 a 3 anos, distribuidos por cerca de 40 Unidades albergadas por mais de 30
edificios, todos eles dotados de uma infra-estrutura local de comunicagdes baseada em
cablagem estruturada e categoria 3 e 5. Ao nivel das comunicactes, a UA possui 32 redes
de classe C (Tabela 4.1) distribuidas pelas Unidades em simultdneo com redes privadas
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para comunicagdo interna e servigos de Internet (http e ftp). Também so suportadas redes
IPX e Appletalk em cada edificio com estes requisitos. As redes locais encontram-se
interligadas pelas trés infra-estruturas de espinha dorsal referidas (Ethernet, FDDI e ATM),
sendo as comunicacdes com o exterior da UA asseguradas por um canal de 4Mbps.

Sobre esta infra-estrutura sdo suportados todos os servigos disponibilizados na UA,
destacando-se: o correio electronico, 0o WWW, o FTP, as News, o DHCP, a autenticacdo
de utilizadores, 0 acesso a Internet e a partilha de ficheiros.

4.4 A Solucao Aplicacional

De tudo o que foi exposto até agui, a escolha da plataforma pode ser uma tarefa complexa,
jA que a oferta é muita, os pregcos em aguns casos idénticos e as funcionalidades
semelhantes. Os Unicos pontos de diferenciacdo sdo a interface de utilizagdo que pode ser
mais ou menos complexa e o0 modo como implementam as funcionalidades anunciadas,
algo que sO o contacto com a aplicacdo o dird. Nesta seccdo serdo abordadas, com algum
pormenor, as aplicagdes sobre as quais recaiu a escolha para constituir a plataforma de
gestdo, tendo em conta varios factores, entre eles as funcionalidades, a facilidade de
operacdo, 0 custo e a adaptabilidade a infra-estrutura da UA.

A plataforma a constituir devera contemplar a gestdo de redes e sistemas, providenciando
0S mecanismos mais mudimentares de construcdo de mapas, recolha de estatisticas de
tréfego por troco/maguina, envio de aertas, facilidades de integracdo com outras
aplicagOes, inventariagdo de software e hardware, distribuicdo de software, controlo
remoto e suporte das normas em vigor nos sistemas de gestéo. Sendo a infra-estrutura
congtituida, na sua maior parte, por equipamento da marca 3COM, devera ser acautelada a
possibilidade de gerir este equipamento remotamente, retirando dele o maior partido.
Finalmente a plataforma devera apresentar um custo competitivo tendo em conta as
funcionalidades oferecidas, as condicbes de suporte técnico e a facilidade de
implementagao.

Nesta perspectiva, o OpenView NNM satisfaz os requisitos de gestdo de redes e atendendo
a conhecimentos prévios, estudos de mercado existentes e aos custos associados,
apresenta-se como a aplicacdo melhor posicionada [SEL99]. No que diz respeito a gestdo
dos equipamentos, a escolha foi simples, uma vez que o equipamento existente €, na sua
maioria, da marca 3COM, a opc¢do foi pelo Transcend Enterprise Manager. A gestdo de
sistemas sera assegurada pelo Microsoft SMIS, atendendo essenciamente ao custo
associado, praticamente 0%/cliente, quando adquirido ao abrigo dos acordos para educagao,
estabelecidos com o vendedor.

A escolha mais dificil situorse ao nivel dos mecanismos de monitorizagcdo remota,
RMON, que nas suas versoes de hardware sdo extremamente dispendiosos e, nas versdes
de software, possuem algumas particularidades e o seu funcionamento passa a depender de
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factores como o sistema operativo ou 0 hardware envolvido. Mesmo assim e por razoes
econdmicas a escolha recaiu sobre o Observer Suite

4.4.1 OpenView Network Node Manager

Cada vez mais, os requisitos dos gestores, deixaram de ser ferramentas de gestéo e
passaram a ser ferramentas que, de um modo integrado, permitam gerir a diversidade de
eguipamentos existentes. Estes requisitos obrigaram as empresas a realizar um esforgo
significativo de forma a viabilizar uma resposta a esta questdo. A HP néo tem deixado
créditos por méos aheias e a série de produtos OpenView € evidéncia clara disso mesmo.

Namaior parte dos casos 0s produtos que enderecam a gestéo de infra-estruturas T, focam
apenas pequenas partes desta questdo. Neste ambito, o Network Node Manager (NNM)
pode ser visto como uma plataforma base, sobre a qual se integram vé&rios produtos,
acrescentando uma série de funcionalidades que cobrem todas as areas da gestéo.

A implementacdo de uma plataforma de gestéo potencia um melhor aproveitamento dos
recursos de rede, trazendo uma fiabilidade e disponibilidade acrescida aos servicos
suportados. Neste campo o NNM oferece uma série de funcionalidades que permitem
passar de uma gestdo reactiva para uma gestdo activa, através da monitorizacdo constante
dos objectos da rede, possibilitando uma visdo centralizada do estado e da topologia da
infra-estrutura em qualquer instante. Esta monitorizacdo é complementada com um sistema
de eventos e alertas que garantem uma resposta mais répida e eficaz, por parte do gestor.

4.4.1.1 O NNM e as Funcdes da Gestéo

Das funcdes de gestdo de redes, 0 NNM esta vocacionado apenas para a gestdo de falhas e
problemas, a gestdo de desempenho e a gesté&o de configuractes e alteragoes.

Na gestéo de falhas e problemas, uma das questdes de mais dificil andlise é aidentificacdo
rapida e efectiva da fonte de um determinado problema. Nesta &rea, 0 NNM apresenta um
conjunto de caracteristicas que no seu todo facilitam a tarefa, das quais se podem
enumerar: a) descoberta automatica dos objectos da rede e da sua topologia; b)
monitorizagdo constante dos interfaces, com envio de alertas, c) gestdo de todos os
objectos que implementem SNMP; d) gestdo dos objectos que suportam apenas |P €/ou
IPX; e) gestdo de objectos que suportem DMI (bastante limitado); f) monitorizacdo das
MIBs normalizadas e privadas dos vérios fabricantes; g) definicdo de alarmes em funcdo
de valores limite predefinidos; h) definicdo de accdes perante a recepcdo de notificacoes; i)
filtragem e correlacéo dos alarmes de forma a sintetizar tarto quanto possivel o problema;
j) possibilidade de interligagdo com aplicactes feitas a medida das necessidades do gestor
e armazenamento dos alarmes e eventos para futura analise [NNMQO0a].

No que diz respeito a gestdo de desempenho, 0 NNM permite a recolha e armazenamento

dos vaores das varidveis das MIBs. Entre as funcionalidades que contribuem para esta
gestdo apresentam-se: a) coleccdo e armazenamento dos eventos e valores estatisticos; b)
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diagnéstico e prevencdo de problemas através da andlise dos dados recolhidos; c)
tratamento dos dados por aplicacdes a medida

Na gestdo de configuracdes e ateracbes, 0 NNM permite guardar a configuracdo dos
equipamentos de interligagdo e manter um registo das mudancgas de equipamentos na rede.

A complementaridade destas fungdes € garantida por outros produtos da familia OpenView
ou de terceiros, que se integram com 0 NNM e pelo Developer Kit que permite adaptar o
NNM a necessidades especificas [NNMOOb], com base em programacdo feita a medida.

4.4.1.2 Como Funciona

O NNM, através de um sistema de eventos internos, recolhe, organiza e apresenta
graficamente informag&o sobre todos os elementos da rede.

O NNM possui, como uma das suas maiores mais valias, uma componente grafica que se
organiza num repertério de simbolos e cores diferenciadas Figura 4.10), possibilitando
através de uma simples inspeccdo visual, identificar a existéncia de anomalias na rede. O
estado dos objectos da rede é constantemente verificado pelo sistema mediante
configuracdo efectuada, sendo as alteracOes reflectidas na interface gréfica [NNMQOOh].
Aliada a informacdo em tempo real, 0 NNM recolhe dados estatisticos e eventos ocorridos
a0 longo do tempo, que podem ser armazenados numa base de dados relacional,
possihilitando a utilizagdo de mecanismos de analise externos ao NNM.
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Figura 4.10 — Representacdo grafica de umarede no NNM.
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Descoberta darede

O processo de descoberta da rede, mediante a correcta configuracéo dos parametros que a
regem, inicia-se identificando os objectos com conectividade e organizando-os em mapas
gue representam a estrutura l6gica da rede.

Este processo pode demorar varias horas, dependendo da dimensdo da rede e do seu
correcto funcionamento e sendo condicionado pela configuracdo SNMP e IP dos vérios nés
darede.

O processo de descoberta (Figura4.11) tem por principio de funcionamento a interrogacéo
da propria LAN (1) e das tabelas ARP (2) dos equipamentos através dos agentes SNMP.
Os n6s sdo descobertos & medida que contactam com o encaminhador ou com outros nos
gue devolvam uma tabela ARP (2)(3), processo que se repete sempre que é escalonada
uma accdo de descoberta. E possivel desencadear a emissdo de pacotes ICMP, que
inundardo toda a rede, possibilitando a descoberta dos nds que nunca se ligaram a qualquer
outro equipamento SNMP.

e G
00:00:2e:44:3e:45 3

136.80.1.2 00:01:10:a5:3b:01

193.136.173.100

ol
AN

Figura 4.11 — Processo de descoberta de uma rede remota.

-

No caso do sistema operativo, que suporta a estacéo gestora, ser Windows NT também séo
descobertos os nos IPX da rede. Nesta situacdo, a descoberta baseia-se no envio de
broadcasts para a rede de modo a identificar os varios nés IPX. Em termos de disposi¢ao
grafica € muito semelhante a anterior.

A informac&o recolhida até aqui, apenas permitiraidentificar qual a configuragcdo l6gica da
rede. Numa primeira aproximagao, as redes constituidas por concentradores e comutadores
comportam-se logicamente como uma rede em BUS. No entanto, se 0 NNM identificar
alguma das MIBs, bridge (RFC 1493), repeater (RFC 2108) ou 8023MAU (RFC 1515),
constr6i um modelo mais fiel da interligacdo fisica dos equipamentos. A capacidade de
adaptacéo do NNM permite a definicdo de outras MIBs que identifiquem equipamentos
especificos e ndo previstos pelo NNM [NNMOQOOh], aproximando ainda mais a
representacdo darealidade.
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Correlacao de eventos

Numa rede ou trogo, um problema num equipamento de interligacdo pode fornecer uma
perspectiva errada ao gestor, se este analisar apenas os eventos ocorridos, do estado dos
equipamentos do trogo sem ligag&o. O servigo de correlagdo de eventos, Event Correlation
Service (ECS), € um mecanismo que permite a deteccdo das causas de anomalias na rede
evitando a geracéo de eventos redundantes, e por vezes erroneos, sobre o estado dos
objectos. Por exemplo, os equipamentos que estdo por trés de um encaminhador que por
algum motivo esta em baixo, encontramse apenas inacessiveis e logo num estado
desconhecido, pelo que até a ligagdo ser reposta ndo sera gerado nenhum evento sobre o
estado desses equipamentos (Figura 4.12).

LAN 1

LAN2 - Alarmes

Alarmes Switch3.2 Down

router | Down

Servidorl Down
¢ \ 4 Servidor5 Down

2 m

N N M Alarmes totais

router Down

LAN2 Unknown

Figura 4.12 — Processo de correlagéo de Eventos.

O ECS jé& se encontra pré-configurado no NNM mas pode ser dterado através de uma
interface Web, de modo a adaptar-se as alteragdes efectuadas nos equipamentos de rede. O
ECS é um mecanismo implementado também por outras aplicaces da HP, integrando-se
como um todo huma plataforma constituida por solugdes HP [HPOV00a].

As bases de dados

Toda a informacéo recolhida pelo NNM assim como a informagéo gerada por ele,
nomeadamente mapas e eventos proprios, € armazenada numa base de dados interna, que
pode ser subdividida em cinco componentes distintas (Figura 4.13): a) objectos, b)

topologia, ¢) mapas, d) eventos €) estatistica. No entanto, por ter um formato préprio, esta
base de dados néo é acessivel por nenhuma ferramenta de manipulacéo de bases de dados
externa, sendo manipulada apenas pelo NNM [NNMOQOg].

Para colmatar esta dificuldade o NNM possui ferramentas que possibilitam a exportacdo da
informagdo para bases de dados relacionais, dos quais sdo exemplos 0 SQL e o Oracle.
Estas bases de dados relacionais permitem o armazenamento do historial da rede para
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posterior andlise, melhorando o desempenho da estacdo gestora que fica liberta para as
funcdes de gest&o, sem ter de processar a base de dados.

ovw SQL OVWeb TXT
1—73
U

~— = > <

Figura 4.13 — Base de dados internas ao NNM

4.4.1.3 Verificacdo do Estado dos Objectos

Apbés uma fase inicial onde sdo descobertos os objectos da rede, o NNM verifica
periodicamente o estado dos objectos. Esta verificacgo provoca trafego na rede e os tempos
entre duas verificacdes sucessivas deve ser estipulado de acordo com a importancia do
objecto e com os limites do tréfego a ser gerado pela estacdo gestora, de modo a ndo
saturar a rede com informagéo de gestéo.

Os parametros podem ser configurados para conjuntos de objectos ou objectos individuais
permitindo um cortrolo efectivo do trafego gerado pela aplicacdo de gestéo (Figura 4.14).
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Figura 4.14 — Janela de configuragdo da verificagdo do estado dos equipamentos.

O estado dos objectos é representado por um esguema de cores que, através de uma
simples inspeccdo visual, permite uma perspectiva global do estado da rede. Este esquema
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de cores esta dividido em varios niveis representando cada um o estado de um objecto a

dado momento (Figura4.15).

AR dLLneLlL LB
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Figura 4.15 - Estados dos objectos.

4.4.1.4 Objectos e Sua Organizacao

Objectos e simbolos

No NNM, um objecto representa um recurso de rede passivel de ser gerido e possui um
conjunto de atributos que modelam a entidade gerida. Estes objectos sdo representados nos
sub- mapas a que dizem respeito através de simbol 0s, assim o0s simbol 0s sdo representacdes
gréficas dos objectos, que podem existir em vérios sub-mapas (Figura 4.16). Para aém da
representacdo dos objectos, aos simbolos est4 associada a navegacdo nos mapas, a

execucdo de accdes e aindicagao do estado do objecto.

Submapa 1.2 Submapa 1.1

51 [

1 N / o
! N
:I \\I SN

[ |Obiecto A| |Obiecto B| |Obiecto C| ]

Figura 4.16 — O mesmo objecto em véarios mapas.

Existem dois tipos de simbolos, os icones e as ligacles, representando respectivamente 0s
equipamentos da rede e as ligacOes estabel ecidas entre eles.

A %&
ATM Huh (Gateway] Multi-port
Containe clnk| [Servers] |CPE  [Device Meteork]

AAAA ARl A
Clim lic.| [Clientl [Compute| = [Fae| [EleSvster] Halp) il
S HEEEE
omputer| ALY |Computer| JHP-UX] hisn Frame] iini|

Figura 4.17 — Simbol os predefinidos no NNM.
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O NNM traz um conjunto de simbolos predefinidos (Figura 4.17) que pode ser enriquecido
acrescentando novas defini¢des ao ficheiro de configuracéo, a medida das necessidades da
instituicéo.

Mapas

O NNM organiza a informacéo relativa a topologia da rede em mapas e sub- mapas, sendo
a relagdo entre estas duas componentes comparavel a de um Atlas e as suas péaginas.
Assim, 0s mapas sd0 representacbes graficas de conjuntos de objectos organizados
mediante determinados critérios, referindo-se a diferentes dominios de gestdo, objectos e
localizagoes.

Para uma determinada sessdo do ovw (interface do NNM), apenas um mapa pode estar
aberto. Caso sga necessario manter mais mapas abertos, poderdo iniciar-se diferentes
instancias do ovw, uma por cada mapa.

Em cada mapa os objectos apresentados sdo apenas simbolos que referenciam objectos
constantes das bases de dados;, ndo existe duplicagdo de informacdo, uma vez que 0s
objectos sd0 sempre 0S Mesmas.

Sub-mapas

Os sub-mapas, por sua vez, representam vistas particulares de um mapa e apresentam
numa mesma janela os objectos com caracteristicas comuns. Os sub-mapas podem ser
entendidos como os elementos constituintes de um mapa organizados hierarquicamente,
ndo existindo limite para 0 nUmero de sub-mapas abertos numa sessdo. Particularizando, os
sub-mapas podem reflectir a estrutura da organizagdo, do espaco fisico, a configuracéo
I6gica da rede ou qualquer outro factor que importe representar (Figura 4.18). Com este
intuito é possivel configurar varios parametros para cada sub- mapa, por exemplo, atribuir-
Ihe uma imagem de fundo ou um filtro, tornando mais perceptivel a organizagdo que se
pretende modelar.

MAPA

Submapa 1 Submapa 2
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Figura 4.18 — Agrupamento dos objectos em sub-mapas.
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O NNM possui agoritmos que dispdem os simbolos nos sub- mapas de acordo com o tipo
dos objectos que estdo envolvidos. No entanto, € possivel desactivar esta fun¢éo, passando
0 gestor a adaptar o grafismo dos sub- mapas a situacdes particulares [NNMQOOh].

Filtros

Numa organizagdo com uma rede complexa e de grande dimensdo pode ser necess&rio e
conveniente filtrar a quantidade de informacéo que é mostrada ao gestor. Neste sentido, o
NNM inclui a possibilidade de definir e utilizar filtros que limitem a informagéo
visualizada (Figura4.19).

Figura 4.19— Aplicacéo defiltros aos mapas.

Estes filtros sdo definidos num ficheiro de texto e podem adaptar a dimensdo visua dos
mapas a medida das necessidades de cada gestor. Os objectos depois de submetidos aos
filtros podem ainda ser ocultados no mapa, realcando os objectos que se pretendem
representar.

O conjunto destas duas funcionalidades, possibilita a configuragdo visual do mapa no seu
todo e dos sub- mapas individualmente, fornecendo a cada gestor apenas a informagdo que
necessita, sem uma sobrecarga de informacao desnecessaria[NNMOOd].

Organizacao dos sub-mapas

A informacdo recolhida pelo NNM é organizada segundo algoritmos internos numa
estrutura hierarquizada segundo os niveis: a) Topo, b) Internet, ¢) Rede, d) Segmento €) NO
(Figura 4.20), aos quais correspondem diferentes papéis. O nivel de topo contém os mapas
gue sendo independentes $0 acessiveis a partir deste nivel. O nivel Internet € 0 mais
flexivel em termos de configuragdo, sendo agui modeladas todas as realidades que se
pretendam representar. O nivel de rede contém os equipamentos de interligacdo e os
segmentos que facam parte da rede |6gica em questdo. O nivel do segmento contém os
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objectos correspondentes aos equipamentos individuais com enderecamento atribuido. O
nivel do n6 contém as interfaces fisicas integrantes do equipamento.

Root

e T

~

Internet
(Organizada em contentores)

N\

Rede

N\

Segmento

Figura 4.20— Os varios niveis organizativos do NNM.
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Como foi referido, o nivel Internet possui algumas caracteristicas particulares que se
podem traduzir na capacidade de criar contentores com a fungdo de aglutinarem os
objectos, organizados de modo apermitir modelar uma realidade fisica ou orgéanica da
instituicdo. Aqui os contentores de objectos podem ser criados, eles préprios dispostos em
véarios nivels garantido uma grande flexibilidade na sua organizacdo (Figura 4.21).
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Figura 4.21 — Organizacdo fisicadainfra-estrutura.

4.4.1.5 Acesso a Estacao Gestora

A politica de acesso a estacdo gestora devera ser cuidada atendendo as funcionalidades
pretendidas e a proteccdo da informacéo corstante da base de dados, que inadvertidamente
acedida, pode colocar em causa pontos sensiveis da organizacdo. Uma descricdo
pormenorizada sobre as politicas de controlo de acessos pode ser encontrada em
[NNMOOd].

Controlo de acesso aos Mapas

Quando as dimensdes da organizagdo justificam a distribui¢éo das tarefas de gestédo por
Varias pessoas é necessario ter em conta as areas de actuacéo de cada uma, de modo a néo
haver colisbes e atropel os entre as operagoes efectuadas.

O NNM resolve a questéo anterior através da defini¢cdo de menus especificos para cada
utilizador ou grupo, implementando seguranca ao nivel do sistema de ficheiros, que no
caso do Windows NT é assegurado utilizando o sistema NTFS (Figura4.22).

As funcionalidades enumeradas daréo ao gestor um conjunto de ferramentas adequadas as
funcbes que ira desempenhar, garantindo simultaneamente o controlo de acesso a
informagdo estritamente necesséria para as tarefas a desempenhar.
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Figura 4.22 — Controlo de acesso a estagdo gestora.

Controlo de acesso ao NNM

O acesso a estacdo gestora pode ser efectuado remotamente eliminando a necessidade de se
estar em frente da consola e permitindo que varios utilizadores acedam a aplicacéo
simultaneamente, a partir de qualquer ponto da rede.

Dos varios acessos que se podem utilizar contam-se: a) 0 acesso atraveés da interface WEB
disponibilizada pelo NNM, b) o acesso através de uma consola remota que necessita de
instalacdo nos clientes, ¢) no caso de um NT Termina Server 0 acesso através de uma
consola do Terminal Server que apenas requer a presenca do cliente Termina Server
(Figura4.23).

! Consola
‘ estacéo

Browser WEB Consola
. remota
Cliente
Terminal
Sever

Figura 4.23 — Acesso a partir de multiplas plataformas.
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4416 Interface WEB

No estado de desenvolvimento actual das tecnologias de informagéo, a existéncia de uma
interface WEB para qualquer aplicacdo € requisito quase obrigatorio. Aliés, sendo esta uma
lacuna das versdes anteriores, foi desenvolvida, no ambito de projecto de fina de
licenciatura, uma interface baseada em JAVA que disponibilizava parte da informagdo da
aplicacdo NNM versdo 4.2 [RSJ984]. A partir da versdo 5, o NNM disponibiliza também
uma interface que permite 0 acesso através de um browser WEB, a praticamente todas as
funcionalidades disponibilizadas e acessiveis através da interface ovw da estacdo gestora
(Figura4.24).
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Figura 4.24 — Interface Web do NNM.

A interface do NNM é baseada em JAVA e congtituida por um conjunto de applets que
interagem com os modulos correspondentes na estacdo gestora. Sendo susceptivel de uma
série de configuragOes, tal como acontecia para os modulos do NNM, esta interface
permite também a adequacdo da informacdo aos utilizadores que a vao consumir. Os
utilizadores podem estar divididos em vérios niveis correspondendo a cada um uma
responsabilidade diferente na gestdo da infra-estrutura.

A instalacdo e a configuracdo da interface Web sdo feitas automaticamente, com a
instalacéo do NNM, podendo-se depois gjustar a configuracdo as necessidades concretas da
implementacdo. As alteragdes a configuragéo sdo efectuadas actuando sobre os ficheiros de
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registo, WLRF's, que personalizam a interface e, conjugados com os ficheiros de acesso,
disponibilizam funcionalidades diferentes a cada gestor [NNM0Og].

4.4.1.7 Sistema de Eventos

Todo o funcionamento do NNM assenta sobre um sistema de eventos que garantem a
consisténcia da informagdo. Na Figura 4.25 sd0 apresentados o relacionamento e
interaccdo dos varios componentes do NNM.

Eventos

~_
‘
<o >\
Dados
A
md

Topo DBH ovtop

Dados

-«—» SNMP<->DMI
agent

ovcaspd
'\A DMI Service

Provider

Eventos

A

netmon ‘

@ - Bases de Dados | ovactiond || | snmpcollect ”
C—1 - Processos de Backgroud

<> - Aplicagdes

Figura 4.25— Funcionamento do sistema de eventos.

Todos 0s eventos sdo passados a0 processo pmd que 0s envia para a base de dados de
auditoria e para as aplicacdes que os subscrevem. Quer isto dizer que nem todos os eventos
sd80 mostrados no Browser de Eventos, sendo apenas utilizados para processamento interno
do NNM [NNMOOH].

Base de dados de MIBs

Assentando a base da comunicacdo do NNM sobre o SNMP, é premente a necessidade de
conhecer as MIBs normalizadas e as que sdo implementadas pelos fabricantes, de modo a
ser perceptivel ainformacéo armazenada pelo NNM na sua base de dados de eventos.

No sentido de facilitar o manuseamento das MIBs, existem algumas ferramentas (Figura
4.26) que possibilitam o carregar e descarregar de MIBs da base de dados permitindo,
através do MibBrowser, a visualizacdo e navegacdo pela estrutura de informacéo
disponibilizada pelos agentes SNM P implementados nos equi pamentos.
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Figura 4.26 — MibBrowser e interface de carregamento de MIBs.

Configuracao de eventos

Os eventos ja se encontram pré-configurados aquando da instalacdo do NNM mas, para
cada caso, podem ser gjustados as necessidades concretas do gestor. Assim, podem ser
adicionados mais eventos para uma Situacdo especifica, ou gjustados os paréametros dos
eventos pré-configurados, de forma a responder as necessidades existentes.

A configuragéo de um evento passa pela definicdo do identificador do evento, do nome do
evento, das acces a tomar e pela definicdo das fontes do evento, ou sgja, a definicdo dos
objectos para os quais deve ser tido em conta o evento (Figura 4.27).
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Figura 4.27 — Eventos e janela de configuragao.
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Depois de recebido um evento, as acgdes que podem ser tomadas relacionam-se com o tipo
de armazenamento que ira ser feito deste evento, com a mensagem que serd gravada na
base de dados e com as aplicacbes que podem ser lancadas mediante a recepcédo do evento.
A mais comum € uma aplicacdo de envio de mensagens de correio electronico a alertar o
gestor resporsavel pelo equipamento.

Coleccao de dados estatisticos

O armazenamento do historial de determinadas varidveis das MIBs permite uma posterior
anadlise com uma consequente definicdo de procedimentos e politicas que potenciem
elevados nivels de desempenho da rede e dos sistemas.

& Data Colection B Thresholds Spap

He Edt &cbors Hep

ME abpects oo guad o golkeckon
Digin Status Lok L MIH Chisct ID
Datatollent  Smzpended  IEBuGLL TEbuGLiL =l
Dmtwsollack Surpanded  Diwkiubil Diwkhubil
Datefollaopt Spapehdad  othorStacalkrs -1.3.6.1.2.1.16.1.1.1_5
Datecollack Colleking loclfCukBiteSes  emrersssws Py
jtmtwcollace Collacking  lecifcolliricns e P [ o 1 Trrmsto
L 04 i B
=] ]
I P T (B
“MB o CORECH N SIminay R i
Intereal HEore Threshold 1] a i
L} Tt = Al s
e Tes - Al i)
_5n Tun - Al
T T - Al
= 1] Tes = Al e fa 5]
=t Ten - Al
o ="tk = a7 oD T Smceom A S Ot
bl Tes - Al 7 s i v S Ut Pttt P JrEs R
i} Ten - Al
En T - Al Thebsiaka Pk
] Tm - a1 Twmwas [ | Fr o Beetem SAmTE
el Tem - Al Pt s Top
| B T
Testadtimitien [ |

Figura 4.28 — Configuracéo da colec¢do de dados estatisticos.

Tendo em atencdo este facto, o NNM disponibiliza uma interface onde podem ser
configuradas quais as variaveis que se querem monitorizar, a partir de que fontes e com
gue intervalo de tempo entre medidas sucessivas, para além de permitirem a definicdo de
limites, a partir dos quais podem ser desencadeadas acgOes de alerta ou outras (Figura
4.28). A coleccdo de estatisticas € um processo que provoca trafego na rede, devendo ser
cuidado na sua implementacdo e utilizado apenas em pontos-chave ou essenciais para a
gestdo de infra-estrutura.
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Os Mo6dulos do NNM

Neste ponto serdo abordados os componentes aplicacionais que constituem o NNM, bem
como a sua relacdo e interdependéncia, tentando ilustrar o seu funcionamento interno.

O NNM funciona através de uma série de médulos que sdo executados em modo de
servico e através de aplicacbes que funcionam em modo interactivo. A Figura 4.29
esguematiza o funcionamento dos componentes que iniciam a operacdo da plataforma,
sendo referidos os ficheiros de configuragdo que sdo tidos em conta nesta fase e,
consequentemente, regulardo o funcionamento dos varios componentes [NNMQOh].

vsuf ——( ovaddobj

ovstart —
SnmpCol.conf  SnmpRep.conf Q Ficheiro LRF
A 4

snmpCollect ovspmd
y

eed file

(e |
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ovactlond pmd | [ovalarmsrv | | owdb | [ovtopmd | | ne:mon ||;\\H —
/ X \ critical route spec
trapd.conf — polling
DB
|

@ - Bases de Dados > - Aplicages
C—1 - Processos de Backgroud T _Ficheiro Configuracéo

NetmonNodiscover.conf

Figura 4.29 — M édulos do NNM no arranque.

Nas Tabelas 4.2, 4.3 e 4.4 s&o apresentados 0s principais servicos e aplicacoes, assim como
uma breve descricdo das suas funcOes, necessaria a percepcdo da modularidade da
plataforma e a andlise e diagndstico de problemas com os médulos do NNM.

Tabela4.2 — AplicagBes WEB.

Aplicacdo Funcdo
jovw Equivalente ao ovw, inicia a sessao
ovalarm Lanca o visualizador de eventos
snmpviewer Possibilita a visualizagéo grafica dos dados recolhidos na estacao gestora
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Tabela4.3 — Aplicagdes graficas do NNM.

Aplicacéo

ipmap E executada aquando do ovw e é responsavel pela representacéo grafica dos mapas
ovw Aplicagdo que faz o interface entre os servicos do NNM e o utilizador

xnmbrowser Permite efectuar a visualiza¢édo do valor das variaveis das MIBs (MIB Browser)
xnmevents Interface que possibilita a visualizagdo dos eventos e alarmes recebidos

xnmgraph Ferramenta que possibilita a visualizagao gréafico dos dados estatisticos recolhidos
xnmloadmib Pode ser utilizada para fazer a analise das MIBs e carrega-las para memoéria
xnmcollect Permite configurar de quais as variaveis seréo recolhidos os dados estatisticos
xnmtrap Aplicagdo que permite gerir e configurar o sistema de eventos

Tabela4.4 — Servicos do NNM.

Mdédulo Funcgéo

ovstart Inicia os varios médulos do NNM

ovspmd Lanca todos os servigos e gere a interacgéo entre eles e as operagdes solicitadas pelo
utilizador

httpd Recebe os pedidos de http efectuados pelos clientes WEB

netmon Responsavel por efectuar a descoberta da rede e por manter actualizada a base de dados com
o estado dos objectos

ovactiond Recebe eventos do pmd e executa os comandos associados

avalarmsrv Providencia a informacéo sobre os alarmes para o Browser WEB baseado em JAVA

ovcaspd Fica a espera de novos nés e verifica as suas capacidades em termos de SNMP, DML, ...

ovrepld Responsavel pela replicacdo de objectos num ambiente distribuido

ovrequestd Executa a exportagdo da informacgédo para a Data WhareHouse e realiza os relatrios em

tempos pré definidos

ovsessionmgr

Gere as sessfes WEB existentes

Mantém a base de dados de topologia, que consiste num conjunto de directérios e ficheiros que

ovtopmd contém a informacgao sobre a organizacéo e o estado dos objectos de rede

ovtrapd Recebe os Traps SNMP e envia-os para o pmd

ovuispmd Gere a resposta aos pedidos efectuados pelos utilizadores das sessdes ovw

ovwdb Gere a base de dados de objectos

pmd Gere a recepgdo e envio de eventos para a base de dados e para os varios processos
snmpCollect Colecciona as variaveis das MIBs pré configuradas e armazena-as na base de dados

correspondente

Na Figura 4.30 encontra-se ilustrada a relagdo entre os componentes que fazem parte da
operacao norma do NNM, esguematizando-se a interaccdo com a base de dados e com os

ficheiros de configuracéo,

cujas dteracbes sdo

funcionamento do NNM.

reflectidas automaticamente no
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Figura 4.30 — Funcionamento do NNM.

A Figura 4.31 ilustra o funcionamento das aplicacGes e servicos que fazem parte do
servidor Web, que disponibiliza o acesso a estacéo gestora atraves de um browser Web.

4.4.1.8 Os Ficheiros de Configuracdo do NNM

A configuracdo de todos os servicos de NNM é feita tendo por base ficheiros de texto com
0s parametros de iniciagdo dos varios processos. Estes s8o armazenados nos directorios
\openview\conf\, \openview\Irf\ e \openviewAwwwiregistratior\launchenC. O primeiro
processo ainiciar € o ovspmd que utiliza o ficheiro ovsuf onde estdo definidos os restantes
processos e 0s seus parametros, configurados através dos Local Registration File (LRF).
Os LRF's definem os parametros correspondentes a cada servico, e através do comando
ovaddobj sdo adicionados a0 ovsuf fazendo com que, da préxima vez que 0S Servicos
forem iniciados, as alteracOes se reflictam na operacdo do NNM. Para aém destes RF's,
existem ainda os Application Registration Files (ARF) e os Web Launcher Registration
Files (WLRF), responsaveis pela configuragdo das aplicacbes e da interface Web,
respectivamente [NNMO0Og]. A nomenclatura dos RF's é formada pelo nome do servico
seguido da extensdo do correspondente RF (Ex: netmon.Irf, ovtopmd.Irf e ovwdb.Irf).
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Figura 4.31 — Funcionamento dos modul os dainterface Web.

4.4.1.9 Ferramentas Disponiveis

No que respeita a operagdo, as fungdes do NNM sdo auxilidas por um conjunto de
ferramentas que facilitam a execucdo das varias tarefas de administracdo, podendo ser
encontradas tanto nos menus da aplicacdo de gestdo como na interface WEB. Estas
ferramentas podem ser agrupadas em quatro grupos distintos, sendo eles a andlise de
desempenho, configuracdo, andlise de falhas e ainda um grupo de ferramentas diversas.

No respeitante a andlise de desempenho, o NNM disponibiliza ferramentas que permitem
observar, em tempo real, informagdo sobre: as interfaces (0 estado, o trafego, os erros,...);
as variaveis do sistema (espago em disco, memdria, carga do processador, as ligacdes TCP
estabelecidas, ...); 0 desempenho da estagdo gestora, sobre o tréfego SNMP, etc.

As ferramentas de configuracdo permitem efectuar uma andlise rgpida da configuracéo e
das caracteristicas dos objectos, sendo possivel obter de uma forma ssimples e directa
informac&o sobre as propriedades das interfaces, os enderecos IP atribuidos, as tabelas de
encaminhamento, as tabelas de ARP, a configuragéo do parametros do SNMP, 0s servigos
activos e diversa informacéo sobre o sistema.
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Na érea da andlise e resolucdo de falhas encontram-se médulos que possibilitam a répida
identificacdo de um problema, quer pela andlise de eventos passados quer pelo teste dos
objectos em tempo real. Estes modulos permitem para um determinado objecto ou
conjunto de objectos, visualizar os aarmes recebidos, testar o estado de todas as suas
variaveis, identificar rapidamente as suas propriedades, testar a conectividade entre dois
nés remotos (possivel quando um dos equipamentos possui um agente SNMP
EMANATE), testar o funcionamento dos protocolos IP/TCP/SNMP, entre outras
funcionalidades.

No capitulo das ferramentas diversas encontram-se varios utilitarios que potenciam uma
maior flexibilidade da plataforma, sendo exemplo disso o browser para visuaizacdo de
MIBs, um browser para visualizagdo de objectos DMI, acesso rapido a consolas de telnet,
activacéo remota de sistemas, ferramentas para exportacéo de dados.

44110 Consderacdes Sobre a Configuracéo do NNM

Antes de dar inicio a instalacdo e colocagdo em funcionamento do NNM é necess&rio
proceder a alguma planificacdo de modo atirar o maximo rendimento da plataforma. Neste
processo foram tidas em conta as referéncias [NNMOOi] e [NNMOQOj]. Assim, existem
alguns pontos que convém acautelar a partida, entre eles:

171 Criar procedimentos para cépias de seguranca;

171 Definir e configurar o tempo de polling para os varios objectos;

171 Identificar quais os objectos que véo ser geridos e quais ndo vao e criar os filtros
de acordo;

171 Définir os objectivos do sistema de monitorizacdo de eventos e implementalo em
consonancia;

171 Definir as variaveis que irdo sr monitorizadas e configurar o colector de dados
estatisticos de forma a responder as necessidades;

171 Configurar os mapas de acordo com as necessidades de gest&o;
171 Definir planos de manutencéo do NNM;

Depois de acautel adas estas questdes podera passar-se a instalacdo da plataforma, tendo em
conta gque, a estes factores, deve acrescentar-se a correcta configuragdo dos parametros de
rede dos diversos equipamentos, para que o NNM identifique correctamente os objectos e a
sua interligacéo. Esta configuracdo dos parametros passa pela definicdo e implementacéo
de um esguema de enderecamento IP consistente, pela correcta atribuicdo das méscaras de
ub-rede, pela definicdo de blocos de IP atribuidos pelo DHCP, pela correcta configuracéo
do sistema de DNS, pela implemertacdo de agentes SNMP nos equipamentos e sua
correcta configuracdo; em suma, o correcto funcionamento do NNM ira depender, em

grande parte, da correcta configuracdo da infra-estrutura e da auséncia de erros
procedimentais na constitui¢cdo desta.
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4.4.2 Transcend Enterprise Manager NT

Os fabricantes de equipamentos de rede possuem, normalmente, aplicagcbes de gestdo
proprias que permitem tirar partido de todas as funcionalidades dos seus equipamentos. O
NNM, como ja foi referido, por s sO, ndo pretende substituir as aplicacdes de gestéo
especificas desses fabricantes, mas visa antes a congtituicdo de uma plataforma base, na
gual poder&o ser integradas aplicactes de terceiros. Esta facilidade de integracéo € uma das
chaves para o0 sucesso do NNM e é exactamente neste cené&rio que o Transcend Enterprise
Manager (TEM) se enquadra.

Atendendo a0 facto da maioria do equipamento de rede (do tipo concentrador ou
comutador Ethernet), na infra-estrutura de comunicagdes da Universidade de Aveiro, ser
da marca 3COM optouse pela adopgdo do TEM, como sendo uma aplicacdo que traria
mais valias na gestéo dos equipamentos desta marca.

O TEM é uma aplicacdo que se destina a efectuar operacdes de gestdo sobre toda a
panodplia de egquipamentos da 3COM. No entanto, a infra-estrutura sobre a qua vai ser
implementada a plataforma de gestdo possui apenas alguns tipos de equipamentos, pelo
gue o TEM foi estudado na mesma dimensdo, razdo pela qual a descricdo que se fara de
seguida das varias funcionalidades do TEM ser& apenas extensiva onde se justifique para o
presente trabal ho.

4.4.2.1 Central de Gestao elnventario

A Central de Gestéo efectua a interligacéo entre a base de dados do NNM e a base de
dados do TEM disponibilizando neste ultimo uma interface de gestdo da base de dados
interna, suportada por Sybase SQL Anywhere.

Atraveés desta interface é possivel importar todos os objectos 3COM do NNM e organiz&
los por grupos de modo a reflectirem a organizacdo da empresa, tendo associado um
conjunto de funcionalidades que passam pela organizacdo gréfica dos equipamentos de
rede consoante o tipo e a localizagdo, pela facilidade de ateracdo da disposicéo dos
objectos, pelos menus de acesso rdpido as restantes ferramentas do TEM e pela geragdo de
relatorios dos equipamentos e suas caracteristicas [TEM97a)].

A Figura 4.32 mostra a interface disponibilizada pela central de gestdo, onde podem ser
observados 0s equipamentos agrupados, as caracteristicas do equipamento seleccionado e
um conjunto de dados disponibilizados pelas ferramentas acessiveis através da Central de
Gestéo.

A informag&o da Central de Gest&o encontra-se armazenada numa base de dados suportada
peo SQL Anywhere, existindo uma série de operacdes de manutencdo que devem ser

efectuadas sobre aguela e que sdo inerentes a0 SQL Anywhere, pelo que ndo serdo
abordadas neste trabal ho.
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Figura 4.32 — Interface da central de gestdo do TEM.

A partir desta interface é possivel gerar um conjunto de relatorios que possibilitam ter um
invent&rio sempre actualizado dos equipamentos existentes na rede, dos médulos que os
constituem e das configuragdes de cada um.

4.4.2.2 Gestdo e Edtatisticas de Equipamentos

Uma das ferramentas acessiveis através da Central, ou directamente a partir do NNM, é a
interface Device View (Figura 4.33). Esta interface apresenta, para 0 equipamento em
questéo e baseada em SNMP, a aparéncia exacta do mesmo, permitindo a execucéo das
tarefas administrativas através da interface. Os simbolos e, consequentemente, as
funcionalidades disponiveis, que representam os equipamentos 3COM nos mapas do
NNM, sdo alterados por esta aplicagdo, permitindo um acesso rapido as ferramentas de
gestéo do equipamento a partir do NNM, sendo que, para aceder as ferramentas de gestéo
dos equipamentos 3COM, raramente é necessario utilizar a central do TEM.

4.4.2.3 Monitorizacdo e Andlise

Os equipamentos da 3COM suportam RMON na maioria dos casos, no entanto, 0s grupos
disponibilizados variam com o tipo de equipamento e a versdo do software que estéo a
executar. Nesta area 0 TEM disponibiliza o LANSentry Manager que € uma aplicacdo para
operar com agentes RMON, podendo efectuar a monitorizagdo e andlise instanténea ou

histérica de um troco de rede ligado a um equipamento 3COM.
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Figura 4.33— Interface do Device View com configuracéo do médulo.

O LANSentry Manager consiste num conjunto de utilitérios que permite a recolha, andlise
e visualizagdo dos dados, recolhidos pel os equipamentos que implementam RMON. A taxa
de utilizacdo de um determinado troco, a ocorréncia de erros nos pacotes, de colisdes e de
um modo abrangente o desempenho da rede, sdo algumas das variaveis passiveis de
monitorar através do LANSentry.

Configuracéo

Um dos utilithrios que faz parte do LANSentry, o Config Manager, possibilita a
configuragdo de sondas remotas.
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Figura 4.34 — Interface de configurac&o dos equipamentos 3COM.
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As possibilidades de configuracdo vao desde a configuracdo da sonda até a definicdo de
interfaces de monitorizagdo. Algumas destas funcionalidades requerem a existéncia de uma
sonda RMON especifica, 0 que ndo se verifica no presente trabalho, pelo que apenas
poder&o ser testadas e abordadas as funcionalidades implementadas pel as sondas existentes
nos comutadores e concentradores.

Analise em tempo real

A andlise em tempo rea é efectuada pelo Viewman, utilitrio que mostra algumas
estatisticas que possibilitam uma andlise do comportamento do trogco de rede,
nomeadamente a distribuicdo do tamanho dos pacotes, a taxa de pacotes, bits e erros
transmitidos, as maguinas que mais comunicam e a distribuicdo de eventos (colisdes, erros
de alinhamentos, etc.) em funcdo da taxa de pacotes.

Egta informagdo é de grande relevancia ja que possibilita, com uma andlise superficia a
identificacdo de problemas no troco de rede onde o equipamento esta inserido. A
informacdo apresentada na Figura 4.35, ndo € suficiente para identificar o problema e a sua
fonte, mas é indicadora do caminho que se deve seguir para com maior eficiéncia se chegar
a esses resultados.
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Figura 4.35— Estatisticas globais de um trogo de rede.

Nesta interface, pode ainda ser interessante a matriz de comunicacdo de uma maguina,
acessivel com um simples cligue do rato (Figura 4.36) e que mostra com quem € gue a
méquina mantém a sua comunicacdo e 0 nimero de pacotes enviados e recebidos por cada

estacao.
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Figura 4.36 — Grafico do tréfego de/para uma maquina.

Andlise do historial

O RMONView, ao contrario do Viewman, possibilita a visualizacdo de varias colecces
simultaneamente, designadas por vistas, podendo os dados ser apresentados na forma
tabular ou num gréfico que perspective o comportamento do troco de rede em andlise. Esta
€ uma ferramenta com a maior importancia na identificacdo do problema, ja que efectua
uma andlise mais aprofundada do comportamento do troco de rede.

Na visualizagdo dos grupos RMON, nos equipamentos existentes na infra-estrutura em
estudo, € possivel efectuar a monitorizacdo das seguintes vistas:

171 Edatidtica;
171 Histérico;
171 No;

171 Matriz;
171 Alarmes;

Cada uma destas vistas pode ser configurada em termos de variaveis a ser recolhidas,
interval os de tempo e sondas que as irdo disponibilizar.

A estatistica apresenta um relatorio em tempo real da actividade de um troco de rede e
devera ser a primeira vista observada quando se suspeite de problemas narede. O historico
€ um complemento da estatistica permitindo a recolha de dados acerca do comportamento
da rede ao longo do tempo e cuja andlise permitira estabelecer limites de aviso que
denunciem eventuais anomalias na rede e as permitam prevenir. A vista dos nés recolhe,
para cada n6, uma série de estatisticas que permitem, na globalidade da rede, identificar
possiveis fontes de problemas. A matriz regista os valores estatisticos da comunicacdo
entre um par de nés. Os adarmes podem ser configurados com o objectivo de avisar 0
gestor de que uma variavel ultrapassou um limite predefinido, sendo estes limites impostos
pelo gestor.
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Geracao derelatérios

Os relatorios s8o uma funcionalidade muitas vezes esquecida nas aplicacfes, mas de
grande importancia quando se pretende saber 0 “estado da arte” de uma infra-estrutura. Ora
ainformagao, relativa a todos os equipamentos, esta na base de dados das aplicacfes; o que
por vezes falta sdo ferramentas que extraiam esses dados e, de uma forma inteligivel, os
apresentem ao gestor.
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Figura 4.37 — Relatério gerado pelo TEM.

No caso do TEM, sdo disponibilizados relatérios com informagdo sobre a quantidade,
localizac&o e caracteristicas de hardware e software dos equipamentos (Figura 4.37).

4.4.2.4 Configuracdo Avancada

Numa organizacdo de grande dimensdo a configuracdo dos equipamentos € uma das tarefas
gue, mesmo sendo repetitiva, requer grande concentragcdo e cautela na sua realizagdo. O
Globa Configurator do TEM redliza estas fun¢bes de um modo automético sobre um
conjunto de equipamentos predefinido.

A tarefa de actualizar o software dos equipamentos é também automatizada possibilitando
a0 gestor saber qual a versdo do software de cada equipamento e fazer a sua actualizacéo,
quer individualmente quer em grupo, reduzindo significativamente o tempo de execucéo
destas tarefas.

O acesso a estas ferramentas pode ser efectuado a partir da Central de Gestdo do TEM ou
do mapa do NNM, podendo neste caso ser seleccionados os equipamentos a actualizar e
posteriormente enviar a actualizagdo para todos eles simultaneamente.
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4.4.25 Gestdao de ATM ede VLANsede Token Ring

A Utilizagcdo de ATM e de VLANs possibilitam a migragdo dos equipamentos de
encaminhamento de nivel 3 para a periferia da rede sendo a comutagdo efectuada no nivel

2, aumentando assim o desempenho da rede [TEM97b]. A gestdo de VLANs e ATM nos
equipamentos 3COM é fecilitada através de uma ferramenta, cuja interface grafica mascéara
a complexidade da linha de comandos. No entanto, uma vez que ndo existiam
implementagdes destas configuragdes nos equipamentos da UA, esta ferramenta ndo foi

explorada, ficando apenas a ressalva da sua utilidade e mportancia na configuragdo de
uma rede deste tipo.

As redes TokentRing também aqui sdo contempladas com uma ferramenta de gestéo
especifica mas, pelos motivos apresentados acima, a aplicacdo também ndo foi explorada
ficando apenas a suareferéncia.

4.4.2.6 TEM Web

A semelhanca do NNM, o TEM também possui uma interface Web que permite, através de
um browser aceder a algumas das func¢des desempenhadas pela aplicacdo, integrando-se de
com ainterface Web do NNM ou podendo ser completamente auténoma (Figura 4.38).

ranscend Hzme Fage - Mool Intemet Exgloner - [Working D] == =|
| e B e Fmuile Tk b [l |
=2 L o I B I
2 a
T d Ansisl e 211, ICem Likrary »Cem Suppert 3Com Qontacis
] il
E -
- Transcend Central
Transasnd
Camtral -
=[] (2] =] 3 sl - -
e EEE ] E
Bl Dagoarks Tobort Bt Lo W Bicar e st e o Pbott 1 iy
@ vk D o B e Lo i, 3R] b
ATH O ablensas 168055183 131 [r————
WLAN o g e S 1l Sk | O, VR Ve 25
Beeireliper (Moo fiacien (K0 S
P Spemme d1stoiEn e
Trmirs T Bune
Ewm e
el i L it
] i
.
'-| S Sl _H' - |h%; .
Dlageostics B L L T 1 e LI ¥ s
®
F wls Wam Am sen Aes n R P - -
"l i s Bk o £l Wi
Plowin i Bafrod Te Dpdsn Dedon YEmic ;-
I e

T s
T Bk P . Darabla T S [Fe=ras o [ Diphor i

Ll ]

Figura 4.38 — Interface Web do TEM.
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Entre as funcionalidades acessiveis através da interface Web estdo a estrutura e
organizacdo dos objectos na central de gestdo, a visualizagdo das caracteristicas, 0 acesso
aos eventos de um determinado objecto recolhidos pelo NNM, e o acesso a interface device
view disponibilizada pelo TEM e 0 acesso ainformagdo estatistica RMON.
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Figura 4.39 — Interface Web disponibilizada pel os equi pamentos 3COM.

Os equipamentos da 3COM disponibilizam uma interface Web de monitorizacdo e
configuragdo que permite executar sobre eles um conjunto de fungdes sem a necessidade
de recorrer ainterface de configuracdo através de linha de comandos (Figura 4.39).

4.4.3 Observer Suite

Dada aimportancia que hoje em dia as redes tém para qual quer sector de actividade, o seu
bom desempenho serd uma das chaves de sucesso de qualquer deles. Para garantir o bom
funcionamento das redes de comunicagdes é necessario identificar e compreender o trafego
gue nelas circula, trafego que € proveniente de centenas de aplicagdes e equipamentos e
com exigéncias completamente diferentes.

Nesta perspectiva, e dado que a maioria das aplicacdes de encontra segmentada em areas
de actuacéo ndo existindo nenhuma aplicacéo integrada, existem véarios analisadores de
protocolos, que colocados num trogo de rede recolhem informagdo sobre o tréfego desse
mesmo troco. Um deles, o Distributed Observer, sera o objecto de estudo nesta seccao.

4.4.3.1 Funcionamento

O Distributed Observer [NITOQ] é constituido por uma (ou mais) sondas em software, que
pode ser instalada em qualquer ponto da rede, e por uma consola de gestéo que recolhe os
dados das vérias sondas apresentando-os ao gestor de uma forma inteligivel.

As sondas estéo divididas em dois tipos, a Advanced Probe eaRMON Probe. A primeira é
compativel apenas com o Observer, a segunda comportase como uma qualquer sonda
RMON2, podendo ser acedida por qualquer aplicacdo de gestdéo RMON existente no
mercado. Sendo teoricamente baixa a carga que a sonda provoca has maguinas onde esta
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instalada, ela pode ser instalada em qualquer méguina com sistema operativo Windows
existente na rede, bastando para isso estar licenciada. Esta condigdo ndo se observou na
implementacdo pratica efectuada, sendo os recursos do sistema completamente ocupados
com a sonda em funcionamento. No entanto, para facilitar a sua utilizagcdo, a sonda pode
ser instalada em modo aplicagdo ou em modo servigo (nos sistemas Windows NT), com

uma interface onde o gestor pode configurar 0 seu arranque automatico e funcionamento
auténomo.

4.4.3.2 Consola de Gestdo Observer

O Observer retine numa mesma interface um conjunto de ferramentas que efectuam a
andlise aos véaios tipos de parametros da rede (Figura 4.40). Nesta panoplia de
ferramentas, algumas s6 podem ser usadas com as sondas Advanced Probe, ao passo que
outras sdo usadas também para analisar sondas RMON.
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Figura 4.40— Interface do Observer.
4.4.3.3 Sondas

Os dados sdo recolhidos por sondas distribuidas pela rede que depois os enviam para o

Observer. Existem dois tipos de sondas, que podem ser instaladas em qualquer sistema
Windows 9.x/NT/2000:

171 RMON Probe — é umasonda RMON compativel com as normas RMON1/2.
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171 Advanced Probe — é uma sonda com um conjunto de funcionalidades adicionais

asonda RMON e que permite recolher o historial da rede mesmo sem estar ligada
ao Observer.

4.4.3.4 Extensoes

As extensdes acrescentam funcionalidades de andlise ao Observer, podendo ser adquiridas
separadamente consoante o tipo de gestdo que se pretende efectuar. A versdo 7 do
Observer inclui as seguintes:

11

11

11

Expert Extension — Esta extensdo providencia mecanismos de captura e analise
de pacotes em tempo real, com a identificagdo de uma série de pardmetros
relativos & comunicagdo num trogo ou a comunicagdo entre duas maquinas
especificas.

RMON Extension — Processa a informagcdo RMON recolhida das sondas,
apresentando-a numa interface intuitiva e smples de analisar.

SNM P Extension — Disponibiliza um conjunto de funcionalidades que permitem
recolher e anaisar informacéo de um agente SNMP.

171 Web Extension — Disponibiliza os dados recolhidos pelo Observer numa

interface Web, permitindo que vérios clientes tenham acesso a informagao.

4.4.3.5 Captura e Descodificacdo de Pacotes

Para efectuar uma andlise mais profunda do trafego que circula na rede, o Observer
permite capturar e descodificar pacotes de varios protocolos, incluindo: TCP/IP, SNMP,
NetBiog/NetBEUI, IPX/SPX, AppleTak e SNA.
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Figura 4.41— Opcdes de analise do Observer.
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A captura pode ser limitada através de filtros que incluem ou excluem: pacotes, estacdes,
erros, etc. As opgdes de andlise disponibilizadas pelo Observer véo desde a andlise do tipo
de pacotes e trafego até ao tempo de resposta das aplicaces e sessbes estabelecidas,
incluindo uma andlise dindmica da ligacdo com medicéo de todos os tempos entre pacotes
trocados.

4.4.3.6 Estatisticas em Tempo Real

Na analise do comportamento de um troco de rede existem algumas variaveis que devem
ser medidas em tempo real, de modo a evidenciar problemas que serdo analisados com
mais pormenor com outras ferramentas, concretamente:

171 Utilizagdo da Largura de Banda,;

171 “Top Talkers” (Andlise das estagdes que mais dialogam, com quem dialogam e
gue protocol os usam);

171 Distribuicéo de Protocolos;

171 Edtatisticas de pares—Matriz (Estagbes que mais dialogam entre si);

171 Analisador de Internet (Anaisa quais os utilizadores, que recursos ocupam no
acesso a Internet, onde acedem e quais 0s protocol 0s que usam).

4.4.3.7 Interface WEB

A interface WEB providéncia o acesso aos dados estatisticos disponiveis no Observer
(Figura4.42).
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Figura 4.42 — Interface Web do Observer.
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Esta interface proporciona 0 mesmo tipo de informagéo, que a aplicagdo Observer, com a
vantagem de ser acedida através de um browser Web disponibilizando em tempo real e de
um modo configuravel pelo utilizador, toda a informacéo recolhida pelas sondas activas e
configuradas no Observer.

4.4.3.8 Rasteio de Erros

A origem dos erros é, na sua maioria, um dos pontos de dificil deteccdo no diagnostico de
problemas numa rede de dados, pelo que ferramentas que possam identificar os
equipamentos com problemas sdo de grande utilidade. Nesta &rea, o Observer disponibiliza
dois utilitérios, um deles que recolhe e apresenta os sinais vitais da rede, como tamanho
dos pacotes, CRC, colisdes e alinhamento, o outro que recolhe dados relativos a erros
diferenciando-0s por estaco.

4.4.39 Analisedo Historial

Tal como jafoi referido ao longo do trabalho, a andlise do historial do comportamento da
rede € um dos pontos essenciais para poder efectuar um planeamento concertado. O
Network Trending € uma ferramenta que permite recolher e armazenar ao longo do tempo
os dados do comportamento do trogo e da comunicagdo estabel ecida entre equi pamentos.
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4.4.4 Systems Management Server

De entre a panoplia de plataformas de gestéio de sistemas existentes no mercado, neste
ponto sera destacado o SMS. O SMS é uma das plataformas que, pelas suas caracteristicas,
se adapta perfeitamente a qualquer infra-estrutura, apresentando uma estrutura modular e
escalavel, podendo gerir redes com algumas dezenas de PCs, até redes com varios milhares
de equipamentos, possuindo pregos muito aliciantes para as instituicoes de ensino.

4.4.4.1 Organizacdo em Sitios

A arquitectura modular do SMS basela-se na atribuicdo de papéis, que podem ser
protagonizados por diferentes equipamentos e organizados numa estrutura hierérquica. A
organizacéo dos sitios, hierarquicamente, sustém a base para a escalabilidade anunciada
pelo SMS, agrupando os equipamentos em subdivisdes, que se podem adaptar tanto a
estrutura fisica como l6gica da infra-estrutura (Figura 4.43).

Servidor Sitio Central
Base de dados SMS
(Servidor SQL)

e

Servidor de Sitio
Base de dados SMS

%m sQL)

Servidor de Sitio
Base de dados SMS

Servidor SQL.
¢ QL) Sitio Pai

Sitio Pai e Filho

Figura 4.43 — Organizacao hierérquicado SMS.
A cada sitio estd associado um conjunto de papeis que podem ser distribuidos quase que

individualmente por cada maquina integrante do sitio. Dos papéis que poderdo ser
desempenhados em cada sitio, destacam se:
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171 Cliente Access Point (CAP) — funciona como ponto de comunicacdo entre 0s
clientes e o servidor do sitio, providenciando um mecanismo de reducdo de carga
neste e desempenhando as funcdes de coleccao e difusdo de informacdo de e para
os clientes.

171 Didribution Point (DP) — Armazena e providéncia para os clientes, os pacotes de
software que se pretendem instalar. Depois dos clientes receberem uma
notificacdo através do CAP, o DP é contactado no sentido de fornecer o novo
software disponivel.

171 Logon Point — € o responsavel pelo contacto inicial com os clientes, podendo ser
utilizado para a descoberta e instalacéo dos clientes. Funcionando atraves de login
scripts, este papel pode ser atribuido a servidores NT ou Novell.

171 SMS Site Database Server — é o0 papel desempenhado pela méguina que suporta
a base de dados do SMS, em SQL, pelo que necessitara do Servidor SQL

instalado.
171 SMSProvider —fornece ainterface entre a consola de administracéo e o servidor
contendo a base de dados.

171 Software Metering Server — € o responsavel pela gestdo do controlo de licencas
de software e pela comunicagdo com 0s respectivos agentes nos clientes.

171 Software Metering Database Server — 0 SMS implementa duas bases de dados,
uma delas para a informacdo geral e outra especificamente para o controlo de
licencas, sendo este papel desempenhado pelo servidor que suporta a base de
dados de controlo de licencas.

4.4.4.2 Arquitecturado SMS

Na arquitectura do SMS podem ser diferenciadas duas entidades, os clientes e os
servidores. Comegando por estes Ultimos, a sua arquitectura pode ser dividida em duas
partes, os componentes SM S e as bases de dados (Figura 4.44) [MSCO014)].

Os componentes sdo tarefas (threads), servicos e aplicagdes que, depois de dada alguma
ordem através da consola, se encarregam de executar todos 0S passos para que a operacao
sgja realizada com sucesso, quer sga ela inventério, distribuicdo ou contabilizacdo de
software, ou qualquer outra operagéo desencadeada pelo gestor.

Os componentes instalados em cada sitio dependem do conjunto de fungdes realizadas e
podem ser instalados ou desinstalados em qualquer altura. Os dados processados s&o
armazeredos e agrupados pelo seu tipo, tal como ilustrado na Figura 4.44.
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Funcionalidades do SMS
(Acessiveis através da consola)

Inventario de Hardware
Inventério de Software
Distribuicdo de Software
Controlo Remoto
Ferramentas de Diagnéstico
Conformidade de Produtos

Componentes

Componentes Tarefas do
(a correr como servigos NT) —p SMS Executive

B |
Dados ¢ l #

Dados de Configuracéo do Base de dado SMS (SQL)
SMS
Gestéo de licencas de software
Registo

| Cache de licengas de software
Ficheiros de controlo

Conformidade de produtos

Gestor de objectos CIM

Figura 4.44 — Arquitecturado SMS.

A interfface WBEM corresponde a arquitectura aberta que possibilita a criacéo de
aplicacbes e scripts que poderdo automatizar alguns processos de acordo com as
necessidades. A criagdo desta interface € potenciada pelo SMS Toolkit, que providencia
umaAPI de desenvolvimento que utilizao WBEM para aceder ainformacdo (Figura4.45).

Aplicacbes
Cliente
Consola de gestdo do SMS Qualquer aplicagao
(aplicacdo WBEM) WBEM, criada pelo
utilizador
WBEM

| Gestor de Objectos CIM |

|
| Fornecedor SMS |

Sitio SMS ¢
Componentes SMS _> Core SMS

Figura 4.45— Relagéo funcional entreo WBEM e o SMS.
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No que respeita aos clientes, 0 SM S funciona baseado em servicos, que disponibilizam aos
servidores de sitio 0s mecanismos de troca de informag&o. Estes servigos podem também
ser variados, consoante 0s componentes gque se pretende instalar, e sdo actualizados com
base na configuracéo disponivel nos CAPs.

4.4.4.3 M ecanismos de Seguranca

O SM S implementa os mecanismos de seguranca que controlam o acesso ainformacéo das
suas bases de dados, utilizando as facilidades disponibilizadas pelo WBEM (Figura 4.46).

Servidor de Sitio
Base de dados SMS
'-" (Servidor SQL)

Windows NT

WBEM -
...................... ] Seguranca

Fornecedor SMS [—1 SMS

Servidor SQL

Figura 4.46 - Niveis de Segurangado SMS.

A seguranca é implementada utilizando contas de utilizadores e de grupos existentes ao
nivel do sistema operativo, para dar direitos nos objectos e nas col eccdes existentes na base
de dados. Para além deste existe um outro nivel de seguranca efectuado pelo proprio
servidor SQL [MSCO1b].

A instalacdo do SMS e o didogo com os restantes servidores, sitios e clientes requer a
configuragdo de um conjunto de contas especificas para esses fins, que asseguraréo e
limitar80 0 acesso exclusivo aos respectivos recursos [MSCOL1b]. Estes mecanismos
permitem um maior controlo sobre o tipo de acesso a informagdo. No entanto convém
estabelecer uma boa relagdo no bindmio segurancalfacilidade de gestdo, de forma a
facilitar as tarefas de gestdo sem comprometer a seguranca e integridade da informagéo.

4.4.4.4 Instalacdo dos Clientes e Descoberta de Recur sos

A instalagcdo dos clientes e a descoberta dos recursos da rede podem ser efectuadas por
diferentes métodos, adequando-se estes a0 ambiente onde vai ser instalado o sistema de
gestdo. Os métodos disponiveis permitem um maior ou menor controlo do processo de
instalac8o e descoberta da rede, controlando deste modo o trafego gerado pelas operacdes
de gestdo, havendo sempre uma interdependéncia entre os métodos de descoberta e de

instalacéo.
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Os métodos de descoberta e instalagdo disponibilizados pelo SMS sdo 0s seguintes:

11

11

11

11

11

11

L ogon Discovery — Este método € usado na descoberta de computadores, sendo
inicializado através dos scripts de logon, ou através do assistente de instalacdo do
SMS. Este método faz par com o método de instalagdo do mesmo nome, pelo que
as alteracdes num deles sdo reflectidas no outro;

Netware NDS e Bindery — S0 dois métodos utilizados na descoberta de
computadores e activados através do scripts de logon em servidores Netware,
fazendo par com os métodos de instalagdo do mesmo nome, estando mais uma vez
as configuracfes dos métodos relacionadas;

Windows NT User e Group — Estes sd0 apenas processos de descoberta iniciados
pelo SMS sobre os controladores de dominio, identificando os utilizadores e
grupos do dominio;

Network Discovery — Este € um método de descoberta de recursos da rede, que é
desencadeado pelo SMS e identifica todos os recursos da rede incluindo
computadores, concentradores, comutadores, encaminhadores. Este método €
intensivo em termos de trafego na rede, no entanto € o método mais rgpido de
popular 0 armazém de dados, utilizando o0 SNMP, o DHCP, 0s mecanismos de
browsing e as chamadas Windows para descobrir ainformacdo disponivel;

Heartbeat Discovery — E um método de actualizacdo da informag&o dos clientes,
que so esta disponivel depois de um computador ser cliente de um sitio SMS;

NT Remote Client Installation — Este € um método de instalacdo que instala 0
cliente SM'S sobre todos os recursos geridos. Uma vez activado, se os privilégios
nas méguinas estiverem correctos, 0 SMS instala o cliente em todas as maquinas
sem intervencdo adiciona. No entanto o processo de instalacdo pode ser
controlado actuando sobre o dominio de gestéo do sitio, ao especificar as redes
|6gicas IP que o constituem.

Sitio Primario a

correr o Network
Discovery

0 .
Objecto | <4 m———> ﬁﬁ

Informagé&o sobre Criagéo do .DDR
um objecto respectivo

descoberto

Armazenamento
na Base de Dados

T
BD do SMS

Figura 4.47 — Fluxo de informac&o na descoberta darede.
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No processo de descoberta da rede, sempre que € encontrado um equipamento de qualquer
tipo é criada uma entrada Discovery Data Record (DDR) associada a esse elemento, gue,
depois de processada, é armazenada na base de dados do SMS, seguindo o fluxo
representado na Figura 4.47.

4.4.4.5 Distribuicéo de Software

Uma das funcionalidades mais importantes das aplicacdes de gestéo de sistemas é a
possibilidade de, a partir de um ponto central, efectuar a distribui¢cdo de software pelos
clientes. O processo de instalacdo de pacotes de software, baseado na filosofia de
distribuicdo de papéis por varios sistemas, funciona como representado na Figura4.48. Em
primeiro lugar € criado o pacote de software que é enviado para o0 ponto de distribuicéo
(DP), simultaneamente é enviada para o ponto de acesso de clientes, que intermedeia a
comunicacdo entre clientes e o servidor de sitio, uma notificacdo sobre a disponibilizacdo
do software e da sua localizagdo. Finalmente os clientes contactam o DP para instalarem o
pacote disponivel, sendo gerados relatorios individuais de cada instalagdo. O processo de
distribuicdo de software € em tudo semelhante ao processo de instalacdo remota de
clientes.

m
i o ey S Sofene
s

Figura 4.48 — Processo de distribui¢do de pacotes de software.

Os pacotes de software podem ser criados utilizando ferramentas conmo o Veritas
Wininstall LE [VEROO] e o Microsoft SMS Installer [MSC97al], que reliinem a informagédo
necessria a instalagdo de um determinado software com base na monitorizacdo das
diferencas do sistema entre o0 pré e o0 pos instalacdo, na identificagdo dos ficheiros
utilizados pela aplicagdo e na monitorizagdo do processo de instalagdo. Estas ferramentas
criam pacotes e scripts de instalacdo que podem ser configuradas, adaptando-as a um
ambiente de utilizaco concreto.
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4.4.4.6 Controlo de Licencas

O SMS pode gerir e cortrolar a utilizagdo de licengas de software numa organizacéo,
funcionando através de um conjunto de processos que, distribuidos pelos clientes e pelo
servidor de sitio do SMS, interagem entre si de modo a manterem uma base de dados, com
informacdo sobre as licencas em uso, sempre acessivel e actualizada.

O controlo de licengas pode funcionar em modo passivo quando o objectivo é meramente
informativo ou estatistico do software usado, ou em modo activo quando se pretende um
controlo efectivo das licencas em uso. Neste caso, podem ser atribuidas permissdes de
utilizagcdo baseadas em grupos ou utilizadores, que visem limitar 0 acesso a determinadas

aplicacoes.
Este componente do SMS utiliza uma base de dados prépria, separada da do SMS,
funcionando também sobre SQL.

4.4.4.7 Geracdo de Relatérios

A informacédo de gestdo do SMS é armazenada numa base de dados SQL, sendo acessivel a
partir de ferramentas como o Access, 0 Excel, o Crystal Reports a consola de
administragdo, etc. No entanto, todas estas ferramentas utilizam o WBEM como
mecanismo de acesso a informacdo, concretamente o driver ODBC WBEM, que € o
utilizado pelo SMS no processamento da informagdo. A linguagem utilizada para 0 acesso
a informagdo € derivada do American National Standards Institute Structured Query
Language (ANSI SQL), e tem por nome WMI Query Language (WQL), diferindo da
primeira pelo facto de retornar dados de classes, em vez de tabelas, e de instancias, em vez
de linhas [MSC99c].

4.4.4.8 Monitorizagdo da Rede

Depois de identificar os recursos da rede, 0 SMS permite a visualizacdo esquematica dos
sitios, incluindo os seus servidores e papéis associados. Nesse esguema encontram-se
também representados os encaminhadores, existentes na interligacéo dos servidores e os
sitios, que fazem parte da hierarquia do SMS.

Em termos de monitorizagdo, 0 SMS, através do Network Monitor (Figura 4.49), facilita a
congtituicdo de uma plataforma de monitorizacdo distribuida, gerida a partir de uma
consola central. Esta monitorizag&o remota pode ser feita através da instalagéo do Network
Monitor em sistemas Windows NT/2000, que se encontrem em redes remotas e que
enviam ainformagao para uma consola central [MSC99a)].
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Figura 4.49 —Interface do Network Monitor.

4.4.49 Controlo Remoto

As ferramentas de controlo remoto sdo muito Uteis na gestédo remota de sistemas, quer
porque permitem 0 acesso ao sistema para configuracdo e resolucdo de problemas, quer
porque disponibilizam uma ferramenta de helpdesk para apoio aos utilizadores na
utilizacdo do sistema. O SMS possui uma ferramenta que, integrada com o agente SMS,
disponibiliza um médulo cliente/servidor para 0 acesso remoto a sistemas. Esta ferramenta
pode ser configurada e personalizada permitindo uma grande flexibilidade na interaccéo
com o utilizador ou com o sistema remoto.

A distribuicéo desta ferramenta faz se automaticamente, através do agente SMS, e pode ser
configurada para aceder ao sistema sem qualquer tipo de restricbes ou entdo o utilizador
pode definir, o seu sistema, qual o tipo de acesso que permitira. Em termos de seguranca,
poder&o ser definidos, para cada colecgéo, os utilizadores ou grupos que teréo acesso a esta
ferramenta, comportamento verificado na maioria das ferramentas do SMS.

44410 Registo de Eventos e Notificacoes

A andlise dos eventos e notificaces ocorridos com os varios componentes da plataforma é
essencial tanto no planeamento de ateragcGes, como na resolucdo de problemas. Neste
campo, 0 SMS possui um sistema de eventos proprio muito completo, discriminando os
eventos por componente e com facilidades de pesguisa configuraveis Figura 4.50). A
organizacdo dos eventos revela-se muito Util e funcional.
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Figura 4.50 — Janela de eventos do SMS.

4.4.5 Outras Aplicacoes

Como complemento das aplicagdes comerciais, referidas anteriormente, seréo utilizadas
sempre que possivel aplicacdes de dominio publico que de um modo integrado ou ndo
estendam as capacidades e funcionalidades da plataforma. Entre elas encontramse o
MRTG, para disponibilizar a informacéo estatistica através de uma interface Web, o
BigBrother para monitorizacdo dos servicos existentes nos sistemas e 0 SNMP4tPC que
possibilitard 0 acesso a contadores e variaveis, de extrema importancia na monitorizacéo
de sistemas Windows.

4.5 Planeamento da Configuracao

No processo de planeamento da instalacdo e configuracdo da plataforma, e depois do
levantamento inicial de necessidades, atendeu-se a um conjunto de factores que terdo a ver,
essenciamente, com os requisitos de gestédo da infra-estrutura de informatica da UA,
destacando-se:

171 Quem va necessitar informacéo?
171 Quetipo deinformacdo serd necessaria?
171 Qual afrequéncia de actualizacdo dainformagao?
171 Qual o método de acesso a plataforma de gestao?
Respondendo as vérias questdes, numa primeira andlise, podem ser identificados trés

grupos com necessidades distintas, quer ao nivel dos objectos a monitorar, quer ao nivel da
informacéo recol hida.
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Identificando os varios grupos temos, em primeiro lugar, os responsaveis pela manutencdo
da rede geral, que tém como necessidades bésicas a monitorizagdo constante dos
equipamentos que constituem a rede geral, 0 acesso a estatisticas relativas as interfaces
congtituintes dos equipamentos referidos, 0 acesso rapido a ferramentas de diagnostico de
problemas e a geragéo de alertas sempre gque ocorram problemas nos equi pamentos.

O segundo grupo que pode ser identificado, € congtituido pelos gestores das unidades,
cujas necessidades, passam para o dominio das redes locais e consistem em: monitorizagdo
constante do estado dos servidores e equipamentos de rede locais, 0 acesso a estatisticas
dos mesmos, 0 acesso rgpido a ferramentas de diagnostico e envio de alertas mediante a
ocorréncia de anomalias nos equipamentos das redes locais.

Por fim temos a equipa de HelpDesk, cujas funcbes necessitam de mecanismos de
monitorizac8o de toda a rede e ferramentas de diagndstico rapido.

Em observancia do disposto, serd necessé&rio configurar o NNM de modo a ter varios
mapas, a recolher informacdo estatistica sobre os equipamentos, a enviar aertas sempre
gue ocorram eventos predefinidos e a descentralizar o acesso a estacdo gestora.

Para atingir o primeiro objectivo, e uma vez que o NNM descobre a totalidade da rede e
apresenta-a numM Mesmo mapa, Serd necessario estudar e implementar filtros que adequem
a informag&o as necessidades de cada grupo de utilizadores. Quanto aos dados estatisticos
sera necessario identificar quais dados é que vao ser recolhidos, de que equipamento e
seguidamente configurar as colecgtes a efectuar. Relativamente ao sistema de alertas terd
de ser configurado o sistema de eventos, interno a0 NNM, de forma a desencadear os
mecanismos de alerta existentes. O Ultimo ponto prende-se com a distribuicdo do acesso a
estacdo de gestéo. Neste caso as opgOes podem ser diversas passando pelo acesso via
WEB, através das consolas do NNM ou através de clientes de Terminal Server.

As funcdes que a plataforma de gestdo ird desempenhar condicionaram, como jéa foi
referido, a escolha da mesma, tendo sido a opgéo por quatro aplicagdes comerciais: 0 HP
OpenView Network Node Manager, o 3COM Transcend Enterprise Manager, o Network
Instruments Observer Suite e Microsoft Systems Management Server.

A opcdo pelo sistema operativo teve em conta os sistemas suportados, cujas caracteristicas
econdmicas e de suporte satisfizessem as necessidades do CIC. Tendo sido investigado o
desempenho dos V&rios sistemas operativos que suportavam as aplicacfes, concluiu-se que
a melhor relagdo qualidade/custo apontava para um sistema baseado em Microsoft
NT/2000.

As facilidades de acesso remoto a estagdo gestora, para adém da interface WEB
proporcionada pela ultima versdo do NNM, sdo parte integrante dos sistemas UNIX,
através de X-Windows, mas 0 mesmo ja ndo acontece com os sistemas NT normais. Por
esta razéo, optou-se pela implementacdo de um sistema Windows baseado em Terminal
Server que resolve este problema através da disponibilizacdo de consolas remotas
[NNMOOp].
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4.6 Configuracéo da Plataforma de Gestao de Redes

Ao longo deste ponto sera abordada a estratégia utilizada na implementacéo da plataforma
de gestdo de redes, que teve como principal objectivo dotar o CIC e a sua equipa, de
mecanismos de deteccdo de falhas, andlise de dados e prevencéo de problemas na infra-
estrutura de comunicagoes da Universidade de Aveiro.

Na estratégia seguida foram tidos em conta, entre outros, a estrutura organica do CIC e da

UA e as necessidades especificas das funcdes desempenhadas pelos varios membros do
CIC.

4.6.1 Instalacéo

A correcta instalacdo da plataforma pode condicionar o seu funcionamento futuro, pelo que
foram seguidas todas as recomendacOes dos fabricantes [NNMOOc]. No entanto os
problemas que surgiram foram mdltiplos, pois a documentacdo fornecida pelos fabricantes
ndo era muito clara e alguns dos passos necessarios a instalacdo das aplicacdes, foram

descobertos por tentativa e erro.

Antes de mais, foi criado um dominio NT, com o objectivo abergar a informacéo de
seguranca, ao qual iro pertencer os dois servidores que suportardo a aplicacdo de gestéo
de redes e de gestdo de sistemas (Figura4.51).

Thunder - DC SMS-CIC - DC
C/ aplicacéo de C/ aplicagao de
gestao de redes gestdo de sistemas

2000
Professional

Figura 4.51— Dominio parao sistema de gestao.

Depois de executados os trabalhos de instalacdo, a ordem dos passos necessarios convéem
ser referida, sendo apresentada nos pontos seguintes.

171 Instalacdo do SO Windows NT Termina Server 4.0 com 0s seguintes

componentes:
&% Internet Information Server ;
z%5 Servico SNMP ;
e# O sistema de ficheiros deve ser NTFS,
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171 Instalacdo do Network Node Manager 6.0;

171 Instalagdo do Transcend Enterprise Manager 97
z%s Deve ser instalada a versdo completa porque depois de instalar o Service
Pack 4 ou superior, o TEM da umerro e ndo deixa instalar;

171 Instalacdo dos Upgrades parao NNM;

171 Instaacdo dos Upgrades parao TEM;

171 Instalac8o dos Services Packs paraNT Terminal Server;

171 Upgrade para o Windows 2000 Server;

171 Criagdo do ODBC parainterligacdo a DataWareHouse em SQL Server;

O Observer Suite funciona de modo independente e sem integracdo possivel com o NNM
nesta versdo, pelo que foi instalado posteriormente, ndo havendo nenhuma nota a registar
sobre o processo de instal acéo.

4.6.2 Configuracao do NNM

Anteriormente, foram definidos véarios requisitos aos quais 0 NNM devia dar resposta,
sendo para isso necessario proceder a todo um trabalho de configuracdo que permita uma
resposta da aplicacdo com os contornos pretendidos, trabalho que seré descrito com algum
pormenor no texto que se segue.

Antes de proceder a configuracdo do NNM foi necess&rio configurar alguns equipamentos
de rede (encaminhadores, comutadores, concentradores, servidores e outros sistemas
clientes), para suportarem e disponibilizarem 0 acesso através de SNMP, direccionando
toda a informago para a estagéo de gestdo.

A configuragéo, quer do NNM, quer do equipamento de rede, foi efectuada em simultaneo
e faseada no tempo, tendo sido primeiramente configurados os parametros SNMP dos
equipamentos do CIC, em conjunto com os varidvels relativas a esses eguipamentos na
estacao de gestéo, e seguidamente as restantes equipamentos da UA sob a responsabilidade
do CIC.

4.6.2.1 Mapas

O NNM efectua a descoberta automética da rede, organizando-a e apresentando-a ao
utilizador segundo um algoritmo pré-definido. Numa rede com alguma complexidade é
necessario proceder, tanto arestricdo do nimero de objectos num determinado mapa, como
a sua organizacdo, de modo atornar o mapa legivel.

A Figura 4.52 e a Figura 4.53 apresentam dois exemplos de mapas gque evidenciam o que
foi referido. A primeira apresenta um mapa construido pelo NNM e a segunda, um mapa
organizado de acordo com a distribuicéo real dos equipamentos.
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Filerret

J

Figura 4.53 — Rede com 0s objectos dispostos manual mente.
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Quando o NNM inicia a descoberta da rede todos os objectos séo colocados num mesmo
mapa com o home default. A partir daqui, os vérios mapas com informacdo diferente, seréo
construidos filtrando a informac&o que é visualizada, através da definicdo de filtros que
irdo limitar os objectos visualizados, tanto no tipo como na quantidade, através da
definicdo de fatias de enderecos e caracteristicas dos equipamentos. A defini¢do dos filtros
é feita editando directamente o ficheiro de configuracdo (\openview\conf\filters) através de
instrucoes booleanas, sendo apresentados na Figura 4.54 exemplos dos filtros que limitam
0s objectos do mapa, aos equipamentos da rede geral e as redes associadas.

1. {Rede_Local EG | PAddress ~ 193.136.84. 1- 126}
2. {Rede_Local MAT | PAddress ~ 193.136.81.* & 192.168.191.* }
3. {Equi Rede Geral |PAddress ~ 193.136.86.* and | SRouter}

Figura 4.54 — Exemplos de filtros.

Posteriormente a descoberta inicial, onde o NNM colecciona os objectos e os dispde no
mapa default, poderd ser efectuada uma organizacdo manual dos objectos, permitindo o
rearranjo dos objectos de acordo com a estrutura fisica ou légica da rede. Estes arranjos
podem ser auxiliados pela atribuicdo de imagens de fundo aos mapas (Figura 4.55) do tipo
GIF ou JPEG e representando qualquer espaco fisico ou modelo organizaciona: um pais,
uma regido, um campus, um edificio, uma sala, a administracdo, o departamento de
vendas, etc. A reorganizacdo dos objectos, a atribuic¢éo de telas de fundo e a organizagéo
hierdrquica do NNM, associados a funcionalidade de zoom do NNM, permitem a
representacdo exacta das localizagdes fisicas dos equipamentos por sub-mapa, indo até ao
pormenor do canto da sala onde o computador esta ligado. Na Figura 4.55 € apresentada o
mapa da rede do CIC, de acordo com a localizacdo fisica dos equipamentos, com uma
organizacao gue passa a assumir um caracter permanente.

Figura 4.55— Mapa do CIC com arespectivaplanta e localizagdo dos equi pamentos.
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4.6.2.2 ParametrosSNM P

Numa rede de grandes dimensdes, os equipamentos de rede podem ter parametros de
configuracdo SNMP diferentes, nomeadamente no que diz respeito a community string.
Eventualmente existirdo equipas com funcdes distintas a realizar tarefas de gestdo e que
naturalmente possuirdo um acesso limitado ao seu dominio de accéo, havendo um centro
operacional cujos membros tém acesso a todos 0s equipamentos.

No centro de operacéo da rede e a partir da estagdo gestora, devera ser assegurado 0 acesso
a todos os equipamentos de forma a executar as tarefas de manutencdo e gestéo
necessarias, sendo para isso necessario o conhecimento de todas as community strings da
infra-estrutura. Prevendo a situacéo de haver varios gestores, com alguma independéncia
de accdo, o NNM disponibiliza uma interface para a especificacdo deste parametro com
uma granularidade que vai desde um dominio ou rede IP até um equipamento singular
(Figura 4.56).
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Figura 4.56 — Configuracéo do polling dos objectos.

A interface gréfica é Util parafazer a manutencdo, mas ndo é versétil o suficiente para fazer
uma configuracdo inicial de vérios equipamentos de uma vez sO, situacdo onde € Util o
mecanismo de importacdo e exportacdo disponibilizado, que possibilita que os vérios
parametros sgjam configurados, por exemplo, numa folha Excel e depois importados para
dentro do sistema de polling.

4.6.2.3 Polling

As operagles de gestdo geram, impreterivelmente, tr&fego na rede, sendo necessério tomar
precaucoes de forma a limitar o trafego de gestdo na rede de modo a que ele proprio ndo
constitua um elemento de congestionamento. Existem alguns processos cujo controle é
complicado, como € o caso da descoberta inicial da rede, mas existem outros, como é o
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caso da verificagdo do estado dos objectos que podem ser controlados pelo gestor. Com o
intuito de controlar o trafego, € aconselhdvel que todos os objectos sem importancia
essencia para o funcioramento da rede (como € o caso dos PCs clientes) sgjam colocados
no estado “ndo geridos’, esta opcdo fard com que o NNM ndo verifique 0 seu estado,
evitando sobrecarregar a rede com trafego desnecessério e permitindo que objectos de
importancia mais relevarte possam ser verificados com maior frequéncia.

Y

Os trés tipos de equipamentos, identificados a partida como essenciais para 0
funcionamento da infra-estrutura, foram os encaminhadores, equipamentos de rede local
(concentradores e comutadores) e servidores de rede locais, sendo configurados, para cada
um destes equipamentos, os valores de polling de acordo com as suas fungdes e que se
indicam de seguida.

171 Encaminhadores: 30s,

171 Servidores: 60s,

171 Equipamentosderede diversos. 60s;

Para efectuar esta configuracdo o NNM disponibiliza uma interface gréfica que permite a
configuracdo maguina a maquina, sendo, mais uma vez, para a configuragdo inicial ou
alteracdo de todos os equipamentos, preferivel utilizar ficheiros de configuragcdo que
podem ser editados externamente.

4.6.2.4 Eventos

O NNM funciona com base num sistema de eventos internos, dos quais, uma parte €
disponibilizada para o gestor, fornecendo informacdo sobre alteracbes de estado,
configuragdo e caracteristicas dos objectos. Este sistema é configurével, podendo ser
criados e eliminados eventos g ustando-os as necessidades de cada situacéo (Figura4.57).
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-to:gi-adm@cic.ua.pt -from:"OpenView NNM
- <ricardo@cic.ua.pt>" -s:"Server $2 Down!!!" -

msg:"Server $2 down Detected by NNM at $x
$X'}

Figura 4.57 — Configuragéo dos al ertas e mensagens associadas.
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A alterag8o dos eventos pode ser efectuada através da interface disponibilizada pelo NNM
ou através da edicdo directa do ficheiro de configuracdo, \openview\conf\trapd.conf
(Figura 4.58), sendo conveniente referir que a alteracdo manual do ficheiro, para além de
requerer grande atencdo, sd se justifica quando as ateracOes a efectuar aos eventos,
nomeadamente, ao nivel dos nés a monitorar e das mensagens a serem enviadas, forem de
grande monta e possam ser automatizadas, por exemplo através de uma script. Caso
contrario é preferivel a ateracdo através da interface grafica, que para além de ser bastante
intuitiva ndo proporciona a ocorréncia de erros que afectem o funcionamento do sistema.

EVENT Cisco_reload .1.3.6.1.4.1.9.0.0 "Cisco Al arms" Warning

FORMAT Cisco reload trap received fromenterprise $E with $# argunents:
sysUpTi me=$1; whyRel oad=$2

EXEC d: \ openvi ewA posti e\ postie -host:nmail.cic.ua.pt -to:deus@ic. ua. pt
-from " OpenVi ew NNVKri cardo@i c. ua. pt>" -s:"$r RELOAD' -nsg:"Received
trap \n \'t on $x at $X from $r"

SDESC

Thi s event occurs when an Cisco entity is reinitializing.

Figura 4.58 — Formato dos eventos no ficheiro de configuracgéo, trapd.conf.

No presente trabalho havia a necessidade de enviar alertas por correio electrénico para
elementos do CIC responsaveis por cada area, pelo que, nesta fase foram configurados os
eventos descritos abaixo, utilizando as configuracdes temporais e de SNMP, definidas nos
pontos anteriores.

171 Server_ Down — evento que ira aertar os gestores dos Servidores de Rede
baseados em NT e Novell, para o facto do servidor ndo se encontrar acessivel;

171 Server_UP — em oposicdo ao anterior, este evento notificara que o servidor em
guestdo ja se encontra acessivel;

171 Router_If Down — Dado que os encaminhadores possuem varias interfaces, €
necessario monitorar cada uma em especifico, de forma a identificar se alguma
delas se encontra inactiva;

171 Router_If UP— mais uma vez, em oposicdo ao anterior, este evento ira notificar
gue ainterface em questéo voltou ao seu estado activo;

O envio de correio electronico ndo € intrinseco a0 NNM, sendo necessario recorrer a
aplicacbes de terceiros que permitam, através de uma linha de comando, enviar uma
mensagem configurada para os responsaveis pelo equipamento em questdo com 0s
elementos relativos ao evento. A aplicacdo escolhida é de dominio publico e da pelo nome
postie, sendo apresentada na Figura 4.57, um exemplo de uma das acgOes desencadeadas
pela geracdo de um evento e que procede ao envio de uma mensagem de correio.
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4.6.2.5 Coleccao de Dados Estatisticos

A infra-estrutura de comunicacfes sob andlise, encontra-se em operacdo hé ja alguns anos,
sofrendo de alguns problemas gue, intuitivamente, apontam para congestionamentos em
determinados pontos, mas cuja certeza carece de confirmacao.
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Figura 4.59 — Configurag&o das colecc¢des de dados.

Numa fase inicial, e tendo em conta que se pretendiam analisar concretamente estes
pontos, optouse por implementar a coleccéo de dados em todos os encaminhadores do
campus. Esta aproximagdo permitird, ndo so, verificar os pontos de congestio namento,
como também, quem sdo 0s grandes contribuidores para esta situacdo, possibilitando a
concepcao de reestruturacdes adequadas.

As coleccbes implementadas dizem respeito ao trafego de entrada e saida, as colisdes e aos
erros nas interfaces, tendo sido implementadas através da interface de configuragéo (Figura
4.59). Convém, no entanto, referir que as colecces podem ser implementadas para
qualquer outra variavel disponibilizada por qualquer agente SNMP.

4.6.2.6 Data War ehouse

O armazenamento dos dados recolhidos pela estagdo gestora, para posterior andlise, ira
permitir um melhor trabalho de planificagdo e estruturacdo da rede e facilitar o acesso a
informagdo por varios meios. Tendo em vista 0s objectivos enumerados, foi criada uma
base de dados num servidor Microsoft SQL, a qual é acedida através de um driver ODBC
implementado na estacéo gestora e que ira constituir o armazém de dados do NNM (Figura
4.60).
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Thunder - DC SMS-CIC - DC
C/ aplicagédo de C/ aplicagéo de
gestdo de redes gestdo de sistemas

SQL
C/ o armazém de
dados

2000
Professional

Figura 4.60— Configuragéo do armazém de dados.

Os parametros do driver ODBC tém algumas particularidades, cuja mencéo € importante,
para que as ferramentas de exportagdo funcionem correctamente, pelo que as opcdes
seleccionadas devem ser as indicadas na Figura 4.61

Depois de criado o ODBC, a criagdo do armazém de dados é feito pelo NNM, através do
comando: “ ovdwconfig.ovpl —rdb OVSQL -load —type msSqlSrvr”

Este comando cria varias tabelas, que podem ser divididas em trés grupos distintos:

171 Topologia: este conjunto € congtituido por 9 tabelas que contém toda a
informacéo sobre caracteristicas, topologia, ligacdes e interfaces dos objectos que
representam os equipamentos da infra-estrutura,;

171 Eventos: ao grupo dos eventos correspondem 10 tabelas com informagdo, sobre
todos os eventos gerados pelo NNM, os objectos que estiveram na sua origem, a
data e outras variaveis associadas;

171 Edatigticas: as 8 tabelas deste grupo, armazenam as estatisticas recolhidas pelas
coleccdes do NNM, sobre os objectos nelas configurados.

Depois de criadas as tabelas que constituem o armazém de dados, a sua actualizacdo
poderd ser efectuada por um de dois modos, automético ou manual. De raiz, 0 NNM
efectua a exportacdo dos dados estatisticos duas vezes por dia (00H40 e 12H40), sendo a
exportacdo dos restantes dados escalonada pelo gestor, permitindo a salvaguarda de toda a
informacao de acordo com a taxa de ateracdo da informag&o nas bases de dados do NNM.

A informacao que requerera mais cuidado sera a relativa aos eventos, uma vez que a base
de dados tem um tamanho fixo, sendo rescritos os eventos mais antigos. Assm 0s
comandos necessarios a exportacdo dos dados para as tabelas no servidor SQL so:

“ ovdwtopo —export —+db OVSQL —v”
“ ovdwevent —export —rdb OVSQL —v”
“ ovdwtrend —export —+db OVSQL —v”
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Figura 4.61— Configuragéo do connector ODBC.

A consulta a0 armazém de dados serd apenas efectuada na medida das necessidades,

ficando o desenvolvimento de uma interface generalista de acesso a informagao para um
trabalho futuro.

4.6.2.7 Paliticas de Backup

Levando em conta que, depois da fase inicial em que as alteracBes a configuracéo e a
propria base de dados séo constantes, as modificacfes serdo pequenas, a politica de copias
de seguranca sera implementada, em primeiro lugar, utilizando o “ovbackup.ovpl” para
criar uma imagem da informacdo e seguidamente sera utilizado o Backup Exec para
efectuar uma copia periddica para um dispositivo de fita magnética.

4.6.2.8 Interface WEB

A dimensdo do campus e a dispersdo de equipamentos cria a necessidade de aceder a
estacdo de gestdo, fora das instalagdes do CIC. Atendendo aos recursos existentes nos
véarios edificios da UA e aos mecanismos de acesso disponibilizados pela estacdo gestora,
os browsers de WWW sdo os mais faceis de encontrar, pelo que se optou pela
implementacdo da interface WEB.

A configuracdo da interface Web visou disponibilizar, por este meio, 0 maior nimero
possivel de funcionalidades, pelo que foi aterado o ficheiro de registo jovw.wrlf, para
aceder a varios mapas, eventos e informacao estatistica.
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4.6.3 Configuracéo do TEM

A Central de Gestdo do TEM organiza os varios equipamentos 3COM, disponibilizando o
acesso a uma série de ferramentas e operacdes a serem executadas sobre eles

Uma vez que a base de dados do TEM néo se integra com a do NNM, séo disponibilizados
mecanismos de importacdo que permitem a adi¢do automatica dos objectos 3COM, a partir
do mapa do NNM. Neste caso, a Central de Gestdo do TEM devera ser langada, a partir do
menu do NNM e, posteriormente, deverdo ser importados os objectos da 3COM. Este
procedimento podera ser efectuado sempre que haja necessidade de sincronizar a base de
dados do TEM e do NNM, no que diz respeito aos equipamentos da 3COM (Figura 4.62).

Uma vez que todos os equipamentos utilizados estavam sob a gestdo do CIC, ndo foi
necessario proceder a alteragdes nos parametros base de acesso aos mesmos.
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Figura 4.62— A consolado TEM com os equi pamentos agrupados.

Depois da fase inicial, esta aplicacdo ndo requer nenhuma configuracdo especial sendo
apenas necessario agrupar 0s equipamentos da forma mais conveniente, por exemplo
criando Vvarios grupos correspondentes a localizacdo fisica dos equipamentos. E também de
referir que, caso sgja conveniente, se pode proceder a inclusdo e alteracdo manua dos
equipamentos na base de dados.

No que diz respeito a configuracdo dos equipamentos, apenas foram predefinidos os
parametros relativos a configuragéo 1P e SNMP dos mesmos, nédo tendo sido aproveitadas,
por enquanto, outras potencialidades como acriagdo de VLANS.

O TEM possui uma interface dedicada a actualizagdo do software dos equipamentos. No
entanto, a actualizacéo das versdes do software € complicada e s6 pode ser efectuada
manualmente, optando-se, porque 0 processo € bem mais simples, por efectuar a
actualizacdo do software dos equipamentos através de um servidor TFTP (o TFTP da
3COM)
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A semelhanca do que acontece com o NNM, a interface WEB disponibilizada pelo TEM
possibilita 0 acesso e configuracdo de todos os equipamentos da 3COM, a partir de um
ponto central. Esta facilidade, por varias razdes que ja foram enumeradas ao longo deste
trabalho, € de extrema importancia facultando o aesso as ferramentas, a partir de um
qualquer browser Web e a sua configuragdo ndo requer nenhum cuidado especial, bastando
Seguir os passos indicados pelo processo de instalacéo.

4.6.4 Configuracao do Observer

A monitorizag&o remota dos trogos de rede requer aexisténcia de uma sonda que possa ser
deslocada de local paralocal. Assim o Distributed Observer foi configurado utilizando dois
computadores, num deles, na estacdo de gestdo de redes, foi instalado o Observer, no outro
foram instaladas a sonda RMON e sonda Advanced Observer, disponibilizadas pelo
Observer.

A primeira funcéo atribuida a este sistema foi a monitorizac&o e caracterizacdo do trafego
para o exterior, cujos resultados serdo apresentados no proximo capitul o.

4.6.5 Configuracéo dos Equipamentos

Como ¢ diversos equipamentos da infra-estrutura da Universidade de Aveiro possuem
facilidades de gestdo, € necessario proceder a configuracdo dos varios parametros, criando
as condic¢des necessarias ao estabelecimento da comunicagdo entre 0s equipamentos e a
estacdo gestora, tirando partido das facilidades implementadas.

Nesta perspectiva, em primeiro lugar, foi activado o SNMP e foram estabelecidos e
configurados os par@metros essenciais, designadamente, a community string, a autenticacéo
e destino dos traps, e ainformacéo sobre alocaliza¢do, contacto e nome do equipamento.

Nos equipamentos Cisco, a configuracdo do SNMP pode ser feita utilizando o CiscowWorks
ou através de linha de comandos (Figura 4.63), tendo sido este o método utilizado, através
daintroducdo dos comandos abaixo.

£& SNNP-Server conmunity ***** RO

& sSnNpP-server trap-authentication

&& snnp-server contact BJ /RTM/ Cl CUA - 22299
& snnp-server enable traps config

&£ SNNP- server enable traps snnp

& snnp-server host 193.136. 173. 170 *****

=& gt - 01#_

Figura 4.63 — Activagédo e configuracdo do agente SNM P num encaminhador Cisco.

Os equipamentos 3COM tém uma interface de configuracdo ligeiramente diferente,
baseada num esguema de menus de texto e que sdo apresentados na Figura 4.64.

116



Arquitecturas e Ferramentas para Gestdo de Redes e Sistemas

Sel ect nenu option (snnp):

Menu options: ----------- 3Com Super Stack Il Switch 3300------------
comuni ty - Set the SNMP comunity strings

get - Get SNWP objects

next - Cetnext SNMP objects

set - Set SNWP obj ects

trap - Adnini ster SNMP trap destinations

Type "q" to return to the previous nenu or ? for help.
---------------------------- Switch3300 - Servers (1)---------------
Sel ect nenu option (snnp): __

Figura 4.64 - Activacao e configuracéo do agente SNM P num comutador 3COM.

4.7 Configuracdo da Plataforma de Gest&o de Sistemas

Neste ponto vai merecer a atencao, a instalagdo e configuragcdo da plataforma de gestéo de
sistemas, cuja constituicdo visara dotar o CIC de mecanismos de gestdo de sistemas
clientes e servidores, num pargque informético que conta com cerca de 2500 computadores,
e cuja manutencdo deverd requer o maximo de tecnologia € 0 minimo de recursos
humanos.

Como ja foi referido ndo existe uma integracéo directa entre as duas plataformas, dai a
opcao por referenciar as duas areas de forma independente, se bem que a gestéo e a andlise
dos problemas tenha de ser feita de uma forma global e integrada, tarefas que caberdo ao
gestor.

4.7.1 Instalacéo

No seguimento dos procedimentos efectuados para a plataforma de gestdo de redes foi
adicionada ao dominio NT, uma nova maguina, onde foi instalado o SMS, apresentando a
plataforma global a configuracéo representada na Figura 4.65

Depois de executados os trabalhos de instalagdo, a ordem dos passos necessarios convém
ser referida, sendo apresertada nos pontos seguintes.
11 Instalagcdo do SO Windows 2000 Server com 0s seguintes componentes:
%< |nternet Information Server ;

&% Terminal Services,
2z SNMP;

171 Instalagéo do SMS
ez VS,
% Cristal Reports,
& Network Monitor;
%< Ligacao ao servidor MS SQL verséo 7;

171 Instalagdo dos Services Packsdo SMS
171 Instalac8o dos Services Packs do Windows 2000
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= sms-cICc-DC
C/ aplicacéo de
i@ de sistemas

Thunder - DC  [y=
C/ aplicacao de
gestdo de

2000
Professional

Figura 4.65— Configurag&o global da plataforma.

4.7.2 Configuracéo do SMS

Depois de instalado, toda a configuragéo do SM S é efectuada através da consola Microsoft
Management Console (MMC), tendo-se procedido as configuragdes iniciais com vista a
descoberta da infra-estrutura. Numa primeira fase optouse por estender todas as
funcionalidades da plataf orma apenas aos equipamentos do CIC, enquanto que os restantes
equipamentos serdo apenas identificados e colocados na base de dados. O inventério sera
efectuado em todos os clientes, tendo para isso sido activados o0s agentes de inventario quer
de hardware, quer de software.

4.7.2.1 Configuracdo dos DominiosNT

A instalagdo do software relativo aos diversos papéis desempenhados pelos sistemas no
contexto do SMS, é feita de forma automética bastando para isso que, na consola de
administracéo, sgja atribuido o respectivo papel ao sistema em questdo, encarregando-se 0
SMS de proceder a instalacdo, desde que tenham sido estabelecidas as permissdes
correctas.

Para efectuar a autenticacéo do SMS, optou-se por implementar uma politica de relactes
de confianga entre dominios numa configuracdo single master, sendo o dominio
MANAGEMENT o master de todos os outros (Figura 4.66) iniciando-se pelo CIC que sera
0 primeiro a ser integrado na aplicacéo.
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DCs
C/ informagcéo de
seguranga

el

Clientes Clientes Clientes

Figura 4.66 — Relacdes entre dominios NT.

4.7.2.2 Descoberta da Rede

No processo de descoberta da rede, e utilizando apenas um servidor de sitio e um armazém
de dados, os limites de accdo do sitio SMS foram definidos como sendo todas as redes |IP
da Universidade de Aveiro. A descoberta dos clientes foi configurada para usar qualquer
dos processos disponiveis (Figura 4.67), afim de se popular rapidamente o armazém de
dados, incluindo informagdo sobre os sistemas e topologia de rede onde estéo inseridos.

Mebwnrk Descowery Properties

Generel | Sutinets | Domaie | SHMP | SHWF Devoss | DHEF | Scheddz |

Metwork Discowery Froperties
Hedmoh Do S
% 7 s Generd Subretr | Diomains | SHHP | SHMP Devices | DHCP | Scheduls |
________________ ST caf newick & p e s dewts |0 i SCOr Terboaites: 'Sﬁc"ly Fa
[ {Erable reiMek diameni subnels for SIS ek
Typs ol dacovar = = Z
bty Ip sesch: “Fglﬁix!'g'i
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Figura 4.67 — Interface de configurag&o da descoberta darede.
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4.7.2.3 Instalacao dos Clientes

A instalacdo dos clientes pretende-se controlada pel o que apenas trés dominios e sub-redes
foram configuradas como pertencentes a fronteira de gestéo do servidor SMS, tendo sido
escolhida, de entre os vérios processos de instalacdo do software cliente, a instalacéo
através de logon scripts Assim, foram designados os trés dominios, como ponto de
instalacdo e, automaticamente, aos seus controladores de dominios foi-lhes atribuido o
papel de logon points tendo sido modificadas as scripts de logon para procederem a
instalagcdo dos agentes nos computadores pessoais.

A execucao deste ponto foi efectuada tendo em conta o modelo de seguranca e relages de
confianca, definido para os dominios da UA. Eventuais problemas com a instalagdo devem
ser analisados os logs, armazenados, quer no servidor SMS, quer nos clientes e pontos de
distribuicéo.

4.7.2.4 Distribuicéo de Software

Numa primeira fase, servindo apenas de experimentacdo, foi configurada a distribuicéo do
pacote antivirus para os computadores do CIC, sem gue tenham sido impostas politicas de
instalagcdo pelo gestor. N&o tendo sido feita nenhuma modificacdo ao pacote de instalagdo
do antivirus, os clientes apenas serdo advertidos de que existe 0 pacote para instalacéo e
poder&o optar por instalar, ou n&o, o pacote.

jiT smis - [Systems Managenment Sereer’ Sibe Datahase (CIC - Centro de Inform atica ¢ Conunicacoes ) Packages... ] E3

frbon  Wew - o= IEII[E|3’:I}E]'E|§'

Tree | Mans |

T & Leboraties de o =] | eess dcenunts
g Zem ck=ctos _;._ﬁl:lntrbuhun Foints
I j Sistemas da X0 HFrograms
- Packages

Morkon Ak kdrus 2000 [ngles
E _G AcEss fmourks
& Cdstribakion Poirks
-+ Programs
ij ackerttsamants
~g} Prochuck Comgliercs
7 Juaries
-] Twstem Soabus
__‘d,"jg:ult'r Rights
g Tdls
F ] Repoets
’ Hewazeh Mhoribor

|-y, TS S e Manager I _-_Ij

4l

Figura 4.68 — Consola de instalac&o de software.

O processo de experimentacdo de distribuicdo de software foi complementado com a
utilizacdo das aplicagbes Winlnstall LE e SMS Ingtaller, tendo sido criados pacotes de
instalacdo personalizados com base em diferentes métodos. Para o WinInstall usou-se a
monitorizagdo da instalagdo da aplicagdo, com base na diferenca de imagens do sistema
entre o pré e o pos instalacdo. Para 0 SMS Ingtaller foi criado 0 mesmo pacote, mas desta

120



Arquitecturas e Ferramentas para Gestdo de Redes e Sistemas

vez, baseado na monitorizagcdo dos ficheiros e chaves de registo utilizadas pela aplicacéo
durante a sua execucao.

4.8 Consideracdes Finais

Os trabalhos de instalacdo e configuracdo efectuados, antes de mais, permitiram uma
familiarizac8o com as aplicacOes e o0s problemas préticos da sua implementacéo, testando
as capacidades anunciadas pelos fabricantes. Esta fase do trabalho sera a base para a
experimentacao da solucéo global em todas as suas vertentes, assunto que sera abordado no
préximo capitulo.
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5 Resultados Operacionais
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5.1 Introducéo

O estudo produzido relativo as tecnologias e ferramentas de gestdo potenciaram a
implementacdo de um Centro de Operacdes dotado de um conjunto de ferramentas que
permitem efectuar uma gestdo avancada de uma infra-estrutura de informética com
caracteristicas semelhantes a da Universidade de Aveiro. As funcionalidades disponiveis,
bem como, aguns resultados obtidos na sequéncia da implementacdo do Centro de
Operaces, serdo abordados e descritos neste capitulo.

5.2 COP — Centro de Operacgoes

Com o objectivo de distribuir a informagdo de gestdo pelos técnicos responsaveis pelas
infrarestruturas de comunicacdo e informatica, foram constituidos e adaptados a cada
equipa mapas, eventos e estatisticas correspondentes as suas areas de intervencédo. A
estrutura actual da plataforma encontra-se ilustrada na Figura 5.1 e compreende um
conjunto de actores relacionado com as actividades das vérias equipas do CIC, sendo a
informac&o acedida remotamente e através dos varios métodos disponibilizados.

DataWareHouse
SQL

VR
(]
Configuracdo individual lﬁg Configuragao individual

nercnnalizada ne) nalizada
Al ell Stat 1

zgnventariacdo de software SMS
zgnventariagdo de hardware
Alarme Stat 2

#Pistribuicdo de software

NNM
- [ — [
#Relat6rios ]
=€ontrolo remoto ' g

MMC Cliente Term. Browser WEB
Server

Figura 5.1— Arquitectura do Centro de Operagtes implementado.
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5.2.1 Mapas

Dada a dimensdo da infra-estrutura informatica da UA, optouse por mostrar apenas a
informacéo relevante para cada actividade, recorrendo-se ao uso de filtros para a criagéo de
mapas. Foram criados trés mapas distintos, o primeiro deles contém toda a infra-estrutura
de informatica, a partir do qual se tem uma perspectiva global do estado da infra-estrutura,
designado por “ infra-estrutura_global” (Figura5.2).

Este mapa foi criado com o objectivo da equipe de helpdesk ter no seu nonitor, a cada
momento, a possibilidade de identificar algum problema que exista, em qualquer ponto da
infra-estrutura.

Map  Edb Vew Peformace Corfigorabon Fauk Tock Opbors  Window MRTSE  Tranzeend  Hep

A2l 2l alel B Elaulmlelz] ]

i Fimmngr do Comgics oy Uaneesldings de dvaiiive m}

[Fede_Geral Flenc_Unico [Resd-wiits] [Hiden: 2] [Cnerlay o] [Saametry St

Figura 5.2 — Infra-estrutura global .

Um outro mapa criado, foi o mapa dos servidores de rede, de nome
“Servidores de Rede”, destinado a equipa responsavel pela gestdo dos servidores
departamentais, onde foram colocados os varios servidores da infra-estrutura, permitindo
uma visdo global de todos o0s equipamentos.

O terceiro mapa criado, de nome “ Backbone” (Figura 5.3) contém apenas os objectos
correspondentes aos equipamentos da rede geral, destinando-se a ser usado pela equipa
responsavel pela manutencdo dos equipamentos da rede gera, que funciona como a
espinha dorsal de toda a infra-estrutura de comunicaces da Universidade.
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Figura 5.3— Mapadarede de espinha dorsal.

5.2.2 Estatisticas

No que diz respeito as estatisticas procedeuse a implementacdo da recolha de estatisticas
guer para equipamentos da infra-estrutura geral de comunicagdes, quer para equipamentos
de suporte aos servicos disponibilizados na infra-estrutura da UA. Neste ambito, foram
implementadas as seguintes recolhas de estatisticas, efectuadas pelo proprio NNM e que
s80 exportadas posteriormente para a DataWar ehouse.

171 LoclfInBits — bits por segundo na entrada da interface;
171 LoclfOutBits— bits por segundo na saida da interface;
171 LoclfCollisions— Colisdes nainterface;

171 LoclfLoad — Carga da Interface;

171 IldiskPercentFreeSpace — Ocupacdo do espaco em disco;

Estas estatisticas sao essenciais, quer na analise das evolugdes do trafego nos varios trogos
de rede, quer na andlise da evolucdo da taxa de erros ocorridos nesses mesmaos trocos, em
funcéo do volume de tréfego.

Relativamente aos servidores, pode ser analisada a evolugéo do espaco em disco, podendo
prever, de antemdo, a altura em que Serd necessario organizar 0 espago, ou colocar um
novo disco no servidor.
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5.2.3 Eventos e Falhas

No sentido de proporcionar uma gestéo activa sempre que é gerado um evento ou recebido
um trap, indicando a alteracdo de condicdes pré-definidas ou de falha em algum
equipamento, sdo enviadas mensagens de correio electréonico para os responsavels pelo
equipamento. O armazenamento dos eventos foi também acautelado para que cada um dos
técnicos possa aceder rapidamente, apenas aos eventos relevantes para as fungbes que
desempenha. Deste modo, foram configuradas as seguintes categorias de eventos:

171 Configuracéo — Erros relativos a configuracdo dos parametros IP,

171 Routers Cisco— Eventos e notificacoes relativos aos encaminhadores,

171 Servidores de rede — Eventos e notificagdes relativos aos servidores de rede

local;
171 3COM - Eventos e notificaghes relativos aos equipamentos de comutacéo das
redes locais;

O sistema de eventos do SMS é ligeiramente diferente, relacionando-se essencialmente
com o funcionamento interno do sistema, pelo que a sua verificacdo é particularmente
importante quando se efectuam operagfes sobre 0 sistema ou se detectam anomalias no
funcionamento.

5.2.4 Inventariacao de Hardware e Software

Relativamente a inventariacdo de hardware e software, encontram-se implementados os
mecani SMOoS Necessarios para que se proceda a inventariacdo completa da infra-estrutura de
informética da Universidade de Aveiro. A inventariagdo do equipamento de comunicagéo é
possivel através das duas aplicaces de gestdo de redes (NNM e Transcend), que efectuam
uma descricdo bastante precisa e completa. Os computadores e software instalado séo
inventariados através do SMS e, desde que os clientes estgam instalados, consegue-se
obter a descricdo completa e pormenorizada de todo o hardware e software, incluindo os
model os dos equipamentos e as versdes de software.

Ainda nesta area, os mecanismos de controlo de utilizagdo de licengas de software podem
facilmente ser implementados bastando activar a opcéo Software Meetering do SMS, que
apenas foi objecto de estudo neste trabalho enquanto funcionalidade do SMS.

5.2.5 Distribuicao de Software

A distribuicdo automética de software € uma ambicdo de muitos gestores de sistemas, que
Ilhes economiza muito tempo de manutencdo de sistemas. Neste trabalho foi testada e
implementada a distribuicdo de aplicacles, através do SMS, tendo sido superadas as
expectativas em relacdo a esta funcionalidade. A distribuicdo foi feita criando pacotes de
distribuicéo automatica e advertindo os clientes para disponibilidade de um novo software,
gue o instalavam com sucesso.
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5.2.6 Recolha e Andlise de Trafego

A recolha e andlise de tré&fego proporcionam um melhor apetrechamento na resolucéo de
problemas e no conhecimento mais aprofundado da tipicidade dos servicos suportados e
utilizados na infra-estrutura. Neste campo, o Observer desempenha um papel fundamental,
disponibilizando mecanismos que permitem anaisar remotamente, e de um modo
distribuido, o comportamento do trafego num trogo de rede. A informacdo disponivel
através desta ferramenta é compativel com RMONZ2, sendo disponibilizada por um agente
RMON, ou por um agente proprio que fornece mais informac&o que a obtida pelo agente
RMON, mas que apenas pode ser utilizado pelo Observer.

5.2.7 Data WareHouse

O armazenamento da informac&o numa base de dados SQL permite, ndo sO aliviar a carga
da aplicacdo de gestdo que ndo tem de a processar nem sustentar |ocalmente, mas também
a congtituicdo de um repositorio central de dados, possibilitando uma analise alongo prazo
gue permita avaliar a evolugdo do comportamento da infra-estrutura e fundamentar
decisdes relativamente a futuros aperfei coamentos.

5.3 O primeiro Relatério Sobre a Infra-estrutura de
Comunicacdes

Todas as consideragbes sobre a instalacdo e configuragcdo da plataforma partem do
principio de que a infra-estrutura esté correctamente instalada e configurada. No caso da
UA, dada a consideravel dimensdo da sua infra-estrutura e toda a sua historia, esta ndo é
uma verdade absoluta, havendo diversos problemas, quer na configuracéo de servidores
centrais, quer na configuracdo individual dos clientes e equipamentos terminais. Assim,
depois de implementada a plataforma, procedeuse a uma andlise inicial dos dados
recolhidos com vista a elaborar um relatério preliminar de anomalias, fundamentando-o
com ainformagao recolhida pelo NNM.

Em primeiro lugar, foram identificados erros de configuracdo ao nivel dos valores dos
parametros I P, através da andlise dos eventos e alarmes recolhidos pelo NNM (Tabela5.1).
Os erros mais comuns foram as méascaras erradas, os enderecos P repetidos e registos
errados de DNS. Nos dois primeiros casos a identificagdo do problema foi feita pela
anadlise das mensagens dos alarmes gerados pelo NNM, no caso dos erros de tabelas de
DNS a deteccdo ndo foi explicita e foi mesmo algo complicada, ja que disposicéo
automética dos objectos é que apresentava anomalias no funcionamento. Estas anomalias
passavam pela constante alternancia dos nomes dos objectos e pela juncdo de dois objectos
num unico, contendo as interfaces de ambos. Foram equacionadas varias hipoteses,
incluindo o mau funcionamento do NNM até, na lista de distribuicdo do OpenView Forum,
ter sido encontrada uma dica com a solugéo para o caso: “ como 0 NNM usa o sistema de
DNS para a identificacdo dos nomes, utilizando a resolucéo directa e inversa, se houver
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dois registos inversos do mesmo nome, para IPs diferentes, o0 NNM entende que os
objectos sd0 um unico, com as interfaces de ambos’. Os erros nos registos de DNS
criavam problemas, ndo apenas a construcdo dos mapas, mas também a todo o
funcionamento do NNM, sempre que se recorria a seleccdo de objectos para efectuar
alguma operacéo.

Tabela5.1 — Eventosiniciais.

Data Origem 7 Evento
| | | |

24-01-2000 10:00

sw3300.fis.ua.pt

sw3300.fis.ua.pt: Node marginal

24-01-2000 10:36

srv.dao.ua.pt

srv.dao.ua.pt: Inconsistent subnet mask 255.255.255.0 on interface
Realtek, should be 255.255.255.128

24-01-2000 14:24

srv.egi.ua.pt

srv.egi.ua.pt: Inconsistent subnet mask 255.255.255.0 on interface
OvisLink, should be 255.255.255.128

24-01-2000 16:39

srv.cifop.ua.pt

srv.cifop.ua.pt: Inconsistent subnet mask 255.255.255.0 on interface
CNet, should be 255.255.255.192

24-01-200017:33

193.136.83.128

193.136.83.128: Network status major (almost critical)

24-01-2000 18:00

srv.dao.ua.pt

srv.dao.ua.pt: Inconsistent subnet mask 255.255.255.0 on interface
Realtek, should be 255.255.255.128

24-01-2000 18:47

atm66.atm.ua.pt

atm66.atm.ua.pt: Inconsistent subnet mask 193.137.172.192 on interface
el17, should be 255.255.255.224

24-01-200019:09

contab-srv.adm.ua.pt

contab-srv.adm.ua.pt: Node down

24-01-200019:09

193.137.169.Segment5

193.137.169.Segment5: Segment critical

24-01-200021:14

193.136.84.125

193.136.84.125: Duplicate IP address: node 193.136.84.125 reported
having 192.168.101.1, but this address was previously detected on node
HUB-84.adm.ua.pt

24-01-200023:21 |[srv.egi.ua.pt srv.egi.ua.pt: Inconsistent subnet mask 255.255.255.0 on interface

OvisLink, should be 255.255.255.128

24-01-200023:28 |atm66.atm.ua.pt atm66.atm.ua.pt: Inconsistent subnet mask 193.137.172.192 on interface

el17, should be 255.255.255.224

A resolucdo dos problemas anteriores, nos dois primeiros casos, passa pela verificagdo da
configuracdo do servidor de DHCP, na atribuicdo estética do enderecamento, ou pela
verificagdo e correccdo dos parametros IP nas maguinas clientes, onde a configuracdo é
feita de modo manual. No caso do DNS é aconselhavel rever o mecanismo de actualizagdo
de tabelas, implementando solucdes que impossibilitem a introducdo de erros na
configuracdo das mesmas e, em complemento, estudar a aquisicao de software de teste de
configuracdo de DNS (Ex: DNS Expert da Men&Mice), que periodicamente devera
verificar a consisténcia e integridade das configuragtes dos véarios dominios da UA.

5.4 Eventos e Notificagdes

NoO que respeita aos eventos e notificagdes, € incontestavel a sua importancia na gestéo
activa de uma infra-estrutura, realidade confirmada pelo sistema de envio de mensagens
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implementado, que no intervalo de tempo mé&ximo de um minuto, detecta e reporta a
inacessibilidade dos equipamentos fundamentais para o funcionamento da infra-estrutura
(Figura 5.4). Ja anteriormente tinham sido implementados no CIC, mecanismos com estas
fungdes, no entanto, a eficiéncia demonstrada pelo sistema de eventos do NNM € muito
superior, funcionando centralmente e integrado com a plataforma global.

¥
+

[ |% | @ From | Subject |Received  ©

| | Open¥iew MMM Server srv.unave.ua.pt UPM ter 27-03-2001 16:35

From: Openiiew MMM To: gi-admi@cic,ua.pk
Subject: Server srv.unave,ua.pk Downl! Cc:

Server Srv.unsve.ua.pt down Detected by NHNM at 03/27/01 15:49:24

Figura 5.4 — Mensagem de correio com alerta sobre um servidor em baixo.

Como acessOrio a este sistema, foram identificadas as notificagbes recebidas dos
equipamentos de comunicagdo e, em conjunto com os eventos internos do NNM, foi
também configurada a recepcdo de notificacBes de agentes SNMP, pelo que sempre que
existe uma alteracdo no estado de um equipamento ou interface, os responsaveis pela érea
s8o automati camente informados da ocorréncia (Figura 5.5).

& mec - Microsoft Outlook = =100

JEiIe Edit Wew PGP Fawvorites Tools Actions Help |
> | CgReply Reply to Al 46 Forward | £ Send/Recsive | 25 Find %5 Organize Purge Deleted Messages
5 ol

| B biew

1| [y |B8,% | g | From | Subject |Recaived  © !;I
b [ OpenYiew NWM  gt-mec.ether.ua.pt Ethernet1 Lost Carrier seq 26-03-2001 9:28 J
s OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Lost Carrier seq 26-03-2001 9:28
B = OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:24
B = Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:22
B = OpenYiew NWM  gt-mec.ether.ua.pt Ethernetl excessive collision seq 26-03-2001 9:22
b ™= Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:22
ot Open¥iew NNM  gt-mec.ether.ua.pt Ethernetl excessive collision seg 26-03-2001 9:22
=] OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:20
B ™ OpenYiew NNM  gt-mec.ether.ua.pt Ethernetl excessive collision seq 26-03-2001 9:20
B = OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:20
B ™= OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:19
A = OpenYiew NMM  gt-mec.ether.ua.pt Ethernetl excessive collision seq 26-03-2001 9:19
bed ™= Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:19
e = OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:06
A ™ OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:06
= Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:06
o Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:06
= ] OpenYiew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK seq 26-03-2001 9:06
B OpenYiew NMM  gt-mec.ether.ua.pt Ethernetl excessive collision seq 26-03-2001 9:06
B ™= Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive DK seg 26-03-2001 9:06
B ™= Open¥iew NNM  gt-mec.ether.ua.pt Ethernetl up seq 26-03-2001 8:56
Ey O Cpenifiey Rk gt-mec, ether,ua.pt Ethernet1 administratively down sex 23-03-2001 15:54
b ™= Open¥iew NNM  gt-mec.ether.ua.pt Ethernet1 Keepalive OK sex 23-03-2001 15:53 LI
L BRLEY [ TRupy | Eppiy NTNTVY ) P Ny ¥ By Ry [ 8 ey B Ty | | Cppp— P e N L T L LR N AR ]

|480 Items, 465 Unread

Figura 5.5— Notificagdes do encaminhador GT -MEC sobre o estado dainterface Ethernel.
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Figura 5.6 — Notificagdes do encaminhador GT -Gabs sobre erros de memdria e alteragdes do estado das
interfaces.

Depois de estar a funcionar o sistema de eventos do NNM, foram detectadas falhas de
funcionamento em equipamentos, que até a implementacdo da plataforma sempre se
tinham comportado “ correctamente”, sendo um exemplo, os erros de meméria em alguns
encaminhadores, que originavam a perda temporéria de conectividade, mas cuja duracéo
ndo era suficiente para se identificar o problema. A Figura 5.6 mostra erros de memaria
gerados no GT-Gabs que originavam, aeatoriamente, a perca momentanea de
conectividade, que era reportada como lentiddo da comunicagdo pelos utilizadores, mas
gue testes efectuados a comunicacdo nunca tinham revelado qualquer falha.

De um modo geral o sistema de eventos implementado, veio melhorar significativamente o
tempo de resposta na identificagéo e resolucéo de problemas.

5.5 A Construcdo dos Mapas

Um dos requisitos era a construcdo e actualizacdo autométicas dos mapas que modelam a
infra-estrutura informatica. Neste campo, o NNM mostra-se muito eficiente e dotado de
uma série de mecanismos que mantém os mapas constantemente actualizados com o estado
dos objectos. Convém, no entanto, referir que o NNM utiliza algoritmos proprios na
realizacaéo destas tarefas, sendo o seu funcionamento pautado pelo seguinte procedimento:
sempre que € descoberto um objecto, sdo executados sobre ele uma série de testes de modo
a identificar as suas caracteristicas e capacidades, seguidamente sdo verificadas as
interfaces e 0s seus enderecos, sendo atribuido ao nome dos objectos, 0 nome do primeiro
campo, obtido por consulta a tabela DNS inversa, do endereco mais baixo de todas as
interfaces. Ora, ndo tendo sido prevista iniciadmente esta situagdo, a atribuicdo de
enderecos na Universidade de Aveiro, pautouse pela disponibilidade sequencial ainda
existente das redes da gama 193.X.X.X e 192.168.X.X, fazendo com que nos mapas do
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NNM, os objectos ndo fossem identificados segundo nenhuma légica coerente, existindo
uma série de equipamentos com o mesmo nome (Ex: GT.cic.ua.pt; GT.det.uapt, etc.). O
mesmo problema surgiu com a nomeagao dos servidores, Figura 5.7.

L Bappidores
Mg Edt Waw Pafrmarcs  Configuration Bk Took Wi
MRATE  Trarscend Help 2phons

P e A S I S B

Figura 5.7 — Contentor com os servidores de rede.

Esta limitagdo contribuiu para a instalacdo da confusdo na andlise dos mapas,
essencialmente na rede geral. Posteriormente optouse pela configuracdo de uma rede
privada da gama 10.X.X.X, em todos 0s equipamentos de comutacdo, passando esta a ser
utilizada, quer para a identificacdo dos objectos, quer para a comunicagdo com 0S mMesmaos,
com os resultados apresentados na Figura 5.8.

Mop EE vew Potormarce Confiuration Fask Took  Optons  hircows
METE Tramsed  Hep

PP P 4 e < S e e

SRRy R g e X e | -

Figura 5.8 — Contentor com os encaminhadores da rede geral.
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Depois da fase inicial, procedeuse a estruturacdo dos mapas, que passaram a modelar a
componente fisica da infra-estrutura (Figura 5.2) e a componente organizacioral (Figura
5.9). Esta segunda ainda néo esta concluida, no entanto o trabalho ja realizado revela a
importancia e as vantagens de proceder a este tipo de organizagdo para toda a infra-
estrutura. O trabalho sera algo moroso, ja que sera necess&rio encontrar todas as plantas
dos edificios da UA, digitaliz& las e posteriormente, inclui-las nos mapas do NNM. O
processo passara pela criagdo de contentores de objectos que serdo hierarquizados,
permitindo a navegacdo entre eles e facilitando a identificagdo, ndo sO da origem dos
problemas, mas também da localizaco fisica dessa origem, problema que se coloca sem a
existéncia de um sistema de localizagdo geogréfica. Neste campo seria Util o estudo mais
aprofundado da aplicacdo IT Layers e da sua aplicabilidade a infra-estrutura da
Universidade de Aveiro.

2 U niversicdede de Aveiro

Mo Edb Yew Porformance Confpraton Fak Took Dphors Window  MATS  Transcend Hep

A2 Al g @lmllimlslz]

Figura 5.9— Mapa dainfra-estrutura de informatica da UA organizado fisicamente.

5.6 Dados Estatisticos da Infra-estrutura da UA

A infra-estrutura Ethernet da rede geral era, desde ha muito tempo, contestada pela sua
sobrelotacdo em termos de tréfego. Existindo infraestruturas paralelas de alto débito
subaproveitadas, realizaramse algumas medidas da quantidade de tréfego, com vista a
uma reorganizacdo da infra-estrutura, aproveitando o mais possivel as tecnologias de alto
débito para transportar os dados dentro do campus da Universidade. Na Figura 5.10,
encontramse assinalados os pontos de monitorizacdo da rede Ethernet, tendo sido
escol hidos por serem os pontos de separacéo entre as zonas Norte e Centro, Centro e Sul e
ainterligacéo da zona Sul com o FDDI e consequentemente com o CIC e a Internet.
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Pontos de
Monitorizacao

Figura 5.10 — Pontos de monitorizagdo de tréfego nainfra-estrutura geral Ethernet.
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A monitorizagdo incidiu, nesta fase, sobre o trafego nas interfaces, a taxa de erros, a
ocupacdo das interfaces e a carga de CPU, as medidas resultantes e relevantes encontram:
se nos gréficos da Figura 5.12, Figura 5.13 e Figura 5.14. Em paraelo foram efectuados
alguns testes com ferramentas vulgares como o ping (Figura5.11).

Pinging gt-idad. ether. ua pt [193 136.86.85] with 2000 bytes of data:
Repl'y from 193.136.86.85: bytes=2000 time=16ms TTL=253
Reply from 193.136. 86. 85: bytes=2000 tine=16ns TTL=253
Request tined out.

Reply from 193.136.86.85: bytes=2000 time<10ms TTL=253
Reply from 193. 136. 86. 85: byt es=2000 tinme<10nms TTL=253
Request timed out.

Reply from 193.136.86.85: bytes=2000 time=16ms TTL=253
Request tined out.

Request timed out.

Request tinmed out.

Reply from 193.136. 86.85: bytes=2000 time<10ms TTL=253
Request timed out.

Reply from 193.136. 86.85: bytes=2000 time<10ms TTL=253
Reply from 193.136. 86.85: byte: 000 tinme<10ns TTL=253
Reply from 193.136. 86. 85: byt es=2000 tine<10ms TTL=253
Request tined out.

Ping statistics for 193.136.86.85:

Packets: Sent = 56, Received = 37, Lost = 19 (33%/ oss),
Approximate round trip tinmes in mlli-seconds:

M ninum = Ons, Maxi num = 20ms, Average = 5ns

Request timed o
Request tinmed out.
Request tined out

Reply from 193.136. 84. 252:
Reply from193.136. 84. 252:

Request tined out.
Reply from 193.136.

Request ti med
Request tinmed out.
Request tined out.

Ping statistics for 193.136.84.252:
Packets: Sent = 56,
Approxi mate round trip times in nilli-seconds:

Received = 36, Lost = 20

Pinging mil.admua pt [193.136.84.252] with 2000 bytes of data:
ut .

Reply from 193.136. 84.252: bytes=2000 time=16ms TTL=125

TTL=125
TTL=125

Reply from 193. 136. 84. 252: byt es=2000 ti me=16ns TTL=125
out.
Reply from 133. 136. 84. 252: byt es=2000 tine=16ms TTL=125

84.252: bytes=2000 tine=16ms TTL=125
Reply from 193.136. 84.252: bytes=2000 tinme=16ms TTL=125

out .
Reply from 193.136. 84.252: byt es=2000 ti me=16ms TTL=125

(36%] 0ss) ,

M nimum = 16nms, Maximum = 16ms, Average = 10ms

Pi nPI n? srv. cened. ua. pt [193. 137, 87. 15] with 2000 bytes of data:
Repl'y from 193.137.87.15: bytes=2000 tine=16nms TTL=125
Request tined out.

Request tined out .

Reply from 193.137.87.15: bytes=2000 time<10ms TTL=125
Reply from 193.137.87.15: byte: 000 tine<lOns TTL=125
Reply from 193.137.87.15: bytes=2000 tine=15ns TTL=125
Request tinmed out.

Reply from 193.137.87.15: bytes=2000 tine<10ns TTL=125
Reply from 193.137.87.15: bytes=2000 time<l0ms TTL=125
Reply from 193.137.87.15: bytes=2000 time=15ms TTL=125
Request tined out.

Request timed out.

Reply from 193.137.87.15: bytes=2000 tine=16ms TTL=125
Request tined out.

Request tined out.

Request tined out .

S
S

“Ping statistics for 193,137, 87. 15

ackets: Sent = 56, Received = 30, Lost = 26 (47% oss),
Approximate round trip times in nmilli-seconds:

M ninum = Ons, Maxi num = 16ms, Average = 2ns

Rep om 193. tes=2000 time=16ns
Reply from193.136.83.1: bytes=2000 ti ne=16ms
Request timed out.
Reply from 193.136.
Reply from 193.136.
Reply from193.136.
Reply from 193, 136.83.1:
Request tined out.
Reply from193.136.83.1: bytes=2000 tinme<10ns
Reply from193.136.83.1 byte 00 time<10ms
Reply from193.136.83.1: bytes=2000 tinme<10ms

1.

1

1

Pinging srv.dg.ua pt [193,136.83.1) with 2000
y fr 136.83.1: by
1

@

: byt es=2000 tine<10nms
time<10ns
time<10ms
byt €s=2000 ti me=16ns

Request timed out.

Reply from 193.136.83.1:
Reply from193.136.83.1: bytes=2000 tinme<10ms
Reply from 193.136.83.1: bytes=2000 ti me<10ns
Request timed out.

byt es=2000 ti me<10ns

Ping statistics for 193.136.83 1:
Packets: Sent = 56, Received = 50, Lost =
Approximate round trip times in mlli-seconds:
Mninum = Ons, Maxinum = 20ms, Average =

bytes of data:
‘I%'L:ZSE
TTL=253
TTL=253
TTL=253
TTL=253
TTL=253
TTL=253
TTL=253
TTL=253

TTL=253

6 (11% oss),

5ms

Figura 5.11 — Resultado de pings efectuados, apartir do CIC, a sistemas em varios pontos da rede.
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Trafego no gt-zona-1-3 (separagdo no CV)
bits/s
3500000

3000000
2500000 h

locIfinBits Intl
loclfOutBits Intl]

2000000 A t I |I k |

1500000
1000000 1

500000 A
0 -

PP PP ELEEELLE P PP PP

&%@%&ﬁ L

Figura 5.12 — Tréfego no gt-zona-1-3 sem utilizar o FDDI.

Trafego no gt-zona-1-2 (separagéo no MAT)

bits/s

3500000

3000000

2500000 1 H

locIfOutBits Intl}

2000000 ! H “ i [ TocHinBits IntL

1500000 .
, I I
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Figura 5.13 - Tréfego no gt-zona-1-2 sem utilizar o FDDI.

Tréafego no gt-fis - FDDI (FIS)

bits/s

1000000
900000
800000
700000
600000
500000 l
400000 .
300000 “ I I
500000 1] [, 11h [
100000 1

0

Y .

Figura 5.14— Trafego no gt-fisaservir apenas o Departamento de Fisica.
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Observando os resultados anteriores \erificamos que a infra-estrutura Ethernet tem uma
utilizacdo di&ria que chega até aos SMbps para o trafego de entrada e saida, com testes de
conectividade onde as perdas de pacotes chegam a valores de 30% e 40%, enquanto o
FDDI tem uma ocupagdo que ndo chega nunca a IMbps. As raz0es para a perda de pacotes
poderdo ser vérias incluindo mau funcionamento dos eguipamentos, més condi¢gdes do
cabo, tréfego elevado, etc. Os valores apresentados evidenciam um subaproveitamento do
FDDI enquanto que a infra-estrutura Ethernet se comega a atingir a saturagao.

No seguimento destas constatagOes foi revista a organizagdo da infra-estrutura, tendo-se
procedido aos trabalhos necessarios para, com a mesma infra-estrutura, reaproveitar
melhor os recursos disponiveis melhorando o desempenho da rede, ou segja utilizando
melhor o FDDI. A Figura5.15, Figura5.16 e Figura 5.17, retiradas directamente do NNM,
mostram o comportamento do trafego nos equipamentos anteriormente analisados, depois
de se reorganizar a infraestrutura. Os gréficos permitem observar um aumento
significativo da ocupagdo da rede FDDI em detrimento da ocupacéo da rede Ethernet e ao
mesmo tempo verificar a entrada em funcionamento (comparagéo da Figura 5.16 e Figura
5.17) darede Ethernet na auséncia de conectividade através do FDDI.

Para além destes dados € também de notar um aumento significativo da utilizacdo diéria da
infra-estrutura em cerca de 1,5 Mbps, o que leva a concluir, uma vez que ndo houve novos
servigos disponibilizados, que a melhoria na qualidade da infra-estrutura levou a uma
maior utilizacdo da mesma
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Figura 5.15— Trafego na Ethernet do gt-zona-1-3 utilizando o FDDI para o transporte dos dados.
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Figura 5.16 tré&fego na Ethernet do gt-zona-1-2 utilizando o FDDI para transporte dos dados.
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Figura 5.17— Tréfego no FDDI do gt-fisatransportar o trafego da zona sul.

Importava também ter uma nogdo do tipo de trafego que a UA trocava com a Internet,
tendo sido colocado o Observer a efectuar a monitorizagéo da ligagéo de saida da UA com
os resultados apresentados na Figura 5.18. Pode observar-se que o tréfego, identificado

como pertencente ao

Napster, ocupa cerca de 18% do total de pacotes trocados com o

exterior, ou sga uma grande parte da largura de banda esta a ser ocupada com tréfego
originado por actividades ludicas e ndo de investigacdo. Verificouse também que a maior
parte do tréfego trocado com o exterior € http, pelo que devem ser revistos 0s mecanismos

de cache do proxy, &fi

m de aferir da possibilidade de optimizac&o que diminua o consumo

de largura de banda da ligagdo com o exterior.
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1: Protocol Distribution Statistics - Sniff [193.136.173.175] = I El|l|

Protocols 17 fPackets 210e6

=
£
Z
.éhttl:l R3.07
@ Napster 71525 17664
= Other 287750 13502
=] smitp 109544 5223 mml
% nntp 7641 3216 m
5 Unknown-6700 45382 2158 W
ftp 42518 20% o
& dns 24609 1170
B IRC 18542 0,882
] pop-3 10219 0,456
e IM&F 3897 0171
telnet 2851 0135
nmp 2748 0131
nethiog 484 0.023
RTSP 4 0.002
T.120 45 0.002
0.931 44 0,002

Figura 5.18— Tipo de tréfego no acesso a I nternet.

5.7 Facilidades de Configuragcao Remota

As varias aplicacbes que constituem a plataforma implementada dotaram a equipa do CIC
de facilidades de configuracdo e gestéo remota de equipamentos e computadores. S&o de
salientar as facilidades introduzidas pelo NNM com personalizagéo dos menus de forma a
suportarem comandos predefinidos sobre os equipamentos, a possibilidade de configuracéo
de perfis a serem aplicados a todos os equipamentos 3COM a partir do TEM e afacilidade
de configuracdo remota de clientes e aplicacdes proporcionada pelo SMS.

Nesta area, e dadas a vantagens evidentes que as aplicacOes fornecem neste momento, é
imperativo proceder a actualizagdo do Transcend para uma versdo compativel com o
Windows 2000 e que suporte 0s novos equipamentos da 3COM, uma vez que ndo sao
disponibilizadas actualizagbes para esta versdo ha quase 2 anos. As facilidades
disponibilizadas neste campo pelo SMS carecem de um estudo mais aprofundado que, por
limitagcBes de tempo, ndo pdde ser efectuado ao longo deste trabal ho.

5.8 Inventariacao de Hardware e Software

No que respeita a inventariacéo de equipamento, qualquer das aplicactes utilizadas é capaz
de o fazer. No dominio dos computadores, 0 SMS € sem duvida a aplicagdo mais completa
e que fornece a maior quantidade de informagdo sobre os mesmos, incluindo o hardware e
o software instalado. Os relatérios disponibilizados pelo SMS concedem ao gestor a
possibilidade de ter a qualquer momento o inventério completo e actualizado de toda a
infrarestrutura, no que respeita a quantidades, caracteristicas, versdes, tipos de
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equipamentos, etc. Estes relatérios podem ser criados a medida das necessidades, sendo
especificados consultas a base de dados, das quais se apresenta um exemplo na Figura 5.19
e naFigura5.20 o respectivo resultado.

Query Statement Prope

Query Language

‘Y'ou can directly edit the query statement in WAL,

Guery statement:

zelect SM5_R_System Mame, __J
SMS_R_Syztem.OperatingSystemM ameandyersion,

Memoria. TotalPhyzicaltdemary, Video.AdapterD escription,
FrocessorMame, Processar CurrentClackSpeed, Disco Size,
Rede.Mame from SMS_R_System inner join SM5_G_Systern_DISK as
Dizco on Dizco. ResourcelD = SMS_R_System. Resourceld inner join
SMS_G_Systern_METWORK_ADAPTER a: Fede on

Rede RezourncelD = SMS_R_Syetem Resourceld inner join
SMS_G_Swstern_PROCESSOR as Processzor on
Proceszor.FesourcelDl = SMS_R_System.Resourceld inner join
SMS_G_Systern _VIDEQD as Wideo on Yideo ResourcelD =
SkS_R_Syztem Resourceld inner join
SMS_G_Swstern_¥B6_PC_MEMORY as Memona on
Memaria.ResourcelD = SM5_R_Sustem Resourceld where
SkS_R_Systemn.Client = 1 and Dizco.InterfaceT ppe iz not MULL and
[LOWER(Rede Manufacturer) not like "microsoft'’]

=
Shaow Guem Design | K I Cancel | Help |

Figura 5.19— Query em WQL.

ho de Disco(MBytes)

Placa de Video
Processador

i
<
=
1)
=2
=]
S
£
8
=

f&y Velocidade do Processador

Microsoft Windows NT Advanced Server 5.0 | Intel Pentium Il processor.

Microsoft Windows NT Server 5.0 522.476]Intel810 Video Accelerator Unknown Intel P6 processor

Microsoft Windows NT Workstation 5.0 327.212]1002-4742-5C-1028-4082 Intel Pentium |1l or Pentium Il Xeon Processor.
Microsoft Windows NT ion 5.0 196.088] AT! 3D Rage Pro (atir3) Intel Pentium |11 or Pentium |1l Xeon Processor

Microsoft Windows NT Workstation 5.0 260.332] Intel810 Video Accelerator Unknown Intel P6 processor
Microsoft Windows NT 5.0 392.748| 1002-4742-5C-1028-4082 Intel Pentium IIl or Pentium Il Xeon Processor
Microsoft Windows NT Advanced Server 5.0 523.808| Creative CT6941 Intel Pentium |l processor
Microsoft Windows NT 5.0 294.256|NeoMagic Corporation Unknown Intel P6 processor
relatorios Microsoft Windows NT Advanced Server 4.0 130.484] ATI Graphics Accelerator Intel Pentium IT processor
elia Microsoft Windows NT 5.0 Intel740 Video Accelerator Intel Pentium I1 pre
servergi Microsoft Windows NT Advanced Server 4.0 261.548]S3 Com| Display Adapter Intel Pentium I or Pentium I Xeon processor
Imestrado10 Microsoft Windows NT ion 4.0 130.468] Intel740 Video Accels Intel Pentium I or Pentium Il Xeon processor
mestrado09 Microsoft Windows NT Workstation 4.0 130.468] Intel740 Video Accelerator Intel Pentium II or Pentium I1 Xeon processor
mestrado08 Microsoft Windows NT ion 4.0 130.468] Intel740 Video Accel Intel Pentium Il or Pentium |1 Xeon processor
[mestrado05 Microsoft Windows NT Workstation 4.0 130.468]Intel740 Video Accelerator Intel Pentium 11 or Pentium 11 Xeon processor
Imestrado06 Microsoft Windows NT Workstation 4.0 130.468] Intel740 Video Accelerator Intel Pentium Il or Pentium Il Xeon processor
|mestrad004 Microsoft Windows NT Workstation 4.0 . Intel740 Video Accelerator Intel Pentium I or Pentium Il Xeon processor
|mestrad002 Microsoft Windows NT Workstation 4.0 . Intel Pentium Il or Pentium Il Xeon processor
[mestrado01 Microsoft Windows NT ion 4.0 . 1002-474D-65-1002-0008 Intel Pentium 11 or Pentium Il Xeon processor .
rv-egi-geti Microsoft Windows NT Advanced Server 4.0 523.700]1002-4752-27-0E11-001E Unknown Intel P6 processor 728] 17.359
LULU Microsoft Windows NT 5.0 260.332]Intel(R) 82815 Graphics Controller Unknown Intel P6 processor 865] 9.538|
mestrado07 Microsoft Windows NT Workstation 4.0 130.468] Intel740 Video Accelerator Intel Pentium Il or Pentium Il Xeon processor 350] 4.102
pc-teste Microsoft Windows NT 4.0 130.564|SiS 6326 Intel Pentium |1 or Pentium Il Xeon processor 350] 4.110|
Microsoft Windows NT Workstation 5.0 130.596] Intel740 Video Accelerator Intel Pentium Il processor .
Microsoft Windows 98 129.212]Intel(R) 810e Chipset Graphics Driver (DC133 FSB133) 4.11.01.1361 Unknown Intel P6 processor
Microsoft Windows NT Workstation 4.0 129.332]Intel815 Video Accelerator Unknown Intel P6 processor
Microsoft Windows NT ion 4.0 129.332]Intel815 Video Accels Unknown Intel P6 processor
Microsoft Windows NT Workstation 4.0 129.332]Intel815 Video Accelerator Unknown Intel P6 processor
Microsoft Windows NT ion 4.0 129.332]Intel815 Video Accel Unknown Intel P6 processor
Microsoft Windows NT Workstation 4.0 129.332]Intel815 Video Accelerator Unknown Intel P6 processor
Microsoft Windows NT 4.0 129.332]Intel815 Video Accel Unknown Intel P6 processor
[GCTI08-EGI Microsoft Windows NT Workstation 4.0 129.332]Intel815 Video Accelerator Unknown Intel P6 processor
JASAS2 Microsoft Windows NT Workstation 5.0 196.140]1002-4742-5C-1028-4082 Intel Pentium |1l or Pentium Il Xeon Processor.
IGCTI07-EGI Microsoft Windows NT Workstation 4.0 129.332]Intel815 Video Accelerator Unknown Intel P6 processor
IGAQAP02.ADM | Microsoft Windows 98 130.564] Adaptador de graficos PCI padréo (VGA) Intel Pentium Il or Pentium |l Xeon processor 350] 4.110]

Figura 5.20— Um dos relatérios de inventario gerado pelo SMS.

Na Figura 5.21 encontra-se um dos relatorios gerados pelo NNM no qual sdo identificadas
as redes, segmentos e 0s nés que fazem parte da infra-estrutura.
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Figura 5.21 — Relatério gerado pelo NNM.

Foram verificadas as potencialidades da plataforma nesta area, faltando apenas definir

objectivamente o tipo de informagdo que se pretende para ser utilizada para os mais
diversos fins, a que esta sujeito qualquer processo de inventariacao.

5.9 Distribuicédo de Software

A distribuicdo de software é efectuada pelo SMS, através dos agentes instalados nos
computadores clientes. A utilidade desta funcionalidade é particularmente relevante em
infra-estruturas de grande dimensdo, onde a instalagdo, por exemplo, de uma actualizacdo
do Office deixa de ser efectuada por um técnico que teria de passar por todos os
computadores, com 0s inconvenientes inerentes a essa tarefa, como sgjam a morosidade e a

disponibilidade do utilizador, para passar a ser feita de uma forma centralizada sem a
intervencdo de ninguém.

Numa primeira fase apenas foi efectuada a distribuicdo do software de antivirus nos
computadores do CIC figura 5.22) sendo agora necessario proceder a instalacdo dos
clientes pelas restantes méquinas da UA e planear minuciosa e cuidadosamente as
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distribuicdes que se pretendem fazer. Estes cuidados sd0 necessarios quando o universo de
maquinas for alargado a toda a Universidade e um erro de configuracdo seja repercutido,
de forma catastréfica, em toda a infra-estrutura. Neste ponto convém também referir que o
processo de distribuicdo de software consome largura de banda, devendo ser constituidos
pontos de distribuicdo em cada infra-estrutura local e escalonadas as instalagbes para
horarios ndo produtivos.

Tm sms - [Systems Management Server'Site Database (CIC - Centro de Informatica e Comunicacoes)Packages... [Ej[=]

Tree ! Tame I
[+~ @ Laboratdrios de Informatica :_I = Hecessinecolnts
L@ Sem abiectos B Distribution Points
@ Sistemas do CIC (FiPrograms
£ 8 Packages

Bg Mortan Antivirus 2000 Ingles
- fff Access Aocounts
o g Distribution Poinks
‘r_a Programs

fE Advertisernents

*:ﬂ Product Compliance

'ﬂ&a Queties

E!&j System Status

(_;% Security Rights

= @ Todls

-5 Reports

* Metwark Maonikor

% 3M3 Service Manager -
1 | b

| I
Figura 5.22 — Distribui¢do do pacote Antivirus.

5.10 Armazém Central de Dados

Os dados de gestéo recolhidos pelas plataformas encontramse muitas vezes em formatos
proprietarios, dificultando 0 seu acesso e tratamento estatistico. Neste trabalho foi
congtituido um armazém central de dados baseado num servidor Microsoft SQL 7.0, que
disponibiliza um meio aberto para o desenvolvimento de aplicacbes de tratamento e
disponibilizago dainformagéo acessivel de qualquer plataforma.

O SMS guarda a informacdo numa base de dados SQL, utilizando e disponibilizando o
acesso a mesma através de um driver ODBC WBEM, sendo as consultas efectuadas
através do WQL. O NNM por sua vez também utiliza uma base de dados SQL para
armazenar periodicamente a informagdo, disponibilizando-a para consulta através de
gualquer mecanismo de acesso a bases de dados SQL .

Relativamente a este ponto, apenas foi identificada e analisada a informagéo armazenada
nas bases de dados SQL, faltam agora especificar as consultas aimplementar com base nas
necessi dades especificas de cada grupo.
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5.11 A integracao com Qutras Aplicacdes

Entretanto e como complemento a plataforma implementada, foram utilizadas algumas
aplicacdes de dominio publico com o intuito de suprir algumas necessi dades especificas.

511.1 SNMPA4tPC nos Servidores Windows NT

Os sistemas baseados em Windows NT disponibilizam um conjunto de contadores de
desempenho que sdo acessiveis, sem mais alteragdes, apenas a partir da prépria méquina. O
SNMPA4tPC, como jafoi referido, estende estas capacidades disponibilizando a informacéo
aravés de SNMP, pelo que foi instalado em aguns servidores Windows NT
departamentais.

A instalacdo do SNMPA4tPC requer que o servico SNMP estgja instalado ha méaquina onde
serd colocado o SNMPA4tPC. O procedimento posterior é relativamente simples bastando
trazer o pacote (disponivel em [WTCS00]) e proceder a suainstalagdo no computador.

A instalacdo foi efectuada tendo em vista a recolha de variaveis relativas ao espaco em
disco, ocupacdo de processador e memoria, ja que sdo estes os factores fundamentais no
desempenho de um sistema Windows NT.

Foram configuradas coleccdes de dados sobre as variaveis referidas, tendo sido definidos
limites a partir dos quais, 0s gestores sao notificados, tendo em vista, mais uma vez, uma
resposta tao rapida quanto possivel.

5.11.2 MRTG

O MRTG surge como mais um método de visualizagdo dos dados estatisticos apresentando
numa interface Web os dados que podem ser recolhidos directamente dos equipamentos,
ou retirados das bases de dados do NNM. A configuragdo co MRTG é relativamente
simples, sendo necessario apenas instalar o pacote e adicionar o ficheiro de registo (LRF) a
configuracdo do NNM, ficando disponivel mais um menu onde se pode activar e desactivar
as colecgdes de dados. O resultado que se obtém € apresentado na Figura 5.23, sendo todos
os parametros do grafico passiveis de configuracao.

Do gréfico anterior, e atendendo a que esta é a porta de saida da UA, conclui- se que esta
instituicdo é, essencialmente, consumidora de informacdo. Este gréfico podia ser obtido
através do NNM, no entanto, era apenas acessivel a partir de uma consolado NNM (Figura
5.24).
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A gt-ext (): ATM1,/0 AT1/0 - Microsoft Internet Explorer

| Ele Edit View Favortes Tools Help

The statistics were last updated Thursday, 12 April 2001 at 11:20, B
at which time "10.10.1.65.1" had been up for 2 days, 14:12:50.
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Figura 5.23 — Gréafico da ocupagdo daligacdo a Internet (MRTG).
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Figura 5.24 — Gréfico da ocupacdo daligagdo a Internet (NNM).
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5.12 A plataforma na Resolucao de Problemas

A monitorizagdo constante da rede previne muitos problemas e alerta atempadamente para
outros, mas ndo elimina por completo a sua existéncia. No entanto, pode desempenhar um
papel importante na identificacdo rdpida de qualquer problema que surja, sendo um
exemplo 0s casos que sd0 apresentados de seguida, onde a plataforma protagonizou a
identificagcdo dos problemas.

5121 Falta de Desempenho na Aplicacao de Contabilidade UA

A infra-estrutura fisica da rede de dados do Edificio 111 aberga duas sub-redes |6gicas
distintas, suportadas por equipamento independente, tal como apresenta a Figura 5.25.

HUB

Cascata HUB

Cascata

Servidores @ t
Cal | O :
l Servidores
Figura 5.25— Configurac&o inicial darede da administracéo.

Em Maio de 2000, foram detectados problemas nas ligacfes a maguina da contabilidade,
estando a principal dificuldade relacionada com o tempo de acesso das méquinas das
secretarias das vérias Unidades, a base de dados dos Servigos Financeiros da UA.

O sistema de processamento orcamental, assente numa filosofia cliente servidor, comecou
a apresentar varios problemas de desempenho, que, a primeira vista, pareciam ser
provocados pela rede. Dado que o volume de méaquinas existentes, no Edificio, era
significativo e sua interligacdo suportada por concentradores, foi aconselhada a aquisicéo
de um comutador Ethernet, de forma a permitir o seccionamento da rede em vérios trocos,
com uma configuracdo final apresentada na Figura 5.26, onde foram configuradas duas
VLANs no comutador adquirido, aproveitando deste modo o0 equipamento na sua
totalidade.

145



Arquitecturas e Ferramentas para Gestdo de Redes e Sistemas

Rede )
Geral
\_
E Rede
Rede Encaminhadgr 84
e — =
HUBs e HUBs
- — =g
e Comutador mrmmmeaa
com 2 VLANS v
Servidores l Servidores

Figura 5.26 — Reorganizacdo da rede da administracao.

No entanto, mesmo depois desta configurac&o, os problemas persistiram, sendo efectuados
de seguida algumas medicdes, de forma a identificar as possiveis causas.

O NNM nréo tinha detectado nenhum problema, quer relacionado com a rede, quer com a
conectividade da maquina em questdo, pelo que, foram activados mecanismos de
monitorizacdo da actividade da rede em geral e da ligacdo a méaquina da contabilidade em
particular. Os resultados, mais uma vez, foram inconclusivos na deteccdo de algum
problema, no entanto eliminaram a possibilidade de falta de desempenho da rede, que
inicialmente era apontada como sendo a origem dos problemas (a Figura 5.1 mostra a
ocupacdo da largura de banda efectuada pela maguina da contabilidade em operacéo).

Trafego da maquina conta Utilizag&o da interface da maquina conta

Kbits/seg (%)

. Il . I
’“ M - (i

| o A
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& > » Data o v - v 3
= B -~ o < - a < -
o - " o v v v v v
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Figura 5.27 — Ocupacéo dainterface da méquina conta obtida através do TEM.

Depois destes testes, e de ter sido excluida a rede como factor de interferéncia no
desempenho da aplicacdo, foram efectuados alguns testes no servidor gque suporta a BD,
gue revelaram fata de memodria da maquina e de desempenho dos discos. Depois de
resolvidas estas duas questdes, as dificuldades de acesso foram eliminadas, assim como a
responsabilidade da rede de dados.
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5.12.2 Falta de Conectividade da Rede I nterna da Mecanica

A infra-estrutura fisica do edificio da Eng® Mecanica é um misto de cablagem estruturada
UTP CATS e BUS com RGS58, interligadas por um conjunto de concentradores e
repetidores. A infra-estrutura descrita, que servia duas Unidades, a Mecéanica e a Civil,
apresentou varios problemas de conectividade interna e com a rede geral. A Figura 5.28
mostra o0 resultado da execucdo do comando ping para testar a conectividade com o
servidor.

Rep om 193. 137. 85. byt es=2000 ti ne=16ns

Reply from 193. 137. 85 byt es=2000 ti ne=16ns TTL=253
Request tinmed out.
Reply from 193. 137. 85.
Reply from 193. 137. 85.
Request tined out.
Reply from 193. 137. 85.
Request tined out.
Request tinmed out.
Request tined out.
Reply from 193. 137. 85.
Request tinmed out.
Reply from 193. 137. 85.
Reply from 193. 137. 85.
Reply from 193. 137. 85.
Request tinmed out.

Pi nPi n‘g Srv. nec. ua. pt E193. 137.85.1] with 2000 bytes of data:
y fr : TTL=253
1:

byt es=2000 ti me<10ns TTL=253
byt es=2000 ti me<10nms TTL=253

ol e

=

byt es=2000 ti me=16ns TTL=253

byt es=2000 ti ne<10ns TTL=253

byt es=2000 ti me<10ns TTL=253
byt es=2000 ti ne<10ns TTL=253
byt es=2000 ti me<10ns TTL=253

Ll el ol e

Ping statistics for 193. 137.85.1:

Packets: Sent = 56, Received = 29, Lost = 27 (48%] o0ss),
Approximate round trip times in nilli-seconds:

M ni mum = Ons, Maxi num = 20ns, Average = 5ns

Figura 5.28 — Resultado do teste de conectividade efectuado ao servidor da Mecénica.

Depois de uma andlise a rede e a sua interligagéo fsica, que por ndo corresponder a
normalizacéo implementada na UA necessitou de algum tempo para se perceber o que liga
a qué, concluiu-se que existiam demasiados trocos Ethernet, sendo necessario proceder a
sua separacdo fisica (Figura 5.29).

Switch

Mecanica

s

smrmrrmaa
| mg HUB
e

Cascata
s |

Repetidor Sy Mini-HUB
RG58

Figura 5.29 — Configuracéo fisica da infra-estrutura de informatica do Edificio da Mecanica.
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Na separacdo dos trogos optouse por isolar as redes das duas Unidades, ficando a
configuracdo final como a que se apresenta na Figura 5.29.

Depois dos procedimentos de separacéo, os problemas persistiram e, aliado ao facto de
nenhum dos equipamentos constituintes da rede possuir facilidades de gestdo, foi
necessario colocar equipamento de monitorizagdo com o objectivo de identificar a causa
dos problemas.

O Observer, foi a solucéo de software preferida para efectuar a monitorizacéo da rede,
tendo ficado em monitorizacdo durante cerca de uma semana. ApoOs este periodo de
monitorizacdo, ndo foram detectadas causas que justificassem as perturbactes sentidas na
rede. Os Unicos problemas detectados resumiram-se a periodos utilizagdo da rede entre os
40% e 70%, que ndo justificam as percas de pacotes verificadas na comunicacdo com as
méaquinas da rede.

Colisdes na rede interna Utilizag&o da rede interna (%x10Mbps)
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Figura 5.30— Graficos de utilizacéo e erros no trogco da Mecanica.

Seguidamente a estes testes, optou-se por seccionar a rede da Mecanica em segmentos
separados por um comutador 3COM, dotado de capacidades de gestdo, sendo ocupadas 3
portas do comutador, uma com o encaminhador, outra com a rede do 3° piso e a Ultima
com a rede do R/Ch e do 2° Piso. Detectou-se que 0s erros ocorriam ha sua maioria no
troco do R/Ch, tendo sido desligado o troco em cablagem RG58 o que provocou a
diminuicdo das condig¢des de erros, como se encontra retratado na Figura 5.30. No entanto,
os problemas ndo se resolveram todos, uma vez que aleatoriamente ocorriam demasiadas
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colisdes, tendo sido diagnosticado um mau contacto de uma das tomadas de rede que,
depois de desligada, resolveu de vez os problemas da rede.

Na sequéncia de todos estes trabalhos aconselhou-se o Departamento de Mecénica a
aquisicdo de um comutador Ethernet tendo em vista dois objectivos, o primeiro minorar a
propagacéo dos erros por toda a rede, seccionando-a em segmentos, a segunda baixar 0s
picos de utilizac&o verificados na rede.

5.12.3 Falta de Conectividade na Rede I nterna do CEFASI

A rede interna do CEFASI apresentou recentemente problemas que originaram a quebra da
comunicacdo internamente e também para a rede geral.

Depois de aertados para o problema, através do NNM, da constante alternancia do estado
da porta do encaminhador entre acessivel e inacessivel e também da falta de conectividade
entre a estacdo de gestdo e o servidor local do Departamento, efectuaranmse varios testes
gue visaram a deteccdo do problema. A infra-estrutura é baseada em cablagem estruturada
CATS5 e certificada, no entanto os equipamentos activos que aconstituem sdo do tipo
concentrador, existindo ligagdes a mini-concentradores dispersos pelos laboratérios de
informatica, com a configuragdo apresentada na Figura 5.31.

Rede

Encaminhador

E) Concentradores

Cascata
Mini-
concentradores e o e

FANA
A &8

Figura 5.31— Configuragdo interna da rede do CEFASI.

Os equipamentos que constituem esta rede ndo apresentam facilidades de gestdo, no
entanto o conhecimento da sua configuracdo fisica e o conhecimento do historial da rede,
podem indicar possiveis caminhos para a solugdo do problema. O servidor de rede,
baseado em Novell, ha ja bastante tempo que apresentava problemas de hardware e nos
dias em que os problemas de rede se intensificaram o servidor encravou varias vezes e
sempre que era desligado os problemas de conectividade desapareciam. Ora aqui estava
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uma causa provavel para o problema. No entanto, depois de desligado completamente o
servidor, darede, os problemas voltaram a aparecer com a mesma persisténcia.

Posto isto, foi necessério voltar a estaca zero e proceder a uma nova andlise da situacéo,
partindo para a segunda hipotese possivel, que era o possivel mal funcionamento dos mini-
concentradores dos laboratérios. O problema era realmente de um destes concentradores
gue foi substituido, ficando a rede a funcionar de novo normalmente.
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6 Conclusdes e Trabalho Futuro
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Com a crescente dependéncia de todos os servicos e areas de negécio das infra-estruturas
de informédtica, deposita-se nas tecnologias e solucBes de gestdo a dificil tarefa de
assegurar o funcionamento permanente dessas infra-estruturas. A gestdo € uma area muito
abrangente, na qual existem inlmeras solucbes e tecnologias que respondem aos mais
diversos requisitos, dificultando a escolha da solugdo “ideal” para cada caso.

O presente trabalho restringiu-se apenas ao estudo de mecanismos e solucdes de gestéo de
redes e sistemas, tendo ficado de fora muitas outras areas que importa cuidar nas actuais
infra-estruturas de informatica, entre elas a gestdo de armazenamento e de seguranca.

No desenvolvimento operacional do trabalho séo vérias as conclusdes a retirar, importando
mencionar que a gestdo efectiva ndo depende apenas do estudo e implementacéo de
plataformas de gestéo, mas € em grande parte constituida por um conhecimento profundo,
guer das tecnologias envolvidas, quer da organizacdo fisica e légica da infra-estrutura,
complementada com muito tempo e dedicacdo na andlise e exploragdo das varias situacdes
gue ocorrem ao longo do tempo. Também se concluiu que os resultados, obtidos com
diferentes ferramentas, podem apresentar uma grande disparidade entre s, ficando este
facto a dever-se as implementacbes das normas, pelos diferentes fabricantes. A
documentacgdo publicada pelos fabricantes sobre as implementagtes efectuadas nos seus
equipamentos € muitas vezes extremamente pobre, dificultando o entendimento das
funcionalidades e facilidades desses equipamentos.

No que respeita aos utilizadores, mesmo sem dados concretos para apresentar, e baseado
apenas na experiéncia profissonal, pode-se airmar que a maioria dos problemas
reportados se relaciona com o desconhecimento na utilizagdo ou funcionamento dos
servicos, aplicacoes e sistemas.

Os objectivos gue nortearam o desenvolvimento da presente dissertacdo foram cumpridos
na generalidade, tendo sido implementada uma plataforma de gestéo de redes e sistemas ja
com provas dadas da eficacia e da necessidade destas solucdes. O estudo e implementacdo
aqui efectuados, poderdo servir como base para a constituicdo de uma plataforma de gestéo
a aplicar numa infra-estrutura com 0s mesmo requisitos da infra-estrutura da Universidade
de Aveiro, que pela diversidade de tecnologias e sistemas potenciou um estudo bastante
alargado das ferramentas de gestdo

Este trabalho serviu, entre muitas outras coisas, para adquirir e solidificar conhecimentos
na area da gestéo de redes e sistemas, tendo sido mantido um contacto muito estreito com o
gue de mais recente se faz e investiga nestas areas. Em complemento foram adquiridos um
conjunto de conhecimentos que permitem, agora, encarar agestdo com outra perspectiva,
valorizando muitos outros factores para além da plataforma de gestéo.

Considero que este trabalho foi sO um comeco e um adquirir de conhecimentos que
permitirdo, de um modo mais profissional, implementar e adequar uma solucéo de gestéo
as necessidades de cada caso em concreto.
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No gue respeita a evolugdes futuras e como continuagdo do presente trabaho, coloca-se
agora uma nova etapa que passara pela generalizagdo da utilizacdo da plataforma
implementada, no ambito da gestdo da infra-estrutura de informéatica da Universidade de
Aveiro e a actualizacdo das aplicagdes de modo a responderem as novas exigéncias que
entretanto se apresentaram. As vantagens e beneficios da utilizagdo da plataforma sdo reais
e encontram-se enumerados ao longo da dissertacdo, que também inclui um estudo de
implementacdo na referida infra-estrutura.
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Acronimos

ARPA Advanced Research Projects Agency

API Application Programmable Interface

ARF Application Registration File

ASN.1 Abstract Syntax Notation One

ATM Asynchronous Transfer Mode

CATV Community Antenna Television / Cable Antenna Television
CCITT Comité Consultatif International Téléphonique et Télégraphique
CET Centro de Estudos de Telecomunicagdes
CIM Common Information Model

CMIP Common Management Information Protocol
CMOT CMIP sobre TCP/IP

COP Centro de Operacdes

CORBA Common Object Request Broker Architecture
DEN Directory Enabled Network

DHCP Dynamic Host Configuration Protocol

DMI Desktop Management Interface

DMTF Desktop Management Task Force

DNS Domain Name System

DoD Department of Defense

FDDI Fiber Distributed Data Interface

FIRST Fiber in the Residential Subscriber Terminal
HMP Host Monitoring Protocol

HTTP HyperText Transfer Protocol

IAB Internet Arquitecture Board

ICMP Internet Control Message Protocol

IEEE Institute of Electric and Electronic Engineers
IETF Internet Engineering Task Force

IP Internet Protocol

ISO International Organization for Standardization
ITU International Telecommunication Union
JMAPI Java Management API

JMX Java Management Extensions

LAN Local Area Network

LB Largura de Banda

LDAP Lightweight Directory Access Protocol

LFR Local Registration File

Ml Management Interface

MIB Management Information Base

MIF Management Information Format

MSP Management Service Provider

NNM Network Node Manager

ONU Optical Network Unit

(O] Open Systems Interconnection

OSPF Open Shortest Path First
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ovw OpenView Windows

PVC Permanent Virtual Circuit

RF Radio Frequéncia

RFC Request for Comments

RIS Remote Installation Services

RMON Remote Monitoring

SGMP Simple Gateway Management Protocol
SMS Systems Management Server

SNMP Simple Network Management Protocol
SNMPv2 Simple Network Management Protocol verséo 2
SNMPv3 Simple Network Management Pr otocol versdo 3
SP Service Provider

SvC Switched Virtual Circuit

TI Tecnologia da Informagéo

TMN Telecommunication Management Network
TV Televisédo

UA Universidade de Aveiro

USM User Security Model

VCAM View-based Access Control Model

WBEM Web Based Enterprise Management
WLRF Web Launcher Registration File

WMI Windows Management Instrumentation
WQL WMI Query Language

XML Extended Markup Language
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[ARAQO4]

[ASCO004]

[AWI01]

[BBROO]

[BGO99]

[CAIOL4]

[CAIO1b]

[CIS00]

[CID97]

[CRNO1]

[DDROO]

[DMAOQ]

[DMTFO8]

[DMTFO14]
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