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iv. Resumen

En muchas organizaciones la informacion y la temgial con la que se cuenta son los activos
mas importantes y valiosos. En este contexto, Ehi€ariato de la Policia Nacional de
Masaya enfrentan nuevos riesgos que deben seradosga partir del establecimiento de
normas respecto a la administracién de la Inforémgc la Tecnologia que la soporta, a los
ambientes requeridos para la fundacion de un aeeasistemas, y a la estructura

organizacional del area, entre otras.

Ademas, la empresa debe establecer una estrudgucantrol disefiada de manera tal que
contribuya; por una parte, al logro de los objetitmzados por la organizacion y, por otra, a
la deteccion de aspectos no previstos que pudierpedir el logro de dichos objetivos. En

ese sentido, los sistemas computarizados tiengrel de contribuir a alcanzar dichos

objetivos.

Las comunicaciones son una de las bases de logiaegnodernos, sin las cuales ninguna
empresa podria sobrevivir. Por eso la auditoridesmologia de la Informacion cobra cada
vez mas relevancia, tanto a nivel nacional comeriatcional; debido a las constantes

vulnerabilidades que se encuentran en las redes.

La Auditoria de Tecnologia de la Informacion es andlisis orientado a proporcionar
informacién y recomendaciones que les permite a&rgresa determinar las acciones
necesarias para crecer y alcanzar un nivel demeelio y disponibilidad de la red, acorde a

las necesidades actuales y futuras del negooicpsnprometer la seguridad empresarial.

w



l. Introduccion.

El crecimiento acelerado que se han producido mrrtapresas en el campo tecnoldgico ha
demandado mejores practicas de administracionsdedoipos y del personal técnico a cargo.
Dicho crecimiento también genera un cambio openatioy financiero, ha significado

también una expansion en su cobertura, producteswcios mediante el uso de la tecnologia

y los sistemas de informacion.

Dicho uso creciente de la tecnologia de informacimileva también una mayor dependencia
hacia ella y por lo tanto, los riesgos relacionaalts tecnologia de informacién se transfieren
a los procesos del negocio; lo cual, involucra tegponsabilidad para la Alta Direccion

respecto a la administracion de los riesgos ratacios con la tecnologia de informacién ya
que el no hacerlo podria poner en riesgo la seggirig uno de sus activos mas importantes:
la informacion; vy, la continuidad de sus operac&recarreando incuantificables pérdidas

financieras y hasta la desaparicion de la Entidad.

Es por ello, que tanto organizaciones internaceasabmo gubernamentales han emitido una
serie de normas, estandares y mejores practicas: €0@S50, COBIT, ISO etc. que permitan

a las Entidades Financieras y comerciales poder tieente al desafio de lograr una adecuada
administracion de los procesos, las personasclol@gia y los eventos externos en forma

efectiva y sustentable, bajo un adecuado ambint®ntrol interno.

Por consiguiente, para el éxito dentro de la adstragion del riesgo tecnoldgico es necesario
el liderazgo de la Alta Direccion y el compromise wdos quienes conforman la Entidad
hacia una cultura de control interno y prevenci@ desgo, basado en los diferentes
lineamientos, marcos de referencia, estandaresgylagones vigentes, adaptado a las
necesidades y requerimientos de cada Entidad, mdsda seguridad de la informacion y la
continuidad del negocio enforna sustentable; dentatera, que se agregue valor y ventaja

competitiva a las operaciones que realizan.



Es necesario que se disefien, implementen y mejm@metodologia para la administracion
del riesgo operativo, considerando en forma espekiactor de la tecnologia con la finalidad
de garantizar la seguridad de la informacién ydatiouidad de las operaciones, conscientes
de la importancia que tiene la tecnologia de infmidn y el control interno dentro de la

cadena de valor del negocio y en la estructurantmgeional que la conforma.

El presente seminario busca establecer un marcordeol relacionado con la tecnologia de
informacién que sirva de guia para Directivos, G de TI, Auditores en el comisariato de
la Policia nacional de Masaya tomando en consitgrague se busca proteger los recursos
financieros de los socios que han puesto su cadiandicho sector financiero.

Estructura del Seminario

En el capitulo 4.1 (Segun indicg expone los antecedentes y definiciones sol#eddoria
Interna. Como se desarrolla, sus aplicacionesgeexia para las buenas practicas del auditor

interno.

El capitulo 4.2 indica el modelo COBIT, el cualusado para este trabajo; describiendo los
productos Cobit 4.0, sus generalidades, sus regpectdominios y las ventajas sobre otros

modelos.

En el Capitulo 4.3 describimos a la empresa (Donde se aplicé la @uaitsu entorno y

situacion actual. Estructura organica y persorsgahible a ser auditado.

En el Capitulo 4.4 exponemos los pasos para elaborar la auditorernaten el area
informética, compuesta de: Plan de trabajo, distittn del personal participante, cronograma
de trabajo, etc. Ademas de las entrevistas y pamdetrabajos desarrollados durante la
auditoria interna para llegar a las conclusionessyltados. Afinal del presente trabajo se
exponen lasconclusionesde la investigacion, el grado de cumplimiento dgetblos y
validacion de hipotesis, asi como recomendacionesetas para futuras posibles

investigaciones, los anexos y la bibliografia zaitia.



I1. Justificacion.

La realidad actual exige la incorporacion de eldaosiue faciliten la actividad gerencial, a
fin de mejorar el desempefio profesional, como haematas para un acceso rapido a la
informacién. Desde el punto de vista de las furesomgerenciales, la tecnologia de la
informacién contribuye a optimizar el proceso adstrativo, facilitando la celeridad y

ahorro de tiempo en la expedicion de documentossny cualquier otro servicio que se

requiera.

De igual forma el uso de la tecnologia de la infacidn resultara beneficioso para los hechos
pedagogicos porque su habil guia serd aprovechadta eobtencion de conocimientos

referidos al aspecto formativo. Siendo este aspelctiue sirva de base para justificar esta
investigacion, tomando en cuenta que la formaciéingerente en el uso y manejo de la

tecnologia de la informacion.

El andlisis de los objetivos de control con el CDBO, debe ser de caracter objetivo e
independiente, critico , basado en evidencias teraitico bajo normas y metodologias
aprobadas a nivel internacional, que selecciondtigad, normas préacticas, funciones y

procesos que permitan obtener una opinion profak@imparcial.

La situacion actual por la que atraviesa el aremfdematica del Comisariato de la Policia
Nacional de Masaya requiere que mediante de prooeatios y técnicas, se proceda a evaluar
y controlar los posibles problemas como:
» Desconocimiento en el nivel directivo de la sitdadnformatica de la empresa
» Falta total o parcial de seguridades logicas ydisique garanticen la integridad del
personal, equipos e informacion.
» Falta de una planificacion informéatica
» Organizacion que no funciona correctamente, fatapdliticas, objetivos, normas,
metodologia, asignacion de tareas y adecuada atragion del Recurso Humano
» Falta de documentacion o documentacion incompletasidtemas que revela la
dificultad de efectuar el mantenimiento de losesists en produccion.



[ll. Objetivos.

3.1 0bjetivo General:

Desarrollar una auditoria interna de la tecnoladgala informacion (Informatica) en la

empresa del comisariato de la Policia Nacional Mmsaaplicando las técnicas y

procedimientos del Cobit 4.0, a fin de evaluarpascipales riesgos tecnoldgicos a que se

enfrenta la empresa, la manera de administrativosontrolarlos para un adecuado

funcionamiento de las operaciones.

2.2 Objetivos especificos:

Analizar el marco conceptual, las aplicacionesrgcedimientos de la auditoria
interna y tecnologia de la informacién, con el tibjque sea fundamento para el
desarrollo de nuestra auditoria.

Aplicar el estandar Cobit 4.0 en la evaluacion gi@uia interna del Comisariato de

la Policia Nacional Masaya

Emitir recomendaciones que permitan asegurar unayomaintegridad,
confidencialidad y confiabilidad de la informacién base a la auditoria realizada, en
el comisariato de la Policia Nacional de Masaya



V. Auditoria Interna.

Actualmente las empresas han alcanzado un nivebmueydesarrollo, muchas veces sujetas
a la complejidad de sus operaciones y otros faxtesdernos por lo que se ven en la
necesidad de contar con los servicios de la una@ldiuditoria interna, ya que ésta les

proporciona mayor seguridad en sus activos y uromagro de metas y objetivos.

Por lo tanto, los profesionales de auditoria irdezatan obligados a contar con la adecuada
preparacion y capacidad profesional para propoacian servicio de calidad y valor agregado
a las empresas. También podemos definirla comoraregpo sistematico, practicado por los
auditores de conformidad con normas y procedimgetéonicos establecidos, consistente en
obtener y evaluar objetivamente las evidenciaseslatsr afirmaciones contenidas en los actos
juridicos o eventos de caracter técnico, econonmadministrativo y otros, con el fin de
determinar el grado de correspondencia entre dgasaeiones, las disposiciones legales

vigentes y los criterios establecidos.

4.1 Antecedentes de la auditoria interna.

Las primeras referencias de auditoria eran muyilen@ero fue hasta el siglo XIX las
funciones principales de la auditoria estaban emzatas a la prevencion, divulgacion y
castigo del fraude y del engafo, debido a que fagea era solamente empirico, y no existia
ninguna actitud, normatividad ni disciplina protesl que la regulara. A su vez el desarrollo
del comercio, trajo consigo la necesidad de lasiaes independientes para asegurarse de la

adecuacion y finalidad de los registros mantenaoks empresas.

La auditoria como profesion fue reconocida por premvez bajo la Ley Britanica de
Sociedades Andnimas de 1862. Desde 1862 hastald @06fesion de la Auditoria crecié y
florecio en Inglaterra. En 1900, la Auditoria seadujo en los Estados Unidos, cuyo objetivo
principal consistia en la revision de los estadosntieros y de los resultados de las
operaciones. Solo a partir de ese momento se déaat modelo de Auditoria Interna y de
Gobierno, lo que permitié que la Auditoria se catetia en un proceso integral y de asesoria
al interior de las empresas, afianzando la crea#dan Sistema de Control para cada una de

ellas. (Bacon, Charles A., manual de Auditoriarimiepag.1, segunda edicion)



En 1941, con el nacimiento del Instituto de Audgiomternos (11A) de Nueva York se llego a
la conclusiébn de buscar e informar sobre irregdéatées y fraude no era la mayor
responsabilidad de los auditores externos, coéuutse en responsabilidad de los auditores

internos.

En el afio de 1947, el Instituto en referencia @i cuadro de responsabilidades de la
auditoria interna, el cual es sometido a revisigpegdicas, siendo estas realizadas durante
los afios de 1957, 1971 y la ultima efectuada afelde 1981. (Santillana Gonzéalez, Juan

Ramon, conoce las auditorias pag.115)

Y como parte del compromiso adquirido con los siofieales de auditoria interna, el Instituto
en mencion, creé y adopté en 1968 el Cddigo deakted auditor interno. Este documento
entre, otras cosas, regula el comportamiento gbe dbservar el auditor interno. Afios mas
tarde en 1974 es creado un comité de Normas y Rsabitidades profesionales, el cual se
encarga de la elaboracion y promulgacion de lasnidsrpara el Ejercicio Profesional de la
Auditoria Interna (NEPAI), acontecimiento que hantdbuido enormemente al
reconocimiento de la auditoria interna y colocamaun lugar de importancia dentro de las
entidades.

4.1.2 Definicion de auditoria interna.

En junio de 1999, la Junta Directiva del lIA aprda&iguiente Definicion de la
Auditoria Interna:

“La auditoria interna es una actividad de evaluaciddependiente y objetiva de

aseguramiento y consulta, cuya finalidad es aumehtaalor y mejorar las operaciones de la
organizacion. Ayuda a que la organizacion cumpla csus objetivos mediante la aplicacion
de un enfoque sistemético y disciplinado para ewatlunejorar la efectividad de los procesos

de manejo de riesgos, control y direccién”.

Se puede decir que la auditoria interna se copsetikn una funcion de asesoria, que
proporciona seguridad para la empresa en el maleejdas operaciones, ya que evalla en

forma permanente el adecuado funcionamiento decdosroles internos establecidos. Al



mismo tiempo examina el grado de cumplimiento dedbjetivos, principalmente aquellos

orientados a la implementacion de medidas prevaniio correctivas.

4.1.3 Caracteristicas de la auditoria interna.
La auditoria interna tiene sus propias caracteastbasicas y su campo de accion, debido a

las diferentes actividades econdémicas y financieras
Las principales caracteristicas basicas a mencgomalas siguientes:

Auditoria tradicional o financiera

. Verifica eventos pasados

. Examina la actividad econémica

. Comprueba los eventos financieros

. Dependencia de la Gerencia General o Junta Dieectiv
. Reporta e informa de quien depende

. Independencia respecto a las partes auditadas

. Independencia mental (no econémica).

4.1.4 Objetivo y alcances de la auditoria interna.

El objetivo de la auditoria interna es prestar ernvisio de asistencia constructiva a la
administracién, con el propdsito de mejorar la cmeitbn de las operaciones y de obtener un
mayor beneficio econémico para la empresa, toma&amdoonsideracion el cumplimiento de
las normas para el ejercicio profesional de la taddi interna y las declaraciones sobre
normas de auditoria interna. Con este fin les pwpoa analisis, valoraciones,

recomendaciones, consejos e informacidén concemélds actividades revisadas.

El auditor interno al finalizar su examen, ha derimar a la administracion, con objetividad
profesional y absoluta independencia de critetioggultado final de su trabajo, expuesto en
forma de andlisis, evaluaciones, observacionesmentarios, asi como sus conclusiones y

recomendaciones.

El alcance comprende el examen y valoracion dedéxwado y efectivo de los sistemas de
control interno de una organizacion, y de la calide la ejecucion al llevar a cabo las

responsabilidades asignadas.



4.1.5 Funciones de la auditoria interna.

El entorno econémico, politico y social genera casien los sistemas de control interno en
las empresas, ya que los riesgos varian, las bades son otras, las culturas se transforman
y los avances tecnolOgicos son vertiginosos, f[@dementacion y evaluacion de los controles,
no pueden ser responsabilidad aislada de la adrnaitiien, lo que conlleva a la unidad de
auditoria interna a que sus funciones se adapies mecesidades que exigen las actuales
tendencias de las empresas. (Disponible en bibhaiéec.edu.sv, Universidad tecnoldgica de
El Salvador, 2009).

Por lo que se determinan como principales funciteesiguientes:

e Evaluar en forma permanente, el funcionamiento @& dontroles internos
establecidos por la Administracion y recomendar reedidas que signifiquen
mejorar su efectividad.

* Examinar el grado de cumplimiento de los objetiyopoliticas, asi como, las
metas de corto, mediano y largo plazo, para curapte propoésito, es fundamental
que las areas de control se encuentren claramstateeridas, con la existencia de
un sistema de informacion confiable, que permitaocer oportunamente los
avances y ejecuciones.

« Evaluar, cualitativa y cuantitativamente, los medjoformas de generacion de
informacion para el proceso de toma de decisiones.

» Determinar el grado de economia y eficiencia cangpuutilizan los recursos de la
entidad, considerando aspectos técnicos, critedosdmicos, sociales y culturales

existentes.

4.1.6 Rol del Auditor interno.

El auditor en su rol de trabajo continuo realizadmuientes funciones. Claro estas puedes ser
variables dependiendo en el &rea que se desailglenos de los roles desempefiados

generalmente son los siguientes:

» Evalla en forma directa los controles internoy formula recomendaciones para

Su optimizacion



* Revisa la fiabilidad e integridad de la informacionfinanciera y operativa y de
los procedimientos aplicados en la organiza&énisa los sistemas establecidos
con el fin de asegurar elmplimento de las politicas, planes, procedimientos,

leyes y otros que afecten las operaciones de &nacion

* Analiza las operacionespara verificar si los resultados son coherenteslasn
objetivos y metas previamente establecidas (efi@emficacia y economia en el
uso de los recurso§itado por Raul Pineda, Medellin Sept. 2012)

Donde el auditor interno tiene que comprender ycapllas mejores practicas, procesos
tecnoldgicos, evaluar los controles y la goberiddul, todo esto es parte de la tendencia
actual en la auditoria interna.

Consideremos que un auditor interno puede conseréin los ojos y oidos de la direccion de
la empresa, teniendo en cuenta, no solo su calificay ética moral, sino porque se trata de
un funcionario que con el tiempo logra obtener b dominio de todas y cada una de sus
funciones de la empresa donde labora, o que rimifge convertirse en un asesor o de los
ejecutivos de la gestion empresarial.

4.1.7 Perfil profesional del auditor interno

El concepto tradicionalmente policial del auditaterno ha evolucionado a través del tiempo.
La nueva concepcion tiende a considerar a la aigitaterna mas bien como un servicio de
asistencia técnica al personal, dentro de las eapresin descuidar su primordial

responsabilidad de revisar las operaciones y ewvaldancionamiento del control interno.

El moderno auditor interno no es el simple revider cuentas de otros tiempos, en la
actualidad tanto la alta direccion de la empresaocceus ejecutivos superiores, confian no
sélo en la habilidad profesional del auditor inteem cuanto a poner de manifiesto errores y
deficiencias, sino en su buen juicio para sugedimiilas eficaces para la solucion de

problemas.



El auditor interno es por su formacion profesiopaonocimiento integral de la institucion
uno de los hombres mas calificados para ayudagsarobllo tanto del recurso humano como

de mejorar las diferentes operaciones.

En la actualidad se demanda de un profesional dioaia interna con un perfil como el

siguiente:
Areas Conocimientos Habilidades Actitudes y Valores
Liderazgo
_ .. |Honrado
Capacidad de analisis
. - Responsable
Administracion d S
_ ) Iniciativa
Trabajo de equipo )
_ o Organizado
o Desarrollo gerencial Disciplinado )
c ) ) . o _ Independencia mental
2 Idioma ingles Critico y visionarios o
& . o ) Etico
o Técnicas motivacionalesToma de decisiones o
o o Humanitario
Normas y Procedimiento€omunicativo S
o y ) Fidedigno
de auditoria Expresion oral y escrita o
. Participativo
Dinamico » _
_ Educacion Continuada
Creativo
Auditoria y contabilidad [Uso de software: _
» o _ ~ |Puntualidad
0 Planeacion estratégica |Uso de equipo de Oficina _
[ L _ o _ Investigador
2 Legislacion mercantil, |Disefio de sistemas de )
e, _ _ . Motivador
T tributaria y laboral )eteccion de fraude _
o ) o _ Imparcial
L Finanzas Servicio al cliente ) o
4 o _ o Amplitud de criterio
Consultoria financiera |Estratégico ) -
] o _ Eficaz y eficiente
y fiscal Dominio de cifras y datos

Fuente: Auditoria Interna Moderna, 2010, pag. 125Edicion 3ra.

4.1.8 Requisitos para ser Auditor Interno y su ceiticacion en Nicaragua.

Actualmente para poder ser Auditor interno cedific en la Republica de Nicaragua, se

necesitan una serie de requisitos, para dar feegtén calificados para desempefiar esta
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funcion. Los CIA'S (Certifiedinternal auditor) tiem la Unica designacion profesional
internacional que existe para los auditores in®rnios auditores que se certifican
incrementan su valor para la direccion superidadempresa ya que demuestran ser auditores
competentes y realzan su imagen profesional. Hlotide reconocimiento lo entrega

Thelnstitute of InternalAuditors.

Ciertos requisitos son los siguientes:

. Obtener el titulo universitario de Licenciado em@aluria publica.

. Tener al menos dos afios de experiencia en auditeima o bien un grado
de maestria.

. Obtener la autorizacion del sitio oficial para elamen en el mes de
noviembre

. Presentar al Instituto internacional de Auditosibcumentacion pertinente

para que autorice la dispensa de la parte IV.

. Pedir al supervisor, gerente u otro auditor intarncertificado que complete
un formulario de referencia que acredite tus altabores morales y tus
comportamientos éticos en los negocios.

. La experiencia en auditoria interna o externa decamdidato debe hacer
constar en papel membretado de su empresa e italcchas especificas de

su empleo, funciones de auditoria y ser firmadoebgefe inmediato o gerente

de auditoria.
. Ejecutar un programa de entrenamiento con basemal®leim.
. Desarrollar un programa de entrenamiento en caomjoah la asociacion de

auditores internos de Nicaragua y el colegio detamtmres publicos de
Nicaragua

. Aplica y registrarse para el examen de la CIA (edinternal auditor). La
solicitud y el formulario estan disponibles en |gogiacion de auditores
internos de Nicaragua. Este titulo se obtiene @b un examen de dos dias
gue se toma en los meses de mayo y noviembre. dhex se toma por

computadora y se evalGan cuatro partes:

11



« Parte I: El papel de la auditoria interna en eligyolo corporativo, el
riesgo y el control.

» Parte Il: Realizacion del trabajo de auditoriarimae

» Parte lll: Andlisis de empresas y tecnologia infatioa.

» Parte IV: Habilidades para la administracion de resgs.

Durante el proceso de solicitud, es necesario peapwar comprobantes del titulo de
licenciatura y de la experiencia en auditoria mdensi como también el formulario de
referencias.

Los CIA’S (certifiedinternal auditor) tienen la daidesignacion profesional internacional que
existe para los auditores internos, los auditotessg certifican incrementan su valor para la
direccion superior de la empresa ya que demuestmaauditores competentes y realzan su
imagen profesional. El titulo de reconocimient@idrega Thelnstitute of InternalAuditors.

4.1.9 Tipos de auditoria interna

La auditoria interna tiene los objetivos y funcieny@ indicados en el apartado anterior, eso

quiere decir que surge la necesidad de la espegaiin en la evaluacion del control interno.
Se pueden diferenciar en este sentido auditoriepgeden considerarse como:

» Auditoria operativa o de gestion: Es la valoracitiependiente de todas las
operaciones de una empresa, en forma analiticiivabjesistematica, para determinar
si se llevan a cabo, politicas y procedimientogtataes; si se siguen las normas
establecidas, si se utilizan los recursos de fafitaz y econdmica y si los objetivos
de la organizacion se han alcanzado para asi meatimésultados que fortalezcan el

desarrollo de la empresa.

» Auditoria de calidad: En este tipo de auditoriagods hablar de aquellas auditorias
de calidad destinadas a salvaguardar que se cutaglanrmas I1SO.

> Auditoria administrativa: Una auditoria adminisitrates la revision analitica total o

parcial de una organizacion con el propésito decipar su nivel de desempefio y
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perfilar oportunidades de mejora para innovar vajdograr una ventaja competitiva
sustentable.

Auditoria informatica: consiste en recoger, agruparevaluar evidencias para
determinar si un sistema de informacion salvaguefdectivo empresarial, mantiene
la integridad de los datos, lleva a cabo eficazmbod fines de la organizacion, utiliza

eficientemente los recursos, y cumple con las lgyegulaciones establecidas.

Auditoria fiscal o tributaria: es un procedimientigsado en la normativa legal y
administrativa vigente, destinado a fiscalizaratecto cumplimiento de la obligaciéon

tributaria de los contribuyentes.

4.1.10 Ventajas de la auditoria interna.

Algunas de las ventajas de seguir con los lineatméede la auditoria interna son los

siguientes:

Facilita una ayuda primordial a la direccion al lesa de forma relativamente

independiente los sistemas de organizacion y denestracion.

Realiza una evaluacién global y objetiva de losblgnmas de la empresa, que
generalmente suelen ser interpretados de una mpaecel por los departamentos
afectados.

Pone a disposicion de la direccién un profundo coniento de las operaciones de la
empresa, proporcionado por el trabajo de verifisacide los datos contables y
financieros.

Contribuye eficazmente a evitar las actividademanias y la inercia burocratica que

generalmente se desarrollan en las grandes empresas
Favorece la proteccion de los intereses y biends elmpresa frente a terceros.

Actia como un elemento del aseguramiento corparativ
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4.1.11 Normas para el ejercicio profesional de lauditoria interna (NEPAI).

“Las Normas de Auditoria Interna son las formalemdhdispensables que guardan relacion
con la independencia de la unidad, la integridadpacidad profesional del auditor interno, el
proceso de su trabajo y con la direccion de laadhi su cargo “. (Asociacion de Auditores
Internos de El Salvador (AUDISAL), 2009)

Las Normas para el Ejercicio Profesional son plslal proceso de auditoria interna y

establecen el criterio de calidad para evaluajeetieio de la profesion.

Esta presentacion cumple con el marco de pracpcafesionales aprobado por la junta
directiva del IIA en junio de 1999.

El Instituto de Auditores Internos (llA), es el argsmo que se ha venido preocupando por el
desarrollo profesional de la auditoria interna ynooresultado de ello, en la década de los

setenta se crean las Normas para el Ejercicio $tovi@ de la Auditoria Interna (NIEPAI).
Los objetivos de las normas de auditoria interma so

» Divulgar como debe entenderse la gestion de additwerna.

» Difundir las responsabilidades de la auditoriarimde

» Enmarcar los principios que orientan la actividadadauditoria interna
» Evaluar el funcionamiento de la unidad de auditimtierna.

* Mejorar los conocimientos de auditoria interna.

La importancia de las normas de auditoria inteatica en que dichas normas tienen como

objetivo principal indicar como debe practicarsadditoria interna.

Durante la IV convencion nacional de Contadoreslipi® celebrada en julio de 1996,
retornando el esfuerzo realizado por auditoriarmate se recomendd la adopcion de las
normas para el ejercicio profesional de auditarierna (NIEPAI), emitidas por el Instituto de
Auditores Internos (I1A), con la salvedad de noedo aquellos aspectos no aplicables en el

medio .
El propdsito de las normas es:
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» Definir principios basicos que representen el gerade la auditoria interna tal
como este deberia ser.

* Proveer un marco para ejercer y promover un ampligo de actividades de
auditoria interna de valor agregado.

» Establecer las bases para medir el desempefcadditaria interna.

* Fomentar la mejora en los procesos y operacid@éss empresas.

Las Normas se dividen en:

Normas sobre atributos: Tratan sobre las caracteristicas de las entidadkss y

individuos que desarrollan actividades de auditiotirna

* Normas sobre desempefioDescriben la naturaleza de las actividades de aialit
interna y proveen criterio de calidad contra loalesi puede medirse la practica de
estos servicios.

* Normas de Implementacién Estas son aplicables a tipos especificos dejtraba

* Normas de sobre atributos y sobre desempefidSe aplica a todos los servicios de

auditoria interna en general.

La relacion de las NIA’s con las NIEPAI es que ambarmas estan orientadas llevar a cabo
una auditoria en forma eficiente, a través de udecuwada planificacion y ejecucion,
evaluando adecuadamente los controles internogsentésque contribuyen a determinar el

alcance de los procedimientos de auditoria.

4.1.12 Comité de Auditoria.

El Comité de Auditoria es un érgano dentro del gatm corporativo que normalmente es

utilizado en organizaciones con un tamafio reprateot

Este sirve de enlace entre la Junta Directiva, #u@i Interna, Auditoria Externa y otros

organos de control dentro de la organizacién. Eactaalidad el Comité de Auditoria se ha
convertido en una herramienta indispensable egrisdes organizaciones a nivel mundial,
tanto asi que se puede ubicar el mismo en el 95%sdeorporaciones. En nuestro entorno
centroamericano resulta comun que organizacionasmdamaro considerable, ya sea en el
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sector privado o publico, no cuenten con un ComééAuditoria, esto ocurre en algunos

casos porque no se tiene claro sobre las bondadgsrgporciona su implementacion.

La conformacién de los miembros que integran un i@ode Auditoria debe ser realizada por
la Junta Directiva. Los miembros de este Comitédnadmente son integrantes de la Junta
Directiva pero en algunos casos ocurre que seraregiembros externos a esta. No es
aconsejable que el Comité de Auditoria esté integpor miembros que formen parte de la
administracion, ni por el Presidente de la Junteddiva. Las mejores practicas establecen

que cinco miembros es la cantidad ideal con ladglen contar estos Comités.

El Comité de Auditoria debe servir como el eje gligribuya de manera adecuada los
recursos de auditoria de los que dispone la adim@ioién, de manera que asignen de manera
adecuada los alcances en los estudios que reddném los auditores externos como los

auditores internos y no se dupliquen estas labores.

Debe existir entre el Comité de Auditoria y la Aodia Interna una relacion cercana, en la
gue ambos sean interdependientes y mutuamentealdesega que por ejemplo el Comité de
Auditoria debe evaluar el Plan Anual de Trabajodal@uditoria Interna, el estatuto de la
Auditoria Interna, los informes y los principaleslazgos. También debe comprobar que la
Auditoria incluya dentro de su Plan anual de Tabkg evaluacion del cumplimiento con

leyes, ética, regulaciones, temas de gobierno catipo y sus riesgos relacionados.

Asimismo debe coordinar la ejecucion del ProgrameaAgeguramiento de la Calidad
realizada al departamento de Auditoria Internaitotaen sus evaluaciones internas
(Autoevaluaciones) como en sus evaluaciones exeasio para verificar la calidad con la

que desarrolla sus funciones la Auditoria Interna.

Con respecto a temas de gobierno y administradeémtro de la organizacion, el Comité de

Auditoria debe realizar lo siguiente:

» Comprobacion de que exista un proceso continuoadiministracion de riesgos
eficaz y un marco de referencia para evafulaale riesgos implementado en

la organizacion (COSO, Basilea, entre otros).
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Evaluar el compromiso con un adecuado commtetno a lo largo de toda la

organizacion y emanado desde la alta gerencia.

Evaluacién de politicas corporativas relacionadas cumplimiento de leyes,
regulaciones, ética, conflictos de interésidme investigaciones de conductas

inapropiadas.
Revision del cumplimiento con temas de gobiernpaativo.

Con respecto al Codigo de Etica: revisar que estiéablecido el mismo dentro
de la organizacién, que haya sido comunicado astdde miembros de la
organizacion, evaluar que esté actualizado y aralile manera periddica el

reporte de incumplimientos con el mismo.

Revision del plan de la administracion paralesr cumplimiento con la ética,

regulaciones, leyes, temas de gobierno catigorantre otros.

Identificacibn de tendencias negativas Yy pesitiy revision de planes de la

administracion para darle un tratamiento a lasnass

Mantenerse informados sobre los principales temas lal organizacion,

investigaciones y acciones disciplinarias.

Comunicacién permanente con alta gerencia solrevos procesos, areas

probleméticas, avances en temas importantes, @nbt®

Verificacion de que exista un programa antifraudgug se le dé un seguimiento
adecuado al mismo. (Revista Zona Centro, edic&ymtayo 2011, pag. 52-53).

17



4.1.13 Gobierno de la Auditoria Interna.

Y que conforme las Normas se considera Gobierna ‘dd combinacion de procesos y
estructuras implantados por el Consejo de Admaggin para informar, dirigir, gestionar y
vigilar las actividades de la organizacion conrebe lograr sus objetivos”.

El término Consejo (Consejo de Administracion) egere al cuerpo de gobierno de una
organizacion, tal como el consejo de administragaédreonsejo de supervision, el responsable
de un organismo o cuerpo legislativo, el comité mmbros de la direccion de una

organizacion sin animo de lucro, o cualquier otrgado de gobierno designado por la

organizacion, a quien pueda reportar funcionalmehdéector ejecutivo de auditoria.

Respecto a las Normas sobre Desempefio, las sigsidbrmas tienen relacion con

Gobierno:

2110 Gobierno: La actividad de auditoria internbedevaluar y hacer las recomendaciones
apropiadas para mejorar el proceso de gobiernolecuraplimiento de los siguientes

objetivos:
* Promover la ética y los valores apropiados dergrtacrganizacion.
» Asegurar la gestidon y responsabilidad eficaced dasemperio de la organizacion.

e Comunicar la informacion de riesgo y control a laseas adecuadas de la

organizacion.

» Coordinar las actividades y la informacion de comacion entre el Consejo de

Administracion, los auditores internos y externolg direccion.

2110. Al La actividad de auditoria interna debduarael disefio, implantacion y eficacia de

los objetivos, programas y actividades de la omganidn relacionados con la ética.

2110. A2 La actividad de auditoria interna debduarasi el gobierno de tecnologia de la

informacién de la organizacion apoya las estrasegiabjetivos de la organizacion.
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Gobierno de tecnologia de la informacion - Consesteel liderazgo, las estructuras de la
organizacion y los procesos que aseguran que taltagia de la informacién de la empresa

soporta las estrategias y objetivos de la orgaidinac

Controles de tecnologia de la informacion - CoeBajue soportan la gestion y el gobierno
del negocio, y proporcionan controles generalegonitos sobre las infraestructuras de
tecnologia de la informacion tales como aplicaconmgormacion, infraestructura y personas.
(Publicacion N° 4 - FELABAN - codigo marco de pidas de buen gobierno corporativo

para entidades del sector financiero latinoameacaf009).

4.2 Tecnologia de la informaciony COBIT.
4.2.1 Que son las tecnologias de Informacion.

La tecnologia de informacion (TI) segun lo definigor la asociacion de la tecnologia de
informacién de América (por sus siglas en IngleAAY es “el estudio, disefio, desarrollo,
implementacion, soporte o direccion de los sistea@sinformacion computarizados, en
particular de software de aplicacion y hardwaread@putadoras.” Se ocupa del uso de las
computadoras y su software para convertir, almaceo@teger, procesar, transmitir y
recuperar la informacion.

Hoy en dia, el término “tecnologia de informaci&e”suele mezclar con muchos aspectos de

la computacion y la tecnologia y el término es me@snocible que antes.

La tecnologia de la informacion puede ser bastamtglia, cubriendo muchos campos. Los
profesionales TI realizan una variedad de tareasvgn desde instalar aplicaciones a disefiar
complejas redes de computacion y bases de datos.

Algunas de las tareas de los profesionales Tl yecly administracion de datos, redes,
ingenieria de hardware, disefio de programas y liBséatos, asi como la administracion y
direccion de los sistemas completos. Cuando lamkegias de computacion y comunicacion
se combinan, el resultado es la tecnologia defdantacion o “infotech”. La Tecnologia de la

Informacion (Tl) es un término general que descrifob@lquier tecnologia que ayuda a

producir, manipular, almacenar, comunicar, y/o espaformacion.
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4.2.2 Tipos de tecnologias de informacion (TI).

El término “tecnologia de informacién” se ha exgdodpara abarcar muchos aspectos de
computadora y de la tecnologia, este es mas reibbageie antes. El mundo de la tecnologia

de informacién puede ser absolutamente grandeiecdor muchos campos.

Los profesionales realizan una variedad de debqres se extienden desde instalar
aplicaciones, a disefar redes de ordenadores g blasdatos complejas de la informacion.

Algunos de los deberes que los profesionales esapreden incluir:
» Gerencia de datos
» Establecimiento de una red de la computadora
» Disefio de los sistemas de la base de datos
» Disefo del software
» Sistemas de informacion de gerencia
* Gerencia de sistemas

4.2.3 Auditoria en tecnologias de la informacion.

Una auditoria a tecnologias de la informaciébn esewamen profesional, objetivo y
sistematico de las operaciones y actividades efdafipor una organizacion, proyecto o
programa, para determinar el grado de cumplimigrficacia de:

La planificacion, el desarrollo y la implantaciéa lds sistemas utilizados.
» Lainformacion producida por los sistemas, su penitia y confiabilidad.

» La documentacion béasica de cada sistema, su imgianty la divulgacion de la

misma entre los usuarios.

* Los mecanismos de control incorporados en losmsage
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* Los recursos idoneos identificados y disponiblas garantizar la continuidad de las

operaciones en caso de desastres.

» El programa de adiestramiento al personal de sa&sgtata informacion, sus usuarios y

los auditores.

Entonces, se entiende por auditoria a tecnologéasadnformacién a aquella actividad
auditora que trata de evaluar la adecuada utilidadiencia y fiabilidad de la informacién
mecanizada que se produce en una determinada empréasstitucion, asi como la

organizacion de los servicios que la elaboran ggsan.

Por lo tanto la auditoria a tecnologias de la mBion debe analizar la funcion informatica,
que engloba el andlisis de la organizacion, segdridegregacion de funciones y gestion de
las actividades de proceso de datos.

4.2.4 Objetivos de una Auditoria en tecnologias de informacion.
La Auditoria de Tecnologia de la Informacion tiemeno objetivos los siguientes.

» Verificar el control de la funcion informética, gseando a la alta direccion y al resto
de las areas de la empresa que la informacion epidldga es la necesaria en el
momento oportuno, y es fiable, ya que les sirvebdse para tomar decisiones

importantes.

* Eliminar o reducir al maximo la posibilidad de péedde la informacion por fallos en

los equipos, en los procesos o por una gestiérequadia de los archivos de datos.

» Detectar y prevenir fraudes por manipulacion denfarmacion o por acceso de

personas no autorizadas a transacciones que dxdgpasos de fondos.
» Buscar una mejor relacion costo-beneficio de Istesias automaticos o informéaticos.

« Asegurar una mayor integridad, confidencialidadopf@bilidad de la informacion

mediante la recomendacién de seguridades y costrole
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» Conocer la situacion actual del area informaticday actividades y esfuerzos

necesarios para lograr los objetivos propuestos.
* Seguridad de personal, datos, hardware, softwisstadaciones.
» Seguridad, utilidad, confianza, privacidad y dispdidad en el ambiente informatico.
* Minimizar existencias de riesgos en el uso de tegia de informacion.
» Decisiones de inversidon y gastos innecesarios.
» Capacitacion y educacion sobre controles en ltarsés de informacion.

4.2.5 Introducciéon - Modelo COBIT.

La Misién de COBIT: Investigar, desarrollar, publicar y promover unjoato de objetivos
de control en tecnologia de informacion con ausmtjcactualizados, de caracter internacional

y aceptados generalmente para el uso cotidianematgs de empresas y auditores.

COBIT ha sido desarrollado como un estandar generalnagiiteable y aceptado para las
buenas préacticas de seguridad y control en Tecteolbg Informacion (IT). COBIT es la

herramienta innovadora para el gobierno de IT -

COBIT se fundamenta en los Objetivos de Control exissedélainformationSystemsAudit
and Control FoundatiofSACF), mejorados a partir de estandares inteomabés técnicos,
profesionales, regulatorios y especificos para ndustria, tanto existentes como en
surgimiento. Los Objetivos de Control resultantas kido desarrollados para su aplicacion en
sistemas de informacion en toda la empreseEl término "generalmente aplicable y
aceptado” es utilizado explicitamente en el mismo sentidolqadPrincipios de Contabilidad
Generalmente Aceptados (PCGA o GAAP por sus siglasnglés). Para propdsitos del
proyecto,'buenas practicas" significa consenso por parte de los expertos.

Este estandar es relativamente pequefio en tamafi@| ¢in de ser practico y responder, en
la medida de lo posible, a las necesidades de iegmanteniendo al mismo tiempo una
independencia con respecto a las plataformas #&cidie IT adoptadas en una organizacion.
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El proporcionar indicadores de desempefio (norneggas, etc.), ha sido identificado como

prioridad para las mejoras futuras que se realizaréarco referencial.

El desarrollo deCOBIT ha traido como resultado la publicacion del MarcefeRencial
general y de los Objetivos de Control detalladoke geguiran actividades educativas. Estas

actividades aseguraran el uso general de los adsglidel Proyecto de Investigacion COBIT.

4.2.6 Contenido (Productos Cobit).

El desarrollo de COBIT ha resultado en la publiéade:

* unResumen Ejecutivel cual, adicionalmente a esta seccion de antetesjeronsiste en un
Sintesis Ejecutiva (que proporciona a la alta ggaeantendimiento y conciencia sobre los
conceptos clave y principios de COBIT) yMérco Referencia(el cual proporciona a la alta
gerencia un entendimiento mas detallado de loseptos clave y principios de COBIT e

identifica los cuatro dominios de COBIT y los cependientes 34 procesos de IT).

» el Marco Referencialque describe en detalle los 34 objetivos de comteohlto nivel e
identifica los requerimientos de negocio para karmacion y los recursos de IT que son

impactados en forma primaria por cada objetivoatgrol.

* Objetivos de Contrgllos cuales contienen declaraciones de los remdtaleseados o
propdsitos a ser alcanzados mediante la impleméntde 302 objetivos de control detallado

y especifico a través de los 34 procesos de IT.

» Guias de Auditorialas cuales contienen los pasos de auditoriasppnelientes a cada uno

de los 34 objetivos de control de IT de alto nppata proporcionar asistencia a los auditores
de sistemas en la revision de los procesos dernTespecto a los 302 objetivos detallados de
control recomendados para proporcionar a la gexewerteza o recomendaciones de

mejoramiento.

* Un Conjunto de Herramientas de Implementaciorel cual proporciona lecciones
aprendidas por organizaciones que han aplicado TOBpida y exitosamente en sus

ambientes de trabajo.
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El Conjunto de Herramientas de Implementacion Welula Sintesis Ejecutiva
proporcionando a la alta gerencia conciencia yrelm@ento de COBIT. También incluye
una guia de implementacion con dos Utiles herraasenDiagnoéstico de la Conciencia de la
Gerencia4 y el Diagndstico de Control de TI5 - gan@orcionar asistencia en el analisis del
ambiente de control en IT de una organizacion. T@mske incluyen varios casos de estudio
gue detallan como organizaciones en todo el muadarhplementado COBIT exitosamente.
Adicionalmente, se incluyen respuestas a las 2§uptas mas frecuentes acerca de COBIT y
varias presentaciones para distintos niveles jeiédwsg y audiencias dentro de las

organizaciones.

4.2.7 Alcance y Resumen Ejecutivo COBIT.

COBIT evolucionara a través de los afos y serareldmento de investigaciones futuras. Por
lo tanto, se generara una familia de productos GQB&l ocurrir esto, las tareas y actividades
que sirven como la estructura para organizar Iget®bs de Control de IT, seran refinadas
posteriormente, también sera revisado el balanite krs dominios y los procesos a la luz de

los cambios en la industria.

4.2.8 Resumen Ejecutivo del COBIT.

Un elemento critico para el éxito y la supervivande las organizaciones, es la
administracion efectiva de la informacion y de &iologia de Informacién (IT) relacionada.
En esta sociedad global (donde la informacién vej&ravés del "ciberespacio” sin las

restricciones de tiempo, distancia y velocidadd esticalidad emerge de:

* La creciente dependencia en informacion y en distemas que proporcionan dicha

informacion.

» La creciente vulnerabilidad y un amplio espedm amenazas, tales como las "Cyber

amenazas" y la guerra de informacién

» La escala y el costo de las inversiones actyafaturas en informacion y en tecnologia de

informacion.

24



 El potencial que tienen las tecnologias para @mhdicalmente las organizaciones y las

practicas de negocio, crear nuevas oportunidadegugcir costos.

Para muchas organizaciones, la informacion y ladlegia que la soporta, representan los

activos mas valiosos de la empresa.

Es mas, en nuestro competitivo y rapidamente cartdbiambiente actual, la gerencia ha
incrementado sus expectativas relacionadas con rniaega de servicios de |IT.
Verdaderamente, la informacion y los sistemas dernmcion son "penetrantes” en las
organizaciones (desde la plataforma del usuaritahas redes locales o amplias, cliente
servidor y equipoMainframe Por lo tanto, la administracion requiere nivelesservicio que
presenten incrementos en calidad, en funcionaliglaeh facilidad de uso, asi como un
mejoramiento continuo y una disminucién de los femde entrega) al tiempo que demanda
que esto se realice a un costo mas bdjechas organizaciones reconocen los beneficios
potenciales que la tecnologia puede proporcionarasL organizaciones exitosas, sin
embargo, también comprenden y administran los riesg@sociados con la implementacion
de nueva tecnologiaPor lo tanto, la administracion debe tener unacgeedn por, y un
entendimiento béasico de los riesgos y limitantdsedgpleo de la tecnologia de informacion
para proporcionar una direccion efectiva y cons@decuados. COBIT ayuda a salvar las
brechas existentes entre riesgos de negocio, dades de control y aspectos técnicos.
Proporciona "practicas sanas" a traves de un MBeferencial de dominios y procesos y
presenta actividades en una estructura manejaligiga. Laspracticas sanasde COBIT
representan el consenso de los expertos (le ayudasatimizar la inversion en informacion,
pero aun mas importante, representan aquello dobgee usted sera juzgado si las cosas

salen mal.

Las organizaciones deben cumplir con requerimiet¢osalidad, de reportes fiduciarios y de
seguridad, tanto para su informacion, como paraaativos. La administracion debera
obtener un balance adecuado en el empleo de sausasdaisponibles, los cuales incluyen:
personal, instalaciones, tecnologia, sistemas tleaaidpn y datos. Para cumplir con esta
responsabilidad, asi como para alcanzar sus expastda administracion debera establecer

un sistema adecuado de control interno. Por l@tadte sistema o marco referencial debera
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existir para proporcionar soporte a los procesoseg@cio y debe ser preciso en la forma en
la que cada actividad individual de control satisfdos requerimientos de informacion y
puede impactar a los recursos de IT. El impactdosmrecursos de IT es enfatizado en el
Marco Referencial de COBIT conjuntamente a los egguientos de informacion del negocio
que deben ser alcanzados: efectividad, eficienor#jdencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad. El control, que ingki politicas, estructuras, practicas y

procedimientos organizacionales, es responsabitiddd administracion.

Un Objetivo de Control en IT es una definicion desultado o propdsito que se desea

alcanzar implementando procedimientos de contp@ficos dentro de una actividad de IT.

La orientacién a negocios es el tema principal @BIT. Este disefiado no solo para ser
utilizado por usuarios y auditores, sino que emfomas importante, esta disefiado para ser
utilizado como una lista de verificacion 8 detadlguhra los propietarios de los procesos de

negocio.

COBIT es una herramienta que permite a los geretdesunicarse y salvar la brecha
existente entre los requerimientos de control, @speécnicos y riesgos de negocio. COBIT
habilita el desarrollo de una politica clara y deras practicas de control de IT a través de
organizaciones, en el ambito mundial. El objetieoQDBIT es proporcionar estos objetivos
de control, dentro del marco referencial definigabtener la aprobacion y el apoyo de las

entidades comerciales, gubernamentales y profdemaa todo el mundo.

Por lo tanto, COBIT esta orientado a ser la heratai de gobierno de IT que ayude al
entendimiento y a la administracion de riesgosiados con tecnologia de informacion y con

tecnologias relacionadas

4.2.9 Marco Referencial

El Marco Referencial de COBIT proporciona herrartasnal propietario de procesos de
negocio que facilitan el cumplimiento de esta respbilidad. EI Marco Referencial

comienza con una premisa simple y practica:
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Con el fin de proporcionar la informacion que lapeesa necesita para alcanzar sus objetivos,
los recursos de IT deben ser administrados poronjucto de procesos de IT agrupados en

forma natural.

Continta con un conjunto de 34 Objetivos de Cordeohlto nivel, uno para cada uno de los
Procesos de IT, agrupados en cuatro dominios: @t y organizacion, adquisicion e
implementacion, entrega (de servicio) y monitoffesta estructura cubre todos los aspectos
de informacion y de la tecnologia que la soporiagiendo estos 34 Objetivos de Control de
alto nivel, el propietario de procesos de negooitr@ asegurar que se proporciona un sistema
de control adecuado para el ambiente de tecnoldgianformacion. Adicionalmente,
correspondiendo a cada uno de los 34 objetivosodeat de alto nivel, existe una guia de
auditoria o de aseguramiento que permite la ravidié los procesos de IT contra los 34
objetivos detallados de control recomendados pdBIT(ara proporcionar a la Gerencia la

certeza de su cumplimiento y/o una recomendacitefamejora.

El Marco Referencial COBIT otorga especial impoctaral impacto sobre los recursos de IT,
asi como a los requerimientos de negocios en cuantefectividad, eficiencia,

confidencialidad, integridad, disponibilidad, cumpkento y confiabilidad que deben ser
satisfechos. Ademas, el Marco Referencial propaecidefiniciones para los requerimientos
de negocio que son derivados de objetivos de dosiqmeriores en lo referente a calidad,

seguridad y reportes fiduciarios en tanto se reteai con Tecnologia de Informacion.

La administracion de una empresa requiere de padctieneralmente aplicables y aceptadas
de control y gobierno en IT para medir en forma jparativa tanto su ambiente de IT

existente, como su ambiente planeado.

El desarrollo de este Marco Referencial de objstide control para IT, conjuntamente con
una investigacion continua aplicada a controlesITdeconstituye el fundamento para el

progreso efectivo en el campo de los controlesstersas de informacion.

4.2.10 Audiencia: Administracién, Usuarios y Auditoes.

COBIT esta disefiado para ser utilizado por treseagths distintas:
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Administracion: Para ayudarlos a lograr un balance entre los feggas inversiones en

control en un ambiente de tecnologia de informafriécuentemente impredecible.

Usuarios: Para obtener una garantia en cuanto a la seguwridadtroles de los servicios de
tecnologia de informacion proporcionados internamerpor terceras partes.

Auditores de sistemas de informacionPara brindar soporte a las opiniones mostradas a la

administracién sobre los controles internos.

Ademas de responder a las necesidades de la aadiemediata de la Alta Gerencia, a los
auditores y a los profesionales dedicados al cogteeguridad COBIT puede ser utilizado
dentro de las empresas por el propietario de poscds negocio en su responsabilidad de
control sobre los aspectos de informacién del mocg por todos aquéllos responsables de IT

en la empresa.
En resumen de los 34 procesos que COBIT, se detidlda siguiente manera:

* Planear y organizar.
PO1 Definir un Plan Estratégico de Tecnologia derinacion
PO2 Definir la Arquitectura de Informacion
PO3 Determinar la direccion tecnoldgica
POA4 Definir los procesos de TI, su OrganizacioasyRelaciones de TI
PO5 Manejar la Inversion en Tl
PO6 Comunicar la direccion y aspiraciones de largza
PO7 Administrar Recursos Humanos
PO8 Administrar con Calidad
PO9 Evaluar y administrar los Riesgos

PO10 Administrar proyectos
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* Adquirir e Implementar
DS1 Definir y administrar Niveles de Servicio
DS2 Administrar Servicios prestados por Terceros
DS3 Administrar Desempefio y Capacidad
DS4 Asegurar un Servicio Continuo
DS5 Garantizar la Seguridad de Sistemas
DS6 Identificar y Asignar Costos

DS7 Educar y Entrenar a Usuarios

* Entregar y Soportar
DS8 Administrar la Mesa de Servicio y los Incidente
DS9 Administrar la Configuracion
DS10 Administrar Problemas
DS11 Administrar Datos
DS12 Administrar el ambiente fisico
DS13 Administrar Operaciones
* Monitorear y Evaluar
ME1 Monitorear y Evaluar el desempefio de Tl
ME2 Monitorear y Evaluar el Control Interno

MES3 Asegurar el cumplimiento con Requerimientogexs
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4.2.11 Usuarios de Interés del modelo COBIT:

» La Gerencia: para apoyar sus decisiones de inversio Tl y control sobre el

rendimiento de las mismas, analizar el costo beioediel control.

» Los Usuarios Finales: quienes obtienen una garaaobiee la seguridad y el control de

los productos que adquieren interna y externamente.

» Los Auditores: para soportar sus opiniones solsedmtroles de los proyectos de TI,

su impacto en la organizacion y determinar el @ymiinimo requerido.

» Los Responsables de TI: para identificar los céedrgue requieren en sus areas.
También puede ser utilizado dentro de las empnesasl responsable de un proceso
de negocio en su responsabilidad de controlardpsaos de informacion del proceso,

y por todos aquellos con responsabilidades enngpoale la Tl en las empresas.

4.2.12 Caracteristicas del COBIT

» Orientado al negocio
» Alineado con estandares y regulaciones "de facto"

* Basado en una revision critica y analitica de #asats y actividades en TI
Alineado con estandares de control y auditoria (OO8-AC, IIA, ISACA,
AICPA).

4.2.13 Principios del COBIT.

El enfoque del control en TI se lleva a cabo vigaaldo la informacion necesaria para dar
soporte a los procesos de negocio y considerariddardormacion como el resultado de la
aplicacion combinada de recursos relacionados @®ml que deben ser administrados por
procesos de TI. Requerimientos de la informaciéh wdegocio: Para alcanzar los

requerimientos de negocio, la informacién necesitesfacer ciertos criterios:
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Requerimientos de Calidad: Calidad, Costo y EntreBaquerimientos Fiduciarios:
Efectividad y Eficiencia operacional, Confiabilidade los reportes financieros vy

Cumplimiento le leyes y regulaciones.

Requerimientos de seguridad: confidencialidadgmdad y disponibilidad.

Eficiencia: Se debe proveer informacién mediante el empletimdpde los

recursos (la forma mas productiva y econémica).

» Confiabilidad: Proveer la informacion apropiada para que la aditnagion tome
las decisiones adecuadas para manejar la empresaumplir con sus
responsabilidades.

* Cumplimiento: De las leyes, regulaciones y compromisos contasesucon los
cuales estd comprometida la empresa.

» Confidencialidad: Proteccion de la informacion sensible contra djgaion no

autorizada.

* Integridad: Refiere a lo exacto y completo de la informaci&h @omo a su
validez de acuerdo con las expectativas de la esapre

» Disponibilidad: Accesibilidad a la informacién cuando sea requepda los
procesos del negocio y la salvaguarda de los resyrsapacidades asociadas a la

misma.
4.2.14 Recursos en Tecnologia de la informacion.

En COBIT se establecen los siguientes recursosl eedesarios para alcanzar los objetivos
de negocio:

1. Datos: Todos los objetos de informacion. Considera infmion interna y

externa, estructurada o no, gréaficas, sonidos, etc.

2. Aplicaciones: Entendidas como sistemas de informacién, que griate

procedimientos manuales y sistematizados.
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3. Tecnologia:incluye hardware y software basico, sistemas tipes sistemas de

administracion de bases de datos, de redes, talmgomciones, multimedia, etc.

4. Instalaciones: Incluye los recursos necesarios para alojar ysdgorte a los

sistemas de informacion.

5. Recurso humano:Por la habilidad, conciencia y productividad detgonal para
planear, adquirir, prestar servicios, dar soportengnitorear los sistemas de

Informacion, o de procesos de TI.

4.3 EMPRESA: COMISARIATO DE LA POLICIA NACIONAL.
4.3.1 Vision:

Ser la primera opcion de compra de los miembroSagernacion, garantizandoles ahorro y

satisfaccion con atencion personalizada y excekartgcio.

4.3.2 Mision:

Satisfacer las necesidades de nuestros cliented eansumo de productos alimenticios,
electrodomeésticos, ropa, calzado; a los precios b&es del mercado, ofreciendo un

excelente abastecimiento y surtido en las linegsalductos.

4.3.3 Valores.

Los valores que la empresa desarrolla en su entabwral para mejorar su calidad de

entorno son:

* Integridad.

* Honestidad

* Responsabilidad.
* Respeto.

» Eficiencia.

» Creatividad.

» Trabajo en equipo.
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4.3.4 Antecedentes del Comisarito de la Policia Nanal de Masaya.

El comisariato de la policia Nacional fue fundadoManagua en 01 de mayo del afio 1999,
como respuestas a las necesidades del Sector distévio de Gobernacion, brindandoles un
servicio que les garantice recursos para sus hagenplementando un método de crédito
descontados de sus salarios y sin ningun interigsoadl, beneficiando a gran parte este
sector nicaragiiense. Fue creado con fondos delitiaPNacional en base a la Ley No. 228
de la Policia Nacional y con fondos provenientedadRifa de dos vehiculos donados por
Amigos de la Policia Nacional.

El comisariato de la Policial Nacional en buscadglir con las necesidades de mas hogares
abrio otras sucursales en los departamentos daydaShinandega, Leon y Bluefields.

El comisariato de la policia Nacional de la suduMasaya, se inauguro el 20 de julio del
2010. Brindando la venta de productos abarrotetigado personal y productos del hogar.
Atendiendo a todo el area sur-oriente (Los pueblascos, Granada, Nandaime, Jinotepe,

etc.).

Como nueva politica, la administracion de esteisanato ha resuelto atender a personas
naturales que no pertenecen a la institucién deidtéirio de Gobernacion, pero realizando
ventas de contado. También ha creado acuerdos ttas mstituciones como diversas

alcaldias del Municipio de Masaya, ENACAL, etc. doesto para ampliar su mercado y

competir con otros negocios de esta indole.
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4.3.5 Organigrama de la empresa.
La estructura organica del Comisariato de la Pollacional Masaya esta dada de la siguiente

manera:

Direccidn
Administrativa
Central Managua

Comité de Control L
Interno

Administracion

Masaya
1
1 | | 1
- Vigilante X
Contabilidad Cartera y Cobro Area de Informatica
(Seguridad Interna)

Bodega

|— Gondoleros

Auxiliar Contable ==

Caja e

Grafica No. 1

Fuente: Archivo Direccion
Administrativa Masaya.
Actualizado mayo 2011.
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4.3.6 Organigrama del Comisariato de la Policia Na@nal Managua.
Quien es el que regula las Actividades y las depreid Departamentales.

T 08 Socs Gréfica No. 2
l Fuente: Archivo Direccion Administrativa.
Actualizado enero 2010.
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4.3.6 Generalidades del Sistema SGA (Sistema de G@s Administrativa)

La empresa usa el sistema SGA (Sistema de Gestignindstrativa), el cual ademas comprende
soluciones para Ventas, Compras, Almacén, ActivBemuneraciones, todos integrados con el
sistema de contabilidad mediante los asientos blast@or cada area.

El SGA es un sistema eficiente, facil de usar, ifumal y efectivo para agilizar las ventas,
sistematizar el trabajo y obtener toda la inforidrace gastos, ganancias y ventas.
(Windows §.

El médulo de Gestién reside en un servidor y perritmantenimiento de los articulos,
precios, stock, proveedores, clientes, chequesCeitiunica esta informacion a las cajas

(POS) mediante una red local.

Algunas de las caracteristicas del programa sasidagentes:

* Permite la facturacion de articulos mediante quial lector de codigos de barra o por
teclado. (El cédigo de barras puede ser igual tinthsal codigo interno. El cédigo interno
puede ser el cédigo que usa el proveedor cuandordael articulo, de esta forma el
ingreso de compras se agiliza.)

» Permite facturar ventas por departamentos y peo jPara articulos que se vende con
una etiqueta de cédigos de barra impresa por éanbal)

» Compatible con controladores fiscales homologatsar, NCR y Epson.

» Envases

» Gestion de precios con actualizacion automatearecio de costo y ventas por familia
y/o proveedor.

 Control de stock con simple gestion administeativ

» Puede emitir tickets a consumidor final y tickettura “A” para responsables inscriptos.
* Reportes estadisticos de : Ventas por articfenylia. Clientes ranking y detallado por
articulos. Proveedores por compras y mercaderiagnt@s corrientes: Clientes y

cobranzas. Proveedores y pagos. Costos y ganancia

Este sistema permite administrar, a través de astuto de gestién administrativa (1), el
control de stock e inventario, actualizacion decim® emision de etiquetas, cuentas
corrientes de clientes y proveedores, reporteslissitaos de ventas, control de balanzas

digitales, compras y gastos, caja y bancos, etc.
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Sistema de Gestion (Back Office / Administracion)

El médulo de Gestién reside en un servidor y perreitmantenimiento de los articulos,
precios, stock, proveedores, clientes, chequesCeitiunica esta informacion a las cajas
(POS) mediante una red local y recolecta las vedeadas mismas actualizando las
estadisticas y el stock. Por otro lado, permitealiéas cuentas corrientes con los clientes y
proveedores, emitir érdenes de pago, analizar neegtos, confeccionar el libro de IVA
compras, imprimir etiquetas con los precios pasa dandolas, carteles con ofertas,

listados de stock, listados de reposicion, valor@adel inventario, etc.

Punto de Venta (POS)
El mdédulo de Punto de Venta (POS) reside en Pdisidtuales conectadas en red con el

servidor. Permite emitir ticket y ticket-facturay® por medio de un controlador fiscal.

Aungue todas las cajas estén en red, mientras festtimando no es necesario que la red

esté activa. Es decir, el POS puede funcionar doaependientemente ya que cada una
posee autonomia. De esta forma si se cae la rquuesos de venta siguen funcionando.

La red sirve para transmitir los datos hacia y ddad cajas al servidor. O sea, se efectla
la recoleccién de ventas de cada caja y, a stel/@rograma de gestion le envia a esa caja
el archivo maestro de articulos con los nuevosigsec

Quiere decir que el sistema de gestion actualiza R®S, recibiendo de ellos la

informacion de ventas y enviandole los nuevos peeci

4.3.7 Unidad de Auditoria del Comisariato de la Patia Nacional.

La gestion moderna exige una constante busquegdica@on de técnicas idoneas que
permitan la sistematizaciéon y homogeneidad de losgsos, de manera que se conjuguen
la eficiencia y la eficacia. Exigencia de la queseoescapa el Comisariato de la Policia
Nacional por ser un ente de naturaleza privadaandst sustentado su adecuado
funcionamiento al fiel cumplimiento de las leyesglamentos y normas que regulan los
procesos de la Administracion, aplicando al de#larrorganizacional estratégico,
objetivos, funciones y estructura organizativdal&nidad de Auditoria Interna, con el
proposito de facilitar el logro del objetivo trapa
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Objetivos organizacionales:

La Unidad de de Auditoria Interna del Comisariatola Policia Nacional tiene como

objetivo, evaluar el sistema de control internaylugendo el grado de operatividad vy

eficacia de los sistemas de administracion y dammdicion gerencial, asi como el examen

de los registros y estados financieros, para datarmsu pertinencia y confiabilidad.

La evaluacién de la eficiencia, eficacia y economiael marco de las operaciones

realizadas, igualmente la Unidad de Auditoria lmdeen el ambito de su competencia,

podra realizar auditorias, inspecciones, fiscaliraas, examenes, estudios, analisis e

investigaciones de todo tipo y de cualquier nagzalpara verificar la legalidad, exactitud,

sinceridad y correccion de sus operaciones, asioquara evaluar el cumplimiento y los

resultados de los planes y las acciones adminigtsatla eficacia, eficiencia, economia,

calidad e impacto de las mismas.

La unidad de Auditoria del Comisariato de la Palidiacional

organicamente de la siguiente manera:

Despacho del Auditor Interno
1 Auditor internoNivell

esta estructurada

1SecretariaEjecutiva
Departamento de Auditoria Departamento de
Interna Contabley AuditoriaInterna
Financiera ‘ Operacional
Supervisor de Auditoria
Contable ) . Supervisor de Auc!itoria Supervisor de Auditoria Supervisor de Auditoriade
1 Auditor Supervisor Supervisor de Auditoria Presupuestaria Operacional 1 Auditor Sistemas
P Lega! 1 Abogadg 1 Audltor§uper\'|§or 1 Supervisor 1 Auditor 01 Ingeniero Encargado
uditorsenior Superior 1 Abogado junio Audlt'orSenl'or Senior 1 Audiitor 1Tecnico enDesarrollo
1 Auditor Junior 1 Auditor Junior junior 1ling.Técnicoen
Mantenimiento

Grafica No. 3

Fuente: Archivo del Despacho del
Auditor Interno.

Actualizado enero 2010.

Ing.Técnicoen
Infrae struestructura
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4.4 Auditoria Interna de tecnologia de la Infornacion.
4.4.1. Origen de la auditoria:
La presente auditoria se realiza en cumplimient@ld@ anual de control 2014, aprobada
mediante la resolucion n° 201del 15 de diciemiete2613.

4.4.2 Objetivos y alcance de la auditoria
4.4.3.1 Objetivo general.

v' Revisar y evaluar los controles, sistemas, prodedims de informatica; de los
equipos de computo, su utilizacién, eficienciagus&lad, de la organizacion que
participan en el procesamiento de la informacidim de que por medio del
sefialamiento de cursos alternativos se logre uli@aaion mas eficiente y segura

de la informacion que servira para una adecuada tadecisiones.

4.4.3.2 Objetivos especificos.
v Evaluar el disefio y prueba de los sistemas deld&&aformatica

v' Determinar la veracidad de la informacién del @&eanformatica

v' Evaluar los procedimientos de control de opera@falizar su estandarizacion y
evaluar el cumplimiento de los mismos.

v Evaluar la forma como se administran los dispasstide almacenamiento basico

del area de informatica.

4.4.4 Enfoque a utilizar.
» La presente accion de control, se realiza de aowdr@OBIT 4, que se enfocan en

la administracion y control de la tecnologia deoinfacion dentro de la
organizacion, sirviendo como un marco de referequ&clasifica los procesos de
las unidades de tecnologia de informacién. Y Tambi€ acuerdo a las Normas
para el Ejercicio Profesional de la Auditoria Inter(NIEPAI), habiéndose
aplicado procedimientos de Auditoria que se comarda necesarios de acuerdo a
las circunstancias.

» La presente Auditoria Informatica se realizara €rCemisariato de la Policia
Nacional, ubicado en la localidad de Masaya, siegldarea a examinarse la de

Informéatica.
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4.4.5 Relacion de asignacion de equipos informatieq cargos del area a examinar.

La empresa cuenta con 6 equipos de codmputos diskob de |la siguiente manera: * Todo el softwarersrientra debidamente licenciado.

Equipo Localizacion Asignado a: Usuario Caracteristas del Software Caracteristicas del Hardware
Una plataforma de sistema operativo de Windows X#¥ndows 7 , Procesador 2.3 Ghz
) Administracién ) trabajando con funcionalidad multiusuario, destadal en el lenguaje de| Memoria RAM: 4 Gb
CPU Optiplex 755 IServi Antonio Cruz | ACRUZ Microsoft Visual Studio 2010 y como sistema gest®base de datos SQLSistema operativo: Windows Server 2008.
ervidor : ; ;
Server 2008. Espacio total en disco duro: 1 TB
Nimero de usuarios: 15
Microsoft Office 2010, Adobe Acrobat ,WinZip, Aniius Kaperski, Procesador: 1.8 Ghz
) o 5 ) Correo electronico Outlook Memoria RAM: 2 GB
CPU Optiplex 755/  Administracién|  Antonio Cruz ~ ACRUZ Sistema Gestion Administrativa (SGA) Sistema operativo: Windows XP
Espacio total en disco duro: 500 Gb
Ndmero de usuarios: 1
Microsoft Office 2010 Procesador: 1.8 Ghz
Adobe Acrobat Memoria RAM: 2 GB
CPUOptiplex 160L Facturacion Maria MendogMENDOZA | WinZip Sistema operativo: Windows XP

Antivirus Kaperski
Correo electrénico Outlook
Sistema Gestion Administrativa (SGA)

Espacio total en disco duro: 500 Gb
Nimero de usuarios: 1

Microsoft Office 2010

Procesador: 1.8 Ghz

Adobe Acrobat Memoria RAM: 2 GB

CPU Dell GX 520| Facturacién Teresa Urbina  TURBINA | WinZip Sistema operativo: Windows XP
Antivirus Kaperski Espacio total en disco duro: 500 Gb
Correo electrénico Outlook Numero de usuarios: 1
Sistema Gestion Administrativa (SGA)
Microsoft Office 2010 Procesador: 1.8 Ghz
Adobe Acrobat Memoria RAM: 2 GB

CPU Dell GX 520/ Bodega Ronny Ortega  RORTEGA | WinZip . Sistema operativo: Windows XP
Antivirus Kaperski Espacio total en disco duro: 500 Gb
Correo electrénico Outlook Numero de usuarios: 1
Sistema Gestion Administrativa (SGA)
Microsoft Office 2010 Procesador: 1.8 Ghz

CPU Dell Optiplex Adobe Acrobat Memoria RAM: 2 GB

Contabilidad Lauren Ruiz LRUIZ WinZip Sistema operativo: Windows XP

520 Antivirus Kaperski Espacio total en disco duro: 500 Gb
Correo electrénico Outlook Numero de usuarios: 1
Sistema Gestion Administrativa (SGA)
Microsoft Office 2010 Procesador: 1.8 Ghz
Adobe Acrobat Memoria RAM: 2 GB

CPU Dell Optiplex| Carteray Cobro| Lester Cuadra LCUADRA | WinZip Sistema operativo: Windows XP

Antivirus Kaperski
Correo electrénico Outlook

Sistema Gestion Administrativa (SGA)

Espacio total en disco duro: 500&5)
Numero de usuarios: 1




4.4.6 Cronograma de trabajo

PROGRAMA DE AUDITORIA

de operaciéon, seguridad fisica y procedimientos de

respaldo.

Empresa: CPN Masaya 15/2?/:;8114 Hoja No. 01
Fase| Actividad H_oras Encargados
Estimadas
VISITA PRELIMINAR:
» Solicitud de Manuales y Documentaciones. _
« Elaboracion de los cuestionarios. Auditor
L . L . 3500 Encargado
* Recopilacion de la informacién organizacional: Supervisores
estructura organica, recursos humanos, presupuestos
DESARROLLO DE LA AUDITORIA
» Aplicacion del cuestionario al personal.
» Entrevistas a lideres y usuarios mas relevantda de
direccion.
* Andlisis de las claves de acceso, control, segiirida
confiabilidad y respaldos.
e Evaluacién de la estructura organica: departamgptos
puestos, funciones, autoridad y responsabilidades|
 Evaluacién de los Recursos Humanos y dfg la
Il situacion Presupuestal y Financiera: desempefio8950
capacitacion, condiciones de trabajo, recurso§ en
materiales y financieros mobiliario y equipos.
» Evaluacidén de los sistemas: relevamiento de
* Hardware y Software, evaluacion del disefio 16gigo y
del desarrollo del sistema.
» Evaluacién del Proceso de Datos y de los
* Equipos de Cémputos: seguridad de los datos, dontro

REVISION Y PRE-INFORME

Revision de los papeles de trabajo.
Determinacién del Diagnostico e Implicancias.

i * Elaboracién de la Carta de Gerencia. 2070
+ Elaboracion del Borrador.
INFORME
v 200

Elaboracion y presentacion del Informe.
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4.4.7 Documentos a solicitar para realizar la autbria.

» Politicas, estdndares, normas y procedimientos.
* Plan de sistemas.

* Planes de seguridad y continuidad

» Contratos, polizas de seguros.

* Organigrama y manual de funciones.

e Manuales de sistemas.

* Registros

* Entrevistas

* Archivos

* Requerimientos de Usuarios.

4.8.1 Area informatica
e Mision:

El area de informatica del comisariato de la palithcional tiene por mision normar el
adecuado uso y aprovechamiento de los recursosmaficos; la optimizacion de las
actividades, servicios procesos y acceso inmediattbrmacion para la toma de decisiones,
mediante el desarrollo, implantacion y supervisi correcto funcionamiento de los
sistemas.

e Vision:

El area de informatica, del CPN Masaya es ser capdirlerar el desarrollo informatico,

asegurando un marco transparente para el accesaiadarios a la informacion.

» Situacion actual.
Ubicacion: El area de informética organicamente depende dédima dePlanificacion

y presupuesto, asumiendo la responsabilidad dgirdos procesos técnicos de informatica.
* Recursos Humanos:
Actualmente en el area de cOmputo e informaticarkalina sola persona quien cumple

las funciones de administracion, capacitacién, gepoprocesamiento de datos.

« Recursos informéaticos existentes:

Servidor CPU
Optiplex
Computadoras 6
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Personales
Impresoras 2

4.4.8.2 Andlisis FODA

Fortalezas
» Disponibilidad de recursos econémicos.
= Personal Directivo y técnico con amplia experiefterzursos humanos)

» Capacidad de Convocatoria (Difusion).

Oportunidades

= Busqueda de reduccion de costos, aprovechandaitiiap de
nuevas tecnologias.

= Buen servicio y trato.

*» Tendencias Tecnoldgicas generan un amplio campoaén.

» Predisposicion y voluntad de los nuevos directpas cambio Tecnoldgico.

Debilidades

» Falta de planes y Programas Informaticos.

» Poca identificacién del personal con la empresa.

» |Inestabilidad laboral del personal.

» Escasa capacidad de retencion y voluntad del patson

= No existe programas de capacitacion y actualizaalimersonal.
» La oficina de informética es muy reducida.

=  Personal técnico Calificado insuficiente en el and@armatica.

Amenazas
» Rotacion permanente del personal imposibilitandatingidad a los objetivos

propuestos.

4.4.8.3 Justificacion de la auditoria.
« Aumento considerable e injustificado del presupuell PAD (Departamento de

Procesamiento de Datos)

» Desconocimiento en el nivel directivo de la sitdadnforméatica de la empresa
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» Falta total o parcial de seguridades l6gicas gdisique garanticen la integridad del
personal, equipos e informacion.

* Falta de una planificacion informatica.

« Organizacién gue no funciona correctamente, fadtgaliticas, objetivos, normas,
metodologia, asignacion de tareas y adecuada atragion del Recurso Humano.

« Descontento general de los usuarios por incumptitoide plazos y mala calidad de
los resultados.

4.4.8.4 Motivo o necesidad de una auditoria informntéa.

1. Sintomas de descoordinacion y desorganizacion:

* No coinciden los objetivos del area de Informayicke la propia empresa.

e Los estandares de productividad se desvian semsibte de los promedios
conseguidos habitualmente. Puede ocurrir con atgimbio masivo de personal, o en una

reestructuracion fallida de alguna area o en laificadion de alguna norma importante.

2. Sintomas de mala imagen e insatisfaccion de los asios:

* No se atienden las peticiones de cambios de loariosu Ejemplos: cambios de
software en los terminales de usuario, refrescamida paneles, variacion de los ficheros
gue deben ponerse diariamente a su disposician, etc

* No se reparan las averias de hardware ni se resuehcidencias en plazos
razonables. El usuario percibe que esta abandgndésatendido permanentemente.

* No se cumplen en todos los casos los plazos degentte resultados periodicos.
Pequeiias desviaciones pueden causar importanggasies en la actividad del usuario, en

especial en los resultados de Aplicaciones criticgensibles.

3. Sintomas de debilidades econémico-financiero:

* Incremento desmesurado de costos.

* Necesidad de justificacion de Inversiones Inforoedi (la empresa no esta
absolutamente convencida de tal necesidad y deoitteastar opiniones).

» Costos y plazos de nuevos proyectos (deben awlgamultaneamente a

» Desarrollo de Proyectos y al 6rgano que realiggeteion).
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V. Caso Préactico.

(Desarrollo de la Auditoria)

La auditoria interna de Tecnologia de la informaaé desarrollada en el Comisariato

de la Policia Nacional Masaya, est4 dada de laesigpmanera:

Primeramente se presentan Horas y Distribucionadashdisponibles de la auditoria
(pag. 46 y 47), Plan de trabajo (Pag. 48 y 4%situesto de tiempo y Costo de la

auditoria.

A continuaciéon se plantean las auditorias realzgoar areas a inspeccionar, los
cuales se realizaron a través de entrevistas aompar del CPN Masaya, con la

finalidad de identificar los errores y debilidadesel area informatica.

Las auditorias se desarrollaron de la siguienteensan

Auditoria de Mantenimiento

Auditoria de Base de Datos

Auditoria de Calidad

Auditoria de Seguridad

Auditoria de Sistemas de Redes

Auditoria de Aplicaciones

Auditoria Fisica

Auditoria de Direccién

Auditoria de Explotacion

Auditoria de Desarrollo.

Auditoria de Ofimatica
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5.1Estructura organizacional del area de sistema.
(Controles sobre las actividades TI)

Se ejecutaran los siguientes procedimientos:

5.1.1 Estructura del personal

COBIT
PROCEDIMIENTOS DOMINIO CODIGO| OBJETIVOS DE
CONTROL
Dependencia, roles y Planeacion Y| PO4 Definicion de la
responsabilidades del personal del dréaganizacion Organizacion y de las
informatica. Relaciones IT
Evaluacion de la segregacion de Planeacion Y| PO4 Definicion de la
funciones. Organizacion Organizacion y de las
Relaciones IT —
Segregacion de
Funciones
Andlisis del perfil de cada cargo tipo|yPlaneacion Y| PO4 Administracion de
Sus ocupantes (experiencia, Organizacion Recursos Humanos
capacitacion y escolaridad).
5.2 Evaluacion de Gestion.
COBIT
PROCEDIMIENTOS DOMINIO CODIGO OBJETIVO DE CONTROL
Evaluar los procesos y | Planeaciény | PO4 Comunicacion de la direccign
estandares probar su | organizacion y aspiraciones de la gerencia
cumplimiento comunicacion de Las politicas
de la empresa
Evaluar el proceso de | Planeaciény | PO1 Definicién de un Plan
planeamiento y la organizacion Estratégico de Tecnologia de
razonabilidad del plan Informacion
informatico respecto a
los objetivos de la
organizacion.
Evaluar los Planeaciony | PO10 Administracién de proyectos
procedimientos de organizacion
asignacion de recursos y
la elaboracién y
administracion de
presupuestos, asi como
la razonabilidad de los
recursos asignados.
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5.3 Atencién al usuario.

COBIT

PROCEDIMIENTOS DOMINIO CODIGO | OBJETIVO DE
CONTROL

Andlisis del
procedimiento establecidpEntrega de DS8 Apoyo y Asistencia a los
para asegurar que el Servicios y Clientes de Tecnologia dg
servicio sea acorde con lasoporte Informacion.
necesidades de los
usuarios.
Evaluacion de los Entrega de DS8
procedimientos de Servicios y Administracion de
atencion a usuarios y Soporte problemas e incidentes

administracion de
problemas.

5.4 Gestién de los sistemas informaticos.

COBIT
PROCEDIMIENTOS DOMINIO CODIGQ OBJETIVOS DE
CONTROL
Revisar y evaluar la Planeaciéony | PO11 Administracion de
metodologia de desarrollo de organizacion calidad- metodologia del
aplicaciones existente. ciclo de vida de
desarrollo de sistemas
Relevar los procedimientos | Planeaciony | PO11 Administracion de calidad
para desarrollo de organizacion
aplicaciones utilizados.
Evaluar los procedimientos e Planeaciony | PO10 Administracion de
iniciativas de investigacion y| organizacion proyectos
desarrollo.
Revisar la documentacion de Adquisicion e | Al12 Adquisicion y

la planificacion de
mantenimiento / mejora de
aplicaciones, asi como la
documentacion que sustentg
la prueba y otros procesos d
recepcion por parte del
usuario.

implementacion

D

mantenimiento del
software de aplicacion
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5.5 Desarrollo, Operacion y Mantenimiento de Apliceiones.

COBIT
PROCEDIMIENTOS DOMINIO CODIGQ OBJETIVOS DE
CONTROL
Evaluar los procedimientos | Adquisicion e | Al4 Procedimientos
de operacion. Implementacion relacionados con la
Tecnologia de la
Informacion
Revisar las bitacoras de Planeaciébny | Al4 Desarrollo y
operacion. organizacion Mantenimiento de
procedimientos
relacionados con la
Tecnologia de la
Informacion
Revisar los procedimientos |\Entrega de DS13
revisar las bitacoras de servicios y Administracion de
ejecucion de los procesos | Soportes Operaciones
batch.
Revisar los procedimientos | Entrega de DS11
vigentes para backup de servicios y Administracion de la
informacion (tipo de Soportes Informacion
informacion, periodicidad,
lugar de almacenamiento y
pruebas periddicas de los
respaldos).
Administracion de las Bases de Datos.
COBIT
PROCEDIMIENTOS DOMINIO CODIGQ OBJETIVOS DE
CONTROL
Evaluar los procedimientos | Planeaciény | PO2 Definicién de la
de administracion de la base organizacion arquitectura de
de datos. Informacion.
Revisar el sistema de Planeaciény | PO2 Definicion de la
documentacion de la base deorganizacion arquitectura de
datos (nivel de detalle y informacion.
actualizacion de la
informacion).
Analizar roles y Planeaciony | PO2 Definicion de la
responsabilidades de la organizacion arquitectura de
administracion de la base de informacion
datos.
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Gestion y explotacion de las Aplicaciones.

COBIT
PROCEDIMIENTOS DOMINIO CODIGQ OBJETIVOS DE
CONTROL
Relevar informacion relativa) Adquisicion e | Al2 Adquisicién y

Mantenimiento de

a las aplicaciones como:
Caracteristicas generales
Responsables

Plataforma tecnoldgica
Principales modulos
Mecanismos de seguridad
disponibles
Documentacion existente
Interfaces con otros sistemgs
Implantaciones en curso

implementacior

software de aplicacion

Evaluar la seguridad y Entrega de DS5 Garantizar la Seguridad
control de cada aplicacion | servicios y de Sistemas
Soporte
Plataformas y Comunicaciones.
COBIT

PROCEDIMIENTOS DOMINIO CODIGO| OBJETIVO DE

CONTROL
Revision de los procedimientos de | Entrega de DS3 Administracion de
medicion del rendimiento. Andlisis deg servicios y desempefo y
los informes de rendimiento Soportes capacidad
disponibles.
Revision de los procedimientos Entrega de DS3 Administraciéon de
relativos al monitoreo de la red. servicios y desempefo y
Andlisis de la bitacora de problemas.| Soportes capacidad.
Andlisis de los mecanismos de Entrega de DS3 Administraciéon de
comunicacién y acceso a los datos dedarvicios y desempefio y
red desde el punto de vista de Soportes capacidad.
disponibilidad.
Relevar las herramientas de monitoredntrega de DS3 Administracién de
de hardware y software existentes, | serviciosy desempefio y
compararlas con las disponibles en e| soportes capacidad.
mercado.
Revisar procedimientos de respaldo | Entrega de DS4 Aseguramiento de
(lineas de comunicacion alternativas). servicios y servicio continuo

soporte

Relevamiento de la arquitectura del | Entrega de DS9 Administracion de
sistema, incluyendo: servicios y la configuracion

¢ Servicios de red implementad
¢ Diagrama de la red

psoporte
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5.6 Evaluacidon de Seguridades y Procedimientos dentinuidad.
Se ejecutaran los siguientes procedimientos:
Seguridades: fisicas, logicas y de comunicaciones

COBIT
OBJETIVO DE
PROCEDIMIENTOS DOMINIO | CODIGO CONTROL
Evaluar las politicas y Entrega de
procedimientos de seguridad Servicios y Garantizar la
vigentes. Soportes DS5 Seguridad de los
Sistemas.
Revisar la seguridad logica
implantada en los servidores, asi
como los pardmetros de seguridad
relativos a las claves de accepo,
utilizando la herramienta de
software especificas para cdda
plataforma Esto comprende, enfre
otros:
v Tipo y longitud minima
maxima de las claves de acceso.
v Manejo de claves de acceso
historicas.
v Encriptacion de claves. Garantizar la
v' Administracion de claves de E””‘?Qa de Seguridad de los
. Servicios y DS5 gu
acceso por servicio. Soportes Sistemas.
v/ Rotacion de claves de acceso
(automatico o manual) y
periodicidad.
v Numero de intentos fallidp
antes de ingresar al sistema.
v' NUmero de sesiones
simultaneas por usuario
v Numero de perfiles de usuarip.
Tiempo permitido de inactividadEntrega de Garantizar la
en el sistema. Servicios y DS5 Seguridad de
Soportes. Sistemas
Evaluar los mecanismos dé&ntrega de
proteccion antivirus. Servicios y DS5 Garantizar la
Soportes. seguridad de
Sistemas
Evaluar los mecanismos dé&ntrega de
seguridad  fisica  existentgsServicios y DS12 Administracion de
incluyendo contratos de segurnoSoportes. Instalaciones
existentes.
Evaluar los mecanismos dé&ntrega de
seguridad  fisica  existentgsServicios y DS12 Administracion de
incluyendo contratos de seguroSoportes. Instalaciones

existentes.
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5.7 AUDITORIA DEL MANTENIMIENTO EN EL AREA DE INFO RMATICA.

1. Objetivos de la Auditoria.
Realizar un informe de Auditoria con el objeto dalear el mantenimiento correctivo y
preventivo del software.

AO03 Supervision de la Integracion del Expediente déuditor

Dependencia: Alta Gerencia

Area Auditada: Las instalaciones fisicas del area de informatica

Tipo de Auditoria: Informética  |NUmero de Auditoria: 01

Fecha de Inicio: Fecha de Término:

Periodo Auditado: Enero —Diciembre 2014

Personal Participante: Encargado de Informatica

PREGUNTAS SI| NO| N/A

Existe un contrato de mantenimiento. X

¢ Existe un programa de mantenimiento preventiva par
cada dispositivo del sistema de codmputo?

¢ Se lleva a cabo tal programa? X

¢ Existen tiempos de respuesta y de composturallesiqs
en los contratos?

¢ Existe plan de mantenimiento preventivo. ? X

¢ Se notifican las fallas? X

¢ Se les da seguimiento? X

¢ Tiene un plan logistico para dar soporte al primduc
software?

0 |N|oo B~ (W N

¢, Se realizan varios tipos de medidas para poderaeda
calidad del software?

¢, La mantenibilidad se tiene en cuenta antes dezampe

10
desarrollar?

¢ El desarrollador prepara un Plan de Mantenibilofleel
11 | establece practicas especificas de mantenibiladd;omo| X
recursos y secuencias relevantes de actividades?

¢,Durante el analisis de requerimientos, los sigegen
aspectos que afectan a la mantenibilidad, son tosnel
cuenta?

» Exactitud y organizacion légica de los datos.

» Los Interfaces (de maquina y de usuario).

* Requerimientos de rendimiento.

* Requerimientos impuestos por el entorno
(presupuesto). Granularidad (detalle) de los
requerimientos y su impacto sobre la trazabilidad.

« Enfasis del Plan de Aseguramiento de Calidad del
Software (SQAP) en el cumplimiento de las normas
de documentacién

12

Entrevista 1-2
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PREGUNTAS S NO| N/A
14 ¢ La responsabilidad del mantenimiento se transdienea X
organizacion distinta, se elabora un Plan de Tcans?
15 ¢El mantenedor a menudo se encuentra con un poodugt X
software con documentacion?
¢, Si no hay documentacion, el mantenedor deberda?ea
¢ Realiza lo siguiente?
a. Comprender el dominio del problema y operareton
16 producto software. X
b. Aprender la estructura y organizacion del préaluc
software.
c. Determinar qué hace el producto software. Relasa
especificaciones (si las hubiera)
¢,Documentos como especificaciones, manuales de
mantenimiento para programadores, manuales deioisuar
17 . . iy . X
0 guias de instalacion pueden ser modificadosaross si
fuese necesario?
¢ El Plan de Mantenimiento es preparado por el madte
18 X
durante el desarrollo del software?
19 ¢, Los elementos software reflejan la documentacéon d X
disefio?
20 ¢, Los productos software fueron suficientementegiob X
y sus especificaciones cumplidas?
21 ¢Los informes de pruebas son correctos y las giaoogas X
entre resultados actuales y esperados han sideltees
22 ¢ La documentacion de usuario cumple los estandares X
especificados?
¢ Los costes y calendarios se ajustan a los planes
23 . X
establecidos?
Entrevista 2-2
Elaboro: Vo. Bo. Del Respnasa
Nombre y Firma Nombre y Firma
Auditoria Mantenimiento: Para hallar el NO
Para hallar el SI 23 - 100%
23 - 100% 8 - X
15 - X X=34.78 %
X=65.21%
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5.7.1 INFORME DE AUDITORIA DE MANTENIMIENTO

1. Identificacién del informe

Auditoria del Mantenimiento en el area de inforiceati

2. ldentificacion de la Entidad Auditada

Comisariato de la Policia Masaya.

3. Objetivos

Revisar los contratos y las clausulas que estdagtemente definidas en las
cuales se elimine toda la subjetividad y con peaeion en caso de
incumplimiento, para evitar contratos que seaniplas

Verificar el cumplimiento del contrato sobre el tohde fallas, frecuencia, y el
tiempo de reparacion.

Diagnostico del sistema actual de mantenimiento.

Verificar el montaje de métodos de recopilacionndermacion en areas
especificas.

Verificar la existencia de de planes estratégi@deasarrollo.

Verificacidn de la efectividad del mantenimientduat y los desarrollos y
programas proyectados.

Verificar la optimizacion de almacenes y repuestos.

5. Hallazgos Potenciales

Pérdida de control

Pérdida de una fuente de aprendizaje, porque uivédad interna pasa a ser
externa.

Dependencias del suministrador.

Variaciones en la calidad del producto entregadsaério final.

Problemas entre el personal.

Uso de metodologias para nuevos desarrollos, psenaia de ellas para el
mantenimiento.

Tendencia a la desestructuracion

Dificultad progresiva de modificacion
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» Falta de presupuesto
» Falta de personal

» Falta de apoyo de la Direccién

6. Alcance de la auditoria
Nuestra auditoria, comprende el presente periodd 20se ha realizado especialmente al

area de Informatica de acuerdo a las normas y ddisgasiciones aplicable al efecto.

7. Conclusiones:

» Como resultado de la Auditoria del Mantenimienteekérea de informatica
realizada al Comisariato Policia Nacional en Maspgael periodo comprendido
entre el 02 de Enero al 31 de Diciembre del 2pbdemos manifestar que hemos
cumplido con evaluar cada uno de los objetivosaradbs en el programa de
auditoria.

» El &rea de Informatica presenta deficiencias stuate en el debido cumplimiento

de sus funciones y por la falta de ellos.

8. Recomendaciones

» Categorizar los tipos de mantenimiento del softwgpara cada tipo planificar las
actividades y tareas a realizar.

* Elaborar un procedimiento organizado para real&arigracion de un producto
software desde un entorno operativo antiguo arateyo.

» Establecer un acuerdo o contrato de mantenimiartite el mantenedor y el cliente
y las obligaciones de cada uno estos.

* Elaborar un plan de mantenimiento que incluyaadrate del mantenimiento,
quién lo realizard, una estimacién de los costas gnélisis de los recursos

necesarios.

8. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

9. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.8 AUDITORIA DE BASE DE DATOS

1. Alcance de la auditoria:

Esta auditoria comprende solamente al area demafara del Comisariato Policia
Nacional de Masaya, con respecto al cumplimientpreeso "De Gestidon
administracion de la Base de Datos " de la de naampes abarca la explotacion,
mantenimiento, disefio carga, post implementacion,distemas de gestion de base de
datos (SGBD), software de auditoria, sistema operatotocolos y sistemas distribuidos.

2. Objetivos
v Verificar la responsabilidad para la planificac@planillas y control de los
activos de datos de la organizacion” (administratiodatos)

v’ Verificar la responsabilidad de la administraci@hehtorno de la base de datos”
(administrador de la base de datos)

v Proporcionar servicios de apoyo en aspectos d@iaagadn y métodos, mediante
la definicidn, implantacién y actualizacion de BdseDatos y/o procedimientos
administrativos con la finalidad de contribuir aeféciencia.

A03 Supervision de la Integracion del Expediente déuditor

Dependencia:Alta gerencia
Area Auditada: Base de datos
Tipo de Auditoria: Informatica | Namero de Auditoria:
Fecha de Inicio:02 de enero 201B8Fecha de Término 31de enero 2014
Periodo Auditado:
Personal Participante:
PREGUNTAS Sl NO | N/A
1 | Existe equipos o software de SGBD X
5 La organizacion tiene un sistema de gestion de dase X
datos (SGBD)
3 | Los datos son cargados correctamente en laaatgréafica X
4 Se verificara que los controles y relaciones desis¢ X
realizan de acuerdo a Normalizacion libre de error
5 | Existe personal restringido que tenga acces®@®la X
6 El SGBD es dependiente de los servicios que ofkce X
Sistema Operativo
5 La interfaz que existe entre el SGBD y el SO es el X
Adecuado
8 ¢ Existen procedimientos formales para la operatébn X
SGBD?
9 | ¢Estan actualizados los procedimientos de SGBD? X
10 ¢ La periodicidad de la actualizacion de los prauestitos X
es Anual?
11 ¢, Son suficientemente claras las operaciones qglizaréa X
BD?

Entrevista 1-2
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PREGUNTAS

Si

NO

N/A

13

¢, Se procesa las operaciones dentro del departanento
informatica?

14

¢ Se verifican con frecuencia la validez de losnitagos de
los archivos magnéticos?

15

¢ Existe un control estricto de las copias desestchivos?

16

¢, Se borran los archivos de los dispositivos de
almacenamiento, cuando se desechan estos?

17

¢, Se registran como parte del inventario las nuenméss
magnéticas que recibe el centro de informatica?

18

¢, Se tiene un responsable del SGBD?

19

¢, Se realizan auditorias periédicas a los medios de
almacenamiento?

20

¢, Se tiene relacion del personal autorizado pardpoian la
BD?

21

¢, Se lleva control sobre los archivos trasmitidasgbo
sistema?

22

¢ Existe un programa de mantenimiento preventiva elar
dispositivo del SGBD?

23

¢ Existen integridad de los componentes y de seaylidd
datos?

24

De acuerdo con los tiempos de utilizacion de cada
dispositivo del sistema de coOmputo, ¢ existe eqeapaces
que soportar el trabajo?

25

¢ El SGBD tiene capacidad de teleproceso?

26

Se ha investigado si ese tiempo de respuestaagatiaflos
usuarios?

27

¢ La capacidad de almacenamiento maximo de la BD es
suficiente para atender el proceso por lotes yagso
remoto?

Elaboro:

Entrevista 2-2

Nombre Y Firma

Auditoria de Base de Datos:
Para hallar el Sl

27 - 100%
19 - X
X =70.37

Para hallar el NO

27
5

- 100%
- X

X =18.52

Vo. Bo. Dedonsable:

Nombre y Firma




5.8.1 INFORME DE AUDITORIA DE BASE DE DATOS

1. Identificacién del informe

Auditoria de Base de Datos.

2. ldentificacion del Cliente
El area de Informética

3. Identificacion de la Entidad Auditada
Area de Informatica del comisariato de la Policécidnal en Masaya.

4. Objetivos
v Evaluar el tipo de Base de Datos, relaciones, folaite o0 sistema
operativo que trabaja, llaves, administracion y @easpectos que
repercuten en su trabajo.
v Revisar del software institucional para la admriaisitn de la Base de
Datos.

v" Verificar la actualizacion de la Base de Datos.

<

Verificar la optimizacion de almacenes de los Bis®atos
v" Revisar que el equipo utilizado tiene suficientdgyale procesamiento y

velocidad en red para optimizar el desempefio tada de datos.

5. Hallazgos Potenciales

¢ No estan definidos los parametros o normas deazhlid

¢ Falta de presupuesto

¢ Falta de personal

¢ La gerencia de Base de datos no tiene un planeuetp modificar en
forma oportuna el plan a largo plazo de tecnoldgi@endo en cuenta los
posibles cambios tecnolégicos y el incremento dmte de datos.

¢ No existe un calendario de mantenimiento de ryigr&dico del software

definido por la Base de datos.
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6. Alcance de la auditoria
Nuestra auditoria, comprende el presente periodd 2Ge ha realizado especialmente al
Departamento de centro de informatica de acuetds mormas y demas disposiciones

aplicable al efecto.

7. Conclusiones:
» Como resultado de la Auditoria podemos manifestarlgemos cumplido con
evaluar cada uno de los objetivos contenidos enogirama de auditoria

> El Departamento de centro de informatica presegfiaidncias sobre todo en el
debido cumplimiento de Normas de seguridad de dasmbninistracion de la
Base de Datos.

8. Recomendaciones

» Elaborar toda la documentacion logica corresponéiaros sistemas de
administracion de la BD. Evaluar e implementar aftvgare que permita mantener
el resguardo de acceso de los archivos de prognaanas de los programadores.

* Implementar las relaciones con las diferentes &easianto al compartimiento de
archivos permitidos por las normas

e Elaborar un calendario de mantenimiento de rutaragico.

» Capacitar al personal al manejo de la BD.

» Dar a conocer la importancia del SGBD al usuario

9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO

58



5.9 AUDITORIA DE CALIDAD

Objetivos:
» Verificar los procesos aplicables del programaadealidad ha sido desarrollado y
documentados.

» Evaluar la capacidad de realizar un trabajo especif

AO03 Supervision de la Integracion del Expediente déuditor

Dependencia:
Area Auditada:
Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:
Periodo Auditado:
Personal Participante:
PREGUNTAS SI | NO| N/A
1 ¢, Se reflejan el software codificado tal como edis#fio en X
la documentacién?
5 ¢, Fueron probados con éxito los productos de sadtwar X
usados en el centro de informética?
3 ¢, Se cumplen las especificaciones de la documentdeld X
usuario del software?
¢ Los procesos de gestion administrativa aplicadas érea
4 | de informatica de la institucion son lo suficienegrte X
Optimos?
5 ¢ El funcionamiento del software dentro del aretrat®ajo X
esta de acuerdo con los requerimientos especificos?
6 ¢, Los documentos de gestion administrativa se cumple X
satisfactoriamente en el area de informatica?
r ¢ Los productos de software que utilizan en el deea X
informética esta de acuerdo con los estandardslesitios?
8 ¢ Los dispositivos de trabajo en el area de infaoa&e les X
realizan una revision técnica correcta?
¢ Los costos fijados en la revision técnica se ericare
9 g .. X
dentro de los limites fijados?
Elaboro: Vo. Bo. Del Respnasa
Nombre Y Firma Nombre y Firma
Auditoria Calidad:
Para hallar el SI Para hallar el NO
9 - 100% 9 - 100%
5 - X 4 - X
X =555 X=44.4
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5.9.1 INFORME DE AUDITORIA DE CALIDAD

1. Identificaciéon del informe
Auditoria de Calidad

2. ldentificacion del Cliente

El area de Informética

3. Identificacion de la Entidad Auditada

Area Informatica del comisariato de la Policia aail.

4. Objetivos
» Verificar la calidad de servicio que ofrece el Saite.
» Evaluar el software institucional para la admirmistdn.
* Revisar que el equipo utilizado tiene suficientdgyade procesamiento y

velocidad en red para optimizar el desempefio deganizacion.

5. Alcance de la auditoria
Nuestra auditoria, comprende el presente periodd 9Ge ha realizado especialmente al
Departamento de centro de informética de acuefds @ormas y demas disposiciones

aplicable al efecto.

6. Conclusiones:
El Departamento de centro de informatica presegfiaidncias sobre todo en el debido
cumplimiento de Normas de seguridad de datos yradiracion de la

Base de Datos con respecto a calidad.

7. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

8. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.10 AUDITORIA DE LA SEGURIDAD
1. Alcance de la Auditoria.-
* Organizacion y calificacion del personal
* Planes y procedimientos
e Sistemas técnicos de deteccion y comunicacion
* Andlisis de puestos

* Mantenimiento

2. Objetivos de la Auditoria.-
Realizar un informe de Auditoria con el objeto @eificar la adecuacion de las medidas
aplicadas a las amenazas definidas, asi como gllicoiento de los requisitos exigidos.

AO03 Supervision de la Integracion del Expediente déuditor

Auditoria de Seguridad del area légica

Dependencia:

Area Auditada:
Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:

Periodo Auditado:

Personal Participante:

PREGUNTAS Sl NO | N/A

¢ Existen medidas, controles, procedimientos, nogmas

1 . : X
estandares de seguridad?

2 ¢ Existe un documento donde este especificadodeidel X
de las funciones y obligaciones del personal?

3 ¢ Existen procedimientos de notificacion y gestién d X
incidencias?
¢ Existen procedimientos de realizacion de copias de

4 ) 9 X
seguridad y de recuperacion de datos?

5 ¢ Existe una relacion del personal autorizado aezterc X
alterar o anular el acceso sobre datos y recursos?

6 ¢ Existe una relacion de controles periddicos azeggbara X
verificar el cumplimiento del documento?
¢ Existen medidas a adoptar cuando un soporte vsga a

7 . X
desechado o reutilizado?
¢ Existe una relacién del personal autorizado adec@elos

8 | locales donde se encuentren ubicados los sistemeas q X
tratan datos personales?

Entrevista 1-2
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PREGUNTAS

Sl

NO

N/A

10

¢ Existe un periodo maximo de vida de las contra®efa

11

¢ Existe una relacién de usuarios autorizados alacee
los sistemas y que incluye los tipos de accesoipdos?

12

¢ Los derechos de acceso concedidos a los usuamnidsss
necesarios y suficientes para el ejercicio dedasibnes
gue tienen encomendadas, las cuales a su vezisenéam
0 deben estar- documentadas en el Documento de
Seguridad?

13

¢,Hay dadas de alta en el sistema cuentas de usuario
genéricas, es decir, utilizadas por mas de unaparso

permitiendo por tanto la identificacion de la pe@disica
gue las ha utilizado?

14

¢En la practica las personas que tienen atribugipne
privilegios dentro del sistema para conceder da®de
acceso son las autorizadas e incluidas en el Datonde
Seguridad?

15

¢ El sistema de autenticacion de usuarios guarda las
contrasefnas encriptadas?

16

¢En el sistema estan habilitadas para todas lasasuge
usuario las opciones que permiten establecer:

e Un nimero maximo de intentos de conexion.

e Un periodo maximo de vigencia para la contrase
coincidente con el establecido en el Documento de
Seguridad.

A,

17

¢ Existen procedimientos de asignacion y distribudié
contrasefias?

Elaboro: Vo. Bo. Del Respuasa

Entrevista 2-2

Nombre Y Firma

Nombre y Firma
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AO03 Supervision de la Integraciéon del Expediente dé\uditor

Auditoria de Seguridad del area Fisica

Dependencia:

Area Auditada:

Tipo de Auditoria:

NUmero de Auditoria:

Fecha de Inicio:

Fecha de Término:

Periodo Auditado:

Personal Participante:

PREGUNTAS SI | NO| N/A

¢ Existen procedimientos para la realizacion dedagas de

1 . X
Seguridad?
¢ Existen procedimientos que aseguran que, de toslos

2 | ficheros con datos de caréacter personal, se rezijzia al X
menos una vez cada semana?
¢, Hay procedimientos que aseguran la realizaci@oplias

e todos aquellos ficheros que han experimen a

3 | de tod quellos fich que h p taglmal X
cambio en su contenido?

4 ¢ Existen controles para la deteccion de incidererida X
realizacion de las pruebas?

5 ¢ Existen controles sobre el acceso fisico a lassale X
seguridad?
¢, S6lo las personas con acceso autorizado en aheotol

6 | de seguridad tienen acceso a los soportes quenentlas X
copias de seguridad?
¢ Las copias de seguridad de ficheros de nivelradtayen

7 | los ficheros cifrados, si estas copias se tranapduera de X
las instalaciones?
¢ Las copias de seguridad de ficheros de nivelrattoyen

8 | los ficheros cifrados, si estas copias se tranapduera de | X
las instalaciones?
¢ Las copias de seguridad de los ficheros de niwveta

9 | almacenan en lugar diferente al de los equipodague X
procesan?

10 | ¢Existe un inventario de los soportes exist@ntes X

11 | ¢Dicho inventario incluye las copias de segdfida X

12 ¢ Las copias de seguridad, o cualquier otro sopsete, X
almacenan fuera de la instalacion?

13 ¢ Existen procedimientos de actualizacion de dicho X
inventario?
¢ Existen procedimientos de etiquetado e identificadel

14 . X
contenido de los soportes?
¢ Existen procedimientos en relacién con la saléa d

15 . : X
soportes fuera de su almacenamiento habitual?

16 ¢, Se evaltan los estandares de distribucion y elevéstos X

soportes?

Entrevista 1-3
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PREGUNTAS

Si

NO

N/A

18

¢, Se Comprueba que todos los soportes incluidosaen e
relacion se encuentran también en el inventarsogertes
mencionado anteriormente?

19

¢, Se Obtiene una copia del Registro de EntradaigaSae
Soportes y se comprueba que en él se incluyen:

Los soportes incluidos en la relacion del puntedort (y
viceversa)

Los desplazamientos de soportes al almacenamirteoce
(si existiera)

20

¢, Se Verifica que el Registro de Entrada y Saliflajada
informacion requerida por el Reglamento:

a) Fecha y hora

b) Emisor/Receptor

c) N° de soportes

d) Tipo de informacién contenida en el soporte.

e) Forma de envio

f) Persona fisica responsable de la recepciénfgntre

21

¢, Se Analiza los procedimientos de actualizaciérReeistro
de Entrada y Salida en relacion con el movimieswto d
soportes?

22

¢ Existen controles para detectar la existenciaplertes
recibidos/enviados que no se inscriben en el Regitst
Entrada/Salida?

23

¢, Se Comprueba, en el caso de que el Inventariop@tss

y/o el Registro de Entrada/Salida estén informdtizaque

se realizan copias de seguridad de ellos, al memasyez a
la semana?

24

¢, Se realiza una relacion de soportes enviados diecea
empresa con la relacién de ficheros de nivel alto?

25

¢, Se Verifica que todos los soportes que contieheros
con datos de nivel Alto van cifrados?

26

¢, Se Comprobar la existencia, como parte del Doctonuen
Seguridad, de una relacion de usuarios con acceso
autorizado a la sala?

27

¢, Se Verifica que la inclusion del personal en liacién
anterior es coherente con las funciones que tienen
encomendadas?

28

¢, Se Comprueba que la relacién es “l6gica” (¢ persiena
limpieza? ¢ Vigilantes de seguridad?).

29

¢ Existen politicas de la instalacién en relaciamlos
accesos ocasionales a la sala?

30

¢, Se Determina que personas tienen llaves de atagstsgs,
etc. de acceso a la sala?

31

¢, Se Comprueba que estan activados los parametros de
activacion del Registro para todos los ficheroslokel
Alto?

Entrevista 2-2




PREGUNTAS

Si

NO

N/A

33
de las copias?

¢ Existen procedimientos de realizacion de copias de
seguridad del Registro de Accesos y el periodetdmcion

34
ficheros?

¢, Se Verifica la asignacién de privilegios que pami
activar/desactivar el Registro de Accesos paraoumads X

35

pertinente?

¢, Se Comprueba que el Registro de Accesos se erecuent
bajo el control directo del Responsable de Segdrida X

Elaboro:

Entrevista 3-3

Nombre Y Firma

Auditoria de Seguridad:
Para hallar el SI

52 - 100%
17 - X
X =32.69

Vo. Bo. Del Respnasa

Nombre y Firma

Para hallar el NO

52 -
14 -

X =26.92

100%
X

AREAS CRITICAS DE LA AUDITORIA DE
SEGURIDAD
Evaluacion de la seguridad en el acceso al Sistema

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim
0

20% No
cumple

Evaluar los atributos de acceso al
sistema.

X

Evaluar los niveles de acceso al
sistema.

Evaluar la administracion de
contrasefas al sistema

Evaluar el monitoreo en el acceso
sistema.

al

Evaluar las funciones del
administrador del acceso al sistem

a.

Evaluar las medidas preventivas o
correctivas en caso de siniestros n
acceso.

el
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Evaluacion de la seguridad en el acceso al Area iz

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Evaluar el acceso del personal al
centro de informatica

X

Evaluar el acceso de los usuarios y
terceros al centro de informatica.

Evaluar el control de entradas
ysalidas de bienes informaticos de
centro de informatica

Evaluar la vigilancia del centro de
coémputo

Evaluar las medidas preventivas o
correctivas en caso de siniestro en
el centro de informatica

Analizar las politicas de la
instalaciéon en relacion con los
accesos ocasionales a la sala.

Evaluacion de los planes de contingencias inform&bts

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Evaluar la existencia, difusion,
aplicacion y uso de contra
contingencias de sistemas.

Evaluar la aplicacion de simulacros
asi como el plan contra
contingencias.

Evaluar la confidencialidad,
veracidad y oportunidad en la
aplicacion de las medidas del plan
contra contingencias.
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Evaluacion de la seguridad en los sistemas computaales

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Evaluar el rendimiento y uso del
sistema computacional y de sus
periféricos asociados.

X

Evaluar la existencia, proteccion y
periodicidad de los respaldos
debases de datos, software e
informacion importante de la
organizacion.

Evaluar la configuracion,
instalaciones y seguridad del
equipo de computo, mobiliario y
demas equipos.

Evaluar el rendimiento, aplicacion y

utilidad del equipo de computo,
mobiliario y demas equipos.

Evaluar la seguridad en el
procesamiento de informacion.

Evaluar los procedimientos de
captura, procesamiento de datos
emision de resultados de los
sistemas computacionales.

Evaluacion de la proteccion contra la pirateria y obo de informacion

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim
0

20% No
cumple

Medidas preventivas.

X

Proteccién de archivos.

X

Limitacién de accesos.

Proteccién contra robos

Proteccion ante copias ilegales

X

Evaluacion de la proteccion contra virus informatios

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Medidas preventivas y correctivas.

Uso de vacunas y buscadores de
virus.

Proteccion de archivos, programas

informacion.
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Evaluacion de la seguridad del hardware

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Realizacion de inventarios de
hardware, equipos y periféricos
asociados.

X

Evaluar la configuracion del equipg
de computo (hardware).

Evaluar el rendimiento y uso del
sistema computacional y sus
periféricos asociados.

Evaluar el estado fisico del
hardware, periféricos y equipos
asociados

Evaluacion de la seguridad del Software

Preguntas

100%
Excelente

80%
Bueno

60%
Regular

40%
Minim

20% No
cumple

Realizacién de inventarios de

software, paqueterias y desarrollos

empresariales.

Evaluar las licencias permisos y
usos de los sistemas
computacionales.

Evaluar el rendimiento y uso del
software de los sistemas
computacionales.

Verificar que la instalacion del
software, paqueterias y sistemas
desarrollados en la empresa sea lg
adecuada para cubrir las
necesidades de esta ultima.
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5.10.1 INFORME DE AUDITORIA DE SEGURIDAD FISICA

1. Identificaciéon del informe

Auditoria de la Seguridad

2. ldentificacion del Cliente

El area de Informatica

3. Identificacion de la Entidad Auditada

Area de Informatica del Comisariato de la Policécisnal

4. Objetivos

Hacer un estudio cuidadoso de los riesgos pot@scéalos que esta sometida el
area de informatica.

Revisar tanto la seguridad fisica del Centro deé¥o de Datos en su sentido mas
amplio, como la seguridad logica de datos, procggosciones informaticas mas

Importantes de aquél.

5. Hallazgos Potenciales

No existe documentaciones técnicas del sistemgrade de la Cooperativa y
tampoco no existe un control o registro formalaterhodificaciones efectuadas.
No se cuenta con un Software que permita la segplidé las librerias de los
programas Yy la restricciéon y/o control del accesdod mismos.

Las modificaciones a los programas son solicitggagralmente sin notas
internas, en donde se describen los cambios o macldnes que se requieren.
Falta de planes y Programas Informaticos.

Poca identificacion del personal con la institucion

Inestabilidad laboral del personal

No existen programas de capacitacion y actualinaai@ersonal

6. Alcance de la auditoria

Nuestra auditoria, comprende el presente periodd 9Ge ha realizado especialmente al

area de Informatica de acuerdo a las normas y ddisga@siciones aplicable al efecto.
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7. Conclusiones:

Como resultado de la Auditoria de la Seguridadzadh al CPN Masaya, por el
periodo comprendido entre el 02 de enero al 3laikendbre del 2014, podemos
manifestar que hemos cumplido con evaluar cadalarnos objetivos contenidos
en el programa de auditoria.

El area de Informética presenta deficiencias stuute en el debido cumplimiento
de sus funciones y por la falta de ellos.

8. Recomendaciones

Elaborar toda la documentacion técnica correspoielilos sistemas
implementados y establecer normas y procedimigramslos desarrollos y su
actualizacion.

Evaluar e implementar un software que permita nmamtel resguardo de acceso
de los archivos de programas y aun de los prograresd

Implementar y conservar todas las documentacioagsweba de los sistemas,
como asi también las modificaciones y aprobacidegwogramas realizadas por
los usuarios

El coste de la seguridad debe considerarse comosia mas entre todos los que
son necesarios para desempefiar la actividad qgleobpeto de la existencia de la
entidad, sea ésta la obtencion de un beneficigpeelstacion de un servicio
publico.

El coste de la seguridad, como el coste de laahlison los costes de funciones

imprescindibles para desarrollar la actividad addamente.

9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.11 AUDITORIA A LOS SISTEMAS DE REDES

1. Objetivos de la Auditoria.-
Realizar un informe de Auditoria con el objeto @eificar la adecuacion de las medidas
aplicadas a las amenazas definidas, asi como glicoiento de los requisitos exigidos.

AO03 Supervision de la Integraciéon del Expediente dé\uditor

Dependencia:
Area Auditada:
Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:
Periodo Auditado:
Personal Participante:
PREGUNTAS SI | NO| NA
La gerencia de redes tiene una politica definida de
1 . . X
planeamiento de tecnologia de red?
5 Esta p0|l'tiC,a es acorde con el plan de calidacde | X
organizacion
La gerencia de redes tiene un plan que permitefroaden
3 forma oportuna el plan a largo plazo de tecnoldgisedes, X
teniendo en cuenta los posibles cambios tecnolégian la
organizacion?
Existe un inventario de equipos y software asocadias
4 X
redes de datos?
Existe un plan de infraestructura de redes? X
6 El plan de compras de hardware y software paractbs X
redes esta de acuerdo con el plan de infraesteudauredes?
r La responsabilidad operativa de las redes estaaskpde X
las de operaciones del computador?
Estan establecidos controles especiales para sainday la
confidencialidad e integridad del procesamienttodalatos
8 | que X
pasan a través de redes publicas, y para protegsrstemas
conectados
9 Existen controles especiales para mantener la miisijidad X
de los servicios de red y computadoras conectadas?
10 Existen controles y procedimientos de gestion pesteger X
el acceso a las conexiones y servicios de red?
11 | Existen protocolos de comunicaron establecida X
12 | Existe una topologia estandarizada en todagniacion X
13 Existen normas que detallan que estandares que debe X
cumplir el hardware y el software de tecnologiaetkes?
14 | ¢Latransmision de la informacion en las redesegura? X
15 | ¢El acceso a la red tiene password? X
Elaboro: Vo. Bo. Del Respuasa
Nombre Y Firma Nombre y Firma
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AREA CRITICA REDES
LISTADO DE VERIFICACION DE AUDITORIA DE REDES

Gestion Administrativa de la Red

100% 80% 60% 40% 20%
Excelente| Buena | Regular | Minimo No
cumple

Los objetivos de la Red e X
computo

Las caracteristicas

de la Red de computo
Los componentes X
Fisicos de la red de
computo

La conectividad y Las X X
comunicaciones de la red
decomputo
Los servicios que X
proporcionan. La red de
computo

Las configuraciones , X
topologias , tipos

Y cobertura de las redes
de computo.

Los protocolos de X
Comunicacion interna de|
la red.

La administracion de la X
red de Computo.

Andlisis de los estudios de viabilidad y factibilied en el disefio e instalacion de
la red de cOmputo en la empresa:

Evaluar y calificar el
cumplimiento de los
siguientes aspectos

100% 80% 60% 40% 20%
Excelente| Buena | Regular | Minimo | No cumple

El estudio de factibilidad

L X
tecnologica

El estudio factibilidad

Lo X
economica

El estudio de factibilidad
administrativa

El estudio de factibilidad
operativa
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Evaluacion de analisis de la red de cémputo

Evaluar y calificar el cumplimiento de
los siguientes aspectos

100%
Excelente

80%
Buena

60%
Regular

40%
Minimo

20%
No
cumple

Evaluacion de la existencia y uso de
metodologias, normas, estandares y
politicas para el analisis y disefio de
redes de coOmputo.

Andlisis de la definicidn de la
problematica y solucién para instalar
redes de cOmputo en la empresa.

Andlisis de cumplimiento de los
objetivos fundamentales de la
organizacién para instalar una red de
computo, evaluando en cada caso.

La forma de repartir los recursos
informaticos de la organizacion,
especialmente la informacion y los
activos.

La cobertura de servicios informéticog
para la captura, el procesamiento y la
emision de informacion en la
organizacion.

La cobertura de los servicios de
comunicacion.

La frecuencia con que los usuarios
recurren a los recursos de la red.

La confiabilidad y seguridades el uso
la informacion institucional.

de

La centralizacion, administracion,
operacién asignacion y el control de I
recursos informaticos de la
organizacion.

La distribucion equitativa de los costo
de adquisicién y el control de los
recursos informaticos de la
organizacion.

La escalabilidad y migracién de los
recursos computacionales de la
organizacion

La satisfaccion de las necesidades de
poder computacional de la

Organizacion, sea con redes,
cliente/servidor o mainframe.

La solucién a los problemas de
comunicacion de informacion y datos

en las areas de la organizacion.
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Evaluacion del disefio e implementacion de la redgén el ambito de

cobertura.

100%
Excelente

80%
Buena

60%
Regular

40%
Minimo

20%
No cumple

Andlisis de las redes de
multicomputadoras

X

Evaluar el
funcionamiento de la
cobertura de punto a
punto.

Evaluar el
funcionamiento de la

tecnologia que se usa can

un solo cable entre las
maquinas conectadas

Evaluar el
funcionamiento de las
aplicaciones, usos y
explotacion de las redes

Andlisis de la red de area local (L A N)

100%
Excelente

80%
Buena

60%
Regular

40%
Minimo

20%
No cumple

Evaluar el uso adecuadg y

confiable de la tecnologia
utilizada internamente
para la transmision de

datos.

Evaluar la restriccion

Adoptada para establecer

el tamano de la red.

Evaluar la velocidad.




5.11.1 Informe de Auditoria de redes.

1. Identificaciéon del informe

Auditoria del Sistema de Redes

2. ldentificacion del Cliente

El area de Informética

3. Identificacion de la Entidad Auditada
Comisariato de la Policia Nacional Masaya.

4. Objetivos

Evaluar el tipo de red, arquitectura topologiatgeolos de comunicacion, las
conexiones, accesos privilegios, administracioemdas aspectos que repercuten
en su instalacion.

Revision del software institucional para la adninaision de la red.

5. Hallazgos Potenciales

No se cuenta con un Software que permita la seapide restriccion y/o control a
la Red.

No existe un plan que asegure acciones corre@s@sadas a la conexion con
redes externas.

No estan definidos los parametros o normas deazhlid

La gerencia de redes no tiene un plan que pemuatkficar en forma oportuna el
plan a largo plazo de tecnologia de redes ,teniendmenta los posibles cambios
tecnoldgicos.

No existe un calendario de mantenimiento de ryser&dico del hardware
definido por la gerencia de redes.

No existe un plan proactivo de tareas a fin decguar los problemas y

solucionarlos antes de que los mismos afectenselngieerio de la red
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6. Alcance de la auditoria
Nuestra auditoria, comprende el presente periodd 2Ge ha realizado especialmente al

area de Informatica de acuerdo a las normas y ddispa@siciones aplicable al efecto.

7. Conclusiones:
* Como resultado de la Auditoria podemos manifestarlgemos cumplido con
evaluar cada uno de los objetivos contenidos enogirama de auditoria.
* El area de Informatica presenta deficiencias stuzte en el debido cumplimiento

de Normas de redes y funciones.

8. Recomendaciones
» Elaborar toda la documentacion técnica correspoielie los sistemas de redes.
Evaluar e implementar un software que permita nmantel resguardo de acceso
de los archivos de programas y aun de los prograresd
* Implementar un plan que permita modificar en foopartuna el plan a largo
plazo de tecnologia de redes.

e Elaborar un calendario de mantenimiento de rutarégdico del hardware.

9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.12 AUDITORIA DE APLICACIONES
1. Objetivos
Realizar un informe de Auditoria con el objeto @eificar la adecuacién de los estandares
de funcionamiento y procedimiento del area de médica.

AO03 Supervision de la Integracion del Expediente déuditor

Dependencia:
Area Auditada:
Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:
Periodo Auditado:
Personal Participante:
PREGUNTAS SI | NO| N/A
¢ Existe una lista de proyectos de sistema de promsdo
1 | de informacion y fechas programadas de implantagidn X
puedan ser considerados como plan maestro?
5 ¢ Esta relacionado el plan maestro con un plan geaer X
desarrollo de la dependencia?
3 ¢, Ofrece el plan maestro la atencion de solicitudgsntes X
de los usuarios?
4 g,Asigna_ gl plan maestro un porcentaje Qel tiemizo die X
produccion al reproceso o fallas de equipo?
Existe la lista de proyectos a corto plazo ydgstazo X X
6 Existg una lista de sistemas en proceso periodigida X
usuarios
Incluir el plazo estimado de acuerdo con los prtmgeque
se tienen en que el departamento de informaticeigpod
7 . ) . . X
satisfacer las necesidades de la dependencia, Begun
situacion actual
8 ¢, Considera gue el Departamento de Sistemas denladain X
de los resultados esperados?
9 | ¢Existen fallas de exactitud en los procesosfdemacion? | X
10 | ¢Se cuenta con un manual de usuario por Sistema? X
11 | ¢Es claro y objetivo el manual del usuario? X
12 | ¢Qué opinion tiene el manual? X
13 | ¢Se interviene de su departamento en el diseBiztmas? X
Elaboro: Vo. Bo. Del Respnasa
Nombre Y Firma Nombre y Firma
Auditoria de Aplicaciones: e Para hallar el NO
» Para hallar el SI 13 - 100%
13 - 100% 5 - X
6 - X X =38.46
X =46.15
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5.12.1 INFORME DE AUDITORIA DE APLICACIONES.

1. Identificaciéon del informe

Auditoria de Aplicaciones

2. ldentificacion del Cliente

El area de Informética

3. Objetivos

v
v
v

Evaluar el papel del area de informéatica en latlngon

Evaluar el plan estratégico del area de Informéatica

Evaluar la seguridad de los programas en el sedadgarantizar que los
ejecutados por la maquina sean exactamente los{@®y no otros.

Evaluar la existencia del plan operativo anualadea de Informatica

Verificar el cumplimiento de los objetivos, planegresupuestos contenidos en el
plan de sistemas de informacion.

Evaluar el nivel de satisfaccion de los usuaridsidgéema.

Verificar el grado de fiabilidad de la informacion.

4. Hallazgos Potenciales

v
v
v

Incumplimiento de los plazos previstos en cadadeias fases del proyecto.
Ineficacia e inseguridad del sistema de contrdamsos disefiado.

Falta de metodologias utilizadas que asegure lailaoedad de las posibles futuras
ampliaciones de la Aplicacion y el facil mantenim@de las mismas.
Incompatibilidad de las herramientas técnicaszatilas en los diversos programas.

Falta de sencillez, modularidad y economia de sesudel disefio de programas.

5. Alcance de la auditoria

Nuestra auditoria, comprende el presente periodd 9Ge ha realizado especialmente al

area de Informatica de acuerdo a las normas y ddisgasiciones aplicable al efecto.
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6. Conclusiones:

v' Como resultado de la Auditoria de Aplicacionesireala en el CPN Masaya, por

el periodo comprendido entre el 02 de enero alke3didembre del 2014, podemos

manifestar que hemos cumplido con evaluar cadalanos objetivos contenidos

en el programa de auditoria.

v El area de Informatica presenta deficiencias stilate en la falta de metodologias

gue son necesarias al realizar un proyecto.

7. Recomendaciones

v' Emplear metodologias que asegure la modulariddasdmosibles futuras

ampliaciones de la Aplicacion y el facil mantenim@de las mismas.

v Realizar un control Interno de las Aplicacionesifieando que las mismas fases

se utilicen en el area correspondiente de Desarroll

v" Hacer un estudio de Vialidad de la Aplicacion sdbdo para aquellas que son

largas complejas y caras.

v’ Utilizar herramientas técnicas compatibles

v Capacitar al personal para el disefio de Prograarasrealizarlos con la maxima

sencillez, modularidad y economia de recursos

8. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME
FECHA
9. Identificacion Y Firma Del Auditor
APELLIDOS Y NOMBRES CARGO
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5.13 Auditoria fisica
1. Alcance de la auditoria

v Organizaciéry cualificacién del personal de seguridad.
v' Remodelar el ambiente de trabajo.
v" Planes y procedimientos.
v Sistemas técnicos de seguridad y proteccion.
2. Objetivos
v" Revision de las politicas y normas sobre segufficazh.
v’ Verificar la seguridad del personal, datos, haréwsoftware e instalaciones.
v' Seguridad, utilidad, confianza, privacidad y didpdidad en el ambiente
informético.

A03 Supervision de la Integracion del Expediente déuditor

Dependencia:

Area Auditada:

Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:

Periodo Auditado:

Personal Participante:
Preguntas Si No N/A
1. | ¢Se han adoptado medidas de seguridad en el X
departamento de sistemas de informaéion

¢ Existe una persona responsable de la seguridad X
¢,Se ha dividido la responsabilidad para tener un X
mejor control de la seguridad
4. | ¢ Existe personal de vigilancia en la empfesa X

win

5. | ¢Existe una clara definiciéon de funciones entre X
los puestos clav@s

6. | ¢Se investigan a los vigilantes cuando (son X
contratado®

7. | ¢Se controla el trabajo fuera de horario X

8. | ¢Se registran las acciones de los operadotes
para evitar que realicen algunas pruebas |que
puedan dafar los sistenfas

9. | ¢Existe vigilancia en el departamento |de X
computo las 24 hor@s

10.| ¢Se permite el acceso a los archivos vy X
programas a los programadores, analistas y
operadore®

Entrevista 1-2
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Preguntas Si No N/A
12.| ¢ El centro de computo tiene salida al ext@rior
13.| ¢Son controladas las visitas y demostracionées
en el centro de computo

14.| ¢Se registra el acceso al departamentg Xde
computo las personas ajenas a la direccion de
informética?

15.| ¢Se vigilan la moral y comportamiento del
personal de la direccion de informética con el
fin de mantener una buena imagen y evitar un
posible fraude

16.| ¢Se ha adiestrado al personal en el manejo de
extintore®

17.| ¢ Si es que existen extintores automaticos|son
activados por detectores automaticos de fdego

18.| ¢ Los interruptores de energia estan debidamente
protegidos, etiquetados y sin obstaculos para
alcanzarlo®

19.| ¢Saben que hacer los operadores | el
departamento de computo, en caso de [que
ocurra una emergencia ocasionada por fdego

20. | ¢ Existe salida de emergengia X

21.| ¢ Se ha prohibido a los operadores el consu¥o
de alimentos y bebidas en el interior del
departamento de computo para evitar dafigs al
equipcd

22.| ¢ Se cuenta con copias de los archivos en un
lugar distinto al de la computad@ra

23.| ¢Se tienen establecidos procedimientos| de
actualizacion a estas copias

24.| ¢ Existe departamento de auditoria interna erXla
empresa

25.| ¢ Este departamento de auditoria interna conoce
todo los aspectos de los sisterlas

26.| ¢ Se auditan los sistemas en oper&cion

27.| Una vez efectuadas las modificaciones, |gse
presentan las pruebas a los interesados

28.| ¢ Existe control estricto en las modificaciofies X

29.| ¢ Si se tienen terminales conectadas ¢ se ha
establecido procedimientos de opera@on

30. | ¢Se ha establecido que informacion puedg ser

acezada y porque pers@a

Entrevista 2-2
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LISTADO DE VERIFICACION DE AUDITORIA FISICA
Gestion fisica de seguridad

100%
Excelente

80%
Bueno

60%
Regular

40%
Minimo

20% No
cumple

Los objetivos de la
instalacion fisica de
computo

Las caracteristicas fisicas
de son seguras de centrg

Los componentes fisicos
de computo son completos

Las conexiones de los
equipos de las
comunicaciones e
instalaciones fisicas.

Evaluacion de analisis fisica de computo

100%
Excelente

80%
Bueno

60%
Regular

40%
Minimo

20%
cumple

No

Evaluacion de la existencia y

uso de normas, resolucion bdse

legal para el disefio del centro
de informatica.

X

El cumplimiento de los
objetivos

fundamentales de la
organizacion para instalar de
centro de informatica.

La forma de repartir los
recursos
informaticos
organizacion.

de la

La confiabilidad y seguridade
el uso de la informacion
empresa

[2)

La satisfaccion de las
necesidades de poder
computacional de la
organizacion.

La solucién a identificacion
del centro de informatica
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Andlisis de la delimitacion la manera en que se cypten:

100% 80% 60% 40% 20% No
Excelente Bueno Regular | Minimo cumple
La delimitacion espacial, X
por las dimensiones
fisicas.
La delimitacion X

tecnoldgica, por los
requerimientos y
conocimientos
informaticos.

Andlisis de la estabilidad y el aprovechamientdoderecursos a para instalar el centro de

informéatica.

100%
Excelente

80%
Bueno

60%
Regular

40%
Minimo

20% No
Cumple

Andlisis de la
transparencia del trabajo

para los usuarios.

X

La ubicacioén del centro d

D

computo

Los requerimientos de
seguridad del centro de

computo

Evaluacion del disefio segun el ambito.

100%
Excelente

80%
Bueno

60%
Regular

40%
Minimo

20% No
Cumple

Analisis del ambiente de
Trabajo

X

Evaluar el funcionamiento

de los equipos

Los equipos cuentan con

Ventilacion
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5.13.1 INFORME DE AUDITORIA FISICA.

1. Identificacion del informe

Auditoria fisica.

2. ldentificacion del Cliente

El area de Informatica

3. Identificacion de la Entidad Auditada

Comisariato de la Policia Nacional en Masaya.

4. Objetivos
v" Verificar la estructura de distribucion de los ems.
v'Revisar la correcta utilizacién de los equipos

v" Verificar la condicién del centro de Informéatica.

5. Hallazgos Potenciales
Falta de presupuesto y personal.

Falta de un local mas amplio

.
.
¢ No existe un calendario de mantenimiento
¢ Falta de ventilacion.

¢+ Faltan salida al exterior

.

No existe salidas de emergencia.

6. Alcance de la auditoria
Nuestra auditoria, comprende el presente periodd 30se ha realizado especialmente al
Departamento de informéatica de acuerdo a las mogntiemas disposiciones aplicable al

efecto.
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7. Conclusiones:
» Como resultado de la Auditoria podemos manifestartgemos cumplido con

evaluar cada uno de los objetivos contenidos gnogirama de auditoria.

> El Departamento de informatica presenta deficienstdbre todo en el debido

cumplimiento de Normas de seguridad.

8. Recomendaciones

Reubicacién del local

Implantacion de equipos de ultima generacion
Implantar equipos de ventilacion

Implantar salidas de emergencia.

Elaborar un calendario de mantenimiento de ruteragdico.

* & & & oo o

Capacitar al personal.

9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.14 Auditoria de la direccion
Alcance de la Auditoria.

=

Organizacion y calificacion de la direccion de hnfidtica
Plan Estratégico de Sistemas de Informacion.
Andlisis de puestos
Planes y Procedimientos
Normativa
Gestion Econdmica.
. Objetivos de la Auditoria.-
Realizar un informe de Auditoria con el objeto d@wificar la adecuacion de las
medidas aplicadas a las amenazas definidas, agd ebraumplimiento de los
requisitos exigidos.

OIS N NN NN

3. Resultados Se obtendra:
* Informe de Auditoria detectando riesgos y defid@mncen la Direccion de
Informética.
* Plan de recomendaciones a aplicar en funcion de:
o Normativa a cumplir.
0

AO03 Supervision de la Integracion del Expediente diduditor

Dependencia:

Area Auditada:

Tipo de Auditoria: Numero de Auditoria:
Fecha de Inicio: Fecha de Término:

Periodo Auditado:

Personal Participante:

PREGUNTAS Sl NO N/A

1. ¢La direccion de los servicios de informaciosagllan| X
regularmente planes a corto, medio y largo plaze |qu
apoyen el logro de la mision y las metas generdéesga
organizacion?

2. ¢ Dispone su institucion de un plan Estratégeo d X
Tecnologia de Informacion?

3. ¢ Durante el proceso de planificacion, se peetauada | X
atencion al plan estratégico de la empresa?

4. ¢ Las tareas y actividades en el plan tiene la X
correspondiente y adecuada asignacion de recursos?

5. ¢ Existe un comité de informatica? X

Entrevista 1-2
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PREGUNTAS

Sl

NO

N/A

7. ¢ Existen estandares de funcionamiento y proéenios
y descripciones de puestos de trabajo adecuados y
actualizados?

8. ¢ Los estandares y procedimientos existentesyawven
una filosofia adecuada de control?

9. ¢ Las descripciones de los puestos de trabdggarefas
actividades realizadas en la practica?

10. ¢ La seleccion de personal se basa en critdsjesvos y
tiene en cuenta la formacion, experiencia y nivdies
responsabilidad?

11. ¢ El rendimiento de cada empleado se evalla
regularmente en base a estandares establecidos?

12. ¢ Existen procesos para determinar las necesiaizd
formacion de los empleados en base a su expertencia

13. ¢ Existen controles que tienden a asegurarlque e
cambio de puesto de trabajo y la finalizacion de lo
contratos laborales no afectan a los controlesnotey a la
seguridad informatica?

14. ¢ Existe un presupuesto economico? ¢Y hay weswo
para elaborarlo?

15. ¢ Existen procedimientos para la adquisiciObielees y
servicios?

16. ¢ Existe un plan operativo anual?

17. ¢ Existe un sistema de reparto de costes infimosdy
gue este sea justo?

18. ¢ Cuentan con pdlizas de seguros?

19. ¢ Existen procedimientos para vigilar y deteamin
permanentemente la legislacion aplicable?

Entrevista 2-2
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5.15 Auditoria de explotacion

AO03 Supervision de la Integracion del Expediente déuditor

Dependencia:

Area Auditada:

Tipo de Auditoria:

NUmero de Auditoria:

Fecha de Inicio:

Fecha de Término:

Personal Participante:

1. | ¢Se restringe el acceso a los lugares asigpadas | X
guardar los dispositivos de almacenamiento, al
personal autorizado?

2. | ¢Se tiene relacion del personal autorizadofpanar
la salida de archivos confidenciales?

3. | ¢Existe un procedimiento para registrar losiaosh | X
que se prestan y la fecha en que se devolveran?

4. | ¢Se lleva control sobre los archivos prestadodap
instalacion?

5. | ¢Se conserva la cinta maestra anterior haghaées| X
de la nueva cinta?

6. | ¢El cintotecario controla la cinta maestra amter X
previendo su uso incorrecto o su eliminacion
prematura?

7. | ¢La operacion de reemplazo es controlada poiXel
cintotecario?

8. | ¢Se utiliza la politica de conservacion de aoghi X
hijo-padre abuelo?

9. | Enlos procesos que manejan archivos en linea, | X
¢ Existen procedimientos para recuperar los archivos

10. | ¢ Estos procedimientos los conocen los operadorgs?

11. | ¢ Existe un responsable en caso de falla?

12 | ¢Existen politicas que siguen para la obterséd | X
archivos de respaldo?

13. | ¢ Existe un procedimiento para el manejo de la
informacion de la cintoteca?

14.| ¢ Lo conoce y lo sigue el cintotecario?

15. | ¢Existe un programa de trabajo de captacion de
datos?

16. | ¢Se controla las entradas de documentos fuente?

17.| ¢ Existen documento de entrada se tienen?
Sistemas documento del Dpto. que periodicidad
Observaciones proporciona el documento

18. | ¢Se anota que persona recibe la informacién y su
volumen?

19. | ¢ Se anota a que capturista se entrega la informacio

el volumen y la hora?
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5.15.1 INFORME DE AUDITORIA DE EXPLOTACION.

1. Identificacion del informe

Auditoria de la Explotacién

2. ldentificacion del Cliente

El area de Informatica

3. Identificacion de la Entidad Auditada

Comisariato de la Policia Nacional de Masaya

4. Objetivos

Verificar el cumplimiento de plazos y calendariestchtamientos y entrega de

datos; la correcta transmision de datos entre eogadiferentes.

Verificar la existencia de normas generales escptaa el personal de explotaciéon

en lo que se refiere a sus funciones.

Verificar la realizacién de muestreos selectivosadeocumentaciéon de las

Aplicaciones explotadas.

Evaluar las relaciones personales y la coheremc@arjos y salarios, asi como la

equidad en la asignacién de turnos de trabajo.

Verificar la existencia de un responsable de Saleada turno de trabajo.

Revisar la adecuacion de los locales en que secalmaa cintas y discos, asi como
la perfecta y visible identificacion de estos medio

5. Hallazgos Potenciales

* Incumplimiento de plazos y calendarios de tratatoelg entrega de datos.
* Inexistencia y falta de uso de los Manuales de &y@n.
» Falta de planes de formacion.

* No existe programas de capacitacion y actualizagi@ersonal.
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6. Alcance de la auditoria
Nuestra auditoria, comprende el presente peri@dd ¥ se ha realizado especialmente al
area de Informatica de acuerdo a las normas y ddisg@siciones aplicable al efecto.

7. Conclusiones:

Como resultado de la Auditoria de la Seguridadizadh al Comisariato de la Policia
nacional de Masaya por el periodo comprendido et®® de enero al 31 de Diciembre
del 2014, podemos manifestar que hemos cumplideeealuar cada uno de los objetivos
contenidos en el programa de auditoria. El areafdematica presenta deficiencias sobre

todo en el debido cumplimiento de sus funcionesnjgfalta de ellos.

8. Recomendaciones
e Deberan realizarse muestreos selectivos de la datiagion de las aplicaciones
explotadas.
» Asignar un responsable del Centro de Coémputosdentcano de trabajo.
e Crear y hacer uso de manuales de operacion.
» Revisar los montajes diarios y por horas de cioteartuchos, asi como los
» Realizar funciones de operacion, programacion gfiigle sistemas deben
» estar claramente delimitadas.
» Crear mecanismos necesarios a fin de aseguraogyedgramadores y
e analistas no tengan acceso a la operacion del dadgryy los operadores a

e suvez no conozcan la documentacion de prograrasseynas.

9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHA

10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO
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5.16 AUDITORIA DEL DESARROLLO.

Dependencia:

Area Auditada:

Tipo de Auditoria:

NUmero de Auditoria:

Fecha de Inicio:

Fecha de Término:

Personal Participante:

Preguntas

Si

No

N/A

1.

¢ Existe el documento que contiene las
funciones que son competencia del area d
desarrollo, esta aprobado por la

direccion de informatica y se respeta?

e

¢, Se comprueban los resultados con d
reales?

atos

¢ Existe un organigrama con la estructura
organizacién del area?

de

¢Existe un manual de organizacion (
regula las relaciones entre puestos?

jue

¢ Estan establecidos los procedimientos de
promocién de personal a puestos superior
teniendo en cuenta la experiencia y
formacion?

117

eS,

¢El personal de area de desarrollo cuenta]
la formacion adecuada y son motivados ps
la realizacion de su trabajo?

con
ara

¢ Existen procedimientos de contratacion?

¢ Las personas seleccionadas cumplen los
requisitos del puesto al que acceden?

¢ Existe un plan de formacion que este en
consonancia con los objetivos tecnoldgico
que se tenga en el area?

10.

¢En los abandonos del personal se gara
la proteccién del &rea?

ntiza

11.

¢ Existe una biblioteca y una hemeroteca
accesibles por el personal del area?

Entrevista 1-2.
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Preguntas

Si

No

N/A

12.

¢ El personal esta motivado en la realizag
de su trabajo?

sion

13.

¢ Existe algin mecanismo que permita a Ig
empleados hacer sugerencias sobre mejo
en la organizacion del area?

DS
ras

14.

¢ Existe rotacion de personal y existe un b
ambiente de trabajo?

uen

15.

¢ La realizacion de nuevos proyectos se b
en el plan de sistemas en cuanto a objetiv|

nSa

16.

¢ Las fechas de realizacion coinciden con
del plan de sistemas?

oS

17.

¢ El plan de sistemas se actualiza con la
informacion que se genera a lo largo de uf
proceso?

—

18.

¢, Existe un mecanismo para registrar
necesidades de desarrollo de nuevos
sistemas?

19.

¢, Se tiene implantada una metodologia de
desarrollo de sistemas de informacién
soportada por herramientas de ayuda?

20.

¢ La metodologia cubre todas las fases de
desarrollo y es adaptable a las distintas

necesidades?

Entrevista 2- 2
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5.16.1 INFORME DE AUDITORIA DE DESARROLLO.

1. Identificacién del informe
Auditoria de Desarrollo

2. Identificacion del Cliente

El area de Informética

3. Identificacién de la Entidad Auditada
Comisariato de la Policia Nacional en Masaya.

4. Objetivos
* Revisar el cumplimiento de las normas generales.
* Revisar los recursos de la organizacion.

» Verificar los avances tecnoldgicos.

5. Hallazgos Potenciales
* Incumplimiento de plazos y calendarios de tratatoeg entrega de datos
* Inexistencia y falta de uso de los Manuales de &xp@n
* Falta de planes de formacion
* No existe programas de capacitacion y actualizaali@ersonal
6. Alcance de la auditoria
Nuestra auditoria, comprende el presente perif@dd  se ha realizado especialmente al
area de Informatica de acuerdo a las normas y ddisgasiciones aplicable al efecto.
7. Conclusiones:
» El Comisariato de la Policia Nacional en Masayaesarrolla software de
paliacion si no la adquiere.
» Se calificado el ciclo de desarrollo de los prosed®la entidad en su dmbito de
trabajo

8. Recomendaciones

Asignar un responsable un responsable para todgsdcesos del Centro de

o Informatica.

Se debe asignar un grupo para el desarrollo dea@it

Crear y hacer uso de manuales de operacion.

Realizar funciones de operacion, disefio de sistemas
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5.17 AUDITORIA DE LA OFIMATICA.

Dependencia:

Area Auditada:

Tipo de Auditoria:

NUmero de Auditoria:

Fecha de Inicio:

Fecha de Término:

Personal Participante:

Preguntas

Si

No

N/A

¢ Existe un informe técnico en el que se justéiq
la adquisicion del equipo, software y servicios de
computacion, incluyendo un estudio costo beneficiq

D?

¢ Existe un comité que coordine y se responesatulk
todo el proceso de adquisicion e instalacion?

¢,Han elaborado un instructivo con procedimientos
a seguir para la seleccién y adquisicion de
equipos, programas y servicios computacionales?

¢ Se cuenta con software de oficina?

ok

¢ Se ha asegurado un respaldo de mantenimiento Y
asistencia técnica?

¢El acceso al area de informatica cuenta con las
seguridades necesarias para reservar el ingreso
al personal autorizado?

¢, Se han implantado claves o password para gaan
operacion de consola y equipo central a personal
autorizado?

—

¢.Se han formulado politicas respecto a segyridad
privacidad y proteccion de las facilidades de
procesamiento ante eventos como: incendio,
vandalismo, robo y uso indebi?lo

¢ Se mantiene un registro permanente (bitacora)
de todos los procesos realizados, dejando
constancia de suspensiones o cancelaciones de
procesos.?

10.

¢ Los operadores del equipo central estan
entrenados para recuperar o restaurar informacion
en caso de destruccion de archivos?

11.

¢, Los backups son mayores de dos (padres e
hijos) y se guardan en lugares seguros y
adecuados?

12.

¢, Se han implantado calendarios de operacion a
fin de establecer prioridades de proceso?

13.

¢ Todas las actividades del Centro de Computo
estan normadas mediante manuales, instructivos,

normas, reglamentos, etc.?

Entrevista 1-2
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Preguntas

Si

No

N/A

15.

¢, Se han instalado equipos que protejan la
informacion y los dispositivos en caso de variacion
de voltaje como: reguladores de voltaje,
supresores pico, UPS, generadores de energia?

16.

¢, Si se vence la garantia de mantenimiento del
proveedor se contrata mantenimiento preventivo y
correctivo?

17.

¢, Se han Adquirido equipos de proteccion como
supresores de pico, reguladores de voltaje y de
ser posible UPS previo a la adquisicion del
equipo.?

18.

¢, Se han contratado pélizas de seguros para
proteger la informacion, equipos, personal y todo
riesgo que se produzca por casos fortuitos o mala
operacion?

19.

¢, Se establecen procedimientos para obtencion de
backups de paquetes y de archivos de datos?

20.

¢, Se hacen revisiones periédicas y sorpresivas del
contenido del disco para verificar la instalacién d
aplicaciones no relacionadas a la gestion de la
empresa?

21.

¢, Se mantiene programas y procedimientos de
deteccidn e inmunizacion de virus en copias no
autorizadas o datos procesados en otros equipos?

22.

¢, Se pretende a la estandarizaciéon del Sistema
Operativo, software utilizado como procesadores
de palabras, hojas electrénicas, manejadores de
base de datos y se mantienen actualizadas las
versiones Yy la capacitacion sobre modificaciones
incluidas?

23.

¢existen licencias

Entrevista 2-2
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5.17.1 INFORME DE AUDITORIA DE OFIMATICA.

1. Identificaciéon del informe

Auditoria de la Ofiméatica

2. ldentificacion del Cliente

El area de Informatica

3. Identificacion de la Entidad Auditada

Comisariato de la Policia Nacional en Masaya

4. Objetivos

Verificar si el hardware y software se adquieresmgire y cuando tengan la
seguridad de que los sistemas computarizados mioparan mayores beneficios

gue cualquier otra alternativa.

Verificar si la seleccion de equipos y sistemasataputacion es adecuada
Verificar que los procesos de compra de Tecnoldgidnformacion, deben estar
sustentados en Politicas, Procedimientos, ReglasgniNormatividad en general,
gue aseguren que todo el proceso se realiza eratgo e legalidad y cumpliendo
con las verdaderas necesidades de la organizaararhpy y el futuro, sin caer en

omisiones, excesos o incumplimientos.

Verificar si existen garantias para proteger laegridad de los recursos

Informaticos.

Verificar la utilizacion adecuada de equipos aca@ (éanes y objetivos.

Verificar la existencia de un plan de actividades/ a la instalacion
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5. Hallazgos Potenciales

Falta de licencias de software.

Falta de software de aplicaciones actualizados.

No existe un calendario de mantenimiento ofimatico.
Faltan material ofimatica.

Carece de seguridad en Acceso restringido de lap@sjofimatico y software.

6. Alcance de la auditoria

Nuestra auditoria, comprende el presente periodd Gse ha realizado al Departamento

informatica de acuerdo a las normas y demas digpasis aplicable al efecto.

El alcance ha de definir con precisidn el entordosylimites en que va a desarrollarse la

auditoria Ofimética, se complementa con los objstide ésta.

7. Conclusiones:

 Como resultado de la Auditoria podemos manifestad emos cumplido con

evaluar cada uno de los objetivos contenidos enogirama de auditoria.

* El Departamento de centro de cdmputo presentaielefias sobre el debido

cumplimiento de Normas de seguridad.

» La escasez de personal debidamente capacitado.

» Cabe destacar que la sistema ofimatico pudierar gr\gran apoyo de la empresa

el cual no es explotado en su totalidad por fadta doersonal capacitado.

8. Recomendaciones

Se recomienda contar con sellos y firmas digitales

Un de manual de funciones para cada puesto dgdraéatro del area.
Reactualizacion de datos.

Implantacion de equipos de ultima generacion

Elaborar un calendario de mantenimiento de ruteragdico.

Capacitar al personal
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Comisariato de la Policia en Masaya

Proyecta Auditoria Informatica - Evaluacion de la SituatiActual de los Servicios de Tecnologia de Infaidma
ESTRUCTURA ORGANIZACIONAL DEL AREA DE SISTEMAS (CON TROLES SOBRE LAS ACTIVIDADES IT)
Requerimiento: Estructura de Personal
Objetivo de Control COBIT: Definicién de la Organizacion y de las RelacioliesPO4
Definicion de la Organizacion y de las Relaciories |
Segregacion de Funciones. PO4

Procedimiento: Dependencia, Roles y Responsabilidades del pardel area informatica

Entrevista

s con los
empleado

S

Evaluacion de larsggcion de funciones.

El comisariato de la Policia de Masaya cuenta
un departamento de sistemas, que son parte

equipos de  Administracion de Red
Administracion de Bases de Datos, Soport
usuario final y Mantenimiento de equi
electrénico, cuyo principal objetivo es asesor
asistir técnicamente en lo correspondiente al ¢
tecnologico informatico, y tiene asociados

negocios para areas como las de desarrollo y reatdizar

de equipos de computacion.
El comisariato de la policia nacionde Masayg

cuenta con un documento en el que se especificd gymatica.
manera general las funciones de cada areg sin

embargo no existe un Manual de Funcio
detallado para los miembros del departament
Informatica.

con

d dosCompafiia no Bajo

syenta con un

Manual de
éunciones

rfgrmalizado, en e
npe se detalle |a

dareas que debe

cada
miembro del
departamento d

nes
b de

S

|

Elaborar el manug
detallado para €
comisariato de |3
policia de Masaya
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Comisariato de la policia de Masaya.

Proyecto: Auditoria de Informatica - Evaluacién dela Situacién Actual de los Servicios de Tecnologée Informacion

Existen actividades bajo la responsabilidaéds  funciones d Redefinir la Estructura
Revision con de sistemas y efectuados por su perspAaministracion de Alto actual del Area deAlta
base a que no estan acorde a sus funcionesSgguridades Informatica, con el fin
entrevistas | responsabilidades. actualmente SO de optimizar los
de las realizadas por personal servicios que presta al
funciones de Sistemas, lo cual no Comisariato de la
que cumple garantiza una adecuada Policia en Masaya.
el persona segregacion d
de sistemas. funciones.
El Comisariato de la policia en Masaya|n&l Comisariato de | Implementar la funcién
cuenta con la funcion de auditol Policia en Masaya noMedio | de Auditoria| Media
informética existe una funcién dg Informatica, la cua
auditoria de informatica supervisara las
actividades de
Administrador de
Seguridades, y del area
de Sistema en general




Comisariato de la Policia en Masaya.
Proyecto: Auditoria de informatica
Evaluacion de la Situacién Actual de los Serviciode Tecnologia de Informacién

Requerimiento: E

structura de Personal

Objetivo de Control COBIT: Administracion de Recursos Humanos / PO7
Procedimiento: Analisis del perfil de cada cargo fio y sus ocupantes (experiencia, capacitacion y ekridad).

Revision de las
hojas de vida d¢
todo el personal d
la Compafiia.

Analisis del perfil
de cada emplead
nivel de
experiencia y
capacitacion
recibida.

El departamento de Recursos Humanos,
proporciono las hojas de vida del personal.
cAnalizamos cada una de las hojas de vid
identificando lo siguiente:

Un alto porcentaje del personal tiene experie

bprevia a su contratacion, ya que han trabajad
Compaiiias similares o han ejercido tareas simi
a las que estan ejecutando actualmente.

nos

hcia
D en
ares

No existe un registro individual de la capacitag
recibida. La mayoria del personal tien
experiencia previa a su ingreso.

Recursos Humanos efectla evaluaciones anual
personal la cual considera muchos aspe
relacionados con el desempefo, evaluacié
necesidades del empleado.

Ademas se efectuan evaluaciones mensuales
determinar el porcentaje de cumplimiento de me

i€l Comisariato de la Policia €
&Masaya no ha desarrollado
Plan de Capacitacién Técni
egggi el préximo afio, el misn]
:: erfia  depender de |
nécesidades tecnologicas d

E)gpga la empresa.
tas

rBajo
un

CO

0

as

ue

Elaborar un plan formalBaja
de capacitaciéon al
personal
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Comisariato de la Policia de Masaya.

Proyecto: Auditoria de Sistemas - Evaluacion dgitiaacion Actual de los Servicios de Tecnologidnfiermacion
GESTION DE LOS SISTEMAS INFORMATICOS

Requerimiento: Desarrollo, Operacién y Manteninoeae Aplicaciones

Obijetivo de Control COBIT: Administracién de Calila Metodologia del Ciclo de Vida de DesarrolldSigtemas PO11
Procedimiento: Revisar y evaluar la metodologidesarrollo de aplicaciones existente.
Relevar los procedimientos parsad®llo de aplicaciones utilizados

Revision de I3
Metodologia Yy
los procedimientd
para desarrollo d
aplicaciones

El comisariato de la policia €
Masaya no posee Ul
metodologia formal para ¢
desarrollo de aplicaciones, p
ecuanto no es una activida
significativa para la compafii
el soporte se lo solicit
directamente a proveedores.

n
1dNo existe un procedimient
2formal para solicitud de nuevc
orequerimientos y/q
adnodificaciones menores sob
alas aplicaciones utilizadas.
a
La priorizacion de
requerimientos no
comunicados sistematica
formalmente a los usuarig
involucrados.

son

0
dedio
)
re

y
DS

Definir formalmente un
procedimiento para la recepci
y/o solicitud de requerimientos (
usuarios relacionado con |
aplicaciones utilizadas por

empresa, el procedimiento de
considerar la utilizacion
formularios, aprobacione

respectivas, asi como, notificaci

a los usuarios de las prioridad
asignadas a los requerimientos.

Cambios a las prioridades debe
ser notificados a los usuari
involucrados.

de

biviedia
e
AS
a

ran
DS
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Comisariato de la Policia en Masaya
Proyecta Auditoria Informatica

Objetivo de Control COBIT: Administracion de proyes/PO10

Instalacion y Acreditacide Sistemas / Al5S

Adsjaion y Mantenimiento de Software de Aplicaciohl2

Procedimiento:
Evaluar los procedimientos e iniciativas de in\gzstion y desarrollo.
Evaluar los procedimientos para pasar los prograleasnbiente de desarrollo a produccion.
Revisar la documentacién de la planificacion deter@miento / mejora de aplicaciones asi como laish@ntacion que sustenta la prueba y

otros procesos de recepcion por parte del usuario

(0]
(0]
(0]

Trabajo realizado Resultados obtenidos Debilidades identificadas eri\éilg%e Recomendaciones Prioridad
El comisariato de la policia en No existen procedimientgs Establecer procedimientos para definir y
v Revision de Ig Masaya utiliza algunos definidos para la seleccién deMedio seleccionar proveedores de aplicaciones con| Media
metodologia para ellineamientos para la construccion proveedores de servicios de base a un perfil claramente establecido y en
andlisis y disefio de(desarrollo) de aplicaciones desarrollo de aplicaciones. funcién de las necesidades de la Empresa.
sistemas. (formatos de variables, nombres dé&demas, no existe control que Ademas, sera necesario establecer controles
programas, etc.), sin embargo, | aseguren la aplicacion de upa relacionados con:
v/ Revision de log desarrollos significativos estan a | Metodologia ~ formal para Formulario de solicitud de requerimientos /
procedimientos cargo de proveedores externos. | desarrollo y mantenimiento de proyectos.
para el andlisis yLa metodologia de desarrollo daplicaciones por parte de los Establecer controles de ejecucion |y
disefio de sistemas. aplicaciones es la definida por |gbroveedores cumplimiento de contratos con proveedores de
proveedor del servicio. estos servicios.
Solicitar la aplicacién y cumplimientos de una
metodologia forma de desarrollo de sistemas.
No existen manuales técnicos de| Los manuales técnicos de las Solicitar a los proveedores del servicio |la
las aplicaciones, ya que el aplicaciones no se encuentraledio actualizacién de la informacion de los manual&tedia
mantenimiento de las mismas son actualizados. técnicos y documentacion de los sistemas, |con
realizadas por los proveedores. un adecuado nivel de detalle, de forma gque
sirvan como referencia para futuras

modificaciones en los mismos
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Comisariato de la Policia Nacional.

Proyecto: Auditoria de Informatica
Evaluacion de la Situacion Actual de los ServidesTecnologia de Informacion Requerimiento:
Desarrollo, Operacion y Mantenimiento de Aplicaeis
Objetivo de Control COBIT: Desarrollo y Mantenimierde Procedimientos relacionados con Tecnologiafdemacion /Al4
Administrdn de Operaciones /DS13
Procedimiento: Evaluar los procedimientos de apéna
Revisar las bitacorasogeracion.
Revisar los procedimientos y savilas bitacoras de ejecucién de los procesoh.batc

Revisar los
lineamientos para
la ejecucion de
procesos batch.

Revisar la bitacora
para control de
procesos.

Existe una rutina de ejecucion
procesos en batch, la cual
ejecutada diariamente, sin emba
este proceso no se encuer
formalmente documentado.

Los procesos batch ejecutados

principalmente réplicas de |3
distintas bases de datos de Lo
Note.

Adicionalmente, por requerimient

de los usuarios se realizan réplic

de bases manualmente.
Los procesos batch dejan cor
evidencia un log histérico el cu
no es revisado periédicamente.

En el caso de excepcione

reportadas en los procesos batch

cualquier persona del departame
GTS procede a solucionar a tray

ddlo existe un procedimien
e®rmalmente documentado sol
da ejecucion y control de o
Srocesos batch de la compafiia.

50N
S
tus

(0]
as

no
al

2S

nto
és

de réplicas manuales.

rBajo
S

Elaborar un manual d
procedimientos en el
cual se detalle las
responsabilidades y
actividades a
realizarse para
ejecutar los procesos
batch.

Entre otras cosas, el
procedimiento deberi;
considerar:
responsables,
horarios, rutinas a se
ejecutadas, posibles
cursos de accién en
casos de problemas,
etc.
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Comisariato de la Policia en Masaya.

Proyecto: Auditoria de Sistemas

- Evaluacion de la Situacién Actual de los Sensdaie Tecnologia de Informacién Requerimiento:
Desarrollo, Operacion y Mantenimiento de Aplicaes

Objetivo de Control COBIT: Administracion de ladnfacion /DS11.

Procedimiento: Revisar los procedimientos vigeptsa back up de informacion.

(Tipo de informacién, periodicidad, lugar de almza®iento y pruebas periddicas de los respaldos).

Existe una rutina de generacion |de Elaborar un  manual e

los respaldos de la informacigniNo poseen um procedimientos en el cual se
Revisar los ejecutada diariamente, sin embargwocedimiento detalle el proceso de obtencipn
lineamientos para laeste  procedimiento no estformalmente de respaldos de la informacidgn,
obtencién de formalmente documentado. documentado para eMedio incluyendo: servidores, tipo de
respaldos. Existen respaldos diarios |yroceso de obtencign informacion, frecuencia,

mensuales. de respaldos de Ila responsables, bitacora de

novedades, etc.
Establecer, difundir y hacer
cumplir normas de trabajo a los

Se realizan respaldos diariamenteformacion.
la informacion  del  correp
electrénico, servidores de archivoEs un proceso definidoAlto

y base de datos de clientes.

informalmente.

usuarios que generan o proce

5an

Los respaldos son completos (fyll) informacion sensitiva en

con reutilizacion de las cintas. utilitarios de oficina, como par

Las cintas utilizadas son DLT ejemplo:

40/80 GB. - Asignar espacios definidos

Estas cintas pueden ser reutilizagdas para cada_usuarlo en los dis¢os

hasta 24 veces. de IO.S servidores. .

Los respaldos diarios son - Aplicar hormas que obliguen|a

realizados por los administradores los usuarios a mg’nt.ener y
efectuar copias periddicas de

de red.

archivos en el servidor.
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Trabajo realizado Resultados obtenidos Debl_ll_dades N|_veI ik Recomendaciones Prioridad
Identificadas riesgo
Los procedimientos para recupef@to poseer Definir 'y documentar los
Revisar lag un servidor, en caso de ocurrir ungrocedimientos Medio requerimientos de Media
actividades que falla, no se encuentrarformalmente definidos telecomunicaciones necesar|os
realiza comg formalmente documentados. para recuperacion |y para soportar el funcionamiento
medidas de respaldd.os servidores principales cuentarespaldo de servidores de las aplicaciones y servicips
de los servidores ycon arreglos de discos (storagecomunicaciones. criticos estableciendo medios [de
las comunicaciones| arrays) y con raid 5 — tolerancia a comunicacion alternativos

fallas.

Adicionalmente, los equipos
poseen un software de monitore
de errores en los dispositivos
fisicos (disco duro, tarjetas, main
board, ventiladores, etc.), el cual
indica constantemente los errore
en los servidores

(backups).

Tabla 2-2
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Comisariato de la Policia Nacional de Masaya.
Proyecto: Auditoria Informética
- Evaluacion de la Situacion Actual de &asvicios de Tecnologia de Informaciéon PLATAFORMAEOMUNICACIONES
Requerimiento: Plataforma Tecnologicadédy Comunicaciones
Obijetivo de Control COBIT: Administracidle Desempefio y Capacidad / DS3
Procedimiento: Revision de los procedittoe de medicion del rendimiento
. Andlisis de loformes de rendimiento disponibles.

No se realizan reportes dé&lo se ha desarrollado ymMedio Desarrollar un Plan e
Entrevista con e rendimiento ni andlisis delPlan de Administracién d Administracion de Capacidad d&ledia
area de trafico de la red. Capacidad de Recursos. Recursos, en donde se establezca
mantenimiento El monitoreo de la redProcedimientos para un proceso de revision del
para relevar los WAN lo realiza la oficing analisis de trafico en la red desempeiio 'y capacidad el
procedimientos decentral de Sao Paulo. y generacion de reportes hardware, redes y comunicaciones
monitoreo y| Sobre la red local se realizae rendimiento no han sido con el fin de asegurar que siempre
rendimiento  del| analisis a través de unalefinidos. existe una capacidad justificahle
Trafico de la Red. | herramienta de  3COWM econOmicamente para procesar |las
limitada. cargas de trabajo y proporcionar un
El control y monitoreo se desempeiio acorde a las
efectla a la red de acuerdo a necesidades del negocio.
lparametros .e’stakl)let\)mflos Hor El plan de capacidad debera cubrir
a organizacion giobal. escenarios multiples y
procedimientos formales para |el
monitoreo y analisis de trafico en|la
red.
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Comisariato de la policia de Masaya.

Proyecto: Auditoria Informatica

- Evaluacion de la Situacion Actual de los Sepsdaie Tecnologia de Informacion Requerimiento:
Plataforma Tecnoldgica, Redes y Comunicaciones

Obijetivo de Control COBIT: Administracién de Deseafip y Capacidad / DS3

Procedimiento: Revision de los procedimientos ingdatal monitoreo de la red. Analisis de la bité&cde problemas.
Andlisis de los mecanismos de auoacion y acceso a los datos de la red desdenéd ple vista

de disponibilidad.

No se dispone No se emiten reportgs Implementar procedimientos de Monitoreo y Reporee| d
localmente de periddicos del Alto Eventos de la Red y las Comunicaciones. Asimisras, Alta
herramientas paramonitoreo a la red y excepciones deberan ser reportadas y registradasnan
monitoreo. comunicaciones. bitacora de problemas de manera oportuna y completa

No se cuenta copAdemas, no se utiliza Los reportes deberan incluir la capacidad de ptawdpara
procedimientos software para el permitir que los problemas sean solucionados agtes
formales para el monitoreo de las red y afecten en forma perceptible el desempefio delnsistge
control de eventos encomunicaciones. informacion.

la red. Nos permitimos sugerir se utilicen las siguientes

herramientas.

* Monitor del Sistema de Window 8

* HP Open View, herramienta compatible con Managee,
posee entre otras las siguientes utilidades:

» Monitoreo de Comunicaciones

» Monitoreo de Infraestructura de Internet.

» Administracion de Redes LAN.

» Administracion de recursos y rendimiento.
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5.18 Informe Final de la Auditoria de Tecnologia déa Informacion.

COMISARIATO DE LA POLICIA NACIONAL MASAYA
Managua, 29 de diciembre del 2014.

Antonio Franco

JEFE DEL AREA DE INFORMATICA

De nuestra consideracion:

Tenemos el agrado de dirigirnos a Ud. a efectogleear a vuestra consideracion el

alcance del trabajo de Auditoria del Area de Infatioa practicada en el periodo de enero
a diciembre del 2014, sobre la base del analigipogedimientos detallados de todas las
informaciones recopiladas y emitidos en el presanfame, que a nuestro criterio es

razonable.

Sintesis de la revision realizada, clasificadoasrsiguientes secciones:

1. En su Seguridad

2. En el area Fisica

3. En Redes

El contenido del informe ha sido dividido de lausemte forma a efectos de facilitar su
analisis.

a. Situacion. Describe brevemente las debilidaglegdtantes de nuestro analisis.

b. Efectos y/o implicancias probables. Enuncianplosibles riesgos a que se encuentran
expuestos las operaciones realizadas.

c. indice de importancia establecida. Indica coa catificacion del 0 al 3 el grado critico
del problema y la oportunidad en que se deben ttamacciones correctivas del caso.

0 = Alto (acciones correctivas inmediatas)

1 = Alto (acciones preventivas inmediatas)

2 = Medio (acciones diferidas correctivas)

3 = Bajo (acciones diferidas preventivas)

Segun el analisis realizado hemos encontrado faleen que no existe un Comité y plan
informatico; falencias en la seguridad fisica yidag no existe auditoria de sistemas; falta
de respaldo a las operaciones; accesos de losassuar

El detalle de las deficiencias encontradas, cormtaashién las sugerencias de solucion se
encuentran especificadas en el Anexo adjunto. kt@bapion y puesta en practica de estas
sugerencias ayudaran a la empresa a brindar uicieeanas eficiente.

Agradecemos la colaboracién prestada durante muwéstta por todo el personal del CPN
Masaya quedamos a vuestra disposicion para cualgai@racion y/o ampliacion de la
presente que estime necesaria.

Atentamente,

Msc. Francisco Pérez
Auditor Interno
CPN Managua
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A. Organizacion y Administracion del Area

A.1. Comité y Plan Informético

a. Situacion

Con respecto al relevamiento efectuado, hemos odbesiguiente:

* No existe un Comité de Informatica o al menos@encuentra formalmente establecido.

 No existe ninguna metodologia de planificacibonaepcion y/o seguimiento de

proyectos.

b. Efectos y/o implicancias probables

* Posibilidad de que las soluciones que se impléenguara resolver problemas operativos

sean parciales, tanto en Hardware como en Software.

c. Indice de importancia establecida 1 (uno)

d. Sugerencias
» Establecer un Comité de Informética integrado mpresentantes de las areas
funcionales claves (Gerencia Administrativa, resabtes de las Areas Operativas,
responsables de Informatica y el responsable Cle)tab
« Trazar los lineamientos de direccion del Aredrdermatica.
* Implementar normas y/o procedimientos que aseglaresficaz administracion de
los recursos informaticos, y permitan el crecinmoetiherente del area conforme a la
implementacion de las soluciones que se desarrplese requieran de terceros.
* Efectos y/o implicancias probables
» La escasez de personal debidamente capacitadwensa el nivel de riesgo de
errores al disminuir la posibilidad de los contsoleternos en el procesamiento de la
informacion; y limita la cantidad de soluciones gueden implementarse en tiempo
y forma oportuna a los efectos de satisfacer lapuaemientos de las areas

funcionales.

B. Seguridad Fisica Y Logica

B.1. Entorno General

a. Situacion Durante nuestra revision, hemos obserio siguiente:
« No existe una vigilancia estricta del Area detnfatica por personal de seguridad
dedicado a este sector.
* No existe detectores, ni extintores automaticos.

* Existe material altamente inflamable.
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» Carencia de un estudio de vulnerabilidad, frentas riesgos fisicos o no fisicos,
incluyendo el riesgo Informatico.
* No existe un puesto o cargo especifico pararleifun de seguridad Informatica.

b. Efectos y/o implicancias probables
* Probable difusion de datos confidenciales.
» Alta facilidad para cambios involuntarios o intemales de datos, debido a la falta
de controles internos.
* Debido a la debilidad del servicio de mantenirtoedel equipo central, la
continuidad de las actividades informaticas podviarse seriamente afectadas ante
eventuales roturas y/o desperfectos de los sistemas

c. Indice de importancia establecida 0 ( cero )

d. Sugerencias

A los efectos de minimizar los riesgos descriptessugiere:
* Establecer guardia de seguridad, durante horandsabilitados para el ingreso al
Area de Informaética.
* Colocar detectores y extintores de incendiosraaticos en los lugares necesarios.
* Remover del Centro de Computos los materialéanrebles.
» Determinar organicamente la funcién de seguridad.
* Realizar periodicamente un estudio de vulnemdnj documentando
efectivamente el mismo, a los efectos de implemeéasaacciones correctivas sobre

los puntos débiles que se detecten.

B.2. Auditoria de Sistema

a. Situacion
* Hemos observado que la Municipalidad no cuentaauditoria Informatica , ni
con politicas formales que establezcan responsalpéesiencias y metodologia a
seqguir para efectuar revisiones de los archivaudéoria.
» Cabe destacar que el sistema integrado posee&chiva que pudiera servir de

auditoria Informatica, el cual no es habilitado fadta de espacio en el disco duro.

b. Efectos y/o implicancias probables
» Posibilidad de que adulteraciones voluntariasnwoluntarias sean realizadas a los

elementos componentes del procesamiento de datogrgmas, archivos de datos,
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definiciones de seguridad de acceso, etc ) o bieesas a datos confidenciales por
personas no autorizadas que no sean detectadasrgoente.

c. Indice de importancia establecida

d. Sugerencias

» Establecer normas y procedimientos en los quéjese responsables, periodicidad y
metodologia de control de todos los archivos detaii@ que pudieran existir como

asimismo, de todos los elementos componentes distesnas de aplicacion.

B.3. Operaciones de Respaldo

a. Situacion

Durante nuestra revisién hemos observado que:

 Existe una rutina de trabajo de tomar una copiaedpaldo de datos en Disckett, que se
encuentra en el recinto del centro de computoppéder del auxiliar de informatica.

* Si bien existen la copia de seguridad, no segroeermas y/o procedimientos que exijan
la prueba sistematica de las mismas a efectos tableser los minimos niveles de

confiabilidad.

b. Efectos y/o implicancias probables

e La Cooperativa estad expuesta a la perdida denmaftion por no poseer un chequeo
sistematico periddico de los back-up's, y que ldsmas se exponen a riesgo por
encontrarse en poder del auxiliar de informatica.

c. Indice de importancia establecida

d. Sugerencias

Minimizar los efectos, seré posible a través de:

» Desarrollar normas y procedimientos generales pgrnitan la toma de respaldo
necesarios, utilitario a utilizar.

» Realizar 3 copias de respaldos de datos en Zilagleuales, una se encuentre en el
recinto del area de informatica, otra en la sud¢urgss cercana y la ultima en poder del
Jefe de area.

* Implementar pruebas sistematicas semanales depéss y distribucion de las mismas.
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B.4. Acceso a usuarios

a. Situacion

De acuerdo a lo relevado hemos constatado que:

 Existen niveles de acceso permitidos, los custesestablecidos conforme a la funcion
gue cumple cada uno de los usuarios.

* Los usuarios definidos al rotar o retirarse a@elal no son borrados de los perfiles de
acceso.

* Las terminales en uso y dado un cierto tipo detiidad no salen del sistema.

* El sistema informatico no solicita al usuario¢cainbio del Password en forma mensual.
b. Efectos y/o implicancia probables

» Existe la imposibilidad de establecer respongtdiles dado que esta se encuentra
dividida entre el area de sistema y los usuaricadb.

* La falta de seguridad en la utilizacion de lossard, podrian ocasionar fraudes por
terceros.

c. Indice de importancia establecida ( 2)

d. Sugerencia

* Implementar algun software de seguridad y audit@xistente en el mercado o
desarrollar uno propio.

» Establecer una metodologia que permita ejercecamirol efectivo sobre el uso o
modificacion de los programas o archivos por es@eal autorizado.

B.5. Plan de Contingencias

a. Situacion: En el transcurso de nuestro trabajo hemos obsetuaiguiente:

« Ausencia de un Plan de Contingencia debidameatmalizado en el Area de
Informatica.

* No existen normas y procedimientos que indigasrtdreas manuales e informaticas que
son necesarias para realizar y recuperar la cagghde procesamiento ante una eventual
contingencia ( desperfectos de equipos, incendates de energia con mas de una hora),
y que determinen los niveles de participacion poesabilidades del area de sistemas y de
los usuarios.

* No existen acuerdos formalizados de Centro depgbiéms paralelos con otras empresas o
proveedores que permitan la restauraciéon inmedmtas servicios informaticos de la

Cooperativa en tiempo oportuno, en caso de contmge
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b. Efectos y/o implicancia probable

* Pérdida de informacion vital.

 Pérdida de la capacidad de procesamiento.

c. Indice de Importancia relativa

d. Sugerencias

* Establecer un plan de contingencia escrito, erdeae establezcan los procedimientos
manuales e informaticos para restablecer la op@atormal y establecer

Los responsables de cada sistema.

 Efectuar pruebas simuladas en forma periédiedeeos de monitorear el desempefio de
los funcionarios responsables ante eventualestdesas

» Establecer convenios bilaterales con empresasveg@dores a los efectos de asegurar los
equipos necesarios para sustentar la continuidgoragesamiento.

C. Desarrollo y mantenimiento de los sistemas de lagaciones

C.1. Entorno de Desarrollo y mantenimiento de lasicaciones

a. Situacion

* No existe documentaciones técnicas del sistenegramdo Yy tampoco no existe un
control o registro formal de las modificacionescéadas.

* No se cuenta con un Software que permita la gtglide las librerias de los programas
y la restriccion y/o control del acceso de los nism

» Las modificaciones a los programas son solicgagineralmente sin notas internas, en
donde se describen los cambios 0 modificacionesguequieren.

Para reducir el impacto sobre los resultados deefestos y consecuencias probables
sugerimos:

* Elaborar toda la documentacion técnica corresigote a los sistemas implementados y
establecer normas y procedimientos para los délesrgosu actualizacion.

» Evaluar e implementar un software que permitateraer el resguardo de acceso de los
archivos de programas y aun de los programadores.

* Implementar y conservar todas las documentacidagsueba de los sistemas, como asi

también las modificaciones y aprobaciones de pmgsaealizadas por los usuarios
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VI. CONCLUSIONES.
Al finalizar el desarrollo de este trabajo inveatipn de la evaluacion técnica e
informatica de los sistemas tecnoldgicos de infaitrg dela Comisariato de la Policia
Nacional, se han cumplido con los objetivos profmsesn el presente trabajo, por lo tanto
se exponen a continuacion las siguientes conclesignrecomendaciones en torno a la

realizacion del proyecto.

- Para el desarrollo de una Auditoria Informétiealas Sistemas de Informacion es de
principal importancia contar con la guia de un roate referencia. Para este proyecto se
ha escogido el modelo COBIT desarrollado por ISA€Rgual el cual a través de sus 4
dominios ofrece una serie de objetivos de contwe permiten evaluar eficientemente el
ambiente de control de una entidad, garantizandoTdlesta alineada con el negocio y
gue los riesgos de Tl se administren apropiadamente

- Al alinear la Normativa de Tecnologias de la tnfacion y los objetivos de control
propuestos por COBIT se logro identificar y vald@s riesgos dentro de la entidad para
tomar las medidas pertinentes y minimizar la maligecion de los riesgos identificados.

- Durante el analisis y evaluacion del ambientecdetrol en la entidad aplicando los
dominios propuestos por COBIT se logro identifidabilidades obteniendo observaciones
y recomendaciones para ser emitidas en el infonmad, foara llevar a cabo el proceso de
la Auditoria es de suma importancia contar conoeligromiso y apertura a la Auditoria
Informatica de los sistemas de informacién; depiascipales involucrados como son las
Autoridades superiores de la Cooperativa, el patsdel departamento de sistemas y el
Departamento de Auditoria Interna.

- La Auditoria de TI propone mejoras a los conso&xistentes en la misma, pues
sabiendo que si los controles facilitan la rendicite cuentas mediante la evidencia; al
mejorar los controles que estan fallando se logratiar los riesgos. La Administracion
debe identificarse y conocer plenamente los cagrol

- De acuerdo con lo planteado y el proyecto redéizes responsabilidad de la entidad
aplicar y poner en marcha las recomendaciones dasitide la Auditoria Informatica,
llevando a cabo esto de acuerdo a su capacidagtiyniento.

- Luego de la revisién se analiz6 el nivel de madwen que actualmente se encuentra la
empresa segun los riesgos y fallas encontradasdgteemina el nivel al que se puede

ascender si se cumplen con las recomendacionesadias.
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VIl. ANEXOS

Anexo 1: Detalle del Personal.

Comisariato de la Policia Nacional
AUDITORIA INTERNA
PLAN DE TRABAJO: ENERO - DICIEMBRE 2014
ENERO A DICIEMBRE DE 2014

Tabla. No. 1
Horas
No. Nombre y Apellidos Cargo Disponible

1 AUDITOR INTERNO - Lic. Francisco Pérez Auditor Interno 1760
2 Auditor Supervisor Area Contable- Lic. Margarital€la Supervisor 1760
3 Auditor Superior Area de Sistemas- Ing. Marvin S&ra Supervisor 1760
4 Ingeniero en Informatica - Ing. Miguel Gomez Encargado 1760
5 Técnico en Desarrollo - Edwin Lopez Asistente 1760
6 Técnico en Infraestructura- Mariana Ortiz Asistente 1760
7 Técnico en Mantenimiento - Benjamin Martinez Asistente 1760
8 Secretaria Ejecutiva - Camila Torrez Asistente 1760

TOTAL HORAS HOMBRES DISPONIBLES 14,080

Fuente: Archivo de Expediente de Auditoria CPN Mpurza
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4.6 Capacidad Instalada de la unidad de Auditoria Intena. (Anexo 2)

Comisarito de la Policia Nacional

Capacidad Instalada de la Unidad de Auditoria Intena

Tabla No. 2
PARA EL PERIODO DE ENERO A DICIEMBRE DE 2014
EMPRESA: CPN Masaya PLAN DE TRABAJO: ENERO - DICIEMBRE 2014
MENOS
N°e NOMBRE COMPLETO CARGO PROFESION DIAS SO VACACIO CAPACITACI DA RO
ANUALES | DOMINGOS NES FERIADOS ONES DISPONIBLES | DISPONIBLES
1 |Francisco Pérez Auditor Interno Lic. Contaduria Réljl 365 96 30 9 10 220 1760
2 | Margarita Calero Supervisor Lic. Contaduria Pubjica 65 3 96 30 9 10 220 1760
3 |Marvin Sarvia Supervisor Ing. Informatico 365 96 3 9 10 202 1760
4 | Miguel Gomez Encargado Ing. Sistema 36b 96 30 9 10 22 1760
5 |Edwin Lopez Asistente Ing. Sistema 36% 96 3D 9 10 22( 1740
6 |Mariana Ortiz Asistente Ing. Informatico 365 96 3( 9 10 022 1760
7 | Benjamin Martinez Asistente Ing. Informatico 361 96 30 9 10 220 1760
8 |Camila Torrez Asistente Secretaria Ejecutiva 345 9¢ 380 b 10 220 1760
Total Horas Disponibles 14080
Elaborado Por: Ai#ado por:
Auditor Interno Auditor Interno
116

Fuente: Archivo de Expediente de Auditoria CPN Mprza



Anexo 3

Comisariato Policia Nacional
PLAN DE TRABAJO : ENERO A DICIEMBRE DE 2014

AUDITORIA INTERNA

Aplicarse a: Comisariato Policia Nacional Masaya

PLAN DE TRABAJO ENERO A DICIEMBRE DE 2014

Fechas Estimadas

N2 Area sujeta a control Objetivos Generales de la Actividad Personal Inicio Finalizacién | Horas Hombre Relacién o
— Designado Ny
Actividad Coordinacién

1 ]Ejercer el control previo Conocer la situacion informatica real desarrollado en la] Auditor Interno | 02/01/2014 | 01/03/2014 1,250 Contabilidad
de los procesos empresa. Auditor Supervisor Gerencia General
informaticos de la — — — Almacen,
empresa. Verlflcar. el cumpllmlen.to de los proce.dlrn.l‘entos de Facturacion.

control interno establecidos para la realizacion de la Inf t
. S nformatica
Empresa en general |actividad, desde su inicio hasta su finalizacion
Evaluacion de sistemas, procedimientos y equipos de
cémputo.
Verificar que los activos, estén debidamente controlados
y salvaguardados contra pérdida y mal uso.

2 |Evaluar el control interno] Area Informatica Evaluar la efectividad y eficacia del disefio y operacién| Auditor Interno; | 01/03/2014 | 30/05/2014 1,300 Contabilidad
informatico del control interno informatico implementado en la Supervisor, Gerencia General
implementado en la empresa Auditor Almacen,
empresa Evaluar los resultados de los programas operativos que Encargado, Facturacion,

realice el &rea de Sistemas para conocer eficiencia y Asistente Informatica
efectividad con que se han utilizado los recursos.

3 Implementacién de las Administracion y |Elaboracién de cuestionarios, encuestas, matrices y| Auditor Interno; | 01/06/2014 | 30/09/2014 6,030 Contabilidad
entrevistas y pruebas de Area informatica |herramientas que ayuden al levantamiento de la Supervisor, Gerencia General
confirmaciones con el fin informacién para el debido desarrollo de las auditorfas. Auditor Almacen,

de recopilar hallazgos Constatar que el é&rea de sistemas se rija por los Encargado, Facturacion.
para destarrc?llar la procedimientos méas adecuados para garantizar el Asistente Informatica
auditoria adecuado funcionamiento de la red de trabajo.
Implementacién de los planes de trabajo llevando un
control de las actividades a realizar en tiempos estimados
reales.

4 Realizacién de Informe Empresa en general |1. Evaluar la probleméatica del area de Sistemas a través|] Auditor Interno; 01/10/2014] 30/12/2014 2,600 Contabilidad
Final de acuerdo a las de un pre-anélisis de la situacidn del &rea, para la Auditor Gerencia General
hallazgos encontrados determinacién de las principales necesidades de ésta. Encargado Almacen,

2. Comunicar los resultados y recomendaciones que ISupervisor Facturacion,

resulten de sus evaluaciones, mediante los informes de Informatica

auditoria.

3. Comprobar que el area de Sistemas ha tomado las

medidas correctivas de los informes de la Auditoria

Interna asi como de las omisiones que al respecto se

verifiquen en el seguimiento de informes.

4. Evaluacion de los controles de seguridades logicas y

fisicas que garanticen la integridad, confidencialidad y

disponibilidad de los datos de esta institucion. 117
Sub-Total Horas Hombres 11,180
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Comisariato Policia Nacional

PLAN DE TRABAJO : ENERO A DICIEMBRE DE 2014

AUDITORIA INTERNA

Aplicarse a: Comisariato Policia Nacional Masaya

PLAN DE TRABAJO ENERO A DICIEMBRE DE 2014

Fechas Estimadas
° ; L . Personal .. L .,
N® Area sujeta a control Objetivos Generales de la Actividad . Inicio Finalizacién | Horas Hombre Relacién o
—_ Designado Y
Actividad Coordinacién
4 |Capacitacién 5% Fortalecer el nivel y calidad de los funcionarios de la Auditoria Interna y por 500
ende la calidad de los trabajos
5 |Actividades de arrastre, |Concluir en el primer trimestre del afio 2014 las actvidades pendientes del 800
con un avance del 30% |2013, cuyo avance alcanzo al 31 de diciembre de 2013 el 30%
Actividades extraplan Ejecutar las actividades extraplan solicitadas 800
Actividades Obtener el soporte logistico de la Administracion 800
Administrativas 5%
Sub - Total Horas Hombre 2,900
Gran Total Horas Hombre 14,080

Elaborado Por:

AUDITOR INTERNO

EL AUDITOR

Pagina 2 de 2

Fuente: Archivo de Expediente de Auditoria CPN Mparza

Autorizado por:

EL AUDITOR INTERNO
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Anexo 4:Presupuesto de tiempo en horas

Presupuesto de Tiempo en horas por Persona
Inicio de la Auditoria con presentacién de credenci  al

Actividades Auditor AUdI.t or Aud!tor Auditor Asistente | Asistente  |Asistente  Asistente Total
Interno | Supervisor 1 | Supervisor 2 Encagado

Fase | - Planeacién de la Auditoria / Revisién 750 500 500 300 200 200 200 200 2850
Notificacion inicial de la revision / auditoria 200 100 100 80 50 50 50 50 680

Identificacion de las leyes, normas, regulaciones y otros aplicables 150 150 150 80 50 50 50 50 730

Elaboracion del memorandum de planeacion 300 150 150 90 50 50 50 50 890

Elaboracion del programa de auditoria / revision 100 100 100 50 50 50 50 50 550

Fase Il - Ejecucion del trabajo de campo 0 800 800 1000 1410 1410 1410 1410 8240
1. Solicitud de requerimientos iniciales 120 120 120 150 150 150 150 960

2. Andlisis de la documentacion obtenida 120 120 240 150 150 150 150 1080
3. Realizar de pruebas iniciales o procedimientos de revision

definidos 100 100 150 360 360 360 360 1790
4. Verificar las politicas y procedimientos aplicables a la revision 120 120 100 350 350 350 350 1740
5. Realizacion de las pruenas finales de auditoria y revision 120 120 200 200 200 200 200 1240
6. Elaboracion de hallazgos de la revision 120 120 100 100 100 100 100 740

7.- Discucién con los auditados de los hallazgos de la revision 100 100 90 100 100 100 100 690

Fase Il - Conclusion de la auditoria / revision 1010 460 460 460 150 150 150 150 2990
1. Andlisis de la respuesta de los auditados a los hallazgos de la

revision 150 120 120 120 510

2. Emision del borrador del informe 230 180 180 180 150 150 150 150 1370
3. Revision del borrador del informe 280 70 70 70 490

4. Emision del informe en definitivo 350 90 90 90 620

Totales 1760 1760 1760 1760 1760 1760 1760 1760 14080

Presupuesto de Costo de la Auditoria.

Fuente: Archivo de Expediente de Auditoria CPN Marsa

119




Anexo 5

UNIDAD DE AUDITORIA INTERNA

COMISARITO DE LAPOLICIA NACIONAL

PRESUPUESTO DE COSTOS DE AUDITORIA

(EXPRESADO EN CORDOBAS)

Area y/o Unidad a Auditar: Area Informatica CPN masaya Clase de auditoria/ revisiéon: Auditoria Informatica

Fecha de Inicio: 02/01/2014

Fecha de Conclusion: 31/12/2014

Elaborado

Lic. Francisco Perez

Auditora Interna

Cargo Valor H/H Dias Horas/Hombre | Salario ANUAL| Alimentacién | Transporte Hospedaje Total
Auditor Interno 90.0d 220.0 1760 158,400.00 158,400.00
Supervisor 80.00 220 1760 140,800.00 140,800.00
Supervisor 80.00 220 1760 140,800.00 140,800.00
Encargado 60.00 220 1760 105,600.00 105,600.00
Asistente 50.00 220 1760 88,000.00 88,000.00
Asistente 50.00 220 1760 88,000.00 88,000.00
Asistente 50.00 220 1760 88,000.00 88,000.00
Asistente 50.00 220 1760 88,000.00 88,000.00
Total 14080 897,600.00 - - - 897,600.00
Gastos Estimados COSTO 1) Valor horas-hombre. Salario mensual entre 24@staborables al mes.
TOTAL 2) Tiempo Estimado
Salarios 897,600.00 4) Salario es igual a multiplicar el valor horanflwre por el nimero de horas (Salario= 1*3
Prestaciones Sociales (6) 323,136.00 5) En el viatico se multiplica el nimero de dias pl valor del viatico (si aplica)
Viaticos 6) Prestaciones Sociales el 36% de Salario (al tasilla (4) por 36%
Papeleria y Gtiles de oficina (7) 17,952.00 7) Papeleriay Gtiles de oficina el 2% del totalalsuma del salario del Encargado y Asistente
de trabajar solo el Auditor interno se apliczho porcentaje a su salario casilla (4)
Total 1238,688.00 Fuente: Archivo de Expediente de Auditoria CPN Mara
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Anexo 6

COMISARIATO DE LA POLICIA NACIONAL

UNIDAD DE AUDITORIA INTERNA

Auditoria /Revision: AUDITORIA DE TECNOLOGIA DE LA INFORMACION
Fechas estimadas de Auditoria / Revision:

Proceso de la auditoria Fecha de ejecucion Semanas Dias Horas %
Planeacion de la auditoria / revisic 02/01/2014 01/03/2014 12 84 1250 8.88
Ejecucion y Finalizacion de Trab. 01/03/2014 30/09/2014 " 28 196 10230 72.66
Comunicacién de Resultado 01/10/2014 31/12/2014 12 84 2600 18.47

Total 52 " 364 14080 100
14080
Horas Hombres Utilizadas por el Equipo de Auditoria
Personal de Auditc Dias Horas Planeacion  Ejecucion Emision Total
Auditor Interno| 220.00 1760 750 1010 1760

Supervisor 220.00 1760 500 800 460 1760

Supervisor 220 1760 500 800 460 1760

Encargado 220 1760 300 1000 460 1760

Asistente 220 1760 200 1410 150 1760
Asistente 220 1760 200 1410 150 1760
Asistente 220 1760 200 1410 150 1760
Asistente 220 1760 200 1410 150 1760
Total 1760.00 14080 2850 8240 2990 14080

Fuente: Archivo de Expediente de Auditoria CPN Mprza
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Anexo 7: Control Interno Informéatico

El Control Interno en las empresas tiene como ifiadl ayudar en la evaluacion de la
eficacia y eficiencia de la gestion administrativa.

Objetivos del control interno informéatico:

Establecer como prioridad la seguridad y protecd@ma informacion del sistema
computacional y de los recursos informaticos denl@resa.

Promover la confiabilidad, oportunidad y veracidbella captacion de datos, su
procesamiento en el sistema y la emision de infsramela empresa.

Implementar los métodos, técnicas y procedimientazesarios para coadyuvar al
eficiente desarrollo de las funciones, actividagedareas de los servicios
computacionales, para satisfacer los requerimiedgagstemas en la empresa.
Instaurar y hacer cumplir las normas, politicasrgcpdimientos que regulen las
actividades de sistematizacion de la empresa.

Establecer las acciones necesarias para el adedisaf®m e implementacion de
sistemas computarizados, a fin de que permitanopcgmar eficientemente los
servicios de procesamiento de informacién en laregap

Elementos fundamentales del control interno informéco

Controles internos sobre la organizacion del aecafdrmatica

Controles internos sobre el analisis, desarrolfoementacion de sistemas
Controles internos sobre operacion del sistema

Controles internos sobre los procedimientos deadatde datos, el procesamiento
de informacién y la emision de resultados.

Controles internos sobre la seguridad del aredstknsas.

Cuadro del control interno en el area de Informatca

Controles internos sobre la organizacion del areaidformética

>
>
>
>
>

Direccion

Division del trabajo

Asignacion de responsabilidad y autoridad
Establecimiento de estandares y métodos
Perfiles de puestos

Controles internos sobre el analisis, desarrollingplementacién de sistemas

Y VVVVYVY

Estandarizacion de metodologias para el desarrdéqroyectos
Asegurar que el beneficio de los sistemas sea optim

Elaborar estudios de factibilidad del sistema

Garantizar la eficiencia y eficacia en el andligislisefio de sistemas
Vigilar la efectividad y eficiencia en la implemacibn y mantenimiento de
sistema

Optimizar el uso del sistema por medio de su dootaw&n

Controles internos sobre operacién del sistema

>
>

Prevenir y corregir los errores de operacion
Prevenir y evitar la manipulacion fraudulenta denfarmacion
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» Implementar y mantener la seguridad en la operacion
» Mantener la confiabilidad, oportunidad, veracidad syficiencia en e
procesamiento de la informacion de la instituciéon

Controles internos sobre los procedimientos de ada de datos, el procesamiento [de
informacion y la emision de resultados

> Verificar la existencia y funcionamiento de los ggdimientos de captura de
datos
Comprobar que todos los datos sean debidamentegaicas
Verificar la confiabilidad, veracidad y exactitudl gprocesamiento de datos.
Comprobar la oportunidad, confiabilidad y veracidaw la emision de los
resultados del procesamiento de informacion.
Controles internos sobre la seguridad del area degesnas
Controles para prevenir y evitar las amenazasgoges/ contingencias que
inciden en las areas de sistematizacion.
Controles sobre la seguridad fisica del area densas
Controles sobre la seguridad l6gica de los sistemas
Controles sobre la seguridad de las bases de datos
Controles sobre la operacion de los sistemas cauijouiales
Controles sobre seguridad del personal de infoomati
Controles sobre la seguridad de la telecomunicatéotatos
Controles sobre la seguridad de redes y sistemHbisuarios

YV V

A\

VVVVVVYY

PERFILES DE PUESTOS

Este elemento del control interno informatico ayuamlaidentificar y establecer los
requisitos, habilidades, experiencia y conocimiengspecificos que necesita tener el
personal que ocupa un puesto en el area de sist&waadebe de considerar dentro del
perfil de puestos cada una de las caracteristinasdgben poseer quienes ocupan los
puestos que integran la estructura de organizatgbrrentro informatico de la empresa.
Aunque la existencia de este documento es fundameyara el control interno
informatico a veces quienes dirigen estas areasstiamas dejan de utilizarlo debido a que
no es facil definir perfiles de puestos en un ceni@ computo, porque desconocen su
utilidad o simplemente porque ignoran la importande considerar en su disefio los
siguientes aspectos:
» La forma de operacion establecida para cada pudstacuerdo con los sistemas
de codmputo de la empresa.
» Las necesidades de procesamiento de datos, desdptlaa hasta la emision de
resultados.
 La configuracion de los equipos, instalaciones ynponentes de la rea de
sistemas, incluyendo su arquitectura y la formadfainistracion de los mismos.
* La manera como influye esta delineacion en el wsdod recursos informaticos
tanto de hardware y software como de los recugsosdos de comunicacion y del
propio factor humano informatico especializado.

Con el perfil de puestos se pretende estandarastahdonde es posible, los requisitos
minimos que se deben contemplar para cada una giéstos del centro informatico.

Es trascendental destacar la importancia del ub@eatél de puestos para la seleccion

adecuada del personal que ocupara los puesto® akitarea de sistemas, debido a que
en este documento se establecerdn en forma prgcisarrecta las caracteristicas,
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conocimientos y habilidades que deberan tener gaieaupen dichos puestos. Esto sera la
garantia de un desarrollo eficiente y eficaz déuasiones y actividades de cada puesto.

Controles internos para la operacion del sistema

Permite evaluar la adecuada operacion de los sastese requiere de un elemento que se
encargue de vigilar y verificar la eficiencia yceftia en la operacion de dichos sistemas,
su existencia ayuda a garantizar el cumplimientdodeobjetivos basicos del control
interno. Permite:

* Prevenir y corregir errores de operacion

* Prevenir y evitar la manipulacion fraudulenta danfarmacion

* Implementar y mantener la seguridad en la operaciéon

* Mantener la confiabilidad, oportunidad, veracidad spficiencia en el

procesamiento de la informacién en la institucién

Controles internos para los procedimientos de ed@ade datos, procesamiento de
informacion y emision de resultados

Son de gran ayuda por la confiabilidad que bringlarel procesamiento de informacion,
permiten verificar que el procedimiento de entrpdsceso-salida se lleve a cabo
correctamente.
» Verificar la existencia y funcionamiento de losgedimientos de captura de datos.
Es evidente que se requiere un adecuado contial @mtrada delos datos que han
de ser procesados en cualquier sistema computhg@mpe de esto depende que
se obtengan buenos resultados.
» Comprobar que los datos sean debidamente procesados
» Verificar la confiabilidad, veracidad y exactituel ggrocesamiento de datos
» Comprobar la suficiencia de la emision de inforrdaci La informacion debe ser
adecuada a los requerimientos de la empresa pegaenfsolo la informacion
requerida, sin dar ni mas ni menos datos que lossagios, a esto se le llama
proporcionar informacion suficiente.

Controles internos para la seguridad del area dstsimas
Seguridad de los recursos informaticos, del petsdeda informacion, de sus programas,
etc., lo cual se puede lograr a través de medidaseptivas o correctivas, o0 mediante el
disefio de programas de prevencion de contingeparasla disminucién de riesgos.
Controles para prevenir y evitar amenazas, riegg@®ntingencias en las aéreas de
sistematizacion
» Control de accesos fisicos del personal del aremahputo
» Control de accesos al sistema, a las bases de, datlws programas y a la
informacion
 Uso de niveles de privilegios para acceso, de padablave y de control de
usuarios
* Monitoreo de accesos de usuarios, informacién gnaranas de uso
e Existencia de manuales e instructivos, asi comasidi y vigilancia del
cumplimiento de los reglamentos del sistema
* Identificacion de los riesgos y amenazas parasétrsia, con el fin de adoptar las
medidas preventivas necesarias
» Elaboracion de planes de contingencia, simulactutigoras de seguimiento
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HERRAMIENTAS DE CONTROL

Las herramientas de control (software) mas comsoes

Seguridad l6gica del sistema

Seguridad l6gica complementaria al sistema (dezatooa la medida)

Seguridad logica para entornos distribuidos

Control de acceso fisico. Control de presencia.

Control de copias

Gestidon de soportes magnéticos

Gestion y control de impresion y envio de listaposred

Las cuentas de usuarios deben ser asignadas éouwrssario.

Cada usuario debe estar asociado a un perfil. eddgs a su vez deben estar compuestas
por roles. Se debera procurar que exista una adacsegregacion de funciones en la
asignacion de perfiles y roles a los usuarios.

Durante el inicio de la sesién el usuario y la casdfia deben de viajar encriptados a través
de la red de datos.

La longitud de las contrasefas debe de ser deopoehos seis caracteres y su vez debe de
estar compuesta por letras, nimeros y simbologiedge

Las contrasefias deben de ser ocultadas al Usuimdras son escritas.

En el primer inicio de sesion debe ser cambiadatdrasefa por el Usuario.

Las contrasefias deben ser cambiadas peridédicancadte 30 o 60 dias o cuando el Usuario
lo requiera hacer sin limites 130 de veces. Unadedinida la politica para la expiracién de
contrasenfas, el recordatorio de cambio de contaadelfie ser automatico para el Usuario.

El acceso a los recursos tecnoldgicos debe estaingddos a horarios y dias especificos para
cada perfil de Usuario.

En los sistemas de informacion a mas del Usuarla €ontrasefia, podria validarse la
direccion IP o el MAC Adres de la estacion de tfaba

Dentro de las politicas de red deberia establecprsecada cierto tiempo de inactividad el
equipo se bloquee a través del protector de panghlcual debera estar protegido por la

contrasefa de inicio de sesion.

En cuanto a la Gestion de Riesgo de la PlanificagidOrganizacién se recomienda lo
siguiente:
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La existencia de un cargo de Administracion de Rgd€omunicaciones cuyas funciones
estén claramente segregadas y diferenciadas a dhsAdministrador de Sistemas,
Operaciones, Bases de Datos u otro cargo dentr@reielde TI, de tal manera que se evite la
incompatibilidad de funciones.

Politicas y procedimientos claramente definidogee® a la administracion, operacion,
monitoreo, calidad, seguridad y de recuperaciontdéren desastres, para cada uno de los
servicios de redes y comunicaciones. Esto inclayoimalizacién de una arquitectura de
redes y comunicaciones y el disefio de los diagra®des redes LAN y WAN.

Politicas y procedimientos formalmente definidosapa registro, seguimiento y correccion
de incidentes para garantizar que se tomen med&lascion preventivas para disminuir su
probabilidad de ocurrencia y mitigar su impactekefuturo.

Una politica de seguridad y alta disponibilidadapgarantizar que la Entidad asuma la
responsabilidad de asegurar la inversién en nuecaslogias de hardware y software que le
permitan disminuir el riesgo de ataques externaste&rnos contra la seguridad de sus
aplicaciones, servidores y demas recursos conectatiored de datos.

Una patrticipacion proactiva del Administrador ded&ey Comunicaciones dentro del disefio
y mantenimiento de las aplicaciones de softwareianésl la recomendacion de controles y
medidas de seguridad para garantizar la eficiemalgdad e integridad de la informacion
mientras es transmitida a través de la red de datos

De existir varias personas dentro de la funcion redes y comunicaciones, debera
establecerse las funciones, responsabilidades cegwe de cada cargo y definir un orden
jerarquico funcional.

Formalizar los procesos, actividades y tareas @&l @ funcion de redes y comunicaciones;
asi como los estandares de cableado estructuradibydre (equipos activos) y software a
seguirse; y, los niveles de autorizacion y accdaaed de datos.

Contratos debidamente firmados entre la Entidadsydsversos proveedores de servicios de
redes y comunicaciones tercerizados, que inclugaerdos de confidencialidad, niveles de

calidad servicio (up-time) y penalizaciones poumglimiento.

Respecto a la Gestion de Riesgo de la Red Fisicapestante mencionar:

» Deben existir controles adecuados para garantzaeguridad de los equipos principales de

redes y comunicaciones ubicados en el Centro dgpGineontra accesos no autorizados.
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» El cableado estructurado debera estar protegisocgnaletas (dentro de la Oficina) y por
tuberia EMT (fuera de la Oficina) para garantiaae qo sean manipulados, dafiados o
“pinchados”.

 Realizar pruebas periddicas al cableado de aatmBante dispositivos de control y monitoreo
para garantizar su correcto funcionamiento y cdlidiatransmision.

» Disponer de acometidas de cableado estructuradeadkup para ser utilizados en caso de
contingencias.

* Los equipos de comunicaciones deben ser ubicaieacks cerrados con llave en ambientes
seguros con condiciones ambientales adecuadas g&tdndares de instalacion, adecuadamente
organizados y ubicados.

» Seleccionar en forma minuciosa al personal emtat@ electricidad, mantenimiento y de
telefonia e implementar los controles necesariosvigdancia y supervision cuando estos
realicen trabajos en el Entidad, tanto dentro cueca de los horarios de oficina.

 Los Patch Panel de Enlace y especialmente eh Patoel de Core, Switches y acometidas de
cableado estructurado deberan estar etiquetadasdeantificar cada puerto, dispositivo y cable
instalado dentro de la red de datos.

» Se debera procurar mantener un centro de conuimies alterno fuera de la Oficina Matriz

para casos graves de desastre, asi como enlatasstaision de datos y de Internet de backup.

Sobre la Gestion de Riesgo de la Red Ldégica serextmmar en cuenta:

* La red de datos debe ser administrada a traves @&stema operativo de red fiable, seguro y
debidamente actualizado en sus versiones y padehsesguridad.

» Deberan definirse politicas de roles, funcionesyarios para el acceso a la red. Los recursos
compartidos deben estar protegidos solo para paraatorizado.

* Disponer de herramientas de software que permiiamtorear alguna actividad sospechosa o

inusual en la red o en las computadoras que pesareeella.

Controles para evitar que existan ataques de “bestitlen la red que pudieran hacer caer las
conexiones.
» Establecer politicas de cambio de contrasefiéssdesuarios de la red preferiblemente cada 30
dias.
* Los accesos a las redes inalambricas debe dmadeavalidando usuario, contrasefia y Mac
Address del equipo. Se debera permitir el accdsoaslos computadores de la
Entidad.
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» Se debe llevar bitacoras de registro de novedaugdentes o eventos suscitados en la red de
datos o comunicaciones.

 La informacion a través de las redes LAN y WANlal&ntidad deben viajar encriptados para
evitar que puedan ser interceptadas e interpretadas

» Se debera disponer de suficientes controles deoade banda y calidad de servicio en los
enlaces de transmision de datos para la conexitte ehServidor de Produccion de base de
datos y el de Standby ubicado en otra oficina.

» El acceso a internet debe ser administrado a&drae un Servidor Proxy con suficientes
restricciones para evitar la descarga de musicaomografia y acceso soOlo a paginas
relacionadas con el giro del negocio de la Entidad.

» Deben existir politicas para evitar la instalacide software ilegal o la insercion de
dispositivos USB externos en las terminales deda r

* Se deben implementar sistemas de control pataresi SPAM o cualquier otro tipo de
amenazas Como Vvirus, gusanos y troyanos. Se dgbenér de un Sistema de prevencion de
Intrusos.

» Los enlaces VPN deben estar controlados y maatios para garantizar su uso debido y
deben ser habilitados solo cuando sea necesasjw yebautorizacion del jefe de Seguridad o
Jefe de Riesgos.

» Verificar que no existan puertos vulnerables yedbs en los diferentes computadores
personales, servidores u otros equipos conectatiseal que pudieran ocasionar una falla de
seguridad.

» Realizar revisiones de “Ethical hacking” por I@mos una vez al afio para verificar que no

existan vulnerabilidades de la red a nivel inteyrexterno.

ANEXO 8. Manual de Procedimientos Unidad de la Audoria Interna.
MANUAL DE PROCESOS YPROCEDIMIENTOS DE AUDITORIA INT ERNA

PRESENTACION

El propdésito del presente manual es proporcionargatimientos y guias de trabajo para la
ejecucion de la auditoria a efecto de que se apustétodos objetivos y sistematicos que
ayuden a mejorar las practicas en la evaluacida deficiencia, la eficacia, la eficiencia y
la efectividad del control interno; asi como fdaililas tareas del equipo de auditores.

El siguiente manual describe los procedimientos lyleamientos que debe seguir el
personal de la Unidad de Auditoria Interna del Gami@to de la Policia Nacional en
Masaya para llevar a cabo su trabajo, ademas tiefer la sistematizacion del trabajo

128



del auditor; con el presente manual se pretendeefjueismo sea un mecanismo de
capacitacion para el personal que sea incorpordddJaidad de Auditoria Interna, a fin
de que se comprenda con mayor facilidad y claredébajo a ejecutar.

INTRODUCCION

La Auditoria Interna es una unidad operativa geedtipor finalidad el aseguramiento de
ocurrencia minima de riesgo y/o errores en lasamp@mnes ejecutadas en la empresa, a
través de la evaluacion objetiva de evidenciasgelgeracion de valor agregado mediante
la emision de recomendaciones que contribuyan arareja gestion administrativa y
alcanzar el logro de objetivos.

Ese proceso constituye una actividad independiardecebida para mejorar las

operaciones; mediante la fiscalizacion periodie gstablecimiento de lineamientos para
la aplicacién de una metodologia que permita g¢hfecimiento del control interno de la

empresa, que se observaran en la ejecucion destiodiaes de auditoria contenidos en el
Plan Anual; asi como el andlisis de la informaadtenida, formulacién de hallazgos y

comunicacién de resultados.

II. OBJETIVIDEL MANUAL
El presente manual tiene por objetivo ser una heerta de consulta permanente para
todo el personal operativo de la Unidad de Auditdmierna, y esta dirigido a orientar las
actividades de los auditores a fin de mejorar Yicari las practicas y procedimientos
utilizados en la ejecucion de auditorias.

[ll- JUSTIFICACION DEL MANUAL
Los manuales de procesos y procedimientos, confouma de los elementos principales
del Sistema de Control Interno; permitiendo un magesarrollo en la busqueda del
autocontrol, ya que dirige de manera sistematiedeucion del trabajo que se realiza en
la Unidad de Auditoria Interna.

El manual de procesos es una herramienta que péraita Unidad de Auditoria Interna,
integrar una serie de acciones encaminadas aaa@lizrabajo que se realiza; fomentando
la calidad de las auditorias que se practiqueavasrde lineamientos uniformes.

IV- ESTRUCTURA DEL MANWAL
a) Objeto y Alcance del Trabajo de Auditoria

El Objetivo de la Unidad de Auditoria Interna emdar asesoria a la Maxima Autoridad
de la empresa, para alcanzar el cumplimiento denktss y objetivos; proporcionando
analisis, evaluaciones y recomendaciones sobreailaas sujetas a fiscalizacion y
vigilando que las operaciones se ejecuten congesescia y en apego a las disposiciones
legales, asimismo promoviendo ante todo al persbmé empresa una cultura de respeto
y cumplimiento a las leyes y procedimientos de rmbnt
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b) Alcance

Comprende la intervencion y analisis de las operas que se ejecutan en la empresa, por
medio de la evaluacién de una Unidad, Division, @tpnento, Programa, Actividad,
Proyecto, Producto, Proceso, Registro, Transacdimmtrato, etc., esto implica los
resultados mensurables y evaluables de la eficactamomia y eficiencia operacional que
durante un periodo determinado se hayan produgatantizando:

v El cabal cumplimiento a las disposiciones legales.

v' La confiabilidad del sistema integrado de informacicontable financiera,
administrativa y operativa.

v Los recursos se gestionen en forma eficiente yaejpn adecuadamente.

v' Se identifiquen las areas criticas de controlasme se detecten mayores indices
de riesgos.

c) Competencia de la Auditoria

A la Auditoria Interna le corresponde realizar actanes y auditorias, selectivas y
posteriores que abarcan los aspectos presupusstagoonomicos, financieros,

patrimoniales, normativos y de gestion; asi comeviuacion de programas y proyectos,
a través de un examen independiente, objetivaensético y amplio del funcionamiento

del control interno establecido en las operaciongegocesos internos de la empresa;
realizando los siguientes tipos de auditorias:

Auditoria Financiera: Es aquella que emite un dieta u opinién en relacién con los
estados financieros de la empresa.

Auditoria de Gestidon: Es aquella que se enfocaaegelstion de la empresa con el
propésito de evaluar la eficacia de los resultanos respecto a las metas previstas, los
recursos humanos, financieros y técnicos utilizagtosl cumplimiento de objetivos.
Auditoria de Cumplimiento Legal: Es aquella queesmarca en la comprobacion de que

las operaciones financieras, administrativas, eticas y de otras indoles de la empresa
se han realizado conforme a las normas legaleglgmentarias aplicables.

Auditorias Especiales: Son aquellas enfocadas deemmadirecta a una investigacion
especifica, la importancia de esta auditoria radinalos hechos que originan la
investigacion.

d) ORGANIZACION Y EJECUCION DEL TRABAJO DE AUDITORI A.

Plan General y Plan Operativo Anual

La Jefatura de la Unidad de Auditoria Interna pea8i una planificacion general y un plan
anual de actividades a desarrollar por el equipautitores, el que sera presentado a la
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Méaxima Autoridad de la empresa. El Plan Generakd&l establecido para un (1) afio; de
este plan general se desprende el Plan Operatival &h cual tendra que ser presentado
en los primeros dias de enero ambas planificacidelesran ser revisadas y actualizadas si
fuera necesario. Dicha planificacion se elaborara@ordinacion con la Jefatura de la
Unidad y el equipo de auditores operativos

Evaluacion del Control Interno del Comisariato de & Policia Nacional de Masaya

La Unidad de Auditoria Interna debe evaluar ekesist de control interno implementado
por la Administracién; verificando que este pernsiddvaguardar los recursos, asegurar la
exactitud y veracidad de la informacion financig@dministrativa, promover la eficiencia
y calidad en las operaciones y lograr el cumplinoate metas y objetivos programados;
asi como el cumplimiento de leyes y normas vigentes

Para auditar la eficacia, eficiencia y efectividdel sistema de control interno, es
importante tomar en cuenta los cinco componentéscai@rol interno (Ambiente de
Control, Evaluacion y Gestion de Riesgos, Activeldde Control, Informacion y
Comunicacién, y Monitoreo del Control Interno engaré¢ los que estan relacionados entre
si; para llevar a cabo dicha evaluacion se utdizdas técnicas y practicas recomendadas,
como ser entrevistas, cuestionarios, guias desgli

evaluacion entre otras.

Organizacion y Ejecucion del Trabajo de Auditoria

El Jefe de la Unidad de Auditoria Interna, asignelrdrabajo mediante una orden de
trabajo que contendra las especificaciones neasspaira ejecutar la auditoria; asi mismo
se detallaran los objetivos generales y especjfagissomo los rubros y periodo a auditar.
A la vez se debera emitir la respectiva carta creidé que es la que el auditor operativo
presenta al auditado al momento de realizar eajoab

FASES DE LA AUDIDRIA.

Planeacion:

» La primera tarea a cumplir dentro de la planifiéacide la auditoria es el
reconocimiento del area sujeta a revision, pareuld serd necesario recopilar la
informacion necesaria acerca de las actividadesuditaa, obteniendo una
comprension del sistema de control interno y sasqafimientos que permitiran
desarrollar el plan respectivo considdealos riesgos inherentes de auditoria.

Se tomara como fuente de informacion:

01) El organigrama;

02) Las funciones asignadas;

03) Los objetivos y metas definidas;

04) La normativa juridica y de administracion;

05) Los manuales de procedimientos definidos;

06) La informacion obtenida a través de visitaasadlistintas secciones,
cuestionarios y entrevistas con el personal y
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07) Toda otra informacion que se entienda pertment

» Se elabora la planificacion general donde se détamios objetivos, alcance de la
auditoria, materiales a utilizar y la reglamentade&gal aplicable.

> Se elabora el cuestionario de control interno, deerste un analisis de vital
importancia en esta etapa, ya que nos permitirgpoemder la naturaleza del area
auditada y del resultado que aqui se obtenga stdewara la extension del plan de
auditoria y la valoracién y oportunidad de los paimientos a utilizar durante el
examen.

> Se realiza un analisis de riesgo de la auditodagye puede representar que el
auditor no detecte anomalia o exprese una opini@m&a por no considerar el
mismo (riesgo inherente, de control y de deteccion)

» Se elabora el programa de auditoria; este es eldbgor el auditor que ha sido
designado como Jefe de Equipo en coordinacién dosupervisor, dicho
programa contiene las instrucciones y procedimgmfoe se emplearan en las
diversas areas de la auditoria; pueden ser maodiificegn la medida en que se
ejecute el trabajo, teniendo en cuenta los heclmxretos que se vayan
observando.

Ejecucion:

» Durante esta fase se realizan diferentes tiposulbas y andlisis para determinar
la razonabilidad y/o detectar errores en las &apgas a examen; se evaltan los
resultados de las pruebas y se identifican losbgdls, concluyendo con el trabajo
asignado y emitiendo las recomendaciones respsajwe contribuirdn a mejorar
la gestién administrativa.

Las pruebas pueden ser de tres tipos: 1) Prueb@erdeol, 2) Pruebas Analiticas,
3) Pruebas Sustantivas.

Se aplican diversas técnicas y/o procedimientos @acontrar las evidencias de auditoria
gue sustenten el informe.

Para la eleccion de los procedimientos y técni@msutitoria, se tendra en cuenta el
resultado de la evaluacién del Sistema de Conmtdrio realizado; dentro de los
procedimientos que se pueden aplicar, tenemos:

Indagacion: Consiste en la averiguacion mediante entrevisteectdis con el personal
auditado o con terceros que tengan relacion coropesaciones de ésta (evidencias
testimoniales).

Encuestas y cuestionariasAplicacion de preguntas relacionadas con las ampenes,

para conocer la verdad de los hechos, situacionggmaciones (evidencias documentales,
testimoniales).
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Observacion Verificacion ocular de operaciones y procedinoendurante la ejecucion
de las actividades (evidencias fisicas).

Revision selectiva Seleccion de las operaciones que seran evalwadesficadas en la
ejecucion de la auditoria (evidencias analiticas).

Revision de calculos matematicosVerificacion de la exactitud aritmética de las
operaciones contenidas en documentos (evidenciisieas y documentales). Entre otros.

Adicionalmente podran utilizarse métodos auxibagae a criterio profesional del auditor
y Su experiencia considere necesarios segun kegosgey otras circunstancias, con vistas a
obtener la evidencia necesaria y la suficienteezarfpara sustentar sus conclusiones y
opiniones de manera objetiva.

» Se evidencia el trabajo de auditoria; durante shdello del examen el auditor
debe evidenciar todo los hechos de importanciargranos; la evidencia debe ser
suficiente, competente y pertinente.

Los tipos de evidencia pueden ser: Fisica, docuahentidencial, testimonial y
analitica.

> Elaboracion de papeles de trabajo; son los arcliMegajos que maneja el auditor
y que contiene todos los documentos que sustehteabajo efectuado durante la
auditoria.

Los papeles de trabajo revelan el alcance de laoaiag la extension y naturaleza de las
pruebas aplicadas, por lo que su condicién confidése mantiene durante el curso de la
auditoria y después de realizada ésta, y debenivarsh con la seguridad que
correspondan en la Unidad Auditoria Interna.

Entre los principales papeles se encuentran:

Programa de auditoria;

Cuestionarios o guias de control,

Datos de la organizacién (organigramas y descmgsiale puestos de trabajo);
Copias de contratos y acuerdos importantes;

Informacion sobre las politicas financieras y opeas;

Resultados de las evaluaciones de los controles;

Cartas de confirmacion de saldos, comunicaciors@staciones;

Copia del borrador del informe.

® & & & O > oo

Los papeles de trabajo deberan ser elaborados:

* En forma simultanea a la aplicacion de cada prodedito, evitando postergar la
anotacion de la tarea realizada y de las eventohksrvaciones;

* Facilitando la comprension por quienes efectuagarsupervision de la tarea,

permitiendo la verificacion precisa y rapida de dodos los procedimientos
contenidos en el programa de trabajo se han cumplid
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Los papeles de trabajo se archivaran en carpetasagan clasificadas como permanentes
0 corrientes.

» Se formulan los hallazgos encontrados en la audijtlrs hallazgos se consideran
como diferencias significativas encontradas emadlajo de auditoria con relacion
a lo normado o presentado por el auditado.

Los hallazgos deben tener los siguientes atributos:
1. Titulo.

2. Condicién.

3. Criterio.

4. Causa.

5. Efecto.

6. Recomendacion.

A pesar de que los hallazgos van implicitos emfdrine de auditoria, estos también

deben ser presentados en hojas individuales, sofot@copias de la documentacion que
evidencie el hallazgo.

» Una vez concluido toda la labor de auditoria, sequle a referenciar los papeles
de trabajo.

» Reunidén con el auditado, previo a la culminaciéhing®rme se debe mantener
una reunion con el responsable del area auditafiectos de:

= Ponerlo en conocimiento de los hallazgos, conchesioy recomendaciones de la
auditoria previo a su remision formal.

= Reducir el riesgo de interpretacion errénea dedssltados, y
= Darle la oportunidad de realizar las aclaracigeztinentes sobre los hallazgos de

auditoria. Los comentarios que surjan en estadauteben ser tomados en cuenta,
para la emisiéon del informe final.

Recepcién de comentarios y emisidon del primer infone

Elaboracion del Informe

Una vez recibidos los comentarios efectuados poiselemitird el informe que sera
firmado por los integrantes de la comision de auidity Jefe de la Unidad de Auditoria
Interna.

» Una vez recibidos los comentarios efectuados paasplonsable del area auditada;
el Jefe de Equipo en coordinacién con el equipautktores que practicaron la
auditoria, proceden a elaborar el respectivo inéomue es el

producto final del trabajo, por meda dual se exponen las observaciones,
conclusiones y recomendaciones.
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» Una vez elaborado el informe por el equipo de avelit, este pasa a ser revisado
por el supervisor y posteriormente por la Jefatieréga Unidad de Auditoria.

Comunicacion y Notificacion del Informe de Auditori.

v' El Jefe de la Unidad comunica la existencia dfsirme al Departamento de
Supervision de Auditorias Internas a la sede cedérda Policia Nacional, para
gue procedan a la revision del mismo.

v' El o la supervisora del departamento de Auditdriternas , procede a revisar el
informe; si existen observaciones deben ser calasgipara ser revisadas
nuevamente por el o la supervisora

v' Una vez corregidas las mismas y/o de no existientaciones , se da visto
bueno por parte de el o la supervisora de la Dayparito de Supervision de
Auditorias Internas de la Policia Nacional , para gl informe sea notificado.

Notificacion del Informe
El informe que resultase de la auditoria, serdicatio de la siguiente manera:
» Informe con Hallazgos de Control Interno.- una k@zsado y con visto bueno del
area de Auditorias Internas de la Policia Naciosal,hard directamente a la
Méaxima Autoridad de la empresa.

Seguimiento de Recomendaciones:

El objetivo de toda auditoria es lograr que lasomeendaciones emitidas sean
implementadas por las autoridades competentes /&l dara como resultado mejoras
en los niveles de eficacia, eficiencia y economitaggestion administrativa de la empresa

y al fortalecimiento del control interno.

Para dar seguimiento a las recomendaciones emitiddigvan a cabo las
siguientes actividades:

» Se planifica el trabajo, para verificar el cumpbmio de las recomendaciones.
» Se ejecuta la auditoria del seguimiento a las reodaciones.
» Se elabora el informe sobre las recomendaciondemgntadas y los
resultados que éstas dieron; asi como las queenorf@catadas y los impactos que

estas produjeron por no implementarse.

» Se discute el informe con la M&xima Autoridad der@resa, para dar a conocer
los resultados del seguimiento y conocer las msdida se tomaran al respecto.

> Se elabora el informe final.
» Se remite dicho informe a la Direccion de Auditsriisternas de la Policia

Nacional y es este ente rector quien emitiradasisnes correspondientes.
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) ) ANEXO No. 9
CODIGO DE ETICA DE LOS FUNCIONARIOS DE LA AUDITORIA INTERNA

Los funcionarios de la Auditoria Interna desarrditasus tareas de acuerdo con los
siguientes principios y normas de conducta, adatedes establecidos en las normativas
vigentes:

1. Integridad.-
1.1. Los auditores internos desempefiaran su trabajo honestidad, diligencia y
responsabilidad.
1.2. Respetaran las leyes y divulgaran lo que sparda de acuerdo con la ley.
No participaran a sabiendas de una activiiggal o ilicita.
1.3. Respetaran y contribuiran a los objetivogilegis y éticos de la organizacion.

2. Objetividad.-
2.1. La actividad del auditor debe ejecutarse nmaeelo independencia de criterio,
desarrollando su trabajo con objetividad e impéidad en la formulacién de los juicios.

2.2. La objetividad es una actitud mental indepemii que deben mantener los auditores
internos en la realizacion de sus trabajos. Deleelertuna honesta confianza en el
producto de su labor y en la calidad de la misma.

2.3. La objetividad consiste en una actuacion fdadan la realidad de los hechos y
circunstancias relevadas durante el plan de aialitpre permita mantener sobre bases
sélidas las conclusiones y juicios sin deformagcilyuna.

2.4. Constituyen impedimentos internos o personales

a) parentesco cercano por consanguinidad o afinidad

b) amistad intima o enemistad publica con aquellya actividad debe evaluar.
C) intereses econdmicos relevantes con el enteaial

d) prejuicios o favoritismos impulsados por razopeigticas o religiosas.

2.5. Se debe comunicar a la Direccién cuando ségeem situaciones que comprometan
la objetividad.

2.6. Los auditores deben proteger su independgneidtar cualquier conflicto posible.
Los auditores deben evitar toda clase de relaciaoeslas autoridades, directivos y
personal del organismo auditado que puedan indlolore, comprometer o amenazar la
capacidad de los auditores para actuar y pareesaciuan con independencia.

2.7. Los auditores no deben participar en el disefiplantacion u operacion de
procedimientos o métodos de control.

3. Confidencialidad.-

3.1. Los auditores seran prudentes en el uso g@midin de la informacion adquirida en
el transcurso de su trabajo.

3.2. No utilizaran informacion para lucro persomale cualquier forma que fuera contraria
a la ley o en detrimento de los objetivos legitim@gicos de la organizacion.
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4. Competencia profesional.-

4.1. Los auditores deben conocer y cumplir las asfrias politicas, los procedimientos y
las practicas aplicables de auditoria, contabiligadestion presupuestal y financiera.
Igualmente deben entender los principios y normasstiducionales, legales e

institucionales que rigen el funcionamiento delamigmo auditado.

4.2. El auditor efectuara las auditorias con eldizbuidado profesional. Esto supone que
actuara aplicando la cautela, la reflexion y dehbigacion a las normas.

4.3. La actividad de Al debe reunir, en forma ctvecen el equipo, la pericia suficiente
para cumplir con las responsabilidades asignadas:

a) Aptitud para la aplicacién de normas,

b) Pericia en los principios y técnicas contables,

c) Conocimiento de las técnicas de identificaciéhfchude, técnicas de auditoria asistidas
por computador (TAAC) y métodos cuantitativos,

d) Capacidad para comunicarse en forma oral ytastei modo de transmitir eficazmente
los objetivos, evaluaciones y conclusiones arribada

e) Cualidad para el trato con las personas,

f) Comprensién de los objetivos para evaluar laenidad y significacion de los
hallazgos.

4.4. El debido cuidado implica prudencia y compeiemazonable, no la infalibilidad ni
una actuacion extraordinaria. El debido cuidadaierge de exdmenes, verificaciones y
pruebas hasta un grado razonable.

4.5. Los auditores internos son responsables d&noan su formacion a fin de mantener
su competencia profesional. Deben mantenerse iaftwsde las mejoras y evolucién de
las normas, procedimientos y técnicas de Al. Laen&mion continua constituye una regla
de conducta.
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