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Utdrattur

Grein pessi byggir 4 nidurstodum rannsoknar sem gerd var 2 medferd tranad-
arupplysinga medal 16ggaslustofnana og l6ggaslutengdra stofnana. Markmidid
var a0 skoda hvernig medhdndlun slikra upplysinga veri hittad hja stofnun-
unum. P4 var tilgangurinn ad varpa ljési a skyldur og kvadir vardandi medferd
trunadarupplysinga og hvernig tokst ad framfylgja peim svo og ad kanna pekk-
ingu starfsfolks 4 videigandi lagaumhverfi. Medferd trunadarupplysinga hefur
ekki 40ur verid rannsékud a heildsteedan hatt hérlendis med hlidsjon af starf-
semi og hlutverki umraddra stofnana.

Rannsoknin byggedi a eigindlegri adferdafradi, nanar tiltekid vidtalsadferd.
Helstu nidurstédur syndu ad viomalendur h6fdu lagalegar kvadir um trinad og
pagnarskyldu i heidri vardandi medhondlun upplysinga. Peir visudu til tranad-
aryfirlysinga og stodu rikisstarfsmanna og abyrgdar peirra i tengslum vid 16g-
bundna pagmalsku. Skiptar skodanir voru um pad hvort gildandi 16g og reglur
um medferd tranadarupplysinga nagdu eda porfnudust breytinga. P4 héfou
hefdir og venjur moétad vissar starfsadferdir vio ymis hversdagsleg stérf fremur
en ad um peaer giltu fyrirfram skilgreindar reglur.

Efnisord: Tranadarupplysingar; pagnarskylda; persénuvernd; opinber stjérn-
sysla.
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Handling of confidential Information at law enforcement
agencies

Abstract

This article is based on the findings of a research into the procedures regarding
the handling of classified and confidential information at law enforcement
agencies and related institutions. The aim was to examine how this information
was being dealt with at these institutions. A secondary aim was to shed light on
the duties and requirements regarding how confidential information should be
handled and how the information were being enforced, in addition to examining
the knowledge that the employees possessed regarding the legal environment.
Procedures regarding the processing of confidential information have not been
studied before in a comprehensive manner from the perspective of having the
operation and purpose of these institutions in mind.

The rescarch was based on a qualitative methodology, interviews to be
exact. The main findings showed that the respondents honoured the legal
requirements regarding confidentiality when they handled such information.
They referred to declarations of confidentiality, obligations of State employees,
and their responsibilities in connection with the legal requirements regarding
discretion. There was a difference of opinion whether current laws and
regulations regarding the handling of confidential information were sufficient
or should be changed. Traditions and customs had furthermore created certain
work procedures in the daily work, and proved more valid than predefined rules.

Keywo rds: Confidential information; classified information; data protection;
public governance; law enforcement agencies.

Inngangur

Rannséknin, sem hér er kynnt, er hluti af sterra rannséknarverkefni (Kristin Guo-
mundsdottir 2016; Kristin Gudmundsdéttir & Jéhanna Gunnlaugsdéttir 2016). Hun
fjallar um medferd tranadarupplysinga medal rikisstofnana. Til pess ad gefa verkefninu
skyrari ramma var athygli beint a0 medferd trinadarupplysinga sem véroudu 6ryggi og
vernd i almannapdgu, pad er 16ggaxslu- og 6ryggismal. Adalhéfundur greinarinnar hefur
um drabil starfad 4 vegum l6ggaslustofnunar og poétti efnid pvi ahugavert til frekari
skodunar. Starfsvettvangur og starfssvid peirra, sem sinna oryggis- og l6ggaslustérfum,
er mismunandi og efnislegt form peirra upplysinga, sem peir medhoéndla, er margpett.
Almannavarnir taka medal annars til 6ryggis landsins, reksturs mannvirkja, borgaralegs/
samfélagslegs 6ryggis svo og mikilvagra innvida eins og orku-, fjarskipta,- nets- og upp-
lysingadryggis (Innanrikisraduneytid 2015). Trunadarupplysingar og vidkvamar upp-
lysingar af ymsu tagi eru pvi vida medhondladar innan stofnana. Gaeta ber ad réttri
medferd upplysinganna og tryggja ad hun sé { samraemi vid gildandi 16g og reglugerdir,
6had edli peirra, hvort sem per varda persoénulega hagi einstaklinga, eru stjornsyslulegs
edlis, varda 6ryggismal eda rannséknarhagsmuni svo ad demi séu rekin.
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Markmid rannséknarinnar var ad skoda hvernig medferd trunadarupplysinga veri
héattad innan 16ggwslu- og l6ggaslutengdra stofnana, lagalegar kvadir og framkvemd
peirra. Hvorki verdur komid inn 4 utfaerslu 4 6ryggi télvukerfa né télvudryggi almennt.
Notast var vid eigindlega adferdafradi vid gerd rannséknarinnar og 13 vidtdl tekin hja
5j6 stofnunum. Helstu nidurstdur syndu ad allir vidmalendur pekktu og virtu lagalegar
kvadir um trinad og pagnarskyldu vardandi medhoéndlun upplysinga. Aftur 4 méti voru
starfsadferdir eda reglur um medferd tranadarupplysinga ekki samreemdar og a koéflum
jafnvel ekki fyrir hendi.

Fradilegum bakgrunni rannséknarinnar er gerd skil { upphafi greinarinnar og { fram-
haldinu fjallad um adferdafradi hennar. Nidurstédur eru settar fram { adskildum pema-
k6flum, pa birtast umradur og samantekt um rannséknina og ad endingu eru lokaord
sett fram.

1. Freedilegur bakgrunnur

Umfjsllun um upplysingaleynd stjérnvalda hefur um aldaradir fylgt rekstri stjérnsysl-
unnart. Jeremy Bentham (1843) skrifadi arid 1791 ad ekki veeri hagt ad gera allar upp-
lysingar hja stjérnvéldum opinberar par sem taka yrdi tillit til adsteedna 4 hverjum tima.
Hann taldi a0 leynd vaeri ahald samsaris og leyndin «tti ekki vid innan stjérnsyslunnar.
Hann var peirrar skodunar ad einungis prjar astedur varu pess edlis ad peer gaetu komid
i veg fyrir upplysingaskyldu stjérnvalda; ad (1) upplysingar kemu évinveittum ad notum,
(2) upplysingar sk6dudu saklausa og (3) upplysingar gerdu of mikid ur sekt hins seka
(Bentham 1843).

Talid er ad bandariski herinn hafi fyrstur sett verklagsreglur um medferd tranadar-
upplysinga arid 1912 (Relyea 2008). Ad mati Ferraiolo og Kuhn (1992) var ekki sidur
mikilvagt a0 borgaralegar stofnanir settu slikar reglur enda pyrftu per ad vernda upp-
lysingarnar gegn réskun, pjotnadi og dwskilegri birtingu. bPannig mé sja ad porf fyrir
skipulagt regluverk um medferd upplysinga og upplysingaleynd stjérnvalda hafi fylgt

rekstri stjornsyslunnar um langt skeid.

1.1 Upplysingavernd eda upplysingaleynd
Fjolmargar rannsoknir og greinar ma finna um skilgreiningu 4 leynd og leyndarmali og
medferd upplysinga pvi tengdu. Sissela Bok (1989) rannsakadi og fjalladi um leynd (e.
secrecy) og fridhelgi (e. privacy). Ad hennar mati likjast hugtékin leynd og fridhelgi og
pvi mikilvagt ad greina par 4 milli. Med ,,Jleynd® sé att vid ad upplysingar séu faldar af
asettu radi til pess ad varna pvi ad einstaklingar 60list vitneskju um leyndarmalio eda fai
4 einhvern hatt visbendingar um ad pad sé til. Slik adgerd getur til damis verid { formi
vidskiptaleyndar eda faglegs trunadar { starfi. Hins vegar ad ,,fridhelgi” sé ad vernda
eitthvad fyrir 6zskilegum adgangi évidkomandi ad pvi sem einstaklingur telur vera per-
sénulegt yfirradasvadi sitt (Bok 1989).

Fleiri hafa tekid undir sjonarmid Bok (1989) hin sidari ar. Martin, Bray og Kumar
(2015) eru peirrar skodunar ad einungis hluti peirra upplysinga, sem liggja hja stjérn-
vOldum, séu pess edlis a0 pzr megi birta opinbetlega og pvi hafi 16ggjafinn gert rad fyrir.
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Akvadi um tranad, pagmzlsku og upplysingaleynd er ad finna { 16gum og reglugerdum.
Tranadardkvadin eiga vid I mismunandi tilvikum svo sem vid medferd persénu- og
vidskiptaupplysinga svo og 6ryggismal. Reginmunur getur verid parna 4 en leynd { pagu
personuverndar og fridhelgi einkalifsins er oftast talin jakvad { edli sinu en sidur pegar
upplysingum er haldi®d leyndum innan stjérnsyslunnar. Pannig framganga er fremur litin
neikvaedum augum enda stridir hun gegn hugmyndinni um opna og gegnsaxja stjérnsyslu
(Martin o.fl. 2015).

Kim Lane Scheppele (1988) skodadi hugtakid leynd og hvernig hin er skilgreind
og réttlett 1 vestrenum samfélégum. Eins og Bok (1989) skilgreinir Scheppele (1988)
»leynd® sem vitneskju eda upplysingar sem cinn eda fleiri einstaklingar viljandi leyna
cinum ecinstaklingi eda fleirum. Scheppele (1988) kom fyrst fram med skilgreiningu a
tviskiptingu leyndar, pad er ,,djapri leynd* (e. deep secret) og ,,grunnti leynd* (e. shal-
low secret). Med grunnri leynd er 4tt vid ad einstaklingar viti a0 upplysingum sé haldid
leyndum en sé ekki kunnugt um innihald upplysinganna. Djap leynd felur { sér ad ein-
ungis peir einstaklingar, sem halda upplysingunum leyndum, viti ad pear séu til (Schep-
pele 1988).

Gutmann og Thompson (1996) préoudu kenningar Scheppele (1988) afram, settu
pear { vidara samhengi og heimferdu medal annars yfir 4 stjornsysluna. Ad peirra aliti
er djapa leyndin falin almenningi en hin grunna si sem almenningur hefur takmarkada
vitneskju um en pekkir ekki nanar til um innihald hennar. Almenningur hefur moguleika
a pvi a0 métmala grunnri leynd og fara fram 4 ad upplysingar verdi gerdar opinberar.
Djup leynd er aftur 2 méti alfarid 4 valdi peirra sem leyna upplysingum og pess hattar
leynd fylgir sa moguleiki ad embattismenn misbeiti henni ef leyna a upplysingum til
pess a0 villa um fyrir almenningi. Petta geti til deemis verid gert med pad fyrir augum
a0 fordast gagnryni og fela misgjordir eda vafasamar adgerdir (Gutmann & Thompson
1996; Jéhanna Gunnlaugsdéttir 2016).

Pozen (2010) rannsakadi einnig leyndina og skilgreininguna 4 djapti og grunnti
leynd. Ad hans mati gilda 6nnur 16gmal um leynd stjérnvalda en einkaadila eda félagsleg
leyndarmal eins og Scheppele (1988) lagdi aherslu 4 { sinum rannséknum. Hann fjallar
um lagskiptingu stjornsyslunnar og heldur pvi fram ad leynd stjérnvalda sé ekki jafn ein-
f6ld og Scheppele (1988) talkar hana. Hann telur a0 { tilvikum rikisleyndar sé upplysing-
um haldid leyndum fyrir mun fleiri adilum. Auk pessa getur almenningur krafist pess ad
stjornvold geri upplysingar opinberar 6likt pvi sem 4 sér stad pegar tveir einkaadilar eiga
i hlut. Pannig telur Pozen (2010) ad rikisleyndarmal séu djup pegar opinberir starfsmenn,
leyna samstarfsadilum og almenningi upplysingum. Hann telur ad leyndarmal séu grunn
pegar almenningur gerir sér grein fyrir ad upplysingum, sem hann hefur pé takmarkada
vitneskju um, sé leynt. Hann redir einnig hvernig rok hafa verid fard fyrir réttletingu
rikisleyndar og par vegi fjorir pacttir pyngst; ad (1) vernda rikid, (2) fyrirbyggja ad éaski-
legir adilar geti nalgast upplysingar og pannig skadad pjoédarhagsmuni og stefnu yfir-
valda, (3) tryggja ad perséonuupplysingum, sem rikisstofnanir bui yfir { miklu magni, sem
rikisleynd { formi fridhelgi, verdi ekki midlad eda pear birtar og (4) minni kostnadur fylgi
pvi oft pegar upplysingum sé leynt heldur en 6makinu vid ad reka gegnsacja stjérnsyslu.
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1.2 Rannsoknir 8 medferd vidkvaemra upplysinga

Erlendar rannsoknir um hlutverk stjérnvalda vid ad tryggja 6ryggi upplysinga er vida
a0 finna. Sem dami ma taka rannsékn Hitoshi Nasu (2015) sem sko®adi askoranir rik-
isins vid verndun rikisupplysinga. Tulkun hugtaksins pj6daroryggi, ad hans mati, hefur
vikkad 4 s{Oastlidnum arum, fra pvi ad beinast ad pvi ad vernda 1ikid { hernadarlegum
skilningi til pess ad varda einnig 6ryggl tengdu efnahagi, fedu, audlindum, orku, um-
hverfi og netheimum. Allir pessir pattir kynnu ad hafa neikvad 4hrif 4 pjédardryged.
Stjérnvold purfa fremur ad huga ad peim nutimadégnum sem eiga vid 4 hverjum tima
heldur en hefdbundnum 6gnum svo sem stjornmalalegum, efnahagslegum og félags-
legum 6gnum. Pannig tiltekur hann ad hrydjuverkadgnir séu alpjédasamvinna og midlun
leynilegra upplysinga mikilvag { pvi samhengi. Hann bendir einnig 4 a0 med sivaxandi
préun télvutakni geti almennar opinberar upplysingar vardad pjédaroryggi enda kynnu
pear ad 6gna almannahagsmunum. Huga purfi ad fleiri dhettupattum vid birtingu opin-
berra upplysinga a timum 6rrar taknipréunar og hrada par sem afleidd ahrif birtingar
geta ordid alvarleg. Vid rannsékn Nasu (2015) kom { 1j6s ad { auknum meli er upp-
lysingadryggi ordid pattur { pjoédardryggi rikja par sem birting upplysinga getur haft
neikvaed dhrif 4 riki, sérstaklega varnir pess eda allsherjarreglu og almannadryggi. Log
rikjanna eru ad mati Nasu (2015) snidin ad pvi ad stjérnvold geti adlagad gildissvid
upplysingaleyndar a hverjum tima samfara 6rri préun 4 umhverfi og 6gnum sem stedja
ad oryggi rikisins. Avallt parf a0 taka mid af peim skada, sem getur hlotist vid birtingu
upplysinganna, vid stofnun og flokkun rikisleyndarmala.

Ad mérgu ber ad hyggja pegar tryggja 4 6ryggi personuupplysinga. Ny tekni og sam-
félagsmidlar hafa i f6r med sér aukna haettu hva slikt vardar. b4 ma geta pess a0 eftirlits-
stofnanir 4 Islandi hafa i auknum mali hagnytt sér persénuupplysingar 4 Facebook vid
opinbert eftirlit med einstaklingum (Sigurdur G. Hafstad & Jéhanna Gunnlaugsdottir
2016). Warkentin, Johnston og Shropshire (2011) skodudu medal annars hlutverk for-
st6Odumanna vid ad tryggja upplysingadrygei og ad starfsmenn fari eftir peim reglum
sem settar eru { peim tilgangi. Peir nefna ad forst6dumenn purfi avallt ad tryggja ad allt
starfsfolk, sem medhondlar persénuupplysingar, hafi sama skilning 4 reglum sem um
per gilda sem og reglum sem gilda um ad tryggja 6ryggi peirra (Warkentin o.fl. 2011).

Almennt eru rikar kréfur um ad starfsmenn hygei ad upplysingadryggi vid storf
sin. Nidurst6dur rannséknar Albrechtsen (2007) syndu ad mikill munur var 4 skilningi
starfsmanna a Sryggisradstéfunum og a raunverulegri framkvaemd peirra a pvi ad tryggja
upplysingaéryggi. Petta taldi hann helst stafa af skorti 4 pekkingu og hvata til pess ad
beita 6flugri 6ryggisradstéfunum. T 1jési vaxandi vinnuélags og kréfu um hrada og aukna
framleidni urdu aukin afkost gjarnan 4 kostnad oryggisins par sem Oryggisradstafanir
gatu dregid ur vinnuhrada og arangri (Albrechtsen 2007). Rannsékn 4 svokalladri innri
hzttu (e. insider threat) syndi einmitt ad 6ryggisrof starfsmanna eru oft vanmetnir pattir
pegar kemur ad pvi ad tryggja 6ryggi. Algengt er ad notendur upplysingakerfa, viljandi
eda oviljandi, fylgi ekki settum reglum um upplysingadryggi (Dhillon 2001).

Rannsokn Theoharidou, Kokalakis, Karyda og Kiountouzis (2005) nadi medal ann-
ars til mikilvaegi pjalfunar og vitundarvakningar vardandi medferd upplysinga. I rann-
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sékninni greindu peir hvernig tekist er 4 vid par dskoranir { ISO/IEC 17799 stadlinum
um upplysingaéryggi (nd ISO/IEC 27001). T nidurstbdunum kom fram ad hindrunar-
mattur stadalsins falist einkum { akvadum um agaferli starfsmanna sem brjota 6ryggis-
reglur. Par ma nefna eflingu 4 adgangsstyringu, pjalfun og aukna vitundarvakningu a
oryggisreglum og kréfum (Theoharidou o.fl. 2005).

Nidurst6dur rannsoéknar Warkentin, Johnston og Shropshire (2011) syndu fram 4
a0 patttaka allra starfsmanna vid ad framfylgja reglum um upplysingadryggi hefur ahrif
4 heildaroryggi skipulagsheilda. Regluleg hépfradsla parf ad eiga sér stad en einnig er
mikilvagt ad starfsmenn midli reynslu og pekkingu sin 4 milli.

Hér alandi hafa verid gerdar rannséknir sem tengjast upplysingaléggjéfinni og form-
festu { vinnubrégdum hvad skjalfestingu og skjalahald vardar. Pessar rannséknir gefa
medal annars til kynna ad skortur sé 4 formlegri medhéndlun upplysinga innan stjorn-
syslunnar og samremdum vinnubrégdum vardandi kerfisbundna stjérn 4 skjélum. (Jo-
hanna Gunnlaugsdéttir 2015; Jéhanna Gunnlaugsdéttir 2016). Vida virdist pvi pottur
brotinn hvad vardar skjalamal opinberra stofnana. I pvi sambandi er rétt a0 minna 4 ny-
lega grein um vardveislu gagna i stjérnsyslunni. Han getur komid peim, sem vinna med
pess hattar gogn, ad notum (Kristin Benediktsdottir & Trausti Fannar Valsson 2016).

1.3 Trunadar- og pagnarskylduakvaedi og medferd upplysinga

Finna ma fj6lda laga og reglugerda sem varda annars vegar trinadar- eda persoénuupplys-
ingar og hins vegar trinad eda pagnarskylduikvedi peirra sem med paer fara. Akvedin
ma finna { almennum I6gum og reglugerdum, sem ganga pvert 4 stjérnsysluna, svo og {
sérlégum og reglugerdum sem gilda um tilteknar stofnanir eda malaflokka. Akveedin eru
margvisleg og misjofn pé svo ad tilgangurinn med peim sé almennt sa sami.

[ islenskum stjérnsyslurétti eru dkvaedi um ad rikisstarfsmenn eigi ad fara med skil-
greindar upplysingar sem tranadarmal. Pa er peim vida uppalagdur trunadur og eru
birtingarmyndir hans af ymsum meidi. Hér 4 eftir verdur farid yfir helstu 16g og reglu-
gerdir, sem varda medferd tranadar- eda persénuupplysinga, og falla undir starfsemi
rikisstofnana svo og a hvern hatt pagnarskyldan birtist { peim. Auk pessara laga eru trun-
adar- og pagnarskylduakvaedi { sérlégum peirra stofnana sem rannséknin naoi til. Peirra
er 1atid 6getid hér med pad fyrir augum ad virda trunad vid vidmealendur og stofnanir.

1.3.1 Lig um réttindi og skyldur starfsmanna rikisins

Log um réttindi og skyldur starfsmanna tikisins, nr. 70/1996, na til allra opinbetra starfs-
manna 6had pvi hvada sérstofnun peir heyra undir. T 18. gr. laganna segir ad starfsmanni
sé:

[..] skylt ad gzeta pagmelsku um atridi er hann far vitneskju um i
starfi sinu og leynt skulu fara samkvamt I6gum, fyrirmelum yfir-
manna eda edli malsins. Pagnarskylda samkvamt l16gum helst p6 1atid
s¢ af storfum.
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Brot gegn pagnarskyldu getur vardad stjérnsysluvidurlégum, pad er aminningu {
starfi eda uppsogn. Sé brotid pess edlis, eda itrekad, getur pagnarskyldubrot enn fremur
vardad réttindasviptingu. Pagnarskyldubrot geta einnig vardad refsingu samkvaemt 136.
grein almennra hegningarlaga, nr. 19/1940, sé um asetningsbrot ad reda (Pall Hreinsson
1996; Pall Hreinsson 2013).

1.3.2 Upplysingalig
I upplysingalogum, nr. 140/2012, er medal annars kvedid 4 um rétt almennings til ad-
gangs a0 fyrirliggjandi gégnum stjornvalda. Po felst ekki i pvi réttur til adgengis ad
skram og gagnagrunnum hafi upplysingar ckki verid gerdar ad gégnum og frekar unnid
ur peim af halfu stjérnvalda (Trausti Fannar Valsson 2015). Kréfur um ryggisradstaf-
anir eda adrar lagmarkskréfur vid medferd persénuupplysinga er ekki ad finna 1 16g-
unum heldur varda pau upplysingarétt almennings.

I l6gunum er ekki beint kvedid 4 um pagnarskyldudkvadi gagnvart rikisstarfsmonn-
um en i 2. mgr. 4. gr. laganna segir ad pau gildi ekki um upplysingar, sem tranadur skuli
rikja um, { samraemi vid pjédréttarsamninga sem Island er adili 9. Pess hattar undan-

pagudkvadi er til a0 mynda ad finna { 38. gr. laga um opinber skjalasofn, nr. 77/2014.

1.3.3 Lig um persénnvernd og medferd persénunpplysinga

Logum um persénuvernd og medferd persénuupplysinga, nr. 77/2000, er medal annars
atlad ad tryggja fridhelgi einkalifs. Login na ekki einungis til stjornsyslunnar heldur gilda
um alla vinnslu persénuupplysinga 6had pvi hver a { hlut. Tiltekin akvadi i I6gunum
gilda ekki um vinnslu persénuupplysinga vardi par almannadryggi, landvarnir, 6rygei
rikisins og starfsemi rikisins 4 svioi refsivorslu.

Skilmalar um mogulegt pagnarskyldudkvadi, sem na til dbyrgdar- og vinnsluadila
leytisskyldrar vinnslu persénuupplysinga, sem og starfsmanna 4 vegum peirra, akvedi
Personuvernd svo, er ad finna i 34. gr. laganna. Brot gegn pagnarskyldu vardar refsingu
samkvaemt almennum hegningarlégum.

1.3.4 Almenn hegningarlig
Kvedid er 2 um refsingar vid pagnarskyldubrotum opinberra starfsmanna { 136. gr. al-
mennra hegningarlaga, nr. 19/1940:

Opinber starfsmadur, sem segir fra nokkru, er leynt 4 ad fara og hann
hefur fengid vitneskju um { starfi sinu eda vardar embatti hans eda
syslan, skal sata fangelsi allt a0 einu 4ri. Hafi hann gert pad til pess ad
afla sér eda 60rum oréttmats avinnings, eda noti hann slika vitneskju
i pvi skyni, ma beita fangelsi allt ad 3 drum.

Pa segir 1 230. gr.
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Ef madur, sem hefur eda hefur haft med hondum starf, sem opinbera
skipun, leyfi eda vidurkenningu parf til ad rakja, segir fra einhverjum
einkamalefnum, sem leynt eiga ad fara og hann hefur fengid vitneskju
um { starfi sinu, pa vardar pad scktum eda fangelsi allt a0 1 ari.

1.3.5 Reglugerd um vernd triinadarupplysinga, oryggisvottanir og oryggisvidurkenningar d svidi oryggis-
0g varnarmidla

Reglugerd um vernd trunadarupplysinga, Oryggisvottanir og Oryggisvidurkenningar
4 svidi Oryggis- og varnarmala, nr. 959/2012, er sett 4 grundvelli varnarmadlalaga, nt.
34/2008. Sérstakur vidutlagakafli er i reglugerdinni en brot 4 henni getur vardad refsingu
samkvaemt almennum hegningatlogum, nr. 19/1940, varnarmalalogum, nr. 34/2008,
og/eda légum um eftirlit med pjénustu og hlutum sem geta haft hernadarlega pydingu,
ar. 58/2010.

Reglugerdin tekur til margra 6ryggispatta sem taka parf tillit til vid medferd trunad-
arupplysinga. Hun vardar mannaudsoryggi, raunlegt 6ryggi, upplysingadryggi og télvu-
Oryggi. Skilgreindar eru kréfur sem uppfylla parf vegna medferdar trunadarupplysinga,
bdi hvad vardar starfsfolk, umhverfi og pa adst6du sem pzr eru medhondladar og/
eda vistadar i. Pa eru skilgreindar kréfur um télvubinad, sem upplysingarnar eru unnar
i, auk fleiri patta sem varda heildarryggi trinadarupplysinganna. Pessi reglugerd er su
eina sinnar tegundar { islenskri stjérnsyslu.

1.4 Tranadar- og pagnarskylduhugtékin

Bein pagnarskyldudkvedi, sem pé eru misafdrattarlaus, er ad finna { islenskum l6gum
og reglugerdum eins og fyrr er getid. Akvedid dsamremi ma gloget sja { 16gum og
reglugerdum vid skodun a trdnadarhugtokum enda er stadladur ordafordi ekki fyrir

hendi. Til demis segit; ,, ... starfsménnum sé Sheimilt ad midla upplysingum®, ,, ...
starfsmenn séu bundnir trinadi®, ,, ... peim skylt ad halda trdnad®, ,, ... peim beri
a0 geeta trunadar®, ,, ... peir skuli undirrita eidstaf*, ,, ... fara beri med dkvedin mal

sem tranadarmal®, ,, ... akvedin mal séu tranadarmal®, ,, ... éheimilt sé ad greina fra
tranadarupplysingum®, ,, ... 6heimilt s¢ ad greina opinberlega fra“, ,, ... starfsmenn séu
bundnir pagnarskyldu®, ,, ... sé skylt ad gata pagmalsku og ,, ... peir sem pratt fyrir
pagnarskylduakvzadi lati af hendi trunadarupplysingar eda greini fra nokkru er leynt 4
a0 fara skuli seta akvednum vidurldgum®. Med frumvarpi til laga um breytingu 4 stjorn-
syslulogum, nr. 37/1993 um einféldun og samramingu pagnarskyldudkvaeda, sem birt
var 4 vefsidu forsztisraduneytisins { névember 2013, var tlad ad skerpa a peim pattum
er falla undir pagnarskylduna, kalla eftir frekari skilgreiningu 4 peim upplysingum er falla
undir 136. gt. almennra hegningarlaga, nr. 19/1940 og hvad pagnarskyldunni er ztlad a0
vernda (Trausti Fannar Valsson 2015). Pess ber p6 ad geta ad a Alpingi hefur frumvarpid
enn ekki nad fram ad ganga og pad pvi ekki 0rdid ad 16gum.

Hér mun nanar fjallad um helstu tranadar- og pagnarskylduakvadi annars vegar og
tranadarhugtok hins vegar sem gilda um 16ggzslu- og 6ryggismal. Pa verda tranadar-
hugtokin greind enn frekar.
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Vid framkvaemd rannséknar var i febraar 2016 framkvaemd leit { lagasafn 4 vef Al-
pingis og 1 reglugerdarsatni innanrikisraduneytisins (Kristin Gudmundsdéttir 2016). Vid
leitina var tidni sj6 hugtaka (hér eftir hugtakaflokka) greind:

Trunadarmal* (Trinadarmal/maéla/mélum o.s.frv.)
Tranadarupplysing® (Tranadarupplysingar/upplysingum o.s.frv.)
Trunadarg* (Tranadargagna/gogn o.s.frv.)

Tranadarskj* (Trunadarskjal/skjol o.s.frv.)

Trunadarstigh (Trunadarstig/stiga o.s.frv.)

Trunadarflokk* (Trinadarflokkur/flokka o.s.frv.)

Oryggisgrad* (Oryggisgrada/gradun o.s.frv.)

Pa var leitad eftir hugtakinu ,,tranadarefni. Su leit skiladi engum nidurstédum hvorki {
l6gum né reglugerdum. Ofangreind hugték komu fyrir samtals 130 sinnum { 107 16gum
og reglugerdum. b6 er rétt ad geta pess ad 1 einstaka 16gum og reglugerdum komu fleiri
en eitt hugtak fyrir. Til demis komu hugtokin ,,tranadarmal®, ,,trinadarupplysingar®,
»tranadargdgn®, ,,tranadarskjol” og ,,tranadarstig® 6ll fyrir i varnarmalaldgum. Pau falla
pannig i fimm mismunandi hugtakaflokka. Nidurst6dur voru:

Tranadarmal: Birtist alls 68 sinnum { 29 16gum og 39 reglugerdum.

Trunadargbégn: Birtist alls sj6 sinnum { fimm 16gum og tveimur
reglugerdum.

Trunadarskjol: Birtist alls sex sinnum { tveimur l6gum og fjérum
reglugerdum.

Tranadarupplysingar: Birtist alls 43 sinnum { 22 16gum og 21 reglu-
gerd.

Trunadarstig: Birtist alls prisvar sinnum { einum 16gum og tveimur
reglugerdum.

Trunadarflokkun: Birtist alls tvisvar sinnum { tveimur reglugerdum.

Oryggisgrééun: Birtist einu sinni { einni reglugerd.

Tranadarhugtokin komu alls 59 sinnum fram 1 49 adskildum l6gum 1 lagasafni Alpingis.
Hér er um ad rada 16g, sem sett hafa verid eingéngu 4 grundvelli islenskrar stjérnsyslu
eins og um pingskép Alpingis, svo og 4 grundvelli alpjédasamstarfs til a0 mynda vegna
innleidingar tilskipana Evrépusambandsins (ESB). Fern 16g af 49 flokkudust sidan
undir 16greglumal og/eda varnarmal { efnisordaflokkun 4 vef Alpingis. P6 svo ad kvadir
um trunad { einhverri mynd vaeri ad finna { 49 16gum var einungis { tveimur 16gum, bein-
linis visad til 18. gr. laga um réttindi og skyldur starfsmanna rikisins, nr. 70/1996, um
pagmelsku.
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Mynd 1. Tidni trinadarhugtakanna sjo i gildandi ldgum. Alls komu
fimm af sjo hugtokum 59 sinnum fyrir i 49 16gum.

Hugtakaflokkar i l6gum

Trunadarmal* I 20
Trunadarupplysing* I 2
Trunadarg* [ 5
Trunadarskj* N 2
Trunadarstig* W 1
Trunadarflokk* 0

Oryggisgrad* 0

Mynd 2. Tidni trinadarhugtakanna sjo eins og pau birtast i gildandi reglu-
geroum. Alls komu 6ll sj6 hugtokin 71 sinni fyrir i 54 reglugeréum.

Hugtakaflokkar i reglugerdum

Tranadarmal* I S ©
Trunadarupplysing* I

Tranadarg*

2

Trunadarskj*

ul
'y

Tranadarstig™

Trunadarflokk*

l
-
[S]

Oryggisgrad*

Ofangreind hugtok, eitt eda fleiri, komu fram alls 71 sinni { 54 adskildum reglugerdum
i reglugerdasafni innanrikisriduneytisins. Pad byggir 4 B deild Stjérnartidinda. Hug-
takid ,,trunadarmal® var algengast, kom fyrir { 39 reglugerdum, og pvi nast hugtakio
»tranadarupplysingar” { 21 reglugerd. Eins og { vidvikjandi l6gunum, voru reglugerd-
irnar settar 4 grundvelli {slenskrar stjornsyslu eingéngu auk alpjédasamstarfs svo sem {
tengslum vid Evrépusambandid (ESB) og Atlantshafsbandalagid (NATO).

Hugtakid ,,6ryggisgradun kom adeins einu sinni fyrir. Pad var i reglugerd um grein-
ingardeild tikislogreglustjora, nr. 404/2007. Par segir ad skilgreint hlutverk greiningat-
deildar s¢ medal annars ad hafa eftirlit med pvi ad ,,reglum um medhoéndlun 6ryggis-
gradadra gagna sé fylgt™. Ekki er frekar greint fra hvada reglum skuli hafa eftirlit med
né kom hugtakid ,,6ryggisgradun® fram annars stadar i 16ggjofinni. Athyglisvert pykir
a0 reglugerd um greiningardeild rikislégreglustjéra var sett fimm arum fyrr en reglu-
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gerd um vernd trunadarupplysinga, oryggisvottanir og Oryggisvidurkenningar 4 svidi
Oryggis- og varnarmala, nr. 959/2012, tok gildi. Par er rikislogreglustjori skilgreindur
sem svokallad oryggisstjornvald (e. national security authority) sem hefur medal annars
pad hlutverk ad vera eftirlitsadili med trunadarupplysingum gagnvart stofnunum sem
medhondla trunadarupplysingar a grundvelli reglugerdarinnar. Petta hlutverk er einmitt
i hondum greiningardeildar rikislogreglustjora (Légreglan 2017).

Adeins { einum légum og tveimur reglugerdum par sem hugtakid ,,tranadarupp-
lysingar* kom fyrir var nanari skilgreining 4 pvi hvad eda hvernig tranadarupplysingar
flokkast eda hvernig skuli medhondla par. Annars vegar var um ad rada reglugerd um
framkvaemd siglingaverndar, nr. 265/2008, en par et fjordi kafli helgadur medferd trun-
adarskjala. Hann hefur ad geyma fjérar greinar: trinadur; adgangur ad trunadarupp-
lysingum; méttaka trunadarskjala og; geymsla og dreifing tranadarskjala. Krofur eru ekki
nakvaemar heldur fremur almennar og visa fremur til adgaslu en 6ryggis vid medferd
upplysinganna. Sidara tilvikid er ad finna { reglugerd, nr. 959/2012, um vernd trinad-
arupplysinga, 6ryggisvottanir og oryggisvidurkenningar a svidi 6ryggis- og varnarmala
sem pegar hefur verid nefnd. I henni er itarlega gerd grein fyrir peim lagmarksoéryggis-
radstéfunum sem er krafist til medhondlunar trunadarupplysinga.

Leitir vardandi pagnarskylduakvadin skiludu sér einnig { a0 minnsta kosti 134 gild-
andi 16gum og 159 gildandi reglugerdum. Hugtakid ,,tranadareid** kom fyrir { tveimur
reglugerdum. Fleiri pagnarskyldudkvedi kunna ad vera fyrir hendi { 16gum og reglu-
gerdum enda ekki um stadlad hugtak ad rada. Pannig skiladi leitin ,,pagmalsk** 57
gildandi reglugerdoum. Nanari greining var ekki gerd 4 pvi hvort um endurtekningu laga
og/eda reglugerda var ad reda, til a0 mynda hvort ordin ,,pagmalska og ,,pagnareidur*
veeri ad finna { sému légum og/eda reglugerdum. Vist er ad hin lagalegu pagnarskyldu-
dkvaedi eru af ymsu tagi, ymist alger { storfum starfsfélksins eda ad hluta til. Vontun
4 samremdum ordaforda og stddlun hugtaka gerdi pvi erfitt um vik ad fa nakvamar
heildarnidurstéour.

Hugtok pessi koma ni fyrir { auknum meli { 16gum og reglugerdum. I békinni Upp-
Wisingaligin: Kennsturit fra arinu 1996 segir ad pagnarskylduakveaedi hefoi matt finna { yfir
70 16gum (Pall Hreinsson 1996). Premur arum sidar segir { skyrslu um starfsskilyroi
stjornvalda a0 pagnarskyldudkvaedi sé ad finna { yfir 80 16gum og enn fremur { fleiri
reglugerdum (Forsatisraduneytid 1999). T umreddum leitum, fra arinu 2016, birtust
pagnarskylduakvadin { ymis konar formi, { ad minnsta kosti 134 gildandi l16gum og 159
gildandi reglugeroum.

2. Adferdafraedi

Markmid rannséknarinnar var ad skoda hvernig medhondlun tranadarupplysinga vaeri
hattad hja 16ggeslustofnunum og 16ggzeslutengdum stofnunum 4 Islandi. Pannig nadi
rannsokn eingdngu til rikisstofnana en ekki til sveitarstjornareininga. Pa var tilgangurinn
a0 beina sjonum ad skyldum stofnananna og kvédum vardandi medferd tranadarupp-
lysinga og hvernig par nddu ad framfylgja peim. Rannséknarspurningarnar snérust
einkum um:
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*  Hver geta stofnananna veri til pess ad tryggja orygei trinadar-
upplysinga.

*  Hvernig pekkingu starfstlks stofnananna 4 lagaumhverfi um
skyldur og tranad hvad upplysingar vardar veeri hattad.

Eigindleg adferdafradi (e. qualitative methodology) var notud vid framkvaemd rann-
séknarinnar og halfst6dlud vidtdl (e. semi structured interviews) tekin vid 13 einstakl-
inga hja sj6 stofnunum. St adferd hentadi vel enda var atlunin ad fanga sjénarmio vio-
melenda vardandi rannséknarsefnid (Helga Jonsdottir 2013; Hennink, Hutter & Bailey
2011; Silverman 2013). Viotolin attu sér stad { febraar og mars 2016. Stofnanirnar voru
akvardadar markvisst (e. purposive sampling) med tilliti til I6gbundinna hlutverka. Y fir-
leitt voldu yfirmenn pad starfsfélk sem talad var vid (Palys 2008; Porolfur Pérlindsson
& Dorlakur Karlsson 2003). Snjéboltaadferd (e. snowball sampling) var notud vid val
tveggja viomalenda (Katrin Blondal & Sigridur Halldorsdottir 2013). Notast var vid
»gervindfn® til pess ad tryggja trunad og vidmalendur einfaldlega tilgreindir med bok-
stofunum A, B, C og svo framvegis (Gorman & Clayton 2005). Helstu og stxrstu 16g-
gaslustofnanir landsins toku patt { rannsékninni og var badi forstédumdénnum peirra og
vidmalendum heitid nafn- og hlutleysi. Af peim sékum verdur stofnununum ekki gerd
frekari skil. Reett var vid sj6 sérmenntada 16ggasluadila og sex borgaralegra starfsmenn,
tiu karlmenn og prjar konur. Medalstarfsaldur viomelenda var 18,2 ar.

Rannséknargéenin voru greind med adferd grundadrar kenningar (e. grounded the-
ory). Pa eru kerfisbundin vidomid notud vid séfnun og greiningu gagnanna pannig ad
setja megi fram kenningar sem grundvallast 24 gdgnunum sjalfum (Charmaz 2014; Glaser
& Strauss 1967; Schwandt 2007). Gégnin voru vandlega lesin med hlidsjon af grundardi
kenningu og prefold kédun (e. coding) eda lyklun notud. Vidtslin voru sidan pema-
greind (Hermann Oskarsson 2000; Saunders, Lewis & Thornhill 2009) og meginpemum
sem fram komu voru:

*  Trunadar- og pagnarskylda.
*  Logog 6nnur akvadi.

*  Fradsla og 6ryggisvitund.
I nidurstdduksflunum sem hér fylgja verdur gerd grein fyrir efni pemanna.

3. Trunadar- og pagnarskylda

Kvedid er 4 um pagmealsku { 18. grein laga um réttindi og skyldur starfsmanna rikisins,
ar. 70/1996, og pagnatskyldan heldur pott 1atid sé af storfum. Samkvamt 136. gr. al-
mennra hegningarlaga, nr. 19/1940, geta brot 4 pagnarskyldu vardad allt ad priggja ara
fangelsi. Hér verdur fjallad um nidurstédur vidtalanna og skodanir vidmalenda a efninu.
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3.1 Trunadaryfirlysing og pagnareidur

Vidmalendur allra stofnananna héfou stadfest pagnarskyldu med undirskrift { upphafi
starfsferils. Gildi pagnarskyldu og 16gbundins trinadar var { fyrirrimi hja vidmalend-
um medal annars 4 grundvelli laga um réttindi og skyldur opinberra starfsmanna, nr.
70/1996. Pagnarskyldan var peim jafnvel ofar { huga en sérteekar reglur um medferd og
adgang a0 vidkvaemum upplysingum.

[ vidtlunum matti greina ad upplysingamidlun byggdist 4 gagnkvamu trausti. Vio-
mzlendur pekktu trunadarkvadir sinar og treystu pvi enn fremur ad samstarfsfolk vaeri
jafnmedvitad um skyldur sinar og kvadir og virtist peim vera edlislegt ad fara me allar
upplysingar sem trunadarupplysingar.

Vidomelendum bar saman um mikilvagi pagmalsku, trausts og trunadar i storfum,
ordum og gjéroum og komu gildi pessara patta itrekad 1 ljés a 6llum stigum vidtalanna.
Starfsfolk skrifadi undir pagnareid vid radningu eins og fyrr greinir. Til demis sagdi E:

Ja peir purfa ad skrifa undir. Peir eru upplystit um pad pegar peir
eru radnir. Peir hafa akvednar skyldur samkvamt 16gum hvad vardar
trunad. Pad stendur { radningarsamningnum peirra.

Hid sama kom fram hja C: ,,F6lkid er ad vinna { pessum storfum og pad veit ad pad er ad
vinna med trunadarupplysingar. Almennir starfsmenn undirrita eidstaf og starfsmenn
eru upplystir um trinadarskyldu sem um storf peirra gildir 16gum samkvaemt.*

Pagnarskyldudkvadid kom upp i sambandi vid margvisleg malefni og vidmalendur
bentu 4 hversu rik pagnarskyldan vari i 6llum daglegum stérfum. T samremi vid gild-
andi lagaumhverfi um medferd tranadarupplysinga taldi B medal annars upp eidstafinn
sem hann skrifadi undir. D sagdi: ,,Pad er bara almenn svona pagnarskylda. Sidan erum
vid nattdrulega bara med hegningarlgin, 16g um opinbera starfsmenn um trinad og
pagnarskyldu. Adur en starfsfolki 4 vinnustad F var gefin adgangsheimild ad upplys-
ingakerfum purfti pad ad fylla ut par til gert eydublad: ,,Og par stadfestir f6lk ad pad hafi
kynnt sér par reglur sem gilda um tranadarupplysingar.” Um lagaleg akvadi vardandi
vernd trunadarupplysinga sagoi I:

Maodur undirritar heitstaf og par kemur fram ad madur ... pagnar-
skylda ... er {trekud par. Og pad, sem leynt 4 a0 fara, cigi ad fara leynt,
svo a0 madur upplysi pad ekki ... st pagnarskylda, hun haldist eftir ad
madur heettir stérfum.

] sagdi um kréfur sem gerdar voru til starfstélks sem veittur var adgangur ad trinad-
arupplysingum: ,,Eg held a0 pad sé, pa parft lika a0 skrifa undir heitstaf par.“ I pessu
sambandi nefndi M: ,,ba ndttdrulega parft ad skrifa upp 4 heitstaf, allir sem fa adgang
a0 kerfinu.” H sagdi pegar eftirlit med notkun upplysinga kom til tals: ,,Og allir undirrita
néttarulega trunadaryfirlysingu um ad vera bara ad grauta { pessu 4 grundvelli starfsins.*
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Pa visadi G til pagnarskyldunnar: ,,Og ég dett nefnilega alltaf inn { pagnarskyldu-
hlutann. Hann { raun er okkar leidarljos 1 tranadi.” | lagoi dherslu 4 trunadinn:

Eig held ad nattarulega nimer eitt, tvé og prjd er bara heitstafurinn.
bad hefur verid hamrad svolitid a pvi. Allt sem vid fium ad vita hér
pad fer ekkert lengra. Eda, ég held a0 madur pali miklu frekar { pvi en
a0 einhver skrifi #rvinadarupplysingar skilur pa? bPad hefur dkvedid gildi
held ég;

Dzmi voru um ad vidmalendur hefdu undirritad fleiri en einn pagnareid svo sem pegar
um var ad reda aukinn adgang ad upplysingum og/eda ad mérgum upplysingakerfum.
Pad atti medal annars vid { tilviki M: ,,Vid purfum pa ad skrifa undir aukinn eidstaf, ... ég
man ekki hve ég er oft buinn ad skrifa undir einhvern eidstaf, fleiri en einn.*

3.2 Traust og trunadur

Pagnarskylduakvadin komu fram { ymsum myndum eins og Iyst hefur verid en einnig ad
miolun vidkvaemra upplysinga byggdi 4 trausti og trinadi. Vidmalendur vitnudu i par
kréfur, sem til peirra voru gerdar vid framkvamd starfa, og 4 peim matti heyra ad peir
gerdu sjalfir sému krofur til samstarfsfélksins. D raeddi kréfurnar um trinad og traust
pegar hann var spurdur ut { audkenningu upplysinga:

Menn eru bara radnir hingad inn sem opinberir starfsmenn og 4 peim
hvilir mikill tranadur ... og menn eru radnir { [starfsst6d] med pad
fyrir augum ad peir mega ckki segja fra pvi sem er ad gerast. Pannig
a0 meginreglan er ad menn geti gengid ut fra pvi i okkar starfi ad per
upplysingar sem pu faerd, pad er bara trunadur sem hvilir 4 pessum
gognum.

J var spurdur hvort hann teldi a0 nagjanleg Grraedi vaeru fyrir hendi um ad vernda 6ryggi
upplysinga. T pvi samhengi visadi hann { gagnkvaemt traust starfsfolks: ,,Eins langt og
pad nazr. Bg bara treysti samstarfsfélégunum ... peir eiga a0 vita nikvaemlega eins og
ég a0 petta er trunadarmal.” Og einnig: ,,Madur bara treystir. Madur er alltaf med sama
folkinu.” I hafdi petta um lasingar mala ad segja: ,,Mennirnir eru nattarulega bundnir
tranadi hvort sem er.”

4. L6g og onnur akveaedi
Allir viomaelendur voru bundnir pagnareid { samremi vid 16g um réttindi og skyldur
starfsmanna rikisins, nr. 70/1996, eins og fyrr segir. Auk pess unnu peir samkvaemt sér-
l6gum og reglugerdoum svo og 60rum reglum sem kveda sérstaklega 2 um pagmalsku
og trunad.

Reglugerd um vernd trunadarupplysinga, 6ryggisvottanir og 6ryggisvidurkenningar a
svidi Oryggis- og varnarmala, nr. 959/2012, ¢ildir medal annars um adgang ad trinadar-
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upplysingum, sem midlad er 4 grundvelli alpjédasamninga, milli Islands og Atlantshafs-
bandalagsins (NATO) annars vegar og Evrépusambandsins (ESB) hins vegar. Pannig
falla margvisleg stjornsysluverkefni og upplysingamidlun hérlendis undir reglugerdina. Pa
er ekki einungis um ad rada varnartengd verkefni heldur einnig verkefni sem unnin eru
a grundvelli ESB-samstarfsins. Par 2 medal eru verkefni og upplysingamidlun tengd Evr-
6pulégreglunni (Furopol). T reglugerdinni eru settar fram lagmarkskréfur um ryggisrad-
stafanir sem varda til deemis adgangsheimildir, vinnslu, vistun og vardveislu upplysinga.

4.1 Log og reglur

Allir vidmzlendur voru spurdir um pau 16g og reglur sem tengdust medferd tranadar-
upplysinga og peim bar ad hlita. A nefndi ad hann pekkti einna helst il peirra reglna sem
vordudu sérverkefni hans:

Ja, ég pekki best [X] og par gilda reglur sem eru skyrar, sem vid héfum
nytt okkur adeins. Svo verd ég bara ad vidurkenna ad ég pekki ekki
bara négu vel islensk 16g og reglur um tranadarupplysingar.

B visadi { reglur um notkun télvupoésts opinberra starfsmanna og eidstafinn. H visadi {
sému reglur svo og 16g um medferd sakamala. C kvad pagnarskylduakvaedi vera { peim
sérlégum sem stofnun hans starfadi eftir og sagdi enn fremur: ,,S{dan eru pad bara per-
sénuverndarlégin, upplysingaldgin, stjornsyslulég og ja, pessi 16g sem vid purfum ad
gaeta vel 20. D sagdi um lagaumhverfi vinnustadar sins:

Ja, pad er petta sem gildir um flestar pessar stofnanir fyrst og fremst
upplysingalégin ... meginreglan um pad ad gogn eru had upplysinga-
rétti nema takmarkanir eigi vid. Svo eru l6g um medferd persénuupp-
lysinga almennt. Pad er almenn pagnarskylda ... [og] med hegningar-
16gin, um opinbera starfsmenn um trinad og pagnarskyldu.

F visadi medal annars { 16greglulégin, 16g um réttindi og skyldur starfsmanna rikisins og
persénuverndarlogin. Slikt hid sama gerdi I auk sakamalalaga. | lagdi adalaherslu 4 heit-
stafinn og K 4 persénuverndarlégin.

Vidmalendur voru pannig medvitadir um ad peir stérfudu samkvaemt I6gum sem
kvadu 4 um tiltekna medferd persénuupplysinga og pagnarskyldu. Peir voru almennt
sammala um ad fyritliggjandi lagaumhverfi og regluverk vari nzegjanlegt.

E aleit a0 i reynd veari varla haegt ad hafa ndkvaemar, stadladar verklagsreglur um
medferd upplysinga. Fjolbreytt verkefni stofnunarinnar gerdu pad illmogulegt:

Ef vid verum med svona dags daglega afgreidslu par sem vid varum
bara alltaf med sému erindin, med sému verklagsreglum pa veri petta
kannski tiltdlulega pagilegt og cinfalt, ad binda petta nidur { cinhvers
konar verklagsreglu. En, vid erum bara alls ekki med pannig. Petta
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er olikt og aldrei eins. En vid erum audvitad buin ad marka okkur
akvedna grunnlinu. Pad er ekki pannig ad petta sé alltaf eitthvad
sem kemur okkur i opna skjoldu i hvert skipti, heldur erum vid med
akveona grunnlinu sem vid erum budin ad marka okkur.

I var heldur afdrattarlausari { svérum: ,,Mér finnst petta bara alveg vera skyrt.” H var
honum sammala: ,,Petta er natturulega bara tiltélulega litil eining, vid erum bara ekkert
a0 flekja petta.” I sagdi:

Nei, ég er algjorlega sattur vid petta kerfi eins og pad er. Pad er bara
petta pagnarskylduakvadi og pad sem l6greglan er med. Pad 4 ad fara
leynt. Og kannski er petta lika bara ecitthvad sem hefur heppnast vel
i menntun légreglumanna. Kannski er petta hluti af menningunni {
16greglunni ad pad hefur heppnast vel.

P6 svo ad vidmalendur teldu ad regluverkid um medferd vidkvaemra upplysinga vari
nokkud skyrt komu fram atridi sem peir alitu ad mzttu betur fara. M nefndi ad hann
vildi sja skyrari reglur um medferd vidkvamra upplysinga: ,,bad er ekki spurning. Ekki
floknar en stuttar og skorinordar. Bara svona er petta, punktur.” L vildi einnig ad skerpt
yro1 4 pessum reglum: ,,bad bara veitir lika 6ryggi ad hafa eitthvad ... pa att a0 gera petta
svona og pu att ad fara svona med gégnin.*

D taldi hindranir vid medhoéndlun vidkvemra upplysinga ekki aftra samstarfsfélki
mikid: ,,Ekki beint {pyngjandi eda aftrandi heldur einhvern veginn bara laga menn sig
eftir pvi umhverfi sem peir eru { hverju sinni.* Undir pad tok I: ,,Nei ég meina, petta er
l6greglan, pu sakir um vinnu hérna og pu bara gengur inn { par leikreglur sem gilda.” G
svaradi til um hindranir i regluverkinu a eftirfarandi hatt:

Eg hugsa j4, pad eru mannlegu proskuldarnir eru meiri heldur en
kannski ... Log og reglur eru settar pannig ad pad er haegt ad talka pad
4 mismunandi hatt og fara { allar 4ttir med pad. Pad er bara pad um-
hverfi sem vid vinnum vid.

C aleit a0 skerpa matti 4 kerfisbundinni s6fnum persénuupplysinga i sérlégum:

Ef vid hefoum pad pa vari petta bara gangsaxrra. Vid erum med
heimildirnar { persénuverndarlégunum en pad veri bara skyrara fyrir
alla ef petta veeri { okkar sérlégum. Madur veltir fyrir sér hvort ad pad
sé edlilegt ad pad taki l6gfradinga langan tima ad plagja sig { gegn og
skilja hvernig petta virkar. A petta ekki bara ad vera gegnsatt pannig
a0 borgarinn geti lika sé¢0 { 16gunum ad petta séu heimildirnar sem [X]
hefur? Pad er edlilegra ad minu mati.
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Adrir vidmelendur tiltoku minnihattar vanda sem orsakadist af regluverkinu um med-
ferd vidkvaemra upplysinga. F sagdi: ,,Ja, pad eru dkvednar hindranir kannski sem ad
segja okkur pad ad petta sé svona meira timafaktor.” K var somu skodunar: ,,Nei, petta
bara haegir 4, ja, gerir okkur ekki eins audvelt fyrir.

4.2 Hefdir og skynsemishyggja
Viomalendur svérudu pvi jatandi pegar peir voru spurdir um hvort reglur vaeru til um
framkvemd verkefna og medhondlun tiltekinna upplysinga. Peim var p6 { mérgum til-
vikum ekki kunnugt um ad skriflegar reglur veeru fyrir hendi og visudu pa gjarnan til
hefda og almennrar skynsemi. L sagdi um ytra 6ryggi og tranadarupplysingar ad akvedn-
ar reglur giltu en batti vid: ,,Svo eru natturulega akvednar reglur sem mannskapurinn
hefur sett sér og pu hefur sett pér sjalfur personulega.” L taldi ad ekki vaeri ad finna
reglur um framkvemd 4 adgangsstyringu { upplysingakerfum: ,,Eg held ad pad sé bara
frekar venja.*

begar bodsendingar gagna komu til tals sagdi M starfstélk vinnustadarins alltaf sinna
peim: ,,pad hefur alltaf tidkast, ég hef nu aldrei séd reglur um pad.” Og um bodsend-
ingar sagdi B: ,Eg hef aldrei séd per reglur, nei.” M visadi jafnframt il pess ad reynslan
hefdi einkum kennt honum ad medhondla vidkvaemar upplysingar:

Fradslan er bara engin ... ég hef aldrei purft ad, aldrei verid kynnt fyrir
mér hvad ég 4 ad gera vid skjol, svona pegar madur var almennur 16¢-
reglumadur. Pad ma segja ad pad laerdist ... bara, vissi ad petta voru
vidkvaemar upplysingar.

Medal viomalenda matti greina ad pratt fyrir ad 16g, reglugerdir og { sumum tilvikum
innanhussreglur giltu um medferd upplysinga var hvergi fjallad um nakvama framkvamd
Oryggisradstafana. Svorin voru ekki jafnskyr pegar spurningar beindust ad reglum um
akveona og nakvamari medferd upplysinganna.

Vidmalendur voru spurdir 1t i reglur um medferd upplysinga i snjallsimum. T pvi
sambandi svaradi L: ,,Nei pad eru engar reglur um pad. Eg fékk engin fyrirmeli eda pad
voru engar reglur settar. Pad er bara held ég persénubundio. Eg alla vega s4 ekki neinar
reglur eda neitt.” Og G sagi: ,,pPad er ekkert sagt, ég megi ekki opna vidkvaeman tolvu-
pést 1 simanum minum.* Vardandi petta sagdi I: ,,Engar almennar reglur um pad. Pad
er bara svona almennar varadarreglur, passa sig®. M svaradi: ,,Nei pad eru engar reglur
um pad. Madur passar sig bara ad vera ekki med simann opinn og p6éstinn, hvar sem er.”
,»Pa0 hafa ekki verid gefnar at stifar reglur um hvernig megi nota télvuposta,” sagdi I

5. Fraedsla og oryggisvitund

Fjorir af 13 vidmalendum ségdu formlega fraedslu vera fyrir hendi 4 sinni starfsst60.
Hun vardadi pé ekki avallt og beint medferd tranadarupplysinga fremur medferd upp-
lysinga almennt svo og upplysingakerfa. A starfsstéd E voru namskeid haldin reglulega:
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Vid héldum namskeid fyrir starfsmenn til ad fara yfir pad hvad pad
pyoir ad vera starfsmadur [starfsst6d]. Hvada reglum og skyldum pér
ber ad fara eftir og par audvitad er komid inn 4 tranadinn og heimildir
okkar til ad veita upplysingar og hverjir pa hafa pezer heimildir.

K atskyroi eftirfarandi: ,,Pad er farid yfir petta med nyjum starfsmoénnum ... svona fyrir-
lestur bara fyrir nylidana hja okkur pannig ad ég hef ekki fengid petta. En eins og ég segi
ég het ekki fengid pessa fraedslu pannig ad ég hef ekki hugmynd um pad.*

F nefndi vardandi sina starfsst60: ,,Vid vorum med nylidanamskeid, stor namskeid
vardandi medhoéndlun rannséknarupplysinga og uppbyggingu rannsékna. bad hefur
ckki verid nein svona skyldufredsla undanfarin ar. Ad ségn C var reglulega haldin
fraedsla fyrir nyja starfsmenn 4 hans vinnustao:

I henni er 16¢d dhersla 4 a0 folk kynni sér réttindi og skyldur opin-
berra starfsmanna og ratt um pa abyrgd sem fylgir pvi ad starfa hja
opinberu embztti og medhdndla pau gégn sem unnid er med. Stefnt
er ad pvi ad auka dhersluna 4 pennan patt og verdur tekid tillit til pess
i endurskodun a freedslu fyrir nylida. Hvort ad pad sé si- og endut-
menntun 4 pvi svidi? Eg hef svo sem ekki sérstaklega 0rdid var vid

pad.

C sagdi einnig: ,,Svo eru [starfsheiti], peir fara { [X] og pa er farid mjog itatlega yfir starfs-
heimildirnar, hvad peir mega og hvad peir mega ekki og farid yfir 16gfraedina. Par er farid
medal annars yfir upplysingalgin og persénuverndarlégin. Vidmelandi A sagdi:

Til deemis { [upplysingakerfi] pd hefur verid gerd krafa um namskeid.
Pad er mjog mikilvagt ad pjalfari eda kennari fer yfir pessi malefni,
a0 allir eru kunnugir um reglurnar sem gilda hja [X] um pzr. En med
annad er petta nanast villta vestrid. Sem pydir ad pad s¢ ekki beint
fraedsla { bodid ad pad er engin formleg kennsla. Vid hefjum storf {
deildinni, menn lzera bara med pvi ad sitja hja einhverjum 6drum og
sja pa vinna. Og svo pegar pad kemur eitthvad upp 4 pad er pad bara,
pé et pad leyst bara svona ad-hoc einhvern veginn.

A sagdi um pa nylidafreedslu sem hann sjalfur fékk: ,,Fra byrjun man ég bara ad, mér var
kynnt einhverjar reglur um 16g og ég undirritadi eitthvert skjal.“ A var einnig { hépi priggja
vidmzlenda sem kvadust hafa fengid sérstaka fradslu um medferd tranadarupplysinga.

Og pessi kynning var liklega pa eitthvad ad frumkvadi [yfirmadur].
Pad var ekki skipulagt og fast. Og mér peatti pad alveg mega vera
pannig. A pad varu kannski reglulegir, aminningar um hvernig petta
er og svoleidis.
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Sému fredslu hafdi L fengid { tengslum vid verkefni sem hann sinnti. Pa fredslu fengju
ekki allir starfsmenn heldur hefdi hin verid had edli verkefna starfsmannanna og ad
krofur veru par um:

begar ég fékk til demis [X] pa fékk ég fina fredslu og hefur svo sem
ekki reynt 4 pad ennpa hvort ad pad sé endurmenntun { pvi. Pad var
mjog gott og min persénulega skodun er, pad var mjog gott og tel ad
pad xtti kannski ad vera hja hverjum starfsmanni einu sinni 4 ari pvi
parna véknudu ymsar spurningar sem madur £or ad velta fyrir sér. Af
pvi ad madur 4 pad nattarulega til, madur er bara mannlegur, ad petta
allt verdur bara sjalfsagdur hlutur.

Adspurdur taldi B sig sattan vid pa fredslu um medferd upplysinga sem nyir starfs-
menn fengu 4 hans starfsst60: ,,Vid byrjum 4 ad svona fara yfir pad helsta og svo er nyr
starfsmadur bara latinn hanga { hverri vinnust60 fyrir sig.” P4 kvad B ad framkvamd
simenntunar falist einnig i pvi ad starfsmenn fraeddu hvern annan.

H benti a abyrgd yfirmanna vid ad tryggja ad starfsmenn varu uppfraeddir um rétta
medhondlun upplysinga og notkun upplysingakerfa: ,,Pad er engin fredsla eda simennt-
un en pad er bara xtlast til ad yfirmenn, vardstjorar og millistjornendur og adrir, ad peir
bara hafi pessi mal i lagi, kenni bara vidkomandi 4 16greglukertid.” Pannig utskyroi G:

Fg held ad fredslan 4 sér stad i grunnnami eftir pad kannast ég ekki
vio ad pad sé fradsla nema pegar koma upp cinhver mal og pad fer
citthvad svona haverf { gang, pa kemur umburdarbréf sem segir [X].
Hvort ad menn lesi pad eda ekki? Nei pad er ekki formleg fradsla.

Vidmalendum bar flestum saman um ad fradsla veri ekki negjanleg og ad hana matti
beta. Jafnvel peir sem t6ldu fraedsluna hafa verid { godum farvegi gatu pess ad porf vari
4 simenntun eda upprifjunarnimskeioum.

D var spurdur hvort hann teldi starfsmenn almennt medvitada um persénulega
abyrgd sina vid medhondlun tranadarupplysinga: ,,Pess vegna er pessi freedsla og annad
nattarulega bara mikilveeg. Og halda hana kannski pa 6rt og til pess ad pad sfist smam
saman inn. Kannski til peirra sem ekki hafa attad sig a pvi ad hver dbyrgdin er og hvar
han liggur.” S6mu spurningu svaradi K: ,,Kannski vantar pessa freedslu eda ad petta sé
til 4 pappir.”

A0 lokum vék E tali ad eflingu faglegrar menntunar og fagskola I16ggaesluadila og sagdi:

Pad vari audvitad skynsamlegast { stadinn fyrir ad l6greglan vaeri ad
reka sinn sér og Tollurinn sér og Landhelgisgaeslan sér og fangelsin sér,
a0 petta vaeri bara einn skéli ... Pad er min skodun ad minnsta kosti.
Pad er svo margt sem 4 vid 4 6llum pessum st6dum sem ztti ad hafa
mun 6flugra med pvi ad hafa petta sameiginlegt.
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6. Umraedur og samantekt

Hér a0 framan hefur verid gerd grein fyrir helstu nidurstéoum rannséknar um medferd
trunadarupplysinga hja islenskum loggaslu- og 16ggaslutengdum stofnunum. Tilgangur
rannséknarinnar var ad skoda hvernig medferd trinadarupplysinga veari hattad medal
pessara stofnana, lagalegar kvadir og framkvaemd peirra. Na verdur sett fram samantekt
um nidurstddur og alyktanir dregnar af peim.

6.1 Trinadar og pagnarskylda

Tranadar- og pagnarskylda hvilir 4 6llum rikisstarfsmonnum samkvemt 18. grein laga
um réttindi og skyldur starfsmanna rikisins, nr. 70/1996, og enn fremur eru dkvadi {
hinum ymsu sérlégum og reglugerdum par sem tranadur er aréttadur. Samkvamt 136.
gt. almennra hegningatlaga, nr. 19/1940, geta brot 4 pagnarskyldu vardad allt ad priggja
ara fangelsi.

Hja vidmalendum matti greina ad peir h6fou lagalegar kvadir um trunad og pagnar-
skyldu { heidri pegar kom ad medferd upplysinga. Peir h6£0u trunadaryfirlysingar og heit
i havegum og visudu gjarnan til st6du rikisstarfsmanna og abyrgdar peirra i sambandi vid
l6gbundna pagmealsku. Vidmalendur tiltoku hversu algild pagnarskyldan veri { 6llum
daglegum stérfum og tranadur og traust rikti medal starfsfélks pegar ad midlun og
medferd upplysinga kaemi. Ma pannig atla 4 viotélunum ad pagnarskylduakvadin gegni
veigamiklu, jafnvel meginhlutverki starfsmanna vid medhéndlun og midlun upplysinga.

Allir viomealendur h6fdu stadfest pagnarskyldu i upphafi starfa. Gildi pagnarskyldu
og l6gbundins trunadar, medal annars 4 grundvelli laga um réttindi og skyldur opinberra
starfsmanna, nr. 70/1996, var { forgangi hja vidmazlendum og var peim jafnvel ofar {
huga en sértekar reglur um medhondlun og adgengi ad vidkvemum upplysingum. {
lj6si 16gbundinnar tranadar-, pagnar- og hollustuskyldu j6fnudu viomalendur gjarnan
akvaeedunum vid reglur um adgangsstyringu og adrar oryggisradstafanir. Vidmalendur
alitu pannig margir ad pagnarskyldan uppfyllti peer krofur, sem askilegt pactti ad starfs-
folki sem fari med vidkvaemar upplysingar, veru settar — ad a grundvelli hennar veri
starfsfolki settur skyr rammi um medhondlun upplysinganna. Frédlegt verdur ad sja
hvad ahrif fyrithugadar breytingar a pagnarskylduakvadinu (Forsatisraduneytid 2013)
kunna a0 hafa 4 gildi pagnarskyldunnar { framtidinni ef af peim verdur. Starfsmenn l6g-
gaeslustofnana medhondla ymiskonar viokvaemar upplysingar, allt fra upplysingum sem
varda almannaheill og 6ryggispetti vardandi mikilvaega innvidi landsins, til persénuupp-
lysinga svo ad eitthvad sé nefnt. Pa ber einnig ad hafa { huga ad 16ggasluadilar fara med
Oryggis- og varnarmal hér 4 landi. Pannig eiga badi skilgreiningar a leynd og fridhelgi
vid (Bok 1989; Pozen 2010; Martin, Bray & Kumar 2015; Scheppele 2015) pegar kemur
20 medhondlun 16ggasluadila 4 upplysingum sem taka parf tillit til vid snid regluverks
um pessa sameiginlegu en 6liku peetti.

Osamrami og hugtakaflokt { lagaverkinu, sem tengjast trunadarhugtékunum, mun
verda rikjandi vid medhondlun trdnadarupplysinga { stjérnsyslunni 4 medan kerfis-
bundnar og stadladar reglur eru ekki fyrir hendi.

Fram kom hja vidmzlendum ad upplysingamiolun byggdi 4 gagnkvamu trausti. Peir
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voru medvitadir um trunadarkvadir og treystu pvi jafnframt ad samstarfsfolk vaeri jafn-
medvitad um sinar kvadir og skyldur. Vidmalendum virtist vera edlislegt ad fara med
allar upplysingar sem trunadarupplysingar og h6fdu jaftnvel hvorki leitt hugann ad pvi né
haft skodun 4 pvi hvort porf veri fyrir sérstakt regluverk um medhéndlun upplysinga.

6.2 LOog og Onnur akvaedi

Viomalendur storfudu allir 4 einhvern hatt undir sameiginlegum 16gum um persénu-
vernd og medferd persénuupplysinga, nr. 77/2000, auk sétlaga og reglugerda vardandi
starfsemina. Peir voru ekki a eitt sattir um hvort gildandi 16g og reglur vaeru nagjan-
legar eda porfnudust breytinga. Margir peirra téldu p6 ad regluverkid gagnadist fjol-
breyttum starfsvettvangi peirra vel, ad verkefnin ramudust vel innan lagarammans og
frekari skordur pyrfti ekki. Adrir téldu ad nanari umgjord skorti. Fram kom ad hefdir og
venjur hefdu 1 gegnum tidina moétad tilteknar starfsadferdir vid dagleg storf fremur en
a0 fyrirfram skilgreindar reglur giltu um pear.

Vidmelendur voru allir medvitadir um ad medhondlun upplysinga, sem peir unnu
med, vari had takmorkunum poétt ekki veeru til stadar 16g eda reglugerdir i {slenskri
stjornsyslu sem fj6lludu beinlinis um medferd tranadarupplysinga. Slikir starfshettir fara
i baga vid rannséknir sem syna fram a mikilvagi pess ad allt starfsfolk, sem medhoéndlar
vidkvemar persénuupplysingar, starfi samkvaemt sému 16gum/reglum og leggi sama
skilning 1 regluverkid (Ferraiolo & Kuhn 1992; Warkentin o.fl. 2011). Almennt pekktu
vidmelendur pé til peirra grundvallarlaga og reglna sem kveda 4 um dkvedna medferd
persénuupplysinga. Pa voru peir medvitadir um eigin kvadir um pagnarskyldu eins og
16g um réttindi og skyldur starfsmanna rikisins, nt. 70/1996, 16g um persénuvernd og
medferd persénuupplysinga, nr. 77/2000 og upplysingalaga, nr. 40/2012, segja til um.

Fram hefur komid ad skiptar skodanir voru 4 pvi hvort regluumhverfid veri full-
nagjandi eda ekki. Peir, sem toéldu port fyrir frekari reglur, nefndu flestir ad samremdar
reglur um merkingar upplysinga skorti eda ad vontun veri 4 reglum sem skilyrtu notkun
og dreifingu upplysinga. Pessir vidmalendur alitu ad visst 6ryggi faelist { skyrum ramma
um medhoéndlun upplysinga og pvi ad haegt veeri ad skilyrda hverjum upplysingarnar
veeru atladar og { hvada tilgangi. Adrir téldu regluverkid skyrt og 6parft ad setja frekari
reglur. Pa kom fram a0 1 lj6si pess hversu fjolbreytt og 6lik verkefnin vaeru yroi erfitt ad
setja stifan ramma um framkvaemdina.

Kerfisbundin og st60lud medferd vidkvamra upplysinga er tiltélulega nytt fyrir-
brigdi 4 Islandi. Olikt aldalangri reynslu hernadarpjéda af flokkunarkerfi trinadarupp-
lysinga, likt og Relyea (2008) greindi fra, er fyrsta hérlenda sértaka reglugerdin, sem
kvedur 4 um slikt, eingéngu fra arinu 2012. St reglugerd vardar 6ryggis- og varnarmal
og hefur henni pegar verid Iyst. Akvadi af einhverju tagi er a0 finna um medhondlun
vidkvaemra upplysinga { islenskum stjoérnsyslurétti til daemis { upplysingalégum, nr.
40/2012, 16gum um persénuvernd og medferd persénuupplysinga, nr. 77/2000, sét-
l6gum og reglugerdum. LLog pessi og reglugerdir taka pé einungis a rétti til séfnunar og
midlunar upplysinga, hvada upplysingum megi safna og i hvada tilgangi svo og adgangs
almennings ad upplysingum hins opinbera en ekki beinlinis til 6ryggisradstafana um
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a0 vernda tranadarupplysingar, adgangsstyringar, krofur til starfsmanna sem pzer med-
héndla og svo framvegis.

Sameiginlegt regluverk um trunadarupplysingar og kerfisbundna medferd og merk-
ingu peirra er ekki fyrir hendi, a0 undanskyldum reglum sem snerta erlent samstarf a
grundvelli 6ryggis- og varnarmala. Af peim s6kum gatu par stofnanir, sem p6 tranadat-
merktu upplysingar, ckki tryggt ad mottakandi utan stofnunarinnar medhoéndladi par {
samrami vid pad. Rannsékn Ferraiolo og Khun (1992) syndi einmitt fram 4 ad borgara-
legar stotnanir purfi ad vernda og tryggja upplysingar 4 skipulegan og samramdan hatt.
Einnig var algengt ad vidmalendur visudu { vidtekid verklag, hefdir og venjur pegar
reglur um tilteknar adgerdir eda verkefni voru raedd. Par ma aftur benda 4 ad slikt er
andstztt rannséknum sem synt hafa fram 4 naudsyn samremingar og pess ad starfsfélk
hafi sama skilning 4 peim reglum sem gilda (Ferraiolo & Kuhn 1992; Warkentin o.fl.
2011). Pvi ma velta fyrir sér hvers vegna ekki hefur verid talin porf fyrir sérstakt fslenskt
regluverk um medferd upplysinga. Einkum par sem pess er krafist { samskiptum vid er-
lendar stofnanir og riki, sem hafa langa reynslu af sliku regluverki, en par pykir slikt vera
grundvallaratridi og gera krofu til pessa vid gagnkvaema midlun vidkvamra upplysinga
vid fslensk stjornvold.

Reglugerd, sem gengur pvert 4 islenska stjornsyslu, med pad markmid ad tryggja
Oryggi upplysinga, medal annars um kréfur um merkingu, vistun, birtingu og adgengi ad
tranadarupplysingum, er ekki til { islenskri stjérnsyslu. Slik reglugerd, nr. 959/2012, um
vernd trunadarupplysinga, 6ryggisvottanir og 6ryggisvidurkenningar 4 svidi 6ryggis- og
varnarmala eingéngu, er hins vegar fyrir hendi. Sambzerileg reglugerd, sem nadi til allra
malaflokka stjérnsyslunnar, atti ad geta tryggt samraemda medferd upplysinga og ad
sému 6ryggisradstofunum yrdi beitt vid vernd upplysinga sem stofnanir midludu sin 4
milli. P4 hafa rannsoknir synt fram 4 mikilvagi faglegrar skjalastjornar { pvi samhengi
(Jéhanna Gunnlaugsdéttir 2015; Jéhanna Gunnlaugsdottir 2016; Kristin Benediktsdottir
& Trausti Fannar Valsson 2016).

6.3 Fraedsla og oryggisvitund

Fraedsla um medferd tranadarupplysinga var almennt litil og voru vidmalendur flestir
sammala um ad hana meaetti efla. Fram kom { rannsékn Warkentin o.fl. (2011) a0 fredsla
og pjalfun starfsmanna veri grundvallaratridi pegar kaemi ad pvi ad tryggja 6ryggi upp-
lysinga og virkja starfsmenn til pess ad fylgja reglum um upplysingadryggi. P6 svo ad
vidmalendur hefdu fengid fradslu i sinum sérfégum vid 16ggaslunam eda pjalfun var
bakgrunnur borgaralegra starfsmanna misjafn. Peir medhéndludu margir daglega vid-
kvemar upplysingar og ekki tryggt ad peir hefdu pa undirstédupekkingu 4 16gunum
sem skipadir embzattismenn eda 16ggaesluadilar fengu 1 sinu nami. Ut frd nidurstédum
vidtalanna ma pvi dlykta ad leggja purfi rikari dherslu 4 freedslu um medferd vidkvamra
upplysinga til handa 6llum starfsménnum. Ekki eingéngu peirra sem fara med logreglu-
vald heldur einnig borgaralegra starfsmanna sem medhondla upplysingarnar eda verda
askynja um peer { stérfum sinum hja 16ggaslustofnunum. Hafa ber { huga ad orsakir
Oryggisrofs geta verid margvislegar. Pott starfsmenn séu medvitadir um gildandi reglur
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geta slysin alltaf att sér stad og pvi parf sifellt a0 minna f6lk 4 heetturnar. Dhillon (2001)
syndi fram 4 ad Oryggisrof starfsmanna wttu sér ekki eingéngu stad vegna asetnings
heldur einnig galeysis. Enn fremur syndu nidurstédur rannséknar Stanton o.fl. (2005)
a0 einfold mistok starfsmanna var cin af fjérum helstu dstedum pess ad 6ryggisrof
ylli stofnunum skada. Mistok, sem med fradslu a grundvallarpattum upplysingadryggis,
veeri audveldlega haegt ad koma { veg fyrir.

P6 svo ad fredsla um medferd vidkvemra upplysinga vari takmdrkud virtist 6r-
yggisvitund vidmealenda rik 4 flestum svidum. beir pekktu abyrgd sina og skyldur vid
medhondlun upplysinga. Pa voru flestir medvitadir um 6ryggisradstafanir { nanasta um-
hverfi sem hafa beri { huga vid medferd vidkvamra upplysinga. Peir voru jafnframt
medvitadir um 6ryggisveikleika { umhverfi sinu og hvad peim fannst ad betur matti fara.

7. Lokaord

I rannsékninni, sem n4di til 13 starfsmanna hja sj6 rikisstofnunum sem fara med 16g-
gaeslumal, kom fram ad upplysingacign 16ggzslustofnana og 16ggaslutengdra stofnana
var mikil og { ymsu formi. Upplysingamidlun peirra 4 medal var mikilvag og stér hluti
peirra upplysinga, sem medhondladar voru hja umraddum stofnunum, vidkvamar tran-
adarupplysingar.

Af nidurst6dum rannséknarinnar ma draga pd alyktun ad rikisstarfsmenn l6ggzaslu-
og loggaslutengdra stofnana séu fullmedvitadir um 4byrgd sinar og skyldur hvad pagn-
arskyldu og trunad { starfi vardar. P6 ma xtla ad samremd 16g, reglur og verklag um
lagmarksoryggisradstafanir vid medferd trunadarupplysinga séu ekki fyrir hendi.

A Tslandi virdist skortur 4 samramdum l6gum og reglugerdum sem beinlinis og ein-
gbngu fjalla um tranadarupplysingar. Pa er att vid sérstakt regluverk par sem kvedio er 4
um lagmarksoryggisradstafanir og utfaerslu 4 pvi hvernig vernda beri slikar upplysingar
sem medhdndladar eru innan stjérnsyslunnar. P6 ma geta ad stofnanir hafa margar sett
sér verklagsreglur sem varda medferd viokvaemra upplysinga 4 einhvern mata en peaer na
ekki ut fyrir stofnanirnar og eru pvi ekki samramdar medal rikisstofnana cins og fram
hefur komid. Mikilvaegt er ad yfirsyn naist yfir malaflokkinn og samramt kerfi veroi eflt
sem tryggdi rétta og abyrga medhondlun tranadarupplysinganna, par 4 medal vidkvaemra
persénuupplysinga, 4 6llum stigum. Rannséknin gaeti pannig gagnast sem vitundarvakn-
ing og innlegg til frekari umredu um faglega medferd pessara upplysinga innan stjérn-
syslunnar. Mikilvagur pattur { upplysingadryggi er fraedsla starfsmanna 4 6ryggismalum
og hlitingu 6ryggisreglna. Atla ma ad brot 4 Sryggisreglum megi oft rekja til vanpekk-
ingar starfsmanna 4 6ryggisreglunum og skorti 4 pekkingu 4 pvi af hverju slikar reglur
eru settar. En skadinn, sem getur hlotist af 6timabarri midlun eda birtingu upplysinga, er
6hadur pvi hvort birtingin sé gerd af asetningi eda ad um 6viljaverk sé ad reda.

Evrépupingio (e. European Parliament) og Evrépuradid (e. European Council) sam-
pykktu nyja 16ggj6f um persénuvernd og medferd personuupplysinga (e. the European
Data Protecton Law) { april 2016. Gildistaka laganna er fyrirhugud 4 fyrri hluta ars 2018.
Island mun purfa 20 gildistaka 16ggj6fina enda adili ad Evrépska efnahagssvadinu (e.
European Economic Area). Pessi nyja 16ggjof felur { sér byltingarkenndar breytingar
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hvad persénuvernd vardar. Nidurstédur rannsoknarinnar gaetu verid upplysandi { pessu
sambandi og pannig audveldad undirbuninginn ad gildistéku pessara nyju laga.

Sambzrilegar rannséknir um medferd tranadarupplysinga { {slenskri stjérnsyslu er
ekki til a0 dreifa. Rannsékn pessi geeti nyst 16ggaslustofnunum og 16ggxslutengdum
stofnunum svo og stjérnsyslunni allri vid ad 60last innsyn { umgj6rd og medferd upp-
lysinganna. Hun gefur jafnframt visbendingar um reynslu og vidhorf starfsfélks hvad
vardar pxr viokvemu upplysingar sem peir medhéndla og verda askynja um. Rann-
soknin getur enn fremur lagt grunn ad préun innan malaflokksins og grundvoll til frek-
ari rannsokna innan upplysingafradinnar.
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