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Résumé —

Apres avoir défini et présenté le contexte du Watermarking cet article propose une approche nouvelle en Water-

marking qui n’utilise pas de signature de référence extérieure pour la détection. Elle permet d’étre robuste aux transformations

géométriques classiques.

Pour cela elle s’appuie sur un détecteur de points d’intéréts et exploite une relation de similarités

intra-blocs. Nous avons testé notre approche face a divers transformations géométriques.

Abstract — We present the area of Watermarking and a new scheme which does not use an external reference mark for the

detection step of the mark. This scheme permits to be robust to classical geometric transformations. s uses features points

detector and an intra-blocs similarity relationship. We have confronted our scheme to different geometrical transformations.

1 Les Enjeux du Watermarking

Les images numériques sont des documents volatiles et dif-
ficiles a controler.

e Une image numérique peut étre facilement copiée et
cela sans aucune perte. Cela rend difficile la protection
d’une image numérique en terme de droits d’auteurs.

e Une image numérique peut étre représentée sous des
formats multiples, ce qui condamne toute transmission
d’in-formations annexes (entétes, fichiers attachés).

e Une image numérique peut subir des opérations de fil-
trage, de compression ou de retouche qui peuvent changer
le contenu sémantique de 'image sans que cela soit déce-

lable.

Le Watermarking (traduction frangaise: tatouage d’ima-
ges) a pour objectif d’insérer dans I’image une information
permettant de répondre a ces problémes.

La marque peut contenir:

e un numéro d’identification pour mettre en oeuvre un
systeme de copyright;

e une description du contenu permettant son indexation;
e une information “fragile” qui permettra son authentifi-
cation.

Il existe deux principales contraintes en Watermarking:
La marque insérée ne doit pas surcharger 'image et doit
donc étre invisible: elle est contenue dans I'image mais
n’est pas perceptible.

La signature doit aussi étre indélébile: une fois insérée
dans I'image, il doit étre difficile de I’enlever.

Cette deuxiéme condition implique de nombreuses con-
traintes. Dans le cas du copyright par exemple la marque
doit étre robuste aux opérations classiques de sous/sur
quantification, aux opérations de compression (Jpeg, Jpeg-
2000 basée sur les ondelettes), de conversion N-A/A-N
(impression et acquisition), aux opérations de filtrage (re-

haussement de contours, lissage) et aux transformations
géométriques. Dans le cas de "authentification la marque
doit pouvoir aider a déceler le moindre changement du
contenu de I'image.

Nous allons présenter dans ce document une méthode de
Watermarking permettant d’étre robuste & certaines trans-
formations géométriques comme le fenétrage, les rotations
ou les translations.

1.1 Etat de ’art et schémas classiques

Dans les schémas classiques le mode d’insertion est in-
spiré des techniques d’étalement de spectre utilisées en
télécommunications: une signature provenant d’un signal
de référence généré a l’aide d’une clef est ajouté aux com-
posantes de I'image.

L’insertion peut se faire dans le domaine spatial [9] ou
transformé (coefficients DCT de I’image [3] blocs 8«8 [10],
ondelettes [6]). L’insertion peut aussi prendre en compte
les propriétés psychovisuelles du systéme visuel humain
[4].

Classiquement la détection s’effectue a 1’aide d’une cor-
rélation entre la signature de référence et les coefficients
de "image qui ont été marqués.

Lors de 1’étape de détection, ces différents schémas sont
trés sensibles aux transformations géométriques. Par ex-
emple si I'image marquée est modifiée par une translation,
les coefficients marqués le sont aussi mais la signature de
référence reste inchangée. La corrélation entre les deux
signaux ne révele plus la présence de la marque car ils
ne sont plus synchronisés. Le logiciel Stirmark [8] permet
ainsi de contrer de nombreux schémas de tatouage et con-
stitue une référence en matiere d’attaques.

Le schéma que nous présentons a pour but de s’affranchir
de ces contraintes géométriques. Il existe également d’au-
tres méthodes de cette catégorie. La méthode proposé par
M.Kutter utilise la fonction d’auto-corrélation de la pré-
diction de la signature pour retrouver la transformation
géométrique inverse [7]. Ruanaidh utilise la transforma-
tion de Fourier-Mellin qui est invariante aux rotations et
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aux réduction d’échelle[5].F. Hartung propose une méth-
ode quasi-exhaustive qui parcourt localement ’espace des
transformations[1].

Image
Originale

Image
Marquée

Signature de référence

INSERTION

Image

e

DETECTION Signature de référence

T géométriques

Fia. 1: Insertion Classique et Détection de la mar-
que. L’insertion s’effectue par addition d’une signature
de référence sur les coefficients de 'image. La détection
s’effectue par corrélation entre la signature de référence et
les coefficients tatoués. Cette étape est tres sensible aux
déformations géométriques.

2 Un schéma utilisant les similar-
ités

Le schéma proposé n’utilise pas de signature de référence
extérieure. La signature est “portée” par l'image. Le
lien entre la signature de référence et la signature insérée
est une relation de similarité. Ainsi si I'image subit des
transformations géométriques, les relations de similarité
demeurent conservées.

Des points d’intéréts (coin d’une images par exemple) ser-
vent de repéres pour l'insertion des similarités. Si I'image
subit des distorsions géométriques la majorité des points
d’intéréts suivra ces distorsions.

L’insertion de la signature se décompose alors en deux
étapes:

e la détection de points d’intéréts,

e I'insertion des similarités autour des points d’intéréts.

2.1 Sélection des blocs d’intéréts

La sélection de blocs d’intéréts permet de localiser des
blocs qui seront invariants aprés une transformation géomsé-
trique. Ces blocs doivent contenir des composants géomé-
triques de I'image. Nous avons donc utilisé le détecteur
de Stephen-Harris qui permet de localiser les coins et les

bords d’une image [2].A chaque point d’intéréts est associé
un bloc. Les points d’intéréts géneérent alors un ensemble

de blocs {D} = {D, ..., D,}.

Le détecteur de Stephen-Harris calcule pour chaque pixel
I(xz,y) la matrice suivante:

51 51
M- g@Gw(l‘,y) sedy ® Gy(2,y)
5x5y®Gw($ay) @®Gw($ay)
ou Gy (#,y) est un masque gaussien .
Le critere de sélection est la combinaison de deux invari-
ants rotationnels de la matrice:
I. = Det(M) — kTrace(M)?

Les points d’intérets sont alors sélectionnés par seuillage
de I.. La figure Fig 2 illustre Defficacité du détecteur de
Harris.

Fia. 2: Représentation des points d’intérét en utilisant le
détecteur de Harris. Les points d’intéréts sont en grande
partie conservés apres rotation et translation.

2.2 Insertion de la signature

La marque insérée est composée de portions de I'image
afin d’obtenir des relations de similarités.

Le calcul de la marque insérée W; et du bloc marqué Rj
a partir du bloc sélectionné D; se fait comme suit:

D. — D.
W; = a* Dyn(D;) = a ¥ ——T (1)
maz(D; — Dj)
R; = Quant,(R;) + W, + % (2)

ou Quant(R;) = int(%) * s, Dj représente la moyenne
du bloc D;, o est un parametre qui décrit la force de
I'insertion, s est le pas de quantification. Rj représente le
bloc inséré issu de la relation de similarité entre D; et R;.

Le réel 5 permet de diminuer Ierreur de quantification
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pendant la détection.

Le schéma d’insertion doit étre robuste aux opérations
de fenétrage. Les similarités sont donc insérées localement
autour de chaque bloc D;. On peut décomposer cette
partie en deux étapes (cf fig 3):

1. L’ensemble des blocs D est sélectionné en utilisant
le détecteur de Harris.

2. Pour chaque bloc D;, une similarité est insérée dans
I'un des N blocs de la fenétre locale. L’image mar-
quée est ainsi créée. Dans notre étude nous avons ar-
bitrairement choisi une dimension 4 x 4 pour chaque
bloc D; et N = 16 (fenétre de taille 16 x 16).

+
+
détecteur de points| +
d’interets =+
Image originale - )
insertion locale
des similarités
hs
+ \»D
L
tL, "
a
Ln

Image marquée

F1c. 3: Schéma d’insertion de la signature: détection des
points d’intéréts grace au détecteur de Harris. Insertion
locale des similarités autour des blocs d’intéréts

2.3 Détection de la signature

L’ensemble des blocs domaine {D} = {Dy,...,D,} est
construit a partir de la détection des points d’intéréts
de I'image traitée. On calcule ensuite le bloc W; de la
maniére suivante:

Dj — D;

Wi =a%Dyn(D:) = as —3 29
5 = ax* Dyn(Dy) a*max(Dj—Dj)

(3)

Ensuite pour chaque bloc R; appartenant au voisinage de
D; (fenétre 4 x 4) le bloc W; est construit:

Wi = Ry = (Quant(R;) + 3) (4)
ou Quant(R) = int(%) ¥ 8.

On extrait ensuite pour chaque bloc D; le bloc dont
l’erreur quadratique est la plus faible. On récupére la
position relative du bloc par rapport & D).

2.3.1 Décision

Quand un bloc R est détecté, le nombre de blocs détectés
a cette position est incrémenté. Une fois que ’ensemble

+
Jr
—_—
detecteur de points | +
d’interets +

Image

recherche des
similarités locales

— décision

Fic. 4: Schéma de détection de la signature: on proceéde
premiérement a une recherche des blocs d’intéréts, ensuite
on effectue une recherche locale des similarités pour per-
mettre une décision sur ’existence ou non de la marque.

des blocs { R} est entiérement testé, la décision est prise en
examinant I'incrément maximum parmi les 16 positions de
la fenétre locale. Ce maximum est ensuite comparé a un
seull T" pour déterminer si une marque est présente dans
I'image. Le tableau suivant construit a partir de simula-
tions permet de fixer le seuil 7' du nombre de blocs détec-
tés permettant d’avoir une probabilité de fausse alarme

inférieur & 1072 et 1075, T est fonction du nombre total
de blocs.

nb de blocs 20 40 60 80 100 120 140 160 180
T Pfa =10-3 7 10 13 15 17 20 22 24 27
T Pfa =10-5 9 12 15 18 20 23 26 28 29

2.4 Résultats et Perspectives

Nous avons testé notre schéma face aux transformations
géométriques classiques: rotations de 90 degrés, transla-
tions, effets miroir, fenétrage (cf FIG:5). Dans chacun de
ces cas la détection de la marque a pu étre réalisée.

Notre schéma n’est cependant pas encore robuste aux ro-
tations qui ne sont pas multiples de 90 degrés, ni a l’attaque
menée par Stirmark.

Le point critique du schéma présenté porte sur la fi-
abilité du détecteur de point d’intérets. Nous sommes
actuellement préocupé par 'adaptation du détecteur et
I'insertion de la signature en utilisant des méthodes d’éta-
lement de spectre afin que le schéma global soit plus sen-
sible aux transformations fines.

3 Conclusion

Nous avons présenté une approche nouvelle en Water-
marking qui n’utilise pas de signature de référence ex-
térieure. Elle permet d’étre robuste aux transformations
Pour cela elle s’appuie sur un
détecteur de points d’intéréts qui permet de synchroniser

géométriques classiques.

la signature avec la marque de référence contenue dans
I'image. La signature est basée sur une relation de similar-
1té qui permet aussi d’étre invariant aux transformations
géométriques.

Ce travail a été réalisé dans le cadre du projet RNRT
Aquamars.
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Fic. 5: (1): image originale (lena 256 x 256), dans tous
les cas la marque a été retrouvée. (2) image marquée
aprés rotation, (3) image marquée miroir, (4) fenétrage
de I'image marquée.
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