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3.13 Mock-ups de la interfaz móvil (Fuente propia, 2016). . . . . 56

4.1 Escenario general de prueba (Fuente propia, 2016). . . . . . 76

4.2 Acceso y bienvenida al sistema (Web) (Fuente propia, 2016). 79

4.3 Registrar usuario al sistema (Fuente propia, 2016). . . . . . 80

4.4 Pantalla de supervisión de usuarios (Fuente propia, 2016). . 81

4.5 Acceso y bienvenida al sistema (Móvil) (Fuente propia, 2016). 82
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RESUMEN

En el presente trabajo se llevó a cabo la Implementación de un Sistema

Web-Móvil para agilizar el proceso de Cadena de Custodia considerando

como base la información que se encuentra en la página oficial del Consejo

Nacional de Seguridad Pública, aśı como de los diferentes formatos que

utiliza actualmente el cuerpo de polićıa en México.

Se realizó una investigación documental sobre el software existente en

el mercado, dónde se encontró una diversidad que no contempla la parte

administrativa, la mayoŕıa de las ocasiones son programas para computa-

dora espećıficos, encargados de analizar huellas digitales, detección de

rostro, herramientas para extracción de evidencia en dispositivos móviles,

entre otros; lo qué da apertura para la elaboración de este Sistema que

se encarga de apoyar en documentar de manera digital las acciones del

primer respondiente.

A lo largo de este trabajo se describen las diversas herramientas que

se utilizaron para el desarrollo del sistema, aśı, cómo diferentes proble-

mas presentados a lo largo del desarrollo que fueron resueltas a través de

desarrollo de software.

15



CAPÍTULO 1

INTRODUCCIÓN A CADENA

DE CUSTODIA
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1.1 ANTECEDENTES

La proliferación del cómputo móvil y los servicios en la nube están con-

trolando y revolucionando un cambio en la información de la sociedad,

Mishra menciona que estamos entrando a la edad ubicua de la com-

putación donde el usuario utiliza al mismo tiempo diferentes plataformas

electrónicas que pueden accesar a toda la información requerida cuando

y donde quiera necesitarla (Mishra et al., 2012).

Por otro lado, los servicios Web proporcionan acceso programático a

los datos o herramientas que utilizan la tecnoloǵıa de Internet. Varias

normas que pueden desarrollar una aplicación sofisticada cómo la combi-

nación de Web Service Description Language (WSDL) con Simple Object

Access Protocol (SOAP). Se describe la tecnoloǵıa fundamental de SOAP

/ servicios Web basados en WSDL que proporcionan conceptos de inte-

gración de recursos independientes y distantes (Meinel et al., 2010).

Kam Fai Wong examinó los requisitos clave del e-Government y como

los servicios Web se pueden aplicar a este, también dió una idea general

de la infraestructura para el gobierno electrónico cuando aplica cuatro

modelos diferentes de servicios Web (Wong, 2006).

Actualmente, un teléfono celular no es solamentelo un “dispositivo

para realizar llamadas”, se considera una computadora que es capaz de

realizar más tareas. Por otro lado, en las investigaciones criminales

crece la importancia de evidencia en los dispositivos móviles. Witte-

man presentó una nueva herramienta para simplificar la investigación del

almacenamiento externo de diferentes celulares (Witteman et al., 2016).
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Mientras tanto, los expertos forenses, oficiales de polićıa y servidores

públicos se benefician con herramientas de manipulación de video forense

denominadas “inteligentes”, por ejemplo, con la detección de rostro, Bio-

metric Forensic Video tool (BioFoV), para realizar este tipo de análisis

extrayendo datos biométricos con el objetivo de encontrar novedades para

la investigación (Almeida et al., 2016).

Aśı mismo, un sistema que supervise las licencias de conducir es una

tarea muy dif́ıcil para el gobierno estadounidense. Rubella menciona que

todas las imágenes y videos de los ciudadanos analizados son grabadas.

Cada vez que un ciudadano viola una regla de tránsito, la polićıa puede

escanear su imagen y establecer la infracción. Usando este método, las

autoridades policiacas pueden realizar un historial del conductor (Rubella

et al., 2012).

Uno de los requisitos principales de la polićıa son los sistemas de infor-

mación que proporcionan datos relevantes en cualquier lugar y momento,

ayudándoles a consultar el historial de una persona en particular. Los

equipos móviles son ampliamente utilizados para la comunicación, pero

carecen de seguridad al transmitir datos confidenciales. Rad propuso

un sistema que aborda los requisitos de seguridad, operación y veloci-

dad además de poder extenderse a otros sistemas de información móviles

como e-commerce (Rad et al., 2009).

Debnath divulgó un proyecto basado en la tecnoloǵıa de Internet, para

apoyar y preparar a las comisaŕıas de polićıa para la certificación ISO

9001:2008. Su proyecto incluye una aplicación Web donde se rastrean y

registran todas las actividades de las estaciones de polićıa, ofreciendo a

los ciudadanos la oportunidad de evaluar su desempeño, concluyendo en

18



extender el proyecto en cincuenta estaciones de polićıa de Chubut y a

todas las divisiones provinciales en un futuro (Debnath et al., 2010).

Por otra parte, de Paula menciona que la seguridad pública es una

de las principales preocupaciones para los brasileños. Se desarrolló una

plataforma nombrada OMEGA, que apoya las actividades de investigación

en la comisaŕıa, permitiendo el acceso a información consolidada y valiosa.

Además tiene un uso limitado a 100 usuarios simultáneos con el fin de

tener un mejor control (de Paula et al., 2004).

Agrawal describe que a partir de febrero de 1998, el Departamento de

Polićıa de Bu↵alo ubicado en Nueva York se embarcó en un plan para

dotar a la mayoŕıa de los patrulleros con ordenadores portátiles móviles.

Los equipos se utilizan para llevar a cabo verificación de placas, control

de permisos y pronto serán utilizadas para realizar informes de delitos en

ĺınea (Agrawal et al., 1999).

Particularmente en México, el Protocolo Nacional de Actuación nom-

brado Primer Respondiente (PR), menciona que antes de iniciar una in-

vestigación, se env́ıa a un oficial, para documentar, identificar rasgos,

solicitar apoyo (si es necesario) y recorrer perimetralmente el lugar de in-

tervención; si los hechos son ciertos se protege y prioriza la zona ((Consejo

Nacional de Seguridad Pública), 2008). Por lo que se creé que un sistema

que ayude a realizar estas actividades podrá beneficiar a los polićıas a

cumplir su principal actividad “proteger y servir”.
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1.2 ¿QUÉ ES CADENA DE CUSTODIA?

La Cadena de Custodia se representa cómo un conjunto de actividades

“eslabonadas”, dirigidas a la correcta y adecuada preservación de los in-

dicios o elementos materiales probatorios, desde su descubrimiento en el

lugar de los hechos por parte de un oficial, hasta que la autoridad compe-

tente ordene su conclusión; según se trate de una denuncia, localización o

descubrimiento ó flagrancia ((Consejo Nacional del Poder Judicial), 2011).

Es fundamental capturar y mantener todas y cada una de las carac-

teŕısticas inherentes en el lugar donde fue recuperado, de forma indu-

bitable e inalterable, para que el especialista pueda realizar los estudios

correspondientes si es necesario.

Los funcionarios, analistas y todas las personas que intervengan en la

Cadena de Custodia estan capacitadas para garantizar que los indicios o

muestras sean los mismos al momento de ser recolectados hasta que sean

analizadas, para posteriormente presentar un dictamen confiable.

Concluyendo, la Cadena de Custodia es un registro fiel del curso de

actividades desde su descubrimiento o aportación, recolección de indicios

en el lugar de intervención, sin modificación, sustracción o adulteración

envitando deterioro alguno, almacenamiento, env́ıo y análisis, personas

implicadas (v́ıctimas, testigos, detenidos), hasta que la autoridad compe-

tente pueda obtener una conclusión razonable basada en los hechos.
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1.3 JUSTIFICACIÓN

Actualmente existe un protocolo de actuación nombrado Primer Respon-

diente (PR) publicado en el Diario Oficial de la Federación el 18 de Junio

de 2008 el cual tiene como objetivo homologar los lineamientos de las au-

toridades policiacas en su actuación y de conformidad cómo se establece

en la Constitución Poĺıtica de los Estados Unidos Mexicanos ((Consejo

Nacional de Seguridad Pública), 2008).

A lo largo del protocolo llamado PR, se encuentra un diagrama de flujo

con las acciones a realizar, según el tipo de evento que se presente (De-

nuncia, Descubrimiento o Aportación y Flagrancia), utilizando diferentes

formatos para llevar a cabo la investigación.

En total existen 20 formatos, con variables que pueden incrementar

considerablemente el número de páginas; además de llenarlos, consultar-

los, darle el seguimiento correcto y otras actividades, esto representa una

tarea dif́ıcil de controlar, ya que en muchas ocasiones los oficiales presen-

tan su documentación y ésta se pierde por falta organización.

Por lo tanto, el desarrollo de un sistema informático que agilice el pro-

ceso de Cadena de Custodia, almacenando y gestionando la información

recolectada en dispositivos electrónicos (tablet y computadora), desde el

inicio de la investigación hasta que el caso es presentado con el Juez,

no solo beneficiará al cuerpo de polićıas y Ministerios Públicos, también

brindará una respuesta rápida con la sociedad, ya sea v́ıctima o testigo.
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1.4 IMPORTANCIA DEL PROBLEMA

Un d́ıa se realizó una reunión con un abogado experimentado en el área

penal, donde mencionó que actualmente en la documentación del registro

de cadena de custodia, el polićıa implicado o Primer respondiente captura

la información a mano, ocasionando que la mayoŕıa de veces estos se mal-

traten, ensucien o simplemente no sean escritos correctamente conforme

a la información que se solicita, por lo tanto, ocupan un cuaderno de

apuntes para después transcribir la información a los formatos oficiales,

demorando el proceso.

Reunir la información para el llenado del IPH toma cerca de 8 a 13 ho-

ras, cuando se requiere priorizar la zona, por lo que se considera de suma

importancia realizar un sistema automatizado que sirva de herramienta

para las autoridades al momento de capturar su información, tomar prue-

bas digitales del indicio en el lugar de intervención, aśı como tener un

control de seguimiento y sirvan de ayuda al momento de la conclusión del

caso.

1.4.1 Pregunta de investigación

¿Qué tan útil será un sistema informático que ayude a los oficiales y el

Ministerio Público a recolectar, almacenar y gestionar la información que

implica un caso de investigación en el proceso de Cadena de Custodia, uti-

lizando recursos tecnológicos como dispositivos móviles y sistemas Web?
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1.5 OBJETIVOS

Desarrollar un sistema informático que registre los indicios o elementos

materiales probatorios de un caso, mediante el uso de tabletas electrónicas,

estos indicios posteriormente serán almacenadas y controladas como evi-

dencia en un ambiente Web, con el fin de incorporarlos de prueba en el

proceso penal.

1.5.1 Objetivos espećıficos

• Investigar y documentar las actividades y responsabilidades de los

polićıas conforme a los acontecimientos que enfrentan d́ıa a d́ıa.

• Facilitar las actividades de los polićıas y Ministerios Públicos me-

diante dispositivos electrónicos en la recolección y seguimiento de

información.

• Definir los roles que tendrán en el sistema los involucrados, de acuerdo

a su rango de operación.

• Analizar y Diseñar una arquitectura de software.

• Desarrollar y Realizar pruebas de funcionamiento en la app móvil y

Web.

• Crear el escenario de pruebas.

• Realizar las pruebas.

• Redactar la tesis.

23



1.6 MARCO TEÓRICO

Dado a que la mira del presente trabajo se centra en cómo un sistema

Web-Móvil puede agilizar el proceso de Cadena de Custodia, será nece-

sario mencionar algunos parámetros que sirvan de gúıa para apoyar la

lectura en las tecnoloǵıas de la información y la comunicación.

Para comenzar, las TIC como menciona (Roig et al., 2006), son una

herramienta cognitiva basada en una aplicación informática o cualquier

medio electrónico, por lo tanto la persona que tiene interacción con los

dispositivos facilitan actividades cómo conocimiento, ofreciendo soporte,

guiando y extendiendo los pensamientos de los usuarios. Actualmente

la tecnoloǵıa ha crecido considerablemente favoreciendo la mayoŕıa de

las actividades humanas cómo, comunicarse instantáneamente, organizar

fechas importantes, capturar archivos multimedia (foto, video y audio),

conectarse a internet, entre otros, situados en un dispositivo de bolsillo.

Aśı mismo, menciona (Kulkarni et al., 2016) sobre cómo la computación

en la nube proporciona instalaciones de cómputo y almacenamiento como

servicios accesibles desde cualquier lugar a través de Internet sin invertir

en nuevas infraestructuras, capacitación o licencias de software. Dicho

de otra manera, la computación en la nube aumenta la capacidad o las

agrega dinámicamente.

La principal ventaja de la computación en la nube se origina en los

usuarios comúnes donde pagan lo único que necesitan.Quizá suene un poco

complicado mezclar dos áreas diferentes, cómo lo penal en la Cadena de

Custodia y las TIC, pero pensando detenidamente esto no puede ser tan

complejo, ya que las tecnoloǵıas en general se ocupan para muchas otras
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áreas, por ejemplo, la bioloǵıa donde (Warwick, 2011) menciona cómo a

través de implantes y electrodos se puede crear una mente orgánica para

los robots, con el fin de proporcionar una mejora en la humanidad, dis-

minuyendo los efectos de ciertas enfermedades neuronales.

Considerando avances tecnológicos donde se puede crear hasta piel hu-

mana a través de la tecnoloǵıa, ahora no suena complicado la relación que

se podŕıa dar con este trabajo, donde al indagar un poco (Chen and Tsai,

2011) propone un sistema criminaĺıstico llamado Pervasive Investigation

Crime, el cual esta integrado a la nube junto con la tecnoloǵıa RFID que

tiene más capacidad que la misma nube donde se incluyen redes como 2G,

3G y 4G, con el fin de detectar un veh́ıculo sospechoso.

Por lo tanto, estos prometedores conceptos de computación en la nube

son adecuados para ser utilizados dentro del servidor en la central de

polićıas o cómo un recurso de la nube no pública, donde el servidor con la

diversidad y frecuencia de base de datos, pueda ser accedido en módulos

de seguridad pública, capturando información relevante de criminales y

ofreciendo la misma en cualquier lugar donde sea necesaria, llevando un

historial conocido como antecedentes penales único.

Estos dispositivos, PC y tablet por el acceso del recurso de la nube y

computando en un servidor alejado, llevará la información exacta al ofi-

cial de polićıa en el campo. Este escenario para el sistema de Cadena de

Custodia en la nube promoverá de manera efectiva y disponible la lucha

contra la delincuencia en tiempo real.
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1.7 METODOLOGÍA

Recopilación de información: realizar una investigación documental de di-

versos programas informáticos que apoyen los procesos policiacos,

obteniendo un panorama general del tema a abordar.

Investigación del proceso Cadena de Custodia: investigar a fondo el flujo

que constituye la Cadena de Custodia, encontrando puntos rele-

vantes que ayuden a evaluar el sistema.

Análisis y definición de tecnoloǵıas a usar: elegir distintas tecnoloǵıas de

desarrollo de software para realizar un prototipo funcional en el

menor tiempo posible.

Desarrollo del sistema: presentar los pasos del prototipo, problemas en-

contrados, sugerencias y pruebas técnicas.

Propuesta de escenarios: proponer escenarios de prueba que ayuden a

evaluar el sistema.

Experimentación: realizar experimentaciones en campo con personal ex-

perimentado en la Cadena de Custodia.

Interpretación de los datos: después de la experimentación se interpre-

tará la información obtenida, obteniendo los puntos de vista de los

posibles usuarios finales.

Redacción del reporte final: revisar y estructurar adecuadamente los pa-

sos conforme a la metodoloǵıa planteada.
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En la Figura 1.1 se muestra un diagrama de bloques mostrando el flujo

que se seguirá a lo largo de la investigación.

Recopilación de 
información

Inicio de la 
investigación

Investigación del 
proceso de Cadena de 

Custodia

Análisis y definición de 
tecnologías a usar

Desarrollo del sistema

Desarrollo de la base 
de datos

Desarrollo del 
WebService

Pruebas de 
funcionalidad en el 

WebService

Desarrollo de aplicación 
Web

Desarrollo app móvil

Pruebas técnicas

Propuesta de ejemplos 
de prueba

Formulación de 
preguntas y respuestas Experimentación

Pruebas de campo con 
personal experimentado 

en el área

Interpretación de los 
datos

Redacción del reporte 
final

Figura 1.1: Diagrama de bloques basado en la metodoloǵıa (Fuente propia,

2016).

27



CAPÍTULO 2

PROCESOS DE OPERACIÓN

EN LA CADENA DE CUSTODIA
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En este caṕıtulo se hará referencia al protocolo Primer Respondiente

publicado en el Diario Oficial de la Federación ((Consejo Nacional de Se-

guridad Pública), 2008), con el fin de tener conocimientos generales sobre

la Cadena de Custodia.

2.1 PRINCIPALES ROLES

A continuación se mencionan los roles que conforman el proceso de Ca-

dena de Custodia, ofreciendo un panorama general de sus funciones en el

sistema a implementar.

Ministerio Público, conduce y manda la investigación de los incidentes,

por lo cual, coordina al PR, Polićıa de Investigación, PCP y peritos.

Perito, servidor público con conocimientos especiales en alguna ciencia,

arte, técnica u oficio, que ejecuta las actividades del procesamiento

de los indicios o elementos materiales probatorios, emitiendo re-

comendaciones para su traslado.

Polićıa con Capacidades para Procesar (PCP), servidor público que de-

sarrolla la observación, fijación, procesamiento, traslado y entrega

de los indicios a la autoridad competente.

Polićıa de Investigación, le corresponde acudir, recibir y hacerse cargo del

lugar de intervención, para realizar las investigaciones conducentes.

Primer Respondiente (PR), le compete corroborar la denuncia, localizar,

descubrir o recibir aportaciones de indicio o elementos materiales

probatorios y realizar la detención en caso de flagrancia.
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2.2 MAPA DEL PROCEDIMIENTO

El procedimiento de operación se puede observar de forma gráfica en la

Figura 2.1 donde se aprecian las acciones que deben realizar las autori-

dades para entregar la documentación de la investigación, esto se detalla

a fondo en la sección 2.3 de la página 31.

PR/ personal 
especializado

Acta de 
entrevista 

¿Existen personas que 
requieran protección, 

auxilio y atención?

No

Si

Primer 
respondiente

¿Es posible realizar 
inspección del lugar, 

personas y/o vehículo?

Primer 
respondiente

Documenta el 
lugar

Primer 
respondiente

Lleva a cabo el 
acto de 

investigación 
necesario

¿Con motivo del acto de 
investigación se advierte la 

comisión de otro delito ?

Si

-Escrito
-Fotográfico
-Videográfico
-Croquis simple

Primer 
respondiente

Identifica riesgos 
iniciales

Primer 
respondiente

Atiende los 
riesgos

¿Requiere apoyo para 
minimizar o neutralizar los 

riesgos?

Primer 
respondiente

Canaliza la 
atención de 

riesgos a personal 
especializado

SiNo

Personal 
especializado

Minimiza o 
neutraliza el 

riesgo

Personal 
especializado

Informa al 
Primer 

respondiente las 
actividades 
realizadas

Primer 
respondiente

Toma el control 
del lugar seguro

Primer 
respondiente

Realiza un 
recorrido perimetral 

inicial para 
determinar límites

Primer 
respondiente

Identifica lugares 
conexos

¿Los indicios o EMP 
pueden perderse, 

alterarse, destruirse o 
contaminarse?

Primer 
respondiente

Realiza el 
acordonamiento 

Primer 
respondiente

Informa al MP de 
la priorización

Si No

Primer 
respondiente

Registra a las 
personas que 

ingresan al lugar

Primer 
respondiente

Realiza 
entrevistas

Primer 
respondiente

Realiza la 
entrevista a 

testigos

Primer 
respondiente

Realiza la 
integración de los 

registros 
correspondientes 

Primer 
respondiente

Recolecta y 
embala los 

indicios o EMP

Registro de 
Cadena de 

custodia

Primer 
respondiente

Entrega el lugar 
de intervención

¿Arriba personal policial 
de investigación/ Perito / 
Policía con capacidades 
para procesar  al lugar?

Policía de 
investigación

Recibe el lugar de 
intervención

¿Policía de investigación/ 
Peritos/ Policía con capacidades 

para procesar requiere apoyo 
del PR para la preservación del 

lugar de intervención?

Policía de 
investigación/Perito/ 

Policía con 
capacidades para 

procesar

Le indica al PR las 
actividades a 

realizar

Policía de 
investigación/Perito/ 

Policía con 
capacidades para 

procesar

Solicita al PR  
pormenores de sus 

actividades 

Si

Policía de 
investigación/Perito/ 

Policía con 
capacidades para 

procesar

Le indica retirarse 
al primer 

respondiente

SiNo

No

No

Traslado
                 +

FIN

Denuncia

Primer 
respondiente

Informa al MP 
para que envíe a 

Policía de 
investigación con  
Peritos / Policía 

con capacidades 
para procesar

FIN

¿Es posible 
realizar la 

entrevista?

Primer 
respondiente

Solicita datos 
generales

NoSi

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Evalúa las 
circunstancias de 
los hechos que se 
están cometiendo

¿Es posible 
realizar la 

detención?

Superior 
jerárquico

Determina las 
acciones a seguir

Aplica el plan de 
acción

Se aproxima a la 
persona que esta 

cometiendo el 
delito

Emplea el uso 
legítimo y 

proporcional de la 
fuerza

No

Informe de 
uso legítimo 
de la fuerza

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Reducción 
física de 

movimientos

Utilización de 
fuerza no 

letal

Utilización de 
fuerza letal

Inmoviliza y controla 
a quien oponga 

resistencia violenta

Emplea candados 
de mano y/o 
cinchos de 
seguridad

Utiliza objetos 
como medio de 

control

Emplea armas de 
fuego para repeler 

la agresión

Verifica que los 
candados de 

mano y cinchos 
estén colocados 
correctamente

Toda persona que presumiblemente 
haya cometido un delito, deberá ser 
controlada e inmovilizada con los 
candados de mano para su registro, 
conducción y traslado ante la 
autoridad competente.

La fuerza no letal es aquella que no 
causa daño físico severo, permanente 
o la muerte.

La fuerza letal es aquella que 
puede causar daño físico 
severo, permanente o la 
muerte

¿Con motivo del uso de la 
fuerza hay personas lesionadas 

y/o fallecidas?

Primer 
respondiente

Valora la situación 
y toma las 
medidas 

necesarias para la 
atención médica

Primer 
respondiente

Primer 
respondiente

Primer 
respondiente

Detiene a la 
persona

Realiza la 
inspección al 

detenido

Le informa los 
derechos que asisten 

a las personas en 
detención

Primer 
respondiente

Primer 
respondiente

Informa al MP sobre la 
detención, 

aseguramiento de 
objetos, y en su caso de 

la necesidad del 
procesamiento del lugar 

de intervención

Asegura todos los 
objetos del 
detenido

IPH/Acta de 
detención

Registro de 
lectura de 
derechos

Acta de 
inventario de 

aseguramiento

Registro de 
Cadena de 
Custodia

El procesamiento se ajustará a las 
circunstancias especificas del hecho 

Traslado 
                +

La comunicación se hará por los 
medios disponibles en el momento 
oportuno y siempre privilegiando la 
seguridad 

E s t a a c t i v i d a d s e r e a l i z a e n 
c o o r d i n a c i ó n c o n P o l i c í a d e 
Investigación y Servicios Periciales

Certificado 
médico

Primer 
respondiente

Entrega física de la 
persona al MP

Primer 
respondiente

Entrega los objetos 
en el lugar donde la 
autoridad ministerial 

le indicó

Primer 
respondiente Concluye el IPH

Solicitud de 
certificado 

médico

Formato de entrega-
recepción de indicios/
elementos materiales 

probatorios
Primer 

respondiente
Solicita certificado 

médico 

Fallecidos Lesionados

Sí 

El conocimiento de derechos se 
r e a l i z a r á c u a n d o e l p r i m e r 
respondiente considere que no existe 
riesgo alguno

Primer 
respondiente

Avisa 
inmediatamente al 

MP

Atendiendo al caso concreto,  el 
primer respondiente, bajo su estricta 
responsabil idad, podrá real izar 
cualquier otro acto de investigación.

Se realizará con los recursos 
disponibles, circunstancias 
d e t i e m p o y s i e m p r e 
privilegiando la seguridad 
personal

IPH/Anexos

¿Es positiva la 
denuncia?No

Primer 
respondiente

Concluye el 
registro 

correspondiente

Primer 
respondiente

Corrobora los 
hechos 

Hechos 
delictivos 

consumados

Presencia de 
la comisión 
del hecho 
delictivo

Primer 
respondiente

Realiza inspección de 
lugar/ personas/ 

vehículos para impedir 
consecuencias ulteriores

Sí

IPH/
Entrevista

Primer 
respondiente

Procede a la 
protección y atención 
de victimas, testigos, 

otros

Formato de entrega 
recepción del lugar 

de intervención

Primer 
respondiente

Traza ruta única 
de entrada y 

salida

Cuando el traslado implique peligro o 
riesgo para el personal policial, aquel 
s e r á r e a l i z a d o p o r p e r s o n a l 
especializado, de acuerdo a los 
protocolos de cada institución.

Estas actividades se deberán realizar 
tomando en cons iderac ión los 
r e c u r s o s c o n l o s q u e c u e n t a    
(humanos, materiales, entre otros.)

Localización, 
descubrimiento 
o aportación de 

indicios/EMP

Se debe identificar y procurar que 
se brinde atención a las personas 
ubicadas dentro de los grupos 
vulnerables, de conformidad con 
la normatividad aplicable

IPH

Se debe registrar en la hoja 
1 del IPH que la denuncia 
fue negativa

Primer 
respondiente

Elabora las actas 
policiales 

correspondientes
Anexos

MP
Recibe y acusa  

puesta a disposición 
y  registros 

correspondientes

MP

Indica el lugar de  
internamiento  del 

detenido y en su caso, 
el sitio de deposito de 

los objetos asegurados 
y las acciones para 

preservar y 
procesamiento del 

lugar

Perito Médico Elabora certificado 
médico

IPH IPH

Si

1

1

1

Flagrancia

En el 
momento que 

esta 
cometiendo el 

delito

Inmediatame
nte después 

de haber 
cometido el 

delito

Se encuentre 
cometiendo el 

delito y es 
perseguido 
material e 

ininterrumpid
amente

Cuando la 
persona sea 

señalada

Y tenga en su poder los instrumentos, objetos, productos del 
delito o existan indicios que hagan presumir fundadamente 
que intervino en el mismo

En este supuesto se entenderá que la persona ha sido 
detenida en flagrancia por señalamiento, siempre y cuando 
inmediatamente después de cometer el delito y no se haya 
interrumpido su búsqueda y/o localización.

INICIO

Subprocesos 
opcionales

Traslado 
                          +

VerbalizaciónPresencia Control de 
contacto

Primer 
respondiente

Se hace presente 
mediante la 

utilización adecuada 
del uniforme, equipo 

y actitud diligente

Primer 
respondiente

Utiliza comandos 
verbales para inducir al 

probable responsable de 
su actividad o acto hostil 
advirtiendo o avisando 
que de no hacerlo se 

usará la fuerza

Primer 
respondiente

Realiza movimientos 
de contención para 

inhibir una 
resistencia pasiva

SIMBOLOGÍA

Presencia

Verbalización

Control de Contacto

Reducción Física de Movimientos

Utilización de fuerza no letal

Utilización de fuerza letal

Inicio y fin (muestra el inicio y final del diagrama)

Actividad sustantiva(indica la realización de una actividad sustantiva)

Documento (hace referencia a la generación o consulta de un documento)

Decisión (consiste en una pregunta, cuya respuesta indica el camino que debe tomarse)

Opción múltiple (permite elegir un camino de acuerdo a varias opciones)

Responsable sustantivo (indica quien es el responsable de la ejecución de una actividad sustantiva)

Subprocesos y actuaciones opcionales (indica su posible ejecución en paralelo al flujo principal)

Texto (relaciona una nota con una actividad)

Flujo (muestra la dirección del flujo del proceso)

Conector misma página (relaciona dos actividades dentro de la misma página)

Intervenciones externas (indica la participación de personal externo)

1
1

Subproceso (indica la ejecución de un subproceso dentro del flujo)⁺

Actuación individual paralela (indica su posible ejecución simultánea al flujo)Nombre de la 
actuación

Intervención de Ministerio Público

Intervención de la Policía de Investigación

Intervención de Peritos

Procedimiento

DETENCIÓN

TRASLADO

PUESTA A DISPOSICIÓN

PRIORIZACIÓN

PROTECCIÓN 
DEL SITIO

USO DE LA FUERZA

EVALUACIÓN INICIAL

PRESERVACIÓN

ARRIBO AL LUGAR

CONOCIMIENTO DE 
LOS HECHOS

(NOTICIA CRIMINAL)

TRASLADO

Si las circunstancias lo permiten, el 
Primer respondiente informará la 
situación que guarda el lugar, o en su 
defecto realizará las diligencias 
urgentes que se requiera dando 
cuenta de ello en forma posterior al 
agente del Ministerio Público.

Primer 
respondiente

Traslada los 
indicios o EMP  al 

lugar que MP 
determine

Solicitud de 
apoyo

Existencia de 
riesgos

2

2

2

¿Se requiere de preservar y 
procesar en el lugar de 

intervención?
No

2

Si

Acta de lectura 
derechos de 

víctimas

Primer 
respondiente

Recaba datos,  
valora el nivel de 

riesgo y determinar 
el delito

El Primer respondiente en el caso que tenga 
contacto con un lugar u objetos que considere 
representen riesgo a su salud, deberá de 
abstenerse de oler, tocar, probar u otra acción 
que ponga en riesgo su integridad

La autoridad con funciones de seguridad 
pública que localicen, descubran o les sean 
aportados indicios/EMP actuará como Prime 
respondiente conforme a lo establecido en el 
apartado Hechos delictivos consumados

2

Primer 
respondiente

Informa al superior 
jerárquico la 

existencia de riesgos 
y/o la necesidad de 

apoyo 

¿Es viable realizar 
la detención?No Si

No

IPH

Certificado 
médico

Lectura de 
Derechos

Registro de 
Cadena de 
Custodia

Acta de 
aseguramiento

Primer 
respondiente

Recaba acuses 
correspondiente

ACCIONES PREVIAS A LA 
PUESTA A DISPOSICIÓN

IPH

IPH/Anexos

Informe de 
uso legítimo 
de la fuerza

Primer 
respondiente

Identifica 
personas 

implicadas con el 
hecho

Canaliza a la 
persona para su 

atención

Primer 
respondiente

Brinda seguridad 
en el sitio

¿Requiere apoyo para 
la preservación?

Primer 
respondiente Solicita apoyo

SiNo

Seguridad en el sitio, personas 
(victimas y testigos), indicios o 
elementos materiales probatorios

Primer 
respondiente Coordina el apoyo 

Se podrá solicitar apoyo 
según sea el caso
- Bomberos
- Protección Civil
- Atención médica 
- Otros 

AMP/ 
Superior 

jerárquico
Gestiona el apoyo

Figura 2.1: Mapa del procedimiento del Primer Respondiente ((Consejo Na-

cional de Seguridad Pública), 2008).
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2.3 DESCRIPCIÓN DEL PROCEDIMIENTO

Considerando el mapa de la sección 2.2, el PR actuará bajo los siguientes

supuestos:

2.3.1 Denuncia

Si la polićıa recibe una notificación de denuncia, proceden sin requisitos

para realizar una investigación, de ella obtienen información que permita

la localización del lugar, con la cual, proceden a realizar las siguientes

actividades:

1. Arribo al lugar: El PR verificará los hechos y datos proporcionados,

mediante los actos de investigación necesarios.

1.1. La denuncia no es positiva. Cuando la denuncia no procede, el

PR concluye el procedimiento en el IPH.

1.2. La denuncia resulta positiva. Si la denuncia es positiva, el PR

recaba los datos necesarios que le permitan valorar el nivel de

riesgo y establecer el delito a investigar.

2. Actividades en el lugar de intervención: Después de comprobar la

denuncia y el PR se encuentre en el lugar de intervención, se pre-

sentan dos situaciones y, en cada una actuará de conformidad con

los siguientes puntos:

2.1. Presencia la comisión de un hecho delictivo. Si el PR, al llegar

al lugar de intervención, se encuentra un hecho delictivo en fla-

grancia, procederá a la detención del imputado, detallado en la

página 36.
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2.2. Hechos delictivos consumados. Las actividades que sigue el PR

en esta situación son:

2.2.1. Valoración del lugar de intervención. El PR analiza si re-

quiere apoyo para la preservación, considerando no solo la

vida y la integridad de él, sino también de las personas, por lo

que toma precauciones para el uso del equipo de protección

personal.

2.2.2. Atención a v́ıctimas y/o lesionados. El PR identifica tes-

tigos, v́ıctimas, u otros que requieran protección, auxilio o

atención, por lo que determina la canalización de los mismos

para su debida atención.

2.2.3. Preservación del lugar de intervención. Si el PR requiere

apoyo para preservar y procesar el lugar de intervención,

mientras llega el polićıa investigador, perito, y/o el PCP,

tendrá que realizar las siguientes actividades:

• Evaluación inicial.

– Identificar los riesgos iniciales: Determinar si se re-

quiere apoyo para minimizar o neutralizar los riesgos

detectados.

– Requerir apoyo: Si se requiere apoyo para la atención

de riesgos, se deberá entregar el lugar al personal es-

pecializado, cómo: bomberos, paramédicos, protección

civil, entre otros. Una vez concluida la intervención

del personal especializado, éste último deberá informar

al PR de las actividades realizadas; donde el PR re-

tomará el control del lugar para continuar con el proce-

samiento.
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– Recorrer perimetralmente el lugar de intervención:

Realizar un recorrido perimetral del lugar y/o hallazgo,

con el propósito de determinar los ĺımites e identificar

lugares conexos e indicios.

• Priorizar. Si la condición meteorológica y demográfica

representan riesgos para la destucción, alteración, pérdida

o contaminación de los indicios o elementos materiales

probatorios, el PR informa al Ministerio Público, que

recolectará y embalará los indicios o elementos materiales

probatorios para que estos no se pierdan. La recolección

en caso de priorizar, se realiza con los recursos disponibles,

considerando el tiempo y siempre privilegiando la se-

guridad personal. Al finalizar la recolección, el PR los

traslada al lugar que el Ministerio Público le indique.

• Protección del lugar de intervención. El PR deberá con-

siderar las siguientes acciones:

– Lugar abierto: Realizar el acordonamiento, principal-

mente cinta barrera, patrulla, personas, conos, postes

o cualquier medio que delimite el lugar.

– Lugar cerrado: Realizar el acordonamiento y bloquear

las entradas y salidas del mismo, utilizando principal-

mente cinta barrera, patrulla, personas, conos, postes

o cualquier medio que bloqueé la entrada o salida del

lugar.

Una vez delimitado el lugar abierto o cerrado, el PR traza

la ruta única de entrada y salida, además de registrar a

toda persona que ingrese o haya ingresado al lugar.
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2.2.4. Inspecciones. Si se considera realizar la inspección del lugar,

personas o veh́ıculos para impedir consecuencias ulteriores,

se llevan a cabo los actos de investigación necesarios. Aten-

diendo a cada caso, el PR podrá realizar cualquier otro acto

de investigación. Si con motivo del acto de investigación eje-

cutado por el PR, éste advierte la posible comisión de algún

otro delito, tendrá que realizar las acciones relacionadas con

la Flagrancia detalladas en la página 35.

2.2.5. Entrevistas. El PR identifica a posibles personas vinculadas

a los hechos delictivos y realiza las entrevistas.

2.2.6. Documentación o registro. El PR elabora un registro donde

especifica: descripción de lo ocurrido, circunstancias de los

hechos, las referencias de testigos, las medidas tomadas para

asegurar y preservar el lugar de intervención, los actos de in-

vestigación realizados e inventario de los objetos asegurados.

2.2.7. Entrega - recepción del lugar de intervención. Una vez que

el Polićıa de Investigación, perito o PCP, llegan al lugar de

intervención, el PR, realiza lo siguiente:

• Formalizar la entrega: se entrega y recibe formalmente

el lugar de intervención, el cual contiene cómo mı́nimo,

el registro de hora, fecha y circunstancias en las que se

deja el lugar de intervención bajo la responsabilidad del

Polićıa de Investigación, perito o PCP.

• Informar: Una vez formalizada la entrega, el PR, se en-

trevista con el Polićıa de Investigación, perito o PCP.

• Apoyar en la preservación: Si el Polićıa de Investigación,

perito o PCP, requiera el apoyo del PR en el lugar de in-

tervención, se lo hará saber, y éste último deberá prestar
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el apoyo requerido, quedando bajo su coordinación. De

no requerirse el apoyo, también se deberá indicar al PR

que puede retirarse del lugar de intervención.

2.2.8. Traslado. En caso de que el Polićıa de Investigación, perito o

PCP, requiera el apoyo del PR para el traslado de indicios o

elementos materiales probatorios, éste deberá de trasladarlos

al lugar que le sea indicado. Cuando no exista en el lugar

de intervención, Polićıa de Investigación, perito o PCP, el

PR realizará el traslado de indicios o elementos materiales

probatorios al lugar que le indique el Ministerio Público.

2.3.2 Localización, descubrimiento o aportación de indicios y/o elemen-

tos materiales probatorios

La autoridad con funciones de seguridad pública, que localice, descubra o

le sean aportados indicios y/o elementos materiales probatorios, actuará

como PR, conforme a lo establecido en el apartado de hechos delictivos

consumados, ver página 32.

2.3.3 Flagrancia

La autoridad con funciones de seguridad pública que presencie la comisión

de un hecho delictivo en flagrancia, actuará considerando los siguiente:

1. Que en el momento se está cometiendo un delito.

2. Inmediatamente después de haberse cometido el delito. En este

supuesto se materializa la flagrancia:

2.1. Cuando el PR sorprenda al imputado cometiendo el delito y lo

persiga material e ininterrumpidamente.

2.2. Cuando la persona sea señalada por un testigo presencial, v́ıctima

u ofendido de los hechos o por quien hubiere intervenido en
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la comisión del delito y tenga en su poder instrumentos, obje-

tos, productos del delito o se cuente con información que ha-

gan presumir fundadamente que intervino en el mismo. En

este supuesto, se entenderá que la persona ha sido detenida

en flagrancia por señalamiento, siempre y cuando, inmediata-

mente después de cometer el delito, no se haya interrumpido su

búsqueda y/o localización: En cualquiera situación de flagran-

cia, el PR realiza las siguientes actividades:

2.2.1. Evaluar las circunstancias de los hechos que se están come-

tiendo.

2.2.1.1. Viabilidad de la detención: Se determina la viabilidad de

una detención. Si no es posible, se informa al superior

jerárquico la existencia de riesgos y/o la necesidad de

apoyo.

2.2.1.2. Protección de v́ıctimas: Proceder a la protección de las

v́ıctimas, testigos u otros, evitando que el delito genere

consecuencias ulteriores.

2.2.1.3. No materialización de la detención: En caso de que no

se realice la detención, se procede a lo establecido del

apartado de hechos delictivos consumados, ver página 32.

2.2.2. Detener a la persona que haya cometido el delito en flagran-

cia, conforme a lo siguiente:

2.2.2.1. Uso de la fuerza: El PR emplea diferentes niveles del uso

de la fuerza de manera proporcional a la resistencia que

presente la persona a detener, conforme a lo siguiente:

• Presencia: Se hace presente mediante la utilización

adecuada del uniforme, equipo y actitud diligente.

• Verbalización: Utiliza comandos verbales para advertir
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o avisar al probable responsable de su actividad o acto

hostil.

• Control de contacto: Realiza movimientos de contención

para inhibir una resistencia pasiva.

• Reducción f́ısica de movimientos: Procede a inmovi-

lizar y controlar al probable responsable que oponga

resistencia violenta.

• Utilizar fuerza no letal: El PR utiliza objetos como

medio de control, que no causen daño f́ısico severo,

permanente o la muerte.

• Utilizar fuerza letal: El PR emplea armas de fuego

para repeler la agresión, que pueden causar daño f́ısico

severo, permanente o la muerte. Si con el empleo

del uso de la fuerza resultan personas lesionadas, el

PR avisa al Ministerio Público, y valorará la situación

para tomar las medidas necesarias que permitan pro-

porcionar la atención médica. En el caso de que existan

personas fallecidas, el PR avisa al Ministerio Público,

y actuará conforme a los hechos delictivos consumados,

ver detalles en la página 32.

2.2.2.2. Detención: Una vez realizada la detención, el PR realiza

las siguientes:

• Inspección de la persona: Realiza la inspección del de-

tenido.

• Motivo de la detención: Indica el motivo de la de-

tención.

• Lectura de derechos: Da lectura a la cartilla de los

derechos, ver Figura 2.2.
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• Aseguramiento: Asegura todos los objetos del detenido,

realizando el inventario y registro de los mismos.

• Aviso al Ministerio Público: Avisa al Ministerio Público

sobre la detención, aseguramiento de objetos y en su

caso, de la necesidad del procesamiento del lugar de

intervención, donde le indica el lugar de presentación

del detenido, el sitio del depósito de los objetos ase-

gurados y las acciones a seguir para la preservación y

procesamiento del lugar de intervención.

Cartilla de Derechos 
que asisten a las personas en detención 

Cartilla de Derechos 
que asisten a las personas en detención 

1. Usted tiene derecho a saber el motivo de su detención. Por lo
que se le informa:

2. Tiene derecho a guardar silencio.
3. Tiene derecho a declarar, y en caso de hacerlo, lo hará asistido

de su defensor ante la autoridad competente.
4. Tiene derecho a ser asistido por un defensor, si no quiere o no

puede hacerlo, le será designado un defensor público.
5. Tiene derecho a hacer del conocimiento a un familiar o persona

que desee, los hechos de su detención y el lugar de custodia en
que se halle en cada momento.

6. Usted es considerado inocente desde este momento hasta que se
determine lo contrario.

7. En caso de ser extranjero, tiene derecho a que el consulado de su
país sea notificado de su detención.

8. Tiene derecho a un traductor o intérprete, el cual le será
proporcionado por el Estado.

9. Tiene derecho a ser presentado ante el Ministerio Público o
ante el Juez de control, según sea el caso, inmediatamente
después de ser detenido o aprehendido.

¿Comprendió usted sus derechos?

Anverso REVERSO

Figura 2.2: Cartilla de lectura de derechos al detenido ((Consejo Nacional de

Seguridad Pública), 2008).

2.2.2.3. No materialización de la detención: Si no se realiza la

detención se procede conforme a lo establecido en los

hechos delictivos consumados, ver página 32.

Cuando se determina la preservación y procesamiento del lu-

gar de intervención, el PR, realiza las acciones contempladas

de los hechos delictivos consumados, ver página 32.
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2.2.3. Acciones previas a la puesta a disposición efectuadas por el

PR.

2.2.3.1. Certificado médico: Obtiene el certificado médico, el cual

podrá expedirse en las sedes ministeriales de acuerdo a

los recursos existentes o en las Instituciones de Salud

Pública o Privada.

2.2.3.2. Traslado: Realiza el traslado del detenido y de los obje-

tos, de conformidad con las disposiciones aplicables que

regulen los traslados, al sitio que le indique el Ministerio

Público.

2.2.3.3. Informe Policial Homologado (IPH): Se llena el formato

IPH y anexos correspondientes al acta de lectura de dere-

chos; en caso de existir objetos asegurados derivados de

la inspección, se solicitarán los formatos de Cadena de

Custodia y de aseguramiento respectivos.

39



2.4 PUESTA A DISPOSICIÓN

Para realizar la puesta a disposición se consideran las siguientes activi-

dades:

1. Materialización de la puesta a disposición: La puesta a disposición,

se materializa, en el momento en que el PR entrega f́ısicamente a la

persona detenida al Ministerio Público, conjuntamente con el IPH

debidamente redactado y entregando como mı́nimo, el acta de lectura

de derechos; en caso de existir objetos asegurados relacionados con

la inspección de la persona detenida, se deberán entregar además los

formatos de Cadena de Custodia y de aseguramiento respectivos.

2. Registros y documentos: Los registros y documentos relacionados

con el procesamiento del lugar de intervención, son entregados por

los responsables de su instrumentación a la brevedad y en el tiempo

que para el efecto determine el Ministerio Público, dependiendo de

las circunstancias de cada caso.
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CAPÍTULO 3

DESARROLLO DEL SISTEMA
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3.1 ANÁLISIS

En primer lugar, debe decidirse qué pasos debe haber en un determinado

proceso. Suena bastante simple (de hecho, todo esto suena simple) y la

gente no obstante, suele seguir sin tomar esta decisión antes de empezar

a codificar. Si el plan consiste en “empecemos codificando”, entonces,

perfecto (en ocasiones, esto es apropiado, si uno se está enfrentando a un

problema que conoce perfectamente). Al menos, hay que estar de acuerdo

en que eso también es tener un plan. (Eckel, 2002).

Desafortunadamente el problema no se conoce al 100%, por lo tanto,

será necesario realizar un análisis con el que se podrán establecer las fun-

ciones necesarias de acuerdo a lo visto en el caṕıtulo 2.

Analizar las necesidades de los usuarios potenciales del software para

determinar qué debe hacer el sistema a desarrollar, y de acuerdo con ello

escribir una especificación precisa de dicho sistema (Somolinos, 2006).

El proyecto se basará en modelo de prototipo el cual estimará los re-

cursos como material, tiempo de desarrollo, obteniendo cómo resultado

los posibles beneficios para los polićıas. Por lo tanto esta investigación

empezó por formular los requerimientos funcionales de requerimientos no

funcionales, descritos a continuación.

3.1.1 Requerimiento funcional

1. El sistema contendrá una base de datos de los catálogos necesarios.

2. El sistema deberá ser fácil de usar.
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3. El sistema deberá tener una app móvil en Android.

3.1. Se podrá acceder al sistema a través de su número de placa.

3.2. El sistema generará un identificador para cada caso.

3.3. El usuario podrá grabar videos, tomar fotograf́ıas y almacenarlos

en la tablet electrónica hasta que finalice la sesión.

3.4. El usuario podrá capturar información escrita con la tablet.

3.5. El sistema tendrá que generar los documentos relacionados con

el caso en formato .pdf.

3.6. El sistema deberá registrar las actividades del usuario.

3.7. El usuario podrá atender mas de un caso en la tablet, seleccio-

nando el identificador que se genera automáticamente.

3.8. El sistema deberá listar los archivos (foto, video, documentos)

que se van generando.

3.9. El sistema podrá subir toda la documentación al servidor.

4. El sistema deberá contar con una aplicación Web.

4.1. El usuario administrador será capaz de registrar a los polićıas

para que puedan interactuar con el sistema.

4.2. El sistema tendrá que mostrar diferentes interfaces gráficas con-

forme al rango de autoridad del polićıa.

4.3. El sistema deberá contener los visores adecuados para que puedan

ser legibles los documentos que se suben a través de la tablet.

4.4. El sistema mostrará una sección donde se muestre la última

actividad y posición del polićıa.

4.5. El usuario podrá cambiar su contraseña.

4.6. El usuario de rango mayor a elemento deberá cambiar su con-

traseña al primer inicio de sesión.
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3.1.2 Requerimiento no funcional

1. No es necesario cifrar la información obtenida.

2. No se requiere un tiempo de respuesta rápido.

3. No es necesario un orden para recolectar la información.

4. No se requiere un diseño sofisticado.

3.1.3 Herramientas y tecnoloǵıas a usar

Considerando la información de los requerimientos funcionales y no fun-

cionales, se llega a la conclusión que se deben ocupar las siguientes tec-

noloǵıas y herramientas:

• Lenguaje estructurado de consultas.

• Servicio web.

• Tomcat.

• Servidor.

• Tablet.

• Java.

• Netbeans.

• Internet.

• Primefaces.
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Tablet

Llenar 
documentación

Nuevo IPH

Nueva acta

<<extender>>

<<extender>>

Consultar

Archivos 
multimedia

Documentos

<<extender>>

<<extender>>

Acceder al
sistema

Web

Crear

Usuarios

Catálogos

<<extender>>

<<extender>>

Consultar

Archivos 
multimedia

Documentos

<<extender>>

<<extender>>

Acceder al
sistema

Registros en la 
base de datos

<<extender>>

Primer Respondiente,
Perito ó PCP

Ministerio Público

Figura 3.1: Diagrama de caso de uso para el sistema Web-Móvil (Fuente

propia, 2016).

Con el avance de la tecnoloǵıa de redes informáticas y el crecimiento

de internet, las páginas Web se están convirtiendo cada vez más en un

programa atractivo y lleno de funciones que incrementan la interactividad

del usuario final (Faria, 2015).

Aplicando lo mismo con las computadoras portátiles (tablet), la Figura

3.1 muestra la interacción con diferentes usuarios, aprovechando las ven-

tajas que cada una ofrece, donde la Web entra en el rol de administrador,

y la tablet esta alimentando el sistema; a grandes rasgos éste seŕıa el

funcionamiento general, incluido el Ministerio Público y el PR donde, se

podrán compartir la información entre plataformas.
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3.2 DISEÑO DEL SISTEMA

El papel del software informático ha sufrido un cambio significativo du-

rante un periodo de tiempo superior a 50 años. Existen enormes mejoras

en el rendimiento del hardware, profundos cambios de arquitecturas in-

formáticas, grandes aumentos de memoria y capacidad de almacenamiento

y una gran variedad de opciones de entrada y salida han conducido a sis-

temas más sofisticados y más complejos basados en computadora (Rogers,

2005).

El desarrollo del sistema no tendrá una arquitectura de software con-

vencional donde todos los procesos se ejecutan en el mismo lugar, este es

más considerado como una arquitectura cliente-servidor con un enfoque

al desarrollo orientado a objetos, ya que será un sistema distribuido en

diferentes capas como se menciona a continuación.

3.2.1 Modelo de la base de datos

Para empezar con el modelado del sistema se considera que la base de

datos es la primer etapa por la cual todo el desarrollo debe de pasar, aśı,

ya se tiene una idea amplia y concreta de lo qué se desea desarrollar y

cómo por medio de las relaciones entre las tablas, ver Figura 3.2.

Para fines ilustrativos solo se muestran unas cuantas tablas de la base

de datos, con lo que a grandes rasgos se aprecia como se guardará la

información, utilizando diferentes tipos de datos.
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Figura 3.2: Modelo de la base de datos (Fuente propia, 2016).

3.2.2 Modelo del WebService

Para realizar el modelo del WebService se basará en 3 capas, las cuales son:

Entidad (capa que se comunica directamente con la base de datos), Per-

sistencia (la capa con los objetos que tienen la capacidad para guardar y

recuperarse desde un medio de almacenamiento, empleando la funcionali-

dad espećıfica para automatizar el proceso a partir de un mapeo) y el Web-

Service (la capa que tiene toda la lógica como el registro de un usuario,

consultar la información almacenada, entre otras), como se aprecia en la

Figura 3.3.
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dbCadenaCustodia Capa de Entidad

Capa de PersistenciaCapa de WebService

Figura 3.3: Capas para el desarrollo del WebService (Fuente propia, 2016).

Las capas tienen una retroalimentación entre ellas haciendo que sea

efectivo el flujo de información, ingresando y consultando, quizá no para

garantizar que siempre funcione pero si para que sea más fácil de apli-

carle mantenimiento cuando existan fallos ya que cada capa mostrará su

respectiva excepción cuando un error suceda, aśı localizarlo y solucionarlo

eficazmente.

Figura 3.4: Contenido de la capa Entity (Fuente propia, 2016).

Para el desarrollo de este sistema se estimaron 136 tablas en la base

de datos, lo cual incluye diferentes catálogos y la asociación de diferentes

tablas para formar una acta, por ejemplo, el acta de lectura de derechos
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al detenido, por lo tanto al ser un mapeo directo de la base de datos en la

capa de Entidad se tienen que generar objetos de cada tabla para poder

manipularlos a través del lenguaje Java, el contenido de la capa se puede

apreciar en la Figura 3.4.
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T
«interface»

InterfaceDAO
(from com::ditamex::dao::common)

T
BaseDAO

(from com::ditamex::dao::common)

T
CriteriaUtil

(from com::ditamex::dao::common)

«namespace» 
integrate

(from com::ditamex::dao)

«namespace» 
common

(from com::ditamex::dao)

«namespace» 
dao

(from com::ditamex)

AseguramientoGeneralidadesDAO
(from com::ditamex::dao::integrate)

PriorizacionProcesamientoDAO
(from com::ditamex::dao::integrate)

Anexo10DAO
(from com::ditamex::dao::integrate)

Anexo11DAO
(from com::ditamex::dao::integrate)

Anexo11InventarioDAO
(from com::ditamex::dao::integrate)

Anexo12DAO
(from com::ditamex::dao::integrate)

Anexo13DAO
(from com::ditamex::dao::integrate)

Anexo1DAO
(from com::ditamex::dao::integrate)

Anexo2DAO
(from com::ditamex::dao::integrate)

Anexo3DAO
(from com::ditamex::dao::integrate)

Anexo4DAO
(from com::ditamex::dao::integrate)

Anexo5DAO
(from com::ditamex::dao::integrate)

Anexo6DAO
(from com::ditamex::dao::integrate)

Anexo7DAO
(from com::ditamex::dao::integrate)

Anexo8DAO
(from com::ditamex::dao::integrate)

Anexo9CanalizacionDAO
(from com::ditamex::dao::integrate)

Anexo9DAO
(from com::ditamex::dao::integrate)

AnexoDAO
(from com::ditamex::dao::integrate)

AseguramientoBienesDAO
(from com::ditamex::dao::integrate)

AutoridadTrasladoDAO
(from com::ditamex::dao::integrate)

CarpetaDAO
(from com::ditamex::dao::integrate)

CasoCarpetaIphDAO
(from com::ditamex::dao::integrate)

CasoDAO
(from com::ditamex::dao::integrate)

CcustodiaIdentidadDAO
(from com::ditamex::dao::integrate)

CcustodiaSerPublicoDAO
(from com::ditamex::dao::integrate)

ConocimientoHechoDAO
(from com::ditamex::dao::integrate)

ConstanciasDAO
(from com::ditamex::dao::integrate)

ConTrazabilidadDAO
(from com::ditamex::dao::integrate)

ControlAccesoDAO
(from com::ditamex::dao::integrate)

ControlIntervencionDAO
(from com::ditamex::dao::integrate)

CorroboracionDAO
(from com::ditamex::dao::integrate)

CtoClasificacionVehiculoDAO
(from com::ditamex::dao::integrate)

CtoColoniaDAO
(from com::ditamex::dao::integrate)

CtoDelitoEspecificoDAO
(from com::ditamex::dao::integrate)

CtoLocalidadDAO
(from com::ditamex::dao::integrate)

CtoDelitoGeneralDAO
(from com::ditamex::dao::integrate)

CtoEstadoCivilDAO
(from com::ditamex::dao::integrate)

CtoEstadoDAO
(from com::ditamex::dao::integrate)

CtoFormatoDAO
(from com::ditamex::dao::integrate)

CtoIdentificacionDAO
(from com::ditamex::dao::integrate)

CtoIdiomaDAO
(from com::ditamex::dao::integrate)

CtoInstitucionUsuarioDAO
(from com::ditamex::dao::integrate)

CtoUnidadMedidaDAO
(from com::ditamex::dao::integrate)

CtoMunicipioDAO
(from com::ditamex::dao::integrate)

CtoNacionalidadDAO
(from com::ditamex::dao::integrate)

CtoPaisDAO
(from com::ditamex::dao::integrate)

CtoParentescoDAO
(from com::ditamex::dao::integrate)

CtoPatrullaDAO
(from com::ditamex::dao::integrate)

CtoTipoUsuarioDAO
(from com::ditamex::dao::integrate)

CtoTipoVehiculoDAO
(from com::ditamex::dao::integrate)

EntRecPriorizacionDAO
(from com::ditamex::dao::integrate)

DatosDetenidoDAO
(from com::ditamex::dao::integrate)

DenuncianteDAO
(from com::ditamex::dao::integrate)

DetenidoDAO
(from com::ditamex::dao::integrate)

DocIntervencionDAO
(from com::ditamex::dao::integrate)

EntRecIntervencionDAO
(from com::ditamex::dao::integrate)

EntrevistadoDAO
(from com::ditamex::dao::integrate)

EntrevistadorDAO
(from com::ditamex::dao::integrate)

InfoActividadesDAO
(from com::ditamex::dao::integrate)

FuerzaCondicionDAO
(from com::ditamex::dao::integrate)

FuerzaPersonaDAO
(from com::ditamex::dao::integrate)

HallazgoInspeccionDAO
(from com::ditamex::dao::integrate)

InfoCadaverDAO
(from com::ditamex::dao::integrate)

InfoCanalizacionDAO
(from com::ditamex::dao::integrate)

InspeccionesDAO
(from com::ditamex::dao::integrate)

InspeccionLugarDAO
(from com::ditamex::dao::integrate)

IphDAO
(from com::ditamex::dao::integrate)

InspeccionPersonaDAO
(from com::ditamex::dao::integrate)

InspeccionRealizadaDAO
(from com::ditamex::dao::integrate)

InspeccionTestigoDAO
(from com::ditamex::dao::integrate)

InspeccionVehiculoDAO
(from com::ditamex::dao::integrate)

IntervencionPersonaDAO
(from com::ditamex::dao::integrate)

InventarioBienesDAO
(from com::ditamex::dao::integrate)

PertenenciasDAO
(from com::ditamex::dao::integrate)

PertenenciaTrasladoDAO
(from com::ditamex::dao::integrate)

MultimediaDAO
(from com::ditamex::dao::integrate)

PersonaCanalizacionDAO
(from com::ditamex::dao::integrate)

PersonaCanalizaDAO
(from com::ditamex::dao::integrate)

PersonaDetenidaDAO
(from com::ditamex::dao::integrate)

PersonalProcesamientoDAO
(from com::ditamex::dao::integrate)

PersonaTestigoDAO
(from com::ditamex::dao::integrate)

MpInformadoDAO
(from com::ditamex::dao::integrate)

PoliciasImplicadosDAO
(from com::ditamex::dao::integrate)

PrimerRespondienteDAO
(from com::ditamex::dao::integrate)

PriorizacionIndiciosDAO
(from com::ditamex::dao::integrate)

RecomendacionBienesDAO
(from com::ditamex::dao::integrate)

RegistroDetencionDAO
(from com::ditamex::dao::integrate)

ServidorIngresoDAO
(from com::ditamex::dao::integrate)

TrasladoBienesDAO
(from com::ditamex::dao::integrate)

TrasladoDAO
(from com::ditamex::dao::integrate)

UsuarioDAO
(from com::ditamex::dao::integrate)

VehiculoDAO
(from com::ditamex::dao::integrate)

VictimaOfendidoDAO
(from com::ditamex::dao::integrate)

ActaNoticiaDAO
(from com::ditamex::dao::integrate)

ActaInventarioDAO
(from com::ditamex::dao::integrate)

AccionRealizadaDAO
(from com::ditamex::dao::integrate)

ActuacionRespondienteDAO
(from com::ditamex::dao::integrate)

PuestaDisposicionDAO
(from com::ditamex::dao::integrate)

CriterioBusqueda
(from com::ditamex::dao::common)

«namespace» 
ditamex

(from com)

«namespace» 
com

pkg project

Figura 3.5: Contenido de la capa Persistence (Fuente propia, 2016).

Por lo tanto la capa de Persistencia se ve reducida al contar con

las operaciones genéricas como lo son crear, leer, actualizar y eliminar,

mostrando la dimensión de esta capa como se muestra en la Figura 3.5.

Para modelar la mayoŕıa de las operaciones que tendrá la capa de

Persistencia, ver Figura 3.6, diseñada para buscar un usuario por su iden-

tificador y devuelve un objeto con atributos del usuario o un valor nulo

y en la Figura 3.7 se valida el usuario para cuando se desee iniciar sesión

realizando el mismo objetivo, si existe regresa valores asociados al usuario

y si no regresa nulo.
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HibernateUtil.getSession().createCriteria(Usuario.class)
.add(Restrictions.eq("idUsuario", idUsuario))

HibernateUtil.getSession().createCriteria(Usuario.class)a:UsuarioDAO HibernateUtil.getSession() e

uo = (Usuario) HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("idUsuario", idUsuario)).uniqueResult()

HibernateUtil.rollbackTransaction()

HibernateUtil.beingTransaccion()

HibernateUtil.closeSession()

HibernateUtil.getSession()

e.printStackTrace()

Usuario uo = null;

return uo

4: e.printStackTrace()

1: HibernateUtil.getSession().createCriteria(Usuario.class)

2: HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("idUsuario", idUsuario))

3: HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("idUsuario", idUsuario)).uniqueResult()

sd findUsuarioById(in idUsuario:int):Usuario

strict
[try]

[catch Exception 
e]

[finally]

Figura 3.6: Clase de objeto de la operación “Trae usuario por Id” (Fuente

propia, 2016).
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HibernateUtil.getSession().createCriteria(Usuario.class)
.add(Restrictions.eq("usuarioPlaca", user)) 
.add(Restrictions.eq("usuarioContrasenia", 
password))

HibernateUtil.getSession().createCriteria(Usuario.class)
.add(Restrictions.eq("usuarioPlaca", user))

HibernateUtil.getSession().createCriteria(Usuario.class)a:UsuarioDAO HibernateUtil.getSession() e

uo = (Usuario) HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("usuarioPlaca", user)) .add(Restrictions.eq("usuarioContrasenia", password)).uniqueResult()

HibernateUtil.rollbackTransaction()

HibernateUtil.beingTransaccion()

HibernateUtil.closeSession()

HibernateUtil.getSession()

e.printStackTrace()

Usuario uo = null;

return uo

3: HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("usuarioPlaca", user)) .add(Restrictions.eq("usuarioContrasenia", password))

2: HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("usuarioPlaca", user))

4: HibernateUtil.getSession().createCriteria(Usuario.class) .add(Restrictions.eq("usuarioPlaca", user)) .add(Restrictions.eq("usuarioContrasenia", password)).uniqueResult()

5: e.printStackTrace()

1: HibernateUtil.getSession().createCriteria(Usuario.class)

sd validateUsuario(in user:String, in password:String):Usuario

strict
[try]

[catch Exception e]

[finally]

Figura 3.7: Clase de objeto de la operación “Valida usuario” (Fuente propia,

2016).

Como se puede observar en la Figura 3.8 la dimensión de las capas

disminuye conforme avanza, esto es porque en esta capa se realizan las

acciones espećıficas que se quieren obtener en una sola operación.

En este caso se creó un estándar de salidas, si esta es “951” cualquier

operación que se realice es exitosa, si es “666” quiere decir que hay un
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«annotations» 
AnexosWS

(from com::ditamex::webservices)

«annotations» 
CasoWS

(from com::ditamex::webservices)

«annotations» 
CatalogosWS

(from com::ditamex::webservices)

«annotations» 
IphWS

(from com::ditamex::webservices)

«annotations» 
UsuarioWS

(from com::ditamex::webservices)

«namespace» 
common

(from com::ditamex::ws)

«namespace» 
util

(from com::ditamex)

«namespace» 
webservices

(from com::ditamex)

«namespace» 
ws

(from com::ditamex)

ServiceLocator
(from com::ditamex::ws::common)

«namespace» 
ditamex

(from com)

Cifrar
(from com::ditamex::util)

GetToken
(from com::ditamex::util)

Queries
(from com::ditamex::util)

UserActivity
(from com::ditamex::util)

«namespace» 
com

pkg project

Figura 3.8: Contenido de la capa WebService (Fuente propia, 2016).

error interno, y tiene que corregirse o enviar información nueva. Estas

salidas pueden variar un poco según la operación que se ejecute, por

ejemplo si el inicio de sesión es exitoso, el sistema genera una llave, que

es indispensable para ejecutar las demás operaciones, donde se valida si

la llave aún es vigente o no, devolviendo otras salidas.

3.2.3 Modelo de la aplicación Web

Para esta sección se modelará la aplicación Web como si estuviese vincu-

lada con el WebService, por lo que en la Figura 3.9 se aprecia la función

de crear una Entidad Federativa solo con solicitar la operación del Web-

Service y atrapando el resultado, donde podrá ser interpretado y enviar

el mensaje correspondiente en la GUI.

Lo mismo se puede apreciar en la Figura 3.10 pero en lugar de crear

un nuevo registro para la Entidad Federativa, ahora es con la función de

eliminación.
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a:Utils
(from fatalMsg("La sesiÃ³n es invÃ¡lida!!!"))

FacesContext.getCurrentInstance()a:CtoEstadoBean ctoEstado:CtoEstadoHelper rm

msg

rm = createOrUpdateCtoEstado(activeToken, null, ctoEstado.getCtoEstadoNombre(), ctoEstado.getCtoEstadoLatitud(), ctoEstado.getCtoEstadoLongitud(), ctoEstado.getCtoEstadoClave(), geolocalizacion)

FacesMessage msg = new FacesMessage(FacesMessage.SEVERITY_ERROR, title, txt);

Utils.infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" actualizado correctamente!!")

Utils.infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" agregado correctamente!!")

Utils.errorMsg(": Fatal error system: Contacta al administrador del sistema!!!")

Utils.fatalMsg("Error 666: Contacta al administrador del sistema!!!")

FacesContext.getCurrentInstance().addMessage(null, msg)

Utils.fatalMsg("La sesiÃ³n ha expirado!!!")

Utils.fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

return ctoEstadoLongitud

return ctoEstadoNombre

return ctoEstadoNombre

return ctoEstadoNombre

return ctoEstadoLatitud

ResponseMessage rm;

return ctoEstadoClave

switch(rm.getCode())

updateEstadoDM()

updateEstadoDM()

limpiarForm()

limpiarForm()

break

break

break

break

break

ref
createOrUpdateCtoEstado(activeToken, null,  ctoEstado.getCtoEstadoNombre(), ctoEstado.getCtoEstadoLatitud(), ctoEstado.getCtoEstadoLongitud(), ctoEstado.getCtoEstadoClave(), geolocalizacion)

ref
infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" agregado correctamente!!")

ref
infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" actualizado correctamente!!")

ref
fatalMsg("Error 666: Contacta al administrador del sistema!!!")

ref
fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

ref
fatalMsg("La sesiÃ³n ha expirado!!!")

ref
updateEstadoDM

ref
limpiarForm

ref
updateEstadoDM1

ref
limpiarForm1

6: rm.getCode()

 5: createOrUpdateCtoEstado(activeToken,null,ctoEstado.getCtoEstadoNombre(),ctoEstado.getC toEstadoLati tud(),ctoEstado.getCtoEstadoLongitud(),ctoEstado.ge tCtoEstadoClave(),geolocalizacion)

18.2: FacesContext.getCurrentInstance().addMessage(null, msg)

15: getCtoEstadoNombre()

4: getCtoEstadoClave()

19: limpiarForm()

 16: infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" actualizado correctamente!!")

 12: infoMsg("\"" + ctoEstado.getCtoEstadoNombre() + "\" agregado correctamente!!")

3: getCtoEstadoLongitud()

10: updateEstadoDM()

 17: fatalMsg("Error 666: Contacta al administrador del sistema!!!")

2: getCtoEstadoLatitud()

1: getCtoEstadoNombre()

 8: fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

11: getCtoEstadoNombre()

13: limpiarForm()

 9: fatalMsg("La sesiÃ³n ha expirado!!!")

 18: errorMsg(": Fatal error system: Contacta al administrador del sistema!!!")

7: rm.getCode()

18.1: new FacesMessage(FacesMessage.SEVERITY_ERROR, ti tle, txt)

14: updateEstadoDM()

sd agregarEstado():void

strict
[try]

[catch Exception e]

alt
[rm.getCode() != null]

opt
[404]

[875]

[951]

[952]

[default]

Figura 3.9: Clase de objeto de la operación “Crear catálogo” (Fuente propia,

2016).
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a:Utils
(from fatalMsg("La sesiÃ³n es invÃ¡lida!!!"))

FacesContext.getCurrentInstance()|0FacesContext.getCurrentInstance()a:CtoEstadoBean pCtoEstadodmCtoEstado:DataModel rm

msg|0

msg

FacesMessage msg = new FacesMessage(FacesMessage.SEVERITY_ERROR, title, txt);

FacesMessage msg = new FacesMessage(FacesMessage.SEVERITY_INFO, title, txt);

Utils.infoMsg("\"" + pCtoEstado.getCtoEstadoNombre()+ "\" borrado correctamente!!")

rm = eliminarCtoEstado(activeToken, pCtoEstado.getIdCtoEstado(), geolocalizacion)

Utils.errorMsg(": Fatal error system: Contacta al administrador del sistema!!!")

CtoEstado pCtoEstado = (CtoEstado) dmCtoEstado.getRowData();

Utils.fatalMsg("Error 666: Contacta al administrador del sistema!!!")

FacesContext.getCurrentInstance().addMessage(null, msg)

FacesContext.getCurrentInstance().addMessage(null, msg)

Utils.fatalMsg("La sesiÃ³n ha expirado!!!")

Utils.fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

ResponseMessage rm;

switch(rm.getCode())

updateEstadoDM()

break

break

break

break

ref
eliminarCtoEstado(activeToken, pCtoEstado.getIdCtoEstado(), geolocalizacion)

ref
fatalMsg("Error 666: Contacta al administrador del sistema!!!")

ref
fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

ref
fatalMsg("La sesiÃ³n ha expirado!!!")

ref
updateEstadoDM

1: dmCtoEstado.getRowData()

2: pCtoEstado.getIdCtoEstado()

4: rm.getCode()

5: rm.getCode()

 3: eliminarCtoEstado(activeToken,pCtoEstado.getIdCtoEstado(),geolocalizacion)

 11: fatalMsg("Error 666: Contacta al administrador del sistema!!!")

 7: fatalMsg("La sesiÃ³n ha expirado!!!")

8: updateEstadoDM()

10.2: FacesContext.getCurrentInstance().addMessage(null, msg)

 12: errorMsg(": Fatal error system: Contacta al administrador del sistema!!!")

10.1: new FacesMessage(FacesMessage.SEVERITY_INFO, title, txt)

12.1: new FacesMessage(FacesMessage.SEVERITY_ERROR, title, txt)

9: pCtoEstado.getCtoEstadoNombre()

 6: fatalMsg("La sesiÃ³n es invÃ¡lida!!!")

 10: infoMsg("\"" + pCtoEstado.getCtoEstadoNombre()+ "\" borrado correctamente!!")

12.2: FacesContext.getCurrentInstance().addMessage(null, msg)

sd eliminarEstado(in actionEvent:ActionEvent):void

strict
[try]

[catch Exception 
e]

alt
[rm.getCode() != 
null]

opt
[404]

[875]

[951]

[default]

Figura 3.10: Clase de objeto de la operación “Eliminar catálogo” (Fuente

propia, 2016).
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3.2.4 Modelo de la app móvil

Siguiendo el lenguaje de modelado unificado la app móvil presenta tres

diagramas de clases donde se muestran sus respectivas variables, métodos

y constructores, como se ve en la Figura 3.11. Solo se presentan tres

funciones generales, la clase que controla el menú principal, la clase que

permite o deniega el acceso al sistema y la generación de archivos PDF

para el IPH.

Figura 3.11: Diagrama de clases de la app móvil (Fuente propia, 2016).

3.2.5 Propuesta de interfaces

Como último paso para el modelado del sistema, se propone una serie

de mock-ups donde se muestran las principales funciones y el diseño de

interfaz de usuario que tendrá la versión final, en este caso el prototipo

del sistema.
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Acceso a Cadena de Custodia

Entrar

Usuario:

Contraseña:

(a) Acceso al sistema.

Image

Image

Inicio

Image

Usuario

Registrar usuario

Supervisar usuario

Investigación

Registrar caso

Consultar caso

Catálogos

Entidad Federativa

Nacionalidad

Salir

(b) Bienvenida.

Image

Inicio

Image

Usuario

Registrar usuario

Supervisar usuario

Investigación

Registrar caso

Consultar caso

Catálogos

Entidad Federativa

Nacionalidad

Salir

Registrar usuario

Guardar

Image

Todos los campos son obligatorios
Foto del policía

Nombre

Apellido P

Apellido M

Placa

Expediente

Institución

Patrulla

(c) Registro de usuario.

Image

Inicio

Image

Usuario

Registrar usuario

Supervisar usuario

Investigación

Registrar caso

Consultar caso

Catálogos

Entidad Federativa

Nacionalidad

Salir

Supervisar usuarios

Nombre Placa Actividad Estado de 
conexión

Table header

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit.

(d) Supervisión de usuario.

Figura 3.12: Mock-ups de la interfaz Web (Fuente propia, 2016).

Por lo tanto, para la versión Web se proponen cuatro situaciones, en la

primera se aprecia un acceso al sistema mediante dos campos, la placa del

oficial que es única y su contraseña, seguido de una vista de bienvenida

con información del usuario, si es administrador, éste puede registrar poli-

cias y supervisarlos, cualquier otro tipo de usuario sólo podrá cambiar su

contraseña, ver Figura 3.12.

Finalizando con otra serie de mock-ups para la app móvil, donde pare-

cido a las maquetas de la aplicación Web, en estas se aprecia cómo se

inicia la investigación, el seguimiento a través de los distintos formatos

que las autoridades tienen, ademas de presentar la captura de información

y la visualización de todos los registros que se crean en la tablet para ser

enviados al servidor, ver Figura 3.13.

55



Universidad UAEM Valle de Chalco - Lic. en Ingeniería en Computación

Usuario: nombre de usuario

Contraseña: contraseña

Entrar

(a) Acceso al sistema.

Universidad UAEM Valle de Chalco - Lic. en Ingeniería en Computación

Registro de Primer Respondiente ReportesInicio

Oficial: Mauricio Flores Nicolás

Rango: Administrador

Denuncia

Localización o Descubrimiento

Flagrancia

¿Esta seguro (a) que desea 
iniciar una investigación con 

el supuesto “Dencuncia”?

Cancelar Aceptar

Cadena de Custodia

(b) Bienvenida.

Universidad UAEM Valle de Chalco - Lic. en Ingeniería en Computación

Registro de investigación ReportesInicio

Informe Policial Homologado

Lectura de derechos al detenido

Lectura de derechos a la victima

Acta de entrevista

Informe del uso de la fuerza

Acta de inventario de aseguramiento

Constancia de entrega de un niño adolescente o grupo vulnerable

Acta de descripcion, levantamiento y traslado de cadaver

Registro de cadena de custodia

(c) Registro de documentación.

Universidad UAEM Valle de Chalco - Lic. en Ingeniería en Computación

Lectura de derechos al detenido

7. Tiene derecho a un traductor o intérprete, el cual le será proporcionado por el Estado.
9. Tiene derecho a ser presentado ante el Ministerio Público o ante el Juez de control, según 
sea el caso, inmediatamente después de ser detenido o aprehendido.

Firma del detenido

¿Comprendió usted sus derechos? SiNo

Enviar

Nombre del detenido:

El campo no puede ir vacío

Grabando…

(d) Llenado de información.

Universidad UAEM Valle de Chalco - Lic. en Ingeniería en Computación

Registro de investigación ReportesInicio

Informe Policial Homologado
Informe_Policial_Homologado.pdf

Lectura de derechos al detenido
Lect01Detenido.pdf

Lectura de derechos al detenido
Lect02Detenido.pdf

Archivo de video
CamVideo01.mp4

Archivo de imagen
CamFoto01.jpg

Archivo de video
CamVideo02.mp4

Archivo de imagen
CamFoto02.jpg

Subir Archivos

(e) Consulta de archivos creados.

Figura 3.13: Mock-ups de la interfaz móvil (Fuente propia, 2016).
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3.3 CODIFICACIÓN

Cabe mencionar que es fácil desesperarse, caer en “parálisis de análisis”,

cuando se siente que no se puede avanzar porque no se han cubierto todos

los detalles en la etapa actual.

Debe recordarse que, independientemente de cuánto análisis lleve a

cabo, hay cosas de un sistema que no aparecerán hasta la fase de diseño,

y otras no aflorarán incluso hasta la fase de codificación o en un extremo,

hasta que el programa esté acabado y en ejecución. Debido a esto, es cru-

cial moverse lo suficientemente rápido a través de las etapas de análisis y

diseño e implementar un prototipo del sistema propuesto (Eckel, 2002).

El código 3.1 muestra el nombre que se le asigna a la base de datos

añadiendo dos tablas una para los catálogos y otra que guardará a los

usuarios.

1 CREATE SCHEMA IF NOT EXISTS ‘ uaemCcustodia ‘ DEFAULT  -

CHARACTER SET ut f8 ;

2 USE ‘ uaemCcustodia ‘ ;

3

4 �� �����������������������������������������

5 �� Table ‘ uaemCcustodia ‘ . ‘ Usuario ‘

6 �� �����������������������������������������

7 CREATE TABLE IF NOT EXISTS ‘ uaemCcustodia ‘ . ‘ Usuario ‘ (

8 ‘ idUsuario ‘ INT NOT NULL AUTO INCREMENT,

9 ‘ idCtoTipoUsuario ‘ INT NULL,

10 ‘ i dCto Ins t i tuc i onUsuar io ‘ INT NULL,

11 ‘ idCtoPatru l la ‘ INT NULL,

12 ‘ usuarioNombre ‘ MEDIUMTEXT NULL,

13 ‘ usuar ioPaterno ‘ MEDIUMTEXT NULL,
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14 ‘ usuarioMaterno ‘ MEDIUMTEXT NULL,

15 ‘ usuarioFoto ‘ MEDIUMTEXT NULL,

16 ‘ usuar ioExpendiente ‘ MEDIUMTEXT NULL,

17 ‘ usuarioCuip ‘ MEDIUMTEXT NULL,

18 ‘ usuar ioPlaca ‘ MEDIUMTEXT NULL,

19 ‘ usuar ioContrasen ia ‘ MEDIUMTEXT NULL,

20 ‘ usuar ioPuesto ‘ MEDIUMTEXT NULL,

21 ‘ usuarioCorp1 ‘ MEDIUMTEXT NULL,

22 ‘ usuarioCorp2 ‘ MEDIUMTEXT NULL,

23 ‘ usuar ioLastAccess ‘ MEDIUMTEXT NULL,

24 ‘ u suar ioPassStatus ‘ TINYINT(1) NULL,

25 ‘ u suar ioLog inStatus ‘ TINYINT(1) NULL,

26 ‘ usuar ioAct iv idad ‘ MEDIUMTEXT NULL,

27 ‘ u suar ioLat i tud ‘ MEDIUMTEXT NULL,

28 ‘ usuar ioLongitud ‘ MEDIUMTEXT NULL,

29 ‘ usuar ioFechaAct iv idad ‘ TIMESTAMP NULL DEFAULT  -

CURRENTTIMESTAMP,

30 ‘ usuarioToken ‘ MEDIUMTEXT NULL,

31 ‘ usuar ioCreac ion ‘ MEDIUMTEXT NULL,

32 PRIMARY KEY ( ‘ idUsuario ‘ )

33 ) ;

Código 3.1 : Base de datos

Por lo tanto en el código 3.2 se muestran registros básicos que serán

necesarios al realizar las pruebas técnicas.

1 USE ‘ uaemCcustodia ‘ ;

2

3 �� �����������������������������������������

4 �� Reg i s t ro s para ca ta l ogo Estado

5 �� �����������������������������������������

6 INSERT INTO ‘ uaemCcustodia ‘ . ‘ CtoEstado ‘ ( ‘ idCtoEstado ‘ , ‘ -

ctoEstadoNombre ‘ , ‘ ctoEstadoClave ‘ ) VALUES
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7 (NULL, ’Mexico ’ , ’ 01 ’ ) ,

8 (NULL, ’ Baja Ca l i f o r n i a Sur ’ , ’ 02 ’ ) ,

9 (NULL, ’ Estado s / coordenadas ’ , ’ 03 ’ ) ;

10

11 �� �����������������������������������������

12 �� Reg i s t ro s para l a t ab l a de Usuario

13 �� �����������������������������������������

14 INSERT INTO ‘ uaemCcustodia ‘ . ‘ Usuario ‘ ( ‘ idUsuario ‘ , ‘ -

idCtoTipoUsuario ‘ , ‘ i dCto Ins t i tuc i onUsuar io ‘ , ‘ -

idCtoPatru l la ‘ ,

15 ‘ usuarioNombre ‘ , ‘ usuarioPaterno ‘ , ‘ usuarioMaterno ‘ , ‘ -

usuarioFoto ‘ , ‘ usuarioExpendiente ‘ , ‘ usuarioCuip ‘ , ‘ -

usuar ioPlaca ‘ ,

16 ‘ usuar ioContrasen ia ‘ , ‘ usuar ioPuesto ‘ , ‘ usuarioCorp1 ‘ , ‘ -

usuarioCorp2 ‘ , ‘ usuar ioLastAccess ‘ , ‘ usuar ioPassStatus ‘ ,  -

‘ u suar ioLog inStatus ‘ ,

17 ‘ usuar ioAct iv idad ‘ , ‘ u suar ioLat i tud ‘ , ‘ usuar ioLongitud ‘ ) -

VALUES

18 (NUll , 1 , 6 , 1 , ’ Mauricio ’ , ’ F l o r e s ’ , ’ N i co l a s ’ , ’ / -

r e s our c e s / images / p r o f i l e / f o to1 . jpg ’ , ’ exp�mf lore s ’ , ’ -

cuiuaemex ’ , ’ maur ic io fn ’ , ’ 247 -

aa72d949f6971d4d02ce59a453db3 ’ ,

19 ’ admin i s trador ’ , ’ corporac ion1 ’ , ’ corporac ion2 ’ , ’ -

02�02�2016 12 : 00 : 00 ’ , true , f a l s e , ’ Usuario r e g i s t r ado ’ ,  -

”19.27799685992845” , ” �99.65894794673659” ) ,

20 (NUll , 1 , 6 , 1 , ’ P o l i c i a ’ , ’ 0 ’ , ’ 1 ’ , ’ / r e s ou r ce s / images / -

p r o f i l e / f o to2 . jpg ’ , ’ exp�po l i 123 ’ , ’ c u i p o l i 4 3 2 ’ , ’ po l i 123 -

’ , ’ 0192023 a7bbd73250516f069df18b500 ’ ,

21 ’ p o l i c i a ’ , ’ corporac ion1 ’ , ’ corporac ion2 ’ , ’ 02�02�2016  -

12 : 00 : 00 ’ , true , f a l s e , ’ Usuario r e g i s t r ado ’ , ” -

19.27799685992845” , ” �99.65894794673659” ) ;

22

23 COMMIT;

Código 3.2 : Registros básicos
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Para las capas del desarrollo del WebService se muestra el código 3.3

donde se crea una copia de las tablas que se encuentran en la base de dato

creando sus respectivos objetos. También el código 3.4 muestra como se

realiza la llamada de esos objetos y se les asigna funciones, en este caso

el de traer los datos del usuario a partir de su identificador.

1 pub l i c c l a s s In foA l lUse r s implements java . i o . S e r i a l i z a b l e {
2

3 //====================================

4 // Atr ibutos

5 //====================================

6 pr i va t e In teger idUsuar io ;

7 pr i va t e St r ing nombre ;

8

9 //====================================

10 // Constructores

11 //====================================

12 pub l i c In foA l lUse r s ( ) {
13 }
14

15 pub l i c In foA l lUse r s ( In teger idUsuario , S t r ing nombre ) {
16 t h i s . idUsuar io = idUsuar io ;

17 t h i s . nombre = nombre ;

18 }
19

20 //====================================

21 // Encapsulamiento g e t t e r y s e t t e r

22 //====================================

23 pub l i c In teger getIdUsuar io ( ) {
24 return idUsuar io ;

25 }
26

27 pub l i c void set IdUsuar io ( In tege r idUsuar io ) {
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28 t h i s . idUsuar io = idUsuar io ;

29 }
30

31 pub l i c S t r ing getNombre ( ) {
32 return nombre ;

33 }
34

35 pub l i c void setNombre ( St r ing nombre ) {
36 t h i s . nombre = nombre ;

37 }
38

39 pub l i c S t r ing getPaterno ( ) {
40 return paterno ;

41 }
42

43 }

Código 3.3 : Clase de la capa Entidad

1 /⇤⇤
2 ⇤
3 ⇤ @author Mauricio

4 ⇤/
5 pub l i c c l a s s UsuarioDAO {
6

7 //====================================

8 // Devolver e l u suar io s o l i c i t a n d o su i d e n t i f i c a d o r

9 //====================================

10 pub l i c Usuario f indUsuarioById ( i n t idUsuar io ) {
11 Usuario uo = nu l l ;

12 HibernateUt i l . g e tSe s s i on ( ) ;

13 HibernateUt i l . be ingTransacc ion ( ) ;

14 try {
15 uo = ( Usuario ) HibernateUt i l . g e tSe s s i on ( ) . -
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c r e a t eC r i t e r i a ( Usuario . c l a s s )

16 . add ( Re s t r i c t i o n s . eq ( ” idUsuar io ” , idUsuar io ) -

) . uniqueResult ( ) ;

17 } catch ( Exception e ) {
18 e . pr intStackTrace ( ) ;

19 HibernateUt i l . r o l l ba ckTransac t i on ( ) ;

20 } f i n a l l y {
21 HibernateUt i l . c l o s e S e s s i o n ( ) ;

22 }
23 return uo ;

24 }
25

26 }

Código 3.4 : Clase de la capa Persitencia

Finalmente el código 3.5 muestra una operación que regresa todos los

usuarios registrados por lo que hace uso de los objetos creados en la capa

de Entidad y las funciones establecidas en la capa de Persistencia, de-

volviendo una lista con los valores solicitados.

1 /⇤⇤
2 ⇤
3 ⇤ @author Mauricio

4 ⇤/
5 @WebService ( serviceName = ”UsuarioWS”)

6 pub l i c c l a s s UsuarioWS {
7

8 //====================================

9 // Leer todos l o s u sua r i o s

10 //====================================

11 /⇤⇤
12 ⇤ Web s e r v i c e operat ion

13 ⇤
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14 ⇤ @param g e o l o c a l i z a c i o n

15 ⇤ @param sess ionToken

16 ⇤ @return

17 ⇤/
18 @WebMethod( operationName = ” trae rUsuar i o s ” )

19 pub l i c ResponseMessage t rae rUsuar i o s (

20 @WebParam(name = ” sess ionToken” ) St r ing  -

sess ionToken ,

21 @WebParam(name = ” g e o l o c a l i z a c i o n ” )  -

Geo l o c a l i z a c i on g e o l o c a l i z a c i o n ) {
22 Lis t<In foAl lUsers> r e s u l t = new ArrayList< -

In foAl lUsers >() ;

23 In teger userId = 0 ;

24 boolean f l a g = f a l s e ;

25 ResponseMessage rm = nu l l ;

26 try {
27 userId = GetToken . checkToken ( sess ionToken ) ;

28 f l a g = true ;

29 } catch ( Exception e ) {
30 rm = new ResponseMessage (404 , nu l l , ”Llave  -

i n v a l i d a ” , nu l l , nu l l ) ;

31 }
32 i f ( f l a g != f a l s e ) {
33 f l a g = f a l s e ;

34 i f ( user Id > 0) {
35 f l a g = true ;

36 } e l s e {
37 rm = new ResponseMessage (875 , nu l l , ”Llave  -

exp i ro ” , nu l l , nu l l ) ;

38 }
39 }
40 i f ( f l a g != f a l s e ) {
41 try {
42 r e s u l t = Serv i ceLocator . ge t In s tance ( ) . -
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executeQuery ( Quer ies . a l lU s e r s ) ;

43 UserAct iv i ty . a c t i v i tyById ( userId , ” -

Superv i s i on de usuar i o s ” , g e o l o c a l i z a c i o n . ge tLat i tud ( ) ,  -

g e o l o c a l i z a c i o n . getLongitud ( ) ) ;

44 rm = new ResponseMessage (951 , r e s u l t ) ;

45 } catch ( Exception e ) {
46 rm = new ResponseMessage (666 , nu l l , ” Fa l l o :  -

Leer supe rv i s i on de usuar io ” , nu l l , nu l l ) ;

47 }
48 }
49 return rm ;

50 }
51

52 }

Código 3.5 : Clase de la capa WebService

1 /⇤⇤
2 ⇤
3 ⇤ @author Mauricio

4 ⇤/
5 @ManagedBean

6 @ViewScoped

7 pub l i c c l a s s Supervis ionBean implements java . i o . S e r i a l i z a b l e -

{
8

9 pr i va t e DataModel dmUserControl ;

10 pr i va t e L i s t<In foAl lUsers> l i s tA l lU s e r s ;

11 pr i va t e In foAl lUser sHe lper dataUser ;

12 pr i va t e St r ing act iveToken ;

13 pr i va t e MapModel modeloMapa ;

14 pr i va t e s t a t i c Geo l o c a l i z a c i on g e o l o c a l i z a c i o n ;

15

16 //====================================

64



17 // Getter and Se t t e r

18 //====================================

19 pub l i c L i s t<In foAl lUsers> ge tL i s tA l lUs e r s ( ) {
20 return l i s tA l lU s e r s ;

21 }
22

23 pub l i c void s e tL i s tA l lU s e r s ( L i s t<In foAl lUsers>  -

l i s tA l lU s e r s ) {
24 t h i s . l i s tA l lU s e r s = l i s tA l lU s e r s ;

25 }
26

27 //====================================

28 // Constructor

29 //====================================

30 pub l i c Supervis ionBean ( ) {
31 dataUser = new In foAl lUser sHe lper ( ) ;

32 act iveToken = ( Str ing ) U t i l s . getDataObject ( ” -

tokenSes s ion ” ) ;

33 g e o l o c a l i z a c i o n = Ut i l s . g e tGeo l o c a l i z a c i on ( ) ;

34 updateSupervisorDM () ;

35 }
36

37 }

Código 3.6 : Clase de la aplicación Web

La aplicación Web consta de dos fases, una que es la parte lógica de

lo que se desea realizar y la otra que se encargara de la visualización al

usuario, por lo que en el código 3.6 se muestra como se obtienen los valores

del WebService y son capturados a través de este para posteriormente ser

interpretados por PrimeFaces, ver código 3.7.
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1 <!�� Titu lo de l a pagina !��>

2 <h : form>

3 <p : breadCrumb>

4 <p : menuitem value=” I n i c i o ” outcome=” i n i c i o ” />

5 <p : menuitem value=”Superv i s i on de usuar i o s ” outcome= -

” contro lUser ” />

6 </p : breadCrumb>

7 <p : messages id=”messages” showDetai l=” true ” autoUpdate=” -

true ” c l o s a b l e=” true ” s e v e r i t y=” f a t a l ” />

8 </h : form>

9

10 <!�� Tabla que muestra l a in formac ion de todos l o s u sua r i o s  -

!��>

11 <div s t y l e=”width : 98%; text�a l i g n : l e f t ; margin : 2% 1% 2%  -

1%; ” >

12 <p : dataTable var=” con t r o l ” id=”userContro l ” va lue=” -

#{superv i s ionBean . dmUserControl}” rows=”10”

13 pag inator=” true ” rowKey=”#{con t r o l . -

idUsuar io }” s c r o l l a b l e=” true ” l i v e S c r o l l=” true ”  -

scro l lRows=”10”

14 emptyMessage=”No se encuentra ningun  -

usuar io ”

15 paginatorTemplate=”{CurrentPageReport}  -

{FirstPageLink } {PreviousPageLink} {PageLinks} { -

NextPageLink} {LastPageLink} {RowsPerPageDropdown}”
16 rowsPerPageTemplate=”5 ,10 ,15 ” >

17 <f : f a c e t name=”header”>

18 L i s t a de u suar i o s

19 </ f : f a c e t>

20 <p : column headerText=”Placa” sortBy=”#{con t r o l . -

p laca }” >

21 <p : outputLabel va lue=”#{con t r o l . p laca }” />

22 </p : column>

23 <p : column headerText=”Nombre completo” sortBy=” -
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#{con t r o l . paterno }” >

24 <p : outputLabel va lue=”#{con t r o l . paterno } #{ -

con t r o l . materno} #{con t r o l . nombre}” />

25 </p : column>

26 <p : column headerText=”Act iv idad” sortBy=”#{ -

con t r o l . a c t i v i dad }” >

27 <p : outputLabel va lue=”#{con t r o l . a c t i v i dad }”  -

/>

28 </p : column>

29 <p : column headerText=”Fecha de ac t i v i dad ” sortBy -

=”#{con t r o l . f e chaAct iv idad }” >

30 <p : outputLabel va lue=”#{u t i l s . -

stringToDateFormat ( con t r o l . f e chaAct iv idad ) }” />

31 </p : column>

32 <p : column headerText=”Estado de conexion” s t y l e= -

” text�a l i g n : center ; ” sortBy=”#{con t r o l . s t a tu s }” >

33 <p : graphicImage value=”/ re sour c e s / images/#{ -

con t r o l . s t a tu s } . png” rendered=” true ”

34 width=”25” he ight=”25” t i t l e -

=”#{con t r o l . s t a tu s }” />

35 </p : column>

36 </p : dataTable>

37 </h : form>

38 </ div>

Código 3.7 : Código de la vista Web

1 /⇤⇤
2 ⇤ Created by Mauricio F lo r e s on 9/18/16.

3 ⇤/
4 pub l i c c l a s s MenuPrincipalFragment extends Fragment {
5

6 pr i va t e f i n a l S t r ing TAG = Config .TAG;

7 pr i va t e View view ;
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8 pr i va t e ViewPrinc ipa l vp = nu l l ;

9

10 //====================================

11 // I n i c i o de l a pan t a l l a

12 //====================================

13 @Override

14 pub l i c View onCreateView ( Layou t In f l a t e r i n f l a t e r ,  -

ViewGroup conta iner , Bundle savedIns tanceSta te ) {
15 view = i n f l a t e r . i n f l a t e (R. layout . -

menu pr inc ipa l f ragment , conta iner , f a l s e ) ;

16 vp = new ViewPrinc ipa l ( view ) ;

17 in i tCacheUser ( ) ;

18 r e f r e shSpp ine r ( true ) ;

19

20 vp . btnDenuncia . s e tOnCl i ckL i s t ener (new View . -

OnCl ickLis tener ( ) {
21 @Override

22 pub l i c void onCl ick ( f i n a l View v ) {
23 showAlertDialog (v , ”Estas seguro ( a ) que  -

deseas c rea r un numero de r e f e r e n c i a con e l supuesto  -

Denuncia” ,

24 ”Denuncia ac t ivada ” , ”Denuncia  -

cance lada ” , 1) ;

25 }
26 }) ;

27

28 vp . i phSe l e c t o r . s e tOnItemSe lec tedL i s tener (new  -

AdapterView . OnItemSelectedListener ( ) {
29 @Override

30 pub l i c void onItemSelected (AdapterView<?> parent -

, View view , i n t po s i t i on , long id ) {
31 Str ing iphFolder = vp . i phSe l e c t o r . -

getSe lec tedI tem ( ) . t oS t r ing ( ) ;

32 Str ing iphCentra l = ( ( MenuContentActivity )  -
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ge tAc t i v i t y ( ) ) . get IphCentra l ( ) ;

33 MenuRespondienteFragment mrf = ( -

MenuRespondienteFragment ) ge tAc t i v i t y ( )

34 . getSupportFragmentManager ( )

35 . findFragmentByTag ( iphCentra l ) ;

36 Cache . ge t In s tance ( ) . getLru ( ) . put ( ”iphKey” ,  -

iphFolder ) ;

37 i f ( ! iphFolder . equa l s ( ”Crear numero de  -

r e f e r e n c i a . . . ” ) ) {
38 i f ( ! iphFolder . equa l s ( ”Crear numero de  -

r e f e r e n c i a . . . ” ) ) {
39 try {
40 Str ing [ ] c f g = Ut i l s . readTXTFile -

( ” p r i n c i pa lC f g . txt ” , iphFolder ) ;

41 i f ( ! c f g [ 0 ] . equa l s ( ”�No ap l i c a �” -

) ) {
42 mrf . sendData ( iphFolder ) ;

43 re f reshAct ionButton ( Intege r . -

par se In t ( c f g [ 0 ] ) ) ;

44 }
45 } catch ( Exception ex ) {
46 Log . v (TAG, ”Algo s a l i o mal en  -

a c t u a l i z a r botones de acc ion . . . ” ) ;

47 }
48 }
49 }
50 }
51 @Override

52 pub l i c void onNothingSelected (AdapterView<?>  -

parent ) {
53 }
54 }) ;

55

56 return view ;
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57 }
58

59 //====================================

60 // Generar l l a v e de i n v e s t i g a c i o n

61 //====================================

62 pr i va t e St r ing generateIphNumber ( ) {
63 Str ing iphFolder = Ut i l s . generateKey ;

64 Cache . ge t In s tance ( ) . getLru ( ) . put ( ”iphKey” , iphFolder -

) ;

65 F i l e f i l e = new F i l e ( Conf ig . getFo lder ( nu l l ) . getPath -

( ) , ”iphDataNumber . txt ” ) ;

66 Str ing separa tor = ” | ” ;

67 Str ing l i s t = nu l l ;

68 i f ( ! f i l e . e x i s t s ( ) ) {
69 try {
70 l i s t = ”1�” + iphFolder ;

71 FileOutputStream stream = new  -

FileOutputStream ( f i l e ) ;

72 stream . wr i te ( l i s t . getBytes ( ) ) ;

73 stream . c l o s e ( ) ;

74 } catch ( Exception e ) {
75 e . pr intStackTrace ( ) ;

76 }
77 } e l s e {
78 try {
79 Str ing [ ] r e f e r en c e = Ut i l s . readTXTFile ( ” -

iphDataNumber . txt ” , nu l l ) ;

80 i n t counter = re f e r en c e . l ength + 1 ;

81 l i s t = counter + ”�” + iphFolder ;

82 FileOutputStream stream = new  -

FileOutputStream ( f i l e , t rue ) ;

83 stream . wr i te ( s epara tor . getBytes ( ) ) ;

84 stream . wr i te ( l i s t . getBytes ( ) ) ;

85 stream . c l o s e ( ) ;
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86 } catch ( Exception e ) {
87 e . pr intStackTrace ( ) ;

88 }
89 }
90 return l i s t ;

91 }
92

93 }

Código 3.8 : Clase de la app Móvil

Al igual que la aplicación Web, en la app móvil se usan dos fases, la que

se encarga de la codificación y otra de la interface de usuario, por lo que el

código 3.8 muestra cómo obtener los valores ingresados por la tablet y los

valores proporcionados por el WebService, para posteriormente ser vistos

en el diseño de la app móvil, el cual esta escrito en lenguaje de marcado

extensible que usa Android para el diseño de interfaces, ver código 3.9.

1 <!�� I n i c i o !��>

2 <?xml ve r s i on=” 1 .0 ” encoding=”utf �8”?>

3 <LinearLayout xmlns :android=” ht tp : // schemas . android . com/apk/ -

r e s / android”

4 xmlns:app=” ht tp : // schemas . android . com/apk/ res�auto”

5 andro id : l ayout w id th=”match parent”

6 and ro i d : l a you t he i gh t=”match parent”

7 andro id :padd ingLe f t=”@dimen/ a c t i v i t y v e r t i c a l ma r g i n ”

8 andro id :paddingRight=”@dimen/ a c t i v i t y v e r t i c a l ma r g i n ”

9 android:theme=”@andro id : s ty l e /Theme . Trans lucent ”

10 andro i d : i d=”@+id /menuPrincipal ”

11 and r o i d : o r i e n t a t i o n=” v e r t i c a l ”>

12

13 <!�� Enxabezado , generac ion de i d e n t i f i c a d o r de  -

i n v e s t i g a c i o n e
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14 in formac ion de usuar io ba s i c a !��>

15 <LinearLayout

16 andro id : l ayout w id th=”match parent”

17 and ro i d : l a you t he i gh t=”wrap content”

18 and ro i d : f o cu s ab l e=” true ”

19 android: focusableInTouchMode=” true ”

20 and r o i d : o r i e n t a t i o n=” v e r t i c a l ” >

21

22 <GridLayout

23 andro id : l ayout w id th=”match parent”

24 and ro i d : l a you t he i gh t=”wrap content”

25 and r o i d : o r i e n t a t i o n=” ho r i z on t a l ” >

26

27 <LinearLayout

28 andro id : l ayout w id th=”wrap content”

29 and ro i d : l a you t he i gh t=”wrap content”

30 and r o i d : o r i e n t a t i o n=” ho r i z on t a l ” >

31 </LinearLayout>

32

33 <LinearLayout

34 andro id : l ayout w id th=”wrap content”

35 and ro i d : l a you t he i gh t=”wrap content”

36 and r o i d : o r i e n t a t i o n=” ho r i z on t a l ”

37 and r o i d : l a y ou t g r av i t y=”end” >

38

39 <Spinner

40 andro i d : i d=”@+id / -

spinnerMenu01NumIPHSelect”

41 andro id : l ayout w id th=”300dp”

42 and ro i d : l a you t he i gh t=”35dp”

43 and r o i d : l a y ou t g r av i t y=” r i gh t ”

44 and ro i d : l a you t c en t e rHor i z on t a l=” true ”

45 andro id : textAl ignment=” center ” />

46
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47 <Button

48 andro id : t ex t=”Nuevo”

49 andro id : l ayout w id th=”wrap content”

50 and ro i d : l a you t he i gh t=”35dp”

51 and r o i d : t e x tS i z e=”15dp”

52 andro id : enab led=” f a l s e ”

53 and r o i d : l a y ou t g r av i t y=”end”

54 andro i d : i d=”@+id /btnMenu01Nuevo”

55 andro id : l ayou t we i gh t=”1” />

56 </LinearLayout>

57 </GridLayout>

58 </LinearLayout>

59

60 <!�� Cuerpo de l a pagina , botones de acc ion !��>

61 <GridLayout

62 andro id : l ayout w id th=”match parent”

63 and ro i d : l a you t he i gh t=”match parent”

64 and r o i d : o r i e n t a t i o n=” v e r t i c a l ” >

65

66 <LinearLayout

67 andro id : l ayout w id th=”wrap content”

68 and ro i d : l a you t he i gh t=”wrap content”

69 and r o i d : l a y ou t g r av i t y=” center ”

70 and r o i d : o r i e n t a t i o n=” ho r i z on t a l ” >

71

72 <Button

73 andro id : l ayout w id th=”wrap content”

74 and ro i d : l a you t he i gh t=”wrap content”

75 and r o i d : l a y ou t g r av i t y=” center ”

76 andro i d : i d=”@+id /btnMenu01Denuncia”

77 andro id : l ayout marg inRight=”5dp”

78 android:background=”@drawable/ -

i con menu acc iones 03 128px ” />

79
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80 <Button

81 andro id : l ayout w id th=”wrap content”

82 and ro i d : l a you t he i gh t=”wrap content”

83 and r o i d : l a y ou t g r av i t y=” center ”

84 andro i d : i d=”@+id /btnMenu01Local izacion”

85 andro id : l ayout marg inLe f t=”5dp”

86 andro id : l ayout marg inRight=”5dp”

87 android:background=”@drawable/ -

i con menu acc iones 01 128px ” />

88

89 <Button

90 andro id : l ayout w id th=”wrap content”

91 and ro i d : l a you t he i gh t=”wrap content”

92 and r o i d : l a y ou t g r av i t y=” center ”

93 andro i d : i d=”@+id /btnMenu01Flagrancia”

94 andro id : l ayout marg inLe f t=”5dp”

95 android:background=”@drawable/ -

i con menu acc iones 02 128px ” />

96 </LinearLayout>

97

98 </GridLayout>

99

100 </LinearLayout>

Código 3.9 : Layout de la app Móvil
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CAPÍTULO 4

EXPERIMENTACIÓN

75



4.1 PROPUESTA PARA EVALUAR EL

SISTEMA

Para realizar la evaluación, previamente se presentó el proyecto junto

con una capacitación al personal que hará uso del sistema que se acaba

de desarrollar, comentando caracteŕısticas que se consideraron relevantes

desde el análisis del Caṕıtulo 3.

Para la validación del sistema se proponen dos escenarios, que se ilus-

tran en la Figura 4.1 describiendo los siguientes componentes:

Lugar de intervención Ministerio Municipal

Patrulla

Aplicación Web Encargado

Perito, PCP ó PR

Conexión
inalámbrica

Estaciones de trabajo

Detenido(s)Evidencia(s)

App móvil

Víctima(s)

Internet

Servidor de aplicación y medios

Router

(1)

(2)

(3) (4)

(3.1)

(3.2)

(3.3)

(3.4)

(3.5)
(3.6)

(4.1)

(4.2)

(4.3)

(4.4)

(3.7)

Figura 4.1: Escenario general de prueba (Fuente propia, 2016).

(1) Servidor de aplicación y medios: Se encargara de alojar la aplicación

Web y la documentación escrita y multimedia que genere la tablet.

(2) Internet: Se hará uso del internet para comunicar las dos aplicaciones.
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(3) Escenario: Lugar de intervención.

(3.1) Servicio de internet inalámbrico

(3.2) Tablet: Dispositivo electrónico que tendrá instalada la app móvil,

con la capacidad de capturar información de v́ıctimas, evidencias

y/o detenidos.

(3.3) Perito. PCP ó PR: Autoridad que llega al lugar de los hechos

para realizar la investigación utilizando el dispositivo móvil.

(3.4) Vı́ctima(s)

(3.5) Evidencias o EMP

(3.6) Detenido(s)

(3.5) Transporte oficial

(4) Escenario: Ministerio Público.

(4.1) Servicio de internet alámbrico/inalámbrico

(4.2) Terminal: Computadora con la aplicación Web, con la capaci-

dad de realizar las búsquedas de actividades policiacas, formatos

oficiales y archivos multimedia (foto y video).

(4.3) Encargado: Autoridad que hace uso de la aplicación Web por su

rango jerárquico, realizando todas las funciones implementadas.

(4.4) Estaciones de trabajo: Equipos con la capacidad de abrir la

aplicación Web para las demás autoridades, donde sólo podrán

realizar actividades básicas como el cambio de contraseña y con-

sultar datos personales.

Descrita la Figura 4.1 el procedimiento será sencillo, simulando un lu-

gar de los hechos con diferentes oficiales realizando las actividades que

se les asigno, para posteriormente capturar sus observaciones en una en-

cuesta.
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4.2 PRESENTACIÓN

En la Tabla 4.1 se describe el itinerario para realizar las pruebas del

sistema.

Secuencia Actividad Descripción

1.0 Preparar presentación Crear la presentación con puntos

relevantes que pueden llamar la

atención.

1.1 Preparar campo de prueba Solicitar permiso para presentar el

sistema en los módulos de polićıa.

2.0 Presentación teórica Se expondrán los objetivos del sis-

tema.

2.1 Presentación práctica Se expondrá el uso del sistema.

3.0 Evaluación Móvil Los usuarios evaluarán primero la

app con el fin de crear documentos

y archivos para posteriormente ser

enviados al entorno Web.

3.1 Evaluación Web Los usuarios evaluarán la apli-

cación Web para comprobar la in-

teracción entre plataformas.

4.0 Encuesta Una vez terminadas las evalua-

ciones se entregarán las encues-

tas para capturar la opinión de los

usuarios.

Tabla 4.1: Itinerario para evaluar el sistema web-móvil
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4.3 PRUEBAS TÉCNICAS

Antes de realizar la evaluación del sistema se realizaron 30 iteraciones

para comprobar el funcionamiento y minimizar el nivel de error, con el

objetivo de obtener la verificación señalada en la sección 3.1.

4.3.1 Acceso al sistema (Web)

Actividad: Iniciar sesión en la aplicación Web.

Procedimiento: Para entrar al sistema es necesario insertar un número

de placa y la contraseña de esa cuenta. ver Figura 4.2a.

Resultado: El acceso al sistema tiene dos posibles resultados que son:

1. Acceso concedido, muestra la pantalla de bienvenida, ver Figura

4.2b.

2. Error en la información proporcionada, correo y/o contraseña,

vuelve a solicitar la información.

(a) Acceso al sistema (Web). (b) Bienvenida (Web)

Figura 4.2: Acceso y bienvenida al sistema (Web) (Fuente propia, 2016).
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4.3.2 Registro de usuarios

Actividad: Registrar a los usuarios que tendrán interacción con el sis-

tema, a tráves de la tablet.

Procedimiento: En la parte izquierda de la ventana se encuentra el menú

que tiene la función de registrar usuarios y al ser seleccionada mues-

tra una ventana donde solicita una imagen de perfil, ver Figura 4.3a,

después aparecerá una pantalla donde se requieren los demás datos

del polićıa como Nombre completo, número de expediente, unidad

de transporte, entre otros, ver Figura 4.3b.

Resultado: Cuando el registro concluye se muestra un mensaje que el

usuario ha sido registrado.

(a) Registro usuario parte 1. (b) Registro usuario parte 2.

Figura 4.3: Registrar usuario al sistema (Fuente propia, 2016).
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4.3.3 Supervisar usuarios

Actividad: Consultar los usuarios registrados en el sistema.

Procedimiento: En la parte izquierda de la ventana se encuentra el menú

que tiene la función de supervisar usuario.

Resultado: Muestra una tabla con todos los usuarios registrados a ex-

cepción del administrador o encargado del sistema, con esta función

se podrá saber si el polićıa esta conectado o no, la ultima actividad

realizada seguido de la fecha, hora y ubicación, ver Figura 4.4.

Figura 4.4: Pantalla de supervisión de usuarios (Fuente propia, 2016).
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4.3.4 Acceso al sistema (Móvil)

Después de registrar el usuario se trasladan las pruebas a la app móvil.

Actividad: Iniciar sesión en la app Móvil.

Procedimiento: Para entrar al sistema es necesario insertar un número

de placa y la contraseña de esa cuenta. ver Figura 4.5a.

Resultado: El acceso al sistema tiene dos posibles resultados que son:

1. Acceso concedido, muestra la pantalla de bienvenida, ver Figura

4.5b.

2. Error en la información proporcionada, correo y/o contraseña,

vuelve a solicitar la información.

(a) Acceso al sistema (Móvil). (b) Bienvenida (Móvil)

Figura 4.5: Acceso y bienvenida al sistema (Móvil) (Fuente propia, 2016).
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4.3.5 Iniciar investigación

Actividad: Crear supuesto (Denuncia, Localización ó Flagrancia).

Procedimiento: En la misma ventana de bienvenida se encuentran tres

botones que podrán presionarse dependiendo del incidente que se

haya reportado, para este ejemplo se creará con flagrancia.

Resultado: Se muestra un mensaje para que el usuario confirme si desea

iniciar la actividad en caso de ser presionado accidentalmente, si se

confirma la acción se inhabilitan dichos botones y se activan otros

en la sección de actas para registrar los formatos, ver Figura 4.6.

Figura 4.6: Pantalla para iniciar la investigación (Fuente propia, 2016).
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4.3.6 Capturar lectura de derechos al detenido

Actividad: Lectura de derechos al detenido.

Procedimiento: Seguido de la pantalla de bienvenida, el sistema se puede

navegar a la derecha para encontrar el menu de actas, ver Figura

4.7a, donde por el momento estará activada la opción de lectura de

derechos al detenido y al ser seleccionada solicita al usuario cuantos

detenidos se encuentran en custodia, ver Figura 4.7b.

La app enseguida muestra una pantalla donde se necesita capturar

información cómo el número de referencia, entidad federativa, ciu-

dad, fecha y hora, ver Figuras 4.7c y 4.7d.

En la siguiente sección se muestra un recuadro donde el polićıa podrá

grabar y comprobar que se leyeron los derechos al detenido, y si el

detenido se negó a firmar y si comprendió sus derechos, ver Figura

4.7e y 4.7f.

Y para concluir se solicita el nombre y firma del detenido junto

con el nombre y firma del actuante, ver Figura 4.8a y 4.8b.

Resultado: Al finalizar los pasos para la lectura de derechos al detenido

el sistema se regresa al menú de actas junto con un mensaje que le

notifica al usuario el registro y generación del archivo con formato

pdf exitoso.
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(a) Menú de actas. (b) Solicitud de cantidad de detenidos.

(c) Registro de lectura de derechos al

detenido (1/3) parte 1.

(d) Registro de lectura de derechos al

detenido (1/3) parte 2.

(e) Registro de lectura de derechos al

detenido (2/3) parte 1.

(f) Registro de lectura de derechos al

detenido (2/3) parte 2.

Figura 4.7: Pasos para la lectura de derechos al detenido parte 1 (Fuente

propia, 2016).
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(a) Registro de lectura de derechos al

detenido (3/3) parte 1.

(b) Registro de lectura de derechos al

detenido (3/3) parte 2.

Figura 4.8: Pasos para la lectura de derechos al detenido parte 2 (Fuente

propia, 2016).
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4.3.7 Solicitar exámen médico

Actividad: Solicitud de exámen médico.

Procedimiento: En el menú de actas se pueden deslizar los iconos a la

derecha encontrando el acta de solicitud de exámen médico, ver

Figura 4.9a, esta acción hará que la app muestre una nueva ven-

tana, donde se solicitan de nuevo los datos del lugar de intervención

con fecha actualizada parecido al de lectura de derechos al detenido,

ver Figura 4.9b.

Después se encuentran dos botones, uno para concluir el acta que no

avanzará si no existe al menos una fotograf́ıa y otro para capturar

las fotograf́ıas.

Al presionar el botón tomar foto, se activa la cámara permitiendo al

usuario una vez capturada si desea guardarla o volverla a tomar, si se

guarda, estas se listaran y podrán ser vistas de nuevo si se requiere,

ver Figura 4.9c.

Resultado: Al finalizar los pasos para la solicitud del exámen médico, el

sistema se regresa al menú de actas junto con un mensaje que le

notifica al usuario el registro y generación del archivo pdf exitoso.

4.3.8 Generar la bitácora de actuación

Actividad: Bitácora de actuación.

Procedimiento: Si se encuentra situado en el menú de bienvenida se nece-

sitarán dos desplazamientos a la derecha, si es en el menú de actas

sera una a la derecha, aqúı es donde se mostrará una lista de los
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(a) Menú actas. (b) Solicitud de exámen médico (1/2).

(c) Solicitud de exámen médico (2/2).

Figura 4.9: Pasos para registrar la solicitud de dictamen médico (Fuente

propia, 2016).

archivos generados por la tablet con dos botones bitácora de ac-

tuación y subir archivos (se habilita después de concluir la bitácora),

ver Figura 4.10a.

Al seleccionar el botón se mostrará una pantalla de un solo paso,

donde automáticamente se insertan los datos básicos, número de

referencia, fecha y nombre del detenido, hora y salida de audiencia,

el número de sala, cual fue la causa y delito, concluyendo con la firma

del polićıa, ver Figura 4.10e.

Resultado: Al finalizar los pasos para el registro de la bitácora de ac-

tuación el sistema se regresa al menú de reportes junto con un men-
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(a) Menú reportes, con los documen-

tos PDF, archivos multimedia (foto y

video).

(b) Registro de bitácora de actuación

(1/1) parte 1.

(c) Registro de bitácora de actuación

(1/1) parte 2.

(d) Registro de bitácora de actuación

(1/1) parte 3.

(e) Registro de bitácora de actuación

(1/1) parte 4.

Figura 4.10: Pasos para generar la bitácora de actuación (Fuente propia,

2016).
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saje que le notifica al usuario el registro y generación del formato

.pdf exitoso, ademas de deshabilitar el botón de la bitácora al ser so-

lamente uno por N detenidos y habilitar la función de subir archivos

al servidor.
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4.3.9 Subir archivos al servidor

Actividad: Registrar los archivos en ĺınea.

Procedimiento: Es necesario haber realizado la bitácora de actuación de

la sección 4.3.8. En el menú de reportes se presiona el botón de subir

archivos y al hacerlo la app mostrará un mensaje donde se le notifica

al usuario que cualquier cambio terminando este punto ya no tendrá

efecto en el sistema, si se confirma la acción se procede a subir los

archivos.

Resultado: Cuando se termina la carga de información en texto, docu-

mentos, fotograf́ıas y videos la app muestra un código de vinculación

para ser presentado ante el Ministerio Público, con el fin de dar por

concluida la investigación, ver Figura 4.11.

Figura 4.11: Finalización de investigación capturada por la app (Fuente

propia, 2016).
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4.3.10 Iniciar caso y carpeta de investigación

Después de generar el código de vinculación en la app móvil se vuelven a

realizar pruebas en la aplicación Web.

Actividad: Crear caso y carpeta de investigación.

Procedimiento: En la aplicación Web, donde se encuentra el menú prin-

cipal, se encuentra una sección llamada casos de investigación y nos

centraremos en la primer opción. Registrar caso, mostrando una

pantalla que solicita un delito general contenido en un catálogo y al

seleccionarlo se muestran todos los delitos espećıficos que son para

accidente, al finalizar se presiona en registrar caso, ver Figura 4.12a.

Resultado: Después de presionar el botón de registrar caso el sistema

env́ıa al usuario a una pantalla donde se muestra el caso de investi-

gación y las carpetas que dependen de ese caso, ver Figura 4.12b.

(a) Registro de caso de investigación. (b) Consulta de un caso.

Figura 4.12: Pasos para generar la bitácora de actuación (Fuente propia,

2016).
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4.3.11 Vinculación de registros Web / Móvil

Actividad: Entrega de documentación al Ministerio Público.

Procedimiento: Para realizar esta actividad es necesario encontrarse en la

vista donde se encuentran todas las carpetas que dependen del caso

de investigación, ver Figura 4.12b.

En la tabla donde se encuentran las carpetas del lado derecho se

encuentra un botón que se llama formatos, si es la primer vez que

se selecciona, env́ıa al usuario a una ventana donde se encuentra el

caso y carpeta actual y solicita el código generado en la app móvil,

se inserta tal cual como aparece en la parte móvil, ver Figura 4.11 y

se presiona vincular IPH, ver Figura 4.13a.

Resultado: Después de presionar el botón vincular IPH, la aplicación Web

muestra al usuario una pantalla donde se aprecia el caso y carpeta de

investigación actual, seguido del código que se obtuvo mediante app

móvil y una lista con los archivos generados por la misma, pudiendo

ser vistos al seleccionarlos, ver Figura 4.13b.
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(a) Vinculación de registros Móvil / Web me-

diante código de registro.

(b) Resultado de vinculación y consulta de for-

matos.

Figura 4.13: Pasos para generar la bitácora de actuación (Fuente propia,

2016).
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CAPÍTULO 5

RESULTADOS
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5.1 CONCLUSIÓN

Desafortunadamente existieron diferentes dificultades para realizar prue-

bas en campo, por lo que se realizó la evaluación de manera funcional, aún

aśı, el sistema demuestra una significativa ayuda en procesos de Cadena

de Custodia; esto es apreciable al concluir los registros mediante la tablet,

pues solamente se precisa un código para que el Ministerio Público pueda

hacer uso de la información capturada por el polićıa PR, PCP ó Perito.

Además, en algunos formatos se requiere la misma información, como

por ejemplo el lugar de intervención, el nombre de los detenidos, obje-

tos asegurados, elementos materiales probatorios, toda esta información

y más, la app móvil la reutiliza donde se requiere si se capturó en un

formato anterior y solo solicita al usuario si es el la misma información o

no, con esta caracteŕıstica se reduce mucho el tiempo de captura de infor-

mación y se elimina la posibilidad de cambiarla por error, si la lectura de

derechos fue para Maŕıa Daniela, por ejemplo, en la bitácora de actuación

no tiene porque ser otro nombre.

También, se puede observar el uso de estos dispositivos móviles y ser

complementados por uno de escritorio ahora resulta bastante útil; ya que

no es necesario hacer un sistema que realice todas estas acciones en una

PC de escritorio, pues es molesto trasladarla, para eso se ocupan disposi-

tivos portables como las tablets que pueden capturar información escrita,

foto y video, para posteriormente ser visualizadas.

Y por último, también se elimina la posibilidad de que el oficial ensucie

los formatos generados y tenga que volver a hacerlo.
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5.2 RECOMENDACIONES Y TRABAJO A

FUTURO

A lo largo de la investigación y el desarrollo del proyecto surgieron algu-

nas ideas que podŕıan ser consideradas en un futuro.

Ya que el proyecto usa información cómo la geolocalización, aunque

sea para las actividades de los polićıas, esto también puede aplicarse para

los incidentes, por ejemplo, si se registran los delitos en un año se pueden

analizar y predecir los delitos que tengan similitud para brindar apoyo en

la zona.

Siguiendo un poco con las tendencias de la tecnoloǵıa podŕıa realizarse

una red neuronal capaz de dirigir las operaciones automáticamente a los

polićıas mas cercanos o mejor capacitados para la situación que se pre-

sente en el lugar del incidente, valorando la petición, ademas de predecir

el tiempo de llegada del oficial, guiando una persecución, u otra actividad

haciendo más eficiente las tareas del polićıa.

Por último, es recomendable realizar la app móvil en las plataformas

existentes de la época como son, iOS y Windows Phone, evitando limitar

la app con Android.
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GLOSARIO

A

acordonamiento

La acción de delimitar el lugar de intervención, mediante uso de

cintas, cuerdas u otro tipo de barreras f́ısicas para preservarlo o

sellarlo en caso de lugares cerrados. 33

actos de investigación

Actuaciones que el Primer Respondiente podrá realizar sin concen-

timiento del Juez de Control, de conformidad con lo establecido en

el Código Nacional de Procedimientos Penales. 31, 34

arquitectura cliente-servidor

Modelo arquitectónico para sistemas distribuidos en el que la fun-

cionalidad del sistema se ofrece como conjunto de servicios propor-

cionados por un servidor. 46

arquitectura de software

Modelo de la estructura y organización fundamental de un sistema

de software. 46

C
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cadena de custodia

Sistema de control y registro que se aplica al indicio o elemento ma-

terial probatorio, desde su localización, descubrimiento o aportación,

en el lugar de intervención, hasta que la autoridad competente or-

dene su conclusión. 15, 20, 21, 24, 25, 29, 39, 40, 113

canalizar

Acción de la autoridad que funge como Primer Respondiente, dirige

a las personas con determinadas caracteŕısticas a áreas especializadas

para su debida atención. 32

caso de uso

Especificación de un tipo de interacción con el sistema.. 10, 45

certificado médico

Es el documento expedido por personal médico facultado para ello,

que avala el estado de salud de una persona. 39

clase de objeto

Una clase de objeto define los atributos y operaciones de los objetos.

Los objetos se crean en tiempo de ejecución mediante la instanciación

de la definición de la clase. 10, 11, 50, 52, 53

D

desarrollo orientado a objetos

Enfoque para el desarrollo de software en el que las abstracciones

fundamentales en el sistema son objetos independientes. 46
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detención

Restricción de la libertad de una persona por parte de una autoridad,

dentro de los supuestos legales, con la finalidad de ponerla sin demora

a disposición de la autoridad competente. 36–38

dictamen

Opinión cient́ıfico técnica que emite por escrito un perito o experto

en cualquier ciencia, arte u oficio, como resultado del exámen de per-

sonas, hechos, objetos o circunstancias sometidas a su consideración.

20

diseño de interfaz de usuario

Proceso de diseñar el modo en el que los usuarios del sistema acceden

a la funcionalidad del sistema y la forma en que la información se

muestra. 54

documentación

Registro fidedigno de la condición que guardan lugares, personas,

objetos, indicios o elementos materiales probatorios en el lugar de

intervención. 22, 34

E

e-commerce

Palabra en inglés que significa “comercio electrónico” consiste en

la compra y venta de productos o de servicios a través de medios

electrónicos, tales como Internet y otras redes informáticas. 18

e-Government

Es una palabra en inglés que significa “gobierno electrónico” con-

siste en el uso de las tecnoloǵıas de la información y el conocimiento
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en los procesos internos de gobierno, aśı como en la entrega de los

productos y servicios del Estado tanto a los ciudadanos como a la

industria. 17

elemento material probatorio

Evidencia f́ısica, objeto, instrumento o producto relacionado con un

hecho delictivo y que puede constituirse como prueba. 7, 20, 23, 29,

33, 35, 112

embalaje

Conjunto de materiales que envuelven, soportan y protegen al indicio

o elemento material probatorio, con la finalidad de identificarlos,

garantizar su mismidad y reconocer el acceso no autorizado durante

su traslado y almacenamiento, y en algunos casos, podrá fungir como

empaque del indicio o elemento material probatorio. 33

equipo de protección personal

Cualquier equipo, objeto o instrumento que emplea una persona para

crear una barrera f́ısica entre él, el sitio de intervención, los indicios y

las personas involucradas en un hecho, con la finalidad de evitar ries-

gos a la salud y la pérdida, alteración, destrucción o contaminación

de los indicios o elementos materiales probatorios. 32

I

indicio

Término genérico empleado para referirse a huellas, vestigios y/o

señales, localizados, descubiertos o aportados que pudieran o no estar

relacionados con un hecho probablemente delictivo y, en su caso,

constituirse en un elemento material probatorio. 7, 20, 22, 23, 29,

33, 35
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interfaz

Especificación de los atributos y operaciones asociados con un com-

ponente de software, la interfaz es utilizada como medio para tener

acceso a la funcionalidad de componentes. 11, 55, 56

internet

Conjunto de computadoras conectadas entre śı que componen una

red lógica única de alcance mundial. 17, 18, 44

J

java

Lenguaje de programación orientado a objetos, diseñado por Sun

con el objetivo de tener independencia de la plataforma. 44

L

lenguaje de marcado extensible

Lenguaje que soporta el intercambio de datos estructurados. Cada

campo se delimita por etiquetas que proporcionan información sobre

ese campo. XML se ha convertido en la base de protocolos para los

servicios Web. 71

lenguaje de modelado unificado

Lenguaje gráfico utilizado en el desarrollo orientado a objetos que in-

cluye varios tipos de modelos del sistema que proporcionan distintas

vistas de un sistema. 54

lenguaje estructurado de consultas

Lenguaje estándar utilizado para la programación de bases de datos

relacionales. 44
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lugar conexo

El sitio secundario que tiene relación con el hecho que se investiga,

incluida la ubicación donde se encuentran los indicios, evidencias,

objetos, instrumentos o productos del hecho delictivo en las áreas

circundantes. 33

lugar de intervención

Sitio en el que se ha cometido un hecho probablemente delictivo o

en el que se localizan o aportan indicios relacionados con el mismo.

20, 22, 29, 31–35, 38, 40

N

netbeans

Es un IDE que permite desarrollar aplicaciones en diferentes lengua-

jes de programación entre ellos Java, estas son ejecutables desde

cualquier equipo que tenga configurado la JVM. 44

P

preservación

Acciones del Primer Respondiente para custodiar y vigilar el lugar

de los hechos o del hallazgo, con el fin de evitar cualquier acceso

indebido que pueda causar la pérdida, destrucción, alteración o con-

taminación de los indicios o elementos materiales probatorios. 20,

32, 34, 38

primefaces

Es una biblioteca de componentes ricos en JaveServerFaces. Con-

tiene diversos campos de entrada, botones, tablas de datos, gráficos,

diálogos, entre otros. 44
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primer respondiente

Es la primera autoridad con funciones de seguridad pública en el

lugar de la intervención. 15, 22

priorizar

Dar preferencia al procesamiento, con el fin de prever riesgos y la

pérdida, alteración, contaminación y destrucción del indicio, eviden-

cia, objeto, instrumento o producto del hecho delictivo. 22, 33

propiedad emergente

Se hace evidente sólo hasta que se han integrado todos los compo-

nentes del sistema para crearlo. 109

puesta a disposición

Presentación f́ısica y formal de personas u objetos ante el Ministerio

Público, por parte del Primer Respondiente. 39, 40

R

recolección

Acción de levantar los indicios o elementos materiales probatorios,

mediante métodos y técnicas que garanticen su integridad. 33

registro de cadena de custodia

Documento en el que se registran los indicios o elementos materiales

probatorios y personas que intervienen desde su localización, des-

cubrimiento o aportación en el lugar de intervención, hasta que la

autoridad ordene su conclusión. 22, 113

requerimiento funcional

Declaración de una función o caracteŕıstica se se deba de implemen-

tar en un sistema. 8, 42
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requerimiento no funcional

Declaración de una restricción o funcionamiento esperado que se

aplica en el sistema. Esta restricción se puede referir a las propiedades

emergentes del software que se esta desarrollando o al proceso de de-

sarrollo. 8, 44

ruta única de entrada y salida

Acceso que establece el Primer Respondiente para la entrada y salida

del lugar de intervención. 33

S

servicio web

Componente de software independiente al que se puede acceder a

través de Internet utilizando protocolos estándares SOAP utilizado

para el intercambio de información en los servicios web y WDSL que

se usa para definir las interfaces del servicio Web. 44

servidor

Programa que proporciona algún servicio a otros programas (clientes).

44

sistema

Conjunto de entidades que trabajan para un fin común. 15, 18, 19,

21, 22, 29, 103

sistema distribuido

Sistema de software en el que subsistemas o componentes de software

se ejecutan en diferentes procesadores. 46

T
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tablet

Es una computadora portátil con la que se interactúa primariamente

con los dedos o un estilete (pasivo o activo). 44

tecnoloǵıas de la información y la comunicación

Son las tecnoloǵıas que se necesitan para la gestión y transformación

de la información, y muy en particular el uso de computadores y

programas que permiten crear, modificar, almacenar, proteger y re-

cuperar esa información.. 24

tomcat

Es un contenedor de Servlets los cuales a su vez son clases que

ampĺıan las capacidades de un servidor, siendo ejecutados a través

de estos en lugar del navegador Web como es el caso de PHP y

ASP.NET. 44

traslado

Es el desplazamiento o reubicación de personas, bienes u objetos de

un lugar de origen a otro de destino. 29, 35, 39

V

validación

Verificar si un sistema cumple las necesidades y expectativas del

cliente. 76

verificación

Verificar si un sistema cumple su especificación. 79

W
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web

Es un vocablo inglés que significa “red”, “telaraña” o “malla”. El

concepto se utiliza en el ámbito tecnológico para nombrar a una red

informática y, en general, a Internet. 15, 17, 18, 22, 23
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ACRÓNIMOS

B

BioFoV

Biometric Forensic Video tool . 18

E

EMP

Elemento Material Probatorio. 77, Glosario: elemento material pro-

batorio

G

GUI

Graphical User Interface. 51

I

IDE

Integrated Development Environment . 107

IPH

Informe Policial Homologado. 22, 31, 39, 40, 93
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ISO

International Organization for Standardization . 18

O

OCL

Object Constraint Language. Glosario: lenguaje de restricciones de

objetos

P

PCP

Polićıa con Capacidades para Procesar. 29, 32, 34, 35

PIC

Pervasive Investigation Crime. 25

PR

Primer Respondiente. 19, 21, 29, 31–40, 45, Glosario: primer re-

spondiente

R

RCC

Registro de Cadena de custodia. Glosario: registro de cadena de

custodia

RFID

Radio Frequency IDentification . 25

S
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SOAP

Simple Object Access Protocol . 17

SQL

Structured Query Language. Glosario: lenguaje estructurado de

consultas

T

TIC

Tecnoloǵıas de la Información y Comunicación. 24, Glosario: tec-

noloǵıas de la información y la comunicación

U

UML

Unified Modeling Language. Glosario: lenguaje de modelado unifi-

cado

W

WSDL

Web Service Description Language. 17

X

XML

eXtensible Markup Language. Glosario: lenguaje de marcado ex-

tensible

114



ANEXOS

No. de Referencia
1-51201612-111657-

330349

Constancia de lectura de
derechos al detenido

Dependencia/Institución: Policía Municipal
Entidad federativa: México
Ciudad, municipio,

delegación:
Nezahualcóyotl

Localidad: Ciudad
Nezahualcóyotl

Fecha: Día Mes Año
11 12 2016

Hora: 4:58 PM

Fundamento jurídico
Artículo 20 de la Constitución Política de los Estados Unidos Mexicanos y  artículos  113 y 152 del Código Nacional
de Procedimientos Penales.

Derechos dados a conocer en el momento de la detención:

Usted tiene derecho a saber el motivo de su detención. Por lo que se le informa:1.
Tiene derecho a guardar silencio.2.
Tiene derecho a declarar, y en caso de hacerlo, lo hará asistido de su defensor ante la autoridad competente.3.
Tiene derecho a ser asistido por un defensor, si no quiere o no puede hacerlo, le será designado un defensor
público.

4.

Tiene derecho a hacer del conocimiento a un familiar o persona que desee, los hechos de su detención y el lugar de
custodia en que se halle en cada momento.

5.

Usted es considerado inocente desde este momento hasta que se determine lo contrario.6.
En caso de ser extranjero, tiene derecho a que el consulado de su país sea notificado de su detención.7.
Tiene derecho a un traductor o intérprete, el cual le será proporcionado por el Estado.8.
Tiene derecho a ser presentado ante el Ministerio Público o ante el Juez de control, según sea el caso,
inmediatamente después de ser detenido o aprehendido.

9.

¿Comprendió usted sus derechos? Si

¿Se proporcionó copia de los derechos? Si

Nombre y firma del (la) detenido (a) Nombre y firma del actuante testigo
María Daniela González Fernando Rosas Flores

Nota: En caso de que el detenido se niegue o exista la imposibilidad para firmar, el actuante testigo asentará el
motivo en el lugar que corresponda la firma.
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Figura 5.1: Constancia de lectura de derechos al detenido (Fuente propia,

2016).
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Solicitud de dictamen
médico

Dependencia/Institución: Policía Municipal
Entidad federativa: México
Ciudad, municipio,

delegación:
Nezahualcóyotl

Localidad: Ciudad
Nezahualcóyotl

Fecha: Día Mes Año
11 12 2016

Hora: 5:37 PM

Solicitud de dictamen médico Página 1 de 2
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Figura 5.2: Solicitud de dictamen médico, parte 1 (Fuente propia, 2016).
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Solicitud de dictamen médico Página 2 de 2
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Figura 5.3: Solicitud de dictamen médico, parte 2 (Fuente propia, 2016).
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B
itácora de actuación

N
o.

Fecha
N

om
bre del

im
putado

C
ausa

D
elito

Tipo de
audiencia

H
ora de inicio

H
ora de térm

ino
N

o. de sala
H

ora de salida
del C

entro
Penitenciario

H
ora de llegada
al C

entro de
Justicia

Firm
a

O
bservaciones

y/o incidentes

1-51201612-
111657-330349

11/12/2016
M

aría D
aniela

G
onzález

Exceso de
velocidad

Exceso de
velocidad

N
orm

al
1:01 PM

7:01 PM
15a

5:01 PM
6:01 PM

N
inguna

Bitácora de actuación
Página 1 de 1

Documento de prueba, sin validéz oficial

Figura 5.4: Bitácora de actuación (Fuente propia, 2016).
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