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1. Andmekaitse oiguslik raamistik

Kaasaegse andmekaitse pohireeglid on samad
juba peaaeqgu nelikimmend aastat.

Euroopa Liidu andmekaitse diguslik raamistik on
sama juba Ule kahekiimne aasta.

EL-i andmekaitse reform - uus algus?

Maarus  fuusiliste  isikute  kaitse  kohta
iIsikuandmete tootlemisel ja selliste andmete
vaba lilkumise kohta (General Data Protection
Regulation ehk GDPR) joustub 25.05.2018.

Eesmargid:

uksikisiku autonoomiat austavad korged
andmekaitsestandardid, ent ka piirideta toimiv
andmemajandus (@andmed kui ,,uus nafta"?)

JOUSTATAVUS!
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2. Isikuandmed ja tootlemise aluspohimotted

Isikuandmed Pohimotted
~lgasugune teave tuvastatud seaduslikkus, oiglus ja
vOi tuvastatava fuusilise isiku labipaistvus
(,andmesubjekti”) kohta® eesmargi piirang
Tuvastav tunnus ei pea andmesubjekt vdimalikult vdheste andmete
olema nimi (Jaan Tamm vs kogumine

Kikilipsuga natsunarija)
Eriliiki isikuandmed
(delikaatsed isikuandmed)

andmete 0igsus

sailitamise piirang
usaldusvaarsus ja
konfidentsiaalsus

vastutus (accountability)
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3. Millal tohib isikuandmeid toodelda?

Andmesubjekt on andnud oma ndusoleku
Andmesubjektiga sOImitud lepingu taitmiseks
Juriidilise kohustuse taitmiseks

Andmesubjekti voi muu fudsilise isiku eluliste huvide
kaitseks

Avalikes huvides oleva Ulesande taitmiseks voi avaliku
voimu teostamiseks

Oigustatud huvi korral, v.a kui sellise huvi kaaluvad
ules andmesubjekti huvid vOi pohidigused ja -
vabadused, eriti juhul, kui andmesubjekt on laps - El
KOHALDU AVALIKU SEKTORI ASUTUSTELE

Erand: avalikes huvides toimuv andmete kasutamine arhiveerimise, teadus- ja
ajaloouuringute voi statistilisel eesmargqil
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4. Nousolek isikuandmete tootlemiseks

.vabatahtlik, konkreetne, teadlik ja Uhemotteline tahteavaldus, millega
andmesubjekt kas avalduse vormis voOi selge nousolekut valjendava
tegevusega noustub tema kohta kdivate isikuandmete tootlemisega”,
eriliigiliste andmete puhul lisaks ka ,,selgesonaline.

Nousoleku klsimise tingimused:
arusaadaval ja lihtsasti kattesaadaval kujul,
kasutades selget ja lintsat keelt.
Nousolekut peab tootleja igal hetkel saama toendada. |

Andmesubjekt peab saama nousoleku igal hetkel tagasi votta. Sellest tuleb
eelnevalt teavitada ja tagasivotmine peab olema vahemalt sama lintne, kui oli
selle andmine.

Nousolek isikuandmete tootlemiseks peab olema eristatud muudest
tingimustest.
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5. Kohustused andmesubjekti ees (1/2)

Andmesubjekti \/b

teavitamine
andmete kogumisel

Andmesubjekti & ]
: e | o -
juurdepaasudigus
oma andmetele

Valede andmete  m=
parandamine

Oigus olla \/b

unustatud ja
tootlemise
Iopetamine

Andmete
véljastamine ja
tilekandmine

Oigus mitte lubada
automatiseeritud
otsuseid
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5. Kohustused andmesubjekti ees (2/2)

Isikuandmete to6tlemine peab olema andmesubijekti jaoks voimalikult
labipaistev.

Andmesubjektidele tuleb teatavaks teha:

kes on vastutav tootleja, esindaja ja andmekaitseametniku kontaktandmed;

milline on too6tlemise diguslik alus (huvide kaalumise korral péhjendus);

kellele andmeid voidakse valjastada;

andmete sailitamise tahtaeg (voi selle maaramise kriteeriumid);

tema dGigused (juurdepaas, vastuvaited, parandamine);

0igus nousolek tagasi votta;

kas isikuandmete esitamine on digusaktist vai lepingust tulenev kohustus voi lepingu
sOlmimiseks vajalik ndue;

teave automatiseeritud otsuste, sealhulgas profiilianaltusi tegemise kohta.

Page 7

EY



ist
a\o(}\.\s
o gyustam? | kaigu
2ot 13 {00 1
\daabist) Kok aKE
kke ) ha
 gesti e Biloo r Ra
ki Ee . e ..
\Araa“de L geleolust™ eqa sa 2 sa\'\ﬁe\tka
‘fo" E\-‘\xm - nna
rsub sxi Pres®! pritseva! - e uratu K eskkO
(RE : oks ute \dat?
24.veedr arit ke Lama Uhe nut} Koo aitus: e v
: dis wuia® fou
i Su\_\“
ial bEes

Muuse-\a-;..‘ P\E] Kes on vastutav tootleja? Riigikantselei? Eesti
= Pressifotograafide Liit? ERM?

JE\E) Milline on diguslik alus? Avalik Glesanne? NOusolek (ja sel
ws JUNUl kelle)? Pildi saatis fotograaf, kes ilmselt enamikel
juhtudel ise pildil ei ole.

\/b Olemas on eesmargi ja lubatava Uleandmise (ERM) ja
avalikustamise (Eesti suurim fotonaitus) tingimused.

m= Mida peab tegema suitsetav trammijuht, kui ta leiab end
eestiminut.ee avalehelt?
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6. Arhiveerimine, teadustoo ja statistika

Isikuandmete (s.h eriliigiliste andmete) tootlemine
avalikes huvides toimuva arhiveerimise, teadus- ja
ajaloouuringute vOi statistilisel eesmargil on
lubatud: see ei riku eesmargi piirangu nouet ega
sailitamise piirangu nouet.

Noutavad on kaitsemeetmed andmesubjekti oiguste
ja vabaduste kaitseks, eelkOige selleks, et tagada
voimalikult vaheste andmete kogumise poOhimotte
jargimine, s.h pseudontmiseerimine.

Lubatud on siseriikliku 0igusega piirata isiku Oigusi
andmetele juurdepaasuks ja andmetodtiusele
vastuvaidete esitamiseks.
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7. Teadusuuringuks isikuandmete tootlemine

Isiku nousolek

Anoniuumsed
andmed

AKIl loal ja
eritingimustel

,vabatahtlik, konkreetne, teadlik ja Ghemotteline tahteavaldus, millega
andmesubjekt kas avalduse vormis v0i selge ndusolekut vdljendava
tegevusega ndustub tema kohta kadivate isikuandmete to6tlemisega”,
eriliigiliste andmete puhul lisaks ka ,,selgesdnaline”

Kui tegemist ei ole (enam) isikuandmetega, IKS ega GDPR ei kohaldu

AKI luba isikustatud andmete kasutamiseks, kui on taidetud teatud nduded.
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8. Teadustoo ja statistika - IKS eelndou (1/2)

Isikuandmete to60tlemine andmesubjekti nousolekuta on lubatud teadusuuringu
voi riikliku (1) statistika vajadusteks eelkdige pseudontmiseeritud kujul. Enne
isikuandmete udleandmist asendatakse isiku tuvastamist vOimaldavad andmed
Isikut mittetuvastavate andmetega. Depseudondimimine on lubatud ainult
taiendavate teadusuuringute voi riikliku statistika vajadusteks.

Isikustatud kujul tootlemine on lubatud ainult juhul, Kkui:
isikustamata kujul ei ole voimalik eesmarki saavutada;
kui selleks on teadusuuringu teostaja hinnangul dlekaalukas avalik huvi;
see ei pane andmesubjektile lisakohustusi ega kahjusta tema 0igusi Ulemadraselt;
kasutatakse kaitsemeetmeid (vt jargmine slaid).

AKIl eelkontroll, kuulates vastavas valdkonnas seaduse alusel loodud
eetikakomitee olemasolu korral ara ka selle seisukoha.
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8. Teadustoo ja statistika - IKS eelndu (2/2)

Eriliiki andmete tootlemine on lubatud Uksnes seaduse alusel, avalikes
huvides toimuva teadusuuringu voi statistilisel eesmargil ning to6tlemine on
proportsionaalne saavutatava eesmargiga ning tagatud on jargmiste
asjakohaste meetmete kasutamine:

tehnilised ja korralduslikud kaitsemeetmed;

andmetootiustoimingute logimine;

andmekaitseametnik;

pseudonlimiseerimine;

kripteerimine.

Lubatud on piirata andmesubjekti juurdepaasudigust, andmete parandamise
oigust ning 0Oigust esitada vastuvaiteid, kui vastasel juhul muutuks voimatuks
eesmargi saavutamine voi see oleks oluliselt takistatud.
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9. Avalikes huvides arhiveerimine - IKS eelnou

Andmete tootlejal on lubatud piirata isiku
oigusi:

andmetele  juurdepaasuks  niivord,  kuivord
arhiivimaterjali el ole Iinimese nime kaudu
Identifitseeritud voi kui materjali el ole moistliku
pingutusega voimalik ules leida;

nouda andmete parandamist;

noduda andmete valjastamist ja ulekandmist
(kohalduks nagunii vaid juhul, kui tootlemise
oiguslik alus on ndusolek voi lepingu taitmine);
esitada andmete tootlemisele vastuvaiteid.
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10. Andmekaitsespetsialist (data protection officer ehk DPO)

Osa isikuandmete tootleja sisulisemast vastutusest (accountability).
Laia profiiliga andmekaitse eestkdneleja!

Kohustuslik nii vastutavale kui volitatud tootlejale, kui:
isikuandmeid tootleb avaliku sektori asutus voi organ (avaliku tGlesande taitja)

pohitegevuse moodustavad isikuandmete tootlemise toimingud, mille laad, ulatus ja/voi
eesmark tingivad ulatusliku andmesubjektide korraparase ja sustemaatilise jalgimise

pohitegevuse moodustab andmete eriliikide ja sultegudega seotud isikuandmete ulatuslik
tootlemine.

Avaliku sektori asutus voi organ voib maarata uhe andmekaitseametniku
olenevalt nende organisatsioonilisest struktuurist ja suurusest.

Koosseisuline tootaja voi teenuslepingu alusel (valine DPO).

JuM koostatud GDPR mdjuhinnangu kohaselt on ainuuksi avalikus sektoris
2829 asutust, kellel on DPO maaramine kohustuslik.
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11. Veel GDPR-i uuendusi

Isikuandmetega
seotud rikkumisest
teavitamine

Riskide ja
andmekaitsemojude
pidev hindamine

Loimitud ja
vaikimisi
andmekaitse

Volitatud tootleja
Iseseisev vastutus

Andmetootlus-
toimingute register

EL-i piire uletav
maoju ja trahvid
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12. Olulised sammud GDPR-iks valmistumisel

Tooprotsesside
tuvastamine

Andmete

inventuur,
andmevoogude

kaardistus AU

e . analius
Tootlemis-

toimingute
register

Tegevus-

plaan

Isikuandmetega seotud tooprotsesside tuvastamine
pohiprotsessid
tugiprotsessid
Andmete ja andmevoogude kaardistamine
isikute gruppide ja andmete tuvastamine
andmete tootlemise aluse maaratlemine
andmevoogude (sh siseste, valiste) kaardistamine
Puuduste analtus (gap analysis)

kUsimustike pdhjal olukorra hindamine ja puuduste
tuvastamine

Privaatsuse mdjuhinnang (DPIA)
tehakse andmetootlusprotsesside kohta (valikuliselt)
hinnatakse mdju isiku privaatsusele

Isikuandmete toGtlemise toimingute registreerimine
(ROPA)

Tegevusplaani koostamine
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13. Turundusinfo saatmine

Otseturundus holmab mistahes teadaandeid, mis otseselt voi kaudselt
edendavad selle saatja huve: pakkumised, kampaaniad, uudiskirjad jms.

Tehnoloogianeutraalne: ukskoik, millist elektroonilist kommunikatsioonikanalit
kasutatakse (e-mail, sms, mms, suhtlusplatvorm vms).

Otseturundus on lubatud vaid isiku ndusolekul, mis peab vastama GDPR-i
tingimustele (opt-in).

Nousolekut peab saama igal hetkel tagasi votta ja seda Oigust tuleb
regulaarselt meelde tuletada.

Erandina on lubatud ilma nousolekuta turundusteadaandeid saata
olemasoleva kliendisuhte raames sarnaste toodete vOi teenuste pakkumiseks
ja kliendil peab olema vdimalus iga hetk selliste teadete saatmine keelata (opt-
out).
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