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1. Introducéao

Este documento descreve o procedimento de‘configuragﬁo do McAfee VirusScan Anti-Virus Software {CD-ROM.Netwaorks
Associates..., 2000a; Networks Associates..., 2000b) para atualizagdo automética dos arquivos de definicdo de virus {.DAT) e
também do mecanismo de varredura {"scan engine”}.

Os arquivos .DAT contém definicdes atualizadas de virus e outras informagdes que o VirusScan usa para proteger o
computador contra os milhares de virus em circulacdao. A Networks Associates Technology, Inc. {INAl www.nai.com), detentora
das marcas registradas McAfee e VirusScan, libera regularmente novos arquivos .DAT para protegao contra aproximadamente
500 virus que aparecem a cada més.

As vezes, novos e complexos virus requerem também a atualizacdo do mecanismo de varredura, além da atualizacdo dos
arquivos de definicdo de virus, para gue o software anti-virus se comporte devidamente contra as infeccfes. Sendo assim, a NAI
criou o instalador SuperDAT (Networks Associates..., 2000c¢), uma aplicacdo completa que atualiza tanto o "scan engine” quanto
os arquivos .DAT. '

A NAlrecomenda o uso do SuperDAT para atualizar todas as versies de software anti-virus compativeis. Pode-se continuar a
usar 0s outros métodos de atualizagac disponiveis pela empresa, mas o SuperDAT é o método mais facil e mais efetivo.

A NAI libera um novo SuperDAT a cada semana, Ele é compativel com a maioria dos anti-virus McAfee v.4.x, incluindo a
recente versdo 4.5 do VirusScan. Para "download” e mais informagdes a respeito do SuperDAT, visite o seguinte endereco:
http://www.nai,.com/naicommon/download/dats/superdat.asp

2. Usando o SuperDAT

O instalador SuperDAT (Networks Associates..., 2000c) é um programa padrdo em que se pode dar um duplo clique para
executar a partir do Windows. O instalador possui interface com didlogos e janelas onde o usudrio segue as instrucfes para a
atualizacio de seus arquivos.

N&o € preciso descompactar o arquivo ou qualquer outra a¢do para preparé-fo para execucao, apenas fazer o seu "download”
do site da NAL. O nome do arquivo segue o padrdo 'SDATxxxx.EXE', onde o sufixo 'xxxx' & uma numeracdo segiencial, por
exemplo4113.
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- O instalador SuperDAT pode ser removido depois de terminar a atualizacdo, a nio ser que se queira manter uma copia
disponivel para outras atualizacdes.

Para atualizar 0 mecanismo de varredura do VirusScan no Windows NT & preciso ter privilégios de administrador, sendo o
SuperDAT nao atualizard o mecanismo, embora indique que tenha atualizado os arquivos com sucesso.

Se néo for permitido ao usuério efetuar login como administrador (a situagdo mais comum), pode-se usar o utilitario
AutoUpgrade incluso no pacote do VirusScan para atualizar os arquivos (CD-ROM.Networks Associates..,, 2000a CD-
ROM.Networks Associates..., 2000a; Networks Associates..., 2000b). Este utilitario possui privilégios de administrador quando
executa uma tarefa.

Recomenda-se também o uso do utilitdrio AutaUpgrade, principalmente em empresas com varios computadores, pelas
seguintes vantagens:

*  pode-se fazer apenas um "download” do SuperDAT e deixé-lo num local onde as demais maquinas podem ter acesso
para a atualizacdo;
n&o é necessario informes periédicos a respeito das novas versdes do SuperDAT;
libera o usuario da preocupacac em estar sempre atento e realizar a atualizacio a cada nova verso;
e, devidamente configurado, garante que os computadores dos usudrios estejam sempre atualizados, evitando-se
inspe¢des e conferéncias nas maquinas.

Para usar o SuperDAT com o componente AutoUpgrade do VirusScan, entretanto, é necessério realizar um procedimento de
preparacio {Networks Associates..., 2000c). Este procedimento deve ser realizado pelo administrador da rede ou equipe de
suporte. Os usuérios do VirusScan precisam apenas realizar o procedimento da se¢do seguinte 'Configurando o AutoUpgrade’,
caso a preparacdo do SuperDAT j4 esteja feita. Os passos para essa preparacio s3o;

1. Renormear 'SDATxxxx.EXE' para "SETUP.EXE'.
Fazer "download" do arquivo 'AUTOUPG.ZIP', que se pode encontrar no mesmo local de "download” do SuperDAT

www.nai.com/naicommon/download/dats/superdat.asp

3. Exuair o arquivo 'PKGDESC.INI" contido no arquive "AUTQUPG.ZIP' e copis-lo junto com o arquivo 'SETUP.EXE' (passo
1) para o servidor de onde as outras maquinas vao fazer a atualizacéo.

NOTAS:

s Para computadores compativeis com a arquitetura Intel, extrair o arquivo 'PKGDESC.INI' a partir do caminho
'x86\mcafee\' no arquivo 'AUTQUPG.ZIP'.

+ Se o sistema operacional do servidor for Unix ou outro "case-sensitive”, tomar cuidado com o nome do arquivo
'PKGDESC.INI'. O VirusScan, nas mais recentes versdes, espera encontrar um arquivo com todas as letras em
minusculo: 'pkgdesc.ini'. Versdes anteriores {v4.0.3 e mais antigas), e especificamente para Windows NT, ac contrério,
esperam encontrar um arquivo todo em maiosculo.

¢ O local {servidor} onde devem ser copiados os arquivos pode ser uma 4rea de FTP {"File Tansfer Protocol™) ou um
repositério da rede local que seja acessivel pelos demais computadores.

* Copiar o arquivo 'SETUP.ISS' contido em ' AUTOUPG.ZIP' para o servidor, no mesmo local dos dois arquivos copiados no
passo anterior.

IMPORTANTE: o AutoUpgrade da versao 4.5 do VirusScan ndo requer o arquivo 'SETUP.ISS' para executar. Portanto, este
passo nao é necessdrio. O arquivo é requerido por versdes anteriores {v4.0.3 e mais antigas). Outras informacdes e diretivas
de configuragao dentro do arquivo 'SETUP.ISS" podem ser consultadas no arquivo de notas de liberacio ('README.TXT') do
SuperDAT {Networks Associates..., 2000c).

Uma vez realizada a preparacio descrita para uso do SuperDAT com o AutoUpgrade, apenas o primeiro passo deve ser
repetido a cada nova versdo. Ou seja, renomear cada nova versio 'SDATxxxx.EXE' para 'SETUP.EXE' e copia-la para o mesmo
local no servidor.
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TABELA 1. Tabela de referéncia para os arquivos indicados nesta secao.

Arquivo Descrigao

SDATxxxx.EXE? Instalador SuperDAT para atualizacdo dos programas anti-virus McAfee
v.4.x, incluindo a versdo 4.5 do VirusScan, onde o sufixo "xxxx' é uma
numeragao sequencial.

README.TXT? Arquivo texto de notas de liberacdo {Networks Associates...,2000c¢) para o
instalador SuperDAT.

AUTOUPG.ZIP? Arquivos de descricdo de pacote compactados para uso com o AutoUpgrade,
' incluindo ‘PKGDESC.INI" e "'SETUP.ISS",

Os arquivos da Tabela 1 também podem ser obtidos por meio do "Enterprise SecureCast®” (Networks Associates..., 2000b},
um servico que notifica e envia atualizagdes diretamente ao administrador da rede. Este servico esta dispon(vel para licencas de
uso corporativas do VirusScan, mas ainda dependendo do tipo de licenga. E preciso verificar a licenca de uso ou contatar o
revendedor para saber se o servico esta disponlvel para a licenca adquirida.

3.Configurando o AutoUpgrade

Esta secfo descreve o procedimento de configurag3o do AutoUpgrade (CD-ROM.Networks Associates..., 2000a; Networks
Associates..., 2000b} para realizar atualizac3o do VirusScan por meio do instalador SuperDAT apresentado nas sec¢des
anteriores. Ao final, indica também comao esta tarefa pode ser agendada para ser executada periodicamente.

O procedimento a seguir considera que a preparacdo do SuperDAT tenha sido efetuada (procedimento de preparacéo descrito
na secio anterior) e o seu executdvel esteja disponivel numa &rea de FTP. O procedimento & bastante semelhante caso o
SuperDAT esteja disponivel num repositdrio de uma maquina da rede local.

Além disso, o VirusScan deve ter side instalado com a opgdo de instalar o VirusScan Conscle {CD-ROM.Networks
Associates. .., 2000a). Esta opcéo faz parte da instalagdo padrdo. Caso o VirusScan Console ndo esteja instalado, & necessério
reinstalar o VirusScan parainclui-lo,

Os passos do procedimento e as telas de exemplo estdo baseados na versado 4.5 do VirusScan com interface em Inglés. Os
passos para a configuracao do AutoUpgrade séo: :

1. Ativar o VirusScan Console (FIG. 1), Isso pode ser fgito por meio do icone@ na barra de tarefas ou por meio do menu
Iniciar do Windows {Iniciar\Programas\Network Associates\VirusScan Console).
2. Selecionar com o mouse atarefa 'AutoUpgrade’ na lista de tarefas do VirusScan Consocle.

NQOTA: ndo se pode escolher 'AutoUpdate’, pois esta tarefa atualiza apenas os arquivos de definicdc de virus ((.DAT). O
mecanismo de varredura néo € atualizado.

. Unabis to Determing

FIG. 1. Wtilitario VirusScan Console.

#URL: www.nai.com/naicommon/download/dats/superdat.asp.
*Uma vis#o geral do servigo "Enterprise SecureCast” pode ser consultada em: www.meafeeb2b com/avert/anti-virus-updates/enterprise-sacurecast.asp
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3. Acionar o botdo 'Configure’ da barra de ferramentas do VirusScan Console (FIG. 1) para abrir a janela 'Automatic
Upgrade’ (FIG. 2) e pader configurar o AutoUpgrade.

4. Na pasta 'Upgrade Sites', acionar o botdo 'Add..."' para abrir a janela 'Automatic Upgrade Properties’ (FIG. 3} e poder
adicionar o site de atualizagao desejado.
. " ?'Auaﬁc Llpg!ae_,
' Uporade Stes | Log Activiy| _
it Uza this pags 10 salact the diffsard upgrads sites to
Atempt to connect with. Tha upgrade sites will ba tried
in the speciied oider.
Upgrade Sie | Status |
‘ 17 Add.
| i ‘
: i Do I
P |
1 ?fqybﬂw-;;-l
|
e l Hegas 1w
f ok ] cancelr |
FIG. 2. Tela de contiguragdo do AutoUpgrade.
5.

Na pasta 'Upgrade Options', dar um nome para identificar o site no campo 'Site Name'. Por exemplo: 'FTP AutoUpgrade’,
6. Manter o campo 'Enabled’ ativado.

7. Escalher como método de transferéncia a opgéo 'FTP from a remote network computer’,

e Piopenlies

#i 'Automatic’ Upgrad

Upgrade Options l Advanced Upgrade Options |

M Upgrade yout product via fles on the local netwark
1 of via fles ransfeied from a remote computes.

" gheName
IFTPAl.tnUpgade
N Eqabiad

~Select Tranfes Method -~ —— —————~ i

' T Copy from a local network. computer
e ETP fom & temote nestwork computer

. Enter an FTP computes name and drectony: !

[t crote embrape b/publpocksges i _ bruse |

. r_':!ﬁ‘_gmmerPlog'i TP login nformation., I
: I3 Use prow serve | . |>|

FIG. 3. Tela de configuracdo do sité de atualizagdo.
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8. Indicar o0 caminho completo do local de FTP no campo 'Enter an FTP computer name and directory’. Por exemplo:
Ftp.cnptia.embrapa.br/pub/packages/win35/virusscan/upgrade/

9. Se o servidor de FTP permitir senha em branco para o usuario "anonymous’, pode-se escolher a opgdo 'Use anonymous
FTP login’. Sendo, deve-se desabilitar esta opgdo, mas ainda se pode utilizar o usuario 'anonymous', precisando
preencher a caixa de didlogo 'Login Information’ (FIG.4} ativada pelo botdo 'FTP login information...' da FIG. 3. Neste .
caso, digitar "anonymous' no campo 'User Name', nos campos 'Password’ e 'Confirm Password' digitar alguma senha {o
endereco eletrdnico do usuério, por exemplo) e acionar o botdo 'OK".

e e o ——

| Login Information

Mok | oo ]

FIG. 4. Tela de informacéo de login para FTP.

10. Para finalizar o procedimentg, acionar o botdao 'OK' da FIG. 3 para aplicar a configuracao.

Para testar a configuragdo, pode-se acionar o botdo ‘Upgrade now' na tela de configuragdo do AutoUpgrade {FIG. 4), depois
de adicionado o site. Ou pode-se testar acionando o botdo 'Start’ na barra de ferramentas do VirusScan Console (FIG. 1}.

@ AuomaticUpgiade  [BE3]
Upgade Sies | Log aciviy | )

| In Uss this pags to sslect the diferent upgrade sies lo
! attempt to connect with. The upgrade sitos wil be trisd
inthe specified oide.

|
|
[ " i

g

A B

.‘|| X . | Fﬁw"d’ml

ok | cowes |

FIG. 5. Tela do AutoUpgrade com site adicionado.

O resultado da execucdo do AutoUpgrade pode ser verificado no arquivo de log por meio do menu "Task’ do VirusScan
Console (FIG. 1), escolhendo-se a opgao 'View Activity Log’. Com o resultado indicado, é possivel se saber se a tarefa terminou
COomMm Sucesso ou, caso contrario, obter informagdes que podem auxiliar a resolver qualquer tipo de problema durante a atualizacao.

Depois de configurado e testado o AutoUpgrade, é o momento de configurar o agendamento desta tarefa, para que seja
realizada periodicamente. Para isso, & preciso abrir a janela de propriedades da tarefa. Uma das formas é acionar o botdo
‘Properties’ da barra de ferramentas do VirusScan Console {FIG. 1).

Na tela 'Task Properties' (FiG. 5} que se abre, escolher a pastza 'Schedule’. O exemplo da FIG. 5 agenda a tarefa para executar
todas as quintas-feiras as 12:30 horas.
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FIG. 6. Tela de propriedades de agendamento de tarefa.

O agendamento definitivo deve ser feito com o propdsito de casar com a periodicidade em que é feito o "download” das
novas versdes do SuperDAT e também em horaric que seja mais adequado para o usuério do computador, por exempio, na hora de
seu almogo.

Para mais informacdes a respeito do utilitario AutoUpgrade e sua configuragdo, consultar o manual on-line do VirusScan

Console {menu "Help' na FIG. 1) ou os manuais do VirusScan {CD-ROM. Networks Associates..., 2000a; Networks Associates...,
2000bh).

4. Consideracdes finais

Novos e complexos virus requerem as vezes que a NAI atualize o mecanismo de varredura de seus software anti-virus, a fim
de responderemn de maneira apropriada contra infeccoes. Freglentemente, isso requeria uma liberagao de praduto completa.

Com o instalador SuperDAT, entretanto, a NAI prové seus clientes de um instalador compteto, que atualiza tanto 0 "scan
engine" quanto os arquivos .DAT que o software anti-virus utiliza para detectar e limpar os arquivos infectados.

QO préprio instalador se encarrega de terminar operac6es de varredura ativas, serviges e outros componentes de software
residentes em memdria, que possam interferir nas suas atualizagdes, e depois copia 0s novos arguivos nos locais apropriados,
habilitando o software para usé-los imediatamente,

O SuperDAT é o método de atualizacdo mais facil @ mais efetivo. A NAI recomenda o seu uso para todas as versdes de
software anti-virus compativeis. a
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